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Uvod

Stat zacal vydavat obcianske preukazy s ¢ipom.

(o]

o

Umoznuje autentifikovat sa cez internet do verejnych sprav.

o

Umoznuje vytvarat elektronicky podpis.

o

Vyuzitie tychto moznosti aj v UK.

o

Preco spravit navrh len pre UK?



Elektronicky podpis

o Elektronicky podpis je legislativny koncept.

o Kladieme nanho tieto poziadavky.

1. Nemozno ho efektivne vyhotovit bez znalosti sikromného kluca a elektronického dokumentu.
2. Obsahuje udaj, ktory identifikuje podpisovatela.

3. Na zaklade znalosti tejto informacie a verejného kluca patriaceho k sukromnému kluc¢u pouzitému pri
jej vyhotoveni mozno overit, Ze elektronicky dokument, ku ktorému je pripojena alebo s nim inak

logicky spojena, je zhodny s elektronickym dokumentom pouzitym na jej vyhotovenie.



Digita

Technoldgia na vytvorenie elektronického podpisu.

ny podpis

(o]

o

Tato technoldgia vyuziva jednotlivé kryptografické funkcie na dosiahnutie poziadaviek dané

legislativnym konceptom.

o

Asymetrické Sifrovanie.

o

Certifikat verejného kluca.

o

Hashovacie funkcie.
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Obciansky preukaz

[¢]

Obciansky preukaz je verejna listina, ktora sluzi na preukdzanie totoznosti.

[¢]

Obsahuje zakladné udaje ako su: meno, priezvisko, rodné Cislo, pohlavie, elektronicky Cip.

[¢]

Tento elektronicky Cip obsahuje kryptografické tokeny. (Pristup k nim, len pomocou BOK alebo ZEP kddu).

[¢]

Tokeny obsahuju sukromné kluce a certifikaty verejného kluca.
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Prob

> Prvy ndvrh bol prepojit webové rozsirenie priamo s elektronickym ¢ipom cez modul od Eid klientu.

emy pri rieseny navrhu

Co zlyhalo kvéli zrudeniu window.crypto a prechod na Web Extesions.

° Druhym navrhom bolo vyuzitie lokalnej mostovej aplikacie napisanej v pythone a prepojenie modulu z

Eid klienta a webového rozsirenia.
Toto tiez zlyhalo kvéli slabej dokumentacii kniznic, co nam spomalilo vyvoj aplikacie a sp6sobovalo vela
tazko riesitelnych chyb.
> Tretim navrhom bolo posielanie dat cez Native messaging. (Komunikacia prebieha cez 10 medzi app.)

Tiez zlyhalo kvoli posielaniu velkych dat cez tento kanal.

o Parovanie sukromného kluca k certifikatu s verejnym klucom.



Loka

Naprogramovana v jazyku C#.

na aplikacia

(o]

o

Komunikuje s obCianskym preukazom s Cipom cez PKCS modul.

o

Pouziva moduly Ini-parser, Pkcsllinterop a OWIN Self-Host.

o

Caka na poZiadavky na adrese http://localhost:9001 a posielaju sa pomocou POST na jednotlivé adresy.

1. Sign
2. Verify
3. GetCerts


http://localhost:9001/

Webove rozsSirenie

UZivatelovi umozZnuje podpisat uzivatelovi text pomocou jeho obcianskeho preukazu s ¢ipom.

o

o

Umoznuje uzZivatelovi overit podpis.

o

Uzivatel moze pomocou webového rozsirenia vyexportovat certifikdty v PEM formate.

o

Ukazuje zakladné moznosti, na ktorych sa da stavat v buducnosti. i O [ |
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Verify
Show
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Instalacia

1. Automaticka

° Linux aj OS Windows (cez deb a WIX tools)

o Neosetruje vsetky pripady

> Webové rozsirenie sa da nainstalovat z Addons Mozilla
2. Manuadlna
o Riesi vSetky problémy, ktoré by mohli nastat

> Velmi komplikovana a vyZzaduje odbornost



Praca s navrhom
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Vyuzitie nasho riesenia

(o]

Dvojfaktorova autentifikacia pre administratorov.

o

Autentifikacia pomocou BOK kddu a obcianskeho preukazu s Cipom na server.

o

Podpisanie dokumentov ako PDF suborov cez webovy prehliadac.

o

Podpisovanie e-mailov cez webovy prehliadac.

o

Mnohé iné, ktoré vyzaduju autentifikaciu alebo vyuzitie elektronického podpisu.




Mozné vylepsenia

(o]

Prejdenie na platformu .NET CORE

o

InStalatory

o

SAML podpora

o

Vlastny PKCS modul

o

Webové prehliadace (podpora Google Chrome, Safari)

o

Automatické podpisovanie

o

Podpora bezpecnej Komunikacie



Bezpecnost riesenia

(o]

Komunikacie pomocou poziadaviek prebieha nesifrovane.

o

Nevyzaduje viacnasobnu autentifikaciu pomocou BOK kédu ku zariadeniu.

o

Odovzdanie klu¢a pomocou native messaging a nasledné jeho pouzitie pri komunikacii (pri HMAC).

o

Tiez to nezarucuje Uplnu bezpecnost.




