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Úvod 
◦ Štát začal vydávať občianske preukazy s čipom.

◦ Umožňuje autentifikovať sa cez internet do verejných správ.

◦ Umožňuje vytvárať elektronický podpis.

◦ Využitie týchto možností aj v UK.

◦ Prečo spraviť návrh len pre UK?



Elektronický podpis
◦ Elektronický podpis je legislatívny koncept.

◦ Kladieme naňho tieto požiadavky.

1. Nemožno ho efektívne vyhotoviť bez znalosti súkromného kľúča a elektronického dokumentu.

2. Obsahuje údaj, ktorý identifikuje podpisovateľa.

3. Na základe znalosti tejto informácie a verejného kľúča patriaceho k súkromnému kľúču použitému pri 

jej vyhotovení možno overiť, že elektronický dokument, ku ktorému je pripojená alebo s ním inak 

logicky spojená, je zhodný s elektronickým dokumentom použitým na jej vyhotovenie.



Digitálny podpis
◦ Technológia na vytvorenie elektronického podpisu.

◦ Táto technológia využíva jednotlivé kryptografické funkcie na dosiahnutie požiadaviek dané 

legislatívnym konceptom.

◦ Asymetrické šifrovanie.

◦ Certifikát verejného kľúča.

◦ Hashovacie funkcie.



Digitálny podpis
Zdroj: 

http://epodpis.tuke.sk/digit_podpis.html



Občiansky preukaz
◦ Občiansky preukaz je verejná listina, ktorá slúži na preukázanie totožnosti.

◦ Obsahuje základné údaje ako sú: meno, priezvisko, rodné číslo, pohlavie, elektronický čip.

◦ Tento elektronický čip obsahuje kryptografické tokeny. (Prístup k nim, len pomocou BOK alebo ZEP kódu).

◦ Tokeny obsahujú súkromné kľúče a certifikáty verejného kľúča. 



Celkový 
návrh



Problémy pri riešený návrhu
◦ Prvý návrh bol prepojiť webové rozšírenie priamo s elektronickým čipom cez modul od Eid klientu.

Čo zlyhalo kvôli zrušeniu window.crypto a prechod na Web Extesions.

◦ Druhým návrhom bolo využitie lokálnej mostovej aplikácie napísanej v pythone a prepojenie modulu z 

Eid klienta a webového rozšírenia.

Toto tiež zlyhalo kvôli slabej dokumentácii knižníc, čo nám spomalilo vývoj aplikácie a spôsobovalo veľa 

ťažko riešiteľných chýb.

◦ Tretím návrhom bolo posielanie dát cez Native messaging. (Komunikácia prebieha cez IO medzi app.)

Tiež zlyhalo kvôli posielaniu veľkých dát cez tento kanál.

◦ Párovanie súkromného kľúča k certifikátu s verejným kľúčom.



Lokálna aplikácia
◦ Naprogramovaná v jazyku C#.

◦ Komunikuje s občianskym preukazom s čipom cez PKCS modul.

◦ Používa moduly Ini-parser, Pkcs11Interop a OWIN Self-Host.

◦ Čaká na požiadavky na adrese http://localhost:9001 a posielajú sa pomocou POST na jednotlivé adresy.

1. Sign

2. Verify

3. GetCerts

http://localhost:9001/


Webové rozšírenie
◦ Užívateľovi umožňuje podpísať užívateľovi text pomocou jeho občianskeho preukazu s čipom.

◦ Umožňuje užívateľovi overiť podpis.

◦ Užívateľ môže pomocou webového rozšírenia vyexportovať certifikáty v PEM formáte.

◦ Ukazuje základné možnosti, na ktorých sa dá stavať v budúcnosti.



Inštalácia
1. Automatická 

◦ Linux aj OS Windows (cez deb a WIX tools)

◦ Neošetruje všetky prípady

◦ Webové rozšírenie sa dá nainštalovať z Addons Mozilla

2. Manuálna

◦ Rieši všetky problémy, ktoré by mohli nastať

◦ Veľmi komplikovaná a vyžaduje odbornosť



Práca s návrhom



Využitie nášho riešenia
◦ Dvojfaktorová autentifikácia pre administrátorov.

◦ Autentifikácia pomocou BOK kódu a občianskeho preukazu s čipom na server.

◦ Podpísanie dokumentov ako PDF súborov cez webový prehliadač.

◦ Podpisovanie e-mailov cez webový prehliadač.

◦ Mnohé iné, ktoré vyžadujú autentifikáciu alebo využitie elektronického podpisu.



Možné vylepšenia
◦ Prejdenie na platformu .NET CORE

◦ Inštalátory

◦ SAML podpora

◦ Vlastný PKCS modul

◦ Webové prehliadače (podpora Google Chrome, Safari)

◦ Automatické podpisovanie

◦ Podpora bezpečnej Komunikácie



Bezpečnosť riešenia
◦ Komunikácie pomocou požiadaviek prebieha nešifrovane.

◦ Nevyžaduje viacnásobnú autentifikáciu pomocou BOK kódu ku zariadeniu.

◦ Odovzdanie kľúča pomocou native messaging a následné jeho použitie pri komunikácii (pri HMAC).

◦ Tiež to nezaručuje úplnú bezpečnosť.


