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Co je EduPage?

Zakladné informacie
Moduly
Typy pouzivatelov

EduPage

Skolsky informaény systém

@ Webova stranka a mobilna aplikacia
@ pre stredné, zakladné ale aj materské skoly
@ 173 krajin, 150 000 skol

.

Podobne ako
o AIS2
@ Moodle
@ MS Teams

A
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Obr. 1: Webové Ul pre prihlaseného pouzivatela
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Co je EduPage?

Zakladné informacie
Moduly
Typy pouzivatelov

EduPage

Funkcie alebo moduly
Administrator

S—— @ Znamky
Triedna kniha, dochadzka
Timetable today 02.12.
. Rozvrh
— Suplovanie
Timetable Grades Platby

Vyucovacie plany

HW / exams Preparations

Results Attendance

Pisomky, domace alohy

Jedalen

Payments Substitution

Potvrdenia o navsteve skoly
a 91 dalsich funkciit

Obr. 2: Mobilna aplikacia

! Aspoi podla edupage.org.
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Co je EduPage?

Zakladné informacie
Moduly
Typy pouzivatelov

EduPage

Ovod o - P
Pouzivatelské prava ~

@ Administrator
Ucitel
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Obr. 3: Nastavovanie prav uéitelov
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Ciel prace

Ciel prace

., Pozriet sa na jednotlivé moduly systému EduPage a otestovat ich
odolnost voéi réznym dtokom a overit, ¢i existuje moznost
povysenia pouZivatelskych prav.>“

2S0 zameranim na osobné udaje.
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Komunikaény protokol

Komunikacény protokol

o base64
@ komprimacia

@ json

try {
var encoder = new TextEncoder()
var gz = new Zlib.RawDeflate(encoder.encode(DATA));

var compressed = gz.compress();
var ¢s1 = "";
for (var 1 = 9; i < compressed.length; 1 += 18888) {
cs51 += String.fromCharCode.apply(null, compressed.subarray(i, 1 + leeaa));
¥
eqap = "dz:" + btoa(csl);
} cateh (e) {
eqap = Base6d4.encode(DATA, true);
}

Obr. 4: Predspracovanie spravy
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Data pouzivatelov
Push notifikacie
Posielanie sprav

. HY . Pristup k testom
dhal telnost
Odhalené zranitelnosti XSS

Dochadzka ucitelov

Objavené zranitelnosti

"replacekeys
"2826-88-31 21:49:(

b subjects Tk

cla

groupsubjects 1

Data pouzivatelov

» dayparts T
Mobilna aplikacia posiela zoznam S o
véetky Ziakov, rodi¢ov a ucitelov
vsetkym prihlasenym -
pouzivatelom. -

email
mobile

Obr. 5: Vysek z dat
poslanych aplikaciou

23. jana 2021

M. Novota (FMFI UK, Bratislava) Bezpecnostna analyza EduPage.



Data pouzivatelov
Push notifikacie
Posielanie sprav
Pristup k testom
XSS

Dochadzka ucitelov

Odhalené zranitel'nosti

Objavené zranitelnosti

Marvolo Kirke
: Hello:
Merry christmas to all and happy new year.

Push notifikacie

Merry Cristmas and Happy New Year.

,,Guest" dostava notifikacie

Stastné a veselé Vianoce a Uspesny novy rok.

ohladom sprav adresovanych (o)
'ersiol
celej skole. (Arabic)

Obr. 6: Ukazka notifikacie pre cela skolu
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Data pouzivatelov
Push notifikacie
Posielanie sprav
Pristup k testom
XSS

Dochadzka ucitelov

Odhalené zranitel'nosti

Objavené zranitelnosti

Ugitel
’ Ptolemy Krum

Ugitel
' Moony Pennifold

Posielanie sprav

Ugitel
Katie Pomfrey

,Guest™ vie posielat spravy b4
komukol'vek. Ziak nie.

Ugitel
9 Jugson Rosier

Ucitel
' Pius Skeeter

Obr. 7: Vysek zo chatového zoznamu
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Data pouzivatelov
Push notifikacie
Posielanie sprav
Pristup k testom
XSS

Dochadzka ucitelov

Odhalené zranitel'nosti

Objavené zranitelnosti

Gy G [T Nefenjenpioaec 18 oer visko |t ot ki

steDky

T e Karty v prideleniach
- s Zobrazen karty vo vyranych materidioch
™ Use of Engisn it Precitajte si ukazku ¢. 1 a odpovedzte na otazku: Kolko postav
[ vystupuje v ukazke?
5 @ e Ukézka & 1
Pristup k testom R Portrét Dorana Graya

K nestiladu dochadza, ked sa musime prispésobovat druhym.

o H B 1} B Dbt Vlastny Zivot - to je
09 G uest  si vie preze rat — délezité. Go sa tyka Zivota nasich bliznych, ak niekto chce byt
B o comn oz mravokarcom alebo puritanom, nech sa nad nich vyvy3uje so
& & i - svojimi moralnymi nézormi, ale nie je to jeho vec, nema sa do
vset ky testy na Sko | € aj =] i nioho starat. Okrem toho, individualizmus mé naozaj vyssi cie
[— Moderna moralka Ziada prijat Standard nasej doby. Podfa miia, ked
SO S réVn ml ] 0172 Iz kultarny &lovek prijme Standard svojej doby, je to najhrubsia
p y @ ot e orzs nemorainost.
9 o \Ale predsa, Harry, ked Glovek Zije iba pre seba, plati za to strasni
Od p O\/ed ami @ Cemecimomtn o125 cenu,* nadhodil maliar.
P . .Ano, za véetko dnes musime draho platit. Myslim, Ze najvatSou

tragédiou chudobnych

Obr. 8: Ukazka testu na blizsie nemenovanej
skole
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Data pouzivatelov
Push notifikacie
Posielanie sprav
Pristup k testom
XSS

Dochadzka ucitelov

Odhalené zranitel'nosti

Objavené zranitelnosti

XSS v zozname udalosti

Ucitel vie pridat udalost,
ktora v sebe bude mat skryty
kéd. Tymto spésobom vie
ziskat pristup do actov ziakov
ale aj inych ucitelov ¢ admina
danej skoly.

< Obr. 9: Vytvorenie alertu pocou XSS
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Data pouzivatelov
Push notifikacie
Posielanie sprav
Pristup k testom
XSS

Dochadzka ucitelov

Odhalené zranitel'nosti

Objavené zranitelnosti

Ucitel méze pridat do popisu
znamky akykolvek HTML
kéd. Tymto spbésobom vie
ziskat pristup do G¢tov Ziakov
alebo rodicov.

Obr. 10: Ukazka XSS v Znamkach
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Data pouzivatelov
Push notifikacie
Posielanie sprav
Pristup k testom
XSS

Dochadzka ucitelov

Odhalené zranitel'nosti

Objavené zranitelnosti

Pri tvorbe testu méze ucitel
priamo upravit zdrojovy kéd
testu.

Obr. 11: Ukazka XSS v Teste
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Data pouzivatelov
Push notifikacie
Posielanie sprav
Pristup k testom
XSS

Dochadzka uéitelov

Odhalené zranitel'nosti

Objavené zranitelnosti

Dochadzka uéitelov

,Guest” ma pristup k
pracovnym vykazom ucitela.
Potrebuje iba jeho verejne
dostupny identifikator.

Obr. 12: Ukazka dochadzky fiktivneho
ucitela
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Dakujem za pozornost
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SQL

<Tphp

$db->query {"INSERT INTO pouzivatelia (mena, heslo, typ) WALUES {'".
8 _POST['menc?].=*, *" .8 _POST['hesla]."", ‘Eusst?)” ¥

T

Obr. 13: Ukazka zranitelného php kédu jednoduchej registracie
pouzivatela

Akonahle mame pristup ku SQL dotazu, mézme ho lubovolne

upravit, napriklad pridat za neho dalsi. V tomto pripade staci zadat
spravne meno.

INSERT INTO pouzivatelia (mena, heslo, typ) VALUEZ ('jozka', 'heslell3d

‘admin *)}; DROP TAELE ?Q'Jz.p.ratql]_a_ =F a3 'guest

Obr. 14: Vyhodnotenie prikazu
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<7php

: $stmt = $db->prepare("INSERT INTO pouzivatelia (meno, heslo, typ)
VALUES (7, 7, ’guest?)");

$stmt ->bind_param("ss", $_POST['meno’], $_POST[’heslo’]);

$stmt ->execute () ;
$stmt ->close () ;

5

Obr. 15: Ukazka opraveného kédu
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Alternativou <script> HTML tagu je pouzitie napriklad on. . .
inom HTML tagu.

pri explicitnej kontrole textu <script> je mozné tento tag
zamaskovat. Napriklad pouzit velké pismena, znaky, ktoré
prehliadac ignoruje alebo mat ho viac krat v sebe vnoreny.
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