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Definicia

Electronic
Election

System for Electronic voting, a form of computer-mediated

Academic

Senate voting in which voters make their selections with the
: aid of a computer. Britannica

...voting using electronic means to either aid or take
care of the chores of casting and counting votes.
Definicia W|k|ped|a

Elektronicky volebny systém je poc&italovy systém, ktory
m autentifikuje voliéa,
m umozni voli¢ovi hlasovat,
m bezpecnelne prenesie a uloZi hlas,

m spodita hlasy.



PoZiadavky

Electronic

Election v ] 1
Sy o PouzZitelnost
Academic

Senate m [ahko pouZitelné pouZivatelske prostredie
m mobilita

m rentabilita

m potvrdenie

BezpeZnost
m tajnost
PoZiadavky u anonymita
m spolahlivost
m neovplyvnitelnost
Presnost
m autorizicia
m jedineZnost a limitécia
m stalost
m spravnost spo&itania



Zakladné typy
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Na zdklade pouZitej technolégie:

E-Voting

m 3$pecidlne hlasovacie zariadenia

®m obmedzend mobilita

m nizka zranitelnost, aviak potencidlne skryté hrozby
I-Voting

m osobné poditale pripojené cez internet

m skoro neobmedzena mobilita

m zranitelnost zavisld na jednotlivych zariadeniach

Z3akladné typy



Existujldce systémy

Electronic
Election
System for
Academic
Senate

m Esténsko
m moZnost podpisat elektronické dokumenty cez ob&ianske
preukazy
m dvojita obalka
m externé desifrujlce a s&itacie zariadenie
m Norsko

m navratné kody
m externé deSifrujlce a s&itacie zariadenie

Existujtice

systémy | SVajéiarSkO

m nutnost zadat siikromné hodnoty
m potvrdzujice a ukon&ujlce kddy



Navrhovany sytém
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podobny esténskemu systému
systém nevie ni¢ o voli¢ovi, ked je hlas desifrovany

internetova aplikacia pouzita na hlasovanie

[
[

[

m moZnost upravit hlas
B umoznenie papierového hlasovania
[

fazy: inicializacia, hlasovanie, scitavanie

Navrhovany
systém



Ucastnici volebnej schémy
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Voli¢ V
Volebna komisia B
Databaza D

n
J n
n
m Volebna aplikacia A
[
[
n

Janakek, PhD

Server pre zber hlasov S
Zariadenie na s&itavanie hlasov M

Autentifika¢na autorita T

Navrhovany
systém



Inicializacia
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v databdze D vytvorena tabulka kandid4tov a voli¢ov
vytvoreny volebny verejny a stikromny k[
stikromny klag zdielany

B verejny klGE vloZeny do volebnej aplikacie

Navrhovany
systém



Hlasovanie
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voli¢ sa autentifikuje pomocou UK loginu a spusti sa
volebnd aplikacia

odosle sa volebny formular a vytvori sa a zasifruje hlas

]

hlas sa posle serveru S

o]

server S autorizuje voli¢a

[~

ak voli¢ predtym nehlasoval papierovo, hlas je uloZeny
spolu s voli¢ovym UK loginon

&

polas papierového hlasovania sa posle Specidlny hlas

Navrhovany

systém zabrahujci voli¢ovi d'alej hlasovat



S&itavanie
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zasiforvané hlasy bez identit voli¢ov sa prenesi do
zariadenia M

hlasy sa deSifrujd, overia a s€itaj

publikujd sa vysledky

Navrhovany
systém



Pouzité technoldgie
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m OpenPGP
m Sifrovanie a deSifrovanie hlasu

m Shamirova schéma na zdielanie tajomstva
m rozdelenie stikromného kltZa

m Cosign
m jednotnd autentifikdcia pouZivand univerzitou

Navrhovany
systém



Implementacia
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Adam

Databdza: SQL
Back end: Python

Front end: JavaScript
Volebny formular: HTML

spracovanie hlasu cez CG/ skripty
m server splta kéd volebnej aplikacie

Implementacia



mostracia
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Academic Hasounie +
Senate skuska, vitajte vo volebnej aplikacii

Zvolte maximalne 2 kandidatov

1 Adam Stefunko

© Ano " Nie  zdrzal som sa

localhost

2 Miroslav Stefunko

Ano© Nie " zdrZal som sa

3 Katarina Stefunkové

Ano " Nie © zdrzal som sa

Tvoj zasifrovany hlas

Implementacia

Obr.: Hlasovaci formular



Demonstracia
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localhost

Academic — - — :«:mm. =
Senate skuska, vitajte vo volebnej aplikacii

Zvolte maximalne 2 kandidatov
1 Adam Stefunko

© Ano  Nie  Zdrzal som sa

2 Miroslav Stefunko

Ano© Nie  zdrzal som sa

3 Katarina Stefunkové

Ano Nie © zdrZal som sa

Version: OpenPGPjs v3.08
‘Comment: https://openpgpjs.org

DAIT3RGWgL QWw+wmmL Jws\
UNUIO+YETyq

\ caf 7L
wrysstt

168UpCrzgdVinTz: Ag
mNQWh

Implementacia

Obr.: Hlasovaci formuldr so zagifrovanym hlasom



Demonstracia

Electronic
Election
System for
Academic
Senate

y Toto si vysledky volieb:

ey Adam Stefunko Ano: 3 Nie: 0 Zdr¥ali sa: 1
Miroslav Stefunko Ano: 1 Nie: 1 Zdrzali sa: 2

Katarina Stefunkova Ano: 1 Nie: 0 Zdrali sa: 3

Obr.: Vysledky

Implementacia



Splnenie poZiadaviek
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lahko pouZitelné pouZivatelské prostredie
mobilita

rentabilita

potvrdenie

tajnost

anonymita

spolahlivost

neovplyvnitelnost

autorizacia

jedine¢nost a limitacia

stalost

Splnenie
poZiadaviek

spravnost spocitania



Problémy a vyzvy
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m kompatibilita kryptografickych kniZnic
B zozndmenie sa a praca s kniZnicami

m autentifikdcia na univerzite

Problémy a
vyzvy
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doladenie ¢asti implementacie
zavedenie systému a jeho testovanie na univerzite
prispdsobitelnost odpovedi

@A aplikicia pre smartfény
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Dakujem Vam za pozornost!
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Aky je zmysel vety "to prevent Internet communication
from vulnerability during the election process?”

m zIa vetnd konStrukcia

®m m3 znamenat: ochrana posielanych dat a komunikicie
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Adam
Aky vyznam malo pisat pracu po anglicky, ked ide o
rieSenie pripravované Specidlne pre nasSu univerzitu?

m osobné a slobodné rozhodnutie
m zdroje v angli¢tine
m moZnost zachovat ich pévodni terminolégiu
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o Prezentované rie$enie nepouziva ani jednu z
Stefunko kryptografickych konstrukcii blind signatures, verifiable
anonymous channels, homomorphic encryption,
untraceable electronic cash protocol. Nebolo by preto
lepsie tuto podkapitolu vynechat?

m vhodné ich stru¢ne popisat
m kapitola 2: prehlad existujiicich rieSeni
m techniky sa dajii vyuZit pri dizajne systémov
m vyuZivané v niektorych z prezentovanych riedeni



Otazka 4
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Academic Miestami sui popisy algoritmov nejasné. Napriklad preco
Senate »exactly one record“? Ide len o doslovny prepis
zdrojového kédu do anglickej vety, alebo naozaj moze byt
zhod niekedy aj viac? Nebola by lepsia formulacia ,,ak sa
nachadza v tabulke opravnenych volitov*“? Co znamena
»the special 0 character vote“. Je to hlas majici nula
znakov alebo obsahujuci iba jeden znak nuly?

m navrhnutd formuldcia je mozna
m voli¢ len raz v spravne navrhnutej tabulke

m $pecidlny hlas - nem4 sa stitat

m v implementécii reprezentovany znakom 0
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Co znamena ,,secured USB device“? Akym sp6sobom ma
byt zariadenie zabezpeéené a pred &im?

m Ziaden obsah pred uloZenim hlasov
m ochrana zo strany volebnej komiesie

m ni¢ okrem dat, ktoré majui byt prenesené
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Preto je potrebné sifrovat prihlasovacie meno?
m nie je to potrebné
m kontrola na strane servera

® v implementacii cez premennd prostredia
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Automat reprezentujuci validaciu hlasu akceptuje aj
prazdne slovo. Je to tak spravne?

m nemd byt akceptované
m predpoklad na neprdzdne slovo ako vstup

m nutnost kontrolovat v inej &asti kédu
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Chcete heslo zasifrovat alebo zaheSovat? Aky je v tom
rozdiel? Preco chcete Sifrovat aj prihlasovacie meno?
Precto v pripade chybného prihlasenia vypiSete iba strohu
chybovi spravu: ,,Chyba! “? Preco cesta k suboru s
databazou nie je sii¢astou konfiguraéného siiboru?

m zahedovat s pouZitim soli

m jednosmernost hadu

m nie je potreba $ifrovat prihlasovacie meno

m stroha hlaska je vysledkom nedoladenej implementacie
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Nebolo by lepsie velkii spoloénii ¢ast zdiefat a
neopakovat sa?

m ano, bolo
m zvl4st kdd pre rézne spdsoby prihlasovania

m ostatny kéd zdielat
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Co znamena komentar " This is to be provided by Cosign,
but for now...”?

m pozostatok zo zadiatku vytvarania kédu aplikacie

® nepovdimnuté a omylom ponechané v kéde
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