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Abstrakt

Na internet veci (IoT) sa v poslednych rokoch hladi skepticky kvoli vel-
kému mnozstvu bezpe¢nostnych zranitelnosti. PrindSame prehlad existuju-
cich protokolov pouzivanych v IoT, spolu s popisom znamych chyb v ich
navrhu. Inteligentna zasuvka patri medzi ¢asto pouzivané komponenty IoT.
V préaci sme vykonali bezpecnostni analyzu jedného konkrétneho rieSenia
takejto inteligentnej zasuvky. Hlavnym prinosom préace je navrh bezpecného
komunika¢ného modelu pre riadenie zasuviek a zber dat, ktoré zasuvky za-
znamenali.

Krluacové slova: internet veci, inteligentna zasuvka, bezpeény komuni-

ka¢ny protokol



Abstract

In the last couple of years, the internet of things has been looked upon
with scepticism because of a huge quantity of security vulnerabilities. We
bring an overview of already existing protocols used in loT, with the desc-
ription of known bugs in their proposal. The intelligent socket belongs to the
commonly used components of loT. In this work, we executed the security
analysis of one particular solution of an intelligent socket of this kind. The
main contribution of this work is the proposal of a safe communicational
model for controlling of sockets and collection of data, which were measured
by the sockets.

Keywords: internet of things, smart socket, secure communication pro-

tokol
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Uvod

V ostatnom ¢ase sa zacal ¢asto pouzivat pojem Internet veci. Tento ter-
min pochadza z anglického Internet of Things respektive IoT. Rovnako ako
aj v ostatnych castiach informatiky je dolezité klast doraz na bezpec¢nost
navrhov a implementécii, v loT tomu nie je inak.

V prvej Casti prace preskimame protokoly, ktoré sa vyuzivaji na komu-
nikaciu v IoT. Budeme patrat po principoch, na ktorych st zalozené komu-
nika¢né modely a k akym chybam prichéddzalo pri navrhu tychto modelov.

V druhej kapitole spravime bezpec¢nostni analyzu inteligentnej zasuvky.
Pokusime sa bez hibkovej znalosti konkrétneho rieSenia pasivnhym sposobom
odpocut komunikiciu a na zéklade nameranych udajov néjst zranitelnost
systému.

Posledna ¢ast prace bude venovand navrhu bezpecného komunikac¢ného
protokolu. Zadefinujeme, z ktorych cCasti sa systém zasuviek sklada, vyspeci-
fikujeme poziadavky na model a uvedenieme niekol'ko aspektov, ktoré ovplyv-
nuju samotny model. Na zaver popiSeme nami navrhnuty protokol pre ko-

munikéciu zasuviek v systéme.



Kapitola 1

Stcasny stav problematiky

Vzhladom k ¢astému pouzivaniu vyrazu IoT, je potrebné vysvetlit dany
pojem. V ramci dostupnych zdrojov je mozné sa dostat k velkému poctu de-
finicii. International Telecommunication Union[8| definoval v roku 2012 IoT
ako globdalnu infrastruktiru informacnej spolocnosti, ktord umoznuje pokro-
Gilym sluzbdm vzdjomné prepdjanie (fyzickyjch aj virtudlnych) veci, ktoré si
zaloZen€ na existujucich, ale aj vyvyjajucich sa informacniych a komunikac-
nijch technologidch.

IoT zariadenia nachadzaji uplatnenie v priemyselnej sfére, ale casto sa
vyuzivaju aj v domacnostiach. Aby sa zjednotil a zjednodusil prenos dat me-
dzi zariadeniami, vzniklo niekolko $tandardov a komplexnych rieSeni, ktoré
st pontkané ako komercné rieSenia alebo st zdielané v rdmci open-source
komunity.

V oblasti loT st najrozsirenejSou skupinou komponenty spadajice pod

pojem smart homeﬂ Ide o nézov, ktory je preferovany v komercnej sfére.

Islovensky inteligentna domécnost
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V takychto domécnostiach sa vyuzivaji predovsetkym kamery, pohybové

senzory, inteligentné zasuvky, inteligentné ziarovky a iné.

1.1 IoT standardy

Rozsirenie spominanych veci podnietilo vznik roznych standardov s cie-
Tom zjednotit komunikacné rozhranie. V porovnani s bezne pouzivanym OSI
modelom alebo TCP/IP stackom, aj v [oT sa vytvéaraju obdobné konstrukcie
popisujuce komunikiciu na roznych trovniach. Nakolko spomenuté modely
nie su az tak odlisné, niektoré komunikac¢né protokoly pouzité v TCP/IP
stacku sa uplatiuju aj v oblasti internetu veci.

Obréazok ilustruje podobnosti a rozdielnosti medzi TCP/IP a vybra-
nym loT stacku. Komunika¢né modely sa moézu v réoznych loT rieSeniach

podstatne lisit.

1.1.1 Komunika¢ny stack

V zariadeniach uréenych pre kratku vzdialenost (hlavne v domécnostiach)
sa vyuzivaju standardy radu IEEE 802.15. Spadaji sem protokoly kategorie
WPANP| medzi ktoré patri aj Bluetooth ¢ IrDA. V oblasti internetu veci sa
vyuzivaju hlavne ZigBee a Z-Wave. Tieto dva protokoly spadaja do kategorie

domaécej automatizéacidl

2Zdroj: https://www.linkedin.com/pulse/emerging-open-standard-protocol

-stack-iot-aniruddha-chakrabarti [citované 28.4.2017]

Swireless personal area network

4z anglického home automation


https://www.linkedin.com/pulse/emerging-open-standard-protocol-stack-iot-aniruddha-chakrabarti
https://www.linkedin.com/pulse/emerging-open-standard-protocol-stack-iot-aniruddha-chakrabarti
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Obr. 1.1: Ukazka porovnania modelo

Vyuzivaju sa aj protokoly s velkym dosahom, postavené na mobilnych
sietach (GPRS, EDGE, HPSA+, LTE), WiFi (802.11n) alebo LoRa.

Niektoré protokoly nepokryvaji iba jednu troven, ale st schopné pracovat
S viacerymi uroviiami naraz.

Okrem iného protokoly riesia aj bezpecnost v oblasti autentifikicie a do-
vernosti prendSanych dat. Prikladom je Bluetooth, v ktorom sa pri parovani
zariadeni musi zadat zhodny predzdielany klu¢. V pripade zadania zhod-
ného kl'acu sa nadviaze spojenie. Pri komunikécii sa posielané data Sifruja

za pomoci Sifry EO [9].
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1.1.2 Chyby

Vyuzitie standardnych protokolov vsak nezabezpecuje garanciu v oblasti
bezpecnosti. V protokoloch sa nachadzaju chyby alebo dokonca niektoré na
bezpefnostné aspekty vobec nehladia. Poukazuje na to aj ¢lanok [10], ktory
prinasa prehlad utokov, ktoré je mozné uplatnit na rézne smart home riese-
nia.

Dalsim dokazom toho, ze sa v IoT rieSeniach nie vzdy priklada doraz
na bezpecnost je aj vytvorenie rebricka desiatich najcastejsich bezpecnost-
nych chyb pri navrhu rieeni z oblasti internetu veci [7]. Spomenuty rebric¢ek
vytvorila komunita OWASP, uznavana v oblasti bezpe¢nosti IT.

Rozne riesenia implementuju Sifrovanie pre zachovanie dovernosti za po-
moci vSeobecne uznéavanej symetrickej blokovej Sifry AES. Vyrobcovia zaria-
deni pouzivaju spomenuty fakt ako argument v otézkach rieSenia bezpecnosti
dat. Nie vzdy je ale bezpecne realizovana vymena klaca, ktory sa pre spo-
menuté Sifrovanie vyuziva. Prikladom je protokol ZigBee, ktory predpoklada
predzdielanie takzvaného master key. Tento kIa¢ sa do zariadenia dostane
bud cestou, ktorej bezpecnost nevieme garantovat alebo je do zariadenia
nahrany este v tovarni. Druhé z rieSeni nie je mozné vyuzit v pripade dyna-
micky sa rozvijajiceho systému. Spomenuti zranitelnost (ale aj rozne dalsie)
demonstroval Joshua Wright na konferencii Toorcon [I1].

Z-wave vznikol ako nasledovnik ZigBee, ktorym mali byt odstranené zna-
me nedostatky. Podla Security evaluation of the Z-Wave wireless protocol[5]

je pristup k z-wave Specifikicii a SDKP| mozny, ale az po zaplateni licen-

Ssoftware development kit — sada pre vyvoj softvéru



KAPITOLA 1. SUCASNY STAV PROBLEMATIKY 6

cie a podpisani NDAE][Z’)]. Avsak existuje open-source implementacia zvana
OpenZWave [I]. Behrang Fouladi a Sahand Ghanoun publikovali ¢lanok [5]
v ktorom stoji, Ze napriek pridaniu Sifrovania, ktoré zabezpecuje dovernost
dat, protokol je zranitelny na odchytenie kltuca, ktory sa vyuziva pri sa-
motnom Sifrovani. KIa¢ sice nie je prendSany v otvorenom forméte, avsak je
zaSifrovany staticky preddefinovanym kltacom.

Odvéadzanie kluca nebolo verejne publikované v Ziadnej verejnej doku-
mentéacii. Podarilo sa ho odhalit vdaka podrobnej analyze komunikéacie a ana-
lyze firmvéru. Pri uvedenom protokole sa znova potvrdilo, ze security by ob-
scurity|nie je vhodnym rieSenim pri navrhu bezpeénostnych ¢asti Iubovolne;
komunikacie.

Do tretice uvadzame protokol X10, ktory je predchodcom ZigBee a Z-
wave. Standard umoziuje ovladat zariadenia pomocou Standardnej elektric-
kej rozvodnej siete. Bolo postacujtce, aby zariadenia boli pripojené na rov-
nakej elektrickej faze. K takejto sieti mohlo byt pripojenych najviac 256
zariadeni a protokol neumoznoval prenasané data sifrovat. Tato zranitelnost
bola spomenuté na konferencii DEFCON 19, kde Rob Simon [2] odprezento-
val Rob Simon X10 sniffer a X10 blackout néstroje, vdaka ktorym je mozné
odchytavat komunikaciu tohto Standardu alebo zahltit komunikac¢ni linku

natol'ko, Ze nebude moZné zariadenia ovladat.

6Non-disclosure agreement, slovensky Zmluva o ml¢anlivosti

"slovensky bezpecnost utajenim — bezpe¢nostny model nie je verejne znamy
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1.2 Inteligentné zasuvky

Ako bolo spomenuté, medzi pocetnu skupinu loT zariadeni patria kom-
ponenty spadajice pod sthrnny nazov inteligentna domacnost. Takého rie-
Senia sa skladaju z roznych komponentov ako dverovy, pohybovy ¢i dymovy
senzor, inteligentna ziarovka alebo kamera. Jednym z najcastejsie vyuziva-
nych komponentov si inteligentné zasuvky. Zasuvky sa vyhotovuji v dvoch

zékladnych typoch:
e integrovany obvod v redukcii, ktory sa zastuva do beznej zasuvky v stene

e integrovany obvod, ktory je zabudovany v zasuvke nachadzajtcej sa

v stene

V prvom pripade ide o zariadenie, s ktorym mdze manipulovat aj zakaz-
nik bez elektrotechnického vzdelania. Nevyhodou je vSak mensia estetickosﬂ
Druhé alternativa je priestorovo tspornejsia. Ale montaz musi previest tech-

nik s elektrotechnickym vzdelanim?]

8iba poznamka autora

%ide o vzdelanie popisované aj v podkapitole

10www.telekom.sk

Nwww.zwaveproducts.com
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(a) Redukci (b) Zasuvka pre zabudovanie do sten

Obr. 1.2: Inteligentné zasuvky



Kapitola 2

Analyza bezpecnosti zasuvky

Aktivnemu vyvoju inteligentnych zasuviek sa venuje aj tim na Fakulte
elektrotechniky a informatiky Slovenskej technickej univerzity. Pracuju na
modely, v ktorom sa meracie zariadenie nachédza priamo v stene, a je stcas-
tou zasuvky ako takej. Pre komunikaciu uprednostnili bezdrétovia technologiu
umoznujucu prenos dat na velké vzdialenosti, na rozdiel od bezne predéava-
nych rieSeni, ktoré vyuzivaju technologie ako bluetooth alebo wifi. Spome-
nuta komunika¢na technoldgia umoznuje zasielat data radovo do niekolkych
kilometrov. Tuto vyhodu je mozné vyuzit v hoteloch alebo v priemyselnych
zonach, pripadne na odlahlych miestach (chatové oblasti). Vyvojovy tim sa
tiez zameral na minimalizéciu elektrickej energie, ktortt merac¢ spotrebuje
pocas svojej prevadzky.

Sponenuty tim v televiznej relacii prezentoval a prakticky demonstroval
moznosti spomenutej zasuvky na vyhotovenom prototype. V case vysiela-
nia relacie zasuvka umoznovala len zakladnu funkcionalitu, a to zasielanie

aktualnej spotreby. Bolo spomenuté, Ze prenasané data su Sifrované, a teda
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bezpecne prenésané zo zasuvky k zbernému bodu. Pre vSetky kryptografické
operécie bol vyuzity hardvérovy kryptograficky modul (dalej len kryptomo-
dul, kryptoelement alebo len modul).

Nakol'ko sa pri navrhoch bezpe¢nostnych protokolov objavuja chyby, zau-
jimalo nas, ¢i sa neobjavili pri dizajne celého riesenia. Z uvedeného dévodu
sme kontaktovali vyvojovy tim za tc¢elom spoluprace, kvoli prevereniu bez-
pecnosti pouzitého modelu. Tim sthlasil s ponukou vykonat audit celého
rieSenia.

Clenovia timu nas oboznamili so zakladanymi informéciami o konstruk-
cii zasuvky, ktorda pozostava z centrilnej riadiacej jednotky, meracieho sen-
zoru, kryptografického modulu a modulu na bezdrétovi komunikaciu. Zbe-
rané data su ukladané do flash paméte centralnej jednotky a Sifrovanie s né-
slednym odosielanim je vykonévané az po nazbierani dostato¢ného mnozstva
dat. Kryptomodul je od firmy NXP, model A7001, ktory s centralnou jed-
notkou komunikuje prostrednictvom komunika¢ného standardu I2C.

Cely audit bol vykonany bez hlbkovej znalosti riesenia. Nebola k dispo-
zicii ziadna dokumentéacia k zasuvke a ani k elementom, z ktorej je zasuvka
zlozena. Jediné informacie, s ktorymi sme disponovali boli vyssie uvedené.

Nakol'ko sa spomenuty modul pouziva na kryptografické operacie, vy-
robca nespristupnil dokumentaciu k uvedenému modulu. Je k dispozicii len

v pripade podpisu NDA.
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Modul na Modul na
bezdrotovu bezdrétovu
komnikaciu komnikaciu

Riadiaca Riadiaca
jednotka jednotka

i‘c i‘c
kryptomodul kryptomodul

Meraci senzor

Obr. 2.1: Komunikicia modulov

2.1 Popis auditu a informacie o komunikacii

Kryptoelement vyuziva na komunikiciu s centralnou jednotkou protokol
I2C. Standard tohto protokolu pouziva jednu datovi linku (SDA) a jednu
linku uréent na synchronizéciu ¢asu zapisu alebo ¢itania (SCL). Protokol
predpokladéa, Ze k linkdm je pripojena prave jedna jednotka oznacovana ako
Master (riadi celtt komunikiciu) a niekolkd!] jednotiek Slave. V tomto kon-
texte je Masterom centralna riadiaca jednotka a jednym zo Slave-ov je kryp-
toelement.

Pri analyze sme pouzili digitalny osciloskop Picoscope 6403D (obrazok
. Softvérové vybavenie spomenutého zariadenia umoziuje automatické

rozpoznavanie jednotlivych bajtov v komunika¢nom protokole, v pripade, ze

hajviac 128
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budt o vyuzivani standardu I?C preddefinované informécie:

e ktora sonda osciloskopu je pripojena na SDA

e ktora sonda osciloskopu je pripojena na SCL

e aky rychlostny Standard je pouzity pri komunikéciiﬂ

- < - =

2

Obr. 2.2: Osciloskop Picoscope 6403

KedZe sme chceli predist ndhodnej chybe pri uréovanﬂ ktora linka je
SDA a ktora SCL, informovali sme sa, ktoré piny je mozné vyuzit na pri-
pojenie v pripade, ze chceme odchytavat komunikiciu na uvedenych linkach
standardu I2C (obrézok. Namerané data sa k dispozicii ako priloha tejto
préace.

Po merani komunika¢nych dat sa pokracovalo ich analyzou. Nakol'ko nie
je zverejnend dokumentacia ku kryptomodulu, nebolo mozné priamociare de-

kodovanie obsahu komunikacie. Ukazalo sa, ze v nameranych datach je mozné

2Standard I2C umoziuje komunikaciu s roznymi prenosovymi rychlostami
3www.picotech.com

4pripojenim na nespravne konektory by sme mohli sposobit pogkodenie zasuvky alebo

osciloskopu
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Obr. 2.3: Osciloskop pripojeny na I*C

najst uréité vzory, na zaklade ktorych sme stanovili hypotézu popisujicu sé-
mantiku jednotlivych prikazov nachadzajucich sa v komunikacii.

Zakladny popis kryptomodulu[6] popisuje, Zze modul mé Sirokt podporu
pre rozne kryptografické operacie. Predpokladali sme, Ze po zapnuti zdsuvky
sa vykona urcité inicializacia a nésledne sa budi modulu zasielat len data po-
trebné na zasifrovanie. Hypotéza sa nepotvrdila, a teda vzdy bola opakovane,

kazdych 5 sekind, vykonana rovnaké sekvencia prikazov.

2.2 Sémantika komunikacie

Komunikiciu v rdmci jedného pat-sekundového intervalu sme si logicky

rozdelili do siedmich casti. Delenie bolo podmienené dvoma aspektami:

e 7 I?C standardu vieme, Ze pri komunikacii Master za¢ne odoslanim
¢isla adresy, s ktorou chce komunikovat. Pokrac¢uje odoslanim jedného
bitu, popisujiceho ¢i pdjde o zapis alebo citanie. f)alej v komunikaci

nasleduje ACK bit. Ak je na linke pripojené zariadene pripravené na
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komunikaciu, bit je rovny 0. V opa¢nom pripade (bit je rovny 1) zaria-
denie nie je pripravené alebo na zbernici sa ziadne zariadenie s touto
adresou nenachadza. Dovodom rozdelenia na jednotlivé casti bolo ne-
odvysielanie ACK bitu rovného 0. Pri¢inou mohlo byt, Ze modul v tom
Case eSte spracovaval predchadzajuci prikaz obdrzany Mastrom a nebol
pripraveny prijat dalsie data. Medzi ¢astou 5 a 6 sa tento jav dokonca

zopakoval dva krat.

e Druhym aspektom delenia bolo, Ze kazda cast (okrem prvej) sa zacinala
sekvenciou: WRITE 07, READ 01 07 a WRITE 02. Predpokladame,
7e ide o urcitt nadstavbu protokolu I2C, ktorti vyuziva firma NXP pri
komunikacii s jej modulmy. Téato sekvencia ohranicuje zaciatok a koniec

prikazu zasielaného kryptoelementu.

2.2.1 Predstavenie

Uvodnt ¢ast komunikécie sme nazvali predstavenie, nakol'ko jediné infor-
mécie, ktoré sa nam podarilo identifikovat boli v sekvencii 41 37 30 30 31 43
4D 20 32 34 32 52 31, ktoré pri preklade do ASCII kédovania zodpoveda tex-
tovému retazcu A7001CM 242R1. Uvedentd informéaciu poslal kryptomodul
centralnej jednotke. Oznamuje tym o aky typ elementu ide. Ako odpoved mo-
dul dostéva retazec 41 37 30 42 4D, ktory v ASCII reprezentuje A70CM. Z ve-

rejne dostupnych informéciﬂ predpokladédme, Ze ide o element, ktory spro-

Shttps://ebv.avnet.com /wps/wem /connect /6ecf2c81-0c92-
4efl-b8aa-9dd0d2b91c83,/F-039-F-05-2015-vi NXP_A70CM -
~ Cyber_Security Solution web.pdf’MOD=AJPERES& CACHEID=ROOTWORKSPACE-
Gecf2¢81-0c92-4efl-b8aa-9dd0d2b91c83-lic-Sed [citované 12.3.2017]


https://ebv.avnet.com/wps/wcm/connect/6ecf2c81-0c92-4ef1-b8aa-9dd0d2b91c83/F-039-E-05-2015-v1_NXP_A70CM_-_Cyber_Security_Solution_web.pdf?MOD=AJPERES&CACHEID=ROOTWORKSPACE-6ecf2c81-0c92-4ef1-b8aa-9dd0d2b91c83-lic-Se4 
https://ebv.avnet.com/wps/wcm/connect/6ecf2c81-0c92-4ef1-b8aa-9dd0d2b91c83/F-039-E-05-2015-v1_NXP_A70CM_-_Cyber_Security_Solution_web.pdf?MOD=AJPERES&CACHEID=ROOTWORKSPACE-6ecf2c81-0c92-4ef1-b8aa-9dd0d2b91c83-lic-Se4 
https://ebv.avnet.com/wps/wcm/connect/6ecf2c81-0c92-4ef1-b8aa-9dd0d2b91c83/F-039-E-05-2015-v1_NXP_A70CM_-_Cyber_Security_Solution_web.pdf?MOD=AJPERES&CACHEID=ROOTWORKSPACE-6ecf2c81-0c92-4ef1-b8aa-9dd0d2b91c83-lic-Se4 
https://ebv.avnet.com/wps/wcm/connect/6ecf2c81-0c92-4ef1-b8aa-9dd0d2b91c83/F-039-E-05-2015-v1_NXP_A70CM_-_Cyber_Security_Solution_web.pdf?MOD=AJPERES&CACHEID=ROOTWORKSPACE-6ecf2c81-0c92-4ef1-b8aa-9dd0d2b91c83-lic-Se4 
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Packet Start Time

1 0.0239
2 0.0319
3 0.0322
4 0.0557
5 0.0561
6 0.0745
7 0.0748
8 0.0829

Tabulka 2.1: Predstavenie

R/W ACK Data

W

@ 2 7 =

s =

0

o o o O

0F

1F

01 00

2F

1E 00 B8 03 11 01 05 B9 02 01 01
BA 01 01 BB 0D 41 37 30 30 31 43

4D 20 32 34 32 52 31 BC 00
FF

01 CC
00 0B 00 A4 04 00 05 41 37 30 43
4D 00

stredkovéava desifrovanie komunikacie na druhej komunika¢nej linke, a teda

na zbernom bode.

2.2.2 Inicializacia sedenia - definovanie pouzitia AES

Z dat v dalSej ¢asti sa nam nepodarilo identifikovat presny vyznam pri-

kazu, ktory sa centralna jednotka pokusala zadat modulu. Predpokladame,

Ze ide o inicializaciu sedeniaﬁ, pri ktorom bude tlohou kryptomodulu Sifrova-

nie symetrickou Sifrou AES-128 v méde CBC. Fakt, ze ide o Sifru AES sme

67 anglického session



KAPITOLA 2. ANALYZA BEZPECNOSTI ZASUVKY 16

Tabulka 2.2: Inicializcia sedenia

Packet Start Time R/W ACK Data

9 0.0921 Write 1

10 0.1309 Write 0 07

11 0.1312 Read 0 01 07

12 0.1484 Write 0 02

13 0.1487 Read 0 07 02 02 05 01 02 90 00

14 0.1588 Write 0 10 0B 80 02 01 00 06 01 01 03 02

01 01

usudili z informécii dostupnych v kratkom popise moduluE]. To, Ze ide prave

o uvedené Sifrovanid’, zdévodiujeme d'alej v praci.

2.2.3 Nahratie kl'taca

Vychéadzajic z pozorovania sme predpokladali, ze v ¢astiach ¢islo 3 a 4
sa nachadza inicializa¢ny vektor a kli¢ pre Sifrovane AES. Implicitne nebolo
mozné zistit, ktory z danej dvojice je pritomny v Casti 3 a ktory v casti 4.
7 dlzky prikazov sme ustudili, ze pojde o ifru AES-128 alebo AES-192. Sifru
AES-256 sme vylucili, nakolko by sa kIu¢ nezmestil do poslaného packetu.
Neskorsie zistovanie ukazalo, Ze sa v tejto ¢asti nachadza prikaz oznamujuci
modulu, Ze ma pouzit klu¢ 2B 7F 15 16 28 AE D2 A6 AB F7 15 88 09 CF
4F 3C, z ¢oho expliticne vyplyva pouzitie sifry AES-128.

"http://www.nxp.com /documents/short data sheet/A700X FAM SDS.pdf |[cito-

vané 12.3.2017]
8y CBC moéde s dizkou klaca


http://www.nxp.com/documents/short_data_sheet/A700X_FAM_SDS.pdf
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Tabulka 2.3: Nahratie kl'aca

Packet Start Time R/W ACK Data

15 0.1680 Write 1

16 0.2068 Write 0 07

17 0.2071 Read 0 01 07

18 0.2243 Write 0 02

19 0.2246 Read 0 03 12 69 82

20 0.2344 Write 0 20 1D 80 06 01 00 18 02 01 00 16

01 01 0C 10 2B 7E 15 16 28 AE
D2 A6 AB F7 15 88 09 CF 4F 3C

2.2.4 Nahratie IV

Ako bolo v predchadzajucej ¢asti uvedené, v ¢asti ¢islo 4 sa predpokla-
dala pritomnost kli¢a alebo inicializa¢ného vektora. V packete sa nachadzala
sekvencia konc¢iaca aritmetickou postupnostou 00 01 02 03 04 05 06 07 08
09 0A 0B 0C 0D OFE OF. Ak by sa ukazalo, ze ide o klu¢, i8lo by o zrani-
telnost typu slabé heslo. Zavereéné analyza odhalila, Ze v tomto pripade ide

o inicializa¢ny vektor, u ktorého nie je kritické, pokial mé spomenuty tvar.

2.2.5 Zaslanie nezaSifrovanych dat

Cast ¢islo 5 je s castou 6 najdlhsou v celej komunikécii. Pri analyze sme
predpokladali, Ze ide o zasielanie nezasifrovanych dat kryptomodulu, ktoré
boli ur¢ené na zasifrovanie. V tomto zavere nas utvrdil aj fakt, ze sa v om

opakovala dvojica bajtov 33 FA. Nakolko sme pocas celej doby odchyta-
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Tabulka 2.4: Nahratie IV

Packet Start Time R/W ACK Data

21 0.2454 Write 1

22 0.2842 Write 0 07

23 0.2845 Read 0 01 07

24 0.3017 Write 0 02

25 0.3020 Read 0 03 22 90 00

26 2.0019 Write 0 30 1D 80 10 01 00 18 02 01 00 OF

01 01 10 10 00 01 02 03 04 05 06
07 08 09 0A 0B 0C 0D OE OF

vania komunikéicie nemali pripojeny Ziaden spotrebi¢, v zédsuvke sa nemenil
odber elektrickej energie, ¢o viedlo k vygenerovaniu konstantnej postupnosti
merani. Uvedena hodnota(33 EAED sa opakovala 32 krat, ¢o zodpoveda 4
blokom[™]

2.2.6 Citanie zaSifrovanych dat

V predposlednej casti kryptomodul zasielal zasifrované data. Ukazalo sa,
7e v tomto pripade data nie st zarovnané na koniec celého prikazu, ale su
k nim pridané 2 bajty 90 00. Vzhladom na zarovnania predchédzajucich
packetov sme s takymto zarovnanim nepocitali.

Za povsimnutie stoja az 2 packety naznacujice, ze kryptomodul nie je pri-

9V desiatkovom zapise by sa jednalo o hodnotu 13290 alebo 59955 v zavislosti od toho,

Gi bol pre zapis pouzity little-endian alebo big-endian
Wgifra AES vzdy Sifruje 16 bajtové bloky
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Packet
27
28
29
30
31
32

Tabulka 2.5: Zaslanie nezasifrovanych dét

Start Time

2.0129
2.0517
2.0520
2.0692
2.0695
2.0796

R/W
Write
Write
Read
Write
Read
Write

ACK Data

o o o o o =

07

01 07

02

06 32 OE 01 01 90 00

40 47 80 10 02 01 42 11 40 33 EA
33 EA 33 EA 33 EA 33 EA 33 EA
33 EA 33 EA 33 EA 33 EA 33 EA
33 EA 33 EA 33 EA 33 EA 33 EA
33 EA 33 EA 33 EA 33 EA 33 EA
33 EA 33 EA 33 EA 33 EA 33 EA
33 EA 33 EA 33 EA 33 EA 33 EA
33 EA

19
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Packet
33
34
35
36
37
38

39

Start Time

2.0948
2.1337
2.1725
2.1728
2.1900
2.1903

2.2062

Tabulka 2.6:

R/W
Write
Write
Write
Read
Write
Read

Write

Citanie zasifrovanych dat

ACK Data

1
1
0
0
0
0

0

07

01 07

02

4542 12 40 F3 5A 3B B4 63 1A 37
C3 04 8D 41 4E 41 B0 58 6D C9
C2 EF 5C F3 F8 FE CF EA F6 1E
DO CE 21 70 1B 5B A9 4D F1 F4
S5E DF 03 D5 10 CO 55 48 AC 84
8D CC EA 8B 1B C8 D5 5A AD

B0 DC 85 F4 7C 90 38 2D 90 00
50 05 80 10 04 01 00

praveny na komunikéciu. Spominany fakt prisudzujeme vytazenosti modulu.

Podla $pecifikidcie ma modul hardvérova podporu pre Sifrovanie za pomoci

AES. KedZe ale ide o nizko odberovy ¢ip stavany pre malé rieSenia (akym je

aj inteligentna zasuvka), dlzka Sifrovania trvala dlhsie nez centrélna riadiaca

jednotka predpoklada.

2.2.7 Koniec sedenia

S popisom zéverecnej ¢asti sme mali problémy, vzhladom na to, Ze si nie

sme isti jej vyznamom. Ocakavame, Ze ide o prikaz oznamujici kryptomodulu
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Packet
40
41
42
43
44

Tabulka 2.7: Koniec sedenia

Start Time

2.2148
2.2536
2.2539
2.2711
2.2714

R/W
Write
Write
Read
Write
Read

ACK Data

1

0 07

0 01 07

0 02

0 03 52 90 00

ukoncenie sedenia, pocas ktorého sa sifrovalo za pomoci AES.

2.2.8 Hradanie Ssifry

Pocas analyzy komunikéacie nam vzniklo niekolko hypotéz, ktoré sme mu-

seli preverit. Islo o kone¢ny pocet hypotéz, ktorych bolo rozumne mélo, a tak

nebol problém ich vSetky vyskusat. Zvazovali sme nasledujtce aspekty:

e je 00 01 02 03 04 0506 07 08 09 0A 0B 0C 0D OF OF kIa¢ alebo IV?

e ak je 00 01 02 03 04 05 06 07 08 09 0A 0B 0C 0D OFE OF k¢, je
skutotne 2B 7E 15 16 28 AE D2 A6 AB F7 15 88 09 CF 4F 3C
inicializa¢ny vektor? Ak nie, je 2B 7F 15 16 28 AE D2 A6 AB F7 15

88 09 CF JF 3C Klucom?

e ide 0 AES-128 alebo AES-1927

e v akom modde pracuje AES? ECB, CBC alebo tupne iny?

Napokon nebolo potrebné otestovanie vSetkych moznosti. Zistili sme, ze
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ide o AES-128 v CBC mode s IV 00 01 02 03 04 05 06 07 08 09 0A 0B 0C
0D OF OF a klacom 2B 7FE 15 16 28 AE D2 A6 AB F7 15 88 09 CF 4F 3C.

Ak by sa ani jedna z hypotéz nepotvrdila, museli by sme zvazit, ¢i sa
v niektorych nami oc¢akavanych parametroch nemylime.

Vsetkymi uvedenymi dokazmi sme demonstrovali prelomitelnost bezpec-
nosti pouzitej inteligentnej zasuvky v relativne kratkom case, bez znalosti
dokumentacie.

Celé komunikacia v pévodnej forme, ako aj v prekonvertovanej do ¢istych

dat, je sucastou priloh tejto préace.



Kapitola 3

Specifikacia komunikac¢ného

modelu

Zémerom kapitoly je Specifikicia komunikacného modelu inteligentnych
zasuviek, pre potreby navrhu bezpeéného komunika¢ného protokolu medzi

jednotlivymi zariadeniami.

3.1 Komunikac¢né entity

Pre tplnost je potrebné definovanie komunika¢nych entit, ktoré v systéme

vystupuju.

3.1.1 Zasuvky

Integrovany obvod v zasuvke je schopny merat aktuédlny odber elektricke;j
zasuvky. Namerané déta si vie ukladat a v pravidelnych intervaloch posielat.

Obvod je schopny od zberného bodu alebo servisného zariadenia prijimat

23
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riadiace prikazy. Komunikécia je teda obojsmerna. Definovanie prikazov po-
nechavame na vyvojovom time, nakolko neovplyviuju samotny komunikaény
model.

Zésuvka mé v sebe umiestneny komunika¢ny modul pre vymenu dat na
vel'ké vzdialenosti a komunika¢ny modul bluetooth pre konfiguraciu na kratke

vzdialenosti.

3.1.2 Zberny bod

Zberny bod je samostatné zariadenie komunikujtice so zasuvkami iba
v jednom systéme. Predpokladéa sa, ze pojde o modul pripojeny k PC. Moéze
vSak existovat aj samostatne. Jeho tlohou je zber dat zo zasuviek a posielanie
prikazov zasuvkam.

V systéme zasuviek musi byt aspon jeden zberny bod. Zékaznik ich moze
indtalovat viacero, v pripade zaujmu pouzivania zaloznych zbernych bodov]
Ak je pouzitych viac zbernych bodov, ich vzajomnou komunikéciou prebehne
dohoda, ktory z nich komunikuje s konkrétnou zasuvkou. Tato komunikacia
je realizovana po samostatnom nezavislom komunika¢nom kanéali. Napriklad
prostrednictvom pevnej kablovej siete alebo prostrednictvom mobilnej siete.

V pripade, Ze by bola zasuvka premiestnena a bolo by vyhodnejsie, aby
so zasuvkou komunikoval iny zberny bod, zberné body sa dohodnt na vy-
mene. Tento vymenny mechanizmus siaha nad ramec tejto prace. Z pohladu

zésuvky nepride k zmene.

Lpre pripad vypadku alebo nedostato¢ného dosahu v bezdrdtovom spojeni
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3.1.3 Servisné zariadenie

Servisné zariadenie je pristroj, ktorého tcelom je inicializacia zésuvky
po jej nainstalovani a diagnostika pri rieseni problémov. Tymto zariadenim
moze byt Specializovany servisny box alebo zariadenie s bluetooth modulom
(notebook, smartphone, tablet). Ulohou zariadenia je hlavne sprostredkovat

prvotni konfiguréciu a ¢itat logy zo zariadenia v pripade poruchy.

3.2 Systém zasuviek a jeho principy

Systém zasuviek je mnozina pozostavajica z najmenej jedného zberného
bodu a Tubovolného poctu zasuviek. Z hladiska bezpecnosti nie je limitovany
pocet zasuviek v systéme, avSak nevyluc¢ujeme pritomnost iného technického
alebo fyzikdlneho limitu. V systéme sa ziadna zasuvka nachadzat nemusi.
Z praktického hladiska nema takyto systém vyznam, ale je potrebny, aby
sa dalo jednoduchsie definovat pridévanie zésuviek do systému. So zasuvkou
moze komunikovat Iubovolny zo zbernych bodov. Volba stratégie urcujica
komunikanta, ktorého napliiou je sparovanie sa so zasuvkou, nenartasa bez-
pecnostnu stranku protokolu, a preto sa s nou nebudeme zaoberat.

Komunikécia je mozna iba medzi zasuvkou a zbernym bodom /servisnym
zariadenim. Zasuvky vzajomne nekomunikuju a zésuvka sa vzdy nachadza
len v jednom systéme.

Prvotné sparovanie so systémom previdza servisné zariadenie.
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3.3 Aspekty ovplyviiujiice model

Pri tvorbe modelu sme sformulovali aspekty, ktoré sme museli zvazit alebo

ich potrebujeme, aby sme sa mohli o ne opriet.

3.3.1 Zamedzenie &itania kl'icov

Kryptomodul, s ktorym pracujeme podporuje ochranu klacov, ktoré su
v fiom ulozené.Vyhodou tejto techniky je, Ze umoznuje Sifrovat data tymto
kIi¢om bez moznosti jeho extrakcie uzivatelom ¢i uto¢nikom. Dané vlastnost
funguje za predpokladu, ze sa ndm nepodari modul otvorit. Na tento tikon
st potrebné $pecialne technologie. Otvorenie takéhoto modulu sa vac¢sinou
prevadza leptanim jeho puzdra. Nasledne je nutné zistit kde je potrebné sa
pripojit a pouzit mikro-sondy a/alebo mikroskop. Napriek tomu moze byt
zariadenie chranené mriezkou spojov, cez ktoré sa sondou neda prejst a ne-
mozu sa ani narusit. Bezpe¢nost modelu zakladdme na naro¢nosti vykonat
takyto utok.

Aby sme umoznili komunikujicim entitdm c¢itanie dévernych dat, je po-
trebné distribuovat symetricky klu¢ uréeny na Sifrovanie aj do druhého kryp-
tomodulu. Ten je mozné ziskat napriklad zaSifrovanim za pomoci verejného
klaca partnera, ktorému chceme dany klIu¢ poslat. Asymetrické Sifrovanie

klaca je jedind moznost, ako je mozné klac¢ z modulu dostat.
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3.3.2 Montaz Specializovanym technikom

Podla vyhlasky 508/2009 Z.z. moze s technickym zariadenimﬂ praco-

vat len vyStudovany elektrotechnik, pripadne osoba s vyssou kvalifikaciou}
Z tohto dovodu konstatujeme, ze montaz, demontaZ a servis nebudi moct
vykonéavat bezni pouzivatelia, ale §pecializovani technici. Napriek uvedenym
aspektom je vhodné, aby nastavenie zariadeni v systéme nebolo prilis zlozité
a aby zékaznik nemusel disponovat hlbsou odbornou spésobilostou v oblasti
elektrotechniky alebo kryptologie. Synchronizaciu zasuviek a jednoduché ser-

visné tkony bude vykonavat samotny zakaznik.

3.3.3 Fyzicky pristup k zariadeniu

Pocas beznej prevadzky sa predpokladé, ze uzivatel nema fyzicky pristup
k elektronickej ¢asti zasuvky, nakolko je zasuvka z bezpec¢nostnych doévo-
dov chranené plastovou krytkou. Berieme do tuvahy riziko mozného tutoku,
pri ktorom tuto¢nik odstrani spomenuty ochranny prvok a bude odchytavat
komunikaciu na komunika¢nych linkach prostrednictvom osciloskopu. Z po-
hl'adu modelu moéze byt kritickd prave komunikéicia medzi riadiacou jednot-
kou a kryptomodulom, ktora je mozné odchytit poc¢as spomenutého ttoku.

Za predpokladu, ze utoc¢nik sa bude moct pripojit ku komunika¢nej linke

2yyhlaska Ministerstva préace, socidlnych veci a rodiny Slovenskej republiky, ktorou sa
ustanovuja podrobnosti na zaistenie bezpe¢nosti a ochrany zdravia pri préci s technickymi
zariadeniami tlakovymi, zdvihacimi, elektrickymi a plynovymi a ktorou sa ustanovuju

technické zariadenia, ktoré sa povazuju za vyhradené technické zariadenia
3y zneni neskorsich predpisov
4ktorym zasuvka v zmysle tejto vyhlagky je

5podla §21 musi byt osoba s dozorom, podla §22-§24 bez dozoru



KAPITOLA 3. SPECIFIKACIA KOMUNIKACNEHO MODELU 28

[2C, musime pocitat s tym, ze bude moct komunikaciu nielen pasivne sle-
dovat, ale bude ju moct aj riadit. Kedze sa data medzi riadiacou jednotkou
a kryptoelementom prenasaju v otvorenej neautentifikovanej podobe, ttoc-
nikovi je umoznené vystupovat voci kryptomodulu ako riadiaca jednotka bez
toho, aby mohol modul takuto zamenu detegovat. Z tohto dovodu sa z kryp-
tomodulu stava takzvané Sifrovacie resp. deSifrovacie orakulum, teda jed-
notka, ktort moézeme poziadat o zaSifrovanie/desifrovanie nami pripravenych
dat bez toho, aby sme poznali Sifrovaci kli¢. Uvedeny utok povazujeme za
stredne naro¢ny z hladiska realizacie. Toto zaradenie ovplyvnili nasledujtce

aspekty:
e k zariadeniu je potrebny fyzicky pristup

e znalosti v oblasti elektrotechniky, nakolko sa pracuje so zariadenim

ovladajucim 230V

e schopnost realizovat utok bud v samotnej zasuvke pri plnej prevadzke

a pod prudom alebo je potrebnéd demontéZz vnitra zasuvky

e taktiez zdatnost vyhotovit zariadenie schopné simulovat ¢innost riadia-

cej jednotky zasuvky
Ak dto¢nik splni v8etky spomenuté predpoklady, realizaciu simulacie po-

vazujeme za jednoduchs$iu cast utoku.

3.3.4 Bezpecnostné profily

Vychadzajic z niektorych predpokladov sme pre uréité casti modelu de-

finovali rozne funkcie. Nasledne sme vedeli jednotlivym funkcidm urcit ich
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stupen bezpecnosti. Z uvedeného dovodu sme sa rozhodli vytvorit takzvané
bezpectnostné profily, ktoré sa odlisuji tym, z ktorych bezpec¢nostnych sce-
narov pozostavaju. V kontexte profilov si uzivatel moze zvolit, do akého
akceptovatelného rizika je ochotny istf] Skiseni pouzivatelia majt moznost

si definovat vlastné profily vyuzijic dostupné scenare.

3.3.5 Riadenie komunikacie

Proces komunikacie medzi zasuvkami a zbernymi bodmi cez bezdrotové
spojenie je modelom siahajicim nad rdmec prace. Pri ndvrhu bezpe¢ného
modelu vSak musime pocitat s niektorymi vlastnostami spomenutého pro-
cesu.

Jednym z tychto aspektov je, ze komunikécia je v modely: 1 master —
entita riadiaca komunikaciu a viac slave-ov — entita komunikujtca az po
vyzvani master-om. V kontexte systému zasuviek bude zberny bod master-
om, ktory bude inicializovat komunikaciu vo¢i zasuvkam.

Kvoli uspore energie zasuvka nie je pocas celej prevadzky pripravena vy-
sielat. V pravidelnych intervaloch sa zapina a prechadza do takzvaného maja-
kového modu, kedy odvysiela informaciu o tom, Ze je pripravena komunikovat
a nasledne caka na vyzvanie. V pripade, Ze do urcitého ¢asu nie je vyzvana,

znova sa prepne do rezimu, kedy sa komunika¢ny modul stane neaktivnym.

5Pre porovnanie s bezpe¢nostou v oblasti WiFi sieti — do §tandardu pridans moznost
pripojit nové zariadenie za pomoci rozsirenia WPS. Této funkcia zvysila pohodlie pri

pripajani novych zariadeni k sieti av8ak polavila v predpokladoch na bezpecnost.
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3.3.6 Dlhsia nedostupnost

Vychéadzajuic z faktu, Ze komunikaciu inicializuje master, nie je vylicené,
7e v pripade jeho vacSej vytazenosti alebo nedostupnosti z dévodu inych
fyzikadlnych a technickych anomélii ¢i problémov bude potrebné nazbierané
data dlhodobejsie ukladat. Takéto ukladanie je potrebné az do momentu,

kym nebude zasuvka znova vyzvana na zaslanie nazbieranych dat.

3.3.7 Nesifrovany ukladaci priestor

Pocas nedostupnosti mastera sa neodoslané data musia ukladat do pa-
méte odolnej voé¢i vypadku elektrickej energie. P6jde o flash pamé&t nacha-
dzajtcu sa priamo v riadiacej jednotke alebo mimo nej[]. Tieto datové média
nie su Sifrované. Uvedeny fakt moze niektorym uzivatelom zasuviek prekazat.
Doévodom moze byt moznost extrakcie dat zo zasuvky servisnym technikomf,

pricom zékaznik nechce, aby technik vedel ¢itat informécie o spotrebe.

3.3.8 Kapacita ukladacieho priestoru

V pripade extrémne dlhej nedostupnosti master-a, moze pri ukladani dat
dojst k zaplneniu tlozného priestoru. Bolo potrebné najst metody, ktoré rie-
Sia dany problém. Zvazili sme moznost zahadzovania| najstargich dat alebo
kompresie dat vo forme ukladania aritmetickych priemerov dat za dané ca-

sové obdobie. Uvedené postupy st moznymi rieseniami daného problému.

"napriklad microSD karta,

8alebo policiou

9mazania
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3.3.9 Praca so zaSifrovanymi informaciami

Scenar ukladania aritmetickych priemerov nie je plne realizovatelny, ak
pozadujeme splnenie ostatnych bezpec¢nostnych aspektov. V pripade uplat-
nenia predpokladu, Ze chceme vyuzivat kryptoelement v zéasuvke len na Sifro-
vanie s ohladom na aspekt neprezradenia kI'i¢a] je vhodné nepovolit desif-
rovanie dat. Ak by takato funkcia bola povolend, z kryptoelementu sa stava
takzvané desifrovacie ordkulu, ¢o nie je ziadtce, lebo by bolo mozné desifrovat
data z flash paméte technikom.

Pokial ale nie je umozZnené deSifrovanie dat, ani riadiaca jednotka nebude
moct vykonat desifrovanie so zdémerom néasledného priemerovania ulozenych
dat.

Riesenim moze byt upustenie od poziadavky na zakazanie fungovania v re-
zime desifrovacieho orakula alebo od poziadavky dlhodobého ukladania détE].
Teoreticky by moznym rieSenim bolo Sifrovanie za pomoci iného algoritmu
ako je AES, ktory umoznuje so zaSifrovanymi datami prevadzat aritmetické
operacie ako s¢itavanie a nasobenid'} Tento algoritmus viak nie je podporo-
vany kryptomodulom, ktory mame k dispozicii.

Poslednym moznym rieSenim je priebezne ukladat aritmetické priemery
za ur€ité ¢asové obdobie (napriklad 1 mindta, 10 mindat, 1 hodina, 6 hodin,
24 hodin a 7 dni- t.j. 6 ¢asovych granularit). Tym by sa vytvorilo niekolko
nezavislych ¢asovych radov a kazdy z nich by bol Sifrovany. Po naplneni

radu by sa uplatnil scenar zahadzovania najstarsich dat. Tento scenar sice

1%jedine prostrednictvom asymetrického zagifrovania, nAm povolenym certifikdtom
po naplneni paméte by boli najstarsie data mazané

2tjeto operacie st postacujtce na vypoéitanie aritmetického priemeru
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nepozaduje dodato¢né desifrovanie avSsak imerne znizuje kapacitu pamate.
Pre ilustraciu: hypoteticky sme ukladali do paméte data po sekundo-
vych intervaloch a vedeli sme uloZit merania za poslednych 24 hodin (86400
vzoriek). Rozhodli sme sa okrem pévodnych dat ukladat aj casove data ag-
regované po mintute, hodine a dni, pricom ukladana kapacita by bola v na-

sledujicom pomere:
e 64% sekundové vzorky
e 30% minutové vzorky
e 5% hodinové vzorky
e 1% dnové vzorky

Data, ktoré by sme vedi takto ulozit na nasledovné obdobie:

sekundové vzorky na 15 hodin, 21 minut a 36 sekind

e mindtové vzorky na 18 dni

hodinové vzorky na 180 dni

e dnové vzorky na 2 roky a 134 dni

3.3.10 Aktualny cas

Bezpecnost komunika¢ného modelu, ktory by mal vyuzivat certifikaty, je
zaloZeny (okrem iného) na overovani platnosti — ¢ nie je certifikat exspiro-
vany. Pre tento tcel je potrebné pozadovat od komunika¢nych entit udrzo-

vanie platného aktualneho ¢asu. Od vyvojového timu vieme, Ze integrované
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obvody v zasuvke obsahuju komponent urceny na ukladanie aktualneho ¢asu
a v pripade vypadku elektrickej energie sa aktualny cas zapamété[:g]. Ale cas,

ktory uplynul pocas vypnutia nebude zaznamenany.

3.3.11 Pouzitie multicast-u a broadcast-u

Pre zefektivnenie komunikécie sa na nas podnet pridala moZnost zasie-
lania multicast-ovych a broadcast-ovych spréﬂ Vyhoda plynie z moznosti
zaslania rovnakého prikazu vSetkym zasuvkam, bez potreby Sifrovat spravu
pre kazdu zasuvku zvlast. Takto vyhotovena sprava moze usetrit vypoctovy
vykon a ¢as na strane zberného bodu. Tiez usetri vytazenost prenosového
kanélu, nakol'ko obsahovo rovnaké spréava nebude zasielana viacnésobne.

Ako aj pri vymene ostatnych dat usudzujeme, Ze pred Sifrovanim spravy
symetrickou $ifrou doglo k zaslaniu symetrického klI'i¢a do modulu za pomoci
zaSifrovania asymetrickym kli¢om.

Funkcia multicast resp. broadcast moze byt pouzité, len v pripade uplat-

nenia jedného zo nasledujicich scenarov:

e symetricky kla¢ je uloZeny len v jednom zbernom bode - v tomto pri-
pade modze Sifrovanie prevadzat len tento jeden modul a nasledne musi
zaSifrované data dorucit ostatnym zbernym bodom, aby mohlo dojst

k ich odoslaniu zasuvkam

e symetricky kI'a¢ vlastni kazdy zberny bod. Zberné body vzajomne nez-

Bna rozdiel od inych realizéacii pri ktorych v pripade vypadku sa ¢as vynuluje na pred-

nastavend hodnotu
proadcast-ova sprava je len Specialny pripad multicast-ovej, ktora nie je adresovana

len vybranej skupine prijemcov, ale vSetkym prijemcom
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dielajua rovnaky klué¢ a kazdy bod spravuje svoje vlastné broadcast-ové
a multicast-ové domény. Predpoklada sa, ze zberny bod, ktory chce za-
slat spravu spominaného typu nedoruc¢i déata len svojim doménam, ale
zasle spravu aj ostatnym zbernym bodom, aby zabezpecili dorucenie

zésuvkam v ich doménach.

3.3.12 Synchronizacia v tovarni

Pre potreby jednoduchého nastavenia sa pri navrhu modelu zvazovala al-
ternativa, pri ktorej by boli zdsuvky zosynchronizované s centralnym zbernym
bodom priamo v mieste vyroby komponentov.

Tuto moznost sme neuplatnili v implementécii modelu z nasledujicich

dovodov:

e Nakol'ko sa v modely planovali pouzit certifikity, ktorych platnost je
ohrani¢enéd datumom ich exspiracie, mohlo by dojst k situacii, ked by
zasuvky a zberné body boli uloZené na sklade dodéavatel'a alebo obchodu
dlhsie, ako je platnost certifikditu. Muselo by tak ¢i tak dojst k situécii,

7e si komunikacné entity buda musiet znovu nadviazat doveru.

e V pripade, ze by zdkaznik mal zdujem rozsirit mnozstvo zasuviek v ce-

lom systéme, nemohlo by dojst k ich synchronizécii v tovarni.

Kvoli spomenutym dovodom sa pri tvorbe modelu uprednostnila alterna-
tiva, kedy sa dovera bude nadvézovat az po prvotnej instalacii a spusteni.

Preto bolo potrebné dat déraz na bezpecnost prave v tejto faze.
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3.3.13 Moznosti sekundarnej komunikacie

Vzhl'adom k vysSie uvedenému sme pri prvotnej synchronizacii museli ra-
tat s vyuzitim iného postranného kanala sprostredkujiceho vymenu dovernej
informacie, ktora by garantovala bezpec¢nost komunikacie medzi zucastne-
nymi stranami. Takato vymena musi byt prevedena spdsobom, pri ktorom
bude garantované, ze nemohol do komunikacie vstupit dto¢nik, respektive,
ak by vstupil, bol by I'ahko odhaleny.

Pocas vyvoja bolo navrhnutych niekolko moZznosti:

e Vyuzitie bluetooth s verejne znamym heslom — ide o metodu, ktora je
uzivatel'sky jednoduché a zvladne ju aj laicky pouzivatel. Jej nevyho-
dou je, ze bluetooth ma velky dosah, ¢im ulahc¢uje pripojenie utoénika

napriek tomu, Ze by sa nenachadzal explicitne pri zésuvke[lfl.

e Vyuzitie bluetooth s unikdtnym heslom — takéto heslo by muselo byt
sucastou balenia zasuvky. Tato metdéda uz je odolna voci utoku z pre-
chadzajuceho bodu. Je v8ak uzivatelsky naméahava a ¢asovo naro¢né

(v pripade velkého systému).

e NFC — tato metdéda umoznuje sparovanie pre extrémne mald vzdia-
lenost. Vyvojovy tim vSak neschvélil pouzitie tejto technoldgie do za-

suvky, kvoli komplikovanej instalacii.

15je postacujiice, aby sa nachidzal na druhej strane steny



KAPITOLA 3. SPECIFIKACIA KOMUNIKACNEHO MODELU 36

3.4 Protokol

Nasledujuca podkapitola sa venuje konkrétnemu névrhu protokolu, aby
sme zabezpecili bezpecny prenos nazbieranych dat zo zasuvky a prikazov zo
zberného bodu. Pri navrhu sme zohl'adnili aspekty z podkapitoly [3.3]

Uvedieme akt ulohu maju certifikity v nasom systéme a ako vznikaja
a popiSeme podstatu slotov, ktoré sa vyuzivaja pri komunikécii medzi zaria-
deniami. Dalej popiSeme zivotny cyklus zariadeni, s ¢im st spojené aj fakty,

kedy certifikaty a sloty vznikaju a ako prichadza k ich aktualizacii.

3.4.1 Certifikaty

Nadvézujic na Sahanda Ghanouna, ktory na konferencii Black Hat USA
2013 povedal, ze dlhodobym rieSenim pre problémy s vymenami klacov v loT
je pouzitie asymetrickych konstrukeii [4], rozhodli sme sa pouzit asymetrické
kluce, ktoré su obsahom certifikatov. Certifikaty si v kontexte zasuviek vy-
uzité na autentifikdciu (aby zésuvka aj zberny bod mali istotu, Ze komunikuju
s doveryhodnym partnerom z rovnakého systému) a na dovernost (pre vy-
menu symetrického klaca).

Hlavnym certifikitom je certifikat certifikacnej autority (dalej len CA),
ktorého sukromny klué¢ sa nachédza na jednom zo zbernych bodov. Tento
zberny bod ako jediny moze vydavat certifikity pre vSetky entity v systéme.

Okrem CA certifikitu sa v systéme pouzivaji este nasledovné druhy cer-

tifikatov:

e certifikat zberného bodu
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o certifikat zasuvky
e certifikat pre multicastové a broadcastové spravy

Certifikit CA, ktory sa nachédza v zbernom bode, kde sidli CA nie je
totozny s certifikitom zberného bodu. Na takomto zbernom bode sa teda
nachadzaju dva certifikaty. Spomenuté rozdelenie je nutné, aby v pripade
potreby¥| bolo mozné certifikat CA jednoducho presunif. V pripade nevy-
hnutnosti presunu CA na iny zberny bod, jeho stkromny kIu¢ musi byt
presunuty bezpe¢nym sposobom.

V réamci celého systému je ako prva potrebné inicializécia hlavného zber-
ného bodd”] S tymto krokom je spojené vytvorenie certifikaénej autority
a jej certifikditu. Parametre certifikitu CA podliehaji poziadavkim bezped-
nostného profilu, ktory si zvoli zdkaznik. Nakolko sa predpoklada, Ze zberny
bod je zriadenie, s ktorym je moZnéa plnohodnotné interakcia s uzivatelom,
vytvorenie certifikitu nechavame na podnet zakaznika t.j. nevznika auto-
maticky nevyhnutne po zapnuti. Postup, ako mé zdkaznik tento certifikat
vytvorit a ako si zvoli aj iné parametre systému bude stucastou uzivatel'skej
prirucky k systému. Tymto vytvorenim vznika systém, v ktorom zatial nie
su ziadne zasuvky a iba jeden zberny bod.

Od momentu vytvorenia je mozné, aby ostatné zariadenia, ktoré budu
stucastou systému poziadali o vytvorenie ich certifikatu. Tato tvorba podlieha

standardnému procesu za pomoci CSR[F], kedy entita vygeneruje vlastny par

6napriklad ak pride k pogkodeniu zberného bodu

"Hlavny zberny bod — ide o jednordzové pomenovanie zberného bodu &isto pre udel
inicializacie. Mo6ze ist o l'ubovolny zo skupiny zbernych bodov v systéme.

18Certificate signing request
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klacov (sikromny a verejny) a poziada o vygenerovanie certifikdtu pre novo
vytvoreny verejny kluc¢. CA nésledne vygeneruje certifikat a zasle ho entite.
Od tohto momentu moze entita pri komunikacii pouzivat certifikat za tcelom
autentifikicie a deSifrovania déat, ktoré mu boli zaslané.

Samotné ziadanie o certifikit v naSom kontexte je zlozené z nasledujtcich

krokov:

e ziadatel (zberny bod alebo zésuvka) vygeneruje par verejného a su-
kromného klic¢a za pomoci kryptoelementu. Stukromny klaé¢ vSak zo-

stava v elemente a nie je mozné ho exportovat.

e verejny kla¢ element zabali do CSR, ktory si zésuvka/zberny bod pre-

¢ita a zasle certifikacnej autorite

e certifikacna autorita vygeneruje certifikat a zasle ho zasuvke /zbernému

bodu spat
e zasuvka/zberny bod si zapiSe certifikit do paméte a kryptoelementu

Vsetky certifikity vydané CA maja obmedzend platnost. Aktualizaciu
certifikdtu je potrebné robit pred skoncenim platnosti starého certifikatu.
Jednotlivé entity maja réznu dlzku platnosti ich certifikdtu a tiez dobu, po
ktorej je stanovené, ze maju svoj certifikit aktualizovat. VSetky ¢asy su uve-
dené v tabulke 3.1l

Potreba obnovenia certifikitov je vyrazne kratsia ako ich platnost. Tento
fakt sme urcili so zdmerom zachovat certifikaty platné aj ked sa nepodari
ich aktualizacia na prvy pokus. Pri¢iny, za ktorych méze dojst k netspesne;j

aktualizacii su popisané neskor.
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Platnost | Obnovenie od ddtumu vydania

Zberny bod 2 roky Y5 roka

Broadcast /multicast | 2 roky Y2 roka

Zasuvka 1 rok 1 mesiac

Tabulka 3.1: Platnost a potreba obnovy certifikitov

Vsetky zariadenia v systéme maji svoje unikdtne oznacenia definované
v tovarni. Pre zberné body ide o oznacCenie ZB xxx, pre zasuvky Z zzx
a pre servisné zariadenia SZ zzz. Oznacenie 'xxx’ reprezentuje 32 bitové
¢islo zapisané v hexadecimalnom forméte, napriklad Z 04ED4BA2. Uvedené

oznacenie je aj stucastou certifikatu.

3.4.2 Komunikac¢né sloty

Pre komunikaciu pouzivaju vSetky entity takzvané komunikacné sloty.
Kazdy slot $pecifikuje komunika¢ni linku medzi dvojicou entit. Kazda entita
moze mat Tubovolny pocet slotov. Slot je Struktira v paméti, ktora je zlozena

z nasledujucich casti:
e Identifikator slotu
e Certifikat partnera
e Typ
e Symetricky kluc

Identifikator slotu urc¢uje partner, ktory ho inicializuje, teda zberny bod

a moze byt dlhy najviac 4 bajty. Konkrétne pomenovanie, teda presny identi-
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fikator je poradové ¢islo slotu, ktoré v ramci systému vzniklo. Z tohto dévodu
je pridelovanie identifikatorov centralne riadené a méa ho na starosti certifi-
kacna autorita. Identifikator sa vyuziva, aby pri prijati spravy bolo mozné
jednoducho identifikovat, ktorym klti¢om je potrebné spravu desifrovat.

Certifikat partnera je samo-popisujici parameter.

Typ je vlastnost spojenia, ktorda urcuje, ¢i je komunika¢ny slot urceny
k posielaniu prikazov alebo prenosu dat. Rozdelenie je spdsobené potrebou
pracovat so synchréonnymi linkami, kde musime garantovat, Zze obe komuniku-
juce strany maju Sifrovacie komponenty v rovnakom staveF;gL a tiez s linkami,
ktoré sa v pripade rozsychronizovania vedia vratit do zhodeného stavu za po-
moci synchréonnych liniek (napriklad aktualizéciou inicializacného vektora).

Symetricky kItué¢ je klIa¢ obdrzany za pomoci zaSifrovania asymetrickym
kIi¢om pri inicializacii slotu. Tento kIa¢ je uloZeny iba v kryptoelemnte
a zasuvka si paméta len jeho poradové ¢islo. Platnost klIi¢a je limitované na
jeden tyzden. Nasledne sa prechadza k jeho aktualizacii. Za akych podmienok

prichddza k aktualizécii kluca je uvedené v podkapitole [3.4.6

3.4.3 Bezpecnostné profily

Ako bolo v préaci uvadzané, zasuvka dokaze fungovat s rozne nastavenymi
bezpecnostnymi funkciami v zévislosti od toho, ako si zédkaznik praje. Tieto
nastavenia podliehaju skupine nastaveni, ktora sa vola bezpecnostny profil.
Boli vytvorené 2 standardné profily, ktoré v sebe nest odporuc¢ant skupinu
nastaveni. Je v8ak mozné si zvolit vlastny profil. Vsetky zariadenia podliehaju

rovnakému bezpec¢nostnému profilu a teda nie je mozné, aby napriklad 2

Yrovnaky inicializaény vektor a rovnaky Sifrovaci kI'i¢
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zasuvky mali nastavené svoje bezpecnostné funkcie v roznych médoch. Obsah

profilov je uvedeny ako priloha tejto prace.

3.4.4 Standardna komunikacia

Zariadenia, ktoré maji vytvorené komunikac¢né sloty s pripravené na vy-
menu Standardnych dat a prikazov. Na Sifrovanie tychto dat sa pouziva sy-
metrickd blokova Sifra AES-128, AES-192 alebo AES-256, zéavislosti od toho,
aky bezpec¢nostny profil si zvoli zdkaznik. Sifrovanie prebieha v CBC m(’)d
(obrazok . Inicializacny vektor pre Sifrovanie voli zberny bod nahodne
a oznamuje ho zasuvke pri akciach A2 a A6. Pre Sifrovanie jednotlivych dat
sa nevyuziva vzdy ten isty inicializa¢ny vektor obdzrzany zbernym bodom,
ale posledny zasifrovany blok. Ttto funkciu nie je potrebné explicitne prog-

ramovat, nakolko vychéadza z principu CBC modu. Pri Sifrovi sa vyuZiva

vyplhova schéma PKCS#7.

Plaintext Plaintext Plaintext
[TTTTTT [TTTTTT [TTTTTT
Initialization Vector (IV)
(1111 - = =
t T ¥
Block Cipher Block Cipher Block Cipher
Key *|  Encryption Key *|  Encryption Key *|  Encryption
' L L
[TTTTTT] [TTTTT] [TTTTTT
Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption

Obr. 3.1: CBC mod éifrovani

20Cipher Block Chaining
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Namerané data s Sifrované po skupinach, ako st pripravované meracim
senzorom. Predpokladame, ze to bude 32 dvoj-bajtovych hodnot, ako tomu
boli pri analyze povodného protokolu. V pripade zasuviek st pocas prevadzky
namerané data sifrované a ukladané do flash paméte do momentu, kedy bude
zésuvka vyzvana zbernym bodom, aby data zaslala.

Kazda sprava pocas komunikacie je zlozena z 2 ¢asti a to z neSifrovanej
a Sifrovanej. NeSifrovanu Cast tvori identifikator slotu, aby pri prijati spravy
bolo mozné urcit, ktorému slotu je sprava pridelené.

Obsahom Sifrovanej ¢asti sprav je vzdy 1 bajt urcujici prikaz a nasledne
jeho parametre.

Ak je prikaz rovny nule, ide o nazbierané data zo zasuvky. Parametrami
v tomto kontexte su Casova peciatka zodpovedajica ¢asu, kedy bolo vyko-
nané meranig’’} ako dlho trvalo meranie (v sekundach) a kolko jednotlivych
meran{ bolo realizovanych. Peciatka zodpoveda poctu sekind od 1.1.1970F
a je ulozena ako neznamienkové &slo dlzky 32 bitov. Dlzka merania je ulozena
v 24 bitovom neznamienkovom ¢isle, z ¢oho vyplyva, Ze ¢asové okna zasielané
mozu mat dlzku najmenej jednu sekundu a najviac 194 dn. Pocet merani
je 8 bitové ¢islo vyjadrujice, kolko 16-bitovych &isel bude nasledovat?®] Na-
koniec st uvedené samotné namerané data.

Obsah prikazov roznych od nuly je nad ramec tejto prace.

217Zdroj: https://commons.wikimedia.org/wiki/File:Cbc_encryption.png [cito-

vané 28.4.2017]
22kedy meranie zacalo
23podla standardu POSIX
24po zaokrihleni na dol
25yychadzame z faktu, Ze aktualne st merané data dvoj-bajtové hodnoty
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Nesifrované d. Sifrované data

ID slotu (4B) Prikaz (1B) [ parameter 1 [ parameter 2 [ parameter 3 [

Tabulka 3.2: VSeobeny tvar komunikacnej spravy

43

Nesifrované d.

Sifrované déata

ID slotu (4B)

Prikaz (1B) = 0 [ casovd peciatka (4B) [ dlzka merania (3B) [ # merant (1B)

data

Tabulka 3.3: Posielanie nameranych déat

3.4.5 Zivotny cyklus entit

Vsetky entity pouzité v systéme maji definovany svoj zivotny cyklus.

Za entitu respektive zariadenie povazujeme zberny bod, servisné zariadenie

alebo zasuvku. Zivotny cyklus sa sklada z nasledujtcich stavov a prechodov

medzi nimi, ktoré $pecifikujeme dalej v praci:

e S1 — Cisté zariadenie — zariadenie bolo vyrobené v tovarni avSak nebola

vykonana inicializacia jeho kryptomodulu. V pripade, Ze zberny bod
alebo servisné zariadenie nebude pouzivat kryptomodul, uvedeny stav
sa automaticky preskakuje. Zariadenie v tomto stave nesmie opustit

tovaren.

S2 — zariadenie pripravené ku konfigurécii — zariadenie preslo ivodnou
inicializaciou kryptoelementu, bol mu nastaveny autentifika¢ny PIN
kod, identifikator a je pripravené k distribucii k zakaznikovi. Zariadenie
sa do tohto stavu mohlo dostat aj po vynitenom resete do tovarensky

nastaveni. Zariadenie v tomto stave nie je sucastou ziadneho systému.

S3 — zariadenie ¢akajuce na sparovanie — po tom, ako bolo do zariade-

nia v stave S2 nahraty certifikait CA a bezpecnostny profil, zariadenie
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c¢aka na vyzvu niektorého zo zbernych bodov, aby bolo priparované

k systému.

e 5S4 — zariadenie v prevadzke — po sparovani (vygenerovaniu certifikitu
a vytvoreni komunika¢ného slotu) je zariadenie pripravené ku standard-
nej prevadzke a teda meranie aktualnej spotreby, Sifrovanie tychto dat

a odosielanie zbernému bodu.

e S5 — aktualizacia certifikatu — v pripade, Ze dojde k situacii, kedy entita
potrebuje novy certifikat, poziada si on a ¢akd v tomto stave na jeho

vyhotovenie.

Casové limity

V nasledujicich podkapitolach budeme okrem iného definovat prechody
medzi stavmi, ktoré sme si uz definovali. Pri niektorych prechodoch sa bude
ocakéavat, ze komunika¢ni partneri buda musiet ¢akat na odpoved od opo-
nenta. Ak nebude stanovené inak, pri vSetkych akciach, ktoré ocakavaju od-
poved mdZe zariadenia ¢akat najviac 60 sekund. V pripade, Ze do tohto casu
nepride ocakavana odpoved, zariadenia sa vracaji do stavu, v ktorom sa

naposledy nachadzali a pokusaji sa celu akciu opakovat o 5 minit neskér.

3.4.6 Akcie

Prechody medzi stavmi st nazvané ako akcie, pricom kazda z nich mé
oznacenie Ax.

Rozlisujeme nasledovné akcie:



KAPITOLA 3. SPECIFIKACIA KOMUNIKACNEHO MODELU 46

AQ - inicializacia v tovarni, nastavenie bezpec¢nostnej politiky, PIN

kédu a oznacdenia

V tomto kroku je potrebna inicializacia vSetkych kryptoelementov. Ako
bolo uvedené v podkapitole , kryptoelement musi pocas prevadzky splhat
niekol'ko atributov. Tie budi vynitené nastavenim parametrov modulu. Da-
lej uvedené parametre st nezavislé od toho, v akom rezime sa zékaznik roz-
hodne pouzivat systém zasuviek.Parametre zavislé od zékaznikom zvoleného

bezpetnostného profilu sa nastavuju neskor (akcia A2).

e Ak pride k systémovej zmene, vSetky ulozené certifikaty a symetrické
kIice musia byt odstranené. Za takito zmenu povazujeme napriklad

pokus o upravu kritickych nastaveni (zamedzenie ¢itat symetrické kl'ace).

o Certifikat certifika¢nej autority bude nahrany do modulu ako prvy.
V tomto kroku nie je nahravany samotny certifikit CA, nastavuje sa
len spomenuté vlastnost, aby pocas zvysnej prevadzky zariadenia bola

dana podmienka splnena.

o Certifikaty, ktoré budi do zariadenia nahraté musia byt podpisané CA,
ktory je v paméti kryptomodulu.

V tomto stave sa taktiez v tovarni nahrava unikatny PIN kod, ktory
bude neskodr potrebny pre tvodna konfigurdciu servisnym zariadenim cez
Bluetooth.

Taktiez je definované oznacenie spomenuté v podkapitole [3.4.1]

Spétny prechod zo stavu S2 do stavu S1%9 nie je mozny.

26teda opacna akcia k akcii AO
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A1l - nadviazanie prvého spojenia so servisnym zariadenim, na-
hratie certifikaitu CA, vol'ba bezpecnostného profilu a aktualizacia

casu

Po zakipeni a nainstalovani casti systému[zj je potrebné ich sparovanie.
Zbernym bodom a zasuvkam je potrebné bezpec¢ne nahrat certifikit CA. Na-
hratie do zbernych bodov a servisnych zariadeni prebieha po sieti protokolom,
ktorého obsah je nad ramec nasej prace. Pre tento tikon je potrebné jednotli-
vym zbernym bodom a servisnym zariadeniam nastavit I[P adresu zberného
bodu, na ktorom sa nachadza certifika¢na autorita. Spomenuty protokol ne-
slazi len na nahratie certifikitu CA, ale aj pre dalsiu komunikaciu — Ziadosti
o certifikiaty alebo zasielanie nameranych dat na spolo¢né tlozné miesto.

Pre spréavne fungovanie je potrebné nahranie certifikitu CA aj do zésu-
viek. Tento tkon je potrebné previest bezpeénym spdsobom. V nasom pro-
tokole je zabezpeceny prostrednictvom protokolu Bluetooth. Servisné zaria-
denie, ktoré uz vlastni certifikat CA sa pripoji cez bluetooth k zasuvke. Pre
autentifikdciu je pouzity PIN kod, ktory bol do zasuvky nahrany pocas vy-
roby (akcia AO) a je sucastou balenia. Servisné zariadenie tento PIN kod
musi poznat a predpoklada sa, ze ho zakaznik vopred do zariadenia nahral
(prepisal z balenia alebo ho inym automatizovanym sposobom naéital, na-
priklad naskenovanim QR koédu). Po nadviazani spojenia cez Bluetooth ser-
visné zariadenie nahra certifikdit CA do zasuvky, ktora si ho ulozi do pamaéte
a kryptomodulu.

Nakoniec servisné zariadenie nahra zoznam parametrov bezpecnostného

27y tomto kontexte sa pod instaldciou mysli namontovanie zasuviek do steny alebo pri-

pojenie zbernych bodov k poécitacu alebo k pocitacovej sieti (ak ide o samostatny modul)
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CA ziadatel
1 SYNC
9 ACK
3 CSR
4 C:
5 ACK

Tabulka 3.4: Proces generovania certifikdtu

profilu, ktory si zvolil zakaznik a zasuvke sa oznédmi aktualny ¢as. Tento profil
ziskalo servisné zariadenie pri nahravani certifikitu CA z hlavného zberného

bodu.

A2 - vygenerovanie certifikitu a vytvorenie komunika¢nych slotov

Zariadenie nachédzajice sa v stave S3 je pripravené na sparovanie. V pr-
vom rade je potrebné vytvorenie certifikitu pre zariadenie, ktoré sa ma do
systému pripojit (d'alej ako ziadatel). Néasledne si komunikujice strany vy-
tvoria sloty. Cely proces je vizualizovany v grafoch a

Sparovanie vzdy iniciuje zariadenie, ktoré sa chce do systému pripojit.
Thato spravu budeme oznacovat ako SYNC. V pripade zberného bodu zasiela
ziadost druhému zbernému bodu, na ktorom sa nachadza CA. IP adresu,
kde sa zberny bod s CA nachadza zadéva zakaznik do ziadajuceho zberného
bodu.

Ziadost zasuviek je v pravidelnych intervaloch Vysielan. Na ziadost

o sparovanie odpovedé zberny bod, ktorého tlohou je v buducnosti komuni-

28ie pouzity majakovy mod popisany v podkapitole W
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zberny bod zasuvka
] Cuw, N, Ec, _pup(nonce, K, 1V)
9 Ex(nonce)
3 Ex(nonce 4+ 1)

Tabulka 3.5: Proces tvorby slotu

kovat so zasuvkou.

V oboch pripadoch je odpovedou akceptovanie Ziadosti spravou ACK. Ak
ziadatel vysiela ziadosti, kym neobdrzi spravu ACK.

Odpovedou je zaslanie CSR. Postupuje sa podl'a popisu uvedeného v pod-
kapitole [3.4.1] a teda sa predpoklada, ze ziadatel uz mé vytvoreny stukromny
a verejny asymetricky klIac¢. Nasledne ziadatel obdrzi podpisany certifikat.
V tomto kontext je oznaceny ako C,.

Na zaver musi ziadatel potvrdit prijatie certifikitu, aby druh& strana
vedela, ze prislo k Gspesnej vymene.

V pripade, Ze je ziadatelom zasuvka, cel4 vymena CSR a certifikitu s CA
je sprostredkovand zbernym bodom, ktory zaslal spravu ACK. Pod spro-
stredkovanim rozumieme preposlanie CSR certifikacnej autorite, ked ho posle
zésuvka a opacne v pripade certifikatu.

Tymto krokom Zziadatel obdrzal svoj certifikat. Dalej budeme opisovat
proces vytvorenia komunika¢ného slotu.

Nakol'ko komunikécia medzi zbernymi bodmi je riadené protokolom ne-
zavislym od tejto prace, vytvorenie slotov sa tyka len komunikacie medzi

zbernymi bodmi a zasuvkami. Vytvorenie slotu iniciuje zberny bod a to hned



KAPITOLA 3. SPECIFIKACIA KOMUNIKACNEHO MODELU 50

po odoslani certifikatu do zésuvky@. Zasle spravu obsahujucu certifikat zber-
ného bodu, N pre nazov slotu a dalsej ¢asti spravy, ktorej obsah je zasifrovany

verejnym kIu¢om zésuvkylﬂ. Zasifrované Cast obsahuje:

e nonce - unikatne ¢islo zloZené z ¢asovej peciatky (4 bajty vyjadrujuce

aktualny ¢as od 1.1.2017) a 28 bajtov, ktoré budu nahodne zvolendﬂ

e kli¢ K vytvoreny zbernym bodom, ktorym bude za pomoci AES sif-

rovana komunikacia?| medzi tymto zbernym bodom a zasuvkou

e inicializacny vektor I'V tiez vytvoreny zbernym bodom, ktorym bude

potrebny pri Sifrovani AES v CBC modde
Zasuvka nasledne overt:
e &iide o certifikat zberného boduP?
e (i bol certifikat podpisany spolo¢nou CA
e (i nie je certifikat exspirovany

Ak neprebehla kontrola korektne, zasuvka odosle spravu fail, v inom pri-
pade odosle ako odpoved nonce zaSifrovany kIi¢om K a inicializacnym vek-

torom, ktory zasuvka obdrzala od zberného bodu.

29krok &islo 4 predchadzajiceho procesu
30tento kI'i¢ zberny bod pozné, nakol'ko certifikit s tymto klic¢om uz zésuvke zasielal

31na tento udel je mozné pouzit kryptomodul, ktory podporuje generovanie nahodnych

Cisel

32po tspesnom vytvoreni slotu

33¢{ sa uto¢nik nepokusil pouzit certifikdt kompromitovanej zasuvky, vyuzije sa oznaco-

vanie zariadeni spomenuté v podkapitole o certifikitoch
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Po obdrzani si méze zberny bod vytvorit vo svojej pamaéti slot. Naviac,
aby si zasuvka potvrdila, Ze cela vymena prebehla korektne, je potrebné, aby
zberny bod odoslal zasuvke potvrdzovaciu spravu. Pdjde o nonce zvacseny o 1
a zaSifrovany klic¢om K a inicializa¢nym vektorom IV. Hodnota je zvicsena
o 1, aby nemohol uto¢nik vykonat replay attack uz zndmou spravou.

Nasledne si aj zasuvka moze z dohodnutych parametrov vytvorit komu-

nikacny slot a prejst do stavu S4.

A3 - ziadost o novy certifikit a A4 - pouZzitie nového certifikatu

V pripade, Ze nastane ¢as, po ktorom je potrebna obnova certifikitu (hod-
nota je uvedend v tabulke [3.1)), vlastnik certifikdtu je povinny si poziadat
o aktualiziciu certifikatu. Proces Ziadania je zhodny s popisom procesu
v akcii A2.

Pocas presunu zo stavu A4 do stavu Ab zodpoveda prvému kroku zo
spomenutého popisu a to zaslaniu prikazu SYNC. Nasledne zariadenie ¢aka
v stave S5 na odpoved ACK, aby mohol Ziadatel zaslat CSR. Po obdrzani
certifikatu sa ziadatel vracia akciou A4 do beZnej prevadzky, pricom pricha-
dza k aktualizacii certifikdtu na slote, na ktorom bol pévodny certifikat.

Avsak, ak by pocas ¢akania na akciu 2 (odpoved ACK) alebo akciu 4 (za-
slanie nového certifikatu) uplynulo viac ako tri minity, zasuvka sa bez zmeny
vracia do stavu S4 a ziadost znova zopakuje o 24 hodin. Netuspech tejto ak-
cie moze byt sposobeny kratkodobym ¢i dlhodobym vypadkom komunikacie
zberného bodu so zasuvkou.

Pocas celého procesu aktualizacie funguje zariadenie bez zmeny, ako by

sa stédle nachadzalo vstave S4 t.j. zdsuvka nadalej meria a Sifruje namerané
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data kIicom K respektive zberny bod komunikuje so vSetkymi zasuvkami

bez zmeny.

A5 - exspiracia certifikatu

Ak sa zariadeniu mnohonasobne nepodarilo zaktualizovat certifikat, moh-
lo dojst az k jeho exspiréacii. V tomto pripade sa zariadenie vracia do stavu
S3 a je znovu potrebné vygenerovanie certifikitu a vytvorenie komunikac-
ného slotu. Spomenutym prechodom zariadenie optusta stav beznej prevadzky
a teda nevykonava nadalej Standardné ulohy — napriklad zasuvka nadalej ne-

meria spotrebu a nesifruje namerané data.

A6 - aktualizacia symetrického kl'aca

Ako bolo spomenuté, platnost symetrického kliaca, ktorym sa Sifruju data
potrebné na prenesenie partnerovi, je jeden tyzden. Nasledne je potrebna ak-
tualizacia tohto kluc¢a. Proces aktualizacie iniciuje zberny bod a je zhodny
s procesom [3.5] Nakol'ko proces za¢ina zberny bod, nie je potrebny vznik
$pecialneho stavu, v ktorom by musela zasuvka ¢akat na odpoved, ako tomu
bolo pri aktualizacii certifikatu. V pripade, Ze proces neza¢ne po uplynuti tyz-
dnovej lehoty, zasuvka je nadalej povinna namerané data Sifrovat poévodnym
klacom.

I ked aktualizaciu zac¢ina zberny bod, zasuvka moéze ku kroku 2 procesu
pristipit az v momente, kedy zariadenie nema vo flash paméti ulozené
data, ktoré este neboli odoslané. Ak je pamét prazdna, je mozné pristupit
k aktualizacii kluca.

Data, ktoré vzniknu pocas aktualizacie kltic¢a nebudi docasne Sifrované
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a budd ulozené v operacnej paméti. Po trefom kroku procesu, kedy zberny
bod potvrdi akceptéciu aktualizacie, zdsuvka nahradi v komunikac¢nom slote
(a teda v kryptoelemente) stary k¢ novym a data nazbierané v operacne;
pamiéti dodatocne zasifruje. Ak by pocas ¢akania prislo k zaplneniu paméte,

postupuje sa stratégiou zahadzovania najstarsich dat.

Reset do tovarenskych nastaveni

Zo vsetkych stavov S2-S5 je mozné vykonat este akciu resetovania do to-
varenskych nastaveni. Tato akcia nebola uvedena grafe komunikaciuP®} Akcia
je podnietena zopnutim resetovacieho tlacidla. V pripade zasuvky je tlacidlo
umiestnené v jej tele a teda je mozné ho zopnut len v pripade odstréanenia
chraniaceho plastového krytu. Preto tento zasah méze vykonavat len elektro-

technik.

3.4.7 Vynimoc¢né udalosti

Pocas prevadzky moze dojst k niektorym vynimocénym udalostiam. Dalej

uvadzame, ako tieto udalosti riesi nas protokol.

Vypadok c¢asu

Ako je v zZivote bezné, v elektrickej sieti nastavaja vypadky elektrického
pridu. Nakol'ko nasa zasuvka nema vlastny zalozny zdroj energie, lahko moze
dojst k vypadku merania a tiez pozastaveniu ¢ipu, ktory mé na starosti
udrzovanie aktuélneho ¢asu. Aj kvoli tomuto faktu zberné body zasielaju

v pravidelnych intervaloch zasuvkam informéciu o aktualnom case.

345 dévodu lepsej prehladnosti
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V pripade, ze ak dojde k vypadku elektrického prudu, zasuvka po opatov-
nom zapnuti zisti, ze doslo k vypadku. Aby mohla zasuvka ¢o najvierohod-
nejsie oznamit stav spotreby, namerané data od casu opatovného zapnutia
ozna¢i v paméti Specifickym priznakom. Ked zasuvka znova obdrzi informé-
ciu o aktualnom casu, zasuvka posunie ¢as nameranych dat na skuto¢ny cas,
kedy bolo meranie prevedené. Ak by prislo znova k vypadku skor, ako by sa
zasuvka dozvedela informéaciu o aktualnom c¢ase, zial data by nebolo mozné
posuntt o pozadovani ¢asovii hodnotu. V tomto pripade nebude v namera-
nych datach rozpoznatelné, ze prislo k 2 alebo viacerym vypadkom. Vsetky

namerané data budu po sebe idicou postupnostou merani.

Kratkodoba nedostupnost

Ako bolo v popise protokolu uvedené, v pripade kratkodobych vypadkov
moze zasuvka pracovat bez akychkolvek obmedzeni. Aktualizacia certifikitu
bude odsunuté na nasledujuci den a aktualizicia symetrického klIaca bude

vykonanéa hned opatovnom nadviazani spojenia a vyzvani zbernym bodom.

Dlhodoba nedostupnost

Za dlhodoby vypadok povazujeme stav, kedy sa namerané data nezmestia
do flash paméte. V pripade tychto vypadkov je situacia zlozitejsia. Je mozné

uplatnit jeden z dvoch scenarov uvedenych v podkapitole s aspektami a to:

e ak nam to bezpecnostny profil dovoluje, moéZeme zaSifrované data znova

rozsifrovat a ulozit ich vo forme aritmetického priemeru

e budeme automaticky odstranovat najstarsie data
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KedZe nase sifrovanie funguje v CBC mode, I'ahko pride k rozsynchronizo-
vaniu komunika¢nych slotov, nakolko odstranovanim najstarsich dat priché-
dza k strate informacie, ak inicializacny vektor je potrebné pouzit. V tychto
pripadoch je potrebné, aby po obnove spojenia boli pred zaslanim namera-
nych dat zosynchronizované inicializacné vektory prostrednictvom existuji-
ceho synchronneho komunika¢ného slotu.

S dlhodobou nedostupnostou je spojenéd moznost aj exspiréacie certifikatu.
V tomto pripade sa zariadenie vracia do stavu S2 a vSetky ulozené strukttry
a namerané data odstrani z paméte. Zostava mu jedine bezpecnostna politika
z tovarne, PIN kod, nazov zariadenia, certifikit CA a nastavenia bezpecnost-

ného profilu.

Viac ¢asovych radov

Ako bolo uvedené v podkapitole [3.3.9 v protokole uvazujeme s moznos-
tou, kedy budi do paméte ukladané data v roéznych paralelnych casovych
radoch, aby v pripade dlhodobého vypadku bolo mozné zabezpecit obnovu
starsich dat v priemerovanej podobe. Pre tento tucel je potrebné vytvore-
nie viacerych komunikac¢nych slotov a teda pre kazdy ¢asovy rad jeden slot.

Mnozstvo slotov a ich granularitu urcuje bezpec¢nostny profil.

3.4.8 Broadcast a multicast spravy

Na nas podnet boli do systému zaradené aj broadcastové a mulicastovné
spravy. NaSim zamerom bolo uSetrenia velkého mmnoZstva Sifrovania v pri-
pade, Ze sa v systéme generuju prikazy s rovnakym obsahom. Prikladom

moze byt pravidelné zasielanie aktualneho ¢asu vSetkym zasuvkam.
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zberny bod sasuvka
1 Che/mes Ny Ec, —pup(nonce, K)
9 K (nonce)

3 K (nonce + 1)

Tabulka 3.6: Proces tvorby slotu - broadcast a multicast

Rozhodli sme sa, ze v modely uplatnime druhy spomenuty scenar z podka-
pitoly [3.3.11] a teda, ze kazdy zberny bod bude spravovat vlastné broadcast-
ové a multicast-ové domény.

Pre uvedené spravy su v systémoch zriadené samostatné certifikaty. Na
komunikaciu sa taktiez vyuzivaju komunikacné sloty a vznikaji podobny spo-
sobom. Na rozdiel od vytvarania slotu so zbernom bodom, v tomto pripade
je v prvej faze zasielany certifikat multicastovej respektive broadcastovej do-
mény. Tento certifikat je odliSitelny inym nazvom (namiesto ZB_ zzx je pou-
zité MC_zzxz). Pre broadcast nie je potrebné vytvaranie $pecialneho nazvu,
nakolko ide len o typ multicastu.

Taktiez v Sifrovanej v tele Sifrovanej casti spravy sa nenachadza IV, na-
kol'ko pri multicastovych spravach sa bude vyuzivat Sifrovanie v ECB mode
(obrazok . Tymto dévodom je potreba nezéavislosti od predchédzajicich
Sprav.

Taktiez na rozdiel od standardnych komunika¢nych slotov, v tomto pri-
pade neiniciuje aktualizaciu symetrického klica zasuvka, ale zberny bod.

V naSom navrhu existuju 2 typu multicast-ovych sprav: spravy vyzadu-

35Zdroj: https://commons.wikimedia.org/wiki/File:Ecb_encryption.png [cito-
vané 28.4.2017]
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Plaintext Plaintext Plaintext
[TTTTT] [TTTTTT [TTTTT]
L] T T
Block Cipher Block Cipher Block Cipher
Key —=| Encryption Key | Encryption Key —=  Encryption
L] v T
[TTTTT1 [TTT] LTIl
Ciphertext Ciphertext Ciphertext

Electronic Codebook (ECB) mode encryption

Obr. 3.3: ECB méd éifrovani

juce odpoved a spravy nevyzadujice odpoved. V prvom pripade ide na-
priklad o prikazy na aktualizaciu nastavenia v zasuvke. Akcepta¢ni spravu
zasiela zasuvka prostrednictvom komunika¢ného slotu, ktory bezne pouziva
na Standardnti komunikaciu. Potvrdenia st v systéme potrebné, aby zberny
bod vedel, ktoré zasuvky obdrzali informéciu o aktualizacii a ktorym treba
aktualiziciu osobitne zopakovat.

V pripade sprav, ktoré nevyzadujiu odpoved moze ist napriklad o aktu-

alizaciu Casu.

3.4.9 Dokumentacia ku kryptoelementu

Pri navrhu protokolu sme vychadzali z volne pristupnych informéciach
o kryptoelemente[6]. Mali sme snahu kontaktovat aj firmu NXP, ktora je
vyrobcom samotného elementu. Nase tsilie vSak bolo v priebehu Siestich me-
siacov méarne a zial napriek velkému mnozZstvu Ziadosti o pristup k podrobne;j

dokumentéacii nam nebolo zo strany NXP vyhovené. Podrobnu Specifikaciu
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sme chceli vyuzit na ¢o najpresnejsie definovat poziadaviek, ktoré musia byt
zahrnuté v bezpecnostnej politike a bezpec¢nostnych profiloch. Zial, ako bolo
spomenuté aj v kapitole [[.1.2] firmy stéle tvoria produkty podla hesla secu-
rity by obscurity.



Zaver

V nasej praci sme priniesli prehlad znamych chyb, ktoré sa objavili v IoT
protokoloch. Tento prehlad ukazal, Ze aj beZzne nasadzované systémy, ktoré
st denne pouzivane, maju chyby vo svojich navrhoch.

Spravili sme bezpecnostni analyzu aj konkrétneho rieSenia inteligentne;j
zasuvky. Podarilo sa nam néjst zranitelnosti, ktoré by mohli sposobit Tahky
pristup neautentifikovanému tuto¢nikovi k dovernym informéciam alebo by
bolo mozné v mene zasuvky odosielat data.

V poslednej ¢asti prace sme zhrnuli poziadavky na inteligentnt zasuvku
a tiez aspekty, ktoré ovplyvinuji navrh bezpe¢ného komunika¢ného protokolu.
Vsetky tieto informécie, spolu s informéaciami o zranitelnostiach inych zaria-
deni sme vyuzili pri ndvrhu nového komunika¢ného modelu, ktorého cielom je
zabezpecit doverny prenos dat o spotrebe elektrickej energie a tiez riadiacich
prikazov zo zbernych bodov jednotlivym zasuvkam.

Navrhnuty protokol méze byt pouzity nie len pre inteligentné zasuvky,
ale aj iné zariadenia internetu veci, ktoré maji podobné komunikac¢né pozia-

davky:.
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