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Abstrakt

V tejto praci sa zaoberame modifikaciami kvantovych komunika¢nych protokolov BB84 a B92.
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Uvod

Kvantové komunikacné protokoly st novou oblastou kryptoldgie. Bezpecnost tychto protokolov sa
zaklad4 priamo na kvantovej fyzike a to je celkom vynimoc¢ny jav. Znamena to asi tolko, Ze spravne
realizovany kvantovy komunikacny protokol bude bezpecny az dovtedy, kym nebude kompromi-
tovana kvantova fyzika. A to je zaujimavy predpoklad. Naproti tomu dnes asi najviac rozsireny
kryptograficky standard RSA poskytuje bezpecnost, ktora sa zaklada na predpoklade, ze faktori-
zacia velkych ¢isel je ,,fazky“ problém. V pripade RSA moze nastaf problém, ak ndjdeme niekoho,
pre koho to nebude az taky ,fazky“ problém. Zatial ¢o v pripade kvantovych protokolov by niekto
sikovny musel vyvratit kvantova fyziku a to sa z uréitého pohladu méze javit tazsi ako ,tazky“
problém.

Ciel prace
Cielom tejto préace je poskytnit prehlad zakladnych vlastnosti protokolov BB84 a B92, dale;

preskimat konstrukciu tychto protokolov, a na zéklade zistenych informécii navrhnat ich modifi-
kaciu. Nasledujtacim krokom bude overenie bezpec¢nosti modifikovanych protokolov.

Clenenie prace

Neoddelitelnou sucastou kvantovych komunikaénych protokolov su zéklady kvantovej fyziky.
Preto ak ich chceme blizsie pochopit, musime sa najskér pozrief na zaklady kvantovej fyziky.
Strucny prehlad ndm prindsa prva kapitola tejto prace. Druhd kapitola sa zameriava na konstruk-
ciu a priebeh protokolu BB84. Ziskané informéacie potom pouzijeme v tretej kapitole pri navrhu
modifikacie BB84. Obdobny postup sme zvolili aj pri skiimani protokolu B92. Postupne prejdeme
cez originalny navrh B92 (Stvrta kapitola), vylepSenie (piata kapitola) az po nami navrhnuté mo-
difikacie, ktoré su v Siestej kapitole. Na zaver prace zhodnotime dosiahnuté vysledky.

Postup

Zékladna modifikacia protokolu BB84 spociva v zmene jednej z baz, tak aby zvierali iny ako
7 uhol. Tento pristup mdze byt zaujimavy aj z praktického hladiska, pretoze meracie a vysielacie
zariadenia obvykle pracuju s ur¢itou odchylkou. Pri modifikacii B92 budeme postupovat podobne.



Zakladné principy

Oznacenie pouzivané v kvantovej fyzike

Fyzici pouzivaju tzv. Diracovu alebo bra-ket notéaciu. Tuto notaciu vytvoril britsky teoreticky
fyzik Paul Adrien Maurice Dirac. Vyhodou Diracovej notécie je, ze prinasa zjednoduseny zapis
¢asto pouzivanych fyzikalnych operacii.

Diracova notacia

1) = (a1, .., an)7,
(¢ = (a1, .., ap)
Operacia ,x“ oznacuje komplexné zdruzenie.
V kvantovej tedrii infromécie sa pouziva najmé dvojrozmerny komplexny priestor, takze pod
oznacenim 1)) si moZeme predstavit vektor (ai,az)?, pri¢om a;,ay € C.
V angli¢itne sa niekedy (1| nazyva bra vektor a |i) ket vektor.

V podstate ide o slovna hracku, odvodent z anglického nazvu zatvorky bracket. Bra-vektor,
oznacuje prvu cast zatvorky (a, a ket-vektor druhu ¢ast zatvorky ,b) ¢ize dokopy mame skalarny
stdin (a,b).

Diracova notécia sprehladnuje zapis skaldrneho stéinu, linedrneho operéatora, projekéného
operatora. . . Nizsie si mozete pozriet detaily tychto operacii.

Skalarny suéin: nech [¢)) a |¢) su vektory ich skaldrny sicin oznacujeme (1|¢).

Linearny operator: nech H je Hilbertov priestor, ak |¢) je bra-vektor a (¢| je ket-vektor, potom
ich vonkajsi produkt je linedrny operator, ktory oznacujeme [¢){(¢|.

Projekény operator: nech |¢) je ket-vektor s normou 1, ortogonalna projekcia je ) (1.

Stredna hodnota pozorovania: nech A je operator a nech je systém v stave |¢)) potom stredna
hodnota pozorovania je (| A|y)).



Principy kvantovej fyziky

Kvantova tedria je matematickym modelom fyzikdlneho sveta. Aby sme mohli charakterizovaft
tento svet, potrebujeme zaviest zakladné pojmy t.j.: stavy, pozorovatelné veli¢ny, merania.

Skalarny sucin je definovany ako funkcia na vektorovom priestore V nad polom F,
(,): VXV T,

ktora spliia nasledujtice axiémy pre vietky x,v,2 € V,a,b € F

L. (z,y) = (y, )" symetria;

2. (x,ay) = a{z,y),

3. (x+y,z) = (x,z) + (y, 2) linearita;

4. (x,z) > 0,Vr #0,(z,x) =0 <= z = 0 pozitivita;

* oznacuje komplexné zdruzenie.

Skaldrnym stc¢inom vektorov 1)) = (ay,...,a,)T, @) = (by,..., by)T
kde ay,...,an,b1,...,b, € C je tato funkcia,

(]6) = Zab

Co?

S ¢m budeme pri kvantovych komunika¢nych protokoloch nardbat? Budu to stavy kvantovych
systémov alebo presnejSie povedané cisté kvantové stavy. Stav kvantového systému méa pre nas
velky vyznam, pretoze je to nosi¢ informacie. Pozrime sa, ako opisuje stavy fyzikalny formalizmus.

Stav

Stav je uplnym opisom fyzikalneho systému. Pozname dva druhy stavov: Cisty a zmieSany.
Cist§ stav je normovanym vektorom Hilbertovho priestoru.
Pozrime sa najprv na ¢isty stav. Neskor ked ziskame niekolko zékladnych pojmov, tak si zavedieme
aj zmieSany stav a to pomocou matice hustoty.
Cisty stav je normovany vektor z Hilbertovho priestoru, ¢ize normovany ket-vektor |¢).
Oznacuje sa aj gbit (kvantovy bit - zdkladné jednotka informécie v kvantovej tedrii informacie).
Na vyjadrenie ¢istych stavov (gbitov) sa pouziva ortonormalna baza oznacovana {|0),|1)}.

[v) = a|0) +b[1), |a]* + |b]* = 1,a,b € C

Hovorime, Ze stavy [1)), €'“|¢)) opisuji rovnaky stav, ak |e™®| = 1. Skalar ¢** nazjvame aj fazovym
faktorom.



Kvantové protokoly, ktorymi sa budeme v tejto praci zaoberat pouzivaju iba ¢isté stavy. Cisté
stavy sa daju reprezentovat aj pomocou matice hustoty, podobne ako zmieSané stavy.

Spin

Pre fyzika predstavuje kazdy stav aj ur¢ity spin. Napriklad ortonormalna béaza {|0),|1)}
reprezentuje spin hore | T) a spin dole | |) pozdlZ nejakej osi, v nasom pripade osi z. Dve realne
Cisla charakterizujice gbit (komplexné ¢isla a,b modulo normalizicia a fazovy faktor) opisuju
orientdciu spinu v trojrozmernom priestore (polarny uhol 6 a azimutalny uhol ¢). Neskor v sekcii
Blochova sféra si presne ukazeme, ako si 6 a ¢ definované a ako si moéZeme spin predstavit.

Kde?

Uz vyssie pri stavoch bolo spomenuté, ze stav je vektor Hilbertovho priestoru. Tedria kvantovej
informaécie sa odohrava v tomto priestore. Pozrime sa na jeho definiciu a niektoré zaujimavé vlast-
nosti.

Hilbertov priestor

Hilbertov priestor je zovseobecnenim Euklidovského priestoru. Je nazvany podla nemeckého mate-
matika Davida Hilberta. Zovseobectiuje pojem priestoru, ktory rozsiruje metédy vektorovej algebry
z dvojrozmerného priestoru a trojrozmerného priestoru na nekone¢norozmerny priestor.

Komplexny Hilbertov priestor je:

a) Vektorovy priestor nad komplexnymi ¢islami C. Vektory oznac¢ujeme [¢) (Diracova notécia);

b) Jeho vnatorny produkt vektorov (1|¢), ktory mapuje usporiadané dvojice vektorov do C je
definovany takymito vlastnostami:

(i) Pozitivita: (1|¢)) > 0 ak [¢) # 0
(ii) Linearita: (¢|(al¢1) + b|¢2)) = a(yb|d) + b(¥[¢)
(iii) Antisymetria: (|¢) = (@|Y)*

¢) Je tplny normovany priestor s normou: ||1]| = (¥[)2

Hilbertov priestor moze byt konecno alebo nekone¢norozmerny. Takisto moéze byt realny alebo
komplexny.

Ked sa v tejto praci odvolavame na Hilbertov priestor, myslime tym dvojrozmerny komplexny
Hilbertov priestor.

Ako?

Teraz sa bliZSie pozrieme na operacie, ktoré mozeme vykonavat na kvantovych stavoch. Operatory
nam urc¢uju operdcie na kvantovych stavoch. UZ na tomto mieste si treba uvedomif, Ze samotné



matematickd tedria ndm umoziiuje realizovat akikolvek operaciu. Ale fyzikdlne realizovatelné ope-
racie su iba podmnozinou vsetkych operécii na systéme. Podme sa pozriet, o ktoré ide.

Operator je také zobrazenie, ktoré nejakej funkcii f priraduje funkciu g to oznac¢ime A(f) = g,
pricom A je operator.

Linearny operator je operator, ktory ma takéto vlastnosti:

L A(f(z) + 9(z)) = A(f(2)) + A(g(x)),
2. Alcf(x)) = cA(f(2)).
Unitarny operator je operator spliiajici tieto podmienky:
U'U=1,0U0"=1.
Iba unitarne transformécie su fyzikélne realizovatelné.
Projekény operator je kazdy operéator, ktory méa tato vlastnost;
P =Pl =p
nazyvame ho projekénym operatorom.

Hermitovsky operator je linearny operator, pre ktory plati naledovné

(Y1Alg) = (olAl)"

Pozitivny operator je Specidlny typ operatora. Nech A je operator na priestore C", potom A je
pozitivny operator vtedy a len vtedy, ak plati;

Viy) € C* (¢]Alp) = 0.
Z vyssie uvedenej vlastnosti vyplyva tento vztah
B'=BAB?= A

Stopa (trace) stvorcovej matice A rozmerov n X n je suma jej diagonalnych prvkov, zna¢ime

tr(A):a11+a22+~-~+ann:Zaii.

i

Vo fyzike sa pouziva definicia cez ortonormélnu bazu priestoru, kde |ex) st bazové ortonormalne
vektory a A je operator na priestore H

tr(4) =) (ex|Ales),

k
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Niektoré z vlastnosti trace st
tr(A+ B) =tr(A) + tr(B),

tr(cA) = c.tr(A)

pre vSetky matice A a B a vSetky skalare c.
KedZe hlavné diagonala $tvorcovej matice sa transpoziciou nemeni, tak matica a jej transpozicia
maja rovnakid stopu

tr(A) = tr(AT).

Ak A je matica tvaru m xn a B je matica tvaru n x m, potom oba produkty AB a BA st stvorcové
a naviac plati

tr(AB) = tr(BA).

Nech je matica A operatorom a nech U je unitarny operator, potom plati

tr(UTAU) = tr(A) <= > (ex|UTAUlex) = > (ful Al fi)-

Dosledkom tohto tvrdenia je, Ze je jedno, v akej baze zistujeme stopu, bude stéle rovnaka.

Zmiesany stav

ZmieSany stav si mozeme predstavit ako zmes ¢istych stavov, pouziva sa na opis kvantovych
systémov, ktoré si bud

e zlozené z viacerych systémov alebo

e nevieme s urcitostou povedat akym sposobom bol nas stav pripraveny.

Matica hustoty je hermitovska, pozitivne semidefinitnd matica (méze byt nekone¢norozmernd)
so stopou jedna, ktora opisuje Statisticky stav kvantového systému. Je oznacovana ako p.

p= Zpi|¢i><wi|,

kde p; st nezdporné koeficienty, ktoré sa sumuji na 1 a [¢);) je Cisty stav. Matica hustoty repre-
zentuje Statistickl zmes cistych stavov.

Pomocou matice hustoty sa da vyjadrit aj ¢isty stav. V takom pripade plati, Ze matica hus-
toty opisuje Cisty stav vtedy a len vtedy, ak

p=p.
Ak by sme mali ¢isty stav [¢), jeho matica hustoty by vyzerala takto,
p =)l

Overme vyssie uvedent vlastnost pre tito maticu hustoty ¢istého stavu

p=p" = )= ()W) <= V)] =[NP
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KedZe ¢isty stav je normovany vektor, tak skalarny saéin (¢|¢)) = 1, z tejto vlastnosti dostdvame
rovnost

()01 = [0)Plo) (W] == [0} (] = [¥) (],

Tenzorovy stéin je operdciou na zovSeobecneni vektorov a matic (tenzoroch).

Vs8eobecny vzorec na vypocet komponentov stc¢inu dvoch a viacerych tenzorov. Ak U a V' st
dva kovariantné tenzory s m alebo n komponentami, potom komponenty ich tenzorového stcinu
sa

(U V)isigoiimin = Uiria..im Vi 1im s 2im 4 5.-imin-

Jednotlivé komponenty tenzorového sucinu dvoch tenzorov st oby¢ajnym produktom kompo-
nentov tenzorov.

Pripomertime, Ze pocet potrebnych ukazovatelov (rank) sa spocitava,
rank(U ® V') = rank(U) + rank(V)
Priklad

U11¥11 U11V12 - U12V11  U12V12

U11V21  U11V22 U12V21  U12V22
unlVo ougV .

UV = |uaV upV —
. . U21V11  U21V12

U21V21  U21V22

Specidlnym podpripadom tenzorového st¢inu je sa¢in dvoch tenzorov s rankom 2, ¢ize vek-
torov. Tento sucin sa oznacuje aj ako diadicky. Nech uw a v st vektory, potom P je ich diadicky
stcin, znac¢ime

P=u®w.
S ohladom na zvolent bazu {e;}, mézu byt komponenty P,; diadickéhu produktu P = u ® v
definované ako

Pij = Uﬂ)j.

u = E Ui€;, U = E V€5
( J

P:ZPijei®€j

2

Kde



Priklad
U1v1
U1V2
U1V3
Uy U271
uUu®v — |ug [1)1 () ’Ug]: U9
Uus UgV3
U3V
U3vy
_ugvg_

Pozrime si nejaké zaujimavé vlastnosti tenzorového stcinu. Nech u, v st tenzory a nech {e;}, { fx}
si ich ortonormalne bazy.
(u@vlu' @) = (ulu) (v[v)

Z tejto vlastnosti vyplyva,
(W) =D Wile; @ fuler ® fundtin = Y Uileslen (fel fmd¥im = Y U50iikmtinn = Y U505

Je to vdaka tomu, ze {e;} je ortonormalnou bazou, takze (e;|e;) = 1 iba ak j = [ inak (e;|e;) = 0,
¢ize mozeme pisat (e;|e;) = 0;;. Obdobné tvrdenie plati aj pre (e;le;).

Je kvantova fyzika nepochopitelna?

Viznamny americky fyzik dvadsiateho storocia Richard Feynmann povedal ,,, kvantova fyzika je
nepochopitelnd a kto tvrdi, Ze jej rozumie, klame.“ Pozrime sa blizsie na niektoré fakty, pri ktorych
zostava ,klasicky“ rozum stat.

Dostdvame k velmi dolezitej vlastnosti kvantovej informdcie. T4 sa nazjva: neklonovatel-

nost a hovori, Ze kvantovy stav sa ned4 klonovat. Tato teorému formuloval Wootters, Zurek a
Dieks v roku 1982.
Neklonovatelnost je nieco, ¢o si v naSom kazdodennom svete dokdzeme iba fazko predstavif. Na-
priek tomu to skiusme. Predstavme si, Ze sme nasli fotén a z neznameho dévodu nam pripomina
velmi pekny objekt - trebars véazu. Chceli by sme si urobif presne taka isti a vSetko, ¢o mame,
je tato jedna, ktorda nam bude slizit ako vzor. S odhodlanim sa pustime do prace. Aky bude
vysledok? Nielenze neziskame rovnakti nova vazu, ale zni¢ime aj tu, ktorti sme mali.

Doékaz: Majme kvantovy systém i), ktory chceme skopirovat. Za t¢elom kopirovania stavu
|¢), zoberme prazdny stav |R) z rovnakého priestoru. O stave |¢) nemame ziadnu vedomost.
ZloZenim nasich dvoch stavov je ich tenzorovy produkt:

[9) ® ) = ) ¢).

Uvazujme unitdrnu operéciu (iba unitarne operacie su fyzikalne realizovatelné) U, ktora vykonava
klonovanie. Potom musi pre lubovolné [¢), |¢) platit toto,

Y RY ) |0),

10



|6)|R) > |0)]6).

Z definicie unitarnej transformacie vieme, Ze zachovava skaldrny stéin. To znamené, Ze musi platit
tato rovnost:

(RISIUTU) R) = (gl(olv) |¥).
Nakolko UTU = 1, mame
(0lv) = (gl)*.
Ale to je mozné vtedy a len vtedy, ak (¢|¢) = 0V (p|y) = 1. Cize bud |¢) = [¢), alebo |¢), |1)

su ortogonalne. To znamend, Ze operacia klonovania nezachovava skalarny stcin, preto nie je
unitarna, a teda nie je fyzikalne realizovatelna.

Kvantovy stav |¢) moze byt naklonovany |¢)|R) — |1)]1)) vtedy a len vtedy, ak poznédme
bazu [1)).

Na rozdiel od klasického sveta, pozorovatel v kvantovom svete nendvratne niéi cely systém iba
jeho pozorovanim. A dokonca ziska iba zlomok z celej kvantovej informéacie. Kvantova informécia
sa neda klonovat bez toho, aby nebola aspon jej cast zniena. Vysledky merani kvantovych stavov
st vo vSeobecnosti ndhodné.

Blochova sféra slizi v kvantovej fyzike na vizualizéciu stavov. Kazdy ¢isty stav |¢) = a|0) +b|1)
si mozeme predstavit ako spin v smere (6, ¢). Tieto uhly su definované ako

)

o b=c"sin()

N

e a = cos(

Z vyssie uvedeného vyplyva, ze a musi byt realne. Toto vieme dosiahnut tym, Ze stav |¢)) prenéso-
bime komplexnym skalarom s absolitnou hodnotou 1, tiez nazyvanym fazovym faktorom. Fazovy
faktor nie je pozorovatelny, takze sa aj po prendsobeni jednd o ten isty stav. Reprezentujme si
tento jav na priklade.

Nech [¢") = d'|0) 4+ V/|0),a’ = r + si, s # 0, potom, aby a’ bolo redlne, staci stav [¢)') prendsobit
konjugovanym komplexnym ¢islom a’* = r — si.

Dostavame

a" Yy = a'a”|0) + ba"|1) = (r + si)(r — 50)|0) + b'a’"|1) = (r* — 5?)|0) + ba'"|1).

(r? — s%) je reélne ¢islo, b'a’" je komplexné ¢islo. Norma nového vektora nie je rovnd 1. Cely vektor
musime prendsobit redlnou konstantou ¢, takou aby ||ca’™|| = 1. TakZe ca’™ je normovany skalar
s absolttnou hodnotou 1 alebo fazovym faktorom. Potom vektor ca’[¢)’) je normovany, pretoze
sme ho prenasobili skalarom s absolitnou hodnotou 1.

|t)) modze byt reprezentovany v trojrozmernom priestore ako normovany vektor:
(cos(¢) sin(#), sin(¢) sin(f), cos(h)), tento vektor sa tiez nazyva Blochov vektor.

Poznamka: Vdaka triku s fazovym posunom dokézeme reprezentovat dvojrozmerny komplexny

stav v trojrozmernom priestore. Stav by inak bolo mozné reprezentovat iba v Stvorrozmernom
priestore.
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Pozornému citatelovi istotne neuniklo paradoxné oznacenie Blochova ,sféra“. Toto oznacenie
je zavadzajuce, pretoze nejde o kruznicu (sféru), ale o gulu.

Blochova sféra

Kvantové merania

Aby sme kvantové javy mohli vyuzivat, musime ich vedief rozoznat. Na to potrebujeme spdsob, ako
ich merat. Princip neurcitosti ndm dava hranicu, kolko informécie dokdZzeme ziskat z kvantového
systému. Najskor sa pozrieme na pokus Stern-Gerlach, potom si predstavime projek¢né meranie
a nakoniec zovseobecnené meranie POVM.

Stern-Gerlach

V roku 1922 realizoval Otto Stern a Wilhelm Gerlach meranie na prude elektrénov. Po nich je
tento pokus pomenovany.

Stern a Gerlach realizovali svoj pokus s dvoma opac¢ne nabitymi magnetmi. Tieto magnety
boli tvarované tak, aby medzi nimi vzniklo nerovnomerné magnetické pole. Tymto magnetickym

12



polom nechali prudit zviizok elektrénov. Klasicka tedria predpokladala, ze takyto pristroj rozdeli
zvazok elektrénov rovnomerne. Vysledok merania bol prekvapivy. Elektrony sa sustredili iba na
dve casti, bez toho aby sa rozptylovali. Klasickd tedria si s tymto vysledkom nedokéazala poradit.

Preto s vysvetlenim pomohla kvantova tedria, ktora hovori, Ze elektrény sa rozdelili podla spinu
na dve casti.

Nerovnomerné magnetické pole

— N

Zvazok atémov

I——

Schéma Stern-Gerlachovho merania

Nastavenie meracieho pristroja sa da predstavit ako linedrna kombinacia operatorov

(01 (0 —i (10
%=\ 10)% i 0o )% o -1 )

. ’ — — ;. . ez . Ve /
Ak meriame pomocou operéatora o* = a’. ¢, (ktory je nejakou kombinéciou vyssie uvedenych
operétorov), vysledok merania ziskame pomocou nasledujicej operacie:

(¥lo|¢) =5,

pricom S ndm oznacuje strednti hodnotu, z nej sa da lahko vypoditat pravdepodobnost jednot-
livych vysledkov. Je to mozné vdaka tomu, Ze pri Stern-Gerlachovom zariadeni méme iba dva
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mozné vysledky merania. Nech st vysledkami merania {1, —1}.

_S+1

S=1p+(-1)1—-p)p= 5

Ak by bol stav (vektor) [¢;) vlastnym vektorom operatora o*, tak vysledok merania bude prisla-
chajtca vlastna hodnota h; s pravdepodobnostou 1.

Stern-Gerlach je realizaciou projekéného merania. Pozrime sa blizSie, aké ma toto meranie
vlastnosti a limity.

Projek¢éné meranie

Projekéné meranie je mnoZina usporiadanych dvojic O = {(h;, |¢;))}. h; € R oznacuje vysle-
dok merania a |¢;) oznacuje stav, podla ktorého meriame. {|¢;)} s navzajom kolmé.
Pravdepodobnost vysledku h; pri merani stavu |¢) je

B (hy) = M

(dl0) -

Z predpokladu, Ze stav je normovany, dostavame (¢|¢) = 1. A teda pravdepodobnost merania je,

Pigy(hy) = [(|) .

Kedze stavy, podla ktorych meriame, musia byt navzajom kolmé, tak siucet sim vysledkov merani
a vonkajsieho stucéinu kolmych stavov, podla ktorych meriame, tvori hermitovsky operétor.

0= hylwy) s

Z jeho konstrukcie vidime, Ze |1);) st vlastné vektory a h; st vlastné &isla. CiZe pre meranie plati:

{(hj, 1¥3))} = 0.

Ak je vysledok merania h;, potom je kvantovy systém po merani v stave:

|0) = [¥5),

takze akékolvek dalsie meranie pomocou O prinesie rovnaky vysledok h;. Tato vlastnost sa nazjva
kolaps vlnovej funkcie. Vlnova funkcia po merani skolabovala (ak meranie dalo vysledok h;) na

stav [1);).

Spomenime si na definiciu ¢istého stavu (vyjadreného v ortonormélnej béze): |¢)) = al0)+b|1),
kde a,b € C a |0),|1) je ortonormalna baza.
Mézeme urobit meranie, ktoré projektuje stav |¢)) na bazu |0), |1). Vysledok merania bude nede-
terministicky, s pravdepodobnostou |a|? dostaneme stav |0) a s pravdepodobnostou |b|?> dostaneme

1).
Ak potrebujeme odligit dva kolmé stavy, projekéné meranie nam ich rozlisi so 100 %-nou

pravdepodobnostou. Co viak v pripade, Ze mame dva stavy, ktoré zvieraji uhol 0 < 4 < 57 Bude
projekéné meranie optimalne? Pozrime sa na takyto pripad blizsie.
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Nech |¢) a |¢) zvieraju uhol 7, priom merany stav moéze byt kazdom stave s pravdepodob-
nostou % Potom najlepsim sposobom ako tieto dva stavy rozlisit bude meranie.

{(@,107), (1,]¢")}-

Pre stavy |[¢7) a |¢T) plati,

(WlY") =0,[v) L1¥"), (dl¢") =0,]9) L [¢7)

Pri merani bude platit, ak budeme merat pomocou |¢7) stav |¢)) a vysledok merania bude 1,
budeme vediet, Ze sme merali stav [¢)). Ak bude vysledok 0, nebudeme vedief, aky stav sme
merali. Podobne pri vysledku 1 merania |¢)T) stavu |¢) vieme, Ze sme merali stav |¢). S pouZitim
predpokladu, Ze stav moze byt v jednom, alebo v druhom stave s pravdepodobnostou % odvodime,
Ze uspesSnost merania je,

P

1= [(elw)P _ 1 ()
2 2

Zovseobecnené kvantové meranie, POVM

POVM je skratkou vyrazu Positive Operator Valued Measure, definované ako mnozina Hermi-
tovskych, nezdpornych, semidefinitnych operatorov {F;} na Hilbertovom priestore H, ktoré sa
sumujui na identitu.

Z;lFi = Iy

Téato vlastnost pripomina dekompoziciu Hilbertovho priestoru na mnozinu ortogonéalnych pro-
jektorov s tym rozdielom, Ze prvky v POVM na seba nemusia byt kolmé.

POVM dosahuje lepsie vysledky pri rozliSovani stavov, ktoré na seba nie st kolmé. Pozrime
sa, ako to funguje na predchddzajicom priklade. Stavy [¢) a |¢) zvieraji uhol 7. Potom POVM,
ktoré tieto stavy najlepsie rozlisuje, sa sklada z nasledujucich operatorov:

5 1—|o)(9l
Y1+ (o)’
51— [g)
P 1+ (oY)

o~

ﬁnerozh.zl_Fw_ﬁ(b-

Ak pouzijeme projektor ﬁp a dostaneme vysledok 1, znamend to, Ze systém bol s urcitostou
v stave |¢). Ak pouzijeme projektor 13(,5, tak vysledok 1 znamena, Ze systém bol v stave |¢).
ﬁnemzh_ vymedzuje nerozhodnutelny vysledok. Tato stratégia merania vedie k tspesnej detekcii s
pravdepodobnostou
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1
P=1-[{l¢)| —1—ﬁ~29,3%-

Tento vysledok je z pohladu teoretickej kvantovej fyziky optimdalny. LepSie meranie nedo-
kézeme realizovat. Treba povedat aj to, ze POVM vyZzaduje naroc¢nejsie meracie pristroje ako
jednoduchsie projekéné meranie.
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Kryptologické principy

Komunikacia s ato¢nikom je taka komunikacia medzi Alicou a Bobom, pri ktorej sa nachadza
niekde medzi nimi Eva, ktord moze zachytavat ich vzajomni komunikéciu.

Vernamova Sifra (one-time pad) je Sifra vyvinuta Gilbertom Vernamom v roku 1917. Bola
vyvinuté pre potreby arméady v laboratéridach AT&T. KIué¢ (zhluk ndhodnych bitov) tejto Sifry ma
dl7ku Sifrovaného textu. Sifrovanie (desifrovanie) je jednoduchy paritny sucet klica s otvorenym
textom (Sifrovanym textom). Sila tejto Sifry sa zakladd na entropii ndhodného zhluku bitov, tato
nédhodnost dokéze odstranit redundanciu z otvoreného textu. Niekedy sa o tejto Sifre hovori, Ze je
to jedina Sifra, o ktorej je dokazané, ze je bezpecna.

Jednou zo zésad pouzitia tejto Sifry je, Ze nesmie byt pouzita viackrat. Ak by sme ju pouzili
viackrat, podstupili by sme velké riziko, ako ukazuje nizsie uvedend demonstracia.

Nech O; je otvoreny text, ktory zaSifrujeme Vernamovym kli¢om K a nech O, je druhym
otvorenym textom $ifrovanym rovnakym klucom. Potom dostavame dva Sifrové texty O1® K, Oy @
K. Ak na tieto dva Sifrové texty aplikujeme paritny siucet, dostaneme O; & K @& Oy @ K. Kedze
paritny stcet je komutativny, mame O; & K & K & Os. Paritny sticet dvoch rovnakych textov je
prazdny text, takze vysledkom je paritny stcet dvoch otvorenych textov O; @& O,. Takyto stcet
uz nie je ndhodny, prejavuje sa v nom Statisticky vyskyt znakov prirodzeného jazyka a da sa
rozsifrovat.

Ukazka sifrovania pomocou Vernamovej Sifry
sifra 1{0(1({0(0|1j0j1}j0(1|0]|1
otvoreny text |1 (1 |1|1|{1]1]0]0[0|0]0]O0
Sifrovany text |0 |1 {0 [1|1]0|0|1[0|1|0]|1

Autorizovany kanal je taky, o ktorom vieme prehlésit, kto je na jeho koncoch. Vetky kvantové
protokoly spominané v tejto praci vyzaduju pouzitie autorizovaného kanala na zverejnenie baz
merania a vysielania.

Kerckhoffsov princip (tiez oznac¢ovany ako Kerckhoffsova domnienka, pravidlo alebo axiéma)
formuloval holandsky lingvista a kryptolég August Kerckhoffs v 19. storoci, kryptosystém musi
zostat bezpecny, aj ak je okrem klica cely verejne znamy.

Neskor tento princip preformuloval Claude Shannon na vyrok ,uto¢nik pozna systém®. Je to
zékladny predpoklad pri analyze bezpecnosti verejnych kryptografickych systémov.
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Kvantové komunikac¢né protokoly

V tejto sekcii opiseme ako funguji najbeznejsie kvantové protokoly BB84 a B92. Oba protokoly
slizia na bezpecéni distribiciu kluca. Néslednd bezpecnd komunikécia prebieha s pomocou tohto
kltca. Kvantovy kanél nie je pouzity na samotni komunikaciu.

BB8&4

Protokol BB84 (ktory vytvoril Charles Bennett a Gilles Brassard v roku 1984) vyuziva zdkladné
javy kvantovej fyziky. Najdolezitejsie je, aby sme si uvedomili, Ze kvantové stavy sa nedaji klonovat
a teda ttocnik nemdze pouzit klasicky sposob ttoku, pretoze by tym znicil informéciu.

Klasicky navrh protokolu BB84 pocita so Styrmi gbitmi (Cistymi stavmi), pricom kazda dvo-
jica je v inej baze a navzajom su kolmé.
|1)10) = |0) neskor je v demonstracii reprezentovany ako | T)
V) =1 =11)
o) = 55(10) + 1)) =] )
[Wx1) = 5(10) = 1) = \)
+ a x oznacuju vektorové bazy (pozri obrazok nizsie). + = {|t10), [¥11)}, X = {|¥x0), |¥x1)}
Baza + je niekedy oznacovand ako rektilinedrna a baza x ako diagonalna alebo duélna.
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Stavy, ktoré pouziva BB84

Pozrime sa na merania, ktoré mozeme robit, ale este predtym si pripomernime, ze Py0(0)
je pravdepodobnost, Ze vysledok merania na stave |1),9) bude 0. Ak budeme merat stav |1 o) v
prisliachajicej baze + (tj. pomocou jedného zo stavov {|¢,0), |¢'+1)}), potom pre meranie pomocou
|1 o) dostavame,

P¢+0(0) = |<¢+0|¢+0>|2 =1
A pre meranie pomocou [i)41),

P¢+0(0) = |<¢+o|¢+1>|2 =0

Analogicky potom dostévame toto,

Pyi1(0) = [(€q1|tr40) > = 0, Pyya(0) = [(Ysa|tos) P = 1.

Ak by sme merali pomocou dvojice {0, [¢1¢)}, potom vysledky budi Py¢(0) =1 a Py41(0) = 0.
Podobne pri merani {0, |¢11)} budi vysledky P,.0(0) =0 a Py4+1(0) = 1. Z toho je zrejmé, ze pri
merani stavov |¢,0) a |th;1) v baze + vieme bezpecne rozlisit, o aky stav ide.

Podobne dokdZeme rozlisit stavy [1)xo) a |t)x1) pri merani v baze x.

Pozrime sa teraz na meranie stavu [1,o) v dudlnej béze,

Py (0) = | (droltrol]? = (0] =

\/5(|0>+|1>)|2=|

1 2 1
—5010) + QI = 3
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Ak meriame v béze x jeden z dvojice stavov [¢10), [)11), tak s pravdepodobnostou 3 dostédvame
vysledok 0 a s rovnakou pravdepodobnostou aj opa¢ny vysledok 1. To znamend, Ze vysledok
takéhoto merania je ndhodny. Rovnaké tvrdenie plati, ked meriame v baze + jeden z dvojice
stavov [1yxo), |¥x1)-

Poznamka: prave zo vztahov medzi stavmi vyplyva bezpecnost protokolu BB84. Bazy + a
X su skonstruované tak, aby pri merani stavu z inej bazy bol vysledok merania nadhodny.

Priebeh protokolu

1. Alica sa ndhodne rozhodne, v ktorej baze bude vysielat a ¢ bude vysielat 0 alebo 1.

2. Bob sa ndhodne rozhodne, v ktorej baze bude merat. Ak si Bob zvoli rovnakt bazu ako
Alica, tak vznikne cast kltca, ktort budi méct neskor pouzit na zaSifrovanie spravy. Ak si
Bob zvoli odlisnti bazu, jeho meranie bude davat ndhodny vysledok (pravdepodobnosti st
uvedné v nizsie uvedenej tabulke).

3. Bob zverejni bazu, v ktorej meral.

4. Alica aj Bob zahodia vSetky bity, pri ktorych nemali zhodné bézy (ak by ich nezahodili,
vysledky by boli ndhodné).

5. Alica aj Bob si navzajom ukazu ¢ast kltuca, aby zistili, ¢i kanal niekto neodpocuva.

Pravdepodobnosti merania v zavislosti od vysielaného stavu

Vysielany stav + X
[¥40) 3 0 i i
[¥41) 0 2 i i
|¢><0> i i % 0
V1) i i 0 3

Ukézka distribucie kltica pomocou BB84
nahodné bity, ktoré vytvorila Alica
vysielany stav
béaza vysielania
baza merania
meranie u Alice
zhodné bazy
klaé
zverejnenie Casti kluca

vysledny kIGcé 1 0 1

o+ | x|\
X |+ |—|o
=4 XN\ @
Ol X |+ |[— O
)—\—|—><‘/r—t
o X |+ |—|
o+ | x|/~

)—tﬁ)—txx‘/»—t
o+ |-
r—‘)—tﬁoxx\o
b L i e o R

= =< =] X X‘/r—t

Pri obsluhe kvantového kanala je velmi dolezité nacasovanie. Komunikujice strany sa musia
dohodnut na presnej ¢asovej schéme, aby sa komunikdcia vobec mohla uskuto¢nif. Rozmedzie
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niekolkych milisektind je vo vseobecnosti postacujice. Sum na dnesnych kvantovych kanaloch
moZe sposobit, Ze protistrana, s ktorou komunikujeme, vobec nezaregistruje vysielany stav. Tento
problém riesi spravne nacasovanie. V praxi to znamena, ze Bob méa k dispozicii pri oznamovani
bazy merania tri moznosti - meranie v bazach +, x alebo neznamy. Neznamy znamena, ze Bob
nezistil Ziadnu casticu (fotén).

Detekcia Gito¢énika

Ak je na komunika¢nom kanali tto¢nik (Eva), mdze sa pokusit odchytévat komunikéciu od Alice.
Potom si ndhodne vyberie bazu a v nej uskuto¢ni meranie. Na zéklade vysledku merania urci stav,
ktory bude vysielat.

Poznamka: Pri tomto type utoku predpokladame, Ze Gtocnik méa rovnako nastavené meracie
zariadenie a meria v rovnakych dvoch bazach ako Alica a Bob (tento predpoklad vyplyva z Kerk-
hoffovho principu). Tento sposob ttoku nie je jedinym moznym. Pri odpoc¢avani sa da pouzit aj
koherentny utok. Tento sa snazi unitdrnou tranformaciou skopirovat zo stavu ¢o najviac informécie
a potom takto zmeneny stav posiela Bobovi.

Na to aby vedela Alica a Bob zistit, ¢i pocas distribicie kluca boli odpoc¢tvani, si potrebuju
zverejnit ¢ast nazdielaného kluca.

Ukazka detekcie toc¢nika s pouzitim BB84
nahodné bity, ktoré vytvorila Alica
vysielany stav
béaza vysielania
baza merania u Evy
meranie u Evy
stavy vysielané Evou
bazy merania u Boba
meranie u Boba
zhodné bazy Alice a Boba
kla¢ u Alice
kIa¢ u Boba

zverejnenie Casti kltuca

o+ |—|ol+| X ||
| X |||+ |F ||~
o+ \J|o| x| x|\ J|o
ol x|\ x|+|\|©
»—l—l—‘/)—txx/»—t
| X |||+ |+ ||~
=4 |||+ | X[+

o|lolk o X |—=|o|+| x|\ |o
)—\)—\Qr—tx‘/)—\xx/r—t
~l o+ IN\|o| X |+ e
e e S i R R e e R Rl

~l ol R+ I\ o X |+ \J| o

Problém, ktorému utoc¢nik celi, je takyto. Pravdepodobnost, Ze uhddne bazu, v ktorej bol
vysielany stav, je % A pravdepodobnost, Ze Gto¢nikom vysielany stav bude zmerany v rovnakej
ako utoénikovej a vysielatelovej baze, je §. Takze spesnost distribtcie kltca zrazu klesne z 50 %
na 25 %. Vdaka tomuto javu sa podari odhalit ttoénika.
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Ziskanie maximalneho objemu informacii

Najlepsie meranie na extrahovanie maximalnej moznej informacie o kazdom jednom gbite sa da
dosiahnut pomocou merania v Breidbartovej baze:

{cos( )|O>+sm( )|1), —sm( )|0)+cos( )|1>}

Uspesnost merania je uvedena v tabulke dole. Meranie v Breidbartovej béze pre Evu maxi-
malizuje mnozstvo ziskanej informacie. [6]

‘ vysledok merania ‘ 0 ‘ 1 ‘
|¥+0) cos(§)* sin(§)*
¥41) sin(§)" cos(§)”
Vo) | Foos(3) + sm(5))” | Heos() — sm(2)P
[Wur) | L(cos(z) —sin(£))” | L(cos(z) + sin(5)’

V percentudlnom vyjadreni to znamend, ze Eva dokaze kazdy bit prec¢itat s pravdepodobnos-
tou 85%. V praxi to znamend, ze viac ako polovica kli¢a musi byt zverejnené (respektive kom-
promitovand), aby sme dokézali eliminovat riziko odpoc¢tvania. Napriek tomu, Ze tento poznatok
je uz dlho znamy, niekedy sa pri implementacii nezohladiiuje, ¢o mdZe viest k nizkej bezpecnosti.

Koherentné utoky

Koherentné tutoky su utoky, ktoré maju odlisnua stratégiu ako vyssie spominané typy utokov. Tieto
utoky sa snazia skopirovat vysielany stav a merat az po zverejneni bazy vysielania. Z prvej kapitoly
vieme, ze klonovanie stavu nie je mozné. Ale eSte stdle mame k dispozicii pomerne efektivne
prostriedky, ako ziskaf ¢o najviac informdcie. Problémom je, Ze ¢im viac informécie zo stavu
ziskame, tym viac ho menime, a teda zvysujeme Sancu odhalenia ttoku.

Existuje cely rad koherentnych titokov, my sa pozrime na univerzalne symetrické klonovanie,
ktoré je optimalne (v pripade, Ze o kvantovom stave nemame nijaka dalsiu informéciu).

Operaciu optimalneho symetrického klonovania vytvorili Buzek a Hillery [3]. Jedn4 sa o klo-
novanie, ktoré vyzaduje jeden gbit a produkuje dve képie rovanké kopie s najvyssou moznou
presnostou.

Ak by sme ho aplikovali na bazu {|0), |1)}, vyzeralo by takto. |R) je prazdny referenény stav.
|M) je pomocny stav alebo klonovaci pristroj.

0} )| M) — \/gl0>l0>|1> - \/;W)IO)
(=I)[R)[M) \/g\1>\1>\0> - \/g\qﬁ)ll)
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Kde [¥1) = %2[|1)|0) + 10)|1)]. Kedze toto klonovanie je symetrické, parcidlne stavy kdpie a
originalu su rovnaké, a to

5 1
= = - —[1)(1].
po = pic = S10)(0] + £1)(1]

Ide o univerzalne klonovanie, a teda pouzitelné pre Iubovolny stav. Kazdy stav pouzity v BB84
mozeme klonovat s ispesnostou %, ¢o je priblizne 83 %, takZe priblizne rovnaky objem informécie
ako meranie v Breidbartovej baze.

Poznamka: Zvolen4 stratégia klonovania je vhodnd, ak nemame nijakt dal$iu informéciu o
klonovanom stave. V BB84 mame dodato¢nti informaciu. Vieme, ze vSetky pouzivané stavy su v
rovine. Vdaka tomuto faktu existuje aj efektivnejsia stratégia klonovania stavov BB84.

Utocé¢nikova informacia

Pri analyze bezpecnosti sa pouziva fiktivna tretia strana nazyvana Big Brother (velky brat). Pred-
pokladame, ze Eva namiesto toho, aby uskutoc¢nila niektory z titokov, posle gbit tretej strane Big
Brother uskuto¢ni meranie a posle novy gbit Bobovi. Bob na novom gbite odmeria chybny vysledok
s pravdepodobnostou 0,1243. V skutoc¢nosti nijakého Big Brother nepozname. Tato konstrukcia
je iba ¢isto teoretickd a robi horny odhad mnozstva informacie, ktoré ma Eva k dispozicii.

Povedzme, Ze chceme mat kIG¢ bezpeény s pravdepodobnostou 95%(mézeme si zvolit Tubo-
volnu presnost, dokonca asymptoticky absolttnu). Vypocitajme, akt velka ¢ast kluc¢a by sme mali
zverejnit. Predpokladdame, ze Eva posielala vSetky gbity tretej strane a ta vykonavala merania.
Pri prvom zverejneni bitu nazdielaného kltuca odhalia Alica a Bob tto¢nika s pravdepodobnostou
0,1243.

A, =0,1243

Pri zverejneni druhého bitu odhalime ttoc¢nika s pravdepodobnostou A; a k tomu priddme prav-
depodobnost, Ze pri prvom zverejneni sme utocnika neodhalili a odhalili sme ho az v druhom
kroku.

A2 = Al + (1 — Al)Al ~ 0, 2331

Dostavame sa k vyrazu, ktory nam vypocita pravdepodobnost odhalenia ttoc¢nika,
A=A, + (1 - A)A
Pozadujeme, aby pravdepodobnost, Ze nas kli¢ nebol kompromitovany bola 95%.
Age & 0,9461, Asz = 0,9528

To znamend, Ze Bob a Alica si musia zverejnit aspon 23 bitov z distribuovaného kltuca. Ak by sa
zverejnenie kluca konalo predvidatelne, potom by tto¢nik mohol predvidat, ktoré casti kluca sa
zverejnia a tie neodpocivat. Preto musi byt kazdy bit kltca zverejneny s rovnakou pravdepodob-
nostou.

Poznamka: Kvantovy kanal mé v redlnom svete pomerne nizku tispesnost prenosu bezpecnych bi-
tov. Kapacita dnesnych kvantovych kanélov je na trovni 100 az 1000 bezpec¢nych bitov za sekundu.
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Je to iba zlomok (priblizne jedna stomiliéntina) kapacity klasického kanala. Pri pouZiti protokolu
BB84 je teoreticka hranica vyuzitia na trovni 25%. Qbity nie je mozné nijakym spésobom ovplyv-
novat a teda ani zosiltiovat (inak by sme poskodili informéciu), preto je vzdialenost komunikécie
limitovana kvalitou kanala. Kvantovy kanal, ktory prenasa bity vzduchom mé vysSiu prenosovi
kapacitu, ale nizsi dosah (menej ako jeden kilometer). Naproti tomu kvantovy kanal realizovany
optickym vldknom mé niZsiu prenosovia kapacitu, ale vyssi dosah (viac ako sto kilometrov).
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Modifikacia BB84

Pri modifikdcidch mozeme zvazovat viac zmien. D4 sa uvazovat aj zmena vysielanych stavov.
Ak by sme k tomu pristupili, stratila by sa ortonormalita a vysielané stavy by uZ netvorili bazu
Hilbertovho priestoru. Tento pristup nepovazujeme za vyhodny, nakolko by sa znizila Gspesnost
merania v prislusnej baze. Namerana informéacia by uz nebola perfektne korelovand na oboch
stranach kvantového kanala pri pouziti rovnakého merania. Preto pristipme k odlisnej modifikacii.

V navrhovanej modifikacii zmenime vztah medzi mnozinou vektorov {|¢4¢),|¢11)} a druhou
mnozinou {|txo), [x1) }. Modifikdcia sa tyka zmeny uhlov, ktoré tieto dve mnoziny zvieraja. V
povodnom névrhu tieto dve bazy zvieraji uhol §. Pozrime sa, ako bude fungovat BB84, ked tento
uhol zmenime.

Aby sme preskiimali fungovanie zmenenych baz, sta¢i menit jednu bézu. Nechajme prva
bazu {|140), [)41)} nezmenent a skisme zmenit druht bazu {|¢«o), |tx1)}. Takyto pristup je
postacujuci, pretoze spravanie protokolu ovplyviiuje najmé uhol, ktory zvieraju dve bazy.

Vektory musia byt normované, preto sa ako vhodna zmena vektorov pontika mnozina tvaru
(cos(¢), sin(¢)) pre Tubovolné ¢.

Nech [¢hy+9) = cos(¢)]0) + sin(¢)|1), potom aby sme ziskali ortonormélnu bazu, musi platit
toto:

¢><*1> = 17 <¢><*0 ¢X*1> =1.

wx*0> = <Q/)><*1

(0

Takze nova ortonormalna baza o* je

{{tx+0), [x1) } = {cos(9)]0) + sin(¢)[1), —sin(¢)|0) + cos(¢)|1) }

Pre lepsiu predstavu si ju moZeme pozriet na nizsie uvedenej schéme. Cervenou st znazornené
stavy, ktoré boli zmenené.
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Stavy, ktoré pouziva modifikovany BB84
Pozrime sa bliZSie na jej vlastnosti. Parameter ¢ bude mat zdsadny vplyv na modifikovany
protokol. Ak ¢ = 7, tak mame k dispozicii origindlny ndvrh protokolu, pretoze

cos(z) = sin(z) = i

4 RN

Ak by ¢ = 0, tak by sme mali k dispozicii dve zhodné bazy. Pretoze

cos(0) = 1,8in(0) = 0, [thx=0) = [0) = [t40), [0x=1) = [1) = [th41).

Takze na odliSenie akéhokolvek stavu by stacilo jediné meranie. V dosledku toho by takto modi-
fikovany BB84 neposkytoval nijakt bezpetnost potrebnt na distribiciu kluca.

Pravdepodobnosti pri zmene jednej bazy

Vysielany stav + x modifikovana

cos 2 Sin(d))2

) 5 0 o)) Gin(@)

1 (sin(4))” (cos(4))?

|¢Zl> 0 7 2 > 2 2

|¢x0> (Cosgb)) (sm(;b)) % 0
sin 2 cos 2 1
)| oD Gt 0 5
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Analyza bezpecnosti

V grafe je znazornené, kolko informacie vie ito¢nik ziskat z merania vysielanych stavov. Na osi z je
hodnota ¢ na intervale (0, 7), ako bolo vyssie spomenuté v pripade, Ze ¢ = 0, protokol neposkytuje
nijaktl bezpecnost, v pripade ¢ = 7§ ide o origindlny protokol.

Cervena krivka reprezentuje, kolko informacie moze ziskaf ttoc¢nik, ak pouZije optimélne
meranie. Hodnoty tejto krivky sa pohybuji v rozmedzi (0, 85; 1). Hodnota 0, 85 dosahuje na dvoch
miestach 7,37 reprezentuje objem informaécie, ktora je ziskana pri merani v Breidbartovej baze.

Zelen krivka reprezentuje hodnotu ¢ optimalneho merania. Pohybuje sa v rozmedzi (-7, 7).

Funkcie cos, sin s periodické, vdaka tomu existuje nekonecne vela optimélnych merani odlisujicich
sa fazovou konstantou. V grafe st nacrtnuté hodnoty najblizsie k hodnote 0.
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Obr. 1: krivka hore: objem informaécie, krivka dole: parameter ¢ bazy merania

Ak chet Alica a Bob bezpe¢ne komunikovat pomocou modifikovaného BB84, musia zverejnit
vAcSiu Cast kluca ako pri klasickom navrhu.
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B92

Tento protokol pouziva rovnaky princip ako BB84. Vytvoril ho Bennett v roku 1992. Protokol je
vlastne zjednodusenou verziou BB84. Namiesto $tyroch stavov pouziva na distribtciu kluca iba
dva stavy. Tieto dva stavy nie s ortogondlne, a preto neexistuje meranie, ktoré by ich s istotou
rozlisilo. Napriek prifazlivosti sa toto jednoduché rieSenie v praxi nepouziva. Dokonca sa v praxi
ukazuje ako velmi nebezpecny protokol. AvSak principidlne rieSenie tohto protokolu si zaslazi, aby
sme o 1nom uvazovali.

Na realizaciu protokolu sa daju pouzit dva stavy z BB84.
|th10) = |0) neskor je v demonstrécii reprezentovany ako | T)

o) = L5(10) + 1)) =] )

|¢+0)

Wx0>

INE]

Stavy, ktoré pouziva B92

V B92 reprezentuje | T) bit 0 a | /) bit 1.
Protokol prebieha takto:

1. Alica sa ndhodne rozhodne pre jeden zo stavov | T) a | /), ktory posle Bobovi.
2. Bob si zvoli bazu merania bud + alebo x.

3. Bob nameria bud a) 0 s pravdepodobnostou % alebo
b) 1 s pravdepodobnostou i. Ak déava meranie vysledok 0, tak to znamen4d, Ze Bob nedokaze
urcit, o aky stav islo (pozri tabulku). Ak je vysledok merania 1, tak si Bob na zéklade bazy
merania zapise v pripade bazy + 1 a v pripade bazy x 0.

4. Na konci protokolu Bob prezradi, ktoré merania nadobudli hodnotu 1. To umozni Alici
vybrat vSetky prenosy, ktoré tvoria kIuc.
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5. Zverejnenie ¢asti kltica. Bob aj Alica si prezradia cast distribuovaného kluca.

Pravdepodobnosti merania v zavislosti od vysielaného stavu

Vysielany stav Meranie v baze o, (+) Meranie v baze o, (x)
[¥z0) 1 1 2 0

Z tabulky je vidno, Ze protokol B92 potrebuje dva krat viac prenesenych gbitov na to, aby
preniesol rovnaky objem informacie ako BB84.
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B92 s pouzitim POVM

Od vyssie opisaného protokolu sa lisi najmé pouzitim iného druhu merania. Na rozdiel od pred-
chadzajiceho mé merania pouzité v tomto protokole tri mozné vysledky. Vdaka tomu prijimatel
meria v jedinej baze. ~

Alica vysiela dva kvantové stavy |0), |6) s nasledujicimi vlastnostami

2. 1) a |) spolu zvieraju uhol 26,0 < o < Z.
7 vlastnosti stavov |),|0) vidime, Ze st neortogonalne. Dva neortogonalne stavy nedokizeme
rozlisit nijakym meranim.
Bennett navrhol meranie s projekénymi operatormi

Py=1-[6)(6]. Psy =1~ 18) @]

Pri Bennettovom merani je pravdepodobnost detegovania vysielaného stavu

1-||(01)]”
2

kde B
|1{016)]] = cos(26)

Pravdepost nameraf neznamu hodnotu je

1+ 1(018)|°
2

Ekert navrhol efektivnejsie meranie pozostavajice z POVM operatorov

Py )
1+ [(016)1] 1+ 1[(016)]
Pri tomto merani je pravdepodobnost namerat nezndmu hodnotu
1(010)|| = cos(26).
Volba stavu 6 blizsie k 0 mé za nasledok zvySenie pravdepodobnosti detekcie neurcitého vysledku.

Cim je 6 blizsie k Z, tym je pravdepodobnost detekcie stavu vysSia (pozri grafy). Je zrejmé, ze
meranie navrhnuté Ekertom je efektivnejsie.

Ay Ay =1—Ag— Ay

Uhol, ktory v tomto protokole zvieraju stavy, ktoré prenasaji informéciu, je ponechany v
rozmedzi 0 az 7. Manipulacia medzi tymito hranicami ndm smerom k 0 znemoZiuje rozlisenie
stavov, a tym zvySuje naro¢nost komunikicie na kvantovom komunikacnom kanale. Ak by sme
uhol posuvali smerom k hodnote 7, rozlisitelnost tychto dvoch stavov by stipala a tym by sa
zvySoval aj objem komunikécie na kvantovom kanéli.
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Obr. 2: Priebeh pravdepodobnosti detekcie stavu pre Bennettove (Gervena) a Ekertove
(modra) meranie

Modifikacie B92

Z prevedenia B92 je jasné, Ze neortogonalne vektory, ktoré sa pouzivaja pri jeho realizacii, sa daja
rozne menit.

Skisme vysielané vektory a bazy ich merania zmenit.

Zmena bazy merania a vysielanych stavov

Nakolko B92 vychadza z BB84, pouzime rovnaka modifikdciu, ako sme pouzili pri BB84. Takze
nasa nova baza bude

{ltx=0), [1hx=1)} = {cos |0) + sin()[1), —sin(¢)|0) + cos(¢)[1)}.

Pozrime si, ako budi vyzerat zmenené stavy

31



|¥40)

‘/9’/"><*0>

Stavy, ktoré pouziva modifikovany B92

Cel4 pravdepodobnostné tabulka bude zavisief od parametra ¢. Ma zmysel pozrief sa na
pravdepodobnost merani, ked je ¢ v rozmedzi (0, 7). Periodickost funkcii sin, cos zabezpeci, Ze
nemé zmysel uvazovat iné rozmedzie hodnot ¢. Opéf ako pri modifikicii BB84 hrani¢né hodnoty
neposkytuji nijaka bezpecnost. Pri hodnotéach 0, 7 je baza + zhodnd s bazou x*.

Pravdepodobnosti merania v zavislosti od vysielaného stavu

Vysielany stav Meranie v baze + Meranie v baze x*
|10) L 0 (Cosgé))z (sin(2¢))2
cos 2 sin 2
|90 ( gb)) ( (2¢>)) % 0

Analyza bezpecnosti takejto modifikacie je zhodna s analyzou BB84. Ak vezmeme do tivahy,
7e meranim v Breidbartovej baze by ttocnik ziskal 85% vysielanej informaécie, tak sa zd4, Ze nie
je vhodné menit bazu vysielanych stavov. A ak, tak potom iba vo velmi malej miere. Zmena by
mala byt v okoli bodu F. A tejto zmene je treba prisposobit aj proces zverejiiovania nazdielaného
klaca.

V nasledujucom grafe ¢ervena krivka oznacuje informdciu, ktort ito¢nik dokéze ziskat. Zelené
krivka vizualizuje nastavenie meracieho zariadenia. Ide o analogicky graf, aky sme videli pri analyze
bezpec¢nosti modifikovaného BB84.
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Obr. 3: Objem informacie ziskanej aito¢nikom pre rézne ¢
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Zmena vysielanych stavov bez zmeny baz merania

V tejto sekcii uvazujeme zmenu vysielanych stavov bez zmeny baz merania.

Problém tejto modifikacie je, Ze zvySuje pravdepodobnost zlej detekcie. Realizacia tejto mo-
difikacie by znamenala, Zze napriek tomu, Ze by sme namerali hodnotu 1, nemali by sme istotu, zZe
sme merali v spravnej baze. Teda uz tento teoreticky navrh by zaviedol do merania ,Sum®. Preto
zrejme nemad zmysel uvazovat tento navrh a analyzovat jeho vlastnosti.

Pravdepodobnostné tabulka by vyzerala takto.

Pravdepodobnosti merania v zavislosti od vysielaného stavu

Vysielany stav Meranie v baze o, (+) Meranie v baze o,(x)
|¢> 1—cos(2¢) 1+cos(2¢) 1+sin(2¢) 1—sin(2¢)
1 1 ) )
|¢> 1—cos(2¢) 1+cos(2¢) 1+sin(2¢) 1—sin(2¢)
4 4 4 4

Tato modifikaciu si mézeme pozriet ako priklad netispesnej modifikacie. Ak by sme totiz zme-
nili iba stavy bez zmeny bézy, tak sme uz nedostali vysledok merania 1 iba pri merani v ,spravnej“
béaze. Cize napriek spravnej detekcii by sme si nemoli byt isti, Ze kIi¢ budeme méoct pouzif. Sa-
mozrejme chyba by sa dala znizit na velmi malé pecento, ale teoreticky navrh s chybnou detekciou
nemozeme povazovat za dobry. Najméi ak mame k dispozicii protokol, ktory méa teoreticky 100
%-n1 tspesnost pri merani v prislusnej baze.
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Zaver

Spotreba gbitov

Parameter, ktorym sa na zéver zaoberame, je spotreba gbitov na distribtciu 1 bitu kluca. BB84
dosahuje lepsi pomer prenesenych gbitov k spravne detegovanym gbitom (takym, ktoré tvoria
kla¢). Teoreticky ndvrh BB84 spotrebuje 2 gbity na prenesenie 1 gbitu utajenej informécie (suro-
vého kluca). Samozrejme na overenie odpo¢uvania si musia obe strany zverejnit ¢ast kluca. Preto
treba na 1 bit klica aspon 4 gbity. V pripade nemodifikovaného B92 je tento pomer az 8:1. Je to
preto, ze prijimatel si voli bdzu merania s pravdepodobnostou %, ale aj v spravnej baze merania
nameria pozadovany vysledok iba s pravdepodobnostou 50 % a potom sa cast kluca musi zverejnit.

Predpokladame, Ze zverejnend bude az polovica bitov surového kluca.

V sekcii ,,Utoénikova informécia® sme vypoditali, Zze ak chceme najst uto¢nika s pravdepo-
dobnostou aspon 95%, tak minimélny pocet zverejnenych bitov je 23. Takisto sme zistili, ze kazdy
bit kltic¢a musi byt zverejneny s rovnakou pravdepodobnostou.

Spotreba gbitov potrebnych na prenesenie jedného bitu kluca

Vyslané gbity | Spravne detegované gbity | Dlzka kluca
BBg&4 4 2 1
B92 8 2 1
B92* 7 2 1

* B92 realizovany pomocou POVM s Eckertovym meranim

Dosiahnuté vysledky

Nami preskiimané moznosti modifikacii kvantovych protokolov nam ukézali, ze originalne navrhy
st z teoretického hladiska optimalne. Pripadne ich uz na optiméalnu troven vylepsili predchédza-
juci kritici. Napriek tomu vSak v praxi méZzeme narazif na problémy pri ich realizacii. Preto je
dobré vediet, akym obmedzeniam Celime a do akej miery s redlne pouzivané protokoly bezpecné.
Ukazuje sa, Ze je mozné realizovat bezpecny kvantovy protokol odlisny od origindlneho navrhu,
avSak za cenu narastu objemu komunikacie. Nakolko aj nepatrné zmeny vo vztahu dvoch bz
v BB84 ndm prinasaji zvyseny objem informécie pre utocnika. A tym padom nutnost zverejnit
vidsiu cast nazdielaného kltuca, ¢ize znizovat vyuzitie kvantového komunika¢ného kandla.

Zhrnutie

Kvantové protokoly maju velky potencial rozvoja. V tejto praci sme skimali protokoly, ktoré
vyuzivaju ¢isté stavy. Dalsou velkou triedou kvantovych protokolov st tie, ktoré vyuzivaju en-
tanglované stavy. Aj v tejto oblasti je ¢o skiimaf. Mozeme konsStatovat, ze kvantovy svet moze
pontknut kryptografii velmi vela. Je to vdaka unikdtnym vlastnostiam kvantovych mikrosvetov.
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