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Diplomova praca sa zobera dbélezitouc¢afiou informatizacie zdravotnictva -
problematikou poskytovania Udajov urgentnej megi¢egmergency data set - EDS).
V tejto praci sa nachadza stny prelfad vybranych zahragnych systémov
poskytujucich EDS, prdélad aktualnej situacie v problematike informatizacie
zdravotnictva v SR, procesna analyza a navrh za&Jadstruktiry systému
poskytujuceho Udaje urgentnej mediciny pre SR. ilav prinosom tejto prace je
navrh skupin Gdajov umiestnenych &gpe pacientskej karty eEHIC, a analyza
vybranych bezpmostnych aspektov tohto navrhu. Praca vychadzadzimérodnych

Standardov, z platnej legislativy a rezortnych zayiéh dokumentov EU i SR.
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Predhovor

Vdaka vyhodam ponukanych inforgmgymi technologiami vo J#&ine
vyspelych krajin v stasnosti prebieha informatizicia zdravotnictva. clejom je
predovsetkym zefektivtiiprocesy v zdravotnictve tak, aby bola poskytoviempdia
zdravotna starostlivéis a aby sa zarovieznizili vydavky na zdravotnictvo. Vhodné
vyuzivanie informanych technolégii ma potencial naponigmri dosahovani tychto
cielov. Slovenska republika, ako jedenclenov Eurdpskej Unie, je zaviazana
k informatiz&cii slovenského zdravotnictva. Ministeo zdravotnictva SR zriadilo
Narodné centrum zdravotnickych informacii — NCZKkork ma posolsi ako
koncegny, administrativny a vykonny organ v danej prokdéike. Toto centrum je
poverené riesi hlavné ulohy tykajuce sa problematiky eHealth favéhsku, a tiez
posobi’ aj v roli zadavatéa, pripadne rieSita v ramci konkrétnych projektov. Téato
diplomova praca bola vypracovana v spolupraci amigficiou NCZI. Jej clom je
analyzovd vybrané zahratiné rieSenia problematiky poskytovania udajov ungejnt
mediciny a navrhrt rieSenie vhodné pre SR, sfadom na platné Standardy,
legislativu, poziadavky na bezfimg’ a interoperabilitu. V tejto diplomovej praci
navrhujeme obsah pacientskéjpovej karty aramcovo analyzujeme vybrané
bezpénostné aspekty tohto navrhu. Ide o navrh zakladmejktary a o procesnu
analyzu danej problematiky. Tato praca ma sligko vychodisko pri podrobnej

analyze a navrhu systému poskytujuceho EDS.
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1. Uvod

Vo vyspelych krajinach v sasnosti intenzivne prebieha informatizacia
zdravotnictva. Hlavnymi dévodmi informatizacie adstnictva su snahy o umoznenie
medzinarodnej spoluprace pri poskytovani zdravotsteyostlivosti, pri zlepSeni
zdravotnej starostlivosti a rieSeni problémov spgph so starnutim populéacie.
Informatizacia zdravotnictva napomaha k zefektiineprebiehajlucich procesov,
usporam v zdravotnictve, efektivnejSiemu nakladasu zdrojmi, odstigovaniu
redundantnych ukonov, vyéniu neziaducich dinkov sltasne uzivanych liekov
a pod. Ako najvési problém informatizacie zdravotnictva (okrem retdtku financii)
sa v sdasnosti javi absencia uaplnych, konzistentnych, wmote’nych, a najma
relevantnych Udajov o stave pacienta. Tie by méte pcharakterizowa aktualne
zdravotné problémy pacienta, ako aj poskytowdormacie o jeho zdravotnej historii.
Délezitou ulohou informatizacie zdravotnictva jeetp vytvorenie systému

umoziujlceho rychle poskytovanie relevantnych udajovpl&zym spbsobom.

Snahy o kvalitni medzinarodnu zdravotnu starostfiwedu k neprefadnosti.
Ta je spbsobena najma odlistims pravnych pomerov, odliSnou lokalne zauzivanou
praxou, neexistenciou prisluSnych Standardov, n&dodnim existujucich
Standardov (XML, HL7, EDIFACT, OpenEHR, ...), exigice inform&né systémy
nespolupracuju, pripadne nevyhovuju beénpstnym normam a mnoho inych

faktorov.

V tejto praci sa budeme zaobérgroblematikou spristujpvania udajov
urgentnej mediciny. SuU to zakladné udaje o pacienpotrebné pre poskytnutie
urgentného oSetrenia v pripade ohrozenia Zivotdeptc Je potrebné navrhhu
spbsob, akym sa k tymto Udajomtag dostane zachmajuci zdravotnicky pracovnik
tak na Uzemi SR, ako aj v zahrdniZarovei, kedZze sa jedna o mimoriadne citlivé
Udaje, je potrebné popisaakym spdsobom budu tieto tdaje chranené predzitirau

nepovolanou osobou.

Ciel'om tejto prace je analyzowavybrané existujuce zahr&né rieSenia

problematiky poskytovania EDS a v spolupraci s dayon centrom zdravotnickych



informacii ponukntl ramcovy navrh rieSenia vhodného pre slovenskénpky,
ako aj analyzu vybranych bezp®stnych aspektov tohto rieSenia.

V avodnych kapitolach prace zavadzame potrebné yp@mymedzujeme SirSi

kontext tejto prace.

V kapitole 4 sa zaoberame vybranymi zahfayini rieSeniami systémov
poskytujacich Udaje urgentnej mediciny. Z dévoduogbkého mnozZstva informacii
a systémov, ktoré bolo treba preskiifral vybrané len niektoré krajiny EU a Taiwan.
Ked porovnavame legislativnhe podmienky v zahtasipodmienkami u nas, vyhodou
je, Zze Eurépa ma v hrubych rysoch sgal® pravne zaklady, a mnohé problémy
tykajlice sa tejto problematiky sa snazi riedikoordinovda EU na eurdpskej
arovni. Taiwanské rieSenie uvadzame, pretoze j&mvepodobné nemeckému
a rakuskemu. Zarovie si v prvej casti prace vSimame naplnenie uvedenych

poziadaviek danymi systémami.

V d'alSej ¢asti uvadzame vychodiskové dokumenty pre inforraatiz
zdravotnictva SR a podrobnejSie sa venujeme staoumatizacie zdravotnictva na

Slovensku.

V kapitole 6 ¢itate’ovi objasiujeme pojem elektronicky podpis a uvadzame

dévody pre jeho pouzitie v systéme poskytujucom EDS

V kapitolach 7, 8 a 9 uvadzame navrh rieSenia probliky spristujpovania
Udajov urgentnej mediciny pre SR. Uvadzame tu r@mfEady na rozsah a mnoziny
Udajov uloZzenych na pacientsk&povej karte, a popisujeme pristup k vybranym

bezpénostnym aspektom tohto rieSenia.

V kapitole 10 uvadzame vysledny navrh adajov umiesych na&ipe eEHIC a
zaoberame sa zabezpaim dovernosti tychto Udajov. Zaraver tejto kapitole
ponukame priblizné odhady patio&ej nar@nosti navrhnutého rieSenia, a z toho

vyplyvajuce technické poZiadavky tig pacientskegipovej karty.



2. Informatizacia zdravotnictva

Pod informatiz4ciou zdravotnictva mézZzeme rozunpeoces prehodnotenia
a Upravy procesov prebiehajucich v zdravotnictvechanaslednd optimalizaciu
zaloZzenl na vyhodéach pouzivania IKT technologidl’ 2v praxi to¢asto funguje tak,
Ze inform&né technolégie sa vyuZzivaju na podporu thafitch procesov. Ako
synonymum informatizacie zdravotnictva sa pouzivf tarmin eHealth.
NajvyznamnejSie dbvody pre ktoré je potrebné zambesa informatizaciou
zdravotnictva su: pokrok v medicine zdokonalil xdtau starostliva§ ¢o ma za
nasledok vy33iu priemernd{Zttu Zivota obyvatéstva. To spbsobuje ztré
zvySovanie finatného z#dazenia zdravotnictva. Druhym dbévodom je celkova
zlozitog® zdravotnickeho systému uniaglica duplicitu vySetreni a pripadnu
chybovog. Daldim dévodom je rychly pokrok v medicine spdsobujéychle
zastaravanie vedomosti zdravotnickych pracovnilndrobnejSie su tieto dévody
rozpracované napr. v Studiach [1] a [2], ktorychvezdm je, Ze informatizacia

zdravotnictva ma potencial tieto problémy riesi

eHealth je jednou z desiatich priorittaho planu e - Europe, predstaveného
Eurdpskou komisiou v mdji 2000. Plan zddnaje strategicky vyznam informiaych
technoldgii v sprave verejného zdravotnictva ,plEhb oltanov ako spotrebitev
zdravotnickych sluzieb i informécii o zdravi.” Vrédp2004 bol zverejneny Adny
plan pre eHealth [3]. Aby mohl&elit problému starnutia svojej populacie, Eurdopa
pod’a Komisie potrebuje ,novy model poskytovania zdtaep starostlivosti,
zaloZzeny na preventivne a individualne zameranysiémoch zdravotnictvao je
mozné dosiahrtuiba prostrednictvom spravneho vyuzitia IKT.” Odetee Komisie
pre Inform&né a komunik&né technoldgie pre zdravie prijalo v juni 2006 novu
stratégiu [4] na podporu transformacie eurépskedrawotnictva v sulade s novym
politickym ramcom Komisie i2010. Na obdobie do roR010 su prelenské Staty

v tychto dokumentoch zakotvené nasledovné ciele:

» Poskytovanie bezgaej a efektivnej zdravotnej starostlivosti
e ZvySovanie znalosti @anov o ochrane zdravia apomoci pri rieSeni

zdravotnych problémov prostrednictvom internetu



* Podporovanie cezhramej mobility pacientov prostrednictvom elektronibké
zdravotného zaznamu, elektronickych zdravotnyckekar

» ZlepSenie pristupu k zdravotnej starostlivosti greevyhodnenych a@anov
a pre obanov Zijucich v izolovanych oblastiach

* Rozvoj eurépskeho trhu eHealth (legislativa, Staaylebezpenos’)

Dokumenty EU stanovuji dlhodobé stratégie efektione rozvoja
zdravotnictva a poskytovania zdravotnej starosstivdednym z ci®v EU v oblasti
eHealth je podporovanie cezhramej mobility pacientov prostrednictvom

elektronického zdravotného zaznamu, elektronickagriavotnych kariet.

Eurépsky projekt LSP (Large Scale Pilot), do ktargle zapojenych 12
¢lenskych krajin EU vratane Slovenska, si kladigieh Specifikova, implementové
a overf’ pouzit¢no®’” myslienky prepojenia zdravotnickych systémov sl'arie
zdig'ania pacientskych udajov a elektronickej preskedmkov. Zakladnym cieom
projektu je zabez@enie interoperability v poskytovani zdravotnickygthzieb medzi
jednotlivymi ¢lenskymi krajinami EU, a to na Urovni organinaj (identifikacia a
autorizacia pacienta aj lekara), sémantickej (sp@lokoncepty preloziteé do
jazykov z&astnenych krajin) a technickej (infraStruktira dranca bezp@osti a
spd’ahlivosti Udajov). @akavanym vysledkom trojgmého pilotného projektu je
vytvorenie a overenie nadstavby nad fungujucimiazdinickymi informanymi
systémami v jednotlivychélenskych krajinach EU tak, aby bola mozna ich
cezhranina s@innog’ pri zabezp&vani kontinualnej zdravotnickej starostlivosti.

Z pol’adu pacienta to znamend, Zze ak musilaglly’ lekara pdas pobytu v
ktorejka’'vek zo zapojenychlenskych krajin, lekar aj pri prvom kontakte s patom
bude mé& k dispozicii potrebné informacie o jeho zdravotnostave (v
zodpovedajucom rozsahu) a liekoch, ktoré uzivazéldade toho bude mianoznos
poskytnd pacientovi plnohodnotnl zdravotnu starostliyostorej zaznam sa stane
sitag’ou pacientovho chorobopisu, rovnako ako zaznamytwsi urobenych jeho
domovskym lekarom.

Sag’ou projektu je vymedzenie 3 zakladnych skupin Odajpacientovi:



- Emergency data set EDS(MnoZzina Udajov pre urgentnd medicinu) —
zakladné Udaje o pacientovi potrebné pre poskynurtientného oSetrenia

- Patient summary PS (Pacientsky sumar) — rozSirena mnozina udajov o
pacientovi potrebna pre poskytnutie plnohodnotdeqzotnej starostlivosti

- e-Medication eM (Elektronickd medikacia) — zoznam liekov, ktoré&cipat
aktuélne uziva spolu s uvedenim iackindej latky klasifikovanej na zaklade

medzinarodného Standardu .

Pod pojmomelektronicky zdravotny zaznam (EHR = electronic health record)
rozumieme mnozinu obsahujucu Emergency data se¢nPaummary a e-Medication

jedného pacienta.

Medzi dalSie Kucové programy eHealth patria telemedicina, epreskri@

vzdelavacie portaly.

K dokumentom EU sa hlasi aj Slovenska republika.chogiskové rezortné
dokumenty na realizaciu informatizacie zdravotrdcBR suU Koncepcia informatizacie
zdravotnictva na roky 2007-2010 adkly plan informatizacie zdravotnictva. Hlavné
ciele ukotvené vtychto dokumentoch su dosiahnwigajomného zdigania
relevantnych informacii bezpeym a spdahlivym spbésobom, podpora tvorby
a aktualizacie zdravotnych z&znamov s mo#ows vyvodi z nich suhrn
najvyznamnejSich zdravotnych udajov (MPS), udag ymgentni medicinu (EDS),

uchovavanie a aktualizacia predpisanych a uzivaligkbv.



3. Udaje urgentnej mediciny

Jednou z najdblezitejSich&sti EHR je mnoZina udajov urgentnej mediciny
emergency data set (EDS). Je to vlastne mnoziravatirych Udajov o pacientovi,
potrebnd pre bezpeé poskytovanie neodkladnej, resp. urgentnej  zdney
starostlivosti. Vyznamnym diem dobrého EHR systému by malo tbyiadené,
bezp€né sukromie pacienta chraniace digtan spristupovanie EDS na mieste
avcase, k& je to potrebné. V tejtaasti uvadzame stény preffad problémov

spojenych s realizaciou systému poskytujuceho EDS.

Prvym avémi dblezitym problémom je, Ze vd&snosti neexistuje
jednozné&na definicia presne &wjuca udaje, ktoré do EDS patria a ktoré nie.
V kazdom systéme, ktory sa zaobera poskytovanim, EdStejto mnoziny patria
r6zne Udaje. Toto je skér problém tykajuci sa ptokgtd’ov zdravotnej starostlivosti,
preto sa v nasej praci nebudeme prili§ zaabetd@zkou,co presne by v tejto mnozine

malo alebo nemalo Isy

Dalsim problémom je, komu aza akych okolnosti tieidaje budu

spristupnené. Kto bude ich vlastnikom a akym sp@sobudd aktualizované. Jedna
sa 0 mimoriadne citlivé osobné Udaje, a preto @naé, Ze musi existovgoresne
definovana politika ich spristipvania. To znamend, Ze musia v ramci systému
existova’ r6zne roly, a musia k nim Bypriradené zodpovedajice pristupové prava.
V sikasnosti ale neexistuje jednotny predpis alebo &tahdcktory by tato politiku
urcoval. Tato politiku v SR momentalne upravuje najidédkon ¢.428/2002 Z.z.
o ochrane osobnych Uudajov, av3ak ani ten ju nedefimiplne. S politikou
spristupovania Udajov Uzko suvisi aj bezpestna politika. Treba definotjakde
budu udaje EDS uloZzené a ako budu zabsap® aby boli splnené bezpestné
poziadavky (sptahlivog’, dostupnof integrita).

Vermi délezitou poziadavkou je interoperabilita systénposkytujucich EDS.
Prave spolupraca r6znych systémov EDS je moment&niom zaujmu eurépskych
institucii. Je potrebné, aby prebehla terminologiekvyznamova Standardizacia, aby
vobec bola mozna spolupraca takychto systémovotielmé utit’ vhodné Standardy
uréujuce format déat tak, aby bola mozna ich efektiviimena medzi jednotlivymi

systémami. Zarovesa musia dodrfadané spristujpvacie a bezgmostné politiky.



Vyznamnou bezpmostnou poziadavkou na systémy poskytujuce EDS$he i
vysoka dostupn@s To predpoklada dostatol technologickd infraStruktaru

(hardvérova, softvérovu ako aj dostata kapacitu prenosovych liniek).

Integrita Udajov jed’alSou vyznamnou bez@mostnou poZiadavkou. Systém
musi zabezpgt Udaje o zdravotnom stave pacientov pred ich neaoi@nou
zmenou, pretoZze takato zmena moézZze oflir@zvot pacienta. Sta si predstavi
situaciu, Ze uttnik zmeni v pacientovom zazname jeho krvnu skugids+ na B+.

Co sa stane, kkdostane transfziu na zaklade svojej mnoziny EDSgjmé.

Autentickog udajov jed’alSim problémom, ktory je potrebné rieSEystém
poskytujuci EDS je kvéli dostupnosti v urgentnejudcii otvoreny aj pre osoby,
ktorych identitu nie je mozné fyzicky ovériNa druhej strane spristupnenie tychto
udajov mbze potencialne viek ich uniku a moznému zneuzitiu, pripadne k zmene
tychto udajov, ktoré mézu nasledne spégaiespravne medicinske zasahy. Tento
rozpor medzi dostupntsu a autenticitou si bude vyZaddéweertifikaciu potencialne
opravnenych osbb (napr. vydanie digitalnych cédwdifov potvrdzujicich identitu
osoby a jej kompetenciu na vykonanie istych zdmaucht Ukonov) a mechanizmus
umoziujuci pristup k pacientovmu EDS bezlabu na togi je pacient pri vedomi

alebo nie.

Fyzicka realizacia systému musi napinBetky uvedené poziadavky. Tu sa
uvazuje, kde budu data uloZzené, na akej platformmgrgjekt naprogramuje, ako budu
data posielané. V idealnom pripade by mala reatizédhto systému umabdva’ jeho
rozSirovanie v ramci réznych sluzieb eHealth. Musskytovd vhodné rozhranie pre
komunikaciu s inymi systémami, ako aj rézne kdn&anechanizmy. Systém by mal
byt pouzivatésky prijemny a prdladny, musi pracu lekarontaltit, nie zbyténe

skomplikova. Inak ho lekari nebudu pouzita



4. Existujuce zahrani ¢éné rieSenia

Vtejto casti sa venujeme zahranym systémom rychlej zdravotnej
starostlivosti. Najpodrobnejsie systému IZIP, ktéugiguje VCR, kefZe nase krajiny
maji spolénd histériu. Cesky islovensky pravny systém apodmienky v
zdravotnictve vysli z jedného zakladu, a pretosiveceské nasSim najblizSie. Systém
IZIP dosiahol viacero oceneni a bol vyhlaseny 7kepsi e-Content projekt na svete v
kategorii e-Health za rok 200%0 naznauje, Ze v tejto kapitole ho nesmieme
prehliadnd. Analytik spol@nosti Empirica Alexander Dobrev o IZIP-e povedal:
JZIP je jednoznane predlohou dobrého projektu pre ostatné naroddemotné
systémy. S vynimkou danskeho narodného systémgigbaneho poladu védsina
zemi len vo faze planovania alebo zavadzania pgabprojektovCeska republika
dokazala s vyznamne nizSimi nakladmi a behom #ikekmalo rokov vybudova
systém, ktory je schopny/im@ skoro pokry vSetkych obyvatev a poskytovafev
zdravotnej starostlivosti. VynaloZené naklady giaté v porovnani s ndkladmi, akeé
sa diskutuju, alebo aké su uz odsuhlasené v kidjinako su Australia, Kanada,
Nemecko alebo Anglicko, a ktoré sa pohybuju medirigu az niek&o miliardami

Euro.”

Dalsimi systémami opisanymi v tejto praci st nemieckisky, dansky a

taiwansky.



4.1. Ceska republika — systém IZIP

Systém internetovej zdravotnej knizky firmy I1ZI®s., funguje echach od
februara 2002 a kund 14.1. 2008 mal 1 020 213 registrovanych pouZieate 9 021
zdravotnickych pracovnikov. Registracia poisten®@P je zdarma aje pomerne
jednoducha. Sta si vytlit vyplneny formular a podpisany ho pasjaostou alebo
elektronicky podpisany elektronickym podpisom. @s#gooisovne so spoknog’ou
IZIP zatid’ rokuju. IZIP ohlasil Ze od tohto roku umozni régisiu aj samoplatcom.
Nasledne ziska registrovany pristupovy kod, ktotiyieo dopordene, a ktory pozna
iba on. Okrem toho si pri aktivacii méze z\o#ij osobné heslo. Zdravotné knizky na
internete su zabezggené omnoho lepSie nez bezna kartotéka v ordin&Sietky
informacie su umiestnené na zabe&gpg/ch, vysoko dostupnych serveroch, ktoré su
pod neustalym ddiadom. Spolénog’ IZIP, a. s., je drzii@®om certifikdtu o zhode
systému manazmentu bezpesti informacii (Information Security Management
System — ISMS) s normou ISO/IEC 27001:2005. Taketdrzitdom zn&ky Good
Privacy. Znaku v Ceskej republike udeje SdruZeni pro certifikaci systénjakosti

(CQS), ktoré j&lenom medzinarodnej siete IQNet.

Spolanog’ 1ZIP, a. s., ziskala sthlas Uradu pre ochranu mgdb tidajov. S
touto instituciou zarovepriebezne konzultuje technické i pravne otazkyt&y I1ZIP

je v stlade s platnymi zakoniieskej republiky, najmé:

e Zakonom¢. 101/2000 Shb., o ochrane osobnych udajov

o Z&konom. 20/1966 Sb., o starostlivosti o zdraliglu v plathom zneni

e Zakonom¢. 258/2000 Sb., o ochrane verejného zdravia

o Z&konom¢. 285/2002 Sh., o darovani, odberoch a transpleatackaniv
a organov

* VyhlaSkou ¢. 552 o poskytovani osobnych dalSich udajov do NZIS pre
potreby vedenia narodnych zdravotnych registrov

* novelou Zakona o starosti o zdraviedu z cia 21.3.2007, ktord dava
pacientom pravo nahliadalo svojej zdravotnej dokumentacie a robinej

kopie

Systém IZIP umaluje pacientom nazeta do vlastnej zdravotnej

dokumentacie, a takisto pripisavgodrobnosti do Specialnej kolonky. Po dohode



s lekarom, resp. zdravotnym pracovnikom mu paceéfe umozni nazeranie do
jeho knizky, atak ma lekar k dispozicii kompletradravotni dokumentaciu.
Vyhodami tohto systému su najma: vysSia informogénplepSenie a spréadnenie

komunikacie medzi pacientom alekarom imedzi lekanavzajom, zrychlenie
stanovenia diagndézy a eliminacia pripadnych chytedghadzanie opakovanych
vySetreni, davkovanie podobnych liekov a nezanetibati vyhodou je aj nasledn&

Uspora vo verejnom zdravotnictve.
4.1.1. Emergentné informacie

IZIP pracuje s emergentnymi informaciami, kam @asiiergie, krvna skupina,
rizikové faktory, @kovanie proti tetanu, lidha za posledné 3 mesiace, diagnézy za
posledné 3 mesiace. Tieto informéacie sa zobrazujuodnej hlawike karty pacienta
(vidi ich klient a lekar, ktory ma pravo ictita, v nadzovom pripade pracovnik
zachrannej sluzby). Krvna skupina a datum poslean#kovania proti tetanu sa
vyskytuje len raz a novSie zapisy prepisuju stafdalobne ako anamnéza). Alergie,
rizikové faktory a trvala lieha sa do elektronickych zdravotnych kniziek zagisako

kazdé iné zapisy.
4.1.2. Emergentné pristupy

V pripade, k& osobné udaje klienta IZIP v jeho elektronickej axartnej
knizke mézu by vyuzZitd’né na ochranu Zivota alebo zdravia pacienta a&en s
nachadza v takom stave, Ze nie je schopny komuaikexoje pristupové heslo, lekar
zachrannej sluzby pomocou nudzového pristupovélsta hea zaklade klientovho
suhlasu v prihlaske vstupi do pacientovej dokunmeta Pristup do zdravotnej

dokumentacie pacienta v ohrozeni Zivota prebieskedavne:

1. Centralny disp&ing zdravotnej zachrannej sluzby prijme telefon@ s
Ziadogou o rychlu zachrannu pomoc.

2. Pracovnik dispgngu si vyZiada z&kladné Udaje pacienta (adresajome
priezvisko, rodn&islo). Z dévodu nedostatku informacii sa nam nepluda
zistit, ¢o sa deje v pripade, Ze sa nedaju tzisticientove udaje alebo sa daju
ziska’ lenciastane.

3. Zhodnoti, ktord posadka je najblizSie a vySle julané miesto.
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4. Na zaklade pacientovych osobnych Udajov (meno aé&didlo, alebo meno a
adresa) ziuje, ¢i ma pacient zriadenu zdravotnu knizku.

5. Ak ano, nasleduje autorizacia pracovnika zdravou@jhrannej sluzby do
systému IZIP (t0 popisujeme v nasledujucom odseku), sa mu umaiije
pristup prave k EDS pacienta.

6. Pomocou vysiekky povie zistené relevantné udaje lekérovi, ktonyesuje

k pacientovi.

Nasledne su vSetky Udaje o zdravotnom stave pacientidzovej situécii ulozené
v informanom systéme zdravotnej zachrannej sluzby, ddksa automaticky
posielaju do pacientovej internetovej zdravotnegky Na prijme v nemocnici teda
prijimajuci lekar vie o stave pacienta, poskytnyiejdnemocrinej starostlivosti (aké
lieky pacient uz dostal, ...), pripadnom navrhithogpitalizaciu, a tak sa méze vylinu
opakovanému vySetrovaniu a pripadnym pochybnostiamasahu vykonanom

zdravotnou zachrannou sluzbou.
4.1.3. Autorizacia pracovnika zachrannej sluzby

Popis prace pracovnika digjegu zdravotnej zachrannej sluzby (ZZi8pk za

krokom:
1. Registracia do programu ZZS
2. Prijatie vyzvy na z4sah ZZS
3. Ur¢enie zasahujucej posadky
4. VlozZeniecipovej karty docitacky (kazdy operator ma svoju vlastnu kartu

s jeho biometrickym udajom, pri opusteni pracovigkgovinny vybra
kartu zcitacky)

5. Vyzva k zosnimaniu odttku prsta (pristup operatora sa povoli na zaklade
zhody odtlgku a vzoru uloZzeného rigpovej karte)

6. Registracia do systému IZIP (Systém umgé pristup k emergentnym
Gdajom len v suvislosti s telefonatom. Vstup opm@atsa systémom
zaznamenava a dda@tyy pacient je ovstupe do jeho karty dodat®
informovany).

7. Zadanie vyliadavacich kritérii

8. Otvorenie emergentnej karty pacienta
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9. Odovzdanie relevantnej informéacie ZZStéka informaciam sa zasahujuci
lekar mbézZe pripra¥i napr. ak vie, Ze ide o diabetikaloveka

s kardiovaskularnym ochorenim, astmatika a pod.)
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4.1.4. Ekonomicky dopad systému IZIP

Spravu o ekonomickom dopade podava spalg’ Empirica. Potla vysledkov
Stadie prvym rokom, k& hruby zisk prekréil naklady bol 2005, teda 7 rokov od
zatatia planovania projektu. Kumulovany hrubymg zisk prekréil kumulované

naklady v roku 2006. Tieto Udaje su zobrazené mazsic.1.

120,000

100,000 A

80,000 -

60,000 -

£000s

40,000

20,000 -

u T T I_I T
1999 2000 2001 2002 2003 2004 2005 2006 2007 2008

obr.c.1.
Porovnanie ndkladov a zisku systému IZIP
zdroj: www.izip.cz

Odhadovany produkovany zisk je 74 %. Odhadovandelenie zisku v roku
2008 znazatuje obrazoke.2. Zisk je rozdeleny medzi pdisvne, poskytovat®v

zdravotnej starostlivosti a obyvéite.
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obr.¢.2.

ozdelenie zisku
zdroj: www.izip.cz

UzZivatelia systému IZIP su zastupeni rovnomernevzetkych vekovych
skupin. NajvysSie relativne zastupenie majdaoia vo veku viac ako 50 rokov. To
zodpoveda zameru elektronickej zdravotnej knizkgamerdé sa hlavne na&ag’

populacie, ktord trpicastejSimi ochoreniami. Rozdelenie obyVate znazofiuje
obréazoke. 3.
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obr. ¢.3.
Relativne zastupenie ¢dmov registrovanych v 1ZIPe
zdroj: www.izip.cz
4.1.5. Bezpeénost

Zdravotna knizka je vyhradne majetkom pacienta. n&ichce aby tam boli
zaznamenané chulostivé udaje, nemusi to pavalen pacient rozhoduje komu
spristupni svoju zdravotni dokumentaciu. Ak lekrmumoznicitanie, lekar méze
jedine zapisavysledky vySetrenia. Jedinou vynimkou je emerggmiipad popisany

vyssie.

Ako identifikainé ¢islo sa so suhlasom pacienta pouziva jeho radsié.
Pristupovy kod generuje program nahodne, Ziadmaegenikov IZIP nema moznos
ho zistt. Kod sa vytlaégi a zabali do zvlasStnej obalky, ktora je nasledaslana
klientovi dopordene. Klient ma kedykwek moznog pozZiadéd o zmenu kodu.
Okrem pristupového kédu ma kazdy klient moZnsém si vytvori eSte druhé, tzv.
osobné heslo. Bez pristupového kédu a osobnéha Iméslje mozné dostasa k
zdravotnym informaciam konkrétneho klienta, okremeegentnych pripadov. Po
troch neuspesnych pokusoch o prihlasenie sa pristlupsystému automaticky
zablokuje. \@aka tomuto principu je tak v podstate jedinym mainglyhanim
prezradenie oboch hesiel priamo pouzik@te Klientom su umoznené d’alSie
spbsoby zabezpenia vstupu do systému, a to pomocou SMS heslkireteckeho

pristupového certifikatu, pripadne kombinaciou kgeht uvedenych spésobov.
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S databazou systému IZIP pracuju administratooi;igracuju v oddelenom poschodi
s elektronicky zaistenym vstupom. Jedna sa o opré&a Specialne vySkolené osoby.

Ked sa uzivatg ¢i uz pacient alebo lekar, pokiuSa komunikbga serverom
systému |ZIP, prebieha kontrol&j je dany uzivaté registrovany. Tato sluzbu
zabezpeuje IZICHECK. Len registrovany pouZivéitem6ze komunikova so

serveromg¢o znizuje jeho vazenos a slizi ako bez@aostné opatrenie.

Udaje pri prechode medzi zdravotnym infosmgm systémom a systémom
IZIP vstupuju cez IZIGATE, aplikaciu kontrolujacwrimalnu Struktdru posielanych
dat. Ta musi suhlass datovym Standardom MZR - DS3. Je to komunikay modul

vo forme kniznic DLL alebo spustlteych suborov pre Windows a Linux.

Komunikané rozhranie systému IZIP je zaloZené na vyuZi8&ii 3.0, 128 b
Sifrovania a serverového certifikatu. Standardore ptruktirovanie dat je XML
a DASTA DS3. Tvoria ho dve brany, IZICHECK (overugxistenciu zdravotnej
knizky klienta) a IZIGATE (prijima zapisy do zdrawej knizky). VyuZivanie
Standardu DASTA ma nespornu vyhodu lalteni komunikacie medzi systémom

IZIP a inymi zdravotnymi informanymi systémami.
4.1.6. Dalsie u éely 1ZIP

Ucelom systému je potom spracovanie zhromazdenycjowjda to pre dely
Statistické, vedecké alebo préely riadenia zdravotnictva a zdravotnickych zanade
Spracovanie Udajov pre tieté@aly je zasadne anonymizované a prebieha na zaklade

klientovho suhlasu s prevadzkovym poriadkom.
4.1.7. Rada systému

Poradny organ vedenia IZIP zabeagéci transparentndssystému sa nazyva

rada systému a je zloZzenéa zo zastupcov:

* Ministerstva zdravotnictva
* Ministerstva pre informatiku
e VZP

« Parlamentnej Komisie pre socialnu politiku a zdtaictvo
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* Odbornej organizacie lekarov a lekarnikov
» Organizicie pacientov
» 1. lekéarskej fakulty UK

» Partnerov systému
4.1.8. Zapis a ¢itanie zdravotnej knizky

Zapisovd mozu vSetci poskytovatelia zdravotnej starostlivogtori su
registrovani v systéme IZIP. Kazdy takyto zapis jgsne a jednoziae
identifikovany, je vZdy ozngeny datumom &asom, menom lekéara, jeho odbonms
a miestom, kde bol zdznam spraveny.¢3fida lekarskych softvérov @echéach
vytvara zapis do IZIP-u automatick§o lekarovi znéne Setricas a namahu. Pacient
uzivané vine predajné lieky (vitaminy, rdzne potravinové adyl apod.), zapisuje
vyhradne do sekcie poznamky klienta. Tam sa taki#gtsuje sprava od oSetrujuceho

lekéara, ktory eSte nie je zapojeny do systému IZIP.

Cita® moézu v nudzovej situécii registrovani pracovniéchrannej sluzby.
O kazdom takomto vstupe systém vytvara zaznamaredicky informuje pacienta.
Za beznych okolnosti méze vlastni dokumentadtet’ pacient — maijité svojho
zaznamu. Poskytovatelia zdravotnej starostlivogizutitat’ pacientov zaznam len so
suhlasom pacienta. Pacient ma pri registracii mgZnoieg doéverného lekara
(oSetrujuci lekar), ktorému povoligitanie kedykévek. Ten potom ma pristup
k pacientovej zdravotnej dokumentécii kedikek na zaklade vlastnej autorizacie do

systému.

17



4.2. Rakusko

Jeden z délezitych krokov reformy bolo prijatie @& o elektronickom
prenose dat v zdravotnictve koncom roka 2004. iRk bola vroku 2005
celoplosSne nasadedgova zdravotna karta. Pouziva ju viac ako 8 movadravotne
poistenych pacientov, 12 000 poskytoVate zdravotnej starostlivosti a vSetky
rakuske zdravotné paisvne. Na karte je ulozené mendislo poistky obana na
zaklade ktorych sa elektronicky overuje a kde je pacient poisteny. Na karte nie su
uloZzené Ziadne zdravotné Udaje. Tie su uloZenéntralaej zdravotnej databaze
(Zentrales Gesundheitsinformationsnetz). Lekartmlagyv. o-kartu — kartu odborného
pracovnika. Do databazy pristupuje na zéklade koéd¢ odbornej a klientovej
karty.

Vyuzitie karty:

- Je zakladom autorizovanej komunikacie medzi potsten a poskytovateni
zdravotnej starostlivosti prostrednictvom internetu

- Pouziva sa ako jediny dostate bezpeény prostriedok pre pristup k datam
elektronickej zdravotnej knizky

- Plati na Uzemi celého Rakuska a u vSetkych zmluvielarov

- Sluzi na spristupnenie vSetkych sluzieb dostupnycakiskom zdravotnom
systéme

« Kartu ziskava uz novorodenec, plath@sc¢asovo ohraiena

- Pouziva sa zaroyeako olEiansky preukaz (je nutna registracia)

- Zadna strana karty je eurépskou zdravotnou kalEli¢), zarduje narok na
lekarsku pomoc v krajinach EU a EWR (Island, Lict$t®jnsko, Norsko), ako
aj vo Svaiarsku

Karta je navrhnuta tak, aby bola kompatibilna stxyucimi i budicimi eHealth
orientovanymi projektmi. Jednou z poziadaviek ngo tlhartu bolo, Ze musi By
rozSiritd’na o buduce aplikacie. Napr. od februara 2007 piédtiny projekt s ndzvom
Medication safety belt, ktory na baze dobrinasti kontroluje interakciu uzivanych

liekov. Medzi planovanymi projektmi su:

» Zahrnutie out-patient klinik a nemocnic
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Integracia poskytovalev zdravotnej starostlivosti
Electronické referrals a transfer nalezov
ePrescripcia a eMedikacia

EDS

VyuZitie pre e-government a eSV-portal

Manazment ochoreni pouzivanim karty na autentifikaddentifikaciu
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4.3. Nemecko

Od roku 2003 maju nemecki @miacipovu kartu poistenca. Ta zaravellzi
ako EHIC. Od 1.1.2006 bol obsah karty pozmenengvit (Zitky z pouZivania tejto
karty su: vySSia miera akceptovania zdravotnymistgetiami, okamzité overenie
stavu poistenca, zrychlenie vyplacania poistiekizeme byrokracie, vyhoda pre

cestujucich do zahratia. Na prednej strane karty su tieto udaje:

* Na&zov poisovne

* Meno majitéa

» Fotografia majitéa
« (islo poigovne
 (islo poistenca

* Platnos karty

» Stav poistenca
V elektronickej podobe su na karte ulozené tietaje&rd

* Identifikatné a administrativne Udaje
« Udaje suvisiace s ePreskripciou
« Udaje o ligbe

* Bezpe&nostné funkcie
V s(tasnosti sa uvazuje o nasledovnom kategorizovahtdyedajov:

* Nemenné udaje (administrativne, emergentné)

* Prenosné udaje (ePreskripicia, odgenie na odborné vySetrenie)

* Dynamické udaje (menia sa & pacientovho Zivota: diagnozy,cha,
zdravotna historia), ktorych podoba zétistava newend, karta bude du

tlozisko pointrov na Udaje alebo na karte budo tietaje priamo

V sikasnosti prebieha testovani#alSich moznosti vyuzitia, ato konkrétne

ePreskripcia a EDS.
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Cipovu kartu maji v Nemecku aj odbornici. PouZivaaaitenie prav n&itanie,
zapis udajov do pacientovho zaznamu. Takisto sazipauaj na autorizaciu
a autentifikaciu prostrednictvom elektronického med. Na cipe je ulozené ID
odborného pracovnika, pristupové prava a digitdpodpis. Technické detaily

o nemeckyclipovych kartach su podrobnejSie uvedené napr..v [8]
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4.4. Talwan

Uvadzame aj taiwansky narodny systém, pretoZe pegdzi prvé celonarodné
systémy pouzivajuceéipovu kartu pre pacientov i pre profesionélov. Jebalizaciu
zabezpeéovala ta ista firma ako aj pre Rakuskéaa® Nemecka (firma Giesecke-
Devrient), takZe sa Veni podoba na eurdpske riesendéipova karta vyuziva tieto
technolégieSm@rtCaf& Expert: JAVA™ oper&ny systém, Hitachi AE 450 32 KB
mikroprocesorovitip a na Sifrovanie sa pouzivaju Sifry 3DES a RSA. dipovych
kartach su fotografie pacientov i profesionalovciPatska karta sa vyuZziva aj ako

okciansky preukaz.
Na pacientovej karte su uloZené tieto Udaje:

* Administrativne Udaje

« Udaje suvisiace s poistenim

* Anamnéza (chronické a dlhodobé choroby)
* Emergentné udaje

* ID darcu organov

» Ockovacie a tehotenské zaznamy

» Udaje pre ePreskripciu

« Cag pre sledovanie ceny tiby
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4.5. Dansko

MEDCOM - danska narodna zdravotnat'siea svoje pdiatky uz v rokoch
1980, uspesSne funguje od roku 1994 a pouziva EBEleetronic Data Interchange.
Tato narodna sieumoziuje rychlu vymenu sd@ahlivych dat vo formate EDIFACT,
neskodr aj XML. Medzi poskytovaimi zdravotnej starostlivosti sa poSle mesa
priblizne 3 milibny dokumentov. Ide najmd o zaznagetrujuceho lekara pre
nemocnicu, predpis pre lek#repoziadavka o vykonanie diagnostickych testov,
vysledky testov, prep@iacie spravy, oznamenia o0 prepustenicené pre
poskytovatéov socialnej starostlivosti. Ekonomicky dopad — wioku 1997 zisk
prekrail naklady, odhadovany zisk na rok 2008 je cca 8®nov eur. Od roku 2003
funguje narodny portal sundhed.dk, ktory preds&avyjristup k danskemu

zdravotnému systému pre obyJate i profesionalov.

Kazdy olkan ma celozivotné identifikaé c¢islo pod ktorym sa do
centralizovanej databazy ukladaju predpisané lidalgpratérne nélezy a lekarske
spravy. Databazu spravuje verejnopravna organizaddedCom. Kazdy lekar
a lekarnik ma pravo na zaklade elektronickeého padpnformaciecitat’ i vklada’.
Pacient m6ze vlastné udaje sledbwaez internet, atakisto vidi, kto ktoré udaje
vkladal. Rychlos a transparentnésystému je vigmi vysoka, ale Uroveochrany dat
naopak vémi nizka. Systém je zaloZzeny na dbvere a na tvri¥eadComu, Ze prilis

mnoho bezp&ostnych obmedzeni nie je nutnych.

S pouzitim elektronického podpisu, ktory majucamia prostrednictvom
MedCom — u zdarma, maju obyvatelia dostupné mnagg, napr. objednanie sa
u lekara, objednanie liekov, obnovenie receptovhlaé na zdravotné udaje
a komunikaciu s poskytovdmai zdravotnej starostlivosti. Zaroie im portal
poskytuje rézne vSeobecné informacie. Takisto inskptuje pristup k réznym

odbornym prirgkam.
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4.6. Zhrnutie

Z vysSie uvedeného vidime, Ze momentalne v zatiraexistuju viaceré
varianty realizacie poskytovania EDS. Vtomto odsekvadzame pre zvySenu

preladnos porovnanie vyhod a nevyhod jednotlivych modelov.

Cesky model ¢ipovu kartu maju iba lekari zachrannej sluzBgtatni odborni

pracovnici a pacienti sa do systému prihlasuju pmagrideleného a osobného hesla.
Systém obsahuje kompletnd pacientovu elektronickliawtnd kartu, péom

s pacientovym suhlasom do nej odbornik méze nadhliad urgentnom pripade mé
pracovnik zdravotnej zachrannej sluzby moZngwistupové k EDS pacienta
pomocou nudzového hesla v kombinacii s pouzitimo jelubornej ipovej karty

a biometrickej identifikdcie. Pacient je automagickformovany o takomto zasahu
a systém uklada zdznam o tejto udalosti.

Vyhody tohto systému:

* Lacné rieSenie

* Odpadaju problémy spojen&ipovou kartou pacienta (rézia, Zivotiipstrata,
konzistencia dat népovej karte a zdravotnej karte, bezpeg)

* zniZené riziko zneuzitidipovej karty (okrem kariet pracovnikov ZZS vlastne

neexistuje)
Nevyhody tohto systému:

* nizka predpokladana kompatibilita so zahtapimi rieSeniami (ako sa
zahraniny lekar dostane k EDS pacienta, ako bude aktuadizpacientovu
dokumentaciu)

» manualne vypisovanie administrativnych tdajov

» problém overeni&ii je pacient poisteny

* systém neumadillje pacientovi podpisavykonané vySetrenia

* nie je vyrieSené ako sa identifikuje pacient nepoljozadd svoj PIN ak

nechce prezratlisvoje osobné heslo lekarovi

Model vyuzivajuci ¢ipové karty poistencov i profesionalowZdravotnicki

profesionali maj&ipovu kartu odborného pracovnika, tzv. Health Pssienal Card
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(HPC). Vo v&Sine materidlov sa uvadza nadzov European Profedsiterd — EPC.
Tento nazov je pouzivanejsi, ale je tlagvhodne zvoleny, k&e ni nevravi o tom,
o akych profesionalov ide. Rovnako by si mohli takyda’ a oznéit svoju kartu aj
IT profesionali alebo profesionalni ekondmovia.tBre nasej praci budeme pouziva
skratku HPC.

Pacienti maju pacientskdipovu kartu, tzv. Patient Data Card — PDC.
Bezp&nostné pravidla, ako aj Udaje uloZenécimove]j karte sa liSia v jednotlivych
rieSeniach. Pristup k pacientovym udajom ziskauzoodk na zaklade pristupovych
prav definovanych na jeho HPC. Uvedené prikladyniBSeko, Rakusko, Taiwan a
Dansko) demonstruja, Ze neexistuje univerzalneenies Pri rieSeni problematiky
EDS je potrebné bfado uvahy miestne legislativne pomery, rovnako @nery

v zdravotnictve.
Vyhody tohto systému:

» kompatibilita s véSinou doteraz implementovanych systémov tohto typu

» pacienti i odbornici maju moznoslektronicky podpisouajednotlivé ukony

» dalSie moznosti vyuZitigipovej karty pacienta (OP, ePreskripcia, vyuzZivanie
zarweného elektronického podpisu v tradnom styku)

* zvySena bezpgmos

e moznos definova pristupové prava profesionala na jeho karte

e administrativne Udaje su k dispozicii v elektroejghodobe
Nevyhody tohto systému:

» drahSie rieSenie
* nutnos zabezpé&enia manazmentu Zivotneho cyklu karty

* riziko straty alebo poskodenia karty
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5. Vychodiska rieSenia v SR

V porovnani so situaciou v zahréiiSlovensko sa nachadza v ranom Stadiu
informatizacie zdravotnictva. VEadom na viaceré faktory (chorobriogopuléacie,
mobilita obyvatéov v eurépskom priestore, rozvoj diagnostickychiegebnych
technolégii, demografické ukazovatele) stale ryjéie tempom rasti poZiadavky na
poskytované zdravotnicke sluzby. Zamvele zdravotnictvo nardza na limity
financovaténosti. RieSenim tohto problému je prave racionaigz@rocesov, ktora by
sa mala opietao efektivne vyuzivanie inforndaych technologii. Bezgeae a rychlo
poskytnuté relevantné informéacie o zdravotnom staaeientov maju potencial
napomO€ k vyznamnej Uspore Vv zdravotnictve, anajma k dmndvalitnejSim
sluzbam pre pacienta. Ministerstvo zdravotnictva r8Rzaklade dokumentov EU
iniciovalo program pod nazvom Nové zdravotnictveamci ktorého sa ma venava
pozornog informatizacii zdravotnictva. i [10]. Vychodiskami pre informatizaciu

zdravotnictva na Slovensku su nasledovné dokumenty:

» Programové vyhlasenie vliady SR (jul 2006)

» Dodatok k narodnému programu reforiem SR na rolk3622008
e Narodna eHealth stratégia 2005

» Vyhradovy plan eHealth (road map) 2006

* Akeny plan informatizacie zdravotnictva 2006

» Koncepcia informatizacie zdravotnictva na roky 2Q020

26



5.1. Perspektiva eHealth na Slovensku

Kracové elementy naziané v slovenskom Vyadovom plane (Road Map)
su zakladom pre furké sluzby eHealth na Slovensku. Ich Struktira jeondée

zobrazena na oht. 4 — ide predovSetkym o:

* Narodny zdravotny informiay systém
» Narodny zdravotnicky portal pre profesionalov &dai

 Néarodna si¢ poskytovatéov zdravotnej starostlivosti pre domécu a
medzinarodnu siinnog’ (na zaklade Standardu HL7, v3)

* Otianske a profesionalne elektronické zdravotné/itikatné karty EHIC a
HPC

» Elektronicky multimedialny zdravotny zaznam (SNOMED nomenklatura v

schvdovacom procese) smerujici k optimalnemu vyuzitinikkych ciest
* Telemedicina a nezavislé Zitie
» ePreskripcia/Medikacia smerujlca k pouzitiu medileg histérie pacienta

e Domace systémy zdravotnej a socialnej starostiivogbdporované

informatnymi a komunik&nymi technolégiami

* Poradenské podporné vedomostné systémy pre pradticklinickych lekarov

a manazment

* Vyvoj a zavedenie systémov podporujucich opatreaigprevenciu ochoreni a

zlepSujucich kvalitu tdajov a ich ukladanie na padpverejného zdravia

» Zavedenie systémov na hodnotenie a kontrolu iemsti a kvality klinickych

postupov
» Certifikacia klinickych navodov

e Aplikovanie IKT a medzinarodnych zdravotnickychn&tardov (napr. CEN
TC251, ISO 215, SNOMED, HISA, DICOM@&Y)

» Ustanovenie univerzitného vzdelania v zdravotnickaj medicinskej

informatike v sulade s odpafaniami IMIA
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Sustava informénych systémov zdravotnictva padNCZI

zdroj www.nczisk.sk
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5.2. Koncepcia informatizacie zdravotnictva SR

K funkénému Narodnému zdravotnickemu infotmému systému (NZIS)
vedu podla Koncepcie nasledovné kroky:

e Zavedenie Standardov pre zdravotnicku informatilal bdze eurdpskych
Standardov. Ich prostrednictvom sa vytvoria pretigubk pre interoperabilitu
réznych zdravotnickych inforndaych systémov v celej EU

» Informatizacia zdravotnickych zariadend’alSich subjektov v zdravotnictve v
sulade s definovanymi Standardami

» Definovanie a naplnenie narodnych zdravotnickygfsteov

* Vybudovanie hardvérovej a softvérovej infraStrutisre komunikaciu a

uchovavanie zdravotnickych informacii

Ministerstvo zdravotnictva SR vo februari 2006 dil@ Narodné centrum
zdravotnickych informacii - NCZI. Jeho &&®ou je Centrum pre informatizaciu
zdravotnictva, ktoré je poverené rieBlavné ulohy tykajuce sa problematiky eHealth
na Slovensku. Druhou &id’ou je aj Centrum pre Standardy infortnej sustavy
zdravotnictva, ktorého diem je zavadzaa uplatiova’ Standardy pre informacie v
zdravotnictve. Poslanim organizacie NCZI je, okiegho, pdsohi ako koncepny,
administrativny a vykonny organ v danej problermatila tiez pbsobi aj v roli
zadavatta, pripadne riesifa v ramci konkrétnych projektov. Ulohou NZIS je
prepojenie existujucich systémov poskytoVate zdravotnej starostlivosti, zber,
spracovavanie a poskytovanie relevantnych zdraebtmjdajov na narodnej urovni,
ako aj zabezpenie vymeny zdravotnickych informacii so zaht¢ami NZIS je
charakterizovany rozsahom, pouzitou architekturétandardmi zabezpejlcimi
integraciu a spdésobom jednoznej identifikacie poskytovata i prijimatéa

zdravotnej starostlivosti.
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5.2.1. Rozsah NZIS

V sikasnosti organizacia NCZI predpoklada v systéme Nzigqgraciu

nasledovnych okruhov:

Bezpe&na elektronicka komunikacia

» Elektronicka preskripcia

» Elektronické zdravotné zaznamy (obsahuju EDS, &laktky
chorobopis a elektronickd zdravotna kartu)

* Vykazovanie vykonov pre paisvne

» Zber a spracovanie Udajov pre Statistiku

5.2.2. Architektira NZIS

Architektara NZIS sa predpoklada na 3 dUrovniacto; a

* zakladna urovie
o informané systémy poskytovdimv zdravotnej starostlivosti
o elektronické identifikatory  zdravotnickych  pracokon  a
pacientov/poistencov
» stredna Grove
databazy v zdi@anych uloZiskach
o elektronickych receptov (DB ER)
o elektronickych ambulantnych zaznamov (DB EAZ)
o elektronickych chorobopisov (DB ECH)
* najvysSia Urovie
0 narodné zdravotnicke administrativne registre (MZ3 NR ZP, NR
Przs)
0 narodné zdravotné registre (NR ZZU, NOR, ...)

Navrhnutt architekttru zobrazuje obrb5.

30



Architektira NZIS - struktara Z1 2007
MZ SR

ubpzs

obr.&. 5
Architektira NZIS navrhnuta NCZI

zdroj: www.nczisk.sk

5.2.3. Standardy NZIS

Pri budovani NZIS je potrebné dodfzaasledovné medzinarodne platné

Standardy:
* Komunikana kompatibilita (TCP/IP, ..., XML)
* Interoperabilita (DICOM, HL7, HISA, EN 13606, SNONIECT)
» Bezpeénog (EN 12251, EN 13606-4, EN 13608-1, ISO/IEC
17799, 1ISO 27001, ...)
5.2.4. Bezpe €na identifikacia v NZIS

Zakladom pre autorizovanu a autentifikovani komaaill je jednozn@ma
identifikacia profesionalov i pacientov a realizogho vykonu v konkrétnordase na

konkrétnom mieste v spojeni s principmi Z&mného elektronického podpisu.

Vytvorenie systému autorizovanej komunikacie je mahené vznikom

bezpeéného _elektronického preukazu zdravotnickeho proféda HPC ¢o ukazuju
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aj zahraniné rieSenia). Tento preukaz je identifikgm a autentifikénym

predmetom s funkciami vytvarania z&eného elektronického podpistize sluzi ako
krac pre spristupnenie zdravotnych udajov. Tymto pamtpissa podpisuju vSetky
informacie o poskytnutej zdravotnej starostlivostiko aj elektronické spravy
(vysledky laboratornych vySetreni, postupov) vyimi@é medzi zdravotnickymi

profesionalmi.

Druhou délezitou stag’ou tohto systému (a zaravej predpokladom) je, ze
kazdy olan SR (resp. v sirSom kontexte kazdycab EU) ma bezpay

a jednoznény elektronicky predmet - preukaz pacienta PO@n sa vyuziva ako

identifikacné médium pacienta &d¢ na autorizaciu a verifikaciu poistnéhotahu.
Zarover ponuka priestor na uloZenie administrativnych édagmernikov na miesta,
kde je fyzicky uloZzena pacientova zdravotna doku@a a uloZenie limitovanych

zdravotnych dat pacienta — EDS.

Tretou ¢ag’ou je sluzba overovania elektronickych preukazdvamasakcii,
ktorA prepdja inform@mé systémy jednotlivych poskytovéibe zdravotnej
starostlivosti. Tato vytvara bazu pre beapea déveryhodnd vzajomnu komunikéciu

pois’ovni a poskytovat®v zdravotnej starostlivosti.

Siasné systémy identifikuju pacientacgiou prostrednictvom rodnékitsla
alebo identifik&ného¢isla poistenca. Tietodisla su uvedené na preukaze poistenca.
Tento preukaz pacienta neumiaje priame né&tanie identifik&ného ¢isla do
elektronického systému. Pouzitie rodnétisla upravuje Zakort. 428/2002 Z. z. o
ochrane osobnych udajov a jeho vyuzivanie v systéretektronického zdravotnictva
je preto bez upravy tohto zakona problematické.tiOgei lekar sa v stasnosti
identifikuje napriklad pri predpisovani liekov 13igstnym kodom, kde 4 miesta
predstavuje kod jednotlivych pdsvni a9 miest je prideleny lekarov kod. Tento
identifikaény systém je zastarany. Vd&&snosti je na Slovensku 7 zdravotnych
pois’ovni, a preto je 4 miestny kod na icltemie zbytény. Takisto kod pre lekarov
sa pridéuje nesystematicky. Tento kéd obsahuje dve mieataitenie odbornosti
lekéara, tieto kédy ale nie s kompatibilné so zoaoa odbornosti pre preskéipe

obmedzenia. Jeho pouZitie v Ziadnom pripade pr@tworino odportit’.

Nova identifikacia odbornikov ako aj pacientov bghta prebiehéipomocou
Cipovej karty pacienta, resp. profesionala. Jej mma datova Struktira, zapisané na
Cipe vratane bezpaostnych a Sifrovacich nastrojov su predmetom Statizhcie -
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ISO norma 7810. V sulvislosti s PDC vydala organ@&d8O normu EN ISO 21549
Health informatics — Patient healthcard data. Nommda8¢asti:

* VSeobecna Struktura

e Spolané prvky

» Limitované klinické udaje

* RozSirené klinické udaje

* Identifikaéné udaje

e Administrativne Udaje

« Udaje o medikacii

* Prepojenie

Z praktickych prtin bude uZziténé, ak by pacientska karta bola vydavana

jednotne a centralne - a nie kazdou pomou zvlag, nakd’ko vasina udajov na
karte nesuvisi s paisviiou (prakticky ide len o jeden Udaj). ProfesijnutkaiPC by
mala vydavé stavovska organizacia. Zoznam odbornosti pojo prislusna
stavovska organizacia a platiogmluvného v#ahu poskytovala zdravotnej
starostlivosti k zdravotnej paisvni zdravotna poi®ovia. Profesijna karta by mala
spina’ medzinarodny Standard pre profesijné karty. Tasstak potom drZitéa
opraviuje pristupové k zdravotnym zadznamom uloZzenych v elektronickom
zdravotnom zazname, resp. k iudajom EDS z pacignkskty. Karta HPC umozni
prislusnému profesionalovi predpis@vdieky, zapisova vysledky vySetreni do
pacientovho zadznamu, ale najma potvrdi identiticqraika. Kazdy zdravotnicky
profesiondl - fyzicka osoba - by mala tmare svoj konkrétny vykon prave jeden
profesijny preukaz, ktory mu prislusna komora vwdézaklade zapisu v profesijnom
registri (lekar, gynekoldg, zubér,da). Napr. lekar, ktory ma dve Specializacie bude
mat’ dve karty HPC.
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6. Elektronicky podpis

V tejto kapitole uvedieme z&kladné informécie ek&lonickom podpise

a uvedieme ddlezité pojmy pouzitelalSich kapitolach.

Pri klasickej komunikécii prostrednictvom papiefor dokumentov sa
spd’ahlivé ucfenie totoZznosti autora realizuje &agtejSie jeho vlastnotoym
podpisom, pri délezitejSich dokumentoch sa podperuje doveryhodnou institlciou

— napr. notarom.

Elektronické podpisy su kryptografickou konsStrukcio umozujucou
spd’ahlivo zabezp#t autentickog a integritu elektronického dokumentu, ako aj
nepopretie autorstva. Su digitalnou analdgiou wastnych podpisov pri klasickej
komunik&cii. Zakladaju sa na asymetrickych Sifideh algoritmoch, v sfasnosti
napriklad algoritmy RSA, DSA [11]. To znamend, ZeSifrovanie a deSifrovanie sa
pouZzivaju dva réznelkice - verejny a sukromnylk¢ (ten sa niekedy uvadza aj pod
ndzvom privatny Ri¢). Verejny Wu¢ pouzivaté zverejni a sukromny ponecha

Vv tajnosti.

KedZe asymetrické Sifrovacie algoritmy maju pomernesokyl ¢asovu
naranog’, v praxi sa sukromnymrkéom nepodpisuje cely dokument, ale len jeho
odtlatok. Ten sa vypéita z pévodného dokumentu haSovacou funkciou. dastpsti
sa na hasSovanie pouziva napriklad skupina algovit@BlA. NavySe vlastnosti
kryptografickych haSovacich funkcii — jednosmern@sodolnog voci koliziam,
poméhaju chradibezpé&nogs’ elektronického podpisu pred niektorymi Gtokmi. a¥i
podrobnosti je mozné néjsapriklad v [11].

V sikasnosti teda podpisanie dokumentu D prebieha rasied odosielate
vytvori z elektronického dokumentu D oditk pomocou haSovacej funkcie H.
Nasledne pouzije svoj sukromny(k na podpisanie odttku H(D). Prijimaté
podpisanej spravy dostane dokument D ak nemu jpripopodpis T(H(D)).
Prijimatd’ vypcatita z dokumentu D oditak H(D) a z podpisu T(H(D)) pomocou
odosielatéovho verejného Kica vypaita H(D). Ak sa tieto dva odithy zhoduju,
odosielaté vie, Ze dokument sa nezmenil aje podpisany osoktara pozna

sukromny Ku¢ odosielatéa.
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Ked sa kdokumentu pripoji elektronicky podpis, ktbkek, kto pozna
verejny Ku¢ autora si mbézelahko overf, Ze dokument nebol po podpisani
modifikovany a podpisal ho niekto, kto sukromniiik autora pozna. Elektronické
podpisy poskytuju dostatol ochranu komunikacie medzi vlastnikmi prislusnych
kracov. NerieSia vSak sami problém vazby verejnéhi@k na konkrétnu osobu alebo
iny objekt. Poki#i adresat spravy nema moztigpd’ahlivo zistt’ verejny RU¢ autora,
nemoZe oveti Ze spravu naozaj poslal ten, kto sa vydava zarauteda je potrebné

ma’ doveryhodny zdroj verejnych’écov a spdahlivi metdédu pristupu k nemu.

Certifikacnd autorita (Certification Authority — CA) je dowdiodna institucia,
ktora pre potreby elektronickej komunikacie plnidpbné ulohy ako notar pri
overovani podpisov. Ulohou CA je udrzigvaatabazu verejnychlécov aich
vlastnikov, poskytoua tieto verejné kice vSetkym Ziadatem prostrednictvom
certifikatov. Certifikat je dokument, ktorym CA potizuje vazbu verejnéhd’lica na

konkrétnu osobu alebo iny objekt.

Zakon ¢. 215/2002 Z. z. o elektronickom podpise rozoznaéwa druhy
elektronickych podpisov. Elektronicky podgizargeny elektronicky podpidJlohou

elektronickeého podpisu je preuk@iza&e dokument bol podpisany osobou, o ktorej
predpokladame, Ze tento dokument podpisala a zamm&kytnd moznos overenia,

¢i pocas prenosu nedoSlo k modifikacii tohto dokumentamid pravnu silu podpisu
overeného notarom. A prave na tentel(slizi zardeny elektronicky podpis. Takyto

podpis ma zaova’:

* Autentifikaciu — tzn., Ze adresat (prijimBtektorému je ufeny dokument ma
istotu, Ze adresant (odosielBtge skut@ne t4 osoba, za ktoru sa vydava. Ide
0 rozpoznanie a jednoztral identifikaciu podpisujuceho.

* Integritu — tzn., Ze taio adresant odoslal, je skdte to,co adresat dostal. Ide
0 zaruwenie toho, Ze poslany dokument sa dostal k adnésateepozmenene;j
podobe.

Zarweny elektronicky podpis je z bezp®stnych dévodov vytvarany pomo-
cou zariadenia na vyhotovenie elektronického padpes pomocou softvérovej
aplikacie spiajucej prisne bezprostné kritéria stanovené Zakon@m215/2002 Z.

z. 0 elektronickom podpise. Na verejriiik je vydany kvalifikovany certifikat CA.
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Certifikat CA obsahuje nasledovné udaje:

« seériovécislo

- ID vlastnika certifikatu (Udaje identifikujice osgbku ktorej sa dvojica
kracov viaze)

- ID certifikatného centra

- rozsah platnosti certifikatu

- typ verejného Rica (algoritmus, pre ktory je &gny)

« verejny K¢

- digitalny podpis CA

Ked prijemca dostane takyto certifikat a pozna verdjiny¢ prislusnej CA, méze
overi’, Ze sa obsah certifikdtu na ceste z CA k nemu apinmPripadny Gténik,
ktory nepozna sukromny’éc CA nemdze zmetiiobsah tak, aby digitalny podpis CA
zodpovedal obsahu. TakZze bespes’ zarwteného elektronického podpisu je zaloZzena
na sile pouzitého algoritmu, sile haSovacej funkxiea utajeni sukromnéhdka
CA. Ak by unikol sukromny Ki¢ CA, vSetky nim podpisané certifikaty sa stavaju
neddéveryhodnymi.
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6.1. Elektronicky podpis zdravotnickeho profesional a

Kazdy zdravotnicky profesional bude niéwd’aka svojmu zarenému
elektronickému podpisu podpisavarykonané vySetrenia, ako aj rézne pracovné
dokumenty, napr. aj elektronicky recept. Zakon215/2002 Z. z. o elektronickom
podpise v 87, odsek?, pismene c) uvadza: ,Kvalifikovany certifikatzigkej osoby
je certifikat, ktory ma v sebe uvedené obmedzenigeho pouZitie, ak tretia strana
také obmedzenia rozliSuje“. V pripade zmmého elektronického podpisu pre
zdravotnickeho profesionala je rozumné v kvalifignem certifikate uvies také
obmedzenia, ktorymi bude jasne vymedzené, kedy mpédesional pouzivasvoj
zarweny elektronicky podpis. Tento podpis bude profediovyuziva vyhradne
vtedy, kel’ bude vystupouavo svojej profesijnej role.

Ak by sme chceli uchovavasukromny Ka¢ zdravotnickeho profesionala na
jeho PC, narazime na viaceré problémy. V opgreh systémoch a sievych
programoch sa&asto nachadzaju chyby, ktoré potencidlne ufap¥ neopravneny
pristup. Nemozno d@kava, Zze si bezny zdravotnicky profesional bude schopny
zabezpéit' svoj systém tak, aby tam mohol thhezpé&ne uloZzeny svoj sukromny
krac. Preto musime pre ¢ély uchovavania sukromnéhol'lRa zdravotnickeho
profesionéla zvoti iné rieSenie. Z ekonomickéhdddiska je najvyhodnejSie uldZi

sukromny Ku¢ priamo n&ip jeho karty zdravotnickeho profesionala HPC.
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6.2. Elektronicky podpis pacienta

Jeden z problémov v&snom systéme zdravotnej starostlivosti v SR je, Ze
neposkytuje mozndsdostaténej kontroly lekarskych vykonov. Néasledkom tohto

stavu su napr. paisviiami preplacané nevykonané lekarske ukony.

Tento problém moéZe Byznane obmedzeny prave povinnym pouZivanim
Cipovej karty zdravotnickeho profesionéla a paciegjtgipovej karty. Kazdy vykon,
ktory ma by lekarovi uznany, bude musidekar podpisa svojim zardenym
elektronickym podpisom pomocou sukromnéhiick ulozeného na jeho karte
zdravotnickeho profesionala. Podobne kazdy ukoértek podpiSe pacient svojim
zarwtenym elektronickym podpisom. Sukromnjlk na vyhotovenie tohto podpisu
bude ulozeny n&ipe pacientovejcipovej karty. Tym zabezgéne, Ze systém

neumozni lekarovi vykazovarykony pacientovi, ktory u neho nebol.

Zarweny elektronicky podpis pacient teda vyuZije nagisanie vykonanych
Ukonov, ¢im lekarovi potvrdi, Ze ich skuine vykonal. Zarouve ho pouzije

u lekarnika, kde nim potvrdi prevzatie predpisarigitov.

Pri realizacii narazime na viaceré problémy. Prvjam Ze ¢ipovu kartu
pacienta budl ntavSetci oldania SR,ciZze aj trojr@né diea bude mé svoju
pacientskucipovu kartu a svoj zateny elektronicky podpis. Problémom je, Ze
pouZzivanie zareného elektronického podpisu je oht@mé pre osoby spésobilé
pravnych dkonov. Sposobilbsobtana pre pravne ukony vyplyva zddnskeho

zakonnika.

Druhym problémom je, Ze je tu vysoké riziko zne@aZipacientovho
zarweného elektronického podpisu lekarom. Nig'géké predstavisi situaciu, ke
ochotny lekar poméze starSieloveku, aby sa nemusel tré@ novou technoldgiou,
ale zarové podpiSe pacientovym elektronickym podpisom obseihé dokumentu
nesuvisiaceho so zdravotnictvom, napr. priznardeti 10 000 SK.

Preto sa javi ako rozumné vytiziz zmieneny 87, odsek 2, pismeno c) Zakona
¢. 215/2002 Z. z. o elektronickom podpise a v kikdivanom certifikate k dvojici
kr'dacov pacienta uvigs také obmedzenia, ktoré pouZivanie tohto sukromnéh
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a verejného Kica uckia vyhradne len na ¢ély potrebné v systéme zdravotnej
starostlivosti. To znamena, Ze pomocou tohto pamo sukromného IKica bude
technicky mozné podpiganapriklad aj predaj vlastného domu, ale z pravneho
hradiska tento podpis nebude platny kvoli obmedzenedenému v kvalifikovanom
certifikate pre tato dvojicu IKicov. Pri tomto rieSeni bude pravdepodobne potrebna
taka Oprava legislativy, ktora zakotvi pre neplt¥lesoby spbsobiléspodpisové
lekarovi ukony pomocou ich pacientskgjovej karty, resp. pre osoby do istého veku,

napr. do 10 rokov v pripade potreby moézu podpégaodtia.

Tymto pristupom umozZnime lekarom vykaztvwaykony jedine pacientovi,
ktoréhocipovu kartu maju prave &itacke. Zarové minimalizujeme riziko zneuzitia

pacientovho zakteného elektronického podpisu.

Pri vybere konkrétneho algoritmu pouzitého na vsdmée elektronického
podpisu je nutné bfado Gvahy kompatibilitu rieSenia so zahgaryimi rieSeniami.
V pripade, ak EU vyda smernicu upravujicu tGto fmotatiku, bude nutné takuito
smernicu dodrza V stasnosti zoznam Sifrovacich algoritmov a podpisovsyciém
na realizaciu zatieného elektronického podpisu uvadza NBU v prilotwytdaskes.
537/2002 Z. z. Pri vybere algoritmu pouzitého vrhavanom systéme by bolo
vyhodné spolupracova s NBU. Pod’a informacii z NCZIS sa na realizaciu
zarkeného elektronického podpisu v systéme pre poskyievEDS planuje pouZi
algoritmus RSA s licom dZky 2048 bitov a haSovacia funkcia SHA II. [11]
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7. Navrh systému pre poskytovanie EDS

Na zaklade uvedenych zahrémych rieSeni, stasnych okolnosti,
legislativnych podmienok SR, ale predovSetkym mdom na vydané zavazné
dokumenty EU, povaZujeme za najschodnejSie riespnidlematiky EDS v SR
obdobuc¢eského modelu, upravenu na slovenské pomery dneatop ocipovu kartu
pre profesionalov aj pacientov. Z praktickéHadiiska sa na ulohu pacientskgjovej
karty - PDC vyborne hodi elektronicky zdravotnyeykaz poistenca — eEHIC.
Eurdpska unia definuje len jednu stranu preukaziuCEkldricom Udaje z tejto strany
preukazu budu potrebné aj na PDC. Druh&a stranakareuby teoreticky mohla
zarovei sluzi’ ako oltiansky preukaz (@ Rakusko). V tom pripade by ale bolo nutné
uvazova o umiestneni ochrannych prvkov na PRXG,by zrejme vyrazne zvysilo jej
cenu. Pristup k datam na eEHIC bude moZny len \bkaécii scipovou kartou
profesiondla. V stasnosti existuju dvojstrbinovéitacky cipovych Kkariet, ktoré
umoznia vlozt eEHIC a HPC naraz.

Znamena to teda, Ze profesional bude’ ipové karty dve. Profesijnu kartu
HPC smoZzna®u pouzivd zarweny elektronicky podpis zdravotnickeho
profesiondla a svoju ,@ansku“ kartu eEHIC s moZntsu pouZivd zarweny

elektronicky podpis v roli pacienta.

Z dévodu ¢itania Udajov nacipovej karte zahrathymi lek&rmi v ich
materinskych jazykoch &tania udajov zahraémych pacientov slovenskymi lekarmi
v slovergine je potrebné UspeSne vyriegroblematiku Standardizacie lekarskych
pojmov aich jedingnej reprezentacie. Je nutné, aby bol zostavenyabfic tim
odbornikov, ktory by dokafil spracovanie jestvujucich podkladov uplajtic
oficialne slovenské nazvoslovie zosuladené so SNDMET ajeho nasledné

schvalenie slovenskymi lekarskymi institaciami.
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7.1. Typy EHIC preukazov

Plastovy EHIC — klasicky identifikay doklad. Je to vlastne plastova kel
s vytlatenymi adajmi. Tie su definované nariadeniami EH$89/2003,¢. 190/2003
a¢. 191/2003 (W’ [13]) jednotne pre Staty EU a EFTA.

Elektronicky EHIC (eEHIC) — plastova kart&ipom, ktora obsahuje rovnaké
vizualne informacie ako plastovy EHICip obsahuije tieto informacie v elektronicke;
podobe. Okrem toho umiidje na kartu umiesttirézned’alSie Udaje, napriklad prave
EDS. Elektronicky EHIC by potencialne mohol sliako pacientsk&ipova karta. Jej
prostrednictvom moZze Byednoznane identifikovana osoba, ktora je drfien tejto
karty. Z bezpénostnych dbévodov je samozrejme nutné tuto kartuardghrpred
zneuzitim. Implementaciou a koordinaciou tychto iddarsa zaobera konzorcium
NETC@RDS, ktoré vyvija systém ummilci v ramci krajin EU a EFTAoverovanie
platnosti eEHIC preukazov v reélnamase.
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7.2. Cipova karta profesionala (HPC)

V tejto ¢asti uvadzame zakladné informacie o predpokladpndpbe HPC.
Karta HPC bude sliZi ako autentifikany a autorizény prostriedok pre
zdravotnickeho profesionala. BezZpeg cipovej karty HPC je vigmi délezitym
predpokladom bezgaosti celého systému. Je nutné chitddPC pred zneuzitim,
autenticitu karty HPC a integritu Udajov tipe HPC. Utite by bolo vhodné riesi
zabezpeenie HPC pred zneuZzitim minimalne pomocou PIN-ub@lgpomocou
biometrickych Udajov, pripadne kombinaciou tychpdsobov. Pri troch neuspesnych
pokusoch o zadanie PIN-u by sa karta mala z demgs¢enych dévodov zablokota
Zabezpeéenie autenticity zabrani aby si mohol &gk vyrobi® vlastna platnu kartu
HPC, pomocou ktorej by pristupoval k pacientovymajoch ¢i uz EDS, alebo
k celému pacientovmu EHR. Integrita Udajov na HRCdplezita, aby si Ziaden
utocnik nemohollubovd’ne pozmeni napr. pristupové prava dobu platnosti karty
HPC. Naplnenie tychto bezgeostnych poziadaviek je nutnym predpokladom
bezpénosti celého systému. PodrobnejSia analyza, anieSeezpé&nostnych po-

Ziadaviek na kartu HPC je mimo rozsahu tejto prace.
7.2.1. Elektronickeé udaje ulozené na HPC
Pod’a informacii z NCZI n&ipe budu uloZzené nasledovné udaje:

* ldentifikatné udaje

* Administrativne Udaje

» Aplikacia umo#ujuca vytvaranie zateneho elektronického podpisu
zdravotnickeho profesionala

» Definicia pristupovych prav profesionala

» Aplikacia overujuca PIN, pripadne totoZdog zaklade biometrickych prvkov

* Vpripade zabezgenia karty biometrickymi udajmi bude vzorka tychto
Udajov uloZena na karte

e |né
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7.2.2. Vizualne informacie na HPC

Pod’a informacii z NCZI sa aktualne uvazuje o umiestneasledovnych

vizuélnych udajov na HPC:

Narodny kompetemy Urad (kto vydava kartu a vedie zoznam profesam)a
Narodné registié éislo (National Identification Number)

vyrobnécislo karty

datum expiracie karty

Meno

Fotografia drzitéa HPC

Farebny horny a dolny okraj pkalprisluSnosti ku komore (lekari, sestry, ...)
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8. Cipova karta pacienta eEHIC

Cipova karta pacienta bude sltiziko autentifikany a autorizény prostriedok
pre pacienta. Na zaklade vlastnictva eEHIC budetnpacient vstupowado svojej
zdravotnej dokumentaciecétat’ ju, pripadne asti vyhradenej pre jeho poznamky

doplnit’ uzivané véine predajné lieky alebo poznamky tykajluce séble

Zarover poskytnutim karty zdravotnickemu profesionalovraymi pacient
profesionala k vstupu k jeho zdravotnym Gdajom efgin na eEHICu i v databaze.
Bezpenosti ¢ipovej karty venujeme samostatna kapitolu. &iige tejto karty budu
uloZené udaje v digitalnej podobe. Tu je mozné @vamcero réznych pristupov

k otazke, aké udaje budu &ige ulozeneé.

Zarover bude moZné udaje urgentnej mediciny ziska z databazy
prostrednictvom nudzového hesla profesionala. Theslo mbéze poufi len
profesional autentifikovany prostrednictvom svdifC. Pomocou tohto hesla ma
profesional moznasdosta sa k idajom zachtajlcim Zivot aj v pripade, Ze je karta
eEHIC poskoden4, alebo ju pacient nemé so sebelg @ z inych ptin nedostupna.
Vhodnym prikladom je havarovany autobus kde cestumaju svoje doklady
v batozinovom priestore, odKiach nie je mozné vybrakvoli poskodeniu autobusu,
ale zraneny je schopny poskythadachranarom svoje identifikaé Gdaje alebo je
nablizku niekto, kto je schopny djahlivo identifikova pacienta v bezvedomi.
Z bezpénostnych dbévodov musi systém automaticky ulkiagadrobny zaznam
o0 kazdom pouziti tohto nudzového pristupového magzhau. Zarové bude
automaticky informové pacienta zaslanim emailu v pripade, Ze uviedoésadna
ktord ma by sprava v tomto pripade d@ena. Identita profesionéla vykonavajiuceho
tento vstup bude zistena prawaka jeho HPC.
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8.1. Udaje vyuzite I'né na &ipe pacientskej karty eEHIC

8.1.1. Minimalna mnozina udajov

Prvym moznym pristupom je ul@Zina ¢ip minimalnu mnozinu osobnych
udajov, ktoré by mohli ki/zneuzité. VSetky Udaje o zdravothom stave budaemé
v centralizovanej databaze NZIS spravovanej NCZrt& eEHIC bude sliZiako
token pre elektronicky podpis a akolUk umoziujuci vstup do pacientovho
zdravotného zaznamu v databaze. Idenitfiéaa administrativne ddaje budu uvedené
v elektronickej podobe, aby sa lekar vyhol manualmerypisovaniu tychto udajov.

V tomto pripade budu nape uloZené tieto udaje:

* Identifika¢éné udaje

e Administrativne Udaje

» Aplikacia umo#ujuca vytvaranie zateného elektronického podpisu pacienta

» Aplikacia overujuca PIN, pripadne totozios zaklade biometrickych prvkov
(ak budu pouzité)

* V pripade zabezgenia karty biometrickymi udajmi bude vzorka tychto
Udajov uloZzena na karte

e |né

Vyhodou tohto pristupu je ztiaé zjednoduSenie rézie udajov uloZzenych na
Cipe. VSetky udaje pacienta totiz musiat’yre pripad posSkodenia alebo stratenia
karty uloZzené aj v databaze NZIS, ateda ak byvodng Udaje boli uloZzené aj na
Cipe, bude nutné zabezpe aktualizaciu udajov néipe a ich konzistenciu s Udajmi na
karte. Potrebné udaje pacienta profesional ziskdatabazy NZIS na zaklade

autentifikcie a autorizacie pomocou vilastného HRasne pacientovho eEHIC.
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8.1.2. RozSirenie o nemenné zdravotné udaje

Druhym moznym pristupom je rozSirenie vysSie ungde udajov 0 mnozinu
nemennych zdravotnych ddajov. V tomto pripade boddipe pridané nasledovné

Gdaje:

e Krvna skupina

* Neliecitelné ochorenia
» Chronické ochorenia
» Liekove alergie

* Vrodené

e Iné

Vyznamnou vyhodou ziskanou tymto pristupom je meZndosta sa
k zdkladnym nemennym zdravotnym udajom pacienta mjestach, ktoré nie su
pokryté signalom. V takomto pripade Udajecie m6zu zachratiiludsky zivot,co
je ich hlavnym zmyslom. Tymto pristupom sa zatoveyhneme problémom
s aktualiziciou zdravotnych Udajov &ipe.

8.1.3. RozSirenie o v3etky Udaje zachra RAujlce Zivot

Ked pripustime moznas obéasnej neschopnosti pristupu do databazy so
zdravotnymi Gdajmi, je na miesi@alsi pristup.Co ak nemenné zdravotné Udaje
nepostaduju a na zachranu Zivota by pomohli aj Udaje, karénenia? Napriklad lieky
uzivané poas poslednych troch mesiacov alebo zoznam ochpeepdsledny polrok.
Logicky sa nam nuka rozSirenie zdravotnych UdajaZzenych natipe na mnozinu
vSetkych Udajov zachiajucich Zivot. Tu je miesto pre Standardizaciu mngpzychto
Gdajov. Kompetentnd organizacia musi v spolupramill®rnikmi jasne definova

ktoré Udaje do tejto mnoziny patria,uz na narodnej, alebo eurdpskej arovni.

Problémom tohto pristupu je prave aktualizacianam®livych udajov n&ipe.
Aby mohol zahrariny lekar aktualizowé zdravotné Udaje pacienta, musel by’ by
kompatibilny hardvér i softvér tychto systémov a&ne definované medzinarodne
platné pristupové prava pre profesionalov. Resgetioy existové systém overujuci

profesionalitu odbornika pdid jeho narodnej HPC a primerane k jeho odborngsti b
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mu pridelil pravo na aktualizaciu udajov &@e eEHIC. Zarovié by bolo nutné

zabezpeéit' konzistenciu udajov uloZzenych tige a v databaze.
8.1.4. RozSirenie na vSetky zdravotné Udaje

Dalsim moznym pristupom je, aby pacient nosil soosebeustéle svoju
kompletnu zdravotnd dokumentéaciu. V tomto pripagletd musela bty kopia celej
dokumentacie, pretoZze ak by pacient stratil svd@wtné zaznamy, bez zalohy by
bolo nemozné tieto dolezité udaje ziskaovu. Vyhodou tohto pristupu je dostuphos
kompletnej pacientovej zdravotnej dokumentéacie pijipade neschopnosti pripoga
k databaze. Nevyhodou je k& navSenie potrebnej pam@ve] kapacity. StarSi
pacienti majasto rozsiahly zdravotny zaznam obsahujuci mnotstuppv réznych
odbornych vySetreni, napr. CT, RTG snimky’.aZarover sa pri tomto pristupe
zvy3uje riziko zneuzitia. Uplna zdravotna dokumeiatge zbierka vimi citlivych
osobnych udajov. Vyhoda tohto pristupu je v porownacenou za toto rieSenie

neadekvatna, a preto tento pristup neodf@me

8.1.5. RozSirenie o iné udaje

Cipova karta pacienta ponukdialSie moznosti vyuzitia. MoZe sldZiako
olkciansky preukaz (4 Rakusko). Vémi vyznamnym spbsobom vyuzitia je
elektronicka preskripcia. Pta Studie uskutitelnosti elektronickej preskripcie na
Slovensku [28] existuju tri spésoby, ako sa dostatektronicky recept od lekara

k lekarnikovi.

» Lekar — verejné ulozisko — lekdire
* Lekar — eEHIC — lekéare

» Lekar — vopred zvolena lekdre

Pri prvom a tréom spdsobe sa eEHIC vyuZiva ako ndsiuponu, ktory sa
pouziva ako identifikator receptu v Ulozisku, res@ mailovom serveri lekara.
Pacientskacipova karta eEHIC je preto jednym z predpokladoe punkinog’

elektronickej preskripcie.
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9. Bezpeénostné obmedzenia udajov ha ¢ipe eEHIC

V tejto kapitole pojednavame o vhodnom rozsahyawdaa eEHIC z pofadu
bezpeénosti a o pristupe kich zabezpaiu. Ddévernos udajov, cize povolenie
pristupu k nim len pre autorizované entity zabézpe v zavislosti od konkrétnych
Udajov uvedenych na karte. Preto popis zab&xpa dovernosti udajov uvadzame
v neskorsej kapitole. Dostupriosystému je zaloZzena na predpoklade, Ze si pacienti
budu nogi eEHIC so sebou a pre pripad potreby bude mozmtajoin EDS pristUgi
aj prostrednictvom databazy obsahujucej EHR bezZevia cipovej karty pacienta,
pricom sa ulozi presny zaznam, ktory profesional a dbokdokumentacie kedy
nazeral. Dany pacient bude o takomto pristupe aatioky informovany. Toto
rieSenie predpoklada realizaciu databazy sprisfipgej EHR takym spésobom, Ze

umozni profesionalom spomenuty nudzovy vstup k pB8enta.

9.1. Integrita tdajov na ¢€ipovej karte pacienta

Integrita vSetkych Udajov uloZenych n#pe je nutnou bezgaostnou
poziadavkou. Ké&Ze ide o udaje, ktoré budu vyuzZivané v kritickygtuaciach na
zachranu Zivota je zrejme, Ze je potrebné miniroahe riziko, Ze niekto tieto Udaje
omylom alebo umyselne pozmeni. Zmena krvnej skupirgoznamu alergii alebo
vrodenych chorbéb, by mohla spésbbiaznu ujmu na zdravi¢i pripadna smtt
pacienta. Takisto pripadné neautorizované zmeny glattnosti kartyi poistovne by
potencialne mohli vias k podvodom. Ké&Ze naruSenie integrity Udajov na karte
eEHIC sa javi ako vyznamné riziko navrhujeme, ablalipova karta pri vydani
ob¢anovi uzamknutéa na zapis. Znamena to, Ze po vydaty nebude fyzicky mozné

zapisovd ani menf Udaje n&ipe.

KedZe Udaje na karte sa nebudl ndepétas jej zivotnosti, je mozné ich
podpisé sukromnym Kacom CA, ¢im sa zabezgé ich integrita, ako aj ich
autentickos (v pripade potreby zmeny alebo doplnenia udajgojecbné vydanova
kartu). Vd@’aka tomuto pristupu nikto, kto nepozné sukromiti KCA nebude schopny
vytvorit’ pacientskyip s vlastnymi tdajmi tak, aby bol povaZzovany zamy.

Ak by sme zvolili rovnaky pristup k zabezjeaiu integrity HPC, mohli by
sme predpokladanasledovny tvar udajov na oboch kartach: U | TQA(H U je
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mnozina Udajov n&ipe, H(U) je odtlgok Udajov U ziskany ako vystup haSovacej
funkcie H so vstupom U a TCA(H(V)) je H(U) podpigaukromnym Kacom CA.

Na vzajomné overenie integrity kariet HPC a eEHEC moZzné pouzita
nasledovny protokol. Lekér viozi svoju HPC do dwtyjdovejcitacky a autentifikuje
sa va@i HPC. Ak sa autentifikuje UspeSne, pri prichodeigr@a viozi do druhej

Strbiny jeho eEHIC. Nasleduje overenie integritpac kariet navzajom:

Cip HPC zrata H(U) zo svojich tdajov U

Nasledne posléipu eEHIC vyratany odttak H(U)

HPC posle svoj TCA(H(U))

Cip karty eEHIC pouzije n&aom uloZeny verejny ki CA na overenie zhody
prijatého odtlaku H(U) a odtlgku H(U) z prijatého podpisu TCA(H(U))

w0 NP

Ak sa zhoduja, nasledne prebehne analogicky paosiugverenie integrityipu
eEHIC vaii HPC. Ak aj toto overovanie prebehne Uspesne, batdovand integrita
Gdajov na obochliipoch.
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9.2. Autenticita ¢€ipovych kariet HPC a eEHIC

Na vzajomné overenie autenticity kariet HPC a eEHOMoZné pouZiva
protokol Secure Sockets Layer - SSL [12]. Aby sahatovyuziva’, na oboch

¢ipovych kartach musi iyuloZeny certifikat CA overujuci ich autentickos

Pri pristupovani do databazy s EHR pacienta jecpoi zabezge’, aby lekar
mohol vstupi iba do EHR pacienta, ktorého eEHIC m&itacke. Je potrebné
overenie autenticity aj medzi kartou HRGatabazou a eEHIC a databazoul’¥ena
oboch cipoch je ulozeny certifikdt CA, na overenie auteityi oboch kariet véi
databaze je mozné vytizop&' protokol SSL [12], ak aj databaza bude certifikuiva
déveryhodnou CA. Yaka tomuto pristupu mame z&snl pozadovanu autenticitu a
nie je problémom oveij Ze sa jedna &povu kartu pacienta, ktorého EHR sa

pozaduje z databazy.
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10.  Udaje na é&ipe eEHIC

Z vysledkov predchadzajucich kapitol vyplyvacieeEHIC bude uzamknuty
pre zapis. Preto navrhujeme di@e eEHIC umiesttii mnozinu Udajov popisanych
v odseku 8.1.1. Minimalna mnoZina udajov, rozsiremnemenné zdravotné udaje
relevantné pri zachrane Zivota, popisané v odsekiR.8Vdaka tomuto pristupu
modZzeme zabezpr’ integritu a autenticitu karty popisanym spésoboraravér na
Cipe budu uloZené najddélezZitejSie Udaje urgentneglioiey. Na cipe teda budu

uloZené nasledovné udaje:

* Identifikaéné udaje

* Administrativne Udaje

* Nemenné udaje urgentnej mediciny

» Certifikat CA na overovanie autenticity

» Aplikacia na vytvaranie zateného elektronického podpisu pacienta
e Sukromny KU¢ pacienta

e Zarweny podpis CA
10.1. Dévernos t’ udajov na ¢€ipe eEHIC

Identifikatné a administrativne Gdaje na karte eEHIC buduocayizualnej
podobe. Preto nema& zmysel tieto Udaje v elektrepiggodobe chrarii pred
neautorizovanynditanim. Kazdému, kto by tieto adaje chcel Zissia tolahko podari
aj bez toho, aby kartu PDC musel vkladia ¢itacky.

Udaje urgentnej mediciny budd chranené vy3sie spatym protokolom SSL
na zaistenie autenticity karty HPC &vokarte eEHIC a protokolom na vzajomné
overenie integrity oboch kariet. Ak profesiondl mktnd svoju HPC a UspeSne

prebehnd oba protokoly, mézeme zvalasledovné pristupy.

» Kazdy zdravotnicky profesional bude tnaristup ku vSetkym uadajom
urgentnej mediciny uloZzenym n#pe eEHIC. V tomto pripade je problém
dévernosti udajov vyrieSeny.

» Zdravotnicki profesiondli budu rmigridelené prava néitanie ¢asti, pripadne
celej skupiny udajov EDS. Definicia a realizacianygch pristupovych prav
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profesiondlov je mimo rozsahu tejto prace. V tomtgpade bude potrebné
zabezpeit dovernos udajov nacipe eEHIC tak, aby kazdy profesional mal
pristup prave ktym udajom, ku ktorym ich matmaa zaklade svojich

pristupovych prav.

K zabezpeéeniu aplikacie vyhotovujucej zafeny elektronicky podpis

pacienta proti zneuzitiu mozno zatijaasledovné pristupy:

KedZe tento podpis bude aeny vyhradne nadély potvrdzovania vykonov
vykonanych zdravotnickym profesionalom ajeho vyawie na iné &ely bude
obmedzené, nie je nutné chranito aplikaciu tak prisne, ako aplikaciu vyhotaway

zarweny elektronicky podpis bez obmedzeni.

Jednym pristupom teda je chramito aplikaciu iba spominanymi protokolmi
SSL a protokolom overujucim integritu, ktor&iar, ¢i sa naozaj jedna o platnu kartu
HPC. Pri tomto pristupe nie je mozné elimindviziko, Zze si lekar pacientovou
kartou podpiSe aj nevykonané vykony bez toho, albgno pacient vedel. V3etky
vykony ale budd uvedené v pacientovom zdravotnomnaée EHR v databaze
spravovanou organizaciou NCZI. Kazdy pacient sieom6¢€ kontrolova’, aké udaje
ma uvedené vo svojej karte a v pripade nekonzistboicle mé¢€ situaciu riedi v

ramci legislativnych moZznosti.

Druhym pristupom je aplikaciu vyhotovujucu pacientpodpis chrani
osobnym heslom pacienta - PIN-om . Tymto pristuponoZnime pacientovi, aby
podpisal iba tie vykony, ktoré lekar naozaj vykori tomto pristupe ZfanardZzame
na iny problém. Ké&Ze kartu eEHIC bude nikazdy oltan SR, da sa predpoklada
casty vznik nasledovnych situacii: pacient zabudalj €IN, lekar uz vySetrenia
vykonal, avSak nebude mozné, aby pacient lekarodpfsal vykony. Mnoho aanov
nie je dostaténe vzdelanych v medicinskej oblasti, aby naozajmudi vykonanym
vySetreniam a aby vedelip podpisuju. Toto méze viek dvom konfliktom. Lekar si
nahodi vykony, ktoré nevykonal a pacient na to ieprAlebo pacient odmietne
lekarovi podpisévykonané vykony (bdi preto, Ze nebude rozuniieké vykony mu
lekéar naozaj vykonal alebo zo zlomisesti). Kym by lekari vysvetlili pacientorndp

a pr&o maju podpisg stracali by ovka viac ¢asu a ndmahy, nez im cely systém
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uSetri. Zarove eliminacia rizika, Ze si lekar nechi podgiseevykonany vykon je
nedostaténa.

Dalsim pristupom je aplikaciu vyhotovujicu pacientpodpis chrani
biometrickymi Gdajmi. V séasnosti je toto rieSenie fin&me a technologicky

nara:nejSie. Tu je na zvazenie pomer cena / benefit.

Z uvedeného vyplyva, Ze je zrejme jednoduchSieaktimkejSie nechratii
aplikaciu vyhotovujucu pacientov podpis PIN-om, zelit’ prvy pristup. Zaroveje
potrebné ponecliamoznos reklamacie, pripadneaZnosti pre pacientov, ktori zistia

nezrovnalosti vo svojich zaznamoch EHR.

Karta eEHIC ma slUfi aj ako Ku¢ umoziujaci profesiondlom pristup
k databaze so v3etkymi pacientovymi zdravotnymajid EHR. Uloha ufit kto
bude md prava natitanie a zapis do pacientovho EHR a v akom rozsghmimo
témy tejto prace. Pri spristiipvani pacientovho EHR zdravotnickemu odbornikovi st

mozné viaceré pristupy.

Podobne ako Ceskej republike, méZzeme ponethpacientovi moznas
rozhodndi, koho opravni nahliadado svojej dokumentacie. V tom pripade bude
pristup k pacientovmu EHR vhodné chramisobnym heslom pacienta — PIN-om.
Toto rieSenie opanaraza na problém zabudnutého PIN-u, resp. nesokbpnanej
casti pacientov pouzivaPIN zodpovedne (nepiai ho na papier, nediktoweho

lekarovi,...)

Druhou mozno%u je definové pristupové prava na zaklade odbornosti
zdravotnickych profesionalov centralne. To by znaabl@ Ze napr. lekarnici nebudud
mat’ opravnenie na zapis diagn6z do pacientovho EHRbadli mé pravo naitanie
zoznamu liekov, ktoré pacient uzival. V tomto pdpabude systém postaveny na
dovere, Ze kazdy odbornik bude tmpristup ku vSetkym relevantnym uGdajom
potrebnym pre spravne vykonavanie jeho profesiet¢pje potrebné, aby navrh
pristupovych prav ponukli odbornici vtejto oblastiale zarové nezneuZiva
informacie, ku ktorym ma na zéklade svojej odbotinpdstup. Pri tomto rieSeni nie
je nutné pouziva PIN pacienta. Na zabezmmnie karty eEHIC proti zneuZitiu na

pristup k databadze s EHR pacienta pisspominany protokol overujuci vzajomnu
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autenticitu kariet HPC a eEHIC. Tym vyline Gtok pomocou falosnej karty HPC.
Zarovehr vieme, Ze kazdy profesional ma definované svojstyggové prava diaka

¢omu sa nedostane k udajom, ktoré maju pred nint asagené.

Pre ochranu tejto funkcionality karty eEHIC bionkymi Gdajmi plati, Ze
v sitasnosti je toto rieSenie finame a technologicky néatoejSie. Tu je na zvazenie

pomer cena / benefit.

Navrh adajov umiestnenych napovej karte eEHIC a navrh zabezpaia
dévernosti tychto Udajov aich ochrana pred zné@uzje znazorneny na obg. 6.
Nami zvoleny navrh zabezgenia dévernosti udajov a ich ochrana pred zneujgim
vyznaeny podiarknutim jednotlivych¢asti. Pre Uplnassu na obrazku ajalSie
spomenuté moznosti zabezpria dévernosti tychto udajov.

o ’ zaru¢eny pristup ku
identifikacné | |administrativne elektronicky EHR
tdaje Gdaje EDS podpis pacienta
pristupové 3 3
prava
PIN
overenie integrity a autenticity HPC
obr.¢. 6

navrh zabezp®nia dévernosti udajov na eEHIC
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10.2. Struktdra Gdajov

KedZe jednou z hlavnych poZiadaviek na systém poshkgiueDS je jeho
interoperabilita, je potrebné dodrZidvaexistujlice Standardy. StruktGru Gdajov
uloZzenych n&ipe PDC stanovuje norma EN ISO 21549 Health infaiceaPatient
healthcard data, apreto navrhujeme jej dodrzarjiepra realizacii systému
poskytujuceho Udaje EDS prostrednictvom karty eEHI@to norma ma %asti,

pricom 5 z nich je na Slovensku uznanych ako Slovemiskanicka Norma.

Kvoli zvySenej prefadnosti Struktaru adajov stanovenu normou uvadzagrafickej

podobe na obk. 7.

Patient healthcard dat

0.1 0.1\ 0.1

1 0.1

Device | ||dentification  Administrative Links Medication| | patient

Clinical

data data data data data healthcard
security data
0.1
Limited Extended
clinical data clinical data

obr.& 7

Struktra Gdajov uloZzenych @gpe eEHIC
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10.3. Odhad pama t'ovej naro €nosti

V tejto ¢asti prace podavame priblizny odhad péov&j nar@nosti zvoleného

navrhu.
10.3.1. Identifika €né Udaje

* Meno :String[20]

* Priezvisko :String[20]

* Rodné priezvisko :String[20]

* Tituly :Set of Titul, kde Titul je vymenovanym typo obsahujucim vSetky
pouzivané tituly (predpokladame Ze ich nie je vako 63) reprezentované
kladnymi celymi¢islami 1 — 63

e Datum narodenia: Date, kde Date je reprezentovagmmiestnymgislom
pod’a ISO 8601 vtvare RRRRMMDD, kde DD jed@arodenia, MM je
mesiac narodenia a RRRR je rok narodenia

* Rodnéislo :Rodnecislo, kde Rodnecislo je 10 miestiiglo vyhovujuce
normalizovanému tvaru rodnéhosla, pre zahratihého obyvatta SR, ak
nema R, treba jednoznay osobny KRG zodpovedajliceho tvaru

» Pohlavie :Boolean

* Iné napr. narodnds miesto narodenia, telefonrigslo, mailova adresa (na

automatickd notifikaciu o nadzovom vstupe profesian

Ak predpokladame, Ze jedno pismeno sa da zakddpweanocou 8 bitov,

meno, priezvisko a rodné priezvisko zakédujeme pmu®O0 B.

Na zakodovanie jedného titulu budecstab bitov. Ak predpokladame, ze
jednotlivec nebude ntiaviac ako 8 titulov, bude na zakddovanie titulov eaHIC
sta&it’ 6 B.

Datum narodenia mbézeme zakédoyaomocou 5 bitov pre die 4 bity pre
mesiac a na zakodovanie roka nanitarpostai 15 bitov, teda na genie datumu
budu utite st&it’ 3 B.
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Na zakodovanie rodnéhtisla nam posta 31 bitov. 7 bitov pre rok, 5 bitov
pre mesiac (Zenam sa préfiiava 50 kislu mesiaca, preto ten bit navySe), 5 bitov pre
den a 14 bitov pre posledné 4 miesta. Ak pridame tBtyxenie pohlavia dostavame
4 B.

Z uvedeného vyplyva, Ze pre identiftkeé Udaje pacienta ndm pasta3
Bytov.

10.3.2. Administrativne Uudaje

* Poigovia :Poistovna, kde Poistovna je vymenovanym typorsabbjuacim
vSetky slovenské paievne
* Adresa trvalého bydliska :Adresa, kde Adresa jeZehym typom
obsahujucim:
0 Ulica :String [50]
o Cislo domu :Cislo, kde Cislo je kladné célélo od 0 po 4000
0 Mesto :String[50]
0 PSC:PSC, kde PCS je 5 miestne kladné ¢
 Pravne obmedzenia drZite :set of Obmedzenie, kde Obmedzenie je
vymenovanym typom moznych pravnych obmedzeni (jpsdmna osoba,
osoba menej ako 18 w4, a pod.). Ak je tato mnozina neprazdna, posledny
prvok mnoziny bude usporiadana dvojica typu Osddole, Osoba je v tvare
[meno, priezvisko]
0 meno je krstné meno zodpovednej osoby :String [20]
0 priezvisko je priezvisko zodpovednej osoby :Sti{2g]
» 0soby ktoré maju lyvyrozumené :set of Osoba
* datum vydania eEHIC :Date
* datum expiracie eEHIC :Date

* Iné napr. vydavajuci Stét, institacia

KedZe v SR je momentdlne 7 ptidwni, na ukenie tej, kde je pacient
poisteny, pripadne nadenie, Ze nema platny poistnytah budu st&t’ 3 bity. Treba
rata’ s potencialnym prichodom novej ptosne na trh, pripadne s mozrios

registracie v zahraémej poig’ovni, preto na zakodovanie rezervujeme 24 bitov.
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Na zakédovanie adresy budeme potrelidd@ B pre ulicu, 12 bitov pré&islo
domu, 50 B pre mesto a na®$%$7 bitov. To je spolu po zaokruhleni nahor 104 B.

Pravne obmedzenia, ak predpokladame, Ze moZznycleddsni je nanajvys
16, pomocou 4 bitov jedno. Ak by mal niekto vSetdlymedzenia naraz, bude
potrebovéd 16 * 4 bity, teda 8 B. Okrem toho pridame 40 B poglpovednu osobu.
Vysledkom je teda 48 B.

Ak predpokladame nanajvys$ tri uvedené osoby, kioa§i by vyrozumené,
budeme potrebova3 * 40 B, teda 120 B.

Pre oba datumy bude &t&3 + 3 B.
Pre administrativne Udaje teda bude potrebné vithraichimalne 300 B.
10.3.3. Zhrnutie pre identifika ¢éné a administrativne Udaje

Z uvedeného je zrejmé, Ze obe tieto skupiny Uda@mju malld pam@vua
naranog’. Pri vekostiach pamate dneSnyclipov je ovda rozumnejSie na
reprezentaciu tychto udajov potidzthodny existujuci Standard, napr. XML. Ani pri

takejto reprezentacii udajov sa nedalkava, ze by presiahli vikos™ 4 kB.

Vyber vhodného Standardu na reprezentaciu tych&goude mimo rozsahu
nasej prace. Pri vybere tohto Standardu by bolalnégaméatana to, Ze je potrebné,
aby bolicipové karty odanov SR pouziimé aj v zahrawi. V stasnosti norma EN
ISO 21549 \astiach 5 a6 rieSi priamo problematiku identifikgch
a administrativnych Udajov na pacientskigjovej karte. Tieto dveasti v s@asnosti
nie su platnymi slovenskymi technickymi normamilfweé pravdepodobne vsSak aj

tieto budicasom akceptované ako STN).

Zarover by bolo uzit@né, aby Ministerstvo zdravotnictva SR, pripadne iny
kompetentny organ vydal Standard ekvivalentny kobé&tnu Standardu Ministerstva
zdravotnictvaCeskej republiky [9] (vztadom na blizkasproblematiky odporéame
prevzia tento Standard vcelku, resp. ho prispégata slovenské podmienky). Tento
Standard by sluzil na zjednotenie formatu Udajowzmikajucich systémoch eHealth

aj v existujucich systémoch v &snosti pouzivanych lekarmi, napr. na vykazovanie
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vykonov zdravotnym poi®vniam. Prijatim takéhoto Standardu by sa &&u
moZznog jednoduchej spoluprace tychto systémov.

10.3.4. Limitované medicinske Udaje

Struktara navrhovanych tdajov v teftasti poda STN EN ISO 21549 - 3 je
graficky znadzornena na obrazku 8. Rozdelenie tychto udajov na tasti umozni

nastaw rozdielne pristupové prava k jednotlivgastiam.

Limited Clinical
Data

0.1
Limited Emergency Dats

0.1 0..1

Immunisation Details

Blood Grouping And Transfusions

obr. ¢.8.
Struktdra limitovanych medicinskych Gdajov
zdroj: EN 1SO 21549-3

Trieda Immunisation Details bude sltizha uchovavanie pacientovych

o¢kovacich zaznamov.

Trieda Limited Emergency Data bude stlifia uchovavanie limitovanych
Gdajov urgentnej mediciny. Struktdra navrhnutd VNSEN 1SO 21549 - 3
reprezentuje tieto Udaje ako mnozinu dvojic: naatergie (ochorenia, poruchy)
a priznak typu boolean dujlci, ¢i pacient je, alebo nie je alergicky (trpi danym

ochorenim, ma danu poruchu...).

V pripade, Ze je priznak pravdivy a su potrebné&gumubsti, uvedu sa v triede
Extended Clinical Data. Presny rozsah atvar urgeht medicinskych udajov je
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mimo rozsahu tejto prace. Preto neuvadzame anngjfdspopis pre triedu Extended
Clinical Data. Struktira tejto triedy je stanover@mou STN EN ISO 21549 — 4.

Trieda Blood Grouping And Transfusions bude sliia uchovavanie udajov

o krvi a transflziach.

PresnejSi popis jednotlivych tried je uvedeny vim® STN EN ISO 21549 - 3,
apreto ho tu neuvadzame. Na zaklade Struktiry engdv spominanej norme
predpokladdme, Ze padovd narénog’ limitovanych medicinskych uUdajov
nepresiahne 4 kB pretkovacie zaznamy, 1kB pre udaje o krvi pacientak8 Jre

Udaje urgentnej medicinyo je dokopy 8 kB pre limitované medicinske Gdaje.
10.3.5. Pamatova naro énost’ pre udaje CA

Na cipe eEHIC bude uloZzeny sukromnylk slGZiaci na vyhotovovanie
zarkeného elektronického podpisu pacientalkést’ kI'G¢a bude pravdepodobne 2
kB. Nacipe bude ulozeny aj certifikat CA vyuZivany v prdte SSL a verejnylIkic
CA, aby bolo mozné ovaeticertifikat CA v protokole SSL aj bez pripojenia na
internet (aby bolo mozné pouZivéipové karty aj v miestach, kde nie je signal).
Z uvedeného vyplyva, Zze&akavana pam@va nargnog’ pre udaje CA bude 8 kB.

10.3.6. Celkova paméa t'ova naro énost

Priblizna minimalna pantava narénos’ na zaklade vysledkov z predosSlych
odsekov je 20 kB. Ak aj vezmeme do Uvahy moZmeeskorsieho rozSirovania udajov
na karte, pripadne pouzitie podrobnejSieho popibwieni v triede Extended Clinical
Data predpokladame, zZe paifo@a narénog’ ¢ipu nepresiahne 64 kB.
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10.4. Technické parametre €ipu eEHIC

Z dévodu kompatibilitycipu sc¢itackami u nas i v zahratii je nutné, abyip
vyhovoval Standardu ISO/IEC 7816 - 2. Z beamestnych dévodov neodpame
realizovad eEHIC ako bezkontaktnéipovu kartu, kéd’Zze obsah takejto karty sa da
lahko skopirovéd Aby mohla by karta aktivha pri podpisovani dokumentov je
potrebné, aby mala viastny mikroprocesor a krygtfigky koprocesor na urychlenie
vypoctov. Ako sme uviedli v zavere kapitoly o pafoéiej nar@nosti, bude potrebny
¢ip s kapacitou paméate 64 kBip by mal by odolny vai beznym klimatickym
podmienkam (radovo -25 az + 60 siop Celzia, odolnasvodi vihkosti). V pripade,
Ze Struktara udajov na karte bude zaloZena na &tdedEN ISO 21549, bolo by
vhodné pou#i oper&ny systém JAVAY z dévodu jednoduch$ej implementéacie
a naradbania s objektmi, ako pri suborovo orientowanoperdnom systéme
popisanom v ISO/IEC 7816 — 4. Zardévey mala ¢ipova karta eEHIC dpat
technicku Specifikaciu uvedena v [13].
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10.5. Zivotny cyklus karty eEHIC

Z bezpeénostnych a aj praktickych gin je potrebné stanotidobu platnosti
karty eEHIC. Karta séaasom mechanicky opotrebujm by mohlo vies k problémom
v pripade potreby (Odajov z karty. Zaraévey ale doba platnosti z finamych
i praktickych dévodov nemala Byrilis kratka. Navrhujeme preto Zivotwosarty na

5 rokov. Zivotny cyklus karty bude vyze&raasledovne:

Nakup kariet od vyrobcu

Personalizacia karty

Distribucia kariet do regionalnych centier
Vydanie karty viastnikovi

Blokovanie (pri strate, na zaklade oznamenia CApgune expiracia karty

S T o

Likvidacia (mechanicka, aj datova)

Personalizicia kariet (minimalne j&ags) bude vykonana -certifikmou
autoritou, aby bola zabezfmna vazba medzi dvojicouldcov pre zargeny
elektronicky podpis, avlastnikom karty. Treba mhenr, ako sa identifikené,
administrativne a medicinske Udaje dostanu k C#pagine treba navrhiilvhodnu
infrastruktaru zabezpejlucu personalizaciu kariet, sl@dom na vSetky relevantné
poziadavky. Karta bude vydana vlastnikovi v regioodn centre na zaklade
predloZenia dokladov overujucich jeho totozho¥lastnik si kartu bude musie

odblokova zadanim Specialneho hesl&anmého na tentocél.

Je potrebné zabezpe vSetky fazy Zivotného cyklu karty eEHIC. &Kee ide
o kartu pre priblizne 5 milionov pouziviiter, je potrebné zriadi potrebnu
infraStruktaru a jasne &it’ zodpovednosti ¢astnikov tohto procesu. Navrh a opis tejto

infraStruktary je mimo rozsahu tejto prace.
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11. Zaver

NasSim prvym ciBom bolo analyzoua problematiku poskytovania EDS
a poskytnéi pref’ad relevantnych zahramych rieSeni. Uceleny p6ad na tato
problematiku sme ponukli v prvépsti prace v kapitole 4. V ramci piatej kapitoly
uvadzame vychodiskové rezortné dokumenty SR a kmnceNZIS poda NCZI.
Prinosom tejtctasti prace je vytvorenie celkového kontextu gladSie casti prace

a blizSie oboznamenigtate’a s touto Sirokou problematikou.

Dalsim ci€om bolo navrhnti zékladn( Struktiru vhodného rieSenia pre
spristupovanie udajov EDS. V kapitolach 7,8,9 a 10 uvadzamderh rieSenia
a podrobnejSie sa venujeme rozsahu a Struktureowiddpzenych naipe eEHIC.

V tychto kapitoldch sa zaoberame vybranymi beéapstnymi a realizanymi
aspektmi tohto navrhu. Analyzovali sme problémyoré&tsa moézu vyskytmapri
implementacii navrhnutého rieSenia a sformulovale shiekdko odporéani a rieSeni

pre identifikované problémy.

V tejto praci sme narazili na mnoho netrividlnyctvasenych problémov,
ktorych vyrieSenie je mimo rozsahu tejto prace, afgoveé je nevyhnutnym
predpokladom, aby mohol bya Slovensku realizovany systém poskytujuci EDé&. Z

najdélezitejSie problémy povaZzujeme nasledovné.

V blizkej buducnosti je potrebné di, ktoré udaje o zdravotnom stave
pacienta patria do EDS a navrlin@ko budd profesionalom pridelené pristupove
prava k tymto udajom. K&e EDS je stag’ou EHR, nami zvoleny navrh vychadza
z predpokladu, Ze pri realizdcii systétmu pre spr&tR olanov SR bude
implementovany mechanizmus umajici spolupracu nasho rieSenia s tymto

systémom.

Potrebné budu i legislativne zmeny, ktoré napomdealizacii celého
projektu. Nevyhnutnym predpokladom pre medzinarodnteroperabilitu tohto
systému je vypracovanie a schvalenie oficialnehovesiského nazvoslovia
zosuladeného so SNOMED CT.
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Za vé'mi délezitu ulohu povazujeme definovanie obddegkého Standardu
DASTA [9]. Tento Standard by napomohol zjednoterfarméatov (ddajov uz
existujucich medicinskych systemov l&akeil by realizaciu novych systémov eHealth,

pricom by umoznil ich vzajomnu interoperabilitu.

DalSou vyznamnou UGlohou je d@nie podrobnej infrastruktary pre

zabezpéenie zivotného cyklu karty eEHIC.

Tato prdca ma sliZiako vychodisko pred’alSi postup v tejto oblasti.
Najbliz§imi krokmi by mali by podrobna analyza bezpwsti, Studia o finamej

navratnosti, a podrobny navrh systému poskytuju¢ebs.

Stanovené ciele teda povaZzujeme za splnené a vedenéato praca bude
cennym prinosom k rieSeniam v Sirokej a Zati@d’mi otvorenej oblasti informatizacie
zdravotnictva na Slovensku. Zardve&to praca bude prinosom aj pre organizaciu
NCZI, ktor4d je zastreSovdiem aktivit a iniciativ v oblasti informatizacie

zdravotnictva - eHealth.
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13. Prilohy

13.1. Priloha 1: obsah udajov na prilozenom CD

KedZe smecerpali z mnohych materidlov umiestnenych na inteweh
strankach, ktoré moZzu nesk6ér dany dokument odstraalebo premiesttij
najdélezitejSie materialy prikladame na CD v prdch V tejto prilohe uvadzame pre
lepSiu prefiadnos ich Struktaru. V nasledovnych odrazkach &tber popisujeme

obsah jednotlivych adresarov.

» Dan — materidly o danskom narodnom systéme

» EC - materialy Europskej komisie

» EDXL — emergency data Exchange language

* EHR - zakladné informacie o electronic health rdcor

« EU - materialy z réznych portalov EU

e HL7 - zakladné materialy o Standarde HL7

* ISO — materialy international standardisation orggtion

* |IZIP — materialy cieskom systéme IZIP

* MZSR — materialy ziskané zo stranok Ministerstviazdtnictva SR

« NBU - zakon o elektronickom podpise a vyhlasky N§kajlce sa
danej problematiky

* NCZI - materialy narodného centra zdravotnickydbnmacii

* Nem — materialy o nemeckom narodnom systéme

* Netriedené — netriedené materialy, ktoré sa néulddi zaradi

* Rak — informacie o rakiskom narodnom systéme

*  WHO - materialy World Health Organisation

Okrem toho sa na CD nachadza tato praca v digjtpbunbe.
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13.2. Priloha 2: CD s elektronickymi materialmi
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