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Kapitola 1

Uvod

Asi nikomu z nas nie je cudzie slovo spam. Kazdy der su mailové schranky po
celom svete zaplfované desiatkami spamov. Zvy&ajne je to vidiet vo forme
narastajuceho Cisla pri zalozke Spam. AvSak z ¢asu na Cas sa stane, Ze sa takyto
nechceny mail dostane aj medzi normalnu postu, alebo dokonca horSie, mail ktory si
chceme precitat, sa dostane medzi spamy.

Preco vobec takéto spamy existuju a ako to, Ze systém zle odhaluje takéto spravy?
Pre n4jdenie odpovede na prvu otazku sa musime pozriet do minulosti, kedy este
neexistoval internet a teda ani elektronicky mail. Predtym ako vznikol internet sa
pisané spravy Sirili vylu€ne listovou podobou. V Uplnych zadiatkoch tuto funkciu
vykonavali nositelia sprav, no neskoér sa tento proces stale viac a viac rozrastal az do
formy centralnych p6st a postovych schranok ako to pozname i dnes. Klasicka posta
sa vSak od elektronickej liSi v najma v jednom — nemdZze si ju dovolit kazdy bez
obmedzenia. Kym elektronickl poStu mdZe odosielat’ kazdy a to v podstate
l[ubovolnych mnozstvach, klasicka posta je spoplatnena. Do klasickych poStovych
schranok tiez dostdvame reklamné spamy, avSak vieme ich jednoducho odlisit od
Jradnej* posty. Zakladné ukazovatele su vacsinou validna postova znamka, &i r6zne
iné postové peciatky. Bezny internetovy spam sa ale navonok nijako nelisi od
Ziadanej elektronickej poSty. Az po hlbSom preskimani elektronickej spravy - jej
odosielatela a obsahu, to vieme urcit. Za tymto u€elom boli vyvinuté aj anti-spamoveé
filtre, ktoré tuto Ulohu plnia za nas. Napriek tomu, Ze ich existuje niekolko,
nepostacuju na vyrieSenie tohto problému. V dnesnej dobe existuje tolko spamu, Ze
aj pri uspesnosti filtrov nad 95%, budeme dostavat’ do schranok takychto sprav
niekolko denne. Nasledkom je plytvanie internetovych zdrojov, ktoré by inak mohli

byt lepSie vyuzité.



1.1 Ciel prace

Ciefom tejto prace je nacrtnut prehlad existujucich rieSeni problému spamu, ukazat
ich nepostacujucost a preskumat alternativne moznosti rieSenia. Jadrom prace je
posudit novy antispamovy systém, ktory prostrednictvom vyvazenej emailovej
komunikécie odhaluje spamové spravy a navrhnut a realizovat jeho experimentalnu

implementaciu.

1.2 Clenenie prace

Druha kapitola vysvetlfuje ako funguje elektronicka poSta. Zadefinujeme tu pojem
spam a popiSeme jeho negativne vlastnosti. Dalej rozoberieme metddy, ako proti
nemu bojovat. Zhrnieme prinosy a nedostatky tychto metdéd a ukaZzeme mozny
priestor pre novy antispamovy systém.

Tretia kapitola sa zaobera navrhom alternativneho antispamového systému —
Balancovaného antispamového systému(BAS). Vysvetlime tu jeho prinos a
popiSeme jeho vlastnosti. Potom navrhneme naivna implementéciu BAS, ukazeme
jej nedostatky a preskimame moznosti dalSich navrhov.

V Stvrtej kapitole vyberieme jeden z tychto navrhov a naimplementujeme jeho
konkrétne rieSenie. Tato implementacia pozostava z dvoch hlavnych €asti BAS
Servera a BAS Klienta. Komunikaciu medzi nimi riadi BAS protokol, ktory tu bude
prezentovany. UkdZeme si ako vyzera konkrétna aplikacia a v jednoduchosti si
popiSeme aj ako sa pouziva.

Piata kapitola je venovana bezpecnosti BAS protokolu. Zistime, Ze zakladny BAS
protokol nie je postacujuci pre bezpecnost systému. Vyuzijeme preto asymetrické
Sifrovanie a poukazeme na bezpecénost rozSireného BAS protokolu.

V Siestej kapitole sa do€itame o moznostiach, ako by sa dala takato implementéacia
BAS dala vylepsit.

V zaverec€nej siedmej kapitole zhrnieme dosiahnuté vysledky a prinos prace.

Na zaver prace je pridany aj navod na kompilaciu zdrojového kddu a spustenie
aplikacie.



Kapitola 2

Elektronicka posta, spam a

metody ochrany vo¢éi spamu

Pod pojmom elektronicka poSta rozumieme posielanie sprav cez internet. Laicky to
mobzeme popisat, ako proces prenesenia spravy (spolu s jej prilohami) do schranky
prilemcu po stlaeni tlaCitka Odoslat a proces doru€enia spravy do mailového
klienta pri zistovani novej poSty. Prenos spravy od odosielatela ku prijemcovi maju
na starosti sietové protokoly SMTP, IMAP a POP3 (Obr. 2.1).

SMTP Server POP3/IMAP Server

POP3/IMAP Protocol

Sender Receiver

Obr. 2.1: Cesta elektronickej spravy od odosielatela ku prijemcovi.

SMTP, z anglického Simple Mail Transfer Protocol — Jednoduchy poStovy prenosovy
protokol, je internetovym Standardom na prenos elektronickych sprav cez IP siete.
Standardne sa vyuziva sietovy TCP protokol na porte 25 alebo 587.
Prostrednictvom SMTP odosielatel zada jedného alebo viac prijemcov, text spravy,

prilohy a iné objekty. Nasledne je dana sprava prenesena do cielovej emailovej



schranky. Tento proces sa realizuje sériou jednoduchych textovych dotazov

a odpovedi medzi klientom a serverom.

SMTP protokol nazyvame aj ,vkladacim“ protokolom, pretoZe sliZzi len na odoslanie
sprav a nie je mozné ho pouzit na vyber spravy zo schranky.

Jeho hlavnym nedostatkom je neschopnost’ autentifikacie uzivatefa. Moderné
rozSirenie protokolu ESMTP(Extended Simple Mail Transfer Protocol) tato funkciu uz
zvlada. [9, RFC2821]

Priklad SMTP protokolu :

S: 220 smtp.example.com ESMTP Postfix

C: HELO relay.example.org

S: 250 Hello relay.example.org, 1 am glad to meet you
C: MAIL FROM:<bob@example.org>

S: 250 Ok

C: RCPT TO:<alice@example.com>

S: 250 Ok

C: RCPT TO:<theboss@example.com>

S: 250 Ok

C: DATA

S: 354 End data with <CR><LF>_.<CR><LF>
C: From: "Bob Example™ <bob@example.org>
C: To: Alice Example <alice@example.com>
C: Cc: theboss@example.com

C: Date: Tue, 15 Jan 2008 16:02:43 -0500
C: Subject: Test message

C
C
C
C
C
C
S
C

: Hello Alice.

: This Is a test message with 5 headers and 4 lines in the body.
> Your friend,

- Bob

: 250 Ok: queued as 12345

D QUIT

S: 221 Bye
{The server closes the connection}

Priklad ilustruje proces odosielania spravy medzi klientom C a serverom S
cez protokol sSMTP. Najprv sa odosielatel prihlasi na server prikazom HELO,
potom oznaci odosielatela prikazom MAIL FROM a hésledne urc¢i dvoch
prijemcov cez RCPT TO. Nakoniec pomocou prikazu DATA posSle telo samotnej

spravy.

Na vyber spravy z mailovej schranky Standardne sliZia protokoly POP3 a IMAP.
Protokol POP3(Post Office Protocol version 3) je poStovy protokol vyuzivajlci
TCP/IP pripojenie na porte 110. Prostrednictvom POP3 mailovy klient ziskava
elektronicku poStu z mailovej schranky. Rovnako ako pri SMTP pozostava zo série
textovych dotazov a odpovedi. POP3 v zasade funguje tak, Ze sa napoji na server,



zisti €i su nové spravy, nasledne ich stiahne a originaly zmaze. Problém pri takomto
spOsobe vznikne, ak pristupujeme k danej emailovej schranke z viacerych pocitacov.
[9, RFC1939]

Protokol IMAP(Internet Message Access Protocol) je podobne ako POP3 postovy
protokol na ziskavanie poSty cez TCP/IP na porte 143. Rozdielom je, Ze prevzaté
spravy nemaZze zo servera a podporuje rovnako nepripojeny rezim(offline mode) ako
aj rezim s pripojenym internetom(online mode). IMAP preto nema problém

s viacerymi pouzivatelmi tej istej mailovej schranky. Nevyhodou je vacésia zlozitost,
ktora si vybera dan na vykone servera a rychlosti komunikacie. IMAP je oproti POP3
aj menej rozSireny. [9, RFC2060]

Na podporu bezpeénej komunikacie prostrednictvom SSL(Secure Sockets Layer)

a TLS(Transport Layer Security) [RFC2246], existuju prislusné rozsirenia protokolov
SMTP, POP3 a IMAP.

Priklad POP3 protokolu :

S: <wait for connection on TCP port 110>

. <open connection>

+0K POP3 server ready <1896.697170952@dbc.mtview.ca.us>
APOP mrose c4c9334bac560ecc979e58001b3e22fb

+0K mrose®s maildrop has 2 messages (320 octets)
STAT

+0K 2 320

LIST

+0K 2 messages (320 octets)

1 120

2 200

RETR 1
+0OK 120 octets
<the POP3 server sends message 1>

DELE 1

+0K message 1 deleted

RETR 2

+0OK 200 octets

<the POP3 server sends message 2>

QUIT

+0K dewey POP3 server signing off (maildrop empty)
<close connection>
<wait for next connection>

NDONOULLOHLOOLULOLOOLULOLOLOOLOOLOW!MO

V tomto priklade sa klient C autentifikuje do svojej mailovej schranky na
serveri S prikazom APOP a zisti jej stav cez STAT a LIST. Nasledne vyberie
dve spravy cez RETR a prvU z nich pritom zmaze prikazom DELE.



2.1 Definicia Spamu

Spam je nevyZiadana a nechcena hromadne rozosielané sprava prakticky
rovnakého obsahu, zvacsa pouzivana ako reklama. Na spamovanie sa vyuzivaju
elektronické média ako e-mail, instantné zasielanie sprav (ICQ), skupiny Usenet,
kratke textové spravy a podobne.

E-mailovy spam definujeme ako posielanie nevyziadanych e-mailovych sprav, ¢asto
s komerénym obsahom, vefkym mnozZstvam prijemcov. Zvykne sa pouzivat aj
skratka UBE (unsolicited bulk email), alebo UCE (unsolicited commercial email).
Spam posielany e-mailom zacal byt problémom od polovice 90. rokov, ked sa
Internet otvoril pre Siroku verejnost. Od tej doby jeho mnoZstvo exponencialne rastie
a dnes tvori od 82% do 87% vSetkych e-mailov na svete. [10] Tlak na postavenie
spamu mimo zakon bol v niektorych krajindch tspesny, v inych nie. Toto spameri
vyuZivaju a Casto presuvaju svoje aktivity do krajin, kde sa nedostanu do problémov
zo zakonmi. [9]

E-mail je extrémne lacné masové médium a profesionalny spameri svoje procesy do
detailov automatizovali. Z tohto dévodu mbze byt spamovanie velmi ziskové napriek
tomu, Ze pomer mnozstva poslanych e-mailov k reakcidm je povaZzovany za
extrémne nizky. [9]

Podla spbsobu posielania zvykneme rozliSovat dva druhy E-mailového spamu.
Prvym je poslanie spravy do mnozstva diskusnych skupin - Forumov. Tieto spravy
su vacsinou zamerané na distribuciu materialu propagujiuceho sex alebo komeréné
produkty, napr. z oblasti farmacie. Cielovou skupinou su fudia, ktori ¢asto &itaju
elektronicku poStu, ale neposkytuju na webe svoje emailové adresy. Druhym je
emailovy spam, zaslany konkrétnemu ¢loveku priamo na jeho emailovu adresu.
Emailové adresy sa ziskavaju najma prehladavanim diskusnych skupin alebo
webovych stranok. Na tento uc€el pouzivaju spameri automatizované roboty. Inym
spbsobom ako sa ziskavaju adresy su webové formulare, ktoré za ich vyplnenie
ponukaju na prvy pohlad ponukaju zaujimavu protihodnotu. [5, 6, 7, 9]

Existuju dva podstatné dévody, preco bojovat proti spamu. Prvym je dopad na
beZnych emailovych a internetovych pouzivatelov. Spam spdsobuje plytvanie
internetovych zdrojov, zahlcuje diskové kapacity a triedenie legitimnych sprav od
spamu je pre pouzivatela ¢asovo-narocny proces. Druhym dévodom je

nebezpecenstvo skryté v obsahu spravy. Obsah spamovej spravy méze byt ¢asto



nevhodny pre mladistvych a odoslanie sukromnych udajov alebo zakupenie

produktov propagovanych v spame mdze mat nedozierne nasledky. [7]

2.2 Povod slova

Nie je Uplne jasné odkial tento pojem pochadza. Mnohy veria, Ze slovo spam ma
korene v tzv. MUDoch z 80. rokov. MUD(Multiuser Dungeon) je virtualna onlineova
textovo zaloZzend hra pre viacerych hracov. V dnesSnej dobe uz prakticky neexistuju
lebo ich nahradili graficky vyspelejSie MMORPG (Massive-Multiplayer Online Role-
Playing Game). V MUDoch sa pouzival pojem ,spamovanie“ s vyznamom
zahlcovania pocitaca informaciami. [6, 7]

Iny sa domnievajd, Ze slovo spam bolo prepozi¢ané zo serialu Monty Python(1970),
kde v jednej scéne prehluSuje zbor Vikingov konverzaciu postav piesfiou opakujicou
~SPAM, SPAM, SPAM,...". Podla nich si az neskdr MUDy prevzali tento pojem.
Jedno zo zabavnejSich vysvetleni tvrdi, Ze spam bol pomenovany podla konzervy
masa, ktora sa vyraba od 30. rokov 20 storocia dodnes. Pri rozsekani masa sa
vSetko zaSpini a nadobudne ¢udny zapach. To ilustruje pocit mnohych fudi ked do

mailovej schranky dostanu spam. [6, 7, 9]

Deleted ltems B
+| [y || From | Subject F|size [% |

(= CarLoanProwi.. Getthe car of wour dreams with CarLoanProvider Help! F7EKE

(=1  TotalRespons... How Old Are You Really? - Take the Realfge Test FIKE

(=4 ) Dorothy Larson [vlonly way to make it growlt] F10KB

(=1  BerylHerrera  wivac-o-d -~ n! F&KE

(= ilian@totheq. .. Spedial ToTheGarmes Member Offer F11KB

(=3 Accepk Credit,,, Process Credit Cards For Zero Up Fronk Cosk F7EKE

(=1 James Your Pharmacy vb F4KB

(=1 QuickCash A,.. Get A $500 Cash Advance FIKE

(=1 Lenard Denny  bromfield emblermatic FakKB

(=1 eddyelord Cffice P - $60 FOKE

(= Comp Dept et a complimentary Starbucks Gift Card on us F7ER

(=3 Guadalupe M., Pay NO Attention bo the Man Behind the Curkain F10OKE

(=1 Summit Media... Get ready For monday OTCPE:SETG F37KE

[ Ashley A a very good morning ko wou! 1) expiration's FIZEE &

(= Robyn Here it is FEKE % -

Obr. 2.2: Priklad emailovej schranky obsahujlicej spam




2.3 Ochrana

V tejto Casti si popiSeme niekolko spdsobov ako sa da chranit pred spamom.
NajvacSim problémom ochrany proti spamu je, Ze neexistuje ostra hranica medzi
spamom a uzito€nymi emailami a neexistuju ani priznaky, ktoré by jednoznacne
indikovali, Ze sa jedna o spam. Nasledkom toho nie je mozné vytvorit prostriedok,
ktory by na sto percent likvidoval spam a na sto percent prepustal chcené emaily.

[5, 6]

Ako teda proti nemu bojovat?

Hlavnym prostriedok boja proti spamu su Anti-spamové filtre. Anti-spamové filtre
predstavuju automatizované nastroje, €i uzZ na strane samotného mailového klienta
alebo mailového servera, ktoré oddeluju spamové spravy od legitimnych. Podla toho

akym spésobom funguiju ich mézeme rozdelit do nasledujucich skupin :

2.3.1 Primitivna analyza jazyka

Primitivha analyza jazyka je procesom pri ktorom sa v elektronickej sprave
hladaju urcité frazy. Prvé spamové filtre boli skutocne velmi primitivne

a neboli vlastne ani pravymi filtrami. V dobe, ked sa pouzivala tato
metoda(90. roky), spameri nepoznali dnesné ,Spinavé” triky ako obist’ takyto
filter. ZvyC€ajne sa teda jednalo o hladanie fraz typu ,Call Now!“ alebo ,Free
Trial“. Filtrovanie na zaklade jediného slova mohlo mat' vtedy uspeSnost az
80%. Casom v3ak stale pribtdali nové a nové frazy, ktoré bolo treba
manualne pridavat do filtra. S narastajucim poctom slov zaroven stupala aj
Sanca o nespravnu identifikaciu. Niektoré frazy navySe nejednoznacne urcuju
povahu spravy. Napriklad sprava s pozvanim na konferenciu je pre niekoho
spamom a pre iného Ziadana posta. [6]

Pozitiva : Jediné rieSenie v danom obdobi.

Negativa: VyZaduje vela udrzby, mala presnost, vysoka chybovost.

Pouzitie : NepouzZivané

2.3.2 Blacklisting

Blacklist, v preklade ,Cierna listina“, je zoznam emailovych adries

a Internetovych domén, z ktorych fubovolna odoslana sprava je povazovana



2.3.3

za spam. Koncom 90. rokov vznikali tzv. RBL — Real-time blackhole-lists,
bezplatné servere, ktoré plnili funkciu Blacklistu pre komunitu fudi. Ak dostal
takyto server opakovane staznost na urcitu doménu alebo server tak ho pridal
do svojho Blacklistu. Kazdy Blackhole-list mal iné kritéria, &i uz prisnejSie
alebo menej, lubovolny uzivatel mal k dispozicii tieto informacie a mohol si na
ich zaklade prisposobit’ svoj spam filter podla lubovéle. MAPS RBL — Mail-
Abuse Prevention System Real-time blackhole lists, je Specidlnou formou
RBL, ktora pre jej uzivatelov blokuje spravy priamo na sieti. Vyhodou takejto
metody je, Ze sa Setria sietové zdroje a spamovacia siet akoby zmizne zo
sveta, aZ dokial sa problém neodstrani. Slabou strdnkou Blackhole-listov je
doba spracovania, €¢o znamena, Ze existuje nemalé omeSkanie medzi
pridanim siete na Ciernu listinu a zaciatkom rozosielania spamovych sprav.
Spocdiatku to nebol problém, lebo spameri boli dost nemobilni, ale v dneSnej
dobe ukradnutych dial-up uctov, obetnych spam-strojov a zle
nakonfigurovanych serverov, sa novi spameri mdéZu objavit a stratit’ skér nez
su pridani do Blackhole-listu. A to tieZ savisi aj s problémom udrzby.
Oznacené siete predsa raz mézu zmenit majitela, ktory uz nema v umysle

spamovat. [5, 6]

Heuristické Filtrovanie

Heuristické filtrovanie je pokrocCilou formou primitivnej analyzy jazyka, kedy
sada pravidiel urCuje, €i je mail spam a zaroven ina sada ur€uje legitimitu
spravy. Znamena to, Ze niekedy je sprava, ktora ma urcité charakteristiky
spamu ohodnotena ako legitimna ak méa aj poZadované vlastnosti
nespamovej spravy.

Brightmail

Jednym z prvych heuristickych filtrov bol komerény Brightmail. ISlo o server
z databazou pravidiel, kde experti alebo ,spam majstri“ vyberali
charakteristické Crty z kolekcie spamovych sprav.

SpamAssasin

Neskor vznikli aj prvé nekomeréné heuristické filtre, medzi ktoré patril aj
SpamAssasin [11]. SpamAssasin priSiel s novym prvkom ohodnocovania —
kazdé pravidlo bolo ohodnotené bodmi. Tieto body sa potom scitali a ak
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celkovy pocet bodov prekrocil istu hranicu, sprava bola oznaena za spam.
SpamAssasin navySe odhaloval aj niekolko trikov, ktorymi spameri maskovali
svoju identitu a vyuzival aj blacklisty. Hlavnou nevyhodou SpamAssasina
bolo, Ze spameri si ho mohli stiahnut' a prispésobit’ svoje spamové spravy tak
aby nim boli akceptované. Spravcovia sice nasledne upravili pravidla, na ¢o
spameri znovu vylepSili svoje spravy. V dnesSnej dobe ma SpamAssasin vysSe
900 pravidiel a aby ostali efektivne, treba ich upravovat priblizne kazdych 6
mesiacov. Bodové ohodnocovanie tieZ nie je ideélne pre kazdého. Body su
totiz pridelené podla véle tvorcu pravidla a nie s zaloZené na Statistike alebo
matematickych rovniciach. [6]
Pozitiva : Ovela presnejSie ako primitivne filtrovanie, pravidla jednoducho
distribuovatelné
Negativa : Pravidla stale vyZaduju adrzbu, menSia presnost oproti
Statistickym filtrom, spameri mézu zneuZit filter nato, aby ho
obisli
Pouzitie : Systémovi administratori, ktori si mézu dovolit’ tolerovat’ chybu

5% a viac s premenlivou presnostou

Bayesianske filtrovanie

Je technolodgia, ktora umoznuje spamovemu filtru ,naucit” sa rozpoznavat
spamové spravy na zaklade Statistickej analyzy dizky spravy a distribdcie slov
nachadzajlcich sa v sprave. V zasade treba Bayesianskemu filtru podsunut
niekolko sprav a urcit povahu jednotlivych sprav — €i su spam alebo nie. Filter
sa potom sam nauci rozpoznat’ spravy podobného zloZenia. Aby vSak
dosahoval dostato¢ne dobru presnost(nad 90%) pre novy druh spamu, treba
takychto sprav urcit aspon 100. V su€asnej dobe mnoho heuristickych filtrov

vyuziva prave Bayesianske filtrovanie. [5, 6]

2.3.5 Whitelisting

Uplny opak Blacklistov je Whitelist. Whitelist, alebo ,biela listina* je zoznam
mailovych adries a domén z ktorych spravy akceptujeme. VSetko ostatné je
povazované za spam. Zvycajne si ho kazdy uzivatel udrzuje sam. Mnohi

tvrdia, Ze tato metdéda ma 100% uspesnost pri odhalovani spamu, avSak
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2.3.6

mdZe sa stat, Ze sprava od neznameho uzivatela ostane nepovsimnuta®.
Neexistuje tu Zziadne ohodnocovanie a preto povazujeme metédu Whitelist za
,cierno-bielu”. Takyto systém mozu spameri navySe aj oklamat’ falSovanim
svojej identity. Staci si len vymysliet adresu, ktora je natolko bezna, Ze ju ma
vacsina uzivatefov vo whiteliste(napriklad support@mcafee.com). Prijatie
spravy prebehne bez autentifikcie odosielatela a spamer méze posielat’ tolko
spamu kofko sa mu len zachce. Ak sa takato situacia vyskytne, uzivatel sa
dostava do patovej situacie. Takuto adresu potom nemdZe odstranit zo
svojho whitelistu, pretoZe by nedostaval ani chcené spravy od skutoéného
odosielatela. [5, 6]
Pozitiva : Velmi presna metoda, nezaloZena na obsahu spravy
Negativa: Da sa oklamat, vSetci uZivatelia st akceptovani, vyZaduje ruénu
Upravu
PouZitie : UZivatelia, ktori poZaduju vysoku presnost a nevadi im rucna

uprava, ¢i ob¢asna strata emailu.

Challenge/Response

Challenge/Response(C/R) — Vyzva a Odpoved je metéda podobna Whitelistu
avSak omnoho naroc¢nejSia na spravu. C/R pridava bremeno spravy whitelistu
na chrbat odosielatela. V praxi to vyzera tak, Ze pri pokuse o odoslanie spravy
ném pride sprava s vyzvou na odoslanie. Odpoved na vyzvu odosielanu
spravu podpiSe a odoSle. Prijemca spravy potom uz vie rozpoznat, ¢i sa
jedna o podpisanu spravu alebo spam. Pre mnohych fudi je tento proces
neakceptovatelny a nebudd ochotni komunikovat' s uzivatelmi, ktory vyZzaduja
odpoved na mailovu vyzvu. Obhajcovia C/R poukazujd na minimalnu mieru
nespravne oznacenych spamov a velku presnost. Podobne ako pri
Whitelistoch tu vSak existuje moznost sfalSovat identitu spravy. Nevyhodou je
aj zvySené mnoZzstvo sietovej komunikécie a uzivatelia sa stazuju, ze im C/R
znacne spomaluje proces odosielania sprav. [6]

Pozitiva : Velmi presna metoda, nezaloZena na obsahu spravy.

! novy kontakt alebo ¢len newsgroupy
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2.3.7

Negativa: Mobze spbsobit’ nevdlu posielat’ maily uzivatelovi. Spomaluje
emailovd komunikéciu a zahlcuje siete. Da sa oklamat, vyZaduje
rucénu dpravu.

PouZitie : Uzivatelia, ktori poZaduju verifikaciu od odosielatela pred tym,
nez za¢nu komunikovat' a nevadi im ob¢asna strata emailu,
alebo obmedzeny pocet ludi ktori s nimi budd ochotni

komunikovat.

Kolaborac¢né Filtrovanie

Pod kolabora&nym filtrovanim rozumieme lubovolny spdsob fitrovania, pri
ktorom je vyuZivana spolocna inteligencia siete uzivatelov na odhalovanie
spamu. Kolaboracné siete zvyC€ajne tazia z nestastia jednotlivcov, ktory
dostanu spam nato, aby vybudovali eSte lepsi filtrovaci systém. V zasade sa
jednda o identifikovanie spamu, nasledné zozbieranie kli€ovych informacii o
sprave(obsah, Struktura, ...) a jej zdiefanie medzi skupinou uzivatefov alebo
filtrov. Slabinou kolabora¢ného filtrovania je prave nutnost prispievania
jednotlivcov komunite. Pre rozsiahle komunity manuéalne riadenie znamena
zloZita spravu a propagaciu. V pripade, ak je tento proces automatizovany, tu
vznika Sanca faloSného poplachu i infiltracie zaSkodnikom. [6]

Pozitiva : Proaktivna ochrana proti novym typom spamu.

Negativa: Musi sa dohliadat na spolahlivost. Zdihava propagécia.

Pouzitie : Dodatoc¢néa vrstva ochrany medzi filtrami.

Iné metddy boja proti spamu :

2.3.8 Throttling

Predstavuje techniku, ktora spomaluje sietovu komunikaciu pri posielani.
Filozofiou je, Ze na posielanie legalnych sprav staci urcity limitovany pocet
zdrojov pre fubovolnu siet. Opravneny odosielatel méze posielat’ aj vacsie
mnozstvo sprav, zvy€ajne vSak smeruju do réznych sieti. Spamer na druhej
strane, €asto zahlcuje jednu siet’ skusajuc vSetky mozné kombinacie
emailovych adries slovnikovym atokom. Takéato metéda ma vyhodu v tom, Ze

vzdy prepusti vietky legitimne spravy. Pre spamera su &as a dizka
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2.3.9

spracovania natofko délezité, Zze po utoku na takyto ,spomaleny” server

pravdepodobne strati zaujem. [6]

TaxProxy

Jednym z programov vyuzivajucich Throttling je aj TaxProxy. TaxProxy

dokaze zmiast spamera-utoCnika, zahltit ho naspat informaciami a zdrzat.. [6]

Pozitiva : Napoméha ku chraneniu zdrojov.

Negativa: Nie je rieSenim na spam a méze spdsobit problémy legitimnym
odosielatelom.

Pouzitie : Poskytovatelia sluzieb a velké spoloénosti ktoré chcu Setrit’

zdrojmi.

Nové Standardy

Za poslednych par rokov sa objavilo niekolko navrhov na zlepSenie alebo
pozmenenie klasického SMTP protokolu. SMTP bol totiz navrhnuty tak aby
fungoval anonymne a zaru€oval sukromie pouzivatefov Internetu. A prave
spameri vyuzili tuto skuto¢nost’ na odosielanie anonymnych sprav.
Autentifikované SMTP

Spociatku sa myslelo, Zze autentifikované SMTP bude odpovedou na spam,
avSak ukazalo sa, Ze je uzito¢né iba na identifikovanie legitimnych
odosielatelov v systéme. Autentifikované SMTP vyZaduje od odosielatela, aby
zadal heslo skér, nez méze odoslat email. Mnoho klientov a ani serverov vSak
nepouZziva autentifikaciu. NavySe spamerom ni¢ nebrani, aby odosielali mail

z vlastného mailového servera. Centralna autorita by mohla vynutit
autentifikaciu v globalnom meradle, ale mnozstvo ludi by urcite nesuhlasilo zo
zmenou konceptu anonymity na internete a moznosti vystopovat odosielatela
l[ubovolnej spravy. [6]

Sender Policy Framework

Jeden z novSich navrhov boja proti spamu je Sender Policy Framework
(SPF).
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SPF rozsiruje DNS* a vyuziva ho na identifikaciu uzivatelov ktori su
opravneni na odosielanie sprav. Ostatni su vydani napospas spam filtrom.
SPF sdm o sebe nezabrariuje spamu, avSak brani falSovaniu identity. Aby
vS8ak SPF fungovalo za fubovolnych okolnosti, je potreba zmenit SMTP
Standard. V niektorych situaciach by takéto rieSenie zatial neuspelo.
Predstavme si napriklad, Ze sme na dovolenke a snazime sa odoslat mail
z tamojSieho hotela. Je mozné, Zze SPF by naSu Ziadost zavrhol, pretoze

internetova doména hotela by sa javila ako nedéveryhodna. [6]

2.3.10Obfuskéacia adries

Jednou z noriem ako bojovat proti spamu sa stala obfuskacia emailovej
adresy za ucelom skryt ju pred spamermi. Spameri totiz vyuzivaju tzv.
zbernych robotov na prehladavanie stranok a zbieranie emailovych adries.
Predpoklad je, Ze ak zamaskujeme adresu petra.fialova@kvet.sk napriklad na
petra(dot)fialova(at)kvet(dot)sk bezny €lovek ju bude schopny previest do
normalnej formy avSak automatizovany robot zlyha. Nanestastie koncept
obfuskacie adries nefunguje az tak dobre ako si fudia myslia. Zberni roboti st
stale viac a viac prefikani a dokdZu znovu poskladat takto zmenené adresy.
Spameri okrem iného ziskavaju adresy aj z inych miest ako len Web.
Napriklad poskytovatelia internetovych sluzieb alebo kredit-kartove
spolocnosti predavaju emailové adresy spamerom alebo s nimi uzatvaraju
reklamné kontrakty. [6]

Pozitiva : Napoméha vyhndt sa niektorym automatizovanym robotom.
Negativa: Je skér ustupkova metdda, nenapomaha riesit spam.

PouZitie : Zasadovi bojovnici proti spamu.

2.3.11Sudna Zaloba

Niekolki sa pokusaju bojovat proti spamu sudnou cestou. Unspam [13] je

konzultacna spolo¢nost, ktora sa zaobera kreativnymi rieSeniami na problém

! Domain Name System — je zdielany systém, ktory umoziiuje podla mena identifikovat IP adresu pogitada a
naopak

14



spamu. Nie je dbleZité, ¢i spor vyhraju alebo prehraju, staci, ze stdne
vydavky su dost vysoké nato, aby spamerov vyradili z biznisu. Spésobov ako
zazalovat spamerov je nemalo, ako vSak odhalit ich identitu? Jednym

z napadov je ustanovit licenciu priamo na webovej stranke (napriklad

v komentaroch HTML, ktoré su pre ¢loveka neviditelné), ktora zakazuje
zbernym robotom a inym automatizovanym poméckam spracovavat udaje na
danej webovej stranke. Ak potom zistime, Ze email ktory mame na takejto
stranke bol zneuZity na spam, vieme sa dopatrat ku konkrétnemu robotovi

a tym aj Casto odhalit konkrétneho spamera. Tato techniku s velkym
uspechom vyuZiva Projekt Medovy Hrniec (Project Honey Pot [12]). [6]
Zistovanie odtlackov spamerov (Spammer Fingerprinting) je dalSim
spdsobom ako sa dopatrat k spamerovi. Struktira, pouzité slova, lexikalne
konStrukcie su charakteristiky, ktoré umoznuju identifikovat’ spravy
pochadzajlce z podobného zdroja. SpammerPrinting odchytava spravy

z rdznych zdrojov a snazi sa ich na zaklade tejto metody roztriedit a nasledne
sa tak dopracovat k skuto€nému zdroju. [6]

Habeas Haiku bol jednym z menej GspeSnych pokusov ako zabranit spamu.
Jednalo sa o niekofko riadkov copyrightu intelektualneho vlastnictva, ktoré si
mohol autor pridat do odoslanej spravy. Na zéklade tychto riadkov bol potom
odosielatel povazovany za legitimneho. Ak by si vSak takyto copyright pridal
do mailu aj spamer, bolo by ho mozné na zaklade jeho obsahu sudit.
Spamerov to v8ak vébec neodradilo a tieto riadky smelo pridavali do svojich
sprav. Paradoxne dnesSné antispamové filtre vyuzivaju pritomnost Habeas

Haiku na detekciu spamu. [6]

Zda sa, Ze problém vacsiny filtrov je bud' v zloZitosti udrzby alebo neefektivite

rieSenia. NavySe vSetky anti-spamové filtre, ktoré pracuju na zaklade obsahu spravy

(s vynimkou Bayesianskeho filtra), s nachylné na adaptaciu spamu voci jeho

statickym pravidlam. Koniec koncov je to len boj medzi Sikovnostou spamera a anti-

spamoveého filtra. V su€asnosti je mozné v elektronickej poste posielat aj obrazky.

Spameri mézu vyuzit prave obrazky ako médium na utajené spamovanie. Dnesné

filtre nemaju prakticky Ziadnu Sancu rozlisit, ¢i je obrazok kreslenym vtipom od

kamarata alebo reklamou na faramaceutika.
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Kapitola 3

Balancovany Antispamovy Systém

Balancovany Antispamovy Systém(BAS) prichddza s mySlienkou vyuzit nevyhodu
spamovych sprav proti spamerom. Pravdepodobne najhorSou vlastnostou spamu je
jeho mnozstvo. Ako vSak vyuzit' tuto nevyhodu vo vlastny prospech?

BAS nato vyuZiva technolégiu ohodnocovania mailov kreditmi. Kazdy mail v takomto
systéme predstavuje 1 Kredit. Ked odosielatel odoSle spravu, straca s fiou aj tento
kredit. Prijemca tejto spravy ho naopak ziskava. Kredit je vzacna jednotka, ktorej
mnoZstvo je obmedzené. NajjednoduchSie si to asi predstavime ako posielanie
spravy so znamkou v hodnote 1 cent, ktoru je mozné znova pouzit. Kazdy uzivatel
by si na zacCiatku kupil urcité mnozstvo kreditov. Predpokladom je, Ze bezny uzivatefl
neodosiela viacej mailov, ako ich dostava a preto sa mu kredity asom nemin.
Klasicky spamer vSak odosiela omnoho viac sprav, ako ich dostava. V systéme BAS
si to vSak nebude mdct beztrestne dovolit, pretoZze sa mu budu minat kredity.
Koniec koncov ak ndm do schranky predsa len pridu nejaké spamy, kazdy z nich
bude aj patricne ohodnoteny vo forme kreditov.

Aby takyto systém v3ak fungoval musi existovat’ Centralna entita BAS server,

na ktorom ma kazdy uzivatel konto s kreditmi a realizuje proces ich vymeny. Kazdé
konto sa vztahuje na konkrétnu mailovl adresu. Za spamovu spravu sa povazuje
lubovolna sprava, ktort nepotvrdil BAS server. Server nepotvrdi spravu ak k nej nie
je priradeny kredit, teda v pripade, Ze uzivatel uz nema kredity, alebo jeho konto v
ramci BAS systému neexistuje. KedZze sa jedna o citlivy systém musi tu byt
zaru€ena aj bezpe€nost a nemoznost oklamania alebo zneuzitia.

BAS predstavuje rieSenie na minimalizaciu spamu, pricom klasické filtre mézZu stale
sluzit svojmu ucelu. Ich udrZzba pri malom pocéte spamu bude omnoho jednoduchSia.
Balancovany Antispamovy Systém je nezavisly od odosiela a obsahu spravy a
prepusta vSetky legitimne spravy. Odosielatel legitimnych sprav nemoze falSovat
svoju identitu a ako si neskdr ukdZzeme, je mozné jednoducho zarucit' aj autentickost

spravy(prijata sprava je rovnaka ako odosland).
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3.1 Naivna Implementéacia

Predstavme si naivny spdsob implementéacie takéhoto systému. Na uchovanie stavu
kreditov a uzivatelov je nevyhnutny BAS server. Tento BAS server udrziava
informacie o kontach uzivatefov. Uzivatelské konto tvori dvojica (Email, Kredit).
Podstatnou informaciou je aj zoznam odoslanych sprav. Sprava je trojicou
(Odosielatel, Prijemca, Znamka).
BAS klientom by mohla byt napriklad webova stranka. Po prihlaseni sa by uzivatel
zadal prijemcu, potom by si nechal systémom vygenerovat znamku a odoslal by to
BAS serveru. Pod znamkou si mézZeme predstavit nahodny retazec zloZzeny
z pismen a &islic, povedzme o dizke 16 znakov. Tuto isti znamku by potom
skopiroval aj do mailu ktory chce odoslat.
Prijemca spravy by sa po jej obdrZani tiez prihlasil do webového BAS klienta. Tu by
sa mu zobrazil odosielatel spravy a textové pole pre vyplnenie zndmky. Z prijatého
mailu by sem potom skopiroval znamku na overenie. Prijatie je UspeSné ak sa
znamka zhoduje z odoslanou. Klient je oboznameny z validitou zndmky, podfa €oho
urci Ci je sprava spamom.
Presuvanie kreditov by sa realizovalo v dvoch krokoch. V prvom kroku by sa po
vygenerovani znamky a oznaceni spravy na odoslanie v BAS klientovi odpocital 1
kredit. V pripade, Ze by mal na konte 0 kreditov, nemohol by oznacit spravu na
odoslanie. V druhom kroku po uspeSnom potvrdeni spravy klientom by sa prijemcovi
pripocital 1 kredit. Ako je vidiet, poCet kreditov v systéme po potvrdeni ostava
nezmeneny. Co by sa stalo ak by klient spravu nepotvrdil alebo ,&o sa stane
s visiacim kreditom* rieSi Kapitola 6.
Je zrejmé, Ze takyto spdsob implementacie ma dve hlavné nevyhody :
e Je neprakticky pre pouzivatefa — nutnost’ duplicitne zadavat odosielatela

v BAS klientovi, generovanie znamky a jej kopirovanie do odoslanej spravy, ¢i

test znamky odosielanej spravy su zdihavé operacie, zneprijemnuju a

predlZuju odosielanie aj prijimanie spravy.

e Nemusi byt zachovana autentickost spravy - ak sa po ceste porusi obsah
spravy(napr. cielenym utokom) ale znamka ostane neporusena, uzivatel

uspesne potvrdi prijatie a prebehne presun kreditu.
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3.2 Autenticita

Nato, aby sme docielili zachovanie autenticity, museli by sme generovat znamku na
zaklade jej obsahu. V ramci tohto modelu by to znamenalo, Ze by sme pred
odosielanim museli skopirovat’ obsah spravy do klienta, ktory by nasledne na jeho
zaklade vytvoril znamku(napriklad Hashovacou funkciou). Potom by nebolo ani
nutné vygenerovanu znamku pripajat’ do spravy, pretoze sprava sama je znamkou.
Prijemca by obsah prijatej spravy skopiroval do klienta a na jeho zaklade by sa
vyhodnotila jej validita. Pri poSkodeni spravy by sa vygenerovala ind znamka

a sprava by bola zaradena medzi spam. Takto vieme zarugit autenticitu ale vébec
sme si nepomohli v jednoduchosti — stéle je nutné duplicitne vypifat alebo kopirovat

Gdaje.

3.3 DalSie uvaZované moznosti implementéacie :

a) Na urovni SMTP a POP3/IMAP
b) Na aplikacnej urovni — jadro systému

c) Na aplikacnej urovni — mailovy klient

Spolo¢nym znakom tychto metdd je, ze su pohodiné pre uzivatela. Znamena to, Ze
klient nemusi dvakrat pisat to isté, staci len, Ze sa prihlasi na BAS server, zvySok

prebieha uz automaticky.

3.3.1 Implementéacia na urovni SMTP a POP3/IMAP (Obr. 3.1)

V tomto pripade by bolo nutné naimplementovat vlastny SMTP server,
POP3/IMAP server a BAS server. Pomocou protokolov ESMTP, POP3/IMAP
vyuzivajucich TLS alebo SSL je moZné urobit bezpe¢nu autentifikaciu
vyuzitim loginu® a hesla. Tieto informécie by sliZili aj na autentifikaciu na BAS
server. N&S SMTP server by pri posielani spravy poslal na BAS server
znamku s odtlackom odosielanej spravy. POP3/IMAP server po obdrzani

! emailovej adresy
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spravy odoSle BAS serveru znamku na kontrolu. Ak kontrola neprebehne
uspesne, zaradi poStu medzi spam alebo ju rovno odstrani. Presun kreditov
by fungoval rovnako ako v predoSlom priklade. Nevyhodou je, Ze pre
[ubovolny iny SMTP alebo POP3/IMAP server tato metdda fungovat nebude.
Nebude fungovat ani v pripade ak mailovy klient nepodporuje bezpecnu

autentifikaciu.

BAS Server
BaS ?itsocol
Protocol
m ?
' i

BAS-SMTP Server BAS-POP3/IMAP Server
%

£
,@, 1 | ' Spam?

SMTP Protocol POP3/IMAP Protocol

Sender Receiver

Obr. 3.1: Komunikécia v implementéacii na urovni mailovych serverov

3.3.2 Implementacia na aplikaénej arovni — jadro systému (Obr. 3.2)

Sucastou tejto implementacie je BAS server a BAS klient, nachadzajlci sa na
jednotlivych pocitacoch.

Jedna sa o akési exotické rieSenie spocivajuce v odchytavani paketov. Pri
snahe odoslat mail, by nas klient odchytil prislusny paket a odoslal znamku
na BAS server. Pri prijati mailu, teda odchyteni prichadzajuceho paketu zo
spravou, by klient skontroloval znamku a v pripade nezhody mail zadrZzal.
Autentifikadciu na BAS server by zabezpecdila lokalna aplikacia v ktorej by
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uzivatel vyplnil meno a heslo. Tato implementacna metdéda ma vSak niekolko
nevyhod. Jednou z nich je, Ze mail sa zadrZiava az potom ¢o sa ho snazime
ziskat z mailovej schranky. V praxi to znamena, Ze ak nadm pride spam do
nasej schranky, mail klient ndm oznami pritomnost’ novej spravy. Nasledne az
pri pokuse stiahnut si ju zistime, Ze sa jedna o spam. Omnoho vacsi problém
by vSak nastal ak by sa pouzila lubovolna Sifrovana komunikacia. Pri
Sifrovanej komunikacii by sa nemuselo podarit rozpoznat prislusny mailovy
paket a naviac by bolo nemoZzné z neho dostat akukolvek informaciu. Bez
informacii akymi su odosielatel alebo prijemca, nie je mozné urobit’ overenie

znamky Ci prevod kreditov.

BAS Server

BAS
Protocol

BAS
Protocol

SMTP Server

Packet
Filter

\

P

Packet Listener 3

Sender Receiver

Obr. 3.2: Komunikéacia v implementécii na Urovni jadra systému

3.3.3 Implementacia na aplikaénej arovni — mailovy klient (Obr. 3.3)

Tato implementacia pozostava z BAS servera a pridavného modulu do

konkrétneho mailového klienta plniaceho funkciu BAS klienta.
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Modul je su€astou daného programu a vie zistit kedy mailovy klient posiela
spravu a kedy obdrzi nova. Nebol by preto problém zo spravy zistit
odosielatela, prijemcu a jej telo. Problém by nenastal ani pri pouziti Sifrovanej
komunikacie, pretoZe mailovy klient ma prirodzene pristup k desifrovanym
Gdajom. Pridavny modul by zabezpec il aj patricna autentifikdciu na BAS
server. Posielanie a overenie znamky, vymena kreditov by fungovali rovnako
ako v predoSlych pripadoch. Nezalezi na tom, aky SMTP, POP3 alebo IMAP3
sever pozivame. Jedinou nevyhodou je, Ze sme viazany na konkrétny mailovy

klient.

BAS Server

BAS
Protocol

BAS
Protocol

SMTP Server

Sender Receiver

Obr. 3.3: Komunikécia v implementécii na Urovni jadra systému

Tato praca sa dalej zaobera implementaciou BAS klienta na Grovni konkrétneho
mailoveho klienta. Zvolenym klientom je Mozilla Thunderbird(verzia 2.0) - volne

dostupny mailovy klient s podporu pre viaceré platformy.
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Kapitola 4

Vlastna Implementacia

Sucastou implementacie :
e BAS Server — naprogramovany v C#

e BAS Klient — pridavny modul (Extension) do Thunderbirdu

4.1 BAS Server

Ulohou BAS Servera je po&uvat na zvolenom porte a &akat kym sa pripoji BAS
Klient. BAS Server pri tom vyuZziva TCP Sockety' [RFC793]. Pri pripojeni klienta na
TCP Server, vznika pevné spojenie ktoré pretrvava, aZz pokial ho jedna zo stran
neprerusi. TCP komunikacia garantuje doruc€enie spravy a v pripade opakovaného
zlyhania informuje prislusny TCP Socket.

Po vytvoreni pripojenia, klient zo serverom komunikuje prostrednictvom

jednoduchého textového protokolu — BAS protokolu.

4.1.1 BAS protokol

e Prihlasenie

Prikaz : Login $uzivatel
Odpoved’: OK
Popis : Ak uzivatel $uzivatel existuje v systéme tak sa poSle sprava OK.

Bezpecna autentifikacia je rozobrata v kapitole 5.
e Zistenie stavu kreditov
Prikaz : Credits
Odpoved':  $pocetkreditov

! connection oriented, reliable
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Popis : Zisti stav kreditov na ucte prihlaseného. Ak nie je uZivatel
prihlaseny, prikaz sa nevykona
o Zistenie ¢i je dostatok kreditov na odoslanie spravy
Prikaz : EnoughCredits "$prijemcovia"
Odpoved': Enough alebo NotEnough
Popis : Zisti podet legitimnych prijemcov* a overi & méa prihlaseny
uZivatel dostatok kreditov. Pokial ano poSle sa Enough, inak
NotEnough. Ak nie je uzivatel prihlaseny prikaz sa nevykona.
e Informovanie o odoslani spravy
Prikaz : Send "$prijemcovia " $znamka
Odpoved’': Ziadna
Popis : Pre kazdého legitimneho prijemcu si server poznadi informaciu
o odoslanej sprave s danou znamkou $znamka. Zaroveri sa z
konta uzivatela odpocita X kreditov, kde X je pocCet legitimnych
prijemcov nie vacsi ako celkovy pocet kreditov. V pripade, Ze
pocet legitimnych prijemcov prekracuje pocet kreditov,
prevyS8ujuci prijemcovia zo zoznamu nebudu zaznaceni na
server’. Ak nie je uZivatel prihlaseny prikaz sa nevykona.
e Zistenie €i je znamka validna
Prikaz : Check "$odosielatel" $znamka
Odpoved’: Equals alebo NEquals
Popis : Zisti, ¢i prihlaseny uZivatel ma spravu od odosielatela
$odosielatel so znamkou $znamka. V pripade zhody sa poSle
Equals, uZivatelovi sa pripiSe 1 kredit na konto a odstrani sa
zaznam o sprave na serveri, v opacnom pripade sa poSle
sprava NEquals. Ak nie je uzivatel prihlaseny prikaz sa

nevykona.

! registrovanych na BAS serveri

% ich sprava nebude mat znamku
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KaZzdy prikaz je zakon¢eny oddefovac¢om $\r\n (0x240D0OA hexadecimélne),
ktory predstavuje znak dolaru a Standardny oddefovac riadkov na systémoch
windows.

Priklad - odosielatel

S: <wait for connection on TCP port 2222>

C: <open connection>
S: <connection accepted>

C: LOGIN peter.cierny@gmail _com

S: OK

C: CREDITS

S: 12

C: SEND ""Jozef Kamenny <jokaml23@zoznam.sk>, Juraj Medeny
<jurkooo86@zoznam.sk>" 8ablef049a82df056ee723a

C: CREDITS

S: 10

C:

<close connection>

Priklad ukazuje proces odoslania znamky na server S klientom C. Najprv sa
klient prihlasi prikazom LOGIN, zisti svoje kredity prikazom CREDITS a
odoSle dvom uZivatelom poStu so znamkou. Nasledne opat zisti svoj stav
kreditov, ktory sa zmenSil o 2.

Priklad — prijemca :

S: <wait for connection on TCP port 2222>
C: <open connection>

S: <connection accepted>

C: LOGIN jokaml23@zoznam.sk

S: OK

C: CREDITS

S: 3

C: CHECK "'Cierny Peter <peter.cierny@gmail.com>" 8ablef049a82df056ee723a
S: EQUALS

C: CREDITS

S: 4

C: <close connection>

V tomto priklade je znazorneny proces overenia znamky pre klienta C
serverom S. Klient sa prihlasi na server prikazom LOGIN a zisti stav
kreditov pomocou CREDITS. Dalej overi znamku od odosielatela
peter.cierny@gmail .com prikazom CHECK. Server potvrdi platnost znamky
odpovedou EQUALS. Nakoniec klient znovu zisti stav svojich kreditov, ktory
sa zvacsil o 1.

4.1.2 Organizacia dat

Data na BAS serveri su uloZzené v databaze. Na spravu databazy je pouzity SQL

Server Compact Edition. Jadro databazy tvoria 2 tabulky :
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Tabulka PouZivatelov
UserlID — ¢iselny identifikator, primarny k/t¢
Email — retazec, email pouZivatela, zaroveri je aj loginom
Kredity — kredity v ¢iselnom formate
Tabulka Mailov
MaillD — &iselny identifikator, primarny kluc
SenderID — odosielatel spravy, cudzi kfu¢ z tabulky pouZivatelov
ReceiverlD — prijemca spravy, cudzi klu¢ z tabulky pouZzivatelov
Znamka — MD5 hash, zaloZeny na obsahu spravy

Server si udrZiava aj informéacie o aktualnych pripojeniach :

Socket — socket pripojenia, obsahuje informacie o pripojeni a zarover sluzi
ako jeho identifikator

Prijaté data — kedZe data mdzu prist' rozdelené do viacerych paketov je
potrebné mat’ premennu do ktorej sa priebezne ukladaju

User — referencia na prihlaseného pouZivatela, ak sa neprihlasil je prazdna

TimeStamp — Cas prihlasenia. Aby sa predilo ,mftvym* pripojeniam, po 5
minatach sa pripojenie automaticky zrusi.

B server ' =0l x|

| Handlie HT= Shaby
127.0.0.1 Connected

Obr. 4.1: znazortiuje okno BAS Servera s aktualnymi pripojeniami. V tomto
pripade je pripojeny jeden klient s IP adresou 127.0.0.1 (Localhost).
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=3l x]

e | Starar | | Ti | Stamn

. | d34b6c59ef0437 43 246abd1 049352 a13b3294 322337 eed 7 0abIca03bd aef

lenkalBBEzozna.. . | A244c44c8ae7fdi0d20103944b4cd23

Obr. 4.2: znazortiuje okno BAS Servera s registrovanymi uzZivateImi. Ku
kazdému uZzivatelovi sa zobrazuju aj prichadzajuce a odchadzajuce spravy so
znamkou. V tomto pripade sU registrovani dvaja uZivatelia, pricom prvy

z nich ma jednu prichadzajucu a dve odchadzajuce spravy.

4.2 BAS Klient — extension do Thunderbirdu

Skér nez sa dostaneme ku konkrétnej implementécii, pozrieme sa na to, ako funguje
mailovy klient Mozilla Thunderbird a nasledne si ukazeme, ako sa do takéhoto

prostredia robia pridavné moduly.

4.2.1 Mozilla Thunderbird

Thunderbird podobne ako ostatné Mozilla produkty je zaloZzeny na Mozilla
aplikaénom frameworku. Tento multiplatformovy framework(umoznujuci pisat
programy ktoré funguju na viacerych operaénych systémoch) pozostava z

renderovacieho jadro Gecko, sietovej kniznice Necko a dalSich Casti.
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Gecko je open-sourcoveé renderovacie jadro pre prehliadace s podporou pre
Internetové Standardy ako HTML [RFC1866], CSS 1-2 [RFC2318], W3C DOM
(Document object model), XML [RFC3076], Javascript, atd... Renderovacie jadro
umoznuje previest textovy obsah (HTML, XML, Javascript, ...) spolu s formatovanim
(napr. Kaskadoveé Styly CSS) do grafickej formy, ktora sa da zobrazit na obrazovku.
Gecko naviac umoznuje tieto dokumenty aj parsovat a ich obsah modifikovat. Je
napisané v C++ a beZi na viacerych operaénych systémoch vratane MS Windows,
BSD, Linux, MAC OS, Solaris, OS/2, AIX a OpenVMS. Momentalne je druhym
najpopularnejSim renderovacim jadrom, hned po Tridente, vyuzZivanom v Exploreri

a nasledovany WebKitom, ktory pouzivaju Safari a Google Chrome. [1, 2, 4, 9]

Sucasti operujuce na Gecku v Mozilla Thunderbirdu vytvarajice jeho vyzor
a funk&nost su :

e Jar subory

¢ XPCOM Komponenty

Jar subory
Jar subory su zip archivy s nasledovnou Struktarou :
e Adresar Contents

Obsahuje subory, ktoré popisuju zakladny graficky vzhlad a implementuja

udalosti, ktoré riadia chod aplikacie(stlacenie tlacitka, pohyb mysi...).

Subory :

Xul — st xml subormi, ktoré definuju graficky vzhlad okien, dialégov a ich
grafickych komponentov(podobne ako pri HTML), Gecko ich
dokaZe renderovat do grafickej podoby.

Js — javascript, skriptovy kéd ktory riadi funkcionalitu

e Adresar Locale

Obsahuje podadresére k jednotlivym jazykom, v ktorych su subory

definujuce jazykové preklady.

Subory :

Dtd — definuju texty a popisy, multijazyéna podpora
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e Adresar Skin
Obsahuje podadresére k jednotlivym oknovym schémam - skinom.
Subory :
Css — kaskadové styly, zname z HTML, definuju vzhlad komponentov a
Obrézkové subory Png, Jpg ...

Na rozdiel od inych mailovych klientov(ako napr. Outlook), velka cast funkéného
koédu sa kompiluje/interpretuje po€as behu. Vyuziva sa pri tom metéda ,Lazy
Load", €o znamena, ze Cast programu sa nahra az ked ju je treba. Vyhodou je,
Ze sa Setria pamatové zdroje a rychlejSie sa spusti program. Nevyhodou méze
byt dIhsi ¢as pri nahravani novych Casti po€as behu, avSak to len pri prvom

pristupe.

Komponenty

Klasicky javascript je skriptovy jazyk, ktory nam umozriuje robit’ vypocty, menit
vyzor grafickych &asti okien, otvarat nové okna, zatvérat ich a podobne. Co nam
neumoznuje, je napriklad pristup k siborom na disku, sietovym zdrojom, pristup
k threadom a processom, atd...

Mozilla produkty vyuZivaju na rozSirenie funkcionality javascriptu tzv. XPCOM
Komponenty.

XPCOM - Cross Platform Component Object Model, je v preklade Multi-
platformovy komponentovy objektovy model podobny Microsoft COM. Zahffia
podporu pre viacero jazykov, ¢im umoznuje ich pouZzitie v Javascripte, Jave a
Pythone. Jadro XPCOMu tvori len niekolko tried a komponentov, ktoré poskytuju
zakladnu podporu pre pracu zo subormi a pamatou, riadenie threadov, definuje
zakladné datové Struktury(retazce, polia, varianty)... Zvy$ok komponentov
poskytuju iné sucasti ako napriklad Gecko, Thunderbird alebo komponenty
pridavnych modulov. V Thunderbirde sa XPCOM komponenty nachadzaju

v adreséari Components. [1, 2, 4]
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XPCOM Komponent pozostava z dynamickej kniznice pre danu platformu*

a binarneho interfacového suboru Xpt definujuceho jeho rozhranie. Rozhranie
popisuje exportované premenné a funkcie, spolu s ich typmi a parametrami.
XPIDL je platformovo a strojovo nezavisly jazyk na popis rozhrania. Xpt subory
su skompilovanou formou XPIDL. Existuje moznost vytvarat komponenty aj

v Javascripte. [1, 2]

Most medzi Javascriptom a XPCOM komponentami vytvara XPConnect.
XPConnect je technoldgia, ktora umozriuje objektom v Javascripte transparentne
zaobchadzat s XPCOM komponentami a naopak. Prepojenie méze byt vytvorené
iba pri pritomnosti interfacovych Xpt suboroch. XPConnect priamo nepodporuje

Microsoft COM a ani iné jazyky ako Javascript. [1, 2]

4.2.2 Pridavné Moduly (Extensiony)

Sucastou kazdého dobrého programu je moznost prispésobit’ si ho podla vlastnych
predstav. Konfiguraéné schémy a subory z éasti napifiaju tuto poZiadavku. Aviak
neumoznuju pridat do programu dodato¢nu, nova funkcionalitu. Na tieto ucely su
v programoch tzv. pridavné moduly — Add-ony, Add-iny alebo Extensiony.
Mozilla Thunderbird zauZziva pojem Extensiony a ma pre ne velmi dobru podporu.
Zéaklad extensionu v Thunderbirde je subor s priponou xpi. Tento subor je zip
archivom ktory obsahuje :

e Install.rdf

e Chrome.manifest

e Adreséar Chrome

e Adresar Components

Install.rdf
Format suboru je Rdf/Xml a obsahuje informéacie potrebné pre inStalaciu
extensionu. Prikladom je verzia a ndzov modulu, autor, univerzalny

identifikator, identifikator cielovej aplikacie, inStalovany bali¢ek a iné.

! subory s priponami "dll" vo Windowse, v Linuxe je to "so"
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Chrome.manifest
Ur&uje ako Casti modulu zapadaju do cielovej aplikacie.

Adresar Chrome
Podobne ako v samotnom Thunderbirde adresar chrome obsahuje .jar
archivy, v ktorych sa nachadzaju adresare a subory popisujuce grafické
rozhranie, funkcionalitu, jazykovo-definiéné subory...

Adresar Components

Obdobne, v tomto adresari sa nachadzaju XPCOM komponenty modulu.

Kazdy pridavny modul sa musi napajat na pévodnu aplikaciu, ktorej funkcionalitu
obohacuje. Otazkou je ako a kam pripojit jednotlivé casti? Predstavme si, ze chceme
rozSirit Thunderbird o nové tlacitko v hlavnom okne. Vizualne komponenty hlavného
okna reprezentuje niektory zo XUL suborov, v tomto pripade to je subor
mailWindowOverlay.xul. V tomto XML subore si najdeme miesto, kde chceme pridat
naSe tlaCitko. NaSe tlacitko je reprezentované elementom <Button> a rovnako je aj
miesto kam ho chceme pridat reprezentované xml-elementom. Kazdy element ma
svoj unikatny identifikator. Na zaklade elementu a identifikatora vieme vytvorit XUL-
Overlay — XUL subor ktory nam zadefinuje novo pridané tlacitko. To ako jednotlivé

XUL subory/Overlaye do seba zapadaju nam definuje Chrome.manifest.

4.2.3 BAS klient — Extension do Thunderbirdu

Ulohou nasho extensionu je zabezpedit pri odoslani spravy aj odoslanie znamky na
BAS server a zaroven pri prijati spravy zistit validitu znamky. O prijatej sprave musi
vediet rozhodnut, ¢i je legitimna alebo spam. Mal by dalej vediet graficky zobrazit

pocCet kreditov. Nutnou sucastou je aj okno s nastaveniami BAS klienta.
Komunikaciu BAS klienta zo serverom nevieme zabezpec it cez javascript alebo

existujuce XPCOM komponenty. Je preto nutné vytvorit’ si vlastny XPCOM

komponent, ktory poskytuje nizko uroviiové funkcie na sietovua TCP/IP komunikaciu.
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BAS XPCOM komponent

Implementacia XPCOM komponentu je zaloZzen& na Gecko SDK kniZniciach a jazyku
C++. Na pracu s TCP/IP socketmi sa vyuziva C++ kniZnica Boost. Kompilacia je

uréena len pre platformu Win32.

BAS komponent exportuje nasledovné funkcie :

Connect
Parametre : adresa, port

Navratova hodnota : zZiadna

Popis : Pokusi sa vytvorit’ TCP spojenie so serverom na IP adrese adresa

a porte port. Pokial neuspeje vyhodi sa vynimka.

Connected

Parametre : ziadne

Navratova hodnota : true alebo false

Popis : Zisti, ¢i je vytvorené nejaké TCP spojenie.
Disconnect

Parametre : ziadne

Navratova hodnota : Ziadna

Popis : Zrusi existujuce TCP spojenie.

Login

Parametre : emailova adresa

Navratova hodnota : Ziadna

Popis : Pokusi sa prihlasit’ do systému pomocou dotazu ,LOGIN®,
uZivatelskym menom je emailova adresa.

RequestCredits

Parametre : ziadne

Navratova hodnota : Ziadna

Popis : PoSle na server dotaz ,CREDITS" na zistenie kreditov.
EnoughCredits

Parametre : prijemcovia

Navratova hodnota : zZiadna

Popis : PoSle na server dotaz ,ENOUGHCREDITS", ktory ma zistit' ¢i je

dostatok kreditov na odoslanie spravy prijemcom prijemcovia.
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e CheckStamp
Parametre : odosielatel, znamka
Navratova hodnota : Ziadna
Popis : PoSle na server dotaz ,CHECK?", ktory vyZaduje test znamky znamka
od odosielatela odosielatel.
e SendStamp
Parametre : prijemcovia, znamka
Navratova hodnota : Ziadna
Popis : PoSle na server dotaz ,SEND", ktory oznamuje serveru odoslanie
emailu so znamkou znamka prijemcom prijemcovia.
e Read
Parametre : ziadne
Navratova hodnota : sprava

Popis : Funkcia Read nacita spravu ktort odoslal server.

Pri pisani novej spravy v Thunderbirde BAS extension zabezpecuje niekolko veci.
Najprv sa po stlaceni tlaCitka na odoslanie spravy skontroluje pomocou funkcie
EnoughCredits, ¢i ma dany uzivatel dostatok kreditov na odoslanie spravy zvolenym
respondentom. Pokial nie, otvori sa okno, ktoré informuje o nedostatku kreditov

a moznosti poslat spravy bez podpory BAS. Po UspeSnom odoslani Thunderbird
uloZi tato spravu do prie€inka odoslanych sprav (zvy€ajne Sent). N&S extension vie,
Ze bola odoslana sprava a zo spravy vyberie prijemcov a telo spravy. Pomocou MD5
hashu vytvori z jej tela znamku. Potom odoSle notifikaciu o novej sprave BAS
serveru pomocou funkcie SendStamp. Aktualizuju sa dostupné kredity funkciou
RequestCredits a zobrazi sa ich po€et v hlavhom okne.

Po obdrzani novej spravy, Thunderbird tito spravu ulozi do prie€inku novych sprav
(zvy€ajne Inbox). Po tom ako BAS extension zisti pritomnost’ neprecitanej spravy
v tomto prieCinku, zaéne sa preverovat jej legitimita. Zisti sa odosielatel a telo.
Podobne ako pri odosielani sa znamka vyrobi z tela pomocou MD5 hashu.
Extension potom pomocou funkcie CheckStamp zisti validitu znamky. Ak validacia
prebehla Gaspesne, ¢o znamend, Ze znamky boli zhodné, prijata sprava sa presunie

do prie€inku BAS Inbox. Ak znamka nebola validna alebo server nemal zaznam
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o odoslanej sprave(klasicka sprava bez vyuzitia BAS), sprava — spam sa presunie
do prie€inku BAS Spam a oznadi sa ako precitana. Mailovy klient Thunderbird pri
prijati novej spravy oznami tuto skuto€nost vystraznym oknom. BAS extension
zabezpecuje aby sa pri prijati spamu takéto okno nezobrazilo. Nakoniec sa

aktualizuju dostupné kredity a ich pocet sa zobrazi v hlavhom okne.

& Test Account - Thunderbird i =10/ x|

File Edit Wiew Go [Message Tools Help

& . / EJ =) ! O~ ‘}’\ v! W . e . (1 Q)llv Subject of Sender

Ge‘t Mail Write  Address Book Reply  Reply &ll Forward Tag Delete Junk Print | Back Farward

All Folders 4k = = put
EEel Thunderbird Mail - Test Account

=7 Inbox 2

" Drafts Email

i sent _ Poéet Kreditov

[ Trash <] Read messages

| fomail] e N
< | BAS Inbox (3) p
]| BAS Spam ;/ | Write a new message

= 57 BAS Account =

=7 Inbox

=1 Sent Accounts

~ ) Trash

B[ femailf S

[} BAS Inbox 008 Wiew settings for this account f—

“[]] BAS Spam
=] L | Fold

& Local Folders ﬁ) Create a mew account

2 # Unsent _

“.f) Trash

Advanced Features

Obr. 4.3: znazortiuje mailovy klient Mozilla Thunderbird s nainsStalovanym
pridavnym modulom BAS. Na obréazku je vidiet vizudlne zobrazenie kreditov,
prie&inok, kam sa ukladaju legitimne spravy(BAS Inbox) a priec¢inok, kam sa
uklada spam(BAS Spam).
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— BAS Servera

| Cesta ku GnuPG

Trash

BAS Inbox
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= Local Folders
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Advanced Features

Obr. 4.4: znazornuje nastavenia BAS v mailovom klientovi Mozilla
Thunderbirde s nainStalovanym pridavnym modulom BAS. Pomocou nastaveni je
moZné vypnut/zapnut BAS, nastavit adresu a port na ktorom sa nachadza BAS
Server a cestu ku GnuPG Sifrovacim nastrojom.
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Kapitola 5

Bezpecnost’ a Sifrovana komunikacia

Pri posielani akychkolvek sprav cez internet je dobré si uvedomit, Ze sprava nejde
priamo k cielu. Prechadza cez viacero routrov a pocitacov, ktoré ju mézu odchytit
a nasledne si ju precitat’ alebo aj modifikovat.
RozliSujeme pritom 2 klasické typy utokov :
o Utok opakovanim (replay attack) — atoénik vyuZiva starsie spravy v aktualnom
behu.
e Utoénik uprostred (man in the middle) — Utoénik nepozorovane posobi ako

prostrednik v komunikacii.

Zakladny BAS protokol nie je bezpecny.
C1: LOGIN peter.cierny@gmail.com

S: OK
Ci: CREDITS
S: 12

Ci: SEND ""Jozef Kamenny <jokaml23@zoznam.sk>, Juraj Medeny
<jurkooo86@zoznam.sk>" 8ablef049a82df056ee723a

C1l: CREDITS

S: 10

Klient C1 sa nikdy nepreukazal, zZe je skuto¢ne vlastnikom konta
.peter.cierny@gmail.com”. Rovnako sa moze aj klient C2 prihlasit' na server staci, ze
pozné dany login.

Nepom6Ze nam ani ak rozSirime tento protokol o heslo. Hoci uz nebude stacit’ len
jednoducho poznat alebo uhadnut’ login, uto¢nik, cez ktorého takato sprava
prechadza, si nas login s heslom odchyti.

Nato aby sme vhodne zaruc€ili bezpe€nost vyuzZijeme asymetrické Sifrovanie.

5.1 Asymetricke Sifrovanie

Jedné sa kryptografiu — proces utajovania informacii, ktorej zakladom je vyuZzitie

dvoch k nejde klucov, suikromného a verejného. Prostrednictvom verejného kluca
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vieme zaSifrovat lubovolnu spravu do nezrozumitelnej formy — ciphertextu. Ale len
drzitel sukromného kluca vie tuto spravu desifrovat. V dneSnej dobe sa vyuZiva
najma trojica kryptovacich algoritmov, ktoré pouzivajua asymetrické Sifry — RSA, DSA
a ElGamal. [8]

Balancovany Antispamovy Systém na ucely kryptovania vyuziva GNU Privacy
Guard, ktory méa podporu pre vSetky spominané algoritmy. GNU Privacy Guard
alebo GnuPG je Uplnou a volne dostupnou implementaciou OpenPGP Standardu,
ktory je definovany v [RFC4880]. GnuPG umozriuje Sifrovanie aj podpisovanie
Gdajov, pouziva univerzalny systém na spravu kfu¢ov a da sa lahko integrovat do

inych aplikacii. [14]

Vyuzime teda asymetrické Sifry v naSom BAS protokole. Predpokladajme, Ze kazdy
uzivatel BASu bude vlastnit svoju dvojicu klt¢ov — verejny a stukromny. Dalej
predpokladajme, Ze aj BAS server bude mat takuto dvojicu. Svoj sukromny kfué
pozna iba vlastnik, ale verejné kfuce su dostupné komukolvek. BAS server vie
rozlisit ku ktorému uzivatelovi patri prisluSny verejny klu¢ a uzivatelia vedia ktory
verejny klu¢€ patri serveru.

Oznaéme (S)Ka, spravu S zaSifrovan( verejnym kla¢om uzivatela A. Dalej oznaéme
E(X) utocnika, ktory sa vydava za uzivatela X.

Zasifrovana komunikacia BAS protokolu by potom vyzerala nasledovne :

C->S: (LOGIN peter.cierny@gmail .com heslo)Ks
S->C: (OK)Kc
- Kc zisti server na zaklade loginu ''peter.cierny@gmail.com”
C->S: (CREDITS)Ks
S->C: (12)Kc

Toto riedenie Zial neriedi moznost zneuzitia. Utoénik sice nebude vediet rozlustit

komunikaciu, avSak mdze sa mu napriek tomu podarit’ prihlasit do systému.

C->E(S): (LOGIN peter.cierny@gmail.com heslo)Ks
- Utoénik ziska spravu, ktor( méZe pouZit aby sa napojil na konto
“"peter.cierny@gmail™
E(C)->S: (LOGIN peter.cierny@gmail .com heslo)Ks
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Pridajme do tela spravy aj sietovu identitu uzivatefa — jeho IP adresu.

C-—>E(S): (LOGIN 192.168.65.33 peter.cierny@gmail.com heslo)Ks
- Uto&nik ziska spravu, ale nemdZe ju pouZit nato aby sa napojil na
konto "‘peter.cierny@gmail’, pretoze nema pozadovanu IP adresu.

Neodbytny utocnik je vSak vytrvaly a nadalej odpocuva komunikaciu.

C->S: (SEND 192.168.65.33 ""Jozef Kamenny <jokaml23@zoznam.sk>"
8ablef049a82df056ee723a)Ks

Odchytenu spravu si zapamaté a replay utokom posle spravu opakovane serveru.
Koniec koncov méze nasimulovat celd komunikaciu uz od loginu. Vysledkom je, Ze
BAS server vytvori duplikaty odoslania spravy s tou istou znamkou(Co sa realne
moZe stat' aj v skuto€nosti) a okradne tak uzivatela o vSetky jeho kredity.

Na ochranu proti replay Utokom vyuzijeme prilezitostné slova. PrileZitostné slovo je
lubovolny retazec, ktory zabezpecuje Cerstvost spravy. Dobrym zvykom je pri
kaZzdom pouZiti prilezitostného slova Ciastoc¢ne ho zmenit.

Do BAS protokolu zavedieme novy prikaz AUTH, ktory poZzaduje od servera
prilezitostné slovo, ktoré sa vzdy ndhodne generuje pri napojeni sa klienta na server.

S: <connection accepted>
- Server vygeneruje prilezitostné slovo "sprava84352"
C->S: (AUTH 192.168.65.33 peter.cierny@gmail.com heslo)Ks
S->C: (DONE sprava84352)Kc
- Prikaz AUTH nam vrati prilezitostné slovo
C->S: (LOGIN 192.168.65.33 peter.cierny@gmail.com heslo sprava84353)Ks
- Prilezitostné slovo zvic3ime o &islo 1 (poZadovand zmena)
S->C: (OK sprava84354)Kc
C->S: (CREDITS 192.168.65.33 sprava84355)Ks
S->C: (12 sprava84356)Kc
C->S: (SEND 192.168.65.33 "'Jozef Kamenny <jokaml23@zoznam.sk>"
8ablef049a82df056ee723a sprava84357)Ks

PrileZitostné slovo plati po€as jedného spojenia, pri novom spojeni server vytvori
nové slovo. Utoénik ho nepozna a po kazdej vymene v komunikéacii sa meni, &im sa
zarucCuje bezpecnost proti opakovanému utoku.

VSimnime si, Ze uz nie je nutné ani pouZit' heslo, nik iny ako uzivatel C ktory vlastni

konto "peter.cierny@gmail” a jeho sukromny klug¢, sa prilezitostné slovo nedozvie.

37



Niektoré IP siete vyuZivaju tu istu verejnu IP adresu pre viacero pocitacov naraz.
V takom pripade pouzitie IP adresy ako sietového identifikatora nemusi byt
najvhodnejSie. Nahradime ju preto dalSim prilezitostnym slovom. Tento raz slovo

generuje klient pri kazdom napojeni.

S: <connection accepted>
- Prilezitostné slovo — server : '"sprava9641', klient : "'spraval304"
C->S: (AUTH peter.cierny@gmail.com spraval304)Ks
S->C: (DONE spraval305 sprava9641)Kc
C->S: (LOGIN peter-cierny@gmail-com spraval306 sprava9642)Ks
- Nie je nutné uz druhykrat uvadzat login
S->C: (OK spraval307 sprava9643)Kc
C->S: (CREDITS spraval308 sprava9644)Ks
S->C: (12 spraval309 sprava9645)Kc
C->S: (SEND "Jozef Kamenny <jokaml23@zoznam.sk>" 8ablef049a82df056ee723a
spraval3l0 sprava9646)Ks

Len viastnik sukromného kfuc¢a konta "peter.cierny@gmail.com" a BAS server moézu
poznat obe prileZitostné slova. Pri kazdej vymene sa slova obmenia ¢o zaruCuje

Cerstvost komunikacie. Komunikacia je preto bezpecna.
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Kapitola 6

Moznosti vylepsenia
Balancovaného Antispamového Systemu

6.1 Sifrovana Komunikacia

Pouzitie asymetrického Sifrovania pre bezpe¢nu komunikaciu méa za nasledok
velké spomalenie celého systému. Dévodom je, Ze samotny algoritmus
asymetrického Sifrovania trva nejaky ¢as a zaroven je v naSej implementécii
pouzité GnuPG z prikazového riadku. Vzdy, ked sa ide sprava Sifrovat alebo
desifrovat, spusti sa "gpg.exe" s poZzadovanymi parametrami na vykonanie
Sifrovacej funkcie. Toto nie je ideélne rieSenie, omnoho vhodnejSie a
rychlejSie by bolo vyuZitie dynamickej kniZznice s poZadovanymi Sifrovacimi
funkciami. Namiesto Cistého asymetrického Sifrovania by bolo lepSie vyuzit
kombinaciu asymetrického a symetrického Sifrovania, ktora je omnoho
rychlejSia. Toto vyuZiva prave TLS a SSL [RFC2246]. Asymetrické Sifrovanie
sa pritom vyuzije len na zaciatku na vymenu symetrického kfu¢a. ZvySok

komunikéacie by bol preto omnoho rychlejsi.

6.2 Neskoré odoslanie znamky

TerajSia implementacia funguje tak, Ze pri posielani spravy sa najprv
skontroluje pocet kreditov a v pripade, Ze je vSetko v poriadku, odoSle sa
samotna sprava a az nasledne sa odoSle znamka spravy na BAS server.
Mohlo by sa preto stat, Ze prijemca obdrzi spravu a odoSle znamku na
kontrolu skor, neZ sa samotna znamka dostavi na server. Vhodnym rieSenim
by bolo odoslat znamku pred samotnym odoslanim spravy a po¢kat na
potvrdenie od servera. Nanestastie jadro Thunderbirdu neposkytuje vhodny
spbsob, ako zistit kompletny obsah spravy pred tym, nez sa ulozi do prieCinku

odoslanych sprav(€o nastava az po odoslani spravy).
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6.3 RozSirena autenticita

V naSej implementécii je autenticita zaloZena na tele spravy. Planom do

buducna by bolo rozsirit' ju aj na mailové prilohy.

6.4 Doba platnosti

Predstavme si situaciu, Ze posielame legitimnu spravu kamaratovi v ramci
BAS systému. Po odoslani spravy sa nam odpocita 1 kredit z konta. Tento
kredit sa akoby docCasne strati, az pokial prijemca spravu nepotvrdi, kedy sa
pripide na jeho konto. Co ak nas prijemca stratil medzi¢asom kl'G¢ pre svoje
konto alebo sa elektronicka sprava po ceste strati? Vysledkom je, Ze aj nas
kredit sa pritom ako keby strati.

RieSenim je zaviest pre kazdu znamku dobu platnosti. Ak by sprava nebola
potvrdend do doby uplynutia platnosti, zaznam so spravou by sa zo servera
vymazal a kredit by sa pripisal spat na konto odosielatela. V mnohych
situaciach by bolo pre samotného odosielatela vyhodné, keby si mohol
nastavit vlastnu dobu platnosti. Napriklad chcem rozoslat par priatelom
pozvanky na oslavu, ktora sa koné cez vikend. Nastavim preto dobu platnosti
do piatku vecera. V pripade, Ze niektoré spravy nebudu precitané, vratia sa

mi kredity a naviac by bolo mozné zistit' aj o ktorych prijemcov sa jedna.

6.5 Mailing listy

Zatial sme uvazovali len o balancovanej komunikacii medzi dvojicami ludi,
kde zvy&ajne pomer prijatych a odoslanych sprav je okolo 1:1. Co ak ale
chceme dostavat postu o novych produktoch alebo vylepSeniach napriklad od
vyrobcu nasho pocitaca. Nas vyrobca by posielal svojim klientom legitimne
spravy, avSak len malokedy by dostal naspat odpoved. Stracal by preto
kredity. Jednym z rieSeni tohto problému by bolo nastavenie automatickej
odpovede v nasom mailovom klientovi. Odosielatel takychto sprav by bol
pridany do zoznamu automatickych odpovedi a vzdy ked by sme dostali od
neho spravu, dostal by naspat prazdnu odpoved len za u¢elom navratenia
kreditov. Toto rieSenie vSak nijako nezarucuje, zZe ludia ho naozaj budu

pouzivat a nebudu si takto ziskané kredity nechavat. Inou moznostou je, ze
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klient by sa najprv musel nahlasit do pozadovaného mailing listu a to
prostrednictvom zaslania spravy. Spolu s fiou by obdrzal aj zalohu vo forme 1
kreditu. Klient by sa mohol odhlasit’ poslanim odhlasovacej spravy, na ktora
by mu mailing list odpovedal 2 spravami v hodnote 2 kreditov. KedZe klient
zaslal mailinglistu 2 kredity vo forme prihlasovacej spravy(zalohy)

a odhlasovacej spravy, stav by bol vyrovnany. Mailinglist by o¢akaval na
kazdu jeho informacnu spravu auto-odpoved. Pokial by ju vSak nedostal,
vyuzil by zalohu ako kompenzaciu a klienta by odstranil zo svojho mailinglistu,
¢o by znova vyrovnalo stav kreditov. Kto vSak zarucuje, Ze mailinglist nebude
len pascou, na ktory sa prihlasime a potom nam uz nikdy skutoéne neposle
Ziadnu spravu a naviac sa ndm nedovoli ani odhlasit. Preto by tato funkciu
mal vykonavat BAS server, ktory by ponukal bezpecné prihlasenie

a odhlasenie z fubovolného mailinglistu a naviac by automaticky

implementoval auto-odpovede.
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Kapitola 7

zZaver

Tato praca nastolila existujici problém spamu a poskytla struény prehlad mnohych
existujucich spdsobov, ako sa proti nemu branit. Hlavnym prinosom bolo
preskimanie napadu nového experimentalneho antispamového systému —
Balancovaného antispamového systému. Preskimali sa vlastnosti takéhoto systému
a bolo prezentovanych niekolko navrhov na jeho implementéaciu — naivna
implementacia, implementacia na Urovni mailovych serverov, implementacia na
arovni jadra systému a implementacia na Urovni mailového klienta. Spomedzi nich
bola prakticky realizovana implementacia na trovni mailového klienta. Za mailového
klienta bol zvoleny volne dostupny Mozilla Thunderbird. Su¢astou implementécie bol
BAS Server a BAS Klient pozostavajuci z XPCOM komponentu a pridavného
modulu do Thunderbirdu. Komunikacia medzi BAS Serverom a BAS Klientom je
zabezpecena prostrednictvom sietového TCP protokolu, na ktorom je postaveny
textovy BAS protokol. Aby bola zaru¢ena bezpecnost, je tato komunikacia
asymetricky Sifrovana. Data uklada BAS Server do databazy, pricom vyuZiva SQL
Server Compact Edition.

Aj napriek tomu, Ze sa takyto systém nemusi v buducnosti realne pouzivat, praca

S O O]
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Appendix

Navod na kompiléaciu
BAS Server
Prerekvizity :
e Microsoft Visual C# 2008 Express Edition
Kompilacia:

Staci otvorit BASServer.csproj vo Visual Studiu a projekt
skompilovat. Nezalezi pritom, Ci sa pouZzije Release alebo
Debug kompilacia.

BAS Klient — XPCOM Komponent
Prerekvizity :
e Microsoft Visual C++ 2008 Express Edition
e Boost C++ Libraries (http://www.boost.org/)
e Gecko SDK (xulrunner verzia 1.8.1.3)
Kompilacia:

Otvorte BASComponent.vcproj vo Visual Stadiu. Nastavte
kompilaciu v mode Release. V Project Options — C/C++ ->
General -> Additional Include Directories nastavte cesty k
Gecko a Boost header suborom(.h, .hpp). V Linker ->
General -> Additional Library Directories nastavte cesty ku
Gecko a Boost knizniciam. Skompilujte.

BAS Klient — Thunderbird Extension
Prerekvizity :

e Winrar (pripadne iny pakovaci program podporujuci Zip)
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Pridavny modul do pozostava zo suboru xpi. Na zbalenie
adresarovej Struktary pridavného modulu do xpi pouzite
"Imake.bat". Zmente v fom cestu k baliacemu programu
Winrar. Nakopirujte dynamickd kniznicu BAS XPCOM
Komponentu do adresara "components”. Spustite
"Imake.bat".

Navod na spustenie

Prerekvizity :
e BAS Server
e Mozilla Thunderbird 2
e BAS Thunderbird Extension
e SQL Server Compact Edition
e GnuPG (http://lwww.gnupg.org/)

V GnuPG si najprv vyrobime potrebné klu¢e pomocou prikazu
"gpg.exe --gen-key". Zvolime "DSA and Elgamal”, prazdny
passphrase. Email sa musi zhodovat zo skutocnou mailovou
adresou. ldentita-Email BAS servera je "bas.server@server".

Spustime BAS server, nastavime v okne Settings cestu

k "gpg.exe" a server spustime tlacitkom Start Server. V okne
Users pridame pozadovanych uzivatefov, identifikovanych podla
emailovej adresy.

V Mozilla Thunderbirde zvolime Tools -> Addons -> Install.
Vyberieme BAS.xpi, potvrdime a reStartujeme Thunderbird.

V Tools -> BAS Settings nastavime IP adresu BAS Servera, port
(Standardne 2222) a cestu ku "gpg.exe". Nakoniec uz len
zaskrtneme policko BAS Enabled.
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