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Abstrakt

Kralovi¢, Martin: Standardizdcia v oblasti informacnej bezpecnosti. [Diplomovd prdcal].
Univerzita Komenského v Bratislave. Fakulta matematiky, fyziky a informatiky; Katedra

informatiky. Veduici diplomovej prdce: Doc. RNDr. Daniel Olejdr, PhD. Bratislava, 2008. 71 s.

Diplomova praca sa zaobera Standardizaciou v oblasti informacnej bezpecnosti. Poskytuje
stru¢ny prehl'ad o Standardizacii v oblasti IB vo svete a na Slovensku. Rozobera moznosti
na zlepsSenie stavu Standardizacie IB na Slovensku. Navrhuje kategorizaciu,
zjednoduSujdcu orientaciu vo velkom mnoZstve bezpecnostnych Standardov vydavanych
roznymi Standardizacnymi organizaciami a Specifikaciu aplikdcie na podporu cinnosti

$tandardizac¢nej komisie SUTN.

KI'icové slova: informacna bezpecnost, Standardizacia, kategorizacia Standardov
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Predhovor

S vyznamom IKT systémov vzrasta aj potreba ich adekvatnej ochrany. Rozsah a zloZitost
IKT systémov prakticky vyluCuje moZnost individudlneho rieSenia informacnej
bezpecnosti jednotlivych IKT systémov. Standardizacia v oblasti informa¢nej umoziiuje
prejst od nesystematického riesenia bezpecnosti (ad-hoc) k systematickému pristupu.
Bezpecnostné Standardy sa stavaja dblezitym nastrojom na dosiahnutie potrebnej irovne

informacnej bezpecnosti.

Tato praca vznikla s cielom vytvorit zdkladny prehlad o stave Standardizécie v oblasti
informacnej bezpecnosti vo svete a na Slovensku. Pri popise stavu boli identifikované
niektoré problémy sp6sobujlice nedostato¢nu droven standardizacie v oblasti informacnej
bezpecnosti na Slovensku. Vpraci navrhujeme mozné rieSenia niektorych
z identifikovanych problémov; zavadzame kategorizaciu Standardov umoZiiujicu
vytvorenie prehladu okandiditoch na zaradenie do sustavy STN. Vychadzajic
z poznatkov ziskanych poéas niekolkoro¢ného pdsobenia v TK37 SUTN navrhujeme
mozné rieSenie uzSieho prepojenia Standardiza¢ného a legislativneho procesu, ktoré
umozni vyuzit odbornu udroveil relevantnych Standardov v zakonoch a podzikonnych

predpisoch.

Sdacastou prace je navrh aplikdcie umoznujicej udrzat prehlad o velkom pocte
dokumentov Standardiza¢ného charakteru asledovat proces vyvoja Standardov.
Specifikacia slizi ako zadanie zavere¢nej prace bakalarskeho $tidia informatiky na

Fakulte matematiky, fyziky a informatiky Univerzity Komenského.

Vysledky prace boli vyuzité pri praci subkomisie SK 02 TK 37 SUTN a boli prezentované aj

na odbornej konferencii SASIB Informacnd bezpecnost' '08.
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1 Uvod

Diplomova praca sa zaobera problémami Standardizacie v oblasti informacnej bezpecnosti
vo svete ana Slovensku. Vprvom rade je urfena pre citatel'ov, ktori maji dostatocné
vedomosti informacnej bezpec¢nosti a/alebo Standardizacie v tejto oblasti. Nakol'’ko sa vSak
predpoklada, Ze k praci sa dostanu aj ini citatelia, povaZovali sme za nevyhnutné do jej
uvodu (kapitola 2 Zdklady informacnej bezpecnosti) zahrnuat aj zdkladné poznatky z oblasti

informacnej bezpecnosti.

V kapitole 3 Standardizdcia v oblasti informacnej bezpeénosti sa praca venuje objasneniu

vyznamu informacnej bezpecnosti a Standardizacie v tejto oblasti.

Kapitola 4 Standardizdcia informacnej bezpecnosti vo svete ma za tilohu uviest' ¢&itatela do
problematiky Standardizacie v oblasti informacnej bezpecnosti tym, Ze uvadza prehlad
vyznamnych Standardiza¢nych organizacii vo svete a popisuje ¢innost troch z nich, ktoré

povaZujeme za najvyznamnejsie.

Vramci kapitoly 5 Standardizdcia v oblasti informacnej bezpecnosti na Slovensku je
analyzovany stav Standardizicie na Slovensku, su identifikované jej slabé miesta

a navrhnuté rieSenia umoznujuce zlepSenie jej stavu.

Jednym z nastrojov pouziteI'nym pri zlepSeni stavu Standardizacie v oblasti informacnej
bezpecCnosti na Slovensku je kategorizdcia Standardov (najmad medzinarodnych).
V kapitole 6 Kategorizdcia Standardov v oblasti informacnej bezpecnosti je definovana
schéma pre kategorizaciu Standardov. Sicastou diplomovej prace vSak nie je zaradenie

jednotlivych Standardov do kategorii.

Praca vychadza z pomerne vel'kého poc¢tu materidlov. Prevazna vac¢sina z nich bola ziskana
prostrednictvom verejnej siete Internet. V sucasnosti vSak neexistuju jednoznacné
pravidla na citovanie online zdrojov. Aby sa pri pripadnom zruseni alebo premiestneni
citovanej webovej stranky nestratili nejaké informaécie, si vSetky online zdroje uloZené

v prehl'adnej adresarovej strukttire na CD priloZzenom Kk tejto praci.

Na citovanie zdrojov bol pouzity nastroj, ktory je sicast'ou aplikacie Microsoft Office Word
2007. Citacie su vo formate ISO 690, odkazy na citacie nestandardne pouZivaji okruhle

zatvorky.

Pri pisani prace sme sa stretli s problémom, ktory navonok p6sobi nendpadne. Je nim
rozdiel v chapani slova Standard (standard) v slovenskom a anglickom jazyku. Zatial' ¢o

slovencina rozliSuje pojmy norma aStandard, vangli¢tine je pre tieto dva pojmy
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pouzivany vyraz standard. V tejto praci sme sa priklonili k terminolégii anglického jazyka
atam, kde by to nespdsobilo nejednoznacnost, sme pre zjednoduSenie na oznacenie

noriem pouZili pojem Standardy.

Specifickym pripadom v oblasti informaénej bezpe¢nosti je ochrana utajovanych
skutoc¢nosti (Kklasifikovanych informdcii). Zakladny rdamec pre ochranu utajovanych
skutoCnosti v SR tvori zdkon ¢. 215/2004 Z.z. oochrane utajovanych skutocnosti
a o zmene a doplneni niektorych zakonov a na neho nadvazujtce predpisy (napr. vyhlasky
Narodného bezpec¢nostného tradu). Standardy vyplyvajtice z tychto predpisov st ¢asto

nedostupné (Standardy NATO), a preto sa nimi v tejto praci nezaoberame.

Vysledky tejto diplomovej prace boli prezentované na konferencii Informacnd bezpeénost’

‘08 a su publikované v zborniku (1).
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2 Zaklady informacnej bezpecnosti

Tato praca je urCena najma pre Citatel'ov, ktori maju aspon zakladné znalosti v oblasti

informacnej bezpectnosti.

Vzhl'adom na to, Ze Citatelom prace vSak modZe byt aj osoba bez potrebnych znalosti,
v tejto kapitole je uvedené vysvetlenie zakladnych pojmov v tejto oblasti, vychadzajtuce
z (2) a(3). V prilohe Priloha A - Slovnik pojmov je nasledne uvedeny stru¢ny vykladovy

slovnik pojmov v oblasti informacnej bezpecnosti, vychadzajuci z (2).

Citatelom, Kktori maju potrebné vedomosti zinformacnej bezpecnosti odporucame

pokracovat v ¢itani kapitolou 3 Standardizdcia v oblasti informacnej bezpecnosti.

2.1 Zakladné pojmy informacnej bezpecnosti

Informacnym a komunikacnym systémom (IKT systémom) sa rozumie sthrn technickych
a programovych prostriedkov, ktoré sa vyuzivaji na prenos, spracovanie alebo ukladanie
informacif. Casti IKT systému (subsystémy, technické komponenty, programové
vybavenie, udaje,..) ako aj d'alSie ,netechnické“ entity (I'udia, peniaze, dobré meno,
know-how), ktoré je potrebné z bezpe¢nostného hl'adiska uvaZovat, sa nazyvaju aktivami
(assets) IKT systému. VIKT systéme okrem technologickych komponentov spravidla
posobia aj osoby apre IKT systém su stanovené pravidld (pisané a nepisané), ktoré

upravuju jeho ¢innost.

Aj Cinnost’ 0sdb, posobiacich v systéme, je upravena pravidlami. Osoby, konajuce v silade
s pravidlami, sa nazyvaju opravnenymi osobami. Opravnenia oséb na vykon nejakych
¢innosti v systéme moézu byt stanovené individualne. Castejsie, najma v pripade vac¢sieho
poctu osOb pdsobiacich v systéme, si vSak l'udia podla toho, aké cinnosti potrebuju
vykonavat' v systéme, rozdeleni do kategorii, ktoré sa nazyvaja roly (napriklad pouzivatel,
spravca systému, operator, auditor). Opravnenia na Cinnost v systéme sa udel'uju na

zaklade roli a v pripade potreby mé6zu byt eSte individualne upravené.

Cokol'vek, ¢o mdze viest k odchylke od pravidiel stanovenych pre systém, sa nazyva
hrozbou. Hrozba je potencidlna moZnost, ktord existuje nezavisle od IKT systému. Ak
nastane situacia, v ktorej sa hrozba uskutoc¢ni, hovorime o naplneni hrozby. Hrozby byvaju
orientované na jednotlivé aktiva systému. Hrozbou je napriklad mozna kradez pocitaca,
alebo mozny prienik do databazy citlivych idajov. Hrozba ma svojho nositela, t.j. entitu,
ktora je schopna hrozbu uskutoc¢nit. Nositel'mi hrozby moézu byt technické prostriedky,

Iudia, ale aj prirodné vplyvy (napr. blesk, zaplava a pod.). Hrozby sa mo6Zu realizovat
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vdoésledku umyselnej cinnosti lTudi (aj pomocou technickych alebo logickych

prostriedkov), alebo netimyselne (I'udsky omyl, technicka chyba, porucha, prirodny vplyv).

Naplnenie hrozby sa nazyva bezpec¢nostny incident. Pokus o vedomé uskutoc¢nenie hrozby
sa nazyva utok. Ten, kto utok uskutoCiiuje, sa nazyva uto¢nikom. Na uskuto¢nenie hrozby
je potrebné splnenie nejakych podmienok (napr. ziskanie pristupu k systému, vedomosti
o systéme, Cas, motivacia). Vlastnost, technické rieSenie, slabé miesto systému alebo jeho
aktiva, ktoré umoznuja realizaciu hrozby, sa nazyvaji zraniteInostami alebo slabinami
systému (vulnerabilities). Podmienky potrebné na tspesny ttok na systém sa nazyvaju
utoénym potencidlom. Uskuto¢nenie hrozby ma spravidla nejaké désledky pre systém

(strata alebo obmedzenie funk¢nosti, finanéna ujma).

Druhym déleZitym kvantitativnym parametrom hrozby je pravdepodobnost toho, Ze
hrozba nastane! (Ze sa naplnia podmienky jej uskutoc¢nenia). Riziko vyplyvajice z hrozby
je odvodené od pravdepodobnosti naplnenia hrozby a désledkov hrozby. Aktivity alebo
prostriedky smerujice k eliminacii rizik vIKT systéme, alebo aspon ich zniZeniu na
unosnd mieru sa nazyvaju bezpecnostné opatrenia. Vztahy medzi zakladnymi pojmami
informacnej bezpecnosti si uvedené na nasledujicom obrazku, ktory pochadza zo

Standardu Common Criteria verzie 2.3. (4).

value

owners wish to minimise \
to reduce
countermeasures
that may
that may be possess

reduced by
vulnerabilities

may be aware of

leading to

that
exploit

Threat agents

threats

wish to abuse and/or may damage

Obrazok 1: Vztahy medzi zdkladnymi pojmami informacnej bezpecnosti
Ciel'om ochrany IKT systému je zabezpecit jeho bezproblémové fungovanie, t,j. vylucit
vyskyt bezpecnostnych incidentov alebo aspon znizit bezpecnostné rizika voci systému.

To znamen3, Ze pri popise systému je potrebné identifikovat hrozby voci jeho jednotlivym

1 Pad lietadla na budovu, v Kktorej je umiestneny systém moze znamenat Uplné znic¢enie systému.
Pravdepodobnost takejto udalosti je vSak vel'mi mala.
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polozkam, vy¢islit ich zdvaZnost (ohodnotenie, resp. analyza rizik), navrhnut a zaviest

bezpecnostné opatrenia.

Bezpecnostna politika (systému/produktu/funkcie) je sibor pravidiel, ktoré urcuju, ako
su poloZky spravované achranené. Model bezpecnostnej politiky je Struktirovana
reprezentacia bezpecnostnej politiky. Bezpecnostna funkcia systému/produktu je cast
systému/produktu, ktora zabezpecuje dodrziavanie niektorej ¢asti bezpe¢nostnej politiky.
Bezpecnostny mechanizmus je konkrétny prostriedok (algoritmus, technické zariadenie)

realizujdci bezpecnostnu funkciu.

2.2 Zakladné aspekty ochrany informacii

Aj ked’ sme doteraz hovorili o0 bezpecnosti IKT systémov, treba zdoraznit, Ze podstatna je
ochrana ich informac¢ného obsahu, t.j. informacie, ktora sa v nich spracovava, uchovava,
alebo prenaSa. Pre rézne typy informadcii existujiu rézne poZiadavky na ich ochranu.
Niektoré informdcie je potrebné chranit pred ich ziskanim neopravnenym subjektom, iné
moézu byt verejné, ale je potrebné chranit ich pred neopravnenou modifikaciou.
Nedostupnost informacii pre opravneny subjekt vtedy, ked ich potrebuje, moze tiez
predstavovat vaznu hrozbu. Jednotlivé aspekty ochrany informacii sa navzdjom
ovplyviiuju a predstavuji urcité obmedzenia na prostriedky ochrany. Napriklad ak je
urcité informdacie potrebné chranit’ pred pristupom neopravneného subjektu, ale nie je
dolezitd dostupnost tychto informdcii, tak ich mo6Zeme uloZit napriklad v izolovanom
pocitaci ulozenom v dobre fyzicky chranenom trezore, resp. na inom bezpenom mieste.
Riziko uniku informacii v takomto pripade je urcite mensie, ako ked’ st informacie uloZené
v pocitacdi, ktory je priamo dostupny zInternetu, poskytuje rdézne sietové sluzby
aumoziuje aj vzdialeny pristup kchranenym informaciam. Na druhej strane je
dostupnost’ informacii komplikovana potrebou fyzického pristupu. V praxi sa zvycajne
stretdvame s kombinovanymi poziadavkami na ochranu informacii, preto pri hl'adani

vhodného rieSenia je potrebné najst rozumny kompromis medzi r6znymi poziadavkami.
Zakladné aspekty ochrany informacii mo6Zeme rozdelit do niekol'’kych kategérii:

e dovernost (confidentiality),

e integrita (integrity),

e dostupnost (availability),

e autentickost (authenticity),

e sledovatel'nost (accountability),

e ochrana sukromnosti informacie (privacy).
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V nasledujuicich c¢astiach prace podrobnejsie popiSeme jednotlivé aspekty ochrany

informacii.

2.2.1 Dodvernost

Vinformacénych systémoch sa c¢asto uchovavaju aspractivaju informacie, ktoré su
doverného charakteru, t.j. informacie, ktoré maju byt z informacného systému schopné
ziskat len opravnené subjekty. Cielom ochrany dévernosti je zabezpecit, aby doverné

informacie nemohol ziskat neopravneny subjekt.

Ochrana dovernosti zahffia ochranu doévernosti uloZenych informdcii, ako aj informacii
pocas prenosu (napr. pocitacovou sietou). Dévernost uloZenych informdcii sa da chranit
dvoma zakladnymi spésobmi - riadenim pristupu a Sifrovanim. Riadenie pristupu moéze
ochranit dévernost informdcii len proti neopravnenému pristupu prostriedkami systému,
ktory riadenie pristupu implementuje, Sifrovanie méze ochranit dovernost uloZenych
alebo prenasanych informécii aj proti pristupu inymi prostriedkami (napr. priamym
pristupom k pamatovému médiu, na ktorom sud uloZené déverné informacie, odpocivanim

komunikac¢nych liniek).

2.2.2 Integrita

Nasledkom technickych chyb, rusivych vplyvov prostredia, ale napr. aj dmyselnej ¢innosti
utocnikov moze dojst kneopravnenej alebo neumyselnej zmene uloZenych alebo
prenaSanych informacii. Cielom ochrany integrity je zamedzit takejto zmene alebo

umoznit dostato¢ne spol'ahlivo zistit, Ze k neZiaducej zmene doSlo.

Jednym z prostriedkov ochrany integrity je riadenie pristupu, ktoré modzZe branit
neopravnenym zmenam informacii prostriedkami systému, ktory riadenie pristupu
implementuje. Vo vSeobecnosti vSak nie je mozné zabranit neziaducej modifikacii

informdcii nasledkom technickych chyb alebo vplyvu prostredia.

TaktieZ Casto potrebujeme chranit integritu informacii aj proti manipulacii obchadzajucej
prostriedky systému alebo integritu informacii prenaSanych komunikacnymi kanalmi
mimo systému. V tychto pripadoch je moZné pouZit zndme techniky umoZnujuice zistit, Ze
informacia bola zmenena. Su to predovSetkym haSovacie funkcie, hasovacie funkcie
s tajnym kIiCom a digitalne podpisy. Pomocou hasovacej funkcie sa z informacie vypocita
haSovacia hodnota, ktora sa pripoji k inform4cii alebo sa uloZi, resp. prenesie nezavisle na
nej. Pri kontrole integrity sa opat vypocita haSovacia hodnota a porovna sa s uloZenou
alebo prenesenou haSovacou hodnotou. Ak sa informacia (alebo hasovacia hodnota)
nezmenila, musia sa obe haSovacie hodnoty rovnat, ak sa zmenila, svelkou

pravdepodobnostou sa rovnat nebudu.
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Ak ma byt takato ochrana integrity u€inna proti dmyselnej modifikacii ito¢nikom, musi
byt pévodna hasovacia hodnota uloZena alebo prenesena tak, aby ju Utoc¢nik nemohol
nahradit haSovacou hodnotou zmenenej informdacie. Vhodnym rieSenim Gc¢innym aj proti
umyselnej modifikacii je pouZitie hasovacej funkcie s tajnym kl'ic¢om alebo digitalneho
podpisu. V stvislosti s ochranou integrity je potrebné spomenut’ eSte samoopravné kédy,
ktoré umoznuju detekovat a opravit urcity (maly) pocet chybnych bitov v prenesenej
alebo uloZenej informécii. TieZ predstavuju spésob ochrany integrity pred netimyselnou
modifikaciou informdacie nasledkom technickych chyb alebo vplyvu prostredia. Ich
vyhodou je schopnost opravovat malé (a c¢asté) chyby, no pri chybe vac¢Sieho rozsahu
svoju ucinnost’ stracaju. Nie su pouzitelné na ochranu sprav proti imyselnej modifikacii,
pretoZe kontroluja syntaktickd spravnost sprav a pri imyselnej modifikacii nie je problém

zmenit sémantiku tak, aby zostala syntax spravy spravna.

2.2.3 Dostupnost

Castou a ddleZitou poziadavkou na ochranu informacii je poziadavka na dostupnost. IKT
systém musi byt schopny poskytnut opravnenym subjektom informacie vtedy, ked ich
potrebuju. Informacie sa mo6zu stat nedostupnymi napr. nasledkom tmyselnej ¢innosti
utocnika, nasledkom technického zlyhania (napr. nefunkény pevny disk, vypadok
komunikacnej infrastruktary, vypadok napajania) alebo aj nasledkom Zzivelnej pohromy.
Niektoré vypadky dostupnosti mézu byt docasné (napr. vypadok komunikacie), iné mozu
byt trvalé (zniCenie médii, kde boli informacie uloZené). Sucastou poziadaviek na
dostupnost moZe byt urcenie maximalneho casu, dokedy musia byt informécie
poskytnuté, alebo urcenie rozsahu vypadku, ktory musi byt systém schopny tolerovat bez

obmedzenia dostupnosti.

Dostupnost sa zvycajne zabezpecCuje redundanciou zdrojov (alternativne komunikacné
kanaly, redundantné diskové polia, zaloZné prostriedky na spracovanie informacii, ...),

zalohovanim a archivaciou tidajov.

2.2.4 Autentickost
Aby bolo mozné informacie povaZovat za zavazné (a na ich zaklade konat), je potrebné
popri ochrane integrity zabezpecit moznost spol'ahlivého urcenia ich pévodu. Informacia

je autenticka prave vtedy, ak je nezmenena a pochadza od toho, o kom to predpokladame.

V pripade, Ze potrebujeme chranit autentickost informacie len proti naruseniu
prostriedkami informa¢ného systému, ktory ju spracovava, je mozné vyuZit mechanizmy
riadenia pristupu. Systém musi spolu s informaciou uloZit a prezentovat aj spol'ahlivo

overenu identifikaciu subjektu, ktory informaciu zadal alebo potvrdil (d'alej povodca). Ak
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ma byt subjekt, ktory na zaklade takejto informacie kond, schopny preukazat, Ze konal na
zaklade autentickej informacie, musi navySe systém zabranit zmene uloZenej informacie

akymkol'vek subjektom vratane jej povodcu.

Univerzalnym prostriedkom ochrany autentickosti, ktory navySe umoZiiuje overenie
autentickosti nezavisle na informac¢nom systéme, ktory ju spracovava, je digitalny podpis
zaloZeny na principoch asymetrickej kryptografie - pomocou sukromného klac¢a povodcu
(znameho len pdévodcovi) sa pri podpisovani informaciu vypocita digitalny podpis, ktory
sa da nasledne overit pomocou verejného kl'ic¢a pévodcu (zndmeho overovatel'ovi). Ak sa
zabezpedi vazba medzi identifikdciou povodcu a jeho verejnym kl'ic¢om, digitalny podpis
umoziiuje dokazat, Ze informdcia je autentickd, pretoze digitalny podpis zavisi na obsahu

informdcie a na jeho vypocet je potrebny sukromny kl'u¢ pévodcu.

2.2.5 Sledovatelnost

Dolezitou poziadavkou na ochranu informacii je moznost zistit, ktory subjekt vykonal
bezpecCnostne relevantné cCinnosti - napr. vlozil, zmenil, zmazal alebo C¢ital urcitu
informaciu. Ak existuje viac subjektov, ktoré st opravnené urcité cinnosti vykonat, je
sledovatel'nost potrebna na urcenie zodpovednosti v pripade, Ze bola vykonana ¢innost

v rozpore s pravidlami, ktorych dodrziavanie IKT systém nemdze kontrolovat.

2.2.6 Ochrana sikromnosti informacie

VIKT systémoch sa spracovavaju aj informacie, ktorych podstata nie je doverna, ale
v suvislosti s osobou, ktorej sa tykajd, déverné su. Prikladom si zdravotné zaznamy.
Pokial’ nie je moZné zdravotné zaznamy spojit s osobou, ktorej sa tykaju, predstavuju len
informaciu typu ,Existuje osoba, ktord mala takéto zdravotné problémy, pouZila sa takato
liecba s takymito vysledkami.”. Takato informacia nemusi byt povazovana za dévernu. Ak
sa k nej prida informécia o identite pacienta, uz sa dovernou stane, ak sa ju nerozhodne

spravit verejnou pacient, ktorého sa tyka.

Takato informacia preto musi byt chranena spdsobom, ktory umozni pristup k informacii
bez Casti predstavujicich spojenie s konkrétnou osobou SirSiemu okruhu subjektov

a umozni pristup ku kompletnej informacii len uzsiemu okruhu opravnenych subjektov.
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3 Standardizicia v oblasti informaénej bezpeénosti

Cielom tejto kapitoly je pomdct Citatelovi pochopit vyznam Standardizacie v oblasti
informacnej bezpecnosti, a poskytnut stru¢ny prehl'ad o histérii Standardizacie vo svete.
Tieto informacie moézu byt neskér uZitocné pri analyze stavu Standardizacie v oblasti

informacnej bezpecnosti na Slovensku a navrhu odporicani na jeho zlepsenie.

V Casti 3.1 Histoéria a vyznam informacnej bezpecnosti si v historickom kontexte uvedieme
dovody, ktoré podnietili jednotlivé organizacie k Standardizacii informac¢nej bezpecnosti.
Cast 3.2 Mozné pristupy krieSeniu informacnej bezpec¢nosti analyzuje moZné pristupy
krieSeniu  informacnej  bezpeCnosti v organizacidch  azddévodnuje  potrebu
Standardizovaného pristupu. V ¢asti 3.3 Histéria Standardizdcie v informacnej bezpecnosti
su popisané najvyznamnejSie mil'niky historie Standardizacie v klticovych oblastiach

informacnej bezpecnosti.

3.1 Historia a vyznam informacnej bezpecnosti

Histéria informacnej bezpecnosti siaha daleko do minulosti. Ked l'udia navzajom
komunikovali o zadvaznych otazkach, Casto potrebovali, aby sa k informacidm nedostali
nepovolané osoby; ked sa rozhodovali, potrebovali aktudlne a spolahlivé informacie
o probléme, ktory mali rieSit a ked' prijimali nejaké zavazky, snazili sa zdokumentovat ich
obsah tak, aby sa nedal zmenit. Hoci si to explicitne moZno neuvedomovali, usilovali sa
zaistit dovernost, dostupnost, integritu a autentickost informacie. Najprv boli explicitne
formulované poziadavky na ochranu dévernosti. Podl'a Davida Kahna (5) sa histéria vedy
o Sifrovani, kryptoldgie, zacala pisat priblizne pred 4000 rokmi v Starom Egypte. Hoci si
vyznam ochrany informacii panovnici, vojaci, diplomati aj obchodnici v priebehu d'alsich
tisicro¢i dobre uvedomovali, kryptolégia sa zacala vyznamnejSie rozvijat az pocas 2.

svetovej vojny (5).

Srozvojom elektronickych informaénych akomunika¢nych technolégii (IKT) sa do
popredia dostavaju aj dalSie bezpecCnostné atributy informacie a pod bezpecnostou
informacii sa rozumie najma zaistenie ich dévernosti, dostupnosti a integrity. Sticasné
definicie informaé¢nej bezpeénosti (napr. v (6)) tdto trojicu dopliajti o d'alsie bezpe¢nostné
atributy informacie, ako napr. autentickost' (authenticity), sledovatel'nost’ (accountability),
vylicenie popretia zodpovednosti (non-repudiation), spolahlivost (reliability), ochrana
sukromnosti informacie (privacy) a dalSie. Okrem chapania informacnej bezpecnosti ako
stavu nejakého informacného a komunika¢ného systému, v ktorom je zaistena primerana

ochrana technickych zariadeni, jeho programového vybavenia a informac¢ného obsahu, sa
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informacna bezpecnost chape ako medziodborova disciplina, ktorej dlohou je skiimanie
hrozieb voci IKT a vyvoj prostriedkov na ich ochranu. Vyvoj informacnej bezpecnosti ako
discipliny bol do znacnej miery ovplyvneny vyvojom IKT. Je potrebné uvedomit’ si tento
historicky kontext, pretoZe aZ do sucasnosti sa zachovali niektoré principy a rieSenia,
ktoré sa viazu na davno prekonané technoldgie. V tejto Casti dokumentu je uvedeny
stru¢ny prehlad vyvoja informacnej bezpecnosti v kontexte technologického vyvoja

pocitacov, sieti a neskor IKT.

Prvé pocitace (obdobie 1950-1975) boli umiestnené v Specidlne vybudovanych salach
s klimatizaciou a dvojitou podlahou. Ich obsluhu zabezpecoval kvalifikovany personal
a pouzivatelia k nim nemali priamy pristup. Udaje a programy boli zva¢sa uloZené na
diernych Stitkoch alebo magnetickych pdaskach. Na zaistenie ochrany postacovalo
zavedenie fyzickych, persondlnych a organizatnych opatreni. Vyuzivali sa pri tom aj
skusenosti z vojenského prostredia. V takychto podmienkach bolo imyselnych titokov na
bezpeclnost systémov relativne malo, prevaZovali naruSenia bezpecnosti sposobené

chybou techniky alebo I'udského faktora.

Scielom zefektivnenia vyuZitia relativne ndkladnych zariadeni sa zaviedlo do praxe
pouzivanie vzdialeného pristupu. Spociatku bol vzdialeny pristup realizovany
prostrednictvom terminalov, neskdr pomocou lokalnych pocitacovych sieti. Zefektivnenie
vyuzitia pocitacov v8ak prinieslo nové hrozby voci bezpecnosti informacii, stivisiace najma
s pristupom neopravnenych osob k systémom. Dovtedy pouzivané prostriedky ochrany

(fyzicka bezpecnost) na riesenie tychto problémov nepostacovali.

Rozvoj telekomunikacii umozZnil prepojenie pocitacov na velké vzdialenosti
prostrednictvom modemov. Jednymi z prvych typov verejnych sluZieb boli tzv. bulletin
board service (BBS), umoZiiujuce vymenu suborov prostrednictvom modemu a tym aj
vytvorenie prvych diskusnych fér, medzi ktorymi, paradoxne, boli aj féra zamerané na

slabiny vtedajsich IKT systémov.

Na rozhrani 80. a 90. rokov vyznamne zmenil situdciu prichod Internetu, ktory umoznil
rozvoj hackerstva. Spociatku si hackeri napadanim systémov dokazovali svoju odbornu
zdatnost. Neskor, s rozvojom vyznamnejSieho vyuZitia informacnych technolégii, boli tieto
motivy nahradené ekonomickymi cielmi. Vyznamnou hrozbou do budicnosti je tiez

svetovy terorizmus.

Zlozitost zariadeni a ich programového vybavenia zvySuje pravdepodobnost neimyselne;j
chyby, ktort je mozné vyuzit' na ispesny utok na systém. V sprave BSI o stave informacnej

bezpecnosti v Nemecku (7) vroku 2007 sa uvadza, Ze v roku 2006 bolo objavenych vyse
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7000 bezpecnostnych slabin v IKT systémoch a vySe polovica z nich umoZnovala ziskanie
pristupu s pouZivatel'skymi alebo administratorskymi opravneniami. Cas od odhalenia
bezpecnostnej slabiny po jej zverejnenie sa v priebehu 2 rokov skratil v priemere zo 6,5

dna na 3 dni a 44% odhalenych slabin bolo zverejnenych spolu s navodom ako ich vyuZit.

S nastupom novych technoldgii, ako st VolP (telefonovanie cez Internet), bezdrotové siete,
mobilnd komunikacia, aktivny obsah webovych stranok, RFID (radiofrekvencna
identifikacia), SCADA (riadenie technologickych systémov), sa objavuji aj nové

bezpecnostné hrozby, ktoré treba zavcasu riesit.

Dnes sa prostrednictvom IKT riadia aj fyzické objekty ako su vlaky, vyrobné linky,
reaktory alebo radary. Z dévodu narastu mnozstva spracivanych informécif nie je mozny
navrat k manuadlnemu spractvaniu informacii. NaruSenie informacnej bezpecnosti, ¢i uz
v dosledku technickej chyby, 'udského omylu alebo imyselného titoku na systémy, moze
mat rozsiahle dopady, po¢nic ekonomickymi stratami (naruSenie vyroby, poskytnutie
konkurencnej vyhody, poskodenie zariadeni), konéiac ohrozenim zdravia a Zivota oséb.
Preto je nutnym predpokladom fungovania spolocnosti, ktora dosiahla vysoku uroven

informatizacie, zaistenie informacnej bezpecnosti (8)(9).

3.2 Moiné pristupy k rieSeniu informacnej bezpecnosti

Zaistenie informacnej bezpecnosti nejakého IKT systému, alebo celej organizacie je mozné
principidlne rieSit dvojako: ad-hoc (nesystematicky) a systematicky. Nesystematicky
pristup, zauzivany eSte aj v sucasnosti v mnohych organizaciach, sa zameriava na ad-hoc
rieSenie bezpeCnostnych problémov, ktoré sa v ramci organizacie vyskytli. ,Vyhodou“
tohto pristupu je, Ze sa rieSia naozajstné problémy atak netreba nikoho presviedcéat
o potrebe prijimania bezpecnostnych opatreni. Ocividnou nevyhodou je, Ze sa opakovane
rieSia tie isté problémy a ni¢ nezarucuje, Ze sa tieto alebo iné bezpectnostné problémy
neobjavia vbudicnosti aich dopad neprekro¢i naklady na systematické rieSenie
informacnej bezpecnosti. Napriek nakladnosti, zloZitosti, technickej a organizacnej
narocnosti je informaéni bezpeCnost vpraxi vhodnejSie rieSit systematicky
a Standardizovane. Oproti ad-hoc rieSeniam maju Standardizované rieSenia mnohé
vyhody, medzi ktoré nesporne patri opakovatel'nost, kompatibilita, vd¢sia miera tplnosti

a nizsie riziko chyb pri implementicii, co v konecnom dosledku znamena tisporu nakladov.

Pre zakladné bezpecnostné problémy dnes existuji cenovo dostupné technologické
rieSenia. Istym rizikom masového nasadenia niektorého z bezpefnostnych rieSeni je
moznost prehliadnutia chyby pri jeho tvorbe anasledného zneuzitia tejto chyby

atoénikmi.
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Okrem konkrétnych bezpecnostnych rieSeni existuju aj vSeobecnejsie rieSenia obsiahnuté
v bezpeCnostnych Standardoch. Tieto Standardy predstavuju koncentrované poznanie
v danej oblasti a sl vyznamnym nastrojom na dosiahnutie medzinarodnej kompatibility

rieSen{ a potrebnej irovne informacnej bezpecnosti.

3.3 Historia Standardizacie v informacnej bezpecnosti

Za prvé bezpecnostné Standardy mozZno povazovat Standardy upravujice napr. formaty
udajov, komunikacné protokoly a d'alSie naleZitosti, bez ktorych by nebola moZna
kompatibilita ainteroperabilita rozlicnych IKT systémov ateda ani dostupnost udajov
a sluzieb, ktoré tieto IKT systémy poskytovali. Dostupnost sa vSak v minulosti nevnimala
(a v praxi sa Casto nevnima ani dnes) ako bezpecnostna poziadavka, ale skér ako zakladna
poziadavka funkcnosti systému. Prvou skutocne bezpecnostnou poziadavkou, ktorej
rieSenia sa stali predmetom Standardizacie, je dovernost. Stru¢ny prehlad histoérie

Standardizacie pre tato oblast sa nachddza v ¢asti 3.3.1 Kryptografické Standardy.

Kryptolégia tvori jadro informacnej bezpecnosti, pretoZe mnohé bezpecnostné rieSenia sa
opieraju o kryptografické funkcie (Sifrovanie, haSovacie funkcie, digitdlny podpis ai.).
Napriek tomu ale samotna kryptologia na zaistenie informacnej bezpec¢nosti nepostacuje,
kedZe mnohé hrozby voci IKT systémom su spojené s implementaciou bezpeénostnych
rieSeni aprevadzkou IKT systémov. To viedlo knutnosti posudzovania informacnej
bezpecnosti IKT systému ako celku, vramci ¢oho je zohl'adneny aj vplyv prostredia,
v ktorom je IKT systém prevadzkovany. Napriek jedinec¢nosti IKT systémov sa aj tu
uplatnila takd kategorizacia/klasifikdcia systémov, ktord umoznila Standardizaciu
poZiadaviek na ich ochranu astanovenie potrebnej uUrovne ich ochrany. Histéria
Standardizacie v oblasti ohodnotenia bezpecnosti IKT systémov je popisand v casti

3.3.2 Ohodnocovanie bezpecnosti IKT systémov.

V praxi sa vSak ukazalo, Ze samotné technologické zabezpecenie bezpecnosti informacii
(ich spracuvanim v bezpetnych systémoch abezpetnym ukladanim/prenosom) nie je
postacujuce. Informacnd bezpecnost (jej zavadzanie a aplikaciu v kaZdodennej praxi) je
potrebné systematicky riadit. Pre tito oblast v 90 rokoch vznikla samostatna vetva
$tandardov, ktorej histéria je popisana v ¢asti 3.3.3 Standardy pre riadenie informacnej

bezpeclnosti.

3.3.1 Kryptografické standardy
Ako uZ bolo spomenuté v avodnych castiach, pouzitie kryptografie je nevyhnutné pre
aplikaciu viacerych bezpecnostnych funkcii. Je preto prirodzené, Ze Standardizacia

neobisla ani kryptografiu, najma ak uvazime, Ze algoritmy, protokoly a iné kryptografické
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primitiva sa spravidla dajui popisat matematicky a vyznacuju sa parametrami, ktorych
hodnoty sa daju presne Specifikovat. Priekopnikom voblasti Standardizacie
kryptografickych rieseni je nepochybne americky National Institute of Standards and
Technology (NIST). Vd'aka zdkonu Brooks Act z roku 1965 sa NIST (vtedy este pod nazvom
National Bureau of Standards) stal inStiticiou zodpovednou za vyvoj federalnych noriem
upravujucich pouzivanie vypoctovej techniky. NIST vydal rad noriem FIPS PUB (Federal
Information Processing Standard Publications) pokryvajucich vSetky oblasti IKT, vratane
informacnej bezpecnosti. NIST sa vo svojej Cinnosti v oblasti informacnej bezpecnosti
zameriaval na dva zakladné smery - normy pre pocitacovi kryptografiu a normy pre
vytvaranie a hodnotenie IKT systémov. Viaceré z kryptografickych noriem, ktoré NIST
vydal, presiahli vyznamom ramec Spojenych Statov. Medzi také normy patria FIPS PUB 46
Data Encryption Standard a jeho nasledovnik FIPS PUB 197 Advanced Encryption Standard,
definujice blokové Sifrovacie algoritmy, FIPS PUB 180-3 Secure Hash Standard, ¢i FIPS
186-2 Digital Signature Standard. Medzinarodne znamou normou je FIPS 140 (1,2,3)
Specifikujicou podrobné bezpefnostné poZziadavky na kryptografické moduly.
Standardizacia v oblasti kryptografie predstavuje vyznamnu oblast’ ¢innosti ISO/IEC JTC 1
(¢innost Standardizacnej komisie ISO/IEC JTC1 je popisana v kapitole 4.1 Spolocnd
technickd komisia ISO a IEC (ISO/IEC JTC 1)). Standardiza¢né tsilie ISO/IEC v oblasti
kryptografie sa zameriava na kryptografické algoritmy (symetrické a asymetrické Sifry,
haSovacie funkcie, generatory ndhodnych cisel, generatory prvocisel), kryptografické
primitiva zaloZené na eliptickych krivkach, ako aj na aplika¢né otazky (digitalne podpisy,

Casové peciatky, distribuciu kryptografickych kl'acov a i.).

Popri Sifrovani je najvyznamnejSou bezpecnostnou funkciou, zabezpecujicou autentickost
(a zaroven integritu) dokumentu zaloZenou na kryptografickych primitivach digitalny
podpis. Jeho praktické vyuzitie (napriklad v elektronickom obchode, alebo v systémoch
e-Government-u) si vyZaduje vytvorenie tzv. infrastruktiry verejnych kl'icov (public key
infrastructure, PKI), ktora umoznuje spolahlivi distribiciu verejnych klicov pomocou
certifikatov verejnych kl'iCov, a overovanie elektronickych podpisov, vydavanie ¢asovych
peciatok a d’alSie ¢innosti. Hoci ndrodné (NIST) aj medzinarodné (ISO/IEC) Standardizacné
organizacie vydali rad standardov upravujicich vytvaranie a pouzivanie digitalnych

podpisov a ¢asovych peciatok, najrozsirenej$imi Standardami su:

e X509 vydané organizidciou ITU Telecommunication Standardization Sector
(ITU-T),

e PKCS, ktoré spravuje sukromna organizacia RSA Laboratories (10).
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Eurépska tunia vydala Direktivu o elektronickom podpise (11) avytvorila pracovnu
skupinu EESSI (European Electronic signature standardization initiative), ktora v obdobi
1999-2004  spracovala niekolko Standardizaénych  dokumentov o formatoch
elektronickych podpisov, vytvarani a overovani elektronickych podpisov, poZiadavkach na
zariadenia na vytvaranie aoverovanie elektronickych podpisov, ktoré po ukonceni

¢innosti EESSI presli do spravy ETSI (European Telecommunications Standards Institute).

Okrem Standardov vydanych oficidlnymi Standardiza¢nymi organizaciami existuju aj
de-facto Standardy spracované odbornymi organizaciami. Medzi najvplyvnejsie patri The
Internet Engineering Task Force (IETF), zverejnujica tzv. Request for comments (RFC)
predstavujice casto predbezné verzie buducich Standardov, predloZené na verejnud
diskusiu. Zoznam RFC, ako aj znenie jednotlivych dokumentov, je volne dostupny

prostrednictvom Internetu. (12)

3.3.2 Ohodnocovanie bezpecnosti IKT systémov
Ohodnocovanie bezpecnosti IKT systémov v USA

Za jeden z prvych dokumentov, ktory zacal éru Standardizacie v informacnej bezpecnosti
sa povaZuje Standard Trusted Computer System Evaluation Criteria (TCSEC). V roku 1983
ho vytvorila americka Narodna bezpecnostna agentura (National security agency, NSA),
pricom bol zaradeny medzi publikacie amerického ministerstva obrany (US Department of
Defense, DOD). Standard sa pouZival najmd na ohodnotenie avyber IKT systémov

urcenych na spracuvanie citlivych informacii v prostredi ozbrojenych sil USA.

TCSEC rozdeluje systémy do kategorii a pre kazdu kategériu urcuje minimalnu mnoZzinu

implementovanych bezpecnostnych poZiadaviek:

A - overena ochrana Zahrnia systémy ktorych dizajn bol formalne verifikovany.

Definuje podtriedy A1 (funkéne zhodné s B3) a Al+.

B - povinna ochrana Zahifna systémy s pokrocilymi bezpec¢nostnymi funkciami.
Systémy v tejto triede musia pouzivat bezpecnostné znacky
vo vSetkych vyznamnych datovych Struktarach. Definuje

podtriedy B1, B2 a B3.

C - voliteI'na ochrana Zahffia systémy umoZiuje zdkladné bezpecnostné
nastavenia, najmi z hladiska riadenia pristupu k zdrojom

a vytvarania auditnych zaznamov. Definuje podtriedy C1 a C2.

D - minimalna ochrana  Zahfiia systémy, ktoré boli ohodnotené, ale nevyhoveli

podmienkam pre zaradenie do vyssej skupiny
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Standard Trusted Computer System Evaluation Criteria vy$iel v kniZnej forme, v oranZovej
papierovej vizbe. Z toho dovodu je Casto oznacovany aj ako Oranzova kniha - Orange
book. V priebehu rokov 1983 aZ 1993 postupne vychadzali d'alSie publikacie (Standardy,
odporucanis, ...), ktoré suviseli s ohodnocovanim IKT systémov pre DOD a nadvézovali na
TCSEC. Spolu bolo takto vydanych viac ako 30 publikacii. Takmer kazda z nich mala kvéli
rozliSeniu obalku inej farby, z toho dévodu sa tato séria publikacii ¢asto oznacuje aj ako
duhova séria - rainbow series. V priebehu 90. rokov 20. storocia zacal postupny prechod
na vyuzivanie modernejSieho Standardu Common Criteria ktory obsahovo vychadzal aj
z Rainbow series. Standardu Common Criteria sa budeme venovat v jednej z nasledujticich

Casti.
Ohodnocovanie bezpecnosti IKT systémov v Eurdpe a Kanade

Vroku 1990 Franctizsko, Nemecko, Holandsko aVelkd Britania vydali na zaklade
dovtedajsich skusenosti v oblasti ohodnocovania bezpecnosti IKT systémov vo svojich
krajinach spolo¢ny Standard Information Technology Security Evaluation Criteria (ITSEC)
(13). Standard sa dostal do praxe v 2. polovici roku 1991 po déslednom medzinarodnom

pripomienkovanti.

Podobne ako TCSEC, aj ITSEC definoval struktirovanu sadu bezpec¢nostnych poziadaviek
na jednotlivé produkty. Jednotlivé systémy boli podl'a Standardu zarad'ované do tried
bezpecnosti E0 aZ E6, pricom tieto triedy boli navrhnuté tak, aby boli kompatibilné
s triedami Standardu TCSEC. Na rozdiel od Standardu TCSEC, v ktorom je na certifikaciu
pre nejaki kategdriu nevyhnutné splnit vSetky poZiadavky stanovené Standardom
(vratane tych neaplikovatel'nych alebo zbytoc¢nych), Standard ITSEC umoznuje isti mieru
flexibility. Relevantné poZiadavky na bezpecnost su dokumentované v ramci
bezpeclnostného zdmeru (security target), ktory je ohodnocovany eSte pred ohodnotenim
samotného systému, pri ohodnocovani systému sa overuje len splnenie bezpecnostnych

poziadaviek uvedenych v bezpe¢nostnom zamere.

Certifikacie podla sStandardu ITSEC boli akceptované mnohymi dal$imi eurépskymi
krajinami.

Standard s podobnym zameranim bol zavedeny taktieZ v Kanade. Vroku 1993 vydal
Communications Security Establishment Standard Canadian Trusted Computer Product

Evaluation Criteria (CTCPEC). Vtomto Standarde boli skombinované pristupy pouzité

v TCSEC a ITSEC.

Podobne ako TCSEC, aj ITSEC a CTCPEC boli/sd v praxi postupne nahradzané standardom

Common Criteria.
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Common Criteria

Aby vyrobcovia produktov, ktorych klientmi boli aj vladne subjekty jednotlivych krajin
nemuseli zabezpecCovat certifikaciu podla troch Standardov, standardy TCSEC, ITSEC
a CTCPEC boli zjednotené do jediného Standardu - Common Criteria. Prva verzia
spolo¢ného $tandardu bola vydana vroku 1994. Standard pozostiva ztroch Casti aje

k dispozicii bezplatne prostrednictvom Internetu (14).

Common Criteria boli postupne dopliiané avroku 1999 boli prevzaté $tandardiza¢nou
organizaciou ISO v troch samostatnych dokumentoch (ISO/IEC 15408-1:1999, ISO/IEC
15408-2:1999, ISO/IEC 15408-3:1999). Dalsia aktualizicia noriem ISO/IEC 15408
prebehla vroku 2005, vsdcasnosti prisluSna Standardizatnd komisia spractva tretiu

verziu Standardu.

Common Criteria definuji mnoZinu bezpecnostnych poZiadaviek, z ktorych si tvorca
produktu vybera tie, ktoré su primerané ucelu pouzitia produktu. Poziadavky su
dvojakého charakteru: funkéné poZziadavky (functional requirements) a poziadavky na

bezpecnostné zaruky (assurance requirements).

Bezpecnostné poziadavky su delené do niekolkych tried (funk¢né poziadavky - 11 tried,
poziadavky na zaruky - 8 tried)2. V ramci kaZdej triedy su poziadavky d’alej delené do
rodin (families)3 zloZenych z komponentov (components)4 Pre kazdy komponent su

definované konkrétne poziadavky a/alebo zavislosti na inych poziadavkach.

Standard taktiez definuje 7 trovni systémov podla bezpeénostnych zaruk, ktoré
poskytuju. Triedy su oznacované EAL1 az EAL7 a zoznam poziadaviek na bezpecnostné

zaruky je urceny vyberom bezpecnostnych komponentov.

Common Criteria umoznuju pred zaCatim implementacie systému stanovit takmer
I'ubovolni kombinaciu bezpecnostnych poZiadaviek. Niektoré schvalené kombinacie
bezpecnostnych poZiadaviek su kdispozicii v podobe tzv. bezpecnostnych profilov
(protection profile) (15). Vradmci tvorby produktu su bezpecnostné poZziadavky
rozpracované do podoby bezpelnostného zameru (security target) - bezpecnostnych
potrieb konkrétneho systému, prispésobenych jeho charakteristikam a sposobu jeho

implementicie.

2 Napr. FMT Security management (Manazment bezpecnosti)
3 Napr. FMT_MSA Management of security attributes (ManaZment bezpec¢nostnych atribitov)

4 Napr. FMT_MSA.1 Management of security attributes allows authorised users (roles) to manage
the specified security attributes. (ManazZment bezpecnostnych atribitov umoziuje opravnenym
pouzivatelom /roliam/ spravovat urcené bezpecnostné atributy.)
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Aby sa zaistila spdtnd kompatibilita so Standardmi, ktoré Common Criteria v praxi
nahradzaju, boli vytvorené aschvalené bezpecnostné profily, ktoré kladi na systém
poziadavky ekvivalentné s poZiadavkami niektorych z tried bezpecnosti podl'a Standardu
TCSEC. Prikladom je bezpecnostny profil Controlled Access Protection Profile, ktory je
ekvivalentom triedy TCSEC C2.

3.3.3 Standardy pre riadenie informaénej bezpe¢nosti

Popri tvorbe Standardov pre ohodnotenie bezpecénosti systémov bolo druhou ulohou
britského Commercial Computer Security Centre vytvorenie dokumentu, ktory by zhfnal
odporudcané postupy pre zaistenie bezpecnej prevadzky IKT systémov. Tato snaha vyustila
do dokumentu ,Users Code of Practice” publikovaného v roku 1989. Jeho d’alSieho vyvoja
sa ujalo Narodné vypoctové centrum (National Computing Centre) v spolupraci
s konzorciom britskych priemyselnych organizacii. Vysledok ich prace bol po verejnej
diskusii schvaleny ako Standard BS 7799:1995 A code of practice for information security

management britskej Standardiza¢nej organizacie BSI.

Tento Standard bol d’'alej neldspesSne navrhnuty na zaradenie do sustavy medzinarodnych
Standardov ISO. Po aktualizacii vroku 1999 bol Standard ponuknuty opat apo
absolvovani zrychlenej schval'ovacej proceduiry bol zaradeny do ststavy medzindrodnych

noriem pod oznacenim ISO/IEC 17799:2000.

Nedostatkom tohto Standardu vSak bol fakt, Ze podl'a nej nebolo mozné posudzovat
bezpecnost systémov aorganizacii. Preto vroku 1999 vznikol druhy Standard, BS
7799-2:1999, ktory zaviedol pojem ,systém manazérstva informacnej bezpecnosti“
(Information security management system, skratene ISMS) a umoznil certifikaciu riadenia
informacnej bezpecnosti pre celd organizaciu, vybrané cinnosti, organizacné jednotky
alebo jednotlivé informaéné systémy. Standard presiel aktualizaciou vroku 2002
anasledne bol prijaty organizaciou ISO pod oznacenim ISO/IEC 27001:2005 Information
technology - Security techniques - Information security management systems -

Requirements.

Vroku 2007 rodinu $tandardov ISO/IEC 27000 rozsiril standard ISO/IEC 27006:2007
Information technology - Security techniques — Requirements for bodies providing audit and
certification of information security management systems upravujuci podmienky pre
organizacie certifikujice zavedené systémy manazérstva informacnej bezpecnosti.
V sucasnosti je v priprave d’alSich 5 Standardov, pri¢om tieto Standardy st v rozlicnych

stadiach rozpracovanosti a mali by pokryvat vSetky nevyhnutné aspekty zavadzania ISMS
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v organizaciach, ako napr. odpordcania pri zavadzani ISMS (27003), riadenie rizik

(27005), alebo meranie efektivnosti implementovanych opatreni (27004).

Oblast’ riadenia informacnej bezpecnosti v minulosti pokryvali viaceré Standardy, napr.
Standardy z rodiny ISO/IEC 13335, niektoré zo Standardov triedy NIST SP. Predpoklada sa
vSak, zZe koncept ISMS bude uspesSny a postupne v praxi nahradi, alebo ¢iastotne pohlti
spominané bezpecnostné Standardy. Jeho hlavnou vyhodou je relativne jednoducha
koncepcia riadenia kompatibilna s inymi vSeobecne zauzivanymi Standardmi, ako napr.
[SO 9001 (systém manazérstva kvality), ISO 14001 (environmentdlny manazérsky systém)
alebo OHSAS (manaZérsky systém BOZP), o umoZiiuje jednoduché zavadzanie ISMS

v ramci integrovanych manazérskych systémov.
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4 Standardizacia informaénej bezpeénosti vo svete

Podobne ako vinych oblastiach, aj voblasti informacnej bezpecnosti existuje vela
organizacii, ktoré sa snazia rieSit Standardizaciu. Tieto organizacie su ¢asto vel'mi r6zneho

charakteru:

e Ndrodné standardizacné organizdcie a odborné organizdcie vyddvajiice Standardy -
najvyznamnej$imi ndrodnymi hra¢mi su britské BSI British Standards, americké
National Institute of Standards and Technology (NIST) a American National
Standards Institute (ANSI) a nemecké DIN Deutsches Institut fiir Normung e. V.
a Bundesamt fiir Sicherheit in der Informationstechnik (BSI),

e Medzindrodné standardizacné organizdcie - institicie, do ktorych cinnosti sa
spravidla zapajaju zastupcovia narodnych Standardizacnych organizicii, ako aj
zastupcovia  sukromného sektora. NajvyznamnejSimi  medzinarodnymi
Standardiza¢nymi organizaciami su International Organization for Standardization
(ISO), International Electrotechnical Commission (IEC)®, European Committee for
Standardization (CEN), European Committee for Electrotechnical Standardization
(CENELEC) a European Telecommunications Standards Institute (ETSI),

e Stikromné institicie - inStiticie rézneho charakteru spravujice vlastné Standardy,
alebo de-facto Standardy. Patria medzi ne najméa ISACA, The Internet Engineering
Task Force (IETF), International Telecommunication Union - Telecommunication

Standardization Sector (ITU-T) a RSA Security Inc®.

V nasledujucich cCastiach tejto kapitoly si uvedieme zakladné informacie a popisana
¢innost' najvyznamnejSich organizacii vydavajucich Standardy pre oblast informacnej

bezpecnosti.

4.1 Spolo¢na technicka komisia ISO a IEC (ISO/IEC JTC 1)

Pre oblast’ IKT, v ktorej sa pésobnosti medzinarodnych Standardizacnych organizécii 1SO

alIEC prekryvaji, bola vytvorend spolo¢na technicka komisia ISO/IEC Joint Technical

® Informa¢nu bezpecnost pokryva spolo¢nd technicka komisia organizacii ISO a IEC JTC1, ktorého
praca je podrobnejSie popisana v kapitole 4.1 Spolo¢nd technickd komisia 1SO a IEC (1ISO/IEC JTC 1).

6 Standardy Public Key Cryptography Standards (PKCS) vytvorené Kkvdli rozsirovaniu
asymetrického Sifrovacieho algoritmu RSA, ktorého patent v tom case vlastnila spolo¢nost RSA
Security Inc.
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Commitee 1 (ISO/IECJTC 1, d’alej aj JTC 1). Organizacne je tato komisia d’'alej rozdelena na

cca 20 subkomisii?, z ktorych kazda sa venuje Standardizacii v ramci pridelenej oblasti.

Informacnej bezpecnosti sa primarne venuje subkomisia SC 27 IT Security techniques. Do
jej Cinnosti sa aktivne zapdaja 37 krajin (tzv. P-Clenstvo), d’alSich 14 krajin ma Statut
pozorovatela (tzv. O-Clenstvo). V sucasnosti do jej kompetencii spada priblizne 80

platnych Standardov a pribliZzne 60 rozpracovanych Standardovs® (16).

V ramci subkomisie SC 27 je vytvorenych 5 pracovnych skupin, v ramci ktorych sa riesia
jednotlivé oblasti informacnej bezpecnosti. Stru¢ny prehlad pracovnych skupin aich
najvyznamnejSich oblasti p6sobnosti je uvedeny v nasledujucej tabul'ke (tabulka vychadza

z informdcii zverejnenych na (17)).

Pracovna skupina NajvyznamnejsSie oblasti p6sobnosti

Pracovna skupina 1 (WG 1) e Vyvoj Standardov a odporucani suvisiacich sISMS (rodina

Systémy manazérstva Standardov ISO/IEC 27000),

informacnej bezpecnosti e udrziavanie doteraz schvalenych Standardov v kompetencii
WG 1,

e spolupraca s ostatnymi pracovnymi skupinami (najma WG 4)
pri tvorbe Standardov pre implementaciu riadiacich ciel'ov
a opatreni z ISO/IEC 27001.

Pracovna skupina 2 (WG 2) e Vyvoj terminoldgie, vSeobecnych modelov a Standardov
Kryptografické a bezpecnostné suvisiacich s technikami ochrany informacii v IT systémoch
mechanizmy a aplikaciach, so zameranim na oblast kryptografie.

Pracovna skupina 3 (WG 3) e Vyvoj Standardov tykajucich sa ohodnotenia a certifikacie IT
Kritéria pre hodnotenie systémov,  komponentov  aproduktov,  zohladiujic
bezpecnosti systémov pocitaCové siete, distribuované systémy, sluzby aplikacii

a pod.

Pracovna skupina 4 (WG 4) e Vyvoj Standardov aodporucani tykajicich sa sluzieb
Bezpelnostné opatrenia a aplikacif podporujicich implementaciu bezpecnostnych
a sluzby cielov a opatreni v ramci ISMS (ISO/IEC 27001), v oblastiach

ako su napr. sietova bezpecnost, riadenie bezpecnostnych
incidentov, planovanie kontinuity ¢innosti a pod.,
e spolupraca s ostatnymi pracovnymi skupinami, najma WG 1.

Pracovna skupina 5 (WG 5) e Vyvoj Standardov a odportcani tykajucich sa bezpe¢nostnych
Technolégie pre spravu identit aspektov spravy identit, biometrickych tdajov a ochrany
a zaistenie sikromia osobnych udajov,
e spolupraca s ostatnymi pracovnymi skupinami, najma WG 1,
WG2aWG3,

e spolupraca so subkomisiou ISO/IEC JTC1 SC 37 - Biometria.

Tabul'ka 1: Pracovné skupiny technickej komisie ISO/IEC JTC 1

Presné informacie o subkomisiach nie je mozné ziskat, nakol'’ko oficidlne informéacie publikované
na strankach organizacii [SO (www.iso.ch) a IEC (www.iec.ch) nie sa nezhoduji napriek tomu, Ze
obe organizacie uvadzaji 17 subkomisii.

8V Case finalizacie tohto dokumentu bolo v pésobnosti JTC 1 SC 27 platnych 79 a rozpracovanych
59 Standardov.
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Oblasti pdsobnosti jednotlivych pracovnych skupin jednoducho ilustruje nasledujuci

obrazok (zdroj: (18)).

Assessment WG 3 WG 1
“Security Evaluation” “ISMS"
Guidelines WG 4 ‘
“Security Controls & Services” |
WG 5
WG 2 J "Privacy, ldentity &
Techniques “Cryptography & Security Biometric Security”
Mechanisms” J J
v E Copyright ISP
) Product System Process Enw’mnmem'

Obrazok 2: Charakteristika Standardov v gescii pracovnych skupin ISO/IEC JTC 1 SC27.

Vacsina procesov v ramci technickej komisie JTC 1, vratane tvorby nového Standardu, je
popisana v (19). Standardiza¢ny proces pozostava z presne definovanych etap, na zaver

kazdej etapy prebieha hlasovanie o postipeni do nasledujtcej etapy.

BeZne sa vyvoj Standardu od jeho zaradenia do programu komisie planuje na 3 roky, podla
rozhodnutia komisie je moZné tito ¢asovi lehotu skratit alebo prediZit o 1 rok. Spolu
s volitelnou etapou stddia oblasti, ktora prebieha este pred samotnym zaradenim do
programu komisie nepocita sa do harmonogramu teda Standardiza¢ny proces méZe trvat

az 5 rokov, ¢o je pre niektoré oblasti prilis dlha doba.

Vybrani ¢lenovia JTC 1 (najma P-¢lenovia) maju pravo navrhnut na prevzatie akykol'vek
platny Standard inej Standardizacnej organizacie prostrednictvom zrychleného konania,
tzv. Fast track procedure. Vtomto pripade sa uvodné etapy (etapy tvorby Standardu)

preskakuju a Standardiza¢ny proces mézZe trvat menej ako rok.

4.2 Nemecky spolkovy urad pre bezpeénost IKT systémov

Ked'Ze skratka nemeckého Bundesamt fiir Sicherheit in der Informationstechnik je totozna
so skratkou britského BSI British Standards, aby sa prediSlo nejednoznacnosti textu, d’alej

budeme tiato organizaciu skratene oznacovat BSI-DE.

Ako uz napoveda nazov, BSI-DE nie je typickou Standardiza¢nou organizaciou. Tento urad

plni funkcie najvyssieho Statneho (federalneho) dradu pre informacnu bezpecnost.
Predmetom jeho ¢innosti st najma:

e zaistenie bezpecnosti aplikacii, kritickej infrastruktary a Internetu,
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e podpora zavadzania e-Governmentu,

e posudzovanie bezpecnosti kryptografickych algoritmov, ndvrh aimplementacia
systémov primarne vyuzivajucich kryptografické algoritmy,

e zabezpelenie informdcii proti neautorizovanému pristupu odpocivanim, o.i.
rieSenim problematiky elektromagnetického vyZarovania,

e analyza bezpecnosti a stiladu s bezpec¢nostnymi Standardami novych technolégii,
ako su napr. biometrické techniky, elektronické pasy obsahujice biometrické
udaje drzitel'ov (tzv. biometrické pasy), technolégia RFID,

o certifikaciou bezpecnosti IKT systémov (najma podl'a Standardu ISO/IEC 15408 /
Common Criteria) a posudzovanie ich stuladu s nemeckymi pravnymi predpismi,
akreditaciou organizacii zabezpecujucich certifikdciu v oblasti bezpecnosti IKT
systémov,

e vykonavanie funkcie CERT (Computer Emergency Response Team) 9 pre

Statne/federalne drady.

Vramci uvedenych Cinnosti BSI-DE vyvija vlastné IKT systémy, resp. moduly systémov
alebo zabezpecuje tvorbu metodickych materidlov v uvedenych oblastiach. Niektoré

metodické materialy je v nemeckych podmienkach moZné povaZovat za Standardy.

Za najvyznamnejsi metodicky materidl je mozné povazovat subor dokumentov na
zaistenie zdkladnej drovne bezpecénosti IKT systémov nazyvanu ,IT-Grundschutz“. Tento

subor pozostava z:

e Standardu BSI-Standard 100-1: Information Security Management Systems
e Standardu BSI-Standard 100-2: IT-Grundschutz Methodology
e Standardu BSI-Standard 100-3: Risk Analysis based on IT-Grundschutz

e Kataldgy hrozieb a opatreni IT-Grundschutz Catalogues

Vsetky dokumenty su k dispozicii v nemeckom a anglickom jazyku na internetovej stranke

BSI-DE.

KedZe Katal6gy hrozieb aopatreni si pomerne rozsiahle (maji takmer 3000 stran),
BSI-DE vytvorilo pre svojich klientov aplikaciu GSTOOL, ktora zjednodusuje aplikovanie
metodiky (a pouzitie katalégov). TaktieZ bolo vytvorenych niekol'ko dokumentov na

podporu pouzitia metodiky IT-Grundschutz, najma v prostredi mensich organizacii.

9 CERT - tim, ktorého tlohou je poskytovat pomoc pri rieSeni bezpecnostnych incidentov. Niekedy
oznacovany aj ako CSIRT (Computer Security Incident Response Team).
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4.3 BSI British Standards

Organizacia BSI British Standards (d’alej len BSI-UK) je ndrodnym S$tandardizaénym
organom Spojeného kral'ovstva Velkej Britdnie a Severného Irska. Jeho histéria siaha do
roku 1901, BSI-UK bol vobec prvym narodnym Standardizacnym organom v Eurdpe.
Zastupuje zaujmy Spojeného kralovstva vramci medzinarodnych S$tandardizaénych

organizacii. Pri vyvoji Standardov izko spolupracuje s vladou Spojeného kralovstva.

BSI-UK vyprodukuje vo vsSetkych oblastiach ro¢ne priblizne 2000 Standardov. Z jeho
,dielne“ pochadzaju také vyznamné Standardy, ako ISO 9001 (Systém manaZérstva
kvality), ISO 14001 (systém environmentdlneho manaZzérstva), alebo BS 18001 (OHSAS -
manazérsky systém BOZP).

BSI-UK je vyznamnou organizaciou aj v oblasti Standardizacie informacnej bezpecnosti.
Ako uZ bolo spomenuté v kapitole 3.3.3 Standardy pre riadenie informac¢nej bezpe¢nosti,
BSI-UK je tvorcom rodiny Standardov ISO/IEC 27000 (p6vodne BS 7799). K pévodnej
dokumentécii vyvinutej na podporu zavadzania SMIB patri aj rodina dokumentov

PD 300010,

Medzi d’alSie vyznamné produkty suvisiace s informacnou bezpecnostou vyvinuté BSI-UK
patri rodina Standardov ISO/IEC 20000 Information technology -- Service management
(pévodne BS 15000) tykajiica sa riadenia IT sluZieb arodina Standardov BS 25999

Business continuity management tykajuca sa riadenia informacnej bezpecnosti.

V porovnani s]JTC1 st Standardy v BSI-UK vyvijané podstatne rychlejsie. Vyvoj trva
spravidla menej ako 1,5 roka. BSI-UK taktiez vydava iné Standardizacné dokumenty (napr.
PAS - Publicly Available Specification), ktoré je moZzné vyvinut v priebehu niekolkych
mesiacov. Casto st tieto dokumenty nasledne pouZité ako zaklad pre $tandard (prikladom

je dokument PAS 56, ktory polozil zaklady rodiny Standardov BS 25999).

10 PD - Published Document - Publikovany dokument
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5 Standardizacia v oblasti informaénej bezpeénosti na Slovensku

Tato kapitola sa zaobera stavom Standardizacie v oblasti informacnej bezpecnosti na
Slovensku. V Casti 5.1 Sucasny stav Standardizdcie v oblasti IB na Slovensku je popisany
vychodiskovy stav Standardizacie informacnej bezpecnosti na Slovensku. V Casti 5.2 Ndvrh
dalSieho postupu pri Standardizdcii v oblasti IB na Slovensku sa budeme venovat

moznostiam, ako zlepsit stav Standardizacie informacnej bezpecnosti na Slovensku.

5.1 Sucasny stav Standardizacie v oblasti IB na Slovensku

Na Slovensku je zodpovednost za informacnu bezpecnost a vydavanie noriem pre tito
oblast’ rozdelena medzi viaceré institiicie. Slovensky tstav technickej normalizacie (SUTN)
je narodnym normalizatnym organom, zodpoveda za tvorbu, schvalovanie a vydavanie
slovenskych technickych noriem a zastupuje Slovensko v medzinarodnych a eurépskych
normalizaénych organizaciach (ISO, IEC, CEN, CENELEC aETSI). SUTN vydava aj
vSeobecne platné normy z oblasti informacnej bezpecnosti. Na zaklade platnej pravnej
Upravy niektoré Statne organy vydavaju vyhlaskami alebo vynosmi Standardy pre

Specialne oblasti (pozri niZsie).

Standardizéaciu v oblasti informaénych technolégii na SUTN pokryva technickd komisia
TK 37, vramci ktorej pdsobi subkomisia SKO02 pre informacnu bezpecnost. Tato
subkomisia zabezpecuje najmi spravu noriem sustavy STN suvisiacich sinformacnou
bezpecnostou (navrhovanie zaradenia novych noriem a vyradenia neaktualnych noriem),
sledovanie pripravy medzinarodnych noriem v danej oblasti a spolupracu so zahrani¢nymi
a medzinarodnymi Standardiza¢nymi organizaciami. Prioritne sa stustred’uje na preberanie
noriem, ktorych gestorom je subkomisia SC 27 komisie ISO/IEC JTC 1 (¢innost technickej
komisie je popisana v kapitole 4.1 Spolo¢nd technickd komisia ISO a IEC (ISO/IEC JTC 1)).
Na zaradenie do sustavy STN moéZe navrhniat normu l'ubovolnej organizacie, pripadne

vypracovat vlastni normu.

Pri vybere noriem urcenych na zaradenie do sustavy STN zohrava vyznamnu ulohu
skutoc¢nost, Ze niektoré normy (normy vydané organizaciami CEN, CENELEC a ETSI) ma
SUTN povinnost preberat. Tato povinnost mu vyplyva priamo z ¢lenstva v uvedenych
organizaciach. Technicka komisia v pripade povinného preberania noriem spolurozhoduje

0 sposobe ich prebratia (20).
Zahrani¢nd normu moZno prijat do sustavy STN prijat nasledovnymi sposobmi:

e prekladom do slovenského jazyka,
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e prebratim pévodného znenia normy v cudzom jazyku,
e prebratim normy vpovodnom jazyku s doplnenim narodného komentara

v slovenskom jazyku.

Vzhl'adom na persondlne kapacity ¢lenov komisie je pravdepodobné, Ze pocet noriem
prebratych prekladom do slovenského jazyka bude relativne nizky. Pre kl'icové normy sa

vSak da oCakavat, Ze bude zvoleny aj tdto mozZnost.

Vzhl'adom na cenovu politiku organizacie ISO (prebraté normy v pévodnom zneni sa
musia predavat za ceny stanovené ISO) je pre SUTN ekonomicky nevyhodné preberanie
noriem v poésobnosti ISO/IEC JTC 1 v pé6vodnom zneni. Z uvedenych dévodov sa javia ako

relevantné nasledujice moZnosti preberania noriem:

e preberanie medzinarodnych noriem v ¢eskom jazyku zo sustavy CSN (Eeskych
technickych noriem) v spolupraci s CNI (Cesky normalizaén{ institut),
e preberanie noriem vpdévodnom zneni s doplnenim komentdra v slovenskom

jazykull; vypracovanie komentara by zabezpecovali ¢lenovia TK 37 SK 02.

V sustave noriem STN po vyradeni zastaranych!2 noriem, ktoré prebehlo v roku 2006,
zostalo cca 10 noriem tykajuicich sa informacnej bezpec¢nosti. Z tohto po¢tu bolo menej ako
polovica spracovanych prekladom do slovenského jazyka. Subkomisia ISO/IEC JTC 1 SC 27
v sucasnosti spravuje 138 noriem (79 platnych a 59 pripravovanych), vSetky uzko

suvisiace s informa¢nou bezpecnostou (16).

Okrem SUTN vpodmienkach Slovenskej republiky vydava, resp. ma pravo vydavat

Standardy suvisiace s informac¢nou bezpecfnostou viacero Statnych organov:

e Narodny bezpeCnostny turad (oblasti ochrany utajovanych skutocnosti
a elektronického podpisu),

e Urad na ochranu osobnych tidajov (oblast ochrany osobnych tidajov),

e Ministerstvo financii SR (Standardy pre informacné systémy verejnej spravy),

e Ministerstvo zdravotnictva SR (zavazné Standardy pre zdravotnicku informatiku).

Standardy su spravidla vydavané formou vyhlasky alebo vynosu prisluného tradu. Ako
priklad mo6Zeme uviest zakon ¢. 275/2006 Z.z. o informacnych systémoch verejnej spravy
aozmene adoplneni niektorych zdkonov, pre ktory boli Standardy vydané vynosom

Ministerstva dopravy, pdst a telekomunikacii Slovenskej republiky ¢. 1706/M-2006

11 Doplnenie slovenského komentira umozni SUTN predavat normy iné ceny, ako st ceny
stanovené ISO.

12 o , , . , . .
Medzinarodna norma, ktora bola prebrata do systému STN, bola medzicasom zruSena alebo
nahradend inou normou
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o Standardoch pre informacné systémy verejnej spravy. V sdcasnosti je uz tato oblast
zastreSend Ministerstvom financii Slovenskej republiky, MF SR v stCasnosti pripravuje

aktualizaciu Standardov.

Vydavanie Standardov v oblasti informacnej bezpecnosti nie je centralne koordinované.
Existuje nanajvy$ persondlne prepojenie niektorych S$tandardiza¢nych aktivit
prostrednictvom zastupcov Statnych organov a sikromnej sféry v subkomisii TK 37 SK 02,

pracovnych skupinach na NBU SR a v Komisii pre informaénu bezpe¢nost MF SR.

Koordinacia Standardizacnej ¢innosti bola oznacend ako jedna z najvyznamnejsich priorit
pri rieSeni informacnej bezpecnosti na Slovensku v rdmci navrhu dokumentu Ndrodnd
stratégia pre informacnu bezpecnost' v Slovenskej republike(21). Dokument bol vytvoreny
na Sekcii informatizdcie MF SR avsdcasnosti je vetape medzirezortného
pripomienkového konania. Predpokladd sa, Ze stratégia po nevyhnutnych upravach

nadobudne tUc¢innost este v priebehu 2. kvartalu roku 2008.

5.2 Navrh dalsSieho postupu pri Standardizacii v oblasti IB na Slovensku

V kontexte rozvoja informatizacie verejnej spravy podporeného prijatim Operacného
programu Informatizacia spoloc¢nosti (OPIS) sa da predpokladat, Ze na Slovensku vznikne
niekolko zdkonov suvisiacich s informac¢nou bezpeénostou, resp. ktoré budu definovat
bezpecnostné poziadavky na nejaky komponent (napr. IKS). Z toho dévodu je nevyhnutné

zabezpecit, aby tieto bezpetnostné poziadavky boli konzistentné, aplné a kvalitné.

Toto je mozZné zabezpecit pouzitim vhodného

pristupu ktvorbe dokumentov. Za optimdlne A

povazujeme doterajsi pristup, popisany Standardy

v predchadzajlcej casti (zdkony sa odkazuju na Proeze o
predpisy)

podzakonné predpisy obsahujice Standardy),

)% . v , N
o d’alSiu vrstvu obsahujicu vSeobecne akceptované ormy
Standardy. Za vSeobecne akceptované Standardy sa Obrazok 3: Navrh postavenia

Standardov pri tvorbe legislativy
v prostredi Slovenskej republiky povazuju najma

normy zo sustavy STN.

Proces tvorby zakonov by aj pri navrhovanom pristupe zostal nezmeneny. Pri tvorbe
akychkol'vek dokumentov tykajucich sa informacnej bezpecnosti (zakonov, podzakonnych
predpisov, Standardov, noriem, ...) je vSak potrebné dodrziavat jednotnu terminoldgiu.
Jednym zo spdsob, ako je moZné zabezpecit tuto poZiadavku, je vypracovanie metodického
materialu obsahujiuceho vykladovy slovnik pojmov z oblasti informacnej bezpecnosti

a jeho désledné vyuzivanie pri tvorbe dokumentov.
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Na ostatnych drovniach by aplikovanie navrhovaného pristupu vyZadovalo splnenie

nasledujucich predpokladov:

- zabezpecit zmenu pristupu k tvorbe Standardov,

- zabezpeCit vhodni komunikaciu medzi orgdnmi spracdvajicimi Standardy
a technickou komisiou zabezpecujicou pripravu noriem,

- zabezpecit vhodné podmienky a dostatok zdrojov (persondlnych, finan¢nych) na

tvorbu noriem.

V idedlnom pripade by $tandardy mali obsahovat najma odkazy na jednotlivé poziadavky
noriem, spolu sinformaciou otom, za akych podmienok je splnenie referencovanych

poziadaviek potrebné (napr. povinné, povinné za stanovenych podmienok, odporicané).

Stym suvisi aj poziadavka na dostupnost vhodnych noriem v ststave STN. Ulohou
prislusnej technickej komisie (subkomisie SK 02 TK 37 SUTN) by malo byt v relativne
kratkom Case zabezpecit naplnenie sustavy STN aktudlnymi, neprotire¢ivymi a kvalitnymi
normami. Predpoklada sa, Ze ako zaklad sa pouZiju vybrané normy vypracované v ramci
ISO/IEC JTC1 SC27. Vpripade potreby je mozné ich doplnit akymkolvek inym
Standardom spracovanym inou organizdciou alebo vytvorenym samotnou komisiou. Na
naplnenie tohto ciel'a boli vramci subkomisie SK 02 technickej komisie TK 37 SUTN na

poslednom zasadnuti, ktoré sa konalo dila 28.4.2008, podniknuté iivodné kroky.

Okrem naplnenia sustavy STN by bolo vhodné zabezpecit komunikaciu medzi organmi
zabezpecujucimi spracovanie Standardov a technickou komisiou zabezpecujicou pripravu
noriem ohladom pripadnych poZiadaviek na vytvorenie/prebratie Standardu pre oblast,
ktora v danom case nie je pokryta platnymi normami v sustave STN. Vyber konkrétnych
noriem aich spracovanie/prevzatie by vSak za kaZdych okolnosti malo byt vyhradne

v kompetencii odbornikov.

Pri aplikacii navrhovaného pristupu sa moéZe ako problematicka javit nedostatocna
kapacita I'udskych zdrojov. Nakol'ko l'udi s odbornymi predpokladmi je relativne malo, je
nevyhnutné, aby boli odbremeneni od akychkolvek aktivit, ktoré nie s nevyhnutné na
pracu vtechnickej komisii. Toto sa tyka najmad technického zabezpecenia
a administrativnej podpory. Ciastotne by tento problém mohol byt vyrieSeny
implementaciou systému podla poziadaviek, ktoré st uvedené v prilohe Priloha B -

Zdkladné poZiadavky na funkénost' IS.

Ked bude standardizacia v oblasti informacnej bezpecnosti na Slovensku na dostatocne;j
urovni, bude mozné spravit dalsi krok, ktorym je presadzovanie zaujmov Slovenska

v medzindrodnych Standardizatnych organizacidch. Tento ciel je moZné dosiahnut iba



5 Standardizacia v oblasti informa¢nej bezpe¢nosti na Slovensku Strana |37

aktivnou participaciou na Standardiza¢nych procesoch. Praca v medzindrodnej
Standardizacnej komisii je ¢asovo velmi narocna a vyzaduje si aj nemalé d'alSie naklady
(napr. naklady suvisiace sucastou na zasadnutiach technickych komisif). Preto

povaZujeme za nevyhnutné v budtcnosti vyrieSit zdroj financovania tychto aktivit.
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6 Kategorizacia Standardov v oblasti informacnej bezpecnosti

Standardov tykajucich sa informacnej bezpeénosti je nespocetne vela. Aby bolo mozné
s nimi efektivne pracovat, je nevyhnutné zaviest mechanizmy kategorizacie Standardov

a relacii medzi Standardmi.

Prehl'ad o existujucich Standardoch je pre niektoré osoby nevyhnutny. Tyka sa to najma
Clenov Standardiza¢nych komisii alebo inych obdobnych organov. P6vodnym zdmerom

bolo aplikovanie navrhnutej kategorizacie $tandardov v ramci TK 37 SK 02 SUTN.

Individualna kategorizacia Standardov bez pouZitia vhodného nastroja by vSak bola
pomerne narocnd aznacne neefektivna. Preto vznikla mySlienka vytvorit informacény
systém, ktory by umoZnoval jednoduchti evidenciu Standardov, ich kategorizaciu
avytvaranie vztahov medzi nimi. Aby sa zjednoduSil pristup pouzivatelov IS
k informaciam o Standardoch a obmedzilo viacndsobné vykonavanie tych istych ¢innosti,
navrhli sme tento systém implementovat ako tenkého klienta (aplikdciu s webovym
front-endom). Specifikicia poZiadaviek na systém je stcastou tejto diplomovej prace

a nachadza sa v prilohe Priloha B - Zdkladné poZiadavky na funkénost'IS.

Uvedena Specifikacia je sucastou zadania zavereCnej prace Studenta bakalarskeho
Studijného programu na FMFI UK. Bakaldrska praca Studentky Evy Porvaznikovej
s pracovhym nazvom Systém pre kategorizdciu Standardizacnych materidlov v oblasti

informacnej bezpeénosti bola v ¢ase tvorby odovzdania dokumentu v procese tvorby.

V tejto kapitole si uvedieme niektoré z moznosti kategorizacie a vytvarania vztahov medzi
Standardmi. Jednotlivé mozZnosti boli navrhované tak, aby boli jednoducho pouzitelné

v rdmci informacného systému po jeho dokonceni.

6.1 Kategorizacia Standardov

Vzhl'adom na velkd réznorodost standardov moéZeme Standardy kategorizovat podla
viacerych hladisk - kritérii. V tejto kapitole si popisané kritéria, ktoré povazujeme za

najvyznamnejsie. Patria medzi ne:

e obsahové zameranie Standardu,

e zavaznost Standardu,

e Urovei spracovania (cielova skupina) standardu,
e vydavatel Standardu,

e stav procesu Standardizacie,

e jazyk Standardu.
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V nasledujucich ¢astiach si zddévodnime potrebu zavedenia tychto kritérii (najma
z hl'adiska pouZitia v ramci technickej komisie TK 37 SK 02 SUTN) a uvedieme kategoérie,

do ktorych je moZné zarad'ovat jednotlivé Standardy.

6.1.1 Kategorizacia podla obsahového zamerania Standardu

Oblast informacnej bezpecCnosti zahina vel’ké mnozstvo oblasti, pre ktoré su vytvarané
Standardy. Zaradenie standardov do kategoérii podl'a obsahového zamerania je nevyhnutné
pre orientaciu medzi velkym mnoZstvom Standardov, preto ho povaZujeme za zakladné

a najvyznamnejsie kritérium pre kategorizaciu standardov.

Na kategorizaciu Standardov podl'a obsahu je moZnych niekol'’ko pristupov. Prvy pristup je
inSpirovany rozdelenim pracovnych skupin v ramci ISO/IEC JTC 1 SC 27. Druhy pristup
vychadza z kategorizacie vlastnych Standardov, ktora vypracoval americky NIST. Ani jeden
z uvedenych pristupov vSak na naSe uUclely nepovaZujeme za optimalny, preto v zavere
tejto Casti navrhneme vlastny pristup na kategorizaciu Standardov podla obsahového

zamerania

Pristup prvy — kategorizdcia inspirovand rozdelenim ISO/IECJTC 1 SC 27

V predchadzajuicej kapitole (Tabul'ka 1 uvedena v Casti 4.1 Spoloc¢nd technickd komisia ISO
alEC (ISO/IEC JTC1)) sme si uviedli zdkladné rozdelenie kompetencii jednotlivych
pracovnych skupin JTC 1 SC 27. Ked'Ze toto delenie definuje zakladné oblasti informacne;j
bezpecnosti, po mensich tpravach by mohlo byt vhodné na kategorizaciu Standardov
podla obsahového zamerania. Vtakomto pripade by boli definované nasledujice

kategorie:

systémy manaZérstva informacnej bezpecnosti,
- kryptografické a bezpetnostné mechanizmy,

- kritéria pre hodnotenie bezpecnosti systémov,
- bezpecnostné opatrenia a sluzby,

- technolégie pre spravu identit a zaistenie sukromia.

S prihliadnutim na vel'kll rozmanitost Standardov v8ak povaZujeme takéto rozdelenie za

prilis ,hrubé*“.

Pristup druhy — kategorizdcia podla NIST

Otazkou kategorizacie Standardov sa uz v minulosti zaoberal aj americky NIST. Vysledkom
bola publikacia (22), v ktorej boli dokumenty produkované NIST zaradené do kategérii
z hl'adiska troch kritérif. Jedno z kritérii (topic clusters) by bolo moZné pouZit ako zaklad

pre kategorizaciu Standardov z hl'adiska obsahového zamerania Standardu. Originalne
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nazvy a popisy kategorii sd v prilohe Priloha C - Pristup NIST ku kategorizdcii Standardov
podla zamerania uvedené spolu svolnym slovenskym prekladom. Tato kategorizacna

schéma je naopak prili§ ,jemna“, preto ju nepovaZujeme za vhodnu.

Pristup treti — kategorizdcia podla vlastného ndvrhu

Na zaklade uvedenych skuto¢nosti sme sa rozhodli vytvorit vlastny pristup ku
kategorizacii na strednej drovni granularity. Tento pristup obsahuje nasledujice

kategorie:

- Audit

- Certifikacia systémov

- Identifikacia a autentifikacia

- Kryptografia

- Manazment informacnej bezpecnosti

- PKI a digitalny podpis

- Riadenie kontinuity ¢innosti a bezpe¢nostnych incidentov
- Technické aspekty informacnej bezpec¢nosti

- Vyvoj a adrZba systémov

- Iné

Vztah med:zi pristupmi na kategorizdciu podla obsahového zamerania Standardov

Uvedené kategérie boli navrhované tak, aby bolo moZné podla moZnosti co
najjednoduchsie vzajomné mapovanie vSetkych troch pristupov ku kategorizacii podla
obsahového zamerania uvedenych vtejto kapitole. Vztahy medzi kategériami pri

kategorizacii podl'a r6znych pristupov st zrejmé z nasledujuicej tabul’ky.

Pristup podl'a ISO/IEC | Navrhovany pristup Pristup podl'a NIST

Systémy  manaZérstva | Manazment informacnej | Planovanie

informacnej bezpecnosti | bezpefnosti Ohodnotenie rizik

Audit Audit a sledovatel'nost

VySetrovanie

Kryptografické Kryptografia Kryptografia

a bezpecnostné T _ T _

mechanizmy PKI a digitalny podpis Digitalny podpis
Infrastruktdra verejnych kl'ic¢ov
(PKI)

Kritéria pre hodnotenie | Certifikacia systémov Certifikacia a akreditacia IS

bezpecnosti systémov
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Pristup podl'a ISO/IEC | Navrhovany pristup Pristup podl'a NIST
Bezpecnostné opatrenia | Vyvoj a idrzba systémov Udrzba
a sluzby Akvizicia systémov a suvisiacich
sluzieb
Technické aspekty | Komunikacie a bezdrétové siete
informacnej bezpecnosti Vseobecné aspekty bezpecnosti
IT

Virusy a Skodlivy softvér

Riadenie kontinuity ¢innosti | Planovanie kontinuity ¢innosti
a bezpecnostnych incidentov | Reakcia na  bezpecnostné
incidenty

Technolégie pre spravu | Identifikacia a autentifikacia | Autentifikacia

identit a zaistenie Biometria
sukromia Overovanie identity os6b
Smart karty
Iné Iné Povedomie a vzdelavanie

v oblasti bezpecnosti

Tabul'ka 2: Vztah medzi kategdriami pri kategorizacii podl'a réznych pristupov
6.1.2 Kategorizacia podla zavaznosti Standardu
Zavaznost Standardu vyznamne ovplyviiuje poradie preberania Standardov. Niektoré
Standardy musia byt povinne prebraté vstanovenom cCase. Iné Standardy je naopak
vhodné prebrat do sustavy STN, nakol'’ko st referencované niektorym z pravne zavaznych
dokumentov. Toto kritérium vsak povazujeme za uzitoCné aj pre ostatnych pouzivatel'ov

Standardov.
Pre kategorizaciu podl'a zaviaznosti navrhujeme zaviest nasledujtce kategorie:

- EN - eur6pska normatls,
- aplikacia $tandardu vyplyva z legislativy SR alebo EU,
- podlastandardu je mozna certifikacia organizacie/produktu,

- nezavazné Standardy.

6.1.3 Kategorizacia podla urovne spracovania (cielovej skupina) Sstandardu

Toto kritérium vela napovedd o obsahu $tandardu. Uroveli spracovania je potrebné
zohl'adnovat’ aj pri tvorbe stratégie preberania Standardov (napr. vo vacéSine pripadov
nema zmysel spracovat najprv metodicky material na aplikaciu certifikacnej normy skor,

ako je vydana samotna norma).

13 Slovenska republika je povinna prevziat vSetky EN do 6 mesiacov od ich vydania.
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Z hl'adiska drovne spracovanie sme identifikovali nasledujtce kategorie:

- certifikacnd/zavazna norma,
- odporudcania,
- metodicky materidl,

- navod, How-to prirucka.

6.1.4 Kategorizacia podla vydavatela standardu

Viaceré medzindrodné Standardy vznikli prebratim narodnych Standardov, resp. existujd
tematicky rovnako zamerané Standardy rozliénych Standardiza¢nych organizacii. Na
zistovanie vztahov medzi takymito Standardami je uZito¢né aj kritérium vydavatela

Standardu.

Ked'Ze vydavatel'ov Standardov je vel'ké mnoZstvo, nie je mozné (a ani efektivne) vytvorit
ich Uplny zoznam. Predpokladd sa vSak, Ze vacSina evidovanych Standardov bude
vydanych jednou zo Standardiza¢nych organizacii spomenutych vuvode Kkapitoly
4 Standardizdcia informacnej bezpecnosti vo svete, resp. v kapitole 5 Standardizdcia

v oblasti informacnej bezpecnosti na Slovensku.

6.1.5 Kategorizacia podla etapy Zivotného cyklu standardu

Vyznamnym faktorom ovplyviiujicim vyber Standardov vhodnych na prebratie do sustavy
STN je aj informacia o tom, v ktorej etape zivotného cyklu sa Standard nachadza. Niektoré
kategorie taktiez infikuji nutnost/vhodnost zapojenia sa do procesu pripravy alebo

schval'ovania medzinarodného standardu.

Vacsina Standardizacnych organizacii vyuziva rozdielne Zivotné cykly Standardov. Na
zaklade spolocnych ¢rt boli identifikované nasledujtce etapy zivotného cyklu Standardov,

ktoré by mali jednoznacne charakterizovat stav Standardizacie daného dokumentu:

- vpriprave,

- ¢aka na schvalenie,

- platny,

- Cakanareviziu/zrusenie,

- zruSeny.

6.1.6 Kategorizacia podla jazyka Standardu

Napriek tomu, Ze toto kritérium je pomerne priamociare, jeho hodnota je pri rozhodovani
o pouziti, resp. prebrati Standardov pomerne vyznamna. Napr. Standardy v c¢eskom
a slovenskom jazyku su pouziteIné okamzite, Standardy v ostatnych jazykoch na pouzitie

vyZaduju prislusné jazykové znalosti.
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Ocakava sa, Ze vacSina evidovanych Standardov bude pri kategorizacii podla jazyka

zaradend do nasledujtcich kategorii:

- anglicky,

- nemecky,

- francuzsky,
- Cesky,

- slovensky.

6.2 Vytvaranie vztahov medzi Sstandardmi

Samotné zaradenie Standardov do jednotlivych kategérii by pouzivatelovi nemuselo
poskytnut Uplné informdacie o Standardoch - kategorizaciou je len velmi tazko mozné

poskytnut informacie o vzajomnych vztahoch medzi Standardmi.

Polas analyzy problematiky boli identifikované dva hlavné typy vzajomnych vztahov

medzi Standardmi:

- vztahy medzi dvoma Standardmi (binarne vztahy),

- vztahy medzi viacerymi Standardmi (N-arne vztahy).

Binarne vztahy dalej moézeme delit na neorientované aorientované. V pripade
neorientovanych vztahov nezaleZi na poradi, vakom su Standardy uvedené. V pripade
orientovanych vztahov naopak zalezi na poradi, vktorom su Standardy vo vztahu

uvedené. Pri tvorbe tejto prace boli identifikované nasledujtce binarne vztahy:

- ,suvisi s“ (neorientovany),

- ,koliduje s (neorientovany),
- ,nahradza“ (orientovany),

- ,je prekladom* (orientovany),

- ,prebera“l4 (orientovany).
Vyznam uvedenych vztahov povaZujeme za zrejmy, preto ho nebudeme podrobnejsie
popisovat.

Bindrne vztahy je moZné taktieZ popisat pomocou orientovaného grafuls, ktorého
vrcholmi st jednotlivé Standardy. Neorientovana hrana v iom reprezentuje neorientovany

bindrny vztah, orientovana hrana reprezentuje orientovany binarny vztah.

14 Napr. STN ISO/IEC 7064:2004 prebera ISO/IEC 7064:2003

15V pripade potreby objasnenia niektorého z pojmov teérie grafov odporticame citatel'a napr. na
(22).
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Vztahy medzi viacerymi Standardmi (N-arne vztahy) ndm umoZnia modelovat skupiny
Standardov. Je ich mozZné vyuzit napr. na uchovavanie informacii o rodinach Standardov,

ako st PKCS, ISO/IEC 13335 alebo BS 25999.

Vyznamovo su rozSirenim binarneho neorientovaného vztahu aje moZné ich s pouZitim
tohto vztahu modelovat. Vtakomto pripade by vSak udrzba informacii o vacsich

skupinach Standardov bola zna¢ne narocna.

V grafovej tedrii by N-arne vztahy bolo moZné reprezentovat pomocou hyperhran

v hypergrafe, ktorého vrcholmi sd jednotlivé Standardy.
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7 Zaver

S vyznamom IKT systémov vzrasta aj potreba ich adekvatnej ochrany. Rozsah a zloZitost
IKT systémov prakticky vyluCuje moZnost individudlneho rieSenia informacnej
bezpecnosti jednotlivych IKT systémov. Standardizacia v oblasti informac¢nej bezpe¢nosti
predstavuje isté vychodiska - stanovuje bezpecCnostné poziadavky na systémy, resp.
komponenty systémov, spdsob komunikacie medzi nimi, bezpe¢nostné funkcie aj celkové
riadenie informacnej bezpecnosti. To umoZiiuje prejst od nesystematického rieSenia
bezpecnosti (ad-hoc) k systematickému pristupu, ked’ sa zlozitejSie IKT systémy vytvaraju
z komponentov so zarucenou bezpecnostnou uroviiou sposobom, ktory zachovava
bezpecnostni uroven jednotlivych komponentov aj na drovni celku. BezpeCnostné
Standardy sa takto stavaju dolezitym ndastrojom na dosiahnutie potrebnej urovne
informacnej bezpecnosti. To sa prejavuje aj v aktivite Standardizacnych organizacii,

narastajucom pocte Standardov, ktoré vydavaju a oblastiach, ktoré pokryvaju.

Aby bolo mozné vyuZivat poznanie, ktoré Standardy predstavuja a zaistit porovnatel'nd
uroven slovenskych IKT systémov s medzinarodnymi, je potrebné spristupnit aspori
najdodlezitejSie medzinarodné bezpecnostné Standardy slovenskej odbornej verejnosti.
V sui€asnosti sa javi ako najvhodnejSie vybrat niektoré Standardy prijaté komisiou ISO/IEC
JTC1 SC 27 adoplnit ich vhodnymi dokumentmi vytvorenymi inymi Standardizacnymi
organizaciami. TaktieZ je potrebné zohladnit ich pri tvorbe akychkolvek pravne
zavaznych dokumentov, najmd pri vydavani zakonov a suvisiacich Standardov

(prostrednictvom podzakonnych noriem).

Standardiza¢na ¢&innost voblasti informacnej bezpeénosti na Slovensku popri
roztrieStenosti kompetencii anedostato¢nej koordinacii vydavanych rezortnych
Standardov nardZa na najma nedostatok odbornych kapacit, materialnych a technickych
zdrojov. V dosledku toho nie je zabezpeCené dostatocné aktualizovanie noriem sustavy

STN.

Uvedené problémy je moZné rieSit koordinaciou vydavania Standardov a zmenou pristupu
k tvorbe Standardov vyuZivanych zdkonmi. Pri nedostatku odbornych kapacit a vysokom
mnoZstve uloh je nevyhnutné zabezpecit dostatonti materidlno-technickd a organizacnu
podporu odbornikom pri vykonavani svojich tloh. Za vyznamny nastroj na ul'ahcenie
prace odbornikov povazujeme kategorizaciu existujucich Standardov podla viacerych
kritérif. V pripade, Ze kategorizdcia Standardov bude podporend vhodnym nastrojom
(ktory v idedlnom pripade méze integrovat aj d'alSiu funkcionalitu), méZe jeho dostupnost

znamenat vyznamnu dsporu ¢asu ¢lenov technickej komisie.
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Iba preberanie Standardov vytvorenych inymi organizdciami nie je na plnenie zaujmov
Slovenska postacujice. V buddcnosti je nevyhnutné zabezpecit ich presadzovanie aj
prostrednictvom aktivneho zapajania do procesu Standardizacie v ramci medzindrodnych
organizacii.

Narodna stratégia pre informacnui bezpecnost v Slovenskej republike a pripravované
projekty informatizacie verejnej spravy (e-Government), zdravotnictva, ako aj dalSie
vel'ké projekty zaloZené na IKT zvysuju pravdepodobnost, Ze sa problémy Standardizacie
v oblasti informacnej bezpecnosti nacrtnuté v tejto praci budu riesit. Realizacia rieSeni
navrhovanych v diplomovej praci, ktoré vychadzaju zo skusenosti v Standardizacnej
komisii SUTN, alebo inych rie$eni vy$sie uvedenych problémov méze vyznamne napomdct
vyrieSit nielen najzavaznejsSie problémy Standardizacie v oblasti informac¢nej bezpecnosti

na Slovensku, ale prispiet aj k zvySeniu tirovne informacnej bezpecnosti v SR.
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Access (pristup)

(1) Specificky typ interakcie medzi subjektom a objektom, ktorého vysledkom je tok

informacii od jedného k druhému.

(2) Schopnost a prostriedky potrebné na dosiahnutie, uloZenie alebo ziskanie udajov,

na komunikaciu s alebo pouzitie nejakého zdroja IKT systému.
Access control (riadenie pristupu)

(1) Ohranicenie prav alebo mozZnosti subjektu komunikovat s inymi subjektmi alebo

pouzivat funkcie alebo sluzby IKT systému.
(2) Obmedzenia riadiace pristup subjektu k objektu.
Access right (pristupové pravo)

Povolenie uskutociiovat nejaky typ pristupu (access type) udelené subjektu alebo

objektu.
Access type (typ pristupu)

Specificky typ interakcie, ktory moZno uplatnit na nejakom objekte.
Accountability (sledovatel'nost)

Vlastnost alebo stav IKT systému umoZiiujuca priradit ¢innosti uskutociiované
v systéme jednotlivcom, ktorych potom mozno za ne brat na zodpovednost.
Cinnosti zahffiaji porusenia a pokusy o porusenia bezpe¢nostnej politiky, ako aj

povolené ¢innosti.
Administrator (administrator)

Osoba, ktora je v kontakte s IKT systémom a je zodpovedna za udrziavanie jeho

operacnych schopnosti.
Asset (aktivum)

Informacia alebo zdroj, ktory ma hodnotu, méze byt cielom posobenia nejakej

hrozby a ma byt chraneny.
Assurance (zaruka)

Stupeii dovery v to, Ze IKT systém adekvatne spiiia bezpe¢nostné poziadavky. Dva

hlavné aspekty zaruk su efektivnost a korektnost.
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Assurance level (troven zaruk)

Preddefinovand mnozina komponentov zaruk, ktora prirad'uje mieru vlastnej
bezpecnostnej kvality IKT systému. Ak IKT systém dosahuje nejakd Uroveii zaruk,
znamena to Ze sa na IKT systém pouZili vSetky prostriedky zaruk (assurace

measures) prislichajice danej tirovni.
Attack (utok)

Pokus o obidenie bezpec¢nostnych mechanizmov IK systému. MoZe byt aktivny

(narusenie udajov) alebo pasivny (ziskanie adajov).
Attack potential (lito¢ny potencial)

Predpoklady potrebné na uskuto¢nenie uspesného utoku. Vyjadruji sa pomocou

utocnikovych znalosti, motivacie a zdrojov.
Audit (audit)

Nezavislé skiimanie a vyhodnotenie zdznamov a aktivit za i¢elom urcenia stuladu
s definovanymi pravidlami a zistenia pripadnych nedostatkov v bezpecfnostnej

politike IKT systému alebo jej uplatiiovani.
Authentication (autentifikacia)
(1) Overenie identity pouzivatela, zariadenia alebo inej entity.

(2) Overenie integrity uloZenych, prenaSanych udajov, alebo tidajov inym spdsobom

vystavenych moZnosti neopravnenej modifikacie v IK systéme.
Authentication data (autentifikacné udaje)

Informacia, ktora sa pouZiva na overenie deklarovanej identity pouzivatel'a.
Autorization (autorizacia)

Udelenie pristupovych prav pre pouZivatel'a, program alebo proces.
Authorized user (opravneny pouzivatel)

Pouzivatel, ktory moze v sulade s bezpecnostnou politikou systému vykonat

nejaku operaciu v systéme.
Availability (dostupnost)

PoZiadavka, aby informéacia ainé zdroje systému boli pristupné opravnenym

pouZzivatel'om bez zbyto¢ného zdrZiavania vtedy, ked' to je potrebné.
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Channel (kanal)

Cesta v systéme sliziaca na prenos udajov. MoZe tiez predstavovat mechanizmus,

prostrednictvom ktorého sa cesta realizuje.
Compromise (kompromitacia)

NarusSenie bezpecnosti systému, ktoré moze viest k odhaleniu citlivej informacie.
Confidentiality (dovernost)

BezpecCnostny atribut vyjadrujuci to, Ze obsah spravy, udajov nie je odhaleny

nepovolanej osobe, procesu, entite alebo organizacii.
Configuration (konfiguracia)

Vyber jednej z moznych kombinacii parametrov systému.
Configuration control (riadenie konfiguracie)

Riadenie zmien hardvéru, softvéru, firmvéru a dokumentacie systému v priebehu

jeho vyvoja a celého zZivotného cyklu.
Configuration management (manaZment konfiguracie)

Manazment bezpecnostnych charakteristik azaruk systému prostrednictvom
zmien hardvéru, softvéru, firmvéru, dokumentacie, testov aich dokumentacie

v priebehu vyvoja a zZivotného cyklu systému.
Connectivity (prepojenost’)

Vlastnost' systému, ktord mu umoziiuje interakcie s externymi IKT entitami. To
zahfnia vymenu Udajov pomocou pevnej linky alebo bezdrotového spojenia na

I'ubovol'nu vzdialenost, v 'ubovol'nom prostredi alebo konfiguricii.
Contingency plan (plan kontinuity ¢innosti)

Plan reakcii na mimoriadne situacie, operacie zalohovania a obnovy systému po
havarii, ktory je sucCastou bezpecnostného programu organizacie. Jeho cielom je
zaistit dostupnost kritickych zdrojov a umoznit Kkontinuitu operacii systému

v nudzovych situaciach.
Cost-risk analysis (analyza rizik a nakladov)

Odhad nakladov na ochranu ddajov v systéme v porovnani s ujmou spdsobenou

stratou alebo kompromitaciou udajov.
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Countermeasure (protiopatrenie)

Cinnost, zariadenie, procedura, technika alebo iny prostriedok, ktory redukuje

zranitel'nost' systému nejakou hrozbou.
Covert Channel (skryty kanal)

Komunikacny kandl, ktory umoziiuje nejakému procesu prenaSat informacie

sposobom, ktora je v rozpore s bezpetnostnou politikou systému.
Data (idaje)

Informacia v Specifickej fyzickej reprezentacii.
Data confidentiality (dovernost udajov)

Bezpecnostny atribut Udajov, ktory vyjadruje, Ze tudaje sud chranené pred

neopravnenym odhalenim.
Data integrity (integrita udajov)

Bezpecnostny atribut udajov, ktory vyjadruje, Ze udaje su chranené pred

neopravnenou modifikaciou alebo zni¢enim.
Data security (bezpecnost tdajov)

Ochrana udajov pred neopravnenou (netimyselnou alebo zdmernou) modifikaciou,

zni¢enim alebo odhalenim.
Denial of service (odmietnutie sluzby)

Zabranenie autorizovanému pristupu k nejakej polozke alebo sluzbe IKT systému,

alebo oneskorenie ¢asovo kritickej operacie.
Evaluation (evaluacia)

Ohodnotenie systému, bezpecnostného profilu alebo bezpecnostného ciela

vzhl'adom na stanovené kritéria.
Evaluation assurance level (EAL)

Subor komponentov zaruk zo Standardu Common Criteria, ktory predstavuje bod

na stupnici zaruk definovanej standardom Common Criteria.
Environment (prostredie)

Vsetko (pouzivatelia, procedury, objekty, podmienky, iné systémy), ¢o nie je

sucastou IKT systému, ale ma vplyv na systém.
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Functional testing (funk¢né testovanie)

Cast’ bezpe¢nostného testovania, pri ktorom sa deklarované rysy systému testuji

na korektnost’ operacif.
Functionality (funkcionalita)

Mnozina funkénych bezpecnostnych poziadaviek, ktord sa ma implementovat

v IKT systéme.
Granularity (granularita)

RozliSovacia Uroven, na ktorti mozno nejaky mechanizmus nastavit'.
Identification (identifikacia)

Proces ktory umoznuje IKT systému rozpoznat nejaku entitu.
Implementation (implementacia)

Faza vyvojového procesu systému, v ktorej sa detailnd Specifikicia systému

realizuje pomocou hardvéru a softvéru.
Least privilege (najmenSie privilégium)

Princip, ktory vyzaduje, aby kazdy subjekt dostal najmensie mozné opravnenia,

ktoré postacuju pre vykon jeho uloh.
Need-to-know principle (princip nutnosti vediet)

Princip ktorého uplatiiovanie znamen3, Ze subjekt ma pristup, pozna alebo vlastni

Specifické informacie potrebné pre vykon jeho oficidlnych povinnosti.
Object (objekt)

Pasivna entita, ktora obsahuje alebo dostadva informdaciu. Z pristupu k objektu
vyplyva aj pristup k informacii, ktort objekt obsahuje.

Object reuse (opatovné pouzitie objektu)
Priradenie a opatovné pouZitie pamatového média (napr. ramca stranky, sektora
disku, magnetickej pasky) ktoré uz obsahovalo nejaké objekty. Aby sa paméatové
médida dali bezpecne znova pouzit, nesmd obsahovat zvySky udajov

predchadzajtcich objektov, ktoré boli na nich ulozené.
Organizational Security Policy (bezpecnostna politika organizacie)

Subor pravnych noriem, pravidiel a praktik ktoré upravuju spdsob, ako organizacia

manaZzuje, ochranuje a distribuuje citlivi informaciu.
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Password (heslo)

Chraneny/siukromny retazec znakov, ktory slizi na overenie identity alebo na

autorizovanie pristupu k idajom.
Permissions (opravnenia)

Popis typov opravnenych interakcii subjektu s objektom. Priklady: ¢itanie, zapis,

vykonavanie, pridavanie, modifikacia a odstrafiovanie.
Personnel security (personalna bezpecnost)

Procedury prijaté na zabezpecenie toho, Ze personal, ktory ma pristup k citlivym

informaciam ma na to aj prislu§né opravnenia.
Physical security (fyzicka bepecnost)

Pouzitie fyzickych prekazok a kontrolnych procedur ako preventivnych opatreni

a protiopatreni proti hrozbam voci zdrojom a citlivej informacii.
Privacy (sukromie)

(1) Schopnost jednotlivca alebo organizacie kontrolovat zberanie, uchovavanie,

zdiel'anie a Sirenie informacie o svojej osobe alebo organizicii.

(2) Pravo jednotlivca na ochranu informacie osobného charakteru a na definovanie

opravnenych pouzivatel'ov tejto informacie a spdsobu jej pouzitia
Privilege (privilégium)

Specidlne opravnenie, pridelené konkrétnemu pouZivatelovi na vykonavanie

bezpecnostne relevantnych operacii.
Profile (profil)

Podrobny bezpecnostny popis fyzickej Struktiry, komponentov, umiestnenia,

vztahov, a vSeobecného operacného prostredia systému.
Recovery procedures (procediiry obnovy)

Cinnosti potrebné na obnovu vypoétovych kapacit systému a datovych stiborov po

zlyhani systému.
Reliability (spol'ahlivost)

Rozsah v ktorom sa da ocakavat ze systém plni svoje funkcie s pozZadovanou

presnostou.
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Resource (zdroj)
Cokol'vek, ¢o sa pouZiva alebo spotrebovava pri plneni funkcie.
Risk (riziko)

Ocakavana strata nasledkom uskutofnenia hrozby zohladiiujica zranitel'nosti

systému a uto¢ny potencial nositel'a hrozby.
Risk management (manzment rizik)

Celkovy proces identifikacie, riadenia, eliminacie alebo minimalizacie neurcitych
udalosti, ktoré moézu mat vplyv na zdroje systému. Zahfia analyzu rizik, analyzu
cost-benefit, vyber, implementaciu a testovanie, evaluaciu bezpecnosti opatreni

a celkové posudenie bezpecnosti.
Role (rola)

Definovany sudbor funk¢ne pribuznych operacii aopravneni potrebnych na
vykonavanie tychto operacii, ktoré mézu byt priradené pouZzivatel'ovi.
Secure state (bezpecny stav)

Podmienka, za ktorej Zziaden subjekt nemoZe pristupit knejakému objektu

neopravnenym spdsobom.
Security target (bezpecnostny zamer)

Produktovo Specificky popis, rozpracovavajici vsSeobecnejSie poziadavky
z protection profile zahffiajiiajuci informacie/svedectvd vyrobcov o tom, ako

systém/produkt spiiia poZiadavky protection profile.
Security testing (testovanie bezpecnosti)

Proces, ktory sa pouZiva na overenie toho, Ze bezpecnostné rysy systému su
implementované vsulade snavrhom aZe sd adekvatne pre predpokladané
aplika¢né prostredie. Proces zahffia rucné testovanie, penetra¢né testovanie

a verifikaciu.
Sensitive information (citliva informacia)

Informacia, ktorti urcila opravnena autorita a ktord ma byt chranena pred
neopravnenym zverejnenim, zmenou, stratou alebo zni¢enim, ktoré by

prinajmensom sposobili znatel'nt Skodu niekomu alebo niecomu.
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Subject (subjekt)

Aktivna entita (osoba, proces alebo zariadenie) ktora spdsobuje tok informacie

medzi objektmi alebo zmeny stavu systému.
Threat (hrozba)
Cinnost alebo udalost’ ktora médze ohrozit’ bezpe¢nost systému.

TOE Security Functions (TSF, bezpe¢nostné funkcie systému, bezpecnostné jadro

systému)

Subor pozostavajuci z hardvérovych, softvérovych a firmvérovych prostriedkov
systému, na ktoré sa mozno spol'ahnut pri korektnom presadzovani bezpetnostne;j

politiky systému.
Verification (overovanie)

Proces porovnavania dvoch Specifikacii systému rozlicnej Urovne za ucCelom

zistenia, ¢i navzajom spravne koresponduju.

Virus (virus)
Samoreprodukujici sa zlomyselny segment programu, ktory sa sam pripaja
k aplikacii, alebo inému vykonatelnému komponentu systému a nezanechava
vonkajsSie stopy svojej pritomnosti.

Vulnerability (zranitel'nost)

Bezpecnostna slabina systému, ktoré sa da pouzit na naruSenie bezpecnostnej

politiky systému.
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Priloha B — Zakladné poziadavky na funkénost IS

B.1 Uvod

Aby bolo mozné v dostatoCnom rozsahu popisat ucel aplikacie, je potrebné pochopit
dovody vzniku jednotlivych poziadaviek. Poziadavky na funk¢nost' tohto IS vznikli z dvoch

nezavislych zamerov.

Prvym zamerom bolo vytvorit aplikaciu, ktora by umoziiovala evidenciu informacii
ovelkom pocte dokumentov - $tandardiza¢nych materialov (dalej aj ,SM“) vydanych
réznymi vydavatelmi, ich kategorizaciu a modelovanie vztahov. Videadlnom pripade by
aplikacia mala byt schopna v ramci informécie o SM uloZit' aj jeden alebo viac stiborov -

zneni SM.

Druhym zdmerom, motivovanym skisenostami zpdsobenia vTK 37 SUTN, bolo
vytvorenie aplikdcie na sledovanie Standardizacného procesu pre Standardy schval'ované
vISO/IEC JTC 1 (partnerskej komisii TK 37). Pracovné dokumenty JTC 1 st ¢lenom TK 37
spristupniované prostrednictvom pomerne neprehl'adného systému, kde st prezentované
ako zoznam suborov (za posledny rok bolo tychto siborov len pre subkomisiu SK 02
takmer 700). Tento systém neumoziiuje jednoduché vyhladanie suborov suvisiacich
s konkrétnym pripravovanym Standardom, a tym staZuje sledovanie vyvoja konkrétnych
Standardov, resp. Standardov v urcenych oblastiach. Cielom bolo teda vytvorit systém,
ktory by za podmienky pravidelného dopliiania informacii a siborov (zamestnancom
SUTN alebo ¢lenmi technickej komisie) umoziioval vietkym ¢lenom TK 37 jednoduché

sledovanie procesu Standardizacie v oblastiach, za ktoré st zodpovedni.

KedZe systémy, ktoré by realizovali uvedené zamery, by sa do vel'kej miery prelinali, bol
navrhnuty systém integrujici uvedenu funkcionalitu. Predpoklada sa, Ze systém bude
implementovany v ramci zaverecnych prac studenta FMFI (bakalarska a diplomova praca),
preto je pri navrhu poZiadaviek zohladneny aj tento faktor (vid kapitolu B.7 MoZnost

vyvoja aplikdcie vo viacerych etapdch).

Aplikdcia by mala umoZilovat pristup kudajom prostrednictvom internetového
prehliadaca (tenky klient). Vzhl'adom na urcenie aplikacie nie je potrebné zhotovovat

samostatnu aplikaciu na pristup k tdajom (tu¢ného klienta).

Aplikacia by mala byt vyvijand na platforme Microsoft .NET Framework 2.0 s pouZitim
ASP.NET 2.0, ako databazovy server by mal sluzit Microsoft SQL Server 2005. V pripade

potreby je mozné pouzit novsie verzie, resp. rozsirenia.
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B.2 Aplikované standardy a kompatibilita s prehliadacmi
Aplikacia by mala byt v stlade nasledujicimi Specifikdciami:

e W3CXHTML 1.0 Strict
e W3CC(CSS2.1

Aplikacia by taktieZ mala vyhovovat poziadavkdm W3C WCAG 1.0 priority 1 do takej

miery, ako to umoznuje pouzity framework.

Generované stranky by sa mali spravne zobrazovat v najrozsirenejSich webovych

prehliadacoch, t.j.:

e Microsoft Internet Explorer 6.0
e Windows Internet Explorer 7.0

e Mozilla Firefox 2.0

B.3 Standardizaény material

Pod SM rozumieme akykol'vek jednotlivy publikovany $tandardizaény dokument (napr.
normu), pripadne Standardiza¢ny dokument o ktorom sa predpokladd, Ze sa stane
publikovanym16 (napr. norma v procese tvorby). Kazdy SM ma nejaké zakladné vlastnosti,

napr.:

e Oznacenie (Cislo)
e Nazov

e Datum vydania

e Podetstran

e Abstrakt

V ¢ase tvorby tohto dokumentu nie sd identifikované dalSie vlastnosti SM, avsak
architektira aplikacie by mala umoziiovat’ v budicnosti doplnit' alebo zmenit vlastnosti
SM tak, aby boli zasahy do kédu boli vykonavané iba na minimalnom pocte ucelenych

usekov kodu.
Kazdy SM by mal byt zaradeny v jednej alebo viacerych kategériach, pricom kategorizacia
by mala byt vykonavana podla viacerych kritérii. PodrobnejSie informacie o kategériach

SM st uvedené v kapitole B.4 Kategdrie $tandardiza¢nych materialov.

16 Nie je smerodajné, Ci je publikovany verejne, alebo v ramci uzatvorenej skupiny pouzivatel'ov.
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Niektoré SM st sinymi SM prepojené. Aplikicia by mala umoZiiovat evidenciu
vzajomnych vztahov SM. Podrobnejsie informacie si uvedené v kapitole B.5 Vztahy medzi

Standardiza¢nymi materidlmi.

V zavislosti na autorovi SM prechadzajti SM réznymi procesmi tvorby a pripomienkovania.
Aplikacia by mala podporovat sledovanie tohto procesu. Podrobnejsie st poZiadavky

uvedené v kapitole B.6 Podpora procesu vyvoja .

Aplikacia by mala umoZiiovat’ vyhl'adavanie v SM v rozsahu evidovanych atributov.

B.4 Kategodrie Standardizacnych materialov

Vel'mi doleZitou funkciou, ktord ma plnit aplikdcia na evidenciu SM je moZnost
kategorizovat SM podl'a zvolenych kritérii. Prikladmi kritérii, podl'a ktorych mézu byt SM

kategorizované su:

e Podl'avydavatela:

o ISO,

o IEC,

o ISO/IEC,
o SUTN,
o BSI,

o DIN,

O

e Vpripade niektorych vydavatel'ov podl'a komisie zodpovednej za vyvoj normy
e Podl'a zaviznosti SM, napr.:
o EN - eurépska norma - ¢&lenské $taty si povinné SM prevziat do 6
mesiacov od vydania,
o aplikacia normy vyplyva z pravnych predpisov SR alebo EU,
o podla normy je mozna certifikdcia organizacie/produktu (napr. ISO/IEC
27001),
o suhrn odporuicani ,best practices” (napr. ISO/IEC 17799),
e Podl'a obsahového zamerania, napr.:
o riadenie informacnej bezpec¢nosti,
o kryptoldgia,
o audit,
o certifikacia systémov (Common Criteria),
o  Vyvoj systémov,

o sprava systémov,
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e Podlajazyka

Systém musi byt vyvinuty tak, aby umoznoval pridanie, zmenu alebo odobratie kritéria
a kategorie v rdmci jedného kritéria. Zmazanie nesmie sposobit inkonzistenciu v databaze.
V pripade zmeny/vymazania pouZivaného kritéria alebo kategérie musi pouZivatel na tuto
skutoCnost’ byt upozorneny pred potvrdenim zmazania. Upozornenie musi obsahovat

pocet SM, ktorych sa zmena/vymazanie dotkne.

B.5 Vztahy medzi $tandardizaénymi materialmi

Aplikacia by mala podporovat definiciu vztahov medzi SM. Vztah SM je popisany

nasledujicimi atribitmi:

e Kategoéria vztahu
e Standardiza¢ny material

e Standardiza¢ny material

Kategoérie vztahov by mali okrem mena, prip. kratkeho popisu definovat aj ,orientaciu

vztahu“ so sémantikou ako v teorii grafov, t.j., vztahy méZu byt dvoch druhov:

e ,neorientované“, pri ktorych nezaleZi na poradi, v ktorom st SM uvedené (napr.
vztahy ,suvisi s, ,koliduje s“),
e ,orientované®, pri ktorych zaleZi na poradi, v ktorom st SM uvedené (napr. vztah

»nahradza“).

Aplikacia by mala umoZiiovat definovanie novych kategérii vztahov, dpravu a zmazanie
existujucich kategoérii vztahov. Zmazanie nesmie spdsobit inkonzistenciu v databaze, t.j.
zmazanie kategoérie spdsobi zmazanie vSetkych vztahov zmazanej kategérie. V pripade
zmeny/vymazania pouzivanej kategorie vztahov musi pouZzivatel na tuto skutocnost byt
upozorneny pred potvrdenim zmazania. Upozornenie musi obsahovat pocet vztahov/SM,

ktorych sa zmena/vymazanie dotkne.

B.6 Podpora procesu vyvoja Standardizacnych materialov

Aplikacia by mala umoziiovat' zadefinovat rézne typy SM odlisujiice sa réznymi procesmi

ich tvorby. Proces vyvoja SM je definovany:

e jednotlivymi etapami oznacenymi nazvom a volitel'ne kddom,
e definiciami moZznych prechodov medzi etapami,

e definiciou aspoii jednej moZnej pociatoc¢nej etapy procesu,
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o definiciou aspon jednej moznej konecnej etapy procesu; nie vSetky konecné etapy

znamenaju publikovany $tandard (tzn. Standard bol odmietnuty).

Jednotlivé etapy by mali mat okrem nazvu mat moZnost doplnenia poznamky, napr.
o $tandardnej dizke trvania etapy. Pri zaradeni SM do niektorej z etdp by malo byt mozné
urcit predpokladany datum ukoncéenia etapy, aby bolo moZné sledovat dalSi vyvoj
Standardizac¢ného procesu. V pripade potreby by malo byt mozné datum ukoncenia etapy
zmenit. OkaZdej etape vramci konkrétneho SM by tieZ malo byt moZné doplnit

poznamku o priebehu etapy, ako aj datumy realneho zacatia a ukoncenia.

Pre kazdu etapu je moZné vlozit jeden alebo viac siborov, ktoré s niou suvisia (napr.
pracovné verzie SM, prilohy, sihrn pripomienok, vyjadrenia k pripomienkam). Aplikacia
by preto mala umoziiovat ukladanie I'ubovol'nych siborov. Pre kazdy subor by mali byt

evidované niektoré vlastnosti, ako napr.:

e Datum vytvorenia siboru
e Ndazov suboru
e Autor

e Popis obsahu siboru

B.7 MozZnost vyvoja aplikacie vo viacerych etapach

Nakol'ko sa predpoklada postupny vyvoj aplikacie, vyznamnou poziadavkou je mozZnost
dekomponovat jednotlivé funkcie systému do takych celkov, aby bolo moZné aplikaciu
vyuzivat' aj bez dostupnosti ostatnych funkcii. Pri tvorbe architektiry aplikacie je vsak

nutné zohl'adnit’ aj funkcie, ktoré budu implementované aj v buddcnosti.

Vprvej etape je potrebné realizovat vsetky funkcie uvedené vtomto dokumente

s vynimkou kapitoly B.6 Podpora procesu vyvoja .

Nasledne je moZné doplnit funkcie popisané v kapitole B.6 Podpora procesu vyvoja ,

pripadne niektoré z nasledujucich doplnkovych funkcii:

e fulltextové vyhl'adavanie vo vlastnostiach SM a obsahu externych stiborov;

e N-arne vztahy, ¢im by sa umoznilo vytvarat aj akési skupiny SM tak, Ze bude
zachovana konzistencia z pohl'adu kazdého ich ¢lena (napr. rodiny Standardov, ako
su PKCS, ISO/IEC 13335 alebo BS 25999);

e vytvaranie vztahov aj na dokumenty externé vzhladom kSM (napr. pravne

predpisy, medzinarodné zmluvy, ...);
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e e-mailova notifikdcia udalosti (napr. zaslanie emailu vlastnikovi SM v Case

predpokladaného ukoncenia etapy).
B.8 Bezpecnostné poziadavky na systém

B.8.1 Pristupové prdva pouzivatelov
Aplikicia by mala umozinovat riadenie pristupu pouzivatelov, na autentifikaciu je

postacujuce pouzitie hesla.

Vzhl'adom na predpokladany rozsah vyuzitia aplikacie (v ramci technickej komisie SUTN)
sa nepredpokladd vyuzitie velkym poctom pouzivatelov. To umoziiuje ponechat
komplexnost subsystému na riadenie pristupu na relativne nizkej Urovni. Pri navrhu
architektary systému je vSak vhodné predpokladat, Ze v budicnosti mozu byt poziadavky

na riadenie pristupu rozsirené (napr. o vnaranie skupin).
0 pouzivatel'och by mali byt evidované zakladné informacie, ako su:

e meno,
e organizacia,

e kontaktné udaje (e-mailova adresa, telefénne ¢islo).

Pouzivatelia s rovnakymi poziadavkami na pristupové opravnenia moézu byt zdruzeni
v skupine. Skupina je charakterizovand nazvom a popisom. Jeden pouzivatel’ nemusi byt
zaradeny do Ziadnej skupiny a méZe byt ¢lenom l'ubovolného pocétu skupin. Skupina

nesmie obsahovat' int1 skupinu.

Pre jednotlivé roly vsystéme je moZné pridel'ovat pristupové prava jednotlivym
pouzivatel'om alebo skupinam, pokial nie je v Specifikacii uvedené inak. V ramci systému

by mali byt zadefinované nasledujtice roly:

e administrator aplikacie (pouzivatel' s opravneniami na vSetky cinnosti, vratane
konfiguracie systému a prehliadanie auditnych zaznamov),

e spravca pouzivatelov (pouZivatel s opravneniami na vSetky ¢innosti sdvisiace so
spravou pouzivatel'ov, ako je ich vytvaranie, zmena atribatov, uzamknutie, ...),

e Lkontrolny pouzivatel (pouZivatel sopravneniami na prehliadanie auditnych
Zaznamov)

e spravca obsahu (pouZivatel soprdvneniami &itat, menit a rusit akykolvek SM,
katego6riu, vztah, ...),

e tvorca obsahu (pouZivatel' s opravneniami vytvorit novy SM).
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Kazdy SM méze mat zadefinovaného jedného vlastnika - osobu zodpovednt za spravnost’
a aktualnost’ evidovanych informdcii. V pripade Standardu v procese tvorby je vlastnika
mozné povazovat aj za projektového manaZéra. Vlastnikom SM sa pri vytvoreni stava
pouzivatel, ktory SM vytvoril. V pripade potreby méze vlastnictvo SM zmenit' aktualny

vlastnik SM, administrator aplikacie a spravca obsahu.

Jednotlivé SM mézu taktiez mat definovanych niekolkych ¢lenov projektového timu
(pouzivatelov alebo skupiny pouZivatelov). Clenstvo v projektovom time mdze uréit

vlastnik SM, administrator aplikacie a spravca obsahu.

Pristupové opravnenia suvisiace s danym SM by malo byt moZné nastavit pre nasledujtce

operacie:

e zobrazenie zakladnych informacii o SM a vybranych informacii o etapach (datumy
zacatia apredpokladaného skoncenia prebiehajicej etapy, datumy zacatia
a ukoncenia etapy),

e zobrazenie pozndmok k etapam,

e zobrazenie suborov priloZenych ku konecnej etape,

e zobrazenie suborov prilozenych ku vsetkym etapam,

e Uprava zakladnych informécii o SM,

e Uprava informacii aktualnej etape (datumy, poznamky),

e vytvorenie novej etapy, Uprava informacii o vSetkych etapach (datumy,
poznamky),

e priloZenie suboru k aktudlnej etape,

e sprava suborov prilozenych ku vSetkym etapam.

Pristupové prava na jednotlivé operacie so SM by malo byt mozné pridelovat

nasledujucim typom pouzivatel'ov:

1. Vlastnik SM (VSM),

2. Clenovia projektového timu (CPT),
3. Autentifikovani pouzivatelia (AP),
4

Neautentifikovani pouZivatelia (NAP).

Kazdy z uvedenych typov zahina aj vSetky typy pouzivatel'ov uvedené s nizsim poradovym
Cislom (napr. typ pouzivatel'ov Prihldseni pouZivatelia zahtiia aj typy pouZzivatel'ov Viastnik

SM a Clenovia projektového timu).

Pristupové prava k SM by mat moznost mali upravovat’ iba vlastnik SM, administrator
aplikacie a spravca obsahu, a to pre kazdua operaciu jednotlivo. Aby bolo riadenie pristupu

zjednodusSené, aplikacia by mala umoziiovat vytvorenie Standardnych profilov pre pristup
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k SM, zktorych bude moZné jednoducho zvolit. Ako priklad moZnych pristupovych

profilom méze posluzit nasledujica tabulka.

Pristupovy profil

Opericia so SM SM — vyvoj 1 SM - vyvoj 2 SM uzamknuty
verejny

Zobrazenie zakladnych informacii o SM NAP AP NAP
a vybranych informacii o etapach
Zobrazenie poznamok k etapam CPT CPT CPT
Zobrazenie  suborov  prilozenych  ku CPT CPT NAP
konecnej etape
Zobrazenie suborov prilozenych ku vSetkym CPT CPT CPT
etapam
Uprava zakladnych informacii o SM CPT VSM VSM
Uprava informacii aktualnej etape (datumy, CPT VSM VSM
poznamky)
Vytvorenie novej etapy, Uprava informadcii VSM VSM VSM
0 vsetkych etapach (datumy, pozndmky),
PriloZenie suboru k aktuélnej etape, CPT CPT VSM
Sprava stuborov prilozenych ku vSetkym VSM VSM VSM
etapam.

Rozhranie aplikacie by nemalo zobrazovat ovladacie prvky, na ktorych pouzitie pouZivatel
nema dostatocné opravnenia. V pripade, Ze sa pouZzivatel aj napriek tomu pokusi vykonat
nepovolenud operaciu (napr. zadanim URL), operacia nesmie byt vykonan3, systém by mal

ponuknut moznost prihlasit sa pod pouzivatel'skym uctom.

B.8.2 Vytvaranie auditnych zaznamov
Aplikicia by mala mat’ moznost ukladat zdznamy o jej vyuzivani. Jedna sa o nasledujuce

udalosti:

e UspesSné a neuspesSné prihlasenie pouzivatela,

e vytvorenie, zmena alebo zmazanie objektu (SM, kategéria, pouZivatel, ...,
e zmena vlastnika SM,

e zmena pristupovych prav k SM,

e pokus o vykonanie nepovolenej operacie,

e zmena konfiguracie prostrednictvom rozhrania aplikacie.

Pri vSetkych udalostiach by mali byt zaznamenané vSetky relevantné udaje potrebné pre

pripadnu rekonstrukciu udalosti, minimalne vsak:

e Poradové ¢islo udalosti
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e Datum a cas

e [P Kklienta

e D pouzivatel'a (ak je k dispozicii)
e Typ udalosti, popis

e ID suvisiacich objektov (SM, pouzivatel, pdvodny a novy vlastnik SM...)

Prostredie by malo umoznovat jednoduché vyhladavanie v auditnych zaznamoch, ato

podl'a vSetkych relevantnych atributov.

Zmena alebo zmazanie auditnych zdznamov by nemali byt povolené ani administratorom

systému.

B.8.3 Bezpecnostné poziadavky webovej aplikacie

Vzhl'adom na zname hrozby pdsobiace na webové aplikacie je v systéme potrebné
zabezpecit implementaciu dodatocnych bezpecnostnych prvkov zaistujicich ochranu
pred tymito hrozbami. Jedna sa najma o ochranu pred utokmi cross-site scripting, session

hijack a SQL injection.
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Audit & Accountability

A collection of documents that relates to
review and examination of records and
activities in order to assess the adequacy of
system controls, to ensure compliance with
established policies and operational
procedures, and to provide the supporting
requirement for actions of an entity to be

traced uniquely to that entity.
Authentication

Awareness & Training

Biometrics

A collection of documents that details
security issues and potential controls using
a measurable, physical characteristic or
personal behavioral trait used to recognize
the identity, or verify the claimed identity,

of a person.
Certification & Accreditation (C&A)

Certification and Accreditation (C&A) is a
collection of documents that can be used to
conduct the C&A of an information system

in accordance with OMB A130-I1I.

Audit a sledovatel'nost’

Subor dokumentov suvisiacich
s preskiimavanim zaznamov a ¢innostami
ohodnotenia

Ich

vykondvanymi za ucelom

primeranosti systémovych opatreni.

cielom je zabezpelenie suladu so
zavedenymi politikami a prevaddzkovymi
procedirami  azabezpeCenie = moZnosti

sledovania Cinnosti jednotlivych entit.

Autentifikacia

Povedomie avzdelavanie v oblasti
bezpecnosti

Biometria

Subor dokumentov popisujucich
bezpecnostné otazky a potencialne

opatrenia pouZzivajuce meratel'né fyzické

charakteristiky  alebo  zvlastne

rysy
spravania pouZivané na zistenie identity

alebo overenie deklarovanej identity osoby.
Certifikacia a akreditacia IS

Je sibor dokumentov ktoré moZno pouZit
na vykonanie certifikacie a akrediticie

informacnych systémov v stulade

s pravidlami stanovenymi OMB A130-III.
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Communications & Wireless

A collection of documents that details

security issues associated with the
transmission of information over multiple
media to include security considerations

with the use of wireless.

Contingency Planning

A collection of documents that details

management and procedures

policy
designed to maintain or restore business
operations, including computer operations,
possibly at an alternate location, in the
event of emergencies, system failures, or

disaster.

Cryptography

A collection of documents that discusses the

multiple uses and security issues of
encryption, decryption, key management,
and the science and technologies used to
assure the confidentiality of information by
hiding semantic content, preventing
unauthorized use, or preventing undetected

modification.
Digital Signatures

A collection of documents that discusses the
multiple uses and security issues of digital

signatures.
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Komunikacie a bezdrotové siete

Subor dokumentov popisujucich
bezpecnostné aspekty spojené s prenosom
informacii prostrednictvom roznych typov
médii, zohl'adniujic bezpecnostné aspekty
spojené

s pouzitim bezdrotovych

technolégii.
Planovanie kontinuity ¢innosti

Subor dokumentov popisujucich politiku
a procedury vytvorené za ucelom udrzania
alebo obnovy obchodnych ¢innosti, vratane
pocitaCovych operacii, potencidlne na
alternativnom mieste, v pripade poruchy
udalosti  alebo

systému, mimoriadnej

zivelnej pohromy.
Kryptografia

Subor dokumentov, ktory rozoberd rdézne
pouzitie a bezpe¢nostné otazky Sifrovania,
desifrovania, manazmentu klticov avedu
atechnolbégie na zaistenie ddévernosti
informacie skrytim sémantického kontextu
aznemoznenie neautorizovaného pouzitia
modifikacie

alebo neodhalitel'nej

informadcie.

Digitalny podpis

Subor dokumentov rozoberajlcich roézne
pouzitie a bezpecnostné otazky digitalnych

podpisov.
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Forensics
A collection of documents that discusses the
practice and

of gathering, retaining,

analyzing computer-related data for

investigative purposes in

a manner that maintains the integrity of the

data.
General IT Security

A collection of documents that spans
multiple topic areas and covers a very
broad range of security subjects. These
documents are not typically listed in Topic
Clusters because they

are generally

applicable to almost all of them.

Incident Response

A collection of documents to assist in the
creation of a pre-determined set of
instructions or procedures to detect,

respond to, and limit consequences of a

malicious cyber attack against an

organization’s IT system(s).
Maintenance

A collection of documents discussing

security concerns with systems in the
maintenance the

phase  of System

Development Life Cycle.
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VySetrovanie

Subor dokumentov popisujucich postupy
zhromazd'ovania, uchovavania
a analyzovania ddajov zautomatizovanych
systémov za ucCelom vySetrovania ato tak,

aby bola zachovani integrita informacif.

VSeobecné aspekty bezpecnosti IT

Subor dokumentov, ktoré zahfnaju rdézne
predmetné oblasti a pokryvajui vel'mi Siroky
Tieto

do

rozsah bezpecnostnych otazok.

dokumenty  nebyvaju  zaradené
tematickych skupin, pretoZe su spravidla

aplikovatel'né na vac¢sinu z nich.

Reakcia na bezpecnostné incidenty

Subor dokumentov pomahajicich pri
vytvarani preddefinovane;j mnoziny
inStrukcii alebo procedir na zistenie,

reakciu na a obmedzenie dopadov réznych
typov narusenia bezpecnosti IT systémov
organizacii.

Udrzba
Subor dokumentov rozoberajucich
bezpecnostné otazky tykajlce sa systémov,
ktoré su vramci zivotného cyklu vo faze

udrzby.
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Personal Identity Verification (PIV)

Personal Identity Verification (PIV) is a
suite of standards and guides that are
developed in response to HSPD-12 for
improving the identification and
authentication of Federal employees and
contractors for access to Federal facilities

and information systems.
PKI

A collection of documents to assist with the

understanding of Public Key cryptography.
Planning

A collection of documents dealing with

security plans and for identifying,
documenting, and preparing security for

systems.
Risk Asessment

A collection of documents that assists in
identifying risks to agency operations
(including mission, functions, image, or
reputation), agency assets, or individuals by
determining the probability of occurrence,
the resulting impact, and additional
security controls that would mitigate this

impact.

Services & Acquisitions

A collection of documents to assist with
understanding security issues concerning
purchasing and obtaining items. Also covers
considerations for acquiring services,
including assistance with a system at any

point in its life cycle, from external sources.
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Overovanie identity os6b

Subor Standardov anavodov, ktoré su

vyvinuté  vsuvislosti sHSPD-12  na
zlepSenie  identifikacie  a autentifikacie
Statnych zamestnancov azamestnancov

dodavatelov pri pristupe do priestorov

a informacnych systémov Statnych
inStitacii..
Infra$truktira verejnych kl'acov (PKI)

Subor dokumentov pomadhajicich pri

pochopeni kryptografie verejnych klticov.

Planovanie

Sibor dokumentov zaoberajicich sa
bezpec¢nostnymi planmi a identifikaciou,
dokumentovanim a pripravou

bezpecnostnych opatreni pre systémy.
Ohodnotenie rizik

Subor dokumentov, pomdahajicich pri
identifikacii rizik vplyvajicich na cinnost
organizacie (napr. ohrozenie poslania,
funkcii, obrazu alebo dobrého mena), aktiv
alebo

organizacie jednotlivcov.

Ohodnotenie rizik pozostdva z urcenia
miery pravdepodobnosti vyskytu, rozsahu
dopadov rizika amoZnych opatreni na

zniZenie tychto dopadov.
AKkvizicia systémov a suvisiacich sluzieb

Subor dokumentov pomahajicich pri
chapani bezpecnostnych otazok spojenych
s akviziciou novych systémov. Taktiez
pokryvaju oblast obstaravania sluzieb od
tretich stran, vratane sluzieb podpory pre

systém v ktorejkol'vek faze zivotného cyklu.
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Smart Cards

A collection of documents that provides

information on cards with Dbuilt-in
microprocessors and memory that can be

used for identification purposes.

Viruses & Malware

A collection of documents that deals with

viruses, malware, and how to handle them.
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Smart karty
Subor dokumentov poskytujucich
informacie  okartdich so  vstavanym
mikroprocesorom a pamatou (smart

kariet), ktoré mozu byt pouzité za ucelom
identifikacie osob.
Virusy a Skodlivy softvér

Sibor dokumentov zaoberajicich sa
virusmi a Skodlivym softvérom a spdsobmi,

ako sa pred nimi chranit.
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