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Abstrakt

Obfuskacia - zahmlievanie zdrojového kodu programov je uznavani ako lacny pristup
k ochrane programov a ich algoritmov ako dusevného vlastnictva. Nikdy nemédze poskyt-
nat absolitnu ochranu, cielom je vSak transformovat povodny zdrojovy kod takym spo-
sobom, Ze investicie potrebné na jeho pochopenie, pripadni zmenu, alebo znovupouzitie
sa neoplatia. Obfuska¢né transformécie zdrojového kodu za tcelom jeho zneprehladnenia
mozu byt aplikované vo vSetkych zivotnych §tadidch programu - bud priamo v zdrojovom
kode, v skompilovanom medzikoéde, alebo v strojovom kéde. Medzikod je typicky najméi
pri platformovo nezavislych programovacich jazykoch, na konkrétnych operacnych systé-
moch sa potom tie isté skompilované programy spistaji pomocou interpretera. Prikladom

medzikodu je bytecode pouzivany v Jave.

Krladové slova: obfuskicia, spatné inzinierstvo, ochrana softvéru, obfuskacia toku ria-
denia



Predhovor

Cielom diplomovej prace je zoznamit ¢itatela s pojmami obfuskécia, deobfuskécia, s mys-
lienkami, ktoré boli vymyslené a implementované, s ich bezpecnostou. Naviac chceme vy-
vindt vlastni metodu (resp. postup), ktora by odhalovala slabiny v doterajsich rieSeniach

a navrhovala alternativne rieSenia. Ciele sa daju zoradit do hlavnych skupin:

1. Opisat kontext ochrany softvéru, spdtné inzinierstvo, zmienit sa o alternativnych

sposoboch ochrany softvéru.

2. Opisat definiciu obfuskécie, miery kvality obfuskécie, doteraz navrhnuté riesenia,

spravit vypocet diel, ktoré priniesli nové a zaujimavé myslienky:.

3. Odhalit nedostatky v obfuska¢nych a deobfuskac¢nych pracach a popisat vlastni meto-
du. Cielom nie je implementovat vlastny automaticky nastroj, len podrobne popisat

algoritmus, ktory by bol implementovany automatickym nastrojom.

4. Spravit rozbor kvality naSej obfuskacie, jej pripadné nedostatky a moznosti vylepse-

nia.
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Uvod

V tvodnej kapitole sa budeme venovat ochrane softvéru. Najskor v 1.1 definujeme pojem
spatné inzinierstvo, ¢o je jeho cielom a tiez popiSeme, aké Skody moze napachat. Boj proti
spatnému inzinierstvu sa stal motivaciou pre rozvoj viacerych technik, ktoré si rozoberieme
v sekcii 1.2.

Jednym z uc¢innych prostriedkov je aj obfuskacia, doterajsim vysledkom v tejto oblasti
je venovand celd druhé kapitola. V nej najskor v sekcii 2.1 definujeme metriky kvality ob-
fuskécie, aby sme mohli jednotlivé postupy porovnavat. Obfuska¢né transformécie sa delia
do troch hlavnych tried. Pre triedy v8eobecne ako aj pre jednotlivé transformécie popiSeme
ich delenie a vztah k definovanym metrikam v sekcii 2.2. Pokial bude mozné, budeme sa
snazit upozornit aj na moznosti automatickej deobfuskacie tychto technik. Delenie na
statické a dynamické a sthrn tychto automatickych deobfuska¢nych technik sa nachadza
v 2.3. Na zaver tejto kapitoly v 2.4 pride eSte zoznam prac, ktoré bud priniesli nie¢o
nové do obfuskacie alebo do deobfuskicie, priniesli implementacie vybranych postupov,
empirické vysledky alebo teoretické dokazy o zlozitosti.

Tretia kapitola je uz venovana nasSmu navrhu postupu, ktory mé viacero krokov a kazdy
z nich je popisany v samostatnej sekcii. V 3.1 je suméar tychto krokov. Prvy krok v
(3.2) je pripravny, zjednoduSuje ostatné kroky a zbiera potrebné informacie o programe.
Dalej nasleduju kroky, ktoré transformuji program na necitateIny v sekciach 3.3 az 3.9.
Technické vylepSenia algoritmu, ktoré vSak nepatria do funkénosti, bez ktorej sa nezaobide,
su popisané v 3.10. Hladany kompromis medzi bezpe¢nostou a vykonnostou algoritmu je
mozné konfigurovat. Tieto konfigurovatelné obmedzenia si popisané v 3.11. Analyze

vztahu k definovanym metrikdm sa venuje sekcia 3.12.



Kapitola 1

Ochrana softvéru proti spatnému

Inzinierstvu

1.1 Spéatné inzinierstvo
Najskor si definujeme dva pojmy, ktoré sa buda vyskytovat v celom texte:

Definicia 1.1. Spatngm inZinierom (v naSom pripade) alebo tieZ itoénikom nazveme osobu,

ktorej cielom je nelegdlne vyuzit existujici kod na ziskanie konkurencnej vighody.

Pozndmka 1.1. Mimo naSej prace nemusi byt praca spatného inziniera vzdy nelegalna,
moze mat napriklad snahu vylepsit len pre svoje potreby existujuci program, ku ktorému
nemé zdrojovy kod, moze to byt rovno autor programu, ktory sa z [ubovolnych pricin

nevie dostat k zdrojakom.

Definicia 1.2. Spdtngm inZinierstvom sa nazyjva postup, pri ktorom sa zo spustitelného
bindrneho suboru ziska povodny zdrojovy kod. Naviac zahrna kroky, pocas ktoryjch sa spdtny
mzinier snaZi ziskat informdcie o funkcionalite programu. Dalsou situdciou, kedy spdtngj
inZinier je na strane dobra je td, ked sa jednd o ¢loveka, ktory sa snaZi rozpoznat Skodlivy

softvér ako napriklad virus, cerv a podobne.

Jednotlivé etapy tohto postupu st znazornené na obr. 1.1 spolu s krokmi kompilova-
nia zdrojového kodu do spustitelnej podoby. Medzi zdrojovym koédom a skompilovanym
bindrnym spustitelnym stborom sa ¢asto nachadza e$te medzikod, ktory ma Struktiru
bliz§iu vyslednym strojovym inStrukciam. Z hladiska obfuskacie je aj tento medzikod
vyznamny, ako si povieme neskor, ked budeme rozoberat doteraz preskimané moznosti

obfuskacie.
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Obrazok 1.1: Etapy kompilacie a spatného inzinierstva

Spravme si zoznam pripadov, ked spétné inzinierstvo slizi ako moznost dostat sa k chra-

nenym algoritmom a ich pochopenie vedie k zneuzitiu:

e Spatny inzinier moéze ziskat cudziu pracu, ktora obsahuje netrividlne algoritmy a
postupy, ktorych vyvoj stal mnozstvo ¢asu a prostriedkov. Pochopenim a pouzitim
tychto algoritmov vo svojich programoch ziska vyhodu. Tento postup sa ¢asto nazyva

pojmom kradez dusevného vlastnictva.

e Dalsie riziko hrozi, ak zdrojovy kod obsahuje techniky, ktoré maju softvér, ktory
nie je z kategorie open source alebo free, chranit proti nelegédlnemu kopirovaniu a
pouzivaniu. Beznym prikladom je krabicovy softvér (softvér, ktory nebol vyrobeny
na objednavku nejakej organizécie) a ziskanie algoritmu, podla ktorého sa vytvaraju
registracné kluc¢e podla zadaného mena pouZzivatela, pripadne odstranenie tej casti

kodu, ktoré zabezpecuje, aby si aplikdcia pri inStalécii pytala tento registra¢ny kIac.

e Chréanené proti nelegalnemu kopirovaniu a prehravaniu moézu byt nielen spustitelné
programy, ale taktiez filmy, hudba, pripadne iné multimédia. V nich sa moze ukry-
vat informdcia o autorskych pravach, o opravnenom pouzivatelovi. Odhalenie tejto

informacie by pomohlo jej odstraneniu.

e Nakoniec spomenme distribuované aplikacie, ktoré sa objavili v nedavnej dobe a ktoré



riesia jeden problém obrovského rozmeru tak, 7e rozktuskuji problém na mnozstvo
mensich, poslu data jednotlivym uzlom, tie vypocitaju vysledok a posla spat ko-
ordinatorovi. Keby sa podarilo zmenit algoritmus v jednom uzle, aby posielal nazad
nespravne vysledky, mohla by sa jeho chyba §irit a premietnut do kone¢ného vysled-
ku, ktory by bol tplne nespravny. Tu mé v8ak obfuskacia trosku Tahsiu ilohu, pretoze

jednotlivé pocitajice uzly moézu produkovat zakédované vysledky.

épeciéﬂne sa problematika spitného inzinierstva stala aktualnou pri vzniku modernych,
objektovo orientovanych jazykov typu Java, ktoré si platformovo nezavislé, ¢o znamen4,
7e zdrojovy kod sa najskor upravi do formy bytecode, ktory je prenositelny a spustitelny
pomocou virtualneho stroja JVM - Java Virtual Machine na Tubovolnej platforme. Tento
bytecode (assembly code na obrazku 1.1) obsahuje kompletni informéaciu o zdrojovom kode
a nie je tazké ho dekompilovat. Java, ako najvhodnejsi a najznamejsi priklad jazykov,
ktorych zdrojové programy si prenasané v ¢iastoc¢ne prelozenych forméach, sa stala jazykom,

v ktorom budeme uvazovat, a v ktorom budd uvadzané priklady v tejto praci.

1.2 Metoédy ochrany proti spiatnému inZinierstvu

Proti rizikAm spétného inzinierstva bolo navrhnutych viacero sposobov ochrany, kazda
technika méa svoje vyhody aj nedostatky, ktoré budu v dalsom texte popisané. Takéto

rozdelenie technik ochrany softvéru bolo spomenuté napriklad v [6].

1.2.1 Enkrypcia

Spod¢iva v tom, ze sa skompilovany zdrojovy kod zakéduje podla nejakého klaca. Taky-
to kod nie je spustitelny a treba mat kI'a¢ na jeho rozsifrovanie a nasledné spustenie.
Samozrejme, ze tento kIu¢ nesmie byt znamy, toto sa da docielit napriklad $pecidlnym
hardvérom, v ktorom je tento kI'i¢ implementovany. Tento koprocesor bude zakryptovany
kod odkodivat a posielat inStrukcie priamo procesoru, ktory ich vykonéa. Zdrojovy kod
teda vidi len privatna pamét koprocesora, do ktorej uzivatel nemé pravo nahliadnut. Této
technika mé svoje muchy napriklad v tom, Ze kazdy pocita¢, na ktorom ma byt program
spusteny musi byt vybaveny dal$im kusom hardvéru, s ¢im sa koncovi uzivatelia urite
nestotoznia, pretoze ich to bude staf investicie a ndmahu navy$e, pri¢om nepocitia ziadny
efekt. Z toho sa d& usudzovat, Ze tato bezpena technika sa pouziva a bude pouzivat len
pri velmi $pecifickych a na bezpecnost citlivych projektoch. Téato technika ochrany sa

spomina napriklad v [6].



1.2.2 Spustanie na strane servera

Dal$im bezpeénym sposobom, ako ochranit dusevné vlastnictvo autora je spustanie ap-
likicii cez siet na strane servera. To znamené, Ze na klientskom pocitac¢i sa nachadzaja
len tie tseky kodu, ktoré nie je potrebné chranit, zlozité chranené algoritmy sa nacha-
dzaju na serveri, klient im poSle svoju poziadavku na vypocet a server vrati odpoved.
Ked uvaZzujeme server, ktory by bol dokonale zabezpeceny, aj tato metoda je maximéalne
bezpe¢na. Problémy su vSak inde: klientsky pocita¢ musi byt pripojeny na siet, v ktorej
sa nachadza server s chranenymi algoritmami, ¢ize ani nie je zarucené, Ze sa poziadavka
na server dostane. Aj vykon aplikicie je obmedzeny rychlostou a dostupnostou siete, cez
ktora sa pristupuje k serveru. Naviac moze dojst k pretazeniu servera, ak bude od neho

naraz vela klientskych pocitacov pozadovat vysledky.

1.2.3 Obfuskacia

Pod tymto nazvom, ktorého ¢isto slovenskym ekvivalentom moze byt bud zahmlievanie
alebo zatemnenie, sa ukryvaju také transformécie zdrojového alebo skompilovaného kodu,
ktoré ponechaju funkcionalitu programu nezmenend, ale snazia sa ho spravit nepocho-

pitelny pre ¢itatela. Collberg a spol. v ¢lanku [6] definoval obfuskaciu nasledovne:

Definicia 1.3 (Zahmlievajuce] transformécie). Nech 7 : P — P’ je transformdcia zdro-
jového programu do cielového programu. Potom 7 : P +— P’ je zahmlievajica transformdcia
ak P a P’ maji rovnaké pozorovatelné spravanie. Formdlnejsie, ak 7 : P — P’ md byt

zahmlievagica transformdcia, musia byt splnené nasledujice podmienky:
o Ak P neskonci alebo skonci s chybou, tak P’ méZe, ale nemusi skoncit.

o Inak musi skoncil aj P' a musi ddval rovnaké vijsledky ako P, okrem tohto médZe mal

aj bocné efekty ako je napriklad produkovanie suborov.

Samozrejme, nedé sa zarucit, ze ziadny ¢lovek v kombinécii s automatickymi nastrojmi
nedokaze zistit, ako dany kod pracuje. Dolezité je vSak to, aby sa ¢as a prostriedky, ktoré sa
vynalozia na analyzu zdrojového kodu neoplatili a aby pripadny vlastny vyvoj softvéru bol
navratnejSou investiciou. V stcasnosti existuje viacero obfuskatorov - programov, ktorych
vstupom je zdrojovy kod a podporné udaje, ktoré uré¢uju napriklad, o kol'ko najviac sa moze
zhor§it vykon programu pri jeho transformécii. Zahmlievajice transformacie sa potom
cyklicky aplikuju dovtedy, kym nie je prekrocené toto obmedzenie na povolené znizenie

vykonu. Vystupom je transformovany kod s rovnakym pozorovatelnym spravanim, ktory
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je v8ak necitatelny a métuci, pripadne produkuje aj zbyto¢né vystupy, ktorych existencia
tiez vedie k pomyleniu osoby, ktora ¢ita tento zdrojovy kod.

Niektoré techniky obfuskacie sa nevyuzivaju obfuskdtormi, ale st pouzivané priamo
programatorom, aby bola odstranena akakol'vek pravidelnost a tym aby bola znizené San-
ca na automatické deobfuskovanie. Obfuskatory sa liSia svojou uéinnostou podla toho,
ktoré metddy z mnozstva existujiacich implementujti. Cielom je zmiast spatného inziniera,
pripadne automaticky deobfuskator, ktori sa snazia ziskat povodny zdrojovy kod z obfusko-
vaného.

Vyznam obfuskicie zdéraznuja pribuzné postupy, ako zarucit ochranu proti softvérové-
mu piratstvu. Tieto postupy sa priamo spoliehaji na obfuskaciu, bez nej nemaju vyznam,
pretoze po ich objaveni sa daji odstranit a ponechaju funkény kod alebo stubor bez vloZzenej

ochrany. Jedn4 sa o:

e Watermarking znamené vloZenie informécie o autorovi alebo o legadlnom uzivatelovi
do zdrojového kodu, medidlneho stiboru a podobne tak, aby nebolo ovplyvnené spra-
vanie sa programu pripadne vyzor mediidlneho siboru pri prehravani. Snahou water-
markingu je vlozit tito informaciu tak, aby sa nedala odhalit a v pripade odhalenia
sa nedala odstranit. Vdaka tejto technike sa da odhalit pévodny autor diela, pri-
padne pri nelegalnom kopirovani sa da zistit, ktory legalny uzivatel poskytol svoju

kopiu na skopirovanie.

e Pri tamperproofingu sa jedna o to, aby bol zdrojovy kod pri Tubovolnej zmene
nespustitelny a poskytuje moznost zistit, kde nastala zmena, pripadne tito zmenu
odstranit, kedze zdrojovy kod moze byt v niektorych pripadoch zmeneny aj netmy-

selne. Tato technika sa priamo spolieha na obfuskéiciu, bez nej nemé vyznam.

Obfuskacia je zo spomenutych technik najvhodnejSia pre pripady, ked je treba pouzit
rychlu a lacnd stratégiu ochrany proti softvérovému piratstvu, ktora je aplikovatelna bez
Specidlnych podmienok, akymi boli v predchadzajicich metédach existencia pripojenia na
vzdialeny server ponikajici sluzby alebo existencia Specidlneho kryptovacieho a dekrypto-
vacieho hardvéru.

Momentalne je znAmych mnoho metod, ktoré sa lisia v tom, ako dokazu zmiast ¢loveka -
spatného inziniera alebo automaticky deobfuskétor, o kolko sa zniZzi vykon aplikacie skom-
pilovanej z transformovaného kodu, ako I'ahko sa da zistit, Ze kod je vobec obfuskovany.
Menej zname si vysledky, ktoré hovoria o tom, aké vlastnosti ktord metdda obfuskacie
ma vzhladom na predchadzajice metriky. Preto v nasledujicej kapitole najskor uvediem

Standardne udavané metriky, podla ktorych sa posudzuje u¢innost zahmlievania.
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Na zaver je vhodné poznamenat, ze metddy obfuskicie mozu byt pouzité aj na zaporné
ucely, napriklad zahmleny Javascriptovy program na webovej stranke moze sistavne popri
svojej uzito¢nej praci vyhadzovat pop-up okna, taktiez sa obfuskovanie kodu vyuziva pri
tvorbe pocitacovych virusov, pri tvorbe spamu a podobnych skodlivych kédoch. V nedavnej
minulosti sa do popredia dostal program Skype, ktory poskytuje komunika¢né sluzby cez
internet. Tento softvér pouziva velké mnozstvo obfuskacie, dekrypcie v pamaéti, obsahuje
stovky kontrolnych suc¢tov a dalsich technik proti spitnému inZinierstvu. Tento program
vie rafinovane prejst cez Firewally, NAT, Proxy servery, data posiela cez vybrané uzly -
pocitace s nainStalovanym Skype softvérom a toto spravanie sa neda vypnut. Prisla preto
prirodzena otézka, ¢i nie je Skype nebezpeény. Napriek tymto zlozitym zahmlievacim
technikdm sa podarilo ¢ast funkcionality a protokol odhalit. Bezpec¢nostna analyza Skype

v skratke sa nachadza v prezentacii [9].

12



Kapitola 2

Obfuskacia

V tejto kapitole si popiSeme konkrétne metody zahmlievania kodu a ich delenie podla toho,
¢i transformuju usporiadanie kodu, datové struktuty alebo poradie vykonédvania prikazov.
PopiSeme ich ac¢innost, odolnost, cenu, nenapadnost. Cez jednotlivé prace, ktoré tieto tech-
niky davali dokopy sa budeme venovat aj historii obfuskicie. Spomenieme tiez obfuskiciu
z druhej strany - deobfuskaciu. Znalost nastrojov, ktoré ma deobfuskécia k dispozicii dava

moznost vytvarat voc¢i deobfuskaciam odolnejsie obfuskacie.

2.1 Metriky kvality obfuskacie

Celkova kvalita jednotlivych zahmlievacich metdéd sa posudzuje ako kombinacia Styroch
roznych metrik - i¢innosti, odolnosti, ceny a nenapadnosti. Toto rozdelenie bolo spomenuté
v spolo¢nych pracach od C. Collberga, C. Thomborsona a D. Lowa [6], [7], [15].

2.1.1 U¢innost

Po anglicky potency' - obfuskovacia transformécia je tym tcinnejsia, ¢im viac dokaZze
zmiast a znechutit osobu, ktora sa snazi zistit funkciu ¢asti kodu pred obfuskovanim. Toto
znechutenie mozno popisat ako komplexnost programu, ktord sa zvySuje poc¢tom pod-
mienok, zvysovanim hibky vnarania cyklov a rekurzivnych funkcii, zvysovanim zlozitosti
datovych struktiar, medziblokovymi zavislostami premennych a pod. Prikladom menej
ucinnej obfuskacie je poprehadzovanie a vzajomné prepletenie toku riadenia programu
alebo pridanie zbyto¢nych prikazov a informacii do zdrojového kodu. Takéto transforma-

cie st relativne porazitelné automatickym nastrojom, ktory posplietané vetvy programu

ldefinicia sa nachédza v [6] na strane 7.
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usporiada do orientovaného grafu, z ktorého je jasne vidiet, ktoré prikazy po sebe nasledu-
ju. Taktiez dokaZu odstranit zbyto¢ne pridané useky kodu tak, Ze odhalia dosiahnutelné
prikazy. AvSak ¢lovek bez pomoci automatického nastroja sa Iahko zapletie, ak je vetve-
nie prili§ zlozité, pretoze by si naraz musel pamétat prili§ vela informacii o jednotlivych

vetvach, najmd v miestach programu, kde sa stretava viacero vetiev.

2.1.2 Odolnost

Resilience?, alebo odolnost sa nazyva schopnost obfuskovacej transformacie odolat deob-
fuskdtoru - automatickému néstroju, ktorého tlohou je najst niektoré typy obfuskacie a
odstranit ich. Iné techniky mozu byt voci deobfuskatoru uplne odolné, st to najma jedno-
smerné transformacie, ako je zmena nazvov premennych - automat nikdy nedokaze zistit,
ako ¢lovek pomenoval svojim vlastnym uvazenim premenné a metody, okrem jednoduchych
typu getViastnost(), setViasnost() a pod. Ich vyznam je vSak odhalitelny ¢lovekom, ktory
skiima, ¢o v skutoc¢nosti robia. Dalsou automaticky neodstranitelnou transforméaciou zdro-
jového kodu moze byt napriklad posplietanie, rozdelovanie, spajanie a vnaranie tried, ich
metod, premennych. Automaticky nastroj nie je schopny zistit, ¢i su triedy rozlozené tak
ako su kvoli logickému usporiadaniu a zdkonom objektovo orientovaného programovania,
alebo z dévodu pridania zlozitosti a neprehladnosti. Casto sa pouziva nedosiahnutelny kod,
ktory sa nikdy nevykona, ale to nie je hned jasné, pretoZze sa skryva sa zbyto¢né, klamlivé
podmienky, ktoré zdanlivo rozvetvujia program, ale pritom je vzdy splnena podmienka len

pre jednu vetvu. Ich kvalita ur¢uje odolnost obfuskovacej transformécie.

2.1.3 Cena

Transformovany program P’ moéze obsahovat predikaty, ktorych vypocet je zloZitejsi, moze
produkovat zbyto¢né sibory, viac krat opakovat cykly, ako v povodnom programe P. Cost?
- ¢ize cena, je metrika, ktora opisuje, kol'ko zdrojov naviac program P’ potrebuje a o kolko
sa znizuje jeho vykon - o kolko dlh§ie trva vykonavanie. V niektorych pripadoch sa moze
zlozitost aj mierne znizit, takyto jav nastava pri method inliningu, ¢o je metoda, ktora
sa pouziva aj mimo kontextu obfuskacie. Ide o nahradenie volani metod ich telami, ¢o je
rychlejsie. Cena obfuskacii zavisi aj od kontextu, v ktorom st pouzité, napriklad ta ista

obfuskacia vo vnutri cyklu sposobi vicSie zdrzanie ako ta istd mimo cyklu.

2definicia sa nachddza v [6] na strane 9.
3definicia sa nachddza v [6| na strane 9.
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2.1.4 Nenapadnost

Uspesnost obfuskacie moze ¢asto zavisiet aj od toho, & sa vobec niekto pokusi zistit, ako
vyzeral program pred sériou obfuskovacich transformacii. Ako jednoduchy priklad uvedme
zakladnu transforméciu, akou je zmena nazvov premennych. Pokial sa premennym prida-
ju nezmyselné, ni¢ nehovoriace nazvy, je zrejmé, 7e ich vyznam niekto timyselne skryl a
uto¢nik sa pokusi vlastnym rozumom a s pouzitim automatickych nastrojov zistit vyznam
metod a premennych so zmenenymi nazvami. Ako dalsi priklad uvedieme, Ze skisenejsi
spatny inZinier spoznd, ze kod je zahmleny, ked si v8imne jeho nestandardny tok riadenia
s pouzitim podmienok, zlozito indexovanych poli, smernikov a pod. V prvom pripade vsak
metédy mozu mat zmyslupné nazvy a argumenty, ¢lovek si bude mysliet, Ze chape ich
vyznam a bude sa snazit pochopit cely program, nie vyznam jednotlivych metdd - pravde-
podobne netispesne. V druhom pripade bol priklad, ktory vi¢sinou produkuje automaticky
obfuskator a je teda velmi otdzne, nakolko vobec mdze byt upraveny do nenédpadného ek-
vivalentu. Cize stealth je metrika, ktorou sa meria vlastnost transformovaného programu,
ako sa podobé na program, ktory nie je transformovany a teda pravdepodobnost, s akou
bude tento program podrobeny deobfuskécii. Rovnako ako cena je aj nendpadnost metrika,

ktora je zavisla na kontexte. Viac o nendpadnosti obfuskicie sa mozno docitat v [24].

2.2 Prehl'ad znAmych technik

Za ucelom zneprehladnenia kodu bolo vymyslenych mnoho typov transformécii. Tieto sa
daju zaradit do troch hlavnych skupin, techniky v kazdej z nich sa vyznacuju roznymi

vlastnostami a hodnotami metrik.

2.2.1 Zahmlievanie vyzoru

Layout obfuskacie patria k tym zakladnym, najstarsim. Nie su prilis sofistikované, boli
to len prvé napady, ako spravit kod hor§ie zrozumitelnym. Podstatou je zmenit zdrojovy
kod tak, aby bol na prvy pohlad necitatelny, nepochopitelny, aby sa nedali pochopit ani
jednoduché konstrukty (obr. 2.1). Av8ak po podrobnejsom skimani sa da vela povodnej
informécie vratit naspéat, velakrat pouZitim automatickych nastrojov, ale aj ru¢nou pra-
cou spétného inziniera. V nasledujicich odsekoch si vymenujeme bezne pouzivané layout

obfuskacie.
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Obrézok 2.1: Obfuskacia vyzoru. Odstranenie formatovania, komentarov a zmena
nazvov premennych.

Odstranenie formatovania

Slugne napisany kod musi byt naformatovany podla zvyklosti, aby bol Tahko ¢itatelny,
aby bolo jasné, kde sa ktory blok za¢ina aj konci, aby bola zrejmé viditelnost premennych,
rozdelenie kodu do funkcii. Odstranenim formatovania sa zo slusne napisaného kodu spravi
zmes roznych znakov, ako na obrazku 2.1. AvSak prechiddzanim kédu postupne sa da
konstruovat slusne sforméatovany text, ¢i uz automaticky, alebo aj ru¢ne. Odstranenie
formatovania sa pouziva vylucéne so zmenou nazvov premennych, metod a tried, ked je
cielom spravit necitatelny kod, o ktorom je vSak zrejmé, Ze je obfuskovany - CiZe tato

technika je najmenej nenapadné a preto sa zrejme pouziju proti nej deobfuskaéné techniky.

Zmena nazvov premennych, metéd, tried

Premenné zvyknid byt nazyvané tak, aby ich nézov vystihoval ich funkciu, prave kvoli
pochopeniu funkénosti celého programu. Zmena nazvov premennych, metod a tried je tiez
zakladnad a jedna z prvych obfuskacii, pouzivand casto s vysSie popisanym odstranenim

formatovania. Je to sice jednosmerna obfuskicia, takze automaticky nastroj nezisti, aké
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nazvy mali premenné, metody a triedy povodne, ale skiimanim, ¢o dané premenné obsahuju
a metody robia, sa da priblizne zistit, ako sa tieto zahmlené elementy povodne nazyvali.
Napriklad transformacia metody writeToFile(file, data) na _ b8(x, y) sa da odstranit
tak, ze sa zisti, ¢o dana funkcia robi - vZdy sa d& postupnym ponaranim do volania funkcii
zistit, Ze dana funkcia skutoc¢ne fyzicky zapisuje do siboru - potom sa funkcii priradi
meno, ktoré bude podobne pévodnému a bude vystihovat, Ze funkcia zapisuje do suboru.
Dalsou nevyhodou je rovnako ako pri odstranovani formatovania to, Ze pri pohlade na
zmes symbolov miesto slusného zdrojového kédu sa da okamzite vediet, Ze bola pouzita
obfuskacia a pride rad na proces deobfuskécie, ¢o zvySuje Sancu na odhalenie funkcionality
kodu. Alternativou je pouZitie stealthy layout obfuskécie, ked sa nazvy zamenia za iné,
ktoré davaju zmysel, avSak su zavadzajuce. Pre na§ priklad s funkciou writeToFile(file,

data) by sme pouzili napriklad zmenu na readFromFile(file, data).

Odstranenie komentarov

Kazdy spravne napisany zdrojovy kod obsahuje komentéare, ktoré maju ulahcit pochopenie
zlozitejsich konstruktov. KedZe obfuskicia mé opacny ciel je samozrejmé, Ze v zahmlenom
kode komentare bud nebudi, alebo budi zavadzat. V priklade s metédami read FromFile(),
writeToFile() by sa napriklad zmenil opis funkcie z funkcia ¢ita zo siboru file idaje data

na funkcia zapise do suboru file idaje data.

Zmena Standardnych kniZnic

Je to rozsirenie zmeny nézvov premennych, metod a tried aj na kniznice, ktorych spravanie
je vSeobecne zname a zdokumentované. Postupuje sa tak, Ze sa vytvoria kopie tychto
kniznic a nazvy tried a funkcii sa pomiesaji tak, aby sedeli po¢ty a typ argumentov kazdej

funkcie, pocty a typ funkcii kazdej triedy.

Metriky zahmlievania vyzoru

Patria medzi najstarSie a zarovei najmenej uc¢inné zahmlievania zdrojového kodu. Celou
ich podstatou je len zmena vyzoru, avSak nijak sa nemeni funkcionalita. Preto mozme

definovat nasledovné vztahy k metrikdm na meranie kvality:

e Cena - techniky patriace pod layout obfuskiciu nepridavaju Ziaden Cas a priestor

navyse, priestor dokonca mézu mierne znizit.

e Odolnost a uc¢innost - odstranenie komentarov a zmena premennych sa nedaji au-

tomatickymi nastrojmi vratit spat, avsak clovek dokaze podrobnym skiimanim aj
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int i = 1; int i = 1%;
while (i<1000) while (i<E012) |
= A[i]: A[(i-1Z2)FE]1;
i++: i+=E;

Obréazok 2.2: Obfuskacia dat. Zakoédovanie indexov pola.

napriek obfuskovaniu zistit (s vi¢Sou ¢i menSou namahou) funkcionalitu. Naopak,

odstranenie formatovania dokdzu napravit aj automatické néstroje.

e Nenapadnost - okrem odstranenia forméatovania, ktoré nikdy nie je nendpadné mézu

a nemusia byt ostatné techniky nenapadné.

2.2.2 Zahmlievanie datovych struktar

Obfuskacia dat obsahuje také techniky, ktoré robia zlozitejSimi pouzité datové Struktury,
typy a sposoby pristupu k nim. Tejto triede zahmlievacich technik sa tiez nevenuje prilis
vela pozornosti, pretoze sa o nich tazgie ukazuju nejaké konkrétne vysledky a ani nepred-
stavuju také sofistikované a tazko odstraniteIné obfuskacie, ako je v pripade zahmlieva-
nia toku riadenia, ako uvidime v sekcii 2.2.3. V doterajsich pracach na tito tému boli

spomenuté sposoby popisané v nasledujucich statiach.

Spo6sob ulozenia datovych Struktiar v paméti

Prikladom je zmena viditelnosti premennych - globélne alebo lokalne, pre triedu, funkciu,
tsek kédu. Zaujimavou moznostou ako zahmlit funkcionalitu programu je pouzit metodu,
ktord bude na prvy pohlad pracovat s lokdlnymi premennymi a vracat vysledok, ktory
bol na zaklade tychto lokidlnych premennych vypocitany, avSak jediny zmysel funkcie bude

ovplyviovat globalne premenné.

Zmena dimenzii poli

Napriklad vytvorenie jednorozmerného pola z viacrozmerného, pristupovat k elementom
pola sa bude pomocou nejakej funkcie, ktord mapuje toto viacrozmerné pole na jed-

norozmerné, pripadne opac¢ne, zmena z menejrozmerného na viacrozmerné pole.

18



Zak6édovanie dat

Podla funkcie f, napriklad v poli A bude zmenené poradie indexov z 0,1,2,3,... na
f(0), f(1), f(2), f(3),... a k prvkom tohto pola sa bude pristupovat pomocou A[f(z)],
kde x je povodny index prvku. Dalsou alternativou moze byt nahradenie hodnét funkény-
mi hodnotami takymi, ze existuje aj jednoznacna inverzna funkcia, napriklad nahradenie
celého ¢isla i hodnotou 5xi+12 (obr. 2.2). Mézme tiez pouzit zakryptovanie retazcov. Tie
sa potom odkryptuji az pocas behu programu nejakym algoritmom. V [6] bolo spomenuté
vlozZenie interpreterov do koédu, ktoré sa ulozia do paméti az pocas behu programu a in-
terpretuji niektoré casti kdodu, jednym z moznych pouziti je prave pri tomto kryptovani
retazcov. Takze refazec je nahradeny inym refazcom, ktory je vlastne interpreterom, ktory
produkuje tento povodny retazec. Kedze spustanie vlastnych interpeterov je velmi drahé
operdacia, tak sa vyuziva len na menej ¢asto spustané ¢asti programu, alebo na tie, ktoré

vyzaduji mimoriadnu bezpec¢nost.

Spajanie, rozdelovanie dat

Zahifia zmenu zoskupovania dat dokopy, napriklad spéajanie viacero poli do jedného, rozdelo-
vanie poli, uloZenie dvoch premennych typu integer do jednej typu long, zakddovanie
boolovskej premennej pomocou dvoch malych integerov, potom ked sa ich hodnoty rov-
naji, tak nahradia true hodnotu tejto boolovskej premennej, ked sa hodnoty rovnat ne-
budi, budu interpretovat false hodnotu. Vyhodou je, Ze tabulka takéhoto kodovania
boolovskych premennych a operatorov sa da konStruovat aj poc¢as behu programu, co
znemozni utoky automatického deobfuskatora vyuzivajiuceho len statické metody, vid stat
2.3.2 o deobfuskaciach.

Zmena definicii tried znamych knizZnic

Toto sa da spravit na viacerych trovniach, bud sa len modifikuje obsah znamych pouzitych
kniznic, alebo sa ¢ast vlastného kodu zabali do kniznice, ktora bude niest nazov, triedy a
funkcie niektorej z bezne dostupnych kniznic. V oboch pripadoch spétny inzinier predpo-

klada spravanie tychto kniznic a nevenuje im pozornost pri deobfuskovani.

Objektovo-orientované zmeny

Zahihaju zmenu Struktary tried, popisané boli v [25]. Tam sa spominaja tieto metody
ako class coalescing, ¢o je spojenie viac tried do jednej, class splitting - rozdelovanie jed-

nej triedy do viacerych tak, ze kazda nova bude mat na starosti ur¢iti samostatnu cast
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funkcionality povodnej triedy. Tiez sa spomina type hiding, Co znamena skryvanie tried za
interface-y, abstraktné triedy a zlozita dedi¢nost. Vyhodou tried, ktoré len volaji metody
dalgich tried alebo ich premenné je to, Ze pri vhodnom pouziti méZe byt jedna metoda
alebo premenna volana z jedného miesta viacerymi sposobmi, takze nie je zrejmé, Ze sa
jedna o jedno a to isté volanie. Vsetky tieto tri metody je najlepsie spojit a vznikne velmi

neprehladna zmes tried, ktoré sa navzajom na seba odkazuju, dedia.
) )

Metriky data obfuskéacii

e Neviditelnost. Déatové obfuska¢né techniky sa vo velkej miere spoliehaju na ich

neviditelnost, pretoze v opa¢nom pripade je velka ¢ast z nich Tahko odstranitelné.

e Cena je rozna, napriklad pri ulozeni dvoch premennych typu integer do jednej ty-
pu long nie je pridané skoro ziadna casova zlozitost a ziadna pamétova naroc¢nost,
avSak pri hre s triedami je paméatova naro¢nost pomerne vysoki, mierne sa zvysi aj
¢as behu programu. Pri spomenutom zakoédovani retazcov, ktoré sa potom odkodi-
vaju pouzitim interpreterov sa prida vela ako Casovej tak aj priestorovej zloZitosti,
pretoze interpreter treba najskor ulozit do paméti, potom spustit, ziskat vysledok a
znova z pamite odstranit. Metody, ktoré menia uloZenie dat v paméti maju velka
paméitovi naro¢nost, pretoze v pamati sa uchovavaji globdlne premenné, ktoré maju
len lokalny vyznam pocas celého behu programu. Vazne zmeny v chovani programu
sposobuju zlozité datové struktary - Garbage Collector méa s nimi ovela viac préce.
Takisto omnoho rychlejSie zaplnia cache a heap pamit, takze sa moze stat, Ze na

jednej konfiguracii péovodny program bezal bez problémov a obfuskovany sa nespusti.

e Odolnost je velmi vysoka, automaticky néstroj neméa dost inteligencie a tsudku, aby
zistil, Ze niektora datova struktira je zostrojend nelogicky a uz vobec nemé potencial

na navrat k povodnej datovej strukture.

e Utinnost je velmi diskutabilna, moze byt uplne vysoka ako aj nizka, zavisi od kon-

textu a od pouzitej transformaécie.

2.2.3 Zahmlievanie toku riadenia

Control-flow obfuskacie menia tok vykonavania programu, aby nebolo zrejmé, v akom
poradi sa vykonavaju prikazy a bloky prikazov, aby sa nedalo urcit, aké si momentélne
hodnoty priradené v premennych, takze je pri analyze neisty aj celkovy vysledok. V tejto

sekcii aj v kapitole 3 budeme ¢asto pouzivat vyraz graf toku riadenia, alebo v skratke CFG.
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Definicia 2.1 (Graf toku riadenia). CFG je graf G = (V, E), kde V je mnoZina vSetkijch
prikazov v programe a orientovand hrana e = (Vi — Vi), e € E existuje prave vtedy, ked
existuje vypocet v programe, v ktorom prikaz vo vrchole Vo priamo nasleduje po prikaze vo
vrchole Vi. Blokovy graf toku riadenia je modifikicia CFG takd, Ze vrchol netvori len jeden
prikaz ale vidy postupnost prikazov (blok), ktoré sa pri kaZdom ohodnotent vstupu vykonaji

vZdy v poradi bezprostredne za sebou.

Dalej budeme pod pojmom graf toku riadenia rozumiet blokovy graf toku riadenia.

Poprehadzovanie poradia vykonavania prikazov

Prikazy, ktoré su navzajom nezavislé mozno v Iubovolnom poradi poprehadzovat tak, aby
tie, ktoré spolu suvisia, boli od seba vzdialené. Toto je sama o sebe velmi jemna obfuska-
cia, pretoze sa lahko da néjst zavislost a poradie priradovania hodnot do premennych
automatickym nastrojom alebo aj ru¢ne, ak kod nie je prilis zdlhavy. Preto mozme umelo
vytvorit zavislosti medzi povodne nezavislymi tsekmi kodu, ktoré zabrania odstraneniu

prehodenia poradia vykonavania prikazov programu.

int method1(int x, int y, int z) {

return x + y + z;

int method2(int x, int y, int z) {

int t = y;
y=x+ty;
y =t

return t + y + z;

a = method1(j, k, 1);
taskResult = method2(a, m, n);

Tu st metddy methodl a method? nezavislé, premenné a, ktord si odovzdavaji je zbyto¢na,
neovplyviuje totiz vysledok funkcie method?2. Dalsim vylepSenim techniky prehadzovania
prikazov je, ked sa sekven¢ny program rozdeli na viacero vlékien alebo procesov a tie sa
vykonavaji samostatne. V nich buda potom na niektorych miestach synchronizac¢né tseky,

ked bude treba odovzdat vypocitané vysledky.
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Rozbalenie funkcii

Rozbalenie funkcii - inlining znamen4, Ze sa volania funkcii v tele programu nahradia telom
tychto funkcii. Takto vznikne len velmi dlhy sekvenény kod bez nejakej Struktary. Toto
by podobne ako v predchadzajicom pripade nebolo velmi G¢inné, preto je vhodné inlining
spojit s poprehadzovanim poradia vykonavania prikazov. Sice Collberg v [6] tvrdi, Ze
toto je silne odolné, pretoze sa jedna o tuplne jednosmernt transforméciu, dal by sa vSak
zostrojit automat, ktory hlada v kode rovnaké tseky a tie potom oznaci ako funkciu a

poziada o pridanie vhodného mena podla toho, ¢o vykonava.

Zbalenie funkecii

Outlining je opacny proces k inliningu, teda umelo sa vytvoria funkcie na miestach, kde
predtym neboli. Treba pritom dodrzat kritérium, ze kazda takto vytvorena funkcia sa
spusti nie len jediny krat. Este lepsie ako vybrat vzdy rovnaké tseky kodu by bolo zrejme
to, Ze sa vytvori jedna funkcia a ostatné podla nej pridavanim zbyto¢ného kodu do tejto
funkcie, ktory nebude vysledok nijak ovplyviiovat, bude len vypliat telo funkcie. Dalsou
dolezitou vecou je si uvedomit, ze ked vytvorime metodu Class.doSomething() tak jej
vykonévanie bude zavisiet aj od typu Class, kedZe metéda doSomething moze byt a velmi

rada bude pretazena.

Dynamicky vypocet hranic cyklov

Pri kone¢nych iteraciach vypocitame hranicu az za behu programu, ¢ize tato nebude znama
statickym analyzam programu. Toto moze mimoriadne zvysit velkost programu, aj dlzku

jeho vykonavania, vypocet tejto hranice totiz moze byt sdm o sebe zahmleny.

Upravy Cyklov

Vela tuprav cyklov bolo vynajdenych za tcelom zefektivnenia ich vypoctov, maju vSak
aj vlastnosti zahmlievania. Jednoduchou tupravou je otocenie cyklov, niekedy moze byt
uzito¢né, inokedy nemusi. Rozbalenie cyklov - niektoré iteracie sa nepocitaji v cykle ale
osobitne, pri zmene hranic, ide via¢Sinou o krajné iteracie, ale tak isto sa napriklad cyklus

moze rozdelit na parne a neparne cykly. Priklad:

for(i=2; i<=(n-1); i++)

alil += ali-1]=ali+1];

sa upravi na
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for(i=2; i<(n-2); i+=2) {
ali] += ali-1]*ali+1];
ali+1] += alil*ali+2];

}

if(((n-2)%2) == 1)
aln-1] += a[n-2]*aln];

Blokovanie cyklov predstavuje takt tpravu cyklov, Ze vnatorné cykly st menSie a potrebuji

mensiu pamat:

for(i=1; i<=n; i++)
for(j=1; j<=n; j++)
ali,j] = vli,jl;

sa transformuje na

for(I=1; I<=n; I+=64)
for(J=1; J<=n; J+=64)
for(i=I; i<=min(I+63,n); i++)
for(j=J; j<=min(J+63,n); j++)
ali,jl = bli,jl;

Loop fission - trhanie cyklov znamena, Ze ak sa v jednej iteracii cyklu spravi viac prikazov,
tak tento cyklus roztrhneme na viacero tak, ze v kazdom cykle sa bude vykonavat prave

jeden prikaz, vid nasledujici priklad:

for(i=1; i<n; i++) {
alil += c;
x[i+1] = d+x[i+1]*alil;
}

Prikazy afi] += c¢; a xfi+1] = d+xfi+1]*afi]; sa vykonaji v roznych cykloch:

for(i=1; i<n; i++)

alil += c;

for(i=1; i<n; i++)

x[i+1] = d+x[i+1]*alil-i*c;
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Obrézok 2.3: Priklad neredukovatelného grafu.

Kazda z tychto technik je separitne nie prili§ odolné, napriklad automaticky deobfuskéator
dokaze znova do cyklu zahrnit vynaté krajné iteracie. Ak vsak tieto transforméacie skom-
binujeme, odolnost sa dramaticky zvy$i. Napriklad ak postupne aplikujeme rozbalenie,
roztrhnutie, blokovanie.

Vytvorenie neredukovatelného diagramu vykonavania programu

V struktarovanych jazykoch ako je napriklad Java sa ned& napisat priamo zdrojovy kod,
ktory by predstavoval neredukovatelny graf, ¢o znamena, Ze neexistuju dva cykly take,
sa ani jeden nedé vlozit do druhého z nich. Priklad neredukovatelného diagramu behu
programu je na obr. 2.3, cykly 1,2,3 a 2,3,4 sa mozu vykonavat v réznom poradi a ani pre
jeden z nich neplati, Ze je vnatri toho druhého. Toto sa vSak da spravit v bytecode, ktory
poznéa skoky a navestia. Preto silné zahmlenie je také, ked sa neobfuskuje priamo zdrojovy
kod ale tento bytecode, pretoze k takémuto grafu neexistuje ziadny ekvivalent napisany
v jazyku napr. Java. Niektoré deobfuskatory sa toto snazia rieSit tak, Ze ked objavia
v bytecode neredukovatelny graf, tak odstrania predikat, ktory ich spésobuje a nahradia
neredukovatelny graf redukovateInym. Tymto predikdtom hovorime opaque - klamlivé a
budeme sa im venovat v nasledujicom odseku. V8eobecne plati, Ze kazdy algoritmus, ktory
meni neredukovatelné diagramy na redukovatelné prida exponencidlnu zloZitost analyzy
(vid. [4]).

Zavadzajiace podmienky a pridavanie zbyto¢ného kédu

Definicia 2.2 (Nedosiahnutelny kod). Nedosiahnutelny (mitvy) kéd je taky blok prikazov,
Ze neexistuje platnd cesta z pociatocného prikazu programu do tohto bloku, ¢iZe mrtvy kod

sa nikdy nevykond.
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Definicia 2.3 (Zbyto¢ny kod). Zbytocny kod je blok prikazov zdrojového programu, ktorg

je sice dosiahnutelny, ale nemd Ziadny vplyv na pozorovatelny vijsledok programu.

Najdolezitejsim konStruktom nielen pri obfuskéiciach toku riadenia, ale pri obfuskacii
vobec, st takzvané zavadzajuce podmienky - opaque predicates. Ich ciefom je skryt sku-
to¢ny vypocet programu za mnozstvo zbyto¢ného kodu, ktory sa nikdy nespusti, pripadne

neovplyviuje vysledok.

Definicia 2.4 (Zavadzajuci predikat). Zavddzagici predikdt je podmienka, ktorej splnenie
je zndme deobfuskdtoru, ale nie je zndme deobfuskdtoru. Jej hodnota mozZe byl trojakd
- bud vidy pravdiva, vidy nepravdivd, alebo rozna podla vstupu, zdvislost na vstupe vSak

deobfuskdtor nepoznd.

Pridanim tohto konStruktu sa vytvori faloSna vetva a to tak, Ze obfuskator vzdy vie,
aka je hodnota tohto predikatu, lenze pre automaticky deobfuskdtor to nemusi byt pria-
mociare zistit, ze niektory predikat je vzdy pravdivy alebo vzdy klamlivy. Prikladom vzdy

pravdivého predikatu je z literattry znamy, jednoduchy predikat
(ixix(i+1)*(i+1)) % 4 ==

alebo
3 | (xxx*x - X) == true

Ich vysledky st vzdy pravdivé, ¢o nie je na prvy pohlad zrejmé.

Cim viac zavadzajucich podmienok priddme, tym viac bude rast komplexnost progra-
mu. Kvalita tychto podmienok urcuje vysledni kvalitu celej obfuskacie. Aj pre automatické
nastroje je prelomenie zavadzajicich podmienok hlavnou tlohou. Generovanie zavadzaji-
cich podmienok musi byt automaticka operacia, pretoZe ich je treba velky pocet na kvalitnu
obfuskaciu. Radovo sa pouzivaja tisice takychto podmienok v jednoduchych programoch.

V predchadzajicom odseku sme spomenuli, Ze pri snahe odstranit neredukovatelny
graf niektoré automatické nastroje odstranuju tieto zavadzajice podmienky. Lenze tie
mozu byt navrhnuté bud tak, Ze ich hodnota bude niekedy true a niekedy false a teda
ich odstranenim sa znefunkéni program. Dalsou moznostou, ako znefunkénit program je
vytvorit zavadzajuce podmienky tak, Ze sa budi dat odstranit len v skupinéch, nikdy
nie po jednej. Aj tymto zlozitejsim konstrukciam zavadzajiacich podmienok sa budeme
venovat pri navrhu automatického generatora predikatov. Jedno z doélezitych pravidiel pri
konstrukcii zavidzajicich podmienok hovori, Zze premenné, ktoré sa pouziji na vypocet

predikdtu nebudu lokalne, ale globalne, ovplyvnitelné z viacerych miest.
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Zatial najlepsie vysledky pri obfuskacii sa dosiahli prave degenerovanim grafu toku
riadenia programu pomocou zavadzajucich podmienok, nasa praca taktiez navrhuje dalsie

vylepsSenia tohto pristupu.

Metriky obfuskacii toku riadenia

Zahmlievanie toku riadenia zahfia najsofistikovanejsie obfuskac¢né transformacie, pri domy-

v 2’ L . b M , v b 2 . 2’ , v . M
selnom pouziti maji vysokd odolnost aj tc¢innost, zavisi hlavne na tom, aky ¢as naviac si
mozme dovolit pouzit, pretoze vypocet zbytoénych podmienok mdze beh programu prilis

spomalit. Tu je treba najst vhodny pomer medzi uroviiou bezpec¢nosti a vykonom.

e Cena - pri prehadzovani prikazov a blokov sa neprida ziaden ¢as a priestor navyse.
Pri zavedeni zavadzajucich podmienok je potrebny ¢as na ich vypocet a pamét na
udrziavanie premennych, podla ktorych sa potom podmienky konStruuji. Préca
s cyklami moze tiez priniest spomalenie programu, preto sa robi len rozumne do

urcitej arovne.

e Utinnost - ako sme si povedali, Tudsky tto¢nik, ktory neméa vedomost o zbyto¢nom
alebo nedosiahnutelnom kéde je postaveny pred koéd, z ktorého velkd vacSina ni¢
uzitocné nerobi. Pripadné prehadzovanie prikazov a upravu cyklov v8ak dokéize ¢lovek

logickymi tvahami vratit spat.

e Odolnost - je témou mnohych prac, obfuska¢nych a deobfuska¢nych a takisto sa riesi

aj v naSej praci, preto tu zatial zaver neprinesieme, nakolko je tazko dokazatelny.

e Nenépadnost - v pripade zavadzajicich podmienok nehra velka rolu, pretoZze ich

pocet je velmi vysoky, takze je treba automaticky deobfuskator na ich odstranenie.

2.3 Deobfuskacia

Spomenieme si metdédy deobfuskacie, aby sme vedeli, aké nastroje ma v rukach dtoc¢nik.
Potom pri navrhu nagich zahmlievacich transformécii budeme dbat na to, aby tieto nastroje
boli neud¢inné alebo aspon tazSie realizovateIné. Metody automatickej deobfuskacie sa
delia na statické a dynamické podla toho, ¢i sa analyzuje zdrojovy kod alebo ¢i sa sleduje

spravanie programul.
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2.3.1 Statické metody

Pri statickych deobfuskéciich sa program nespusta, len sa analyzuje zdrojovy kod. Uvazuji
sa pritom vSetky mozné vetvenia, ktorymi sa mohlo prejst. Jasnou nevyhodou je velka
pamétova naro¢nost, kedze zahmleny program moze obsahovat mnohonasobne viac vetiev,
ktorych vSetky premenné a poradie vykonavania treba poznat. Uvazuju sa velakrat aj

vetvy, ktorymi sa nikdy neprejde, pretoze statickd analyza nepracuje podla vstupu.

Globéalna analyza toku dat

Zékladny postup pri statickej analyze. Sleduje priradenia do premennych od zaciatku
vykonévania programu. Potom v bodoch vetvenia dosadi svoje informacie do podmienok

a podla vysledkov si vyberie vetvu.

Pouzitie teorém

Teorémy sa pouzivaji na odstranenie tych predikatov, ktoré pouzivaji matematické vety na
konstrukciu podmienok. Prikladom je aj nas oblibeny 3|(z % x * x — z). Keby analyzator
nepouzil vetu, ktord vravi, ze tento vyrok vzdy plati, musel by postupne skusat vsetky

hodnoty z, ktorych je tolko, kolko prirodzenych ¢isiel v programovacom jazyku.

Program slicing

Program sa rozdeli na malé tseky - slices, z ktorych kazdy reprezentuje nejaka podilohu,
ktord ovplyvni celkovy vysledok. Tieto malé tseky st lahSie analyzovatelné. Ako vybrat
len relevantné prikazy pre jednu podtlohu je znazornené na obrazku 1 v [27]. Viac o

slicing-u sa mozno do¢itat aj v [32], [1], [21].

Ciasto¢né vypocitanie

Ciastotné vypocitanie je ¢asto pouzivand metoda optimalizicie programov, viac sa mozno
docitat aj v [11]. Aj tu sa rozdeli obfuskovany program na dve Casti: staticka, ktora
moze byt predvypocitand a dynamicki, ktora je spustend az pocas behu programu. Dyna-
micka Cast koresponduje s origindlnym programom, staticki predstavuje na§ novopridany

zbytoény kod. Ak sa podari tiato staticka ¢ast identifikovat, je mozné ju odstranit.
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Obrazok 2.4: Klonovanie. ZruSenie cyklov v grafe toku riadenia. a.) Graf pred klono-
vanim, b.) graf po klonovani.

Klonovanie

Cielom je zostrojit upraveny graf toku riadenia tak, aby tento neobsahoval cykly, ktoré
st zdrojom alebo vysledkom mnohych transformécii, ktoré zahmlia program. Namiesto
vratenia sa do urcitého bodu programu sa tento bod skopiruje a miesto vratenia sa spat sa
vstupi do tohto nového bodu (obr. 2.4). Vyhody tohto postupu st spomenuté v sekcii 2.4.3,
ktora opisuje pracu, ktora pouzije tato techniku v praxi. My poznamenajme, Ze na druhe;j
strane sa produkuje zlozitejsi graf, ¢o je zrejmé nevyhoda. Ako bolo poznamenané, tato
metdda nie je dostatodnd ako samostatné, ale v kombinacii s inou. Napriklad ulahcuje
globalnu analyzu dat, ktord nésledne moze vela touto technikou pridanych hran opéat

odstranit.

Dosiahnutelnost

Vychadza z globalnej analyzy toku dat, ktora sleduje hodnoty vSetkych premennych vo
vSetkych vetvach. Pri dosiahnutelnosti chceme zistit doprednou analyzou, ktoré premenné
maju v ktorych vetvach urcené hodnoty a spitnou analyzou, ktoré premenné sice maju
hodnotu, ta sa vSak uz v dalsom nepouZije a preto ich mézme od bodu posledného pouzitia

z programu vymazat.

28



2.3.2 Dynamické metody

Dynamicka analyza sktima spravanie sa programu pri spusteni, sleduje, ktorymi vetvami
riadenie preSlo. Nevyhodou je to, ze kym nepustime program so vSetkymi vstupmi tak
nevieme presne urcit, ktorymi vetvami sa mohlo prejst. Vstupov je vac¢Sinou tolko, Ze sa
vSetky spustenia nedaji uskutocnit, preto sa vybera len nejakd podmnozina tak, aby zo
vSetkych tried ekvivalencii vstupov bola vybrata kazda aspon raz. Ur¢it triedy ekvivalencie

je dalsi problém.

Sledovanie spravania sa predikatov

Patri pod tzv. black-box testing. Vytvori sa zoznam predikatov a don sa dopisuji hodnoty,
ktoré vracaja pri konkrétnych vstupoch. Ked niektory predikat vracia poc¢as velkého poctu
spusteni ten isty vysledok, oznadi sa za zavadzajici a z programu sa odstrani. Zavadzajuce
predikaty mozu byt konstruované aj tak, ze niekedy vracaju true a inokedy false, zavisi od
vstupu. Vtedy sa deobfuskator snazi zistit zavislost vystupu od vstupu a ked sa tato najde,
tak je znova predikat prelomeny. Vysledkom je odstranenie umelo pridanych zbyto¢nych

vetiev a tym padom rekonstrukcia povodného grafu toku riadenia.

Pouzitie profiling tools

Je prvou tzv. white-box testing metodou. Profiling tools sleduji volania metdd programu
a na zaklade toho robia $tatistiky, z ktorych sa da zistit, ktoré casti programu sa spustaju
najcastejsie, ktoré menej a ktoré vobec. Ked sa teda zisti, Ze niektoré casti kodu nie
si vobec volané, deobfuskator sa pozrie, za ktorych predikdtom sa nachadza dany tsek
kodu a predikat sa oznac¢i ako zavadzajuci. Toto vie velmi zniZif priestorovi zloZitost
obfuskovaného programu, pretoze ciel va¢siny control-flow obfuskécii je prave priniest vel'ké

mnozstvo zbyto¢ného kodu skrytého za falosné podmienky.

Tracovanie programu

Tracovanie je druhou white-boz testing metodou a znamend, ze pocas vykonavania prog-
ramu sledujeme, aké hodnoty nadobudaju ktoré premenné. Potom vieme identifikovat

napriklad zbyto¢né priradenia.
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2.4 Prehlad prac

V nasledujucich odsekoch si najskor predstavime préace, ktoré priniesli do obfuskécie nové

postupy, potom prejdeme k pracam, na ktoré najviac nadvizuje tato praca.

2.4.1 Suhrn

Obfuskacia programov je pomerne staré odvetvie ochrany softvéru, dlho vsak nebola for-
malne definovana a pouzivali sa len pomerne jednoduché a mélo uc¢inné metody, zamerané
prevazne na zahmlenie vyzoru programu, dalej na jednoduché transformécie kodu, ako su

preusporiadanie poradia prikazov, rozbalenie metod, zmena instrukcii za behu.

Obfuskac¢né prace

V roku 1997 definovali Collberg, Thomborson a Low [6] pojem obfuskacie, popisali metriky,
ako ich mame uvedené v ¢asti 2.1, spravili sihrn dovtedy znamych metéd a v 1998 imple-
mentovali vlastny obfuskator [7], [15] meniaci graf toku riadenia zavedenim zavadzajicich
podmienok a vkladanim zbyto¢ného kédu. Zavadzajice podmienky vytvarali pomocou
grafovych operacii. Graf sa priebezne medziproceduralne menil, otazky sa tykali vlast-
nosti grafu, ako napriklad jeho konektivity, umiestnenia uzlov v rovnakom komponente
a pod. Takisto zaviedli aliasing dat. Ten ako najdolezitej$i nastroj pri tvorbe zavadza-
jucich podmienok pouzil vo svojich pracach [30], [31] aj Wang a kolektiv, ktori pouzili
tzv. vyrovnavanie toku riadenia, globdlne premenné a smerniky na datové Struktiary aj
funkcie, nepriame volania funkcii. Viacero tychto transforméacii sme prevzali aj my, preto
tato pracu dokladnejsie popiSeme v samostatnej ¢asti 2.4.2. 7 inej strany vzal obfuskaciu
Sosonkin [25], ktory sa venoval obfuskacii zdrojového kodu v objektovo-orientovanych pro-
gramovacich jazykoch, kde menil $truktaru tried spajanim, rozdel ovanim, vnaranim a pod.
Generator zavadzajicich podmienok na zaklade len lokalnych premennych pomocou teorie
programovania a matematickych teorém na nich aplikovanych zostrojili autori v [22]. Al-
goritmus generovania distribuovanych zavadzajtucich podmienok v [19] pouziva znamy 0/1
knapsack problém, o ktorom bolo dokdzané, ze je NP-tuplny. Proces, v ktorom sa generuje
podmienka vyuziva hodnoty od pomocnych procesov. V pripade, Ze sii¢et hodndt sa rovna
vopred urcenej sume, vysledok predikatu je pravdivy.

Inou kategoriou obfuskacii st tie, ktoré priamo nezahmlievaji zdrojovy kod, ale skom-
pilovany, bud vo forme medzik6du, alebo priamo do strojovych instrukcii. V [20] je
kombinacia takejto obfuskacie spolu s kryptovanim instrukcii. Jeden z najnovsich obfuska-

torov Java bytecode - JBCO - je detailne popisany v [3]. Implementuje viacero u¢innych
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transforméacii od obfuskéicie vyzoru, cez obfuskiciu dat, obfuskaciu toku riadenia az po
zmeny v Struktire tried. Zaujimavé metody prinasa praca [14], ktora zahmlieva medzikod
takym sposobom, aby dekompilator nebol schopny ho vobec transformovat na zdrojovy
kod, napriklad pouzitim neredukovatelnych grafov tokov riadenia, ktoré sa nedaju zapisat
v niektorych programovacich jazykoch. Moznym rieSenim je zmena takychto grafov na
redukovatelné v medzikdde a nasledne preklad do zdrojového kodu. Tu ale plati, Ze re-

dukovatelny graf moze byt exponencialne vacsi [4].

Deobfuskac¢né prace

Popri pracach, ktorych cielom bolo priniest nové a bezpec¢nejsie techniky obfuskécie, vznikali
aj prace, ktorych cielom bol pravy opak, prelomit a odstranit obfuskacné transforma-
cie z kodu. Identifikicii a odstranovaniu zavadzajucich predikatov sa venuje praca [23],
v ktorej sa matematickym modelom odstranuja len lokdlne predikaty, ktoré vznikli na
zaklade matematickych viet, ¢ize ako neskor uvidime, tdto metdda nijak neodstranuje
predikaty nami pridané. Takyto typ predikitov odstranuje [29]. Popisom tejto prace a
met6d bude venovana celd sekcia 2.4.3. Tradi¢né statické metody analyzy programu si
nevedia poradit so zavadzajicimi podmienkami, pretoze musia sledovat vsetky novozave-
dené vetvy a data v nich, ich mnoZstvo moze byt IT'ubovolné. Preto sa deobfuskacia stale
viac spolieha bud ¢isto na dynamické metody popisané napriklad v [2], [26], alebo na
kombinaciu statickych a dynamickych metod [29], [17]. Prace, ktoré poskytujia konkrétne
postupy, algoritmy, pripadne naprogramované deobfuskatory st jednak [29] a tiez [5],
ktora poskytuje ochranu proti zbyto¢nému koédu a proti dynamicky menenému koédu. M4
vSak vyznamné obmedzenia, ktoré robia tuto pracu nedcinni voc¢i naSmu postupu. Pri
zbyto¢nom kode sa nevie postarat o zavadzajuce podmienky a pri dynamicky menenom
kode zvladne len jednu drovein, C¢ize neodstrani dynamicky kod generovany dynamickym
kodom.

Prace vyuzivajtice samomeniaci sa kéd

Samomeniaci sa kod programov za tcelom obfuskicie bol spomenuty najskor v praci [13],
[12]. Postup bol jednoduchy, boli ndhodne vybrané instrukcie, ktoré boli nahradené ne-
spravaymi. Vzdy pred spustenim nahradenej ingtrukcie sa v kode pred (nie bezprostredne)
nou pustila inStrukcia, ktora vracala povodnu instrukciu a v kéde po tejto spravnej in-
Strukcii ju d'alsia znova nahradila opaf za nespravnu. V jednom momente sa nedal zo-
brat kompletny obraz programu, avSak tto¢nik mohol sledovat, ktoré ingtrukcie sa naozaj

vykonavaju, dalej odstranit instrukcie, ktoré menia iné instrukcie. Zlozitejsi postup bol
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zvoleny v praci [16], kde autori pouzili jedno miesto v paméti pre viac funkcii naraz
a tieto miesta menili v roéznych funkciach, takze zistenie, aké st inStrukcie v paméti si
uz vyzadovalo globalnu analyzu. Pomocky na vizualizaciu grafov tokov riadenia pri dy-
namicky menenom kode poskytuje praca |[8], dalsia praca, ktora vizualizuje kod je |[18]
s implementovanym obfuskatorom a niekolko pomdckami na deobfuskaciu. V  [10] bol
povodny program rozdeleny na staticky proces a dynamicky. Dynamicky proces bola im-
plementécia tabulky skokov, ktora sa dynamicky modifikovala. Staticky proces si pytal od

dynamického navestia skokov.

2.4.2 Implementacia obfuskacie pomocou zaviadzajtcich podmienok

V roku 2000 priniesol Xenghi Wang vo svojej dizerta¢nej praci viacero vybornych napadov
na obfuskaciu a svoju stratégiu aj naimplementoval. Pozornost vSak sustredil len na odol-
nost voci statickej analyze, dynamickd spomenul len strucne v kapitole 9 so slovami, Ze
td4 moze byt témou dalSieho vyskumu. Jeho postup degenerovania grafu toku riadenia

programu bol nasledovny:
e Zmenil vysokotroviové konstrukty na sekvenciu if-then-goto prikazov.

e Potom zmenil goto prikazy tak, 7ze ich ciele boli poc¢itané dynamicky. Konkrétna
implementacia nahradila goto prikazy vstupom do switch prikazu. V kazdom bloku
sa tato switch premennd pocitala, aby sa urcil nasledujtci blok. Tymto sa vytvoril
novy graf toku riadenia, ktory obsahoval v8etky bloky s rovnakym predchodcom a
rovnakym nasledovnikom. I8lo o takzvany vyrovnany diagram (flattened). Toto celé
zmenilo potrebni statickd analyzu na analyzu zavisla na datach. Vela klasickych

problémov analyzy dat je dokdzanych, ze si NP-tuplné.

e Priradenia kon$tant nahradil poc¢itanim pomocou globéalneho pola a zloZitejSich vyra-
zov. Takze pred kazdym takymto priradenim musi staticky analyzator poznat ak-

tudlne hodnoty tohto globalneho pola.

o V kazdej funkcii boli vytvorené smerniky na niektoré premenné ako aj na prvky
globalneho pola. Naviac boli do programu popridavané prikazy, ktoré s tymito

smernikmi manipuluju.
e Referencie premennych boli nahradené smernikmi.

e Boli pridané zbyto¢né prikazy ako aj nikdy nespustiteIné, ktoré boli skryté za za-

vadzajicimi podmienkami, ktoré sa opierali prave o zavedeny aliasing.
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V dalSom sa venuje podrobnej analyze, ktord dokazuje tc¢innost uvedenej obfuskacie
proti statickej analyze. Ako budeme vidief neskor, viacero myslienok bolo do nasho al-
goritmu prebratych, ich meng$ia odolnost voc¢i dynamickej analyze vSak prindtila vznik

vylepSeni.

2.4.3 Implementacia deobfuskacie

Cielom tejto prace z roku 2005 bolo skonstruovat automaticky deobfuskator a tym ukéazat,
ze viacero obfuskacnych technik, ktoré boli povazované za dostato¢né, takymi v skuto¢nosti
nie sti. Autori sa rozhodli prelomit pracu od Wanga (2.4.2), ktora bola povazovana za dobri
a bezpecnu obfuskaciu. Vyuzita bola kombinacia statickych a dynamickych metod, pretoze
statickd analyza uvazujica vsetky vetvy je prilis zlozita a naopak ¢isto dynamicka analyza
nemusi brat do Gvahy vSetky mozné cesty v programe a produkuje preto nepresné vysledky.
O statickych aj dynamickych metodach vSeobecne sa mozno doéitat v [17].

Pouzité statické metody:

1. Klonovanie. Pri Wangovom vyrovnéavani a zavedeni zbyto¢nych blokov sa stane, ze
v urc¢itom bode programu sa zide skuto¢né vetva s falosnou, ¢o je zakladny problém
pre analyzu. Aby sme tomuto predofli, pouzijeme klonovanie, vid 2.3.1. Klonovanie
vSak musi byt pouzité rozumne, ¢iZe nie vzdy, ale len ked je podozrenie na falosny
blok, inak by vysledny graf bol obrovsky a necitatelny.

2. Staticka analyza dosiahnutelnosti cesty. V skratke moZno povedat, 7e sa jedna o
sledovanie hodnot vSetkych premennych v blokoch. Tym ziskame uréité obmedzenia
na premenné a ked tieto nie st na vstupe do d'alsicho bloku splnené, blok sa urcite

nevykona.

Statické metody si samé o sebe konzervativne, ¢o znamenad, Ze mnozina ziskanych hran
je len supermnozina vSetkych hran. Naopak dynamické metody, ako je napriklad traco-
vanie programu, alebo profilovanie hran nemézu nikdy zobrat na vedomie vSetky mozné
vstupy, preto zistuju len podmnozinu vSetkych moznych ciest. Dualnost tychto pristupov
povzbudzuje na spolo¢né pouzitie oboch technik. Toto mo6ze byt spravené dvomi sposobmi.
Moézme zacat dynamicky, nechame len prejdené hrany a potom spétne pridame statickou
analyzou tie, ktoré boli identifikované ako spustitelné. Druha mozZnost je opa¢na. V oboch
pripadoch vysledkom moéze byt viac alebo menej vetiev, ako v origindlnom programe. Takze
nemusime dostat kompletny alebo spravny vysledok. Napriek tomu pre spatné inzinierstvo
moze byt toto aj tak velmi pouziteIné. V tejto praci pouzili prvi metédu - najskoér hrany
dynamicky osekali, potom staticky pridali.
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Vysledkom experimentov na desiatich programoch, ktoré obfuskovali pomocou DTABLO
a PLTO bolo, ze v priemernom pripade odstranili automatickym deobfuskatorom 78,6%
falo$nych hran a odstranili 0,06% hran, ktoré odstranit nemali. V najlepSom pripade to
bolo 98,4% a 1,69%. Vzhladom k tomu, Ze pridali v priemere 2154253 hran, je jasné, Ze

vela hran ostalo neodstranenych. Toto pozorovanie sa bude snazit vyuzit nas postup.
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Kapitola 3
Navrh algoritmu

Na zaklade prac [30] a [29] popisanych v kapitolach 2.4.2 a 2.4.3 vznikla myslienka
vylepSenia obfuskécie. V [30] boli vytvorené koncepty na zahmlievanie - snaha o zvyse-
nie viditelnosti premennych z lokdlnych na globalne, pouZivanie smernikov na premenné,
aliasing tychto smernikov, vyrovnavanie grafu toku riadenia pomocou takzvanej dispatch-
er premennej. Na§ algoritmus bude implementovat tieto koncepty a bude vylepSeny o
niekolko dalsich myslienok, ktoré buda platat jednu zékladna dieru. Autori [30] totiz
v kratkosti odbili moznost pouzitia dynamickej analyzy pre jej predpokladand prilisna
zlozitost, komplexnost, ktora sa nedd v skutoc¢nosti implementovat. Obfuskicia tymito
metodami ziskand bola napadnuté v roku 2005 v ¢lanku [29]. Bola umne pouzitad kom-
binacia statickych a dynamickych metod. Autori vytvorili ako automaticky obfuskator tak
aj deobfuskator, ktory odstranil pomerne velké mnoZstvo pridanych zbyto¢nych vetiev,
¢im ciastocne rekonstruoval zdrojovy kod na povodny. Poznamenajme, Ze pri obfuskécii
sa pridali rAdovo az miliény zbyto¢nych vetiev, takze pouzitie automatického nastroja je
nevyhnutné.

Nasou prvou myslienkou bolo vyuzit to, ze automaticky deobfuskator z [29] nedokazal
nikdy odstranit vSetky pridané vetvy. Vyuzitie spoc¢iva v tom, Ze v kazdej vetve, ktora
nasleduje po nejakom predikate (a teda aj po tych neodstranenych) sa priradi do novej
premennej (my ju budeme nazyvat propagujica sa premennd) ur¢itd hodnota, na ktord sa

bude pytat nasledujuci falogny predikat.

Definicia 3.1. Propagujica premennd je novozavedend premennd, ktord sluzi na vytvdranie
zavislosti medzi jednotlivymi blokmi.  Nazijva sa propagujica preto, lebo sa odovzddva
(propagugje) z bloku do bloku. Tdto premennd vznikd vo viacergch blokoch a v kaZdom md
ind definiciu. V bloku, kde sa pouZije potom nie je deobfuskdtoru zrejmé, ktord definicia

plati. Hodnoty sa priraduji ndhodne.
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Ked7e niektoré predikaty ostanti neodstranené, tak niektoré propagujice sa premenné
buda mat nezname hodnoty a teda aj predikaty, ktoré ich pouziju vo svojom vypocte
ostant tiez neprelomené. Takto sa neprelomitelnost bude &irit dalej a vysledkom bude,
ze po prvom neprelomenom predikate ostanti neprelomené uz vsetky (alebo aspon vsetky
tie, ktoré st od jeho vypoctu zéavislé, lenze nasa metéda pocita prave s vytvaranim tychto
zéavislosti).

Slabinou tohto pristupu moze byt predpoklad, Ze urcite ostane nejaky neprelomeny
predikat. V praci |29 obfuskovali velké programy, pri ktorych sa vzdy stalo, Ze neprelo-
menych predikitov ostalo dostatoc¢ne vela. Mozme ale chciet zahmlit len pomerne maly
program alebo tsek programu, kde moézu byt vSetky predikaty odstranené. Potom sa
nedaju pouzit propagujice premenné. NaSe rieSenie spociva v ¢iasto¢nom pouziti metody
ochrany softvéru, ktora je spominana v stati 1.2.2. Jedné sa o pouzitie spustania kédu na
bezpe¢nom mieste, ktoré je ¢iernou skrinkou, takze vieme akurat zistit, aké st odpovede na
vstupné data, ktoré tejto ¢iernej skrinke posleme. Ttto ¢iernu skrinku, alebo ina¢ povedané
externy server, pouzijeme na ziskanie prvych niekolko (ich poc¢et bude ovplyviiovat vykon
aplikdcie na jednej strane a bezpecnost na druhej, preto by mal byt konfigurovatelny,
o konfiguracii algoritmu pohovorime v sekcii 3.11) propagujucich sa premennych a tym
zaruc¢ime, ze také existovat budu a aj pomocou nich vytvorime zavadzajice predikaty.

Dalsim vylepSenim bude dynamickd zmena kodu predikatov, ktora predstavuje dalsie
zamedzenie dynamickej analyzy predikatov, ktoré sa snazi zistit, aké su vysledky predikatov
na ur¢itych mnozinéch vstupov, snazi sa zistit tieto mnoziny. My vSak budeme tela tychto
predikdtov za behu menit, takze kazdy z nich moze na tom istom vstupe davat rézne
vysledky. Dynamicka analyza, ktora by chcela riesit toto by musela pre kazdy predikét
sledovat aj v8etky jeho mozné tvary (tvar predikdtu - pre jedno meno predikatu vetky jeho
instancie vytvorené dynamickou zmenou tela predikidtu) a k nim vSetky mozné mnoziny
vstupov.

Na zaver tejto kapitoly spomenieme moznosti konfiguricie algoritmu za tcelom ziskania
zelaného pomeru medzi vykonom a bezpe¢nostou (stat 3.11). Tiez sa budeme venovat
analyze jednotlivych krokov algoritmu (v 3.12) a spomenieme moznosti dalgieho vylepgenia
algoritmu (3.10).

3.1 Prehl'ad ¢innosti algoritmu

V tejto stati si popiseme detailne kroky, ktoré bude nas algoritmus zahmlievania postupne

vykonédvat. V skratke bude robit nasledujice:
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1. Zoberie povodny zdrojovy kod a spravi z neho jednoduchsi, nizSietiroviovy, skladajici
sa len z niektorych prikazov, ktorymi sa daji nahradit vSetky konsStrukty. Tento
krok je délezity kvoli implementécii obfuskatora, ktord po tomto kroku zac¢ne byt

realnejsia.

2. Vytvori sa graf toku riadenia programu a z neho spojenim prikazov do blokov sa
vytvori blokovy graf toku riadenia. Z doterajSicho vieme, Ze ciefom nasej obfuskacie
je prave tento graf zdeformovat a mnohonéasobne zvacsit jeho komplexnost pridanim

zbyto¢ného kodu.

3. Pre kazdy identifikovany blok z predoslého kroku sa urc¢ia mnoziny premennych, ktoré

do bloku vstupuju, ktoré z neho vystupuja, ktoré v nom vznikaji a zanikaju.

4. Naviac sa pre kazdy blok urcia funkcie vstupnych premennych, ktoré tento blok

vykonéva.

Tieto kroky boli analytické, ktoré len zozbierali informécie z pévodného programu.

Po tejto pripravnej faze uz pride samotna deformécia pévodného programu:

5. Algoritmus vykonava deformécie grafu toku riadenia zmenou poradia vykonavania
blokov. Popritom konstruuje funkcie na serveri, ktoré budi na zaklade vstupu
posielat nazad zahmlenému programu data, ktoré zabezpecia rovnaka funkcionalitu
zahmleného programu ako bola funkcionalita péovodného. Funkcie zo servera budu
na zaklade vstupu vracat data, ktoré buda rozhodovat o tom, ako bude graf vyze-
rat. Zaroven v tomto kroku sa budu ziskavat data, ktoré sa pouziji na vytvaranie

falosnych predikatov.

6. Ked mame data na vytvaranie faloSnych predikatov, tak na niektorych miestach
programu mozeme vlozit tieto predikaty a skryvat za ne mnozstvo nepotrebného ko-
du. Zaroven algoritmus bude vytvarat nové data, ktoré sa budua propagovat k d'alsim

predikatom.

7. Na zéver prida algoritmus este zmenu kodu jednotlivych predikitov na d'algie zamedze-

nie dynamickej analyzy kodu.

Podme si teraz podrobne jednotlivé kroky algoritmu rozobrat v nasledujucich statiach.
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3.2 Analyza zdrojového kédu

Tuato ¢ast zavadzame najmé kvoli implementac¢nej otézke, aj ked k tejto praci nepatri
samotna implementacia. Ide vSak o navod na implementaciu, preto do navodu patri aj
tato sekcia.

Chceme ziskat nizkotroviiovy kod, s ktorym sa bude ah8ie manipulovat a implemen-
tacia algoritmu bude jednoduchsia. Odstranime objektovo-orientovany pristup, lokalne
premenné, z viacerych typov cyklov spravime len jediny - pomocou skoku po podmienke.
Odstranime volanie funkcii rozbalenim, ¢ize na konci ziskame len jediny graf toku riadenia,
ktory sa budeme v dalsom pokusat transformovat. Je nam jasné, ze tu nejde o tzv. stealthy
zahmlievanie, ale to nie je cielom, pretoZe nasim cielom je spravit u¢inné zahmlenie proti
automatickej deobfuskécii, na spusenie ktorej je podmienkou, aby spitny inzinier vedel,
7e kod je zahmleny. Podme si teraz podrobne popisat jednotlivé vystupy analyzétora

zdrojového kodu v poradi, v akom sa budu vykonavat.

3.2.1 ZjednodusSujtce transformacie kédu

Standardné programové schéma obsahuje premenné, funkcie, predikaty, prikazy a vyrazy.
Konstanta je funkcia bez argumentov. Pozrime sa teraz na sihrn tychto elementov,
ktoré budu postacovat na vyjadrenie kazdého jazyka. Nebudeme uvadzat, ako sa ktory
vysSieuroviovy konstrukt zmeni na postupnost nizsieuroviiovych, len si vymenujeme, s ¢im

bude nas algoritmus d'alej narabat.

1. Premenné: vSetky sa zmenia na globélne, ¢ize ich deklaracia bude na zaciatku prog-
ramu. Budeme pouzivat primitivne typy jazyka a polia. Pomocou poli a operdciami

nad polami budeme pracovat aj s retazcami.

2. Vyrazy: mozu byt rozdielne podla programovacieho jazyka, ktory sa pouziva, my
sme si znova zobrali na musku syntax javy, ktora konstruuje vyrazy z nasledovnych
operatorov a znakov: +, —, *, /, %, undrne —, <, >, =, and, or, not, null, <<, >>,

&7 ’7 /\7 (7 )'
3. Prikazy:

e priradovaci: © = a, kde sa do premennej x priradi hodnota a, kde a je premenna,

konstanta, alebo vyraz, ktory sa najskor vypocita, az potom nastane priradenie.

e prikaz skoku: goto i, kde i je navestie skoku.
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e podmienkovy prikaz: if p(z) then st, kde st je priradenie alebo prikaz skoku a x

je vyraz.

e prikaz s navestim: i : st, kde st je priradenie, skok alebo podmienka.

4. Funkcie: tie chceme rozbalit, takze ich odstranime a ich telo nahradime prikazmi
tela, volanie funkcie spravime skokom na pociato¢ny prikaz funkcie, navrat z funkcie
spravime skokom z posledného prikazu funkcie na prikaz, ktory bol nasledujici za

volanim funkcie.
5. Predikaty: tie ostani bez zmeny.

Okrem odstranenia funkcii musime odstranit aj triedy. Toto je priamociare, vSetky pre-
menné sa stant tiez globalnymi pre cely program, funkcie sa inlinuji. Ani tu nepovazujeme
za podstatné podrobne opisovat tiuto tranforméciu, museli by sme brat do uvahy vsetky
netrividlne konstrukty, ktorych je v roznych jazykoch viacero, ako napriklad synchronizo-
vané metody v Jave. Pre ne musime zaviest semafory, ktoré budua riadit pristup threadov
k tymto metédam. My namiesto toho len uvedieme tento jednoduchy priklad, ostatné

transformécie st nad ramec tejto prace, do ivahy by prisli az pri konkrétnej implementacii

algoritmu.
Priklad 3.1. public class MyClass {
private int i;
public MyClass() {
i=3;
}
public int doSomething(j) {
return this.i + j;
}
public static void main(String[] args]) {
MyClass mc = new MyClass();
mc .doSomething (1) ;
}
}

sa transformuje na
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int £{int i, int ) I £: |

int a = 1; =1 R
if (i<i) I

?|
} elze do { ¥ ﬁm‘z
a *= i--;
while {1 > 0}); B
} |2

return 0;

Dreturn a;

Obrazok 3.1: Graf toku riadenia. a.) Zdrojovy kod a k nemu ekvivalentny b.) blokovy
graf toku riadenia.

int 1 = 1;
int mci;
mci = 3;

int j = mci + 1i;

V priklade vidime, Ze musime jednoznac¢ne pomenovat vSetky premenné, ktoré mali
v povodnom programe rovnaké meno. Preto kazda premennt nazveme aj podla triedy,
v ktorej bola definovana. Aj ak bola jedna inStancia triedy vytvorena viackrat s tym istym

menom, sta¢i nam jedna globalna premenna pre kazd premennt tejto triedy.

3.2.2 Graf toku riadenia

Ked uz méame nizkotrovhovy program, tak k nemu zostrojime graf toku riadenia (obr.
3.1), s ktorym budeme v d'alsom pracovat a snazit sa ho ¢o najviac transformovat, aby sa
nepodobal na pévodny. Na obrazku je znazornené spojenie prikazov do blokov A, B, C,
D. V bloku A sa nikdy nemoéze stat, ze za prikazom a = I; nebude nasledovat ¢ < j 2.
Podobné fakty platia v bloku C.

3.2.3 Analyza premennych v bloku

Pre kazdy blok, ktory sme ziskali, zostrojime mnoziny premennych, ktoré je relevantné
uvazovat pri analyze vypo¢tu bloku. Mnoziny pre blok B; nazveme KILL[B;|, IN|B;],
OUT|B;], GEN|[B;].
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Definicia 3.2. Mnozina KILL[B;| obsahuje pre kazdy blok vsetky tie premenné, ktorgch
platnost v danom bloku zanikd o dalej sa nedaji pouZit, alebo sa nepouziju. TakZe do

mnoZiny KI1LL[B;] vloZime premenné, ktoré:

1. boli v povodnom programe deklarované v bloku zdrojového kodu na nejakej tirovni a

po vynoreni sa z bloku do vyssej trovne sa uZ k premennej nedalo dostat.
2. sa viac v pévodnom programe nepouZiju, af ked siu stdle definované.
2

Pre n&s algoritmus je tdto mnozina dolezita, lebo poskytuje premenné, ktoré chceme
pouzit vylu¢ne pre potreby obfuskicie a potrebujeme ich dostatok. Kolko, to zavisi od
konkrétnej implementéacie algoritmu, je v8ak mozné, Ze globalna mnozina KILL[By, ..., Bi] =
KILL[B,|UKILL[Bs)U...UKILL[By], ktora obsahuje po prejdeni bloku By, vSetky pre-
menné, ktoré boli ozna¢ené ako mftve v uz vykonanych blokoch, nemusi stacit a my budeme
ntteni vytvarat aj vlastné premenné. Poznamenajme, ze ak v povodnom programe bola
premennd x definovana v konkrétnom bloku, po vyjdeni z neho stratila platnost, avsak pri
pripadnom dalSom spusteni tohto bloku sa znova obnovila jej platnost. My toto rieSime
tak, ze druhy krat uz premenné bude mat iné meno a bude definovana ako nova premen-
na. Preto nemusime pri konstruovani globalnej mnoziny KILL uvazovat nad vytvorenymi

premennymi v jednotlivych mnozinach GEN|[B;].

Definicia 3.3. Mnozina GEN|[B;] je protikladom mnozZiny KILL|B;] a obsahuje tie pre-
menné, ktoré sa v bloku definovali a pri vstupe do bloku definované neboli. Globdlne
pole GEN|[By, ..., Bg] v bloku By je definované nasledovne GEN|[By, ..., By] = GEN[By] U
GEN|[Bs)U...UGEN|[Bg|]\ KILL[By, ..., By] a obsahuje premenné, ktoré sa v dalsom este

pouZijil.

Definicia 3.4. Mnozina IN[B;| je mnoZina vietkjch premenngch (s priradengmi hodno-

tami), ktoré vstupuji do bloku B;.

Definicia 3.5. Mnozina OUT|[B;| je mnozina vetkijch tijch premenngch aj s ich hodnota-
mi, ktoré platia pri vystupe z bloku. Plati OUT|B;| = IN[B;JUGEN|[B;]\ KILL[B;].

Mnoziny IN[B;] a OUT|B;] budeme vyuzivat v dalsom pri definicii blokovych funkcii,
tj. pri popise funkcionality blokov.

Pozndmka 3.1. V sekciach 3.2.2 a 3.2.3 sme vyuzivali postupy, ktoré sa daju najst v pred-
naskach [28].
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3.2.4 Funkcie blokov

Pre tu cast algoritmu, ktord bude menit poradie blokov, je doélezité, aby sme pre kazdy
blok B; mali definovant jeho funkciu fp, : IN[B;]JUGEN|[B;] — OUT|B;| dant predpisom
IB,(v;) = w;,w; € OUT[B;] ak v; ¢ KILL[B;] alebo fg (v;) = null, ak v; € KILL[B;].
My budeme tito funkciu zapisovat v dalsom ako fg, (v, v, ...,v,) = (w1, we, ..., wy,), kde
v;, 1 <1 < n st vSetky vstupné premenné a w;, 1 < i < m st vSetky vystupné premenné

bloku.

3.3 Pouzitie servera na ziskanie pociato¢nych dat

Jednym nasim ciefom v tomto kroku je poprehadzovat poradie vykonavania blokov tak,
aby toto poradie zaviselo od konkrétnych hodnét vstupnych premennych. 7 toho vyplynie,
ze graf toku riadenia programu sa bude menit podla vstupu. Aby bolo znemoZnené sle-
dovat bez spustenia programu hodnoty premennych, budu sa tieto ziskavat z bezpe¢ného
miesta. Dynamickd analyza prijatych dat bude tieZz nepouzitelna, kedze jej cielom je
na zaklade vypocitanych hodnot vyprodukovat skutocny graf toku riadenia, ktory bude

zbaveny zbyto¢nych vetiev kodu. Postup je nasledovny (obr. 3.2):

1. Algoritmus vyberie ndhodne maly pocet blokov, ktoré bude spracivat. Kritéria

vyberu:

(a) Vybrané bloky musia tvorit stuvisly podgraf.

(b) Tento podgraf musi obsahovat vetvenie.

2. Zisti, aké su podmienky, pri ktorych sa rozhoduje, do ktorého bloku riadenie progra-
mu vojde a aké st hodnoty vstupov pre vystupy tychto podmienok. Na obr. 3.2a je
to podmienka P.

3. Vytvori ku kazdému spracovavanému bloku funkciu jeho vstupnych premennych.

4. Nahodne uréi, ako pri konkrétnych vysledkoch podmienok bude menit poradie vykona-

vania blokov.
D. f)alej algoritmus meni zdrojovy kod nasledovne:

(a) Na strane servera vytvori funkciu, ktora bude pre vstupné premenné, ktoré pla-
tia pred prvym vykondvanym blokom vracat tzv. dispatcher premennu, ktora

urc¢i poradie vykonavania blokov a pole opravnych dét, ktoré sa pouziji pri
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otoCeni poradia blokov na napravu efektov tejto zameny, ak boli premenné
v blokoch na sebe zavislé. Pre kazdy bod programu, ktory si pyta od servera
data bude osobitnéd funkcia. Konstruovanie napravnych dat si vyzaduje osobit-
ni funkciu v nasom algoritme, je to rieSitelny matematicky problém, ktory nie

je sucastou tejto préce.

Vytvori v programe pred prvym blokom z upravovaného podgrafu funkciu get(Bi,
IN[Bi/), ktora si bude pytat data od servera, parametrami buda nazov bloku a
pole vstupnych premennych (obr. 3.2b). Na zaklade toho server presne vie, aké
hodnoty mé poslat naspét. Posle pole, kde nulty prvok bude hodnota dispatch-

er-a a ostatné prvky budd prvky pola repair.

Vytvori v programe prikazy, ktoré spracuju prijaté data. Jedna sa o priradenie

do dispatcher-a a o prikazy, ktoré napravaju polom repair zmenené hodnoty.

Do programu prid4d podmienku na zaklade dispatcher-a, ktora rozhodne o poradi
vykonéavania blokov. Na obr. 3.2b je to podmienka (A.contains(dispatcher)) ?.

Zmaze povodni podmienku (podmienky), pretoze jej vysledok bol vzaty do

uvahy pri konstruovani funkcie na serveri.

Vytvori nové cesty v . CFG. Na konci obratenej cesty prida prikazy, ktoré pre
kazdd vystupni premenni nasho podgrafu upravi jej hodnotu na spravnu. Aby
podla umiestnenia tejto opravnej rutiny nebolo zrejmé, ktora vetva bola obratena,

alternativou je zmenit poradie vo vSetkych.

Do vsetkych blokov povklada nové propagujice premenné, ktorych hodnota na
vystupe z upravovaného podgrafu bude zavisiet od poradia vykonévania blokov,
¢ize tak, ze v kazdom uvazovanom bloku sa buda do propagujticich premennych

priradovat iné hodnoty, platna bude posledna.

6. Podla konfiguracie algoritmu bud tento algoritmus skonéi (ak bol dosiahnuty pocet

miest, kde sa meni graf toku riadenia), alebo pokra¢uje bodom 1.

Pozndamka 3.2. Ked7e sa jedné o relativne mala ale dolezita ¢ast algoritmu, programéator by
mal mat moznost aj ru¢ne pridat bloky alebo odobrat bloky, ktoré automaticky obfuskator

vybral nevhodne, napriklad kvoli zbyto¢nej nadroc¢nosti vypoctu napravnych dat.

Rozoberme si tento postup dokladne na priklade.

Priklad 3.2. Majme postupnost blokov By, Bs, ..., B, od zacdiatku vykonavania programu.
Kazdy blok B; sa skladé z prikazov B;,, B;,, ..., B;

m*
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B1 Object o = get(B1l, IN[B1]):
Integer dispatcher = o[0];

@tains (dispatcher)) 3
B2 E3

B2 Bl

foreach var in (OUT[E3]1 or GENILEB3]1)
Tar = var * repair[i++];

\’

Obrazok 3.2: Degeneracia CFG

Krok 1 Pre prvy krok algoritmu bude vyhovovat k = 3 (obr. 3.2a), ¢ize sme vybrali tri
bloky B, Bs, Bs, ktorym chceme menit poradie.

Krok 2 Nech bol v p6vodnom programe najskor vykonany blok Bj, po hom nasledovala

podmienka P
if (¢ < 5) then goto B21 else goto B31

a podla jej vysledku nasledoval blok Bs, alebo blok Bs. B21 v kode je prvy prikaz bloku
By, ¢ize Bsy,. Pre druhy krok algoritmu teda méame podmienku ¢ < 57, kedze ale ¢, ktoré
vstupuje do tejto podmienky je ¢ 4+ a vstupnych podmienok, budeme mat podmienku
(c+a) <b?.

Krok 3 Pre blok By nech plati IN[B;] = {a,b,c},OUT|B;] = {a,b,c,d}, &ize GEN|[B,] =

{d}, KILL[By] = {}. Pre bloky B, a Bs mame zhodne IN[By| = OUT|Bs] = IN|[Bs] =
OUT[Bs] = {a,b,c,d}, GEN[By] = KILL[By] = GEN[Bs] = KILL[Bs] = {}. Funkcie
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pre bloky By, By resp. Bs st fpy, fpo resp. fps definované:
feila,b,c) =(a+3,b—4,c+a,axb+c)

fBQ(a,b,c,d):(a+3,b—|—4,c+1,d—c)

fBs(a,b,e,d) = (a—3,b+4,c+1,d+c)

Krok 4 Chceme otocit poradie vykonavania blokov nasledovne: ak plati (¢ +a) < 5, tak
sa program bude vykonavat v poradi B1; B2;, ak neplati, tak v poradi B3; B1; Otocenie
teda nastava ked plati (pre vstupné premenné) ¢ + a > 5. Celkova funkcia, ak sa najskor

vykonava blok B je:

if ((c +a) <5) {

fB12(a,b,c) = (a+6, b, c+a+l, (axb+c)-(c+a))
} else {

fB13(a,b,c) = (a, b, c+a+l, (axb+c)+(c+a))
}

Néas zaujima pri otoceni len ten druhy pripad za else. Podme teraz vykonavat program

v opac¢nom poradi. Najskor mame fp5, potom fp,, celkova funkcia blokov Bs a B je
fB31(aab7cad) = (avbac+a_27(a_3) * (b+4)+0+1)

. Pri porovnani s funkciou fp,5 vidime, Ze prvé dva ¢leny vysledku st rovnaké, treba upravit
len druhé dva. Pre treti plati fp,5 — fpg; = 3, pre stvrty fp;3 — fps; = —3a+c+3b+11.

Krok 5 Na strane servera pridame funkciu, ktora ked prijme vstupné premenné a a c
v bode programu, ktory sme uvazovali, tak posle nazad tzv. dispatcher premenni, ktora
urcéi poradie vykonavania blokov. Ak premenné c¢ a a obsahuju také hodnoty, 7ze ¢+ a > 5,
tak funkcia zo servera posle naviac premenné, ktoré napravia zdeformovanie vysledku,
ktoré vzniklo pri opa¢nom poradi spustania blokov. Tieto premenné budd v poli a boli
vypoditané v kroku 4. Pole repair obsahuje nasledovné hodnoty: repair[0] = 0, repair[l] =
0,repair[2] = 0,repair(3] = —3a + ¢+ 3b+ 11. Po vykonani blokov v poradi Bs, B; sa
prida na koniec kod, ktory k vystupnym premennym a, b, ¢, d pripocita (resp. vykona inu

operaciu) hodnoty pola repair - operacia * na obr. 3.2.

Uvedomme si, Ze naSim cieflom nie je si pytat tieto data pocas celého vykonavania

programu, pretoze v sekcii 1.2.2 sme spomenuli nevyhody techniky sptstania doélezitych
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algoritmov na serveri a tento pripad by bol pre komunikaciu so serverom eSte naroc¢nejsi
(nejde len o jedno poslanie zadania a jedno prijatie vysledkov) a vykon by bol este viac
znizeny. My sme iba chceli zabezpecit pre dalsie kroky naSej obfuskacie, aby existovali
premenné, ktorym nebude mozné statickou ani dynamickou analyzou urcit hodnotu. Vdaka
tymto premennym potom budia nerozlisknutelné vsetky predikaty, ktoré ich pouzivaju na
svoj vypocet.

Teoreticky by ndm na neskorsiu konstrukciu zavadzajtucich podmienok stacili data, ktoré
sme zatial ziskali. My si vSak predstavime eSte jedno alternativne vylepSenie. Prijaté
propagujtce premenné mozu byt aj adresy dat na serveri. V ¢ase kongtrukcie zavidzajicej

podmienky tento typ propagujtcich premennych pouzijeme nasledovne:

e v predikite bude podmienka tvaru get(px == ¢x). Funkcia get() pyta odpoved od

servera. Ten pozrie, ¢i smernik p ukazuje na rovnaky objekt ako smernik q.

e Smerniky zo zahmleného programu na server neobsahuji priamo adresu, pretoze by
program vedel hned, ¢ sa ciele smernikov rovnaji. Preto st to len smerniky na
dalgie smerniky, ktoré su uloZzené na serveri a tie mozu ukazovat na rozne, alebo tie

isté objekty.

e Naserveri sa vytvori k objektov O, O, ..., O. Ked server posle propagujice data ako
adresy, vytvoria sa nové smerniky na serveri, ktoré budu ukazovat na niektoré z tychto
objektov. Obfuskator bude v ¢ase obfuskovania poznat ciele tychto smernikov, preto

ich moze pouzit na vytvorenie podmienky.

Priklad 3.3. Povedzme, Ze program P zabezpecCuje urcity vypocet pri kliknuti mySou
na urcité miesto. Na server sa buda posielat stradnice x, y mys$i pri kliknuti a server
odpovie nejakymi datami, ktoré potom budi znamenat vzdy rovnaké vykonanie predikatu,
po ktorom bude nasledovat blok, ktory spractuva kliknutie mySou. Chceme, aby odpoved
od servera bola na kazdom vstupe iné, aby deobfuskdtor a spatny inzinier nemohli sle-
dovat zavislost vystupu od vstupu. Zaroven tieto data buda smerniky na datové Strukttry
vytvorené na serveri. Ked7ze sa jedna o smerniky, nie je problém posielat vzdy rozdielne
hodnoty. Konkrétne, nech pri prvom poslani siradnic na server sa tam vytvoria dva
Tubovolné objekty O; a Oy a server posle smernik na O;. Potom v dalsom bode prog-
ramu, ktory bude nasledovat neskor sa tiez posli tdaje na server, ten vie, Ze program
zatial drzi len jeden smernik na dvojicu objektov a preto posle dalsi, ktory bude ukazovat
bud na ten isty objekt, alebo na O,. Pri vytvarani zahmleného programu P sme zirovei

vytvarali funkcie na serveri. TakZe ked sme v zahmlenom programe uviedli predikat p,
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ktory chceme, aby vzdy vratil true resp. vzdy false na urcitych vstupoch, tak funkcia na

serveri podla toho vrati druhy smernik bud na objekt O; alebo O,.

Priklad 3.4. Skusme tento postup aplikovat pre program z prikladu 3.2. Tam mam
bloky B, Bs, Bs, ako sii znadzornené na obrazku 3.2. Teraz nech naviac po nich nasleduje
falosny predikat ). V povodnom programe by sa vykonaval blok B, pri kliknut{ mysSou
na ur¢ity objekt a blok Bj pri kliknuti mimo (obr. 3.3). Ako skonStruujeme podmienku
@7 Nech niekedy pred blokmi By, By, B3 bola do premennej x; priradend adresa smernika
na serveri. V bloku Bj nech sa priradi do dalSej premennej x, adresa iného smernika,
ktory vsak ukazuje na ten isty objekt a v blokoch By a B3 zhodne nech sa priradi adresa
smernika na iny objekt. Podmienka P potom bude x1x == x%7. Server vie podla toho,
aku dispatcher premennu poslal, ktoré priradenie pre xo plati. Méame teda priklad, ked
sa kliklo mySou na tla¢itko a chceme vykonavat blok B, ak sa kliklo inde, tak blok Bs.
Cize ak plati ¢ + a < 5, tak je v x, priraden& adresa na smernik na rovnaky objekt, ako
v premennej x; a ak ¢+ a > 5, tak je v xo priradena adresa smernika na iny objekt, ako

vV Xq.

3.4 Propagacia dat pouzitych na zaviadzajice podmienky

Poznamenajme, Ze v kéde, ktory vznikol v kroku 1 sa nachédzaji vSetky premenné ako
globéalne. Ked premenné v povodnom kode stratila platnost, napriklad z dovodu, Ze sa
beh programu vynoril z vnorenejsej Grovne, v ktorej bola premennd definovana, do vyssej,
vtedy ju nas algoritmus v danom mieste vlozi do mnoziny K1LL[B;| a tito premennd sa
dalej moze pouzit na propagaciu dat ovplyviiujtcich vykonévanie nasledujtcich predikatov.
V konkrétnom bode programu sa mo6zu na propagaciu pouzit premenné zo vSetkych mnozin
KILL[B;] blokov B;, ktoré sa uz vykonavat nebudi, alebo sa buda vykonavat znova az po
pouziti propagujicej premenne;.

Pripomenme si prvi myS$lienku nasej prace, ktorou bolo vytvorit mechanizmus, ktory
vyuZije nespravny predpoklad z prace [29], kde autori popisali vytvoreny deobfuskaény
nastroj, ktory dokézal viac ¢i menej dspesne odstranovat umelo pridané bloky kodu, nikdy
vSak neodstranil vSetky, autori to v8ak povazovali za vyborny deobfuska¢ny vysledok.
Odstranenie zbyto¢ného bloku znamena odhalenie falo$ného predikatu a jeho odstrane-
nie. My teraz popiSeme postup, ako vytvorit zavislosti medzi jednotlivymi predikatmi tak,
aby nevyrieSenie jedného z nich znamenalo automaticky nevyrieSenie d'alsich, ktoré nasle-
duju. Formalnejsie, majme predikat p, definujeme prefi mnozinu predikatov Succ(p) ako

mnozinu vSetkych predikidtov, ktoré sa vykonaju vzdy az po prvom volani predikatu p. Po
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BO[ -
#1 = adrl;
e
.
Object[] o = get(B1l, INI[EB1]):

Inteqger dispatcher = o[0];

k!
(A.contains{dispatchexr)) 2

Bl v = aar1:| B3|y = ades:

B2[ -~ —
xZ2 = adri; . x2

int 1 = 1;

foreach var in{0OUT[E3] or GEN[E3I]1)
rar = var * vepair[i++];

adrl;

1% — x2* 7

B4

Obrazok 3.3: Vytvorenie novej zavidzajicej podmienky. Nova podmienka Q.

kazdom predikite nech nasleduji dve vetvy, z ktorych jedna moze byt falosna. V obid-
voch vzdy definujeme l'ubovolnu (ale rovnaka) premennd z mnoziny KILL[By, ..., By], ak
taka existuje a nasledne ju z tejto mnoziny odstranime. Ak je mnozina KILL[B;, ..., Bi]
po vykonani bloku By prazdna, tak vytvorime novi premenni a vlozime ju do mnoziny
G EN|[Bg]. Nech je tato premennd pv (propagating variable), v obidvoch vetvach priradime
do premennej pv int hodnotu.

V praci 29| bola existencia neprelomenych predikatov len ako vysledok experimentu,
nebola dokdzand a nemusi sa zvlast pri mensich programoch v programe ani nachadzat.
Preto sme v sekcii 3.3 pouzili techniku pytania si pociato¢nych dat z bezpecného servera,
ktory sa pre pouzivatela javi ako ¢ierna skrinka, ktora produjuje na zéklade nejakych

vstupov vystupy, pricom je velmi obtiaZne zistit zavislosti medzi vstupmi a vystupmi.
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Tieto data dalej pouzijeme pri uprave predikitov. Do vybranych predikatov {r|r €
Suce(p)}, pridame otazku tykajtcu sa nejakej propagujticej premennej, pripadne viacerych
premennych. Nech mame Tubovolny predikat p a podmienku ¢, novy predikat » = p A ¢
alebo r = pVq. Z toho, ze nepozndme data urcujice podmienku ¢, nepozname ani vysledni

r. Podmienka ¢ moze byt
e test na rovnost (nerovnost) s konstantou,
e test na rovnost (nerovnost) s nejakou pouzivanou premennou programu,
e test na rovnost (nerovnost) s dalSou propagujicou premennou,

e takisto to znova moze byt porovnanie s nie¢im na serveri, aby sme znova ziskali istotu,

7e analyzator toku riadenia a dat nebude vediet vysledok podmienky gq.

Podla ladenia algoritmu, spomenutého v sekcii 3.11 vyberieme podmnozinu vsetkych
(aj novovytvorenych predikatov podla sekcie 3.8) predikatov, do ktorej pridame takéto
podmienky. Do kazdej vetvy, ktord nasleduje potom pridame definiciu dalSej propagujicej

premennej vid priklad 3.5.
Priklad 3.5. Do predikatu r1 vlozime definiciu premennej a nasledovne:

boolean ri1() {
if (q) Ao
int a = x;
return 1;
else {
int a = y;

return O;

}

pricom return 1; bude znamenat pokracovanie jednou vetvou a return 0; pokracovanie
druhou, jedna z nich bude falo$né, pretoze predikat ¢ podla predpokladu ma pevne stanovent
névratovii hodnotu true alebo false. Premenné x a y predstavuji v naSom pripade
celo¢iselné hodnoty generované algoritmom. Ich hodnota nie je dolezita, dolezité je je-
dine to, aby si algoritmus pocas zahmlievania pamétal, ktora definicia bude platit a aby ju
v dalsom mohol pouzit. Vytvorili sme si teda premennu a, ktorej hodnotu pozné obfuska-
tor, ale nepoznéa deobfuskator. Mozme ju teda pouzit na tvorbu dalsich predikatov (r2)

alebo rozgirenie inych (r3).
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boolean r2() { boolean r3() {

if (a<=5) A if ( q1 && a <= 5) {
int b = xx; int b = xy;
return 1; return 1;

} else { } else {
int b = yy; int b = yx;
return O; return O;

+ }

} }

No a nakoniec mozme pouzit aj spojené vysledky, ako ich pouziva predikat r4:

boolean r4() {
if (a <= b) {
int ¢ = a;
return 1;
} else {
int ¢ = a + b;

return O;

3.5 Zmena viditelnosti premennych

V sekcidch 3.2 az 3.9 opisujeme procediry algoritmu, ktoré st nevyhnutné pre jeho chod
a az na zaver v sekcii 3.10 spomenieme naviac technické vylepsenia, ktoré mézu podporit
bud ucinnost, alebo vykon algoritmu. Tu si v8ak dovolime mensiu vynimku. Ide o to, Ze
algoritmus by dokazal pracovat aj s lokdlnymi premennymi, lenze to by vyrazne znizova-
lo jeho odolnost voci statickej analyze, ktora by dokédzala sledovat hodnoty premennych
v ramci jedného bloku programu. Statickd analyza nedokéaze sledovat globalne déta, pre-
toze nedokaze urcit, ktora definicia premennych plati v danom bode programu. TakZze na
prelomenie tohto bude treba dynamicka analyzu a nas algoritmus sa snazi popasovat aj
s tou, ako uvidime v dalsich ¢astiach.

Co znamend zmena vSetkych premennych na globédlne pre zavedené mnoziny GEN,
KILL, IN, OUT? Zopakujme si, Ze tieto mnoziny nie su $tyri, ale pre kazdy blok jedna a
navyse existuji takzvané globalne mnoziny GEN a KILL, v ktorych sa pocas zahmlievania
udrzuji zjednotenia mnozin GEN a KILL, ktoré platia v konkrétnych bodoch programu.

My sme sa rozhodli, ze premenné, ktoré boli zmenené z lokdlnych na globalne sa inicialne

20



budi nachédzat v mnozine KILL, aby boli pouziteIné pri produkovani zavadzajicich
predikatov. Musime vSak davat pozor na miesto v programe, kde nastane redlne prirade-
nie podla pévodného programu, ¢ize priradenie, ktoré sa podiela na vysledku vypoc¢tu
programu. Po tomto priradeni si bude algoritmus udrzovat o premennej informéciu, zZe je
v stave useful a az kym sa nedostane do mnoziny KILL tak s iou mame zakdzané pra-
covat s vynimkou pouzitia na porovnavanie v novych podmienkach. Ak algoritmus zisti,
ze takuto premenni definoval a od tej definicie nepouzil na Ziadnu podmienku, tak tato

definiciu spatne zrusi z dovodu neznizovania vykonu programu.

3.6 Pouzitie dynamickych dat

Vyrazné zvySenie zlozitosti analyzy programu priniSa zavedenie dynamickych vypoctov
miesto statickych. Toto vylepSenie je o to tc¢innejSie, Ze uz vSetky premenné st globélne
a ku kazdej musime najst jej definiciu nielen vo svojom vyhlade, ale v celom programe,
¢o je netrividlna zalezitost (vid. sekcia 3.12 o analyze), kedZe treba urcit, ktory blok
s definiciou uvazovanej premennej sa vykonal ako posledny. To pojde len dynamickym
sledovanim vykonéavania programu a aj obmedzeniam dynamickej analyzy sa venuje nas
algoritmus.

Konkrétne ide o zavedenie dynamickych priradeni v tychto pripadoch:

e Miesto priradenia konstanty v prirad ovacom prikaze pouzijeme na pravej strane vyraz
pozostavajici z premennych a operatorov, ktorého hodnota sa rovna nahradzanej

konstante.

e Skoky budu tiez dynamické, ¢o pri naSom algoritme vlastne znamené, ze dispatcher
premennd, ktoré pre série blokov urc¢uje poradie ich vykonavania nebude konstanta,

pripadne urc¢enad premennou tesne pred pouzitim.

e Nakoniec aj vSetky porovnania budi dynamické, ¢ize premenné nebudeme porovné-

vat s konstantami.

Priklad 3.6. Jednoduché priradenie

X = a;
nahradime
x =yl + y2;
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kde y1 a y2 st T'ubovolné premenné také, ze plati y1+y2 = a, ak takéto premenné existuju,

alebo
x =yl +y2 + b;

ak takéto premenné y1, y2 neexistujd. b je vhodna konstanta. Navestia skokov nahradime

nasledovne:
if (E) then goto Bi else goto Bj
sa stane napriklad
if (E) then goto B(yl + y2 + y3) else goto B(zl + z2);
Nakoniec
if (x == a) 7
kde a je konStanta, dynamicky poc¢itanou pravou stranou porovnania, napriklad

if (x == x1 + x2);

3.7 Pouzitie smernikov a vytvaranie aliasov

Aby sme sa dostali az k vytvaraniu aliasov, potrebujeme najskor zaviest pre kazdua pre-
mennid smernik, ktory na nu bude ukazovat, respektive viacero smernikov. Majme globalne
premenné xq, o, ..., T,, zavedieme smerniky pi, ps, ..., pm, kde m > n tak, Ze na kazdu pre-
menni bude existovat aspon jeden smernik (pripadne smernik nemusi existovat, ak by sa
tento pristup ukazal ako prili§ ndro¢ny na pouzitt pamét).

V' [30] pri vytvarani aliasov dat pouZivali funkcie, v ktorych boli definované lokalne
premenné. Vo vnutri tychto funkcif sa aliasmi stavali tieto premenné a globalne premenné,
ktoré do funkcie vstupovali ako formalne parametre. Ttato techniku nebudeme pouzivat,
kedZe sme si funkcie rozbalili. UkaZeme si iny postup pri vytvarani aliasov, ktory sa opat
spolieha aj na data z bezpecného servera. Pri implementécii algoritmu za pouzitia postupov
z [30] by doslo bud k nerozbaleniu vsetkych funkeif a k deklaracii niektorych premennych
ako lokalnych. Alternativou by bolo vytvorenie funkcii len za dc¢elom vytvorenia aliasov
na data.

My pre vytvaranie aliasov vytvorime nasledujice metédy, ktoré sa buda odlisovat svo-

jou bezpecnostou a vykonnostou.
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1. Menej bezpe¢ny postup je ten, ked jednoducho v kode postupne viacerym smernikom
priradime adresu tych istych dat. Deobfuskator by proti tomuto postupu mohol sle-
dovat ciele v8etkych smernikov ako ich adresy. My vSak uz mame zavedené premenné,

ktoré sme ziskali z bezpe¢ného miesta. Mozme ich pouzit dvojako:

(a) Niektoré premenné mozu obsahovat priamo relativnu adresu paméte. Smernik
potom nasmerujeme, aby ukazoval na tato adresu. Ked dve premenné x; a -
budi obsahovat rovnaki adresu - adresu premennej y, tak dva smerniky p; a po,
pre ktoré plati p; = xy a ps = x5 vytvoria alias na y. Dalsi konkrétny postup,

ako vytvorit alias je definovanie smernika p pomocou ciela iného smernika ¢:

p = q + offset;

p = p - offset;

takto vznikne alias, smerniky p aj ¢ ukazuji na to isté miesto.

(b) Pouzijeme ich ako podmienku, ktora vytvori dve vetvy. V prvej je do smernika
priradené jedna adresa, v druhej in4. V jednej z nich je vytvoreny alias, v druhej
nie. Vysledok podmienky nie je znamy deobfuskatoru, takze ani existencia aliasu
od tohto bodu.

2. Bezpecnejsi postup je opét si pytat adresy zo servera. Postup pytania si dat uz bol

popisany v 3.3.

Pozndmka 3.3. Uviedli sme zapisy, ktoré nie je mozné pouzit v javovskom zdrojovom kode,
pretoze ten neumoziuje pracu so smernikmi. V Jave sa miesto smernikov pouzivaju referen-
cie na objekty, nie je umoznenéd smernikova aritmetika. Moznosti ako pouzivat smerniky
v Jave st viaceré. Standard je JNI (Java Native Interface), ktory umoziiuje vkladanie
nativneho kodu do Javy. Nativne metody si priamo spastané JVM, nekompiluja sa do Ja-
va bytecode. Tymto sa ale program stava zavislym na operacnom systéme, ¢im padé jedna
z velkych vyhod Javy. Druhou moznostou je pouzitie niektorych nastrojov, ktoré kom-
piluji C kod do Java bytecode. V tomto pripade skutoéné smerniky zanikaji, pouzivaji
sa rozne alternativne sposoby nahradzania smernikov a adries, napriklad pouzitim global-
neho pola. Priklady tychto programov: AMPC, C2J, Jazillian. Poslednou moznostou je
vytvorenie triedy Pointer s jednym ¢lenom typu Object a metodami void setObject(Object
0bj) na nastavenie objektu, na ktory tento nepravy smernik ukazuje a Object getObject()

na ziskanie objektu na jeho nasledné testovanie na ekvivalenciu s inym objektom.
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3.8 Tvorba zavadzajicich podmienok

V tomto momente uz mame zavedené propagujice premenné, vsetky premenné st globalne,
k premennym boli vytvorené smerniky, ktoré na ne ukazuji a pomocou tychto smernikov
bol vytvoreny aliasing premennych. Ked uz mame vSetky potrebné prostriedky, mozme
si konecne popisat postup na samotné vkladanie zavadzajicich podmienok do zdrojového

kodu a pridavanie zbytoc¢ného kodu do falosnych vetiev.

1. Vyberieme blok, ktory chceme rozdelit, kritériom vyberu bude pocet prikazov v bloku,
vyberieme ten, kde ich je najviac. Naviac by sa programétor mohol rozhodnit, kam

vlozit podmienku na zéaklade vlastného uvazenia.
2. V tomto bloku sa vyberie nahodne prikaz, za ktory vlozime tito podmienku.

3. Vlozime podmienku if (E) then goto Sz else Sy, kde S, alebo S, je prvy prikaz novej

vetvy, ktora vytvorime ako falogni (zbytoénu).

4. Falo$nu vetvu vytvorime pouzitim zivych premennych, ktoré sa nachadzaja v global-
nom poli GEN blokov, ktoré sa vykonali pred tymto blokom a z&roven sa nenachadza-
ju v poli KILL tych istych blokov. Ttto vetvu nekonstruuje algoritmus automaticky,
pretoze ndhodne generovany kod by ocividne mohol nerobit ni¢ uzito¢né, napriklad

pri postupnosti prikazov

S1. x := y;

Sk. x :

x?;

Pri¢om medzi prikazmi S7 a Sy nie je ani jedno priradenie do x. Takéto prikazy by
vedel automaticky deobsuskator odstranit. Preto algoritmus skopiruje postupnost
prikazov z Tubovolného bloku z programu, kde sa vykonava uzitoény vypocet. Je
potrebné, aby naviac do zbyto¢nej vetvy pridal aj priradenia do propagujucich pre-
mennych (samozrejme cez smerniky), ktoré vSak nemaju ziadny vplyv na hodnoty

tychto premennych.

5. Samotni podmienku E vytvori obfuskacny algoritmus tak, ze vyberie dvojicu dat,
na ktoré sa bude pytat, ¢ize bud smernik na propagujicu premennt a konStantu,
premennt alebo dal$i smernik na propagujticu premennii. Podobne moze vybrat aj
smernik na data na bezpe¢nom serveri, ako bolo uvedené v 3.3. K tymto datam

prida jeden z boolovskych operatorov <, >, <, >, =. Podla konfiguracie algoritmu
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alebo podla nedeterministického rozhodnutia algoritmu sa dalej produkuju takéto
podmienky tak, Ze k podmienke E sa pripoji dalsia podmienka I’ pomocou logickej

spojky V alebo A.

3.9 Dynamicka zmena koédu

Moznostou vylepSenia nasho postupu je pouzit v obmedzenej miere dynamickt zmenu kodu.
Néapad pouzit pocas behu sa meniace insStrukcie za tcelom obfuskacie nie je tplne novy,
prvé myslienky st popisané v [13|. Autori pracuji so skompilovanym kodom, v ktorom
vybera cielové inStrukcie, ktoré sa nahradia falo$nymi inStrukciami. f)alej je nutné pred
tieto cielové inStrukcie vlozit instrukcie, ktoré nahradia falo$né inStrukcie originalnymi.
Za ciel potom vlozia dal8iu inStrukciu, ktora ciel znova nahradi nie¢im falosnym. Tento
postup, ak by nebol vylepSeny o dalSie techniky zahmlievania by nebol dostato¢ny, pretoze
uto¢nik by si pamétal len tie inStrukcie, ktoré sa v skuto¢nosti vykonali a ktoré nemenia
inym instrukcidm kod. Cize dynamickym spustanim programu na roéznych vstupoch by
sme dostali skuto¢ny kod, ktory sa vykonava. V [16] tento zakladny postup vylepsili,
nemenia len jednotlivé nahodne vybrané instrukcie, ale menia naraz celé tseky kodu, ktoré
st tsekmi viacerych funkcii naraz.

My v na8ej praci chceme zmenit zdrojovy kod falosnych predikatov, aby sme zamedzili
dynamickej analyze spravania programu sledovanim vysledkov podmienok ako v 2.3.2. Nas§
pristup k samotnej zmene kodu za behu je iny, nebudeme menit strojové instrukcie, ale
zmeny implementujeme priamo do zdrojového kédu. Z tohto dovodu je termin dynamickd
zmena kddu trochu zavadzajuci. My budeme dynamicka zmenu len simulovat. Zavedieme
novy typ premennych, ktorych hodnoty budi textové retazce. Tieto refazce budua ob-
sahovat Casti predikatov, napriklad operatory <,>,> < =, dalej logické spojky, nazvy
pouzitych premennych, konstant, vyrazy - vSetky konstrukty, z ktorych sa d& poskladat
predikat.

Popiseme dva konkrétne postupy, ktorymi simulujeme dynamicki zmenu kédu prediké-

tov.

1. Prvy postup je zavisly na konkrétnom jazyku, my si ho ukdZeme ako vzdy pre Javu.
7 novozavedenych premennych vyskladame triedu, ktord bude mat jedini metodu,
ktorou bude samotny predikat. Ttuto triedu ulozime do stiboru s priponou .java,
skompilujeme a nasledne pustime. Toto vSetko sa vie udiat aj v operacnej paméti,
takze vykon je dostatoény. Zabezpecuje to trieda javaz.tools. JavaCompilerTool, ktora

sa nachidza v JDK 6+. V predchadzajicich verziach Javy sa pouzival napriklad
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sun.tools.javac. Main, ktory mal viacero obmedzeni. Znova nahravat tie isté triedy
jednym classloader-om nie je mozné. RieSenie poskytuje JavaAssist - nastroj, ktory
umoziuje pomocou vlastného classloader-a nahravat jednu triedu viackrat a popri-

tom ju menit.

2. Druhy postup nepouziva ziadnu pracu s pamétou, takze uz naozaj nema nic¢ spolo¢né
s dynamickou zmenou pamite, okrem myslienky. Symboly do predikatu vyberieme

pomocou if-then-else konstruktov.
Oba postupy si ukdzeme na priklade.
Priklad 3.7. Majme predikit p, ktorého zdrojovy kod je nasledovny

boolean p(a, b) {
if (a > b) return true
else return false;

}

Chceme, aby sa v tomto predikate zmenilo porovnanie (a > b) na (a < b), nazvime si tento
predikat pracovne p’. Podla postupu so skompilovanim méme definované tieto premenné:
z = ’public class P {boolean p(a,b) {if(a’

y = '<’

w = ’b)return true else return false;}}’ Vytvorime subor P.java, don vlozime = + y + w,
skompilujeme vyssie popisanym postupom. V koéde potom miesto predikatu p pouzijeme

sekvenciu

P p = new P();
if (p.pO) then {} else {}

Majme teraz ten isty predikat p, ktory chceme zmenit na p'. Mame k tomu zavedenu
premennu p,, ktord drzi boolovski hodnotu, podla ktorej sa rozhodne, ako bude predikat

vyzerat.

boolean p(a, b) {
if (px) |
if (a > b) return true
else return false;
} else {
if (a < b) return true

else return false;
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V ¢om je to dynamickd zmena a v C¢om je jej uc¢innost? Zopakujme si, Ze cielom
uto¢nika je zostrojit originalny graf toku riadenia, ¢ize odstranit falosné predikaty. My
sme vlozili falogné predikaty, ktorym sa bez zmeny ich kodu da sledovat, aké davali pri
viacerych spusteniach vysledky a na zaklade toho sa da usadit, ktora vetva za podmienkou
je zbyto¢na. Ked vSak zmenime zdrojovy kod predikatu, tak na rovnakych vstupoch vrati
rozne vysledky. Uto¢nik sice dokaZe sledovat premenné, z ktorych sa vyskladava predikat,
ale kvoli globalizécii vSetkych premennych velmi zloZito - je to vlastne doterajsi postup
nasho algoritmu. Naviac, ak pre kazdy symbol v predikate existuje k& dalsich, ktoré ho
nahradzaja a v predikate je n takychto symbolov, potom tto¢nik musi zrazu sledovat k"
predikatov. Kde k£ aj n st pomerne malé konStanty, takze aj k™ je konStanta a jej velkost

zavisi od zlozitosti predikatu.

Pozndmka 3.4. Pri dynamickej zmene predikdtov musime upravit aj vetvy, ktoré sa nacha-
dzaji za tymito predikatmi tak, aby pri vSetkych vetvach sa vykonéval spravny program,
¢ize uz nemozme len ndhodne pridat zbyto¢ny kéd. Jedna vetva musi byt platna pri ne-

jakom tvare predikatu a druha pri inom.

3.10 Technické vylepSenia

Algoritmus, ako sme ho doteraz popisali, robi len nutné ¢innosti, aby nasa myslienka fun-
govala a ostala relativne jednoducha. Obfuskicia je v8ak na ndpady neobmedzena téma,
ani na$ vypocet ako bol uvedeny v sekcii 2.2 zdaleka nepokryva vSetky rozne zlepSu-
juce myslienky, od vyznamne ovplyviujicich celé zahmlievanie az po pomerne malicherné
upravy. Takisto aj pre nas algoritmus moze existovat viacero vylepseni. Tie, ktoré nas

napadli a povazujeme za zaujimavé a uzitocné su uvedené v tejto sekcii.

1. Kvoli zvyseniu vykonu programu (skor by sa dalo povedat, ze kvoli znizeniu nepriazni-
vého dopadu na vykon) pri pytani dat zo servera zavedieme vypocet vietkymi vetvami
bez ohladu na vykonavanie podmienok. Toto je délezity krok, pretoze sietové odozvy
mozu byt dlhé, ¢ize program by pri kazdom cakani na data zo servera prilis dlho stal.
Ak by bol algoritmus nakonfigurovany na produkovanie velmi bezpe¢ného progra-
mu, ktory si casto pyta data zo servera, dlhé odozvy by sa mimoriadne odrazili na
vykone programu. Vypocet programu sa pri tomto zlepSeni nezastavi, ale pokracu-
je dalej, aj ked nemd v niektorej premennej priradend hodnotu. To znamena, Ze
vSetky podmienky, ktoré pouzivaji tito hodnotu sa budu dalej vykonavat vSetky-

mi vetvami. Program si musi pamétat vSetky podmienky a cesty, ktorymi sa ubera
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samostatne. Hodnotou nedefinovanej premennej sa moze definovat hodnota inej pre-
mennej, takze pri takomto predbiehajicom vypocte by aj jej hodnota ostala nedefino-
vana a aj v8etky podmienky, ktoré zavisia na tejto premennej by sa museli vykonavat
vSetkymi vetvami. Zrejme by c¢oskoro doslo k preplneniu pamite. Preto algoritmus
bude pokracovat len niekol’ko trovni definicii premennych od definicie pomocou dat
zo servera a potom ostane stat. Kolko trovni bude predbiehat sa stane predmetom
konfiguréacie algoritmu. Po prijati potrebnych dat zo servera sa priradi hodnota ¢aka-
jucej premennej a pokracuje sa vo vypocte, vetvy, do ktorych sa nevstipilo sa nebert
uz do tvahy, dopliaji sa vietky definicie, ktoré nemohli byt vykonané. Vyhodou je,
7e premenné, ktoré nezavisia od dat na serveri st uz vypocitané. Nastava otazka, ¢i
je tento postup rychlejsi, ako ¢akanie na data. Tu v8ak nevieme poskytnit odpoved,
ta zavisi od konkrétnej implementécie, od konfiguracie algoritmu a predovsetkym od
konkrétneho zahmleného programu. Jedind moznost, ako zistit odpoved je experi-

ment na konkrétnej implementacii, datach a programe.

. Dalgie vylepSenie si vyzaduje ru¢nii manipulaciu s povodnym zdrojovym koédom,
ktorej moézu napomahat profiling tools, ktoré oznacia bloky, ktoré st najcastejsie
spastané. Ide o oznacenie miest v kode, ktoré st narocné na vykon a preto nie je
vhodné sa v nich pytat na data zo servera, ¢o moze program spomalit, v najhorsom
pripade v8ak aj tplne zastavit. Druha troven oznacovania kodu uréi miesta, na ktoré
dokonca nie je ani mozné vlozit nové inStrukcie, Specidlne in§trukcie zavadzajucich

podmienok.

. Velkost mapovacej tabulky na bezpe¢nom serveri moze byt obmedzené. Preto mézme
vypocet dat, ktoré sa vracaja zo servera spravit pomocou mapovacich funkcii, ktoré
budii vstup mapovat na vystup. Vyrazne sa znizia paméifové naroky na server,
avSak zniZi sa bezpec¢nost - odstranenie nahodnosti dava utoc¢nikovi Sancu zistit tieto

mapovacie funkcie.

3.11 Konfiguracia algoritmu

Postupy v sekcidch 3.3 az 3.9 sa snazili zaviest maximalnu mozni ochranu softvéru a

nehladeli na vykon vysledného programu. Vsetky postupy pri nadmernom pouziti vSak

vedu bud k spomaleniu programu, alebo mozu viest k prili§ velkym pamétovym narokom.

Preto je treba najst kompromis medzi bezpec¢nostou a vykonom. V tejto kapitole preto

prichadzaji obmedzenia obfuskacie.
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. Zakladnym nastavenim algoritmu je urcenie hranic pomeru poc¢tu péovodnych blokov

originalneho programu ku poc¢tu novouvedenych predikatov a tym aj falosnych vetiev.

. VeI'mi dolezitym vykonnostnym parametrom je mnozstvo dat, ktoré sa pytaju zo
servera. Patria tu pociatoc¢né propagujice premenné, dispatcher premenné, data

pouzivané na vytvaranie aliasov.

. 'V 3.6 sme sa snazili nahradit vSetky statické vyrazy dynamickymi, ¢ize po¢itanymi
na mieste. To samozrejme uvedie dalsie vypocty a dojde k spomaleniu. Algoritmus

musi byt konfigurovatelny na percentuédlny podiel nahradenia tychto vyrazov.

. VSeobecne mozme nastavit maximélne pripustné spomalenie programu. Ur¢ime
vypoctovu zlozitost povodného programu a vysledného bud staticky - spocitame
pocet operacii, kazdd ma svoju vahu, pretoze kazda operdcia moze mat ind zlozi-
tost, napriklad uz aj sc¢itanie na kratkych celych ¢islach je rychlejsie ako na real-
nych ¢islach, to, Ze nésobenie je zlozitejSia operacia ako sc¢itanie je zname. MozZme
urc¢it vykon programu aj dynamicky, spustanim a meranim ¢asu vykonavania. Ak je
program prilis pomaly, zmenime nastavenia algoritmu tak, Ze obmedzime mnozstvo

uvedenych novych vypoctov, najmé vo falosnych predikatoch.

. K zniZeniu paméatovych narokov moze dojst, ked nastavime percento premennych, na
ktoré existuje smernik. Nie je to vsak radikalne rieSenie, pretoze smerniky zaberaji

v paméti malo miesta.

. Pamiétové naroky sa daju znizit aj na serveri. V sekcii 3.3 sme uviedli, Ze na serveri
sa zavadzaju premenné, na ktoré ukazuju smerniky. Mozme pri kazdom novom
smerniku zaviest novy objekt, alebo niektoré objekty pouzivat viackrat, aby sme

Setrili pamétou.

. Dalgie dolezité setrenie pamiite na serveri moze byt poskytnuté obmedzenim velkosti
mapovace]j tabulky pouzitim funkcii, ktoré budia mapovat vstup na vystup. Pocet

takychto funkcii ovplyviuje hranicu medzi bezpec¢nostou a Setrnostou.

. Mimoriadne moze spotrebtuvat pamét postup zo sekcie 3.2, kde sme pri znovuoziveni
premennej v povodnom programe vytvorili v obfuskovanom programe novi premen-
na, pretoze ta povodna uz mohla byt pouzitd na naSe zahmlievacie tucely. Existuja

dve Setrenia paméte pre tento pripad. V prvom z nich ddme nové meno premennej
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len v pripade, 7e tato bola pouzitd na obfuskdciu. Druha moznost je oznacit pre-
menné, ktoré este mozu byt znovupouzité ako useful a tym znemoznit ich pouzitie

na vedlajsie tlohy.

9. Velkost vysledného programu (ktora v dnesnych ¢asoch ¢asto nehra Ziadnu tlohu)
sa da ovplyviiovat nastavenim maximalnej a minimalnej dizky novych zbytoénych
blokov.

10. v pripade technického vylepSenia ¢islo 1 zo sekcie 3.10 treba nastavit maximéalnu

hlbku, do ktorej sa mé program vnorit pocas ¢akania na data zo servera.

11. Tak ako sa vSeobecne nastavila maximélna konstanta spomalenia programu, tak sa
nastavi aj maximalna mozna miera zvySenia paméatovych narokov, ¢ize pamét zabraté
propagujuicimi premennymi, smernikov, novych aliasovanych dat a pocet zglobalizo-

vanych premennych.

3.12 Analyza algoritmu

Viaceré naSe cCasti algoritmu sa spoliehaji na aliasing dat, preto najskor uvedieme vetu,
ktora hovori o teoretickej dostatocnej zlozitosti tohto postupu. Skutoc¢nu zlozitost pochope-
nia pri obfuskacii nie je mozné urcit, pretoze viacero veli¢in, ktoré si potrebné nie je mozné
merat (domyslavost ¢loveka), pripadne niektoré veli¢iny st redlne obmedzené, napriklad
pocet novych vetiev, po¢et novych premennych. Idea vytvarania zavidzajicich podmienok

pouzitim aliasingu dat bola prevzata z [30], kde bola aj ukdzana zlozitost statickej analyzy.

Veta 3.12.1. Pri pouziti globalnych smernikov je problém presného urcenia adries cielov

nepriameho vetvenia NP-tazky!.

Nebudeme sa venovat Casovej a priestorovej zlozitosti samotného algoritmu, pretoze
ten zbehne len jediny krat pred vydanim programu do obehu. Zaujima nas jedine zlozitost
a bezpecnost vysledného programu. Zopakujme si, ktoré ¢innosti robi na$ algoritmus,
rozdelime si ich podla toho, ako ich treba osobitne analyzovat. Potom si pre kazdu z nich

podiskutujeme o jej zlozitosti.
e Analyza a uprava kodu
e Ziskanie dat z bezpecného miesta

e Zmena grafu toku riadenia

'Dokaz je v [30], strany 11,12.
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e Pouzitie dynamickych navesti

Vytvéaranie aliasingu

Tvorba zavadzajicich podmienok

e Propagacia dat

Dynamicka zmena predikatov

Analyza a dprava kédu

Tento krok sice nespadé pod hlavni myslienku algoritmu, ma len pomocny charakter, no
napriek tomu si treba uvedomit, akd silu nam pontka. Ide vlastne o efektivnu obfuska-
ciu, pretoze z programu odstranime vSetky konstrukty, ktoré ndm napovedaji o spravani
a vlastnostiach sa programu. Odstranime triedy, procedury, datové Struktiary okrem pri-
mitivnych typov a poli. Spétny inZinier je ntteny hladat v nizkouroviiovom kode také
sekvencie (makra), z ktorych sa dé& zostrojif naspit vyssietroviiovy kod. Existuju tech-
niky, ako transformovat tento nizkourovhovy kod, aby takéto makra neboli odhalitelné, to
je vSak uZ obfuskacia na urovni skompilovaného kodu, ¢o nie je cielom tejto diplomovej
prace. Uprava kodu ovplyviiuje vykon aplikicie len minimélne, mierne zrychlenie prinesie

rozbalenie a tiez to, Ze sa nevytvaraju objekty, len primitivne typy.

Ziskanie dat z bezpe¢ného miesta

Ak sa nam podari po tejto faze mat premenné, ktorych hodnotu nebude mozné zistit sta-
tickou, dynamickou a ani kombinaciou tychto metéd, mame vyhrané. Utoénik moéze jedine
zistovat zavislost vstupu od vystupu - ktora je vsak nahodna. Povedzme, Ze v nejakom
bode programu posielame na server k premennych xy,xs, ..., 2, pricom kazda premenng
x; mdze mat m roznych hodnot. Mame teda m”* réznych vstupov a moézme teda dostat
tolko isto roznych vystupov. Tabulka na serveri je konStruovana tak, Ze neexistuje funk-
cia, ktora by dokézala mapovat vstup na vystup, vystup je v ¢ase obfuskicie generovany
nahodne. Preto zistif celd tabulku pre jeden bod programu zikonite musi znamenat m*
spusteni programu. Naviac mame n miest, na ktorych si pytame data zo servera. Ak
sa uto¢nikovi nepodari prelomit tuto fazu, vSetky ostatné sa budi moct spolahnut na
uto¢nikovi nezname déta.

Av8ak ¢o sa tyka pridaného ¢asu, ten pri pytani dat zo servera nie je zhora obmedzeny,
ked7e server moze prestat reagovat tplne. Aj pri jeho funk¢énosti méze byt zdrzanie spo-

sobené sietovou komunikaciou zna¢né. Mozné alternativy st spomenuté v sekcidch 3.10
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alebo 3.11. Algoritmus by mal vediet fungovat aj bez pytania dat zo servera, prvotna

myslienka fungovala bez tychto dat, len je zniZzena odolnost.

Pouzitie dynamickych navesti

Miesto lokélne pocitanych alebo konstantnych skokov pouzijeme globalne premenné, ktoré
vznikni vo vetvach za faloSnymi predikdtmi, k nim vieme zlozitost ich odhalenia, preto
pouzitie dynamickych navesti prida rovnaku zlozitost (NP-tuplny problém, vid avod do
tejto sekcie) ako vytvorenie zavadzajicich predikatov.

Casové, zlozitost je zvySena o vypocty cielov skokov, priestorova je vyssia, ak sa uvedu
nové premenné, algoritmus moze byt naimplementovany aj tak, ze sa pouziju propagujice
premenné. Priklad: chceme nahradit prikaz skoku goto(5). Mame propagujicu premennt
x, ktorej hodnota je 4. Skok nahradime goto(z + 1).

Zmena grafu toku riadenia

Pridan& vypoctova zlozitost nemusi byt velka, ak tento postup pouzijeme len niekolko
krat na deformovanie toku riadenia, kym neméame dostatok premennych. Pri kazdej zmene
musime pocitat s tym, Ze na konci musime pridat blok, ktory da do poriadku zmeny
zapri¢inené otoCenim poradia blokov. Tato oprava moze byt taka zlozitd ako vypocet

samotny.

Tvorba zavadzajtcich podmienok

Ak mal povodny program n prikazov, moze vznikniat O(n) novych vetiev a v nich O(n)
dalsich a tak dalej, ¢ize pridand zlozitost moze byt az exponenciilna, tolko treba aj pre-
mennych aj vypoctov zavadzajucich predikiatov, preto musime mat konStanty na obmedze-

nie po¢tu pridanych vetveni.

Vytvaranie aliasov

Uviedli sme niekolko postupov, ako ziskat aliasy. Ak si adresy pytame priamo zo servera,
bezpec¢nost je ndm znama. V opac¢nom pripade je potrebna globalna analyza celého prog-
ramu, ktora, ako uz tiez vieme, je NP-uplna. Na aliasy sa spolieha tvorba zavadzajucich
podmienok, takze aka je pravdepodobnost odhalenia aliasov, taka je aj pravdepodobnost

odhalenia kazdej podpodmienky v predikéte.

62



Propagéacia dat

Propagécia dat je esencidlna pre cely postup, pretoze t4 nam zarucuje, Ze po jednom
neprelomenom predikadte mame data, ktorych hodnoty nie si zndme a tieto data potom
moézme pouzivat na rozne tucely. O prelomeni propagacie dat nemozno hovorit, jedine
o prelomeni predikatu, za ktorym sa tieto data vytvéaraja, takze to je vec sekcie o tvorbe
zavadzajicich podmienok. Propagacia dat vytvara umelo zavislosti medzi blokmi kodu, ¢im
zamedzuje deobfuskac¢nej technike nazvanej program slicing, pretoze v transformovanom
programe sa nedaji vyclenit samostatné tseky kodu - tie vzdy pouzivaju data z inych

¢asti a poskytuju nové data pre dalsie casti.

Dynamicki zmena predikatov

Dynamickd zmena predikdtov zabranuje dynamickej analyze programu, ¢iZe znemozinu-
je znacenie predikatov podla vysledkov, aké davaju - zabranuje black-bor analyze. Jej
zlozitost, ako sme si ju popisali pre Javu je znova tazko popisatelna - zavisi hlavne od
konfiguracie algoritmu, podl'a toho, ako ¢asto sa pouzije, od spésobu spustania zmenenych
predikatov. Pri ich kompilacii a nahrdvani do paméte dojde k vacsiemu zdrzaniu ako pri

ostatnych sposoboch.
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Zaver

V préci sme najskor rozobrali doteraz vyvinuté obfuska¢né techniky. Este skor, ako sme za-
¢ali s opisom nagich vylepseni sme taktiez zosumarizovali moznosti automatickej deobfuska-
cie. Tie ndm potom pomohli pri vyvine naSich myslienok, pretoze tie boli navrhnuté tak,
aby existujuce deobfuskac¢né techniky boli nedcinné. Tento postup sa v uvedenej pouzitej
literattre ¢asto nespomina. Aj preto maju niektoré zauzivané postupy bezpec¢nostné diery,
ako plati aj o praci [30], ktora sme si zobrali za vzor, ale kedze sme poznali postup, ako
odstranit obfuska¢né transformacie pouzité v tejto praci, navrhli sme odolnejsie vylepSenia.
Tie sa na rozdiel od predoslych prac spoliehaji na komunikiciu so vzdialenym serverom, st
vSak prakticky pouZitelné, pretoze algoritmus je mozné konfigurovat tak, aby komunikacia
prebiehala len pocas faz, ked program nerobi vypo¢ty naro¢né na vykon. Vdaka tomuto
postupu sme ziskali data, ktoré pozna len obfuskdtor a preto je na$ postup bezpec¢nejsi,
ako ostatné. Ani o naSich postupoch sa neda s urcitostou povedat, Ze neexistuje deob-
fuska¢né technika, ktora by ich odstranila, pretoze zahmlenost programov je len relativny
pojem. To je aj dovod, preco obfuskacné prace, tito nevynimajic, neobsahuji presné a
dokézané tvrdenia. Velky vyznam ziskavaju prave experimenty, ktoré neboli cielom tejto
diplomovej prace. Preto by prirodzenym pokrac¢ovanim préce bola implementacia navrho-
vaného algoritmu pre konkrétny programovaci jazyk. Préca je pisana vSeobecne tak, aby
bola implementovatelna pre vSetky jazyky, jej prakticka pouzitelnost zdoraziujeme tym,

ze sme si zvolili konkrétny programovaci jazyk - Java, v ktorom sme uvadzali priklady.
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