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Abstrakt

Obfuskácia - zahmlievanie zdrojového kódu programov je uznávaná ako lacný prístup
k ochrane programov a ich algoritmov ako du²evného vlastníctva. Nikdy nemôºe poskyt-
nú´ absolútnu ochranu, cie©om je v²ak transformova´ pôvodný zdrojový kód takým spô-
sobom, ºe investície potrebné na jeho pochopenie, prípadnú zmenu, alebo znovupouºitie
sa neoplatia. Obfuska£né transformácie zdrojového kódu za ú£elom jeho znepreh©adnenia
môºu by´ aplikované vo v²etkých ºivotných ²tádiách programu - bu¤ priamo v zdrojovom
kóde, v skompilovanom medzikóde, alebo v strojovom kóde. Medzikód je typický najmä
pri platformovo nezávislých programovacích jazykoch, na konkrétnych opera£ných systé-
moch sa potom tie isté skompilované programy spú²´ajú pomocou interpretera. Príkladom
medzikódu je bytecode pouºívaný v Jave.

K©ú£ové slová: obfuskácia, spätné inºinierstvo, ochrana softvéru, obfuskácia toku ria-
denia
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Predhovor

Cie©om diplomovej práce je zoznámi´ £itate©a s pojmami obfuskácia, deobfuskácia, s my²-
lienkami, ktoré boli vymyslené a implementované, s ich bezpe£nos´ou. Naviac chceme vy-
vinú´ vlastnú metódu (resp. postup), ktorá by odha©ovala slabiny v doteraj²ích rie²eniach
a navrhovala alternatívne rie²enia. Ciele sa dajú zoradi´ do hlavných skupín:

1. Opísa´ kontext ochrany softvéru, spätné inºinierstvo, zmieni´ sa o alternatívnych
spôsoboch ochrany softvéru.

2. Opísa´ de�níciu obfuskácie, miery kvality obfuskácie, doteraz navrhnuté rie²enia,
spravi´ výpo£et diel, ktoré priniesli nové a zaujímavé my²lienky.

3. Odhali´ nedostatky v obfuska£ných a deobfuska£ných prácach a popísa´ vlastnú metó-
du. Cie©om nie je implementova´ vlastný automatický nástroj, len podrobne popísa´
algoritmus, ktorý by bol implementovaný automatickým nástrojom.

4. Spravi´ rozbor kvality na²ej obfuskácie, jej prípadné nedostatky a moºnosti vylep²e-
nia.
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Úvod

V úvodnej kapitole sa budeme venova´ ochrane softvéru. Najskôr v 1.1 de�nujeme pojem
spätné inºinierstvo, £o je jeho cie©om a tieº popí²eme, aké ²kody môºe napácha´. Boj proti
spätnému inºinierstvu sa stal motiváciou pre rozvoj viacerých techník, ktoré si rozoberieme
v sekcii 1.2.

Jedným z ú£inných prostriedkov je aj obfuskácia, doteraj²ím výsledkom v tejto oblasti
je venovaná celá druhá kapitola. V nej najskôr v sekcii 2.1 de�nujeme metriky kvality ob-
fuskácie, aby sme mohli jednotlivé postupy porovnáva´. Obfuska£né transformácie sa delia
do troch hlavných tried. Pre triedy v²eobecne ako aj pre jednotlivé transformácie popí²eme
ich delenie a vz´ah k de�novaným metrikám v sekcii 2.2. Pokia© bude moºné, budeme sa
snaºi´ upozorni´ aj na moºnosti automatickej deobfuskácie týchto techník. Delenie na
statické a dynamické a súhrn týchto automatických deobfuska£ných techník sa nachádza
v 2.3. Na záver tejto kapitoly v 2.4 príde e²te zoznam prác, ktoré bu¤ priniesli nie£o
nové do obfuskácie alebo do deobfuskácie, priniesli implementácie vybraných postupov,
empirické výsledky alebo teoretické dôkazy o zloºitosti.

Tretia kapitola je uº venovaná ná²mu návrhu postupu, ktorý má viacero krokov a kaºdý
z nich je popísaný v samostatnej sekcii. V 3.1 je sumár týchto krokov. Prvý krok v
(3.2) je prípravný, zjednodu²uje ostatné kroky a zbiera potrebné informácie o programe.
�alej nasledujú kroky, ktoré transformujú program na ne£itate©ný v sekciách 3.3 aº 3.9.
Technické vylep²enia algoritmu, ktoré v²ak nepatria do funk£nosti, bez ktorej sa nezaobíde,
sú popísané v 3.10. H©adaný kompromis medzi bezpe£nos´ou a výkonnos´ou algoritmu je
moºné kon�gurova´. Tieto kon�gurovate©né obmedzenia sú popísané v 3.11. Analýze
vz´ahu k de�novaným metrikám sa venuje sekcia 3.12.
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Kapitola 1

Ochrana softvéru proti spätnému

inºinierstvu

1.1 Spätné inºinierstvo

Najskôr si de�nujeme dva pojmy, ktoré sa budú vyskytova´ v celom texte:

De�nícia 1.1. Spätným inºinierom (v na²om prípade) alebo tieº úto£níkom nazveme osobu,
ktorej cie©om je nelegálne vyuºi´ existujúci kód na získanie konkuren£nej výhody.

Poznámka 1.1. Mimo na²ej práce nemusí by´ práca spätného inºiniera vºdy nelegálna,
môºe ma´ napríklad snahu vylep²i´ len pre svoje potreby existujúci program, ku ktorému
nemá zdrojový kód, môºe to by´ rovno autor programu, ktorý sa z ©ubovo©ných prí£in
nevie dosta´ k zdrojákom.

De�nícia 1.2. Spätným inºinierstvom sa nazýva postup, pri ktorom sa zo spustite©ného
binárneho súboru získa pôvodný zdrojový kód. Naviac zah¯¬a kroky, po£as ktorých sa spätný
inºinier snaºí získa´ informácie o funkcionalite programu. �al²ou situáciou, kedy spätný
inºinier je na strane dobra je tá, ke¤ sa jedná o £loveka, ktorý sa snaºí rozpozna´ ²kodlivý
softvér ako napríklad vírus, £erv a podobne.

Jednotlivé etapy tohto postupu sú znázornené na obr. 1.1 spolu s krokmi kompilova-
nia zdrojového kódu do spustite©nej podoby. Medzi zdrojovým kódom a skompilovaným
binárnym spustite©ným súborom sa £asto nachádza e²te medzikód, ktorý má ²truktúru
bliº²iu výsledným strojovým in²trukciám. Z h©adiska obfuskácie je aj tento medzikód
významný, ako si povieme neskôr, ke¤ budeme rozobera´ doteraz preskúmané moºnosti
obfuskácie.
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Obrázok 1.1: Etapy kompilácie a spätného inºinierstva

Spravme si zoznam prípadov, ke¤ spätné inºinierstvo slúºi ako moºnos´ dosta´ sa k chrá-
neným algoritmom a ich pochopenie vedie k zneuºitiu:

• Spätný inºinier môºe získa´ cudziu prácu, ktorá obsahuje netriviálne algoritmy a
postupy, ktorých vývoj stál mnoºstvo £asu a prostriedkov. Pochopením a pouºitím
týchto algoritmov vo svojich programoch získa výhodu. Tento postup sa £asto nazýva
pojmom krádeº du²evného vlastníctva.

• �al²ie riziko hrozí, ak zdrojový kód obsahuje techniky, ktoré majú softvér, ktorý
nie je z kategórie open source alebo free, chráni´ proti nelegálnemu kopírovaniu a
pouºívaniu. Beºným príkladom je krabicový softvér (softvér, ktorý nebol vyrobený
na objednávku nejakej organizácie) a získanie algoritmu, pod©a ktorého sa vytvárajú
registra£né k©ú£e pod©a zadaného mena pouºívate©a, prípadne odstránenie tej £asti
kódu, ktorá zabezpe£uje, aby si aplikácia pri in²talácii pýtala tento registra£ný k©ú£.

• Chránené proti nelegálnemu kopírovaniu a prehrávaniu môºu by´ nielen spustite©né
programy, ale taktieº �lmy, hudba, prípadne iné multimédiá. V nich sa môºe ukrý-
va´ informácia o autorských právach, o oprávnenom pouºívate©ovi. Odhalenie tejto
informácie by pomohlo jej odstráneniu.

• Nakoniec spome¬me distribuované aplikácie, ktoré sa objavili v nedávnej dobe a ktoré
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rie²ia jeden problém obrovského rozmeru tak, ºe rozkúskujú problém na mnoºstvo
men²ích, po²lú dáta jednotlivým uzlom, tie vypo£ítajú výsledok a po²lú spä´ ko-
ordinátorovi. Keby sa podarilo zmeni´ algoritmus v jednom uzle, aby posielal nazad
nesprávne výsledky, mohla by sa jeho chyba ²íri´ a premietnu´ do kone£ného výsled-
ku, ktorý by bol úplne nesprávny. Tu má v²ak obfuskácia tro²ku ©ah²iu úlohu, pretoºe
jednotlivé po£ítajúce uzly môºu produkova´ zakódované výsledky.

�peciálne sa problematika spätného inºinierstva stala aktuálnou pri vzniku moderných,
objektovo orientovaných jazykov typu Java, ktoré sú platformovo nezávislé, £o znamená,
ºe zdrojový kód sa najskôr upraví do formy bytecode, ktorý je prenosite©ný a spustite©ný
pomocou virtuálneho stroja JVM - Java Virtual Machine na ©ubovo©nej platforme. Tento
bytecode (assembly code na obrázku 1.1) obsahuje kompletnú informáciu o zdrojovom kóde
a nie je ´aºké ho dekompilova´. Java, ako najvhodnej²í a najznámej²í príklad jazykov,
ktorých zdrojové programy sú prená²ané v £iasto£ne preloºených formách, sa stala jazykom,
v ktorom budeme uvaºova´, a v ktorom budú uvádzané príklady v tejto práci.

1.2 Metódy ochrany proti spätnému inºinierstvu

Proti rizikám spätného inºinierstva bolo navrhnutých viacero spôsobov ochrany, kaºdá
technika má svoje výhody aj nedostatky, ktoré budú v ¤al²om texte popísané. Takéto
rozdelenie techník ochrany softvéru bolo spomenuté napríklad v [6].

1.2.1 Enkrypcia

Spo£íva v tom, ºe sa skompilovaný zdrojový kód zakóduje pod©a nejakého k©ú£a. Taký-
to kód nie je spustite©ný a treba ma´ k©ú£ na jeho roz²ifrovanie a následné spustenie.
Samozrejme, ºe tento k©ú£ nesmie by´ známy, toto sa dá docieli´ napríklad ²peciálnym
hardvérom, v ktorom je tento k©ú£ implementovaný. Tento koprocesor bude zakryptovaný
kód odkodúva´ a posiela´ in²trukcie priamo procesoru, ktorý ich vykoná. Zdrojový kód
teda vidí len privátna pamä´ koprocesora, do ktorej uºívate© nemá právo nahliadnu´. Táto
technika má svoje muchy napríklad v tom, ºe kaºdý po£íta£, na ktorom má by´ program
spustený musí by´ vybavený ¤al²ím kusom hardvéru, s £ím sa koncoví uºívatelia ur£ite
nestotoºnia, pretoºe ich to bude stá´ investície a námahu navy²e, pri£om nepocítia ºiadny
efekt. Z toho sa dá usudzova´, ºe táto bezpe£ná technika sa pouºíva a bude pouºíva´ len
pri ve©mi ²peci�ckých a na bezpe£nos´ citlivých projektoch. Táto technika ochrany sa
spomína napríklad v [6].
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1.2.2 Spú²´anie na strane servera

�al²ím bezpe£ným spôsobom, ako ochráni´ du²evné vlastníctvo autora je spú²´anie ap-
likácií cez sie´ na strane servera. To znamená, ºe na klientskom po£íta£i sa nachádzajú
len tie úseky kódu, ktoré nie je potrebné chráni´, zloºité chránené algoritmy sa nachá-
dzajú na serveri, klient im po²le svoju poºiadavku na výpo£et a server vráti odpove¤.
Ke¤ uvaºujeme server, ktorý by bol dokonale zabezpe£ený, aj táto metóda je maximálne
bezpe£ná. Problémy su v²ak inde: klientský po£íta£ musí by´ pripojený na sie´, v ktorej
sa nachádza server s chránenými algoritmami, £iºe ani nie je zaru£ené, ºe sa poºiadavka
na server dostane. Aj výkon aplikácie je obmedzený rýchlos´ou a dostupnos´ou siete, cez
ktorú sa pristupuje k serveru. Naviac môºe dôjs´ k pre´aºeniu servera, ak bude od neho
naraz ve©a klientských po£íta£ov poºadova´ výsledky.

1.2.3 Obfuskácia

Pod týmto názvom, ktorého £isto slovenským ekvivalentom môºe by´ bu¤ zahmlievanie
alebo zatemnenie, sa ukrývajú také transformácie zdrojového alebo skompilovaného kódu,
ktoré ponechajú funkcionalitu programu nezmenenú, ale snaºia sa ho spravi´ nepocho-
pite©ný pre £itate©a. Collberg a spol. v £lánku [6] de�noval obfuskáciu nasledovne:

De�nícia 1.3 (Zahmlievajúcej transformácie). Nech τ : P 7→ P ′ je transformácia zdro-
jového programu do cie©ového programu. Potom τ : P 7→ P ′ je zahmlievajúca transformácia
ak P a P ′ majú rovnaké pozorovate©né správanie. Formálnej²ie, ak τ : P 7→ P ′ má by´
zahmlievajúca transformácia, musia by´ splnené nasledujúce podmienky:

• Ak P neskon£í alebo skon£í s chybou, tak P ′ môºe, ale nemusí skon£i´.

• Inak musí skon£i´ aj P ′ a musí dáva´ rovnaké výsledky ako P , okrem tohto môºe ma´
aj bo£né efekty ako je napríklad produkovanie súborov.

Samozrejme, nedá sa zaru£i´, ºe ºiadny £lovek v kombinácii s automatickými nástrojmi
nedokáºe zisti´, ako daný kód pracuje. Dôleºité je v²ak to, aby sa £as a prostriedky, ktoré sa
vynaloºia na analýzu zdrojového kódu neoplatili a aby prípadný vlastný vývoj softvéru bol
návratnej²ou investíciou. V sú£asnosti existuje viacero obfuskátorov - programov, ktorých
vstupom je zdrojový kód a podporné údaje, ktoré ur£ujú napríklad, o ko©ko najviac sa môºe
zhor²i´ výkon programu pri jeho transformácii. Zahmlievajúce transformácie sa potom
cyklicky aplikujú dovtedy, kým nie je prekro£ené toto obmedzenie na povolené zníºenie
výkonu. Výstupom je transformovaný kód s rovnakým pozorovate©ným správaním, ktorý
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je v²ak ne£itate©ný a mätúci, prípadne produkuje aj zbyto£né výstupy, ktorých existencia
tieº vedie k pomýleniu osoby, ktorá £íta tento zdrojový kód.

Niektoré techniky obfuskácie sa nevyuºívajú obfuskátormi, ale sú pouºívané priamo
programátorom, aby bola odstránená akáko©vek pravidelnos´ a tým aby bola zníºená ²an-
ca na automatické deobfuskovanie. Obfuskátory sa lí²ia svojou ú£innos´ou pod©a toho,
ktoré metódy z mnoºstva existujúcich implementujú. Cie©om je zmias´ spätného inºiniera,
prípadne automatický deobfuskátor, ktorí sa snaºia získa´ pôvodný zdrojový kód z obfusko-
vaného.

Význam obfuskácie zdôraz¬ujú príbuzné postupy, ako zaru£i´ ochranu proti softvérové-
mu pirátstvu. Tieto postupy sa priamo spoliehajú na obfuskáciu, bez nej nemajú význam,
pretoºe po ich objavení sa dajú odstráni´ a ponechajú funk£ný kód alebo súbor bez vloºenej
ochrany. Jedná sa o:

• Watermarking znamená vloºenie informácie o autorovi alebo o legálnom uºívate©ovi
do zdrojového kódu, mediálneho súboru a podobne tak, aby nebolo ovplyvnené sprá-
vanie sa programu prípadne výzor mediálneho súboru pri prehrávaní. Snahou water-
markingu je vloºi´ túto informáciu tak, aby sa nedala odhali´ a v prípade odhalenia
sa nedala odstráni´. V¤aka tejto technike sa dá odhali´ pôvodný autor diela, prí-
padne pri nelegálnom kopírovaní sa dá zisti´, ktorý legálny uºívate© poskytol svoju
kópiu na skopírovanie.

• Pri tamperproo�ngu sa jedná o to, aby bol zdrojový kód pri ©ubovo©nej zmene
nespustite©ný a poskytuje moºnos´ zisti´, kde nastala zmena, prípadne túto zmenu
odstráni´, ke¤ºe zdrojový kód môºe by´ v niektorých prípadoch zmenený aj neúmy-
selne. Táto technika sa priamo spolieha na obfuskáciu, bez nej nemá význam.

Obfuskácia je zo spomenutých techník najvhodnej²ia pre prípady, ke¤ je treba pouºi´
rýchlu a lacnú stratégiu ochrany proti softvérovému pirátstvu, ktorá je aplikovate©ná bez
²peciálnych podmienok, akými boli v predchádzajúcich metódach existencia pripojenia na
vzdialený server ponúkajúci sluºby alebo existencia ²peciálneho kryptovacieho a dekrypto-
vacieho hardvéru.

Momentálne je známych mnoho metód, ktoré sa lí²ia v tom, ako dokáºu zmias´ £loveka -
spätného inºiniera alebo automatický deobfuskátor, o ko©ko sa zníºi výkon aplikácie skom-
pilovanej z transformovaného kódu, ako ©ahko sa dá zisti´, ºe kód je vôbec obfuskovaný.
Menej známe sú výsledky, ktoré hovoria o tom, aké vlastnosti ktorá metóda obfuskácie
má vzh©adom na predchádzajúce metriky. Preto v nasledujúcej kapitole najskôr uvediem
²tandardne udávané metriky, pod©a ktorých sa posudzuje ú£innos´ zahmlievania.
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Na záver je vhodné poznamena´, ºe metódy obfuskácie môºu by´ pouºité aj na záporné
ú£ely, napríklad zahmlený Javascriptový program na webovej stránke môºe sústavne popri
svojej uºito£nej práci vyhadzova´ pop-up okná, taktieº sa obfuskovanie kódu vyuºíva pri
tvorbe po£íta£ových vírusov, pri tvorbe spamu a podobných ²kodlivých kódoch. V nedávnej
minulosti sa do popredia dostal program Skype, ktorý poskytuje komunika£né sluºby cez
internet. Tento softvér pouºíva ve©ké mnoºstvo obfuskácie, dekrypcie v pamäti, obsahuje
stovky kontrolných sú£tov a ¤al²ích techník proti spätnému inºinierstvu. Tento program
vie ra�novane prejs´ cez Firewally, NAT, Proxy servery, dáta posiela cez vybrané uzly -
po£íta£e s nain²talovaným Skype softvérom a toto správanie sa nedá vypnú´. Pri²la preto
prirodzená otázka, £i nie je Skype nebezpe£ný. Napriek týmto zloºitým zahmlievacím
technikám sa podarilo £as´ funkcionality a protokol odhali´. Bezpe£nostná analýza Skype
v skratke sa nachádza v prezentácii [9].
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Kapitola 2

Obfuskácia

V tejto kapitole si popí²eme konkrétne metódy zahmlievania kódu a ich delenie pod©a toho,
£i transformujú usporiadanie kódu, dátové ²truktúty alebo poradie vykonávania príkazov.
Popí²eme ich ú£innos´, odolnos´, cenu, nenápadnos´. Cez jednotlivé práce, ktoré tieto tech-
niky dávali dokopy sa budeme venova´ aj histórii obfuskácie. Spomenieme tieº obfuskáciu
z druhej strany - deobfuskáciu. Znalos´ nástrojov, ktoré má deobfuskácia k dispozícii dáva
moºnos´ vytvára´ vo£i deobfuskáciám odolnej²ie obfuskácie.

2.1 Metriky kvality obfuskácie

Celková kvalita jednotlivých zahmlievacích metód sa posudzuje ako kombinácia ²tyroch
rôznych metrík - ú£innosti, odolnosti, ceny a nenápadnosti. Toto rozdelenie bolo spomenuté
v spolo£ných prácach od C. Collberga, C. Thomborsona a D. Lowa [6], [7], [15].

2.1.1 Ú£innos´

Po anglicky potency1 - obfuskovacia transformácia je tým ú£innej²ia, £ím viac dokáºe
zmias´ a znechuti´ osobu, ktorá sa snaºí zisti´ funkciu £asti kódu pred obfuskovaním. Toto
znechutenie moºno popísa´ ako komplexnos´ programu, ktorá sa zvy²uje po£tom pod-
mienok, zvý²ovaním h¨bky vnárania cyklov a rekurzívnych funkcií, zvy²ovaním zloºitosti
dátových ²truktúr, medziblokovými závislos´ami premenných a pod. Príkladom menej
ú£innej obfuskácie je poprehadzovanie a vzájomné prepletenie toku riadenia programu
alebo pridanie zbyto£ných príkazov a informácií do zdrojového kódu. Takéto transformá-
cie sú relatívne porazite©né automatickým nástrojom, ktorý posplietané vetvy programu

1de�nícia sa nachádza v [6] na strane 7.
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usporiada do orientovaného grafu, z ktorého je jasne vidie´, ktoré príkazy po sebe nasledu-
jú. Taktieº dokáºu odstráni´ zbyto£ne pridané úseky kódu tak, ºe odhalia dosiahnute©né
príkazy. Av²ak £lovek bez pomoci automatického nástroja sa ©ahko zapletie, ak je vetve-
nie príli² zloºité, pretoºe by si naraz musel pamäta´ príli² ve©a informácií o jednotlivých
vetvách, najmä v miestach programu, kde sa stretáva viacero vetiev.

2.1.2 Odolnos´

Resilience2, alebo odolnos´ sa nazýva schopnos´ obfuskovacej transformácie odola´ deob-
fuskátoru - automatickému nástroju, ktorého úlohou je nájs´ niektoré typy obfuskácie a
odstráni´ ich. Iné techniky môºu by´ vo£i deobfuskátoru úplne odolné, sú to najmä jedno-
smerné transformácie, ako je zmena názvov premenných - automat nikdy nedokáºe zisti´,
ako £lovek pomenoval svojím vlastným uváºením premenné a metódy, okrem jednoduchých
typu getVlastnost(), setVlasnost() a pod. Ich význam je v²ak odhalite©ný £lovekom, ktorý
skúma, £o v skuto£nosti robia. �al²ou automaticky neodstránite©nou transformáciou zdro-
jového kódu môºe by´ napríklad posplietanie, rozde©ovanie, spájanie a vnáranie tried, ich
metód, premenných. Automatický nástroj nie je schopný zisti´, £i sú triedy rozloºené tak
ako sú kvôli logickému usporiadaniu a zákonom objektovo orientovaného programovania,
alebo z dôvodu pridania zloºitosti a nepreh©adnosti. �asto sa pouºíva nedosiahnute©ný kód,
ktorý sa nikdy nevykoná, ale to nie je hne¤ jasné, pretoºe sa skrýva sa zbyto£né, klamlivé
podmienky, ktoré zdanlivo rozvetvujú program, ale pritom je vºdy splnená podmienka len
pre jednu vetvu. Ich kvalita ur£uje odolnos´ obfuskovacej transformácie.

2.1.3 Cena

Transformovaný program P ′ môºe obsahova´ predikáty, ktorých výpo£et je zloºitej²í, môºe
produkova´ zbyto£né súbory, viac krát opakova´ cykly, ako v pôvodnom programe P . Cost3

- £iºe cena, je metrika, ktorá opisuje, ko©ko zdrojov naviac program P ′ potrebuje a o ko©ko
sa zniºuje jeho výkon - o ko©ko dlh²ie trvá vykonávanie. V niektorých prípadoch sa môºe
zloºitos´ aj mierne zníºi´, takýto jav nastáva pri method inliningu, £o je metóda, ktorá
sa pouºíva aj mimo kontextu obfuskácie. Ide o nahradenie volaní metód ich telami, £o je
rýchlej²ie. Cena obfuskácií závisí aj od kontextu, v ktorom sú pouºité, napríklad tá istá
obfuskácia vo vnútri cyklu spôsobí vä£²ie zdrºanie ako tá istá mimo cyklu.

2de�nícia sa nachádza v [6] na strane 9.
3de�nícia sa nachádza v [6] na strane 9.
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2.1.4 Nenápadnos´

Úspe²nos´ obfuskácie môºe £asto závisie´ aj od toho, £i sa vôbec niekto pokúsi zisti´, ako
vyzeral program pred sériou obfuskovacích transformácií. Ako jednoduchý príklad uve¤me
základnú transformáciu, akou je zmena názvov premenných. Pokia© sa premenným prida-
jú nezmyselné, ni£ nehovoriace názvy, je zrejmé, ºe ich význam niekto úmyselne skryl a
úto£ník sa pokúsi vlastným rozumom a s pouºitím automatických nástrojov zisti´ význam
metód a premenných so zmenenými názvami. Ako ¤al²í príklad uvedieme, ºe skúsenej²í
spätný inºinier spozná, ºe kód je zahmlený, ke¤ si v²imne jeho ne²tandardný tok riadenia
s pouºitím podmienok, zloºito indexovaných polí, smerníkov a pod. V prvom prípade v²ak
metódy môºu ma´ zmyslupné názvy a argumenty, £lovek si bude myslie´, ºe chápe ich
význam a bude sa snaºi´ pochopi´ celý program, nie význam jednotlivých metód - pravde-
podobne neúspe²ne. V druhom prípade bol príklad, ktorý vä£²inou produkuje automatický
obfuskátor a je teda ve©mi otázne, nako©ko vôbec môºe by´ upravený do nenápadného ek-
vivalentu. �iºe stealth je metrika, ktorou sa meria vlastnos´ transformovaného programu,
ako sa podobá na program, ktorý nie je transformovaný a teda pravdepodobnos´, s akou
bude tento program podrobený deobfuskácii. Rovnako ako cena je aj nenápadnos´ metrika,
ktorá je závislá na kontexte. Viac o nenápadnosti obfuskácie sa moºno do£íta´ v [24].

2.2 Preh©ad známych techník

Za ú£elom znepreh©adnenia kódu bolo vymyslených mnoho typov transformácií. Tieto sa
dajú zaradi´ do troch hlavných skupín, techniky v kaºdej z nich sa vyzna£ujú rôznymi
vlastnos´ami a hodnotami metrík.

2.2.1 Zahmlievanie výzoru

Layout obfuskácie patria k tým základným, najstar²ím. Nie sú príli² so�stikované, boli
to len prvé nápady, ako spravi´ kód hor²ie zrozumite©ným. Podstatou je zmeni´ zdrojový
kód tak, aby bol na prvý poh©ad ne£itate©ný, nepochopite©ný, aby sa nedali pochopi´ ani
jednoduché kon²trukty (obr. 2.1). Av²ak po podrobnej²om skúmaní sa dá ve©a pôvodnej
informácie vráti´ naspä´, ve©akrát pouºitím automatických nástrojov, ale aj ru£nou prá-
cou spätného inºiniera. V nasledujúcich odsekoch si vymenujeme beºne pouºívané layout
obfuskácie.
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Obrázok 2.1: Obfuskácia výzoru. Odstránenie formátovania, komentárov a zmena
názvov premenných.

Odstránenie formátovania

Slu²ne napísaný kód musí by´ naformátovaný pod©a zvyklostí, aby bol ©ahko £itate©ný,
aby bolo jasné, kde sa ktorý blok za£ína aj kon£í, aby bola zrejmá vidite©nos´ premenných,
rozdelenie kódu do funkcií. Odstránením formátovania sa zo slu²ne napísaného kódu spraví
zmes rôznych znakov, ako na obrázku 2.1. Av²ak prechádzaním kódu postupne sa dá
kon²truova´ slu²ne sformátovaný text, £i uº automaticky, alebo aj ru£ne. Odstránenie
formátovania sa pouºíva výlu£ne so zmenou názvov premenných, metód a tried, ke¤ je
cie©om spravi´ ne£itate©ný kód, o ktorom je v²ak zrejmé, ºe je obfuskovaný - £iºe táto
technika je najmenej nenápadná a preto sa zrejme pouºijú proti nej deobfuska£né techniky.

Zmena názvov premenných, metód, tried

Premenné zvyknú by´ nazývané tak, aby ich názov vystihoval ich funkciu, práve kvôli
pochopeniu funk£nosti celého programu. Zmena názvov premenných, metód a tried je tieº
základná a jedna z prvých obfuskácií, pouºívaná £asto s vy²²ie popísaným odstránením
formátovania. Je to síce jednosmerná obfuskácia, takºe automatický nástroj nezistí, aké
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názvy mali premenné, metódy a triedy pôvodne, ale skúmaním, £o dané premenné obsahujú
a metódy robia, sa dá pribliºne zisti´, ako sa tieto zahmlené elementy pôvodne nazývali.
Napríklad transformácia metódy writeToFile(�le, data) na __b8(x, y) sa dá odstráni´
tak, ºe sa zistí, £o daná funkcia robí - vºdy sa dá postupným ponáraním do volania funkcií
zisti´, ºe daná funkcia skuto£ne fyzicky zapisuje do súboru - potom sa funkcii priradí
meno, ktoré bude podobne pôvodnému a bude vystihova´, ºe funkcia zapisuje do súboru.
�al²ou nevýhodou je rovnako ako pri odstra¬ovaní formátovania to, ºe pri poh©ade na
zmes symbolov miesto slu²ného zdrojového kódu sa dá okamºite vedie´, ºe bola pouºitá
obfuskácia a príde rad na proces deobfuskácie, £o zvy²uje ²ancu na odhalenie funkcionality
kódu. Alternatívou je pouºitie stealthy layout obfuskácie, ke¤ sa názvy zamenia za iné,
ktoré dávajú zmysel, av²ak sú zavádzajúce. Pre ná² príklad s funkciou writeToFile(�le,
data) by sme pouºili napríklad zmenu na readFromFile(�le, data).

Odstránenie komentárov

Kaºdý správne napísaný zdrojový kód obsahuje komentáre, ktoré majú u©ah£i´ pochopenie
zloºitej²ích kon²truktov. Ke¤ºe obfuskácia má opa£ný cie© je samozrejmé, ºe v zahmlenom
kóde komentáre bu¤ nebudú, alebo budú zavádza´. V príklade s metódami readFromFile(),
writeToFile() by sa napríklad zmenil opis funkcie z funkcia £íta zo súboru �le údaje data
na funkcia zapí²e do súboru �le údaje data.

Zmena ²tandardných kniºníc

Je to roz²írenie zmeny názvov premenných, metód a tried aj na kniºnice, ktorých správanie
je v²eobecne známe a zdokumentované. Postupuje sa tak, ºe sa vytvoria kópie týchto
kniºníc a názvy tried a funkcií sa pomie²ajú tak, aby sedeli po£ty a typ argumentov kaºdej
funkcie, po£ty a typ funkcií kaºdej triedy.

Metriky zahmlievania výzoru

Patria medzi najstar²ie a zárove¬ najmenej ú£inné zahmlievania zdrojového kódu. Celou
ich podstatou je len zmena výzoru, av²ak nijak sa nemení funkcionalita. Preto môºme
de�nova´ nasledovné vz´ahy k metrikám na meranie kvality:

• Cena - techniky patriace pod layout obfuskáciu nepridávajú ºiaden £as a priestor
navy²e, priestor dokonca môºu mierne zníºi´.

• Odolnos´ a ú£innos´ - odstránenie komentárov a zmena premenných sa nedajú au-
tomatickými nástrojmi vráti´ spä´, av²ak £lovek dokáºe podrobným skúmaním aj
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Obrázok 2.2: Obfuskácia dát. Zakódovanie indexov po©a.

napriek obfuskovaniu zisti´ (s vä£²ou £i men²ou námahou) funkcionalitu. Naopak,
odstránenie formátovania dokáºu napravi´ aj automatické nástroje.

• Nenápadnos´ - okrem odstránenia formátovania, ktoré nikdy nie je nenápadné môºu
a nemusia by´ ostatné techniky nenápadné.

2.2.2 Zahmlievanie dátových ²truktúr

Obfuskácia dát obsahuje také techniky, ktoré robia zloºitej²ími pouºité dátové ²truktúry,
typy a spôsoby prístupu k nim. Tejto triede zahmlievacích techník sa tieº nevenuje príli²
ve©a pozornosti, pretoºe sa o nich ´aº²ie ukazujú nejaké konkrétne výsledky a ani nepred-
stavujú také so�stikované a ´aºko odstránite©né obfuskácie, ako je v prípade zahmlieva-
nia toku riadenia, ako uvidíme v sekcii 2.2.3. V doteraj²ích prácach na túto tému boli
spomenuté spôsoby popísané v nasledujúcich statiach.

Spôsob uloºenia dátových ²truktúr v pamäti

Príkladom je zmena vidite©nosti premenných - globálne alebo lokálne, pre triedu, funkciu,
úsek kódu. Zaujímavou moºnos´ou ako zahmli´ funkcionalitu programu je pouºi´ metódu,
ktorá bude na prvý poh©ad pracova´ s lokálnymi premennými a vraca´ výsledok, ktorý
bol na základe týchto lokálnych premenných vypo£ítaný, av²ak jediný zmysel funkcie bude
ovplyv¬ova´ globálne premenné.

Zmena dimenzií polí

Napríklad vytvorenie jednorozmerného po©a z viacrozmerného, pristupova´ k elementom
po©a sa bude pomocou nejakej funkcie, ktorá mapuje toto viacrozmerné pole na jed-
norozmerné, prípadne opa£ne, zmena z menejrozmerného na viacrozmerné pole.
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Zakódovanie dát

Pod©a funkcie f , napríklad v poli A bude zmenené poradie indexov z 0, 1, 2, 3, ... na
f(0), f(1), f(2), f(3), ... a k prvkom tohto po©a sa bude pristupova´ pomocou A[f(x)],
kde x je pôvodný index prvku. �al²ou alternatívou môºe by´ nahradenie hodnôt funk£ný-
mi hodnotami takými, ºe existuje aj jednozna£ná inverzná funkcia, napríklad nahradenie
celého £ísla i hodnotou 5∗ i+12 (obr. 2.2). Môºme tieº pouºi´ zakryptovanie re´azcov. Tie
sa potom odkryptujú aº po£as behu programu nejakým algoritmom. V [6] bolo spomenuté
vloºenie interpreterov do kódu, ktoré sa uloºia do pamäti aº po£as behu programu a in-
terpretujú niektoré £asti kódu, jedným z moºných pouºití je práve pri tomto kryptovaní
re´azcov. Takºe re´azec je nahradený iným re´azcom, ktorý je vlastne interpreterom, ktorý
produkuje tento pôvodný re´azec. Ke¤ºe spú²´anie vlastných interpeterov je ve©mi drahá
operácia, tak sa vyuºíva len na menej £asto spú²´ané £asti programu, alebo na tie, ktoré
vyºadujú mimoriadnu bezpe£nos´.

Spájanie, rozde©ovanie dát

Zah¯¬a zmenu zoskupovania dát dokopy, napríklad spájanie viacero polí do jedného, rozde©o-
vanie polí, uloºenie dvoch premenných typu integer do jednej typu long, zakódovanie
boolovskej premennej pomocou dvoch malých integerov, potom ke¤ sa ich hodnoty rov-
najú, tak nahradia true hodnotu tejto boolovskej premennej, ke¤ sa hodnoty rovna´ ne-
budú, budú interpretova´ false hodnotu. Výhodou je, ºe tabu©ka takéhoto kódovania
boolovských premenných a operátorov sa dá kon²truova´ aj po£as behu programu, £o
znemoºní útoky automatického deobfuskátora vyuºívajúceho len statické metódy, vi¤ sta´
2.3.2 o deobfuskáciách.

Zmena de�nícií tried známych kniºníc

Toto sa dá spravi´ na viacerých úrovniach, bu¤ sa len modi�kuje obsah známych pouºitých
kniºníc, alebo sa £as´ vlastného kódu zabalí do kniºnice, ktorá bude nies´ názov, triedy a
funkcie niektorej z beºne dostupných kniºníc. V oboch prípadoch spätný inºinier predpo-
kladá správanie týchto kniºníc a nevenuje im pozornos´ pri deobfuskovaní.

Objektovo-orientované zmeny

Zah¯¬ajú zmenu ²truktúry tried, popísané boli v [25]. Tam sa spomínajú tieto metódy
ako class coalescing, £o je spojenie viac tried do jednej, class splitting - rozde©ovanie jed-
nej triedy do viacerých tak, ºe kaºdá nová bude ma´ na starosti ur£itú samostatnú £as´
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funkcionality pôvodnej triedy. Tieº sa spomína type hiding, £o znamená skrývanie tried za
interface-y, abstraktné triedy a zloºitú dedi£nos´. Výhodou tried, ktoré len volajú metódy
¤al²ích tried alebo ich premenné je to, ºe pri vhodnom pouºití môºe by´ jedna metóda
alebo premenná volaná z jedného miesta viacerými spôsobmi, takºe nie je zrejmé, ºe sa
jedná o jedno a to isté volanie. V²etky tieto tri metódy je najlep²ie spoji´ a vznikne ve©mi
nepreh©adná zmes tried, ktoré sa navzájom na seba odkazujú, dedia.

Metriky data obfuskácií

• Nevidite©nos´. Dátové obfuska£né techniky sa vo ve©kej miere spoliehajú na ich
nevidite©nos´, pretoºe v opa£nom prípade je ve©ká £as´ z nich ©ahko odstránite©ná.

• Cena je rôzna, napríklad pri uloºení dvoch premenných typu integer do jednej ty-
pu long nie je pridaná skoro ºiadna £asová zloºitos´ a ºiadna pamä´ová náro£nos´,
av²ak pri hre s triedami je pamä´ová náro£nos´ pomerne vysoká, mierne sa zvý²i aj
£as behu programu. Pri spomenutom zakódovaní re´azcov, ktoré sa potom odkodú-
vajú pouºitím interpreterov sa pridá ve©a ako £asovej tak aj priestorovej zloºitosti,
pretoºe interpreter treba najskôr uloºi´ do pamäti, potom spusti´, získa´ výsledok a
znova z pamäte odstráni´. Metódy, ktoré menia uloºenie dát v pamäti majú ve©kú
pamä´ovú náro£nos´, pretoºe v pamäti sa uchovávajú globálne premenné, ktoré majú
len lokálny význam po£as celého behu programu. Váºne zmeny v chovaní programu
spôsobujú zloºité dátové ²truktúry - Garbage Collector má s nimi ove©a viac práce.
Takisto omnoho rýchlej²ie zaplnia cache a heap pamä´, takºe sa môºe sta´, ºe na
jednej kon�gurácii pôvodný program beºal bez problémov a obfuskovaný sa nespustí.

• Odolnos´ je ve©mi vysoká, automatický nástroj nemá dos´ inteligencie a úsudku, aby
zistil, ºe niektorá dátová ²truktúra je zostrojená nelogicky a uº vôbec nemá potenciál
na návrat k pôvodnej dátovej ²truktúre.

• Ú£innos´ je ve©mi diskutabilná, môºe by´ úplne vysoká ako aj nízka, závisí od kon-
textu a od pouºitej transformácie.

2.2.3 Zahmlievanie toku riadenia

Control-�ow obfuskácie menia tok vykonávania programu, aby nebolo zrejmé, v akom
poradí sa vykonávajú príkazy a bloky príkazov, aby sa nedalo ur£i´, aké sú momentálne
hodnoty priradené v premenných, takºe je pri analýze neistý aj celkový výsledok. V tejto
sekcii aj v kapitole 3 budeme £asto pouºíva´ výraz graf toku riadenia, alebo v skratke CFG.
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De�nícia 2.1 (Graf toku riadenia). CFG je graf G = (V, E), kde V je mnoºina v²etkých
príkazov v programe a orientovaná hrana e = (V1 → V2), e ∈ E existuje práve vtedy, ke¤
existuje výpo£et v programe, v ktorom príkaz vo vrchole V2 priamo nasleduje po príkaze vo
vrchole V1. Blokový graf toku riadenia je modi�kácia CFG taká, ºe vrchol netvorí len jeden
príkaz ale vºdy postupnos´ príkazov (blok), ktoré sa pri kaºdom ohodnotení vstupu vykonajú
vºdy v poradí bezprostredne za sebou.

�alej budeme pod pojmom graf toku riadenia rozumie´ blokový graf toku riadenia.

Poprehadzovanie poradia vykonávania príkazov

Príkazy, ktoré sú navzájom nezávislé moºno v ©ubovo©nom poradí poprehadzova´ tak, aby
tie, ktoré spolu súvisia, boli od seba vzdialené. Toto je sama o sebe ve©mi jemná obfuská-
cia, pretoºe sa ©ahko dá nájs´ závislos´ a poradie prira¤ovania hodnôt do premenných
automatickým nástrojom alebo aj ru£ne, ak kód nie je príli² zd¨havý. Preto môºme umelo
vytvori´ závislosti medzi pôvodne nezávislými úsekmi kódu, ktoré zabránia odstráneniu
prehodenia poradia vykonávania príkazov programu.

int method1(int x, int y, int z) {

return x + y + z;

}

int method2(int x, int y, int z) {

int t = y;

y = x + y;

...

y = t;

return t + y + z;

}

...

a = method1(j, k, l);

taskResult = method2(a, m, n);

Tu sú metódymethod1 amethod2 nezávislé, premenná a, ktorú si odovzdávajú je zbyto£ná,
neovplyv¬uje totiº výsledok funkcie method2. �al²ím vylep²ením techniky prehadzovania
príkazov je, ke¤ sa sekven£ný program rozdelí na viacero vlákien alebo procesov a tie sa
vykonávajú samostatne. V nich budú potom na niektorých miestach synchroniza£né úseky,
ke¤ bude treba odovzda´ vypo£ítané výsledky.
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Rozbalenie funkcií

Rozbalenie funkcií - inlining znamená, ºe sa volania funkcií v tele programu nahradia telom
týchto funkcií. Takto vznikne len ve©mi dlhý sekven£ný kód bez nejakej ²truktúry. Toto
by podobne ako v predchádzajúcom prípade nebolo ve©mi ú£inné, preto je vhodné inlining
spoji´ s poprehadzovaním poradia vykonávania príkazov. Síce Collberg v [6] tvrdí, ºe
toto je silne odolné, pretoºe sa jedná o úplne jednosmernú transformáciu, dal by sa v²ak
zostroji´ automat, ktorý h©adá v kóde rovnaké úseky a tie potom ozna£í ako funkciu a
poºiada o pridanie vhodného mena pod©a toho, £o vykonáva.

Zbalenie funkcií

Outlining je opa£ný proces k inliningu, teda umelo sa vytvoria funkcie na miestach, kde
predtým neboli. Treba pritom dodrºa´ kritérium, ºe kaºdá takto vytvorená funkcia sa
spustí nie len jediný krát. E²te lep²ie ako vybra´ vºdy rovnaké úseky kódu by bolo zrejme
to, ºe sa vytvorí jedna funkcia a ostatné pod©a nej pridávaním zbyto£ného kódu do tejto
funkcie, ktorý nebude výsledok nijak ovplyv¬ova´, bude len vyp¨¬a´ telo funkcie. �al²ou
dôleºitou vecou je si uvedomi´, ºe ke¤ vytvoríme metódu Class.doSomething() tak jej
vykonávanie bude závisie´ aj od typu Class, ke¤ºe metóda doSomething môºe by´ a ve©mi
rada bude pre´aºená.

Dynamický výpo£et hraníc cyklov

Pri kone£ných iteráciách vypo£ítame hranicu aº za behu programu, £iºe táto nebude známa
statickým analýzam programu. Toto môºe mimoriadne zvý²i´ ve©kos´ programu, aj d¨ºku
jeho vykonávania, výpo£et tejto hranice totiº môºe by´ sám o sebe zahmlený.

Úpravy Cyklov

Ve©a úprav cyklov bolo vynájdených za ú£elom zefektívnenia ich výpo£tov, majú v²ak
aj vlastnosti zahmlievania. Jednoduchou úpravou je oto£enie cyklov, niekedy môºe by´
uºito£né, inokedy nemusí. Rozbalenie cyklov - niektoré iterácie sa nepo£ítajú v cykle ale
osobitne, pri zmene hraníc, ide vä£²inou o krajné iterácie, ale tak isto sa napríklad cyklus
môºe rozdeli´ na párne a nepárne cykly. Príklad:

for(i=2; i<=(n-1); i++)

a[i] += a[i-1]*a[i+1];

sa upraví na
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for(i=2; i<(n-2); i+=2) {

a[i] += a[i-1]*a[i+1];

a[i+1] += a[i]*a[i+2];

}

if(((n-2)%2) == 1)

a[n-1] += a[n-2]*a[n];

Blokovanie cyklov predstavuje takú úpravu cyklov, ºe vnútorné cykly sú men²ie a potrebujú
men²iu pamät:

for(i=1; i<=n; i++)

for(j=1; j<=n; j++)

a[i,j] = b[i,j];

sa transformuje na

for(I=1; I<=n; I+=64)

for(J=1; J<=n; J+=64)

for(i=I; i<=min(I+63,n); i++)

for(j=J; j<=min(J+63,n); j++)

a[i,j] = b[i,j];

Loop �ssion - trhanie cyklov znamená, ºe ak sa v jednej iterácii cyklu spraví viac príkazov,
tak tento cyklus roztrhneme na viacero tak, ºe v kaºdom cykle sa bude vykonáva´ práve
jeden príkaz, vi¤ nasledujúci príklad:

for(i=1; i<n; i++) {

a[i] += c;

x[i+1] = d+x[i+1]*a[i];

}

Príkazy a[i] += c; a x[i+1] = d+x[i+1]*a[i]; sa vykonajú v rôznych cykloch:

for(i=1; i<n; i++)

a[i] += c;

for(i=1; i<n; i++)

x[i+1] = d+x[i+1]*a[i]-i*c;
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Obrázok 2.3: Príklad neredukovate©ného grafu.

Kaºdá z týchto techník je separátne nie príli² odolná, napríklad automatický deobfuskátor
dokáºe znova do cyklu zahrnú´ vy¬até krajné iterácie. Ak v²ak tieto transformácie skom-
binujeme, odolnos´ sa dramaticky zvý²i. Napríklad ak postupne aplikujeme rozbalenie,
roztrhnutie, blokovanie.

Vytvorenie neredukovate©ného diagramu vykonávania programu

V ²truktúrovaných jazykoch ako je napríklad Java sa nedá napísa´ priamo zdrojový kód,
ktorý by predstavoval neredukovate©ný graf, £o znamená, ºe neexistujú dva cykly také,
sa ani jeden nedá vloºi´ do druhého z nich. Príklad neredukovate©ného diagramu behu
programu je na obr. 2.3, cykly 1,2,3 a 2,3,4 sa môºu vykonáva´ v rôznom poradí a ani pre
jeden z nich neplatí, ºe je vnútri toho druhého. Toto sa v²ak dá spravi´ v bytecode, ktorý
pozná skoky a návestia. Preto silné zahmlenie je také, ke¤ sa neobfuskuje priamo zdrojový
kód ale tento bytecode, pretoºe k takémuto grafu neexistuje ºiadny ekvivalent napísaný
v jazyku napr. Java. Niektoré deobfuskátory sa toto snaºia rie²i´ tak, ºe ke¤ objavia
v bytecode neredukovate©ný graf, tak odstránia predikát, ktorý ich spôsobuje a nahradia
neredukovate©ný graf redukovate©ným. Týmto predikátom hovoríme opaque - klamlivé a
budeme sa im venova´ v nasledujúcom odseku. V²eobecne platí, ºe kaºdý algoritmus, ktorý
mení neredukovate©né diagramy na redukovate©né pridá exponenciálnu zloºitos´ analýzy
(vi¤. [4]).

Zavádzajúce podmienky a pridávanie zbyto£ného kódu

De�nícia 2.2 (Nedosiahnute©ný kód). Nedosiahnute©ný (m¯tvy) kód je taký blok príkazov,
ºe neexistuje platná cesta z po£iato£ného príkazu programu do tohto bloku, £iºe m¯tvy kód
sa nikdy nevykoná.
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De�nícia 2.3 (Zbyto£ný kód). Zbyto£ný kód je blok príkazov zdrojového programu, ktorý
je síce dosiahnute©ný, ale nemá ºiadny vplyv na pozorovate©ný výsledok programu.

Najdôleºitej²ím kon²truktom nielen pri obfuskáciách toku riadenia, ale pri obfuskácii
vôbec, sú takzvané zavádzajúce podmienky - opaque predicates. Ich cie©om je skry´ sku-
to£ný výpo£et programu za mnoºstvo zbyto£ného kódu, ktorý sa nikdy nespustí, prípadne
neovplyv¬uje výsledok.

De�nícia 2.4 (Zavádzajúci predikát). Zavádzajúci predikát je podmienka, ktorej splnenie
je známe deobfuskátoru, ale nie je známe deobfuskátoru. Jej hodnota môºe by´ trojaká
- bu¤ vºdy pravdivá, vºdy nepravdivá, alebo rôzna pod©a vstupu, závislos´ na vstupe v²ak
deobfuskátor nepozná.

Pridaním tohto kon²truktu sa vytvorí falo²ná vetva a to tak, ºe obfuskátor vºdy vie,
aká je hodnota tohto predikátu, lenºe pre automatický deobfuskátor to nemusí by´ pria-
mo£iare zisti´, ºe niektorý predikát je vºdy pravdivý alebo vºdy klamlivý. Príkladom vºdy
pravdivého predikátu je z literatúry známy, jednoduchý predikát

(i*i*(i+1)*(i+1)) % 4 == 0

alebo

3 | (x*x*x - x) == true

Ich výsledky sú vºdy pravdivé, £o nie je na prvý poh©ad zrejmé.
�ím viac zavádzajúcich podmienok pridáme, tým viac bude rás´ komplexnos´ progra-

mu. Kvalita týchto podmienok ur£uje výslednú kvalitu celej obfuskácie. Aj pre automatické
nástroje je prelomenie zavádzajúcich podmienok hlavnou úlohou. Generovanie zavádzajú-
cich podmienok musí by´ automatická operácia, pretoºe ich je treba ve©ký po£et na kvalitnú
obfuskáciu. Rádovo sa pouºívajú tisíce takýchto podmienok v jednoduchých programoch.

V predchádzajúcom odseku sme spomenuli, ºe pri snahe odstráni´ neredukovate©ný
graf niektoré automatické nástroje odstra¬ujú tieto zavádzajúce podmienky. Lenºe tie
môºu by´ navrhnuté bu¤ tak, ºe ich hodnota bude niekedy true a niekedy false a teda
ich odstránením sa znefunk£ní program. �al²ou moºnos´ou, ako znefunk£ni´ program je
vytvori´ zavádzajúce podmienky tak, ºe sa budú da´ odstráni´ len v skupinách, nikdy
nie po jednej. Aj týmto zloºitej²ím kon²trukciám zavádzajúcich podmienok sa budeme
venova´ pri návrhu automatického generátora predikátov. Jedno z dôleºitých pravidiel pri
kon²trukcii zavádzajúcich podmienok hovorí, ºe premenné, ktoré sa pouºijú na výpo£et
predikátu nebudú lokálne, ale globálne, ovplyvnite©né z viacerých miest.
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Zatia© najlep²ie výsledky pri obfuskácii sa dosiahli práve degenerovaním grafu toku
riadenia programu pomocou zavádzajúcich podmienok, na²a práca taktieº navrhuje ¤al²ie
vylep²enia tohto prístupu.

Metriky obfuskácií toku riadenia

Zahmlievanie toku riadenia zah¯¬a najso�stikovanej²ie obfuská£né transformácie, pri dômy-
selnom pouºití majú vysokú odolnos´ aj ú£innos´, závisí hlavne na tom, aký £as naviac si
môºme dovoli´ pouºi´, pretoºe výpo£et zbyto£ných podmienok môºe beh programu príli²
spomali´. Tu je treba nájs´ vhodný pomer medzi úrov¬ou bezpe£nosti a výkonom.

• Cena - pri prehadzovaní príkazov a blokov sa nepridá ºiaden £as a priestor navy²e.
Pri zavedení zavádzajúcich podmienok je potrebný £as na ich výpo£et a pamä´ na
udrºiavanie premenných, pod©a ktorých sa potom podmienky kon²truujú. Práca
s cyklami môºe tieº prinies´ spomalenie programu, preto sa robí len rozumne do
ur£itej úrovne.

• Ú£innos´ - ako sme si povedali, ©udský úto£ník, ktorý nemá vedomos´ o zbyto£nom
alebo nedosiahnute©nom kóde je postavený pred kód, z ktorého ve©ká vä£²ina ni£
uºito£né nerobí. Prípadné prehadzovanie príkazov a úpravu cyklov v²ak dokáºe £lovek
logickými úvahami vráti´ spä´.

• Odolnos´ - je témou mnohých prác, obfuska£ných a deobfuska£ných a takisto sa rie²i
aj v na²ej práci, preto tu zatia© záver neprinesieme, nako©ko je ´aºko dokázate©ný.

• Nenápadnos´ - v prípade zavádzajúcich podmienok nehrá ve©kú rolu, pretoºe ich
po£et je ve©mi vysoký, takºe je treba automatický deobfuskátor na ich odstránenie.

2.3 Deobfuskácia

Spomenieme si metódy deobfuskácie, aby sme vedeli, aké nástroje má v rukách úto£ník.
Potom pri návrhu na²ich zahmlievacích transformácií budeme dba´ na to, aby tieto nástroje
boli neú£inné alebo aspo¬ ´aº²ie realizovate©né. Metódy automatickej deobfuskácie sa
delia na statické a dynamické pod©a toho, £i sa analyzuje zdrojový kód alebo £i sa sleduje
správanie programu.
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2.3.1 Statické metódy

Pri statických deobfuskáciách sa program nespú²´a, len sa analyzuje zdrojový kód. Uvaºujú
sa pritom v²etky moºné vetvenia, ktorými sa mohlo prejs´. Jasnou nevýhodou je ve©ká
pamä´ová náro£nos´, ke¤ºe zahmlený program môºe obsahova´ mnohonásobne viac vetiev,
ktorých v²etky premenné a poradie vykonávania treba pozna´. Uvaºujú sa ve©akrát aj
vetvy, ktorými sa nikdy neprejde, pretoºe statická analýza nepracuje pod©a vstupu.

Globálna analýza toku dát

Základný postup pri statickej analýze. Sleduje priradenia do premenných od za£iatku
vykonávania programu. Potom v bodoch vetvenia dosadí svoje informácie do podmienok
a pod©a výsledkov si vyberie vetvu.

Pouºitie teorém

Teorémy sa pouºívajú na odstránenie tých predikátov, ktoré pouºívajú matematické vety na
kon²trukciu podmienok. Príkladom je aj ná² ob©úbený 3|(x ∗ x ∗ x− x). Keby analyzátor
nepouºil vetu, ktorá vraví, ºe tento výrok vºdy platí, musel by postupne skú²a´ v²etky
hodnoty x, ktorých je to©ko, ko©ko prirodzených £ísiel v programovacom jazyku.

Program slicing

Program sa rozdelí na malé úseky - slices, z ktorých kaºdý reprezentuje nejakú podúlohu,
ktorá ovplyvní celkový výsledok. Tieto malé úseky sú ©ah²ie analyzovate©né. Ako vybra´
len relevantné príkazy pre jednu podúlohu je znázornené na obrázku 1 v [27]. Viac o
slicing-u sa moºno do£íta´ aj v [32], [1], [21].

�iasto£né vypo£ítanie

�iasto£né vypo£ítanie je £asto pouºívaná metóda optimalizácie programov, viac sa moºno
do£íta´ aj v [11]. Aj tu sa rozdelí obfuskovaný program na dve £asti: statickú, ktorá
môºe by´ predvypo£ítaná a dynamickú, ktorá je spustená aº po£as behu programu. Dyna-
mická £as´ kore²ponduje s originálnym programom, statická predstavuje ná² novopridaný
zbyto£ný kód. Ak sa podarí túto statickú £as´ identi�kova´, je moºné ju odstráni´.
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Obrázok 2.4: Klonovanie. Zru²enie cyklov v grafe toku riadenia. a.) Graf pred klono-
vaním, b.) graf po klonovaní.

Klonovanie

Cie©om je zostroji´ upravený graf toku riadenia tak, aby tento neobsahoval cykly, ktoré
sú zdrojom alebo výsledkom mnohých transformácií, ktoré zahmlia program. Namiesto
vrátenia sa do ur£itého bodu programu sa tento bod skopíruje a miesto vrátenia sa spä´ sa
vstúpi do tohto nového bodu (obr. 2.4). Výhody tohto postupu sú spomenuté v sekcii 2.4.3,
ktorá opisuje prácu, ktorá pouºije túto techniku v praxi. My poznamenajme, ºe na druhej
strane sa produkuje zloºitej²í graf, £o je zrejmá nevýhoda. Ako bolo poznamenané, táto
metóda nie je dostato£ná ako samostatná, ale v kombinácii s inou. Napríklad u©ah£uje
globálnu analýzu dát, ktorá následne môºe ve©a touto technikou pridaných hrán opä´
odstráni´.

Dosiahnute©nos´

Vychádza z globálnej analýzy toku dát, ktorá sleduje hodnoty v²etkých premenných vo
v²etkých vetvách. Pri dosiahnute©nosti chceme zisti´ doprednou analýzou, ktoré premenné
majú v ktorých vetvách ur£ené hodnoty a spätnou analýzou, ktoré premenné síce majú
hodnotu, tá sa v²ak uº v ¤al²om nepouºije a preto ich môºme od bodu posledného pouºitia
z programu vymaza´.
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2.3.2 Dynamické metódy

Dynamická analýza skúma správanie sa programu pri spustení, sleduje, ktorými vetvami
riadenie pre²lo. Nevýhodou je to, ºe kým nepustíme program so v²etkými vstupmi tak
nevieme presne ur£i´, ktorými vetvami sa mohlo prejs´. Vstupov je vä£²inou to©ko, ºe sa
v²etky spustenia nedajú uskuto£ni´, preto sa vyberá len nejaká podmnoºina tak, aby zo
v²etkých tried ekvivalencií vstupov bola vybratá kaºdá aspo¬ raz. Ur£i´ triedy ekvivalencie
je ¤al²í problém.

Sledovanie správania sa predikátov

Patrí pod tzv. black-box testing. Vytvorí sa zoznam predikátov a do¬ sa dopisujú hodnoty,
ktoré vracajú pri konkrétnych vstupoch. Ke¤ niektorý predikát vracia po£as ve©kého po£tu
spustení ten istý výsledok, ozna£í sa za zavádzajúci a z programu sa odstráni. Zavádzajúce
predikáty môºu by´ kon²truované aj tak, ºe niekedy vracajú true a inokedy false, závisí od
vstupu. Vtedy sa deobfuskátor snaºí zisti´ závislos´ výstupu od vstupu a ke¤ sa táto nájde,
tak je znova predikát prelomený. Výsledkom je odstránenie umelo pridaných zbyto£ných
vetiev a tým pádom rekon²trukcia pôvodného grafu toku riadenia.

Pouºitie pro�ling tools

Je prvou tzv. white-box testing metódou. Pro�ling tools sledujú volania metód programu
a na základe toho robia ²tatistiky, z ktorých sa dá zisti´, ktoré £asti programu sa spú²´ajú
naj£astej²ie, ktoré menej a ktoré vôbec. Ke¤ sa teda zistí, ºe niektoré £asti kódu nie
sú vôbec volané, deobfuskátor sa pozrie, za ktorých predikátom sa nachádza daný úsek
kódu a predikát sa ozna£í ako zavádzajúci. Toto vie ve©mi zníºi´ priestorovú zloºitos´
obfuskovaného programu, pretoºe cie© vä£²iny control-�ow obfuskácií je práve prinies´ ve©ké
mnoºstvo zbyto£ného kódu skrytého za falo²né podmienky.

Tracovanie programu

Tracovanie je druhou white-box testing metódou a znamená, ºe po£as vykonávania prog-
ramu sledujeme, aké hodnoty nadobúdajú ktoré premenné. Potom vieme identi�kova´
napríklad zbyto£né priradenia.
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2.4 Preh©ad prác

V nasledujúcich odsekoch si najskôr predstavíme práce, ktoré priniesli do obfuskácie nové
postupy, potom prejdeme k prácam, na ktoré najviac nadväzuje táto práca.

2.4.1 Súhrn

Obfuskácia programov je pomerne staré odvetvie ochrany softvéru, dlho v²ak nebola for-
málne de�novaná a pouºívali sa len pomerne jednoduché a málo ú£inné metódy, zamerané
prevaºne na zahmlenie výzoru programu, ¤alej na jednoduché transformácie kódu, ako sú
preusporiadanie poradia príkazov, rozbalenie metód, zmena in²trukcií za behu.

Obfuska£né práce

V roku 1997 de�novali Collberg, Thomborson a Low [6] pojem obfuskácie, popísali metriky,
ako ich máme uvedené v £asti 2.1, spravili súhrn dovtedy známych metód a v 1998 imple-
mentovali vlastný obfuskátor [7], [15] meniaci graf toku riadenia zavedením zavádzajúcich
podmienok a vkladaním zbyto£ného kódu. Zavádzajúce podmienky vytvárali pomocou
grafových operácií. Graf sa priebeºne medziprocedurálne menil, otázky sa týkali vlast-
ností grafu, ako napríklad jeho konektivity, umiestnenia uzlov v rovnakom komponente
a pod. Takisto zaviedli aliasing dát. Ten ako najdôleºitej²í nástroj pri tvorbe zavádza-
júcich podmienok pouºil vo svojich prácach [30], [31] aj Wang a kolektív, ktorí pouºili
tzv. vyrovnávanie toku riadenia, globálne premenné a smerníky na dátové ²truktúry aj
funkcie, nepriame volania funkcií. Viacero týchto transformácií sme prevzali aj my, preto
túto prácu dôkladnej²ie popí²eme v samostatnej £asti 2.4.2. Z inej strany vzal obfuskáciu
Sosonkin [25], ktorý sa venoval obfuskácii zdrojového kódu v objektovo-orientovaných pro-
gramovacích jazykoch, kde menil ²truktúru tried spájaním, rozde©ovaním, vnáraním a pod.
Generátor zavádzajúcich podmienok na základe len lokálnych premenných pomocou teórie
programovania a matematických teorém na nich aplikovaných zostrojili autori v [22]. Al-
goritmus generovania distribuovaných zavádzajúcich podmienok v [19] pouºíva známy 0/1
knapsack problém, o ktorom bolo dokázané, ºe je NP-úplný. Proces, v ktorom sa generuje
podmienka vyuºíva hodnoty od pomocných procesov. V prípade, ºe sú£et hodnôt sa rovná
vopred ur£enej sume, výsledok predikátu je pravdivý.

Inou kategóriou obfuskácií sú tie, ktoré priamo nezahmlievajú zdrojový kód, ale skom-
pilovaný, bu¤ vo forme medzikódu, alebo priamo do strojových in²trukcií. V [20] je
kombinácia takejto obfuskácie spolu s kryptovaním in²trukcií. Jeden z najnov²ích obfuská-
torov Java bytecode - JBCO - je detailne popísaný v [3]. Implementuje viacero ú£inných
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transformácií od obfuskácie výzoru, cez obfuskáciu dát, obfuskáciu toku riadenia aº po
zmeny v ²truktúre tried. Zaujímavé metódy priná²a práca [14], ktorá zahmlieva medzikód
takým spôsobom, aby dekompilátor nebol schopný ho vôbec transformova´ na zdrojový
kód, napríklad pouºitím neredukovate©ných grafov tokov riadenia, ktoré sa nedajú zapísa´
v niektorých programovacích jazykoch. Moºným rie²ením je zmena takýchto grafov na
redukovate©né v medzikóde a následne preklad do zdrojového kódu. Tu ale platí, ºe re-
dukovate©ný graf môºe by´ exponenciálne vä£²í [4].

Deobfuska£né práce

Popri prácach, ktorých cie©om bolo prinies´ nové a bezpe£nej²ie techniky obfuskácie, vznikali
aj práce, ktorých cie©om bol pravý opak, prelomi´ a odstráni´ obfuska£né transformá-
cie z kódu. Identi�kácii a odstra¬ovaniu zavádzajúcich predikátov sa venuje práca [23],
v ktorej sa matematickým modelom odstra¬ujú len lokálne predikáty, ktoré vznikli na
základe matematických viet, £iºe ako neskôr uvidíme, táto metóda nijak neodstra¬uje
predikáty nami pridané. Takýto typ predikátov odstra¬uje [29]. Popisom tejto práce a
metód bude venovaná celá sekcia 2.4.3. Tradi£né statické metódy analýzy programu si
nevedia poradi´ so zavádzajúcimi podmienkami, pretoºe musia sledova´ v²etky novozave-
dené vetvy a dáta v nich, ich mnoºstvo môºe by´ ©ubovo©né. Preto sa deobfuskácia stále
viac spolieha bu¤ £isto na dynamické metódy popísané napríklad v [2], [26], alebo na
kombináciu statických a dynamických metód [29], [17]. Práce, ktoré poskytujú konkrétne
postupy, algoritmy, prípadne naprogramované deobfuskátory sú jednak [29] a tieº [5],
ktorá poskytuje ochranu proti zbyto£nému kódu a proti dynamicky menenému kódu. Má
v²ak významné obmedzenia, ktoré robia túto prácu neú£innú vo£i ná²mu postupu. Pri
zbyto£nom kóde sa nevie postara´ o zavádzajúce podmienky a pri dynamicky menenom
kóde zvládne len jednu úrove¬, £iºe neodstráni dynamický kód generovaný dynamickým
kódom.

Práce vyuºívajúce samomeniaci sa kód

Samomeniaci sa kód programov za ú£elom obfuskácie bol spomenutý najskôr v práci [13],
[12]. Postup bol jednoduchý, boli náhodne vybrané in²trukcie, ktoré boli nahradené ne-
správnymi. Vºdy pred spustením nahradenej in²trukcie sa v kóde pred (nie bezprostredne)
¬ou pustila in²trukcia, ktorá vracala pôvodnú in²trukciu a v kóde po tejto správnej in-
²trukcii ju ¤al²ia znova nahradila opä´ za nesprávnu. V jednom momente sa nedal zo-
bra´ kompletný obraz programu, av²ak úto£ník mohol sledova´, ktoré in²trukcie sa naozaj
vykonávajú, ¤alej odstráni´ in²trukcie, ktoré menia iné in²trukcie. Zloºitej²í postup bol
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zvolený v práci [16], kde autori pouºili jedno miesto v pamäti pre viac funkcií naraz
a tieto miesta menili v rôznych funkciách, takºe zistenie, aké sú in²trukcie v pamäti si
uº vyºadovalo globálnu analýzu. Pomôcky na vizualizáciu grafov tokov riadenia pri dy-
namicky menenom kóde poskytuje práca [8], ¤al²ia práca, ktorá vizualizuje kód je [18]
s implementovaným obfuskátorom a nieko©ko pomôckami na deobfuskáciu. V [10] bol
pôvodný program rozdelený na statický proces a dynamický. Dynamický proces bola im-
plementácia tabu©ky skokov, ktorá sa dynamicky modi�kovala. Statický proces si pýtal od
dynamického návestia skokov.

2.4.2 Implementácia obfuskácie pomocou zavádzajúcich podmienok

V roku 2000 priniesol Xenghi Wang vo svojej dizerta£nej práci viacero výborných nápadov
na obfuskáciu a svoju stratégiu aj naimplementoval. Pozornos´ v²ak sústredil len na odol-
nos´ vo£i statickej analýze, dynamickú spomenul len stru£ne v kapitole 9 so slovami, ºe
tá môºe by´ témou ¤al²ieho výskumu. Jeho postup degenerovania grafu toku riadenia
programu bol nasledovný:

• Zmenil vysokoúrov¬ové kon²trukty na sekvenciu if-then-goto príkazov.

• Potom zmenil goto príkazy tak, ºe ich ciele boli po£ítané dynamicky. Konkrétna
implementácia nahradila goto príkazy vstupom do switch príkazu. V kaºdom bloku
sa táto switch premenná po£ítala, aby sa ur£il nasledujúci blok. Týmto sa vytvoril
nový graf toku riadenia, ktorý obsahoval v²etky bloky s rovnakým predchodcom a
rovnakým nasledovníkom. I²lo o takzvaný vyrovnaný diagram (�attened). Toto celé
zmenilo potrebnú statickú analýzu na analýzu závislú na dátach. Ve©a klasických
problémov analýzy dát je dokázaných, ºe sú NP-úplné.

• Priradenia kon²tánt nahradil po£ítaním pomocou globálneho po©a a zloºitej²ích výra-
zov. Takºe pred kaºdým takýmto priradením musí statický analyzátor pozna´ ak-
tuálne hodnoty tohto globálneho po©a.

• V kaºdej funkcii boli vytvorené smerníky na niektoré premenné ako aj na prvky
globálneho po©a. Naviac boli do programu popridávané príkazy, ktoré s týmito
smerníkmi manipulujú.

• Referencie premenných boli nahradené smerníkmi.

• Boli pridané zbyto£né príkazy ako aj nikdy nespustite©né, ktoré boli skryté za za-
vádzajúcimi podmienkami, ktoré sa opierali práve o zavedený aliasing.
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V ¤al²om sa venuje podrobnej analýze, ktorá dokazuje ú£innos´ uvedenej obfuskácie
proti statickej analýze. Ako budeme vidie´ neskôr, viacero my²lienok bolo do ná²ho al-
goritmu prebratých, ich men²ia odolnos´ vo£i dynamickej analýze v²ak prinútila vznik
vylep²ení.

2.4.3 Implementácia deobfuskácie

Cie©om tejto práce z roku 2005 bolo skon²truova´ automatický deobfuskátor a tým ukáza´,
ºe viacero obfuska£ných techník, ktoré boli povaºované za dostato£né, takými v skuto£nosti
nie sú. Autori sa rozhodli prelomi´ prácu od Wanga (2.4.2), ktorá bola povaºovaná za dobrú
a bezpe£nú obfuskáciu. Vyuºitá bola kombinácia statických a dynamických metód, pretoºe
statická analýza uvaºujúca v²etky vetvy je príli² zloºitá a naopak £isto dynamická analýza
nemusí bra´ do úvahy v²etky moºné cesty v programe a produkuje preto nepresné výsledky.
O statických aj dynamických metódach v²eobecne sa moºno do£íta´ v [17].

Pouºité statické metódy:

1. Klonovanie. Pri Wangovom vyrovnávaní a zavedení zbyto£ných blokov sa stane, ºe
v ur£itom bode programu sa zíde skuto£ná vetva s falo²nou, £o je základný problém
pre analýzu. Aby sme tomuto predo²li, pouºijeme klonovanie, vi¤ 2.3.1. Klonovanie
v²ak musí by´ pouºité rozumne, £iºe nie vºdy, ale len ke¤ je podozrenie na falo²ný
blok, inak by výsledný graf bol obrovský a ne£itate©ný.

2. Statická analýza dosiahnute©nosti cesty. V skratke moºno poveda´, ºe sa jedná o
sledovanie hodnôt v²etkých premenných v blokoch. Tým získame ur£ité obmedzenia
na premenné a ke¤ tieto nie sú na vstupe do ¤al²ieho bloku splnené, blok sa ur£ite
nevykoná.

Statické metódy sú samé o sebe konzervatívne, £o znamená, ºe mnoºina získaných hrán
je len supermnoºina v²etkých hrán. Naopak dynamické metódy, ako je napríklad traco-
vanie programu, alebo pro�lovanie hrán nemôºu nikdy zobra´ na vedomie v²etky moºné
vstupy, preto zis´ujú len podmnoºinu v²etkých moºných ciest. Duálnos´ týchto prístupov
povzbudzuje na spolo£né pouºitie oboch techník. Toto môºe by´ spravené dvomi spôsobmi.
Môºme za£a´ dynamicky, necháme len prejdené hrany a potom spätne pridáme statickou
analýzou tie, ktoré boli identi�kované ako spustite©né. Druhá moºnos´ je opa£ná. V oboch
prípadoch výsledkom môºe by´ viac alebo menej vetiev, ako v originálnom programe. Takºe
nemusíme dosta´ kompletný alebo správny výsledok. Napriek tomu pre spätné inºinierstvo
môºe by´ toto aj tak ve©mi pouºite©né. V tejto práci pouºili prvú metódu - najskôr hrany
dynamicky osekali, potom staticky pridali.
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Výsledkom experimentov na desiatich programoch, ktoré obfuskovali pomocou DIABLO
a PLTO bolo, ºe v priemernom prípade odstránili automatickým deobfuskátorom 78,6%
falo²ných hrán a odstránili 0,06% hrán, ktoré odstráni´ nemali. V najlep²om prípade to
bolo 98,4% a 1,69%. Vzh©adom k tomu, ºe pridali v priemere 2154253 hrán, je jasné, ºe
ve©a hrán ostalo neodstránených. Toto pozorovanie sa bude snaºi´ vyuºi´ ná² postup.
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Kapitola 3

Návrh algoritmu

Na základe prác [30] a [29] popísaných v kapitolách 2.4.2 a 2.4.3 vznikla my²lienka
vylep²enia obfuskácie. V [30] boli vytvorené koncepty na zahmlievanie - snaha o zvý²e-
nie vidite©nosti premenných z lokálnych na globálne, pouºívanie smerníkov na premenné,
aliasing týchto smerníkov, vyrovnávanie grafu toku riadenia pomocou takzvanej dispatch-
er premennej. Ná² algoritmus bude implementova´ tieto koncepty a bude vylep²ený o
nieko©ko ¤al²ích my²lienok, ktoré budú pláta´ jednu základnú dieru. Autori [30] totiº
v krátkosti odbili moºnos´ pouºitia dynamickej analýzy pre jej predpokladanú príli²nú
zloºitos´, komplexnos´, ktorá sa nedá v skuto£nosti implementova´. Obfuskácia týmito
metódami získaná bola napadnutá v roku 2005 v £lánku [29]. Bola umne pouºitá kom-
binácia statických a dynamických metód. Autori vytvorili ako automatický obfuskátor tak
aj deobfuskátor, ktorý odstránil pomerne ve©ké mnoºstvo pridaných zbyto£ných vetiev,
£ím £iasto£ne rekon²truoval zdrojový kód na pôvodný. Poznamenajme, ºe pri obfuskácii
sa pridali rádovo aº milióny zbyto£ných vetiev, takºe pouºitie automatického nástroja je
nevyhnutné.

Na²ou prvou my²lienkou bolo vyuºi´ to, ºe automatický deobfuskátor z [29] nedokázal
nikdy odstráni´ v²etky pridané vetvy. Vyuºitie spo£íva v tom, ºe v kaºdej vetve, ktorá
nasleduje po nejakom predikáte (a teda aj po tých neodstránených) sa priradí do novej
premennej (my ju budeme nazýva´ propagujúca sa premenná) ur£itá hodnota, na ktorú sa
bude pýta´ nasledujúci falo²ný predikát.

De�nícia 3.1. Propagujúca premenná je novozavedená premenná, ktorá slúºi na vytváranie
závislostí medzi jednotlivými blokmi. Nazýva sa propagujúca preto, lebo sa odovzdáva
(propaguje) z bloku do bloku. Táto premenná vzniká vo viacerých blokoch a v kaºdom má
inú de�níciu. V bloku, kde sa pouºije potom nie je deobfuskátoru zrejmé, ktorá de�nícia
platí. Hodnoty sa prira¤ujú náhodne.
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Ke¤ºe niektoré predikáty ostanú neodstránené, tak niektoré propagujúce sa premenné
budú ma´ neznáme hodnoty a teda aj predikáty, ktoré ich pouºijú vo svojom výpo£te
ostanú tieº neprelomené. Takto sa neprelomite©nos´ bude ²íri´ ¤alej a výsledkom bude,
ºe po prvom neprelomenom predikáte ostanú neprelomené uº v²etky (alebo aspo¬ v²etky
tie, ktoré sú od jeho výpo£tu závislé, lenºe na²a metóda po£íta práve s vytváraním týchto
závislostí).

Slabinou tohto prístupu môºe by´ predpoklad, ºe ur£ite ostane nejaký neprelomený
predikát. V práci [29] obfuskovali ve©ké programy, pri ktorých sa vºdy stalo, ºe neprelo-
mených predikátov ostalo dostato£ne ve©a. Môºme ale chciet zahmli´ len pomerne malý
program alebo úsek programu, kde môºu by´ v²etky predikáty odstránené. Potom sa
nedajú pouºi´ propagujúce premenné. Na²e rie²enie spo£íva v £iasto£nom pouºití metódy
ochrany softvéru, ktorá je spomínaná v stati 1.2.2. Jedná sa o pouºitie spú²´ania kódu na
bezpe£nom mieste, ktoré je £iernou skrinkou, takºe vieme akurát zisti´, aké sú odpovede na
vstupné dáta, ktoré tejto £iernej skrinke po²leme. Túto £iernu skrinku, alebo iná£ povedané
externý server, pouºijeme na získanie prvých nieko©ko (ich po£et bude ovplyv¬ova´ výkon
aplikácie na jednej strane a bezpe£nos´ na druhej, preto by mal by´ kon�gurovate©ný,
o kon�gurácii algoritmu pohovoríme v sekcii 3.11) propagujúcich sa premenných a tým
zaru£íme, ºe také existova´ budú a aj pomocou nich vytvoríme zavádzajúce predikáty.

�al²ím vylep²ením bude dynamická zmena kódu predikátov, ktorá predstavuje ¤al²ie
zamedzenie dynamickej analýzy predikátov, ktorá sa snaºí zisti´, aké sú výsledky predikátov
na ur£itých mnoºinách vstupov, snaºí sa zisti´ tieto mnoºiny. My v²ak budeme telá týchto
predikátov za behu meni´, takºe kaºdý z nich môºe na tom istom vstupe dáva´ rôzne
výsledky. Dynamická analýza, ktorá by chcela rie²i´ toto by musela pre kaºdý predikát
sledova´ aj v²etky jeho moºné tvary (tvar predikátu - pre jedno meno predikátu v²etky jeho
in²tancie vytvorené dynamickou zmenou tela predikátu) a k nim v²etky moºné mnoºiny
vstupov.

Na záver tejto kapitoly spomenieme moºnosti kon�gurácie algoritmu za ú£elom získania
ºelaného pomeru medzi výkonom a bezpe£nos´ou (sta´ 3.11). Tieº sa budeme venova´
analýze jednotlivých krokov algoritmu (v 3.12) a spomenieme moºnosti ¤al²ieho vylep²enia
algoritmu (3.10).

3.1 Preh©ad £inností algoritmu

V tejto stati si popí²eme detailne kroky, ktoré bude ná² algoritmus zahmlievania postupne
vykonáva´. V skratke bude robi´ nasledujúce:
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1. Zoberie pôvodný zdrojový kód a spraví z neho jednoduch²í, niº²ieúrov¬ový, skladajúci
sa len z niektorých príkazov, ktorými sa dajú nahradi´ v²etky kon²trukty. Tento
krok je dôleºitý kvôli implementácii obfuskátora, ktorá po tomto kroku za£ne by´
reálnej²ia.

2. Vytvorí sa graf toku riadenia programu a z neho spojením príkazov do blokov sa
vytvorí blokový graf toku riadenia. Z doteraj²ieho vieme, ºe cie©om na²ej obfuskácie
je práve tento graf zdeformova´ a mnohonásobne zvä£²i´ jeho komplexnos´ pridaním
zbyto£ného kódu.

3. Pre kaºdý identi�kovaný blok z predo²lého kroku sa ur£ia mnoºiny premenných, ktoré
do bloku vstupujú, ktoré z neho vystupujú, ktoré v ¬om vznikajú a zanikajú.

4. Naviac sa pre kaºdý blok ur£ia funkcie vstupných premenných, ktoré tento blok
vykonáva.

Tieto kroky boli analytické, ktoré len zozbierali informácie z pôvodného programu.
Po tejto prípravnej fáze uº príde samotná deformácia pôvodného programu:

5. Algoritmus vykonáva deformácie grafu toku riadenia zmenou poradia vykonávania
blokov. Popritom kon²truuje funkcie na serveri, ktoré budú na základe vstupu
posiela´ nazad zahmlenému programu dáta, ktoré zabezpe£ia rovnakú funkcionalitu
zahmleného programu ako bola funkcionalita pôvodného. Funkcie zo servera budú
na základe vstupu vraca´ dáta, ktoré budú rozhodova´ o tom, ako bude graf vyze-
ra´. Zárove¬ v tomto kroku sa budú získava´ dáta, ktoré sa pouºijú na vytváranie
falo²ných predikátov.

6. Ke¤ máme dáta na vytváranie falo²ných predikátov, tak na niektorých miestach
programu môºeme vloºi´ tieto predikáty a skrýva´ za ne mnoºstvo nepotrebného kó-
du. Zárove¬ algoritmus bude vytvára´ nové dáta, ktoré sa budú propagova´ k ¤al²ím
predikátom.

7. Na záver pridá algoritmus e²te zmenu kódu jednotlivých predikátov na ¤al²ie zamedze-
nie dynamickej analýzy kódu.

Po¤me si teraz podrobne jednotlivé kroky algoritmu rozobra´ v nasledujúcich statiach.
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3.2 Analýza zdrojového kódu

Túto £as´ zavádzame najmä kvôli implementa£nej otázke, aj ke¤ k tejto práci nepatrí
samotná implementácia. Ide v²ak o návod na implementáciu, preto do návodu patrí aj
táto sekcia.

Chceme získa´ nízkoúrov¬ový kód, s ktorým sa bude ©ah²ie manipulova´ a implemen-
tácia algoritmu bude jednoduch²ia. Odstránime objektovo-orientovaný prístup, lokálne
premenné, z viacerých typov cyklov spravíme len jediný - pomocou skoku po podmienke.
Odstránime volanie funkcií rozbalením, £iºe na konci získame len jediný graf toku riadenia,
ktorý sa budeme v ¤al²om pokú²a´ transformova´. Je nám jasné, ºe tu nejde o tzv. stealthy
zahmlievanie, ale to nie je cie©om, pretoºe na²im cie©om je spravi´ ú£inné zahmlenie proti
automatickej deobfuskácii, na spusenie ktorej je podmienkou, aby spätný inºinier vedel,
ºe kód je zahmlený. Po¤me si teraz podrobne popísa´ jednotlivé výstupy analyzátora
zdrojového kódu v poradí, v akom sa budu vykonáva´.

3.2.1 Zjednodu²ujúce transformácie kódu

�tandardná programová schéma obsahuje premenné, funkcie, predikáty, príkazy a výrazy.
Kon²tanta je funkcia bez argumentov. Pozrime sa teraz na súhrn týchto elementov,
ktoré budú posta£ova´ na vyjadrenie kaºdého jazyka. Nebudeme uvádza´, ako sa ktorý
vy²²ieúrov¬ový kon²trukt zmení na postupnos´ niº²ieúrov¬ových, len si vymenujeme, s £ím
bude ná² algoritmus ¤alej narába´.

1. Premenné: v²etky sa zmenia na globálne, £iºe ich deklarácia bude na za£iatku prog-
ramu. Budeme pouºíva´ primitívne typy jazyka a polia. Pomocou polí a operáciami
nad po©ami budeme pracova´ aj s re´azcami.

2. Výrazy: môºu by´ rozdielne pod©a programovacieho jazyka, ktorý sa pouºíva, my
sme si znova zobrali na mu²ku syntax javy, ktorá kon²truuje výrazy z nasledovných
operátorov a znakov: +, −, ∗, /, %, unárne −, <, >, =, and, or, not, null, <<, >>,
&, |, ∧, (, ).

3. Príkazy:

• prira¤ovací: x = a, kde sa do premennej x priradí hodnota a, kde a je premenná,
kon²tanta, alebo výraz, ktorý sa najskôr vypo£íta, aº potom nastane priradenie.

• príkaz skoku: goto i, kde i je návestie skoku.
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• podmienkový príkaz: if p(x) then st, kde st je priradenie alebo príkaz skoku a x

je výraz.

• príkaz s návestím: i : st, kde st je priradenie, skok alebo podmienka.

4. Funkcie: tie chceme rozbali´, takºe ich odstránime a ich telo nahradíme príkazmi
tela, volanie funkcie spravíme skokom na po£iato£ný príkaz funkcie, návrat z funkcie
spravíme skokom z posledného príkazu funkcie na príkaz, ktorý bol nasledujúci za
volaním funkcie.

5. Predikáty: tie ostanú bez zmeny.

Okrem odstránenia funkcií musíme odstráni´ aj triedy. Toto je priamo£iare, v²etky pre-
menné sa stanú tieº globálnymi pre celý program, funkcie sa inlinujú. Ani tu nepovaºujeme
za podstatné podrobne opisova´ túto tranformáciu, museli by sme bra´ do úvahy v²etky
netriviálne kon²trukty, ktorých je v rôznych jazykoch viacero, ako napríklad synchronizo-
vané metódy v Jave. Pre ne musíme zavies´ semafóry, ktoré budú riadi´ prístup threadov
k týmto metódam. My namiesto toho len uvedieme tento jednoduchý príklad, ostatné
transformácie sú nad rámec tejto práce, do úvahy by pri²li aº pri konkrétnej implementácii
algoritmu.

Príklad 3.1. public class MyClass {

private int i;

public MyClass() {

i = 3;

}

public int doSomething(j) {

return this.i + j;

}

public static void main(String[] args]) {

MyClass mc = new MyClass();

mc.doSomething(1);

}

}

sa transformuje na
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Obrázok 3.1: Graf toku riadenia. a.) Zdrojový kód a k nemu ekvivalentný b.) blokový
graf toku riadenia.

int i = 1;

int mci;

mci = 3;

int j = mci + i;

V príklade vidíme, ºe musíme jednozna£ne pomenova´ v²etky premenné, ktoré mali
v pôvodnom programe rovnaké meno. Preto kaºdú premennú nazveme aj pod©a triedy,
v ktorej bola de�novaná. Aj ak bola jedna in²tancia triedy vytvorená viackrát s tým istým
menom, sta£í nám jedna globálna premenná pre kaºdú premennú tejto triedy.

3.2.2 Graf toku riadenia

Ke¤ uº máme nízkoúrov¬ový program, tak k nemu zostrojíme graf toku riadenia (obr.
3.1), s ktorým budeme v ¤al²om pracova´ a snaºi´ sa ho £o najviac transformova´, aby sa
nepodobal na pôvodný. Na obrázku je znázornené spojenie príkazov do blokov A, B, C,
D. V bloku A sa nikdy nemôºe sta´, ºe za príkazom a = 1; nebude nasledova´ i < j ?.
Podobné fakty platia v bloku C.

3.2.3 Analýza premenných v bloku

Pre kaºdý blok, ktorý sme získali, zostrojíme mnoºiny premenných, ktoré je relevantné
uvaºova´ pri analýze výpo£tu bloku. Mnoºiny pre blok Bi nazveme KILL[Bi], IN [Bi],
OUT [Bi], GEN [Bi].
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De�nícia 3.2. Mnoºina KILL[Bi] obsahuje pre kaºdý blok v²etky tie premenné, ktorých
platnos´ v danom bloku zaniká a ¤alej sa nedajú pouºi´, alebo sa nepouºijú. Takºe do
mnoºiny KILL[Bi] vloºíme premenné, ktoré:

1. boli v pôvodnom programe deklarované v bloku zdrojového kódu na nejakej úrovni a
po vynorení sa z bloku do vy²²ej úrovne sa uº k premennej nedalo dosta´.

2. sa viac v pôvodnom programe nepouºijú, aj ke¤ sú stále de�nované.

Pre ná² algoritmus je táto mnoºina dôleºitá, lebo poskytuje premenné, ktoré chceme
pouºi´ výlu£ne pre potreby obfuskácie a potrebujeme ich dostatok. Ko©ko, to závisí od
konkrétnej implementácie algoritmu, je v²ak moºné, ºe globálna mnoºinaKILL[B1, ..., Bk] =

KILL[B1]∪KILL[B2]∪ ...∪KILL[Bk], ktorá obsahuje po prejdení bloku Bk v²etky pre-
menné, ktoré boli ozna£ené ako m¯tve v uº vykonaných blokoch, nemusí sta£i´ a my budeme
nútení vytvára´ aj vlastné premenné. Poznamenajme, ºe ak v pôvodnom programe bola
premenná x de�novaná v konkrétnom bloku, po vyjdení z neho stratila platnos´, av²ak pri
prípadnom ¤al²om spustení tohto bloku sa znova obnovila jej platnos´. My toto rie²ime
tak, ºe druhý krát uº premenná bude ma´ iné meno a bude de�novaná ako nová premen-
ná. Preto nemusíme pri kon²truovaní globálnej mnoºiny KILL uvaºova´ nad vytvorenými
premennými v jednotlivých mnoºinách GEN [Bi].

De�nícia 3.3. Mnoºina GEN [Bi] je protikladom mnoºiny KILL[Bi] a obsahuje tie pre-
menné, ktoré sa v bloku de�novali a pri vstupe do bloku de�nované neboli. Globálne
pole GEN [B1, ..., Bk] v bloku Bk je de�nované nasledovne GEN [B1, ..., Bk] = GEN [B1] ∪
GEN [B2]∪ ...∪GEN [Bk] \KILL[B1, ..., Bk] a obsahuje premenné, ktoré sa v ¤al²om e²te
pouºijú.

De�nícia 3.4. Mnoºina IN [Bi] je mnoºina v²etkých premenných (s priradenými hodno-
tami), ktoré vstupujú do bloku Bi.

De�nícia 3.5. Mnoºina OUT [Bi] je mnoºina v²etkých tých premenných aj s ich hodnota-
mi, ktoré platia pri výstupe z bloku. Platí OUT [Bi] = IN [Bi] ∪GEN [Bi] \KILL[Bi].

Mnoºiny IN [Bi] a OUT [Bi] budeme vyuºíva´ v ¤al²om pri de�nícii blokových funkcií,
tj. pri popise funkcionality blokov.

Poznámka 3.1. V sekciách 3.2.2 a 3.2.3 sme vyuºívali postupy, ktoré sa dajú nájs´ v pred-
ná²kach [28].
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3.2.4 Funkcie blokov

Pre tú £as´ algoritmu, ktorá bude meni´ poradie blokov, je dôleºité, aby sme pre kaºdý
blok Bi mali de�novanú jeho funkciu fBi

: IN [Bi]∪GEN [Bi] 7→ OUT [Bi] danú predpisom
fBi

(vi) = wi, wi ∈ OUT [Bi] ak vi /∈ KILL[Bi] alebo fBi
(vi) = null, ak vi ∈ KILL[Bi].

My budeme túto funkciu zapisova´ v ¤al²om ako fBi
(v1, v2, ..., vn) = (w1, w2, ..., wm), kde

vi, 1 ≤ i ≤ n sú v²etky vstupné premenné a wi, 1 ≤ i ≤ m sú v²etky výstupné premenné
bloku.

3.3 Pouºitie servera na získanie po£iato£ných dát

Jedným na²im cie©om v tomto kroku je poprehadzova´ poradie vykonávania blokov tak,
aby toto poradie záviselo od konkrétnych hodnôt vstupných premenných. Z toho vyplynie,
ºe graf toku riadenia programu sa bude meni´ pod©a vstupu. Aby bolo znemoºnené sle-
dova´ bez spustenia programu hodnoty premenných, budú sa tieto získava´ z bezpe£ného
miesta. Dynamická analýza prijatých dát bude tieº nepouºite©ná, ke¤ºe jej cie©om je
na základe vypo£ítaných hodnôt vyprodukova´ skuto£ný graf toku riadenia, ktorý bude
zbavený zbyto£ných vetiev kódu. Postup je nasledovný (obr. 3.2):

1. Algoritmus vyberie náhodne malý po£et blokov, ktoré bude spracúva´. Kritériá
výberu:

(a) Vybrané bloky musia tvori´ súvislý podgraf.

(b) Tento podgraf musí obsahova´ vetvenie.

2. Zistí, aké sú podmienky, pri ktorých sa rozhoduje, do ktorého bloku riadenie progra-
mu vojde a aké sú hodnoty vstupov pre výstupy týchto podmienok. Na obr. 3.2a je
to podmienka P .

3. Vytvorí ku kaºdému spracovávanému bloku funkciu jeho vstupných premenných.

4. Náhodne ur£í, ako pri konkrétnych výsledkoch podmienok bude meni´ poradie vykoná-
vania blokov.

5. �alej algoritmus mení zdrojový kód nasledovne:

(a) Na strane servera vytvorí funkciu, ktorá bude pre vstupné premenné, ktoré pla-
tia pred prvým vykonávaným blokom vraca´ tzv. dispatcher premennú, ktorá
ur£í poradie vykonávania blokov a pole opravných dát, ktoré sa pouºijú pri

42



oto£ení poradia blokov na nápravu efektov tejto zámeny, ak boli premenné
v blokoch na sebe závislé. Pre kaºdý bod programu, ktorý si pýta od servera
dáta bude osobitná funkcia. Kon²truovanie nápravných dát si vyºaduje osobit-
nú funkciu v na²om algoritme, je to rie²ite©ný matematický problém, ktorý nie
je sú£as´ou tejto práce.

(b) Vytvorí v programe pred prvým blokom z upravovaného podgrafu funkciu get(Bi,
IN[Bi]), ktorá si bude pýta´ dáta od servera, parametrami budú názov bloku a
pole vstupných premenných (obr. 3.2b). Na základe toho server presne vie, aké
hodnoty má posla´ naspä´. Po²le pole, kde nultý prvok bude hodnota dispatch-
er -a a ostatné prvky budú prvky po©a repair.

(c) Vytvorí v programe príkazy, ktoré spracujú prijaté dáta. Jedná sa o priradenie
do dispatcher -a a o príkazy, ktoré naprávajú po©om repair zmenené hodnoty.

(d) Do programu pridá podmienku na základe dispatcher -a, ktorá rozhodne o poradí
vykonávania blokov. Na obr. 3.2b je to podmienka (A.contains(dispatcher)) ?.

(e) Zmaºe pôvodnú podmienku (podmienky), pretoºe jej výsledok bol vzatý do
úvahy pri kon²truovaní funkcie na serveri.

(f) Vytvorí nové cesty v CFG. Na konci obrátenej cesty pridá príkazy, ktoré pre
kaºdú výstupnú premennú ná²ho podgrafu upraví jej hodnotu na správnu. Aby
pod©a umiestnenia tejto opravnej rutiny nebolo zrejmé, ktorá vetva bola obrátená,
alternatívou je zmeni´ poradie vo v²etkých.

(g) Do v²etkých blokov povkladá nové propagujúce premenné, ktorých hodnota na
výstupe z upravovaného podgrafu bude závisie´ od poradia vykonávania blokov,
£iºe tak, ºe v kaºdom uvaºovanom bloku sa budú do propagujúcich premenných
prira¤ova´ iné hodnoty, platná bude posledná.

6. Pod©a kon�gurácie algoritmu bu¤ tento algoritmus skon£í (ak bol dosiahnutý po£et
miest, kde sa mení graf toku riadenia), alebo pokra£uje bodom 1.

Poznámka 3.2. Ke¤ºe sa jedná o relatívne malú ale dôleºitú £as´ algoritmu, programátor by
mal ma´ moºnos´ aj ru£ne prida´ bloky alebo odobra´ bloky, ktoré automatický obfuskátor
vybral nevhodne, napríklad kvôli zbyto£nej náro£nosti výpo£tu nápravných dát.

Rozoberme si tento postup dôkladne na príklade.

Príklad 3.2. Majme postupnos´ blokov B1, B2, ..., Bk od za£iatku vykonávania programu.
Kaºdý blok Bi sa skladá z príkazov Bi1 , Bi2 , ..., Bim .
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Obrázok 3.2: Degenerácia CFG

Krok 1 Pre prvý krok algoritmu bude vyhovova´ k = 3 (obr. 3.2a), £iºe sme vybrali tri
bloky B1, B2, B3, ktorým chceme meni´ poradie.

Krok 2 Nech bol v pôvodnom programe najskor vykonaný blok B1, po ¬om nasledovala
podmienka P

if (c < 5) then goto B21 else goto B31

a pod©a jej výsledku nasledoval blok B2, alebo blok B3. B21 v kóde je prvý príkaz bloku
B2, £iºe B21 . Pre druhý krok algoritmu teda máme podmienku c < 5?, ke¤ºe ale c, ktoré
vstupuje do tejto podmienky je c + a vstupných podmienok, budeme ma´ podmienku
(c + a) < 5?.

Krok 3 Pre blokB1 nech platí IN [B1] = {a, b, c}, OUT [B1] = {a, b, c, d}, £iºeGEN [B1] =

{d}, KILL[B1] = {}. Pre bloky B2 a B3 máme zhodne IN [B2] = OUT [B2] = IN [B3] =

OUT [B3] = {a, b, c, d}, GEN [B2] = KILL[B2] = GEN [B3] = KILL[B3] = {}. Funkcie
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pre bloky B1, B2 resp. B3 sú fB1, fB2 resp. fB3 de�nované:

fB1(a, b, c) = (a + 3, b− 4, c + a, a ∗ b + c)

fB2(a, b, c, d) = (a + 3, b + 4, c + 1, d− c)

fB3(a, b, c, d) = (a− 3, b + 4, c + 1, d + c)

Krok 4 Chceme oto£i´ poradie vykonávania blokov nasledovne: ak platí (c + a) < 5, tak
sa program bude vykonáva´ v poradí B1; B2;, ak neplatí, tak v poradí B3; B1; Oto£enie
teda nastáva ke¤ platí (pre vstupné premenné) c + a ≥ 5. Celková funkcia, ak sa najskôr
vykonáva blok B1 je:

if ((c + a) < 5) {

fB12(a,b,c) = (a+6, b, c+a+1, (a*b+c)-(c+a))

} else {

fB13(a,b,c) = (a, b, c+a+1, (a*b+c)+(c+a))

}

Nás zaujíma pri oto£ení len ten druhý prípad za else. Po¤me teraz vykonáva´ program
v opa£nom poradí. Najskôr máme fB3, potom fB1, celková funkcia blokov B3 a B1 je

fB31(a, b, c, d) = (a, b, c + a− 2, (a− 3) ∗ (b + 4) + c + 1)

. Pri porovnaní s funkciou fB13 vidíme, ºe prvé dva £leny výsledku sú rovnaké, treba upravi´
len druhé dva. Pre tretí platí fB13 − fB31 = 3, pre ²tvrtý fB13 − fB31 = −3a + c + 3b + 11.

Krok 5 Na strane servera pridáme funkciu, ktorá ke¤ prijme vstupné premenné a a c

v bode programu, ktorý sme uvaºovali, tak po²le nazad tzv. dispatcher premennú, ktorá
ur£í poradie vykonávania blokov. Ak premenné c a a obsahujú také hodnoty, ºe c + a ≥ 5,
tak funkcia zo servera po²le naviac premenné, ktoré napravia zdeformovanie výsledku,
ktoré vzniklo pri opa£nom poradí spú²´ania blokov. Tieto premenné budú v poli a boli
vypo£ítané v kroku 4. Pole repair obsahuje nasledovné hodnoty: repair[0] = 0, repair[1] =

0, repair[2] = 0, repair[3] = −3a + c + 3b + 11. Po vykonaní blokov v poradí B3, B1 sa
pridá na koniec kód, ktorý k výstupným premenným a, b, c, d pripo£íta (resp. vykoná inú
operáciu) hodnoty po©a repair - operácia ∗ na obr. 3.2.

Uvedomme si, ºe na²ím cie©om nie je si pýta´ tieto dáta po£as celého vykonávania
programu, pretoºe v sekcii 1.2.2 sme spomenuli nevýhody techniky spú²´ania dôleºitých
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algoritmov na serveri a tento prípad by bol pre komunikáciu so serverom e²te náro£nej²í
(nejde len o jedno poslanie zadania a jedno prijatie výsledkov) a výkon by bol e²te viac
zníºený. My sme iba chceli zabezpe£i´ pre ¤al²ie kroky na²ej obfuskácie, aby existovali
premenné, ktorým nebude moºné statickou ani dynamickou analýzou ur£i´ hodnotu. V¤aka
týmto premenným potom budú nerozlúsknute©né v²etky predikáty, ktoré ich pouºívajú na
svoj výpo£et.

Teoreticky by nám na neskor²iu kon²trukciu zavádzajúcich podmienok sta£ili dáta, ktoré
sme zatia© získali. My si v²ak predstavíme e²te jedno alternatívne vylep²enie. Prijaté
propagujúce premenné môºu by´ aj adresy dát na serveri. V £ase kon²trukcie zavádzajúcej
podmienky tento typ propagujúcich premenných pouºijeme nasledovne:

• v predikáte bude podmienka tvaru get(p∗ == q∗). Funkcia get() pýta odpove¤ od
servera. Ten pozrie, £i smerník p ukazuje na rovnaký objekt ako smerník q.

• Smerníky zo zahmleného programu na server neobsahujú priamo adresu, pretoºe by
program vedel hne¤, £i sa ciele smerníkov rovnajú. Preto sú to len smerníky na
¤al²ie smerníky, ktoré sú uloºené na serveri a tie môºu ukazova´ na rôzne, alebo tie
isté objekty.

• Na serveri sa vytvorí k objektov O1, O2, ..., Ok. Ke¤ server po²le propagujúce dáta ako
adresy, vytvoria sa nové smerníky na serveri, ktoré budú ukazova´ na niektoré z týchto
objektov. Obfuskátor bude v £ase obfuskovania pozna´ ciele týchto smerníkov, preto
ich môºe pouºi´ na vytvorenie podmienky.

Príklad 3.3. Povedzme, ºe program P zabezpe£uje ur£itý výpo£et pri kliknutí my²ou
na ur£ité miesto. Na server sa budú posiela´ súradnice x, y my²i pri kliknutí a server
odpovie nejakými dátami, ktoré potom budú znamena´ vºdy rovnaké vykonanie predikátu,
po ktorom bude nasledova´ blok, ktorý spracúva kliknutie my²ou. Chceme, aby odpove¤
od servera bola na kaºdom vstupe iná, aby deobfuskátor a spätný inºinier nemohli sle-
dova´ závislos´ výstupu od vstupu. Zárove¬ tieto dáta budú smerníky na dátové ²truktúry
vytvorené na serveri. Ke¤ºe sa jedná o smerníky, nie je problém posiela´ vºdy rozdielne
hodnoty. Konkrétne, nech pri prvom poslaní súradníc na server sa tam vytvoria dva
©ubovo©né objekty O1 a O2 a server po²le smerník na O1. Potom v ¤al²om bode prog-
ramu, ktorý bude nasledova´ neskôr sa tieº po²lú údaje na server, ten vie, ºe program
zatia© drºí len jeden smerník na dvojicu objektov a preto po²le ¤al²í, ktorý bude ukazova´
bu¤ na ten istý objekt, alebo na O2. Pri vytváraní zahmleného programu P

′
sme zárove¬

vytvárali funkcie na serveri. Takºe ke¤ sme v zahmlenom programe uviedli predikát p,
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ktorý chceme, aby vºdy vrátil true resp. vºdy false na ur£itých vstupoch, tak funkcia na
serveri pod©a toho vráti druhý smerník bu¤ na objekt O1 alebo O2.

Príklad 3.4. Skúsme tento postup aplikova´ pre program z príkladu 3.2. Tam mám
bloky B1, B2, B3, ako sú znázornené na obrázku 3.2. Teraz nech naviac po nich nasleduje
falo²ný predikát Q. V pôvodnom programe by sa vykonával blok B4 pri kliknutí my²ou
na ur£itý objekt a blok B5 pri kliknutí mimo (obr. 3.3). Ako skon²truujeme podmienku
Q? Nech niekedy pred blokmi B1, B2, B3 bola do premennej x1 priradená adresa smerníka
na serveri. V bloku B1 nech sa priradí do ¤al²ej premennej x2 adresa iného smerníka,
ktorý v²ak ukazuje na ten istý objekt a v blokoch B2 a B3 zhodne nech sa priradí adresa
smerníka na iný objekt. Podmienka P potom bude x1∗ == x2∗?. Server vie pod©a toho,
akú dispatcher premennú poslal, ktoré priradenie pre x2 platí. Máme teda príklad, ke¤
sa kliklo my²ou na tla£ítko a chceme vykonáva´ blok B4, ak sa kliklo inde, tak blok B5.
�iºe ak platí c + a < 5, tak je v x2 priradená adresa na smerník na rovnaký objekt, ako
v premennej x1 a ak c + a ≥ 5, tak je v x2 priradená adresa smerníka na iný objekt, ako
v x1.

3.4 Propagácia dát pouºitých na zavádzajúce podmienky

Poznamenajme, ºe v kóde, ktorý vznikol v kroku 1 sa nachádzajú v²etky premenné ako
globálne. Ke¤ premenná v pôvodnom kóde stratila platnos´, napríklad z dôvodu, ºe sa
beh programu vynoril z vnorenej²ej úrovne, v ktorej bola premenná de�novaná, do vy²²ej,
vtedy ju ná² algoritmus v danom mieste vloºí do mnoºiny KILL[Bi] a táto premenná sa
¤alej môºe pouºi´ na propagáciu dát ovplyv¬ujúcich vykonávanie nasledujúcich predikátov.
V konkrétnom bode programu sa môºu na propagáciu pouºi´ premenné zo v²etkých mnoºín
KILL[Bi] blokov Bi, ktoré sa uº vykonáva´ nebudú, alebo sa budú vykonáva´ znova aº po
pouºití propagujúcej premennej.

Pripome¬me si prvú my²lienku na²ej práce, ktorou bolo vytvori´ mechanizmus, ktorý
vyuºije nesprávny predpoklad z práce [29], kde autori popísali vytvorený deobfuska£ný
nástroj, ktorý dokázal viac £i menej úspe²ne odstra¬ova´ umelo pridané bloky kódu, nikdy
v²ak neodstránil v²etky, autori to v²ak povaºovali za výborný deobfuska£ný výsledok.
Odstránenie zbyto£ného bloku znamená odhalenie falo²ného predikátu a jeho odstráne-
nie. My teraz popí²eme postup, ako vytvori´ závislosti medzi jednotlivými predikátmi tak,
aby nevyrie²enie jedného z nich znamenalo automaticky nevyrie²enie ¤al²ích, ktoré nasle-
dujú. Formálnej²ie, majme predikát p, de�nujeme pre¬ mnoºinu predikátov Succ(p) ako
mnoºinu v²etkých predikátov, ktoré sa vykonajú vºdy aº po prvom volaní predikátu p. Po
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Obrázok 3.3: Vytvorenie novej zavádzajúcej podmienky. Nová podmienka Q.

kaºdom predikáte nech nasledujú dve vetvy, z ktorých jedna môºe by´ falo²ná. V obid-
voch vºdy de�nujeme ©ubovo©nú (ale rovnakú) premennú z mnoºiny KILL[B1, ..., Bk], ak
taká existuje a následne ju z tejto mnoºiny odstránime. Ak je mnoºina KILL[B1, ..., Bk]

po vykonaní bloku Bk prázdna, tak vytvoríme novú premennú a vloºíme ju do mnoºiny
GEN [Bk]. Nech je táto premenná pv (propagating variable), v obidvoch vetvách priradíme
do premennej pv inú hodnotu.

V práci [29] bola existencia neprelomených predikátov len ako výsledok experimentu,
nebola dokázaná a nemusí sa zvlá²´ pri men²ích programoch v programe ani nachádza´.
Preto sme v sekcii 3.3 pouºili techniku pýtania si po£iato£ných dát z bezpe£ného servera,
ktorý sa pre pouºívate©a javí ako £ierna skrinka, ktorá produjuje na základe nejakých
vstupov výstupy, pri£om je ve©mi obtiaºne zisti´ závislosti medzi vstupmi a výstupmi.
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Tieto dáta ¤alej pouºijeme pri úprave predikátov. Do vybraných predikátov {r|r ∈
Succ(p)}, pridáme otázku týkajúcu sa nejakej propagujúcej premennej, prípadne viacerých
premenných. Nech máme ©ubovo©ný predikát p a podmienku q, nový predikát r = p ∧ q

alebo r = p∨q. Z toho, ºe nepoznáme dáta ur£ujúce podmienku q, nepoznáme ani výslednú
r. Podmienka q môºe by´

• test na rovnos´ (nerovnos´) s kon²tantou,

• test na rovnos´ (nerovnos´) s nejakou pouºívanou premennou programu,

• test na rovnos´ (nerovnos´) s ¤al²ou propagujúcou premennou,

• takisto to znova môºe by´ porovnanie s nie£ím na serveri, aby sme znova získali istotu,
ºe analyzátor toku riadenia a dát nebude vedie´ výsledok podmienky q.

Pod©a ladenia algoritmu, spomenutého v sekcii 3.11 vyberieme podmnoºinu v²etkých
(aj novovytvorených predikátov pod©a sekcie 3.8) predikátov, do ktorej pridáme takéto
podmienky. Do kaºdej vetvy, ktorá nasleduje potom pridáme de�níciu ¤al²ej propagujúcej
premennej vi¤ príklad 3.5.

Príklad 3.5. Do predikátu r1 vloºíme de�níciu premennej a nasledovne:

boolean r1() {

if ( q ) {

int a = x;

return 1;

else {

int a = y;

return 0;

}

}

pri£om return 1; bude znamena´ pokra£ovanie jednou vetvou a return 0; pokra£ovanie
druhou, jedna z nich bude falo²ná, pretoºe predikát q pod©a predpokladu má pevne stanovenú
návratovú hodnotu true alebo false. Premenné x a y predstavujú v na²om prípade
celo£íselné hodnoty generované algoritmom. Ich hodnota nie je dôleºitá, dôleºité je je-
dine to, aby si algoritmus po£as zahmlievania pamätal, ktorá de�nícia bude plati´ a aby ju
v ¤al²om mohol pouºi´. Vytvorili sme si teda premennú a, ktorej hodnotu pozná obfuská-
tor, ale nepozná deobfuskátor. Môºme ju teda pouºi´ na tvorbu ¤al²ích predikátov (r2)
alebo roz²írenie iných (r3).
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boolean r2() { boolean r3() {

if ( a <= 5 ) { if ( q1 && a <= 5) {

int b = xx; int b = xy;

return 1; return 1;

} else { } else {

int b = yy; int b = yx;

return 0; return 0;

} }

} }

No a nakoniec môºme pouºi´ aj spojené výsledky, ako ich pouºíva predikát r4:

boolean r4() {

if (a <= b) {

int c = a;

return 1;

} else {

int c = a + b;

return 0;

}

3.5 Zmena vidite©nosti premenných

V sekciách 3.2 aº 3.9 opisujeme procedúry algoritmu, ktoré sú nevyhnutné pre jeho chod
a aº na záver v sekcii 3.10 spomenieme naviac technické vylep²enia, ktoré môºu podpori´
bu¤ ú£innos´, alebo výkon algoritmu. Tu si v²ak dovolíme men²iu výnimku. Ide o to, ºe
algoritmus by dokázal pracova´ aj s lokálnymi premennými, lenºe to by výrazne zniºova-
lo jeho odolnos´ vo£i statickej analýze, ktorá by dokázala sledova´ hodnoty premenných
v rámci jedného bloku programu. Statická analýza nedokáºe sledova´ globálne dáta, pre-
toºe nedokáºe ur£i´, ktorá de�nícia premenných platí v danom bode programu. Takºe na
prelomenie tohto bude treba dynamickú analýzu a ná² algoritmus sa snaºí popasova´ aj
s tou, ako uvidíme v ¤al²ích £astiach.

�o znamená zmena v²etkých premenných na globálne pre zavedené mnoºiny GEN ,
KILL, IN , OUT? Zopakujme si, ºe tieto mnoºiny nie sú ²tyri, ale pre kaºdý blok jedna a
navy²e existujú takzvané globálne mnoºiny GEN a KILL, v ktorých sa po£as zahmlievania
udrºujú zjednotenia mnoºín GEN a KILL, ktoré platia v konkrétnych bodoch programu.
My sme sa rozhodli, ºe premenné, ktoré boli zmenené z lokálnych na globálne sa iniciálne
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budú nachádza´ v mnoºine KILL, aby boli pouºite©né pri produkovaní zavádzajúcich
predikátov. Musíme v²ak dáva´ pozor na miesto v programe, kde nastane reálne prirade-
nie pod©a pôvodného programu, £iºe priradenie, ktoré sa podie©a na výsledku výpo£tu
programu. Po tomto priradení si bude algoritmus udrºova´ o premennej informáciu, ºe je
v stave useful a aº kým sa nedostane do mnoºiny KILL tak s ¬ou máme zakázané pra-
cova´ s výnimkou pouºitia na porovnávanie v nových podmienkach. Ak algoritmus zistí,
ºe takúto premennú de�noval a od tej de�nície nepouºil na ºiadnu podmienku, tak túto
de�níciu spätne zru²í z dôvodu nezniºovania výkonu programu.

3.6 Pouºitie dynamických dát

Výrazné zvý²enie zloºitosti analýzy programu priná²a zavedenie dynamických výpo£tov
miesto statických. Toto vylep²enie je o to ú£innej²ie, ºe uº v²etky premenné sú globálne
a ku kaºdej musíme nájs´ jej de�níciu nielen vo svojom výh©ade, ale v celom programe,
£o je netriviálna záleºitos´ (vi¤. sekcia 3.12 o analýze), ke¤ºe treba ur£i´, ktorý blok
s de�níciou uvaºovanej premennej sa vykonal ako posledný. To pôjde len dynamickým
sledovaním vykonávania programu a aj obmedzeniam dynamickej analýzy sa venuje ná²
algoritmus.

Konkrétne ide o zavedenie dynamických priradení v týchto prípadoch:

• Miesto priradenia kon²tanty v prira¤ovacom príkaze pouºijeme na pravej strane výraz
pozostávajúci z premenných a operátorov, ktorého hodnota sa rovná nahrádzanej
kon²tante.

• Skoky budú tieº dynamické, £o pri na²om algoritme vlastne znamená, ºe dispatcher

premenná, ktorá pre série blokov ur£uje poradie ich vykonávania nebude kon²tanta,
prípadne ur£ená premennou tesne pred pouºitím.

• Nakoniec aj v²etky porovnania budú dynamické, £iºe premenné nebudeme porovná-
va´ s kon²tantami.

Príklad 3.6. Jednoduché priradenie

x = a;

nahradíme

x = y1 + y2;
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kde y1 a y2 sú ©ubovo©né premenné také, ºe platí y1+y2 = a, ak takéto premenné existujú,
alebo

x = y1 + y2 + b;

ak takéto premenné y1, y2 neexistujú. b je vhodná kon²tanta. Návestia skokov nahradíme
nasledovne:

if (E) then goto Bi else goto Bj

sa stane napríklad

if (E) then goto B(y1 + y2 + y3) else goto B(z1 + z2);

Nakoniec

if (x == a) ?

kde a je kon²tanta, dynamicky po£ítanou pravou stranou porovnania, napríklad

if (x == x1 + x2);

3.7 Pouºitie smerníkov a vytváranie aliasov

Aby sme sa dostali aº k vytváraniu aliasov, potrebujeme najskôr zavies´ pre kaºdú pre-
mennú smerník, ktorý na ¬u bude ukazova´, respektíve viacero smerníkov. Majme globálne
premenné x1, x2, ..., xn, zavedieme smerníky p1, p2, ..., pm, kde m > n tak, ºe na kaºdú pre-
mennú bude existova´ aspo¬ jeden smerník (prípadne smerník nemusí existova´, ak by sa
tento prístup ukázal ako príli² náro£ný na pouºitú pamä´).

V [30] pri vytváraní aliasov dát pouºívali funkcie, v ktorých boli de�nované lokálne
premenné. Vo vnútri týchto funkcií sa aliasmi stávali tieto premenné a globálne premenné,
ktoré do funkcie vstupovali ako formálne parametre. Túto techniku nebudeme pouºíva´,
ke¤ºe sme si funkcie rozbalili. Ukáºeme si iný postup pri vytváraní aliasov, ktorý sa opä´
spolieha aj na dáta z bezpe£ného servera. Pri implementácii algoritmu za pouºitia postupov
z [30] by do²lo bu¤ k nerozbaleniu v²etkých funkcií a k deklarácii niektorých premenných
ako lokálnych. Alternatívou by bolo vytvorenie funkcií len za ú£elom vytvorenia aliasov
na dáta.

My pre vytváranie aliasov vytvoríme nasledujúce metódy, ktoré sa budú odli²ova´ svo-
jou bezpe£nos´ou a výkonnos´ou.
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1. Menej bezpe£ný postup je ten, ke¤ jednoducho v kóde postupne viacerým smerníkom
priradíme adresu tých istých dát. Deobfuskátor by proti tomuto postupu mohol sle-
dova´ ciele v²etkých smerníkov ako ich adresy. My v²ak uº máme zavedené premenné,
ktoré sme získali z bezpe£ného miesta. Môºme ich pouºi´ dvojako:

(a) Niektoré premenné môºu obsahova´ priamo relatívnu adresu pamäte. Smerník
potom nasmerujeme, aby ukazoval na túto adresu. Ke¤ dve premenné x1 a x2

budú obsahova´ rovnakú adresu - adresu premennej y, tak dva smerníky p1 a p2,
pre ktoré platí p1 = x1 a p2 = x2 vytvoria alias na y. �al²í konkrétny postup,
ako vytvori´ alias je de�novanie smerníka p pomocou cie©a iného smerníka q:

p = q + offset;

...

p = p - offset;

takto vznikne alias, smerníky p aj q ukazujú na to isté miesto.

(b) Pouºijeme ich ako podmienku, ktorá vytvorí dve vetvy. V prvej je do smerníka
priradená jedna adresa, v druhej iná. V jednej z nich je vytvorený alias, v druhej
nie. Výsledok podmienky nie je známy deobfuskátoru, takºe ani existencia aliasu
od tohto bodu.

2. Bezpe£nej²í postup je opä´ si pýta´ adresy zo servera. Postup pýtania si dát uº bol
popísaný v 3.3.

Poznámka 3.3. Uviedli sme zápisy, ktoré nie je moºné pouºi´ v javovskom zdrojovom kóde,
pretoºe ten neumoº¬uje prácu so smerníkmi. V Jave sa miesto smerníkov pouºívajú referen-
cie na objekty, nie je umoºnená smerníková aritmetika. Moºnosti ako pouºíva´ smerníky
v Jave sú viaceré. �tandard je JNI (Java Native Interface), ktorý umoº¬uje vkladanie
natívneho kódu do Javy. Natívne metódy sú priamo spú²´ané JVM, nekompilujú sa do Ja-
va bytecode. Týmto sa ale program stáva závislým na opera£nom systéme, £ím padá jedna
z ve©kých výhod Javy. Druhou moºnos´ou je pouºitie niektorých nástrojov, ktoré kom-
pilujú C kód do Java bytecode. V tomto prípade skuto£né smerníky zanikajú, pouºívajú
sa rôzne alternatívne spôsoby nahrádzania smerníkov a adries, napríklad pouºitím globál-
neho po©a. Príklady týchto programov: AMPC, C2J, Jazillian. Poslednou moºnos´ou je
vytvorenie triedy Pointer s jedným £lenom typu Object a metódami void setObject(Object
obj) na nastavenie objektu, na ktorý tento nepravý smerník ukazuje a Object getObject()
na získanie objektu na jeho následné testovanie na ekvivalenciu s iným objektom.
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3.8 Tvorba zavádzajúcich podmienok

V tomto momente uº máme zavedené propagujúce premenné, v²etky premenné sú globálne,
k premenným boli vytvorené smerníky, ktoré na ne ukazujú a pomocou týchto smerníkov
bol vytvorený aliasing premenných. Ke¤ uº máme v²etky potrebné prostriedky, môºme
si kone£ne popísa´ postup na samotné vkladanie zavádzajúcich podmienok do zdrojového
kódu a pridávanie zbyto£ného kódu do falo²ných vetiev.

1. Vyberieme blok, ktorý chceme rozdeli´, kritériom výberu bude po£et príkazov v bloku,
vyberieme ten, kde ich je najviac. Naviac by sa programátor mohol rozhodnú´, kam
vloºi´ podmienku na základe vlastného uváºenia.

2. V tomto bloku sa vyberie náhodne príkaz, za ktorý vloºíme túto podmienku.

3. Vloºíme podmienku if (E) then goto Sx else Sy, kde Sx alebo Sy je prvý príkaz novej
vetvy, ktorú vytvoríme ako falo²nú (zbyto£nú).

4. Falo²nú vetvu vytvoríme pouºitím ºivých premenných, ktoré sa nachádzajú v globál-
nom poli GEN blokov, ktoré sa vykonali pred týmto blokom a zárove¬ sa nenachádza-
jú v poli KILL tých istých blokov. Túto vetvu nekon²truuje algoritmus automaticky,
pretoºe náhodne generovaný kód by o£ividne mohol nerobi´ ni£ uºito£né, napríklad
pri postupnosti príkazov

S1. x := y;

...

Sk. x := x';

Pri£om medzi príkazmi S1 a Sk nie je ani jedno priradenie do x. Takéto príkazy by
vedel automatický deobsuskátor odstráni´. Preto algoritmus skopíruje postupnos´
príkazov z ©ubovo©ného bloku z programu, kde sa vykonáva uºito£ný výpo£et. Je
potrebné, aby naviac do zbyto£nej vetvy pridal aj priradenia do propagujúcich pre-
menných (samozrejme cez smerníky), ktoré v²ak nemajú ºiadny vplyv na hodnoty
týchto premenných.

5. Samotnú podmienku E vytvorí obfuska£ný algoritmus tak, ºe vyberie dvojicu dát,
na ktoré sa bude pýta´, £iºe bu¤ smerník na propagujúcu premennú a kon²tantu,
premennú alebo ¤al²í smerník na propagujúcu premennú. Podobne môºe vybra´ aj
smerník na dáta na bezpe£nom serveri, ako bolo uvedené v 3.3. K týmto dátam
pridá jeden z boolovských operátorov <, >, ≤, ≥, =. Pod©a kon�gurácie algoritmu
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alebo pod©a nedeterministického rozhodnutia algoritmu sa ¤alej produkujú takéto
podmienky tak, ºe k podmienke E sa pripojí ¤al²ia podmienka F pomocou logickej
spojky ∨ alebo ∧.

3.9 Dynamická zmena kódu

Moºnos´ou vylep²enia ná²ho postupu je pouºi´ v obmedzenej miere dynamickú zmenu kódu.
Nápad pouºi´ po£as behu sa meniace in²trukcie za ú£elom obfuskácie nie je úplne nový,
prvé my²lienky sú popísané v [13]. Autori pracujú so skompilovaným kódom, v ktorom
vyberú cie©ové in²trukcie, ktoré sa nahradia falo²nými in²trukciami. �alej je nutné pred
tieto cie©ové in²trukcie vloºi´ in²trukcie, ktoré nahradia falo²né in²trukcie originálnymi.
Za cie© potom vloºia ¤al²iu in²trukciu, ktorá cie© znova nahradí nie£ím falo²ným. Tento
postup, ak by nebol vylep²ený o ¤al²ie techniky zahmlievania by nebol dostato£ný, pretoºe
úto£ník by si pamätal len tie in²trukcie, ktoré sa v skuto£nosti vykonali a ktoré nemenia
iným in²trukciám kód. �iºe dynamickým spú²´aním programu na rôznych vstupoch by
sme dostali skuto£ný kód, ktorý sa vykonáva. V [16] tento základný postup vylep²ili,
nemenia len jednotlivé náhodne vybrané in²trukcie, ale menia naraz celé úseky kódu, ktoré
sú úsekmi viacerých funkcií naraz.

My v na²ej práci chceme zmeni´ zdrojový kód falo²ných predikátov, aby sme zamedzili
dynamickej analýze správania programu sledovaním výsledkov podmienok ako v 2.3.2. Ná²
prístup k samotnej zmene kódu za behu je iný, nebudeme meni´ strojové in²trukcie, ale
zmeny implementujeme priamo do zdrojového kódu. Z tohto dôvodu je termín dynamická
zmena kódu trochu zavádzajúci. My budeme dynamickú zmenu len simulova´. Zavedieme
nový typ premenných, ktorých hodnoty budú textové re´azce. Tieto re´azce budú ob-
sahova´ £asti predikátov, napríklad operátory <,>,≥,≤, =, ¤alej logické spojky, názvy
pouºitých premenných, kon²tánt, výrazy - v²etky kon²trukty, z ktorých sa dá posklada´
predikát.

Popí²eme dva konkrétne postupy, ktorými simulujeme dynamickú zmenu kódu prediká-
tov.

1. Prvý postup je závislý na konkrétnom jazyku, my si ho ukáºeme ako vºdy pre Javu.
Z novozavedených premenných vyskladáme triedu, ktorá bude ma´ jedinú metódu,
ktorou bude samotný predikát. Túto triedu uloºíme do súboru s príponou .java,
skompilujeme a následne pustíme. Toto v²etko sa vie udia´ aj v opera£nej pamäti,
takºe výkon je dostato£ný. Zabezpe£uje to trieda javax.tools.JavaCompilerTool, ktorá
sa nachádza v JDK 6+. V predchádzajúcich verziách Javy sa pouºíval napríklad
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sun.tools.javac.Main, ktorý mal viacero obmedzení. Znova nahráva´ tie isté triedy
jedným classloader -om nie je moºné. Rie²enie poskytuje JavaAssist - nástroj, ktorý
umoº¬uje pomocou vlastného classloader -a nahráva´ jednu triedu viackrát a popri-
tom ju meni´.

2. Druhý postup nepouºíva ºiadnu prácu s pamä´ou, takºe uº naozaj nemá ni£ spolo£né
s dynamickou zmenou pamäte, okrem my²lienky. Symboly do predikátu vyberieme
pomocou if-then-else kon²truktov.

Oba postupy si ukáºeme na príklade.

Príklad 3.7. Majme predikát p, ktorého zdrojový kód je nasledovný

boolean p(a, b) {

if (a > b) return true

else return false;

}

Chceme, aby sa v tomto predikáte zmenilo porovnanie (a > b) na (a < b), nazvime si tento
predikát pracovne p

′
. Pod©a postupu so skompilovaním máme de�nované tieto premenné:

x = 'public class P {boolean p(a,b) {if(a'
y = '<'
w = 'b)return true else return false;}}' Vytvorime subor P.java, don vlozime x + y + w,
skompilujeme vy²²ie popísaným postupom. V kóde potom miesto predikátu p pouºijeme
sekvenciu

P p = new P();

if (p.p()) then {} else {}

Majme teraz ten istý predikát p, ktorý chceme zmeni´ na p
′
. Máme k tomu zavedenú

premennú px, ktorá drºí boolovskú hodnotu, pod©a ktorej sa rozhodne, ako bude predikát
vyzera´.

boolean p(a, b) {

if (px) {

if (a > b) return true

else return false;

} else {

if (a < b) return true

else return false;

}
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V £om je to dynamická zmena a v £om je jej ú£innos´? Zopakujme si, ºe cie©om
úto£níka je zostroji´ originálny graf toku riadenia, £iºe odstráni´ falo²né predikáty. My
sme vloºili falo²né predikáty, ktorým sa bez zmeny ich kódu dá sledova´, aké dávali pri
viacerých spusteniach výsledky a na základe toho sa dá usúdi´, ktorá vetva za podmienkou
je zbyto£ná. Ke¤ v²ak zmeníme zdrojový kód predikátu, tak na rovnakých vstupoch vráti
rôzne výsledky. Úto£ník síce dokáºe sledova´ premenné, z ktorých sa vyskladáva predikát,
ale kvôli globalizácii v²etkých premenných ve©mi zloºito - je to vlastne doteraj²í postup
ná²ho algoritmu. Naviac, ak pre kaºdý symbol v predikáte existuje k ¤al²ích, ktoré ho
nahrádzajú a v predikáte je n takýchto symbolov, potom úto£ník musí zrazu sledova´ kn

predikátov. Kde k aj n sú pomerne malé kon²tanty, takºe aj kn je kon²tanta a jej ve©kos´
závisí od zloºitosti predikátu.

Poznámka 3.4. Pri dynamickej zmene predikátov musíme upravi´ aj vetvy, ktoré sa nachá-
dzajú za týmito predikátmi tak, aby pri v²etkých vetvách sa vykonával správny program,
£iºe uº nemôºme len náhodne prida´ zbyto£ný kód. Jedna vetva musí by´ platná pri ne-
jakom tvare predikátu a druhá pri inom.

3.10 Technické vylep²enia

Algoritmus, ako sme ho doteraz popísali, robí len nutné £innosti, aby na²a my²lienka fun-
govala a ostala relatívne jednoduchá. Obfuskácia je v²ak na nápady neobmedzená téma,
ani ná² výpo£et ako bol uvedený v sekcii 2.2 z¤aleka nepokrýva v²etky rôzne zlep²u-
júce my²lienky, od významne ovplyv¬ujúcich celé zahmlievanie aº po pomerne malicherné
úpravy. Takisto aj pre ná² algoritmus môºe existovat viacero vylep²ení. Tie, ktoré nás
napadli a povaºujeme za zaujímavé a uºito£né sú uvedené v tejto sekcii.

1. Kvôli zvý²eniu výkonu programu (skôr by sa dalo poveda´, ºe kvôli zníºeniu nepriazni-
vého dopadu na výkon) pri pýtaní dát zo servera zavedieme výpo£et v²etkými vetvami
bez oh©adu na vykonávanie podmienok. Toto je dôleºitý krok, pretoºe sie´ové odozvy
môºu by´ dlhé, £iºe program by pri kaºdom £akaní na dáta zo servera príli² dlho stál.
Ak by bol algoritmus nakon�gurovaný na produkovanie ve©mi bezpe£ného progra-
mu, ktorý si £asto pýta dáta zo servera, dlhé odozvy by sa mimoriadne odrazili na
výkone programu. Výpo£et programu sa pri tomto zlep²ení nezastaví, ale pokra£u-
je ¤alej, aj ke¤ nemá v niektorej premennej priradenú hodnotu. To znamená, ºe
v²etky podmienky, ktoré pouºívajú túto hodnotu sa budú ¤alej vykonáva´ v²etký-
mi vetvami. Program si musí pamäta´ v²etky podmienky a cesty, ktorými sa uberá
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samostatne. Hodnotou nede�novanej premennej sa môºe de�nova´ hodnota inej pre-
mennej, takºe pri takomto predbiehajúcom výpo£te by aj jej hodnota ostala nede�no-
vaná a aj v²etky podmienky, ktoré závisia na tejto premennej by sa museli vykonáva´
v²etkými vetvami. Zrejme by £oskoro do²lo k preplneniu pamäte. Preto algoritmus
bude pokra£ova´ len nieko©ko úrovní de�nícií premenných od de�nície pomocou dát
zo servera a potom ostane stá´. Ko©ko úrovní bude predbieha´ sa stane predmetom
kon�gurácie algoritmu. Po prijatí potrebných dát zo servera sa priradí hodnota £aka-
júcej premennej a pokra£uje sa vo výpo£te, vetvy, do ktorých sa nevstúpilo sa neberú
uº do úvahy, dop¨¬ajú sa v²etky de�nície, ktoré nemohli by´ vykonané. Výhodou je,
ºe premenné, ktoré nezávisia od dát na serveri sú uº vypo£ítané. Nastáva otázka, £i
je tento postup rýchlej²í, ako £akanie na dáta. Tu v²ak nevieme poskytnú´ odpove¤,
tá závisí od konkrétnej implementácie, od kon�gurácie algoritmu a predov²etkým od
konkrétneho zahmleného programu. Jediná moºnos´, ako zisti´ odpove¤ je experi-
ment na konkrétnej implementácii, dátach a programe.

2. �al²ie vylep²enie si vyºaduje ru£nú manipuláciu s pôvodným zdrojovým kódom,
ktorej môºu napomáha´ pro�ling tools, ktoré ozna£ia bloky, ktoré sú naj£astej²ie
spú²´ané. Ide o ozna£enie miest v kóde, ktoré sú náro£né na výkon a preto nie je
vhodné sa v nich pýta´ na dáta zo servera, £o môºe program spomali´, v najhor²om
prípade v²ak aj úplne zastavi´. Druhá úrove¬ ozna£ovania kódu ur£í miesta, na ktoré
dokonca nie je ani moºné vloºi´ nové in²trukcie, ²peciálne in²trukcie zavádzajúcich
podmienok.

3. Ve©kos´ mapovacej tabu©ky na bezpe£nom serveri môºe by´ obmedzená. Preto môºme
výpo£et dát, ktoré sa vracajú zo servera spravi´ pomocou mapovacích funkcií, ktoré
budú vstup mapova´ na výstup. Výrazne sa zníºia pamä´ové nároky na server,
av²ak zníºi sa bezpe£nos´ - odstránenie náhodnosti dáva úto£níkovi ²ancu zisti´ tieto
mapovacie funkcie.

3.11 Kon�gurácia algoritmu

Postupy v sekciách 3.3 aº 3.9 sa snaºili zavies´ maximálnu moºnú ochranu softvéru a
neh©adeli na výkon výsledného programu. V²etky postupy pri nadmernom pouºití v²ak
vedú bu¤ k spomaleniu programu, alebo môºu vies´ k príli² ve©kým pamä´ovým nárokom.
Preto je treba nájs´ kompromis medzi bezpe£nos´ou a výkonom. V tejto kapitole preto
prichádzajú obmedzenia obfuskácie.
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1. Základným nastavením algoritmu je ur£enie hraníc pomeru po£tu pôvodných blokov
originálneho programu ku po£tu novouvedených predikátov a tým aj falo²ných vetiev.

2. Ve©mi dôleºitým výkonnostným parametrom je mnoºstvo dát, ktoré sa pýtajú zo
servera. Patria tu po£iato£né propagujúce premenné, dispatcher premenné, dáta
pouºívané na vytváranie aliasov.

3. V 3.6 sme sa snaºili nahradi´ v²etky statické výrazy dynamickými, £iºe po£ítanými
na mieste. To samozrejme uvedie ¤al²ie výpo£ty a dôjde k spomaleniu. Algoritmus
musí by´ kon�gurovate©ný na percentuálny podiel nahradenia týchto výrazov.

4. V²eobecne môºme nastavi´ maximálne prípustné spomalenie programu. Ur£íme
výpo£tovú zloºitos´ pôvodného programu a výsledného bu¤ staticky - spo£ítame
po£et operácií, kaºdá má svoju váhu, pretoºe kaºdá operácia môºe ma´ inú zloºi-
tos´, napríklad uº aj s£ítanie na krátkych celých £íslach je rýchlej²ie ako na reál-
nych £íslach, to, ºe násobenie je zloºitej²ia operácia ako s£ítanie je známe. Môºme
ur£i´ výkon programu aj dynamicky, spú²´aním a meraním £asu vykonávania. Ak je
program príli² pomalý, zmeníme nastavenia algoritmu tak, ºe obmedzíme mnoºstvo
uvedených nových výpo£tov, najmä vo falo²ných predikátoch.

5. K zníºeniu pamä´ových nárokov môºe dôjs´, ke¤ nastavíme percento premenných, na
ktoré existuje smerník. Nie je to v²ak radikálne rie²enie, pretoºe smerníky zaberajú
v pamäti málo miesta.

6. Pamä´ové nároky sa dajú zníºi´ aj na serveri. V sekcii 3.3 sme uviedli, ºe na serveri
sa zavádzajú premenné, na ktoré ukazujú smerníky. Môºme pri kaºdom novom
smerníku zavies´ nový objekt, alebo niektoré objekty pouºíva´ viackrát, aby sme
²etrili pamä´ou.

7. �al²ie dôleºité ²etrenie pamäte na serveri môºe by´ poskytnuté obmedzením ve©kosti
mapovacej tabu©ky pouºitím funkcií, ktoré budú mapova´ vstup na výstup. Po£et
takýchto funkcií ovplyv¬uje hranicu medzi bezpe£nos´ou a ²etrnos´ou.

8. Mimoriadne môºe spotrebúva´ pamä´ postup zo sekcie 3.2, kde sme pri znovuoºivení
premennej v pôvodnom programe vytvorili v obfuskovanom programe novú premen-
nú, pretoºe tá pôvodná uº mohla by´ pouºitá na na²e zahmlievacie ú£ely. Existujú
dve ²etrenia pamäte pre tento prípad. V prvom z nich dáme nové meno premennej
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len v prípade, ºe táto bola pouºitá na obfuskáciu. Druhá moºnos´ je ozna£i´ pre-
menné, ktoré e²te môºu by´ znovupouºité ako useful a tým znemoºni´ ich pouºitie
na ved©aj²ie úlohy.

9. Ve©kos´ výsledného programu (ktorá v dne²ných £asoch £asto nehrá ºiadnu úlohu)
sa dá ovplyv¬ova´ nastavením maximálnej a minimálnej d¨ºky nových zbyto£ných
blokov.

10. v prípade technického vylep²enia £íslo 1 zo sekcie 3.10 treba nastavi´ maximálnu
h¨bku, do ktorej sa má program vnori´ po£as £akania na dáta zo servera.

11. Tak ako sa v²eobecne nastavila maximálna kon²tanta spomalenia programu, tak sa
nastaví aj maximálna moºná miera zvý²enia pamä´ových nárokov, £iºe pamä´ zabratá
propagujúcimi premennými, smerníkov, nových aliasovaných dát a po£et zglobalizo-
vaných premenných.

3.12 Analýza algoritmu

Viaceré na²e £asti algoritmu sa spoliehajú na aliasing dát, preto najskôr uvedieme vetu,
ktorá hovorí o teoretickej dostato£nej zloºitosti tohto postupu. Skuto£nú zloºitos´ pochope-
nia pri obfuskácii nie je moºné ur£i´, pretoºe viacero veli£ín, ktoré sú potrebné nie je moºné
mera´ (domý²©avos´ £loveka), prípadne niektoré veli£iny sú reálne obmedzené, napríklad
po£et nových vetiev, po£et nových premenných. Idea vytvárania zavádzajúcich podmienok
pouºitím aliasingu dát bola prevzatá z [30], kde bola aj ukázaná zloºitos´ statickej analýzy.

Veta 3.12.1. Pri pouºití globálnych smerníkov je problém presného ur£enia adries cie©ov
nepriameho vetvenia NP-´aºký1.

Nebudeme sa venova´ £asovej a priestorovej zloºitosti samotného algoritmu, pretoºe
ten zbehne len jediný krát pred vydaním programu do obehu. Zaujíma nás jedine zloºitos´
a bezpe£nos´ výsledného programu. Zopakujme si, ktoré £innosti robí ná² algoritmus,
rozdelíme si ich pod©a toho, ako ich treba osobitne analyzova´. Potom si pre kaºdú z nich
podiskutujeme o jej zloºitosti.

• Analýza a úprava kódu

• Získanie dát z bezpe£ného miesta

• Zmena grafu toku riadenia
1Dôkaz je v [30], strany 11,12.
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• Pouºitie dynamických návestí

• Vytváranie aliasingu

• Tvorba zavádzajúcich podmienok

• Propagácia dát

• Dynamická zmena predikátov

Analýza a úprava kódu

Tento krok síce nespadá pod hlavnú my²lienku algoritmu, má len pomocný charakter, no
napriek tomu si treba uvedomi´, akú silu nám ponúka. Ide vlastne o efektívnu obfuská-
ciu, pretoºe z programu odstránime v²etky kon²trukty, ktoré nám napovedajú o správaní
a vlastnostiach sa programu. Odstránime triedy, procedúry, dátové ²truktúry okrem pri-
mitívnych typov a polí. Spätný inºinier je nútený h©ada´ v nízkoúrov¬ovom kóde také
sekvencie (makrá), z ktorých sa dá zostroji´ naspä´ vy²²ieúrov¬ový kód. Existujú tech-
niky, ako transformova´ tento nízkoúrov¬ový kód, aby takéto makrá neboli odhalite©né, to
je v²ak uº obfuskácia na úrovni skompilovaného kódu, £o nie je cie©om tejto diplomovej
práce. Úprava kódu ovplyv¬uje výkon aplikácie len minimálne, mierne zrýchlenie prinesie
rozbalenie a tieº to, ºe sa nevytvárajú objekty, len primitívne typy.

Získanie dát z bezpe£ného miesta

Ak sa nám podarí po tejto fáze ma´ premenné, ktorých hodnotu nebude moºné zisti´ sta-
tickou, dynamickou a ani kombináciou týchto metód, máme vyhrané. Úto£ník môºe jedine
zis´ova´ závislos´ vstupu od výstupu - ktorá je v²ak náhodná. Povedzme, ºe v nejakom
bode programu posielame na server k premenných x1, x2, ..., xk, pri£om kaºdá premenná
xi môºe ma´ m rôznych hodnôt. Máme teda mk rôznych vstupov a môºme teda dosta´
to©ko isto rôznych výstupov. Tabu©ka na serveri je kon²truovaná tak, ºe neexistuje funk-
cia, ktorá by dokázala mapova´ vstup na výstup, výstup je v £ase obfuskácie generovaný
náhodne. Preto zisti´ celú tabu©ku pre jeden bod programu zákonite musí znamena´ mk

spustení programu. Naviac máme n miest, na ktorých si pýtame dáta zo servera. Ak
sa úto£níkovi nepodarí prelomi´ túto fázu, v²etky ostatné sa budú moc´ spo©ahnú´ na
úto£níkovi neznáme dáta.

Av²ak £o sa týka pridaného £asu, ten pri pýtaní dát zo servera nie je zhora obmedzený,
ke¤ºe server môºe presta´ reagova´ úplne. Aj pri jeho funk£nosti môºe by´ zdrºanie spô-
sobené sie´ovou komunikáciou zna£né. Moºné alternatívy sú spomenuté v sekciách 3.10
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alebo 3.11. Algoritmus by mal vedie´ fungova´ aj bez pýtania dát zo servera, prvotná
my²lienka fungovala bez týchto dát, len je zníºená odolnos´.

Pouºitie dynamických návestí

Miesto lokálne po£ítaných alebo kon²tantných skokov pouºijeme globálne premenné, ktoré
vzniknú vo vetvách za falo²nými predikátmi, k nim vieme zloºitos´ ich odhalenia, preto
pouºitie dynamických návestí pridá rovnakú zloºitos´ (NP-úplný problém, vi¤ úvod do
tejto sekcie) ako vytvorenie zavádzajúcich predikátov.

�asová zloºitos´ je zvý²ená o výpo£ty cie©ov skokov, priestorová je vy²²ia, ak sa uvedú
nové premenné, algoritmus môºe by´ naimplementovaný aj tak, ºe sa pouºijú propagujúce
premenné. Príklad: chceme nahradi´ príkaz skoku goto(5). Máme propagujúcu premennú
x, ktorej hodnota je 4. Skok nahradíme goto(x + 1).

Zmena grafu toku riadenia

Pridaná výpo£tová zloºitos´ nemusí by´ ve©ká, ak tento postup pouºijeme len nieko©ko
krát na deformovanie toku riadenia, kým nemáme dostatok premenných. Pri kaºdej zmene
musíme po£íta´ s tým, ºe na konci musíme prida´ blok, ktorý dá do poriadku zmeny
zaprí£inené oto£ením poradia blokov. Táto oprava môºe by´ taká zloºitá ako výpo£et
samotný.

Tvorba zavádzajúcich podmienok

Ak mal pôvodný program n príkazov, môºe vzniknú´ O(n) nových vetiev a v nich O(n)

¤al²ích a tak ¤alej, £iºe pridaná zloºitos´ môºe by´ aº exponenciálna, to©ko treba aj pre-
menných aj výpo£tov zavádzajúcich predikátov, preto musíme ma´ kon²tanty na obmedze-
nie po£tu pridaných vetvení.

Vytváranie aliasov

Uviedli sme nieko©ko postupov, ako získa´ aliasy. Ak si adresy pýtame priamo zo servera,
bezpe£nos´ je nám známa. V opa£nom prípade je potrebná globálna analýza celého prog-
ramu, ktorá, ako uº tieº vieme, je NP-úplná. Na aliasy sa spolieha tvorba zavádzajúcich
podmienok, takºe aká je pravdepodobnos´ odhalenia aliasov, taká je aj pravdepodobnos´
odhalenia kaºdej podpodmienky v predikáte.
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Propagácia dát

Propagácia dát je esenciálna pre celý postup, pretoºe tá nám zaru£uje, ºe po jednom
neprelomenom predikáte máme dáta, ktorých hodnoty nie sú známe a tieto dáta potom
môºme pouºíva´ na rôzne ú£ely. O prelomení propagácie dát nemoºno hovori´, jedine
o prelomení predikátu, za ktorým sa tieto dáta vytvárajú, takºe to je vec sekcie o tvorbe
zavádzajúcich podmienok. Propagácia dát vytvára umelo závislosti medzi blokmi kódu, £ím
zamedzuje deobfuska£nej technike nazvanej program slicing, pretoºe v transformovanom
programe sa nedajú vy£leni´ samostatné úseky kódu - tie vºdy pouºívajú dáta z iných
£astí a poskytujú nové dáta pre ¤al²ie £asti.

Dynamická zmena predikátov

Dynamická zmena predikátov zabra¬uje dynamickej analýze programu, £iºe znemoº¬u-
je zna£enie predikátov pod©a výsledkov, aké dávajú - zabra¬uje black-box analýze. Jej
zloºitos´, ako sme si ju popísali pre Javu je znova ´aºko popísate©ná - závisí hlavne od
kon�gurácie algoritmu, pod©a toho, ako £asto sa pouºije, od spôsobu spú²´ania zmenených
predikátov. Pri ich kompilácii a nahrávaní do pamäte dôjde k vä£²iemu zdrºaniu ako pri
ostatných spôsoboch.
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Záver

V práci sme najskôr rozobrali doteraz vyvinuté obfuska£né techniky. E²te skôr, ako sme za-
£ali s opisom na²ich vylep²ení sme taktieº zosumarizovali moºnosti automatickej deobfuská-
cie. Tie nám potom pomohli pri vývine na²ich my²lienok, pretoºe tie boli navrhnuté tak,
aby existujúce deobfuska£né techniky boli neú£inné. Tento postup sa v uvedenej pouºitej
literatúre £asto nespomína. Aj preto majú niektoré zauºívané postupy bezpe£nostné diery,
ako platí aj o práci [30], ktorú sme si zobrali za vzor, ale ke¤ºe sme poznali postup, ako
odstráni´ obfuska£né transformácie pouºité v tejto práci, navrhli sme odolnej²ie vylep²enia.
Tie sa na rozdiel od predo²lých prác spoliehajú na komunikáciu so vzdialeným serverom, sú
v²ak prakticky pouºite©né, pretoºe algoritmus je moºné kon�gurova´ tak, aby komunikácia
prebiehala len po£as fáz, ke¤ program nerobí výpo£ty náro£né na výkon. V¤aka tomuto
postupu sme získali dáta, ktoré pozná len obfuskátor a preto je ná² postup bezpe£nej²í,
ako ostatné. Ani o na²ich postupoch sa nedá s ur£itos´ou poveda´, ºe neexistuje deob-
fuska£ná technika, ktorá by ich odstránila, pretoºe zahmlenos´ programov je len relatívny
pojem. To je aj dôvod, pre£o obfuska£né práce, túto nevynímajúc, neobsahujú presné a
dokázané tvrdenia. Ve©ký význam získavajú práve experimenty, ktoré neboli cie©om tejto
diplomovej práce. Preto by prirodzeným pokra£ovaním práce bola implementácia navrho-
vaného algoritmu pre konkrétny programovací jazyk. Práca je písaná v²eobecne tak, aby
bola implementovate©ná pre v²etky jazyky, jej praktickú pouºite©nos´ zdôraz¬ujeme tým,
ºe sme si zvolili konkrétny programovací jazyk - Java, v ktorom sme uvádzali príklady.
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