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Abstrakt

Nazov prace: Anonymizacia a ochrana dét
Autor: Bc. Peter Juhész
Vedici prace: RNDr. Michal Maly

Anonymizacia dat je jednou z metod, ktoré slazia na ochranu osobnych
udajov v databazach. Tato metéda méa vyuzitie hlavne na miestach, kde
nie je nutné pracovat s redlnymi datami, pri vyvoji softvéru alebo testovani.
Praca sa venuje problematike osobnych tidajov a ich ochrane, bliz§ie popisuje
pojem anonymizacie, sposoby, moznosti a dovody vyuzitia v praxi, definuje
a zavadza mieru anonymizécie, ktora rozhoduje, ¢i konkrétna sada tudajov
postacuje na jednozna¢nu identifikdciu osoby. Sucastou préace je implemen-
tacia aplikidcie na anonymizéaciu databazovych tabuliek, ktora je pouzitelna
v praxi. V praci sme skiimali a zaoberali sa komerc¢nou aplikaciou DataMas-

ker, ktora slizi na rovnaky tcel.

Krlacové slova: Anonymizacia dat, osobné tdaje, ochrana osobnych

udajov
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Abstract

Title: Anonymizacia a ochrana dét
Author: Bc. Peter Juhész
Supervisor: RNDr. Michal Maly

Anonymisation of data is a method that is used to protect personal data
in databases. This method helps mainly in places, where there is no need to
work with real data, software development or testing. Thesis deals with the
problems of personal data, privacy policy, describes the concept of anony-
misation, methods, possibilities and reasons for use in practice, defines and
establishes a level of anonymisation, which decides whether a specific set of
data is sufficient to uniquely identification a person or not. The work con-
tains an application for anonymisation database tables, which is applicable
in practice. In this work, we investigated and dealt with the commercial

application DataMasker, which is used for the same purpose.

Keywords: Data anonymisation, data protection, personal data, privacy

policy.
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1 Uvod

S pojmom osobnych tdajov a ich ochranou sa stretdvame stéle viac a viac.
Je to v sucasnosti dost Casto sklonovany pojem, ¢ uz na univerzitnej pode,
v médiach alebo aj v beznom Zivote. Ked sa zamyslime a spocitame, kolko
roznych ingtittcii eviduje o nasej osobe informécie Tubovolného charakteru,
mozno budeme prekvapeni. Od citlivych informacii, ktoré archivuju zdra-
votnicke subjekty, ktoré sme za roky mmnohokrat navstivili, cez mobilnych
operatorov, ktori o nas maji svedomito ulozené informécie kedy a s kym
sme boli v kontakte, cez banky a poistovne, az po internetové sluzby, ktoré
v evidencii zaujimavych tidajov o nas nezaostavaji. Uz len samotny google,
ktory, dovolim si povedat, je neodmyslitelnou su¢astou nasho kazdodenného
Zivota, vie o nas viac, ako by mozno mal vediet. O problémoch, ktoré nas
trapia a ,googlime* rieSenia, cez planovanie dovolenky, hladanie darcekov,
Tudi, prace, zabavy... Vie, na ¢o myslime, ¢o potrebujeme vediet. Rozmanité
socialne siete, na ¢ele s Facebookom, ani nebudeme spominat.

Okoliu sme ochotni poskytnit len méalo z tychto tdajov a tak by to aj
malo zostat. Stava sa vSak, ¢i uz umyselne, nedbalostou alebo zanedbanim
povinnosti, Ze tieto informacie sa dostant do ruk, kam nepatria. Znésobené
sicasnymi moznostami a silou Internetu su tieto informécie okamzite roz-
distribuované do celého sveta a cesty spat uz, zial, niet. Co sa raz dostane
na Internet, uz z neho nikdy nezmizne. Smelo to mozeme povedat o tele-
fonnych zoznamoch dvoch najvacsich slovenskych operatorov, ktorych tdaje
st dodnes zalohované na diskoch mnohych zvedavcov. Ani zdaleka sa nedéa
vSetkym takymto tnikom zabranit, ale pouzivanim anonymizacie, o ktorej
pojednava tato diplomova préaca, sa mozeme aspon pokiusit znizit pocet tni-

kov citlivych dat do sveta. Uz len zavedenie jednoduchych procesov, ktoré
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zamedzia brigadnikom pracujicim na dohodu prvy den v praci v pristupe k
produk¢énym datam a osobnym tdajom tisicok I'udi, je vyrazny krok vpred.
Mozno na prvy pohlad smieSna poziadavka, ale rychlym prieskumom medzi
znamymi sa dozvieme, Ze ani vo velkych a na prvy pohlad dobre organizo-
vanych spolo¢nostiach to nie je samozrejmostou.

Modernym trendom v stcasnosti je vyvijanie informac¢nych systémov na
mieru prostrednictvom externych spoloc¢nosti. Castokrat je pri tomto vyvoji
potrebna databaza zadavatela, na ktora sa “Sije” cely novy IS, skisa a testuje
sa. Podl'a mojho nazoru nie je dovod, preco by externa spolo¢nost mala robit
svoje testovania na redlnych citlivych datach, ked to mozu robit s databazou
na nerozoznanie od tej realnej, ktora ma rovnaku informac¢nt hodnotu, ale
nenachadza sa v nej jediny skutoc¢ny citlivy idaj, ktory by mal pravi hodnotu
a dal sa zneuzit. Pouzivanie anonymizacie ma vyznam a tato diplomova préaca
pontuka néstroj, ktory dokdze anonymizovat celi databazu tudajov a aspon v
malej miere prispieva k ochrane osobnych tdajov na miestach, kde sa tato
metoda da vyuzit.

V prvej casti tejto prace sa budeme venovat teoretickému tvodu do pro-
blematiky, vysvetlime pojmy, ako si osobné tidaje a ich ochrana, anonymi-
zacia a dovody anonymizacie, vysvetlime pojem identifikicie - ¢o znamena
byt identifikovany a identifikovatelny.

V druhej casti si blizsie popiSeme proces anonymizicie a zavedieme mieru
anonymizacie.

V tretej ¢asti popiSeme hlavni ¢ast tejto prace - samotni implementéciu

problému, ktorej vystupom bude aplikicia na anonymizaciu dat.
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2  Uvod do problematiky

Na tvod zadefinujeme zakladné pojmy, ako st osobné tdaje a anonymi-
zacia a vysvetlime, prec¢o a 7z akych dovodov je dolezita ochrana osobnych

udajov.

2.1 Osobné udaje

Definicia pojmu osobné tdaje je zakotvena v nasej legislative v zakone ¢.
428 /2002 Z.z. o ochrane osobnych udajov, ktory bol v zna¢nej miere in§pi-
rovany Smernica 95/46/ES Europskeho parlamentu a rady z 24. oktobra
1995 o ochrane jednotlivcov, vzhladom na spracovavanie osobnych udajov
a o volnom pohybe takychto udajov|6]. Tento zékon definuje osobné udaje
nasledovne: ,Osobnymi tdajmi si tdaje tykajuce sa ur¢enej alebo urcitelnej
fyzickej osoby, pri¢com takou osobou je osoba, ktor mozno ur¢it priamo alebo
nepriamo, najmé na zaklade v§eobecne pouzitelného identifikitora alebo na
zéklade jednej ¢i viacerych charakteristik alebo znakov, ktoré tvoria jej fyzic-
ka, fyziologick, psychickd, mentalnu, ekonomicki, kultirnu alebo socialnu
identitu.” [2]

Podl'a vykladu [3] idajom sa rozumie jednotlivy fakt a osobnym udajom
je subor udajov, teda sibor jednotlivych faktov, na zaklade ktorych je oso-
ba ur¢itelna alebo uréena. Rozhodujtcim kritériom pre tvrdenie, ze urcity
sibor udajov je mozné povazovat za osobné udaje je skuto¢nost, ¢i je mozné
dotknuti osobu na zaklade tychto udajov urcit (identifikovat) priamo alebo

nepriamo.
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2.1.1 Relativnost pojmu

Takto definovany pojem osobnych tdajov je teda vcelku relativny. Ako
priklad by sme mohli uviest tidaj — priezvisko — 'Kova¢’. Toto priezvisko
nie je samo o sebe osobny udaj, kedze existuje vela osob, ktoré maji dané
priezvisko. Toto priezvisko teda ani priamo, ani nepriamo neurcuje jednu
konkrétnu osobu, ktord by sme mohli len na zéklade priezviska jednoznacne
identifikovat. Osobnym tdajom sa vSak uz stava v ramci uzsej skupiny osob,
akou je napriklad trieda v Skole alebo mensia obec. V takejto uzsej komuni-
te je menej pravdepodobné, ze existuje viac ako jedna osoba s priezviskom
"Kovac’.

Este zaujimavejsim tdajom, ktory zdoraziiuje tuto relativnost, moze byt,
ako uvadza zakon, kultirna alebo socidlna identita, kde idaj o osobe v ramci
jednej, hoci aj obrovskej society, nemusi hrat rolu a byt osobnym tdajom,
pricom v inej societe moze jednotlivca jednoznac¢ne odliSovat a priamo ho
identifikovat. Ak by na Slovensku zil jediny obyvatel, ktory vyznéva na-
bozenstvo dzinizmus, bol by na zéklade prislusnosti k danému nédbozenstvu
jednoznac¢ne identifikovatelny len na zaklade tohto jediného idaju. Namies-
to rodného cisla alebo Stvorice iidajov - meno, priezvisko, adresy trvalého
pobytu a ddtumu narodenia by ho takto dokazala jednoznacne identifikovat
len informécia : "Ten, ktory vyznéva dzinizmus’.

Teda niekedy, aj na zaklade na prvy pohlad malo vyznamnej informaécie,

dokazeme, ¢i uz priamo alebo nepriamo, identifikovat jednotlivca.

2.1.2 Roznorodost osobnych tidajov

Zauzivanym néazorom v siucCasnej dobe je pokladat za osobné udaje len
tzku mnozinu dat, akymi si meno, priezvisko, adresa, rodné ¢islo. Osobnym

udajom vSak moze byt mnozstvo inych udajov, ktoré by sme na prvy pohlad
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osobnymi nenazvali.

Jednym z tdajov, nad ktorym stoji zamysliet sa, je telefonne ¢islo. Tele-
fonne ¢islo jednoznacne identifikuje osobu, ktorej dané ¢islo patri, na ktoru
je konkrétne ¢islo u telefonneho operatora zaregistrované. Dalo by sa teda z
tohto hl'adiska pokladat za osobny tdaj. Na druhej strane, ak mame k dis-
pozicii telefénne ¢islo, vieme pomocou neho identifikovat konkrétnu osobu?
Tu narédzame na problém. Museli by sme (ru¢ne) prelistovat cely telefonny
zoznam, aby sme dané ¢islo nagli. V tom horSom pripade este moze byt dané
¢islo utajené, ked uzivatel poziadal svojho telefonneho operatora o nezverej-
nenie telefénneho ¢isla.

Tato identifikacia je v8ak uz ¢asovo néro¢na, spomenuté vyhladavanie v
tlatenom zozname by zabralo velmi vela ¢asu. Dalsim faktorom pri rozho-
dovani, ¢i je dany tdaj osobnym tdajom, sa teda stava aj ¢asova naroc¢nost,
vykonatelnost, resp. vypoc¢tovy vykon, ktory méame k dispozicii.

RieSenim tohto problému by bola sluzba, ktora by dokizala ku konkrét-
nemu telefénnemu ¢islu vratit meno uzivatela. Takato sluzba na Slovensku
vo v8eobecnosti neexistuje, jediny operator, ktory pontka taktato moznost je
Slovak Telekom na ¢isla pevnych liniek. Takéto reverzné zistovanie v porov-
nani s existujicimi telefonnymi zoznamami, aké existuje napriklad v USA,
by teda urobilo z telefénneho ¢isla osobny tdaj.

Dalsim takymto novodobym tdajom je e-mailova adresa. Tieto adresy
zvacSa patria jednotlivcovi, ktory vlastni dani adresu. Pri zmesi alfanume-
rickych znakov, ako niektoré adresy vyzeraju, je tazké identifikovat jednot-
livca. Avsak pri firemnych mailoch, kde si to firemné politika ¢asto vyzaduje
alebo pri Statnej sprave, maju e-mailové adresy castokrat definovany formaét.
Obycajne to byva 'meno.priezvisko@organizéicia.sk’. A z takéhoto formatu

adresy toho uz vieme vycitat viac nez dost. Okrem celého mena je to aj
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meno zamestnavatela. Tiez s prihliadnutim na to, Ze pravdepodobnost za-
mestnania dvoch Tudi s rovnakym menom a priezviskom v jednej firme je
dost malé, tieto dva udaje bez vacsich problémov dokédzu jednoznacne identi-
fikovat osobu. V takychto $pecifickych pripadoch teda moézeme aj e-mailovii
adresu povazovat za osobny udaj.

Poslednym prikladom, ktory uvedieme, je ¢islo ob¢ianskeho preukazu. O
tomto udaji by sa dalo opétf polemizovat, odpoved nam vSak dava takyto
vyklad zakona [13] : ,Na urcenie dotknutej osoby na zaklade ¢isla obéian-
skeho preukazu by bolo potrebné ziskat d'alsie osobné tidaje. Na ich ziskanie
by musela fyzicka osoba, ktord nie je opravnenou osobou, vynalozit neimer-
ne vysoku namahu, nakolko kompletnia databazu vydanych obéiansky pre-
ukazov vedie Policajny zbor a databaza je pristupnd vyluéne opravnenym
osobam prevadzkovatela. Samotné ¢islo obianskeho preukazu preto nie je
mozné povazovat za osobny udaj dotknutej osoby.*

Aj na tychto prikladoch vidiet, Ze vo v8eobecnosti ur¢it, ¢i danid mnozina
udajov je alebo nie je osobnou, je dost naro¢né. Vyzaduje si to v kazdom

pripade dokladné posiidenie a zamyslenie.

2.1.3 Vlastny vyskum osobnych tdajov

Jednym z cielov tejto prace bolo aj vykonanie prieskumu, ¢o povazuju za
osobné udaje bezné organizacie, akymi si zdravotna poistoviia, socialna pois-
toviia, mobilny operator alebo skola. Za tymto tc¢elom sme vytvorili Ziadost
(Priloha 1), kde sme na zaklade §20 ods. 1 pism. b), ¢) zakona 428/2002
Z.7. o ochrane osobnych udajov ziadali poskytnutie vypisu vsetkych tdajov
0 mojej osobe, ktoré organizacia spractva, ako aj presné informécie o zdroji,
z ktorého boli tieto tdaje ziskané. Tito ziadost sme rozposlali spomenutym

institucidm a z odpovedi, ktoré prisli, sme zistili nasledovné.
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Vo vSeobecnosti tieto inStitiicie za osobné pokladaju len tie udaje, kto-
ré sme uviedli pri zahajeni spoluprace. Jednak tdaje pri podpise zmluvy
o pripojeni pri telefonnych operatoroch (Priloha 3), idaje vyplnené na pri-
hl4aske na vysoku sSkolu a tidaje z inych vyplnenych registracnych formularov
a ziadosti. Odpovedou na vypis osobnych tdajov boli via¢§inou kopie tych-
to zmlav so zakladnymi tdajmi, ako s meno, priezvisko, adresa trvalého
pobytu, ¢islo obc¢ianskeho preukazu a rodné ¢islo. Suhlas so spracovanim
tychto osobnych tdajov na Specifikované tcely sme potvrdili vlastnoru¢nym
podpisom pri uzatvarani tychto zmlav, resp. prihlasok. Podpisom sme v
niektorych pripadoch takisto dali osobitny siihlas na spracovanie rodného
¢isla na osobitné ucely jednoznacnej identifikacie v informacnych systémoch.
Tieto zakladné udaje, poskytnuté a podpisom potvrdené mojou osobou, boli
teda informacie a udaje, ktoré sme viac-menej automaticky ocakavali a ktoré
sa v beznom ponimani povazuji za osobné tudaje.

Osobnymi udajmi st vSak, napriklad v pripade telefénneho operatora, aj
vypisy hovorov, sprav, platieb, datovych prenosov a mnoho inych informé-
cii. Tieto informécie operator kazdopadne vo svojej databéaze eviduje a pri
ziadosti o vypis vSetkych tdajov o mojej osobe ich mal na zaklade spomi-
naného zakona poskytnut. Operator méa samozrejme pravo zhromazdovat a
uchovéavat tieto udaje pre svoje tcely, na zédklade zmluvy. Jedna sa o udaje,
ktorych zdrojom je sice samotny operator, ale na zdklade mojej ¢innosti -
st to teda informacie o mojej osobe. Tieto tidaje nadm vSak v odpise neboli
poskytnuté.

Pri ziadosti o odpis osobnych tdajov od vysokej Skoly ndm bolo poda-
né, po vzajomnej dohode, tstne vysvetlenie a preukdzanie idajov o mojej
osobe. Poskytnutymi iidajmi boli jednak tdaje z prihlasky na vysokoskolské

Studium, kde som podpisom dal sihlas na spractivanie a evidovanie tychto
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udajov na konkrétne ucely, ale aj iidaje zozbierané skolou pocas celého dote-
rajSieho studia. Jednak kompletné idaje ohfadom ukonc¢eného bakalarskeho
studia, aktualny vypis znamok, prihlagky na stidium, rodny list, zadania za-
verecnych prac a iné. V tomto pripade boli teda za osobné informécie naozaj
pokladané vsetky zhromazdené informacie o mojej osobe, ktoré skola eviduje
a uchovava. Odpoved na tuto ziadost by sme mohli oznacit za kompletnu,
plnohodnotnt v rdmci nasich poziadaviek a v zmysle citovaného zakona.

V dalgich vypisoch a odpovediach, ktoré sme dostali, v8ak prevazova-
li uz len ocakavané informaécie, ktoré sa tykali idajov poskytnutych mojou
osobou (Priloha 2). Kopie zmlav, ktoré vznikli pri uzatvarani spoluprace s
danou inStituciou. Za osobné informaéacie teda organizacie vo vSeobecnosti
nepovazuju data ziskané, zozbierané v priebehu spoluprace, vlastnou cestou,
informécie, ktorych zdroj je iny, ako moja osoba. Pri takychto ziadostiach
by mali poskytnut vSetky tdaje, ktoré eviduju o ziadatelovi vo svojich infor-
mac¢nych systémoch, ¢o vSak na zdklade tohto jednoduchého prieskumu na
malej vzorke organizacii nebolo vo vii¢Sine pripadov splnené.

Ospravedlnenim moze byt pracnost ziskavania a vypracovania takéhoto
podrobného vypisu, ktory napriklad pri mobilnom operatorovi moze zahfnat
naozaj mnozstvo roznorodych dét alebo pri banke a kompletnom vypise po-
hybov na tc¢te mnozstvo stran tidajov. Pri beznom odpise osobnych tdajov,
aky sme 7Ziadali, st asi vo vi¢8ine pripadov postac¢ujiucou odpovedou Zia-
datelovi tieto tdaje a verim, Ze pri Ziadosti o podrobnejsi odpis konkrétne

vymenovanych tdajov o mojej osobe by sme dostali o¢akavani odpoved.

2.1.4 Rodné é&islo

Casto diskutovanym pojmom ohladom osobnych tdajov je rodné ¢islo. O

tomto identifikdtore blizSie hovori zdkon Narodnej rady Slovenskej republiky
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¢. 301/1995 Z. z. o rodnom ¢isle takto : ,Rodné ¢islo je trvaly identifika¢ny
osobny tudaj fyzickej osoby, ktory zabezpecuje jej jednoznac¢nost v informac-
nych systémoch. “[4] Rodné ¢islo je samo o sebe osobnym tdajom a aj preto
sa na neho vztahuju osobitné ustanovenia. ,Pri spractvani osobnych udajov
mozno vyuzit na ucely urcenia fyzickej osoby vSeobecne pouzitelny identifiké-
tor ustanoveny osobitnym zakonom len vtedy, ak jeho pouzitie je nevyhnutné
na dosiahnutie daného tucelu spractvania. Spracuvat iny identifikator, ktory
v sebe skryva charakteristiky dotknutej osoby alebo zverejiiovat vSeobecne
pouzitelny identifikator sa zakazuje.“ [4]

Aj ked je rodné ¢islo zdkonom definované ako jednozna¢ny identifikator
0sob v informaénych systémoch, podla Stanoviska Uradu na ochranu osob-
nych tdajov Slovenskej republiky k zverejiovaniu rodnych cisel fyzickych
0s0b z 15. marca 2006 : ,KonStatovanie, Ze len rodné ¢islo zabezpeci jedno-
znac¢nost fyzickej osoby a bez jeho uvedenia nemozno osobu v ramci daného
teritoria presne identifikovat, resp. Ze v takomto pripade nemozno bez zve-
rejnenia rodného ¢isla dosiahnut dany ucel spracovania, je nendlezité. Je
to paradoxné, ale podla tdajov Ministerstva vnitra SR aj v sucasnosti na
Slovensku este stale existuje priblizne 30000 duplicitnych rodnych ¢isel, ¢o v
'preklade’ znamen4, Ze je tu minimélne 60000 dotknutych osob, u ktorych nie
je istota, ze im na zaklade rodného ¢isla bude priradené spravna identita.”
[5]

S touto duplicitou rodnych c¢isel sa ratalo uz pri spominanom navrhu
zékona ¢. 301/1995 Z. z., kde v §ods. 5 sa uvadza : ,Prevadzkovatel je
povinny poziadat ministerstvo o overenie rodného ¢isla, ak pri zaradovani
udajov o osobe do informac¢ného systému alebo inak zisti, ze rodné ¢islo nie
je v sulade s §2.% [4]

RieSenim tohto stavu je, okrem stale prebiehajicich naprav, aj globalne
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rieSenie MV SR, ktoré by do budicna zabranilo takymto stavom. Jedna sa o
Jednozna¢ny identifikator fyzickych osob ( JIFO ), ktory bude alfanumerickou
mnozinou znakov pre kazda osobu evidovani v registri obyvatelov. Na rozdiel
od rodného ¢isla by tento identifikitor nemal obsahovat ziadnu informéciu, z
ktorej by bolo mozné odvodit tdaj charakterizujuci urc¢entu osobu, napriklad

pohlavie, vek alebo rasu.

2.2 Anonymizicia dat

Anonymizécia dat ( v angli¢tine data anonymization, data scrambling ale-
bo data masking, v tejto praci v8ak budeme kvoli jednotnosti pouzivat vy-
luéne pojem anonymizacia dat ) je hlavnou témou tejto prace. Pokisime
sa bliz§ie vysvetlif tento pojem. Anonymizaciou dat by sa dal nazvat T'ubo-
volny proces, ktory meni a pretvara vstupné data akymkolvek sposobom s
cielom stazit, resp. zamedzit utocnikovi extrahovat Tubovolné udaje o urcitej
osobe. M4a znemoznit uto¢nikovi, ¢i uz priamo alebo vylu¢ovacou metddou,
z Tubovolnej mnoziny dét ziskat hocijaké redlne informécie, ktoré by vedel
zneuzit. Jedna z definicii, ktora exaktnejsie popisuje tento pojem : ,Ano-
nymizacia je takd zmena osobnych udajov, po ktorej uz tieto osobné tudaje
nemozno pridelit ur¢itému zistitelnému jednotlivcovi alebo tak mozno uro-
bit len s vynalozenim nepomerne velkého tusilia z hladiska ¢asu, ndkladov a
prace.

Tento proces anonymizacie, ktory meni konkrétne data v databéaze pritom
nemusi byt ziaden rafinovany algoritmus. Pri anonymizovani dat, ktoré su
typu String, resp. Varchar sa pouziva uz spomenuté jednoduché nahradenie
konstantnym retazcom, nahradenie hodnotou NULL, dynamické nahradenie
roznymi retazcami, Tubovolné operacie na retazcoch, prehadzovanie dat alebo

nahradenie dat predpripravenymi virtualnymi datami.
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3 Anonymizacia dat

3.1 Metoédy anonymizacie dat

V tejto casti si blizsie popiSeme konkrétne metody ako anonymizovat data.

3.1.1 Jednoduché nahradenie

Uz pri letmom zamysleni si uvedomime,ze pre dvojicu tudajov, ako je meno
a priezvisko, spravne realizované trividlne nahradenie konstantnymi retazca-
mi "Jozef” a ’Novak’ je dokonala, uto¢nikom neprelomitelna anonymizacia.
Spravna realizicia je vSak uz pri tomto jednoduchom procese na mieste,
ked, ako neskor bliz§ie popiSeme, pri nenormalizovanych datach v tabulke
by néas rychlo mohol zradit stipec ’CeleMeno’. Informacéna hodnota, ktord
sa pri procese anonymizacie snazime maximalizovat, sice bude velmi nizka,

naopak, ochrana dat bude na vysokej trovni.

3.1.2 Nullovanie

Pri este trividlnejSom nahradeni skuto¢nych dat hodnotou '"NULL’ dosté-
vame z hladiska kvality anonymizéicie velmi bezpe¢né nahradenie. Infor-
mac¢na hodnota je vsak este mensSia ako bola minimélna v predchadzajicom
priklade. V pripade vyvoja informac¢ného systému, kde sa napriklad edituju
udaje klientov, bude pri testovani s takto anonymizovanymi datami poloz-
ka ’Meno’ a ’Priezvisko’ prazdna. Toto urcite nie st dobré testovacie data,
ked programator pri vyvoji aplikicie moze v takomto pripade marne hladat

chybu vo svojich kodoch, hladajiuc dovod, preco sa dana kolonka nevyplia.
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3.1.3 Virtualne data

Pouzivanie virtualnych dat pri anonymizacii by sa dalo pokladat za oso-
biti metdédu. Téato metoda, ked skutoéné data nahradzujeme virtualnymi,
realne vyzerajucimi datami, je jednou z najefektivnejsich met6d anonymiza-
cie dat. Tato metoda si vSak pri pouziti v praxi vyzaduje vopred vytvorené
béazy dat, z ktorych Cerpd virtualne tidaje. Pre kazdy udaj, ako je napr. Zen-
ské krstné meno, muzské krstné meno, zenské priezvisko, muzské priezvisko,
obec, ulica, sa tak vyzaduje mat vopred vytvoreny zoznam s konkrétnymi
polozkami. Pri anonymizacii konkrétneho udaju si uzivatel v aplikacii sam
zvoli, akym zoznamom bude anonymizovat ten-ktory stipec tabulky. Vytvo-
renie tejto zakladnej pracovnej mnoziny je uz len implementac¢ny krok, ktory
pouzivatel bude uz len vyuzivat. Tento druh anonymizécie tak velmi ti¢inne

maximalizuje aj informac¢ni hodnotu, aj sikromnost dat.

3.1.4 Shuflling

Jednou z dalsich metod, prichadzajiacich do uvahy, je vyssie spomenuté
prehadzanie dat, shuffling. Pouzitie takéhoto prehddzania dat si vSak vyza-
duje hlbsie zamyslenie, ¢i je v konkrétnom pripade vhodné na anonymizaciu
dat. Ako priklad zlého pouzitia prehadzania dat mozeme uviest anonymiza-
ciu idaju 'Suma’ v tabulke "Platy’. Utoc¢nik z takychto dat moze vel'mi lahko
a rychlo zistit napriklad plat riaditela spolo¢nosti, ked si najde maximélne
¢islo v danom stipci Suma’. Pri usporiadani celého stlpca si z najvyssich
hodnét vie vycitat aj platy top manazmentu, pri ndjdeni modusu plat trad-
nika juniora, ktorych byva vo firme najviac, pripadne priemerny plat a iné.

Na druhej strane, ak mame velku databazu osob, anonymizacia krstnych
mien oso6b prehadzanim jednotlivych zaznamov je bezpecna a mé dokonca

vyssiu informacni, Statisticki hodnotu, ako nahradenie tychto iidajov virtu-
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alnymi datami, kedze sa zachovava realna distribucia mien daného jazyka.
Pri mnohych tdajoch, akymi je napriklad uz aj priezvisko, toto rozhodnutie
o spravnosti anonymizacie prehadzovanim vobec nie je jednoduché a kvanti-
tativne hladisko nie je vzdy tym spravnym rozhodovacim faktorom.

Proces anonymizacie moze byt Tubovolny iny algoritmus. Ci uz je to
vynechanie samohlasok alebo spoluhlasok v danych retazcoch, aplikacia po-
suvnej Sifry na jednotlivé znaky, vystrihovanie podretazcov, prehadzovanie
znakov, kazdy jeden algoritmus mé svoje vyhody a nebezpec¢né zakutia, nad

ktorymi sa treba zvlast zamysliet a zvazit ich pouzitie.

3.1.5 Anonymizovanie ¢isel a datumov

Pri tychto typoch tdajov nie je potrebné vyuzivat tak silny néstroj, ako
st virtualne data. Nahradenie ndhodnymi hodnotami, ktoré si pri refazcoch
nemozeme dovolit, nam v tomto pripade idedlne vyhovuje. Datumy a ¢isla
sa tak aj po nahradeni Tubovolnou hodnotou stale javia ako realne data.
Tieto tdaje modzeme anonymizovat ako fixnou hodnotou, tak aj ndhodnym
posunutim v ramci urcitého intervalu alebo nadhodnymi hodnotami z dané-
ho intervalu. Realna informac¢na hodnota, ktord danym datam ponechame,
bude zavisiet od nasej volby. Pri ndhodnom posunuti v ramci percentuélne
zadaného intervalu bude vypovedna hodnota vyssia, ak si zvolime odchylku
10 %, ako pri odchylke 50 %. Podobne pri datume, ak si zvolime nahodny
posun v rozmedzi 60 dni, vypovedna informac¢néd hodnota pre napriklad Sta-
tistické ucely bude vyssia, ako keby sme robili ndhodny posun v rozmedzi

jedného roka, 365 dni.
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3.1.6 Anonymizovanie textov a poznamok

Pri anonymizovani takychto typov tidajov, kde pracujeme s dlhsimi tex-
tami, sme v literattire nenagli ziaden odportacany sposob, ktory by dokonale
spliial nage poziadavky. Lubovolné transformacie realneho textu za tc¢elom
zachovania aspon nejakej informac¢nej hodnoty vyustuju len do bezvyzna-
movych zhlukov znakov, ktoré neposobia redlne. Jednym z rieSeni, ktoré z
informaénej hodnoty realnych dat zachova aspoil jeden parameter, dizku re-
tazca, je nahradenie realnych dat zmysluplnym preddefinovanym textom pri-
blizne zhodnej dizky. Dany text by bol na rozdiel od 'Lorem ipsum’ z plnej
znakovej sady Slovenského jazyka, aby jednak diakritikou pomohol kontrolo-
vat spravne zobrazovanie vietkych znakov a jednak svojou povodnou dizkou
testoval pripadné pretecenie, ktoré by pri testoch na redlnych datach mohlo
nastat. Takéto pretecenie by sme napriklad pri vynulovani danych tudajov

na testovacej databaze nedokazali odhalit.

3.2 Postupy pri anonymizacii dat

V tejto casti si uvedieme niektoré zaujimave postrehy a postupy, ktoré
by sme mali dodrzat jednak pri Tubovolnom procese anonymizacii dat, ale
hlavne aj pri implementéacii aplikacie, ktora si kladie za ciel kvalitne anony-

mizovat data.

3.2.1 Pretecenie

Pri pouzivani virtualnych dat, ktorymi nahraddzame redlne data, by sme
mali davat pozor na typ stipca, do ktorého data vkladame, aby nedoglo k
preteceniu. Ak teda mame stlpec typu Varchar(20), tak aby sme sa nepoki-

sali do neho vlozif refazec dizky vicsej ako je 20 znakov. Takyto pokus by
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nam sposobil chybu.

3.2.2 Inteligentné kl'ace

Niektoré idaje, ako napriklad rodné ¢isla alebo ¢isla uc¢tov, majua ista defi-
novant Struktaru. Napriklad pri rodnych ¢islach je to delitelnost ¢islom 11.
Kazdé korektné rodné ¢islo splita tito podmienku. Niektoré aplikicie maju
implementovant prave takito ochranu, ktora upozorni na nahodny preklep
pri rodnom &isle, ktoré nespliia tito podmienku. Pri anonymizacii podob-
nych dat preto nesmieme zabudat aj na takéto inteligentné klace, ktorych

nadhodna anonymizécia by bola problémom pri testovani.

3.2.3 Relevantné data

Ako sme uz viac krat spominali, jednou z hlavnych poziadaviek na anony-
mizované data je, aby vyzerali ¢o najdoveryhodnejsie. Kvalitné anonymizo-
vané data by mali byt na nerozoznanie od realnych dat. Musime sa preto vy-
varovat pripadov, ak napriklad idaj ’Mesto’ nahradime ndhodnym zhlukom
znakov, ktory uz na prvy pohlad pri zobrazeni upita pozornost. Rovnako
tak by sme mali ¢iselné hodnoty nahradit opét len ¢iselnymi hodnotami a

podobne.

3.2.4 Pripad izolovanych hodno6t

Anonymita je vo v8eobecnosti zalozend na existencii velkého poctu rov-
nakych zdznamov. Spominany pripad s tabulkou 'Platy’ moze obsahovat
udaje, ktoré sa znac¢ne odlisuji od priemeru a tym sa stavaji unikatnymi,
nest informéaciu navyse, ktord moze pomoct pri identifikicii, priradeni k ur-

Citej osobe.
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3.2.5 Konzistentnid anonymizacia

Pre testovacie ucely je ¢astokrat vyhodou, ak vieme aj nahodne procesy si-
mulovat viackrat po sebe s rovnakym vysledkom. Takuto poziadavku mame
aj pri anonymizacii — pri viacnasobnych behoch anonymizécie nad jednou da-
tabazou je vhodné, ak st vystupy identické. Tento jav sa da zaistit rovnakym

pociato¢nym nastavenim generatora nidhodnych cisel.

3.3 Dovody anonymizacie

Ked uz méame pribliznu predstavu, ako prebieha proces anonymizacie, sku-
sime si teraz objastnit, aké st dovody na pouzivanie tejto metody.

Dovody pouzivania anonymizacie by sme v skratke vedeli stotoznit s do-
vodmi ochrany osobnych udajov. Udaje v databazach anonymizuje prave
preto, aby sme ochranili osobné udaje. A dovody, prec¢o chranit osobné uda-
je a pristup k nim, st zrejmé.

Sucasnym trendom vo vyvoji aplikiacii je v dneSnej dobe vyvoj infor-
mad¢nych systémov na mieru najmé externymi spolo¢nostami, ktoré sa Spe-
cializuji na vyvoj softvéru. Institicie a spolocnosti si tak uz nevytvaraju
informac¢né systémy na svojej podde, ale vyuzivaju Castokrat takéto objed-
navky. Je to elegantné rieSenie, pri ktorom sa programatori zadavatela mozu
nadalej venovat prevadzkovym tloham, zadavatel'ska firma nemusi na vyvoj
prechodne najimat a zaSkolovat novych programétorov. Pri dobrom vybere
dodéavatela sa moze spolahnit na rychle a profesiondlne rieSenie, zaruc¢ené
skisenostami z vyvoja, ktoré by mohli absentovat pri svojpomocnom rieSeni.

Prave z dovodov, Ze novy informacny systém je $ity na mieru pre danu
spolo¢nost a pri nasadeni do prevadzky je potrebné uz len preklopit pro-

dukéné data do novej databazy, externé spoloc¢nosti uz pri vyvoji a hlav-
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ne testovani potrebuju redlne data zadavatela. Na nich tak vedia odhalit
mnozstvo chyb, ktoré by sa inak urcite prejavili pri ostrej prevadzke. Tu sa
dostavame k dovodom anonymizacie, ked zadavatel neméa dovod poskytnut
externej spolo¢nosti redlne data so vSetkymi citlivymi udajmi, ktorymi dis-
ponuje. Anonymizované data su Castokrat na nerozoznanie od tych realnych
a externd spolo¢nost v teoretickom pripade ani nemusi vediet, ze v celej po-
skytnutej databéaze nie je jediny realny udaj. Je pravdou, ze najhorsi scenar,
ktorym je unik a zneuzitie citlivych dat, je zmluvne podchyteny hned na
zaciatku spoluprace, otazkou vsak zostava, aky postih je dostatocny. Ci na-
priklad pri citlivej zdravotnej dokumentécii desiatok tisicok T'udi, z ktorych
data by poistovne vedeli velmi Sikovne vyuzivat, je hoci aj obrovska pokuta a
trestnopravna zodpovednost konkrétnych previnilcov adekvatny postih, kto-
ry sa vyrovné uvedenej Skode 7 V ¢isto teoretickej rovine by sme pri hodnote
tychto dat mohli za takymito tnikmi vidiet aj rydzo obchodny motiv.

Priznavame, Ze k tuniku citlivych dat moéze prist na ktoromkol'vek mieste,
nielen na strane externej firmy, faktom vsak zostava, ze ¢im mensi je pocet
kopii databaz a pristupov k nim, tym je mensia pravdepodobnost, ze k iniku
dojde. Zvlast to plati pri Sikovnosti dnesnych hackerov a nedbalosti niekto-
rych zamestnancov. Toto je jedno z miest, kde sa citlivé data daju chranit a
anonymizacia je jednym z rieSeni.

Dalsim dovodom, ktory stoji za spomenutie, je pouzivanie anonymizacie v
ramci samotnych spolo¢nosti. Stvisi to opét s pozorovanim, ze v niektorych
pripadoch nie je pri praci s idajmi nutné vyuzivat realne data. Ako priklad
by sme mohli uviest programéatora v poistovni alebo banke, ktory robi Statis-
tiku o poctoch volani na Call Centre svojej spolo¢nosti. Tento programator
nemusi mat pristup k redlnym menam, ¢islam a datam k tomu, aby vedel

plnohodnotne vykonavat svoju pracu. Pri svojej praci tak nemé nutkanie
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zistovat finan¢ny stav klientov svojho zamestnavatela a vo velkych spoloc-
nostiach s desiatkami zamestnancov opét odpada dalsia vyznamna hrozba
uniku dat, ktorej sa d& tymto spésobom I'ahko zabranit.

Anonymizacia nie je univerzalnou metoédou, ako chranit data pred ich tni-
kom a zneuzitim a toto boli len dva pripady, kde je tato ochrana pouZzitelna.
Stéle vSak zostava mnozstvo pripadov a miest, kde anonymizacia nedokaze
chranit data. Preto aspon na miestach, kde to anonymizacia zvlada, by sme

mali rozhodne zhodnotit jej pouzivanie.

3.4 Informac¢na hodnota vs. ochrana tidajov

Pri anonymizacii dat v prvom rade hovorime o pojmoch informac¢né hod-
nota a ochrana udajov. Prirodzene sa snazime anonymizovat data takym
sposobom, aby mali ¢o najvac¢siu vypovedni hodnotu z hladiska informécii,
na druhej strane sa zas snazime, aby obsahovali minimum realnych osobnych
udajov. Tieto dve veli¢iny, informac¢nt hodnotu a troven ochrany udajov,
sa snazime maximalizovat. Jednoduchym ,,vyNULLovanim®“ vSetkych dat
dosiahneme najvyssiu uroven ochrany, takéto data nam vsSak dajia len mi-
nimalnu vypovedni hodnotu, ktorou je schéma tudajov. Na druhej strane
povodné data, ktoré sme vobec neanonymizovali, maji maximéalnu informac-
nu hodnotu, ked obsahuji kompletné nezmenené citlivé data. RieSenim, na
ktord stranu sa priklonit, je stredna cesta, ale je to ¢astokrat naro¢né. Ide o

hladanie rovnovahy, balansu, ked sa snaZime maximalizovat obe veli¢iny.
b )

3.5 Priklad

Cely proces anonymizacie sa pokisime ukazat na jednoduchom priklade.
Vezmime si sikromnu strednu Skolu, ktora svoj existujici informacny systém

potrebuje nahradit nov§im. Na jeho vyvoj si najala externa spolo¢nost, kto-
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rej, z dovodov ochrany stikromia, chce poskytnit iba testovacie data. Svoju
existujicu databazu s realnymi datami teda potrebuje anonymizovat.

Databéaza tejto skoly pozostava z viacerych tabuliek, spomenieme nie-
ktoré. Tabulka 'Osoby’ obsahuje udaje o menéch, priezviskach, datumoch
narodenia a pohlavi $tudentov. Tabulka ’Adresy’ obsahuje adresy trvalého
pobytu a kontaktné adresy vSetkych osob. Tabulka 'Predmety’ obsahuje zoz-
nam vSetkych predmetov, ktoré sa vyuc¢uji, tabulka 'Hodnotenia’ obsahuje
hodnotenia ziakov ku tymto predmetom.

Tabulkou, ktora si najviac vyzaduje nasu pozornost, je tabulka ’Osoby’,
kedZe sa v nej nachadzaju tie najcitlivejSie udaje. Na anonymizaciu uda-
jov, ako je meno a priezvisko, je v tomto pripade vhodné pouzit virtualne
data. Podla pohlavia vieme nahradit krstné mené a priezviska prislusnymi
fiktivnymi Zenskymi a muzskymi menami, priezviskami. V pripade potreby
je mozné anonymizovat aj stipec pohlavie, kde by sa nahodne vygenerovalo
tuplne nové, nahodné rozdelenie pohlavi. Taktto operaciu je vSak kazdopad-
ne potrebné vykonat este pred anonymiziciou mena a priezviska, z dovodu
zachovania konzistencie udajov. Pri datume narodenia by sme mohli pouzit
techniku ndhodného posunu v rozmedzi napriklad 150 dni, ktoré je dostatoc-
né na jeho anonymizaciu.

Tabulku ’Adresy’ by sme podobne anonymizovali pomocou virtualnych
dat, kedZe prehadzanie idajov by sice urcite stazilo potenciondlnemu ttoc-
nikovi moznost obnovit poévodné data a zneuzit ich, adresa je vSak jeden zo
standardnych tudajov, na ktoré si v dobrej aplikicii anonymizéra predprip-
ravené virtudlne data a tato metoda je omnoho tucinnejSia a bezpecnejSia.
Fiktivnymi datami by sme teda osobitne nahradili nazov ulice, mesta, ¢isla,
smerovacie ¢isla.

Pri tabulke 'Predmety’ a rychlom zamysleni sa mozme dospiet k zaveru
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zbytocnosti anonymizacie tychto dat. V tomto pripade - skoly - je tento kon-
krétny udaj jednak 'ahko predvidatelny, zistiteIny a jednak nesie minimélnu
informac¢nt hodnotu, ktord by sa dala zneuzit. Je teda na mieste zamysliet
sa pri niektorych stlpcoch, ¢ anonymizacia daného udaju je vobec potrebna.

Pri tabulke "Hodnotenia’ prichadza do tvahy viacero moznosti. Jednak
nie ¢asto pouzivana metoda prehadzovania, ktora v tomto pripade moze byt
bez problémov pouzita a len rozhéddze redlne zndmky medzi vSetkych ziakov.
Druhou moznostou moéze byt nahradenie nadhodnymi datami, v tomto pripade
nidhodnymi celymi ¢islami v intervale <1,5>, resp. inom intervale pri snahe
zachovania dobrého mena skoly. Tretou moznostou je vobec otézka pouzitia
anonymizacie na takyto udaj.

Tento proces anonymizacie, ako sme mali moznost vidiet, nie je teda zia-
den naro¢ny algoritmus. Pri konkrétnych datach sa staci zamysliet a zvazit,
aké doverné su tieto data a mozno ocami tutoc¢nika, ktory by sa dostal pra-
ve k tejto mnozine udajov zvazit, ako by mohli byt zneuzité. Na zéklade
tohto pozorovania si tak vybrat techniku anonymizacie - bud pouzitie naj-
bezpec¢nejsej techniky virtualnych dat, v pripade absencie prislusného typu
predgenerovanych zoznamov jednoduché nahradenie konstantou alebo vynu-
llovanie. Na druhej strane pouzitie jednoduchého prehadzania dat, ked data

nie su prili§ citlivého charakteru.

3.6 Existujtce rieSenia

Anonymizacia nie je iplnou novinkou vo svete a preto samozrejme existuje
niekol'ko aplikécii, ktoré sa viac ¢i menej pokusaju o komplexné rieSenia ano-
nymizacie dat. Niektoré z tychto dostupnych aplikacii st len drobné projek-
ty, na ktorych sa autori snazili demonstrovat novy napad, zaujimavé rieSenie.

Iné su prepracované aplikicie s mnozstvom funkcii, za ktorych vyvojom sto-

36



ja vicsie spolo¢nosti, ktoré na vyvoj investovali urcité prostriedky. Takéto
aplikacie st tak pristupné iba s ¢asovym, resp. funkéne obmedzenym pouzi-
tim, samozrejme s moznostou zakupenia platenej licencie pre neobmedzené
pouzitie. Dalsou z velkych nevyhod takychto rieSeni je absencia generovania
slovenskych virtualnych dat, ktoré tieto aplikacie nepontikaji, resp. nemoz-
nost rozsirovat existujice mnoziny virtualnych dat uzivatelom. Ako sme uz
spominali, pri procese anonymizacie je jednym z najvacsich kladov prave c¢o
najrealnejsi vzhlad virtualnych dat, ak sa tieto data vizuéalne na nerozoznanie
od realnych dat.

Analyzy takychto existujicich aplikacii v tejto préaci posluzili ako vhodné
pozorovani, zisteni a snazi sa ich eSte vylepsit, inSpiruje sa zaujimavymi
rieSeniami. Zaroven sa vdaka tymto pozorovaniam moZeme vyvarovat chyb
a nedostatkov, ktoré sme objavili, poucit sa z nich a priniest nové, lepsie
rieSenia.

Jednou zo skumanych aplikacii, ktoré sme mali moznost testovat, bola 30

dnova verzia aplikicie Data Masker od firmy Net 2000 Ltd [14].

3.6.1 Data Masker

Data Masker je aplikacia, ktora sluzi na odstranenie citlivych dat z testova-
cich databaz a nahradza ich realne vyzerajicimi nepravdivymi informéciami.
Dovodmi na takito anonymizéiciu st pravne a praktické podnikové dovody,
ked unik citlivych udajov (zékaznika) z testovacich databiaz moze sposobit
devastujicu ujmu verejnej doveryhodnosti, pripadne moze zahifiat pravnu
zodpovednost. Aplikicia eliminuje riziko nendalezitej viditelnosti dat — tes-
tovacie data vyzeraju realne a vyvojovy tim nikdy nespoznéa rozdiel, pricom

citlivé informacie zostanu tplne chranené.
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Zamer tejto aplikacie je teda zhodny s nami popisanou ocakavanou fun-
kcionalitou aplikicie na anonymizaciu dat. Data Masker je prepracovanou,
komplexnou a najdokonalejsou implementaciou, ktort sme mali moznost skii-
mat a testovat. Zahfha rozmaniti funkcionalitu, ktord méa pomoct pri de-
finovani pravidiel anonymizécie. Techniky anonymizacie, ktoré pontiika tato
aplikicia st rozmanité.

V prvom rade je to technika substittcie s vyuzivanim virtualnych dat, ako
jedna z najucinnejsich metod, ktorda pozostava z ndhodného nahradzovania
obsahov stlpcov z virtualnych pripravenych zoznamov. Aplikacia obsahuje
pripravené zoznamy najcastejSie pouzivanych dat, ako zaujimavé zoznamy
¢isel kreditnych kariet, TCP/IP adries, poznavacich znaciek vozidiel alebo
bankovych uctov.

Dalej je to jednoduché technika prehadzovania dat, shuffling, ktora si
nevyzaduje Ziadne dalSie parametre a nastavenia. Jej pouZitie ale treba
podla autorov dobre zvazit, hlavne pri tabulkach s malym poc¢tom riadkov.

Pre ¢iselné hodnoty a datumy tento nastroj poniika Siroky vyber technik:

e nullovanie hodnoty

e nahradenie konstantnou hodnotou

e nahradenie ndhodnou hodnotou zo zadaného intervalu

e ndhodny posun hodnoty v ramci percentualne zadaného rozsahu

e moznost zakézania nulovych hodnot

V prirucke sa autori zamyslaji aj nad technikou Sifrovania. Této tech-
nika sa na prvy pohlad javi ako zaujimavé rieSenie, ked ponechéame realne

data v tabulkach, avSak zaSifrované kli¢om. Podla autorov sa ale jedna
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Obrazok 1: Hlavné okno aplikacie Data Masker

o jednu z najmenej pouzivanych technik. Vyhoda pristupu k realnym da-
tam pre Iubovolnu osobu vlastniacu kIaé je v tomto pripade anonymizécie
naopak obrovskou nevyhodou pri testovacich databazach. Pri uniku kluca
sa tak uto¢nik vie dostat k celej databaze redlnych tdajov. Sifrovanie 7z4-
roven nezachovava formatovanie a z hodnot tdajov sa stavaji nezmyselné
alfanumerické retazce. Otazkou zostava tak isto aj pouzitie konkrétnych sif-
rovacich algoritmov, ktoré su rozdielne silné a pri niektorych je iba otazkou
Casu a usilia, kym sa ho podari prelomit. Nikdy netreba pouzivat jednodu-
ché algoritmy, napriklad posun pismen o urcitit hodnotu, ktoré s trivialne
rozbité pouzitim jednoduchych technik frekvencénej pravdepodobnosti.
Samotnéa aplikicia pozostava zo zdkladného okna, kde si v zélozkadch mo-

zeme editovat :

e Rules in Set — zoznam v8etkych zatial nastavenych pravidiel pre ano-
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nymizaciu konkrétnych stlpcov - typ, popis a parametre danej techniky

e Tables in Set — mnozinu tabulieck so stlpcami, pre ktoré samostatne

definujeme konkrétne pravidla

e Rule Statistics — Statistiku zatial pouzitych pravidiel na anonymizéciu,

ktora je len prehladova

e Run Statistics — Statistiku jednotlivych behov programu pri samotnom
procese anonymizacie - dlzky behov konkrétnych faz prepisu dat, pocty

upravenych riadkov a podobne

e Tools a Misc. Setup — panel nastrojov, ktory slizi na nastavovanie

sirokého spektra doplnkovych funkcif

3.7 Pripady tnikov

Pri sucasnej sile informatizacie, pokryti Internetu, mnozstve pocitacov a
databaz, prakticky o kazdom a o vSetkom, pri sti¢asnej Sikovnosti I'T znalych
a nedbalosti menej I'T znalych T'udi, dochadza k mnozstvu unikov déat. Tazko
mozno hovorit o nejakych ¢islach, ale Tubovolné straty a tuniky, mozno nie
celych databaz, ale len mensieho mnozstva tdajov, sa deji denne. Ci sa uz
jedna o oficidlne vyhlasenia poskodenych strén, s priznanim, Ze doslo k tiiniku
dat, ¢i uz st to mnozstva tnikov, ktoré sa pre ochranu dobrého mena spo-
lo¢nosti nikdy verejnost nedozvie, alebo su to individualne trofeje hackerov,
ktori sa o takychto tuspechoch, spolu s nejakym dokazom, velmi radi pochva-
lia na svojich strankach. O tnikoch typu ,,Predstav si, ze tento a tento mé u
nas v banke na u¢te tolko a tol'ko penazi“, a podobnych, nehovoriac.

Ako sme uz spominali, ale aj na tomto mieste chceme opét zdoraznit,

anonymizacia vo vac¢sine pripadov nedokéze ani zdaleka zabréanit tniku cit-
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By cause: number of incidents as % of total for 2010
(January-June)

Unknown Improper Disposal

Human/System Error
Hard Copy Theft/Loss
Web/Network Exposure
Portable Media Theft/Loss
Malware 3% _
B 19, PC Loss

Malicious Insider A PC Theft

Hacking

Source: KPMG International, October 2010

Obrazok 2: Percentualne rozdelenie pri¢in tnikov dat v prvom polroku 2010

livych dat, ktoré sa stavaju. Vacsina pristupov k databidzovym tdajom si
prave vyzaduje pristup k redlnym datam a o anonymizacii nemdze byt ani
re¢. Existujua vsak pripady, o ktorych sme pisali - vyvoj aplikacii, testovanie,
znacnd cast prace programatora, kde si to dovolit mozeme. A aspon na tych
miestach, kde touto metédou vieme velmi elegantne zabranit tnikom , by
sme pouzivanie anonymizacie mali zvazit.

Co sa vieobecne tyka spominanych tnikov dat, vyskum spracovany firmou
KPMG z roku 2010 kon$tatuje nasledovné fakty.

Ako ukazuje graf na obrézku ¢islo 2, v prvom polroku 2010 bola viac ako
jedna pétina zistenych incidentov spachané zaskodnictvom zvnitra organi-
zéacie. Boli to teda zamestnanci vlastnych firiem, ktori sa nejakym sposobom
pokisili nelegalne vyniest firemné data. Ako ukazuje graf na obrazku ¢islo
3, tento stav ma za posledné 4 roky znacne stupajiaci charakter. Kym v
roku 2007 bolo podla grafu takychto pripadov okolo 5 %, v roku 2010 to uz

bolo 21 %. Problémovymi v tychto pripadoch sa ¢astokrat stavaju hlavne
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By cause: number of malicious insider incidents as % of
total — 4 year trend
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Obrazok 3: Pocet tnikov dat sposobeny zaskodnictvom zvnutra firmy v prie-

behu 4 rokov

zamestnanci, ktori nedobrovolne opustaju svoje pracovné pozicie.

Takyto trend je na vzostupe aj podla |9] bezpeénostného Specialistu tech-
nologickej spolo¢nosti S&T CZ, ktory uvadza : ,, Kradezi cennych dat se snazi
zameéstnanci zvysit svoji hodnotu na trhu préce. I jinak loajalni zaméstnanci
maji tendenci si z firmy odnést informace, které by mohly byt pro potenciél-
niho zaméstnavatele zajimavé.“

Podobne podla [9] faktom ostava, ze stale vii¢sie mnozstvo zamestnancov
pristupuje k firemnym datam s cieflom ukradnut ich. Potvrzuje to i pries-
kum spoloc¢nosti McAfee. Podla prieskumu 42 percent respondentov pokladéa
odchédzajiceho zamestnanca za najvicsie ohrozenie citlivych firemnych déat.
Riziko naviac predstavuji aj zamestnanci, ktorym realne prepustenie nehro-
zi. ,,Ti si vytvafeji ¢asto pouze 'pojistku’ pro piipad, ze by si museli hledat
nové misto. Kromé zaméstnanci maji mnohdy k citlivym firemnim datim
pristup i tfeti strany, které mohou mit stejnou motivaci ¢i eminentni za-

jem o kradez dat,,, uvadzal9] riaditel ¢eskej a slovenskej pobocky spolo¢nosti
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McAfee.

Za takymito inikmi vic¢S8ieho mnozstva dat, databaz, musia ale zakonite
stat Tudia z pozicii, kde maju pristup k celym databazam. Nie su to teda
koncovi pracovnici alebo operatori, ktori len vyuzivaju informacny systém na
podavanie informaécii klientom. Na tejto pozicii by museli tieto data len dlho-
dobo spisovat a pomaly si svojpomocne vytvarat databazu. Domnievame sa
teda, 7e za takymito inikmi databaz zvnutra firmy, musia byt pravdepodobne
Tudia z IT. Ak je to tak, tak prave anonymizacia a uz vyssie spomenuté dovo-
dy, ze bezny programator, ktory vytvara reporty, nepotrebuje svoje skripty
testovat na ostrych datach.

Sprava rovnakej firmy z roku 2009 poukazuje aj na problematiku tretich
stran. Uz len samotny nadpis spravy o tretich strandch — "Trusted third
parties — an oxymoron?’, volne prelozeny ako ’Doveryhodné tretie strany —
oxymoron ?’, hovori dost o charaktere uvedenych zisteni. Sprava popisuje
niektoré vyznamné a rozsiahle tuniky citlivych dat a dodava, ze relativne
nizke percento tinikov dat zavinenych tretimi stranami — 11 % v roku 2009,
je len $pickou Tadovca, ked vécgina pripadov ostava nezverejnenych. Sprava
dalej uvadza niekol'ko sposobov, ako sa chranit a vyvarovat problémom pri
takejto spolupraci. Pre ilustraciu, graf na obréazku ¢islo 3 popisuje rozdelenie
incidentov, do ktorych boli zahrnuté tretie strany v prvej polovici roku 2010
podla sektorov.

Co sa tyka znamych tnikov citlivych dat na Slovensku, hddam najzname;j-
Simi st iniky dat telefonnych operatorov EuroTel a Orange. Tieto databazy
pochadzali z roku 2002, pocet zaznamov bol okolo 3 miliénov a medzi uniknu-
tymi datami sa vyskytovali aj utajené ¢isla ¢lenov tajnej sluzby a policajtov.
Unik databéaz zo svojich systémov vylacil mobilny operator Orange. Podla

|11] oficidlne stanovisko spolo¢nosti uvadza, ze Struktira dat bola totozna
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By sector: number of incidents where a third party was
involved in 2010 (January-June)
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Source: KPMG International, October 2010

Obrazok 4: Pocty incidentov, kde bola zahrnuté tretia strana v prvom pol-

roku 2010

s tou, ktord v uvedenom case poskytla spolo¢nost Orange tretim stranidm.
Operatori totiz v tom ¢ase museli svoje databazy poskytovat Slovenskej in-
formacnej sluzbe a Ministerstvu vnutra SR.

Zname st eSte dva pripady [10] vyznamnejsich tnikov citlivych dat na
Slovensku, ktoré spomenieme.

Prvy je este z roku 1999, ked pri modernizacii systému Slovenskej po-
istovne zmizla ¢ast databazy s poistenymi motorovymi vozidlami, ktora sa
nésledne objavila na internetovej stranke hackerskej skupiny 'F’. Poistov-
na podala trestné ozndmenie na zamestnanca dodavatel'skej firmy, ktorého
podozrievala, ze data ukradol. Pripad sa dostal az pred sid, ktory vsak
obvineného pre nedostatok dékazov oslobodil.

Druhy medializovany hackersky ktisok prebehol zac¢iatkom jina 2003. Na
stranke Hysteria.sk sa objavil ¢lanok, ktory podrobne opisoval prienik do

podnikovej siete Slovenskych telekomunikacii. Ako v reakcii uviedol vicep-
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rezident spoloc¢nosti pre komunikaciu, hackeri zverejnili dva roky stary te-
lefonny zoznam a obsah schranok elektronickej posty administratorov siete.
Okrem toho vSak ttoc¢nici v on-line ¢lanku zverejnili aj ¢iastoéné informécie
o nastaveni dolezitych sietovych zariadeni, ako aj prihlasovacie mena zékaz-

nikov ST, ktori mohli byt v konkrétnom ¢ase pripojeni na internet.

3.8 Miera anonymizacie

V nasledujucej Casti sa zamyslime, aké idaje su dostato¢né na jednoznac¢ni
identifikiciu osoby a pokisime sa tento neurcity pojem identifikovatelnosti
popisat konkrétnym algoritmickym kritériom. Vdaka takémuto 'matematic-
kému’ popisu by sme tak o jednotlivych mnozinach udajov vedeli rozhodnt,
¢i postacuji na identifikdciu osoby alebo nie. Takéto rozhodnutia v stic¢asnos-
ti poskytuju hlavne vyklady prislusného zédkona o osobnych tdajoch, ktoré
vznikaju priebezne na zéklade podnetov, nejasnosti.

Vo vSeobecnosti teda chceme zistit, ¢i dand sada udajov je schopné iden-
tifikovat osobu vo 'vicsine’ pripadov. Udaj o ndboZenstve (dZinizme), ktory
sme uvadzali, je sice obc¢as schopny identifikovat dand osobu, vo vi¢Sine pri-
padov k tomu vsak nedochadza. Takymito znaAmymi mnozinami tdajov je
zatial rodné ¢islo a trojica udajov meno, priezvisko, adresa. Moznym rieSe-
nim, ako tento jav merat, je spocitanie strednej hodnoty osob, ktoré st danou
mnozinou udajov ur¢ené. Metdédami na vypocet strednej hodnoty, nad kto-
rymi budeme uvazovat st aritmeticky priemer, modus a median. Tieto tri
charakteristiky spocitame pre jednotlivé mnoziny tdajov.

Rodné ¢islo. Ak vezmeme do tivahy spominanych zhruba 30000 pripadov
duplicitnych rodnych ¢isel a 5 429 763 obyvatelov Slovenskej republiky ( stav
k 30. junu 2010 ), dostavame priemer poc¢tu osdb, identifikovanych tymto

udajom 1,0055. Modus, teda najcastejsie sa vyskytujica hodnota a median,
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ktory deli sledované spektrum na polovicu, si v tomto pripade 1.

Trojica idajov meno, priezvisko, adresa. V tomto pripade neméame také
presné cisla ako pri rodnom c¢isle. Napomocny by bol pocet osob s rovna-
kym menom, ktoré majia totozni adresu. Z neskor uvedenych doévodov si
priemer v tomto pripade dovolime iba odhadnit na 1,05, hodnota modusu a
medidnu bude v tomto pripade opat 1. Moznymi kritériami ndsho problému

identifikacie by takto mohli byt :

(a) Mnozina udajov ma byt povazovana za identifikujicu, ak aritmeticky

priemer poc¢tu osob, ktoré sa v tejto mnozine idajov zhoduju, je 1 + e,

(b) Mnozina udajov ma byt povazovana za identifikujicu, ak modus poctu

0s0b, ktoré sa v tejto mnozine adajov zhoduja, je 1,

(c) Mnozina udajov ma byt povazovana za identifikujicu, ak median poctu

0s0b, ktoré sa v tejto mnozine udajov zhoduja, je 1.

Prva moznost je nejednoznac¢né, kvoli parametru €, kde by bolo potrebné
blizsie dodefinovat, aké epsilon je dost malé na to, aby bolo este vyhovujice.
Tretia moznost sa javi ako dobra charakteristika avsak podla nasho nazoru,
druha moznost najlepSie vyjadruje intuiciu, ze vo “vac8ine pripadov,, dokaze
izolovat konkrétnu osobu.

Nechavame vsak aj na zamyslenie ¢itatela, ktora z uvedenych troch cha-
rakteristik je z jeho pohladu pre tento problém vyhovujica.

Dalej budeme experimentovat s vybranou charakteristikou a zratame ju
pre niektoré mnoziny adajov. Zaujimavou mnozinou z pohladu identifikova-
telnosti sa nam javi mnozina udajov meno, priezvisko, mesto. Ako testovacie
déata sme pri tomto pokuse pouzivali verejne pristupni databazu na zistovanie

telefonnych ¢isel na stranke ’http://telefonny.zoznam.sk/’.
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Na néhodnej vzorke priezvisk a miest sme si nechali vyhladavat celé me-
néa a presné adresy a na zéklade tychto idajov sme zratali, ze modus tychto
hodnot bol aj v tomto pripade 1. Na rovnakej adrese samozrejme mozu byvat
otec a syn, resp. slobodna dcéra a matka s rovnakymi krstnymi menami. Ta-
kychto pripadov pri nasom testovani bolo viacero, avSak nevyvratilo to nasu
domnienku, ze aj meno, priezvisko a mesto identifikuje osobu vo véc8ine pri-
padov. Podl'a nasej miery teda tdto mnozina udajov je schopné identifikovat
osobu.

Takto definovana miera a vysledky st v stilade s definiciou osobnych tda-
jov [12], podla ktorej : “Definicia osobnych udajov nevyzaduje, aby islo o
konkrétnu identitu fyzickej osoby, ale postacuje, aby za splnenia danych pod-
mienok bola osoba urcitelna. Z vecnej stranky sa pojem osobnych tudajov
vztahuje na také udaje, ktoré sa tykaja identifikovanej alebo identifikovatel-
nej fyzickej osoby, t.j. urcenej alebo urcitelnej, ¢ uz priamo alebo nepriamo.
Z pohladu ochrany osobnych udajov sa ,urc¢itelnostou* rozumie taky stav,
ked na zaklade jedného alebo viacerych udajov moZno osobu identifikovat.
Identifikdcia sa teda realizuje prostrednictvom konkrétnych charakteristic-
kych znakov, tzv. ,identifikatorov®, ktoré mozno priradit ku konkrétnej fy-
zickej osobe. Do akej miery st urcité identifikatory dostacujice pre dosiahnu-
tie identifikicie konkrétnej fyzickej osoby zéavisi od komplexného postdenia
dostupnych tdajov v ich vzajomnej stivislosti a zaroven aj situicie ako celku.

Dalsimi sadami udajov, ktoré by bolo zaujimavé preskumat, by boli mno-
ziny udajov, ktoré by obsahovali idaj o datume narodenia, resp. veku osob.
Pri takychto mnozinach udajov, ako napriklad meno, priezvisko a vek, by
vSak uz na testovanie bola potrebna databéza, ktora by obsahovala takéto
udaje. Takéto databazy vSak nie st bezne pristupné a tak ostava zatial na

zamyslenie, ¢i takato trojica udajov by dokazala jednoznacne identifikovat
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osobu. Vysledky pre takiato sadu udajov by boli zaujimavé aj z pohladu
poc¢tu obyvatelov konkrétnej krajiny, ktory je v tomto pripade rozhodujuci,
ked7e pocty mien a priezvisk roznych krajin mézeme radovo povazovat za
priblizne rovnaké. V niektorej krajine by teda podla nasho kritéria modusu
mohla byt trojica idajov meno, priezvisko, vek povazovana za osobny tudaj,

v Tudnatej$ej krajine vSak uz asi nie.
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4 Implementacia

V dalSej ¢asti prace sa budeme venovat implementacii aplikicie na anony-
mizaciu dat v databazovych tabulkéich, ktora sme vytvorili. Tuto aplikiciu
sme pomenovali Data anonymizer. Vyvijali sme ju vo vyvojovom prostredi
Delphi na platforme SQL Server. Této aplikicia nie je takd robustné a roz-
siahla ako spominand aplikicia Data Masker, velmi jednoduchym a a¢innym
sposobom vSak plni ucel anonymizéacie dat a prinaSa aj niekolko inovacii a

novych napadov.

5 Triedy

Samotna implementécia projektu DataAnonymizer pozostava z niekolkych

samostatnych tried :

TLogin

e TMain

e TList

e TSelect

e TAnonymization

e TSQL

e TRunSQL

e TSetSeed

e TVirtualData
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Obrazok 5: Ukazka naimplementovanej aplikicie Data Anonymizer

e TLoadSave

ktoré zabezpecuju chod aplikicie. Bliz§ie si popiseme jednotlivé triedy.

5.1 Trieda TLoginForm

Trieda TLoginForm zabezpecCuje pripojenie k SQL serveru a prihlasenie

uzivatela k databéaze.

Vsetky udaje — nazov SQL servera, nazov data-

béazy, meno uzivatela a jeho heslo su povinné udaje, ktoré su potrebné

na prihlasenie uzivatela k databéze. Na prihlasenie vyuZzivame komponent

TADOConnection, ktory zabezpecuje pozadovany proces prihlasovania. Meto-

da TestConnection slizi na otestovanie spojenia a pripojenia s aktudlnymi

parametrami.

Pripojenie k databaze je povolené len v pripade tuspesného

testu spojenia. V pripade odchytenej chyby trieda upozorni na nespravne

parametre pripojenia a nedovoli dalej pokracovat.
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4 Data anonymizer !E
r—Connection

Specify the following to connect to SOL Server

—SGL Server

Server name ISEWB[
D atabase Idemos

—Uzer zetting

Login Iadmin

Password

Test connection |

0] | Cancel |

Obrézok 6: Prihlasovaci formular aplikicie Data Anonymizer

Behom pouzivania aplikicie je mozné kedykolvek zmenit Tubovolné pa-
rametre pripojenia v menu hlavného okna aplikacie v zalozke File

Login.

5.2 Trieda TMain

Trieda TMain je kluc¢ova trieda projektu, ktora obsluhuje hlavné okno ap-
likacie a postupne dynamicky vytvara dalSie dopytované triedy, formulére.
Na tuvod tato trieda vytvori spominané pripojenie k databéze. SQL dotazy
na databazu su vykonavané pomocou komponentu TADOQuery. Trieda TMain
po prihlaseni vykona hlavny dotaz na databézu, ktory zo systémovych ta-
buliek informacnej schémy INFORMATION_SCHEMA, ktoré existuji na kazdej
databaze, ziska vSetky potrebné udaje, s ktorymi aplikacia pracuje.

Dany SQL dotaz :

SELECT

co.column\_name,
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co.table\_schema+’.’+ta.table\_name,
Fkeys.FK\_Column ,
Fkeys.PK\_Table ,
Fkeys.PK\_Column,
Fkeys.Constraint\_Name,
Pkeys.column\_name,
co.is\_NULLAble,
co.data\_type,
co.character\_maximum\_length
FROM
INFORMATION\_SCHEMA.TABLES ta
INNER JOIN INFORMATION\_SCHEMA.COLUMNS co on ta.table\_name=
co.table\_name and ta.table\_type=’BASE TABLE’
LEFT JOIN
(
SELECT
K\_Table = FK.TABLE\_NAME,
FK\_Column = CU.COLUMN\_NAME,
PK\_Table = PK.TABLE\_NAME,
PK\_Column = PT.COLUMN\_NAME,
Constraint\_Name = C.CONSTRAINT\_NAME
FROM
INFORMATION\_SCHEMA.REFERENTIAL\_CONSTRAINTS C
INNER JOIN INFORMATION\_SCHEMA.TABLE\_CONSTRAINTS FK ON
C.CONSTRAINT\_NAME = FK.CONSTRAINT\_NAME
INNER JOIN INFORMATION\_SCHEMA.TABLE\_CONSTRAINTS PK ON
C.UNIQUE\_CONSTRAINT\_NAME = PK.CONSTRAINT\_NAME
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INNER JOIN INFORMATION\_SCHEMA.KEY\_COLUMN\_USAGE CU ON
C.CONSTRAINT\_NAME = CU.CONSTRAINT\_NAME
INNER JOIN
(
SELECT
i1.TABLE\_NAME,
i2.COLUMN\_NAME
FROM
INFORMATION\_SCHEMA.TABLE\_CONSTRAINTS il
INNER JOIN INFORMATION\_SCHEMA.KEY\_COLUMN\_USAGE i2
i1.CONSTRAINT\_NAME = i2.CONSTRAINT\_NAME
WHERE
i1.CONSTRAINT\_TYPE = ’PRIMARY KEY’
) PT ON PT.TABLE\_NAME = PK.TABLE\_NAME
) Fkeys on Fkeys.fk\_column=co.column\_name
and Fkeys.k\_table=ta.table\_name
LEFT JOIN
(
SELECT
i1.TABLE\_NAME,
i2.COLUMN\_NAME
FROM
INFORMATION\_SCHEMA.TABLE\_CONSTRAINTS il
INNER JOIN INFORMATION\_SCHEMA.KEY\_COLUMN\_USAGE i2 ON
i1.CONSTRAINT\_NAME = i2.CONSTRAINT\_NAME
WHERE
i1.CONSTRAINT\_TYPE = ’PRIMARY KEY’

23

ON



) Pkeys on Pkeys.column\_name=co.column\_name
and Pkeys.table\_name=ta.table\_name
ORDER BY
co.column\_name,

co.ordinal\_position

St to udaje o vietkych stipcoch tabuliek danej databazy, podla poradia
v danom selecte : nazov stipca, nazov tabulky spolu so schémou, informacia,
¢i dany stlpec je cudzim kl'i¢om - v tom pripade nazov tabulky a stlpca, kde
je tento udaj primarnym kIa¢om, informéacia, ¢i je dany stlpec primarnym
kIi¢om, informacia, ¢ ma dany stipec povolené ukladat hodnoty NULL, typ
stipca a v pripade typu Varchar, maximalnu dizku.

Tieto idaje trieda uchovava v poli typu TData, ktoré obsahuje zaznamy
typu TColumn. Do tejto Struktiry sa okrem uvedenych dat nasledne ukladaju
aj vietky informacie o budiicom nastaveni anonymizécie konkrétneho stlpca,
teda typ anonymizacie s prisluSnymi parametrami, ktoré zada uzivatel.

Struktara databazy je zobrazena v lavej Casti hlavného okna pomocou
komponentu TTreeView, ktory stromovito v postupnosti Databaza
Tabulka
Stlpec zobrazuje formou rozklikivania vietky stipce databézy.

Pod tymto komponentom v Tavej ¢asti okna st pouzitim komponentu
TValueListEditor dynamicky zobrazované ostatné dolezité udaje o stlp-
coch.

V hlavnej ¢asti okna tato trieda do ziloziek ( TTabSheet )
e TsList
e TsSelect

e TsAnonymization
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e TsSQL

e TsRunSQL

komponentu TPageControl vytvara prislusné triedy a formulare.

V hornej casti okna je Standardné menu typu TMainMenu, ktoré zabezpe-
¢uje pristup k pomocnej funkcionalite aplikacie, akou je nastavovanie seedu
nahodného generatora, ukladanie a nacitavanie projektov, pracu s virtualny-

mi datami a podobne.

5.3 Trieda TList

Trieda TList zobrazuje ( TStringGrid ) zoznam stipcov, pre ktoré bol
uzivatelom nastaveny Iubovolny typ anonymizacie. Tato zélozka sa auto-
maticky obnovuje pri vytvarani novych pravidiel anonymizéacie a ma vylucne

informativny charakter o stipcoch, type a parametroch anonymizacie.

5.4 Trieda TSelect

Trieda TSelect zobrazuje ( TStringGrid ) obsah l'ubovolne zvolenej ta-
bulky. Dynamicky sa kanonickym selectom dotazuje na vyziadana tabulku
a informacne zobrazuje obsah celej tabulky. Tato funkcionalita len dopliia
kompletnost aplikacie, umoziiuje uzivatelovi bez potreby vyuZivania inej ap-

likicie prezerat obsah tabuliek.

5.5 Trieda TAnonymization

Trieda TAnonymization zabezpecuje vyber typu anonymizacie a jej nasta-
venie pre jednotlivé stipce. Formou zaloziek, kde si odlisené 4 rozne typy

stfpcov
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TsInteger

TsVachar

TsDateTime

TsFloat

uzivatel vybera konkrétny typ anonymizacie v ramci prislusnej zalozky.
Vyber aktivnej zalozky sa pre tandardné typy stipcov vykona automaticky
metodou SetColumnIndex podla typu stlpca. Je viak mozna aj manualna
zmena zalozky uZzivatelom podla potreby. Konkrétne typy anonymizacie

implementované v tejto aplikacii su napriklad :
e No mask — defaultna hodnota, dany stlpec sa nebude anonymizovat

e NULL — v pripade, Ze dany stlpec povoluje ukladanie hodnoty NULL,

tak sa celemu stlpcu nastavi tato hodnota

e Constant value — podla typu stlpca sa cely stlpec anonymizuje jednou

zadanou hodnotou

e Noise — zasumenie, ktoré zmeni realny tidaj posunutim hodnoty v ramci

zadaného rozsahu

e Random — nahradi povodnt hodnotu nadhodnou hodnotou zo zadaného

intervalu

e Virtual data — nahradi data virtualnymi datami z vybraného predprip-

raveného zoznamu
e Shuffle — ndhodne prehadze existujice data

Pri stipoch typu Varchar je mozné nastavit aj iné typy anonymizacie :
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e User defined text with same length — zameni textové hodnoty v da-
nom stlpci za zreplikované refazce z uzivatelom zadaného textu, pri-
¢om zachova povodnii dizku refazca (vyhodne pri poznamkach a dlhsich
textovych poliach, kde sa vdaka zachovaniu poévodnej dlzky dosahuje

opticky lepsi dojem realnych dat)

e Lorem ipsum random length — nahradi povodné refazce znamym bez-
vyznamovym textom Lorem ipsum v nahodnej dizke z intervalu zada-

ného uzivatelom.

V pripade, 7e sa jedna o cudzi klu¢, tak uz v tomto bode tato trieda
nedovoli vlozit napriklad pri Constant value [ubovolni hodnotu, ale upozorni
uzivatela a ponikne mu ( TComboBox ) na vyber len také hodnoty, ktoré
obsahuje prislugny stipec primarnej tabulky.

Pri Random alebo Noise metode sa tento test vykonava az pri behu kon-
krétneho SQL prikazu, kedZe na tomto mieste to eSte nie je realizovatelné.
Update riadku je v tomto pripade vykonany len vtedy, ak sa v danom pripust-
nom intervale nachadza aspoi jedna hodnota zo stipca primarnej tabulky.
Inak sa update nevykona a postupuje sa na dalsi riadok. Tuto funkcionalitu

mé na starosti trieda TSQL.

5.6 Trieda TSQL

Trieda TSQL zabezpecuje vytvaranie SQL kddov, ktoré vykonévaji samot-
ny proces anonymizacie. Metoda SQLGenerator prechidza datova struktiaru
a pre kazdy stipec, ktory ma nastaveny nejaky typ anonymizacie ( nie No
mask ), vygeneruje prislusny kod. Kazdy typ anonymizicie je interne re-
prezentovany prirodzenym c¢islom a parametrami, ktoré st v danom pripade

potrebné. Predpripravené SQL kody, ktoré vyuzivaji dynamické vytvaranie
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selectov a pracu s kurzormi, s v tomto kroku prispésobené pre konkrétnu
tabulku a stipec. Pri virtualnych datach naéita vybrany textovy sibor a vlo-
7i ho do pomocnej tabulky, s ktorou neskor pracuje. Jednou z moznosti tejto
triedy je pre potreby uzivatela aj vygenerovanie kompletného SQL kodu do
stiboru. Manuélne vykonanie tohto kodu je ekvivalentné so spustenim tohto

procesu v ramci aplikacie v nasledujucej triede.

5.7 'Trieda TRunSQL

Trieda TRunSQL sluzi na spustenie, vykonanie vygenerovanych SQL kodov.
Tieto kody spusta pomocou komponentu TADOQuery metodou ExecSQL. Ak
z Tubovolného dévodu nastane chyba pri update niektorého zo stipcov, tato
chyba je odchytend a proces pokracuje dalej. Priebezny beh je zobrazovany
komponentom TMemo a pre kazdy stipec informuje o uspesnosti procesu.

Mensie pomocné triedy, ktoré v rychlosti spomenieme :

5.8 Trieda TsetSeed

Trieda TSetSeed zabezpecuje nastavovanie seedu pre generator ndhodnych
¢isel. Vdaka tejto funkcionalite, ked sa na zac¢iatku behu SQL skriptov ini-
ciuje ndhodny generator stale rovnakou hodnotou dosiahneme stav, ked pri
opakovanom behu rovnakého SQL kédu viackrat po sebe dostdvame na rov-
nakom vstupe rovnaky vystup. Je to jedna z pozadovanych vlastnosti, ktora

pomaha pri testovani.

5.9 Trieda TVirtualData

Trieda TVirtualData zabezpecuje funkcionalitu pri vytvarani novych vir-

tualnych dat, ktoré dokdze uzivatel v implementovanom prostredi jednodu-
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cho pridavat, menit a nasledne vyuzivat. Okrem mnoziny zékladnych siibo-
rov najcastejsie vyuzivanych virtualnych dat, akymi st muzské a zenské menéa
a priezviska, ulice, mesté, telefonne ¢isla, rodné cisla, Staty si tak uzivatel
moze vytvarat a pridavat [ubovolné iné. Toto dodava aplikacii znac¢nu rozsi-
ritelnost a silu, ked si uzivatel moze vytvorit Specifické zoznamy z vlastnej

domény, v ktorej pracuje.

5.10 Trieda TLoadSave

Trieda TLoadSave slizi na ulozenie resp. nacitanie vytvoreného projektu.

Tato aplikacia splia zakladné poziadavky, ktoré by mala aplikacia na ano-
nymizovanie dat obsahovat. Je jednoducha na ovladanie a vdaka moznosti
vytvarania vlastnych virtualnych siborov v znacnej miere vyuziteIna. Dala
by sa samozrejme na mnohych miestach este vylepsit a implementovanim dal-
Sich zaujimavych casti rozsirit, verime vSak, 7ze aj napriek tomu bude svoju

primarnu tlohu ochrany dat naimplementovanymi postupmi plnit spolahlivo.
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6 ZAaver

Tato praca mala za ciel oboznamit Gitatela s problematikou ochrany osob-
nych udajov, ktora je v dnesSnej dobe velmi dolezita. Praca popisuje jednu
z pouzivanych metod ochrany osobnych tdajov - anonymizaciu dat, jej moz-
nosti a dovody pouzitia v praxi, pripady, kedy jej jednoduché nasadenie mo-
7e priniest pozadované vysledky. Podarilo sa ndm realizovat hlavny zdmer,
implementovat aplikaciu, ktord dokaZze anonymizovat databazové tabulky,
jednak pomocou metody virtualnych dat a mnozstvom inych, naimplemen-
tovanych volitelnych metod. Zadefinovali sme mieru anonymizacie, ktora
matematickou metdédou dokaze posudit, ¢i dana sada udajov dokaze jedno-
znacne identifikovat osobu.

Verime, 7e ciel tejto prace sa ndm podarilo naplnit a naimplementovana

aplikidcia bude ndpomocna, ¢i uz v redlnom nasadeni alebo na Studijné ucely.
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Priloha ¢. 1
Meno Priezvisko, Adresa Trvalého Pobytu

Crganizaca. a.s.
Ulica 47
PSC EBratslava

Yec: Ziadost o odpis osobnych Udajov

Cobry den.

na zaklade §20 ods. 1 pism. k). ¢) zakeona 428/2002 Z.z. o ocnrane osobknych Udajov
Zladam o poskyinulie wvypisd vietkych Udajov o mojg] csobe. kioré Crganizacia
spracuva. ako aj presné informacie o zdrojl (zdrojochi. z kioréno tieto Udaje ko
zigkane.

centfkaca Ziacale/a;

meno a priezviske: Meno Priezvisko
datum narodenia: 1.1.1970
trvaly pobyt: Adresa Trvalého Pobytu

Unragu vo vydke nepresanujuce] vygkuy materidnych nakadov spojenycn so
zZnotovenim ionoio vypisy a jehc odoslanim som ocnoiny uhradil prosirednictvom
Bankovéno prevodu alelo inym vhodnym spésobom.

Dakujem.

Wena Friezvisko
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Priloha ¢. 2

DOVERA+

ZDRAVOTNA POISTOVNA

Vazeny pan

PETER JUHASZ i
JANA. A. KOMENSKEHO 14
071 01 MICHALOVCE

V Nitre, dia 24.03.2011

Na$a znacka: 2400BK7203 Vybavuje: Zuzana MatejkoviGova  tel:037/ 64 13 359

Vec: Zaslanie odpisu osobnych udajov

Vazeny pan Juhasz,

na zaklade Vasej Ziadosti Vam zasielam odpis osobnych udajov ktoré evidujeme a
spracovavame v naSom informaénom systéme:

Osobné udaje ziskané z prihlasky poistenca na verejné zdravotné poistenie k 01.01.2009:
Meno a priezvisko: PETER JUHASZ

datum narodenia: 11.01.1985

rodné &islo: ]

adresa poistenca: JANA. A. KOMENSKEHO 14, 07101 MICHALOVCE

Informacie o platitefovi poistného boli zaevidované na zaklade Oznamenia poistenca/platitela
poistného, ktoré bolo odovzdané v Dévere a. s.

S pozdravom

R Krajska poboc¢ka Nitra
DOVERA zdravotna poistoviia, a. s.

KORESPONDENCNA ADRESA | DOVERA zdravotnd poistoviia, a.s., Cintorinska 5, 949 01 Nitra 1
KONTAKTY | Zé&kaznicka linka 0800 150 150, www.dovera.sk

DOVERA zdravotnd poisfoviia, a.s., Einsteinova 25, 851 01 Brafislava ICO: 35 942 436, DIC: 2022051130, IC DPH: 5K2022051130,
zapisand v Obchod registri Ok sho sidu Bratislava |, oddiel Sa, viozka ¢&islo 3627/B.
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Zmluva o pripojeni
Podra § 43 74kona ¢ 610/2003 2, 7, predpisov {dale) len “Zikon"™) medz!
spoloénostou Telefonica 02 Sluvhﬁn aro (“dalejlen pnskylmfml")l lﬁ&l stnikom

[

0

1. UCASTNIK - FYZICKA OSOBA NEPODNIKATEL i 5. SPLNOMOCNENA OSOBA / ZAKONNY ZASTUPCA
Oslovenie Vazeny pan Titul pred menom

Meno Peter Meno

Priezvisko Juhasz |Priezvisko *

Ulica ¢ Jana A. Komenského 1332/14 Titul za menom

Mesto Michalovce PSC 07101 Rodné ¢isio

Stat Slovensko Platnost dokladu 8tatna pristusnost’
Statna prisludnost  SLOVENSKA Telafon

Rodné ¢islo orP Email

Druhy doklad Voditsky preukaz  Cislo 6. SLUZBY

Platnost dokladu 21.08.2016

Cena za aktvaciu (s DPH) 0,01 EUR /0,30 Sk

1& Lislo zak i 80562177

2. FAKTURACNA ADRESA Ucastnicke &islo
:,‘e"" ” ze::’; Cislo SIM karty

rezvisko Juhasz i -
Ulica (obec) Jina A. Komenského Program sluzieb 02 Fér - fakturovany
Sipisné &islo 1332/14 PSC 07101 Datum aktivice 21.04.2010
ge.?lo l:lichah)\ll(ce Konverzny kurz 1 EUR = 30,1260 Sk .

g - SOVERSND: 7. ZASIELANIE ELEKTRONICKE ! FAKTURY _

Email
= Telefén

3. KONTAKT PRE FAKTURACIU
Telefén +421918132325 Uvedensm emailove; adresy Ugastnik sihiasi sa zasselanim elektronicke) faktiiry
4. SPOSOB PLATBY 8. VYHLASENIE ZASTUPCU UCASTNIKA
I Bankovy prevod L1 Poslovs poukéika B Inkaso et e Lo e LT S L T e e g
Cislo bankového (Etu 0000002457132053 stétneho orgénu. maje priktadam k tejto 2iadosn.
$Spec Symbo! Kéd banky 0200
Limit 50

9. SPOLOCNE USTANOVENIA

. Ziuva nadobuda pIaInost aktvaciou SIM karty okrem 21,5, 8, 7 SpoloEnych ustanovent iefis Zmiuvy, Koré nadobuday pRtOsT Gfom mmmvy oo Sy STaa, PURKYISYALSa S8 Crvazie
vykonat' aktiviciu SIM karty do 30 dns od podpisu Zimluvy AK v lefio lehote nastane niektork 20 skutofnosts v zmysie § 42 ods. 1 pism. c) Zikona, prive .

2. UZastnik v 2mysie esobych pre ¢ tista Telettruca 02 Slovakia, 8.1.0. bene ne vedomie a sablasi s tym, fe ak &)xta budd priva

a pavinnosy Poskytovatefa a Gtastnika m.unluvy nadne trvar vo vzfahu & tatefonnem éislu pridelendmu pdvodne paskytovatofom 2 vdmne[ tisetne; mnotiny, ak ie takéto telefonne Eiso pridelend. Realizaciv
oznéml sprivy napesksr v ded tejto realizhci.

3. Miestom paskytovania sluzieb js uzemie reputiliky podra § Cenaza sluiby jo plataym cenafkom. Zmhiva sa uzatvira na

dobu neurEitd. Podprsom lesomsa so a puvmn Cennikom, ktoré satastou zmiuvy.

4 Zmlwni strany sa v zmysle § 262 odls, 1 zakona ¢, 5131931 Zb Obchodny zikonnik v znent neskorbich predpisov (dalej len “Obchodny zikonnik~} dohodls, ie
a) Zmius
b) vmny Ktoré vznukh na ziklade Zmluvy a ktoré e si vysiovne upravend,

Sa spravuu ohrem préva vysiovne Zsronom,

Sudom, ktary mé privomoc na widne koname vadene prots Uhun'!\nn, ktory nie ja ablanam Slovenska; republiky Je vidy suu Slovenske; republiky miestne prstusng podia sidia Poskytovatefa Obdobne to plati
13 pre pravomac republiky pre sporu medz: zmysle Zikona. Pkl v tejto zmiuve nia ge dohodnuté mak,
prisiuinost a pravomoc sudu sa spravuge ulnnnom ¢. 93/1983 2b_, ObZiansky sudny ponadok v ml neshorsich Mdptiav

§ UZastnik svopm podprsom potvrdzuge, te suhlasi 8 tym, aby jaho ozobné Wje v rozsshu uvedenom v mm Zmiuve a p a udage 4 na talefonna disio prdelens Poskytovatefom
na zaklade tefto hadosti. Poskytavatel spracival na marketing slubeb {vritane udajov podFa teletd: Eisel volanych 2 pristupu k séril znadeneho na zékiade tejto

zmiuvy o pripojen). Tento suhtas mim privo kedykofvek odvolat’.
V prpade, ia pesihlasits, oznatte

e
6.V 7mysie ustanovar § 10 ods § 24k, £, 4282002 2.2 0 ochrane osobnjch udajov v zneni neskarkich predpisoy Ulastnik sihtasi s
v zmysie Vieobetnych podmienok.
V pripade, Ze nesuhlasite, oznadte

s utely

; Cme
7. Utastk bene na vedormae, 3e jeho nxobné, a i udaje méje spracuvat’ { Gb aki
8. Geastk 2iada o &isla v zoznamo i
B
10. PODPIS UCASTNIKA 11. ZA POSKYTOVATELA

Fodpiaom potvidzuem pievzaue SIM karly

“Felefémica O2 Slovakia, s.r.o.
Znackova predafiedativpark
Einsteinova 18

8‘:51 01 Bratislava

IC: 35 848 863

DIC: 2020216748 @

Viastnorutly podpis Utastnika / opravneného zastupcu Petiatka
Zmluvu pfevzal

Kod preédajcu
Bratislava, dia 21.04.2010 BratiSlava, dfia 21.04.2010

Zmluva sa vyhotovuje v 3 originaloch.

A Jelefonica company p)

Telefonica O2 Slovakia, sro  Aupark Tower Einsieinova 24 851 01 Bratislava 5 £ 0800 020202 www.sk 02 ¢Om
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