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2 Uvod

V dneSnom svete prudko narasta pouzivanie domacich pocitatov, notebookov,
mobilnych telefonov a inych zariadeni postavenych na informa&no-komunikaénych
technologiach (IKT). IKT systémy umoznuju rapidne zvySovat produktivitu prace
a pomahaju s rieSenim uloh, s ktorymi sa Clovek v e-biznise, ale aj v beznom
Zivote stretdva. Na druhej strane pouzivanie IKT zariadeni so sebou prinasa aj
isté rizika. Poskytuju moznost’ na zneuzitie verejnych, ale aj privatnych informacii
prostrednictvom pocitacovych sieti, v dnesSnej dobe hlavhe pomocou celosvetovej
pocCitaCovej siete - Internet. Problém zneuzitia IKT sa nazyva pocitaCova
kriminalita. Ludia ktori sa nelegalnym spbésobom snazia ziskavat informacie
z privatnych sieti domacich uzivatefov, ako aj zo siete malych, ¢i velkych
spolo¢nosti im tymto spdsobuju znacné financné straty. Organizacie vyuzivajuce
IKT systémy musia (obr. 1) efektivne reagovat na vzniknutu hrozbu a reakcia na
incidenty (v anglickej terminoldgii znama pod pojmom Incident Response) sa stala
neoddelitelnou suc€astou programov pre informacné technolégie. Reakcia na
incidenty je predmetom tejto diplomovej prace. Ciefom prace je najskér zhrnat
vSeobecné informacie, potom stanovit odporucania v oblasti reakcii na incident
avzavere ukazat aplikacie jednotlivych  konkrétnych  postupov  na
najrozSirenejSich operacnych systémoch.

Diplomova praca pozostava z 10 kapitol a priloh. Prvou kapitolou je uvod.

V druhej kapitole su uvedené definicie zakladnych pojmov, ktoré sa v praci
pouzivaju.

V tretej kapitole popisujeme klasifikaciu a kategorizaciu jednotlivych incidentov,
potrebnu v metodikach samotnej odozvy na vyskyt incidentov.

Zvladnutelnost a efektivnost reakcie na incident je do zna¢nej miery zavisla od
pripravy pred vznikom incidentu.. O tom, ako sa ¢€o najlepSie pripravit, ktoré
vSeobecné zasady by mali byt dodrzané, pojednava kapitola €. 4.

Kapitola €. 5 prinasa prehlad o organizacnej Strukture timu pre reakcie na
incidenty, prehfad funkcii jednotlivych €lenov timu, ako aj diskusiu o velkosti timu

v zavislosti od typu incidentu a moznosti incidentom postihnutej organizacie.



Samotnou metodoldgiou reakcie na incidenty sa zaobera kapitola 6, ktora
navrhuje vS8eobecne aplikovatelné postupy nezavislé od platformy a typu
infrastruktury incidentom postihnutého IKT systému.

Praktické kroky a skripty uréené pre platformu Windows NT a UNIX / LINUX,
ktoré dopomahaju timu pri aplikovani zasad z kapitoly 6, su uvedené postupne
v kapitolach 7 a 8.

Kapitola 9 obsahuje zoznam uZzito€nych programov obsiahnutych na pripojenom
CD-ROM ktoré pom&Zzu pri samotnej odozve na incident

Vysledky diplomovej prace a niektoré namety pre dalSi vyskum v tejto oblasti su
stru€ne zhrnuté v zavere prace.

V prilohe diplomovej prace je uvedena tabulka, ktora prehladne zhffa jednotlivé
zasady z kapitoly 6 ktoru je mozné pouzit ako rychly navod pri praktickom rieSeni

realneho bezpecnostného incidentu

Neautorizované pouzitie pocitacového systému.
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obr. ¢. 1. Obrazok ilustruje percentualne zastupenie zneuZitia poCitacového systému na
vzorke 1500 nahodne vybratych spravcov pocitacovych systémov.



3 Definicie pojmov

V praci je pouzité velké mnozstvo pojmov suvisiacich s oblastou reakcie na
incidenty. Nasledujuca kapitola upresnuje vyznam jednotlivych pojmov a ich
chapanie v suvislosti s reakciou na incidenty. Nakolko praca predpoklada
zakladné vedomosti v oblasti IKT nebudeme sa venovat definiciam zakladnych

pojmov a budeme predpokladat, Ze ich Citatel ovlada.

3.1 Aktiva

1. hardvér: procesory, zakladné dosky, klavesnice, terminaly, pracovné
stanice, tlaCiarne, disky, komunikacné média, servery, smerovace;

2. softvér: zdrojové kody, uzitkové, diagnostické programy, operacné systémy;

3. data: vzniknuté pocCas behu systému, ulozené na médiach, archivované
data, zalohy, protokoly udalosti, databazové data;

4. [udia: uzivatelia, spravcovia systému;

5. dokumentacia: formulare, magnetické média, manualy, procedury;

% zdroj: RFC 2196 Site Security Handbook

3.2 Bezpecénostna politika

Formalny zoznam pravidiel, ktoré fudia alebo procesy vlastniace pristup
k aktivam spolo¢nosti musia dodrziavat.
% zdroj: RFC 2196 Site Security Handbook

3.3 Zdroj hrozby

1. vedomy postup zamerany na skumanie zranitelnosti

2. situacia alebo postup, ktory méze podnietit vznik zranitelnosti

% zdroj: Risk Management Guide for Information Technology Systems by
NIST (National Institute of Standards and Technology), special publication
800-30

3.4 Hrozba

Teoreticka moznost Ze zdroj hrozby vyuZzije (nahodne alebo vedome) existujucu

zranitelnost’



% zdroj: Risk Management Guide for Information Technology Systems by
NIST (National Institute of Standards and Technology), special publication
800-30

3.5 Incident

Kazdé naruSenie bezpec€nostnej politiky spolo¢nosti, pravidiel pouzivania alebo
zauzivanych bezpecnostnych praktik.
% zdroj: Computer Security Incident Handling Guide NIST (National Institute
of Standards and Technology), special publication 800-61

3.6 Riziko

Je funkciou pravdepodobnosti, Ze zdroj hrozby vyuZije zranitelnost’ v systéme,
€o zapri€ini nepriaznivy dopad na organizaciu.
% zdroj: Risk Management Guide for Information Technology Systems by
NIST (National Institute of Standards and Technology), special publication
800-30

3.7 Utok

Je ciefavedomy pokus o uskutoCnenie hrozby.

3.8 Zranitelnost’

Chyba alebo slabost’ v systémovych bezpefnostnych procedurach, v navrhu, v
implementacii alebo v internych kontrolach, ktora méze byt nahodne alebo
vedome vyuzita k naruSeniu bezpecnostnej politiky.

% zdroj: Risk Management Guide for Information Technology Systems by
NIST (National Institute of Standards and Technology), special publication
800-30

3.9 Reakcia na incidenty

Reakcia na incidenty (Incident Response) je odpoved osoby alebo organizacie
na incident (alebo inu skuto€nost ohrozujucu) IKT systém alebo niektoré z aktiv
organizacie, ktorej cielom je eliminovat alebo asporn zmiernit dopad incidentu na

aktiva organizacie.



% Zdroj: SecurityFocus.com (Nov 2000

3.10 Autorizovany pouzivatel

Uzivatel vlastniaci skupinu legalnych pristupov k systému v sulade

s bezpecnostnou politikou.



4 Kategorizacia incidentov

Mnozina incidentov je rozsiahla a neustdle sa zvacSuje vdaka vyskytu stale

novych druhov utokov. Zaoberat sa moznymi incidentami a vypracovavat postupy

na ich rieSenie jednotlivo, je neefektivne. Preto je potrebné incidenty kategorizovat

a hfadat spolo¢né rieSenia pre kategdrie incidentov, ktoré sa budu mierne

upravovat v zavislosti od konkrétnych podmienok organizacie/ITK systému.

4.1 Kategorizacia podla zdroja

Zdrojom incidentu mdze byt Clovek, alebo prirodny jav. Primarne zdroje

incidentov sa dalej delia na podkategorie podla nasledujucej tabulky.

Kategorie incidentov

Prirodné katastrofy

poZziar, povoden, zemetrasenie

incidenty | mechanické

poSkodenie hardvéru, vypadky prudu

Ludské umyselné

Hackeri, technologicka Spionaz, teroristicky utok

incidenty | neumyselné

neinformovani uzivatelia alebo zamestnanci

4.1.1 Prirodné incidenty

4.1.1.1 Katastrofy

Patria sem vSetky extrémne druhy pocasia, prirodné fenomény alebo iné

druhy katastrof, ktoré mézu spbsobit’ Skody na infradtrukture organizacie.
Prikladom poSkodenia méze byt strata informacii, poSkodenie hardvéru
alebo dblezitého systému vplyvom prirodnych procesov, ¢im sa znizuje
produktivita prace. Tymto incidentom sa tazko predchadza. Taktiez je tazké
vyvinut vSeobecné efektivne metdédy na ich napravu, ktoré by
minimalizovali mnozZinu poskodeni. Vyskyt incidentu Casto spdsobuje
globalne a zavazné narusSenie infrastruktury spoloCnosti. RieSenie tychto
typov incidentov €asto suvisi najma s uplnou obnovou celkového systému,
Co je detailne obsiahnuté v ,disaster recovery“ dokumentoch jednotlivych

postihnutych systémov.



4.1.1.2 Mechanické poskodenia
Patria sem vSetky mozné posSkodenia hardvéru, siete alebo zariadeni, ale
aj vypadky prudu. Samotny proces reakcie na incidenty tohto druhu zahfha
vo vacsine pripadov vymenu poskodeného hardvéru a obnovu dat zo
zalohovacich médii. Pre pripad vypadku prudu sa pouzivaju nudzové
generatory napojené na dolezité systémy. Tymto incidentom je ovela lahSie
predchadzat vyuzitim redundancie rizikovych Casti informacného systému

nez odstranovat ich nasledky.
4.1.2 Ludské incidenty

4.1.2.1 Incidenty spésobené neumyselne

Casto sa stava, Zze samotny incident spdsobil autorizovany pouzivatel
systému, ktory si dostato¢ne neuvedomoval désledky svojho konania. Tieto
chyby v spravani systému moézu spbsobit’ znacné Skody organizacii, alebo
vytvorit' priestor pre vznik zavaznej zranitefnosti systému. Nejedna sa len o
manipulaciu a poskodenie dat, ale napriklad aj zmenu nastavenia systému
alebo pouzitie neautorizovanych programov. Mnozina faktorov, ktora méze
spbsobit tento druh incidentov, je dost rozsiahla a je pomerne tazké

efektivne reagovat’ na vsetky z nich.

4.1.2.2 Incidenty spésobené umyselne

Tento druh incidentov najCastejSie spbsobuju sucCasni alebo byvali
zamestnanci spolocnosti alebo ludia mimo samotnej organizacie. Ak je
incident spdsobeny ¢lovekom alebo ludmi z vnutra organizacie, ¢asto tym
sleduju nejaky primarny ciel a tieto osoby vaésinou maju legalny pristup k
systému. Ich vyhodou je detailna znalost infrastruktury a zranitefnosti
systému. Tento utok mdze spdsobit znacné Skody a detekcia a reakcia na
tento druh utoku je mimoriadne naroCna. Byvali zamestnanci sa Casto
snazia sabotovat a znefunkénit systém, pripadne napachat rozsiahle

Skody.
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obr. ¢&. 2. Obrazok ilustruje percentualne rozliSenie pbvodu utokov za jednotlivé uvedené

obdobia.

4.2 Specifikacia druhu incidentu

Okrem pbvodu (zdroja) sa incidenty liSia aj svojimi uc€inkami na samotnu

infradtrukturu postihnutej/zasiahnutej organizacie. Nasledujuca tabulka uvadza

kategorizaciu jednotlivych incidentov podla spésobu ich posobenia.

Druhy incidentov

Odmietnutie sluzby (DoS)

Nastava v pripade, ked incident spbsobi
znefunkénenie systému alebo zahlti

priepustnost siete.

Neautorizovany kéd

Zahfha pripady, ked virus napadne program
alebo sa odhali vazna systémova zranitelnost,

ktora narusi funkénost a celistvost systému.

Zneuzitie

Vznika vtedy, ked uzivatel alebo utoCnik pouzije

systém v rozpore s bezpecnostnou politikou.

Poskodenie

Zahfna pripady poskodenia, modifikovania alebo

uplnej straty aktiv.

Neautorizovany pristup

Nastava vtedy, ked osoba alebo proces ziska
logicky alebo fyzicky pristup k systému,
aplikaciam alebo inym aktivam, ktory je

v rozpore s bezpecnostnou politikou.
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PopiSeme teraz jednotlivé kategorie incidentov podrobnejSie.

4.2.1 Odmietnutie sluzby (DoS)

Vo v8eobecnosti ide o najjednoduchSie uskutoCnitefny utok, ktory ma uzky suvis
s vyuzivanim pocitaCovych sieti. Je spésobeny neStandardnym tvarom paketov,
alebo neoSetrenymi, neoCakavanymi vstupmi v samotnom softvéri, ktory
organizacia pouziva. Umoznuje to nedostatone bezpelny navrh architektury
TCP/IP protokolu.

Utok je nebezpedny vtom, Ze ho médze uskutoénit aj &lovek s malymi
skusenostami v odbore pocitacovych sieti. Désledkom je, Ze zasiahnuty pocitac
prestane obsluhovat poziadavky na sluzbu, ktoru poskytuje. V pripade, Ze sa
jedna o chvifkovy utok, ide o zanedbatelné riziko, ale naopak trvaly a intenzivny
utok méze spdsobit’ stratu prestize, nespokojnost zakaznikov a samozrejme aj

nezanedbatelné finanéné straty.
DoS utoky rozdefujeme na tri kategorie:

e chyby v navrhu programu alebo protokolu — ide o pripad, ked TCP/IP
paket obsahuje nastavenie €i uz v hlavicke alebo tele, ktoré spdsobi chybu
vykonavania programu (samotnym padom programu, alebo zastavenim
jeho &innosti). Na utok ¢asto staci len uzka mnoZina paketov a efekt byva
velmi rychly.

o prete€enie zasobnika — podobne ako v predchadzajucom pripade,
parameter poslany programu spdsobi, Ze program zastavi svoju obvyklu
Cinnost, nasledne spusti nechceny kod, alebo pohlti vSetky volné zdroje,
ktoré su dostupné, a spdsobi tym nefunkénost celého systému.

o zahltenie siete — zneuzitim architektury siete sa mdze dosiahnut, ze siet je
zapifiana nerealnymi poZziadavkami na sluzbu, ktoré su generované
programom utoCnika. To spbsobuje, Ze realne poZiadavky na sluzbu su

doruCované pomaly alebo vobec.
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4.2.2 Neautorizovany kod

Vznika vtedy, ak uto€nik odoslanim neautorizovanej spravy moze ziskat pristup
do systému alebo k sluzbe, ktoru systém obsluhuje. Pévod tohto utoku vznika
nedostatoénou kontrolou kvality softvéru zabezpecdujuceho jednotlivé sluzby.
Objavenu chybu v bezpe€nosti softvéru Casto vyuzivaju autori virusov.
NajnebezpecnejSia je prave forma virusov, lebo vo velmi kratkom Case dokaze
vyuzitim tejto chyby nakazit velku mnozinu pocitacov. Prikladom méze byt virus
Win32/SQL.Slammer, ktory napadal pocitatové systémy disponujuce aplikaciami
MS SQL Server 2000 a MS Desktop Engine 2000.

4.2.3 Zneuzitie

Vznika ked uzivatel vyuziva zdroje na iné nez na stanovené ucely definované
bezpecnostnou politikou. To zahffia pripady, ked utoCnik vyuziva svoje alebo
cudzie pristupy v systéme k svojmu osobnému prospechu, napr. na ziskanie
dovernych informacii. Zneuzitie sa tazko odhaluje, nakolko velmi Casto ide

o internych, legitimnych uzivatelov s legitimnym pristupom k sieti.

4.2.4 Poskodenie

Nastava vtedy, ak uto¢nik modifikuje, poskodi alebo zni€i dblezité aktiva
informacného systému. Ide bud o zmenu konfiguracie, samotnu modifikaciu
informacii uloZzenych v zasiahnutom systéme, poskodenie hardvéru alebo
infrastruktury organizacie. Utok rovnako méze nastat z vonkajsieho, ako aj

vnutorného prostredia.

4.2.5 Neautorizovany pristup

Ide o najzavaznejSi typ incidentu, pri ktorom byva naro¢né odhadnut kedy
incident nastal a teda ako dlho ma utoCnik kontrolu nad systémom. Dévodom pre
utok byva ziskanie informacii, ktoré sa nachadzaju v systéme, alebo pouzitie

systému ako zdroj dalSieho planovaného utoku.
Tento utok je Casto spojeny z nasledovnou €innostou:

e zbieranie informacii a hesiel — Utoénik méze pouzitim $pecializovaného

softvéru sledovat a ziskavat' informacie a data prechadzajuce systémom.

13



Informacie mu mézu poskytnut’ dalSie moznosti na ziskavanie kontroly nad
systémom.

poskodenie dat — V tomto pripade uto€nik poSkodzuje alebo obmiena data
jednotlivych programov alebo samotného systému.

stanica na dalsi utok — Casto sa stava, Ze napadnuty systém nebyva
koncovym ciefom uto€nika. Systém pouZije ako medzistanicu na dalSi
planovany utok. Vyhoda pre utoCnika spoCiva v naroCnejSom ziskani
skutocného miesta a pévodu utoku.

obr. &. 3. Diagram schematicky znézorriuje rozdelenie jednotlivych typov incidentov do
kategorii.

Incident
Podla zdroja

Incident
Podla druhu
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5 Priprava reakcie na incident

Cely vysledok priebehu reakcie na incident je zna€ne zavisly od jej pripravy.
Kvalitha priprava vyuzitim predpripravenych nastrojovn moéze  zaruCit
bezproblémovy proces napravy désledkov incidentu. Kazdy typ incidentu (vid

Klasifikacia a kategorizacia incidentov) je Specificky a priprava na ich vyskyt zavisi

od celkovej architektury infrastruktary, ako aj pouzitej technoldgie. Preto
nasledujuca Cast ponuka vSeobecne aplikovatelné postupy pripravy, ktoré
pomahaju zvladat jednotlivé druhy incidentov a prenechava pripravu

Specializovanych €asti systému pre reakciu na incident na ich spravcu.

5.1 Popis systému

Vramci vSeobecnosti budeme predpokladat, Zze systém pozostava
z heterogénnej pocitacovej siete. Samotna siet obsahuje skupinu pracovnych
stanic pouzivatelov a skupinu pocitaCovych serverov. Servery mdézu byt
umiestnené v rovnakej sieti alebo oddelene v demilitarizovanej zone (DMZ)
pomocov inych hardverovych zariadeni.

Servery pritom budu obsluhovat najrozSirenejSie sluzby ako mail server,
databazovy server, suborovy server, server spracovavajuci tlatové ulohy a
webovy server.

Data, ktoré budu v celkovom systéme obsahnuté, budu dokumenty o vedeni
firmy, zakaznicke data, riadenie procesov, personalne data, know-how
technolégie, zmluvné dokumenty, data ekonomického charakteru a iné subory
suvisiace s predmetom cinnosti spolo¢nosti.

Osoby, ktoré budu prichadzat do styku budu pouzivatelia, spravcovia systému
a auditori systému.

Samotna organizacia ma vypracovanu bezpecnostnu politku, identifikované
jednotlivé hrozby a zranitelnosti systému, prijaté smernice na spravu rizik a ma

vy€leneny tim lfudi zodpovedajuci za spravny chod systému.

5.2 Identifikacia aktiv

V ramci spolo¢nosti sa nachadzaju primarne aktiva - su to tie aktiva, ktoré su

zivotne dblezité pre jej spravne fungovanie, aktiva ktoré ich podporuju - tie
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nazyvame sekundarne, a taktiez aktiva, ktorych funkcia nie je zivotne délezita. Je
tazké ochranovat vSetky systémy naraz a preto je vhodné eSte pred vznikom
samotného incidentu spravne identifikovat primarne aktiva, ktoré maju byt

prednostne chranené.

5.3 Priprava zabezpecenia jednotlivych aktiv

Po doékladnej identifikacii primarnych aktiv je dobré vykonat kroky, ktoré nam

umoznia efektivne a rychlo zvladnut pripadny vyskyt incidentu.

e v pripade, Ze primarne aktiva suvisia z datami v podobe suborov vykonat
kontrolné sucty tychto suborov

e dbkladny a detailny monitoring udalosti prebiehajucich v systéme a ich
zaznamenavanie;

e nastavenie a zabezpecenie serveru;

e zalohovanie ddlezitych dat a ukladanie képie na bezpe€nom mieste;

e pravidelné Skolenie uzivatelov o bezpec¢nosti informaénych systémov;

e urCenie timu pre reakciu na incident;

e vytvorenie pomocnej sady nastrojov na odstrafiovanie incidentu.

zdroj: RFC 2196 Site Security Handbook

5.4 Vytvaranie kontrolnych suctov

Pri vzniku incidentu, najma ak sa jedna o prienik do systému, je prvoradé urcit,
ktoré subory boli zmenené alebo nahradené utoénikom. Parametre suboru
v systéme ako velkost, datum a ¢as vzniku a datum a ¢as modifikacie suboru sa
daju fahko sfalSovat, preto je nutné pouZit' lepSiu metddu - haSovacie algoritmy,
ktoré vytvaraju ,odtlacky“ suboru vzhladom na ich obsah. Porovnanim predtym
ziskaného kontrolného suctu originalneho suboru s kontrolnym su¢tom aktualneho

suboru je mozné zistit, ¢i doslo k jeho modifikacii.

NajcastejSim dnes pouzivanym algoritmom je MD5, vytvoreny Rosom Rivestom
a publikovany v aprili 1992 ako RFC 1321. Vyhodou tohto algoritmu je, Zze vytvara
128-bitové kontrolné sucty a je pouzitelny ako pre platformu LINUX, tak aj pre
WINDOWS.
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Existuje mnozstvo nastrojov a skriptov, ktoré proces vytvarania a archivovania
kontrolnych suctov urychlfuju a automatizuju. Vystupom byva najcastejSie jeden
subor obsahujuci kontrolné sucty délezitych suborov. Ich uloZzenie na pevnom
disku pocitaca nie je vhodné vzhladom na ich moznu modifikaciu uto¢nikom. Preto
je potrebné ich ulozit na vhodnom mieste mimo pocitaca, najCastejSie na CD
alebo iné zalohovacie meédium, ktoré je uloZzené na bezpe€nom mieste, mimo

dosahu potencialneho uto¢nika.

5.5 Monitoring systému

Pri vyskyte a analyze incidentu je potrebné zistit, Co sa vlastne v systéme
udialo. Neocenitefnd pomoc nam pri tom poskytuju protokoly udalosti

pochadzajuce priamo z postihnutého pocitaca.

Medzi vSeobecné pravidla, ktoré je potrebné dodrziavat pri monitoringu

systému, patria

e zaznamenavanie vyskytu udalosti (logovanie) na délezitych sluzbach alebo
aplikaciach v systéme
e ukladanie vysledkov monitoringu na bezpecné miesto

e zaloha a archivacia vysledkov monitoringu.

Systém WINDOWS aj LINUX umoziuju vo svojom nastaveni vykonavanie

detailného monitoringu.

V operatnom systéme LINUX je to prostrednictvom sluzby syslog, ktora
umoznuje filtrovanie protokolovanych udalosti a ich posielanie na externy pocitac.
V dneSnej dobe je kapacita diskov dostatotna a preto sa odporuca
zaznamenavanie vSetkych udalosti a ich ukladanie na externy centralny

monitorovaci server.

V systéme WINDOWS sa monitoring aktivuje a nastavuje prostrednictvom
centralnej doménovej bezpecnostnej politiky (DOMAIN SECURITY POLICY),
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alebo prostrednictvom lokalnej bezpecnostnej politiky (LOCAL SECURITY
POLICY). Na rozdiel od systému LINUX sa vysledky auditu ukladaju na lokalnom
disku, ¢o je mozné zmenit prostrednictvom externych programov, ako napriklad
NTSyslog, ktorého protokol je kompatibilny so sluzbou syslog v systéme LINUX a
teda je mozné pouzit ten isty centralny monitorovaci server v pripade heterogenity

operacnych systémov v sieti.

Takmer kazda aplikacia poskytujuca nejaky druh sluzby umozriuje vykonavanie
monitoringu (logovania), ktory je vhodné spravne nastavit. Prikladom je HTTP,
FTP, SMTP server. Format vystupu, ako aj nastavenia su vsak individualne

zavisle od typu pouzitého softveru.

5.6 Zabezpecenie servera

Typickym prikladom primarnych aktiv je prave skupina serverov obsluhujucich
nejaku sluzbu. Nakolko je vzdy lepsSie incidentu predchadzat, ako znasat jeho
doésledky, je velmi délezité o najviac redukovat pravdepodobnost vzniku
incidentu zo strany utoCnika alebo procesu. Je tazké predchadzat prirodnym
incidentom (najma katastrofickym), ale proti vzniku fudskych incidentov sa daju

vytvorit vhodné opatrenia. Medzi zakladné patria:

inStalacia firewallov, IDS systémov

e spravna konfiguracia smerovacov

e vytvaranie VPN sieti a Sifrovanie datovej komunikacie
e dokladné monitorovanie siete

¢ vyzadovanie autentifikacie.

5.7 Zaloha délezitych dat

Pravidelné zalohovanie dat a kontrola vysledkov zalohovania je podstatné pre
efektivnu reakciu na incident. Zaloha pomaha urcit' pri€iny vzniku incidentu, ako aj
naslednu obnovu systému. Prioritne by mali byt zalohované data, ktoré suvisia
z primarnymi aktivami spolo¢nosti. Kazdy systém WINDOWS aj LINUX, umozriuje

vykonavat' zalohovanie prostrednictvom programov. Prikladom pre systém LINUX
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su napr. dump, dd, tar a pre systém WINDOWS ntbackup, alebo pouzitie
Specialnych zalohovacich programov od externych dodavatefov.

5.8 Skolenie uzivatelov v oblasti bezpeénosti systémov

Zabezpedenie systému je také silné ako je silny jeho najslabsi &lanok.Clovek
(napriklad pouzivatel-neinformatik; riaditel, jeho sekretarka) byva neraz tym
najslabsim ¢lankom systému. Prostrednictvom ,social engineering“ utocnici ¢asto
ziskavaju detailné informacie o vedeni  a konkrétnych krokoch suvisiacich
s vykonavanim bezpecénostnej politiky od uzivatelov, ktori si ¢asto neuvedomuju
nasledky svojho konania. Podobne by mali pouzivatelia vediet, ako sa spravat v
pripadne nezvycajnosti spravania sa systému, ktoré spozorovali a o maju robit v

pripade vyskytu incidentu.
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6 Tim pre reakciu na incidenty

Kru€ovym uspechom pre dobré zvladnutie incidentu akéhokolvek druhu je mat
kohézny tim ludi, ktory ma pripravené jednotlivé postupy, procedury a metodiky na
€o najjednoduchsSie zvladnutie danej situacie. Je velmi dbélezité, aby boli v time
zastupené vSetky odvetvia firmy, ktoré su napomocné pri odstrafiovani
a vySetrovani incidentu. Ulohou timu nie je len priama reakcia na incidenty, ale aj
priprava systému na ich predchadzanie av neposlednom rade aj ich skoru

diagnostiku.

Tim pre reakcie na incidenty vykonava viacero samostatnych uloh, ktoré by si
mal roz€lenit medzi jednotlivych €lenov podla ich Specializacie. Samotné ulohy

timu pre reakcie na incidenty mézeme zhrnut do nasledovnych bodov:

» vykonavanie dozoru nad systémom a neustaly monitoring siete

= samovzdelavanie a aplikovanie zaplat na zname anovo odhalené
zranitelnosti systému

= priprava jednotlivych pocéitacov a samotnej siete

= priprava procedur a pracovnych postupov pri vyskyte incidentu

= tvorba aziskavanie pomocnych nastrojov aprogramov, ktoré
napomahaju pri reakcii na incidenty

= vySetrovanie incidentu a jeho dokumentacia

= zbieranie dokazov opdévode a druhu incidentu na neskorsie
vyvodenie désledkov

= naprava a minimalizacia Skéd vzniknuta nasledkom incidentu.
Samotny tim moézu tvorit interni zamestnanci firmy, ale nie je vyluena moznost

pdsobenia externych spolupracovnikov, ktori mozu poméct pri zvladnuti

Specifickych foriem incidentu. (napr. Specialisti na virusové infekcie).
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6.1 Jednotlivé funkcie ¢lenov timu pre reakcie na
incidenty

Nasledujuce rozdelenie ukazuje, ako by mal fungovat uplny — idealny tim pre
reakciu na incidenty. Su v nom zastupené vSetky zlozky organizacie, ktorych
cinnost moéze prispiet k naprave vzniknutého incidentu. V zavislosti od velkosti
organizacie by si sama mala urcCit, aka bude konecna velkost timu, k Comu by

mala pomoct zavereCna diskusia obsiahnuta v tejto kapitole.

6.1.1 Primarni ¢lenovia timu

Skupina zahffia funkcie tvoriace vykonnu Cast' timu pre reakcie na incidenty, ich

existencia je nevyhnutna pre samotnu odozvu.

6.1.1.1 Veduci timu pre reakciu na incident

Ako v kazdej oblasti, aj tu musi byt osoba poverena zodpovednostou za
vykonavanie jednotlivych krokov pri reakcii na incident. Veduci timu pre reakciu na
incident je povereny koordinaciou aplikovania pripravenych procedur, ako aj novo
aplikovanych postupov, ktoré neskdr po osvedCeni moézu viest Kk uprave

existujucich procedur ur€enych pre buduce pouzitie.

6.1.1.2 Veduci timu pre priamu odozvu na incident

Jeho ulohou je zodpovednost za koordinaciu samotnej odozvy pri reakcii na
incident. Pretoze incident sa Casto sklada zo skupiny mensich incidentov, ktoré
vznikli ako nasledok iného incidentu, méze mu byt pridelena zodpovednost za
ur€itu skupina suvisiacich incidentov, alebo v pripade komplexnosti a naro¢nosti
incidentu iba jeden konkrétny incident. Taktiez zastupuje fudi v ramci svojho timu
a komunikuje s ostatnymi veducimi v ramci koordinacie krokov celého timu. V
pripade vyskytnutia incidentu malého rozsahu, méze byt funkcia veduceho timu
pre reakciu na incident a veduceho timu pre priamu odozvu na incident zastupena

jednou osobou.

6.1.1.3 Clenovia samotného jadra timu pre reakcie na incident
Tak, ako je dblezité mat jednotlivych veducich, je délezité mat’ aj samotné osoby

vykonavajuce kroky potrebné pri reakcii na incident.
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6.1.2 Pridruzeni €lenovia timu

Patria sem Clenovia velkej skupiny odvetvi a oddeleni v samotnej organizacii,
ktori pomahaju zmiernovat nasledky incidentu resp. ulahCuju reakciu na incident
¢lenom samotného jadra timu pre reakcie na incident. Nie su vSak clenmi
samotného jadra aich existencia pri incidentoch mensieho rozsahu, resp. pri

mensich organizaciach nie je nevyhnutna.

6.1.2.1 IT kontakt

Jeho ulohou je koordinacia komunikacie medzi timom pre reakciu na incidenty
a zvySskom IT odbornikov. Jeho pravomoc neumoznuje zasah alebo technické
poradenstvo pri odozve na incident, naopak ma za ulohu sprostredkovat ludi

zodpovedajucich za jednotlivé Casti systému.

6.1.2.2 Pravny zastupca

Je Casto pracovnikom firmy, ktory ma za ulohu zabezpelit pravnu stranku
reakcie na incident. Jeho ulohou je ur€it, ako postupovat’ v procese reakcie na
incident, aby sa minimalizovalo poskodenie pravnych dékazov a maximalizovala
moznost dostihnut’ vinnika. Je doélezité celkové sledovanie, aby sa v procese
reakcie na incident nedostala firma do konfliktu s pravnymi vztahmi platnymi
v postihnutej spolo¢nosti. TaktieZ koordinuje ostatné pravne kroky a komunikaciu

s inymi oddeleniami alebo s osobami mimo organizacie.

6.1.2.3 Hovorca organizacie

Mala by to byt osoba z oddelenia pre styk s verejnostou. Jej ulohou je chranit
obraz spoloCnosti, ktory méze byt naruSeny v désledku incidentu. Tato osoba
nemusi priamo vystupovat pred médiami a verejnostou, ale podiefa sa aje
zodpovedna za tvorbu jednotlivych vyhlaseni spoloCnosti. Taktiez riadi a
koordinuje postup kazdého oddelenia, ktoré sa dostava do styku s verejnostou a

s médiami.

6.1.2.4 Manazment

Jeho zaber Cinnosti pri reakcii na incident je od najmenSich oddeleni az po
oblast celej organizacie. Ulohou manazmentu je vytvorit jednotlivé odhady dopadu
incidentu ako z hladiska finan¢ného, tak aj z nefinancného. Jeho zainteresovanie

do ¢&innosti ¢asto zavisi od druhu a rozsahu incidentu. Riadi oddelenie hovorcu,
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rozhoduje o tom, ktoré informacie mézu byt zverejnené a ktoré naopak nie. Casto

svoju €innost’ koordinuje s pravnym oddelenim.

6.1.3 Velkost’ timu pre reakciu na incidenty

Samotna velkost timu pre reakciu na incident je zavisla od dvoch hlavnych
faktorov: od zavaznosti incidentu a od velkosti organizacie. Taktiez zastupenie
jednotlivych funkcii vtime pre reakciu je podmienena existenciou primeranych
oddeleni v postihnutej spolo€nosti. V menSich firmach mézu byt jednotlivé funkcie
zjednotené a zastupené jednou osobu. Minimalna velkost timu by mala byt dve
osoby, nakolko nie je mozné vylucit moznost, Ze za vznik incidentu je zodpovedna
prave osoba patriaca do timu pre reakcie na incidenty.

NajdblezitejSiu ulohu v time tvori veduci timu pre reakciu na incident a ¢lenovia
jadra timu pre reakciu na incident. V mensej spolo¢nosti mézu byt ulohy veduceho
timu reakcie na incident a veduceho timu priamej odozvy na incident zjednotené
a zastupené osobou z manazmentu organizacie. Jadro timu by mali tvorit' hlavne
osoby zodpovedné za spravu incidentom postihnutych systémov. V spolocnosti,
ktorej rozsah Cinnosti a velkost to umozriuje, je vhodné, aby v time boli zastupené
aj funkcie z mnoziny pridruzenych ¢lenov timu, ¢o napomaha zvladnut' ostatné
aspekty incidentu. Tato kapitola ukazuje ako by mal existovat idealny stav
zloZenia timu reakcie na incidenty. Nakolko takyto rozsah vefkosti timu je pre
samotnu organizaciu finan€ne narocny, stanovenie konecnej velkosti a zastupenie

jednotlivych oblasti ponechavame uz na samotnu organizaciu.
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obr. ¢. 4. Schéma znazorriuje organizacné rozdelenie fudi v time pre reakciu na incidenty.
Pinou ¢iarou je znazornena priama podriadenost, prerusovanou Ciarou je znazorneny
komunikacny kanal medzi jednotlivymi funkciami.
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7 Metodolégia planu reakcie na incident

Vzhfadom na S$pecifickost prirodnych incidentov (vid kap. ,Klasifikacia a

kategorizacia _incidentov) sa  nasledujuca kapitola bude zaoberat hlavne

metodologiou reakcie na fudské - umyselné incidenty vyskytnuté na pocitacovych
systémoch. Niektoré body z metodiky je v8ak mozné aplikovat' aj pri ostatnych
druhoch incidentov.

Kazdy ¢len timu pre reakciu na incident (vid kap. ,Tim pre reakciu na incidenty”)

musi vediet, kedy ma €o vykonat, aby sa prediSlo zbytocnym Skodam. V procese
reakcie na incident nie je zainteresovany len samotny tim pre reakciu na incidenty,
ale aj vSetky zloZzky a oddelenia spolo¢nosti postihnutej incidentom. Samotni
zamestnanci by mali upozornit na neobvyklu €innost alebo spbésob fungovania
systému. Plan reakcie na incidenty by nemal byt utajovanym dokumentom, ale
vSeobecne znamym nariadenim pre vSetkych IT Specialistov, aby sa dokazali
efektivne zapajat, ale aj efektivne modifikovat postup pre reakcie na incidenty.

Samotny proces sa sklada z nasledovnych Casti:

= detekcia a odhad incidentu

* informovanie o incidente

* minimalizacia d’'alSieho poskodenia

» identifikacia rozsahu incidentu a miery poskodenia

= formovanie planu odstranovania nasledkov incidentu
» ochrana dékazov

» notifikacia externych organizacii

= obnova poskodeného systému

» zhrnutie vzniknutej dokumentacie o incidente

= vypocet vzniknutej Skody

= aktualizacia planov pre reakciu na incident a dodato¢né zabezpecenie

systému.

zdroj: Microsoft corp.: Responding to Incidents; Incident Response: Investigating

computer crime. Chris Prosise, Kevin Mandia, 2002.; www.securityfocus.com;

Brian H. Karney CISSP Guidance Software Institution Senior Security Engineering
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7.1 Detekcia a odhad incidentu

O vyskyte incidentu sa mdzeme dozvediet mnohymi spdsobmi. Detekciou
neobvyklej aktivity v systéme, vykonavanim beznej udrzby v systéme
administratorom, alebo dnes Casto pouzivanymi “systémami na detekciu prieniku”
(IDS). Tento systém nas vSak mdze upozornit’ aj na faloSny incident, ktory je Casto
spbésobeny velkou citlivostou IDS systému, preto je niekedy tazké rozoznat €i ide
o skutoCny incident. Zakladné postupy zahfhajuce samotnu fazu detekcie

incidentu mézeme zhrnut do nasledovnych bodov:

= vykonanie pociato¢nych krokov na rozliSenie pravosti detekovaného
incidentu a eliminacia faloSnych incidentov
» pociato€ny odhad zavaznosti atypu incidentu; tento odhad je potrebny
v procese informovania o incidente a stanovenie tak dostato¢ne velkého
timu, ktory bude reagovat na incident
= dokumentacia vSetkych vykonanych postupov a zisteni, tato bude neskor
pouzita pri aktualizacii planov pre reakciu na incident a umoznuje timu pre
reakciu na incidenty ziskat’ predstavu o vzniknutej situacii; pri dokumentacii
incidentu je dblezité uviest minimalne nasledujuce udaje:
o aktualny datum a Cas
o kto, resp. aky prostriedok viedol k pravdepodobnej detekcii incidentu
o odhad, resp. presné urcCenie vzniku incidentu
o akeého systému sa incident tyka

o uvedenie kontaktu na osoby, ktoré vykonali dokumentaciu

7.2 Informovanie o incidente

Akonahle je v systéme detekovany pravy incident, je velmi dblezité co
najrychlejSie informovat veduceho timu pre reakciu na incidenty alebo jeho
zastupcov. Na zaklade zavaznosti incidentu sa nasledne vyberie z celkového timu

dostato€né mnozstvo ludi na zvladnutie incidentu (vid kap. “Tim pre reakciu na

incidenty”). To napoméze ktomu, aby bol tim dostatoCne pruzny a schopny
efektivne reagovat na incident a tym sa minimalizoval rozsah vzniknutych Skéd.
Délezité je, aby sa informacia o vzniknutom incidente rozsirila len medzi

kompetentné osoby, C€o znizuje moznost zainteresovania meédii a nasledné
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vyuzitie vzniknutej situacie konkurencnymi spoloCnostami, az do upIiného
zotavenia sa zo vzniknutého incidentu. O tom, kto ma byt informovany rozhoduje
samotny veduci timu pre reakciu na incident, k Comu mu pomd&zu informacie

ziskané o vzniknutom incidente z prvej fazy reakcie na incident.

7.3 Minimalizacia d’'alSieho poskodenia

Prioritou kazdej organizacie a fudi zainteresovanych do reakcie na incident je
jeho rychle a uspeSné zvladnutie, aby organizacia utrpela ¢o najmenSiu stratu.
Skuto¢na odozva na incident je vSak zavisla od typu a rozsahu incidentu, ako aj
od samotnej Struktury organizacie. RFC 2196 definuje zakladné priority, ktoré by

mali byt dodrzané pri odstranovani nasledkov skod.

1. Ochrana ludského zivota a bezpecnosti Pudi - fudsky Zivot a bezpeénost
osd6b ma vzdy najvysSiu prioritu v akejkolvek oblasti. Délezité je, aby sa
zabranilo vzniku aj najmensieho rizika, ktoré by mohlo viest k ohrozeniu
fudi.

2. Ochrana dovernych a citlivych dat - eSte pred vznikom incidentu musi
byt jasne definované, ktoré data su dbéverné alebo cenné a maju byt
prioritne chranené. To umoznuje stanovit' prioritu jednotlivych krokov pri
samotnej reakcii na incident.

3. Ochrana ostatnych dat, vratane osobnych, vedeckych, manazérskych
dat - ostatné data su tiez hodnotné a preto by mali byt tiez chranené. Je
preto délezité, aby sa po dostato€nom zabezpeceni dat spadajucich do
kategorie cennych, preslo k ochrane zvySnych dat.

4. Ochrana hardvéru a softvéru voéi utokom - to zahffia ochranu vodi
strate alebo obmene dat, alebo fyzickému poskodeniu hardwaru.

5. Minimalizacia poskodenia pocitacovych zdrojov a procesov

7.3.1 Moznosti minimalizacie poskodenia

NajjednoduchSim spdsobom je odpojenie napadnutého systému od siete a
zabranenie tak Sireniu sa dalSieho poskodenia. Pred uskutocnenim tohto kroku je
dolezité ubezpedit sa o tom, Ze uto€nici uz nemdzu ziskat pristup k systému inou
cestou. Toto rozhodnutie v8ak nebyva vzdy najlepSim rieSenim iked vedie

k najvacSej minimalizacii dalSich spdsobenych Skdéd. Rozhodnutie zavisi od
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délezitosti napadnutého systému a od moznosti vzniku dalSej Skody v pripade
neodpojenia, pripadne straty vzniknutej nefunkcnostou, napr. ponukanej sluzby,

ktora je sprostredkovana napadnutym systémom.

Niekedy je naopak dbélezité, aby sa utoCnik nedozvedel o prave prebiehajucej
odozve na incident, o umoznuje ziskanie vacSieho pocCtu dbkazov o pdvode
incidentu, resp. o identite uto¢nika. To méze byt narocné, najma ak ide o utok
pochadzajuci z interného prostredia. Utoénik sa moéze dozvediet o prave
prebiehajucich protiopatreniach, napr. ak sa uskuto€riuje nudzové zasadanie timu
pre reakcie na incidenty, alebo prostrednictvom inych vnutroorganizaénych

kanalov.

Inou moznostou, ktora umoznuje ziskanie dalSich informacii a dokazov, je
izolacia napadnutého pocitata a odpojenie nepostihnutej Casti systému od
izolovaného systému. Utoénik tym ziskava mensiu moznost identifikacie

a odchytenia dalSich moznych pristupov a inych citlivych dat.

Poslednou moznostou je metdda oznacovana ako FISHBOWLING. Ta je vSak
naro¢na na technické zabezpecCenie timu pre reakciu na incidenty. Metéda je
zaloZzena na dokladnom filtrovani prevadzky systému a kontrole prebiehajucej
komunikacie. Filtrovanie zabrani dalSiemu napadnutiu neposSkodenych systémov,
ale nebrani ich funkcii pre zvySok nepostihnutej siete. Cielom je vytvorit dokonale
filtrovanu oblast, ktora z hladiska utonika vyzera ako bezne fungujuci systém. Na
dosiahnutie tohto stavu je Casto nutné zmenit topologiu siete a blokovanie
pristupov, ako aj dosadenie faloSnych prvkov do systému simulujucich beznu

prevadzku.

Pred zacCatim samotnej odozvy sa odporuca urobit duplikaciu systému (€o vSak
moze byt znacne Casovo naroCné ateda moze byt vynechand) pre neskorsSiu
analyzu a vySetrovanie povodu a identity utoCnika a zmenu vSetkych ddlezitych
hesiel zabezpecujucich pristup k systému. Délezité je, aby sa zistil pristupovy bod
utoCnika k poskodenému systému a tym sa zabranil vznik podobnych incidentov.
To mbze zahfiat Upravu smerovacich tabuliek, dodato¢né zabezpecenie firewallu,

alebo odpojenie alternativnych pristupovych kanalov, akym je napr. modem.
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7.4 ldentifikacia rozsahu incidentu a miery poskodenia

Aby bol zakrok veduci k naprave incidentu efektivny, je dolezité stanovit rozsah
zavaznosti incidentu a urCit mnozinu poskodenych systémov. Je délezité stanovit

nasledovné:

= zistit’ typ incidentu - zaradit ho do kategdrie (vid kap. ,Klasifikacia a

kategorizacia incidentov®)

» zistit’ pravdepodobné miesto pévodu utoku
» zistit' zamer utoku — &i bol utok nasmerovany priamo na poskodenu
organizaciu, resp. bol utok zamerany na ziskanie alebo posSkodenie
konkrétnych dat, alebo €i ide iba o nahodny utok
» zistit' rozsah poskodenia a identifikovat’ zasiahnuté systémy
» jidentifikovat’, ku ktorym datam bolo pristupené, ¢i boli modifikované,
a za akym ucelom
= odhalit pripadné externé hardvérové zariadenia pripojené ku
zasiahnutym systémom alebo pomocnym systémom
= preskumat’ jednotlivé bezpeénostné skupiny uzivatelov so zameranim
sa na novo pridané, odstranené alebo na zmenené zaznamy
= odhalenie nainstalovaného neautorizovaného softvéru, ktory pomaha
utocnikovi ziskat’ d'alSiu kontrolu nad systémom
= preskumanie beziacich procesov v systéme, resp. novych modulov
vjadre systému a odhalenie zmeny v konfiguracii existujucich
procesov. (/etc/, registre systému)
= analyza protokolov udalosti so zameranim sa na skamanie
chybajucich €asti, resp. neobvyklé zaznamy
o skumanie protokolov udalosti systémov na detekciu prieniku, (IDS) -
ktoré systémy mézu byt napadnuté, ako dlho incident uz trva, ktoré
systémové prostriedky boli pouzivané
o skumanie protokolov udalosti na smerovaCoch a firewalloch -
neobvyklé spojenia, podozrivé prenosy dat, neuspesSné a uspesné
pokusy o nahlasenie sa do systému, zmena pristupovych prav,

zmena hesiel
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o skumanie protokolu udalosti napadnutych sluzieb - druhy
poZziadaviek, poCet pristupov, pozadované operacie
= porovnanie Struktury dat s poslednym korektnym stavom systému na
determinaciu zmenenych, vymazanych alebo pridanych dat
= zaznamenavanie pokusov o vyhladavanie citlivych dat, ako su
pristupové hesla, osobné udaje, finanéné operacie alebo iné data, ako
emaily, technologické dokumenty - pri zisteni tejto skutoCnosti je velmi

dolezité, aby sa osoba spojila s pravnym oddelenim danej organizacie.

MnoZina tychto dat umozni lahSie stanovit dalSie rozhodnutia a tym docielit
efektivnost odozvy zo strany poskodenej spoloCnosti. Aj ked su jednotlivé typy
incidentov navzajom odlisné, jednotlivé symptdmy zasiahnutého systému sa

prejavuju vo vSeobecnosti v rovnakom poradi.

7.5 Formovanie planu odstrafnovania nasledkov incidentu

Tato faza reakcie na incident je jedna z najddlezitejSich. Chybnym postupom sa
mdzu straty spdsobené incidentom rapidne zvacsit, preto je délezité formovat
vhodny plan odstrafiovania nasledkov incidentu. Na formovani planu sa
zucCastnuje cely tim pre reakciu na incidenty, ktory je informovany o vzniknutej
situacii a oboznameny s odhadom rozsahu $kéd. Cielom planu je definovanie
najvhodnejSej reakcie, ktora by mala byt odsuhlasena zastupcami vrcholového

manazmentu.

Formovanie vhodného planu je zavislé od $kdd spbésobenych incidentom. Preto

je délezité zodpovedat nasledujuce otazky:

o Aké délezité su napadnuté systémy?

o Aké citlivé su ukradnuté alebo poskodené informacie?

e Kto je potencialnym utoénikom?

¢ Je o incidente informovana verejnost’?

e Aka je uroven neopravneného pristupu ziskana utoénikom?
e Aké su schopnosti uto¢nika?

o Aké velké vypadky systému je mozné tolerovat'?
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e AKka je finanéna naro¢nost’ jednotlivych moznych planov?

Kazdy priebeh a druh vzniknutého incidentu je Specificky a individualny, napr.
virusova infekcia je odliSna od prieniku do centralneho systému spracovania
obchodnych transakcii. Virusova infekcia spésobuje iba stratu produktivity prace,
naopak prienik méze spbsobit’ stratu postavenia spolo¢nosti na trhu, az jej krach.
Preto je dbélezité rozhodnut sa, Ci bude snaha identifikovat utoCnika s jeho
naslednym postihom alebo nie. To znamena rozdiel medzi planom ziskavania
a ochrany informacii a dékazov a stratégiou €o najrychlejSej obnovy systému
a produktivity prace. Prave detaily ziskané o incidente z predchadzajucich faz
napomahaju zvolit vhodny plan. Formovanie stratégie znacne ovplyviuje aj

schopnosti samotného timu a moznost’ vyuzitia technickych prostriedkov.

7.6 Ochrana dokazov

Kazda spolo¢nost, v ktorej sa vyskytne incident, ktorym utrpi zna¢né finan¢né
straty ako aj straty iného druhu (napr. strata prestize), chce vyvodit désledky za
vzniknutu situaciu. V zavislosti od 2zvoleného planu reakcie na incident

z predchadzajucej fazy (vid kap. ,Formovanie planu reakcie na incident®) sa tim

bude alebo nebude snaZzit vykonavat nasledujuce €innosti. V pripade, Zze zvoleny
plan reakcie na incidenty bude preferovat rychlost obnovy pred usvedCenim
vinnika, moéze prejst na dalSiu fazu. V opacnom pripade prave dbkazy ziskané
poCas reakcie na incident su tie, pomocou ktorych méze byt usvedceny Clovek
zodpovedny za vzniknuty incident. PoCas reakcie na incident je teda potrebné
dohliadat na ochranu vSetkych dostupnych dbékazov, ktoré by mohli k tomu
dopomaoct.

V mnohych pripadoch sa odporuca najskor postihnuty systém uplne zalohovat,
lebo proces odozvy na incident by mohol poskodit alebo uplne zni€it zanechané
stopy po utoCnikovi atym vylucit akukolvek moznost postihu. Pri zalohovani
systému sa mdézu pouzit vSetky dostupné média od CD, DVD az po magnetické
pasky, ale velmi délezité je, aby sa pouZili nové, nikdy predtym nepouZzité média,
aby sa prediSlo spochybneniu ziskanych dékazov. NajlepSie je, ak sa vykonaju
dve zélohy, jedna pouzita pri obnove dat a druha pri samotnom vysSetrovani.
Daélezité je, aby sa o celom procese zalohovania viedla uplna dokumentacia o tom,

€o sa zalohovalo, aka metdda zalohovania bola pouzita a samozrejme, kto a kedy
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vykonal zalohu. Odporu¢a sa, aby pevné disky v napadnutom systéme boli
odlozené, ana obnovu systému boli pouzité nové. Proces je niekedy velmi
zdihavy a pomer medzi rychlostou obnovy systému a zavaznostou incidentu sa
velmi zvySuje. Preto sa niekedy na urychlenie zalohuju len data, ktoré pomahaju
pri neskorSom vysSetrovani (ako napr. vSetky protokoly udalosti, stav systému,
konfiguracie). Pri procese ochrany dbékazov je vzdy na prvom mieste dolezita
detailna dokumentacia, aby boli ziskané dbékazy v pripade vyvodenia désledkov

incidentu vzdy pravne akceptovatelné.

Na zaklade zvolenej stratégie by malo byt jasne, Ci sa ziskavanie dékazov bude
diat’ na on-line alebo off-line systéme. Je nutné podotknut, ze on-line systém nam
mdze poskytnut’ daleko rozsiahlejSie informacie, avSak proces ziskavania dokazov

je ovela naro¢nejsi vzhladom na tlak spdsobeny situaciou.

V pripade rozhodnutia analyzy on-line systému je najvhodnejSou metédou
monitoring systému a prebiehajucej komunikacie. Vacésinou je tento proces
dlhodoby a prebieha od zaciatku procesu reakcie na incident az do uplnej obnovy
systému. Rozhodnutie monitorovat’ cely systém je rozumné, ale nie vzdy najlepSie,
vzhfadom na ziskanie mnozstva Casto neuzitoCnych informacii. Preto je vhodné
monitorovat len postihnuté a hrani¢né systémy (firewally a smerovace). V pripade
znalosti techniky, ktord pouzil utoénik, je délezité zamerat sa na monitoring

udalosti charakteristickych pre pouzitu techniku.

7.7 Notifikacia externych organizacii

Po zabezpeceni dbkazov a pociato€nom odhade incidentu sa pristupuje k
samotnej obnove systému. Predtym, nez sa pristupi k samotnej obnove, je vhodné
informovat’ externé organizacie zaoberajuce sa bezpecnostnymi incidentmi. Tie
nam moézu poskytnat cenné informacie v pripade skusenosti s podobnymi
incidentmi.

Prikladom mdZzu byt nasledujuce celosvetové organizacie:

* Incident Response, Electronic Discovery, and Computer Forensics

http://www.incident-response.org

» Security Focus
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http://www.incident-response.org/

http://www.securityfocus.com

* The Federal Computer Incident Response Center (FedCIRC)

http://www.fedcirc.gov

« CERT/CC: Computer Security Incident Response
http://www.cert.org/csirts/

« CERT/CC: Responding to Intrusions
http://www.cert.org/security-improvement/modules/m06.html

« SANS: S.C.O.R.E
http://www.sans.org/score/

*  SANS Reading Room: Incident Handling
http://www.sans.org/rr/incident/

e SANS Forum: Incident Handling and Hacker Exploits Forum
http://forum.sans.org/discus/messages/79/79.html?1047450013
* CIAC: Incident Reporting Procedures

http://www.ciac.org/ciac/CIAC incident reporting procs.html

* FIRST: Forum of Incident Response and Security Teams
http://www first.org/

* |ETF: RFC 2196 - The Site Security Handbook (Chapter 5)
http://www.ietf.org/rfc/rfc2196.txt?number=2196

* |ETF: RFC 2350 - Expectations for Computer Security Incident Response
http://www.ietf.org/rfc/rfc2350.txt

e CIO: CyberThreat Response and Reporting Guideline

http://www.cio.com/research/security/incident response.pdf

* ISS: Computer Security Incident Response Planning

http://documents.iss.net/whitepapers/csirplanning.pdf

* Incident Response: Managing Security at Microsoft

http://www.microsoft.com/technet/treeview/default.asp?url=/technet/itsolut

ions/msit/security/msirsec.asp

Prikladom sloveskych institucii su:

e EMMSs.r.o

http://www.emm.sk
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http://www.first.org/
http://www.ietf.org/rfc/rfc2196.txt?number=2196
http://www.ietf.org/rfc/rfc2350.txt
http://www.cio.com/research/security/incident_response.pdf
http://documents.iss.net/whitepapers/csirplanning.pdf
http://www.microsoft.com/technet/treeview/default.asp?url=/technet/itsolutions/msit/security/msirsec.asp
http://www.microsoft.com/technet/treeview/default.asp?url=/technet/itsolutions/msit/security/msirsec.asp
http://www.emm.sk/

e Gordias s.r.o.
http://www.gordias.sk/produkty/gincident.html
e CIT s.r.o.
http://www.cit.sk/?ID_Menu=1

V niektorych pripadoch prieniku je vhodné informovat jednotlivé spolupracujuce
spolo¢nosti, ktoré by mohli byt poSkodené vyskytom incidentu. Je pri tom délezité
brat’ ohlad na financny dopad. V rozsiahlejSich spolo¢nostiach sa musi pocitat aj s
ugastou médii. Usast médii pri vzniku incidentu nie je nikdy Ziaduca, ale niekedy
sa jej neda vyhnut. Prave preto je potrebné dat vyhlasenie spoloCnosti o
vzniknutej situacii. Touto Castou reakcie na incident sa zaoberaju “hovorcovia
organizacie”, ktori su sucastou timu pre reakciu na incidenty. UrCia, ako bude
zverejnena informacia o vzniknutom incidentu na zaklade konzultacie

s manazmentom spolocnosti.

7.8 Obnova poskodeného systému

Postup zavisi od velkosti poskodenia a miery déleZitosti on-line systému a podfa
toho je potrebné rozhodnut, €i sa systém necha stale interagovat s prostredim

a obsluhovat prijaté poziadavky na sluzby, alebo sa cely systém nanovo vybuduje.
Obnovu je mozné vykonat viacerymi spdsobmi a zavisi to od zvoleného planu.

VSeobecna obnova a reStaurovanie systému z instalacnych médii sa poklada za
najucinnejSiu a najspolahlivejSiu metodu. Je vSak Casovo narocna a byva pouzita
iba v pripade rozsiahleho poSkodenia systému. Nasledne po reStaurovani systému
je délezité zabranit opakovanému zneuzitiu zranitefnosti systému k vzniku

incidentu uto¢nikom, to zahfna napr. aplikovanie zaplat, zmena hesiel, atd.

Druhym spdsobom je Ciasto€na obnova systému. Na uspesSnu obnovu systému
je samozrejme potrebné mat zalohy dat, ktoré mdézeme povazovat za bezpecné
(zalohy ktoré boli vytvorené pred uskuto€nenim incidentu). Protokoly udalosti,
kontrola integrity dat a predchadzajuce zistenia napomahaju stanovit vhodnu
zalohu pre obnovu systému. Narocnost obnovy systému narastd s dizkou

pdsobenia incidentu, lebo ten mohol poskodit data uz pred niekolkymi tyZzdnami,
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mesiacmi od detekcie incidentu. Niekedy vSak ani skupina zaloh nepomdze uplne
obnovit systém, preto je potrebné aplikovat obnovy na nezapojenom systéme
v karanténe, ktory neméze vyvolat posSkodenie Zivého systému a z neho ziskat

potrebné data.

7.9 Zhrnutie vzniknutej dokumentacie o incidente

PoCas procesu reakcie na incident vytvori tim velké mnozstvo dokumentéacie
zaoberajucej sa detekciou incidentu od pociatku cez jednotlivé detailné postupne
aplikované kroky, az po samotné ddkazy ziskané pocas tohto procesu. Vo faze
zhrnutia dokumentacie sa organizuju jednotlivé dokumenty, ¢€i uz chronologicky
alebo podla druhu obsahu. Pri tomto procese sa osvedCuje pritomnost dvoch
osbb, ¢im sa vyhne modifikacii dokumentacie, resp. zlej organizacii, pretoZze pdvod
utoku mohol viest z vnutra spoloCnosti a osoba zodpovedna za spracovanie
vzniknutej dokumentacie moéze byt spojena s uatoCnikom, ¢&im mdze byt
motivovana k jej zamernej modifikacii. Je treba mat na pamat, ze prave

dokumentacia je to, ¢o pomaha usvedcit a odhalit’ utoénika.

Tato dokumentacia moéze byt neskér pouzita pri nasledovnych procesoch:
e Trestné alebo obciansko-pravne konanie - Dokumentacia je Casto
pouzita ako dékazovy material svedcCiaci o umyselnosti €inu a spésobenych
Skodach, ktora méze byt pouZzita v trestnom alebo disciplinarnom konani pri

odhaleni vinnika.

e Tvorba zaverec¢nej spravy o incidente — Vedenie spolo¢nosti chce mat
Casto detailny prehlfad o vzniknutej situacii, €o jej umoznuje prave
zavereCna sprava. Mala by obsahovat detailny popis incidentu, prijaté

opatrenia, priebeh odstranovania a neskorsie dodato¢né zabezpecenie.

e Navrhy na zlepSenie celého procesu resp. zabezpecenia — Skusenosti
nadobudnuté pocCas tohto procesu su nenahraditelné a umoznuju pri
dalSich vyskytoch incidentu zasiahnut flexibilnejSie a efektivnejSie. Chybné
kroky, ale naopak aj spravne rozhodnutia by mali byt zakladom pre upravu

planov pre reakciu na incident.
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7.10 Vypocet vzniknutej Skody

Pocas tohto procesu je dolezité aby sa vycislili priame, ale aj nepriame Skody

spdsobené incidentom. To zahffia:

» Strata spésobena unikom citlivych udajov.

» Priame straty.

= Naklady na ludsku pracu, analyzu typu utoku, reinstalaciu software, obnovu
dat.

= Strata spésobena nefunkénostou systému, znizenie produktivity prace, unik
zisku.

» Naklady na vymenu hardware, opravu zariadeni zabezpecujucich systém.

= Ostatné poskodenia, akou je strata spotrebitelskej dovery — reputacie.

7.11 Aktualizacia planov pre reakciu na incident a
dodato€éné zabezpecenie systému

Potom, ako je incident odstraneny a obnova systému je dokoncena, je priestor
na analyzu priebehu celého procesu: analyza prace timu, ktoré kroky boli
aplikované spravne, uspesne a naopak, s ktorymi tazkostami sa tim stretaval, ako
ich riesil, a aké boli nedostatky v procedurach pre reakciu na incident.

VsSetky tieto skusenosti nadobudnuté pocCas tohto procesu mézu spdsobit
modifikaciu existujucich procedur a metodik a prispiet tym k zlepSeniu pre buduce

pouzitie.

Ddélezité je vyhnut sa opatovnému vzniku incidentu podobného typu, na zaklade
zisteni o priebehu incidentu analyzovat' jednotlivé zranitelnosti systému a prijat
potrebné protiopatrenia na zabranenie opatovného vyuzitia tychto zranitefnosti
(jedna sa o dodatoCné upravy smerovacov, aplikaciu novych filtrovacich pravidiel

na firewalli, resp. indtalacia zaplat softvéru alebo nového hardvéru).
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8 Reakcia na incidenty

Priprava reakcie na incidenty je urCujucim prvkom uspesnosti samotnej reakcie.
Od nej zavisi moznost pouzitia réznych pristupov a jednotlivé moznosti timu.
Operacné systémy z hladiska funkCnosti poskytuju pracu s datami, s prostriedkami
aaj moznost plnej kontroly nad systémom. Uloha bezpeé&nosti operaéného
systému je velmi délezitd ateda primarne moznost vyskytu incidentu sa tyka
prave tejto urovne. Z tohto dévodu sa v tejto kapitole budeme vyhradne zaoberat
reakciou na incidenty v prostredi operacného systému.

Najskér sa praca bude venovat jednotlivym krokom reakcie na incident
v operacnom systéme Windows a neskdr bude aplikovat podobné postupy v

operac¢nom systéme Linux.

8.1 Priprava reakcie na incidenty v prostredi Microsoft
Windows NT, 2000, XP a 2003

V pripade, ze medzi definované aktiva (vid kap. ,ldentifikacia aktiv“) spoloCnosti,

ktoré treba chranit, patri aj pocitaCovy systém Microsoft Windows, je vhodné
predpripravit si vlastnu sadu nastrojov, ktora pomaha pri samotnej reakcii na
incident. Cela tato faza patri do oblasti pripravy reakcie na incident (vid kap.

.Priprava zabezpecenia jednotlivych aktiv®).

8.1.1 Vytvorenie sady nastrojov

Tato Cinnost' patri do oblasti pripravy reakcie na incident. MnoZzina uvedenych
nastrojov uc€inne pomaha timu pre reakciu na incidenty ziskavat informacie pri
identifikacii rozsahu poskodenia, druhu incidentu, ako aj pri obnove systému. Tato
sada nastrojov by mala byt pripravena a dostupna na pouzitie v pripade vyskytu
incidentu. Tieto nastroje by sa mali ulozit na CD alebo iné média, aby sa pouZzivali
vzdy originalne nemodifikované nastroje. Kazdé médium obsahujuce mnozinu

tychto nastrojov musi obsahovat minimalne informacie o:

e datume a €ase vytvorenia
e mene osoby, ktora médium vytvorila

e obsahu média
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e verzii sady nastrojov na médiu.

8.1.2 Obsah sady nastrojov

Systém Windows obsahuje dva druhy aplikacii GUI (Graphical user interface)

a CUI (console user interface). Pre reakciu na incident neodporu¢ame pozitie GUI

aplikacii, ale CUI, vzhladom na ich vy$Siu nezavislost od systému, ktory mbéze byt

modifikovany.

Nastroj Popis Linka
afind.exe vypiSe zoznam naposledy modifikovanych suborov www.foundstone.com
arp.exe vypise zoznam o MAC adresach a arp protokole -
at.exe zobrazuje ulohy- spustenie nastavené ¢asovacom )
uloh
auditpol.exe nastroj na pracu so systémovym auditom pocitaCa www.microsoft.com
(resource kit)
cmd.exe shell prostredie pre operaéné systémy zalozené na

jadre NT

cryptcat.exe

vytvara Sifrovany komunika¢ny kanal medzi dvoma
pocCitaCmi

farm9.org/Cryptcat

doskey.exe

zobrazuje histériu prikazov shellu cmd.exe

dumpel.exe

vypiSe protokol o poslednych udalostiach v systéme

www.microsoft.com
(resource Kkit)

eventvwr.msc

aplikacia na prezeranie protokolu udalosti

fport.exe vypide zoznam TCP/UDP portov a aplikacie, ktoré www.foundstone.com
porty pouZivaju
hunt.exe zobrazuje zoznam zdielanych dat na vzdialenom
e www.foundstone.com
pocitaci
mmc.exe program na manipulaciu s manazment konzolami

md5sum.exe

vytvara a overuje kontrolné sucty

Http://www.etree.orq/md
5com.html

Nbtstat.exe

vypiSe informacie o NETBIOS spojeniach

net.exe

multifunkény nastroj

Netstat.exe

vypiSe vSetky TCP/UDP porty, ktoré sa pouzivaju v
systéme aj s opisom stavu spojenia, resp. s kym je
spojenie nadviazané

ntlast.exe

vypi$e zoznam posledne nahlasenych uzivatelov

www.foundstone.com

pskill.exe

program na ukoncovanie beziacich procesov

www.sysinternals.com

psloggedon.e
xe

program zobrazujuci zoznam uzivatelov pripojenych
do systému

www.sysinternals.com

Psservice.ex | program na zobrazenie zoznamu dostupnych sluzieb .
X www.sysinternals.com
e v systéme
reg.exe nastroj na pracu so systémovym registrom www.microsoft.com
(resource kit)
sfind.exe nastroj na odhalenie skrytych suborov vyuzivajucich www.foundstone.com
ntfs streamy
tlist.exe vypiSe zoznam beZiacich procesov a aj linkovanych www.microsoft.com
kniZnic k procesom (support tools)
md5sum.txt zoznam MD5 kontrolnych suctov jednotlivych

nastrojov na médiu
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Toto je zoznam zakladnych nastrojov, ktoré by mali byt v obsahu kazdej sady
nastrojov timu pre reakciu na incident. Do sady by mali byt doplnené nastroje
zavislé od druhu sluzieb alebo softvéru nachadzajuceho sa na chranenych

systémoch.

8.2 Reakcia na incidenty v prostredi Microsoft Windows
NT, 2000, XP a 2003

Na urovni operacného systému Microsoft Windows NT, 2000, XP a 2003 sa
budeme zaoberat najma mnozinou umyselnych [udskych incidenov (vid kap.

,Kategorizacia incidentov“), nakolko prave tato mnozina je najviac v tomto

prostredi rozSirena. Jednotlivé kroky je vSak mozné pouZit' aj priinych druhoch

incidentov.

8.2.1 Metédy uchovavania ziskanych dat

Ziskané informacie poCas reakcie na incident je vhodné niekde koncentrovat.

Existuju viaceré moznosti:

e ukladanie dat na zachrannu disketu alebo iné médium
e manualne zapisovanie ziskanych informacii do pocCitaca (notebooku)
e ziskané data ulozit na pevny disk v postihnutom systéme

e posielanie dat na Specialne zriadenu vysSetrovaciu stanicu.

Posledna moznost je najucinnejSia metdda, =z ddvodu centralizovania
jednotlivych dékazov, ako aj ich ochrany vo&i modifikacii resp. vymazaniu. Na
vytvorenie komunikacného kanalu medzi postihnutou a vySetrovacou stanicou
mdzme pouzit nastroj cryptcat.exe, ktory okrem vytvoreného spojenia umoznuje

datovu komunikaciu Sifrovat, a zabranit tak jeho odpoc€uvaniu.

Priklad:

Predpokladame Ze vySetrovacia, ako aj postihnuta stanica obsahuje CD-ROM oznaleny ako
disk D: a viom mame CD so sadou nastrojov spominanej v predchadzajucej kapitole v adresari
d:\Toolkit.
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VySetrovacia stanica uskutoCni zaznamenavanie nasledujucim prikazom.

C:\> D:\Toolkit\cryptcat -1 -k secretkey -p 4100 > irdata.txt

Naopak: postihnuta stanica by mala kazdy prikaz uskutoChovat nasledujucim

postupom:

C:\> dir *.* | D:\Toolkit\cryptcat -k secretkey 172.168.0.100
4100

8.2.2 Ziskavanie délezitych dat z on-line systému
Prave nasledujuce postupy by nam mali poméct zistit poCiatocny odhad typu

a zavaznosti incidentu (vid kap. , Detekcia a odhad incidentu “) z on-line systému,

na ktorom bol detekovany incident, ¢i uz prostrednictvom systémov IDS alebo

externych zdrojov (neobvyklé chovanie, reakcie od uzivatelov apod.).

8.2.2.1 Spustenie originalneho shellu systému Windows

Ak utoCnik ziskal pristup k systému je treba predpokladat vzdy to najhorSie |,
a preto nedbverovat Ziadnej aplikacii nachadzajucej sa v systéme. Pred
planovanym uskuto€niovanim zberu informacii je potrebné spustit déveryhodny
shell cmd.exe. To mézeme uskutoénit pomocou tladidla Start-> Run a do

prikazoveého riadku napiSeme:

D:\Toolkit\cmd.exe

\ ToolKit'cmd.exe

Microsoft Windows [Wersion 5.2.379@1
(C>» Copyright 1985-28803 Microsoft Corp.

D:~ToolKit>
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obr. ¢. 6. Spustenie originalneho shellu.

Od tejto situacie mézeme vykonavat dalSie prikazy, ale treba mat vzdy na
pamati, aby sme spustali len déveryhodné programy. To mézeme docielit bud
spustanim z doéveryhodného média alebo najprv skontrolujeme ich integritu
pomocou mechanizmu kontrolnych sucétov (opat budeme pouzivat iba
doéveryhodné nastroje na kontrolu suctov) a porovname ich s predchadzajucimi

zaznamami.

8.2.2.2 Zoznam aktualne beziacich procesov

Je doblezité zistit, aké procesy bezZia na systéme postihnutom incidentom.
Pomaha to odhalit novo nainstalované sluzby alebo programy, ktoré by napr.
zbierali data od pouzivatelov v systéme, resp. o prave prebiehajucej aktivite
v systéme. Tiez je doblezité zistit, Ci boli nainStalované nejaké typy hookov do
systému. To odhalime napr. vypisom zoznamu pouzivanych kniznic v systéme. Ak
sa medzi nimi objavi nejaky druh nestandardnej kniznice, mézeme neskoér pristupit
k jej analyze a druhu hooku, resp. instalovaného softvéru. Je zrejmé, ze tento
proces vyzaduje dobru znalost systému a originaly pritomnych sluzieb
a programov v systéme. Clenom timu by k tomu mala dopoméct dékladna

dokumentacia, resp. kontakt na administratora daného systému.

Priklad:

Vypis beZiacich procesov v systéme:
C:\> D:\Toolkit\tlist.exe
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ToolKith cmd.exe

D:\ToolKit>tlist

B System Process
System
SMEE .EXE
CEPSS.EXE
winlogon.exe MetDDE Agent
zervices.exe
lzass.exe
suchost _exe
suchost.exe
suchost.exe
suchost.exe
zspoolsuv_exe
explorer.exe Program Manager
iTouch.exe
AHQTLU . exe
daemon .exe Uirtuwal DAEMOM Manager U3.17
EM_EREC.EXE Logitech GetMesszage Hook
algy.exe
CT=uvcCDA _EXE
amon . exe Antiv¥rusovi monitor Amon
pstrip.exe
mdm. exe
MBHS .exe
ErTray.exe ertray.exe

obr. €. 7. Vypis beZiacich procesov v operacnom systéme

Vypis linkovanych kniznic k procesu:
C:\> D:\Toolkit\tlist.exe 1424

s ToolKit,cmd.exe . =10l x|

76 H F A2026 KB
: A38 KB 0 38A KB
I
B A A1 B A -
: AT T PR O
: ; A AA0AT BEE 3
hiohadiodiohabeds
i ; AT 3 -
B f A N - S
r A =
:' f A - 0 : - Clmta it
- )
95 "y A g s
= - dplagiededediics
i ; A 7@ 3 :
R,
: . A 015029 hi 5 :
cdiedhindiodiodecy
H ; A1 B0 15 A 19
G S
D b 4 i 5 2 B A
0 h - ; spiiedadaadatins
: = p 2t deta e i kol
[ f) A A 2 adb 7
v N goI0n e e
0 " = ozl =fpetatiotoa:
A8 = - EIMCHEEETENE S
10 H 0 2 £ 5
i
0 115 [ A1 AR
o Jd ) A1 HH n
: ey i g
ag a5 . L
b A A6 [ &6 .

obr. &. 8 Detailné informéacie o beziacom procese z identifikatorom 1424

V pripade opravnenia mézeme podozrivy proces ukoncit pomocou prikazu
pskill.exe:
C:\> D:\Toolkit\pskill.exe 638

Ak vSak ide o spustenu sluzbu v systéme, prikaz pskill nam aplikaciu neukonci.
BezZiaciu sluzbu je v tomto pripade potrebné zastavit pouZzitim prikazu net.exe:
C:\> D:\Toolkit\net.exe stop TlntSvr
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8.2.2.3 Zoznam siet'ovych spojeni a ich blizSia analyza

Utoénici vyuZivaju ksvojej &innosti komunikaéné spojenia, ktoré su
v Standardnych pripadoch uskuto¢nované prostrednictvom protokolu TCP/IP a
UDP/IP. Samotné spojenie je charakteristické pouzitym portom pre komunikaciu.
Na vypis zoznamu spojeni a otvorenych portov pouzijeme dva nastroje netstat.exe

a fport.exe.

Priklad:
C:\> D:\Toolkit\netstat.exe —-an -p TCP

:4 ToolKith cmd.exe
D:~ToolKit>*netstat —an —p TGP

Active Connections
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obr. &. 9 Vypis aktualnych sietovych spojeni spolu z ich stavom a adresou hostitela.

Pri vypise zoznamu otvorenych a pocuvajucich TCP spojeni je potrebné si
najviac vSimat spojenia, ktoré su v stave ESTABILISHED a zistit ich blizsi
charakter. To znamena, na aku sluzbu sa spojenie viaze, Ci je to sluzba lokalna
alebo je to spojenie na sluzbu so vzdialenym serverom. Ak sa jedna o spojenie so
vzdialenou sluzbou, treba zistit, ktora aplikacia ho vyvolala. Doblezité je
samozrejme vSimat si aj spojenie v stave TIME_WAIT, ide vacsinou o nedavno

ukoncené spojenia.

VypiSe zoznam pocuvajucich UDP portov:
C:\> D:\Toolkit\netstat.exe —an -p UDP
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Tak, ako pri UDP aj pri TCP je vhodné zistit, ¢i sa neobjavil nejaky druh sluzby
Cakajucej na spojenie. V mnohych pripadoch sa moéze jednat o backdoor
programy nainStalované utoCnikom. Na presnu identifikaciu pocuvajucich portov

a prisluchajuceho procesu nam pomaha program fport.exe
C:\> D:\Toolkit\fport.exe

Nasledne pomocou programu tlist.exe mdézeme ziskat detailnejSie informacie

0 podozrivom procese.

C:\> D:\Toolkit\tlist.exe <pid podozrivého procesu>

V pripade podozrenia utoku zvnutra je potrebné okrem IP adresy ziskanej
pomocou tohto zoznamu poznamenat si aj MAC adresu sietovej karty z
podozriveho poditata, ktora méze sluzit na dodatocnu identifikaciu utoCnika.
Nasledujuci priklad ukazuje ako lahko zistit MAC adresu pocitaca s IP adresou
158.195.97.230.

C:\> D:\Toolkit\ping.exe 158.195.97.230

C:\> D:\Toolkit\arp -a

:h ToolKith,cmd.exe

D:“ToolKit>»ping 158.195.97.238
Pinging 158 _.195.97.238 with 32 bytes of data:

Reply from 158.195.927.238: bytes=32 time<ims TTL=32
158.195.97.238: bytes=32 time<{ims TTL=32
158.195.97.238: hytes=32 time<ims TTL=32

Reply from 158.195.97.238: bytes=32 time{ims TTL=32

Ping statistics for 158.1%5.97.238:
Packets: Sent = 4. Received = 4, Lost = B (Bx loss),

Approximate round trip times in milli—seconds:
Minimum = Bms, Maximum = Bmz,. Average = Bms

D:“ToolKit>arp —a

Interface: 158.195.927.211 —— Bx2
Internet Address Physical Address Type
158.195.97.1 #p-A2-h3i-30-82-15% dynamic
158.195.97.238 Af—-eB-4c—69—fb—cf dynamic

D:>\ToolKit>_

obr. ¢. 10. Obrazok ilustruje proces zistenia fyzickej adresy.
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8.2.2.4 Zoznam aktualne nahlasenych uzivatelov

Délezitym udajom o systéme je zoznam aktualne nahlasenych uzivatefov
v systéme. NeskorSou analyzou opravnenosti pritomnosti v systéme mdzeme
odhalit zneuzitie konkrétneho uzivatelského uctu a viest k pachatelovi. Vybornou

utilitou sluziacou prave na tento ucel je program psloggedon.exe.

Priklad:
C:\> D:\Toolkit\psloggedon.exe

e D2 ToolKithcmd.exe = ]EI!}_I

obr. ¢. 11 Zoznam aktualne nahlasenych uZivatelov do systému.

8.2.2.5 Zoznam aktualnych a nedavnych spojeni so sluzbou NETBIOS

Sluzba NetBIOS je zakladnou sluzbou poskytovanou systémom WINDOWS.
Autorizovanim pomocou tejto sluzby ako administrator mdéZzeme podstatne
zasahovat do nastavenia opera¢ného systému. Preto je délezZité zistit, kto teraz

alebo v nedavnej dobe vyuzival prave tuato sluzbu.

Priklad
C:\> D:\Toolkit\nbtstat.exe -c
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\ ToolKithcmd.exe

D:“\ToolKit>nbhtstat —c

Local Area Connection:
Mode IpAddress: [158.195.97.2111 Scope Id: [1

NetBIOS Remote Cache Mame Tahle
Host Address Life [secl
CRONUELL £28> UNIQUE 158.195.97.238
D:~\ToolKit>

obr. . 12. Zoznam nedavnych spojeni prostrednictvom sluzby NetBios.

8.2.2.6 Skript pre pociato¢nu reakciu
Vsetky tieto akcie sa daju automatizovat do jedného skriptu. Jeho obsah je
nasledovny.

@echo off
set WDIR=%~dp0

set f=psloggedon.exe
IF NOT EXIST "SWDIR3%f%" goto notcomplete
echo %f% [OK]

set f=netstat.exe
IF NOT EXIST "SWDIR%%f%" goto notcomplete
echo %f% [OK]

set f=fport.exe
IF NOT EXIST "SWDIR%%f%" goto notcomplete
echo %f% [OK]

set f=tlist.exe
IF NOT EXIST "SWDIR%%f%" goto notcomplete
echo %f% [OK]

set f=nbtstat.exe
IF NOT EXIST "SWDIR%%f%" goto notcomplete
echo %f% [OK]

echo Cas a datum zadiatku:

date /t
time /t
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psloggedon.exe
netstat.exe -an
fport.exe

rem tlist.exe
nbtstat.exe -c

echo Cas a datum ukondenia:
date /t

time /t

goto end

:notcomplete
echo Neexistuje subor %f% v adresari SWDIRS

rend

8.2.3 Pokro¢ila analyza
Na ziskanie dalSich dbkazov arozsahu poSkodenia (vid kap. ,ldentifikacia

rozsahu incidentu a miery poskodenia“) je potrebné pristipit k hibkovému

skumaniu systému. Na to nam posluzia zaznamy protokolu udalosti systému a

databaza registrov. Tuto analyzu mézeme vykonavat ako off-line, tak aj on-line.

8.2.3.1 Databaza registrovych kluc¢ov

Poskytuje rozsiahle informacie o nastaveniach systému, nainstalovanych
aplikaciach, ako aj o uZivatelskych profiloch a konfiguraciach. Vzhladom na
rozsiahlost informacii uloZzenych v databaze registrov méze utocnik fahko schovat
zmeny vykonané v systéme, ako aj pravidelné spustanie istych aplikacii alebo

sluzieb.

Na off-line analyzu potrebujeme nasledujuce subory:

$SystemRoot%\system32\config\default
%$SystemRoot$\system32\config\Sam
$SystemRoot%$\system32\config\Security
%$SystemRoot%\system32\config\software
$SystemRoot%\system32\config\system
$SystemRoot$\system32\config\userdiff

Nasledne mbézeme subory importovat na vySetrovacej stanici prostrednictvom
aplikacie regedit.exe, nasledne cez poloZku menu a volby import mézeme vybrat

jednotlivé subory registrov pre hibkovu analyzu.
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Na on-line analyzu registru systému mézeme pouzit nastroj z nasej mnoziny

nastrojov reg.exe.

Priklad vypisujuci informacie o prvom procesore uloZené v databaze registrov

systému:

reg query
“HKLM\HARDWARE\DESCRIPTION\System\CentralProcessor\0”

:h ToolKitcond.exe

D:“ToolKit>reqg guery HKEY_LOCAL_MACHINE-HARDWARE-~DESCRIPTIOMN-Zystem~Centra lPrucei
szors@

Listing of [HARDWARESDESCRIPTION-~System~CentralProcessor~~A1
REG_BINARY Component Information Data to follow:

AARDAPRE ORPAARBA GOEPRBDA Gi60EBE6
EG_SZ Idgntifier »86 Family 6 Model & Stepping 2

REG_SZ ProcessorNameString AMD Athl

R UendorIdentifier AuthenticAMD
] FeatureSet 32767

REG_DUWORD “MH= 1674

REG_DWORD Update Status

D:~ToolKit>_

obr. €. 13. Priklad na uskuto¢nenie vypisu z databézy registrovych kfucov.

Pri vyskyte incidentu je délezité pozriet sa do konkrétnych oblasti registrov,

ktoré by mohli aktivovat rézne druhy softvéru nainStalovanych utoCnikom.
Najprv zistime o aky skumany pocita€ sa jedna:
reg query “HKLM\SOFTWARE\Mircosoft\Windows

NT\CurrentVersion\RegisteredOwner”

reg query “HKLM\SOFTWARE\Mircosoft\Windows
NT\CurrentVersion\RegisteredOrganization”

reg query “HKLM\SOFTWARE\Mircosoft\Windows
NT\CurrentVersion\ProductID”

reg query “HKLM\SOFTWARE\Mircosoft\Windows
NT\CurrentVersion\ProfileList”
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Aké uzivatelské konta sa v systéme nachadzaju:

reg query “HKLM\SAM\SAM\Domains\Account\Users\Names”

Zistit, €i je pouzita originalna sluzba pre prihlasenie uzivatela:

reg query “HKLM\Software\Microsoft\Windows
NT\CurrentVersion\Winlogon”

Nasleduju zistenia ohfadom systémovej konfiguracie:

reg query
“HKLM\SYSTEM\ControlSet00l\Control\ComputerName\ComputerName”

reg query “HKLM\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\CSDVersion

Prezretie vSetkych procesov spustanych pri Starte:

reg query
“HKIM\Software\Microsoft\Windows\CurrentVersion\Run”

reg query
“HKILM\Software\Microsoft\Windows\CurrentVersion\RunOnce”

reg query
“HKLM\Software\Microsoft\Windows\CurrentVersion\RunServices”

reg query
“WHKLM\Software\Microsoft\Windows\CurrentVersion\RunServicesOn
Ce”

reg query
“WHKILM\Software\Microsoft\Windows
NT\CurrentVersion\Windows\Load”

reg query
“HKIM\Software\Microsoft\Windows
NT\CurrentVersion\Windows\Run”

reg query

“HKILM\Software\Microsoft\Windows
NT\CurrentVersion\Winlogon\UserInit”
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8.2.3.2 Skumanie protokolu udalosti

Protokol udalosti je velmi dblezita suCast systému, ktora nam poskytne
informacie o udalostiach, ktoré v systéme prebiehali za posledné obdobie. Jeho
nedostatok je, ze jeho velkost je obmedzena vychodiskovym nastavenim na
512kb po dobu siedmych dni. Tuto hodnotu je samozrejme délezité zmenit pri

délezitych systémoch na vacsiu, ale odporu€a sa nastavit ju na neobmedzenu.

(vid kap. Zabezpecenie servera).

Protokol udalosti sa sklada z viacerych kategérii, ktoré zavisia od verzie
operacneého systému. V systémoch pre pracovné stanice, ako su Windows 2000
Professional, Windows XP Home a Professional sa nachadzaju len tri kategorie
v protokole udalosti a to Application, Security a System, ale systémy Windows
2000 Server, Advanced Server, Datacenter a Windows 2003 Standard, Enterprise,
Datacenter Web Server mézu okrem tychto kategorii obsahovat este DNS,

Directory service a dalSie.

Na off-line vySetrovanie budeme potrebovat zaznamy z protokolu udalosti, ktoré
su taktiez ulozené v adresari %SystemRoot%\system32\config. Su to vSetky
subory s priponou evt. Po preneseni tychto suborov na vySetrovaciu stanicu
mdzeme zacCat' ich samotnu analyzu. Nacitanie prislusného protokolu mézeme

vykonat cez manazment konzolu s nazvom Event Viewer nasledujucim prikazom:

C:\> %systemroot%\system32\mmc.exe /a eventvwr.msc
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obr. ¢. 14. Ukazka spbsobu otvorenia protokolu z postihnutého systému na vySetrovacej
stanici.

Nasledne cez pravé tlaCidlo mySi mdzeme vykonavat otvorenie nového
protokolu udalosti. Po vybere protokolu na analyzu je ddlezité zvolit' typ protokolu

z dostupnych kategorii.

Na on-line analyzu nam staci vykonat prikaz:

C:\> D:\ToolKit\mmc.exe /a D:\ToolKit\eventvwr.msc

Pred spustenim je délezité overit si pravost spustanych suborov, popripade

mobzeme pouzit konzolovu aplikaciu z nasej sady nastrojov dumpel.exe.

Priklad:
C:\> D:\Toolkit\dumpel.exe -1 security -t

alebo
C:\> D:\Toolkit\dumpel.exe -1 systém -t
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Niekedy su zaznamy v protokole udalosti viazané na nainStalované sucasti
systému, ateda pri off-line analyze na vySetrovacej stanici nemusime dostat
vSetky detailné informacie o udalosti. Na ziskanie prislusnej informacie pouzijeme
registre systému zo skumaného systému apomocou metdd opisanych

v predchadzajucej Casti preskumame kl'uc:

KEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\Eventlog

V kfu€i su zaznamenané vSetky potrebné nainStalované sucasti postihnutého

systému, ktoré je potrebné previest na vySetrovaciu stanicu.

NajdblezitejSou sucastou protokolu udalosti je kategdria Security, ktora nam
ponuka informacie ziskané =z auditu systému. Audit systému nie je pri
vychodiskovej instalacii aktivovany. Program auditpol.exe pomaha zistit, &i je

v systéme zapnuty audit, a ak je tomu tak, aké druhy udalosti su zaznamenavané.

Priklad:
C:\> D:\Toolkit\auditpol.exe

PretoZze zoznam security protokolu je rozsiahly, staCi najprv prezriet udalosti

s nasledovnymi identifikatormi:

Event ID Popis

516 Niektoré nastavenia udalosti pre audit boli zrusené.
517 Nastavenia udalosti pre audit boli zmazané.

528 Uspesné prihlasenie do systému.

529 Neuspesné prihlasenie do systému.

531 Neuspesné prihlasenie do systému, ucet bol zablokovany.
538 Uspe$né odhlasenie.

576 Priradenie a pouzitie prav uzivatela.

578 Pouzitie privilegovanej sluzby.

595 Nepriamy pristup k objektu.

608 Zmena politiky opravnenia.

610 Bola pridana nova déveryhodna doména.

612 Zmena nastavenia udalosti pre audit.

624 Vytvoreny novy uZivatelsky ucet.
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626 Bol povoleny uZivatelsky ucet.

630 UZivatel'sky ucet bol zakazany.

636 Nastala zmena v skupine uzivatelov.
642 Nastala zmena v uzivatel'skom ucte
643 Zmenena doménova politika.

Podobne program ntlast.exe vefmi prehladnym spdsobom vypiSe zoznam
naposledy prihlasenych uzivatefov do systému, vyzaduje vSak zapnuty audit na

uspesné/neuspesné prihlasenia do systému.

Priklad:

Zobrazi vSetky lokalne uspesné prihlasenia:
C:\> D:\Toolkit\ntlast.exe

Zobrazi vSetky lokalne neuspesné prihlasenia:
C:\> D:\Toolkit\ntlast.exe -f

Zobrazi vSetky vzdialené uspesné prihlasenia:
C:\> D:\Toolkit\ntlast.exe -r

8.2.3.3 Kontrola modifikacie a vytvorenia suborov

Takmer kazdy vyvolany incident zanechava stopy vo forme zmenenych alebo
novych suborov na pevnom disku. Je vhodné teda vyhladat vSetky posledne
modifikované a novovytvorené subory. V systéme Windows NT, 2000 a 2003 sa

ukladaju tri druhy systémovych datumov s presnym ¢asom:

= datum poslednej modifikacie suboru alebo adresara
= datum vytvorenia suboru alebo adresara

= datum posledného pristupu k suboru alebo adresaru.
Tieto datumy sa nastavuju pre adresare osobitnym spdsobom, ich hodnoty su

zavislé od suboru, ktory posledne modifikoval svoje nastavenia. To znamena, ze

pre pocCiatocné zistenie staCi prikaz vykonat len na adresaroch, a potom pri
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detailnejSej analyze skumat' blizSie jednotlivé subory v tom ktorom adresari. Na

tieto ucCely staci systémovy prikaz dir:

-vypiSe vSetky adresare spolu s datumom posledného pristupu na disku C
dir /t:a /a /s /o:d c

- vypiSe v8etky adresare spolu s datumom poslednej zmeny na disku C
dir /t:w /a /s /o:d c

- vypiSe vSetky adresare spolu s datumom vytvorenia na disku C
dir /t:c /a /s /o:d c

Suborovy systém NTFS umoziuje ukladanie viacerych pradov dat pod
spoloénym nazvom, preto je niekedy délezité podozrivé subory prehladat
programom sfind.exe zo sady nastrojov na odhalenie, €i subor obsahuje viacero
prudov dat. Tento program prehlada z aktualneho adresara vSetky subory a

vypiSe nam subory, ktoré obsahuju viaceré datove prudy.

C:\> D:\Toolkit\sfind.exe c:

8.2.3.4 Kés systému

Je nastroj, pomocou ktorého sa daju obnovit zmazané subory. Casto vSak nie
vSetky, len niektoré aplikacie pracujuce na urovni systémovych suborov ukladaju
zmazané subory do koSa, iné tieto subory priamo mazu zo suborového systému.
Napriek tomu vSak kéS mdze obsahovat subory, ktoré nam pomézu odhalit

podstatu incidentu.

Prezeranie obsahu koSa on-line/off-line je jednoduché. Staci poklikat mySou na
ikonu na ploche v systéme a zistime jeho obsah a pomocou tohto prostriedku
mdzeme obnovit subory nachadzajuce sa vnhom. Cez prikazovy riadok sa

k obsahu koSa dostaneme pomocou prikazu:

C:> dir / a c:\recycler

Pokial adresar recycler na disku neexistuje, je mozné, Ze koS neobsahuje

Ziadne polozky, alebo nebol vymazany ziaden subor. Tento adresar sa totiz na
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diskovej jednotke vytvara automaticky, akonahle déjde k vymazaniu nejakého

suboru na disku.

8.2.3.5 Skumanie do€¢asnych suborov

Mnozstvo aplikacii pouziva vyhodu doasnych suborov. Tie vznikaju najma pri
inStalacii jednotlivych programov. Preto je v procese vySetrovania incidentu nutné
preskumat oblast, kde sa ukladaju doCasné subory, taktiez aj ich vyhfadanie na
disku. Je tazké identifikovat, €o je doCasny subor. Ako spolahliva pomdcka méze

byt pouzitie Standardnej pripony .tmp, alebo generovany nazov suboru.

Priklad doCasnych suborov:

{0fca3656-4925-4£62-8ff3-4cc076d3a72d} .dat
~DF10C1.tmp
SwcO

Prehladanie adresara pre doasné ulozisko uskutocnime prikazom:

:> dir /a /s %TEMP%

dir /a /s %TMP%

dir /a /s %Systemroot%\temp

dir /a /s %Systemroot%\system32\temp
dir /a /s c:\temp

OHONONON®!
vV V V V

Nie vSetky uloziska doCasnych suborov musia existovat, uviedli sme iba zoznam

najCastejSie pouzivanych.

8.2.3.6 Skumanie odkladacieho suboru

Odkladaci subor umoznuje v pripade nedostatku fyzickej pamate ulozit Cast
pamate na disk a tym ziskat' volné miesto pre prave prebiehajucu poziadavku na
alokaciu pamate. Z tohto dévodu je uzitocné prehladat tento subor, kedze v tomto

subore sa m6zu nachadzat’ dblezité udaje.

Informacie o mieste ulozenia odkladacieho suboru ziskame z databazy

registrov:

C:>reg query “HKLM\SYSTEM\CurrentControlSet\Control\Session
Manager\Memory Management\Pagingfiles™“
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Skumanie odkladacieho suboru je mozné iba off-line, z dévodu exkluzivneho
pristupu pre zapis a Citanie operaCnym systémom. Preto pred samotnym vypnutim
systému je potrebné overit, Ze odkladaci subor sa nevyprazdriuje, to dosiahneme

nasledujucim prikazom:

C:>reg query “HKLM\SYSTEM\CurrentControlSet\Control\Session
Manager\Memory Management\ClearPageFileAtShutdown™“

Hodnota 0 znamenda, Ze subor nie je vyprazdnovany, naopak hodnota 1
znamena, ze subor je vyprazdnovany. V tomto pripade je treba pred uvedenim

systému do stavu off-line tuto hodnotu zmenit.

Samotnu  analyzu  odkladacieho  suboru je najlepSie  vykonavat

v hexadecimalnom editore, kedze na jeho skumanie nie su Specialne nastroje.

8.2.3.7 Kontrola nastavenia zdielania adresarov

Casto, najma pri incidentoch pochadzajucich zinternej siete, dochadza
k zapnutiu zdielania adresarov. To umoznuje neskér pristupovat k datam zo
vzdialeného systému. Preto je dbélezité vySetrit, Co je nastavené na zdielanie a

s akymi pravami.

Off-line analyzu mdzeme previest vypisom nasledovného kfu¢a z registra

vySetrovaného systému:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\lanmanse
rver\Shares

- informacie o pouzitych pravach mézeme ziskat v kluci:

HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\lanmanse
rver\Shares\Security

V procese on-line analyzy na vypis zoznamu existujucich zdielanych adresarov

mdzeme pouzit aplikaciu hunt.exe z nasej sady nastrojov.

Priklad:
C:> D:\Toolkit\hunt.exe \\server(l
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Je treba overit najma zdielania, ktoré su ukoncené znakom $, nakolko tieto
zdielania nie su viditelné pri prehladavani, ale je knim mozZnost dostat sa
uvedenim Uplnej cesty napr. \\server01\c$. V systéme sa od instalacie nachadzaju
tzv. administratorské zdieflania, su to:

\\<ndzov pocitaca>\<ndzov dostupnej jednotky v systéme>$
\\<ndzov pocitacda>\admin$
\\<ndzov pocitaca>\ipc$

O pristupe k jednotlivym zdiefaniam sa mdzZzeme dozvediet prostrednictvom

auditu, ktory vSak musi byt spravne nastaveny.

8.2.3.8 Analyza zoznamu vykonavanych procesov pomocou ,Casovaca
Uloh*

Systém Windows umoziiuje pravidelné alebo jednorazové nastavenie spustania

uloh v systéme. Utoénik méze pomocou tejto sluzby pravidelne vykonavat isté

operacie, ako zasielanie ziskanych hesiel.

Off-line analyzu vykoname prezretim adresara:

$systemroot%\tasks

Na on-line analyzu mdézeme pouzit systémovy prikaz: at.exe

C:> D:\Toolkit\at.exe

8.2.3.9 Skumanie cache a histérie internetovych prehliadaé¢ov

Pri Specifickych druhoch incidentu je potrebna analyza prave tychto oblasti
systému. Jedna sa najma o incidenty, ktoré su spbésobené virusovou infekciou,
inStalaciou nelegalneho softvéru, resp. spywaru alebo prezeranim webovych
stranok s nepovolenym obsahom. Tieto subory je mozné zo systému odstranit, ale
Casto poskytuju délezité informacie o pouziti internetového prehliadaca.

KedZe v operatnom systéme sa od procesu inStalacie nachadza zaroven
najrozSirenejSi internetovy prehliada¢ “Microsoft Internet Explorer” budem sa

venovat najma jemu.

Aplikacia Microsoft Internet Explorer uklada informacie o histérii v adresari:
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$USERPROFILE%\Local Settings\History\History.IE5

Ta je v8ak zapisana v binarnych suboroch, a preto je treba ich prehliadat cez
externé aplikacie napr. “Microsoft Explorer History Viewer”.
Cache sa nachadza v adresari:

$USERPROFILE%\Local Settings\Local Settings\Temporary
Internet Files\Content.IE5

Obsahom su uloZzené webové stranky, obrazky a stiahnuté subory, ktoré

mdzeme jednoducho prehliadat.

8.2.4 Obnova poskodeného systému
Na zaklade predchadzajucich zisteni, by malo byt jasné, aky je rozsah a miera
poSkodenia systému. Podla zvoleného planu reakcie na incident (vid kap.

,Formovanie planu reakcie na incident‘) je mozné pristupit k Uplnej alebo

CiastoCnej obnove systému (vid kap. ,Obnova poSkodeného systému®). V pripade

Ciasto€nej obnovy systému nam moézu poméct dokumenty ,Disaster recovery®,

publikované v technickej internetovej kniznici TechNet spolo¢nosti Microsoft.

http://www.microsoft.com/technet/treeview/default.asp?url=/technet/prodtechnol/

windows2000serv/support/recovery.asp

8.3 Priprava reakcie na incidenty v prostredi Unix / Linux

Ak medzi aktiva spoloCnosti (vid kap. ,ldentifikacia aktiv“) patria systémy

s nainStalovanym opera¢nym systémom LINUX / UNIX; je vhodné predpripravit sa
na vyskyt pripadného incidentu (vid kap. ,Priprava zabezpecenia jednotlivych

aktiv®).

8.3.1 Vytvorenie sady nastrojov

Podobne, ako pri reakcii na incidenty v systéme Windows, je treba vytvorit istu
sadu nastrojov, ktora nam tento proces ulahcCuje. Problém pri vytvarani tychto
nastrojov je ten, Ze niektoré nastroje nemusia spravne fungovat v jednotlivych
verziach, preto je nutné urobit sadu nastrojov pre kazdu verziu operacného
systému pouzitu v podnikovej sieti. Nakolko pri vySetrovani incidentu méze byt

kompromitované samotné jadro resp. dynamické kniznice operacného systému, je
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vhodné aby nastroje obsiahnuté v sade boli kompilované staticky a teda vyluCovali

moznost’ pouzitia modifikovanych dynamickych kniznic.

Nastroj Popis
Is nastroj na vypis obsahu adresara
find nastroj na vyhladavanie suboru na zaklade zvoleného kritéria v adresarovej
Struktare
netstat nastroj na pracu zo sietovymi socketmi
more pomocna utilita na zobrazovanie rozsiahleho vypisu na obrazovku
dd utilita na kopirovanie a konverziu suborov a zariadeni
Icat nastroj na pracu so suborovymi uzlami
pcat nastroj na pracu so suborovymi uzlami
gzip komprimacny nastroj
bash prostredie pre prikazovy riadok
df utilita zobrazujica volné miesto na diskoch
modinfo nastroj na zobrazenie informacie o moduloch v jadre
file nastroj na zistenie typu suboru
last prikaz zobrazujuci posledne nahlasenych uzivatelov do systému
md5sum utilita vytarajuca md5 kontrolné sucty
ps prikaz zobrazujuci beZiace procesy
Vi textovy editor
w prikaz zobrazujuci aktualne nahlasenych uzivatelov
Ismod prikaz zobrazuje aktualne moduly v jadre systému
cryptcat program na vytvorenie Sifrovaného datového spojenia medzi pocitaémi
strace program na sledovanie systémovych volani a signalov
cat nastroj na vypis suboru na obrazovku
rm prikaz na odstranenie suborov
ifconfig program zobrazujuci informacie o sietovych adaptéroch
top zobrazuje procesy zoradené podla zatazenia CPU
Isof utilita na zobrazenie otvorenych suborov

8.4 Reakcia na incidenty v prostredi Unix / Linux

Systém Unix / Linux je nekomerénym volne Sirenym operacnym systémom.
Systém sa pouziva najma pre servery, ale zacCina sa rozSirovat aj v oblasti
klientskych stanic. Proces reakcie na incidenty je podobny reakcii v operachom
systtme Windows, avSak existuju diferencie v oblasti ziskavania dat pre
vySetrovanie incidentu ¢o sa tyka moznosti pouzitych technik. Operaény systém
Unix / Linux na rozdiel od systtmu WINDOWS moéze bezat na viacerych
platformach ako x86, Solaris. TaktieZ su rozSirené viaceré distribucie, ako RedHat,
Debian, SuSE, Mandrake a preto mézu nastat isté odliSnosti vo vykonavani
jednotlivych krokov. Vacsina krokov je v8ak univerzalna pre kazdu platformu
a pouzitu distribuciu. Kapitola sa bude venovat najma operaCnému systému

RedHat Linux na platforme x86.
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8.4.1 Metody uchovavania ziskanych dat
Tento proces je rovnaky ako metdda uchovania ziskanych dat pre Windows.
Ateda prioritne sa odporu€a vytvorenie Sifrovaného komunikacného kanala

prostrednictvom programu cryptcat.

Priklad:

V dalSom texte budeme predpokladat, Ze naSa sada nastrojov je uloZzena na cd a do systému je

pripojena CD-Rom s tymto CD prikazom mount -t iso9660 /dev/cdrom /mnt/cdrom

-na vySetrovacej stanici je teda potrebné spustit:

[irteam@irstation /]# /mnt/cdrom/cryptcat -1 -k secretkey -p
4100 > irdata.txt

- na systéme ktory je zasiahnuty incidentom nasledujuci prikaz:

[rootRdevsys /]# /mnt/cdrom/ls | /mnt/cdrom/cryptcat -k
secretkey 172.168.0.100 4100

8.4.2 Ziskavanie ddélezitych dat z on-line systému
Nasledujuci postup napomaha urcit pociatoné odhady o incidente (vid kap.

,Detekcia a odhad incidentu“) a zaroven vytvorit predstavu o miere poskodenia

systému (vid kap. ,ldentifikacia rozsahu incidentu a miery poskodenia“).

8.4.2.1 Sady administratorskych nastrojov

Niekedy ani déveryhodné programy nemusia stacit’ na ziskanie realneho obrazu
o stave systému. Moze to byt spdsobené modifikaciou samotného jadra systému
pomocnou modulov. KedZe programy vykonavajuce napr. vypis beziacich
procesov su zavislé od API funkcii jadra, ktoré je kompromitované, nemézu
poskytnut spravne vysledky. Prave utoCnici sa snaziaci skryt svoju cinnost,
v systéme vyuZzivaju tuto moznost inStalovanim sady administratorskych nastrojov
(root kit). Existuje mnozstvo programov, nastrojov ohlasujucich pokusy instalovat

sadu administratorskych nastrojov.

Nazov Linka
chkrootkit http://www.chkrootkit.org/
rkdet http://vancouver-webpages.com/rkdet/
tripwire http://www.tripwire.org/
dtk all.net/dtk/example.html
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8.4.2.2 Spustenie originalneho shellu systému Linux

Operacny systém Linux ma na rozdiel od operaéného systému Microsoft
Windows k dispozicii viacero programov interpretujucich prikazy (shell-ov). Ich
pouzitie je ekvivalentné a vyber zalezi len na Cloveku vykonavajucom ziskavanie
dat. Budeme pouzivat bash (bourne again shell), ktory je pouzity pri vychodiskovej
instalacii systému RedHat Linux. V pripade pristupu ku kompromitovanému
systému je najlepSie s nim pracovat lokalne (z konzoly) a tym sa vyhnut moznému
spusteniu kompromitovanych programov vykonavajucich dialkovu spravu. Systém
mobze byt vrezime X-Window, €o je grafické rozhranie systému Linux alebo
textovej konzoly, preto je potrebné ukon it systém X-Window a vykonat navrat do

textovej konzoly. Spustenie shellu vykoname jednoduchym prikazom.

[root@devsys /]# /mnt/cdrom/bash

Pre zvySenie bezpecnosti spustanych programov je potrebné nastavit premenu
prostredia PATH na . atym sa vyhnut spusteniu modifikovanych programov

v systéme. To vykoname prikazom:

[root@devsys /]# export PATH=.

8.4.2.3 Zoznam aktualne beziacich procesov

Podobne ako Windows, aj Linux je multitaskové prostredie a preto v systéme
bezZia viaceré procesy. Nakolko mnozstvo procesov v systéme je dost rozsiahle
a zavislé od nainstalovanych sluzieb, je tazSie determinovat neddveryhodné
procesy. Uspech zavisi od dobrej dokumentacie systému a kontaktu
s administratorom postihnutého systému. Vypis spustenych procesov vykoname

nasledovnym prikazom:

[root@devsys /1# /mnt/cdrom/ps —-aux
USER  PID %CPU %MEM VSZ RSS TTY STAT START TIME COMMAND

root 1 0.0 0.0 1372 492 =2 S Ooktl2 0:11 init [3]

root 2 0.0 0.0 0 02 SW Oktl2 0:00 [keventd]

root 3 0.0 0.0 0 0 SWN Oktl2 0:00 [ksoftirgd CPUOQ]
root 4 0.0 0.0 0 (O SWN Oktl2 0:00 [ksoftirgd CPU1]
root 5 0.0 0.0 0 02 SW oktl2 0:00 [kswapd]

root 6 0.0 0.0 0 0 7 SW Ooktl2 0:00 [bdflush]

root 7 0.0 0.0 0 02 SW Oktl2 0:02 [kupdated]

root 8 0.0 0.0 0 0 SW Oktl2 0:00 [scsi_eh 0]

root 9 0.0 0.0 0 (O SW Oktl2 0:00 [scsi_eh 1]

root 10 0.0 0.0 0 02 SW oktl2 0:05 [kjournald]

root 27198 0.0 0.0 0 02 SW Oktl2 0:00 [kjournald]
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root 28179 0.0 0.0 1428 580 7 S Oktl2 0:03 syslogd -m O

root 31006 0.0 0.0 1364 452 7 S Oktl12 0:00 klogd -x

root 5812 0.0 0.0 1528 672 2 S oktl2 2:45 /sbin/apcupsd -f
root 403 0.0 0.1 2912 1312 2 S oktl2 0:02 /usr/sbin/sshd
root 13003 0.0 0.0 2136 904 » S Oktl2 0:00 xinetd -stayalive
root 18286 0.0 0.1 4592 1768 2 S Oktl12 0:29 sendmail

root 8421 0.0 0.3 73100 3988 7 S Oktl12 0:10 /usr/sbin/httpd

Program top je tiez velmi uZitoCnym ndastrojom zobrazujucim procesorové
zatazenie jednotlivych procesov, a tym mdzeme odhalit zvySenu aktivitu
v systéme napr. pri dos utokoch a identifikovat zodpovedny proces.

[root@devsys /]1# /mnt/cdrom/top
8:55pm up 12 days, 21:31, 3 users, load average: 0.02, 0.01, 0.00
67 processes: 66 sleeping, 1 running, 0 zombie, 0 stopped
CPUO states: 0.0% user, 0.2% systém, 0.3% nice, 99.0% idle
CPUl states: 0.0% user, 0.0% systém, 0.0% nice, 100.0% idle
Mem: 1033728K av, 412740K used, 620988K free, 0K shrd, 90228K buff
Swap: 1535992K av, OK used, 1535992K free 192112K cached

PID USER PRI NI SIZE RSS SHARE STAT %CPU 3%MEM TIME COMMAND

4246 mysgl 19 10 18752 18M 1956 S N 0.5 1.8 12:59 mysgld
9433 root 13 0 1064 1064 856 R 0.3 0.1 0:00 top
1 root 9 0 492 492 428 S 0.0 0.0 0:11 init
2 root 9 0 0 0 0 Sw 0.0 0.0 0:00 keventd
3 root 18 19 0 0 0 SWN 0.0 0.0 0:00 ksoftirgd CPUO
4 root 19 19 0 0 0 SWN 0.0 0.0 0:00 ksoftirgd CPUl
5 root 9 0 0 0 0 Sw 0.0 0.0 0:00 kswapd
6 root 9 0 0 0 0 sSw 0.0 0.0 0:00 bdflush
7 root 9 0 0 0 0 SwW 0.0 0.0 0:02 kupdated
8 root 9 0 0 0 0 sSw 0.0 0.0 0:00 scsi _eh O
9 root 9 0 0 0 0 sw 0.0 0.0 0:00 scsi eh 1
10 root 9 0 0 0 0 Sw 0.0 0.0 0:05 kjournald
27198 root 9 0 0 0 0 Sw 0.0 0.0 0:00 kjournald
28179 root 9 0 580 580 488 S 0.0 0.0 0:03 syslogd
31006 root 9 0 452 452 388 S 0.0 0.0 0:00 klogd
5812 root 9 0 672 672 556 S 0.0 0.0 2:45 apcupsd
403 root 9 0 1312 1312 1172 s 0.0 0.1 0:02 sshd
13003 root 9 0 904 904 732 S 0.0 0.0 0:00 xinetd
18286 root 9 0 1768 1768 1284 S 0.0 0.1 0:29 sendmail

Ukoncenie podozrivého procesu mézeme vykonat prikazom Kkill

[root@devsys /]# /mnt/cdrom/kill -9 <pid podozrivého procesu>

8.4.2.4 Analyza adresara /proc

Suborovy systém proc nie je v skuto€nosti realnym suborovym systémom. Ide o
virtualny systém reprezentujuci pristup k nastaveniam a Strukturam jadra systému.
Tu sa mdézeme dozvediet mnoZzstvo informacii o samotnom systéme, ale najma o

spustenych procesoch.
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Kazdy spusteny proces v systéme ma na zaklade svojho identifikatora vytvoreny
adresar /proc/<pid procesu>, v tomto adresari sa nachadzaju délezité informacie
0 procese, ktoré nam pomoZzu zistit’ identitu spusteného procesu. Samotny adresar

prisluchajuci jednotlivému procesu obsahuje nasledovné polozky:

[root@devsys 3100]# 1s -al

total O

dr-xr-x—--- 3 apache wheel 0 Jan 25 21:45
dr-xr-xr-x 80 root root 0 Jan 13 00:24 ..
-r—-—-r—--r—-— 1 root wheel 0 Jan 25 21:45 cmdline
-r——r--r—-— 1 root wheel 0 Jan 25 21:45 cpu
1lrwxXrwxrwx 1 root wheel 0 Jan 25 21:45 cwd -> /
—-r—-——————- 1 root wheel 0 Jan 25 21:45 environ
1rWXrwXrwx 1 root wheel 0 Jan 25 21:45 exe -> /usr/cap
dr-x—------ 2 root wheel 0 Jan 25 21:45 fd
-r-——r--r—- 1 root wheel 0 Jan 25 21:45 maps
—rw——————-— 1 root wheel 0 Jan 25 21:45 mem
-r—-—r—--r—-- 1 root wheel 0 Jan 25 21:45 mounts
1rwXrwxrwx 1 root wheel 0 Jan 25 21:45 root -> /
-Yr—-—-r—--r—- 1 root wheel 0 Jan 25 21:45 stat
-Y—-—-r—--r—- 1 root wheel 0 Jan 25 21:45 statm
-r—-—-r—--r—- 1 root wheel 0 Jan 25 21:45 status

NajdolezitejSie polozky su adresare exe, fd, acmdline. Polozka cmdline
informuje s akymi parametrami bol dany subor spusteny. Adresar fd informuje
o otvorenych suboroch daného procesu. Za otvoreny subor sa povazZuje aj sietovy

socket.

[root@devsys fdl# 1ls -al

total O

dr-x--—---- 2 root wheel 0 Jan 25 22:10

dr-xr-x--- 3 apache wheel 0 Jan 25 21:45 ..

lr-x——-——- 1 root wheel 64 Jan 25 22:10 0 -> /dev/null

1-wx——=——~ 1 root wheel 64 Jan 25 22:10 1 -> /dev/null

l-wx-—————-— 1 root wheel 64 Jan 25 22:10 15 -> /var/log/httpd/error log
lrwx—-———-——-- 1 root wheel 64 Jan 25 22:10 18 -> socket:[959]

l-wx—————- 1 root wheel 64 Jan 25 22:10 19 -> /var/log/httpd/access log
1-wx——=——- 1 root wheel 64 Jan 25 22:10 2 -> /var/log/httpd/error log
lrwx———-—-——- 1 root wheel 64 Jan 25 22:10 4 -> /tmp/sess0O.sem (deleted)

PoloZzka exe ukazuje na subor, ktory proces spustil, pomocou nej sa mézeme
dozvediet, kde je subor s programom ulozZeny. Vela utoCnikov sa snazi zakryt
pdsobenie v systéme napr. spustenim a naslednym vymazanim suboru, ktory je
az do ukoncenia procesu v skutoCnosti iba odpojeny zo suborového systému.

V pripade takejto skutoCnosti by informacia vyzerala nasledovne:

lrwxrwxrwx 1 root wheel 0 Jan 25 21:45 exe -> /usr/cap (deleted)
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Tato informacia znamena, Ze k suboru maju pristup uz len procesy, ktoré ho
mali predtym otvoreny. Tento subor je vSak mozné obnovit na zaklade nastrojov

pracujuci na urovni uzlov suborového systému.

8.4.2.5 Obnova vymazanych suborov

Systém LINUX pracuje tak, ze kazdy subor ma prideleny pocet odkazov na
beziaci proces. Ak sa subor pokusime vymazat prikazom rm. a neexistuje ziaden
odkaz, potom sa subor oznaCi ako zmazany a jeho miesto mdze nahradit novy
subor. Ak vSak pocCet odkazov procesov na subor je nenulovy, subor sa len fyzicky
odpoji zo suborového systému a ¢aka kym sa pocCet odkazov neznizi na 0. PoCas
tejto fazy mézu k suboru pristupovat len procesy, ktoré ho otvorili eSte pred

zmazanim, teda pri vypise prikazu Is ho nie je vidno.
Na obnovu suboru mdézeme pouzit nastroj icat. Na to, aby sme subor obnovili,
musime vediet, v ktorom uzle suborového systému sa nachadza. To mbézeme

docielit prikazom Isof

[root@devsys /]# /mnt/cdrom/lsof | grep sessO.sem

COMMAND PID USER FD TYPE DEVICE SIZE NODE NAME

libhttpd. 917 root 3u REG 8,2 0 211798 /tmp/sessO.sem (deleted)
libhttpd. 917 root 4u REG 8,2 0 211801 /tmp/sessO.sem (deleted)
libhttpd. 3100 root 3u REG 8,2 0 211798 /tmp/sessO.sem (deleted)
libhttpd. 3100 root 4u REG 8,2 0 211801 /tmp/sessO.sem (deleted)

Prave stipec NODE nam vypisuje identifikator uzlu, kde je subor uloZeny, a to

pouzitim prikazu:

[root@devsys /]# /mnt/cdrom/icat | /dev/hda5 211798 >

/tmp/sess0.sem.recovery

- obnovime zmazany subor.

8.4.2.6 Zoznam aktualne otvorenych sietovych spojeni a ich blizSia analyza
Na rozdiel od systému Windows je utilita netstat postaCujuca na kompletnu
analyzu sietovych spojeni. Zoznam pocuvajucich portov spolu s aplikaciou, ktora

dany port obsadila, dostaneme nasledujucim prikladom:
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[root@devsys /]# /mnt/cdrom/netstat —anp
Active Internet connections (servers and established)
Proto Recv-Q Send-Q Local Address Foreign Address State PID/Program name

tcp 0 0 0.0.0.0:3306 0.0.0.0:%* LISTEN 29008/

tcp 0 0 0.0.0.0:139 0.0.0.0:% LISTEN 27586/smbd
tep 0 0 0.0.0.0:80 0.0.0.0:% LISTEN 8421/httpd
tcp 0 0 0.0.0.0:22 0.0.0.0:* LISTEN 403/sshd
tcp 0 192 192.168.0.14:22 192.168.0.10:4240 ESTABLISHED
9788/sshd:

udp O 0 0.0.0.0:137 0.0.0.0:%* 27389/nmbd
udp O 0 0.0.0.0:138 0.0.0.0:%* 27389/nmbd

V pripade detekcie podozrivého procesu s neznamym otvorenym portom tcp/ip
alebo udp/ip je dblezité ho detailne preskumat. Podozrivé resp. nebezpelné
programy cCasto pracuju zo suborovym systémom do ktorého moézu ukladat
zozbierané udaje. Na detekciu zoznamu suborov s ktorym podozrivy proces

pracuje mézeme vyuzit prikaz Isof.

Nasledujuci prikaz zisti mnozZinu pouzivanych suborov podozrivym procesom suir

[root@devsys /]# /mnt/cdrom/lsof | grep 1005

suir 1005 root mem REG 8,2 41324 32803 /lib/libnss2.3.2.s0
suir 1005 root Ou CHR 136,10 12 /dev/pts/10

suir 1005 root 1u CHR 136,10 12 /dev/pts/10

suir 1005 root 2u CHR 136,10 12 /dev/pts/10

suir 1005 root 3w REG 8,2 257 655920 /opt/suir/serve.log
suir 1005 root b5u REG 8,2 0 655922 /opt/suir/SUIR.1ck
suir 1005 root o6u IPv4 322 TCP *:19010 (LISTEN)
suir 1005 ©root 7r FIFO 0,5 4274323 pipe

suir 1005 ©root 8w FIFO
suir 1005 root 9w REG 7961 655924 /opt/suir/cfg.log
suir 1005 root 10w REG , 184167 1228905 /opt/suir/index.log

0,5 4274323 pipe

8,2
8,2

suir 1005 root 1llw REG 8,2 1322 1228906 /opt/suir/query.log

8,2
8,2
8,2
8,2

4

14

suir 1005 root 12w REG 36835 1228907 /opt/suir/app.log
suir 1005 root 13u REG 80 1228913 /opt/suir/dba.db
suir 1005 root 14u REG 28056812 1228946 /opt/suir/dbc0.db
suir 1005 root 15u REG 182059848 1228940 /opt/suir/dbd0.db

4
4
14

14

Prikaz odhalil, Ze podozrivy proces suir ma otvorené subory /opt/suir/dbd0.db a
/opt/suir/dbc0.db, ktoré maju znaénu velkost 182MB a 28MB. Mnohé parazitujuce
procesy, ktoré su nainstalované utoCnikom do systému a zachytavaju data
prechadzajuce systémom pouzivaju velké subory na ukladanie vSetkych
ziskanych dat. Takymto sp6sobom mézeme ziskat blizSie informacie o charaktere

podozrivého procesu.

Je takisto délezité zistit informaciu o stave sietovych adaptérov.

[root@devsys /]1# /mnt/cdrom/ifconfig
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ethO Link encap:Ethernet HWaddr 00:E0:4C:39:08:06
inet addr:192.168.0.1 Bcast:195.168.0.255 Mask:255.255.255.0
UP BROADCAST RUNNING PROMISC MULTICAST MTU:1500 Metric:1
RX packets:4076919 errors:3 dropped:0 overruns:0 frame:0
TX packets:2567018 errors:0 dropped:0 overruns:0 carrier:0
collisions:11213 txqueuelen:100
RX bytes:2426483034 (2314.0 Mb) TX bytes:471660484 (449.8 Mb)
Interrupt:12 Base address:0x6000
Potrebné je vSimnut' si najma treti riadok, ktory vypoveda, €i je sietovy adaptér
v promiskuitnom mode, ateda zachytava vSetku komunikaciu, ktora nim
prechadza. V pripade, Ze je tomu tak, méze to vypovedat o indtalovanom snifferi

sietovej komunikacie, a to znamena, zZe utoCnik ma root pristup k systému.

8.4.2.7 Zoznam aktualne nahlasenych uzivatelov
Systém Linux uz od svojho vzniku umoznuje prihlasenie viacerych uzivatelov do

systému. Pritomnost uzivatelov v systéme mdzeme zistit’ prikazom: w,

[root@devsys /1# /mnt/cdrom/w
9:18pm up 12 days, 21:54, 3 users, load average: 0.01, 0.01, 0.00

USER TTY FROM LOGINQ@ IDLE JCPU PCPU WHAT
rastisla pts/0 192.168.0.9 Thu 9am 3days 0.06s 0.06s -bash
rastisla pts/1 192.168.0.9 Thu 9am 2days 0.05s 0.00s psqgql -U
martin pts/2 192.168.0.10 8:36pm 0.00s 0.09s 0.01ls w

Tu je délezité vSimnut si stipec TTY, ktory hovori & je uZivatel nahlaseny
lokalne alebo dialkovo, v pripade tty/n kde n je nezaporné Cislo ide o uzivatela
nahlaseného lokalne, v pripade pts/n alebo ttyp/n ide o uzivatela, ktory je
nahlaseny dialkovo. Polozka IDLE ndam méze odhalit’ dizku pripojenia uzivatela a
tym napr. odhadnit 8asovy ramec zadiatku utoku. Stipec WHAT nam zas hovori

o prave vykonavanom procese uzivatela.

8.4.3 Pokroc¢ila analyza
Nasledujuce kroky je mozné vykonat rovnako offline aj online, zalezi to od

rozhodnutia samotného timu pre reakcie na incident (vid. Formovanie planu

odstranovania nasledkov incidentu). Pokial nie je nevyhnutné, aby systém

fungoval aj dalej bez odstavenia, resp. pri incidentoch velkych rozsahov, kde
nembzeme vylucit moznost kompromitacie jadra odporuCame offline analyzu.
Offline analyza na rozdiel on online analyzy eliminuje moznost’ ziskania faloSnych

udajov, ktoré vznikaju modifikaciou jadra resp. dynamickych kniznic operacného
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systému. Samotnu offline analyzu odporu€ame vykonat restartom systému

a nabootovania Cistého nekompromitovaného systému z déveryhodného média.

8.4.3.1 Protokoly udalosti systéme

OperaCny systém Linux ma vsebe zabudované ucinné nastroje na
monitorovanie udalosti v systéme. Stara sa o to sluzba syslogd, ktora je spustana
pri Starte. Na zaklade zvolenych kritérii vo svojom konfigurathom subore uklada
udalosti do protokolu na suborovom systéme.

V konfiguracii sluzby syslog mézeme nastavit rézne filtre pre logovania spolu
z nastavenim priority, podobne aj miesto uloZzenia protokolu na suborovom
systéme. Jeden zaznam o protokolovani istej udalosti sa sklada z 3 Casti polozky
FACILITY, PRIORITY a ACTION.

e Polozka FACILITY oznacuje proces, ktory danu udalost vyvolal a médzZe sa
jednat napr. osluzbu sshd alebo httpd, podobne ako aj vykonavanu
aplikaciu.

e Polozka PRIORITY zas stanovuje zavaznost zaznamenavanej udalosti
v systéme, kde su preddefinované jednotlivé stupne zavaznosti, a to:
debug, info, notice, warning, err, crit, alert a emerg.

e Posledna polozka ACTION urcuje, aké kroky systém podnikne pri vyskyte
popisovanej udalosti. Systém vykona najCastejSie zapis udalosti do

protokolu, resp. odoslanie udalosti na centralny syslogd server.

Vzhfadom na sufasnu velkost diskového priestoru je vhodné monitorovat
a zaznamenavat vSetky udalosti a to nam napomaha neskér pri vySetrovani

incidentu. Nasledujuci riadok ukazuje, ako monitorovat’ vSetky udalosti v systéme.

*.* /var/log/allmessages

Po reStarte sluzby syslogd vytvori v adresarovej Strukture /var/log subor
allmessages, v ktorom budu protokolované vSetky udalosti generované systémom.
Ako uz bolo spomenuté, pri prieniku utoénika do systému nie je mozné zabranit

modifikacii protokolu systému, atym znemoznit identitu utoCnika, resp. stazit
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vySetrovanie incidentu. Odporu€ame vSetky udalosti zaznamenavat na
bezpecnom centralnom systéme, ktory bude dostatocné chraneny pred incidentmi
(napr. bude poskytovat pristup len ksyslogd sluzbe). Takéto nastavenie

vykoname nasledujucim riadkom v konfiguranom subore sluzby syslogd.

*.* (@syslogserver

Mnozstvo délezitych sluzieb, ktoré sa samotné mdézu stat ciefom utoku, ma
svoje vlastné monitorovanie udalosti (napr. sluzby httpd alebo sendmail). Tieto
protokoly udalosti generované prave tymito sluzbami nam poskytuju rozSirené
informacie pri vySetrovani incidentu. Podobne, ako pri sluzbe syslogd, aj tu sa da
nastavit druh protokolovanych udalosti, ako aj zaznamenavané detaily o udalosti

vyskytnutej v systéme.

8.4.3.2 Skumanie protokolov udalosti
Samotné informacie poskytnuté protokolmi udalosti su neocenitelné pri
samotnom procese reakcie na incident. Existuje uzka skupina udalosti, na ktoré by

sme sa mali zamerat v poc€iato¢nych Stadiach reakcie na incident.

Pokusy o prihlasenie je prva kategoéria, na ktoru by sme mali zamerat. Tie
poskytuju zaznamy o uspesnych alebo neuspesnych pokusoch na prihlasenie do
systému. Najviac by sme sa mali zamerat najma na pokusy prihlasenie do
systému s uzivatelskym menom root resp. v pripade podozrenia na ten ktory
uzivatelsky ucet.

Sluzba cron je C&asto vyuzivana na opakované spusStanie nastrojov na
ziskavanie informacii a dat v systéme. Tato sluzba vSetky pokusy o spustenie

zaznamenava v protokole systému a preto je ich potrebné vyhladat’ a vySetrit.
Pomocou protokolu udalosti mdézeme s dostatocne velkou presnostou urcit

Casovy ramec zacCiatku incidentu a na zaklade toho zvolit' potrebnu stratégiu pre

obnovu systému, resp. vyhladanie modifikovanych suborov.
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8.4.3.3 Histoéria pouzitych prikazov a spustenych aplikacii

Operacny systém Linux poskytuje efektivny nastroj na prezeranie spustenych
procesov uzivatelom systému. Pomocou prikazu lastcomm alebo acctcom si
mdzeme historiu fahko prezriet. Aj napriek tomu, Ze subor je binarny, nezabrani to

utocénikovi tento subor modifikovat.

Takmer kazdy Standardny shell umoziiuje zaznamenat pouzité prikazy
v systéme. NajrozSirenejSi shell je bash. Kazdému uzivatelovi v systéme vytvori
vo jeho domovskom adresari subor .bash_history, do ktorého sa jednotlivé pouzité

prikazy zaznamenavaju.

[root@devsys /]# /mnt/cdrom/less ~martin/.bash history

Tymto prikazom mébzeme jednoducho prezriet historiu pouzitych prikazov

a vyhladat podozrivé ukony uzivatela Martin.

8.4.3.4 Skumanie suborového systému
V systéme Linux/Unix existuju isté Specifické typy suborov, ktoré sa pravidelne
vyskytuju pri incidentoch. Su to subory, ktoré maju nastavené atributy SUID a

SGID, skryté subory a adresare, konfiguraéné subory a obsah adresara /tmp.

Subory s atributmi SUID a SGID

Tieto zvlast délezité atributy su v systéme pouzivané na zmenu uZivatelskych
prav. Méze ist o zvySenie urovne prav ako aj o jej znizenie. V pripade, Ze atributy
spustany subor nema nastavené, znamena to, Ze nedochadza k zmene urovne
pristupovych prav ateda subor je spusteny s rovnakymi pravami ako su prava
uzivatela ktory subor spustil. V pripade, ze subor ma atribut SUID (set userid)
nastaveny, subor bude spustany s pravami vlastnika suboru. Podobnu funkciu ma
aj atribut SGID rozdiel je len, Ze program bude spusteny s pravidlami skupiny
ktora subor vlastni.

Prave v zneuZziti tejto funkcie mdze utoCnik ziskat' pristup s pravami root. Preto
je vzdy pri vyskyte incidentu potrebné tieto subory vyhladat. Nasledujuci prikaz

nam prave tieto subory v systéme identifikuje.

VypiSe subory vlastniace SUID atribut
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[root@devsys /]#/mnt/cdrom/find / -perm -004000 -type f -print

VypiSe subory vlastniace SGID atribut
[root@devsys /]#/mnt/cdrom/find / -perm -002000 -type f -print

VypiSe subory vlastniace aspon jeden z atributov SUID alebo SGID
[root@devsys /]l#/mnt/cdrom/find / -perm +006000 -type f -print

V pripade, Ze hore uvedeny prikaz najde nezname podozrivé subory €asto sa
prave jedna o systémovy shell. Preto je potrebné nasledujucim spdsobom overit a

skontrolovat identitu podozrivého suboru.

[root@devsys /]#/mnt/cdrom/ls —-al /tmp/.gwfa
—rWSr—-Xr—-x 1 root root 626124 Apr 9 2003/tmp/.gwfa

[root@devsys /]#/mnt/cdrom/md5sum /bin/bash
8d0019403be9%4£f25e15f666bc2b9c92 /bin/bash
[rootRdevsys /]#/mnt/cdrom/md5sum /tmp/.gwfa
8d0019403be%b4£f25el5f666bc2b9c92 /tmp/.gwfa

Skryté subory, adresare, blokové a znakové zariadenia

V systéme Linux sa vSetky subory zacinajuce znakom (bodka) povazuju za
skryté, a teda pri nepouziti prepinaCa —a v prikaze /s, sa subor neobjavi v jeho
vystupe. Utoénici éasto vyuzivaju zdanlivo neSkodné nazvy, aby tym nevzbudili
pozornost. Detailna znalost systému napomaha pri odhaleni pritomnosti novych
blokovych alebo znakovych zariadeni resp. pri zmene nastaveni pristupovych prav

k tymto zariadeniam. Obvykle su tieto zariadenia ulozené v adresari /dev.

Nasledujuci prikaz najde vSetky blokové zariadenia pritomné v systéme.

[root@devsys /]#/mnt/cdrom/find / -type b -print

Nasledujuci prikaz najde vSetky znakové zariadenia pritomné v systéme.

[root@devsys /]#/mnt/cdrom/find / -type ¢ —-print

Skumanie a identifikacia tychto zmien na suborovom systéme vyzaduje
neobyC€ajnu pozornost a znalost postihnutého systému. Samotnému timu by mala
napomoct’ detailna dokumenacia o systéme resp. kontakt na osobu, ktora systém

spravuije.
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Docéasné subory a adresar /tmp

DocCasné subory v systéme Casto poskytuju informacie o diani v systéeme. Medzi
subormi mézeme odhalit’ podozrivé subory, ktoré mézu odhalit podozrivé procesy,
alebo prebiehajucu aktivitu v systéme. Systém Linux ma pre doCasné subory

urCeny adresar /tmp, ktory vznika pri indtalacii operacného systému.

Konfiguraéné subory

Konfiguracné subory dokazu uplne modifikovat podstatu urCenia systému, €o
utoCnici Casto vyuzivaju. Pomocou nich si zabezpecCuju pristup k jednotlivym
Castiam systému. Je vhodné skontrolovat konfiguraéné subory, resp. ich porovnat
so zalohou a odhalit’ pripadné zmeny €i uz v samotnom obsahu resp. nastaveni
atributov pristupovych prav k tymto suborom. Prikladom modifikovanych suborov

moZzu byt subory:

/etc/host.allow
/etc/host.deny
/etc/sysconfig/iptables
/etc/inetd.conf
/etc/httpd/httpd.conf

Je potrebné skontrolovat Casti systému, ktoré zaru€uju spustanie jednotlivych
procesov v systéme. Je to najma sluzba cron, preto je potrebné skontrolovat
subor:

/etc/cron.conf
/etc/cron.hourly
/etc/cron.daily
/etc/cron.weekly
/etc/cron.monthlyo

Dalsimi miestami su zavadzajuce oblasti systému, uréené pre konkrétny
runlevel.

Subory uréené pre spustenie aktualne pouzitého runlevelu najdeme v adresari
letc/rc.d, ktory je symbolickym linkom na adresar pouzitého runlevelu. Tam sa
okrem Standardnych sluzieb mo6zu nachadzat aj podozrivé programy

nainstalované utoCnikom a teda je potrebné okrem novo vzniknutych suborov
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skontrolovat aj modifikaciu $tandardnych suborov. Casto zneuzZivanymi su aj
subory .login, .profile, .bashrc, .cshrc a .exrc, ktoré sa nachadzaju v domovskom
adresari jednotlivych systémovych uZivatefov, preto je ich potrebné doékladne

preskumat pre pritomnost podozrivych zaznamov.

8.4.3.5 Prezeranie suborov uréenych pre uzivatelské uéty a uzivatelské
skupiny

NajdblezitejSimi subormi zasluhujuce si pozornost’ su subory:

/etc/passwd - Tento subor je primarne urCeny na zaznamenanie

uzivatelskych uctov v systéme spolu z dalSimi informaciami.
gobles:x:38:54:Jan Gobles:/home/gobles:/bin/bash

Jedna sa o riadok z tohto suboru, okrem nazvu uzivatelského mena gobles su

v nom ulozené dalSie informacie.

e X — miesto pre zaSifrované heslo x znamena, ze heslo je ulozene v subore
/etc/shadow

e 38 - identifikaéné Cislo uzivatel'ského uctu

o 54 —identifikacné Cislo uzivatelskej skupiny

e Jan Gobles — dodato¢na informacia o uzivatelskom ucte

e /home/gobles — miesto domovského adresara

e /bin/bash — pouzity shell

Najviac doblezité je prezriet si, Ci sa v systéme nachadza uzivatelsky ucet s id O,

to by vypovedalo o ucte s rootovskymi pravami.

/etc/shadow - tento subor vacsinou obsahuje zasifrované hesla pre jednotlivé
uzivatelské ucty.

/etc/groups - Subor udrZuje informacie o Clenstve jednotlivych

uzivatelskych uctov v uzivatelskych skupinach.
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8.4.4 Obnova poskodeného systému

Operacny systém linux je zo zalohovacich médii pomerne lahko obnovitefny.
V pripade detailnej znalosti, ktoré subory boli zmenené resp. nasledkom incidentu
poskodené, k Comu nam pomdbze metdda kontrolnych suctov (vid kap. ,Vytvaranie

kontrolnych suctov®), resp. Cas adatum modifikacie suborov, v mnohych

pripadoch sta¢i obnovit dané subory a netreba reStaurovat systém z inStalaénych
médii.
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9 Prehlad nastrojov na prilozenom CD

Vacsina programov umiestnena na CD je dynamicky linkovana, preto v pripade

podozrenia na kompromitaciu jadra resp. dynamickych linkovanych kniznic,

odporu¢ame vykonat

z déveryhodného média.

offine analyzu nabootovanim operacného systému

Nastroj Popis
/RH80
bash prostredie pre prikazovy riadok
cat nastroj na vypis suboru na obrazovku
cp nastroj na kopirovanie obsahu suborového systému
cryptcat program na vytvorenie Sifrovaného datového spojenia medzi pocitaémi
dd utilita na kopirovanie a konverziu suborov a zariadeni
depmod nastroj na zistovanie zavislosti dynamickych modulov jadra
df utilita zobrazujuca volné miesto na diskoch
du program pre zistovanie pouzZitého diskového priestoru
file nastroj na zistenie typu suboru
find nastroj na vyhladavanie suboru na zaklade zvoleného ktitéria

v adresarovej Strukture

grave-robber

nastroj na ziskavanie réznych informaci o stave systému

gzip komprimaény nastroj

chgrp program na modifikaciou skupiny suboru

chmod nastroj na modifikaciu pristupovych prav k suboru

chown program na modifikaciou vlastika suboru

chroot utilita spustajuca prikaz alebo shell v Specidlnom korenovom adreséri

icat nastroj na pracu z suborovymi uzlami

id program na zobrazenie identifikaCnych udajov uzivatela

ifconfig program zobrazujuci informacie o sietovych adaptéroch

ils nastroj na zobrazovanie informacii uzla suborového systému

insmod program na nahratie dynamického modulu do jadra

kill nastroj ukon&ovanie procesu

last prikaz zobrazujuci posledne nahlasenych uZivatelov do systému

lastcomm prikaz na prehliadanie posledne spustenych prikazov

Is nastroj na vypis obsahu adresara

Ismod prikaz zobrazuje aktualne moduly v jadre systému

Isof utilita na zobrazenie otvorenych suborov

mactime nastroj na vyhladavanie suborov
modifikovanych/vytvorenych/pristipenych v istom ¢asovom intervale

md5sum utilita vytarajuca md5 kontrolné sucty

mkdir prikaz na vytvaranie adresarov

modinfo nastroj na zobrazenie informacie o moduloch v jadre

more pomocna utilita na zobrazovanie rozsiahleho vypisu na obrazovku

mv program na presuvanie premenovanie suborov resp. adresarov

netstat nastroj na pracu so sietovymi socketmi

pcat nastroj na kopirovanie obsahu pamete procesu

ps prikaz zobrazujlci beZiace procesy

rm prikaz na odstranenie suborov

rmdir nastroj na mazanie prazdnych adresarov

rmmod utilita na odstranenie dynamického modulu z jadra

shutdown nastroj na ukoncenie behu systému
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strace program na sledovanie systémovych volani a signalov
su utilita spustajuca shell pod inym uZivatelom a skupinou
tail nastroj na zobrazenie konca suboru

tar nastroj na pracu z subrovymi archivmi

top zobrazuje procesy zoradené podla zatazenia CPU
unix_tools Kontrolny md>5 sucet pre obsah adresara RH80

Vi textovy editor

w prikaz zobrazujuci aktudlne nahlasenych uZivatelov

/WinNT/gui_tools

AccessEnum.exe

Nastroj na analyzu uZivatel'ského pristupu k adresarom a suborom

autoruns.exe

Nastroj vypisujuci zoznam v8etkych programov automaticky spustanych
pri Starte systému

eventvwr.msc

Konzolovy snap-in modul pre &itanie protokolu systémovych udalosti

gui_tools.md5

Kontrolny md5 suéet pre obsah adreséra gui_tools

mmc.exe

Kontajner pre systémové konzoly

PORTMON.EXE

Néstroj na analyzu komunikécie cez sériové porty

procexp.exe

Néstroj na manipuldciu beZiacich procesov v systéme

Regmon.exe

Nastroj sluZiaci na sledovanie prace zo systémovymi registrami

RFV.exe Nastroj na offline analyzu registrov systému
RootkitRevealer.exe Nastroj sluziaci na odhalenie pritomnosti root-kitov
Tcpview.exe Nastroj na sledovanie otvorenych TCP/UDP portov
TDIMON.EXE Nastroj na sledovanie stavu TCP/UDP komunikacie

TOKENMON.EXE

Nastroj na sledovanie ziskavania systémovych tokenov procesmi

/WinNT/ir_script

Fport.exe Konzolovy nastroj na sledovanie otvorenych TCP/UDP portov
ir.bat Davkovy subor pre okamZitu analyzu stavu systému
ir_script.md5 Kontrolny md5 suéet pre obsah adreséra ir_script

nbtstat.exe

Konzolovy nastroj pre manipulaciu s protokolom netbios

netstat.exe

Konzolovy nastroj pre zobrazovanie otvorenych TCP/UDP spojeni

psloggedon.exe

Konzolovy nastroj zobrazujuci zoznam poslednych prihldseni do systému

psservice.exe

Konzolovy nastroj na pracu zo systémovymi sluZzbami

tlist.exe Konzolovy nastroj zobrazujuci zoznam beZiacich procesov v systéme
/WinNT/shell_tools

AFind.exe Konzolovy nastroj vyhladavajuci subory podla posledného pristupu k nim
arp.exe Konzolovy nastroj pre protokol ARP

at.exe Konzolovy nastroj pre manipuléciu naplanovanych uloh

Audited.exe Konzolovy nastroj na analyzu protokolovanych suborov v systéme
Auditpol.exe Konzolovy prikaz na zobrazenie stavu auditu v systéme

autorunsc.exe Konzolovy nastroj zobrazujuci subory spustajuce sa pri Starte

cmd.exe Originalny shell pre WinNT

cryptcat.exe Konzolovy nastroj pre Sifrovanu TCP/UDP komunikaciu

doskey.exe Konzolovy prikaz zobrazujuci histériu prikazov

dumpel.exe Konzolovy nastroj na analyzu protokolov

FileStat.exe Konzolovy prikaz ziskavajuci informacie o NTFS security zaznamoch
Fport.exe Konzolovy prikaz zobrazujuci otvorené tcp/udp porty a ich viastnikov
HFind.exe Konzolovy nastroj vyhladavajuci skryté subory s poslednym pristupom
Hunt.exe Konzolovy prikaz ziskavajuci zoznam zdielanych adreséarov v systéme
LISTDLLS.exe Konzolovy prikaz analyzujuci pripojené DLL kniZnice k beZiacim procesom

md5sum.exe

Konzolovy prikaz na vytvaranie kontrolnych suétov algoritmov mdS

nbtstat.exe

Konzolovy nastroj na ziskavanie informacii o netbios protokole

net.exe Konzolovy nastroj na rozli€nu manipuléciu zo systémom

netstat.exe Konzolovy prikaz zobrazujuci existujuce TCP/UDP spojenia resp. servery
NTLast.exe Konzolovy prikaz informujuci o posledne nahlasenych uzivateloch
psexec.exe Konzolovy prikaz umoznujuci dialkové spustanie procesov

psfile.exe Konzolovy prikaz zobrazujuci pouzivané subory cez sluzbu zdielanie
psgetsid.exe Konzolovy prikaz ziskavajuci SID identifikator

Psinfo.exe Konzolovy prikaz na ziskavanie informacie o systéme

pskill.exe Konzolovy prikaz ukon&ujuci bezZiace procesy v systéme
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pslist.exe Konzolovy prikaz zobrazujuci beZiace procesy v systéme
psloggedon.exe Konzolovy prikaz zobrazujuci o prihlasenych uZivatefoch do systému
psloglist.exe Konzolovy néstroj na ziskavanie dat z protokolu udalosti

pspasswd.exe

Konzolovy prikaz na zmenu hesla na lokalnom alebo vzdialenom systéme

psservice.exe

Konzolovy prikaz, ktory zobrazuje a ovlada sluZzby v systéme

psshutdown.exe

Konzolovy néstroj na ukon&enie behu systému

pssuspend.exe

Konzolovy prikaz ktory pozastavi a prebudi beZiaci proces v systéme

Reg.exe Konzolovy nastroj na pracu z registrami systému
rootkitrevcons.exe Konzolovy néstroj na odhalenie pritomnosti ,root-kitov* v systéme
SFind.exe Konzolovy néstroj na vyhladavanie alternativnych pradov suboru na disku

shell_tools.md5

Kontrolny suéet programov v aktualnom adresari

tcpvcon.exe

Konzolovy nastroj na analyzu TCP/UDP spojeni

tlist.exe

Alternativny konzolovy nastroj zobrazujuci beZiace procesy v systéme
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10Zaver

Praca priniesla vSeobecny pohfad do uUvodu reakcie na incidenty, vyuzitim
spominanych metodik a postupov méze tim pre reakciu na incidenty dostatocne
minimalizovat Skody napachané vyskytom incidentu. Praca sa najprv zamerala na
vysvetlenie pojmu incident a reakcie na incident, spolu s uvedenim kategorizacie
jednotlivych incidentov. Praca sa snazila vysvetlit problematiku reakcie na
incidenty a stanovit odporuCania, ktoré by organizacia mohla vyuzit na tvorbu
svojich vlastnych planov reakcie na incident. V poslednej kapitole boli uvedené
konkrétne kroky reakcie na incident v prostredi operacnych systémov WINDOWS
a LINUX.

Praca vSak detailne nerozobera Specifické postupy, ktoré treba aplikovat
v pripade postihnutia Specifickych systémov a pouZzitych technoldgii. Reakciu
v tychto prostrediach prenechava na samotny tim pre reakciu na incidenty,
ktorému k tomu méze dopomdéct dodavana dokumentacia a analogické pouzitie
postupov spominanych v tejto praci.

Vyuzitie prace spocCiva v prevzati jednotlivych odporu€ani v oblasti reakcie na
incident samotnou organizaciou a doplnenim reakcie na incidenty pre Specifické
systémy, ktoré organizacia obsahuje.

Problematika reakcie na incident sa bude dalej vyvijat vzhfadom na neklesajuci
pocCet incidentov, Co prinesie nové modernejSie postupy. Doplnenim novych
poznatkov a pouzitim uvedenych odporu€ani by mal byt tim vzdy dostatoéne

pripraveny reagovat’ na vzniknuty incident.
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A. Smernica pre reakciu na incidenty

VSeobecné pravidla pre reakciu na incidenty

VSetko zdokumentovat. Vhodné doplnit o v€asné komentare o tom, kto, o kedy a preco.

Pouzivat’ metodologické postupy schvalené timom pre reakciu na incidenty.

Pouzivat komunikaciu nezavislu od napadnuteho systému ako telefon, fax alebo osobne
stretnutia. Uto€nik méze komunikaciu odpocuvat.

Udrziavat pravidelni komunikaciu medzi jednotlivymi €astami timu pre reakciu na incidenty
alebo inymi zainteresovanymi osobami.

Predist restartu, odhlaseniu resp. nahlaseniu do systému, alebo spustanie akéhokolvek
podozrivého kédu.

Detekcia a pociatoény odhad.

1.1 Kontaktovat tim pre reakciu na incident, ak ide o pravy incident.

1.2 Preskumat zaznamy stavu systému pre neobvyklu aktivitu alebo chybajuce
zaznamy o stave systému.

1.3 Prehladat systém pre nastroje pouzivané hackermi (nastroje na lamanie hesiel,

trojské kone a pod.).

1.4 Skontrolovat, €i sa v systéme pri Starte nespustaju neautorizované aplikacie.

1.5 Preskumanie uzivatelskych uétov vzhfadom na zvysenie privilégii alebo novo
vytvorené Ucty alebo skupiny.

1.6 Skontrolovat’ vyskyt podozrivych procesov.

1.7 Zistit, &i dOkazy o incidente maju byt zachovavané.

1.8 Priradit’ prioritu incidentu a ustanovit vedenie obnovy pre incident.

Informovanie o incidente

21 | Informovat o incidente manaZment a veduceho timu pre reakciu na incident.

Minimalizacia poSkodenia

3.1 V zavislosti od zavaznosti incidentu a bezpec€nostnej politiky, zvazit izolaciu
systému resp. ich vypnutie.

3.2 Zmenit pristupové hesla na postihnutych systémoch.

Zistenie rozsahu a miery poskodenia

4.1 Ur€enie presného typu a zameru utoku.

4.2 Identifikécia zasiahnutych systémov.

4.3 Prehodnotenie, a ak je nutné zmena priority incidentu.

Formovanie planu reakcie

5.1 Vytvorenie postupu, ktory bude pouzity pri zbierani dékazov a naslednej obnovy
systému.

Ochrana dékazov

6.1 Odzélohovanie celého systému.

6.2 Ochranit’ dokazy a dokumentovat kto, kedy a ako pristupil k systému.

Notifikacia externych organizacii

71 Notifikovat organizacie zaoberajuce sa bezpecnostnymi incidentmi podla vopred
vypracovaného zoznamu.

7.2 Ak je nutné, informovat verejnost resp. partnerov pomocou hovorcu organizacie.

Obnova systému

8.1 Identifikacie poslednej neposkodenej zalohy a nasledna obnova z nej.

8.2 Overit spravnost fungovania obnoveného systému.

8.3 Dodatoéné zabezpecenie systému vodi vyskytnutému incidentu.

Zhrnutie vzniknutej dokumentacie

9.1 Zhrnutie poznamok, zdznamov a ziskanych udajov do zaverecnej spravy.

9.2 Zhodnotenie dévodu vyskytu incidentu a mozZnosti predchadzania.

Vypocet vzniknutej Skody

10.1 | Vyéislit vzniknutu $kodu ako finanénu, tak aj nefinanénu.

Aktualizacia planov pre reakciu na incident.

11.1 | Uprava postupov pre reakciu na incident podla novych ziskanych skusenosti.
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