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Abstrakt

Cisko, Jozef: Senzorové siete. Diplomova praca, Univerzita Komenského.
Fakulta matematiky, fyziky a informatiky, Katedra informatiky. Veduci dip-
lomovej prace: doc. RNDr. Rastislav Kralovi¢, PhD. Bratislava : Fakulta
matematiky, fyziky a informatiky UK, 2006. 70 s.

Praca prindsa uceleny prehlad doposial ziskanych poznatkov v oblasti bez-
drotovych ad hoc senzorovych sieti. Predstavuje ich vyvoj od historickych
systémov az po ich sicasné ponimanie a principy, na ktorych si senzorové
siete zalozené. Okrem komunikacnej architektury a vrstvového referen¢ného
modelu rozobera aj najdodlezitejsie problémy vynarajice sa pri implementa-
cii takychto sieti ako st MAC protkoly, routovanie a broadcastovanie alebo
agregacia dat v sieti. Naplnou prace nie je len zhrnutie praktickych vysled-
kov v danych oblastiach komunikac¢nych sieti, ale aj poukazanie na teoretické
problémy, ktoré su v ich pozadi.

Kltcéové slova: senzorové siete, bezdrotové ad hoc siete, senzory, MAC
protokoly, routovanie, broadcastovanie, lokalizacia, agregacia dat
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Kapitola 1
Uvod

Technolégiu senzorovych sieti mozeme zaradit medzi najdélezitejsie techno-
l6gie 21. storocia. Vyuzitie ndjde v mnohych oblastiach a v budicnosti bude
ovplyviiovat zivot kazdého z nés. Senzorova sief pozostava z velkého po-
¢tu malych, lacnych senzorovych uzlov nahusto rozmiestnenych v okoli alebo
priamo v oblasti nasho zaujmu, ktory mé skimat. Ich tlohou je ziskavaft
data, a to bud periodicky alebo po nastati urcitej udalosti. Kazdy senzoro-
vy uzol ma schopnost spracovavat informécie a moze obsahovat potencialne
niekolko zabudovanych senzorov. Moze operovat v akustickom, seizmickom,
infracervenom, magnetickom alebo inom rezime. Obsahuje nejaky typ paméi-
te a disponuje informéaciou o svojej pozicii, ¢i uz prostrednictvom globalneho
polohovacieho systému (GPS) alebo lokdlneho polohovacieho algoritmu.
Vdaka svojej cene a velkosti mézu byt takéto senzory nasadzované vo vel-
kom pocte na zemi, vznasat sa vo vzduchu, pod vodou, byt nasadené na zivé
organizmy, stroje, roboty, dopravné prostriedky, budovy, alebo dokonca aj na
Tudoch. Ich pozicia nemusi byt vopred zndma alebo predurcené. Pri urcitych
aplikaciach je nevyhnutné ndhodné rozmiestnenie uzlov v nedostupnych alebo
nebezpeénych podmienkach. DalSou ¢rtou senzorovych sieti je pritomnost
procesora v uzloch. Nasnimané data uzly neposielaju priamo, ale najprv
prevedu lokdlne vypoéty a posielaju dalej uz ¢iasto¢ne spracované tdaje.
Méme teda malé, lacné a Sikovné zariadenia, schopné snimat svoje okolie,
spracovat ziskané tdaje a komunikovat medzi sebou. Takato technoldgia po-
nuka doteraz nevidané moznosti v mnohych oblastiach. Svoje vyuzitie najde
vo vede, zdravotnictve, armade, priemysle ako i v nasom kazdodennom Zivo-
te. Terajsie ale aj budice nasadenie senzorovych sieti zahinia aplikacie ako
vojenské monitorovanie, fyzické zabezpecenie, kontrolu leteckej premavky,
sledovanie cestnej premavky, video sledovanie, priemyselni automatizaciu,
distribuovani robotiku, monitorovanie zivotného prostredia, migracie zivo-
¢ichov, monitorovanie budov a inych délezitych struktar. Systémy v tychto



KAPITOLA 1. UVOD 9

aplikdcidch mozu pozostavat z velkych alebo miniatirnych senzorovych uzlov
a ich siete mozu byt pevné alebo bezdrotové. Hoci sa pre rozne aplikdcie mozu
senzorové siete dost 1i8it, vSetky maja spolo¢né isté technické ¢rty a problé-
my. VSadepritomnost takychto sieti ndm umozni lep$ie vnimat a pochopit
svet okolo nas.

Aby senzorové siete mohli plnit vysSie uvedené tlohy, je potrebné vy-
vinit pre ne vhodné komunikacné a organizacné protokoly. NaSa praca sa
venuje prave tejto problematike. Najprv rozobera stru¢ny prehlad historie
senzorovych sieti, po ktorom nasleduje komunika¢na architektira a pred-
stavenie vrstvového modelu pre senzorové siete. Naplnou tretej kapitoly je
dizajn MAC protokolov ovplyvneny obmedzeniami senzorovych sieti. Na-
sleduje problematika agregacie dat ako nevyhnutna technika pre znizenie
komunikac¢nej zataze siete. V piatej a Siestej kapitole sa venujeme tradiénym
komunika¢nym technikdm routovaniu a broadcastovaniu. Okrem réznych
pristupov rozoberame aj teoretické pozadie danych problémov savisiace so
Specifickostou senzorovych sieti. Poslednd kapitola sa zaoberd problémom
urcovania polohy v sieti ¢i uz u samotnych uzlov alebo u pozorovaného ob-
jektu.



Kapitola 2
Historia

Rozvoj senzorovych sieti je previazany s pokrokom v oblastiach snimania,
komunikacie a vypoctovej techniky, ¢i uz hardvéru, softvéru alebo algoritmov.
Pokrok v jednotlivych oblastiach preto pohana aj vyskum v senzorovych
siefach. Za ich skory priklad vSak moZzeme povazovat uz aj radarova sief
pre kontrolu leteckej preméavky a podobné systémy, ktoré boli vyvinuté pre
Specialne pocitace a komunikacné techniky, davno pred samotnym pojmom
senzorovych sieti [1].

2.1 Skory vyvoj senzorovych sieti

Prva etapa vyvoja senzorovych sieti zacala ako u vic¢siny technolégii v arma-
de. Pocas studenej vojny bol americkou stranou vyvinuty a nasadeny Sound
Surveillance System (SOSUS), pozostavajuci z akustickych senzorov uloZe-
nych na dne ocednu v kritickych oblastiach, ktory slazil na monitorovanie
tichych sovietskych ponoriek. Dnes tato sief slizi na sledovanie pohybu vel-
ryb [2]. V tomto obdobi boli tiez nasadené radarové systémy pre ochranu
uzemia Spojenych statov a Kanady pred leteckymi ttokmi. Tieto systémy
mali hierarchickt struktiru pre spracovanie dat. Dochadzalo k nemu po-
stupne po trovniach, pokial sa informécia o pozadovanej udalosti nedostala k
pouzivatelovi. V mnohych pripadoch zohréaval klti¢ovi rolu Tudsky operator.
Hoci boli tieto systémy tizko Specializované pre konkrétnu tlohu a konkrétne
zariadenia, poskytli niektoré zakladné techniky pre moderné senzorové siete.

2.2 Moderny vyskum

Moderny vyskum sa zacal okolo roku 1980 s programom Distributed Sensor
Networks (DSN) v Defense Advanced Research Projects Agency (DARPA).

10
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V tomto obdobi bol uz niekolko rokov v prevadzke Arpanet, predchodca
dne$ného Internetu. Riaditel Information Processing Techniques Office v
DARPA, R. Kahn, ktory bol aj spolutvorcom TCP /IP protokolov, presadzo-
val myslienku rozsirenia pristupu ku komunikécii v Arpanete na senzorové
siete. Predpokladala sa siet priestorovo rozptylenych nizkonékladovych sen-
zorovych uzlov, ktoré by spolupracovali medzi sebou, pricom by pracovali
autonémne. Bola to smeld myslienka, ktora sa vsak kvoli nedostupnosti po-
trebnych technoldgii pre takuto sief stala len vyzvou do budtcna.

Napriek tomu boli vytvorené testovacie siete a vyvinuté techniky pre ich
fungovanie. Medzi vyznamné prinosy z tohto obdobia patri jadro opera¢ného
systému Accent [3] vytvorené vyskumnikmi na Carnegie Mellon University v
Pittsburghu. Bolo orientované na komunikiciu a malo podporit rozvoj DSN
tolerujtcej chyby. Neskor na jeho zéklade vznikol operacny systém Mach [4],
ktory mal aj komercné vyuzitie.

Dalsimi pozoruhodnymi vysledkami boli techniky na spracovanie signalu
sliziaceho na sledovanie helikoptér pomocou distribuovaného pola akustic-
kych mikrofénov, ktoré boli vyvinuté v Massachusetts Institute of Techno-
logy, Cambridge [5]. V roku 1980 v Advanced Decision Systems, Mountain
View, CA, vznikol sledovaci algoritmus viacnasobnych predpokladov!, pre
rieSenie zlozitych situacii sledovania, ktoré zahtnaju vysoku hustotu pozoro-
vanych cielov, vypadky ich detekcie alebo falosné poplachy. Algoritmus bol
upraveny pre distribuovani implementéciu [6]. Pristup pre rieenie zlozitych
problémov sledovania tohto algoritmu sa pouziva dodnes.

Uspesne skonéila aj demonstracia senzorovej siete pre sledovanie nizko le-
tiaceho lietadla pomocou akustickych mikrofénov [7]. Uzol bol pri nej tvoreny
nakladnym autom s potrebnym vybavenim a tichym generatorom elektrické-
ho prudu, napojenym na pole mikrofénov usporiadanych do trojuholnika. Z
tohto je jasne vidiet ako bolo financ¢ne a technicky néro¢né zhotovit funként
senzorovu sief v danom obdobi.

Napriek tomu boli moznosti senzorovych sieti rychlo rozpoznané tvorcami
vojenskych systémov a stali sa hlavnym komponentom pre siefovo-centralne
vedenie boja? [8]. Senzory a zbrane boli umiestnené na oddelené plosiny,
ktoré pracovali nezavisle od seba. Jednotlivé uzly spolupracovali pomocou
komunikacnej siete a informécie sa posielali vhodnému strelcovi. Prikladom
je systém Cooperative Engagement Capability [9] vyvinuty ndmornictvom
Spojenych statov.

!multiple-hypothesis tracking algorithm
2network-centric warfare



KAPITOLA 2. HISTORIA 12

2.3 Vyskum v 21. storodi

Dnesné pokroky v mikroelektrotechnike, bezdrotovej komunikacii a dostup-
nost energeticky nendro¢nych procesorov, posunuli senzorové siete k ich po-
vodnej myslienke. DARPA spustila dalsi vyskumny program taziaci z posled-
nych technickych pokrokov, Sensor Information Technology (SensIT) [10].
Tento program sledoval dva ciele. Vytvorit techniky umoziujtce ad hoc
nasadenie velkého poctu senzorov v dynamickom prostredi a techniky pre
siefové spracovanie informécii.

Terajsi vyskum sa sustredi na vytvorenie efektivnych protokolov pre fun-
govanie bezdrotovej ad hoc senzorovej siete pozostavajucej z velkého poctu
uzlov, ktora by bola odolna voc¢i chybam a dynamicky sa meniacim pod-
mienkam. Na druhej strane existuji projekty na vytvorenie malého a lacné-
ho senzorového uzla vhodného pre takuto siet. Zaujimavy je projekt Smart
Dust na University of California, Berkeley [13], ktory sa snazi o vytvore-
nie lacného senzorového uzla o velkosti maximélne 1 mm?. Mensie naroky
mé projekt COTS Dust [14], snaziaci sa poskytniat funkény uzol pomocou
dnesnych technoldgii, bezne dostupnych v obchodoch, ktorého velkost nepre-
siahne Stvorcovy palec.



Kapitola 3

Architektura

Uzly senzorovej siete st vo vicsine pripadov ndhodne rozmiestnené v oblasti
nasho zaujmu a vytvaraju takzvané senzorové pole. Kazdy uzol ma schop-
nost nasnimat tdaje zo svojho okolia a lokalne ich spracovat. Data sa potom
siefou prenésaju k $pecidlnemu uzlu, ktory nazyvame sink, po hopoch! (ob-
razok 3.1, podla [11]). Sink s vonkajsim svetom komunikuje prostrednictvom
Internetu alebo satelitu, na ktory je pripojeny uzivatel cez uzol spravujuici
tlohu?. Komunika¢né architekttra sa moéze lisit v zavislosti od toho, na akt
aplikiciu je sief pouzitd. Zakladné principy vSak ostévaji zachované. Dizajn
senzorovej siete dalej ovplyviiuje viacero faktorov, ktoré sa musia brat do
uvahy pri navrhovani algoritmov a protokolov. Vychadzaji z nich metriky
pre urcovanie kvality a efektivnosti algoritmov. Najdolezitejsie z nich su:

e Tolerancia zlyhania - kvoli obmedzenému zdroju energie, nepriatelskym
aktivitam, fyzickému poskodeniu alebo ruseniu prostredim, dochadza
k vypadku uzlov v sieti. Té& s nimi musi ratat a zachovat si svoju
funkénost.

o Skdlovatelnost - senzorové siete mozu obsahovat stovky, tisice a v nie-
ktorych pripadoch az miliény uzlov. S tym stvisi aj hustota siete, ktora
vyrazne ovplyviiuje efektivnost komunikacnych algoritmov. NavySe sa
pocet a hustota uzlov v sieti dynamicky meni.

e Vyrobnd cena - s vysokym poc¢tom uzlov prichddzaju aj velké finanéné
naklady na tvorbu siete. Preto je dolezité zvolit uzly s dostatocne niz-
kou cenou. Funkénost, ktortt mali poskytovat chybajice komponenty

1Uzly komunikujt len so svojimi susedmi v dosahu ich vysielaca, preto spravu prepo-
sielaju jednotlivé uzly na ceste od zdroja k cielu.
2task manager node

13
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Internet a
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Pouzivater Senzorové pole Senzoroveé uzly

Obréazok 3.1: Komunikacia v senzorovej sieti

ako GPS, dostatok pamite alebo niektoré senzory, sa musi nahradit
algoritmicky.

e Hardvérové obmedzenia - senzorovy uzol sa skladd zo Styroch hlavnych
Casti (obrazok 3.2, vybraté z [11]), ktorymi st vypoctova, senzorovi,
energetickd jednotka a vysiela¢ s prijimacom. O snimanie dat sa stara
senzorova jednotka, ktord pozostava zo senzorov a konvertorov ana-
l6gového signédlu na digitalny (ADC). Po spracovani dat procesorom,
ktory mé zvycajne k dispozicii nejak(i pamif, sa pripdja uzol do sie-
te pomocou vysielaca/prijimaca a spolupracuje s ostatnymi uzlami, o
¢o sa stard procesor. Okrem tychto komponentov méze uzol obsaho-
vat dalsie délezité Casti. Niektoré aplikicie vyZzaduju premiestiiovanie
uzlov, ktoré zabezpecuje mobilnad jednotka. V&csina routovacich algo-
ritmov potrebuje pre svoje fungovanie poznat poziciu uzlov v sieti, ¢o
sa dosahuje algoritmicky, alebo pridanim zariadenia pre urcovanie po-
lohy. Jednou z najdélezitejsich c¢asti uzla je energeticka jednotka, ktora
zasobuje energiou vSetky komponenty. Vsetky tieto casti senzorového
uzla by nemali presahovat ur¢itii velkost, obyc¢ajne okolo 1 em?.

e Topologia siete - sa dynamicky meni pocas celej zivotnosti siete. Po
nasadeni do senzorového pola musia jednotlivé uzly identifikovat svo-
jich susedov, s ktorymi budt komunikovat®. Tato informacia sa musf

3Pod topolégiou sa tu nemysli siet ako celok, jej reprezentécia grafom, kvoli chybajtcej
centralnej autorite pre jej udrziavanie a nemoznosti pouzitia globalnych identifikatorov,
ale lokalna informécia uzlov o ich susedoch do urcitej vzdialenosti.
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Obrazok 3.2: Struktira senzorového uzla

udrziavat aktualna ¢i uz kvoli éastym vypadkom uzlov, alebo kvoli na-
sadeniu novych uzlov z dévodu nizkej konektivity siete alebo zmeny
poziadaviek, ktoré si na nu kladené.

e Prostredie - pouzitie senzorovych sieti rata so Sirokou variabilitou pro-
stredia, ¢omu sa musi prisposobit aj jej dizajn. Iné naroky na bezpec-
nost m4 siet pre detekciu lesnych poziarov a iné siet pre monitorovanie
pohybu na nepriatelskom tzemi. Obdobne je rozdiel medzi rusivym
vplyvom prostredia v zastavanych a nezastavanych tizemiach.

e Vysielacie médium - do znacnej miery ovplyviiuje dizajn siete aj vol-
ba média pre komunikaciu. Najcastejsie sa voli radio, komunikacia
pomocou infrac¢erveného ziarenia alebo optické médium.

e Spotreba energie - jednou z najspecifickejsich ¢rt senzorovych sieti je
neobnovitelnost energetickych zdrojov, a tym aj jej obmedzend Zzivot-
nost. Vo vicdsine pripadov je nemyslitelné, kvoli nedostupnosti a velké-
mu poc¢tu, obnovovat batérie senzorovych uzlov. Preto je limitované
mnozstvo energie najvacsim obmedzenim pri tvorbe senzorovych sieti
a spotreba energie je zakladnou metrikou pri posudzovani vhodnosti a
efektivity navrhovanych algoritmov.

3.1 Vrstvovy model senzorovych sieti

Senzorové siete tiez pouzivaju vrstvovy model ako pozname z ISO OSI, ale-
bo TCP/IP referen¢ného modelu. Jednotlivé vrstvy vyuzivaja sluzby nizsich
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Obrazok 3.3: Vrstvovy model pre senzorové siete

vrstiev a komunikuji so svojim protajskom pomocou protokolu prislichaji-
ceho danej vrstve. Napriek tomu, ze model komunikacie je prebraty z kla-
sickych sieti, Specifickost senzorovych sieti znemoziuje pouzitie tradi¢nych
bezdrotovych technoldgii z viacerych dévodov [11]:

.....

e pocet uzlov v senzorovej sieti moze byt niekolkondsobne vicsi ako v
tradi¢nej bezdrotovej sieti,

e senzorové uzly su vicsinou rozmiestnené nahusto,
e senzorové uzly st nachylné na zlyhania,
e topoldgia siete sa ¢asto meni,

e senzorové siete vyuzivaju prevazne broadcastové vysielanie, pricom vac-
sina ad hoc sieti pouziva point-to-point komunikaciu,

e senzorové uzly maji obmedzent vypoctovi silu, pamét a zdroj energie,

e senzorové uzly nemusia disponovat globalnou identifikiciou kvoli ich
velkému poctu a velkej hlavicke posielanych sprav.

Model predstaveny v [11] pozostéava z fyzickej vrstvy, linkovej vrstvy, siefovej
vrstvy, transportnej a aplika¢nej vrstvy. Model dalej obsahuje tri roviny,
ktoré sa staraji o spravu celej siete a prideluji uzlom ich tlohy. Je to sprava
energie, sprava pohybu a sprava tlohy (obrazok 3.3, podla [11]).

Jednotlivé vrstvy plnia podobné tilohy ako pozname z bezdrétovych sieti.
Kvo6li snahe o ¢o najmensie vydaje energie vSak maju iné priority a inak
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pristupuju k rieseniu problémov ako je napriklad strata paketu, kddovanie a
podobne.

Fyzicka vrstva

Fyzicka vrstva je zodpovedna za zvolenie frekvencie, jej generovanie, deteko-
vanie signalu a za moduléciu a Sifrovanie. Doéraz je kladeny na minimalizaciu
spotreby energie, ktora narastd s komunika¢nou vzdialenostou. Volba vhod-
nej modulacnej schémy je tiez dolezitym faktorom pri navrhovani fyzickej
vrstvy. Zatial ¢o M-arna modulacné schéma umoziuje posielanie viacerych
bitov na symbol, bindrna modulacné schéma je energeticky efektivnejsia [12].

Linkova vrstva

Linkova vrstva sa stard o multiplexovanie tokov dat, rozpoznavanie dato-
vych ramcov, o kontrolu chyb a kontrolu pristupu k médiu. Zabezpecuje
spolahlivé point-to-point alebo point-to-multipoint spojenie v sieti a jej sa-
moorganizaciu®. NajdolezitejSou ¢astou linkovej vrstvy je vhodny Medium
Access Control protokol (MAC), ktory ma za tlohu vytvorit infrastruktiru
siete, linky medzi uzlami, po ktorych bude prebiehat komunikacia a efek-
tivne zdielat komunikacné zdroje medzi senzorovymi uzlami. Vhodna volba
kontroly chyb mozZe tiez vyrazne ovplyvnit spotrebu energie. Pokial prepo-
sielanie paketov vyzaduje energeticky najnarocnejSie operéacie vysielania a
prijimania, samoopravné kédy zatazuju svojou zlozitostou limitovani vypo-
¢tov silu uzla.

Siefova vrstva

Sietova vrstva zabezpecuje spojenie medzi lubovolnymi uzlami siete, respek-
tive medzi uzlami a pristupovymi bodmi, sink-mi. Bezné routovacie alebo
broadcastovacie algoritmy opif neprichadzaju do tvahy kvoli velkosti siete
a limitovanej energii. Na tejto irovni sa ¢asto od protokolov vyzaduje aj ag-
regacia dat. Pre uzivatela ¢asto nie je nevyhnutné poznat presne namerané
udaje od vsetkych uzlov, skor mé zaujem o merania v danej oblasti. Preto sa
data po ceste k uzivatelovi agregujt, ¢im sa zniZzuje objem prenasanych dat
a Setri sa energia. S tym stuvisi aj adresacia dat hodnotami, ked poziadavka
na sief nemd tvar “Aké teploty boli namerané v danych oblastiach? ”, ale “V
ktorych oblastiach presiahla teplota 40 stupnov? ”.

4Schopnost siete vysporiadat sa s meniacimi podmienkami, vypadkami uzlov, a tym aj
zmenou jej infrastruktury.
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Transportna vrstva

Podla I. F. Akyildiza a kol. [11] je tato vrstva potrebna pri pristupoch na
Internet alebo do inych externych sieti. Inak sa jej nevenuje vicsia pozor-
nost. Na jej pouZivanie postacuje svojimi vlastnostami aj TCP protokol,
ktory sa pouziva pri komunikécii medzi sink-om a uzivatelom cez Internet
a UDP protokol na komunikiciu medzi sink-om a ostatnymi uzlami. Tieto
protokoly vsak nie st preberané bez zmeny. Senzorové siete nepouzivaju
globalnu adreséaciu, preto je potrebna ich dprava kvoli adresacii pomocou
hodnot a zohladniovani energetickej narocnosti.

Aplika¢na vrstva

Pre senzorové siete existuje velké mmnoZstvo definovanych a navrhovanych
aplikéacii. Tato vrstva a jej protokoly je vSak z velkej Casti nepreskiimana.

Sprava energie, pohybu a tlohy

Okrem vyssie spominanjch vrstiev dopliaji model este sprava energie, spra-
va pohybu a sprava tulohy. Sprava energie sa stara o spotrebu energie v sieti,
o jej minimalizovanie, a tym predlZenie Zivotnosti siete. To dosahuje napri-
klad vypinanim prijimaca uzla po prijati spravy a jej spracovavani, aby sa
predislo prijimaniu duplicitnych sprav. Pri nizkom stave energie musi uzol
svojim susedom oznamit, Ze sa uz nemodze podielat na preposielani spréav.
Sprava pohybu sleduje pohyb uzlov v sieti, aby sa zabezpecilo routovanie k
uzivatelovi a prehlad o susedoch jednotlivych uzlov. Sprava tlohy planuje
a rovnomerne rozdeluje medzi uzly snimanie, pretoZe nie je potrebné, aby
vSetky uzly snimali data naraz. Pre snimanie sa vyberaji uzly s najviacsi-
mi zdrojmi energie. Spravy tymto zabezpecuju spolupracu medzi uzlami a
efektivne vyuzivanie zdrojov.

3.2 Softvérova podpora senzorovych sieti

Hoci uZ existuj experimentalne siete a uzly, ktoré splitaji povodni predsta-
vu senzorovych sieti ako je napriklad COTS Dust [14] alebo Motes uzly [15],
stale nie su k dispozicii realne siete obsahujtce tisice uzlov, na ktorych by
sa dalo zistit spravanie a vlastnosti navrhovanych protokolov a algoritmov.
Z tohto dévodu sa vyvijaju rozne modely bezdrotovych ad hoc senzorovych
sieti, ktoré by umoznili simulacie takychto algoritmov. V. K. Prasanna na-
stolil otazky pre badanie v oblasti senzorovych sieti veduce k vytvoreniu ich
abstraktného modelu [16]:
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e Aké su vhodné abstraktné modely pre systémy senzorovych sieti, kto-
ré mozu pouzif programétori pre vyvoj aplikacii, ktoré su efektivne s
ohladom na relevantné metriky vykonnosti?

e Ako navrhnif a optimalizovat algoritmy tak, aby mohla byt realizova-
né optimalna alebo skoro optimélna ¢asova a energeticka naroc¢nost pri
existencii vhodného néstroja pre kontrolu nad nizsimi vrstvami proto-
kolov a hardvéru ako radiovy dosah, energetické stavy a podobne?

e Aké st znova pouzitelné primitiva pre rapidne zlucovanie aplikacii?

Niektoré z algoritmickych a teoretickych problémov motivovanych senzoro-
vymi siefami ako i nové metriky efektivnosti a kvality algoritmov prezentuje
P. G. Spirakis v [21].

Vyskum sa sustredi na néjdenie vhodnych protokolov a algoritmov pre
senzorové siete na jednej strane a dizajnu hardvéru na strane druhej. Jed-
nou z kltucovych technoldgii, ktorym sa venuje mélo pozornosti, je softvérova
podpora pre spravu a ovladanie senzorovych zariadeni. J. Hill a kol. z tychto
dovodov vytvorili systémovi architektiru a operacny systém pre senzorické
siete, zalozent na dnes dostupnych technolégiach, TinyOS (Tiny microthrea-
ding operating system) [22]. Hlavnymi cielmi tohto opera¢ného systému pre
senzorové siete bolo:

e efektivne vyuzivanie hardvéru,
e dosiahnutie efektivnej modularity a robustnosti,
e podpora siibezne prebiehajicich operacii.

Napriek tomu, Ze sa im nepodarilo splnit povodné ciele, vytvorili operacny
systém s malou narocnostou na fyzicki paméit (celej aplikacii postacuje len
226 bytov), podporou stbezne prebiehajtcich operécii (avSak s vyraznymi
rezijnymi nakladmi), efektivnou modularitou a limitovanym fyzickym para-
lelizmom, ktory mé réznoroda pouzitelnost.

Vicsina experimentalnych senzorovych sieti, ktorymi sa testuji vlastnosti
a vykonnost navrhovanych protokolov a algoritmov vyuziva prave operacny
systém TinyOS.

Dalsim problémom, ktorému sa venuje mélo pozornosti, je bezpe¢nost v
senzorovych siefach. Pritom pre niektoré aplikacie je bezpecnost kritickou
vlastnostou. Prikladom moze byt armadna sief nasadend na monitorovanie
pohybu nepriatelskych jednotiek. Je nevyhnutné, aby bola zabezpecenéd ako
proti tniku, tak aj proti podstréeniu nepravych tdajov. VSeobecny pristup
pre tvorbu protokolov zamerany vyhradne na Setrenie energie vsak nemoze
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viest k architekttire s dobrou bezpecnostou. Preto je potrebné zvolit spravny
pomer medzi spotrebovanou energiou, pouzitou pamifou a bezpecnostnou
robustnostou [23] v distribuovanej senzorovej sieti. Bezné bezpecnostné pro-
tokoly pridévaju okolo 16 - 32 bytov do hlavicky sprav. Pri limitovanej
pamiti, nizkemu vykonu procesorov, obmedzenym energetickym zdrojom a
paketmi o velkosti priblizne 30 bytov si senzorové siete takéto protokoly ne-
mozu dovolit. Naopak si vyzaduji protokol s minimalnym dopadom na vy-
kon, lahkou implementéciou a energetickou nendroc¢nostou. Jednym z rieseni
tohto problému je TinySec [24] bezpe¢nostnd architektira pre linkovia vrstvu
senzorovych sieti, ktora bola plne implementovana a zaclenena do TinyOS. Je
zaloZzena na bezpecnostnych primitivach, ktoré uz boli dokazané ako bezpec-
né a vyuziva obmedzenia senzorovych sieti vo svoj prospech. Nizkou sirkou
pasma je limitovany aj pocet paketov, ktoré moze tto¢nik odpocut alebo do
komunikécie vlozif.

Pre efektivne pouzivanie senzorovych uzlov je potrebna taktiez softvéro-
va podpora pre ukladanie dat. Niektoré aplikicie umoznuju len sporadické
posielanie dat. S problémom docasného uloZenia iidajov sa mozeme stretntt
aj pri aplikaciach s castym prenosom dat, v ktorych je spésobeny vplyvom
hardvérového zlyhania alebo rusenia prostredim. RieSenim by bol vhodny
siborovy systém pre senzorové siete. Jeho dizajn sa vSak musi vysporia-
dat s obmedzeniami ako je limitovanie opera¢nej paméte, trvalého tlozného
priestoru a energie. Vela senzorovych uzlov pouziva ako uloZné jednotky
flash pamaéte, ktoré maji obmedzeny pocet zapisov. Pre takéto mikrosen-
zorové uzly vytvorili H. Dai a kol. zapisovaciu Struktaru ELF [25]. Takyto
stuborovy systém taktiez ulah¢i pracu aplikdciam pracujicim so sibormi ako
je TinyDB [26] alebo Cougar [27], urdenymi pre agregéciu dat abstrakciou
zakladnych operacii so sibormi ako je open, read, write a delete.



Kapitola 4

Medium access control

Podobne ako pri inych siefach, ktoré zdielaji jedno médium, je aj v senzo-
rovych sietach dolezitym prvkom, ktory umoziuje ich prevadzku, kontrola
pristupu k médiu. Pre bezdrotové siete existuje velké mnozstvo MAC proto-
kolov, ktoré st kvoli obmedzeniam v senzorovych siefach neefektivne alebo
rovno nepouzitelné. Ako priklad mozeme uviest time-division multiple access
(TDMA) [17], code-division multiple access (CDMA) [18] a IEEE 802.11 [19].
Zvyseny zaujem o senzorové siete viedol k vytvoreniu pracovnej skupiny v
IEEE standardizacnej komisii a k vytvoreniu nového Standardu 802.15.4 s
MAC protokolom a fyzickou vrstvou s nizkou spotrebou energie [20].
Zékladnymi tlohami MAC protokolu je vytvorit a udrziavat infrastruk-
taru siete a zabramnovat koliziam medzi interferujicimi uzlami. Dolezitou
poziadavkou na protokol je Setrenie energetickymi zdrojmi senzorovej sie-
te. Existujice navrhy MAC protokolov maja rézne motivacie svojho vzniku
a snazia sa o dosiahnutie efektivity a energetickej nenaroc¢nosti rozdielnymi
likacie, pracovné podmienky a predpoklady. Zameriavaji sa zvicsa len na
jeden z faktorov sposobujicich plytvanie energetickymi zdrojmi siete a sna-
Zia sa o jeho minimalizaciu. Tieto faktory vSak v réznych podmienkach a pri
roznych druhoch tloh maji rozdielne miery vplyvu na spotrebu energie.
Kvalita bezdrotovej komunikacie zavisi od prostredia, od pouzitej frek-
vencie, od konkrétnej modulacnej schémy a pripadne aj od pouzitého komu-
nikacného média. V senzorovych sietach je ich vplyv na kvalitu este vyssi ako
u bezdrotovych sieti so zakladnymi stanicami. Prvé kvantitativne merania
dorucovania paketov uskuto¢nili J. Zhao a R. Govindan [28] s prekvapivymi
zisteniami. Merania vykonavali na fyzickej vrstve a MAC protokoloch v troch
roznych prostrediach. Umiestnili sief s jednoduchou linedrnou topolégiou do
administrativnej budovy, prirodzeného mierne zalesneného prostredia a na
nekryté parkovisko. V interiéroch az polovica liniek dosahovala 10% stratu

21
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paketov a az tretina liniek viac ako 30% stratu. Tuato variabilitu vysvetluju
existenciou Sedej oblasti v komunikacnom dosahu uzla. Prijimatelia v tejto
oblasti dostavaji poskodené pakety, pricom v niektorych prostrediach moze
tvorit az tretinu komunikacného pokrytia uzla. MAC protokoly dopadli este
horsie. Priblizne 50% az 80% energie sa spotrebuje na prekonanie kolizii
paketov a rusivych vplyvov prostredia.

Prostredie a podmienky, v ktorych siet operuje, teda vyrazne ovplyviiuji
jej vykonnost a spotrebu energie. Vznikla tak potreba modelovania ener-
getickej narocnosti v senzorovych sietach. M. Achir a L. Ouvry [29] vy-
pracovali model pre odhadovanie energetickych narokov pre jednotlivé uzly
v senzorovej sieti. Dosahuju to pouzitim modelovania CSMA/CA mecha-
nizmov pouzitych v IEEE 802.15.4 §tandarde pomocou Markovovho retazca.
Bert pritom do tvahy ako MAC protokol, tak aj fyzickGl vrstvu. Zacina-
juc z globalnych parametrov, bud predpokladanych alebo definovanych Stan-
dardom, vypocditavaji pravdepodobnosti prechodu Markovovho retazca pri
pouziti ich pravdepodobnostného modelu pre interferenciu a komunikacni
preméavku. Odhadované spotreba energie pre senzorovy uzol je potom ziska-
né ako dosledok konvergencie Markovovho refazca.

W. Ye a kol. [30] za hlavné atribtty dobrého MAC protokolu povazuju
energetickt efektivitu a adaptivnost na zmeny velkosti siete, hustoty uzlov
a topoldgie. Ostatné typicky déleZité atributy ako je spravodlivost!, doba
odozvy, priechodnost a priepustnost povazuji za druhoradé. Ako hlavné
pri¢iny plytvania energiou identifikuju:

e Kolizie - poskodeny paket musi byt zahodeny a nésledne opét prepos-
lany. To nielen mina energiu uzla, ale aj zvysuje dobu odozvy siete.

e Nadmerné pocuvanie - uzol prebera aj pakety, ktoré st urcené pre iné
uzly.

e Naklady na prevadzku protokolu - posielanie a prijimanie kontrolnych
paketov a/alebo hlavicky sprav zatazuju komunikiciu, a tym aj ener-
getické zdroje siete.

o Aktivne pocuvanie - poCuvanie za ucelom zachytenia komunikéacie, kto-
ra vSak nebola vysland. Ak nenasnimaju ziadne data, uzly su vicSinu
¢asu v tomto stave. Protokoly ako IEEE 802.11 alebo CDMA vyzaduja
aktivne poc¢uvanie, ktoré podla merani pohlti 50% az 100% energie pre
prijimanie sprav.

'Rovnaké moznost pristupu k zdrojom siete pre vietky uzly.
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Navrhované MAC protokoly sa snazia eliminovat tieto faktory. KedZze najvic-
sie plytvanie energetickymi zdrojmi v sieti nastava pri aktivhom pocavani,
aktivneho pocuvania je vypinanie uzlov, ak v sieti neprebieha komunikéacia,
alebo vypinanie ich komunikac¢nej jednotky pocas spracovavania tudajov.

4.1 Cyklické vypinanie uzlov

Jeden z pristupov pre riesenie problému aktivneho poctuvania je zalozeny na
cyklickom vypinani uzlov. Prikladom je S-MAC protokol [30]. Eliminuje
faktory spdsobujiice plytvanie energiou na tkor vykonu. Dosahuje to dvoma
sposobmi. Prvym je zavedenie takzvanych cyklov kratkej sluzby?. Uzly sa pe-
riodicky dostavaju do spiaceho stavu, kedy maji vypnuty vysiela¢/prijimac.
Podobnt schopnost mé aj IEEE 802.11 protokol (nazyvani energiou Setriaci
mod), ktora sa aktivuje po dlhSom ¢ase aktivneho poctvania. U S-MAC pro-
tokolu je vSak cyklus kratkej sluzby jednou zo zékladnych operacii na uzloch,
kedy kazdy uzol striktne dodrziava svoj spaci rozvrh a pouziva sa koordino-
vané spanie medzi susednymi uzlami. Periodickym striedanim aktivneho a
spiaceho stavu uzlov sa vSak zvysuje doba odozvy, kedy vysielaci uzol musi
Cakat na prijimatela, ktory je v spiacom stave. Na zmiernenie tohto dosledku
sa pouziva adaptivne pocuvanie.

Zékladnou myslienkou je povolit uzlu, ktory zachytil vysielanie urcené pre
svojho suseda, prebudif sa na kratky ¢as na konci tohto vysielania. Vdaka
tomu, ak mé prebudeny uzol vykonat dalsi hop v ceste spravy, je okamzite
pripraveny na jej prijatie od svojho suseda. Ak nie, v kratkom casovom
intervale neprijme ziadnu spravu a moze sa vratit do spiaceho stavu. Uzly
maju teda moznost prepinat sa medzi aktivnym a spiacim stavom v zavislosti
od premavky v sieti.

Na redukciu kontrolnej hlavicky a aktivneho pocuvania sluzi aj rozdelenie
velkej spravy do mensich paketov, ktoré st potom naraz odoslané. Znizuje
sa tym spravodlivost, pretoze jeden uzol ma dlhsi ¢as pristup k médiu, ale
Setri sa energia. Vyuzitim spominanych technik dosahuje S-MAC protokol
viznamné Setrenie energie v sieti, a tym aj prediZenie jej Zivotnosti oproti
IEEE 802.11 protokolu, ¢o dokazujia W. Ye a kol. experimentalnymi vysled-
kami implementovanim na Motes uzly pri pouziti TinyOS.

Rozdielny pristup k striedaniu aktivneho a spiaceho stavu uzlov pouziva
WiseMAC protokol (Wireless sensor MAC), ktory predstavili A. El-Hoiydim
a kol. v [31]. Nepouziva sa striktné striedanie stavov ako u S-MAC proto-
kolu, ale sleduje aktivitu na médiu a podla nej uzly vstupuju do spiaceho

2low-duty-cycle
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stavu. Uzol prevadza na komunikacnom kandli vzorkovanie, teda pocuva
komunikéciu poc¢as kratkeho ¢asového tiseku®. Vsetky uzly vzorkuji s rovna-
kou konstantnou periddou, ale s nezavislymi posunmi vzorkovacich rozvrhov.
Uzol takto pri detekcii komunikacie na kanali ostéava aktivny, pokial neprijme
datovy ramec alebo sa kanél opif stane necinnym.

Pri vysielani spravy sa pred nu pridava hlavicka pre prebudenie uzla, s

velkostou rovnou vzorkovacej periéde, aby sa zarucilo jej prijatie. Takato
technika zarucuje velmi nizke spotreby energie pri neéinnom kandli. Jej ne-
vyhodou je vSak zafazovanie siete hlavickami pre prebudenie uzlov, ktoré
treba minimalizovat.
WiseMAC to dosahuje jednoduchou myslienkou zistenia vzorkovacich rozvr-
hov priamych susedov. Do potvrdzovacich sprav o prijati paketu sa vklada
informéacia o zostavajucom case do najblizsej vzorky. Uzol si tak uchovava
aktualny posun vo vzorkovacich rozvrhoch u uzlov, s ktorymi najcastejsie ko-
munikuje. Tato informéciu vyuziva na spravne nacasovanie posielania sprav,
¢im minimalizuje hlavicku pre prebtudzanie. Pri porovnaniach s S-MAC pro-
tokolom autori uvadzajt az sedemnasobné predlZenie zivotnosti siete pouzi-
tim WiseMAC protokolu oproti S-MAC s 10% cyklami.

Z oboch doteraz predstavenych pristupov pre fungovanie MAC protokolu
vychédza B-MAC [32]. Protokol vytvara sluzobné cykly pre uzol periodickym
vzorkovanim kanéla, ktory sa nazyva nizko energetické poc¢tvaniet. Vzdy
po prebudeni uzol zapne prijima¢ a skontroluje prebiehajicu aktivitu na
prenosovom kanali. Ak nejaka detekuje, uzol ostava aktivny pokial neprijme
prichddzajici paket. Po jeho prijati prechadza opit do spiaceho stavu. Ak
uzol nedetekuje ziadny prichadzajici paket, po urcitom casovom intervale je
printteny vratit sa do spiaceho stavu.

Vypinanie uzlov v sieti vyrazne Setri energiu, a tym aj predlzuje Zivotnost
siete. Tento pristup vsak mé na druhej strane aj svoje negativa. Zvicsuje sa
cas odozvy pri ¢akani na spiace uzly, protokoly nie si1 spravodlivé a zvacsuju
velkost sprav pridavanim organizacnych informacii do ich hlaviciek.

4.2 Minimalna mnozZina pokrytia siete

Vypinanie urcitych uzlov sa javi ako nevyhnutna technika pri senzorovych
siefach, ktora zabezpecuje jej dlhsiu zivotnost. Vo vSeobecnosti je rychlo-
st pozorovaného objektu alebo udalosti mensia ako rychlost Sirenia signalu.

Vdaka tejto vlastnosti protokoly ako si S-MAC, WiseMAC alebo B-MAC
znizuju energeticktl spotrebu siete na tkor jej reakénej doby. Tento pristup

3Napriklad poéas trvania jedného modula¢ného symbolu.
4low power listening
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vSak nie je vhodny pre vSetky aplikicie. Niektoré st velmi citlivé na dobu
odozvy siete.

Senzorové uzly sa v mnohych pripadoch nasadzuju vo velkom pocte, pri-
¢om dosahujii vysoki hustotu (okolo 20 uzlov/m3). V takejto sieti s velkou
hustotou je vysoko pravdepodobné, Ze senzorové pokrytie jedného uzla je
pokryté aj jeho susedmi. NavySe moze dochadzat k castym kolizidm a in-
terferenciam pri simultdnnom vysielani susednych uzlov, ktoré budu posielat
rovnaké nasnimané data, ¢o vedie k zbytoénému plytvaniu energiou. Rie-
senim je kontrola hustoty, kedy sa ako aktivne udrziavaju len niektoré uzly
tak, aby bolo zabezpecené kompletné pokrytie siete. Ked niektory z tychto
uzlov vyplytva svoje zdroje, neaktivne uzly ho mozu nahradit, pricom musia
byt dodrzané nasledovné podmienky:

e udrzanie senzorového pokrytia originalnej siete,

e udrzanie konektivity siete.

.....

sah, kompletné senzorové pokrytie konvexnej oblasti implikuje aj konektivitu
pracujucich uzlov v nej [33]. Za tohto predpokladu sa problém redukuje na
najdenie minimélnej podmnoziny uzlov, ktora este zabezpeci senzorové po-
krytie ako mala originlna siet.

Distribuovany, lokalny algoritmus pre kontrolu hustoty riesiaci tento prob-
lém predstavili J. Jiang a W. Dou v [34]. Pocas fungovania siete sa v nej
striedaju dve fazy, pldnovacia a snimacia. Kvoli znizeniu komunikac¢nych na-
kladov na plédnovaciu fazu by mala byt snimacia dostato¢ne dlhé v porovnani
s planovacou. T4 je dalej rozdelend na fdzu zistovania susedov a vyhodno-
covciu fazu. Na zaciatku fazy pre zistovanie susedov kazdy uzol broadcastuje
hello spravu a nastavi si ¢asova¢. Po jeho vyprsani disponuje uzol informa-
ciou o svojich susedoch vzdialenych na jeden hop a je schopny vytvorit si
mnozinu susedov a efektivnu mnozinu susedov. Prechadza tak do vyhod-
nocovacej fazy, v ktorej vyhodnocuje algoritmus pre kontrolu hustoty a na
zéklade vysledkov sa rozhodne pre aktivny alebo neaktivny stav, ¢o oznami
susedom poslanim spravy off.

Problémom st slepé miesta, ktoré vznikaji ak sa susedné uzly dostant do
vyhodnocovacej fazy simultanne a oba sa rozhodnt pre neaktivny stav. Rie-
Senim je ndhodna schéma umoznujica sekvencné vyhodnocovanie susednych
uzlov. Na zaciatku vyhodnocovacej fazy kazdy uzol pocka ndhodny cas. Uzly
si pritom upravuju efektivne mnoziny susedov podla prijatych off sprav. T&-
to schéma vsak tiez nie je dostacujica. Preto este kazdy z neaktivnych uzlov
¢aka isty cas a ked pocas neho nedostane ziadne spravy off, definitivne vypne
svoju komunikac¢na jednotku.
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Obrazok 4.1: Umiestnenie mriezky v senzorovom poli.
Tmavé uzly st aktivne, ¢iarkované kruznice predstavuju dosah ich senzorov.

Pozrime sa teraz z druhej strany na problém vybratia minimalnej mnozi-
ny uzlov, ktora senzorovo pokryva skiimani oblast. Nebudeme vypinat uzly,
ktoré nenarusuji pokrytie, ale budeme vytvarat mnozinu uzlov pokryvajicu
celt oblast. Problém senzorového pokrytia siete tymto pristupom riesi jed-

noduchy greedy algoritmus® pre pokryvanie sektorov [35]. Funguje v dvoch
krokoch:

e skontroluje, ¢i senzory pokryvaju oblast zdujmu a vyhlasi chybu, ak sa
nedé dosiahnut vyhovujtce riesenie,

e v kazdom kroku si vyberie senzorovy uzol, ktory pokryva maximalny
pocet sektorov.

Jednoduchym rieSenim je aj pokrytie senzorového pola mriezkou. Nech R, je

dosah senzorov uzla. Zvolme velkost bunky v mriezke % X %. PreloZenim

senzorového pola takouto mriezkou ziskame jeho senzorové pokrytie zvolenim
jedného uzla v kazdej bunke. Pri predpoklade dvojnasobného komunikacné-
ho dosahu uzla budt navyse uzly schopné komunikacie s reprezentantmi v

Spazravy algoritmus - jedna z technik pre tvorbu efektivnych algoritmov. Algoritmus
buduje rieSenie v krokoch, pri¢om si v kazdom z nich vyberé lokdlne najlepsiu moznost
vedicu k cielu. Tento pristup vSak nezaruc¢uje dosiahnutie optimélneho rieSenia.
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susednych bunkach mriezky (obrazok 4.1). Problém nastane ak sa v niekto-
rej bunke nenachadza ziadny uzol. Pre minimalizovanie prazdnych buniek
je potrebnd vhodna volba pozicie mriezky, ktord sa oznacuje ako problém
umiestnenia mriezkyS [36].

Vyssie spominané pristupy nie st jedinymi, ktoré sa pouzivaji pri navrho-
vani MAC protokolov. Niektoré navrhy sleduju iné ciele ako je zniZzovanie
spotreby energie, alebo st urcené pre Specifické aplikacie, ktorych klacové
vlastnosti sa musia dosiahnuf aj na tukor ich Zivotnosti. Prikladom méze
byt Rate-adaptive MAC protokol [37] postaveny na simultdnnom vysielani
a prispdsobovani kédovania kanalu interferencii pre zlepsenie priepustnosti
siete, UAMAC 7 protokol pre heterogénne siete [38] alebo protokoly vyZa-
dujtce synchronizaciu potrebni pre presné urcovanie casu nastatia udalos-
ti [39]. Tieto protokoly st vSak zamerané na konkrétnu aplikiciu a Specifické
podmienky a neprispievaju tak k rieSeniu vseobecného problému MAC pro-
tokolu u senzorvych sieti. NajvyraznejSim rozdielom medzi bezdrétovymi
a senzorovymi sietami je neobnovitelnost energetickych zdrojov, a preto by
hlavnou motivaciou pri dizajne MAC protokolov senzorovych sieti malo byt
ich efektivne vyuzivanie.

6grid placement problem
"Unidirectional-link aware MAC protocol



Kapitola 5
Agregacia dat

Senzorové siete sa vyznacuju relativne vysokou hustotou nasadenych uzlov.
Data, ktoré snimaju susedné alebo blizko pri sebe leziace uzly tak vykazuju
urcit mieru podobnosti, geograficky spolu stvisia. V mnohych pripadoch nie
je potrebné poznat presné didta namerané kazdym uzlom, ale ddta namerané
uzlami v danej oblasti. Pre uzivatela je vhodnejSie dotazovat sief ako v
pripade databaz (Cougar, TinyDB), teda zistit hodnoty ako si Min, Max,
Avg, Sum a podobne.

Tieto vlastnosti senzorovych sieti umoznuju agregaciu dat, ¢im sa vyraz-
ne znizuje objem prenasanych informaécii, teda operacii, ktoré su energeticky
najnarocnejsie. Pri agregovani odstraniujeme duplicitné data (vznikaja pri
prekryvani oblasti, ktoré snimaji jednotlivé uzly) alebo pri vypoctoch prie-
mernych hodno6t alebo sumaécie prenasame cez uzly uz ¢iatocné vysledky,
aby sme minimalizovali mnoZstvo informécii preposielanych sietou. Kedze
poslanie jedného bitu je rddovo az trikrat drahsie ako vykonanie jednoduche;j
operacie v zmysle spotreby energie, je myslienka spracovania dat a apro-
ximéacia vysledku spravnym krokom. Agregacia dat sa tak stdva jednou z
kItcovych technik v ad hoc distribuovanych senzorovych siefach. Agregac¢ni
schému nazyvame oportunistickd®, ak sa data k centralnemu uzlu posielajii
po najkratsich cestach, teda agregaciou nie st spdsobené ziadne extra routo-
vacie naklady.

5.1 Agregacia pomocou stromu

Predpokladajme, Ze velkost nasnimanych dat je timernd velkosti oblasti, kto-
ra senzor snima. Potom velkost zbytocnych dat posielanych k sink-u je rov-
né velkosti prekryvajucich sa dosahov jednotlivych senzorov. Tieto zbytocné

Lopportunistic

28



KAPITOLA 5. AGREGACIA DAT 29

s

4

sink

Obrazok 5.1: Agregécia v uzle
Velkost snimanej oblasti uzlom z je A(x) a nasnimané déata st imerné tejto oblasti
pre nejaki konstantu -, teda velkosti v|A(z)|. Uzly z a y posielaji svoje nasnimané
data uzlu z, ktory posiela smerom k sink-u skombinované data z uzlov z, y a z.
Celkova velkost agregovanych dat pri uzle z je v|A(z) U A(y) U A(2)| a celkové
komunika¢né naklady v(|A(z)| + |A(y)| + |A(z) U A(y) U A(2)]).

data mozu byt odstranené alebo komprimované roznymi kédovacimi techni-
kami [40].

Pretoze samotné senzorové uzly st schopné agregéacie dat?, mézeme zo-
strojif agregacny strom zakoreneny v sink-u (uzle, ktory dotazuje data), po
ktorého hranich sa budud informécie prendsat smerom ku korefu, pricom sa
budi v uzloch odstratiovat zbytocné informacie. Informécie sa spracovavaju
po urovniach. Uzol najprv prijme data od vSetkych svojich deti v strome,
spracuje ich a posle svojmu otcovi. Tvar tohto stromu vplyva na to, ako sko-
ro a ako efektivne st prebytocné data odstranené a aké budi komunikacné
naklady [41]. Cim hlbgie sa senzor v strome nachadza, tym skor sa jeho data
budi agregovat.

Uvazujme o idealizovanom modeli senzorovej siete, kde su uzly usporia-
dané do mriezky velkosti N x N s centralnym vypoétovym uzlom na pozicii
(0,0). Nech kazdy uzol méze komunikovat len so svojimi $tyrmi susedmi na
mriezke. Pre modelovanie geografickej stvislosti®, nech kazdy senzor moze
snimat data zo §tvorca o velkosti & x £ (alebo z kruhu s polomerom %) so
stredom v uzle. K budeme oznacovat ako parameter stvislosti. Nech mno-

zina A(x) oznacuje oblast snimant senzorom z. Ak budeme agregovat déta

2disponuji vypocétovou jednotkou
3correlation
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z mnoziny senzorov S, potom velkost vyslednej komprimovanej informécie

je 1(S) = UA(J:) , teda velkost celej oblasti pokrytej senzormi v S [42].

z€S
Zjednoduseny priklad ukazuje obrazok 5.1 (podla [41]). Parameter k ¢asto

zévisi od intenzity nasnimanych dat*. Hoci sa jedna o velmi zjednoduSeny
model s velmi silnymi predpokladmi, ¢asto sa pouziva k $tudiu spracovéva-
nia informécii v senzorovych siefach a pri niektorych scenéroch sa dé priamo
aplikovat.

Pre uzol (i, 7) budeme nazyvat uzly (i — 1,j) a (¢, — 1) dolni susedia a
uzly (i+1,7) a (i, 7 + 1) horni susedia. Teraz vybudujeme strom po ktorom
buda data prenasané k centralnemu uzlu, pricom budua po ceste agregova-
né. Kedze chceme dosiahnut oportunistickii agregéciu, kazdy uzol mé na
vyber len dve moznosti spomedzi svojich dolnych susedov. Agregéacia bude
prebiehat nasledovne:

e uzol pocka pokial obaja jeho horni susedia odosli data (nie nutne je-
mu),

e agreguje udaje, ktoré nasnimal lokalne, so vSetkymi datami, ktoré prijal
od hornych susedov a odosle ich jednému z dolnych susedov.

Enachescu a kol. [42] navrhuji jednoduchy zndhodneny algoritmus pre volbu
uzla, ktorému budi déata odoslané. Uzol (i, 7) si zvoli svojho Tavého suseda
s pravdepodobnostou ﬁ a spodného suseda s pravdepodobnostou # \Y
takejto schéme st vSetky najkratsie cesty z uzla (i, j) do uzla (0,0) vybera-
né s rovnakou pravdepodobnostou a algoritmus mé konstantny aproximacny
faktor k optimalnemu agrega¢nému stromu, a to simultanne pre vsetky para-
metre stvislosti £°. Vdaka jednoduchosti je algoritmus vhodny pre senzorové
siete, ale jeho vysledky platia len pre celkovii cenu stromu® a kriticky zavisi
od predpokladu, ze informaécie st po sieti distribuované rovnomerne.

Pre vytvaranie agregacnych stromov existuje mnoho aproximac¢nych heu-

ristik. Spomenme aspori niektoré [41]:

e Minimdlna vzdialenost k dalSiemu hopu (MinDist) - voli sa najblizsi
sused (blizkost susedov urc¢ujeme silou signalu, teda v tomto pripade
sused s najsilnejsim signdlom) z mnoziny susedov, ktoré maju rovnaka
(minimélnu) vzdialenost od sink-u v poéte hopov (N = {j | h; =

.....

ako tdborovy ohen.

5 Algoritmus vytvara len jeden strom, pri¢om optimalne stromy pre rozne parametre
stuvislosti sa mozu lisit.

6Celkovy objem komprimovanych dat poslanych po linkach stromu.
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Mitmen; hm, 7 € N;}). MinDist vychadza z toho, Ze najviac sa buda
prekryvat oblasti snimania najbliz$ich susedov, pricom poradie vybe-
rame tak, aby sme postupovali smerom k sink-u. Nech ¢ je uzol stromu
a p(i) oznacuje jeho otca. Nech mnozina {ji, jo, - . ., jn} je mnozina su-
sedov 7 vo vzdialenostiach d; ;, < d;;, < ... <d,;;,, a teda sila signalov
prijimanych od susednych uzlov je e;;, > €;;, > ... > ¢;;,. Potom
uzol ¢ mé otca

p(i) = {j | eij = maxpens ein, j € NJ'}

e Maximdlna vzdialenost k dal§iemu hopu (MazDist) - je opakom MinDist.
Snazi sa o ¢o najvicsi krok po ceste smerom k sink-u, ale na tkor moz-
nosti pre lepsie odstranovanie zbytocnych dat.

p(i) ={Jj | eij = mingen> €, j €N}

e Ndhodny dalsi hop (Random) - algoritmus voli uzly ndhodne s uniform-
nou pravdepodobnostou spomedzi kandidédtov s minimalnym poctom
hopov k sink-u. Jeho vykonnost je niekde medzi MinDist a MaxDinst.
Nech uniform(A) je funkcia, ktord ndhodne uniformne zvoli prvok z
mnoziny A. Potom otec uzla i v agregacnom strome pre Random heu-
ristiku je

p(i) = {7 | j = uniform(Ny)}

o Mazimdlny stupen dalsieho hopu (MazDegree) - zvoli uzol spomedzi
susednych uzlov s minimalnym poc¢tom hopov k sink-u, ktory ma naj-
vela prekryvajucich sa oblasti snimania so svojimi susedmi a teda je-
ho zvolenim moZeme odstranit zna¢né mnozstvo prebytoénych dat u
velkého poc¢tu senzorov tak skoro ako sa len da.

Nil, 7€ N7}

p(i) = {j | N = mazren;

e Maximdlna podmnoZina dalsieho hopu (MaxSubset) - taktiez vyberd
uzly podla mnoziny susedov susednych uzlov. Nech j je sused uzla i.
MozZe nastat situécia, Zze niektoré uzly zo susedstva j si ho nezvolia ako
svojho rodica, pretoze maji mensi pocet hopov k sink-u. MaxDegree
medzi takymito uzlami nerozli$uje, a tym nemusi zvolif najlepSiu moz-
nost. Preto MaxSubset vybera uzly podla ciastocného stupria, ktorym
je pocet uzlov v komunikac¢nom dosahu j, ktorych miniméalny pocet

.....

Potom

p(i) ={j | Wil = mazren; Nl j € N7’}
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Vyhodou takychto heuristik je, ze pouzivaju len lokalne informacie a nemusia
poznat svoju polohu v sieti. Naopak pre zistenie jednotlivych mnozin susedov
je potrebné poslat isté mnozstvo sprav, ktoré pri velkych a hustych siefach
mozu mat zna¢ny dopad na energetick spotrebu.

5.2 Agregacia vytvaranim stihrnov dat

Senzorové siete st nachylné na casté vypadky, poruchy uzlov. Pri agregacii
pomocou stromu prave tieto zlyhania uzlov alebo komunikacie predstavuju
najvicsie riziko. Zlyhanie sposobuje stratu celého podstromu merani v da-
nom uzle, a tak sa vela informécii k sink-u nedostane. Bezné vypadky v
senzorovej sieti tak mozu spdsobit vyrazné chyby v odpovedi na poziadavku,
ktora bola na sief kladend [43]. Prirodzenym rieSenim je preposielanie strate-
nych sprav, ¢im sa vSak vyrazne zvysuju energetické vydavky siete a znizuje
jej Cas odozvy, ¢o je pri senzorovych sietach nezelanym javom. RieSenim by
bolo aj pouzitie inych struktir ako st stromy, pri ktorych by sa data posie-
lali viacerym rodicom, ¢o vSak tiez nevedie k Gplnému odstraneniu daného
problému.

Je zrejmé, Ze agregacia pomocou stromov je izko previazana s routova-
nim v senzorovej sieti. Snaha o odstranenie straty tdajov potom vedie k
routovaniu cez viacero ciest v sieti’, ¢o vedie k duplicite sprav, nevyhovuji-
cemu stavu pri agregacii. Napriklad ak sa nejaké meranie posle po Styroch
roznych cestach (pre zvySenie pravdepodobnosti, Ze aspon jedna sprava do-
razi do ciela), moze nastat situdcia, kedy tato informécia bude zapocitand az
trikrat a nie raz.

S. Nath a kol. [43] predstavili §irenie sihrnov®, schému pre kombinovanie
viac-cestnych routovacich protokolov s algoritmami pre vyhybanie sa dupli-
cite sprav. Oddelenim agregacie od routovania tak pri Sireni sithrnov méze
byt pouzité akakolvek viac-cestna routovacia schéma. Oddelenie sa dosahuje
cez stihrny nezavislé od poradia a duplicity (ODI stthrny)?. Ide o prehlady
s malou velkostou, obsahujice ¢iastoéné vysledky, ktoré boli uzlom prijaté,
pricom kazdé konkrétne meranie je v nich zaratané len raz. Nezavisia teda
od poradia v akom boli merania do uzla dorucené, ani od ich poc¢tu. Pri
agregacii sa na suhrn aplikuju nasledovné funkcie:

e generovanie stuhrnu (Synopsis Generation - SG()) - vezme merania sen-
zorov a vygeneruje suhrn reprezentujuici tieto data,

"multi-path routing
8synapsis diffusion
9order- and duplicate-insensitive synopses
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e licenie suhrnov (Synopsis Fusion - SF()) - z dvoch sihrnov vytvori
jeden novy,

e zhodnotenie sihrnu (Synopsis Evaluation - SE()) - transformuje stthrn
do kone¢ného vysledku.

Schéma Sirenia stihrnov pozostava z dvoch faz. Najprv sa v distribucnej faze
dotaz &iri siefou takzvanou technikou zaplavovanial? a vytvori sa agregac¢na
topolégia. V agregacnej fdze sa agregované hodnoty routuju postupne spit
k dotazujicemu uzlu. Pocas tejto fazy uzly opakovane pouzivaju SG() a
SF() funkcie. Uzol snima déta, z ktorych pomocou SG() funkcie vytvara
stihrny, pricom po obdrZzani sthrnu od iného uzla pouzije SF() funkciu na
aktualizovanie svojho lokalneho stihrnu. Nakoniec uzol, ktory zadal dotaz,
pouzije SE() funkciu na ziskanie vysledku.

Dalsim dobrym prikladom agregicie pomocou vytvarania sthrnu dat je
sumarizacné struktira g-digest''. Ide o struktiru s pevne danou, uzivate-
fom uréenou velkostou, ktora aproximativne urcuje distribiiciu nasnimanych
dat [44]. Q-digest m4a zaujimavé vlastnosti:

e VyvdzZenie chyby a pamdte - uzivatel si sam zvoli velkost g-digestov,
ktort bude siet pouzivat. Pre aplikdcie citlivé na presné déata sa zvoli
velkost, pri¢om g-digest bude pre zvolené hranice pontkat ¢o najlepsie
garancie chyb.

e [Fuaktor spokojnosti - q-digest v sebe obsahuje aj mieru najvicsej naaku-
mulovanej chyby, teda spolu s vysledkom méme aj pravdepodobnost
jeho chybovosti.

e Viacndsobné dotazovanie - po vykonani g-digest dotazu sa v sink-u
(alebo zékladnej stanici'?) nachadzajici q-digest obsahuje informécie,
z ktorych mozeme ziskat aj mnozstva a distribiciu dat alebo zhody
udajov bez dalsieho dotazovania siete.

Kazdy uzol ma vlastny g-digest, ktory reprezentuje data dostupné uzlu. Q-
digest pozostava z mnoziny rozne velkych priehradok a im prislichajicim
pocitadlom. Mnozina priehradok prichadzajicich do tvahy sa voli z binar-
neho rozdelenia priestoru hodnoét 1. .. o reprezentovaného binarnym stromom
T vysky log o. Kazdy vrchol stromu v € T mdZe predstavovat priehradku

fjooding - technika, pri ktorej uzol po prijati spravy preposle spravu vietk§m svojim
susedom

Hquantile digest

2hase station
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Obréazok 5.2: Kompletny binarny strom pre g-digest
Strom 7" je vybudovany nad celym rozsahom [1... o] hodnot dat. Listy predstavuju
jednoduché hodnoty. Tmavé uzly si zahrnuté v g-digest-e () a ¢isla nad nimi
reprezentuju ich pocty.

s rozsahom [v : min,v : maz]. Koreti ma rozsah [1,0] a synov s rozsahmi
[1,4] a [§+1,0]. Listy maja priechradky o velkosti 1, teda samotné hodnoty
(obrazok 5.2, podla [44]).

V senzorovom uzle sa nachadza g-digest ) ako podmnozina moznych
priehradok zo stromu 7" s im prislichajacimi pocitadlami (count(v)). Pocet
hodn6t nameranych medzi 1 a 2 je pocet vSetkych uzlov v podstrome s
koretiom v uzle [1, §]. Na obrazku 5.2 uzol f koresponduje s rozsahom [5 . . . §]
a pocet vSetkych hodndt v tomto rozsahu je 2 + 2 = 4. Velkost g-digest-u
urcuje parameter kompresie k. Pri danom parametri k sa uzol v nachadza v

g-digest-e vtedy a len vtedy ak spliia nasledujtice podmienky:

count(v) < L%J

count(v) + count(v,) + count(vs) > {%J

kde v, je otcom a vs strodencom uzla v. Tieto podmienky neplatia pre korer
(nem4 otca ani stirodenca, teda nemusi spliiat druht podmienku) a pre listy.
List patri do g-digest-u ak jeho pocitadlo je vécsie ako | 7].

Takymto sposobom st tvorené prehlady o vyskytoch nameranych hodnot v
sieti. Cim vicsiu velkost uzivatel pre g-digest povoli, tym uZzsie rozsahy pre
namerané hodnoty ziska a teda chyba bude mensia.
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Agregéacia pomocou stromov a prehladov predstavuje najviac vyuzivané tech-
niky pre agregaciu dat. Samozrejme existuju aj iné pristupy, viac alebo me-
nej odvodené od tychto dvoch. Tvorenie stromu mézeme zamenit za problém
prietoku siete pri obmedzenej kapacite uzlov (uzlom u moZe pretiect najviac
w, informaécii), ktorého rieSenie sa vSak nedd aplikovat priamo z tedrie grafov
kvoli decentralizécii a potrebe adaptivnosti algoritmu [45]. Na techniku pre-
hladov moézeme aplikovat myslienku ich uloZenia a postupného progresivneho
starnutia [46]. Pre poziadavky $pecifickych aplikacii je nutné sa zamysliet aj
nad bezpecnostou pri agregovani dat [47] alebo ich kvalitou pri chybajtcich
informécidch a hluku prostredia [48]. Prvoradou tlohou v8ak stéle ostava
znizit objem prenasSanych dat siefou ¢o najjednoduch$im (minimdlne rezijné
naklady) spésobom pre minimalizovanie energetickej spotreby.



Kapitola 6

Routovanie

Vhodny routovaci algoritmus je dolezity pre kazdu siet. Zéavisia od neho cel-
kové vlastnosti siete a je kostrou jej fungovania. V senzorovych sietach je
sprav a po akych linkach bude siefov prechadzat, a teda od jeho volby zavisi
aj celkové mnoZstvo komunikécie v sieti. KedZe v senzorovych sietach sa sna-
Zime o ¢o najnizsiu spotrebu energie, potrebujeme minimalizovat cesty, po
ktorych st spravy posielané. Okrem obmedzenia energetickych zdrojov vSak
senzorova siet vyzaduje routovanie, ktoré sa prisposobuje meniacim podmien-
kam kvoli chybovosti, vypadkom uzlov alebo ich mobilite, teda neustale sa
meniacej topoldgii. Dalej treba brat do tivahy velkost a hustotu ad hoc senzo-
rovych sieti a chybajicu centralnu autoritu. Z vyssie spominanych dévodov
je zrejmé, ze existujuce routovacie algoritmy pre klasické alebo bezdrétové
siete si pre senzorové siete nevhodné.

Ako u vsetkych protokolov pre senzorové siete aj routovaci bude zamera-
ny na Setrenie energie uzlov, na ¢o sa mozeme pozerat z dvoch stran. Ako na
energeticky efektivne algoritmy sledujiice ostavajicu energiu v uzloch alebo
ako na algoritmy, ktoré sleduju energiu potrebnii na prenos sprav. Nasledu-
juce techniky su zalozené na spominanych atribatoch [11]:

o (lesta s maximalnou zostavajucou energiou - voli sa cesta k sink-u, ktora
ma maximalnu zostavajicu energiu, teda stcet energetickych zdrojov
uzlov pozdlZ cesty. Zvolenéa cesta vSak nemusi byt najkratSou, ktoré
vedie k sink-u a teda ani optiméalnou.

o (lesta s minimdlnou energiou - voli sa cesta medzi vysielajicim uzlom
a sink-om, ktora spotrebuje minimalne mnozstvo energie na dorucenie
paketu.

o (lesta s minimom hopov - algoritmy zaloZené na tejto technike vyberaju

36
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cestu s minimalnym poc¢tom hopov. Ak je energia potrebna na prenos
paketu pre kazdu linku rovnakéa, potom st techniky pre minimalnu
energiu a minimum hopov ekvivalentné.

o (lesta s uzlom s mazimalnou minimdalnou zostdvajicou energiou - pre-
feruje sa cesta, na ktorej uzol s minimalnou zostavajicou energiou ma

inych ciest.

Hoci st tieto techniky zaloZené na vybere cesty s pozadovanou vlastnostou,
algoritmy sa distribuované a lokalizované. Kazdy uzol pozné topoldgiu len
kazdy uzol nezavisle rozhoduje, ktorému susedovi posle paket.

Prikladom routovacieho algoritmu zaloZzenom na vybere cesty s minimal-
nou energiou moze byt Power progress algoritmus [49]. Nech uzol prave
drziaci paket je S, ciefom je D a A je susedom S. Nech |SA| =r, |[SD|=d
a |AD| = x, kde z < d. Energia potrebna na poslanie spravy z S do A je
r® + ¢ pre dané « a ¢, pricom sa dosiahne pokrok (d — x). Ak by sme tak-
to postupovali dalej, mali by sme ﬁ krokov s celkovou cenou (r* + c)ﬁ.
Preto uzol S posle paket tomu sesedovi, ktory minimalizuje (r* -+ c)ﬁ, teda
minimalizuje sa energia spotrebovana na jednotku pokroku (posunu k cielu).

6.1 Geometrické routovanie

Routovanie aké pozname z Internetu je zalozené na IP adresach. V senzoro-
vych sietach v§ak neexistuje univerzalny systém pre adresy. Rodina routova-
cich algoritmov, ktoré pouzivaju geografické koordinaty uzlov ako adresy pre
ucely routovania, sa nazyva geometrické routovanie [50]. Uzol si je vedomy
svojej pozicie a pozicie svojich susedov. Dalsim predpokladom je, Ze zdroj
spravy pozné poziciu cielového uzla. Pokial prvy predpoklad sa da splnit
preposlanim konstantného poctu sprav medzi susednymi uzlami, druhy uz
vyzaduje lokalizaciu uzlov'. Existuji aj scenéria, kde stac¢i spravu poslat
akémukolvek uzlu v urcitej oblasti, ¢o nazyvame geocasting.
Najjednoduchsim prikladom geometrického routovania je greedy routova-
nie. Pri tomto routovani je sprava v kazdom uzle zasielana susedovi, ktory
je nejblizsie k cielu. Algoritmus sa vSak moze dostat do mrtveho bodu, uzla,
ktorého vSetci susedia st od ciela vzdialeny viac ako on sam. Tieto pripady sa
vSak daju riesit face routingom, ktory prechddza hranice oblasti v planarnom

1Uzly poznajt svoju geograficki polohu. Tito problematiku rozoberdme v dalsich
kapitolach.
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grafe siete. Kombinaciou tychto dvoch routovacich technik dostavame jed-
noduchy a efektivny routovaci algoritmus, ktory garantuje dorucenie sprav,
GOAFR™" [50]. Algoritmus pouziva parametre pg, p a o, ktoré si pocas
vipoctu konstantné, ale musia spliiat podmienky 1 < py < p a 0 < o. Tie-
to parametre sa zvolia pred vykondvanim algoritmu a mozu tak prisposobit
routovanie vlastnostiam siete?. GOAFR™ pracuje nasledovne:

3

e Zacina v zdrojovom uzle s°. Inicializuje kruznicu C' so stredom v ¢ a

polomerom r¢ = pg|st]|.

e Greedy routovanie - opakuje kroky greedy algoritmu pokial nedosiahne
uzol t, kedy algoritmus skonc¢i, alebo lokélne minimum. Ak dosiahne
lokélne minimum, prepne sa na face routovanie. Pri kazdom navstive-
nom uzle zmensi polomer kruznice C' na r¢ = %C pod podmienkou, zZe
uzol sa este nachadza vnutri kruznice.

e Fuace routovanie - nech u; je prave navstivené lokalne minimum. Zacne
preskiimavat hranicu oblasti grafu Fj, ktora obsahuje spojnicu u;t. Po
preskiimani F; a navrate do u; sa presunie do uzla, ktory je najbliz-
sie k t a uz bol navstiveny a prepne sa do greedy routovania. Ak po
preskiimani F; ziaden z navstivenych uzlov nie je blizsie k t ako u;, graf
je nespojity a neexistuje v nom cesta vedica z vrcholu s do vrcholu t.
Pocas prehladdvania hranice oblasti F; sa aktualizuju pocitadla p pre
pocet uzlov Fj, ktoré su blizsie k ¢ ako u; a q pre pocet uzlov z F;, ktoré
sa nachddzaju dalej od t ako u;. Pritom vykonéva nasledovné Speciélne
akcie:

1. ak pretne kruznicu C' po prvy raz, otoci sa a bude preskiimavat
hranicu F; v opacnom smere,

2. pri druhom pretnuti kruznice C, ak ziaden z doposial navstivenych
face routingu, akoby zacinal v u;. Inak sa presunie do uzla, ktory
je najblizsie k t a pokracuje v greedy routovani,

3. ak p > o0q, teda uz bolo navstivenych o konstantny faktor viac
uzlov z F; blizsie k ¢ nez u; ako tych vzdialenejsich, presunie sa do
zatial najblizSieho uzla k ¢ a pokracuje v greedy routovani.

2Kuhn a kol. podla simulacii uvadzaju pp = 1.4, p = V2 a 0 = —= ako praktické

100
hodnoty.
3Zdrojovy uzol pozné polohu cielového uzla, ostatné uzly poznaji polohy svojich suse-
dov.
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Napriek svojej jednoduchosti tento algoritmus dosahuje dobré vysledky a aj
v najhorsom pripade je asymptoticky optimalny [50].

Geometrické routovanie komplikuju dva faktory [51]. Prvym je lokali-
zacia. Cena a energetickd narocnost GPS vedie k pouzitiu polohovacich
algoritmov, ktoré zasa zatazuji siet vypocCtovo aj komunikacne. Druhym
faktorom je, Ze presné koordinaty uzlov mozu byt nevyhodou, pretoZze neza-
hinaju prekazky a iné topologické vlastnosti siete. Pre modelovanie tychto
vztahov existuje schéma, v ktorej si uzly najprv zvolia umelé virtualne koor-
dindty, a potom je na ne aplikovany greedy algoritmus [52]. Takyto greedy
algoritmus je potom ovela spolahlivej$i. Papadimitriou a kol. [51] vyslovi-
li zaujimav domnienku, ze kazdy planarny 3-suvisly graf obsahuje greedy
vnorenie*. Greedy vnorenie je graf, v ktorom pre fubovolné dva vrcholy ¢
a s existuje sused vrchola s, ktorého vzdialenost od ¢ je mensSia ako ma s.
Teda kazdy planarny 3-stvisly graf sa dé vlozif do roviny takym sposobom,
ze medzi lubovolnymi dvoma vrcholmi s a ¢ existuje v takomto grafe vzdia-
lenost zmensujica cesta. KedZe vkladanie hran nenarusuje tato vlastnost,
pre kazdy graf, ktory obsahuje ako podgraf planarny 3-suvisly graf, existuja
suradnice, pre ktoré je greedy routovanie vzdy tispesné.

6.2 Geometrické routovanie v orientovanych
grafoch

Predchadzajtuce routovacie algoritmy boli zalozené na predpoklade, ze ko-
munikacné linky medzi uzlami st obojsmerné, teda ze komunikacné dosahy
jednotlivych uzlov st rovnaké a nemenia sa. Tato vlastnost sa vSak v praxi
neda vzdy dodrzat. MéZe to spdsobovat viacero faktorov. Prirodné prekazky
znemoznuju priamy kontakt medzi uzlami, alebo znizuju silu signalu. Uzly
mozu mat aj rozne komunikacné dosahy. Routovacie algoritmy v takychto
pripadoch modeluju sief pomocou orientovanych grafov. Routovanie je sta-
zené aj faktom, Ze uzol m4 len lokdlne informaécia, ¢o moze viest k vzniku
sluciek [54].

Ak by sme vzali do ivahy neorientovany planarny graf, postacuje nam
face routing. Vnutorné oblasti mozeme prechadzat v protismere hodinovych
ruciciek a vonkajsie v smere hodinovych ruciciek. Ide o zname pravidlo pra-
vej ruky. Ak by sme v bludisku polozili prava ruku na stenu a $li dopredu,
navstivime vSetky steny. Ako rutinu pouziva tato techniku compass routova-
nie [55]. V orientovanom grafe vSak mozeme pri tomto prechadzani natrafit
na protismernii hranu.

4greedy embedding
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Obrazok 6.1: Ocislovanie hran
Cisla v kruhoch reprezentuji usporiadanie odchadzajicich hran a é&isla vo tvor-
coch prichadzajucich hran do uzla v.

Tento problém riesia Chévez a kol. v [54] tym, Ze pri natrafeni na pro-
tismerni hranu najdu cestu v grafe na jej druhy koniec. Predpokladom je
eulerovsky planarny graf, teda graf, v ktorom kazdy uzol ma rovnaky pocet
prichadzajucich a odchadzajiacich hran. Prichadzajice hrany st v kazdom
uzle ocislované v smere hodinovych ruciciek zacinajic od dvanastej hodiny,
podobne aj odchédzajice (obrazok 6.1, podla [54]). Na tomto ocislovani je
definovana funkcia succ(e), ktora pre i-t prichddzajicu hranu e do uzla vra-
ti -t odchadzajicu hranu z uzla. Opakovanym aplikovanim funkcie succ(e)
ziskame uzavrety tah zac¢inajici a kondciaci v tej istej hrane e. Routovanie v
orientovanom grafe potom prebieha nasledovne:

e prebieha rutina pre traverzovanie® oblasti grafu,

e vidy ked je potrebné prejst po protismernej hrane e, traverzuju sa
nasledovné hrany:

3

succ(e), succ(e)?, succ(e)®, . .., succ(e)”

k

kde succ(e)®™! = e. Po prejdeni hranou succ(e)® sa opif pouziva po-

vodné traverzovanie oblasti.

Routovanie v orientovanych grafoch sa javi ako zlozity problém a okrem
zaplavovania® sa zda, Ze neexistuje jednoduché rozsirenie routovacich algo-
ritmov pre neorientované grafy, ktoré by sa dalo aplikovat na orientované.

5Technika pre prechddzanie grafom, pri ktorej st navstivené vietky uzly.
6flooding
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Chavez a kol. taktiez prezentuju sofistikovany routovaci algoritmus pre silne
stvislé” zvonku planarne geometrické siete®. Plandrna geometricks siet G je
zvonku plandrna, ak jeden z komponentov F' obsahuje vSetky uzly (vonkajsia
oblast). Predpokladom je, Ze této oblast tvori konvexny polygén v E2. Za
silne suvisli povazujeme geometricka siet vtedy, ak pri fixnej orientacii pre
kazda usporiadant dvojicu vrcholov existuje (priama) cesta, ktora ich spaja.
Orientacia v geometrickej sieti G:

e pre dant trojicu vrcholov x, y a z je VA(x,y, z) (respektive V- (z,y, 2))
usporiadand mnozina vrcholov réznych od x a z, ktoré st navstivené
pri prechadzani vonkajsej oblasti G z uzla y v protismere (respektive v
smere) hodinovych ruéiciek pokial sa nedosiahne uzol x alebo z,

e nech N(x,y,2) = VA(z,y,2) N NT(z) kde N*(x) je mnozina hran
odchadzajtcich z vrcholu z a nech N~ (z,y,2) = VA(x,y,2) N NT(x),

o ak N~ (z,y,2) # 0 potom v (s, -) je prvy vrchol z NA(z,y, z). Podob-
ne definujeme v (y,,.) ako prvy uzol z N~ (z,y, ), ak existuje.

Tymto spésobom uréime fixni orientaciu pre traverzovanie v geometrickej
sieti. Ako vidno routovanie v orientovanych sietach nie je trividlny problém
a existujice routovacie algoritmy potrebuju pre svoje spravne fungovanie sil-
né predpoklady.

KedZe senzorové siete mozu byt mobilné a st nachylné na zlyhania uzlov
alebo komunikacie, je vytvorenie routovacich ciest a hlavne ich udrziava-
nie problémom. Casto sa riesi doc¢asngm stavom u routovacich protokolov.
Casovace pri routovacich zdznamoch sa obnovuji pri prijati paketu alebo
nastava periodicka aktualizacia. Ak sa komunikac¢né linka prerusi, ¢asovacu
nakoniec vyprsi ¢as, ¢o moze spustit ndpravu. Takyto pristup je vyhodny v
tom, Ze nepotrebuje kontrolné spravy, a tym znizuje naklady na prevadzku
protokolu. Nastavenie ¢asovacov mé nezanedbatelny vplyv na efektivnost
routovania [53].

6.3 Struktiry vhodné pre geometrické routo-
vanie
Kedze efektivnost geometrického routovania ovplyviiuje celkovy dizajn siete,

do povedomia sa dostala otazka ako dizajnovat senzorovu siet, aby podporo-
vala efektivne routovacie techniky. Pre zjednoduSenie mdZeme predpokladat,

strongly connected
8outerplanar
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Ze siet tvori mnozina vrcholov v dvojrozmernej rovine. Predpokladajme dalej,
ze vsetky uzly maji maximalny komunikacny dosah rovny nejakej jednotke.
Potom senzorové uzly vytvaraju jednotkovy kruhovy graf, v ktorom je hrana
medzi dvoma uzlami prave vtedy a len vtedy, ak ich euklidovské vzdialenost
je najviac jedna.

Problémom je teda zostrojit podgraf jednotkového kruhového grafu, ktory
je riedky, moze byt skonstruovany lokdlne efektivnym spoésobom a stéle je re-
lativne dobry pre routovacie techniky v porovnani s pévodnym jednotkovym
kruhovym grafom [56]. Jednou z délezitych vlastnosti takéhoto podgrafu by
malo byt, aby najkratsia cesta medzi lubovolnymi dvoma uzlami v podgrafe
nebola ovela vicsia ako je najkratSia cesta medzi tymito uzlami v povodnom
jednotkovom kruhovom grafe. Tuto vlastnost zachytava predlZovaci faktor
podgrafu. Podgraf, ktory obsahuje vsetky vrcholy povodného grafu, nazy-
vame spanner. Pre potreby routovania bude nasou snahou vytvorit span-
ner s konstantnym predlzovacim faktorom. Spanner, ktory ma len linearny
pocet liniek, nazyvame riedky spanner. Kvoli routovaniu v senzorovych sie-
tach a vytvoreniu vhodnej virtudlnej chrbtice siete bolo studovanych niekolko
geometrickych Struktar. Nech G = (V| E) je geometricky graf definovany na
V.

e minimdlna kostra grafu (MST(G))? - ide o strom, ktory je podgrafom
G a spaja vietky vrcholy z V pri minimalnej celkovej dizke hran. Ide
zjavne o najriedkejsi mozny podgraf, jeho predlZovaci faktor moze byt
az n — 1.

e graf relativneho susedstva (RNG(G))'° [57] - obsahuje len také hrany
(u,v) € E, pre ktoré neexistuje vrchol w taky, Ze hrany ww a wv v E
spltiajt ||[uw|| < ||uv|| a |Jwv|| < ||uv||. Teda hrana uv patri do grafu
ak prienik dvoch kruhov so stredmi v u a v neobsahuje ziadny vrchol
z V taky, ze hrany uw a wv st v E. Graf relativneho susedstva ma
predlzovaci faktor n — 1.

e Gabrielov graf (GG(G)) [58] - graf obsahuje hranu uv z G vtedy a len
vtedy, ak disk(u,v) (kruh s priemerom uv) neobsahuje ziadny vrchol
w € V taky, ze ||uw|| < ||uv|| a ||wv]] < |Juv||. Gabrielov graf je
plandrny ak G je kompletny. 7 definicie takisto vidno, ze RNG(G)
je podgrafom GG(G) a pre neorientovany suvisly graf G, RNG(G) a
GG(G) st savislé a obsahuji minimélnu kostru grafu G. Predlzovaci

Vi g 4mv2n—d 15q]

faktor u Gabrielovho grafu je medzi 5 3

9minimum spanning tree

10relative neighborhood graph
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e Yaov graf (Y—G;;(G) ) [56] - s parametrom k > 6 je definovany: pre kazdy
uzol u, kazdych k rovnako odedelenych lucov vznikajicich v u definuje
k kuzelov. V kazdom kuzeli je zvolené najkratsia hrana uv zo vSetkych
hran pri vrchole u, ak existuje a do podgrafu je pridanad orientovana
hrana uv. Vysledny orientovany graf sa nazyva Yaov graf. Ak by sme
namiesto w0 pridévali hranu @wv, ziskali by sme reverz Yaovho grafu

<Y—Gk(G) Yaov graf ma predizovaci faktor m

e Delaunayho trianguldcia (Del(V))!! - predpokladajme, Ze neexistuji
Styri vrcholy z V', ktoré by boli kocirkuladrne. Triangulaciu V' nazyvame
Delaunayho triangulécia, ak opisany kruh kazdého z jej trojuholnikov
neobsahuje vo svojom vnutri iné vrcholy z V' ako st tie, ktoré tvoria je-
ho hrany. Spliia takzvani vlastnost prazdneho kruhu - pre kazda hranu
existuje kruh obsahujici koncové body hrany, ktory neobsahuje ziadne
iné body z V. Obdobne trojuholnik nazyvame Delaunayho trojuholnik,
ak jeho opisany kruh neobsahuje ostatné body z V. Voronoiho oblast*?
Vor(p), vrcholu p € V| je sibor bodov s dvojrozmernymi stradnicami,
ktoré su blizsie k p ako k akémukolvek inému vrcholu z V. Voronoiho
diagram pre V je zjednotenim vSetkych Voronoiho oblasti V(p), kde
p € V. Delaunayho triangulacia je dualna k Voronoiho diagramu. Dva
vrcholy p a ¢ st spojené v Del(v) prave vtedy a len vtedy, ak Vor(p)
a Vor(q) maji spolo¢nt hranicu. Spolo¢na hranica dvoch Voronoiho
oblasti Vor(p) a Vor(q) sa nachddza na kolmici se¢nice segmentu pq.
Segment hranice Voronoiho oblasti nazyvame Voronoiho hrana a prie-
secnik dvoch Voronoiho hran nazyvame Voronoitho vrchol. Voronoiho
vrchol tak tvori stred kruhu, ktory opisuje nejaky Delaunayho troju-

holnik.

Dolezitym faktom je, aby sa dali tieto Struktiry skonstruovat lokéalne. To
znamend, ze kazdy uzol vie uréit hrany, ktoré s nim budd incidentné, len z
lokélnej informacie o susedoch vzdialenych najviac konstantny pocet hopov.
7Z definicie vidno, ze Yaov graf, graf relativneho susedstva a Gabrielov graf sa
daju zostrojif lokalne. Bohuzial euklidovskd minimalna kostra a Delaunayho
triangulacia sa nedé zostrojit Ziadnym lokélnym algoritmom [56]. Gabrielov
graf sa pouziva v niektorych face routovacich protokoloch [60], graf relativ-
neho susedstva sa zasa pouziva pre efektivne broadcastovanie v one-to-one
broadcastovacom modeli [61].

Nech teraz dg(u,v) je celkové cena najkratSej cesty medzi vrcholmi u a v
v hranovo ohodnotenom grafe G. Pre danii mnozinu bodov v dvojrozmernej

"Delaunay triangulation
12Voronoi region



KAPITOLA 6. ROUTOVANIE 44

rovine, podgraf G = (V, E) grafu H je t-spanner grafu H ak pre lubovolnu
dvojicu vrcholov u a v plati, Ze dg(u,v) < t-dy(u,v). Predpokladajme, ze
cena hrany uv je rovna euklidovskej vzdialenosti medzi vrcholmi v a v. Ak
graf H je kompletny, oznacujeme G iba ako t-spanner. G nazyvame riedkym,
ak obsahuje len O(n) hran, kde n = |V|. Navyse ak celkova dizka hran v G
je iba konstantnym faktorom euklidovskej minimélnej kostry V', potom G je
lacny'3. Je zndme, Ze graf relativneho susedstva ako aj Gabrielov graf nie
s spannery. Naopak, Delaunayho triangulécia je t-spanner, kde ¢ je zhora
ohranicené, ¢ < #ﬂ' [62].

Ako priklad uvedieme jeden z algoritmov pre konstrukciu spannera. Ide
o metédu predstaveni v [62], ktord konStruuje lacny plandrny spanner s
ohrani¢enym stupnom uzlov z mnoziny bodov V' v dvojrozmernej rovine.
Predpoklada vsSak existenciu unikatnych identifikdtorov pre kazdy uzol u,
oznacenych I D(u).Algorimtus pracuje nasledovne:

1. vypocita Delaunayho trianguldciu mnoziny uzlov V', Del(V). Nech
Nper(u) st susedia uzla u v Delaunayho triangulécii a nech d,, je stuperi
uzla u v Del(v). Nge(u) a d, sa daja lahko vypocitat v linedrnom case,
lebo Delaunayho triangulacia mé len linearny pocet hran.

2. najde usporiadanie 7 pre V nasledovne: Nech Gy = Del(V) a dg, je
stupen u v grafe G. Odstrani uzol s najmensou hodnotou (dg;, ., I D(u))
a vSetky hrany s nim incidentné z grafu G;. Priradim, =n—1+1 a
pomenuje vzniknuty graf G;,,. Opakuje tuto procediru pre 1 <i < n.
Nech P, predstavuje predchodcov v v 7, teda P, = {u € V : 7, <
my}. Pretoze G; je planarny, vieme, Ze najmensia hodnota dg,, je
najviac 5. Potom pre usporiadanie 7 mé uzol v najviac 5 hran k svojim
predchodcom P, v Del(V).

3. nech E je mnozina hran z Del(V') a nech E’ je mnozina hran pre po-
zadovany spanner. Algoritmus inicializuju £’ ako prazdnu mnozinu a
oznaci vsetky vrcholy vo V' ako nespracovany. Potom pre kazdy uzol
u vo V podla vzostupného poradia 7w vykonéva nasledujtice kroky pre
pridanie niektorych hrén z E do E":

(a) nech vy, vs,...,v; je oznacenie predchodcov uzla u. Kedze pred-
chodcov moze byt najviac 5 (uz spracovanych Delaunayho suse-
dov), k < 5. Potom pri uzle u je k < 5 otvorengch sektorov,
ktorych hranice tvoria lace vychadzajice z u k spracovanym su-
sedom v; uzla u v Del(V). Kazdy takyto sektor sa potom rozdeli

Blow weighted
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(c)

na minimalne mnozstvo otvorenych kuzelov stupiia najviac «, kde
. -
a < 5 Je parameter.

pre kazdy takyto kuzel, nech s, s, . . ., S, SU geometricky usporia-
dani' susedia Npe(u) uzla u v tomto kuzeli. Teda sy, s9, ..., Sm
st vSetko nespracované uzly spojené nejakou hranou z E s uzlom
u v tomto kuzeli. Algoritmus najprv vyberie najkratsiu hranu z £
spojenu v kuzeli s u a prida ju do E’. Potom prida do E’ vSetky
hrany s;s;j11, 1 < j < m. Z definicie Delaunayho triangulacie
plati, ze S$iSj+1 € F.

oznaci uzol u ako spracovany.

Téato procedira sa opakuje pre vzostupné usporiadanie 7, pokial nie st
vSetky uzly oznacené ako spracované.

4. ak je potrebna aj lacna struktira, na vzniknuty spanner sa aplikuje
greedy spanner algoritmus od Gudmundssona a kol. [63].

Nevyhodou uvedeného algoritmu vsak je, Ze je centralizovany. Na rozdiel
od inych centralizovanych algoritmov pre vypocet spannera sa ale tento da
roz§irit na lokalny, i ked rozsirenie nie je priamodiare.

14 Usporiadanie v smere alebo v protismere hodinovych ruéi¢iek hran usi, uss, ..., usy.



Kapitola 7

Broadcastovanie

Podla principu, na akom pracuji senzorové siete, ich mozeme rozdelit do
troch skupin. Na siete, ktoré permanentne snimaja data a posielaju ich k za-
kladnym staniciam, ktoré sa nazyvaju aj sink-y. Na siete, ktoré su spustané
nastanim urcitej situdcie (vznik poziaru, vniknutie narusitela) a nakoniec na
siete, ktorych aktivitu snimania urcuje uzivatel tak, Ze na ne kladie dotazy.
Routovacie algoritmy sa v tychto sietach pouZivaji na dorucenie nasnima-
nych dat k sink-u. V tretej skupine senzorovych sieti je vSak potrebné najprv
zadat sieti ilohu, ktort mé plnit, a to kazdému uzlu kvoli jej distributivnos-
ti. Na tento tcel sa pouziva broadcastovanie, vic¢sinou spojené s adresaciou
hodnotami!. Broadcastovanie je §tandardnym one-to-many pristupom, pri
ktorom potrebujeme zaslat rovnakt spravu viacerym uzlom, vic¢Sinou uzlom
v celej sieti.

7.1 Broadcastovanie zaloZené na zaplavovani

Obdobne ako pri routovani, ani pri broadcastovani nie je vhodné pouzivat
broadcastovacie algoritmy z pevnych alebo bezdrétovych sieti kvoli obmedze-
niam, ktoré maju senzorové ad hoc siete. Napriek tomu ma zmysel uvazovat
nad niektorymi jednoduchymi technikami ako je zaplavovanie?, ktoré je po-
uzitelné pri Tubovolnej topoldgii a nezavislé od jej dynamickej zmeny. Je
zalozené na jednoduchom principe, kedy kazdy uzol po obdrzani spravy (pa-
ketu) ho preposle vSetkym svojim susedom. V krajnych pripadoch sa méze
pouzif aj na routovanie. Paket je vtedy preposielany pokial nedosiahne ma-
ximélny pocet hopov, ktory mu bol uréeny, alebo pokial nedosiahne cielovy

1 Uzivatel nem4 zaujem o merania zo vetkych uzlov. Namiesto toho pozaduje merania
s hodnotami, ktoré spliaji jeho poziadavky.
2flooding
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uzol. Zaplavovanie je sice implementacne a vypoctovo nenarocné, prilis vsak
pretazuje sief zbytocnou komunikéciou, ¢o je presny opak situacie, ktoru
sa snazime pri senzorovych siefach dosiahnuf. Jeho najvic¢simi nevyhodami
st [64]:

e Zahlcovanie - situacia, kedy st tomu istému uzlu zasielané duplicitné
spravy. Napriklad ak uzol A ma N susedov, ktori su taktiez susedmi
uzla B, uzol B dostane N képii spravy zaslanej uzlom A.

e Prekryvanie - ak dva uzly snimaji rovnaka oblast, mozu simultdanne
nasnimat rovnaké data. Susedia tychto uzlov potom dostanti duplicitné
Spravy.

e Ignorovanie zdrojov - zaplavovanie neberie do iivahy energetické zdroje
uzlov a je teda neefektivne v spotrebe energie.

Niektoré z problémov (najmi zahlcovanie) zaplavovania riesi jeho variacia,
klebetenie® [65]. Uzol po obdrzani spravy ju nebroadcastuje vsetkym su-
sedom, ale zvoli si ndhodne jedného z nich, ktorému posle spravu. Hoci
sa vyrazne znizi objem preposlanych sprav, trva dlhtt dobu kym sa sprava
dostane do vsetkych uzlov.

In4 technika, ktord mé zamedzif zbytoc¢né preposielanie sprav, je zalozena
na predpoklade, ze kazdy uzol pozna lokalnu topolégiu do vzdialenosti dvoch
hopov. Pri obdrzani spravy potom uzol vyberie malti podmnozinu z uzlov,
ktoré st od neho vzdialené na jeden hop tak, aby pokryli (v zmysle radiového
dosahu) vSetkych susedov vzdialenych dva hopy. Podmnozinu 1-hop vzdiale-
nych susedov nazyvame preposielacia mnoZina® [66] a problém jej ndjdenia
problém minimdlnej preposielacej mnoZiny® [67]: nech A je zdroj a D a P st
mnoziny 1-hop a 2-hop vzdialenych susedov uzla A. Problémom je najdenie
takej podmnoziny F mnoziny D, ze kazdy uzol z mnoziny P sa nachadza v
komunikacnom dosahu aspon jedného uzla z F.

Ak neberieme do uvahy geografick polohu uzlov, ide o znamy problém po-
krytia mnoZiny®, ktory sa d4 riesit Chvatalovym greedy algoritmom [68] s
aproximacnym faktorom O(log m), kde m je maximalna mnoZina susedov.
Algoritmus iterativne vybera uzol z 1-hop susedov, ktory pokryva najviac
eSte nepokrytych 2-hop susedov a kondéi, ked s vSetci 2-hop susedia pokryti.

Uvazujme teraz o tomto probléme v jednotkovom kruhovom grafe”. Ob-

dobnym problémom k problému minimalnej preposielacej mnoziny, je prob-

3gossiping

“forwarding set

Sminimum forwarding set problem
Sset cover problem

"unit-disk graph
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lém dominantnej mnoZiny®, ktory je v jednotkovych kruhovych grafoch NP-
tazky [69]. Dalsim pribuznym problémom je problém jednotkového kruhového
pokrytia®, ktory je taktiez NP-fazky [69]. Anina jeden z nich sa v8ak problém
minimélnej preposielacej mnoziny nedé redukovat. Jeho zloZitost zatial nie je
znama, aj ked vieme, Ze je Specidlnym pripadom dalsieho NP-tazkého prob-
1ému, problému pokrytia kruhmi'® [70]. Zrejme najvhodnej$im kandiddtom
pre senzorové siete bude aproximacny algoritmus riesiaci problém minimalnej
preposielacej mnoziny, ktory je vypoétovo nenaro¢ny. Styri rézne aproxima-
¢né algoritmy predstavuju Calinescu a kol. v [67], najlepsi s aproximacénym
faktorom 3.

7.2 Riadené Sirenie

Jednou zo schém ako prebieha snimanie v senzorovej sieti je, ze uzivatel zada
tlohu Specifickej oblasti, kde uzly za¢ni monitorovat prostredie. Po nasni-
mani st data routované spit k uzivatelovi. Kvoli uSetreniu energie v sieti by
bolo vhodné, aby sa routovacia cesta pre data pocitala uz pocas broadcasto-
vania tlohy. Na takomto principe funguje riadené sirenie!! [71]. Priklad jeho
pouzitia moze vyzerat takto: poziadavka Iudského operatora sa transformuje
na zaujem, ktory sa $iri sietou (broadcastuje) do uré¢itého regiénu. Uzly po
obdrzani zdujmu za¢nt snimat svoje okolie pre pozadovani udalost/data. Po
jej nastani sa data vracaji po opacnej ceste akou sa §iril zdujem. Uzly po
ceste mozu navyse prijaté data agregovat alebo ich aktualizovaf vlastnymi
nasnimanymi datami.

Riadené Sirenie pozostava z nasledujtcich elementov: zaujmy, datové
spravy, gradienty a posiliovanie. Zaujem je dotaz, ktory Specifikuje, ¢o po-
zaduje uzivatel od siete. Popisuje tlohu, ktord je podporovana senzorovou
siefou. Uzivatel zvoli data alebo udalost, ktorti chce pomocou senzorove;j sie-
te monitorovat. Data s pomenované dvojicou atribuit-hodnota a mdézu mat
aj Specifikovani oblast, z ktorej st pozadované. Zaujem sa do siete zacne
broadcastovat $pecidlnym uzlom sink. Pocas $irenia zdujmu sa zéroveii na-
stavuju gradienty v jednotlivych uzloch. Kazdy uzol, ktory obdrzi zaujem, si
nastavi smernik na suseda, od ktorého ho prijal. Tymto spésobom sa vytvori
niekolko ciest spit k sink-u.

8dominating set problem - pozaduje podmnozinu uzlov dominujicu (hranovo spojenti)
vSetkym ostatnym uzlom

9unit-disk cover problem - minimélny poéet jednotkovych kruhov pokr§vajicich body
v rovine

10disk cover problem - minimalna podmnozina danych kruhov, ktora pokryva dané body
v rovine

Hdirected diffusion
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Po obdrzani zdujmu v pozadovanej oblasti za¢ni uzly snimat data. Po
ich nasnimani alebo po vyskytnuti udalosti popisanej zaujmom, ich zacinaja
posielat spif po viacerych cestdch pomocou gradientov. Spociatku s posie-
lané s malou frekvenciou, aby uvedomili sink, Ze nastala pozadovana udalost.
Sink do siete neustale posiela zaujmy o data alebo udalosti a dostava spéft
odpovede. V momente, ked sa do sink-u zacinaju dostavat data, posilni sa
jedna alebo mensi pocet ciest, ktoré budu preferované. Sink posilni jeden zo
svojich susedov, aby zacal dostavat redlne data (informécie s vyssou frekven-
ciou, teda presnejsie idaje o prebiehajicej udalosti). Urobi to posielanim
povodného zaujmu v mensich intervaloch (teda s vyssou frekvenciou). Uzol
dostane zaujem od suseda, na ktorého uz ma nastaveny gradient a zisti, ze
zdujem pozaduje data s vysSou frekvenciou. Ak poziadavka na frekvenciu
posielania dat je vyssSia ako mé akykolvek existujici gradient v uzle, je uzol
niteny posilnit jedného zo svojich susedov. Tymto sposobom sa vytvori
cesta pre routovanie dat zo skiimanej oblasti smerom k sinku. NavySe sa
podla frekvencie prichadzajtcich dat spliiajicich poziadavky zaujmu dyna-
micky meni aj routovacia cesta, teda sink dostava aktualne informacie aj pri
pohybe sledovanej udalosti v sieti.

7.3 Sirenie informacie v mobilnych ad hoc
siefach

Algoritmy v senzorovych sietach st distributivne a uzly poznaju len svojich
najblizsich susedov. Niektoré broadcastovacie techniky na rozdiel od routo-
vacich nepotrebuju poznat ani lokélnu geograficki polohu uzlov, ¢o umoziuje
ich pouzitie aj v mobilnych sietach. Ako sa ale bude §irit broadcastovana in-
forméacia v takejto sieti?

Predstavme si k gulocok, 1 ¢erventi a k — 1 bielych, ktoré sa nahanaju po
hranich grafu. Ak cervena chyti niektora z bielych, prefarbi ju na ¢ervenu a
ta zas moze prefarbovat ostatné biele gulocky. Kedy nastane stav, Ze vSetky
gulocky su cervené? Tento jednoduchy pripad je inStanciou Sirenia infor-
macie ndhodnymi prechodmi grafu a modeluje Sirenie informacie mobilnymi
uzlami [72].

Formalnejsie ide o model interagujucich c¢astic, ktorych pohyb sa mode-
luje ndhodnym prechodom grafu. Jednotlivé prechody prebiehaju sticasne a
pre zjednodusenie méa pociato¢na pozicia ¢astic rovnomernu distribiciu prav-
depodobnosti prechodov. Nech k je pocet Castic a G(V, E) je graf prechodov,
|[V|=n >k, |E| =m. V podiatotnej faze je jedna Castica ¢ervené a ostatné
biele. Kazda z Castic prechadza grafom a pri interakcii s ostatnymi sa spra-
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va podla nasledovného pravidla: ak Cervend castica stretne (v jednom uzle
grafu) jednu alebo viac bielych Castic, biele ¢astice sa zmenia na ervené.

Dimitriou a kol. v [72] pouzivaji tento model na zistenie ¢asu prenasania
sprav medzi senzorovymi uzlami v mobilnej sieti a navrhuja zakladné pro-
tokoly pre komunikéciu v takychto siefach [73]. Su zaloZené na néhodnych
stretnutiach mobilnych uzlov a protokolom koordinovanom pohybe malej cas-
ti siete. Trojrozmernt oblast reprezentuji pohybliviym grafom'?, ktorého uzly
modeluju kockami s objemom podobnym guli tvorenej komunika¢nym dosa-
hom uzlov, a ktorého hrany st medzi prilahlymi kockami. Protokol funguje
na nasledovnom principe: podporné uzly sa pohybuja rychlo, aby presli cely
graf v dostatocne kratkom case. Ak sa podporny uzol nachddza v komuni-
ka¢nom dosahu odosielatela, informuje ho, Ze moze odoslat spravy. Tie st
potom ulozené niekde v podpornej Struktire a ked sa prijimatel dostane do
vysielaceho dosahu podporného uzla, st mu spravy preposlané.

Vykonnost tohto protokolu ovplyviiuju velkost siete, k a tvar podporne;
struktiry, ktord ma dve alternativy:

e had - podporné uzly sa pohybuju tak, aby boli po dvojiciach prepojené.
Vytvaraju retaz k uzlov, ktora sa pohybuje ako had. Hlava hada robi
nahodny prechod grafom a ostatné uzly sleduja pohyb svojich pred-
chodcov,

e kazdy podporny uzol robi ndhodny prechod sietou. Ak sa stretnuti
dva podporné uzly, vymenia si vSetky data, ktoré ziskali od posielatelov
Sprav.

Modelovanie takychto scenarii a informéacie o pravdepodobnosti a case stret-
nutia sa uzlov st dobrym zakladom pre tvorbu efektivnejsich komunikac¢nych
protokolov v mobilnych ad hoc sietach.

7.4 Kontrola zahltenia siete

V senzorovej sieti aj napriek snahe minimalizovat objem prenaSanych dat
je pocet sprav stéle znacny. Najmé pri broadcastovani moze lahko nastaf
zahltenie siete. KIucovym symptémom zahltenia v bezdrotovej senzorovej
sieti je degradacia kvality radiového kandla, ktord je sposobend narastom
komunikacnej preméavky v ostatnych castiach siete. Pretoze radiové linky
nie st medzi sebou tienené ako v beznych siefach, komunikacia traverzujica
aktkolvek cast siete ma Skodlivy vplyv na kvalitu kandlov a stratovost v
ostatnych castiach siete [74]. Pre zniZenie tychto negativnych vplyvov na

2motion-graph
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siet je v niektorych aplikdcidch vhodné pouZivat techniky na predchadzanie
zahltenia.

Pouzitie dalsieho protokolu, ktory so sebou prindsa zvySené naklady na
prevadzku siete, sa zda byt neefektivnym krokom. Najmi v senzorovych
siefach obmedzenych nizkou vypoctovou silou a limitovanou energiou. Treba
si ale uvedomif, Ze pri nastati zahltenia siete sa v danej ¢asti viicSina sprav
zahadzuje a musia byt poslané nanovo. Kedze senzorové siete obsahuju velké
mnozstvo uzlov, ktoré s nahusto rozmiestnené, je zahltenie beznym javom
a teda pocet zahodenych sprav a ich opdatovné preposielanie vyrazne vplyva
na energetickil spotrebu siete. Pri pouziti jednoduchej techniky, v ktorej si
uzly budu signalizovat vyskyt zahltenia tak mozme uSetrit zna¢né mnozstvo
poslanych dat.

Hull a kol. [74] predstavili schému pre kontrolu zahltenia nazyvani Fi-
zia'®. Sklad4 sa z troch technik aplikovanych na roznych vrstvach stan-
dardného vrtsvového modelu siete, hop po hope kontrola toku'*, limitovanie
rychlosti a preferovanie u MAC vrstuy.

Pri hop po hope kontrole toku kazdy uzol do hlavicky sprav pridava bit
pre zahltenie, ktory bude signalizovat nastatie zahltenia susedom. Vdaka
broadcastovacej povahe senzorovych sieti sa pomocou jedného bitu upozornia
vsetci susedia uzla a uzly ziskavaju informacie o zahlteni pri prijati kazdej
spravy. Hop po hope kontrola toku pozostava z dvoch casti:

o Detekcia zahltenia - existuju dve techniky na detekovanie zahltenia. Pr-
va je zaloZend na sledovani velkosti ¢akacieho radu senzora. Ak velkost
volného miesta v rade pre odchadzajice spravy v senzore presiahne
ur¢itth hodnotu «, uzol nastavi bit pre zahltenie v kazdej odchadzaji-
cej sprave, v opac¢nom pripade ho vynuluje. Druha technika je zalozena
na vzorkovani kandla, ktoré zaviedol algoritmus CODA [75]. Ak paket
¢aka na odoslanie, senzor za¢ne kontrolovat stav komunika¢ného kanala
v pevne danych intervaloch. V zavislosti od poc¢tu vzoriek, v ktorych
je kanal zaneprazdneny, uzol vypocita faktor jeho pouzivania. Ak ten-
to faktor presiahne urc¢iti hranicu, v kazdej odchadzajicej sprave sa
nastavuje bit pre zahltenie, inak je nulovy.

o Vyhybanie sa zahlteniu - je technika, pri ktorej uzly skrtia svoju ko-
munikaciu aby zabranili preteceniu ¢akacich radov (a tym zahodeniu
spravy) u svojich 1-hop susedov. Ak uzol prijme spravu s nastavenym
zahlcovacim bitom, prestane vysielat pakety, aby umoznil zmensSenie
radov u svojich susedov. Pri permanentnom zahlteni sa tymto spo-

Bfusion
M hop-by-hop flow control
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sobom dostane spitna viizba az k zdroju dat, ¢im moze spdsobit, Ze
kontrola toku dat na aplika¢nej tirovni znizi frekvenciu posielania tda-
jov zo zdroja. Problémom je, Ze uzol po prijati spravy s bitom pre
zahltenie prestane vysielat, a tak nemoze upozornit svojich susedov na
vyskyt zahltenia. Preto je po signalizacii zahltenia povolena este jedna
sprava, ktora nan upozornuje.

Pri zvicSujucej sa velkosti siete je zahadzovanie paketov stale drahSie. Za-
hodené pakety musia byt preposlané este raz a pri velkych vzdialenostiach
spotrebuvavaju energiu viacerym uzlom. Pri limitovani rychlosti, kazdy uzol
poc¢tava komunikaciu svojho otca, aby uréil pocet unikatnych zdrojov (N),
ktoré cez neho routuju svoje pakety. Kazdy uzol disponuje pocitadlom, kto-
ré obmedzuje mnozstvo odosielanych sprav z uzla. Uzol moze odoslat spravu
len vtedy, ked jeho pocitadlo je nenulové a pri kazdej odoslanej sprave sa
znizi o jednotku. Naopak ak uzol zisti, ze jeho otec preposlal N sprav, zvy-
Si pocitadlo (to ma uréené aj maximalnu hodnotu). Takymto spdsobom je
zarucené, ze kazdy uzol vysiela priblizne takou rychlostou ako jeho potomci.

V niektorych pripadoch je potrebné odstrariovat zahltenie uz v nizsich
vrstvach modelu. Na to sluzi technika ndhodného pozdrzania odoslania spra-
vy u uzla [76]. Ak je senzor zahlteny, jeho ¢as pozdrzania bude len $tvrtinovy,
oproti ¢asu pre nezahlteny uzol. Zahlteny uzol tak bude mat viicsie Sance
dostat sa k médiu a zmiernit svoje zatazenie.

Posledny stupen pre kontrolu zahltenia je na aplikac¢nej tirovni, ktora by
mala reagovat na permanentné zahltenia zmenou rychlosti posielania dat.

Dalsim prikladom schémy na kontrolu zahltenia je CODA (Congestion de-
tection and avoidance) [75]. Obdobne ako pri fizii, aj tu sa stretdvame s
aplikovanim viacerych technik na dosiahnutie pozadovaného vysledku:

o Detekcia zahltenia - ako uz bolo vyssie spomenuté, CODA na ziste-
nie zahltenia pouziva techniku vzorkovania komunika¢ného kanéla. Po
zisteni zahltenia ho uzly signalizuji svojim susedom pomocou mecha-
nizmu spétnej vizby.

e Otvorend slucka, hop po hope spdtnd vizba - pri zisteni zahltenia uzly
posielaju spravy spétnej vazby smerom k zdroju signalu. Uzol po prijati
spravy so spitnou vizbou bud prigkrti odosielanie sprav alebo zahodi
niektoré pakety. To zavisi od jeho lokalnej politiky zahltenia. Uzly,
ktoré st v smere zdroja sprav (nachadzaji sa na routovacej ceste od
zdroja) sa po prijati spravy so spétnou vézbou na zaklade ich lokalneho
stavu siete rozhodni, ¢i ju budi preposielat dale;j.
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e Uzavreta slucka, requldcia viacerych zdrojov - ak rychlost, ktorou po-
siela zdroj udaje je nizSia ako urcity zlomok maximéalnej teoretickej
priepustnosti kandla, zac¢ne sa regulovat. Pri prekroceni tejto hranice
sa pravdepodobne zdroj bude podielat na vytvoreni zahltenia, a preto
sa sputi uzavreta slucka pre kontrolu zahltenia. V tomto stave zdroj
pozaduje konStantnu spatni vizby v kratkych ¢asovych intervaloch od
sink-u. Vytvori sa tak slucka medzi sink-om a zdrojom, aby zdroj vedel
urcit rychlost posielania dat, ktord nepovedie k zahlteniu.

Kvoli broadcastovacej povahe senzorovych sieti a zdielaniu komunikacné-
ho kandla st bezdrétové ad hoc senzorové siete nachylné na vznik zahltenia,
a tym aj straty paketov. Preto predchadzanie takymto situdcidam pomodze
zefektivnif vykon siete, ale aj uSetrif nemalé energetické zdroje. Ako vidno,
problém zahltenia sa dotyka kazdej vrstvy referenéného modelu, a preto by
sa mal brat do ivahy pri ndvrhu vSetkych protokolov a nielen protokolov pre
sietovl vrstvu.
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Lokalizacia

Lokalizacia je proces, pomocou ktorého sa urcuje pozicia uzlov v senzorovych
ad hoc siefach. Poznat poziciu uzlov v sieti je potrebné pre zabezpecenie fun-
govania roznych aspektov siete ako je geografické routovanie, zameriavanie a
sledovanie objektov a detekcia udalosti s ich poziciou. V niektorych pripa-
doch sa priestorové koordinaty pouzivaji aj na pomenovanie nasnimanych
dat. Lokalizacia sa d& dosiahnuf manualnou konfogiraciou siete, alebo pri-
davnym hardvérom v uzloch ako je globédlny polohovaci systém (GPS). Prva
moznost okrem malého poctu sieti nepripada do tvahy kvoli ad hoc nasadzo-
vaniu senzorovych sieti. V neprospech druhej hovori cena GPS zariadeni a
ich energeticka naroc¢nost. NavySe GPS prijimanie vyzaduje priame spojenie
medzi zariadenim a satelitom, ¢o znizuje jeho tcéinnost v budovach a pri vy-
skyte prirodnych prekdzok ako je bujna vegetacia alebo hornata krajina. V
senzorovych siefach sa preto na urcovanie koordinatov senzorovych uzlov po-
uzivaju rozne polohovacie algoritmy. Vic¢sinou ide o schému, v ktorej si uzly
zmeraju vzdialenost k svojim susedom a z dostupnych informaécii vypocitaji
svoju polohu.

8.1 Vypodtova zlozitost lokalizacie

Za lokaliza¢ny problém povazujeme problém rekonstrukcie pozicii mnoziny
senzorov ak mame k dispozicii vzdialenosti pre kazda dvojicu uzlov, pre ktorta
plati, Ze kazdy z dvojice sa nachadza v jednotkovom kruhu s polomerom
r toho druhého. Niektoré z uzlov moézu byt majiky (kotvy). St to uzly,
pre ktoré je pozicia znama. Pre zjednodusenie a vyhnutie sa iracionalnym
¢islam sa predpokladé, ze problém je prezentovany so stvorcami vzdialenosti.
Lokaliza¢ny problém je podobny problému pre vnorenie grafu. Zistit, ¢
ohodnoteny graf sa d4 vnorit do k-rozmerného priestoru, je vsak NP-fazky

54
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problém [77]. Ide ale o v8eobecné grafy.

V senzorovej sieti mozu uzly komunikovat len s uzlami, ktoré st v ich
komunikacnom dosahu. Grafy formované linkami len medzi uzlami, ktoré
si dokézu zmerat vzdialenost medzi sebou, sa lepsie modeluju jednotkovymi
kruhovymi grafmi. Toto obmedzenie dovoluje dizajnovanie vypoctovo efek-
tivnych lokaliza¢nych algoritmov. Lokalizdcia v sieti sa da formulovat ako
semidefinitny programovaci problém, a teda sa moze efektivne riesit [78].
Predpokladom ale je, Ze ide o husté grafy (s velkym poctom hran). Al-
goritmus vyzaduje, aby asponn Q(n?) dvojic uzlov poznalo svoju relativnu
vzdialenost, kde n je pocet uzlov v sieti. Vo vSeobecnej sieti v8ak za urcitych
podmienok staci, ked O(n) dvojic uzlov bude poznaf svoju vzdialenost [79].
Pre riedke grafy je vSak situécia ovela horSia. Lokalizécia v riedkych sie-
tach je NP-tazka [80]. Toto zistenie je v kontraste s moznostou lokalizacie
v hustych grafoch a vysokou pravdepodobnostou pre ndhodné geometrické
grafy.

Zo znamych vysledkov teda vyplyvaji niektoré moznosti pre lokalizaciu
v senzorovych sietach:

e najdenie aproximativneho algoritmu pre riesenie lokalizacie v riedkych
sietach,

e kedZe zlozitost problému zavisi od hustoty uzlov v sieti, najdenie hra-
nice pre rieSitelnost lokalizacie a nasadzovanie senzorovych sieti s po-
zadovanou hustotou,

e urcdenie takého komunika¢ného dosahu senzorov, aby senzorové siet tvo-
rila husty graf alebo nasadenie malého po¢tu majikov s velkym dosa-
hom.

8.2 Lokalizacia pomocou majakov

Dizajn lokaliza¢ného systému je vyrazne ovplyvneny poziadavkami aplikacie
ako st presnost polohovania alebo odhadovanie pozicie v redlnom case. Lo-
kalizacéné systémy zaloZené na principe majakov mdzeme rozdelit do dvoch
skupin [81]. Na tesne spdrované systémy' a na volne spdrované systémy?.
Pevne sparované systémy obsahuji majaky, ktoré st umiestnené na fix-
nych poziciach a st kdblom prepojené s centralnym ovladacom. Vyznacuju
sa sice vysokou presnostou a spliiaji poziadavky na sledovanie v redlnom

Ltightly coupled systems
2loosely coupled systems
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Obréazok 8.1: Lokalizovanie prienikom
Styri majaky (o¢islované kriziky) a niekolko dalsich uzlov (krazky). Majak =

broadcastuje svoju poziciu (i,j) vo stvorci R, .., so stredom v (i,5) a dlzkou

(4,5)
strany 2p + 1. Uzol S pouziva lokalizaciu prienikom. Svoju poziciu urcuje v

prieniku majakov 1 a 2 (Sed4 oblast).

Case, ale maju aj svoje nevyhody. Centralizacia odhadovania pozicie zne-
moziuje simultanne sledovanie viacerych zariadeni. Dalsim obmedzenim je
fixna pozicia a kablové spojenie s majakmi, ¢o znemoznuje ich vSestranné
poutzitie.

Volne sparované systémy obsahuji majaky, ktoré st bezdrotové a kom-
pletne decentralizované. Lahko sa nasadzuji a mozu byt pouzité vo velkych
mnozstvach. Tato vyhoda je ale na tkor presnosti, ktortt dosahuji pevne
sparované systémy. Dalsim problémom je, Ze pri ich ndhodnom rozmiestneni
nemusia dosiahnut dobré pokrytie a kvoli chybajtcej centralnej kontrole me-
dzi nimi neexistuje explicitnd koordinacia a moze dochadzat k interferencii
ich signalov.

Algoritmy pre lokalizaciu sa zameriavaji hlavne na dva problémy. Odha-
dovanie pozicie a optimdlne umiestriovanie uzlov.

Ako majaky sa vicSinou pouzivaju rovnaké uzly ako st v sieti, len s vy-
bavené GPS zariadenim. Pomocou GPS uzol cez satelit zistuje svoju presni
poziciu a tuto informaciu potom broadcastuje do siete. Ostatné uzly pomo-
cou tejto informacie a vypocitanej vzdialenosti medzi sebou a susedmi urcuja
vlastné pozicie.
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Obrazok 8.2: Lokalizovanie dohodou

Uzol S pouziva lokalizaciu dohodou. Poziciu uréuje v prieniku susednych majakov

1 a 2, ale mimo dosahu ostatnych majakov 3 a 4 (Seda oblast).

Predpokladajme, ze N senzorov je ndhodne rozmiestnenych v mriezke
[n + 1] x [n + 1] a Ze len podmnoZina tychto senzorov K < N (majaky)
pozné svoju poziciu v zmysle suradnic bunky mriezky, v ktorej sa nachadzaja.
Nech kazdy z K majakov broadcastuje svoju poziciu, pricom broadcastovanie
prijmu len uzly v komunika¢nom dosahu majaka p, ktory je definovany ako
Stvorec [2p+ 1] x [2p+ 1] so stredom v majaku [82]. Za susedné uzly budeme
povazovat tie, ktoré st schopné medzi sebou priamo komunikovat.

Najjednoduchsi pristup pre senzor je zistit pozicie od vSetkych svojich
susednych majakov a ur¢it svoju poziciu niekde v prieniku komunika¢nych
dosahov tychto majékov (obrazok 8.1, podla [82]). Ide o lokalizaciu prieni-
kom [83]. Nech S je ndhodne vybrany uzol a Sk,,..., Sk, st jeho susedné
majaky so suradnicami (x;,y;). Nech Ag je mnozina buniek, ktoré st mozny-
mi poziciami pre S v danom protokole (tu prienik komunika¢nych dosahov
susednych majékov). Ak S nemé susedné majiky, potom preiitho ako mozné
pozicie prichadzaji do tvahy vSetky bunky mriezky:

0
Ay (R, akm>0
i=1
Q, inak

Potom bunka (i,7) € ngp patri do Ag, ak ziaden z K majakov nepatri do
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Obrazok 8.3: Aproximécia lokalizovania dohodou
Uzol S pouziva aproximaciu lokalizacie dohodou. Poziciu urcuje v prieniku sused-
nych majékov 1 a 2, ale mimo dosahu majaka 4 (Sed4 oblast). Majak 3 sa ignoruje,
lebo nie je susedom ani jedného zo susedov S.

oblasti RG\R(; ;).

Tento protokol mézeme vylepsit, ak budeme predpokladaft, Ze uzol pozna
poziciu vsetkych K majakov a nielen tych, s ktorymi susedi. Ide o lokalizaciu
dohodou. Informécie o ostatnych majakoch moze uzol ziskat pouzitim zapla-
vovania. Pozicia sa potom voli v prieniku komunikac¢njch dosahov susednych
majakov uzla, pricom nie je v dosahu Ziadneho iného majaka (obrazok 8.2,
podla [82]). Opif mame dané S a Sy,,...,Sk,, priom Sy, ,..., %, st
ostatné majaky. Potom

m K
14 14
mR(wz’yz’)\ U R(xiyi) ak m >0
A _ =1 i=m-+1
s =

K
Qp\ U R(pfiyi) inak

i=m+1

Bunka (i,j) € R patri do Ag, ak 7aden z K majikov nepatri do oblasti

(Bs U R\ Bs 0 Bip). R
Pre dobrt aproximaciu lokalizacie dohodou predpokladajme, ze majaky

mozu pocuvat broadcastovanie ostatnych majakov. Najprv mozu broadcas-

tovat len svoju polohu. Po tomto kroku mozu ziskat polohu svojich susednych



KAPITOLA 8. LOKALIZACIA 99

majakov a broadcastovat ju spolu so svojou polohou. Uzol si tak moZe vy-
tvorit dva disjunktné zoznamy. Zoznam svojich susedov a zoznam susedov
svojich susedov, ktory nie st zaroven aj jeho susedmi. Takto moze uzol zvolif
svoju poziciu v prieniku dosahov svojich susednych majakov, pricom nie je
v dosahu majakov, ktoré su susedmi jeho susednych majakov (obrazok 8.3,

podla [82]). Opéf mame mnozinu Sk, ..., Sk, susednych majikov a mnozi-
nu Sk, ;- -+ Sk,,,, Mmajakov, ktoré st susedmi aspon jedného z Sy, ..., S,
majakov. Potom

m m+l

p p
Ag = ﬂR(%yz’)\ U R(l“z'yz') ak m >0
i=1 i=m+1
Q, inak

Pre bunku (i, j) € Rif) , jej prislusnost do Ag zavisi od poctu a pozicie ma-
jakov v oblasti Rf; N Rg. Pre dostatocne velké K je velkost oblasti moznej
pozicie uzla (oblast neistoty) vratend aproximacénym protokolom s velkou
pravdepodobnostou rovné velkosti takejto oblasti vratenej povodnym proto-

kolom pre lokalizaciu dohodou [82].

8.3 Nasadzovanie majakov

Poloha majakov a ich podet v sieti vyrazne ovplyviluje presnost stradnic
vypocitanych uzlami. Po nasadeni majaka je potrebnéd jeho konfiguracia
(zadanie jeho presnych geografickych koordinatov). V exteriéroch sa pou-
ziva GPS zariadenie, ktorym je majak vybaveny, v interiéroch sa vicsSinou
vytvara Struktira pre nasadzovanie, a tak st suradnice pre majaky dopre-
du zndme. Par majakom sa nastavia stradnice manudlne a ostatné si ich
odvodia zo Struktury v akej st usporiadané (napriklad ak tvoria mriezku).
Najlep$im usporiadanim je zrejme uniformné nasadenie s velkou hustotou.
Prave tato moznost vSak pre senzorové siete nepripadd do uvahy. Techniky
pre nasadzovanie majakov sa pre riedke a husté siete navzajom lisia.

V sietach s malou a strednou hustotou ad hoc volba pozicii pre majaky
nie je postac¢ujuca na dosiahnutie dobrej lokalizacie v celej sieti. Algoritmus
HEAP [81] pouziva inkrementalny pristup pri nasadzovani. Je zaloZeny na
myslienke, Ze je lepsie objavit vhodné miesta pre nasadenie malého poctu
majakov tak, aby sa maximalizovalo zlepSenie lokalizdcie ako znova nasadit
vSetky majaky. HEAP predpokladé senzorovi sief zostavenu z nasledujtcich
entit: uzly, majaky a nasadzovace. Funguje nasledovne:

e Majaky si vymienaju informacie medzi sebou a snazia sa zvolif kandi-
datov vhodnych pre umiestnenie novych majakov vo svojom susedstve
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(v nejakom regiéne s polomerom 7). Vyberu si jednu poziciu a pos-
I ju svojmu otcovi (predpokladdme vytvorent routovaciu Strukttiru k
nasadzovacu).

e Uzly prijimaju kandidatov od vSetkych svojich susednych majakov a
svojich deti. Moze sa vyuzif aj agregacia dat. Zvolia si jedného z
kandidatov a posli ho svojmu otcovi.

e Nasadzovac ziska kandidatov od svojich susednych majakov a deti. Od-
strani vSetkych kandidatov, ktori nespliiaji obmedzenia a zvoli vhodné
polohy pre nasadenie novych majakov.

Pre siete s vysokou hustotou predstavuji Bulusu a kol. algoritmus
STROBE? [81]. STROBE zacina s velmi hustym nasadenim majakov v sieti.
Namiesto vyberania vhodnych miest pre majaky v sieti ich nasadi vo velkom
pocte, a potom z nich vybera aktivnu mnozinu (zapinanim a vypinanim ma-
jakov), aby predlzil ich Zivotnost. Jeho cielom je, aby majiky kooperativne
dosahovali takt hustotu, pri ktorej sa neznizi presnost lokalizécie. Teda snazi
sa o dosiahnutie uniformnej lokalizacnej presnosti v celej sieti a pocas celej
jej zivotnosti a o maximalizovanie zivotnosti siete minimalizovanim spotreby
energie.

Kazdy majak moze byt v jednom z troch stavov: woliaci, oznaceny a
spiaci. Majék zacina v stave voliaci, v ktorom zapne radio a broadcastuje
svoju poziciu kazdych Tp sekind a prijima spravy s poziciami od svojich
susednych majakov. Ked majak vchadza do stavu voliaci, nastavi si ¢asovac
na Ty sekind. Po jeho uplynuti sa na zaklade dostupnych informécii roz-
hodne ¢i prejde do stavu spiaci. Ak ano, informuje o tom broadcastovanim a
prechadza do stavu spiaci. Inak prechadza do stavu oznaceny. Majak sa zo
spiaceho stavu prebtidza po uplynuti Ts sekind a prechédza do stavu voliaci.
V stave oznaceny, majak po dobu Tp v intervaloch Tz broadcastuje svoju
poziciu, a potom prechadza do stavu voliaci.

Rozlisenie stavov voliaci a oznaceny je kvoli zniZzeniu nakladov na pre-
vadzku algoritmu, lebo v stave oznaceny majak len odosiela spravy ale v
stave voliaci ich aj prijima, aby sa mohol rozhodovat. Celkovii spotrebu
energie a zivotnost systému ovplyviiuju parametre Ty, Tp a T%s.

Lokalizacia je v senzorovych sietach nevyhnutnostou pre fungovanie sieto-
vych protokolov a pre plnenie cielov niektorych aplikacii. KedZe vybavenie
kazdého senzorového uzla polohovacim zariadenim je drahé ako v zmysle ceny
hardvéru, tak aj v zmysle energetickej narocnosti, pouzivaji sa polohovacie

3selectively turning off beacons
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algoritmy a len mald mnozina Specialnych uzlov, ktoré poznaju svoju pozi-
ciu. Ako bolo vyssie spomenuté, neexistuje lokalizacny algoritmus pouzitelny
v8eobecne, dokonca pri niektorych sietach je problém lokalizicie NP-tazky.
Obdobne problém nasadzovania majikov v sieti zatial nemé uspokojivé rie-
Senie. Lokalizacia tak ostava dalsim z rady problémov, s ktorymi sa potykaju
senzorové siete, a ktoré budeme musiet vyriesit aby sme mohli naplno vyuzit
ich potencial.
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Z.aver

Myslienka senzorovych sieti je pomerne stara. Zatial ¢o pri svojom vzniku
bola len v teoretickej rovine, rozvojom dnesnych technolégii sa dostavame ku
konkrétnym siefam a aplikdcidm a sme nuteni riesit praktické problémy pri
implementécii senzorovych sieti. Za posledné desatrodcie sa intenzivne skiima-
li rozne aspekty ad hoc bezdrotovych sieti. KedZze existuje malo prototypov
senzorovych uzlov a vicsina z existujicich je tizko Specializovana a navrhnuta
pre urcity typ siete, alebo dokonca pre konkrétnu aplikaciu, nevenovali sme
sa v tejto praci problematike spodnych vrstiev referenéného modelu, ktoré
su uzko spité s hardvérom.

Namiesto toho sme ponukli zhrnutie najdolezitejsich poznatkov a tech-
nik pre dizajn protokolov strednych vrstiev ako je linkova a siefova vrstva.
V praci tak mozno najst uceleny prehlad spésobov a metodik na rieSenie
tradiénych sietovych problémov. KedZe ide o rozsiahlu oblast s mnoZstvom
problémov a velkym mnozstvom literattry, do prace sme zahrnuli len re-
prezentativnu vzorku problémov a vysledkov ziskanych pri ich rieseni. Pri
jednotlivych problematikach sme poukazali aj na motivaciu, ktora viedla k
zvoleniu daného pristupu k ich rieSeniu. NaSou snahou bolo upozornit aj na
teoretickt ¢ast problému, a tym ziskat jeho abstrakciu. Napriek tomu, Ze
existuje vela ndvrhov na rieSenie problémov tykajucich sa senzorovych sieti,
postradajice vSeobecnost.

Vyskum v oblasti senzorovych sieti sa nachaddza na polceste medzi pr-
votnou myslienkou a ich hromadnym nasadenim v nasom kazdodennom Zi-
vote. Mdame jasne pomenované problémy a vyzvy, ktoré musime zvladnut.
Doterajsie vysledky v tejto oblasti davaju uspokojivé zavery, ale za cenu
predpokladov a zjednoduSeni, ktoré st v redlnom svete prinajmensom ta-
7ko dosiahnutelné. Z tychto doévodov vidime bezdrétové senzorové siete ako
mladi neustéle sa rozvijajicu oblast, ktora si zaslizi nasu plni pozornost.
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