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Abstrakt

Pouzivanie cloudovych sluzieb v poslednych rokoch stale narasta. Je to spdsobené
pocetnymi vyhodami cloudu. Avsak bezpecnost a dévernost dat ulozenych na takomto
verejnom tlozisku je neista. V nasej praci sa venujeme prave zabezpeceniu bezpecnosti
takychto dat a osobnych udajov v cloude. Popisali sme vlastnosti cloudov. Rozobrali
sme zakony SR o ochrane osobnych tudajov a zistili sme tak povinnosti prevadzkovatela
pri spracovavani osobnych tidajov. Dalej sme popisali metddy, ktoré uz existuji a ktoré
sluzia prave na zabezpecenie ochrany osobnych tidajov v cloude. Tymito boli homomor-
fické sifrovanie, CryptDB, C-SDA, GhostDB. Spomenuli sme aj kniznice vyuzivajice
homomorfické sifrovanie, ktorou je napriklad kniznica Helib. Spomenuté systémy casto
znizovali silu Sifrovania dat pre vécsiu efektivnost vykondvania dotazov na nich. V
poslednej casti rozoberame nase navrhy riesenia. V navrhoch v prvom rade kladieme
doraz na bezpecnost udajov a sulad spracovania osobnych udajov so zdkonmi a nor-
mami Slovenskej republiky. Efektivnost je pre nds druhorada a v praci sa jej velmi

nevenujeme. V navrhoch je pouzité najma Sifrovanie AES-256.

icové slova: cloud computing, Zakon o ochrane osobnych udajov, sifrovanie dat

v cloude, homomorfické Sifrovanie, lokalne Sifrovanie, bezpec¢nost osobnych udajov



Abstract

We can see a growth of the usage of cloud systems in recent years. This is due to
cloud’s numerous advantages. However, the security of data stored in a public repository
is questionable. In our work we are focusing on ensuring this security of data and
personal informations in cloud. In the first part we described the properties of a cloud.
Then we analyzed laws of Slovak Republic on protection of personal data. This laws
are implementing regulations from FKuropean Union’s GDPR. We found out, which
duties people processing personal data have. In next part we described the existing
methods for ensuring protection of personal data. These methods were: Homomorphic
encryption, CryptDB, C-SDA and GhostDB. We also mentioned libraries implementing
homomorphic encryption such as Helib. These systems often drop on security for more
efficient query execution. In the last part we discuss our proposals. In proposals, we are
enforcing data security and compliance with laws of the Slovak Republic over efficiency.

The proposals mainly use AES-256.

Keywords: cloud computing, data protection laws in Slovakia, encryption in cloud,

homomorphic encryption, local encryption, safety of personal data
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Uvod

Cloud computing je model, ktory dovoluje ludom vypozicat si externe hardvér a soft-
vér cez internet a pouzivat ho tak na dialku ¢i uz ako svoje rozsirené ulozisko alebo
ako vypoctovu silu. V poslednych rokoch sa stava tato sluzba velmi oblibenou a
vyuzivanou ako jednotlivcami, tak aj mnohymi firmami ¢i vladou. Tento trend je
sposobeny mnohymi a vyznamnymi vyhodami cloudov ako je napr. celosvetova dos-
tupnost (dat/softvéru), odbremenenie pouzivatela od fyzického spravovania zariaden,
flexibilita cloudu a jednoduché a rychle prisposobenie sa nasim potrebam a mnohé iné.
Problém ale nastava, ak nechceme na cloud umiestnif verejnt aplikaciu, ale chceme si
tu len ulozit nejaké stikromné data ¢i firemné tdaje, pripadne vlada chce mat databazu
obcanov statu, neplaticov dani s ich osobnymi tidajmi. Typickym a dobrym prikladom
citlivych informacii spravovanymi v cloud computing prostredi s zdravotné zaznamy.
Je celkom zjavné, ze vacsina Iudi chce, aby ich zdravotné problémy boli chranené. Su
ale takéto tidaje v cloude zabezpecené? Bezpecnost citlivych tdajov v cloude je otazna,
pretoze tieto data s uchovavané a spracovavané pomocou aplikicii tretej strany. Tieto
data su taktiez ulozené na zdielanom hardvéri v cloude, spolu s datami inych zakaznikov
a firiem, ¢o sa moze zdat itocnikom viac atraktivne a prilakat ich pozornost. Takto by
utocnikovi stacilo hacknit jednu sluzbu a ziskal by data od velkého mnozstva firiem
vyuzivajucich ten isty cloud.

Ako zabezpecit tdaje pri ich uchovavani na cloude? Urcite by sme ich mali min-
imélne prenasat sifrovane medzi pouzivatelom a cloudom, co je v sti¢asnosti Standardom
- najéastejsie sa ku cloudu pristupuje cez zabezpedeny protokol https. Udaje ale mozu
byt v cloude ulozené v otvorenom texte a ttocnik alebo osoba s pristupom k databaze
sa k nim vie dostat. Vela cloudovych systémov ani data na cloude nesifruje, pretoze
to ubera na efektivnosti a rychlosti pristupu a komunikacie pouzivatelov s cloudom a
vacsine Tudi zalezi v prvom rade prave na tom a bezpecnost je az druhorada. Mdézeme
ale pridat autentifikaciu pouzivatelov pri poziadavke o pristupe ku cloudu a data za-
sifrovat - pouzivatel sa musi preukéazat heslom, ktoré je ulozené u poskytovatela cloudu
a tym ziska pristup k svojim odsifrovanym tdajom. Toto ale tiez nie je tiplne bezpecné,
pretoze sa musime v tomto pripade spoliehat na poskytovatela cloud systému a jeho
zamestnancov, mozno administratorov, spravcov a podobne, ktori mozu stale pristupo-

vat k nasim udajom. Ak takto data sifrujeme, musime vedief riesit aj bezné straty a
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zabudntia hesiel. Taktiez sa moze k datam dostat Tahsie nejaky hacker, ktory vyuzije
urc¢itu zranitelnost pripadne chybu sposobenti programatorom, ktord mu prezradi data
ulozené na cloude. Mdzme teda skusit zasifrovat si data sami v pocitaci a ukladat
ich na cloud takto zasifrované. Jediny kli¢ mame my a nik iny ho nepozna. My jed-
ini vieme k datam pristupovat. Toto je skutocne bezpecné riesenie ak neddverujeme
poskytovatelom tychto sluzieb ani softvéru cloudu. Je ale toto riesenie praktické?

Nevyhodou takéhoto obycajného zasifrovania dat je, ze vzdy ked chceme pristupit
k datam (napr. nie¢o v nich vyhladat) alebo ich modifikovat (napr. pre databdzu Tudi
- zmena bydliska, mena, poistovne alebo len oprava preklepu...), tak musime stiahnut
cely stbor (resp. cely obsah databdzy, ak nevieme, kde sa nachadza hladany vyraz),
odsifrovat cely subor, vykonat pozadované akcie, znovu zasifrovat a poslat cely subor
naspat na cloud. Priklady zo zZivota - databaza Studentov univerzity 1000 Iudi - cca
mozno 20Mb. Pre databazu obéanov SR alebo zdravotné zaznamy lekarov - podstatne
viac. Internetovy obchod ako napr. eBay ma aktivne v predaji aktualne miliardu veci
[58], a to st terabajty dat.

Pri spracovavani osobnych tdajov ale vstupuje do hry aj zakon. Nestaci si len mys-
liet, ze data si v bezpeci. Takéto osobné a citlivé data a narabanie s nimi je oSetrené a
strazené zakonom. Po prichode nového nariadenia GDPR a jeho integracii do zakonov
platnych v Slovenskej Republike v roku 2018 sa sprisnili tieto opatrenia a nastavili sa
vysoké pokuty za ich porusenie. Treba preto naplnif poziadavky zakona a ddsledne
zabezpecit silad spracovavania a uchovavania tychto tdajov so zakonom.

Cheeli by sme teda nieco, ¢o zabezpeci dovernost dat a v nich obsiahnutych infor-
mécii (Ze sa k nim vieme dostat len my), zaroven aj ich dostupnost, aby sme k nim
vedeli pristupovaf a narabaf s nimi efektivne a taktiez bude v stlade so zdkonmi SR.
Pokdsit sa vytvorit nieco takéto je jednym z cielov tejto prace.

V priebehu riesenia prace sa ukazalo, ze navrhntt a implementovat funkény systém
rieSenia ochrany osobnych tidajov v cloude, je tiloha prevysujica moznosti diplomovej
prace. Preto sme celi problematiku detailne popisali, rozobrali existujice riesenia a
naznacili moznosti riesenia vlastnymi navrhmi v teoretickej rovine.

V tejto praci teda najskor v pvej Casti citatela strucéne oboznamime s par zaklad-
nymi pojmami z kryptolégie, priblizime principy fungovania cloud computingu a jeho
vyuzivanie s sucasnosti. V dalSej ¢asti preberieme zdkony o ochrane osobnych tuda-
jov platné v Slovenskej Republike a zakony tykajiice sa cloudovych sluzieb. (DalSie
odportucania, sprievodniky, pokyny a rady tykajice sa cloud computingu a ochrany
dét mozete néjst v zdrojoch [35], [8] a [33].) Nasledne si popiseme doposial pouzi-
vané metdédy na ochranu udajov v cloudovych sluzbach a pojedname o ich hlavnych
nedostatkoch a nevyhodach, pre ktoré nie su realne schopné byt zavedené do praxe.
V poslednej casti skiisime navrhnit a rozobrat vlastné riesenia, ktoré buda rozumne

vyvazovat bezpecnost a efektivitu cloud computingu s doérazom na bezpecnost.



Kapitola 1

Zakladné pojmy a tivod do cloud

computingu

V tejto kapitole si najskor povieme strucne zakladné pojmy z kryptologie. Potom si
priblizime pojem cloud computing, ¢o to je, preco a naco je tato technoldgia pouzi-
vana, aku poskytuji poskytovatelia ochranu tidajov v cloudoch a podobne. Taktiez sa

pozrieme na narast vyuzivania cloudovych sluzieb v poslednych rokoch.

1.1 Zakladné pojmy z kryptoldgie

Objasnenia pojmov st prebraté z [65].
Sifrovanie - Utajenie spravy, prevedenie z jej ¢itatelnej podoby do nezrozumitelne;.

Desifrovanie - Zistenie obsahu utajenej spravy, prevedenie spravy naspéat do citatelnej,

povodnej.

KIG¢E - je istd informacia, ktord urcuje zmenu spravy z citatelnej na nezrozumitelni,

resp. naopak pri desifrovani.

Symetrické Sifrovanie

Symetrické Sifrovanie je sposob Sifrovania, ktory pouziva taky isty k¢ pre zasifrovanie
ako aj nasledne pre desifrovanie. Tento spdsob Sifrovania je vypoctovo ovela rychle-
jsi ako asymetrické sifrovanie aj preto, Ze (zvycajne) moze pouzivat kratsie kluce. V
dnesnej dobe staci kIa¢ dizky 128 bitov. Uz takyto dlhy kI4¢ dto¢nik nie je schopny efek-
tivne vypoditat, pretoZze potrebuje obvykle vyskusat vietky mozné klice a tych je 2128,
Samozrejme toto Sifrovanie mé zmysel len ak predpokladdme, Ze klic¢ na desifrovanie

nepozna nikto cudzi a vlastni ho len prijemca. Preto si musime davat pozor na bezpecné
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prenesenie a uschovanie kltuca. V stcasnosti sa symetrické sifrovanie vyuziva na bezné
sifrovanie a desifrovanie diskov, nakolko nesposobuje ziadne pocititelné spomalenie.

Symetrické Sifry moézeme dalej delif na blokové a priadové.

Asymetrické Sifrovanie

Pri asymetrickom Sifrovani treba na desifrovanie iny kli¢ ako pre zasifrovanie. Exis-

tuju teda dva kluce, jeden verejny a jeden sukromny, ktoré su zvolené tak, aby po

aplikacii oboch na nejaku spravu ostala sprava v konecnom dosledku bez zmeny a

zaroven nebolo mozné efektivne vypocitat z verejného kluca sikromny. Verejny klic sa

pouziva na Sifrovanie a sikromny na desifrovanie.

Tato metoda je vypoctovo narocnejsia, nakolko je treba ovela dlhsie kluce, aby sa

sukromny klic nedal efektivne vypocitat z verejného. Keby sme chceli rovnako ,naro¢ni
zistitelnost “ kluca (teda bezpecnost) ako pri 128 bitovom kIici pri symetrickom Sifrovani,
potrebovali by sme (pri implementacidch asymetrickych Sifier zalozenych na faktorizacii

integerov, ako napr. RSA sifra) klu¢ velkosti 3072 bitov. AvSak nemusime zabezpeco-

vat bezpecné prenesenie kltucov, pretoze sukromny klti¢ méame len my a znalost vere-

jného klica aj nezelanymi osobami by nam, pri spravnej implementacii, nemala nijako

uskodit.

Blokové sifry

Blokova sifra sifruje spravu po blokoch, teda robi operacie nad fixnym poctom bitov.
Ak je pocet bitov viacsi ako urceny, tak spravu rozdeli na casti. (Casti sa mozu, alebo
nemusia vzajomne ovplyviovat.) Ak je naopak sprava kratsia ako uréeny pocet bitov,
sprava sa doplni, nakolko niektoré blokové algoritmy nevedia robit s kratsimi refazcami.
Toto vyplnenie sa nazyva aj padding.

Blokové sSifrovanie je iterativna Sifra, a teda sa pri nom pouziva napr. niekolkonasobné

jednoduchéa transformaécia.

Hashovacie funkcie

Hashovacie funkcie st funkcie, ktoré vytvoria zo zadaného vstupu retazec pevnej dizky,
tzv. odtlacok, pricom nezalezi na tom ¢i je vstup kratsi alebo niekolkonasobne dlhsi
ako dlzka odtlacku. Odtlacok sa nazjva hash a zvycajne maval dlzku 128 ¢ 160 bitov.
Avgak dlzka hashu sa postupne navySuje a v novo navrhnutych stasnych algoritmoch
moze byt vystup dlhy aj viac bitov, napr. az 256. Na rozdiel od sifrovania tu prichadza
k redukcii informacii, preto nejde pévodnu spravu naspat zrekonstruovat. Hashovanie
je teda len jednosmerné. Vypocet hashu je v niektorych funkcidch ¢i implementaciach
velmi rychly, ¢o je pre ne dobrd vlastnost. V inych hashovacich funkcidch moéze byt

vypocet hashu pomaly, ¢o moze byt tiez dobra vlastnost, ktora takto napr. spomali



KAPITOLA 1. ZAKLADNE POJMY A UVOD DO CLOUD COMPUTINGU 5

uto¢nikom brute-force utok (titok hrubou silou, skusanie vSetkych moznosti). Preto
sa hashovacie funkcie hojne pouzivaju napr. na: overenie integrity dat ako kontrolny
sucet, detekciu chyb - toto je potrebné nielen na odhalenie zmeny textu itocénikom, ale
aj chyb zlyhania techniky ¢i vplyvu prostredia, ktoré nemaji nulovi Sancu nastania
pri zapise ¢i prenose dat, indexovanie - kde hash reprezentuje akoby vlastnosti dat,
bezpecné ulozenie hesiel v databazach, rychle vyhladavanie.

Tieto funkcie st deterministické a nepouzivaju ziadne klice, preto je hash ku
kazdému retazcu deterministicky urceny. Teda pre rovnaky vstup vyjde vzdy rovnaky
vystup. (Napr. MD5 hash k heslu admin bude vzdy 21232f297a57a5a743894a0e4a801fc3.)

1.2 Cloud Computing

Cloud computing je sief pocitacov, v ktorej si poskytované urcité konkrétne sluzby.
Vyraz ,cloud” je uz tradi¢ne zauzivany ako metafora a pomaha abstraktne vnimat
zlozitost tohto pojmu. Myslienka je v tom, ze hardvér a softvér mozu byt k dispozicii
cez internet a tak naplnif potreby pouzivatelov. Tieto vypoctové sluzby mézu byt teda
poskytované aj na dialku.

NIST (National Institute of Standards and Technology) definoval cloud computing v
roku 2011 takto: ,,Cloud computing je model, ktory umoznuje vsadepritomny, pohodlny
a prakticky pristup cez siet na poziadanie k zdielanej skupine konfigurovatelnych vypoc-
tovych zdrojov (napr. siete, servery, ilozny priestor, aplikdcie a sluzby), ktoré mézu byt
rychlo zabezpecené a vydané s minimalnym manazovanim alebo interakciou s poskyto-
vatelmi sluzby. Tento model je zlozeny z 5 zakladnych charakteristik, 3 modelov sluzieb
a 4 modelov nasadeni.“ [43] (obr. 1.1)

Broad On-Demand
s Rapid Elasticity || Measured Service izt
) Self-Service

Network Access |

Resource Pooling

Service (Saas)

Service (Paas) Service (1aas)

-

Public Private Hybrid Community

e = — =

Obr. 1.1: NIST model cloud computingu. (Autor: Young-Chan Lee, Zdroj: https:
//www.researchgate.net/publication/259972968_A Deployment_Model for_
Cloud_Computing using the_Analytic_Hierarchy Process_and_ BCOR_Analysis)


https://www.researchgate.net/publication/259972968_A_Deployment_Model_for_Cloud_Computing_using_the_Analytic_Hierarchy_Process_and_BCOR_Analysis) 
https://www.researchgate.net/publication/259972968_A_Deployment_Model_for_Cloud_Computing_using_the_Analytic_Hierarchy_Process_and_BCOR_Analysis) 
https://www.researchgate.net/publication/259972968_A_Deployment_Model_for_Cloud_Computing_using_the_Analytic_Hierarchy_Process_and_BCOR_Analysis) 
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5 zakladnych charakteristik cloud computingu.

On-demand self-service. Samoobsluzna sluzba na poziadanie. Pouzivatel moze
jednostranne poziadat o zvysenie alebo zniZenie sluzby bez potreby Iudskej inter-
akcie medzi pouzivatelom a poskytovatelom cloudu. Pouzivatel teda moze pozi-
adaf o navysenie tilozného miesta alebo o viac virtudlnych strojov pre zvysenie

vypoctovej sily jednoducho a vtedy, ked potrebuje.

Broad network access. Siroky pristup. Zdroje st k dispozicii prostrednictvom
internetu a podporuji réznorodych klientov (jednoduchych koncovych pouzi-
vatelov aj multifukéné servery) aj rozne platformy ako si notebooky, smartfény,

tablety, pracovné stanice.

Resource pooling. Rozdelovanie zdrojov. Poskytovatel cloude efetkivne rozdeluje
svoje zdroje. Zdruzené zdroje sluzia viacerym pouzivatelom a st dynamicky pre-
rozdelované podla ich potrieb. Toto vedie k tomu, ze pouzivatel v danom okamihu

nevie, kde presne sa fyzicky nachadzaju zdroje, ktoré mu boli poskytnuté.

Rapid elasticity. Rychla pruznost. Kapacita a moznosti sluzieb st pruzné a ve-
dia sa automaticky a rychlo zmensovat a zvacsovat podla potrieb pouzivatela. Pre
pouzivatela sa zda ako keby boli sluzby neobmedzené a moézu mu byt kedykolvek

priradené v akomkolvek mnozstve.

Measured service. Meranie sluzby. Cloudové systémy monitoruju vyuzivanie
svojich zdrojov, pretoze toto vyuzivanie je velmi dynamické. Z toho vedia nasledne
vytvorit pripadne poskytnuf prehlad o vyuzivani a podla toho upravit ceny

sluzieb.

3 modely sluzieb.

Cloudové sluzby mézu byt rozdelené do 3 zdkladnych modelov podla ich levelu abstrak-
cie. (obr. 1.2)

Software as a service - SaaS, Softvér ako sluzba. Poskytovatel cloudovej sluzby
umoznuje na svojich priestoroch pristup k aplikécii. Zakaznik tejto sluzby je teda
len koncovy pouzivatel, len vyuziva aplikaciu, softvér, ktory bezi na cloude posky-
tovatela. Pouzivatel nemoze konfigurovat infrastruktiru cloudu, nemoze modi-
fikovat komponenty ako databaza, operacny systém a podobne. Takouto sluzbou

je napr. Gmail od Googlu.

Platform as a Service - PaaS, Platforma ako sluzba. Sluzba poskytovana pri

PaaS zakaznikovi, je moznost zakaznika umiestnif na cloud svoju aplikaciu, ktora
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pouziva nastroje, kniznice, programovacie jazyky, ktoré si podporované poskyto-
vatelom cloudu. Zakaznik vdaka tomu vie pontknut svoju aplikaciu na pouzivanie
aj tretim stranam, pricom tretia strana nepotrebuje mat Specidlny hardvér ¢i in-
stalovat Specificky softvér, ale vyuziva ju z cloudu. Zakaznik ale opaf nemoze

menif a konfigurovat infrastruktiaru cloudu.

e Infrastructure as a Service - [aaS, Infrastruktira ako sluzba. Zakaznik si
od poskytovatela tejto sluzby zapozicia infrastruktiru, ako hardvérovi, tak aj
softvérovi. Zakaznik tu moze néasledne napr. umiestnit Tubovolny softvér vra-
tane operacného systému. Zakaznik stale nemoéze menit zakladna infrastruktiaru
cloudu poskytovatela, ale ma kontrolu nad opera¢nym systémom, tiloziskom, umi-
estnenymi aplikdciami a ¢iastocne aj nad siefovymi komponentami, napr. firewall-

om.

Cloud Service Models

0S & Application Stack

‘ Packaged Software
End Users
Servers Storage Network Sa a S

~

|
0S & Application Stack Application
Server Storage Network Pa a s Developers

Server Storage Network Infrastructure &
Network Architects

Obr. 1.2: NIST modely sluzieb. (Zdroj: https://medium.com/@IDMdatasecurity/
types-of-cloud-services-b54e5b57416)

~

4 modely nasadenia.

Rozdelenie podla pristupu pouzivatela.

e Public cloud Verejny cloud. Cloud a jeho sucasti si poskytnuté na pouzi-
tie Sirokej verejnosti. Neuplatnuju sa tu ziadne obmedzenia pristupu. Zvacsa
pontkajui zdkaznikom pristup k obrovskym vypoctovym silam, ked prave zakaznik
potrebuje pouzit na svoje potreby rychlo velké mnozstvo zdrojov (hardvéru ¢
softvéru) a nemust si tak kvoli aktudlnemu problému zabezpecovat sém pozadované
zdroje, ale vyuzije hardvérové a softvérové moznosti nejakej cloudovej sluzby.
Takyto cloud moze byt teda spravovany a poskytnuty napr. skolou - pre studen-

tov alebo v ronych inych organizaciach.

e Private cloud Stkromny cloud. Cloud je poskytnuty vyluéne jednému zakaznikovi,

jednej organizacii. Cloud je prisposobeny jeho poziadavkam na infrastruktiru.


https://medium.com/@IDMdatasecurity/types-of-cloud-services-b54e5b574f6
https://medium.com/@IDMdatasecurity/types-of-cloud-services-b54e5b574f6
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Pre tento typ sluzby sa zvycajne uzatvara aj zmluva. Tento model je preto vhodny

pre pouzitie na spracovavanie osobnych tudajov.

e Community cloud Komunitny clolud. Tento typ nasadenia podporuje konkrétne
zoskupenie ludi alebo firiem s rovnakym zameranim a cielom. Komunitny cloud
preto spliiia $pecifické poziadavky nejakej skupiny, napr. poziadavky na bezpecnost.
Je podobny verejnému cloudu, avsak tuto infrastruktiru mozu vlastnit aj jed-
notlivi ¢lenovia komunity a mat za nu zodpovednost alebo tiez tretia strana a
od spoloc¢nosti vyberat poplatky za pouzivanie. Taktiez je podobny stikromnému
cloudu v tom, ze takyto cloud je rovnako viac Specializovany a pouzivany mensou
skupinou Tudi a zvac¢sa obmedzenym pristupom. Tu vyhodou oproti sikromnému

cloudu je mensia cena, pretoze je zdieland medzi viacerymi subjektami.

e Hybrid cloud Hybridny cloud. Infrastruktiara cloudu je zlozenim 2 alebo viac-
erych odlisnych infrastruktir (z uz spomenutych 3 modelov nasadenia.) Takyto
sposob vyuzivania cloudu je velmi prakticky, ak ma firma napr. zopar citlivych
dat, ktoré vyzaduju vyssSiu troven bezpecnosti, tieto ulozi na stukromny cloud,
zatial ¢o pre ostatné svoje tidaje moze pouzit verejny cloud. Takto ich to bude
stat ovela menej financnych nakladov ako keby pouzivali na vsetky svoje data

sikromny cloud. Nevyhodou vsak mdze byt narocnejsia manazovatelnost.

Této kapitola bola ¢erpand z technickej spravy NISTu o cloud computingu [43].

1.3 Pouzivanie cloudu v stucdastnosti

Viete kolko cloudovych sluzieb vyuzivate? V casopise Security World, v ¢lanku SOC
ve svete cloudi [71] sa piSe: ,Zamerat sa len na niekolko mélo schvélenych cloudovych
sluzieb (a pouzivat len tieto schvélené - pozn. autorky prace) by mohla byt chyba.
Mnoho bezpecnostnych timov ani netusi, kolko cloudovych sluzieb ich firmy pouzi-
vaju.“ Dalej je v tomto ¢lanku citovany Gautam Kanaparthi, riaditel produktového
manazmentu firmy Netskope, ktora je dodavatelom zabezpecenia pre cloud, ktory
povedal: ,Ked sa pytam zakaznikov, kolko cloudovych sluzieb pouzivaju, odpovedaji
5, 10, mozno 20. A ked urobime kontrolu, nachddzame stovky cloudovych aplikacii,
v niektorych pripadoch st ich dokonca aj tisice“. Podla najnovsich sprav Netskope o
zabezpeceni cloudu teraz priemerny podnik pouziva 1246 roznych cloudovych sluzieb,
¢o je narast o 22% z 1022 sluzieb pred 1 rokom. To v priemere zahrnuje 175 roznych
sluzieb v oblasti Tudskych zdrojov, 170 stvisiacich s marketingom, 110 pre spolupracu
a 76 v oblasti financii a CRM (riadenia vztahov so zakaznikmi). Ktordkolvek z nich

by potencionilne mohla pracovat s citlivymi firemnymi diatami a absoltatna
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vac¢sSina z nich nie je pripravena na podnikové vyuzitie, tvrdi spoloc¢nost Net-
skope. ([71], 2019)

V poslednom obdobi mézeme pozorovat velky narast vyuzivania cloudovych sluzieb,
je to najma vdaka mnohym vyhodam, ktoré poskytuji, ako napriklad vysoka mobilita a
moznost pristupu k ddtam a aplikdciam z réznych casti Zeme, flexibilna skalovatelnost
a usetrenie financii a pracovnej sily na hardvér a softvér a jeho spravu a udrziavanie.
Firma Gartner, Inc. je svetova vyskumné a poradenska firma, ktord poskytuje infor-
macie, rady a néastroje v oblasti I'T, financi atd. Tato firma okrem iného aj kazdoroc¢ne
porovnava narast celkového prijmu z celosvetovych [aaS Public cloud sluzieb. Celosve-
tovy laaS trh vzrastol o 32.8% v roku 2015 oproti roku 2014 [44], potom o dalsich
31% v roku 2016 [34], nasledne o 29,5% v roku 2017 [27] a dalej o 31,3% v roku 2018
[26] (percentd su vzdy uvadzné vzhladom na predchadzajuci rok k uvedenému roku). 5
najvascich TaaS poskytovatelov, ktorymi si (z roku 2018) Amazon (s podielom na trhu
47,8%), Microsoft (15,5%), Alibaba(7,7%), Google (4,0%) a IBM (1,8%), tvori dokopy
77% TaaS trhu. Tieto firmy dosiahli ndrast v roku 2018 oporti roku 2017 az 39%, zatial
¢o ostatnych 23% poskytovatelov len narast o priblizne 11%. [26]

1.4 Citlivé idaje a cloud

Odbornici z firmy Skyhigh, ktora sa zaobera prave bezpecnostou cloudu a ktoru od-
kupila antivirusova a bezpecnostna firma McAfee, uverejnili na svojom blogu zaujimavy
report. Na konci roka 2016 zanalyzovali vyuzivanie cloudu viac ako 30 milionmi zamest-
nancov vo viac ako 600 firmach po celom svete. Zistili narast mnozstva citlivych idajov
na cloude firmami. 18,1% vSetkych dokumentov nahranych na cloud obsahovalo nejaku

citlivi informéciu. Rozbité na konkrétnejsie kategorie to bolo:

e 44% dovernych dat (napr. finanéné zéznamy, obchodné plany, zdrojovy kdd,

obchodné algoritmy)

e 3,9% dat obsahujticich osobné identifika¢né tdaje (napr. ddtumy narodenia, rodné

¢isla, telefénne cisla, danové ¢isla)

e 3,2% déat chrdnenych heslom, ktoré véicsina bezbecnostnych rieseni neprezera

(napr. heslom chranené ZIP stbory, Excel spreadsheets)
e 2 7% emailov (napr. exporty z Microsoft Outlook, sikromné EML a MSG spravy)

e 23% dét obsahujtcich platobné udaje (napr. ¢isla kreditnych kart, debitnych

kart, ¢isla bankovych tc¢tov)

e 1,6% dat obsahujicich zdravotné idaje (napr. diagnézy pacienta, lekarske ose-

trenia, ID ¢isla zdravotnych zédznamov)
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Vizualizacia percent v obrazku 1.3. Taktiez uvadzaju, ze pre zamestnancov nie je neob-
vyklé ukladat si svoje hesld vo wordovskom dokumente s ndzvom napriklad MyPass-

words.docx a nahrat aj takyto stibor na zdielané médium. [17]

1.6% 2.3%
Health Data Payment Data

3.2% 2.7%
Password Protected Emails

3.9%

1 8 1 o/ Personal Data
o
.

OF FILES IN THE CLOUD
CONTAIN SENSITIVE DATA

Obr. 1.3: Podiel citlivych tdajov v cloude, Dec 2016. [17]

Dalsie zaujimavé zistenia firmy skyhigh z roku 2017 [39]:
e Priemerna firma pouziva 1427 vzdialenych cloudovych sluzieb.

e 2.7% suborov zdielanych na cloude mé pristupové prava také, ze tieto stibory st

verejne dostupné.

o 71,3% vsetkych cloudovych sluzieb si orientované na podniky a organizicie,

28,7% je orientovanych pre spotrebitelov.

e Priemerna firma celi 23,2 cloudovo orientovanym hrozbam za mesiac. Toto ¢islo
nardstlo za rok 2017 o 18,4%.

e Priemerna firma celi 10,9 cloudovo orientovanym vniitornym hrozbam za mesiac.
A az 93,5% organizacii celi aspon 1 takejto vnutornej hrozbe kazdy mesiac.
(Vnttorné hrozby st vlastni zamestnanci firmy, ktori ¢i uz zlomyselne alebo z
nedbalosti, neopatrnosti ¢i nedostato¢nej vzdelanosti urobia nevedome nieco zlé

alebo hlipe, ¢o moze otvorit cestu aj titocnikom zvonka.)

e 31,3% zo vSetkych cloudovych sluzieb st blokované vo firméch, pretoze su prilis

riskantné.
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1.5 Vyhody cloudu

Firmy, ktoré adaptovali cloudové sluzby zaznamenali 20,66% priemerné zlepSenie v ¢ase
na obchodovanie, 18,8% priemerné zvysenie efektvity spracovania, 15,07% priemerné
znizenie nakladov na IT ¢i 16,76% priemerné znizenie nakladov na spravu IT, ¢o dokopy
viedlo v priemere ku 19,63% -nému zvyseniu rastu firmy [16]. Medzi 11 vyhod cloudu,

ktoré boli identifikované firmou Vanson Bourne patria:

o Cerstvy softvér - Ak sa pouziva cloud ako Saa$S - softvér je pristupny hned a

po update je nova verzia softvéru hned aktudlna pre vsetkych pouzivatelov.

¢ Robit viac s menej - Firma moze vdaka cloudu redukovat velkost svojich dat-
acentier alebo nemaf Ziadne ako aj znizit pocet zamestnancov na spravu data-

centier - vyrazné znizenie nakladov na IT.

e Flexibilna cena - Firmy platia len za to, ¢o aktualne potrebuji a pouzivaja. Ak
je prave vytazenejsia doba, mézu si navysit zdroje a potom znovu znizif ak ich
uz nepotrebuji. V beznej firme by pre vytazenejsi ¢as museli kupit nové zdroje

a potom ich pravdepodobne len nechat nec¢inné ak ich zrovna nepotrebuju.

e Vzdy pristupné - Vicsina cloudovych poskytovatelov je extrémne spolahlivych
v poskytovani sluzieb a udrzuji 99,99% dostupnost. Ak mé pouzivatel cloudu

internetové pripojenie, moze pristupovat k jeho zdrojom prakticky odkialkolvek.

e LepsSia mobilita - Zamestnancom st ich data a aplikdcie pristupné nech sa
nachadzaju kdekolvek, moézu pracovat cez telefon ¢i tablet, mézu dokonca prist

kdekolvek za zakaznikom a tam mu prezentovat ich firemné data a aplikacie.

e Lepsia kolaboracia - aplikacia cloudu tiez vylepsuje spolupracu rozdielnych
skupin ludi a zdielanie ich prace v redlnom case cez zdielané ulozisko. Toto

vylepsuje ¢as uvedenia na trh, vyvoj produktov a zdkaznicky servis.

e Efektivnejsie vyuzitie nakladov - Firmy nemusia kupovat vybavenie a stavat
a spravovat datacentra. Bez clodu by mohli najskor investovat miliony do kipy
hardvéru, priestorov a roznych pomdcok bez dostania ziadnej rychlej spatnej

vazby z ich investicie.

e Niklady sa daju rychlo znizit - Pocas Casu recesie alebo tipadku podnika-
nia (ako je to v sucasnosti v energetickom priemysle) je tu moznost flexibilne;

struktury nékladov.

e Flexibilna kapacita - Cloud je velmi flexibilny, v zavislosti od okolnosti si moéze

firma zdroje navysit, znizit alebo vypnut tuplne.



KAPITOLA 1. ZAKLADNE POJMY A UVOD DO CLOUD COMPUTINGU 12

e Ulahcenie fizii a akvizicii - Cloud umoznuje rychlejSie zmeny, ak sa chct
napriklad 2 spolocnosti zlucit alebo spojit, je to s cloudom ovela rychlejsie a efek-
tivnejsie. Bez pouzitia cloudu by mohla migracia aplikacii a vyradenie a zlicenie

data centier trvat roky kym by bezali obe spolo¢nosti na rovnkom IT stacku.

e Mensi dopad na Zivotné prostredie - S mensim poc¢tom datacentier vo svete a
s efektivnejsimi operaciami mame kolektivne mensi dopad na zivotné prostredie.

Firmy, ktoré pouzivaju zdielané zdroje, zlepsuja svoje ,zelené kredity.

Napriek tymto vyhodam tu st aj mnohé bariéry, kvoli ktorym su firmy zdrzanlivé od

adaptacie cloudu [16]. Tieto si uvedieme v nasledujicej podkapitole.

1.6 Zabrany firiem voci cloudu

Skyhigh taktiez identifikoval hlavné dévody, kvoli ktorym firmy esSte nepresli na pouzi-
vanie cloudu. Prieskum robili na viac ako 200 I'T a IT Security lidroch firiem. Firmy
sa boja o to, ako velmi v bezpeci s ich data v okamihu ako opustia firemny firewall.
Az 73% respondentov uviedlo ako hlavny problém bezpecnost dat, druhym dévodom s
poctom 38% opytanych uviedlo ako dévod nekompatibilitu so zdkonmi a nariadeniami
ich krajiny, ktoré mézu viest k drahym pokutdm a poplatkom. [20]

Dalsi ich report poukazuje na dalsie problémy pouzitia cloudov na ,tajné“ data
firmy. Z viac ako 12000 cloudovych sluzieb len 7% spliia poziadavky firiem, len 15,4%
podporuje aj viac-faktorovi autentikdciu a len 9,4% z nich uklad4 data Sifrovane. Tak-
tiez prisli z vysledkom, ze 74,3% cloudovych sluzieb nie je vhodnych na uchovavanie
eurépskych dat a je to prave preto, ze 74,3% cloudovych sluzieb neukladd data na
tizem{ EU alebo na tizem{ Statu s ekvivalentne prisnymi zakonmi ochrany dét. [19]
Na rovnakej skupine 12000 cloudov zistili, ze 81,8% cloudovych sluzieb prenasa data
medzi pouzivatelom a cloudom v zaSifrovanej forme a to s pomocou SSL alebo TLS,
avSak ako sme uz spominali, len 9,4% cloudov ukladd data u seba v Sifrovanej forme.
To znamena, ze existuje aspon 10000 cloudovych sluzieb, ktoré ukladaju pouzivatelské
data v plaintexte, medzi nimi aj Gmail ¢i Paypal. Priemerna firma nahra na cloud pri-
blizne 13,9 TB dét kazdy mesiac. 34% pouzivatelov uz niekedy nahrali na cloud nejaku
citlivi informaciu ako napriklad osobné identifikacné tdaje, zdravotné udaje, data s
platobnej karty a iné. Taktiez napriklad v zakonoch USA je moznost vlady vypytat si
od cloudového poskytovatela lubovolné data bez toho, aby o tom oboznamili uzivatelov
cloudu. Najlepsou moznostou ako sa ochranif pred nie¢im takym je zasifrovat data v
cloude s pouzitim a spravou vlastnych kltucov, hoci len 1,1% cloudovych poskytovatelov

podporuje aj zékaznikom manazovatelné sifrovacie kluce. [18]
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1.7 Zaver/Zhrnutie kapitoly

V tejto kapitole sme si rozobrali rozne delenia cloudu podla rozliénych kritérii a na zak-
lade toho, ¢o poskytuju. Nasledne sme ukézali, Ze pouzivanie cloudu je naozaj velmi
rozsirené, cloudové sluzby su takmer vsade aj ked ich nevnimame a jeho vyuzivanie
kazdym rokom stale nezanedbatelne stupa. Medzi najvacsie vyhody cloudu jednoz-
nacne patri fakt, ze firma vyuzivajica cloud na urcité data nemusi kvoli tymto datam
spravovat servery lokalne ako aj pristup k datam z roznych casti Zeme.

Ako dalsie sme poukézali na fakt, ze az priblizne péatina tidajov na cloude st prave
citlivé a osobné udaje. To je popri desiatkovom pocte cloudovo orientovanych hrozieb
na jednu firmu mesacne vcelku desivé a malo by to zaujat nasu pozornost a obozretnost.

Nakoniec sme zistili, ze medzi hlavné dovody, preco aj napriek mnohym vyhodam
pozivania cloudu firmy cloud nepouzivaju, patri najmé strach o bezpecnost takychto
dat a nasledne nekompatibilita cloudu so zakonmi krajiny.

7 tohto vsetkého vyplyva, ze téma ochrany tudajov odosielanych na cloud by nam

nemala byt Iahostajna a je potreba sa jej venovat.



Kapitola 2
Zakony o ochrane osobnych tidajov

Mnohé firmy a spolocnosti sa boja prave zakonov a pokit (kap. 1.6) a radsej spravuji
udaje u seba interne na svojich serveroch a maju serverové miestnosti. Toto ich moze
zbytocne zatazovat financéne, priestorovo aj pracovnou silou - musia si napriklad zabezpecit
spravcu serverov Ci technika v pripade poruchy, zabezpecenie miestnosti napriklad kam-
erami a zabezpecit vlastné rieSenie bezpecnosti pristupu k tymto datam v ramci firmy.
V tejto kapitole si rozoberieme problematiku ochrany osobnych tidajov a oboznamime
sa s prislusSnymi zdkonmi SR a GDPR v takej stvislosti a do takej miery, v akej to
je pre potreby tejto prace nevyhnutné. V kapitole pouzivame skratku OU pre vyraz
Losobné udaje®. Taktiez ,Urad na ochranu osobnych tdajov Slovenskej republiky*

budeme skratene oznacovat slovom ,urad®.

Niektoré zakladné pojmy [1]:
e Dotknuta osoba - kazda fyzicka osoba, ktorej osobné tdaje sa spracivaju.

e Prevadzkovatel - kazdy, kto vymedzi tucel a prostriedky spractvania osobnych

tdajov a spraciva OU vo vlastnom mene.
e Sprostredkovatel - kazdy, kto spracuva OU v mene prevadzkovatela.

e Tretia strana - kazdy, kto nie je dotknutou osobou, prevadzkovatelom ani
sprostredkovatelom alebo inou fyzickou osobou, ktora na zdklade poverenia od

prevazdkovatela alebo sprostredkovatela spractiva osobné tudaje.

e Spractivanie osobnych tidajov - je operacia alebo skupina operécii s osob-
nymi udajmi, hlavne ziskavanie, zaznamenavanie, usporadiivanie, struktirovanie,
uchovavanie, zmena, vyhladavanie, prehliadanie, vyuzivanie, poskytovanie preno-
som, Sirenim alebo inym sposobom, preskupovanie alebo kombinovanie, obmedze-
nie, vymazanie. Toto vSetko bez ohladu na to ¢i sa to vykonava automatizovanymi

alebo neautomatizovanymi prostriedkami.

14



KAPITOLA 2. ZAKONY O OCHRANE OSOBNYCH UDAJOV 15

e Sifrovanie - transformacia osobnych tdajov takym spésobom, po ktorom je opé-
tovné spracuvanie mozné len po zadani spravného parametra, ako je klu¢ alebo

heslo.

e Tretia krajina - krajina, ktord nie je ¢lenskym §tédtom EU.

2.1 Cloudové sluzby z pohladu zakona o ochrane
osobnych tdajov

Cerpané z Metodického usmernenia vydaného tradom na ochranu osobnych tdajov v
SR [50]. Toto usmernenie vychddza z momentélne uz neplatného zdkona, avsak vztahuje
sa Specidlne na cloudové sluzby a s nimi spojenti ochranu osobnych tudajov.

1. Cloud ako sluzba.

Z hladiska zdkona ¢.122/2013 Z.z. o ochrane osobnych tidajov v zneni neskorsich
predpisov zdkona ¢.84 /2014 Z.z. maji poskytovatel cloudovej sluzby aj zékaznik cloudove;
sluzby vela povinnosti vo vztahu k dotknutym osobam. Tymi st napriklad uzavretie
zmluvy, ktord upravuje vzajomné prava a povinnosti, rézne povinnosti vo vztahu k
dotknutym osobdam ¢i povinnosti tykajice sa prenosu osobnych tdajov po siete cez
urcité tzemia. Aj ked cloud prinasa v tejto oblasti nové moznosti, prindsa aj vela
hrozieb z pohladu ochrany osobnych tdajov, ako je najmé mozna strata kontroly nad
spractivavanymi osobnymi tdajmi a pristup inych stran k tidajom. Tato hrozba tu je
hlavne pre to, ze poskytovatel cloudovej sluzby pouziva vlastné mechanizmy, ako napr.
technické a personalne opatrenia, pristup dalsich stran k iidajom, a podobne.

2. Postavenie subjektov cloudu.

Postavenie zadkaznika a poskytovatela cloudovej sluzby. Zakaznik cloudovej
sluzby urcuje konec¢ny tucel a predstavuje prevadzkovatela. Prevadzkovatel nesie prvotni
zodpovednost za spracovanie osobnych tdajov v stulade so zdkonom. Ako sprostredko-
vatel vystupuje poskytovatel cloudovej sluzby, na ktorého prevadzkovatel prenasa niek-
toré povinnosti. Teda sprostredkovatel spractiva osobné tidaje v mene prevadzkovatela,
za podmienok dohodnutych pisomne.

Postavenie subdodavatelov. Subdodavatel je dalsi subjekt, ktorého sprostred-
kovatel poveril spractivavanim osobnych tdajov prevadzkovatela , na zdklade pisomnej
dohody.

3. Zmluvné vztahy.

Zmluva medzi zakaznikom a poskytovatelom cloudovej sluzby. Zakaznik
cloudovej sluzby a poskytovatel cloudovej sluzby musia v stlade so zakonom o ochrane
osobnych tudajov uzatvorit pisomnd zmluvu, ktorda musi obsahovat vSetky nélezitosti

podla § 8 ods. 4 zdkona ¢.122/2013 Z.z.. Sprostredkovatel musi spracuvat osobné udaje
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len v rozsahu dohodnutych podmienok s prevadzkovatelom a nemoze pocas uc¢innosti
zmluvy jednostranne menit podmienky:.

Zmluvné postavenie subdodavatelov. Zodpovednost za ochranu osobnych tda-
jov ma sprostredkovatel, aj ked ich dalej spractiva subdodavatel. Prevadzkovatel vsak
musi dat sthlas, Ze sprostredkovatel bude spracivat OU prostrednictvom inej osoby,
subdodéavatela.

4. Cezhrani¢ny prenos osobnych udajov.

Pri cezhrani¢nom prenose osobnych tdajov sa uplatnuju predpisy krajiny, v ktorej
sidli prevadzkovatel cloudovej sluzby. Prenos osobnych tdajov méze byt v ¢lenskych
krajinach Europskej tnie, komplikovanejsi je prenos do tretej krajiny, alebo do krajiny
nezarucujicej primerand uroven ochrany osobnych udajov. Pri poslednom uvedenom
prenose je potrebné zaclenit standardné zmluvné dolozky do zmluvy o cezhrani¢nom
prenose podla § 31 ods. 2 zakona ¢.122/2013 Z.z..

Zaver tohto metodického usmernenia.

Pouzivanie cloudu ma mnohé vyhody, ale prinasa aj mmnohé hrozby. Zakaznici
cloudového systému by si mali premysliet ¢i buda tuto sluzbu pouzivat a ¢i dokaze
cloud ich naroky a podmienky vyplnit. Vyber vhodného poskytovatela cloudu vsak nie
je postacujuci, pre zabezpecenie ochrany osobnych tidajov je nutné chranit a kontrolo-

vat osobné udaje pocas celého trvania ich spractvania.

2.2 Zakony o ochrane osobnych tidajov SR

Nasledujuce udaje st vynatky a citdcie z GDPR a zo Zakona ¢. 18/2018 Z. z. [1].

Aktuélne platny zdkon o ochrane osobnych tidajov u nés sa nazyva Zéakon ¢. 18/2018
a nadobudol u¢innost diia 25.5.2018. Tento zdkon je v stilade s Nadriadenim (GDPR)
Eurépskeho parlamentu a rady (EU) ¢.2016/679 o ochrane fyzickych os6b pri spraci-
vani osobnych tidajov a o volnom pohybe takychto idajov a Smernicou Eurépskeho
parlamentu a rady (EU) ¢.2016/680 o ochrane fyzickych os6b pri spraciivani osobnych
udajov prislusnymi organmi na tucely predchddzania trestnym cinom, ich vysetrova-
nia, odhalovania alebo stihania alebo na ucely vykonu trestnych sankcii a o volnom
pohybe takychto tdajov. Zakon sa podla §3 vztahuje na spracivanie osobnych tda-
jov v ramci ¢innosti prevadzkovatela alebo sprostredkovatela umiestneného v SR ako
aj na spractuvanie osobnych tdajov dotknutej osoby, ktora sa nachddza na tzemi SR
(aj prevadzkovatelom alebo sprostredkovatelom neumiestnenom v ziadnom ¢lenskom
state).

Osobnym udajom sa rozumie kazdy udaj, ktory sa tyka uz identifikovanej osoby a
kazdy udaj, podla ktorého je fyzicka osoba identifikovatelna ¢i uz priamo alebo nepri-

amo. Takyto identifikdtor moze byt napriklad meno, priezvisko, lokalizacné tidaje alebo



KAPITOLA 2. ZAKONY O OCHRANE OSOBNYCH UDAJOV 17

aj (jedna alebo viaceré) charakteristiky alebo znaky osoby, ktoré tvoria osobe fyzick
identitu, fyziologicku identitu, genetickt identitu, psychickt identitu, mentalnu iden-
titu, ekonomickt identitu, kultirnu identitu alebo socidlnu identitu (¢ize aj naprik-
lad oslovenie ,mama“ je takyto osobny udaj, lebo diefa vie podla neho identifikovat
mamu).

Dalej sa pozrieme na vybrané casti z prav a povinnosti oboch stran.

2.2.1 Zasady spracitvania osobnych udajov

Prevadzkovatel ma zo zédkona ([1], §12 Zasada zodpovednosti) zodpovednost dodrzi-
avat zdkladné zdsady spractvania OU, zabezpedit silad spractvania osobnych tdajov
so zasadmi spracivania osobnych tudajov a taktiez ma v pripade poziadania uradu
povinnost tento silad preukazat.

Medzi tieto zasady, okrem iného patri aj Zasada spravnosti ([1], §9), ktord hov-
ori, ze osobné udaje, ktoré spracuva prevadzkovatel musia byt spravne a v pripade ich
zmeny prislusne aktualizované. Prevadzkovatel tiez musi prijat potrebné uc¢inné opa-
trenia na to, aby sa takéto nespravne osobné udaje bez zbytocéného odkladu odstranili
alebo opravili, pripadne oznaéili, ze si nespravne. DalSou zasadou je Zasada in-
tegrity a doévernosti ([1], §11), podla ktorej osobné tdaje musia byt spractivané
takym sposobom, aby bola pomocou primeranych technickych a organizacnych oparteni
zabezpecCena primerand bezpecnostosobnych tidajov. Taktiez musia byt takto zabezpecené
pred neopravnenym alebo nezakonnym spracivanim osobnych tdajov, pred ndhodnou
stratou, vymazanim alebo poskodenim osobnych tdajov.

Dalsou podmienkou pre prevadzkovatela je, ze ak firma m4 a spraciiva osobné tidaje
dotknutej osoby, ktoré je zalozené na sihlase tejto osoby, prevadzkovatel ma povinnost
byt kedykolvek schopny preukéazat, ze pozadovany sihlas so spracovanim osobnych
tdajov mu dotknutd osoba naozaj poskytla ([1], §14).

Ako poslednt cast z tohto tiseku zakona uvedieme Pravo na pristup k osobnym
tdajom ([1], §21). Dotknutéd osoba m4 z tohto zakona préavo kedykolvek poziadat pre-
vadzkovatela, ktory o nej spractiva osobné udaje o osobné udaje, ktoré o nej spraciva
a prevadzkovatel je povinny jej ich poskytnut, ako aj informacie o tcele ich spraciva-
nia, kategérii, dobe uchovavania, zdroji ¢i informéacie o tom, komu ich prevadzkovatel
poskytol. Prvé takéto poziadanie by malo byf bezplatné, pri opakovanom ziadani tej
istej dotknutej osoby moze prevadzkovatel pozadovat od dotknutej osoby financie na

pokrytie administrativnych nakladov na tento tikon.
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2.2.2 Oprava a vymazanie a obmedzenie spractivania osob-
nych udajov

V tejto casti zakona si povieme niektoré dalsie z prav dotknutej osoby tykajice sa
korekcie a redukcie spracovavanych osobnych tdajov.

Z prava na opravu osobnych udajov ([1], §22) sa dozvedame, ze osoba, o ktore;
sa spracuvavaju osobné udaje ma pravo na to, aby nespravne udaje, ktoré su o nej
u prevadzkovatela ulozené, boli bez odkladu opravené prevadzkovatelom. Taktiez ma
pravo na to, aby netiplné osobné tudaje prevadzkovatel doplnil. Dotknuta osoba ma tak-
tiez Pravo na vymaz osobnych ddajov ([1], §23) za urc¢itych podmienok. V tomto
pripade musia byt osobné udaje, ktoré sa tykaju tejto dotknutej osoby bezodkladne
vymazané. Takymito dévodmi na opravneny vymaz osobnych tidajov je napriklad fakt,
ze osobné udaje uz nie si potrebné na ten zamer, na ktory sa ziskali alebo tiez naprik-
lad ak udaje boli ziskané na zaklade suhlasu dotknutej osoby a tato osoba svoj suhlas
odvolala a nie je iné zakonné pravo pre spracovavanie tychto osobnych tdajov. Tak isto
mé dotknutd osoba Pravo na obmedzenie spraciivania osobnych ddajov ([1],
§24) ak je napriklad takéto spracivanie protizakonné, ale dotknutd osoba nesihlasi s
vymazanim jej osobnych tudajov a pozaduje len ich obmedzenie alebo méze dotknutéa
osoba ziadat o obmedzenie spracivania jej osobnych udajov ak napriklad pre pre-
vadzkovatela uz nie si potrebné na zamer, na ktory boli ziskané, ale si potrebné aby

si dotknuta mohla uplatnit nejaky pravny narok.

2.2.3 Pravo na prenosnost

Podla §26 Pravo na prenosnost osobnych tdajov ([1], §26) md dotknuta osoba
narok na ziskanie svojich osobnych tdajov od prevadzkovatela, ktoré mu poskytla a to
v struktirovanom, bezne pouzivanom a strojovo c¢itatelnom forméate. Tiez ma pravo na

prenos tychto idajov inému prevadzkovatelovi, ak je to technicky mozné.

2.2.4 Vseobecné povinnosti prevadzkovatela a sprostredkovatela

V tejto casti zdkona sa dozvedame o zabezpeceni a ochrane osobnych tudajov.

Podla §31 ma Prevadzkovatel ([1], §31) povinnost schvalit adekvatne technické a
organizacné opatrenia podla povahy, rozsahu, acelu spracovania osobnych udajov, zo-
hladnujtac hrozby a rozlisné pravdepodobnosti a zavaznosti hrozieb vzhladom na prava
dotknutej osoby, ktorymi zabezpeci a nasledne bude vediet preukazat, Ze osobné idaje,
ktoré spracuvava su spracovavané v silade s tymto zakonom. Zaroven ma prevadzko-
vatel povinnost tieto opatrenia a zabezpecenia obnovovat podla potreby. Taktiez je pre-
vadzkovatel povinny systematicky zistovat ¢i ucel, na ktory boli osobné tidaje ziskané,

stale trva a v pripade konca trvania tohto tucelu bezodkladne vymazat tieto osobné
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udaje. Na dokazanie, ze prevadzkovatel splnil tieto povinnosti méze slazit schvéaleny
kédex spravania alebo certifikat.

Dalsim paragrafom je paragraf s ndzvom Specificky navrhnuta a Standardna
ochrana osobnych tdajov ([1], §32) , ktory m4 4 casti. Tento paragraf pojednava o

nasledujucich bodoch:

e Pred tym ako prevadzkovatel zacne spractvat osobné tidaje musi navrhnit a za-
cat pouzivat a nasledne pocas spracovavania osobnych tdajov pouzivat Specificky
navrhnuté zabezpecenie ochrany osobnych tudajov. Tato navrhnutda ochrana os-
obnych tdajov musi pozostavat najma z prijatia patri¢nych technickych a organi-
zacnych opatreni a to hlavne pomocou pseudonymizécie. Tymito opatreniami sa
ma zabezpecit dodrziavanie zakladnych zasad uvedenych v kapitole 2.2.1 a ostat-
nych zasad, ktoré sme neuviedli, lebo sme ich nepovazovali za relevantné k tejto
praci (mdzte ich nédjst v [1], § 6 az § 12); a si pouzité ako G¢inné zabezpecenie

zodpovedajicich zaruk ochrany osobnych tudajov.

e Pri navrhovani konkrétneho Specifického zabezpecenia ochrany osobnych tdajov
podla predchadzajiceho bodu musi prevadzkovatel zobrat do tivahy najaktual-
nejsie vedomosti a poznatky ochrany osobnych udajov, taktiez musi zobrat do
uvahy néklady na vykonanie takychto opravneni, povahu, rozsah, kontext a zdmer
spracuvania osobnych tdajov a rovnako ako v §31 aj hrozby a pravdepodobnosti
naplnenia tychto hrozieb spolu s ich zavaznostou pre ochranu prav dotknutej

osoby.

e Prevadzkovazel musi zabezpecit pozadovani standardni ochranu osobnych uda-
jov tym, ze prijme dostatocné technické a organizacné opatrenia na to, aby
zabezpecil spracovavanie osobnych tdajov len na konkrétny tcel, aby ¢o najviac
obmedzil mnozstvo ziskanych osobnych tdajov, rozsah ich spracovavania, dobu
ich uchovavania a dostupnost takychto osobnych tudajov. Taktiez sa prevadzko-
vatel musi postarat o to, aby bez zasahu inej fyzickej osoby neboli tieto

osobné udaje bezne dostupné lubovolnému poctu fyzickych osdb.

e Na dokazanie, ze prevadzkovatel splnil tieto povinnosti moze sluzit certifikat

podla [1] § 86.

Z dalsieho paragrafu §34 - Sprostredkovatel ([1], §34) - sa mdzme dozvediet,
ze ak chce prevadzkovatel poverit spracovavanim osobnych tdajov sprostredkovatela,
nepotrebuje na to suhlas 0sob, o ktorych tieto idaje spracuvava, a teda dotknutéa osoba
nemusi vedief ¢i prevadzkovatel vyuziva na spracovivanie jej osobnych udajov aj nejaku
tretiu stranu. Prevadzkovatel vSak takto moéze poverit len takého sprostredkovatela,

ktory ponuka postacujicu garanciu adekvatnych technickych a organiza¢nych opatreni
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na to, aby nardbanie s osobnymi tidajmi bolo v stilade s tymito zakonmi a aby bola

zarucend ochrana prav dotknutych osob.

2.2.5 Bezpecnost osobnych tdajov

Dalsia ¢ast tohto zdkona, bezpe¢nost osobnych tdajov, hovori o povinnostiach pre-
vadzkovatela a sprostredkovatela vzhladom na bezpecnost osobnych tdajov. Paragraf
zékona s ndzvom Bezpecnost spracivania ([1], §39) opat dava prevadzkovatelovi
aj sprostredkovatelovi, ktori spracivaju osobné tudaje, za povinnost prijat a vykonat
dostatocné technické a organizacné opatrenia so zretelom na najaktualnejsie vedomosti
a poznatky z tejto oblasti a opdf musia prevadzkovatel aj sprostredkovatel zobrat do
uvahy naklady na vykonanie takychto opravneni, povahu, rozsah, kontext a zamer
spracivania osobnych tdajov a aj hrozieb a pravdepodobnosti tychto hrozieb spolu s
ich zavaznostou pre ochranu prav dotknutej osoby, pricom tieto opatrenia by mohli

zahinat hlavne:
e pseudonymizaciu a Sifrovanie osobnych tdajov,

e zabezpecenie trvalej dovernosti, integrity a dostupnosti osobnych tdajov a dos-

tupnosti a odolnosti systémov spractuvajicich osobné udaje,

e obnovenie dostupnosti osobnych tidajov a zabezpecenie pristupu k osobnym tda-

jom ak nastane technicky alebo fyzicky incident,

e pravidelné testovanie, hodnotenie a posudzovanie Uc¢innosti technickych a orga-

nizacnych opatreni na zabezpecenie ochrany osobnych tidajov pri ich spractivani.

Pri zvazovani dostatocnosti irovne bezpecnosti sa berti do tvahy hrozby a rizika spo-
jené so spracovavanim osobnych udajov, hlavne nahodné alebo neopravnené a timy-
selné znicenie dat, ich strata alebo zmena. Ako hrozba sa berie do ivahy aj neoprav-
neny pristup a protizakonné poskytovanie tychto osobnych tidajov ¢i uz pri prenasani,
uchovavani alebo spracovavanim.

Na dokézanie splnenia uvedenych 4 opatreni méze sluzit schvaleny kodex spravania
podla [1] § 85 alebo certifikat podla [1] § 86.

Dolezitou sicastou tohto paragrafu zakona je aj povinnost prevadzkovatela a rov-
nako aj sprostredkovatela dokladne poucit a zabezpecit, aby vsetky fyzické osoby, ktoré
k takymto osobnym tdajom moézu pristupovat a narabat s nimi, tak robili len podla
pokynov prevadzkovatela alebo podla Specialneho predpisu alebo podla medzinarodnej
zmluvy.

Oznamenie porusenia ochrany osobnych tidajov dotknutej osobe ([1], §41)
hovori o tom, ze prevadzkovatel musi v pripade narusenia bezpecnosti jej osobnych uda-

jov o tom bezodkladne informovat dant dotknti osobu ak takéto narusenie moze viest
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aj k naruseniu prav dotknutej fyzickej osoby. Toto informovanie musi byt jednodché a
jasné a vysvetlovat povahu narusenia, kontaktné iidaje na ziskanie viacerych informa-
cii, rozobratie ocakavatelnych néasledkov tohto narusenia a popis opatreni, ktoré pre-
vadzkovatel odstihlasil alebo navrhol ako napravu narusenia bezpecnosti, a opatrenia,
ktoré odsuhlasil alebo navrhol aj vo¢i moznym nasledkom. Takéto uvedené oznamenie

nie je potrebné ak:

e prevadzkovatel zaviedol dostatocné technické a organizacné opatrenia na zabezpece-
nie ochrany tych osobnych udajov, o ktoré sa jedna a u ktorych bola narusena
ich bezpecnost, a to hlavne sifrovanim alebo inymi opatreniami, vdaka ktorym
znecitatelnil tieto osobné tdaje osobam, ktoré by k nim nemali mat pravo pris-

tupovat,

e prevadzkovatel uz schvalil a uplatnil kroky k tomu, aby dany incident neohrozoval

prava dotknutych fyzickych oséb a neviedol k poruseniu tychto prav.

e by na to bola potrebna neadekvatna namaha, v tomto pripapde ale prevadzkovatel
musi informovat o tomto incidente verejnost alebo hocijako inak dosiahnut to, aby

dotknuté osoby boli o tom oboznamené.

Ak prislo k naruseniu bezpecnosti osobnych tdajov a predvadzkovatel o tom stéle este
neinformoval doknuté osoby, moze po preskimani hrozieb a zavaznosti uradom bud
dostat ziadost, aby tak spravil alebo tirad rozhodne, Ze bola splnena niektora z vyssie

uvedenych podmienok.

2.2.6 Prenos OU do tretej krajiny alebo medzinarodnej orga-
nizacie
Prenos osobnych tidajov do tretej krajiny alebo medzinarodnej organizacii
([1], §48) hovori o tom, Ze osobné idaje mozme preniest do tretej krajiny v tom pripade,
ze Komisia uz urcila, ze dana tretia krajina, kokrétny tzemny celok, dané odvetvie
v tretej krajiny ¢i medzindrodnd organizicia dodrziavaju dostatocnu bezpecnost v
ohlade osobnych tidajov. V takomto pripade nie je potrebné osobitné povolenie. Druhou
moznostou na takyto prenos (ak nie je vydané takéto prehlasenie Komisie o tretej kra-
jine) je, ked je zarucend garancia primeranej ochrany osobnych tdajov. Tato primerand
garancia sa da stanovit na zdklade medzinarodnej zmluvy, vnitropodnikovych pravi-
diel, standardnej dolozky o ochrane idajov (ktora bola prijata Komisiou alebo tiradom),
schvaleného kdédexu spravania alebo certifikatu. Tiez sa primerana garancia ochrany da
zarucit na zaklade povolenia tradom, a to zmluvnymi dolozkami medzi jednotlivymi

stranami alebo nariadeniami v administrativnych dohodach.
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2.2.7 Prava a povinnosti prislusného organu a sprostredko-

vatela

Prislusny organ je napriklad organ c¢inny v trestnom konani a takyto organ moze
ziskavat osobné tdaje napriklad na tcely trestného konania. Na takéto organy sa
vztahuje okrem iného aj §69 - Vedenie logov ([1], §69). Takyto orgdn musi mat
vo svojom systéme automatické vytvaranie logov o kazdom zisku, zmene, prezerani,
vymazani ¢i poskytnuti osobnych tidajov. Logy musia obsahovat informacie o dovode,
datume a case prezerania, identifikacné tidaje osoby, ktora si tieto udaje prezerala
a v pripade poskytovania tdajov dalsim osobam aj identitu tychto osob. Prislusny
organ smie pouzif tieto logy len na overenie toho ¢i boli osobné tdaje spracovavané
podla zakonov, na vlastné monitorovanie, na zabezpecenie integrity a bezpecnosti a
pre potreby trestného konania. Prislusny organ alebo jeho sprostredkovatel musi na

vyziadanie dodat tieto logy uradu.

2.2.8 Spravne delikty

Podla §104 Spravne delikty ([1], §104) moze prevadzkovatel alebo aj sprostredkovatel

dostat pokutu uradom:

e az do 10.000.000 eur. V pripade podniku to moze byt pokuta do 2% celkového
rocného obratu alebo do 10.000.000 eur - zvoli sa vécsia cCiastka. Tato pokuta
moze byt udelena napriklad za porusenie alebo nesplnenie niektorého zo zakonov
v kapitole 2.2.4 alebo 2.2.5, ktoré sa tykaju zabezpecenia ochrany a bezpecnosti
osobnych tudajov, ¢i za porusenie nesplnenia povinnosti vedenia logov pre pris-

lusné organy z kapitoly 2.2.7.

e a7z do 20.000.000 eur. V pripade podniku to moze byt pokuta do 4% celkového
rocného obratu alebo do 20.000.000 eur - zvoli sa vacsia ciastka. Takato pokuta
moze byt udelend napriklad za porusenie alebo nesplnenie niektorého zo zakonov
uvedenych v c¢ati 2.2.1 - zésady spracivania osobnych udajov, pri nenaplneni
prav dotknutej osoby na opravu, vymaz, obmedzenie ¢i prenosnost jej osobnych
udajov uvedenych v kapitolach 2.2.2 a 2.2.3, ako aj za porusenie alebo nesplnenie

niektorej z povinnosti pri prenose tdajov do tretej krajiny z kapitoly 2.2.6.

Tieto pokuty mézu byt ulozené aj orgdnom verejnej moci ¢i verejnopravnym institticiam
ak vystupuju v roli prevadzkovatelov.
Slovensko prevzalo z tohto zakona plnt vysku sumy pokuty ako jedna z méla krajin,

v Madarsku napr. zo zaciatku davali za prvy takyto priestupok len napomenutie.
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2.3 Zaver/Zhrnutie kapitoly

V tejto kapitole sme si najskér popisali metodické usmernenie vydané uradom na
ochranu osobnjch tdajov. Dalej sme presli cez relevantné zdkony k naSej téme a
dozvedeli sme sa povinnosti Tudi, ktori osobné idaje spravuju a spracuvaji, ze musia
udrziavat takéto idaje spravne, musia zachovat ich integritu a dovernost. Tiez musia
klast doraz na ochranu ich bezpecnosti.

Taktiez sme si popisali rozne prava osoby, o ktorej su spracovavané osobné tdaje.
Takato dotknutd osoba ma pravo napr. zisakt spracovavané udaje o sebe, ma pravo
na to, aby boli tdaje o nej vzdy spravne a aktualizované (napr. pri zmene priezviska,
bydliska a podobne). Toto bolo v kapitole spomenuté na to, aby sme poukézali na
fakt, ze okrem ukladania tidajov na cloud musime zo zakona vediet r6zne manipulovat
s tymito datami a vykonavat nad nimi aj Specifické databazové dotazy (query) a podla
moznosti to robit v nasom zaujme aj efektivne.

Pokuty za nedodrzanie zakonov st vysoké, preto by malo byf pre firmu ziadané ich

dodrziavat a osobné tidaje patricne chranit.



Kapitola 3
Existujtuce techniky

V tejto kapitole si povieme nieco o uz existujucich technikach riesiacich problém ochrany
a efektivneho pristupu udajov v cloudovych sluzbach a pojedname o ich nedostatok ¢i
nevyhodach pouzitia. Tymito si: Homomorfické sifrovanie, modely CryptDB, C-SDA,

GhostDB a Helib. V préaci pouzivame slova homomorficky a homomorfny ako synonyma.

3.1 Homomorfické sSifrovanie

3.1.1 Homomorfizmus

Homomorfizmus grip st zobrazenia medzi grupami, ktoré zachovavaji grupové opera-

cie.

Definicia 3.1. Nech (G, ®), (H,*) st grupy. Potom zobrazenie f : G — H je homo-

morfizmus, ak
f(g1© g2) = f(g1) * [(g2)
plati pre Tubovolné ¢, ¢g» € G

My budeme pouzivat len jedno ,univerzum* a teda zobrazenie f : G — G . Nech

(G, ©®) a overime ¢i f(g1 ©® g2) = f(g1) © f(g2)
Priklady takychto homomorfizmov:

Priklad 3.2. (R,x): f(x) = 2?
Priklad 3.3. (Z,+) : f(z) =3z

Priklad 3.4. (Z mod (p),+): f(x) =z +p

3.1.2 Homomorficky kryptosystém

Pouzitie homomorfického sifrovania v cloudovych sluzbach nam prinesie ako vysledok

taky systém, kde pre pristup alebo modifikaciu dat nebudeme musief stahovat z cloudu

24
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celé zasifrované data a desifrovavat ich, ale operacie a prikazy sa vykonaju priamo na

zasifrovanych datach bez nutnosti ich desifracie.

Definicia 3.5. Homomorficky kryptosystém podla [55].

Nech mnozina vsetkych sprav (M,®) je koneénd (semi-)grupa, a nech o € N je
bezpecnostny parameter. Homomorfické public-key sifrovacia schéma (alebo homomor-
ficky kryptosystém) na M je stvorica (K, FE, D, A) pravdepodobnostného, ocakavane

polynomidlneho ¢asového algoritmu, spliiajica nasledujice vlastnosti:

e Generovanie klic¢a: Na vstupe 17 algoritmus da na vystup sifrovaci/desifrovaci

par klucov (k., kq) = k € K, kde K oznac¢uje mnozinu klacov.

e Sifrovanie: Na vstupe 17, k., a prvku m € M, Sifrovaci algoritmus E d4 na

vystup sifrovany text ¢ € C, kde C oznacuje mnozinu Sifrovych textov.

e Desifrovanie: Desifrovaci algoritmus D je deterministicky. Na vstupe 17, k, a
prvku ¢ € C, da na vystup prvok z mnoziny sprav M taky, ze pre vsSetky spravy
m € M plati: Ak ¢ = E(1°, k., m), potom Pravdepodobnost|D(17,k,c) # m] je
zanedbatelnd, t.j. plati, ze Pravdepodobnost[D(17,k,c) # m] <277,

e Homomofricka vlastnost: A je algoritmus ktory na vstupe 17, k., a prvkoch
c1,co € C da na vystup prvok c3 € C taky, ze pre vsetky spravy mi,mo € M
plati: Ak mg = my ©@ mgy a ¢; = E(19,k.,my) a ca = FE(19, ke, my), potom
Pravdepodobnost[D(A(17, ke, c1, ¢2))] # ms je zanedbatelna.

Homomorficky kryptosystém mdze byt rozdeleny na ¢iastoéne homomorfny a (plne)
homomorfny (FHE - fully homomorphic encryption). Ciasto¢ne homomorfny systém
moze byt Aditivny - zachovava vlastnost pre +, ale nie pre *, a nazyva sa aditivny
homomorficky kryptosystém. Multiplikativny - zachovava vlastnost pre krat, ale nie
pre plus, nazyva sa multiplikativny homomorficky kryptosystém. Takymito ¢iastocne
homomorfnymi kryptosystémami si napriklad aj RSA a ElGamal, ktoré oba podporujt
len operacie nasobenia [49].

Plne homomorfny kryptosystém zachovava operacie plus aj krat.

Prva myslienka pre vznik FHE a jej vyhody boli publikované v roku 1978. Tri
dekady sa nevedelo ¢i je FHE vobec teoreticky ¢i prakticky mozna. Neexistovala zi-
adna schéma, ktora by povolovala vykonavat neohrani¢eny pocet scitani a nasobeni
na zaSifrovanych datach zatial ¢o by stale zachovavala homomorfickt vlastnost. Prvym
priblizenim bola Boneho schéma, ktora umoznovala Iubovolny pocet séitani, avsak len

jedno nasobenie.
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Gentryho schéma

Ako prvy publikoval plne homomorfni schému Craig Gentry, v roku 2009. Tato schéma
podporovala neobmedzené mnozstvo s¢itani aj nasobeni na zasifrovanych datach. Bola
zalozend na predchédzajucich schémach, ktoré podporovali len obmedzené pocty pouzi-
tia s¢itania ¢i nasobenia a na neobmedzeny pocet tychto operécii bola rozsirena pomo-
cou bootstraping-u. Problém bol v tom, ze kazda dalSia operacia na zasifrovanom texte
pridavala do tohto textu stale viac a viac Sumu, ¢im sa Sifrovy text stal v jednej chvili uz
nedesifrovatelnym. Gentry bootstrapping-om vedel zredukovat mieru sumu a dokazal,
ze tuto redukciu Sumu vie vzdy spravit tak, aby bolo mozné vykonaf este aspon jednu
dalsiu operédciu. Tym vie zabezpecit neobmedzené mnozstvo pouzitia operacii. [28]

Gentry pracoval aj dalej na tomto systéme a spolu s dalsimi vedcami sa mu podarilo
v dalsich rokoch vyvinit schému, ktora bootstrapping nepotrebuje. Je zalozena na
LWE (learning with error) - uceni s chybami. Viac v praci Gentryho z roku 2012 [11]
a nasledné vylepsenie tohto systému z roku 2014 [12].

Blizsi prehlad o vyvoji a réznych verziach, smeroch, sposoboch implementovanie,
pokusoch a vylepseniach homomorfického Sifrovania s odkazmi na dalSie zdroje si
mozete pozriet v praci Mohameda Alloghaniho a spoluatorov - A systematic review

on the status and progress of homomorphic encryption technologies [4].

3.1.3 Praktické pouzitie homomorfického Sifrovania v cloude

Homomorfické sifrovanie nam umoznuje mat vyhody lokalneho Sifrovania a zaroven
vykonavat nase pozadované operacie a databazové dotazy na serveri bez toho, aby ich

server vedel odsifrovat. Uvedené na priklade:

Priklad 3.6. Zasifrujeme ¢islo 5 a zaSifrujeme cislo 24 a s¢itame na zaSifrovanych

hodnotach. Odsifrovany vysledok nam da cislo 29. Plati teda:
E(B)+ E(24) = E(29)

My pracujeme ale nad univerzom (Z mod 2), ¢o je mnozina vsetkych bitov {0, 1}.
Pracujeme nad homomorfizmom (Z mod 2,+) a (Z mod 2, ), ¢o znamend, ze mame
plne homomorfny kryptosystém. Nech KeyGen() je funkcia na generovanie klica, D(key,
¢) je funkcia na odsifrovanie a F(key, message) je Sifrujica funkcia, ktoré spliiajui ho-

momorficka vlastnost. To znamen4, Ze plati:
E(key, My x My) = E(key, My) x E(key, M)

E(k€y> Ml + MZ) = E(k‘@y, Ml) + E(k‘@y, MZ)

Dalej, kedze E je homomorfickda, mézme vytvorit nasledovni rovnicu:

E(key,1+ axb) = E(key, 1) + E(key, a) x E(key,b)
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a b (1+a*Db)
0 0 1
0 1 1
1 0 1
1 1 0

Tabulka 3.1: Tabulka pravdivostnych hodnot pri homomorfickej rovnici.

7 tejto rovnice dosadime hodnoty do tabulky pravdivostnych hodnot:

7 vyslednych bitov na pravej strane mozme spozorovat, ze to, ¢o takto dostaneme, je
funkcia zhodné svojimi hodnotami funkcii NAND. Vieme teda spravit funkciu NAND
a z tejto funkcie vieme vytvorit aj vsetky ostatné logické spojky, a teda aj Tubovolni
Booleovsku funkciu, a tak teoreticky aj lubovolni funkciu a vytvorit Tubovolny program
a naopak, kazdy program vieme zredukovat az na logické hradla. Teraz teda mdzme
pouzitim NAND hradiel vytvorif deterministicky program na zaklade homomorfickych
vlastnosti.

Nech f(x) = Evaluate(key, funkcia) je funkcia, ktora zoberie kli¢ a naprogramovani
funkciu a pomocou klica premeni nasu funkciu na sériu logickych NAND hradiel,
posle ju na cloud. Cloud nésledne aplikuje tuto funkciu na data/dokument ulozené
na cloude a vrati vystup naspaf. Pouzivatel sa po odsifrovani dozvie vystup funkcie:
vysledok = D(key, f(z)). Cloud pocas celého behu nevie odsifrovat déta a nepozna
ani funkciu, ktord ma aplikovat a netusi ani ¢o funkcia robi.

Funkcie, ktoré takto vykonavame, musia byt ,cisté funkcie“. To su také, ktoré v
prostredi, v ktorom s, ni¢ nemenia a len daja vystup.

Problémom teraz nastava fakt, ze data st menitelné a hocikto moze poslat Tubovolni
funkciu a tak data menit, preto chceme zabezpecit aj integritu. Programov na zabezpece-
nie integrity je vela, jednym z nich je aj napr. HMAC (HMAC blizsie popisujeme v kap.
4.4.2). Tento HMAC je opéat len program, ktory vie byt rozlozitelny na sériu NAND
hradiel. Takze opéf len tento program napiseme ako sériu NAND hradiel a posleme na
cloud.

Toto riesenie vyhodne vyuziva cloud nielen ako ulozisko dat, ale zaroven aj ako

vypoctovi silu, ked cely beh funkcie prebieha na serveri. [29]

3.1.4 Nevyhody HE

Homomorfické sifrovanie je teda zjednodusene popisané Sifrovacou shcémou, v ktorej
operacie na 2 Sifrovanych textoch da za vysledok sifrovany text, ktory po odsifrovani je
rovnaky ako keby operacie boli vykonavané na plaintexte. Nevyhodou tohto Sifrovania

je ale efektivnost. Na vykonanie jedného dotazu musi algoritmus v kazdom pripade
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prejst celou databazou. Prvy navrh algoritmu firmou IBM, pri ktorom pomahal aj
samotny Craig Gentry, vykondval operacie az 100 bilién-krat (10'*) pomalsie ako by
trvali tieto operdcie na plaintexte [24] [15] [6]. V roku 2013 prislo zlepSenie na priblizne
milion hlavne vdaka tomu, ze pouzili 16 jadrovy server. V tomto pripade teda, ak by
trvala operacia na plaintexte 1 sekundu, tak pri homomorfickom Sifrovani by trvala
az priblizne 12 dni. [13] V roku 2018 prislo dalej zlepsenie 15 az 75-krat. [15] Homo-
morfické Sifrovanie je vsak stale velmi pomalé a nepraktické v dnesnom uponahlanom
svete, kde aj cakanie na vysledok z databazy 2 sekundy je takmer neakceptovatelné
pouzivatelmi. Jeho dalSou nevyhodou je aj nepouzitelnost pre viacerych pouzivatelov
a moznost pristupu viacerych pouzivatelov. [6]

Inym problémom - pri posielani na cloud, moze byt velkost takychto programov
zlozenych len z NAND operacii. Tvorca popisaného systému skusal naprogramovat
nieco podobné ako program na hladanie refazca v texte. Tento kéd mal okolo 3 TB.
Medzi dohady na vylepsenie homomorfického Sifrovania patria: rychlejsie PC a kompo-
nenty, zmena ziadanych operécii (nie + a *; ale iné operécie), vytvorenie inych logickych
spojok (nie NAND), lepsia optimalizacia kodov zlozenych z NAND hradiel a podobne.
[29]

3.2 CryptDB

V tejto kapitole st pouzité informéacie zo zdrojov [56] [48] a [47].

CryptDB je databazovy systém, ktory umoznuje vykonavat SQL dotazy nad za-
sifrovanou databazou takmer rovnako, ako keby boli vykonavané nad nezasifrovanou
databazou. Pri pouziti CryptDB vystupuje tento systém ako proxy server medzi aplika-
ciou a databazou. Data v databéaze su Sifrované. Aplikacia beziaca u pouzivatela nad
CryptDB moze bezat bez toho, aby sa nejako menila alebo prispésobovala CryptDB a
moze sa spravat tak, ako keby bezala na databaze bez Sifrovania. Ak pouzivatel posle
dotaz na databazovy server, CryptDB ho zachyti, vykona na nom potrebnii transforma-
ciu, resp. Sifrovanie a posle na databdzovy server. Databazovy server posle zasifrovany
vysledok, CryptDB ho odsifruje a posle aplikacii pouzivatela. Vykonanie dotazu teda
bezi na databazovom serveri.

CryptDB pracuje v roznych vrstvach. Dovod je jednoduchy, ak chceme napr. néjst v
databaze Tudi, ktori maju plat 1000 eur, potrebujeme vediet robif porovnavanie retaz-
cov. Na to nam staci, ak je cela databaza zasifrovand deterministicky jednym klicom
a my si dame hladat ziadany retazec v zaSifrovanej podobe. Ak ale chceme vyhladat v
databaze vsetky osoby, ktorych plat je vacsi ako 1000 eur, takéto Sifrovanie nam stacit
nebude na tuto funkcionalitu a treba implementovat aj napr. Order preserving encryp-

tion - Sifrovanie, ktoré zachovava poradie (t.j. ak 60 < 100, tak aj enc(60)<enc(100)).
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Toto Sifrovanie ale odhaluje viac informacii z databazy. Ak sa Sifruji jednotlivé polozky,
je dokonca mozné uplatnit aplné preberanie a zistit tak konkrétne hodnoty.

CryptDB ma teda viacero vrstiev. Casto st typy prirovnavané k cibuliam a vrstvy
nazyvané ako vrstvy cibule. Najvrchnejsia vrstva CryptDB odhaluje najmenej informa-
cii z databézy, ale zato mé najmensiu funkcionalitu, zatial ¢o najvnutornejsia vrstva
poskytuje najvacsiu funkcionalitu za cenu odhalenia niektorych informacii. Prehad-
zovanie sa medzi vrstvami sa deje na automaticky podla potreby - napr. ked pride
dotaz. CryptDB sa snazi zachovat najvyssiu vrstvu bezpecnosti pokial to je mozné. Ak
ale pride dotaz, kvoli ktorému treba zvysit funkcionalitu, presifruje pozadovany stipec
databazy tak, aby bolo na nom mozné vykonat pozadovany dotaz. Nasledne je tech-
nicky mozné aj presifrovat stipec naspét, pre zvysSenie bezpecnosti, toto ale tvorcovia
systému neodporicaji, pretoze by to vyzadovalo prilis velkt vypoctovi silu a okrem
toho, ta informacia uz bola prezradend, takze nema velmi zmysel to opat presifrovavat

na vyssiu uroven bezpecnosti.

SEARCH

7 . . \
- \ RND: no fu [’]C[]Lﬁ]]ﬂ]l[}?ﬁ text value
END: no functionality R R
onanty (" OPE: order

DET: equality selection - -
(uality elie OPE-JOIN: Oion Search
JOIN: equality join range join HOM: add
\ A -/
Onion Eq Onion Ord Onion Add

Obr. 3.1: Vrstvy v CryptDB. (Zdroj obrazku: [48])

7 obr. 3.1 vidime rézne vrstvy. Kazdy typ pouziva iny algoritmus, ktory splni dané
Specialne poziadavky konkrétneho typu a kazdy algoritmus moze byt zvlast nahradeny
v pripade potreby, ak napr. niektora Sifra bola prelomena. V tomto pripade treba data
v danych stipcoch odgifrovat starym algoritmom a zagifrovat novym.

Vrstvy z obr. 3.1:

¢ RND - Random. Tato vrstva ma najvyssiu bezpecnost, neobsahuje ziadnu
funkcionalitu pre dotazy. St v nej doverné data ako napriklad zdravotné diag-
nozy, ¢isla kreditnych kariet, sikromné spravy - teda veci, ktoré nepotrebuju byt
porovnavané hodnotami medzi sebou. RND vrstva pouziva AES sifrovanie (blizsie

popisané v kap. 4.4.1) a Blowfish pre Sifrovanie ¢isiel.

e HOM - Homomorphic encryption. Tato vrstva sa povazuje za rovnako bezpec¢nu.
Povoluje operécie s¢itania nad riadkami daného stlpca, a teda umoznuje vykona-

vanie operécif ako st napr. SUM alebo AVG (ktoré spocitaji sucet, resp. priemerni
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hodnotu z hodnét v stipci). Jedna sa teda len o c¢iastocne homomorfickd schému,
ktora podporuje len operaciu s¢itania, nakolko ¢iastoéné homomorfické Sifrovanie
je niekolkonédsobne rychlejsie ako konstrukcie s plne homomorfickym sifrovanim.

Pouziva sa Paillierov ¢iastotne homomorficky kryptosystém [45].

e SEARCH - hladanie slov. Povazuje sa za skoro tak bezpec¢nui ako vrstva RND.
Databaza sa pri hladani dozvie kolkokrat (resp. v kolkych riadkoch) sa v nej
nachadza hladané slovo. Podporuje MySQL operacie podobné operacii LIKE.
Texty v databaze sa rozdelia na klucové slova. Zmazu sa duplikaty a slova sa
nahodne premiesaji, aby databdza nevedela zistit ich poziciu. Kazdé slovo sa po-
tom zasifruje s paddingom tak, aby boli vSetky slova rovnako dlhé. Pouzivatel po-
tom posle dotaz typu: SELECT*EF ROMmessagesW HEREmsgLIKE”%alice%”,
cryptDB spravi z hladaného vyrazu token, ktory posle na server. Server zisti ¢i
sa nejaky text zhoduje s tokenom. Takto vieme vyhladavat iba pritomnost celého

slova, SEARCH nepodporuje lubovolné reguldrne vyrazy.

e DET - Deterministic. Vrstva DET je deterministicka, a teda rovnaké texty v
nej sa zasifruju na rovnaky sifrovy text. Toto nam dovoli pouzivat funkcie ako
GROUP BY alebo DISTINCT, ale len na vyber riadkov, ktoré nie st rovnaké.
Nepovie nam ¢i sit hodnoty v poliach vécsie alebo mensie. Ako Sifrovanie pouziva

opaf AES pre texty vacsie ako 64 bitov, pre kratsie texty pouziva Blowfish.

e OPE - Order-preserving encryption. Vrstava pouzivajica poradie-zachovavajtce
sifrovanie. Na tejto vrstve st umoznené operacie ako MIN, MAX ¢i ORDER BY.
Tato vrstva odhaluje najviac informacii o datach. Okrem poradia dat odhaluje
aj blizkost dat medzi sebou. Toto moze byt akceptovatelné pre niektoré hodnoty,

ale pre iné to moze byt problém.

e JOIN, OPE-JOIN - Join. Obe tieto vrstvy su najspodnejsie a poskytuji rozne
vypoctové funkcionality. Vdaka nim mo6zme vykonat dotaz ako napr. SELECT %
FROMtestiableW HEREnamel = name2AN Dname2 = name3, kde vykon-
ali porovnanie viacerych hodnoét z databdzy (a nie len porovnanie 1 policka
so zadanym retazcom), pricom OPE-JOIN vie okrem takéhoto porovnania aj
povedat, ktora z hodnot je véicsia. Ukazkovy dotaz vsak prezradil, ktoré 3 ,name*

su rovnaké.

3.2.1 Nevyhody

Téato konstrukcia je navrhnuta pre velmi Specifické systémy, kde vieme, Ze napriklad
citlivejsie idaje nebudeme chciet medzi sebou porovnavat a kde upustit z bezpecnosti

niektorych stipcov s hodnotami ndm nerobi problém, pretoze v nich neboli az tak velmi
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ytajné“ udaje. Taktiez sa odportca pouzivat vrstvy odhalujice poradie dat len pre také
stIpce, kde ich hodnoty maju dostatotne velki entropiu. [14]

Konstrukcia odhaluje rozne typy informacii na réznych vrstvach modela serveru a
teda aj pouzivatelom a tutoénikom. [53]

Taktiez je velmi potrebné dbat na zabezpecenie proxy servera s CryptDB. Ak by sa
podarilo ito¢nikom kompromitovat tento proxy, tak by mal pristup ku vSetkym datam,
ku ktorym mozu pristupovat aktudlne prihlaseni pouzivatelia a ziskat ich klice. [41]
Proxy v tomto modeli vystupuje ako déveryhodna ,tretia strana“ a je to len aplikacia
naprogramovana ludmi, ktord moéze obashovat rozne chyby. Nato si tiez treba davat
pozor. [53]

Dalsim problémom moze byt velkost. Pri tvoreni tabulky proxy najskor zist{ akého
typu su data v nej a podla toho, aké operacie je na nich mozné vykonavat nasledne
vytvori niekolko stipcov pre kazdy stipec (pre jednotlivé ,cibule* z obr. 3.1). Napriklad
tabulka (3.2) obsahujiica ID a meno bude mat v koneénom désledku 8 stipcov (3.3).
Napr. kedze ID je ¢islo, nebude mat ,cibul
nebude mat ,cibulu“ pre HOM. [23]

u“ pre SEARCH a kedZe meno je string,

ID | Meno
Alice
Bob
Eve

Tabulka 3.2: Tabulka databdzy, ktorti chceme vytvorit v CryptDB, zdroj: [23]

C1-1V | C1-Eq | C1-Ord | C1-Hom | C2-1V | C2-Eq | C2-Ord | C2-Search
q39f ge88 hwip dwna Ipw9 | dkfm | fdkw 98wu
c8x3 8ndo s09s 28bd suc0 d82w | 8mx0 x9ak

sk7x | x7wk | x6sh sTw9 dmnu | snge Xuwn u8sh

Tabulka 3.3: Tabulka databazy, ktort vytvoril proxy CryptDB, zdroj: [23]

Podobne tabulka pre studentov obsahujica ID, meno a pocet bodov z testu bude vo
vysledku tabulka s 12 stipcami. CryptDB mé4 teda velky overhead. TaktieZ je absolitne
nepostacujica funkcia SEARCH, ktora nevykonava ani zdaleka potrebnu funkcionalitu

na vyhladdvanie v databéze. [23]

V préci autorov Ishan H. Akin a Berk Sunar [32], ktori pracovali na skimani

bezpecnosti CryptDB st taktiez nie velmi priaznivé vysledky. Skiimali webové aplikacie
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pouzivajice CryptDB na komunikaciu s cloudom v nastaveni pre viacero pouzivatelov.
Tvrdia, ze utoc¢nik alebo spravca databazy moézu ziskat citlivé idaje pouzivatelov cez
pristup k jedinému lubovolnému pouzivatelskému uctu. Spravili tak zasahom do in-
tegrity sprav, ktoré si posielané medzi databazou a proxy serverom pocas komunika-
cie. Co je prekvapujice je fakt, ze dokdzu ziskat udaje alebo menit privilégia bez
akéhokolvek ttoku na proxy server alebo webovy server s aplikaciou. V tychto itokoch
sa vobec nezaoberali OPE sifrou, ktort oznacili za najzranitelnejsi a najslabsi ¢lanok
CryptDB. V praci navrhli rieSenia tychto problémov.

Dalej v préaci uviedli skuto¢nost, Ze tito¢nici vedia skenovat databazu s cielom zisku
citlivych tdajov pomocou neopravnenych zasahov do dotazov od pouzivatelov.

Nakoniec este v praci demonstrovali frekvencény analyzovy ttok (frequency analysis
attack).

3.3 C-SDA

Informacie v tejto kapitole pochddzaji zo zdrojov [9] a [57].
C-SDA alebo tiez Chip secured data access je model zalozeny na myslienke izolo-
vat sifrovanie, vyhodnocovanie dotazov a pristupové prava od servera a vykonavat ich

pomocou specidlneho hardvéru, obr. 3.2. Tymto hardvérom je ,inteligentna karta“.

) > Adnin.)

DBMS
D) e

Encryption =
I_Iﬂ
Decryption |—3——

Secured
communications : Server

TYRER—

\_ SmartCard

Obr. 3.2: C-SDA intelingentnd karta. (Zdroj obrazku: [9])

Inteligentna karta by mala byt umiestnena pred vstupom do cloudu, teda na strane
cloudu, ako doveryhodny prostrednik. Tento model je podobne ako CryptDB zalozeny
na rozdeleni dotazov. C-SDA rozdluje dotazy na poddotazy.

e Poddotazy pre server. Dotazy, ktoré vedia byt vykonané cloudom bez naruse-
nia dovernosti dat. Tieto dotazy vedia poskytntat podobnt funkcionalitu ako DET
sifrovacia vrstva v CryptDB, ktora je zalozena na deterministckych operaciach. C-

SDA tu pouziva blokové sifrovacie algoritmy ako DES alebo Blowfish. Tieto vedia



KAPITOLA 3. EXISTUJUCE TECHNIKY 33

zapezbecit funkciu overenia rovnosti so zadanym refazcom na zasifrovanych da-
tach. Toto vSak odhaluje isti mieru korelacie medzi datami. V tejto casti dovoluju
pouzit autori aj OPE - Sifrovanie zachovavajice poradie, v pripde ak potrebu-
jeme vykonavat efektivne aj dotazy na porovnavanie hodnot, avsak znizuju sa

opat zaruky dovernosti dat a prezradzaju sa dalsie informéacie o datach.

e Poddotazy pre kartu. Karta podporuje dotazy zalozené na primitivnych opera-
toroch, ktoré server nepodporuje. Umoznuje homomorfické operacie ako agregaciu
dat a tiez funkcie na sifrovanie a desifrovanie. Toto vytvara vypoctové zatazenie
pre tuto inteligentnu kartu. Komplexné dotazy preto nie su efektivne pri pouziti
pamite RAM. Toto sa nemdze diat u klienta, karta pracuje s vysledkami od

servera, ku ktorym klient nemusi mat pristupové prava.

e Poddotazy pre klienta. Klient vyhodnocuje len poddotazy, ktoré sa tykaju
sprezentacie vysledku“. To je napriklad triedenie (sort) alebo odstranovanie du-

plikatov a filtrovanie.

Vykonnost zalezi na inteligentnej karte, ktorda ma obmedzentd vypoctovu silu a
pamat.

V dnesnych dnoch vsak maja tieto inteligentné karty slabi vykonnost v oblasti
kryptografie. Bezné typy inteligentnych kariet sticasnosti maju slaby vykon pre operacie
ako hasovanie, generovanie nahodnych ¢isel, modularne aritmetické operacie na Big
integer-och, ktoré zlyhavaji v dosahovani rozumnych ¢asov vykonania. Poukézali na
to benchmarky vedcov z univerzity v Brne [30].

Inteligentné karty sa daju kupit za zanedbatelnu ¢iastku, pohybujicu sa okolo péar
dolarov. Problémom vsak moéze byt potreba umiestnenia tohto hardvéru do blizkosti
servera. Karty maju dostatocne zabezpecenti ochranu pred fyzickymi ttokmi. AvsSak
boli navrhnuté rézne utoky analyzou dat - Simple Power Attack (SPA) alebo Differen-
tial power analysis (DPA).

3.4 GhostDB

V tejto kapitole st informacie zo zdrojov [5] a [57].

GhostDB je schéma, ktora sa spolicha na hardvér pre zaistenie dovernosti dat,
podobne ako schéma C-SDA. Pri GhostDB je vSak tento hradvér na strane klienta a
nepotrebuje ziadnu bonusovi kooperaciu so strany servera.

GhostDB rozdeli databazu na 2 casti, verejni a sikromni. Len verejna cast je
ulozena na ,nedéveryhodnom® cloude, zatial ¢o suikromna cast databazy je ulozend v
hardvéri GhostDB. V prvotnej verzii predstavoval tento hardvér USB 2.0 klu¢, ktory
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obsahoval 1 MB stabilného tlozného priestoru, 64 KB RAM, CPU a par GB priestoru

pre sukromnu cast databézy, obr. 3.3.
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Obr. 3.3: GhostDB architektura. (Zdroj obrazku: [57])

Klient posiela dotazy tuplne rovnako ako na nezabezpeceni databdzu a GhostDB
spracuje tento dotaz. Ak v dotaze nevystupuju ziadne data z verejnej casti databazy,
nekomunikuje so serverom, dotaz vykona len lokélne u seba. Ak boli v dotaze ziadané
data, ktoré sa nachéddzaju v sikromnej ¢asti databazy pristupuje do tejto casti databazy
ulozenej u seba. Pouzité techniky ako climbing indexes, subtree key tables a Bloomové
filtre (tiez popisané v [5]) zlepsuji vykonnost tohto systému a dovoluji vykonavat aj
narocnejsie dotazy nad rozsiahlejsimi databazami. GhostDB nema Ziadne obmedzenia
na dotazy a vie vykonat vsetky SQL operacie, ktoré dokaze vykonat aj pocitac alebo
server. Umiestnenie casti dat na urcitom nosic¢i vsak obmedzuje vyuzitie vyhod cloudu.

GhostDB je mozné pouzit aj v nezabezpeéenom prostredi, ako napr. z verejného,
nedéveryhodného pocitaca len s hrozbou tniku vysledku vyziadaného dotazu.

Dalsim obmedzenim je samotny nosi¢. Tento je limitovany vlastnou velkostou paméte
RAM a vypoctovou silou svojho CPU, ¢o mdze ovplyvnif vykon a rychlost vykonavania
dotazov.

Takisto nastava problém pri pouziti viacerymi pouzivatelmi, ked by chceli vykonavat
dotazy, ktoré menia obsah databazy.

Velké nebezpecensvto taktiez nastdva pri strate alebo odcudzeni nosica, pretoze

prave na nom je ulozend celd sikromna cast databazy.
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3.5 Helib

Helib je softvérova open-source kniznica, ktoru zacal vyvijat Shai Halevi v roku 2013.
Pouziva homomorfické Sifrovanie. Je napisana v C++ a pouziva NTL kniznicu. Snazi
sa implementovat verziu homomorfického Sifrovania, ktora je zalozena na RLWE - ring
learning with error - navrhnutého autormi Brakerski, Gentry a Vaikuntanathan (BGV)
[12]. O algortimoch a detailoch v tejto kniznici sa moézete docitat v praci autorov Shai
Halevi a Victor Shoup [31].

Helib bola prvou takouto kniznicou, dnes uz existuje miniméalne 10 open-sourcovych
kniznic, ktoré sa pokuisaju implementovat homomorfické sifrovanie. Porovnanie niek-
torych z nich si mozte precitat v praci autora Sai Sri Sathya a spoluautorov [54].

KedZe sa tieto kniznice snazia implementovat homomorfické sSifrovanie, zdedili z
neho niektoré nevyhody, ktoré sa snazia roznym sposobom riesit. Pouzivaju rozne
metody na rieSenie problémov pri roznych verzidch a pristupoch k homomorfickému
sifrovaniu. Napriek rychlemu napredovaniu v oblasti homomorfického Sifrovania v teo-
retickej rovine, je potrebné robit pokroky aj v praktickej forme jeho pouzitia. Vo vela
pripadoch brania v praktickom zavedeni homomorfického Sifrovania prave technické a

pravne dovody. [54]



Kapitola 4
Navrh riesenia

V tejto kapitole naznac¢ime a navrhneme riesenie, ktoré zabezpeci ochranu osobnych
¢i inych udajov v cloude. Pri tom budeme dbat na to, aby riesenie dovolovalo pristup
viacerych pouzivatelov, a teda sa dalo pouzit vo firme s viacerymi zamestnancami, ktori
s udajmi pracuju. V prvom rade vsak dbame na to, aby tidaje boli dostato¢ne chranené
podla zakonov SR, zabezpecime, aby sa poskytovatel cloudu nikdy nedozvedel heslo
na odsifrovanie idajov a aby sme vedeli vykonavat operacie, ktoré musime vediet zo
zékona vediet vykonévat pri spracovavani osobnych tdajov (kap.2). Taktiez navrhneme
aj sposob, ktory nasledne zefektivni pracu s tymito iidajmi.

Porovnanie nasich rieseni s existujucimi rieSeniami z kap. 3 je struéne popisané
zavere.

Pri kazdom uvedenom navrhu najskoér pojedname, ktoré poziadavky spliia, popiSeme
jeho vnutorné vlastnosti a nasledne na priklade ukazeme ako by mohla prebiehat ko-
munikacia pouzivatela s cloudom.

Navrhy sa mozu implementovat ako samostatnd aplikacia, ktort si pouzivatel musi
nainstalovat, pripadne sa mézu implementovat s vyuzitim internetového prehliadaca,

kedze cloudové sluzby sa pristupne aj cez web.

4.1 Uvod a motivacia

Snazime sa navrhnut rieSenie, pri ktorom bezpecnost osobnych udajov alebo inych
tajnych informécii bude v prvom rade ¢o najmenej zavisla na pouzitom softvéri. Vieme,
ze je takmer nemozné naprogramovat rozsiahlejsi softvér bez roznych nedostatkov, chyb
a bugov. [69]

Taktiez je velmi obliibené vytvaranie backdoorov v aplikaciach, t.j. ,,zadnych vrat®.
Tieto backdoory slizia na to, aby mali tvorcovia takejto aplikacie pri pouziti nejakym
clovekom istu vyhodu alebo moznost kontroly a aby sa vedeli dostat do systému, kde je

softvér nainstalovany a pouzivany. Backdoor méze byt v aplikacii nevinne, len ako kra-

36
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jnd moznost, v pripade potreby verejnej moci alebo na sledovanie spravania aplikacie a
pripadnej opravy alebo sledovanie spravania pouzivatela na vylepsenie aplikacie alebo
na reklamné ucely ¢i na preniknutie do jeho systému a spusteni Iubovolného softvéru.
Dokonca aj zndma a velka spolo¢nost Apple tvrdi, ze FBI sa ich snazila prinitit zabu-
dovat do svojich produktov backdoory [52]. Backdoor bol taktiez aj v IBM aplikacii
Lotus-Notes (ktord slizi ako emailova sluzba, planova¢ rozvrhov, na zdielanie doku-
mentov, atd.), ktory bol backdoorovany Narodnou bezpec¢nostnou agentirou - NSA.
Cast kltuca RSA Sifrovania v tejto aplikécii bola tajne pevne uréend spolo¢nostou NSA,
a ta sa potom mohla lahko dopoc¢itanim zvysku klica dostat k celému klticu a néasledne
obsahu [2]. Tieto backdoory vsak v pripade odhalenia mézu byt vyuzité aj tto¢nikom
alebo hackerom. Viac o backdooroch si mozete precitat v zdrojoch [42] [70].

Aj v pripade, Ze by bola napr. konkrétna aplikacia spravujica a Sifrujica nase udaje
v cloude relativne poctivo a spravne naprogramovand, mozu byt rozne diery a slabiny
v zdrojoch, ktoré vyuziva, ako napr. kniznice, ktoré tiez nie sii vzdy tplne bez chyb ¢i
iné aplikacie, ktoré treba na jej beh, ako napr. operacny systém, ktory vieme tiez, ze
obsahuje vela bugov a chyb a byva pravidelne zaplatavany v aktualizaciach.

Chceme navrhnuf riesenie, ktoré bude zavislé len na sile Sifrovania a na Sifrovani
samotnom a nasledna potrebna manipulacia s datami z cloudu bude prebiehat lokalne
napriklad aj offline a odrezana od zvysku sveta. V tomto priapde sa teda cloud nesmie
nikdy dozvediet a spravovat heslo k nasim datam, pretoze by mohlo byt ¢i uz ito¢nikom
alebo zamestnancom cloudu ziskané pomocou moznych bugov a backdoorov cloudového
softvéru a inych sucasti servera.

Dalsou vyhodou tejto poziadavky je, ze ak by boli idaje spravované a spracovavané
cloudom, tak by sme si museli davat pozor na vyber cloudovej spolo¢nosti a to, v
ktorej krajine konkrétne ma umiestnené svoje servery, pripadne na to, ¢i ich cloudova
spolo¢nost niekedy pocas nasho vyuzivania nepresunie do nejakej inej tretej krajiny.

Lokalnym Sifrovanim mozme utlmit aj dopady tnikov dat, tzv. data breaches. Uniky
dat spolo¢nosti nastavaju niekolkokrat rocne a nevyhli sa im ani velké spolo¢nosti
uchovavajice osobné udaje tykajtuce sa niekolko milionov pouzivatelov. Najcastejsim
dovodom tniku dat byva napadnutie databazy s idajmi hackerom, dalsimi dévodmi si:
slaba bezpecnost, strata ¢i ukradnutie fyzického média s datami ¢i pocitaca, ndhodna
publikacia dat na verejnej stranke, nepoctivy zamestnanec firmy, zla konfiguracia databazy
a podobne. Ako priklad mézeme uviest firmu eBay, ktorej v maji 2014 ttoc¢nici hackli
a zverejnili databazu obsahujticu 145 miliéonov pouzivatelskych mien, adries, dadtumov
narodeni a zaSifrovanych hesiel ¢i firmu Yahoo a s nou spojeny najvicsi unik dat v
histérii. V septembri 2016 firma Yahoo zistila, ze v roku 2014 toc¢nici kompromitovali
realne mend, emailové adresy, datumy narodeni a telefonne c¢isla 500 milibnom pouzi-
vatelov. Nasledne na to v decembri roku 2016 zistili iny unik dat z roku 2013 inymi

utoénikmi, ktory kompromitovali mend, datumy narodeni, emailové adresy, hesla a tak-
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tiez aj bezpecnostné otazky a odpovede k nim 1 miliardy pouzivatelskych uc¢tov. Tento
udaj v oktébri 2017 opravili na 3 miliardy kompromitovanych uctov [67] [72]. Chrono-
logicky zoradené uiniky dat s réznymi filtrami a odkazmi si mozte pozriet v [22]. Tomuto

v nasom pripade zabranime, pretoze budu vsetky osobné tdaje v databaze Sifrované.

4.2 Poziadavky a ich naplnenie

Poziadavky na model, ktory by mal zabezpecit ochranu osobnych tidajov v cloude sme
rozdelili do dvoch kategérii - bezpodmieneéné a vyberové. Bezpodmienecéné su také,
ktoré st dané zo zakona a/alebo je ziadané, aby ich nas model spliial. Viberové st

také, ktoré vylepsuju a dopliiaji dalsie mozné poziadavky na model, aby boli prakticky

.....

e Bezpodmienecné:

— dovernost dat,
— integrita a autentickost,
— moznost jednoducho a efektivne menit a opravovat tudaje
— efektivne vyhladavanie vsetkych udajov tykajucich sa jednej osoby
— pristup viacerych pouzivatelov k réznym castiam dat
— dostupnost a odolnost systémov s tidajmi
— cloud nemé pristup k sifrovacim kltac¢om
— logovanie
e Vyberové:
— podpora skupin, skupiny pouzivatelov majicich moznost pristupovat k tej
istej skupine iidajom

— rozdielne préava roznych pristupujicich - (len ¢itanie, aj pisanie,..)

4.2.1 Bezpodmienecné
Dévernost

Dovernost udajov znamend, ze tudaje si precitatelné len tymi osobami, ktoré na to
maju pravo a neopravnené osoby tieto tidaje (a informécie obsiahnuté v nich) nevedia
ziskat v c¢itatelnej forme. Tuto poziadavku zabezpec¢ime Sifrovanim vsetkych udajov v
databéze (toto priblizime v jednotlivych navrhoch). Neodsifrované ostani len ID ¢isla

zaznamov, vdaka ktorym si pouzivatel moze pytat zdznamy.
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K roznym castiam databdzy moze pristupovat viacero roznych Iudi, ktori ale nemaja
prava vidiet cel databazu, napr. je viacero pracovnikov na finanénom oddeleni firmy
a kazdy ma pristup len k osobnym tdajom skupiny Iudi, ktord on spravuje. Pripadne
ak mame napriklad databdzu studentov (ale aj inych osob), tak chceme, aby okrem
pristupu ucitelov a studijnych referentiek k skupinam studentov, vedeli pristupovat k
svojim udajom aj samotni Studenti, a tak si napriklad overit ich korektnost a zaroven
sa nevedeli dostat k osobnym tdajom inych studentov. Preto a aj pre dalsie potreby
zasifrujeme kazdy zaznam v databaze inym klicom. Tieto klice si generované na

zaciatku administratorom systému, nie cloudom (blizsie popisané dalej v tejto kapitole).

Integrita a autentickost

Zarucenim integrity sa rozumie zarucit, ze udaje, ktoré si v databaze su tie, ktoré tam
boli povodne dané a neboli nijako zmenené ¢i uz imyselne - neopravnenou osobou alebo
nahodne. Autentickostou zarucujeme to, ze udaje pochadzaji od skutocného autora a
od vytvorenia neboli nijako poskodené.

Toto mozme zabezpecit v komplikovanejSom pripade vyzitim asymetrického Sifrova-
nia a digitdlneho podpisu pre kazdy zaznam v databaze. V jednoduchsom pripade, ak
chceme pouzivat len jeden kIuc, postaci ako riesenie autentizac¢ny tag, akym je naprik-
lad HMAC (blizsie popisany v kap. 4.4.2). Tento na zaklade textu a kluca vytvori hash.
Tu ale pozor, pri niektorych Sifrach nesmieme pouzit ten isty kluc¢ viackrat, pouzijeme
teda bud iny klué¢ (iny od toho, ktory bol pouzity na zasifrovanie dét) alebo povodny
sa bude skladat z dvoch casti - jedna cast pre zaznam a druha cast pre autentizacny
tag/hash. Takyto hash zabezpeci aj autentickost, pretoze ho vedel vytvorit len ¢lovek,
ktory poznal kli¢, a teda mal na to opravnenie. Ak vsak vlastni kIa¢ viacero ludi ma-
nipulujicich s databazou, nevieme urcit, ktory konkrétne to bol, len, Ze to nebol nikto

neopravneny.

Efektivna manipulacia s tidajmi

Pri tomto bode nam hlavne zalezi na efektivnosti akcii ako vymazanie ¢i tiprava idajov,
ktoré dotknutym osobam musime vediet zo zakona poskytnit. Pri tychto operaciach sa
vsak nevyzaduje nic¢ Specidlne, pri uprave tdajov sa tieto udaje len zasifruju klucom,
ktory upravovatel ma a spravi sa z dat digitalny podpis alebo autentiza¢ny tag a takto
sa posli nové data naspéit na cloud. Nemusi sa presifrovavat cela databaza ani ziadne

klice, upravovatel zasifruje len konkrétny meneny zaznam.

Efektivne vyhladavania

Efektivnost pri narabani je zabezpecend v prvom rade indexovanim kazdého zdznamu.

Kedze vsetky udaje su Sifrované, vyhladavanie podla plaintextovych hodndét a refazcov
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v nich je komplikovanejsie. O to viac, ked mame kazdy zdznam zasifrovany inym klticom

K. Zvyseniu efektivnosti sa viac venujeme v kap. 4.7.

Pristup viacerych pouzivatelov k uréenym castiam dat

Kazdy zaznam budeme teda Sifrovat inym kIticom K. Zoberme si ako priklad studentov
univerzity a ich pristup k vlastnym tdajom, ktoré o nich univerzita ma. Klic¢om na
zasifrovanie udajov Studenta by teda mohlo byt heslo tejto dotknutej osoby, avsak
chceme, aby k tdajom vedeli pristupovat nasledne aj iné osoby alebo skupiny oséb,
ktoré s tymito idajmi potrebuji manipulovat a pouzivat ich, preto Sifrovanie idajov
heslom dotknutej osoby neprichadza do tvahy. Kazdy zaznam teda zasifrujeme nejakym
nahodnym K. Tieto K potom ulozime do prislusnej tabulky v zaSifrovanej podobe a
zasifrované heslom toho, kto k nemu chce pristupovat a ma na to pravo. Tabulka,

nazvyme ju , Tabulka pristupu®, teda bude vyzerat takto 4.1.

Accessor 1D Accessed 1D encrypted K

(Id toho kto pristupuje) | (Id toho k ¢omu pristupuje) | (K zasifrované heslom toho,
kto pristupuje)

Tabulka 4.1: Tabulka pristupu

Ak by teraz chcela nejakd osoba pristupit k udajom, vypyta si z tejto tabulky
pristupov pozadovany riadok - svoje ID uvedie ako ,,Accessor ID“, ID toho, k ¢omu
chce pristupif uvedie ako ,,Accessed ID*“. Server zasle tento riadok, pouzivatel si riadok
odsifruje svojim heslom u seba a tak ziska klu¢ K. Nasledne poziada server o (resp. uz
ho ziadat nemusi a server mu automaticky posle na zéklade prijatého ,,Accessed ID*)
udaje k mnozine ,,Accessed ID*, teda data s ID ¢islom, ku ktorym chcel pristupovat.
Pouzivatel dostane pozadované data v zasifrovanej forme a tieto si u seba odsifruje s

uz ziskanym K.

Dostupnost a odolnost

Dostupnost a odolnost je vyriesend vyberom cloudu. Cloudy v stcasnosti poskytuju
pevné a dostatocné zaruky dostupnosti aj odolnosti.

Cloud nepozna klac

Cloud sa v priebehu spractvania osobnych ¢i tajnych tdajov nikdy nedozvie klic¢ na
odsifrovanie dat ani obsah dat ulozenych na nom. Toto sme dosiahli tak, ze udaje

sa na cloud posielaju uz v zasifrovanej forme, cloud ich méa cely cas zasifrované, na
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poziadanie pouzivatela mu posle data, ktoré ma ulozené u seba s pozadovanym ID v
zasifrovanej forme. Pouzivatel si odsifruje prijaty zdznam az lokalne a s klic¢om, ktorym

boli povodne zasifrované.

Logovanie

Logovanie, ktoré je v pripade verejného organu alebo verejnopravnej institicie podla
zakona uvedeného v kapitole 2.2.7 povinné, mézme zabezpecit na strane cloudu. Tento
bude v logoch zaznamenavat kto si kedy pytal ktoré konkrétne data z databazy. Ako
informéciu ,kto“ si moze zaznamenavat cloud podla moznosti ip adresu, mac adresu
pristupujiceho zariadenia, pripadne staci len meno/ID potencionélneho pristupujiceho
také, akym sa snazil pristupit k svojim udajom, a teda aké si pytal z cloudu ako
»Accessor ID“) kedze kazdy c¢lovek si musi najskor vypytat riadok konkrétne pre seba

ako jednotlivca s dalsimi zasSifrovanymi klucami K.

4.2.2 Vyberové
Skupiny

Tu uvedieme malé vylepsenie efektivnosti. Aby nemuselo mat vela pouzivatelov cloudu
vela riadkov v tabulke pristupu podstate k tym istym riadkom databazy, mozme
vytvorit skupiny pouzivatelov, ktoré moézu pristupovat k réznym datam. Uvedieme
na priklade o skole - na predmet je zapisanych 100 studentov, ucitel ma pristup
k ich tdajom, aby im vedel zapisat znamky. Na predmet boli prideleni dalsi dvaja
ucitelia/cviciaci, ktori maju tiez pristup k presne tej istej mnozine 100 Studentov -
do tabulky pristupu pribudne dalsich 2x100 riadkov? Nemusi. Vytvorime skupinu, oz-
na¢me ju G1. Teraz len skupina G1 ma pristup a zaznam ku vsetkym 100 Studentom
v tabulke pristupov. Skupina G1 mé vygenerované vlastné nahodné heslo, ktorym si
klu¢ K vie odsifrovat. Ucitelia/cviciaci predmetu teraz kazdy z nich mé len jeden ri-
adok v tabulke. Ako Accessed ID, teda to, k comu pristupuje, je uvedena skupina G1.
V policku s klucom K je teraz kliuc¢ skupiny G1 zasifrovany ucitelovym heslom. Ucitel si
vypyta tento riadok, odsifruje si u seba kli¢/heslo skupiny G1 a teraz si vypyta riadok
s Accessor ID G1 k tomu, k ¢omu chce pristupovat. Databaza mu posle zasifrovany ri-
adok z tabulky pristupu a zaroven data s pozadovanym Accessed ID. Ucitel si ziskanym
heslom skupiny odsifruje kli¢ K k datam. V tomto priklade sme potrebovali namiesto
300 riadkov len 103, avsak bol potrebny jeden pristup do tabulky pristupov navyse, ¢o
by vsak nemal byt problém, pretoze tato tabulka je utriedend podla ID c¢isiel. (Obr.
4.1)
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- Pouzivatel Cloud
Idm, Idg
Idm, Idg najde v tab. pristupu Id kto, Id kam
(HG)u

Odsifruje si heslo skupiny
Idg, Idk ldg, Idk

najde v tab. pristupu Id kto, Id kam
Odsifruje K heslom skupiny, (K)ng; (data) posiela rovno aj prislusné data
odsifruje data pomocou K

H: heslo pouzivatela Idm: Id mna
Leg.: Idg: Id skupiny ku ktorej chce pristupit  Idk: Id kam chce pristupit
K: klac pre konkrétne data HG: heslo grupy / skupiny

Obr. 4.1: Podpora skupin v databéze.

Dalsou moznostou ako spravovat skupiny cloudom, je mat uloZend tabulku pouzi-
vatelov a ich skupin samostatne. (Tab. 4.2) Toto samostatné rozdelenie nijako neznizuje
bezpecnost, id cisla boli rovnako nezaSifrované aj v ostatnych tabulkach. Uzivatel si
tak nemusi pamétat v akych skupindch je a posiela len svoje id ¢islo a id ¢islo toho, k
c¢omu chce pristupovat. Cloud si nasledne sam zisti, v ktorych skupinach je pouzivatel
a akym spdsobom moze pristipit k tomu, ¢o pozaduje a poslat mu tak potrebné data.
(Obr. 4.2)

Kam chcem pristipit Kto ma pristup

Id skupiny/dat Id pouzivatela/skupiny

Tabulka 4.2: Tabulka priradenia skupin.
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- PouzZivatel Cloud

Idm, Idk
Idm, Idk [ndjde, v ktorej jeho skupine je

(HG)u; (K)ug; (data)

Odsifruje heslo skupiny K|to, k ¢omu chce pristupit
Odsifruje K heslom skupiny

Odsifruje data pomocou K

H: heslo pouzivatela Idm: Id mna
Leg.: [Idk: Id toho, kam chce pristupit data: data
K: klac pre konkrétne data HG: heslo grupy / skupiny

Obr. 4.2: Podpora skupin v databaze verzia 2.

Prava - len éitanie a Citanie aj pisanie

Dalsfm problémom je, Ze niektori pouzivatelia alebo zamestnanci moézu tabulku len
vidiet a ¢itat a ini mozu do tabulky aj zapisovat. Tu si ukdzeme len jednoduché nazorné
riesenie ako by sa to mohlo riesif.

Moézme vyskusat namiesto jedného K pouzit asymetrické sifrovanie s 2 kluémi K -
jednym verejnym a jednym sikromnym. Verejnym klticom sa data Sifruju. Osoby, ktoré
mozu data len c¢itat buda maf pristup len k sikromnému klicu. Osoby, ktoré vedia aj
zapisovat, budi mat pristup k obom kli¢om. Tu nastava problém overenia spravnosti
udajov, teda overenie integrity a autentickosti. Tieto mozeme vyriesit hashom alebo
digitalnym podpisom. KIu¢ na vytvorenie digitalneho podpisu bude uvedeny ako stucast

alebo c¢ast verejného kliuca. Tabulka pristupu by sa teda rozsirila 4.3.

Accessor 1D Accessed 1D encrypted private K encrypted public K

(Id  toho kto | (Id toho k ¢omu | (stkromné K  za- | (verejné K zasifrované

pristupuje) pristupuje) sifrované heslom toho, | heslom toho, kto pris-
kto pristupuje) tupuje)

Tabulka 4.3: Tabulka pristupu aj s pravami rw, verzia 1

Tu ale méze byt problém, Ze pri niektorych asymetrickych sifrach a nastaveniach je
mozné vypocitat verejny klic zo sikromného. Asymetrické sifrovanie je vo vSeobecnosti
taktiez niekolko-nédsobne pomalsSie ako symetrické. Preto navrhujeme aj iné riesenie

prav na zapis. Pouzijeme na to len digitdlne podpisy. Pouzivatelia, ktori mo6zu menit
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prislusny zaznam, buda mat v tabulke pristupu aj kIic¢ na vytvorenie digitalneho pod-
pisu. Ostatni pouzivatelia, ktori maji len prava na c¢itanie si budi moct digitalny
podpis len overit.

O digitalnych podpisoch si povieme viac v kap. 4.6.1. V praxi to znamena tolko, ze
budu pre digitalny podpis 2 klice, jeden sikromny - tym pouzivatel vytvara digitalny
podpis k dokumentu a zarucuje tak nim integritu a autentickost dokumentu a druhy
verejny, ktory slizi na overenie toho, ze podpis bol vytvoreny korektne a so zaznamom
nikto iny nemanipuloval. Verejna cast kltca na overenie digitalneho podpisu méze byt
v tabulke pristupu zretazena z klicom K na odsifrovanie dat. Stkromny kli¢ Kp na
vytvorenie digitdlneho podpisu bude umiestneny v dalom stlpci. Pouzivatelia, ktorf
nemaju pravo na zapis v tomto zazname, budid mat v stlpei so stukromnym klicom
hodnotu NULL.

Accessor ID Accessed 1D encrypted K||K encrypted Kp

(Id  toho kto | (Id toho k ¢omu | (K||K,, zasifrované | (K k  vytvoreniu

pristupuje) pristupuje) heslom toho, kto pris- | digitalneho podpisu,
tupuje, K, je klu¢ na | zasifrované heslom

overenie  digitalneho | toho, kto pristupuje,
podpisu) pripadne hodnota
NULL)

Tabulka 4.4: Tabulka pristupu aj s pravami rw, verzia 2

4.3 Dalsie poznamky a problémy

V prvom rade by sme chceli zdoraznit dolezitost vyberu, pouzitia a implementacie
sifrovania a Sifrovacich funkcii, kedze bezpecnost nasSich tdajov je zavisla hlavne na
ich sile a korektnosti. Nemo6zme zanedbat ttto skutocnost, a preto vybrat zodpovedne
overenu a silnu Sifrovaciu funkciu, takisto ako aj generator pseudonahodnych ¢isel pri
generovani nahodnych klicov K k zdznamom, napriklad z uz schvalenych a standardi-
zovanych takychto funkcii NIST-om. V Ziadnom pripade neodporicame takéto funkcie
implementovat vlastnorucne alebo zasahovat do kodu uz overneych takychto funkcii, ¢o
by mohlo mat pre bezpecnost idajov fatalne nasledky, ako sme na to experimentalne
poukézali v nasej bakalarskej praci ,Dosledky zmien v kryptografickych algoritmoch*
[65].
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4.3.1 Ukazka vzhladu databazy

Tabulka s osobnymi tdajmi alebo datami v cloude bude vyzerat v navrhoch rieseni

nasledovne - tab. 4.5.

ID Déta... (zasifrované) Autentiza¢ny tag/digitdlny
podpis

Id tohto zéz- | Potrebny  pocet stipcov Autentizacny tag pripadne

namu/studenta alebo serializované data... digitalny podpis

Tabulka 4.5: Nazorné tabulka s datami

Nage déta v nej nemusia byt ulozené v jednotlivych stipcoch, mézu byt aj serial-
izované, napr. vo formate JSON a takto zasifrované. Pouzivatel si ich po odsifrovani

jednoducho deserializuje naspat do formatu tabulky.

4.3.2 Problém vlastnenia ziskaného klica

Problémom, ktory nas moze trapit, moze byt skutocnost, ze ak si nejaky zamestnanec
firmy vypyta z cloudu data, ku ktorym ma pristup a dostane k nim kluce K tak sa
dozvie tieto K v podstate nastdlo. Ked takyto zamestnanec z firmy odide alebo ho
vyhodia, klice od dat firmy by si mohol zapisat a stéle ich poznat. To znamena, ze
by mohol aj nadalej nielen ¢itat ale aj prepisovat data a vytvarat k nim hashe ¢i dig-
italne podpisy. Standardne by mu to ale cloud umoznit nemal, takyto zamestnanec
strati pristup do cloudu, avsak moézu vzniknuf rozne problémy napr. zamestnavatel
mu pristup neznemoznil hned alebo tieto zmeny v cloude este neaktualizoval, zamest-
nanec bol uz prepusteny, ale je eSte vo vypovednej dobe alebo v systéme je nejaka
zranitelnost, pripadne zamestnanec je stale zamestnancom, len mal stratif pristup k
nejakej skupine idajov a uz spravuje int skupinu tdajov. Pri kazdej takomto odchode
zamestnanca alebo preskupeniu pouzivatela na prava k inym tdajom by preto bolo
potrebné presifrovat vSetky data, ku ktorym mal pristup v tabulke dat a nésledne
aj v tabulke pristupu, a to vsetkym pouzivatelom, pripadne skupinam, ktoré mali tiez
pristup k tymto datam a aktualizovat vSetky prislusné ulozené klice. Toto presifrovanie
by zase muselo prebiehat lokalne administratorom.

Druhou moznostou by bolo zabezpecit, aby sa pouzivatelovi, ktory uz nema mat
pristup k istym tdajom (a predtym mal), tieto tidaje viac uz ani neposlali. To mozme
zabezpecit prihlasovanim sa a overovanim totoznosti. Ale ako sme uz spominali, nechceme
sa spoliehat hlavne na softvér, ktory by mohol obsahovat diery a zranitelnosti.

Taktiez mdézme zamedzit posielaniu len konkrétnych tdajov z tabulky s datami.

Tieto budu poslané len ak pouzivatel uvedie svoje ID a cloud zisti, Ze ¢lovek s danym
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ID méa k zaznamom naozaj pristup ¢i uz priamo alebo cez nejaki skupinu. Takto by
yzlomyselny vyhodeny zamestnanec so zapamatanym K* musel hadat ID ¢islo, ktoré mé
k zaznamu pristup. Cloud tabulku pristupu neposiela nikomu na poziadanie. Niekolko
neuspesnych pokusov o pristup k tym istym datam s réznym ,,Accessor ID* je netypické
spravanie, ktoré je zapisané aj v logoch a na ktoré moze byt upozornené.

Toto mdzme vyriesit aj tak, ze kIu¢ K na odsifrovanie dat sa k pouzivatelovi v
otvorenej forme nikdy nedostane a vyuziva ho len ako keby ,nepriamo*. (Viac v ndvrhu
2 v kapitole 4.5). Toto riesenie je vsak velmi Specifické a specidlne navrhnuté pre riesenie

tohto problému.

4.3.3 Problém spravy klicov a ich obnova

Nie je nezvycajné, ze ITudia z ¢asu na ¢as zabudnu svoje vytvorené heslo na pristup do
nejakého systému. Toto spdsobi v nasom navrhu problém, nakolko niektoré zaznamy
v cloude mozu byt zasifrované prave tymto jedinym heslom a nikto iny sa k nim nevie
dostat. Strata takychto dat by bola nezvratna.

Zaloha pouzivatelskych hesiel v cloude neprichddza do tvahy, prave tomu sme sa
chceli celou touto konstrukciou vyhnuf a poskodilo by to vSetky zaruky bezpecnosti.

Zmena, obnova alebo zrusenie hesla, takisto ako aj zanik pouzivatela sa budu riesit
cez administratora systému. Administrator nie je zamestnancom cloudu, je to dévery-
hodny zamestnanec firmy. Ten ma ulozend zaloznu databazu. Vzdy, ked si chce pouzi-
vatel zmenit heslo, komunikuje a administratorom. Potrdenie zmeny hesla ¢i potvrde-
nie zabudnutia hesla bude prebiehat 2-faktorovou autentifikaciou, a to bud dodatocne
emailom alebo sms spravou, ked pouzivatel bude musiet do ¢asového limitu zadat kod
ziskany takouto formou. Néasledne vyuzijeme schému spolocného tajomstva (z ang.
,secret sharing scheme*) s (n, n) treshold-om (to znamen4, Ze n ticastnikov z n vsetkych

ucastnikov je potrebnych na znovuziskanie kltuca) :

Nech s je retazec dlzky I zlozeny z nil a jednotiek, s € {0,1}'. Nech kazdy s; je nahodny
retazec nil a jednotiek dlzky I pre i = 1,.., m—1)as, =sPs DSa®D.... D Sy_1-
Potom rekonstrukcia povodného s sa vypocita ako s = s; @ s9 @D ... D sp,.

Této konstrukeia spliia bezpecnostny predpoklad, Ze Iubovolnych (n — 1) alebo menej
ucastnikov pri spojeni nevie zistit absolitne ni¢ o refazci s. Tato schéma je perfektna
schéma. [61]

Administrator po ziskani nového klic¢a s (v nasom pripade sa jedna o heslo od pouzi-
vatela, ktoré bolo potvrdené pouzivatelom 2-faktorovou autentifikdciou) tento kIuc¢

rozdeli pomocou schémy spolo¢ného tajomstva.
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s1 € {0,1}",n = 256
So=8D S

Heslo pouzivatela sa da teda opédtovne ziskat zlozenim s; a ss. Jedna cCast, s1, sa
posle na cloud a druha cast sa ponechéd v pocitaci administratora. Refazec sy, ktory je
u administratora uz nikdy neopusti jeho zariadenia a nebude ho nikam posielat. Ma ho
v lokalnej tabulke len pre seba. Cloud nasledne dava tieto refazce s administratorovi
opat 2-faktorovou autentifikaciou. Takto zabranime tomu, ze v pocitaci administratora
by boli pritomné vsetky hesld a tento by bolo treba zase dokladne chranit a vytvarat
zabezpecovacie systémy a postupy.

Tento sposoby zalohy vyriesil nasledovné problémy:

e Pouzivatel si chce zmenit heslo (napr. ma pocit, Ze jeho heslo mohlo byt
odhalené). Pouzivatel vyplni svoje aktudlne a nové heslo. Administrator obnovi
heslo pouzivatela z cloudu a overi ¢i ho zadal spravne, a teda je tento pokus o
zmenu hesla opravneny. Nové heslo sa akceptuje opat pomocou 2-faktorovej aut-
entifikacie. Nasledne administrator vypyta z cloudu z tabulky pristupu zaznamy
s ID ¢islom pouzivatela ako ,,Accessor ID“, aby ich mohol preSifrovat novym hes-
lom a ulozif do cloudu. Ako dalsie vytvori z hesla refazce s; a sy a jeden z nich
opat ulozi do cloudu na prislusné miesto. Zmena hesla pozivatela je obmedzené
na 3 za jeden den, aby nedochazdalo k zneuzivaniu tohto procesu na vytazenie

servera poziadavkami.

e Pouzivatel zabudol heslo. Administrator vie obnovit pouzivatelovo zabudnuté
heslo a pomocou 2-faktorovej autentifikdcie mu dat moznost vytvorit si nové
heslo. Nasledne ziska data s jeho ID ¢islom z cloudu, odsifruje ich obnovenym
heslom a zasifruje ich novym heslom pouzivatela. Pomocou jeho hesla znovu
vytvori retazce s; a s, z ktorych jeden ulozi na cloud. Zabudnutia hesla st opéf

obmedzené na 3 za den pre jedného pouzivatela.

e Pouzivatel nema momentalne pristup k datam. Napr. bol prepusteny z
firmy alebo vzhladom na jeho zdravotny stav je predpoklad, Ze sa v dohladnej
dobe nedostane do systému. Ak bol zaroven jediny s pristupom k tymto datam,
nikto iny ich nevie odsifrovat. Administrator systému moéze obnovit u seba heslo
pouzivatela, a tak presifrovat data alebo kluce k datam v tabulkach a pridelit
ich inému pouzivatelovi. Ak tento pouzivatel nebol jedinym, ktory mal pristup k
danym datam, staci riadky s prislusnym ,,Accessor ID“ pouzivatela, ktory mo-
mentalne nemé pristup k datam, vymazat. Bude teda prechiadzat zdznamy v
tabulke pristupu, ktoré maja ako ,,Accessor ID“ uvedené ID ¢islo takéhoto pouzi-

vatela. Ak pod ¢islom ,Accessed ID* je ID cdislo, ktoré sa nachadza v tabulke
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pristupu este aj pod inym , Accessor ID“, staci tento zaznam s ,Accessor ID*
pouzivatela, ktory momentélne pristup nema, z tabulky pristupu len vymazat. Ak
takéto iné ,Accessor ID“ neexistuje, mal by udaje z tabulky pristupu zachranit
(zachranit tak klu¢ K k zdznamu s prislusnymi idajmi) a pridelit inému pouzi-
vatelovi, pretoze inak by k nim nemal pristup a nemohol pristupovat nikto. To
¢i ma niekto iny pristup k danému ,Accessed ID*“ moze Tahko overit vo svojej
tabulke skupin, tab. 4.2. Nasledne vymaze aj retazce na obnovenie hesla daného

pouzivatela, ktorého jeden bol ulozeny v cloude a jeden u administratora.

Administrator komunikuje s cloudom pomocou 2-faktorovej autentifikacie pri ziskavani
a ukladani zaloznych retazcov pre obnovu hesiel. Takisto administrator komunikuje
s pouzivatelom pomocou 2-faktorovej autentifikicie (autentifikdcia zo strany pouzi-
vatela).

2-faktorova autentifikdcia medzi cloudom a administratorom sa dohodne pri uzatvarani
zmluvy s cloudom, kde sa povie cloudu s kym ma cloud takto komunikovat a akym spo-
sobom. 2-faktorova autentifikdcia medzi administratorom a pouzivatelom sa dohaduje
v case, ked vznika tento pouzivatel systému.

7 iného hladiska moze byt heslo pouzivatela jeho doverny tdaj a aj ked by nemal,
moze toto heslo pouzivat na pristup aj do inych systémov. Preto by bolo vhodné, aby
nemal moznost obnovif ho ani administrator nasho systému. Mozeme preto touto sché-
mou spolo¢ného tajomstva chranif namiesto hesiel pouzivatelov kliuce K k jednotlivym
zaznamom tabulky a ku skupinam. Obrazok 4.3. KIu¢ K je teda pri vygenerovani
nového zaznamu a nového K rozlozeny na refazce s; a sy podla popisanej schémy.
Jeden refazec, si, sa posle na cloud, druhy ulozi u administratora. V pripade zmeny
hesla sa teda len presifruje zaznam v tabulke pristupu. V pripade zabudnutia hesla
cloud zisti, ku ktorym zaznamom mal pristup, obnovi k nim klice K a presifruje ich
pre pouzivatela novym heslom. V pripade, Ze sa stratil pristup k nejakym datam, moze
len jednoducho obnovit ich klice K a zasifrovat ich heslom iného pouzivatela, pripadne
moze vzniknut casovy tsek, v ktorom k tymto datam nemd pristup nikto. Az v pri-
pade potreby moéze administrator obnovit klice K k tymto zaznamom. Komunikacia

prebieha opét 2-faktorovou autentifikaciou.
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Chceme pridat’ do databazy na cloude novy zaznam - "Jozko Mrkvicka".
Administrator:
1. Vygeneruje kfaé K (dizky n) k zaznamu,
s1 = ndhodny retazec z {0,1} dizky n
s2 =K@ s
K=s51gs?
2. Refazec s2 posle na cloud
3. "JoZko Mrkvicka" sa zaSifruje pomocou K a prida sa do databéazy

4.V pripade potreby teraz vie administrator obnovit’ kluc K

Obr. 4.3: Moznost obnovy kluc¢a K k zdznamom.

4.3.4 Problém jednoduchych alebo rovnakych hesiel
Jednoduché hesla

Najvacsou slabinou pri utokoch hackerov bude prave heslo pouzivatelov. Ludia nie
st velmi dobri vo vytvarani tazko uhadnutelnych hesiel, ale v dnesnych dobach moze
pomoct riesit tento problém password manager [10]. Zamestnanci firmy, ktori pracuji
s osobnymi tdajmi v cloude, by mali byt pouceni ako vybrat vhodné heslo, nakolko
v nasom pripade pracuju s dolezitymi osobnymi a citlivymi udajmi, ktoré su kryté
zakonmi. My ich ale mozeme obmedzif podmienkami na heslo. V tomto pripade je
najdolezitejsie dbat na dizku hesla. Heslo, ktoré mé 6 alebo menej znakov vedia ttoénici
prelomif vyskusanim vsetkych moznosti do par sektind a je jedno ¢i toto heslo muselo
obsahovat aj ¢isla, malé a velké pismena alebo dokonca aj Specidlne znaky. [25]

V roku 2012 na konferencii Password 12 v meste Oslo predviedol Jeremi Gosney
hackovanie hesiel. Spojil vypoctové sily 5 serverov, obsahujicich 25 AMD Radeon GPU
jednotiek, ktoré komunikovali medzi sebou rychlostou 10 Gbps. Dokazal tak hrubou
silou vyskuSat vietky moznosti hesiel dizky 8, obsahujicich malé a velké pismend, &sla
aj Specidlne znaky (dokopy 95 symbolov) za 5 hodin a 20 mintt. Pre 7 miestne heslo
by to trvalo len nie¢o vyse 3 minut. Toto sa mu podarilo dosiahnut pre bezpecénostny
protokol NTLM, pricom vedel vyskisat 348 miliard hesiel za jednu sekundu. Pre MD5
hashovanie dokazal vykonat 180 milidrd hadani hesiel za sekundu, pre hashovanie SHA1
63 milidrd hadania hesiel. Pre hashovacie algoritmy LM, sha512crypt a berypt(05) to
bolo 20 miliard, 364.000 a 71.000 pokusov hesiel za sekundu. Gosney tiez povedal, Ze
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ich pristup by bol aplikovatelny aj pre ovela viac procesorov, napr. 128. (Odsek zo
zdroja [38] upravené po update zo zdroja [51]). V roku 2020 je uz mozné dosiahnut
8,5 miliardy vyskusanych hesiel za sekundu pri hashovani SHA1 aj jedinym pocitacom
a behom na GPU jednotke [59]. Pre ilustraciu a porovnanie uvddzame naslednovnui

tabulku pre vypocet vietkych moznych kombindcif hesiel pre rozne dizky hesiel a sady:
e len pismend bez rozliSovania malych a velkych pismen (26 symbolov)
e pismend bez rozlisovania malych a velkych pismen + ¢islice (36 symbolov)

e pismend aj malé a velké + ¢islice + Specidlne znaky (26426+10+33=95 sym-
bolov)

(v tab. 4.6). Pre priklad - pri dl7ke hesla 8 a pocte roznych symbolov 36, ktoré sme

mali pouZit, je pocet vetkych moZnosti takéhoto hesla 36°.

(dlzka, symb) | NTLM | MD5 SHA1 LM sha512crypt | berypt(5)
8, 26 0,6 s 1,2s 3,3 s 10,4 s 6,6 dna 34 dni

8, 36 8,1s 15,6 s 448 s 141 s 90 dni 460 dni
8, 95 5,3 hod | 10,2 hod | 29 hod 3,8 dna | 578 r 2961 r

9, 26 15,6 s 30,2 s 86,2 s 4,5 min | 159 dni 885 dni
9, 36 4,9 min | 9,4 min | 26,9 min | 1,4 hod | 88 r 45 v

9, 95 21 dni | 41 dni 116 dni | 11 55K r 281K r
12, 26 3,2dna | 6,1 dna | 17,5 dna | 55 dna | 8K r 42K r

12, 36 158 dni | 305 dni | 871 dni |75 412K r 2mil. r
12, 95 49K r 95K r 272K r 856K r | - -

Tabulka 4.6: Cas prelomenia hesla titokom hrubou silou, 2012, 25 GPU.

(s - sekund, min - mintt, hod - hodin, r - rokov, K - tisic, mil - mili6n)

[udia mozu pouzit ako svoje heslo vetu zlozenu z niekolkych slov. Tu zase hrozi
moznost slovnikového ttoku. Casto sa pouziva prave slovnik pre frazy Diceware, ktory
obsahuje 7776 slov (¢o je 6°, a simuluje hod 5 kockami, odtial pomenovanie ,dice-
ware“) a najdlhsie slovd v nom maju 6 znakov. Pri rychlosti hadania aj 10 biliénov
(10%10'?) hesiel za sekundu, by sme takéto 4 slovové heslo uhadli za 6 minit, 5 slovové
za 32 dni, 6 slovové za 700 rokov a 7 slovové heslo za 5 miliénov rokov. [46]

Nakolko v nasich navrhoch budeme casto pouzivat hesla pouzivatelov ako klice
sifier, odporuc¢ame urcit nasledovné obmedzenia (odportucania vychadzaju z tejto kapi-
toly, t.j. kap. 4.3.4 a jej zdrojov, z tab. 4.6, z kap. 4.3.5 a kap. 4.4.1):

e dl7ka hesla aspon 8 znakov (idedlne asponi 12 znakov),
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e aspon jedno malé pismeno,
e aspon jedno velké pismeno,
e aspon jedna cifra,

e aspon jeden Specidlny znak,

e aspon jedno slovo (Cast oddelend medzerami) nesmie byt sucastou slovnika.

Rovnaké hesla viacerych pouzivatelov

Dalsim problémom st rovnaké hesld dvoch pouzivatelov, ktorf maji pristup k rov-
nakym datam. V tabulke pristupu tab. 4.1 budt mat totozné riadky len s rozdielnym
»Accessor ID“. Da sa teda lahko zistif ktori pouzivatelia maji rovnaké hesla. Ak pouzi-
vatel sdm takto zisti, Zze niekto ma rovnaké heslo ako on, méze jednoducho pristupovat
ku vSetkému obsahu s ,, Accessed ID“ obete (napr. ndhodnym tipovanim ID ¢isiel zdz-
namov).

Preto pridame dalsiu mali tabulku, kde kazdy pouzivatel bude maft vlastni, nahodne
vygenerovanu sol, tab 4.7. Sol taktiez zabrani predpocitaniu hashov a zaSifrovanych
klticov atoénikmi a ttoénik tak v jednom ¢ase moze skusat utok len na jedného pouzi-

vatela a nie celi databdzu naraz (to, ako sa tato sol bude pouzivat, popiseme dalej).

Pouzivatel Sol
(Id pouzivatela) | (Ndhodna sol )

Tabulka 4.7: Tabulka so solou.

4.3.5 PBKDF2

Hesl4 pouzivatelov mozu byt réznych dlzok. Ak ich vak chceme pouzit ako klace do
sifrovacich funkcii, pri niektorych algoritmoch musia mat takéto klice pevne urcent
dizku. Ako priklad, dalej v texte pouzitd funkcia AES-256 potrebuje klu¢ dlhy 256
bitov, ¢o je 64 znakov v hexadecimalnom kddovani.

PBKDF2 (Password based key derivation function) je pseudondhodné funkcia,
ktord berie ako vstup heslo pouzivatela, sol, pocet iterdcii a pozadovant dizku Vys-
tupu v bajtoch a vrati retazec pozadovanej dlzky. Pocet iterdcif je premennd, ktorou
vieme regulovat rychlost ttoku hrubou silou voéi tejto konstrukeii. Maximélna dizka
vystupu je (232 — 1) x Hy, kde H; je dizka vystupu pouzitej pseudondhodnej funkcie.
Dizka vystupného odvodeného kltica je teda v podstate bez obmedzenia. [60] [36]
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Funkcia: PBKDF2 ( P, S, ¢, dkLen ){}
Vystup: DK (odvodeny kla¢ dizky dkLen)

V préaci uz spominana organizaca NIST, ktord je oficidlnou autoritou pre vyda-
vanie standardov, vydala odporucania pre pouzivanie PBKDF2. Funkcia PBKDF2 je
dobrym nastrojom na stazovanie itoku hrubou silou. Pouzita pseudonahodnd funkcia
vnutri PBKDF2 by mala byt HMAC, SHA-3, CMAC, KMAC, ¢cSHAKE, ParallelHash
alebo Tubovolna hashovacia funkcia v zbierke NIST SP 800-107. Pozadovany vystup by
mal byt rovnakej dizky ako vystup z tychto jednosmernych funkecii. Sol by mala mat
najmenej 32 bitov. Cena ttoku hrubou silou zavisi na pocte iteracii PBKDF2, ¢im viac
iteracii, tym dlhsie trva vypocitat vystupny hash. Preto by pocet tychto operacii mal
byt tak vysoky, ako dovoli vykon servera, typicky aspon 10.000 iteracii. [7].

Takéto spomalenie vdaka 10.000 iteraciam obmedzi moznost hadania hesiel na
300.000 tipov za sekundu v systéme so 4 GPU jednotkami. To by znamenalo, ze v
tabulke tab 4.6 sa pohybujeme okolo hodnédt v stlpei ,sha512crypt“, ktory podobne
vie vyskusat 364.000 hesiel za sekundu. Vdaka pouzitiu PBKDF2 sme teda vyriesili
hrozbu ttoku hrubou silou a 8 miestne heslo obsahjice malé a velké pismena, cisla a

Specidlne znaky je postacujice. [66] [64]

4.4 Navrh 1

Tento névrh spliia vietky bezpodmienetné poziadavky. Podporuje aj skupiny. Kltce
vsak pouzivatel v priebehu komunikacie s cloudom z cloudu ziskava. Pouziva symetrické
sifrovanie, a teda je na nastaveni systému ¢i vsetky udaje v databaze sii len na c¢itanie
a moze ich upravovat len administrator alebo mozu data upravovat aj vSetci pouzi-
vatelia, ktori maju ku konkrétnym datam pristup. V tejto schéme pouzijeme Sifrovaci

algoritmus AES. Na overenie integrity pouzijeme HMAC.

4.4.1 AES

AES je symetricky (t.j. rovnaky kIG¢ na Sifrovanie aj odsifrovanie) blokovy Sifrovaci
algoritmus schvéleny a certifikovany institticiou NIST. Je pouzivany aj vladou USA na
zabezpecenie tajnych dat a je povazovanda za jednu z najbezpecnejSich symetrickych
sifier aké boli doposial vynajdené. AES je sama o sebe len velmi tazko prelomitelna ak
je implementovana korektne a je odolnd voci vSetkym znadmym ttokom okrem tutoku
hrubou silou (bruteforce attack). Pocet operacii na vykonanie titoku hrubou silou je
viak pri 256-bitovej AES Sifre (256 bitov je dlzka klu¢a) az 3.31%10%, &o je &slo, ktoré
je priblizne rovné poctu atémov vo vesmire. AES sifrovanie je teda len tak bezpecéné

ako je bezpecny jeho kluc. [10] [21]
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My budeme pouzivat AES-256 v méde CBC, ¢o je méd s inicializacnym vektorom.
Ako klu¢ do AES sifry pouzijeme upravené uzivatelské heslo, preto treba dodrzat
obmedzenia na heslo uvedené v kap. 4.3.4. Heslo pouzivatela s jeho solou upravime
pomocou funkcie PBKDF2, spomenutej v kapitole 4.3.5. Z nej vygenerujeme 640 bitov
materidlu pre kluce. Prvych 128 bitov pouzijeme ako IV (inicializacny vektor) pre AES
sifrovanie, dalsich 256 bitov ako kluc¢ do tejto Sifry a poslednych 256 bitov bude sluzit
neskor na zabezpecenie/overenie integrity, teda pre autentizacny tag resp. digitalny
podpis.

Sifrovanie a desifrovanie pomocou AES je velmi rychle. Vyuzitim hardvérovych
instrukcii vieme s vyuzitim jedného jadra a jedného vlakna dosiahnut az pribilzne
1,3 cyklov/byte pre AES-128 v CBC mdéde pre desifrovanie. Pre AES-256 s vyuzitim
jedného jadra a jedného vldkna je to 5,7 cyklov/byte pre Sifrovanie a 1,8 cyklov/byte

pre desifrovanie. [3]

Priklad 4.1. Majme procesor s frekvenciou 3,6 GHz, ¢o je tplne bezné pre dnesné
pocitace. Tento vykond 3.6 * 10° instrukénych cyklov za sekundu. Chceme zaSifrovat
1GB dat, 1GB = 23°B. Na zaSifrovanie budeme teda potrebovat 5.7 * 230 cyklov. Za-

sifrovanie 1GB teda prebehne za % = 1,7 sekundy. Desifrovanie 1GB dat prebehne
za ;gﬁéﬁ = 0, 54 sekundy.
4.4.2 HMAC

HMAC je momentilne najCastejSie pouzivanou funkciou na autentizaciu sprav. Je
podobna hashovacej funkcii, vo svojom vnutri aj vybrand hashovaciu funkciu pouziva.

Ako vstup vsak okrem spravy berie aj tajny kIuac.

HMAC (k,m) = H((k @ opad)||H((k @ ipad)||m)),

kde k = kIi¢, m = sprava v plaintexte, H = hashovacia funkcia, ipad, opad = padding.
Odolnost voci koliziam pouzitej hashovacej funkcie vo vnutri funkcie HMAC nie je
dolezita a funkcia HMAC je stale bezpecnd aj napriek najdeniu kolizii. Vystup funkcie
HMAC je rovnako dlhy ako vystup pouzitej hashovacej funkcie. [63]
Jednosmerna funkcia HMAC vytvori hash zo spravy s pouzitim tajného klica.
Spravny hash ku konkrétnej sprave s prislusnym tajnym klicom vie vytvorif teda len

ten, ¢o pozna tajny kliac¢, a tak vie zistif ¢i je zachovana integrita spravy.

4.4.3 Vlastnosti

Névrh pouziva tabulku s ddtami - tab. 4.5 tak, ako je uveden4. V poslednom stlpci mé

digitalny podpis. Ako tabulka pristupu je tabulka takmer rovnaka s vyssie uvedenou
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tab. 4.1. Tabulka pristupu v navrhu 1 vsak este naviac obsahuje aj stipec s autentiza-

¢nym tagom pre overenie ¢i nikto nemanipuloval so zaznamami v tejto tabulke pristupu

(tab. 4.8)

Accessor 1D Accessed 1D encrypted K HMAC
(Id  toho kto | (Id toho k ¢omu | (K zasifrované heslom | (HMAC k tomuto
pristupuje) pristupuje) toho, kto pristupuje) | zdznamu)

Tabulka 4.8: Tabulka pristupu pre navrh 1.

Nahodne zvolené klice K pre data su diiky 640 bitov, 128 bitov pre inicializac¢ny
vektor do AES Ssifrovacej funkcie, 256 bitov ako kli¢ do tejto funkcie a 256 bitov ako
k¢ pre autentizacény tag / do HMAC funkcie.

Néhodne zvolené kluce/hesld skupin st takisto dlzky 640 bitov s rovnakym ro-

zloZenim.

4.4.4 Popis komunikacie - priklad fungovania

Priebeh komunikacie pouzivatela s cloudom je zobrazeny v obrazku 4.4.

Pouzivatel si vypyta z cloudu svoju sol. Taktiez si vypyta ziadané data. Cloud zisti,
v ktorych skupinach data su a v ktorych je pouzivatel. Podla toho mu nasledne posle
vybrané zaznamy z databazy - zdznam z tabulky dat ku konkrétnym datam, zdznam
z tabulky pristupu skupiny, ktord k nim ma klic¢ a jeho zaznam z tabulky pristupu k
tejto skupine.

Pouzivatel vlozi svoju sol spolu so svojim heslom do PBKDF2 funkcie, ktora mu
vrati 640 bitovy retazec. Prvych 128 bitov vlozi ako inicializac¢ny vektor do AES funkcie,
dalsich 256 bitov vlozi ako klué. Procesom deSifrovania sa dozvie dalsi 640 bitovy
retazec, ktory slizi pre pristup ku skupine. Nasledne overi integritu toho, ¢o ziskal -
vlozi tento odsifrovany 640 bitovy refazec a poslednych 256 bitov vygenerovanych z
jeho hesla a soli do HMAC funkcie a vysledok porovnd s poslednym stlpcom v jeho
zazname.

Ako dalsie odsifruje riadok pre skupinu rovnakym postupom. Zo ziskanych 640 bitov
pouzije 128 bitov ako inicializa¢ny vektor a dalsich 256 bitov ako kIu¢ do AES funkcie.
Tym odsifroval kli¢ K, ktorym su zasifrované déta a ktory mé tiez dlzku 640 bitov.
Tento si opat méze overit pouzitim poslednych 256 bitov a prave ziskanym plaintextom
v HMAC funkcii, ktorym overi integritu idajov pre skupinu.

Tymito poslednymi 640 bitmi uz len odsifruje data. Opéat pouzije prvych 128 bitov
z tohto refazca ako inicializa¢ny vektor a dalsich 256 ako klu¢ do AES sifry. Tymto

sposobom odsifroval déta. Dalej vlozi data spolu s poslednymi 256 bitmi z klic¢a do
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Obr. 4.4: Navrh 1, komunikacia.

ow’

Pouzivatel Cloud

Zd]m deam
idjq; tdpam ————  Cloud najde, cez ktort skupinu G

sa k datam vie pouzivatel dostaft,
najde prislusnu sol, posiela sol a
sol, (KG) ags,, riadok z tabulky pristupu:
PBKDF2(H,sol) <— Kto=id;,, Kam=G, kt. ma pristup k idkqm
odsifruje KG

(K)ags posiela riadok z tabulky pristupu:
odsifruje K pomocou - TTPKG Kio= @, Kam=idyg,

ziskaného KG

(data) aps, posiela riadok z tabulky dat:
odsifruje data pomocou K «+——— id=idyam

idjq: moje id tdgam: id dat, ku ktorym chce pristupit
L sol: prislusna sol G skupina, ktord ma pristup k datam
eg.: » 7 .
H: heslo pouzivatela KG@G: heslo ku skupine

K: kIu¢ na odsifrovanie dat  idiam: id dat, ku ktorym chce pristupit

HMAC funkcie a porovnéd vystupny hash z poslednym stipcom a overi tak integritu
dat.

Tento postup zobrazuje zjednodusene, bez overovania integrity zaznamov obr. 4.4.
Ak by sme si chceli predstavit obrazok aj s overovanim integrity, pridal by sa do obrazku
len pri posielani z cloudu aj HMAC odtlacok a v kazdej faze s desifrovanim aj nasledne
po desifracii vlozenie odsifrovaného textu a prislusného klica do HMAC funkcie a

porovnanie vysledku s prijatym HMAC hashom.

4.5 Navrh 2

Pozn. autora: Tento ndvrh je velmi teoreticky a potreboval by este domysliet niektoré
vlastnosti. Je navrhnuty najmd ako ndcrt, ako by sa dal riesit problém zistenia klica
pouzivatelom z kap. 4.3.2. PouZiva Sifrovanie XOR, ktoré je pri dodrzani sprdvnych

zasad teoreticky neprelomitelné a vystup sa javi len ako skutocne ndahodny retazec sumau.
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Navrh 2 riesi problém ziskania klica K zamestnancom, ktory nasledne odide z
firmy alebo je vyhodeny, a to tym, Ze k zamestnancovi sa kli¢ K ani nikdy nedostane
a nikdy sa ho nedozvie. Dostant sa k nemu len priamo ziadané data. Nevyhodou ale
je, ze pouziva len jednoduché symetrické sifrovanie a teda prava sa nedaji rozdelit (pre
pouzivatelov, ktori mézu len ¢itat a tych, ktori mozu aj ¢éitat aj zapisovat). Tymto
symetrickym Sifrovanim je oby¢ajny XOR. DalSou nevyhodou je, ze klti¢e musia byt
rovnakej dlzky ako déta.

Tento navrh ako je tu uvedeny nepodporuje skupiny, a teda vychadza z tabulky
pristupu - Tab. 4.1.

Na overenie integrity pouziva obycajny hash pre-xorovany ndhodnym retazcom. Na
upravenie hesla pouzivatela pouzivame tiez funkciu PBKDF2, uvedenu v kap. 4.3.5.

Tato metdda je vhodna ak je sice vela zaznamov v datach, ale zaznamy su kratsie,
a teda tabulky neobsahuji prili§ vela stipcov, pretoze sa ziadané déta budd posielat

viackrat (a preto, Ze kIa¢ musi byt rovnakej dizky ako déta).

4.5.1 Vlastnosti

Upresnime vzhlad tabulky dat z Tab. 4.5. Déata st zasifrované vzdy ndhodnym retazcom
K. Kazdy zéznam md vygenerované ndhodné K dizky rovnakej ako je dizka zdznamu.
Ulozené data v databaze s nasledne prexorované tymto refazcom K. Taktiez pre kazdy
autentizacny tag pri détach je vygenerované ndhodné KH. KH mé dlzku 256 bitov a

pouziva na zasSifrovanie vystupu hashovacej funkcie. Vid tabulku s datami, tab. 4.9.

ID | Zasifrované data | Autentizacny tag

Id | (data & K) (hash & KH)

Tabulka 4.9: Navrh 2, tab. s datami

Taktiez upravime a upresnime tabulku pristupu pre Navrh 2 z tab. 4.1. Ulozené K v
tabulke je prexorované osetrenou prvou castou hesla pouzivatela. Ulozené KH je prex-
orované druhou castou ostereného hesla pouzivatela. Vid tab. 4.10. Heslo pouzivatela
je upravené pomocou jeho soli a PBKDF2 funkcie na heslo dlzky rovnakej ako dizka
zéznamu, ku ktorému pristupuje, plus dizka kluca KH, ¢ize spolu na ((diika zdznamu
v bitoch) + 256 bitov). Heslo H vytvorené PBKDF2 funkciou ma tak 2 casti, prva Cast
(oznacme Hy) je usek po druht cast, druhd ¢ast je poslednych 256 bitov (oznac¢me Hy).
H = H,||H>.
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Accessor ID | Accessed ID | encrypted K | encrypted KH
Kto ID Kam ID (K @ Hy) (KH @ H>)

Tabulka 4.10: Tabulka pristupu pre navrh 2.

4.5.2 Citanie dat z databazy

Priebeh komunikacie medzi pouzivatelom a cloudom je detailne zobrazeny v obrazku

4.5. V navrhu sa pouzivaju oznacenia:

e nsp - nahodny string pouzivatela,

nsc - nahodny string cloudu,
e H - upravené heslo pouzivatela, ktorym s zasifrované kluce
e K, KH - kIice na odsifrovanie dat a hashu

data - odsifrované a c¢itatelné data

e hash - hash vytvoreny z prislusnych dat

Pouzivatel chce ziskat nejaké data z tabulky. Posle teda serveru svoje Id a Id dat, ku
ktorym chee pristipit. Server mu posle jeho sol a oznédmi dlzku zéznamu, ku ktorému
cheel pristupovat. Pouzivatel pomocou soli, jeho hesla, dlzky zéznamu a PBKDF?2
funkcie upravi heslo na heslo dizky (256b + dizka zdznamu). Toto upravené heslo H
pre-xoruje ndhodnym retazcom - nsp, ktory vie len on a posle serveru (H @ nsp).

Server si rozdeli tento refazec na cast pre odsifrovanie kluca k datam a kluca k
hashu tak, Ze oddeli poslednych 256 bitov a ostane mu retazec Hy & nsp,. Prva cast je
H, & nspy. Do prvej casti pri-xoruje svdj ndhodny retazec - nsc a tiez pri-xoruje donho
vyraz (K @ Hy), ktory sa nachadza v tabulke pristupu pod jeho Id ako Accessor ID
a pod Id toho, k ¢omu chce pristipit ako Accessed ID; dalej k nemu pri-xoruje vyraz
v tabulke s datami, ktoré maju id rovnaké ako Id toho, k comu chce pristipit, a teda
vyraz (data® K). Dokopy teda zlozil vyraz ((Hy®nsp) ® (K ® Hy)®(data® K) ®nsc).
Nsc je rovnakej dlzky ako vSetky ostatné retazce v tomto vyraze. Rovnaké vyrazy sa
vyxorovali na 0. To, ¢o vo vyraze zostalo, je teda (nsp; ® data & nsc).

Tento retazec dostane pouzivatel. Ten k nemu pri-xoruje svoje nsp;, ¢im z retazca
tato hodnota vypadne a opéat k nemu pri-xoruje svoje heslo H;. Tento vyraz, teda vyraz
(nsc @ data @ H;) posle na server.

Server pri-xorovanim svojho nsc z vyrazu dostane vyraz (data & Hi). S nim moze
jednoducho overit ¢i pouzivatelovo heslo H uvedené na zaciatku komunikacie bolo
spravne. Ak totiz teraz pri-xoruje k vyrazu, vyraz z tabulky pristupu - (K & H),

mal by ziskat vyraz (data ® K), teda retazec, ktory mal uloZeny v tabulke s datami a
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Obr. 4.5: Navrh 2, komunikacia.

p \
O W

Pouzivatel Cloud

(H @© nsp) 5
(Hy||Hs & nsp) prerezie na (H; @ nsp)

a (Hy ® nsps).

data & nspy B nsc (Hi®nsp, )®(K®H,)®
®(data ® K) ® nsc

Od-Xoruje nsp (data ® nsc) © H,

(data & nsc) & Hy

Od-Xorujue nsc a overi
¢i pouzivatel neklamal

(TLSpl @ data), (nspz D hCLSh) (H1@n8p1)@(K@H1)G§
®(data ® K);
(H2@®nsp:)O(KHOH,)®
®(hash & KH)

Od-Xoruje nsp, ma déta a ich
hash, skontroluje hash

H: heslo pouzivatela (H = H,||Hs)  data: pozadované déta

Leg.: nsp: nahodny string pouzivatela nsc: ndhodny string cloudu

K, KH: klice na odsifrovanie dat, hashu hash: vystup hash funkcie

naopak. Takto zistil ¢i pouzivatel bol korektny, ¢i neklamal a nesnazil sa zistif idaje z
databazy zadanim inych retazcov ako svojho hesla.

Ak je vsSetko v poriadku, cloud posle pouzivatelovi naspat udaje z prvého kroku,
teda to, ¢o ako prvé posielal pouzivatel - (H @ nsp) (pripadne mu to v tomto kroku
pouzivatel opéatovne zasle), ktoré pozna aj v rozdelenej forme na dve ¢asti - (H; ©nsp;)
a (Hy @ nspe), pri-xoruje k prvej Casti tdaje z tabulky pristupu (K @& H;) a z tabulky
dét (data® K). Vyraz, ktory tak vznikne je (Hy®nsp;) ® (K ® Hy)® (data® K), z ¢oho
po vypadnuti zdvojenych retazcov xorovanim ostane vyraz (data @ nsp;). Rovnakym
sposobom pri-xoruje aj vyraz na overenie hashu do druhej casti.

Pouzivatel teraz jednoducho, od-xorovanim nsp ziska data a hash k nim. 7 dat
vytvori hash a porovna so ziskanym hashom.

Takyto zdlhavejsi proces je potrebny. Cloud teoreticky mohol uz v prvom kroku
poslat pouzivatelovi hned pozadované data, a teda na prva poziadavku s (H @ nsp)
hned reagovat zaslanim naspét ((H; @ nspi) ® (K @ Hy) @ (data @ K)), z coho by

pouzivatelovi ostalo (nsp; @ data) a mohol by hned pristupovat k datam. Lenze prob-
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lém nastava v pripade, zZe zamestnanec firmy v tlohe pouzivatela cloudu alebo niekto,
kto poznd data, by mohol poslat poziadavku a tvarit sa ako hocikto iny, kto ma k tymto
datam tiez pristup, ako svoje heslo by uviedol prave zname data a tak by mu tymto
sposobom cloud poslal nevedomky heslo tohto pouzivatela. S tymto heslom by dalej
mohol pristupovat ku vsetkému, k comu mal tento pouzivatel s prelomenou identitou
pristup. N4s uvedeny pristup tento problém ale nemd. Co vSak méze byt nevyhodou
oproti 1-krokovej vymene je moznost DOS ttoku, kedze server si musi pamétat min-

imélne pouzité nsc pri konkrétnych dialdgoch.

4.6 Navrh 3

Tento navrh spliia vsetky bezpodmienecné podmienky. Podporuje taktiez skupiny a
rozlisuje prava pouzivatelov na citanie a citanie aj pisanie. Vyuziva podobne ako 1.
navrh sifrovanie AES (kap. 4.4.1) a na dpravu hesiel tiez funkciu PBKDF2 (kap. 4.3.5).

Na overenie integrity a autentickosti vyuziva digitalny podpis.

4.6.1 Digitalny podpis

Digitalny podpis slizi na zabezpecCenie autentifikacie a nepopieratelnosti autorstva -
po overeni vieme, zZe sprava bola vytvorena a podpisana len tym, kto vlastni sikromny
k¢ a nikto iny ho nemohol vytvorit. Tiez slizi na zabezpecenie integrity - sprava

nebola menend od vytvorenia a podpisania.
Schéma digitdlneho - podpisu obr. 4.6. Majme trojicu (Gen, Sig, Vrf). Nech:

e Gen je funkcia na vytvorenie dvojice verejného a sikromného kltuca (pk, sk),

e Sig je funkcia, ktorda produkuje podpis zo spravy m a sikromného kluca sk, jej
vystup ozna¢me o

o = Sigg(m),

e Vrf je funkcia, ktord zoberie spravu m, podpis o a verejny kluc¢ pk a overi korek-
tnost Vrf ,.(m, o)
Virf i.(m, o) € {true/ OK, false/x}.

Korektnost schémy:
V(pk, sk) < Gen(1%)Vm : Vif,.(m, Sigg.(m)) = true

Tato schéma teda vyuziva techniky asymetrického Sifrovania. Stkromnym klicom

sa digitdlny podpis vytvara, verejnym kltic¢om sa overuje spravnost. [62]
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Obr. 4.6: Schéma digitdlneho podpisu. (Zdroj obrazku: [62])

Implementacii podpisovych schém je viac a mame niekolko moznosti, ktora pod-
pisovi schému pouzijeme v nasom systéme. Odporucame sledovat aktudlne vydané

standardy a riadit sa nimi. [37]

4.6.2 Vlastnosti

Navrh pouziva tabulku s datami tak ako je zobrazena v tab. 4.5. Tabulka pristupu vyz-
era rovnako ako tab. 4.4. Model taktiez pouziva tabulku so solou, tab. 4.7. Pre kazdy
zaznam v tabulke dat su teraz generované az 3 klice. Jeden je 384 bitovy refazec,
oznac¢me ho klic¢ K, z ktorého sa 128 bitov pouzije ako inicializa¢ny vektor a 256 bitov
ako kIG¢ sifry AES-256 na zasifrovanie idajov. Dalsie 2 kluce st dvojica verejného a
stikromného kluca (pk, sk) vygenerovanych funkciou Gen spominanou v predchadza-
jucej podkapitole. Pomocou funkcie Sig, sikromného klica a zasifrovanych tdajov sa
k tymto tdajom vytvori digitalny podpis. Tento podpis sa ulozi vedla zaznamu. Kluce
K a pk sa zretazia a umiestnia sa do tabulky pristupu pouzivatelom, resp. skupindm,
ktoré maju k tomuto zaznamu pristup. Sukromny kIic¢ na vytvorenie digitalneho pod-
pisu sa priradi len tym, ktori maji aj pravo na zapis k tomuto zdznamu. Vsetky kltuce

st generované na strane prevadzkovatela, nie cloudom.

4.6.3 Popis komunikacie

Priebeh komunikacie pouzivatela s cloudom je zobrazeny v obrazku 4.7. Komunikacia
pri ¢itani dat prebieha skoro rovnako ako pri 1. navrhu.

Pouzivatel posle na server poziadavku o pristup k idajom. Posle svoje ID ¢islo a ID
¢islo zdznamu, ku ktorému chcee pristupit. Cloud zisti, do ktorych skupin patri zdznam,
ku ktorému chce pouzivatel pristipit a tiez ku ktorym skupinam ma pouzivatel pristup.
Ak je takychto zaznamov viac, skisi najst prvy taky, v ktorom mé pouzivatel vécsie

prava, teda prava aj na zapis (t.j. atribit Kp nie je NULL). Podla toho mu nésledne
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posle prislusné zaznamy v tabulke pristupu a pozadovany zaznam v tabulke s datami.
Tiez posle pouzivatelovi jeho sol z tabulky so solou.

Pouzivatel vlozi ziskanu sol spolu so svojim heslom do funkcie PBKDF2, ktora mu
tentokrat vrati 384 bitovy refazec. Prvych 128 bitov pouzije ako inicializa¢ny vektor,
ostatnych 256 bitov ako kIu¢ do Sifry AES-256. Zaznam ktory takto potom odSifruje je
ten, kde je on uvedeny ako ,Accessor ID* a ako ,,Accessed ID* je uvedené ID grupy,
cez ktord mu cloud navrhol pristup. Ak je teda ako ,,Accessed ID*“ uvedené ID cislo
grupy, atribut Kp v tabulke pristupu je null, pretoze zdznam, na ktory odkazuje je
opat v tabulke pristupu a ten pouzivatel menif nemoze.

Odsifruje zaznam. Pod klucom K, ktory takto ziskal, je 384 bitovy retazec. Tento
znovu rozdeli a prvych 128 bitov pouzije ako inicializa¢ny vektor a ostatnych 256 bitov
ako kIac do sifry AES-256. Zaznam, ktory takto odsifruje je ten zdznam z tabulky pris-
tupu, ktory mu bol poslany, kde ,;Accessor ID“ je ID ¢islo skupiny, cez ktoré mu cloud
vybral pristup a ,,Accessed ID“ je ID zaznamu, ku ktorému chcel povodne pristipit.

Zéaznam odsifroval. Ziskal tak kli¢ K zrefazeny s verejnym klicom pk na overenie
podpisu. Ak ma préavo aj na zapis do pozadovaného zaznamu, ziskal aj sukromny kluc
na vytvorenie digitdlneho podpisu. Zretazené kluce su rozdelené tak, ze prvych 384
bitov z kltca predstavuje klu¢ K a zvysok je verejny kluc¢ pk.

Dalsim prijatym zdznamom bol zéznam z tabulky s datami, ktory pozadoval. Po-
mocou funkcie Vrf, verejného klica pk a zasifrovanych dat overi integritu a autentickost
zaznamu. Ak bolo vSetko v poriadku, moze data odsSifrovat. Z kluca K, ktory ma po
rozdeleni 384 bitov znovu zoberie 128 bitov ako inicializacny vektor a 256 bitov ako
kIa¢ pre sifrovanie AES-256. Data, ktoré chce takto odsifrovat je konecne zaznam z
tabulky dat.

Text popisuje obrazok 4.7.

4.6.4 Zapis dat do databazy

Pri zapise dat sa zopakuje rovnaky postup ako popisany vyssie. Nachddzame sa teda
vo faze, ze pouzivatel ma zaznam, ktory chce menit ma aj vsetky potrebné kluce -
(K||pk) a sk. Pouzivatel upravi zaznam podla potreby, opravi, prepise udaje v nom.
Nésledne pouzije prvych 128 bitov z klica K ako inicializacny vektor a dalsich 256 bitov
ako kIu¢ do AES-256 Sifry, avsak teraz spusti na tomto plaintexte proces Sifrovania.
Formét dat mu jeho pristupové Ul menit nedovoli, moze menit len hodnoty vnutri
atributov. Vzniknuty zasifrovany text a stikromny kli¢ sk vlozi do funkcie Sig, a tym
vytvori digitdlny podpis k zédznamu. Tento odosle na cloud. Cloud nahradi zdznam
prijatym zadznamom spolu s digitalnym podpisom.

Druhou a bezpec¢nejsou moznostou by bolo nechat verejné kluce pk nezasifrované,

v plaintextoch pri prislusny zaznam. Mohol by si tak pre kazdy zdznam tplne hocikto
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Obr. 4.7: Navrh 3, komunikacia.
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idjq, 1dpam ———— Cloud néjde, cez ktora skupinu G

sa k datam vie pouzivatel dostat,
najde prislusna sol, posiela sol a
sol, (KG) ags, riadok z tabulky pristupu:
PBKDF2(H,sol) <— Kto=id,,, Kam=G, kt. ma pristup k idyem
odsifruje KG

K||pk : posiela riadok z tabulky pristupu:
odsifruje K pomocou M Kto=G, Kam=id},,
ziskaného KG (2/(sk) aBsic)

(data) ops, posiela riadok z tabulky dat:
over{ DigP pomocou +—————— id=idgam

pk a (data) aps, (DigP)
odsifruje data pomocou K,
idjq: moje id 1dgam: id dat, ku ktorym chce pristupit
sol: prislusna sol G skupina, ktora ma pristup k datam
Leg.: H: heslo pouzivatela KG@G: heslo ku skupine

K: kIu¢ na odsifrovanie dat idiam: id dat, ku ktorym chce pristupit

DigP: digitalny podpis @: NULL ak nemdze zapisovat

overit ¢i je zachovand integrita a autentickost zaznamu. Vyhodou tohto pristupu je, ze
by si to vedel overit aj samotny cloud pri poziadavke o zmenu tdajov/zapis. Ak pouzi-
vatel posle poziadavku na tpravu nejakého zaznamu, posiela ho zasifrovany a popisany
digitdlnym podpisom. Cloud si overi digitalny podpis, verejny kin¢ bude mat takto k
danému zaznamu k dispozicii. Digitalny podpis vytvarame v navrhu so zasifrovanymi
datami. Ak overenie digitalneho podpisu bolo tspesné, cloud aktualizuje zdznam na
tento novy, od pouzivatela. Jediny ten, kto poznd sikromny klu¢ digitalneho podpisu
pre konkrétny zaznam, a teda mal v tabulke pristupu povoleny aj zapis, vie korektny
digitalny podpis vytvorit. Ak je overenie digitalneho podpisu netispesné, cloud zamietne

zapisat zaslané data do databazy.
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4.6.5 Vymazenie zaznamu

Postup pri potrebe vymazania zaznamu s osobnymi idajmi niektorej dotknutej osoby je
jednoduchy. Administrator vymaze zaznam s jej ID ¢islom. Nésledne pozrie do tabulky
pristupu a vymaze vsetky zaznamy, v ktorych bolo jej ID uvedené ako , Accessed ID“.
Ak grupa, ku ktorej bol tento zaznam priradeny, uz neobsahuje dalsie pristupy do
databazy s datami, vymaze aj vsetky zaznamy z tabulky pristupu, kde je ako ,,Accessed
ID“ uvedena tato grupa. Obidve lokacie moze velmi lahko néjst vdaka tabulke skupin,
tab 4.2.

4.7 VylepsSenie efektivnosti

V nasom modeli sa snazime v prvom rade dostato¢ne chranit data. Kazdy zaznam ma
teda vygenerovany iny kli¢ K na Sifrovanie, preto vyhladavanie v takejto databaze je
prilis zdlhavé a komplikované. Ak pouzivatel nevie ID &slo zdznamu, ku ktorému chee
pristipit a chce vyhladat zdznam podla mena, musel by si postupne vypytat zo serveru
vSetky zaznamy, ku ktorym ma pristup a postupne kazdy odsifrovaf.

Aby bolo tento systém mozné aj prakticky pouzif, navrhli sme vylepsenia efek-
tivnosti roznych dotazov nad databazou. Zaroven sme pre toto vylepsenie funkcionality
nepotrebovali znizit bezpecnost dat.

Pozn.: Ak st v databaze osobné udaje dotknutych oséb a my chceme, aby si kazda
dotknutéa osoba vedela o sebe zobrazit svoje tidaje, ako je tomu tak napriklad aj v AiSe
pri studentoch, tak tato osoba sa v nasom pojimani neberie ako pouzivatel, len ako
pristupovatel. Tento pristupovatel nebude mat vlastné vyhladavacie tabulky, pretoze
moze pristupovat len k svojim tidajom a teda svoje ID uvadza aj ako ,,Accessor ID* aj
ako ,,Accessed ID*.

4.7.1 Spolocna vyhladavacia tabulka

V databaze vytvorime tabulku, podla toho, na akom atribite chceme vyhladavat.

Priklad 4.2. Chceme vyhladévat podla priezvisk. Vytvorime tabulku s 2 stipcami. V
Tavom stlpci budd postupne vietky mozné kombindcie 3 pismenkovych retazcov - A,
AA, AAA, AAB, AAC, ... ZZZ. V pravom stlpci st ID ¢sla k ludom, ktorych priezvisko

zacina na danu kombinaciu pismen, tab 4.11.
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Kombinacia pismen | Zoznam ID
A {5, 243, 87 }
AA {2, 7960 }
AAA {12,394 }
1777 {86}

Tabulka 4.11: Tabulka pre efektivnejsie vyhladévanie (prezviska).

Takéto tabulka ale prezradza prilis vela informécif. ID &sla v pravom stipei budd
preto zasifrované. Zasifrované budu heslom pouzivatela, ktory ma k nim pristup. (Hesla
st bezpecné a upravené pre potreby Sifry pomocou PBKDF?2 tak, ako to bolo spominané
pri Navrhu 1 v kap 4.4.) Ak mé takyto pristup viacero pouzivatelov, bude viacero
zaznamov v tabulke, napr. k studentovi s priezviskom Novotny a ID ¢islom 123 maja

maf pristup 3 ucitelia - U1, U2, U3. V tabulke budt preto nasledovné zaznamy:

NOV | {(123)171, (123) 172, (123) 13}

Utoénik takto nevie zistif, ktory zéznam mé priezvisko zaéinajice na NOV a ani
ich pocet. To, ¢o by vedel povedat je, ak by napr. pod kombindciou NOV neexistoval
Ziadny zdznam a pravy stipec by bol prazdny, Ze v databdze neméme Ziadnu osobu,
ktorej priezvisko by zacinalo na NOV. Tomuto sa ale m6zme tiez vyhnit ak primieSame
do tabulky ndhodny sum. Tento Sum by boli ndhodné nezmyselné retazce rozmiestnené
nahodne po celej tabulke. Pripadne pre kazdy riadok by sa vygeneroval nahodny pocet
takychto zasumeni - 1-10 s tym, ze pravdepodobnost toho, Ze sa vygeneruje len prave 1
nahodny zaznam je velmi mala. Tak by sa zabranilo tomu, ze by utoc¢nik vedel povedat,
kto sa v databaze nenachadza.

To ¢o teda mame, je tabulka, kde vlavo st kombinacie pismen a vpravo nahodne
postupnosti znakov (¢i uz zasifrované ID ¢isla alebo sum). Ak chee teraz pouzivatel
vyhladat niekoho v databéaze podla priezviska, zada ziadani kombinaciu pismen. Algo-
ritmus zoberie z tabulky vsetky refazce prislusného riadku a skusi ich vsetky postupne
odsifrovat. Ak sa refazec odsifroval na zmysluplné ID ¢islo, moze to byt to spravne
a vyskidsa sa pozriet do databdzy ¢ je to naozaj tak a aZ teraz robi zdlhavejsi pro-
ces odsifrovavania niekolkych blokov textu. Mohlo sa mu ale podarif nahodou, zZe sa
retazec odsifroval na nejaké cislo, ktoré by mohlo byt ID. V tomto pripade po poslani
poziadavky na server o toto ID mu server bud povie, Ze k tomto zdznam pristup nema,
pretoze ho nenajde v tabulke pristupu alebo ak zhodou okolnosti vyslo ID ¢islo k zaz-
namu, ku ktorému pristup ma, tak mu ho zasle a pouzivatel u seba zisti, Ze to nie je
zaznam, ktory hladal. Pravdepodonost toho, ze by z retazca odsifroval 1D ¢islo ak sa

mu to podarit nemalo je vSak velmi mala.
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Ak sa pouzivatelovi v riadku s hladanou kombinaciou pismen nepodarilo odsifrovat
ziadny retazec na rozumné ID ¢islo, znamend to, ze takyto zdznam na dant kombinaciu
bud neexistuje alebo k nemu nemé tento pouzivatel pristup.

Tabulky na ulahcenie vyhladavania podobného charakteru moézme vytvorif aj na

Tubovolny iny atribut (stipec).

Priklad 4.3. Chceme vyhladavat ziakov podla predmetov. V tabulke v Tavom stipei
teda budu nazvy vsetkych predmetov. V pripade, ze nechceme prezradif ito¢nikovi ani
nazvy predmetov, mozu tu byt len skratky predmetov alebo opat zaciatky nazvov pred-
metov. V pravom stlpci budu zasifrované ID ¢sla Studentov, ktory maju pozadovany
predmet zapisany. V pripade, ze chceme znemoznif ttocénikom aj zistit predmety, na
ktoré nikto nechodi alebo zistif maximéalne pocty Iudi na predmete, moézme opéf pridat

ndhodny Sum, tab 4.12.

Predmety | Zoznam ID
UAV1 {(12)y5, (sf fd)wya, (394)u7 }

.\'/.aMS .{“(86)u2, (354) 42, (2345) 42}

Tabulka 4.12: Tabulka pre efektivnejsie vyhladavanie (predmety).

Rovnako mozme vytvorit tabulku aj pre datumy narodeni. V pripade ¢isel to ne-

musia byt konkrétne hodnoty a méZzeme si do lavého stlpca vlozit aj ziadané intervaly.

Sposob sifrovania ID ¢isiel pomocou pouzivatelskych hesiel a vhodnej Sifry je pri
vytvarani tychto tabuliek bezpecny, pretoze ak by sa podarilo ito¢nikovi prelomit heslo
pouzivatela mohol by tplne rovnako a jednoducho pristupovat k jeho zdznamom a nie
len vyuzivat tieto tabulky na 1itok analyzou predvypocitanych hodnot.

Je vsak potrebné doplnit, Zze pre kazdu tabulku by sa mala pouzif ina spolo¢na sol,
pretoze inak by mohol utocnik zistif korelacie medzi tabulkami. Taktiez pri tabulkach,
kde sa ocakava, ze jedna dotknuta osoba bude mat zaznamy o sebe vo viacerych riad-
koch v jednej vyhladdvacej tabulke, ako je tomu tak pri tabulke pre predmety (tab.
4.12), kde ten isty student mdze byt uvedeny pri viacerych predmetoch a zasifrovany
tym istym ucitelom, ak predmet vyucuje rovnaky ucitel, je vhodné pouzif int spolo¢nu
sol pre kazdy riadok.

Tento sposob tiez pomoze riesit dotazy typu "studenti starsi ako xx rokov'éi "Stu-
denti s lepsou znamkou ako C z predmetu". Data v tabulke st zoradené podla lavého
stlpca a teda je jasné, ktoré maji vacsiu alebo mensiu hodnotu ako pozadovans hod-

nota.
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4.7.2 Osobna vyhladavacia tabulka

V oblasti zdravotnictva alebo podobnej, pomocna spolo¢na tabulka na ulahcenie vy-
hladavania nema velmi zmysel. Zdravotnici majua v pripade potreby moznost pristupo-
vat k zdravotnym zaznamom vsetkych Tudi, avSsak ku svojej ¢innosti bezne potrebuju
len uzsi okruh tdajov o osobach.

Na Slovensku v roku 2009 bolo (z priblizne 18.000 vsetkych lekdrov) 2331 reg-
istrovanych vseobecnych (obvodnych) lekarov, ktori mali mat starostlivost o 4,2 mil.
dospelych (-500.000 neregistrovanych alebo zijicich v zahrani¢i). Z toho pripada na
jedného vseobecného lekara priblizne 1600 os6b. Optimalny pocet pacientov na jed-
ného lekara bol v tomto roku stanoveny na 1500. V roku 2018 ma prakticky lekar 1600
az 1700 pacientov. [40] [68]

Zefektivnit vyhladavanie na par milisekind mu teda staci len pre tychto 1600
pacientov, ktori spadaji pod jeho sluzby. Kazdy lekar moze mat teda svoju vlastnui
tabulku tykajicu sa len pacientov, ktorych ma na starosti. Ttto mensiu tabulku s in-
dexami 0s6b podla mena alebo datumu narodenia moéze mat ulozenti aj u seba lokalne
alebo v nato vyhradenej casti v cloude. V oboch pripadoch st zdznamy v tabulke za-
sifrované. Ak je vyhladavacia tabulka urcend len pre jedného pouzivatela, mézu byt
zasifrované aj hodnoty na lavej strane.

Ak lekari hladaju najcastejsie pacientov v databaze podla mena, priezviska a da-
tumu narodenia, mozu si vytvorit k tomu takéto tri vyhladavacie tabulky so svojimi
pacientami. Vsetky tablky maju rozdielnu sol. Ak by zadali vSetky tieto tri parametre

pre hladanie naraz, vysledné ID sa zoberie ako prienik ID ¢isel z tychto troch hladani.
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Téma ochrany osobnych tdajov v cloude je stale aktualnejsia. Kazdym rokom narasta
pocet pouzivatelov a firiem, ktori chcti mat svoje data ulozené v cloude. M6zu za to jeho
pocetné a rozmanité vyhody. Tieto vyhody by usetrili firme financie a starosti. Vela
firiem vsak este stale vaha v prenose svojich dat na cloud. Medzi hlavné dovody, pre
ktory sa tak este nerozhodli, patri strach o bezpecnost takychto dat a nekompatibilita
takéhoto spracovavania so zdkonmi krajiny, nakolko az 18% déat nahrdvanych na cloud
su prave citlivé osobné udaje. Sprava nasich tajnych tdajov cloudom, ktory vlastni
k tymto udajom kliaé¢, nepripadd do uvahy. Taktiez nemame zarucené, ze cloud by
takto ,neSpehoval“ nase udaje a nevyuzival ich napr. na reklamné alebo Statistické
ucely. Naopak, lokalne Sifrovanie vSetkych dat u seba a len ,odlozenie“ na cloud je tiez
neakceptovatelné, pretoze je prilis neefektivne a zdlhavé.

Pri uchovavani a spracovavani osobnych tidajov treba u nas postupovat podla zakonov.
O povinnostiach prevadzkovatela a pravach dotknutej osoby hovori Zékon o ochrane os-
obnych udajov, ktory preberd regularizacie z GDPR navrhnuté Eurépskou iniou. Tieto
zakony netreba brat na lahku vahu, pretoze st nastavené prisne a za ich nedodrzanie
hrozia vysoké pokuty.

V nasej praci sme teda popisali vlastnosti cloudu. Uviedli sme rozne vyhody cloudovych
systémov a rozobrali sme si rozne Statistiky a zistenia, ktoré vypovedaji o miere a spo-
sobe vyuzivania cloudov. V druhej kapitole sme si rozobrali Zdkon o ochrane osobnych
udajov, ktory mame na Slovensku a z neho vyplyvajice prava a povinnosti pri spra-
covavani osobnych udajov.

V dalSej kapitole sme si rozobrali vybrané existujuce riesenia pre ochranu dat v
cloude. Boli nimi: homomorfické Sifrovanie, CryptDB, C-SDA, GhostDB a spomenuli
sme aj kniznice, ktoré vyuzivaji homomorfické Sifrovanie. Tymto knizniciam sme sa
vsak dalej nevenovali a odkazali na dalsiu literattaru.

Homomorfikcé sifrovanie sa snazi v prvom rade riesit bezpec¢nost udajov, a to lokal-
nym Sifrovanim. Snazi sa poskytniat moznost pouzivatelom vykonavat operacie a rézne
funkcie priamo na zasifrovanom texte tak, aby vysledok bol rovnaky ako vysledok tejto
operacie alebo funkcie na otvorenom texte. Toto riesenie vSak je v dnesnych dobach
neefektivne aj ked programatori usilovne pracuju na réznych vylepsSeniach tohto sys-

tému. Taktiez je problémové vyuzitie homomorfického Sifrovania v systéme s viacerymi
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pouzivatelmi.

Dalsim systémom bol CryptDB. Tento pracuje na roéznych trovniach pre rozne
atributy dat. Pre atributy s najvac¢sou mierou bezpecnosti zachovava bezpecné Sifrovanie,
ale neumoznuje takmer ziadne operacie nad tymito datami. Postupne znizuje trovne
bezpecnosti a zvysuje funkcionalitu az pre atributy, ktorych ukrytie pred ito¢nikmi nie
je takmer vobec potrebné, kde pouziva uplne jednoduché, deterministické Sifrovanie,
ktoré naviac este aj zachovavava poradie hodndt rovnaké s poradim zasifrovanych hod-
not. Toto riesenie je prilis Specifické a neda sa prisposobit na osobné udaje. Taktiez
podla zakonov, ak vieme identifikovat osobu, tak vsetky udaje, ktoré sa jej tykaju, sa
jej osobné udaje, preto aj tie musia byt v tomto pripade dosledne zabezpecené.

Dalsie systémy - C-SDA a GhostDB vyuzivali na svoje fungovanie $pecialny hard-
vér. Zatial ¢o pri C-SDA treba hardvér priniest na stranu servera, kde inteligentna
karta vykonava dotazy od pouzivatela tak, ze dotaz je rozdeleny na poddotazy a podla
potreby pristupu sa poddotazy vykonavaji bud u uzivatela, na karte alebo priamo v
databaze. Pri GhostDB to bol hardvér na strane klienta, ktory mal sikromnua cast
databazy ulozenu priamo v sebe. Obe tieto riesenia st obmedzené vykonom a pamatou
pridavného hardvéru, ktory musi vykonavat a spracovavat vsetky dotazy. Obe tak
obmedzuji pouzivatelov v moznosti naplno vyuzit vyhody cloudu. C-SDA dokonca
na serveri Sifruje data deterministickou symetrickou Sifrou, ¢o nie je vhodny napad
vzhladom na mozné tutoky analyzou dat. Pri CryptDB je zase problém pristupu viac-
erych pouzivatelov a hrozba straty ¢i ukradnutia fyzického zariadenia.

Poslednou kapitolou bola kapitola, v ktorej sme sa pokusali navrhnit vlastné riese-
nia.

Oproti existujicim rieSeniam sme sa v nasom rieSeni sustredili v prvom rade na
bezpecnost a vyuzitelnost riesenia pre pristup viacerych pouzivatelov s tym, ze kazdy
pozivatel moze mat pristup k roznej skupine dat. Taktiez oproti inym rieseniam, sme
sa snazili navrhnuat systém, ktory by sa v ¢o najmensej miere spoliehal na zabezpecenie
udajov nejakym programom, pretoze vieme, ze naprogramovat vacsi systém bez réznych
chyb, bugov a zranitelnosti je takmer nemozné. Nase navrhy sa spoliehaji v prvom rade
na Sifrovanie samotné, a to, ze utocnik si pozmeni dotaz alebo vyuzije chybu cloudu,
aby mu napr. poslal ziadané udaje z cloudu, mu nijako nepomoéze, pretoze ich nebude
vedief odsifrovat. Pouzitim iného kluca ku kazdému zdznamu sa nam tiez podarilo
obmedzif itoky analyzou dat.

V tejto poslednej kapitole sme teda najprv spisali poziadavky na vlastnosti systému,
ktoré si dané zo zakona. Dalej sme spisali volitelné poziadavky a problémy, ktoré
by sme chceli riesif a ktoré by nam mohli stat v ceste pri navrhnuti nasho systému.
Ku kazdej poziadavke a kazdému problému sme potom v kratkej ivahe rozobrali jej
podstatu a uviedli nacrt jej zabezpecenia alebo riesenia. Po ujasneni tychto poziadaviek

na systém sme presli k samotnym névrhom, ktoré vyuzivali vyssie uvedené tvahy a
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postupy.
Nakoniec sme v tejto kapitole navrhli bezpecné riesenie efektivnejsieho vyhladdvania

v databédze podla roznych atribitov.

Cielom prace bolo preskiimat a analyzovat existujice moznosti a navrhnuat vhodné
riesenie, ktoré by zabezpecilo kryptografickii ochranu osobnych tidajov spracovavanych
v cloude. Tieto ciele sme naplnili.

Co vsak ostava otvorené pre dalsiu pracu je analyza efektivnosti nasich ndvrhov pri
pouziti v redlnych systémoch. Taktisto by sa mohli sktsit tieto navrhy implementovata
a uviest do praxe.

Vela Tudi si neuvedomuje, ze cloudové sluzby moézu mat velky vyznam a vyhody
prave v oblasti bezpecnosti dat. A to hlavne z toho pohladu, Ze mensia firma si nemoze
dovolit platit bezpecnostnych expertov na ochranu a analyzu interakcii s ich datami
u nich vo firme a ktori budt reagovat na neustale vznikajtice hrozby. Cloudova firma
orientujtca sa na uchovavanie prave citlivych udajov by si ale takychto expertov platit

mohla a tym by si vytvarala vyhody pred konkurenciou.
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Prilohy

Na dalsej strane priloh je Osvedcenie o absolvovani Skolenia Zakon o ochrane osobnych
udajov. Takéto skolenie musi absolvovat kazda zodpovedna osoba vo firme, v ktorej sa

pracuje s osobnymi udajmi, resp. kazda osoba, ktora pracuje s osobnymi tidajmi.
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