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Abstrakt

Multicast je efektivny sposob komunikacie, ktory je zamerany na skupinové ¢innosti,
ako st napr. pocitacové hry s viacerymi hra¢mi, videokonferencie, interaktivne disku-
sie a vysielanie filmu.

Pri kazdej komunikécii méZze dochédzat k bezpecnostnym rizikdm, medzi ktoré
patria odpoc¢ivanie, manipulécia so spravami a falSovanie identity Gcastnika. V praci
prindSame prehlad rieSeni tychto rizik v multicaste. V prvej cCasti prace pontkame
prehlad protokolov na spravu klucov v skupine. V tejto ¢asti popisujeme nami na-
vrhnuty polynomial-based protokol a dokazujeme jeho vlastnosti. Navrhnuty pro-
tokol nezabezpecuje dovernost budicich a minulych spréav. Navrhli sme modifiko-
vany polynomial-based protokol. Domnievame sa, ze modificated polynomial-based
protokol mé zabezpecenii dévernost minulych aj budicich sprav, pricom efektivnost
kon3trukcie je porovnatelna s uz znamym protokolom Secure Locks. VSetky prezento-
vané protokoly porovnéavame podla tychto vlastnosti: dovernost minulych a budicich
sprav, nezavislost klucov, pocet potrebnych klu¢ov na strane prijimatela a odosiela-
tela, pocet a dlzka sprav potrebngch na zmenu skupinového kltca.

V druhej &asti prinagame prehlad protokolov na autentifikdciu odosielatela. Dizka
autentifikacnej informacie bola v jednotlivych protokoloch tazko porovnatelna. V za-
vere prace prinaSame porovnanie dlzky autentifikacnej informécie podla spoloéného
parametra.

KIi¢ové slova: multicast, bezpecnost, sprava klucov v skupine, autentifikdcia odo-
sielatela.
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Kapitola 1
Uvod

Multicast je efektivny sposob komunikacie, ktory je zamerany na skupinové ¢innosti,
ako sl napr. pocitacové hry s viacerymi hra¢mi, videokonferencie, interaktivne disku-
sie a vysielanie filmu.

Pri kazdej komunikécii moze dochadzat k bezpecnostnym rizikdm, medzi ktoré
patria odpoc¢uvanie, manipulécia so spravami a falSovanie identity Gcastnika. V praci
prindSame prehlad rieSeni tychto rizik v multicaste. Problém odpoc¢uvania sprav je v
multicaste rieSeny Sifrovanim sprav tak, ako aj v inych typoch komunikacie.

V kapitole [2| sme zadefinovali komunika¢ny model, ktory pouzivame v celej praci.
V tejto kapitole sa zaoberame aj inymi typmi komunikacie a porovnavame ich efek-
tivnost s multicastom.

V kapitole [3| uvadzame prehlad délezitych parametrov, ktoré charakterizuju sku-
pinu prijimatelov v multicaste.

Dévernost posielanych spréav je v multicaste zabezpecena Sifrovanim sprav s po-
uzitim skupinového kluca. To, ako sa skupinovy kIu¢ distribuuje ¢lenom skupiny, je
predmetom protokolu sprava klicov v skupine. V kapitole 4| prindSame prehlad proto-
kolov na spravu klucov v skupine. V ¢asti sme navrhli polynomial-based protokol
na spravu klucov v skupine. V tejto ¢asti skiimame dovernost minulych a budicich
sprav a popisujeme efektivnost navrhnutej konstrukcie. Dalej prezentujeme modifi-
kéciu polynomial-based protokolu. V zavere kapitoly porovnavame protokoly podla
tychto vlastnosti: dovernost minulych a budicich sprav, nezavislost klucov, pocet po-
trebnych kli¢ov na strane prijimatela a odosielatela, pocet a dlzka sprav potrebnych
na zmenu skupinového klica.

V kapitole |5/ sa zaoberame autentifikiciou odosielatela. Tu uvadzame prehlad pro-
tokolov zalozenych na autentiza¢nych kédoch alebo na digitalnych podpisoch a heso-
vacich funkcidch. V zéavere kapitoly sme porovnali vSetky spomenuté protokoly podla
niektorych kritérii. Pre kazdy protokol sme dlzku autentifika¢nej informéacie vyjadrili
pomocou jedného spolo¢ného parametra. Porovnanie je uvedené v tabulke .

Za ucelom sprehladnenia prace uviddzame pouzité matematické tvrdenia a niektoré
kryptografické konstrukcie v dodatku [A]



Kapitola 2

Multicast

2.1 Definicia pojmov

V tejto préaci budeme pouzivat komunikaény model, ktory mozeme reprezentovaft
grafom. Ucastnici komunikécie budt reprezentovani vrcholmi grafu. Hrana reprezen-
tuje komunikacnt linku medzi 2 tGcastnikmi. Ked hrana spaja dva vrcholy, potom
ucastnici reprezentovani tymito vrcholmi moézu medzi sebou priamo komunikovat.
Ked nie st spojeni priamo, komunikuji prostrednictvom tc¢astnikov medzi nimi. Ko-
munikécia prebieha posielanim sprav. Budeme pouZivat asynchrénny komunikacény
model, ktory charakterizuji nasledujtice poziadavky:

1. Gcastnik moze poslat Tubovolny pocet sprav, pricom poradie, v akom boli odo-
slané, sa nemusi zhodovat s poradim, v akom prisli.

2. spravy sa mozu stracat, t.j. moze sa stat, ze niektord odoslané sprava nebude
nikdy dorucena. Ak sa sprava nestrati, bude dorucena v kone¢nom case.

V préci abstrahujeme od fyzickej implementacie komunika¢ného modelu.

Utastnika, ktory odosiela spravu, budeme nazyvat zdroj alebo odosielatel. Ugast-
nika, ktorému je spréava urcend, budeme nazyvat prijimatel. Odosielatel moze poslaft
spravu naraz viacerym prijimatelom. Mnozinu tychto prijimatelov budeme nazyvaft
skupina.

Na zéklade poc¢tu prijimatelov, ktorym st spravy urcené, rozliSujeme medzi tromi
roznymi typmi komunikacie:

1. Unicast — komunikécia medzi jednym odosielatelom a jednym prijimatelom.
2. Broadcast — komunikdcia medzi jednym odosielatelom a vSetkymi t¢astnikmi.
3. Multicast — komunikécia medzi odosielatelmi a skupinou prijimatelov.

Z obrazku vidime, Ze v unicaste je skupina tvorend jednym prijimatelom. V broad-
caste skupina zahtna vsetkych tcastnikov okrem zdroja. V multicaste skupinu tvoria
len niektori G¢astnici. Skupina sa moze menit pocas posielania sprav. Ucastnici mozu
prichédzat /odchadzat zo skupiny nasledovne:
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Obr. 2.1: Tlustracia komunikacie typu unicast, broadcast a multicast

Nech zdroj posiela spravy skupine G. Ak méa tcastnik u, ktory nie je ¢lenom
skupiny G, zéujem o posielané spravy, tak sa musi stat ¢lenom skupiny G. Potom,
ako sa ucastnik u stane ¢lenom tejto skupiny, bude prijimat od zdroja spravy urcené
pre skupinu G. Ak ucastnik u nechce dalej prijimat spravy urcené skupine G, tak
opusti skupinu G.

Pri prihlasovani do skupiny nie je zabezpecené zZiadne riadenie pristupu. To zna-
mend, ze sa lubovolny ucastnik vie stat ¢lenom skupiny, a potom prijimat spravy
urcené celej skupine.

Multicast je najvseobecnejsi sposob komunikacie z uvedenych moznosti. Multicast
je efektivny sposob komunikécie, ktory je zamerany na skupinové ¢innosti, ako st
napr. hry s viacerymi hra¢mi, videokonferencie, interaktivne diskusie, vysielanie filmu,
aktualizacia softvéru a podobne.
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Obr. 2.2: Porovnanie efektivnosti komunikacie typu unicast, broadcast a multicast

Ak odosielatel v unicaste chce poslat spravu n prijimatelom, vytvori n képii spravy
a kazdému prijimatelovi ju posle zvlast. Moze sa stat (ako na obrézku , 7e po
jednej linke bude rovnaka sprava poslanéd viackrat. Ak je v tomto pripade n velké,
mozeme lahko zahltit linky medzi i¢astnikmi. V broadcaste sa pogle len jedna sprava,




ktora bude dorucena vsetkym ucastnikom. Tento sposob je nevyhodny, pretoze pocet
ucastnikovi, ktory o nu nemal zaujem. Linka takéhoto Gicastnika je zbytoc¢ne zatazend
nevyziadanymi spravami. V multicaste posle odosielatel len jednu spravu a ta je
dorucené len ¢lenom skupiny. To znamené, ze spravu dostanu len ti, ktori o nu mali
zaujem. 7 hladiska poc¢tu sprav je multicast najefektivnejsi spdsob dorucovania sprav
skupine ucastnikov.

V zévislosti na poc¢te odosielatelov rozliSujeme tieto 2 modely:

1. Jeden zdroj vysielania (Source-Specific Multicast -SSM). Tento model najlepsie
vystihuje one-to-many komunikéciu. Prikladom aplikacie s jednym zdrojom je
distribicia burzovych sprav.

2. Lubovolny pocet zdrojov vysielania (Any Source Multicast -ASM). Tento model
slizi na many-to-many komunikéaciu. Model podporuje niekolko odosielatelov,
pricom odosielatel mézZe, ale byt nemusi ¢lenom skupiny. Prikladom aplikacie s
viacerymi odosielatelmi je videokonferencia.

IP Multicast [5] je multicast, ktorého implementacia vyuziva IP protokol. IP Mul-
ticast podporuje oba modely SSM aj ASM.

V IP Multicaste je skupina reprezentovana skupinovou adresou, ktora sluzi na
identifikdciu skupiny. Clenovia skupiny pouzivaju skupinovii adresu na to, aby sa
stali ¢lenmi skupiny a tym preukazali zaujem o data. Zdroj pouziva skupinovi adresu
na to, aby vedel, komu maju ist data. Ked chce zdroj poslat data vSetkym clenom
skupiny, posle spravu s datami na adresu tejto skupiny, t.j. posle jednu spravu.

Ucastnik, ktory nie je ¢lenom skupiny a mé zaujem o vysielané data, sa prihlasi
do tejto skupiny pomocou Internet Group Management Protocol (IGMP). Potom,
ako sa niekto stane Clenom skupiny, je vytvoreny routovaci strom, ktory sluzi na
dorucovanie vysielanych dat od zdroja ku skupine prijimatelov. Kedze zdroj posle len
jednu spravu a té je uréend niekolkym prijimatelom, je nutné ju vo vhodnych uzloch
(routroch) replikovaf.

[P Multicast mé tieto tri hlavné vlastnosti: [2], [11]

1. Vsetci ¢lenovia skupiny prijimaji rovnaké spravy, ktoré boli poslané zdrojom
na skupinovia adresu.

2. Dynamické prislusnost do skupiny, ktord umoziuje kazdému ¢lenovi skupiny
opustit skupinu a tym prestat prijimat vysielané data. Takisto umoziiuje ucast-
nikom staf sa ¢lenom skupiny, pricom nie st nutné Specifické prava.

3. Pristup k moznosti posielania sprav, kazdy moze posielat spravy vSetkym cle-
nom skupiny, ktoré budii doruc¢ené celej skupine bez ohladu na povod tychto
Sprav.



Kapitola 3

Parametre multicastu

V tejto kapitole sa zameriame na parametre, ktoré definuji prostredie a nastavenia,
v ktorych je multicast pouzity. Znalost tychto parametrov hra klicova tlohu vo vy-
bere a navrhu bezpecnostnych mechanizmov (kryptografické konstrukcie, protokoly)
v multicaste. Jednotlivé parametre st blizsie skimané v [1].

3.1 Charakteristika skupiny v multicaste

V tejto Casti poskytneme prehlad parametrov, ktoré charakterizuju skupinu.

1. Velkost skupiny: Zaoberame sa otazkou: Aky je predpokladany pocet tcast-
nikov v skupine? Napriklad v malych interaktivnych diskusiach alebo on-line
hrach modZe pocet prijimatelov dosahovat desiatky. Pri vysielani filmu cez inter-
net pocet prijimatelov dosahuje tisice. Vo velkych vysielaniach, ktorych obsa-
hom st zvy¢ajne najnovsie spravy z burzy alebo zo sveta, sa pocet prijimatelov
splha k miliéonom.

2. Charakteristika ¢lenov: Zahftia pamitovi a vypoctovi silu ¢lenov skupiny.
Maju vsetci ¢lenovia skupiny priblizne rovnaka vypoctova silu, alebo niektori
¢lenovia maju omnoho vyssiu? Kolko pamiite maju k dispozicii? Ak vieme, ze
niektori ¢lenovia budi mat mensiu vypocétovu silu, je dolezité, aby sme navrhli
protokoly tak, Ze aj tito icastnici mohli byt ¢lenmi skupiny. V tomto pripade je
dolezité, aby vypoctovo naro¢né operacie vykonavali vypoctovo silnejsi ucast-
nici.

3. Dynamickost skupiny: Zaobera sa otdzkami, ako éasto sa meni skupina. Ak
je skupina dynamicka, t.j. ¢lenovia mozu kedykolvek prichddzat/odchédzat zo
skupiny, potom sa treba zaoberaf nasledujtcimi otdzkami: Ucastnici sa do sku-
piny iba prichadzaju? Mo6zu tiez opustat skupinu? Ako ¢asto sa meni skupina
(prichod/odchod u¢astnikov)? Vzhladom na to, Ze komunikujica skupina Gcast-
nikov sa dynamicky meni, je dolezité, aby navrhnuté protokoly efektivne riesili
bezpec¢nost pri prichodoch/odchodoch tcastnikov zo skupiny. Ak je skupina
staticka, t.j. ¢lenovia st permanentni, nemusime sa spomenutymi otazkami za-
oberat.



4. Podéet odosielatelov: Zaobera sa pocétom odosielatelov pri multicaste. Prikla-
dom multicastu s jednym odosielatelom je vysielanie televizie. Pri interaktiv-
nych videokonferenciach, catoch je viacero odosielatelov. Zaujima nés otazka:
Je predpoklad, Ze aj niekto iny ako ¢len skupiny bude posielat spravy?

5. Dlzka vysielania: O¢akavany ¢as vysielania rozhoduje o tom, aky protokol je
najvyhodnejsie pouzit. Napriklad pri vysielani filmu je doba vysielania presne
dané dlzkou vysielaného filmu. Niektoré aplikacie, ako televizia cez internet ma
¢asovo neohrani¢ent dizku vysielania.

6. Objem dat: Zaoberame sa otdzkami ako: Aky je predpokladany objem dat?
Ak4 moze byt maximdalna pripustna odozva (latencia) aplikacie? Napriklad pri
videokonferenciach je objem vysielanych dat velky. NavySe poZzadujeme, aby
spravy prichadzali v redlnom case. Pri interaktivnych ¢atoch je objem relativne
maly a pozadovand latencia moZze byt maximalne niekolko sekiind.

Medzi dalSie parametre patri napr. smerovaci algoritmus, ktory riesi spdsob doru-
Covania sprav od zdroja ku skupine prijimatelov.

3.2 Poziadavky na bezpeénost

KedZe v komunika¢nom modeli sme nekladli ziadne poziadavky na bezpecnost, moze
dochédzat k tymto bezpecnostnym rizikdm:

1. Odpoc¢avanie — v komunikacnom modeli nie st linky medzi Gcastnikmi za-
skupiny. Moze sa stat, ze Gcastnik, ktory preposiela spravy, nie je ¢lenom sku-
piny. V tomto pripade mu v modeli nevieme zabranit, aby neodpoc¢ival spravu,
ktora je urcenda pre iného tcastnika.

2. Impersonate - komunika¢ny model nema zabezpecenu autentifikiaciu odosiela-
tela. To znamenad, Ze lubovolny tcastnik sa moéze pri odosielani spravy vydavat
za iného ucastnika.

3. Manipulacia so spravami - spravy posielané v modeli méZzu prechadzat cez
viacerych tcastnikov. Tito ti¢astnici mozu reprezentovat Gtocnika, ktory spravu
zmeni. Potom sa moze stat, Ze ¢len skupiny dostane zmenené spravy.

Kazd4 aplikicia si vyzaduje vlastné poziadavky na bezpecnost. V tejto casti po-
skytneme prehlad zakladnych poziadaviek na bezpecnost. V casti uvedieme pri-
klady aplikécii, na ktorych budeme bliZsie skiimat jednotlivé poziadavky. Medzi za-
kladné poziadavky patri 1], 2]

1. Dévernost sprav — zabranit téastnikom, ktori nepatria do skupiny pristup k
spravam, ktoré su posielané v skupine. Rozoznévame 2 druhy dévernosti:



10.

11.

12.

(a) Kratkodoba — zabezpecuje dovernost sprav pocas vysielania. Na zabezpe-
Cenie dovernosti sprav mozeme pouzit mechanizmus, ktory oddiali pristup
k spravam, alebo zabrani pristup ku kritickym castiam spravy.

(b) Dlhodobé — zabezpecuje, Ze spravy ostant déverné aj po ukonceni vysiela-
nia. Prikladom aplikacie, ktora si vyzaduje tento druh dévernosti, je napr.
vysielanie filmu.

. Dovernost budftcich sprav (Forward secrecy) — pozadujeme, aby tcastnik,

ktory opusti skupinu, uz nemal pristup k spravam, ktoré budu posielané v ramci
skupiny po jeho odchode.

Dévernost minulych sprav (Backward secrecy) — pozadujeme, aby novy ¢len
skupiny nemal pristup k predchadzajicim spravam, ktoré boli posielané v sku-
pine pred jeho prichodom do skupiny.

Odolnost vo¢i dohodam (Collusion freedom) — pozadujeme, aby fubovolna
mnozina uc¢astnikov nebola schopné rozbit schému.

Nezavislost — pozadujeme, aby protokoly pouZivali nezdvislé mechanizmy. To
znamena, ze pri prelomeni jednej kryptografickej konstrukcie buda zvysné stale
fungovat.

Minimal trust — pozadujeme, aby protokol nevyzadoval vela déveryhodnych
subjektov. Inak sa moze staf, Ze nasadenie protokolu bude prili§ zlozité a teda
protokol bude v praxi nepouzitelny.

Autentickost skupiny — vSetci ¢lenovia skupiny vedia overif, ¢i odosielatel
spravy patri do skupiny.

. Autentickost odosielatela (zdroja) — prijimatel musi byt schopny overit

identitu odosielatela. V prvom rade musi overit, ¢i je odosielatel ¢lenom skupiny.
Pri schémach, kde nemo6zu vsetci ¢lenovia posielat spravy, prijimatel musi byt
schopny overit, ¢i odosielatel patri do skupiny, ktord mé pravo posielat spravy.
To znamena, Ze ak odosielatel A posle spravu, tak prijimatel musi vedief overit,
7e sprava bola naozaj poslana tucastnikom A.

Riadenie pristupu — znamend, ze iba registrovani uc¢astnici maja pristup k
spravam. Riadenie pristupu je znacne obtiaznejsie, ak je skupina dynamicka.

Integrita sprav — chranit spravy pred neziaddcimi zmenami. Zmeny spravy
mozu byt spdsobené chybnou linkou alebo zdmerne nejakym tc¢astnikom. Poza-
dujeme, aby bol prijimatel spravy schopny overit, ¢i sprava nebola modifikovana.

NemozZnost popretia — odosielatel nevie popriet spravu, ktort poslal.

Anonymita — niektoré aplikécie si vyzaduju rozne typy anonymity. Vicsinou
sa jedna o aplikécie s citlivym obsahom. Rozoznavame 2 druhy anonymity:



(a) Anonymita ¢lenov skupiny — pozadujeme, aby identita ¢lenov skupiny bola
drzana v tajnosti alebo v anonymite pred ostatnymi ticastnikmi.

(b) Anonymita odosielatela — pozadujeme, aby identita odosielatela spréavy
bola drzand v tajnosti alebo dokonca v anonymite.

13. Replay resistant — pozadujeme, aby zdroj aj clenovia skupiny boli odolni
voci replay attack. Tato poziadavka je extrémne dolezita hlavne v aplikaciach,
kde vyzadujeme, aby vSetky odoslané spravy boli dorucené. Ak sprava nie je
dorucenad, tak ju odosielatel musi znovu poslat. Prikladom aplikicie, kde poza-
dujeme, aby vsetky spravy boli dorucené je aktualizicia softvéru.

Doévera v multicaste s jednym zdrojom vysielania je zvycajne rieSené tak, ze pred-
pokladdme, Ze zdroju vysielania moézeme verit. Typické funkcie, ktoré zdroj zabez-
pecuje su: riadenie pristupu, sprava klicov, logovanie. V inych pripadoch zastavame
myslienku, ze nie je dobré, aby jeden subjekt vykonaval vSetky tieto funkcie. Dévo-
ako viacerych subjektov naraz. Aplikacie, ktoré si postavené na dovere k jednej en-
tite su zranitelnejSie. Preto sa vo vSeobecnosti snazime distribuovat tlohy tykajtuce
sa bezpecnosti.

3.3 Poziadavky na kvalitu sluzby

Kvalita sluzby tizko suvisi s dosiahnutou bezpe¢nostou. Cim viac poziadaviek z bez-
pecnosti chceme splnit, tym mensiu kvalitu sluzby vieme dosiahnut. PretoZe na za-
bezpecenie tychto poziadaviek potrebujeme splnit protokoly, ktoré zvycajne vyzaduju
extra pracu na strane odosielatela aj prijimatela. NajdoleZitejSie parametre, ktoré
ovplyvnuju kvalitu sluzby si:

1. Latencia — je ¢as od momentu, kedy odosielatel posle spravu, po moment,
kedy prijimatel dostane spravu. V real-time aplikdciach je dolezitd nizka la-
tencia. Napriklad obchodnik na burze potrebuje vediet aktuédlne ceny akcii, aby
mohol promptne zareagovat na vyvoj situdcie na trhu. Ak by bola latencia prilis
vysoka, (niekolko mintt) jeho rozhodnutia by nemuseli maf Zelany efekt.

2. Inicializacia a terminacia — praca, ktora je potrebna pri inicializacii a ter-
minacii skupiny. V tejto praci je zahrnuté napr. riadenie pristupu.

3. Prichod/odchod — préaca, ktort potrebujeme pri priddvani/mazani ¢lenov zo
skupiny. Napriklad pri vymazani ¢lena zo skupiny potrebujeme zabezpecit, aby
vymazany Clen nemal pristup k dalSej komunikacii.

4. Zahltenie — nastava pri centralizovanom riadeni, ak sa vela ¢lenov skupiny
pripoji tesne pred zacatim vysielania alebo odpoji tesne po ukonceni vysielania.
V tomto pripade sa mdzZe stat, Ze linky buda pretazené a pre niektorého ¢lena
skupiny moéze byt sluzba nedostupnéa. RieSenim moze byt riadenie viacerych
liniek tak, aby bolo zaistené, Ze dostupné priepustnost nie je prekrocena.



d.

Dostupnost sluzby — poZadujeme, aby sluzba bola dostupni pre vsetkych
ucastnikov. Dostupnost sluzby je mozné znizit pomocou ttoku zahltenim. Tento
utok je jednoduchy na implementaciu a mé velky dopad. Je preto dobré chré-
nit proti zahlteniu nielen ¢lenov skupiny, ale aj tcastnikov, ktori preposielaji
Spravy.

3.4 1Iné poziadavky

1.

Pamiifové naroky — pri vykondvani protokolov ¢asto potrebujeme ukladat
pomocné informécie na strane odosielatela aj prijimatela. Preto sa snazime na-
vrhntt protokoly aj kryptografické konstrukcie tak, aby spotrebovand pamétova
kapacita bola ¢o najmensia.

. Vypocétova sila — pri vykonévani protokolov ¢asto potrebujeme vykonévat vy-

poctovo naro¢né operacie na strane odosielatela aj prijimatela. Preto sa snazime
protokoly aj kryptografické konstrukcie navrhnit tak, aby potrebné vypocétova
sila bola ¢o najmensia.

3.5 Scenare

V predchadzajucich castiach sme sa zaoberali parametrami, ktoré charakterizuju
rozne scenare v multicaste. V tejto Casti sa budeme zaoberat aplikdciami s jednym a
viacerymi odosielatelmi v multicaste. Ilustrujeme a vysvetlime parametre, ktoré cha-
rakterizuju tieto aplikacie, pricom niektoré z tychto parametrov boli prezentované v

.

Priklad - burzové spravy

Nasledujtice parametre su charakteristické pre aplikaciu, ktora posiela ¢clenom skupiny
aktualne burzové spravy. Spravy posiela len jeden tcastnik, pricom ostatni ¢lenovia
skupiny st prijimatelia.

Pocet ¢lenov v skupine moze byt od tisicov do miliénov, pricom tcastnici moézu
byt na roznych geografickych miestach.

Zdroj zvycajne disponuje vicSou vypoctovou silou a pamitovou kapacitou. Je
vhodné, aby protokoly a kryptografické konstrukcie boli optimalizované hlavne
na strane prijimatelov.

Skupina je dynamické, Gcastnici prichddzaji do skupiny a odchadzaju zo sku-
piny velmi ¢asto.

Objem dat je zavisly od formy, akou st burzové spravy reprezentované. Ak sa
jedna o text, objem je relativne maly.

Dizka vysielania zvycajne nie je presne stanovena.



Pozadujeme, aby aplikdcia mala latenciu maximélne niekolko sektind. Po tomto
¢ase burzové informécie v spravach stratia svoju hodnotu.

V tychto aplikdciach je dolezité, aby bola zabezpecend autentickost odosielatela
a integrita sprav. Clen skupiny nesmie nikdy povazovat falogné burzové spravy
za platné. Protokoly a kryptografické konstrukcie, ktoré zabezpecuju autentifi-
kaciu odosielatela, budeme bliziie skiimaf v kapitole [5]

Ucastnik sa stane ¢lenom skupiny, iba ak si za sluzbu zaplati. Dalej pozadujeme,
aby ucastnici, ktori nie s ¢lenmi skupiny, nemali pristup k tejto sluzbe.

V tychto aplikacidch obsahuju spravy informaécie s vysokou hodnotou pre pri-
jimatela. Pocas vysielania stracaji spravy aktudlnost a s odstupom casu uz
nemaju ziadnu hodnotu. Vacsina burzovych sprav je s casovym oneskorenim
zverejnend. V tychto pripadoch moze byt dovernost sprav rieSend pouzitim Sif-
rovania alebo mechanizmov, ktoré na nejaky cas zabrania pristup k spravam.
Zvycajne pozadujeme, aby boli splnené aj nasledovné poziadavky: dovernost
budtcich sprav, dévernost minulych sprav, odolnost voc¢i dohodam.

Priklad - videokonferencia

V tejto ¢asti uvadzame parametre aplikacie s viacerymi zdrojmi vysielania. Vo vicsine
pripadov v8etci Clenovia skupiny maja zédujem posielat spravy. Medzi takéto aplikécie
patri: videokonferencia, interaktivne prednéasky a iné.

Pocet ¢lenov v skupine je zvycajne od desiatok do stoviek tcastnikov.
Vsetci ¢lenovia skupiny maju priblizne porovnatelnt vypoctov silu.
Skupina je vicsinou statickd a formuje sa pred zacatim konferencie.

V réamci konferencie sa prendsaji data s velkym objemom, kedZe sa jedna o
prenos obrazu a zvuku.

DlZka vysielania je od niekolko mintt do par hodin.

Konferencie prebiehaji v redlnom cCase, preto sa snazime protokoly a krypto-
grafické konstrukcie optimalizovat tak, aby latencia bola minimélna.

Je délezité, aby bola zabezpefena autentickost odosielatela a integrita spravy.
Protokoly a kryptografické konstrukcie, ktoré zabezpecuji autentifikaciu odo-
sielatela, budeme blizsie skiimaf v kapitole [5|

Dovernost sprav je zvidsa zavisla na obsahu konferencie. Ak sa jedna o video-
konferenciu, na ktorej budu prezentované doverné informacie, tak pozadujeme
dovernost sprav. Dovernost spréav je rieSend symetrickym Sifrovanim. Vicsinou
v tychto typoch aplikacidch pozadujeme dlhodobu dévernost sprav, ktort sme
definovali v ¢asti[3.2] Tymto problémom sa budeme blizsie zaoberat v kapitole
4
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Kapitola 4
Sprava klicov v skupine

KedZe spravy v multicaste mozu byt posielané cez nezabezpecené linky, vznika riziko
mozného odpoc¢uvania. To znamené, Ze neopravneny ucastnik moze ziskat spravy,
ktoré boli uréené pre iného tcastnika. V multicaste moze byt bezpecna skupinova
komunikécia zabezpecena Sifrovanim sprav s pouzitim skupinového kltuca. Tento k¢
je zvycCajne symetricky, pretoze symetrické sSifrovanie je vypoctovo efektivnejsie ako
asymetrické Sifrovanie. Do popredia sa dostéava otazka, ako efektivne generovat a
distribuovat skupinovy k¢ vSetkym ¢lenom skupiny? Tymto problémom sa zaoberéa
protokol na spravu kltucov v skupine.

Protokol na spravu klu¢ov v skupine by mal spliiat nasledujice bezpe¢nostné
poziadavky:

1. Skupinovy klIt¢ by mal byt zndmy len ¢lenom skupiny.
2. Dovernost budicich sprav — definované v casti

3. Dévernost minulych sprav — definované v casti

4. Odolnost voc¢i dohoddm — definované v casti [3.2]

5. Pouzité skupinové kltace by mali byt od seba nezavislé.

Na prezentovanie protokolov pouzijeme komunikac¢ny model definovany v casti
2.1 v ktorom pozadujeme existenciu tychto dvoch subjektov:

1. Kontrolér skupiny (Group Controller GC) - tcastnik, ktory je zodpovedny za
autentifikdciu a riadenie pristupu pre tcastnika, ktory sa chce stat ¢lenom sku-

piny.

2. Ucastnik s klaémi (Key Server KS) - tcastnik, ktory je zodpovedny za genero-
vanie a distribiciu skupinového kluca.

Obe funkcie moze mat na starosti jeden ucastnik. V tomto modeli Géastnici mozu
vykonévat nasledujice operacie:
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1. Pridanie do skupiny — tcastnik u sa stane ¢lenom skupiny. Potom tucastnik s
kIt¢émi mu musi bezpecne dorucit skupinovy klté¢. Kedze pozadujeme dovernost
minulych sprav, tak tcastnik s kIiémi vygeneruje novy skupinovy klué, ktory
doruci vSetkym c¢lenom skupiny.

2. Opustenie skupiny — Gcastnik u opusti skupinu. Kedze pozadujeme ddvernost
budtcich spréav, tak tcastnik s k[i¢mi musi zmenit skupinovy k¢ a distribuovat
ho vSetkym c¢lenom skupiny.

Dalsie predpoklady na model:

1. V tejto kapitole predpokladédme, Ze pred pridanim ucastnika u do skupiny vzdy
prebehne autentifikacia a riadenie pristupu pre tcastnika u. Takto zabezpecime,
7e iba registrovani a autentifikovani i¢astnici budi moéct byt pridani do skupiny.

2. Predpokladame, Ze kazdy prijimatel po prijati spravy so skupinovym kltic¢om
vie overit identitu odosielatela a integritu spravy.

3. Predpokladame, Ze ked sa tcastnik u stane ¢lenom skupiny, tak KS a u zdie-
[aji symetricky klu¢ K,, ktory slazi na bezpeéni komunikaciu medzi KS a w.
(Komunikécia medzi KS a u bude Sifrované s pouzitim symetrického kluca K,.)

Oznacenie:
1. K, — symetricky kIu¢, ktory je znamy len tc¢astnikom u a KS.

2. K24 — skupinovy klt¢, ktory bol znamy ¢lenom skupiny pred zmenou skupino-
vého kluca. Napriklad pred odchodom tcastnika u zo skupiny.

3. K} — novy skupinovy kIG¢, tento klIuc¢ je vygenerovany pri prichode/odchode
ucastnika u do skupiny G.

Uvedieme si priklad, ako vie kontroldér skupiny zistif, ¢i mé4 Gcastnik pravo stat
sa ¢lenom skupiny. Ak sa novy autentifikovany tcastnik u chce stat ¢lenom skupiny,
musime zistif, ¢i je registrovany a ¢i mé pravo pouzivat tato sluzbu. Tento proces
pripadov mé kontroldr skupiny k dispozicii zoznam registrovanych tcastnikov (Acces
Controll List ACL). Ucastnik u sa stane ¢lenom skupiny, len ak sa nachadza na
zozname registrovanych ucastnikov.

Na nasledujicom priklade si ilustrujeme problém distribtcie skupinového kltuca pri
zmene ¢lenov skupiny. Predpokladajme, Ze i¢astnik u sa stal ¢lenom skupiny. Kedze
komunikécia v skupine je Sifrovand, musime ¢lenovi u bezpecne poslat skupinovy kIué.
Ak pozadujeme, aby ¢len u nemal pristup k predchadzajicej komunikacii, tak v sku-
pine musi byt zmeneny skupinovy klté. Ucastnik s kIi¢mi vygeneruje novy skupinovy
kla¢ K. Tento kIG¢ musi bezpe¢ne dorudit vsetkym ¢lenom skupiny. Jednym moz-
nym rieSenim je zasifrovat skupinovy klu¢ K2 s pouzitim starého skupinového klaca
Ky Ucastnik s kIa¢mi posle vetkym ¢lenom skupiny spravu:

M = Expen (KG")
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Novy ¢len u vsak nepozna stary skupinovy klu¢ K% a teda nevie deSifrovat spravu

M. Preto ¢lenovi u je skupinovy k¢ zasifrovany s klfacom K,. Uastnik s klacmi
posle ¢lenovi u spravu:
M' = Eg, (Kg™)

Po doruceni u desifruje spravu M’ a tak ziska skupinovy kla¢ Kp2*. Pri prichode

nového ¢lena do skupiny Gcastnik s kliémi posle 2 spravy. Prva sprava M je poslana
vSetkym ¢lenom skupiny a druhd sprava M’ je poslanéa len ¢lenovi u. Tieto dve spravy
zabezpedia, ze vSetci €lenovia skupiny poznaji skupinovy klué K2,

Véznejsi problém nastéva, ak u¢astnik u opusti skupinu. Ak chceme zabezpecit do-
vernost budtcich sprav, tak v skupine musi byt zmeneny skupinovy klu¢. KS, ktory je
zodpovedny za generovanie skupinového klica vygeneruje novy skupinovy kIaé Kz,
Tento kIt¢ musi byt dorudeny vsetkym ¢lenom skupiny bez Sifrovania starym skupino-
vym kltacom KZ4, lebo tdastnik u, ktory odisiel, by sa dozvedel novy skupinovy klu¢
Kz, Jednoduchym rieSenim problému je kazdému ¢lenovi ¢ poslat novy skupinovy
kIaé, ktory bude zasifrovany klticom K;. Ucastnik s kltiémi posle kazdému ¢lenovi 4
spravu:

M = i (Ki™)

V tomto pripade KS musi poslat n — 1 roznych sprav, pricom kazdé sprava obsahuje
zasifrovany skupinovy klu¢ K. Toto rieSenie je neefektivne a vyzaduje pri kazdom
odchode tucastnika zo skupiny O(n) sprav na distribtciu skupinového kluca K7,
kde n je poéet élenov skupiny. Dalej ticastnik, ktory je zodpovedny za generovanie a
distribuciu klucov, potrebuje mat ulozenych n + 1 kltcov. Jeden kIGé je skupinovy a
zvysnych n kltcov zodpoveda clenom skupiny.

V tejto kapitole poskytneme prehlad protokolov, ktoré sa zaoberaju spravou kl-
¢ov v multicaste. V zavere kapitoly st vSetky prezentované protokoly porovnané podla

relevantnych kritérii.

Sprava kl'acov

v skupine
Spolo¢ny skupinovy Spolo¢ny podskupinovy
klaé klac
Centralizované ||Decentralizované || Distribuované Clenovo riadené || Casovo riadené

Obr. 4.1: Prehlad rieseni

Existujtce rieSenia mozeme rozdelit na dve skupiny [3]:

1. Spolo¢ny skupinovy kI — vsetci ¢lenovia skupiny zdielaji jeden skupinovy
kIué¢. Aby sme zabezpedili dovernost minulych sprav a ddévernost budtcich sprav,
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tak pri akejkolvek zmene ¢lenov skupiny je dolezité zmenit skupinovy klac. V
dynamickych skupinach s velkym poctom tcastnikov je dolezité, aby pocet sprav
pri zmene skupinového kltc¢a bol minimalny. RieSenia, ktoré st postavené na
jednom skupinovom kIuéi, mézeme rozdelit do tychto kategorii:

(a) Centralizované protokoly — za generovanie a distribtciu klucov je zod-
povedny jeden ucastnik. Prehlad protokolov, ktoré patria do tejto skupiny,
poskytneme v casti 4.1}

(b) Decentralizované protokoly — za generovanie a distribtciu kltucov zod-
poveda viacero ucastnikov.

(c) Distribuované protokoly — ¢lenovia skupiny kooperuji a spolocne sa
dohodnii na skupinovom kIici. V tejto skupine protokolov nie je potrebny
Ucastnik s kli¢mi, lebo ¢lenovia skupiny st zodpovedni za generovanie
skupinového kluca.

2. Spoloény podskupinovy kIi¢ — ¢lenovia skupiny st organizovani do pod-
skupin, pri¢om kazda podskupina mé svoj vlastny podskupinovy klu¢. V tomto
pripade, ak ¢len u opusti skupinu, tak sta¢i vygenerovat novy podskupinovy
klaé, iba pre podskupinu, v ktorej sa ¢len u nachédzal. Organizovanie Clenov
do podskupin redukuje pocet sprav potrebnych pri zmene klic¢a. RieSenie vSak
vyzaduje dodato¢nu transformaciu sprav pre ¢lenov danej podskupiny. Riese-
nia, ktoré si postavené na spolo¢nom podskupinovom kluci, mozeme rozdelit
do dvoch skupin v zavislosti od toho, ako sa meni podskupinovy kIu¢.

(a) Clenovo riadené (Membership-Driven Re-keying) — klt¢, ktory prislicha
podskupine, sa meni pri akejkolvek zmene ¢lenov danej podskupiny.

(b) Casovo riadené (Time-Driven Re-keying) — kIt¢, ktory prislticha podsku-
pine, sa meni periodicky. To znamena, ze ak sa icastnik stane ¢lenom sku-
piny, spravy vie desifrovat az po najblizSej zmene podskupinového kluca.
Ak tucastnik opusti skupinu, nestrati schopnost desifrovat spravy. Tato
schopnost straca az po zmene podskupinového kltca. Dovernost minulych
aj budtcich sprav je zabezpecend aZz po zmene podskupinového kltuca.

4.1 Centralizované

Pri centralizovanom rieseni zodpoveda za generovanie a distribticiu jeden subjekt. V

zavislosti od toho, ako je novy skupinovy klu¢ K2 distribuovany, moéZzeme centrali-

zované protokoly rozdelit na tri skupiny [3]:
e Parové (Pairwise)
e Vysielanie tajomstva (Broadcast Secrets)

e Hierarchia kltcov (Key Hierarchy)
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4.1.1 Parové

Pre protokoly, ktoré patria do skupiny parové (pairwise), je pri distribicii nového
skupinového klica charakteristicky nasledujici postup. Ucastnik s klItémi vytvori
bezpecné komunikacné linky medzi nim a tcastnikom i pomocou zdielaného kluca
K;. (t.j. Gcastnik s kluémi bude Sifrovat spravy pre ucastnika i s klucom K;)

Group Key Management Protocol (GKMP)

V tomto protokole [3 [9] [10] tcastnik s klaé¢mi pri akejkolvek zmene ¢lenov skupiny
posiela spravu, ktora obsahuje dva kluce M = (K", GK), kde K je novy skupi-
novy kIt¢ a GK je kIu¢, ktory sa pouziva pri periodickej zmene skupinového kltuca.
Ucastnik s kIGémi periodicky meni skupinovy kIG¢, pricom na bezpeéné dorucenie
skupinového kluca pouziva klu¢ GK.

1. Pridanie do skupiny — ak sa castnik u stane ¢lenom skupiny, tak KS vygeneruje
novy skupinovy kla¢ K2 a klu¢ GK. KIu¢ GK sa pouziva na Sifrovanie skupi-
nového kluca pri periodickej zmene skupinového kltc¢a. Oba kluce (K2, GK)
potrebuje bezpecéne dorucit vietkym ¢lenom skupiny. Clenovi v posle spravu:

M = Ey, (K5, GK))
Zvysnym ¢lenom, ktori poznajt predchddzajici stary skupinovy klaé Kg¢, posle
KS spravu:

M’ = Biga((KE™, GE)

Tieto dve spravy M, M’ zabezpecia, ze vSetci ¢lenovia skupiny buda poznat
new

novy skupinovy klu¢ K7 a novy klu¢ GK.

2. Opustenie skupiny — kedZe pozadujeme dovernost budtcich sprav, tak pri od-
chode ucastnika u zo skupiny KS vygeneruje nova dvojicu klucov (K2, GK).
Tieto kltce potrebuje bezpecne poslat vSetkym ¢lenom skupiny.

M; = Ex,(K&",GK)) pre Vi € G

Ked tcastnik 7 dostane spravu M; tak ju deSifruje kIicom K; a tak ziska sku-
pinovy klt¢ K2, Ucastnik u, ktory opustil skupinu, sa v mnoZine G u# nena-

chédza a teda nedostane spravu s novym skupinovym kltcom.

3. Periodickd zmena skupinového klu¢a — KS vygeneruje novt dvojicu (K2, GK)
a posle spravu:
M = Baio (K&, GK))

Vsetci ¢lenovia skupiny G poznaju klué¢ GK' a teda vedia deSifrovat spravu M
a zistit novy skupinovy k¢ Kz.
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Efektivnost konstrukcie

Kedze skupinovy k¢ je zmeneny pri prichode/odchode ti¢astnika zo skupiny, protokol
mé zabezpecent dovernost minulych aj budicich sprav. Z navrhnutého protokolu je
jasné, Ze pri kazdom odchode ucastnika zo skupiny je potrebnych O(n) sprav, na
zmenu skupinového kltca. Protokol si vyZzaduje, aby Gcastnik s kIté¢mi mal uloZenych
n+2 klicov (K; prei = 1,2...,n, GK, K¢), kde K¢ je aktualne pouzivany skupinovy
kIt¢. Paméfova naro¢nost pre prijimatela ¢ je pomerne mala. Prijimatel ¢ potrebuje
mat ulozené len 3 kltuce (K;, GK, K¢). KedZe t¢astnik s k[i¢mi musi mat ulozenych
O(n) klcov a navySe pri kazdom odchode tcastnika zo skupiny potrebuje unicastom
poslat O(n) sprav, je navrhnuty protokol velmi neefektivny pre dynamické skupiny s
velkym poc¢tom ucastnikov.

4.1.2 Vysielanie tajomstva

Hlavnou myslienkou protokolov v tejto skupine je, ze Gcastnik s kli¢mi posiela novy
skupinovy kIu¢ v jednej sprave pre vSetkych ¢lenov skupiny.

Trivialne rieSenie
Pre Gcely porovnania si ilustrujeme nasledujtci jednoduchy protokol:

1. Pridanie do skupiny/Opustenie skupiny — tcastnik s k[iémi vygeneruje novy
skupinovy kIa¢ K. Nech G je mnozina ¢lenov skupiny, ktorym tcastnik s
kIt¢mi potrebuje dorucit skupinovy kIté¢ K. Pre kazdého ¢lena i zo skupiny

G KS zasifruje skupinovy klu¢ K2 nasledovne:

M, = Ex (K*)

Ucastnik s kltémi posle jednu spravu, v ktorej sa nachadzajt vietky sifrové
texty M;. Sprava M, v ktorej je zaSifrovany skupinovy klu¢, ma tvar:

Ked prijimatel ¢ dostane spravu M, deSifruje cast M; pomocou kltca K; a ziska
skupinovy kIté. Formélne pre prijimatela i:

K™ = D, (M;)

Efektivnost konstrukcie

Kedze skupinovy k¢ je zmeneny pri prichode/odchode tcastnika zo skupiny, protokol
mé zabezpeceni dovernost minulych aj budtcich sprav. Z navrhnutého protokolu
je zrejmé, ze pri kazdom prichode/odchode tcastnika zo skupiny je potrebna jedna
sprava na zmenu skupinového kltca. Protokol vyzaduje, aby mal uc¢astnik s kli¢mi
ulozenych n kltcov. Prijimatel 7 musi mat uloZeny jeden symetricky klu¢ K;. Hlavnou
nevyhodou protokolu je, ze ucastnik s kIi¢émi pri zmene skupinového kluca posiela
spravu M, ktorej velkost je (n - s), kde n je pocet ¢lenov v skupine a s je velkost
vystupu pouzitého Sifrovacieho algoritmu.
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Secure Locks

Skupinovy kIu¢ sa meni po kazdej sprave, pricom iba ¢lenovia skupiny ho vedia zo
spravy desifrovat. V protokole secure locks autor predpokladé, Ze odosielatel je uc¢ast-
nik s kIi¢mi. Hlavnou myslienkou protokolu secure locks [4] je, Ze odosielatel vytvori
zadmok, ktory je zavisly na skupinovom kluci a na klucoch, ktoré prislichaja ¢lenom
skupiny. Zamok je navrhnuty tak, aby ho boli schopni otvorit iba ¢lenovia skupiny .
Utastnici po otvoreni zamku ziskaji skupinovy kIaé, ktory bude slazif na desifrovanie
spravy. Konstrukcia zamku pre spravu so skupinovym klti¢om je postavena na ¢inskej
zvyskovej vete, ktord je uvedend v dodatku. Teraz si vysvetlime, ako sa konstruuje
a pouziva zamok v tomto protokole. Predpokladame, ze kazdy clen ¢ skupiny pozna
dvojicu (IV;, K;), ktora je tiez zndma tcastnikovi s k[uémi. Ked ucastnik s klié¢mi chee
poslat spravu M, vygeneruje si novy skupinovy klu¢ K2, ktory sluzi na zasifrovanie
spravy M. Zdroj postupne zasifruje skupinovy kla¢ K2 vSetkymi klGémi K, kde
K; reprezentuje klu¢, ktory je zdielany medzi u¢astnikom s kli¢mi a Gcastnikom . To
znamend C; = Fy, (K2). Ucastnik s kla¢émi vypoéita zamok X, ktory je riesenim
nasledujtcich kongruencii:

X =C; (mod N)
X =Cy (mod Ny)

X =C, (mod N,)
Ucastnik s kIaémi posle spravu:
M’ = (X, Egee (M)

Kazdy ¢len i po prijati spravy M’ vie ziskat skupinovy klu¢ K2 = Dy, (X (mod NN;)).
Pomocou skupinového kltica Kz vie desifrovat spravu Dgnew(Egpew(M)) = M.
Spravu M’ vsak vedia desifrovat iba ¢lenovia skupiny, ktorych kluce K; st pouzité na

zasifrovanie kluca KJ.

Efektivnost konstrukcie

Protokol mé zabezpecent dévernost minulych aj dovernost buducich spréav, pretoze
odosielatel pri poslani kazdej spravy vygeneruje novy skupinovy kliu¢. Hlavnou vyho-
dou navrhnutého protokolu je, Ze ked ¢astnik A opusti skupinu, odosielatel potrebuje
jednu spravu na zmenu kltca. Skupinovy kIi¢ sa meni po kazdej sprave, pricom iba
¢lenovia skupiny ho vedia zo spravy desifrovat. Prijimatel potrebuje mat ulozené 2
klace (K, N;). K¢ K7, ktorym desifruje spravu, sa dozvie v sprave M’. Protokol
vyzaduje, aby odosielatel mal pre V ¢ € G ulozenu dvojicu klucov (K;, N;). Hlavnou
nevyhodou protokolu je, ze odosielatel pri kazdom poslani spravy potrebuje najst
rieSenie X, ¢o je vypoctovo naroény proces. NavySe odosielatel musi mat uloZenych
2n klacov. Preto sa da protokol secure lock pouzit len v skupindch s malym poctom
¢lenov.
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Diskusia

Skisme porovnat protokol Secure Lock s predchidzajicim protokolom. Nech st v
oboch porovnanjch protokoloch pouzité rovnaké dizky klic¢ov a rovnaky Sifrovaci
algoritmus, ktorého dlzka vystupu je s. Sprava M v nami navrhnutom protokole mé
dlzku n - s. Z protokolu Secure Lock je zrejmé, ze N; > s. To vSak znameni, Ze sucin
L =N;-Ny-...- N, >n-s. RieSenie X je sice z intervalu (0, L — 1), ale s velkou
treba postupne zaSifrovat skupinovy klIu¢ vSetkymi klGémi ¢lenov skupiny. Navyse
v protokole Secure Lock treba pri vypocte zamku X vykonavat zlozité aritmetické
operacie. Z tohto porovnania je zrejmé, zZe nami prezentovany protokol je efektivne;jsi,
ako protokol Secure Lock.

Polynomial-Based Protocol (PBP)

Protokol mé riesit bezpec¢nt distribiiciu skupinového kltca ¢lenom skupiny G. Od
protokolu pozadujeme, aby tucastnici, ktori nepatria do skupiny G, nepoznali skupi-
novy klu¢. V navrhnutom protokole predpokladame, Ze uc¢astnik s kIa¢mi pozna kltuce
K;, kde K; reprezentuje symetricky k¢, ktory je zndmy tcastnikovi ¢ a tcastnikovi
s kIt¢mi. V protokole sa nezaoberdme sposobom, ako sa tcastnik s kIiémi a tc¢astnik
¢ dohodnt na symetrickom kIu¢i K;. Dohoda na klIuc¢i K; moze prebiehat pri autenti-
fikacii ucastnika i. V navrhnutom protokole nerozlisujeme medzi operaciami pridanie
do skupiny/opustenie skupiny, pretoZe v protokole prebieha rovnaky algoritmus pre
obe spominané operacie.

1. Pridanie do skupiny/Opustenie skupiny — tcastnik s kli¢mi vygeneruje novy
skupinovy klu¢ K72. Tento kIa¢ musi bezpecéne poslat vsetkym ¢lenom skupiny.

Ucastnik s kIémi vygeneruje polyném:
p(2) = apa™ + ap 12"+ axr® + a1+ ag

Polyném p(x) je stupnia najviac n pri¢om koeficienty a,, a, 1, ..., as, as, ag st z
pola Z,, kde ¢ je dostato¢ne velké prvocislo. Pre polyném p(x) platia nasledujice
podmienky:

o Viec G p(K;)=Kgv", kde |G| =n

e p(0) =ap , kde ag # K& je generované nadhodne z pola Z,

Utastnik s kltémi posle spravu M, v ktorej sa nachadzaju vietky koeficienty
polynému p(z).

M — <an7 ap—1, ..., 42, ay, CLO)
Ked prijimatel i dostane spravu M, zrekonstruuje si polyném p(x). Do poly-
nému dosadi svoju hodnotu K; a tak ziska skupinovy klu¢ (p(K;) = KZ&v).

Pre korektnost konstrukcie treba dokazat, ze vzdy existuje polyném p(z), pre ktory
platia horeuvedené podmienky. Polyném p(z) vieme skonstruovat podla Lagrangeove;
interpolacie.
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Efektivnost konstrukcie

Ucastnik s kIdémi musi skonstruovat polyném p(x). Ak pouZijeme na konstrukciu p(z)
Lagrangeovu interpoléciu, tak ¢asova narocnost vypoétu koeficientov (a,,, a,_1, ..., a1, ag)
polynému p(z) bude O(n?). Sprava M na zmenu skupinového klti¢a obsahuje koefi-
cienty (an,@y_1, ..., a1, ao). Kazdy koeficient polynému p(z) je z pola Z, a ich velkost
modZeme zhora ohranicit hodnotou ¢. Sprava M bude mat velkost n -log ¢. Prijimatel

i po prijati spravy M potrebuje zistit hodnotu polynému v bode K;. Hodnota p(K;)
sa d4 vypocitat v ¢ase O(n). Ucastnik s klai¢mi potrebuje mat ulozenych n klacov.
Kazdy prijimatel mé ulozeny jeden kIG¢.

Bezpeénost konstrukcie

Nech méa skupina 3 ti¢astnikov. Pri distribucii skupinového klica vygeneruje tc¢astnik
s kIi¢émi nasledujici polyném:

p(z) = Alx — Ky)(x — Ky)(z — K3) + K

Naprogramovali sme program, ktory postupne vyskusa vSetky kombinécie klucov
(K4, Ky, K3) nad polom Z, a vypocita, kolko existuje réznych trojic (zi, z2, z3) ta-
kych, ze p(z1) = p(z2) = p(x3). Dospeli sme k vysledku, ze pre polia, ktoré maju ¢
(mod 3) = 1 prvkov, existuje kombinacia klucov K, Ky, K3 taka, Ze pocet roznych
trojic je %. Kazd4a trojica (x1,xs,3) reprezentuje potencidlne kluce tcastnikov a
hodnota p(z;) reprezentuje potencidlny skupinovy kIuc.

Po dlhsom sktimani sme medzi klté¢mi K, Ko, K3 objavili zavislost Ky = wK; a
K3 = w?Kj, kde w? = 1 a w # 1. Vysledky ndm umozZnili sformulovat nasledujiice

tvrdenia, kde sme spominant hypotézu vseobecne dokazali.
Definicia 4.1.1. Nech q je prvocislo take, Ze ¢ (mod n) =1 a Z, je pole s q prvkami.

Polynom p(z) stupria n nad polom Z, budeme nazyvat bezpecny polyndm, ak existuje

g . PP
= roznych n-tic (v1, 72, ..., T,) takych, Ze:

p(z1) = plee) = ... = p(xy_1) = p(z,) = h
A navyse pre kazdi hodnotu h existuje najviac jedna takd n-tica.

Veta 4.1.1. Nech md skupina G n icastnikov. Potom icastnik s klicmi vie zostrojit
bezpecny polynom.

Dékaz. Uastnik s kIaémi vygeneruje polyném:
p(z) = Alx — Ky)(x — K)...(x — K,,) + Kg

Je zrejmé, Ze hodnota A, ani K neovplyvnia pocet kandidatov na skupinovy kIG¢.
Pocet kandidatov ovplyviiuje len vyber hodnot (K7, Ko, ..., K,). Zvolme si prvok w
z pola Z, tak, aby w" = 1, pricom w # 1. Musime ukazaf, ze také w vzdy existuje.
Nech ¢ je generator grupy (Z, — {0}, -), potom

w:gT
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W= (g T =gt =1
Dokaz bude uplny ak ukaZeme, Ze pre hodnoty klucov
K;=w K, i€(0,1,..n)
mé polyném p(z) presne q;—l kandid4tov na skupinovy kIuc.
p(z) = Alr — K1) (2 — wK))...(v — W K)o (0 — 0" KG) 4 K

po rozndsobeni nadm vnutorné ¢leny, ktoré obsahuju z¢ pre 1 < i < n — 1 vypadnt
pretoze:
W=1l=(w—-D)W T+ 2+ .+ twt+1)=0

W+ 2+ W twt+1)=0

Rovnica p(z) — K¢ = 0 ma n roznych rieseni, ktorymi sa (Kj,wKj,...,w" 'K;) Po
uprave mozeme polyném p(z) zapisat v tvare:

ple) = A" — K7) + Kq
Zvolme si lubovolny prvok t z pola Z,. Tento prvok reprezentuje nasledujicu n-ticu
(t, tw, tw?, ..t tw™ )

p(t) = p(tw) = p(tw?) = ..p(t’) = .p(tw" ™) = p(tw" ")

Réznych n-tic existuje q;—l.
Ak si zoberieme 2 prvky t;, ts, ktoré reprezentuju 2 rozne n-tice, tak hodnota
p(t1) # p(t2). Nech p(t1) = p(t2), potom

Aty — K7) + Kg = A(ty — K7') + K¢
iy =1ty
) -
to
Oba prvky t1, to by patrili do rovnakej n-tici, ¢o je spor s predpokladom. O

V nasledujicej vete dokazujeme, zZe nami navrhnuty protokol nema zabezpecenti
dévernost minulych, ani budicich sprav.

Veta 4.1.2. Navrhnuty protokol nemd zabezpedeni dovernost minulych a budicich
sprdv.

Dokaz. Bez ujmy na vSeobecnosti predpokladajme dovernost minulych spréav. Nech
skupina G ma n — 1 ucastnikov, ktori poznaji polyném

p(2) = ap_12™ 4 L agr? + arr + ag
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Polyném p(x) je stupiia najviac n — 1, pricom plati Vi € G : p(K;) = Kg. Ked
sa ucastnik u stane ¢lenom skupiny, tak podla navrhnutého protokolu vygeneruje
ucastnik s kIaémi novy polyném

q(x) = bpa™ + by 12"+ o+ boa? + by + by

Polyném ¢(x) je stupiia najviac n, pri¢om plati Vi € G U {u} : q(K;) = Kz.
Polyném ¢(z) bude doruceny vsetkym ¢lenom skupiny a teda aj tcastnikovi u. Pred-
pokladajme, Ze ucastnik u pozné polyném p(z). Teraz ukdZeme, ako ucastnik u zo
znalosti polynémov p(z), ¢(x) a nového skupinového kluca K2 dokaze urcit skupi-
novy klué Kg.
q(x) = K& =0

Horeuvedena rovnica mé n roéznych korenov, pricom ucastnik u pozna jeden koren,
ktory je K,.

oy — ) = K

r— K,

Rovnica r(z) = 0 ma n — 1 réznych korenov, ktoré st {K; | i € G}.
p(z) (mod r(x)) = Kg

Ucastnik u sa dozvie predchadzajici skupinovy ke K. Pomocou skupinového klaca
Kq vie ucastnik u desifrovat spravy, ktoré boli posielané v skupine pred jeho pricho-
dom do skupiny. Preto navrhnuty protokol nemé zabezpeceni ddévernost minulych
sprav. Dokaz dovernosti buducich sprav je podobny.

m

Cubovolny ¢len skupiny vie zistit vetky K. Staci najst korene rovnice p(z)—Kg =
0. Pouzitim Berlekampovho algoritmu vieme efektivne faktorizovat p(z) — K¢ a tak
vypoditat vSetky K.

Modificated Polynomial-Based Protocol (MPBP)

Rovnako, ako v polynomial-based protokole, tic¢astnik s kli¢mi posle ¢lenom skupiny
polyném. Clen i po dosadeni kli¢a K; do polynému dostane hodnotu Y;, ktord je
nezavisla od ostatnych hodnét Y;. Pomocou druhého klica K| a hodnoty Y; vypocita
ucastnik i novy skupinovy kIué.

1. Pridanie do skupiny/Opustenie skupiny — tcastnik s k[i¢mi vygeneruje novy
skupinovy kla¢ K72, Tento kIa¢ musi bezpecéne poslat vsetkym ¢lenom skupiny.
Ucastnik s kIémi vygeneruje polyném:

-1 2
p(T) = apx™ + ap_12" " + ...+ ax® + ax + ag
Polyném p(x) je stupnia najviac n pri¢om koeficienty a,, a,_1, ..., as, ai, ag st z

pola Z,, kde ¢ je dostatocne velké prvocislo. Pre polyném p(z) platia nasledujice
podmienky:
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o Vic G p(K;) =YikdeV; Kl = Krev.

e p(0) = ap , kde ag je generované nahodne z pola Z,

Ucastnik s kltémi posle spravu M, v ktorej sa nachddzaju vsetky koeficienty

polynému p(z).
M = <a’n7 Ap—15 .-y A2, G1, aO)

Ked prijimatel 7 dostane spravu M, zrekonstruuje si polyném p(x). Do poly-
nomu dosadi svoju hodnotu K, ¢im ziska hodnotu Y; a po vynasobeni hodnotou
K| dostane skupinovy klIu¢. Po kazdej distribucii skupinového kltuca sa oba kliuce
deterministicky posuni:

K; = gKi

Pocet kItcov na strane odosielatela sa oproti polynomial-based protokolu zvysi na
2n. Kazdy prijimatel ma ulozené dva kltce. Dizka a pocet sprav na zmenu skupinového
kltca ostéava rovnakd ako v PBP.

Bezpecénost konstrukcie

Predpokladajme, 7Ze Gcastnik, ktory nie je ¢lenom skupiny, ziska polyném p(z). V
sucasnosti neexistuje efektivny algoritmus, ktory zo znalosti koeficientov polynému
p(z) zisti aspon jeden z klucov K, K, Kg pre 1 < i < n. Zo znalosti polynému p(x)
nie je mozné vylucit, ze Tubovolny prvok z pola je potencidlny skupinovy kIu¢. Pre
kazdy prvok K¢ € Z, existuju dvojice (K;, K]) pre 1 < i < n také, ze

PUK)K] = ... = p(K)K] = ... = p(K,)K), = Ko

Ak tcastnik pozna k roznych polynémov, tak predpokladame, Ze zo znalosti tychto
polynémov nevie zistit viac, ako keby poznal len jeden polyném. Dovodom je, Ze
vSetky kluce, ktoré prislichaju ¢lenom skupiny, sa po kazdej distribiicii menia. Pre
ucastnika, ktory nepozné ani jednu z dvojic (K;, K}), kde 1 < i < n, je tdto zmena
ndhodnd. Nech p(z) a r(z) st polynémy, ktoré si ucastnik odchytil pri distribucii
¢lenom skupiny. Nenagli sme ziadnu zavislost medzi polynémami p(z) a r(z). Preto
sa domnievame, Ze aj ked ucastnik pozna viac roznych polynémov, nevie o klucoch
K;, K], K¢ pre 1 <i < n povedat ni¢ viac, ako keby poznal len jeden polyndém.

Predpokladajme, Ze ticastnik u, ktory nebol ¢lenom skupiny, sa stal ¢lenom sku-
piny, t.j. Géastnik u pozna K., K. Dalej predpokladajme, ze i¢astnik u si odchytil aj
polyném r(z), ktory slazil na vypocitanie skupinového kluca pred prichodom ucast-
nika u do skupiny. U¢astnik s kIi¢mi vygeneroval a poslal ¢lenom skupiny polyném
p(z) taky, Ze po dosadeni p(K,) - K/, = K¢. Ucastnik u nevie zo znalosti polynému
r(x) vypocitat stary skupinovy kIG¢, a preto sa domnievame, Ze protokol mé zabez-
pecent dovernost minulych sprav. Navyse ucastnik u nevie zo znalosti skupinového
kluca Kg a p(z) uréit niektort dvojicu klucov (K, K) kde K; # K, a K| # K.
Ku kazdej moznej hodnote klica K; € Z, existuje prave jedna hodnota K] taka, Ze:
K] = K¢ - p(K;)™!, kde p(K;)™! je inverzny prvok k p(K;) vzhladom na nésobenie.
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Ak si ucastnik u spravi zoznam vsetkych moznych dvojic klacov (K, K7), tak pri no-
vej distribticii polynému p/(x) vie overit, ¢i kltde (g%, g/7) stale spliiajti nasledujicu
rovnicu.

P (""" = p'(g") g™
Ak tvrdenie neplati, tak dvojica (K, K|) nezodpoveda ziadnemu ¢lenovi skupiny a
ucastnik u ju moze vylacdit. Na vypocitanie vSetkych moznych dvojic potrebujeme
prejst celé pole Z,, ¢o je pre dostatocne velké ¢ (2!% 4 17) prakticky nemozné.

Nech ¢len u opusti skupinu bez toho, aby sa dozvedel nejaki dvojicu kltcov
(K, K!), ktora prislicha inému ¢lenovi skupiny. Udastnik s kla¢mi vygeneruje novy
polyném p(z) pre novy skupinovy kli¢ Ks. Domnievame sa, Ze tento tcastnik je
v rovnakej situdcii, ako ucastnik, ktory nikdy nebol ¢lenom skupiny, pretoze z jeho
pohladu st polynémy a k nim prisltichajtice skupinové kltice na sebe nezavislé.

Z uvedenych dévodov sa domnievame, ze modifikovany polynomial-based protokol
mé zabezpedeni dovernost minulych aj budtcich sprav.

Predpokladajme, ze icastnik u sa stal ¢lenom skupiny a dozvedel sa jednu dvojicu
klacov (K;, K!) prislichajicu inému ¢lenovi i. Dalej predpokladajme, Ze pozné poly-
ném r(x), ktory prislicha predchadzajicemu skupinovému kltacu. Na to, aby z klacov
K;, K] zistil predchadzajicu dvojicu klicov ¢€lena ¢, by musel vediet riesit problém
diskrétneho logaritmu.

Navyse utok, ktory sme prezentovali v Casti na zistenie minulych a buducich
sprav, nie je mozné aplikovat na modifikovany polynomial-based protokol.

4.1.3 Hierarchia klacov

Protokoly, ktoré patria do skupiny ”parové” (Pairwise), potrebujt pri odchode ¢lena
zo skupiny O(n) sprav na zmenu skupinového kltca, kde n je pocet ¢lenov skupiny.
Dovodom je, Ze KS pri zmene skupinového kltca posiela novy skupinovy klu¢ kazdému
¢lenovi skupiny zvlast, ¢o vyzaduje O(n) sprav.

Hlavnou myslienkou protokolov, ktoré st postavené na hierarchii kltucov je sku-
to¢nost, ze tcastnik s klucmi zdiela klucde s rdéznymi podskupinami. Ked tcastnik u
opusti skupinu, téastnik s kliémi na dorucenie nového skupinového kluca K¢ pouziva
podskupinové kluce, ktoré st nezndme ucastnikovi u. Tento pristup redukuje pocet
potrebnych sprav na zmenu skupinového kluca Kg. Do tejto kategdrie protokolov
patri Local Key Hierarchy (LKH), ktorému sa budeme blizsie venovat v nasledujice;
casti.

Local Key Hierarchy LKH

V protokole Local Key Hierarchy [I5] ma a¢astnik s kli¢mi pre kazdého ucastnika u
zo skupiny uloZeny symetricky klt¢ K., ktory je zndmy ucastnikovi u. Ucastnici zo
skupiny st organizovani do podskupin, pricom kazdej podskupine je priradeny symet-
ricky kIG¢ zndmy ¢lenom podskupiny a KS. Tieto informécie st uloZzené v Struktire,
ktora sa nazyva bezpecna skupina.

Definicia 4.1.2. [15] Bezpecnd skupina je trojica (U, K, R), kde
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1. U je neprazdna konecnda mnozina clenov skupiny.
2. K je neprdzdna konecnd mnoZina klticov.

3. R je bindrna reldcia R C U x K. Clen u poznd kli¢ k < (u,k) € R

Obr. 4.2: Strom s kli¢mi

Na obrazku je priklad hierarchie klicov, ktora reprezentuje nasledujicu bez-
pecnu skupinu:

o U= {uy,us,us,ug}
o K = {ky, ko, ks, ky, k123, k1234 }

e R= {(Ub k’l), (uh ]f123), (Uh k1234)7 (U27 k2), (U2, k’123), (U27 k1234)7 (U37 k3)7 (U37 k123),
(U3, k’1234)7 (U4, k?4), (U4, k1234)}

1. keyset(u) = {k|(u, k) € R} mnozina kltcov, ktord je zndma ¢lenovi u.
2. userset(k) = {u|(u, k) € R)} mnoZina ¢lenov, ktord pozna kla¢ k.

Ked ¢len u opusti bezpeénu skupinu (U, K, R) tak kazdy kIa¢, ktory bol znamy
ucastnikovi v a inému ucastnikovi z mnoziny U, musi byt zmeneny.

1. Prichod do skupiny — predpokladajme, ze i¢astnik u dostal povolenie na pristup
do skupiny (ispesne prebehla autentifikdcia a riadenie pristupu pre ). Ucastnik
s kIG¢émi vytvori pre nového ¢lena u-uzol u a k-uzol k,. KIué¢ k, je zndmy len
KS a téastnikovi u. Ulastnik s kltémi néjde vhodny k-uzol k;, ku ktorému
pripoji uzol k, (k; je rodi¢ k,). Ak nechceme, aby mal Gcastnik w pristup k
predchadzajicej komunikacii, ucastnik s kIié¢mi musi zmenit vSetky klice na
ceste od k; po koreti stromu. Uéastnik s kliémi posle zmenené klice vietkym
potrebnym c¢lenom skupiny.
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2. Opustenie skupiny — predpokladajme, ze tcastnik u dostal povolenie na opus-
tenie skupiny. Ucastnik s kIi¢mi vymaze u-uzol u a k-uzol k,. Rodi¢ k; uzla k,
sa nazyva uzol odchodu. Aby tcastnik v nemal pristup k budiicej komunikacii,
ucastnik s kIaémi musi zmenit vSetky kluce, ktoré st reprezentované vrcholmi
na ceste od k; po koren stromu. Po zmene ich doruci vSetkym potrebnym ¢lenom
skupiny.

Pre zrozumitelnost vysvetlime protokol na tomto priklade. Predpokladajme, Ze
skupinu tvoria Styria ¢lenovia {uy,uy, us, us}. UCastnik s kfaémi vytvori hierarchiu
kltcov, ako na obrazku [4.3] Skupinovy kIG¢ k1934 je zndmy vietkym &lenom. Z obrazku
je jasné, ze:

o keyset(uy) = {ki, k12, k1234 }
{ko, k12, k1234 }
{ks, ksa, k1234 }

o keyset(ug) = {ka, ksq, k1234 }

o keyset(us

(u1)
(u2)
o keyset(uy)
()

Obr. 4.3: Strom s kli¢mi

Predpokladajme, Ze tGcastnik u, dostal pravo na opustenie skupiny. Ucastnik s
klGémi vymaze u-uzol us a k-uzol k. Utastnik s kIaémi musi zmenit vsetky klace,
ktoré poznal tcastnik us a eSte aspon jeden clen skupiny. V nasom pripade musi
ucastnik s klaémi zmenit ktce { k2, k1234 }. Aby nemal uy pristup k budtacim spravam,
KS vygeneruje novy skupinovy k¢ £}y, a ten doruci ¢lenom {ug,us, us}. KS posle
spravu:

M3y = Ejy,, (K} 934) pre ¢lenov {us, us}

My = (B, ( 1234)7Ek:1( 12)> pre clena {u; }

V spréave M posiela uc¢astnik s kItémi aj zmeneny kIG¢ kqs.
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Efektivnost konstrukcie

Protokol mé zabezpecent dévernost minulych aj dovernost budtcich sprav, pretoze
ucastnik s kIaémi pri zmene ¢lenov skupiny zmeni skupinovy klaé. Hlavnou vyhodou
navrhnutého protokolu je, Ze ked sa tcastnik u stane ¢lenom skupiny alebo skupinu
opusti, odosielatel (alebo KS) potrebuje len O(logn) sprav na dorucenie nového sku-
pinového kluca. Kazdy clen skupiny ma uloZenych log, n + 1, kde k je stupeii vrchola
v strome. Ucastnik s kli¢mi musi maf ulozenych O(n) kltcov. LHK je efektivnejsi
ako pairwise pre skupiny s velkym poctom tcastnikov. Dévodom je, Ze pocet sprav
pri zmene skupinového kluca je logaritmicky na rozdiel od linearneho pri protokole
pairwise.

4.2 Porovnanie

V tejto c¢asti porovnavame efektivnost protokolov na spravu klacov, ktoré boli pre-
zentované v tejto kapitole. Zameriame sa hlavne na tieto parametre:

1. Pocet ulozenych klicov na strane prijimatela.
2. Pocet ulozenych kltcov na strane odosielatela.

3. Pocet sprav pri prichode — pocet potrebnych sprav na distribtciu nového sku-
pinového klica po prichode nového ¢lena do skupiny.

4. Pocet sprav pri odchode — pocet potrebnych sprav na distribiiciu nového sku-
pinového klic¢a po odchode ¢lena zo skupiny.

Protokol Dovernost sprav Nezavislost skupinovych
minulych | buducich klacov
GKMP Ano Ano Ano
Secure Lock Ano Ano Ano
LHK Ano Ano Ano
PBP Nie Nie Ano
MPBP Ano* Ano* Ano

Tabulka 4.1: Porovnanie protokolov z hladiska bezpecnosti. Vlastnosti oznacené * st
hypotézy zdovodnené v casti [4.1.2]

V predchadzajtucej tabulke sme porovnali protokoly z hladiska poc¢tu sprav pri
zmene skupinového klica a z hladiska poc¢tu ulozenych klucov. V tabulke sa
prezentované protokoly porovnané z hladiska dlzky spravy, v ktorej je nachadza novy
skupinovy klué.
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Protokol Pocet uloZenych kltcov Pocet sprav pri
odosielatel | prijimatel | prichode | odchode
GKMP n -+ 2 3 2 O(n)
Secure Lock 2n 2 1 1
LHK O(n) O(logn) | O(logn) | O(logn)
PBP n 1 1 1
MPBP 2n 2 1 1

Protokol Dlzka spravy
GKMP s
Secure Lock n-s
LHK logn - s
PBP (n+1)-loggq
MPBP (n+1)-loggq
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Tabulka 4.2: Porovnanie protokolov z hladiska poc¢tu sprav a poc¢tu ulozenych klicov.

Tabulka 4.3: Porovnanie dizky sprav pri zmene skupinového klica. Parameter g vy-
jadruje velkost pouzitého pola.




Kapitola 5

Autentifikacia odosielatela

Autentifikdcia odosielatela je schopnost ¢lenov skupiny overit autentickost odosiela-
tela spravy a integritu spravy. Od schémy, ktord bude zabezpecovat autentifikiciu
odosielatela pozadujeme, aby spliiala nasledujtce bezpecnostné poziadavky:

e Integritu spravy — definované v Casti
e Odolnost voci dohodam — definované v casti [3.2]
e Autentickost zdroja/odosielatela — definované v Casti

V unicaste je vo vic¢sine pripadov autentifikicia odosielatela rieSend pomocou MAC
alebo digitalnych podpisov. Tieto kryptografické konstrukcie boli vsak navrhnuté pre
unicast a pouzitie v multicaste je zvycajne neefektivnym a neadekvatnym rieSenim.
Hlavnou pri¢inou neefektivnosti je, ze v multicaste je pocet komunikujtcich tcastni-
kov znacne vySsi. V tejto kapitole poskytneme prehlad protokolov, ktoré autentifikuji
odosielatela v multicaste. V zévere kapitoly st vSetky prezentované protokoly porov-
nané podla relevantnych kritérii.

5.1 Prehlad rieSeniami

Na obrazku st znazornené dva pristupy k autentifikcii odosielatela.

1. MAC - v tejto skupine budeme prezentovat autentifikacné schémy, ktoré si po-
stavené na MAC. Prehlad protokolov, ktoré patria do tejto skupiny, poskytneme
v CastiB.2l

Predpokladajme, Ze odosielatel aj prijimatel poznaju klu¢ K a algoritmus na
vypocet MAC. Potom autentifikdcia odosielatela pomocou MAC prebieha na-
sledovne:

(a) Ked odosielatel chce poslat spravu M, vypocita hodnotu My = MAC(K, M),
ktortt posle spolu so spravou M. Odosielatel teda poSle spravu M’ =
(M, MAC(K, M)).
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Autentifikacia
odosielatel'a

MAC Digitalne podpisy

|

Sirenie podpisu Rozptylovanie podpisu|| Iné podpisovanie

1. Efektivne MAC 1. Off-Line . Tree-chaining 1. Onl@ne/'ofﬂine
2. TESLA 2. On-Line signing
3. EMSS

4. Periodic-chaining

Obr. 5.1: Prehlad autentifika¢nych schém

(b) Autentifikicia na strane prijimatela prebieha nasledovne: Prijimatel do-
stane spravu M’ = (M, MAC(K, M)). Kedze prijimatel pozna klu¢ K, al-
goritmus na vypocet MAC a spravu M, tak vie vypoditat hodnotu Mp =

MAC(K, M).
(c) Prijimatel porovnd hodnoty Mo, Mp. Ak sa nerovnaju, tak spravu za-
mietne.

Tento sposob autentifikdcie odosielatela je znazorneny na obrazku |5.2

V multicaste existuje skupinovy klu¢, ktory sa pouziva na Sifrovanie komunikécie
v skupine. Ak tento k¢ pouzijeme na autentifikdciu odosielatela, tak prijimatel
bude vediet overit, ¢i je odosielatel ¢lenom skupiny. Pouzitim skupinového kltca
nemozno autentifikovat odosielatela. Dévodom je, Ze skupinovy kIu¢ poznaju
vSetci ¢lenovia skupiny a tak [ubovolny ¢len skupiny sa vie vydavat za platného
odosielatela.

Tento problém sa da jednoducho vyriesit pomocou tejto schémy: Nech odosie-
latel S chce posielat spravy skupine, ktord méa n ucastnikov. Predpokladajme,
ze S mé k dispozicii kluce K, Ks, ..., K,, kde K; je klu¢, ktory je znamy len
odosielatelovi S a ucastnikovi i. Protokol na autentifikiciu odosielatela moze
prebiehat nasledovne:

(a) Ked chce S poslat spravu M, autentifikuje ju s pouzitim klucov K7, ...K,.
Potom so spravou M posle aj M AC (K1, M), MAC(Ks, M), ..., MAC(K,, M).

(b) Ked prijimatel i dostane spravu, tak spocita hodnotu M AC(K;, M) a po-
rovné s hodnotou, ktort dostal. Ak sa nezhoduja, spravu odmietne.

29



Odosielatel Prijimatel

Sprava Sprava

S 1A
e —X» MAC e —Ko MAC
He algoritmus J(MACK M) ue algoritmus

l \ |

[ MACK.M) | =[MacEM) |

Obr. 5.2: Autentifikdcia odosielatela pomocou MAC

Teraz blizSie preskimame efektivnost tohto rieSenia. Odosielatel na tuspesné
vypoditanie vSetkych MAC-ov, musi maf ulozenych n kltcov. Nech Ty ¢ je Cas
potrebny na vypocet jedného MAC-u, potom odosielatel pred poslanim spravy
M spotrebuje ¢as n - Ty ac na vypocet vSetkych potrebnych MAC-ov. Navyse v
kazdej sprave bude maf informécia potrebné na autentifikiciu velkost n-|M AC.
Efektivnost prezentovaného rieSenia klesa s rastiicim po¢tom ¢lenov skupiny. To

aplikacii s velkym poc¢tom tcastnikov.

Konstrukcie, ktoré buda prezentované v ¢asti [5.2] sa snazia minimalizovat au-
tentifika¢na informéciu, ktora je posielana spolu so spravou.

. Digitalne podpisy — autentifikacné schémy patriace do tejto skupiny st posta-
vené na digitalnych podpisoch. Digitalne podpisy st riesenim, ktoré zabezpecuje
autentifikdciu odosielatela. Ak chce odosielatel poslat spravu, podpiSe ju svojim
sukromnym klticom. Prijimatel dostane podpisani spravu. Na zéklade podpisu
spravy vie overit identitu odosielatela a integritu spravy. Podpisovanie a néa-
sledné overovanie kazdej spravy je vypoctovo naroc¢né, preto sa toto rieSenie
prakticky nepouziva pri vic¢Sine multicastovych aplikécii, ktoré maju prebiehat
v realnom case.

Autentifikacné protokoly prezentované v tejto skupine sa snazia minimalizovaft
pocet podpisanych sprav. Prehlad protokolov, ktoré patria do tejto skupiny,
uvedieme v ¢asti B.3l
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5.2 MAC-BASE

5.2.1 Efektivna autentifikacia pomocou MAC

Je zname, ze MAC st efektivnejsie pri generovani aj overovani, ako digitalne podpisy.
Vyzaduju vsak, aby vSetci overovatelia mali pristup ku klu¢u. V schéme navrhnu-
tej v [I] pozné odosielatel [ klucov a kazdy ¢len skupiny mé vlastni podmnoZinu
tychto klucov. Aby sa utocnik tspesne vydaval za platného odosielatela, potrebuje
nadobudnif vsetkych [ kItcov.

Autentifikacna schéma dostane na vstup dva parametre w a ¢, kde w je maxi-
malny pocet tcastnikov, ktori spolo¢ne spolupracuju a ¢ je pravdepodobnost, s akou
m4a mnozina s w ucastnikmi k dispozicii vSetky kluce tcastnika u. Nech S je zdroj
vysielania a u je prijimatel v skupine. Zakladny protokol funguje nasledovne:

1. S vytvori mnozinu klu¢ov R = K7, ..., K;, kde | = e(w + 1) In(1/q).

2. Kazdy ¢len skupiny dostane podmnozinu klu¢ov R. Pre prijimatela u: R, C
R. Pricom kazdy klu¢ K; je pridany do R, s pravdepodobnostou 1/(w + 1),
nezavisle pre kazdé 7 a u.

3. Ked chce S poslat spravu M, autentifikuje ju s pouzitim kltcov K, ...K;. Potom
so spravou M posle aj MAC (K1, M), MAC(Ky, M), ..., MAC(K,;, M).

4. Kazdy c¢len skupiny si vypocita hodnoty MAC prislachajice k jeho mnozine
kltcov a porovnd ich s MAC-ami, ktoré dostal. Ak sa niektory z nich nezhoduje
s MAC-om, ktory dostal, spravu odmietne.

Efektivnost navrhnutej schémy je prezentovana v nasledujtcich bodoch [I]:

1. Pamiifovd zlozitost — v navrhnutej schéme musi mat zdroj uloZenych
Ps =1=e(w+1)In(1/q) MAC kltcov. Kazdy prijimatel musi mat ulozenych
Pp =eln(1/q) MAC klucov.

2. Casova zlozitost — ak zdroj S chce poslat spravu M, musi spocitat vsetky pri-
slichajice MAC, ¢o bude trvat Ty = Py - Tarac, kde Thrac je ¢as potrebny na
vypocet jednej hodnoty MAC. Cas potrebny na overenie dorucenej spravy bude
Tp = Pp - Ty ac, kde Thrac je Cas potrebny na vypocet a porovnanie hodnoty
jedného MAC-u.

3. Dlzka autentifika¢nej informacie — zdroj S prida do kazdej spravy informéciu
dlzky C = Ps - |M AC|, kde |M AC| je dlzka hodnoty MAC.

Sila tejto schémy zavisi od pravdepodobnosti, s akou méa mnozina Gcastnikov H
s mohutnostou w vsetky kluce R,. Ak ma mnoZina Gc¢astnikov H vsetky kluce R,,
potom vedia predstierat odosielatela pre prijimatela u. Autor tejto schémy dokazal,
7e mnozina H vie autentifikovat spravu M pre u s pravdepodobnostou najviac ¢ + ¢/,
kde ¢ je pravdepodobnost vypocitania hodnoty MAC bez poznania klica a ¢ je prav-
depodobnost, s akou ma mnozina s w ucastnikmi k dispozicii vSetky kluce R,,, ktoré
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prislichaji Géastnikovi u. Schéma je podrobnejsie skiimand v [I], kde autor uvadza aj
modifikaciu schémy, ktora vyzaduje mensie naklady na komunikaciu. Hlavnou mys-
lienkou je, Ze autor pouziva MAC s jednobitovym vystupom (t.j MAC vracia hodnoty
0,1).

Efektivnost konstrukcie

Toto rieSenie nam pontka efektivne generovanie a overovanie autentifikicie. Medzi
dalsie vyhody patri, Ze schéma je odolnd voci stratdm sprav, pretoze kazda sprava je
overend samostatne. Hlavnou nevyhodou riesenia je neodolnost voci spolupraci ¢lenov
skupiny, ktori vedia poskladat celit mnozinu klicéov R, a tym vedia odoslat Tubovolnt
spravu, ktorej budu verit vSetci ¢lenovia skupiny.

5.2.2 TESLA

Druhou schémou, ktora je zalozend na MAC, je TESLA (Timed Efficient Stream Loss-
tolerant Authentication) [13] [14]. Hlavnou myslienkou TESLA je, Ze u¢astnik pouziva
v kazdom ¢asovom intervale na autentifikdciu spravy iny klu¢. TESLA pouziva jed-
nosmerné funkcie na vygenerovanie MAC klucov. KIué¢ je pouzity na autentifikiciu
spravy, tento kIu¢ zatial ostéva odosielatelovi, aby sa potencidlny tto¢nik nemohol
vydéavat za odosielatela. Ked uplynie platnost kltica, odosielatel zverejni kIG¢. Priji-
matelia poznaji tento klu¢ a vedia overit spravy, ktoré dostali v ¢asovom okamihu,
ked kIuc¢ platil. Ak Gto¢nik pouzije tento kIG¢ na to, aby sa vydaval za odosiela-
tela, tak prijimatelia odmietni tito spravu, pretoZe odosielatel a prijimatelia maja
synchronizované hodiny a vedia, Ze je novy ¢asovy usek a teda kIu¢ uz nie je platny.

Predpokladajme, Ze odosielatel a prijimatelia maji ¢iasto¢ne synchronizovany c¢as.
Protokol na synchronizovanie ¢asu je prezentovany v [13] [14].

Zakladny protokol mdzeme rozdelit do tychto krokov [13] [14]:

1. Inicializicia odosielatela — Odosielatel rozdeli ¢as vysielania na rovnaké ca-

sové intervaly I;. Nech dlzka kazdého intervalu je Tintervar @ nech interval I;
zacina v Case T;, potom pre T; = Ty + @ - Tintervai-
Pred poslanim prvej spravy si odosielatel stanovi dlzku vysielania a N, ktoré re-
prezentuje pocet klucov v refazi. Odosielatel si zoberie ndhodnt hodnotu Ky a
pomocou jednosmernej funkcie F' vygeneruje retaz klucov. KIu¢ K; = F(K;41),
tento kI¢ je mozné vygenerovat aj z kluca Ky (K; = FN"(Ky), kde F’(k) =
FI7Y(F(k)), F°(k) = k). Na vypocet autentifikac¢nej informdcie je pouzity klu¢
K' = F'(K), kde F' je pseudonahodna funkcia. Kazdy kIa¢ je pouzity na au-
tentifikiciu sprav v jednom ¢asovom intervale. Napriklad klué¢ K je pouzity pre
interval ;.

2. InicializAcia nového prijimatela — Ked sa tcastnik stane ¢lenom skupiny,
musi si synchronizovaft ¢as s odosielatelom. Protokol na synchronizaciu éasu me-
dzi odosielatelom a prijimatelom je podrobne vysvetleny v [14, [13]. Aby priji-
matel mohol autentifikovat spravy, ktoré buda poslané odosielatelom, potrebuje
poznat:
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Obr. 5.3: autentifikacia odosielatela pomocou MAC

e ZaciatoCny cas intervalu 7}, v ktorom sa stal Gcastnik clenom skupiny.
Spolu s Tj posle odosielatel aj ¢islo intervalu I;.

e Dl7ku trvania intervalu T}rervar-
e Oneskorenie d je pocet intervalov, po ktorych sa zverejni kIu¢.
e Potvrdenie pre retaz klucov K;, kde i < j — d, kde j je aktudlny casovy

interval.

Z tychto informécii vyrobi odosielatel spravu M, ktori poSle novému prijima-
telovi. Je v8ak nutné, aby prijimatel vedel autentifikovat spravu M.

. Posielanie sprav — Odosielatel moze poslat Tubovolne vela sprav v kazdom
Casovom intervale. Na autentifikiciu tychto sprav bude pouzity klu¢, ktory pri-
slicha danému ¢asovému intervalu. Predpokladajme, Ze odosielatel chce poslat
spravu M, v ¢asovom intervale I;. Odosielatel posle spravu

M} = (M;, MAC(K], M;), K;_q)

kde d je parameter oneskorenia a znamenad, ze klu¢ K; bude znamy az v ¢asovom
intervale I; 4.

. Overovanie na strane prijimatela — Ked prijimatel dostane spravu
M]' = (M;, MAC (K], M;), K;_q)

overi, ¢i sprava prisla bezpecne. Sprava prisla bezpecne vtedy, ked si je priji-
matel isty, Ze odosielatel nemoze byt v ¢asovom intervale, v ktorom klu¢ K; je
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zverejneny. Prijimatel zatial nevie autentifikovat spravu M;, pretoze nepozna
klu¢ K, a teda nepozna ani K. Preto si ulozi trojicu (I;, M;, MAC(K, M;)).
Ked prijimatel dostane spravu, v ktorej sa nachadza kIu¢ K;, overi, ¢i nepozna
kla¢ K pre j > i. Ak je K; najnovsi k¢, prijimatel overi platnost K; pomocou
K, = F"Y(K;) kde K, je nejaky predchadzajici uz overeny kluc¢. Prijimatel
potom vypocita K] = F'(K;) a pomocou kluc¢a K; overi vSetky spravy, ktoré
boli poslané v intervale I; a vSetkych predchadzajucich intervalov, ku ktorym
prijimatel este nema kIa¢ (kIu¢ moze byt odvodeny z K;).

Pre lepsie porozumenie protokolu ilustrujeme tento priklad: Na obrazku[5.3|vidime
refaz kltcov, kde F' je jednosmernd funkcia. MAC kluce st odvodené s pouzitim jed-
nosmernej funkcie F’. Z obrazku tiez vidime spravy, ktoré boli poslané v jednotlivych
Casovych tsekoch. Pre kazda spravu pouzije odosielatel kIu¢ zodpovedajtuci danému
¢asovému intervalu. Napriklad pre spravu M, o vypocita odosielatel hodnotu MAC
s pouzitim kluca K. Ked prijimatel obdrzi spravu, uchova si ju. V tejto sprave je
ulozeny kIU¢ na autentifikiciu nejakej predchadzajtcej spravy. Ak predpokladame
oneskorenie d = 1, tak sprava M, o ponesie klu¢ K, _;, ktory slizi na autentifikiciu
spravy M;.

Efektivnost konstrukcie

Na autentifikovanie spravy potrebuje prijimatel spocitat a porovnat iba jednu hod-
notu MAC. TESLA je odolné vodi stratdm sprav za predpokladu, Ze prijimatel do-
stane nejakt neskorSiu spravu. V tejto sprave sa nachadza kIu¢, z ktorého sa daju
odvodit vsetky predchadzajice kluce. Velkou nevyhodou TESLA je synchronizicia
medzi odosielatelom a prijimatelmi, pri ktorej mozu vznikat bezpec¢nostné rizika a
dlh4 odozva. Prijimatel po prijati spravy nevie autentifikovat doruc¢ent spravu, pre-
toze zatial nepoznd klIu¢, ktorym by bol schopny autentifikovat dorucenti spravu.
TESLA teda nemoéze byt pouzitd v aplikdciach, ktoré majiu bezat v redlnom case.
Niektoré z uvedenych nevyhod su vyriesené v [13].

5.3 Hash-BASE

Z obréazku ¢islo mozeme vidiet, Ze existujlce rieSenia vieme rozdelit do tychto
skupin:

1. Sirenie podpisu (signature propagation) — Hlavnou myslienkou schém v tejto
skupine je zretfazovanie sprav. Spravy vytvaraju retaz, pri¢om v protokoloch Off-
line, On-line je sprava M, pouzita na autentifikdciu spravy M/ ;. V protokole
Periodic-chaining je sprava M/, , pouzitd na autentifikdciu spravy M;. V casti
poskytneme detailny prehlad autentifika¢nych schém, ktoré si postavené
na Sireni podpisu.

2. Rozptylovanie podpisu (Signature dispersal) — Hlavnou myslienkou schém v
tejto skupine je rozdelenie sprav do blokov. Kazdy blok sprav je potom podpi-
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sany a podpis je pridany do kazdej spravy. V casti poskytneme prehlad
autentifikacnych schém, ktoré st zaloZené na rozptylovani podpisu.

3. Iné podpisovanie — V casti poskytneme prehlad autentifika¢nych schém,
ktoré sui postavené na one-time podpisoch.

5.3.1 Sirenie podpisu

Off-Line [7] — predpokladdme, Ze zdroj pozné vsetky spravy este pred zacatim vysie-
lania. Dalej predpokladame, Ze zdroj ma k dispozicii podpisovti schému a dva klace
(sikromny SK, verejny PK). Nech H je hesovacia funkcia, ktora spliia definiciu
[A.0.3] Protokol funguje nasledovne:

1. Zdroj chce poslat spravy My, My, Ms, ..., M.
2. Zdroj transformuje spravy na M), My, M3, M3, ..., Mj, ktoré posle skupine. Kde
M, = (My,00...0)

M= (M;,H(M/ ,))prei=1,...,k—1
My = (H(M;, k), S(PK, H(M;, k)))

V sprave M| zdroj posiela aj k, ktoré reprezentuje pocet sprav. Do posledne;
spravy M, zdroj prida 00.. .0, ktoré jednoznac¢ne identifikuji posledni spravu.
Pocet nul je rovny velkosti vystupu pouzitej heSovacej funkcie H.

3. Prijimatel po prijati spravy M| overi podpis spravy verejnym klucom. Ak je
platny zo spravy zisti k. Ak prijimatel dostane spravu M = (M;, A;) pre
i =1,..., k—1, tak M; akceptuje len vtedy, ak plati H(M]) = A;_;. Na
autentifikovanie sprav prijimatel musi overit podpis a vypocitat hes pre kazdu
spravu.

Offline protokol navrhnuty v [7] nie je funkény. Prijimatel po prijati spravy M|
nevie zistit k, ani hes$ nasledujucej spravy M;. Pre korektné fungovanie protokolu
staci, aby odosielatel do spravy M| pridal aj pocet sprav. Odosielatel teda posle
spravu:

M = (k,H(Mj,k),S(PK, H(Mj,k)))

Prijimatel po prijati spravy Mg overi podpis spravy verejnym klucom SK. Ak je
platny, prijimatel potom pozné pocet sprav, ktoré sa mu chysta odosielatel poslat.

Prijimatel v8ak znalost poctu sprav nepotrebuje a preto je offline protokol mozné
vylepsit tak, Ze odosielatel posle spravu:

Mg" = (H(M), S(PK, H(M;)))
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Efektivnost konstrukcie

Overovanie sprav je efektivne, kedZe staci overit podpis spravy M| a v zvy$nych spré-
vach staci spocitat a porovnat heSe. Prijimatel moze overit spravu hned po prijati.
Hlavnou nevyhodou riesenia je strata spravy. Ak sa strati sprava M, tak refaz je po-
rusend a dalsie spravy M/ ., M/ ,, ..., M| nemdzu byt autentifikované. Zdroj prida
do kazdej spravy autentifika¢nti informéciu dizky |d|, kde |d| reprezentuje dizku hesu.
Aby bol zdroj schopny vytvorit retaz, musi poznat vSetky spravy este pred zacatim
vysielania. V niektorych pripadoch vsak zdroj nema k dispozicii vsetky spravy este
pred zacatim vysielania. V tychto pripadoch sa protokol neda pouzit a preto bol na-
vrhnuty protokol On-line, ktory nevyzaduje znalost vSetkych sprav este pred zacatim
vysielania.

On-Line [7] - v tomto protokole zdroj nepozné vsetky spravy pred zacatim vysie-
lania. Dalej predpokladame, Ze zdroj ma k dispozicii podpisovti schému a dva klace
(sikromny SK, verejny PK). Nech H je hesovacia funkcia, ktora spliia definiciu .
Riesenie je postavené na one-time podpisoch. Rozdiel medzi digitalnym podpisom a
one-time je v tom, Ze jednou inStanciou one-time podpisu sa d4 podpisat len jedna
sprava. Predpokladajme, Ze zdroj ma k dispozicii one-time podpisovi schému. Zdroj
si vygeneruje niekolko dvojic one-time kltcov (sk;, pk;) pre i > 0. Protokol funguje
nasledovne:

1. Zdroj chce poslat spravy My, My, Ms, . . ..

2. Zdroj transformuje spravy na M|, My, M3, Mj, ..., ktoré posle skupine. Kde
M = (pko, S(SK, pko)) — digitdlny podpis prvej spravy
M, = (M, pk;, S(ski—1(H(M;, pk;)))) — one-time podpis

3. Prijimatel po prijati spravy M| overi podpis spravy. Ak je platny, tak dostane
spravny one-time kIu¢ pky. Ak sa prijimatelovi nepodari overit one-time podpis
Tubovolnej M/,i > 1, tak zamietne spravu M.

Efektivnost konstrukcie

Na autentifikaciu spravy st pouzité one-time podpisy, ktoré sa daju efektivne ge-
nerovat a overovaf. Prijimatel vie autentifikovat spravu hned po prijati, pretoze v
predchéadzajicej sprave mu bol doruceny one-time kIué¢, ktorym moze autentifikovat
spravu. Hlavnou nevyhodou riesenia je strata spravy. Ak sa strati sprava M/, tak retaz
je porusend a dalsie spravy M, ,, M/ ,,... M, nemdzu byt autentifikované, pretoze
v sprave M] je obsiahnuty kluc, ktory sltzi na autentifikiciu M/, ;. Zdroj prida do
kazdej spravy informaciu dizky |pk| + |o|, kde |pk| je velkost one-time kltica a |o| je
velkost one-time podpisu.

EMSS Efficient Multi-chained Stream Signature— Perrig pontukol riesenie
EMSS, ktoré je ¢iastocne odolné voci strate sprav. Ked chce zdroj poslat spravu,
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tak k tejto sprave prida hese niektorych dalSich sprav. Z tejto spravy vypocita hes,
ktory bude pridany do p sprav, ktoré zdroj ndhodne vyberie. Pri strate spravy mozu
byt ostatné autentifikované, len ak niektora z dorucenych sprav obsahuje hes spravy,
ktort sa snazime overit. Autor tohto rieSenia ukazal, ze ak p = 6, tak 90% dorucenych
sprav moze byt autentifikovanych. Ak he§ spravy je pridany do p sprav, tak dlzka
autentifika¢nej informdcie, ktora je pridana do jednej spravy je pld|, kde |d| je dlzka
heSu. V nasom pripade uvazujeme p = 6, teda dostavame 6|d|.

Periodic-chaining[8] — Autentifika¢na schéma funguje podobne ako EMSS s roz-
dielom, Ze cielové spravy st vyberané deterministicky a nie ndhodne. Autor sa snazi
navrhnit protokol tak, aby po dlhodobej jednej strate sprav My, My, 1, ... M;, bolo
mozné autentifikovat dorucené spravy. Predpokladéame, Ze zdroj mé k dispozicii pod-
pisovi schému a dva kluce (sukromny SK, verejny PK'). Nech H je heSovacia funkcia,
ktora splia definiciu . Hlavnym principom riesenia je:

1. Zdroj chce poslat spravy My, M,, ... M, pricom nie je nutné, aby ich poznal
eSte pred zacatim vysielania.

2. Zdroj transformuje spravy na Mj, Mj, ... M}, kde
M = M,
M= (M;,HM; ;) prei=2...k—1
Ml/c = <Mk,H(M1;71)a S(SK, H(MkyH(MéA)»
Sprava M, je podpisand kla¢om SK.

3. Prijimatel vie po prijati spravy M/ = (M;, H(M]_,)) overif platnost spravy
M _|. Ak sa heSe nerovnaju, spravu odmietne. Ked dostane spravu, v ktorej
sa nachadza digitalny podpis, overi platnost prislichajicim klt¢om PK. Ak je
platny, vSetky spravy su autentifikované.

Toto riesenie je vSak len ¢iastocne odolné voci dlhodobej strate sprav. Ak sa stratili
spravy M, M., ... M], tak spravy, ktoré vieme autentifikovat, sa M ,,... M}. V
zavislosti na velkosti bufra (p) na strane odosielatela prezentuje autor 2 schémy. Bez
bufrovania to znamena p = 1. V tomto pripade ide o schému C,, kde a je parameter
schémy. C, je periodickd autentifikaéna schéma definovand takto [§]: hes spravy M;
je pridany do sprav M;.; a M;,,, pricom posledna sprava je podpisana. Pre p > 1
vysvetluje autor schému C,, ,, ktorej sa blizsie venuje v [§].

Efektivnost konstrukcie

Schéma C,, je odolna vodi jednej dlhodobej strate sprav. (pocet stratenych sprav vsak
nesmie prekrocit a — 1). Informacia na autentifikdciu spravy je redukovana na 2 hese,
ktoré su pridané do spravy. Nevyhodou riesenia je, Zze schéma nie je optimalizovana
na viacej dlhodobych strat sprav. Moze sa stat, Ze pri overovani digitdlneho podpisu
bude podpis neplatny a tym aj vSetky prijaté spravy. To znamené, Ze prijimatel vie
autentifikovat spravy az po overeni podpisu, ¢o vytvéra latenciu na strane prijimatela.

37



5.3.2 Rozptylovanie podpisu

Tree-chaining [16] - Wong a Lam pontkli autentifika¢nt schému, ktorej podstatou
je podpisanie bloku sprav. Kazda sprava nesie so sebou autentifika¢ni informéaciu a
teda sprava moze byt overend nezévisle od ostatnych. Prud dat je digitalne podpisany
blok po bloku, pricom blok tvori k sprav, kde k je zavislé od aplikacie. Predpokla-
dajme, ze spravy vytvoria binarny strom, pricom listy stromu st hese sprav. Kazdy
vnutorny uzol reprezentuje hes svojich dvoch synov. Koren stromu je tiez hes svojich
dvoch synov. Kazda odoslana sprava obsahuje digitalny podpis korena stromu, poziciu
spravy v bloku a stirodencov vSetkych uzlov na ceste od listu az ku korenu. Po prijati
spravy vie prijimatel overit cestu od listu ku koreriu, pricom vypocitava hodnoty vo
vnutornych uzloch. Nakoniec porovna vypocitani hodnotu korena s hodnotou, ktora
dostal. Ak sa nezhoduju, spravu odmietne.

Y 5 / \\
,rI \ ! : \' / \
T S N B ¢ N,
) vy U U O U

Obr. 5.4: Strom pre blok 8 sprav

Pre zrozumitelnost vysvetlime protokol na tomto priklade: Predpokladajme, Ze
blok tvori 8 sprav My, Ms, ... Mg, ku ktorym zodpovedajice hese st Dy, Ds, ... Dg.
Hese sprav tvoria listy stromu ako na obrazku [5.4 Predpokladajme autentifikiciu
spravy 3, ktorej prislichajica cesta je zndzornena ciarkovanou ¢iarou na obrazku
m. Prijimatel musi vypoditat hodnotu kazdého vrcholu na tejto ceste. Prijima-
tel vie spocitat hes spravy Dj, ktord dostal. Postupne vypocita hodnoty v uzloch
D , = H(D4|Dy), D\, = H(D;_2|Dj_,). Nakoniec vypocita hes korena stromu
D} ¢ = H(D}|_,|Ds_g. Pricom Dy, D;_o, D5_g st hese, ktoré boli doru¢ené so spra-
vou. Prijimatel overi podpis, ktory je posielany so spravou. Ak D]_¢ = D;_g, sprava je
autentifikovana. Inak je sprava zamietnuta. Autor kvoli efektivnosti schémy odporuca
zapamitat si vypocitané hodnoty vo vnatornych uzloch.
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Efektivnost konstrukcie

Vyhodou rieSenia je, Ze spravy mozu byt overené nezavisle. Schéma je teda odolné
voci strate sprav. Hlavnou nevyhodou riesenia je, ze autentifika¢né informaécia, ktora
je pridand do kazdej spravy, je prili§ velkd. Ak blok obsahuje k sprav, tak sprava
obsahuje log,(k) — 1 hesov (ktoré sluzia pri vypocte korena, kde d je stupeni vrchola
v strome), digitdlny podpis korena stromu a poziciu spravy v bloku. Toto mnoZstvo
informécie je dost velké a vytvara velké néklady na komunikiciu. NavySe rieSenie
vyzaduje podpisovanie, ktoré je vypoctovo a ¢asovo naro¢né pre obe strany (podpiso-
vatela aj overovatela). Podrobnejsie o tejto schéme najdeme v [16], kde je vysvetleny
aj star-chain, ktory je Specialny pripad tree-chain.

5.3.3 Iné podpisovanie

Online/Offline podpisovanie [6]- Nech D = (G, S, V') je podpisovacia schéma defi-
novana v a o= (g,s,v) je one-time podpisovacia schéma definovana v [6]. Dalej
predpokladajme, Ze zdroj ma schémou D vygenerovanu dvojicu kltucov (PK,SK).
KlIi¢ PK je zverejneny a znamy vSetkym c¢lenom skupiny. Autentifikaénd schéma
je postavend na digitalnych podpisoch a na one-time podpisoch. Kvdli prehladnosti
budi znacky pri one-time podpisoch malymi pismenami a znacky pre digitalny podpis
velkymi pismenami. Autentifika¢na schéma je rozdelend do dvoch faz [6]:

e off-line predspracovanie — v tejto faze odosielatel nechd vygenerovat generéto-
rom g (zo schémy o) dvojicu one-time kltucov (sk, pk). Tato dvojica klucov je
uloZzena a bude pouzita v druhej faze. Odosielatel podpise kIuc¢ pk podpisovacim
algoritmom S zo schémy D s pouzitim kluca SK.

S = S(SK, pk)

Tato faza prebieha nezavisle na sprave. To znamend, Ze odosielatel moze, ale
nemusi poznat spravu, ktorti neskor posle. Pre efektivnost si moze odosielatel
vygenerovat a podpisat viacero dvojic klucov, ktoré pouzije v druhej faze.

e on-line podpisovanie — v tejto faze prebieha samotné podpisovanie spravy M
schémou o. Odosielatel posle spravu M’, ktord obsahuje spravu M, one-time
kTaé, digitalny podpis one-time kltca a one-time podpis spravy M. Formélnejsie:

M' = (M,pk,%,0) kde o = s(sk, M), ¥ = S(SK, pk)

Proces overovania na strane prijimatela prebieha nasledovne:
e Prijimatel prijme spravu M’ = (M, pk, %, o).

e Overi platnost one-time klu¢a overovacim algoritmom V' zo schémy D. Ak
V(PK,X,pk) = 1, prijimatel si uloZi one-time kIt¢ pk, ktory pouzije na ove-
renie platnosti one-time podpisu. Ak bol digitalny podpis neplatny, prijimatel
spravu zamietne.
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e Prijimatel overi platnost one-time podpisu algoritmom v zo schémy o. To zna-
mend, ze overi, ¢i plati v(pk,o, M) = 1. Ak je one-time podpis neplatny, priji-
matel spravu zamietne.

Sprava je autentifikovana len vtedy, ked nadobtda nasledujici vyraz hodnotu 1.

V(PK. S, pk) A v(pk, o, M)

Efektivnost konstrukcie

Kazda sprava je podpisana one-time podpisovacou schémou, nezavisle na ostatnych
spravach. Kazda prijatd sprava moze byt nezavisle autentifikovana. To znamend, Ze
schéma je odolna voci stratam sprav. Hlavnou nevyhodou tejto schémy je, Ze ove-
rovatel (prijimatel) musi overif digitadlny podpis one-time klic¢a a one-time podpis
spravy. Velkost autentifika¢nej informadcie, ktord je posieland s kazdou spravou, je
Ipk| + || + |sigmal, kde |%] je dlzka digitalneho podpisu kltaca pk, |o| je dlzka one-
time podpisu spravy M a |pk| je velkost one-time kluca, ktory bol vygenerovany
generatorom g (zo schémy o). Je zname, ze velkost one-time klic¢ov mdze byt velmi
velkd, ¢o zvicSuje autentifika¢ni informéciu, ktord je posieland spolu so spravou.

5.4 Porovnanie

V tejto Casti porovname efektivnost autentifika¢nych schém, ktoré boli prezentované
v tejto kapitole. Zameriame sa hlavne na tieto parametre:

1. Latencia odosielatela — znamena, Ze si odosielatel na autentifikovanie spravy M;
potrebuje ulozit spravu M;, kde j > i. Zo spravy M; sa vécsinou vypocita au-
tentifikaéna informacia, ktora bude pridand do M;. To znamené, Ze odosielatel
posle spravu M, az potom, ako spracuje spravu M;. Prikladom autentifikac-
nej schémy, ktord méa latenciu na strane odosielatela, je protokol off-line, kde
odosielatel spracovava spravy od poslednej smerom k prvej.

2. Latencia prijimatela — znamend, Ze prijimatel po prijati spravy M; nevie auten-
tifikovat odosielatela tejto spravy. Autentifikacné informaécia pre spravu M; je
posieland v niektorej z neskorsich sprav M;, ¢ < j. To znamena, ze prijimatel si
musi spravy ukladat a M, vie autentifikovat az po prijati M.

3. Odolné vodi stratdm sprav — znamena, ze prijimatel vie autentifikovat odosiela-
tela aj v pripade strate sprav. V tabulke pod pojmom ” Ano” budeme rozumiet,
7e ked odosielatel posle n sprav, z ktorych sa strati n — 1 sprav, tak prijimatel
vie prijati spravu autentifikovat. V protokole TESLA ¢iastoCne znamend, Ze
vieme autentifikovat dorucent spravu za predpokladu, Ze po strate spravy bude
dorucené nejaka neskorsia sprava. V protokole EMSS autor dokazal, Ze ak je hes$
spravy pridany do k = 6 cielovych sprav, tak 90 % dorucenych sprav moze byt
autentifikovanych. Protokol periodic chaining je odolny voci jednej dlhodobej
strate sprav. Ak je pocet posebe iducich stratenych sprav mensi ako a —1, kde a
je parameter protokolu, tak vSetky dorucené spravy mozu byt autentifikované.
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4. Dlzka autentifika¢nej informécie — dlzka informécie, ktort odosielatel prida do
spravy, aby prijimatel vedel autentifikovat odosielatela.

5. NemozZnost popretia (Non-repudation) — odosielatel nevie popriet spravu, ktoru
poslal. Autentifikacné schémy, ktoré st postavené na digitalnych podpisoch
maju zabezpedent tito vlastnost. To znamen4, Ze vSetky autentifika¢né schémy;,
ktoré boli prezentované v ¢asti digitalne podpisy maji v tabulke ”Ano”. Au-
tentifika¢né schémy, ktoré su prezentované v Casti autentifikacia pomocou MAC
nemaju zabezpeceni nemoznost popretia.

Prehlad symbolov pouZitych v tabulke

o |MAC|- dizka vystupu MAC funkcie
o |K| - dl7ka klca

e |d| — dlzka hesu

e |pk| — dlzka one-time verejného klca
e |o| — dlzka one-time podpisu

e |X| - dlzka digitdlneho podpisu

e n — pocet sprav v bloku

e k — stupen vrchola v strome
Protokol Latencia Latencia Odolné vo¢i | Nemoznost | Dlzka autentifikac¢ne]
odosielatela | prijimatela | stratdm sprav | popretia informaécie
Efficient-MAC Nie Nie Ano Nie [IMAC|
TESLA Nie Ano Ciasto¢ne Nie IMAC| + |K|
off-line Ano Nie Nie Ano |d|
on-line Nie Nie Nie Ano |pk| + |o]
EMSS Nie Ano Ciasto¢éne Ano 6|d|
Periodic chaining C, Nie Ano Ciastocne Ano 2|d|
Tree-chaining Ano Nie Ano Ano IZ| + (log (n) — 1)|d|
on/off-line podpisovanie Nie Nie Ano Ano [2] + |pk| + |o]

Tabulka 5.1: Porovnanie protokolov

Zjednotenie autentifikacnej informacie

Ako vidno z tabulky , dlzka autentifikacnej informécie je v tomto tvare len tazko
porovhatelna. Na zjednotenie dlzky autentifika¢nej informécie pouZijeme kryptogra-
ficky parameter s = 128 bit.
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. Ak pozadujeme bezpetnost 2° hesovacej funkcie, tak dlzka vystupu heSovacej
funkcie musi byt 2s. Dovodom je moZnost implementacie narodeninového ttoku
na hesovacie funkcie.

. Nech funkcia MAC dava vystup dizky s, pricom je pouzity kla¢ K, ktorého
dlizka je s.

. Ak predpokladame, ze digitalne podpisy st vytvarané pomocou RSA podpisovej
schémy, tak na dosiahnutie bezpec¢nosti 2° treba pouzit RSA-3072. To znamena,
ze digitalny podpis bude mat dlzku 3072 bitov.

. Ak predpokladéame, Ze one-time podpisy su vytvarané pomocou Lamportove;j
podpisovej schémy, tak velkost verejného kluca je 1024 - s a velkost one-time
podpisu je 512 - s. V one-time podpisov§ch schémach je zavislost medzi dlzkou
verejného klaca pk a dizkou one-time podpisu o. Cim mensi verejny k¢ pk

.....

. 'V protokole Efficient-MAC [1] pouziva autor parametre w = 10 a ¢ = 1073.
Potom mézeme vypocitat | = e(w + 1)In(1/q) = e - 11 - In(1000) = 207. To
znamena, ze odosielatel prida do kazdej spravy 207 hodnot MAC.

.V protokole Tree-chaining [16] predpokladame, Ze blok tvori 16 sprav, pricom v
protokole je pouzity binarny strom. To znamend, Ze odosielatel prida do kazde;
spravy log,(16) — 1 = 3 hese. To zodpoveda dizke autentifika¢nej informacie
6-s.

Protokol Dlzka autentifikacnej
informacie v bitoch
Efficient-MAC 207 - s
TESLA 2-8
off-line 2.5
on-line 1536 - s
EMSS 12-s
Periodic chaining C,, 4.5
Tree-chaining 307246 - s
on/off-line podpisovanie 3072 4 1536 - s

Tabulka 5.2: Porovnanie protokolov
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Dodatok A

Pouzité vety a definicie

Kvoli definicii Sifrovania a desifrovania si zadefinujme nasledujice mnoziny: [12]
1. A reprezentuje koneéni mnozinu, ktort budeme nazyvat abeceda.

2. M je mnozina, ktora reprezentuje priestor sprav. M obsahuje slova nad abece-
dou A. Jeden prvok z M sa nazyva otvoreny text.

3. C je mnozina, ktora reprezentuje sifrovy priestor. Jeden element z C' sa nazyva
sifrovy text.

Definicia A.0.1. [12] Sifrovanie a desifrovanie
1. K reprezentuje mnoZinu klicov.

2. KazZdy prvok e € K definuje bijektivnu funkciu E. : M — C'. Funkcia E,. sa
nazyva Sifrovacia funkcia alebo Sifrovacia transformdcia.

3. KazZdy prvok d € K definuje bijektivnu funkciu Dy : C' — M. Funkcia D, sa
nazyva desifrovacia funkcia alebo desifrovacia transformdcia.

4. Sifrovacia schéma pozostdva z mnoziny {E. : e € K} a prishichajicej mnoZiny
{Dy:d € K}, takze Ve € K 3d € K taky, Ze Ym € M plati:

Da(Ee(m)) = m
5. Dwojica klicov (e, d) tvori klicovy par. Kluce e,d sa mozu rovnat. Ak sa e = d,
tak ide o symetrickée Sifrovanie. Ak e # d, tak sa jednd o asymetrické Sifrovanie.
Veta A.0.1. [4] Cinska zvyskovd veta Nech Ny, Ny, ..., N, st po dvojiciach neside-
litelné€ ¢isla, t.j.
Vi,j (1<i<j<mn): nsd(N;,N;)=1
nech my, ma, ..., m, su celé ¢isla a L = Ny-Ny-...-N,. Potom sustava kongruencii:

X =my; (mod Np)

X =ms (mod N)
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X =m, (mod N,)

md prdve jedno riesenie X € (0, L — 1), ktoré je:

N, L

(o5 mes) a1 o)
Definicia A.0.2. Message Authentification Code (MAC)[12] je trieda funkcii, ktoré
st parametrizované klicom k, pricom siu splnené nasledujice vlastnosti:

e [uhko vypocitatelnd (easy of computation)
Pre zndmu funkciu hy, hodnotu & a vstup « je jednoduché spocitat hg(z). Hod-
notu hy(x) budeme vicsinou oznacovat MAC(k, x).

e kompresia (compression)
Funkcia h;, dostane na vstupe x, kde x je refazec Iubovolnej koneénej dlzky a
hodnota hy(x) je pevnej dlzky.
Navyse pre dant triedu funkeii h a pre kazdy platny klu¢ & (nezndmy atocénikovi)
plati nasledujica vlastnost:

e vypoctovo odolnd(computation-resistance)
Nech (z;, hg(x;)) je konecny pocet dvojic ( text - MAC ) pre i > 0,. Potom
pre x # x; nie je mozné vypocitat hodnotu hy(z) (ani za predpokladu, Ze
hi(z) = hy(x;) pre nejaké 7).

Definicia A.0.3. Hesovacia funkcia h je efektivne vypocitatelnd funkcia.
h:X—-Y
kde Y je koneénd mnoZina, X moZe, ale nemusi byt konecnd mnoZina.

Hodnotu = € X nazyvame spravou alebo vzorom, hodnotu A(z) najéastejsie heSom
alebo odtlackom. V praci pouzivame heSovacie funkcie, ktoré navyse spliiaji tieto
poziadavky [12]:

e jednosmernost (preimage resistance)
Pre dané y € Y nevieme efektivne najst jeho vzor x € X tak, aby platilo

h(z) = y.

e slabi odolnost voci kolizidm (second preimage resistance)
K vzoru z € X nevieme efektivne najst ' € X \ = s takym istym obrazom

(f(x) = f(&)).

e silni odolnost vocéi kolizidm
Nevieme efektivne najst dva vzory zi,zo € X, x; # x9 také, pre ktoré plati
h([[‘l) = h(l’g)
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Definicia A.0.4. [7] Podpisovacia schéma je trojica (G, S, V), kde:

o G je generdtor klicov, ktory na vstupe 1" vrdti dvojicu (PK,SK) € {0,1}?*",
kde SK sa nazgva sikromny (podpisovaci) kli¢ a PK sa nazjva verejny (ove-
rovact) klic.

e S je podpisovact algoritmus, ktory dostane na vstupe sukromny klic SK so
spravou M a na vystupe vrdti podpis spravy o = S(SK, M).

e V je overovaci algoritmus. Pre kaZdi dvojicu (PK,SK) = G(1") aoc = S(SK, M)
vrati hodnotu V(PK, o, M) = 1.

Od podpisovej schémy pozadujeme: Nech (x;, S(SK,x;)) je konecny pocet dvojic ( text
- podpis ) pre i > 0. Potom pre ttocnika, ktory nepoznd sukromny klic¢ SK, nie je

mozné vypocitat hodnotu S(SK,x) pre x # x; tak, aby platilo

V(PK,S(SK,z),z) =1
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Kapitola 6

Z.aver

V praci sme riesili otazku bezpecénej komunikacie v multicaste.

Medzi protokoly, ktoré sme prezentovali patria: GKMP [3, 9], [10], Secure Locks [4],
LKH [15]. Ku kazdému z tychto protokolov sme uviedli sposob, akym sa distribuuje
skupinovy klac¢ ¢lenom skupiny. O protokole Secure Lock sme v diskusii uviedli, ze
zentovali v kapitole |4l V cCasti sme navrhli protokol na spravu kltucov v skupine.
Hlavnou myslienkou polynomial-based protokolu je, Ze pri zmene skupinového kltca
ucastnik s kIuémi zostroji novy polyném p(x) taky, ze p(K;) = p(K3) = ... = p(K,,) =
K. Dokézali sme, Ze tento protokol nemé zabezpefenu dovernost minulych ani bu-
ducich sprav. Tiez sme ukazali, ze kazdy clen skupiny vie pomocou Berlekampovho
algoritmu zistit zvysné klice ostatnych ¢lenov skupiny. Na odstranenie tychto vlast-
nosti sme navrhli modifikovat polynomial-based protokol tak, ako je to v ¢asti[4.1.2]
Domnievame sa, Zze modificated polynomial-based protokol mé zabezpecenui dover-
nost minulych aj budtcich sprav, pricom efektivnost je porovnatelnd s uz znidmym
protokolom Secure Locks.

Prezentované protokoly sme porovnali podla relevantnych kritérii. Porovnavali
sme tieto vlastnosti: dovernost minulych a budtcich sprav, nezavislost kltucov, pocet
potrebnych kltéov na strane prijimatela a odosielatela, pocet a dlzka sprav potrebnych
na zmenu skupinového kluca.

V kapitole [5[ sme sa venovali autentifikacii odosielatela. Medzi existujice proto-
koly, ktoré zabezpec¢uji autentifikdciu odosielatela, patria: Efficient-MAC [1], TESLA
[14], Off-line [7], On-line [7], Periodic-chaining [8], Tree-chaining [16],Online/Offline
podpisovanie [6]. Sti¢astou popisu protokolu Off-line je oprava prvej posielanej spravy.
Pred opravou, ktorti sme vykonali, bol tento protokol len tazko pouzitelny. Prijimatel
by musel po prijati prvej spravy uhddnut pocet posielanych sprav, aby mohol druht
spravu autentifikovat. Zvolili sme kryptograficky parameter s, ktory reprezentuje po-
zadovant bezpecnost. Pre kazdy protokol sme ur¢ili dizku autentifika¢nej informécie,
ktort protokol vyzaduje na dosiahnutie bezpeénosti s. Porovnanie tjchto dizok sme
uviedli v tabulke Dalej sme tieto protokoly porovnali z hladiska latencie na strane
prijimatela a odosielatela, odolnosti voci stratam sprav, nemoznosti popretia. Celkové
porovnanie je v tabulke [5.1]
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