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Abstrakt

Diplomovéa praca sa zaoberd analyzou stGcasného stavu a moznostami vyuZitia
niektorych technologii suvisiacich s webovymi sluzbami v prostredi podnikovych
informacnych systémov. Praca vychddza zo S§tidia odbornej literatary, Stadia
Standardov a z analyzy a testovania mnozstva produktov.

Praca analyzuje apopisuje Standardy aich implementacie v oblasti bezpecnosti
webovych sluzieb (XML podpis, XML Sifrovanie, SAML, WS-Security, XACML) a
v oblasti manaZzovania transakcii (WS-Transaction, WS-CAF). Praca sa tiezZ venuje
popisu a moznostiam vyuzitia technologie Web Services Invocation Framework
a analyze moZznych pristupov k webovym sluzbam. V ramci prace sa podarilo vytvorit
aplikdciu VIKUK-WS, ktora pozostdva z webovej sluzby poskytujicej informacie
o publikacnej €innosti Univerzity Komenského a z ukazkového klienta vytvoreného
v prostredi MS Excel.

Hlavnym prinosom tejto prace je sumarizacia a porovnanie moznosti existujucich
technologii v oblasti bezpecnosti a transakcii webovych sluzieb, vzhl'adom na to, ze
podla nasich informacii v sii¢asnosti takyto prehl'ad neexistuje. Dal§im prinosom je
vytvorenie aplikacie ilustrujicej spristupnenie udajov informacného systému
prostrednictvom webovych sluzieb.

Kricové slova: webové sluzby, bezpecnost, transakcie, Web Services Invocation
Framework, klienti webovych sluzieb
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Uvod

Webové sluzby predstavuju v dnesnej dobe casto sklonovany pojem v oblasti
informacnych technologii. M6Zeme ich vnimat’ ako d’al$i prvok vhodny pri budovani
distribuovanych systémov. Webové sluzby st prostriedkami a nastrojmi na
spristupnenie funk¢énosti a dat aplikacii externym aplikaciam v podobe sluzieb, ktoré
su vystavené na webe. Velkym pozitivom je ich nezavislost’ od jazyka, technologie
a platformy, ktoré sa pouzili na implementaciu samotnej aplikdcie. Aj z tohto dovodu
sa vsucCasnosti velmi cCasto aintenzivne vyuzivaji v prostredi podnikovych
informacnych systémov na realizdciu komunikdcie medzi ich jednotlivymi
aplikaciami, ale aj ako spdsob a prostriedok integracie samostatnych aplikacii do
spolo¢ného informac¢ného systému.

Samotné webové sluzby su silnym prostriedkom informa¢ného systému na realizaciu
komunikacie medzi jeho jednotlivymi castami. Napriek tomu vSak Standardne
nerieSia vSetky poziadavky kladené na informacny systém. NajdolezitejSimi
poziadavkami v dneSnej dobe su bezpecnost a podpora transakcii. Bezpecnost' je
mnozina postupov a pravidiel urenych na ochranu citlivych udajov napriklad
s vyuzitim Sifrovania, digitdlneho podpisu, autentifikicie a autorizacie. Pod
transakciami budeme rozumiet’ mnozinu operacii, ktoré sa maji vykonat atomicky
(vSetky operacie sa vykonaju UspeSne alebo Zziadna) na dosiahnutie spolocného
vysledku.

Z tohto dovodu vznikaju podporné technologie, ktoré predstavuju urciti nadstavbu
resp. roz§irenie webovych sluzieb, ktorych cielom je zabezpecit protokol SOAP,
vytvorit’ podporu transakcii vo webovych sluzbach, pridat’ webovym sluzbam urcité
vlastnosti, ktoré im umoznia lepSie vyuzitie pri integracii aplikacii a podobne.

Dnes existuje vel'ké mnozstvo technologii, ktoré sa snazia rieSit rdozne potreby
webovych sluzieb. Problém je v tom, ze mnohé technologie sa prekryvaju v svojej
aplikacnej doméne, konkuruju si navzajom a Specifikacie k niektorym z nich nie st
v koneénej verzii. Dalsi problém predstavuji samotné implementacie tychto
technolégii. Pre niektoré podporné technoldgie este neexistuje implementacia, pre iné
technologie je ich viac, niektoré implementicie st komercéné, niektoré volne
pouzitel'né, niektoré st uz stabilné, niektoré maju eSte mnozstvo nedostatkov resp.
chyb ast vstadiu vyvoja. Niektoré z nich maji dodatocné poziadavky, napr.
vyzaduju Specidlnu implementaciu webovych sluzieb resp. urCitd verziu tejto
implementacie.

Cielom tejto prace je prieskum, analyza a popisanie sucasného stavu v oblasti
webovych sluzieb so zameranim sa na ich pouzitie v podnikovych informacnych
systémoch. Ide konkrétne o oblast’ bezpecnosti, podpory transakcii a ¢iastocne aj
o technologiu Web Services Invocation Framework a prostriedky na spristupnenie
webovych sluzieb klientom. Ulohou je analyza relevantnych $tandardov (napr. WS-
Security, WS-Transaction a d’alSie) a prieskum sucasného stavu ich implementacie.
Dal§im cielom je vytvorenie ukazkovej aplikicie demonstrujiicej vyuZitie niektorych
preskiimanych technolégii v kontexte podnikového informaéného systému.

Prva kapitola tejto prace obsahuje vod do problematiky webovych sluzieb a stru¢ne
popisuje zakladné prvky webovej sluzby.



Druha atretia kapitola sa venuji analyze sucasného stavu bezpecnosti a podpory
transakcii vo webovych sluzieb. Popisuju existujuce technolégie, ich vzajomny vzt'ah
a k nim prislichajice implementacie. Snazia sa tiezZ nacrtniit’ spdsob vyuzitia tychto
technolégii v prostredi podnikovych informaénych systémov.

Stvrta kapitola popisuje technolégiu Web Services Invocation Framework a analyzuje
moznosti jej vyuzitia v kontexte podnikovych informaénych systémov.

Piata kapitola sa venuje moznosti klientského pristupu k funkénosti a tdajom
vystavenym pomocou webovych sluzieb. V radmci tejto prace bola vytvorend
ukazkova aplikacia VIKUK-WS, ktord demonstruje klientsky pristup k webovym
sluzbam a je detailne popisand v Siestej kapitole.

Praca je doplnend o slovnik pojmov za ti¢elom zvySenia jej CitateInosti. Tento slovnik
obsahuje kratke vysvetlenie technickych pojmov, ktoré su potrebné na pochopenie jej
jednotlivych Casti.



1 Uvod do webovych sluzieb

Webové sluzby st zalozené na jazyku XML, ktory ich robi univerzalnymi,
rozsiritelnymi a napomaha prekondvat’ obmedzenia heterogénnych aplikdcii (napr.
rézne programovacie jazyky, v ktorych boli tieto aplikacie vyvinuté). Zakladom
webovych sluzieb je protokol SOAP a dokument WSDL.

Skratka SOAP v minulosti znamenala ,,jednoduchy protokol na pristup k objektom*
(Simple Object Access Protocol) a dnes predstavuje skor zauzivany pojem v prostredi
informa¢nych technolégii. Dalsou moZnou interpretaciou tejto skratky je vyraz
protokol pre SOA'“ (SOA Protocol). SOAP presne definuje protokol komunikécie
s webovou sluzbou. S webovou sluzbou je mozné komunikovat prostrednictvom
XML sprav. Tieto spravy predstavuju volanie webovej sluzby za ucelom vykonania
urcitej operacie resp. ziadost’ o urcité data. Taktiez reprezentuju vysledok vykonanej
operacie resp. ziskané¢ data. Spravy SOAP mozu byt prendSané viacerymi
transportnymi protokolmi ako HTTP (resp. HTTPS) a SMTP. Tieto spravy mozu byt
prenaSané systémami, zaloZenymi na prenose sprav. Prikladom takéhoto rieSenia je
prenos sprav SOAP prostrednictvom systému JMS. V dneSnej dobe je najrozSirene;jsi
prenos cez protokol HTTP (resp. HTTPS).

Dokument WSDL sluzi na presny popis webovej sluzby. WSDL je skratkou pojmu
Web Service Definition Language. Definuje format sprav protokolu SOAP (vratane
vstupnych a vystupnych udajov), transportny protokol pre spravy SOAP, presné
umiestnenie sluzby na webe a podobne. Je mozné pouzit’ centralny register (resp.
databazu) na uloZenie dokumentov WSDL, a tak ul'ah¢it’ ich nasledné vyhl'adavanie
a pristup k nim. Jeden z takychto registrov Specifikuje technolégia UDDI (Universal
Description, Discovery, and Integration).

Dalsie informacie o webovych sluzbach je mozné najst v [1].

! Service Oriented Architecture (SOA) — architektonicky vzor, ktorého zakladnym prvkom su sluzby
(nielen webové). Systém postaveny na tomto vzore sa sklada zo sluzieb, ktoré spolu vytvaraju jeden
celok. Kazda zo sluzieb vystavuje urcitu funk¢nost’ aplikacie, ktora mézu vyuzit’ iné externé aplikacie
v ramci tohto systému.



2 Bezpecnost’ webovych sluzieb

Bezpecnost’ predstavuje jednu zo zékladnych poziadaviek kladenych na podnikovy
informacny systém. Zakladnou ideou bezpecnosti informacného systému je ochrana
informdcii a funkcénosti, ktoré tento systém poskytuje alebo s ktorymi operuju

.....

z nasledovnych zdrojov: [2], [3], [4], [5], [6], [7].

2.1 Zakladné principy bezpecnosti

Vo svete bezpe€nosti sa pouzivaji pojmy entita (entity) a identita (indetity). Entita
predstavuje ¢loveka, aplikaciu, webovu sluzbu, pocita¢ a podobne. Identitu si mozeme
predstavit’ ako entitu v urcitej bezpecnostnej doméne. Prikladom moze byt Student
univerzity, ktory popri svojom $tadiu pracuje v istej komercnej spolo¢nosti. Ide o ta
ista entitu (osobu resp. Cloveka), ktord predstavuje dve rozdielne identity (Student
a zamestnanec) v dvoch rozdielnych doménach. To znamena, ze v praci je
identifikovany podla jemu prideleného ¢isla zamestnanca a adresy elektronickej posty
ana univerzite je identifikovany podla jemu prideleného cisla Studenta a adresy
elektronickej posty fakulty, ktord je sucastou univerzity. Bezpecnostni doménu si
moézeme predstavit ako organizaciu, ktord pouziva stanoveni mnozinu pravidiel,
ktoré definuju identitu a podla ktorych je tato identita vytvorend. Tieto pravidla
urcuju, ¢o tieto identity maji povolené robit’ resp. k akym informécidm maju pristup
v ramci danej organizacie. Prikladom mdze byt informacny systém fakulty, kde je
administratorovi tohto systému povolené vytvarat kontd pracovnikom fakulty
a pracovnici mézu iba vykonavat’ operacie suvisiace s ich kontom.

Ak identita bola vytvorena a overena v jednej bezpecnostnej doméne a pozaduje sa,
aby bola uznana ako identita s prislusnymi pradvami, v druhej bezpecnostnej doméne
hovorime o portovani resp. preklade tejto identity. Jednym z rieSeni tohto problému je
vytvorenie vztahu dovery medzi tymito dvoma samostatnymi bezpecnostnymi
doménami.

Jednym zo zakladnych prvkov bezpecnosti webovych sluzieb je utajenie a zaistenie
integrity prenaSanych informdcii. Utajenie informécie znamend, Ze pri komunikécii s
webovou sluzbou sa ktejto informacii nedostala Ziadna neopravnend entita.
Informécia spiia vlastnost’ integrity, ak pogas prenosu nebola zmenena Zziadnou
entitou, ktord na jej zmenu nema pravo. Na zabezpeCenie informadcii existuje vo
vSeobecnosti 5 zakladnych bezpecnostnych mechanizmov:

1. Sifrovanie (encryption) — transformuje informéaciu resp. komunikaciu do
podoby, ktora moze byt precitand iba entitami pre ktoré je uréena. Hlavnou
ulohou Sifrovania je zabezpecit’ utajenie prenaSanej informacie. Data sa Sifruja
pomocou Sifrovacich algoritmov. Existuji dva typy Sifrovania:

a) symetrické — na Sifrovanie a deSifrovanie sa pouzije ten isty Sifrovaci
krae,

b) asymetrické — existuje sukromny a verejny kI'a¢. Prikladom moze byt
komunikacia, v ktorej odosielatel' zaSifruje posielani informaciu
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verejnym kl'i€om prijimajucej strany. Prijimajica strana pouzije svoj
sukromny kIa¢ na deSifrovanie prijatej, zaSifrovanej informacie.
Odosielatel’ ziskal verejny kI'i¢ prijimajucej strany z certifikatu, ktory
ziskal od certifikacnej autority, ktorej doveruje. Certifikat je podpisany
sutkromnym klI'ai¢om certifikacnej autority (CAl), ktory sa da overit
pomocou verejného kltuca certifikacnej autority. Verejny kl'uc tejto
certifikacnej autority (CAl) odosielatel ziska z certifikdtu jej
nadradenej certifikacnej autority (CA2). Na overenie certifikatu
autority CA2 odosielatel’ pouzije certifikat certifika¢nej autority CA3,
ktora je nadradena autorite CA2. Takto moze odosielatel’ postupovat
v hierarchii certifika¢nych autorit, az kym sa dostane k certifikacnej
autorite CAXx, ktorej certifikatu uz déveruje. Tento certifikat moze byt
zabudovany v opera¢nom systéme odosielatel’a. Prikladom je operacny
syst¢tm Microsoft Windows, ktory obsahuje certifikat spolo¢nosti
VeriSign.

Symetrické Sifrovanie je rychlejSie v porovnani s asymetrickym Sifrovanim.
Vicsinou sa asymetrické Sifrovanie vyuziva na dohodnutie kl'ica symetrickej
Sifry a pri nadviazani komunikacie medzi komunikujucimi stranami. Na
zniZzenie moznosti prelomenia zabezpefenej komunikdcie sa odporaca pri
kazdej komunikacii vyuzivat’ iny symetricky kl'uc.

2. Digitalny podpis (digital signature) — jeho hlavnou tlohou je zabezpecit
integritu komunikacie. Digitalny podpis predstavuje podpisany hes” (hash)
posielanej spravy. Prijimajica strana si vypocita hes prijatej spravy. Rovnost’
prijatého a vypocitaného heSu by mala zaruCovat’ integritu prijatej spravy.
Digitalny podpis sa da vyuzit’ ako dokaz, Ze odosielatel’ skuto¢ne odoslal dant
spravu, lebo iba on je drzitelom tohto sikromného klica (za predpokladu, ze
sa k nemu nedostala ziadna ind entita). Cielom je, aby odosielatel’ neskor
nemohol popriet poslanie danej spravy. Tato vlastnost sa nazyva
nepopieratelnost’ (non-repudiation).

3. Autentifikacia (authentication) — proces na identifikovanie a overenie entity,
ktord chce pristupovat kurcitej informdcii. Takato entita sa nazyva
autentifikovanou identitou, ak je dokdzané napr. podla mena a hesla, ze je to
presne ona. Prikladom moézZe byt pristup osoby do informaéného systému.
Systém ju identifikuje podl'a mena a pristup povoli na zaklade spravne
zadaného hesla.

4. Autorizacia (authorization) — proces identifikujuci, ktora identita ma pravo
pristupovat’ ku ktorej informdcii a akym spdsobom. Prikladom moéze byt
pristup k pracovnym uloham. Veduci oddelenia ma moznost’ zadavat’, prezerat’

> He$ (hash) — retazec znakov a &isiel stanovenej dizky, ktory sa vypoéita pomocou $pecidlne;
matematickej (heSovacej) funkcie zo zdrojovej spravy. Ak sa zmeni obsah spravy, zmeni sa aj hodnota
vypocitaného hesu.



amazat’ pracovné ulohy pre pracovnikov oddelenia. Pracovnici mdézu tieto
ulohy iba ¢itat’ a menit’ ich stav zo zadanej na vykonanq.

5. Audit (auditing) — uchovavanie zaznamov o pristupoch (opravnenych ako aj
neopravnenych) k informacidm a néslednd analyza tychto zaznamov, ktora
mdze prispiet’ k zvySeniu bezpecnosti. Moznost’ auditu pristupov k webovej
sluzbe zavisi od samotnej implementacie webovej sluzby. Ak st spravy SOAP
prenasané protokolom HTTP, je mozné vyuzit' audit protokolu HTTP na
ziskanie informécii o komunikécii s webovou sluzbou.

Zabezpecit komunikaciu medzi klientom webovej sluzby a webovou sluzbou
znamena vytvorit' bezpeény kanal medzi tymito dvoma komunikujicimi stranami.
Bezpecny kandl by mal garantovat’ utajenie a integritu prenaSanych sprav, a tiez
komunikujuce strany by mali byt navzajom autentifikované. Samozrejme definicia
bezpecného kanalu zavisi od presnej bezpecnostnej Specifikacie, ktord je stanovena
pre dany informacny systém.

Protokol SOAP je uceny na realizdciu komunikacie medzi dvoma stranami, ale
priamo neposkytuje mechanizmus na ochranu realizovanej komunikacie. Z tohto
dévodu vzniklo mnoho Standardov, ktoré sa snazia riesit’ tento problém.

2.2 Sucasny stav v oblasti bezpecnostnych standardov
webovych sluZieb

V stcasnosti existuje viacero Standardov zaoberajucich sa rdéznymi sposobmi
zabezpecenia komunikacie s webovymi sluzbami. Obrazok 2.1 znéazornuje stcasny
stav v oblasti tychto Standardov (resp. technologii) ako aj vzt'ah medzi nimi.
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Obrazok 2.1: Stcasny stav v oblasti bezpe¢nostnych Standardov webovych sluzieb.
Kurziva na obrazku znazorniuje Standardy, ku ktorym este neexistuji kone¢né verzie

Specifikacii.

WS-Security zastdva najvyznamnejSie miesto z pomedzi tychto Standardov. Dnes
predstavuje najpouzivanejSiu technologiu na zabezpecenie komunikacie SOAP.

2.21

Kratky popis jednotlivych Specifikacii

XML Signature — Standard definujuci, ako zabezpecit’ integritu XML sprav.
Sluzi zaroven aj ako mechanizmus na autentifikdaciu komunikujucich stran.
Viac informécii o tomto Standarde sa nachadza v kapitole 2.2.2.

XML Encryption - Standard definujuci, ako zabezpecit’ utajenie obsahu XML
sprav resp. ich cCasti. Viac informdcii o tomto Standarde je mozné najst’ v
kapitole 2.2.3.

SAML (Security Assertion Markup Language) — technologia na prenos
a overenie autentifikacnych a autorizaénych tvrdeni (assertions) o urditej
identite. Viac informadcii o tejto technologii sa nachadza v kapitole 2.2.5.

WS-Security — definuje spdsob zabezpecenia webovych sluzieb s vyuzitim
XML Signature, XML Encyption atechnologie SAML. WS-Security
predstavuje jadro bezpecnosti webovych sluzieb. Viac informécii o tomto
Standarde je mozné najst’ v kapitole 2.2.6.

WS-Policy — technologia na popis pravidiel (policies) interakcie s webovymi
sluzbami. Definuje vlastnosti, ktoré musi prislusna komunikéacia SOAP spliat’.
Viac informaécii o tejto technologii sa nachadza v kapitole 2.2.7.



XKMS (XML Key Management Specification) — protokol na distribuciu
a spravu verejnych kl'iCov, ktoré st vhodné na pouzitie v spojeni s XML
podpisom a XML Sifrovanim. Viac informécii o tomto jazyku je mozné najst’
v kapitole 2.2.8.

XACML (eXtensible Access Control Markup Language) — je jazyk na zapis
pravidiel (policies) a protokolu tykajucich sa kontroly pristupu k urcitému
zdroju informéacii. Viac informacii o tomto jazyku sa nachadza v kapitole
2.2.9.

XrML (eXtensible Rights Markup Language) — je jazyk na Specifikdciu prav
pre kontrolu pristupu k digitallnemu obsahu a sluzbam. Viac informacii
o tomto jazyku je mozné ngjst’ v kapitole 2.2.10.

WS-SecureConversation — technologia na vytvorenie bezpecného kandlu pri
komunikacii s webovou sluzbou. Viac informdcii o tejto technoldgii je mozné
najst’ v kapitole 2.2.12.

WS-Trust — definuje model na vytvorenie vztahu dovery medzi viacerymi
aplikdciami v rozdielnych bezpecnostnych doménach, ktoré medzi sebou
komunikuju prostrednictvom protokolu SOAP. Viac informacii o tomto
Standarde sa nachadza v kapitole 2.2.13.

WS-Privacy — je jazyk na zdpis poziadaviek na zachovanie stukromia
komunikujucich stran pri komunikacii s webovou sluzbou. Jazyk WS-Privacy
bude postaveny na technologiach WS-Policy, WS-Security a WS-Trust. Pri
pisani tejto prace este neexistovala kone¢na verzia Specifikécie pre tento jazyk.

WS-Federation — popisuje ako manazovat a sprostredkovat’ vztah dovery
v heterogénnom prostredi. Viac informacii o tejto technologii sa nachadza v
kapitole 2.2.14.

WS-Authorization — definuje ako manazovat' a pristupovat k pravidlam
tykajicim sa autorizacie webovych sluzieb. Podoba sa vo velkej miere
technologii XACML, ale obmedzuje sa iba na potreby webovych sluzieb.
Specifikacia pre tito technologiu v ¢ase pisania tejto prace este neexistovala.

2.2.2 XML podpis (XML Signature)

XML podpis predstavuje digitalny podpis zapisany vo formate XML. Sluzi na podpis
XML dokumentu resp. jeho Casti, ale aj na podpis inych bindrnych, nie XML tdajov
(napr. obrazku). XML podpis, tak ako kazdy digitalny podpis, sa da pouzit' na
zabezpecenie integrity komunikacie, autentifikdcie komunikujicich strdn ana
zabezpecenie nepopretia (non-repudiation) odoslania spravy.

XML podpis sa sklada z dvoch zakladnych casti:

Referencia - obsahuje popis miesta ulozenia podpisovanych tdajov, metodu,
akou sa mé vypocitat’ he§ a hodnotu samotného heSu. Miesto uloZenia dat
8



mdze byt reprezentované viacerymi sposobmi, napr. ako odkaz na inu cast’
XML dokumentu, ako webova adresa na ktorej sa nachadza podpisovany zdroj
informdcii a podobne. Prikladom metoédy vypoctu hesu je algoritmus SHAI.
V tejto Casti mézeme Specifikovat’ transformdaciu, ktord sa ma vykonat nad
odkazovanym zdrojom, predtym ako je podpisany. Prikladom je aplikovanie
vyrazu zapisaného pomocou jazyku XPath®, aplikovanie transformacie
XSLT*, zakodovanie obsahu do formatu Base-64° a podobne.

2. Zvysné informacie apodpis — obsahuje metédu kanonikalizacie
(canonicalization), podpisovaci algoritmus (napr. DSA-SHA1, RSA-SHA1),
hodnotu podpisu, informéciu o pouzitych klIti€och. Kanonikalizacia
predstavuje proces normalizicie XML dokumentu. Dva dokumenty XML
mozu byt sémanticky rovnaké, ale zapisané rozdielnym spdsobom. Mo6zu sa
lisit’ napr. znakmi konca riadkov (Windows vs. Unix), poftom a umiestnenim
prazdnych znakov, formatom a poradim atributov, réznym umiestnenim
Specifikatorov menného priestoru elementov XML (namespace) a podobne.
Vypocitany he§ takychto dvoch dokumentov XML bude odliSny, a preto sa
vyzaduje normalizacia oboch dokumentov XML. K podpisu moéze byt
pripojend informacia o nazve klica, referencia na kIG¢, certifikat X.509
obsahujtci kI'a¢ a podobne.

Pri generovani XML podpisu sa najskor ziska obsah, ktory sa méa podpisat’. Aplikuje
sa nan definovand transformacia (ak je definovand asponn jedna), vypocita sa hes
podla zadaného heSovacieho algoritmu. Z tychto udajov sa vytvori element XML
(dalej v tejto kapitole uz iba element) Reference resp. viacero takychto
elementov. Vytvori sa prazdny element SignedInfo, do ktorého sa ulozi element
Reference azvysné informacie o podpise (kanonikalizacna metdda, podpisovaci
algoritmus). Na element Signed Info sa aplikuje zvolena kanonikalizaéna metdda.
Vysledok kanonikalizdcie sa podpiSe urCenym algoritmom na podpisovanie. To
znamena, ze z kanonikalizovaného elementu SignedInfo sa vytvori hes podla
definovaného heSovacieho algoritmu a nasledne sa tento heS§ zaSifruje. Elementy
SignedInfo, SignatureValue a Keylnfo predstavujai XML podpis
reprezentovany elementom Signature.

Overenie podpisu je podobny proces pri ktorom sa najskor z prijatého obsahu vytvori
XML podpis. Hodnota prijatétho XML podpisu sa rozsifruje a porovna sa s hodnotou

3 XPath — XML jazyk na zéapis vyrazov pomocou ktorych je mozné presne identifikovat’ urdita cast’
dokumentu XML.

* XSLT (Extensible Stylesheet Language Transformations) — technologia, pomocou ktorej je mozné
transformovat’ dokumenty XML do inej Struktury (napr. na iny dokument XML, dokument HTML, ...).
Transformacia je popisana $pecialnym dokumentom XML (stylesheet), v ktorom je presne povedané na
aku Strukturu sa jednotlivé Casti zdrojového dokumentu maju transformovat’.

°Kodovanie Base-64 (Base-64 encoding) — algoritmus na transformaciu binarnych dat do textovej
podoby (ret'azec ASCII znakov).



vygenerovaného XML podpisu. Ak sa tieto hodnoty rovnaju, prijaty obsah sa prehlasi
za platny.

Priklad XML podpisu:

<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl14n#">
<InclusiveNamespaces
xmlns=http://www.w3.0rg/2001/10/xml-exc-cl4n#PrefixList="wsse enc env nsO xsd xsi''/>
</CanonicalizationMethod>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#XWSSGID-01"">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal’/>
<DigestValue>
dp1dzJIDWBZhiVXyF3S0..VSVFgNUA=
</DigestValue>
</Reference>
<Reference URI="#XWSSGID-02">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>
oKatMB3cJ/z IFyK7QB..K1QwUgFWOo=
</DigestValue>
</Reference>
</Signedinfo>
<SignatureValue>
FTKMLZxuf4+4MUPju/skPJsS+nQm..ajGf6v306+pos=
</SignatureValue>
<KeylInfo xmlIns:wsse="http://docs.oasis-open.org/wss/2004/01/o0asis-200401-wss-wssecurity-secext-1.0.xsd">
<wsse:SecurityTokenReference xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/
oasis-200401-wss-wssecurity-utility-1.0.xsd"
wsu: 1d=""XWSSG1D-1143994086585-1830266609"">
<wsse:Reference URI="#XWSSGID-1143994083871-1836311613"
ValueType="http://docs.oasis-open.org/
wss/2004/01/0asis-200401-wss-x509-token-profile-1.0#X509v3"/>
</wsse:SecurityTokenReference>
</KeyInfo>
</Signature>

Tento priklad znazoriiuje XML podpis dvoch XML elementov, ktoré sa nachddzaji na
inom mieste v XML dokumente (tieto elementy su oznacené identifikdtormi
XWSSGID-01 a XWSSGID-02). Tieto dva elementy st zaheSované algoritmom
SHA1 a vypocitany he§ je zaSifrovany algoritmom RSA. Verejny kI'Gi¢ na overenie
tohto podpisu sa nachadza v certifikate X.509, na ktory existuje odkaz v elemente
KeyInfo XML podpisu.

Existuju tri rozne typy XML podpisov:

1. Enveloping — zabal'uje v sebe obsah, ktory podpisuje, t.j. v rdmci elementu
XML podpisu sa nachadza aj podpisovany obsah.

2. Enveloped — podpis je ulozeny v XML elemente, ktory podpisuje.

3. Detached — XML element podpisu nespiia bod 1 ani bod 2. Méze ukazovat
na iny XML dokument, element v inom XML dokumente, alebo na l'ubovolny
iny zdroj, na ktory existuje odkaz zapisany prostrednictvom URI (Uniform
Resource Identifier).

Viac informécii k XML podpisu mozno najst’ v [2] a [3].

2.2.3 XML Sifrovanie (XML Encryption)

XML Ssifrovanie slizi na zabezpeCenie utajenia prenaSanych informacii. Povodna
informdcia sa nahradi zmenenou informéciou, ktora je Citatelnd len pre entity, pre
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ktoré je tato informécia ur€end. Pomocou XML S$ifrovania je mozné utajit XML
dokument resp. jeho cast. Je mozné =zaSifrovat rozne cCasti XML dokumentu
rovnakym alebo réznym kl'ac¢om.

Existuju 2 spdsoby ako sa méze Sifrovany XML element (d’alej v tejto kapitole uz iba
element) nahradit’ XML Sifrou (d’alej v tejto kapitole uz iba Sifra):

1. Sifrou sa nahradi cely obsah elementu vratane XML znaciek,
2. Sifrou sa nahradi iba obsah elementu.

Pri XML Sifrovani, podobne ako pri klasickom S$ifrovani, sa pouziva vicSinou
symetricka Sifra (z dovodu rychlosti). Na kI'i¢i symetrickej Sifry (zdiel'any kl'u€) sa
komunikujuce strany bud’ vopred dohodnu, alebo sa tento kI'a¢ zaSifruje asymetrickou
Sifrou pomocou verejného klIi€a prijimatela. Takto zaSifrovany zdielany kIG¢ sa
prilozi k vytvorenej Sifre. K tejto Sifre sa tiez pripoji aj informécia o verejnom klaci
asymetrickej Sifry. Podobne ako pri XML podpise, Sifra moze obsahovat’ nazov
verejného kl'uca, referenciu na verejny kIa¢, identifikator certifikatu X.509
obsahujuceho tento verejny kI'a¢ a podobne.

XML S$ifra obsahuje nasledovné Casti:

e informaciu o Sifrovanych datach — napr. pri Sifrovani obrazku vo formate
Base-64 bude S$ifra obsahovat’ atribut MimeType s hodnotou “ image/gif”
a atribut Encoding s hodnotou “base64”,

e informaciu o kIi¢i — tato informacia ma vel'mi podobnt Struktaru ako pri
XML podpise (element Key Info),

e informaciu o type Sifrovacieho algoritmu — napr. 3DES, AES a podobne ,

¢ hodnotu Sifry vo formate Base-64.
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Priklad XML Sifry:

<EncryptedData xmlns="http://www.w3.0rg/2001/04/xmlenc#"
Type="http://www.w3.0rg/2001/04/xmlenc#Content">
<ds:KeylInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"">
<EncryptionMethod Algorithm="./xmlenc#tripledes-cbhc"/>
<EncryptedKey>
<EncryptionMethod
Algorithm="../xmlenc#rsa-1_5"/>
<ds:KeyInfo>
<ds:KeyValue>
<ds:RSAKeyValue>
<ds:Modulus>
7hgvqge..Ldg+tQow8=
</ds:Modulus>
<ds:Exponent>
AQAB
</ds:Exponent>
</ds:RSAKeyValue>
</ds:KeyValue>
</ds:KeylInfo>

<CipherData>
<CipherValue>
VAZ7Lwn7zbjE4PGvUYps+WurApjNa
ZQr/wjqcbc4uyKIRpJoZUWRC
S5DmIU3fc+zoQRvYgGJ5BLi
</CipherValue>
</CipherData>
<EncryptedKey>
</ds:Keylnfo>
<CipherData>
<CipherValue>
COEN9u/beS3yPkALaA/F7eBRWVAFtIxqOb
7fOMZ0JD6r3DDWFh+WoTdLSrx31NRs2gdQR5d IpPB32QA=
</CipherValue>
</CipherData>
</EncryptedData>

Tato Sifra bola vytvorena Sifrovacim algoritmom 3DES pomocou zdiel'ané¢ho kIica.
Tento zdiel'any kI'a¢ bol zaSifrovany algoritmom RSA s vyuzitim asymetrickej Sifry,
abol uloZeny v elemente EncryptedKey. Prijimajica strana si najde sukromny
kI'a¢ asymetricke;j Sifry na zaklade delitel'a (element Modulus) a exponenta (element
Exponent) ulozenych v elemente RSAKeyValue.

Viac informécii k XML Sifrovaniu mozno néjst’ v [2] a [4].

2.2.4 Priklad scenara pouzitia XML Sifrovania spolu s XML
podpisom v prostredi informaéného systému
Popis:

Pracovnik personalneho oddelenia vkladd tudaje o novoprijatom zamestnancovi do
informa¢ného systému. Tieto udaje maju byt poslané do viacerych aplikacii
informacného systému (napr. do aplikacie mzdového oddelenia) ako dokument XML.
Tento dokument sa sklada z dvoch cCasti. Prva Cast’ obsahuje vSeobecné informacie
0 zamestnancovi (napr. priezvisko, meno, adresa, ... adruhd obsahuje citlivé
informacie (napr. vySka mzdy, ¢islo Gctu, ...) o lom. Podmienkou je, aby druha cast’
dokumentu bola viditeI'nd iba mzdovej aplikacii, a aby cely dokument mohli ¢itat’ iba
aplikacie informaéného systému. Dalsou podmienkou je, aby tento dokument nebol
zmeneny pri prenose tretou stranou.

Nacrt rieSenia;

1. Cast dokumentu, ktord obsahuje citlivé informacie o novoprijatom
zamestnancovi sa zaSifruje XML Sifrou s pouzitim verejného kl'ica mzdovej
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2.

3.

aplikacie. Len tato aplikdcie bude schopnd tieto informdacie uspeSne
desifrovat’.

Dokument doplneny o Sifru citlivych dat sa podpise XML podpisom.

Nasledne sa cely dokument (povodny text + zaSifrované citlivé informacie)
zaSifruje XML Sifrou. Pri tomto Sifrovani sa pouzije symetricka Sifra, ktorej
kl'a¢ poznaju vsetky aplikacie informacného systému. Tym je zabezpecena
ochrana tohto dokumentu pred l'ubovolnou entitou, ktord sa napr. ndhodne
dostane k tomuto dokumentu a nema pravo tento dokument citat’.

Aplikacie informacného systému musia poznat’ presné poradie tychto krokov.

2.2.5 SAML (Security Assertion Markup Language)

SAML je jazyk na vytvaranie tvrdeni (assertions) o identitach. Ide o autentifikaéné
a autoriza¢né tvrdenia vo formate XML. SAML tiez definuje protokol, pomocou
ktorého je mozne tieto tvrdenia overit’ u doveryhodnej autority (napr. autentifikacna
alebo autoriza¢na autorita, ktora pozna technologiu SAML).

Tieto tvrdenia predstavuju vyroky (claims) doveryhodnej autority o urcitej identite.
Prikladom moéze byt nasledovny vyrok: ,,Som autentifikacnd autorita XY a pan Cubos
Bistak, Student FMFI UK sa u mia UspeSne autentifikoval menom a heslom dia
01.11.2005 0 11:15..

Jazyk SAML definuje tri typy tvrdeni:

1.

autentifikané — definuje, akym spdsobom bola identita autentifikovana.
Prikladom je autentifikdcia pomocou mena a hesla, XML podpisu, certifikatu
X.509, listka (ticket) Kerberos®, hardvérového tokenu, kl'a¢a poskytovaného
technologiou XKMS (viac informacii o XKMS je moZné najst’ v kapitole
2.2.8).

autorizacné — definuje ku ktorym zdrojom udajov a sluzieb (napr. webovych)
ma identita pravo pristupovat aakym spdsobom (napr. pravo Citania,
zapisovania, mazania).

tvrdenie o vlastnostiach (attributes) identity — predstavuje dodato¢na
informdciu o identite. Prikladom moéze byt ro¢nik Studenta, v ktorom sa prave
nachadza.

6 Listok (ticket) Kerberos — listok s obmedzenou &asovou platnostou uréeny na autentifikaciu. Tento
listok je vytvoreny protokolom Kerberos na zédklade tajného kl'uca, ktory je ulozeny v centre na
distribuciu kI'a¢ov (Key Distribution Center).
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Existuje spolond mnozina informacii, ktord sa vztahuje na vSetky tri typy
tvrdeni. Napr. verzia tvrdenia, definicia identity, popis autority, ktord vydala toto
tvrdenie, kedy vzniklo tvrdenie a akd je jeho Casova platnost’, pre koho je toto
tvrdenie urcené, XML podpis tvrdenia a podobne.

Priklad autentifikaéného tvrdenia zapisaného pomocou jazyka SAML:

<saml :Assertion
Issuer="Bistak Corporation”
Issuelnstant="2005-11-01T11:15:30Z2">
<saml :AuthentificationStatement AuthentificationMethod="“urn:oasis:names:tc:SAML:1.0:am:password”
Authentificationlnstant="2005-11-01T11:15:00Z >
<sampl:Subject>
<saml :Nameldentifier="urn:oasis:names:tc:
SAML:1.1:assertion#emailAddress>
1bistak@st.fmph.uniba.sk
</saml :Nameldentifier>
</sampl :Subject>
</saml :AuthentificationStatement>
</saml :Assertion>

Toto tvrdenie hovori, Ze identita reprezentovand adresou -elektronickej posty
1bistak@st.fmph.uniba.sk bola overena autentifikacnou autoritou Bistak Corporation
prostrednictvom mena a hesla dna 01.11.2005 o 11:15. Toto tvrdenie bolo vytvorené
v ten isty defl o nie¢o neskor.

Priklad autoriza¢ného tvrdenia zapisaného pomocou jazyka SAML:

<saml:Assertion
Issuer="Bistak Corporation”
Issuelnstant="2005-11-01T11:15:30Z2">
<saml :AuthorizationStatement
Decision="Permit”
Resource="http://dipl.bistak.sk/VIKUK-WS/report.x1s”>
<sampl:Subject>
<saml :Nameldentifier="urn:oasis:names:tc:
SAML:1.1:assertion#emailAddress>
1bistak@st.fmph.uniba.sk
</saml :Nameldentifier>
</sampl :Subject>
<sampl :Action Namespace="urn:oasis:names:tc:SAML:1.0:am:rwedc”>
Read
</sampl :Action
</saml :AuthorizationStatement>
</saml :Assertion>

Toto tvrdenie hovori, Ze identita reprezentovana adresou elektronickej posty
Ibistak@st.fmph.uniba.sk ma pravo citat MS Excel subor na webovej adrese
http://dipl.bistak.sk/VIKUK-WS/report.xls. Toto tvrdenie bolo vydané autorizacnou
autoritou Bistak Corporation dna 01.11.2005 o0 11:15.

Ako bolo spominané v uvode tejto kapitoly, SAML nie je len Specifikdciou jazyka na
zapis tvrdeni, ale aj technoldgiou, ktord definuje spdsob prenosu a overovania tychto
tvrdeni. Technoldgia SAML mé nasledovnu Strukturu:

1. Tvrdenia o identitach zapisané vo formate XML.
2. Protokol na komunikéciu s doveryhodnymi autoritami.

S tymito autoritami sa komunikuje prostrednictvom sprav, ktoré obsahuju
poziadavku na zoznam moznych tvrdeni vztahujucich sa k urcitej identite.
Autorizacna poziadavka moze byt chapana ako: ,,M4 tato identita opravnenie
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pristupovat’ k tomuto zdroju ?*“. K nej prislichajuca odpoved’: ,, Tato identita
ma moznost’ Citat’ tento zdroj*.

3. Napojenie na prenosny protokol (binding) — popisuje konkrétny spdsob
prenosu poziadaviek na vytvorenie resp. overenie tvrdenia o identite
k doveryhodnej autorite a aj prisluchajucich odpovedi od tejto autority.

Tieto poziadavky a odpovede sa modzu prenasat’ viacerymi spdsobmi, ako
napr. prostrednictvom HTTP, SMTP, JMS alebo SOAP. Pri prenose
protokolom SOAP sa tato informacia moze nachadzat’ v hlavicke, ale aj v tele
spravy SOAP.

Technologiu SAML je mozné skombinovat’ s XML podpisom a XML Sifrovanim,
a tymto sposobom zabezpecit’ utajenie a integritu tvrdeni jazyka SAML.

SAML predstavuje pokrocilejSie rieSenie bezpecnosti, ktoré sa da vyuzit’ v prostredi
informa¢ného systému na autentifikdciu a autorizaciu identit, ktoré chct pristupovat’
k webovym sluzbdm v radmci tohto systému. Vyzaduje existenciu centralneho
mechanizmu na vytvaranie a overovanie tvrdeni jazyka SAML. Snahou SAML je
vytvorit' digitalnu identitu, ktord by existovala vjednom informacnom systéme
predstavujicom samostatnii bezpecnostni doménu a mohla by byt pouzitd (resp.
uznand) vinom systéme, ktory sa nachadza vinej bezpecnostnej doméne.
Predpokladom pre tento model je existencia autority, ktorej by ddverovali oba
systtmy a mohli ju pouzit na overenie tejto digitalnej identity. Funkcnost' tejto
autority by mohla byt vystavend prostrednictvom webovych sluzieb, coby
umoziovalo univerzalny pristup k tejto autorite z oboch systémov.

Presnu Specifikaciu toho Standardu mozno najst’ v [5]. Dopliiujice informacie sa
nachadzaju v [2].

2.2.6 WS-Security

Hlavnym cielom WS-Security je zabezpecenie protokolu SOAP. Nepredstavuje novy
Standard v oblasti bezpecnosti (v zmysle novych bezpe¢nostnych mechanizmov), ale
snazi sa zabezpeCit webové sluzby s vyuzitim XML podpisu, XML Sifrovania
a technologie SAML. Pri spravnej kombindcii tychto troch Standardov spolus
vyuzitim d’alSich bezpe¢nostnych mechanizmov (ako napr. listku Kerberos, certifikatu
X.509) sa da zabezpeCit integrita a utajenie obsahu sprav SOAP, autentifikdcia
a autorizacia komunikujucich stran. Je tiez mozné zabezpeCit nepopretie (non-
repudiation) odoslania spravy SOAP.

WS-Security presne definuje umiestnenie artefaktov tychto troch Standardov
v spravach protokolu SOAP. Vicsina tychto zabezpecovacich artefaktov sa nachadza
v hlavicke spravy SOAP. WS-Security definuje tri zékladné typy tychto artefaktov
umiestnenych v hlavicke spravy SOAP:

1. Bezpe¢nostny token (security token) — predstavuje informaciu sliziacu
hlavne na autentifikdciu a autorizaciu komunikujucich stran. WS-Security
podporuje tri typy tychto tokenov:
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a) token pozostavajuci z mena a hesla (UsernameToken) — namiesto hesla
sa vlozi he§ vypocitany z hesla a dodato¢nej informacie (aktualny cas,
nahodny retazec pozostavajiici zo znakov a Cisiel). S vytvorenym
heSom sa do tokenu pribali tdito dodato¢na informdcia, aby na strane
servera bolo mozné vygenerovat’ rovnaky hes. Viac informacii mozno
najst’' v [8].

b) binarny token (BinarySecurityToken) — binarny retazec, ktory
zakddovany urCitym sposobom do textovej podoby, napr. pomocou
koédovania Base-64. Kodovanie do textovej podoby sa vyzaduje hlavne
z dovodu, Ze tento token ma byt ulozeny v sprave SOAP, ktorad
predstavuje XML dokument. Takyto token moze obsahovat’ certifikat
X.509v3 alebo listok Kerberos.

c) iny token vo formate XML — napr. token reprezentujuci tvrdenie
SAML, token reprezentujici licenciu zapisant jazykom XrML, ... .

2. XML podpis — digitalny podpis tela, hlavicky alebo celej spravy SOAP.

3. XML Sifra - v hlavicke spravy SOAP sa viacSinou nachadza iba popis XML
Sifry, ktorou st zaSifrované jednotlivé Casti tela spravy SOAP. Samotna Sifra
je ulozena vicsinou v tele spravy. Na Sifrovanie sa pouziva symetricky kIG¢,
ktory je chraneny asymetrickou Sifrou.

Viac informéacii o WS-Security je mozné najst’' v [2] , [6] a [7].

2.2.6.1 Priklad pouzitia WS-Security v prostredi informaé¢ného
systému

Tento priklad predstavuje nacrt rieSenia problému popisaného v kapitole 2.2.4

pomocou technoldgie WS-Security.

Predpokladajme, Ze personalista zaddva Udaje o novoprijatom zamestnancovi do
aplikacie persondlneho oddelenia. Tato aplikacia obsahuje klienta na komunikéciu
s webovymi sluzbami. S aplikdciami informaéného systému, do ktorych sa ma dostat’
tato  informacia o novoprijatom  zamestnancovi, je mozné komunikovat
prostrednictvom protokolu SOAP.

Nacrt rieSenia:

1. Persondlna aplikacia ulozi tdaje o novoprijatom zamestnancovi vo formate
XML do tela spravy SOAP. Citliva cast’ dat sa naradi XML Sifrou, ktora sa
vytvori pomocou verejného klIi¢a mzdovej aplikacie. Sifra spolu
s informaciou o kI'i¢i sa ulozi do tela spravy.

2. Cela sprava sa podpisSe XML podpisom, ktory sa vlozi do hlavi¢ky spravy.

Informécia o asymetrickej Sifre tohto podpisu sa nachadza v certifikate X.509,
ktory sa ulozi ako binarny token v hlavicke spravy.
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3. Cely obsah tela spravy (obsahujuci vSeobecné informacie a Sifru citlivych
udajov) sa nahradi jeho symetrickou Sifrou, ktorej klIu¢ poznaju vsetky
aplikacie informa¢ného systému. Nazov tohto zdielaného kl'uca sa prilozi

k informacii o klI'i¢och XML Sifry.

Aplikacie informac¢ného systému bud’ poznaji presné poradie tychto krokov alebo
je definované pomocou WS-Policy. Viac informaécii o tejto technoldgii je mozné
najst’ v kapitole 2.2.7.

Takto vytvorena sprava SOAP by mohla vyzerat’ asi takto:

<env:Envelope
xmlIns:env="http://schemas.xmlsoap.org/soap/envelope/"
ID=""XWSSGID-01"">
<env:Header>
<wsse:Security
<wsse:BinarySecurityToken EncodingType=".#Base64Binary"
ValueType=""..-x509-token-profile-1.0#X509v3" 1d=""XWSSGID-02"">
MI1C8zC..40RYGINh
</wsse:BinarySecurityToken>
<ds:Signature xmlns:ds="../xmldsig#">
<ds:SignedInfo>
<ds:SignatureMethod Algorithm="./xmldsig#rsa-shal"/>
<ds:Reference URI="#XWSSGID-01">
<ds:DigestMethod
Algorithm="../xmldsig#shal"/>
<ds:DigestValue>WE..ewJxg=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>RIKIES..POrU=</ds:SignatureValue>
<ds:KeylInfo>
<wsse:SecurityTokenReference 1d="XWSSGID-03">
<wsse:Reference URI="#XWSSGID-02"
ValueType=""..x509-token-profile-1.0#X509v3"/>
</wsse:SecurityTokenReference>
</ds:Keylnfo>
</ds:Signature>
<Timestamp 1d=""XWSSGID-04">
<Created>2005-11-01T11:15:01Z</Created>
<Expires>2005-11-01T11:20:01Z</Expires>
</wsu:Timestamp>
<xenc:EncryptedKey xmlns:xenc="../xmlenc#">
<xenc:EncryptionMethod Algorithm="../xmlenc#rsa-1_5"/>
<ds:KeylInfo xmlns:ds="./xmldsig#">
<ds:KeyName>App I S-SharedKey001</ds : KeyName>
</ds:KeylInfo>
<xenc:CipherData>
<xenc:CipherValue>RGpF+..d4/A=</xenc:CipherValue>
</xenc:CipherData>
<xenc:ReferenceList>
<xenc:DataReference URI="#XWSSGID-05"/>
</xenc:ReferencelList>
</xenc:EncryptedKey>
</wsse:Security>
</env:Header>
<env:Body Id=""XWSSGID-05">
<xenc:EncryptedData xmlIns:xenc="../xmlenc#" 1d=""XWSSGID-11440888815531697314664""
Type="http://www.w3.0rg/2001/04/xmlenc#Content'>
<xenc:EncryptionMethod Algorithm="./xmlenc#tripledes-cbhc"/>
<xenc:CipherData>
<xenc:CipherValue>
6aK13KNNFe..7w29Sr 1=
</xenc:CipherValue>
</xenc:CipherData>
</xenc:EncryptedData>
</env:Body>
</env:Envelope>

Z dovodu zvysSenia Citatelnosti tejto spravy SOAP boli odstranené niektoré XML
elementy resp. ich Casti.

2.2.7 WS-Policy

WS-Policy sluzi na zapis poziadaviek kladenych na komunikéciu s ur€itou webovou
sluzbou. Tieto poziadavky s vyjadrené pomocou pravidiel (policies), podla ktorych
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sa ma tato komunikdcia riadit’. Prikladom moZe byt poziadavka na Sifrovanie celej
komunikacie SOAP algoritmom RSA. Tato poziadavka v sebe zahfiia potrebu
Sifrovania spravy, ktora predstavuje volanie prisluSnej operacie webovej sluzby, ale aj
potrebu zaSifrovat’ odpoved’ reprezentujucu vysledok tejto operacie. WS-Policy sa
neobmedzuje iba na zapis bezpecnostnych poziadaviek, ale aj na zapis poziadaviek
kladenych na iné¢ domény ako potreba transakcii, nutnost’ spol'ahlivého dorucovania
sprav SOAP, poziadavka na isty format adresovania sprd&v SOAP a podobne. WS-
Policy taktiez popisuje sposob, akym sa maju tieto poziadavky previazat’ s konkrétnou
webovou sluzbou.

Technologia WS-Policy sa da rozdelit’ na nasledovné Casti:

1.

WS-PolicyAssertions — Standard definujici mnoZinu vSeobecnych
poziadaviek, ktord sa da Specifikovat' pre lI'ubovolnii webovu sluzbu bez
obmedzenia ciel'ovej domény, bez ohl'adu na to, ¢i sa jednd o bezpecnostné
poziadavky alebo poziadavky na podporu urcitého typu transakcii. Prikladom
takychto vSeobecnych poziadaviek je Specifikacia ur¢itého kdédovania a jazyku
pre obsah spravy SOAP. Napr. obsah spravy SOAP musi byt kdédovany
v ISO-8859-1 a napisany v slovenskom jazyku.

WS-PolicyAttachment — Standard definujici spdsob ulozenia a prepojenia
tychto poziadaviek s webovymi sluzbami. Existuju dva typy prepojenia:

a) poziadavky su definované v dokumente WSDL,

b) poziadavky s ulozené mimo definicie webovej sluzby — prikladom je
externy XML dokument popisujici tieto poziadavky. Obsahuje
zoznam webovych sluzieb, na ktorych sa tieto poziadavky vztahuji.
Mo6zZe obsahovat’ aj zoznam klientov prisluchajiacich k tymto sluzbam.
Takymto spésobom sa da Specifikovat’, Ze aj sprava od webovej sluzby
urcend pre konkrétneho klienta musi byt zasifrovana. V tomto pripade
definuje poziadavku klienta, ze tento klient prijima iba zabezpecené
udaje. Takato poziadavka by sa nedala Specifikovat sposobom
popisanym v bode a), lebo WSDL obsahuje informacie tykajuce sa iba
webovej sluzby (a nie jej klientov).

Standardy definujiice poZiadavky pre konkrétne domény — napr. $tandard
definujuci bezpecnostné poziadavky webovych sluzieb sa nazyva WS-
SecurityPolicy. Pomocou tohto Standardu je mozZzné Specifikovat’ poziadavku
na autentifikaciu pomocou SAML tokenu, XML podpis a XML Sifrovanie
prenaSanej spravy SOAP, uloZenie verejnych kl'Gi€¢ov v bindrnom
bezpecnostnom tokene (napr. v certifikate X.509v3), v hlavicke spravy SOAP
a podobne. Ako vidno z tychto prikladov, WS-SecurityPolicy vyuziva prvky
Standardu WS-Security.
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Priklad definicie poziadaviek pomocou WS-SecurityPolicy:

<wsdl:definitions .>
<wsp:Policy xmlns:wsp="http://schemas.xmlsoap.org/ws/2002/12/policy"
xmlIns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"
Name=""policyl">
<wsp:All>
<wsp:TextEncoding wsp:Usage="Required"” Encoding="1S0-8859-1"/>
<wsp:ExactlyOne>
<wsp:All>
<wsse:SecurityToken
TokenType="wsse:Kerberosv5TGT""/>
<wsse:Algorithm Type="wsse:AlgSignature" URI="./xmlenc#aes" />
</wsp:All>
<wsp:All>
<wsse:SecurityToken TokenType="wsse:X509v3" />
<wsse:Algorithm Type="wsse:AlgEncryption" URI="../xmlenc#3des-cbc"/>
</wsp:All>
</wsp:ExactlyOne>
</wsp:All>
</wsp:Policy>

<wsdl:mess;ge name=""zaregistrujNovehoZamestnanca" wsp:PolicyRefs="ps:policyl'>
</wsd|:mesgage>

</wsdl:def}nitions>

Tento priklad Specifikuje poziadavky na operéciu ,,zaregistrujNovehoZamestnanca®
urcitej] webovej sluzby. Parametre (vstupné a vystupné) tejto metddy musia byt v
kédovani ISO-8859-1. Na zabezpecenie tejto operacie sa ma pouzit bud listok
Kerberos spolu so Sifrovacim algoritmom AES alebo certifikat X.509v3 so Sifrovacim
algoritmom 3DES. Pri vytvarani tohto prikladu som sa inspiroval prikladmi, ktoré su
uvedené v [2] - 6sma kapitola.

Vyznam pouzitia technoldégie WS-Policy v prostredi informa¢ného systému chapeme
ako sposob definicie poziadaviek kladenych na komunikaciu SOAP v tomto systéme.
Prikladom moze byt definicia sposobu a miesta aplikovania technoldgie WS-Security
v prostredi informacného systému.

Viac informadcii o tejto technologii je mozné najst’ v [9].

2.2.8 XML Key Management Specification (XKMS)

XKMS je ureny na uloZenie a manazovanie verejnych klI'icov asymetrickej Siftry,
ktoré sa vyuzivaju pri XML podpise a XML Sifrovani. KI'i¢e a k nim prisluchajtice
informdcie su zapisané vo formate XML.

Samotné ulozenie a manazovanie tychto klucov je realizované pomocou webovych
sluzieb, ku ktorym sa pristupuje prostrednictvom sprav typu SOAP. Tieto spravy vo
svojom tele prendsaju ziadosti a odpovede na vykonanie urcitej operacie nad kl'a¢mi.
XKMS definuje protokol pre komunikéciu s dvoma typmi webovych sluZieb:

o sluzba XKISS (XML Key Information Service) je urend na ziskavanie
klucov a validaciu informdcie spojenej s tymito klI'a¢mi,

e sluzba XKRSS (XML Key Registration Service) je urena na registraciu
a spravu kl'icov.
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Prikladom vyuzitia XKMS (okrem uloZenia a manaZovania klicov) je operacia
sluzby XKISS, ktora prijme podpisanti spravu a na zaklade dodatocnej informacie
(napr. identifikatora odosielatela, certifikatu X.509, ...) v tejto sprave overi platnost’
podpisu.

Vyuzitie tejto technoldgie v prostredi informacného systému vidime v oddeleni
webovej sluzby, ktord vystavuje urcitd funkénost resp. data od bezpecnostného
mechanizmu, ktory zabezpecuje komunikdciu SOAP. Predpokladdme, Ze tato
technolégia najde uplatnenie hlavne v informacnych systémoch, v ktorych sa
intenzivne pouzivaji zabezpefené webové sluzby, aktorych zabezpeCovaci
mechanizmus je postaveny na centralnej sprave kl'acov.

Viac informécii mozno najst’ v [10].

2.2.9 eXtensible Access Control Markup Language (XACML)

XACML je $pecifikacia jazyka XML, pomocou ktorého je mozné vytvorit mnozinu
pravidiel, ktoré definuju kto, kedy, za akych podmienok a akym spdsobom modze
pristupovat’ k zdroju dat resp. informaciam. Definuje tiez format a Struktiru sprav
XML protokolu, ktory sa pouziva na prenos ziadosti a odpovedi tykajucich
sa povolenia resp. zamietnutia pristupu k urcitému zdroju dat resp. informaciam.

Prikladom vyuzitia jazyka XACML je informacny systém, v ktorom existuje webovy
server poskytujuci rozne druhy artefaktov (napr. strinky HTML, dokumenty PDF,
obrazky, webové sluzby, ...). V tomto systéme existuje klientska aplikacia ziadajica o
pristup k tymto artefaktom. S touto poziadavkou sa obrati na webovy server (Policy
Enforcement Point). Ten vygeneruyje XACML poziadavku, ktord posle
bezpe¢nostnému manazérovi. Pre vSetky artefakty uloZzené¢ na webovom serveri je v
jazyku XACML zapisana mnozina pravidiel (policies), ktoré definuji kto, za akych
podmienok asakymi priavami (napr. pravo na Citanie, zépis), mdze pristupovat
k tymto artefaktom. Tato mnozina pravidiel je uloZzené ako XML dokument
v bezpe¢nostnom manazérovi. Bezpecnostny manazér (Policy Decision Point)
rozhodne na zéklade tychto pravidiel ¢i povolit, alebo zamietnut’ pristup k ziadanému
artefaktu. Vytvori XACML odpoved’, ktort posle spat” webovému serveru. Ten na
zaklade tejto odpovede klientskej aplikacie poskytne pozadovany artefakt alebo ju
informuje o zamietnuti jej poziadavky prostrednictvom chybovej spravy. Tento
priklad je zobrazeny na obrazku 2.2 .
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Obrazok 2.2: Scenar pouzitia jazyka XACML.

XACML predstavuje pokrocilé rieSenie autorizacie. Umoziluje oddelit’ data resp.
sluzby (napr. webové) od definicie pravidiel pristupu k nim. Na druhej strane si toto
rieSenie vyzaduje existenciu bezpeCnostného manazéra, ktory podporuje jazyk
XACML.

2210 eXtensible Rights Markup Language (XrML)

Jazyk XrML je jeden zo stavebnych jednotick v snahe o vytvorenie jednotného
manazmentu digitalnych prav (digital rights management), ktory by kontroloval
pristup k digitdlnemu obsahu (napr. k dokumentu PDF, k zvukovému stuboru, k
obrazku) asluzbam (napr. webovym), ktoré su distribuované verejnymi siet’ami.
XrML sa snazi zohladnit’ autorské prava, ateda rozliSuje medzi platenym a volne
Siritelnym obsahom a sluzbami. Pomocou tohto jazyka sa d& vytvorit’ licencia vo
formate XML, v ktorej je definovany drzitel’ licencie, na aky digitdlny obsah alebo
sluzbu sa licencia vztahuje, kol’ko a akym sposobom treba zaplatit’ za pouzivanie
licencie. Mdzeme povedat, Ze tato technologia prekracuje hranice podnikového
informac¢ného systému. Jediné vyuzitie tejto technoldgie vidim ako jeden zo spdsobov
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poskytovania dokumentov asluzieb informacného systému v platenej forme
okolitému svetu.

2.2.11 Porovnanie SAML, XACML a XrML

Vsetky tieto tri technoldgie sa venuju autorizacii, ale kazda trochu z iného uhla
pohl'adu. SAML v porovnani s XACML a XrML vytvara mechanizmus na Sirenie
informacie o autorizacii, t.j. Specifikuje tvrdenie, ze dana identita bola autorizovana
uréitym sposobom na pristup k uritym informaciam. Toto tvrdenie sa dd pouzit
v d’alSej komunikacii. Koncova strana si moze kedykol'vek overit' platnost’ tohto
tvrdenia (napr. pomocou protokolu SAML alebo pomocou XACML). Na druhej
strane XACML a XrML hlavne definuju pravidla resp. prava, podla ktorych je mozné
dant identitu autorizovat. XACML v porovnani s XrML hovori o pravidlach podla
riadenia procesu autorizacie, pricom XrML sa venuje skor licenciam, podl'a ktorych je
jasne definovany proces autorizacie identity. Existuje moznost’ integracie technologie
SAML s technologiou XACML, kde XACML sa pouzije ako mechanizmus na
overenie autorizacnych tvrdeni SAML. Prikladom moézZe byt sprava SOAP, ktora je
obohatena o autorizacné tvrdenie SAML. Webovy server, na ktorom je nasadena
volana webova sluzba, iniciuje XACML komunikaciu s bezpe¢nostnym manazérom,
ktorou si overi pravdivost’ obsahu autoriza¢ného tvrdenia SAML.

2.212 WS-SecureConversation

WS-SecureConversation slizi na vytvorenie bezpecného kandlu pri komunikécii
s webovymi sluzbami. Jeho hlavnou ideou je vytvorenie bezpecnostného kontextu,
v ktorom by sa prendsala informécia (napr. zdielany kI'G¢ pre potreby XML
Sifrovania) potrebnd na zabezpecenie komunikacie s webovymi sluzbami. Tento
kontext by sa vytvoril iba raz (napr. iba raz by sa vytvoril zdielany kl'u¢ XML
Sifrovania pomocou asymetrickej Sifry), a to pri prvom volani webovej sluzby a pri
d’alSom pristupe k tejto sluzbe by sa znovu vyuzil na zabezpeCenie komunikacie
s touto sluzbou. Na podobnom principe je zalozeny protokol SSL’. Na rozdiel od
protokolu SSL, sa tento kontext vyuziva pri komunikdcii s viacerymi webovymi
sluzbami, pricom SSL sa obmedzuje iba na dve komunikujuce strany (peer-to-peer
connection).

Vyuzitie tejto technologie predpokladdme v informacnom systéme, v ktorom
existuje pravidelnda a velmi intenzivna komunikdcia medzi jeho jednotlivymi
subsystémami reprezentovanymi webovymi sluzbami. Tato technolégia by
napomohla k zrychleniu komunikacie medzi tymito subsystémami, a tiez k zvySeniu

7 SSL (Secure Socket Layer) — protokol na zabezpe&enie spojovacej (session) vrstvy. Na zadiatku sa
pomocou asymetrickej Sifry dohodne zdielany kl'u¢ symetrickej Sifry, ktorym sa Sifruje zvysSna
komunikacia medzi komunikujicimi stranami.
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bezpe€nosti v tomto systéme (obmedzenie pouzitia verejnych klacov vedie ku
zniZzenie moznosti resp. rizika odhalenia kI'aiCov asymetrickej Sifry).

2.213 WS-Trust

Standard WS-Trust definuje model resp. mechanizmus na vytvorenie vztahu dovery
medzi aplikdciami, ktoré medzi sebou vystavuji svoju funkénost’ a data
prostrednictvom webovych sluzieb.

Aplikacia Al napr. pomocou WS-Policy definuje pravidla komunikécie s jej
webovymi sluzbami. Aplikdcia A2 posle aplikacii A2 poziadavku na vykonanie
urcitej operacie jej webovej sluzby. Aplikdcia A2 prida do spravy SOAP dodatoénu
informéciu (napr. certifikat X.509, meno a heslo), podl'a ktorej by sa malo dat’ urdit,
ku ktorym webovym sluzbam a akym spésobom mdze aplikacia A2 vo vSeobecnosti
pristupovat. Problém je, ze aplikicie Al a A2 sa nachadzaji v rozdielnych
bezpe¢nostnych doménach (D1 aD2), vktorych platia rozdielne bezpecnostné
pravidla. To znamena, ze vznika otazka, akym spdsobom si aplikdcia Al overi, Ze
udaje, ktoré aplikacia A2 vlozila do komunikéacie SOAP st pravdivé. Tento problém
sa snazi riesit’ technologia WS-Trust, ktora definuje tretiu centralnu aplikaciu A3.
Tejto aplikéacii doveruju obe aplikéacie (t.j. Al aj A2). Aplikacia A3 (Security Token
Service) ma na starosti generovanie a overovanie bezpecnostnych tokenov na zaklade
ktorych si budu aplikdcie Al a A2 navzdjom doverovat. S aplikidciou A3 je mozné
komunikovat’ prostrednictvom protokolu SOAP. Prostrednictvom aplikacie A3 sa
medzi aplikaciou Al a A2 vytvori vztah dovery. Komunikacia medzi aplikdciami Al,
A2 a A3 je znazornena na obrazku 2.3. WS-Trust presne definuje tieto tokeny a
protokol, akym sa daju vygenerovat’ a overit’.

wSecurity Token Senvicen

G: bezpedénostny token je Ok
Aplikacia A2

1: wygeneruj bezpeénostny token

ZS0AFS wS0AP

2: bezpednostny token 5: over bezpednostny token

wS0AF .

«SAOF

Bezpednostna domena 01 Berpednostnd domépa D2

Apli kacia A1 3:wolanie operacie WS Aplikdcia A2

w5 0AF I
5 o 7:wyhonaj operdciu WS
& wysledok operacie WS

wS0AP .

| A

4 owerenie prijatej spriwvy
L1

wlWS-Policy |E_j
Fravidla pre WS

Obrazok 2.3: Vytvorenie vztahu dovery pomocou WS-Trust medzi dvoma
aplikaciami z rozdielnych bezpe¢nostnych domén.

WS-Trust stavia na bezpecnostnych technologiach WS-Policy a WS-Security.
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Mozeme povedat, ze technoldégie WS-Trust a SAML sa podobaju v sposobe
overovania identit. Rozdielom je, Ze WS-Trust sa sustred’'uje na mechanizmus akym
sa tieto identity overuju, pricom SAML sa skor sustred’'uje na tvrdenia o identite a na
formu ich prenosu resp. distribucie medzi webovymi sluzbami.

Ako miesto spolo¢ného vyuzitia technoldgii WS-Trust a SAML si m6Zme predstavit’
informacny systém univerzity, v ktorom by kazda fakulta predstavovala samostatna
bezpecnostni doménu. Vztah dovery medzi fakultami by sa vytvoril pomocou
technologie WS-Trust. Identity jednotlivych aplikacii a pouzivatelov fakultnych
informacénych systémov by sa reprezentovali tvrdeniami jazyka SAML.

2.2.14 WS-Federation

WS-Federation predstavuje technologiu na preklad identit medzi webovymi sluZzbami
v réznych doménach dévery. Doména dovery predstavuje mnozinu bezpecnostnych
domén, medzi ktorymi existuje vztah dovery realizovany napriklad pomocou
technologie WS-Trust. Technologiu WS-Federation si moézeme predstavit ako
nadstavbu technologie WS-Trust.

Prikladom mo6zu byt dve domény D1 a D2. V doméne D1 je vytvoreny vzt'ah dovery
pomocou bezpecnostného tokenu, ktory predstavuje certifikat X.509. V. doméne D2 je
vytvoreny vztah dovery pomocou bezpecnostného tokenu, ktory predstavuje listok
Kerberos. WS-Federation definuje mechanizmus, ktory zabezpeci preklad certifikatu
X.509 na listok Kerberos a naopak, t.j. vytvori zjednotenu (federated) identitu, ktora
bude akceptovand v doméne D1 aj v doméne D2.

Fyzicky tento preklad identit moze byt realizovany nasledovne. Ak aplikacia Al
zdomény D1 bude chciet’ pristupovat’ k webovej sluzbe v doméne D1, tak pouZije
certifikdt X.509, ktory jej vygenerovala aplikacia T1, ktora vytvara a overuje
bezpe¢nostné tokeny v doméne DI1. Ak bude chciet’ aplikdcia Al pristupovat
k webovej sluzbe aplikacie A2 vdoméne D2, Al posle svoj certifikat X.509 aplikacii
T2 (aplikacia vytvarajuca a overujuca bezpecnostné tokeny v doméne D2). T2
pomocou T1 overi tento certifikat X.509 a vygeneruje k nemu ,,ekvivalentny* listok
Kerberos. S tymto listkom aplikacia A1 oslovi webovu sluzbu aplikacie A2.

WS-Federation vyuziva technolégie WS-Security, WS-Policy, WS-Trust a WS-
SecureConversation.

2215 Projekt Liberty Alliance

Hlavnym cielom tohto projektu je vytvorenie spoloéného manazmentu identit medzi
viacerymi aplikdciami resp. aplikaénymi doménami. RieSi rovnaké problémy ako
technoldgia WS-Federation, ale neobmedzuje sa iba na webové sluzby. Tento projekt
je schopny spolupracovat’ s rieSeniami zalozenymi na WS-Federation. Podobne ako
WS-Federation sa snazi vytvorit' zjednotenu (federated) identitu, ktora by sa
automaticky propagovala medzi viacerymi aplikaciami, s ktorymi je mozné
komunikovat’, napr. prostrednictvom webovych sluzieb. Tento projekt sa snazi riesit
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univerzalnu identitu pomocou tvrdeni jazyka SAML. Tieto tvrdenia by predstavovali
informaciu, pomocou ktorej by bolo mozné tto zjednotenu identitu identifikovat’.

Viac informdcii o tomto projekte je mozné najst’' v [11].

2.2.16 Zabezpecenie komunikacie na réznych urovniach

Komunikécia medzi webovou sluzbou a klientom webovej sluzby prebieha na dvoch
urovniach — na Grovni transportnej vrstvy (napr. protokolom HTTP, SMTP, FTP alebo
pomocou JMS) a na urovni aplikacnej vrstvy (protokolom SOAP). Napriek tomu, Ze
sietovy referencny model ISO OSI vnima protokoly HTTP, SMTP a FTP ako
protokoly aplikacnej vrstvy, z pohl'adu webovych sluzieb sit vnimané ako protokoly
nizsej vrstvy, ktoré su ur¢ené na prenos (transport) sprav SOAP. V d’alSom texte tejto
kapitoly budeme preto hovorit’ o tychto protokoloch ako o protokoloch transportnej
vrstvy. Vdaka rozdeleniu komunikacie s webovou sluzbou na dve rozne urovne je
mozné rieSit’ zabezpecenie komunikécie na kazdej urovni samostatne alebo sti¢asne
na oboch trovniach.

Vo vSeobecnosti moze sprava SOAP prechadzat’ viacerymi ,,medzi-bodmi‘, kym sa
dostane k cielovému adresatovi. Priklad takejto komunikacie je znazorneny na
obrazku 2.4. ,Medzi-body*“ nemusia hrat' v tejto komunikdcii iba pasivnu tlohu.
Kazdy z nich moze mat’ moznost’ ¢itat’ a menit’ ¢ast’ obsahu spravy SOAP. Im uréena
Cast’ obsahu spravy bude zaSifrovand ich verejnym kI'i€om (t.j. iba oni ju budil médct’
precitat’ a menit)).

-------------------------------------------------------------------------------------

i INTRANET 1 : 1 INTRANET 2 . INTRANET 2 ]
: : ; 1 1
i i i i i
N ahlients i : IS T ' wWMiS ]
i ; ; THTTF ¢ VHTTP o s :
: Zdrojovd : : Medzi-bod 1 Medzi-bod 2 r ; Cielowa .
: aplikacia : : : ; aplikacia ;
1 : : 1

| :,\MS Jhts i

i S n
1 1 1 1 1

i Medzi-bod 2

Tento priklad komunikacie sa da aplikovat na scenar v kapitole 2.2.6.1, ktory
popisuje zadanie a propagéciu udajov o novoprijatom zamestnancovi v informa¢nom
systéme. Klientska Cast’ aplikacie persondlneho oddelenia vytvori z udajov o tomto
zamestnancovi dokument XML, ktory vlozi do sprdvy SOAP. Tuto spravu najskor
posle aplikacii oddelenia spravy informacného systému (napr. na vytvorenie konta
elektronickej posty), potom sa tato sprava posle mzdovej aplikécii a nakoniec sa posle
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do ostatnych aplikacii informa¢ného systému, do ktorych sa maji dostat’ udaje
0 novoprijatom zamestnancovi.

Dal§im prikladom vyuzitia ,,medzi-bodov** v komunikécii s cielovou webovou
sluzbou je transformécia obsahu sprav SOAP. Ciel'ova sluzba méze pozadovat’, aby
bol prenaSany obsah zapisany v odliSnom formate od formatu, ktory posiela zdrojova
aplikacia (napr. ako dokument v grafickom formate SVG alebo ako dokument jazyka
MathXML). ,,Medzi-body* sa daji tiez vyuzit’ pre potreby uchovéavania zaznamov
(logging) o komunikacii s cielovou webovou sluzbou.

Na zabezpecenie protokolov transportnej vrstvy (HTTP, SMTP, FTP) sa najcastejSie
pouziva protokol SSL. Prikladom je HTTPS (HTTP + SSL). SSL sa moze pouzit’ aj
na zabezpecenie JMS. V tychto pripadoch ide o priame zabezpecenie komunikécie
medzi dvoma aplikaciami (peer-to-peer) na trovni transportnej vrstvy, ide
o zabezpecenie spravy SOAP iba na jednej Casti cesty k cielovej webovej sluzbe. Na
obrazku 2.4 by SSL zabezpecil komunikaciu medzi zdrojovou aplikaciou a prvym
,medzi-bodom®. Prvy ,medzi-bod“ by po prijati spravy SOAP mohol vidiet' cely
obsah tejto spravy. Pri pouziti SSL sa najcastejSie Sifruje celd komunikacia rovnakym
Sifrovacim algoritmom s pouzitim rovnakého kl'ica

Na zabezpecenie protokolu SOAP sa pouziva technologia WS-Security. Pomocou
WS-Security je mozné zabezpecit' komunikaciu I'ubovolnych dvoch bodov na trovni
aplikacnej vrstvy, ktoré spolu komunikuji protokolom SOAP. V tomto pripade su
spravy SOAP chranené pocas celej svojej cesty az kcielovej webovej sluzbe.
»Medzi-body* mozu cCitat’ iba tie Casti spravy, ktoré su pre ne urcené. Kazda cast
spravy SOAP mdze byt zaSifrovand inym algoritmom s vyuzitim rdéznych kl'ai¢ov.

SSL ako aj WS-Security vyuzivaji rovnaké bezpecnostné artefakty, ako je digitalny
podpis, Sifrovanie, certifikat X.509 a podobne. Hlavnym rozdielom medzi tymito
dvoma rieSeniami je miesto, na ktorom sa snazia chranit’ prenaSani informéciu.
Pouzitie SSL v porovnani s WS-Security predstavuje jednoduchSiu a rychlejsiu
alternativu zabezpecenej komunikacie. Na druhej strane, na rozdiel od SSL umoziuje
WS-Security do sprav SOAP zahrnlt’ aj autoriza¢né udaje.

Dost’ casto sa kombinuje zabezpecenie webovych sluzieb so zabezpecenim
prenosového kandlu. Konkrétne ide o prenos sprav SOAP cez HTTPS, ktoré su
chranené pomocou WS-Security. Prikladom je sprava SOAP Sifrovana pomocou SSL,
ktord v hlavicke obsahuje token reprezentujuci meno aheslo pre potreby
autentifikacie a autorizacie.
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2.3 Suéasny stav v oblasti implementacie bezpecnostnych
Standardov webovych sluzieb

V dnesnej dobe existuje viacero implementéicii Standardov z oblasti bezpecnosti
webovych sluzieb. Medzi ne partia uzavreté implementacie® réznych spolognosti ako
aj implementacie zaloZené na filozofii open source (viac informécii o tejto filozofii
mozno najst’ v [12]). Obrazok 2.5 znazoriuje implementacie, ktoré¢ sa nam podarilo
najst apreskumat. Taktiez =zobrazuje vztah azavislosti medzi tymito
implementaciami.

¥ Uzavreta implementécia — jej zdrojovy kéd je dostupny len autorovi tohto kodu a osobam, ktorej ho
autor poskytol.
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Obrazok 2.5: Implementacie bezpecnostnych standardov webovych sluzieb. (Skratka
»Impl* reprezentuje slovo implementacia.)

Popis jednotlivych implementécii zobrazenych na obrazku 2.5 sa nachddza vo zvysnej
Casti tejto kapitoly.

2.3.1 Implementacie technoldégii XML podpis a XML Sifrovanie

2.3.1.1 Apache XML Security

Cielom tohto open source projektu je vytvorenie programovych rozhrani (API)
a implementacii pre bezpecnostné Standardy tykajuce sa jazyka XML. V dnes$nej dobe
sa zameriava na XML podpis a XML Sifrovanie. Dal§im cielom je rozsirit' tento
projekt o rozhranie a implementaciu d’alSej Specifikdcie W3C z oblasti manazmentu
XML klucov (XML Key Management). V stcasnosti je tento projekt
implementovany v dvoch verziach ako kniznica Java a kniznica C++.
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V budicnosti  sa planuje nahradenie programovych rozhrani tohto projektu
rozhraniami Specifikovanymi vo JSR-105 aJSR-106. Viac informécii o tychto
Specifikéaciach je mozné najst’ v kapitole 2.3.3.3.1.

Stcastou projektu nie je implementacia bezpecCnostnych algoritmov. Autormi
projektu je odportcana kniznica Java Cryptography Extension (JCE) skupiny Bounty
Castle (viac v [13]). Dalsou moznostou je pouZitie implementacie bezpe&nostnych
algoritmov v ramci J2SE 5.0 (Java 2 Standard Edition, verzia 5.0).

Podarilo sa nam vyskuasat’® funkénost’ kniznic Java tohto projektu na jednoduche;j
aplikacii vytvorenej v jazyku Java, ktora je schopna vytvorit XML podpis (aj ho
overit) a XML Sifru pre zadany dokument XML. S rozhraniami tejto kniZnice sa
pracovalo vel'mi jednoducho a intuitivne. Povazujeme tito kniznicu za vel'mi dobry
a spol'ahlivy nastroj na pracu s XML podpisom a XML Sifrou.

Viac informécii o tomto projekte mozno najst’ v [14].

2.3.2 Implementacie technolégie SAML

2.3.2.1 OpenSAML

Projekt OpenSAML predstavuje open source implementaciu jazyka SAML. Je
vyvijany ¢lenmi konzorcia Internet2. Konzorcium Internet2 je vedené americkymi
univerzitami v spolupraci s komerénymi spolocnostami a vladou. Jeho cielom je
vyvoj technologii na zlepSenie fungovania internetu.

OpenSAML je mnozina Java a C++ kniznic, ktoré sa vyuZivaji pri vytvérani,
prenose a spracovani sprav. SAML. OpenSAML podporuje prepravu poziadaviek
a odpovedi vo formate SAML cez protokol SOAP. Umoziuje pouZivat’ spravy SAML
na prenos bezpecnostnych informacii medzi réznymi systémami. Je rozsiriteIny
a navrhnuty tak, aby mohol podporovat’ r6zne bezpecnostné modely a poziadavky.

Otestovali sme kniznicu Java tohto projektu pomocou prikladov, ktoré boli prilozené
k tejto kniznici. Tieto priklady ve'mi dobre demonstruji ako pracovat’ s artefaktmi
jazyka SAML pomocou tejto kniznice.

Viac informécii mozno najst’ v [15] a [16].
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2.3.2.2 JSR-155: Web Services Security Assertions

JSR’-155 je navrh 3pecifikicie programového rozhrania pre vytvaranie a pracu
s tvrdeniami  jazyka SAML, v aplikaciach postavenych na platforme Java. Je
zalozeny na Standarde SAML. Opiera sa o programové rozhrania pracujuce s jazykom
XML a technoldégiami XML podpis a XML Sifrovanie.

JSR-155 sa dnes nachadza iba v Stadiu vyvoja anie je stanoveny termin jeho
ukoncenia. Viac informacii mozno ziskat' v [17].

2.3.3 Implementacie technoldégie WS-Security

2.3.3.1 JSR-183: Web Services Message Security APIs

Hlavnym cielom tohto navrhu S$pecifikdcie je umoznit' aplikdciam postavenym na
platforme Java bezpecne komunikovat’ pomocou sprav protokolu SOAP. Snahou je
vytvorit’ programové rozhranie pre bezpecnostny model, ktorého zdkladom by boli
bezpecnostné tokeny vyjadrujuce vyroky (claims) o identitach, sprevadzané
digitdlnym podpisom a Sifrovanim. Ciele navrhu tejto Specifikacie sa podobaju
cielom Standardu WS-Security.

JSR-155 sa v dneSnej dobe nachadza iba v ivodnej faze vyvoja anie je stanoveny
termin jeho ukoncenia. Viac informécii mozno ziskat’ v [17].

2.3.3.2 Sun JWDP a Apache Axis

Kapitoly 2.3.3.3 a 2.3.3.4 sa venuju dvom implementaciam technolégie WS-Security,
ktoré su postavené na produktoch Sun JWSDP (Java Web Services Developer Pack)
a Apache Axis. Pre lepSie pochopenie tychto dvoch implementéacii WS-Security je
potrebné mat’ zakladnti predstavu o produktoch Sun JWSDP a Apache Axis. Preto
v d’alSom texte uvadzame zakladny popis tychto dvoch produktov.

Produkty Sun JWSDP a Apache Axis slizia na vyvoj, testovanie a nasadenie
webovych sluzieb. Webové sluzby st v tychto produktoch implementované pomocou
technoldgie Java, podla Standardu JAX-RPC. Obsahuju nastroje pomocou ktorych je
mozné automaticky vygenerovat’ podporné artefakty webovej sluzby a artefakty pre
klienta webovej sluzby.

? Specifikacie JSR-* (Java Specification Request) sa vytvaraji v ramci otvoreného procesu Java
Community Process (JCP), ktory zoskupuje odbornikov v oblasti informacnych technoldgii z ré6znych
spolo¢nosti. Cielom tohto procesu je vytvaranie $pecifikacii a definicii programovych rozhrani (API)
pre rozne technologie zalozené na platforme Java. Viac informacii o tomto procese je mozné najst’ v
[17].
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Artefakty webovej sluzby predstavuji mnoZzinu konfiguraénych suborov, ktoré
definuju dodatocné informécie o webovej sluzbe (napr. presny spdsob mapovania
komplexného elementu XML na triedu jazyka Java). Na zdklade tidajov ulozenych
v tychto suboroch, webova sluzba dokdze mapovat’ volania zapisané¢ v spravach
SOAP na volania metdd konkrétnych objektov aplikacie.

Klientské artefakty predstavuju stbor tried jazyka Java (stubs), ktoré zabezpecCuju
preklad volani metod klientskej aplikacie na spravy SOAP a opacne. To znamena, Ze
klient webovej sluzby implementovany v jazyku Java, zavold metodu takejto triedy,
ktord vytvori a odosle spravu SOAP prislusnej webovej sluzbe. Po prijati odpovede
prelozi vysledok popisany v prijatej sprave SOAP na navratovli hodnotu metody.

2.3.3.2.1 JAX-RPC (Java APIs for XML based RPC)

JAX-RPC predstavuje Specifikaciu programového rozhrania pre volanie vzdialenych
procedur (remote procedure call - RPC) vytvorenych v jazyku Java pomocou
dokumentov XML (v jazyku Java st pojmy procedura a funkcia vyjadrené¢ pojmom
metdda). Samotna poziadavka na vykonanie metddy je zapisand dokumentom XML.
JAX-RPC Sspecifikuje presny postup ako prekladat’ (serialize) volania metéd na
dokumenty XML, atiez ako prekladat dokumenty XML na volania metod
(deserialize). Tento preklad v sebe zahfia mapovanie Struktur jazyka XML na
ekvivalentné Struktiry jazyka Java a aj opacné mapovanie. Prikladom je mapovanie
triedy resp. rozhrania jazyka Java na komplexnu $truktaru jazyka XML.

Casto sa JAX-RPC pouziva ako prostriedok na vytvaranie webovych sluzieb v
platforme Java. Existuju dva spdsoby ako vystavit’ funkénost’ napisanu v jazyku Java
formou webovych sluzieb pomocou JAX-RPC:

e Ako upravené triedy technologie Java Servlet - aplikdcia vytvorena v tejto
technologii sa skladd z mnoziny tried a konfiguraénych stuborov, ktoré st
umiestnené¢ vo webom kontajneri. Tieto triedy sleduji komunikaciu HTTP na
urcitej adrese a porte, ktord prenaSa spravy SOAP. Prijati spravu SOAP
transformuji na prislusné volanie metody (triedy implementujicej vystavenu
funk¢nost’). Vysledok tejto metody zapiSu do spravy SOAP, ktora posla spét
klientovi webovej sluzby.

e Ako komponenty technologie Enterprise Java Beans (EJB) — tieto komponenty
sa nachadzaju v kontajneri EJB. Kontajner EJB prelozi spravy SOAP na
prislusné volania metdd tychto komponentov.

Technoldgie Java Servlet a Enterprise Java Beans st sucast'ou Java 2 Eneterprise

Edition (J2EE). Viac informacii o tychto technologiach v spojeni s webovymi
sluzbami je mozné najst’ v [18].
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Specifikicia JAX-RPC bola vyvinutd ako JSR-101. JAX-RPC 1.1 bola rozsirena
a premenovana na JAX-WS 2.0. Specifikacia JAX-WS 2.0 je v dne$nej dobe vyvijana
ako JSR-224. Nastroj JWSDP vyuziva &ast’ open source projektu GlassFish'®, ktora
implementuje JAX-RPC.

Viac informécii mozno najst’' v [1].

2.3.3.2.2 Rozdiely v produktoch

Oba produkty majua vel'a spolo¢ného, ale aj napriek tomu existuju vlastnosti, ktorymi
sa liSia. Tabulka 2.1 znazoriuje rozdiely medzi tymito dvoma produktmi.

JWSDP Axis
Autor Sun Microsystems Apache Software
Corporation Foundation
Dostupnost’ a cena bezplatny pristup open source

Cielova platforma

Sun Java System
Application Server
Platform Edition, Sun Java
Web Server, Tomcat

I'ubovol'ny kontajner resp.
server zalozeny na J2EE

Sposob instalacie

nainstaluje sa na cielovl
platformu

nasadi sa na ciel'ovu
platformu ako webova
aplikacia J2EE

Moznost’ vystavenia
funkénosti

pomocou technolédgie Java
Servlet

pomocou technoldgie Java
Servlet a Enterprise Java
Beans

Tabul’ka 2.1: Rozdiely medzi produktmi JWSDP a Axis.

Pri skiimani implementéacii WS-Security, popisanych v kapitolach 2.3.3.3 a 2.3.3.4,
sme ziskali skiisenosti s JIWSDP a Axis. Na zdklade tychto sktsenosti sme prisli
k zaveru, ze v pripade Axis sa webové sluzby vyvijaji anasadzuji o nieco
jednoduchsie a zarovenn tento produkt poskytuje vacsiu kontrolu nad vyvinutymi

' Projekt GlassFish predstavuje referenénii, open source implementaciu platformy J2EE 1.5. Viac
informacii o tomto projekte je mozné najst’ v [19].
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webovymi sluzbami. Podl'a naSich informacii sa Apache Axis v praxi pouZziva
CastejSie nez Sun JWSDP.

Viac informaécii o tychto produktoch je mozné najst’' v [20] a v [21].

2.3.3.3 XWS-Security (XML and Web Services Security)

XWS-Security je framework na vytvaranie zabezpeCenych webovych sluzieb
vyvinutych na platforme Java. Implementuje bezpecnostny Standard WS-Security, t.j.
komunikaciu SOAP je mozné zabezpecit pomocou XML podpisu, XML Sifrovania
a pomocou tvrdeni jazyka SAML. Je stcastou produktu Sun JWSDP. Ako bolo
spominané pri popise produktu JWSDP, implementacia webovych sluzieb v ramci
tohto produktu je postavend na technologii JAX-RPC. XWS-Security obsahuje
programové rozhrania aj na zabezpecCenie webovych sluzieb, ktoré nie su postavené
na JAX-RPC. XWS-Security je mozné integrovat so syst¢émom JAAS (Java
Authentication and Authorization Service), ktory slizi na zabezpecenie aplikécii
napisanych v jazyku Java.

2.3.3.3.1 Architektara XWS-Security

Architektura frameworku XWS-Security je zndzornend na obrazku 2.6.

XWS-Security

witML Signatures| <ML Encryptions wSAhLn

JER-105 Impl Apache XML Sun SAML Impl
Security

JCA

w5 |I'I'||:l|x-
Sum S0P

Obrazok 2.6: Architektira frameworku XWS-Security. (,,Impl* reprezentuje slovo
implementécia a WS je skratka pre webové sluzby.)

Implementacia XML podpisu v XWS-Security je =zalozend na referencnej
implementécii Specifikacie JSR-105 (Java Specification Request for XML Signature).
JSR-105 Specifikuje programové rozhrania, ktoré¢ slizi na generovanie a validaciu
XML podpisu v aplikacidch napisanych v jazyku Java.

Pre potreby XML Sifrovania v rdmci XWS-Security sa pouzila ¢ast’ projektu Apache
XML Security, ktord sa venuje XML Sifrovaniu. V budicnosti je snaha nahradit’ tito
Cast’ referen¢nou implementaciou Specifikacie JSR-106 (Java Specification Request
for XML Encryption). JSR-106 predstavuje Specifikdciu programového rozhrania na
pracu s XML Sifrovani v aplikaciach vyvinutych v jazyku Java.
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Cielom je, aby vsetky aplikacie vyvinuté na platforme Java v budlcnosti pri praci
s XML podpisom a XML Sifrovanim pouzivali rozhrania JSR-105 a JSR-106.

Samotné bezpecnostné a Sifrovacie algoritmy st implementované vramci Java
Cryptography Architecture (JCA), ktoré su sucastou J2SE 5.0. Pre nizsie verzie je
mozné doinstalovat’ bezpecnostny modul, ktory poskytuje implementaciu tychto
bezpecnostnych algoritmov v ramci Java Cryptography Extension (JCE).

XWS-Security implementuje mechanizmus na prenos bezpecnostnych tokenov
vramci sprav. SOAP na jednoduchu identifikdciu komunikujicich identit.
Podporované s bezpecnostné tokeny:

e token pozostavajuci z mena a hesla (UsernameToken),
e binarny token obsahujuci certifikat X.509 (BinarySecurityToken),

e token jazyka SAML — XWS-Security obsahuje vlastni implementaciu SAML.
St podporované 2 typy autentitfikacnych tvrdeni na overenie identit:

0 Sender-Vouches (SV) — autorita ktora vydala toto tvrdenie sa zarucuje
za identitu komunikujucej strany.

0 Holder-of-Key (HOK) — tvrdenie obsahuje kIi¢, ktory sluzi na
overenie identity komunikujicej strany.

Tieto tvrdenia boli vydané tretou stranou, ktorej doveruje prijimajica strana.
Presny popis tychto tvrdeni sa nachadza v Specifikécii zaoberajlicej sa tokenmi
SAML v ramci sprav SOAP. Vyzaduje sa, aby oba typy tvrdeni boli podpisané
XML podpisom na zaru€enie integrity tokenu SAML. Viac informécii o tychto
tvrdeniach je mozné najst’ v [22].

2.3.3.3.2 Popis fungovania XWS-Security

XWS-Security zabezpecuje automatické vkladanie akontrolu bezpecnostnych
artefaktov (XML podpis, XML Sifrovanie a bezpecnostné tokeny), ktoré sa
nachadzaji v spravach protokolu SOAP.

JWSDP obsahuje podporny néstroj (wscompile) na vytvaranie webovych sluzieb
zrozhrani jazyka Java ana generovanie klientskych artefaktov. Tento ndstroj
obsahuje prepina¢ —security, pomocou ktoré¢ho sme schopni zadefinovat’ bezpecnost’
na strane webovej sluzby a aj na strane jej klienta. Spdsob zabezpecenia komunikécie
SOAP sa definuje v Specidlnom konfigura¢nom stbore XML.

V tomto subore je mozné definovat, aké bezpe€nostné artefakty musi sprava SOAP
obsahovat’ predtym, ako je odoslana na strane klienta. Dalej je mozné pomocou tohto
stiboru definovat’, ktoré bezpecnostné artefakty musi sprava SOAP obsahovat’ pri
volani operacie na strane webovej sluzby. Stupeii zabezpecenia je mozné definovat’ na
urovni operacie webovej sluzby. Napr. element Xwss - Sign v konfiguraénom stubore
Specifikuje, ze odosielana sprava musi byt digitdlne podpisand. V tomto elemente je
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mozné Specifikovat’ informdciu o kIi¢i, ktory sa méa pouzit' pri overovani tohto
podpisu (napr. kl'a¢ sa nachadza v certifikateX.509 ulozenom v hlavicke spravy) a
zoznam Casti sprivy, ktoré sa maju podpisat. Dal§im prikladom je element
xwss:RequireSignature definujuci, Ze prijata sprava musi obsahovat XML
podpis.

Samotné podpisovanie, overovanie podpisu, Sifrovanie, deSifrovanie, vytvaranie a
overovanie bezpecnostnych tokenov automaticky zabezpecuje framework XWS-
Security. XWS-Security generuje spdtné volania (callbacks), ktoré vyjadruju
skutocnost, ze urcité bezpecnostné artefakty sa nasli v prijatej sprave, alebo Ze sa
maju pridat’ do odchadzajticej spravy. Tieto spidtné volania obsluhuje trieda jazyka
Java implementujica rozhranie CallbackHandler  ulozené v baliku
Javax.security.auth.cal lback. Toto rozhranie je treba naimplementovat’ a
zadefinovat’ v konfiguracnom stibore XML (dokumentéacia k XWS-Security obsahuje
priklady implementacie tejto triedy). Tato trieda dodava XWS-Security informaécie,
ktoré st potrebné pri vytvarani resp. overovani samotnych bezpecnostnych artefaktov.
Napr. tato trieda ziska sukromny kI'i¢, ktory je popisany v konfigura¢nom subore.
Tento kI'a¢ poskytne XWS-Security na podpisanie ¢asti odchadzajucej spravy. Dalsim
prikladom je overenie bezpecnostného tokenu pozostavajuceho z mena a hesla, ktory
sa nachadza v prijatej sprave. XWS-Security vygeneruje spdtné volanie informujuce
o tomto tokene, ktoré je zachytené a obslizené touto triedou. Tato trieda overi, Ci
zadané heslo prislucha ku zadanému menu (napr. vyhl'ad4 heslo pre zadané meno v
databaze).

Dal$ou mozZnostou je $pecifikovat’ bezpeénostné artefakty komunikacie SOAP priamo
v obsluznej triede. V konfiguratnom subore sa ulozi informécia, Ze bezpecnostné
artefakty budu Specifikované pomocou obsluznej triedy za behu aplikacie. Této
moznost’ sa vyuziva, ak je potrebné zadefinovat’ spdsob zabezpecenia dynamicky za
behu aplikacie (napr. aplikacia si zisti, kde presne bezi a na zaklade toho sa rozhodne,
¢i je nutné Sifrovat’ komunikaciu SOAP).

Ako bolo vysSie spominané¢, XWS-Security sa modze pouzit aj pri zabezpeceni
komunikacie s webovou sluzbou, ktora nie je implementovana podla JAX-RPC.
Vtomto pripade obsluhujuca trieda modze  implementovat  rozhranie
com.sun.xml .wss.SecurityEnvironment. Konfigura¢ny sibor XML je pri
tomto type rieSeni mierne upraveny.

Taktiez existuje mechanizmus na integraiciu XWS-Security so systémom JAAS.
Prikladom je vyuzitie tohto systému na overenie autentifikacného tokenu s vyuzitim
autentifikacnych udajov, ktoré st ulozené priamo v bezpecnostnych konfiguracnych
suboroch aplika¢ného servera, na ktorom je webova sluzba nasadena spolu s XWS-
Security.

Viac informécii o XWS-Security je mozné najst’ v [20].
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2.3.3.4 Apache WSS4J (Web Services Security For Java)

WSS4J je open source projekt, ktorého hlavnym cielom je zabezpecenie webovych
sluzieb implementovanych na platforme Java. Predstavuje implementaciu Standardu
WS-Security. Implementuje XML podpis, XML Sifrovanie a nasledovné typy
bezpecnostnych tokenov (rovnaké ako pri XWS-Security) :

e token pozostavajuci z mena a hesla (UsernameToken),
e Dbinarny token obsahujuci certifikat X.509 (BinarySecurityToken),

e token jazyka SAML.

2.3.3.4.1 Architektara WSS4J
Architektura projektu WSS4J je znazornend na obrazku 2.7.

Apache W554.)

wi il Signature, XML Encryptions OpensSAbL
Apache XML Security

JCA

WS Imple
Apache Axis

Obrazok 2.7: Architektira frameworku WSS4J. (,,Impl* reprezentuje slovo
implementéacia a WS je skratka pre webové sluzby.)

WSS4J je postaveny na Apache Axis ako implementacii webovych sluzieb. Pri praci
s XML podpisom a XML Sifrovanim vyuziva Apache XML Security. Na
implementaciu bezpecnostnych algoritmov sa pouzivaju bud’ kniznice tretich stran
alebo bezpecnostné kniznice J2SE 5.0. WSS4J operuje s tvrdeniami SAML pomocou
OpenSAML.

2.3.3.4.2 Popis fungovania WSS4J

Ako bolo spominané vysSie, WSS4J je zalozeny na frameworku Apache Axis.
Zékladom tohto frameworku st obsluzné programy technologie JAX-RPC (handlers),
ktoré st implementované ako triedy jazyka Java. Su volané frameworkom Axis pri
prijati a odosielani spravy SOAP. Ich tlohou je vykonat dodato¢né operacie nad
tymito spravami. Je mozné ich zadefinovat’ na strane webovej sluzby, ale aj na strane
jej klienta. St definované v konfiguraénom stibore XML (stibor WSDD). V fiom je
mozné zadefinovat’ aj poradie obsluznych programov, v akom maji byt aplikované na
tieto spravy. Prikladom takéhoto obsluzného programu je trieda produktu WSS4J,
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ktora pribali do spravy bezpecnostné artefakty (napr. XML podpis), pred tym ako je
odoslana produktom Axis.

WSS4J je pomocou tychto obsluznych programov schopny automaticky vytvarat’ a
vkladat’ (resp. vyberat’ a overovat’) bezpecnostné artefakty do (resp. z) komunikécie
SOAP. WSS4J obsahuje dve takéto obsluzné programy resp. triedy. Trieda
org.apache.ws.axis.security.WSDoAl IRecelver zabezpeluje overo-
vanie bezpecnostnych artefaktov nachadzajucich sa v prijatej sprave a trieda
org.apache.ws.axis.security.WSDoAl ISender je urCena na vkladanie
bezpec¢nostnych artefaktov do odchadzajucej spravy. Spolu s tymito triedami sa
v konfiguracnom stbore (WSDD) $pecifikuju bezpecnostné artefakty, ktorymi sa ma
tato komunikacia zabezpecit. Tieto dve triedy generuju volania (callbacks), ktoré
obsluhuje trieda jazyka Java implementujuca rozhranie Cal lbackHandler
ulozené vbaliku Jjavax.security.auth.callback. Tuto triedu treba
naimplementovat’ a zadefinovat’ v konfiguraénom stubore (WSS4J obsahuje priklady
implementécie tejto triedy). Tieto spidtné volania slizia na ziskavanie dodato¢nych
informacii potrebnych pri generovani alebo validacii bezpecnostnych artefaktov.
Takéto spitné volanie modze byt vyvolané pri vyskyte XML podpisu v sprave. Tato
trieda zabezpeci ziskanie kl'ica potrebného pre validaciu tohto podpisu a poskytne ho
tricde WSDoAl IReceiver. Trieda WSDoAllReceilver s vyuzitim tohto klica
automaticky overi najdeny podpis.

Bezpecnostné artefakty je mozné definovat' aj za behu aplikdcie v triede, ktorad
obsluhuje spitné volania (podobne ako pri frameworku XWS-Security).

Ako vidno, WSS4J a JWSDP funguju na vel'mi podobnych principoch.

Viac informéacii o Apache WSS4J je mozno najst’ v [23].

2.3.3.5 XWS-Security vs. WSS4J

XWS-Security a WSS4J zabezpecuji komunikdciu s webovymi sluzbami vel'mi
podobnym sposobom. Napriek tomu existuji prvky, v ktorych sa lisia. Tabul'ka 2.2
znazoriiuje rozdiely medzi tymito dvoma produktmi.
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XWS-Security WSS4J
Autor Sun Microsystems Apache Software
Corporation Foundation
Dostupnost’ a cena bezplatny pristup open source
Implementacia webovych | Sun JWSDP Apache Axis
sluzieb
Implementacia XML referencnd implementéacia | Apache XML Security
podpisu JSR-105
Konfiguracia pomocou Specidlneho pomocou konfiguraéného
konfigura¢ného suboru suboru produktu Axis
(WSDD)

Tabulka 2.2: Rozdiely medzi frameworkami XWS-Security a WSS41J.

Funkc¢nost XWS-Security a WSS4J sme otestovali na jednoduchych aplikaciach
zalozenych na prikladoch, ktoré boli sucast’'ou tychto produktov. Podl'a ndsho nazoru,
su oba tieto frameworky vhodné na zabezpecenie webovych sluzieb informac¢ného
systétmu. S WSS4J sa nam pracovalo o nieCo l'ahSie v porovnani s XWS-Security
najmi z dovodu jednoduchsej manipulécie s produktom Apache Axis v porovnani
s produktom Sun JWSDP (rozdiely medzi tymito produktmi st popisané v kapitole
2.3.3.2.2).

2.3.4 Implementacie technolégie SAML

2.3.4.1 Implementacia XACML od spolo¢nosti Sun

Tento produkt predstavuje open source Java implementaciu jazyka XACML. Slazi na
vytvaranie a spracovanie vsetkych artefaktov jazyka XACML. Programové rozhranie
tejto implementécie je urCené na vytvaranie a spracovanie autorizacnych pravidiel
(policies) ako aj sprav, ktoré sluzia na vyhodnotenie autorizacnych poziadaviek. Tato
implementacia bola navrhnuta tak, aby sa dala rozsirit’ o novl funkénost’. Konkrétne
moZe ist’ o nové miesta uloZenia pravidiel (napr. v adresari LDAP'"), o nové typy
atributov v ramci ziadosti, o vyhodnotenie autoriza¢nej poziadavky, ktoré sa tykaju
dotknutej identity (napr. atribit popisujuci, Ze pan LCubo$ Bistdk patri do skupiny
sndzvom Studenti FMFI), o nové funkcie, ktoré sa pouzivaju pri vyhodnocovani
autorizacnych poziadaviek (prikladom mdze byt nové funkcia, ktord overi, ¢i datum

" LDAP (Lightweight Directory Access Protocol) — protokol na pristup k adresarom prostrednictvom
protokolu TCP/IP. Tieto adresare sluzia na uloZzenie réznych udajov v stromovej Struktare. Kazdy
zaznam takéhoto adresara obsahuje tidaje vo forme mnoziny pomenovanych atributov.
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vytvorenia autorizac¢nej poziadavky sa nachadza v zadanom cCasovom intervale) a
podobne.

Podarilo sa ndm odskusat’ funkénost’ tohto produktu na prikladoch, ktoré su jeho
sucastou. Pomocou tychto prikladov sme wvytvorili aplikaciu, ktord generuje
autorizané poziadavky (Policy Enforcement Point). TieZ sa ndm podarilo vytvorit
jednoduchy bezpecnostny manazér (Policy Decision Point), ktory tieto autoriza¢né
poziadavky vyhodnocuje. Tento manazér je mozné nasadit’ ako samostatny modul na
I'ubovol'ny webovy server, ktory je zalozeny na platforme Java.

Tento produkt bol vyvinuty vyvojovymi laboratdriami spolocnosti Sun Microsystems
Corporation. Viac informacii mozno najst’' v [24].

2.3.4.2 OpenXACML

Tento projekt by mal predstavovat’ dalSiu open source implementiciu jazyka
XACML. V dnesnej dobe je iba v procese vyvoja ¢lenmi konzorcia Internet2. Viac
informécii o tomto konzorciu a jeho aktivitich bolo uvedenych pri popise projektu
OpenSAML v kapitole 2.3.2.1.

2.3.5 Trust Service Integration Kit (TSIK)

TSIK predstavuje integratny nastroj na vytvaranie apodporu doveryhodnych
a bezpe¢nych sluzieb. Obsahuje programové rozhrania vytvorené v jazyku Java
urCené pre rozne domény zamerané hlavne na bezpecnost, webové sluzby
a technoldgiu XML. Bol vytvoreny a vyvijany 5 rokov spolo¢nostou VeriSign.
V auguste 2005 bol uvolneny pre skupinu Apache a zaradeny ako ,,inkubaény*
projekt medzi Apache open source projekty. Inkubacny proces predstavuje proces
transformacie existujuceho projektu na Apache open source projekt. Vysledkom by
mal byt projekt Apache TSIK.

Produkt TSIK od spolo¢nosti VeriSign v dneSnej dobe obsahuje implementaciu
Standardu WS-Security. Umoziiuje zabezpecit komunikdciu SOAP s vyuZzitim XML
podpisu, XML S$ifry a pomocou tvrdeni jazyka SAML. Obsahuje aj programové
rozhrania na overenie tychto tvrdeni. Dalej zoblasti bezpednosti obsahuje
implementaciu technoldgie XKMS (XML Key Management Service) na manazovanie
apracu s kla¢mi. Konkrétne ide o rozhrania umoziujuce registrovanie klientom
vygenerovanych kIi¢ov, mazanie, vyhladavanie a validaciu verejnych klucov.
Sucastou nastroja je aj programové rozhranie na vytvorenie mechanizmu dovery
medzi vzajomne komunikujucimi aplikdciami, spoc¢iva v moznosti overit' si kl'uce,
certifikaty a ostatné bezpecnostné artefakty, ktoré sa pouzivaji v tejto komunikacii.
Dalej obsahuje implementiciu autentifikaénych sluZieb z oblasti zdravotnictva.
Obsahuje tieZ vlastni implementaciu webovych sluZieb s podporou pre zabezpecenu
komunikaciu (WS-Security), podporné programové rozhrania pre pracu s jazykom
XML (rozhrania pre pracu s jazykom XPath a dokumentmi XML).
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Ako bolo spominané v predchédzajucich kapitolach tykajtcich sa projektov skupiny
Apache, v dnesnej dobe uz existuju implementacie webovych sluzieb (Apache Axis),
XML S$ifrovania a XML podpisu (Apache XML Security) ako aj WS-Security
(Apache WSS4J). Z tohto dovodu je v procese transformacie tohto produktu na
Apache TSIK snaha nahradit’ prisluSnu cast’” implementacie TSIK uz existujucimi
implementaciami. Ciel'om projektu Apache TSIK je vytvorenie open source produktu,
ktory bude implementovat’ nasledujuce Standardy: SAML 2.0, WS-Security, WS-
Trust, WS-SecureConversation, WS-SecurityPolicy, WS-ReliableMessaging a WS-
Federation. Po dokon¢eni programovych rozhrani JSR (105, 106, 155 a 183)
tykajicich sa bezpeCnosti a webovych sluzieb, je snaha ich zapracovat do tohto
produktu.

Funk¢nost TSIK sme otestovali na ukazkovych aplikaciach, ktoré su sucastou
instalacie tohto produktu.

Viac informécii o TSIK je mozné najst’ v [25] a v [26].

2.4 Zhrnutie dnesného stavu v oblasti zabezpecenych
webovych sluZieb

V sucasnosti existuju technolégie zabezpecujuce komunikéaciu s webovymi sluzbami
pomocou Sifrovania, digitdlneho podpisu, autentifikacie a autorizacie komunikujucich
stran. Existuju tiez technoldgie, ktoré definuji mechanizmy nad webovymi sluzbami
na realizéciu zabezpecenej komunikacie medzi aplikaciami z r6znych bezpecnostnych
domén. Jadrom bezpecnosti vo webovych sluzbich je technologia WS-Security.
K tejto technolodgii sa ndm podarilo najst’ a preskumat’ viacero implementacii - Sun
XWS-Security, Apache Axis a VeriSign/Apache TSIK. Podl'a ndsho ndzoru, kazda
z tychto implementacii sa moze pouzit pre realne bezpecnostné poziadavky
podnikového informacného systému.
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3 Podpora transakcii vo webovych sluzbach

Jednou zo zakladnych poziadaviek kladenych na aplikacie pri ich integracii do
informa¢ného systému je schopnost’ kompozicie. Tato vlastnost’ znamena, ze tieto
aplikacie sa moézu zaclenit’ do véacsieho celku. Tieto aplikdcie st samostatné jednotky,
ktoré sa mozu podielat’ na dosiahnuti spolocného vysledku distribuovanej operacie.
Lokalne operacie tychto aplikdcii st spravidla manazované ich lokalnymi
transakénymi systémami. Tieto systémy umoznuju aplikovanie Casti takejto operacie
ako jeden celok. Bud’ sa vykona celd operacia uspesne, alebo sa nevykona vobec (t.].
ani jedna jej Cast’). Jednym z prostriedkov integracie aplikdcii informacného systému
su webové sluzby. Aby sa tieto aplikacie mohli stat’ su¢ast’ou vicsieho celku, vznika
potreba vytvorenia mechanizmu, ktory by pomocou webovych sluzieb prepojil
transakeéné systémy tychto aplikécii. A tak vznikd poziadavka na podporu transakcii
vo webovych sluzbach.

Predstavme si registraciu nového Studenta v informacnom systéme Univerzity
Komenského (UK). Registracia je uspesna, iba ak je Student GspeSne zaregistrovany
v aplikacii Student asi mu vytvorené kurzy v aplikicii ELEA (systém pre
elektronické vzdelavanie — e-learning). Predpokladajme, Ze aplikacie Student a ELEA
vystavuju svoju funkcénost’ prostrednictvom webovych sluzieb a operacie v kazdej
z nich st manazované lokdlnym transakénym systémom. Vznikéd potreba vytvorenia
globalneho transakéného mechanizmu, ktory by tieto dva transakéné systémy prepojil.
Ak by jedna ztychto dvoch operacii zlyhala, tento mechanizmus by zabezpecil
zruSenie druhej operacie aobe aplikidcie by previedol do stavu pred zacatim
registracie.

3.1 Popis transakcii

Transakcia zoskupuje mnozinu operacii, ktoré¢ sa maji vykonat na dosiahnutie
spolo¢ného vysledku. Hovorime, ze tieto operacie si vykondvané resp. bezia v rdmci
transakcie. Prikladom moze byt registracia nového §tudenta v aplikacii Student, pri
ktorej sa informécie o tomto Studentovi maju ulozit do databazy. Registracia je
realizovana transakciou, v ktorej sa vytvori spojenie s databazou, do databazy sa
vlozia udaje o Studentovi a spojenie sa uzavrie. Transakcia obsahuje identifikator,
pomocou ktoré¢ho je mozné urcit, ktord operacia patri do ktorej transakcie. Vo
vSeobecnosti existuji dva typy transakeii:

1. Transakcie typu ACID (v d’alSom texte uz iba transakcie ACID) — transakcia
tohto typu spliia nasledovné vlastnosti:

a) je atomicka (Atomic) — operacie v ramci nej sa vykonavaju ako jeden
celok, a ak aspoii jedna operacia zlyha, je zrusena celd transakcia,

b) je konzistentna (Consistent) — systém sa nachadza v konzistentnom
stave pred aj po vykonani operdcii transakcie,

c) je izolovana (Isolated) — operacie transakcie neovplyviiuju operacie
vykonavané v d’alSich transakciach (déa sa napr. zabezpecit' zamkami v
databaze),
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d) ma trvaly vysledok (Durable) — vysledok transakcie sa ulozi na trvalo,
napr. je preneseny z paméite na disk a nemal by sa uz zmenit’ ani pri
pade databazy.

Tieto transakcie maju kratkodoby charakter. Operacie vramci nich
sa vykonavajii kratky cCas, apreto je pri tychto transakcidch mozné
aplikovat mechanizmus uzamykania tdajov (napr. uzamknutia
databazovej tabul’ky) s ktorymi pracuju tieto operacie.

Ak transakcia prebehne uspesne (t.j. vSetky operacie vradmci nej sa
vykonaju uspesne), vSetky zmeny v nej vykonané sa potvrdia (commit).
Prikladom potvrdenia zmien, je prenesenie zmenenych udajov z pamiti na
disk. Ak transakcia skon¢i neuspesne (t.j. aspon jedna z operacii zlyhd),
aplikacia sa prevedie do stavu, v akom bola pred zaCatim tejto transakcie
(rollback).

2. Dlhotrvajice transakcie — transakcia tohto typu je vykondvana dlhsi cas
anesplia vietky vlastnosti ACID. Spiha vlastnost’ ,,vSetky operacie alebo
ziadna“ (tj. je atomickd). Tieto transakcie nemdzu zamknut' udaje na dlhsi
¢as, na rozdiel od transakcii ACID, a preto sa zmeny vytvorené operaciami
tejto transakcie potvrdia (commit) skor, ako skonéi cela transakcia. Z tohto
dévodu sa pre pripad zlyhania definuji kompenza¢né mechanizmy, ktoré sa
snazia priviest’ aplikaciu do stavu, v ktorom bola na zaciatku tejto transakcie
(prikladom je vymazanie udajov v tabul’ke, zatctovanie storno poplatkov, ...).

V distribuovanom systéme, v ktorom medzi sebou komunikuje viacero aplikécii,
existuje globalna transakcia, ktord zoskupuje amanazuje lokdlne transakcie
jednotlivych aplikacii. Existuju protokoly pomocou ktorych sa na zéklade vysledku
lokalnych transakcii ur¢i vysledok tejto globélnej transakcie. Prikladom takéhoto
protokolu je dvojfazovy potvrdzovaci protokol (two-phase commit protocol — 2PC).
Potvrdenie globalnej transakcie (commit) je realizované v dvoch fazach. Prva slizi na
zistenie ¢i si vSetky aplikacie pripravené na aplikovanie resp. potvrdenie zmien
v dosledku vykonanych operacii v ramci lokélnej transakcie. Ak su vSetky pripravené,
nasleduje druhé faza, v ktorej sa tieto lokalne transakcie potvrdia.

Aplikacie pouzivaji transakéné systémy na vytvaranie a manaZzovanie transakcii.
Tieto systémy zabezpecuju aj zamykanie resp. odomykanie udajov pre urcitu
transakciu, a tiez zabezpe€uju aplikovanie kompenzaénych mechanizmov pri zlyhani
transakcie. V aplikaciach vytvorenych v jazyku Java sa Casto pouzivaju transakéné
systémy, ktoré su zaloZené na Java Transaction API (JTA)'?.

Pri vytvarani tejto kapitoly sme vyzili informacie z [27].

'2 Java Transaction API (JTA) $pecifikuje §tandardné rozhrania medzi manazérom transakcii a Gastami
distribuovaného systému medzi ktoré patria: manazér zdrojov (resource manager), aplikacny server
a aplikacie podporujice transakcie. Viac informacii o tejto technologii je mozné najst’ v [28].
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3.2 Transakcie vo webovych sluzbach

V stcasnosti  existuje jediny mechanizmus na prepojenie lokalnych transakeii
beziacich v aplikaciach, ktoré vystavuju svoju funkénost’ prostrednictvom webovych
sluzieb. Tento mechanizmus predstavuje koordinaciu tychto lokdlnych transakcii
pomocou centralneho  koordinatora. Komunikidcia ~medzi  koordinatorom
a koordinovanymi aplikaciami, v ramci ktorych bezia tieto lokalne transakcie, je
realizovana protokolom SOAP.

Koordinator vytvara ariadi globalnu transakciu predstavujicu zoskupenie lokalnych
transakcii, ktoré sa vytvaraju v aplikdcidch pri pristupe k ich webovym sluzbam.
Ciel'om tejto globalnej transakcie je vytvorenie spolocného vysledku medzi tymito
lokalnymi transakciami. Ak zlyhd jedna lokalna transakcia, globalna transakcia
zabezpe¢i zruSenie ostatnych lokdlnych transakcii. Globalna transakcia je
identifikovand koordina¢nym kontextom, ktory je umiestneny v hlavicke spravy
SOAP pri komunikécii medzi koordinatorom a koordinovanymi aplikaciami, ako aj
medzi koordinovanymi aplikdciami navzajom. Tento kontext obsahuje identifikator,
na zaklade ktorého lokélna transakcia zabezpecujuca vykonanie funkénosti vystavenej
pomocou webovej sluzby zisti, ku ktorej globalnej transakcii patri. Koordina¢ny
kontext d’alej obsahuje informaciu o type globalnej transakcie (napr. transakcia
ACID).

Pri koordinacii sa vyuzivaji rdézne koordina¢né protokoly pomocou ktorych
koordinator riadi lokélne transakcie. Prikladom takéhoto protokolu je dvojfazovy
potvrdzovaci protokol. Lokalna transakcia sa stane ¢astou globalnej transakcie, ak ju
aplikdacia resp. jej transakény manaZzér zaregistruje u koordinatora. Pri tejto registracii
sa Specifikuje aj koordinacny protokol, ktorym ma byt tato transakcia koordinovana.

Vdaka dostatocnej abstrakcii procesu koordinacie a samotnych koordinovanych
aplikacii tento koordina¢ny mechanizmus umoznuje prepojit pomocou protokolu
SOAP rozne transakéné systémy (napr. postavené na roznej technologickej platforme,
uloZzené na roznych pocitaCoch v sieti a podobne), ktoré su schopné sa prisposobit’
a spolupracovat’ s tymto mechanizmom za uc¢elom dosiahnutia spolo¢ného vysledku.

V dnesnej dobe existuji dva vel'mi podobné Standardy, ktoré rieSia podporu transakcii
vo webovych sluzbach zalozené na tomto ,koordina¢nom‘* mechanizme — WS-
Transaction a WS-CAF (Web Services Composite Application Framework). Blizsi
popis tychto Standardov a ich porovnanie sa nachaddza v nasledujtcich kapitolach.

Pri vytvarani tejto kapitoly sme Cerpali informacie z nasledovnych zdrojov: [29], [30]
a[31].

3.2.1 WS-Transaction

WS-Transaction zoskupuje aspaja tri Standardy v oblasti transakcii — WS-
AtomicTransaction, WS-BusinessActivity a WS-Coordination. Vztah tychto
Standardov je znazorneny na obrdzku 3.1.
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WMS-Transaction
«standard. B
MS-Coardination
wstandards .:j wstandardm :=:‘]
WS-AtomicTransaction WS- BusinessActivity

Obrazok 3.1: Vztah transakénych Standardov.

Pomocou WS-Transaction je mozné koordinovat’ dva typy transakcii — transakcie
ACID a dlhotrvajice transakcie. Transakcie ACID st popisané Standardom WS-
AtomicTransaction a dlhotrvajuce transakcie Standardom WS-BusinessActivity. Tieto
Standardy definuju aj koordina¢né protokoly, ktoré sa vztahuji na nimi definované
transakcie. Dlhotrvajlica transakcia sa méze skladat’ z mnoziny transakcii ACID. WS-
Coordination definuje mechanizmus koordinacie transakcii pomocou protokolov,
popisanych v Standardoch WS-AtomicTransaction a WS-BusinessActivity.

3.2.1.1 WS-AtomicTransaction

Tento Standard popisuje transakcie ACID aknim prislichajuce koordinac¢né
protokoly. Za najdolezitejSie povazujeme nasledovné dva koordina¢né protokoly pre
transakcie ACID:

e Ukoncovaci protokol (completion protocol) — tymto protokolom aplikacia
zac¢ina ainiciuje ukoncenie globalnej transakcie. Tiez je informovana
o vysledku tejto transakcie. V rdmci tejto transakcie boli vykonané viaceré
lokalne transakcie v roznych aplikacidch, skoordinované napr. pomocou
dvojtazového protokolu.

e Dvojfazovy potvrdzovaci protokol (two-phase commit protocol — 2PC) —
popisany v kapitole 3.1.

Viac informécii o tomto Standarde je mozné najst’ v [29].

3.2.1.2 WS-BusinessActivity

Standard WS-BusinessActivity definuje dlhotrvajiice transakcie, ktoré sliZia na
realizdciu obchodnych aktivit resp. procesov. Tieto aktivity sa skladaju z
mnoziny uloh (task). Splnenie takejto ulohy moéze zabezpecit' skupina webovych
sluzieb, ktoré su realizované pomocou lokalnych transakcii ACID. Mo6Ze nastat’
pripad, kedy je potrebné zrusit’ cela obchodnt aktivitu, napr. ak sa nepodarilo splnit’
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jednu zjej kIicovych tuloh. Z tohto dévodu je potrebné pre kazdu dlhotrvajucu
transakciu definovat’ kompenzacny mechanizmus, ktory sa pokusi o zruSenie zmien,
ktoré boli potvrdené pri Uspesnom splneni Ciastkovych uloh napr. potvrdenim
lokalnych transakcii ACID. Takéto obchodné aktivity resp. procesy sa ¢asto modelujua
pomocou jazyka BPEL (viac informacii o tomto jazyku sa nachadza v kapitole 4.5).

WS-BusinessActivity definuje dva typy protokolov, ktoré definuju pravidla ukoncenia
participacie aplikacie v obchodnej aktivite. Konkrétne ide o tieto dva protokoly:

e BusinessAgreementWithParticipantCompletion - koordinované aplikacie
sa samy rozhodnt, ze uz nechcu participovat’ v obchodnej aktivite a oznamia
koordinatorovi, ¢i ich ma obozndmit' o vysledku procesu. Ak chcu byt
informované o vysledku procesu a tento proces zlyhal, musia byt schopné
svoje potvrdené zmeny kompenzovat'.

e BusinessAgreementWithCoordinatorCompletion — je podobny
predchadzajucemu protokolu. Rozdielom je skutocnost, ze koordinované
aplikécie sa nemo6zu samy rozhodnut’ o ukoncéeni ich participacie v obchodne;j
aktivite. Toto ukoncenie musi iniciovat’ koordinator.

Viac informécii o tomto Standarde je mozné najst’ v [29].

3.2.1.3 WS-Coordination

WS-Coordination definuje sposob vytvorenia globélnej transakcie (reprezentovanej
koordina¢nym kontextom) a registracie lokdlnych transakcii u koordinatora. Definuje
tiez Struktiru sprav SOAP, ktoré sliZia na koordindciu transakcii pomocou
protokolov, ktoré su definované vo WS-AtomicTransaction a WS-BusinessActivity.
Pre tieto ucely koordinator obsahuje tri typy webovych sluzieb:

1. aktivaéna sluzba — sluzi na vytvorenie koordinacného kontextu,

2. registratna sluzba — umoznuje zaregistrovat lokdlnu transakciu
u koordinatora,

3. koordinacna sluzba — sluzi na komunikaciu aplikécie resp. jej transakéného
manazéra s koordinatorom.

Viac informécii o tomto Standarde je mozné najst’ v [30].

3.2.2 Web Services Composite Application Framework (WS-CAF)

Standard WS-CAF v oblasti podpory transakcii vo webovych sluzbach predstavuje
alternativu ku Standardu WS-Transaction. Jeho cielom je vytvorit® prostredie,
v ktorom by viacero kompozitnych aplikacii pomocou protokolu SOAP mohlo
spolupracovat na dosiahnuti spolocného vysledku. Skladd sa ztroch Ccasti
(Standardov) — WS-CTX (Web Service Context), WS-CF (Web Service Coordination
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Framework) a WS-TXM (Web Service Transaction Management). Ich vzdjomny
vztah je zndzorneny na obrazku 3.2.

Web Services Composite Application Framewot (00S-CAF)

aitandards E
Web Service Coordination Framewoh Q01S-CF) B

AN

aitandards [Z aftandards
ek Senice Context QUS-CTX) = Web Service Transaction Management (WS- TXM)

Obrazok 3.2: Strukttra standardu WS-CAF.

Standard WS-CTX definuje koordina¢ny kontext. WS-CF definuje pravidla
koordinacie lokalnych transakcii participujicich aplikacii  prostrednictvom
koordinatora. Standard WS-TXM definuje mnoZinu protokolov, ktorymi koordinator
riadi tieto transakcie. WS-TXM definuje tri typy transakcii:

1. transakcie ACID,
2. dlhotrvajuce transakcie,

3. transakcie pre obchodné procesy — obchodny proces moze pozostavat
z viacerych ACID alebo dlhotrvajucich operacii. Tento typ globalnej
transakcie predstavuje zoskupenie ACID a dlhotrvajucich transakcii.

Viac informécii o tomto Standarde je mozné ndjst’ v [31].

3.2.3 WS-Transaction vs. WS-CAF

Tieto dva Standardy si v ulohe podpory transakcii webovych sluzieb navzajom
konkuruju. Su postavené na rovnakych principoch a zabezpecuju podobni podporu
pre transakcie vo webovych sluzbach. LiSia sa pri rozdeleni prvkov ,,koordina¢ného*
mechanizmu do Standardov, z ktorych sa skladajiu. Rozdiely WS-Transaction a WS-
CAF st znazornené v tabul’ke 3.1.
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WS-Transaction WS-CAF

Autor Specifikacie Microsoft, IBM, BEA, | Sun Microsystems,
Oracle, Arjuna
Technologies, ...

Koordina¢ny kontext WS-Coordination WS-CTX

definovany v Standarde

Koordinator WS-Coordination WS-CF

definovany v Standarde

Transakcie ACID WS- WS-TXM | Transakcie

AtomicTransaction obchodnych
procesov
Dlhotrvajuce WS-BusinessActivity | WS-TXM | (WS-TXM)
transakcie

Tabul’ka 3.1: Porovnanie $tandardov WS-Transaction a WS-CAF.

Koordina¢ny kontext definovany vo WS-CTX sa velmi podoba koordinacnému
kontextu vo WS-Transaction. Koordina¢ny kontext vo WS-Transaction slizi iba na
identifikaciu globalnej transakcie. Vo WS-CAF sluzZi aj ako miesto pre zdielanu
informéciu medzi participujiicimi aplikaciami. Tieto aplikécie tu ukladaju informaciu
o stave ich transakcie, ktora je urcend pre koordinétora.

Koordinator WS-CF sa v principe fungovania velmi podobd na koordinatora
definovaného vo WS-Transaction. Rozdiel badat’ v Strukture a pomenovani
koordina¢nych webovych sluzieb na strane koordinatora ako aj na strane
participujucich aplikacii.

WS-TXM sa da prirovnat k Standardom WS-AtomicTransaction a WS-
BusinessActivity. WS-TXM oproti Standardom WS-AtomicTransaction a WS-
BusinessActivity definuje jemnejSie delenie typov transakcii. Koordina¢né protokoly
pre transakcie ACID su vel'mi podobné, ale koordinacné protokoly pre dlhotrvajice
transakcie su odlisné.

3.3 Implementacie standardov zaoberajucich sa podporou
transakcii vo webovych sluzbach

Podarilo sa ndm n4jst’ a preskiimat’ dve implementacie Standardu WS-Transaction. Pre
standard WS-CAF sa nam nepodarilo najst’ ziadnu implementaciu.
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3.3.1 Apache Kandula 1.0

Apache Kandula predstavuje open source implementaciu transakcii vo webovych
sluzbach. Tento produkt je implementovany v jazyku Java a jeho hlavnym cielom je
koordinacia webovych sluzieb. Tieto sluzby spristupniuju funkénost’ a tidaje aplikécit,
ktorych transakény systém je zalozeny na technoldgii Java Transaction API (JTA).
Kandula dnes implementuje Standardy WS-Coordination a WS-AtomicTransaction,
a teda umoznuje koordinaciu iba transakcii ACID. V stcasnosti je produkt Kandula
mozné aplikovat’ len na dva transakéné systémy, ktoré st zaloZzené na JTA: Java Open
Transaction Manager (JOTM) a transakény systém od spolo¢nosti JBoss. Oba tieto
transakéné systémy predstavujii open source implementaciu JTA (viac informécii
o tychto dvoch produktoch je mozné najst’ v [32] a [33]).

Dal§im ciefom Apache Kandula je jeho roziirenie o implementaciu dlhotrvajicich
transakcii definovanych Standardom WS-BusinessActivity. Je snaha o vytvorenie
podpory vtomto produkte aj pre dalSie implementicie transakénych systémov
zalozenych na JTA.

3.3.1.1 Architektura Apache Kandula

Apache Kandula je postaveny na produkte Apache Axis ako implementécii webovych
sluzieb. Apache Kandula obsahuje obsluzné programy JAX-RPC (handlers), ktoré sa
definujii v konfiguratnom stubore produktu Axis (subor WSDD). Tieto programy
zabezpecuju manipulaciu s transakénymi artefaktmi (napr. koordinaény kontext)
v spravach SOAP.

Apache Kandula sa sklad4 z dvoch casti. Jednou je koordinator transakcii a druhou je
programové rozhranie urcené pre koordinované lokalne transakéné systémy.

Koordinatora produktu Apache Kandula si mézeme predstavit’ ako aplikaciu napisanu
v jazyku Java, nasadeni vo webovom kontajneri J2EE. Navonok vystavuje webové
sluzby, ktoré sluzia na vytvorenie a koordinaciu globalnej transakcie. NajdolezitejSie
z nich su: aktivacnd, registracna a koordina¢na sluzba (blizsi popis tychto sluzieb sa
nachéadza v kapitole 3.2.1.3).

Lokalne transakcie koordinovanych aplikacii st manazované lokalnymi transakénymi
systtmami JTA. Tieto systémy komunikuji pomocou programového rozhrania
(urceného pre klientsku ¢ast’) produktov Apache Axis a Apache Kandula protokolom
SOAP s koordinatorom globalnej transakcie. Cielom tejto komunikécie je iniciovanie
globalnej transakcie, pripojenie sa (zaregistrovanie sa) a participovanie v tejto
transakecii a aj jej ukoncenie. Tieto koordinované aplikacie vystavuju dva typy sluzieb:

1. participujucu (Participant) — je volana koordinatorom a umoziiuje volanie
lokélneho transakéného systému (napr. koordinator sa prostrednictvom tejto
sluzby informuje u lokalneho transakéného systému, ¢i je pripraveny potvrdit
svoje zmeny),

2. aplikaéné — vystavuju funkénost’ samotnej aplikacie.
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Koordinacia transakcii prostrednictvom sprav SOAP si vyzaduje identifikaciu
komunikujucich stran. To znamena, ze v hlavicke spravy musi byt urcené, kto posiela
a komu je sprava ur¢ena. Touto problematikou sa zaobera Standard WS-Addressing.
Produkt Kandula vyziva open source implementiciu tohto Standardu v podobe
produktu Apache Addressing".

3.3.1.2 Priklad vyuzitia produktu Kandula v informa¢nom systéme
Univerzity Komenského (UK)

Predpokladajme registraciu nového Studenta v informacnom systéme popisanu
v kapitole 3, ktora sa sklada z iispesného zaregistrovania tudenta v aplikacii Student
a z uspeSného vytvorenia kurzov pre neho v aplikdcii ELEA. Manazment tychto
transakcii ACID je rieSeny pomocou produktu Apache Kandula. Tento priklad je
znazorneny na obrazku 3.3. Tento obrazok predstavuje sekvencny diagram UML,
ktory popisuje komunikaciu medzi aplikdciou Studijného oddelenia, aplikédciami
Student, ELEA a koordinatorom transakcii.

1 Standard WS-Addressing sa zaobera adresovanim na trovni komunikacie SOAP, ktora sa vyuZziva
pre lepsie smerovanie (routovanie) sprav SOAP. Viac informacii o tomto $tandarde a produkte Apache
Addressing je mozné najst’ v [34].
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Obrazok 3.3: Registracia nového Studenta v informacnom systéme UK s vyuZitim
produktu Apache Kandula.

Lokaélne transakcie aplikacii Student a ELEA su riadené ich lokalnymi transakénymi

systémami kompatibilnymi s JTA. Koordinator je samostatnd aplikdcia nasadena
v ramci informacného systému UK. Aplikécia Studijného oddelenia vyuZiva klientska
Cast’ programového rozhrania Apache Kandula a Apache Axis na komunikaciu

s koordinatorom. Kazda z aplikacii Student a ELEA vystavuje participujicu sluzbu

(WS-AT Participant) za u¢elom moznosti pristupu koordinatora k jej transakénému

systému.

50




Aplikacia Studijného oddelenia najskor vytvori koordinacny kontext, ktory neskor
vklada do hlavicky vietkych sprav SOAP pri komunikécii s aplikdciami Student
a ELEA. VSetky tri tieto aplikacie vyuZzivaju programové rozhranie produktu Apache
Kandula na manipulaciu s tymto kontextom. Aplikéacia Studijného oddelenia iniciuje
a ukoncuje globalnu transakciu, a preto sa zaregistruje u koordinatora ukoncovacim
protokolom. Transakéné systémy aplikacii Student a ELEA informuju koordinator o
tom, ze chca, aby ich lokdlne transakcie boli koordinované dvojfadzovym
potvrdzovacim protokolom. Znamena to, Ze ich registruji u koordindtora a sti¢asne
Specifikuji protokol, ktorym maji byt koordinované.

Pri blizSom skiimani a testovani produktu Kandula sme zaznamenal niektoré jeho
funkéné chyby a nedostatky. Verzia 1.0 mé problémy pri ruseni transakcie (t.j. pri
volani operacie rollback) a funguje iba s produktom Apache Axis do verzie 1.2-RC2.
Napriek tomu predpokladdme, ze tento produkt mé perspektivu redlneho vyuzitia pre
potreby informacného systému. Samozrejme bude potrebné pouzitie novsej
(,,bezchybnej*) verzie alebo zasah vyvojara do kédu tohto produktu. Viac informécii
o tomto produkte je mozné najst’ v [35].

3.3.2 ArjunaTsS 4.0

Arjuna Transaction Service (ArjunaTS) je transak¢ny systém implementujuci podporu
distribuovanych transakcii v technolégiach: CORBA ', J2EE a webové sluzby. Tento
komerény produkt od spolo€nosti ArjunaTS je implementovany v jazyku Java.
Transakcie pre webové sluzby st viiom implementované podla Standardu WS-
Transaction.

Tento produkt je mozné nasadit’ len na jednu z nasledovnych platforiem pre webové
sluzby:

e  WebMethods Glue 5,
e WebLogic,
e Apache Axis 1.1 ako sucast’ aplikacného servera JBoss.

Koordinacia transakcii je zabezpecena prostrednictvom webovych sluzieb (aktivacna,
registratnd a koordinacnd) koordinatora. Koordinator komunikuje s koordinovanymi
aplikaciami (resp. s ich lokalnymi transakénymi systémami) protokolom SOAP
prostrednictvom ,,participujicej* webovej sluzby tychto aplikacii. VSetky tieto sluzby
su implementované ako triedy technolégie Java Servlet, ktoré vedia pracovat s
protokolom SOAP. Nie st postavené v stlade s technoldgiou JAX-RPC ako je to

'* Common Object Request Broker Architecture (CORBA) je technoldgia od skupiny OMG, ktora
umoziuje realizovat’ distribuovany systém. ZabezpeCuje volanie operacii vzdialenych objektov v
distribuovanom prostredi.
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v pripade produktov Sun JWSDP a Apache Axis. Ak sa produkt ArjunaTS nasadi na
Apache Axis vramci servera JBoss, ArjunaTS bude vyuziva programové rozhrania
produktu Axis iba na pracu so spravami SOAP. ArjunaTS nedefinuje svoje vlastné
obsluzné programy JAX-RPC v konfiguranom stubore Axis (subor WSDD).

Z pohl'adu koordinovanych aplikacii sa cela komunikacia s koordinatorom javi ako
volanie prislusného programového rozhrania (API) produktu ArjunaTS. Podobne to
bolo rieSené pri produkte Apache Kandula. Toto rozhranie transformuje danu
komunikaciu na volanie prislusnej webovej sluzby koordinatora. Tato implementacia
tiez zabezpeCuje automatické vkladanie a vyberanie koordina¢ného kontextu do a
zo sprav protokolu SOAP. Na samotné vyuzitie tohto produktu je potrebné nasadit’
transakény koordinédtor na jednu z podporovanych vyssie spomenutych platforiem a
vystavit’ funk¢nost’ koordinovanych aplikacii pomocou webovych sluzieb s vyuzitim
programového rozhrania produktu ArjunaTS. Webové sluzby koordinovanych
aplikacii sa mozu nasadit’ tiez iba na jednu z tychto podporovanych platforiem.

Sucastou tohto produktu je ukazkova aplikacia, pomocou ktorej sme otestovali
transakcie ACID ako aj obchodnu aktivitu realizovanu prostrednictvom dlhotrvajuce;j
transakcie. Tato aplikdcia predstavuje rezervacny systém, ktory sa sklad4d ztroch
samostatnych modulov. Tieto moduly slizia na rezervéciu taxiku, listkov do divadla
a miesta v reStauracii. Tuto aplikaciu sme nasadili a otestovali na aplikatnom serveri
JBoss.

Tento produkt predstavuje stabilnti a spolahlivi implementaciu transakcii vo
webovych sluzbach, apreto ho povazujeme za dalSiecho vhodného kandidata na
vyuzitie v prostredi informa¢ného systému. Za jeho vel'ké negativum povazujeme
obmedzenie iba na tri platformy webovych sluzieb. V dnesnej dobe sa tento produkt
transformuje na open source projekt spolo¢nosti JBoss (viac informacii o tomto
procese je mozné ndjst’ v kapitole 3.3.3). Od tejto transformacie ocakédvame rozsirenie
produktu ArjunaTS o d’alsie podporované platformy webovych sluzieb. Dalsi vyznam
tejto transformdacie vidime v moznosti prepojenia resp. rozSirenia tohto produktu
o implementaciu technologie, ktora sa venuje odlisnej problematike webovych sluzieb
(napr. bezpecnosti). Viac informacii o tomto produkte je mozné najst’ v [36].

3.3.3 JBoss Transaction Service (JBossTS)

V sucasnosti pracuje spolocnost’ JBoss na dokonceni open source transakéného
systétmu, ktory bude predstavovat implementaciu distribuovanych transakcii pre
aplikacie vyvinuté na platforme J2EE a implementaciu transakcii pre webové sluzby.
Zékladom tohto produktu bude produkt ArjunaTS. Ide o transformaciu ArjunaTS na
open source projekt spolo¢nosti JBoss.

Viac informécii o tomto produkte je mozné najst’ v [37].
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3.3.4 Prepojenie WS-Transaction a WS-Security

Dnes podpora bezpecnosti a transakcii vo webovych sluzbach hra vyznamnu tlohu pri
integracii aplikacii informac¢ného systému. Vznikd otdzka moZznosti prepojenia
technologii pre tieto oblasti. Jadrom bezpecnosti vo webovych sluzbéach je technologia
WS-Security. WS-Transaction je jedina technologia pre podporu transakcii vo
webovych sluzbach ku ktorej dnes existuji implementacie. WS-Security a WS-
Ttransaction definuji artefakty (bezpecnostné resp. transakcné), ktorymi sa spravy
SOAP maji rozsirit. Definuji mechanizmy, ktorymi sa mé& komunikacia SOAP
zabezpecCit’ a vytvorit’ podpora pre transakcie v tejto komunikacii.

Podl'a né&sho nazoru, jednou zmoZznosti prepojenia tychto dvoch technologii je
komunikacia SOAP, ktora bude obsahovat’ sti¢asne bezpecnostné (napr. XML podpis)
a transak¢éné (napr. transakény kontext) artefakty. Klient webovej sluzby vlozi oba
typy tychto artefaktov do sprav SOAP. Implementacia webovych sluzieb vyextrahuje
tieto artefakty, spracuje ich (napr. overi XML podpis, vytvori lokdlnu transakciu, ...)
azavola prislusna funkénost’ aplikacie. Implementicie WS-Security a WS-
Transaction predstavuji iba rozSirenie protokolu SOAP, apreto st postavené na
uréitej implementacii webovych sluzieb. Ztohto doévodu predpokladame, ze
najjednoduchsie bude prepojit produkty implementujice WS-Security a WS-
Transaction, ktoré su postavené na rovnakej implementacii webovych sluzieb.
Samotna implementicia webovych sluZieb v tychto produktoch zostane rovnaka
aprepoja sa iba cCasti produktov tykajice sa bezpecnosti a transakcii webovych
sluZieb.

Ak je implementacia webovych sluzieb zalozena na JAX-RPC (blizsi popis JAX-RPC
je mozné ndjst’ v kapitole 2.3.3.2.1), je mozné vyuZit' obsluzné programy JAX-RPC
(handlers) na pracu s bezpecnostnymi a transakénymi artefaktmi v spravach SOAP.
Jedna skupina tychto programov JAX-RPC bude mat' na starosti vkladanie
a overovanie bezpecnostnych artefaktov ako napr. XML podpis, XML Sifra,
autentifikacné tokeny a podobne. Druha skupina tychto programov bude vkladat
a pracovat’ s transakénymi artefaktmi ako napr. koordina¢ny kontext. Bude iniciovat’
operacie suvisiace s transakciami. Prikladom moze byt’ vytvorenie lokéalnej transakcie,
ktora zaregistruje u koordinatora.

Medzi kandidatov na zabezpecenie webovych sluzieb patria XWS-Security (Sun
JWSDP), Apache WSS4J a VeriSign TSIK. Kandidati v oblasti transakcii si Apache
Kandula a ArjunaTS. WSS4J aTSIK su zaloZzené na rovnakej implementécii
webovych sluzieb. Z tohto dovodu sa v d’alSej cCasti kapitoly obmedzime len na
moznost’ prepojenia produktov XWS-Security a WSS4J s produktmi Kandula a
ArjunaTsS.

3.3.4.1 Apache Kandula a WS-Security

Produkt Apache Kandula je moZné najlepSie prepojit’ s produktom Apache WSS4J,
lebo st postavené na rovnakej implementacii webovych sluzieb (Apache Axis). Do
spolo¢ného konfiguraéného stboru produktu Axis (subor WSDD) sa zadefinuji
obsluzné programy JAX-RPC oboch produktov. Problémom moéze byt zvolenie
verzie produktu Axis s ktorou bude vediet’ spolupracovat’ Kandula ako aj WSS4]J.
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Prepojenie produktu Apache Kandula a frameworku XWS-Security moze byt vel'mi
zlozité, lebo kazdy pouziva int implementaciu webovych sluzieb. RieSenim modze byt
modifikacia produktu Kandula tak, aby sa dal nasadit’ v rdmci platformy JWSDP
(JWSDP je implementacia webovych sluzieb, na ktorej je postaveny framework
XWS-Security). Naro¢nost’ tohto rieSenia spo¢iva v zmene implementacie produktu
Kandula.

3.3.4.2 ArjunaTS a WS-Security

Predpokladame, ze produkt ArjunaTS je mozné Ciasto¢ne prepojit’ s produktom
Apache WSS4J, vdaka rovnakej implementacie webovych sluzieb. Je vSak mozné
zabezpecCit’ iba samotni komunikdciu medzi koordinovanymi aplikdciami (resp. ich
klientmi), ale nie komunikéaciu medzi koordinatorom a koordinovanymi aplikéciami
(resp. ich ,,participujicimi® webovymi sluzbami). Dévodom je uzavretd resp. skryta
implementacia tejto komunikacie v produkte ArjunaTS. ArjunaTS nie je postavena na
obsluznych programoch JAX-RPC, ale na vlastnej implementacii pomocou tried
technoldgie Java Servlet.

ArjunaTS a XWS-Security sa liSia v implementacii webovych sluzieb. Moznostou je
opét’ iba nasadenie koordinovanych aplikacii v ramci platformy JWSDP. Pre tieto
aplikdcie sa vJWSDP definuji obsluzné programy, ktoré zabezpecia pracu
s bezpecnostnymi a transakénymi artefaktmi. Samotna komunikacia s koordinatorom
sa neda zabezpecit’ prostrednictvom XWS-Security opidtovne z ddvodu uzavretej resp.
skrytej implementacie produktu ArjunaTs.

Tabul’ka 3.2 znazornuje zhrnutie mojich vyssie popisanych zaverov.
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Apache Kandula

ArjunaT$S

Apache WSS4J

- zoskupenie definicii
obsluznych programov
v spolo¢nom
konfigura¢nom subore
produktu Axis

- zoskupenie definicii
obsluznych programov
JAX-RPC v spolo¢nom
konfigura¢nom subore
produktu Axis

- je mozné zabezpecit iba
komunikéaciu medzi
koordinovanymi
aplikéciami

XWS-Security

- transformacia
implementéacie webovych
sluzieb produktu Kandula

a koordinovanych aplikacii

na platformu JWSDP

- transformacia
implementéacie webovych
sluzieb koordinovanych
aplikacii na platformu
JWSDP

- je mozné zabezpecCit’ iba
komunikéaciu medzi
koordinovanymi
aplikaciami

Tabulka 3.2: MozZnosti prepojenia implementéacii WS-Transaction a WS-Security.
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4 Web Services Invocation Framework (WSIF)

V v procese integracie existujucich resp. novo vznikajtcich aplikécii do spolo¢ného
informa¢ného systému sa dnes ¢asto pouzivaju rozne integracné technoldgie ako J2EE
Connector Architecture, Java Message Service, webové sluzby, CORBA, Microsoft
COM/DCOM a dalsie.

Zvycajne sa tieto technologie navzdjom kombinuju, lebo kazda z nich ma svoju silu,
ale aj slabinu v urcitej aplikacnej resp. technologickej doméne. K silnym strankam
webovych sluzieb patri napr. moznost prepojenia systémov napisanych v réznych
programovacich jazykoch a nasadenych na réznych miestach. Prikladom ich slabej
stranky je spomalenie aplikacie pri preklade SOAP sprav na prislusné volania operacii
aplikacie a format XML, v ktorom sa tieto spravy prenasaju. Tento format predstavuje
nadbyto¢nt informéciu z pohl'adu obsahu prenaSanych dat. Na druhej strane je
dolezity zpohladu SOAP ako komunika¢ného protokolu. Prikladom spomalenia
aplikacie je komunikacia SOAP, v ktorej sa vykomunikuje velké mnozstvo malych
sprav. Dal§im negativom webovych sluZieb je nemoZnost S$tandardne prenasat
transakcie medzi komunikujucimi aplikdciami prostrednictvom protokolu SOAP
(jedno z rieSeni je aplikovanie technoldgie WS-Transaction).

Technoldgiu WSIF moéZzeme vnimat’ ako prostriedok na prekonanie niektorych z
obmedzeni resp. nedostatkov webovych sluzieb.

4.1 Popis WSIF

WSIF umoziiuje pristupovat’ k sluzbam bez ohl'adu na to ako alebo kde su tieto sluzby
vystavené. Funkcénost’ aplikdcie je mozné vyjadrit formou mnoziny procedur
a funkcii, ktoré tato aplikdcia poskytuje okolitému svetu. Tuto mnozinu procedur
a funkcii si mézeme predstavit’ ako sluzbu, ktora tato aplikacia poskytuje externym
aplikaciam. Hlavnym cielom WSIF je umoznit’ pristup k tymto sluzbam rdéznymi
protokolmi (napr. cez SOAP, RMI, ...) alebo roznymi sposobmi (napr. priame volanie
metdd aplikacie napisanej v jazyku Java, prostrednictvom systému JMS, ...).

WSIF odstraniuje obmedzenie vyvijat' sluzby iba pre konkrétny protokol alebo
prostredie. Umoznuje dynamicky zvolit' sposob pristupu ku sluzbam. Prikladom je
aplikacia A1 vystavujuca svoju funk¢énost’ prostrednictvom sluzby, ku ktorej je mozné
pristupovat’ protokolom SOAP a RMI. RMI sa vo vSeobecnosti preferuje z dovodu
vysSej rychlosti. Aplikacia A2, ktora chce vyuzivat' sluzbu aplikacie Al, sa za behu
rozhodne, ¢i pouzije protokol SOAP alebo RMI (napr. medzi aplikdciami Al a A2
moze byt umiesteny firewall, ktory zabraniuje A2 pristipit k sluzbe A1 pomocou
spojenia RMI).

WSIF sa da vyuzit v procese integracie samostatnych aplikdcii do spolo¢ného
informa¢ného systému ako mechanizmus na univerzalnu komunikéciu medzi tymito

aplikaciami.

Prvéd implementacia tejto technoldgie bola vytvorena spolocnostou IBM. Neskor
spolo¢nost’ IBM tato implementéaciu uvolnila skupine Apache v ramci ktorej vznikol
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open source projekt Apache WSIF. Apache WSIF je implementacia WSIF v jazyku
Java.

4.2 Architektara WSIF

Sluzby vystavené prostrednictvom WSIF st popisané v rozSirenom dokumente
WSDL. Tento dokument obsahuje popis operacii sluzieb a informécie potrebné na
pristup k tymto sluzbam. WSDL je rozdeleny na abstraktni a konkrétnu Ccast'.
Abstraktna Cast’ popisuje Struktaru operacii poskytovanej sluzby (vstupné a vystupné
parametre). Konkrétna ¢ast’ obsahuje popis poskytovatel’a tejto sluzby a informéciu o
sposobe komunikacie s tymto poskytovatel'om.

WSIF rozsiruje ,.konkrétnu“ cast’” dokumentu WSDL o nové typy poskytovatel'ov
sluzieb a o dodato¢né informdacie potrebné pre nadviazanie komunikacie s tymito
poskytovatelmi. Prikladom takéhoto poskytovatela je komponent EJB. Na
nadviazanie spojenia s komponentom EJB je potrebné Specifikovat’ kontext pomocou
ktoré¢ho je mozné najst’ tento komponent (JNDI naming context), nazov rozhrania,
ktoré spravuje tento komponent (home interface), pomenovanie tohto komponentu
v cielovom kontajneri EJB (JNDI name), adresu a port, na ktorom pocuva kontajner
EJB.

Apache WSIF obsahuje priamu podporu pre nasledovné typy protokolov resp.
sposoby, pomocou ktorych je mozné pristupovat’ k sluzbam:

e sluZby spristupnené cez protokol SOAP (webové sluzby),
e sluzby implementované ako aplikacie napisané v jazyku Java (t.j. vytvorené
v ramci platfrormy Java 2 Standard Edition) — t.j. pristupné cez priame volanie

aplikacie Java,

e sluzby implementované ako komponenty technoldégie Enterprise Java Beans,
ktoré st volané pomocou protokolu RMI cez I1IOP,

e sluzby spristupnené pomocou protokolu (resp. technoldgie) Java Message
Servicels,

e sluzby spristupnené pomocou technolégie J2EE Connector Architecture
(JCA)'.

I . . . . o . o,
> Java Message Service (JMS) je systém na zabezpelenie spolahlivej a asynchrénnej komunikécie
medzi aplikdciami. Tato komunikacia je realizovana vymenou sprav. Viac informacii mozno najst’ v
[38].

' J2EE Connector Architecture (JCA) definuje architektiru na prepojenie platformy J2EE (aplikaény
server a aplikacie postavené na platforme J2EE) s heterogénnymi podnikovymi systémami (napr.
aplikacia vyvinuta pre salovy pocita¢ - mainframe, databazové systémy, star$ie a iné aplikacie napisané
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Apache WSIF je mozné rozsirit aj onové spdsoby pristupu k sluzbam. Toto
rozSirenie v sebe zahfiia implementaciu komunikacie s poskytovatelom tejto sluzby,
roz$irenie dokumentu WSDL o definiciu nového poskytovatela sluzby a rozsirenie
implementacie produktu Apache WSIF tak, aby tento produkt vedel pracovat’ s takto
roz$irenym dokumentom WSDL.

WSIF pri praci s dokumentmi WSDL pouziva produkt WSDL4J, ktory predstavuje
referencni implementéaciu Specifikdcie JSR-110. JSR-110 Specifikuje programové
rozhranie urené na vytvaranie a manipuldciu s dokumentmi WSDL. Autorom
produktu WSDLA4]J je spolo¢nost’ IBM.

Ak sa na komunikaciu pouzije jeden zo spdsobov zalozenych na technoldgii Java, je
mozné vyuzit' automatickt distribacii transakcii pomocou Java Transaction API
(JTA).

4.3 Pristup k sluzbe pomocou WSIF

Pristup k sluzbe pomocou WSIF je mozné realizovat dvomi spOsobmi. Prvym
sposobom je vygenerovanie klientskych tried (stubs) pre sluzbu definovanu
v dokumente WSDL. Pomocou triedy WS1FServiceFactory (vytvorenej podla
navrhového vzoru factory method) sa vytvori abstraktna sluzba, predstavujuca
instanciu triedy WSIFService. Tato trieda nadviaze spojenie s cielovou sluzbou
vyuzitim Casti implementacie WSIF, ktord zabezpecuje komunikaciu s touto sluzbou.
Pomocou tejto triedy sa vytvori inStancia vygenerovanej triedy (stubs), pomocou
ktorej je mozné pristupovat’ k cielovej sluzbe. Druhy spdsob predstavuje metdda
Dynamic Invocation Interface (DII), ktora umoznuje dynamicky volat’ operacie
sluZzby bez nutnosti vygenerovania klientskych tried. Za behu sa vytvori definicia
volania operacie ciel'ovej sluzby pomocou programového rozhrania WSIF.

Viac o metode DII a o klientskych objektoch (stubs) je mozné najst’ v [1].

4.4 Priklad vyuzitia WSIF v informaénom systéme Univerzity
Komenského (UK)

Vyuzitie WSIF si mozeme ukézat' na priklade registracie nového Studenta
v informacnom systéme UK. Predpokladajme nasledovny scendr. Pracovnik
Studijné¢ho oddelenia zada informacie (osobné tdaje, zapisané predmety, ...) o novom
Studentovi prostrednictvom aplikacie §tudijného oddelenia do aplikacie Student (ST).
Aplikacia ST najskér poziada o vytvorenie univerzitného osobného &isla (UOC)
aplikaciu CDO, ktoré spravuje centralnu databazu osob UK. Na zaklade tohto Cisla sa

v jazyku odli$nom od jazyka Java). Prepojenie je realizované pomocou adaptéru (resource adapter),
ktory sa nainStaluje na aplikacny server. Tento adaptér zabezpecuje komunikaciu medzi platformou
J2EE a podnikovym (enterprise) systémom. Viac informacii o JCA mozno najst’ v [39].
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informéacie o novom S$tudentovi ulozia v aplikacii ST. ST posle tieto informéacie
aplikacii HDSW (HelpDesk Software), ktora pripravi konto pre Studenta na pristup do
pocitacovych ucebni UK. Po uspesnom ulozeni informacii o Studentovi v ST,
pracovnik Studijného oddelenia pomocou aplikécie Studijného oddelenia vytvori kurzy
pre nového Studenta v aplikacii ELEA (systém pre elektronické vzdelavanie - e-
learning). ELEA si najskor zisti informacie o Studentovi v aplikacii ST (napr.
zapisané predmety) a na zéklade toho pontkne zoznam moznych kurzov pre tohto
Studenta.

Pri registracii je potrebné, aby navzdjom komunikovalo 5 aplikécii informacného
syst¢tmu UK. Predpokladajme, ze aplikacie ST, HDSW, ELEA st vyvinuté na
platforme J2EE. Aplikdcia CDO je vyvinutd na platforme J2SE. Aplikacie ST, ELEA
a CDO vystavuju svoju funkcénost’ prostrednictvom sluzieb ku ktorym je mozné
pristupovat’ prostrednictvom protokolu SOAP a RMI. Pripravenie konta v aplikécii
HDSW nie je uplne automaticky proces (je potrebné aby Student dodatocne poskytol
udaje ako napr. heslo), apreto je jeho funkénost vystavend prostrednictvom
asynchronnej sluzby, s ktorou je mozné komunikovat' prostrednictvom JMS.
Aplikacia Studijného oddelenia obsahuje klienta protokolu SOAP, pomocou ktorého
je mozné pristupovat’ k sluzbam aplikdcie ST a ELEA. Popis pristupov ku
jednotlivym aplikécidm je zndzorneny na obrazku 4.1.
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Obrazok 4.1: Popis aplikacii informac¢ného systému UK a ich vzajomne;j
komunikacie.

Aplikacie ST a ELEA pomocou WSIF pristupujt k sluzbam ostatnych aplikécii bez
toho, aby obsahovali detaily tykajuce sa sposobu komunikécie. Pomocou WSIF
pristupuji rovnakym spdsobom k sluzbdm bez rozdielu ¢i sa s tymito sluzbami
komunikuje protokolom SOAP, RMI alebo syst¢émom JMS. Spdsob komunikécie
s tymito sluzbami je popisany v prislusnych dokumentoch WSDL, s ktorymi operuje
WSIF. Ako je vidno na obrazku 4.1, aplikacie ST a CDO sa nachadzaji na rovnakom
serveri, a preto sa preferuje moznost’ pristupu k CDO cez RMI. Méze sa stat’, ze CDO
sa presunie na server umiestneny za firewallom a ST uz nebude moct’ pristupovat’
k sluzbam CDO pomocou protokolu RMI. Bez nutnosti vel'’kého zasahu do aplikacie
ST sa nastavi pristup k CDO pomocou protokolu SOAP. Aplikacia ST s vyuZzitim
WSIF sa da navrhnut’ tak, aby sa tejto zmene prispdsobila dynamicky za behu.

4.5 WSIF v spojeni s BPEL

BPEL (Business Process Execution Language) je jazyk na modelovanie obchodnych
procesov v ramci ktorych sa vyuziva funkénost’ zrdéznych zdrojov (napr. rozne
existujuce podnikové aplikacie). Jazyk BPEL mé format XML. Proces namodelovany
v jazyku BPEL je vykonavany a manaZovany $pecialnym programom (BPEL engine),
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ktory cita avykondva jednotlivé akcie toho procesu. Akcia procesu moze
predstavovat’ zavolanie webovej sluzby urcitej aplikacie.

BPEL4WS 1.1 (Business Process Execution Language for Web Services) predstavuje
aktualnu Specifikdciu jazyka BPEL. V dnesSnej dobe sa pripravuje nova verzia
s oznatenim WS-BPEL 2.0. Tieto Specifikdcie jazyka BPEL sa obmedzuju iba na
funk¢nost’, ktora je vystavena prostrednictvom webovych sluzieb. Viac informacii
o WS-BPEL je mozné najst’ v [40].

Obchodné procesy vacsinou vyuzivaju funkcnost’ aplikacii, ktord je implementovana
a spristupnend réznymi sposobmi. Napr. ako komponenty EJB, triedy jazyka Java,
programy napisané v transakénych databazovych jazykoch'’ ako Oracle PL/SQL
alebo Microsoft T-SQL, prostrednictvom protokolu SOAP, technolégie J2EE
Connector Architecture a podobne. Nevyhodou BPEL4WS resp. WS-BPEL je, Ze sa
obmedzujl iba na webové sluzby. Jedno z rieSeni tohto problému je pouzitie WSIF
ako podporného nastroja jazyka BPEL.

WSIF zabezpeci pristup k funkénosti aplikdcie vyuzivanej v obchodnom procese,
ktora je spristupnena réznymi sposobmi. Prepojenie BPEL s WSIF bude
realizované dokumentom WSDL, ktory bude rozSireny o nové sposoby pristupu
k tejto funkénosti pomocou WSIF. Dalsou vyhodou prepojenia WSIF s BPEL je
automaticky prenos transakcii, zvySenie vykonu a podobne.

WSIF je v sucasnosti podporovany viacerymi produktmi BPEL postavenymi na
platforme J2EE. Medzi autorov tychto produktov patria spolo¢nosti ako IBM
a Oracle. Prikladom produktu BPEL s podporou WSIF je Oracle BPEL Process
Manager, ktory spoloc¢nost’ Oracle ziskala akviziciou spolo¢nosti Collaxa. Viac
informacii o tomto produkte v spojeni s WSIF je mozné najst’ v [41].

4.6 Test WSIF

Funkénost’ Apache WSIF sme otestovali na jednoduchej aplikacii vytvorenej v jazyku
Java (J2SE), ktord pristupuje k Styrom testovacim sluzbam. Tuto aplikaciu sme
vytvorili pomocou prikladov, ktoré sa nachadzajii v tomto produkte. Prva sluzba je
implementovana v jazyku Java (J2SE), druhd ako komponent EJB, tretia je pristupna
protokolom SOAP a Stvrta je asynchronna sluzba, ku ktorej je pristup pomocou JMS.
Vsetky sluzby okrem prvej sme nasadili ako aplikacie J2EE na aplikacny server
JBoss.

Viac informacii o WSIF je mozné najst’ v [42].

"7 Transakény databazovy jazyk rozgiruje jazyk SQL o nové prvky ako procediry, funkcie, generatory
postupnosti &isiel (sequence), spustace (trigger), nové udajové typy a podobne. Programy napisané
v tychto jazykoch st ulozené a vykonavané priamo v prostredi databazy.
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5 Klienti webovych sluzieb

Webové sluzby predstavuji jednu z moznosti pristupu k funkénosti a datam
informacného systému. Téato funkénost’ a data mozu byt urcené pre d’alSie aplikacie
alebo pre koncovych pouzivatelov. Z tohto dovodu vznikd potreba existencie
programov, ktoré umoznia pristupovat’ k tymto webovym sluzbam. Ich tlohou je
vytvorit' uritu ,,medzi-vrstvu®“ medzi aplikaciou resp. pouzivatelom a webovou
sluzbou. Tato ,,medzi-vrstva*“ zabezpeci potrebnit komunikaciu SOAP. Programy tejto
»medzi-vrstvy nazveme klientmi webovych sluzieb.

5.1 Typy klientov webovych sluzieb

Vo vSeobecnosti existujii dva typy klientov webovych sluzieb resp. dva spdsoby
pristupu k webovym sluzbam:

1. Pomocou kniznic implementujucich protokol SOAP. Tieto kniZnice st
dodavané s produktmi implementujicimi webové sluzby. Prikladom takychto
produktov je Sun JWSDP, Apache Axis, MS SOAP Toolkit a podobne. Tento
spdsob je uréeny pre externé aplikacie.

2. Prostrednictvom klientskych aplikdcii ur€enych pre koncovych pouzivatelov.

Ukazme si tieto dva spdsoby pristupu ku webovej sluzby na nasledovnom priklade.
Predstavme si tlacovu zostavu o Studijnych vysledkoch Studenta UK, ktort chce
vytvorit’ pracovnik $tudijného oddelenia. Udaje o $tudentovi potrebné na vytvorenie
tejto tladovej zostavy sa nachadzaju v aplikécii Student. K tymto idajom sa bude dat
dostat’ pomocou webovej sluzby aplikacie Student, podobne ako v priklade uvedenom
v kapitole 4.4. Tlacova zostava sa vytvori ako zoSit aplikdcie MS Excel.

Jeden spOsob vytvorenia takejto zostavy je pomocou aplikacie Studijného oddelenia.
Tato aplikécia bude obsahovat’ webovy modul na pristup k webovej sluzbe aplikacie
Student. Tento spdsob je znazorneny na obrazku 5.1. Toto rieSenie demonstruje
pouzitie kniznic produktu Apache Axis na vytvorenie klienta webovej sluzby. Ide o
prvy typ klienta webovej sluzby.
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Obrazok 5.1: Pristup k webovej sluzbe pomocou kniznic produktu Apache Axis.
(Prvy typ klienta webovej sluzby.)

Druhy sposob je vytvorenie tlacovej zostavy pomocou formuldra aplikdcie MS
InfoPath. Tato aplikacia umoziuje ziskat’ udaje pomocou webovych sluzieb. Tento
spdsob je zndzorneny na obrazku 5.2. Toto rieSenie demonstruje pristup k webovej
sluzbe pomocou klientskej aplikacie. Ide o druhy typ klienta webovej sluzby.

63



Q Aplikacia MS InfaPath

wFormulars .—j

Studijnd wisledky Studenta

Pracowvni k Studijného
oddeleniz

wZoEit MS Excaln
Studijné wizledky $tudenta

wSOAF

wlZEEn
Aplikdcia Studert

5]

wS0AF
Webowy modul

Fxis - Gast server |

Obrazok 5.2: Pristup k webovej sluzbe pomocou klientskej aplikacie MS InfoPath.
(Druhy typ klienta webovej sluzby.)

Podarilo sa ndm n4jst’ a preskumat’ viacero klientov webovych sluzieb, ale iba jednu
klientsku aplikaciu (aplikaciu druhého typu). Ide o aplikdciu MS InfoPath. Nasli sme
sposob ako je mozné pomocou nastroja MS SOAP Toolkit pristupovat’ k webovym
sluzbam z prostredia MS Office.

Aplikdcia MS InfoPath anastroj MS SOAP Toolkit st bliz§ie popisané
v nasledovnych kapitolach.

5.2 Microsoft Office InfoPath 2003

Aplikacia MS InfoPath sluZi na vytvéaranie réznych formularov (dochédzka, vykazy
resp. tlaCové zostavy o pracovnej ¢innosti a podobne) v prostredi MS Windows.
Udaje pre tieto formulire mozu byt ziskané z rdznych zdrojov. Prikladom je
databaza MS SQL, MS Access a webové sluzby. Aplikacia InfoPath je sucastou
baliku MS Office 2003.

Pri navrhu formulara, ktorého data sa maju ziskavat' pomocou webovej sluzby, sa urci
umiestenie dokumentu WSDL (mézZe byt uloZeny lokalne alebo niekde na webe
identifikovany internetovou adresou - URL). Dalej si InfoPath ztohto dokumentu
automaticky zisti definiciu webovej sluzby a ponukne mnozinu jej operacii, pomocou
ktorych sa ziskaju data pre tento formular alebo pomocou ktorych sa vypocitaju urcité
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polozky tohto formulara. Aplikacia InfoPath vie pracovat’ iba s webovymi sluzbami,
ktoré su typu document/literal. Popis tohto typu webovej sluzby je mozné najst’' v [1].

Ak si pouzivatel’ otvori takto vytvoreny formulér, aplikacia InfoPath sa najskor spoji
s webovou sluzbou a ziska potrebné informacie na vytvorenie obsahu formulara.
Formuldr méze byt navrhnuty tak, aby si pouzivatel mohol dynamicky pocas
vypliania tohto formulara vypocitat’ uréité polozky pomocou operacii webovej
sluzby. V tomto pripade aplikacia InfoPath automaticky zabezpe¢i komunikéaciu
s webovou sluzbou, tak ako pri otvoreni a inicializacii formulara.

Tato aplikacia by sa dala vyuzit' v prostredi informac¢ného systému UK na pristup
k webovym sluzbam, ktoré by zabezpecovali vytvaranie r6znych druhov tlacovych
zostav o Studentoch UK. Informéacie o tychto Studentoch by sa ziskavali
prostrednictvom webovych sluzieb aplikacii ako Student a CDO.

5.3 Microsoft SOAP Toolkit

MS SOAP Toolkit je nastroj implementujici webové sluzby postavené na
technologickej platforme spolo¢nosti Microsoft. Pomocou tohto nastroja je mozné
vytvorit’ webovu sluzbu a klienta webovej sluzby v programovacich jazykoch Visual
Basic, C, C++ apodobne. Tento nastroj sa da tiez pouzit na vystavenie rozhrania
objektu COM prostrednictvom webove] sluzby, vygenerovat knej prisluSny
dokument WSDL a vytvorit’ klientov pre tito webovu sluzbu.

MS SOAP Toolkit obsahuje potrebné programové rozhranie na vytvorenie klienta
webovej sluzby a rozhranie na pracu s protokolom SOAP. Toto programové rozhranie
je dodavané ako kniznica DLL v ramci tohto nastroja. Vytvorit' klienta webovej
sluzby je mozné dvoma sposobmi. Jednym spdsobom je vyuzit dynamického klienta
(objekt typu SoapClient30), ktory sa najskor nainicializuje pomocou dokumentu
WSDL pre cielovii webovi sluZzbu anasledne je moZné volat' tuto sluzbu
prostrednictvom tohto klienta. Druhym spdsobom je vyuzitie programového rozhrania
pre vytvorenie samotnej komunikacie SOAP. To znamend, pomocou tohto rozhrania
sa vytvori sprava SOAP, odosle sa cielovej sluzbe anasledne sa spracuje prijata
sprava SOAP. Tento druhy sposob predstavuje rieSenie niz$ej urovne, ktoré umoziuje
viacsiu kontrolu nad komunikaciou SOAP.

Tento nastroj je vhodné pouzit na vytvorenie klientskych aplikacii v prostredi
Microsoft Windows, taktiez je vhodné ho vyuzit' v spojeni s ostatnymi produktmi
spolo¢nosti Microsoft, ktoré chct pristupovat’ k ddtam a funkcnosti inych aplikacii
vystavenych cez webové sluzby. Prikladom moze byt vytvorenie makra (napisanom
v jazyku Visual Basic for Applications) v programe Microsoft Excel, ktoré¢ bude
predstavovat’ klienta webovej sluzby. Takéto makro na pristup k webovej sluzbe
z prostredia MS Excel sa pouzilo v aplikacii VIKUK-WS. Viac informacii o tejto
aplikacii a jej ukdzkovom klientovi je mozné n4jst’ v kapitole 6.

Dnes spolocnost’ Microsoft odporuca tento nastroj nahradit’ nastrojmi a kniznicami
dodavanymi v ramci platformy .NET (t.j. prejst’ aj pri vyvoji webovych sluzieb na
platformu .NET).
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Viac informécii o tomto néstroji je mozné najst’ v [43].
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6 Ukazkova aplikacia VIKUK-WS

V ramci diplomovej prace sme vytvorili ukazkovl aplikaciu VIKUK-WS, ktora
demonstruje klientsky pristup k datam aplikdcie Virtudlna kniZnica Univerzity
Komenského (VIKUK) prostrednictvom webovej sluzby. VIKUK poskytuje sluzby
v oblasti automatizdcie kniznicnych c¢innosti vratane wuchovavania informadcii
o publikacnej ¢innosti pracovnikov UK. Aplikacia VIKUK je realizovana na zaklade
softvérového produktu VIRTUA, ktory vytvorila americka spolo¢nost’ VTLS.

6.1 Sucasny stav aplikacie VIKUK

Aplikacia VIKUK v ramci publikacnej ¢innosti eviduje informdcie o publikaciach
a ohlasoch pracovnikov a pracovisk UK (vdcSinu tychto pracovisk tvoria katedry
jednotlivych fakult UK). Na obrazku 6.1 je zndzorneny doménovy model aplikacie
VIKUK vzt'ahujici sa na publikacnll ¢innost’ v ramci UK, ktory sa ndm podarilo
identifikovat’ z jej datového modelu. Tento model je vyjadreny pomocou diagramu
tried UML.

asubject headings
Kategdria publikacie

subject_heading_link

Avfor «litle_heading, subject headings
Publi kacia
:
[f\ suthor_heading_link 1
wduthor_headings wauthor_headings wuzer_heading:

Pracovnik Pracovisko AllEE:

user_heading_link

1

wuzer_headings
Kategdria ohlasu

Obrazok 6.1: Doménovy model aplikacie VIRTUA reprezentujici publika¢nti ¢innost’
UK. Abstraktné entity st znazornené kurzivou (italic).

Kazda entita predstavuje skupinu informécii, ktora je uloZzena v urcitych databazovych
tabulkach. Tieto tabulky s vyjadrené v diagrame ako stereotypy jednotlivych entit.
Relacie medzi entitami st vyjadrené pomocou asociacnych tried, ktoré predstavuju
databazové tabul’ky.
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Entita Autor reprezentuje informdacie o autoroch publikacii. Ak pracovnik vyda
publikaciu na pracovisku UK, tak aj toto pracovisko je v aplikacii VIKUK evidované
ako jeden z autorov tejto publikacie. Entita Publikacia zoskupuje informacie
tykajlice sa konkrétnej publikacie ako jednoznacny identifikator publikacie v aplikécii
VIKUK, nazov publikécie, informacie o autorovi resp. skupine autorov, rok vydania
a podobne. Kazda publikacia patri do urcitej kategorie. Informacie o kategoériach
publikacii reprezentuje entita Kategoria publikacie. Entita Ohlas
predstavuje informacie o ohlasoch publikacii (t.j. citdcidch). Prikladom takejto
informacie je jednozna¢ny identifikator ohlasu v aplikacii VIKUK, identifikacia
publikécie, na ktoru sa ohlas vztahuje, rok ohlasu apodobne. Rovnako ako pri
kategoriach, kazdy ohlas patri do urcCitej kategorie. Informécie o kategoriach ohlasov
st zoskupené v entite Kategoria ohlasu.

V stcasnosti aplikdcia VIKUK obsahuje webové rozhranie na pristup k informaciam
o publikacnej ¢innosti UK. Neexistuje vSak spdsob, ako by sa dali tieto informacie
poskytnut’ externym aplikdcidm na d’alSie pouzitie. Prikladom takéhoto d’alSieho
pouzitia je automatické generovanie tlaovych zostav o publikac¢nej cinnosti
zamestnancov a pracovisk UK. V dnes$nej dobe tieto zostavy robia rucne (resp.
poloautomaticky) spravcovia aplikacie VIKUK.

Jednym zrieSeni tohto problému je vystavenie udajov aplikdcie VIKUK
prostrednictvom webovej sluzby. Pomocou tejto sluzby by sa umoznilo externym
aplikédcidm ziskat’ tieto Udaje. Z tychto idajov by mohli automaticky generovat
tlaové zostavy o publikac¢nej Cinnosti na UK. Presne takéto rieSenie predstavuje
aplikacia VIKUK-WS.

Aplikacia VIKUK-WS poskytuje informdacie o publikacnej cinnosti jednotlivych
pracovnikoch a pracovisk UK prostrednictvom webovej sluzby. Hlavnym cielom
aplikacie VIKUK-WS je ukazat vyuzitie webovych sluzieb pri rieSeni realnych
potrieb informacného systému. Na tejto aplikacii je mozné vidiet' prepojenie dat
starSej (legacy) aplikacie s 'ubovolnou aplikaciou pomocou webovych sluzieb bez
obmedzenia na technologickt platformu, ktora sa pouzila na ich implementaciu.

6.2 Popis aplikacie VIKUK-WS

Data aplikacie VIKUK st ulozené v databaze Oracle 8i. Z dovodov, ze databdza
Oracle 8i je komercny produkt a zaroven jej hardvérové poZiadavky presahuji nase
moznosti, a taktiez z dovodu redlnosti prezentacie tejto ukazkovej aplikacie, rozhodli
sme sa pre migraciu casti dat do databazy PostgreSQL 8.1. Premigrovali sme len tie
data, ktoré¢ su potrebné na =ziskanie poctu publikacii a ohlasov pracovnikov
a pracovisk UK. Pre databazu PostgreSQL sme sa rozhodli preto, Ze ide o stabilny
open source produkt, a ze sa podoba databaze Oracle. Obsahuje podobnu Struktiru
uloZenia dat, podobnu funkcénost’ v podobe generatorov postupnosti ¢isiel (Sequences),
spustacov (triggers), vlastnych typov a podobne. Jeden zpodporovanych
transakénych jazykov PostgreSQL je PL/PGSQL, ktory sa velmi podoba
transakénému jazyku PL/SQL od spolo¢nosti Oracle.
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V stcasnosti nemame k dispozicii Standardné programové rozhranie pre pristup
k datam aplikacie VIKUK, a preto bolo potrebné implementovat takéto rozhranie
v aplikécii VIKUK-WS. Ak by implementéacia takéhoto rozhrania existovala, stacilo
by tato implementéciu vystavit’ prostrednictvom webovej sluzby.

Samotné ziskavanie informacii o pracovnikoch a katedrach, pocte ich publikécii
a ohlasov, sme sa rozhodli implementovat’ prostrednictvom funkcii PL/PGSQL. Pre
tuto moznost’ sme sa rozhodli kvoli tomu, ze ziskavanie tychto informacii je dost’
¢asovo naroc¢na operacia zapriinena zlozitym datovym modelom aplikacie VIKUK.
Dal§im dévodom je moznost priamoéiarej transformacie tychto funkcii na funkcie
jazyka PL/SQL, bez nutnosti vel'kého zasahu do ostatnych vrstiev aplikacie VIKUK-
WS.

6.2.1 Architektura aplikacie
Obrazok 6.2 znazornuje architekturu aplikacie VIKUK-WS.

ME Excel «lZEE»
Aplikadny rodul
wZosit MS Excels _1
Tladowd zostava o publikadnej Sinnosti E E
Webowy modul Modul Core
«Wisual Basic for Applicationss F0AF Anis JCS OECP
Makro
akniznica DLL» wkniznica DLLs
ME KL ME SOAFP : 5
Tool kit JUnit Logdj
JDBC
wPostgre SQALs
wi kUki@ni kuk DB
«FL/IPGSQLy
Databdzowy modul
author_heading subject_heading user_heading
author_heading_link subject_heading_link user_heading_link

Obrazok 6.2: Architektura aplikacie VIKUK-WS.

Aplikacia VIKUK-WS sa skladé z troch zdkladnych casti:
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1. Databazovy modul — mnozina funkcii vytvorenych v jazyku PL/PGSQL
(dalej iba funkcie PL/PGSQL) operujucich nad datami aplikacie VIKUK.
Obsahuje funkcie na ziskanie informécii o autorovi publikacie, pracovisku,
kde dana publikacia vznikla a funkcie na ziskanie poctu publikacii a ohlasov
pre prislusného autora alebo pracovisko. Prvé dve funkcie su potrebné na
ziskanie jednoznacného identifikatora autora alebo pracoviska, ktory sa
vyuziva v d’al§ich dvoch funkcidch. Podarilo sa ndm zrychlit' vypocet poctu
publikacii a ohlasov z cca 52 sektind na cca 1 sekundu pomocou optimalizacie
prikazov jazyka SQL.

2. Aplika¢ny modul — aplikacia postavena na platforme J2EE, ktora spristupiiuje
funkénost” vytvorent v jazyku PL/PGSQL prostrednictvom webovej sluzby.
Realizuje tiez konverziu medzi objektovym a relaénym svetom. Tento modul
sa skladé sa z dvoch samostatnych casti:

a. Modul Core — aplikdcia napisand v jazyku Java, ktora zabezpecuje
volanie funkcii PL/PGSQL prostrednictvom rozhrania JDBC'®. Tento
modul je navrhnuty tak, aby ho bolo mozné jednoducho rozsirit’ o d’alsi
typ datového zdroja. Pri transformacii aplikacie do ostrej prevadzky sa
tento modul jednoducho rozsiri o platformu Oracle, tj. o volanie
funkcii napisanych v jazyku PL/SQL. Na volanie funkcii PL/PGSQL
sme pouzili spolo¢ni mnozinu databazovych spojeni (connection
pooling), ktoré sa vytvoria aZ pri prvom pristupe do databazy. Dalej sa
udrziavaju otvorené a zdielaju sa medzi réznymi poziadavkami na
pristup do databdzy. Pri implementacii tohto mechanizmu sme vyuZili
open source produkt Apache Jakarta Commons DBCP', ktory riesi
problematiku zdiel'ania databazovych spojeni. Tento mechanizmus
zvysil rychlost’ volania funkcii PL/PGSQL.

b. Webovy modul — spristupiiuje funkénost modulu Core
prostrednictvom webovej sluzby. Samotnd webova sluzba bola
postavena na projekte Apache Axis verzie 1.3. Tuto implementaciu
webovych sluzieb sme zvolili zdovodu, ze Axis je stabilny
a spolahlivy produkt pomocou ktorého sa jednoducho vyvijaja
a manazuju webové sluzby. Je mozné ho nasadit na Tl'ubovolny
webovy kontajner J2EE bez potreby dodato¢nej konfiguracie.

Aplikaény modul je nasadeny na open source webovom kontajneri J2EE
Apache Tomcat. Apache Tomcat je vel'mi rozSireny, jednoduchy a stabilny
produkt.

'8 JDBC (Java Database Connectivity) je programové rozhranie pre pristup k relaénym databazam v
jazyku Java.

' Apache Jakarta Commons DBCP (Database Connection Pooling) — viac informacii o tomto projekte
je mozné najst’ v [44].

70



Zrychlenie aplikdcie na urovni tohto modulu sa nam podarilo realizovat
keSovanim (caching) poziadaviek na vykonanie funkcii PL/PGSQL. Popis
takejto poziadavky sme reprezentovali triedou jazyka Java, ktorej inStancia sa
spolu s vysledkom vykonanej funkcie PL/PGSQL ukladd do lokalnej kesi.
Tato kes je sucastou modulu Core. Pri kazdom vybavovani poziadavky na
vykonanie funkcie PL/PGSQL, modul Core najskor vyhlada tito poziadavku
v keSi. Ak sa nendjde takdto poziadavka v keSi, tak sa vykond funkcia
PL/PGSQL a vysledok spolu s popisom poziadavky sa ulozi do tejto kesi. Ak
bola takato poziadavka uz niekedy obslizend, nachadza sa v kesi a vysledok
volania funkcie PL/PGSQL reprezentujuci tito poziadavku sa ziska vel'mi
rychlo, bez nutnosti znovu vykonania tejto funkcie v databaze. Tento
mechanizmus keSovania je zndzorneny na obrazku 6.5. Ide o vel'mi rychle a
efektivne vybavenie opakujucich sa volani funkcii PL/PGSQL, ktorych
vykonanie trva dlh§i ¢as z ddévodu zlozit¢ho datového modelu a velkého
mnozstva dat v aplikacii VIKUK.

Pri implementécii keSovania sme vyuzili open source produkt Apacha Jakarta
Java Caching System. Tento produkt je v aplikaciach napisanych v jazyku
Java vel'mi uznavany. Obsahuje Siroki mnozinu podporovanych vlastnosti.
Prikladom tychto vlastnosti su rézne sposoby ukladania keSovanych dat,
vzdialena synchronizicia, moznost’ nastavenia expiracie (vyprSanie platnosti)
dat, podpora prostredia klaster®' (cluster) a podobne.

Vyznamné c¢innosti aplika¢ného modulu su zapisané (logged) pomocou
produktu Apache Log4j do S$pecidlneho stboru vytvorenom vo webovom
kontajneri Apache Tomcat. Prikladom takejto vyznamnej ¢innosti je zlyhanie
spojenia s databazou. V tomto pripade je vytvoreny zdznam v tomto subore,
ktory obsahuje datum a ¢as zlyhania spojenia, a aj chybovl spravu ovladaca
JDBC. Obsahuje tiez informaciu o funkcii PL/PGSQL, ktora sa mala vykonat’.

Na testovanie funkénosti aplikacného modulu sme vytvorili a implementovali
testovacie scenare (test cases) pomocou produktu JUnit. Castou tychto
testovacich scenarov je webovy klient, ktory umoznuje otestovat webovi
sluzbu aplikacie VIKUK-WS.

Apache Log4j aJUnit st open source produkty implementované v jazyku
Java. Pre tieto produkty sme sa rozhodli preto, Ze sa v si€asnosti najcastejSie
pouzivaju v aplikaciach vytvorenych v jazyku Java pre potreby vytvorenia
zdznamov o behu tychto aplikécii, apre potreby vytvorenia testovacich
scenarov pre tieto aplikacie.

% Apacha Jakarta Java Caching System (JCS) — viac informacii o tomto projekte je mozné najst v [45].
2l Klaster (cluster) — mnozina poéitaov v sieti, na ktorych je nasadend rovnaka aplikacia. Pri
poziadavke na vykonanie funkénosti tejto aplikacie je tato poziadavka vybavend na najmenej

zat'azenom pocitaci.
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3. Ukdazkovy klient — k funk¢nosti aplikacie VIKUK-WS je mozné pristupovat’
z akejkol'vek externej aplikacie, ktora vie pracovat s protokolom SOAP. Tieto
aplikacie je potrebné upravit podla suboru WSDL aplikdcie VIKUK-WS
(zvaCsa sa jednd o automaticky proces, napr. o automatické generovanie
klientskych programov pomocou nastrojov ako axis-wsdl2java, jwsdp-
wscompile, MS SOAP Toolkit, ...).

V ramci aplikacie VIKUK-WS sme vytvorili ukdzkového klienta pre pristup
k webovej sluzbe aplikacie VIKUK-WS. Ukéazkovy klient sa sklada z dvoch
Casti:

a. Makro — predstavuje zakladny prvok ukazkového klienta. Je vytvorené
vjazyku Visual Basic for Applications a realizuje komunikéaciu
s webovou sluzbou aplikacného modulu pomocou kniznice MS SOAP
Toolkit verzie 3.0. Kniznica MS SOAP Toolkit predstavuje
najjednoduchsi pristup k webovym sluzbam z prostredia MS Excel.
Toto makro predstavuje samostatny komponent, ktory je mozné znovu
pouzit’ v d’alSich aplikéciach pre pristup k informacidm o publikacnej
¢innosti UK.

b. ZoSit MS Excel - predstavuje vykaz o publikacnej ¢innosti niektorych
pracovisk UK a o pracovnikoch jednej katedry UK. Tieto informécie sa
ziskavaju volanim webovej sluzby aplikacného modulu pomocou
makra popisaného vbode a. Tymto zoSitom je zndzornené redlne
vyuzitie aplikacie VIKUK-WS za tucelom vytvorenia automatickych
tlacovych zostav o publikacnej €innosti pracovnikov a pracovisk UK.
Demonstruje tiez spdsob pristupu k webovej sluzbe aplikaéného
modulu s vyuzitim makra.

Viac informaécii o klientoch webovych sluzieb je mozné najst’ v kapitole 5.

6.2.2 Detailny popis Struktury modulov

Obrazok 6.3 znazoriiuje umiestnenie balikov, rozhrani a tried vytvorenych v jazyku
Java v jednotlivych moduloch aplikdcie VIKUK-WS. Znazoriiuje jednotlivé casti
makra predstavujiceho klienta webovej sluzby. Na tomto obrazku sa nachadzaju iba
najvyznamnejsie baliky, triedy a rozhrania.
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Obrazok 6.3: Detailny popis Struktiry modulov aplikacie VIKUK-WS.

Technicky ndzov modulu Core je jvikuk a obsahuje nasledovné baliky:

sk.bistak.dipl.vikuk.pojo - obsahuje triedy Author,
Department a Employee, ktoré reprezentuju autora publikacie, pracovisko
a pracovnika UK. (POJO = Plain Old Java Object)

sk.bistak.dipl.vikuk.db — obsahuje triedy na manazment spojeni
JDBC sréznymi typmi databdz. Prikladom takychto tried s triedy
PostgreSQLManager, PooledPostgreSQLManager
aOracleManeger. Trieda PooledPostgreSQLManager manazuje

zdielanT mnozinu spojeni JDBC (connection pooling) s databazou
PostgreSQL.
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e sk.bistak.dipl.vikuk.objcache - obsahuje triedy reprezentujtice
poziadavky na vykonanie funkcii PL/PGSQL a triedu CacheManager, ktora
manazuje lokalnu kes.

e sk.bistak.dipl.vikuk.system - obsahuje triedy stuvisiace s behom,
spravou a konfiguraciou modulu Core. Trieda Logger zabezpecuje
zapisovanie vyznamnych udalosti o behu aplikacie do Specidlneho stboru
(logging). Trieda PropertylLoader slizi na manipulaciu s konfiguratnym
siborom jvikuk.properties. Trieda SystemMonitor monitoruje stav
systému, na ktorom bezi aplikacia (napr. zistuje informacie o velkosti vol'nej
pamiiti).

e sk.bistak.dipl.vikuk.dao - zakladny balik modulu, ktorého triedy
su postavené na navrhovom vzore Data Access Object (DAO). Tieto triedy
implementujii metdody na ziskavanie informacii o publikacnej ¢innosti UK.
Mo6Zu byt rozsirené onové typy datovych zdrojov v ktorych st ulozené
informécie o publikacnej Cinnosti UK (napr. o databazu Oracle). Viac
informacii o vzore DAO je mozné najst’ v [46].

e sk.bistak.dipl.vikuk.util - obsahuje podporné nastroje pre tento
modul.

e sk.bistak.dipl.vikuk.tc - obsahuje implementaciu testovacich
scenarov pre tento modul.

Modul Core navonok poskytuje tri rozhrania DAO ktoré st zoskupené v rozhrani
PublicationInfo. Toto rozhranie je vystavené webovym modulom
prostrednictvom webovej sluzby pomocou produktu Apache Axis. Technicky ndzov

webového modulu je jvikukWEB. Zaklad webového modulu tvoria nasledovné
baliky:

e sk.bistak.dipl.vikuk.service - najvyznamnejsia trieda v tomto
baliku je PublicationInfolmpl, ktora implementuje rozhranie
PublicationInfo pomocou modulu Core. Metddy tejto triedy su
implementované ako delegacia metod tried DAO modulu Core.

e sk.bistak.dipl.vikuk.service.tc - obsahuje implementaciu
testovacich scenarov pre webovu sluzbu.

Makro sa sklada z dvoch zakladnych Casti:

e modul VIKUKWS — implementuje klienta webovej sluzby pomocou kniznice
MS SOAP Toolkit,

e modul Excel Module — obsahuje podporné funkcie na manipulaciu so
zoSitom MS Excel.

Viac informacii o tychto balikoch, triedach arozhraniach je mozné najst v
dokumentécii aplikacie VIKUK-WS dodanej na CD, priloZenej k tejto praci.
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6.2.3 Popis webovej sluzby

Webova sluzba aplikdcie VIKUK-WS spristupniuje tidaje o autoroch (pracovnikoch
resp. pracoviskach UK) publikdciach a informacie o pocte publikacii, ohlasov pre
tychto autorov. Tabul'ka 6.1 popisuje operacie webovej sluzby.

Poznamka: Kazdy pracovnik a pracovisko UK ma pridelené unikatne ¢islo v systéme
VIKUK, aby ho bolo mozné jednoznacne identifikovat. Pracovisko méa navyse
prideleny kod, ktory predstavuje ret'azec znakov. Pomocou tohto kodu je tiez mozné
jednoznacne identifikovat’ pracovisko v aplikacii VIKUK. Napr. UKOMFKI je kéd
Katedry informatiky Fakulty matematiky, fyziky a informatiky UK.
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Operacia WS

Popis

Parametre

getDepartments

Vrati zoznam pracovisk,
ktoré vyhovuju vstupnému
parametru. Pracovisko je
reprezentované
komplexnym  objektom,
ktory obsahuje
jednoznacny identifikéator
(id), popis pracoviska
(description) a kod
pracoviska (code).

Retazec (text) reprezentujlci
nazov alebo koéd pracoviska
resp. Cast’ nazvu alebo Cast’ kodu
pracoviska.

Retazec  mdze  obsahovat
Specidlne znaky ? a *. Pricom ?
predstavuje jeden znak a*
predstavuje nula alebo viac
znakov.

getAllDepartments

Vrati zoznam vSetkych
pracovisk.

Ziadne.

getAuthors

Vrati zoznam pracovnikov
(autorov publikacii), ktori
vyhovuju vstupnym
parametrom. Pracovnik je
reprezentovany
komplexnym  objektom,
ktory obsahuje
jednoznacny identifikator
(id) akod pracoviska
(code), kde pracuje.

Retazec (lastName)
reprezentujuci priezvisko resp.
Cast’ priezviska, retazec
(firstName) reprezentujuci
krstné meno resp. jeho Cast' a
retazec (code) reprezentujuci
kéd pracoviska, kde pracuje
resp. jeho Cast’.

Tento retazec moze obsahovat
Specidlne znaky ? a * (maju
rovnaky  vyznam ako pri
operacii getDepartments).

getPublicationCount

Vrati pocet publikacii pre

zadaného autora
(pracovnik resp.
pracovisko UK) podla
zadanych kritérii.

Cislo (authld) reprezentujice
jednoznacény identifikator autora
publikacie, retazec (catgCode)

reprezentujuci  kod  kategorie
publikacie a dislo (year)
reprezentujuci  rok  vydania
publikécie.
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getReferenceCount | Vrati pocet ohlasov pre

zadaného autora
(pracovnik resp.
pracovisko UK)
publikacie podl'a zadanych
kritérii.

Cislo (authld) reprezentujuce
jednoznacény identifikator autora
publikacie, ret'azec
(pubCatgCode) reprezentujlci
koéd kategorie publikacie, Cislo
(pubYear) reprezentujice rok
vydania publikdcie, retazec
(refCatgCode)  reprezentujuci
kod kategorie ohlasu a Cislo
(refPubYear) reprezentujuce rok
ohlasu.

Tabul’ka 6.1: Popis webovej sluzby.

Viac informadcii o tejto webovej sluzbe je mozné ndjst v dokumente WSDL, ktory
obsahuje komentare a je stcastou aplikacie VIKUK-WS.

6.2.4 Priklad fungovania aplikacie

Nasledovné tri obrazky 6.4, 6.5 a 6.6 predstavuju sekvencné diagramy UML, ktoré
demonstrujii vyplnenie poctu publikacii v zoSite MS Excel pomocou aplikacie

VIKUK-WS.

Poznamka: Nazvy tried a ich metod aplikdcie VIKUK-WS st napisané v anglickom
jazyku, a preto sa aj vtychto diagramoch vyskytuje anglické pomenovanie tried

a k nim prislichajucich metod.
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Obrazok 6.4: Sekvencny diagram demonstrujici komunikéciu medzi zoSitom MS
Excel a webovym modulom aplikacie VIKUK-WS.

Obrazok 6.4 zndzornuje ako zoSit MS Excel s vyuZitim makra zavold webovu sluzbu
webového modulu, ktora vystavuje metodu (getPublicationCount) na zistenie
poctu publikacii pracovnikov a pracovisk UK. Samotné ziskavanie tohto poctu sa
vykona pomocou modulu Core. Ziskavanie poc¢tu publikacii je zndzornené na obrazku
6.5.
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Obrazok 6.5: Sekvencny diagram zndzorfujuci detailni komunikaciu medzi webovym
modulom a modulom Core aplikacie VIKUK-WS.

Modul Core sa najskor pokuasi najst pocet publikacii v lokalnej kesSi
(getPublicationCountFromCache). Ak ho tam n4jde, tak ho priamo vrati
webovému modulu. Ak tento pocet nendjde v kesi, tak ho ziska pomocou funkcie
PL/PGSQL databazového modulu (get_pub_count). Toto volanie funkcie
PL/PGSQL je zndzornené na obrazku 6.6. Takto ziskany pocet publikacii ulozi pre
d’alsie pouzitie do kesi (putPubl icationCountToCache).
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Obrazok 6.6: Sekvencny diagram zobrazujlici komunikaciu medzi modulom Core

a databazovym modulom aplikacie VIKUK-WS.

6.3 Zabezpecenie

Aplikacia VIKUK-WS v sucasnosti neposkytuje citlivé data ku ktorym by mala mat’
pristup iba urcitd skupina osob alebo externych aplikacii. Aj z tohto dovodu aplikacia
VIKUK-WS dnes nie je Specidlne zabezpecena.

Aplikaciu VIKUK-WS by bolo mozné zabezpecit’ dvoma sposobmi:

1.

Proti neopravnenému pristupu — je mozné rieSit autentifikiciou
a Sifrovanim sprav na urovni protokolu SOAP pomocou technologie WS-
Security. Kedze aplikacia je postavend na produkte Apache Axis,
najjednoduchsie riesenie je pouzitie frameworku Apache WSS4J. Dalsou
moznostou je migracia webového modulu aplikacie na platformu Sun JWSDP
a vyuzitie zabezpeCovacieho frameworku XWS-Security. Klienti takto
zabezpecenej webovej sluzby by museli byt schopni pracovat s technologiou
WS-Security. Napr. v pripade ukdzkovej aplikdcie by bolo potrebné
doimplementovat’ tito funkénost’ do jej makra, nakol’ko kniznica MS SOAP
Toolkit nepodporuje technologiu WS-Security.

Proti zahlteniu — aplikdcia VIKUK-WS zabezpeCuje vykonanie c¢asovo
naro¢nych funkcii PL/PGSQL, a preto existuje nebezpecenstvo zahltenia tejto
aplikacie z dovodu Umyselnych, neopodstatnenych a velmi intenzivnych
volani webovej sluzby tejto aplikacie. Riziko takého zahltenia sa znizuje
keSovanim poziadaviek na vykonanie funkcii PL/PGSQL v tejto aplikacii.

Problém zahltenia aplikdcie VIKUK-WS by bolo mozné riesit na urovni
protokolu HTTP. Kazdé HTTP spojenie s webovou sluzbou by obsahovalo
uzivatel'ské meno aheslo. Webovy server by tieto dva udaje overil
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v komunikacii SOAP na urovni bezpecnostného mechanizmu volanej triedy
Java Servlet” alebo by sa overili s vyuzitim dodato&ného obsluzného
programu JAX-RPC (handler). Pri druhom spdsobe rieSenia je mozny audit
poctu pristupov k webovej sluzbe. Napr. pri prekroceni denného limitu by sa
pristup pre tohto pouzivatel'a k tejto sluzbe automaticky zamietol. Ide o isty
sposob vyuzitia autentifikdcie pre potreby rieSenia zahltenia aplikacie
VIKUK-WS. Samotna autentifikdcia pouzivatela by sa mohla realizovat’ v
obsluznych programoch JAX-RPC pomocou systému JAAS.

6.4 Nasadenie do ostrej prevadzky informacného systému UK

Ukazkova aplikdcia VIKUK-WS bola navrhnutd tak, aby bolo pri jej nasadeni do
ostrej prevadzky informacného systému UK nutné vykonat ¢o najmenej zmien. Je
potrebné vykonat’ nasledovné kroky:

l.

Nainstalovat’ J2SE (verziu 1.5.0 05) na niektory server v ramci informac¢ného
systéemu UK.

Na tento server nainstalovat webovy server Apache Tomcat (verzie 5.5.15).

Transformovat  funkcie PL/PGSQL na funkcie jazyka PL/SQL.
Predpokladame, Ze k zvySeniu doby odozvy aplikédcie prispeje dodato¢na
optimalizacia vzniknutého kodu napisaného v jazyku PL/SQL, a tiez bude
potrebna verifikacia prikazov jazyka SQL spravcami aplikacie VIKUK.

Roz8irit” implementaciu aplikaéného modulu o datovy zdroj Oracle a nastavit’
spravne pripojenia na databazu.

Nastavit'® parametre keSovania aplikdcie VIKUK-WS podla mozZnosti
cielového servera (napr. podl'a predpokladan¢ho zat'azenia, vel'kosti pamiti a
podobne) a vytvorit’ adresar na webovom serveri Tomcat, kde sa maji ukladat’
keSovan¢ data.

Nasadit’ aplikacny modul na nainStalovany webovy server Apache Tomcat.

V makre zoSitu MS Excel nastavit’ spravne umiestenie webovej sluzby (t.j. IP
adresu a port nainStalovaného webového servera).

Celad aplikdcia vratane zdrojovych kodov, konfiguracnych suborov, vytvaracieho
a nasadzovacieho skriptu, licencie, technickej dokumentacie sa nachadza na CD
prilozenom k tejto praci. Aplikdcia VIKUK-WS sa moze distribuovat a pouzivat

2 Ako bolo spominané v skor§ich kapitolach, webové sluzby v produkte Apache Axis st
implementovand pomocou technologie Java Servlet.
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v ramei softvérovej licencie GPL*. Z dovodu, Ze tato aplikécia je otvorena pre d’alsie
pouzitie a rozSirenie pre kohokol'vek (t.j. aj pre l'udi v zahrani¢i), cela aplikacia
vratane dokumentacie je pisana v anglickom jazyku.

6.5 Problémy pri vytvarani aplikacie
Pri navrhu a vytvarani aplikdcie VIKUK-WS sme zaznamenali niekol'ko problémov.
Najvicsie problémy sa tykali dat a datového modelu aplikacie VIKUK.

VIKUK obsahuje datovy model, ktory je podla naSho nazoru vel'mi zlozity a jeho
databazové tabulky obsahuji heterogénne data. Prikladom je tabulka
author_heading, ktora obsahuje popis pracovnikov, pracovisk, konferencii a
seminarov, ktoré suvisia s publika¢nou ¢innostou UK. Ak sme chceli zistit' pocet
publikacii pracovisk UK, museli sme pracoviska v tejto tabulke najskor odlisit’ od
ostatnych typov entit (napr. od pracovnikov). Dal§im problémom tabulick datového
modelu VIKUK je, Ze niektoré stipce tychto tabulick obsahuju viacero réznych
idajov. Prikladom je stipec heading_display tabulky author_heading,
ktory obsahuje nazov pracoviska spolu s jeho kédom. Tento kdéd predstavuje jeden
z jednoznacnych identifikatorov pracoviska v aplikacii VIKUK.

Problémom je tiez Struktira a obsah dat. Existuju minimdlne Styri sposoby, ako st
pracovnici zapisani v tabulke heading_display. Prikladom je format
Priezvisko, Meno Kéd oddelenia a format Priezvisko, Meno Rok-
Koéd_oddelenia. Rok- reprezentuje rok nastupu pracovnika na pracovisko, ktoré
je identifikované kodom (KOd_pracoviska).

Tieto problémy spdsobuju spomalenie vyhladavania tdajov o publikacnej Cinnosti
a v niektorych pripadoch zabraiiuji moZznosti automatického spracovania tychto
udajov.

» General Public License (GPL) — licencia garantujiica slobodu zdiePania a zmeny slobodného
softvéru. Viac informacii mozno najst’ v licencii aplikacie VIKUK-WS a v [47].
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Zaver

Cielom tejto prace je prieskum, analyza a popisanie suc¢asného stavu v oblasti
webovych sluzieb so zameranim sa na ich pouzitie v podnikovych informaénych
systémoch. Ide konkrétne o oblast’ bezpecnosti, podpory transakcii a ¢iastocne aj
o technologiu Web Services Invocation Framework a prostriedky na spristupnenie
webovych sluZieb klientom. Ulohou je analyza relevantnych $tandardov (napr. WS-
Security, WS-Transaction a d’alSie) a prieskum sucasného stavu ich implementacie.
Dalsim cielom je vytvorenie ukazkovej aplikacie demonstrujucej vyuzitie niektorych
preskiumanych technoldgii v kontexte podnikového informac¢ného systému.

Podl'a naSho nézoru sa nadm tento ciel’ podarilo splnit. Preskiimali sme jednotlivé
Standardy, popisali ich vzajomny vzt'ah, moznost’ ich prepojenia a nacrtli sposob ich
vyuzitia v prostredi podnikovych informaénych systémov. V praci sme sa zamerali
hlavne na Standardy WS-Security a WS-Transaction, ktoré v sicasnosti predstavuju
zaklad bezpecnosti a podpory transakcii vo webovych sluzbach.

Preskimali a otestovali sme najvyznamnejSie implementacie bezpecnostnych
Standardov, medzi ktoré patria produkty Apache XML Security (implementacia XML
podpisu a XML Sifry), Sun XWS-Security a Apache WSS4J (implementacie WS-
Security), VeriSign TSIK (implementacia WS-Security a XKMS) a implementécia
jazyka XACML od spolo¢nosti Sun. V oblasti transakcii existuju iba dva Standardy -
WS-Transaction a WS-CAF. V tejto oblasti sme preskumali a otestovali dve
implementacie Standardu WS-Transaction — Apache Kandula a ArjunaTS. Nepodarilo
sa nam vSak najst Ziadnu implementaciu Standardu WS-CAF. Vicsina tychto
implementacii je zamerand na aplikécie, ktoré su vyvinuté v jazyku Java. Pri praci s
tymito implementaciami sme ziskali skusenosti s dvoma implementaciami webovych
sluzieb Sun JWSDP a Apache Axis, ktorych popis a porovnanie sme zahrnuli tiez do
obsahu tejto prace. Zanalyzovali sme moznosti prepojenia niektorych bezpe¢nostnych
a transak¢énych implementacii.

V d’alSej cCasti tejto prace sme preskiimali, popisali a otestovali technologiu Web
Services Invocation Framework spolu s jej implementaciou. Vytvorili sme priklad,
v ktorom sme nacrtli vyuZitie tejto technoldgie v prostredi informacného systému UK.

Na konci prace sme zanalyzovali moznosti a prostriedky na pristup k webovym
sluzbam. V rdmci tejto analyzy sme naSli sposob pristupu k webovym sluzbam
z baliku MS Office. Nepodarilo sa nam vsak najst’ ziadnu vol'ne dostupnt klientska
aplikaciu. Vytvorili sme apopisali ukazkovi aplikaciu VIKUK-WS, ktora
demonstruje vyuzitie webovych sluzieb v informacnom systéme UK a klientsky
pristup k tymto sluzbdm. Pomocou aplikdcie VIKUK-WS je mozné pristupovat’
k idajom o publikac¢nej Cinnosti UK z l'ubovolnej aplikacie add sa vyuzit' na
automatické generovanie tlacovych zostav o publikacnej ¢innosti UK z prostredia MS
Excel.

Povodne sme planovali vytvorit viacero aplikdcii demonstrujucich vyuzitie
preskimanych technolégii, ale kvoli nedostatku ¢asu a rozsahu tejto prace sme od
tychto planov upustili. Podl'a ndsho nazoru je aplikdcia VIKUK-WS postacujuca na
znazornenie vyuzitia webovych sluzieb v podnikovom informacnom systéme a je ju
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tiez mozné bez vicSich problémov rozsirit o funkénost demonstrujicu pouzitie
technologii ako WS-Security a WS-Transaction.

Pri navrhu aplikdcie VIKUK-WS a pri analyze jednotlivych technoldgii webovych
sluzieb sme vyuzili a aplikovali poznatky zréznych oblasti ako bezpecnost,
transakcie, webové sluzby, softvérové inzinierstvo (ndvrhové vzory, modelovanie
pomocou jazyka UML, testovanie), databazy (optimalizacia prikazov SQL, zdielanie
databazovych spojeni, keSovanie databazovych udajov) apoznatky zrdznych
programovacich jazykov (Java, PostgreSQL, Visual Basic for Applications) az
technologickej platformy J2EE (Java Servlet, EJB, JTA, JMS).

Pri vytvarani tejto prace sme vychadzali zo S§tidia odbornej literatury, Specifikacii
jednotlivych Standardov, informacii najdenych na internete a z dokumentécie
jednotlivych produktov. Dalej sme preskumali a otestovali niektoré priklady dodavané
s tymito produktmi. U niektorych open source produktov sme zanalyzovali aj ich
zdrojoveé kody, bud’ z dovodu lepsieho pochopenia fungovania a zakladnych principov
tychto produktov, alebo z ddvodu odstranenia chyb, ktoré vznikli pri inStalacii
alebo pri behu tychto produktov.

Vysledky tejto prace sa daju vyuzit' v podnikovom informac¢nom systéme, ktory
vyuziva alebo planuje vyuzivat webové sluzby. Aplikdcia VIKUK-WS
pravdepodobne néjde svoje uplatnenie v informa¢nom systéme UK ako prostriedok na
automatické spracovanie udajov o publikacnej ¢innosti UK.

V tejto praci by bolo mozné pokracovat’ analyzou d’al§ich technologii stuvisiacich
s webovymi sluzbami alebo skiimanim a rozpracovanim inych oblasti a smerov
vyuzitia webovych sluzieb. Dalsou moznostou je vyuzitie vysledkov tejto prace pri
SirSej implementacii a nasadeni zabezpecenych webovych sluzieb podporujucich
transakcie v rdmci informac¢ného systému UK.
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Slovnik pojmov

Business Process Execution Language (BPEL) Jazyk na modelovanie obchodnych
procesov v ramci ktorych sa vyuziva funkcnost’ z roznych existujiicich podnikovych
aplikacii. Jazyk BPEL ma format XML. Proces namodelovany v jazyku BPEL je
vykonavany a manazovany $pecialnym programom - BPEL engine.

Component Object Model (COM) Platforma na vytvaranie a spravovanie
komponentov v prostredi Microsoft Windows.

Common Object Request Broker Architecture (CORBA) Technolégia vytvorena
skupinou OMG, ktord umoznuje realizovat' distribuovany systém. Zabezpecuje
volanie operacii vzdialenych objektov v distribuovanom prostredi.

Distributed Component Object Model (DCOM) Technolégia spolo¢nosti Microsoft
definujuca komponenty v distribuovanom prostredi a spdsob komunikacie medzi
nimi. Vychddza z technologie COM.

Enterprise Java Beans (EJB) Technoldgia komponentov vytvorenych v jazyku Java
a uloZenych v Specialnych kontajneroch EJB. Je sti¢astou platformy J2EE.

Extensible Stylesheet Language Transformations (XSLT) Technologia na
transforméaciu dokumentov XML do inej Struktury (napr. na iny dokument XML,
dokument HTML, ...). Transformacia je popisana Specialnym dokumentom XML
(stylesheet), v ktorom je presne definované, na aku Strukturu sa jednotlivé Casti
zdrojového dokumentu XML majua transformovat’.

He$ (hash) Retazec znakov a &isiel stanovenej dizky, ktory sa vypoéita pomocou
Specidlnej matematickej (heSovacej) funkcie zo zdrojovej spravy. Ak sa zmeni obsah
spravy, zmeni sa aj hodnota vypocitaného hesu.

Internet Inter-Orb Protocol (11OP) Protokol zabezpecujuci komunikaciu
medzi objektmi ORB (Object Request Broker) technologie CORBA. Tento protokol
bezi nad protokolom TCP/IP.

Java APIs for XML based RPC (JAX-RPC) Specifikacia programového rozhrania
pre volanie vzdialenych procedar (remote procedure call - RPC) vytvorenych
v jazyku Java pomocou dokumentov XML.

Java Authentication and Authorization Service (JAAS) Specifikacia mechanizmu a
programovych rozhrani ur€enych na autentifikdciu a autorizaciu v programoch
vytvorenych v jazyku Java.

Java Cryptography Architecture (JCA) Specifikuje mechanizmus a programové
rozhrania pre Sifrovanie a manipulovanie so Sifrovacimi klI'a¢mi v prostredi Java.

Java Database Connectivity (JDBC) Specifikacia a implementacia programového
rozhrania pre pristup k relacnym databazam v jazyku Java.
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Java Message Service (JMS) Systém na zabezpeCenie spolahlivej a asynchronnej
komunikacie medzi aplikdciami. Tato komunikacia je realizovana vymenou sprav.
Tento systém je sti¢astou platformy J2EE.

Java Servlet Technoldgia definujtca triedy jazyka Java, uréené na pracu s protokolom
HTTP. Tieto triedy st umiestnené na webovom kontajneri J2EE. Tato technoldgia je
sucast'ou platformy J2EE.

Java Specification Request (JSR) Navrh $pecifikacie programového rozhrania urcitej
technolédgie zaloZenej na platforme Java. Tento navrh sa vytvara v ramci otvoreného
procesu Java Community Process (JCP).

Java Transaction APl (JTA) Specifikdcia programového rozhrania medzi
manazérom transakcii a castami distribuovaného systému medzi ktoré patria: manazér
zdrojov (resource manager), aplikacny server a aplikacie podporujtce transakcie.

Java 2 Platform, Enterprise Edition (J2EE) Platforma urfend na vyvoj abeh
distribuovanych, serverovych, viacvrstvovych aplikacii napisanych v jazyku Java.
Tieto aplikécie (aplikacie J2EE) s ulozené na aplika¢nom serveri (server J2EE).

Java 2 Platform, Standard Edition (J2SE) Prostredie urCena na vyvoj samostatne
stojacich aplikacii v jazyku Java. Tieto aplikdcie su uloZené a vykondvané vo
virtualnom stroji (Java Virtual Machine - JVM) na lokalnom pocitaci.

J2EE Connector Architecture (JCA) Architekturu na prepojenie platformy J2EE
(aplikacny server a aplikacie postavené na platforme J2EE) s heterogénnymi
podnikovymi systémami (napr. aplikacia vyvinutd pre salovy pocita¢ - mainframe,
databazové systémy, starSie a iné aplikdcie napisané v jazyku odliSnom od jazyka
Java). Prepojenie je realizované pomocou adaptéru (resource adapter), ktory
zabezpeCuje komunikaciu medzi platformou J2EE apodnikovym (enterprise)
systémom.

Kanonikalizacia (canonicalization) Proces normalizacie dokumentu XML. Dva
dokumenty XML méz byt sémanticky rovnaké, ale mozu sa lisit’ napr. znakmi konca
riadkov (Windows vs. Unix), poctom a umiestnenim prazdnych znakov, formatom
aporadim atributov, roznym umiestnenim Specifikatorov menného priestoru
elementov XML (namespace) a podobne

Kddovanie Base-64 (Base-64 encoding) Algoritmus na transformaciu binarnych dat
do textovej podoby (retazec ASCII znakov).

Lightweight Directory Access Protocol (LDAP) Protokol na pristup k adresarom
prostrednictvom protokolu TCP/IP. V tychto adresaroch st udaje ulozené v stromovej
Struktire. Kazdy zdznam takéhoto adresdra obsahuje udaje vo forme mnoZiny
pomenovanych atributov.

Listok (ticket) Kerberos Listok sobmedzenou ¢asovou platnostou uréeny na
autentifikaciu. Je vytvoreny pomocou protokolu Kerberos s vyuzitim tajného kl'uca,
ktory je uloZzeny v centre na distribuciu kl'i¢ov (Key Distribution Center).
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Open Source Filozofia sposobu distriblicie a pouzivania zdrojového kédu programu.
Kod vytvoreny podla tejto filozofie je volne pristupny a pouziteI'ny pre ostatnych
VYyVo0jarov.

Procedural Language/PostgreSQL Structured Query Language (PL/PGSQL)
Proceduralny jazyk rozsirujici jazyk SQL. Programy vytvorené v tomto jazyku su
uloZzené a vykonavané v prostredi databazy PostgreSQL. Je velmi podobny jazyku
PL/SQL.

Procedural Language/Structured Query Language (PL/SQL) Proceduralny jazyk
spolo¢nosti Oracle rozsirujuci jazyk SQL. RozSiruje jazyk SQL o nové Struktary
v podobe procedur, funkcii, generatorov postupnosti ¢isiel (sequences), spustacov
(triggers), vlastnych typov a podobne. Programy napisané v tomto jazyku st ulozené
a vykonavané v prostredi databazy Oracle.

Remote Method Invocation (RMI) Technoldgia na realizaciu pristupu ku vzdialenym
objektom vytvorenym v jazyku Java.

Remote Procedure Call (RPC) Protokol na volanie procedur a funkcii umiestenych
a vykonavanych na vzdialenom pocitaci.

RMI-110P (RMI cez 110P) Prenos volani RMI cez protokol IIOP.

Secure Socket Layer (SSL) Protokol na zabezpeCenie spojovacej (Session) vrstvy
pomocou kl'i¢a symetrickej Sifry, ktory je vytvoreny pomocou asymetricke;j Sifry.

Service Oriented Architecture (SOA) Architektonicky vzor zaloZeny na sluzbach
(nielen webovych), ktoré predstavuji zakladny kamen architektiry aplikécie, ktord je
vytvorena podla tohto vzoru.

Simple Object Access Protokol (SOAP) Protokol zalozeny na vymene sprav vo
formate XML, ktory sluzi na pristup k funkénosti a datam aplikécii vytvorenych
v roznych programovacich jazykoch a na réznych platformach. Spolu s dokumentom
WSDL predstavuje zéklad webovych sluzieb.

Web Service Definition Language (WSDL) Jazyk vo formate XML na vytvorenie
presného popisu webovej sluzby. Popisuje Struktiru operacii sluzby, Struktiru sprav
SOAP (vstupné a vystupné parametre), akym spoésobom maji byt spravy SOAP
prenasané (napr. cez HTTP, SMTP, JMS), miesta uloZenia webovej sluzby a podobne.

XPath Jazyk vo formate XML na zapis vyrazov pomocou ktorych je mozné presne
identifikovat’ a vyhl'adavat urciti ¢ast’ dokumentu XML.
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