FAKULTA MATEMATIKY, FYZIKY A INFORMATIKY
UNIVERZITY KOMENSKEHO V BRATISLAVE

Katedra informatiky

Praca procesorov v chranenom rezime

Diplomova praca

Bratislava 2009 Peter Ambroz



Fakulta matematiky, fyziky a informatiky Univerzity Komenského v Bratislave

9.2.1 Informatika

Praca procesorov v chranenom rezime

Diplomova praca

Peter Ambroz
Vedtci diplomovej prace: RNDr. Jaroslav Janacek
Bratislava 2009



Cestné prehlasenie

Cestne prehlasujem, Ze tito diplomovi pracu som vypracoval samostatne,
len s pouzitim citovanej literatury.



Pod’ akovanie

Touto cestou by som sa chcel pod akovat méjmu skolitelovi RNDr. Jaroslavovi
Janéackovi, za podnetné napady pri tvorbe tejto prace a za vysoko odborni
spolupracu.



Abstrakt

Témou diplomovej préace je virtualizacia PC, sposoby a vyuzitie virtualizacie,
fungovanie chraneného rezimu v 32-bitovych procesoroch, a rozdiely vo fun-
govani na 64-bitovych procesoroch rodiny Intel. Stistredime sa najma na tech-
niky vyuzité v operac¢nych systémoch.

Dolezitou stcastou prace je spustitelny program, ktory demonstruje vybrané
procesy interaktivnym sposobom. Cielovou skupinou si najmé zacinajuci
systémovi programatori.

KTicové slovd: Chraneny rezim, virtualizicia, systémové programovanie

Abstract

Target of this diploma thesis is to describe virtualization techniques and
usage, 32-bit protected mode and differences between 32-bit and 64-bit pro-
tected mode on the Intel architecture. We’ll make emphasis on techniques
used in operating systems.

Important part of thesis is executable program, which demonstrates selected
processes in an interactive way. The main target is beginner or intermediate
system programmer.

Key words: Protected mode, virtualization, system programming
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1 Uvod

Rozvoj pocitacov ide milovymi krokmi vpred. Vyvijaji sa nové technolégie, ¢i
uz po stranke hardwarovej alebo softwarovej. Virtualizacia je ¢oraz castejsie
sklonované slovo v sivislosti s poc¢ita¢mi a pocitacovymi technolégiami. Nie-
len v oblasti komerénych poskytovatelov serverovych rieeni, ale aj medzi
vyvojarmi softwaru a taktiez domécimi pouzivatelmi je virtualizdcia velmi
popularna.

Popiseme si, co znamend pojem “virtualizédcia”, aky ma prinos v roznych
oblastiach informatiky. Taktiez sa pozrieme na rozne pristupy ku virtualizacii,
aké podmienky st potrebné, aké problémy mozu vzniknit, a ako sa s nimi
vysporiadat. Samostatna kapitola je venovana nativnej virtualizacii na plat-
forme Intel x86, ktora je v oblasti domécich pouzivatelov a ¢iastoéne aj ser-
verovych rieseni dominantna.

Vyznamnym milnikom vo vyvoji procesorov je prechod na 64-bitovi tech-
noldgiu. Budeme sa venovat zmenam oproti 32-bitovému rezimu, novinkdm
a moznostiam behu 32-bitovych aplikécii.

Ukazeme si nielen “ucebnicovy popis” fungovania procesora, ale aj auto-
rove redlne skisenosti pri tvorbe softwarovej ¢asti, problémy, na ktoré sa déa
narazit a postupy, ktorymi sa im d4 vyhnut.

T4to prdca volne navizuje na dielo uvedené v [1], kde boli popisané
zéklady problematiky chraneného rezimu na procesoroch Intel i386 a vyssich.
Niektoré okruhy chraneného rezimu teda iba spomenieme pre tiplnost a od-
kézeme zvedavého citatela na vyssie spominané dielo.

PriloZeny program umozni zaujemcom odskusat si niektoré aspekty spréa-
vania sa procesora. Komentovany zdrojovy kéd posluzi ako zaklad pre pisanie
dalsich aplikdciif, napriklad ako zéklad opera¢ného systému.
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2 Adresacia

V tejto kapitole sa budeme zaoberat sposobmi prekladu pamitovych adries.
Hoci by sa zdalo, Ze najjednoduchsie by bolo priame pouzitie pamitovej ad-
resy tak, ako vystupuje na zbernici, nie je to tak. Pri malom mnozstve paméte
(povedzme do 64 kB) by to fungovalo bez problémov. Akondhle vak chceme
pracovat s vi¢sim mnozstvom adries, spustat viac programov naraz, a este
k tomu kazdy program si pyta viacero nezavislych tsekov paméte ku svojej
¢innosti, nezaobideme sa bez istej abstrakcie nad paméfovymi adresami.

Pre lepsiu organizaciu miesta vo fyzickej paméti procesor implementuje
sadu pravidiel, podla ktorych sa adresy pouZzité v zdrojovom kéde prepocita-
vaju skor, nez su odvysielané po fyzickej zbernici. Pri adreséacii sa stretdvame
s troma typmi adries: Logicka adresa, linearna adresa, fyzicka adresa. Typy
adries maju nasledovny vyznam:

Logicka adresa je adresa pouzita v programovom kéde v nejakej instrukeit,
ktora pracuje s paméitou. Sklad4 sa z dvoch ¢iselnych hodnot: Segment,
offset. Segment sa pritom castokrat neuvadza, ale uvazuje sa implicitny
segment podla konkrétneho kontextu. Programdtor a jeho programy
pri préaci s pamitou vyuzivaji prave logické adresy. Priklady logickych
adries: 0x10:231F, OxF1A:711EA4.

Linedrna adresa urcuje pamitové miesto v linedrnom adresnom priestore.
Linearny adresny priestor je predstava programatora, resp. jeho ap-
likcie o tom, ako vyzera pamiit. Je to jediné ¢islo. V kontexte beZiacej
aplikdcie znamend poradové ¢islo pamiitovej bunky. V skutocnosti line-
drna adresa nemusi korespondovat s fyzickym rozloZenim pamiite. Toto
sa vSak pred aplikdciami skryva. Linedrny adresny priestor je vlastne
virtudlna pamét.

Fyzicka adresa urcuje miesto vo fyzickej paméti, tak ako ju procesor vidi
na zbernici pocitaca. Aplikacie s takymito adresami vobec nepracuju,
a preklad linedrnej adresy na fyzickd je pred nimi skryty. S fyzickymi
adresami pracuje iba systémovy programator, resp. jadro operacného
systému, a aj to iba pri definovani dolezitych struktir pre chod proce-
sora.

Procesor pouziva 2 druhy prepoctu adries: Segmentaciu a strankovanie.
Segmentacia transformuje logické adresy na linedrne adresy. Strankovanie ma
na starosti preklad linearnych adries na fyzické adresy. Strankovanie nemusi
byt vzdy aktivne. V pripade, Ze nie je aktivne, plati vztah linedrna adresa =
fyzicka adresa.



Logicka adresa ‘ — ’ Linearna adresa ‘ — ’ Fyzicka adresa

Obr. 1: Postup pri adresacii.

2.1 Segmentacia

Linedrny adresny priestor sa z hladiska aplikdcif delf na tiseky pamiéte nazy-
vané “segmenty”. Segment ma svoju linearnu bazovi adresu, t.j. miesto, kde
v pamiti zacina, limit, ktory urcéuje velkost segmentu, a atribrty.

Vypocet linedrnej adresy zavisi od rezimu, v ktorom sa procesor nachadza
a konkrétne vypocty sa ¢itatel dozvie napriklad v [1]. Vieobecne plati vztah:
Linearna adresa = Béza + offset, za predpokladu, ze offset < limit. Baza a
limit sa pritom ziskaji zo segmentu bud priamym vypoétom alebo nepriamo
z tabulky deskriptorov. V oboch pripadoch sa tento vypocet deje v procesore.
V chrdnenom reZime programator moze zasahovat do tabuliek deskriptorov
a upravovat bdzy a limity segmentov, pripadne upravit pristupové prava.

Problémy pri segmentacii ako napriklad neplatny segment, offset vécsi ako
limit, nedostatocné pristupové prava, vyvolavaju vynimku GP, general pro-
tection fault (vSeobecnd chyba ochrany). V $pecidlnych pripadoch nastavaji
aj vynimky SS, stack fault (chyba zdsobnika) a NP, segment not present
(vypadok segmentu).

Segmentdcia ulahéuje alokdciu pamite pre rozne ticely pouzitia. Mozeme
mat samostatny segment pre kéd, déta, zdsobnik, pripadne samostatny seg-
ment pre niektoré privilegované funkcie OS. Na druhej strane to stazuje
spravu pamiite z hladiska programatora OS. Segmentdcia sa d4 ¢iastocne
odstranit pouzitim len dvoch segmentov - kédového a ddtového - s bazou 0
a maximdlnym limitom. Vtedy bude platit vztah offset = linedrna adresa.

2.2 Strankovanie a virtudlna pamit

Strdnkovanie (angl. paging) umoznuje mapovat linedrne adresy na fyzické
adresy. Ak je strankovanie aktivne, procesor deli linedarny adresny priestor
na useky (stranky) fixnej velkosti (4 kB, 2 MB, alebo 4 MB). Kazd4 stranka
moze byt mapovand do fyzickej pamite na urcité miesto, pripadne oznacend
ako nepritomna.

Ak stranka odkazovand linedrnou adresou je oznacend ako nepritomn4,
dojde ku vynimke PF, page fault (vypadok stranky). Obsluha vynimky v OS
typicky pri takomto vypadku natiahne chybajicu stranku z disku do fyzickej
pamaéte, a pripadne odlozi niektord ind stranku na disk. Po tomto tikone sa
vrati riadenie programu, ktory vyvolal vynimku a pokus o pristup ku paméti
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je zopakovany. Samotny program tspesne precita / zapiSe ddta, a nedozvie
sa, Ci pristupoval ku fyzickej paméti alebo ku pevnému disku. Tejto technike
sa hovori “virtualizécia pamite”, alebo Iudovo povedané “swapovanie”.

Opera¢ny systém pomocou swapovania prezentuje aplikdcidm velky su-
visly blok linedrnych pamétovych adries, pritom v skuto¢nosti mozu byt
fyzické stranky umiestnené v pamiiti aj v inom poradi a niektoré mozu byt
nepritomné a obsluhované z iného média.

Informéacia o mapovani stranok je ulozena v adresari stranok (page direc-
tory) a v tabulkéch strdnok (page tables). Tieto struktiry organizuju stranky
linedrnej pamiite. O kazdej strdnke existuje zaznam v tabulke stranok (page
table entry, PTE), obsahujuci fyzicki bazovi adresu, pristupové prava a iné
atributy. Tabuliek stranok mozZe byt viac, a o kazdej z nich existuje zdznam
v adreséri stranok (page directory entry, PDE), obsahujuci fyzickd bazovi
adresu tabulky, pristupové prava a iné atribtity. V najjednoduchsom pripade
existuje jeden adresar stranok a jeho fyzicka bazova adresa je umiestnenda v
registri CR3.

Mechanizmus strankovania ma rozne rozsirenia. Podstatné vlajky, ktoré
ovplyvnuju strankovanie:

e CRO.PG, bit 31 v registri CRO, urcuje, ¢i je strankovanie aktivne, alebo
nie.

e CR4.PSE, povoluje stranky o velkosti 4 MB, resp. 2 MB.

e CR4.PAE, zapina adresaciu 36-bit fyzickej pamite.

2.2.1 32-bit strankovanie

Strankovanie prepocitava 32-bit linearne adresy na 32-bit fyzické adresy.
Tymto sposobom je mozné obsluzit 232 pamitovych adries, t.j. 4 GB fyzickej
pamaéte.

Procesor postupuje pri prepocte nasledovne: 32 bitov linearnej adresy sa
rozdeli na 3 polia. Prvych 10 bitov tvori index ¢.1, druhych 10 bitov index
¢.2 a zvySnych 12 bitov tvori offset. Index1 sa pouzije na vyber zaznamu z
adreséra stranok, je nim tabulka strdnok. Index2 sa pouzije na vyber zdznamu
z tabulky stranok, je nim konkrétna strdnka vo fyzickej pamiti. Offset sa
pripocita ku baze vybratej stranky a vo vysledku dostavame 32-bit fyzicku
adresu.

Tabulky oboch trovni obsahuji kazd4 max. 1024 zdznamov, offset urcuje
poziciu v ramci 4 kB velkej stranky. Situdciu najlepsie vystihne obrazok 2.

Alternativne sa daji pouzit stranky s velkostou 4 MB. Treba k tomu
zapnut rozsirenie velkosti stréanok PSE (page size extension). Potom v ad-
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resari stranok vieme pre jednotlivé zdznamy selektivne zapntt atribut PS,
¢o sposobi, Ze zdznam nebude ukazovat na tabulku stranok, ale rovno na
stranku. Linearna adresa sa v tomto pripade podeli spésobom 10 bitov index
do adresara stranok, 22 bitov offset.

Linear Address
31 22 21 12 11 0
Directory Table Offset

12 4-KByte Page

10 10 Page Table Physical Address

Page Directory

» Page-Table Ent :
g ry 20

Directory Entry -

-

32*
CR3 (PDBR)

*32 bits aligned onto a 4-KByte boundary.

1024 PDE + 1024 PTE = 2% Pages

Obr. 2: Schéma 32-bit strankovania, 4 kB stranky

2.2.2 36-bit strankovanie pomocou PAE

Pokial potrebujeme obslizit viac ako 4 GB fyzickej pamite, mézeme k tomu
vyuZit technolégiu PAE, physical address extensions, rozsirenie fyzickych ad-
ries. Pomocou PAE sa d4 prepocitavat 32-bit linedrne adresy na 36-bit fy-
zické adresy, d4 sa teda spristupnit az 64 GB pamite v 4 GB velkom okne
linearneho priestoru.

PAE zavddza tabulku 3. trovne s ndzvom “tabulka ukazovatelov na ad-
resare stranok”, anglicky “page directory pointer table”, skratene PDPT.
Mobze obsahovaf az 4 zdznamy, obsahujtice fyzicki adresu adresira stranok.
Delenie linedrnej adresy vyzera nasledovne: 2 bity pre index do PDPT, 9
bitov index do PD, 9 bitov index do PT, 12 bitov offset.

V tabulkdch 1. a 2. irovne moze byt v kazdej max. 512 zdznamov. Vetky
zdznamy obsahuji 36-bit fyzickd adresu, zarovnani na 4 kB (t.j. ukladd sa
hornych 24 bitov, zvy$né sa implicitne povazuju za nulové).

Postupuje sa podobne ako pri 32-bit strankovani, indexy vyberaju jed-
notlivé zdznamy v tabulkdch, aZ sa dopracuje ku fyzickej adrese vybranej
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stranky. K tejto sa pripocita offset a ziska sa tak 36-bit fyzicka adresa, ktoru
procesor pouzije. Vid obr. 3.

Linear Address
31 30 29 21 20 12 11 0

Directory Pointer —>-| Directory | Table Offset

12 4-KByte Page

Page Table Physical Address

Page Directory 9
9 Page-Table Entry 74>
Directory Entry

Y

Page-Directory- A
Pointer Table

—® | Dir. Pointer Entry [—

— -

/32

4 PDPTE * 512 PDE = 512 PTE = 22° Pages

CR3 (PDPTR)
*32 bits aligned onto a 32-byte boundary

Obr. 3: Schéma 36-bit strankovania pomocou PAE, 4 kB stranky

Aj pri PAE mdme moznost pouzit velké stranky, v tomto pripade 2 MB.
Bit PS v PDE zdzname rozhodne, & zdznam ukazuje na tabulku stranok,
alebo na stranku o velkosti 2 MB. Offset m4 21 bitov.

2.2.3 36-bit strankovanie pomocou PSE-36

Alternativou ku PAE je technolégia PSE-36. Aj tdto umoziiuje adresovat
36-bit fyzické adresy. Treba nastavit bit PSE, a vypntt bit PAE. Rozdelenie
linedrnej adresy je v tomto pripade 10 bitov index do adreséara stranok, 22 bi-
tov offset. Zdznamy v adresari strdnok musia mat nastaveny bit PS, a bdzové
adresy maju sirku 14-bit. Zdznamy ukazuji priamo na strdnky o velkosti
4 MB. Po doplneni implicitnych 22 nil a pripoc¢itani offsetu dostavame 36-
fyzicku adresu.

Nevyhoda oproti PAE spo¢iva v nemoznosti pouZif mensie, 4 kB stranky.
Vyhodou je jednoduchsie spravovanie, ked'ze sa pouziva len adresar stranok,
pritom PAE vyzaduje az 3 tabulky v hierarchii.

Obrazok 4 ukazuje strankovanie pomocou PSE-36.
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Linear Address
31 22 21 0

| Directory Offset

‘ 22 4-MByte Page

10 Page Directory

Physical Address

»| Directory Entry :
»

14
32"
GR3 (PDBR)

*32 bits aligned onto a 4-KByte boundary.

1024 PDE = 1024 Pages

Obr. 4: Schéma 36-bit strankovania pomocou PSE-36, 4 MB stranky

2.2.4 Prehlad strankovacich rezimov

Tabulka ¢.5 ukazuje mozné kombindcie vlajok a vysledny efekt na stranko-
vanie. Symbol X v policku znamend, ze dany bit nie je podstatny.

PG | PAE | PSE | PS (PDE) | PSE-36 | Velkost | Fyzickd

stranky | adresa

0 X X X X Strankovanie vypnuté

1 0 0 X X 4 kB 32-bit

1 0 1 0 X 4 kB 32-bit

1 0 1 1 0 4 MB | 32-bit

1 0 1 1 1 4 MB | 36-bit

1 1 X 0 X 4 kB 36-bit

1 1 X 1 X 2 MB | 36-bit

Obr. 5: Prehlad moznosti strankovania
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3 Rezimy prace

Rezim prace! (alebo tiez méd) je stav, v ktorom sa procesor méze nachadzat.
V povodnom 16-bit procesore 8086 existoval iba jediny moéd, ktory sa dodnes
zachoval pod ndzvom “redlny méd”. Tento postacoval svojimi vlastnostami
pre beh jednoduchych aplikécii, ktoré nevyzaduji velké mnozstvo pamiéte.
Postupom ¢asu tento reZzim uz nestacil, a z hladiska kompatibility s exis-
tujicimi aplikdciami, ostal tento rezim zachovany a pribudol d'al§i. Tento
trend sa zachovava v procesoroch Intel dodnes, a pri zasadnej zmene kon-
cepcie sa vytvori novy rezim, pricom starsie sa zachovaju pre kompatibilitu.
Kazdy si tak moze vybrat, do akej miery chce procesor vyuzit, a podla toho
si vyberie aj rezim, v ktorom bude fungovat.

V kazdom rezime je presne definované spravanie procesora pri spracovava-
ni instrukcii. Rozdiely si najmé v mnozine povolenych instrukeii, v sposobe
adresdcie, v pristupe ku I/O zariadeniam, v spracovani preruseni a v pro-
stredi.

Rozoznédvame 3 rezimy: Redlny, Chraneny, Virtual-8086. V pentiu
a vysSich existuje aj 4. rezim: SMM. Podrobnejsi popis tychto rezimov je
mozné najst v [1], nasleduje len stru¢ény popis. S prichodom 64-bitove;j ar-
chitekttiry prichddzaji dalsie 2 médy: IA-32e Kompatibilny a IA-32e
64-bit.

3.1 Realny méd

V tomto mdde sa nachadza procesor vzdy po zapnuti alebo po resete. Prostre-
die je 16-bitové, adresacia je redlna, systém ochrany je vypnuty a je mozné
vyuzivat niektoré privilegované instrukcie. Strankovanie je v redlnom mode
vypnuté, takze linedrna adresa = fyzicka adresa. Pristup ku I/O zariadeniam
je neobmedzeny.

3.2 Chraneny maéd

Chraneny méd je nativny moéd, v ktorom je mozné vyuzit naplno vsetku
funkcionalitu procesora a adresovat celti dostupni pamit. Prostredie je 32-
bitové, adresacia je chranend, taktiez je zapnuty systém ochrany. Nie vSetko
je dovolené - tyka sa to najmaé privilegovanych instrukcii, pristupu do paméte
a pristupu ku I/O zariadeniam. Je podporovany multitasking. D4 sa zapnit
aj strankovanie a vyuzit tak virtualizdciu paméte.

Langl. Operation mode
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3.3 Virtual-8086 méd (V86)

Tento mod je urceny pre beh procesov pisanych pre redlny mod pod chra-
nenym modom. Je tu redlna adresécia so zapnutym strankovanim, 16-bitové
prostredie a celé sa to tvari ako ozajstny realny méd. Toto vSetko sa vsak deje
vo vnutri chraneného médu a kazdy “prehresok” V86 procesu voci systému
ochrany vyvoldva vynimku. Obsluha vynimiek pre V86 méd moze emulo-
vat spravanie redlneho médu a vratit riadenie procesu, ktory sa o vynimke
nedozvie.

3.4 SMM moéd

System Management Mode - mdéd na udrzbu systému sa pouziva na beh
systémovych utilit s plnymi pravami. Prostredie je 32-bitové, adresécia je
podobné redlnej adresécii, ale offset ma 32-bitov, takZe mozno obsiahnuf
celi dostupni pamit. Systém ochrany dovoli vsetko. Prepnutie do SMM sa
d4 vykonat iba hardwarovo - privedenim impulzu na SMI pin procesora alebo
pomocou prerusenia od systému APIC. Do SMM rezimu sa procesor prepne
z Tubovolného iného rezimu plne automaticky a bez toho, aby sa narusil stav
aktudlne vykonavanej tlohy. SMM rezim sa ukoncuje instrukciou RSM, ktord
navrati procesor do poévodného stavu, v ktorom bol pred prerusenim.

3.5 64-bitové mody

Tymto rezimom sa podrobnejsie venuje kapitola 4.

3.5.1 TA-32e kompatibilny

Prostredie pre spistanie programov pisanych pre 32-bitovy chrdneny rezim.
Prostredie je 32-bitové, vacsina programov pobezi bezo zmeny. Vyhoda oproti
pouZzitiu 32-bit chrdneného rezimu je v moznosti vyuzit 64-bit registre a 64-
bit linedrnu adresaciu. Vyhodou je tiez to, ze procesor bezi v IA-32e rezime
a ostatné procesy v systéme tak mozu byt vykondvané v nativnom rezime.
Prepinanie medzi kompatibilnym a nativnym rezimom sa deje pomocou je-
diného bitu v registri kédového segmentu.

3.5.2 IA-32e 64-bit (nativny)

Prostredie pre 64-bitové programy. Standartna velkost operandov je 32-bit,
ale d4 sa pretypovat na 64-bit. Adresdcia je linedrna, 64-bit. Programy pisané
pre 32-bit nebudi bezat v tomto méde, lebo doslo ku viacerym zmendm v
spravani sa systému ochrany.
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4 Intel 64 architektura

Na poli desktopovych procesorov dlhii dobu kralovali 32-bit procesory s
nativnym 32-bit rezimom prace. Postupom casu sa vsak ukazalo, ze 32 bi-
tov sposobuje obmedzenia vo viacerych smeroch. Jednak sme obmedzeni na
aritmetické vypocty s ¢islami o velkosti 32-bit v rdmci 1 operdcie. Vyraznym
problémom je aj velkost (a teda aj pocet) pamétovych adries. Limit 4 GB
pamite v jednom pocitaci je uz dlhsiu dobu prekonany. Existuju sice viac-
menej ispesné sposoby, ako pracovat aj s vA¢sim mnozstvom paméte (napr.
PAE technoldgia rozsiruje fyzické adresy na 36-bit, ¢o je 64 GB pamiite). Ale
aj takéto rozsirenia neriesia problém uplne, pretoze linearne adresy su pevne
dané, 32 bitové. Aplikacia tak naraz nevidi viac ako 4 GB pamite.

Situdciu riesi az prichod novsej architektiry procesorov s novym rezimom
prace. Intel 64 architektira rozsiruje linedarny adresny priestor na 64 bitov
a podporuje adresovanie 40-bitov fyzickej paméte. Pre vyuzitie tejto tech-
nolégie pribudli v procesoroch rezimy [A-32e. V 64-bit rezimoch mozu ap-
likdcie vyuzit nasledovné novinky:

e (4-bit linedrne adresovanie bez segmentacie (tiez “flat”)

e 8 pridavnych registrov pre vSeobecné pouzitie

8 pridavnych registrov pre instrukcie SSE, SSE2, SSE3

64-bit irka vSeobecnych registrov aj ukazovatela instrukcii

systém pre prioritizaciu preruseni
e novy sposob adresacie - relativny ku ukazovatelu instrukeif
e zmeny v systéme ochrany za tcelom zjednodusenia fungovania

Procesory Intel 64 architektiry aj nadalej podporuju vietky predoslé rezimy
prace, takze existujuci software (¢i uz systémovy alebo aplikaény) nie je
treba upravovat. Pri pouziti [A-32e kompatibilného rezimu je dokonca mozné
vyuzif niektoré vyhody 64-bit architektiry pri zachovani kompatibility s
povodnym systémom ochrany.

4.1 Specifické registre MSR

V d'alsom texte sa bude ¢asto vyskytovat pojem MSR - model specific regis-
ter. MSR sami o sebe nie st novinkou v Intel 64 architektire, avsak prave
tu sa zacali hojnejsie vyuzivat. Jedna sa o registre procesora, do ktorych sa
ukladaji Specidlne konfiguracné hodnoty, ktoré maju vyznam castokrat len v
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niektorych verziach procesora, a ovplyvinuju spravanie niektorych instrukcii.
MSR sa daju prirovnat ku konfiguracnym registrom CRx, avsak registre CRx
plnia vSeobecnejsiu funkciu, nastavuje sa v nich globalne spravanie procesora.

Pristup ku registrom MSR je zabezpeceny pomocou instrukcii RDMSR
(¢itanie) a WRMSR (zépis). V oboch pripadoch sa pouzije parameter - ¢islo
registra MSR. Vy¢cerpavajici zoznam dostupnych MSR sa d4 najst v prirucke
od Intelu, v diele [6]. Instrukcie pre pracu s MSR st privilegované, vyzaduji
uroven CPL=0.

Medzi zaujimavé MSR patria:

TSC - Time stamp counter, pocitadlo tikov procesora od posledného resetu.
D4 sa pouzit ako pomerne presny zdroj hodinovych tikov, ale v praxi
sa volia skor iné metédy na presné sledovanie ¢asu, najmé z dovodu
prenositelnosti na iné architektiry.

PMC - Performance monitor counter, 40-bit pocitadlo udalosti v procesore.
D4 sa naprogramovat, aké udalosti sa maju sledovat. MoéZe to byt pocet
dekédovanych instrukeii, pocet skokov, pocet vonkajsich prerusent, . . ..

IA32_EFER. - Obsahuje priznaky (flags) tykajice sa [A-32e rezimov, vid
cast 4.8.

4.2 Systémové Struktury

Systémové registre GDTR, LDTR, IDTR maju rozsireni velkost bazovej ad-
resy na 64 bitov. Podobne je to v pripade kontrolnych registrov CR0-CR4,
debug registrov DRO-DR7, ktorych velkost vzrastla na 64 bitov. Vieobecné
registre EAX, EBX, ECX, EDX, EDI, ESI, EBP, ESP, stavovy register EF-
LAGS a tiez ukazovatel instrukcie EIP sa rozsirili na 64 bitov, nové registre
st dostupné pod nazvami zacinajucimi pismenom R, teda RAX, RBX, RF-
LAGS, RIP, .... Spodnych 32 bitov tychto registrov ostavaju dostupné pod
povodnymi nazvami. Zachovavaju sa tiez 16 bitové registre (AX, BX, ...) a
8 bitové (AH, AL, BH, BL, ...). Novinkou st registre R8-R15 pre v§eobecné
pouzitie.

Tabulky GDT, LDT, IDT moZu obsahovat deskriptory o velkosti 8 B
pre kédové a datové segmenty, a tiez 16 B pre volacie brany, TSS, LDT a
brany preruSeni (interrupt gate, trap gate). Novd velkost 16 B pre systémové
deskriptory umoznuje ulozit 64 bitovi linedrnu bazovi adresu.

Miesanie deskriptorov roznych velkosti v jednej tabulke deskriptorov ne-
sposobuje nejednoznacnosti pri ich interpretacii. Nové 16 B deskriptory do-
drzuju vhodny format. Obidve casti, hornych 8 bajtov aj spodnych 8 bajtov,
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vyzeraji ako samostatné 8 B deskriptory, pricom spodnd c¢ast m4 v typo-
vom poli ulozeny skutoény typ deskriptora. Hornd ast ma nastaveny typ=0,
ktory bol v doterajsich procesoroch rezervovany a aj nad’alej ostéva rezer-
vovany. Nativny 64-bit systém vie, pri ktorych deskriptoroch ma ocakavat
a rozpoznavat data aj v hornych 8 bajtoch. Kompatibilny rezim zasa vidi
rozsirené casti deskriptorov ako neplatné deskriptory rezervovaného typu a
ignoruje ich. Selektory (indexy do tabulick deskriptorov) nad'alej pocitaji s
velkostou 8 B na jeden zdznam. Preto v pripade pouzitia 16 B deskriptorov
sa pouziva iba kazdy druhy index. 16 B deskriptor jednoducho zabera miesto
pre dva 8 B deskriptory. Pri indexovani sa pouzije ten selektor, ktory ukazuje
na spodn cast 16 B deskriptora.

Velkost operandov vicsiny beznych instrukeif ostdva nad’alej 32-bit. Pre
vyuZitie 64-bit parametrov treba pouzit pred kazdou instrukciou prefix 0x48,
nazyvany tiez REX.W, ktory zabezpeéi pretypovanie velkosti operandu.

4.3 Segmentacia

V rezime [A-32e kompatibilnom funguje segmentacia a suvisiaci systém o-
chrany tak ako v povodnom chranenom rezime. V pripade IA-32e 64-bit doslo
ku viacerym zmendm. Segmentacia je takmer tiplne vypnuta. Vytvara sa tak
jednoliaty 64 bitovy linearny adresny priestor. Pre uplatnovanie ochrany c¢asti
pamiite nad alej slizi systém strankovania.

Segmentové registre CS, DS, ES, SS automaticky uvazuju linedrnu bazova
adresu 0 a procesor ignoruje informaciu v deskriptore. Segmenty FS, GS sa
povazuju za systémové a pri ich pouziti sa berie do ivahy aj bazova adresa z
deskriptora. Limity segmentov sa nekontroluji vobec a to ani v pripade seg-
mentov FS, GS. Namiesto toho sa kontroluje, ¢i je vysledna linedrna adresa
v kanonickom tvare.

Poziadavka na kanonicky tvar hovori, aby sa nepouzivali adresy vyssie ako
tie, ktoré sa daju skutoéne pouzit. Aktudlna architektira Intel 64 implemen-
tuje preklad 48-bit linearnych adries na fyzické adresy. Z dovodu zachovania
obojsmernej kompatibility sa pozaduje, aby programatori nepouzivali adresy
mimo tohto rozsahu. Znamend to teda, ze bity 48-63 linearnej adresy musia
ostat vsetky nulové (popripade vsetky jednotkové).

Segment CS si zachovava informéciu o CPL, a taktiez je vyuzité pole DPL
z deskriptora. Tieto informécie sa nad’alej vyuzivaji v systéme ochrany.

V deskriptore kédového segmentu pribudol bit L (53. bit), ktory rozlisuje
medzi kompatibilnym a nativnym rezimom vykonéavania instrukcii. Pomocou
tohto bitu sa d4 pre kazdy kédovy segment zvlast urcit, ¢i sa jeho kéd bude
vykonédvat podla pravidiel kompatibilného rezimu (L=0), alebo podla pra-
vidiel 64-bit rezimu (L=1). Vsimnime si, ze v pripade L=0 budu platit aj
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bazové adresy, bude fungovat kontrola limitov, adresy budu 32 bitové.

Vsetky segmenty mozu byt naplnené nulovym selektorom. Procesor tiito
akciu povoli aj pri plneni segmentov CS, SS. Pouzitie (dereferencia) nulového
segmentu je tiez umoznené a nevyvolava vynimku.

Deskriptor volacej brany (call gate) neobsahuje pole s po¢tom paramet-
rov, a uklad4 offset cielového segmentu v sirke 64-bit. Volacia brédna musi
ukazovat na 64-bit kédovy segment (L=1). Pri pouziti brany sa na zésobnik
ukladaji 64-bit hodnoty (aj segmentové registre sa doplnia nulami na 64-
bit). Ku kopirovaniu parametrov nedochadza. Toto si musi zabezpecit vo-
lajuca resp. volana funkcia a to aj v pripade, ze doslo ku zmene CPL. V
pripade zmeny CPL dochadza ku zmene zasobnika tak, ako to bolo v 32-bit
chrdnenom rezime. Segment SS sa naplni hodnotou null (0) a pole RPL sa na-
stavi na hodnotu nového CPL. Register RSP (64-bit verzia ESP, ukazovatel
zasobnika) sa naplni hodnotou z T'SS pre novi troven CPL. Staré hodnoty
SS, RSP su ulozené na novy zasobnik.

4.4 Strankovanie

Systém strankovania je rozireny o tabulku strdnok 4. urovne. Zaroven je
aktivne rozsirenie PAE, ktoré pridéva tabulku 3. tirovne. Vsetky 4 tabulky si
indexované 9 bitmi z linedrnej adresy a spolu s 12 bitmi pre urcenie offsetu v
stranke toto dava dokopy 48 bitov linearneho priestoru. Toto sa tyka pouzitia
strdnok o velkosti 4 kB.

Ak v tabulke adresdra strdnok (tabulka druhej tirovne) zapneme bit PS,
mozeme vyuzivat stranky o velkosti 2 MB. V takom pripade bude delenie
linedrnej adresy nasledovné: 9-bit indexy do tabuliek 4., 3. a 2. Urovne, a
21-bit offset v ramci stranky.

Viac ako 48 bitov sa zatial vyuzit nedd a vyssie bity su rezervované do
budicnosti. Vysledkom strankovania je 40 bitova fyzickd adresa. Teoreticky
je tento systém schopny prekladat 64-bit linedrne adresy na 52-bit fyzické
adresy.

4.5 Prepinanie uloh

Prepinanie 1loh v 64-bit rezime nie je k dispozicii. Z hladiska HW st vietky
instrukcie vykonavané v ramci jedinej ulohy a kazdy pokus o prepnutie tilohy
(Task switch) pomocou CALL alebo JMP na deskriptor tlohy (TSS) vyvola
vynimku (GP). Multitasking treba riesit softwarovo.

Struktira stavu tlohy (Task State Segment, TSS) viak nad'alej existuje a
register TR (Task Register) by mal ukazovat na platny deskriptor TSS. TSS
uz nie je odkladaci priestor pre stav ilohy, ale obsahuje 64-bit ukazovatele
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NOTES:
1. 40 bits aligned onto a 4-KByte boundary

Obr. 6: Schéma strankovania v rezime IA-32e

preddefinovanych zasobnikov IST1 - IST7, ukazovatele zasobnikov pre zmenu
CPL: RSP0 - RSP2, a tiez I/O mapu.

4.6 Obsluha preruseni

Obsluha vsetkych preruseni (¢i uz st to vynimky, externé prerusenia alebo
softwarovo vyvolané preruSenia) musi byt 64 bitovd. Vsetky hodnoty ukla-
dané procesorom na zasobnik si doplnené a zarovnané na 64 bitov. Dvojica
SS:RSP je ulozend na zasobnik pred kazdym volanim obsluznej rutiny a to bez
vynimky. V 32-bit chranenom rezime sa ukazovatele zasobnika ukladali len
pri zmene CPL. Nepodmienené ukladanie stavu zdsobnika ulahcuje a zjed-
nocuje obsluhu. Pri zmene CPL dochadza ku vymene zasobnika tak, ako sa
to deje aj pri volani cez branu.

Deskriptory bran preruseni (interrupt, trap) zaberaji 16 B a okrem bez-
nych poli obsahuji 64-bit offset obsluznej rutiny. V deskriptore sa nachadza
tiez nové pole IST (Interrupt Stack Table), so sirkou 3 bity.
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Pole IST sluzi na vyber vopred definovaného zasobnika pre obsluhu da-
ného prerusenia. Toto sa hod{ pri obsluhe vynimiek, pri ktorych moze byt
povodny zasobnik poskodeny a nevhodny na pouzitie v obsluznej rutine.
Je mozné zvolit si jeden zo 7 preddefinovanych zdsobnikov 1-7 (konkrétne
hodnét registra RSP), pritom tieto s definované v TSS segmente. Hodnota
0 znamen4, Ze chceme vymenit zdsobnik podla starych pravidiel: Ak nedoslo
ku zmene CPL, nebude sa menit. Ak sa zmenilo CPL, novy zdsobnik sa ziska
z TSS podla nového CPL.

4.7 Ostatné

Dve nové instrukcie SYSCALL a SYSRET slizia na rychle systémové volania
z CPL 3 do CPL 0, resp. navrat z CPL 0 do CPL 3. Funkcie nemajui ziaden
parameter. Cielovy segment a offset, a tieZ segment zdsobnika si ulozené v
registroch MSR. Zaroven sa pri volani aplikuje maska na stavovy register
RFLAGS. T4to maska sa opit ukladé do prislusného MSR registra. Volania
cez instrukcie SYSCALL / SYSRET su rychle, lebo vyuzivaju prednasta-
vené hodnoty, ktoré uz netreba kopirovat v pamiiti a kontrolovat systémom
ochrany.
Pri pouziti SYSCALL sa efektivne udeju nasledovné kroky:

e Kédovy segment CS sa naplni selektorom z MSR TA32_STAR (bity
32-47), CPL sa nastavi na 0, DPL=0, bdza=0 a limit maximé&lny.

e Ukazovatel instrukcie RIP sa naplni z MSR TA32_LSTAR a povodny
RIP sa skopiruje do registra RCX.

e Stavovy register EFLAGS sa bitovo maskuje (operdacia AND) s MSR
[A32 FMASK a povodna hodnota sa ulozi do R11.

e Segment zdsobnika SS bude obsahovat selektor CS + 8.

Pri navrate pomocou SYSRET sa CPL nastavi na 3, EFLAGS a RIP sa
obnovia z registrov R11, resp. RCX. Segment SS nadobudne hodnotu MSR
IA32_STAR + 8 (bity 48-63), a segment CS sa obnovi z MSR [A32_STAR
(48-63) v pripade névratu z 64-bit rezimu. Pri ndvrate z kompatibilného
rezimu sa pouzije [A32_STAR + 16 (48-63).

Vidime, Ze ukazovatel zdsobnika RSP sa vobec neupravuje. Poéita sa s
tym, ze volana funkcia nepotrebuje oddeleny zasobnik, a vsetko si po sebe
riadne uprace, alebo vykona vymenu zasobnika samotna funkcia, ak to potre-
buje. Toto opét nepatrne, ale predsa Setrf réZiu volania, ¢o bolo od zaciatku
cielom tychto instrukcii.
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4.8 Prepnutie do IA-32e rezimu

Vstup do TA-32e rezimu je mozny z 32-bit chraneného rezimu, a ukoncenie
[A-32e znamend navrat do 32-bit chraneného rezimu. Prepnutie do Virtual-
8086 rezimu z [A-32e nie je mozné (generuje vynimku GP).

Nasledujuce kroky popisuju prepnutie do 1A-32e:

e Vypnit strankovanie zépisom hodnoty 0 do CRO.PG.

e Zapnif rozsirenie strankovania PAE zépisom do CR4.PAE. Bez rozsi-
renia PAE nebude IA-32e rezim fungovat.

e Ulozit bazovi adresu tabulky stranok 4. tirovne do registra CR3.
e Zapnut rezim IA-32e zapisom do MSR registra IA32_ EFER.LME=1.

e Povolit strankovanie zépisom CRO.PG=1. Procesor nésledne nastavi
hodnotu TA32_EFER.LMA=1, ¢im indikuje aktivny [A-32e rezim. Aby
sa zmena v strankovani prejavila ihned’, je vhodné pouzit instrukciu
skoku, ¢im sa vyprazdni fronta predspracovanych instrukcii.

Po prepnuti si niektoré systémové registre uchovavaju staru, 32-bit bazo-
vii adresu, ked Ze boli plnené v 32-bit chranenom rezime. Tyka sa to registrov
CR3, GDTR, LDTR, IDTR, TR. Struktiry ako tabulka stranok, alebo ta-
bulky deskriptorov sa teda zatial nachddzaji v pamiiti pod hranicou 4 GB.
Ni¢ ndm nebrani teraz nanovo naplnit uvedené registre 64-bit hodnotami a
pripadne tak presuntt niektoré systémové tabulky do vyssej pamite (nad
4 GB).

Tabulku pre obsluhu preruseni (IDT) treba ¢im skor zamenit za novi,
ktord obsahuje 16 B deskriptory. Kym sa tak stane, treba sa vyhybat preru-
Seniam. Externé prerusenia sa daji zakézat instrukciou CLI. Nemaskovatelné
prerusenie NMI je treba zakézat v externom obvode.

Volba medzi kompatibilnym a nativnym (64-bit) rezimom sa deje nasta-
venim bitu L v kddovom segmente. Pre kazdy kédovy segment takto vieme
urcit rezim, v ktorom sa mé jeho kéd vykonavat.

Opustenie [A-32e rezimu vyzaduje nasledovné kroky:

e Prepnit sa do TA-32e kompatibilného rezimu (skok do segmentu s
L=0).

e Deaktivovat strankovanie zdpisom CR0.PG=0. Tym sa deaktivuje aj
[A-32e rezim a procesor zapise do MSR registra IA32_ EFER.LMA=0.

e Volitelne vypnit PAE pomocou CR4.PAE=0.
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e Zapisat do CR3 novii 32-bit bdzovi adresu tabulky stranok 3. resp. 2.
urovne.

e Vypnit IA-32e rezim zdpisom do MSR TA32_EFER.LME=0.

e Volitelne zapnut strankovanie pomocou CR0.PG=1 a nésledne pouzit
skok, aby sa vycistila fronta predspracovanych instrukeii.
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5 Virtualizacia

Zjednodusene povedané, virtualizacia znamend delenie vypoctovej sily jed-
ného fyzického stroja medzi viacero systémov, beziacich nezavisle a tplne
oddelene od seba. Virtualizcia sa stala velmi ddlezitou technolégiou v mo-
mente, ked vykon poéitacov stipol natolko, Ze pri beznom nasadeni nie je
naplno vyuzity. KedZe vykon nadalej stiipa a moorov zdkon stéle funguje,
virtualizacia je jedna z ciest ku plnému vyuzitiu zdrojov.

V pocitacovej terminoldgii je virtualizacia Siroky pojem oznacujici abs-
trakciu nad zdrojmi?. TieZ je to skryvanie fyzickych vlastnosti vypocetnych
zdrojov alebo samotnych zdrojov pred aplikaciami, ktoré s nimi pracuju.
Virtualizacia zahina predstieranie, Ze jeden fyzicky zdroj (pevny disk, cely
server, alebo OS) navonok vystupuje ako viacero zdrojov. Je mozné virtu-
alizovat aj opaénym smerom - t.j. viacero zdrojov navonok vystupuje ako
jediny. Taktiez jedno zariadenie (zdroj) moze vystupovat ako to isté zaria-
denie s inymi vlastnostami.

Technoldgia virtualizacie siaha v historii az do 60-tych rokov 20. storocia.
Vzdy to znamenalo sposob skryvania technickych detailov pomocou enkap-
sulacie. Virtualizacia vytvara vonkajsie rozhranie, ktoré zakryva vnitornu
implementaciu. Pri pristupe ku fyzickému zariadeniu pouziva multiplex (po-
kial ide o virtualizdciu viacerych zariaden{ nad jednym fyzickym), pripadne
kombinuje viacero fyzickych zariadeni.

Dovodov pre virtualizéciu je mnoho a st viaceré cielové skupiny, ktoré ju
vyuzivaju:

e Domaici pouzivatel vyuzije virtualizaciu ku sptistaniu iného operac-
ného systému vovnitri svojho existujiceho OS bez nutnosti ukonéit
vietku pracu a resetu pocitaca. Moze tak pouzivat napr. Linux, a pokial
potrebuje pouzit aplikdciu pisant pre Windows, jednoducho si spusti
Windows ako aplikdciu v Linuxe (virtualizdcia celého PC). Tatkiez
moze vyuzit aplikacéni virtualizdciu a spustit Win32 aplikdciu priamo
pod Linuxom (opét s vyuzitim vhodného programu na virtualizovanie
OS prostredia).

e Systémovy programator vyvija ovladace zariadeni alebo kompletny
OS. Aby nemusel svoju robotu neustéle prerugovat testovanim na inom
PC, pouzije prostredie virtualneho PC v ktorom moze testovat vysledky
svojej prace. Vyhodou je tiez izolacia, takze ak by doslo ku chybe v
programe, nemoze prist o ddta na svojom existujicom PC. Najhorsie,
¢o sa moze stat, je reset virtudlneho stroja. (Predpokladdme bezpecéni

2Rozumejti sa zdroje ako napr. hardware, software
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virtualizdciu PC.) Vyvijat moze tiez bezny program pre iny OS, alebo
pre int hardwarovi platformu (napr. pre PowerPC) bez toho, aby musel
fyzicky dany hardware vlastnit.

e Poskytovatel serverovych rieSeni nakiipi vykonny hardware, roz-
delf jeden fyzicky pocitac na viacero virtudlnych a moze predavat “vir-
tualne servery” zdkaznikom. Opét v pripade bezpecnej virtualizdcie si
jednotlivé virtualne stroje nezasahuju jeden druhému do zdrojov, su
vzajomne chranené, vypadok jedného z nich neovplyvni beh ostatnych,
atd. ..

e Firma moéZe svojim zamestnancom nainstalovat tzv. tenkych klientov
(angl. thin client), ktori sa pripdjaji na centrélny server a celd préca
zamestnanca prebieha vo virtualnom prostredi na centralnom serveri.
Odpad4 tym nutnost starat sa o software na jednotlivych uzivatelskych
PC a vsetko sa spravuje na jednom mieste.

Nevyhody virtualizacie spocivaji v miernej strate vykonu, ktory sa inves-
tuje do “rézie”. Zalezi od typu virtualizacie, ¢i tato rézia bude len minimalna,
alebo ¢i bude podstatnou stratou vykonu.

5.1 Sposoby virtualizacie

K virtualizdcii mozeme pristupovat viacerymi sposobmi. Vzdy zélezi od na-
Sich ocakavani. Hrubé rozdelenie sme videli uz v kapitole 5. Teraz sa pozrieme
na problematiku z opa¢ného pohladu.

5.1.1 Platformova virtualizacia

Platformové virtualizdcia sa snaz{ vytvorit simulované prostredie pre beh
hostovského programu. Prostrediu sa hovori “virtudlny stroj” a hostovsky
program, ktorym je zvycajne kompletny opera¢ny systém, v nom bezi ako
keby bol instalovany realne na danej platforme. Takychto virtudlnych strojov
moze byt na jednom fyzickom poéitaci viacero. Ich pocet je obmedzeny len
velkostou dostupnych zdrojov (typické limitujice faktory si velkost fyzickej
RAM a pevného disku). Hostovsky OS bude vyzadovat pristup ku hardwaru,
takZze siucastou virtualizacie si aj virtudlne zdroje ako napr. pevny disk,
siefova karta, grafickd karta. VSetky sa istym netrividlnym sposobom mapuji
na fyzické zariadenia hostitelského pocitaca.

O koordinaciu virtudlnych strojov sa stard Specidlny program, VMM
alebo tiez hypervisor. Riesi najmi zdielany pristup ku fyzickym zariadeniam.
Viac sa o VMM pise v casti 5.2.1
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Poziadavky na platformovi virtualizaciu st rozne a teda aj pristupy ku
jej realizacii su viaceré:

Nativna virtualizacia vytvara kompletné prostredie virtualneho stroja. Je
vhodna pre beh opera¢ného systému bez nutnosti jeho modifikacie.
Virtualizované st vsetky potrebné siicasti pocitaca a hostovsky OS
nemd (nemal by mat) Sancu zistit, Ze funguje vo virtudlnom prostredj.
Skonstruovanie takéhoto virtualneho stroja je z uvedenych moznosti
najtazsie a vyZzaduje splnenie istych podmienok, preto je tomuto typu
venovana samostatna kapitola (5.2).

Vicsina instrukcii je z dovodu efektivity vykondvand priamo na fyzic-
kom procesore, ¢o nas obmedzuje na virtualizaciu rovnakej hardwarovej
architektiry ako méame fyzicky v pocitaci.

Emuléacia vytvara kompletné prostredie podobne ako pri nativnej virtu-
alizacii. Rozdiel je v tom, ze Ziadna inStrukcia sa nevykonava na hos-
titelskom procesore priamo. Kazdy kus kédu sa softwarovo emuluje
a to prinasa moznost prenositelnosti emulécie aj na ind architektiru.
Tymto sposobom je rieSend virtualizacia cudzej hardwarovej platformy;,
a je to zaroven jediny sposob v tomto pripade.

Vykonéavanie inStrukcii je rddovo pomalsie ako pri nativnej virtualizacii.

Paravirtualizacia prinasa tplne odlisny pristup v porovnani s predoslymi
rieSeniami. Namiesto toho, aby sme sa snazili dokonale napodobnit
vSetky vlastnosti hardwarovej architektiry, urobime mensi tustupok.
Budeme pozadovat, aby beZiaci operaény systém nepristupoval priamo
ku zdrojom virtudlneho stroja, ale aby komunikoval s VMM pomocou
dohodnutého API v pripade potreby pristupu ku systémovym zdrojom.
Takto si zabezpecime, Ze vSetky inStrukcie mozeme bez starosti vykonat
priamo na hostitelskom procesore bez ich analyzovania. Je vSak nutné,
aby bol operacny systém modifikovany pre beh pod paravirtualizaciou.
Modifikacia spociva v odstraneni kritickych casti, ktoré pristupuju ku
HW, a namiesto toho je implementované volanie VMM cez API. K dis-
pozicii st takto upravené jadra najbeznejsich OS: Linux, MS Windows,
*BSD.

Ku spomalovaniu dochddza iba minimélne vd’aka zbaveniu sa nutnosti
analyzovat a emulovat instrukcie. Problémom moze byt len pomald
komunikdcia cez API medzi hostovskym OS a VMM.

Aplikaéna virtualizacia sa sustredi na virtualizovanie prostredia pre ap-
likacie beziace v operacnom systéme. Ide o vrstvu abstrakcie medzi OS
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a aplikdciami, ktoré v tomto pripade nie st spustané priamo, t.j. ne-
pouzivaju zdroje OS. Jednd sa o “zmensSent” verziu paravirtualizacie,
avSak iba pre ucely aplikacii, nie celych OS. Spustand aplikdcia po-
mocou OS API komunikuje s virtudlnym strojom, ktory pre nu za-
bezpecuje zdroje ako pridelovanie pamiéti, pracu so stibormi, vstup a
vystup. .. Typickym prikladom je Java na x86 platforme. Programy st
sptstané pod Java Virtual Machine, ktory robi prostrednika medzi OS
a Java aplikaciou.

Vyhody spocivaji v izoldcii takto spistanej aplikdcie a teda prindsa
isti mieru bezpecnosti pri vykonavani. Virtudlny stroj totiz moze ob-
medzovat komunikdciu aplikdcie s okolitym svetom (napr. na vybrané
sibory alebo prideli len isté mnozstvo paméte. .. ).

5.1.2 Virtualizacia zdrojov

Virtualizécia zdrojov je jednak stcastou platformovej virtualizdcie, kde sa
zaoberé otdzkou, ako riesit pristup hostovskych OS vo virtudlnych strojoch
ku fyzickym zdrojom pocitaca. Okrem toho to moze byt aj Tubovolny iny
postup, ktorym sa zakryju fyzické charakteristiky zariadenia aj pre vyuzitie
mimo virtualnych strojov.

Dovod, preco sa snazime virtualizovat pristup ku zariadeniam je aj ten,
ze zariadenia neboli stavané na to, aby boli ovladané viac ako jednym ope-
raénym systémom naraz. S tym sa pri fyzickej konstrukcii nepocita. Takisto
OS predpoklada exkluzivny pristup ku zariadeniam.

Najbeznejsi pripad virtualizacie zdrojov je rozdelenie pevného disku na
mensie oddiely - particie. Je to sposob davno podporovany prakticky v kaz-
dom OS a umoziuje isty sposob ochrany medzi particiami.?

Pevné disky je mozné zdruzovat do vicsich zviizkov a nechat ich navonok
vystupovat ako jediny pevny disk s viésou kapacitou pripadne viésou odol-
nostou voéi fyzickému zlyhaniu. Typicky je tento pristup implementovany vo
volume manazéroch a RAID systémoch (¢i uz SW alebo HW).

Pre tcely virtualizdcie je mozné vyhradit cely fyzicky disk (alebo jeho
particiu) pre pouzitie vo virtudlnom stroji, kde sa tento bude tvérit ako
fyzicky disk. TaktieZ je mozné alokovat sibor dostatoénej velkosti a pouzit
ho ako virtudlny pevny disk.

Sietové pripojenie sa d4 vyriesit virtualnou sietovou kartou a navonok
moze mat virtudlny stroj svoju vlastni adresu na tej istej sieti, ako fyzicky
stroj. TaktieZ je mozné pre viaceré virtudlne stroje vyrobit virtualnu podsiet,

3Virus vam zmaze cely disk C: ale ostatné particie ostanti nedotknuté
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do ktorej budu zapojené a volitelne tiplne oddelené od fyzického sietového
spojenia.

Dve alebo viacero fyzickych siefovych pripojeni sa daji kombinovat takze
vystupuji ako jediné pripojenie s dvojndsobnou priepustnostou pripadne
spolahlivostou (odolnost voci vypadku, pokial vypadne niektoré z fyzickych
spojeni).

Architektura x86 od cias procesora 80386 umoznuje virtualizaciu ope-
raénej paméite pomocou technolégie nazyvanej strankovanie (angl. paging).
Aplikéacie pri pristupe do pamiite pouzivaji linedrnu adresu, ktora v proce-
sore podlicha prekladu na adresu fyzickd. Takto je mozné oddelit adresné
priestory medzi aplikdciami. Je tiez mozné pridelit aj pamét, ktord fyzicky
nie je dostupnd a pri pristupe zapisovat a ¢itat ddta z iného média (napr.
pevny disk). Takymto sposobom je riesené swapovanie v OS.

Virtualizovat je mozné aj vypoctovi silu pomocou prepojenia viacerych
procesorov alebo celych pocitacov do ttvaru nazyvaného “cluster”. Cluster
sa navonok javi ako jeden pocitac, ale rozdeluje zataz medzi vsetkych ¢lenov
clustera, takze disponuje velkym vypoctovym vykonom. Nie je pritom Ziaden
problém na takomto clusteri pustit platformovi virtualizdciu a nechat na
fiom bezat viacero virtudlnych pocitacov. Takto sa vlastne reorganizuje resp.
prerozdeli vypoctova sila jednotlivych ucastnikov clustera (fyzické pocitace)
medzi virtualne pocitace.

5.2 Nativna virtualizacia

Nativnej virtualizécii venujeme samostatnu kapitolu prave pre relativnu zlo-
7itost nasadenia, ale aj z dovodu, ze kombinuje efektivitu vykondvania in-
strukcif spoloéne s kompletnostou prostredia virtudlneho stroja. Systémy
dokazu v nativnej virtualizacii bezat spravidla bez nutnosti upravovat ich.

Pri implementdcif nativnej virtualizécie si moézeme tiroven efektivity zvolit
z celej skaly pocénic emulaciou kazdej jednej instrukcie, konéiac emulaciou
iba kritickych instrukecii.

5.2.1 Hypervisor - srdce virtualizacie

Hypervisor, alebo tiez VMM (Virtual Machine Monitor) - spravca virtudlne-
ho stroja - predstavuje jadro celej virtualizacie. VMM tvori rozhranie medzi
hostitelskym HW a hostovskym OS. M4 na starosti virtualizaciu zdrojov pre
virtudlny stroj, zapuzdrenie virtudlneho stroja aby beZal nad hostitelskym
HW. Taktiez obsluhuje vacsinu vynimiek virtudlneho stroja a teda vytvara
prostredie, ktoré pre hostovsky OS vyzerd ako keby bolo redlne.

7 hladiska konkrétnej implementacie rozlisujeme 2 druhy VMM:
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VMM 1. typu - Tento typ VMM bezi priamo na hardwari hostitelského
pocitaca. Sprava sa ako operacny systém. M4 na starosti pridelovanie
zdrojov, ovladdace zariadeni, rozdelovanie vypoctového ¢asu medzi jed-
notlivé virtualne stroje. Vyhoda spociva v tiplnej kontrole nad fyzicky-
mi zdrojmi, ¢iZze nad hostitelskym poéitacom. Nemusi sa spolichat na
iny OS, lebo sdm nim je. Toto prinasa aj radu bezpec¢nostnych vyhod,
lebo uplatnovanie bezpecnostnej politiky medzi virtualnymi strojmi
sa deje priamo vo VMM. Nevyhody spoéivaji v nutnosti obsahovat
ovladace zariadeni, ktorych je vo svete obrovské mnozstvo. Tato ne-
vyhoda sa d4 kompenzovat “usitim” VMM na mieru konkrétnemu
systému, ¢im sa ovladace obmedzia len na zariadenia, ktoré v danom
systéme si. Takto sa na druhej strane straca univerzalnost a preno-
sitelnost takéhoto VMM. Takéto VMM je mozné najst aj ako sicast
jadra uz existujiceho OS, kedy je mozné vyuzit ovlddace zariadeni,
ktoré su pre tento OS uz k dispozicii a st dobre otestované. Je to vlastne
kombinacia VMM 1. typu spolu s komfortom zrelého, prepracovaného
OS. (Prikladom je KVM* nachédzajiice sa v jadrdch OS Linux.)

Nasadzuje sa prave v oblasti, kde bezpecnostné poziadavky prevysuju
poziadavky na univerzalnost rieSenia.

VMM 2. typu - VMM 2. typu je vo forme aplikacie, ktora bezi v hos-
titelskom opera¢nom systéme. Jeho tilohou je koordindcia virtudlnych
strojov. Vyuziva sluzby OS, v ktorom sa nachddza, ¢im sa zjednodusuju
naroky na konstrukciu takéhoto VMM najmé v oblasti ovlddacov za-
riadeni. V tomto pripade VMM pouziva bezné API v komunikécii s
OS, ktory mu prideluje zdroje. VMM sa teda nemusi starat o im-
plementaciu mnozstva ovladacov, tito robotu prenechava OS, a preto
ostava prenositelnost na vysokej irovni. Bezpecnost rieSenia je v tomto
pripade niZsia, lebo sa spoliechame na bezpecnost hostitelského OS. Po-
kial je v tomto OS nejaka bezpecnostnd diera a potencidlny titocnik by
ziskal kontrolu nad OS, ziskal by nepriamo kontrolu aj nad virtualnymi
strojmi, ked'Ze tym ziskava kontrolu nad zdrojmi.

Pre univerzalnost riesenia je tento typ VMM preferovany v beznom na-
saden{ vsade tam, kde dokonald bezpecnost nie je podmienkou ¢.1. Toto
je napr. pripad domdceho pouzivatela, pripadne systémového prog-
ramdtora (zmieneni v kapitole 5). Pre tieto kategérie uzivatelov je
pontikand bezpeénost postacujica.

Virtualizacia fyzickych zdrojov vyzera tak, ze VMM si vyberie nejaké exis-
tujuce zariadenie, a voci virtudlnym strojom prezentuje spravanie takéhoto

4angl. Kernel Virtual Machine
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zariadenia. Ako konkrétny priklad si moZeme popisat riadenie pristupu ku
grafickej karte.

V pocitaci je fyzicky instalovana karta znacky nVidia, a ma nejaké vlast-
nosti. Tieto vie vyuzit driver hostitelského OS, resp. VMM. VMM imple-
mentuje virtualnu graficki kartu znacky Intel, ktorej vlastnosti dobre pozné
a prezentuje ju virtudlnym strojom. Virtualne stroje pri vystupe na graficki
kartu pouzivajua driver ku karte Intel, a VMM spracuva tieto data, a nasledne
ich transformuje pre pouzitie na fyzickej karte nVidia. Podla toho, ktory
virtudlny stroj je aktivny ten bude mat moznost (do istej miery) ovplyvnit,
¢o sa naozaj udeje na obrazovke. Vystupy zvysnych strojov sa akumuluju v
pamiiti VMM, a prejavia sa (zapiSu sa do fyzickej grafickej karty) az ked budi
aktivne.

5.2.2 Popek & Goldbergove poziadavky

V roku 1974 boli sformulované poziadavky, postac¢ujice podmienky, ktoré by
mala spfﬁat’ architektira k tomu, aby mohla byt efektivne virtualizovana.
Poziadavky sformulovali Gerald J. Popek a Robert P. Goldberg v [10].

Instrukéna sada procesora sa deli na viacero typov instrukcii, ktoré si
teraz objasnime:

Privilegované insStrukcie - St to instrukcie, ktoré vyvolaji vynimku, po-
kial st pouzité uzivatelskym procesom, a zaroveii nesposobuji vynim-
ku, pokial st pouZité systémovym procesom.

Senzitivne instrukcie - Vykonanie takejto instrukcie ovplyviuje alebo ¢ita
nejaky globalny stav procesora alebo systému. Sem spadajui instrukcie
pre I/0, pristup ku konfiguraénym registrom a inym informéciam glo-
balneho vyznamu. Niektoré instrukcie mozu vyvolat vinimku pri pou-
7iti z uzivatelského procesu, a niektoré nie.

Bezné instrukcie - Instrukcie, ktoré ovplyvinuju iba lokalny stav ulohy, re-

gistre pre vSeobecné pouzitie, paméit procesu, . ... Patria sem najméi
instrukcie aritmetické, logické, instrukcie pre presun dét, pracu s refaz-
cami.

Prvé poziadavka znie: Pocitac je virtualizovatelny (dokdZeme skonstruo-
vat VMM), pokial mnozina senzit{vnych ingtrukcif tvori podmnozinu privile-
govanych instrukcii. Inymi slovami, chceme, aby doslo ku vynimke pri kazdej
senzitivnej instrukcif volanej z uzivatelského prostredia. Vynimka totiz moze
byt smerovand do VMM, ktory ju obslizi. Obsluha spoc¢iva v rozpoznani
instrukcie, ktorda vynimku vyvolala a v odsimulovani efektu vykonania danej
instrukcie.
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Druhd poZiadavka sa tyka rekurzivnej virtualizovatelnosti. Touto sa dalej
nebudeme zaoberat.

Musime si uvedomit, Ze senzitivne instrukcie by nemali byt vyvoldvané
bez povsimnutia VMM. Tak by sa totiz hostovsky OS mohol dozvediet, Ze
bezi vo virtualizacii a to by mohlo ovplyvnit jeho dalsie konanie. Priklad:
Hostovsky OS pri svojom $tarte vykondva prepnutie z redlneho do chranené-
ho médu. Toto sa deje zapisom do konfiguracného registra procesora. Zapis
je privilegovand senzitivna instrukcia a jej efekt dokaZeme zachytit a odsimu-
lovat. Ak by vSak éitanie z tohto registra nebola privilegovana instrukcia, OS
by sa mohol dozvediet skutoény stav fyzického systému bez toho, aby sa o
tom VMM dozvedel. Znamen4 to, ze by sa mohol dozvediet (z jeho hladiska)
neplatné hodnoty.

5.2.3 Schopnost virtualizovat platformu x86

Ked sa pozrieme na instruként sadu x86 a dokladne ju prestudujeme, zistime,
ze obsahuje vyse 17 instrukcii, ktoré porusuju prvu poziadavku Popek &
Goldberga. Medzi takéto instrukcie patri napr. SMSW, ktora ¢ita konfi-
guracny register CRO (jeho spodnych 16 bitov), nie je privilegovand, ale
je senzitivna. Patria sem aj instrukcie SGDT, SLDT, SIDT, ktoré dokazu
ziskat fyzické pamitové adresy dolezitych systémovych tabuliek. Tieto opét
st globalne pre cely pocitac¢ a teda obsahuju nieco iné ako to, ¢o ocakava
hostovsky OS. Obsahuju totiz hodnoty platné pre hostitelsky OS, a tie mozu
byt odlisné.

Poziadavky Popek & Goldberga si postacujice, nie nutné, takze nam ne-
zabrania v konstrukcii virtualneho stroja. Problém so senzitivnymi instruk-
ciami sa d4 vyriesit. Jedna z najtrividlnejsie znejicich moznosti (ale uz me-
nej trividlna ¢o do realizécie) je dynamické skenovanie pred vykondvanim.
Spociva v tom, Ze vietok hostovsky kéd sa pred vykonanim podrobi analyze
a ku nevhodnym instrukciam sa pripoji umelé vyvolanie vynimky, predanie
riadenia VMM a nésledné odsimulovanie efektu vyvolania danej instrukcie.

V praxi to znamend, Ze bezné instrukcie sa nechaji vykonat bezo zmien, a
problémové instrukcie® skor nez sa dostani narad, spdsobia vyvolanie vynim-
ky. Efektivitu teda nestratime nejako dramaticky, lebo stale vacsina instrukeii
bude vykonédvana bez zasahu VMM. Pre porovnanie, celkovy pocet instrukcii
x86 platformy sa pohybuje okolo 260-300, kdezto problémovych je do 20, ¢o
je v tomto pripade menej ako 10%. Navyse, vypoctovo ndrocné casti su prave
tvorené beznymi instrukciami (aritmetika a prendsanie dat v paméti).

Mierny pokles efektivity moze sposobit prave technika skenovania a ana-

Stie, ktoré su senzitivne, a zéroveii nie si privilegované
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lyzovania instrukeii, kedZe nie je mozné vynechat Ziadnu cast kédu. Popri
tom si treba do pomocnych datovych struktir ukladat informdcie o ¢astiach
paméti, ktoré uz boli skenované. Takéto informécie si zvycajne tvorené
polom bajtov, kde kazdy bajt obsahuje informaciu o jednej skenovanej in-
strukcii. Informécie zahfnaju dizku instrukcie a nutnost simuldcie. Pozor
si treba datf aj na skutocnost, Ze programy mozu modifikovat sami svoje
instrukcie v pamiéti, ¢o by mohlo prekazit analyzu, ak uz bola dand cast
skenovana. Preto sa zavadza ochrana pamitovych stranok proti zdpisu. Ak
sa aplikacia pokusi o zapis do casti, ktord uz bola analyzovana, vyvola sa
vynimka, ktord VMM dokéze obslizif. Obsluha docasne umozni zapis, a
nésledne vykoné opétovni analyzu po ktorej opét zdpis znemozni.

5.3 Podpora virtualizacie v procesoroch

Ako sa ukézalo v sekcii 5.2.3, na platforme x86 existuju problémové instruk-
cie, ktoré komplikuji nativnu virtualizaciu. Vyzaduju techniku dynamického
skenovania pred vykondvanim, ¢o je velmi ndro¢né na implementéciu. Situ-
dcia by sa zlepgila, keby samotny procesor ulahéil virtualizaciu prave tym,
ze by detekoval problémové instrukcie a spolupracoval s VMM pri ich vy-
konéavani.

V modernych procesoroch Intel existuje pre tento pripad technolégia IVT,
Intel Virtualization Technology, tiez “Vanderpool”, a v procesoroch AMD
mierne odlisna, ale principidlne rovnaka technolégia AMD-V | tiez “Pacifica”.

IVT prinasa rozsirenie inStrukénej sady o instrukcie pre podporu virtu-
alizacie, pod sihrnnym nazvom VMX, Virtual Machine Extensions.

5.3.1 VMX - Virtual Machine Extensions

VMX - Virtual Machine Extensions alebo tiez rozsirenie pre podporu virtu-
alnych strojov predstavuje uc¢inny prostriedok pri podpore virtualizacie. Je
to podpora priamo v procesore a d4 sa kategorizovat do skupiny “nativna
virtualizacia platformy Intel 32, resp. Intel 64”. Technolégia VMX podporuje
beh VMM (Hypervisora), ktory disponuje fyzickymi prostriedkami pocitaca
a koordinuje beh jedného alebo viacerych hostovskych pocitacov.

Zékladnou mysienkou VMX je, aby ¢o najviac kédu hostovského systému
bezalo bez modifikacie. Pokial by mal hostovsky systém vykonat instrukciu,
ktora c¢ita alebo upravuje globalny stav systému, dojde k jeho pozastaveniu
a riadenie sa predd do VMM. Tu sa vzniknuty stav riesi, a nasledne VMM
vrati kontrolu hostovskému systému.

VMX rozlisuje 3 stavy fungovania procesora:

e VMX je neaktivne, vSetok kdd bezi na fyzickom procesore.
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e VMX root méd, instrukcie vykonava VMM, mé pristup ku vSetkym
zdrojom pocitaca, koordinuje ¢innost virtudlnych strojov.

e VMX non-root méd, riadenie mé hostovsky systém vo virtudlnom stroji
a kazda podozriva instrukcia je hlasend navratom do root médu.

Cinnost VMX sa zaé¢ina volanim ingtrukcie VMXON a procesor tak pre-
chadza do VMX root médu. VMM nésledne inicializuje virtudlne stroje, ktoré
bude obsluhovat, kazdému virtudlnemu stroju prislicha v paméti struktira
VMCS (Virtual machine control structure). VMM vykona instrukciu VM-
LAUNCH, ¢im preda riadenie virtudlnemu stroju. VMX sa tak prepne do
non-root médu. Hostovsky systém vo virtudlnom stroji vykondva instrukcie
az dokym nesposobi VM-exit, opustenie non-root médu, navrat do root médu
a predanie riadenia VMM. VMM sa dozvie pri¢inu exit-u, vykond prislusné
opatrenia (emuluje efekt nevhodnych instrukeii), a vréti riadenie virtudlnemu
stroju pomocou instrukcie VMRESUME. Toto sa deje dokola, az sa eventu-
alne VMM rozhodne ukonéit virtudlny stroj, a zrusi VMCS struktiru daného
stroja. Pre opustenie ¢innosti VMX moze pouzit instrukciu VMXOFF a tym
prejde do stavu “VMX je neaktivne”.

Priciny pre pozastavenie hostovského systému (VM-exit) a predanie ria-
denia VMM s najmé: Pokus o ¢itanie alebo zépis kontrolnych registrov CRx,
ladiacich registrov DRx, Specifickych registrov MSR. Ku VM-exit dochadza
tiez pri pokuse o komunikdciu cez I/O porty pouzitim instrukcii IN/OUT.
VM-exit je sposobeny aj prichodom externého prerusenia, vznikom vynimky
alebo softwarovo vyvolanym prerusenim pocas VMX non-root médu. V kaz-
dom pripade VMM ma k dispozicii kod, zhruba popisujici pricinu exit-u, a
tiez pole bitov s podrobnejsimi informaciami ku danej pricine.

Pomocou VMX dokéZzeme vytvorit virtudlny stroj a nechat v fiom bezat
operacny systém bez nutnosti nejako ho upravovat. Hostovsky systém m4
k dispozicii vietky 4 tirovne CPL, kedze VMM funguje v tiplne oddelenom
prostredi a nemusi obsadzovat troven CPL=0. Systém vo vniitri virtualneho
stroja nemd ziadny sposob, ako by sa mohol dozvediet, Ze beii vo virtu-
alizdcii. Snaha o precitanie konfiguracného registra, bude isto viest ku VM-
exit a VMM moze vratit lubovolne upravené vysledky. Nepomoze ani metdda
¢itania registra TSC, ktory obsahuje ¢asové informécie (pocet tikov od re-
setu). Cftanie TSC moéze vratit vopred upravené hodnoty podla Tubovole
VMM. Prepinanie medzi root a non-root médom nie je pre hostovsky systém
viditelné. Dochddza pri tom ku takmer iplnej viymene stavu procesora. Ked-
ze miesto pre ukladanie stavov je vopred definované (nachddza sa v struktiire
VMCS), procesor moze robit prepnutie velmi efektivne.

VMX mé obmedzené pouzitie, dokéZeme priamo virtualizovat iba rezimy
[A-32e, 32-bit chraneny rezim a Virtual-8086. Redlny mdd nie je podporo-
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vany, a je treba jeho instrukcie bud emulovat softwarovo vo vnitri VMM,
alebo vyuzit Virtual-8086 rezim za asistencie V86 monitoru. Vetky okrajové
situdcie, akymi je napriklad prepinanie reZimov, je nutné vyriesit vo VMM.

5.3.2 Virtual-8086 moéd po druhy krat

Sucastou vsetkych procesorov Intel 80386 a vyssich je rezim Virtual-8086
(V86), ktory umoziuje virtualizovat prostredie procesora Intel 8086. Tento
rezim je vhodny pre spustanie programov pisanych pre redlny méd pod
chrdnenym rezimom.

Princip fungovania je podobny ako pri virtualizacii pomocou technolégie
VMX. 8086 kdd bezi ako samostatna tloha (task) chraneného rezimu. Stcas-
tou virtualizdcie je V86 monitor (VMM), ktory koordinuje beh V86 tilohy.
V86 tloha ma k dispozicii redlny sposob adresacie, 1 MB fyzickej paméite,
16-bit prostredie. Ak sa V86 tiloha pokisi vykonat instrukciu zasahujicu do
globéalneho stavu procesora, signalizuje sa vynimka do chraneného rezimu, a
bude obslizend vo VMM.

Postup pouzitia je nasledovny: Hostitelsky systém zavedie do pamiite kéd,
ktory chce vykonat, vytvori 32-bit TSS, ktory bude reprezentovat budiicu
V86 tilohu, udrzovat jej stav procesora. Vstup do V86 sa vykond volanim
TSS pripadne IRET navratom do TSS, pricom sa nastavi priznak EFLAGS-
.VM=1. Nastavenie tohto priznaku musi byt sii¢astou prepnutia tiloh. Ned4
sa zmenit priamo. Uloha V86 nésledne bezi az do chvile, kedy sa poktsi vy-
konat nejaki chranenu instrukciu, softwarové prerusenie, alebo do prichodu
externého prerusenia, pripadne vynimky procesora. Vtedy procesor prepne
tlohy naspit do chrdneného reZimu a predé riadenie do VMM. VMM sa do-
zvie pricinu navratu, vykond prislusné opatrenia (emuluje efekt nevhodnych
instrukeif), a vrati riadenie V86 tlohe, alebo sa rozhodne ukoncit ju.

V systéme mozu naraz fungovat viaceré tilohy V86. Kazd4 V86 tloha m4
k dispozicii priestor linedrnych adries 0 - Ox10FFEF, t.j. 1 MB + 64 kB.
Pomocou strankovania dokdzeme linedrne adresy kazdej tlohy mapovat do
roznych casti fyzickej pamiite. Pri prepinani tloh sa d4 vymenit obsah re-
gistra CR3, ktory obsahuje ukazovatel do adresira stranok, a tym obmenit
mapovanie stranok.

Praktické vyuzitie V86 spociva napriklad v moznosti spistat stary soft-
ware povodne urceny pre MS-DOS v okne moderného operacného systému
ako Windows alebo GNU/Linux.
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6

Program Prot386

Principy fungovania chraneného rezimu, hoci st presne definované, predsta-
vuji netrividlny problém pri snahe pochopit ich z obyé¢ajného textového
vykladu. Student si moze vybraf technickd tdroven spracovania - na webe
je vela navodov od tych najneformalnejsich az po oficidlne podklady od fi-
riem Intel alebo AMD. Ak chce ¢lovek tiplne pochopit dand problematiku,
stravi Studovanim nemalé mnozstvo ¢asu.

Pre lepsie pochopenie niektorych dejov moze poslizif program, v ktorom
by si zdujemca mohol sdm nastavit niektoré hodnoty a sledovat, ako sa systém
ochrany zasprava. Ttito tlohu sa snaz{ plnit program Prot386.

Funkcie Prot386:

Vytvéranie a modifikovanie deskriptorov a ich prehladné zobrazenie v
tabulkdch GDT, LDT a taktiez IDT.

Podpora viacerych LDT. Je mozné prepinat si medzi aktivnymi LDT.

Spustenie kodu, ktory demonstruje nejakd funkciu. Napriklad napl-
nenie CS segmentu pomocou volania alebo pristup ku datovému seg-
mentu. Vetky parametre si uzivatel nastavi a vyuziju sa deskriptory,
ktoré si vopred vytvoril.

Obsluha vsetkych vynimiek, ktoré mézu nastat - okamzite sa zobrazi
varovné okno o nevydarenej akcii.

Strankovanie a moznost upravovat tabulky strdnok a tym menif ma-
povanie linedrnej paméte.

Hex-editor paméte, pricom pociatoéni adresu je mozné zadat troma
sposobmi.

z . ~ 7 . ) ’ . . A . 7 ~ .
Nastroj na prepocitavanie pamétovych adries medzi roznymi iroviami
mapovania.

Vypis podrobnych informécii o stave dolezitych registrov procesora a
stave zasobnika v pripade vynimky:.

Ochrana paméte jadra a segmentov pred neodbornym zisahom uzi-
vatela. Ochrana sa d4 aj vypnut pre pripad, ked uZivatel nechce byt
obmedzovany v experimentovani (sticastou vypnutia ochrany je aj upo-
zornenie na mozné dosledky).
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e Technologické lahodky priamo v zdrojovom kéde ako napriklad obsluha
vynimky v samostatnej tlohe (Task-gate), zistenie mena procesora, de-
tekcia dostupnej paméate RAM, testovanie funkénosti brany A20.

Program nie je simuldtor. Dané javy vykonava priamo na procesore po-
citaca, kde bezi. Z tohto dovodu nie je mozné, aby bezal ako aplikdcia v
operactnom systéme MS Windows, GNU/Linux a inych, kedZe tieto bezia
v chrdnenom moéde a Prot386 by nemohol priamo pracovat s pamitou a
deskriptormi. Tento program funguje sdm ako opera¢ny systém a spusta
sa pri Starte pocitaca z USB-klica, CD-ROM média alebo iného zariade-
nia schopného boot. Poziadavky na OS teda niest ziadne, program si moze
vyskusat kazdy, kto mé vo svojom poéitaci procesor Intel 80386 alebo novsi,
kompatibilny s rodinou Intel (AMD, Cyrix, ...). Pre spustenie programu
stacia 2 MB RAM, pre plnt funkénost je odporicané mat aspoii 8 MB.

Velky doraz bol kladeny na bezpecnost pocitaca. Program ni¢ nezapisuje
na pevny disk, ani na iné I/O zariadenie s vynimkou grafickej karty. Pokial
dojde ku vynimke, ktord by mohla poskodit stav PC (nemalo by sa stavat
bezne), program okamZite ukonéi ¢éinnost a pre istotu restartuje pocitac.

Procesor sa pri Starte programu nachddza v redlnom mode. Program si
vyrobi potrebné struktiry v paméiti a nasledne sa prepne do chraneného
modu, kde pracuje po cely cas, az do ukoncenia a resetu - vtedy sa prepina
opiit do realneho médu. Obidve akcie boli popisané v [1].

Okrem “hrania sa” v hotovom prostredi, program slizi aj ako nédvod, ako
takéto aplikdcie pisat - zdrojové kédy st k dispozicii pod licenciou GNU
GPL.

6.1 Bootloader

Aby mohol byt program Prot386 spusteny, treba ho nejakym sposobom za-
viest do pamite. K tomuto tucelu slizi bootloader, ktory je stcastou prog-
ramu. Aby sme boli presni, bootloader je samostatny program o velkosti
512 B, ktory je pripojeny na zaciatku samotného jadra Prot386. Celkovo je
teda zavadzany program “zlepeny” z dvoch programov. Pre zavedenie prog-
ramu do pamiite je nutné vedief par detailov, ako to v PC funguje.

Po zapnuti PC a vykonani inicializa¢nych rutin BIOS-u sa procesor dos-
tava do redlneho médu. BIOS sa snaZi nabootovat z vybraného zariadenia a
to takym sposobom, ze z neho precita prvych 512 B (0. sektor - boot blok),
tieto ulozi do paméte na linearnu adresu 0x7C00. Ak sa posledny word celého
sektora rovna magickej konstante O0xAAb55, povazuje sa boot blok za platny
a riadenie je odovzdané na lin. adresu 0x7C00. V opacnom pripade BIOS
skiisa d'alsie zariadenie v poradi, az kym sa mu nepodari nabootovat (alebo
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kym nevypnu prid). Ak bol uspesny, na adrese 0x7C00 uz ¢aka boot blok,
ktory sa mé postarat o nastartovanie operacného systému. V nasom pripade
bol na zaciatku média bootloader. Jeho tlohy st nasledovné:

Vypisat na obrazovku nieco v §tyle “Startuje sa systém” - toto sa vy-
koné pomocou volania sluzby BIOS-u, ktora zapisuje text na obrazovku
(int 0x10).

Nacitat zvysné sektory z média na vhodné miesto do pamiite - opit
sluzby BIOS-u (int 0x13) a trocha aritmetiky so segmentami v paméti
a sektormi na diskete. Za povsimnutie stoji fakt, ze BIOS pri boot z
CD alebo USB-klt¢a emuluje klasickt 1.44 MB disketu, ¢o ndm zjed-
nodusuje cely kod.

Prepnit sa do chraneného rezimu a predat riadenie vstupnému bodu
programu Prot386.

6.1.1 Prepnutie do chraneného médu

Nasleduju tkony suvisiace s prepnutim do chraneného modu.

Povolit hradlo A20.

Premapovat hardwarové prerusenia zapisom na porty radi¢a preruseni
- obvod 8259.

Vytvorit tabulku GDT a v nej aspoii 3 deskriptory: 0. Neplatny des-
kriptor, 1. Kédovy segment, 2. Datovy segment a zasobnik.

Naplnit register GDTR linearnou adresou novovytvorenej tabulky.
Nastavit bit PE (Protection Enable) v registri CRO.

Vykonat skok do nového segmentu, presnejsie na selektor kédového
segmentu z tabulky GDT. Tym sa vycisti fronta predpripravenych
instrukcii z vyrovnavacej paméte a procesor sa prepne do 32-bitového
chraneného modu.

Skok do nového segmentu nie je len tak na ndhodnt adresu, ale prave na
adresu, kam bootloader zaviedol zvysny kod - jadro systému. Tym sa praca
bootloadera skoncila a spolu s nim aj redlny mod a 16-bitova adresécia. Toto
vsetko sa musi zmestif do 512 B.
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6.1.2 Navrat do reidlneho moédu

Téato akcia sa vykona pri ukonceni programu, hoci nie je nutna. Restart PC
sa d4 vykonat aj z chrdneného médu a po restarte procesor automaticky
prejde do redlneho médu. Ked'ze prepnutie do redlneho médu je z prog-
raméatorského hladiska zaujimava tloha, bola zaradend do zdrojového kédu
minimalne z eduka¢nych dovodov.

6.1.3 Hradlo A20

Pokial program pracuje v chrdnenom mdde, je nutné mat A20 povolené, inak
kazda operacia s pamifou nad 1 MB vyvol4 pravdepodobne chybu. Detaily
o hradle A20 st spomenuté v [1].

Ovlddanie A20 na poc¢itacoch PC nie je standardizované a d4 sa vykonat
mnozstvom roznych spésobov. Ziaden z nich nemusi byt spolahlivy, hoci
na novsich pocitacoch uz problémy nenastavaji. Program Prot386 vyuziva
najrozsirenejsi postup - cez porty radica kldvesnice. Ked'ze fungovanie A20 je
pre nas program kritické, ndsledne sa overf jej funkénost zdpisom a prec¢itanim
viacerych hodnét do / z paméte. Ak test zlyhd, vypiSe sa o tom hldsenie a
program dalej nepokracuje, aby sa predislo nepredvidatelnému spravaniu.
Toto by za normalnych okolnost{ nemalo nastat a indikuje to bud velmi
nestandartny pocitac, alebo HW problém.

6.2 Pouzitie programu

Program bol pisany s dorazom na jednoduché ovlddanie. V menu sa d4 hybat
Sipkami hore a dolu. Vyber sa potvrdzuje klavesou ENTER a navrat o droven
vysSie vzdy zabezpeci klavesa ESC. Okrem toho sa v niektorych oknach daju
vyuzit §ipky vlavo a vpravo pre presivanie sa medzi zdznamami v tabulke.

Rozhranie celého programu je v anglickom jazyku. Tento jazyk bol zvo-
leny najmi kvoli technickym vyrazom, ktoré tvoria znacéni éast textov v
programe. Slovenéina by v tomto pripade uberala na zrozumitelnosti. Verim,
7e pouzivatel nebude mat problémy so zakladnym porozumenim.

6.2.1 Segmentacia

V menu pre segmentdciu mame moznost prehliadnut si obsah systémovych
tabuliek GDT, LDT, IDT. Deskriptory v kazdej tabulke sa daji upravovat.
Niektoré si chranené pred upravovanim kvoli stabilite programu. Blizsi popis
a zoznam chranenych cast{ sa da ndjst v sekcif 6.2.7. Pri kazdom deskrip-
tore st vypisané jeho relevantné atributy, a taktiez aj jeho binarna podoba.
Pri prechode jednotlivymi atribitmi sa v binarnom poli zvyraznuju casti,
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ktoré kéduju dany atribut. Je mozné upravovat aj samotny bindrny retazec
a zmeny sa okamzite prejavia vo vypisanych atribtitoch. Pohyb medzi des-
kriptormi zabezpecuju sipky vlavo a vpravo.

Tabulka GDT je jedind v celom systéme a obsahuje deskriptory globalne
platné pre vSetky procesy. Vidno v nej teda aj deskriptory, ktoré vyuziva
samotny program Prot386 ku svojej ¢innosti. Tieto su chranené pred modi-
fikdciou zo strany uzivatela.

V tabulke LDT sa nachédzaji deskriptory platné len v obmedzenom roz-
sahu. Tabuliek LDT moZe byt viac, a volba tej aktudlnej sa deje zépisom do
registra LDTR. Zvy¢ajne sa pri prepinani tloh beziacich v systéme (proce-
sov) vymeni aj tabulka LDT, aby kazdy proces mal svoju vlastni, s ktorou
moze pracovat. Uzivatel si moze v GDT vytvorit dalsie deskriptory pre LDT,
a nésledne plnit register LDTR ich adresami, t.j. vyberat si aktivnu LDT.

Tabulka IDT obsahuje volacie brany pre obsluzné rutiny preruseni. Slizi
skor ako doplnok a nie je dovod modifikovat jej obsah. Nie je to vSak zaké-
zané, takze sa dd experimentovat s preruseniami.

6.2.2 Strankovanie

Cez polozku menu “Page Directory” sa dostaneme do adresara stranok (ta-
bulka 2. drovne). Zaznamy (PDE, page directory entry) v tejto tabulke
moZeme upravovat podobne ako deskriptory v segmentécii. Pre niektoré hod-
noty sa vztahuje ochrana. Adresar stranok obsahuje najmi fyzické adresy
tabuliek stranok. Z kazdého zdznamu sa dé& otvorit tabulka strdnok (page
table, tabulka 1. urovne). Tu sa nachadzaji zdznamy PTE, page table en-
try. Maju podobnu struktiru ako PDE. Kazdy zaznam popisuje stranku v
pamaéti, najmé jej fyzickd adresu a pristupové prava.

6.2.3 Vykonavanie kédu

Akénd cast programu sa nachadza prave tu. Uzivatel si vyberie modul, ktory
chce spustit, nastavi mu opravnenia a nasledne ho vykona. K dispozicii st
tri moduly: Vyvolanie softwarového prerusenia, pristup ku linearnej adrese,
a ukdzanie dosiahnutého CPL. Modul sa spuista ako samostatnd tloha. Ked
nastane akékolvek vynimka, dozvieme sa o nej, a nasledne bude tloha zrusena
a riadenie bezpecne vratené jadru.

V skutocnosti vykonanie vyzerd nasledovne:

e Do pracovného segmentu sa nahré kéd modulu. Pre jednoduchost sa
tam skopiruje celé jadro. Pracovny segment si vyberame v nastave-
niach. Mal by to byt kédovy segment alebo brana ukazujica na kédovy
segment.
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e Vytvori sa struktira pre beh tlohy (TSS, task state segment). Naplni
sa ukazovatelom na prvi instrukciu (ukazuje do pracovného segmentu),
zasobnikmi pre vSetky tdrovne CPL, pociatoénou troviiou CPL (z na-
staveni).

e Vykona sa CALL resp. JMP instrukcia na vytvorené TSS. To sposobi
prepnutie tlohy v procesore, a za¢ne sa vykonavat kéd modulu.

e Modul ukonéi svoju ¢innost instrukciou IRET, ktord vrati riadenie vo-
lajicej ulohe, t.j. jadru. Ak pocas behu doslo ku vynimke, obsluha
vynimky ukonéi vykondvanie tilohy opét pomocou IRET.

V TSS struktire sa pouzivaju niektoré pomocné deskriptory segmentov,
tieto maju indexy 250-254 v GDT tabulke.

6.2.4 Hex-editor

Dalsia akénd stucast programu. Cez hex-editor sa dostaneme priamo do pamé-
te RAM, a mdme moznost upravovat bajty v hexadecimélnej sistave. Vyber
adresy sa d4 uskutocnit troma réznymi sposobmi. D4 sa zadat pociatocénd
logick4, linedrna alebo fyzicka adresa. KedZe program k pamiti vidy pri-
stupuje len pomocou logickej adresy, ostatné typy adries sa prepocitaju na
logickti adresu (pokial existuje také mapovanie).

V pamiiti je mozné upravit si niektoré bajty, zmenit nastavenie segmen-
tov pripadne strankovania, vritit sa, a skimat zmeny v mapovani fyzickej
pamite na to, ¢o vidime (logicky adresny priestor).

6.2.5 Obsluha vynimiek

V sekcii “Interrupt Handlers” vidime zoznam vynimiek, ktoré procesor gene-
ruje. MoZeme si ktorikolvek vynimku umelo vyvolat. Tym sa zavold obsluha
danej vynimky. Toto sluzi len na otestovanie, ako sa dana obsluha zaspréava.

Vsimnime si, ze Standartne obsluha vypiSe okno so strué¢nym popisom
vynimky, okno so stavom dolezitych registrov procesora a okno s vypisom
zo zasobnika. Na zasobniku sa v pripade ozajstnej vynimky nachadza kod
chyby, offset a segment instrukcie pri ktorej doslo ku vynimke, stav EFLAGS
registra. Tieto informécie sa daji vyuzit za predpokladu, Ze pozndme adresy
funkcif v pamiti. Potom mozeme uréit, v akej funkcii, kde presne sa nachddza
problémova instrukcia. Adresy funkcii ochotne prezradi kompilator pri zosta-
vovani programu a zapise ich do stiboru system.map.
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6.2.6 Ostatné funkcie

Prot386 obsahuje zopar dalsich drobnosti, ktoré pomdhaji pri pouzivani
programu samotného. Patria sem:

e Konvertor medzi desiatkovou a hexadecimalnou sustavou pre rychle
prepocty medzi sistavami v oboch smeroch. Princip fungovania velmi
podobny eurokalkulacke.

e Prepocet adries medzi priestormi logickych, linearnych a fyzickych ad-
ries. Tu sa rychlo d4 zistit, ako sa prejavilo nastavenie segmentov a
stranok.

e Typ procesora a velkost pamiite RAM - ¢isto z informativnych dovodov.

e Volanie instrukcie CPUID s lubovolnym parametrom. SliZi na ziskanie
mnozstva roznych informécii o procesore.

6.2.7 Ochrana systému

Systém ochrany v procesore chrani jadro pred procesmi na nizsej tirovni CPL.
Kto vsak ochrani jadro pred uzivatelom? Ked'ze Prot386 déva uzivatelovi
pristup ku doélezitym struktiram procesora, mohlo by sa neopatrnym zasa-
hom stat, Ze niektort struktiru zrusi a sposobi v lepsom pripade pad prog-
ramu a reset procesora. V horSom pripade vykonanie nahodnych instrukcii
a v katastrofickom scendriu aj vystup na I/O zariadenie, napr. HDD. Aby
sa riziko minimalizovalo, jadro programu sa chrani tak, ze niektoré tkony
uzivatelovi nepovoli, a dé o tom aj nélezite vediet. Ochrana sa vztahuje na
nasledovné veci:

e Fyzickd pamiit, v ktorej sa nachadza jadro programu a jeho struktiry
nesmie byt priamo modifikovand. Aktuélne prvé 2 MB.

e Deskriptory 0-6 z tabulky GDT, ktoré st vyuZivané jadrom, nesmu byt
modifikované.

e Mapovanie (strankovanie) linedrnych adries na fyzické adresy v rozsahu
0-2 MB musi ostat identické, t.j. 1:1.

e Nie je dovolené vytvorit deskriptor, ktory by spristupiioval linedrne
adresy z chraneného rozsahu 0-2 MB.

Tak4to ochrana je velmi ti¢innd, pokial predpokladdme, Ze samotny prog-
ram Prot386 je napisany bezchybne a sam od seba nesposobi zlobu v pocitaci,
¢o sa zrejme zarucit ani ned4, ale d4 sa tomu minimélne verit.
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Pre Tudi, ktori chcti experimentovat bez obmedzeni a si ochotni zobrat
na seba riziko nepredvidatelného spravania sa programu, je moznost celd
softwarovii ochranu jadra vypnit. Pred vypnutim sa zobrazi varovné okno,
ktoré m4 za tlohu odradit uzivatela od takého kroku. Kto v8ak chce experi-
mentovat, tomu sa uz d'alsie obmedzenia nekladti.

6.3 Technické detaily

Jadro prograu Prot386 je zostavené z viacerych zdrojovych siborov v jazy-
koch assembler a C. Spolupraca oboch jazykov je bezproblémova. Z asm je
mozné volat funkcie C, taktieZ aj opacne. Staci, ak je dodrzand C volacia
konvencia. Parametre funkcie ulozi volajici na zédsobnik v poradi z prava do
lava. Pocas behu funkcia moze modifikovat registre EAX, ECX, EDX. Pokial
potrebuje aj d'alsie, musi ich hodnotu pred skonéenim obnovit. Navratova
hodnota sa ulozi do EAX a funkcia vrati riadenie pomocou ret. Volajici musi
odstranit parametre zo zdsobnika (zvycajne iba zvysi hodnotu registra ESP
o velkost parametrov).

Pri pisani funkcii v asm si treba dat pozor na niekolko skuto¢nosti. Treba
zabezpecit, aby datovy segment a segment zasobnika (DS, SS) ukazovali na
deskriptory s rovnakou bazou. Najjednoduchsie je pouzit ten isty deskriptor
pre oba segmenty. Predavanie parametrov funkciam sa totiz na to spolieha.
To isté plati aj o bdze kddového a détového segmentu (CS, DS), kedze cely
program bezi v plochom (flat) paméfovom modeli. Dal3f problém spociva v
tom, Ze gee kompildtor moze generovat volania funkcii memepy, memmove,
..., o je aj spomenuté v manualovych strankach. Za normalnych okolnosti to
nie je problém, lebo ku vyslednému programu sa linkuje standartnéd kniznica
libe, ktora tieto funkcie implementuje. V nasom pripade sa libc nepouziva,
lebo by zbytocne zvicsila velkost programu. V praxi sa vyskytlo len volanie
funkcie memcpy (pri priradovani a kopirovani C struktir), a z toho dévodu
je memcpy v programe implementovana.

Vsetky moduly st prelozené bud pomocou gnu gee alebo gnu as do po-
doby objektovych siborov. Tie st nakoniec zlinkované na adresu 0x10000
(toto je adresa, kam bootloader celé jadro zavedie). Vysledny sibor je v
bindrnom formate, neobsahuje Ziadne hlavicky spustiteného stiboru. Vstup-
nym bodom je prva instrukcia jadra - funkcia _start umiestnena v module
main.s. Jadro by nemalo prekrocit velkost 576 kB, inak nastant problémy s
jeho zavadzanim do paméte v redlnom mode.

Bootloader je prekladany a linkovany zvlast kompildtorom as86 a linke-
rom [d§6, ktoré vytvaraji 16-bitovy kéd. Vysledny bindrny kod - 512 B dlhy
bootloader je pripojeny na zaciatok stiboru s jadrom. Takto vzniknuty sibor
(Image) moze byt zapisany na disketu alebo iné médium ako obraz.
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Vstupy z kldvesnice st ¢itané cez 1/0O port klavesnice, ked je treba pre-
¢itat vstup od uzivatela, program zacne v slucke kontrolovat, ¢i bol stlaceny
klaves a postupne ich preberie a spracuje.

Vystup na monitor sa deje v textovom rezime 80x25 znakov, ktory je
Standartne nastaveny po zapnuti PC. Textova obrazovka je pristupnd cez
pamit od linedrnej adresy 0xB8000. Znaky sa striedaji s informdciami o
farbe kazdého znaku. Poloha kurzora sa nastavuje cez zdpis na 1/O porty
grafickej karty.
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7 Zaver

Pre lepsiu kontrolu nad pristupom ku fyzickej paméti existuje v procesoroch
80386 a vyssich podpora strankovania paméte. Pomocou strankovania sa dajui
riesit pristupové prava ku castiam pamiite, premapovanie nesuvislych casti
do suvislych blokov linedrnych adries, iplné oddelenie fyzickych casti paméte
medzi procesmi pomocou jednoduchej vymeny tabuliek a v neposlednom rade
pontika aj virtudlnu pamit pomocou natahovania stranok z externého zdroja
(napr. HDD) az v momente, ked je to potrebné.

Virtualizacia platformy Intel 32 resp. Intel 64 je na modernych proceso-
roch podporovand technolégiou VMX. T4to technolégia umoznuje nechat vy-
kondvaft kéd virtudlneho stroja bezo zmien, pritom zabezpecuje, ze privilego-
vané a aj senzitivne instrukcie budi zachytené, a VMM sa nemusi starat o ich
dynamické vyhladdvanie a modifikdciu kédu. Na rozdiel od beznej nativnej
virtualizcie netreba pri pouziti VMX mapovat cely hostovsky systém do
urovne CPL=3, pretoze VMM v tomto pripade je iplne oddelené, a pohodlne
dostdva riadenie az vtedy, ked sa vyskytne podozriva instrukcia.

Vyznam jednotlivych zmien v systéme ochrany v rezimoch [A-32e vidim
najmé v zjednoduseni spravy paméite bez toho, aby bola obetovana vyznam-
na ¢ast funkcionality. Zanik segmentécie znamend koniec rozumného vyuzitia
pre urovne opravnenia CPL 1 a 2. V strankovani sa totiz pouzivaji len
trovne 0 a 3. Toto vak neubers na funkcionalite. Dalej bolo zrusené har-
dwarové prepinanie tloh, ¢o tiez nema vyznamnejsi dopad na funkcionalitu.
Prepinanie tloh sa kvoli efektivite v operaénych systémoch aj tak vacsinou
riesi softwarovo.

Néhradou za chybajicu moznost obsluhovat prerusenia prepnutim ulohy
(cez task gate) je IST (interrupt stack table). Takto sa daji obslizit aj
prerusenia, ktoré vznikli z dovodu chyby na zasobniku pre CPL 0.

Program Prot386 mal za ciel ulahéit zdujemcom pochopenie problema-
tiky chraneného rezimu a celkovo fungovania procesorov z rodiny Intel. Na
jednej strane umoziiuje vyskisat si niektoré deje v praxi, ponastavovat si
vlastné hodnoty a pozriet sa “co to spravi”. Na druhej strane poskytuje
cenné informécie v podobe zdrojovych kédov v jazykoch assembler, C, ktoré
umoznia za¢inajiicemu systémovému programatorovi pochopit nielen “ako to
funguje”, ale aj “ako to naprogramovat”, resp. “ako s tym zacat”. Verim, ze
spominany ciel sa podarilo naplnit.
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Slovnik pojmov

Adresicia - Sposob prepoctu logickych adries (to, ¢o pouziva programétor
/ uzivatel) na fyzické adresy (tak ako s naozaj v pamiti). Nie nutne
1:1.

Adresar stranok - Struktira obsahujiica ukazovatele na tabulky stranok.

Bazova adresa - Adresa, zvycajne ziskand zo segmentu, od ktorej sa pohy-
bujeme v paméti pripo¢itavanim offsetu.

Deskriptor segmentu - 8 bajtov dlhy zaznam obsahujuci informécie o seg-
mente ako napr. bazova adresa a limit, ale aj typ segmentu a iné.

Fyzické zariadenie - Kus hardware, ktory existuje, t.j. lez{ v hostitelskom
pocitaci a d4 sa uchopit.

GDT/LDT - Globdlna / Lokédlna tabulka deskriptorov® je tabulka obsa-
hujica jednotlivé deskriptory. Lokalna tabulka moéze byt pre kazdu
tlohu (task) ind. Pamit je dostupnd len cez segmenty, ktorych des-
kriptory si uvedené v tychto 2 tabulkach.

Hostitelsky OS - Operacny systém, ktory bezi na fyzickom zariadeni a m4
kontrolu nad jeho zdrojmi. Zvycajne ich poskytuje pre VMM a bezia v
fiom viaceré hostovské OS. Anglicky: Host OS.

Hostovsky OS - Operacny systém beziaci vo virtudlnom stroji, vovniitri
hostitelského OS. Anglicky: Guest OS.

Hradlo A20 - Zariadenie pre kompatibilitu s 8086 procesorom. Ak je po-
volené, nerobi nic. Ak je zakazané, nuluje 20. adresni linku procesora.
Fyzicka adresa = fyzicka adresa AND OxFFEFFFFF.

Hypervisor - Spravca virtudlneho stroja. Vid VMM.

IDT - Tabulka deskriptorov preruseni. MoZe obsahovat az 256 deskriptorov,
ktoré popisuju kédovy segment s obsluznou rutinou pre dané preruse-
nie. Deskriptory tu ulozené majui podobnu struktiuru ako deskriptor
volacej brany.

Kanonickd adresa - Linedrna adresa je v kanonickom tvare, pokial pouziva
iba tolko bitov, kolko implementuje dana architektira. Aktudlne je to
48 bitov, takze bity 0-47 st k dispozicii a bity 48-63 musia byt nastavené

Sangl. Global / Local Descriptor Table
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vSetky na 0 resp. vSetky na 1. Kontrola kanonickosti sa uplatiuje v
rezimoch TA-32e na mnohych miestach a prakticky vzdy pred pouzitim
linedrnej adresy.

Limit - Najvicsi povoleny offset v danom segmente. Vztahuje sa ku kon-
krétnemu segmentu.

Méd - vid Rezim.
Multitasking - Beh viacerych aplikédcii naraz. Dosahuje sa rychlym strie-

danim aktualne vykonavaného kodu.

Offset - Cast logickej adresy, pripoéitava sa ku bazovej adrese aby sme ziskali
linedrnu adresu.

PAE - Physical Address Extensions, rozsirenie fyzického adresného priestoru
na 36-bit.

Prostredie - Nastavenie procesora, ovplyviiuje vyznam instrukcii, ¢i budui
pracovat so 16 alebo 32-bitovymi d4dtami.

Rezim - Stav procesora, ktory urcuje celkové spravanie pri spracovavani
instrukcii. Ovplyvinuje najmé prostredie, adresaciu, systém ochrany a
obsluhu preruseni.

Segment - Cast adresy, popisuje tsek v pamiiti. Ziskava sa z neho bézova
adresa.

Segmentovy register - Miesto v procesore (premennd), kam sa uklad4 se-
lektor segmentu, s ktorym chceme pracovat.

Selektor - 16-bitové &fslo, ktoré sa skladd z indexu do tabulky deskriptorov,
typu tabulky (GDT alebo LDT) a pristupovych prav (RPL). Vyberd
konkrétny segment z tabulky.

Stranka - Page, cast fyzickej pamiite, najmensia pamitové jednotka, ktorej
sa d4 samostatne nastavit pristupové prava, mapovanie do linedrneho
adresného priestoru. Velkost 4 kB, 2 MB alebo 4 MB podla poziadaviek
OS.

Tabulka deskriptorov - vid GDT/LDT.

Tabulka stranok - Struktira obsahujica niekolko ukazovatelov na stranky
v takom poradi, ako su pristupné v linearnom adresnom priestore.
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Tenky klient - Jednoticelové zariadenie, termindl, ktory sa dokdze pripojit
na centralny pocita¢. Pracuje sa s nim ako s beznym PC, ale vypocty
a programy sa vykonavaji na vzdialenom centralnom PC. Pre nizke
naroky na vypoctovi silu tenkého klienta je mozné pouzit lacnd har-
dwarovi vybavu. Anglicky: Thin client.

TSS - Segment na ulozenie stavu ulohy (angl. Task State Segment). Je to
typ systémového deskriptora. Slizi na ulozenie stavu procesora (vsetky
registre, navratovd adresa, par veci naviac) pri zmene ilohy. Priamo
podporuje multitasking - kazdd tloha (proces) moze mat svoj TSS a
procesor medzi nimi moze prepinat.

Virtualny stroj - Tiez virtualne PC. Prostredie pre beh softwaru uréeného
pre dant platformu. Anglicky: Virtual machine.

VMM - Spravca virtudlneho stroja. Tiez Hypervisor. Dolezitd sicast virtu-
alnych strojov, vytvara prostredie pre hostovské OS, prideluje virtudlne
zariadenia, koordinuje pristup ku fyzickym zdrojom. Anglicky: Virtual
machine monitor.

Volacia brana - Typ systémového deskriptora. Obsahuje selektor kédového
segmentu a d4 sa priradit do kédového segmentového registra CS. Pri
priradeni (cez CALL alebo JMP) sa priradi selektor, ktory sa v brane
nachadza.
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Dodatok
A Tabulky stranok

Page-Directory Entry (4-KByte Page Table)

N 1211 9876543210
PIPIUIR

Page-Table Base Address Avail |G|Flolalciw|/|/|P
s D|T|s W

Available for system programmer’s use J ‘
Global page (Ignored)

Page size (0 indicates 4 KBytes)
Reserved (set to 0)
Accessed
Cache disabled
Write-through
User/Supervisor

Read/Write
Present
Page-Table Entry (4-KByte Page)
31 121 9876543210
P P(P|U|R
Page Base Address Avail |G|A|D A|C|W|/|/ P
T D(T[S W

Available for system programmer’s use
Global Page
Page Table Attribute Index
Dirty
Accessed

Cache Disabled
Write-Through
User/Supervisor

Read/Write
Present
Page-Directory Entry (4-MByte Page)
31 22 21 131211 987868543210
P PlPIUIR
Page Base Address Reserved Al Avail. |G g DIA|C\W|/|/|P
T DIT|S|w

Obr. 7: Formét zdznamov v tabulkéch stranok

Vyznam jednotlivych poli:

Present - indikuje, ¢i je dand stranka alebo tabulka pritomna vo fyzicke;
pamaéti.

Read/Write - prdva na zdpis. 0 znamen4 len na ¢itanie, 1 povoluje zapis.
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User/Supervisor - prava ku stranke. 0=supervisor, 1=user.
Write Through - vybera sposob cachovania stranky.
Cache Disabled - ovlada, ¢i bude stranka cachovana.
Accessed - indikuje, Ze zo stranky sa ¢italo.

Dirty - indikuje, ze do stranky boli zapisané data.

Page Size - prepina velkost stranok.

Page Table Attribute Index - voli atributy stranky.
Global - stranka je globdlna a nepodlieha ¢isteniu TLB.

Available - k dispozicii pre programatora.

B Instalacia a CD médium

Sucastou prace je mini CD, ktoré obsahuje vetky zdrojové sibory programu
Prot386 vratane suboru Makefile na skompilovanie. Nachadza sa tam tiez
skompilovand verzia pre pripad, Ze nemdte moznost zdrojové stibory skompi-
lovat. CD je bootovatelné a program sa z neho nastartuje ak ho nechdte pri
spusten{ pocitaca v mechanike. (Treba mat v BIOS-e povolené bootovanie z
CD).

Pre tspesné skompilovanie je potrebny gnu gcc kompilator, gnu assembler
a balicek bin86 obsahujici programy as86 a 1d86. Postup je nasledovny:

make clean && make

Vysledkom bude bindrny stibor Image, ktory sa da zapisat na floppy dis-
ketu alebo USB kli¢ ako raw image. Pod systémom Windows je potrebné
k takémuto zapisu vyuzit utilitu rawrite.exe. Pod UNIX-ovym systémom
pouzijeme dd:

dd if=Image of=/dev/sdb

Pritom /dev/sdb nahradime spravnym menom zariadenia. Ak chceme vytvo-
rift CD médium, je nutné vybrat si moznost “bootable CD”, vybrat volbu
“emulate floppy disk” a zadat cestu ku Image stboru.
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