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Uvod

Do globédlng siete Internet sa pripdja coraz vacsi poéet pouZivatel'ov. Spravcovia siete
aposkytovatelia pripojenia preto v sticasnosti ¢elia problémom sriadenim sietovej premavky
ameneZovanim pristupu do tejto siete. 1de hlavne o obmedzovanie jednotlivych pouZivatel'ov
¢o do rychlosti prenosu dat, ako g o diferencidciu premavky, zabezpecenie rozlicnych
poziadaviek pre zékaznikov a poskytnutie urcitej kvality sluzby (QoS quality of service).

Redlne problémy, ktoré sa vyskytuju, si napriklad, aby uZivatelia stahujuci verké
objemy dat nepriaznivo neovplyviiovali inych uzivatelov, ktori pracuju stermindovymi
sluzbami typu telnet alebo surfuji po internetovych strankach. Je potrebné zabezpecit
rovnomerné rozdelenie rychlosti medzi pouZivatelov zdielajucich spolo¢nd linku, alebo
zarucit’ dohodnuté rychlosti. Pre kazdého pouzivatel'a jednotlivo treba taktiez zabezpecit', aby
popri stahovani velkého objemu dé& niekor’kymi tokmi, mohol surfovat’ po webovych
strankach aotvarat’ d’alSie toky. Ide o diferenciaciu premévky, ktora je dnes stale na nizkej
arovni azvacSa pri otvoreni zopar tokov stahujlcich déata dochédza k tomu, Ze pripojenie
poskytnuté poskytovatelom nereaguje dobre na d’alSie podnety zo dsrany uzZivatela
(surfovanie po webe, pridanie d’alSieho toku st'ahujuceho déta a podobne) atieto ¢innosti
byvaju spomalené alebo Uplne nefunkéné. Poskytnutie pripojenia pre uzivatel'a nesmie viest’
k pretaZeniu alebo zahlteniu siete. Siet” musi mat” mechanizmy ako sa proti pretaZzeniu branit’
aako zabezpecit' stalu dostupnost’ sietovych prostriedkov. Toto sa dosahuje obmedzovanim
prenaSanych d& atvarovanim sietovej premévky tzv. shaping. V sicastnosti vznika aj
problém so zabezpetenim rychlosti prenosu dé pre jednotlivych pouzivatelov. Kym
v minulosti této rychlost’ znacne zavisela od technoldgie, ktoratvorila hornd hranicu rychlosti
(modemy, ISDN) dnes sa k poskytovatel'om pripdaju uZivatelia rychlejSimi technologiami
(ADSL, mikrovinné pripojenie, ethernet) a je na strane poskytovatel’a, aby im reguloval horny
limit rychlosti. Aj pre toto obmedzovanie rychlogti sa zauzival pojem shaping aexistuje
niekol’ko algoritmov, spomenutych v tejto praci, ktoré toto zabezpecuju.

V dneSnom Internete je este stdle vaiSina dét po sieti prendSana protokolom TCP.
Tento v sebe implementuje vlastné mechanizmy kontrolujice tok vysielanych dé. Pre
siefového administrétora je vyhodné poznat’ tieto mechanizmy ataktieZz poznat’ ako
spolupracuju s metddami na riadenie a obmedzovanie premavky.

T&to praca sa zaobera prenosovymi charakteristikami protokolu TCP, metédami ich
ovplyviiovania a podava prehl'ad systému kontroly premavky, ktory je dostupny v operacnom
systéme Linux. Cielom prvej kapitoly je podat’ prehl'ad algoritmov, ktoré sa stali si¢ast’'ou
protokolu TCP pocas jeho vyvoja, aktoré vplyvaju na prenosové charakteristiky tohoto
protokolu. Kapitola sa nesnaZi detailne popisat’ vietky moznosti a algoritmy protokolu TCP,
sustredi sa iba na tie ¢rty, ktoré st podstatné pri ovplyviiovani prenosu. V kapitole je taktiez
poukézané na niektore limity a nedostatky protokolu.

Ciel'om druhej kapitoly bolo podat’ uceleny prehlad metdd, ktoré sa pouZzivaju pri
kontrole sietove] premavky apoukézat’ na ich silné aslabé stranky. Slcastou kapitoly je g
popis hierarchického zdiel'ania linky, ktoré sa pouZiva ako nastroj na tvarovanie premavky
VvV operacnom sytéme Linux.



Naplnou trete) kapitoly bolo obohatit’ pracu o simulécie, ktorych cielom je empirické
meranie chovania sa protokolu TCP za r6znych podmienok ako g to, ako viacero tokov TCP
zdiel'a spolo¢nt linku.

Podednd, stvrta kapitola, je venovana téme kontroly premavky, ktord je dostupna
v operatnom systéme Linux. Ciefom bolo preniknit’ do problematiky implementécie tejto
kontroly, ktord je ve'mi slabo zdokumentovana azistit mozZnosti adulroven tejto
implementécie.



1. Zakladné charakteristiky protokolu TCP

1.1 Uvod

Terminom TCP/IP sa zvykne oznatovat' rodina protokolov IP, TCP aUDP, ako g
referencny model tychto protokolov. Pri diskusii o sietovych protokoloch sa zvykne
porovnavat’ s refencnym modelom 1SO/OSI, ¢o je sedem vrstvovy &andardny model urény
pre sietovd komunikaciu (nebudeme ho bliZSie rozoberat’, vymenujeme len vrstvy: fyzicka,
linkova, sietovd, transportnd, spojovacia, prezentacnd, aplikatnd). Prvym dvom vrstvam
v referencnom modeli OSI/ISO prislicha v modeli TCP/IP vrstva, ktora sa zvykne ozna¢ovat
ako host-to-network vrstva anie je blizSie Specifikovana. VyZzaduje sa od nej iba to, aby
vedela prendSat’ pakety vrstvy IP. Tretg vrstve 1SO/OSI prislicha vrstva IP (internet
protokol). Tento protokol je nespol/ahlivy (negarantuje dorucenie paketu v sieti) protokol,
ktory nevytvéra spojenia (pred samotnou komunikéciu oboch stran nie je faza, ktora by
vytvorila spojenie medzi koncovymi stanicami, na konci sa spojenie nerusi) a posiela po sieti
entity nazvané pakety (prud dat rozdeleny na menSie skupiny s dopliujicimi informéciami,
uréenymi na prenos). Stvrtej vrstve v modeli 1SO/OSI prislticha protokol TCP (transmission
control protokol) ako a protokol UDP (user datagram protokol). V si¢astnosti je TCP
protokol dominantnym protokolom pouZivanym v IP sietach. Uvéadza sa, Ze 80-95 %
premavky vo velkych IP sietach je prendSanych pomocou protokolu TCP. V préci sa
venujeme najma protokolu TCP a jeho prenosovym charakteristikam, protokol UDP je z tohto
pohladu pre nas nezaujimavy. Vrstve 5 a6 v modeli 1SO/OSI neprislicha Ziaden protokol
v modeli TCP/IP. Siedmej vrstve | SO/OSI prisltcha rovnako nazvané vrstva v modeli TCP/IP
- aplikacha vrstva. Sem sa zvyknu zaradit’ vSetky protokoly, ktoré na svoj prenos pouzivaju
protokoly TCP alebo UDP. Patria sem napriklad protokoly telnet, ssh, ftp, http, nfs a mnoho
dasich.

1.2 Zakladny popis protokolu TCP

Ciel'om protokolu TCP je prenos dét, ktory by sa dal charakterizovat’ nasledovnymi

vlastnostami:

- spojovany (pred samotnym vysielanim dét sa vytvori spojenie)

- potwrdzovany (pre kazdy poslany segment (jednotka posielana po sieti na Urovni
protokolu TCP) sa generuje potvrdzovacia sprava ACK)

- spolahlivy (protokol garantuje, Ze sa déa prenest, alebo ak to nie je mozné, tak to
oznami vysSgj vrstve)

- zachovavajuci poradie prenasanych Udajov (data prichadzaju vyssej vrstve v tom poradi
v akom boli vyslané)

TCP spgja vzdy dvoch G¢astnikov komunikacie. Vytvorené spojenie je full duplexné,
¢o znamena, Ze obe strany mbZu data vysielat’ g prijimat’ sicastne. Pre jednoduchost’ budeme
v dalSom texte uvaZovat', Ze sa jedna o half duplexné, ¢o bude pre nas znamenat’, Ze déa
vysiela iba jedna strana (vysielate/) adruha ich prijima (prijimatel) avysiela naspét
potvrdzovaciu spravu ACK.



V d’alSom texte sa predpokladaju zakladné znalosti protokolu TCP. Patria k nim nasledovné
mechanizmy:

- gliding window system

- mechanizmus nadvazovania a rusenia spojenia

- dtavy spojeniaTCP

- mechanizmus potvrdzovania vyslanych segmentov

Citatel’ ich mdze najst’ napriklad v [1], [2] alebo v [4]. V tejto kapitole sa budeme ststredit’
najma na mechanizmy, ktoré povazujeme za klI'a¢ové v otédzkach prenosovych charakteristik
protokolu TCP.

1.3 Zabezpecéenie sporlahlivosti TCP

Na prenosové vlastnosti protokolu TCP ma vyrazny vplyv spbsob, akym je
implementovana spol'ahlivost’ prenosu. Spolahlivost’ je zabezpecena
- potvrdzovanim poslatych segmentov potvrdzovacimi spravami ACK
- jednoduchym preposielanim stratenych segmentov

1.3.1 Potvrdzovanie poslatych segmentov

Potvrdzovanie je jednodroviiové v tom zmysle, Ze iba vysielgjlca strana dostéva pre
vyslané data potvrdzovaciu spravu ACK. Na prijem ACK uz neodpoveda d’alSim potvrdenim.
To znaci, Ze prijimajuca strana sa nemé ako presvediit, Ze potvrdenie ACK ktoré podala,
skuto¢ne doSlo. V désledku tejto jednoduchej metédy dochédza k preposielaniu dét v sieti gj
vtedy, ked’ déjde ibak strate potvrdzovacej spravy ACK a nie redlne prenaSanych dét.

Retransmisia paketu zavisi g od potvrdzovacej politiky ktora sa dohodne na zaciatku
spojenia. TCP &andartne podporuje kumulativnu potvrdzovaciu politiku (cumulative
acknowledgement system), novSie varianty umoznuju g vylepSenl selektivnu potvrdzovaciu
politiku tzv. SACK (bliZSie napr. v RFC 2018). Pri pouZziti kumulativnej potvrdzovacej
politiky sa pouziva okrem vypr3ania ¢asovaca pre prijem potvrdzovacej spréavy ACK g iny
signdl oznamujlci mozna stratu paketov. Je to prijem viacerych duplicitnych potvrdzovacich
sprédv ACK (v literature sa zvykni oznacovat’ ako dupACK alebo out-of-orderACK), ktorymi
prijemca potvrdzuje viackréd za sebou tie isté data. Té&o situécia nastdva vo chvili, ked’
prijemca obdrzi data v inom poradi v akom boli vyslané. Specifikécia TCP vyZzaduje, aby
otomto fakte prijemca bezodkladne obozndmil vysielgjicu stranu avygeneroval dupACK.
Prijemca uvedenu spravu mbZe interpretovat’ dvomi moznymi spdsobmi:

1) v sieti doslo k preusporiadaniu dét a data eventudlne neskér pridu

2) vsieti doSlo k strate zopar segmentov, avsak d’alSie segmenty stéle prichadzaju

k prijemcovi



1.3.2 Preposielanie stratenych segmentov

Z pohladu vysielatela sa pre kazdy vyslany segment spusti ¢asovat. Ak pre dany
segment pride do uplynutia ¢asovaca potvrdzovacia sprava ACK, tak sa dany segment
povaZzuje za UspeSne preneseny. Ak potvrdzovacia sprdva ACK nepride do vyprSania
Casovata, vysielatel' predpoklada stratu posielaného segmentu apoSle ho znova. Interval
Casovata pre takto preposlaty segment sa zdvojndsobi ¢o sa zvykne oznatovat ako
exponencial backoff. Existuje horna hranica intervalu ¢asovaca, kedy sa segment povaZuje za
nedorucitelny. Nastavenie tejto hodnoty zavisi od implementacie.

1.3.3 Interval ¢asovaca

Z hradiska vyuZzitia prenosovej kapacity linky je délezité sprédvne nastavenie intervalu
Casovaca pre kazdy segment. Tento interval hovori otom, kol’ko sa ma ¢akat' na prijatie
potvrdzujucej spravy ACK pre dany segment. Ak by sme nastavili hodnotu prili$ nizko,
nemuseli by nam pri vykyvoch v sieti dostatoc¢ne rychlo prist’ potvrdzujice spravy ACK
azaplnili by sme zbytoc¢ne siet’ duplicitnymi datami. Pre vel'ké hodnoty by musela aplikécia
na druhej strane zbyto¢ne dliho ¢akat’ na data, ktoré sa stratili prenosom v sieti.

Ako RTT (round trip time) sa zvykne oznacovat’ ¢as za ktory vysle vysielatel’ segment
avréti sa mu naspat’ potvrdzovacia sprdva ACK. Ked'Ze podmienky v sieti sa neustale menia,
je potrebné udrZivat aznovu merat’ hodnotu RTT. Klasickd metdda vypoctu intervalu
Casovaca Fpecifikovand v [RFC 739] je nasledovnd Oznacme si M ako aktudlne nameranu
hodnotu RTT pre nejaky segment S. Oznatme R ako odhad RTT abudeme ho pocitat’
nasledovne:

R=a*R+(1-a)M

a je vyhladzovaci faktor aodporica sa pouzit' hodnotu a = 0,9. Mozno si vaimnat, Ze
odhad R zavisi z 90% na predchadzajlcej hodnote R aiba z 10% na novo nameranej hodnote
M. Z toho plynie, Ze malé vykyvy vel'mi hodnotu R nezmenia. Samotny interval ¢asovacta,
ktory budeme ozna¢ovat’ af RTO (retransmit timeout) sa potom vypocita nasledovne

RTO=b*R

b faktor sa oznacuje ako delay variance alebo RTT variance a odporicéa sa nastavit’ hodnotu
b = 2. Van Jacobson & Karels [3] neskdr zmenili tento algoritmus a uvadzaju Ze je potrebné
okrem sledovania vyhladeného odhadu R dledovat’ g zmenu RTT. Takto sa interval viacej
prispdsobuje zmendm v podmienkach prenosu. RTO sa potom pocita na zéklade nasledovnych
ukazovatelov:

- meranie RTT jednotlivych segmentov (M)

- udrZiavanie vyhladeného odhadu RTT (A)

- udrZiavanie vyhladenej strednej odchylky RTT (D)

Stredn& odchylka je sice len aproximécia Standardnej odchylky, je vSak jednoduchSia na
vypocet, ked’Zze sa nemusi pouZivat’ operécia odmocnenia. Autori zostavili nasledovné
rovnice pre vypocet intervalu ¢asovaca RTO.
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d=M-A
A=A+1/8*d
D=D+%(d|- D)
RTO=A+4*D

1.4 Kontrola toku protokolu TCP (flow control)

V protokole TCP sa ako kontrola toku zvykne oznacovat' ,kontrola toku medzi
vysielatel'om a prijimate’om”. Pozndame eSte druhy typ kontroly toku, ktory sa nazyva
predch&dzanie zahlteniu (congestion control).

Kontrola toku d& je realizovana systémom sliding window a bola sii¢ast'ou protokolu
TCP skér ako metdda predchédzania zahlteniu. Pri kazdom prenose segmentu si obe strany
posielaju velkosti svojich okien. Velkostami okna sa v kazdom segmente oznamuije, ako je
dana strana pripravena prijimat’ data. M6ze dbjst g k uzavretiu okna, kedy strana vysle
segment oznamujuci nulovi velkost okna. Ide osignal Ze dana strana nie je schopna
spracovévat’ Ziadne d’alSie déta ateda sa musi s posielanim d’alSich dat ¢akat’. Velkost' okna
rieSi problém ,rychly vysielatel’, pomaly prijimatel™. Pomaly prijimatel’ zmenSenim velkosti
okna oznamuje vysielatel'ovi, Ze nestiha prijimat’ data a Ziada aby vysielatel’ zniZil rychlost’
vysielania

1.5 Predchadzanie zahlteniu protokolu TCP (congestion control)

Zahltenim siete sa rozumie stav, kedy do siete vstupuje viac dé ako je siet’ v danom
momente schopna preniest’.

1.5.1 Zahltenie z pohladu smerovaéov

Z pohradu smerovaca mbZe zahltenie nastat’ z dvoch pricin:

1) rychla vstupna linka sa snazi dostat’ privel'a paketov na pomall vystupnu linku, alebo
viacej vstupnych liniek je smerovanych cez jednu vystupnd, pricom suma vstupnych
rychlosti jednotlivych liniek je vacSia ako kapacita vystupnegj linky

2) vnutorné priepustnost’ smerovaca je obmedzena. Smerovac nemusi zvladat’ za&taz dat
prechadzajucich cez neho, aj ked’ st vystupné porty nezahltené

Zahltenie siete je z pohl'adu smerovacov riesené nasledovne: smerovace sU v podstate
iba jednoduché mechanizmy, ktoych tlohou je paket prijat’, vypocitat’ prenho vystupnu linku,
uloZit’ ho do fronty a neskdr prepodat’ na vystupnu linku (tzv. store-forward mechanizmus).
Pre kazdd vystupnu linku si smerovace drzia frontu, kde sa ukladaju pakety urcené na
podatie (tzv. output queueing). Vystupna linka méa konet¢nu Sirku prenosového pasma a ak
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data prichddzaju prirychlo, tak sa fronta zatina plnit. Pri velke] zatazi dochédza
k zahadzovaniu paketov, ked'Zze fronty maju taktiez obmedzenl kapacitu a prichadzajlce
pakety nie je kam ukladat’. Existuje viacero metdd zahadzovania paketov, spomenuté budu
v kapitole 2. Metddy zahadzovania paketov maju zna¢ny dopad na prenosove charkteristiky
protokolu TCP. Ovplyviuju napriklad prenosovu rychlost TCP a spdsob zdiel'ania kapacity
vystupnej linky (tzv. fairness).

1.5.2 Vyznam a histéria metody predchadzanie zahlteniu

Origindlna $pecifikacia protokolu TCP (RFC 793) v sebe zahriiovala iba jeden typ
kontroly toku spominany v kapitole 1.4. Téo kontrola slizila na ochranu prijemcu pred
preplnenim jeho vyrovnavajlcej paméte, ktora bola urcend pre dané spojenie. Pdvodna
Specifikécia sice uvadzala, Ze k strate segmentov méze dochédzat’ v désledku chyb na sieti
alebo zahltenia siete, ale neSpecifikovala mechanizmy na dynamické prispdsobenie rychlosti
toku ako reakciu na zahltenie.

V RFC 896 sa uvédza, Ze v komplexnych siet'ach, kde sa pouzival protokol 1P spolu
sprotokolom TCP podra Specifikécie RFC 793, boli zistené nezvycajné problémy so
zahltenim siete. |IP smerovate boli nachylné k fenoménu nazvanom congestion collapse -
kolaps vdodedku zahltenia. Uvadza sa, Ze v oktobri 1986 zaZil Internet prvy kolaps
v désledku zahltenia. Linka ktor4 mala priepustnost’ 32kbps prenaSala efektivne data iba
rychlostou 40bps, ostatna kapacita linky bola vyuZita na viacnasobné prendSanie stratenych
segmentov.

Pri nadviazani spojenia si obe strany ozndmia velkosti svojich prijimacich okien. Na
velkosti nie je kladeny Ziadny limit. V sG¢asnosti s pocitace velmi rychle (rozumej rédovo
rychlejSie ako siet) atak by si teoreticky mohli ozndmit' ¢o najvéacie okna TCP protokol
potom zatne posielat’ data rychlostou vystupnej linky. Otvorenie takéhoto spojenia mbze
znamenat’ Uplné pretaZenie a smerovace by zacali zahadzovat’ vel'ké mnoZstvo paketov. TCP
by strécalo pakety, ktoré by stale preposielalo v nezmenenej rychlosti. Neformélne by sa dalo
povedat’, Ze kolaps siete v dosledku zahltenia vznikne, ked’ zvySenie zataZenia siete vedie
k malému vyuzitiu skutocne] kapacity siete. V TCP siefach sa dialo vtedy, ked TCP
preposielalo segmenty ktoré boli eSte v sieti (prenéSali sa v case ked’ vysielatel’ vyslal znova
taky isty segment, lebo z nejakych pricin predpokladal jeho stratu) alebo segmentov, ktoré uz
prijimatel prijal (ale vysielatel’ sa z nejakého dévodu toto nedozvedel a predpokladal stratu
segmentu).

Kolaps siete v dosledku zahltenia sa darozdelit’ na dva typy (podra[5]):

- Klasicky kolaps — je to dituécia, ktora vedie k tomu, Ze momentalna efektivna kapacita
siete je iba zlomok redling, g ked je siet’ zahltend (tento problém rieS metdda
predchédzanie zahlteniu protokolu TCP, ktora bude popisana niZsie)

- nowy kolaps — vznika v désledku nedorucenych paketov. Téo situacia vznika, ak urcita
Cast’ siete je vyuzita na prenos paketu, ktory je v ngjakom smerovati zahodeny kvéli
zahlteniu e&te pred dosiahnutim ciela. Tato cast’ siete potom zbytoéne mrh& svojimi
prenosovymi kapacitami.
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Popularita Internetu sposobila, Ze vznikli astale vznikaju propiertalne implementéacie
protokolu TCP. Niektoré z nich nespravne implementuju kontrolu zahltenia, iné implementuju
agresivnejSie politiky pri prenose a byvaju oznacované ako rychlejSie TCP. Logickym
désedkom zavedenia ¢oraz agresivnejSich protokolov je, Ze sa v&ak vrétime spat’ k bodu,
kedy uz v sieti znova nebude ziaden mechanizmus na prevenciu zahltenia a Internet sa znovu
stane zahltenym.

Jedna zo znamych ciest, ako mdze pouZzivatel’ dostat’ zo siete vacSiu Sirku prenosového
pasma bez zmeny protokolu je zmenit’ granularitu: otvorenim viacerych spojeni na koncovu
stanicu. Dévod tohto konania vychadza z predpokladu, Ze jednotlivé TCP toky slperiace
olinku si medzi sebou tdto linku rovnomerne rozdelia. Potom uzivatel' vlastniaci viacero
tokov, dostane vySSi zlomok kapacity linky. Takymto spdsobom sa ¢rtainéa cesta k zahlteniu —
namiesto implementovania ¢oraz agresivnejSich politik pri prenose, otvorit’ ¢oraz viace)
kandlov pri prenose.

Z hradiska implementécie a podpory kontroly zahltenia sa protokoly zvyknu klasifikovat'’ do
nasledovnych skupin:

1) TCP kompatibilny — st protokoly, ktoré maju implementovanu podporu prevencie
proti zahlteniu podobne ako TCP
Definicia: protokol je TCP compatible ak jeho tok v stabilnom stave (ked’ sa ustéli
rychlost) nepouZije viacej kapacity zdielanej linky ako ogtatné toky spodobnymi
charakteristikami (RTT, stratovost’ paketov — tieto charakteristiky vplyvaja na
rychlost’ prenosu protokolu TCP ako bude ukézané na konci kapitoly)

2) Nezodpovedné protokoly — nereaguju na stratu paketov aani na zahltenie siete. Ide
0 stéle narastajuce mnoZstvo aplikécii zaloZzenych na UDP protokole, ktorych kontrola
zahltenia je neadekvatna alebo neexistujica (to znati, Ze sa rychlost’ vysielania
neznizi, ak aplikécia dostane signél o zahlteni). Ak sa pri zahlteni nespravi zo strany
toku Ziadna akcia, toto moze viest' k dalSiemu kolapsu siete Internet. Z tohto pohl'adu
sa vyzaduje, aby aplikacie mali v sebe mechanizmy na predchédzanie zahltenia
Z pohladu siete sa zase vyZaduje, aby bola schopna sa branit’ voéi takymto tokom.

3) Zodpovedné ale nekompatibilné sTCP — maju implementovani urcitu kontrolu
zahltenia, ale je bud’to vel'mi agresivna alebo Uplne ina ako ta ¢o je implementovana
v TCP.

V diplomovej préaci predpokladame iba implementéacie protokolu TCP, ktoré korektne
implementuja kontrolu zahltenia t.j. TCP compatibile. Zaroven predpokladame, Ze prenos po
sieti sa bude realizovat’ jednym TCP spojenim.

1.5.3 Implementacia kontroly zahltenia v protokole TCP

Algoritmy na kontrolu zahltenia boli navrhnuté panom van Jacobsonom v roku 1986 a
sU v si¢asnosti vyZadované pri implementacidch TCP (vid RFC 2581). Tieto mechanizmy
pracuju na koncovych staniciach spojenia a sposobuju, Zze TCP spomali vysielanie v ¢asoch
zahltenia siete. V niektorych ¢lankoch sa zvyknl oznatovat' ako Internet meltdown fix.
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Prevencia zahltenia bola teda vyrieSena na arovni protokolu TCP, tzn. Ze samotny protokol
TCP je zodpovedny za predchadzanie zahlteniu.
Jednd sa o &yri algoritmy Specifikované v RFC 2001 a RFC 2581

- Pomaly &art (Slow start)

- Predchédzania zahlteniu (Congestion avoidance)
- Rychle preposielanie (Fast retransmit)

- Rychle zotavenie (Fast recovery)

Ciele, ktoré by mali byt’ takto dosahované su:

- vysoké vyuZitie kapacity linky
- predchéadzanie zahlteniu
- férovost’ v zdiel'ani linky s ostatnymi tokmi

Pri ndvrhu algoritmov sa predpokladd, Ze k strate paketov dochadza z 99% pri
pretaZeni siete aiba z vel'mi malgj ¢asti — ovel'a menSej ako 1% - v désdedku chyb na linkéch
alebo nespravneho smerovania. Preto drata paketu snajvacSou pravdepodobnostou
signalizuje pretaZzenie niekde na sieti. Pripomenime, Ze signal o strate segmentu dostava TCP
protokol dvoma moznymi spdsobmi:

1) predany segment vyprSi ¢asova¢ skor ako pride potvrdzovacia sprava ACK
2) pride viackrét za sebou rovnaka potvrdzovacia sprava ACK, ktora potvrdzuje prijem
dat bezprostredne prechadzajlcich dany segment

Viacnasobné prijatie potvdzujice] spravy ACK, ktora potvrdzuje tie isté Udaje, signalizuje
bud'to stratu segmentu alebo zmenu poradia prijimanych segmentov. Pre Uplnost’ treba dodat’,
Ze ak prijemca dostane segment, ktory prisiel vinom poradi ako oc¢akéva, musi tuto
skutocnost’ ihned” oznamit' vysielgjlcej strane. Toto sa redlizuje tak, Ze prijemca (znovu)
podle potvrdzovaciu spravu ACK za déta, ktoré doteraz kontinualne prijal, ¢im signalizuje, Ze
¢aka naprichod dét ktoré nasleduju bezprostredne za nimi.

1.5.4 Pomaly Start a kontrola zahltenia

Pomaly &art (dow start)

TCP protokol nezatne po nadviazani spojenia posielat’ pakety plnou rychlostou
vystupného rozhrania az po naplnenie velkosti okna na strane prijemcu. Miesto toho posiela
pakety pomaly tak, Ze poSle jeden paket, pocka az kym mu pride potvrdzovacia sprava ACK,
na korl zareaguje vyslanim dvoch paketov do siete ad’. Na kazda priSla potvrdzovaciu
spravu ACK poSle do siete dva d’alSie pakety. Rychlost” vysielania sa postupne zvysuje aZ po
hodnotu, kedy sa zacnu pakety strécat’. Této faza sa nazyva faza pomalého Startu (pomaly
preto, lebo vysielanie paketov sa zatina pomaly). ZvySovanie rychlosti vo faze pomalého
Startu sa deje exponencialne.
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Predchadzanie zahlteniu (congestion avoidance)

Pomaly &tart je implementovany v spolupraci s algoritmom predchadzanie zahlteniu,
g ked’ ide o dva nezavislé algoritmy. Tento algoritmus sa snazi predchadzat’ zahlteniu siete
tym spdsobom, Ze tempo zvySovania rychlosti zmeni z agresivneho exponencidlneho na
pomalé linedrne. Algoritmus reaguje na stratu paketov znizenim aktudlnej rychlosti na
polovicu a zmenou tempa zvySovania rychlosti z exponencidlneho na lineérne, aby sa pomaly
blizil k bodu zahltenia.

Implemetécia

Pre kazdé spojenie sa pre stranu posielatela dat popri velkosti vysielacieho okna
snd.wnd (¢omu na strane prijimatel'a odpoveda prijimacie okno) udrZuje aj velkost’ tzv okna
zahltenia (congestion window) cwnd. Zavédza sa pojem efektivne okno wind, ktoré je
definované ako

wind = min (snd.wnd, cwnd)

Dalej sa zavadza premenna sstreshd (slow start threshold — medzna hranica pomalého &artu),
ktora odd’el'uje od seba fazu pomalého Startu a fazu predchadzania zahlteniu.

Vyznam premennej cwnd je udrZiavat velkost’” okna, ktoré by sa malo zvaéSovat’ postupne
atym by malarést’ g prenosovarychlost’ spojenia. Ma vsak rast’ len do rozmerov, pri ktorych
sa zisti zahltenie. Zahltenie sa zistuje stratou paketov. Vtedy velkost’ okna cwnd klesne na
jedna a premenna sstreshd sa nastavi na polovicu velkosti okna, pri ktorom doslo k zahlteniu.
Vyznam efektivneho okna je vtom Ze obmedzuje rychlost na Uroven ktora by mala
vyhovovat’ 8 obmedzeniam v sieti @ obmedzeniam na strane prijemcu.

Na dvojicu okien snd.wnd, cwnd sa da pozerat’ g nasledovne: cwnd je kontrola toku na strane
posielatela — posielatel’ (sender) nikdy nevypusti do siete viac nepotvrdenych dé ako si
mysli, Ze siet’ stiha asnd.wnd je kontrola toku na strane prijimatel'a — nikdy neviem naraz
spracovat’ viac dat ako je snd.wnd (na strane prijimatela je to rcv.wnd)

FormélnejSe je algoritmus navrhnuty takto[ 1] :

1) pri inicializécii spojenia sa nastavi cwnd = 1 (segment), sshtresh = 65535 (bajtov),
resp. odpovedajlci pocet segmentov

2) vysielatel’ sa zavazuje, Ze do siete nikdy nepoSle naraz viac nepotvrdenych dat ako je
velkost wind = min (snd.wnd, cwnd)

3) ak detekujem zahltenie oboma metddami (t.j. vyprSanie timera alebo duplikatny
prichod take iste] potvrdzovace) sprdvy ACK) tak nastavim sshtresh = wind / 2
(segmenty, resp odpovedajlci pocet bytov) (minimélne viak 2 segmenty) acwnd = 1

4) spojenie saz hradiska tychto dvoch algoritmov méZe nachédzat’ v dvoch stavoch:

- v stave pomalého &tartu —to je za podmienky ak cwnd < sshtresh
- v Save congestion avoidance — to je za opacnej podmienky cwnd>= sshtresh

5) podratoho v akom stave je spojenie, tak sa zvy3uje hodnota okna cwnd nasledovne

- pre pomaly Start cwnd =cwnd + 1 pre kazdu prijatt spravu ACK
- pre predchéadzanie zahlteniu cwnd = cwnd + L/cwnd pre kazdu prijatt spravu ACK
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pomaly start a predchadzanie zahlteniu

oLl hranica zahltenia siete
:'1" —_—_—_— e e — =

pomaly Start

ssthresh

yi2

predchadzanie
zahlteniu

Poznamky k algoritmu

zaujimavy je vztah medzi prijatim potvrdzovacej spravy ACK acasom RTT (round trip
time). Ak je velkost okna cwnd = A, tak vcase RTT by som mal prijat zhruba A
potvrdzovacich sprav ACK. To znati, Ze za ¢as RTT sa vo faze prechédzanie zahlteniu
zvySi velkost’ okna o 1 segment, kdezto pri metdde pomalého &artu o A (t.j. o tolko,
korko segmentov som poslal do siete).

hodnoty cwnd, sshtresh s vrednych implemetécidch uvadzané v bajtoch,
v schématickom popise sa pre prehl'adnost’ zvyknu uvadzat’ v segmentoch

jedinou hodnotou ktora sa zvy3uje postupne je hodnota cwnd. Hodnota sshtresh sa
zvySuje absollitne ato pri detekcii zahltenia. Jgj Ulohou je oddelit’ od seba stav kedy sa
zrychl'uje exponencidlne a kedy linedrne

pomaly &tart a predchadzanie zahlteniu natia TCP protokol redukovat’” hodnotu cwnd na
jedna, vZzdy ked’ sa detekuje strata paketu. Ak zahltenie siete trva dIhSi ¢as, mnoZstvo
premavky poslatej do siete klesa exponencialne. Toto prispieva k vyprazdneniu front na
smerovacoch ak odstréneniu zahltenia

1.5.5 Rychle preposlatie a rychle zotavenie

Tieto dva algoritmy st modifikéciou a vylepSenim predoslych dvoch metéd. Jacobson

ich navrhol v roku 1990. RieSia otézku, aky nazor by mal mat’ vysielatel’ na duplicitny prijem
rovnakych potvrdzujucich spréav ACK. Tieto méZu znamenat’ preusporiadanie dat v sieti alebo
naozajstnu stratu segmentov. Tieto algoritmy zéroven zvy3uju priepustnost’ protokolu TCP pri
strate malého poctu paketov.

Rychle preposlatie (fast retransmit)

Pévodna Specifikécia TCP predpoklada pri prijme spravy dupACK, Ze doslo k strate

segmentu aprepoSe ho znova. Myslienka rychleho prepodatia je taka, Ze sprava dupACK
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skutoéne znamena preusporiadanie paketov v sieti. Miesto toho, aby TCP okamZite reagovalo

preposlanim chybajliceho segmnetu, pocka si az dostane tri rovnaké spravy dupACK. Rychle

prepodatie zvysuje vykonnost’ TCP nasledovnymi sposobmi

- eliminuje nepotrebné preposielania paketov aplytvanie sietovymi prostriedkami, ked’
déjde k preusporiadaniu paketov v sieti aniek strate

- zvySuje vyuzitel'nost’ skutocnej prenosovej kapacity

Rychle zotavenie (fast recovery)

Ked’ vysielatel’ obdrzi spravu dupACK, znamena to, Ze déta stdle tecu siet'ou, pretoze
TCP vygeneruje tlito spravu iba ak prichadzaju d’alSie segmenty(v inom poradi akom by
mali). V tomto pripade by pdvodna Specifikécia TCP iSla do mddu pomalého &tartu azacala
by verkostou okna wind=1 (segment) (minimana rychlost vysielania). Rychle zotavenie
zabezpedi aZ po obdrZani troch sprav dupACK zniZenie rychlosti vysielania. Této sa znizi iba
na polovicu (nie na minimdnu rychlost’) aspusti sa méd linedneho zrychl'ovania s fazou
predchédzanie zahlteniu. Idea je taka aby sme ochranili linku pred Uplnym vyprézdnenim po
faze rychleho prepodatia. Kazda sprava dupACK reprezentuje paket, ktory opustil linku
adogal sa aZ k prijimatelovi. To znati, Ze déta stale prechadzaju a nie je dévod zatinat’ od
nulovej rychlosti.

rychle zotavenie a rychle preposlatie

cano 4 r

prijetnea obde® tretd dupACK

yi2

Cas

Rychle zotavenie zabranuje TCP spojeniu, aby zniZilo rychlost’ vysielania na nulu po
vykonani rychleho prepodatia (znizovanie cwnd na hodnotu 1 sa deje uz len pri vypr3ani
Casovaca). Fast retransmit poméha iba vtedy, ak dojde k strate jedného paketu. Nie je vel'mi
népomocne pri stratéch vacSieho mnozZstva paketov.

Na obrazku niZSie je ilustrécia ako sa meni hodnota cwnd (plné tenkd ciara) v zavislosti od
zahltenia siete (preruSovand hruba ¢iara) pri pouZiti spominanych algoritmov.
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Realna priepustnost’ prokololu TCP

hranica zahltenia siete

cWhD

Pozn: Déa sa pozorovat, Ze okno rastie linearne (vo féze predchédzanie zahlteniu) aklesa
exponencidlne (so stratou kazdého paketu) — toto sa zvykne oznatovat’ ako AIMD (aditive
increase, multiplicative decrease) aditivny nérast, exponencialny zostup.

1.5.6 Historia nasadenia kontroly zahltenia

Systémy kontroly zahltenia navrhnuté van Jacobsonom boli postupne nasadzované do
réznych implementécii protokolu TCP. Neskor boli modifikované a postupne optimalizované,
hlavnha mySlienka vSak <ale ostala rovnakd Nasleduje krétky zoznam réznych
implememntécii protokolu TCP arozdielov ktoré v nich su:

- TC Tahoe, implementovany v 4.3BSD vroku 1988 obsahoval v sebe prvé tri
mechanizmy z kontroly zahltenia — pomaly &art, predchédzanie zahlteniu, rychle

prepodlatie
TCP Tahoe {Jacobson 1988}

velkost’ okna hranica zahltenia siete
F 3 — —_——

¢ Cas

55: Slow Start
CA: Congestion Avoidance

- TCP Reno implementovany v 4.3BSD v r.1990 uZ v sebe obsahoval v3etky Styri van
Jacobsonove algoritmy. Reno zlepSilo nedostatky Tahoe v oblasti priepustnosti, ked’
nastava strata jediného paketu.
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TCP Reno (Jacobson 1990)

velkost’ okna hranica zahltenia siete
F Y —_——
- - v e

~ ~
L~ /

F 3

P Cas

55: Slow Start

| Fast retransmission/fast recovery |
CA: Congestion Avoidance

TCP Vegas, diskutovany v rdznych dokumentoch z r. 1994 zmenilo celi myslienku van
Jacobsonovych algoritmov na predchédzanie zahlteniu azaviedlo novy predpoklad
0 vyskyte zahltenia. Vegas sleduje RTT svojich paketov apri zvySovani tejto hodnoty
zmen&uje hodnotu cwnd atym aj rychlost’ vysielania a naopak. Predpokladd, Zze RTT sa
zvySuje v désledku toho, Ze sa zatingju plnit’ vystupné fronty na smerovacoch ateda
nastava zahltenie. Zmena nastala g v slow start agoritme, kde sa zvy3uje rychlost
opolovicu pomalSie. V oblasti fairness, t). pri sOpereni olinku so starSimi
implementéciami protokolu TCP, je Vegas v nevyhode.

TCP Vegas (Brakmo & Peterson 1994)

velkost’ okna
F

- Cas

TCP SACK %pecifikovany vRFC 2180 zr.1996 vylepSuje priepustnost Reno
v pripadoch, ked” dbjde k strate viacerych paketov. Ak prijemca dostane pakety
nekontinuélne, podle vysielgjlce strane ACK srozsirenim o SACK. Tu mu oznamuje,
ktoré pakety prijal aktoré mu chybaji. Vysielatel’ potom mboZe preposlat’ iba chybajuce
segmenty.

TCP New Reno $pecifikovany v RFC 2582 z aprila r.1999 vylep3uje priepustnost’, ked’
déjde k strate viacerych paketov, ktoré patria do Udajov v jednom okne. Toto plati pre
implementéciu Reno, ktord nepouZiva rozsirenie SACK.

19



1.5.7 Kritika kontroly zahltenia

Mechanizmy kontroly zahltenia zavedené do protokolu TCP vyrieSili sice problém

zahltenia a kolapsu siete, priniesli viak so sebou d’alSie problémy, ktoré mozno najst’ napr. v
[6]. SU to problémy v stvislosti s vykonom (priepustnostou) na vysokorychlostnych siet'ach
(rédovo gigabity/s) a stale popularnejSich bezdréatovych siet’ach.

Na vysokorychlostnych sietach je linérne zrychlovanie velmi pomalé. Vysledkom
predchadzaniu zahlteniu je nevyuZitie plnej kapacity linky avyrazné poddimenzovanie
moZnosti prenosového pasma linky. Pre ilustrdciu  mozno uviest' tabulku podla [7].
V tejto tabulke sii uvedené casy tzv. zotavenia sa protokolu zo straty paketu pri réznych
prenosovych rychlostiach. Tabulka ilustruje modifikaciu algoritmov na predchédzanie
zahlteniu v TCP pre vysokorychlostné siete. Tato implementacia protokolu TCP bola
nazvana ScalableTCP. Autor predpoklada konstantny RTT=200ms. Na zaciatku
simulécie sa predpokladd, Zze TCP vysiela na plnej rychlosti linky. Potom dbjde k strate
paketu, na o TCP zareaguje zniZzenim rychlosti na polovicu. V tabulke si uvedené ¢asy,
za ako dlho sa protokol TCP dostane spét’ na plnu rychlost’ linky.

Rate vétandartné_TCP §cajabIeTC_:P
¢as zotavenia ¢as zotavenia

1IMbps 1.7s 2.7

10Mbps 17s 2.7s

100Mbps 2min 2.7

1Gbps 28min 2.7

10Gbps 4hod 43min 2.7

Na bezdrdtovych sietach zase neplati predpoklad, na ktorom je postavena kontrola
zahltenia protokolu TCP. V tychto siefach dochadza k stratdm paketov skutocéne
v désledku chybovosti anie zahltenia siete. Ak TCP zisti stratu paketov, tak zniZi
rychlost vysielania na polovicu. Takto sa pri nahodnych akrétkotrvajicich
interferencidch v désledku ktorych dochadza k stratam paketov zniZuje prenosova
rychlost’ protokolu a dochadza k slabému vyuZitiu skutocnej prenosovej kapacity linky.

Z uvedeného vyplyva, Zze TCP potrebuje d'alSie mechanizmy na nasadenie pre siete

tzv. nove] generécie medzi ktoré patria gigabitové siete abezdrdtové siete. Pre
vysokorychlostné siete alinky LFN (vid’ 1.6) sa objavuju rézne modifikécie protokolu TCP
ako si napriklad Fast-TCP, HS-TCP, Wetwood TCP alebo projekt Web100 [38]. Pre
bezdrétove siete moZno uviest’ napriklad [39].
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1.6 Bandwidth delay product linky a linky typu LFN

V RFC 1323 sa uvadza, Ze protokol TCP je navrhnuty tak, aby sa adaptoval na
prenosy ked’ charakteristiky linky st nasledovné: propagacné oneskorenie linky je v rozmedzi
1ms — 100sekdind a prenosova kapacita od 100bit/s — 10" bit/s.

Stymito dvoma veli¢inami sa zvykne pre danu linku definovat’ charakteristika, ktora
sa nazyva bandwidth-delay product (nebudeme prekladat) BDP aje dand nasledovnym
vzt'ahom:

BDP = BW+delay

kde BW je prenosova kapacita linky (bandwidth) adelay je propagatné oneskorenie (t.j.
oneskorenie v dédedku Sirenia sa signalu v linke). Veli¢ina uréuje kapacitu linky, t.j. kor'ko
da mbze byt maximélne v danom ¢asovom okamihu vo féze prenosu. Veli¢ina je dolezitym
faktorom pri prenose TCP a urcuje velkost’ okna potrebného na plné vyuZitie kapacity linky.

O——@®s e

Uvazujme linky s vysokou hodnotou BDP, ktoré sa zvyknl oznac¢ovat’ ako linky typu
LFN (elephant — long fat networks — dihé hrubé linky). Zvag¢sa sa jedné o transkontinentélne
linky svysokou priepustnostou rédovo gigabity/s, ktoré vSak maju vysoké propagacné
oneskorenie. Rychlost’ svetla v kébloch sa pohybuje na Grovni 200 000 km/s a napriklad
signal z Eurépy do USA sa rozsiri za cca 20 ms. Ak zoberieme ¢as RTT, ako ¢as na vyslanie
paketu aprijatie potvrdzovacej spravy ACK, hodnota sa zdvojnasobuje a dostédvame ¢as 40
ms (to zna¢i, Ze 40 ms od odvysielania paketu sme schopni preiho prijat’ potvrdzovaciu
sprdvu ACK). Pre velkost’ okna protokolu TCP st v hlavicke venované 2 byty a maximalna
velkost’” poslatych anepotvrdenych bytov v sieti tak dosahuje hodnotu 65535. Toto je
limitujucim faktorom pévodnej Specifikacie a takto obmedzend velkost’ okna zapricinuje, Ze
jeden TCP tok nie je schopny vyuZzit’ pind prenosovu kapacitu linky.

Priklad: Uvazujme rychlost’ prenosu 1 Ghit/s t.j. 1 000 000 000 hit/s. Uvazujme RTT 40 ms
(to znxti Ze delay = 20ms). Dostdvame hodnotu velkosti okna VO, ktoré je potrebné na
vyuZitie plnegj prenosovej kapacity linky. Je to mnozZstvo dét, ktoré st z pohl'adu odosielatel’a
vo faze prenosu a pre ktoré ete neprisla potvrdzujlca sprava ACK.

VO = 1000 000 000 * 0,04 = 40 000 000 bitov = 5 000 000 bytov = 5 Mbyte

Hodnota 65535 bytov sa v tomto javi ako vel'mi mald aTCP by pri danom RTT dosiahlo
rychlost’ iba okolo

65535/ 0,04 = 1638 375 byte/s= 13 107 000 Mbit/s

Preto RFC 1323 3pecifikuje rozSirenie, ktoré je spatne kompatibilné a umoZziuje interpretovat’
16bitové ¢islo ako 32 hitové. Na pouZiti tohto rozSirenia sa musia dohodnit’ obe strany
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spojenia vo faze nadvézovania spojenia. Ak aspon jedna strana toto nepodporuje, tak sa
komunikuje podra starSej Specifikécie.

1.7 Rovnica priepustnosti protokolu TCP

Téo kapitola hovori o jednom zo spbsobov odvodenia zndmej rovnice maximalnej
priepustnosti protokolu TCP. Rovnica je vyznamna v tom, Ze ndm dovol'uje zistit' parametre
ktoré ovplyviiuju rychlost’” prenosu protokolu TCP. Pri odvodeni rovnice sme postupovali
podra[9].

1.7.1 Rychlost vysielania TCP

Aktudlna rychlost’ vysielania protokolu TCP zavisi od velkosti efektivneho okna
vysielatela. Ozna¢me W ako velkost' tohto okna v paketoch. Toto ¢islo oznacuje pocet
paketov, ktoré boli vyslané do siete a pre ktoré este neprisla potvrdzovacia sprava ACK. Je to
teda mnozZstvo dé, ktoré si prave prendSané sietou na ceste k prijimatelovi alebo si uz
prenesené u prijimatela aje pre ne prenaSana potvrdzovacia sprava ACK. Vysielatel' sa
zavazuje, Ze do siete neposle naraz nikdy viacej dat ako je hodnota W paketov. Po odoslati W
paketov naraz mbéZze byt do siete vyslany jeden novy paket az vtedy, ak vysielatel’ prijme
aspon jednu potvrdzovaciu spravu ACK (toto sa zvykne oznatovat’ g ako self clocking
mechanizmus protokolu TCP).

Oznatme d’'ale] T ako hodnotu ¢asu RTT t.j. mnozstvo ¢asu ktoré uplynie po vyslani paketu
aprijmu spravy ACK. Potom aktudlnu rychlost vysielania BW v segmentoch/sekundu
dostaneme zo vztahu

BW=W/T

(resp v bytoch za sekundu zo vztahu BW = W*MSS/ T, kde MSS je maximum segment size —
dohodnuta najvacSia velkost’ segmentu).

1.7.2 Maximalna priepustnost’ TCP

Algoritmus na predchadzanie zahlteniu ovplyviiuje prenosové charakteristiky
protokolu TCP v podmienkach slabej az mierngj stratovosti paketov (pri velkej stratovosti to
koriguje interval ¢asovata, ktory mbéze vyprsat’ skér ako pride treti dupACK). ZvySovanie
okna sa deje linearne, ked’ sa zvySi aditivne o kon&tantu za kazdu hodnotu ¢asu RTT apri
kaZzdom signdli zahltenia sa zase multiplikativne zmensi (AIMD). Signdl zahltenia je dany
stratou paketu, avSak nie kazda strata paketu je oznatend ako signal zahltenia. Toto plati
hlavne pre nov3ie implementécie TCP, napr. SACK viacero stré paketov pocas jedného RTT
oznati ako jeden signél zahltenia.

Pred odvodenim vzt'ahu prijmime zopar zjednodusujucich predpokladov. Nech TCP

bezi nad stratovou linkou s kondtatnym RTT. Linka ma dostatok priepustnosti nato, aby sa
v smerovacoch neplnili vystupné fronty. Stratovost’ linky namodelujeme jednoduchou
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kon&tantnou pravdepodobnost'ou p zahodenia paketu — predpoklada sa, Ze linka prenesie za
sebou 1/p paketov apotom jeden zahodi. Predpokladajme, Ze prenos je riadeny vylucne
velkostou okna cwnd, ateda iba metédou predchédzaniu zahltenia. Za tychto predpokladov
ma velkost okna cwnd dokonaly periodicky zubaty priebeh ajeden zub nazveme cyklus.
Nech W je maxiména velkost okna, ktord mdézeme za danych okolnosti dosiahnut’ (t.].
aditivnym zvaéSovanim z hodnoty W/2 aZz po stratu paketu) merana v paketoch. Potom zo
spravania sa protokolu po strate paketu vieme, Ze minimalna velkost okna musi byt W2
paketov. Nech prijimatel’ posiela potvrdzovaciu spravu ACK za kazdy prijaty segment -
potom sa okno otvori o jeden segment za ¢as RTT. Aby okno narastlo do velkosti W
z velkosti W/2, uplynie ¢as W/2*RTT, ¢o je ¢as trvania jedného cyklu.

LSS

w aw .
0 T w = W s RTT

DiZka cyklu je uréena parametrom p. Pocet dét prenesenych pocas jedného cyklu je

Mo  1aVe 3.,
—< +—c—=+ =—W"[ paketov
¢ T8, TgV [paketov]

Podra predpokladu kazdy cyklus prenesie 1/p paketov, potom sa jeden strati. Dostavame teda

| W

N

W

S ok

1 o
@[

Pre priepustnost’ plati symbolicky vzt'ah

pocetDat Pr enesenychZaCykl us)
casTrvaniaCyklu

BW = ( [bytov/ s

Pakety sa na mnozstvo déa konvertuju prendsobenim konstantou MSS. Pre maximalnu
priepustnost’ dostavame teda vzt'ah

MSS

MSS*:Q)W2 —

BW = 8W - P
RTT*— RTT * 2
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Po extrakcii konstant do jedného vyrazu dostdvame

MSS €
RTT ./p

Autori udavaju, Ze tento model arovnica sii obmedzené a platia iba za ur¢itych podmienkach
(ked” vysielanie protokolu riadi algoritmus predchadzanie zahlteniu). V praxi je viak tento
vzorec vel'mi znamy aako autori ukazuju na simuléciéch, ma dostatoéne Siroku platnost’.
Z uvedeného vzorca mimo iné vyplyva, Ze prenosovu rychlost’ TCP toku mdzeme riadit’ tromi
parametrami:

- velkostou paketu

- zmenou RTT t.j.. zdrZovanim paketov

- gréaovostou

BW =
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2. Kontrola premavky

Smerovat je zdiel'anym prostriedkom v sieti. Vel'a problémov, sktorymi sa v sietach
stretdvame je spojenych salokéaciu avyuzivanim limitovaného mnozstva zdielanych
prostriedkov o ktoré sliperia uzivatelia siete, aplikacie a triedy sluzieb. Prostriedky, o ktoré sa
delia st

- pridelenie miestavo vystupnej fronte
- vystupna Sirka pasma linky.

Predpokladajme model routerov ako store-forward (prijmi a posli d’alej) mechanizmy
smetddou output queueing (radenie do vystupnych front). Podporované si dve operécie:
zaradenie prichodzieho paketu do fronty avybratie paketu z fronty aposlatie na vystupnu
linku. Dévod preco maju routre vystupné fronty (output queues) je ten, Ze takto sa absorbuju
periodické a krétke zhlukovité vykyvy v premavke, kedy si pakety do¢asne uloZené do front
miesto toho, aby boli zahodené. Neskér v ¢ase menSieho zat'aZenia siete sa vystupna fronta
vyprézdni apakety si prenesené. Vyhodou tohto pristupu je zniZenie stratovosti paketov
amoznost’ existencie krétkych zhlukov. Nevyhody st zvySenie zdrZania pri prenose a variécia
zdrzania (jitter).

Zahltenie smerovaca nastava v okamihu, ked’ paket pride na vystupny port rychlejSie ako
mbZe byt odvysielany. Existuju v podstate dva druhy algoritmov v smerovacoch, ktoré riesSia
problém zahltenia

- QSD (queue scheduling disciplines) riadia vel'kost” Sirky prenosového pasma pridelené
kaZzdej servisngj triede na vystupnom porte. QSD teda umoziiuje kontrolu nad pristupom
jednotlivych tried k obmedzenému sietovému zdroju ,vystupnd Sirka pasma linky“.
Tento proces sa deje pri vybere paketu z fronty a jeho podati na vystupnu linku.

- QMM (queue memory management) kontroluje pocet paketov vo vystupnej fronte.
Kontrola sa deje pri operéacii zaradenia prichodzieho paketu do fronty. Podl'a urgitych
kritérii (napr. plnost’ fronty) sa uréi, ¢i skutocne dojde k zaradeniu paketu do fronty, alebo
sa predpoklada zahltenie a déjde k zahodeniu paketu. Tymto spdsobom QMM kontroluje
pristup k dalSiemu obmedzenému zdiel'anému sietovému prostriedku , miesto vo
vystupngj fronte”.

2.1 Algoritmy QSD

Algoritmy QSD umoZziuju riadenie pristupu ku konecnej vystupnej kapacite linky
tym, Ze urci, ktory paket vybrat’ z fronty pre d’'alSie poslatie. Algoritmy sa liSia v komlexnosti,
meneZovatel'nosti, presnosti a stupiiom férovosti zdiel'ania linky. Implementécie algoritmov
QSD v smerovatoch st znatne Specifické a neexistuju skoro Ziadne Standardy — vacSinou sa
zoberie nejaky Stadartny algoritmus QSD, ktory sa modifikuje pre konkrétne potreby.

Stanovime zopér cielov, ktoré by mal algoritmus QSD spinat’. Podl'a[10] st to napriklad tieto

- podpora férove distriblcie vystupnej kapacity linky medzi jednotlivé triedy
poskytovanych sluzieb
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podpora poskytnutia ¢asti vystupnej kapacity linky pre rézne triedy

ochrana aizolécia jednotlivych tried poskytovanych sluZieb. Ak sa vstupny tok dét
v triede nechova tak, ako by mal (t.j. podla dohodnutej triedy poskytovanych sluzieb),
aby to nijako neovplyviiovalo ogtatné triedy

distiblcia nadbytocnej kapacity linky, t.j. ak trieda zrovna nevyuZiva pind kapacitu, ktora
je je pridelend, aby si to ostatné triedy mohli medzi sebou nejako rozdelit’

moznost’ jednoduchej implementécie, aby pri vysokorychlostnych siet'ach nedochédzalo
pri posielani paketov k vel’kym oneskoreniam

Nasleduje zoznam tradi¢nych algoritmov QSD ktoré byvaju sic¢astou mnohych

smerovacov avelka cast’ ztychto algoritmov je dostupnd a v Linuxe. Kapitola zahiia
z&kladny popis azoznam vyhod anevyhod, ktoré konkrétny algoritmus ponuka. Kapitola
vychédza zo znatnej ¢asti z ¢lankov [10], [11] a[12].

2.1.

1 FIFO

FIFO je najzékladnej&i agoritmus QSD. V radeni FIFO sa ku kazdému prichodziemu

paketu dostane rovnakej sluzby. Pakety s posielané na vystupnd linku v takom poradi
v akom prisli.

Tokt [ 5] |—>-\

Tok

Taok

2 | J2]]
S I

Pefutipaleoor FIFQ fronta
Tak 4
ke B e —TB [
Toks | - — — —

Taok

A e

Toks | i |—>— /

Vyh

ody:

nenaroc¢né na vypoctovy vykon

predikovatel’né chovanie sa FIFO fronty, nedochédza k preusporiadavaniu paketov
azdrZanie zavisi iba od velkogti fronty

zachovéva zhlukovity réz vstupnej premavky, na rozdiel od d’aSich disciplin, kde
dochédza k ur¢itému priemernému zdrzaniu

Nevyhody:

ked’Ze sa so v3etkymi paketmi zachédza rovnako, neumozije FIFO queueing definovat
triedy sluzieb

ak dochédza k zahlteniu, tak to ovplyvni v3etky pakety rovnako (nemoZno niektoré
zvyhodnit)), preto FIFO nie je vhodné pre real time alebo garantované sluzby
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- pri zahlteni vitazi pri zdielani linky UDP protokol nad TCP. Toto je spOsobené
algoritmom na predchadzanie zahltenia protokolu TCP, ktory pri zahlteni zniZi rychlost
vysielania. UDP podobny mechanizmus nema a tak ovladne linku

- FFO zavddza predsudky voci zhlukovej premévke (napr. www), kedy néhly zhluk
paketov z jedného zdroja mdze zahltit’ cell frontu a odstavit’ tak ostatné toky od linky

2.1.2 Priority queueing (PQ)

PQ poskytuje to jeden z najjednoduchSich mechanizmov ako zaviest' urcita Groven
tried poskytovanych sluzieb — teda ako diferencovat’ premavku. Je definovanych niekor’ko
vystupnych FIFO front. KaZzda z nich m& urgitu prioritu, kazda z priorit je rozna. Plati, Ze
z fronty surcitou prioritou mdze byt vybrany paket na odosanie iba, ak sl vsetky fronty
svySSimi prioritami prézdne. Fronty svySSou prioritou maju teda absolUtnu prednost’ pred
frontami snizSou prioritou. Toto sa mdZe vyuZit' napriklad v ¢ase zahltenia siete. Do tried
S najvysSou prioritou sa da premavka, ktora obhospodaruje a spravuje siet” a sietové protokoly
(napriklad routing protokoly) ada sa tym zvySit' stabilita siete. Trieda s najvySSou prioritou
dostava najvyssi stupen kvality sluzieb, ktoré vystupna linka méze poskytnuat’, t.j. najvyssiu
prenosovu rychlost’, ngjmensSiu stratovost’ paketov, ngjniZsie zdrzanie a variécie zdrzania.

L B3,

hzluha
front TR
ronta = prioritou front

—=-0Onn , O,—-0000Em

klasifikacia N\ fronta = prioritou 2

800,

fronta = prioritou 3

Vyhody:

- nizka vypoctova ndro¢nost

- umoziuje urcity stupen diferenciacie premavky. Real time sietova premavka (typ
premavky citlivej na oneskorenia) mZze mat’ UpInG prednost pred bulk sietovou
premavkou (typ premévky ktora sa snaZi preniest’ data ¢o najvacSou rychlostou anie je
citlivd na oneskorenia)

Nevyhody:

- &k sa vstupny tok v triede svysokou prioritou priblizuje ku kapacite vystupnej linky,
alebo ju prekratuje, dochadza k vyraznému oneskoreniu, neskdér az k Uplnému
odmietnutiu sluzby pre triedy s nizSou prioritou (DoS: denial of service). Tento problém
sa zvykne riesit napriklad policerom (vid® kapitola 4), ktory obmedzi rychlost
prichédzajucich paketov do triedy svysokou prioritou (napr. zahadzovanim, alebo po
prekroceni urcitej rychlosti pakety pdvodne uréené pre triedu s vysokou prioritou budd
smerované do tried s niZzSou prioritou). Navy3e, ak je oneskorené posielanie dét z front
snizSou prioritou privel’ké, vysielajlca strana toto méze chdpat’ ako stratenie paketu
adany paket vySle znova— tymto prispeje k zahlteniu siete a zniZuje efektivnost’ vyuZitia
svojg triedy poskytnutej sluzby.

- viac tokov klasifikovanych do triedy s rovnakou prioritou ma rovnaké nevyhody akoby sa
jednalo o jednoduché FIFO
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PQ neriesi problém férovosti medzi UDP a TCP. Ak by sme TCP dali do triedy s vySSou
prioritou aneobmedzovali ho, tak TCP sa snazi vyuzit' kapacitu linky na maximum atak
UDP premavkav triede s nizSou prioritou by hladovala (starvation)

2.1.3 Fair Queueing (FQ)

Mechanizmus FQ bol navrhnuty Johnom Naglom v roku 1987. Cielom FQ bolo

dosiahnut’ nasledovnu triedu poskytnutel duzby: , kazdy tok mé rovnaky podiel na vystupnej
Sirke prenosového pasma linky“. Pri vstupe paketu do FQ je tento klasifikovany do toku
(napriklad ako tok méZeme v TCP ozn&tit’ pakety srovnakymi Stvoricami: zdrojovéa adresa,
zdrojovy port, cielova adresa, ciel'ovy port). Kazdy tok ma pridelent FIFO frontu. Na vystupe
st FIFO fronty obsluhované cyklicky round robin algoritmom (RR). RR je postaveny na
paketoch, t.j. kazda FIFO fronta v kazdom kole méze poslat’ jeden paket. FQ sa zvykne
oznxtovat’ g ako radenia paketov zaleZzené na tokoch.

Tkt [ IFI—»\/ [ TTT [~

Tak2 | I e
Toks ] | >
Toka [ ] [ b
Toks || L L
Toke [ [ [ f
Toks | N
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l LT
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2
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Vyhody:

N

extrémne zhlukové toky, alebo toky ktoré sa chovaju zle, nemaju Ziaden vplyv nakvalitu
sluzby poskytovani ostatnym tokom, pretoZe toky st od seba izolované.

evyhody:

toky st obsluhované rovnako, to neumoziuje zvyhodnit’ Ziaden tok pred inym

problémy sl stym, Ze z kazdého FIFO sa neposielaju byty ale pakety, tie maju réznu
velkost” atak je problém stym, Ze toky svelkymi paketmi zobert v&tSiu cast’ kapacity
vystupnegj linky a st tymto zvyhodnené

velkost' zdrZania sa paketu v smerovati s FQ zavisi od toho, kol’ko tokov prechédza cez
vystupnu linku. Ak paket pride do prézdneho FIFO queue, ktoré zrovna zmeskalo svoje
kolo, tak musi ¢akat’ dost” dlho, a2 sa na neho dostane rada. Takto je nemoZné nijako
ohrani¢it zdrZzanie sa paketu, ¢o znamena, Ze tento agoritmus nie je vhodny na
garantovanu premavku areal time premavku

FQ predpokladd, Ze vieme efektivne klasifikovat' premévku do tokov. Toky sa daju aj
zneuzit', ked’ si aplikacia alebo uzivatel’ otvori viacej tokov, tak dostane dokopy vagsiu
cast’ vystupnej kapacity linky
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- cez smerovace na Internete prechadzaju tisicky, aZ desat'tisicky spojeni — pre kazdé
spojenie  manazovat FIFO je nelnosné aspomalujice a tazké na efektivnu
implementéciu

2.1.4 Weighted fair queueing (WFQ)

WFQ bol navrhnuty v roku 1989. WFQ je zakladom pre skupinu algoritmov QSD,
ktoré maju odstranit’ nedostatky FQ modelu. Miesto toho, aby kazdy tok dostal svoju vlastnu
frontu, definuju satzv. triedy. Je definovany pevny pocet tried. Paket sa do triedy dostane po
klasifikéacii, podlra urcitych kritérii. Kazda trieda v sebe obsahuje FIFO frontu. Triedy
dogtévaju rozny podiel vystupnej kapacity linky tym, Ze saim prideluja véhy. WFQ rieSi uz
aj otazku réznej dizky paketov v rozdielnych FIFO frontéch. Z tried vybera pakety planovas
adévaich na vystupna linku.

Implementécia pldnovaca, ktory sa pouZiva, je aproximéciu teoretického modelu GPS
(general processor sharing). Pokial GPS je teoreticky model, ktory sa vpraxi neda
implementovat’, jeho spravanie je podobné technike bit-by-bit WRR (weighted round robin —
vid’ 2.1.5).

Té&to technika by sa dala popisat’ nasledovne: Kazda FIFO fronta(trieda) méa priradenu véhu,
alebo ¢ast’ z vystupnej kapacity linky. V jednom kole WRR kazdy queue po3le torko bitov
ako je jeho vaha. Ked’Zze v sieti IP sa neposielgju bity ale pakety, tak existuje edte entita
Packet Reassemebler, ktora z pradu bitov spravi pakety. Ak packet reassembler narazi na
posledny bit z paketu, tak dany paket sa poSle.

V realnych implementaciach WFQ sa pakety nerozbijaju na bity. Kazdy dodly paket sa
klasifikuje auloZi do fronty (triedy). Pre dand vystupnu rychlost’ linky, dané velkosti
vSetkych paketov vo v&etkych frontach, pocet aktivnych front arelativnych vah priradenych
kazdej fronte sa pre dody paket vypocita ¢as, do ktorého by mal byt poslany. Paket
snajnizSim ¢asom sa potom posle. Vypocitany ¢as nie je ¢as poslatia paketu, je to len ¢islo,
ktoré hovori o poradi vysielania paketov vo frontach.

Fronta 1 (50% kapacity linky) \
[ @ [[so][ = |
Flanavad _ )
Fronta 2 (25% kapacity linky) Paoradie vyslatych paketov
[ 145 [[1o ][ 70 | o | Port | 190 |[185]( 145 || 135 |[1of| 80 || 7o |[s0|[ @
Frorta 3 (25% kapacity linky) T
IEE | K / Cislo uréujice poradie

Vyhody:
- izoléciajednotlivych tokov od ostatnych,
- granciacasti vystupnej prenosovej rychlosti

Nevyhody:
- vypocet azoradenie paketov podl'a ¢asov je vypoétovo narocné
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- viacero tokov patriacich rovnakej triede mé nevyhody ako FIFO
- g ked’ oproti FQ sa zdrZanie paketu da garantovat’ (je definovanych iba konecny pocet
tried), stale moze byt’ vel’ky a nevhodny pre real time sluzby

2.1.5 Weighted round robin (WRR)

WRR je zéklad pre skupinu algoritmov QSD, ktoré maju za Ulohu odstrénit’ nevyhody
FQ aPQ. Konkrétne odstraiuje nasledovné obmedzenia:
- tokom moze byt pridelena rozna kapacita linky (narozdiel od FQ)
- kazdy tok v jednom kole WRR odoSle aspon jeden paket ¢im sa prechédza starvation

v PQ.

Princip je nasledovny: Prichodzie pakety sa klasifikuju do kone¢ného poctu tried, pricom
kazdéa z nich obsahuje v sebe FIFO frontu. Trieda ma poskytnat urcitd Uroven sluzby. WRR
definuje tzv. servisné kolo v ktorom obsl(zi kaZdu frontu niekol’kokrét. Pri obsluhe fronty sa
z fronty odoberie prave jeden paket. Ak je fronta prézdna, tak sa neobsluhuje. Hrubé
rozdelenie vystupnej prenosovej kapacity linky je dosahované tym, Ze pre kazdu triedu je
uréené kol’ko kré sa z nej odoSle paket v jednom servisnom kole. Zaujimavy je aj fakt, Ze pri
realnych implementaciach sa pri zarad’ovani paketov do FIFO front zv&Sa pouziva RED
technika (vid’ sekcia. 2.2.2).

Tok EDD—"\

Tak 2 :DEU—-— RT 25% kapacity linky

U I Hasifikitor [ | | S-:ne;:ler

Tok 4 EI:[I:H_.. | 25% kapacity linky / \\- —
L I I I | 74 )+

R e S

FT 50% kapacity linky |

toke | [ [T \D| =l .

Vyhody:

- jednoducha implementécia predurcuje WRR na vysokorychlostné siete

- v kazdom servisnom kole sa z kazdej FIFO queue oddoberie aspon jeden paket, ¢im sa
prechadza vyhladoveniu (starvation) jednotlivych tried

Nevyhody:
- iba hrubé rozdelenie vystupnej prenososvej kapacity linky, zavislé na velkosti paketov.
Této technika je viacej vhodné pre siete s fixnou dizkou paketov ako je napr ATM.
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2.1.6 Deficit Weighted round robin (DWRR)

DWRR mé odstrénit’ nedostatky WRR a WFQ. Bol navrhnuty v roku 1995. RieSi
nedostatok WRR, ktory nerozdel'uje linku tak ako by mal pri roznej velkosti paketov. Dalej
rieSi problém WFQ, ktory pouziva priliS komplexny algoritmus na vypocet ktory paket méa
byt poslaty ako d’alsi. Je definovanych niekolko tried sluzieb, tie maja vlastné FIFO fronty.
Pre kazdu triedu sii definované nasledovné parametre:

Vaha[ F] — pre kazdu triedu (frontu F) definované percento z vystupnej kapacity linky
DeficitCounter[ F] — premennd v ktorgl sa pre kazdu triedu zapaméta, kol'ko bytov
z ngj v jednom kole DWRR bolo podatych

Quantum[ F] — je max pocet bytov, ktoré mdze dana FIFO fronta vyslat’ v jenom kole
DWRR. Kvantum je odvodené od vahy pridelengj triede.

Pri prichode paketu je tento klasifikovany azaradeny do prislusnej fronty. Na vystupe bezi
DWRR, ktory v jednom kole obslUzi postupne v&etky fronty. Kazda fronta F je obslUzena
nasledovne:

1) ,nabije" sa DeficitCounter nasledovne
DeficitCounter[F] = DeficitCounter[F] + Quantum[F]

2) zdangj triedy F podli tolko paketov, aby suma ich dizok bola nanajvys
DeficitCounter[F]. Nech je to B bytov.

3) DeficitCounter[F] = DeficitCounter[F] — B

4) Obsliz dalSiu frontu F

Fronta 1
S0% kapacity linky, Quantum(1]=1000

AR [
Frarta 2 Planovad
25% kapacity linky, Quantum[2]=5200 (a]]
i — ( Q\ o
Fronts 3 0 (o)
259% kapacity linky, Quantum[3]=3200 S
| I I O I e

Vyhody:

- jednotliveé triedy sa medzi sebou neovplyviuju (izolécia tried)

- presnakontrola zdiel'ania linky

- agoritmus je jednoduchy avypoétovo nendro¢ny, je moznot nasadit ho a na
vysokorychlostné linky

Nevyhody:

- viacero tokov v jednej triede ma nevyhody FIFO

- nemoznost’ garancie oneskorenia (g ked’ je mozné garantovat’ horna hranicu zavisiacu od
poctu tried)
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2.1.7 Token bucket TB (vedro)

TB je dalSou metddou na obsluhu fronty a zaroven spdsob ako tvarovat’ datovy tok
(traffic shaping). Idea metddy je jednoducha Mame vedro obsahujlce v kazdom ¢asovom
okamihu urcity pocet tokenov, pricom kazdy z nich predstavuje povolenie k ododatiu alebo
inému spracovaniu ur¢itého objemu dat. Na z&iatku je nédoba plna. Pri prichode kazdého
paketu sa overi, ¢i je pocet tokenov v nadobe dostatocny velkosti paketu. Ak ano, paket sa
zaradi do fronty na ododatie na vystupné zariadenie a z vedra sa odoberie odpovedajlci pocet
tokenov. Ak nie, tak je paket zahodeny alebo pozdrZzany, kym v nadobe nebude dostatok
tokenov. TB je charakterizovany dvoma parametrami R a B. Parameter R predstavuje rychlost’
dopinania tokenov aB maximéanu kapacitu vedra. Situécia je zobrazena aj na nasledovnom

obrazku.
O
R - rychlost’

dopliania O
tokenov O

Token bucket

B - velkost’
vedra
pakety, ktorych odchod
bol povoleny tokenmi
prichadzajice pakety O O O
[ | [ [ )
_-..-

. —
zahodené pakety T
{nebol dostatok tokenov)
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2.2 Active queue memory management

Uvazujme problém zaradenia paketu do fronty, ktora patri vystupnej linke. Pri zahlteni
linky sa fronta zacina plnit. Fronty maju obmedzen( kapacitu a preto sa pri vySsej rychlosti
prichodu paketov, ako je rychlost vystupnej linky musi naplnit. Otazkou zostava, ci
zahadzovat' pakety aZ ked’ je fronta pln& aprichodzi paket nie je kam uloZit, alebo robit
proaktivhu politiku azahadzovat' pakety este pred naplnenim fronty aci to ma nejaky
vyznam. Vyber, ktory paket bude zahodeny aako, ma vplyv na prenosové charakteristiky
TCP spojenia a na rieSenie zahltenia. Prepoklada sa, Ze cez router prechadza na vystupnu
linku vela TCP spojeni. Existuje viacero technik, ktoré sa réznym spdsobom stavaju
k uvedenému problému. Tieto techniky sa zvyknl oznacovat’ ako AQMM (active queue
memory management) aktivny pristup k problematike manaZovania zdielanej paméte.
V kapitole bude uvedenych niekol’ko technik, ktoré si dostupné v Linuxe, simulatoroch (napr.
ns2) av réznych smerovacoch.

2.2.1 Tail drop

Jedna sa o najjednoduchSie zahadzovanie paketov, ktoré sa vliastne neda ani oznacit’
ako AQMM. Fronta sa pIni FIFO principom, a ak je vystupna fronta pre dant vystupnu linku
plna apride d’alSi paket, tak tento je zahodeny. Koncovému uZivatet'ovi sa nezvykne o tom
podat’ Ziadna sprava a je na nom, aby stratu paketu detekoval. Paket nie je sietovym prvkom
neskor ani preposlany, predpokladé sa, Ze tieto problémy si vyrieSia koncové stanice.

Vyhody
- jednoduché naimplementé&ciu

Nevyhody

- tail drop zahadzuje pakety az ked’ je fronta Uplne plng, t.j. s vycerpané v3etky sietové
progriedky (fronta @ prenosové kapacita). Toto okrem iného a znamend, Ze sietovy
prvok v danom momente nie je schopny akceptovat uz Ziadne zhlukové vykyvy, az
pokym sa fronta neuvol’ni — takto sa strati hlavny Ucel fronty. PIna fronta blokuje d’alSie
prichodzie pakety v prenose, ktoré si nésledne zahadzované. Takto mdZe maly pocet
spojeni Uplne ovladnut’ frontu a zamedzit’ d’alSim spojeniam v prenose paketov

- fronta mdze byt skoro plna a dlhy ¢as (sietové progriedky sl znagne vycéerpané —
prenosova kapacita Uplne, miesto vo fronte Ciastoéne). Takyto stav v3ak koncové stanice
neinterpretuju ako zahltenie az do chvile, ked’ déjde k preplneniu fronty a zahadzovaniu
paketov t.j. sietové prostriedky su uz Uplne vycéerpané.

- tal drop je vel'mi nevyhodna technika pre preméavku zaloZzenu na protokole TCP. TCP
stratu paketov berie ako signdl, Ze na sieti je zahltenie a znizi rychlost’ vysielania. Lenze
tail drop spbsobi, Ze vietky TCP spojenia prechadzajlice danym routerom zniZia svoju
rychlost’, ked’Ze je fronta plna a pakety saim zahodia. Toto vedie k fenoménu nazvanému
globélna TCP synchronizacia, kedy rychlost’ premévky osciluje medzi preplnenymi FIFO
frontami avyuzitim plng kapacity vystupnych liniek amedzi prazdnymi frontami
avyuzitim iba zlomku kapacity vystupnych liniek. Priemerné vyuZitie skuto¢nej kapacity
vystupnych liniek satymto drasticky znizuje.
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- TCP sa zo draty jedného paketu spaméta rychlejSie, ako zo straty niekolkych paketov.
Preto ak zahodime pre dané TCP spojenie viacero paketov, vedie to k vyraznej degradacii
prenosovej rychlosti daného tokul.

- dihé fronty vedd k zvy3eniu zdrZania paketov v sieti

- zahadzovanie paketov plytva sietovymi prostriedkami, kedZze dany paket sa musi
preposat’ znova

2.2.2 Random early detection (RED)

Tail drop bola najjednoduchSia technika ako pristpit k manazmentu naplnenia
vystupnej fronty. Tejto technike vSak chybaju akékol'vek ndznaky AQMM. AQMM umoZziuje
smerovacom proaktivne reagovat’ na moznost’ zahltenia pozorovanim napliiiania sa vystupnej
fronty. Namiesto ¢akania na Uplné naplnenie a potom zahadzovanie v3etkych nasledovnych
dodlych paketov, AQMM reaguje na zahltenie bud'to zahadzovanim alebo oznackovanim
paketov este pred preplnenim fronty. Tymto sa sleduju nasledovné ciele:

- eliminacia fenoménu globalnej synchronizacie TCP spojeni

- zachovanie podpory kratkych zhlukovych vykyvov premavky, kedy fronta tieto vykyvy
absorbuje, avdak proaktivne sa koncovym hostom naznagi aby zniZili rychlost’ vysielania

- kontrola priemernej dizky fronty umoZiiuje zniZit zdrZanie paketov prechédzajicich
danym smerovatom

RED je technika z AQMM, ktora je v sic¢asnosti nasadena vo velkych IP siefach ana
backbone smerovatoch. Zahodenim jediného paketu posdle router pre TCP spojenie signdl, Ze
nastalo zahltenie. Tato technika by mala pracovat’ v spolupréci salgoritmami kontroly toku
technikou predchadzanie zahlteniu ktora je si¢ast'ou protokolu TCP. TCP reaguje na stratu
paketu znizenim rychlosti vysielania. Tymto sa predide k preplneniu vystupnej fronty.

RED pouZiva tzv. packet drop profil, ¢o je vlastne krivka, ktora kontroluje agresivitu
zahadzovania jednotlivych paketov. Krivka vyjadruje zavislost medzi pravdepodobnostou
zahodenia prichodzieho paketu anaplnenim fronty. Ak dosiahne naplnenie fronty urcitd
medz, za¢ne smerova¢ zahadzovat’ pakety nahodne vybranych TCP spojeni edte pred tym, ako
dbjde k zahlteniu. Pravdepodobnost’ zahodenia paketu sa zvy3uje naplnenim fronty (vid’
obrazok). Tym dbéjde k zniZzeniu objemu vysielanych da& od niektorych odosielatel'ov
ak plynulému vyrovnaniu celkového objemu prichédzajucich dét s kapacitou vystupnej linky.

WRED (weighted RED) je rozSirenie RED oviacero tried sluZieb. Pakety sa urcitym
spbsobom pri prichode Klasifikuju do tried. Kazda trieda ma nastaveny nejaky profil
(agresivnejSie alebo menej agresivne zahadzovanie) podlra kvality sluzby ktord chceme
zabezpecit.
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zavedenie RED nevyZaduje modifikéciu TCP protokolu

pristup k rieSeniu zahltenia je proaktivny anemalo by nikdy dojst’ k Uplnému zaplneniu
fronty a naslednému tail drop zahadzovaniu

zachovéva sa podpora zhlukovej premavky, ked’Ze ide o FIFO frontu. Pakety su vysielané
v tom poradi v akom pridli. Nevyhodou méze byt, Ze niektoré pakety zo zhlukovej
premavky budi zahodené.

RED podporuje TCP, lebo nezahadzuje zhluky paketov z jediného TCP toku v désledku
preplnenia

RED umoZznuje drZzat’ naplnenost’ fronty pod urcitou Uroviiou apoméha k lepSiemu
vyuzitou prenosovej kapacity vystupnej linky. MnoZstvo paketov drZzanych vo fronte nie
je ani prilis malé, ¢o by mohlo viest' k poddimenzovaniu vystupnej kapacity, aani sa
nebliZi k plnej kapacite, ked’ by sme museli zahodit’ v3etky prichodzie pakety z mnozstva
TCP spojeni, ktoré by nasledne znizili rychlost’.

RED podporuje teoreticky férové zahadzovanie paketov medzi jednotlivymi TCP
spojeniami - anemusi si drZat’ stavovu informéaciu pre kazdé spojenia.

Nevyhody:

RED méZze byt dost’ tazké nastavit’, tak aby daval o¢akavané vysledky

RED pracuje dobre iba sTCP protokolom asjeho agoritmami na predchédzanie
zahlteniu. Iné protokoly ako napr. UDP zahadzovanie paketov neberie ako signdl pre
zniZenie rychlosti

zahadzovanie paketov nie je vel'mi efektivny signdl oznamujuci zahltenie. Plytvajd sa pri
nom sietoveé prostriedky, ked’Zze paket musi byt preposlany znova. Uvedeny problém rieSi
napriklad ECN, ktory v3ak vyZaduje modifikéciu protokolu. BliZSie je Specifikovany napr
v RFC 2481

jeden z najv&ssich problémov TCP algoritmu ,, predchédzanie zahlteniu“ ked’ sa pouZiva
pri tail drop routeroch je ten, Zze TCP zniZi rychlost’ vysielania az vtedy ked’ detekuje
stratu paketov — to znati az ked’ sa queues v routeroch zatingjl prepinat’ arouter zagina
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strécat’ pakety. Medzi zahodenim paketu na routeri azistenim tejto skuto¢nosti
u vysielacieho konca spojenia mdze uplynit znatné mnozstvo ¢asu. Takto smerova
zahodi vel'ké mnozstvo paketov este pred tym ako si vysielajlca strana uvedomi zahltenie
siete aznizi rychlost vysielania. Hoci RED rieSi tento problém proaktivne, t.j. pri
vznikajucom zarodku zahltenia, znevyhodni niektoré toky a predchadza tym preplneniu
fronty. Na to aby bola metdda RED efektivna vSak treba mat’ dostatocne diha frontu
atreba mat’ dobre nastavené pravdepodobnosti spustajlce skoré zahadzovanie paketov —
aby nedochadzalo k poddimenzovaniu linky. NaneXt'astie, ak cez dany router prechadza
vel'ké mnoZstvo spojeni, tak vysledny tvar toku ma vel'mi zhlukovity avykyvovy
charakter. Toto mbze porazit @ proaktivhu politiku RED ambZe taktiez dojst
k striedaniu vin predimenzovania apoddimenzovania prenosovej kapacity vystupnej
linky.

Existuju g dalSie algoritmy AQMM. SuU to napriklad BLUE [13], REM [14], AVQ [15].
BlizSie saim venovat’ nebudeme.
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2.3 Hierarchickeé zdielanie linky

Hierarchicky model zdiel'ania linky je mechanizmus, ktory umoZnuje zdiel’at’ linku pre
rézne organizécie, rodiny protokolov atypy premavky. Tento mechanizmus je vhodny na
riadenie premavky v ¢ase zahltenia vystupnej linky na nejakom smerovaci ako g na splnenie
prirodzenych poziadaviek na zdielanie prenosove] kapacity vystupne linky. Najma
zaujimavy a prirodzeny spsob zdiel’ania linky z neho robi dobry néstroj pre administrétorov
Siete a poskytovatel'ov pripojenia

2.4 Class based queueing (CBQ)

CBQ je hierarchicky model zdiel'ania linky, kde sa definuje hierarchia tried, pricom

kaZzdej triede je mozné pridelit’ ¢ast’ vystupnej kapacity linky a prioritu. Hierarchicky model
zdiel'ania linky CBQ je popisany v [17]. Musi platit, Ze suma kapacity v3etkych deti sarovna
kapacite pridelengj rodicovi. Koreinova trieda by mala dostat’ 100% kapacity linky. Té&o
hierarchia sa prideli vystupnegj linke. Pri vstupe paketu na vystupnu linku je tento
klasifikovany do listove triedy kde ¢aka na vyslanie. Nelistove triedy sliZia na rozdelenie
nadbytoc¢nej/nevyuzitej kapacity. Téao hierarchia sa zvykne oznatovat' ako link sharing
hierarchy.
Prirodzene sa interpretuju kapacity pridelené jednotlivym triedam. CelG linku rozdelime
medzi firmy A,B,C akazdej firme garantujeme danu Sirku prenosového pasma linky. V ramci
firiem tiez garantujeme urcitu cast’ siete pre real time premavku, telnet aftp av ramci tychto
tried zase kapacitu pre jednotlivé spojenia ako je uvedené na obréazku.
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2.4.1 Ciele hierarchického zdielania linky CBQ

Autori si pri ndvrhu hierarchického zdiel'ania linky stanovili nasledovné dva ciele:

Ciel’ 1

Kazda trieda, ktor4a ma dostatocny zaujem (data do nej prichadzaju dostatocnou rychlost’'ou)
musi dosta’ zhruba svoju garantovanil ¢ast vystupnej kapacity linky za jednotku ¢asu. Ci
trieda dostala dostatocny zlomok kapacity sa meria za ¢asovi kon&tatnu K, ktora je jednym
z parametrov CBQ. Ako autori uvadzaju, nie je nutné aby toto platilo pre vietky mozné
velkosti ¢asove] kondtanty. Ked’ je vSak kondtanta dostatoéne mald, dosahuju sa lepSie
vysledky. Ak by bola kon&anta radovo v minutach, mdZe sa stat’, Ze trieda a na par minat
neposiela pakety a potom ich poSle naraz — ¢o je neziadlce. V priemere za kondtantu K by
v3ak svoju garantovani kapacitu dostala.

Priorita danej triedy pri ziskani garantovanej ¢asti vystupnej kapacity linky nezohréva az taku
vyznamnu rolu. Triedy svySSou prioritou si sice obslUZzené prednostne pred ostatnymi
triedami, ale len do Urovne dosiahnutia garantovanej prenosovej rychlosti. Potom mézu byt
na isty ¢as odmicané. Triedy svySSou prioritou maju vSak vSeobecne lepsi reakény ¢as, lebo
s obsluhované prednostne.

Ciel 2

Druhym cielom je distriblcia nadbytocnel kapacity linky. Ak nejaka trieda nevyuZiva
dogtatoc¢ne ani svoju garantovanu kapacitu, potom ostatné triedy, ak maju zaujem, tak si tento
zvy%ok nejako rozumne rozdelia. Co to znamena rozumne autori nedpecifikuju a hovoria ze to
z&8leZi naimplementécii.

Obvykle sa nadbyto¢na kapacita rozdeli podla myslienky poZiciavania si kapacity. Trieda
sdogtatocnym zaujmom si poZzicia kapacitu od svojich predkov v hierarchii. PoZi¢iavanie je
rovnomerne rozdelené podr'a vahy pridelenej jednotlivym synom danej triedy. Pri rozdel’'ovani
nadbytocnej kapacity zohréva vyznamnu rolu priorita, ked’Ze triedy svy33u prioritou dostani
nadbyto¢nl  kapacitu ako prvé. Vramci skupiny tried srovnakou prioritou dbjde
k proporciondnemu rozdeleniu kapacity podl'a vah. Ak napriklad trieda s vysokou prioritou
mé velky dopyt, tak mbZe zobrat’ cell nadbytocnl kapacitu pre seba atriede smenSou
prioritou sa ujde len garantovana rychlost’.

2.4.2 Zakladné pojmy

Autori definovali na konceptudlnej urovni pojmy, ktoré si dolezité na pochopenie
implementécie ako a spbsobu fungovania CBQ. Niektoré pojmy sa nebudeme snaZit’
prekladat’ a budeme pouZzivat’ ich anglické ekvivalenty.

strom zdielania linky — kazdej vystupnej linke je pridelena stromova &ruktura tried, ktora
popisuje hierarchické rozdelenie linky

trieda — je uzlom stromu zdiel'ania linky
listova trieda — je to trieda (uzol) bez potomkov
pln& listova trieda — je listova trieda, ktora obsahuje v sebe nenulovy pocet paketov

uréenych na poslanie
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vnatornatrieda —jetrieda ktoranie je listova

Link sharing guidélines (L SG) — stbor pravidiel podl'a ktorych by mali ist’ pakety ¢akajlce
v listovych triedach na vystupnu linku.

Link sharing behaviour (LSB) — spdsob akym boli v nedavnej dobe posielané pakety
z listovych tried.

regulovand, neregulovana trieda — ak pakety do triedy prudia vysSou rychlostou ako je
rychlost, ktort povoluju v danom okamihu (zavisi od inych tried) pravidla LSG, tak dana
trieda musi mat’ regulovani vystupnu rychlost’ (t.j. bude shapovana), aby nad’ale] splhala
LSG.

klasifikator, estimator — klasifikator je entita, ktora prichodzie pakety klasifikuje do tried
hierarchie. Estimétor je entita, ktora meriadlodhaduje aku ¢ast’” kapacity linky pouzila za
¢asovu kondtantu K (spominané vyssie).

nadlimitnd, podlimitna, limitna trieda — kazdé trieda v kazdom ¢asovom okamihu moze
byt oznatena prave jednou z tychto troch znaciek. Trieda je podlimitng, ak nedavno pouzila
menej prenosove] rychlosti ako je jej garantovand hodnota. Trieda je limitng, ak nedavno
puZila prave torko prenosovej rychlosti ako je jegj garantovana hodnota, in& je nadlimitna
O priradeni tejto znacky uréitej triede rozhoduje estimator.

spokojnd, nespokojna trieda — kazda trieda v kazdom ¢asovom okamihu moze byt navySe
oznatena g touto znackou. Listova trieda je nespokojna (s LSB), ak v nej ¢akaju pakety na
ododlanie (angl. has persistent backlog) aje podlimitna Takéto trieda zatial’ nedostala ani
svoj garantovany tok aked’Ze v nej ¢akaju pakety na odoslanie, ma pravo byt obslizena —
preto je nespokojna sneddvnym spravanim sa LSB. In& listovd triedu oznacime ako
spokojna.

Nelistovatrieda je nespokojna ak je ona sama podlimitna a ma aspon jedného potomka, ktory
ma pIna frontu. IN&E je spokojna.

POZN: Pre Uplnost mozno edte dodat’, Ze trieda, ktora je nadlimitna a pln, neméa pravo byt
nespokojng, lebo nedavno dostala aspon svoj garantovany tok. To Ze obsahuje v sebe pakety
vyplyva z toho, Ze data do nej tect vySSou rychlost’ou ako je jej garantovana rychlost’.

level triedy — Pre kazdu triedu induktivne definujeme premennu level takto:
- Listy maju level 1.
- Nelistoveé triedy maju level = max{level v3etkych deti} +1

exemp, bounded, isolated triedy

Do hierarchie sa zavadzaju este d’alSie pojmy. Ak je trieda exemp, znaii to, Ze nikdy nebude
regulovana. Teoreticky, ak by sme cez nu posielali pakety rychlostou vystupnej linky, tak
vyblokujeme iné triedy. Predpoklada sa, Ze takéto trieda je na podporu real time sluzieb a ze
mnozstvo Udajov, ktoré do nej tecie je inak regulované, aby nezabrala celu linku (napriklad
policer-om na hranici siete).

Ak je trieda bounded, tak ma zakazané si poZi¢iavat’ nevyuZzit kapacitu od svojich predkov.
To znati, ze maximalnu rychlost’, ktora méze dosiahnut’, je iba jej garantovana hodnota
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Ak je trieda izolovand, tak neumoZznuje potomokom, aby si z nej poZzicali jg nevyuzitl
kapacitu. Na druht stranu si v&ak ani ona nemdze pozicat’ od svojho predka. Tato trieda
mbZe byt vynata zo sromu a jednoducho jej bude prideleny iba zlomok kapacity linky.

2.4.3 Pravidla posielania paketov (LSG)

LSG je stbor pravidiel, ktoré autori navrhli na dosiahnutie dvoch vytycenych ciel'ov v
CBQ. V podstate sa pravidla LSG skladaju z dvoch ¢asti. Prva ¢ast’ hovori o tom, Ze trieda
ma dostat’ svoj garantovany tok (Ciel'’ 1) a druhé pravidlo hovori o tom, ako sa rozdeli
nadbyto¢na nevyuZzita kapacita linky (Ciel’ 2).

Situécia je o to komplikovanejSia, Ze autori navrhuju tri sady pravidiel LSG:
- forméneLSG

- ancestor only LSG

- toplevel LSG

Formalne LSG su pravidla, ktoré presne dosahuju oba ciele. Na praktick implementéciu st
v3ak vypocétovo narocné a preto autori navrhli @ dve aproximécie. Tie maju nizSiu vypodétovu
naro¢nost’, pri plneni horeuvedenych ciel'ov si zat'azené urcitou chybou. V texte spominame
iba formélne LSG a okrajovo top level LSG a ancestor-only LSG, pre zvedavého citatela
odporuc¢ame prestudovat’ publikéciu [17]. V Linuxe je implementovana top level LSG
aproximécia.

Formalne LSG

Trieda C mdZe pokratovat’ v posielani paketov neregulovane, pokial’ spiha aspon jedno z

nasledovnych:

1) jepodliimitnaaebo limitna (t.j. nie je nadlimitnd)

2) je nadlimitnd Potom v3ak musi platit nasledovné Trieda mé podlimitného aebo
limitného predka P, (v I'ubovolnej vy3ke smerom ku korenu v hierarchii) ktory je na
leveli i. Nesmie v3ak v hierarchii existovat’ Ziadna trieda, ktora je nespokojna a ma level
ostro mensi ako i. (pozn: téo trieda nemusi byt’ potomok P) Ak ngjdeme takéhoto predka
P, tak trieda C si od neho poZicia d'alSi zZlomok kapacity. Takyto predok viak poZiciava,
iba ak st v nizSich leveloch v&etci spokojni. In& oni maju pravo byt’ obslUzeni.

In& bude trieda regulovana

Poznl: Pravidlo 2 sa daformulovat’ aj nasledovnym spésobom

Nech X je level najvySSieho nespokojného uzlu v hierarchii (najvysSi znamenda najblizSie ku
korenu). Potom si nikto nem6ze pozicat’ z levelu > X (tedatrieda C st mdze pozicat’ od rodica
ktory je maximélne naleveli <= X)

Pozn2: Druhé pravidlo zabezpeduje, Ze nedbjde k poZiciavaniu kapacity linky, ak existuje
taky list, ktory moze poslat’ bez poZzi¢iavania (t.j. je podlimitny a obsahuje v sebe pakety na
odoslanie — a je tym padom nespokojny)

Top-level LSG

Pri tejto aproximécii sa zavédza globélna premenné top-level, ktora hovori o tom z akého
maximélneho levelu je triede povolené si poZiciavat’. Ak top-level nastavime na nekonecno,
tak dostaneme ancestor only LSG. Ak sa top-level vzdy nastavi na ngjniZsi level, ktory ma
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najnizSia nespokojna trieda, tak dostavame fromane LSG. Ak nastavime top-level na
kondtantnl hodnotu rovnu jednej, tak iba podlimitné triedy budd méct’ posielat’ pakety
anikto s nebude moct’ poziciavat'.

Trieda C mbze pokratovat’ bez regulécie ak (plati aspon jedno):

- triedanie je nadlimitna

- triedaje nadlimitnd a méa podlimitného predchodcu, ktorého level je najviac top-level
In&E je trieda regulovana

2.4.4 Navrh implementéacie estiméatora

Ulohou estimétora je uréit’ limitny status kazdej triedy. Jeho parametrami st ¢asova
kon&tanta K a frekvencia F prepocétu limitného stavu triedy. Limitny status triedy je uréeny
meranim medzipaketovej medzery t.j. ¢asu t ktory uplynie medzi dvomi za sebou ododatymi
paketmi z danej triedy. Tato hodnota sa potom porovnava spozadovanymi hodnotami
f(sb)=g/b vypocitanymi z garantovanej rychlosti triedy. V skuto¢nosti sa namerané hodnoty
este priemeru;ju filtrom EWMA (exponencial weighted moving averages), aleto nie je aZ také
podstatné. Situécia je znédzornena na nasledovnom obrazkul.

paket velkosti s bytov poslaty nychlost'ou b bytov/sekundu

f{s,b) =sh sekind

aktualne pakety:
s hytov

l sekind
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2.5 Hierarchical Token bucket (HTB)

Metdda Hierarchical Token Bucket vychadza z modelu hierarchického zdiel'ania linky.

V roku 2003 ju implementoval a zaslUZil sa 0 jej zaradenie do Standartného Linuxového jadra
(od ver 2.4.20) Martin Devera. Metdda je popisana v [18], [19] a[20].

2.5.1 Rozdiely medzi CBQ a HTB

HTB implementuje hierarchické zdielanie linky odliSnym spdsobom ako CBQ.

Nasleduje zoznam odliSnosti:

Ina je volba estimdtora. Namiesto merania medzipaketove] medzery sa pouziva vedro
TB, ¢im sa dosahuje vySSia presnost” a jednoduchost’ implementécie.

Miesto bounded tried sa zavédza parameter ceil. Pre kazdu triedu definujeme dve
rychlosti — garantovant G a maximalnu M. Garantovanu rychlost’ G dostane trieda vzdy,
ak ma dostato¢ny zaujem. PoZic¢iavanie nadbytocnej kapacity linky je robené rovnako ako
v CBQ. Obmedzena je v3ak rychlost’, ktort poZi¢iavanim mozno dosiahnut’. Ak trieda C
ma moznost’ pozi¢at' si viace] prenosove] kapacity od svojich predkov podra LSG
adosahuje rychlost’ prenosu M, tak si dalej poZiciavat nembze. Nadbytocna kapacita
linky je potom rozdelena medzi ostatné triedy, ktoré efte nedosiahli svoju rychlost M.
Z praktického hradiska je zavedenie druhej rychlosti M pre kazdu triedu vel'mi zaujimavé
ana dosiahnutie podobného scendra v CBQ by sme museli definovat’ zloZitu hierarchiu
bounded rodi¢ov pre dané triedy.

Nie je podporaisolated tried ani exemp tried

Autor definuje novy algoritmus pre vyber paketu z tried. Tento algoritmus je presny, nie
je to aproximécia formalneho LSG.

Vysledna implementécia HTB dostupna od Linuxového jadra 2.4.20 sa od CBQ |i§ hlavne
jednoduchost’'ou nastavenia a presnost’ou dodrZiavania stanovenych rychlosti.

2.5.2 Kritika CBQ

I mplementécii CBQ sa vyc¢itaju nasledovné nedostatky:

Prepocitavanie top level premennegj. Prepocitavanie sa deje pri zaradeni paketu do triedy
apri poslati paketu z triedy. Dévod je zrejmy, obe tieto akcie totiz ovplyvnia, ¢i je list
v strome plny alebo nie. TaktieZz ovplyvnia g spokojnost’ uzlu, ktord zavisi od plnosti
fronty. Spokojnost’ uzlu podr'a definicia zavisi nielen od toho, ¢i je fronta v triede plna
alebo nie, ale g od aktudlneho toku, ktory nedavno preSiel cez danu triedu. Tuto hodnotu
meria a odhaduje estimétor a deje sa to pri poslati paketu z danej triedy. Odhad nedavno
pouZitej rychlosti sa viak meni g s ¢asom atak trieda, ktora bola v ¢ase vyslania paketu
klasifikovana ako nadlimitnd, sa mdze po uplynuti dostatocnej casovej doby, kedy
nebola pouzivana, zmenit' na podlimitnl. Téo asynchronna udalost’ nie je v top-level
algoritme zohl'adnena a preto cely algoritmus trpi uréitou nespresnost’ou.

Meranie medzipaketovel medzery. V redlite je to velmi tazka zélezitost, najma pri
vysokych rychlostiach, kde ide o mili aZz nanosekundy. Merania méZu byt dost’ nepresné
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azavisia od presng fyzicke rychlosti rozhrania, ktord moze kolisat’ aod rozliSenia
casovaca.

- Potreba znalosti skutocneg rychlosti rozhrania. Pri CBQ treba ako parameter zadavat’ g
skutoénu fyzickd rychlost’ rozhrania, ktora sa pouziva pri vypoctoch. Nie je problém
urcéit’ rychlost’ napr. ethernetového rozhrania, ale je to nemozné pri zariadeniach ako sl
wireless siete a softverové zariadenia (tunely), kde rychlost’ kolise a zdlezi na mnohych
okolnostiach.

- Nastavenie estimatora CBQ. Nastavenie CBQ aby robilo to, ¢o sa od neho o¢akéva je
znaéne naroc¢né. Treba uviest mnozZstvo parametrov av mnohych pripadoch treba
vychédzat' z praktickych merani a skisenosti. Dalej aj nastavenie aimplementéacia CBQ
estimétora tiez nie je jednoducha zalezitost. Autori CBQ spisali otomto samostatny
dokument [21].

Devera uvadza, Ze vysSie uvedené problémy boli impulzom na vyvin novej discipliny, ktort
nazval HTB aktorarieS v3etky horeuvedené nedostatky.

2.5.3 Charakteristiky HTB etimatora

Estimator odhaduje pre kazdu triedu, korko prenosovej kapacity pouzila nedavno
apodratoho je prideli znacku. Kazdatriedav HTB ma dva zakladné parametre
- garantovany tok r
- maximalny tok c (tzv ceil-strop)

Estimétor v ¢ase t pre kazdu triedu C s aktudlnym tokom Ac(t) oznadi triedu C nasledovnou
farbou

- zelendak Ac(t) < r (v CBQ podlimitnd)

- Zta &k r£ Ac(t) £c (v CBQ nadlimitnd)

- Cervenaak Ac(t) > c (v CBQ nadlimitnd— CBQ nerozlisuje od predchadzajlceho)

Namiesto merania medzipaketovej medzery a vypoétu ¢asu odosania paketu z triedy,
sa ako estimator pouziva TB (token bucket). Na rozdiel od CBQ estimatora TB je
jednoznatne charakterizovany iba dvoma hodnotami TB(r,b)

r —jerychlot’ dopliiovania tokenov (v bytoch/sek)
b —je burst, t.j. hibka vedra v bytoch

Velkymi vyhodami TB oproti estimatoru pouZitom v CBQ su

- nezdvidos’ naroidni casovaca
Pri &andardnych nastaveniach kernelu je rozliSenie ¢asovaca iba 10 ms. S nizkym
rozliSenim ¢asovata sa autor vysporiadal pomocou parametra TB burst. Ak dany
parameter uZivatel’ pri definicii triedy neuvedie, tak si ho program sam vypocita podl'a
vzt'ahu

burst3 d*r
kde d jerozlidnie ¢asovaca v sekundach (implicitne 10ms) ar je parameter TB. Ak je

burst nastaveny takto, tak sa vedro napini kazdych 10ms tokenmi doplna. Zatychto 10
ms sa vedro bez doplhania tokenov mdze Uplne vyprazdnit abude dodrzany
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grantovany tok b & bez dopinania tokenov. Ak by bol burst meni, tak by sme pocas
10 ms mohli vycerpat’ tokeny skor.

- nezavidost od fyzicke rychlosti rozhrania
Pri Specifikovani hierarchického stromu pre vystupni linku sa nikde neudava
parameter hovoriaci o fyzickej rychlosti vystupného zariadenia. V HTB jednoducho
pracuje vedro TB a svojou definovanou rychlostou dopiina tokeny nezévisle od
konkrétnej rychlosti vysielaniarozhrania.

V realng] implementacii HTB kazdej triede prislichaju dva TB. Jeden je uréeny na pocitanie
garantovaného toku a druhy zase na poc¢itanie maximalneho toku.

2.5.4 Algoritmus vyberu d’alSieho paketu (LSG)

V kapitole o rozdieloch HTB aCBQ sme spominali, Ze HTB implementuje novy
algoritmus, ktory rozhodne, z ktorgj triedy zobrat” paket apodat’ ho na vystupné rozhranie.
Algoritmus je definovany nasledovne:

1) Zo v&etkych plnych listov zvol'me taky, ktory by si pri odoslati paketu mohol poZicat’
od rodi¢a R, ktory je na najniZ3ej urovni zo vSetkych takychto rodi¢ov. (T.j. plny list si

mbZe UpoZicat' od predkov Pi,..Py, ktori si na ceste ku koreiu. Zoberme predka P;

ktory nie je cerveny ama zo v3etkych predkov najnizsi level. Takychto predkov

nddime pre vSetky plné listy.)

2) Ak jetakych listov viac, vyberme ten s ngjvy3Sou prioritou

3) Ak mame gtéle viac listov striedajme ich pravidelne, pricom sa pouZije DRR(deficit
round robin) a z kaZzdého listu sa poSle tol’ko paketov, aby sa zachoval pomer rychlosti
jednotlivych tried

Pozn 1: Predpoklada sa Ze kazdy list je rodicom sdm sebe a mdze si ,, poZi¢at™ tok od seba —
takto sO rieSené podlimitné zelené triedy Tymto je garantované, Ze pri vybere listu vzdy
najskor uspokojime (nehladiac na prioritu) vzdy aspon garantované toky vSetkych listov (ak
ma list dostato¢ny zaujem).

Pozn2: Pripomenme pravido, ktoré je nutné spinit’ pri poZi¢iavani (formal LSG): Oznacme X
ako level najvysSieho nespokojného uzla C (mbZe to byt list alebo vnltorna trieda). Potom
nie je mozné si pozicat’ cast’ prenosovej rychlosti od uzlu ktory je naleveli > X.

Veta: Algoritmus spiiia horeuvedené pravidlo.

Dokaz Dokaz je jednoduchy. Zo vsetkych plnych listov zoberieme vZdy ten, ktory ma
nespokojného rodi¢a na Urovni, ktoréje najnizSia z arovni vietkych nespokojnych uzlov. Této
Uroven je vzdy £ X (Uroven ngjvysSieho nespokojného uzla) ateda si poZi¢iavam z Grovne
vzdy men3gj rovnej. Ak si poZiciam z Urovne X, tak dany uzol na Urovni X prestane byt
stalym poZiciavanim si prenosovej rychlosti nespokojny auroven X sa mbze zvysit.
Medzi¢asom sa tiez mbZe stat’ Ze niekto na nizSich Urovniach zatal byt nespokojny a Uroven
X satym znizi.



3 Simulacie

Té&to kapitola sa venuje empirickym meraniam, ako sa sprava protokol TCP na linke za
réznych podmienok. Na simulécie pouzZijeme nastroj ns2 ktory je volne Siritelny [37].
Z bohatej funkcionality programu budeme vyuZivat hlavne casti, ktoré s podstatné
z pohl'adu prenosovych charakteristik TCP komunikécie.

Nastavenia simulécie si popisané v suboroch v jazyku TCL. Vysledky simulécie sa
zapisuju do sdboru, odkial’ budeme extrahovat ciastocné vysledky atieto vizualizovat
nastrojom gnuplot. Niekedy sa pred vizualizaciu déta vyhladia EWMA filtrom.

Pri vytvarani simulécii budeme nastavovat’ nasledovné parametre:

Topoldgia siete
- usporiadanie siete a uré¢enie linky, ktord budeme merat’

Prenosova rychlost’ linky (BW bandwidth)
- linky budu full-duplexné. Prenosovarychlost’ je myslena v jednom smere.

Propagacné oneskorenie (PD propagation delay)
- oneskorenie spdsobené Sirenim signalu. V' simuléciach bude vacSie zdrZzanie
simulovat’ viacero prechodov v sieti.

DiZa vystupngj fronty (QS queue size)
- dolezity parameter hlavne pri FIFO radeni paketov

Implementécia (TCP)
- N2 ponuka moznost’ zvolit’ si rézne implementécie protokolu TCP, ako si napriklad
Tahoe, Reno, Vegas, Sackl, NewReno, Fack

Cwnd vs. wnd
- zvolenie metddy, ktora bude limitujucim faktorom vplyvajucim na prenosovu
rychlost TCP komunikécie. Cwnd znamend, Ze pouzijeme kontrolu toku metodou
predchédzanie zahltenia, wnd zase metddou klasickej kontroly toku bez prechédzania
zahlteniu

Velkos' prenaSaného paketu (PS packet size)
- velkost’ paketu bude pre TCP prenosy kondtantna. Ked'Ze taktiez vplyva na
charakteristiky prenosu, je jednym z parametrov.

Vyhladzovanie grafov
- Cigté déata ziskané zo simulécie niekedy pre prehladnost vyhladime EWMA
(exponential weighted moving averages) filtrom, ktory je definovany ako
NH=a* PH + (1-aMH
kde NH je nova hodnota, ktor( ziskame z predchadzajucej hodnoty PH a z nameranej
hodnoty MH, pricom vyhladzovacia kon&tanta a bude zv&t3a nastavena na 0.9, ak
nebude povedané inak.
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Vysledné grafy budd mat’ na ose x vzdy ¢asovy Udaj v sekundach. Na ose y budd nanaSané
merané veliciny. Veli¢iny, ktoré budeme merat’ sl nasledovné

Merané veli¢iny

Aktuélna prenosova rychlost’ linky
- pre sledovanu linku je to pocet bytov/s ktoré na danej linke v danom case
prechédzaju

Systémova prenosova rychlost linky
- pre dany prenos dét je to priemerna rychlost’ prenosu, t.j. to ¢o reane z prenosu
dostava uzivatel’. V ¢aset je definovana ako suma dovtedy prenesenych dét deleno t.

Systémova prenosova rychlost’ linky2
- v¢ase t je definovand ako suma prenesenych dé za prechadzajuce dve sekundy
deleno dva

Delay(Latencia)
- zdrZanie paketu pri prenose. Ak je paket Uspesne preneseny, tak zdrZanie zavisi iba
od toho, korko ¢akal vo vystupnej fronte. Ak je paket zahodeny, tak sak tomu pridava
g ¢as preposlatia paketu.

Jitter
- veli¢ing, ktora charakterizuje zmenu zdrZania (je to rozdiel v J; = D; — Dy, kde J; je
jitter v ¢aset aD; je delay v ¢aset)

Naplnenost’ vystupnej fronty
- dedovanie plnosti vystupnej fronty na zvolengj linke

Cwnd
- dedovanie premennej cwnd pri prenose protokolom TCP

Pocet prenesenych dat
- numerickd veli¢ina udavajlca, kolko dét sa za dany ¢as podarilo efektivne preniest’

Stratovost’ paketov
- numericka veli¢ina udavajuca, kolko paketov bolo zahodenych pri preplneni siete.
I né zahadzovania paketov neuvazujeme.

3.1 Jedentok TCP

Ciel'om tychto simulécii je podat’ obraz, ako sa jeden TCP tok spréava na nezahltene
linke ktori nezdiela sostanymi tokmi. Pri simuléciach predpokladdme pouzitie
mechanizmov na predchéadzanie zahlteniu, ktoré kontroluju vyuZzitie linky. Preto velkost” okna
vysielatel'a nastavime na vysoké hodnoty, ktoré nebudd obmedzujdcim faktorom pre rychlost’.

Topolbgia siete je pre vsetky simulécie jedného toku rovnakd aje zobrazend na
nasledovnom obrézku. Do uzla 2 sme umiestnili zdroj dat TCP ado uzlu 1 prijemcu dat, ktory
déta prijme a naspat’ podle potvrdzovaciu spravu ACK. Uzkym miestom v sieti je vzdy uzol 0,
ktorého vystupni linku 0-1 budeme sledovat’.
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3.1.1 Simuléacial

Touto smuléciu chceme ukézat' dopad dizky vystupnej fronty na efektivnost’ prenosu
pri pouziti zahadzovania paketov Tail drop. Jedna sa o typicky priklad, kedy sa rychla linka
poskytovatel'a internetu pripga na pomall, alebo shapovani linku uZivatelovi domov.
Zérovei chceme demondtrovar’ dévody, preco poskytovatelia nastavujl vysoké dizky tychto
front.

Nastavenia parametrov vidno na nasledujucom obréazku. Simulécia trvala 60 sekind.
Pri kresleni grafov sme nepouZili vyhladzovanie.

TCP: Reno
cywvnicd
P=: 10008 _
By 1 OMbitlis E"'-'"'-" 1hilbitis
PD: 1ms PO 10ms
Q5 20 phkt

Q——@© ©

Po spusteni simulécie sme dostali nasledovné grafy a Udaje
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Pocet prenesenych dét: 7197.773438 KB
Pocet podatych paketov: 7139

Pocet zahodenych paketov: 51

Percento straty: 0.714386%

Ako vidno zo simulé&cie, vystupna fronta v uzle 0 mala kapacitu 20 paketov, pricom
nikdy nebola prézdna. Na grafe aktudlnej rychlosti vidno, Ze linka 0-1 bola vzdy vytaZzena na
maximum. MoZno si vaimnut, Ze latencia paketov zavisi od meniacej sa dizky fronty. Priebeh
cwnd ma typicky pilovity charakter. Na zaciatku je vidno fazu pomalého &artu, ktord sa
skonc¢ila po preplneni fronty astrate viacerych paketov. Ceému grafu dominuje féza
predchadzanie zahlteniu srychlym preposielanim arychlym zotavenim. Pociatocné vécSie
straty paketov mozno pozorovat’ na zaciatku grafu latencie, kde skoro dve sekundy trvalo
Zistenie straty a UspeSné preposlatie paketu. Strata bola spdsobena exponencidlnym narastom
rychlosti, ktort sice linka 2-0 zvladla, aviak linka 0-1 spolu s velkost'ou vystupnej fronty
(16pkt) nie.

3.1.2 Simuléacia 2

Simulécia je rovnaka ako v predoSlom pripade, znizime viak velkost’ vystupnej fronty
na linke 0-1 iba na &tyri pakety. Po simulécii dostdvame nasledovné vysledky
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Pocet prenesenych dét: 6866.679688 KB
Pocet podatych paketov: 6967

Pocet zahodenych paketov: 205
Percento straty: 2.942443%

Z grafov mozno vycitat, Ze vyuzitie linky anaplnenost’ vystupnej fronty 0-1 vel'mi
vyrazne osciluje. Systémova rychlost’ narasta velmi pomaly apocet prenesenych bytov je
nizsi. Z grafov vidno potrebu mat’” dobre nastavent velkost’ vystupnej fronty na efektivne
vyuzitie linky.

3.1.3 Simuléacia 3

Pre zaujimavost zaved'me edte jednu zmenu do simulécie. Zmenme parameter PD
linky 2-0 na vySSiu hodnotu, aby simulovala zdrZanie, ktoré narasta putovanim paketu po
Internete (nardtavanie propagaéného oneskorenia z transkontinentdinych liniek plus
oneskorenia spdsobené smerovaémi, ako g ¢akanim vo fronéch). Nastavenia simuléacie sU
rovnaké ako v prvom pripade, menime iba PD pre linku 2-0 na hodnotu 100 ms. Po
simuléciéch dostavame grafy
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Pocet prenesenych dét: 6797.617188 KB

Pocet podatych paketov: 6747
Pocet zahodenych paketov: 53
Percento straty: 0.785534%

Vidno, Ze snérastom propagacného oneskorenia sa zvysili a néroky na kapacitu
vystupnej fronty. Linka 0-1 nie je vyuZita naplno ajej vyuzitie osciluje. Dal&imi simuléciami
sme zigtili, Ze na plné vyuzitie linky je potreba az 30 paketovu kapacitu fronty, ako

znédzoriuju nasledovné grafy.

3.1.4 Simuléacia 4

Simul&cia je nastavena rovnako ako simulécia 3, aZ na to, Ze linka 0-1 ma kapacitu
vystupnej fronty nastaveni na 30 paketov. Ciel'om bolo overit’, Ze 30 paketova kapacita fronty

staci na plné vyuZitie linky 0-1.
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3.2 Viacero tokov TCP superiacich o zdielanu linku

Ciel'om tychto simul&cii je podat’ obraz, ako viacero tokov TCP sUperi o jednu linku,
ktorG medzi sebou zdielaju. Pri simuléciach predpokladdme pouZitie mechanizmov na
predchédzanie zahlteniu, ktoré kontroluju vyuzitie linky. Preto velkost' okna vysielatela
nastavime na vysokeé hodnoty, ktoré nebudi obmedzujucim faktorom pre rychlost’.

Topolbgia siete je pre vSetky simulacie rovnaka aje zobrazend na nasledovnom
obrazku. Do uzlov 2 a 3 sme umiestnili zdroj da TCP a do uzlu 1 prijemcu dét pre oba zdroje

(zvl&&t), ktory déta prijme a naspét’ podle potvrdzovaciu spravu ACK. Uzkym miestom v sieti
je vzdy uzol 0, ktorého vystupnu linku 0-1 budeme sledovat’.

@

\
o

.

©

()

3.2.1 Simuléacia l

Touto simuléciou chceme ukézat’ ako si dva TCP toky srovnakymi charakteristikami
liniek rozdelia spolo¢ni zdiel'ant linku O-1, pri pouZiti zahadzovania paketov Tail drop.

Nastavenia parametrov vidno na nasledujicom obréazku. Simulacia trvala 100 sekind.
Prvy tok oznateny ako tcp 1, prendSal data pinych 100 sekind, druhy tok oznateny ako tcp 2
sme spustili v ¢ase 40 s. Ked’Ze grafov popisujucich simul&ciu je viac ako v pripade jedného
toku, uvédzame z nich iba niektoré. Pri kresleni grafov aktuélnej rychlosti jednotlivych tokov
na linke 0-1 sme pouzili EWMA vyhladenie sparametrom a = 0.9 (pre vSetky simuléacie
v podkapitole 3.2), ostatné grafy sl bez vyhladzovania. Vyhladzovanie spdsobuje skreslenie
vysledkov apri s¢itani rychlosti nacrtnutych v grafe vychédza, Ze vyuZitie linky presahuje 1
Mbit/s.

@ By 1 OMbitis
gg, 5,:‘%”“; B 1 Mkt
--he PC: 1mz

TCP.Reno Q= 200kt
cyvvnd @ @
PE:1000B

By 1 Obdbit iz
@ PO S0ms

% S0pkt

Po spusteni simulécie sme dostali nasledovné vysledky
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Pocet prenesenych dat tcp 1: 8620.664062 KB
Pocet podatych paketov tcp 1 : 8555

Pocet zahodenych paketov tcp 1: 66

Percento straty tcp 1: 0.771479%

Pocet prenesenych dat tcp 2: 3369.882812 KB
Pocet podatych paketov tcp 2 : 3344

Pocet zahodenych paketov tcp 2: 25

Percento straty tcp 2: 0.747608%

Ako vidno na grafoch systémovej prenosovej rychlosti ako a na grafoch cwnd
azabratia FIFO fronty, tak oba toky si zhruba na polovicu rozdelili prenosové pasmo
zdiel'angj linky. Graf aktudlngj prenosovej rychlosti po ¢ase 40 s vel'mi vyrazne osciloval pre
oba toky, preto sme pouZili vyhladzovanie. Toto v3ak skresl'uje vysledky a v skuto¢nosti cez
linku striedavo prechédzali pakety raz jedného, raz druhého TCP spojenia. Graf s nazvom
Aktudlna prenosova rychlost’ je vysledkom stétu rychlosti jednotlivych tokov amimo iné
naznacuje, Ze cez linku 0-1 stéle prudili data. Tento fakt vidno aj na obrazku celkova dizka
fronty, ktora nikdy neklesla na nulu.
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3.2.2 Simuléacia 2

Nasledovné simulécie slizZia na ukazku rozdelenia linky medzi dva protokoly TCP,
ktoré maju rozne chrakteristiky pristupovych ciest. Nastavenia simulécie s rovnaké ako
v simulacii 1 aZ na to, Ze linka 2-0 ma zvy3eni hodnotu PD na 150ms. Tok tcp 1 je teda
Vv zjavnej nevyhode oproti toku tcp 2, ¢o saodzrkadli g na zdielani linky.

Cielom dalSich troch simulécii je ukézat’ ako rézne techniky kontroly premavky
skoriguju uvedent nevyhodu protokolu tcp 1 aako zabezpecia férovost’ pri zdielani linky. Pri
simul&cii 2 je nalinke 0-1 pouzita FIFO metdda, pri simulécii 3 RED metdda a pri simulécii 4

metoda FQ (fair queueing).

Po spusteni simulécie pre radenie FIFO sme dostali nasledovné vysledky
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Pocet prenesenych dat tcp 1: 5005.039062 KB
Pocet podatych paketov tcp 1 : 5005

Pocet zahodenych paketov tcp 1: 76

Percento straty tcp 1: 1.518482%

Pocet prenesenych dat tcp 2: 6054.179688 KB
Pocet podatych paketov tcp 2 : 5980
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Pocet zahodenych paketov tcp 2: 18
Percento straty tcp 2: 0.301003%

Pri radeni FIFO vidno zjavni vyhodu toku tcp 2. Hned’ po jeho spusteni v ¢ase 40s
pozorujeme jeho razantny nastup a zabratie vacSe] kapacity linky pre seba.

3.2.3 Simuléacia 3

V tejto simulécii sl nastavenia rovnaké ako v simulécii 2, na linke 0-1 je v3ak pouzita
metdda RED. Po spusteni simulécie sme dostali nasledovné vysledky
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Pocet prenesenych dat tcp 1: 5436.679688 KB
Pocet podatych paketov tcp 1 : 5421

Pocet zahodenych paketov tcp 1: 67

Percento straty tcp 1: 1.235934%

Pocet prenesenych dat tcp 2: 5142.148438 KB
Pocet podatych paketov tcp 2 : 5121

Pocet zahodenych paketov tcp 2: 57

Percento straty tcp 2: 1.113064%



Nahodnost’ zahadzovania paketov v podani techniky RED zaviedla uréity stupei
férovosti a mierne znevyhodnila tok tcp 2 (vidno zvySenie stratovosti) adala Sancu g toku
tcpl.

3.2.4 Simuléacia 4

V tejto simulécii s nastavenia rovnaké ako v simulacii 2 a na linke 0-1 je pouzita
metdda FQ. Rozdielna je este kapacita fronty pre kazdu triedu FQ, ktora bola nastavena na
hodnotu 50 paketov. Po spusteni simulécie sme dostali nasledovné vysledky
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Pocet prenesenych dat tcp 1: 7811.210938 KB
Pocet podatych paketov tcp 1: 7792

Pocet zahodenych paketov tcp 1: 91

Percento straty tcp 1: 1.167864%

Pocet prenesenych dat tcp 2: 3887.851562 KB
Pocet podlatych paketov tcp 2 : 3904

Pocet zahodenych paketov tcp 2: 59

Percento straty tcp 2: 1.511270%

Z grafov mozno vycitat' Uplnd izoléciu jednotlivych tokov apresné rozdelenie
prenosového pasma linky 0-1 na polovicu.
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4 Kontrola preméavky v Linuxe

Linux v sebe zahfia bohatl mnozZinu néstrojov na manipuléciu aprenos paketov.
NajzndmejSi néstroj danej problematiky je urcite Linuxovy firewall ako g stovky sietovych
sluzieb. Mengj znamy je subsystém TC (traffic control) na kontrolu premavky, ktory bol
zavedeny do jadier 2.2 avylepSeny pre jadra 2.4.

4.1 Prehlad konceptov a pojmov

Pred samotnym nahliadnutim do implementécie kontroly premavky v Linuxe, treba
uviest zopar zé&kladnych konceptov apojmov, ktoré sa v dangj problematike pouZivaju.
Vychadzame z publikacii [22], [23] a [24]. V texte sO uvedené slovenské pojmy a
korendpondujlce anglické pojmy.

TC kontrola premavky (traffic control): je nazov pre mnoZinu mechanizmov radenia do front
amechanizmov ktorymi je paket prijaty na smerovai anasledne odvysielany. Zahima to
rozhodnutia o tom ¢i prijat’ paket, akou rychlostou odvysielat’ paket, v akom poradi vysielat’
pakety. Ako TC sa zvykne oznatovat’ @ mnoZina nastrojov na spravu front a mechanizmov
radenia do front. Aby bol zméok edte v&si, tak synonymom pre TC sa zvykne v niektorej
literatUre oznacovat’ g pojem QoS(quality of service — kvalita sluzieb).

Tok(Flow): je spojenie alebo konverzacia medzi dvoma koncovymi bodmi resp. stanicami.
V TCP/UDP sa ako tok zvyéajne chapu pakety srovnakou Stvoricou: zdrojova IP adresa,
cielova IP adresa, zdrojovy port, cielovy port. Koncept tokov sa pouZiva na separaciu
premavky na smerovatoch. Toky sa zvycéajne agreguju do rovnakych tried, ktoré definuju
urcitd Uroven poskytnutej sluzby a prendSaju sa ako jeden velky agregovany tok. Na zéklade
tokov sa zvykne rozdel'ovat’ g kapcita linky.

Pakety, segmenty, ramce: Pre ujasnenie pojmov treba spomenit’ g terminy, ktoré sa zauzivali
pre oznacenie elementov prendSanych cez tzv. packet switched siete. Tieto terminy zaleZia od
vrstvy o ktorgj jerec.

Pre druhd vrstvu (data link layer) sa zauzZival pojem ramec. Pre tretiu vrstvu (network layer)
pojem paket a pre Stvrtl vrstvu (transport layer) zase pojem segment.

V dalSom texte nasleduju definicie elementov, ktoré sa zvyknl oznatovat’ ako
tradi¢né elementy kontroly premévky. V implementécii TC v Linuxe sa pouZzivaju iné pojmy.
Uvadzame aj korengpondenciu medzi klasickymi elementami TC a elementami v Linuxe.

Fronta(Queue): je jeden z najz&kladnejSich pojmov kontroly premavky. Je to miesto, kde
¢akd konecny pocet entit (paketov) pred tym, ako budl obslUZené. NajjednoduchSim
prikladom je typ fronty FIFO, kde si pakety obslUZené v takom poradi, v akom prisli. Nad
frontou sU definované dve operécie — operacia zaradenia paketu do fronty (Enqueue)
aoperécia vybratia paketu zfronty avyslanie paketu na vystupné zariadenie (Dequeue).
V dalSom texte budeme pouzivat’ anglické ekvivalenty uvedenych pojmov. Fronta sama
0 sebe nie je velmi zaujimavy koncept, ale v spolupraci sostatnymi mechanizmami ktoré
pozdrzuju, menia poradie a zahadzuju pakety, sa da robit’ kontrola premavky. Z pohl'adu
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vySSg vrstvy si skutocne viditel'né iba fronty avysSSia vrstva iba zaradi paket do fronty
aocakava, Ze bude systémom TC preneseny.

Shaper: Pre tento pojem sme nenadli vhodny slovensky ekvivalent, preto budeme pouZivat
iba anglicky. Tento element slZi na pozdrZovanie paketov pred vyslanim pricom sa tym
sleduje ciel, aby vystupny tok spinal dopredu dohodnutt vystupnd rychlost. Postrannym
efektom tohto pozdrZovania paketov, je vyhladenie priebehu premavky (priebeh zhlukovitej
vstupnej premévky svyraznymi vykyvmi sa vyhladi) ako a zmena zdrZzania avariacie
zdrZzania charakteristik daného toku. Uvedena metdéda sa pouZiva hlavne na splnenie
poZiadaviek navelkost’ vystupnej rychlosti toku. Mechanizmy pouZité na dosahovanie cielov
shaper-a sl non-work-conserving mechanizmy (definované niZsie).

Planova¢ (Scheduler): té&o entita rozhoduje o zmene poradia odosielania paketov. Pakety
prichédzaju na vstup v urcitom poradi a tlohou planovaéa je uréit’ ich vystupné poradie.

Klasifikator (Classifier): Jeho tlohou je diferenciacia premavky. Prichodzie pakety sa zvyknu
delit do tried, ktoré si réznym spésobom obsluhované. Tymto dostavame rézne Urovne
poskytnutej sluzby.

Policer: Pre tento pojem sme nenasli vhodny slovensky ekvivalent, preto budeme pouzivat’
iba anglicky. Je to v podstate ano/nie otézka, ktorou sa da charakterizovat’ premavka. Je dana
limitna hodnota charakteristiky preméavky a dve akcie. Pre dani premévku, prechéadzajlcu
zariadenim st merané jgj charakteristiky a podl’a toho ¢i je uvedena premavka pod alebo nad
danym limitom sa vykona akcia. V praxi byva hrani¢nou hodnotou prenosova rychlost’ a
policer byva implementovany ako Token Bucket. Preméavka, ktora vstupuje do zariadenia pod
danym limitom byva klasifikovana do urcitej triedy a zaradena do vystupnej fronty pre dalSie
spracovanie. Premavka nad limitom byva zvacSa zahodené alebo klasifikovana do ingj triedy.

Zahadzovanie (Droping): zahadzovat’ mozno jednotlivy paket, cely tok alebo mnoZinu
paketov vyhovujlcu vopred stanovenej podmienke. Zahodit' paket znamena zrusit ho v
zariadeni, do ktorého priSiel a neposlat’ ho na vystupnu linku. V IP sietach o tomto fakte
nezvykne sietovy prvok informovat’ vysielatel'a.

Oznacovanie (Marking): oznacovanie je mechanizmus pri ktorom dojde ku zmene paketu.
Zmenou paketu sa mysli budto samotna zmena obsahu alebo hlavi¢ky paketu, alebo len
zmena meta informéacie, ktora je dostupna pre kazdy paket. Tao meta informacia sa neprenasa
s paketom v sieti, je dostupna len v zariadeni, cez ktoré paket prave prechadza.

Zachovavajuca pracu, nezachovavajuca pracu (Work conserving, non-work-conserving):
pre oba pojmy sme sa rozhodli pouZivat’ anglické akvivalenty. Entita, ktord vybera dalSi
paket na vystup sa zvykne ozna¢ovat’ ako work-conserving, ak pre kazdu Ziadost’ vystupného
zariadenia, ktoré oznamuje, Ze je pripravené pre d’alSi prenos paketu mu je d’alSi paket
poskytnuty (ak je nejaky k dispozicii). In& sa oznaguje ako non-work-conserving.

Ak mame napriklad 10 Mbit/s vystupnu linku a chceme dosiahnut’ aby vystupny tok bol 1
Mbit/s, potom musime zabezpegit', Ze vystupna linka bude na 90% necinna. To znamena, Ze
nutne musime pozdrZovat’ pakety pri Ziadosti hardwaru o poslanie d’alSieho paketu.
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4.2 Implementéacia a elementy TC v Linuxe
Zakladnymi objektami v implementécii TC v Linuxe sU iba 3 elementy:

- Qdisc (radenie do front - queueing discipline)
- Trieda(class)
- Filter

Problematika TC v Linuxe nie je ani do dneSnych dni dobre zdokumentovana Oproti
minulému roku sa v&ak situacia zna¢ne zlepSila a existuje zopar zdrojov, ktoré sa jgj venu;ju.
Nasledovna ¢ast’ bola spracované hlavne z materidlov dostupnych v [22] aZ [28].

4.2.1 Radenie do front (Qdisc)

Kazdé sietové zariadenie ma v Linuxe prideleny qdisc. Tato entita berie na vstup
paket (operécia enqueue zarad’uje dosly paket do gdiscu prislusného zariadenia) a dava ho na
vystup (operécia dequeue sa znaZzi odvysielat’ paket z qdiscu cez vystupné zariadenie).
Najjednoduchsim a implicitnym qdisc-om pre kazdé zariadenie je pfifo_fast (¢o je FIFO
fronta s tromi triedami). Qdisc sa povaZuje za zékladny stavebny kamen TC v Linuxe.

Qdisc-y rozdel'ujeme na classess a classfull podl'atoho, ¢i vo svojom vnutri mdZu obsahovat’
uzivatel'sky definované triedy alebo nie. Toto rozdelenie v3ak treba upresnit’ z toho dévodu,
Ze niektoré classless gdiscy maju vo svojom vnutri triedy. Rozdelenie je myslené ohfadom na
moZznost’ konfigurécie danych tried uZivatelom. Ak pre dany qdisc mozno pridavat’, menit,
uberat’ triedy — povaZuje sa tento za classfull. Ako classfull qdiscy st oznacované napriklad
HTB a CBQ. Pre priklad mozno uviest’ gdisc PRIO, kde s vo vnutri definované tri triedy a
pre kazda triedu samostatnd fronta. Tieto triedy vSak nie je mozné nijako menit a
modifikovat’ - pri vytvoreni qdiscu maju dopredu uré¢end funkcionalitu. Preto je uvedeny
qdisc zaradeny do skupiny classless.

Dalej treba uviest, ze kazdé rozhranie v skuto¢nosti obsahuje dva gdisc-y. Jeden sa pouziva
pre tzv egress radenie do front a druhy pre ingress radenie do front. Ako egress sa oznacuje
proces posielania paketov z daného zariadenia smerom von do siete a ingress ako proces
prijmu paketu zo siete smerom dnu do systému. Prislusné qdisc-y sa oznaguju ako root qdisc
a ingress qdisc. Root qdisc sa méze pysit' plnou funkcionalitou TC implementovanou v
Linuxe, pokym ingress qdisc ju ma obmedzent. Dévody si také, Ze odchod paketov zo
zariadenia ma v plnej moci systém a mdze na to pouZzit’ pInd silu TC, pokym prichod paketu
nie je nijako mozné regulovat’ a o tomto rozhoduje vysielgjica strana. V&Sina dokumentécie
zZ tejto oblasti je preto venované hlavne root gdisc-om. Ingress qdisc umoziuje definovat’ iba
policery pre prichodzie pakety a nie je moZné robit” shaping ani scheduling. Ak chceme
nejako regulovat’ premévku prichadzajucu do zariadenia musime, to robit’ iba pomocou
policerov. Existuje v&ak aj rieSenie, ktoré umoznuje g pre ingress proces definovat’ vSetku
funkcionalitu root gdiscu. Je to virtudlne zariadenie IMQ, ktoré v3ak zatial’ nie je sicast'ou
&adartnych Linuxovych jadier.

Zoznam a moznosti nastaveni jednotlivych qdisc-ov, ktoré s implementované v jadre, sadaju

ngjst napriklad v [18], [22], [23], [26], [27] alebo &g v komentaroch v zdrojovych textoch
jadra
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4.2.2 Triedy

Koncepcia tried vychadza z koncepcie hierarchického zdielania linky, ktora je
uvedeny v kpt 2.3. Triedy si urc¢eneé na vytvaranie hierarchii, preto sa pouzivaju pojmy ako
rodic¢ triedy a potomok triedy. Ulohou triedy je poskytnutie urcitej Urovne sluzby.

Triedy existuju iba ako sticast’ classfull gdisc-ov. MozZno ich vytvorit’ ako entity sami o sebe,
ale vzdy treba uviest’ tzv. rodi¢ovsku triedu alebo rodicovsky qdisc pri vytvarani. Kazda
trieda je urcitého typu. Plati zasada, Ze ak ak je trieda napriklad typu HTB, tak jej potomkovia
mozu byt ibatriedy typu HTB (nembdzu byt napr. typu CBQ).

4.2.3 Filtre

Filtre tvoria jeden z najkomplexnejSich komponentov v ramci TC v Linuxe. MéZeme
sa na ne pozerat’ ako na lepidlo, ktoré spgja ostatné elementy. Jednym zo z&kladnych ciel'ov
filtra je klasifikécia paketov. Celkovo v sebe filter zahiha funkcionalitu troch elementov
zndmych z klasickych pojmov TC:

— klasifikécia
— zahodenie paketu (drop)
— policer

Filter ako klasifikator

Filter sa pripda ako sicast’ qdisc-u alebo triedy. Ked paket vstUpi do qdisc-u, tak je
konfrontovany filtrami ktoré ho klasifikuja t.j. poSla do nejakej triedy. V tejto triede méze byt
konfrontovany d’al’Simi filtrami a nasledne reklasifikovany t.j. poslaty do inej triedy alebo
gdisc-u. V Linuxe sl filtre, ktoré vedia filtrovat’ podl'a najrozli¢nejSich kritérii, nasleduje ich
zoznam:

- u32 klasifikuje pakety podla informécie v hlavicke paketu

- route klasifikuje pakety podla smerovacej tabulky (routing table) a znalosti riadku zo
smerovacej tabul’ky, ktory bol pre dany paket pouzity

- fw firewall ako si¢at’ TC v Linuxe umoziuje oznatkovat’ pakety (meta informéaciou).
Podratejto znacky sa moze taktiez filtrovat.

- TC_INDEX je filter ur¢eny pre architekturu DiffServ a klasifikuje pakety podla tohoto
Standardu (tejto architektlre sav praci nevenujeme).

Filter ako policer
Policer v Linuxe vystupuje iba ako sicast’ filtra a nie samostatné entita. Pre policer sa
definuju metriky a akcie ktoré sa vykonaju pre dany paket podl'a vysledku merania.

Pomocou policera sa da realizovat' g obmedzovanie premavky, kedy sa ako akcia po
prekro¢eni stanoveného limitu zvoli zahodenie paketu. Takymto spdsobom mozno realizovat’
obmedzovanie do3lej premavky v ingress procese spracovania paketu - ak pakety prichédzaju
prirychlo, tak ich jednoducho za¢neme zahadzovat’ (a dufat’, Ze to druhd strana interpretuje
ako zahltenie a podl'avzoru TCP spomali rychlost’ vysielania).

Slcastou policer-a v linuxe je entita zvand merac (meter), ktord implementuje metriku. Ako
metrika sa pouziva meranie rychlosti prechédzajlcich paketov a vyuZiva sa princip Token
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bucket, ktory sa zvykne oznatovat’ a terminom Leaky bucket. Zvy¢ajne sa pouzivau
nasledovné &yri typy policer-ov, ktoré si sicatou TCNG a popisané napr. v [29]. LiSia sa
medzi sebou spdsobom ako je implementovany merat.

1) single leaky bucket

2) double leaky bucket meter

3) singlerate three color meter (RFC 2697)

4) two rate three color meter policer (RFC 2698)

Filter ako zahadzova¢ paketov

Akcia zahodenia paketu (DROP) je sli¢astou policer-aateda g sicast’ou filtra. Toto je
jediné miesto, kde uzivatel’ méze explicitne Specifikovat’ zahodenie paketu v celom sytéme
TC. Zahadzovanie paketov sa v systéme TC deje a napriklad pri preplneni front, toto viak
uzivatel’ explicitne neméze Specifikovat’ a deje sato ako vedl’ajSi efekt.

4.3 Putovanie paketu cez sytém TC

Pre spravne pochopenie systému TC je dolezité si uvedomit’ ako je spracovavany
paket pri prechode cez tento systém. Na nasledovnom obrazku si zachytené casti TC s
ktorymi je paket na svojej ceste konfrontovany.

VySSie vrstvy

» IPSt

Forwarding

e

Dodly paket prejde cez Ingress qdisc, ktory je prideleny vstupnému sietovému zariadeniu.
Potom je rozhodnuté, ¢i je uréeny pre tento systém ateda sa dostane sa vysSich vrstiev, alebo
je uréeny na preposlatie (forwarding). Paket uréeny pre poslatie von do siete méze vzniknut
z dvoch dévodov:

1) systém vygeneruje paket uréeny pre poslatie

2) prichodzi paket je uréeny na preposlatie (forwarding)

Pre paket urceny na poslatie von do siete sa ngjde vystupné zariadenie. Kazdé vystupné
zariadenie obsahuje root/egress qdisc. Dany paket je zaradeny do root qdiscu operéciou
enqueue. Pri oznameni vystupného sietového zariadenia o moznosti vyslat’ d’alSi paket je na
gdisc-u zavolana operacia dequeue.
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4.3.1 Spracovanie paketu gdisc-om

Zvonku funguje root qdisc ako ¢ierna skrinka, ktora podporuje dve operécie enqueue
a dequeue. Pri zaradeni paketu do qdiscu sa pouZije operécia enqueue a pri Ziadosti sietového
rozhrania o d’alSi paket sa zavola operécia dequeue.

Enqueue

Vnatri v gdiscu je prichodzi paket postupne konfrontovany filtrami, ktoré si zoradené
v postupnosti Specifikovanegj uzivatel'om. Prvy vyhovujlci filter paket klasifikuje do triedy,
ktora je si¢astou qdiscu. Vramci tried mézu byt d'alSie filtre adany paket reklasifikovat'.
V réamci kazdej triedy je dalSi gdisc (implicitne pfifo_fast) kam je paket zaradeny operéciou
enqueue. Situaciu zobrazuje nasledovny obrézok.

Pri hierarchickom zdiel'ani linky pomocou CBQ alebo HTB neplati, Ze kazda trieda mé vo
svojom vnutri qdisc. Toto tvrdenie plati iba pre listové triedy. Nelistové triedy sldZia iba na
prerozdelenie nadbytocnej kapacity anemali by obsahovat’ pakety na posielanie. Ak pri
klasifikovani dojde k tomu, Ze sa paket nedostane do listove triedy, tak je odvysielany
priamo na zariadenie plnou rychlostou, alebo ak je uvedend implicitna trieda v qdisc-u, tak
do nej.

> Filter > —
rieda
| | i
» Filter oot b
— 1————____J -
> Filter R
" Trieda
> : N

trieda

Qdisc

Dequeue

Ako bolo spominané, tak kazdé sietové zariadenie v Linuxe ma prave jeden root qdisc rQ.
Kernel samotny komunikuje iba stymto qdisc-om rQ. Pri Ziadosti sietového zariadenia
o dalSi paket na odoslatie, kernel zavola operéciu dequeue na rQ. Téo vyberie z pomedzi
vSetkych paketov ¢akajucich na odoslatie d’alSi, ktory bude fyzicky odvysielany. Ako sa
postavi rQ k pozZiadavke, je Specifické pre kazdy qdisc.
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4.4 Mapovanie tradiénych elementov na objekty TC v Linuxe

V podkapitole 4.1 boli spomenuté zakladné koncepty a pojmy kontroly preméavky. Tu
spomenieme, ako je rozloZena a implementované funkénost jednotlivych objektov klasickej
kontroly premévky (shaping, planovanie, Klasifikécia, policer, zahadzovanie paketov,
oznacovanie paketov) do elementov sytému TC v Linuxe. Pripomeiime e&te, Ze v Linuxe sl
definované ibatri elementy: qdisc, class afilter.

shaping — class
Triedy, ktoré st si¢ast'ou classfull qdisc-ov HTB, CBQ vedia robit’ shaping. Pre triedu
sa Specifikuje vystupna rychlost’, akou z nej maju odchadzat’ pakety. Okrem tychto
tried vie shaping robit’ a TBF qdisc.

planovanie — qdisc
Qdisc berie paket na vstup operéciou enqueue, a posiela na vystup operaciu degqueue.
V rémci tychto oprécii mdze dojst’ k preusporiadaniu paketov a zdrzovaniu paketov.

klasifikacia —filter
Filtre sliZia na klasifikéciu paketov

policing —filter
Ako bolo spominané, si¢ast'ou filtra je v Linuxe a policer a nevystupuje ako entita
sama o sebe.

Zahadzovanie paketov — filter
Explicitné zahadzovanie je implementované ako akcia DROP v rédmci filtra, nie je na
to vyc¢lenend Specidna entita

Oznacovanie paketov — (dsmark) qdisc + firewall
Pre tato funkciu je v systéme TC vy¢leneny Specialny qdisc, ktory je sic¢ast’ou diffserv
architektury, ktorgj sa v tgjto diplomovej préaci nevenujeme. Na oznacovanie paketov
sa da pouZit’ a napriklad linuxovy firewall.

4.5 Software a nastroje

Aby sme mohli vyuZivat’ pinu silu systému TC, musi byt tédto zahrnuté pri preklade do
jadra. V zdrojovych siborov jadra sa totiz nachadzaju implementacie v3etkych gdisc-ov, tried
a filtrov dostupnych v Linuxe. Dalej je potrebné naindalovat balik iproute2. Ten v sebe
obsahuje nastroje na nastavovanie parametrov spominanych elementov. NajzékladnejSim
nastrojom je utilita tc, ktora toto umoziuje. V spolupraci s tymto programom sa zvykne
pouZivat’ g Linuxovy firewall, ktorého podporu je tiez nutné zahrnat’ pri preklade jadra.
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4.5.1 Nastroj tc

Pre nastroj tc a v3etky moznosti nastavenia jednotlivych objektov TC v Linuxe chyba
kvalitna a Uplna dokumentéciu. Este v nedavnej dobe (2002/2003) nebola k tejto problematike
dokumentécia skoro Ziadna, situécia sa v3ak postupne zlepduje. Vznikla napriklad skupina
lartc.org, ktord sa tejto problematike venuje na svojich strankach. Dost kvalitni
dokumentéciu poskytol a autor HTB Martin Devera na svojich strankach [19], [20], ¢o bol
nepochybne spréavny krok a pomohol k Uspesnému presadeniu sa tejto discipliny. Této je v
SUcasnosti vel'mi obl'dbend a slUZi ako nahrada za komplikovany a mélo pochopeny CBQ.
Daldim zaujimavym dielom je g diplomova préaca [30], ktora vo svojej dobe bola jedinym
zdrojom dokumentécie pre utilitu tc.

4.5.2 Pomocné skripty

Utilitatc je sice silny nastroj, ktorym je mozné nastavit’ vel'a detailov qdisc-ov, tried a

filtrov, ma vSk vel'mi zdihavi syntax, ktor4 nie je vo velke] oblube. Chybajlca
dokumentécia taktieZz spdsobila, Ze syntax je chdpana chybne al'udia ju nevedia pouzivat'. Pri
nastavovani parametrov treba mat’ aj slusna Uroven znalosti, ¢o ktoré nastavenie znamena a
vel'akrét aj znaéné mnozstvo skusenosti, ked’Zze nastavenia nie vZdy prinaSaju zelané vysledky
(CBQ).
Preto vznikali rézne pomocné skripty, ktoré sa snazili zjednodusSit’ nastavenia, pricom skryvali
rézne detaily a ponukali iba ¢ast’ funkénosti systému TC v Linuxe. Kazdé vo svojom vnUtri
vyuZiva prikazy utility tc. Medzi tieto néstroje patria napr: wondershaper, myshaper, htb.init,
cbg.init.

Skripty hth.init [31] a cbqg.init [32] sa snaZia komplikovani syntax pri definovani
hierarchickej &ruktury tried pri metdde hierarchického zdiel'ania linky preniest’ do hierarchie
stiborového systému. V stiboroch sa definuju parametre tried, a hierarchia adresérov sltzi ako
obraz hierarchie tried. Prislusné skripty potom vygeneruju prikazy utility tc.

Cielom skriptov wondershaper [33] amyshaper [34] je snaha o dosiahnutie
rozumného vyuzitia domécej linky do internetu. RieSenie Wondershaper si napriklad
stanovilo nasledovné ciele:

1) udrZat’ nizke zdrZanie paketov pre vietku dostupni premavku (t.j. prenos dat zo/do
siete)

2) umozZnenie surfovania po internete v slusnej rychlosti ak na pozadi beZi napriklad
nejake st'ahovanie dat

3) zabezpetit, aby sa simultanne stahovanie (download) a nahravanie (upload) navzgom
neblokovali, ¢o je efekt, ktory moZno pozorovat’ napriklad pri pouZiti DSL

Autori vidia v si¢astnosti nasledovné problémy s poskytovate/mi pripojenia: Pre
z&kaznikov je v sUcasnosti vel'mi dolezita rychlost stahovania dét. Aby zékaznici mali
vysokeé rychlosti pri stahovani, tak poskytovatelia maju nastavené vel'ké kapacity vystupnych
front, ktoré maju zabranovat’ stratdm paketov. TaktieZ zariadenia na strane zakaznika maju
pred odoslatim paketu nastavenu velka kapacitu fronty. Pri naplneni tychto front v3ak
dochédza k oneskoreniu paketov ktoré nimi musia prejst’. Napriklad pri stahovani siboru je
pomala préaca s termindlovymi sluzbami typu telnet.
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Navrhované rieSenie vychadza prave z predpokladu, Ze oneskorenie paketov je
sposobené dihymi apreplnenymi frontami ako na strane poskytovatela, tak na strane
vystupného sietového zariadenia (ADSL modem). Navrhuju preto kontrolovat’ dizku fronty
VO vystupnom sietovom zariadeni tak, Ze systém TC v Linuxe bude pakety vypustat’ len
o malo nizSou rychlostou ako je fyzicka vystupna rychlost’ zariadenia (t.j. v smere upload sa
bude robit’ shaping). Regulovanie fronty na strane providera bude robit” taktieZz systém TC
v Linuxe za pomoci ingress policer-ov (v smere download sa bude robit’ policing). Pakety
ktoré prekracuju fyzickd vstupnd (download) rychlost zariadenia budd jednoducho
zahadzovat'. VyuZiva sa tak vlastnost protokolu TCP, ktory na toto zareaguje zniZenim
rychlosti adata by mali pradit’ o nieco pomalSie. Za cenu zniZenia rychlosti v oboch smeroch
teda dostavame rieSenie, ktoré spina v3etky uvedené ciele av désledku ktorého nebude
dochédzat’ k prepiianiu front — tie sa totiZ prenesii do systému TC v Linuxe a mdZeme ich
meneZzovat’ podl'a svojich predstav.

4.5.3 Projekt TCNG (traffic control next generation)

Velmi zaujimavym projektom sa zda byt snaha Wernera Almesbergera a vyvoj
nastroja tcng [35]. Ako sam autor piSe, teng je revizia kontroly premévky v Linuxe. Autor si
stanovil nasledovné ciele:

- vylepsit’ a prekonat’ nevyhody existujucej architektlry a spravit’ ju viacej rozsiritel’nou a
Salovatel'nou

- vyvinlt' jazyk, ktory ma syntax podobni rozsirenym programovacim jazykom ako s
napriklad Java alebo C.

- abstrahovat’ od konkrétnej implementécie QoS t.j. ak ¢lovek napiSe skripty v tcng, mali
by byt univerzalne pouZzitel'né nielen pre kontrolu premavky v Linuxe

Projekt TCNG sa zda byt’ este nedokoncéeny. Zatial’ sa sklada z dvoch ¢asti [29].

1) traffic control compiler (TCC)

jeho dlohou je preloZit’ vstup v jazyku tcng do réznych vystupnych formatov. Jednym
z vystupnych formatov je g preklad do jazyka tc, ako @ moznost’ vytvorit modul do jadra
spolu s prikazmi na jeho aktivaciu

2)traffic control ssimulator(tcsim)
je nastroj sltiZiaci na simuléciu spravania sa kontroly premavky v Linuxe. Jeho u¢elom
je ngma
- validacia konfiguracie vygenerovanej nastrojom tcc
- vyvoj konfiguracnych skriptov
- testovanie komponentov TC v Linuxe

Do tcsm vstupuju skripty na nastavenie kontroly preméavky v Linuxe a skripty popisujlce
simuléciu. Vystupom je stbor popisujuci priebeh simuléacie, z ktorého mozno robit’ g grafické
vystupy. Implementacia tcsim v sebe kombinuje:

- zdrojovy kod kontroly premavky v Linuxe, ktory je sicastou jadra (t.j. gdisc, triedy,

filtre)

- zdrojovy kod utility tc, ktora je sicast’ou balika iproute2
Pridava k tomu svoj vlastny simulaény stroj a kod, ktory uvedené sicasti dava dokopy.
Vysledny kéd tcsm beZi v user space méde. Simulécie si v3ak velmi redlne a simuluju sa
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Casti kddu v kernel mode, ako je napriklad nahrévanie modulov do jadra. Redlnost’ plynie g z
pouZitia skuto¢nych zdrojovych kédov, ked’ tcsm vykonava presne ten kod, ktory je g
slcastou beZiaceho jadra. Tcsim pouZziva zdrojovy kod utility tc napriklad na skontrolovanie
nastaveni a zachovava pritom rozne efekty plyndce z implementécii jednotlivych qdiscov
(napr zaokruhl'ovanie prijatych parametrov a pod.)

4.6 Simulacie

Této kapitola sa venuje empirickému overeniu presnosti rozdelenia vystupnej kapacity
linky pri pouziti metédy HTB. Na simulécie pouzijeme nastroje tc, ethloop a gnuplot. Nastroj
ns2 Zial' nema implementovani podporu HTB, preto ho nie je moZzné pouZzit’. Néstrojom tc
nastavime hierarchiu tried a nastrojom gnuplot vizualizujeme vysledky simulécie. Ethloop je
program, ktory generuje CBR tok (constant bit rate — tok s konstantnou rychlostou) paketov
na zvolené vystupné zariadenie, kde tieto pakety prejdi cez egress spracovanie (shaping)
avrdatia sa spat’, akoby boli prijaté zo siete. Ethloop tieto pakety zachytava ado suboru
zapisuje vstupnd, vystupnua rychlost” a oneskorenie (delay).

Pri definovani hierarchie tried v HTB budeme pre kazdu triedu definovat’ nasledovné tri
parametre:

- garantovanarychlost’ (min)

- maximanarychlost’ (max)

- priorita (prio) (¢im niZsie ¢islo, tym vySSia priorita. O znamend najvysSia priorita
Priority st absolUtne. To znaéi, Ze ak maju vSetky triedy rovnaké ¢islo priority, tak st
si rovnocenné. Trieda snizSim ¢islom priority ma absolUtnu prednost’ pred triedou
svy&Sim ¢islom priority.)

Pre kazdu listovu triedu vytvorime qdisc, ktory bude slUzit'” na uchovavanie doslych paketov
pred odoslatim.

Vysledok simuléacie budu vzdy tri grafy ajedna tabulka. Prvy graf bude grafom vstupnych
rychlosti jednotlivych tokov CBR tak, ako ich generoval nastroj ethloop podl'a nastavenia.
Druhy graf bude obsahovat’ vystupné rychlosti tychto tokov po spracovani v egress procese.
Sl to tie vysledky merania, ktoré si pre nas zaujimavé. Treti graf bude zobrazovat’ latenciu
paketov v egress procese spracovania. V tabulke bude uvedena presna numericka hodnota
vstupnych rychlosti a o¢akavana hodnota vystupnej rychlosti pre dany tok.

4.6.1 Simulacial

Simulécia sa venuje jednoduchému scenéru rozdelenia linky medzi dve organizécie
A a B. KaZdej organizécii bola pridelena rovnaka garantovana rychlost’ 20kB/s. Rodi¢ovska
trieda ma kapacitu 60kB/s a umoZziuje poZic¢iavat' detom nevyuZitl kapacitu. VSetky triedy
maju rovnaku prioritu. Hierarchia je znazornené na nasledovnom obrazku.
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Min: BOkBS=
Max G0kB)=
pria: 1

hin: 20kBf=
Mz BO0KBiS
prio: 1

A

FIFCr: 10pkt

Min: 20kBfz

pric: 1

B

M GOkBY=

FIFC: 10pkt

Cez hierarchiu boli spustené dvatoky CBR. Tok 1 prechédza cez triedu patriacu firme A atok
2 cez triedu patriacu firme B. Na grafoch krivka skoso&vorcami patri toku 1, krivka
skrizikmi toku 2 akrivka so &tvoréekami predstavuje sicet kriviek oboch tokov. Zvislé ¢iary
symbolizuju zmeny rychlosti vstupnych tokov.

Po spusteni simulécie, ktoratrvala 20 sekind sme dogtali nasledovné vysledky:
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Cas [sek] 0-3 3-6 6-12 12-16 16-20
tok 1/vstup 80 60 20 10 20
tok 1/vystup 30 30 20 10 20
tok 2/vstup 80 80 80 80 30
tok 2/vystup 30 30 40 50 30

Vstupné rychlosti si generované programom ethloop aboli nastavené pred
simuléciou. Boli zvolené tak, aby toky mali tendenciu vyuZzit’ viac, ako pind kapacitu linky
(korenova trieda 60kByte/s) Vystupné rychlosti st generované egress procesom spracovania
na vystupnom zariadeni apredstavuju proces shaping-u. Pri porovnani tabulky agrafu
vystupnych rychlosti tokov vidno, Ze rychlosti dosahuju pribliZzne ocakévané hodnoty. Takisto
sedi g sOcet rychlosti, ktory predstavuje najvysSia krivka, ktord skutocne osciluje okolo
hodnoty 60 a predstavuje tak korenovua triedu. Zaujimavé je zistenie, Ze v ¢ase 0-6 sekdnd
nedoslo k presnému rozdeleniu nadbytocnej kapacity linky aZe jeden ztokov mierne
dominuje.

4.6.2 Simulacia 2

Pozrime sa teraz ako priorita vplyva na ziskanie nadbytoc¢nej kapacity linky.
Nastavenie hierarchie je rovnaké, iba triede pre firmu B sme nastavili prioritu na hodnotu 2
(t.j. nizSia priorita). Po simulécii dostavame nasledovné vysledky.
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Cas [sek] 0-3 3-6 6-12 12-16 16-20
tok 1/vstup 80 60 20 10 20
tok 1/vystup 40 40 20 10 20
tok 2/vstup 80 80 80 80 30
tok 2/vystup 20 20 40 50 30

Vysledky simulécie sa od predodlych vysledkov liSia v ¢asoch 0-6 sekdand. Vtedy si
mbzeme vaimnUt, Ze toku 2 bola pridelend iba garantovana rychlost’ vystupnej kapacity a tok
1 dogtal garantovanu plus vSetku nadbyto¢nu kapacitu. Na grafe delay si mdzeme vaimnut’ g
pokles omeSkania paketov toku 1 anarast omeSkania paketov toku 2. V d’alSich ¢asoch sl
grafy totozné, lebo tok 1 nema zaujem o nadbyto¢na kapacitu linky.

4.6.3 Simulacia 3

Touto simuléaciu chceme demondtrovat’ moznost' nastavenia DWRR algoritmu, ktory riadi
rozdelenie nadbytocnej kapacity linky. Ten sa dad korigovat’ v HTB dvoma parametrami (takto
nastavujeme parameter Quantum| C] (parameter DWRR) pre kazdu triedu C zvI&st):

1. globdlnym parametrom r2q, ktory sa uvéadza pri vytvarani HTB qdisc-u a pomocou

ktorého sa pocitaju kvantd do DWRR pre v3etky triedy ako
Quantum[ C] = MinRate[C] /r2q
Kde MinRate[ C] je garantovanarychlost’ triedy C.

2. pre kazdu triedu uvedieme parameter quantum, ktorym Specifikujeme kol'ko bytov sa
mbze v jednom kole DWRR z dangj triedy poslat’. Pri Specifikéacii tohoto parametra, si
trieda nastavi Quantum|c] podl'a uvedenej hodnoty a nie podl'a vypoétu uvedeného v
1

Radi by sme pripomenuli, Ze podl'a vypoctu v bode 1, ktory sa deje &andartne pri definovani
HTB tried sa nadbyto¢na kapacita rozdeli v pomere garantovanych rychlosti jednotlivych
tried. Ak chce uzivatel’ tento pomer zmenit’, mal by nato pouZivat’ parameter quantum.

Hierarchia tried a oznagenie tokov bude rovnaké ako v simulécii 1. Zmenime len pomer
rychlosti. Pre tito simuléciu nastavime DWRR pomocou globdlneho parametra r2gq na
hodnotu 10 (&andartnd hodnota, netreba ani uvédzat) a nechame aby HTB vypocital
Quantum[ c] pre kazdu triedu sam (hodnoty st uvedené na obréazku)
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Mlir: 200kB s
M 200kB/ 5
prio: 1
£2g: 10

Ilin: 10kB/s
Ilax: 200kB/ s
prio: 1

guatibum: 1024 B
A

Wit 90KES s
Iax: 200kB/s
pio: 1

gquantum: 9216 B
E

Fifo: 10 pkt Fifo: 10 pkt

Vlastna simulécia trvala 6 sekund a vstupné rychlosti oboch tokov (tok 1 prechédza cez triedu
A, tok 2 cez triedu B) boli nastavené na hodnotu 220 kB/s. Vysledky simulécie sii znazornené
na grafoch.
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Oba toky ziskali svoju garantovanu rychlost’ (10kB/s, 90kB/s) a nadbyto¢nl kapacitu linky
(100kB/s) si mali rozdelit v pomere 1:9. Tok 1 mal dostat’ kapacitu 20kB/s atok 2 180kB/s.
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Z grafov mozno pozorovat’, Ze tok 1 dostal kapacitu okolo 33 kB/s atok 2 okolo 172kB/s—t.].
priblizne ocakévané hodnoty.

4.6.4 Simulacia 4

Té&o simulécia bola nastavené rovnako ako simulécia 3. Zmenené boli len hodnoty quantum
pre jednotlivé triedy. Pre triedu A bolo nastavené quantum = 3000 B, pre triedu B quantum =
1500 B. Rozdelenie nadbytocnej kapacity by malo byt v pomere 2:1 v prospech triedy A (t.).

toku 1). Po spusteni simulécie sme dostali nasledovné vysledky:
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Tok 1 mal ziskat' kapacitu linky 10kB/s (garantovana rychlost) + 66 kB/s (podiel
z nadbytocnej kapacity) = 76kB/s atok 2 mal ziskat’ 90kB/s + 33kB/s = 123 kB/s. Z vysledkov
moZno vidiet' nasledovné hodnoty: tok 1 84kB/s, tok 2 119kB/s — znova pribliZzne o¢akavané
hodnoty.
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5 Zaver

Problematika riadenia sietovej premavky a ovplyviiovania prenosovych charakteristik
protokolov sietovej komunikécie je znatne rozsiahla. Za hlavny prinos tejto préce
povaZujeme podanie prehl'adu o problematike. Prinosom préce je taktieZ zmapovanie situécie
v operacnom systéme Linux. Je zname, Ze tato oblast’ je vel'mi slabo zdokumentovana, slabo
prebadana a zatial’ nie vel'mi vyuZivana. Napriek tomu je implementécia kontroly premévky
vel'mi dobre vyrieSena a poskytuje bohaté moZnosti pri kontrole prenosu dat. Sustredili sme sa
najma na metody hierarchického zdielania linky aalgoritmus HTB. Tento je v sU¢asnosti
vel'mi obl'Ubeny u sprévcov sieti, ktori riadia preméavku napriklad pri pristupe uzivatel'ov do
internetu alebo chcl zabezpegit' diferencidciu alebo obmedzenie premavky. Hlavne
jednoduchost’” a zrozumitel’nost’ nastaveni avybornd dokumentacia dostupna na autorovej
stranke zabezpeXili Siroké uznanie a akceptéciu tohto algoritmu.

Sl¢ast’ou tegjto prace je g CD disk spolu so simulaénymi skriptami, ktoré sme poufZili
pri vytvarani grafov v simuléciach. Na CD sa nachédzaju g grafy, ktoré sme v préci
neuviedli.

Pre d’alSie smerovanie uvadzam nasledovnych niekol'ko bodov

v praci sa venujeme implementécii kontroly premavky iba v operatnom systéme Linux.
Bolo by zaujimavé zistit’ @ moznosti inych operacnych systémov. Z tohto hl'adiska mozno
napriklad spomendt Windows2000 amoZnosti riadenia premévky zaloZzené na
architekture Integrovanych sluzieb (protokol RSVP a podpora diferencovanych sluzieb)
amoznosti centranej spravy nastaveni v doméne. Dobré by bolo zistit @ moZnosti
operatného systému Unix FreeBSD, Solaris ainych.

Vv préci je spomenuty pojem diferencovanych sluzieb bez blizSieho vysvetlenia. Jedna sa
o0 architektaru, ktord sa snazi komplexnejSie ponat’ riadenie premavky v sieti a garanciu
urgitych sluzieb. Stouto architektirou mozno spomenut’ a architektiru Integrovanych
sluzieb, ktora sa snazi o podobné ciele, ale trochu inym spdsobom. Tieto mechanizmy sa
zatingju nasadzovat’ do sicasného internetu, aby zabezpecili uréité drovne sluzby okrem
tg, ktora je dnes k dispozicii —tj best effort kvalita sluzby, ktora nezarucuje a negarantuje
ni¢. Popis tychto dvoch architektir ako a zmapovanie ich podpory v operacnom systéme
Linux by mohol byt a ndpliou d’al3ej préce.

v praci st spomenuté problémy protokolu TCP s vysokorychlostnymi sietami a s novymi
typmi sieti ako su bezdrétové siete, mobilné siete ar6zne hybridné siete. Zmapovat’ nové
vylepSenia protokolu TCP ako aj preskimat’ modely tychto sieti by mohla byt’ téma pre
samostatnu diplomovu précul.
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7 Pojmy aich anglické ekvivalenty

vysielatel’ — sender

prijimatel’ — reciever

nevyvarajuci spojenia— connectionless
potvrdzovacia sprava ACK - ACK

prenos dat — data transfer

data— data

Sirka prenosového pasma — bandwidth
preposielanie — retransmission

vyslany — send

¢asovat — retransmission timer

interval ¢asovaca — retransmission timer interval
CACK, SACK potvrdzovacia politika— CACK, SACK policy
ACK politika— ACKing policy

smerovac — router

linka— link

zahltenie siete — congestion

fronta— queue

vyrovnavajlca pamé’ — buffer

kolaps v désledku zahltenia - congestion collapse
radenie do vystupnych front - output queueing
zhluk — burst

zdrZanie - delay

vari&cia zdrzania - jitter

algoritmy QSD - queue schduling disciplines
stupen férovosti zdiel'ania linky — fairness
trieda poskytnutej sluzby — service class
sietova premavka— traffic

planovat — scheduler

stanica— host

poskytovatel’ pripojenia— provider

systém TC —traffic control

vedro - token bucket

kontrola preméavky — traffic control
mechanizmy radenia do front - queueing mechanisms
klasifikétor — classifier

nastroj — tool, utility

smerovacia tabul’ka - routing table

sietové zariadenie — network device
stahovanie — download

nahravanie — upload

propagacné oneskorenie — propagation delay

Neprekladané pojmy
policer

shaper
classfull/classless
gdisc
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firewall
bandwidth-delay product
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