KATEDRA INFORMATIKY
FAKULTA MATEMATIKY, FYZIKY A INFORMATIKY
UNIVERZITA KOMENSKEHO, BRATISLAVA

SYSTEMY PRE ELEKTRONICKY OBCHOD
- FUNKCIONALITA A BEZPECNOST

(diplomovéa praca)
Autor: Stanislav Miklik

Skolitel: doc. RNDr. Daniel Olejar, PhD.

Bratislava, 2006






ZADANIE:

Cielom diplomovej prace je analyzovat funkcionalitu a bezpecnostné aspekty
systému umoznujticeho realizaciu elektronického obchodu medzi obchodnik-
mi a koncovymi klientami. Predpoklada sa, Ze systém bude prevadzkovat
tretia strana (poskytovatel sluzby).

Ulohou diplomanta je podrobnejsie popisat procesy, ktoré v takomto sys-
téme prebiehaji, analyzovat mozné hrozby a odhadnut rizika z nich vyplyva-
juce a navrhnit opatrenia, ktoré by znizili identifikované rizika na prijatelna
urovenn. Ma vytvorit bezpe¢nosny model systému v podobe Protection Pro-
file podla standardu ISO/IEC 15408. Ked7Ze bezpe¢nost systému zavisi aj
od prevadzky, o ktorej je mozné na trovni modelu prijat len predpoklady,
diplomant by mal poZziadavky na prevadzku premietnut do opatreni podla
standardu ISO/TEC 17799.

Cestne prehlasujem, ze som tuto diplomovi pracu vypracoval samostatne
s pouzitim uvedenej literattiry pod odbornym vedenim vediceho diplomovej
prace.



Dakujem vedicemu diplomovej prace doc. RNDr. Danielovi Olejarovi,
PhD. za vedenie, odborni pomoc a uzito¢né pripomienky, Michalovi Pokor-
nému za moralnu podporu a vSetkym ostatnym, ktori prispeli k dokonceniu
tejto diplomovej prace.



ABSTRAKT:

V tejto praci sme podali ¢itatelovi zéakladny prehlad o systémoch pre elek-
tronicky obchod. Analyzovali sme zakladné modely elektronického obchodu,
ich ucastnikov a vztahy medzi nimi. Uviedli sme mozné priklady pouzitia
takychto systémov v praxi.

Dalej sme sa venovali hlavnej Casti tejto prace - bezpecnostnym aspektom
elektronického obchodu. Citatel'a sme uviedli do zakladov kryptografie a in-
formacnej bezpecnosti. Taktiez sme predstavili standard Common Criteria,
podla ktorého sme nakoniec vybudovali bezpe¢nostny model pre mnoZinu
systémov elektronického obchodu typu B2C. Uroven bezpe¢nosti sme posta-
vili na droven EAL 3, ¢o eSte neznamena nutnosti zdsadne menit existujice
dobré zvyklosti pri ndvrhu a vyvoji systémov. Uvedeny model sme dopl-
nili aj o zasady spravnej prevadzky a spravy pre komplexnejsej pohlad na
bezpecnost, ktoré sme vypracovali na zaklade Standardu ISO/TEC 17799.
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Cast I

Uvod



V dnesnej dobe je naSe pocinanie vo velkej miere spiaté s pouzitim infor-
macnych technologii. A vplyv informa¢nych technologii sa ¢im dalej, tym
viac rozSiruje do mnohych oblasti zivota. Jednou z nich je aj obchodovanie
a jeho informac¢na podoba - elektronicky obchod.

V minulosti mohli vyuzivat elektronicky obchod len velké spolo¢nosti,
ktoré pouzivali vlastné systémy a sikromné siete. S rozvojom internetu a
zlepSovanim vykonu a dostupnosti vypoctovej techniky sa elektronicky ob-
chod stal dostupny strednym a malym podnikatelom a taktieZ aj koncovym
zakaznikom. Rozvoj elektronického obchodu je vSsak podmieneny istymi fak-
tormi a to najma technickymi, technologickymi, pravnymi a bezpec¢nostnymi.

K technickym faktorom urcite patri dostupnost telekomunikacnej infra-
Struktury, ktora sa v sucastnosti u nas da pokladat za celkom dobru. Kedze
elektronicky obchod sa vyvija roznymi smermi a vyuziva rozne technologie,
je potrebna pre lepsiu integraciu systémov ista Standardizacia. V stucastnosti
existuju viaceré Standardy, ale mnohé systémy vyuzivaju aj vlastné proto-
koly. Pre SirSie uplatnenie v spolo¢nosti je nutné pre elektronicky obchod
vytvorit aj legislativne prostredie. V tejto oblasti sa deje pokrok, ¢ uz vo
forme direktiv Eur6épskej tnie, ako aj vo forme prijimanych zdkonoch SR.

Nevyhnutnou podmienkou pre fungovanie elektronického obchodu je otaz-
ka bezpecnosti a s fiou stuvisiaca otazka dovery pouzivatelov k systémom elek-
tronického obchodu. Jednak je nutné zabezpecit dovernost detailov obcho-
du, ktoré mozu byt predmetom obchodného tajomstva, ale moze ist taktiez
o osobné udaje alebo iné udaje, ktoré by mali zostat utajené. V neposled-
nom rade vSak ide aj o korektné fungovanie prebiehajiceho obchodovania.
VzhTadom na $pecifikd digitalneho sveta treba osobitne riesit otazky povodu
udajov (kto zadal objednéavky, ...), zachovania integrity (st tieto udaje ne-
zmenené?) a dalSie. Preto sa v diplomovej praci budeme zaoberat otazkami
bezpec¢nosti systémov elektronického obchodu.

Najprv sa pozrieme na elektronicky obchod ako taky, podame prehlad
roznych modelov elektronického obchodu. Kedze moznosti elektronického
obchodovania st velmi Siroké, zameriame na obchodovanie medzi zakazni-
kom a obchodnikom. Pri skiimani otédzok bezpecnosti zvolime vSeobecnejsi
model fungovania systému pre elektronicky obchod, pre ktory potom zosta-
vime bezpec¢nostny model. Prostriedok pre zostavenie tohto modelu nam
poskytni Common Criteria vo forme profilu ochrany. Kedze Common Cri-
teria slizia na popis informac¢nych poziadaviek na systém, tento model este
doplnime pomocou neinformac¢nych poziadaviek podla standardu BS 7799
Sprava informacnej bezpec¢nosti (ISO 17799 a ISO 27001), ktory poskytuje



skor manazérsky pristup k prevadzke systému.

Diplomova préaca je delend do nasledujicich kapitol:

Kapitola 1 definuje pojem elektronického obchodu, popisuje jeho historiu
a sucasny stav.

Kapitola 2 popisuje modely elektronického obchodu, tcastnikov a pre jed-
notlivé typy modelov popisuje typické pripady pouzitia.

Kapitola 3 uvadza ¢itatela do problematiky informacnej bezpe¢nosti a po-
pisuje zdkladné pojmy z tejto oblasti.

Kapitola 4 poskytuje zaklady kryptografie a ukazuje mozné vyuzitie kryp-
tografickych prvkov pri rieSeni problémov informacnej bezpecnosti.

Kapitola 5 sa zaobera ochranou informac¢nych systémov a priblizuje nam
Common Criteria ako Standardizovany pristup k rieSeniu otazok bez-
pecnosti.

Kapitola 6 presnejSie popisuje model systému, ktory sme zvolili pre vy-
tvorenie bezpec¢nostného modelu. Popisuje ucastnikov systému a ich
interakcie so systémom.

Kapitola 7 predstavuje vlastny bezpec¢nostny model systému pre elektro-
nicky obchod vo forme profilu ochrany podla Common Criteria.

Kapitola 8 popisuje pravidla bezpecnej spravy a prevadzky systému.

Tato praca je primarne venovana dvom zakladnym skupindm Tudi: ob-
chodnikom a informatikom. Obchodnici musia vediet vyjadrit poziadavky na
informacné rieSenie, aby vyjadrili svoje organiza¢né potreby. Musia si byt ve-
domi moznych rizik a potreby priebezného udrziavania bezpec¢nosti systému.
Taktiez by mali vediet posudit, ¢ ponukany produkt spliia ich bezpe¢nostné
potreby. Pri nich nemdézeme predpokladat znalosti kryptografie ani infor-
macnej bezpecnosti. Aj preto v diplomovej praci uvadzame zékladné pojmy
z kryptografie a informacnej bezpe¢nosti v rozsahu potrebnom na pochope-
nie bezpec¢nostnych poziadaviek na systém a postudenie navrhnutych rieseni.
Tieto casti si nerobia narok na uplnost a ¢itatela, ktory by mal zaujem o
podrobnejsie poznatky odkazujeme na literattiru uvedent v bibliografii.



Informatik - analytik alebo vyvojar musi vediet identifikovat bezpe¢nost-
né poziadavky na systém. Pri navrhu a implementacii systému musi zohl'ad-
nit bezpec¢nostné funkcie a poziadavky definované v bezpec¢nostnom modeli.
U neho sa uz predpokladé isté znalost kryptografie a informacnej bezpecnos-
ti.

Pri pisani tejto prace sme sa museli vyrovnat s problémom, Ze pre danud
oblast v dnesnej dobe neexistuje kompletné slovenska terminologia, pripadne
je nejednotna. Preto sme sa snazili ndjst vhodné slovenské ekvivalenty a v
pripadoch, ked to bolo nemozné alebo je bezne pouzivana anglicka terminolé-
gia, sme ostali pri povodnych vyrazoch. Takisto sme neprekladali zauzivané
skratky. Kvoli kompletnosti a prehladnosti je k praci pripojeny slovnik po-
uzivanych pojmov.



Cast 1T
Elektronicky obchod



Kapitola 1

Uvod k elektronickému obchodu

V dnesnej dobe sa ¢oraz viac rozméaha elektronicky obchod. Umozihuje ndm
nakupovat vo virtudlnom obchode bez toho, aby sme museli navstivit obchod
fyzicky. Vzdialenosti sa stdvaju ¢oraz menej dolezité. Tovar si bezne mozme
objednat na dobierku alebo ho zaplatime pomocou kreditnej karty. Ale nie je
to len tovar, za ktory platime, cez internet si mozme objednat aj rozne sluzby,
dokonca niekedy platime za pristup k informéciam. Elektronicky obchod sa
vSak nevztahuje len na koncového zakaznika. Takisto umoznuje obchodovat
navzajom obchodnikom, umoziuje automatizovat niektoré procesy prebie-
hajice v ramci spolo¢nosti aj medzi spolo¢nostami; napr. v pripade novej
objednavky automaticky doobjednat potrebny tovar ¢i sledovat proces vy-
roby a informovat zdkaznika o stave vybavenia. Co vietko vlastne zahfiia
elektronicky obchod?

Zatial neexistuje vSeobecne uznévana definicia elektronického obchodu.
Napriklad definicia kanadskej vlady je taka Siroka, ze zahifia akékolvek trans-
akcie uskutoc¢nované elektronicky. My pre ucely tejto diplomovej prace bu-
deme rozumiet pod tymto pojmom nasledovné:

Elektronicky obchod je vymena alebo spracoviavanie obchodnych in-
formacii pomocou pocitacov spojenych v sieti.

Pod tuto definiciu teda mozme zahrniat nielen nédkup tovaru, ale uz aj
marketing a reklamu, ¢o je vlastne poskytovanie informécii o tovaroch a
sluzbach, zistovanie potrieb zdkaznikov, vykonavanie prieskumov trhu atd.
Dalsimi prikladmi st fakturacie ¢ elektronické platby. Elektronicky obchod
sa vacsinou vykonava v prostredi siete internet, ale samozrejme hovorime aj
o elektronickom obchode uskuto¢hovanom aj v privatnych sietach.
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V ¢om spociva uspech elektronického obchodu? Velkou vyhodou elek-
tronického obchodu je, 7e rozSiruje posobisko obchodovania na narodnu ¢i
medzinarodni droven. Umoziuje najst lepSie ponuky, ziskat lepsi vyber,
spolo¢nostiam najst novych zakaznikov, lepSich dodavatelov. Dalej umoz-
nuje znizit administrativne naklady na tvorbu, spracovanie, distribiciu a
uskladnovanie informacii, ktoré predtym boli v papierovej podobe. Napriklad
néklady na vydanie elektronickej platby st nizsie ako vydanie papierového
Seku. Vykonévanie obchodov a inych transakcii je umoznené v Tubovolnom
Case, nielen v rdmci otvaracich hodin. Navyse elektronicky obchod umoziuje
zrychlenie obratu skratenim c¢asov potrebnych na uskutoc¢iiovanie transak-
cii. Vyznamnym prisom je zniZenie zasob moznostou pouzitia tahového typu
manazmentu. V tahovom systéme sa po prijati objednavky spusti proces ob-
jednania potrebnych komponentov a nasledne sputsti vyroba. Pri vhodnom
prepojeni systémov elektronicky obchod umoziuje zefektivnenie vyrobnych
ale aj inych procesov. Vyhodou elektronického prostredia je aj jeho inte-
raktivita, ktora umoznuje rychlejsiu dostupnost zelanych informacii alebo aj
mierenejsiu reklamu. Toto umoznilo zmenu klasickej reklamy mierenej na ¢o
najvicsie masy na tzv. "win to win strategy", kde aj obchodnik moze po-
dat mierenejSiu reklamu bez straty potencidlnych zdkaznikov a aj zakaznik
dostane presnejsie a lepSie informécie a sluzby.

Hoci pojem elektronicky obchod sa zacal v SirSej miere pouzivat len ne-
davno, korene elektronického obchodu sa daju datovat uz do 60.-tych rokov
20.-teho storo¢ia.! V tom ¢ase iglo o velké pocitacové systémy a sikromné
siete, ktoré mohli vyuzivat len velké spolo¢nosti. Tieto systémy sa pouZiva-
li na spracovanie a vymenu obchodnych informéacii. Prave potreba vymeny
tychto informécii viedla k vyvinutiu formatu EDI (Electronic Data Inter-
change). EDI slaZi na vymenu obchodnych informécii pomocou dohodnutych
Standardnych sprav medzi aplikiciami. Vymena tychto dat je nezavisla na
pouzitej prenosovej vrstve a vyzaduje minimalnu Iudskud intervenciu.

Existuje viacero Standardov EDI, ale jediny medzinarodny Standard je
UN/ EDIFACT (United Nations/ Electronic Data Interchange For Admini-
stration, Commerce, and Transport), ktory bol schvaleny ako §tandard ISO
9735. Tieto standardy predpisuji, ktoré informécie su pre konkrétny doku-
ment (spravu) povinné resp. nepovinné. Tieto data si interpretované tzv.
prekladacim softvérom, ktory preklada tieto spolo¢né Standardné spréavy na

LAk neratame pouzitie telegrafov a telefénov napriklad pri obchodovani na burze, aj
ked na tieto sa nevztahuje naSa definicia.
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vlastné dokumenty a naopak. Vyznam tychto informéacii musi byt dohodnuty.

EDI je stale pouzivany datovy format v mnohych elektronickych trans-
akciach, aj ked ¢im dalej sa rozmaha format XML (FEztensible Markup Lan-
guage), ktory sice zabera viacej miesta, ale je pre Tudi I'ahsie ¢itatelny.

Postupom ¢asu sa pocitace stavali dostupnejsie a internet umoznoval glo-
béalnu konektivitu za dostupnii cenu, menil sa aj raz vyuzitia pocitacov. Pred-
tym pri vyuzivani sikromnych sieti nebola az taki dolezita otazka bezpec-
nosti, kedZe tieto siete boli kontrolované bud priamo spolo¢nostami, ktoré
ich vyuzivali, alebo aspoi znamou spolo¢nostou - prevadzkovatelom.

Velky krok v elektronickom obchode znamenalo vyvinutie protokolu SSL
(Secure Sockets Layer) v roku 1994 firmou Netscape. Povodne tento proto-
kol bol vyvinuty na zabezpecenie spojenia medzi prehliadacom a webovym
serverom, ale neskor zacal byt pouzivany aj pre iné sluzby ako su FTP alebo
TELNET. Protokol SSL sluzil ako zaklad pre protokol TLS (Trasport Layer
Security) ktory je definovany v RFC 2246.

Do tych ¢asov sa elektronicky obchod nemohol vo velkom rozvijat na
internetovych strankach, pretoze nebola zaru¢ena bezpec¢nost spojenia. Ne-
dalo sa zarucit sukromie osobnych tdajov, takze elektronicky obchod bol
obmedzeny na ponukanie tovaru. Prave zavedenie protokolu SSL umoznilo
dalsi rozvoj na internete a prispel aj k viac¢Siemu zapojeniu obycajnych Iudi
do elektronického obchodovania, kedze predtym islo najmé o obchodovanie
medzi spolo¢nostami. A naozaj uz v roku 1995 zacali na internete svoju pre-
vadzku dva velké internetové obchody: Amazon.com a eBay. Amazon.com
zacCal s predajom knih, dalej v8ak rozsiril svoju ponuku o predaj hudobnych
CD, DVD, softvéru, nabytku a inych druhov tovaru. Spolo¢nost eBay pre-
vadzkuje online aukcie, kde Tudia moézu predavat a nakupovat tovar.

V roku 1996 bol vytvoreny protokol SET (Secure electronic transaction),
ktory sluzi na zabezpecenie transakcii kreditnych kariet. Bol vyvinuty spoloc¢-
nostami Mastercard a Visa v spolupréci s dalsimi spolo¢nostami. PouZivatel
protokolu SET obdrzi tzv. elektronickt pehazenku (digitalny certifikat). Pri
vykonavani a overovani transakcie sa na zarucenie sikromia a dovernosti po-
uziva kombinacia certifikitov nakupcu, obchodnika a banky. Tento protokol
sa v8ak nepresadil a to najmé kvoli nutnosti instalovat softvér (elektronicku
penazenku), zlozitosti a cene.

Uspech elektronického obchodu je zna¢ne ovplyvneny tspechom interne-
tu. Internet je obrovska, lacna celosvetova siet spajajiuca miliony ucastnikov,
ktora takto vytvara velky obchodny priestor. Koncom 90.-tych rokov za-
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znamenal elektronicky obchod exponencidlny narast, ale tento narast nebol
samozrejme udrzatelny. Napriek skludneniu rastu sa opit ocakava zvySova-
nie objemu investicii do elektronického obchodu.

Internet Value Capture

140 - Intemet Market Yolume
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Obrazok 1.1: Objem internetového trhu. Zdroj: [11]

V sicasnej dobe ma uz skoro kazda firma svoju prezenticiu na internete.
Informuju o tom, kde ich mozno najst, prezentuju oblast, v ktorej posobia,
zvicsa predstavia svoje produkty. Niektoré ponikaji uz aj podrobnejsi zo-
znam svojich produktov ¢i sluzieb uz aj s konkrétnymi podmienkami. Vzniklo
aj mnoho elektronickych obchodov ponitikajicich rozne druhy tovarov. Ten-
to trend bol umozneny relativne lacnymi moznostami webhostingu, ktory je
ponikany mnohymi na to $pecializovanymi spolo¢nostami. Tieto spolo¢nos-
ti tiez zvacSa aj ponukaji vytvorenie stranky pre svojich zakaznikov - firmy.
Rozvoj elektronického obchodu viedol dokonca k rozsireniu pontk vytvorenia
stranok az k moznosti vytvorenia vlastného systému pre elektronicky obchod
podla predvytvorenych Sablon. Tieto s potom volitelne rozsiriteIné o rozne
druhy platobnych systémov.

V pripade elektronického obchodovania medzi dvomi obchodnikmi hra
nadalej dolezita tlohu EDI. Ale aj tu nastava posun k novym technologiam.
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Medzi jednu z tychto technologii urcite patri XML a na nej postavené techno-
logie SOAP (Simple Object Access Protocol), webovské sluzby a UDDI ( Uni-
versal Description, Discovery and Integration). Webovské sluzby st mnozina
technologii, ktoré poskytuji platformovo nezavislé protokoly pre vymenu déat
medzi aplikdciami. UDDI je standard, ktory umoziuje popisovanie, zverej-
novanie a vyhladavanie webovskych sluZzieb.

Dalsi rozvoj elektronického obchodu sa musi vyrovnat s niekolkymi ba-
riérami. K technickym bariéram patri nedostatok Siroko akceptovanych a
pouzivanych standardov. Rozvoj elektronického obchodu je taktiez podmie-
neny rozvinutostou a dostupnostou telekomunikacnej infrastruktary. Dole-
zity fakt je aj integracia existujicich obchodnych systémov s moznostami
elektronického obchodu, moznostou je aj nahradenie zastaranych systémov
novymi.

7 netechnickych bariér sem patria vysoké néklady na zavedenie a vyvoj
tychto systémov. Nevyhnutnou podmienkou na SirSie pouzivanie elektronic-
kého obchodu je dostato¢na legislativa. Je nutné zavedenie istych pravidiel
pre pravnu zaviznost akcii vykonanych prostrednictvom elektronického ob-
chodu (napriklad ked si niekto objedna tovar elektronicky, aby nemohol po-
tom odopriet jeho zaplatenie). Dalsou otazkou je bezpecnost a sikromie,
najmé v oblasti obchodu so zédkaznikmi treba zamedzit moznosti zneuzitia
osobnych tudajov. Bezpec¢nost a ochrana sikromia v elektronickom obchode
je tuzko spita s potrebou prekonat nedéveru pouzivatelov. Pri snahe pouzit
elektronicky obchod na nadnarodnej tirovni zac¢ina dolezitd rolu hrat aj jazyk
a kultdrne rozdiely.

V tejto kapitole sme struc¢ne nacrtli, ¢o to je elektronicky obchod, povedali
nieco o jeho historii a o predpokladoch jeho dalsieho rozvoja. V nasledujice]
kapitole povieme , v akych podobach prebieha elektronicky obchod.



Kapitola 2

Modely

V tejto kapitole rozvinieme sposoby fungovania elektronického obchodu, po-
piSeme zakladné typy ucastnikov, vztahy a mozné prebiehajice procesy medzi
nimi.

Elektronicky obchod moze nadobudat rézne podoby, ktoré zéavisia od
stupna digitalizacie predaného produktu alebo sluzby, procesu a spodsobu
dorucenia alebo sprostredkovania. V knihe The economics of electronic com-
merce [27] vytvorili autori model, ktory vysvetluje mozné konfiguracie na
zéklade troch dimenzii : produkty, agenti, ktori ich predavajia ale aj jed-
notlivé procesy mozu byt fyzické alebo digitalne (vid obr.2.1). V tradi¢nom
obchode su vsetky fyzické, v ¢istom elektronickom obchode st zas vSetky
dimenzie digitalne. Ostatné casti "matice"sti hybridné formy elektronického
obchodu.

Nékup klasického (nedigitalneho) tovaru nie je ¢ista forma elektronického
obchodu, lebo pri nej dochadza k fyzickému doruceniu daného tovaru. Pri-
kladom ¢istej formy elektronického obchodu méze byt napriklad stiahnutie
programu zo stranky, pricom zaplatime pomocou internetu.

Dalsie delenie elektronického obchodu, ku ktorému sa dostavame, je podla
ucastnikov tohto obchodu. Vo vSeobecnosti mame tri rozne typy tcastnikov:

e obchodnik (B - business) Moze ist o malého obchodnika, ale aj o
velki spolo¢nost, ktora sa snazi nie¢o predat, ale tak isto dobre sa
moze snazit aj nieco nakupit.

e zakaznik (C - customer/citizen) Zvacsa ide o fyzicka osobu, ktora si
chce nieco kupit alebo ziskat nejaka sluzbu (niektoré sluzby st posky-
tované aj zadarmo).

11
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Obrazok 2.1: Dimenzie elektronického obchodu. Zdroj: [27]

e vlada (G - goverment) Ide o vladu alebo iné $tatne trady a organy
verejnej spravy, ktoré realizuju transakcie medzi sebou, vo vztahu ku
komer¢nej sfére (napr. verejné obstaravanie, dane) a k ob¢anovi.

Hoci Tubovolna kombinacia je podla definicie moZné, najviac sa hovo-
ri o elektronickych obchodoch typu B2B (business-to-business) alebo B2C
(business-to-customer). V ramci snah $tatu o digitalizaciu procesov sa zvyk-
ne tiez hovorit o G2C ( goverment-to-citizen).

Elektronicky obchod medzi dvoma obchodnikmi mo6ze nadobudat najroz-
nejSie podoby. Vsetko zavisi len od toho, na akej forme komunikécie sa do-
hodnia. Mézu pouzivat bud proprietarne protokoly alebo aj Standardné ako
je napriklad EDI. Pomocou nich st schopni dosiahnut poskytovanie mnohych
sluzieb, automatizovanie vyrobnych procesov a pod. Tieto procesy a sluzby
zahffiaju obstaravanie, objednavanie, automatické dopliianie zasob a k nim
zodpovedajice procesy, ako je prijimanie objednavok, ich vybavovanie. S
tym potom suvisia finan¢né procesy ako su spracovanie platieb alebo vysta-
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vovanie fakttr a ostatné prepojenia s dodavatelom. Toto vSetko moze byt
navzajom prepojené (napr. po prijati objednavky vystav faktaru a pod.) a
prepojené na systémy automatickej kontroly vyrobkov a procesov.

Okrem toho je mozna aj automatizovand kontrola stavu plnenia, ¢ uz
vyroby, alebo v akom stave je vybavenie poskytnutia sluzby. Toto umozni
odberatelov lepsie planovanie vlastnych tloh, pripadne ich automatické ak-
tivovanie. Prikladom tohto je sledovanie polohy zasielky ¢i transportovaného
tovaru, pripadne automatické ozndmenie po vykonani colnych tkonov.

Tieto procesy sa vSak daju delit dalej. Napriklad obchodné modely sa
¢lenia aj podla po¢tu odberatelov a dodavatelov, ktori vystupuji vo vza-
jomnych vztahoch. Podla poc¢tu ucastnikov dodéavatelov ku odberatelom
mozme tieto modely delit do nasledovnych skupin (vid. obr.2.2):

e priame spojenie (1:1) V pripade tizkeho prepojenia dvoch tucastni-
kov, medzi ktorymi je zvycajne blizsi vztah.

e nikupny model (n:1) Zakladom tohto typu byva jeden silny odbe-
ratel, ktory ma vyjednéavaciu silu (napriklad obchodné retazce)

e predajny model (1:n) MoZznym modelom je aliancia dodavatelov,
ktory si nekonkuruju ale doplhaji. Potom sa ich vydavky na predaj
delia medzi viaceré subjekty.

e e-trh (n:m) Analdgia s klasickymi trhmi, kde sa stretava ponuka s
dopytom. Vicsinou je realizovany nezavislym subjektom.

Obchodné procesy prebiehajice medzi dvoma obchodnikmi mo6zu byt na-
ozaj rozmanité. V pripade elektronického obchodovania medzi obchodnikom
a zakaznikom je tento vztah trochu iny. V zaujme obchodnika je zabezpe-
¢it dostupnost jeho sluzieb alebo tovarov ¢o najSirSej skupine zakaznikov.
Ked7e nie je redlne sa dohodnit s kazdym zdkaznikom na forme komuniké-
cie, musi obchodnik pouzit formu dostupnu priemernému zakaznikovi. Toto
obmedzenie v8ak nie je a7 také velké ako by sa na prvy pohlad zdalo. V
drvivej vicsine pripadov komunikacia medzi zdkaznikom a obchodnikom pre-
bieha vo forme klient-server komunikacie. V dnesnej dobe sa ¢oraz CastejSie
za¢ina uplathovat princip tenkého klienta, tj. klient slizi len na zobrazovacie
ucely a zvysnu pracu spravi server. Najbeznejsim prikladom tenkého klien-
ta je webovsky prehliadac¢, pricom webovsky server bud priamo poskytuje
zvy$ni logiku, alebo sluzi ako sprostredkovatel k dal§iemu "biznis"serveru.
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doddvatel (d)

odberatel (o)

Obrazok 2.2: Modely B2B obchodov. Zdroj:[12]

Ked7e webovsky prehliada¢ mé skoro kazdy, kto je pripojeny do interne-
tu, orientacia poskytovania sluzieb prostrednictvom internetovych stranok je
prirodzena. Tenky klient vsak vo vSeobecnosti nepokryva vSetky moznosti.
Napriklad webovsky prehliada¢ nie je schopny prijat nevyziadana spravu od
servera. CiZe v pripade ocakavanej notifikicie sa musi prehliada¢ pravidelne
obracat na server, ¢o nemusi viest k efektivnemu vyuzivaniu prostriedkov.
Takéto alebo iné nedostatky je mozné riesit pridavnym softvérom, ale ten si
uz zédkaznik musi instalovat.

Obchody medzi obchodnikom a zakaznikom sa daju diferencovat podla
miery digitalizacie prebiehajucich procesov suvisiacich s obchodom (ktoré
vSetky ¢innosti sa vykonavaju automatizovane v elektronickej podobe). Tieto
sluzby mo6zme rozdelit nasledovne:

e informacné
e komunikacné

e transakcéné
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Prikladom informacnych sluzieb je napriklad poskytnutie informécii o po-
nukanych tovaroch v elektronickej podobe (spravidla pomocou internetovej
stranky). Dalej je dnes uz skoro samozrejma prezenticia firmy ako takej na
internete (kto st, ¢o robia, kde ich mozno néjst). Vyhodou tejto formy opro-
ti klasickym formam prezentovania (napriklad brozarky ¢ letaky) je mozna
interaktivita s pouzivatelom, ako aj moznosti vyhladavania, odkazy a aj dal-
Sie elektronické formaty. Informécie poskytované obchodnikom nemusia mat
len vSeobecny charakter, ur¢eny pre celi verejnost. Obchodnik je schopny
poskytovat aj konkrétne informacie pre konkrétnu skupinu zakaznikov (na-
priklad drzitelia klubovej karty) alebo pre konkrétneho zakaznika (napr. stav
ucétu).

Informacné sluzby zahfnhaju aj marketing. Firma nielen informuje o sebe,
o svojich tovaroch a sluzbéch, ale snazi sa pomocou internetu aj vyhladat
zakaznikov, zistovat ich potreby formou vyskumov trhu alebo inak sa propa-
govat pomocou reklamy. Medzi najbeznejsie sposoby reklamy na internete
patria bannery, zaregistrovanie sa vo vyhladavacoch alebo katal6goch a re-
klama pomocou elektronickej posty. Bannery si zvicSa obrazky alebo iné
multimedialne objekty (typu flash a pod.), pomocou ktorého sa da dostat na
reklamovant stranku firmy alebo konkrétneho produktu. Dalgou moznostou
je zaregistrovanie sa vo vyhladavacoch alebo katalégoch, kde pri vyhladani
alebo zobrazeni témy sa na zvyhodnenych miestach zobrazia odkazy danej
firmy. Niektoré firmy zvyknu posielat novinky ¢i iné informécie formou elek-
tronickej posty vSetkym Tudom, ktory sa prihlésili na odberanie tychto in-
formacii. Zial vo velkej miere sa rozméaha aj reklama formou nevyZiadanej
posty - spamu napriek tomu, Ze ide o nelegalnu ¢innost.

Pri komunika¢nych sluzbach uz nastava elektronicka komunikacia medzi
obchodnikom a zadkaznikom(napr. dohoda o poskytnuti sluzieb, dohoda o
kiipe tovaru), pri¢om nasledné procesy sa uz vykonéavaji tradi¢nym sposo-
bom. Prikladom takejto komunikacie moze byt objednanie tovaru pomocou
elektronickej posty na zaklade idajov na internetovej stranke. Dalsie kro-
ky (platba, dodavka tovaru a iné) sa vykonavaju aj pomocou $tandardnych
prostriedkov. Rozsirenim tohto pripadu je pouzitie elektronickych vozikov,
pomocou ktorych si zakaznik popri prezerani ponuky moze vybrat konkrétne
produkty. Nasledne pomocou potvrdzovacieho formulara sa vygeneruje ob-
jednévka, ktora sa zaregistruje a spracuje tradi¢nymi postupmi. Zo strany
obchodnika moze nastat interakcia vo forme potvrdenia prijatia objednavky
¢i potvrdenia expedicie tovaru. Navyse ku elektronickému obchodu mozme
pridat aj podporu pre zédkaznika.
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Najvyssou formou automatizacie procesov si tzv. transakcéné sluzby. Pri
nich prebieha automatizované spracovanie procesov spojenych s obchodova-
nim. Samozrejme stupen digitalizacie nemusi byt stopercentny (ako by to
malo byt v ¢istej forme elektronického obchodu). Napriklad pri materialnych
produktoch tazko zabezpec¢ime dorucenie elektronicky. Moznym scenérom je
vyber tovaru pomocou elektronického kosika, potvrdenie objednavacieho for-
mularu. Nasledne server overi platnost ddajov, zaregistruje objednavku a
vyprodukuje sumér objednanych tovarov za posledné ¢asové obdobie. V pri-
pade prepojenia na vhodny B2B systém moze objednat dany tovar, ak nie je
dostupny na sklade. Ak je tovar dostupny, informuje o tom zakaznika.

Okrem tradi¢nych elektronickych obchodov sa vyskytuje eSte aj model
elektronickych aukcii. Pri nich systém zvykne zabezpecit automaticky sys-
tém drazby spolu so zabezpecenim vytvorenia zmluvy, platieb pripadne aj
dorucenia. Vyhodou elektronickych aukcii je efektivnost ,nie je nutna fyzicka
ucast zaujemov a samozrejme vicgia potencialna ucast.

Dolezitou suc¢astou mnohych transakénych systémov je subsystém - apli-
kicia na realizaciu elektronickych platieb. Tieto mozu byt realizované spo-
sobmi:

e Platby pomocou kreditnych kariet mozu byt realizované pouzitim
protokolu SET. Pri pouziti protokolu SET obchodnik nedostane ¢islo
kreditnej karty, ale dostane len data, ktoré posunie banke, ktora au-
torizuje transakciu a posle autoriza¢né ¢islo obchodnikovi. Potom je
schopny dokoncit transakciu. Taktiez zédkaznik dostane potvrdenie o
transakcii.

e Platby pomocou inych platobnych systémov su realizované po-
dobnym spodsobom. Obchodnik pre realizaciu platby presmeruje za-
kaznika na platobny systém, tam vyplni autorizacné udaje. Platob-
ny systém overi vykonatelnost transakcie (zvi¢Sa u banky zakaznika)
a potvrdi obchodnikovi vykonanie transakcie. Vyhodou je jednotné
rozhranie pre klientov roéznych bank a vicsia dovera ako keby kazdy
obchodnik mal vlastny sposob elektronickych platieb. Niekedy tieto
platobné systémy st realizované samotnymi bankami v rameci internet
bankingu.

¢ Platby pomocou elektronickych penazi na rozdiel od predchadza-
jucich rieSeni umoznuju zachovat anonymitu platcu. Zaujemca si za
norméalne peniaze kipi digitalne peniaze - balicek dat reprezentujicich
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peniaze. Pri plateni zakaznik presunie tieto peniaze na obchodnika (¢
uz priamo, ¢i len Cast dat na zéklade protokolu), za ktoré si potom
obchodnik moze vybrat skuto¢né peniaze. Kedze skuto¢né peniaze nie
st viazané na osobu, strata tychto dat znamena stratu penazi. V praxi
sa tento pristup velmi nepouziva.

e Platby pomocou elektronickych Sekov je obdoba platieb klasic-
kymi Sekmi. Platca elektronicky podpise elektronicki podobu Seku.
Spracovanie platby potom prebieha klasickym sposobom.

Poslednym spominanym typom elektronického obchodu je elektronicky
obchod medzi vladou a ob¢anom (G2C). Celkom dobre prepracovanou stran-
kou G2C je informovanie ob¢ana o zakonoch, jeho povinnostiach a pravach,
popis roznych tkonov, zoznam a lokacia potrebnych institicii. Pomocou in-
formacnych portdlov mozno najst moznosti, ako sa zachovat v réznych zivot-
nych situiciach. Stranky vlady ¢i konkrétnych §tatnych ingtiticii umoziujt
stiahnut a v niektorych pripadoch aj podavat elektronické tlaciva. Nasledne
je mozné sledovat stav vybavenie, pripadne vysledok. V pripade finan¢nych
operacii sa aj v pripade G2C opét daju vyuzit platobné systémy. Pre pra-
voplatnost transakcii medzi ob¢anom a orgdnmi verejnej spravy je niekedy
nutné pouzitie pravne podlozenych digitalnych podpisov (u nas sa nazyva
zaruceny elektronicky podpis). Podobné vztahy panuju aj medzi firmami a
finanénymi institiciami a vladou, kde je snaha o zavedenie elektronickych
procesov ako nahrada papierovych z dovodu zefektivnenia aj po stranke ca-
sovej aj financnej.

V tejto kapitole sme ukézali troch zédkladnych tcastnikov elektronického
obchodu. Taktiez sme popisali typické priklady procesov beziacich medzi
nimi. Pri tychto obchodoch ide nielen o peniaze ale castokrat sa pri nich
spracovavajui aj osobné udaje ucastnikov. Aby bol ¢lovek ochotny pouzivat
systém pre elektronicky obchod, musi mat zaruky, Ze neprijde o svoje peniaze
ani nebudu zneuzité tdaje, ktoré poskytol systému. Dovera v spravne fungo-
vanie tychto systémov sa zaklada na ich adekvatnom bezpec¢nostnom zaisteni.
Na bezpec¢nost systémov elektronického obchodu sa pozrieme v nasledujucich
castiach.
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Kapitola 3

Zaklady informacnej bezpecénosti

Pouzitie sikromnych sieti pri proprietarnych systémoch umoziiovalo pristup
len vlastnych zamestnancov, ¢o vylucovalo ttok zvonku a za predpokladu
korektného spravania vlastnych zamestnancov znamenalo relativne vysoku
uroven bezpec¢nosti. Internet vSak nie je kontrolovany jednou spolo¢nostou a
z toho dovodu ho nepovazujeme za bezpec¢ny. Pri elektronickom obchode sa
cez internet prenasaju informacie, ktoré maji redlnu hodnotu a preto mozu
byt zaujmom potencialnych uto¢nikov. Nutna podmienka dovery ucastnikov
preto musi byt zaloZena na bezpecnosti systémov elektronického obchodu.

V tejto Casti povieme nieco o bezpec¢nosti ako takej a ako sa dosahuje. V
tejto kapitole zavedieme zakladné pojmy z informacnej bezpec¢nosti.

IT produkty alebo systémy sluzia najméi na spracovavanie informacii.
Vlastnik tychto informécii o¢akava, Ze tieto nebudu svojvolne Sirené ani mo-
difikované. Tieto informécie alebo iné prostriedky, ktoré maju byt chranené
sa nazyvaju aj aktiva. Ked sa vSak pozerame na systém, jeho fungovanie je
ovplyviované prostredim, v ktorom sa nachadza, a preto sa nim musime za-
oberat. Systém ma plnit svoje ciele a naplianie tychto cielov je dosahované
procesmi, ktoré sa riadia urc¢itymi pravidlami. Potom potencidlna odchylka
od tychto pravidiel je hrozba pre tento systém.

Informacné bezpecnost sa zaobera prave chranenim aktiv pred hrozbami.
Aktiva chranime najmé pred stratou dovernosti, integrity alebo dostupnosti
tychto aktiv. V pripade ochrany osobnych tdajov hovorime o zachovani st-
kromia, vo vSeobecnosti pod dévernostou rozumieme ochranu (Tubovol-
nych) informécii pred prezradenim nechcenym osobam. Integrita tdajov
znamena, ze tieto idaje neboli zmenené (tj. okrem iného, Ze st kompletné).
U informaciach nas este moze zaujimat ich autentickost,tj. ¢ ich povod je
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naozaj taky, ako sa predpokladi. Pri nakladani s informaciami musime ove-
rit, ¢i dany pouzivatel ma pravo vykonévat tieto akcie, ¢i je autorizovany na
tieto ¢innosti. Overenie identity pouZivatela sa tieZ nazyva autentifikacia.

Medzi hrozby mozme zaradit chyby, zneuzitie, kradeze, tmyselné posko-
denia, pocitacové ttoky, zaskodnicky kod (ako sa virusy, ¢ervy a iné) ¢i
priemyselné a iné Spionaze. Aj ked bezpecnost kladie vicsi doraz na hroz-
by suvisiace so zlomyselnou a inou Tudskou ¢innostou, musi sa zaoberat aj
inymi hrozbami ako st napriklad prirodné katastrofy, strata podpornej in-
frastruktury, ktorda zahfha vypadky elektrickej energie, stratu konektivity
ale aj dovody, pre ktoré nebolo mozné fyzicky zabezpecit potrebné akcie
zamestnancami (napriklad lokélna nedostupnost kvoli prirodnym podmien-
kam). Relevantné su aj hrozby vyplyvajuce z opotrebovania ¢i poskodenia
pouzivanych sucasti.

Ochrana aktiv je ulohou vlastnika, pretoze za ne zodpoveda, spravuje
ich a majia pre neho cenu. Pod cenou aktiva musime chapat nielen priamu
cenu (zvi¢8a penaznu), ale aj nepriamu cenu. Napriklad osobné udaje po-
uzivatelov samé o sebe nemaju priamu meratelnt hodnotu, ale v pripade
prezradenia tychto idajov to mé negativny vplyv na meno spolo¢nosti (ne-
priama cena). Vlastnik aktiv musi branit tomu, aby nositel hrozby mohol
vyuzit zranitelI'nost (tj. predpoklad pre naplnenie konkrétnej hrozby).

Vlastnik aktiv musi analyzovat mozné hrozby vzhladom na svoje prostre-
die. Vysledkom tohto skimania je stanovenie rizik. Riziko je vlastne funkcia
pravdepodobnosti nastatia hrozby a mozného dopadu. Hodnotenie rizik nie
je jednoduché. Uz samostatné hodnotenie mozného dopadu je zvic¢sa prob-
lematické vyjadrit kvantitativne, zvykne sa skor pouzivat skorej kvalitativne
hodnotenie rizik (na zvolenej stupnici).

KedZe nositel hrozby je schopny ttoku vyuZzitim zranitelnosti, je snaha
vlastnika aktiv tieto rizika eliminovat alebo aspon zniZit na akceptovatelnu
troveil. Na to slizia protiopatrenia (alebo opatrenia), ktoré maju reduko-
vat rizikd. Spréava rizik sa sklada z dvoch primarnych aktivit: analyza rizik
a zmiernovanie rizik. Okrem toho, Ze spréava rizik sa snazi eliminovat rizi-
ké&, musi to robit efektivne vzhladom na vydavky. Napriklad ako ochrana
pred fyzickym ttokom na server (snaha ukradnit data) sa da pouzit najatie
bezpecnostnej sluzby, ktora by kontrolovala pristup do serverovne. Ale ak je
riziko tohto ttoku malé stac¢i napriklad oby¢ajné zamknutie s tym, Ze kludce
maju len opravnené osoby. Kedze protiopatrenia zvicSa neeliminuju vsetky
rizikd v plnom rozsahu, zvyskové rizika by mali byt na akceptovatelnej tirovni
a mali by sa pravidelne prehodnocovat.
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Pri vybere opatreni treba dbat do uvahy rozli¢né faktory ako si organi-
zafné politiky, legislativu a iné nariadenia, bezpec¢nost, spolahlivost opatreni
a iné kvalitativne poziadavky, poziadavky na vykonnost, presnost a kom-
pletnost, poc¢iato¢né naklady, naklady na prevadzku, kultirne obmedzenia a
iné.

Protiopatrenia mozu byt rozliéného charakteru: technické, organizacné,
pravne, logické, personalne a iné. Casto sa jeden prostriedok dé& zaradit do
viacerych kategorii. Medzi technické opatrenia patria rozne technické pros-
triedky ako st pristupové systémy, bezpe¢nostné dvere, klimatizicia (ser-
verovni atd.), rozli¢né zariadenia ako firewall, zalohovacie zariadenia a po-
dobne. Dalsim typom st organiza¢né protiopatrenia. Tieto formou urcitych
organizac¢nych politik, nariadeni, postupov a priruciek urcuji ako sa maju
veci vykonavat. Napriklad ked uz mame bezpecnostné dvere, tak by malo
existovat nariadenie, Ze sa budu zamykat, ked maju sluzit ako ochrana pred
neopravnenym vstupom. Charakterom podobné st pravne opatrenia, ktoré
napriklad stanovuji nutné protipoziarne opatrenia pre organizacie. Logic-
ké opatrenia sliZia najméi na obmedzenie logického pristupu (moéze sa ist aj
o pristup k funkcidm systému). Prikladom moé7zu byt definované pristupové
préava k entitdm systému alebo pravidl4 firewallu. K personalnym opatreniam
mozme zaradit napriklad vyber zamestnancov, ich tréning a vzdelavanie.

Viaceré z nich (najmai z oblasti technickych a logickych) vyuzivaju kryp-
tografické funkcie. Prikladom pouzitia mozu byt ¢ipové alebo tzv. smart
karty alebo pouzitie kryptografickych funkci na zabezpecenie dovernosti ale-
bo integrity. Preto sa v nasledujicej kapitole pozrieme na zaklady krypto-
grafie. Ukdzeme ako kryptografia poméaha riesit niektoré otazky informacnej
bezpecnosti.



Kapitola 4

Kryptografia

Zarucenie siikkromia a dovernosti prendSanych a spracovavanych dat pri elek-
tronickom obchodovani je z hladiska dovery uc¢astnikov a pravnych pozia-
daviek kIi¢ovym predpokladom elektronického obchodu. Na rieSenie tychto
iloh sa pouzivaju kryptografické prostriedky. Samotna kryptografia je veda
zaoberajica sa najméa udrzanim tajnosti sprav a zaruc¢enim autentickosti.

4.1 Kryptosystémy

Hlavnym cielom kryptografie je spolahlivo preniest medzi dvoma tc¢astnikmi
(zvyCajne oznacovanymi ako Alica a Bob) tajnu spravu cez nezabezpeceny
kanal. Pritom pozadujeme, aby pasivny protivnik nebol schopny zistit sku-
tocny obsah spravy, alebo dokonca, aby ani aktivny oponent nebol schopny
nepozorovane zmenit ¢i sfalSovat spravu.

NezaSifrovany text sa zvykne nazyvat aj otvoreny text. Pri Sifrovani sa
zvoli kI'a€, pomocou ktorého sa otvoreny text transformuje na Sifrovy text.
éifrovy text by mal byt potencidlnemu uto¢nikovi nezrozumitelny, aby tento
nebol schopny zistit povodny otvoreny text. Dalej vsak pozadujeme, aby
legitimny prijemca bol schopny tuto spravu desifrovat a tak urc¢it povodny
otvoreny text. Teda pre dany kI'ac¢ k a dant Sifrovaciu funkciu e, pozadujeme,
aby existovala v rozumnom ¢ase vypocitatelna deSifrovacia funkcia d; taka,
aby pre vSetky relevantné otvorené texty x platilo di(ex(z)) = z. Takuto
dvojicu funkci zvykneme oznacovat ako kryptosystém.

Ked hovorime o sile kryptosystémov, zvyknu sa pouzivat dva pojmy:
vypocétovo bezpeény kryptosystém a bezpodmiene¢ne bezpecny kryp-

22
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tosystém. Vypoctovo bezpeénym kryptosystémom sa v praxi oznacuje taky
systém, ak najlepSie zname algoritmy potrebuju na jeho prelomenie prili§ vela
vypoctovej sily. Pod bezpodmienecne bezpe¢nym kryptosystémom rozumie-
me taky systém, ak nemoze byt prelomeny ani s neobmedzenou vypoctovou
silou.

Z hl'adiska vztahu sifrovacej a deSifrovacej funkcie pozname 3 zakladné
druhy kryptosystémov: symetrické, asymetrické a tzv. hybridné kryp-
tosystémy.

Symetrické kryptosystémy si také kryptosystémy, kde sa na Sifro-
vanie aj deSifrovanie pouZiva ten isty klIa¢. D& sa povedat, ze Sifrovacie a
desifrovacie funkcie su tvaru eg(z) = e(k,z) a di(x) = d(k,x). Preto je
zvacsa Tahké zo Sifrovacej funkcie I'ahko urcit desifrovaciu funkciu. Kedze na
Sifrovanie aj deSifrovanie sa pouziva ten isty kIu¢, ten nesmie byt prezradeny.
Preto sa tieto systémy zvykna nazyvat aj systémy so tajnym klucom.

Symetrické kryptosystémy sa podla sposobu Sifrovania delia do dvoch
hlavnych skupin. Blokové §ifry rozdelia text do blokov rovnakej dlzky, kto-
ré sa postupne Sifruju. Existuja rézne spdsoby akymi tieto bloky na sebe
zévisia, pomocou ¢oho sa da napriklad branit proti zameneniu poradia tych-
to blokov. Iny pristup sa pouziva v pridovych Sifrach. Pri prudovych
sifrach sa v kazdom kroku vypoditava novy Sifrovaci klu¢ (zvicsa na zéklade
inicializa¢ného kl'a¢a) a pomocou neho sa Sifruje jeden znak otvoreného tex-
tu. Pradové §ifry sa vyhodne pouzivaji na Sifrovanie idajov prichadzajtcich
on-line.

26. novembra 2001 bol vybrany vo verejnej stutazi organizacie NIST (Na-
tional Institute of Standards and Technology) symetricky systém AES (Ad-
vanced Encryption Standard) ako Sifrovaci algoritmus, ktory mozno pouzivat
na spolahlivii ochranu elektronickych dat ! . Belgicki kryptologovia Joan
Deamen a Vincent Rijmen vyvinuli tento algoritmus a jeho origindlne meno
je Rijndeal. V sitazi bol vybrany vdaka jeho dobrym hardvérovym vykonom
a variabilite dlzok kIuca.

Asymetrické kryptosystémy su systémy, kde je vypoc¢tovo neuskutoc-
nitelné urc¢it deSifrovaciu funkciu d, zo Sifrovacej funkcie e;. Na rozdiel od
symetrickych systémov sa Sifrovacia funkcia moéze zverejnit. Preto sa tieto
systémy zvykna nazyvat aj systémy s verejnym klti¢om. V pripade asymet-
rickych kryptosystémov sa kla¢ sklada z verejnej a stkromnej ¢asti (napr.

'Pred systémom AES sa bezne pouzival ako §tandardny blokovy symetricky Sifrovaci
systém DES, ktory v8ak bol rozlomeny vdaka distribuovanym vypoc¢tom na internete.
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ki1 a ko po poradi) pricom je splnena podmienka, Ze je vypoctovo neusku-
to¢nitelné urcit sikromnu cast z verejnej. Potom sa Sifrovacie funkcie daju
zapisat vo forme ey (x) = e(ky,z) a dp(z) = d(ka, x).

Moznost zverejnit Sifrovaciu funkciu je vyhoda oproti symetrickym systé-
mom. Pri symetrickych systémoch sa kIi¢ musel dohodnut vopred alebo sa
musi vymenit zabezpecenym sposobom. Pri asymetrickych systémoch staci
zverejnit Sifrovaciu funkciu a hocikto moze poslat spravu, ktort bude schopny
desifrovat len urceny prijimatel.

Bezpecnost asymetrickych kryptosystémov je zalozend vo vSeobecnosti
na vypoctovo zlozitych problémoch. Asi najviac pouzivany kryptosystém
je kryptosystém RSA. V roku 1977 ho vyvinuli Rivest, Shamir a Adleman.
Kryptosystém RSA je zalozeny na probléme faktorizacie velkych ¢isel. Iny
znamy asymetricky kryptosystém je napriklad ElGamalov kryptosystém, kto-
ry je zalozeny na probléme diskrétneho logaritmu pre kone¢né polia.

Hoci existuji bezpodmiene¢ne bezpefné symetrické systémy (ako je na-
priklad Vernamova §ifra), asymetrické systémy mozu byt iba vypoctovo bez-
pecné. S neobmedzenymi vypoctovymi prostriedkami sme schopni vyskisat
zasifrovat kazdy mozny otvoreny text, az kym nedostaneme dany Sifrovy
text. DalSou vyhodou symetrickych systémov je ich vykon. Vo vSeobecnos-
ti st raddovo rychlejsie ako asymetrické systémy, kedze tie zviadsa vyuzivaju
vypoc¢tovo naro¢né matematické operacie. Hlavné vyhoda asymetrickych
systémov uz bola spomenuta - nie je potrebné dopredu dohodnuit klu¢. A
navySe asymetrické systémy si vdaka svojim vlastnostiam nagsli uplatnenie aj
v dalsich oblastiach kryptologie.

Hybridné kryptosystémy spajaji vyhody oboch predchadzajucich sys-
témov. Vyuzivaji rychlost Sifrovania a deSifrovania symetrickych systémov.
KTu¢ symetrickej ifry je (¢i uz predtym, alebo potom) poslany zasifrovany
pomocou asymetrického systému.

4.2 Podpisové schémy

V svete papierovych dokumentov mame moznost podpisovat rézne doku-
menty. Tymto spdésobom ukdZzeme to, Ze sme prinajmenSom oboznameni s
obsahom dokumentu. Pri obchodovani sa podpisuji zmluvy, ktoré st po-
tom zavazné pre podpisané strany. Takito moznost by sme potrebovali aj
v elektronickom svete. Tu v8ak nardZame na niekolko problémov, ktoré vo
fyzickom svete nenastali. Vo fyzickom svete bola sila podpisov zaloZena na
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tom, 7ze je tazké sfalSovat podpis. V elektronickom svete vieme spravit ko-
piu ¢ohokol'vek a to tak, ze nevieme rozlisit, ¢o je original a ¢o je len kopia.
Dalgim problémom je zabezpedit spojenie medzi podpisom a dokumentom.
V skuto¢nom svete mame podpis priamo na dokumente. Priamociare pripo-
jenie podpisu za elektronicky dokument nepomoéze, lebo ten mozme zobrat a
nerozlisiteIne pripojit za iny dokument. To nés vedie k tomu, Ze elektronic-
ky podpis nemoze byt stéle ta ista postupnost bytov a musi byt zavisly na
podpisovanom dokumente. RieSenie vysSie uvedenych problémov existuje a
je zalozené na podpisovych schémach.

Podpisova schéma pozostava z podpisovacieho algoritmu a z overova-
cieho algoritmu, pomocou ktorého vieme overit pravost podpisu. Podpisujuci
pomocou svojej insStancie podpisovacieho algoritmu sig; podpise dokument.
Potom kazdy moze pomocou verejne znamej prislusnej inStancie overovacie-
ho algoritmu very overit, ¢i podpis je platny pre dany dokument. Opét sa
vyzaduje, aby sa z overovacieho algoritmu nedalo v rozumnom c¢ase zostro-
jit podpisovaci algoritmus.Vdaka tomu mézme verit, Zze dany dokument bol
naozaj podpisany majitelom inStancie podpisovacieho algoritmu prislichaju-
ceho k instancii overovacieho algoritmu. Vzhladom na povahu podpisovych
schém je opét jasné, ze podpisové schémy mozu byt len vypoctovo bezpecné
a to z rovnakych dovodov, ako boli spominané pri asymetrickych systémoch.

Podobné predpoklady na podpisové schémy nas vedi k myslienke vyuzit
asymetrické systémy pri podpisovych schémach. V pripade, zZe Sifrovacia aj
desifrovacia funkcia asymetrického systému si bijekcie, mozme tieto pouzit
na vytvorenie podpisovacieho a overovacieho algoritmu nasledovnym sposo-
bom:

ver(d, s) = platny <= ex(s) =d

Takymto spésobom na kryptosystéme RSA je postavend RSA podpisova
schéma, podobne existuje aj ElGamalova podpisova schéma.

Takyto pristup mé vsak dve velké nevyhody. Podpis je tak isto velky
ako podpisovany dokument a asymetrické systémy s relativne pomalé. Rie-
Senim obidvoch tychto problémov je moznost podpisat nie cely dokument,
ale len jeho odtlacok, nie¢o malé, ¢o je tizko spété s dokumentom. Toto nam
umoziuji hagovacie funkcie. PouZitie hasovacich funkci mé d'alsiu vyhodu,
zabraiiuje tzv. fal§ovaniu ndhodnej spréavy ? (random message forgery).

2Princip je nasledovny: zoberieme Iubovolny podpis a zostrojime k nemu prislichajuci
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4.3 HaSovacie funkcie

Vo vSeobecnosti slizia hasovacie funkcie na vytvaranie malych digitalnych
odtla¢kov z I'ubovolnych dat.

HaSovacie funkcie maju viaceré moznosti vyuzitia (napriklad aj pouZitie
v datovych Struktarach). Pre ich pouzitie pri podpisovani digitalnych do-
kumentov v8ak nemozno pouzit hociaké hasovacie funkcie. Vhodné s tzv.
silné kryptografické hagovacie funkcie, ktoré by mali spliiat nasledovné po-
ziadavky: jednosmernost, slaba a silnd odolnost voci koliziam.

Hovorime, Zze hasovacia funkcia h je slabo odolnd voci koliziam, ak pre
danu spravu x je vypoc¢tovo neuskuto¢nitelné najst spravu a2’ # = takua, ze
h(z") = h(z).

V pripade podpisovania tato poziadavka hovori, ze k danému podpisané-
mu dokumentu je tazké najst iny dokument, pre ktory by takyto podpis bol
tiez platny. V normélnom pripade je toto dostatocna podmienka, ale zvykne
sa klast este silnejSia podmienka.

Hovorime, Ze haSovacia funkcia h je silno odolna voci koliziam, ak je
vypo¢tovo neuskuto¢nitelné néajst spravy = a 2’ také, ze x # 2/ a h(x) =
h(z").

Hovorime, Ze hasovacia funkcia je jednosmerné, ak pre dany odtlacok z
je vypoctovo neuskuto¢nitelné najst spravu z taku, ze h(z) = z.

Tato poslednéd vlastnost haSovacich funkci je uzito¢na napriklad proti
falSovaniu nahodnej spravy. Je jasné, Ze slaba odolnost voci koliziam vyplyva
zo silnej odolnosti. Dé sa ukazat aj, Ze jednosmernost je odvoditelné zo silnej
odolnosti, ¢ize pri hasovacej funkci nam stac¢i skiimat jej silni odolnost voci
koliziam.

K znadmym hasovacim funkciam patrila eSte do nedavna pouzivané funkcia
MD5, v ktorej vSak boli v roku 2004 najdené vaznejSie chyby. Namiesto
MD5 sa odporucalo pouzit funkciu SHA-1, v ktorej tiez uz boli najdené
kolizie. Tieto vSak eSte neboli natolko vazne a zatial sa pouZiva dalej. V
silnejsich variantoch ako si SHA-2, SHA-256,... sa zatial nenasli kolizie, ale
st pochybnosti kvoli podobnosti navrhu so SHA-1.

Okrem pouzitia silnych kryptografickych hasovacich funkcii pri podpi-
soch, sa tieto zvyknu vyuzivat aj pri kontrole integrity dat.

dokument pomocou Sifrovacej funkcie. Takto ziskame platny podpis pre dokument, hoci
nepozname defifrovaciu funkciu. Ziskany dokument vysoko pravdepodobne nebude nic¢
zmysluplné, ale vrha to zlé svetlo na dana podpisovi schému.
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4.4 Certifikdty a casové peciatky

Digitalne podpisy ndm umoziuja verit, ze dany podpis vytvoril naozaj len
ten, kto vlastni prislu$ni inStanciu podpisovacieho algoritmu. Ale ¢o nas ma
presvedcit, ze konkrétna inStancia overovacieho algoritmu je naozaj zviazana
s konkrétnou identitou (osobou alebo aj spolo¢nostou), ak sme ju nedostali
priamo od danej osoby bezpeénym spdsobom? RieSenim tohto problému je
certifikat verejného kl'aca. Certifikat verejného kl'aca je digitalny doku-
ment, ktory vydala déveryhodna tretia strana (tiez oznacovanou ako certi-
fikatna autorita - CA), a ktory viaze verejny kl'a¢ s konkrétnou identitou.
Tento certifikit obsahuje najméa hodnotu verejného klica, identitu majitela
prislusného verejného klica, kto ho vydal a je podpisany certifika¢nou auto-
ritou, ktord ho vydala. KedZe musi byt jasny aj sposob, ako overit podpis
prisluchajici k tomuto verejnému klacu, tj. zvidéSa pouzitda haSovacia fun-
kcia s presnymi parametrami a pouzity asymetricky systém, su v certifikate
uvedené aj tieto udaje. NavySe je v certifikite uvedena aj ¢asova platnost
tohto certifikitu a adresa revokacného centra. Revokacia certifikitu znamené
zneplatnenie certifikitu eSte pocas jeho ¢asovej platnosti v pripade kompro-
mitacie sukromného klica. V tom pripade je tento zaradeny do zoznamu
revokovanych alebo zrusenych certifikatov (CRL - certificate revocation list).
Medzi najpouzivanejsie formaty certifikdtov patri X.5009.

V skutofnom svete je zalozena dovera k podpisom na moznosti odhalit
podvod - sfalsovanie. V digitdlnom svete vSak bezpe¢nost podpisov spociva
na utajeni sikromného kIu¢a pouzivaného na podpisovanie. V pripade jeho
odhalenia uz nemozeme zarucit pravoplatnost digitalnych podpisov vytvore-
nych po kompromitacii sukromného klu¢a. A tu sa dostavame k dalsiemu
Specifiku digitdlneho sveta. V digitdlnom svete potrebujeme vediet, kedy
dany dokument (alebo jeho podpis) vznikol. Z tohto prirodzene vyplyva
potreba datovania dokumentov, na ¢o slizia ¢asové peciatky. Casové pe-
¢iatky sluzia ako dokaz, ze dany dokument existoval v konkrétnom casovom
okamihu.

Casova pediatka je digitalny dokument, ktorého vydavatel dosvedcuje
existenciu datovaného dokumentu v danom c¢ase. Jednou jednoduchou me-
todou je pripojit nejaké verejné informécie, ktoré sa nedaji predpovedat
(napr. hodnoty kurzu vybranych mien) (to znamend, ze vytvorenie peiatky
nemohlo nastat skor) a zaroveii sa tato peciatka zverejni napriklad v novinach
(nemohlo to byt neskor).
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V praxi sa na rieSenie problému presného datovania pouzivaji casové
peciatky vydavané doveryhodnou autoritou, ktora garantuje korektnost ca-
sovych peciatok. Vytvaranie ¢asovych peciatok prebieha nasledovnym spo-
sobom. Zoberie sa odtla¢ok dokumentu, ku ktorému chceme vytvorit ¢asovi
peciatku. Tento sa doplni o ¢asovy tdaj z referen¢ného zdroja certifika¢ne]
autority a takto upraveny odtlacok sa podpise pomocou sikromného kluca
na tento ucel urc¢eného.

KedZe moze existovat viacero certifikaénych autorit, aby bolo mozné ove-
rovat aj digitdlne podpisy klientov inych certifika¢nych autorit, je potrebné
prepojit izolované domény jednotlivych certifika¢nych autorit. Na to slazia
dve principialne riesenia: krizova certifikicia (CA A vyda certifikat verejného
kl'a¢a CA B a opacne) a hierarchicky model, kedy nadradena certifika¢na au-
torita vyda certifikaty verejnych kIu¢ov jej podriadenych CA. Na vrchu tejto
hierarchie je korefiova certifika¢né autorita. Na Slovensku korenova certifikac-
na autorita pre akreditované certifikacné autority je zo zakona pod spravou
NBU. Zahrani¢né certifikaty st pravne uznavané len na zaklade medzinarod-
nych zmlav alebo ak ich vydavatel je uznany ako akreditovana certifikacna
autorita na Slovensku.

4.5 Dohody kl'acov

Ked dvaja alebo viaceri uc¢astnici chcti komunikovat cez nezabezpeceny kanal,
pouzitie asymetrického Sifrovania nie je efektivne pre dlhsie spravy. Rozumnu
moznost ndm ponitika vyuzitie efektivnejSich symetrickych kryptosystémov.
Musime zabezpecit, aby v8etci ucastnici komunikacie dostali tajné kltuce,
ktoré sa pouziju pri Sifrovani. Principidlne, kItic¢e mozu byt v pripade dis-
tribiicie kI'i¢ov urcené jednou stranou a rozdistribuované medzi ostatnych.
Druha moznost je dohoda kI'i¢ov, kde hodnoty kl'i¢ov st vytvorené na za-
klade udajov viacerych stran. Ulohou tychto protokolov je dohodnit sa na
vhodnych kl'ta¢och, pomocou ktorych nasledne bude prebiehat komunikacia,
tak, aby nepovolani nemohli urcit tieto kli¢e. Niektoré protokoly sa vedia
branit len proti pasivnym oponentom. Dalsie sa snazia branit aj proti roznym
typom aktivnych atoc¢nikov. Najbeznejsie typy ttokov st ttok opakovanim,
zmena udajov, vydavanie sa za iného tucastnika, ¢i utok utoc¢nik uprostred
(man in the middle).

Na ilustraciu uvedieme jednoduchy protokol na dohodu klacov - Diffie-
Hellmanov protokol. Jeho bezpecnost je zalozena na Diffie-Hellmanovom



KAPITOLA 4. KRYPTOGRAFIA 29

probléme, ktory by sa dal formulovat nasledovne: V poli Z, pre primitivny
prvok a z hodnot o a a¥ vypocitat hodnotu a®¥ pre Tubovolné x a y. Sa-
motny protokol prebieha nasledovne. Komunikujice strany A a B si ndhodne
zvolia hodnoty x4 a zp (po poradi). Potom si navzajom poslia vypodcitané
hodnoty a®*4mod p a a*2mod p. Obidve strany st potom schopné vypocitat
hodnotu a®4-*Bmod p, ktora bude sluzit ako kl'aéc.

Tento protokol vSak nie je odolny voc¢i ttoku typu utocnik uprostred.
Oponent O moéze odchytit spravy od A a dokoncit protokol vydavajic sa za
B. Pritom sam inicializuje dalsiu inStanciu protokolu s B vydavajuc sa za
A. Ked A potom pogle zagifrovani spravu pre B, kedZe protokol v skutodc-
nosti prebehol medzi A a O, O je schopny rozsifrovat a preposlat B spravu
zagifrovanu klicom z inStancie protokolu medzi O a B. Mozné rieSenie tohto
problému poskytuju certifikaty, ale existuju aj mnohé dalSie protokoly na
dohodu klaca.

Prikladom zlozitejsich, bezne pouzivanych kryptografickych protokolov je
SSL a jeho nasledovnik TLS. Tieto protokoly vyuzivaja rozne kryptografické
primitiva. Na overenie identity (aspon strany servera) vyuzivaju certifiké-
ty. Potom sa pomocou asymetrickych systémov dohodni na kI'a¢i, pomocou
ktorého sa Sifruju prendsané udaje. Pouzité primitiva nie si pevne urcené,
protokol SSL. podporuje viaceré algoritmy napriklad asymetrického Sifrova-
nia.

Ako vidno, kryptografia nam poskytuje nastroje na vyrieSenie mnohych
problémov, ktoré vznikli snahou preniest obchodovanie do digitalneho sveta.
Castokrat sa spoliehame na vypoctovi bezpecnost alebo dokonca na algorit-
my, o ktorych sa predpoklada, 7ze st vypoctovo bezpecné (napr. zatial nie
je dokdzana ekvivalencia problému prelomenia RSA a problému faktoriza-
cie). Preto treba sledovat vyvoj kryptologie, lebo sa mozu objavit slabiny
pouzivanych algoritmov.

V tejto kapitole sme ukazali rieSenia ¢iastkovych problémov bezpecnosti,
v nasledujucej kapitole sa uz pozrieme na mozny sposob rieSenia celkovej
bezpec¢nosti systémov.



Kapitola 5

Ochrana IT systémov

Ako vieme, nutnym predpokladom tuspesného pouzitia systémov pre elek-
tronicky obchod je ich bezpe¢nost. Zarucenie stikromia osobnych udajov,
dovernosti prenaSanych udajov, ale aj nutnost autentickosti sa kla¢ové prv-
ky k nadobudnutiu dévery pouzivatelov IT systémov. Elektronicky obchod
v8ak vo vSeobecnosti prebieha v nekontrolovanom prostredi (zvicsa Inter-
net), ¢o moze viest k naruSeniu tychto poziadaviek. PouziteIné nastroje
na rieSenie hore uvedenych problémov ndm pontka kryptografia. Otazkou,
ako vyuzit kryptografické néastroje pri rieseni bezpe¢nostnych problémou, sa
zaoberd informac¢né bezpecnost. Informacéné bezpecnost je vlastne multidis-
ciplinarna oblast zaoberajica sa analyzou systémov, hladanim zdrojov ich
potencidlneho ohrozenia a navrhom opatreni na eliminaciu hrozieb alebo as-
pon redukciu rizika z nich vyplyvajicich, ktora okrem kryptografie zahriuje
aj organizacné, personalne a iné aspekty bezpecnosti.

Problémov tykajucich sa bezpecnosti je vela, su rozlitného charakteru
(nedostato¢né technické zabezpedenie, prilisné pravomoci pouzivatelov, chy-
by v systéme) i povodu (tatoénik zvonku, sprenevera, chyby pouZivatelov,
prirodné udalosti). Casto tieto problémy su zlozité alebo tazko identifikova-
telné.

Zlozitost a rozmanitost problémov tykajuicich sa bezpecnosti nas vedie k
poznaniu nasledovnej skuto¢nosti. Zaistit bezpec¢nost nejakého systému ne-
mozno na zaklade subjektivnych pocitov a ad-hoc skiimania systému. Sku-
manie systému musi mat objektivne hodnotiace kritéria. St potrebné objek-
tivne kritéria pokryvajice vSetky aspekty bezpec¢nosti. Bezpec¢nostna ana-
Iyza systému musi byt ¢o najviac objektivna a subjektivne prvky potlacené
(Dvaja skuseni analytici by mali pri analyze systému dospiet nezéavisle k tym
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istym zaverom). Dobrou praxou je potom vykonanie hodnotenia nezéavisly-
mi osobami (nie nutne externymi). Vys8iu drovenn spolahlivosti skimania
je mozné dosiahnut nezavislym auditom spolo¢nostou na to Specializovanou
alebo az vykonanim certifikicie systému. Vysledkom analyzy bezpecnosti
systému je potom ohodnotenie rizik a navrh opatreni na eliminéciu, resp.
aspoll zniZenie rizik na prijatelna trovei.

Dodato¢né zabezpecovanie existujicich IT systémov je drahé a mélo efek-
tivne. Ak uz pri navrhu tychto systémov nebolo prihliadané na bezpecnost,
snaha o zabezpecenie IT systému moze viest k ndiroénym zmenam tohto sys-
tému. NavySe sa zvySuje pravdepodobnost chyb a chybnej implementacie
bezpec¢nostnych funckii, ktoré mézu vyplyvat aj z chybajicej alebo nepres-
nej dokumentacie. Preto je vyhodnejSie dbat na otazku bezpec¢nosti pocas
celého zivotného cyklu systému uz od fazy zbierania poziadaviek a navrhu.

Preto vyvoj bezpe¢nych systémov by mal standardne zacat analyzou bez-
pecnostnych aspektov systému. Toto zahifia stanovenie bezpec¢nostného pro-
stredia, v ktorom sa systém planuje pouzivat a analyzu rizik. Nasledny navrh
a implementécia by mala zohI'adiiovat bezpecnostné poziadavky vyplyvajice
7 tychto analyz. Prirodzené je pouzitie certifikovanych komponentov (napri-
klad certifikované kryptografické moduly a pod.). Ohlad na bezpe¢nost sa
musi brat aj pri zvy$nych fazach zivotného cyklu systému. Pravidelny au-
dit a prehodnocovanie bezpe¢nostnych politik vo svetle novych informécii je
nutné pocas prevadzky systému.

Zaklad pre takyto pristup poskytuje standard Common Criteria (CC,
|4]) a dalsie standardy z nich vychadzajace. CC maju sluzit ako zaklad pre
vyhodnocovanie bezpec¢nostnych vlastnosti I'T produktov a systémov. Vybu-
dovanim vSeobecnych kritérii je mozné porovnavanie vysledkov nezévislych
bezpecnostnych skimani. Taktiez obsahuje vSeobecni mnozinu poziadaviek
pre bezpecnostné funkcie IT produktov a systémov.

Standard CC vznikol iniciativou ujednotit dovtedy existujuce Standardy
ako vysledok spoluprace siedmich vladnych organizacii. V maji 1998 bola vy-
dana verzia CC 2.0, ktora s malymi zmenami bola adaptovana ako standard
ISO/IEC 15408.

Aj ked CC sluzia na vyhodnocovanie bezpe¢nosti, je mozné ich pouzit aj
uz pri navrhovani a vyvoji I'T produktov a systémov prihliadanim na mozné
budice vyhodnocovacie postupy a identifikovanim bezpec¢nostnych poziada-
viek. CC je mozné sice uplatiiovat na hotové systémy, ale je to mozné aj na
navrhované - zovSeobecnené systémy vo forme bezpec¢nostnych modelov. V
CC su tieto oznac¢ované ako profil ochrany (PP - protection profile). PP je
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implementacne nezivisla mnozina bezpec¢nostnych poziadaviek pre kategoriu
vyhodnocovanych systémov, ktoré spliaju §pecifické potreby zakaznika. PP
sluzi ako rdmec pre mnozinu podobnych systémov. Pri vyhodnocovani kon-
krétneho systému (v CC oznafovaného ako TOE - target of evaluation) sa
zostrojuje bezpecnostny zamer (ST - security target), ktory predstavuje mno-
zinu bezpe¢nostnych poziadaviek a Specifikacii, ktoré majua sluzit ako zaklad
vyhodnocovania identifikovaného TOE.
Samotny Standard CC je rozdeleny do troch cCasti:

1. Uvod a vSeobecny model
Definuje vSeobecny koncept a principy vyhodnocovania informacnej
bezpecnosti. Taktiez uvadza kon$trukcie pre vyjadrenie informad¢nych
bezpecnostnych cielov, definovanie bezpecnostnych poziadaviek a pre
popis hrubej Specifikacie.

2. Funk¢né bezpecénostné poziadavky Stanovuje mnozinu funkénych
komponentov ako zaklad pre vyjadrenie funkénych poziadaviek na TOE.
Cast 2 tieto komponenty katalogizuje do mnozin rodin a tried.

3. Poziadavky na bezpe€nostné zaruky Stanovuje mnozinu kompo-
nent zaruk ako Standardny sposob vyjadrenia poziadaviek na zaruky
pre TOE. Cast 3 tieto komponenty katalogizuje do mnozin rodin a
tried. Taktiez definuje kritéria pre vyhodnocovanie PP a ST a uvadza
urovne zaruk, ktoré predstavuju preddefinovant stupnicu pre hodnote-
nie arovne zaruk TOE. Tieto urovne sa oznacuju ako EAL (FEvaluation
Assurance Level).

Vyhodnocovanie PP alebo ST sa uskuto¢nuje na zédklade vyhodnocovacich
kritérii profilu ochrany alebo bezpe¢nostného zameru z CC casti 3. Cielom
tohto vyhodnocovania je ukézat uplnost, konzistentnost a technicku realizo-
vatelnost a vhodnost pre prislusné TOE. Ak ST méa vyhovovat nejakému PP,
treba ukazat, 7e ST splha vietky poziadavky PP.

Pri popise IT systémov pre elektronicky obchod budeme tieto skimat
z hladiska bezpe¢nosti prave vo forme PP. Vyuzitie PP sa da pouzit pre
nasledni konstrukciu konkrétnych ST pri skimani konkrétnych systémov -
TOE. Navyse na zaklade vyhodnocovania PP sa tieto dajia katalogizovat pre
ich nésledné opatovné pouzitie.
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5.1 Struktara profilu ochrany
Teraz popiseme Strukttru PP. Podla CC ma PP nasledovné casti:
e Uvod k PP

— Identifikacia PP
— Prehlad PP

Popis TOE
e Bezpecnostné prostredie TOE

— Predpoklady

— Hrozby

— Organiza¢né bezpec¢nostné politiky
e Bezpecnostné ciele

— Bezpecnostné ciele pre TOE

— Bezpec¢nostné ciele pre prostredie
e Bezpecnostné poziadavky

— Bezpec¢nostné poziadavky pre TOE

*x Funkcéné poziadavky pre TOE
x Bezpecnostné zaruky pre TOE

— Bezpec¢nostné poziadavky pre prostredie

Poznamky k pouzitiu

Zdovodnenie

— Zdovodnenie bezpe¢nostnych cielov

— Zdovodnenie bezpecnostnych poziadaviek
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Uvod k PP obsahuje prehlad a informacie o dokumente potrebné k
zaradeniu do zoznamu PP, pricom identifikicia PP obsahuje jeho identifikaciu
a popisné informécie pre identifikaciu, katalogizaciu, registriciu a referencie.
PrehTad PP ho sumarizuje volnym textom. Prehlad by mal byt natolko
podrobny, aby mohol sluzit ako samostatny abstrakt.

Popis TOE popisuje typ produktu a vseobecné IT vlastnosti TOE po-
trebné na pochopenie jeho bezpec¢nostnych poziadaviek. Poskytuje kontext
pre vyhodnocovanie pri odhalovani nekonzistentnosti. KedZe PP sa normal-
ne nezmienuje o Specifickej implementéacii, popisované vlastnosti TOE mozno
uvadzat ako predpoklady.

Bezpecnostné prostredie TOE obsahuje tvrdenia o bezpec¢nostnych
okolnostiach prostredia, v ktorom je zamyslané pouzit TOE. Tieto tvrdenia
zahfhaju:

e Popis predpokladov na prostredie, v ktorom sa TOE zamysla pouzit.
Tieto predpoklady obsahuju informécie o planovanom pouziti TOE,
potencidlne hodnoty aktiv, mozné ohranicenia pouzitia, ako aj popis
fyzickych, personalnych aspektov prostredia a moznosti pripojenia.

e Popis vSetkych hrozieb voci aktivam proti ktorym je nutna Specificka
ochrana v radmci TOE alebo jeho prostredii. Samozrejme nemaju tu
byt vymenované vSetky mozné hrozby , len tie, ktoré su relevantné pre
bezpec¢né fungovanie TOE.

V pripade, Ze bezpecnostné ciele st odvodené len z predpokladov a or-
ganiza¢nych bezpecnostnych politik, ¢ast o hrozbach mozno vynechat.

e Popis organiza¢nych bezpec¢nostnych politik, ktoré si potrebné pre po-
uzivanie TOE. Ak je to nutné pre jasné pochopenie bezpe¢nostnych
ciefov, PP moze obsahovat aj vysvetlenie tychto politik.

V pripade, Ze bezpecnostné ciele sit odvodené len z predpokladov a hro-
zieb, ¢ast o organiza¢nych bezpec¢nostnych politikich mozno vynechat.

Bezpecénostné ciele pre TOE a jeho prostredie urcujia vSetky aspekty
identifikované pre bezpecnostné prostredie. Bezpec¢nostné ciele maju celit
vSetkym identifikovanym hrozbam a pokryvat vSetky identifikované predpo-
klady a organiza¢né bezpec¢nostné politiky. V pripade, ze hrozba alebo orga-
nizac¢nda bezpec¢nostné politika je ¢iastoéne pokryta pomocou TOE a ¢iastocne
jeho prostredim, potom suvisiace bezpecnostné ciele sa opakuji v obidvoch
castiach.
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Cast PP o bezpec¢nostnych poziadavkach popisuje podrobné I'T bez-
pecnostné poziadavky, ktoré maja byt naplnené pomocou TOE alebo jeho
prostredim. Tato ¢ast obsahuje nasledujice tvrdenia:

e Tvrdenia o bezpec¢nostnych poziadavkidch pre TOE definuji funkéné
poziadavky a bezpec¢nostné zaruky, ktoré si potrebné na naplnenie bez-
pecnostnych cielov TOE.

— Tvrdenia o funkénych poziadavkach pre TOE definuju funkéné
poziadavky pre TOE ako funkéné komponenty z CC ¢asti 2 kde
je to pouziteIné.

— Tvrdenia o bezpecnostnych zarukiach pre TOE uvadzaja bezpec-
nostné zaruky pre TOE zvolenej EAL volitelne rozsirenej o kom-
ponenty zaruk z CC c¢asti 3. PP moze byt rozsireny aj o dalSie
explicitne stanovené bezpec¢nostné zaruky.

e VoliteIné tvrdenia o bezpecnostnych poziadavkach pre prostredie iden-
tifikuja I'T bezpec¢nostné poziadavky pre I'T prostredie TOE.
Aj ked bezpecnostné poziadavky pre nie-IT prostredie su ¢asto v praxi
velmi uZito¢né, nie s nutnou sucastou PP, kedZe sa nevzfahuji na
implementaciu TOE.

Cast poznamky k pouZitiu je volitelna a moze obsahovat dodato¢né
informaécie, ktoré su relevantné alebo uzito¢né pre konstrukciu, vyhodnoco-
vanie alebo pouzitie TOE.

Cast zdovodnenie uvadza dokaz pouzity pri vyhodnocovani PP. Tento
dokaz podporuje tvrdenia o tplnosti PP a o dostatocnosti protiopatreni.
Téato c¢ast obsahuje:

e Zdovodnenie bezpecnostnych cielov méa ukazat, ze uvedené bezpecnost-
né ciele s odvoditelné z vsetkych aspektov bezpecnostného prostredia
TOE a st vhodné na ich pokrytie.

e Zdovodnenie bezpec¢nostnych poziadaviek ma ukazat, Ze bezpec¢nostné
poziadavky spliaji a st odvoditelné z bezpe¢nostné ciele.

V tejto casti sme zddvodnili potrebu komplexného pohladu na bezped-
nost systémov. Snaha o objektivne vyhodnotenie bezpecnosti systému nas
doviedla k standardu CC a k pouzitiu profilov ochrany (PP) ako mozného
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bezpecnostného modelu. Vyhovuje nam vSeobecnost PP a ich mozné zno-
vupouzitie pre podobné systémy elektronického obchodu. V nasledujtcich
Castiach sa pozrieme uz na konkrétny PP pre systémy elektronického obcho-
du.



Cast IV

Funkcionalne a bezpec¢nostné
poziadavky
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Kapitola 6

Model systému

V tejto kapitole stanovime Specifickil triedu systémov pre elektronicky ob-
chod, pre ktort nasledne vypracujeme PP.

Trieda systémov pre elektronicky obchod je naozaj velmi Sirokd. KedZze
elektronicky obchod typu B2B sam o sebe je dost rozmanity, zahifia mnoho
procesov, o ktorych castokrat sa ani nehovori verejne a mézu byt siacastou
obchodného tajomstva. NavySe B2B systémy funguju uz dlhsie a zvyknua
byt zalozené na starych systémoch, preto tam nie je az taky predpoklad
budovania novych systémov.

Spolu s rozvojom internetu sa zacala rozvijat oblast B2C obchodov. O
tejto oblasti aj mame lepSie znalosti. Preto zvolime model z oblasti B2C
obchodov.

Elektronicky obchod typu B2C je vo véi¢sine obmedzovany vhladom na
predpoklady na strane zakaznika. Ten vic§8inou chce obchodovat priamo,
bez nutnosti inStalovat nakladné zariadenie a pouzivat zlozity softvér. To
vedie k pouzitiu tenkych klientov. Tento jav badat aj v praxi, kde vac¢Sina
systémov elektronického obchodu je tvorena webovym alebo inym serverom
a ako tenky klient slizi internetovy prehliadac.

K uc¢astnikom nagho systému budu teda patrit koncovi zédkaznici. Na za-
kaznikov v8ak musime polozit aj nejaké poziadavky. Na§ systém by nemal
dovolovat zneuzivanie zakaznikmi napriklad tym, Ze si objednaju tovar a
potom odmietnu zaplatit. Pouzitie zaru¢eného elektronického podpisu, kto-
ry by sice objednévke dal pravnu vahu, vSak nie je velmi realistické kvoli
malému poctu potencidlnych zakaznikov, ktori maji moznosti zaruceného
elektronického podpisu. Rozumnou moznostou je uzavretie dohody medzi
obchodnikom a potencidlnym zédkaznikom napriklad popri registracii zakaz-
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Obréazok 6.1: Vztah k systému

nika. Pouzitie registracie skuto¢ne nachddzame aj v praxi. Dalsou moznostou
je pouzitie platobnych systémov, pomocou ktorych sa da vykonat platba na
ucet obchodnika este pred poskytnutim sluzby ¢i dodanim tovaru.

Prirodzene nés musi zaujimat aj ochrana zakaznika. Tu sme v8ak chraneni
zakonmi SR a ustanoveniami Eurépskej unie. Podla zdkona ¢.22/2004 musi
obchodnik trvalo, presne a jednoznac¢ne informovat o svojej organizacii, ako
aj podmienkach objednavky. NavySe musi vytvorit také podmienky, ktoré
umoznia zistit a opravit chyby zédkaznikovych tikonov pred odoslanim objed-
navky. Podla smernice EU 97/7/EC ma zakaznik pravo do 7 pracovnych dni
odstupit od zmluvy bez akychkolvek poplatkov. A v pripade nedodrzania
zmluvy zo strany obchodnika, méa zédkaznik pravo na odskodnenie. Ak nie je
dohodnuté inak, zmluva na dialku musi byt splnena do 30 dni od objednéavky.

Druhym uc¢astnikom nasho systému buda obchodnici. Méze ist o jedného
obchodnika, ktory mdéze sdm prevadzkovat systém, alebo skupina obchod-
nikov, ktora spolu chce poskytovat svoje sluzby zédkaznikom. Moznostou
je aj prevadzkovanie systému Specializovanou spolo¢nostou, ktora umoziuje
predavat inym obchodnikom ich sluzby alebo produkty. Kvoéli v§eobecnosti
budeme uvazovat tito moznost.
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Pozrieme sa na sluzby, ktoré tento systém moze poniknut. Tieto rozde-
lime podla miery digitalizacie prebiehajicich procesov na tri druhy: infor-
macné, komunika¢né a transakcné.

6.1 Informacné sluzby

Systém bude uchovavat potrebné informécie a tieto poskytovat zakaznikom.
Tieto informécie mozu byt interaktivne (napriklad ziskané vyhladavanim
podla ur¢itych kritérii) alebo dokonca aj personifikované (Specifické pre kon-
krétneho pouzivatela). Tieto informécie sa vSak akymsi sposobom musia
dostat do systému. Z pohladu obchodnika, systém obsahuje dva druhy
informacii: stéalejSie informacie, kde prezentuje svoju spolo¢nost ako taku
(kontakty, adresy, zameranie spolo¢nosti a iné) a informécie, ktoré vyzadu-
ju castejSiu aktualizaciu . K takymto informéciam patri napriklad aktualna
ponuka a iné informécie o tovaroch alebo sluzbach. KedZze obchodnik sa ne-
bude chciet zaoberat tvorbou webovych (predpokladana forma prezentacie)
stranok, upravovanie tychto informécii prenechdme na operatorov systému
na zaklade podkladov od obchodnika. Pri obchodnych informéciach ndm ide
najma o zachovanie integritu a zarucenie autentickosti. Pre pripad chybného
obsahu, ¢i uz z dévodu chyby alebo utoku, by mala byt moznost tento obsah
razne zablokovat napriklad formou hotline.

Za obsah bude zodpovedat obchodnik. Zodpovednost obchodnika musi
byt upravena pomocou uzatvorenej zmluvy medzi obchodnikom a poskyto-
vatelom systému. Poskytované informécie musia byt v sulade s legislativou.
Poskytovatel systému ma sice moznost zistit a obmedzit zjavné porusSenia
zékonov (napriklad propagovanie fagizmu), ale uz tazko by sa zistovalo, ¢i
niektoré poskytované informacie su v salade s pravdou (vid napr. zakon
¢.22/2004). Navyse sa redukuju hrozby, ktoré by vyplyvali z moznosti pria-
meho menenia informécii obchodnikom. f)alej je vhodné zaznamenavat ko-
munikaciu od obchodnika (s dérazom na integritu, autentickost a ¢as) kvoli
moZnym obvineniam zo strany obchodnika (napriklad zaloba za usly zisk
kvoli “oneskoreniu” aktualizacie informacii, pripadne pre poskytovanie zlych
informécif).

Dalgou moznou informacnou sluzbou je napriklad poskytovanie roznych
statistik pristupov k poskytovanym informaciam. Pre rozne marketingové
ucely moze byt zaujimavé vediet, v akych ¢asoch si Tudia pozerali informacie,
ktoré informacie boli pre nich zaujimavejSie a podobné Statistiky. Pripadne
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moze ist aj o sofistikovanejsie Statistiky ako napriklad ponika Amazon -
odporucanie dalsich knih ku knihe na zaklade toho, Ze si ich zvykna kupovat
zékaznici, ktory si kapili aj dani konkrétnu knihu.

6.2 Komunikac¢né sluzby

Pri komunika¢nych sluzbach uz prebieha ista forma komunikécie medzi ac¢ast-
nikmi, nejde len o jednostranné podavanie informécii.

Pri uvazovani komunikac¢nych sluzieb uz vystava otazka autorizacie. Ten-
to problém sa objavil uz pri dodavani podkladov obchodnikmi. Jednu moz-
nost ponika PKI a vyuzitie certifikitov. RieSenie zalozené na PKI poméaha
zaroven riesit otazku autentickosti ale aj otazku integrity dat. Toto rieSenie
vSak nemusi byt akceptovana vSetkymi, najma medzi zadkaznikmi. Alterna-
tivu pontka pouzivanie hesiel alebo PIN ¢isel. Pre zarucenie autentickosti
potrebujeme spojit takito identifika¢nt informéaciu (PIN, heslo, ...) s kon-
krétnou identitou, ¢o moze byt napriklad pri podpise zmluvy s obchodnikom.
V pripade registracie zdkaznikov cez internet zvicsa nemozeme priamo ove-
rit totoznost, mame len isti formu slabsSej autentifikacie, pri ktorej vieme
povedat, ze ide o jednu identitu, ale informéciu o totoznosti mame len neove-
renii. To sa riesi pravnou cestou, v podmienkach registracie byva klauzula o
pravosti vyplnenych tudajov.

V najjednoduchsej podobe komunikacia moze prebiehat mimo systém len
pomocou zverejnenia kontaktov. Systém vSak moze poskytovat aj vlastné
komunikac¢né sluzby. Prikladom moézu byt aj rozne formy dotaznikov, moz-
nost kontaktu podpory obchodnika ¢i samotného systému, pripadne aj ina
komunikacia najmi medzi zdkaznikom a obchodnikom. RieSenie problému
integrity a dovernosti prenasanych sprav bude systém riesit pouzitim Stan-
dardnych prostriedkov (pouzitie PKI, SSL, ...). Prikladom mo6zu byt elek-
tronické podoby knih priani a staznosti, dotazniky, rozne uzivatelské fora
(napr. diskusia k tovaru) a iné.

KedZe systém vystupuje ako prostrednik - doveryhodna tretia strana, mo-
7e v pripade sporu potvrdit prenos spravy (samozrejme sprav poslanych po-
mocou systému). Systém nepotrebuje odkladat samotné spravy (tieto spravy
mozu byt aj zasifrované), sta¢i odlozit odtla¢ok spravy spolu s dalsimi po-
trebnymi udajmi ako odosielatel, prijimatel a ¢as prenosu vo forme ¢asovej
peciatky. Ide vlastne o akisi formu elektronického notara v obmedzenej po-
dobe. Téato sluzba by sa uz mohla mozno zaradit aj k transakénym sluzbam,



KAPITOLA 6. MODEL SYSTEMU 42

kedZe nie je striktne definovana hranica medzi komunika¢nymi a transakéc-
nymi sluzbami.

6.3 Transakcéné sluzby

Zakladnou tlohou transakénych sluzieb je uskuto¢nenie obchodu medzi zé-
kaznikom a obchodnikom. V pripade klasického predaja produktov (tovarov
alebo sluzieb), kde si dopredu jasne dané podmienky predaja, si zakaznik
ma moznost vybrat tovar pomocou istej formy nakupnych kosikov. V zavis-
losti na druhu produktu a na type zakaznika (najmé ide o to, akou formou je
uzatvorena dohoda so zakaznikom - ¢i ide o slabsiu formu autentifikicie, ¢i
ide o staleho zdkaznika ap.) je moznost vyzadovat platbu vopred pomocou
platobného systému.

Vo vSeobecnejSom pripade je mozné stanovit konkrétne podmienky kon-
traktov na zaklade dohody. Stanovovanie tejto dohody moze prebiehat pomo-
cou komunikac¢nych sluzieb systému, pripadne aj mimo systém. Po uzavreti
dohody je moznost tuto registrovat v systéme pre pripadné neskorsie overenie
(tym istym systémom ako pri spravach).

Kvoli pravnej ochrane prevadzkovatela systému je nutné mat dobre sta-
novené pravne podmienky najmaé voc¢i obchodnikom pri uzatvarani zmluvy.
KedZe systém je prostrednik medzi zdkaznikom a obchodnikom, musi byt
dostatocne jasne stanovené, ktoré povinnosti sa prendsaju na obchodnika a
v akej podobe. Zakaznik by mal byt tiez obozndmeny s podmienkami vyuzi-
vania sluzieb pri registracii.

Doteraz sme sa zaoberali o¢akdvanou funk¢nostou systémy, teraz aspon
naznacime, aké hrozby su relevantné pre tento systém. Zakladnym aktivom,
¢o chceme chranit, st samozrejme informéacie. Jednak ide o obchodné infor-
mécie obchodnikov, ale ide aj o osobné informécie, ktoré si ulozené v systéme
(uskuto¢hované alebo uskuto¢nené objednéavky, adresy dorucenia a iné).

K tomuto aktivu sa viazu aj zadkladné hrozby - hrozby tykajice sa poruse-
nia integrity, autentickosti, sikromia a dovernosti ako pri uchovavani tychto
informéacii ale aj pri ich prenose. Kedze autorizovani pouzivatelia mozu zis-
kat pristup k niektorym z neverejnych dat, je nutné sa bréanit voci falosnej
autentifikiacii. Taktiez o¢akdvame od systému, ze sa bude schopny priradit
zodpovednost konkrétnej identite za akcie, ktoré by mohli viest k zneuzitiu
systému.
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V tejto Casti sme popisali model systému, pre ktory v nasledujicej ¢asti
zostrojime profil ochrany.



Kapitola 7

Profil ochrany

Téato ¢ast obsahuje samotny profil ochrany (PP) pre systém elektronického
systému typu B2C.

V tomto a aj inom texte sii pouzivané pojmy a skratky, ktorych vysvet-
lenie sa da najst v dodatku A.

7.1 Uvod k PP

7.1.1 Identifikdcia PP

Nazov: PP pre systém elektronického systému typu B2C
Uroveil zaruk: EAL 3

Sulad s CC: v sulade s ¢astou 2 aj 3

Registracia: -

Krlacové slova: elektronicky obchod

7.1.2 Prehlad PP

Tento PP popisuje zakladné bezpecnostné poziadavky pre B2C systém, ktory
umoziuje uskuto¢iovanie objednavok formou elektronického obchodu. Tento
systém umoziuje zverejiiovat ponuky a iné informécie spolo¢nosti pre viace-
rych obchodnikov. Tieto informécie budu zadavané a aktualizovane pomocou
autorizovanych operatorov systému na zaklade podkladov.

44
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7.2 Popis TOE

Neformalny popis TOE sa u nachadza v kapitole 6. Nebudeme ho cely pre-
pisovat, len trochu formalnejsie popiSeme ucastnikov a fungovanie systému.

Zakladny model systému je vztah viacerych zakaznikov a viacerych ob-
chodnikov pomocou servera ako prostrednika, ako uz bolo na¢rtnuté na obraz-
ku 6.1. Aktérov systému mdzme rozclenit primérne na neautentifikovanych a
autentifikovanych. Tychto autentifikovanych mézme dalej delit nasledovne:

e bezni pouzivatelia

— zéakaznici

— obchodnici
e privilegovani pouzivatelia

— administratori
— operatori

— auditori

Neautorizovani pouzivatelia maji moznost len si prezerat obchodné in-
formacie. Uplne novy pouzivatel ma moznost sa registrovat, kde sa o fiom
ulozia aspoi zdkladné osobné udaje (identita, sposob autorizacie, ...). Po
prihlaseni sa do systému ako zdkaznik si mozu vybrat tovar a na zdklade
tovaru sa vytvori objednéavka, ktora sa posle obchodnikovi. Potrebné osobné
udaje sa doplnia bud na zéklade uloZzenych osobnych informécii alebo musia
byt zadané ako detaily transakcie priamo od zékaznika (napriklad chce doru-
¢it tovar nie na domécu adresu). Volitelne (v zavislosti od voIby obchodnika
a zékaznika) moze na dokoncenie transakcie prebehntf este aj platba pomo-
cou platobného systému. Odtlacok (obsahuje ¢asovi peciatku a iné potrebné
metadata) objednévky sa ulozi pomocou elektronického archivu. Potvrdenie
platby (ak bola vykonana) uz musi zabezpecit dany platobny systém.

Zakaznici a obchodnici si mézu posielat aj spravy pomocou systému. Po-
mocou nich si mozu dohodnut zmluvu, ak nejde o pripad typizovanych pro-
duktov. Aj v tomto pripade systém vie odkladat odtlacky tychto sprév.
Posielanie sprav je mozné len znamym tucastnikom, systém v pripade rozpo-
sielania spamu ma moznost tiato sluzbu zamietnut.

Obchodnik m& moznost ovplyvnit obchodné informécie tym, ze systému
dodé podklady pre tieto informéacie. Na zéklade tychto informécii operator
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Obréazok 7.1: Zakladné funkcie systému

systému modifikuje obchodné informacie. Operator okrem menenia obchod-
nych informécii ma moznost tieto doc¢asne zablokovat zdkaznikom na zdklade
podnetu obchodnika.

Ulohou administratora je priradit pouzivatelov do jednotlivych roli, pri-
padne pozastavit platnost alebo len deaktivat niektoré funkcie. NavySe spra-
vuje funkcie systému ako si Start alebo zastavenie systému a konfiguracia
bezpec¢nostnych nastaveni systému.

Systém bude auditovat relevantné udalosti. Pomocou analyzy tychto au-
ditovacich zaznamov je moznost odhalit mozné pokusy o nekald ¢innost ako
aj mozné zranitelnosti systému. V pripade bezpetnostnych (ale aj inych)
incidentov taktiez mozu viest k zisteniu zodpovednosti a skimanim vzniku
tohto incidentu odhalit pri¢inu. Prezeranim auditovacich zdznamov sa za-
oberaju auditori. Okrem toho v pripade potreby zalohuju staré auditovacie
zaznamy (toto bude dovolené az po uplynuti ur¢itej dobe, aby nebolo mozné
hned odstranit aktualne auditovacie zéznamy).
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7.3 Bezpecnostné prostredie TOE

Hlavnym aktivom TOE st informéacie obsiahnuté v systéme. Okrem tychto
obchodnych informacii a osobnych tudajov je potrebné chranit korektnost
bezpecnostnych nastaveni systému.

7.3.1 Predpoklady

A1l.Sdlad s legislativou TOE bude pouzivané v silade s legislativou a
pravne chranené pred zneuzitim zmluvnymi partnermi.
TOE nebude zverejiiovat zjavne protizdkonnym obsah a podmienky
spoluprace s obchodnikmi a zdkaznikmi st jasne upravené tak, aby ani
jedna strana sa nezbavila svojej zodpovednosti v neprospech prevadz-
kovatela TOE.

A2.Platobny systém Spolahlivé pouzitie platobného systému.
TOE bude méct vyuzivat platobny systém za predpokladov zachovania
dovernosti, autentickosti a integrity prendSanych udajov.

A3.Externé sluzby Spolahlivé vyuzivanie sluzieb CA, elektronického ar-
chivu a ¢asovych peciatok.
TOE bude moct pomocou nich vyuzivat a overovat certifikaty, vytvéarat
Casové peciatky a bezpe¢ne uskladnit potrebné informécie pouzitelné
pri preukazovani urcitych skutocnosti.

A4.Fyzicka ochrana TOE je dostato¢ne fyzicky chranené.
Fyzicky pristup k TOE je dostato¢ne zabezpeceny voci uto¢nikom ako
aj pripadnym inym nebezpecenstvam, ako je napriklad poziar.

A5.Ziadne utajované skuto¢nosti TOE nie je urcené na spracovavanie
utajovanych skutocnosti.
TOE nebude spracovavat idaje podliehajice ochrane utajovanych sku-
tofnosti podla zakona ¢.215/2004 Z.z. v zneni neskorsich predpisov.

A6.Pouzitie osobnych adajov TOE vyuziva len najnutnejsie osobné uda-
je.
TOE nebude pouzivat osobité kategorie osobnych tidajov podliehaji-
ce ochrane podla zakona ¢. 363/2005 Z.z. ako su etnicky povod a
pod. Pouzivané udaje bude pouzivat len na urcenu ciele a nebude ich
poskytovat inym stranam.
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A7.Stredna hrozba odhalenia zranitel'nosti Hrozba ttokov na odhale-
nie zranitelnosti je nanajvys na strednej urovni.
Pri vysSej hrozbe tutokov na odhalenie zranitelnosti by bolo nutné po-
uzitie vyssej drovne bezpecnostnych zaruk, zlozitejSich vyvojarskych
postupov, testov a pod.

A8.Nie nepriatel'ské skupiny TOE nebude schopné sa efektivne branit
nepriatel'skej skupine autorizovanych pouzivatelov.
Vdaka separacii pouzivatel'skych rol je mozné odhalit nepriatel'ski ¢in-
nost jednotlivca (aj ked nie obmedzit), ale v pripade skupin by to uz
nemuselo byt mozné. Napriek tomu riziko nepriatelskych autorizova-
nych pouzivatelov by malo byt primerane malé.

A9.BeZny hardvér a softvér TOE moze byt postavené z beznych hard-
vérovych a softvérovych komponentov.
Pouzitie $pecializovanych komponentov by mohlo zna¢ne navysit né-
kladnost systému.

A10.Nie sofistikovany tatok TOE nie je schopné odolavat sofistikovanym
utokom.

A11.Stanovené pravidla Na fungovanie TOE st stanovené presné a tplne
pravidla.
Tieto pravidla urc¢uju ako a za akych podmienok sa vykonavaju funkcie
systému, ale definuji aj sposob udrzby personalom.

A12.Kompetentni privilegovani pouzivatelia Privilegovani pouzivate-
lia vykonavaju svoje povinnosti zodpovedne.
Pri nedéslednom uplatiiovani organiza¢nych a inych pravidiel opatrenia
z nich vyplyvajice nemusia byt Gc¢inné.

7.3.2 Hrozby
Hrozby branené TOE

T1.Neautorizované pouzitie Neautorizovany pouZzivatel bude schopny vy-
uzivat sluzby, ktoré vyzaduju autorizaciu.

T2.Falo$na autentifikacia Pouzivatelovi sa podari uskutoc¢nit falogni au-
tentifikaciu.
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Prikladom moze byt hadanie hesla, ¢i pouzitie odchytenych autentifi-
ka¢nych udajov.

T3.Nepravé obchodné informacie Informacie o obchodnikoch a ich po-
nukach nebudu pravé.
Toto mo6ze byt sposobené napriklad podhodenym falosnych podkladov
alebo modifikdciou uz ulozenych informécii.

T4.0dhalenie alebo zmena preniSanych informaécii Citlivé informécie
prendsané medzi systémom a tcastnikmi mozu byt odpoctuvané alebo
zmeneneé.

T5.0dhalenie osobnych tdajov Osobné tudaje sa dostani do nepovola-
nych ruk.
Osobné tdaje maji byt pouzivané len na tucely uskutoc¢inovania obchod-
nych transakeii.

Hrozby branené TOE a prostredim

T6.Zbavenie sa zodpovednosti Pre kontrolované udalosti v systéme ne-
bude mozné zistit inicidtora.
Identitu inicidtora kontrolovanych udalosti nebude mozné zistit, alebo
neskor budu zaznamy o tejto aktivite zmenené alebo odstranené.

Hrozby branené prostredim

T7.Nie bezpe¢éné pouzitie TOE moze byt nastavené, pouzivané alebo ad-
ministrované nie bezpeénym sposobom.

7.3.3 Organizacné bezpecnostné politiky

P1.Kryptografické standardy Pouzivane kryptografické primitiva sa v
silade s uznavanymi kryptografickymi standardami a legislativou.

P2.Tréning Autorizovani pouzivatelia si Skoleni na pouzivanie TOE bez-
pecénym sposobom.
Pouzivatelia systému budu Skoleni, ako pouzivat TOE, ale aj ako pri
tom zachovat bezpecnost. To zahfna napriklad poucenie o socidlnom
inzinierstve a sposoboch ako sa proti nemu brénit.
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7.4 Bezpecnostné ciele

7.4.1 Bezpec¢nostné ciele pre TOE

Tabulka 7.1: Bezpectnostné ciele pre TOE

20

Bezpecnostné ciele

Zodpovedajice hrozby alebo
politiky

O1.Identifikacia

riziciu.

TOE dostato¢ne spolahlivo jedno-
zna¢ne autentifikuje pouzivatela pred
pouzitim funkcii, ktoré vyzaduju auto-

T1.Neautorizované pouZitie
T2.Falo$na autentifikicia
T3.Nepravé obchodné infor-
macie

T6.Zbavenie sa zodpovednosti

02.Bezpe¢ni komunikicia

vernost a integritu prenasanych dat.

V pripade prenosu dovernych informé-
cii TOE komunikuje s pouzivatelmi
pomocou kanala zabezpecujticeho do-

T4.0dhalenie alebo
prenasanych informécii

zmena

03.Audit

je vykonavané pravidelne.

TOE vykonava auditovanie udalosti
systému a umozni prezeranie a vy-
hlad&vanie v auditovacich zaznamoch.
Kontrolovanie auditovacich zdznamov

T6.Zbavenie sa zodpovednosti

O4.Kontrola pristupu

tity iniciatora.

TOE povoluje pouzitie funkcii TOE
na zaklade urcenych pravidiel a iden-

T1.Neautorizované pouZitie
T5.0dhalenie osobnych tda-
jov

T6.Zbavenie sa zodpovednosti

05.0chrana dat

tieto sifruje.

TOE kontroluje integritu ulozenych
dat a v pripade dovernych informaécii

T3.Nepravé obchodné infor-
macie

T5.0dhalenie osobnych tda-
jov

06.Kryptografické standardy

mi Standardami a legislativou.

Pouzivane kryptografické primitiva st
v stlade s uznavanymi kryptograficky-

P1.Kryptografické standardy
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7.4.2 Bezpecnostné ciele pre prostredie

Vsetky predpoklady pre bezpe¢nostné prostredie TOE st zaroven aj bezped-
nostné ciele pre prostredie. Nebudeme ich tu znovu vymenovéavat.

Tabulka 7.2: Bezpe¢nostné ciele pre prostredie

Bezpecnostné ciele

Zodpovedajice hrozby alebo
politiky

03.Audit

TOE vykonava auditovanie udalosti
systému a umozni prezeranie a vy-
hl'adavanie v auditovacich zaznamoch.
Kontrolovanie auditovacich zaznamov
je vykonavané pravidelne.

T6.Zbavenie sa zodpovednosti

0O7.Skolenia a dokumentéicia

Pre pouzivatelov je dostupné potreb-
né dokumentécia, ktoré je postacujica
a presna. Na jej zaklade budu pouzi-
vatelia skoleni.

T7.Nie bezpec¢né pouzitie
P2.Tréning

O8.Bezpecény opera¢ny systém
Pouzity opera¢ny systém je dostatoc-
ne bezpecny.

Bezpecnost opera¢ného systému na-
priklad znamenad, Ze iné procesy nemo-
7u zasahovat do behu TOE, 7e doka-
7e zarucit neobchadzanie bezpefnost-
nych prvkov systému atd.

T1.Neautorizované pouzitie
T3.Nepravé obchodné infor-
macie

T5.0dhalenie osobnych tda-
jov

T6.Zbavenie sa zodpovednosti

09.0prava najdenych chyb
Dodéavatel TOE opravi chyby najdené
pri jeho pouzivani.

T*.
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7.5 Bezpecnostné poziadavky pre TOE

7.5.1 Funkcéné poziadavky pre TOE

V tejto Casti stanovime potrebné funkcéné poziadavky. Tieto funkéné pozia-
davky mo6zu mat zéavislosti na inym bezpe¢nostnych poziadavkach. NavySe
uvedieme, ktoré bezpecnostné ciele pomahaji naplnit, resp. ako zavislosti
ktorych bezpefnostnych poziadaviek sa dostali do nagho zoznamu (nie nutne

vietky).

Tabulka 7.3: Funk¢né poziadavky pre TOE

Funkéné poziadavky ‘ Ciele / Zavislosti ‘ Zavisi na

Trieda FAU: Bezpec¢nostny audit (Security audit)

Tato trieda zahfha rozpoznavanie, zaznamenavanie, uchovavanie a
analyzu bezpecnostne relevantnych informécii. Na zéaklade vysled-
nych auditovacich zdznamov moéze byt urcené, ktoré relevantné akti-
vity nastali a kto je za ne zodpovedny.

FAU GEN 03.Audit FPT _STM
Generovanie auditovacich z&- FIA UID
Znamov

(Security audit data generati-

on)

Definuje auditované udalosti a obsah auditovacich zaznamov.

FAU SAR 03.Audit FAU GEN
Prezeranie auditovacich zazna-

mov

(Security audit review)

Definuje poziadavky na nastroje pre prezeranie auditovacich zazna-
mov.
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Tabulka 7.3: pokracovanie

| Funkéné poziadavky | Ciele / Zavislosti | Zavisi na |
FAU SEL 03.Audit FAU_GEN
Vyber auditovanych udalosti FMT MTD
(Security audit event selecti-
on)

Definuje poziadavky na vyber auditovanych udalosti.

FAU STG 03.Audit FAU GEN
Ulozisko auditovacich zézna-
mov

(Security audit event storage)

Definuje poziadavky na schopnost TSF vytvorit a udrziavat bezpecné
auditovacie zdznamy.

Trieda FCO: Komunikicia (Communication)

Tato trieda sa zaoberd zarucenim identity ucastnikov vymeny dat.
Nedovoluje prijemcovi popretie prijatia spravy a odosielatelovi pop-
retie odoslatia spravy. !

FCO_NRO O1.Identifikicia FIA UID
Nepopretie povodu

(Non-repudiation of origin)

Zarucuje, ze povodca informéacie nemoze uspesne popriet poslatie in-
formacie.

Trieda FCS: Kryptografickd podpora (Cryptographic sup-
port)

TSF moze pouzivat kryptografické funkcie na splnenie vyssich bez-
pecnostnych cielov. V tom pripade sa pouziva tato trieda.

'Rodinu FCO_NRR Nepopretie prijatia sme nezaradili do PP kvoli jeho obtiaznej
dosiahnutelnosti. Najmi na strane zdkaznika by dosahovanie tejto poziadavky mohlo
viest k ne§tandardnym rieSeniam, ktoré by nemuseli byt Siroko akceptované.



KAPITOLA 7. PROFIL OCHRANY

Tabulka 7.3: pokracovanie

o4

| Funkéné poziadavky | Ciele / Zavislosti | Zavisi na
FCS CKM 06.Kryptografické FDP _ITC
Sprava kryptografickych kla- | tandardy FMT _ MSA
cov

(Cryptographic key manage-

ment)

Pouziva sa na podporu zivotného cyklu spravy kltacov.

FCS COP 06.Kryptografické FDP_ITC
Kryptografické operacie Standardy FMT _ MSA
(Cryptographic operation) 05.0chrana dat

Definuje spravne pouzivanie kryptografickym funkcii.

Trieda FDP: Ochrana pouZzivatel'skych dat (User data pro-
tection)

Tato trieda Specifikuje poziadavky vztahujice sa k ochrane pouziva-
telskych dat. Zahfna v sebe definovanie politik, rézne formy ochrany
, export, import a komunikaciu medzi TSF.

FDP ACC 0O4.Kontrola pristupu | FDP _ACF
Politiky kontroly pristupu
(Access control policy)

Identifikuje politiky kontroly pristupu a definuje posobnost tychto
politik.

FDP_ ACF O4.Kontrola pristupu | FDP_ACC
Funkcie kontroly pristupu FMT _ MSA
(Access control functions)

Popisuje pravidla pre funkcie, ktoré implementuju politiky definované
v FDP_ACC.
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Tabulka 7.3: pokracovanie

Funkéné poziadavky | Ciele / Zavislosti Zavisi na
FDP_ IFC O4.Kontrola pristupu | FDP_IFF
Politiky kontroly toku dat

(Information flow control poli-

cy)

Identifikuje politiky kontroly toku dat a definuje pdésobnost tychto
politik.

FDP _IFF O4.Kontrola pristupu | FDP_TFC
Funkcie kontroly toku dat FMT_ MSA
(Information flow control func-

tions)

Popisuje pravidla pre funkcie, ktoré implementuju politiky definované
v FDP_TFC.

FDP_ITC FCS_* [FDP_ACC /
Import z mimo kontroly TSF FDP_IFC |
(Import from outside T'SF con- FMT MSA
trol)

Definuje mechanizmy pre zavedenie pouzivatel'skych dat do TOE.

FDP_ RIP 05.0chrana dat
Ochrana zvyskovych informé-
cif

(Residual information protec-
tion)

Urcuje potrebu zarucit, Ze zmazané informécie uz dalej nebudu pri-
stupné a novo vytvorené objekty nebudiu obsahovat informacie, ktoré
nemaji byt pristupné.
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Tabulka 7.3: pokracovanie

o6

Funkéné poziadavky | Ciele / Zavislosti Zavisi na

FDP_ SDI 05.0chrana dat
Integrita ulozenych dat
(Stored data integrity)

Definuje poziadavky, ktoré adresuju ochranu pouzivatelskych dét,
pokial st uchovavané v TSC.

Trieda FIA: Identifikicia a autentifikacia (Identification and
authentication)
Tato trieda popisuje poziadavky na preukazovanie a overovanie iden-
tity pouzivatelov.

FIA AFL O1.1dentifikacia FIA UAU
Zlyhanie autentifikicie
(Authentication failures)

Definuje hodnoty pre netispesné pokusy o autentifikiciu a akcie TSF
v pripade zlyhania tychto pokusov. Tieto parametre zahriiuju (ale nie
st limitované len na) napriklad pocet neuspesnych pokusov a ¢asové
hranice.

FIA ATD O4.Kontrola pristupu | FIA UAU
Definicia pouZivatel'skych atri-

butov

(User attribute definition)

Definuje spdsob spojenia pouzivatela s jeho bezpe¢nostnymi atribut-
mi, ktoré sa pouzivaji na uplatiovanie TSP.

FIA UAU O1.Identifikacia FIA UID
Autentifikacia
(User authentication)

Definuje typy mechanizmov autentifikacie a potrebné atribity, na
zéklade ktorych je autentifikicia zalozena.
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Tabulka 7.3: pokracovanie

| Funkéné poziadavky | Ciele / Zavislosti Zavisi na
FIA UID O1.1dentifikacia
Identifikacia FAU GEN
(User identification) FIA UAU

Definuje podmienky, za ktorych musi byt pouzivatel identifikovany.

Trieda FMT: Bezpefnostna sprava (Security management)
Tato trieda Specifikuje spravu réznych aspektov TSF: bezpecnostné
atribity, data a funkcie TSF.

FMT MSA FCS_* | FDP_ACC /
Sprava bezpecnostnych atribia- | FDP_ ACF FDP_IFC |
tov FDP_IFF FMT_ SMR
(Management of security attri- ADV_SPM
butes)

Umoziuje autorizovanym pouZivatelom spravovat bezpe¢nostné at-
ributy.

FMT MTD FAU SEL FMT SMR
Sprava dat TSF ADV_SPM
(Management of TSF data)

Umozhuje autorizovanym pouzivatelom spravovat data TSF (napri-
klad hodiny, systémové konfiguracie a pod.)

FMT SMR O4.Kontrola pristupu | FIA UID
Bezpecnostné role
(Security management roles)

Kontroluje priradenie réznych roli pouzivatelom.

Trieda FPT: Ochrana TSF (Protection of the TSF)
Tato trieda obsahuje rodiny funkénych komponentov vztahujicich sa

k integrite a sprave mechanizmov poskytujtcich TSF (nezavisle od
Specifik TSP) a k integrite dat TSF.
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Tabulka 7.3: pokracovanie

o8

Funkéné poziadavky | Ciele / Zavislosti Zavisi na

FPT_STM FAU GEN
Casové peciatky
(Time stamps)

Adresuje poziadavky na spolahlivé ¢asové peciatky v ramci TOE.

Trieda FTP:  Zabezpefené  cesty/kanaly  (Trusted
path/channels)

Rodiny tejto triedy poskytuju funkéné poziadavky pre zabezpecent
komunikiciu medzi TSF a pouzivatelom alebo inym déveryhodnym
IT produktom.

FTP ITC 02.Bezpeéna komuni-
Zabezpecené kanaly medzi | kicia
TSF

(Inter-TSF trusted channel)

Definuje poziadavky na vytvorenie zabezpeceného kanala medzi TSF
a inym doveryhodnym IT produktom.

FTP TRP 02.Bezpe¢na komuni-
Zabezpecené cesty kacia
(Trusted path)

Definuje poziadavky na vytvorenie a udrzanie zabezpecenej cesty me-
dzi TSF a pouzivatelom.
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7.5.2 Bezpecnostné zaruky pre TOE

Tabulka 7.4: Bezpetnostné zaruky pre TOE

29

Bezpecnostné zaruky ‘ Zavisi na

Trieda ACM: Sprava konfiguracii (Configuration manage-
ment)

Sprava konfiguracii (CM) je metéda dosahujiica to, ze funkéné pozia-
davky a Specifikicie st zachytené v implementacii TOE. CM systémy
sa pouzivaju na zarucenie integrity ¢asti TOE tym, Ze sleduju zmeny
a zarucuju, zZe zmeny su autorizované.

ACM CAP.3 ACM_SCP.1
Kontrola autorizacie (Authorisation controls) ALC_DVS.1

Jednozna¢na identifikacia konfiguracii (zdrojové kody, dokumentacie,

..) zabrani nejednozna¢nosti, ktora instancia TOE sa pouziva ale-
bo skima. Mechanizmy kontrolujice zmeny TOE a pouzivanie CM
systémov pomaha udrzat integritu TOE.

ACM_SCP.1 ACM _CAP.3
Pokrytie TOE pomocou CM (TOE CM coverage)

CM systém ma mat pod kontrolou aspon nasledujice konfiguracné
prvky: implementaciu, dizajn, testy a dokumentaciu.

Trieda ADO: Dorucenie a prevadzka (Delivery and operati-
on)

Tato trieda definuje poziadavky pre korektné dorucenie, instalaciu,
generovanie a spustanie TOE.

ADO_ DEL.1
Postupy dorucenia (Delivery procedures)

Popisuje potrebné postupy pre bezpeénu distribiciu verzii TOE.
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Tabulka 7.4: pokracovanie
‘ Bezpecnostné zaruky ‘ Zavisi na ‘
ADO 1IGS.1 AGD_ADM.1

Postupy instalacie, generovania a spustania (Installa-
tion, generation and start-up procedures)

Popisuje potrebné kroky pre bezpe¢ni instalaciu, generdciu a spus-
tanie TOE.

Trieda ADV: Vyvoj (Development)

Tato trieda definuje poziadavky pre popis TSF na roznych stupnoch
abstrakcie a pre demonstraciu suladu (korespondencie) medzi tymito
stupfiami abstrakcie a vztahu medzi TSP a funkénou $pecifikaciou

ADV_ FSP.1 ADV_RCR.1
Neformélna funkéna $pecifikacia (Informal functional
specification)

Kompletne a konzistentne popisuje TSF na trovni neformélnej funké-
nej Specifikicie.

ADV_ HLD.2 ADV_FSP.1
Hruby navrh uplatiujici bezpecnost (Security enfor- | ADV_RCR.1
cing high-level design)

Kompletne a konzistentne popisuje TSF na tirovni hrubého névrhu.
Tento popisuje struktiru TSF na tirovni podsystémov, popisuje el a
pouzitie vSetkych rozhrani podsystémov. Navyse popisuje rozdelenie
TOE na podsystémy vynucujice TSP a ostatné podsystémy.

ADV_ RCR.1
Neformélna demonstracia siladu (Informal correspon-
dence demonstration)

Demonstruje, ze vSetky relevantné bezpec¢nostné funkcionality viac
abstraktnej reprezentacie TSF su korektne a tplne zastipené aj v
menej abstraktnej reprezentacii TSF.
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Tabulka 7.4: pokracovanie

61

Bezpecnostné zaruky ‘ Zavisi na

Trieda AGD: Priru¢ky (Guidance documents)

Tato trieda popisuje poziadavky na pouzivatelské a administratorské
prirucky, ktoré maja popisovat vSetky relevantné aspekty potrebné
pre bezpecni spravu a pouzivanie TOE.

AGD ADM.1 ADV_FSP.1
Administratorska prirucka (Administrator guidance)

Administratorska prirucka je pisany material ur¢eny pre osoby zod-
povedné konfigurovanim, adrzbou a spravou TOE.

AGD_ USR.1 ADV_FSP.1
Pouzivatelska prirucka (User guidance)

Pouzivatel'ska prirucka je material uréeny pre ne-administratorov, t.j.
inych pouzivatelov pouZivajucich vonkajsie rozhrania TOE. Popisuje
bezpecénostné funkcie poskytované TSF a postupy (vratane varovani)
pre ich bezpecné pouzitie.

Trieda ALC: Zivotny cyklus (Life cycle support)
Zivotny cyklus predstavuje disciplinu a kontrolu v procese doladova-
nia TOE pocas jeho vyvoja a udrzby.

ALC DVS.1
Identifikacia bezpec¢nostnych opatreni (Identification
of security measures)

Popisuje vsetky fyzické, procedurédlne, persondlne a iné bezpec¢nost-
né opatrenia potrebné na ochranu dovernosti a integrity navrhu a
implementacie TOE pocas jeho vyvoja.

Trieda ATE: Testy (Tests)
Testy pomahaju preukazat, ze funkéné poziadavky na TOE si splne-
né.
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Tabulka 7.4: pokracovanie

62

‘ Bezpecnostné zaruky ‘ Zavisi na ‘
ATE COV.2 ADV_FSP.1
Analyza pokrytia (Analysis of coverage) ATE _FUN.1

Cielom je preukazat, ze TSF bolo pretestované voci jeho funkénej
Specifikicii systematickym sposobom.

ATE DPT.1 ADV_HLD.1
Testovanie hrubého navrhu (Testing: high-level de- | ATE FUN.1

sign)

Poskytnuta analyza hibky testov ma ukazat, 7e identifikované testy
st dostacujuce pre demonstraciu toho, ze TSF funguju v silade s ich
hrubym névrhom.

ATE_FUN.1
Funkéné testy (Functional testing)

Cielom je ukdzat vyvojarom, ze vSetky bezpecnostné funkcie st vy-
konavané ako maji. Vyvojar ma vykonat tieto testy a vypracovat o
tom testovaciu dokumentéciu.

ATE IND.2 ADV_FSP.1

Nezavislé testy - vzorka (Independent testing - sam- | AGD ADM.1

ple) AGD_USR.1
ATE FUN.1

Cielom je ukazat, Ze testy boli vykonana ako bolo §pecifikované. Hod-
notitel vyberie a zopakuje vzorku vyvojarskych testov.

Trieda AVA: Zhodnotenie zranitelnosti (Vulnerability as-
sessment)

Téato trieda adresuje existenciu zneuZiteInych tajnych ciest, moZznost
nepravnej konfiguracie, moznost zneuzitia zranitelnosti zavedenych
pri vyvoji alebo prevadzke TOE.
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Tabulka 7.4: pokracovanie
‘ Bezpecnostné zaruky ‘ Zavisi na ‘
AVA MSU.1 ADO_IGS.1
Preskimanie priru¢iek (Examination of guidance) ADV_FSP.1
AGD_ ADM.1
AGD_ USR.1
Cielom je zaruc¢it prirucky neobsahuju klamné alebo konfliktné in-
formacie a ze obsahuju bezpecné postupy pre vSetky mody tkonov
TOE. Nebezpecné stavy by mali byt jednoducho detekovatelné.
AVA SOF.1 ADV_FSP.1
Preskimanie priru¢iek (Examination of guidance) ADV_HLD.1
I v pripade, Ze bezpe¢nostné funkcie TOE nemozu byt deaktivova-
né, obiditeIné alebo poskodené, stale moézu byt porazené kvoli zra-
nitelnostiam v koncepte pouzivanych bezpe¢nostnych mechanizmov.
Sposobilost bezpecnostného spravania tychto funkcii je vyjadrené vo
forme tvrdenia o sile bezpe¢nostnych funkcii TOE.
AVA VLA.1 ADV_FSP.1
Vyvojarska analyza zranitelnosti (Developer vulnera- | ADV_HLD.1
bility analysis) AGD_ADM.1
AGD_USR.1
Analyza zranitelnosti je vykonavana vyvojarom, aby zistila pritom-
nost zjavnych bezpe¢nostnych zranitelInosti, a aby potvrdila, Ze tieto
nemozu byt zneuzité v zamyslanom prostredi TOE.

7.6 Bezpecnostné poziadavky pre prostredie

V tejto casti stanovime IT funkéné poziadavky pre prostredie. Pokrytie bez-
pecnostnych cielov pre prostredie je vSak zvicga rieSené nie-IT poziadavkami.
2

2V kapitole 8 st popisané pravidla bezpecnej prevadzky a spravy systému, ktoré po-
kryvaju v8eobecné nie informac¢né poziadavky. Tieto v8ak uZ nie st oficidlnou siucastou
PP.
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Tabulka 7.5: Funkéné poziadavky pre prostredie

Funkéné poziadavky | Ciele / Zavislosti | Zavisi na |
Trieda FPT: Ochrana TSF (Protection of the TSF)

Tato trieda obsahuje rodiny funkénych komponentov vztahujicich sa
k integrite a sprave mechanizmov poskytujtcich TSF (nezavisle od
Specifik TSP) a k integrite dat TSF.

FPT SEP 08.Bezpe¢ny operacny

Separacia domén systém

(Domain separation)

Zarucuje, ze existuje aspon jedna bezpecnostnd doména pre vyko-
navanie TSF taka, ze TSF je chranen& pred vonkaj$im ruSenim a
svojvolnym menenim.

7.7 7Zdbévodnenie

7.7.1 Zdovodnenie bezpecnostnych cielov

Teraz ukédzeme, 7e vSetky aspekty bezpecnostného prostredia TOE st dosta-
to¢ne pokryté pomocou bezpecnostnych cielov.

Vsetky predpoklady bezpecnostného prostredia si aj bezpecnostné ciele
pre prostredie, takze v ich pripade je pokrytie splnené trivialne.

Tabulka 7.6: Pokrytie hrozieb a organiza¢nych politik
bezpecnostnymi ciel mi

| Hrozba / Organizatna politika

T1.Neautorizované pouZitie

Pokryvajtice bezpe¢nostné ciele:

0O4.Kontrola pristupu
O1.Identifikacia

Zdoévodnenie:
Tuto hrozbu pokryva priméarne O4.Kontrola pristupu,ktory vyuziva
informaécie ziskané z O1.Identifikacia.
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Tabulka 7.6: pokrac¢ovanie

Hrozba / Organiza¢né politika

T2.FaloSna autentifikacia

Pokryvajice bezpeénostné ciele:
O1.Identifikacia

Zdoévodnenie:
Tuto hrozbu pokryva O1.Identifikacia.

T3.Nepravé obchodné informéacie

Pokryvajice bezpe¢nostné ciele:

O1.Identifikacia
05.0chrana dat

Zdoévodnenie:

Tato hrozba ma dva mozné aspekty: moznost podstréenia obchod-
nych informaécii je rieSend pomocou O1l.Identifikdcia a pripadné ne-
skorsia zmena uz zaznamenanych obchodnych informacii je pokryté
05.0chrana dat.

T4.0dhalenie alebo zmena prenasanych informaéacii

Pokryvajtice bezpe¢nostné ciele:

02.Bezpec¢na komunikacia

Zdoévodnenie:
Tuto hrozbu pokryva O2.Bezpeéna komunikacia.
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Tabulka 7.6: pokracovanie

Hrozba / Organiza¢né politika

T5.0dhalenie osobnych tdajov

Pokryvajice bezpeénostné ciele:

O4.Kontrola pristupu
05.0chrana dat

Zdo6vodnenie:

Tiato hrozbu pokryva O4.Kontrola pristupu tym, ze kontroluje pouzi-
tie tychto informéacii len na urcené tucely. Pred moznostou priameho
¢itania chrani O5.0chrana dat.

T6.Zbavenie sa zodpovednosti

Pokryvajtice bezpec¢nostné ciele:

03.Audit
0O4.Kontrola pristupu
O1.Identifikacia

Zdoévodnenie:

Tuto hrozbu priméarne pokryva O3.Audit a fakt, ze vykonanie ¢in-
nosti sa kontroluje pomocou O4.Kontrola pristupu (,¢o v pripade re-
levantnych akcii vyzaduje O1.Identifikacia).

T7.Nie bezpe¢né pouzitie

Pokryvajtice bezpe¢nostné ciele:

O7.Skolenia a dokumentacia
A12.Kompetentni privilegovani pouzivatelia

Zdoévodnenie: 5
Thto hrozbu pokyva O7.Skolenia a dokumentéacia spolu s predpokla-
dom A12.Kompetentni privilegovani pouzivatelia.
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Tabulka 7.6: pokrac¢ovanie

| Hrozba / Organizatna politika

P1.Kryptografické standardy

Pokryvajice bezpeénostné ciele:
06.Kryptografické standardy

Zdoévodnenie:
Tato politika je priamo pokryta O6.Kryptografické standardy.

P2.Tréning

Pokryvajice bezpe¢nostné ciele:

O7.Skolenia a dokumentacia

Zdo6vodnenie: 5
Tato politika je pokryta O7.Skolenia a dokumentécia.

Teraz eSte zdovodnime stanovenie niektorych vSeobecnych bezpec¢nost-
nych cielov, ktoré sme nespominali explicitne pri v8etkych hrozbéch.

A10.Nie sofistikovany tatok KedZe méist o bezne pouzivany systém, kvo-
li pouzitiu beznych prostriedkov (napr. A9.Bezny hardvér a softvér) sa
nepredpoklada, ze bude schopny celit sofistikovanym ttokom. Tento
predpoklad / ciel ma preto dopad na skoro vsetky hrozby.

08.Bezpeény operacny systém Korektné fungovanie systému musi byt
podporené operanym systémom, na ktorom tento bezi. Tento ciel
prostredia mé teda dopad na ciele tykajice sa ¢innosti v ramci TOE.

09.0prava najdenych chyb Pre spravne fungovanie systému je nutné ob-
javené chyby opravit. Tento ciel ovplyvihuje vSetky ciele a hrozby.

Odvoditelnost bezpecnostnych cielov vyplyva z ich pouZitia pri pokryvani
aspektov bezpecnostného prostredia. Este uvedieme sumarizujucu tabulku
vztahov medzi cielmi a hrozbami a politikami (predpoklady prostredia vy-
nechéme).
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Tabulka 7.7: Pokrytie hrozieb a politik

02. 1 03. | O04. | O5. | O6. | O7. | O8.
X X

)
R}

A A A

T1.
T2.
T3.
T4. X
T5.
T6.
T7. X
P1. X
P2. X

) 2

-
-
oA
oA

7.7.2 Zdoévodnenie bezpecnostnych pozZiadaviek
Zdoévodnenie funkénych poziadaviek

Teraz ukazeme, 7e vSetky bezpecnostné ciele st pokryté pomocou bezpec-
nostnych poziadaviek.

O1.Identifikacia Tento ciel priamo naplhajia FIA UID Identifikicia a FIA-
_ UAU Autentifikicia. Na zabezpecenie korektnej identifikacie pri po-
sielani podkladov obchodnikom alebo posielani sprav sa pouziva FCO-
_ NRO Nepopretie poévodu. Ako zabezpecenie proti moznosti hadania
autentifika¢nych tdajov sa navySe pouziva FIA AFL Zlyhanie auten-
tifikacie.

02.Bezpe¢na komunikacia Tento ciel je naplneny pomocou FTP ITC
Zabezpecené kanaly medzi TSF a FTP_TRP Zabezpecené cesty.

03.Audit Tento ciel je naplneny pomocou triedy FAU (FAU GEN Ge-
nerovanie auditovacich zaznamov, FAU SAR Prezeranie auditovacich
zéznamov, FAU SEL Vyber auditovanych udalosti a FAU STG Ulo-
zisko auditovacich zaznamov).

O4.Kontrola pristupu Tento ciel je primarne naplneny pomocou FDP _ -
ACC Politiky kontroly pristupu, FDP _ACF Funkcie kontroly pristupu,
FDP _IFC Politiky kontroly toku dat a FDP _IFF Funkcie kontroly
toku dat. Politiky definované tymito rodinami si zalozené na rolach
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(FMT _SMR Bezpetnostné role) a/alebo inych atributoch (FIA _ATD
Definicia pouzivatelskych atributov).

05.0chrana dat Tento ciel napliia FDP_SDI Integrita uloZenych dat a
FCS _COP Kryptografické operacie, pomocou ¢oho mozeme doverné
informécie Sifrovat.

06.Kryptografické standardy Tento ciel je naplneny pomocou triedy FCS
(FCS_CKM Sprava kryptografickych kl'u¢ov a FCS COP Kryptogra-
fické operacie).

O7.Skolenia a dokumentécia Dostupnost potrebnej dokumentécie je na-
plnend pomocou AGD ADM.1 Administratorska prirucka a AGD _ -
USR.1 Pouzivatel'skd prirucka. Skolenie pouZivatelov musi byt zabez-
pecené prostredim - zvic¢sa formou organizac¢nych pravidiel.

08.Bezpeiny operaény systém Tento ciel prostredia je napliany pomo-
cou FPT SEP Separacia domén, ale vyzaduje to aj pravidelna tdrzbu
systému.

09.0prava najdenych chyb Pre tento ciel prostredia nie je prislusna bez-
pecnostna poziadavka v CC a musi byt rieSené prostredim zvicsa prav-
nym zavizkom s dodavatelom systému.

Odvoditelnost pouzitych bezpecnostnych poziadaviek vyplyva z ich po-
uzitia pri pokryvani bezpecnostnych cielov prip. z dodrziavania zavislosti
bezpecnostnych poziadaviek. Uvedieme tabulky vztahov medzi bezpecnost-
nymi poziadavkami a bezpe¢nostnymi cielmi (X znamena priame pokryva-
nie,z znamenda pokryvanie cez zavislosti).

Tabulka 7.8: Pokrytie funkénymi poziadavkami

O1. | 02. | 03. | O4. | O5. | O6. | O7. | O8. | O9.

FAU GEN
FAU_ SAR
FAU SEL
FAU STG
FCO NRO | X
FCO NRR
FCS_CKM X

KA A
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Tabulka 7.8: pokracovanie

01. | 02. | 03. | O4. | O5. | O6. | O7. | O8. | O9.
FCS_COP X | X
FDP ACC
FDP_ ACF
FDP_IFC
FDP _IFF
FDP ITC z
FDP_ RIP
FDP_SDI
FTA AFL X
FTIA ATD X
FIA UAU X
FIA UID X z
FMT _ MSA z z
FMT_ MTD z
FMT_ SMR X
FPT SEP X
FPT STM z
FTP ITC X

FTP_ TRP X

oA A A

oA

Zdoévodnenie bezpeénostnych zaruk

Zvolena uroven EAL3 umoznuje dosiahnut maximalne zaruky z procesu néa-
vrhu bez znac¢nejSich zmien existujicich zdravych principov vyvoja. Zvolena
uroven poskytuje strednii iroven nezavisle zarucenej bezpecnosti, ¢o zodpo-
veda predpokladom na prostredie.

Oproti trovni EAL2 poskytuje kompletnejsie testovanie a garantuje, ze
TOE nebolo svojvolne zmenené vo faze vyvoja. Uroven EAL4 vyzaduje este
podrobnejsi navrh a testovanie systému a viacero nezavislych testov. Uro-
venn EAL4 je uZ na hranici ekonomickej uskuto¢nitelnosti pre zdokonalenie
existujuceho produktu.
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Zdoévodnenie nenaplnenia vSetkych zavislosti

Funkény komponent FMT MSA Sprava bezpecnostnych atribitov zavisi na
ADV_SPM.1 Neformalny model bezpe¢nostnych politik. Ak vyvojar dodé
v ramci priruciek jasni definiciu bezpeénych hodnot pre jednotlivé atributy,
tak nie je nevyhnutné do PP zahrnit ADV_SPM.1.



Kapitola 8

Implementacia a prevadzka

V predchédzajtcej casti sme zostrojili PP pre systém elektronického obcho-
du. PP slazi najmi na popis I'T poziadaviek na systém, kritérii na jeho
vyhodnotenie. Vyhodnotenim systému vSak starostlivost o jeho bezpe¢nost
nekonci. Okrem IT poziadaviek vSak treba uvazovat aj tie ostatné. NavySe
bezpecnost nie je jednorazova zalezitost, treba ju pravidelne prehodnocovat,
¢i uz po vyskytnuti bezpec¢nostnych incidentov alebo aj postupna zmena pro-
stredia moze viest k neaktualnosti protiopatreni, ktoré mali ¢elit hrozbam.

K rieseniu tychto problémov vyuzijeme existujuci §tandard ISO /TEC 17799
Information security management (Sprdva informacnej bezpecnosti, [17]), kto-
ry Specifikuje poziadavky pre stanovenie, implementéciu a udrziavanie systé-
mu pre spravu informacnej bezpec¢nosti. Tento Standard je v stilade s normou
ISO 9001. ISO/IEC 17799 vznikol prebratim britského $tandardu BS 7799
(126]).

V ramci tohto Standardu je definovany model procesu znamy ako "Plan-
Do-Check-Act"(PDCA |, Planovanie-vykonanie-kontrola-reakcia). Tento ma
nasledujuce fazy:

Planovanie V tejto faze sa stanovuji bezpecnostné politiky, ciele, proce-
sy a postupy relevantné pre kontrolu rizik a zlepSovanie informacnej
bezpecnosti. Tieto by mali byt v silade so vSeobecnymi politikami a
cielmi spolo¢nosti.

Vykonanie V tejto faze sa implementuju a vykonavaju tieto politiky, pro-
cesy a postupy.

Kontrola V tejto faze sa meria a hodnoti vykon procesov voci politikam,

72
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cielom a praktickym skusenostiam. Vysledok je predkladany zodpo-
vednym a kompetentnym osobam.

Reakcia V tejto faze sa vykonaji napravné a preventivne akcie pre budice
zlepSenie.

Plan

Ectablish 1SM5
- Context & Risk
© | Assessment

Interested Parties Interested Parties

Desvehopment,

Do | Implement | Maintenance & Act
Improvement
Cycle =TT
= s Managad
Information Information
Security - . Security
Expectations Review ISMS
Check

Obrazok 8.1: Model PDCA. Zdroj: [16]

Standard ISO/IEC 17799 rozdeluje tlohy potrebné pre zaistenie bezped-
nosti systému do 10 skupin. Najprv popiSeme vSeobecné opatrenie vyplyva-
juce z tohto Standardu a nasledne uvedieme aké konkrétne dosledky z tych
opatreni vyplyvaji pre nas systém . Budeme predpokladat, ze systém bude
prevadzkovany I'T spolo¢nostou, ktora bude prevadzkovat aj iné systémy.

8.1 Bezpecnostné politiky

Pre bezpecné fungovanie systému je dolezité stanovit isty ramec jeho fungo-
vania. Cielom bezpecnostnych politik je poskytnut riadenie a podporu pre
informad¢ni bezpec¢nost. Tieto si definované vo forme dokumentov, ktoré
stanovuju bezpec¢nostné ciele systému a ako ich naplnit. Tieto dokumenty
musia byt schvilené manazmentom a publikované vSetkym potrebnym po-
uzivatelom. V sulade s procesom typu PDCA je nutna pravidelna kontrola
bezpecnostnych politik a v pripade potreby ich aktualizacia.
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V ramci pouzivatel'skej a najmé administratorskej prirucky st popisané
relevantné aspekty bezpe¢ného pouzivania systému, tieto by mali byt zohlad-
nené v bezpecnostnych politikich. KedZe vyuzivame moznosti auditovania,
je nutné aj tento aspekt zahrnit do bezpecnostnych politik.

Kedze predpokladame, Ze systém bude fungovat v ramci vicsej spolod-
nosti, tdto uz bude mat vypracované vieobecné bezpec¢nostné politiky (ktoré
by nemali byt v rozpore s BS). Tymito sa musi riadit aj nas systém, vSak pre
jeho $pecifické potreby treba dodefinovat konkrétnejsie bezpecnostné politiky
ako su politiky klasifikacii aktiv, politiky o kontrole pristupu a iné spominané
v tejto kapitole.

8.2 Organizacni bezpecnost

Cielom je spravovat informac¢ni bezpecnost v ramci organizacie. Touto tlo-
hou musi byt poverena odborne kompetentna osoba (alebo tim osob), ktora
musi mat dostato¢né kompetencie a zdroje na presadzovanie bezpec¢nostnych
politik. Zodpovednosti za ochranu jednotlivych aktiv a za vykonavanie bez-
pecnostnych procesov musia byt jednoznacne definované. V pripade potreby
rady ohladom informacnej bezpe¢nosti je potrebné zvazit vyhladanie spolu-
prace Specialistov.

KedZe je tu moznost, Ze pri prevadzke alebo rieSeni bezpecnostnych inci-
dentov budu pristupovat k systému aj externi ucastnici (experti,...), je nutné
vyhodnotit riziko spojené s tymto pristupom a prijat prislusné protiopatre-
nia. Pristup inym organizacii by mal byt zalozeny na formalnych zmluvéach.

Pravdepodobne pre nas systém nebude existovat osobitna skupina T'udi,
ktora by spravovala bezpec¢nost tohto systému. Viac pravdepodobné je, 7e v
ramci organizicie existuje takato skupina, ktora vsak mé na starosti viace-
ro prevadzkovanych systémov alebo pre celt organiziciu. Tato skupina by
spravovala aj nas systém. V ramci nej by existovala osoba, ktora by bola za
neho zodpovedna.

Pristup externych $pecialistov je pravdepodobny, kedZe prevadzkujuca
spolo¢nost nebude mat asi $pecialistov na vSetky rozne oblasti spravy bez-
pecnosti. KedZe néas systém obsahuje aj citlivé udaje, je potrebné vyberat
kompetentnych externych ucastnikov a pravne zabezpecit podmienky pristu-
pu k systému jednak voci tymto externym tcastnikom ako aj voé¢i obchodni-
kom a zdkaznikom (ako majitelom potenciélne citlivych udajov).
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8.3 Klasifikacia a riadenie aktiv

Dolezitou tlohou je samozrejme primerané ochrana aktiv. Kvoli tomu je nut-
né inventarizacia vsetkych dolezitych aktiv, urcenie vlastnikov zodpovednych
za bezpecnost tychto aktiv a urcenie ich identifikicie. Je nutné mat stanove-
nu klasifikaciu aktiv, ktora urcuje potrebnti ochranu pre jednotlivé kategorie
aktiv.

Aktiva moézme rozdelit na hmotné a nehmotné. K hmotnym aktivam pat-
ri hardvér a iné fyzické vybavenie. Ich vlastnik je spolo¢nost. K nehmotnym
aktivam patri opera¢ny systém, pripadne iné potrebné aplikacné vybavenie.
Tu je opét vlastnik spolo¢nost. V pripade vlastného systému pre elektronicky
obchod treba rozlisovat pripady, ked ho vyvinula samotné spolo¢nost a ked
ho prevadzkujica spolo¢nost len zakupila. V prvom pripade je systém a jeho
zmeny pod kontrolou spolo¢nosti, v druhom treba pravne zabezpecit vztahy
medzi prevadzkujicou spolo¢nostou a spolo¢nostou, ktord dany systém po-
skytla. Treba dohodnit podmienky autorskych prav, moznosti modifikacie,
podpory a opravy najdenych chyb.

Dalgou dolezitou skupinou aktiv si tdaje obsiahnuté v systéme. V pri-
padne zverejnenych informacii obchodnikov treba dodrzat integritu a auten-
tickost a v pripade tajnych informacii (osobné udaje, autentifikacné udaje,
detaily transakcii a pod.) aj dovernost.

8.4 Personalna bezpecnost

Bezpecnost systému vo velkej miere zavisi od spolahlivosti privilegovanych
pouzivatelov. Na minimalizaciu rizik hrozieb sposobenych Tudmi. Preto je
potrebné vyberat na pozicie privilegovanych pouzivatelov Tudi, u ktorych je
predpoklad, Ze nebudu konat v rozpore s bezpec¢nostnymi politikami systému,
¢o je v silade s predpokladom kompetentnych privilegovanych pouzivatelov.
Bezpec¢nostné role a zodpovednosti musia byt dokumentované v pracovnej na-
plni zamestnancov. Ak je to potrebné, tak dohoda o dodrzani dévernosti ma
byt sucastou pracovnej zmluvy. PoruSenie bezpec¢nostnych politik zamest-
nancom by malo byt rieSené formalnym disciplindrnym konanim. Okrem
tychto pociatoénych podmienok je nutné vykonéavat kontrolu dodrziavania
tychto podmienok.

Okrem vyberu zamestnancov je nutny aj ich tréning, aby si boli vedomi
bezpecnostnych hrozieb a aby boli schopni uplatiiovat bezpe¢nostné politiky
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pri ich praci. Taktiez by mali byt vedeni k tomu, aby ¢o najrychlejsie ohlasili
bezpec¢nostné incidenty a slabosti.

Opatrenia pri vybere zamestnancov st najviac doélezité pre roly adminis-
tratora a auditora. Samozrejme si dolezité aj pre rolu operatora, ktory je
tiez privilegovany pouzivatel.

Okrem tréningu zamestnancov (privilegovanych pouzivatelov) je nutné
poskytnit istd formu tréningu aj ostatnym pouzivatelom. V pripade zékaz-
nikov je prijatelna forma pomocou zverejnenych pouzivatelskych priruciek
pre zakaznikov, v pripade obchodnikov je v pripade dohody mozny aj tréning.

8.5 Fyzicka bezpecnost a bezpec¢nost prostredia

Na zabezpecenie spravneho fungovania systému je potrebné zabezpecit aj fy-
zickl bezpec¢nost. Oblasti, v ktorych nastava spracovavanie informacii musia
byt fyzicky oddelené a pristup musi byt chraneny primeranymi prostriedka-
mi, aby sa zamedzilo neautorizovanému pristupu.

Okrem potrebnej ochrany proti neautorizovanému pristupu je nutné ob-
lasti spracovavajice informacie zabezpecit voci rizikdim vyplyvajicim z hro-
zieb prostredia. To napriklad znamené, Ze pouzivani budova je riadne udrzia-
vana a chranena pred prirodnymi vplyvmi. Zariadenia by mali byt chranené
pred vypadkami elektrickej energie a pouzivana kabeldZz zabezpecena pred
prerusenim a poskodenim.

Navyse je potrebné vymazat doverné informécie zo zariadeni pred ich od-
stranenim (napriklad v pripade starych zaznamovych médii, ale aj v pripade
odovzdania zariadeni do opravy) alebo pred ich znovupouzitim (najmé v
pripade pouzitia zariadenia na niz8ie klasifikované aktiva, kde bezpecnostné
opatrenia mozu byt nizsie).

K fyzickej bezpecnosti patria aj politiky zamedzujice kompromitécii ale-
bo ukradnutiu informécii tym, ze pouzivatelia nenechavaji bez dozoru svoje
veci - tzv. politika "¢istého stolu a ¢istej obrazovky". To sa napriklad moze
tykat operatorov, aby sa eSte nezverejnené informéacie nedostali do nepovo-
lanych rik (napriklad nova ponuka by sa nemala dostat do rik konkurencia,
ktora by sa mohla stihntaf potom na fiu pripravit).
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8.6 Sprava komunikacie a operacii

8.6.1 Operacné postupy a stanovenie zodpovednosti

Pre spravne a bezpec¢né fungovanie systému je nutné v bezpec¢nostnych po-
litikdch definovat operacné postupy a tieto udrziavat. VSetky zmeny spra-
covavania informacii musia byt kontrolované. Pre pripad bezpecnostnych
incidentov musia byt vypracované postupy zvladania incidentov a stanovenie
zodpovednosti. NavySe je nutné separovat povinnosti pouZivatelov, aby sa
redukovala Sanca zneuzitia informacii alebo sluzieb (preto su definované az
tri skupiny privilegovanych pouzivatelov). Kvoli zamedzeniu pristupu vyvo-
jarov k skuto¢nym tudajom (ktoré mozu byt doverné) a aj kvoli minimalizacii
zanesenia chyb do produkéného prostredia, toto je oddelené od vyvojového
prostredia.

Pre kazdu rolu privilegovaného pouzivatela musia byt definované postu-
py, ktorymi mé bezpecne vykonéavat svoje povinnosti, a zodpovednosti, ktoré
vyplyvaji z jeho povinnosti. Napriklad administrator spravuje priradenie
roli. Preto musia byt definované pravidla, za akych podmienok moéze byt
pridelené konkrétna rola (pravidlo separacie roli, schvalenie manaZmentom,
pripadne iné), pravidla na odobratie a pod. Taktiez musi niest zodpoved-
nost (ktora musi byt definovana) za pripadné porusenia tychto pravidiel ¢i
za ich timyselné obidenie. Podobne to plati pre ostatné ¢innosti vykonava-
né administratorom (sprava systému atd.), auditorom (kontrola auditovacich
zdznamov, ich zalohovanie atd.) a operatorom (sprava obchodnych informa-
cif atd.).

8.6.2 Planovanie a akceptacia systému

Vyvoj systému musi byt planovany a organizovany. Je nutné sledovat schop-
nosti systému a odhadovat budice poziadavky, aby systém poskytoval do-
staC¢ujucu vypoctovu silu. Pri zavadzani novych verzii je potrebné stanovit
kritéria pre akceptaciu a vhodnd mnozinu testov na overenie, ¢i systém je
vhodny na nasadenie do ostrej prevadzky.

Pred kazdym nasadenim novej verzie systému by sa mala minimélne vy-
konat mnozina testov preverujica zakladna funkcionalitu systému (sprava a
prezeranie obchodnych informaécii, sprava roli, ... ).
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8.6.3 Ochrana pred zlomyselnym softvérom

Pre zabezpecenie spravneho fungovania systému a na ochranu integrity soft-
véru a udajov treba zabezpedit systém proti zlomyselnému softvéru (virusy,
trojske kone, ¢ervy a pod.). Toto sa dosahuje implementaciou mechanizmov
na detekovanie a prevenciu pred tymto zlomyselnym softvérom (antivirusy,
bezpecnostné zéaplaty, . ..). Okrem tychto technickych opatreni v8ak treba aj
poucenie pouzivatelov, aby si boli vedomi rizik vyplyvajucich z tejto hrozby.

Ochrana pred zlomyselnych softvérom je jednym z dolezitych tikonov pre
naplnenie predpokladu o bezpe¢nom operacnom systéme.

8.6.4 UdrzZiavanie systému

Cielom je udrzat integritu a dostupnost sluzieb spracovavajicich informécie
a komunika¢nych sluzieb. V pravidelnych intervaloch by sa mali vykonéavat
zalohy dolezitych obchodnych idajov a softvéru pre moznost pripadného ob-
novenia systému. Dolezité udalosti systému st zaznamenavané a v pripade
zaznamenanie chybovych stavov je toto ozndmené, aby sa prijali ndpravné
opatrenia.

Urcovanie, v akych intervaloch treba systém zalohovat, musi zohladnit
okrem iného aj idaj o maximalnej nedostupnosti systému. V pripade, ze by
maximalna dizka nedostupnosti systému mala byt kratsia ako ¢as potrebny
na aplna obnovu systému (zo zalohy), je toto mozné riesit zaloznym systé-
mom, pri ktorom je potom potrebné definovat spdsob replikacie adajov.

8.6.5 Sprava siete

KedZe prenésané informécie prudia pomocou pocita¢ovych sieti, je potreb-
né zabezpecit ich pri tomto prenose. Vniitornd - neverejnu cast siete treba
zabezpecit fyzicky (formou fyzického obmedzenia pristupu neautorizovanych
osob) ale aj logicky (zvi¢8a formou firewalu, ktory blokuje nepovoleni ko-
munikaciu s vonkajskom). Pri prenose tdajov po verejnych siefach treba
zabezpecit udaje primeranou formou (pouZitie Sifrovania alebo podpisov) ak
je to primerané.

Fyzické zabezpecenie neverejnej ¢asti musi byt zarucené pre naplnenie
predpokladu o fyzickej bezpec¢nosti systému pre elektronicky obchod. Prenos
citlivych idajov je rieSeny pomocou funkénej poziadavky na zabezpecené
cesty medzi systémom a pouzivatelom. Taktiez spojenie medzi systémom
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a externymi sluzbami (platobny systém, archiv, ...) musi byt zabezpecené,
pravdepodobne s vyuzitim PKI a certifikiatov.

8.6.6 Zaobchadzanie s médiami a bezpeénost

Kedze pri prevadzke systému sa naraba s médiami (pasky, disky a iné), je
nutné zabranit poskodeniu aktiv a moznym preruseniam obchodnych aktivit
sposobenych nespravnym zaobchadzanim s médiami. V pripade vymenitel-
nych médii treba definovat postupy prace s médiami tak, aby sa minimali-
zovala moznost zneuzitia udajov na tychto médiach. Postupy zaobchadzania
a uskladiiovania médii musia chranit udaje pred neautorizovanym prezrade-
nim a zneuzitim. Toto plati aj pri vyradovani médii, média treba vyradit
bezpecne, ak uz nebudi dalej pouzivané.

8.6.7 Vymena informéacii a softvéru

Pri vymene informacii medzi organizaciami je potrebné zabranit strate, zme-
ne a zneuzitiu vymienanych informacii. Na dosiahnutie tohto ciela musia byt
uzatvorené dohody pre vymenu tdajov medzi organizaciami. NavysSe musia
byt definované bezpecnostné politiky a postupy, ako bezpec¢ne prenasat tda-
je vo vSetkych pouzivanych sposoboch (email, zvuk, elektronicky systémy
atd.), aby nedoslo k ich zneuZitiu, prezradeniu alebo poskodeniu.

V ramci komunikicie medzi obchodnikom a systémom musi byt presne
definované pouzitie poskytovanych tdajov. Napriklad obchodné informacie
od obchodnika maja byt zverejnené v urciti dobu, ale obchodnik méze po-
7adovat, ze pred zverejnenim musia zostat doverné. Na druhu stranu ale
obchodnik musi niest zodpovednost za tieto informécie a taktiez za informa-
cie, ktoré mu poskytol systém o zakaznikovi pri uzatvarani obchodu medzi
obchodnikom a zdkaznikom. Tieto pravidla musia byt pravne podchytené
pomocou zmlav. Podobne (aj ked uz nie v takej miere) treba upravit aj vy-
menu informacii medzi zdkaznikom a systémom. Zakaznik musi tiez niest istu
zodpovednost za nim poskytnuté informacie, na druhd stranu systém musi
zarucit korektné zaobchadzanie s tymito tdajmi v ramci vopred urcenych
pravidiel.
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8.7 Kontrola pristupu

8.7.1 Obchodné poziadavky pre kontrolu pristupu

Pre kontrolu pristupu k informaciam je najprv nutné definovat a zdokumen-
tovat obchodné poziadavky pre tato kontrolu, ktoré hovoria o tom, kto, kde,
kedy a za akych podmienok ma pristup ku konkrétnym informéciam. Pristup
nasledne musi byt obmedzeny len na definovany v pristupovej politike.

Ako uz bolo spominané skor, je potrebné definovat zaobchédzanie s infor-
méaciami prichadzajicimi zvonku (obchodné informécie, osobné tudaje, ale aj
detaily transakcii a pod.). Napriklad len operator mé moznost modifikovat
obchodné informacie. NavySe vSak treba definovat podmienky pristupu aj
k internym informéaciam ako st konfiguracia systému, auditovacie zaznamy
atd.

8.7.2 Sprava pristupu pouzivatelov

Aby sa zabranilo neautorizovanému pristupu k informa¢nym systémom, je
potrebné definovat presné postupy pridelenia prav konkrétnym pouzivate-
Tom. Najprv je potrebné formélnym spdsobom stanovit pravidla pre udele-
nie a odobratie pristupu k informa¢nym systémom a sluzbam. Pridelovanie
hesiel musi byt kontrolované formélnym procesom.

Nasledné pridelenie a pouzitie prav musi byt obmedzené a kontrolované.
V pravidelnych intervaloch je potrebné revidovat pristupové prava pouziva-
telov, aby bola dodrzané separécia roli a bolo mozné odhalit zneuzitia pravo-
moci. Okrem nutnosti dodrzat pravidlo separacie roli by administrator nemal
mat moznost len tak svojvolne pridelovat prava, ale pridelovanie prav privi-
legovanych pouzivatelov by malo byt schvalované definovanym procesom v
ramci spoloc¢nosti.

8.7.3 Zodpovednosti pouzivatelov

Pre korektné dodrziavanie pristupovych politik je nutné, aby sa pouzivate-
lia spravali zodpovedne. Toto zahifia volbu a pouZivanie hesiel v silade s
dobrymi bezpec¢nostnymi praktikami. f)alej by pouzivatel nemal nechéavat
zariadenia bez dostato¢nej ochrany pred moznym zneuzitim (ako napriklad
odist od pocitaca, ked je tam prihlaseny a pod.)
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Tieto ciele sa zva¢sa dosahuju tréningom pouzivatelom, ktory by mal nie-
len povedat ako treba veci robit, ale aj poukazat, preco je to doélezité. Dodr-
ziavanie tychto praktik by malo byt aj kontrolované a potencidlne sankciono-
vané. Niektoré praktiky sa daju dosahovat aj nepersonalnymi prostriedkami,
napriklad systém moze vyzadovat pravidelné menenie hesiel a zaroven klast
podmienky na zloZitost hesla (pouzitie $pecialnych znakov atd’.).

8.7.4 Kontrola pristupu na trovni sieti

Na trovni sieti treba taktiez definovat politiky kontroly pristupu, aby boli
chranené sietové sluzby. Je potrebné autorizovat pouzivatelov pred vyuzitim
sluzieb. V pripade pouzitia vzdialenych diagnostickych portov, je tieto nutné
chranit a kontrolovat.

Kontrola pristupu na drovni sieti moze napriklad zahifat napriklad moz-
nost pripojenia privilegovanych pouzivatelov len z lokalnych adries a podob-
ne.

8.7.5 Kontrola pristupu na trovni opera¢ného systému

Pri prihlasovani pouZzivatela musi tento proces prebehnut bezpednym sposo-
bom. Pouzivané hesla musia byt spravované efektivnym spésobom zarucu-
jucim kvalitu hesiel (nutnost pravidelnej zmeny, porovnavanie so slovnikom,
vyzadovanie $pecidlnych znakov a pod.) VSetci pouzivatelia musia byt jed-
noznac¢ne identifikovatelni, aby mohli niest zodpovednost za svoje ¢iny. Pre
zvySenie bezpecnosti je potrebné neaktivne spojenia po vyprSani primerané-
ho ¢asu zrusit, aby sa zabranilo potencialnemu neautorizovanému pristupu.

8.7.6 Monitorovanie pristupu a pouZitia

Na detekciu neautorizovanych aktivit je potrebné generovat auditovacie za-
znamy bezpecnostne relevantnych udalosti a uchoviavané aspon po definova-
nit dobu (aby nebolo mozné hned odstranit stopy po vykonani auditovanych
udalosti - na druhi stranu, auditovacie zaznamy nemozu byt udrziavané v
systéme navzdy, po istom ¢ase by mali byt odzélohované a vymazané). Na ich
zaklade je mozné neskor vySetrovanie bezpec¢nostnych incidentov a kontrola
pristupov. Na prezeranie tychto zdznamov musia byt definované postupy a
musi sa vykonavat v pravidelnych intervaloch. Kvéli presnosti tychto zéazna-
mov je nutné synchronizéicia pocitacovych hodin.
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Auditovanie udalosti by sa malo tykat najméa doélezitych udalosti, ktoré
mozu ovplyvihovat citlivé udaje. Prirodzené je sledovat modifikiciu udajov
v systéme, ale v pripade citlivych tdajov méze ist aj o ich ¢itanie, kde ne-
zvykla aktivita moze znamenat pokus o tnik informacii. Dolezité je tiez
sledovat prihlasenia jednotlivych pouzivatelov a najmé netspesné pokusy o
autentifikiaciu ako aj neaspesné pokusy o ostatné aktivity (ako napriklad uz
spominani modifikiciu udajov).

8.8 Vyvoj systému a udrzba

8.8.1 Bezpecnostné poziadavky systému

Obchodné poziadavky na novy systém alebo na vylepSenie existujtiiceho by
mali §pecifikovat poziadavky pre bezpe¢nostné mechanizmy, ktoré ich budu
napliiat. Toto nam zarudi, Ze bezpetnost bude zabudovana do systému a 7e
sa na nu myslelo uz pri definovani poziadaviek.

Tato poziadavka je v sulade s poziadavkami z CC, podla ktorych by uz
hruby navrh mal uvazovat bezpec¢nostné aspekty systému.

8.8.2 Bezpecnost aplika¢nych systémov

Pre bezpecnejsie spracovavanie tdajov v aplikacnych systémoch je vhodné
pouzivat kontrolné mechanizmy. Pri zadavani vstupnych hodnot sa vykonava
ich validacia, aby sa zarucilo, ze st korektné a primerané. Sluzi to hlavne ako
ochrana proti preklepom a chybam pouZzivatela. Pre vnatorni kontrolu je
vhodné pouzivat validaciu aj pocas spracovavania dat alebo pri ich kontrole
vystupnych dat.

Pri zadavani dolezitych informacii (registracné udaje, objednéavka) je pred
ich odoslanim nutné mat moznost skontrolovat este tieto idaje a pripadne
opravit. Niektoré z informacii (napriklad adresa dorucenia tovaru) moézu byt
predvypliiané z ulozenych udajov, ¢o redukuje riziko chyby. Samozrejmostou
by mala byt aj zakladna validécia typov jednotlivych poloziek pred odoslanim
na spracovanie (je naozaj pocet ¢islo a pod.).
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8.8.3 Kryptografické prostriedky

Na zabezpecenie dovernosti, autentickosti a integrity idajov sa budu vyuzivat
kryptografické prostriedky. Vyuzivané bude Sifrovanie, elektronické podpisy
s vyuzitim sluzieb certifika¢nej autority a sluzby, ktoré budu vediet preukazat
nastatie ¢i nenastatie urcitych udalosti. Pouzité kryptografické funkcie by
mali byt v silade s uznavanymi Standardami.

8.8.4 Bezpecnost v procese vyvoja a podpory

Aby bola zabezpecena bezpecnost aplika¢ného softvéru a idajov, je potreb-
né riadit zmeny systému. Je nutné definovat pravidla, ktoré popisuji, akym
sposobom sa zmeny systému maja vykonat. Tieto pravidla sltuzia na mini-
malizéciu posSkodenia informac¢ného systému. Pred nasadenim zmien, tieto
zmeny by mali byt skontrolované a pretestované, aby tieto zmeny neznefunkdé-
nili ¢asti systému.

Tieto poziadavky st napliané pouzitim vhodného systému na spravu kon-
figuracii (CM systém), ako vyplyva aj z bezpe¢nostnych zaruk PP pre nas
systém.

8.9 Zabezpecenie kontinuity

Nagou snahou je zabezpecit neprerusené fungovanie systému a chranit ho
pred zlyhaniami. Dosiahnutie tohto ciela je rieSené pomocou vypracovania
strategické planu zaloZeného na analyze rizik, ktory poskytuje vSeobecny
pristup k zabezpeceniu kontinuity obchodnych procesov. Tento plan by mal
udrzat alebo obnovit obchodné procesy véasnym sposobom. Tento plan musi
byt pravidelne revidovany a aktualizovany, aby mohol plnit svoju funkciu.

Tento plan proti nepredvidanym udalostiam zvicSa obsahuje stratégie
zalohovania a nasledného obnovenia systému. Samozrejme okrem definovania
procesov obnovy z roznych nepredvidanych udalosti obsahuje aj postupy ako
predchadzat tymto udalostiam.

8.10 Sualad

KedZze systém ma byt redlne pouzivany, musi byt v silade so zakonmi (viaceré
boli spominané v ¢asti PP). Je nutné identifikovat relevantné zakony, silad
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s nimi, zarucit neporusenie vlastnickych prav. Taktiez je nutné, aby sys-
tém bol v siilade aj s organiza¢nymi politikami a inymi predpismi platnymi
pre organiziciu, ktora prevadzkuje dany systém. Stlad musi byt pravidelne
kontrolovany a udrziavany.

Systém pre elektronicky obchod musi byt v stilade najmé so zakonom o
elektronickom obchode (22/2004 Z.z.) a so zakonom o ochrane osobnych tuda-
jov (363/2005 Z.z.) ako aj ostatnymi zakonmi. Okrem toho nas systém musi
byt v stlade aj direktivami Eurépskej tinie a to najmé s direktivou o predaji
na dialku (97/7/EC) a s direktivou o elektronickom obchode (2000/31/EC).
Zodpovednosti medzi vystupujicimi stranami (obchodnik, zadkaznik, spravca
systému) musia byt taktiez pravne podlozené.

Pravidla vyplyvajice zo standardu ISO/IEC 17799 sa ¢iastoéne prekry-
vajui s niektorymi poziadavkami z CC, ale okrem toho pomahaju zaplhat
medzeru v nie informa¢nych poziadavkach na systém a jeho spravu. Poméa-
haju napliiat bezpe¢nostné ciele na prostredie (ktoré zahfhaju aj predpoklady
prostredia TOE).
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V tejto préaci sme podali ¢itatelovi zékladny prehlad o systémoch pre
elektronicky obchod. Analyzovali sme zdkladné modely elektronického ob-
chodu, ich ucastnikov a vztahy medzi nimi. Uviedli sme mozné priklady
pouzitia takychto systémov v praxi.

Dalej sme sa venovali hlavnej casti tejto prace - bezpecnostnym aspek-
tom elektronického obchodu. Citatela sme uviedli do zakladov kryptografie
a informacnej bezpe¢nosti. Taktiez sme predstavili Standard, podla ktorého
sme nakoniec vybudovali bezpec¢nostny model pre mnozinu systémov elektro-
nického obchodu. Uroveii bezpe¢nosti sme postavili relativne vysoko, aviak
bez nutnosti zadsadne menit existujice dobré zvyklosti pri navrhu a vyvoji
systémov. Uvedeny model sme doplnili aj o zasady spravnej prevadzky a
spravy pre komplexnejsej pohlad na bezpecnost.

Moznymi rozSireniami tejto prace by mohli byt najma pokusy Skdlovat
systém bud na trovni dosahovanej bezpe¢nosti, poskytovanej funkénosti ale-
bo spracovat bezpec¢nostny model pre systémy inych typov elektronického
obchodu. Dalgou moznostou by bolo rozpracovanie profilu ochrany do formy
bezpe¢nostného zameru (ST).



Dodatok A

Slovnik pojmov a skratiek

V tejto cCasti sa nachadza slovnik pouzitych terminov a skratiek spolu so
struénym popisom a s prekladom, ak existuje vhodny preklad.

Advanced Encryption Standard, AES Symetrickd blokova Sifra, ktora
sa momentalne povazuje za dostatocne bezpecnii.

AES vid. Advanced Encryption Standard

Assets (Aktiva) Informécie alebo zdroje, ktora maju byt chranené systé-
mom.

Asymmetric cryptosystem (Asymetricky kryptosystém) Taky systém,
ktory pouziva dva kluce : verejny na Sifrovanie a sikromny na desifro-
vanie. Z verejného klica je vypoctovo neuskuto¢nitelné néjst sukrom-
ny klac.

Authentication (Autentifikacia) Proces overovania identity ucastnika.

Authorization (Autorizacia) Proces zistovania, ¢i dany uc¢astnik mé pra-
vo vykonat konkrétnu akciu.

B2B wvid. Business-to-business
B2C wid. Business-to-customer
Block cipher (Blokova §ifra) Sifra sifrujica text po blokoch pevnej dizky.

Business-to-business, B2B Elektronicky obchod prebiehajici medzi ob-
chodnikmi (organizaciami).

87
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Business-to-customer, B2C Elektronicky obchod prebiehajici medzi ob-
chodnikom a zakaznikom.

CA vid. Certification Authority
CC wvid. Common Criteria

Certificate Revocation List, CLR Zoznam revokovanych - zneplatnenych
certifikatov.

Certification Authority (Certifika¢na autorita) Doveryhodné autorita,
ktora vydava digitilne certifikéty.

Cipher text (Sifrovy text) Vysledok procesu ifrovania.
CLR vid. Certificate Revocation List
CM wvid. Configuration Management

Common Criteria Standard ISO 15408 slaziaci primarne na vyhodnoco-
vanie bezpecnostnych vlastnosti I'T produktov a systémov.

Computational secure cryptosystem (Vypoétovo bezpeény kryptosystém)
Taky systém, ak najlepsie zndme algoritmy potrebuji na jeho prelome-
nie prili§ vela vypoctovej sily.

Confidentiality (Dovernost) Zarucenie, Ze informécie st dostupné len au-
torizovanym ucastnikom.

Configuration Management (Sprava konfiguracii), CM Subor pravi-
diel, zodpovednosti, uloh/cielov a nastrojov na spravu konfiguracii (te-
da zdrojovych kodov, dokumentacie, modelov, atd.).

Countermeasures (Protiopatrenia) Sposoby bréanenia sa riziku a jeho
redukcie na prijatelnu troven.

Cryptography (Kryptografia) Veda zaoberajica sa najmé udrzanim taj-
nosti sprav a zaruc¢enim autentickosti.

Cryptosystem (Kryptosystém) Systém pozostavajici zo Sifrovacieho a
desifrovacieho algoritmus.
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E-commerce (Elektronicky obchod) Vymena alebo spracovavanie obchod-
nych informécii pomocou pocitacov spojenych v sieti.

EAL vid. Evaluation Assurance Level
EDI vid. Electronic Data Interchange

Electronic Data Interchange, EDI Protokol sliziaci na vymenu Struk-
tarovanych sprav.

Evaluation Assurance Level, EAL Balik bezpecnostnych zaruk z CC,
ktory reprezentuje urcity stupen zaruk.

Extensible Markup Language, XML Vseobecny znackovaci jazyk sli-
ziaci na popis dat.

File Transfer Protocol, FTP Protokol sliziaci na prenos sitborov po sie-
ti.

FTP wvid. File Transfer Protocol
G2C vid. Government-to-citizen

Government-to-citizen, G2C Interakcia medzi vladou a stikromnou oso-
bou pomocou pocitacovej siete.

Hash function (HaSovacia funkcia) Funkcia vytvarajica malé digitalne
odtlacky z Tubovolnych dat.

Hybrid cryptosystem (Hybridny kryptosystém) Kombinacia pristupov
symetrickych a asymetrickych kryptosystémov: Na Sifrovanie sa pouzi-
va symetrické 8ifra, kIa¢ tejto symetrickej Sifry je preneseny pomocou
asymetrickej Sifry.

Information Technology (Informaé¢né technolégie), IT Téma zaobera-
juca sa technolégiou a inymi aspektmi spracovavania informécii.

Integrity (Integrita) Vlastnost vyjadrujiuca kompletnost a neporusenost.

International Organization for Standardization, ISO Medzinarodna or-
ganizicia produkujica celosvetové standardy.

ISO wvid. International Organization for Standardization
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IT vid. Information Technology Tiez pouzivané ako skratka pre informacny.

Key (KTlu€) Informéciaurc¢ujica priebeh kryptografickych protokolov. Zvic-
Sa sa hovori o kl'uci pri Sifrovani a deSifrovani.

Key agreement (Dohody kI'a¢ov) Protokol, kde hodnoty klticov si vy-
tvorené na zaklade idajov viacerych stréan.

Key distribution (Distribiicia kI'i€¢ov) Protokol, pri ktorom jeden tcast-
nik urc¢i kIa¢ a distribuuje ho medzi ostatnych ucastnikov.

Man in the middle (Uto&nik uprostred) Utok, pri ktorom oponent za-
chytava komunikaciu medzi dvoma stranami a pozmenentu posiela dalej
predstierajic identitu péovodcu originalnej spravy.

National Institute of Standards and Technology, NIST Americka agen-
tira pre tvorbu standardov a podporu technologii.

NIST wvid. National Institute of Standards and Technology

PDCA Skratka pre procesny model "Plan-Do-Check-Act" (Planovanie-vykonanie-
kontrola-reakcia).

Personal Identification Number, PIN Informacia sliziaca ako forma au-
tentifikacie pouzivatela.

PIN wid. Personal Identification Number
PKI vid. Public Key Infrastructure

Plain text (Otvoreny text) Povodna informécia, ktora ma byt chranena
procesom Sifrovania.

PP wvid. Protection Profile

Privacy (Stukromie) Zarucenie, Ze osobné tdaje jednotlivca alebo skupiny
sa nedostani k neautorizovanym tucastnikom.

Protection Profile (Profil ochrany), PP Implementa¢ne nezavisla mno-
zina bezpec¢nostnych poziadaviek pre skupinu TOE, ktoré splia potreby
spotrebitela.
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Public key certificate (Certifikat verejného kl'a¢a) Digitalny dokument,
ktorého vydavatel potvrdzuje, Ze v hom uvedeny verejny kIGc¢ je spo-
jeny s konkrétnou identitou.

Public key cryptography (Kryptografia verejnych kl'ai¢ov) Forma kryp-
tografie dovolujica uc¢astnikom bezpeéne komunikovat bez dopredu do-
hodnutého tajného kIaca.

Public Key Infrastructure, PKI Sihrn protokolov, sluzieb a §tandardov
na podporu aplikcii pouzivajucich kryptografiu verejnych klacov.

Request For Comments, RFC Séria internetovych informac¢nych doku-
mentov a Standardov.

RFC vid. Request For Comments

Risk (Riziko) Funkcia pravdepodobnosti nastatia hrozby a mozného dopa-
du.

RSA Asymetricka Sifra, jej ndzov pochadza z inicidlov jej vynalezcov : Ri-
vest, Shamir a Adleman

Secure Electronic Transaction, SET Protokol pre bezpe¢né spracovava-
nie transakcii kreditnych kariet.

Secure Sockets Layer, SSL Protokol pre bezpec¢ni komunikaciu po sieti.

Security Function Policy, SFP Bezpec¢nostné politiky vyntitené pomo-
cou SF.

Security Function, SF Casti TOE, ktoré vynucuji tzko suvisiacu pod-
mnozinu z TSP.

Security Target (Bezpe¢nostny zamer), ST Mnozina bezpe¢nostnych po-
ziadaviek a Specifikacii pouzita pre vyhodnotenie identifikovaného TOE.

SET wid. Secure Electronic Transaction
SFP wvid. Security Function Policy

SF wid. Security Function
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Signature scheme (Podpisova schéma) Schéma pozostajica z podpiso-
vacieho algoritmu a z overovacieho algoritmu, pomocou ktorého vieme
overit pravost podpisu.

Simple Object Access Protocol, SOAP Protokol na vymenu XML sprav
cez pocitacovu siet.

SOAP wvid. Simple Object Access Protocol

SOF wvid. Strength of Function

SSL wvid. Secure Sockets Layer

Stream cipher (Pradova §ifra) Sifra sifrujtca text ako prid znakov.

Strength of Function, SOF Predpoklad pre bezpecnostné funkcie TOE
vyjadrujici minimélne tusilie potrebné na obidenie oc¢akdvaného spra-
vania bezpecnostnych funkcii.

ST wid. Security Target

Symmetric cryptosystem (Symetricky kryptosystém) Taky systém, kde
sa na Sifrovanie aj deSifrovanie pouziva ten isty kluc.

Target of Evaluation, TOE IT produkt alebo systém a jeho prislusna ad-
ministratorska a pouzivatel'skd dokumentécia, ktory je predmetov vy-
hodnocovania.

TELNET Sietovy protokol pre vSeobecnti dvojsmerni komunikaciu.

Threat (Hrozba) Potencialna odchylka od pravidiel, podl'a ktorych by mal
fungovat systém.

Timestamps (Casové pe&iatky) Digitalny dokument, ktorého vydavatel
dosvedcuje existenciu datovaného dokumentu v danom case.

TLS wvid. Transport Layer Security

TOE Security Functions, TSF Mnozina vSetkého hardvéru, softvéru a
firmvéru TOE, ktora vynucuju korektné uplatnenie TSP.

TOE Security Policy, TSP Mnozina pravidiel, ktoré urc¢uju ako sa naré-
ba s aktivami, ako ich treba chranit a distribuovat v ramci TOE.
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TOE wvid. Target of Evaluation

Transport Layer Security, TLS Protokol pre bezpecni komunikiciu po
sieti. Nasledovnik SSL.

TSC wvid. TSF Scope of Control

TSF Scope of Control, TSC Mnozina interakcii, ktoré mézu nastat s TOE
alebo v ramci TOE a st predmetom pravidiel z TSP.

TSF wvid. TOE Security Functions
TSP wvid. TOE Security Policy
UDDI vid. Universal Description, Discovery and Integration

Unconditional secure cryptosystem (Bezpodmieneéne bezpeény kryptosystém)
Taky systém, ak nemoze byt prelomeny ani s neobmedzenou vypocto-
vou silou.

Universal Description, Discovery and Integration, UDDI Protokol za-
lozeny na XML, ktory poskytuje adresar, ktory umoznuje obchodnikom
a organizaciam zverejnit svoje sluzby, vyhladavat iné sluzby a definuje,
ako tieto sluzby mo6zu spolupracovat.

Vulnerability (Zranitel'nost) Predpoklad pre naplnenie konkrétnej hroz-
by.

Web services (Webovské sluzby) Mnozina protokolov a $tandardov na
vymenu tdajov medzi aplikiciami.

XML vid. Extensible Markup Language
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