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Abstrakt

Rozvoj informacnych technoldgii prispel k tomu, ze stale viac dokumentov
existuje len v elektronickej podobe. Kedze elektronické dokumenty by mali
mat rovnaki pravnu vahu ako papierové, musia okrem iného poskytovat rov-
naké zéruky na integritu a autentickost ako papierové verzie dokumentov. Na
zaistenie bezpecnosti elektronickych dokumentov sa pouzivaja rozlicné me-
tody. Jednym z najdodlezitejsich bezpecnostnych mechanizmov pouzivanych
na zaistenie integrity a autentickosti elektronickych dokumentov je elektro-
nicky podpis. Diplomova praca sa venuje konceptu archivneho elektronického
podpisu, ktorého tlohou je zaistenie integrity a autentickosti elektronickych
dokumentov v dlhodobom horizonte. Diplomova praca skima moznosti jeho
pouzitia v praxi, obsahuje analyzu idajov potrebnych na overenie archivneho
elektronického podpisu a analyzu bezpec¢nostnych poziadaviek na proces jeho
vytvarania a overovania. V zavere diplomovej prace st popisané pripravované
legislativne zmeny zakona o elektronickom podpise.

Kliéové slova : archivny zaruceny elektronicky podpis, digitalny podpis,
informacnd bezpec¢nost, kryptoldgia, kvalifikovany certifikat, certifikacna au-
torita, public key infrastructure, potrebna informécia/tdaje
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1 Uvod

Vdaka rozvoju informac¢nych technoldgii sa pouzivanie elektronickych do-
krajin. Dokumenty v elektronickej forme postupne nahradzaji papierové do-
kumenty. Inak tomu nie je ani na Slovensku a je pravdepodobné, zZe tento
trend bude i nadalej stale silnief. Skutoc¢nost, Ze pouzivanie elektronickych
dokumentov sa rozsirilo do vsetkych oblasti sitkromného a verejného zivota,
so sebou priniesla aj nové poziadavky na bezpecnost informécii ulozenych v
digitalnej forme.

V mnohych pripadoch totiz nesta¢i dokument len vytvorit, je potrebné
ho aj podpisat. Tymto autor dokumentu adresatovi okrem iného zarucuje, ze
dokument skutoc¢ne vytvoril on, a ze s obsahom dokumentu stihlasi. Doku-
menty v papierovej forme podpisujeme vlastnoru¢nym podpisom. Aby sme
mohli spolahlivo pouzivat elektronické dokumenty, bolo potrebné néjst spo-
sob, akym by sa dali elektronické dokumenty podpisovat a vytvorit mechaniz-
mus, ktory by bol analégiou k vlastnoru¢nému podpisu, t.j. poskytoval rov-
naké bezpecnostné zaruky ako vlastnoruc¢ny podpis. Tato funkciu vo svete
digitalnych (elektronickych) dokumentov plni elektronicky podpis zaloZeny
na digitalnom podpise.

Zivotnost vlastnoru¢ného podpisu dokumentu nie je neobmedzena, zavisi
hlavne od Zivotnosti materiadlu - nosica, na ktorom je dokument vytvoreny.
Avsak pri vhodnom zaobchadzani s papierovymi dokumentami (dokumen-
tami, ktoré ako nosi¢ pouzivaju papier) moze vlastnoruény podpis zarucit
ich dlhodobt ochranu. Pri elektronickych dokumentoch podpisanych pomo-
cou elektronického podpisu mézu byt po istom Case prekonané algoritmy,
na ktorych sa tento podpis zaklad4, resp. nemusi byt dostupnd informaécia
potrebnéd na overenie elektronického podpisu. Preto obycajny elektronicky
podpis na zaistenie autentickosti a integrity dlhodobo uchovavanych digi-
talnych /elektronickych dokumentov nepostacuje, ale je potrebné pouzit Spe-
cialny typ elektronického podpisu, nazyvany archivny elektronicky podpis.

1.1 Ciele diplomovej prace

Cielom mojej diplomovej prace je v prvom rade poniuknut citatelovi za-
kladny prehlad v oblasti informacnej bezpecnosti a kryptoldgie, oboznamit
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ho s infrastruktirou verejného kluca (PKI), ozrejmit funkciu certifikatov ve-
rejnych klucov a ulohu certifikaénych autorit.

Najdolezitejsim cielom je ale analyzovat koncept archivneho elektronic-
kého podpisu hlavne z technologického hladiska, teda zistit, aku vSetku infor-
méciu je potrebné mat na overenie archivneho elektronického podpisu, aké je
mnozstvo tejto informécie, ¢ je toto mnozstvo koneéné. Analyza da odpoved
na otazku, ¢i je koncept archivneho elektronického podpisu v takej forme, v
akej je v sucasnej slovenskej legislative definovany (Zakon ¢. 215/2002 Zbierky
zédkonov o elektronickom podpise a o zmene a doplneni niektorych zakonov
[15], Vyhlaska Narodného bezpecnostného uradu ¢. 537/2002 Zb. o vyhoto-
veni a overovani elektronického podpisu a ¢asovej peciatky [16]), skutocne re-
alizovatelny. Popritom je cielom mojej diplomovej prace aj navrhnat sposob,
akym by sa archivny elektronicky podpis mal vytvarat a overovat, pricom sa
pozriem aj na bezpecnostné poziadavky tychto procesov.

Nakoniec informujem c¢itatela o pripravovanych legislativnych zmenéach v
oblasti elektronickych podpisov a smerovani do budicnosti.

1.2 Vysledky

Pred zacatim analyz som sa na koncept archivneho elektronického pod-
pisu pozeral skor skepticky. Predpokladal som, ze mnozstvo informéacie po-
trebnej na overenie archivneho elektronického podpisu bude velmi velké, ¢i
dokonca, ze bude narastat donekonecna. Nevedel som, ¢i sa pri overovani
digitalnych podpisov a casovych peciatok v procese overovania archivneho
elektronického podpisu nemozem dostat do cyklu alebo ku kruhovym refe-
renciam.

Dospel som ale k prekvapujicim vysledkom. Podla vysledkov analyz je
koncept archivneho elektronického podpisu v podmienkach Slovenskej repub-
porovnatelné s velkostou podpisovanych dokumentov a pri dodrzani vSetkych
bezpecnostnych zasad je proces vytvarania a overovania archivneho elektro-
nického podpisu lahko realizovatelny.

1.3 Struktara diplomovej prace

Diplomova praca je urc¢end predovsetkym pre pracovnikov certifika¢nych
autorit, pracovnikov v oblasti infrastruktiry verejného kltca, programatorov
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aplikacii na pracu s elektronickymi podpismi, ale aj uzivatelov tychto apli-
kécii. Deli sa na kapitoly. V iivodnej kapitole sa ¢itatel dostava do problému,
a dozvedé, o com diplomova praca je.

Vzhladom na Siroké spektrum potencialnych ¢itatelov, diplomova praca
dalej obsahuje kapitolu o informacnej bezpecnosti a kryptoldgii, v ktorej si
spomenuté aspon zakladné informéacie a definicie pojmov z oblasti tychto
vednych disciplin. Tato kapitola je urcend predovsetkym pre uzivatelov, ktori
nemaji potrebné informatické vzdelanie, pre pochopenie zékladnych pojmov.

Potom nasleduje kapitola o infrastruktire verejného kluca, v ktorej si
informacie o certifikatoch, cetifika¢nych autoritach, ich lohach, vzajomnych
vztahoch a Strukttre. Je uréend najméi pre uzivatelov a programétorov, aby
sa oboznamili s realizaciou PKI.

Najdolezitejsia je kapitola o archivnom elektronickom podpise, v ktorej sa
nachadzaju analyzy konceptu archivneho elektronického podpisu. Je urcena
pre vSetkych, ktori maji zdujem dozvedief sa o archivnom elektronickom
podpise a moznosti jeho pouzitia v praxi, od odbornikov po laikov.

Kazda kapitola sa podla vyznamového obsahu jednotlivych casti moze
delit na podkapitoly. Podla tirovne vedomosti moze ¢itatel kapitoly, ktorych
obsah je pre neho zndmy preskocit. V pripade potreby v nich ndjde presné
definicie pojmov, pre pripad, Ze by mu bol niektory pojem neznamy, alebo
by sa len potreboval uistit, v akom vyzname sa pojem v praci pouziva.

V zavere diplomovej prace su zhrnuté vysledky, najdeme tu zoznam pou-
zitych skratiek, zoznam pouzitej literatiry a obsah CD s prilohami.



2 Zakladné pojmy

Diplomova praca pojednava o jednom z prostriedkov na zaistenie bez-
pecnosti elektronickych dokumentov, o elektronickom podpise. Elektronicky
podpis je informéacia pripojena k elektronickému dokumentu, ktorda ma nie-
kolko dolezitych funkcii. Sltzi predovSetkym na zabezpecenie integrity a au-
tentickosti nim podpisanych elektronickych dokumentov. Overovanie elektro-
nického podpisu vytvoreného neznamym podpisovatelom si vyzaduje

e poznanie verejného kluca, ktory tvori par so sikromnym kli¢om pou-
Zitym pri vytvarani elektronického podpisu,

o identifikiciu drzitela sitkromného klica.

Obe funkcie plni certifikdt verejného kltuca, ktory drzitelovi sikkromného
klica vydala doveryhodna tretia strana, tzv. certifika¢nd autorita (CA). Cer-
tifika¢nd autorita overila identitu drzitela sikromného kltca, overila, ¢i pred-
loZeny verejny kIu¢, na ktory mé vydat certifikat tvori par so sikromnym kl-
¢om podpisovatela, ktory ziada o vydanie certifikatu. Verejny kIu¢ a meno
drzitela certifikdtu (drzitela stikromného kluc¢a) je zapisané v certifikéte,
ktory certifikacna autorita vydala a podpisala svojim elektronickym podpi-
som. Overovatel elektronického podpisu overi elektronicky podpis vydavatela
certifikatu, zisti, ¢i je certifikdt platny a ak &no, pomocou verejného kluca
z certifikatu overi elektronicky podpis. Meno uvedené v certifikate je potom
meno c¢loveka, ktory elektronicky podpis vytvoril.

Cel4 tato procedtra mé niekolko nedostatkov. Skor, ako overovatel moze
pouzit verejny kIGc¢ z certifikdtu na overenie elektronického podpisu, potre-
buje overit elektronicky podpis na certifikite. A na to potrebuje poznat ve-
rejny kIU¢ certifikacnej autority, ktora certifikdt vydala. Ak to nie je certifi-
ka¢na autorita, ktorej verejny kIu¢ overovatel pozné (napriklad certifika¢na
autorita, ktorda mu vydala certifikdt), podpis na certifikite overuje na zéklade
certifikdtu verejného kluca, ktory certifikacnej autorite vydala ina certifi-
kacna autorita. Tato rekurzia nie je nekonecna a pravidla upravujice pouzi-
vanie elektronickych podpisov vyluc¢uja cykly. V hierarchickej infrastruktire
verejného kluca (PKI - public key infrastructure) sa overovatel po niekolkych
krokoch dostane k najvyssej CA, tzv. koreniovej CA, ktorej verejny kluc po-
znaju (teda mali by poznaf) vSetci pouzivatelia elektronickych podpisov z
domény danej koreriovej CA.



Existuje vSak este iny problém. Z bezpecnostnych dévodov je Zivotnost
certifikitu obmedzenéd a certifikdit mozno kedykolvek v priebehu jeho Zi-
votnosti zrusit. Certifikat, ktory bol zruseny, nemozno pouzit na overenie
elektronického podpisu. Certifikacnd autorita je povinnd pravidelne vydavat
zoznamy zruSenych certifikatov (kazdych 24 hodin). Kazdy takyto zoznam
zruSenych certifikatov je podpisany elektronickym podpisom, pre overenie
ktorého platia tie isté pravidla, ako pre obycajné elektronické podpisy. Na-
viac, aby si boli pouzivatelia elektronickych podpisov isti, kedy doslo k ne-
jakej udalosti (dorucenie elektronického dokumentu, vytvorenie elektronic-
kého podpisu, stiahnutie zoznamu zrusSenych certifikdtov a pod.) mozu si
na ktorykolvek dokument nechat vydat casovi peciatku, ¢o je v podstate
elektronicky podpis na ha$ (digitdlny odtlacok) dokumentu a ¢asovy udaj.
Z uvedeného vyplyva, Ze elektronicky podpisany dokument mdze obsahovat
niekolko vnorenych elektronickych podpisov a overovanie kazdého z nich si
vyzaduje poznat certifikat verejného kluca a prislusny zoznam zrusenych cer-
tifikdtov, na ktorom by sa potencidlne mohol dany certifikdt nachadzat. Je
zrejmé, ze rozsah informacii potrebnych na prevadzku CA a PKI prudko na-
rastd (okrem iného aj denne pribudajice zoznamy zrusenych certifikatov), a
preto su informéacie, ktoré sa aktualne nepouzivaji, v zakonom stanovenej
dobe archivované. To vSak znamené, Ze moze nastat situdcia, ked overovatel
potrebuje overit elektronicky podpis na dokumente, ktory bol podpisany tak
davno, ze informécie potrebné na jeho overenie uz nie st volne dostupné.

Aby bolo mozné riesit tento problém, bol v Zékone ¢. 215/2002 Zbierky
zédkonov o elektronickom podpise a o zmene a doplneni niektorych zakonov
definovany formét archivneho elektronického podpisu (definovany v technic-
kej Specifikacii ETSI T'S 101 733 v1.7.3 [37]), ktory obsahuje vSetky informé-
cie potrebné na overenie elektronického podpisu.

Zakon o elektronickom podpise plati 5 rokov a archivne elektronické pod-
pisy sa zatial nepouzivaju, a preto nie je jasné, ¢i je koncepcia archivneho
elektronického podpisu spravna a ¢i legislativa upravuje dostatocne jeho
pouzivanie. Cas pouzivania archivnych elektronickjch podpisov sa blizi a
preto by bolo uzito¢né analyzovat tak kryptologicku stranku (zastaravanie a
slabnutie pouzitych kryptografickych primitivov), technologickt stranku (je
mozné zozbierat vSetku informéciu potrebnii na overenie archivneho elek-
tronického podpisu) ako aj legislativnu stranku (postacuje zakon a vykoné-
vacie predpisy na Upravu pouzivania archivnych elektronickych podpisov),
pripadne iné aspekty.

10



3 Zaklady informacnej bezpecnosti a
kryptologie

Informacné bezpecénost je vedné disciplina, ktorej hlavnou tilohou je najmé
ochrana informacii a informac¢nych systémov pred hrozbami pocas celého ich
zivotného cyklu. Pre dosiahnutie svojich cielov vyuziva informacné bezpec-
nost aj poznatky inych technickych, ale aj humanitnych vednych odborov,
pricom najuzsie prepojena je prave s kryptolégiou.

Kryptolégia je vedna oblast, ktord sa zaoberd konstrukciou a analyzou
kryptosystémov. Spociatku sa kryptoldgia upriamovala na zabezpecenie do-
vernosti tdajov, teda na Sifrovanie. Neskor sa zacala zaoberat aj ostatnymi
poziadavkami na integritu idajov, autentickost, nepopieratelnost konania, ¢i
¢asovu suslednost.

V nasledujtcich ¢astiach sa budt nachadzat zakladné informécie, tech-
niky a celkovy nahlad na informacni bezpecnost a kryptolégiu. Podrobnejsie
informacie o tychto dvoch vednych disciplinach mozZzno najst v literature,
ktora sa podrobne venuje informacnej bezpecnosti [2] a kryptoldgii [3], ako
aj v niektorych diplomovych pracach studentov Fakulty matematiky, fyziky
a informatiky Univerzity Komenského v Bratislave, ktoré sa danej proble-
matike venuju [39,40,41]. Nasledujtce ¢asti sa opieraji o spomenuté zdroje
a Cerpaju z nich poznatky.

3.1 Informadéna bezpeénost

Moderné spolo¢nost postupne prechadza pri spracovavani tdajov k au-
tomatizacii. Vyhodou automatizovaného spracovania informécii je predov-
Setkym moznost spracovat velké mnozstva informéacii. K tomu je potrebné
vyuzivat informacné systémy zaloZené na informac¢nych a komunikac¢nych
technoldgiach (IKT). Takyto systém sa sklada z hardvéru, kam patria nie-
len pocitace, ale aj ostatné zariadenia, ¢i kable, zo softvéru - operacnych
systémov a aplikacii, a z dat - informacii, ktoré systém spravuje. Jeho pre-
vadzka je zavisla od dalSich faktorov, akymi st hlavne fyzickd organizacia
systému, rozmiestnenie hardvéru, sposob softvérového riesenia systému a v
neposlednom rade aj technické a legislativne normy, pravidla, zvyklosti a skt-
senosti. Stuhrn takychto faktorov, ktoré nejakym sposobom ovplyvinuja chod
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a funkénost systému, nazyvame bezpeCnostné okolie systému. Patria sem
vSetky entity nachadzajice sa mimo systému. Vacsinou sa zaujimame iba o
také okolie, s ktorym systém vzajomne interaguje. Pomyselnt deliacu ¢iaru
medzi systémom a jeho okolim budeme nazyvat hranica IKT systému. IKT
systémy je potrebné podrobne popisat, aby bolo mozné zabezpecit ich spolah-
livost, ochranu a bezpec¢nost. IKT systém popisujeme na rdznych trovniach
abstrakcie, aby sme sa vyhli zbytoc¢ne zlozitym popisom, ktoré st nie vzdy
ziadané. IKT systémy sa popisuju na zaklade medzinarodnych standardov.
Kazdy standard musi byt podloZeny certifikitom. V sucasnosti sa pouziva
standard ISO/IEC 15408, ktory je podrobne popisany v prilohe Common
Criteria [4,5,6,7]. Rovnako sa v prilohe nachidza aj metodika zaloZend na
tomto Standarde [8,9] a metodické materidly amerického Narodného insti-
titu pre Standardy a technolégie (NIST - National Institute of Standards
and Technology) [10,11,12].

3.1.1 Informac¢ny a komunika¢ny systém

Informacny a komunikacny systém definujeme ako systém technickych a prog-
ramovych prostriedkov, ktorych tilohou je zber, prenos, spracovanie, uklada-
nie a uchovanie informécii. Je zriadeny pre dosahovanie uréenych cielov a
plnenie definovanych tloh. IKT systém tvori logicky celok, ktory obsahuje
samostatné Casti, nazyvané polozky - assets. Polozkami mozu byt aj nemate-
ridlne entity, idaje, znalosti, dobré meno organizécie, ¢i schopnost poskytovat
sluzby.

Hrozba je akdkolvek udalost, ktorej nasledkom je odchylka od pravidiel,
upravujucich ¢innost IKT systémov. Ak takato udalost nastane, hovorime,
ze hrozba bola naplnend, prislo k bezpec¢nostnému incidentu. O naplnenie
hrozby, pripadne jej vyuzitie, sa mozu pokusat aj konkrétne osoby, v ta-
komto pripade ide o atok, osoby oznacujeme za ito¢nikov. Okrem incidentov
zapri¢inenych vedomym konanim Tudi, moéze nastat situacia, kedy dojde k
naplneniu hrozby v doésledku netimyselného konania, pripadne v dosledku
technickej poruchy. Osoba, zariadenie alebo skutoc¢nost, ktora zapricinila na-
plnenie hrozby sa oznac¢uje pojmom nositel hrozby. Vysledky uskutoc¢nenia
hrozby nazyvame dopady alebo désledky.

Aby mohli nastat bezpec¢nostné incidenty, je potrebné, aby mal systém
tzv. slabé miesta - zranitelnosti. St to vlastnosti, nedostatky alebo rieSenia
systému, ktoré umoznuju hrozbu realizovat. Kazdy bezpecnostny incident
nastava s urcitou pravdepodobnostou a mé pre systém nejaké dosledky. Oba
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tieto faktory sa stithrnne oznacuju ako bezpec¢nostné riziko. Riziko je strednou
hodnotou doésledkov naplnenia hrozby, narasta s rastiicou pravdepodobnos-
tou naplnenia hrozby ako aj s rasticim rozsahom dosledkov pri naplneni
hrozby.

Pri popise kazdého IKT systému je dolezita analyza rizik - odhad pravde-
podobnosti vyskytu bezpecnostnych incidentov a analyza dopadu a dosledkov
tychto incidentov na systém. Rovnako doélezité je aj definovaf bezpecnostné
opatrenia, teda pravidla a prostriedky na eliminaciu rizik a znizenie pravde-
podobnosti naplnenia hrozieb. Podla rizika mozno hrozby rozdelit do troch
zékladnych skupin - kritické, stredne zavazné a nepodstatné. Podla charak-
teru hrozby sa potom navrhuji, realizuji a kontroluji konkrétne bezpec-
nostné opatrenia.

3.1.2 Ciele informacnej bezpecnosti

Ulohou informacnej bezpeénosti je viak nielen ochrana systému, ale aj ochrana,
informaécii, ktoré systém spracovava a uchovava. Zakladné ciele informacnej
bezpecnosti st integrita idajov, dovernost idajov, dostupnost, autentickost,
nepopieratelnost konania a ¢asova suslednost.

Integrita dajov zarucuje, ze idaje sa pocas ich prenosu nezmenia, ¢i uz
umyselnym konanim tretej osoby, alebo v désledku znizenej kvality prenoso-
vého kandla, ¢i inych faktorov. Rovnako u ulozenych ¢i zalohovanych idajoch
treba zamedzit neautorizovanym zmendm obsahu. Aby bolo mozné zarudit
integritu idajov, je potrebné, v ¢o najvicsej miere zabranit zmenam prenasa-
nych tdajov. Vo vSeobecnosti nie je mozné na 100% zamedzit poskodeniu, ¢i
zmene udajov dosledkom technickych chyb alebo nepriaznivych vplyvov pro-
stredia. Do istej miery mozno chyby vzniknuté vplyvom prostredia eliminovat
pouzitim samoopravnych kédov, ktoré st schopné detekovat a opravit chyby
malého rozsahu. Pre zaistenie integrity tidajov je rovnako potrebné schopnost
vSetkych komunikujicich stran identifikovat pripadné zmeny v prenésanych
udajoch. Takuto schopnost dosahujeme pomocou hasovacich funkcii, hasova-
cich funkcii s tajnym kltic¢om a elektronickych podpisov.

IKT systémy velakrat pracuji s idajmi, ktoré st urcené len pre istt sku-
pinu Tudi. Je dolezité, aby pristup k takymto informéaciam mali len opravnené
osoby. Hovorime, Ze tieto informécie st doverné. Zamedzif pristupu neoprav-
nenych osob k idajom a tym ich kompromitacii, teda zabezpeéit dovernost
udajov, mozno metodou riadenia pristupu. Pristup k idajom je povoleny len
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opravnenym osobam. Spolahlivej$ia metdda je Sifrovanie. Zamedzuje tito¢ni-
kom pristup k idajom aj v pripade neopravneného odpociuivania komunikac-
ného kanala, ¢o prva metdda zabezpecit nedokéze.

Dostupnost informécii znamenad, Ze informécie st opravnenym osobam k
dispozicii vtedy, ked ich potrebuji, v pozadovanom rozsahu a na uréenom
mieste. Dostupnost tidajov nie je mozné zabezpecit za kazdych okolnosti. Do-
sledkom timyselnych utokov, vplyvov prostredia, ¢i technickych poriich mozu
nastaf situécie, kedy sa udaje stani docasne nedostupnymi. V niektorych
pripadoch, ako st napriklad trvalé poskodenia pevnych diskov, sa informa-
cie mozu stat nedostupnymi natrvalo. Ked sa hovori o dostupnosti, vzdy
je potrebné urcif maximalny cas, poc¢as ktorého sa vzniknuté pric¢iny nedo-
stupnosti idajov odstrania a obnovi sa opravnenym osobam pristup k infor-
mécidm. Dostupnost je vicsinou zabezpecovand pouzitim zaloznych zdrojov,
zélohovanim, archivovanim alebo zrkadlenim tidajov na diskovych poliach.

Pod autentickostou rozumieme schopnost spolahlivo urcit povod informa-
cii, overit identitu osoby, ktord dokument vytvorila, a pritom zarucit, ze do-
kument nebol pozmeneny, a to dokonca ani samotnym autorom dokumentu.
Prostriedkom na zabezpecenie autentickosti iidajov je elektronicky podpis.
Zavisi totiz od obsahu dokumentu, ¢im je zabezpecené, ze informécia sa ne-
zmeni, a na jeho vytvorenie je potrebnd znalost sikromného kluca autora,
¢im je zabezpecend identifikacia autora dokumentu.

Nepopieratelnost konania zarucuje, Ze osoba ztcastnend na komunikécii,
pripadne modifikécii idajov, nie je schopné popriet vykonanie danych akcii.
Inymi slovami, v pripade potreby je mozné dokazat, ze konkrétnu akciu vy-
konala konkrétna osoba. Napriklad takto nie je mozné odmietnut vykonanu
objednavku tovaru, alebo chybu pri editacii a zmene tidajov, ¢i uz tmyselna
alebo netimyslenti.

Casova stislednost umoziiuje odhalit existenciu idajov v ¢ase a zistif po-
stupnost vykonévania akcii, ur¢it ich vzajomnu stslednost. Najjednoduchsim
rieSenim je pridat k informécii tidaj o aktudlnom case. Treba vSak oSetrif
pripadnt nezosynchronizovanost jednotlivych subjektov pracujucich s infor-
maciami.

3.1.3 Bezpec¢nostné funkcie a poziadavky

Spomenuté ciele dosahujeme pomocou bezpecnostnych funkcii. Samozrejme,
nie vzdy vyzadujeme vsetky ciele naraz. Funkcionalne bezpecnostné pozia-
davky urcuji, ktoré bezpecnostné funkcie ma IKT systém poskytovat. Re-
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alizacia funkcii poskytovanych systémom nemusi byt dostatocna, pripadne
moze byt chybna. Doveryhodné systémy musia spliiaf popri funkcionalnych
bezpecnostnych poziadavkach aj poziadavky na bezpecnostné zaruky. Ich tlo-
hou je poskytnit doveru, ze bezpecnostné funkcie st dostatocné a spravne
implementované. Oba typy bezpecnostnych poziadaviek, definovanie ich tried
a rozdelenie na jednotlivé trovne, ako aj zavislosti a vztahy medzi nimi st
podrobne popisané v Common Criteria [4,5,6,7].

3.1.4 Bezpecnostny zamer

Profil ochrany - Protection profile je bezpe¢nostny model abstraktného sys-
tému. Jeho cielom je zistif bezpe¢nostné problémy danej mnoZiny systémov a
produktov oznacovanych za ciel ohodnotenia - Target of Evaluation (TOE) a
Specifikovat bezpec¢nostné poziadavky na systém bez toho, aby diktoval, ako
presne budu tieto poziadavky implementované. Definuje Standardnii mno-
zinu poziadaviek, ktoré by mali systémy TOE spliat. Moze byt navrhnuty
pre konkrétne typy TOE systémov, ale aj pre rozne mnoziny systémov, ktoré
sa potom spajaji do kombinovanych TOE systémov alebo produktov. Pro-
tection profile je zdkladom pre vypracovanie bezpecnostného zameru.

Mnozina bezpec¢nostnych poziadaviek a $pecifikacii IKT systému sa na-
zyva bezpecnostny zamer - security target. Vychadza z Protection profile, ale
na rozdiel od neho, obsahuje dalsie informécie o presnej implementacii bez-
pecnostnych poziadaviek, popisuje ako st realizované v ramci konkrétneho
produktu alebo systému. Pre systém, ktory spliia poziadavky definované v
Protection profile, je na zaklade tohto profilu vytvoreny bezpecnostny zamer,
ktory demonstruje ako je systém implementovany, ako pracuje, aby vyhovo-
val bezpecnostnym poziadavkam.

3.2 Kryptologia

Pri komunikécii dvoch subjektov, si tieto medzi sebou posielaja informa-
hom je dana informécia, nazyvame sprava alebo tdaj. Matematicky je sprava
postupnost slov nad abecedou .. Takato sprava sa posiela od jedného tcast-
nika komunikacie k druhému pomocou prenosového kanala. Takto prenasant
spravu moze zachytit protivnik odpoc¢tuvajuci komunikiciu. Aby sa predislo
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zneuzitiu alebo modifikacii informécie uloZenej v sprave tymto utoc¢nikom,
je potrebné, aby sa sprava neposielala po prenosovom kanali v otvorenom
tvare, ale aby bola Sifrovana.

3.2.1 Sifrovanie

Sifrovanie je metéda transforméacie otvoreného textu na $ifrovy text pomocou
vhodne zvoleného Sifrovacieho algoritmu tak, aby bol zachovany obsah (infor-
mécia), ale zmenend formu zapisu (text spravy). Takto uto¢nik nie je schopny
ziskat zo zachytenej spravy informéaciu. AvSak toto musi byt umoznené adre-
satovi spravy, ktory dokaze bezchybne desifrovat prichadzajuci Sifrovy text
spiit na odosielatelom odoslany otvoreny text. Aby sme Zelany efekt dosiahli,
pozivame pri Sifrovani kluce. KIG¢ je popri sprave jednym zo vstupov Sifro-
vacieho algoritmu a pomocou neho algoritmus spracuje spravu. Rovnako je
znalost kluca potrebnd aj pri deSifrovani zasifrovanej spravy.

”Kryptoldgia sa deli na dve ¢asti - kryptografiu a kryptoanalyzu.” [2] Obi-
dve Casti mozeme prezentovat ako samostatné vedné discipliny. Zatial¢o kryp-
tografia sa zaobera hlavne tvorbou Sifier, navrhom Sifrovacich algoritmov a
bezpecnostnych protokolov, kryptoanalyza skiima mozné hrozby a moznosti
utokov na tieto Struktury, ale aj sposoby, ako deSifrovat zaSifrovany text.

Sifrovacie algoritmy mézeme zaradif do dvoch zakladnych skupin. Jednou
st algoritmy symetrického kryptosystému, na druhej strane ide o algoritmy
asymetrického kryptosystému. Rozdiel medzi tymito dvoma typmi je v pou-
7iti klaca.

3.2.2 Symetrické Sifrovanie

Pri symetrickom Sifrovani sa na Sifrovanie a rovnako aj na deSifrovanie pou-
Zije ten isty kIuc¢. Z tohto dovodu je nevyhnutnostou, aby bol kIt¢ tajny, a
aby ho poznali len opravnené osoby, teda osoby, ktoré medzi sebou komuni-
kuju. Predstavme si ale, Ze chceme zabezpecit komunikaciu viac ako dvoch
ucastnikov, pricom vyzadujeme, aby kazda jedna dvojica bola schopné su-
kromnej komunikécie. V takom pripade by sme museli mat samostatny kIac¢
pre kazdu z dvojic. Pre komunikaciu n tcastnikov by sme teda potrebovali
(’2‘) roznych klucov, pricom kazdy tcastnik by musel disponovat (n-1) roz-
nymi kIGémi - pre kazda osobu, s ktorou by chcel komunikovat, by musel
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pouzit iny klIac¢. Takéto rieSenie je neprehladné, zlozité na realizaciu a vedie
k chybam.

3.2.3 Asymetrické Sifrovanie

Pri pouziti symetrického Sifrovania musia adresat aj odosielatel poznaf tajny
kIu¢. Ak ale chceme, aby mohol spravu adresatovi poslat ktokolvek, teda
aj osoba, ktort adresat nepozna, bolo by pri takomto sposobe Sifrovania
potrebné zverejnit adresatov Sifrovaci kIu¢. Tym by sa narusila dévernost
vSetkych Sifrovych sprav, zasifrovanych pomocou toho istého klica. Pri asy-
metrickom Sifrovani je situdcia odlisnd. PouZivaji sa dva kluce, jeden na Sif-
rovanie, druhy na deSifrovanie. Tieto dva kltde musia navzajom tvorit par,
pri¢om ale jeden z druhého sa nedé odvodit, a preto jeden mozeme zverejnit.
Sifrovaci kIi¢ nazjvany aj verejny, je znamy a nie je potrebné jeho utaje-
nie. Ktokolvek je schopny zasifrovat Tubovolni spravu, ktort potom odosle
prijemcovi. AvSak deSifrovaci kIG¢, nazyvany aj stkromny, je tajny a po-
zné ho len adresat spravy. Samozrejme, tento tajny kli¢ nesmie byt znamy
utoc¢nikovi, aby nebolo mozné pripadné desifrovanie zachytenych sprav. Cela
komunikacia je zjednodusene zobrazena na obrazku:

kel
J
otvoreny Gfrowac diftrowny
text algotitrns RS
X
: kanal
ofvoreny dedifrovact Siftowy < ]
text alzoritrms tesxt
R
klae

Obr.1 Takymto sposobom sa zabezpecuje dovernost prenasanej informaécie.

3.2.4 Symetricky Sifrovaci systém

Popiseme si sifrovacie algoritmy forméalnejsie. Uvazujme tri kone¢né mnoziny
- P (mnozina otvorenych textov), C' (mnozina sifrovych textov) a K (mnozina
kltc¢ov). Symetricky Sifrovaci systém je potom dvojica (E, D), kde E : P X
K — (' je sifrovacia funkcia a D : C x K — P je jej deSifrovacia funkcia
splitajiica podmienku Yk € K Vp € P : D(E(p, k), k) = p.
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Medzi zakladné symetrické sifry patria Jednoducha substitucéna sifra, Per-
mutacna Sifra, ¢i Vernamova Sifra, ktoré vsak boli pouzivané skor v minulosti.
V stcasnosti sa zo symetrickych Sifrovacich systémov pouzivaji hlavne blo-
kové a prudové sifry. Ako priklad spomenieme Feistelovské Sifry, konkrétne
algoritmus DES (Data Encryption Standard) z roku 1977, ktory bol neskor
nahradeny algoritmom Rijndael, ktory je od roku 2000 standardom AES
(Advanced Encryption Standard).

3.2.5 Asymetricky Sifrovaci systém

Ozna¢me P mnozinu otvorenych textov, C' mnozinu Sifrovych textov a R
mnozinu {0, 1}*. Asymetricky Sifrovaci systém je potom dvojica (E, D), kde
E: P x R — C jesifrovacia funkcia a D : C' — P je jej desifrovacia funkcia.
MnozZina R umoziiuje ndhodnt volbu pri Sifrovani. V§imnime si ale, Ze funkcie
E a D nie st parametrizované prvkom z mnoziny kltucov. Stikromny kIu¢ a k
nemu prislichajici verejny kIG¢ totiz generujeme eSte pred definovanim Sif-
rovacej a desifrovacej funkcie. Tieto funkcie st potom generované na zaklade
konkrétnych klucov. Inymi slovami, pouzitie funkcii je ekvivalentné pouzitiu
kltcov, kedZe funkcie st priamo zavislé na vopred zvolenych kli¢och. Sifrova-
cia funkcia je verejna, desifrovacia funkcia je naopak sikromna. Asymetricky
sifrovaci systém musi byt korektny (desifrovanim $ifrového textu dostaneme
povodny otvoreny text), realizovatelny (Sifrovacia aj desifrovacia funkcia mu-
sia byt efektivne realizovatelné) a bezpecny (zo znalosti len Sifrovacej funkcie
je prakticky nemozné tuto funkciu invertovat, teda zistit deSifrovaciu funkciu
v realnom Case).

K zastupcom asymetrickych Sifrovacich systémov patria RSA, Rabinov
systém a ElGamalov systém. Ich bezpecnost je zaloZena na neschopnosti rie-
sit fazké problémy akymi st problém faktorizacie (RSA, Rabin) a problém
diskrétneho logaritmu (ElGamal). Podrobnejsie informécie o tychto tilohach,
ako aj konkrétnejsi popis spominanych symetrickych i asymetrickych algo-
ritmov mozno najst v prilohe [3].

3.2.6 ManaZment kryptografickych kltdov

KTuce st dolezitou zlozkou pre zachovanie bezpecnosti Sifrovacich systémov a
ostatnych kryptografickych prostriedkov, ktoré kluce vyuzivaji. Bezpecnost
celého systému je priamo zavisla od bezpecnosti klicov. Klace musia byt
chrédnené pred modifikdciou a prezradenim. Je dolezité zabezpecit ich vhodné
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spravovanie, utajenie a riadenie pristupu pocas celého zivotného cyklu od
ich vygenerovania, pri ich distribtucii, pocCas ich vyuzivania a samozrejme
aj po tom, ako sa prestant pouzivat, je potrebné zabezpecit ich ochranu,
archivéiciu, alebo pripadnu likvidaciu. Manazment kltucov definuje protokoly
a procedury na realizaciu vSetkych spominanych akcii.

3.2.7 HasSovacie funkcie

Pri praci s elektronickymi dokumentami dochadza casto k situacii, kedy je
mozné pre urychlenie a zjednoduSenie ich spracovania pouzit namiesto po-
vodného dokumentu len jeho kratsiu reprezentaciu. Takejto reprezentacii do-
kumentu, ktora je obvykle podstatne kratsia ako original, hovorime has alebo
digitalny odtlacok. Funkciu A : X — Y, pouziti na vytvorenie odtlacku, na-
zyvame kryptograficka hasovacia funkcia. Mnozina odtlackov Y je konec¢na,
od mnoziny vzorov X to nepozadujeme. Hodnota z € X je potom povodny
dokument a hodnota h(z) je jeho digitalny odtlacok.

Hasovacie funkcie musia mat niektoré zakladné vlastnosti, aby mohli byt
bezpecne pouzité v schémach digitalnych podpisov, pri kontrole integrity,
alebo v kryptografickych protokoloch. NajdolezitejSiou vlastnostou hasova-
cich funkeii je jednosmernost. Hovorime, Ze haSovacia funkcia je jednosmerna,
ak pre dany odtlacok y = h(x) nie je mozné efektivne najst vzor x. Druhou
dolezitou vlastnostou je odolnost voci kolizidm. Kolizia nastdva vtedy, ak
maju dva rozne dokumenty rovnaky odtlacok. Vtedy by mohlo dojst k zne-
uzitiu tohto faktu nahradenim jedného dokumentu druhym, pricom odtlacok
by ostal rovnaky. Rozlisujeme dva stupne odolnosti vo¢i koliziam. Slabé odol-
nost znamena, Ze pre dané x € X nevieme efektivne najst ' € X \ {z} také,
ze h(x) = h(z'). Silné odolnost znamenad, ze nevieme efektivne néjst také dve
rozne x,x' € X, ze h(x) = h(z’). Aby mala haSovacia funkcia pozadované
vlastnosti, musi byt pocet prvkov mnoziny Y dostatocne velky. Inak by sa
lahko hladali kolizie, keby sme mali k dispozicii len obmedzene maly pocet
odtlackov. AvSak ani prili§ velkd hodnota |Y'| nie je dobré, pretoze pridlhé od-
tlacky mozu z hladiska casovej zlozitosti komplikovat ich pouZitie napriklad
v schémach digitalnych podpisov.

V sucasnosti sa pouzivaji nové hasovacie funkcie SHA-256, SHA-384 a
SHA-512 (SHA - Secure Hash Algorithm), ktoré st siucastou standardu SHS
(Secure Hash Standard). Cisla 256, 384 a 512 urcuju dizku vypoéitaného di-
gitalneho odtlacku v bitoch. Stcastou Standardu aj starsia hasovacia funkcia
SHA-1. Medzi ¢asto pouzivané hasovacie funkcie patri aj funkcia MD5.
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4 Zaklady PKI

V nasledujtcej kapitole sa dozvieme viac o elektronickom podpise, jeho
vyuziti, o certifikdtoch a infrastrukttare verejného klica.

4.1 Elektronicky podpis

Podla zékona ¢. 215/2002 Zbierky zakonov o elektronickom podpise a o
zmene a doplneni niektorych zdkonov zo dia 15. marca 2002 :

" Elektronicky podpis je informacia pripojena alebo inak logicky spojena
s elektronickym dokumentom, ktora musi spliiat tieto poziadavky:
a) nemozno ju efektivne vyhotovit bez znalosti stikromného kltica a elektro-
nického dokumentu,
b) na zéklade znalosti tejto informécie a verejného kluc¢a patriaceho k st-
kromnému klicu pouzitému pri jej vyhotoveni mozno overit, Ze elektronicky
dokument, ku ktorému je pripojena alebo s nim inak logicky spojena, je
zhodny s elektronickym dokumentom pouzitim na jej vyhotovenie” [15].

Z takto formulovanej definicie vyplyva, Ze nie je mozné elektronicky pod-
pis jedného dokumentu pripojit k inému dokumentu a ziskat tak korektne
podpisany dokument, a Ze nie je mozné pozmenit obsah podpisaného doku-
mentu a zachovat korektnost elektronického podpisu. Ak chceme, aby nebolo
mozné popriet autorstvo vlastného elektronického podpisu, musime pouzit
zaruceny elektronicky podpis.

»Zarudeny elektronicky podpis je elektronicky podpis, ktory musi spliiat
podmienky podla § 3:
a) je vyhotoveny pomocou stikromného klica, ktory je uréeny na vyhotovenie
zaruceného elektronického podpisu,
b) mozno ho vyhotovit len s pouzitim bezpe¢ného zariadenia na vyhotovo-
vanie elektronického podpisu podla § 2 pism. h),
c) spdsob jeho vyhotovovania umoziuje spolahlivo urcit, ktora fyzickd osoba
zaruceny elektronicky podpis vyhotovila,
d) na verejny kIu¢ patriaci k stkromnému kltcéu pouzitému na vyhotovenie
zaruc¢eného elektronického podpisu je vydany kvalifikovany certifikat” [15].
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Elektronicky podpis teda nie je len digitalny obrazok vlastnoru¢ného pod-
pisu, ako si mnoho Iudi mysli. Elektronicky podpis je zvicsa zalozeny digitéal-
nom podpise, teda na kryptografickom mechanizme, ktory je prostriedkom
na realizaciu niektorych bezpecnostnych funkcii, hlavne integrity a auten-
tickosti. Prijemca spravy dokaze prostrednictvom zaruceného elektronického
podpisu overit, kto spravu podpisal, a Ze informécia nebola po podpisani mo-
difikovana. Na druhej strane odosielatel nemdze poprief podpisanie spravy.

Elektronicky podpis je informacia v elektronickej podobe. Aby nebolo
mozné elektronicky podpis jednoducho pripojit k Tubovolnému dokumentu,
aj k takému, ktory podpisovatel nepodpisal, je potrebné, aby elektronicky
podpis nebol zavisly len na identite podpisujiceho, ale aj na dokumente,
ktory podpisuje.

Elektronicky podpis mé za tilohu v pripade potreby nahradit vlastnoruc¢ny
podpis. Medzi tymito dvoma typmi podpisov ale existuju dva dolezité roz-
diely, a to, Ze elektronicky podpis nie je stucastou podpisovaného dokumentu,
ako je to pri vlastnoru¢nom podpise, ale je jeho pridavnou informaciou, a ze
elektronicky podpis je mozné kopirovat bez toho, aby sa akokolvek zmenil,
¢o samozrejme pri vlastnoruénom podpise mozné nie je. Aby nemohla byt
tato skutocnost zneuzita pripojenim képie elektronického podpisu k inému
dokumentu, je potrebné, aby bol elektronicky podpis viazany na konkrétny
dokument. Rovnako délezité je zabezpecif, aby nemohol byt elektronicky
podpis s dokumentom skopirovany a pouzity viackrat, napriklad prikaz na
prevod penazi v banke musi obsahovat aj dodato¢nti informéciu, aby bola
operacia vykonana len raz.

4.1.1 Schémy digitalnych podpisov

Zakladom elektronickych podpisov st digitalne podpisy, teda vystupy pod-
pisovacieho algoritmu. Digitalny podpis je dokument alebo has dokumentu
zaSifrovany pomocou stikromného kltica podpisovatela. Spdsoby vytvéarania a
overovania digitalnych podpisov st definované v schémach digitalnych pod-
pisov. Obsahuju popis algoritmu na podpisovanie a popis overovacieho al-
goritmu. Schémy digitalnych podpisov st realizované v praxi pomocou sys-
témov s verejnymi klié¢mi a s pouzitim haSovacich funkcii. Namiesto celého
dokumentu sa podpisuje len jeho digitalny odtlacok. Hasovacie funkcie pou-
zivame hlavne z dévodu znizenia Casovej zlozitosti asymetrickych systémov,
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vyhotovenie a podpisanie digitalneho odtlacku je podstatne rychlejsie ako
podpisovanie celého dokumentu. Druhjym pozitivom pri pouziti hasovacich
funkcii je ochrana informécii pred niektorymi typmi ttokov vdaka vlastnos-
tiam, ktoré hasovacie funkcie maju - jednosmernost a odolnost voci koliziam.

Na obrazku je znazornené, akym spdsobom sii vytvarané a overované
digitalne podpisy :

sprava sprava

hagovacia

fandccia

hafovacia

fandccia

adtlatel

pf_:.dpis odtlanlc

overovaci
algeritrs

wrsledok
OVEremA

Obr.2 Schéma vytvarania a overovania digitalneho podpisu.

4.1.2 RSA a ElGamalova schéma

Pri pouziti RSA schémy je digitalny podpis realizovany rovnako ako asymet-
ricky Sifrovaci systém RSA. Sifrovacia transformécia plni tilohu overovacieho
algoritmu, zatial¢o deSifrovacia transformacia sluzi ako podpisovaci algorit-
mus.

Pouzitie ElGamalovej schémy vyzaduje urcité upravy oproti ElGama-
lovmu asymetrickému systému, pretoze Sifrovacia a desifrovacia transforma-
cia nie si navzajom inverzné. Pri vytvarani podpisov v ElGamalovej schéme
treba dbaf aj nato, aby nebola pri podpisovani dvoch réznych sprav pouzita
rovnaka hodnota generatora ndhodnych ¢isel, pretoZze tato skutocnost vedie
k prezradeniu sikromného klic¢a. Volbe generatora ndhodnych ¢isel preto
musime venovat nalezit( pozornost.
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Podrobny popis RSA a ElGamalovej schémy digitalnych podpisov sa na-
chadza v pouzitej literatire [3].

4.1.3 DSA schéma

Sucastou standardu DSS (Digital Signature Standard)[13] je aj schéma DSA
(Digital Signature Algorithm). DSA je schéma ElGamalovho typu, jej bezpec-
nost je zalozena na probléme diskrétneho logaritmu. Standard DSS pouziva
pre DSA schému hasovaciu funkciu SHA-1, vytvarajacu 160 bitov dlhy od-
tlacok. Pre ilustraciu uvediem aj formalny popis DSA. Inicializacia prebieha
nasledovne :

1. Zvolime nahodne 160 bitov dlhé prvocislo q.

2. Zvolime nahodne 1024 bitov dlhé prvoéislo p také, ze ¢ | (p — 1).

3. Vypoéitame g = hP~D/4 kde h € {2,3, ...,p—2} je ndhodne zvolené ¢islo
také, ze plati RP~1/0 > 1.

4. Zvolime = €r Z; a vypocitame y = g* mod p.

.....

(y,p,q,g) tvori verejny kIu¢, hodnota = je stkromny kIu¢. Spdsob, akym
vypocitame g zarucuje, ze rad prvku g v grupe (Z7,-) je q.

Ozna¢me m podpisovany dokument, H haSovaciu funkciu a s digitalny
podpis dokumentu. Digitalny podpis vytvorime nasledovne :

1. Zvolime nédhodné k €5 {1,...,q — 1}
2. Vypocitame r = (g* mod p) mod q.
3. Vypocitame s :
s = (H(m)+ zr)k™' mod q.

Ak pri vypocte nastane situacia, zZe dostaneme r = 0 alebo s = 0, je po-
trebné vygenerovat nové k a vypocet opakovat. Tato moznost je ale vysoko
nepravdepodobné.

4. Digitélny podpis spravy m je dvojica (r, s).

Overovanie digitalneho podpisu k sprave m mozno na zaklade znalosti verej-
ného kluca a digitdlneho podpisu. Overovanie prebieha nasledovne :

L. Overime, Ze s,r € Z;.
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2. Vypocitame u; = H(m) - s~ mod q.
3. Vypoditame us = 7 - 571 mod q.
4. Podpis je korektny prave vtedy, ked :

(9" - y*2 mod p) mod q = r.

Digitalny podpis v DSA schéme je kratsi ako v ElGamalovej a RSA
schéme. Tento fakt zabezpeCuje modularne delenie parametrom ¢q. Pritom
je ale bezpecnost tychto schém na rovnakej trovni. Dolezité pri vytvarani di-
gitalneho podpisu v DSA schéme je po pouziti parametra k tento zabudnit,
pretoze jeho znalost vedie k odhaleniu sikromného kltuca x.

4.2 Pravna uprava elektronického podpisu

Vytvorenie elektronického podpisu bolo velkym plusom pre elektronickt
komunikaciu. Uzivatelia verejnych sieti, najméi internetu, sa viac nemuseli
obévat, ¢i sprava, ktort obdrzali, nebola pocas prenosu poskodend, zmenena
alebo inak tmyselne ale aj netimyselne znehodnotené. Z pravneho hladiska
len definovanie formatu elektronického podpisu nestacilo. Myslienku elek-
tronického podpisu bolo treba doviest do redlnej podoby, a tym aj pravne
podchytif a zakomponovat elektronicky podpis, sposob jeho vytvérania a ove-
rovania, jeho funkcie a vlastnosti, ako aj jeho pravnu silu do zdkona. Pravnu
formu elektronického podpisu na Slovensku stanovuje Zakon o elektronickom
podpise a o zmene a doplneni niektorych zdkonov ¢. 215/2002 Zb. [15] schva-
leny NR SR 15. marca 2002. Ué¢innost nadobudol 1. méja 2002, s vinimkou
niektorych paragrafov, nadobudajtcich G¢innost 1. septembra 2002.

Zakon ¢. 215/2002 Zb. o elektronickom podpise rozoznéva dva druhy elek-
tronickych podpisov - obyc¢ajny elektronicky podpis a zaruceny elektronicky
podpis. Ulohou oby¢ajného elektronického podpisu je preukézaf, ze doku-
ment bol podpisany osobou, ktord vlastni sikromny kIu¢, teda ze ide sku-
tocne o osobu, o ktorej predpokladame, Ze tento dokument podpisala. Zaro-
ven poskytuje moznost overenia, ¢i pocas prenosu nedoslo k modifikécii tohto
dokumentu. Zaruceny elektronicky podpis, ktory musi spliiat kritéria dané v
§ 4 zdkona ¢. 215/2002 Zb. [15] zarucuje popri integrite a autentickosti uda-
jov aj nepopieratelnost konania podpisovatela. V styku so Statnymi tradmi
sa musi pouzivat tento druh elektronického podpisu. Podstatou zaruceného
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elektronicky podpisu je skuto¢nost, Ze je vytvarany pomocou bezpecného za-
riadenia na vyhotovenie elektronického podpisu a na verejny kIu¢ je vydany
kvalifikovany certifikat. Ak vSak urcitd pravna norma vyzaduje na pravne
ukony notarske osvedcenie podpisu, musi byt takto osvedéeny i zaruceny
elektronicky podpis.

4.3 Certifikaty a infrasStruktira verejného kltica

Vdaka asymetrickym kryptosystémom je mozné bezpecne oddelit sikromny

a verejny kIu¢ a zabezpecit publikovanie verejného kltca. Problém je ale v
tom, ako sa osoba, ktord chce overit nejaky podpis, dostane k verejnému
kItcu pre tento podpis. Utajenie kluc¢a nie je potrebné, avSsak musime za-
bezpecit, aby kIt¢ nemohol niekto modifikovat pred alebo pocas prenosu k
overovatelovi. Potencidlny tto¢nik by mohol overovatelovi preposlat namiesto
verejného kltca podpisovatela svoj verejny kIu¢ a tymto klic¢om podpisant
upravenu spravu namiesto povodnej spravy bez toho, aby tuto skutoc¢nost
overovatel odhalil, kedZe overenie podpisu v takomto pripade prebehne bez
problémov. V stcasnosti sa na distribiciu a prenos kltic¢ov od podpisovatela
k overovatelovi vyuziva metdda doveryhodnej tretej strany - Trusted Third
Party (TTP). TTP poskytuje overovatelovi sluzbu, ktora mu potvrdi, Ze dany
verejny kIu¢ skuto¢ne patri podpisovatelovi. Dolezité je, ze doveryhodnej tre-
tej strane veria obaja Ucastnici, teda podpisovatel aj overovatel.

4.3.1 Certifikat verejného kluda

Momentalne najrozsirenejsou schémou, ktora implementuje metodu vyuzi-
tia TTP, je pouzitie certifikdtov. Certifikat verejného kluca je elektronicky
dokument, ktory viaZze verejny kIuc¢ k identite jeho drzitela. Podla § 6 za-
kona ¢. 215/2002 Zb. [15], certifikat verejného kluca je potvrdenie, ze k¢ z
certifikatu patri danej osobe.

4.3.2 Certifikadna autorita

Certifika¢na autorita je doéveryhodné tretia strana, ktord je zodpovedna za
vydavanie, spravu a rusenie certifikitov verejného kluca. Certifikacné auto-
rity st zoradené do Struktir. Niekedy sa mozu vyuzivat aj Struktiry typu
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Obr.3 Hierarchicka struktira certifikaénych autorit.[19]

Certifikacna autorita, ktora inej certifika¢nej autorite, pripadne uzivate-
lTovi, vydala a podpisala certifikat, sa nachddza na vysSej trovni ako tato
certifika¢nd autorita ¢i uzivatel. Na vrchole kazdej hierarchickej Struktuiry
stoji korenova certifikacna autorita. Na Slovensku zastava miesto korenovej
certifika¢nej autority Narodny bezpecnostny tirad (NBU).

Podla § 10 zékona ¢ 215/2002 Zb. [15] vykondva NBU na Slovensku
okrem iného aj dohlad nad dodrziavanim zakona o elektronickom podpise,
udeluje a odnima certifika¢nym autoritdm akreditaciu, vydava osvedéenia o
akreditacii a eviduje certifika¢né autority posobiace v Slovenskej Republike.

Kazda certifikacna autorita poskytuje certifikacné sluzby, spravuje cer-
tifikdty a vykondava certifikac¢ni ¢innost. Certifikacnou sluzbou sa rozumie
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najmi vydavanie certifikdtov, zruSovanie platnosti certifikdtov, poskytovanie
zoznamu zrusenych certifikdtov, potvrdzovanie existencie a platnosti certi-
fikdtov, vyhladdvanie a poskytovanie vydanych certifikitov. Okrem posky-
tovania tychto sluzieb sa pod certifikacnou ¢innostou rozumie aj prijimanie
ziadosti o vydanie certifikatu, vedenie evidencie, ¢i prevadzka potrebnych
technickych zariadeni.

Medzi sluzby poskytované certifika¢nou autoritou patri aj registracia uzi-
vatelov. Uzivatelia sa musia predtym, ako im bude vydany certifikat, regis-
trovat u certifikacnej autority. Po overeni identity uzivatela, mu certifikacné
autorita prideli jednoznacné meno, pod ktorym bude moct vytvarat elektro-
nické podpisy. V pripade, ze uZivatel z lubovolného dovodu nechce podpisovat
dokumenty svojim menom, moze poziadat o pridelenie pseudonymu, ktory
bude pouzivat pri podpisovani namiesto svojho mena.

Este predtym ako je mozné vydat nejaky certifikat je potrebné vygenero-
vat kltuce, konkrétne je potrebné vygenerovat par - sikromny kIué¢ a verejny
kla¢. Ziadny konkrétny par nesmie byt vygenerovany viac ako jedenkrat. Sa-
mozrejme, je potrebné zamedzif neautorizovanému pristupu k paru klucov.
Parové udaje su generované na zaklade vybranej metédy generovania klucov,
ktord zodpoveda prislusnému Standardu pre elektronické podpisy. Par kIu-
¢ov musi byt vytvoreny vo vhodnom bezpecnom prostredi, teda na zariadent,
ktoré splita poziadavky na vyhotovovanie zarucenych elektronickych podpi-
sov podla zékona ¢. 215/2002 Zb. [15] a bolo pre tento ucel certifikované
NBU. Toto zariadenie je po¢as generovania klti¢ov zdsadne pod vyhradnou
kontrolou uzivatela. Vygenerovany stkromny kIi¢ v niom zostéava ulozeny i
pocas prace s nim, pricom je garantované, ze suikromny k¢ nikdy zariadenie
neopusti. Takymto zariadenim modze byt Specidlna ¢ipova karta alebo USB
token.

Ak uz je par klucov vygenerovany, certifika¢nd autorita overi potrebné
nalezitosti ziadatela o vydanie certifikitu (doklady, vlastnictvo sukromného
klu¢a patriaceho k predlozenému verejnému klic¢u) a nasledne vyda ziada-
telovi certifikat verejného kluca. Kazdy certifikdt vydany uzivatelovi musi
obsahovaf jeho identifikiciu, jeho verejny klu¢ a dobu platnosti certifikdtu.
Tieto informacie podpise certifikacnd autorita svojim elektronickym podpi-
som. Tym berie na seba zodpovednost za obsah vydaného certifikatu.
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Vydany certifikat verejného klica je zvycCajne ulozeny na ¢ipovej karte
spolu so stkromnym klic¢om uzivatela. Pristup k informécidm na ¢ipovej
karte je zabezpeceny vécSinou pomocou hesla alebo PIN kédu, no moze
byt zabezpeceny aj biometrickou identifikacnou metédou, napriklad pomo-
cou geometrie odtlackov prstov, dithovky, ¢i sietnice.

Povinnosfou kazdej certifika¢nej autority je vytvorif podmienky, ktoré
umoznia overovatelovi overit platnost certifikitu, ktory certifikacné autorita
vydala. Zrusené certifikaty st uvadzané na zozname zrusenych certifikatov -
Certificate revocation list (CRL), ktory obsahuje aj informéaciu o ¢ase, kedy
bol ten ktory certifikat zruseny. Certifikacna autorita musi pravidelne vyda-
vat zoznam 1iou zrusenych certifikitov. Certifikacné politika danej certifikac-
nej autority urcuje, ako ¢asto bude CRL vydavany. Tieto zoznamy zrusenych
certifikdtov musia byt pristupné komukolvek a kedykolvek. Sposob zverejiio-
vania CRL je definovany certifikacnou politikou danej certifikacnej autority.

V niektorych pripadoch je potrebné pripojit k podpisovanému dokumentu
aj Casovu peciatku - informéciu o aktualnom case, kedy bol dokument podpi-
sany. Tato informéaciu je mozné v pripade potreby overit, teda urcit cas, kedy
bol dokument podpisany. KedZe nastavenie aktualneho ¢asu moéze mat kazdy
uzivatel vo svojom systéme rozne, je potrebné zabezpecit synchronizaciu me-
dzi jednotlivymi uzivatelmi. Z tohto dovodu sa vydavanie ¢asovych peciatok
presunulo do kompetencie certifika¢nych autorit, ktoré zaruc¢uja jednotnost
¢asovych tdajov pre vSetkych uzivatelov.

4.3.3 Infrastruktira verejného kliica

Systém usporiadania certifika¢nych autorit, normy a pravidla pre vydavanie
a pouzivanie certifikdtov verejného kltuca a systém publikacie kltic¢ov siborne
nazyvame infrastruktira verejného klica - Public key infrastructure (PKI).
Dve zéakladné operacie spolo¢né pre vsetky PKI st sprava certifikatov a ove-
rovanie platnosti certifikatov.

Podla medzinarodného standardu ISO X.509 pre PKI musi kazdy certi-
fikat obsahovat verejny kIu¢, jednoznac¢ni identifikiciu drzitela certifikétu,
jeho meno, dobu platnosti certifikatu, identifikiciu vydavatela certifikatu a
nim vytvoreny elektronicky podpis, ktory zarucuje platnost tdajov uvede-
nych v certifikdte. Struktira certifikitu je zobrazen4 na obrazku :
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Obr.4 Certifikat verejného kluca.[22]

Z toho, ako bol certifikdt navrhnuty, vyplyva, Ze ak chce overovatel zistit,
¢i st udaje v certifikdte spravne a platné, musi mat k dispozicii verejny klac
certifikacnej autority - vydavatela certifikdtu a musi byt schopny overit jej
podpis. Ak overovatel nepozné verejny kIu¢ vydavatela certifikitu, mé moz-
nost dozvediet sa tento k¢ z certifikdtu vydavatela. Hierarchické Struktira
certifika¢nych autorit zarucuje kone¢nost tejto rekurzie ziskavania verejnych
klacov jednotlivych vydavatelov certifikdtov. Poslednym krokom je ziskanie
verejného kluca korerovej certifikac¢nej autority (ktord je vSeobecne dovery-
hodna). Nie vzdy musi cyklus kon¢if az pri koreriovej CA. Ak sa overovatel
v hierarchii dostane k certifika¢nej autorite, ktortt pozna (napr. v minulosti
overoval jej certifikat, alebo je to CA, ktora mu vydala certifikat), nie je
potrebné postupovat vyssie, cyklus sa v tomto bode zastavi. Hovorime, Ze
cyklus sa zastavil v bode dovery. Takychto bodov dévery moze overovatel
poznaf relativne vela.
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Pri vytvarani certifikdtu je potrebné dodrzat urcité Standardné postupy
a zachovaf néaslednost jednotlivych akcii, ktoré s certifikditom vykondvame.
Cely proces je zobrazeny na obrazku :
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Obr.5 Zivotny cyklus certifikdtu verejného kltca.[42]

V prvom kroku sa pomocou ¢ipovej karty alebo USB tokenu vygeneruje
par klucov. Okrem toho musi uzivatel odovzdat certifikacnej autorite svoje
identifikacné tdaje. Ak si uzivatel splni vSetky spomenuté povinnosti, moze
poziadat o vydanie certifikdtu.

V tejto chvili vstupuje do hry certifikacna autorita. Overi identitu a os-
tatné informéacie odovzdané uzivatelom. Rovnako overi, Ze sikromny k¢ uzi-
vatela tvori par k predlozenému verejnému kltucu. Ak vsetky kroky prebehni
bezproblémovo, certifikacné autorita vytvori certifikat a vyda ho uzivatelovi.
Odovzdanie certifikatu prebieha pomocou ¢ipovej karty ¢i iného média. Od
tejto chvile méze uzivatel vytvarat elektronické podpisy.

Platnost kazdého certifikitu nie je neobmedzena a dokonca je ju mozné
ukonc¢it aj pred¢asne, ak je na to doévod. Kvoli prehladnosti a moznosti overit
platnost konkrétneho certifikatu, kazda certifika¢néd autorita je povinna pra-
videlne vydévat zoznamy zrusenych certifikitov. Platnost jedného certifikatu
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je v Slovenskej republike 12 mesiacov. Pred vyprsanim platnosti je mozné
certifikdt obnovit elektronicky podanou ziadostou podpisanou podpisom z
este platného certifikatu. Po vyprsani platnosti alebo po zruseni certifikatu
je pre jeho obnovenie nutné navstivit kontaktné miesto certifika¢nej autority
a podat ziadost o obnovu osobne. VSetky zrusené certifikaty aj so ziadostami
sa archivuji najmenej 10 rokov. Podrobnejsi popis jednotlivych etap zivot-
ného cyklu certifikdtu ako aj infrastruktiry verejného kluca je popisany v
pouzitej literatire [19,20,21,22].

4.4 Formaty elektronickych podpisov

V praxi sa ukazalo, ze jediny forméat zaruceného elektronického podpisu
je nedostacujtci na velké mnozstvo roznorodych pravnych Gcelov. Zarudeny
elektronicky podpis ma preto viacero roznych formatov, ktorych pouzitie
zévisi od toho, na aky 1ucel elektronicky podpis slazi. Jednotlivé forméaty vy-
medzuje Vyhlaska Néarodného bezpeénostného tradu ¢. 537/2002 Zb. o vy-
hotoveni a overovani elektronického podpisu a Casovej peciatky [16] a presne
specifikuje dokument Forméty zarucenych elektronickych podpisov [23] vy-
dany NBU. Zaruceny elektronicky podpis musi byt kompatibilny v ramci
celej SR a EU tak, aby uznéaval rovnaké pravne poziadavky na podpis vo
vztahu k tdajom v elektronickej forme rovnako ako vlastnoruény podpis vo
vztahu k papierovym dokumentom a aby bol prijatelny ako dokaz pri std-
nych sporoch. Formaty zarucenych elektronickych podpisov si :

a) bez casovej peciatky

b) s ¢asovou peciatkou

¢) s uplnou informéciou pre overenie platnosti
d) archivny

e) kombinacie formatov podla pismen a) az d).

Zaruceny elektronicky podpis bez Casovej peciatky je najjednoduchsim
formatom zarucenych elektronickych podpisov. Obsahuje identifikator podpi-
sovej politiky pouzitej pri podpisovani a overovani podpisu, podpisové udaje,
ktoré podpisujtci do podpisu zahrnul (napriklad miesto a ¢as vyhotovenia
podpisu, meno podpisujicej osoby) a samotny digitdlny podpis vytvoreny na
zéklade digitalneho odtlacku dokumentu, identifikatora podpisovej politiky
a udajov zahrnutych do podpisu.
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Zaruceny elektronicky podpis s ¢asovou peciatkou mé formu zaruceného
elektronického podpisu, ku ktorému je pripojena casova peciatka vyhotovena
na zaklade daného zaruceného elektronického podpisu.

Zaruceny elektronicky podpis s iplnou informaciou pre overenie platnosti
ma formu zaruceného elektronického podpisu s ¢asovou peciatkou, ku kto-
rému su pripojené uplné informéacie o vSetkych kvalifikovanych certifikatoch
verejného kltca potrebnych na overenie platnosti podpisu, ako aj iplné infor-
macie o zoznamoch zrusenych kvalifikovanych certifikatov, alebo informécie o
stave kvalifikovanych certifikatov potrebnych na overenie platnosti podpisu.

Archivny zaruceny elektronicky podpis ma formu zaruceného elektronic-
kého podpisu s ¢asovou peciatkou, ku ktorému st pripojené vsetky udaje po-
trebné na overenie archivneho zaruceného elektronického podpisu. Na tieto
udaje je vyhotovena casova peciatka, ktora je k nim pripojena.

Vymedzenie technickych poziadaviek na jednotlivé formaty zarucenych
elektronickych podpisov a ich podrobna Specifikacia st popisané v pouzitej
literattire [23].

4.5 Standardy pre elektronické podpisy

Standardy pokryvajtce Sifrovaci systém RSA, Diffieho-Hellmanov proto-
kol na vymenu klucov, certifikdty verejnych klucov, algoritmy na Sifrovanie,
desifrovanie, podpisovanie a na tvorbu digitalnych odtlackov, ktoré v roku
1993 vydali RSA Laboratories (dnes uz sti¢astou sikromnej firmy RSA Secu-
rity) sa oznacuju za Standard PKCS - Public Key Cryptography Standards.
Standard PKCS sa deli na viac ¢asti - noriem. Norma PKCS#1 napriklad
popisuje postup Sifrovania dat pomocou kryptosystému RSA, zatial¢o norma
PKCS+#7 popisuje sposob formatovania sprav. V pouzitej literattre [24-34]
mozno najst vsetky dnes existujice normy PKCS.

Stratégia riesenia problematiky elektronického podpisu z legislativneho
hladiska v rdmci Eurdpskej tnie je stcastou Standardov EESSI - European
Electronic Signature Standardisation Initiative. Zavere¢nd sprava EESSI [35]
obsahuje identifikdciu poziadaviek, analyzu potrieb v oblasti standardizacie
a rieSenia problémov suvisiacich s praktickou aplikaciou elektronickych pod-
pisov, certifikitov a poskytovatelov certifikac¢ngch sluzieb v krajinach EU.
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Standardy tykajtce sa elektronického podpisu a ostatné informécie o for-
méatoch elektronickych podpisov si pravidelne vydévané ETSI (European Te-
lecommunications Standards Institute) ako technické standardy TS 101 733.
Najnovsie verzie v1.5.1 a v1.7.3 mozno najst v pouzitej literatture [36,37].

33



5 Archivny elektronicky podpis

Pre plnohodnotné vyuzivanie elektronickych podpisov bolo potrebné vy-
tvorit certifikaty, infrastruktary verejnych klicov a stanovit tlohy pre jed-
notlivé subjekty komunikécie. S pouzivanim elektronickych podpisov nastali
po niekolkych rokoch ich pouZivania problémy. Zacali sa mnozit certifikaty,
vzniklo mnozstvo novych certifikacnych autorit, zoznamy zrusenych certifi-
katov sa rozrastali. VSetky tieto informécie vSak museli byt dostupné a archi-
vované. Archivacia certifikatov, ziadosti o certifikaty, pravidelne vydavanych
zoznamov zrusenych certifikitov a ostatnych informacii bola pre certifikacné
autority stale narocnejsia tloha. Je potrebné, aby tieto informécie boli do-
stupné aj niekolko desiatok aZ stoviek rokov. Napriklad zdravotna dokumen-
tacia pacienta musi byt u vSeobecného lekara podla Zakona ¢. 576/2004 Zb.
o zdravotnej starostlivosti, sluzbach stvisiacich s poskytovanim zdravotnej
starostlivosti a o zmene a doplneni niektorych zakonov [38] archivovand este
20 rokov po smrti pacienta. Samozrejme, nie kazdé certifika¢né autorita ma
taku dlha Zivotnost. A tak by sa mohlo stat, Ze elektronicky podpis, ktory bol
vytvoreny pred dlhSou dobou, uZ nie je mozné overit z dovodu nedostupnosti
potrebnych informécii. V niektorych pripadoch moze dojst ku kompromité-
cii CA, pripadne algoritmy pouzité na vytvorenie podpisu sa po dlhsej dobe
stani menej bezpeénymi alebo neodolnymi voc¢i novym typom ttokov. Aby
sa zabranilo takymto patovym situaciam a stcasne nekonecnému rozrastaniu
archivov, bol navrhnuty format zaruceného elektronického podpisu s tplnou
informéciou pre overenie platnosti a format archivneho zaruceného elektro-
nického podpisu, ktory ma okrem vsetkych informaécii potrebnych na overenie
platnosti navyse aj casovi peciatku na tieto tidaje.

Archivny elektronicky podpis slizi najmé na ochranu podpisaného do-
kumentu z dlhodobého hladiska. Zabezpecuje doveryhodné uzavretie obsahu
vsetkych potrebnych informacii na overenie podpisu na dlhii dobu. Archivo-
vanie elektronického podpisu so vSetkymi certifikatmi a idajmi potrebnymi
na overenie platnosti a jeho podpisanie pomocou algoritmu s dlhsim kItic¢om
mé ochranit podpis na dostatocne dlhy ¢asovy interval.

Pri overovani elektronického podpisu a zaruceného elektronického pod-
pisu je potrebné overit aj tdaje z pripojeného certifikitu. V prvom rade je
doélezité overit platnost pripojeného certifikdtu. Kontrolujeme vlastne, ¢i v
Case, ked bol dokument podpisany, bol certifikat na pouzity verejny (a teda
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aj sukromny) klué¢ platny. Tato informéciu sa dozvieme od certifika¢nej au-
tority, ktora certifikat vydala, konkrétne zo zoznamov zrusenych certifikdtov
tejto certifika¢nej autority, ktoré st dostupné v archive na internete. Casto
musime prejst viacero archivov certifikacnych autorit v PKI.

Pri overovani archivneho zaruceného elektronického podpisu nam odpada
potreba prezerat archivy na internete. VSetky potrebné informécie mame k
dispozicii priamo s podpisom.

5.1 Definicia

Archivny zaruceny elektronicky podpis je jednym z formétov zarucenych
elektronickych podpisov. Podla § 3 ods. 5 Vyhlasky Narodného bezpecénost-
ného tradu ¢. 537/2002 Zb. o vyhotoveni a overovani elektronického podpisu
a Casovej peciatky [16] je formét archivneho zaruceného elektronického pod-
pisu definovany nasledovne :

” Archivny zaruceny elektronicky podpis méa formu zaruceného elektro-
nického podpisu s ¢asovou peciatkou, ku ktorému st pripojené vsetky tidaje
potrebné na overenie daného archivneho zaruceného elektronického podpisu
podla § 11 ods. 1. Na tdaje potrebné na overenie daného archivneho zarudce-
ného elektronického podpisu je vyhotovena casova peciatka, ktora je k nim
pripojend” [16].

Archivny zaruceny elektronicky podpis teda obsahuje :

a) identifikator pouzitej podpisovej politiky

b) podpisové tdaje, ktoré podpisujici do podpisu zahrnul (napriklad
miesto a ¢as vyhotovenia podpisu, meno fyzickej osoby podpisujicej za prav-
nickt osobu a pod.)

¢) digitédlny podpis vytvoreny na zaklade digitdlneho odtlacku podpiso-
vaného dokumentu, identifikdtora podpisovej politiky a tdajov zahrnutych
do podpisu

d) ¢asovi peciatku na zaruceny elektronicky podpis

e) udaje potrebné na overenie daného archivneho zaruceného elektronic-
kého podpisu

f) ¢asovu peciatku na udaje potrebné na overenie podpisu.
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Pod tdajmi potrebnymi na overenie daného archivneho zaruceného elektro-
nického podpisu podla § 11 ods. 1 sa rozumeju :

a) elektronicky dokument, pre ktory bol podpis vytvoreny

b) zaruceny elektronicky podpis dokumentu

c) platny verejny klIu¢ prisluchajici k sikromnému klacu pouzitému na
vytvorenie zaruc¢eného elektronického podpisu

d) podpisovu politiku, ktorej identifikitor je uvedeny v zarucenom elek-
tronickom podpise.

Na overenie archivneho zaruceného elektronického podpisu potrebujeme este
vSetky certifikaty potrebné na overenie vsetkych digitalnych podpisov a ca-
sovych peciatok a informacie o platnosti certifikatov, teda vSetky relevantné
CRL. Z pravneho hladiska je tymto format archivneho zaru¢eného elektronic-
kého podpisu osetreny, avsak jeho technické parametre je potrebné podrobne
Specifikovat.

5.1.1 Atribaty podpisu

Predtym, ako formalne Specifikujeme samotny format archivneho zaruceného
elektronického podpisu, popiseme aké vsetky atributy elektronického podpisu
existuja, aka je ich funkcia a akt informéciu obsahuja.

Atribat : id-contentType
Popis : identifikator typu udajov

Atribait : id-messageDigest
Popis : digitalny odtlacok spravy

Atribat : id-signingTime

Popis : podpisovatelom deklarovany ¢as podpisania, jeho hodnota je medzi
1.1.1950 a 31.12.2049 vo formate UTCTime (YYMMDDHHMMSSZ) alebo
GeneralizedTime (YYYYMMDDHHMMSSZ)

Atribit : id-aa-ets-otherSigCert

Popis : postupnost identifikdtorov certifikdtov od certifikdtu podpisovatela
az po certifikat koretiovej certifika¢nej autority (NBU), musi obsahovat mi-
nimalne identifikdtor certifikitu podpisovatela
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Atribuat : id-aa-signingCertificate
Popis : rovnako ako id-aa-ets-otherSigCert, ale moze sa pouzivat len do
1.1.2009

Atribat : id-aa-ets-sigPolicyld
Popis : identifikator podpisovej politiky pouztej pri podpisovani a rovnako
pri overovani elektronického podpisu

Atribat : id-aa-signatureTimeStampToken
Popis : ¢asova peciatka vyhotovena na digitalny podpis dokumentu

Atribat : id-aa-ets-certificateRefs
Popis : kompletny zoznam identifikatorov certifikatov celej certifikacnej cesty
bez certifikdtu podpisovatela

Atribuat : id-aa-ets-revocationRefs

Popis : aplny zoznam identifikatorov CRL alebo OCSP sltuziacich na overenie
platnosti certifikdtu podpisovatela a celej certifikacnej cesty az po certifikat
doéveryhodnej CA

Atribit : id-aa-ets-escTimeStamp

Popis : ¢asova peciatka, ktorej c¢elom je ochranit platnost elektronického
podpisu v pripade, Ze déjde k skompromitovaniu kltic¢a CA a zruSeniu certi-
fikatu CA, je vyhotovena na digitalny odtlacok zo spojenych hodnot digitél-
neho podpisu a atributov id-aa-ets-certificateRefs, id-aa-ets-revocationRefs a
id-aa-signatureTimeStampToken

Atribiat : id-aa-ets-CertCRLTimestamp

Popis : ¢asova peciatka, ktorej ucelom je ochranif platnost elektronického
podpisu v pripade, Ze dojde k skompromitovaniu klu¢a CA a zruSeniu certifi-
katu CA, je vyhotovena na digitalny odtlacok zo spojenych hodndt atributov
id-aa-ets-certificateRefs a id-aa-ets-revocationRefs, slizi na zefektivnenie vy-
davania casovych peciatok

Atribtt : id-aa—-ets-certValues

Popis : kompletné certifikaty celej certifikacnej cesty bez certifikatu podpi-
sovatela, mdZze obsahovaf aj iné certifikaty, napr. krizové alebo certifikaty
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potrebné na overenie ¢asovej peciatky

Atribiat : id-aa-ets-revocationValues

Popis : ipné CRL alebo OCSP minimalne celej certifikacnej cesty, moze ob-
sahovat aj iné CRL a OCSP, napr. sliziace na overenie krizovych certifikatov
alebo casovej peciatky

Atribiat : id-aa-ets-archiveTimestamp

Popis : archivna cCasova peciatka, ktorej ticelom je dlhodobé archivovanie
elektronického podpisu s kompletnymi certifikaitmi a idajmi na overenie plat-
nosti, aby bolo mozné elektronicky podpis overit aj ked déjde k skompromi-
tovaniu kluca CA, zruSeniu platnosti certifikitu CA, nedostupnosti CA alebo
znizeniu bezpecnosti podpisového algoritmu, ochrana na dlhsiu dobu je za-

.....

Atribat : id-aa-ets-contentTimestamp

Popis : ¢asova peciatka, ktorej ¢elom je potvrdif, Ze forma podpisovanych
udajov existovala uz v ¢ase vydania casovej peciatky a teda pred samotnym
podpisom

Atribat : id-aa-ets-signerLocation
Popis : pomocné informécia o adrese miesta, kde podpisovatel vykonal elek-
tronické podpisovanie

Tieto atribity moézu byt pre konkrétny forméat zaru¢eného elektronického
podpisu povinné alebo volitelné, zalezi to od trovne bezpec¢nosti, ktort od
daného formatu vyzadujeme.

5.1.2 Formalna Specifikacia

Format archivneho zaruceného elektronického podpisu je Specifikovany v do-
kumente Formaty zaru¢enych elektronickych podpisov [23], ktory vydal NBU.
Archivny zaruceny elektronicky podpis obsahuje samotny digitalny podpis a
navyse povinne obsahuje atributy :

id-contentType,
id-messageDigest,
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id-signingTime,

id-aa-ets-otherSigCert alebo id-aa-signingCertificate,
id-aa-ets-sigPolicyld,

id-aa-signatureTimeStampToken,
id-aa-ets—-certificateRefs,

id-aa-ets-revocationRefs,

id-aa-ets-escTimeStamp alebo id-aa-ets-CertCRLTimestamp,
id-aa-ets-certValues,

id-aa-ets-revocationValues,

id-aa-ets-archiveTimestamp.

Mboze obsahovat aj volitelné atributy :

id-aa-ets-contentTimestamp,
id-aa-ets-signerLocation.

Uvedena, v sucasnosti platna, Specifikidcia vychadza z technickej Specifika-
cie ETSI pre forméaty elektronickych podpisov [36].

5.2 Vytvaranie a overovanie archivneho
elektronického podpisu

Koncept archivneho zaruceného elektronického podpisu bol navrhnuty,
vSetky potrebné normy a Specifikacie boli prebraté z eurépskych noriem, pre-
pracované Narodnym bezpecnostnym tradom, schvalené v Zakone ¢. 215/2002
Zb. o elektronickom podpise a o zmene a doplneni niektorych zakonov [15]
a upresnené vo Vyhlaske Narodného bezpecnostného tradu ¢. 537/2002 Zb.
o vyhotoveni a overovani elektronického podpisu a ¢asovej peciatky [16]. V
praxi vSak zatial tento koncept nebol odskisany a pouzity. Predtym, ako k
takémuto kroku dojde, je potrebné analyzovat koncept archivneho zarudce-
ného elektronického podpisu, ¢ je vobec redlne, ¢o s nim chceme dosiahnut.
V nasledujucej casti uvadzam popis, akym spésobom sa takyto podpis vy-
tvara a overuje. Vychadzam pritom z najnovsej technickej specifikacie ETSI
pre formaty elektronickych podpisov [37]. Neskdr sa pozriem aj na moznosti
realneho pouzitia tohto formatu elektronického podpisu.
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5.2.1 Proces vytvarania

Ked ideme vytvorit archivny zaruceny elektronicky podpis, predovSetkym
musime zozbierat vSetky potrebné data. V prvom rade sem patri dokument,
ktory chceme podpisat. Dalsou dolezitou ¢astou je kvalifikovany certifikét
verejného kltca, ktory musi byt platny a obsahovat vSetky predpisané in-
formacie. Musime si zvolit podpisovt politiku, podla ktorej budeme podpis
vytvéarat. Tym padom si zvolime aj hasovaciu funkciu a podpisovaci algorit-
mus. Pripravime si vSetky ostatné udaje, ktoré chceme do podpisu zahrnif.
Moze ist o idaj o mieste alebo ¢ase vyhotovenia podpisu, moZzeme sem uviest
identifika¢né udaje osoby podpisujicej v mene firmy, pripadne iné dolezité
informacie.

Ked mame pripravené vSetky potrebné tdaje, pristipime k samotnému
podpisovaniu. Pomocou hasovacej funkcie vytvorime digitalny odtlacok do-
kumentu. Tento nasledne podpiseme pomocou podpisovacieho algoritmu so
svojim stikromnym kltcom. Ziskali sme digitalny podpis dokumentu. V tomto
momente nasa praca konc¢i. Vytvoreny digitalny podpis, identifikator pouzi-
tej podpisovej politiky a samotny podpisovany dokument dame doveryhodnej
certifikacnej autorite na overenie a vytvorenie archivneho zaruceného elek-
tronického podpisu. Sti¢asne musime predlozit certifikacnej autorite aj platny
kvalifikovany certifikat, pomocou ktorého sme podpis vytvorili.

Certifika¢na autorita po obdrzani tychto tidajov pristupi k procesu vali-
dacie a vytvorenia archivneho zaruceného elektronického podpisu. Detailna
schéma tohoto postupu je zobrazena na obrazku :
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== Archiviy zaruéeny elektronicky podpis
------- Zaruceny elelctronicly podpis s uplnou mformaciou na overenie platnosti sy
------ Zarufeny elelctronicky podpis s éasovou peéiatliou
------ Zaruteny elektromcky podpis s, 1
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Obr.6 Schéma vytvarania archivneho zaruceného elektronického podpisu.[37]
V prvom kroku certifika¢né autorita obdrzi idaje od podpisovatela.

V druhom kroku musi certifika¢nd autorita overit hodnotu digitalneho
podpisu a vydat Casovi peciatku na digitdlny podpis. Sti¢asne musi overit
elektronicky podpis podla poziadaviek predloZenej podpisovej politiky s po-
uzitim dalsich udajov - certifikdtov, CRL, OCSP a inych.

Ak nie st k dispozicii vSetky potrebné tidaje pre overenie elektronického
podpisu, v tretom kroku je tato skutocnost oznédmend uzivatelovi a proces
kon¢i. Ak st udaje k dispozicii, v procese validacie sa tieto udaje o certifi-
katoch, CRL a OCSP stiahnu, urobia sa vSetky potrebné kontroly platnosti
elektronického podpisu a vysledok kontroly sa ozndmi uzivatelovi. Ak je kon-
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trola negativna, teda elektronicky podpis je neplatny, proces vytvarania ar-
chivneho zaruceného elektronického podpisu kon¢i.

Ak validacia prebehla bez problémov, v $tvrtom kroku sa k podpisu pri-
poja vsetky referencie na certifikity, CRL a OCSP, ktoré si potrebné na
overenie platnosti elektronického podpisu.

V piatom kroku sa na tieto referencie vyhotovi ¢asova peciatka. Druhou
moznostou je, ze sa Casova peciatka vyhotovi nielen na referencie o certifi-
katoch, CRL a OCSP, ale na kompletny zaruceny elektronicky podpis aj s
referenciami. Obe moznosti st ekvivalentné.

KedZe vytvarame archivny elektronicky podpis, ktory vyzaduje pripojit
vsetky potrebné informécie na overenie, v Siestom kroku su pridané kom-
pletné certifikaty a relevantné CRL alebo OCSP. Zaroven je pripojeny sa-
motny podpisovany dokument a cela podpisova politika.

V poslednom siedmom kroku certifikacna autorita vyda archivnu casovi
peciatku na cely zaruceny elektronicky podpis aj so vSetkymi certifikatmi,
CRL a OCSP, podpisovanym dokumentom, podpisovou politikou, ako aj
vSetkymi tidajmi potrebnymi na overenie podpisu. Na vytvorenie archivnej
Casovej peciatky je pouzity algoritmus s dlh§im klicom ako je bezne pouZi-
vané.

Na tomto mieste treba podotknif, Ze v praxi sa idaje neposielaju certifi-
kacnej autorite a naspit. Takéto vytvaranie archivnych elektronickych pod-
pisov by bolo znac¢ne neefektivne. Preto certifikacnéd autorita poskytuje uzi-
vatelom softvér, ktory vykond cely proces vytvarania podpisu. Podmienkou
je samozrejme, pristup na internet za tcelom ziskania potrebnych informacii
- certifikdtov, CRL, OCSP a rovnako za tcelom vyuzitia sluzieb certifikacne;j
autority, najmaé sluzby casovej peciatky.

Takymto sposobom je vytvoreny archivny zaruceny elektronicky podpis.
Samozrejme, ani archivna ¢asova peciatka nemdze zarucif bezpecnost navzdy,
preto je potrebné vzdy v pripade oslabenia bezpecnosti aktualnej archivne;j
Casovej peciatky vydat na archivny elektronicky podpis novi archivnu ¢asovi
pecdiatku, zarucujicu bezpecnost podpisu opéf na dostatoéne dlhia dobu. Sa-
mozrejme nesmieme zabudnif priloZit relevantné certifikaty, CRL a OCSP.
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Podpisovany dokument, jeho podpis, informéacie potrebné na overenie
podpisu, ¢asové peciatky a ostatné dokumenty stuvisiace s procesom vytvara-
nia podpisu je potrebné spojit do forméatu, ktorého spracovanie je jednoduché
a bezne dostupné. Medzi takéto forméty patria S/MIME alebo ZIP. Priklad
struktary ZIP suboru je na obrazku :

3= 3 D20060807080130Z
@ dolcument.rtf
_._J S20060807070130Z.p7s
_._J S20060807050130Z.p s
_“J S20060807090130Z.p7s
_._J S20060807100130Z.p7s
_."_‘J F20060807110130Z.p Tm
'_._...d AI0G0807100130Z.p T
- Iy Certificate
C20040807110550Z. der
C20040111100850Z. der
- 'y Revocation
Eg OCSP200502281 145457 der
E CRLI00502281145457. der
- J-‘f-j Policy
.'_.;] P20030229114545Z. der
- 3§ Other
@ dolcmnent.doc

Obr.7 ZIP formét elektronického podpisu.[23]
Nazvy jednotlivych poloziek obsahuji ako prvé pismeno typ polozky, nasle-
duje ¢as vo formate GeneralizedTime, nakoniec moze ist poradové ¢islo pre

subory s rovnakym casom a typom. Rozdelenie do adresarov nie je povinné,
ale dopoméaha k prehladnosti celej Struktiry stiborov.
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5.2.2 Proces overovania

Overovanie archivneho zaruceného elektronického podpisu je naro¢ny pro-
ces, hlavne z dévodu, Ze musia byt zachované vsetky bezpecnostné opatre-
nia, overovanie musi prebiehat v bezpecnom prostredi. Sposob, akym bude
overovanie prebiehat vyplyva z toho, akym sposobom sa takyto elektronicky
podpis vytvaral.

Po obdrzani archivneho zaruceného elektronického podpisu musime v pr-
vom rade overif platnost archivnej ¢asovej peciatky (niekedy sa zvykne na-
zyvat aj archivacny podpis). Overenie prebehne na zaklade prilozeného cer-
tifikdtu verejného klica prislusnej certifikacnej autority. V pripade, Zze pod-
pis obsahuje takychto archivnych casovych peciatok viac, je potrebné overit
vsetky v poradi od najnovsej po najstarsiu.

V druhom kroku treba overit vSetky prilozené certifikaty celej certifikacne;
cesty. Certifikdty overujeme postupne od certifikitu doveryhodnej (koreno-
vej alebo inej dostatoc¢ne doveryhodnej) certifikacnej autority az po certifikat
podpisovatela.

Néasledne overime casovu peciatku na referencie o certifikatoch a CRL,
pripadne casovu peciatku na referencie a cely zaruceny elektronicky podpis,
podla toho, ktora z tychto peciatok bola pouZita.

V stvrtom kroku overime casovii peciatku na digitalny podpis dokumentu.
Opit pouzijeme verejny kIué¢ z prislusného priloZeného certifikatu.

V poslednom kroku overime samotny digitalny podpis dokumentu. Sua-
Casne overime, & elektronicky podpis spliia poziadavky priloZenej podpisove;j
politiky.

Pri overovani casovych peciatok ako aj elektronickych podpisov pouzi-
vame prilozené certifikaty, ktoré rovnako overime. Samozrejme podla potreby
vyuzivame aj priloZzeny podpisovany dokument a prilozent podpisovi poli-
tiku. Podla nej identifikujeme pouzity podpisovaci algoritmus ako aj pouziti
hasovaciu funkciu na vytvorenie digitalneho odtlacku.

Cely proces overovania mozeme vykonat sami, avSak treba zarucit bez-
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pecné prostredie, alebo m6zeme o overenie podpisu alebo niektorej jeho casti
poziadaf doveryhodni certifikaént autoritu, ktord poskytuje sluzbu overe-
nia elektronickych podpisov. Zlyhanie overovania v ktoromkolvek kroku zna-
mené, ze archivny zaruceny elektronicky podpis, alebo jeho cast, bol pozme-
neny, a teda podpis nie je mozné povazovat za platny.

5.3 MnoiZstvo informacie potrebné na vytvorenie a
overenie archivneho elektronického podpisu

Na zaklade predchadzajiceho popisu vytvarania a overovania archivnych
zarucenych elektronickych podpisov v nasledujtcej ¢asti Specifikujeme vSetky
udaje potrebné na vytvorenie a overenie elektronického podpisu. Zistime, ¢i
mnozstvo tdajov a potrebnych dokumentov je konecné, alebo sa moze ne-
ohranicene rozrastat. Sucasne odhadneme objem déat, ktoré si potrebné, a
tym aj efektivnost a moznost pouzitia forméatu archivneho zaruceného elek-
tronického podpisu.

Na Slovensku je v stucCasnosti registrovanych 10 certifika¢nych autorit,
pricom akreditovanych je polovica z tohoto poc¢tu. Infrastruktira verejného
klticéa mé dve trovne. Na vrchole stoji koreniové certifikaéna autorita - CA
NBU, pod ktorou st priamo vietky ostatné certifikacné autority. To zna-
mena, Ze kazdy certifikat kazdej certifika¢nej autority bol vydany CA NBU.
Z toho sucasne vyplyva, ze pri overovani zaruceného elektronického podpisu
st okrem kvalifikovaného certifikdtu uzivatela potrebné maximéalne dalSie dva
certifikdty - certifikdt certifikacnej autority, ktora vydala uzivatelovi certifi-
kat a certifikat CA NBU ako koretiovej certifikacnej autority. Cela situacia je
odzrkadlenim skuto¢ného stavu na Slovensku, kde este zarucené elektronické
podpisy st len velmi mélo pouzivané aj v takych instittciach ako banky, ¢i
danové turady, nieto u sikromnyjch osob. Avsak aj v pripade, Ze sa pouzivanie
elektronickych podpisov rozsiri a pocet certifika¢nych autorit narastie (ako
je tomu v niektorych inych krajinach), predpokladam, Ze velkost archivneho
zaruceného elektronického podpisu to vyznamne neovplyvni.

Mnozstvo informécie potrebné na vytvorenie a overenie archivneho elek-
tronického podpisu odhadnem na zaklade nasledujtceho fiktivneho prikladu.
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UvaZzujem modelovii PKI porovnatelnt so sti¢asnou PKI v podmienkach Slo-
venskej Republiky a definujem presne velkost jednotlivych ¢asti archivneho
elektronického podpisu ako aj jeho celkovii velkost.

Pan Peter Vzorovy je drzitelom certifikatu, ktory mu vydala spolo¢nost
D. Trust Certifikaénéd Autorita, a.s. (dalej len D. Trust CA), ktora posky-
tuje akreditované certifikacné sluzby. Pan Vzorovy si chce nechat vyhotovit
archivny zaru¢ny elektronicky podpis na svoju ziadost o zivotné poistenie,
v ktorej okrem iného uvadza prehlasenie o svojom sucasnom zdravotnom
stave. Dokument so ziadostou Ziadost_Vzorovy_Peter.doc mé velkost 287 kB.
Zékladnou castou vytvaraného archivneho zaruceného elektronického pod-
pisu je samotny zaruceny elektronicky podpis. Ten sa sklada z identifikatora
podpisovej politiky, identifikatorov certifikdtov pouzitych na jeho vytvorenie,
digitalneho odtlacku spravy a digitalneho podpisu na odtlacok. Vsetky tieto
udaje st vlozené do jedného stuboru Ziadost_Vzorovy_ Peter.p7s s velkostou
4.16 kB. Zaruceny elektronicky podpis bol vytvoreny za pouzitia hasovacej
funkcie SHA-1 a podpisovacieho algoritmu RSA, tak ako to je Standardne
zauzivané.

Na overenie tohoto zaruceného elektronického podpisu potrebujeme vsetky
certifikaty celej certifikacnej cesty. V nasom priklade zatial potrebujeme cer-
tifikdt pana Vzorového Vzorovy_Peter_01000000000102A334B110.cer o vel-
kosti 1 kB, certifikat D. Trust CA D TrustCA_020000000003452AE71133.cer
s velkostou 1.1 kB, ktory pouzijeme na overenie podpisu na certifikite pana
Vzorového a certifikit CA NBU NBU_04000000000532A7D19004.cer s vel-
kostou 1.3 kB, pomocou ktorého overime podpis na certifikite D. Trust CA.

K zarucenému elektronickému podpisu je pripojena casova peciatka na
digitalny podpis dokumentu. Je obsiahnuta priamo v stibore so zarucenym
elektronickym podpisom. Tuto ¢asovi peciatku vydala certifikacna autorita
D. Trust CA, ktorej sme zverili aj vydanie archivneho zaruceného elektronic-
kého podpisu. Na overenie tejto casovej peciatky potrebujeme samozrejme
certifikat. KedZze na vyhotovovanie ¢asovych peciatok pouziva D. Trust CA
iny par klucov ako na podpisovanie certifikdtov, st potrebné dalSie doda-
to¢né informacie. V tomto pripade len jeden dalsi certifikit D. Trust CA
DTrustCA_TS_020000000003434114AALE.cer s velkostou 1.05 kB. Na pod-
pisanie tohto certifikdtu bol pouzity rovnaky stikromny kIi¢ CA NBU ako
na podpisanie prvého spominaného certifikitu D. Trust CA, takZe zatial sa
mnozstvo potrebnych certifikdtov zastavilo na ¢isle styri. Vo vSeobecnosti sa
moZe pocet potrebnych certifikatov vysplhat az na niekolko desiatok stiborov.
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Ako si urcite kazdy pozorny citatel vsimol, forméaty zarucenych elektro-
nickych podpisov st definované tak, ze kazdy format je rozsirenim predcha-
dzajiceho, ak ich usporiadame podla mnozstva obsiahnutej informécie. Pri
analyze mnozZstva potrebnej informéacie prilozenej k elektronickému podpisu
som sa zatial dostal k zarucenému elektronickému podpisu s ¢asovou pe-
¢iatkou. K nemu dalej pripojime zoznam identifikatorov vsetkych pouzitych
certifikdtov. Okrem toho pripojime aj zoznam identifikatorov relevantnych
zoznamov CRL alebo OCSP. Rovnako pripojime ¢asovu peciatku vydant na
tieto zoznamy. Kedze v priklade uvazujeme na vydanie vSetkych ¢asovych pe-
¢iatok pouzitie rovnakého kltuca, certifikat potrebny na ich overenie uz mame
k dispozicii.

Na tomto mieste vymenujem vsetky potrebné zoznamy CRL. Na overe-
nie platnosti certifikdtu pana Vzorového potrebujeme CRL vydany D. Trust
CA DTrustCA_2008010100000X1.crl, ktorého velkost je 0.5 kB. Platnost obi-
dvoch certifikatov tejto CA overime na zaklade CRL certifika¢nej autority
CA NBU NBU_20080101Z7.crl, ktor§ mé velkost 4.3 kB. Tieto zoznamy CRL
st podpisané klu¢mi z certifikdtov, ktoré uz mame k dispozicii. To nemusi
byt vzdy pravda. V pripade, Ze na podpisovanie CRL pouZiva niektora cer-
tifikaénd autorita iny kIu¢ ako na podpisovanie vydanych certifikdtov, je po-
trebné prilozit relevantny certifikdt a samozrejme aj vSetky dalSie certifikaty
potrebné na overenie podpisu na tomto certifikate. Rovnako ku kazdému dal-
Siemu priloZzenému certifikitu potrebujeme prilozit CRL. Takto moZze mnoz-
stvo certifikitov a CRL narastat. V nasom priklade vSak tto situaciu zatial
neuvazujeme. Podrobnejsie sa jej budeme venovat v inom priklade. Rovnako
treba spomentuf, Ze k jednému certifikdtu je potrebné prilozit vSetky rele-
vantné CRL. Sem patria CRL od datumu vydania certifikdtu (starsie CRL
nie st potrebné, certifkat nemohol byt zruseny pred jeho vydanim) az po ak-
tualny CRL. V zavislosti od spdsobu vydavania CRL certifika¢nou autoritou
je to bud jeden stbor (ak st CRL kumulativne priddavané do jedného siboru
pre urcité obdobie), alebo viac stiborov (ak je pre kazdy novy CRL vydany
zv1ast subor). V uvddzanom priklade uvazujem kumulativne CRL.

V archivnom zarucenom elektronickom podpise je k vSetkym doteraz pri-
loZzenym informéaciam pridana aj kompletna podpisova politika. Stbor s pod-
pisovou politikou policy_cp_1_03.pdf ma velkost 249 kB. PriloZzené su aj vSetky
potrebné certifikaty verejného kltica a musia byt prilozené aj zoznamy zru-
senych certifikatov (CRL), pripadne informécie o aktudlnom stave platnosti
certifikdtu (OCSP). Celkova velkost stiborov s certifikdtmi a zoznamamy CRL
je 9.25 kB.

47



Ku vSetkym spomenutym tdajom spolu s podpisovanym dokumentom
prilozime certifikat, ktory je potrebny na overenie archivnej ¢asovej peciatky
DTrustCA_ATS_020000000003434114EFE1C.cer s velkostou 1.9 kB a ulozime
do jedného stiboru Ziadost_Vzorovy_Peter.p7m, ktory obsahuje sticasne aj ar-
chivnu ¢asovu peciatku vydand na zaruceny elektronicky podpis so vsetkymi
spomenutymi tdajmi. Vytvoreny zaruceny archivny elektronicky podpis je
vo formate S/MIME. Stbor mé velkost 563.4 kB. V tomto bode netreba
zabudnuf, Ze archivnych casovych peciatok moze jeden archivny zaruceny
elektronicky podpis obsahovat aj niekolko. V pripade potreby sa spolu s no-
vou archivnou c¢asovou peciatkou doplni aj relevantny certifikat s verejnym
kli¢om (pripadne viac certifikdtov, podla dizky certifika¢nej cesty). Napriek
tomu, mnozstvo potrebnej informécie to nejako rapidne neovplyvni, kedze
ku kompromitacii certifikacnej autority, ¢i oslabeniu podpisového algoritmu
nedochadza tak casto. Dokonca aj certifikaty akreditovanych certifika¢nych
autorit su vydavané na dlhsie ¢asové obdobia ako obycajné kvalifikované cer-
tifikaty.

Na tomto mieste vznikd pochybnost, ¢i neustalym priddvanim archivnych
Casovych peciatok nemdze mnozstvo potrebnych udajov narastat doneko-
necna. Odpoved je nie. Vzhladom na doterajsie sktisenosti s elektronickymi
podpismi, mozeme tvrdit, Ze tieto archivne ¢asové peciatky nebudiu pridé-
vané CastejSie ako raz za niekolko rokov. Teda ich celkovy pocet je mozné
zhora ohranicif rozumnym ¢islom, podla toho, na aké dlhé obdobie chceme
zarucit overitelnost archivneho elektronického podpisu.

V tomto priklade bol k dokumentu velkosti 287 kB vytvoreny archivny
zaruceny elektronicky podpis s priblizne dvojnasobnou velkostou. Skusim sa
teraz pozriet na priklad, v ktorom budem uvazovaf rozsiahlejsiu infrastruk-
turu verejného klaca, tak ako je tomu napriklad v Nemeckej republike.

Spolo¢nost Kommunale Informationsverarbeitung in Hessen podpisala
svoju vyro¢nu spravu zaruc¢enym elektronickym podpisom s ¢asovou peciat-
kou. Sprava KIV_HE_5714.pdf mé velkost 2.17 MB a vytvoreny zaruceny
elektronicky podpis s ¢asovou peciatkou KIV_HE_571/.p7s velkost 4.17 kB.

Teraz uvediem zoznam vsetkych certifikitov a CRL, ktoré je potrebné
prilozit k elektronickému podpisu :
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Na overenie zaruceného elektronického podpisu potrebujeme certifikaty
KIV_HE_010000000001128A94B3E0.cer (0.87 kB)

(vydal GlobalSign ObjectSign CA)

GlobalSignObjectSign CA_04000000000108D9612448.cer (1.03 kB)

(vydal GlobalSign Primary Object Publishing CA)

GlobalSignPrimaryObject PublishingCA_040000000108D9611CD6.cer (1.02 kB)
(vydal GlobalSign Root CA)
GlobalSignRootCA_020000000000D678B79405.cer (0.89 kB)

(self-signed certifikat)

a k nim relevantné CRL
GlobalSignObjectSignCA_20080128093738Z.crl (7.87 kB)
GlobalSignPrimaryObject PublishingCA_20080101100000Z.crl (0.46 kB)
GlobalSignRootCA_20080101100000Z.crl (0.47 kB).

Na overenie ¢asovej peciatky vyhotovenej certifika¢nou autoritou D-TRUST
TSS CA potrebujeme dalej certifikaty

D-TRUST akkr_TSS-10-20061PN_0103-Bundesnetzagentur.cer (0.96 kB)
(vydal D-TRUST Qualified CA)
D-TRUSTQualifiedCA20031PN_1FBF_D-TrustGmbH.cer (1.01 kB)
(self-signed certifikat)

a k nim nasledovné CRL
D-TRUSTQualifiedCA12R-CRL_1PN_02_02_00-D0.crl (104 kB).

Na overenie archivnej casovej peciatky vyhotovenej certifikacnou autoritou
D-TRUST TSS CA potrebujeme este certifikat
D-TRUST_Archive_TSS-10-20061PN_0189_Bundesnetzagentur.cer (0.99 kB)
(vydal D-TRUST Qualified CA).

Na overenie podpisov na vSetkych CRL potrebujeme certifikaty, ktoré uz
méame k dispozicii. Neskor rozoberiem pripad, keby tomu tak nebolo. Spolu
maju vSetky tieto certifikaty a CRL velkost 119.57 kB.

Prilozime stubor s kompletnou podpisovou politikou P_.KIVGSDTT_8/.pdf
s velkostou 414 kB. Stbor s vytvorenym zaru¢enym elektronickym podpisom
KIV_HE_5714.p7m ma velkost 2.98 MB. Mnozstvo pridavnej informécie pred-
stavuje 810 kB.
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Zamyslime sa teraz nad situaciou, ze by kazda zo spomenutych cetifi-
ka¢nych autorit z predchadzajiceho prikladu pouzila na podpisovanie CRL
zoznamov iny par kltacov ako na podpisovanie vydanych certifikitov (napri-
klad certifikitu skoncila platnost a v sti¢asnosti sa uz pouziva iny certifikét).
V tom pripade mame Styri CRL, ku ktorym potrebujeme prilozit dalSie in-
formacie. Pre jednoduchost budem v tomto priklade uvazovat velkost kaz-
dého nového certifikitu 1 kB a velkost kazdého CRL 20 kB. Ku kazdému zo
styroch CRL potrebujeme prilozit jeden alebo viac certifikatov, podla certi-
fikacnej cesty. Ak by certifikaty urcéené na podpisovanie vydanych CRL boli
vydané rovnakymi certifikacnymi autoritami ako certifikaty urcené na pod-
pisovanie vydanych certifikdtov, tak ku kazdému novopridanému certifikdtu
mame ostatné certifikaty certifikacnej cesty ako aj relevantné CRL k dispo-
zicii. V takomto pripade teda potrebujeme spolu len styri nové certifikaty.
Pre lepsiu predstavu, ku GlobalSignObjectSignCA_200801280937387. crl pri-
lozime certifikat GlobalSignObjectSignCA_04000000000108D9617843.cer vy-
dany GlobalSign Primary Object Publishing CA, pricom ostatné certifikaty
certifikacnej cesty ako aj k nemu relevantny CRL od GlobalSign Primary
Object Publishing CA uz méame k dispozicii.

Treba poznamenat, Ze v praxi vicSinou certifikacné autority pouzivaju
len jeden par kIuc¢ov na podpisovanie a disponuju len jednym certifikdtom.
Napriek tomu, aj v tomto priklade bolo k dokumentu velkosti 2.17 MB po-
trebné pripojit len 814 kB.

V poslednom priklade pdjdem este viac do hibky. Predpokladajme, Ze na
podpisanie kazdého prilozeného certifikatu ako aj kazdého prilozeného CRL
bol pouzity iny par kltc¢ov. Oznacme certifikat uzivatela C_User_1.cer, certifi-
katy certifikacnej cesty C_GSOS_1.cer, C_.GSPOP_1.cer a C_GSR_1.cer (self-
signed). Platnost certifikatu C_User_1.cer overime pomocou R_GSOS_1.crl,
ktory bol podpisany klucom z certifikitu C_GSOS_2.cer (jeho certifika¢na
cesta obsahuje dalej certifikity C_GSPOP_2.cer a C_GSR_2.cer). Vidime, Ze
na overenie n (v nasom pripade 4) certifikitov potrebujeme n-1 CRL a teda
aj n-1 novych certifikdtov. Aplikidciou rekurzie sa lahko dostaneme k vy-
sledku, kolko certifikatov a CRL potrebujeme. Spolu je to 31 certifikdtov a
15 CRL. Rovnaku rekurziu pouzijeme aj pri certifikdtoch na overenie caso-
vych peciatok. Spolu budeme potrebovat 37 certifikdtov a 17 CRL. Celkova
velkost tychto dokumentov je 377 kB, pri¢om mnozstvo potrebnej informaécie
pridanej k dokumentu narastie na 1.07 MB.
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Vo vsSetkych prikladoch som uvazoval pouzitie kumulativnych CRL. Ak
by niektord certifikacnd autorita pre kazdy novy CRL vydéavala zvlast su-
bor, pocet siborov by mierne narastol, avsak tieto sibory by boli velkostou
mensSie a teda vplyv na celkové mnozstvo potrebnej informacie by bol zaned-
batelny.

Vysledky st zhrnuté v nasledujtcej tabulke :

Priklad 1 | Priklad 2 Priklad 3 | Priklad 4

Zaruceny elektronicky
podpis s cas. peciatkou | 4,16 kB | 4,17 kB 417 kB | 4,17 kB

Prilozené certifikaty 5 ks 7 ks 11 ks 37 ks
6,35 kB | 6,77 kB | 10,77 kB 37 kB

Prilozené CRL 2 ks 4 ks 4 ks 17 ks
48 kB |1128 kB |112,8 kB | 340 kB
Podpisova politika 249 kB 414 kB 414 kB | 414 kB

Podpisovany dokument 287 kB | 2,17 MB | 217 MB | 2,17 MB

Zaruceny archivny
elektronicky podpis 5634 kB | 298 MB | 2984 MB |3,24 MB

Pridavna informacia 276,4 kB 810 kB 814 kB | 1,07 MB

Tab.1 Prehlad vysledkov analyzy

Analyza ukéazala, Ze mnozstvo informécie potrebnej na overenie archiv-
neho zaruceného elektronického podpisu je porovnatelné velkosti podpiso-
vaného dokumentu. V priemernom pripade je pomer velkosti dokumentu ku
pridavnej informadcii (aj pri zohladneni rozsiahlej PKI) asi 1 : 1, ¢o je, myslim
si, celkom prijatelné rieSenie.

V tomto momente je vhodné zamysliet sa nad moznostou zdielania niekto-
rych informécii pre viac archivnych elektronickych podpisov. Inymi slovami,
ak vytvarame dva archivne zarucené elektronické podpisy v rovnakom case,
pripojené informécie potrebné na overenie tychto podpisov su z velkej ¢asti
rovnaké (certifikity, CRL, OCSP, podpisova politika). Mozno by stélo za
zvéazenie, ¢i nie je efektivnejSie tieto tidaje zdielat pre podpisy vytvorené v
rovnakom c¢ase. Podobne, ak st podpisy vytvorené len niekolko dni alebo
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tyzdnov po sebe, uréite dostato¢ne velka ¢ast (aj polovicu tdajov moézeme
povazovat za dostato¢né velku Cast) pridanej informécie bude rovnaka. Tieto
informaécie by bolo vhodné uchovavat v archive, ktory by bol na to urceny.

Ked sa v8ak zamyslim nad po¢tom archivnych zaruc¢enych elektronickych
podpisov, ktoré by mohli zdielat spoloéné idaje, dochddzam k zaveru, Ze hoci
spomenuta myslienka nie je zla, realizacia podobného archivu by nebola efek-
tivna. Dévodom je, ze jeho prevadzkové naklady by boli zna¢ne vyssie ako
jeho vyznam a skuto¢ny prinos. Aspon v priebehu najblizsich rokov je tato
myslienka nerealizovatelna. Ako priklad uvediem, nech je vytvorenych dvesto
archivnych podpisov, kazdy z nich nech obsahuje 800 kB pridanej informa-
cie. Spolu pre vsetky podpisy je to 160 MB dat. Pri zdielani dat a pouziti
archivu, by mozno cely archiv obsahoval len niekolko MB tdajov. Pre takto
malé mnozstvo dat sa neoplati vynakladat tsilie a prostriedky na vytvaranie
archivu, ak navyse vezmem do tvahy, zZe by sme takto usetrili celkovo len
niekolko desiatok MB informacii, ktoré st ulozené pri archivnych podpisoch.
V budicnosti, ak sa pouzivanie archivnych podpisov osved¢i a rozsiri, je ale
urcite zmysluplné zamyslief sa aj nad takouto formou uchovavania informécii
potrebnych na overenie archivnych elektronickych podpisov.

5.4 Analyza bezpec¢nostnych poziadaviek

Pri celej doterajsej analyze som uvazoval, ze vSetku potrebnt informéaciu
mame k dispozicii zo spolahlivych zdrojov. Takyto idedlny pripad ale ne-
bude vzdy redlny. V nasledujucej ¢asti budem analyzovat bezpec¢nostné po-
ziadavky, ¢o vSetko je potrebné zaistit, aby sa dala garantovat pozadovana
uroven bezpecnosti. Akym spdsobom je mozné zarucit, Ze stiahnuté udaje
st skutocne pravé. Identifikujem najzakladnejsie problémy, ndjdem miesta,
kde by mohlo dojst k falsovaniu iidajov, a navrhnem sposoby rieSenia tychto
problémov.

V prvom rade sa pozriem na proces overovania archivneho zaruceného
elektronického podpisu. Ak ideme overit archivny podpis bez vyuzitia sluzieb
tretej strany (déveryhodnej CA), musime najprv zaruéit dostatoéne bezpecné
prostredie. Tym sa rozumie, Ze pocas procesu overovania nesmie mat nikto
okrem overovatela pristup k akymkolvek tidajom z archivneho elektronického
podpisu. Inak by bolo velmi jednoduché zmanipulovat overovanie a presvedéit
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overovatela o korektnosti aj neplatného podpisu. Ak ale budeme na overova-
nie pouzivat len bezpecné zariadenia v bezpe¢nom prostredi, prakticky nie je
mozny akykolvek itok ani manipuldcia overovanych tdajov. Skuto¢nost, ze
ziaden zo suborov, ktoré podpis obsahuje, nebol zmeneny, zaruc¢uje archivna
Casova peciatka.

Ak proces overenia archivneho elektronického podpisu prenechame na
niektorti z certifikaénych autorit oprdvnenych pontkat sluzbu overovania,
musi tato vediet zarucif bezpecné overenie podpisu. Problém nastéava skor v
doruceni archivneho podpisu certifikacnej autorite a doruceni jej odpovede
spét.

Jednou moznostou ttoku je, ze uto¢nik odchyti archivny podpis (ne-
platny, sfalSovany) pred jeho dorucenim CA a nechd v mene uzivatela overit
iny archivny podpis (fubovolny platny). Uzivatel dostane kladnti odpoved,
archivny podpis bude povazovat za platny, hoci tomu tak nebude.

Inou moznostou utoku je, ze uto¢nik jednoducho zabezpeci, aby sa za-
porné odpoved od CA nedostala k uzivatelovi a posle mu v mene CA odpoved
kladnt. Rovnako v tomto pripade uzivatel ddveruje sfalSovanému archivnemu
podpisu.

V obidvoch spominanych pripadoch je ciefom tto¢nika presvedcit overo-
vatela, Ze sfalSovany archivny elektronicky podpis je platny. Niekedy moze
byt situdcia aj opa¢né. Ulohou ttoénika by bolo presvedcif overovatela o
neplatnosti korektného podpisu. Priebeh ttoku je rovnaky.

Zabranif tomuto druhu utoku sa d& tak, ze aktkolvek spravu, ktora si
bude uzivatel s CA vymienaf, je nutné podpisat zarucenym elektronickym
podpisom s platnym aktudlnym certifikditom. Tym vylic¢ime moznost modi-
fikovat posielané spravy. Samozrejme, ak by odpoved CA bola len z koneé¢nej
mnoziny (platny, neplatny), Tahko by mohol tto¢nik zamenit aj kompletni
podpisant spravu s odpovedou. Vhodny spdsob ako dostatocne rozsirit mno-
zinu odpovedi je napriklad posielat spolu s odpovedou naspit aj overovany
archivny podpis.

V procese vytvarania archivneho elektronického podpisu sa ito¢nik méze
snazit, aby vytvoreny podpis nebolo mozné overit. Druhou moznostou, ktora
je zo strany utocnikov vo vSeobecnosti viac ziadand, je nechat vytvorit ko-
rektny podpis na iny ako pévodne podpisovany dokument.

Vytvorenie zaruceného elektronického podpisu dokumentu prebieha v bez-
pecnom prostredi bez moznosti pristupu cudzej osoby bezproblémovo.
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Po poslani zaruceného elektronického podpisu certifikacnej autorite na
validaciu a pred vyhotovenim archivneho elektronického podpisu certfika¢na
autorita zaruceny elektronicky podpis overi. Ak by bol pocas prenosu tento
podpis alebo podpisovany dokument pozmeneny, overenie zlyha. V pripade,
ze by bol podpis s dokumentom tplne vymeneny za iny korektny podpis s
inym dokumentom (ale samozrejme overitelny s inym verejnym klacom, nie
s verejnym kltucom uzivatela), certifikaénd autorita tito vymenu nemusi spo-
zorovat. AvSak archivny elektronicky podpis by bol takto vyhotoveny pre iny
dokument a certifikat iného uzivatela (toho, ktory podpisal vymeneny doku-
ment), ¢o toénikovi nepomoze. Utocénik zvicsa potrebuje, aby bol zmeneny
len dokument, nie aj certifikat uzivatela. V tomto kroku teda moznost ttoku
nepozorujeme.

Certifika¢na autorita vytvara archivny elektronicky podpis v bezpec¢nom
prostredi, takze aj v tomto kroku je riziko neautorizovanych zmien minimaéalne
az nulové. Toto ale nemusi platit, ak si vyberieme na vyhotovenie archivneho
zaruceného elektronického podpisu nedostatocne doveryhodnt certifikacnt
autoritu, pripadne zverime vytvorenie podpisu neznamej alebo nedéveryhod-
nej CA. V takomto pripade sa Tahko mdzZe staf, Ze za certifika¢nii autoritu
sa bude vydavat Gtoc¢nik, ktorého cielom je vyhotovif archivny elektronicky
podpis na iny dokument ako povodny, alebo s moznostou neskorSej zmeny
niektorych tdajov prilozenych v archivnom elektronickom podpise. Jedinym
moznym spoésobom, ako sa chranit pred takymto konanim utoc¢nika, je do-
kladne si preverif, komu zverujeme vytvorenie archivneho podpisu. Najlepsie
je, ak uz s danou CA méme vlastné skusenosti (napr. vydany kvalifikovany
certifikat). Rovnako dolezité je, aby sme si archivny zarudeny elektronicky
podpis vytvoreny certifikacnou autoritou najprv overili, predtym ako ho po-
sunieme druhej strane (obchodnému partnerovi, ...). Overenie archivneho
podpisu po jeho obdrzani je délezité aj preto, aby sme mali istotu, ze tento
podpis nebol poruseny alebo zmeneny ani cestou od CA spit.

Vratim sa este k samotnému vyhotoveniu archivneho podpisu certifikac-
nou autoritou. NielenZe podpisy a ¢asové peciatky musia byt vyhotovené v
bezpecnom prostredi, ale aj prilozené udaje, teda certifikaty, CRL a OCSP,
musia byt z doveryhodnych zdrojov. Najlepsie by bolo, keby kazdé certifi-
kac¢néd autorita spravovala databazu vydanych certifikdtov, odkial by bolo
mozné certifikaty ziskat. Certifikacnd autorita by ich na poziadanie posielala
v podpisanej sprave. Dolezité je hlavne preverit certifikat podpisovatela. Pod-
stréenim falo$ného certifikatu (s identifikaénymi idajmi uzivatela a verejnym
klt¢om ttocnika) by bolo mozné validovat pod menom uzivatela tito¢nikom
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vytvoreny zaruceny elektronicky podpis na tplne iny dokument a vyhotovit
archivny podpis na tieto falosné tidaje. Rovnako podstrcenie falosného CRL
by mohlo viest k pouzitiu zruseného certifikitu s diskreditovanym stkrom-
nym kla¢om. Tento bod je najkritickejsi, je tu najviicSia moznost falSovania
udajov. Kazdy jeden certifikat a kazdy jeden CRL musi byt pred priloZenim
do archivneho podpisu dokladne prevereny, je to tlohou certifika¢nej auto-
rity. Jedinou moznostou, ako sa vyhnut sfalSovaniu certifikatu alebo CRL
je dokladne preverit vSetky stiahnuté tdaje a nezanedbat Ziadnu zo svojich
povinnosti.

V neposlednom rade treba venovat zvySent pozornost certifikitom kore-
novej certifikacnej autority. Nazyvame ich korenové certifikaty. Neobsahuju
podpis ziadnej vyssej certifikacnej autority (kedZe takd neexistuje), ale st
podpisané sikromnym klicom koreriovej CA (st to tzv. self-signed certifi-
cate). Pre uto¢nika je lahké k identifika¢nym tidajom koreriovej certifikacnej
autority pripojit iny verejny kIu¢ a vytvorit tak falosny certifikat. Rovnako
lahké je ale aj odhalit takyto ttok, pretoZe verejny klu¢ koretiovej CA je ve-
rejne znamy a dé sa overit na internetovej stranke NBU alebo priamo v NBU.
Pri vydéavani a zverejiiovani certifikdtov koreniovych CA musia byt dodrzané
prisne normy, aby nebolo mozné sfalSovat koreriovy certifikét.
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6 Zaver

V nasledujtcej casti zhrniem vysledky analyz o archivnych elektronickych
podpisoch. PodTla tychto vysledkov ddm odpoved na najzakladnejsiu otazku
- ¢ je koncept archivneho elektronického podpisu realizovatelny alebo nie.

Pri analyze informacie potrebnej na overenie archivneho zaruceného elek-
tronického podpisu, ktord musi byt pripojena ku kazdému takémuto podpisu,
som uviedol tri priklady a odhadol velkost dat, ktoré je potrebné k podpiso-
vanému dokumentu pripojit.

V prvom priklade som sa snazil simulovat stcasnt situdciu na Slovensku.
Mnozstvo pridavnej informacie bolo odhadnuté na 276.4 kB. V druhom pri-
klade som uvazoval sticasnu situaciu v Nemeckej Republike. Na takiito iroven
ocakavam, ze sa Slovensko dostane v priebehu najblizsich rokov az desiatok
rokov. V tomto priklade bolo mnozstvo pridavnej informécie odhadnuté na
810 kB. Treti priklad bol miernym rozsirenim druhého, kedy som zvazoval
potrebu pouzit na niektorom mieste iny certifikat ako uz prilozeny. Mnozstvo
potrebnej informacie narastlo na 814 kB. Vo Stvrtom priklade som uvazoval
v rovnakych podmienkach extrémny pripad, kedy na overenie kazdého CRL
bolo potrebné prilozit certifikaty celej certifikacej cesty. Aj v tomto extrém-
nom pripade bolo mnozstvo pridavnej informacie odhadnuté len na 1.07 MB.

Vysledkom analyzy potrebnej informaécie je, ze velkost pridavnej informa-
cie je priblizne na rovnakej alebo mensej trovni ako velkost podpisovaného
dokumentu. Zaverom analyzy je tvrdenie, ze koncept archivneho zaruceného
elektronického podpisu je v podmienkach SR realizovatelny.

Analyza bezpecnostnych poziadaviek poukazala na moznosti utoku pri
vytvarani archivneho zaruceného elektronického podpisu ako aj pri jeho ove-
rovani. Aby sa itokom zamedzilo, aby nebolo mozné vytvorit platny archivny
elektronicky podpis s identifika¢nymi idajmi podpisovatela na iny ako nim
podpisovany dokument a aby nebolo mozné overit neplatny archivny elek-
tronicky podpis je potrebné dodrzat najmi vsetky bezpecnostné opatrenia a
nasledovné zasady:

1. vytvorenie archivneho zaruceného elektronického podpisu je nutné zve-
rit déveryhodnej certifika¢nej autorite,
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2. v8etky do archivneho podpisu vkladané informécie musia byt z déveryhod-
nych zdrojov a dokladne preverené,

3. vytvoreny archivny zaruceny elektronicky podpis je potrebné po jeho ob-
drzani ihned overit,

4. ak pri overovani vyuzivame sluzbu certifikacnej autority, mnozina poten-
cidlnych odpovedi CA musi byt dostato¢ne velkd,

5. akdkolvek komunikacia medzi uzivatelom a certifika¢nou autoritou musi
prebiehat pomocou sprav podpisanych zaru¢enymi elektronickymi podpismi.

V takomto pripade je proces vytvarania a overovania archivnych zaruce-
nych elektronickych podpisov chraneny pred moznymi ttokmi.
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7 Smerovanie v budtucnosti

Pri pisani mojej diplomovej prace som sa dostal k navrhu novely zakona
o elektronickom podpise [43], v ktorom NBU popisuje pripravované zmeny
zékona ¢. 215/2002 Zb. o elektronickom podpise a o zmene a doplneni niekto-
rych zakonov [15]. Navrh obsahuje 15 bodov, ktoré nacrtavaji, akym smerom
sa bude pouzivanie elektronickych podpisov na Slovensku v budtcnosti vyvy-
jat. Zatial nie je isté, ¢i a akym sposobom budi tieto zmeny zapracované. V
nasledujtcej c¢asti sa pozriem len na uvazované zmeny suvisiace s formatom
archivneho elektronického podpisu a ich pripadny pozitivny ¢i negativny do-
pad na procesy vytvarania a overovania archivneho elektronického podpisu.

V bode 2 sa uvazuje o pridani pojmu dlhodobéa archivacia elektronického
dokumentu a k nemu vytvoreného zaruceného elektronického podpisu. Tento
bod by som absolitne vypustil, vzhladom k tomu, Ze archivny elektronicky
podpis mé za tlohu ochranu dokumentu z dlhodobého hladiska a teda poza-
dovant funkciu vieme pomocou neho zabezpecit. Zavedenie tohoto pojmu je
preto zbytocné.

Bod 3 by som rovnako vypustil, vzhladom na nedefinovanie pojmu z bodu
2 a skutoc¢nost, Ze overenie archivneho elektronického podpisu nie je potrebné
davat za tlohu notarom.

V bode 5 sa uvazuje nad zmiernenim, alebo iplnym vypustenim kontroly
certifikacngch autorit vydavajicich certifikaty. Uplne vypustenie kontroly by
som spodciatku uréite nezvazoval. Co sa tyka zmiernenia, je potrebné presnej-
sie definovat, aké konkrétne zmeny sa chystaji. Pri nedostato¢nej kontrole
sa totiz otvara moznost utokov a falSovania informacii.

Bod 13 zavidza pojem dobrovolnej akreditacie. Cielom tejto zmeny je
zjednosdusit a rozsirit pouzivanie zaruc¢enych elektronickych podpisov. Vzhla-
dom k tomu, Ze pri komunikécii s orgdnmi verejnej spravy sa bude pouzivat
len kvalifikovany certifikat, ktory vydala akreditovana CA, nevidim v reali-
zacii tychto zmien problém. V koneénom désledku, uzivatel si predsa moze
vybrat, ¢i pouzije na vytvorenie podpisu kvalifikovany certifikit, ktory vydala
akreditovana CA, alebo mu staci kvalifikovany certifikat vydany certifikac-
nou autoritou bez akreditacie.
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Ostatné body, hoci sa tykaju elektronického podpisu a PKI, nemaja vplyv
na format archivneho elektronického podpisu. Ak by som mal aj napriek
tomu vyjadrit svoj nézor k tymto navrhovanym zmendm, pozitivnhe vnimam
hlavne body 4, 10 a 14. Rovnako zmeny v bode 6 st potrebné, pretoze uve-
dené pojmy nie st v zakone definované, hoci sa v praxi ¢asto pouzivaju.

Takéto st vyhliadky do budiicnosti v oblasti elektronickych podpisov. Aky
efekt bude maf novela zédkona o elektronickom podpise vSak zalezi hlavne od
sposobu realizacie navrhovanych zmien. Az vtedy bude mozné povedat, aky
je ich skuto¢ny prinos. Samozrejme netreba zabtdat na potrebu prehodnotit
moznosti pouzitia archivneho elektronického podpisu po aplikovani pripad-
nych zmien v Zakone o elektronickom podpise.
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8 Zoznam pouzitych skratiek

ABA - American Bar Association

AES - Advanced Encryption Standard

BSI - Bundesamt fiir Sicherheit in der Informationstechnik
CA - Certifikacna autorita

CAdES - CMS Advanced Electronic Signatures

CEM - Common Evaluation Methodology

CMS - Cryptographic Message Syntax

CRL - Certificate Revocation List

DES - Data Encryption Standard

DSA - Digital Signature Algorithm

DSS - Digital Signature Standard

EESSI - European Electronic Signature Standardisation Initiative
ETSI - FEuropean Telecommunications Standards Institute
ESI - Electronic Signatures and Infrastructures

EU - Eurdpska tnia

FIPS - Federal Information Processing Standards

IEC - International Electrotechnical Commission

IKT - Informacné a komunikacné technolégie
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ISO

MD5

NBU

NIST

NR SR

OCSP

PAG

PKI

PKCS

PUB

RSA

SHA

SHS

SR

TOE

TTP

Zb.

International Organization for Standardisation
Message Digest 5

Narodny bezpec¢nostny trad

National Institute of Standards and Technology
Narodna rada Slovenskej republiky

Online Certificate Status Provider

PKI Assessmet Guidelines

Public Key Infrastructure

Public Key Cryptography Standards
Publication

Rivest, Shamir, Adleman

Secure Hash Algorithm

Secure Hash Standard

Slovenska republika

Target of Evaluation

Trusted Third Party

Zbierka zakonov
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10 Prilohy

Priloha - Hlavné body navrhu novely zakona, ktorym sa meni a
doplia zakon &. 215/2002 Z.z. o elektronickom podpise z pohladu
NBU

1. Doplnit ekvivalent osvedéeného podpisu v elektronickej podobe (t.j.
ekvivalent tiradne osved¢eného podpisu a podpisu osvedéeného notérom).

2. Pridat pojem dlhodobéa archivacia elektronického dokumentu a k nemu
vytvoreného zaruceného elektronického podpisu, ktord zaruc¢i overenie zaru-
¢eného elektronického podpisu aj po exspirovani kvalifikovaného certifikatu
sluziaceho na overenie zaruceného elektronického podpis.

3. Pridaf povinnosti notdrom, aby na poziadanie zabezpecili dlhodobé
overenie zaruceného elektronického podpisu elektronického dokumentu na
vopred dohodnutt dobu aj po exspirovani kvalifikovaného certifikatu slizia-
ceho na overenie zaruceného elektronického podpisu.

4. Pravne a technické riesenie elektronického dorucovania, elektronickej
dorucenky a potvrdenia prijatia elektronického dokumentu.

5. Upravit vykon kontroly certifikacnych autorit, predovSetkym zmiernit,
resp. uplne vypustit kontrolu certifikacnych autorit vydavajuicich certifikaty.

6. Doplnif definicie vybranych pojmov (korenova certifika¢na autorita,
certifikacné cesta, podpisova politika).

7. § 7 zékona: definicie kvalifikovanych certifikatov uviest do stladu s
medzinarodnymi Standardmi - kvalifikovanym certifikatom je len certifikat
podpisovatela (len end-user certifikat) elektronického dokumentu a nie je to
certifikat CA a ani certifikat na overenie OCSP alebo CRL. Kvalifikovany cer-
tifikdt musi obsahovat identifikdtor certifikac¢nej politiky, ktord jednoznacne
identifikuje pravidla vydania a pouzitia kvalifikovaného certifikatu.

8. § 12 ods. 2: zrusit poskytovanie certifikaénych sluzieb ako vykon pod-
nikatelskej ¢innosti.

9. § 11 ods. 4 pism. a) bod 1 vypustit bezpe¢nostni spolahlivost certifi-
kac¢nej autority s odkazom na zakon o ochrane utajovanych skutocnosti.

10. § 15 ods. 1 (zrusovanie certifikatov) rozsirif o moznost zamestnavatela
zrusit zamestnancovi zamestnanecky certifikidt v pripade skoncéenie pracov-
ného alebo iného obdobného pomeru, v pripade zmeny podpisovych pravo-
moci zamestnanca atd.

11. Upravit poskytovanie kvalifikovanych certifika¢nych sluzieb Narod-
nym bezpefnostnym tradom pre vybrané organy Statnej spravy (silové re-
zorty).
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12. Pojem casova peciatka nebude v zakone definovany, rovnako ako iné
certifikaty nez kvalifikované, aby sa neobmedzilo bezné komercéné pouzitie
roznych typov certifikdtov a ¢asovych peciatok + zaviest pojem kvalifikovana
¢asové peciatka. (Kvalifikované ¢asové peciatka je EP spajajuci ¢as prijatia
ziadosti o vytvorenie ¢asovej peciatky s idajmi umoznujicimi jednoznacné
potvrdenie, Ze udaje, ktoré identifikuje existovali v danom case a zmenu
tychto tdajov je mozné odhalif. Certifikdt na overenie kvalifikovanej ¢asovej
peciatky musi vydat ACA a v certifikate musi byt miniméalne uvedeny identifi-
kator certifikacnej politiky, ktory jednoznacne identifikuje pravidla vydania a
pouzitia certifikdtu ¢asovej peciatky akreditovanou certifika¢nou autoritou).

13. Zavedenie dobrovolnej akreditacie (kvalifikované certifikaty budu spliiat
poziadavky zakona a kazdy, kto tieto poziadavky splni, mdze bez obmedze-
nia vydavat kvalifikované certifikity bez potreby akreditovania) a paralelné
ustanovenie povinnosti, Ze na overenie ZEP pri komunikacii s organmi verej-
nej spravy slazi len kvalifikovany certifikat, ktory vydala akreditovana CA
akreditovana podla zdkona.

14. Vypustenie technickych Specifikacii z vykonavacich predpisov (vy-
hlasky NBU & 537-542/2002 Z.z.) a ich ustanovenie v Standardoch (kvoli
vicSej flexibilite aktualnych zmien tykajicich sa dlzky kltcov, algoritmov,
formétov dokumentov, ktoré je mozné podpisovat ZEP atd).

15. § 11 doplnit prenesny vykon kontroly na zéklade zmluvy alebo moz-
nost prizvat iné fyzické alebo préavnické osoby na vykon kontroly (ako riese-
nie vykonu fyzickej kontroly tam, kde tento vykon nie je mozny pracovnikmi
aradu).
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