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Abstrakt
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Diplomova préaca je pilotnym projektom elektronickych volieb realizujucim v
modelovom prostredi volebny protokol navrhnuty na zaklade existujicich rieseni
elektronickych volieb vo svete. V praci st definované bezpe¢nostné poziadavky
na volebné systémy, ktoré sii nasledne pouzité pri analyze vybranych existujtcich
volebnych schém elektronickych volieb v USA, Svajéiarsku, Estonsku a Norsku.
Na zéaklade tejto analyzy je navrhnuty novy volebny protokol pre elektronické
volby a je implementované pilotné rieSenie. Praca sa dalej zaobera bezpecnost-
nymi a vykonnostnym aspektami navrhovaného volebného protokolu. Analyza
vykonnostnych aspektov vychadza z vysledkov vykonnostnych testov pilotného
projektu elektronickych volieb v modelovom prostredi. Vysledky diplomovej prace
st zakladom pre pilotny projekt elektronickych volieb v Slovenskej republike.

Klacové slova: volebny systém, elektronické volby, pilotny projekt, bezpec-
nostné aspekty, vykonnostné aspekty
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Diploma thesis is an electronic voting pilot project, which realises a voting
scheme in a model enviroment. The voting scheme has been based on existing
electronic voting solutions. The thesis has defined the voting system security re-
quirements, which had been used in an analysis of the existing electronic voting
schemes that are used in USA, Switzerland, Estonia and Norway. A new electro-
nic voting protocol based on this analysis has been proposed and a pilot solution
has been implemented. The thesis has also dealed with the security and perfor-
mance aspects of the proposed voting protocol. The performance aspects analysis
has used results from performance tests of the electronic voting pilot project im-
plemented in the model enviroment. The results of the analysis should be used
as a base for the Slovak electronic voting pilot project.
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Predhovor

Elektronické volby st v odbornej i laickej verejnosti aktuélnou témou. Poznatky
z roznych informatickych a elektroinzinierskych oblasti sa za posledné roky po-
sunuli dopredu raketovym tempom. Mnohi Tudia sa preto zac¢inaju pytat, ¢i uz
dosiahli poznatky a technologie potrebnt iroven pre nahradenie klasickych papie-
rovych volieb alebo jednoduchych hlasovacich strojov elektronickymi volbami cez
Internet z pohodlia domova. Niektoré poznatky zo zahranic¢ia dokonca naznacuju,
7e elektronické volby vieme realizovat uZ teraz a za porovnatelnych podmienok
ako doterajsie papierové hlasovania. Objavuji sa pocetné odborné i populérne
¢lanky, ktoré ovplyvaju optimizmom a nadejou v skoré zavedenie elektronickych
volieb v mnohych krajinach sveta, avsak rovnako sa objavuju pesimistické clanky
a varovania pred mnohymi rizikami a hrozbami, ktoré zavedenie so sebou prinasa
zavedenie elektronickych volieb.

Nagim cielom bude preskiumat oba tabory, pokisit sa zhodnotit moznosti re-
alizacie elektronickych volieb, posidit mozné rizikd a hrozby, ktoré by realizaciou
elektronickych volieb mohli ovplyvnit, a navrhnuat efektivne rieSenia pre ich mini-
malizaciu. Pokiisime sa tiez implementovat vybrané rieSenie v naSom modelovom
prostredi a analyzovat jeho vlastnosti.
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Uvod

Téma informatizacie spolocnosti v stucasnosti rezonuje nielen v odbornych kru-
hoch ale aj v §irokej verejnosti. Osobné pocitace a pripojenie na celosvetovu siet
Internet sa za poslednych 10 rokov rozsirili skoro do kazdej slovenskej domacnosti.
Okrem moznosti ziskat informécie a komunikovat s ludmi z lubovolného miesta
na svete je v sucasnosti mozné z pohodlia domova nakupovat, prehliadat multi-
medialny obsah, spravovat svoje financné prostriedky ¢i oficidlne komunikovat so
samospravou a Statnymi organmi. Prave elektronicka komunikicia s aradmi je v
Slovenskej republike dlho o¢akédvanou novinkou, ktori umoznili zakon o elektro-
nickom podpise ¢. 215/2002 Z.z. a dalsie upravy existujucej legislativy.

UZ dnes je mozné s uradmi elektronicky komunikovat, ziskavat potrebné do-
klady ¢i zaplatit mnohé poplatky. Z pohladu ob¢ana sa komunikacia s verejnou
spravou vyrazne zjednodusuje, z pohladu verejnej spravy dochadza k efektivnej-
siemu nakladaniu s pridelenymi verejnymi financiami. Obc¢an vsak neprichddza
do kontaktu s verejnou spravou iba pri rieSeniach svojich potrieb a povinnosti, de-
mokratické zriadenie mu totiz umoziuje podielat sa na riadeni Statu a samosprav
volbou svojich zastupcov. Volby su jednym zo zékladnych pilierov demokracie a
ovplyviuju smerovanie krajiny. Skoro kazdy druhy rok sa obcania stretavaju vo
volebnych miestnostiach, aby odovzdali svoj papierovy hlasovaci listok v réznych
volbach a referendach. Hlavnymi nevyhodami papierovych volieb st finanéna
zéfaZ na rozpocet! a nezaujem ¢ neochotu volicov dostavit sa do hlasovacich
miestnosti?. Vo svetle finanénej krizy a zaujmu politickych stran o pritiahnutie
volicov sa tak postupne do popredia dostava otazka nahradenia papierovych vo-
lieb elektronickymi.

Ako v8ak uskutocnit elektronické vol'by? Pouziva uZz niekto elektronické volby?
Je vobec mozné takéto vol'by uskuto¢nit pri zachovani suc¢asnych poziadaviek na
bezpectnost volieb? Aké dodato¢né rizika a hrozby so sebou elektronické volby
prindsaja? Je mozné vytvorit systém pre elektronické hlasovanie na baze exis-

! Usporiadanie volieb a netispeiného referenda v roku 2010 stalo dafovych poplatnikov
zhruba 16 miliénov eur (Navrh zéveretného uctu kapitoly za rok 2010, Ministerstvo vnutra
SR).

2Ucast na jednotlivych vol'bach sa pohybuje od 20-60% opravnenych volicov.



tujucich technickych prostriedkov s minimalnymi dodato¢nymi investiciami? V
diplomovej praci sa pokiisime zodpovedat na tieto otézky a vybrat vhodné riese-
nie pre realizaciu elektronickych volieb u nas.

V kapitolach 1 a 2 zadefinujeme zakladné pojmy z oblasti volieb, popiSeme
fazy priebehu volieb a mozné utoky na volebny systém a ur¢ime poziadavky, ktoré
by mal dobry volebny systém spliiat, aby ho verejnost povazovala za dostatocné
doveryhodny a spolahlivy.

V 3. kapitole sa pozrieme na moznosti elektronizacie volieb, zadefinujeme
drovne elektronizacie a popiSeme niektoré zahraniéné implementéacie elektronic-
kych volieb, medzi inymi aj estonsku implementéaciu elektronickych volieb. Eston-
sko ako prvy stat na svete zaviedlo celostatne elektronické hlasovanie cez Internet
ako alternativu ku klasickému papierovému hlasovaniu.

V 4. kapitole sa pokusime na zaklade poznatkov z predchédzajicich kapitol
navrhnut rieSenie elektronickych volieb a postdime jeho organizacné a bezpec-
nostné aspekty. Na zhodnotenie vybraného rieSenia naviazeme v kapitole 5, v
ktorej sa zameriame na konkrétnu implementaciu elektronickych volieb a post-
dime jej vykonnostné aspekty.

Jednotlivymi kapitolami sa budeme snazit priniest komplexny pohlad na
problematiku realizacie elektronickych volieb: od bezpecnostnych aspektov cez
vykonnostné az po niektoré organizacné aspekty. Vzhladom na rozsah jednotli-
vych problematik sa nebudeme kazdej z nich venovat do maximéalnych detailov,
av8ak verime, Ze naSa diplomova praca podnieti dalsi zaujem o realizaciu elektro-
nickych volieb na Slovensku a vyvola odborna diskusiu, ktora bude v kone¢nom
dosledku viest k tspesnej realizécii niektorého z rieSeni elektronickych volieb aj
u nas, ktora podnieti voli¢ov k vysSej ucasti na volbach a zvysi zdujem obcanov
0 vecl verejné.



Kapitola 1

Prehl'ad pojmov

Na tivod diplomovej prace definujeme niektoré zakladné pojmy, s ktorymi budeme
v priebehu tejto prace narabat a na ktoré sa budeme odvolavat. V priebehu dip-
lomovej prace budeme pouzivat zékladné pojmy z oblasti kryptografie, niektoré
z najcastejsie vyuzivanych pojmov uvadzame nizsie. Priklady ich pouzitia ako i
dalsie poznatky z oblasti kryptografie moze ¢itatel najst v [MVO96] alebo inej
odbornej literatture.

Demokracia — ,vlada I'udu®, forma politického zriadenia, v ktorom rozhoduje
Tud

Zastupitel'skda demokracia — demokracia, v ktorej si Iud vybera zastupcov,
ktori konaju v jeho mene

Vol'by — proces vyberu zastupcov Tudu

Voli¢ - osoba zucastiiujtca sa volieb hlasovanim;

Opravneny voli¢ — voli¢, ktory sa nachéddza na zozname volicov opravnenych
zucastnit sa volieb;

Mandat — opravnenie k vykonévaniu ¢innosti uvedenej v mandate;

Volebné obdobie — obdobie platnosti mandéatu zvoleného zéstupcu;

Volebna komisia — zoskupenie 0s6b alebo institicia zodpovedné za organizaciu
volieb a spracovanie vysledkov volieb;

Pozorovatel — nezavisla osoba alebo institicia dozerajuca na priebeh ovlieb;
Sifrovanie — transformacia tdajov z ¢itatelnej podoby na Sifrovany text (do po-
doby, ktora nie je zrozumitelna neopravnenym osobam);

Desifrovanie — transformécia udajov zo zaSifrovanej do ¢itatelnej podoby;
Symetrické Sifrovanie — skupina parov Sifrovacich a desifrovacich transforma-
cii, ktoré na Sifrovanie aj desifrovanie vyuzivaju rovnaké tajomstvo (kIac);
Asymetrické Sifrovanie — skupina péarov transformacii, ktoré na Sifrovanie a
degifrovanie vyuzivaju dvojicu klacov - verejny a stukromny;

Elektronicky podpis — kryptograficka struktira nahradzajica vlastnorucny
podpis v digitalnom svete;

Casova peciatka — kryptograficka struktira nahradzajica hodnoverna informa-
ciu o Case v digitalnom svete.



Kapitola 2

Volby

Vol'by su zakladnym prvkom zastupitelskej demokracie, v ktorej si spolo¢nost
hlasovanim vyberie zastupcov!, ktori buda spolo¢nost reprezentovat a urcovat jej
smerovanie v dalsom volebnom obdobi, alebo rozhodne o prijati alebo zamietnuti
navrhovanych zmien (referendum). Volby majt u nas i vo svete dlha tradiciu a
pocas ich historie vzniklo viacero spésobov vyberu zastupcov (alebo rozhodovania
o navrhoch) hlasovanim, tzv. "volebnych systémov".

2.1 Volebny systém

Nech V je mnozina vsetkych opréavnenych volicov, K je mnozina vsetkych kandi-
datov (K a V nemusia byt disjunktné), m je pocet zvoliteInych miest (m <= |K|)
a mnozina vitazov W je m-prvkova podmnozina K. Potom Iubovolné zobrazenie
usporiadanej dvojice mnozin (K,V) na mnozinu vitazov W nazyvame volebny
systém.

Zo vsetkych volebnych systémov definujeme len vybrané dva volebné systémy,
ktoré si pouzivané v referendéch a vo volbach do zastupitel'skych organov Slo-
venskej republiky. Vzhladom na tradiciu uvednych volebnych systémov a ciel
diplomovej prace? sa nebudeme zaoberat dalsimi volebnymi systémami ani Spe-
cifickymi vlastnostami rozsireni vybranych systémov® a pre potreby pilotného
projektu budeme preto v d'alsich ¢astiach diplomovej prace uvazovat jednoduchu
variantu pluralitného volebného systému (1 volebny obvod, k kandidatov).

!Napriklad volby do Narodnej rady Slovenskej republiky, volby prezidenta Slovenskej re-
publiky, volby do Eurépskeho parlamentu, volby do organov samospravy obci a dalsie

2Vybrat vhodné riegenie elektronickych volieb potencialne rozgiritelné na volby v Slovenskej
republike

3Napriklad rozsirenie o tzv. preferenéné hlasy

4



2.1. VOLEBNY SYSTEM 5

e Pluralitny (relativny véicsinovy) volebny systém je volebny systém, v
ktorom mé voli¢ pocet hlasov zodpovedajuci poc¢tu volenych mandéatov.
Voli¢ ur¢i podmnozinu kandidatov mohutnosti mensej alebo rovnej poctu
volenych mandatov. Kazdy z kandidatov patriaci do tejto podmnoziny ziska
1 hlas. Vitazmi volieb sa stavajiu kandidati s najvacsim poctom ziskanych
hlasov.

e Pomerny volebny systém je volebny systém, v ktorom st mandéty pre
kandidatov prerozdelené v pomere ziskanych platnych hlasov k celkovému
poctu platnych hlasov. Voli¢ mé pocet hlasov zodpovedajici poc¢tu volenych
mandéatov. Voli¢ uréi podmnozinu kandidatov mohutnosti mensej alebo rov-
nej poc¢tu volenych mandatov. Kazdy z kandidatov patriaci do tejto pod-
mnoziny ziska 1 hlas. Pomerny volebny systém modze byt doplneny o prah
zvolitelnosti potrebny pre ziskanie mandatov. Ak kandidat nedosiahne vo-
pred urceny prah zvolitel nosti, nebude mu prideleny ziaden mandét a hlasy,
ktoré ziskal vo vol'bach sa nezapocitavaja do celkového pocétu platnych hla-
sov pri prerozdelovani mandatov.

2.1.1 Realizacia volieb

Volby st realizované v jednom alebo vo viacerych volebnych kolédch. Do dalsieho
volebného kola zvyc¢ajne postupuji kandidati s najvyssim poctom ziskanych hla-
sov v predchadzajucom kole. Kazdé volebné kolo sa skladé z niekolkych féaz:

e Pripravna faza (vyhlasenie volieb, zverejnenie kandidatnych listin a dalsie
¢innosti stvisiace s pripravou volebného systému na zahéjenie hlasovania)

e Volebny akt (hlasovanie)
e Spracovanie odovzdanych hlasov
e Publikovanie a archivacia vysledkov

V nasledujucich dvoch kapitolach sa budeme volebnymi fadzami podrobnejsie za-
oberat vo vybranych rieeniach ,papierovych® a elektronickych volieb (vid. casti
2.1.3, 3.1 a 3.2).



2.1. VOLEBNY SYSTEM 6

2.1.2 Utoky na volebny systém

Historia organizécie volieb siaha tisice rokov do minulosti a priblizne rovnako
dlho pretrvava aj snaha niektorych ITudi ovplyvnit vysledky tychto volieb vo svoj
prospech. [FHH10] Pozname viacero foriem ttokov na pouZivané volebné systémy:

e Diskreditacia volebného systému je forma nepriameho titoku na systém.
Snahou tto¢nika je znizit déveryhodnost volebného systému v ociach ve-
rejnosti s cieflom obmedzit a/alebo zrusit prebiehajice alebo pripravované
volby a pripadne presadit iny (pre tto¢nika vyhodnejsi) volebny systém.
Zranitelné su vSetky volebné systémy, preto je potrebné transparentne mi-
nimalizovat moznosti diskreditacie volebného systému a jeho realizacie uz
pri ich navrhu.

e Manipulacia s hlasmi je forma utoku, pri ktorej sa ato¢nik snazi pridat
nové, odobrat alebo modifikovat existujice platné hlasy, ktorymi ovplyvni
vysledok hlasovania v prospech (alebo v neprospech) vybraného kandidata.
Oba vyssie uvedené volebné systémy (pluralitny i pomerny) st zranitelné
touto formou utoku, preto pri ich implementacii je nevyhnutné minimali-
zovat riziko zneuZitia tejto zranitelnosti.

e Manipulacia so zoznamom kandidatov je snaha tto¢nika ovplyvnit vy-
sledok hlasovania pridavanim, modifikovanim a/alebo odstranovanim mien
zo zoznamu kandidatov. Vzhladom na sposob hlasovania je v pripade vhodne
zvoleného formétu hlasu (hlas obsahuje meno kandidata) st pluralitné aj
pomerné volebné systémy odolné voci ttoku formou manipulacie so zozna-
mom kandidatov.

e Manipulacia so zoznamom opravnenych volicov je forma tutoku, ktora
sa zameriava na zoznamy opravnenych volicov v obdobi pripravy volieb
alebo v priebehu volieb avsak pred pristipenim vybranych voli¢ov k hlaso-
vaniu. Cielom tto¢nika je zamedzit hlasovanie nepohodlnym voli¢om ich od-
stranenim zo zoznamu opravnenych voli¢ov, resp. doplnit mnozinu opravne-
nych volicov o d'alsie osoby, ktoré odovzdaju hlas podla pokynov tutoénika.
Pluralitné i pomerné volebné systémy sa zranitelné touto formou tutoku,
preto pri ich implementacii je nevyhnutné minimalizovat riziko zneuzitia
tejto zranitel nosti.

e Ovplyvinovanie volicov je forma nepriameho ttoku na volebny systém.
Utoc¢nik sa nezameriava na zranitelnosti volebného systému, ale snazi sa
roznymi metdédami ovplyvnit konecné rozhodnutie voli¢a. Medzi najcastej-
Sie metody patria korupcia a vydieranie. Zranitelné su vsetky volebné sys-
témy, preto pri ich implementéacii je z dévodu bezpecnosti voli¢a potrebné
zabezpecit, aby voli¢ nevedel dokazat ako v skutocnosti hlasoval.
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2.1.3 Poziadavky na volebny systém

Slobodnymi demokratickymi volbami budeme nazyvat vol by, v ktorych kazdy vo-
li¢ moze dobrovolne odovzdat svoj hlas lubovolnému z kandidatov uchadzajucich
sa 0 mandat bez rizika perzekicie. Idealny volebny systém déveryhodnym spo-
sobom zabezpecuje slobodné demokratické volby. Vzhladom na mnohé hrozby
utokov na volebné systémy definujeme Specifické poziadavky na bezpecnost a
doveryhodnost idedlneho volebného systému. Idealnym volebnym systémom
nazyvame kazdy volebny systém, ktory spliia nasledujice poziadavky:

Anonymita - hlas voli¢a v ¢itatelnej podobe neobsahuje informécie o iden-
tite volic¢a, tj. v ziadnom okamihu volieb nie je mozné ziskat informaciu,
akym spdsobom voli¢ hlasoval;

Férovost - volebny systém v priebehu konania volieb neumoziuje ziadne;
zo zucastnenych stran (voli¢i, volebna komisia, pozorovatelia) ziskat ¢ias-
tocné vysledky volieb alebo ind informaciu o vysledkoch, ktord by mohla
ovplyvnit d'alsi priebeh hlasovania;

Integrita - neplatné hlasy a neopravneni voli¢i nemaja vplyv na priebeh a
vysledok hlasovania;

Kompletnost - vietky platné hlasy opravnenych volicov sa podielaju na
vysledku hlasovania;

Nepreukazatel'nost - voli¢ nevie tretej strane ani pri dobrovolnej koope-
racii dokazat ako hlasoval;

Overitel'nost (individualna) - kazdy opravneny voli¢ ma moznost si ove-
rit, ¢i sa jeho hlas podielal na vysledku hlasovania;

Overitel'nost (univerzalna) - kazdy opravneny voli¢ alebo pozorovatel
mé moznost overit si, ¢i do vysledku hlasovania boli zapoc¢itané vsetky
platné hlasy;

Robustnost - vysledok hlasovania s danym volebnym systémom nie je
mozné ovplyvnit malym poc¢tom neplatnych hlasov alebo nestandardnym
spravanim malej skupiny voli¢ov;

Sposobilost - do vysledku hlasovania s zapoc¢itané iba platné hlasy oprav-
nenych volicov. Kazdy opréavneny voli¢ do vysledku volieb prispeje iba jed-
nym hlasovanim. Hlasy vSetkych volicov s si rovné.
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V praxi sa realizacia niektorych z poziadaviek ukazuje ako problematicka:

e individualna overitelnost - zabezpecenie poziadavky na individualnu overi-
telnost znamena poskytnutie dostato¢ného mnozstva déveryhodnych infor-
macii o spracovani hlasu volica pre kazdého z volicov. Voli¢ tak disponuje
informéaciami, ktorymi vie déveryhodne preukazat, akym sposobom hlaso-
val, ¢o je v priamom rozpore s poziadavkou na nepreukéazatelnost.

e univerzalna overitelnost - zabezpecenie poziadavky na univerzalnu overitel-
nost znamené poskytnutie dostatocného mnozstva déveryhodnych informa-
cif o spracovani vSetkych hlasov kazdému z volicov. Potencialny tito¢nik tak
v pripade identifikacie hlasu konkrétneho voli¢a disponuje informéaciami, z
ktorych vie ur¢it akym sposobom voli¢ hlasoval, ¢o je v priamom rozpore s
poziadavkami na anonymitu a nepreukazatelnost.

Vzhl'adom na zjavné konflikty niektorych poziadaviek nam v sucasnosti nie je
znamy ziadny volebny systém spliajici vietky poziadavky, ktoré si na idealny
volebny systém kladené. Ukazuje sa vSak, ze v praxi nemaju vSetky poziadavky
rovnak prioritu a pre zachovanie doveryhodnosti systému je postacujtce niektoré
poziadavky na volebné systémy tuplne alebo ¢iastocéne nahradit poziadavkou na
doveryhodnu autoritu, ktora zabezpeci slobodné demokratické volby aj pri pou-
ziti volebného systému, ktory nie je idealny.

V zmysle predchadzajicich definicii definujeme idealny volebny systém
s doveryhodnou autoritou ako volebny systém splhajici nasledujice pozia-
davky:

e Anonymita

Férovost

Integrita

Kompletnost

Nepreukézatel nost
e Sposobilost

Robustnost, individudlna a univerzalna overitelnost st nahradené zarukou do-
veryhodnej autority - volebnej komisie, ktora sa podiela na organizovani volieb.
Volebné komisia v ramci svojej zaruky garantuje kazdému volicovi, Ze jeho platny
odovzdany hlas sa bude v prebiehajucich voIbach podielat na vysledku hlasova-
nia a ziadna malé skupina hlasov alebo voli¢ov neovplyvni zdsadnym spdsobom
vysledok hlasovania.
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Na volebny systém ako kazdy iny systém taktiez kladieme d'alsie nespecifické
poziadavky:

e Auditovatel'nost - volebny systém a jeho implementacia umoziuju prie-
bezné a dodato¢né kontroly a analyzy funkcénosti jednotlivych stcasti;

e Dostupnost - systém a jeho implementéicia poskytuji moznost hlasovat
vSetkym opravnenym volicom;

e Flexibilita - volebny systém je mozné jednoduchym (napr. modularnym)
sposobom upravit pre $pecifické potreby réznych volieb, v ktorych je nasa-
deny alebo je planované jeho nasadenie;

e Spolahlivost - bezchybovost a stabilita systému a najmé jeho implementa-
cie su dolezitou podmienkou pre ziskanie a udrzanie déveryhodnosti volieb;

e Transparentnost - volebny systém a jeho implementacia poskytuju ot-
vorené (verejne dostupné) a transparentné informécie o nastavenych para-
metroch, o priebehu hlasovania, spocitavania vysledkov a o bezpe¢nostnych
aspektoch hlasovania.

2.1.4 Volebny systém v Slovenskej republike

Vol'by do Narodnej rady Slovenskej republiky a vol'by do Eurépskeho
parlamentu st v Slovenskej republike realizované prostrednictvom 1 kolového
pomerného volebného systému s prahom zvolitelnosti 5% doplneného o model
preferen¢nych hlasov.

Vol'by prezidenta Slovenskej republiky, vol'by do mestskych a obec-
nych zastupitel'stiev, voI'by do vyssich izemnych celkov a referenda su
v Slovenskej republike realizované pluralitného (relativneho vicsinového) voleb-
ného systému s 1-2 kolami.

Priebeh hlasovania vo vol'bach v Slovenskej republike

Napriek pouZzivaniu rozdielnych volebnych systémov pri jednotlivych volbach je
realizacia volieb v Slovenskej republike jednotna a jednotlivé volby sa odlisuju
iba v spbdsobe tpravy hlasovacich listkov a vyhodnotenia vysledkov volieb.

Priebeh hlasovania vo vol'bach v Slovenskej republike:

e Voli¢ vstupi do volebnej miestnosti a identifikuje sa volebnej komisii pro-
strednictvom obcianskeho preukazu alebo pasu.
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e Clen volebnej komisie overi platnost identifika¢ného dokladu, v zozname
opravnenych volicov overi & je voli¢ opravneny pristapit k hlasovaniu®,
zaznaci jeho pritomnost na hlasovani a odovzda voli¢ovi prislusny hlasovaci
listok s obalkou.

e Voli¢ skontroluje tiplnost a pravost hlasovacieho listka i obalky a nésledne
sa odoberie na miesto urc¢ené pre tpravu hlasovacich listkov.

e Voli¢ uréenym sposobom upravi hlasovaci listok, vlozi hlasovaci listok do
obalky a obalku uzatvori.

e Voli¢ vhodi obalku so svojim hlasovacim listkom do volebnej urny a odoberie
sa z volebnej miestnosti.

e Po uzatvoreni volebnych miestnosti vybert ¢lenovia volebnej komisie z vo-
lebnej urny obalky s hlasovacimi listkami, jednotlivé obalky otvoria a spo-
¢itaju platné hlasy.

e Clenovia volebnej komisie vytvoria a podpiSu volebnt zapisnicu obsahu-
jucu oficidlne vysledky volieb, predseda volebnej komisie vyhlasi vysledky
a odovzdé volebnu zapisnicu prisluSnym organom.

V sui¢asnosti je pri vsetkych volbach do verejnej spravy s vynimkou volieb do
Narodnej rady Slovenskej republiky umoznené hlasovanie iba vhodenim obalky s
papierovym hlasovacim listkom do volebnej urny. Vo volbach do Néarodnej rady
Slovenskej republiky je umoznené volicom nachadzajicim sa v ¢ase konania vo-
lieb mimo tizemia Slovenskej republiky odovzdat hlasovaci listok prostrednictvom

posty.

Vlastnosti volieb v Slovenskej republike

Sucasna realizéicia ,klasickych papierovych® volieb v Slovenskej republike za pred-
pokladu zabezpetenia doveryhodnosti volebnej komisie spliia vlastnosti idedlneho
volebného systému s doveryhodnou autoritou s vynimkou nepreukdzatelnost®. Do-
veryhodnost volebnej komisie by mala byt dosiahnuta vyberom ¢lenov komisie z
volebnych timov kandidatov, v ktorych zaujme je kontrola priebehu volieb a prace
ostatnych ¢lenov volebnej komisie, avSak v praxi sa objavuju pripady neplnenia
si povinnosti zo strany niektorych c¢lenov volebnej komisie, ktoré znizuju doéve-
ryhodnost volieb a umoziuju tspesni a neodhalitelni manipuléciu s vysledkami

4pripadne overi platnost predlozeného voliéského preukazu

5Voli¢ sa moze rozhodnit prezradit svoj hlas poc¢as hlasovania umoznenim dohladu tretej
strany pri hlasovani formou posty alebo oznacenim a vynesenim nepouzitych hlasovacich listkov
z volebnej miestnosti.



2.1. VOLEBNY SYSTEM 11

volieb. Z uvedeného dévodu je vhodné pri implementéacii volebného systému mi-
nimalizovat tlohu volebnej komisie.

V suvislosti s restrukturalizaciou verejnych financii, vznikom novych politic-
kych stran a klesajucim zaujmom ob¢anov o ucast vo volbéach sa aj v Slovenske;j
republike za¢ina prejavovat politickd vola nahradit drahé papierové volby® elek-
tronickymi volbami cez internet. V nasledujucich kapitolach sa zameriame na
existujice riesenia elektronickych volieb vo svete, navrhu a implementécii no-
vého volebného protokolu pre elektronické volby pre mensSie spolo¢enstva. Stadif
uskutoc¢nitelnosti elektronickych volieb v Slovenskej republike sa venuje vo svojej
diplomovej praci Juraj Danko [Danl12].

5Pre predcasné volby do Narodnej rady Slovenskej republiky boli v roku 2012 uvolnené
a v rozpoctovej kapitole Ministerstva vnatra Slovenskej republiky vyhradené prostriedky vo
vyske priblizne 8,6 mil. eur na pokrytie ndkladov spojenych s ndhradami miezd ¢lenov volebnej
komisie, tlacou a distribiiciou hlasovacich listkov, ipravou a zabezpecenim volebnych miestnosti.
Dalsich priblizne 1,5 mil. eur bolo vyhradenych v rozpoctovej kapitole Statistického tradu
Slovenskej republiky na thradu nékladov spojenych so spracovanim vysledkov volieb.|rep]



Kapitola 3

Elektronické vol'by

Vol'by, na ktorych ¢iastoénii alebo tplni realizaciu st pouzité elektronické sys-
témy, nazyvame elektronické vol'by (skratene e-vol'by)!. V sti¢asnosti? st vol'by
v Slovenskej republike i vo svete realizované prevazne papierovym hlasovanim.
V kontexte informatizéicie spolocnosti sa vSak niektoré Staty rozhodli pre ¢ias-
tocnu alebo 1plnia elektronizaciu hlasovania. V tejto kapitole popiSeme trovne
elektronizacie volieb a uvedieme vybrané priklady realizacie elektronickych vo-
lieb zo sveta, na ktoré sa budeme v priebehu diplomovej prace dalej odvolavat.
Volebnym protokolom budeme oznac¢ovat sihrn pravidiel a postupov urcuja-
cich ¢innost realizacie elektronickych volieb. Pre potreby tejto diplomovej prace
budeme vyuZzivat volebnu terminolégiu platnu pre volby v Slovenskej republike.
Definicie zakladnych pojmov uvadzame v kapitole 1 (Slovnik pojmov). V pripade
prikladov zo zahranic¢ia nahradime Specifické pojmy a nazvy ich ekvivalentnymi
slovenskymi vyrazmi a pomenovaniami.

3.1 TUrovne elektronizacie volieb

V nasledujtcej ¢asti definujeme 5 trovni elektronizécie volieb. Urovne elektro-
nizécie definujeme na zaklade postupnosti elektronizacie jednotlivych volebnych
procesov, pricom predpokladame, ze kazdy elektronicky systém zabezpecujici
niektory z volebnych procesov ma analogové (papierové) a/alebo digitalne (elek-
tronické) vstupy a striktne digitdlny vystup 3. Tento pomerne silny predpoklad
zavadzame pre zjednodusenie popisu moznosti elektronizacie volieb. V praxi exis-
tuju priklady elektronickych systémov realizujacich niektory z volebnych procesov

Werejnost pojem elektronické volby zvy¢ajne pouziva pre pomenovanie elektronickej rea-
lizacie volebného aktu namiesto ,papierového* hlasovania. Nasa definicia elektornickych volieb
je Sirgia a pokryva viaceré urovne pouzitia elektronickych systémov pri realizacii volieb (vid.
¢ast 3.1)

Zmaj 2012

3Nizsie trovne st teda vlastnymi podmnoZinami vyssich trovni elektronizacie.

12
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s analogovym vystupom, avSak nepovazujeme ich za vhodné z pohladu dosiahnu-
tia urovne uplnej elektronizéicie volieb vzhladom na moZnosti zabezpecenia in-
tegrity a autentickosti papierovych dokumentov, preto sa nimi nebudeme v nasej
praci zaoberat.

Vol'by bez elektronizacie

Klasické ,,papierové volby bez vyuzitia elektronickych systémov budeme pova-
zovat za vychodiskovi troven pre zavadzanie elektronickych volieb a zodpoveda
aktualnemu stavu volieb v Slovenskej republike. Voli¢ sa fyzicky identifikuje pred
volebnou komisiou, vyplni papierovy hlasovaci listok a vhodi ho do volebnej urny.
Volebné komisia po uzatvoreni volebnych miestnosti manuélne spocita hlasova-
cie listky, vytvori zapisnicu o priebehu volieb a dokumenty odovzdéa na dalSie
spracovanie volebnej komisii vyssieho stupina. Po vytvoreni kone¢nej zapisnice o
priebehu volieb Ustrednou volebnou komisiou st vysledky volieb publikované v
celostatnych médidch a volebné dokumenty odovzdané prislusnym organom na
archivaciu.

Ciastoc¢na elektronizacia volieb - elektronicka archivacia

Vol'by az do fazy publikovania vysledkov a archivéacie volebnych dokumentov pre-
biehaju rovnakym spdsobom ako na predchadzajicej arovni. Vo faze publikacie
vysledkov a archivacie volebnych dokumentov st volebné zapisnice a dalsie doku-
menty digitalizované (prevedené do elektronickej podoby) a uschované v elektro-
nickych systémoch sluziacich na publikaciu a archivaciu volebnych dokumentov.

e Vyhody elektronickej archivacie oproti predchadzajtcej irovni elektronizé-
cie st dostupnost, rychle vyhl'adavanie v dokumentoch, mensie poziadavky
na skladové priestory a za predpokladu zabezpecenia integrity a autentic-
kosti dokumentov aj zvySené miera ochrany voc¢i manipulécii s vysledkami
volieb po ich archivacii.

e Medzi nevyhody patria predizenie doby ukonéovania volieb o ¢as potrebny
na digitalizdciu volebnych dokumentov a nutnost zabezpecenia elektronic-
kého systému pred naruSenim integrity alebo autentickosti archivovanych
dokumentov.
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Ciastocné elektronizacia volieb - elektronické spracovanie a archivacia

Elektronické spracovanie hlasovacich listkov a vytvorenie vysledkov hlasovania
prebieha do fazy odovzdania hlasov identicky s predchadzajicou droviiou elek-
tronizéacie volieb. Faza manuélneho spracovania hlasovacich listkov, tzn. manu-
alneho pretriedenia a spocitania platnych hlasov, je nahradena elektronickym
systémom zabezpecujicim spocitanie hlasov a vytvorenie vysledkov v digitalnej
podobe, ktoré su dalej odovzdané na archivaciu podobne ako v predchadzajtce;
urovni. Elektronické spracovanie hlasov moze byt podla poziadaviek, dostupnych
financii a predpokladaného poc¢tu odovzdanych hlasov vykonané v kazdej voleb-
nej miestnosti pod dohladom prislusnej volebnej komisie alebo centralizovane pod
dohl'adom volebnej komisie vyssieho stupia.

Elektronické spracovanie hlasov skuSobne zaviedla Ruska federédcia v prezi-
dentskych volbach 4. marca 2012 vo vybranych volebnych miestnostiach. Elek-
tronicky systém identifikuje platné hlasovacie listky, spocita vysledok volieb pre
prislusny volebny okrsok a vytvori zapisnicu o vysledku volieb, ktoru volebna
komisia skontroluje a podpise.

e Elektronické spracovanie hlasovacich listkov prinasa vyhody v podobe rych-
losti spracovania hlasovacich listkov, deterministického rozhodovania o plat-
nosti hlasovacieho listka a minimalizacie vzniku neamyselnych chyb ¢lenov
volebnej komisie pri spracovani hlasov.

e Za nevyhody elektronického spracovania hlasov povazujeme vysoké jedno-
razové vstupné naklady na vytvorenie bezpecného elektronického systému
a kontrolnych mechanizmov, rizikd neopravnenej manipulécie s elektronic-
kym systémom, nespravneho vyhodnotenia platnosti hlasovacieho listka a
straty dovery voli¢ov v pripade vyskytu chyb v systéme po jeho nasadeni.

Ciastoc¢na elektronizacia volieb - elektronicky volebny akt, spracovanie
a archivacia

Posledné troven ciastoc¢nej elektronizacie volieb prinasa zavedenie elektronického
systému pre uskutoc¢nenie volebného aktu - vytvorenie a odovzdanie hlasovacieho
listka. Voli¢ sa po fyzickej identifikacii odoberie k elektronickému hlasovaciemu
zariadeniu, v ktorom pomocou mechanickych ovladacich prvkov alebo dotykového
ovladania zvoli vybraného kandidata (alebo skupinu kandidatov). Hlasovacie za-
riadenie zaznamené hlas voli¢a a po skonceni volieb poskytne vysledok hlasovania
na danom zariadeni.
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Hlasovacie zariadenia (najskor mechanické, neskor elektronické) maji v mno-
hych statoch sveta dlhoro¢ni tradiciu. Prvé hlasovacie zariadenie v Spojenych
statoch americkych bolo patentované uz v roku 1889, prvé elektronické hlasova-

cie zariadenie bolo pouzité v roku 1974 v §tate Illinois *.

e Elektronicky systém pre vykonanie volebného aktu poskytuje v idedlnom
pripade oproti ,klasickej* forme hlasovania mnohé vyhody: skratenie ¢asu
potrebného na odovzdanie hlasu, zniZenie poc¢tu neplatnych hlasov z do-
vodu nespravneho vyplnenia hlasovacieho listka, podpora hlasovania pre
zdravotne postihnuté osoby, zniZenie vydavkov na volby o néklady na tla¢
a distribuiciu hlasovacich listkov a s nimi stivisiace zniZenie ekologickej za-
taze na zivotné prostredie.

e Nevyhody elektronickych hlasovacich zariadeni st podobné ako v pripade
elektronického spracovania hlasov. V pripade nevhodného névrhu elektro-
nickych hlasovacich zariadeni alebo nedoslednej implementacie vybraného
rieSenia sa mozu v systéme objavit zranitelnosti s vaznymi dopadmi na bez-
pecnost priebehu volieb a vysledku hlasovania v zmysle poziadaviek, ktoré
sme na volebny systém kladli v casti 2.1.2, za pomoci niektorych typov
ttokov z ¢asti 2.1.1.5

Uplna elektronizacia volieb

Uplna elektronizacia volieb poskytuje vietky elektronické sluzby trovni ¢iastoénej
elektronizécie a rozsiruje ich o elektronickt identifikaciu voli¢a a moznost hlaso-
vania mimo volebnych miestnosti. Voli¢ sa pred hlasovanim identifikuje preukéa-
zanim vlastnictva identifikacnej karty a/alebo tokenu. Hlasovanie sa v zavislosti
od zvoleného riesenia uskuto¢ni na urcenych elektronickych hlasovacich zariade-
niach vo volebnych miestnostiach alebo prostrednictvom volebnej aplikicie na
Tubovolnom elektronickom zariadeni voli¢a spliiajicom minimalne poziadavky
pre pouzitie volebnej aplikacie.

Ulohou volebnych komisii pri tiplnych elektronickych volbach je dohlad nad
elektronickymi systémami zabezpecujucimi sluzby uchovavania a spracovania odo-
vzdanych hlasov a presSetrenie podnetov na nestandardny priebeh volieb.

4Historical Timeline - Voting Machines, ProCon.org,
http://votingmachines.procon.org/view.resource.php?resourcelD=000273

5V roku 2006 holandska nadacia ,Wij vertrouwen stemcomputers niet* zverejnila vysledky
bezpecnostnej analyzy elektronickych volebnych zariadeni pouzitych v holandskych parlament-
nych vol'bach, v ktorych prezentovala tispeSny ttok na volebné zariadenia umozhujuci ziskat
uplna a prakticky neodhalitelna kontrolu nad vysledkom volieb [RG]. V nasledujticom roku po
strate dovery verejnosti holandska vlada zakazala pouzitie elektronickych volebnych systémov
v nasledujicich vol'béch.
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Uplné elektronické volby realizujuce identifikdciu a volebny akt na strane
elektronického zariadenia voli¢a vyuzivajice na prenos hlasu do volebnej urny
celosvetovi pocitacovi siet Internet budeme nazyvat ,internetové volby* (volby
cez Internet, i-volby).

e Vyhodami tplnych elektronickych volieb st okrem vyhod z predchadzaja-
cej urovne aj vysoka dostupnost volieb vratane moznosti hlasovat zo zahra-
nic¢ia, obmedzenie moznosti manipulacie s hlasmi zo strany volebnej komisie,
znizenie poc¢tu volebnych komisii a redukcia ¢asu potrebného na pripravu
elektronickych volieb.

e Nevyhody tplnych elektronickych volieb voéi , klasickym papierovym vol-
bam su strata dohl'adu nad fazami identifikicie voli¢a a vykonévania voleb-
ného aktu, vyssie riziko uspesného pokusu o ovplyvnenie volica a v pripade
nevhodného navrhu elektronickych hlasovacich zariadeni alebo nedoslednej
implementacie vybraného rieSenia zranitelnosti s vaznymi dopadmi na bez-
pecnost priebehu volieb a vysledku hlasovania.

3.2 Volebné schémy pre elektronické vol'by

Uvahy o zavedeni internetovych volieb ako nahrady za papierové volby v stcas-
nosti rezonuje v mnohych krajinach, avsak pocet Statov, ktoré umoznuju hla-
sovanie cez Internet na narodnej trovni, nie je velky z dévodu problematického
zabezpecenia vSetkych poziadaviek pre idedlny volebny systém (uvedenych v Casti
2.1.1). V tejto Casti v strucnosti predstavime existujice teoretické rieSenia elek-
tronickych volieb. Predstavime a podrobnejSie technicky popiSeme tiez vybrané
rieSenia elektronickych volieb pouzité v Spojenych statoch americkych, Svajéiar—
sku a v Estonsku.

Volebnou schémou (volebnym protokolom) budeme nazyvat postupnost
krokov realizujucich volby pre vybrany volebny systém. Volebné schémy mézeme
na zaklade pouzitych kryptografickych prvkov delit do 4 zakladnych skupin:

e Volebné schémy vyuzZivajace slepé podpisy su zalozené na myslienke
aplikovania schémy pre slepé digitalne podpisy na hlas voli¢a, ¢im je zabez-
peCend anonymita voli¢a (v zmysle poziadaviek na volebny systém, vid'. ¢ast
2.1.2). S pouzitim niektorych daldich kryptografickych primitiv® st garan-
tované vsetky poziadavky s vynimkou nepreukazatelnosti. Pouzitie schém
z tejto skupiny tiez vyrazne obmedzuje vyzadovanie viacnasobnej aktivnej
ucasti volica. [DRHIJ

Snapr. gifrovania alebo ,bit commitment®
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e Volebné schémy vyuzivajice homomorfné Sifrovanie umoziuji po-
mocou aplikicie homomorfného Sifrovania a vybranej aritmetickej operécie
spocitat vysledky volieb bez potreby predchadzajiceho desifrovania indivi-
duélnych hlasov voli¢ov a neposkytuji moznost deSifrovania ¢iastkovych vy-
sledkov (alebo individualnych hlasov) len so znalostou desifrovacieho klaca.
Integrita a sposobilost st dosiahnuté dokazovanim platnosti hlasu pri jeho
odovzdani formou bezznalostnych dokazov. Nevyhodami volebnych schém
zalozenych na homomorfnom Sifrovani st vypoctova zlozitost bezznalost-
nych dokazov a obmedzenie na jednoduché volebné systémy (hlasovania
ano/nie) vzhladom na sposob spocitavania vysledkov. [DRH]|

e Volebné schémy vyuzivajice anonymné kanaly zabezpecuju anony-
mitu vdaka odovzdavaniu hlasov cez komunika¢né kanaly, ktoré neumoz-
nuju spatnu identifikdciu odosielatela spravy. ,,Podstatou schém elektronic-
kych volieb zaloZzenych na anonymnych kanéaloch je zvycajne siet’ serverov
a routrov, ktoré premiesavaji zaSifrované hlasy, a zaroven poskytujiu do-
kazy, Ze pri mieSani ziaden hlas nestratili ani nepozmenili.“ [Dan| Hlavnou
nevyhodou zabranujicou nasadeniu schém s anonymnymi kanalmi st ne-
efektivnost a vypoctova zlozitost.

e Hybridné schémy Predchadzajice skupiny volebnych schém vyuzivaja
kryptografické prostriedky, ktoré im umoznuji splnit mnohé z podmienok
na volebné systémy, avsak nevyhody stucasnych rieSeni zabranuja ich nasa-
denie v praxi. Hybridné schémy vyuzivaju kombinaciu tychto kryptografic-
kych prostriedkov alebo ich ¢asti, pricom vyuzivaja ich prinosy a zefektiv-
nujua predchadzajuce protokoly.

Na nasledujucich stranach uvedieme niekol'ko hybridnych volebnych schém,
ktoré boli v praxi implementované a pouzité na narodnej Grovni. Zameriame sa
na najdolezitejsie existujuce zranitelnosti a hrozby pre kazdu z volebnych schém,
ktoré mozu ovplyvnit doveryhodnost elektronickych volieb. Uplné bezpe¢nostné
analyzy uvedenych volebnych schém nie sii predmetom tejto diplomovej prace,
pri kazdej zo schém uvadzame odkaz na literatiru, ktora v pripade zaujmu ¢ita-
tela obsahuje dalsie informacie.

Prv nez pristipime ku konkrétnym volebnym schémam, uvadzame predpo-
klady na implementaciu a prostredie, v ktorom budu volebné schémy nasadené,
spolo¢né pre vsetky volebné schémy:

e Hardvérové komponenty si spolahlivé a nedochadza k ich vypadkom;

e Pouzité kryptografické prostriedky pre Sifrovanie, tvorbu elektronickych pod-
pisov a schémy na zdielanie tajomstva si bezpecéné;

e Protokoly HT'TPS a SSL su bezpecné;
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e Volebné aplikicia nie je z pohladu ostatnych komponentov povazované za
bezpecnii;

e Kazdy komponent overuje vstupné déata a pracuje podla protokolu.

3.2.1 Projekt SERVE

Secure Electronic Registration and Voting Experiment, skratene projekt SERVE,
bol experimentalny projekt zavedenia elektronického hlasovania v Spojenych sta-
toch americkych (USA) pre ¢lenov americkej armady a pracovnikov diplomatic-
kych zborov v zahrani¢i pod vedenim Ministerstva obrany USA. Prvé pouzitie
bolo povodne planované pre narodné volby v roku 2004, avSak projekt bol pre
odhalenie vaznych bezpecnostnych chyb vo februari 2004 zruseny. Pri popise pro-
jektu SERVE vychadzame z publikacii [BM07] a [Rub04].

Volebny protokol

Projekt SERVE patril medzi hybridné volebné schémy, anonymita hlasovania
bola zabepecena pomocou asymetrického Sifrovania. Volebny protokol tvorili 4
komponenty:

e Volebna aplikacia (Voting Application) bola webovou aplikdciou na strane
klienta. Vyzadovala podporu skriptovacich jazykov JavaScript a Java alebo
ActiveX. Pre zabezpecenie komunikac¢ného kanala v sieti Internet bol pou-
zity protokol SSL, anonymita hlasovania mala byt zabezpecena zaSifrovanim
odosielaného hlasu verejnym kltacom tuloziska hlasov.

e Sietovy server (Network Server) bol online server sprostredkujtci komu-
nikéciu medzi volebnou aplikaciou a tloziskom hlasov. Hlavna tloha sieto-
vého servera spocivala v prijati hlasov a identifika¢nych tidajov z volebnych
aplikacii a ich preposlani na tlozisko hlasov.

e Ulozisko hlasov (Votes Storing Server) desifrovalo prijaté hlasy, overilo
platnost hlasov aj identifika¢nych tdajov voli¢a a platné hlasy bez identifi-
kacnych udajov zaSifrovalo verejnym kli¢om séitacieho servera a odovzdalo
v zaSifrovanej podobe prislusnému séitaciemu serveru podla bydliska volica.
V priebehu volieb si server vytvaralo zoznam voli¢ov, ktorého tlohou bolo
zabranit viacnasobnému hlasovaniu opravnenych volic¢ov.

e Scitaci server (Votes Counting Server) desifroval prijaté hlasy a spocital
vysledky hlasovania. Pre potreby siibehu elektronickych volieb s papiero-
vymi volbami sa mal s¢itaci server nachadzat v kazdom volebnom okrsku a
pri papierovych volbach poskytovat zoznam volicov, ktori odvolili elektro-
nicky.
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Projekt SERVE sa skladal z troch faz:

e Registracna faza

1.

Scitacie servery a tloZisko hlasov generuju pary kli¢ov pre asymetrické
Sifrovanie, sukromné deSifrovacie kli¢e scéitacich serverov su rozdelené
na Casti medzi ¢lenov volebnej komisie,

. Voli¢ sa registruje do projektu SERVE a ziska prihlasovacie meno a

heslo sluziace pre autentifikdciu voci siefovému serveru vo volebnej
faze.

e Volebna faza

1.

Voli¢ sa cez SSL spojenie pripoji k siefovému serveru, ziska volebni
aplikdciu a zoznam kandiddtov,

. Voli¢ prostrednictvom volebnej aplikdcie vytvori hlas v, vygeneruje na-

hodné ¢islo r a pomocou verejného kliiéa wiloZiska hlasov PK|s| zasifruje
hlas v a ¢islo r;

Volebna aplikdcia odosle zasifrovany hlas a identifika¢né tidaje volica
na sietovy server,

. Sietovy server overi korektnost prijatej spravy a preposle ju na ulozisko

hlasov.

e Faza spracovania hlasov

1.

Ulozisko hlasov prijme déata zo sietového servera, vygeneruje odpoved
potvrdzujicu prijatie hlasu a odosle ju spét volicovi;

. Ulozisko hlasov d'alej na zéklade identifika¢nych tudajov zaradi volica

do zoznamu zicastnenijch volicov, deSifruje hlas voli¢a pomocou svojho
sukromného klaca, overi jeho platnost a zaSifruje ho verejnym klicom
prislusného scitacieho servera a odosle ho nan;

Scitact volebny server po skonceni volieb desifruje prijaté hlasy pomo-
cou svojho sukromného klica a spocita vysledky volieb.
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Bezpecénostna analyza

Projekt SERVE v predstavenej podobe obsahuje mnohé bezpec¢nostné rizika,
ktoré zabranili jeho nasadeniu vo volbach a nakoniec viedli k jeho zruseniu. Medzi
najzéavaznejsie hrozby tohto volebného protokolu patrili:

e NarusSenie anonymity hlasovania — loZisko hlasov ma vaznu zranitel-

nost: v ur¢itom okamihu obsahuje kazdy hlas v otvorenej podobe spolu s
identifikacnymi tdajmi voli¢a. V pripade ziskania kontroly nad <loZiskom
hlasov mé utocénik k dispozicii priebezné vysledky spolu s informaciou o
vol'be kazdého z volic¢ov.
Druhu zranitelnost, ktora moze utoénik vyuzit pre identifikaciu hlasu vo-
lica, obsahuje scitaci server: v pripade tspesného utoku na scitaci server
mé utocnik moznost identifikovat voli¢a hlasu ziskavanim aktuélnej verzie
zoznamu zucastnenych volicov po kazdom prijatom hlase a jeho porovnanim
s jeho predchédzajucou verziou.

e Manipulacia s hlasmi — Prva zranitelnost z predchadzajicej hrozby umoz-
novala utoc¢nikovi tiez l'ubovolne ovplyvnit vysledok hlasovania bez odha-
lenia manipulécie s hlasmi.

e Ovplyviovanie voli€ov — voli¢ méa vo volbach iba jednu moZnost odo-
vzdat platny hlas. Uto¢nik méze ovplyvnit vysledok ziskanim hlasu volica
nedobrovolnym alebo dobrovolnym spésobom (kipenim).

3.2.2 Svajé¢iarsky volebny protokol

Svajéiarsko vytvorilo hybridnti volebnt schému zalozenti na podobnych kryp-
tografickych prostriedkoch ako projekt SERVE. Priprava elektronickych volieb
zacala v roku 2000 a prvé pilotné testovania prebiehali od roku 2003 v kanténoch
Zeneva, Neuchatel a Bazilej. V sticasnosti bol volebny protokol rozsireny aj do
zvysnych kantonov.

Volebny protokol

Pri popise volebného protokolu budeme vychadzat z oficidlneho dokumentu sa-
mospravy Zenevského kantonu [oG|. Svajéiarsky volebny protokol sa sklada z 3
komponentov:

e Volebnu aplikiciu tvori webova aplikidcia na strane klienta vyuzivajica
Java applety. Pre zabezpecenie komunika¢ného kanéla v sieti Internet bol
pouzity protokol SSL s obojstrannou autentifikaciou a dodato¢né symetrické
Sifrovanie kIu¢om ziskanym pomocou Diffie-Hellmanovej schémy na vymenu
klacov.
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e Sietovy server poskytuje zabezpe&ené prepojenie volebnej aplikdcie s tilo-
Ziskom hlasov. Sietovy server identifikuje prijaté data, overuje platnost pri-
jatého hlasu a preposiela platné hlasy wlozisku hlasov.

e Ulozisko hlasov pred zahajenim volieb vytvéra voli¢ské karty, uchovava
prijaté hlasy v priebehu volieb a po skonc¢eni hlasovania desifruje prijaté
hlasy a spocita vysledky hlasovania.

évajéiarsky volebny protokol podobne ako projekt SERVE prechadza v prie-
behu volieb 3 fazami:

e Registracna faza

1. UlozZisko hlasov generuje par kltucov pre asymetrické Sifrovanie, st-
kromny deSifrovaci kIa¢ s¢itacieho servera je rozdeleny medzi clenov
volebnej komisie;

2. Ulozisko hlasov vygeneruje voli¢ské karty v po¢te zhodnom s poctom
opravnenych volicov. Voli¢ska karta umoznuje volicovi odovzdat 1 platny
hlas vo volebnej miestnosti (voli¢ odovzda kartu volebnej komisii), pro-
strednictvom posty (voli¢ vyplni kartu a pripoji ju k hlasu) alebo pro-
strednictvom elektronického hlasovania. Pre potreby elektronického
hlasovania voli¢ské karta obsahuje identifika¢né c¢islo volicskej karty,
kontrolny kod a fyzicky utajeny pin kod karty;

3. Volicské karty su distribuované opravnenym voli¢om prostrednictvom
posty.

e Volebna faza

1. Voli¢ sa cez SSL spojenie doplnené o symetrické Sifrovanie pomocou
klaca ziskaného Diffie-Hellmanovou schémou pripoji k sietovému ser-
veru, ziska volebni aplikdciu a zoznam kandidéatov;

2. Voli¢ prostrednictvom wvolebnej aplikdcie vytvori svoj hlas a odosle ho
na sietovy server;

3. Sietovy server overi korektnost prijatej spravy, platnost hlasu a na
zéklade cisla voli¢skej karty vrati volebnej aplikdcii potvrdenie o hla-
sovani spolu s kontrolnym kédom;

4. Voli¢ overi zhodu prijatého kontrolného kédu s kédom uvedenym na
volicskej karte a v pripade zhody pokracuje v protokole odoslanim
svojho datumu narodenia, prislusného volebného okrsku a pin kédu
voli¢skej karty na sietovy server,

5. Sietovy server overi prijaté data a opravnenost voli¢a k volbe voci zo-
znamu pouzitych voli¢skych kariet. V pripade tspecnych kontrol sie-
tovy server zaSifruje hlas volica, jeho volebny okrsok a ndhodne vyge-
nerovany retazec pomocou verejného klica tiloZiska hlasov,
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6. Sietovy server nasledne vykona atomicky nasledujice operacie: zasif-
rovany hlas odovzda uloZisku hlasov a zapiSe ¢islo volicskej karty do
zoznamu pouzitych volicskiyjch karuet.

e Faza spracovania hlasov

1. Ulozisko hlasov prijme déta zo sietového servera a uchové ich pre spra-
covanie po skonceni volieb;

2. Po skonceni volieb loZisko hlasov premieSa prijaté hlasy, deSifruje ich
pomocou svojho sikromného klica a spocita vysledky volieb.

Bezpecnostna analyza

Svajéiarsky volebny protokol spliia viiésinu poziadaviek na volebné systémy: in-
tegrita, kompletnost, individualna overitelnost, robustnost i sposobilost priamo
vyplyvaju z popisaného protokolu. Napriek doterajsim tspesnym skiisenostiam s
protokolom vo évajéiarsku obsahuje protokol niekol'ko zranitelnosti:

e Hlas v ¢itatel'nej podobe spolu s ¢islom voli¢skej karty na sietovom
serveri v okamihu spracovavania prijatého hlasu. V pripade tspesného ttoku
na sietovy server moze utocnik postupne vytvarat zoznam platnych hla-
sov, ¢im bude narusena férovost volebného systému. V pripade dodatocne;j
znalosti zoznamu volicov s ¢islami pridelenych voli¢skych kariet je ttoénik
schopny spojit prijaté platné hlasy s identitou voli¢ov, ¢im d6jde k nena-
plneniu poziadavky na anonymitu hlasovania. Riziko prezradenia zoznamu
volicov s pridelenymi voli¢skymi kartami je minimalizované v registracnej
faze protokolu utajenim zoznamu.

e Jednorazové pouzitie voli¢skych kariet. Voli¢c ma k dispozicii préave
jednu moznost odovzdat svoj hlas. Tato vlastnost protokolu umoznuje titoc-
nikovi prinutit volica odovzdat platny hlas podla véle utocnika ¢i uz pod
jeho dohl'adom alebo za predpokladu ziskania tdajov od voli¢a i v jeho ne-
pritomnosti bez odhalenia. Zavaznost dopadu zneuzitia tejto zranitelnosti
zavisi od drovne korupcie v krajine, v ktorej elektronické vol'by prebiehaju.

e Distribuicia voli¢skych kariet postou. Posta ako nespolahliva dorucova-
cia sluzba umoznuje odchytenie voli¢skych kariet pred ich prevzatim skutoc-
nym adresdtom. Za predpokladu utoc¢nikovej znalosti zakladnych informécii
o povodnych adresatoch a nezdujmu opravneného volica o Tubovolny typ
hlasovania méze uto¢énik vyuzit voli¢ski kartu na viacnasobné hlasovanie
Vo svoj prospech.
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3.2.3 Estonsky volebny protokol

Estonsko sa stalo prvym statom, ktory od roku 2005 umoziuje narodné hlasovanie
elektronicky prostrednictvom Internetu. Zakladné kroky smerujice k elektronic-
kym volbam zacalo Estonsko robit uz v roku 2000, v ktorom bol prijaty zakon
o digitalnom podpise. V roku 2002 bola vytvorena narodna PKI infrastruktara
a zacali sa vydéavat prvé identifika¢né karty s kryptografickym ¢ipom umoziu-
juce vytvarat elektronicky podpis. V lete 2003 zah&jila Narodna volebné komisia
projekt elektronického hlasovania, ktorého vysledkom bolo pilotné testovanie v
januéri 2005 a nasledné tspesné nasadenie systému vo volbach do samosprav v
roku 2005 a do parlamentu v roku 2007.

Volebny protokol

Zakladnym kamenom nielen elektronického hlasovania sa stala identifikacné karta
ob¢ana’ s kryptografickym ¢ipom podporujicim algoritmy RSA a 3DES. Karta,
je chranena PIN kédom podobne ako SIM karta mobilnych operatorov. Pre pracu
s identifikacnou kartou je potrebné vlastnit ¢itacku elektronickych kariet a softvér
pre tvorbu elektronického podpisu.

Pri popise a analyze estonskeho volebného protokolu vychéddzame najmé z
dokumentov esténskej Narodnej volebnej komisie® [Coml|, [AA] a z prace T. Migi
IBMO7|. Estonsky volebny protokol je postaveny na 5 komponentoch:

e Volebnu aplikaciu tvori webova aplikicia s vyuzitim technologie ActiveX.
Bezpecnost komunikécie so sietovym serverom je realizované prostrednic-
tvom Sifrovania a autentifikicie zabudovanych v protokole SSL. Volebna
aplikdcia zabezpecuje vytvorenie hlasu a jeho vloZenie do 2 ochrannych
vrstiev (tzv. obalok) popisanych nizsie;

e Sietovy server sprostredkuje komunikaciu medzi volebnou aplikdciou (vo-
licom) a wloziskom hlasov (volebnou infrastruktirou). Hlavnou tlohou sieto-
vého servera s autentifikicia, distribucia zoznamov volebnych kandidatov,
zékladné kontrola a transfer hlasov na loZisko hlasov,

e Ulozisko hlasov sluzi ako elektronickd volebna urna. Uchovéva prijaté
elektronické hlasy voli¢ov az do doby ukoncenia hlasovania, ma na starosti
prvotné spracovanie hlasov a odstranovanie neplatnych hlasov;

ekvivalent obéianskeho preukazu v Slovenskej republike
8ekvivalent Ustrednej volebnej komisie v Slovenskej republike



3.2. VOLEBNE SCHEMY PRE ELEKTRONICKE VOLBY 24

e Scitaci server po skonceni elektronického hlasovania spracovéiva prijaté
platné hlasy a na ich zaklade vytvara vysledok elektronickych volieb. Vzhla-
dom na to, Ze s¢itaci server nie je z bezpecnostnych dévodov pripojeny do
ziadnej pocitacovej siete, prebieha transfer hlasov z tloZiska hlasov pomo-
cou fyzickych datovych médif;

e Certifika¢na autorita poskytuje infrastruktaru pre elektronicky podpis.
Ostatnym komponentom poskytuje sluzby potrebné pre overenie platnosti
elektronického podpisu (zoznam zruSenych certifikatov, sluzba ¢asovej pe-
¢iatky).

Hlasovat cez Internet je v Estonsku mozné uz priblizne tyzden pred otvorenim
volebnych miestnosti, pricom voli¢ ma v estonskom volebnom protokole moznost
elektronicky hlasovat az do ich definitivneho uzatvorenia na konci volebného dna.
Svoj hlas moze kedykol'vek v ramci obdobia volieb nahradit novym elektronickym
hlasom pripadne navstivit volebnt miestnost v den volieb a odhlasovat klasickym
papierovym sposobom - vSetky starsie hlasovacie listky st anulované.

Rovnako ako predchadzajtce protokoly, aj estonsky protokol mozeme rozdelit
do troch faz. Na rozdiel od predchadzajucich protokolov registracia voli¢a alebo
distribucia voliéskych kariet nie st vzhladom na existenciu infrastruktury pre
elektronické podpisy potrebné, preto registracni fazu nahradime pripravnou:

e Pripravna faza

1.

Volebn4 komisia vygeneruje par kltucov pre asymetrické sifrovanie hla-
sov, verejny Sifrovaci kIa¢ zverejni prostrednictvom siefového servera
a sikromny desifrovaci kla¢ rozdeli podla niektorej z kryptografickych
schém na zdielanie tajomstva medzi ¢lenov volebnej komisie;

Na sietovy server je nahrana digitalne podpisané volebné aplikicia
platné pre pripravované elektronické vol'by spolu zo zoznamom kandi-
déatov;

UloZisko hlasov ziska zoznam opréavnenych volicov z Registra obyvate-
Tov;

. Voli¢ si overi platnost svojej identifika¢nej karty a zabezpedi si ¢itacku

elektronickych ¢ipovych kariet.

e Volebna faza

1.

Voli¢ sa pripoji prostrednictvom protokolu HTTPS k sietovému ser-
veru, overi autenticitu siefového servera a autentifikuje sa s pouzitim
svojej identifikacnej karty;

Sietovy server odosle volebni aplikaciu volicovi;
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10.

11.

Sietovy server overi autentickost a opréavnenost voli¢a v Registri oby-
vatelov. Ak je vysledok pozitivny, sietovy server prostrednictvom lo-
Ziska hlasov overi poc¢et odovzdanych hlasov volica, inak spojenie ukondi.
V pripade nenulového poc¢tu hlasov informuje voli¢a o moznosti zmeny
existujiceho hlasu;

. Voli¢ oznaci vo wvolebnej aplikdacii svojho vybraného kandidata;

Volebnd aplikdcia vytvori hlas na zéklade vyberu voli¢a a zaSifruje ho
spolu s ndhodne vygenerovanym ¢islom pomocou verejného klica pre
asymetrické Sifrovanie hlasov, ¢im je vytvorena tzv. ,prva obalka®;

. Voli¢ vo volebnej aplikdacii elektronicky podpiSe zasifrovany hlas. Zasif-

rovany hlas spolu s elektronickym podpisom voli¢a tvoria tzv. ,druhi
obalku®;

Volebnd aplikdcia odoSle hlas v ,2. obalke” na sietovy server,

Sietovy server overi, ¢i identita volica uvedena v digitdlnom podpise

hlasu sa zhoduje s identitou uvedenou pri vytvarani spojenia v ivode
volebnej fazy. V pripade negativneho vysledku ukonéi spojenie;

Sietovy server preposle hlas na loZisko hlasov,

Ulozisko hlasov v spolupréci s certifikacnou autoritou overi platnost
elektronického podpisu. Ak je elektronicky podpis platny, vytvori od-
poved o prijati hlasu pre voli¢a, inak ukon¢i spojenie;

UloZisko hlasov odosle volebnej aplikdcii odpoved o prijati hlasu pro-
strednictvom siefového servera a ulozi hlas na dalSie spracovanie po
skonceni hlasovania.

e Faza spracovania hlasov

1.

Po skonceni elektronického hlasovania tloZisko hlasov odstréani dupli-
citné hlasy pre kazdého volica, ponechany je iba najnovsi hlas volica;

Ulozisko hlasov pre kazdy platny hlas overi vyskyt voli¢a v zozname
opravnenych voli¢ov a odstrani hlasy bez zdznamu v tomto registri;

Zostavajuce hlasy na lozZisku hlasov si anonymizované odstranenim
2. obalky* (elektronického podpisu);

Anonymizované hlasy st nahrané na fyzické datové médium a prene-
sené na sc¢itaci server;

Clenovia volebnej komisie vyskladaja sikromny desifrovaci klic a de-
sifruji nahrané anonymizované hlasy;

Scitaci server spocita platné hlasy a zverejni vysledok. V pripade si-
behu elektronickych volieb s papierovymi vol bami st vysledky spolu so
zoznamom zuc¢astnenych volicov odoslané prislusnej volebnej komisii.
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Bezpecénostna analyza

Estonsky volebny protokol splita v popisanej podobe vietky upravené poziadavky
na volebny systém pre realizaciu pilotného projektu uvedené v ¢asti 2.1.2 s vy-
nimkou férovosti. V ramci stru¢nej analyzy uvidzame najzavaznejSie hrozby es-
tonskeho volebného protokolu:

¢ Kompromitacia certifika¢nej autority — volebny protokol predpoklada
bezpecnost elektronického podpisu a certifikacnej autority pre vydavanie
certifikitov na tvorbu elektronickych podpisov. Kompromitacia certifikac-
nej autority poskytuje uto¢nikovi moznost vyznamnym spoésobom ovplyvnit
vysledky volieb zneplatnenim existujicich alebo vydavanim novych certifi-
katov pre tvorbu elektronického podpisu. Prelomenie schémy pre elektro-
nicky podpis umoznuje tto¢nikovi bez odhalenia odovzdavat platné hlasy
v mene inych volicov alebo nahradzat hlasy ulozené na 4loZisku hlasov za
hlasy pre kandidatov podla svojho vyberu.

e Zasah do prenosu hlasov z uloZiska hlasov na scitaci server — prenos
platnych zaSifrovanych hlasov prebieha na fyzickych médiach, pri ktorych
hrozi vymena originalnych médii za médié s hlasmi tto¢nika. Clenovia vo-
lebnej komisie v esténskom volebnom protokole minimalizuju riziko napl-
nenia tejto hrozby zabezpecenim integrity a autenticity ulozenych dat po-
mocou elektronického podpisu a fyzického zabezpecenia médii.

e Manipulacia s odovzdanymi hlasmi — tito¢nik moze ziskanim kontroly
nad wloZiskom hlasov a/alebo sietovgm serverom.

e Tvorba zoznamu zucastnenych voli¢ov — Férovost moze byt v eston-
skom volebnom protokole narusené titokom na sietovy server alebo tloZisko
hlasov. V pripade ziskania kontroly nad niektorym z uvedenych kompo-
nentov volebného protokolu moze tutocénik bez ovplyvnenia ¢innosti kom-
ponentu ziskat informécie o identitach niektorych alebo vSetkych voli¢ov,
ktori sa uz zucastnili na elektronickom hlasovani. Takto vytvoreny zoznam
zucastnenych volicov moze uto¢nik vyuzit na ovplyviiovanie a korupciu voli-
¢ov?. Estonsky protokol predpokladé organizacné zabezpecenie komponen-
tov na strane organizatora volieb a zaznamenavanie nestandardného sprava-
nia, aviak tieto opatrenia nepovazujeme za dostatoéné vzhladom na dizku
volebnej fazy (v Estonsku az 30 dni), potencidlne zlyhania I'udského fak-
tora (korupcia spravcov komponentov) a zranitelnosti na arovni operacnych
systémov komponentov prepojenych s externou pocitacovou sietou.

9Na zaklade kontroly zoznamu méze ttoénik vytipovat nerozhodnutych voli¢ov a/alebo
kontrolovat, ¢i voli¢ po odovzdani dohodnutého hlasu neodovzdal dalsi platny hlas, ktorym
platnost pévodného zrusil.
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3.2.4 Norsky volebny protokol

Norske ministerstvo pre miestnu samospravu a regionalny rozvoj zahéjilo v roku
2008 projekt elektronickych volieb v Norsku. Vysledkom projektu bol pilotny
projekt pouzity vo volbach do samosprav v roku 2011.

Volebny protokol

Norsky volebny protokol je v mnohych castiach podobny esténskemu protokolu.
Vyuziva prostriedky pre elektronicky podpis, komunikac¢né kanély zabezpecené
protokolom SSL a umoznuje voli¢ovi menit svoj hlas v priebehu volieb. Pre nase
potreby uvadzame noérsky volebny protokol v zjednodusSenej podobe, tplnu verziu
protokolu méze ¢itatel najst v [Gjol0] a [fDIR], z ktorych sme pri tvorbe popisu
vychadzali.

Komponenty nérskeho volebného protokolu:

e Volebna aplikacia architektirou a funkcionalitou analogicka volebnej ap-
likacii pre estonsky protokol;

e Identifikaény portal verejnej spravy je nédhradou za infrastruktaru pre
elektronicky podpis, ktortt ma Estéonsko a slizi na autentifikdciu obcana
voci orgadnom verejnej spravy za pomoci prihlasovacieho mena a hesla;

e Ulozisko hlasov overuje platnost prijatych hlasov, uklada ich na dalgie
spracovanie a ¢lastocne sa podiela na tvorbe odpovede pre volica;

e Generator odpovedi vytvara odpovedné kody pre kazdy odovzdany platny
hlas. Vysledné odpovedné kody posiela volicom vo forme kratkej textovej

spravy (SMS);

e Anonymizac¢né servery odstranuju duplikaty hlasov, anonymizuji a pre-
mieSavaju hlasy;

e Scitaci server pracuje analogicky ako sc¢itaci server esténskeho volebného
protokolu.

e Pripravna faza

1. Volebna komisia vygeneruje par klucov pre asymetrické sifrovanie hla-
sov, verejny Sifrovaci kIa¢ zverejni prostrednictvom loZiska hlasov a
sukromny desifrovaci kI'a¢ rozdeli podla niektorej z kryptografickych
schém na zdielanie tajomstva medzi ¢lenov volebnej komisie;
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2.

Volebna komisia vygeneruje a rozdistribuuje kryptografické kliace na
tvorbu odpovedi'®. Spolu s kli¢ami st pre kazdého volica vygenero-
vané karty s o¢akavanymi odpovedami obsahujtce pre kazdého kandi-
data jedineény kod, ktory musi generdtor odpovedi pri odovzdani hlasu
vygenerovat a dorucit voli¢ovi;

Karty s oc¢akdavanymi odpovedami st volicom odoslané prostrednic-
tvom posty pred zahajenim volieb;

Na wlozisko hlasov je nahrand digitalne podpisana volebna aplikicia
platné pre pripravované elektronické vol'by spolu zo zoznamom kandi-
détov;

Ulozisko hlasov ziska zoznam opravnenych voliov z Registra obyvate-
Tov.

e Volebna faza

1.

10.

Voli¢ sa pripoji prostrednictvom protokolu HTTPS k identifikacnému
portdlu a autentifikuje sa s pouzitim svojho prihlasovacicho mena a
hesla urceného pre pristup k vladnym elektronickym systémom:;

Ulozisko hlasov odosle volebnu aplikaciu voli¢ovi;

Identifikacny portdl overi autentickost a opravnenost voli¢a v Registri
obyvatelov;

. Voli¢ oznaci vo volebnej aplikdcii svojho vybraného kandidata;

Volebnd aplikdcia vytvori hlas na zéklade vyberu volic¢a a zaSifruje ho
spolu s ndhodne vygenerovanym ¢islom pomocou verejného klica pre
asymetrické Sifrovanie hlasov, ¢im je vytvorené tzv. ,prva obalka®;

Volebna aplikdcia v spolupraci s identifikacnym portdlom elektronicky
podpisu zaSifrovany hlas v mene volica. Zasifrovany hlas spolu s elek-
tronickym podpisom volica tvoria tzv. ,druht obalku®;

Volebna aplikdcia odosle hlas v 2. obalke” na wloZisko hlasov;

Ulozisko hlasov v spolupréci s certifikacnou autoritou overi platnost
elektronického podpisu. Ak je elektronicky podpis platny, vytvori ¢ias-
tocni odpoved o prijati hlasu pre volica, inak ukon¢i spojenie;

Ulozisko hlasov odogle generdtoru odpovedi ciastocni odpoved o prijati
hlasu a ulozi hlas na dalSie spracovanie po skonc¢eni hlasovania;

Generdtor odpovedi ukon¢i proces generovania odpovedného kodu a
vysledny kod odosle prostrednictvom SMS volic¢ovi;

10Podrobnosti o generovani odpovedi pre voli¢a a zodpovedajiicej prace obsahuje kapitola 3
dokumentu [Gjo10]
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11. Volic¢ overi prijaty odpovedny kod voci zoznamu platnych odpovednych
kédov v zavislosti od vyberu svojho kandidata. Ak sa kody nezhoduja
alebo voli¢ dostane kod aj v neo¢akédvanom pripade, poda staznost na
volebni komisiu.

e Faza spracovania hlasov

1. Po skonceni elektronického hlasovania wloZisko hlasov odoSle uloZené
hlasy na anonymizacné servery,

2. Anonymizacné servery odstrania duplicitné hlasy pre kazdého volica,
ponechany je iba najnovsi hlas volica;

3. Anonymizacné servery pre kazdy platny hlas overia vyskyt volica v
zozname opravnenych volicov a odstrania hlasy bez zaznamu v tomto
registri;

4. Zostavajuce hlasy na anonymizacnijch serveroch st anonymizované od-
stranenim ,,2. obalky“ (elektronického podpisu);

5. Anonymizované hlasy st prenesené na s¢itaci server;

6. Clenovia volebnej komisie vyskladaju sikromny deSifrovaci klic¢ a de-
sifruji nahrané anonymizované hlasy;

7. Scitacti server spocita platné hlasy a zverejni vysledok. V pripade si-
behu elektronickych volieb s papierovymi volbami st vysledky spolu so
zoznamom zucastnenych volicov odoslané prislusnej volebnej komisii.

Bezpecnostna analyza

Norsky volebny protokol méa vzhladom na podobnost s esténskym volebnym pro-
tokolom podobné vlastnosti.

e Na rozdiel od estonskeho protokolu prinasa ¢iasto¢nua individualnu ove-
riteI'nost - voli¢ ma moznost overit si, ¢ bol jeho hlas uloZeny na loZisko
hlasov pomocou odpovednych kodov. Nepreukazatelnost je zachovana - vo-
li¢ nevie dokéazat, ¢i sa jeho hlas uloZeny na tloZisku hlasov podielal na
vysledku hlasovania.

e Zabezpecenie postového a SMS kanala st dolezitym predpokladom pre
realizaciu volebného protokolu. Napadnutim niektorého z uvedenych komu-
nika¢nych kanalov moze uto¢nik v priebehu volebnej fazy ziskat informacie
o vybere voli¢a pri hlasovani (znalost odpovednych kédov dorucovanych
postou) alebo ovplyvnit priebeh hlasovania apravou odpovednych kodov z
generdtora hlasov (kompromitacia SMS komunika¢ného kanala).
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e Kompromitacia identifika¢ného servera — volebny protokol predpo-
klada bezpecnost elektronického podpisu a identifika¢ného servera. Voli¢ sa
na identifikacny server prihlasuje pomocou prihlasovacieho mena a hesla.
Tento sposob identifikacie na rozdiel od estonskeho protokolu nevyzaduje
od volica fyzicky pristup k niektorému z bezpecnostnych prvkov - utoc¢nik
potrebuje pre tspesny ttok poznat iba prihlasovacie idaje. Kompromitacia
identifikacného servera poskytuje ttocnikovi rovnaké moznosti ovplyvnit
vol'by ako kompromitacia certifika¢nej autority v estonskom protokole.

e Tvorba zoznamu zucastnenych volicov — Férovost moze byt v nor-
skom volebnom protokole narusena utokom na wlozisko hlasov rovnako ako
v pripade estonskeho volebného protokolu.

V dalgich ¢astiach diplomovej prace budeme pod pojmom elektronické volby
uvazovat internetové volby na trovni uplnej elektronizécie volieb, pri¢om budeme
tieto pojmy v texte volne zamienat.

Pre potreby tejto diplomovej prace sa v dalsej Casti prace vzhladom na jej
ciel (potencialne nasadenie vybraného rieSenia vo volbach v Slovenskej repub-
like) zameriame na skupinu hybridnych volebnych schém, ktorej volebné schémy
boli tispesne implementované vo viacerych krajinach sveta. Prikladmi volebnych
schém pre ostatné skupiny ako i podrobnejsou analyzou jednotlivych volebnych
schém sa vo svojich pracach zaoberaju okrem inych aj J. Danko [Dan| a R. Ha-
enni, E. Dubuis a U. Ultes-Nitsche|DRH]J.



Kapitola 4

Navrh volebného protokolu

V predchadzajucich kapitolach sme sa zaoberali volbami vo vSeobecnosti, moz-
nostami elektronizacie volieb, typmi volebnych schém (protokolov) a vybranymi
realizovanymi volebnymi protokolmi, ktoré mali vplyv na elektronizaciu volieb
vo svete. AvSak kazdé z uvedenych rieseni elektronickych volieb obsahuje zrani-
telnosti, ktoré moze potencialny utoc¢nik vyuzit vo svoj prospech. Pre dosiahnu-
tie cielov vytycenych pre tato diplomova pracu sme sa rozhodli navrhnat novy
volebny protokol, ktory oSetruje niektoré z tychto zranitelnosti. Pri ndvrhu pro-
tokolu budeme vychadzat z tspesnych navrhov estonskeho a nérskeho volebného
protokolu.

Pre potreby nasho volebného protokolu pre realizaciu tplnych elektronickych
volieb budeme uvazovat pluralitny volebny systém typu 1:K! realizovany v jedi-

nom kole. Novy volebny protokol musi z dévodu postupného zavadzania elektro-
nickych volieb umoznovat stubeh s klasickymi ,papierovymi“ vol bami.

4.1 Poziadavky na volebny protokol

Pri navrhu nésho volebného protokolu budeme na vysledné riesenie klast nasle-
dovné poziadavky:

e Protokol definuje internetové volby prebiehajtce pocas niekol’kych dni;

e Splnenie poziadaviek na idedlny volebny systém s déveryhodnou autoritou
(vid. ¢ast 2.1.2 Poziadavky na volebny systém);

e Minimalna tdroven bezpecnosti volebného protokolu je definovana bezpec-
nostnou uroviou klasickych ,,papierovych® volieb;

11 voleny mandat, K kandidatov
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4.2

Maximalne vyuzitie existujicej infrastruktary a uz dostupnych prostriedkov
z dovodu efektivity vyuzivania Statnou spravou vynalozenych finanénych
prostriedkov;

Ciastotna individuélna overitelnost — voli¢ ma moznost si overit spracova-
nie svojho odovzdaného hlasu minimélne po dosiahnutie komponentu (pre-
ukézatelne) spravovaného déveryhodnou autoritou. Splnenie poziadavky na
Glastoéni individualnu overitelnost zvySuje doveru volicov v slobodné de-
mokratické vol'by;

Pocet aktivnych zapojeni volica do elektronickych volieb z dévodu hlaso-
vania je minimalizovany (idedlne jednorazové zapojenie), pripravna faza
nevyzaduje aktivnu registraciu volicov do systému. Tato poziadavka je do-
sledkom nezucastiiovania sa nezanedbatelnej casti opravnenych volicov pri
stucasnom rieSeni ,papierovych” volieb z dévodov nedostatku casu, pracov-
nej zaneprazdnenosti ¢ rodinnych aktivit.?.

Roly acastnikov

V navrhovanom volebnom protokole pre realizaciu elektronickych volieb sa budu
vyskytovat nasledujuce roly ucastnikov:

Certifika¢na autorita je institicia spravujtca certifikaty pre elektronické
podpisy volicov;

Clen volebnej komisie je voli¢, ktory dohliada na regulérny priebeh vo-
lieb, overuje vysledky hlasovania a rie$i staznosti opravnenych volicov a
pozorovatelov. Cestny €len volebnej komisie je €len volebnej komisie, ktory
dodrziava pokyny stanovené volebnym protokolom a neméa tmysel podva-
dzat. Clenom volebnej komisie sa nemoze stat kandidat;

Kandidat je voli¢, ktory sa uchadza o mandat vo vol'bach;

Poskytovatel sluzby ¢asovej peciatky je instittucia poskytujica sluzbu
Casovej peciatky pre elektronicky podpis;

Pozorovatel je nezavisla osoba alebo instittcia vykonavajuca dohlad nad
priebehom volieb a ¢innostou volebnej komisie;

Predseda volebnej komisie je ndhodne zvoleny ¢len volebnej komisie.
Okrem povinnosti ¢lena volebnej komisie vyhlasuje oficidlne vysledky vo-
lieb;

2Povolebny prieskum 2009, Eurobarometer, str. 27,
http://www.europarl.europa.eu/pdf/eurobarometre/28 07/EB71.3 post-
electoral final report SK.pdf (22.4.2012)
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e Voli¢ je ob¢an opravneny zucastnit sa volieb. Ulohou voli¢a je upravit
hlasovaci listok vyznacenim kandidata, ktorému sa rozhodol odovzdat svoj
hlas.

Konkrétne implementacie volebného protokolu mézu definovat dalsie roly $peci-
fické pre dané implementacie?, ktorych existenciu budeme v navrhu predpokladat,
avSak na turovni navrhu protokolu sa nimi zaoberat nebudeme.

4.3 Komponenty volebného protokolu

Poskytovatel sluzby ¢aSovej peciatky

— N
g Docasné uloZzisko hlasov
@ Sietovy server O

Volebna aplikacia g I

Publikaény server

Séitaci server
Obr. 4.1: Komponenty volebného protokolu

Navrhovany volebny protokol je tvoreny niekolkymi internymi a externymi
komponentami. V tejto casti popiSeme jednotlivé komponenty, tlohy, ktoré zohra-
vajui vo volebnom protokole, a tcastnikov zapojenych do ¢innosti popisovanych
komponent.

3Napriklad spravca servera, prevadzkovatel komunika¢ného kanéla a dalsie
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4.3.1 Volebna aplikacia

Volebné aplikacia je komponent navrhovany ako samostatna aplikacia alebo app-
let pre webovy prehliadac¢. Aplikicia je umiestnena u volica, s ostatnymi kompo-
nentami komunikuje prostrednictvom siete Internet. Za spravu aplikacie a bez-
pecnost systému, na ktorom je aplikicia nasadené, zodpoveda voli¢. Z pohladu
ostatnych komponentov st data prijaté z volebnej aplikacie povazované za nedo-
veryhodné.

Ulohy

1. Vytvorit a odoslat hlas v ¢ase volieb;

2. Overit spracovanie hlasu po skonceni volieb.
Ucastnici

e Voli¢

e Certifikacna autorita

e Sietovy server

e Publika¢ny server

4.3.2 Sietovy server

Sietovy server je s vynimkou publikacného servera jedingm komponentom voleb-
ného protokolu v sprave volebnej komisie, ktory je perzistentne pripojeny do siete
Internet. Komponent je navrhovany ako serverovéa aplikacia poskytujica sluzby
volebnej aplikdcii a docasnému loZisku hlasov.

Ulohy

1. Prijat a ulozit hlas;

2. Vydat potvrdenie o prijati hlasu;

3. Odovzdat hlasy na dalsie spracovanie.
Uc¢astnici

e Certifikacna autorita

e Poskytovatel sluzby ¢asovej peciatky

e Volebné aplikacia

e Docasné ulozisko hlasov
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4.3.3 Docasné 1lozisko hlasov

Docasné tulozisko hlasov je komponent volebného protokolu, ktorého funkénost
a Standardné spravanie podla protokolu garantuje volebné komisia. Komponent
je izolovany od vsetkych pocitacovych sieti, je v ¢innosti iba pocas vykonavania
niektorej z definovanych tloh pod dohladom volebnej komisie a komunikécia s
okolim je zabezpecena prostrednictvom fyzickych médii.

Ulohy

1. Bezpe¢ne uchovévat prijaté hlasy v priebehu konania volieb az do ich dal-
Sieho spracovania;

2. Odstranit hlasy v nespravnom forméate zo zoznamu platnych hlasov;
3. Odstranit duplicitné hlasy zo zoznamu platnych hlasov;

4. Odstranit hlasy s neplatnym elektronickym podpisom zo zoznamu platnych
hlasov;

5. Vytvorit zoznam neplatnych hlasov;

6. Anonymizovat zoznamy hlasov;

7. Odovzdat platné a neplatné hlasy na dalsie spracovanie.
Ucastnici

e Certifikacna autorita

Clenovia volebnej komisie

Poskytovatel sluzby casovej peciatky

Pozorovatelia

Sietovy server

4.3.4 Scitaci server

Sc¢itaci server je druhym z komponentov volebného protokolu, ktorého funkénost a
Standardné spravanie podla protokolu garantuje volebna komisia. Komponent je
taktiez izolovany od vSetkych pocitacovych sieti, je v ¢innosti iba pocas vykonava-
nia niektorej z definovanych tloh pod dohladom volebnej komisie a komunikacia
s okolim je zabezpecena prostrednictvom fyzickych médii.



4.3. KOMPONENTY VOLEBNEHO PROTOKOLU 36
Ulohy

1. Prevod hlasov do otvorenej (¢itatelnej) podoby;

2. Spocitanie vysledkov volieb;

3. Vytvorenie zoznamu identifidtorov pre potreby ¢iasto¢nej individualnej ove-
ritel nosti.

Uc¢astnici
e Clenovia volebnej komisie
o Certifikacné autorita
e Pozorovatelia

e Docasné ulozisko hlasov

4.3.5 Publika¢ny server

Publika¢ny server je zakladnym komponentom volebného protokolu zabezpecu-
jacim presmerovanie volica na prislusné webové adresy. Komponent poskytuje
sluzby smerovaca a z tohto dévodu je potrebné zabezpecit jeho nepretrzitu pre-
vadzku.

Ulohy
1. Zverejiiuje certifikaty, zoznamy, vysledky;
2. Informéacie o spracovani hlasov.
Uc¢astnici
e Clenovia volebnej komisie

Pozorovatelia

Volebna aplikécia

Sietovy server

Certifika¢néa autorita

Poskytovatel sluzby ¢asovej peciatky
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4.3.6 Externé komponenty

e Certifika¢na autorita pre elektronicky podpis poskytuje sluzby vyda-
vania novych a zneplatnovanie existujucich certifikatov elektronickych pod-
pisov. Komponent poskytuje sietovi sluzbu publikujicu zoznam zneplatne-
nych certifikitov CRL (z angl. Certificate Revocation List) v pravidelnych
intervaloch, minimélne vsak raz za 24 hodin.

e Poskytovatel sluzby ¢asovych peciatok je sietova sluzba poskytujuca
Casové peciatky pre elektronicky podpisané dokumenty. Komponent posky-
tuje sluzby na vyziadanie opravnenym osobam alebo komponentom.

e Register opravnenych volicov je externy komponent poskytujici oprav-
nenym osobam alebo systémom zoznam vSetkych osob, ktoré sii opravnené
hlasovat vo volbéach.

4.4 Volebny protokol

V predchadzajicich castiach kapitoly sme predstavili acastnikov a komponenty
nového volebného protokolu, ktory navrhujeme pre realizéciu elektronickych vo-
lieb. V tejto Casti sa zameriame na névrh samotného protokolu. Nizsie popisany
navrh volebného protokolu patri do skupiny hybridnych volebnych schém, ma 4
fazy a vychéadza z estonskeho volebného protokolu, ktory sme stru¢ne popisali v
casti 3.2.3.

Dolezitu tlohu v navrhovanom protokole zohravaja podobne ako v estonskom
alebo norskom rieseni elektronické podpisovanie a asymetrické Sifrovanie. Autenti-
cita a integrita hlasu ako i anonymita volica odovzdévajiceho hlas st zabezpecené
ulozenim hlasu do troch vrstiev ochrany hlasu tvorenych asymetrickym Sifrova-
nim a elektronickym podpisom. Prvé dve vrstvy st vytvorené analogicky ako u
estonskeho rieSenia, tretiu vrstvu ochrany hlasu tvori asymetrické Sifrovanie za
pouzitia iného paru kryptografickych kl'a¢ov ako v pripade prvej vrstvy. Ulohou
dodatoc¢ného Sifrovania je zabranit tvorbe zoznamu ztucastnenych volicov a selek-
tivnej manipulacii s hlasmi vybranych voli¢ov v priebehu volieb na komponentoch
volebného protokolu, ktoré nie st pocas svojej ¢innosti pod neustalou kontrolou
¢lenov volebnej komisie. V suvislosti s pridanim dodato¢ného Sifrovanieho hlasu
sme v zaujme zachovania vhodnych vlastnosti estonskeho protokolu pristipili k
nasledujtcim tpravam protokolu.
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/—{ Elektronicky podpis voli(:a)

Sifrovanie
klti€éom el. volieb

/,

\ /
h%anie aktualnym kluéom sietového servera

Obr. 4.2: Grafické znazornenie ochrany hlasu volica

4.4.1 Pripravna faza

Pripravné faza popisuje protokol v obdobi pred zahajenim elektronického hlaso-
vania.

1. Vytvori sa volebné komisia podl'a dohodnutych postupov, ktoré nie st pred-
metom volebného protokolu. Kazdy ¢len volebnej komisie ziska certifikiat na
tvorbu elektronického podpisu ¢lena komisie. Clenovia volebnej komisie ko-
naji samostatne a v stlade so schvilenymi postupmi.

2. Volebna komisia urc¢i termin konania volieb a zverejni elektronicky podpi-
sany zoznam kandidatov.

3. Volebna komisia vytvori par kryptografickych kliuc¢ov pre aktuélne elektro-
nické volby podla zvolenej bezpecnej schémy pre asymetrické Sifrovanie.
Sukromny desifrovaci kIa¢ je pomocou bezpecnej schémy na zdielanie ta-
jomstva* rozdeleny medzi ¢lenov volebnej komisie. Verejny &ifrovaci kl'ac¢
je podpisany elektronickym podpisom kazdého z ¢lenov volebnej komisie a
zverejneny na publikacny server.

4Napr. Shamirovej schémy
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4. Volebné komisia vytvori usporiadany zoznam novych péarov kryptografic-

kych kla¢ov®. Pre kazdy verejny sifrovaci klI'a¢ je vytvoreny a volebnou ko-
misiou podpisany prislichajuci certifikit s obmedzenou dlzkou platnosti®.
Intervaly platnosti certifikdtov usporiadanych kIi¢ov zo zoznamu tvoria
rasticu postupnost prekryvajucich sa intervalov s pevne stanovenym pre-
kryvom”, pricom v Iubovolnom okamihu v konania volieb existuje v zo-
zname aspon jeden platny certifikat s verejnym Sifrovacim kli¢om. Prvy péar
kIa¢ov v tomto zozname budeme dalej v tomto popise nazyvat aktualne
kryptografické kl'ace siefového servera. DeSifrovacie kluce st pomocou
bezpeénej schémy na zdielanie tajomstva rozdelené medzi ¢lenov volebnej
komisie. Sifrovacie kla¢e spolu s intervalom ich pouzitelnosti (platnosti) st
elektronicky podpisané, zverejnené na publikacnom server: a si odovzdané
na pouzitie v docasnom uloZisku hlasov.

. Clenovia volebnej komisie spolu s odbornikmi vykonajt kontrolu funkénosti,

autentickosti a integrity volebnej aplikdcie, sietového servera, docasného tilo-
zZiska hlasov, scitacieho servera a publikacného servera. V pripade tispesnej
kontroly pripravia volebni aplikdciu, sietovy server, docasné tloZisko hla-
sov, scitaci server a publikacny server na spustenie hlasovania, elektronicky
podpisana volebnd aplikdcia je zverejnena na publikacnom serveri.

Opravneny voli¢, ktory sa chce ztcastnit elektronickych volieb, si pred hla-
sovanim vybavi u certifikacnej autority certifikat pre elektronicky podpis a
potrebné zariadenia na jeho vytvorenie, ak tak este neurobil.

4.4.2 Volebna faza - hlasovanie voli¢a

Prva z volebnych faz sa zaobera procesom vytvarania a odovzdavania hlasu vo
volebnej aplikdcii a prijatim hlasu na strane sietového 1ilozZiska v priebehu obdobia
urc¢eného na hlasovanie.

1.

Pred zahajenim hlasovania v obdobi uréenom na elektronické hlasovanie si
voli¢ overi autentickost a integritu volebnej aplikdcie. V pripade nestuladu
voli¢ informuje volebnii komisiu.

. Voli¢ spusti volebni aplikdciu.

Volebnd aplikdcia ziska certifikat obsahujuci ifrovaci kliic pre aktudlne elek-
tronické volby, certifikit s aktudlne platnym Sifrovacim klicom sietového

STieto kltuce budu slizit na Sifrovanie v pridanej 3. vrstve uzatvorenia hlasu, ktorti sme v
kratkosti predstavili vyssie

6DIzku platnosti certifikitov odporta¢ame z praktickych dévodov prisposobit vydavaniu
CRL pouzitych certifika¢nych autorit, zvy¢ajne 12-48 hodin.

"Prekryv intervalov odportcame z praktickych dévodov prisposobit predpokladanej dizke
¢asu potrebného na vytvorenie a odovzdanie hlasu voli¢om, zvycajne do 15 mindt.
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servera, adresu sietového servera a zoznam kandidatov z publikacného ser-
vera. Voli¢ je informovany, ak nie je mozné niektory udaj ziskat, volebnd
aplikdcia je ukoncend a voli¢ informuje volebnt komisiu.

Volebnd aplikdcia overi platnost ziskanych certifikitov. V pripade neplat-
nosti niektorého z certifikitov, volebnd aplikdcia upozorni voli¢a, ktory in-
formuje volebni komisiu.

. Voli¢ prejavi svoju volu hlasovat za vybraného kandidata jeho oznacenim

vo wvolebnej aplikdcii.

Volebnd aplikdcia vygeneruje ndhodnym generatorom ,ndhodny identifi-
kator hlasu® (dalej NIH) vo forme ndhodného refazca.® Voli¢ je povinny
pre kazdy svoj hlas s rovnakou volbou vygenerovat jedineény NIH.® V pri-
pade 2 a viacerych hlasov s rovnakou volbou a NIH bude za platny hlas
povazovany iba prvy z prijatych hlasov.

Volebnd aplikdcia spoji informaciu o vybere volica s NIH a nésledne tieto
informécie zasifruje pomocou Sifrovacieho klica pre aktudlne elektronické
volby.

. Voli¢ sa identifikuje voci volebnej aplikdcii, ktora v jeho mene elektronicky

podpise zasifrovany hlas elektronickym podpisom volica.

Volebnd aplikdcia zaSifruje podpisany zasifrovany hlas pomocou aktudine
platného Sifrovacieho klica sietového servera.

Volebnd aplikdcia vytvori Ziadost o slepy podpis NIH podla bezpecnej
schémy pre tvorbu slepych elektronickych podpisov, ktord pripoji k hlasu
volica.

Volebnd aplikdcia vytvori spojenie so siefovym serverom. Po nadviazani
spojenia volebnd aplikdcia odosle sietovému serveru hlas voli¢a doplneny o
ziadost o slepy podpis pre NIH. Ak nie je mozné spojenie nadviazat, volebnd
aplikdcia informuje volica.

Sietovy server prijme takto upraveny hlas spolu so ziadostou o slepy podpis
NIH.

8DI7ku refazca odporacame zvolit v priamej tmere s po&tom opravnenych volicov a pred-
pokladaného mnozstva opakovane odovzdanych hlasov.

9Tento pripad moze nastat v pripade rozhodnutia voli¢a zmenit svoju volbu a néasledne
vykonat navrat k povodnej volbe. Z dovodu ¢iastoénej individualnej overitelnosti odporucame
jedine¢ny NIH pre kazdy z odovzdavanych hlasov. Vynimkou st pripady pokusov o nelegélne
ovplyviiovanie voli¢a, pri ktorych odporacame voli¢ovi pouZit rovnaky NIH pre novy hlas rusiaci
platnost péovodného hlasu vytvoreného pod natlakom.
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Sietovy server elektronicky podpiSse NIH a odosle ziadost o pridelenie ¢asovej
peciatky pre prijaty hlas poskytovatelovi sluzby casovej peciatky.

Po obdrzani ¢asovej peciatky sietovy server ulozi hlas doplneny o ¢asovi
peciatkou na svoje tlozisko a odosle volebnej aplikdcii podpisany NIH a hlas
s Casovou peciatkou. V pripade problémov na strane V pripade problémov
na strane sietového servera je volebnd aplikdcia informované o chybe.

Sietovy server ukonci spojenie s volebnou aplikdciou.

Ak wvolebnd aplikdcia neobdrzi v stanovenom ¢ase odpoved zo strany sieto-
vého servera, informuje voli¢a o chybe a ukon¢i spojenie.

Volebnd aplikdcia overi platnost a aktualnost prijatej ¢asovej peciatky hlasu
a porovna prijaty hlas s odoslanymi datami. Ak data nie si zhodné alebo
Casova peciatka nie je platné (resp. aktudlna), volebnd aplikdcia oboznami
voli¢a s pri¢inou nestladu a voli¢ informuje volebna komisiu o potencialnej
kompromitacii sietového servera.

Volebnd aplikdcia zrekonstruuje a overi platnost prijatého podpisu NIH,
zhodu podpisaného NIH s odoslanym a informéaciu o NIH, jeho podpise a
prislusnej casovej peciatke poskytne volicovi. V pripade nestladu volebnad
aplikdcia informuje voli¢a o chybe a voli¢ informuje volebnii komisiu o po-
tencialnej kompromitacii sietového servera.

4.4.3 Volebna faza - predspracovanie hlasov

Druhé z volebnych faz konajica sa v priebehu hlasovacieho obdobia stubezne s
prvou fazou popisuje transfer hlasov, ich prvotné spracovanie docasnym uloZiskom
hlasov a vymenu pouZivanych aktuélnych certifikitov so Sifrovacimi kli¢mi. Cie-
T'om predspracovania hlasov je zniZenie poZziadaviek na velkost diskového priestoru
pre prijaté data z volebnych aplikacii.

1.

Sietovy server pravidelne overuje platnost aktudlneho Sifrovacieho klica sie-
tového servera.

. Ak aktuélny Sifrovaci kl'a¢ nie je platny (vyprsala jeho platnost, bol pred-

Casne zruSeny,...) alebo jeho platnost bude ukonéena v kratkom case a exis-
tuje asponn v danom case platny certifikat v zozname certifikitov sietového
servera, potom sietovy server informuje volebni komisiu,vyhlada v zozname
certifikatov d'alsi platny certifikat a nastavi ho ako aktuélny.

. Ak bola zrueny jediny certifikat platny v danom ¢asovom obdobi, siefovy

server pozastavi svoju ¢innost a informuje volebnii komisiu.



4.4.

10.

11.

12.

VOLEBNY PROTOKOL 42

. Sietovy server prijima spravy Sifrované povodnym Sifrovacim klicom az

do doby vyprSania jeho platnosti. Spravy Sifrované inym ako pdévodnym
sifrovacim kIu¢om alebo aktualnym Sifrovacim klucom sietového servera v
dobe ich prijatia st povazované za neplatné hlasy.

. Po vyprsani platnosti povodného Sifrovacieho klica sietového servera su vy-

brané vSetky hlasy Sifrované pévodnym Sifrovacim klic¢om a premiestnené
do zoznamu hlasov urc¢enych na dalsie spracovanie na docasné lozisko hla-
s00.

. Clenovia volebnej komisie preveria funkénost docasného iloZiska hlasov, in-

tegritu a autentickost jeho softvérového vybavenia a tlozenych dat od po-
sledného kontrolovaného pristupu volebnej komisie k docasnému ilozisku
hlasov.

. Clenovia volebnej komisie bezpe¢nym spésobom manualne premiestnia hlasy

zo zoznamu hlasov urc¢enych na dalSie spracovanie na docasné ulozisko hla-
sov na tento komponent.

. Docasné tlozisko hlasov overi autentickost a integritu zoznamu hlasov. V

pripade tspesnej kontroly ¢lenovia volebnej komisie odstrania vsetky pre-
nesené hlasy zo sietového servera, inak sa opakuje predchadzajuci krok.

. Clenovia volebnej komisie zrekonstruuju desifrovaci klIa¢ pre sietovyj server

platny pre prijaty zoznam hlasov.
Docasné ilozisko hlasov desifruje prijaté hlasy a spracuje ich:

(a) Ak prijaty hlas nemé spravny format, docasné iloZisko hlasov zapiSe
udaje z jeho Casovej peciatky do zoznamu casovijch peciatok falosnijch
hlasov a odstrani hlas zo systému.

(b) Ak prijaty hlas mé spravny formét, docasné wlozZisko hlasov bezpeéne
ulozi hlas spolu s jeho ¢asovou pec¢iatkou na dalSie spracovanie po
skonceni hlasovania.

Docasné iloZisko hlasov informuje volebni komisiu o vysledkoch spracova-
nia hlasov, volebna komisia overi idaje s predpokladmi (pocet spracovanych
hlasov, integrita zoznamu ¢asovych peciatok falosnych hlasov atd.).

Docasné iloZisko hlasov odstrani deSifrovaci klic pre sietovy server platny
pre prijaty zoznam hlasov zo systému a ¢lenovia volebnej komisie fyzicky
znicia vSetky kopie deSifrovacieho kltuca ako i ¢iastkové informacie vedice
k jeho rekonstrukeii.
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13.

Cinnost docasného tloZiska hlasov je po skondent tejto fazy pozastavena, ak-
tualny stav systému ulozeny a systém je fyzickymi a softvérovymi prvkami
zabezpeceny proti neopravnenému pristupu. Narusenie ochrany proti neo-
pravnenému pristupu musi byt jednozna¢ne identifikovatelné. Neopravneny
pristup je po zahajeni pripravnej fazy kazdy pristup, ktory nie je definovany
volebnym protokolom.

4.4.4 Faza spracovania hlasov

Féza spracovania hlasov prebieha po uplynuti doby urc¢enej na elektronické hlaso-
vanie. V pripade subehu s klasickymi , papierovymi* vol bami prebieha tato faza az
po uzatvoreni volebnych miestnosti a doru¢eni zoznamu voli¢ov, ktori sa zucast-
nili klasického hlasovania. Pri spracovani hlasov st najskor odstranené duplicitné
a neplatné hlasy, nasledne st hlasy anonymizované odstranenim elektronickych
podpisov, premiesané a spocitané na scitacom serveri. V priebehu spracovania
hlasov sa vytvara zoznam spracovanych NIH, ktory sluzi na dosiahnutie ¢iastoc-
nej individualnej overitelnosti.

1.

Po uplynuti obdobia uré¢eného pre elektronické hlasovanie sietovy server ne-
prijima d'alsie hlasy a ¢lenovia volebnej komisie prenest na docasné tloZisko
hlasov zvy$né prijaté hlasy podla predchadzajicej fazy.

Docasné 1lozisko hlasov spracuje zvysné hlasy podla predchadzajucej fazy.

Docasné tloZisko hlasov vytvori zoznam spracovanych casovych peciatok
obsahujticich ¢asové peciatky vSetkych hlasov v systéme.

Docasné iloZisko hlasov overi platnost elektronickych podpisov hlasov v
case pridelenia casovej peciatky pre vSetky hlasy v systéme.

. Ak elektronicky podpis nebol v uvedenom case platny, docasné loZisko

hlasov odstréani casovi peciatku, elektronicky podpis a presunie hlas do
zoznamu neplatnyjch hlasov.

Docasné uloZisko hlasov odstrani ¢asovi peciatku a elektronicky podpis hla-
sov, ktoré su neplatné z dovodu duplicity a presunie ich do zoznamu ne-
platnych hlasov. Hlas je povazovany za duplicitny, ak je splnena jedna z
nasledovnych podmienok:

(a) existuje asponi 1 hlas od rovnakého voli¢a so starSou ¢asovou peciatkou,
ktory je totozny s tymto hlasom,
(b) existuje aspon 1 hlas od rovnakého voli¢a s novSou ¢asovou peciatkou,

ktory nie je totozny s tymto hlasom.

Docasné ulozZisko hlasov odstrani ¢asova peciatku zvysnych hlasov a presu-
nie ich do zoznamu platnych hlasov.
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Docasné tiloZisko hlasov premiesa zoznam platnych hlasov.
Docasné ilozZisko hlasov premieSa zoznam neplatnych hlasov.

Docasné ilozisko hlasov pripravi zoznamy Casovych peciatok falosnych hla-
sov, neplatnych hlasov, platnych hlasov a spracovanych ¢asovych peciatok
na presun na scitaci server.

Docasné ulozisko hlasov informuje ¢lenov volebnej komisie o tispesnosti vy-
konanych tloh.

Clenovia volebnej komisie bezpeénym spdsobom manualne premiestnia zo-
znamy Casovych peciatok falosnych hlasov, neplatnych hlasov, platnych hla-
sov a spracovanych ¢asovych peciatok na scitaci server.

Scitact server overi integritu a autentickost prijatych zoznamov ¢asovych
peciatok falosnych hlasov, neplatnych hlasov, platnych hlasov a spracova-
nych ¢asovych peciatok.

Clenovia volebnej komisie zrekonstruuju desifrovact klic pre aktudlne volby.
Scitact server desifruje hlasy zo zoznamu platnijch hlasov a overi ich format:

(a) Ak je format nespravny, scitaci server zaradi retazec NIHY do zo-
znamu spracovanych NIH a ulozi hlas v pdvodnej zasifrovanej podobe
do zoznamu hlasov s neplatnym forméatom.

(b) Ak je format spravny, scitaci server pripocita hlas zvolenému kandi-
datovi a zaradi NIH do zoznamu spracovanych NIH.

Scitact server desifruje hlasy zo zoznamu neplatnijch hlasov a overi ich for-
mat:

(a) Ak je forméat nespréavny, scitaci server zaradi retazec NIH do zo-
znamu spracovanych NIH, ulozi hlas v povodnej zaSifrovanej podobe
do zoznamu hlasov s neplatnym formdtom.

(b) Ak je format spravny, scitaci server zaradi NIH do zoznamu spracova-
nych NIH.

Scitact server alfanumericky usporiada zoznam spracovangch NIH a vytvori
vysledok volieb.

Scitact server informuje ¢lenov volebnej komisie o tspesnosti vykonanych
tuloh.

10 Ak refazec nie je mozné uréit, séitaci server bude za NIH povazovat retazec na predpokla-
danej pozicii, kde by sa mal retazec nachadzat
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19. Clenovia volebnej komisie po kontrole vysledkov elektronicky podpisu vy-
sledok volieb, zoznam spracovanych NIH, zoznam spracovanich casovich
peciatok, zoznam casovyjch peciatok falosnijch hlasov a zoznam hlasov s ne-
platnym formdtom.

20. Clenovia volebnej komisie manuélne premiestnia vysledok volieb, zoznam
spracovanych NIH, zoznam spracovangch casovych peciatok, zoznam caso-
vych peciatok falosnijch hlasov a zoznam hlasov s neplatnym formdtom na
publikacnom serveri, ktory ich zverejni.

21. Clenovia volebnej komisie v spolupraci s odbornikmi nenévratne vymazi
vSetky data zo sietového servera, docasného uloZiska hlasov, sc¢itacieho ser-
vera a spolahlivym spdsobom odstrania data z pouzitych prenosnych médii.

4.5 Dohl'ad nad priebehom hlasovania

Bezpecnost volebného protokolu je postavend na bezpecénych kryptografickych
prvkoch a kontrole doveryhodnej autority. V predchédzajicej ¢asti sme popisali
protokol vyzadujuci doveryhodnti autoritu. Za déveryhodni autoritu povazujeme
volebni komisiu. V praxi sa vSak ukazuje vytvorenie volebnej komisie, ktoré kona
zodpovedne, Cestne a ktorej ¢innosti doveruje kazda zo zacastnenych stran (vo-
lici, kandidati, pozorovatelia), ako problematické najmé z dovodov subjektivneho
pristupu ¢lenov komisie a nedovery v ¢estné konanie ¢lenov volebnej komisie zo
strany kandidatov a volicov.

V casti 4.1 sme Specifikovali poziadavky na volebny protokol, medzi inymi
aj poziadavku definujicu minimalnu troven bezpecnosti troviiou klasickych ,pa-
pierovych® volieb. Klasické ,papierové* volby st rovnako ako nas navrhovany
protokol realizované volebnym protokolom s déveryhodnou autoritou. V nasom
protokole preto vyuzijeme existujtcu realizaciu déveryhodnej autority. Autoritou
je volebna komisia zlozena zo zastupcov kandidujicich stran. Déveryhodnost vo-
lebnej komisie je zabezpecena nizsie uvedenym predpokladom na ¢innost ¢lenov
volebnej komisie a dohl'adom skupiny pozorovatelov a voli¢ov na priebeh volieb
podla protokolu.

Predpoklad na ¢innost ¢lenov volebnej komisie:
.Clenovia volebnej komisie konaju samostatne s cielom zabranit zvyhodneniu
kandidatov preferovanych ostatnymi ¢lenmi volebnej komisie ne¢estnym konanim
niektorého z kandidatov, volicov alebo ¢lenov volebnej komisie.”
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4.5.1 Volebna komisia

Ulohami volebnej komisie st priprava elektronickych volieb, tilohy stanovené vo-
lebnym protokolom a dohlad nad systémami v sprave ¢lenov volebnej komisie.
Volebna komisia za pomoci odbornikov na bezpe¢nost systémov pripravuje kom-
ponenty na pouzitie v elektronickych volbach a kontroluje ich vstupné a vystupné
data. Volebna komisia tiez riesi vynimoc¢né udalosti v priebehu konania elektro-
nickych volieb.

Medzi vynimo¢né udalosti zaradujeme vypadky systémov realizujicich kom-
ponenty volebného protokolu a informécie (staznosti) volicov na nefunkénost nie-
ktorého komponentu volebného protokolu. Volebna komisia vykona adekvatne
kroky vedtce k obnove funkénosti elektronickych volieb, ak st tieto kroky mozné
bez ovplyvnenia priebehu volieb, inak volebna komisia vyhlasi elektronické vol'by
za neplatné a odstrani vSetky prijaté hlasy a tudaje o opravnenych volicoch z
komponentov volebného protokolu.!!

Volebna komisia tiez riesi staznosti volicov na kompromitaciu elektronickych
volieb po skonceni elektronického hlasovania a zverejneni vysledkov.

4.5.2 Dohl'ad volidov

Ulohou voli¢a v nasom volebnom protokole je okrem odovzdania svojho hlasu aj
aktivna ucast na kontrole zabezpecenia elektronickych volieb. Pri odovzdéavani
elektronického hlasu je voli¢ vo svojom zaujme povinny osobne alebo prostred-
nictvom volebnej aplikicie, ktorej doveruje, skontrolovat autentickost volebnych
serverov, s ktorymi komunikuje, a autentickost, integritu a korektnost odpovedi
prijatych z volebnych komponentov v zmysle navrhovaného volebného protokolu.

Po zverejneni vysledkov hlasovania ma voli¢ tiez moznost overit si v zozname
spracovanych NIH spracovanie jeho hlasu vo volebnom protokole. Ak voli¢ ne-
najde svoj NIH vytvoreny a odovzdany spolu s platnym hlasom v zozname spra-
covanych NIH, poda staznost ¢lenom volebnej komisie, ktorej poskytne svoju
podpisant koépiu NIH spolu s ¢asovou peciatkou hlasu. Clenovia volebnej komisie
vyrieSia staznost po jej prijati v nasledovnom poradi :

1. Clenovia volebnej komisie overia identitu stazovatela. Ak stazovatel nie je
opravneny voli¢, staznost zamietnu ako neodévodnent;

2. Ak je elektronicky podpis NIH neplatny alebo nepochédza zo sietového
servera, staznost je zamietnuta s odévodnenim , poskytnuté neplatné udaje’;

1Pri odstrafiovani dat moze dojst k odstraneniu stép vedicich k odhaleniu vinnika, preto je
potrebné zvazit rozsah odstraiiovanych dat v zavislosti povahy dévodov vedicich k zneplatneniu
elektronickych volieb.
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3. Ak je casova peciatka neplatna alebo nepochadza od poskytovatela sluzby
casovej peciatky uréeného pre dané elektronické volby, staznost je zamiet-
nutd s odévodnenim ,poskytnuté neplatné idaje®;

4. Ak sa NIH nachadza na zozname spracovanych NIH, staznost je zamietnuté
s odovodnenim ,hlas bol spracovany systémom pod neustalym dohladom
doveryhodnej autority;

5. Ak sa cCasova peciatka hlasu nachéddza na zozname casovych peciatok fa-
losnych hlasov, staznost je zamietnuta s odévodnenim ,hlas nemal platny
format®;

6. Ak sa Casova peciatka hlasu nachédza na zozname spracovanych ¢asovych
peciatok, staznost je zamietnuta s odévodnenim ,hlas bol spracovany ako
neplatny, hlas nebol vytvoreny v siilade s volebnym protokolom®;

7. Inak je staznost akceptovana.

Ak existuje aspon 1 akceptovana staznost a dohl'ad nad volebnymi komponentami
neodhalil problémy, sietovy server a/alebo poskytovatel sluzby casovej peciatky
boli v priebehu volieb kompromitovani a elektronické vol'by vratane vysledku vo-
lieb st prehlasené za neplatné.

Dovod zamietnutia staznosti volica nemusi zodpovedat skisenosti volica, ak
na odovzdanie svojho hlasu nepouzil odporuc¢ant volebna aplikaciu. Za pouzitie
bezpecnej a korektnej volebnej aplikacie ako i bezpecnost zariadenia, na ktorom
je volebna aplikicia spustené, zodpoveda volic.

4.5.3 Dohl'ad pozorovatelov

Ucast pozorovatelov na priebehu elektronickych volieb méa dodatoéni kontrolnt
funkciu zvysujucu déveryhodnost realizacie elektronickych volieb. Pozorovatelia
sa zucastnuju na vSetkych aktivitdch volebnej komisie v stivislosti s konanim elek-
tronickych volieb, dohliadaju na ich ¢innost a upozoriuji verejnost na odhalené
pochybenia.

Pozorovatelia nemaji rozhodovacie pravomoci a nemaju opravnenie ziskavat
udaje z volebnych systémov alebo od ¢lenov volebnej komisie (napr. ¢asti krypto-
grafickych klacov, prijaté hlasy atd.). Pozorovatelia maji moznost na poziadanie
ziskat v spolupraci s odbornikmi a spravcami volebnych komponentov tiplné képie
pouzitych systémov a médii pouzitych na ich instalaciu s vynimkou tidajov obsa-
hujucich hlasy alebo informacie o hlasoch voli¢ov, ¢asti kryptografickych klacov
a/alebo dalsie citlivé udaje, ktoré by mohli viest ku kompromitacii elektronickych
volieb v pripade ich zneuzitia ne¢estnym pozorovatelom.
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4.6 Bezpecnostna analyza

V bezpecnostnej analyze sa zameriame na bezpecnost navrhovaného volebného
protokolu pre uskutoc¢nenie elektronickych volieb a popiSeme potencialne ttoky
na volebny protokol spolu s ich dopadmi na vysledok elektronického hlasovania.
Uvodom si popiseme model utoénika a nasledne vyslovime niekol'ko predpokla-
dov, z ktorych budeme pri bezpecnostnej analyze vychadzat.

4.6.1 Model Gtocénika

V tejto Casti sa budeme venovat spravaniu ttoc¢nika, ktory sa snazi ovplyvnit vy-
sledok volieb. V Tubovolnom volebnom protokole realizujucom elektronické vol'by
je uto¢nik s dostatoénym mnozstvom dostupnych zdrojov schopny v malom roz-
sahu ovplyvnit vysledok hlasovania. Utoky tohto typu je mozné realizovat nepretr-
zitou kontrolou ovplyvneného opravneného voli¢a alebo skupiny opravnenych vo-
licov, avSak z praktického hladiska st tieto ttoky z pohladu tto¢nika neefektivne
a nerealizovatelné vo vicsom meradle'?.V nasom modelovom prostredi budeme
preto predpokladat, ze uto¢nik sa snazi o rozsiahly ttok na volebny systém zne-
uzitim niektorej zo zranitelnosti volebného protokolu alebo jeho implementécie.

Spréavanie utoc¢nika alebo 0s6b pod jeho kontrolou v priebehu tutoku na elek-
tronické volby definuje podmnoZina z nasledujicich aktivit, ktoré sa ttoc¢nik snazi
vykonat bez odhalenia:

1. Ziskat kontrolu nad scitacim serverom s cielom ovplyvnit spocitavanie hla-
sov vo faze spracovania hlasov;

2. Ovplyvnit prenos tdajov z docasného loZiska hlasov na scitaci server s
ciefom zamenit alebo upravit zoznam platnych hlasov tvoriacich vysledok
volieb;

3. Ziskat kontrolu nad docasnym lozZiskom hlasov a scitacim serverom s cie-
Tom spéarovat platné elektronické hlasy v Citatelnej podobe s opravnenymi
voli¢mi, ktori ich odovzdali;

4. Ziskat kontrolu nad docasngm tloZiskom hlasov s ciefom odstranit hlasy
vybranej skupiny voli¢ov;

5. Ziskat kontrolu nad docasnym tloZiskom hlasov s cielom overit, ¢ ovplyv-
neny voli¢ dodato¢ne neodovzdal dalsi platny hlas;

12Nepretrzity dohlad nad voli¢om alebo mensou skupinou voli¢ov po celt dobu elektronic-
kého hlasovania, ktora je stanovena radovo v tyzdioch, si vyzaduje nasadenie d'alSej osoby
loajalnej uto¢nikovi a pripadné vyuzitie dalsich zdrojov. Utok vo vi&Som meradle by bol vo-
lebnou komisiou, ¢estnymi voli¢mi a pozorovatelmi Tahko odhalitelny a vol'by by boli nasledne
zrusené/odloZené.
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10.

11.

12.

Ovplyvnit prenos udajov zo sietového servera na docasné loZisko hlasov s
ciefom upravit zoznam hlasov, ktoré vstupuju do faz spracovania hlasov;

Ziskat kontrolu nad sietovym serverom s cielom ovplyvnit priebeh elektro-
nického hlasovania v momente odovzdavania hlasu vybranej podmnoziny
opravnenych volicov;

Ovplyvnit prenos udajov z wvolebnej aplikdcie na sietovy server s cielom
odstranit, modifikovat alebo nahradit hlas odovzdavany voli¢om;

Ovplyvnit prenos udajov z volebnej aplikdcie na sietovy server s cielom
zamedzit uc¢asti na volbach vybranej podmnoZine opravnenych volic¢ov;

Ziskat kontrolu nad wvolebnou aplikdciou s cielom odstranit, modifikovat
alebo nahradit hlas odovzdévany volicom;

Ziskat kontrolu nad certifikacnou autoritou s cielom ovplyvnit vytvaranie
platnych elektronickych podpisov;

Ziskat kontrolu nad poskytovatelom sluzby casovej peciatky s ciel mi neoprav-
nene vytvarat platné ¢asové peciatky a/alebo ovplyvnit platnost vydanych
casovych peciatok.

Vyuzitim vybranej podmnoziny definovanych aktivit moze utoénik vykonat
niektory z typov utokov Specifickych pre vol'by. Typy ttokov definujeme podobne
ako [BMO7] :

e Kradez hlasov vo velkom rozsahu — Utok sa zameriava na Uupravu

existujicich alebo pridanie novych platnych hlasov v prospech preferova-
ného kandidata. V pripade zranitelnosti volebného protokolu voé tomuto
typu utoku moze ttocénik neopravnene odovzdat dostatok platnych hlasov,
ktoré ovplyvnia vysledok hlasovania. Tato zranitelnost tieZ modze umoz-
nit opravnenému volic¢ovi odovzdat viac ako jeden hlas, ¢o je v rozpore s
poziadavkami na integritu a sposobilost.

Znehodnotenie hlasov vo velkom rozsahu — Utok sa zameriava na
odstranenie platnych hlasov z volebného protokolu este pred ich doruc¢enim
na komponenty, ktoré sit pod neustalym dohladom volebnej komisie. Utok
sa modze ale nemusi zamerat na selektivne odstranovanie hlasov nepohodl-
nych opravnenych volicov, ¢o je v rozpore s poziadavkami na férovost a
kompletnost.

Korupcia a ovplyviiovanie voli¢ov vo velkom rozsahu — Utok sa ne-
zameriava na zranitelnosti volebnych komponentov ale na dobrovolné alebo
nedobrovolné ziskanie platnych hlasov od opravnenych voli¢ov v mnozstve
postacujucom na ovplyvnenie vysledku volieb v prospech preferovaného
kandidata.
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e NaruSenie anonymity hlasovania vo velkom rozsahu — Utoky tohto
typu nemaju priamy vplyv na vysledok elektronického hlasovania. Ulohou
utokov je odtajnit hlasovanie jednotlivca alebo skupiny opravnenych vo-
licov, ktoré je mozné vyuzit pri predchadzajicom type ttoku a/alebo na
perzekiuciu nepohodlnych opréavnenych volicov po skonceni elektronického
hlasovania. Zranitelnost vo¢i tomuto typu ttoku je v rozpore s poziadavkou
na anonymitu ¢estnych opravnenych volicov.

e ZrusSenie volieb — Uto¢nik ma za ciel presvedéit volebnd komisiu, aby
vyhlésila prebiehajuce alebo ukonéené elektronické vol'by za neplatné. Do-
vodmi na tento typ utoku mozu byt nespokojnost ttoc¢nika s priebehom
alebo vysledkom elektronickych volieb, pripadne snaha o odloZenie hlaso-
vania na neskorsi termin.

Ak je volebny protokol odolny vo¢i prvym Styrom z uvedenych ttokov, tak
z definicie spliia poziadavky na idealny volebny systém s déveryhodnou autori-
tou, tzn. zachovava anonymitu, férovost, integritu, kompletnost aj nepre-
ukazatel'nost hlasovania. Poziadavka sposobilosti je splnena za dodato¢ného
predpokladu na komponenty volebného protokolu uvedeného pod ¢islom 5 nizsie.
Takyto volebny protokol budeme povazovat za bezpeény.

4.6.2 Predpoklady

V tejto Casti stanovime pre nas volebny protokol predpoklady, ktoré budeme
neskor vyuzivat pri analyze utoénych scenarov na volebny protokol, ktorymi pre-
ukézeme bezpec¢nost navrhovaného volebného protokolu. Predpoklady na volebny
protokol pre prehladnost rozdelime do niekolkych skupin podla subjektov, kto-
rych sa tykaju.

Predpoklady na kryptografické prvky

1. Medzi volebnou aplikaciou a sietovym serverom je vytvoreny bezpecny ko-
munikacny kanal;

2. Retazce vygenerované nahodnym generatorom st nadhodné a navzajom ne-
zavislé;

3. Schéma pre asymetrické Sifrovanie pouzité vo volebnom protokole je kryp-

tograficky bezpecnal?;

4. Schéma pre elektronicky podpis pouzita vo volebnom protokole je krypto-
graficky bezpecna;

13V praxi sa asymetrické Sifrovanie vidsich objemov dat zvykne nahradzaf symetrickym

Y Y Y Yy
gifrovanim pomocou nédhodne vygenerovaného kl'aca, zagifrovaného asymetrickym Sifrovanim a
odoslaného spolu s pévodnou spravou v takto zaSifrovanej podobe
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d.

6.

Schéma pre slepy elektronicky podpis pouzita vo volebnom protokole je
kryptograficky bezpec¢na;

Schéma na zdielanie tajomstva pouZitd vo volebnom protokole je krypto-
graficky bezpecna.

Predpoklady na tucastnikov elektronickych volieb

1.

éestny voli¢ pouziva iba oficidlnu volebna aplikaciu, mé zabezpecené za-
riadenie, z ktorého hlasuje, snazi sa odovzdat iba platné hlasy a vykonava
vietky kontroly definované vo volebnom protokole.'* Budeme predpokladat,
ze podstatna vic¢sina opravnenych volicov st ¢estni volici;

. Uto¢nik nedisponuje stikromnymi kryptografickymi kI'icami uréenymi na

tvorbu elektronického podpisu inych os6b alebo desifrovanie hlasov (su-
kromné desifrovacie kltace SiS a sukromny deSifrovaci kla¢ pre aktualne
elektronické vol'by)'s;

Utoenik patri do skupiny opravnenych voli¢ov a jeho prioritou je ovplyvnit
vysledok hlasovania v prospech svojho kandidata a/alebo zneplatnit pre-
biehajuce elektronické volby;

. Utoénik ma plny pristup ku komunikacii v sieti Internet;

Clenovia volebnej komisie konaji samostatne v stulade so schvalenymi po-
stupmi s cielom zabranit zvyhodneniu kandidatov preferovanych ostatnymi
¢lenmi volebnej komisie nec¢estnym konanim niektorého z kandidatov, voli-
¢ov alebo ¢lenov volebnej komisie;

. Volebn4 komisia obsahuje aspon tol'ko ¢estnych ¢lenov, aby necestni ¢leno-

via volebnej komisie nedokazali ani pri vzajomnej kooperacii zrekonstruovat
degifrovacie klace.

Predpoklady na komponenty volebného protokolu

1.

Implementacie vsetkych komponentov zodpovedaji volebnému protokolu a
neobsahuji zavazné chyby;

14V pripade, Ze voli¢ neporozumel niektorym pokynom popisujtcim jeho Géast vo volebnom
protokole, poziada kontaktné centrum volebnej komisie o vysvetlenie tychto pokynov.

15Voli¢ neposkytuje svoj stikromny kIué sluZiaci na tvorbu elektronického podpisu inym oso-
bam a zodpoveda za jeho bezpecnost. V pripade jeho kompromitéacie voli¢ okamZite poZiada
o zruSenie platnosti certifikitu elektronického podpisu voli¢a. ZneuZitie kompromitovaného su-
kromného kl'a¢a moze mat pre voli¢a rozsiahle pravne nasledky, preto predpokladame, Ze kazdy
voli¢ vo vlastnom zaujme splia tento predpoklad.
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2. Systémy, na ktorych st implementécie komponentov nasadené, si spolah-
livé, odolné voéi vypadkom a neobsahuju vazne bezpecnostné zranitelnosti,
ktoré by mohli ovplyvnit priebeh volieb;

3. Sietovy server, doc¢asné tlozisko hlasov a séitaci server nepredpokladaju ni¢
o volebnej aplikécii v sprave volica;

4. Poskytovatel sluzby ¢asovej peciatky poskytuje svoje sluzby spolahlivo a
vyhradne komponentom volebného protokolu v sprave volebnej komisie;

5. Certifika¢na autorita poskytuje svoje sluzby spolahlivo a vyhradne oprav-
nenym osobam;

6. Kazdy krok volebného protokolu je realizovany niektorym z komponentov
atomicky;

7. Data z kazdého z komponentov volebného protokolu v sprave volebnej ko-
misie st po ukonc¢eni ¢innosti komponentu nenévratne znehodnotené a od-
stranené.

Vsetky uvedené predpoklady povazujeme za splnitelné, avSak vzhladom na roz-
sah prace sa ich realizadciou nebudeme v tejto praci zaoberat.

4.6.3 Analyza tto¢nych scenarov

V tejto Casti analyzujeme odolnost navrhovaného volebného protokolu voci sku-
pinam jednotlivym typom ttokov, ktoré sme popisali v ¢asti 4.6.1. Odolnost voci
tymto typom ttokov odvodime z tvrdeni, ktorych platnost preukazeme s vyuzitim
predpokladov definovanych v predchadzajicej kapitole. V tejto praci sa nebudeme
zaoberat analyzou pouzitych kryptografickych prvkov, ktorych bezpe¢nostnii ana-
Iyzu je mozné néjst v mnohych odbornych pracach z oblasti kryptologie.

KradeZ hlasov

Tvrdenie 1: ,Utoénik nedokaze vytvorit platny hlas iného opravneného voli¢a®
Tvrdenie vyplyva z nasledujucich predpokladov:

e schéma pre elektronicky podpis je bezpe¢na (zarucuje autentickost a
integritu podpisanych dat)

e pouzité kryptografické prvky st bezpecné

e uto¢nik nemé4 pristup k sikromnym kIa¢om voli¢a

e certifikacna autorita koné v sulade so svojim certifikaénym poriad-
kom1®

16yydéava certifikaty iba na skutodné meno ich vlastnika, bezdévodne nerusi platnost certifi-
katov, vydava korektné ¢asové peciatky atd.
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Utocnik na zaklade tychto predpokladov nevie vytvorit platny elektronicky
podpis opravneného volica bez jeho vedomia pre novy hlas v prospech ttoc-
nika.

Tvrdenie 2: ,Utocnik nedokaze upravit platny hlas iného opravneného voli¢a®
Ak by uto¢énik dokazal upravit platny hlas iného opravneného volica tak,
aby tuspesne zmenil volbu voli¢a a zachoval pri tom platnost elektronic-
kého podpisu hlasu, tak ato¢nik by bol schopny vytvorit platny hlas iného
opravneného voli¢a, ¢o je v spore s predchadzajicim tvrdenim.

Tvrdenie 3: ,Utoc¢nik kontrolujici komunika¢ny kanal nedokéze upravit platné
hlasy prenésané z volebnej aplikicie na sietovy server*
Utocnik nie je schopny tvorit elektronicky podpis iného opravneného volica,
nie je schopny desifrovat 1. ani 3. vrstvu ochrany hlasu a nevie narusit integ-
ritu posielanych dat vzhladom na predpoklad bezpecného komunika¢ného
kanala. éestny voli¢ navySe o¢akava od siefového servera odpoved v $peci-
fickom formate, ktorej obsah si overuje voéi odoslanému hlasu. Utoénik za
tychto predpokladov nie je schopny aktivneho zapojenia sa do komunikacie
medzi volebnou aplikdciou a sietovym serverom bez odhalenia kompromi-
tacie komunikac¢ného kanala.

Tvrdenie 4: ,Uto¢nik nie je schopny odovzdat platny hlas opakovanim star-
Sieho hlasu volica“
Tvrdenie vyplyva z realizécie fazy spracovania hlasov (vid. ¢ast 4.4.4) v
bodu 6a a z jedinecnosti kryptografickych parov klucov pre rozdielne elek-
tronické volby. V pripade odovzdania odchyteného hlasu voli¢a z predcha-
dzajucich volieb nebude hlas na scéitacom serveri spravne desifrovany. Ak
uto¢nik odovzda starsi hlas voli¢a odchyteny v priebehu stcasnych volieb,
docasné lozisko hlasov v bode 6a fazy spracovania hlasov prehlési utocni-
kom odovzdany hlas za neplatny a nezaradi ho do zoznamu platnych hlasov
pre scitaci server, ktoré sa podielaju na vysledku hlasovania.

Tvrdenie 5: ,Uto¢nik kontrolujuci siefovy server nedokaze pridat platné hlasy
do vysledku*
Platnost tvrdenia vyplyva z platnosti tvrdeni 1 az 4. Ak by bol voli¢ schopny
pridat alebo upravit hlas na siefovom serveri, ktory by sa prejavil vo vy-
sledku hlasovania, musel by byt schopny vykonat aj niektord z ¢innosti
popisovanych v tvrdeniach 1 az 4.

Tvrdenie 6: ,Utocnik nedokéze pridat alebo upravit platné hlasy v priebehu
prenosu hlasov medzi sietovym serverom a docCasnym tloziskom hlasov
a/alebo medzi do¢asnym tuloziskom hlasov a sé¢itacim serverom®
Na bezpec¢ny prenos hlasov pomocou fyzickych médii dohliada volebna ko-
misia a pozorovatelia. Integrita vstupnych dat je porovnavana s vystupnymi
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datami, atocnik tak za predpokladu déveryhodnej volebnej komisie a po-
zorovatelov nie je schopny upravit prenasané udaje medzi komponentami
volebného protokolu.

Tvrdenie 7: ,Uto¢nik s pristupom k do¢asnému tlozisku hlasov nedokéze pri-
dat platné hlasy do vysledku®
Cinnost docasného tloziska hlasov je pod neustalou kontrolou ¢lenov vo-
lebnej komisie a pozorovatelov, tto¢nik tak nie je schopny ani pomocou
skodlivého softvéru doplnit mnozinu platnych anonymizovanych hlasov o
dalsie hlasy utoc¢nika bez predchadzajuceho odhalenia volebnou komisiou.
Utocnik nie je schopny doplnit vstupné data pre do¢asné tlozisko hlasov o
nové hlasy z dévodu platnosti tvrdenia 1.

Tvrdenie 8: ,Utoc¢nik s pristupom k séitaciemu serveru nedokaze pridat platné
hlasy do vysledku*
Cinnost s¢itacicho servera je pod neustalou kontrolou ¢lenov volebnej ko-
misie a pozorovatelov, utocnik tak nie je schopny ani pomocou gkodlivého
softvéru doplnit mnoZinu platnych anonymizovanych hlasov o d'algie hlasy
uto¢nika bez predchadzajuceho odhalenia volebnou komisiou.

Znehodnotenie hlasov

Tvrdenie 9: ,Utoc¢nik s pristupom k l'ubovolnému komponentu v sprave voleb-
nej komisie nedokéze selektovat hlasy podla voli¢a alebo volby*
Cinnost do¢asného tloziska hlasov a s¢itacieho servera je pod neustalym do-
hladom volebnej komisie, titoénik tak nie je schopny komunikovat s tymito
komponentami bez odhalenia ¢lenmi volebnej komisie. Ak by tvrdenie ne-
platilo pre uto¢nika kontrolujuceho sietovy server, uto¢nik by bol schopny
degifrovat hlasy zaSifrované aktualnym asymetrickym Sifrovacim kIi¢om sie-
tového servera, ¢o je v spore s predpokladmi neznalosti sikromnych klacov
utocnikom a bezpecnostou pouzitej schémy pre asymetrické sifrovanie.

Tvrdenie 10: ,Uto¢nik kontrolujuci siefovy server nedokaze neodhalitelne od-
stranit platné hlasy*
Odstranenie platnych hlasov opravnenych voli¢ov s najvac¢sou pravdepodob-
nostou zapri¢ini neobjavenie sa NIH tychto hlasov v zozname spracovanych
NIH. Cestni opravneni voli¢i v takom pripade podaju staznost volebnej
komisii a t4 vzhladom na poskytnuté tdaje odhali kompromitéaciu sieto-
vého servera a vyhlasi volby za neplatné. V pripade pouZitia rovnakého
NIH viacerymi opravnenymi voli¢mi sa NIH moze vyskytnut na zozname
spracovanych NIH aj v pripade odstréanenia niektorych platnych hlasov,
ktoré ho obsahuju, ¢im sa stane utok tuspesnym. Vzhladom na predpoklad
pouzitia ndhodného generatora NIH je pravdepodobnost takejto udalosti
minimalizovana, ¢o vylucuje tspesny tutok vo vacSom rozsahu.
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Tvrdenie 11: ,Utoc¢nik kontrolujici komunika¢ny kanal alebo prenosové mé-
dium medzi jednotlivymi komponentami nedokéze neodhalitelne odstranit
platné hlasy*
éestny voli¢ o¢akava od sietového servera odpoved v $pecifickom forméte,
ktorej obsah si overuje vo& odoslanému hlasu. Utoénik za tohto predpo-
kladu nie je schopny aktivneho zapojenia sa do komunikacie medzi volebnou
aplikaciou a sietovym serverom bez odhalenia kompromitacie komunikac-
ného kanala. Na bezpecny prenos hlasov pomocou fyzickych médii dohliada
volebnéa komisia a pozorovatelia. Integrita vstupnych dat je porovnévané
s vystupnymi datami, Gtocnik tak za predpokladu déveryhodnej volebnej
komisie a pozorovatelov nie je schopny upravit prenasané udaje medzi kom-
ponentami volebného protokolu.

Tvrdenie 12: ,Utoc¢nik kontrolujuci do¢asné tlozisko hlasov nedokéaze neodha-
litelne odstranit platné hlasy*
Cinnost do¢asného tloziska hlasov je pod neustalou kontrolou ¢lenov vo-
lebnej komisie a pozorovatelov, tto¢nik tak nie je schopny ani pomocou
skodlivého softvéru upravit mnozinu platnych anonymizovanych hlasov o
dalgie hlasy ttoc¢nika bez predchadzajuceho odhalenia volebnou komisiou.

Tvrdenie 13: ,Utoc¢nik kontrolujici séitaci server nedokaze neodhalitelne od-
stranit platné hlasy*
Cinnost s¢itacieho servera je pod neustalou kontrolou ¢lenov volebnej ko-
misie a pozorovatelov, uto¢nik tak nie je schopny ani pomocou skodlivého
softvéru upravit mnozinu platnych anonymizovanych hlasov o d'alsie hlasy
utocnika bez predchadzajiceho odhalenia volebnou komisiou.

Narusenie anonymity

Tvrdenie 14: Utoc¢nik nevie &itat obsah zasifrovaného hlasu®
Tvrdenie vyplyva z predpokladov bezpecnosti schémy pre asymetrické sif-
rovanie a neznalosti sikromnych kli¢ov utocnikom.

Tvrdenie 15: ,Utoc¢nik s pristupom k docasnému ulozisku hlasov a séitaciemu
serveru nedokaze sparovat platné hlasy s identitou voli¢a“
Cinnosti docasného tloziska hlasov aj s¢itacieho servera st pod neusta-
lou kontrolou ¢lenov volebnej komisie a pozorovatelov, uto¢nik tak nie je
schopny ani pomocou skodlivého softvéru ziskat v priebehu ich behu in-
formacie potrebné pre prepojenie hlasov v otvorenom formate s identitou
opravnenych voli¢ov, ktori ich odovzdali, bez predchadzajiceho odhalenia
volebnou komisiou. Informaécie st po skonc¢eni ¢innosti tychto komponentov
bezpecne odstranené z oboch komponentov, atocénik preto nemé moznost
ziskat potrebné informaéacie ani po ukonc¢eni elektronickych volieb.
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Korupcia a ovplyvinovanie

Tvrdenie 16: ,Voli¢ nevie tretej strane dokazat, akym spoésobom hlasoval vo
vol'bach*
NIH uvedeny v zozname spracovanych NIH moéze byt tmyselne pouZzity
volicom vo viacerych platnych hlasoch odovzdanych volicom v priebehu
konania volieb. Z tohto dévodu tretia strana ani v pripade preukizania
podpisaného NIH nevie jednoznac¢ne rozhodnut, ¢i hlas o ktorom voli¢ tvrdi,
ze je ten, ktory odovzdal ako posledny, nebol volicom dodato¢ne zmeneny
v prospech iného kandidata.

Tvrdenie 17: ,Utoc¢nik s pristupom k docasnému tulozisku hlasov a séitaciemu
serveru nedokéze ziskat informéciu o poslednom odovzdanom platnom hlase
konkrétneho volica“

Tvrdenie vyplyva z tvrdenia 14 a argumentécie k tvrdeniu 15.

Zrusenie volieb

Tvrdenie 18: ,Uto¢nik bez kompromitécie niektorého z komponentov nevie po-
dat staznost, ktora by bola akceptované
Na vytvorenie akceptovatelnej staznosti v zmysle rieSenia staznosti atoc¢nik
potrebuje ziskat nepouziti platni casovu peciatku a elektronicky podpis
nespracovaného NIH. Vzhladom na predpoklady na tvorbu elektronického
podpisu a poskytovatela sluzby ¢asovej peciatky nevie utocénik ziskat in-
formacie potrebné pre podanie staznosti, ktora bude akceptovana volebnou
komisiou v zmysle stanovenych pravidiel.

Tvrdenie 19: ,Utoénik s kontrolou sietového servera a/alebo poskytovatela
sluzby casovej peciatky vie podat staznost, ktora bude akceptovana“
Utok je mozné realizovat napriklad ziskanim platnej ¢asovej peciatky s vy-
uzitim kontroly nad poskytovatelom sluzby ¢asovej peciatky a ziskanim
platného slepého elektronického podpisu pre NIH, ktory sa nenachadza v
ziadnom odovzdanom platnom hlase. Druha moznost realizacie ttoku vy-
uzivajica kontrolu nad sietovym serverom spociva v selektivnom odstraneni
platného hlasu utoc¢nika, na ktorého nespracovanie sa nasledne bude ttocnik
stazovat po skonceni elektronickych volieb.
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Tvrdenie 20: ,Utocnik s kontrolou komunika¢ného kanala dokaze ovplyvnit do-
stupnost elektronického hlasovania“
Volebny protokol v navrhovanej podobe je postaveny na centralizovanom
rieseni. Utocnik moze ovplyvnit dostupnost elektronického hlasovania pre-
tazenim komponentov volebného protokolu utokmi typu ,,DoS* (Denial of
Service). Dopad utokov na dostupnost elektronického hlasovania je mozné
minimalizovat Standardnymi postupmi (decentralizacia rieSenia, zavedenie
maximalneho poc¢tu poziadaviek z jedného systému za urcity cas atd.), kto-
rymi sa vSak nebudeme v tejto praci zaoberat.

Z analyzy vyplyva, Ze tatocnik je za istych okolnosti schopny zneplatnit platny
vysledok elektronickych volieb, v pripade, Ze je pre neho nevyhovujuci, a vyvolat
tak opakovanie volieb. Riziko zneuZitia tejto zranitelnosti je mozné minimalizovat
stanovenim miniméalneho poc¢tu akceptovanych staznosti pre zruSenie elektronic-
kych volieb a dodatoénym zabezpecenim komponentov volebného protokolu pred
neopravnenym pristupom. Téato zranitelnost vSak nema vplyv na bezpecnost vo-
lebného protokolu.

V predchédzajicej neformalnej analyze bezpec¢nosti nasho volebného proto-
kolu sme oddvodnili odolnost nasho navrhovaného volebného protokolu voci tto-
kom popisanym v c¢asti 4.6.1 vo velkom rozsahu. Navrhovany volebny protokol
teda splita vlastnosti idealneho volebného systému s déveryhodnou au-
toritou. Protokol navySe prinasa volicovi moZznost ¢iasto€nej individuilnej
overitel'nosti, ktora zvysuje doveryhodnost elektronického hlasovania a minima-
lizuje moznosti necestnych ¢lenov volebnej komisie ovplyvnit vysledok hlasovania
v prospech preferovaného kandidata.

V porovnani s estonskym protokolom nas navrhovany volebny protokol vd aka
tretej vrstve ochrany hlasu vo forme dodato¢ného Sifrovania neposkytuje uto¢ni-
kovi moznost tvorby zoznamu zucastnenych volicov, ktory moze nasledne vyuzit
na ovplyviovanie volicov. Navrhovany protokol tiez prinasa moznost ¢iastoc¢nej
individuélnej overitelnosti, ktora estonsky volebny protokol neposkytuje.

Hlavnou vyhodou nésho volebného protokolu v porovnani s nérskym voleb-
nym protokolom je okrem zabrdnenia moznosti tvorby zoznamu zacastnenych
voli¢ov aj zabezpecenie Ciastocnej individuélnej overitelnosti bez potreby doda-
to¢nych postovych a SMS kanalov.



Kapitola 5

Implementacia volebného protokolu

Jednym z cielov naSej prace je implementacia vybraného rieSenia elektronickych
volieb. V kapitole 3 sme presktimali existujtcie volebné protokoly pre elektronické
volby cez Internet, na zéklade ktorych sme v kapitole 4 navrhli vlastny protokol
realizujuci elektronické vol'by cez Internet a popisali jeho bezpe¢nostné vlastnosti.
V tejto kapitole sa zameriame na konkrétnu implementaciu nasho navrhovaného
volebného protokolu, ktort sme vytvorili pre postdenie niektorych vykonnost-
nych aspektov navrhovaného riesenia, ktorym sa budeme venovat v zéavere tejto
kapitoly. Zdrojové kody a skompilované stibory pre platformu Microsoft Windows
vytvorené a pouZité pre potreby tejto diplomovej prace moze ¢itatel najst na pri-
lozenom CD.

Upozornenie: Vysledni implementaciu neodporac¢ame k okamzitému nasade-
niu do realnej prevadzky vzhladom na vynechanie niektorych prvkov z volebného
protokolu, ktoré nie st potrebné pre posiidenie vykonnostnych aspektov, avsak
mozu mat dopad na bezpec¢nost pouzitého rieSenia. Jednym z neimplementova-
nych prvkov je napriklad schéma na zdielanie tajomstva, ktora protokol vyzaduje
z dovodu utajenia sikromnych desifrovacich klticov. Zoznam neimplementova-
nych prvkov uvadzame v zavere tejto kapitoly.

5.1 Technické parametre

Implementaciu navrhovaného volebného protokolu sme realizovali v jazyku C+#
pre v stucasnosti najrozsirenejsiu rodinu operac¢nych systémov. V tejto casti uva-
dzame zékladné parametre naSej implementacie — systémové poziadavky, XML
schémy prenasanych datovych objektov a pouzité kryptografické prvky pre do-
siahnutie bezpe¢nostnych poziadaviek volebného protokolu.
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5.1.1 Systémové poziadavky

29

Microsoft Windows XP /Vista/7, resp. Windows Server 2003,/2008/2008 R2
Microsoft Visual Studio 2010 (pre upravu zdrojovych koédov)

Microsoft .NET Framework 4.0

Externé kniznice
Bouncy Castle C# 1.7
OpenSSL.NET 0.4.3

5.1.2 XML schémy

Zoznam kandidatov a kazdy hlas voli¢a bez ohladu na pocet ochrannych vrstiev,
v ktorych je ulozeny, s spracované v nasej implementacii volebného protokolu vo
formate XML. V nasledujicej tabulke uvadzame zakladné XML schémy platné
pre tieto objekty. Tieto ako aj dalgie XML schémy pouZivané vo vyslednej im-
plementécii sa nachadzaju na priloZzenom CD v priec¢inku e Volby |zmliSchemy.

Schéma

Popis

candidateListSchema.xsd

zoznam kandidatov

voteBallotSchema.xsd

hlasovaci listok voli¢a v otvorenom for-
mate

voteBallotFirstEnvelopeSchema.xsd hlasovaci listok volica ulozeného
do 1. vrstvy (vid. cast 4.4)
voteBallotSecondEnvelopeSchema.xsd | hlasovaci listok  volica ulozeného

do 1. a 2. vrstvy (vid. cast 4.4)

voteBallot ThirdEnvelopeSchema.xsd

hlasovaci listok wvolica  uloZeného
do 1.,2. a 3. vrstvy (vid. cast 4.4)

nihSignatureSchema.xsd

elektronicky podpis NIH vytvoreny sie-
tovym serverom

timestampSchema.xsd

Casova peciatka pridelena poskytovate-
Tom sluzby casovej peciatky




5.1. TECHNICKE PARAMETRE 60

5.1.3 Pouzité kryptografické prvky

Pri implementéacii volebného protokolu sme vyuzivali existujice implementacie
kryptografickych schém a algoritmov v knizniciach OpenSSL.NET a Bouncy
Castle C#.

Certifikaty pre verejné kl'ace
Standard X.509 v3

format DER

typ verejného kluc¢a: RSA

dlzka verejného kl'aca: 4096 bitov

pouzity podpisovy algoritmus: RSA-SHA512
e pouzitd implementécia: OpenSSL.NET 0.4.3
Sukromné kl'ace

format PEM

typ stukromného kIa¢a: RSA

dl7ka stkromného kl'aca: 4096 bitov

pouzity Sifrovaci algoritmus: AES256-CBC

pouzita implementéicia: OpenSSL.NET 0.4.3

Sifrovanie
e schéma pre asymetrické Sifrovanie: RSA-OAEP
e schéma pre symetrické sifrovanie: AES256-CBC (bez zarovnania)

e pouzitad implementécia: OpenSSL.NET 0.4.3

Elektronicky podpis
e podpisova schéma pre elektronicky podpis: RSA-PSS/SHA512

e podpisova schéma pre slepy elektronicky podpis: Chaumova RSA schéma
pre slepé elektronické podpisy

e pouzitd implementécia: Bouncy Castle C# 1.7
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5.2 Komponenty volebného protokolu

o- Valebna apli =

Hias pre kandidata | Prazdny hlas - |

NIH | Generuj NIH
o] =

Hlaz pre k »

Zadajte heslo
NIH |9n
vivar b Zadajte heslo pre tvorbu el. podpisu:
oK |

Obr. 5.1: Ukazky grafického rozhrania volebnej aplikacie

5.2.1 Volebna aplikacia

32-bitova spustitelna verzia: eVolby|bin | VolebnaAplikacia
Zdrojové subory: eVolby|src| VolebnaAplikacia

Volebna aplikicia je implementovana ako samostatne spustitelna aplikacia
s grafickym pouzivatelskym rozhranim, ktora umoznuje voli¢ovi vytvorit a odo-
vzdat svoj elektronicky hlas. Aplikacia sa ihned po spusteni pokiisi ziskat zoznam
kandidatov a certifikaty potrebné pre jej ¢innost z publikacného servera. Voli¢ po-
stupne vyberie svojho kandidata, vygeneruje (alebo si zvoli) 20-miestny NIH, vy-
berie sibor s certifikitom pre svoj elektronicky podpis, zada heslo k sikromnému
podpisovému kIi¢u a odosle vytvoreny hlas.

e Poziadavky

— Microsoft Windows XP (a novsi);
— .NET Framework 4.0;
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— sietové pripojenie k publikacnému serveru a sietovému serveru (proto-
kol TPv4);

— platny certifikat s verejnym klic¢om elektronického podpisu hlasu vo-
lica vo forméte DER;

— sukromny podpisovy kI'i¢ na tvorbu elektronického podpisu hlasu vo-
lica vo forméate PEM (vyzaduje sa rovnaky nézov a umiestnenie ako
mé prisludny certifikat) a zodpovedajice heslo.

e Konfiguracény subor vaConfig.xml
— candidatesListSchemaFile — umiestnenie XML schémy zoznamu kan-
didatov;
— voteResponseSchemaFile — umiestnenie XML schémy odpovede sieto-
vého servera;

— outputVoteFileName — umiestnenie posledného hlasu vytvoreného vo-
lebnou aplikaciou;

— temporaryDirectoryPath — umiestnenie adresara pre docasné sibory

(konéi /);

— temporaryOnlineStorageServerAddress — 1P adresa sietového servera
(protokol IPv4);

— temporaryOnlineStorageServerPort — port siefového servera;
— candidatesListUrl — URL adresa zoznamu kandidéatov;

— firstEnvelopeEncryptionCert — URL adresa certifikditu obsahujticeho
sifrovaci kIa¢ elektronickych volieb;

— thirdEnvelope EncryptionCert — URL adresa certifikatu obsahujticeho
aktualny Sifrovaci kI'a¢ sietového servera,

— blindSignatureOnlineServerCert — URL adresa certifikitu elektronic-
kého podpisu sietového servera pre slepy elektronicky podpis prijatého
NIH;

)

— publishingServer Ttmeout — maximalna doba odozvy publikacného ser-
vera.

e Vystupy aplikacie

— prijaty podpisany NIH a sériové ¢islo prijatej ¢asovej peciatky;

— stbor <ndzov>.evote obsahujuci elektronicky podpisany NIH a pri-
slusnu casovi peciatku hlasu;

— informécia o chybe (ak nastala).
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e Dolezité upozornenia

— Aplikicia vykonéva iba ¢iasto¢ntu kontrolu elektronicky podpisaného
NIH a prislusnej ¢asovej peciatky po ich prijati.

— Komunika¢ny kanal medzi volebnou aplikaciou a siefovym serverom
nie je zabezpeceny a ziadna zo stran sa neautentifikuje.

C:\SietovyServer>SietovyServer . exe
Neznamy parameter

Dostupne parametre:

——spustit-volby {-s) <heslo pre elektronicky podpis NIH>
——zmenit-certifikat (-z)

C:\SietovyServer>

4 |

Obr. 5.2: Vstupné parametre sietového servera

5.2.2 Sietovy server

32-bitova spustitelna verzia: eVolby|bin | SietovyServer
Zdrojové subory: eVolby|src|SietovyServer

Sietovy server je konzolova aplikicia vyzadujica zadanie jedného zo vstup-
nych parametrov. Aplikicia realizuje rovhomenny komponent podla navrhu s
niekolkymi vynimkami (vid. Dolezité upozornenia nizsie).

e Poziadavky

— Microsoft Windows XP (a novsi);
— NET Framework 4.0;

— sietové pripojenie k poskytovatelovi sluzby casovej peciatky(protokol
[Pv4);

— platny certifikat s verejnym kIacom elektronického podpisu NIH vo
formate DER;

— stkromny podpisovy kltué na tvorbu slepého elektronického podpisu
NIH vo formate PEM a zodpovedajice heslo.
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e Konfiguracny subor sisConfig.zml

votelnputSchemaF'ile — umiestnenie XML schémy prijatého hlasu;
timestampSchemaFile — umiestnenie XML schémy c¢asovej peciatky;

blindSignatureCertificateFile — umiestnenie certifikatu s verejnym k-
¢om elektronického podpisu NIH;

blindSignature Private K eyFile — umiestnenie stkromny podpisovy klaé¢
na tvorbu slepého elektronického podpisu NIH;

online TimeStampAddress — IP adresa poskytovatela sluzby casovej pe-
¢iatky (protokol IPv4);

onlineTimeStampPort — port poskytovatela sluzby casovej peciatky;

onlineServerPort — port sietového servera.

e Vstupné parametre

1.

--spustit-volby <heslo> (-s <heslo>) — spusti siefovy server v re-
zime prijimania hlasov (vid. 4.4.2). Pred prvym spustenim je po-
trebné vytvorit sibor Data|mazSavedVotes.toss s obsahom 14 stbor
Data\minSavedVotes.toss s obsahom "0";

. ——zmenit-certifikat (-z) — spusti predspracovanie hlasov na siefovom

serveri (vid. 4.4.3).

e Vystupy aplikicie

v pripade spustenia s parametrom 1: adresar votes obsahujuci prijaté
hlasy;

v pripade spustenia s parametrom 2: adresar votesForTransfer obsa-
hujtici spermutované prijaté hlasy;

informécia o chybe (ak nastala).

e Dolezité upozornenia

Server vykonéva iba ¢iasto¢na kontrolu obdrzanej ¢asovej peciatky;
Server nekontroluje platnost certifikatov;

Komunika¢ny kanél medzi volebnou aplikiaciou a siefovym serverom
nie je zabezpeceny a ziadna zo stran sa neautentifikuje;

Komunika¢ny kanal medzi poskytovatelom sluzby casovej peciatky a
siefovym serverom nie je zabezpeceny a ziadna zo stran sa neautenti-

fikuje.
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C:\DocasnelloziskoHlasov>DocasnellloziskoHlasou. exe
Docasne Ulozisko Hlasov (DUH)
Nezadany parameter

Dostupne parametre:
——zmena—-certifikatu (-z) <heslo aktualneho certifikatu $i5>
-—prenos—na-scs (-p)

C:\DocasnelloziskoHlasov>

4| m

Obr. 5.3: Vstupné parametre docasného tloziska hlasov

5.2.3 Docasné tlozisko hlasov

32-bitova spustitelna verzia: eVolby|bin | DocasneUloziskoHlasov
Zdrojové subory: eVolby|src| DocasneUloziskoHlasov

Docasné tlozisko hlasov je konzolova aplikacia vyzadujica zadanie jedného zo
vstupnych parametrov. Aplikicia realizuje rovnomenny komponent podla navrhu
s niekol’kymi vynimkami (vid. Dolezité upozornenia nizsie). Certifikaty sietového
servera (stibory .der) spolu so sukromnymi klti¢mi (sabory .pem) st pred prvym
zahéjenim cCinnosti uloZzené do adresara Certs ulozené podla obrateného pora-
dia platnosti od posledného platného (1.der, 1.pem) po prvy platny aktuéalny
certifikat sietového servera, ktorého ¢islo zodpoveda hodnote v konfigura¢nom
subore (vid. nizsie). NavySe vSetky hlasy prijaté v obdobi platnosti aktualneho
certifikdtu st manuélne prenesené do priec¢inka IncomingVotes.

e Poziadavky

— Microsoft Windows XP (a novsi);

— .NET Framework 4.0;

— zoznam certifikitov sietového servera vo formate DER;

— stkromné podpisové klace prislusné k certifikitom sietového servera
vo forméte PEM a zodpovedajice hesla.

e Konfiguracny subor duhConfig.xml

— wvotelnputSchemaFile — umiestnenie XML schémy prijatého hlasu;

— wvoteDecryptedSchemaFile — umiestnenie XML schémy desifrovaného
prijatého hlasu (v 2. vrstve) bez ¢asovej peciatky;
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— wvoteDecrypted With TimeStampSchemaFile — umiestnenie XML schémy
desifrovaného prijatého hlasu (v 2. vrstve) s ¢asovou peciatkou;

— caRootCertPublicKeyFile — umiestnenie korenového certifikatu certifi-
kacnej autority pre overovanie platnosti elektronického podpisu;

— totalSisCertificate Number — celkovy pocet certifikatov sietového ser-
vera, ktoré budu pouzité v neskorsom obdobi, vratane aktualneho cer-
tifikatu.

e Vstupné parametre
1. --zmena-certifikatu <heslo> (-z <heslo>) — spusti docasné tulozisko
hlasov v rezime predspracovania hlasov (vid. 4.4.3);
2. --prenos-na-scs (-p) — spusti spracovanie hlasov pre s¢itaci server (vid.
4.4.4)
e Vystupy aplikacie

— v pripade spustenia s parametrom 1: adresar VotesStorage obsahujici
hlasy desifrované niektorym z certifikdtov sietového servera podla pro-
tokolu;

— v pripade spustenia s parametrom 2: adresar VotesForTransfer obsa-
hujtci spermutované platné hlasy desifrované niektorym z certifikatov
siefového servera podla protokolu a adresar InvalidVotesForTransfer
obsahujici spermutované platné hlasy desifrované niektorym z certifi-
katov sietového servera podla protokolu;

— informacia o chybe (ak nastala).
e Dolezité upozornenia

— Server vykonéva iba ¢iasto¢nu kontrolu obdrzanej ¢asovej peciatky;
— Server nekontroluje platnost certifikatov;

— Integrita prenosu hlasov zo sietového servera na docasné tlozisko hla-
SOV nie je overovana;

— Zoznamy spracovanych cCasovych peciatok, ¢asovych peciatok falos-
nych hlasov a hlasov s neplatnym formatom nie si generované.
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C:\ScitaciServer>ScitaciServer.exe
Scitaci server (S5cS)
Nezadany parameter

Dostupne parametre:
——spracuj-hlasy (-s) <heslo pre elektronicke volby>

C:\ScitaciServer>.

1 | 1]

Obr. 5.4: Vstupné parametre séitacieho servera

5.2.4 Scitaci server

32-bitova spustitelna verzia: eVolby|bin |ScitaciServer
Zdrojové stubory: eVolby|src|ScitaciServer

Séitaci server je konzolova aplikicia realizujiica rovnomenny komponent podl'a
navrhu s niekolkymi vynimkami (vid. Dolezité upozornenia nizsie). Vetky platné
hlasy z adresara VotesForTransfer do¢asného tloziska hlasov st manualne pre-
nesené do prie¢inka Data|IncomingVotes a neplatné hlasy z adresara InvalidVo-
tesForTransfer do¢asného tuloziska hlasov st manualne prenesené do priecinka
Data | IncomingInvalid Votes.

e Poziadavky

— Microsoft Windows XP (a novsi);

— .NET Framework 4.0;

— sukromny desifrovaci kIu¢ pre aktuélne elektronické volby a zodpove-
dajuce heslo.

e Konfiguracny sibor scsConfig.xml

— votelnputSchemaFile — umiestnenie XML schémy preneseného hlasu;

— wvoteDecryptedSchemaFile — umiestnenie XML schémy hlasu v otvore-
nom formate;

— voteEncryptedSchemaFile — umiestnenie XML schémy preneseného hlasu
v 1. vrstve;
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— candidateListSchemaFile — umiestnenie XML schémy zoznamu kandi-
déatov;
— candidateListFile — umiestnenie zoznamu kandidéatov;

— evotingKey — umiestnenie sikromného desifrovacieho klic¢a elektronic-
kych volieb vo forméte PEM,;

— wotesDir — priec¢inok s platnymi hlasmi z doc¢asného tloziska hlasov;

— anwvalid VotesDir — priec¢inok s neplatnymi hlasmi z doc¢asného tuloziska
hlasov;

— resultsFile — subor s vysledkami elektronického hlasovania;
— processedNIHFile — subor s usporiadanym zoznamom spracovanych
NIH.

e Vstupny parameter

1. --spracuj-hlasy <heslo> (-s <heslo>) — spusti s¢itaci server v rezime
spracovania hlasov (vid. 4.4.4).

e Vystupy aplikicie

— vysledky elektronického hlasovania;
— usporiadany zoznam spracovanych NIH;

— informacia o chybe (ak nastala).
e Dolezité upozornenia

— Integrita prenosu hlasov doc¢asného tloziska hlasov na séitaci server
nie je overovana;

— Zoznamy spracovanych casovych peciatok, ¢asovych peciatok falos-
nych hlasov a hlasov s neplatnym formatom nie st generované.
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C:“\PoskytovatelCasovejPeciatky>PoskytovatelCasovejPeciatky .exe
Poskytovatel sluzby casovej peciatky
Nezadany parameter

Dostupng parametre: ) )
——spustit-server (-s} <heslo sukromneho kluca na tvorbu casovej peciatky>

C:%\PoskytovatelCasovejPeciatky>

4|

Obr. 5.5: Vstupné parametre poskytovatela sluzby casovej peciatky

5.2.5 Poskytovatel sluzby ¢asovej peciatky
32-bitova spustitelna verzia: eVolby|bin | PoskytovatelCasovejPeciatky
Zdrojové subory: eVolby | src| Poskytovatel CasovejPeciatky
Séitaci server je konzolova aplikacia realizujtica rovnomenny komponent podla
navrhu s niekol'kymi vynimkami (vid. Délezité upozornenia nizsie).
e Poziadavky

— Microsoft Windows XP (a novsi);
— NET Framework 4.0;

— sietové pripojenie k sietovému serveru (protokol IPv4);

platny certifikat s verejnym kli¢om na tvorbu elektronickych casovych
peciatok vo forméate DER,;

— sukromny podpisovy kla¢ na tvorbu elektronickych ¢asovych peciatok
vo formate PEM a zodpovedajtice heslo.

e Konfiguracny subor pcpConfig.xml

— tempOnlineStorageServerAddress — 1P adresa sietového servera;
— onlineServerPort — port poskytovatela sluzby casovej peciatky;

— timestampCert — umiestnenie certifikitu s verejnym klic¢om na tvorbu
elektronickych ¢asovych peciatok;

— timestamp CertPrivate Key — umiestnenie sikromného podpisového klaca
na tvorbu elektronickych ¢asovych peciatok.

e Vstupny parameter

1. --spustit-server <heslo> (-s <heslo>) — spusti poskytovatela sluzby
¢asovej peciatky v rezime spracovania hlasov (vid. 4.4.2).
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e Vystupy aplikicie

— Casova peciatka pre obdrzané data;

— informacia o chybe (ak nastala).

e Dolezité upozornenie: Komunika¢ny kanal medzi poskytovatelom sluzby
Casovej peciatky a sietovym serverom nie je zabezpeceny a Ziadna zo stran
sa neautentifikuje.

5.2.6 Publika¢ny server

Publika¢ny server pre potreby tejto diplomovej prace realizujeme prostrednic-
tvom existujucich webovych serverov (napr. Apache). Server poskytuje volebnej
aplikacii nasledovné informécie:

e zoznam kandidatov;
e certifikit obsahujuci Sifrovaci kI'a¢ elektronickych volieb;
e certifikat obsahujici aktuélny Sifrovaci kla¢ sietového servera;

e certifikat elektronického podpisu sietového servera pre slepy elektronicky
podpis prijatého NIH.

Doélezité upozornenie: Integrita a autentickost poskytovanych hlasov nie je
zabezpecené.
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| Vitvorit korefiovy certfit

podpisovy cert. @ () Efrovaci cert.

Vitvort certfikat |

| Overtt cerificat |

Obr. 5.6: Ukazky grafického rozhrania jednoduchej certifika¢nej autority

5.2.7 Jednoducha certifika¢ni autorita

32-bitova spustitelna verzia: eVolby|bin | JednoduchaCertifikacnaAutorita
Zdrojové subory: eVolby|src|JednoduchaCertifikacnaAutorita

Pre potreby testovania vykonnostnych aspektov implementovaného riesenia
sme tiez vytvorili jednoduchu aplikaciu na vytvaranie korenového certifikatu, pod-
pisovych certifikdtov volicov a certifikatov sliziacich pre potreby Sifrovania.

e Poziadavky

— Microsoft Windows XP (a novsi);
— .NET Framework 4.0;
e Vystupy aplikicie

— vytvorené certifikaty a prislusné suikromné kl'ace v priecinku cert (ndzvy
stuborov zodpovedaju sériovému &islu prislusného certifikatu);

— informécia o chybe (ak nastala).
e Dolezité upozornenia:

— v8etky sukromné kltce s chranené heslom ,heslo®;

— platnost vSetkych certifikitov je 1 rok od ich vydania s vynimkou ko-
renového certifikatu, ktorého platnost je 8 rokov od jeho vydania.
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5.3 Vykonnostné aspekty

Nad implementaciou uvedenou v predchadzajucich castiach sme vykonali sériu
vykonnostnych testov s cielom odhalit vykonnost volebnych komponentov a ,izke
hrdl&* vo volebnom protokole, teda miesta, ktoré maji najvacsi vplyv na vykon-
nost systému. Aby sme nasimulovali podmienky elektronického hlasovania, vyge-
nerovali sme pomocou jednoduchej certifikacnej autority jeden korenovy certifikat,
jeden certifikat elektronickych volieb, jeden aktualny certifikat siefového servera,
jeden certifikat pre elektronicky podpis NIH a 1000 certifikdtov pre elektronické
podpisy volicov, ktoré sme nasledne pouzili na vytvorenie 1000 platnych a 1000
neplatnych elektronickych hlasov, ktoré sme za ucelom sktmania dlzky spraco-
vania komponentami volebného protokolu nechali jeden po druhom spracovat
jednotlivymi komponentami na naSom testovacom zariadeni. Vysledky sme me-
rali pomocou upravenych komponentov volebného protokolu, ktoré s presnostou
priblizne 10ms zaznamenali ¢as zahajenia a ¢as ukoncenia spracovania hlasov. Z
vysledného rozdielu ¢asov sme nasledne vypocitali priemerny ¢as spracovania jed-
ného odovzdaného hlasu a maximalny pocet hlasov spracovatelnych za 24 hodin
v pripade sériového spracovania hlasov.

5.3.1 Konfiguracia testovacej zostavy

Vzhl'adom na implementéciu bez podpory behu vo viacerych vlaknach (s vynim-
kou poskytovatela sluzby ¢asovej peciatky a ¢asti sietového servera sprostredkuju-
ceho prijatie hlasu do systém) a potreby minimalizacie oneskoreni vyplyvajucich
zo sietovej komunikacie sme ako testovacie zariadenie zvolili pocita¢ vybaveny
4 jadrovym procesorom a novou instalaciou opera¢ného systému s minimélnou
mnozinou spustenych aplikicii. Pre kazdy komponent volebného systému sme
vyhradili jedno jadro procesora a spustili ho s maximélnou prioritou. Konfigu-
racia testovacieho pocitaca, na ktorom sme realizovali vykonnostné testy, bola
nasledovna:

e procesor AMD FX-4100 (4 jadra, 12MB cache, 3.6GHz, hardvérova podpora
AES instrukeii)

e oper¢né paméit 4GB DDR3 1333MHz CL9

e pevny disk Western Digital Caviar Green (Serial ATA 300, 5400rpm, 16MB
cache)

e opera¢ny systém Microsoft Windows 7 Professional SP1 (64-bit)
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5.3.2 Vysledky
Fdza volebného protokolu Celkovyj cas testu | Priemerny  ¢as | Pocet hlasov

na 1 hlas za 24 hod.

Vytvorenie certifikatov 1 h 3 min. 11 s 3,791 s 22 790
Odovzdanie hlasu 1 h 23 min. 54 s | 5,034 s 17 163
Cast 4.4.2
(1000 platnych hlasov)
Odovzdanie 52 min. 4 s 3,124 s 27 656
predvytvoreného hlasu
(1000 platnych hlasov)
Sietovy server - cast 4.4.3 5,008 s 0,005 s 17 280 000
(1000 platnych hlasov)
Docasné tulozisko hlasov 59,046 s 0,059 s 1 464 406
Cast 4.4.3
(1000 platnych hlasov)
Docasné tulozisko hlasov 7,894 s 0,008 10 800 000
Cast 4.4.4
(1000 platnych hlasov)
Scitaci server - cast 4.4.4 | 43,898 s 0,044 s 1 963 636
(1000 platnych hlasov)
Scitaci server - cast 4.4.4 | 44,226 s 0,044 s 1 963 636
(1000 neplatnych hlasov)
Scitaci server - cast 4.4.4 | 1 min. 29,513 s 0,045 s 1920 000

(100041000 platnych
hlasov)

Vysledky vykonnostnych testov (uvedené v tabulke vy$sie) naznacuju, ze naj-
pomalSou ¢astou volebného protokolu je vytvorenie a odovzdanie hlasu. V pripade
30-dnového hlasovania po vzore estonskeho riesenia a za predpokladu rovnomer-
nej distribucie odovzdéavania hlasov je testovacia zostava schopna prijat viac ako
800 tisic hlasov, ktorych tplné vysledky vratane zoznamu spracovanych Nahod-
nych Identifikitorov Hlasu (NIH) budt zndme priblizne 10 hodin' po ukondeni

hlasovania.

IPriebeh testovania naznacuje, Ze samotné vysledky hlasovania (zoznam kandidatov s vy-
slednym poc¢tom hlasov) st zname priblizne po 30% uplynutého ¢asu vypoctu a zvysny cas je
vyuzity na tvorbu zoznamu spracovanych NIH. Teda vysledky elektronickych volieb s 800 tisic
odovzdanymi hlasmi buda dostupné najneskér uz 3 hodiny po ukonceni hlasovania




5.3. VYKONNOSTNE ASPEKTY 74

Tieto vysledky vzhladom na niektoré neimplementované ¢asti protokolu? ob-
sahuju nepresnosti, avsak spolu s poznatkami z implementovania volebného pro-
tokolu poskytuju prehlad o vykonnostnych aspektoch rieSenia a pribliznych oc¢a-
kévatelnych ¢asoch trvania jednotlivych faz volebného protokolu, ktory zhrnieme
nasledujticimi optimistickymi tvrdeniami:

e Spracovania platného a neplatného hlasu si vyzaduja priblizne
rovnaky cas
Ziaden komponent volebného systému s vynimkou sc¢itacieho servera nevie
rozlisit, ¢i voli¢ odovzdal svoj hlas alebo do troch ochrannych vrstiev vlozil
iba nahodné udaje, preto musi ku kazdému hlasu splhajacemu definovany
forméat pristupovat ako k platnému hlasu, ¢o zvysuje riziko hrozby zahl-
tenia komponentov volebného systému neplatnymi idajmi, ktoré zvysuja
potrebu na tlozny priestor, vypoctovy vykon a najmaé ¢as potrebny na spra-
covanie vysledkov elektronickych volieb. Toto riziko a jeho dopady je mozné
minimalizovat napriklad nasledovnymi opatreniami:

— paralelizacia vybranych ¢asti jednotlivych komponentov
— pouzitie vykonnych serverov

— zavedenie progresivneho minimélneho ¢asového intervalu medzi odo-
vzdanim dvoch hlasov z rovnakého zariadenia (s vynimkou zabezpece-
nych zariadeni, napriklad po¢itacov vo volebnych miestnostiach)

— vytvorenie heuristiky, ktorej cieflom je ur¢it a obmedzit zariadenie
alebo volica pokusajiceho sa o zahltenie volebnych komponentov

e Siicasné bezne dostupné hardvérové vybavenie postacuje na rea-
lizaciu elektronickych volieb navrhovanym volebnym protokolom
Realizovana implementacia naznac¢uje moznost tspesného pouzitia navrho-
vaného volebného protokolu pri realizécii volieb v mensom meradle aj na
bezne dostupnych zariadeniach. V pripade predpokladu nizsieho po¢tu ne-
platnych hlasov je moZzné pomocou testovacej zostavy (uvedenej v ¢asti
5.3.1) v cene zhruba 400 Eur realizovat elektronické vol'by nielen v mensich
komunitach ale aj na dedinéch a v mensich mestach.

2Vid'. upozornenia pri jednotlivych komponentoch volebného protokolu v ¢asti 5.2
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Na zéver tejto kapitoly uvadzame zoznam neimplementovanych casti voleb-
nych komponentov, ktoré sme v ramci testovania moznosti a vykonnosti navrho-
vaného protokolu nezahrnuli do implementacie:

bezpeény komunikac¢ny kanal medzi volebnou aplikdciou a sietovym serve-
rom;

bezpeény komunika¢ny kanal medzi sietovgm serverom a poskytovatelom
sluzby casovej peciatky;

volebnd aplikdcia: overovanie prijatych dat;

sietovy server: pravidelné preverovanie platnosti aktuélneho certifikatu sie-
tového servera;

docasné ilozisko hlasov: overenie platnosti ¢asovej peciatky pri predspraco-
vani hlasu;

docasné tulozisko hlasov: overenie platnosti certifikitov elektronickych pod-
pisov voli¢a v ¢ase pridelenia ¢asovej peciatky — kontrola povodnej platnosti
podpisovych certifikdtov a zoznamu CRL;

docasné ilozZisko hlasov: tvorba zoznamov ¢asovych peciatok falosnych hla-
sov a zoznamu spracovanych ¢asovych peciatok;

docasné tloZisko hlasov, scitaci server: overenie autentickosti a integrity
prijatych dat na spracovanie;

docasné uloZisko hlasov, scitaci server: implementécia a pouzitie schém na
zdielanie tajomstva;

elektronické podpisanie vsetkych zverejiiovanych dat pri ich vzniku.

Uvedené neimplementované ¢asti volebného protokolu nemaju zasadny vplyv na
vysledky vykonnostnych testov, avsak z bezpec¢nostnych dévodov ich odportcame
doplnit do implementécie pred jej pouzitim v redlnych volbach.



Zaver

Realizovat elektronické volby cez Internet alebo ponechat existujtce a rokmi ove-
rené rieesenie vo forme papierovych volieb? Toto bola hlavna otézka, na ktoriu
sme v ramci naSej diplomovej prace hladali odpoved. Po titvodnom oboznameni
sa s moznymi triedami ttokov na volebné systémy (¢ast 2.1.2), preskimani vSet-
kych vlastnosti, ktoré pozadujeme od vhodného volebného systému (¢ast 2.1.3),
a popise priebehu hlasovania vo volbach v Slovenskej republike (Cast 2.1.4) sme
ziskali uceleny prehlad o aktuilnom stave klasickych ,papierovych®* volieb a po-
ziadavkéach, ktoré musime klast aj na pripadné elektronické rieSenie realizacie
volieb. V ramci uvedenych c¢asti diplomovej prace sme definovali idedlny volebny
systém s doveryhodnou autoritou, ktory zda sa poskytuje z pohladu stucasnych
poziadaviek a skusenosti voli¢a miniméalnu mnozinu zaruk, ktort musi [ubovolny
volebny systém spliat, aby ho voli¢ povazoval za doveryhodny a bol ochotny sa
zucastnit volieb.

V dalsej casti sme sa rozobrali moznosti elektronizacie volieb. Stanovili sme
niekol'ko trovni postupnej elektronizacie smerujtcej k tplnému nahradeniu vset-
kych procesov klasickych papierovych volieb procesmi elektronickych volieb (Gast
3.1). Néasledne sme sa podrobnejsie venovali jednej netspesnej (projekt SERVE)
a niekol’kym tuspesnym realizaciam elektronickych volieb vo vybranych krajinach
(Estonsko, Norsko, Svajéiarsko) (€ast 3.2). Presktmali sme vlastnosti volebnych
protokolov tychto krajin a poukézali na mozné néasledky zneuzitia niektorych zra-
nitelnosti predmetnych volebnych protokolov.

Na zéklade poznatkov ziskanych zo stidia existujucich rieSeni elektronickych
volieb sme v kapitole 4 predstavili navrh nového volebného protokolu pre realizé-
ciu elektronickych volieb cez Internet. Volebny protokol sme postavili na tspes-
nom estonskom modeli, rozsirili sme ho o dalsiu troven ochrany pred ttokmi
na ,online* komponenty volebného protokolu a voli¢ovi sme pre zvySenie dovery-
hodnosti volebného protokolu a va¢sej miere kontroly nad priebehom spracovania
hlasov poskytli moznost ¢iastocnej individualnej overitelnosti.
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Navrhovany volebny protokol sme nésledne podrobili neformalnej bezpe¢nost-
nej analyze, v ktorej sme oddvodnili bezpecnost navrhovaného protokolu, a na
jeho zéklade implementovali realizdciu volebného protokolu pre potreby postde-
nia vykonnostnych aspektov navrhovaného riesenia. Napriek tomu, Ze vysledna
implementacia volebného protokolu nenapliia niektoré body z navrhovaného pro-
tokolu, ktoré sme z hladiska primérneho ciela vytvarania implementacie (posi-
denie vykonnostnych aspektov protokolu) nepovazovali za doélezité zahrnut do
findlneho riesenia, je za istych okolnosti a stanovenych predpokladov pripravena
na pouzitie vo volbach v mensich komunitach.

Vykonnostné testy (¢ast 5.3) nam tiez poskytli zaujimavé poznatky o ,uzkych
hrdlach® navrhovaného riesenia najma v sivislosti s pomerom neplatnych hlasov
k celkovému poctu hlasov, ktoré poukazuji na potrebu skiimania moznosti odha-
lenia neplatnych hlasov a pokusov o zahltenie volebnych komponentov v pokial
mozno ¢o najskorsej faze spracovania hlasov. Napriek uvedenym skutocnostiam
vykonnostné testy priniesli zaujimavé poznatky o moznostiach realizacie elektro-
nickych volieb na aktualne dostupnych zariadeniach. Vykonnostné testy ukézali,
ze neparalelizovand implementéacia volebného protokolu na komponentov reali-
zovanych na bezne dostupnych osobnych pocitacoch so zaobstaravajicou cenou
priblizne 400 Eur je schopné efektivne realizovat elektronické volby pre mengie
komunity s radovo tisickami opravnenych volicov. Tento poznatok spolu s vy-
sledkami neformalnej bezpec¢nostnej analyzy naznac¢uju z technického pohladu
optimistickt odpoved na nasu hlavna otazku.

Realizovat elektronické volby cez Internet alebo ponechat existujuce a rokmi
overené rieSenie vo forme papierovych volieb? Vysledky nasej prace na tito otazku
odpovedaju jednoznacCne v prospech elektronickych volieb. Je potrebné si vsak
uvedomit, Ze realizacia elektronickych volieb na trovni niektorych z celostatnych
volieb v Slovenskej republike je citlivou témou a vyZzaduje si mnozstvo dalsej
prace pred zahdjenim samotnej implementacie a pilotnej prevadzky elektronic-
kych volieb. Pokracovanie tejto diplomovej prace vidime napriklad vo vytvoreni
formalnej bezpec¢nostnej analyzy navrhovaného volebného protokolu, navrhu vo-
lebnych komponentov pre pouzitie vo velkych komunitéach alebo v komplexnej
studii uskutoc¢nitelnosti elektronickych volieb v Slovenskej republike, ktorou sa
zaobera kolega Juraj Danko vo svojej diplomovej praci [Danl2).
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