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Abstrakt

Diplomova priaca sa zaoberd technolégiami pouZivanymi pri dohl'adovani
sieti so Specidlnym zameranim na oblast’ telekomunikdcii. Praca vychadza zo Stidia
spravania siet{, informdcii obsiahnutych v odbornej literatire a praktickych
skdsenosti autora.

Prica analyzuje a popisuje proces dohladovania a Standardy, ktoré su
pri iom pouZzivané (SNMP, RMON). Prica sa tieZ venuje ndjdeniu vyznamnych
spolo¢nych ¢ft v rdznych dohladovych systémoch a tieto spolo¢né vlastnosti sd
vyuZité vo vytvoreni abstraktného modelu dohl'adového systému. V rdmci préce sa
tiez podarilo s pomocou Standardnych technolégii vytvorit dohladovanie
existujicej metropolitnej telekomunikacnej siete.

Hlavnym prinosom tejto priace je novy pohl'ad na niektoré aspekty
dohladovania dne$nych sieti. Dalfm prinosom je vytvorenie dohl'adovania siete na
urovni, ktord sa mdZze porovnivat s dohladovanim sieti v Spickovych

telekomunikacnych firmach.

KPacové slova: dohl'adovanie sieti, dohl'adové systémy, sietové protokoly, Simple

Network Management Protocol
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Uvod

Pocitacové siete s v sicasnosti jednym z najdynamickejSie sa rozvijajticich
odvetvi. Postupom casu su vytvarané Coraz vicSie a komplexnejSie siete a s tymto
ndrastom zloZitosti imerne narastd aj potreba poznat informdcie o problémoch
audalostiach, ku ktorym vsieti dochddza. Standardnym rieSenim pre
zhromazd’ovanie tychto informdcii sd v dneSnej dobe dohl'adové systémy.
Dohladovy systém si je moZné predstavit’ ako kontrolného pracovnika, ktory vidi
celud siet’ a neustdle kontroluje kvalitu sluzieb, ktoré sd na tejto sieti poskytované.
S narastajicou komplexnostou sluZzieb poskytovanych na dneSnych siet’ach
samozrejme narastaji aj poZiadavky  na funkcionalitu ich automatickych
dohl'adovych systémov.

Ako priklad je mozZné uviest poskytovanie liniek telekomunikaénymi
operdtormi. Na to, aby boli poskytované sluzby dostato¢ne kvalitné a spol'ahlivé, je
nutné vzniknuté problémy vel'mi rychlo odhalit' a ndsledne odstranit’. Odhalenie
rychlo zabezpeCovat priamo zamestnanci spolo¢nosti, musi ju zabezpecovat
automaticky dohladovy systém. Odstranenie odhaleného problému uZ potom
zabezpecuji zodpovedni technicki pracovnici, ktorych o danom probléme
dohl'adovy systém upovedomi. Podobny princip je moZné aplikovat' aj pre
zabezpeCenie banky, kde vystupy z bezpecnostnych senzorov monitoruje
automaticky dohladovy systém. Ten spusti alarm vzdy ked zisti akikol'vek
neoCakdvand udalost’. Pracovnikmi zodpovednymi za odstrdnenie vzniknutého
problému st v tomto pripade bezpecnostné zlozky.

Prvé dohladové systémy v praxi len r6znymi metédami merali latenciu a
stratovost’ dat v sieti. Vzhl'adom k tomu, Ze s ndrastom komplexnosti sieti narasta aj
komplexnost’ sluZieb na nich poskytovanych aich posun do vyssich sietovych
vrstiev, prestdva byt’ tento pristup dostacujici. Vznikd teda potreba dohl'adovat aj
iné aspekty kvality sluZzieb poskytovanych na sietach, na ¢o je potrebné, aby aj
dohl'adové systémy boli rozsiahlejSie a robustnejSie. Toto sa ale zvidc¢Sa dosahuje za

cenu rychlosti, jednoduchosti, ale hlavne prehl'adnosti. Komplikécie tohoto druhu



je mozné odstranit pomocou lepSieho dizajnu dohladovych systémov, to ale
samozrejme predpokladd dobré znalosti technoldgii, ktoré st pre dohl'adovanie sieti
k dispozicii.

Napriek tomu, Ze dohladovanie sieti nie je zd’aleka novou problematikou
a v sucasnosti uz existuje vel'ké mnozstvo dohladovych systémov, bola doteraz
systematickej analyze a skdmaniu dohladovania venovand len mald pozornost'.
Preto v pripade dohl'adovych systémov casto dochddza k chybdm v nédvrhu, co ich
robi tazko rozsiritelnymi a udrZiavatelnymi. Z tohoto dovodu sa od S$irSieho
pouZzivania niektorych z nich ¢asom uplne upustilo. Tato préca je venovand prave
ndjdeniu potrebnych informécii a analyze dohl'adovania od vzniku udalosti v sieti
az po samotné vyrieSenie vzniknutého problému. Cielom je taktieZ vytvorit
flexibilny model dohl'adového systému, ktory je moZzné pouZzit’ pri ndvrhu novych
dohl'adovych systémov. V zdvere prace su tieto ziskané informdcie zuZitkované pri
praktickej ukdzke moZnosti dohl'adovania konkrétnej siete.

Tematicky je praca rozdelena do troch Casti a to tak, aby prvé dve poskytli
prehlad o technoldgidch, ktoré sa v tejto oblasti pouzivaji. Tieto Casti zdroven
dodavaji teoretické podklady pre prakticki ukdZzku tvorby dohladovania
konkrétnej existujicej siete, ktorej je venovand tretia kapitola. Pre zabezpecenie
vicsej prehladnosti prace a lepSieho stotoZnenia s textom su tieto kapitoly ¢lenené
tak, aby ndzorne poukdzali na postup vytvdrania dohladovania a kazda ich cast’
vyuZziva informécie z tej predchddzajuce;.

Prva kapitola oboznamuje Ccitatel'a so zdkladnymi pojmami, s ktorymi sa
Citatel' potrebuje obozndmit’, aby pochopil z akych stcasti sa dohl'adovanie sklada.
Pri takomto hrubom rozdeleni dohladovania sa jednd hlavne o pojmy siet,
dohl'adovy systém a dohladové centrum. Toto rozdelenie ndsledne umozZiuje
jednoduchS$iu analyzu procesov prebiehajicich v rdmci pouZivania dohladovych
systémov v nasledujicich kapitolach.

Druh4 kapitola bliZsie skima tieto pojmy a ¢im jednoznaénej$im sposobom
poukazuje na ich vnutornd Struktiru. TaktieZ poskytuje bliz§i pohlad na
komunikdciu medzi nimi, ktorej spravny ndvrh sa ukazuje byt jednym

z najkritickejSich parametrov pre sprdvnu pracu dohladovania siete. TaktieZ tato



kapitola poskytuje struény prehlad najvyznamnejSich a najrozsirenejSich
dohl'adovych systémov pouZivanych v dneSnej dobe. Na zdklade ich porovnania je
v jej zdvere navrhnuty model dohl'adovania siete.

Tretia kapitola je zamerand hlavne na redlnu aplikdciu nadobudnutych
informécii v praxi s prihliadnutim aj na financné aspekty budovania dohl'adovania
siete. Tato cast ddva priklad, ako je mozZné nasadit dohladovy systém do
existujucej siete. Dohl'adovanie, ktoré je vysledkom snahy tejto kapitoly, je redlne
nasadené v produkénom prostredi a je v iom uz tri roky pouZivané.

Cielovou skupinou pre tito pracu su spravcovia sieti, ktori potrebuju
informécie potrebné pre vytvorenie dohladovania ich siete. Dalej ju mdzu vyuZit
programatori, ktori pre svoju pracu potrebuji pochopit’, ako dohladové systémy
pracuju vo svojom vndtri, ¢omu pri programovani dohl'adovych systémov venovat
najvacsiu pozornost’ a ku akym najbeznejSim chybdm moze pri ndvrhu takéhoto

systému dojst’.



1. Analyza dohPadovania

Na zaciatku tejto prace je dolezité si uvedomit, co vlastne dohl'adovanie
siete je a aké ciele sa jeho vyuZivanim snaZime dosiahnut. Na prvy pohlad by sa
odpovede na tieto otdzky mohli zdat’ l'ahké, v kontexte spravy sieti je odpovedat’ na
ne trochu zloZitejSie.

Dohl'adovanim siete sa snazime dosiahnut’ nasledovné tri funk¢né ciele:

e dohl'adovanie vykonu siete

e dohl'adovanie poruch v sieti

e dohl'adovanie uZivatelov siete
Dolezitost’ dohl'adovania siete podc¢iarkuje aj ten fakt, Ze tieto ciele su tri z piatich
funk¢nych oblasti, ktoré st navrhnuté v OSI (Open Systems Interconnect) modeli.
Dve d’alSie funk¢né oblasti si manaZzment konfigurdcii a manaZzment bezpecnosti
siete. Tieto ale nespadaji do oblasti dohl'adovania sieti, preto im v tejto praci
nebude d’alej venovand pozornost’.

Dohl'adovanie vykonu siete obsahuje tri dolezité aspekty. Za prvé znalosti
o aktudlnom vytaZzeni siete mozZu byt vyuZivané pri planovani d’alSej expanzie siete
a pomdha hladat’ dzke hrdld v sieti. Tymto spdsobom je moZné odhalit’ vela
problémov, ktoré st spdsobené pretazenim niektorej Casti siete. Druhym aspektom
je doba dohl'adovania vykonu siete. Ak je tdto dostatocne dlhd, je moZné na zdklade
ziskanych informdcii vytvorit' model beZného sprdvania siete a ten nasledne vyuZzit
pri odhalovani castych problémov v sieti, ktoré sa vyskytuji s urcitou
pravidelnost'ou. Tretim aspektom dohl'adovania vykonu siete je vyber parametrov,
ktoré je v sieti potrebné merat. V dneSnych sietach totiz hrd svoju rolu velké
mnozstvo parametrov, ale nie vSetkymi z nich ma redlny vyznam sa zaoberat’. Je
potrebné ndjst’ kompromis medzi mnoZstvom dohl'adovanych parametrov a cenou
za ich dohl'adovanie. Skupina parametrov, ktoré st nakoniec zvolené za smerodajné
pre vykon siete si nazyvané siefové indikdtory. Typickymi indikdtormi
v modernych pocitacovych sietach si napriklad latencia, dostupnost’ zariadeni

v sieti, alebo chybovost.



Dohl'adovanie portch v sieti mé na starosti zistenie vSetkych problémov, ku
ktorym v sieti v priebehu jej pouZivania dochddza. Tak isto ako dohladovanie
vykonu siete, md aj dohl'adovanie porich viacero aspektov. Za prvé je potrebné si
uvedomit’, Ze sietové modely sa skladaji z vrstiev. Spradvne urcenie, ktord vrstva
sposobila problém je kl'icové pre odhalenie a vyrieSenie problému. V pripade ak by
sme nezistovali, ktord vrstva spdsobuje problém, je pravdepodobné, Ze namiesto
odstranenia pri€iny problému by doSlo len k odstraneniu nésledkov. Problém tak
mdze vznikndt neskor v inej Casti siete, spravidla v podstatne vicSom rozmere.
Druhym aspektom je urcit’ normélny vyskyt chyb v sieti za dlhSie ¢asové obdobie.
Kazd4 siet md istd mieru normdlnej chybovosti, tito chybovost ale nemusi
znamenat, Ze siet md neustdle problémy. Niektoré problémy sui totiz ocakdvané
aich vyskyt nie je mozné odstranit’. Napriklad sa mdZe jednat’ o ruSenie na vedeni
sposobujice chybovost’ na linke, ale napriklad aj o pravidelné pldnované restarty
niektorého zo zariadeni v sieti.

Dohladovanie uZivatel'ov v sieti sa stard o sledovanie poctu a aktivity
uzivatelov, ktori k nej pristupuji. V rdmci dohladovania tohoto atributu su
udrZzované zdznamy o tom, ktoré zariadenia su do akej miery vyuZivané uZivateI'mi
siete. Tieto informécie je potom moZné pouZit' pre fakturdciu zdkaznikov a
predpovedanie vyuZzitia siete do budicna. Nie pre vSetky siete a sluzby na nich
poskytované ma ale dohladovanie uzivatelov rovnako velky vyznam. Napriklad
pre datové prenosy medzi dvomi pobockami vrdmci jednej siete je pocet
uzivatel'ov len mdlo zaujimavy (podstatne zaujimavejSie je mnoZstvo prenesenych
dat), no napriklad v kontexte hlasovych sluZieb je ale sledovanie poétu a dizky
volani uZivatel'ov jednym z najddlezitejSich aspektov dohl'adovania siete vobec.

DalSou déleZitou otdzkou je, ¢o to vlastne dohl'adovanie je. Existuje vela
roznych definicii dohl'adovania, pre dcely tejto prace ale adoptujeme nasledovnu

definiciu:

Dohladovanie siete je proces vyuZivania systému, ktory neustdle sleduje

pocitacovii siet’ a hladd v nej pomalé alebo nefungujiice systémy. Takisto sa



stard o informovanie zodpovednych pracovnikov o vzniknutych problémoch

v sieti.

Dolezitou informaciou z predchadzajicej definicie dohl'adovania je to, Ze sa jedna
o dynamicky proces a nie o stav. Tento proces je teda treba udrZiavat' v chode a
starat’ sa o jeho sprdvne fungovanie, pricom najcastejSou udrZbou je v praxi
aktualizovanie dokumenticie. Dohl'adovanie v dneSnej dobe ale samozrejme nie je
proces, ktory by bol vykonany v jednom kroku. Dohl'adované zariadenie totiZ vo
vicSine pripadov nevie priamo a v zrozumitel'nej forme povedat zodpovednej
osobe, 7Ze sa s nim nieCo udialo, ale navySe pri bezprostrednej komunikécii so
sietou mdze I'ahko dojst’ k bezpecnostnym incidentom. Je preto potrebné umiestnit’
medzi zariadenia v sieti a cielového uzivatel'a dohl'adovania rozhranie, ktoré tieto
informécie od zariadeni prevedie do formy, ktorej je mozné porozumiet’ a odfiltruje
aj pripadné bezpecnostné utoky na siet. Tymto rozhranim je automaticky
dohl'adovy systém, ktory sa o zber a prezentaciu tychto informacii stara.

Na zdklade tohoto faktu je potrebné dohl'adovanie sieti rozdelit’ na niekol’ko
Casti. Ako aj sietové modely su Standardne delené na vrstvy, je tak moZné rozdelit’
aj dohl'adovanie sieti. Toto rozvrstvenie logicky rozdel'uje zloZky dohl'adovania na
zaklade funkcie, ktord v iom zohrdvaju. Jednotlivé vrstvy su prepojené cez ich
rozhrania a navzdjom komunikuji pomocou vopred definovanych protokolov.

Schéma tohoto rozvrstvenia je zobrazend na obrazku 1.1.,

Dohladové centrum

{

Dohladovy systém

{

Siet

Obrdzok 1.1 — Rozdelenie dohladového procesu



Najnizsia vrstva v tejto schéme je siet’. Tato siet’ obsahuje telekomunikacné
zariadenia, produkéné servery, senzory ainé zariadenia, ktoré su cielom
dohl'adovania. Vo vSeobecnosti sa moze jednat' o I'ubovolné siefové zariadenie.
Kazdé zariadenie v sieti poskytuje uZivatel'ovi siete isti mnoZinu sluzieb. Sluzba
mdzZe predstavovat’ konkrétny proces beZziaci na zariadeni (SMTP, HTTP, ...), ale
napriklad aj pocet prihlasenych uZivatelov, ¢as odpovede na ping, alebo snimanie
pohybového senzora. Sluzba je zaroven najmenSou jednotkou, s ktorou pri
dohl'adovani sieti pracujeme.

Na komunikéciu medzi sietou a nasledujicou vrstvou (dohl'adovy systém) je
vyuzivané mnozstvo protokolov. Tento velky pocet protokolov vyplyva hlavne
z mnoZzstva rdznych zariadeni a sluZieb na nich poskytovanych. Cielom modernych
dohl'adovych systémov je samozrejme moZznost’ dohl'adovat’ ¢im vicSie mnoZstvo z
nich.

Nasledujica vrstva v procese dohladovania je samotny dohladovy systém.
Ten by mal vediet komunikovat so zariadeniami v sieti, zhromaZzdovat
a spracovavat’ informdcie o udalostiach v sieti a zabezpeCovat’ prehl'adny pristup
k nim pre dohl'adové centrum. Této uloha dohladového systému ale nie je takd
jednoduchd, ako by sa na prvy pohl'ad mohlo zdat. Dohladovy systém d’alej musi
pre svoju pricu zabezpecovat' pldnovanie kontrol sluZieb v sieti, spracovdavanie
ziskanych informaécii a ich néslednu prezentaciu zodpovednym osobdm.

Komunikicia medzi dohladovym systémom a dohl'adovym centrom taktieZ
prebiecha pomocou vicSieho mnozstva réznych protokolov. V praxi je ich ale

podstatne menej ako protokolov medzi sietou a dohl'adovym systémom a je citit’

.....

.....

vytvorenie tenkého klienta pre pristup k dohl'adovému systému. V sicasnosti sa na
pristup k dohl'adovému systému vyuZiva hlavne protokol HTTP.

Vrstva dohladového centra zabezpecuje rieSenie pripadnych problémov,
ktoré dohladovy systém zaeviduje. VicSinou sa jednd o tim l'udi, ktori podla
definovanych procesov zabezpecuji komunikdciu so zdkaznikmi. Samotné

dohl'adové centrum je jednym z klientov dohladového systému. Klientom



dohl'adového systému budeme po zvySok price nazyvat’ oprdvnend osobu, ktord
pristupuje k informdcidm obsiahnutym v dohl'adovom systéme. Tato diplomova
praca sa bude venovat’ dohl'adovému centru len okrajovo, pretoZe tato problematika

spada skor do oblasti manazmentu l'udskych zdrojov.



2. Vrstvy dohladovania

V predchéddzajicej kapitole bol proces dohladovania rozdeleny do troch
vrstiev na zdklade ich rozdielneho zamerania. Toto rozdelenie umoZiuje
pristupovat’ k procesu dohl'adovania s potrebnou davkou abstrakcie od existujicich
technoldgii a viac sa zamerat na ich vSeobecné parametre. Tdto kapitola je
venovand postupnej analyze tychto parametrov a ndvrhu rieSeni v tych oblastiach
dohl'adovania, ktoré eSte neboli dostato¢ne zmapované a pri ktorych vznikaji

viaceré nejasnosti.

2.1. Siet’

NajnizSou vrstvou v procese dohladovania je samotnd siet’, ktord je cielom
dohl'adovat’. Typov sieti, ktoré je potrebné dohladovat, je velké mnoZstvo a
v kazdom sa pouzivaju iné zariadenia a na kazdom znich sd poskytované iné
sluzby. Ako priklad dvoch sieti s iplne odliSnou architektirou modzu poslizit’ siete
na baze ethernetu a synchrénne siete. Tieto maji samozrejme aj odliSné parametre,
ktoré je potrebné dohl'adovat’ a tomu treba prisposobit’ metédy dohl'adovania.

Pre snahu o ¢im vicSiu jednoznacnost' je Ziaddice rozdelit’ zariadenia a
sluzby v sieti na zdklade presnych kritérii. Vhodnych kritérii pre takéto rozdelenie
sa pontika hned’ viacero, napriklad rozdelenie na lokdlne a vzdialené sluzby, alebo
rozdelenie na zdklade typu siete (SDH, Ethernet, ATM, ...). Ziadne z dnesSnych
kritérii pouZivanych na rozdelenie zariadeni a sluzieb ale nedosiahlo vyznamnejsi
navrh, ¢o prinaSa velké mnozZstvo roznych pristupov k dohladovaniu tych istych
technologii.

V tejto prici teda zavedieme vlastné rozdelenie sluZieb na zdklade sietovych
vrstiev, do ktorych spadajd. Sluzby prislichajice kazdej sietovej vrstve maji
samozrejme odliSny charakter. Pre rozdelenie pouZiteI'né pre ¢im vicSie mnoZstvo
sieti sa ukazuje rozdelenie na vrstvy pomocou modelu OSI, teda na 7 vrstiev.

Vrstvy OSI modelu s zobrazené na obrazku 2.1.



Aplikacna vrstva

{

Prezentacna vrstva

{

Vrstva spojeni

{

Transportna vrstva

)

Sietova vrstva

{

Datova vrstva

{

Fyzicka vrstva

Obrdzok 2.1 — Vrstvy OSI modelu

Fyzickd vrstva je najniZSou vrstvou v OSI modeli. Stard sa o vysielanie
a prijimanie bitov z pouZzitého prenosového média. Zaoberd sa problémami
stvisiacimi s mechanickymi, elektrickymi a procedurdlnymi rozhraniami a s
fyzickym prenosovym médiom. Na dohladovanie sluzieb na sietovej vrstve
postacuje teda sledovanie stavu rozhrani na zariadeniach v sieti.

Détova vrstva sa stard o vytvdaranie a rozpozndvanie hranic rdmcov a
detekciu poSkodenych rdmcov vznikajicich pocas prenosu dat. Dohladovanie
sluzieb na datovej vrstve teda pozostdva zo sledovania po¢tu chyb na rozhraniach
prislichajicich tymto sluzbam.

Sietovd vrstva rozSiruje sluzby datovej vrstvy o mechanizmy smerovania,

kontrolu zahltenia a stard sa o prepdjanie heterogénnych sieti. Vzhl'adom k povahe
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sietovej vrstvy uz ale pri dohladovani nesta¢i sledovat’ len rozhrania, ktoré
prislichaju tejto sluzbe. Dohl'adovanie sluZieb na sietovej vrstve spociva hlavne
v sledovani zmien v smerovacich tabulkidch na jednotlivych zariadeniach aich
dostupnosti v rdmci siete.

Transportnd vrstva sa stard o kompletné prepojenia zo zdroja k cielu.
V niz§ich sietovych vrstvdch sa jednd len o komunikdciu  medzi dvomi
bezprostrednymi susedmi v sieti. Dohladovanie transportnej vrstvy spociva vo
vytvarani spojeni zo zdroja do ciela a sledovania toho, ¢i bolo spojenie uspeSne
vytvorené.

Vrstva spojeni a prezenta¢nd vrstva v OSI modeli si v modernych siet'ach
vynechdvané. Pre dohl'adovanie sluzieb tychto dvoch vrstiev je ale mozné pouZzit’
tie isté metddy ako pre dohl'adovanie transportnej vrstvy.

Aplikac¢nd vrstva je najvysSou v OSI modeli. Zabezpecuje viaceré protokoly,
ktoré su bezne pouzivané (HTTP, SMTP, FTP, ...). Do tejto vrstvy spada sietova
komunikdcia medzi vSetkymi aplikdciami vyskytujicimi sa v sieti. Dohl'adovanie
kvality sluzieb v aplikacnej vrstve prebieha pomocou priameho pristupovania
k tymto sluzbam a sledovania ich spravania.

Je dolezité si uvedomit’, Ze problém na l'ubovolnej vrstve v OSI modeli
sposobuje nepredvidatelné spravanie vSetkych vysSich vrstiev. Preto napriklad pre
zmysluplné dohladovanie sluZzby na sietovej vrstve je potrebné mat’ zabezpefené

dohl'adovanie sluzieb na fyzickej aj datovej vrstve.

2.2. Komunikacia medzi sietou a dohPadovym systémom

V doterajSich Castiach bolo zatial' len malo povedané o komunikdcii medzi
sietou a dohl'adovym systémom. Napriek tomu priave tito komunikécia je jednym
z kI'iCovych faktorov pri dohl'adovani siete. Dobry dizajn tejto komunikdcie znacne
zjednodusuje budovanie vsetkych d’alSich vrstiev dohl'adovania. Aj ked’ sa k tymto
vrstvim dostaneme aZ v priebehu nasledujicich kapitol, pri abstrakcii od
konkrétnych zariadeni v sieti a dohladového systému vieme ziskat o tejto

komunikécii zaujimavé informdcie. V praxi sa ukazuje, Ze prave tato abstrakcia
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umoziuje rozdelenie metéd dohladovania tak, aby bolo pouZiteIné pre vSetky
druhy sieti. NajlogickejSim a najCastejSie pouzivanym rozdelenim protokolov
medzi sietou a dohladovym systémom je na zdklade toho, ¢i bola komunikacia
iniciovand zo strany siete, alebo samotného dohladového systému. Vo zvysku
prace budeme pre rozdelenie dohl'adovania pouZivat’ nasledovnu definiciu:

Dohladovanie je klasifikované ako aktivne, ak jeho merania sii zaloZené na

ddtach, ktoré si vkladané do siete, inak sa jednd o pasivne dohladovanie.
Pomenovanie aktivne a pasivne dohl'adovanie nie je zvolené nahodne. Z pohl'adu
dohl'adového systému musi pri aktivnom dohl'adovani vyvijat’ aktivitu vysielanim
dat do siete, pri pasivnom dohl'adovani, dohl'adovy systém pasivne oCakdva spravy
zo siete.

Ziskavanie informdcii o stave sluzby v pripade, Ze sa jednd o aktivne
dohl'adovanie, pozostdva z dvoch casti:

1. Dohladovy systém sa spyta zariadenia na stav jednej alebo viacerych jeho
sluzieb
2. Zariadenie overi ¢i md dohladovy systém oprdvnenie pre pristup

k informdcidm o tychto sluzbach. Ak dno, nésledne posle spit’ informéciu o

stave sluzieb, na ktoré sa dohl'adovy systém pytal.

V pripade pasivneho dohladovania pozostiva zo ziskania informdcii o
sluzbe len z jednej Ccasti, ktorou je odchytenie informécii zo siete v rdmci
dohl'adového systému. V tomto pripade dohl'adovy systém neposiela zariadeniam
v sieti Ziadne poziadavky.

Podla tychto parametrov je moZzné z pohladu dohladovatelnosti rozdelit
sluzby na 4 skupiny: sluzby bez moZnosti dohl'adovania, sluzby s moZnostou
aktivneho dohladovania, sluZzby s moZnostou pasivneho dohl'adovania a sluzby
s moznostou aktivneho aj pasivneho dohladovania. Toto rozdelenie je zobrazené

na obrazku 2,2.
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\ Aktivne dohl’adovanie
Nie Ano
Sluzby bez moZnosti [Sluzby s moZnostou
Nie priameho aktivneho
. dohl'adovania dohl'adovania
Pasivne Sluzby s moZnost'ou
dohl'adovanie Sluzby s moZnostou | . . Y .
( . aktivneho aj
Ano pasivneho .
, : pasivneho
dohl'adovania , .
dohl'adovania

Tabulka 2.1 — Rozdelenie sluZieb na zdklade mozZnosti dohladovania

V nasledujicich €astiach budu jednotlivé skupiny podrobnejSie opisané.

2.2.1. Sluzby bez moznosti dohPadovania
Tento druh sluZieb je pre proces dohladovania najnevyhodnejsi. Nielen Ze
nevieme o tychto sluzbach zistit ni¢ priamo, ale ak v pripade poruchy ich
funk¢nosti spdsobuji problémy d’alSich zariadeni a sluzieb, je Casto nemoZné
odhalit’ presnd pri¢inu problémov. Ako priklad z praxe mdzeme uviest’ vypadky
elektrickej energie. V pripade, Ze nemame moznost’ dohl'adovat’ tiroveil napdjania
zariadenia, moZe byt toto zariadenie vypnuté a nebudeme vediet’ urcit’, ¢i k jeho
vypadku doslo z dovodu nefunkénosti zariadenia alebo doslo k vypadku nap4jania.
Ale prave tento vplyv priamo nedoladovatelnej sluzby na iné
dohl'adovatel'né sluzby beZiace na zariadeniach v sieti je mozné vyuZit' na nepriame
dohladovanie tejto sluzby. Takéto dohl'adovanie sa nazyva dohl'adovanie pomocou
zavislosti. V praxi vyzera scendr takéhoto dohl'adovania nasledovne:
1. Pri konfigurdcii dohl'adového systému zadefinujeme sluzbu, ktord nebude
dohl'adovand pasivnou ani aktivnou metédou
2. Pre tito sluzbu zadefinujeme jednu, alebo viac zdvislosti na inych sluzbéch.
3. V pripade, Ze ddjde k problémom vSetkych tychto sluZieb, dohladovy
systém vyhlasi, Ze problém ma4 aj tato sluzba
Vyuzitie takéhoto dohl'adovania je moZné demonsStovat’ na predchddzajicom

priklade s napdjanim zariadenia. S dostato¢ne vysokou pravdepodobnost’ou
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mdzeme predpokladat’, Ze ak vypadnd postupne vSetky sluzby beZiace na jednom
zariadeni, tak doSlo k vypadku elektrickej energie a je moZné spustit’ akcie
navizujuce na tento vypadok. Pri osobnej kontrole sa potom tento problém moze,
ale aj nemusi potvrdit’.

V praxi je Casto podstatne vyhodnejSie podniknuit’ akciu na odstranenie
potencidlneho problému, ako jeho neodstranenie voObec. Z tohoto dovodu sa

vyskytuje aj takéto vyuzitie nepriameho dohl'adovania sluZieb.

2.2.2. Sluzby s moznost’ou aktivneho dohl’adovania

Sluzby ztejto kategdrie je moZzné dohladovat na zdklade posielania
poziadaviek prisluSnym zariadeniam. V prvom kroku sa dohladovy systém spyta
zariadenia na stav jednej alebo viacerych z jeho sluzieb, v druhom posle zariadenie
spat’ dohl'adovému systému informdciu o stave prislusnej sluzby. Tento proces je
po vopred definovanom €ase opakovany.

Takyto spdsob dohl'adovania umoZziiuje ziskat’ informdciu o stave prislusnej
sluzby v jednotlivych casovych okamihoch. Medzi dvomi takymito okamihmi
musime predpokladat’, Ze stav sluzby ostdva nemenny. Tento predpoklad so sebou
ale prinédsa viac problémov.

NajhlavnejSim problémom je, Ze dohl'adovy systém nemodZe zaregistrovat
zmenu stavu prislu$nej sluzby ak doSlo k zmene jej stavu a navratu do pdvodného
medzi dvomi po sebe nasledujicimi kontrolami. Vyskyt problému je zobrazeny na

obrazku 2.3.
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SraV'2 g e
staw 1 b N
T T >
Cas 1. kantraly Cas 2. kontraly  t
o &
Stav 2 | ______________________________________________________ ___________________
Stav 1
o —
Cas 1. kontroly Cas 2 kontroky  t

Obrdzok 2.2 — Redlny priebeh udalosti v sieti

a priebeh zaregistrovany dohladovym systémom

V tomto priklade dohl'adovy systém nezaregistroval zmenu zo stavu 1 do stavu 2
a spit’ pocas intervalu medzi dvomi kontrolami sluzby.

Takéto kratkodobé zmeny stavov sluZieb nie je potom mozZné pomocou
dohl'adového systému overit. Niektoré zariadenia udrZuji vlastnd histériu
zdznamov, pomocou ktorej je mozné tieto udalosti neskdr overit, ale uz samotné
nezaevidovanie ich existencie dohladovym systémom nepriddva tejto metdde
dohl'adovania na doveryhodnosti. NavySe pri vacSine zariadeni je tato historia pri
reStarte zmazand, pripadne sa v nej udrZuje len obmedzeny pocet zdznamov o

poslednych udalostiach ku ktorym doslo.
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Dal§im problémom pri aktivnom dohl'adovani je aj zistenie presnej dizky

vypadku. V pripade, Ze k zmene stavu sluzby ddjde v ¢ase medzi dvomi kontrolami

stavu sluzby, nie je mozné urcit’ kedy presne doslo k zmene. Toto je vel'ky problém

v pripade, Ze je potrebné uréit presnd dizku trvania vypadku. Priklad takéhoto

problému je zobrazeny na obrizku 2.4.

o

Stav 2 | _________________________________ | L —

Stav 1 __________________________________

Cas 1. kontraly Cas 2. kantraly Cas 3. kantroly

Stav 2 | _____ _________________

Stav 1 _______________________________ ___________________________

Cas 1. kontraly Cas 2. kantraly Cas 3. kantroly

Obrdzok 2.3 — Skutocnd doba trvania udalosti

a doba trvania zaregistrovand dohladovym systémom

V tomto pripade nie je mozné urcit’ presné trvanie vypadku sluzby vébec. Podl'a

informécii, ktoré md k dispozicii dohladovy systém, vypadok trval presne dizku

intervalu medzi dvomi kontrolami sluzieb, redlny stav v sieti bol vSak iny.
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Aby sa minimalizovali dosledky predchddzajicich dvoch problémov je
potrebné zmensit’ interval medzi dvomi kontrolami sluZzieb na minimalnu moznu
hodnotu. Ked’ napriklad potrebujeme, aby dohl'adové centrum dostdvalo informacie
najviac s mindtovym oneskorenim oproti redlnemu stavu, je potrebné tomu
prispdsobit dizku intervalu medzi dvomi kontrolami. Pri velkom mnoZstve
dohl'adovanych sluZieb to moZe spdsobit’ zahltenie dohl'adového systému a jeho
znefunkénenie. Maximélnu dizku intervalu medzi dvomi kontrolami sluZieb je
mozné odvodit’ od garantovanej dostupnosti sluzby.

Ako prakticky priklad pouzitia aktivneho dohladovania je mozné pouZzit
dohl'adovanie kvality sluZieb servera, ktory komunikuje s klientmi cez protokol
HTTP. Dohl'adovanie bude v tomto pripade obsluhovat’ jednoduchy HTTP klient,
ktory sa pripoji na sluzbu HTTP beZiacu na serveri, vypyta si konkrétnu stranku a
cakd na odpoved’. Ak za vopred stanoveny casovy interval nedostane odpoved’,
alebo sa mu vrati chyba, vyhlési sluzbu HTTP za nefunkéni. Ak odpoved’ obdrzi,
na zdklade cCasu ktory preSiel od odoslania poziadavky vyhlési sluzbu HTTP za
problematicku alebo v poriadku. Prislusné ¢asové intervaly musia byt samozrejme
zadefinované vopred. Ked bude tento program periodicky spistany, budeme

poznat’ stav sluzby HTTP v konkrétnych ¢asovych intervaloch.

2.2.3. Sluzby s moznost’ou pasivneho dohPadovania

Pasivne dohladovanie je do znac¢nej miery odlisné od aktivneho. Kym
aktivne dohladovanie vyZaduje pldnovanie kontrol sluzieb, pri pasivnom
dohl'adovani nie st planované Ziadne kontroly, dohl'adovy systém oCakdva spravu
od zariadenia bez predchddzajucej vyzvy. Takuto sprdvu budeme vo zvysku textu
sluzby, ale nemusi to byt pravidlom. Typickym prikladom kedy je to inak je
dohl'adovanie charakteristiky dat prechddzajicich po sieti. Tento spdsob
dohl'adovania je podstatne efektivnejSi ako aktivne dohladovanie, tiez vSak so
sebou prindSa viacero problémov. Tieto problémy su ale inej povahy ako tie,

s ktorymi sa stretdvame pri aktivnom dohl'adovani.
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Prvym z nich je, Ze v momente pridania sluzby do dohl'adového systému nie
je mozné ni¢ urCit o stave kontrolovanej sluzby. Tato sluzba teda ostdva
v nezndmom stave az do prvej notifikdcie o zmene jej stavu. Toto mdZe spdsobovat’
problémy vtedy, ked’ na zaciatku dohl'adovania sluzby bola v kritickom stave. AZ
do prijatia notifikdcie o zmene jej stavu o tomto probléme dohl'adovy systém nevie.
Jedinym spdsobom, ako dostat’ do dohl'adového systému informéciu o aktudlnom
stave sluzby je mu manudlne poslat’ notifikdciu. Takito umeld notifikaciu nie je ale
mozné vZdy uspesne vytvorit’ a odoslat’.

Dal§im problémom pri tejto metdde je moZna strata notifikdcie od zariadenia
hostujiceho dani sluzbu. Ak protokol pre posielanie sprdv nepocita
s potvrdzovanim sprav, pripadnu stratu spravy nie je moZzné zistit. Napriek tomuto
zjavnému problému je potvrdzovanie prijatia sprav vytvorené len vel'mi zriedkavo.
Je tomu hlavne preto, lebo pasivne dohladovanie sluZzieb pocita stym, Ze
dohl'adované zariadenie nesmie vediet’ o tom, Ze nim posielané data sui odchytdvané
a spractiivané. Strata notifikicie mdze byt dokonca spOsobend stratou spojenia
medzi dohladovym systémom a zariadenim, napriklad pri vypadku elektricke;j
energie. Len na zdklade prijimania dit od zariadenia nie je moZné takyto problém
vobec zistit.

Tretim problémom, ktory vznikd pri pasivhom dohl'adovani je zabezpeCenie
bezpe€nosti. Pri scendri, v ktorom si zachytdvané akékol'vek déita volne
prechadzajice po sieti mdze dojst k neZiaddcemu udniku informaécii. Preto je
potrebné nasddzat’ pasivne dohladovanie ditovych tokov velmi opatrne. Uroveii
potrebnej bezpecnosti sa ale samozrejme 1iSi od pripadu k pripadu v zdvislosti od
dovernosti informdcii prechddzajicich po danej sieti.

Ako prakticky priklad aplikdcie dohladovania sluzby d&isto pasivnou
metddou je mozZné pouZit uz spominané dohl'adovanie dét pretekajucich po sieti.
Pre takéto dohladovanie je potrebné na zariadeni vytvorit’ sietové rozhranie, na
ktoré sa budd kopirovat’ vSetky data prechddzajice tymto zariadenim a na tomto
rozhrani sledovat’ prendsané déta, pripadne vloZit' do siete premostenie a sledovat’
prendSané data na nom. Takto zozbierané informécie je ndsledne mozné analyzovat’

a v pripade, Ze charakter prendSanych dat prekroci vopred stanovené kritérid, zmeni
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sa stav prisluSnej sluzby v dohladovom systéme. Takyto pristup k dohl'adovaniu
vSak prindSa bezpecnostné aj vykonové problémy, je preto Casto potrebné na
prijimané data aplikovat’ vhodnym spdsobom filter a aZ ndsledne spracovavat.
Inym prikladom pouZitia Cisto pasivneho dohl'adovania je dohladovanie
fyzickej sietovej vrstvy. Moderné zariadenia s podporou odosielania notifikdcii
jednému alebo viacerym adresdtom maju viacSinou moZznost’ odoslat’ notifikdciu pri
zmene stavu l'ubovolného z ich rozhrani. V rdmci dohl'adového systému su tieto

informécie odchytdvané a prevddzané na zmeny stavu dohl'adovanej sluzby.

2.2.4. Sluzby s moznost’ou pasivneho a aktivneho dohPadovania

Poslednou kategériou sluzieb sd sluzby, ktoré je mozné dohladovat
aktivnou aj pasivnou metédou. Aktivne a pasivne dohladovanie tej istej sluzby je
mozné roznymi spdsobmi kombinovat’ a postavit’ tak dostatocne vhodny model
dohl'adovania sluzby. Cielom tejto kombindcie je spojit’ prednosti aktivneho a
pasivneho dohladovania a zdroveil vzdjomne eliminovat' ich nedostatky. Zo
vSetkych moznosti kombindcie tychto dvoch metéd dohladovania vyberdm dva
najCastejSie pouzivané.

Prva moznost’ ich kombinécie je vo svojej podstate len rozsirenim pasivneho
dohl'adovania sluzby o obc¢asné aktivne kontroly. Pasivne dohl'adovanie umoziuje
dohl'adovému systému cakat na spravu od zariadenia, priCom si v pravidelnych
aktivne skontroluje, ¢i nedoslo k strate spravy od zariadenia o zmene stavu sluzby.
Vyuzitie tejto metédy je vyhodné hlavne vtedy, ked su pasivne spravy od
zariadenia sporadické a vyskytuji sa v nepravidelnych intervaloch, napriklad
vypadky elektrickej energie, alebo vypadky na telekomunikaénych okruhoch.

Druhd moZnost’ kombinécie pasivneho a aktivneho dohladovania je trochu
komplikovanejSia. V podstate sa tieZ jednd o rozSirenie pasivneho dohladovania,
zésadny rozdiel je ale v tom kedy sa planuju aktivne kontroly sluzieb. VyuZiva sa tu
informdcia o tom, kedy naposledy doSla sprava o zmene stavu sluzby, priCom sa
neberie do uvahy informaécia, €i sa stav sluzby ,,zmenil na ten isty stav. Jednd sa o

teda o Cerstvost informdcie o stave sluzby. Aktivna kontrola stavu sluzby je
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napldnovand az v momente, ked’ cCerstvost’ informdcie prekro¢i vopred danu
hodnotu. Tiato kombindcia je vhodnd hlavne vtedy, ak vie zariadenie posielat’
spravu o tom, Ze sluzba pracuje v poriadku, ale nevie zistit' alebo poslat’ spravu,
ked’ sluzba pracovat’ prestane. Ttto metddu je vhodné pouZit’ aj v pripade Castého a
pravidelného odosielania notifik4cii.

Ako priklad z praxe mdze sluzit’ server pre elektronickd postu. Tento server
prijima elektronickd poStu a pri kaZzdom prijati spravy vie odoslat’ dohl'adovému
systému informdciu o tom, Ze sa mu to podarilo. Takisto je mozné poslat
notifikdciu, ked’ sa korektni spravu nepodarilo dorucit’, napriklad pre nedostatok
miesta na pevnom disku. MozZe ale tieZ dojst’ ku chybe, ktord spdsobi zaseknutie
posStového servera, pricom casto su za takéto naruSenia cinnosti zodpovedné
antivirové programy na kontrolu elektronickej posty. V takomto pripade dohl'adovy
systém nedostane informéciu o zastaveni Cinnosti, Cerstvost’ informdcie prekroci
vopred stanovenu hranicu a je napldnovand aktivna kontrola sluzby. T4 nasledne
problém zisti.

Samozrejme existuju aj iné moZnosti, ako je mozné skombinovat’ vyhody
aktivneho a pasivneho dohladovania. Na vicSinu dohladovanych sluZieb je ale

mozné jednoducho aplikovat’ jednu z predchddzajicich dvoch metdd.

2.2.5. Standardy

Komunikicia medzi sietou a dohladovym systémom bola dlhd dobu
neStandardizovand. Kazdé zariadenie komunikovalo pomocou vlastného, vic¢Sinou
uzavretého protokolu. NavySe vedelo komunikovat' len sjednym dohladovym
systétmom, ktory bol zvicSa doddvany k zariadeniu, pretoZe Ziadny iny nevedel
komunikovat’ pomocou daného protokolu. V dne$nej dobe tento problém pretrvava
u vicSiny PDH zariadeni, ktoré komunikuju cez sériovy port pomocou vlastnych
protokolov. Dohl'adové centrum teda muselo vyuzivat mnoZstvo dohladovych
systémov, ktorych vzdjomnd informacnd integridcia bola v podstate nemozZna.
Z tejto patovej situdcie mohol dohladovanie vytiahnut' len Standardizovany

protokol pre dohl'adovanie sieti.
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Takymto Standardom medzi protokolmi sa stal Simple Network
Management Protocol, skritene SNMP, sliZiaci pre manaZzment TCP/IP sieti.
Slovko manazment nie je zvolené nahodne, protokol SNMP totiz okrem
dohl'adovania podporuje aj nastavovanie zariadeni v sieti. Tuto funkcionalitu
pouZzivaji bezne manaZzmentové konzoly, napriklad HP OpenView alebo Novell
ManageWise. Protokol SNMP bol vyvinuty zaciatkom roku 1988. Jeho prvd verzia,
Casto uvadzand ako SNMPv1, pozostidva z troch komponentov. Kazdy z nich bol
uvedeny vo forme vlastného RFC:

e Structure of Management Information (SMI) v RFC 1155
¢ Management Information Base (MIB) v RFC 1156
e Samotny protokol SNMP v RFC 1157

Ako pri kazdej novej technoldgii sa aj pri protokole SNMP objavili jeho
slabé stranky a priestor pre vylepSenia. Ako hlavny nedostatok protokolu SNMPvl1
bola oznacend bezpecnost, kedZe vyuZival len trividlnu metédu overovania
uzivatelov pomocou komunit. Tento nedostatok sa stal hlavnou motiviciou pre
vytvorenie novSieho Standardu.

Prvym pokusom doplnit’ dodato¢ni bezpecnost do protokolu SNMP bol
vroku 1992 protokol SNMPsec, ktory definoval novy spdsob overovania
uzivatel'ov pomocou lokdlnych identifikdtorov nazyvanych skupiny (parties). Tento
pokus ale nebol SirSie akceptovany a pozornost’ sa upriamila na novd verziu
protokolu SNMPv2. Tento obsahoval overovanie uzivatelov pomocou skupin ako
tomu bolo pri SNMPsec, doplnil vsSak aj d’alSie rozSirenia. Podstatnym rozsSirenim
bolo napriklad rozsirenie SNMP pocitadiel z pdvodnych 32 bitovych na 64 bitové
z dovodu vzniku rychlejSich sietovych rozhrani. Tento protokol ale z dovodu svojej
zloZitosti tieZ nebol akceptovany. Stal sa ale zdkladom pre viacero ,,dcérskych*
protokolov:

e SNMPv2p, ktory je v podstate pdvodnym protokolom SNMPv?2
e SNMPv2c, ktory sa vracia ku komunitdm pouzivanym v protokole SNMPv1
e SNMPv2u, ktory namiesto komunit prindSa overovanie uZivatel'ov pomocou

uZivatel'skych mien
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Z tychto protokolov sa stal paradoxne najispeSnejSim a najSirSie
podporovanym prave protokol SNMPv2c, aj ked’ v oblasti bezpecnosti bol krokom
spat’ k protokolu SNMPv1. Napriek tomu, Ze RFC 1901 definujice tento Standard
je eSte stdle kategorizovany ako experimentdlny, dosiahol protokol SNMPv2c
uspech, aky sa Ziadnemu inému z protokolov odvodenych od SNMPv2 nikdy
nepodaril.

Tento zmitok v mnoZstve protokolov odvodenych od SNMPv2 viedol
k snahe Standardizovat novy protokol. Vyvrcholenim tejto snahy sa stal v roku
1998 navrh protokolu SNMPv3, ktory je najnov§im z rodiny SNMP protokolov
a prindSa vysSSiu mieru bezpecnosti do manazmentu sieti. Protokol SNMPv3 bol
definitivne Standardizovany v decembri 2002 v RFC 3414 a do dneSného dna
zahrnula protokol SNMPv3 do svojich sietovych zariadeni vidcSina vyrobcov.
Napriek tomu je v dneSnej dobe medzi uZivatemi najrozsirenejSim pouZitie
protokolu SNMPv2c vzhl'adom k dlhodobym skidsenostiam s tymto protokolom
a jeho bezpecnostnou schémou. Hlavne kvoli tomuto faktu bola v auguste 2003 v
RFC 3584 definovand koexistencia medzi protokolmi SNMPvl, SNMPv2
a SNMPv3. Protokol SNMPv3 je ale napriek tomu do budicna najlepSim
kandidatom pre Standard v dohl'adovani sieti.

Pri dohl'adovani sieti prostrednictvom protokolu SNMP si poskytované
informdcie pristupné vo forme mnoZiny navzdjom poprepdjanych objektov.
Manazovatel'né objekty su definované pomocou Management Information Base
(MIB) stiborov. Atribiity tychto objektov obsahuji hodnoty, ktoré maji vyznam pre
dohl'adovanie sieti. S novou verziou SNMPv2 pribudli nové moZnosti na vymenu
informdcii, ¢o vyustilo v pridanie d’alSich MIB stiborov. Tieto stbory Specifické pre
SNMPv2 sd nazyvané MIB-II a su definované v RFC1213.

MIB stbory si pisané vo formdte OSI Abstract Syntax Notation One
(ASN.1). Pre presnejSie popisanie Struktiry tychto objektov je pouZivand
adaptovand podmnoZina ASN.1 nazyvand Structure of Management Information
(SMI). So Standardizovanim SNMPv2 a MIB-II vznikla potreba vylepSeni tohoto
spdsobu popisovania objektov. Pre tento novy spdsob popisovania objektov sa

ustélilo pomenovanie SMIv2.
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Ako priklad definicie SNMP objektu je mozné pouZit’ objekt sysContact,
sliziaceho na archiviciu kontaktu na osobu zodpovednu za spridvu daného
zariadenia. Tomuto objektu je najCastejSie priradend e-mailova adresa zodpovednej
osoby. Definicia tohoto objektu pochddza z MIB suboru SNMPv2-MIB.

sysContact OBJECT-TYPE

SYNTAX  DisplayString (SIZE (0..255))

MAX-ACCESS read-write

STATUS  current

DESCRIPTION
"The textual identification of the contact person for
this managed node, together with information on how
to contact this person. If no contact information is
known, the value is the zero-length string."

= { system 4}

Komunikicia pomocou protokolu SNMPv2 je vytvorend v duchu objektovo
orientovaného programovania, je teda zaloZend na pojmoch entit. SNMPv2 entity
maji 2 druhy: agent, alebo manaZér. Agent je proces, ktory vyuZiva informécie
priamo od zariadenia. ManaZér je proces, ktory od agenta ziskava nazbierané
informécie. Kazda entita moZe fungovat’ bud’ ako manaZér, alebo ako agent, alebo
ako obidva naraz.

V SNMPv2 existuju 3 typy komunikécie:

e poziadavka od manazéra — odpoved od manazéra,

e poziadavka od manazéra — odpoved od agenta

® nevyziadand sprdva od agenta.

V prvom type poSle jeden manaZzér poZiadavku inému manaZérovi a ten mu
ndsledne odpovie. Druhd metéda je podobnd, manaZér posle poZiadavku
agentovi a ten mu odpovie. Tretia metéda pozostdva z jedného kroku a tym je
nevyZiadand sprdva od agenta pre manaZéra bez predchddzajicej poZiadavky.
Manazér agentovi neposiela Ziadnu informdciu o tom, Ze by k nemu sprava

dorazila v poriadku. Tato tretia metdda je zdkladom pre pasivne dohladovanie
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pomocou protokolu SNMPv2. VSetky tieto druhy komunikdacie si zobrazené na

obrazku 2.5.

PoZiadavka
Manazér € » Manazér
Odpoved’

PoZiadavka Odpoved’
Nevyziadana sprava

Agent

Obrdzok 2.4 — Druhy SNMP komunikdcie

Remote Network Monitoring (RMON) je Standard pre dohladovanie déat
v internete. Jednd sa o Standard, ktory je cielene vyuZivany doddvatel'mi sietovych
zariadeni tak, aby I'ubovolné zariadenie zodpovedajice Specifikdcii RMON vedelo
komunikovat’ s 'ubovolnym manaZzmentovym programom zodpovedajicim tej istej
Specifikdcii. RMON bol origindlne Standardizovany v novembri 1991 v rdmci RFC
1271, ale bol nasledne doplneny vo februdri 1995 v RFC 1757. Prave RFC 1757 sa
stalo Standardom, ktory hovori o jeho implementicii.

Hlavnym cielom Standardu RMON je umoZnit’ vytvdranie zariadeni, ktoré
mu zodpovedaji. O takychto zariadeniach sa hovori vdcsinou ako o monitoroch
alebo sondich (probe), ktoré dohl'aduju Specifické aspekty siete bez interferencie
s jej normdlnou prevadzkou. Tieto zariadenia zva¢Sa funguji samostatne vo
vzdialenych Gastiach siete, dokonca aj za jej hranicami. Standard RMON umoZiiuje
tymto zariadeniam komunikovat' cez samotnu siet’, ktord dohladuji. Obvykle je
Standard RMON naprogramovany tak, aby fungoval pre l'ubovolni siet. Sd ale
vytvorené Specifikd, ktoré slizia na dohladovanie sieti na baze ethernetu.
Programy, ktoré zodpovedaju Specifikiacii RMON st pomenuvané ako RMON
manaZéri. Ciele Specifikdcie RMON su teda nasledovné:

e Operdcia pri preruSeni spojenia — sondy mdzZu byt umiestnené na

vzdialenych miestach a preto su stavané tak, aby mohli pokracovat v

zbierani dat, aj ked’ je manaZment siete nedostupny.
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¢ Proaktivne dohl'adovanie — sondy zbierajd dita neustdle a to aj vtedy, ked’ sa
v sieti nevyskytuji Ziadne problémy. Z dlhodobého hladiska to umoZiuje
vytvorit’ model Standardného sprdvania siete, ktory je mozné pouZit ako
zaklad pre porovnavanie v pripade vypadku.

e Zistenie a ozndmenie problému — sondy maji byt schopné samostatne zistit’
problém v sieti. Ked cast’ zariadenia nepracuje spravne, sonda informuje
RMON manazéra o probléme.

¢ Inkrementdlne dita — sondy majui udrZiavat’ aj Statistiky, ktoré nie si priamo
vyuzivané pri detekcii problémov. Napriklad sa moZe jednat o objem dat
prichddzajuci od niektorého iného zariadenia v sieti. Tieto Statistiky je
potom mozné pouZit’ pri pldnovani d’alSej expanzie siete.

e Viaceri manazéri — sondy maju byt dohladovatelné a vediet' posielat
notifikdcie viacerym RMON manazérom. Tato vlastnost umoZiuje
redundanciu v procese dohladovania sond a taktieZ vytvorenie
distribuovaného dohl'adovania.

Logickym roz$irenim Standardu RMON je RMON2. Cielom RMON2 su
vysSie vrstvy ako je kontrola pristupu k médiu. Doraz je kladeny hlavne na IP a
aplikac¢ni vrstvu. Na rozdiel od Standardu RMON, RMON?2 je zamerany vyluc¢ne
na pouZzivanie v dohladovych systémoch a nie na pouZivanie l'ud'mi. Kazdy
dohl'adovany objekt musi mat’ zadefinované meno, syntax, drovenl pristupu a
implementacny status. Meno objektu sa pouZiva na jeho jednoznacnu identifikaciu.
Syntax je Struktira popisand pouZitim noticie ASN.1, ktord umoZiiuje pochopit
monitorovany objekt. Urovei pristupu oznaluje, &i je mozné dohladovany objekt
len ¢itat, len zapisovat’ jeho hodnotu, alebo oboje. Implementac¢ny status popisuje
status aktudlneho objektu a mdze mat’ jednu zo 4 hodndt: povinny (mandatory),
volitel'ny (optional), zastaraly (obsolete), alebo nedoporucovany (deprecated).

Standardy RMON a RMON2 si pouzivané na dohladovanie sieti
zaloZenych na rdmcoch. S ndrastom vyuZivania prepinacich sieti typu ATM je v
sticasnosti vyvijany novy Standard SMON, ktory je rozSirenim Standardu RMON?2

pre prepinané siete. Nazov SMON este nie je definitivny a cely Standard je eSte v
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Stddiu vyvoja. Problematické oblasti pre tato extenziu su v odliSnych vlastnostiach
prepinanych sieti od rdmcovych:

® spojovo orientované spojenia

¢ vela zdrojov potrebnych na dohl'adovanie

® agregicia dét

® pouZivanie technoldgie 802.1q

® prioritizdcia

® zameranie na pakety a nie ramce.

2.2.6. Porovnanie aktivneho a pasivneho dohl’adovania

Pasivne a aktivne dohladovanie predstavuji dva tplne odliSné pristupy
k dohl'adovaniu. Aj ked’ sluzby je vac¢Sinou teoreticky mozné dohl'adovat’ aktivne aj
pasivne, Casto je potrebné z vykonovych, casovych, programovacich, alebo
bezpecnostnych dévodov obmedzit’ sa iba na jednu metddu. Je teda Ziaddce pre
kazdu sluzbu urcit, ¢i je pre fiu vhodnejsi spdsob aktivneho alebo pasivneho
dohl'adovania a tento si vybrat. Nasledovné rozdelenie sluZzieb na zdklade ich
charakteristiky slizi ako ndpoveda, ktorym smerom sa pri dohl'adovani tej ktorej
sluzby vydat. Vo vSeobecnosti je aktivny pristup vhodné pouzit, ak spadd
dohl'adovana sluzba do jednej z tychto kategorii:
¢ sluzba charakterizuje zdravost’ systému (zataZenie servera, latencia siete, ...)
e sluzba je aplika¢ne orientovand (HTTP, SMTP, streamovanie multimédif,
)
Pasivny pristup je vhodné zvolit’ za nasledovnych okolnosti:
e sluzba popisuje stav siete (mnoZstvo prechddzajicich dat, stav sietovych
rozhrani v sieti)
® Gctovné Ucely
Tieto zdsady ale nemusia platit’ pre vSetky sluzby, napriklad mnoZstvo prenesenych
dat nie je vzdy Ziadice pocitat’ pasivne, ale radSej aktivne odcitat’ stav pocitadiel na
zaCiatku a konci zvoleného obdobia. Preto vrdmci tejto price zavedieme

jednoznacnejsie rozdelenie sluZieb a to na zdklade ich prislu$nosti do niektorej z
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vrstiev OSI modelu. Oproti Standardnym siedmim vrstvdm OSI modelu zavedieme
eSte jednu, ktord nemd priamy suvis s prendSanim dit po sieti. Je nou vrstva
prostredia, ktord popisuje parametre vplyvajuce na pracu celého zariadenia. Do
tejto vrstvy spadd napriklad uUroven napdjania zariadenia, teplota a vlhkost
okolitého prostredia, ale napriklad aj mnoZstvo vyuZzitej a vol'nej pamite zariadenia,
vytaZenie procesora, atd. Rozdelenie tychto vrstiev aj s vhodnymi metdédami

dohl'adovania pre sluzby kazdej z nich sumarizuje nasledovna tabul’ka:

Nézov vrstvy Vhodné metédy dohl'adovania
Vrstva prostredia Pasivne dohl'adovanie

Fyzicka vrstva Pasivne dohl'adovanie

Détova vrstva Pasivne a aktivne dohl'adovanie
Siet'ova vrstva Pasivne a aktivne dohl'adovanie

Transportnd vrstva | Pasivne a aktivne dohl'adovanie

Vrstva spojeni Pasivne a aktivne dohl'adovanie

Prezentacna vrstva Pasivne a aktivne dohl’'adovanie

Aplika¢nd vrstva Aktivne dohl'adovanie

Tabulka 2.2 — Vhodné dohladovanie jednotlivych vrstiev OSI modelu

Ako vidiet' z tohoto rozdelenia, sluzby na sietovej a aj nizSich vrstvéach je
vhodné dohladovat’ pasivhym spdsobom s pripadnym doplnenim vyuZivania
aktivneho dohladovania na elimindciu nedostatkov rydzo pasivneho. Vzhladom
k aplikac¢nej povahe sluzieb vo vysSich sietovych vrstviach je vyhodnejSie pouZitie
aktivneho dohl'adovania.

Ddlezitou vlastnostou tohoto rozdelenia je hlavne previazanie dohl'adovania
tychto vrstiev. Aby mohli byt na zariadeni poskytované sluzby na dédtovej vrstve,
musi v prvom rade sprdvne pracovat vrstva fyzickd. Samozrejme zariadenie
nemoze fungovat’ spravne napriklad ak nie je napdjané, z toho dévodu je potrebné
aby bola v poriadku aj vykonova vrstva. Tento priklad je mozné zovSeobecnit

nasledovnym sp6sobom:
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Pre prdcu lubovolnej vrstvy OSI modelu je potrebné, aby vsetky nizsie vrstvy

pracovali bez problémov.

Tato vlastnost’ sieti je v dneSnej dobe beZne pouZivanou praxou pri odhalovani
problémov v 'ubovolnej sieti. Zarovein odovodiiuje zaradenie vykonovej vrstvy pod
fyzickd sietovd vrstvu. Toto previazanie sietovych vrstiev je moZné priamo

aplikovat’ aj na dohl'adovanie sieti:

Pre dohladovanie sluZby na lubovolnej vrstve OSI modelu je potrebné, aby

boli dohladované vsetky niZsie vrstvy.

Proces ndavrhu efektivneho dohladovania sluzby je teda potrebné zacat pri

vV,

spada.

2.3. Dohladovy systém

DalSou vrstvou v procese dohladovania je dohladovy systém. Dohladovy
systém v praxi tvori skupina programov, ktorej icelom je poskytovat prehl'adnou
formou informécie o dohladovanej sieti. Vytvorenie dohladového systému nie je
vo svojej podstate ni¢ zlozité, skiseny programdtor dokdze vytvorit' jednoduchy
dohl'adovy systém vyuzivajici ICMP ping v priecbehu par hodin. Cielom
mnozstvo roznych sluZieb. S pribidajicim mnoZstvom sluZieb narastd aj velkost
programového kdédu, ktory sa v pripade chyb v ndvrhu programu modZze stat
neohrabanym a plnym chyb. Na vyrieSenie tohoto problému a vytvorenie dobrého
ndvrhu je potrebné pochopit’ vnitornd Struktiru dohladovych systémov. Téato
dohl'adovych systémov s otvorenym zdrojovym kédom a snazi sa o ndjdenie ich
spolo¢nych ¢ft. Jednd sa o dohl'adové systémy OpenNMS, MON a Nagios. Analyza

vnutornej Struktiry tychto programov prebehla na zdklade ich dokumentécie,
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analyzou zdrojovych kédov a ich praktickym pouzivanim. Na zdklade vysledkov
tejto analyzy je potom vytvoreny a popisany vSeobecne pouZzitelny model

dohl'adového systému.

2.3.1 OpenNMS

Je prvym dohladovym systémom zameranym na dohladovanie velkych
korporatnych sieti s otvorenym zdrojovym kédom. Pozostdva nielen z komunitou
podporovaného projektu, ale zahfila ajorganizdciu zabezpecujicu potrebni
mnoZzstva operacnych systémov bol programatormi zvoleny pre implementiciu
jazyk Java. Tieto faktory st hlavnym dovodom, pre¢o sa z OpenNMS postupom
Casu stal najpopuldrnejSim dohl'adovym systémom s otvorenym zdrojovym kédom.

Architektiru OpenNMS je mozné rozdelit do troch cCasti. Prvou celistvou
castou st moduly pre pracu so siet'ou, priCom v sicasnosti sa jednd o nasledovné
moduly:

e Aktivne zberaCe informacii zo siete (Pollers), ktoré za ucCelom Statistik
zozbierané informdcie zo siete ukladaji do RRD databédz. Tieto informadcie
su taktiez d’alej spracovdvané v rdmci dohl'adového systému.

¢ [CMP komunikétor (ICMPD), informdcie z ktorého st pouZivané za icelom
automatického objavovania zariadeni v sieti. TaktieZ ho je moZzné pouzit’ ako
jeden z aktivnych zberacov informécii.

e Zbera¢ SNMP notifikécii zo siete (TRAPD), ktory je vyuZivany pre pasivne
dohl'adovanie pomocou protokolu SNMP. Ziskané informdcie si nédsledne
d’alej spracovédvané.

e ZberaC informdcii o zariadeniach v sieti (CAPSD), ktory je pouZivany pre
automatické zistenie aké sluzby poskytuju zariadenia v sieti.

Dalgou &astou OpenNMS je jadro, ktoré obsahuje nasledovné stcasti:

® Modul pre spracovdvanie udalosti (EVENTD), ktory prijima informécie z

modulov zabezpeCujicich komunikdciu so sietou a na zdklade tychto

informacii na zadklade vopred definovanych pravidiel vyvolava akcie.
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Napriklad sa moZe jednat’ o prikaz na odoslanie notifikicie, alebo zdpis do
databazy vypadkov.

Modul pre spracovavanie vypadkov (Outage Manager), ktory zapisuje do
PostgreSQL databazy informécie o vypadkoch v sieti.

Manazmentovi konzolu (RTC), ktord je mozné vyuZzivat pre posielanie

prikazov, ktoré ma dohl'adovy system vykonat'.

Poslednou c¢astou OpenNMS je prezentacné rozhranie pre pristup klientov

dohl'adového systému. Toto rozhranie obsahuje nasledovné dve sticasti:

Modul pre notifikacie (NOTIFID), ktory na poZiadanie posiela notifikacie
klientom dohl'adového systému

Webové rozhranie (WebApp), ktoré obsahuje servlety pre pristup pomocou
protokolu http, pricom pre pristup k tymto servletom je umoZiovany
pomocou webového servra Tomcat. Informa¢nou bazou pre toto rozhranie su

PostgreSQL a RRD databazy.

Cel4 architektira OpenNMS v kontexte dohl'adovania je zobrazend na obrazku 2.6.

UzZivatelia

A
Y

Tomcat

: OUTAGE
EVENTD MANAGER

PostgreSQL

Siet

Obrdzok 2.5 — Architektiira OpenNMS

2.3.2 Mon

Dohladovy systém Mon bol navrhnuty tak, aby sliZil na dohladovanie

I'ubovolnych sluzieb. V kontexte tohoto dohl'adového systému mdze byt sluZzbou
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cokol'vek, ¢o je mozné programovo skontrolovat. Pre zabezpecenie ¢im vicsej
flexibility je Mon naprogramovany vylu¢ne ako pldnovac, ktory len vold programy
zabezpecujuce kontroly sluZieb a spustajici notifikdcie v pripade Ze kontrolné
programy zistia problém. Redlne kontroly sluZieb ani reporty ale nie si sucastou
vnutornej Struktdry dohl'adového systému.

Tento model bol zvoleny z dovodu jeho velkej rozsirite'nosti. Taktiez tento
model nevyZaduje pri priddvani dohl'adovania nového druhu sluzby upravovat
samotny zdrojovy koéd. Napriklad dohladovanie teploty v miestnosti je mozné
zabezpec¢it pomocou jednoduchého externého programu, ktory zabezpecuje
komunikéciu s teplotnymi senzormi pomocou sériového portu. TaktieZ notifikdcie
pomocou sms sprdv je mozné jednoducho zabezpeit pomocou externého
programu zabezpecCujuceho komunikdciu s GSM bridnou. Jedinym pevne
naprogramovanym rozhranim je moZnost’ prijimat’ Specidlne notifikacie, pre ktoré
sa ustdlilo pomenovanie Mon trap. Tato funkcionalita umoZziiuje budovat’ pasivne
a distribuované dohl'adovanie.

Architektira tohto dohladového systému je vel'mi jednoduchd. Celé
dohl'adovanie zabezpecuje jeden program napisany v programovacon jazyku Perl,
ktory len vyvoldva externé programy a zachytdva pasivne notifikacie. Schéma tejto

Struktdry je zobrazend na obrdzku 2.7.

Externeé programy
A
Mon
¥
Externé programy Externé programy

Obrdzok 2.6 — Struktiira dohladového systému Mon
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2.3.3 Nagios

Tento projekt mal pdvodne ndzov Netsaint, v roku 2002 bol ale premeno-
vany na Nagios. Napriek tomuto faktu vela zdrojov stdle pouZiva pomenovanie
Netsaint. Svojim zameranim a Struktirou sa Nagios nachddza niekde na pol ceste
medzi dohl'adovymi systémami OpenNMS a Mom, no niektoré z jeho funkcionalit
pred¢i oba tieto dohladové systémy. Ako programovaci jazyk pre implementaciu
fixnych casti tohoto bol pre jeho rychlost’ zvoleny jazyk C.
roz§iritelnost. Aktivna komunikdcia so zariadeniami v sieti prebieha pomocou
vyvolania externych programov a odchytenia jeho ndvratovej hodnoty a vystupu.
No pasivne dohladovanie zachddza vo svojej vSeobecnosti eSte d’alej ako Mon.
Pasivna komunikdcia je implementovand len vo forme priace s FIFO suborom, do
ktorého externé programy zapisuji hldsenia o zmene stavu konkrétnej sluzby.
Takyto pristup umoziuje prijimat’ I'ubovolné notifikdcie nezdvisle na pouZiti
konkrétneho sietového protokolu.

Vsetku komunikdciu vo vnitri dohl'adového systému zabezpecuje riadiaca
jednotka (Core Logic). Tato mé na starosti nacitavanie konfigurécie, planovanie a
volanie aktivnych kontrol sluzieb v sieti, spracovdvanie pasivnych notifikacii a
zapisovanie logov.

Pre klientov dohl'adového systému su k dispozicii dva spdsoby, ako ziskat
informécie ulozené v dohladovom systéme. Funkcionalita notifikdcii je
zabezpecovand pomocou volania externych programov priamo z riadiacej jednotky
dohl'adového systému. Pre pristup k uloZzenym informécidm je tieZ k dispozicii
priamo v distribucii dynamické rozhranie v podobe CGI skriptov, ktoré beru ako
svoju informa¢nd bdazu logy dohladového systému a maji moznost’ posielat
prikazy riadiacej jednotke pomocou toho istého FIFO stboru, ktory slizi pre
prijimanie pasivnych notifikdcii. Tieto CGI skripty je mozné spristupnit’ pomocou
I'ubovol'ného webového servra s podporou spustania CGI skriptov, autori tohto
dohl'adového systému doporucuji pouZzitie webového servra Apache.

Schéma vnutornej Struktiry v kontexte dohladovania je zobrazend na

obrazku 2.8.
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Uzivatelia

{ {

Apache Odosielanie notifikacii

Riadiaca jednotka

FIFO

Spracovanie notifikacili Aktivna kontrola

1 {

Siet

Obrdzok 2.7 — Struktiira dohladového systému Nagios

2.3.4., Model dohPadového systému
Je jasne vidiet’, Ze tieto dohl'adové systémy maji vel'mi podobnu vnitornd

Struktiru. Aj ked’ tieto tri programy sui len malou vzorkou zo vsetkych volne
dostupnych dohl'adovych systémov, tito vnitornd Struktdiru s réznymi drobnymi
obmenami je moZné ndjst’ vo vicSine z nich. Na zdklade predchddzajicej analyzy
teda vieme rozdelit dohladovy systém na tri casti, ktoré spolu navzdjom
komunikuju cez jasne ur¢ené rozhrania:

¢ komunika¢né rozhranie — ma na starosti zber informécif zo siete

® jadro — zabezpecCuje planovanie kontrol sluZieb a spracovanie nazbieranych

informacii
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e prezentacné rozhranie — zobrazuje spracované udaje v zrozumiteI'nej forme
Kedze spdsoby dohladovania sluzieb sa delia na aktivne a pasivne,
komunika¢né rozhranie musi odrazat’ toto rozdelenie. Preto je komunikacné
rozhranie rozdelené na aktivnu a pasivnu Cast’.
Jadro dohl'adového systému tieZ nie je nedeliteI'né. Obsahuje tri hlavné Casti:
modul na spravu konfigurécie, riadiacu logiku a pldnovac.
Prezenta¢nd vrstva md vtomto modeli dve zdkladné casti: modul pre

zapisovanie logov a prezentacné rozhranie.

Modul pre spravu Prezentacné
logov rozhranie

Modul pre pracu e 3 . .

Modul pre aktivne Modul pre pasivne
dohladovanie dohladovanie

Obrdzok 2.8 — Vniitornd Struktiira dohladového systému

V nasledovnych €astiach si podrobne popisané jednotlivé zloZky tohoto modelu.
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2.3.4.1. Komunika¢na vrstva
Komunikacné rozhranie spraciva komunikdciu medzi dohladovym
systémom a zariadeniami v sieti. V podkapitole 2.2 boli prezentované dva sposoby
dohl'adovania sluZieb a to aktivne a pasivne dohl'adovanie. Komunika¢né rozhranie
musi vediet’ spracovat’ obidve metédy dohl'adovania sluZieb.
Prica komunikaéného rozhrania pri aktivnom dohladovani pracuje
nasledovnym sp6sobom:
1. Komunikaéné rozhranie dostane poziadavku od jadra na kontrolu konkrétne;j
sluzby
2. Komunikac¢né rozhranie vyvold potrebni kontrolu sluzby
3. Ziskanu informéciu od externého zdroja na zdklade definovanych pravidiel
upravy do podoby, ktord ma dohodnutd s jadrom
4. Tuto upravenu informéciu posle jadru
Komunika¢né rozhranie musi mat’ schopnost” spracivat’ aktivnu kontrolu viacerych
sluzieb paralelne. V pripade ak by k tomuto nedochddzalo, mohla by sluZzba
s dlh§im c¢asom aktivnej kontroly zablokovat’ celé komunika¢né rozhranie a
kontroly inych sluzieb by nebolo moZné vykonat’ v¢as.
Pri pasivnom dohl'adovani pracuje komunikaéné rozhranie nasledovne:
1. Komunika¢né rozhranie prijme informéciu zo siete
2. Ziskanud informéciu na zdklade definovanych pravidiel upravi do podoby
vopred dohodnutej s jadrom
3. Upravenu informdciu posle jadru
Dnes$né dohladové systémy sa znacne odliSuji v miere, do akej miery je
komunika¢né rozhranie pevne naprogramované. Medzi modernymi dohl'adovymi
systémami je mozné ndjst’ aj také, ktoré majui celé komunikacné rozhranie pevne
implementované. Pridat novy druh sluzby v pripade takychto dohladovych
systémov vyZaduje zdsah priamo do zdrojovych kédov dohl'adového systému. Ako
priklad mdze slizit’ dohl'adovy systém FPinger vie iba posielat’ zariadeniam v sieti
ICMP pakety a na zdklade toho kol'ko a za aky Cas sa ich vrati ur¢i stav jedinej
sluzby dohl'adovanej na danom zariadeni, a to d4 jeho dostupnost’. V pripade tohoto

dohladového systému tplne odpada pasivne dohladovanie. Uplne opaény pristup
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ale zvolili napriklad vyvojari dohl'adového systému Nagios, v ktorom nie je priamo

naprogramovand Ziadna komunikdcia so siet’ou.

2.3.4.2. Jadro dohPadového systému

Struktdra jadra dohPadového systému presne odzrkadluje jeho funkciu
v dohl'adovom systéme. V modeli dohladového systému sa teda jadro sklada
z modulu pre pracu s konfiguriciou, pldnovaca a riadiacej jednotky.

Modul pre pracu s konfigurdciou obstardva vSetku pracu s konfiguraciou
v dohl'adovom systéme. Konfigura¢né udaje sa pritom moZzu nachddzat’ v textovych
stiboroch, ale napriklad mdzu byt vloZené v relacnej (pripadne objektovej)
databdze. Okrem nacitania statickych dat z konfiguracnej databdzy moZe mat’
modul pre priacu s konfigurdciou roz$irenie pre objavovanie zariadeni a sluzieb na
nich beZiacich v sieti, podobne ako to je v dohladovom systéme OpenNMS. Takto
objavené sluzby sd potom nacitané do programu tak, ako by boli zapisané priamo
v konfiguricii. Automatické objavovanie zariadeni a sluZieb v sieti je Ziadice
hlavne v pripade rozsiahlych sieti, kde nie je moZzné jednotlivé zariadenia a sluzby
zadat’ do konfigurdcie manudlne. Modul pre pricu s konfigurdciou mdzZe mat’ tieZ
funkciu opidtovného nacitania konfigurdcie bez potreby reStartu celého
dohl'adového systému. V takomto pripade je ale potrebné zabezpecit potrebné
zmeny zoznamu sluZieb v ostatnych Castiach jadra.

Pldnova¢ zabezpecuje planovanie udalosti v rdmci dohl'adového systému,
ako aj pldnovanie aktivnych kontrol sluZieb. Jednoduchy pldnovac je moZné si
predstavit’ ako zoznam akcii utriedenych podl'a ¢asu ich vykonania. V pravidelnych
intervaloch posiela planovac¢ riadiacej jednotke informdciu o akcidch, ktoré treba
vykonat’. Tieto akcie mdZu mat suvis s aktivnou kontrolou sluZieb v sieti, alebo sa
mdZe jednat’ o akcie potrebné pre vnitornt udrzbu déat v dohl'adovom systéme. Po
ukonceni akcie posle riadiaca jednotka planovacu informdciu, na aky cas treba
napldnovat’ nové vykonanie tej istej akcie. Pldnova¢ ndsledne zapiSe akciu do
poradia na prislusné miesto. Ked’ znovu pride ¢as na vykonanie akcie, je akcia
opdtovne vykonand a cely proces sa opakuje. Podl'a potreby mdZze mat’ pldnovac

schopnost’ vypisat’ aktudlne poradie naplanovanych akcii. Na udrZiavanie poradia
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akcii je mozné pouZzit viaceré datové Struktiry. Pre dohladové systémy
dohl'adujice len malé mnoZstvo zariadeni a sluZieb je vhodnou datovou Struktirou
napriklad spdjany zoznam. Pre vicSie mnozZstva zariadeni a sluZieb je vhodnejSie
pouzitie inych datovych Struktir, napriklad sa mdZe jednat’ o haldu.

Riadiaca jednotka jadra dohl'adového systému zabezpecuje komunikaciu vo
vnutri dohl'adového systému. Je to prave riadiaca jednotka, ktord v jadre prijima
informécie prichddzajice z komunikagnej vrstvy. DalSou ¢&innostou riadiacej
jednotky je priama komunikdcia s ostatnymi ¢astami jadra dohladového systému,
teda pldnovaCom od ktorého ziskava informdacie o napldnovanych akcidch
a modulom pre spravu konfigurdcie. Napokon riadiaca jednotka posiela spracované

informécie modulu pre spravu logov v prezentacnej vrstve dohl'adového systému.

2.3.4.3. Prezenta¢na vrstva
Najvyssou vrstvou v dohl'adovom systéme je prezenticia udajov. Tato vrstva
pozostava z dvoch casti, je nimi modul pre spravu logov a prezenta¢né rozhranie,
ktoré sluzi pre pristup k informacidm obsiahnutych v dohl'adovom systéme.
Modul pre spravu logov obhospodaruje vSetky déta, ktoré sd archivované
v rdmci dohl'adového systému. Déta, ktoré pocas behu neprejdi tymto modulom st
po skonceni behu dohl'adového systému stratené. Proces zaznamendvania logov
prebieha nasledovne:
1. Modul pre spravu logov dostane informéciu, ktord je potrebné zaznamenat,
od jadra
2. Prijatd informéciu zapiSe do dloZziska sprav
Tymito uloziskami mozZe byt sibor na disku, databédza, ale napriklad aj sietové
médium. Prdve zdpis na sietové médium umoznuje jednoduché vytvorenie
distribuovaného dohl'adovania a notifikdcii pre klientov dohladového systému.
Modul pre spravu logov moZe eSte vykondvat d’alSiu Cinnost’, je lou zabezpecenie
pristupu do logov pre iné Casti dohl'adového systému alebo externé programy. Této
funkcionalita umoZiluje transparentny pristup k logom bez nutnosti poznat' ich

formdt a umiestnenie. Tato transparentnost umoZziiuje 'ahko vytvarat’ nadstavby
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nad dohl'adovy systém pracujice s jeho logmi. Takyto pristup do logov pomocou
modulu na ich spravu prebieha nasledovne:
1. Modul pre spravu logov obdrzi cez vopred definované rozhranie poziadavku
pre pristup k zdznamom v logoch.
2. V pripade, Ze je tito poziadavka opravnend, nacita poZadované zdznamy
3. Nacitané zdznamy posle cez vopred definované rozhranie Ziadatel'ovi o
zaznamy.
Prezenticia udajov zabezpeCuje na poziadanie zobrazenie informécii
z dohl'adového systému jeho klientovi. Takéto poskytnutie informdcii prebieha
nasledovne:
1. Prezenta¢né rozhranie obdrzi poZziadavku o zobrazenie mnoZiny informécii
od klienta dohl'adového systému cez vopred definované rozhranie
2. V pripade, Ze ma klient oprdvnenie pristipit’ k poZadovanym informdacidam,
prezentacnd vrstva ziska potrebné informacie od ostatnych Casti
dohl'adového systému
3. Ziskané informdcie prevedie do vopred dohodnutej formy a ndsledne ich
posle spit’ klientovi
Prezenta¢nd vrstva priamo komunikuje s modulom pre spravu logov, pripadne
pristupuje priamo k fyzickému tlozisku logov (ak modul pre spravu logov
neposkytuje transparentny pristup k logom). Dalej mdze pristupovat’ k modulu pre
spravu konfiguricie (ak je potrebné zobrazit’ aktudlnu konfigurdciu) a pldnovacu
(ak je potrebné zistit’ informaciu o naplanovanych akciich). Prezenta¢né rozhranie
musi vediet' obsliZit’ viacerych klientov naraz, aby nedochddzalo k zbytocnym
zdrzaniam rychlych klientov pomalymi. Volitelnou funkciu prezentacného
rozhrania je automatickd notifikdcia klienta o zmene v dohl'adovom systéme bez
predchddzajicej poziadavky. V tomto pripade je potrebné zabezpecit' obojsmerny
komunika¢ny kandl medzi prezentacnym rozhranim a klientom, cez ktory su tieto
informécie poskytované. DalSou volitelnou funkciou prezentaéného rozhrania je
moznost’ priamo ovplyviiovat pricu dohladového systému. Moze sa tak diat
pomocou priameho pristupu k riadiacej jednotke dohladového systému, ale tento

sposob je nevyhodny z bezpe¢nostnych dévodov. Standardnej$ie rieSenie
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zabezpecujuce aj zvySenu mieru bezpecnosti je pouzité napriklad v dohl'adovom
systéme Nagios. V nom prezentacnej vrstve spristupnené rozhranie sliZiace pre
pasivne dohl'adovanie sluZieb v sieti, na ktoré prezentacnd vrstva zapisuje prikazy
pre dohl'adovy systém vo vopred definovanej forme. Toto rieSenie je bezpecnejSie
hlavne z pohl'adu toho, Ze nie je potrebné vytvdarat' nové zabezpecené rozhranie
medzi prezentacnou vrstvou a riadiacou jednotkou, staci aby bolo dostatoCne

zabezpecfené komunikaéné rozhranie pre pasivne kontroly sluZieb.

2.3.5 Distribuovany dohl'adovy systém

V predchédzajicich Castiach tejto prace bola uz viackrat spomenutd moznost’
vyuzitia distribuovanych dohladovych systémov. VyuzZivanie viacerych
dohl'adovych systémov je dnes beznou praxou. NajCastejSie sa vSak jednd o
nezdvislé dohl'adové systémy, ktoré nemaji Ziadnu vzajomnu sic¢innost’.

Z hladiska vyuZivania viacerych dohladovych systémov je ale daleko
zaujimavejSia ich vzdjomnd integrdcia a vytvorenie distribuovaného dohl'adového
systému. Vyznam distribuovaného dohladovania je hlavne v presunuti zitaze
spOsobenej vykondvanim kontrol sluzieb z jedného centrdlneho na viaceré
vzdialené dohladové systémy. VicSina malych a strednych sieti distribuované
dohl'adovanie nevyzaduje, ked’ ale vznikne potreba dohl'adovat niekol'ko stoviek
zariadeni a niekolkondsobne viac sluZieb byva nasadenie distribuovaného
dohl'adovania ¢asto nevyhnutnym krokom.

Pri vytvdrani distribuovaného dohladovania st zna¢né rozdiely medzi
tlohami centrdlneho a vzdialenych dohl'adovych systémov. Kazdy zo vzdialenych
dohl'adovych systémov sleduje Cast’ siete, ktord je mu pridelend najCastejSie na
zdklade geografickych kritérii. Jeho dlohou je pasivne, alebo aktivne pristupovat
k idajom ziskanym priamo od zariadeni v sieti. Za vopred urCenych okolnosti
posiela takyto vzdialeny dohladovy systém centrdlnemu notifikdciu o stavoch
jednotlivych sluzieb. Naproti tomu, primarnou ulohou centrdlneho dohladového
systému je spracovavat tieto notifikdcie. Tieto informdcie nédsledne spristupiniuje
svojim klientom cez svoju prezentacnu vrstvu. MdZe tieZ planovat aktivne kontroly

sluzieb, deje sa tak vSak len v Specidlnych pripadoch. Cely proces distribuovaného
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dohl'adovania s dvomi vzdialenymi dohladovymi systémami je zobrazeny na

obrazku 3.5.

Centralny dohladovy systém

Prezenta¢na vrstva

Komunikaéna vrstva

Vzdialeny dohladovy

Vzdialeny dohladovy
systém 1

systém 2

Prezenta¢na vrstva Prezentacna vrstva

Komunikaéna vrstva Komunikaéna vrstva

Siet

Obrdzok 2.9 - Distribuované dohladovanie

Distribuované dohladovanie sa teda na prvy pohlad mdZze zdat vel'mi
jednoduché: vzdialeny dohladovy systém vytvori vo svojom vndtri virtudlne
sluzby, ktoré reflektuju stav redlnych sluzieb v sieti, centrdlny dohladovy systém
potom tieto virtudlne sluzby pasivne dohladuje. Distribuované dohl'adovanie ale so
sebou prindsa viacero problémov, ktoré st podobné problémom s rydzo pasivnym
dohl'adovanim sluzieb. Hlavné problémy teda pozostdvaju zo strit notifikacii od
vzdialeného dohladového systému centrdlnemu, napriklad ked’ dojde k vypadku

spojenia medzi nimi, alebo ddjde ku chybe na vzdialenom dohl'adovom systéme a
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ten ndsledne neposle jednu alebo viacero notifikacii. NaStastie je mozné na rieSenie
tychto problémov pouZit podobné postupy ako pri pasivnom dohladovani, teda
jeho kombindciu s aktivnym dohl'adovanim.

NajcCastejSie pouzivanym rieSenim tychto problémov pri distribuovanom
dohl'adovani je vyuzitie informécii o Cerstvosti stavu sluzby, ktord ma k dispozicii
centrdlny dohladovy systém. Jednd sa o prispdsobenu verziu postupu, ktory bol
podrobnejSie popisany v podkapitole 2.2.3. Predpokladom pre uspes$né vyuZitie
tohto postupu je, Ze vzdialeny dohladovy systém kontroluje sluzby vylu¢ne
aktivnou metédou. Vzdialeny dohl'adovy systém v tomto pripade posle centrdlnemu
spravu po kazdej aktivnej kontrole sluzby a v centrdlnom dohladovom systéme je
takto zachovdvana potrebnd Cerstvost’ informdcie. V pripade, Ze v stanovenom Case
centrdlny dohl'adovy systém neobdrzi Ziadnu spravu, vyhlasi stav danej sluzby za
kriticky.

Dal$im populdrnym rie§enim je aktivne kontrolovat’ dostupnost’ vzdialenych
dohl'adovych systémov. Na prvy pohl'ad by sa mohlo zdat,, Ze sa tymto eliminovala
hlavnd vyhoda distribuovaného dohladovania, a teda odbremenenie centrdlneho
dohl'adového systému od aktivneho dohladovania. Treba si vSak uvedomit, Ze
v tomto pripade nedohladuje centrdlny dohl'adovy systém aktivne vSetky sluzby,
ale len vzdialené dohladové systémy. Tych je vacSinou v porovnani s poctom
dohl'adovanych sluzieb madlo, vyhoda distribuovaného dohladovania je teda

zachovana.

2.4. Komunikacia medzi dohPadovym systémom a

dohladovym centrom

Na to, aby malo dohladovanie redlny vyznam nepostacuje mat iba
vytvoreny dobry dohladovy systém, je potrebné zabezpecit aj pristup
k zozbieranym informdcidm. Pre pristup k tymto informécidm sluZi prezenta¢na
vrstva, ktord obsahuje modul pre spravu logov a prezentacné rozhranie. Obe tieto
jej Casti umoznujui pristup k poZadovanym informécidm, kazda ale odliSnym

spOsobom.
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Pri protokoloch medzi dohladovym systémom a dohladovym centrom je
mozné ndjst’ analdgiu s aktivnym a pasivnym dohl'adovanim sluZieb v sieti a je ich
teda mozné rozdelit’ na dve kategdrie vzhl'adom na pribuznost’ s kazdym z nich:

¢ Notifikdcie, ktoré st analégiou pasivneho dohl'adovania
e Zobrazenie informdcii na poZiadanie, ktoré je analégiou aktivneho
dohl'adovania

Tieto metddy su podrobne popisané v nasledovnych podkapitolach.

2.4.1 Notifikacie

MoZnost’ odosielat’ notifikdcie o zmendch stavov dohladovanych sluZzieb
bola zabudovand uZ v prvych dohl'adovych systémoch, pretoZe je najprirodzenejSim
spOdsobom ziskavania informdcii uloZenych v dohladovom systéme. Je totiz
prirodzené ocakévat’, Ze dohl'adovy systém pri zmene stavu niektorej dohl'adovane;j
sluZzby sdm upozorni zodpovedné osoby o tejto udalosti.

Pristup k tymto informdcidm len pomocou notifikdcii ale vykazuje
vyznamné vady. Pripadnou stratou notifikdcie totiZ vznikd nejednotnost’ medzi
informéciami, ktoré m4 k dispozicii dohl'adové centrum a redlnym stavom v sieti.
Navyse na to, aby bolo redlne mozné mat’ prehl'ad o stave vSetkych sluZieb v sieti je
potrebné duplicitne udrziavat informéciu o aktudlnom stave zo zozbieranych

notifikacii.

2.4.2 Zobrazenie informacii na poziadanie
Druhy sp6sob pristupu k informécidm v dohl'adovom systéme je analégiou k
aktivnemu dohladovaniu. Je ho moZné popisat ako periodické opakovanie
oddelenych pristupov k prezentaénému rozhraniu dohl'adového systému. Kazdy
takyto pristup prebieha nasledovne:
1. Klient dohl'adového systému vySle poZiadavku prezentatnému rozhraniu
dohladového systému. Tato poZiadavka obsahuje informédcie o tom, aké

informécie pozaduje klient zobrazit'.
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2. Prezenta¢né rozhranie dohl'adového systému overi, ¢i md dany klient prava
na pristup k pozadovanym informacidm. Ak nie, pristup odmietne. Tento
krok je volite'ny, a nemusi byt’ pouZzity v kazdom dohl'adovom systéme.

3. Prezenta¢né rozhranie ziska potrebné informdcie zlogov (pripadne od
modulu pre spravu logov, ak to podporuje) a ziskané informdacie su
v zrozumitel'nej forme navratené klientovi dohl'adového systému.

Ako priklad takéhoto pristupu k informdcidm je mozZné uviest prezentacné

rozhranie dohl'adového systému Nagios.

2.4.3 Kombinacia notifikacii a zobrazenia informacii na

poziadanie

Ako aj v pripade komunikédcie medzi dohl'adovym systémom a sietou, aj
v pripade komunikdcie s dohl'adovym centrom prindSa najlepSie vysledky
kombin4cia aktivneho a pasivneho pristupu.

Pri tejto kombinécii si z dohl'adového centra v jednotlivych ¢asovych
okamihoch vyZiadané aktudlne informdcie o dohladovanych sluzbidch. Medzi
dvomi takymito poZiadavkami je konzistencia informdcii udrziavand pomocou

spracovavania notifikacii z dohl'adového systému.

2.5. DohPadové centrum

Poslednou vrstvou v procese dohl'adovania je dohl'adové centrum. Forma a
pouzitie dohl'adového centra sa medzi jednotlivymi organizdciami znac¢ne odliSuje
aje ovplyvihovand charakterom siete a sluzieb na nej poskytovanych. VicSina
dohl'adovych centier tvori prvostupiiovi podporu zdkaznikom pre Sirokd Skdlu
problémov, ako je napriklad pohotovostnd podpora zdkaznikom, na ktorych
prebiehajui utoky za cielom naruSenia ich ¢innosti, rieSenie problémov so stratou
pripojenia a bezpe€nostné problémy.

Dohladové centrum je klientom dohladového systému, ktory je jednym z
jeho hlavnych zdrojov informécii. Dal§im zdrojom informdacii je kontakt so

zdkaznikmi a ostatnymi zloZkami organizacnej Struktiry. Dohl'adové centrum mé
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za ulohu odhalit’ a rieSit’ problémy, ktoré si objavené dohl'adovanim siete. Hrubu
kostru riesenia problémov maji vSetky dohladové centrd rovnakd. Jednd sa o
nasledovny scendr:
1. Dohl'adové centrum pomocou dohl'adového systému, alebo na zdklade
kontaktu so zdkaznikom, zaregistruje problém v sieti
2. V spolupréci so zdkaznikom a zodpovednymi pracovnikmi v rdmci
organizécie dohl'adové centrum problém vyriesi
3. Dohladové centrum vyplni zdznam o rieSeni problému a képiu tohoto
zédznamu obdrZi aj zdkaznik
Spominany zdznam o rieSeni problému na sieti je mozné ndsledne pouZit' aj pre
vytvorenie modelu Standardného spravania siete. Takyto zdznam sa nazyva trouble-
ticket a systémy zaoberajuce sa spracovdvanim takychto dokumentov byvaju casto
uzko prepojené s dohl'adovym systémom. Prikladom systémov na spravu takychto

zdznamov su napriklad Open-source Ticket Request System (OTRS), alebo Argus.
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3. Dizajn dohladovania siete

Tato kapitola je venovand praktickej ukdzke toho, ako je mozZné v praxi
aplikovat’ poznatky, ktoré boli popisane v predchddzajicich kapitoldch. Pri naSom
ndvrthu budeme vychddzat' ztoho, Ze systematicky postup pri dizajnovani
dohl'adovania siete sleduje rozvrstvenie dohl'adového procesu. Cely proces je teda
mozné rozdelit’ do nasledovnych Siestich krokov:

1. Definovanie poZiadaviek na dohl'adovanie

2. Analyza siete, ndjdenie sietovych indikdtorov aich rozdelenie do

prisluSnych sietovych vrstiev

3. Néavrh komunikécie medzi sietou a dohl'adovym systémom

4. Vyber dohl'adového systému a jeho konfiguracia

5. Névrh komunikédcie medzi dohl'adovym systémom a dohl'adovym centrom

6. Navrh procesov v dohl'adovom centre
Navrh procesov v dohladovom centre nie je nevyhnutnou castou ndvrhu
dohl'adovania siete. Vo vicSine pripadov st tieto procesy vopred dané

spolo¢nost’ou, ktord si dohl'adovanie objedndvala.

3.1. Definovanie pozZiadaviek

V tomto kroku je potrebné popisat’ aké vSetky poZiadavky su na zaciatku
kladené na dohl'adovanie siete. Tieto poziadavky si kladie spolo¢nost’, pre ktoré je
dohl'adovanie stavané. Vo zvysku tejto prace bude pre tito spolocnost’ pouzivané
jednotné pomenovanie objedndvatel’. Jedna sa pritom o dva druhy poziadaviek:

e Funkéné poZiadavky — napriklad aktudlnost’ stavu dohladového systému,
pocet zariadeni a sluzieb v sieti, atd’.
e Nefunkéné poziadavky — napriklad aky konkrétny produkt musi byt

v procese dohl'adovania pouzity dohl'adovy systém, pri tvorbe dohl'adovania

moZu byt pouzité len otvorené technoldgie, atd’.

V naSom priklade st na zaciatku zadané nasledovné poZziadavky:
1. Dohl'adovy systém musi byt schopny dohl'adovat’ vietky zariadenia v sieti.

2. Pocet dohl'adovanych zariadeni bude maximalne 200 a sluzieb 1500.
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3. Dohladovy systém musi vediet’ zaregistrovat’ 100% udalosti v sieti.

4. Aktudlnost’ informdcii poskytovanych dohladovym systémom musi byt
maximalne 10 minut.

5. Dohl'adovy systém musi udrZovat’ zdznamy o vSetkych udalostiach v sieti.

6. Dohl'adovy systém musi byt otvoreny software.

7. Nadohl'adovanie siete je vyhradeny server s nasledovnymi parametrami:

CPU: 1x Intel P4 2.2 GHz
Pamit’: 1x 512 MB
Disky: 2 x 200GB SATA

Sietové rozhrania: 2 x Gbit
Tento zoznam moZze slizit' ako priklad toho, ako vo vSeobecnosti mézu vyzerat

poziadavky na dohl'adovanie.

3.2. Analyza siete

V tomto kroku je potrebné sa zamerat’ na charakter zariadeni a sluZieb, ktoré
je cielom dohl'adovat’ a ndjdenie sietovych indikdtorov pre tieto sluzby. Ddlezité je
tiez urcit’, ku ktorej vrstve OSI modelu jednotlivé sluzby prislichajd. Podla tychto
informdcii je potom v d’alSom kroku moZné urc¢it’ vhodny spdsob, ktorym je tieto
sluzby moZné dohl'adovat’.

V naSom priklade sa snazime dohl'adovat’ MAN siet’. T4to siet’ je postavena
na béze ethernetu ajej prenosovym médiom sui optické vldkna. Zariadenia
pouzivané v tejto sieti je mozné rozdelit’ do troch kategérii.

NajjednoduchS§im zariadenim pouZivanym v sieti je opto-elektricky
prevodnik. Tento druh zariadenia pracuje na fyzickej vrstve a pdr takychto
prevodnikov zabezpecuje konverziu elektrickych impulzov na svetelné azo
svetelnych znovu na elektrické. Schéma takéhoto zapojenia opto-elektrickych

prevodnikov je na obrdzku 3.1.
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8 E

Obrdzok 3.1 — Zapojenie opto-elektrickych prevodnikov

Pouzitie opto-elektrickych prevodnikov je vyznamné hlavne z finan¢nych dévodov.
Optické rozhrania do zariadeni pracujicich vo vysSich sietovych vrstvach su totiz
drahSie oproti metalickym. Pre vyuZitie optickej infraStruktdry je teda potrebné
pouzit’ takéto konvertory. Parametrami, ktoré je Ziadice na tychto zariadeniach
sledovat’ st stavy ich optickych a metalickych rozhrani, ako aj podmienky v akych
zariadenie pracuje (teplota, vlhkost, ...).

Dal§fm typom zariadeni pouZivanych v sieti st manaZovatelné prepinace.
Prepinace ako uz ndzov hovori, zabezpecuji prepoje na ditovej vrstve, pricom tieto
zariadenia maju podporu 802.1q (VLAN). Pre dohl'adovanie tychto zariadeni je
potrebné sledovat’ parametre datovej a nizsich vrstiev. Na ddtovej vrstve sa jedna
o sledovanie po¢tu chyb objavujicich sa na jednotlivych zariadeniach v sieti, na
fyzickej vrstve sa jednd o stav jednotlivych sietovych rozhrani. Ako aj pri opto-
elektrickych prevodnikoch je samozrejmost'ou aj sledovanie prostredia, v ktorom
takéto zariadenie pracuje.

Poslednym typom zariadeni pouZivanych v sieti sdi manazovatelné
smerovace. Jednd sa o zariadenia zabezpecCujice komunikdciu na sietovej vrstve,
teda routovanie, pricom ako dynamicky routovaci protokol je pouZity Border
Gateway Protocol 4 (BGP4) popisany v RFC1771. Pre sledovanie tychto zariadeni
je teda Ziaddce sledovat’ sietovd a nizSie manaZovacie vrstvy. Pre dohladovanie
sietovej vrstvy je potrebné sledovat’ stav susednych BGP zariadeni a dostupnost’
zariadeni pomocou protokolu ICMP, pre dohl'adovanie nizSich sietovych vrstiev je
mozné pouZit’ rovnaké postupy ako pri prepinacoch.

Na tejto sieti su zdkaznikom poskytované nasledovné sluzby:
e Nasvietené vldkna — sluzba na fyzickej vrstve

¢ Ditovy prepoj medzi dvomi lokalitami — sluzba na ditovej vrstve

e Pristup do siete internet — sluZba na siet'ovej vrstve
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Pre dspesné dohladovanie siete je teda potrebné na prisluSnych zariadeniach
dohl'adovat’ sietovu a nizsie vrstvy.

Z vysSie popisanych parametrov zariadeni nemusi byt mozné pouzit’ vSetky
ako sietové indikdtory. Idedlne by bolo, ak by vSetky zariadenia v sieti podporovali
dohl'adovanie vSetkych Ziadicich parametrov, takéto zariadenia by ale boli
nedmerne drahé. Urceniu, ktoré z tychto parametrov je mozné pouZit ako sietové

indikétory je venovana nasledovna podkapitola.

3.3. Navrh komunikacie medzi siet'ou a dohl’'adovym

systémom

Pri tejto Casti ndvrhu je dolezité urit aké protokoly budid pouZzité pri
pristupe ku kazdému zariadeniu a ktoré sluzby budd pomocou tychto protokolov
dohl'adované aktivne, ktoré pasivne a ktoré kombindciou pasivneho aj aktivneho
dohl'adovania. Rozdelenie sluzieb do kategérii podla toho, akym spdsobom budi
dohl'adované je vhodné spracovat’ na zdklade toho, do ktorej sietovej vrstvy
spadaji. Zoznam vSetkych podporovanych protokolov je mozné urcit zo
Specifikdcie jednotlivych zariadeni. V nasledovnej tabul’ke st zobrazené protokoly,

ktoré jednotlivé typy zariadeni podporuju:

Typ zariadenia PouziteI'né protokoly

Opto-elektrické prevodniky | SNMPv1, ICMP

Prepinace SNMPv1, SNMPv2c, SNMPv3, RMON?2,
ICMP

Smerovace SNMPv1, SNMPv2c, SNMPv3, RMON?2,
ICMP

Tabulka 3.1 — Podporované protokoly

Vzhl'adom na charakter protokolu SNMP a jeho Sirokd podporu zo strany vyrobcov

telekomunikacnych zariadeni je vhodné zvolit' pre dohladovanie sluZieb v sieti
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prave tento protokol. Protokol ICMP je potom mozZné pouZit pre dodatocni
kontrolu dostupnosti zariadent.

Samotnd podpora SNMP protokolov ale samozrejme pre dohladovanie
nestaci, dolezitou informdciou je aj zoznam manazovatel'nych objektov, ku ktorym
je cez protokol SNMP pristup. Pre kazdé zariadenie je potrebné dohl'adovat’ vrstvu
na ktorej pracuju a aj vSetky nizSie. To znamenad, Ze pre kazdé zariadenie je treba
ndjst manazovateIné objektov, ktoré hovoria o stave, v akom sa zariadenie
nachddza. Vzhladom k tomu, Ze sluZzby poskytované na sieti si v dostato¢ne
nizkych sietovych vrstviach, je vhodné pouzitie pasivneho dohl'adovania
v kombindcii s aktivnym. Preto je potrebné zistit, aké notifikacie je schopné ktoré
zariadenie posielat’ pre ucely pasivneho dohl'adovania.

Pri dohladovani opto-elektrickych prevodnikov je potrebné ndjst’
identifikatory tych SNMP objektov, ktoré suvisia s dohl'adovanim stavu sietovych
rozhrani a prostredia v ktorom prevodnik pracuje. Dohladovanie smerodajnych
parametrov prostredia ale na tychto prevodnikoch nie je podporované. Je teda
potrebné sa uspokojit’ len s dohladovanim fyzickych rozhrani na prevodniku.
Vyrobca tychto zariadeni neumoZznil podporu SNMP notifik4cii, je teda k dispozicii
len aktivna kontrola pomocou SNMP. Pre aktivne dohl'adovanie je moZné pouZit
manazovatelny objekt s identifikdtorom .1.3.6.1.2.1.10.19.4.1.4.13 . Jeho hodnota
je definovand ako 0, ak je opticky vstup v poriadku, nenulovd hodnota signalizuje
problém na optickej Casti spoja. Pri aktivnych SNMP kontroldch nie je moZné zistit’
stav elektrického portu na prevodniku.

Pre dohl'adovanie prepinacov je potrebné sa zamerat’ okrem fyzickej vrstvy
a vrstvy prostredia aj na ndjdenie SNMP identifikdtorov pre parametre ditovej
vrstvy, teda pocet chyb poskytovanych na zariadeniach. Pre pasivne dohl'adovanie
vrstvy prostredia poskytuji prepinate hned viacero rdznych notifikdcii.

Identifikétory tychto notifikécii si popisané v tabul'ke 3.2.
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OID Pri¢ina poslania notifikacie

1.3.6.1.4.1.9.9.13.3.1 | Jedna z nameranych hodnot dosiahla hranicu, pri ktorej nie

je moznd d’alsi praca zariadenia a je automaticky vypnuté

1.3.6.1.4.1.9.9.13.3.2 | Namerana voltaz je mimo beznych hodndt pre pracu

zariadenia

1.3.6.1.4.1.9.9.13.3.3 | Namerand teplota je mimo beZnych hodndt pre pracu

zariadenia

1.3.6.1.4.1.9.9.13.3.4 | Niektory z ventilatorov na zariadeni vypadol

1.3.6.1.4.1.9.9.13.2.5 | Vypadok redundantného zdroju napdjania

Tabulka 3.2 — Notifikdcie pre dohladovanie vrstvy prostredia pri prepinacoch

Pre aktivne dohl'adovanie teploty prostredia je moZné pouZzit identifikitor SNMP
objektu .1.3.6.1.4.1.9.9.13.1.3.1.6 . Tento objekt moZe nadobudat 6 hodndt:
normal(1), warning(2), critical(3), shutdown(4), notPresent(5), a notFunctioning(6).

Pre pasivne dohl'adovanie fyzickej vrstvy je moZné pouZit’ nasledovné notifikacie:

OID Pri¢ina poslania notifikacie

.1.3.6.1.6.3.1.1.5.3 | Jedno z rozhrani zmenilo svoj stav na Down

.1.3.6.1.6.3.1.1.5.4 | Jedno z rozhrani zmenilo svoj stav na Up

Tabulka 3.3 — Pasivne dohladovanie fyzickej vrstvy pri prepinacoch

Pre aktivne dohladovanie fyzickej vrstvy je mozné pouzit' identifikitor SNMP
objektu .1.3.6.1.2.1.2.2.1.8.x , prislichajici stavu konkrétneho sietového rozhrania
na zariadeni. Hodnota x predstavuje ¢islo pre dané rozhranie, ktoré mu bolo
udelené v SNMP strome. Objekt prislichajici danému identifikdtoru moze
nadobddat’ 7 hodnét: up(l), down (2), testing (3), unknown (4), dormant(5),
notPresent(6) a lowerLayerDown(7). Pasivne dohl'adovanie ditovej vrstvy nie je na
pouzivanych prepinacoch podporované, je ale mozné pouzit’ aktivne dohl'adovanie
pomocou identifikdtorov .1.3.6.1.2.1.2.2.1.14.x (IF-MIB::ifInErrors), v ktorom sa
udrzuje pocet prijatych chybnych rdmcov a .1.3.6.1.2.1.2.2.1.20.x (IF-

MIB::ifOutErrors), v ktorom sa udrzuje pocet odoslanych chybnych ramcov.
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Dal§imi zaujimavymi objektmi si .1.3.6.1.2.1.2.2.1.10 (IF-MIB::ifInOctets), ktory
obsahuje pocet prijatych bajtov na sietovom rozhrani a .1.3.6.1.2.1.2.2.1.16.x (IF-
MIB::ifOutOctets), ktory obsahuje pocet odoslanych bajtov na sietovom rozhrani.
Hodnota .x opit’ predstavuje Cislo pre dané rozhranie, ktoré mu bolo udelené v
SNMP strome.

Pre dohl'adovanie smerovacov je potrebné sa zamerat okrem ddatovej,
fyzickej a vrstvy prostredia aj na ndjdenie SNMP identifikdtorov pre parametre
sietovej vrstvy, teda pocet chyb poskytovanych na zariadeniach. Pre pasivne aj
aktivne dohl'adovanie datovej, fyzickej a vrstvy prostredia je mozné pouZit’ totozZné
SNMP objekty, ako tomu je aj v pripade prepinacov. Pre pasivne dohladovanie

sietovej vrstvy je mozné pouZzit nasledovné notifikacie:

OID Pri¢ina poslania notifikacie

.1.3.6.1.2.1.15.7.1 | Stav BGP spojenia sa dostane do stavu ESTABLISHED

.1.3.6.1.2.1.15.7.2 | Stav BGP spojenia sa presunie z vysSieho stavu do nizsieho

Tabulka 3.4 — Pasivne dohladovanie sietovej vrstvy pri smerovacoch

Dynamické routovanie je tieZ mozné dohl'adovat’ aktivne pomocou SNMP objektu
s identifikdtorom .1.3.6.1.2.1.15.3.1.2 (BGP4-MIB::bgpPeerState), za ktorym je
potrebné uviest’ ip adresu susedného BGP smerovaca, napriklad pre ip adresu
1.1.1.1 bude cely identifikator .1.3.6.1.2.1.15.3.1.2.1.1.1.1. Tento objekt mozZe
nadobddat’” 6 hodndt: idle (1), connect(2), active(3), opensent(4), openconfirm(5),
established(6) .

3.4. Vyber a konfiguracia dohPadového systému

Pri vybere dohl'adového systému je potrebné zohl'adnit’ viacero parametrov.
Vsetky ovplyvilujice parametre je moZzné zadelit' do jednej z troch kategérii na
zdklade toho, v ktorej faze tvorby dohl'adovania vznikli.

V prvom rade sa jednd o pociatocné poziadavky kladené na dohladovy

systém, ktoré boli zadané objedndvatelom dohladovania na zaciatku celého
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procesu vytvarania dohl'adovania. Tieto poZiadavky poskytuju zdkladné informacie
o tom, aké parametre musi dohl'adovy systém spiat’.

Dal§im dblezitym parametrom je Struktira dohladovanej siete a sluZieb na
nej poskytovanych. V tomto pripade sa jednd o sluzby na sietovej a niZSich
vrstvach. Podl’a tabul’ky 2.5 je pre dohl'adovanie sluZieb na tychto vrstvach vhodné
pouzitie pasivneho dohl'adovania, pripadne jeho kombindcia s aktivnym.

Poslednym smerodajnym parametrom pre vyber dohladového systému je
Specifikdcia komunika¢nych protokolov medzi sietou a dohladovym systémom.
V pripade nasSej siete je vyZadovand hlavne podpora SNMP notifikécii a aktivnej
kontroly sluzieb v sieti pomocou protokolov SNMP a ICMP .

Po analyze vSetkych tychto parametrov sa vykryStalizovali dva vhodné
dohl'adové systémy — OpenNMS a Nagios. Hlavnym argumentom pre tieto dva
dohl'adové systémy je ich nativna integrcia s protokolom SNMP a dobra podpora
zo strany komunity ich pouZivatelov. Vzhl'adom na malud velkost siete, poziadavky
kladené na dohladovy systém, jednoduchost’ inStaldcie, pouZivania, a udrzby bol
ako dohladovy systém zvoleny Nagios. Dal§fm argumentom hovoriacim pre tento
dohl'adovy systém je jednoduchy spOsob rozsirenia v pripade, Ze v buddcnosti bude
potrebné doplnit’ novud funkcionalitu.

Po vybere protokolov pre komunikaciu so sietou a dohl'adového systému je
Cas sa zamerat' na ndvrh konfigurdcie dohl'adového systému. Hlavnou tlohou je
zamerat’ sa na definiciu sluzieb, ktoré budi na kazdom druhu =zariadenia
dohl'adované a ako budu tieto sluzby ovplyviiované hodnotami ziskanymi zo siete.
Do uvahy treba zobrat’ aj fakt, Ze dohl'adovy systém Nagios umoziuje definovat’
okrem normdlnych sluZieb pre kazdé zariadenie jednu Specidlnu, ktord sliZi na
kontrolu stavu zariadenia ako celku. Kontroly tejto sluzby nie si potom planované
periodicky, ale pri vypadku ktorejkol'vek sluzby na zariadeni je napldnovana
okamzitd kontrola tejto sluzby. Tito moZnost' vyuZijeme pre dohladovanie
dostupnosti vSetkych zariadeni pomocou protokolu ICMP.

Aj ked Nagios umoziuje pouzit' viacero rdznych stavov sluzby v naSom
priklade pouZijeme vylucne bindrne rozdelenie: stav kazdej sluzby moze byt bud’

v poriadku (OK), alebo kriticky. Takéto striktné rozdelenie ma viacero vyhod.
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V prvom rade to reflektuje fakt, Ze pre zdkaznika vyuZivajiceho siet je
poskytovand sluzba bud’ tdplne funk¢nd, alebo ju povazuje za nefunkénd. Taktiez
toto rozdelenie umoZznuje zjednodusit’ procesy prebiehajice v dohl'adovom centre.
Opto-elektické prevodniky budd mat’, vzh'adom k malému poctu vhodnych
manazovatelnych objektov, definovani len jednu sluzbu ato stav optického
rozhrania. Pre aktivne dohladovanie je pouZivand prevodnd tabulka medzi
hodnotami prislusného SNMP manazovateného objektu a stavmi sluzby. KIuc,

podl'a ktorého sa tak deje, je zobrazeny v tabulke 3.5 .

Nézov sluzby SNMP identifikator objektu | Stav v poriadku | Kriticky stav

Optické rozhranie | .1.3.6.1.2.1.10.19.4.1.4.13 0 In4 hodnota

Tabulka 3.5 — Klic pre urcenie stavov sluZby pri aktivnom dohladovani

Prepinace pouzité v sieti uZ umoZzinuju dohladovat vicSie mnoZstvo
manazovatel'nych objektov. Pre kazdy prepinac st definované sluzby dohladujice
jeho okolitd teplotu, stav jednotlivych sietovych rozhrani a pocet chyb na
jednotlivych sietovych rozhraniach. Pre aktivne dohladovanie je pouZzivana
prevodnd tabulka medzi hodnotami prisluSného SNMP manaZovatel'ného objektu

a stavmi sluzby. KI'i¢, podla ktorého sa tak deje, je zobrazeny v tabulke 3.7 .

Nézov sluzby

SNMP identifikator objektu

Stav v poriadku

Kriticky stav

Teplota .1.3.6.1.4.1.9.9.13.3.1 1 Ind hodnota
Stav rozhrania |.1.3.6.1.4.1.9.9.13.1.3.1.6.x |1 In4 hodnota
Pocet chyb 1.3.6.1.2.1.2.2.1.14.x a Hodnoty ostali | Jedna z hodnot
na rozhrani 1.3.6.1.2.1.2.2.1.20.x nezmenené sa zvysila

Tabulka 3.6 — Klic pre urcenie stavov sluzby pri aktivnom dohladovani

Pre pasivne dohladovanie je pouZzivand prevodnd tabulka medzi identifikdtormi

jednotlivych SNMP notifik4cii a zmenami stavu sluzby, ktory ich prichod spdsobi.

KTag, podla ktorého sa tak deje je zobrazeny v tabulke 3.8.
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SNMP indetifikator Sluzba Novy stav sluzby
.1.3.6.1.4.1.9.9.13.3.3 Teplota Kriticky
.1.3.6.1.6.3.1.1.5.3 Stav rozhrania Kriticky
1.3.6.1.2.1.15.7.2 Stav rozhrania V poriadku

Tabulka 3.7 — KUlic pre urcenie stavov sluZby pri pasivnom dohladovani

Pasivne dohl'adovanie poctu chyb na rozhrani nie je podporované. Iné parametre
prepinacov nie su v dnesnej dobe dohl'adované.

Vrstva prostredia, fyzickd a datovd vrstva je na smerovacoch
dohl'adovand spdsobom identickym s prepina¢mi. Na rozdiel od prepinacov vSak
pribtida vrstva siet'ovd, v ktorej je pre kazdé BGP spojenie definovana jedna sluzba
BGP. Pre aktivne dohladovanie je pouzivand prevodnd tabulka medzi hodnotami
prislusného SNMP manaZovatel'ného objektu a stavmi sluzby. KI'a¢, podl'a ktorého

sa tak deje, je zobrazeny v tabulke 3.9 .

Nézov sluzby | SNMP identifikator objektu | Stav v poriadku | Kriticky stav

BGP .1.3.6.1.2.1.15.3.1.2.a.b.c.d 6 Ina hodnota

Tabulka 3.8 — Klic pre urcenie stavov sluZby pri aktivnom dohladovani

Pre pasivne dohladovanie je pouZzivand prevodnd tabulka medzi identifikdtormi
jednotlivych SNMP notifik4cii a zmenami stavu sluzby, ktory ich prichod spdsobi.

KTag, podla ktorého sa tak deje je zobrazeny v tabulke 3.10.

SNMP indetifikator Sluzba Novy stav sluzby
1.3.6.1.2.1.15.7.1 BGP V poriadku
1.3.6.1.2.1.15.7.2 BGP Kriticky

Tabulka 3.9 — Kliic pre urcenie stavov sluZby pri pasivnom dohladovani

Je dolezité poznamenat, Ze pri pasivhom dohladovani sluzieb je potrebné
sparovat kazdd prijatd notifikdciu s konkrétnou sluzbou na zdklade dat

obsiahnutych v notifikdcii. Napriklad pri prichode notifikdcie o zmene stavu
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jedného zo sietovych rozhrani na zariadeni je potrebné zmenit’ stav len jednej jemu

prislichajicej sluzbe a nie vSetkym sluzbam popisujicim stav sietovych rozhrani.

3.5 Komunikacia medzi dohPadovym systémom a

dohPadovym centrom

Redlne pouzite'nd komunikdcia medzi dohl'adovym centrom a dohl'adovym
systémom je v najviacsej miere ovplyvnend vyberom dohl'adového systému Nagios.
Pre zjednoduSenie pristupu k informdcidm obsiahnutym v dohl'adovom systéme je
cielom pouZzivat’ ¢im Standardnejsie protokoly.

Nagios vo svojej Standardnej distribdcii poskytuje prehl'adné rozhranie
v podobe CGI programov, ktoré je moZné vyvoldvat z I'ubovolného webového
servra, podporujiceho spdstanie CGI skriptov. V naSom pripade bol ako webovy
server pouzity Apache 1.3.34. Zobrazovanie informdcii v dohladovom centre je
potom mozné zabezpecit’ pomocou 'ubovol'ného www prehliadaca.

Pre doplnenie funkcionality notifikdcii si v naSom pripade pouZité e-
mailové sprdvy posielané pomocou protokolu SMTP, ktoré si doru¢ované na

adresu, ku ktorej majui pristup pracovnici dohl'adového centra.

3.6. Procesy v dohl’adovom centre

Pri dohl'adovani samozrejme nestaci, Ze dohladové centrum ma pristup
k dohl'adovému systému. Je potrebné zadefinovat procesy, pomocou ktorych su
v dohl'adovom centre rieSené vzniknuté problémy. Jednd sa odva procesy,
rozdelené na zdklade toho, ¢i bol problém nahldseny dohladovému centru
zdkaznikom, alebo dohladové centrum zaregistrovalo problém pomocou
dohl'adového systému.

Proces prebiehajici v pripade, Ze dohl'adové centrum zaregistruje problém
pomocou dohl'adového systému je nasledovny:

1. Dohladové centrum zaregistruje problém pomocou dohl'adového systému
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Dohladové centrum sa spoji priamo so zdkaznikom a zisti, ¢i sa nejedna
o planovanu udrzbu zariadeni u zdkaznika, pripadne ¢i sa nejednd o vypadok
elektriny u zdkaznika

V pripade, Ze problém nie je spdsobeny vypadkom priamo u zdkaznika,
zalozi dohl'adové centrum zdznam o rieSeni problému a problém zacne riesit’
Pokial’ dohl'adové centrum nevie svojpomocne vyrieSit’ vzniknuty problém,
kontaktuje zodpovedného technického pracovnika podla definovaného
eskalacného ret'azca v rdmci organizicie

Po vyrieSeni problému posle dohl'adové centrum vyplneny zdznam o rieSen{

problému zdkaznikovi

Proces prebiehajici v pripade, Ze problém nahldsi dohladovému centru

zakaznik je nasledovny:

1.
2.

3.7

Zakaznik nahlési problém dohl'adovému centru

Dohl'adové centrum overi existenciu problému v ramci siete, ak sa jeho
existencia potvrdi, zaloZi zdznam o rieSeni problému a informuje o tom
zakaznika

Pokial’ dohl'adové centrum nevie svojpomocne vyrieSit’ vzniknuty problém,
kontaktuje zodpovedného technického pracovnika podla definovaného
eskalacného ret'azca v rdmci organizacie

Po vyrieSeni problému posle dohl'adové centrum vyplneny zdznam o rieSen{

problému zdkaznikovi

Zhrnutie dohl’adovania

Pre prehladnost’ celého procesu dohladovania je dolezité vytvorit' jeho

ndzornu reprezenticiu. Kompletnd schéma vytvoreného dohl'adovania je zobrazend

na obrazku 3.2.
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Eskaldcia v ramci Telefonickda komunikacia
organizacie so zdakaznikom

Dohladové centrum

A
SMTP I HTTP

Dohladovy systém

Obrdzok 3.2 — Struktiira a technoldgie vytvoreného dohladovania.

3.8 RozSirovanie dohPadovania do budiicna

Pri kazdom systéme je vZdy moZné ndjst’ priestor pre d’alSie vylepSenia.
Vynimkou z tohoto pravidla nie je ani vytvorené dohl'adovanie a do budicna bude
urcite potrebné tento proces rozsirit. Ako priklad je moZzné doplnit’ napriklad je
mozné uviest' funkcionalitu odosielania SMS notifikdcii s vyuZitim nativne
pripojenej GSM brany. KedZe kazdym dnom vznikaji nové zariadenia
a technoldgie, pri ich nasadeni bude pravdepodobne potrebné rozsirit pocet
parametrov sieti, ktoré bude potrebné dohladovat. Nové technoldgie so sebou

samozrejme prindSaju aj nové poskytovane sluzby, ktoré bude potrebné

dohl'adovat’.
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Zaver

Napriek tomu, Ze dohladovanie sieti nie je zdaleka novou technikou,
systematicky pristup k nemu je vzdcny. ESte aj v dneSnej dobe sa objavujd
dohl'adové systémy, ktoré sa snaZia o dohladovanie sieti dplne nevhodnymi
metédami. Casto sa pritom jednd o aktivne dohl'adovanie sluZieb, ktoré na takyto
sposob dohl'adovania nie su stavané. Dnes$né problémy pri dohl'adovych systémoch
sa ale netykaju len zlého ndvrhu komunikdcie medzi dohl'adovym systémom a
zariadeniami v sieti, nedostatky Casto vznikaji priamo v implementdcii
dohl'adového systému. Problémov pri dohl'adovani sieti je teda podstatne viac ako
by sa na prvy pohlad mohlo zdat. Tiato diplomova prica sa snaZila navrhndt

Prehl'adovo ladend prvd kapitolu som zvolil pre uvedenie Citatela do
problematiky dohl'adovania sieti. Vela problémov s dohladovanim sieti vznika
hlavne z neznalosti zdkladnych principov dohl'adovania.

V technicky zameranej druhej kapitole som chcel poskytnit’ pohlad na
dohl'adovanie sieti z jeho vnitra. Postupnym popisovanim existujicich technoldgii
na zdklade ich dlohy v procese dohladovania som sa snaZzil poskytnut’ Citatel'ovi
prehlad o tom s akymi ndstrojmi je moZzné v dneSnej dobe pocitat’ a aké maji svoje
klady a zdpory. V castiach tejto kapitoly, ktorym do dneSnej doby eSte nebola
venovand pozornost’ a aktudlne pouzivané metédy maji svoje nedostatky som sa
snazil navrhnut’ vlastné rieSenia vzniknutych problémov.

Tretia kapitola je venovand implementacii dohl'adovania v prostredi redlne
existujicej siete. Jej ulohou vrdmci tejto price je ukdzat praktické aspekty
budovania dohl'adovania siete. Doraz je kladeny hlavne na systematickost’ tohoto
postupu, ktord je v praxi ¢asto opominand. SnaZil som sa v nej hlavne poukdzat’ na
moZnost’ prispdsobenia dnesnych dohl'adovych systémov tak, aby spiiiali potrebné
kritérid bez potreby vytvdrat’ dplne novy dohladovy systém v podstate od nuly.
Takisto som sa v nej snazil poukdzat' na praktické vyuzitie vlastnych navrhov

prezentovanych v tretej kapitole.
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Zostava teda uz len zodpovedat otdzku: ,,Ako vystihnit’ celkovy prinos
prace?“. V minulosti boli vSetky komplexnejSie systémy pre dohladovanie sieti
komer¢né a vidcSina uprav nutnych pre splnenie Specifickych zdkaznickych
poziadaviek smerovala cestou ndkladného vyvoja velkej Casti aplikdcie. Alternativy
vyvijané podl'a modelu s otvorenym zdrojovym kédom si takyto spdsob vyvoja
nemozu dovolit’ a rieSenia vicSiny problémov musia zovSeobecnit’ do takej miery,
aby boli univerzdlne pouzite'né pre viacsinu pouZivatel'ov. Jednoduchost’ nasadenia
preniesla na plecia sprdvcu dohladového systému nové problémy suvisiace s
nasadenim efektivnych algoritmov kontroly a vyhodnocovania stavov siete, ktoré
som v préci popisal. Verim, Ze poskytla dostatocny teoreticky zdklad a prakticky
prinos pri nasadeni otvorenych dohl'adovych technolégii v heterogénnej sieti, kde

st dohl'adovane viaceré druhy zariadeni r6znych vyrobcov.
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Slovnik pojmov

Argus Nastroj pre sledovanie rieSenia problémov. Je naprogramovany v jazyku

Java.

Abstract Syntax Notation One (ASN.I) Formdlny jazyk pre abstraktny popis
sprav, ktoré su vymienané medzi velkym mnoZstvom aplikdcii. Jeho pouZzitie je
mozné ndjst napriklad v Internete, mobilnych telefénoch, bezpecnych

elektronickych sluzbéch a interaktivnej televizii.

Asynchronous Transfer Mode (ATM) Siet'ova technoldgia zaloZend na prenose dat
v bunkéch fixnej dizky. Velkost' tychto buniek je relativne mald v porovnani so
star§Simi technolégiami, ¢o umoziuje prendSat’ obrazové, hlasové a pocitacové dita

pomocou tej istej siete bez toho, aby ani jeden z tychto prenosov nezahltil linku.
Apache Populédrny server sliZiaci pre poskytovanie pristupu k WWW strankam.

Border Gateway Protocol (BGP) Routovaci protokol medzi autonémnymi
systémami, ktoré sd sietami pod jednotnou sprdvou. V dnesnej dobe sa pouZiva na

routovanie v Internete.

Common Gateway Interface (CGI) Standardny protokol pre komunikaciu
s externych aplikdcii so serverom WWW. Umoziiuyje WWW serveru poslat
informécie odosielané z WWW prehliadaca externej aplikdcii a jej vystup poslat’

spét’ prehliadacu.

Ethernet PocitaCova siet’ zaloZzend na ramcoch zamerand na lokélne siete.

Postupom Casu nahradza vsetky ostatné Standardy v lokdlnych siet’ach.

First In First Out (FIFO) Termin popisujici poradie. Polozky su spracovdvané

v takom poradi, v akom prichadzaju.
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Friendly Pinger (FPINGER) Dohladovy systém zamerany na dohladovanie

dostupnosti zariadeni v sieti pomocou protokolu SNMP.

File Transfer Protocol (FTP) BeZne pouzivany protokol sliZiaci na presun

suborov.

Global System for Mobile Communications (GSM) Najpopularnejsi Standard pre

mobilnu telefonu siet’ na svete.

HP OpenView Komercnd rada produktov spolocnosti Hewlett Packard zamerana
na spravu sieti. Obsahuje stovky rozSireni priamo od vyrobcu a tisicky dalSich

poskytovanych tretimi stranami.

Hypertext Transfer Protocol (HTTP) Metéda pouZivana pre prenos informacii

obsiahnutych vo WWW.

Internet Control Message Protocol (ICMP) Jeden zhlavnych protokolov

v Internete. S14Zi vacSinou na dohliadanie dostupnosti zariadeni v sieti.

Internet Protocol (IP) Détovo orientovany protokol pouZivany pre komunikaciu

cez paketovo prepinanu siet’.

Metropolitan Area Network (MAN) Stredne velk4 pocitacovi siet’, ktord svojimi

rozmermi pokryva rozlohu jedného mesta.

Management Information Base(MIB) Je databaza pouZivand pre spravu

telekomunika¢nych zariadeni v sietach.
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Object Identifier (OID) Identifikitor pouZivany na pomenovanie objektu.
Strukturalne sa skladd z uzla v hierarchickej $truktire pomenovavania definovanej

pomocou ASN.1.

Open Systems Interconnection (OSI) Snaha pre Standardizéciu sieti, ktora zacala
v roku 1982. AZ do jej vzniku bola implementécia sieti tplne zavisla od vyrobcov

a dodavatelov.

Plesiochronous Digital Hierarchy (PDH) Technol6gia pouZzivana v synchrénnych
telekomunikac¢nych sietach. Slovo plesiosynchronous je odvodené od gréckeho
plesio, znamenajticeho skoro, a chronos, Cas, a hovori o tom, Ze PDH siete pracuju

v stave, kde su jednotlivé Casti siete skoro, ale nie dplne synchronizované

Ping Program vyuZzivajuci protokol ICMP na sledovanie dostupnosti zariadenti.

Request for Comments (RFC) Skupina memorand, ktoré sprevadzaju novy

vyskum, inovéicie a metodoldgie aplikovatel'né na technoldgie Internetu.

Remote Monitoring (RMON) Standard pouZivany v telekomunikécidch, ktory
implementuje MIB stbor umoZnujici vzdialend spravu a dohl'ad nad sietovymi

zariadeniami. Pre komunik4ciu so zariadeniami vyuZiva protokol SNMP.

Simple Mail Transfer Protocol (SMTP) Protokol, ktory sa v podstate stal

Standardom pre vymenu elektronickej poSty v dne$nych sietach.

SimpleNetwork Management Protocol (SNMP) Protokol sliZiaci na dohl'adovanie

a spravu sietovych zariadeni.

World Wide Web (WWW) Globdlny informacny priestor, z ktorého mozu l'udia
¢itat, ana ktory mdZu zapisovat informicie pomocou velkého mnoZstva

rozliénych zariadeni pripojenych do siete Internet.
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