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Abstrakt

Praca sa venuje zariadeniam, ktoré slizia na zvySenie bezpec¢nosti obytnych priestorov.
Zamerali sme sa na zariadenia, ktoré vyuzivaji dotykové elektronické klice (DEK) za-
lozené na iButtonoch. V praci uvaddzame fungovanie 1-Wire protokolu, ktory vyuzivaja
iButtony pri komunikacii s opera¢nymi jednotkami. Najskor popisujeme fungovanie za-
kladného typu iButtonu, ktory sa vyuziva na automatickd identifikdciu a néasledne sa
venujeme verzii, ktora je rozsirena o pamét. Prvym hardvérovym zariadenim, s ktorym
sme sa zaoberali je antiklon. Antiklon je schopny rozpoznat képiu iButtonu a zabloko-
vat jej komunikaciu s operac¢nou jednotkou. V praci ukazujeme slabinu zariadenia aj s
konkrétnou implementaciou, ktora zariadenie antiklon obchadza. V dalSej Casti prace
sa venujeme operacnej jednotke UNISIET. Preverovali sme jej zranitelnost na rozne
typy dtokov. Zaujala nas funkcionalita, ktora umoznuje prepisovanie databazy a aktu-
alizdciu parametrov s vyuzitim paméatového iButtonu. Ukazali sme, ze je mozné ziskat

potrebné heslo a s jeho vyuzitim prepisat databazu identifikitorov operac¢nej jednotky.

KTacové slova:  bezpecnost, 1-Wire, Antiklon, UNISIET



Abstract

In this thesis we study the security of physical security access control systems. Spe-
cifically we looked at the security of touch-based electronic keys (DEK) based on the
iButton standard. In the first part we describe the 1-Wire protocol used by iButtons
to communicate with their operating units. We describe unlocking a gate with a basic
iButton key (which authenticates with its unique hardware ID) and then with an iBut-
ton key extended with memory. Then we research the security of anti-cloning hardware
devices which are supposedly able to recognize a copy of a basic iButton key and block
its communication with the operating unit. We show a weakness in a specific anti-
cloning device and hardware implementation of an iButton copy, which can circumvent
this anti-cloning device. In the next part of thesis we look at a more advanced operating
unit called UNISIET. We have tested multiple attacks and found a vulnerability during
key database update using a memory iButton. We are able to obtain a password and

overwrite the key database.

Keywords: security, 1-Wire, Antiklon, UNISIET
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Uvod

Praca sa venuje hardvérovym zariadeniam, ktoré slizia na zvySenie bezpecnosti obyt-
nych priestorov. Zamerali sme sa na systémy vyuZivajtuce dotykové elektronické kluce
(DEK). Primarnym podnetom pre vznik tychto systémov bola snaha vyrobcu systému
zabranit vstupu nepovolanym osobam do chraneného objektu. DEK, ktorému sa v
praci venujeme je zalozeny na iButton technologii. Technolégia iButton vyuziva na ko-
munikaciu protokol 1-Wire, ktory opisujeme v prvej kapitole prace. Je nutné pochopit
Standardné prikazy a sposob komunikacie, aby sme vedeli popisat analyzu nameranych
dat alebo testovat zariadenia vyuzivajice tento protokol. iButton je tvoreny ¢ipom
malej velkosti. M& vysoku tepelnti a mechanicki odolnost. éip moze byt osadeny v
plastovom privesku, ktory je mozné pripevnit ku kli¢enke. Kazdy ¢ip by mal obsaho-
vat globalne unikatne identifika¢né ¢islo, ktoré sluzi k presnej identifikdcii majitela ¢ipu.
Podrobny popis iButtonov so zameranim na druhy, ktoré vyuzivame v dalSej ¢asti prace
je spracovany v druhej kapitole. Systém DEK nahradza pouzivanie klasickych kltucov a
kodovych zamkov. Dotykova plocha a operac¢no-pamétova jednotka sa instaluja v bliz-
kosti dveri s elektrickym zdmkom. Pre vstup do objektu je nevyhnutny fyzicky kontakt
medzi dotykovym elektronickym kI'i¢om a dotykovou plochou. Vyhodou DEK kIucov
je, ze strateny alebo odcudzeny DEK sa vyradi z databézy, ¢im sa znemozni jeho dalSie
pouzivanie. Pokial by ho majitel znovu nasiel, je ho moZné opétovne zaregistrovat a
pouzivat ho ako predtym. Rovnako praktické je aj to, Ze jeden DEK moze byt zare-
gistrovany vo viacerych ,,dverdch“, ¢o znamena, Ze s jednym DEK klicom je mozné
vstupovat do viacerych budov alebo miestnosti. To moze byt rieSenim pre vstup do
budov pre dorucovatelov, udrzbarov, upratovacky a pod. Téato technologia uz sice ma
mnohych nastupcov, ale nad’alej sa v praxi vyskytuje vo velkom mnoZstve kvoli cenovej
dostupnosti. Prave kvoli velkému vyuZzivaniu zacali na trhu vznikat kopie originalnych
iButtonov. Kopie st eSte lacnejSie ako originadl a umoziuji prepisovat svoje identi-
fika¢né cislo. Tym vznikd niekolko problémov. Jednym z nich je, Ze cela technolédgia
iButtonov a nimi pouzivaného 1-Wire protokolu zaklada na unikatnosti identifika¢nych
¢isel. Dalsim problémom je ur¢ita anonymita pouzivatela. Nad systémom vyuZivajicim
DEK st postavené rozne bezpec¢nostné projekty. Jednym z nich je projekt bezpecného
byvania od spolo¢nosti RYS. Tato spolo¢nost s nami ochotne spolupracovala a poskytla

nam zariadenia, ktoré sme mohli v praci testovat. Projekt bezpec¢né byvanie sa reali-
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zuje od roku 1999 a jeho zakladnym cielom je vytvaranie komplexnych rieSeni ochrany
obyvatelov viacbytovych domov. Zasadny problém, ktory vytvéaranie klonov sposobuje
v takomto bezpecnostnom projekte, je znizovanie bezpec¢nosti v bytovom dome, narast
neopravnenych vstupov a zvySovanie neprehladnosti pouZivanych kltacov. To vetko
postupne vedie k strate kontroly nad systémom. Kopirovanie elektronickych kIacov,
rovnako ako kopirovanie beznych kltic¢ov nie je nelegalne. Preto v snahe zabranit po-
uzivaniu vytvorenych klonov vzniklo zariadenie antiklon, ktoré je mozné doplnit do
existujuceho pristupového systému a zaroven je schopné rozpoznat képiu DEK kluca.
V pripade, ze antiklon deteguje okopirovany DEK, tak neprepusti komunikaciu do ope-
racnej jednotky. Jednym z cielov naSej prace je overit spolahlivost antiklonu. Snazime
sa vytvorit kopiu iButtonu, ktort by zariadenie antiklon nevedelo rozpoznat.

V zvy$nej Casti prace sa snazime identifikovat mozné zranitelnosti operacnej jed-
notky UNISIET. T4to operana jednotka je bezne pouzivana v systémoch vyuzivajicich
DEK, alebo bezkontaktnych systémoch vyuzivajicich RFID technolégiu. Operac¢né jed-
notka poskytuje navySe pokrocilejsiu funkcionalitu ako RAK DEK analyzovany v praci
[8]. Spolo¢nost RY'S pontika k operacnej jednotke UNISIET softvér BBIQ. S vyuzitim
softvéru je moZné pridavanie pouzivatelov, ich zadelovanie do skupin, pridévanie infor-
macii k jednotlivym identifika¢nym kltuc¢om v databaze a mnoho d'alsich funkcii. Velkou
vyhodou je moznost programovania prenosového média. Tato funkcionalita umoziuje
aktualizaciu databazy alebo nastaveni operacnej jednotky bez nutnosti online komu-
nikicie s PC. Aktualizacia prebieha pomocou predprogramovaného pamétového iBut-
tonu, ktory sa prilozi k dotykovej ploche pripojenej k operacnej jednotke UNISIET. Ako
bezpecnostny prvok sa vyuziva heslo, ktoré musi byt nastavené v operac¢nej jednotke a
prilozenom iButtone. Cielom naSej prace je aj preverit moznost vyuzitia pamétového
iButtonu na ziskanie hesla. To by umoznilo prepisanie databazy a zmenu nastaveni v

operacnej jednotke.



Kapitola 1

1-Wire protokol

Vsetky zariadenia, s ktorymi sme pracovali, vyuzivaji na komunikaciu 1-Wire protokol.
1-Wire je sériovy protokol, ktory vyuziva na komunikaciu iba jednu datovi zbernicu
a zem. Komunikujice zariadenia maji svoje role. Jedna strana vystupuje ako master
a druhd ako slave. Master iniciuje a riadi komunikéciu s jednym alebo viacerymi zaria-
deniami vystupujicimi v tlohe slave pripojenych na jednej spolo¢nej datovej zbernici.
Kazdy origindlny 1-Wire slave by mal mat unikdtne, nemenné, 64 bitov dlhé, iden-
tifikacné c¢islo, ktoré sluzi pre adresaciu pri komunikécii. Sklada sa z 8-bitov identifi-
kujucich typ zariadenia (zvanych family code), 48-bitového sériového ¢isla a nakoniec
8-bitovy kontrolny stcet (CRC). Bezné zariadenia v pozicii slave fungujia v napéto-
vom rozsahu 2,8V az 5,25V . Viacsina zariadeni ¢erpa energiu paraziticky zo zbernice.
1-Wire protokol je ur¢eny na kontaktni komunikiciu. Vyhodou je, Ze zariadenia sa
po odpojeni alebo strate kontaktu vratia do presne definovaného pociatoéného stavu.
Je nutné vediet zacat odznova pri zariadeniach, ktoré maji neisty kontakt. iButtony
st navrhnuté tak, aby fungovali aj pri slabej konektivite. Je vSak nutné zabezpecit
aspon minimalny ¢as pre prenos prikazov a dat. Tento cas sa lisi v zavislosti od pri-
kazu, ktorym sa venujeme neskor. Podrobné informacie o 1-Wire protokole st dostupné

v oficidlnom $tandarde od vyrobcu |2].

1.1 Funkcionalita a vyuzitie

V stucasnosti existuje zhruba 40 roznych druhov 1-Wire zariadeni. Vsetky 1-Wire za-
riadenia sa daju zadelit do deviatich roznych tried podla podporovanej funkcionality.
Vsetky podporujt identifikdciu svojim unikdtnym c¢islom a nasledne mozu byt rozsirené
o pamaét, teplomer, Sifrovanie paméte a dalSie moznosti. Podrobnejsie sa venujeme len
rozsireniu o pamét, ktoré v naSej praci vyuzivame. Na autentifikiciu sa vyuZiva za-
kladny typ, ktory sa len identifikuje svojim sériovym ¢islom. Vsetky tie, ktorych trieda

za¢ina s DS19 su iButtony, ktorym sa podrobnejSie venujeme v dalSej ¢asti prace.
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1.2 Komunikacia

Vo 1-Wire protokole sa vSetky data prendsaja asynchronne po bitoch cez half-duplex.
To znamend, Ze v jeden Cas je mozné len vysielat alebo prijimat. VSetku komuniké-
ciu iniciuje zariadenie v pozicii master. Na synchronizaciu pri posielani bitu (oboma
smermi) sa vyuziva spadova hrana v napiti. Celd komunikicia je riadend v ¢asovych

usekoch a da sa definovat Styrmi funkciami:

e reset pulz
e presence pulz
e zapis do ¢asového tseku

e Citanie z ¢asového dseku

Vo vsetkych funkciach je dolezity pokles napétia na zbernici a jeho trvanie. A prave
trvanie uvadzané v Standardoch bolo kIicovym pre analyzu nameranych dat. Pre naj-
vicsiu toleranciu sa zvykne testovat hodnota na datovej zbernici v strede asového
tseku. Aktivna cast ¢asového tiseku pre iButton ma dlzku 60 ws. Cize iButton sleduje
zbernicu 30 pus po zaznamenani spaddovej hrany. Pocas aktivnej ¢asti ¢asového tseku je
nutné, aby napitie zostalo bud pod 0,8 V' (minimélnou hodnotou, ktora sa povazuje
za logickt nulu) alebo malo hodnotu vi¢siu ako 2,2 V' (minimum potrebné pre vyhod-
notenie logickej jednotky). Po kazdom ¢asovom tiseku je potrebny ¢as aspoii 1 us ako
priprava pre nasledujtci bit. Tento ¢as sa povazuje za neaktivnu ¢ast ¢asového tseku aj
ked je nutné ho pocitat spolu s aktivnou ¢astou do trvania ¢asového tseku. Vo zvysnej

¢asti prace budi ulohu slave zariadeni vzdy zastavat iButtony.

1.2.1 Reset pulz

Kazda komunikicia zac¢ina tym, Ze master posle reset pulz. To v praxi znamena, zZe
sa znizi napétie po dobu aspon 8 ¢asovych usekov (480 us). Nésledne zdvihne napétie
a poc¢ka dalsich 480 us. Pocas toho sa o¢akava, ze ak sa na datovej zbernici nachadza
iButton, tak zareaguje poslanim presence pulzu. Pocas tohoto ¢akania nie je povolena
ziadna ina komunikécia. Reset pulz zabezpecuje Cisty Start komunikécie, ktory nahradza

TubovolInt ¢asovi synchronizaciu.

1.2.2 Presence pulz

Ked iButton zaznamen4 reset pulz, je nutné aby pockal 15 us az 60 us a nasledne znizil
napéitie na nulu po dobu 60 us az 240 ps. Tym da masterovi jednoznacne vediet, Ze sa
nachidza na datovej zbernici a o¢akava prikaz, ktory mé vykonat. Priebeh komunikacie

reset a presence pulzu je vidiet na obrazku 1.1.
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reset - zvysenie napéatia (RV) —]

5V \ { /
2,2V

0,8V \ /
o , X /
—reset - zniZenie napatia (RN)—| —?resence__presence - ni¥enie —|
Cakanie " napatia (PN)
(PC)
odpor
480 ps <RM < oo
master 430 ps <RV <co
15 pis < PC < 60 pis
slave 60 pis < PN < 240 ps

Obr. 1.1: Reset a presence pulz

1.2.3 Zapis do ¢asového tseku

Posielanie bitov sa realizuje posielanim casovych tsekov, ktoré sa vyhodnotia na lo-
gicktl nulu alebo jednotku. Pre poslanie logickej jednotky je nutné aby bolo napatie
na zbernici znizené po dobru kratsiu ako 15 us. Pre poslanie logickej nuly je naopak
potrebné drzat napitie znizené po dobu aspon 60 ps. Trvanie aktivnej casti ¢asového
tiseku sa moze aj predizit, ale nesmie presiahnut trvanie 6smich ¢asovych tsekov, ktoré
predstavuje reset pulz. Zapis logickej jednotky do casového ramca je na obrazku 1.2

a zapis logickej nuly na obrazku 1.3.

¢asovy disek (C) | priprava (ij
SV
\ kontrola zbernice \
2,2V
0,8V
v ! yd
-znizenie (Z1)
15 us
60 ps
odpor
60ps = C < 120pus
master lps=<Z1=<15pus
slave lps= P = oo

Obr. 1.2: Zapis logickej jednotky do ¢asového tiseku
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casovy usek (C) priprava (P)
5V | \|
\ kontrola zbernice /
2,2V \ A
0,8V
oV
—15 s —
60 ps
znifenie (20}
odpor
B0pus = 20 = C<120ps
master lps=< P =<
slave

Obr. 1.3: Zapis logickej nuly do ¢asového tseku

1.2.4 Citanie z ¢asového useku

Pre ¢itanie dat musi master vygenerovat ¢asovy tusek sliziaci na ¢itanie, aby definoval
zatiatok posielania kazdého bitu. Z pohladu mastera vyzera priebeh ¢itania rovnako
ako zapis logickej jednotky. Ak iButton potrebuje poslat bit s hodnotou jedna, tak len
neché zbernicu nedotknuti. T4 po spadovej hrane urcujicej zaciatok casového tseku
sama stipne spat (vdaka pull-up rezistoru) na napitové maximum a tym vygeneruje
stav zodpovedajuci posielaniu logickej jednotky. Ak iButton potrebuje poslat bit s
hodnotou nula, podrzi napéatie znizené po dobu aspoii 15 pus. Master musi po spadove]
hrane pridrzat napétie znizené aspon 1 pus. Snazi sa vSak drzat napitie znizené co
najkratsie, aby mohol ¢o najskor sledovat hodnotu posielant na zbernici. Cas sledovania
sa snazi ¢o najviac priblizit k 15 ps. Po precitani posielanej hodnoty je potrebné este
nechat urcity ¢as, ktory iButton vyuZiva na uvolnenie datovej zbernice, aby sa napétie
vratilo spat na maximum. Této doba sa moéze 1isit od 0 us po 45 us. Bezna hodnota

je vSak 15 us. Priebeh ¢asového tseku urcéeného na ¢itanie je vidiet na obrazku 1.4.
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Obr. 1.4: Citanie ¢asového tiseku

1.3 Prikazy

Ako sme uz spomenuli, komunikicia vzdy zacina poslanim reset pulzu od mastera,
pokracuje odpovedou iButtonu v podobe presence pulzu a nasledne iButton oc¢akava
prikaz, ktory ma vykonat. Vsetky iButtony podporuju styri prikazy, ktorych kod v he-

xadecimalne sistave uvadzame v zatvorke:
e read ROM (0x33)
e skip ROM (0xCC)
e match ROM (0x55)
e search ROM (0xF0)

Jednotlivé triedy iButtonov podporuji navyse Specifické prikazy pre pristup k pa-
méti, jej Gpravu a mnohé dalsie. Zoznam vsetkych oficidlne podporovanych prikazov pre
jednotlivé triedy iButtonov je dostupny na http://owfs.sourceforge.net/family.
html. Podrobnejsie si popiSeme prikazy, ktoré podporuju vsetky iButtony a zvIlast sa
budeme venovat len tym, ktoré zohrali délezita dlohu pri naSej analyze dat. Na konci

kapitoly je vidiet prechody cez vSetky ROM prikazy iButtonov.

1.3.1 read ROM

Zékladny prikaz, ktory umoznuje masterovi precitat postupne 8-bitovy family code,
48-bitové sériové ¢islo a nakoniec 8-bitovy kontrolny sucet. Tento prikaz je pouzitelny

iba ak sa na datovej zbernici nachadza len jeden iButton. Ak by ich bolo viac, tak


http://owfs.sourceforge.net/family.html
http://owfs.sourceforge.net/family.html
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posielané bity by kolidovali a vysledok by vyzeral ako ich konjunkcia. Vysledok takejto

kolizie by nemal mat platny kontrolny sii¢et a preto sa vyhodnoti ¢itanie za chybné.

1.3.2 skip ROM

Slazi pre rychlejsi pristup k paméti. Ak si master vie byt isty, Ze na zbernici je len jedno
zariadenie, tak tento prikaz umoziuje preskocit ¢itanie identifika¢ného ¢isla a rovno

posielat prikazy na précu s pamétou.

1.3.3 match ROM

Umoznuje adresaciu konkrétneho zariadenia na zbernici. Kedze oficidlne by nemali exis-
tovat dva iButtony s rovnakym identifika¢nym c¢islom, tak je takato adresacia jedno-
znacna a ostatné iButtony na zbernici sa do komunikécie nezapajajt, az kym nenastane

novy reset pulz.

1.3.4 search ROM

Ak sa na zbernici nachidza viacero zariadeni a master nepozné ich identifika¢né ¢isla,
tak pomocou search ROM algoritmu vie najst a adresovat jedno konkrétne zariadenie.
Search ROM algoritmus je v podstate prehladavanie do hibky, v ktorom chodime po
vetvach kym nendjdeme adresu pripojeného zariadenia. Dalgie prehladavania ida po
zvysnych vetvach, kym neprejda vSetky listy.

Po poslani search ROM prikazu sa prehladavanie zac¢ina tym, Ze vSetky pripojené
zariadenia posla prvy bit (za¢ina sa od najmenej vyznamnych rovnako ako pri ¢itani)
ich identifika¢ného ¢isla. Vzhladom ku charakteristike 1-Wire sa toto posielanie prejavi
ako konjunkcia v8etkych prvych bitov, ktoré zariadenia poslali. Ked zariadenia posla
svoj prvy bit, master zacne novy Casovy usek, v ktorom maju vSetky zariadenia poslat
negéiciu svojho prvého bitu. Z tychto dvoch precitanych bitov vie master urcit, aké

zariadenia sa nachadzaji na zbernici. VSetky moznosti st popisané v tabulke 4.4.1.

Tabulka 1.1: Vyhodnocovanie odpovedi v search ROM algoritme.

Povodny bit Negovany bit Ziskana informaécia

0 0 Zariadenia maju hodnotu bitu 1 aj 0

0 1 Vsetky zariadenia maju dany bit 0

1 0 Vgetky zariadenia maju dany bit 1

1 1 Na zbernici nie st ziadne komunikujice zariadenia
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Po obdrzani dvoch bitov master musi poslat jeden bit spat vSetkym zariadeniam.
Ak zacastnené zariadenie ma bit s hodnotou, aku poslal master, tak sa nadalej zi-
Castiuje komunikéacie. Ak nie, tak zostane ne¢inné az do dalSieho reset pulzu. Tento
postup precitania dvoch bitov a poslanie jedného sa opakuje so zostavajicimi 63-mi
bitmi identifika¢ného ¢isla. Tym algoritmus printati vSetky zariadenia okrem jedného
aby zostali nec¢inné. Ak sa na zbernici nachadzali len zariadenia s rovnakou hodnotou
bitu, tak algoritmus pokracuje vetvou daného bitu. Ak sa nachédzaja obe hodnoty, tak
v prvom behu sa algoritmus rozhodne pre vetvu s hodnotou 0 (alebo 1 je to vec imple-
mentécie) a zapamita si tito hodnotu pre dalsie opakovania. Algoritmus si moze zv1ast
evidovat prvych osem bitov urc¢ujicich typ zariadeni, aby ich mohol zadelit do skupin
a pripadne dalej vynechat cela triedu naraz. Rovnako sa overuje platnost kontrolného
sictu aby boli vybraté len validné adresy. Cely proces zistenia a adresovania konkrét-
neho zariadenia trva zhruba tri krat dizku ¢itania identifika¢ného ¢isla, ale umoziuje

sekvenc¢né vyberanie pripojenych zariadeni bez znalosti ich adries.
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Obr. 1.5: Prechod iButtonov ROM prikazmi
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1Button

iButton je pocitacovy ¢ip vlozeny do 16 mm hrubej nehrdzavejucej ocele. Vdaka roz-
merom je mozné ho osadit do beznych predmetov, napriklad klucenky alebo prstenu.
Pevny obal zarucuje odolnost a moznost pouzitia aj v nepriaznivych podmienkach.
Zariadenie je testované na 10 ro¢na vydrz. Je pouzitelny denne na rozne tucely, ako
st kontrolovany pristup do budovy alebo k pocitacu, ukladanie déat, aktualizovanie

databazy ¢i meranie teploty.

2.1 Komponenty iButtonu

Zariadenie iButton vyuziva svoj obal ako elektronické komunika¢né rozhranie. Kazdy
obal sa sklada z datového kontaktu a uzemnenia. Oba kontakty st spojené so siliko-
novym &ipom vnitri. Datovy kontakt je na vrchu (prednd ¢ast s laserom vypalenym
sériovym ¢islom) a uzemiiovaci kontakt tvori boky obalu. Pre jednoduchsie osadenie
iButtonu uzemnenie tvori lem okolo iButtonu. Kontakty st od seba navzajom odde-
lené pomocou polypropylénovej priehradky. Jednoduchym dotykom dvoch kontaktov
vie iButton komunikovat. Na komunikaciu vyuZziva 1-Wire protokol, ktory sme popisali
v predchédzajicej casti prace. Kazdy origindlny iButton mé vlastni, globalne unikatnu
nemennu adresu, ktorid mé laserom vypaleni priamo na obale a ulozent v ¢ipe. Tito

adresu je mozné pouzit ako kIu¢ alebo identifikitor daného zariadenia.

11
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velkost F3 velkost F5

000000FBC528

4 1Wie® &

17.35mm

zem zem

Obr. 2.1: iButton a jeho rozmery

2.2 Typy iButtonov

Rad produktov iButton zahfna viac ako 20 odlisnych typov s roznou funkcionalitou pri-
danou nad zakladny iButton. Produkty sa daja zadelit podla funkcii do nasledovnych

kategorii:
e iba adresa

e s pamitou

s realnym c¢asom

bezpec¢nostné
e ukladanie logov

V nasSej préaci sa podrobnejsie venujeme typu, ktory vyuziva iba svoju adresu ako
kIa¢ a typu s pamétou, ktory umoznuje aktualiziaciu databazy opera¢nej jednotky
UNISIET.

2.3 iButton s adresou (DS1990)

Trieda DS1990A iButtonov slizi vyhradne ako elektronické registrac¢né ¢islo pre au-
tomaticka identifikiciu. Vyhotovuje sa v dvoch prevedeniach F3 a F5, ktoré lisia sa
sirkou obalu ako je vidiet na obrazku 2.1. Vsetky data sa prenasaju 1-Wire protokolom
po jedinej datovej zbernici. Kazdy originalny iButton triedy DS1990A ma jedine¢né
64-bitov dlhé registracné ¢islo. Vyuziva sa prevazne v pristupovych systémoch, na sle-
dovanie postupu préac alebo kontrolu inventarov. Vyhodou je, ze cela komunikacia trva
kratsie ako 5 ms. Ako je vidiet na obrazku 2.2, DS1990 berie energiu paraziticky cez

datovy kontakt. Funkéna jednotka ROM obsahuje 1-Wire rozhranie a logiku potrebnu
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najvyznamnejsi bit

paraziticky zdroj energie
DS519904A
-
dita Q—F kontrola ROM prikazoviegg—— | 64 bitova ROM adresa
Obr. 2.2: Schéma iButtonu

najmenej viznamny bit

8-bitov
kontrolny sacet

48-bitov
sériové Cislo

8-bitov
family code (0x01)

Obr. 2.3: Sériové ¢islo iButtonu
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pre zvladanie prikazov, ktoré pristupuju k 64 bitovej adrese. Podrobnejsie informaécie
o triede DS1990A st dostupné v technickom liste (datasheet) [3].

2.3.1 64 bitova adresa

Prvych 8 bitov tvori takzvany 1-Wire family code, ktory urcuje o aky typ iButtonu
sa jedna. Ako vidiet aj na obrazku 2.3, tak Trieda DS1990 méa family code s hexa-

decimalnou hodnotou 0x01. Nasledujicich 48 bitov predstavuje unikatne sériové ¢islo.

Poslednych 8 bitov tvori kontrolny sicet predchadzajtcich 56-tich bitov. Kontrolny

sticet sa pocita cez linedrny register so spatnou vizbou. Generujicim polynémom re-

gistra je 2% + 2° + 2* + 1. Bity registra si inicializované nulami. Proces generovania

kontrolného siactu zac¢ina od najmenej vyznamnych bitov family code a néasledne po-

stupuje cez 48 bitové sériové ¢islo. Podrobny popis generovania kontrolného stctu aj s

prikladom je uvedeny nal5]. Linearny register je vidiet na obrazku 2.4.
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vstupné data

Obr. 2.4: Linearny register kontrolného sac¢tu

2.3.2 Podporované prikazy

Kazda typ iButtonov podporuje nejaki podmnozinu prikazov. VSetky prikazy sa 8 bitov
dlhé a zakladné z nich sme popisali v kapitole venovanej 1-Wire protokolu. Trieda
DS1990A podporuje len zakladné prikazy Read ROM (0x33), Search ROM (0xF0),
Match ROM (0x55) a Skip ROM (0xCC).

2.4 iButton s paméitou (DS1996)

Trieda DS1996 st pamétové iButtony, ktoré sluzia na ¢itanie alebo zapis dat. Energe-
ticky nezéavisla pamat poskytuje jednoduché rieSenie pre ukladanie a ziskavanie pod-
statnych informécii vztahujucich sa k zariadeniam, ku ktorym sa iButton pripoji. Data
st posielané sériovo cez 1-Wire protokol. Okrem toho obsahuja stranku pamite, ktora
slazi vyluéne ako vyrovnavacia pamét (scratchpad) pri zapise. Déata sa najskor zapisu
do vyrovnévacej paméte a po kontrole sa prekopiruji do skuto¢nej paméte zariadenia.
Tento proces zarucuje integritu dat pri modifikdcii paméte. Rozmery a vyhotovenie
iButtonu poskytuju vysokt odolnost a Tahkua prepravu. PouZiva sa napriklad na ka-
libraciu zariadeni alebo tpravu databézy pristupovych systémov. Na obrazku 2.5 je
diagram popisujici vztahy medzi ¢astou pre interpretaciu ROM prikazov a ¢astou pre
spracovanie prikazov na pracu s internou SRAM pamétfou. Trieda DS1996 sa sklada

z troch hlavnych komponentov:
e 64-bitovda ROM adresa
e 256-bitova vyrovnavacia paméat

e (5536-bitova SRAM
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Obr. 2.5: Diagram popisujici vztahy hlavnych komponentov DS1996 iButtonov

Trieda DS1996 tiez paraziticky Cerpé energiu zo zbernice. Takto ziskavana energia

mé v tomto pripade dve vyuzitia:
e vykonavanie ROM prikazov (tym nevycerpéava vlastnu batériu)
e umoznuje pouzivanie ROM prikazov aj v pripade, Ze batéria je vybita

Zvysné obvody cerpaju energiu vylu¢ne z vlastnej batérie. Sériové ¢islo je ulozené rov-
nako ako pre triedu s DS1990. LiSia sa iba v hodnote family code, ktory ma pre triedu
DS1996 hodnotu 0x0C. Kontrolny stcet sa pocita rovnakym linearnych registrom ako
pri DS1990 (obrazok 2.4).
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2.4.1 Adresové registre a status prenosu

Kvoli sériovému prenosu dat pouziva trieda DS1996 tri registre nazyvané TA1, TA2
a E/S. Registre TA1 a TA2 musia obsahovat adresu, do ktorej sa bude zapisovat, alebo
z ktorej sa bude ¢itat. Register E/S sluzi ako bajtové pocitadlo a status prenosu. Sluzi
na overenie integrity dat po Write prikazoch. Master m4a teda moznost tento register iba
¢itat. Spodnych pét bitov E/S registra obsahuje adresu posledného zapisaného bajtu
do vyrovnavacej paméte. Piaty bit zvany PF (partial byte flag) obsahuje informéciu
¢i posielané data mali dizku, ktora je celo¢iselnym nasobkom ésmych. éiesty bit OF
(Overflow) nesie informaciu ¢i zapisané data nepresiahli velkost vyrovnavacej paméte.
Najvyssi bit AA (Authorization accepted) nesie informéciu, ¢ data vo vyrovnavacej
pamati uz boli prekopirované do paméte. Zapis do vyrovnavacej paméte vynuluje tento
bit. Registere E/S je vidiet na obrazku 2.6.

7 ] 5 4 3 2 1 1]

AL OF PF adresa posledného zapisaného bajtu

Obr. 2.6: Register E/S

2.4.2 Podporované prikazy

Hierarchicka $truktiru prikazov je vidiet na obrazku 2.7. Master musi poslat jeden
zo zékladnych ROM prikazov: read ROM, match ROM, search ROM, skip ROM. Po
ROM prikaze a jeho tspe$snom vykonanim su pristupné aj prikazy na pracu s pamétou.

Master moze poslat [ubovolny zo $tyroch prikazov:
e Write Scratchpad (0x0F)
e Read Scratchpad (0xAA)
e Copy Scratchpad (0x55)
e Read Memory (0xF0)

Vsetky data, ktoré sa ¢itaji alebo zapisuji za¢inaji od najmenej vyznamnych bitov.
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1-Wire zbernica
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!

Obr. 2.7: Hierarchicka struktira prikazov pre triedu DS1996

2.4.3 Prikazy na pracu s paméitou

Ako bolo popisane vysSie a ukdzané na obrazku 2.7 je nutné prejst zdkladnymi cas-
tami protokolu pred pristupom k pamaéti. Pre analyzu a simulaciu datového iButtonu
triedy DS1996 je nutné pochopit jeho spravanie. Preto v tejto ¢asti popiSeme spravanie

jednotlivych prikazov.

2.4.3.1 Write scratchpad

Master po poslani prikazu write scratchpad musi poslat dva bajty obsahujtce cielova
adresu. Néasledne posiela data, ktoré maja byt zapisané do vyrovnavacej paméte. Zna-
Cenie v registroch je vidiet na obrazku 2.8. Data vo vyrovnavacej pamati buda zac¢inat
na bajtovom offsete T4:T0. Do pamite buda ulozené na adresu ziskant z registrov TA2
a TAl. Koniec zépisu bude na E4:E0, ktory si bude moct master precitat pri ¢itani

vyrovnavacej pamate.
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7 6 5 4 3 2 1 0
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Koncova adresa so AA oF PE E4 E3 £ - £0
statusom (E/S)

Obr. 2.8: Adresové registre

2.4.3.2 Read scratchpad

Tento prikaz sluzi na overovanie integrity dat zapisanych vo vyrovnavacej paméti. Po
poslani prikazu zac¢ne master ¢itat posielané data, ktoré v prvych dvoch bajtoch ob-
sahuju cielovit adresu akd bola uvedena v registroch TA1 a TA2. Dalsi bajt je E/S
register, v ktorom s uz nastavené bity PF, OF, AA. Dalej nasleduju data ulozené
vo vyrovnavacej pamiti zac¢inajic offsetom T4:T0 (kedZe vyrovnavacia pamat ma len
32 bajtov, ¢ast adresy ulozenej v registri TA2 nemd vplyv a vyhodnoti sa len offset

uloZeny v prvych piatich bitoch TA1).

2.4.3.3 Copy scratchpad

Prikaz slazi na prekopirovanie dat z vyrovnavacej paméti do finalnej paméti na spravnu
adresu. Je mozné ho vykonat az po read scratchpad prikaze. Po poslani copy scratch-
pad prikazu musi master poslat tri bajty, ktoré mal obdrzat pri ¢itani a kontrole dat.
Déta sa musia zhodovat s datami uloZzenymi v troch registroch TA1, TA2 a E/S presne
v tomto poradi. Ak st spravne, nastavi sa AA flag v E/S registri a za¢ne sa s kopi-
rovanim do paméte. Po prekopirovani dat sa posiela logickd nula az po najblizsi reset
pulz. V8etky pokusy o preruSenie kopirovania su ignorované. Vdaka vlastnému napé-
janiu je mozné vykonavat proces kopirovania do pamite nehladiac na prebiehajicu

komunikaciu na 1-Wire zbernici. Kopirovanie zvycajne trva 30 pus.

2.4.3.4 Read memory

Tento prikaz sa moze pouzit na ¢itanie celej ulozenej paméti. Po poslani prikazu master
posiela dva bajty TA1 a TA2, ktoré ur¢uju adresu na ¢itanie. Citanie sa za¢ne na danej
adrese a moze pokracovat az po koniec pamite. Za koncom sa posielaji uz len logické
jednotky. Register E/S sa pri tom nijak nemeni. Proces ¢itania dat ma urychleny prenos
dat. To je mozné vidiet aj v dalsich Castiach prace. Pri analyze déat je jednoznacne
vidiet, Ze posielané bity pri ¢itani z iButtonu DS1996 st vyrazne rychlejsie ako bezna

komunikacia. V $tandarde sa odporuca data zabalit do packetov, ktoré siu velkosti
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jednej stranky. Takyto packet by mal obsahovat aj 16-bitovy kontrolny stucet pre kazdu
stranku pamite. Umoznuje to rychlejsie overenie integrity ¢itanych dat bez nutnosti

opakovaného ¢itania.

2.4.4 ZAapis s verifikdciou

Pri zapise dat na iButton je nutné pouzit vyrovnavaciu pamét. Najskor master posle
prikaz write scratchpad, nasledne posle registre obsahujice adresu kam chce zapisovat.
Potom posiela data, ktoré sa zapisuju do vyrovnavacej paméate. V dalSom kroku pogle
prikaz read scratchpad, aby overil integritu dat, ktoré sa do vyrovnéavacej paméte zapi-
sali. iButton posle najskor registre TA1, TA2 a E/S, z ktorych sa overi platnost adresy
aj mozné chyby. Ak je vSetko v poriadku, iButton zac¢ne posielat data z vyrovnava-
cej paméte, ktoré master kontroluje. Ked master skontroluje data musi poslat prikaz
copy scratchpad, aby sa data prekopirovali do paméte na pozadovani adresu zapi-
sant v registroch TA1, TA2. Rozlozenie pamiite je vidiet na obrazku 2.9. Podrobnejsie

informacie o triede DS1996 st dostupné v technickom liste [4].

32-bajtova vyrovnavacia paméat
pociatoéna
adresa

° 32-bajtova finilna pamat stranka 0

64K -bitova i 32-bajtova findlna paméat’ stranka 1
-bitova
SRAM ! '
L 32-bajtov4 findlna pamat strinka 255

Obr. 2.9: Rozlozenie paméte
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Antiklon

V nasej praci sme testovali antiklon RAK DEK pre jednu dotykovu plochu. Zariadenie
sa da zakupif u Specializovanych predajcov a podla oficidlneho popisu je ucené pre
operacnt jednotku RAK DEK na zistenie a blokovanie klonov (kopii elektronickych
identifikatorov typu iButton) DEK kltuc¢ov. Je schopny zistit, ¢i 48-bitové sériové ¢islo
iButton ¢ipu prilozeného k dotykovej ploche je originalne alebo skopirované.

Zapaja sa medzi operac¢ni jednotku a dotykovil plochu. Antiklon zablokuje sko-
pirované identifika¢né ¢islo a neposle ho d'alej do operacnej jednotky. Zistenie neori-
ginalneho identifika¢ného ¢isla signalizuje kratkym tonom. Ak je k dotykovej ploche
priloZeny original iButton ¢ip, antiklon posle identifika¢né ¢islo dalej do operacénej jed-
notky, ktora preveri jeho existenciu v databaze uzivatelov. Ak sa tam ¢islo nachéadza,
aktivuje relé pre odblokovanie zadmkov.

Problém s neorigindlnymi iButtonmi je hlavne v tom, Ze vicsina prikazov, ktoré
sme si popisali v ivodnej Casti, vychaddza z predpokladu, Ze sériové Cislo je unikatne
a nemenné. Dalsi problém vzniké s praktickym vyuzitim iButtonov ako kl'i¢ov pre pri-
stupové systémy. Pokrocilejsie opera¢né jednotky, ako napriklad UNISIET, podporuji
rozsirentd funkcionalitu na sledovanie a logovanie pristupov. To vie byt uzito¢né pre
zaradenie pouzivatelov do roznych skupin, odliSenie navstev, pozorovanie podozrivého
spravania. Tato funkcionalita v8ak straca vyznam, ak moze byt naraz niekol'ko kIucov
s rovnakym sériovym c¢islom. Nevyhodou je aj strata iButtonu. Za beznych okolnosti
staci vymazat dany k¢ z databazy a nahrat novy pre majitela. Ak pripustime klony,
treba ich vymenit vSetky alebo prepisat na novi hodnotu ulozent v databaze.

Nas zaujimalo, ¢ vieme simulovat iButton, ktory nie je origindlny a stéle by bol
akceptovany aj antiklonom. Uspesna simulacia by znamenala, Ze Gtok popisany v praci
Utok na digitalne elektronické kl'i¢e pomocou ¢asového postranného kanélu[8], by po-

tencialne mohol byt realizovatelny aj za pritomnosti antiklonu.

20
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3.1 Klon 1iButtonu

Klon je neoriginalny elektronicky ¢ip, ktory mé prepisovatelnu pamét pre 48-bitové
sériové c¢islo. Pri zakupeni je tato paméat prazdna a pre sfunkCnenie ¢ipu je nutné
do neho nakopirovat sériové ¢islo uz existujiceho ¢ipu. Pri pouzivani klonov sa moze aj
bez antiklonu vyskytovat nespolahlivé odblokovanie dveri, tzn. po prilozeni k dotykovej
ploche nie je identifika¢né Cislo pre¢itané a ¢ip je potrebné prikladat opakovane.

Neoriginalne ¢ipy s prepisovatelnou paméatou si oznacované rozne. Mozu byt bez
gravirovania alebo s gravirovanim, ktoré obsahuje oznacenie vyrobcu, typ prepisova-
telného ¢ipu apod. Klony nikdy nemajt vygravirované identifika¢né ¢islo.

Klony st volne predajné a ich cena sa pohybuje priblizne v polovici az tretine
ceny originalu. Oznacuju sa typicky RW1990. Da sa najst niekol'ko roznych pristupov
ako takyto klon prepisovat. Niektori predajcovia priamo poniikaja jednoduchy hardvér
a softvér, ktory slizi na prepisovanie zaktpenych klonov. Iny pontikaji len klony s
popisom, aky prikaz akceptuju na prepisovanie paméati. Vyuzivaju hexadecimalne ¢islo,
ktoré nie je obsadené ziadnym oficidlnym prikazom. NajcastejSie prikazy na prepis pa-
miéte, ktoré sme nasli st 0xD5 a 0x3C. Vyskytuji sa v ndvodoch mnohych zahrani¢nych

pouzivatelov.

3.2 RAK DEK

Opera¢na jednotka RAK DEK je jednoducha operac¢no-pamétova jednotka, ktora s po-
uzitim softvéru RAK umoznuje vytvorenie jednoduchej databazy, definovanie vlastnosti
zariadenia a identifikdtorov. Pre programovanie je nevyhnutné mat opera¢nt jednotku
pripojenii k PC pomocou USB kabla. Na doske plosnych spojov sa nachadzaja tlacidla
pre programovanie a mazanie databéazy. Tlac¢idla umoznuju vkladanie identifikdtorov
do databazy priamo cez dotykovia plochu pripojent k operacnej jednotke alebo zmaza-

nie celej aktualnej databazy.

3.3 Hypotéza a spdésob merania

Nagim prvym predpokladom bolo, ze zariadenie antiklon bude postupne testovat rozne
zname prikazy, ktoré slizia na zapis nového sériového ¢isla. Ak by zistil, ze prilozeny
iButton poslany prikaz pozna, vie ho oznacit za neoriginalny. Na potvrdenie takéhoto
predpokladu sme potrebovali namerat prebiehajicu komunikiciu medzi iButtom pri-
lozenim k dotykovej ploche a antiklonom pripojenim k operac¢nej jednotke RAK DEK.
Na meranie komunikicie sme vyuzivali osciloskop Picoscope 6403D. Na spracovanie
nameranych dat sme pouzili oficidlny softvér PicoScope 6. Velkou vyhodou bolo, ze

softvér podporuje sériové dekddovanie komunikécie vyuzivajucej 1-Wire protokol.
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3.4 Vysledky merania

V prvom merani sme pripojili antiklon medzi opera¢nu jednotku RAK DEK a dotykova
plochu. Z nameranej komunikacie na obrazkoch 3.1 a 3.2 je vidiet, Ze antiklon posiela
reset pulz ovela CastejSie ako operac¢néd jednotka RAK DEK. Antiklon ho generuje
pravidelne kazdych 995 ps. Operac¢na jednotka RAK DEK posiela reset pulz pravidelne
kazdych 99 ms. Pozorovatelny rozdiel je aj v dlzke reset pulzu. Reset pulz generovany

antiklonom trvé okolo 550 us , zatial ¢o RAK DEK maé trvanie reset pulzu az 1100 us.

—0985us — —005ps— —985us — —005us— —0995pus —

|550us] |550ps] |55l:lp:';| |550ps] }550us]

— antiklon

Obr. 3.1: Peridda reset pulzov antiklonu

9%ms

RAK DEK |—1100p5—|

11000 ]

Obr. 3.2: Peridda reset pulzov opera¢nej jednotky RAK DEK

V dalsich dvoch meraniach sme cheeli porovnat komunikaciu originélneho iButtonu
a klonovaného. Antiklon testuje datovi zbernicu reset pulzom castejsie, aby stihol
vykonat vSetky svoje prikazy ¢o najskoér po prilozeni iButtonu. Z merani sme totiz
zistili, ze antiklon posiela spolu az 22 prikazov. Niektoré sa vSak opakuji. Zoznam
unikatnych prikazov, ktoré posiela antiklon je 0xBb5, 0xE3, 0x0F, 0x33, 0xCE, 0xCA,
0xF0.

Je vidiet, Ze v testovanych prikazoch sa nachidzaja zakladné ROM prikazy ako
read ROM (0x33, 0x0F) a search ROM (0xF0). Nachadzaju sa tam prikazy, ktoré
teoreticky podporuji iné triedy iButtonov ako napriklad prikaz 0xB5. A prikazy, ktoré

oficidlne nie si podporované ziadnou triedou iButtonov. Prehlad oficidlnych prikazov
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pre iButtony je spracovany do tabulky na http://owfs.sourceforge.net/family.
html. Namerané komunikicie sa nakoniec lisili len v dvoch podstatnych veciach. Jednou
je pokles napétia na zbernici po prikaze 0xCA od klonovaného iButtonu a druhou je
odpoved na oficidlny prikaz search ROM. Porovnanie celkového priebehu komunikacie
a pozorovatelny pokles napitia je vidiet v zvic¢Senej verzii nameranej komunikacie na
obrazku 3.3. V oboch pripadoch sa ako data po prikaze prenédsaju cisté jednotky. Cize
je mozné, ze antiklon len generuje ¢asové okna a oc¢akava odpoved od iButtonu, alebo
naopak priamo posiela bity s hodnotou jedna. Tieto dve moznosti sa nedaju odlisit
z priebehu komunikécie. Isté vSak je, Ze originalny iButton by takyto prikaz nemal
poznat a podporovat. Rovnako zvlastny je aj fakt, Ze niektoré prikazy antiklon posle
no nasledne hned spusti novy reset pulz. Inym prikazom vytvara casové tuseky dalej, ¢i
uz na posielanie dat alebo ¢itanie. Nezavisi to vSak od posielaného prikazu. Napriklad

zakladny prikaz read ROM sa cely vykoné len dva krat z 6smych poslani prikazu.

komunikacia s klonom

.“I| —

komunikdicia s originalom

Obr. 3.3: Porovnanie priebehu komunikacie s pozorovatelnym poklesom napétia

Priebeh komunikacie a rozdiel v odpovedi na prikaz search ROM je vidiet na ob-
razku 3.4. Pred search algoritmom sa niekolko krat vyskytne aj prikaz read ROM.
Takze antiklon mé& mat informéciu o sériovom ¢isle prave prilozeného iButtonu. Roz-
diel pri prikaze search ROM nastéva v tom, ze origindlny iButton odpovie spravne
podla algoritmu, ktory sme popisali v ivodnej ¢asti prace. To sa prejavi ako bajt s he-
xadecimalnou hodnotou 0xF5. Klonovany iButton z neznamych dévodov odpovie zle a
prejavi sa to ako bajt s hodnotou 0x35. PresnejSie priebeh ivodného bajtu po prikaze
search ROM by mal vyzerat tak, ze zariadenie poSle najmenej vyznamny bit. Ten je
v tomto pripade s hodnotou jedna kvoli family code (0x01). Nésledne sa ocakava jeho

negovana hodnota, ¢ize nula. Master, v tomto pripade antiklon, odpovie hodnotou bitu,
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ktory si vybral. Master sa rozhodne pre bit s hodnotou jedna. Pokracuje sa posielanim
druhého bitu, ktory je nula. Nasleduje negacia a master znovu vyberie hodnotu jedna.
Tu mé nastat situécia, ze prilozeny iButton zisti, Ze jeho bit méa odlisnt hodnotu ako je
t4, ktort vybral master a do zbytku komunikacie nemé zasahovat. To sa prejavi v ko-
munikacii ako bity s logickou hodnotou jedna. Co presne zodpoveda reakcii originalu.
Klon sa snazi komunikovat d'alej, ale ani to nie v stlade s algoritmom. Celkovy prie-
beh tohoto algoritmu nie je vidiet, pretoze anitklon zastavi komunikaciu uz po prvom
takto vygenerovanom bajte (overia sa len prvé 3 bity adresy v behu algoritmu search
ROM). Antiklon sa vo vSetkych nameranych komunikacidch spraval rovnako, takze si

neudrzuje ziadny vnitorny stav pre search algoritmus mimo jedného overovania.

d 4 ) {

search ROM s klonovanym iButtonom

{ ) {

search ROM s origindlnym iButtonom

gy g

Obr. 3.4: Rozdielne odpovede na prikaz search ROM

Z tychto merani sme usudili, Ze bud by mohol byt antiklon schopny rozpoznat po-
kles napitia, ktory by mohol predstavovat pokus o zapis do paméte alebo int vypoc-
tovo naroc¢nejsiu ¢innost, alebo vie na zaklade prec¢itaného sériového ¢isla vyhodnotit

spravnost behu algoritmu search ROM.

3.5 Arduino

Dalsfm krokom bolo skusit simulovat iButton a zistit, ¢i je mozné obist antiklon. Na si-
mulaciu iButtonu sme sa rozhodli pouzivat Arduino UNO. Arduino je open-source
platforma zaloZzena na mikrokontroléroch firmy Atmel a grafickom vyvojovom pro-
stredi. Samotnad doska obsahuje 14 digitalnych vstupov/vystupov a 6 analégovych.
Dalej konektor na pripojenie externého napajania a resetovacie tla¢idlo. Rovnako je na
doske pripojena jedna LED di6da, ktord je mozné ovladat. Ostatné volitelné periférie
je nutné pripojit zvlast. Vyhodou zariadenia Arduino je jednoduché pripojenie k po-

¢itacu a programovanie. Arduino je vybavené micro USB konektorom a po pripojeni
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k PC sa hlasi ako sériovy port. Vlastné programovanie prebieha v jednoduchom pro-
stredi Arduino IDE. Vyvojové prostredie je napisané v Jave a samotné mikrokontroléry
sa programuji v jazyku C++. My sme vSak pre nutnt ¢asovi presnost jednotlivych
funkcii vyuzivali aj pisanie casti kodu v assembleri. Podrobny popis a informacie o

zariadeni st dostupné z oficidlnej stranky projektu [1].

3.6 Simulacia iButtonu

Arduino poskytuje oficidlnu 1-Wire kniznicu, ktord sme cheeli pri simulacii vyuzit.
Ukéazalo sa vSak, Ze kniznica poskytuje rozhranie len z pohladu mastera. Kniznica je
dostupna online [6] spolu s dokumentéciou. Je pochopitelné, ze zakladné vyuzitie za-
klada na tom, Ze méate iButton k dispozicii a programujete rozhranie, ktoré s nim ma
komunikovat. Nam v8ak takéto rieSenie nijak nepomohlo. Tak sme hladali dostupnost
hotovych rieSeni, ktoré by boli schopné cez arduino simulovat iButton. D4 sa néjst via-
cero neoficidlnych open-source projektov, ktoré sa o takuto implementaciu pokisaju.
Vyskusali sme niekolko roznych. VSetky st dostupné na stranke https://github. com.
Konkrétne sa jednalo napriklad o OneWireHub od orguala, OneWireArduinoSlave od
neuoy alebo OneWireSlave od Marcusa Lange. Zial, ziadne z nich nefungovalo tplne.
Najvicsi problém s takymito rieSeniami je, Ze autori sa nesnazili implementovat 1-
Wire protokol vo v8eobecnosti, ale skor ho vyuzit na jeden svoj konkrétny pripad.
Ty¥m vznikaju problémy ako zafixovana dizka reset pulzov, problémy so synchroni-
zaciou jednotlivych bitov, predpokladanie fixnej postupnosti prikazov. Tieto veci pri
jednom konkrétnom rieSeni a odladeni nie st problém, ale pre vSeobecné rieSenie si
neakceptovatelné. Napriklad v nasom pripade je vidiet, Ze opera¢néa jednotka RAK
DEK posiela reset pulz dva krat dlhsi ako antiklon. Cize fixny predpoklad o dlzke re-
set pulzu je nepripustny. Dalsi problém je ocakévanie idedlnej postupnosti reset pulz,
presence pulz, prikaz, data. Moze dojst k problému s kontaktom zariadeni alebo inym
dovodom, s ktorymi tieto riesenia nepocitaju. Uz priamo operac¢né jednotky, ktoré sme
mali k dispozicii aj za beznych a idedlnych podmienok poslia v tvode komunikacie z
neznamych doévodov reset pulz dva krat po sebe. A synchronizacia by celkovo mala
byt zabezpecovani ¢akanim na spadovi hranu generovanti masterom a nie pocitanim
otakévanej dlzky ¢asovych tsekov. KedZe ziadne z najdenych rieseni v nagom pripade
nefungovalo, tak sme museli vSetky zavrhnut a rozhodli sa implementovat svoju vlastnu
verziou 1-Wire protokolu z pohl'adu iButtonu. Upravy existujticich rieSeni by boli len
neprijemnym variantom vlastnej implementéacie. NaSa implementécia sa opiera o kod
pouzity pre Arduino v praci ,,Utok na digitalne elektronické klIi¢e pomocou ¢asového
postranného kanalu“ [8]. Pouzili sme zakladné funkcie a upravili ich tak, aby neboli

Specifické pre konkrétne zariadenie, na ktorom bol dtok realizovany. Uvadzame popis
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jednotlivych funkcii s ukdzkami pseudokdédu pre hlavné Casti protokolu.

3.6.1 Implementacia 1-Wire protokolu z pohl'adu iButtonu

Cela implementécia zaklada na rozbiti komunikacie do nezavislych funkcii. Funkcie by
mali zodpovedat jednotlivym castiam 1-Wire protokolu, ktoré boli popisané v prvej
kapitole prace. Nasledne sa pospajaji jednotlivé funkcie v spravnom poradi s prihlia-
danim na aktualnu komunikaciu. Spolo¢ny zéaklad pre vSetky funkcie tvori schopnost
prepocitavat operacie procesora na realny cas, vediet invertovat ¢as na operacie proce-
sora a sledovanie zmeny stavu na zbernici (pri arduine je to zmena stavu digitalneho
pinu). Na vypocet ¢asu slazi assemblerova funkcia, ktora na zéklade po¢tu vykonanych
operacii vie vratit ¢as v mikrosekundach. Na vypocet poctu operacii z ¢asu sluzi jej
inverznd funkcia. Na sledovanie zmeny stavu pinu sa vyuzivaji assemblerové instrukcie
sbic a sbis. Instrukcia sbic testuje jeden bit vstupno-vystupného registra a preskoci
nasledujicu instrukciu ak méa bit hodnotu nula. Instrukcia sbis naopak preskoci nasle-
dujicu instrukciu v pripade, Ze bit vstupno-vystupného registra je jedna.

Prvou funkciou 1-Wire protokolu na implementovanie ja zaregistrovanie reset pulzu
na datovej zbernici. To sa podla $tandardu prejavi znizenym napétim po dobu aspon
480 ps. To znamen4, Ze sledujeme pin, na ktorom je pripojena 1-Wire zbernica a ¢akame
na pokles v napéti (kym hodnota na pine nie je nula). Ked nastane pokles napiitia,
zatneme pocitat ¢as kym napétie stipne spit (kym hodnota na pine nie je jedna). Ak
je tento cas aspon 480 us, tak sme detegovali reset pulz a nasledne je potrebné potvr-
dit pritomnost na zbernici presence pulzom. Pocitanie ¢asu sa robi su¢tom operacii,
ktoré procesor stihne vykonat, kym nastane zmena hodnoty na pine. Pseudokod reset
pulzu je popisany nizSie na 3.5. Funkcie dostavaji ako argumenty vstupno-vystupny
register a bit, ktory urcuje sledovany bit registra. To spolu v kombinéacii urcuje, ktory

pin arduina mame pripojeny a sledujeme.

void cakaj na reset pulz()
{
uint16 _t doba;
do {
cakaj kym bit nieje nula(Register , Bit);
pocitaj pokial bit nieje jedna(Register , Bit, &doba);
}
while (doba < mikrosek do cyklov (480));

Obr. 3.5: Pseudokod reset pulzu
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Po obdrzani reset pulzu mame podla Standardu 480 us na odpoved. Zmenu stavu
zbernice z logickej jednotky na logickd nulu zabezpecime vyuzitim arduino funkcie pin-
ModeOutput, ktory zmeni pin na vystupny. To spoji datovy vodi¢ so zemou, ¢im sa
vytvori pokles v napéti. V tomto stave pockame 60 ps az 240 ps (tu na case, ktory
nastavime nezalezi ak spliia rozsah zo §tandardu), zmenime pin spét na vstupny fun-
kciou pinModelInput a pockame, kym napétie stiipne spif na povodnt hodnotu (vdaka

pull-up odporu). Na 3.6 je uvedeny pseudokod presence pulzu.

void posli_ presence pulz ()
{
pinModeOutput ();
cakaj mikrosekund (150);
pinModelInput ();
cakaj kym bit je jedna(Register , Bit);

Obr. 3.6: Pseudokod presence pulzu

Po poslani presence pulzu sa ocakava od mastera poslanie prikazu. Prikaz pozos-
tava z 6smych bitov. Pre kazdy bit ¢akdme na spadova hranu vygenerovanti masterom
a poc¢itame dobu pocas ktorej master drzi napétie zniZzené. Nasledne podla trvania zni-
zeného napatia vyhodnotime ¢i sa jednalo o logickt jednotku alebo nulu. Ak je napétie
znizené dlhsie ako 480 ps jedna sa o reset pulz a komunikaciu za¢iname od zaciatku.
Pseudokod takéhoto testovania bitov je vidiet na 3.7. Ak tspeSne precitame vSetkych
osem bitov, tak ich vyhodnotime a porovname s podporovanymi prikazmi. V prvej ver-
zii sme sa rozhodli podporovat len prikaz read ROM, ktory pouziva operacné jednotka
RAK DEK pri komunikécii s iButtonom na overovanie sériového ¢isla. Nezname pri-
kazy ignorujeme a ¢akdme na prichod nového reset pulzu. Vyhodnocovanie prikazov je
vidiet na pseudokode 3.8. Vidief v iom, Ze sme vyuzivali inline funkcie. Dévodom na
vytvorenie inline funkcie, je vyuzitie direktivy pre kompilator, aby urychlil jej vykona-
vanie. Zvycajne sa to riesi tym, ze kompilator vlozi telo funkcie priamo na miesta, kde
je funkcia zavolana. Pre nutnu presnost pocas pocitania uplynutého ¢asu na zéklade
po¢tu vykonanych instrukcii procesora sme vyuzivali inStrukcie cli a sei. InStrukcia cli
zakaze v8etky preruSovania, ktoré by bezne mohli nastat a tym prerusit nami pocitané
a vykonavané instrukcie. InStrukcia sei opat povoli preruSenia. Navratova hodnota dva

nasej funkcie sluzi na signaliziciu, Ze nastal reset pulz.
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inline uint8 _t citaj_bit () {

uintl6 _t trvanie;

cli();

cakaj kym bit nieje nula(Register ,Bit);

pocitaj kym bit nieje jedna(Register ,Bit, &trvanie);

sei ();

if (trvanie >= mikrosek na cykly(480))
return 2;

if (trvanie < mikrosec_na_cykly (40))
return 1;

else

return 0;

Obr. 3.7: Pseudokod testovania bitu pri ¢itani prikazu

inline uint8_t vyhodnot_prikaz () {
uintl6 t prikaz = 0;
uintl6 t pocetBitov = §;
uintl6 _t hodnota;
do {
prikaz >>= 1;
cakaj kym bit je jedna(Register , Bit);
hodnota = citaj bit ();
if (hodnota — 2)
return OxFF
if (hodnota — 1)

prikaz |= 1 << 7;
pocetBitov ——;
} while (pocetBitov != 0);

return prikaz;

Obr. 3.8: Pseudokéd vyhodnocovania prikazov

Ak obdrzime prikaz read ROM ocakavame, Ze master bude postupne generovat ¢a-
sové tseky, v ktorych postupne po bitoch posleme sériové ¢islo. Sériové ¢islo si mozeme
zvolit Tubovolné, ktoré ma platny family code 0x01 a platny kontrolny stucet. MoéZeme

simulovat aj iButtony, ktoré toto nespliaji, ale opera¢na jednotka aj antiklon ich auto-
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maticky ignoruji. Ak master miesto ¢asového tseku vygeneruje reset pulz, komunikécia
sa zacne od zaciatku. Posielanie sériové ¢isla sa sklada z ¢akania na spadova hranu ge-
nerovanui masterom a nasledne odpovede podla logickej hodnoty posielaného bitu. Na
poslanie jednotky len po¢kame kym sa napitie vrati na pévodnt hodnotu vdaka pull-up
odporu. Pri posielani nuly podrzime napétie znizené, rovnako ako pri presence pulze,

po dobu 40 us. Pseudokod posielania jednotky je vidief na 3.9 a posielanie nuly na 3.10.

void posli_jedna() {
cli();
cakaj kym bit nieje nula(Register , Bit);
sei();
cli();
cakaj kym bit nieje jedna(Register , Bit);

sei ();

Obr. 3.9: Pseudokéd vyhodnocovania prikazov

void posli_nulu() {
cli();
cakaj kym bit nieje nula(Register, Bit);
sei ();
pinModeOutput ();
cakaj mikrosekund (40);
pinModelInput ();
cli ();
cakaj kym bit nieje jedna(Register, Bit);

sei();

Obr. 3.10: Pseudok6d vyhodnocovania prikazov

3.7 Vysledny program

Nas vysledny program pocka na reset pulz, odo§le presence pulz a o¢akéva prikaz. Ak
pri ¢itani niektorého bitu zisti, Ze nastal reset pulz ide od zac¢iatku. Ak obdrzi neznamy

prikaz, tak pockd na dalsi reset pulz. V pripade znameho prikazu reaguje v zavislosti
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od standardu. Dalsim krokom implementacie by mohlo byt doimplementovanie ostat-
nych $tandardnych ROM prikazov pre triedu DS1990. Pre nage tcely vsak stacil prikaz
read ROM. V takto pripravenom programe sme si pripravili posielanie identifikacného
¢isla, ktorého originalny aj klonovany iButton sme mali k dispozicii. Naprogramované
arduino simulujice iButton sme otestovali najskor s opera¢nou jednotkou RAK DEK.
Priebeh komunikacie bol v poriadku a kI'i¢ nahrany v databaze bol akceptovany. Pokra-
¢ovali sme zapojenim antiklonu, ktory tispesne odliSoval klon od originalu iButtonu, ale
nami simulovany kl'a¢ akceptoval tiez. To znamena, Ze stacilo ignorovat vSetky prikazy

okrem read ROM a vysledny program tspesne odsimuloval original.

3.8 Vysledok simulacie

Po zachyteni a analyze komunikécie prebiehajicej medzi antiklonom a iButtonom sme
boli schopny simulovat posielanie identifika¢ného ¢isla iButtonu, ktoré neodliSilo ani za-
riadenie antiklon. To znamené, Ze s Gpravami kédu ktoré sme zrealizovali pri simulacii
by bolo mozné uskuto¢nit titok popisovany v praci [8]. Bolo by vsak nutné overit ¢i svie-
tenie LED di6dy generuje antiklon, alebo len prenasa svietenie generované opera¢nou
jednotkou RAK DEK. Jediné ¢o sa v pripade, Ze je utok nadalej realizovatelny, mierne
zhorsi je ¢as potrebny na realizaciu utoku. Kym antiklon vykona vsetky svoje testy nie-
kedy nestihne pravidelny reset pulz operac¢nej jednotky RAK DEK. TakZe uskutoc¢ni
poslanie identifika¢ného ¢isla operacnej jednotke az pri jej dalsom reset pulze. Lenze
pravidelné reset pulzy mimo komunikacie chodia kazdych 99 s, takze predlzenie nie

je velké. Vsetky merania, z ktorych sme vychadzali su dostupné v prilohe prace.

3.8.1 Mozné zlepSenia antiklonu

Zékladny problém zariadenia antiklon je, Ze teoreticky sa vzdy da spravit simulacia
existujiceho originalneho iButtonu. Simulovany original je v podstate jeho klon, ktory
je v celej komunikacii identicky. Vzhladom na aktuédlne pouzivanie neStandardnych
prikazov na zapis, je mozné najbeznej$ie z nich testovat a overit ¢i ich priloZzené za-
riadenie podporuje alebo nie. To ma vyhodu v tom, Ze klony sa predavaju a vyrabaju
vo velkom. TakZe sa d& naraz odstavit vSetky, ktoré podporuji zapisovanie do paméte
urcitym prikazom. No celkovo zabranit vzniku klonov je zrejme nereélne. Jednou z chyb
aktudlneho zariadenia je aj to, ze neoveruje Standardné prikazy dokladne. Zariadenie
testuje prikazy ako st read ROM dokonca v dvoch variantoch 0x33 a 0xOF pre triedu
DS1990, ale nevadi ak nas klon prikaz 0xOF tplne ignoruje. Rovnako prikaz search
ROM, ktory musi podporovat kazdy oficidlny iButton.

Na druht stranu klony by pre ich cenovi dostupnost mohli kfudne existovat aj vo

verzii, ktora podporuje zapis do paméte len jednorézovo. Po zapise by dalej vystupovali
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ako origindlny iButton s danym sériovym cislom. Dalsou moznostou je mat hardvérovy
prepinad, ktory by umoznoval zapis do paméte. Ak by nebol zapnuty, tak by sa vSetky
prikazy na zapis ignorovali. Iste existuju aj dalSie rieSenia, ale klony maju nadalej
problém s tym, Ze s nimi oficidlny Standard nepocita. Zaroven kazia myslienky, ktoré

by sa inak na tejto technolégii dali realizovat.



Kapitola 4

UNISIET

Univerzéilna opera¢no-paméitové jednotka, podporuje obe technologie RFID aj iBut-
ton. Takze k opera¢nej jednotke sa moze pripajat bezkontaktna ¢itacka i dotykova
plocha sicasne. Sietové vyhotovenie umozinuje komunikaciu so vzdialenym PC, ktory
mé pristup k obojsmernej kontrole jednych dveri s nezavislym zaznamom o vstupe
a vystupe. Pred samotnym softvérovym nastavovanim vlastnosti je potrebné nastavit
sietové adresy na operac¢no-pamétovych jednotkach pomocou DIP prepinacov. Tym sa
zabezpedi spravna komunikéicia a aktualizacia idajov v systéme. Pomocou DIP prepi-
nacov je mozné nastavit aj dizku otvarania dveri a aktivovat funkciu ¢asovy snimac,
ktora slazi na kontrolu stavu a dlzky otvorenia dver. Dalej podporuje funkciu zapinaci
kontakt a programator prenosového média. Pripaja sa k PC pomocou programatora-
prevodnika. Programator sa vyuziva na programovanie operacnej jednotky UNISIET.
Zabezpecuje prenos identifika¢nych ¢isel jednotlivych DEK kIi¢ov do zoznamu kltcov
operacnej jednotky cez osadent dotykovi plochu. Obsahuje tiez prevodnik USB-RS485,
¢im umoznuje online prepojenie medzi PC a operacnou jednotkou UNISIET na viicsie
vzdialenosti. Podporuje tiez funkciu programovanie prenosového média. Obe zariadenia

je vidiet na obrazku 4.1.

DIP prepinace

Obr. 4.1: Nahlad na zariadenia UNISIET a programator-prevodnik

Softvérové nastavenia sa robia pomocou programu, ktory poskytuje predajca. V

nasom pripade to bola spolo¢nost RYS, ktord poskytuje volne stiahnutelny softvér

32
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BBIQ. Softvér aj popis dostupnych zariadeni je uvedeny online |7]. Pri nasej praci sme
pouzivali BBIQ vo verzii 3.136. Program poskytuje réznu funkcionalitu, ako napriklad
vytvéaranie novej databéazy zariadeni, online komunikacia s pripojenym zariadenim (cez
programator-prevodnik), pridavanie pouzivatelov (a ich DEK klItuc¢ov), zadelovanie po-
uzivatelov do skupin a vela dalSiecho. My sme sa zamerali na aktualizaciu pomocou pre-
nosového ¢ipu, ktord vyuziva paméatovy iButton na prepisanie aktualnej databazy DEK
kl'a¢ov v zariadeni UNISIET. Podrobny popis inStalacie, vytvorenia databazy a jed-

notlivych funkcii je dostupny v manudalne na http://rys.sk/manual/bbiq_user.pdf.

4.1 Moznosti titoku na opera¢nii jednotku UNISIET

V prvom kroku sme cheeli overit odolnost opera¢nej jednotky voéi iitokom postrannymi
kanalmi so zakladnym typom iButtonu. Na to sme potrebovali namerat komunikaciu
prebiehajici pri overovani sériového ¢isla iButtonu. Najskor sme cheeli overit, ¢i tato
operatna jednotka nebude mat moznost vyuzitia postranného ¢asového kanalu tvore-
ného posielanim reset pulzov. Presnejsie sme chceli zistit, ¢ je rozdiel medzi posielanim
reset pulzu po testovani kluca uloZeného v databaze opera¢nej jednotky a posielanim
klaca, ktory sa tam nenachadza. Nas predpoklad bol, Ze ak by sa po prec¢itani posielany
kIa¢ vyhodnocoval postupne po bajtoch, tak opera¢na jednotka by pri vyhodnocovani
jednotlivych zdznamov stravila menej ¢asu, ak by sa dany bajt nenachadzal v ziadnom
identifikdtore. Ak by sa nachadzal v niektorych identifikdtoroch, tak by to malo ¢as
straveny overovanim zaznamov predizit. To by malo oddialit aj posielanie nasleduju-
ceho reset pulzu, ktory vieme namerat. Ak by sme vedeli odlisit ¢as, pri ktorom bajte
bol kI'i¢ zamietnuty a naopak kedy sa tam nejaky s danou hodnotou bajtu nachadzal,
tak by sme vedeli zrealizovat utok. Na overenie tejto hypotézy sme vlozili do brany
kl'u¢ a namerali prebiehajucu komunikiciu pri overovani tohoto kluc¢a. Na zachytenie
prebiehajicej komunikacie sme rovnako ako pri antiklone vyuzili osciloskop Picoscope
6403D. Vzdy sme prilozili k dotykovej ploche rovnaky iButton s fixnym sériovym éis-
lom a postupne sme menili sériové ¢islo ulozené v databaze. V nasom pripade sme do
operacnej jednotky na zaciatku vlozili sériové ¢islo 017C74F016000040 a namerali takto
prebiehajicu komunikiciu. Ukazku takto nameranej komunikacie je vidiet na obrazku

4.2. Cas do nasledujiceho reset pulzu bol 174,8 ms.


http://rys.sk/manual/bbiq_user.pdf
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174,8ms

komunikicia na
overenie klIca

Obr. 4.2: Namerana komunikacia s iButtonom

V dalsom kroku sme vlozili do databazy iba kI'u¢, ktory sa ligil hned v prvom po-
sielanom bajte (az po family code, ktory je nutné dodrzat). To musel byt kvoli rovna-
kému kontrolnému stuc¢tu kI'i¢ 01002FF016000040. Kontrolny sucet sme cheeli dodrzat
pre pripad, Ze by sa overoval v databaze skor (takito skisenost sme mali z operacnej
jednotky RAK DEK). Cas do najblizsieho reset pulzu pri klaéi liSiacom sa hned v
prvom bajte bol 79,86 ms. Tak sme skusili opa¢ny extrém a to kl'uc¢ , ktory sa lisil az v
poslednom bajte. Do databazy sme tento krat vlozili len kIu¢ 017C74F016005E40. Tu
sme zistili, Ze ¢as do najbliz§ieho reset pulzu bol opat 79,86 ms. Pre istotu sme este
otestovali aj klice, ktoré sa ligili na druhom a tretom bajte, ale dostali sme rovnaky
vysledok. Na koniec sme vyskusali aj kl'uc¢, ktory mal odlisny posledny bajt a kon-
trolny sucet pre pripad, Ze by sa overoval kontrolny stucet v databaze kIicov skor. Aj
tento pokus dopadol s rovnakym vysledkom. Tym sme uzavreli hypotézu o postrannom
¢asovom kanale vyuZivajuci reset pulz ako nezrealizovatelna.

Dalsim napadom bolo indpirovat sa pracou ,Utok na digitalne elektronické kltce
pomocou ¢asového postranného kanélu“ [8] a otestovat svietenie LED di6dy pocas ko-
munikacie. Vyuzivali sme ten isty iButton aj rovnaké testovacie kluce ako pri hypotéze
o reset pulze. Pocas testovania kltuca ulozeného aktualne v databaze prebehla naj-
skor komunikécia pre ¢itanie prilozeného sériového cisla. Nasledne, po uz uvedenych
174,8 ms, prisiel reset pulz , s ktorym zacala svietit aj LED dioda. T4 svietila pri trvale
priloZzenom kIaci 1s aj pocas reset pulzov od operacnej jednotky. Tieto reset pulzy sa
ignorovali. Po tomto ¢ase zhasla, prisiel novy reset pulz a prebehla celd komunikacia
od zaciatku. Priebeh komunikacie a svietenia LED diédy je vidiet na obrazku 4.3. Na
obrazku z merani vyzera svietenie LED di6édy ako pokles napétia. V skutocnosti je to

vSak zmena stavu diody.
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overenie overenie
klaca kltca
174,8ms | 174,5ms.

| 1 sec I | 1 gsec |

o 1-Wire zbernica

—— LED digda

Obr. 4.3: Namerana komunikacia a svietenie LED di6dy pri komunikacii s iButtonom

ulozenym v databéze

f)alej sme postupovali rovnako ako pri testovani reset pulzu. Vlozili sme do data-
bazy kla¢, ktory sa lisil v prvom posielanom bajte a namerali sme takto prebiehajticu
komunikaciu aj s LED didédou. Didéda v tomto pripade vobec nezasvietila. Ako sme
uz predtym zistili, ak je kI'a¢ zly, tak operac¢né jednotka v pravidelnych intervaloch
79,86 ms skisa novi komunikaciu. Aj pri spravnom klu¢i sa LED di6da rozsvieti az
s dalsim reset pulzom, pocas ktorého v8ak eSte nova komunikécia neprebieha. To zna-
mend, Ze ak pri zlom kIaci testuje dalsim reset pulzom novt hodnotu tak nemé ani

priestor kde svietit. Otestovali sme pre istotu aj d'alsie kI'ic¢e, ale pri Ziadnom, ktory sa

nenachadzal v databaze, dibda nezasvietila. Ukazku takejto komunikacie je vidiet na
obrazku 4.4.

R e e e R R e

1

o ] -VWire zbernica

e LED didda

Obr. 4.4: Namerand komunikacia a svietenie LED diody pri komunikécii s iButtonom,

ktory nie je v databaze
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Tym sme uzavreli naSe hypotézy a pokusy o vyuzitie dostupnych postrannych ka-
nalov ako nezrealizovatelné a zacali sme sa ststredit na softvérovi funkcionalitu, ktoru
poskytuje operacna jednotka UNISIET. Rozhodli sme sa zameraf na funkciu prog-
ramovania prepisovatelného meédia, ktoré umoziiuje aktualizaciu uloZenych klacov v

databaze operacnej jednotky.

4.2 Programovanie prenosového ¢ipu

Hlavnou vyhodou tejto funkcie je moznost pridania alebo vymazania identifikitora bez
nutnosti online komunikacie s PC na mieste, kde je opera¢né jednotka osadend. Umoz-
nuje aj aktualizaciu softvérovo nastaviteInych parametrov operacnej jednotky pomocou
prenosového ¢ipu. V tomto pripade pomocou iButtonu triedy DS1996. Po tspesnej in-
Stalacii, vytvoreni databazy a pridani operacnej jednotky UNISIET je mozné vyuzit
funkciu programovania prenosového ¢ipu. Dolezita informacia je, Ze prvé naprogramo-
vanie operacnej jednotky sa musi uskutoc¢nit formou online komunikacie s PC. Sucastou
programovania musi byt zadanie hesla. Heslo mo6ze byt dlhé maximalne desat znakov.

Ukéazku takéhoto nastavenia priamo v programe BBIQ je vidiet na obrazku 4.5.

g% Zariadenie o

Typ zariadenia o0 . .
Lt Definicia komunikacnej linky

|:‘E}’. iButten) / BES(RFID) - coperacna jednotka J |C-Ur-14 j
Umiestnenie/popis zariadenia

||.||E|.\lrn1}r vchod Sietova adresa na komunikacnej linke
Kontaktna osoba 0
|Te5ter Testovic B ) o
[ Wypnit online komunikaciu
Poznamky [~ Ignorovat alarmy slvisiace so zariadenim
adresa
Heslo
test
[v Zobrazit Casové zdny
Zatvaraci cas v sekundach |4
[~ Opakovany alarm
v _Neza_zn_amenat udalosti s Faznamenat udalozti \f’
Identifikatorem zatvorenia
veolit upozernenie na . ) . 0K
I i zatvorené dvere Eﬁ';ﬁg;ﬁmreme EXEN B
Naspat

Obr. 4.5: Ukazka prvotného nastavenia operac¢nej jednotky UNISIET s heslom test

Po dspe$nom nastaveni mame moznost vietky dal§ie zmeny nahrat do operacnej
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jednotky pomocou prenosového Cipu. K tomu stac¢i mat prilozeny iButton DS1996 k
dotykovej ploche programatora-prevodnika a v programe BBIQ zapnut funkciu ,,Pri-
pravit prenosovy ¢ip“. Priebeh pripravy prenosového ¢ipu je vidiet na obrazku 4.6.
Takto naprogramovany iButton je mozné zobrat na miesto, kde je opera¢no-pamétova
jednotka nainstalovana. Prenosovy ¢ip je potrebné prilozit na vstupna dotykova plochu
brany. Opera¢nda jednotka na zdklade spravneho hesla zacne prijimat databizu. Pre-
nos je sprevadzany zvukovou signalizaciou piezomenica v operacnej jednotke. Prenos

signalizuje prerusovany téon a ukoncenie prenosu trvaly ton.

a& Komunildcia so zanadenim &I
= Priprava prenosevého &
¥ e e [ RYS® - BBIQ
Kommunikovas Pealanis bloku ddajev §254(35 3%
~ Aktualizovaf parametre zark sa zaridenin o Prenosovy Cip bol Gspesne vytvoreny
I Dialowé otvorenie Pripravit — —
prenosovy Cip
Otvarenie na dihdi Cas 13
I~ Wykonat Q |

Haspal

Obr. 4.6: Priprava prenosového ¢ipu

Nas zaujimal priebeh programovania prenosového ¢ipu a nasledne jeho ¢itanie ope-
racnou jednotkou. Programovanie prenosového ¢ipu bolo zaujimavé pre Tahsie zistenie,
¢o vSetko sa nahrava na paméitovy iButton. Analyza nameranej komunikacie v8ak mala
niekol'ko problémov. Prvym velkym problémom je, Zze sme nemali Ziadnu informéciu
o prenaSanych datach. Napriklad pri skimani komunikacie antiklonu sme vedeli, 7e
po prikaze read ROM ocakavame sériové ¢islo iButtonu. V tomto pripade sme vedeli
v akom poradi maja prichddzat prikazy na priacu s pamétou, ale o obsahu dat sme
nevedeli ni¢. Druhy problém bola zlozitost analyzy takto nameranych dat. Ako sme
spomenuli v kapitole 2 komunikacia pri ¢itani a overovani dat je urychlena pre skrate-
nie komunikacie. To skratenie je na tikor medzier medzi jednotlivymi bajtmi. Pri beznej
komunikacii alebo zapise do vyrovnavacej pamite je medzi kazdym posielanym bajtom
pauza zhruba 1,1 ms. Pri ¢itani z vyrovnavacej alebo realnej paméate sa posielaju bity
nepretrzite kazdych 150 pus. N&§ softvér picoscope nebol schopny spojit posielané bity
do jednotlivych bajtov a teda ani urcit ich hexadecimalnu hodnotu. V tomto pripade
sme namerali len komunikéciu ako je vidiet na obrazku 4.7 a bolo nutné vyhodnocovat
kazdy bit na logicku jednotku alebo nulu. Nastastie vyhodnocovanie logickych hodnot
sme boli schopny realizovat priamo pozorovanim nameranej komunikacie. Nasledne sme
ich pospéjali do bajtov a urcili hexadecimalnu hodnotu. V neposlednom rade sme sa

snazili identifikovat aké data sa posielaju.
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IlSl]ps

|
I s
el | el W
prikaz AA (read scratchpad) 0x80 0x1F
prvy bajt druhy bait 1

Obr. 4.7: Ukadzka posielania prikazu a prvych dvoch bajtov pri komunikécii

programatora-prevodnika s iButtonom

4.3 Analyza komunikicie pri programovani prenoso-
vého cipu

Pre analyzu komunikacie sme najskor vypli volitelné funkcie pre opera¢ni jednotku
UNISIET. Heslo sme zvolili ,test®. Nasledne sme zrusili online komunikaciu, odpojili
operacnu jednotku od PC a cez softvér nahrali do databazy tri nami vytvorené sériové
¢isla iButtonov. Takto upraveni databazu sme chceli aktualizovat pomocou paméto-
vého iButtonu. Zachytili sme celd komunikéciu, ktoré prebieha medzi programatorom-
prevodnikom a prilozenym iButtonom. Pri postupnej analyze nameranych dat sme zis-
tili, Ze komunikacia sa drzi standardu popisaného v prvej kapitole prace. Programétor-
prevodnik v tejto komunikacii vystupuje ako master. Pocas komunikécie takto pripra-
veného obsahu sa posla Styri 32-bajtové bloky dat. Vsetky prejdd fazami protokolu
reset a presence pulz, prikaz read ROM, poslanim sériového ¢isla, prikaz write scratch-
pad s adresovymi registrami a datami, prikaz read scratchpad s adresovymi registrami,
E/S registrom a datami, prikaz copy scratchpad s adresovymi registrami a E/S regi-
strom. Analyzou jednotlivych datovych blokov sme zistil, Ze prvy blok obsahuje kIuce
ulozené v databéze. Kltuce st oddelené nulovym bajtom. Ukazku takto analyzovanej
komunikacie pre posielanie bloku s identifikdtormi je vidiet na 4.8. Rozpisané si len
Casti tykajuce sa prikazov na pristup k paméti. Zaciatok kltca je oznaceny jeho po-
radovym ¢islom a pismenom Z. Koniec kli¢a ohranicuje poradové ¢islo so znakom K.
V databaze sa nachadzaja postupne kIuc¢e: 0000000000000000, 010000000000003D a
017C74F016000040.
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master posle reset pulzu a obdrzi presence pulzu dva krat po sebe
master posle prikaz read ROM (0x33)
iButton posle svoje identifikacné ¢islo

master po$le prikaz na pracu s pamétou a registre obsahujuce adresu, kam sa

maji data v pamati zapisat. Prikaz a registre vyzeraji nasledovne :

master: 11110000 .. O0x0F — write scratchpad
master: 00000000 .. register T1 0x00
master: 00000000 .. register T2 0x00

nasledne master posiela 32-bajtovy blok, ktory sa méa zapisat do vyrovnavacej

paméite. Ten vyzera nasledovne:

00000000 .. 0x00 1Z 10111100 .. 0x3D 2K
00000000 .. 0x00 00000000 .. 0x00
00000000 .. 0x00 10000000 .. 0x01 3Z
00000000 .. 0x00 00111110 .. 0x7C
00000000 .. 0x00 00101110 .. 0Ox74
00000000 .. 0x00 00001111 .. OxFO
00000000 .. 0x00 01101000 .. 0x16
00000000 .. 0x00 1K 00000000 .. 0x00
00000000 .. 0x00 00000000 .. 0x00
10000000 .. 0x01 2Z 00000010 .. 0x40 3K
00000000 .. 0x00 00000000 .. 0x00
00000000 .. 0x00 00000000 .. 0x00
00000000 .. 0x00 00000000 .. 0x00
00000000 .. 0x00 00000000 .. 0x00
00000000 .. 0x00 00000000 .. 0x00
00000000 .. 0x00 00000000 .. 0x00

Obr. 4.8: Zapisovanie bloku obsahujiceho prvé tri identifikatori na pamétovy iButton

Po zapise bloku do vyrovnavacej pamite nasleduje proces ¢itania zapisanych dat,

ktoré postupuje nasledovne:

master posle reset pulzu a obdrzi presence pulzu dva krat po sebe

master posle prikaz read ROM (0x33)
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e iButton posle svoje identifika¢né ¢islo a ocakava prikaz na pracu s pamétou a
registre obsahujice adresu, kam sa mali data zapisat. Prikaz a registre vyzerali

nasledovne:

master: 01010101 .. OxAA — read scratchpad
master: 00000000 .. register T1 0x00
master: 00000000 .. register T2 0x00
iButton: 11111000 .. register E/S 0x1F

e iButton postupne posiela 32-bajtovy blok obsahujici data zapisane vo vyrovna-

vace] pamati
e master opit posle reset pulzu a obdrzi presence pulzu dva krat po sebe

e iButton opét posle svoje identifika¢né ¢islo a o¢akava prikaz na pracu s pamétou,

ktory je popisany nizsie

master: 10101010 .. 0x55 — copy scratchpad
master: 00000000 .. register T1 0x00
master: 00000000 .. register T2 0x00
master: 11111000 .. register E/S 0x1F

e na zaver master posle reset pulz a obdrzi presence pulz

Dalsf posielany blok obsahoval 32 nulovych bajtov. Treti blok obsahoval vsetky
bajty nulové okrem troch. Prvy posielany bajt mal hodnotu 0x11, dvanasty s hodnotou
0x3C a tplne posledny s hodnotou 0xF0. Posledny posielany blok je v skratenej podobe
vypisany v 4.9. Medzi koncom komunikéacie pre zapisanie jedného bloku a reset pulzu

oznacujiceho zaciatok nového je pauza 230 ms.
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master: 11110000 .. 0xOF — write scratchpad
master: 00000011 .. register T1 0xCO
master: 11111000 .. register T2 O0x1F

00101110 .. Ox74 01111000 .. Ox1E
10100110 .. 0x65 00000000 .. 0x00
11001110 .. 0x73 00000000 .. 0x00
00101110 .. Ox74 00000000 .. 0x00
00000100 .. 0x20 00000000 .. 0x00
00000100 .. 0x20 11111000 .. Ox1F
00000100 .. 0x20 00000000 .. 0x00
00000100 .. 0x20 00000000 .. 0x00
00000100 .. 0x20 00000000 .. 0x00
00000100 .. 0x20 00000000 .. 0x00
00000000 .. 0x00 00000000 .. 0x00
00000000 .. 0x00 00000000 .. 0x00
11000000 .. 0x03 00000000 .. 0x00
00000000 .. 0x00 00000000 .. 0x00
11000000 .. 0x03 00000000 .. 0x00
00000000 .. 0x00 00000000 .. 0x00

Obr. 4.9: Blok obsahujici heslo

Dolezité na tomto bloku je vSimnut si, Ze sa zapisuje aZz na koniec paméte. PresnejSie
za adresu 1FCO0, ktoré zodpovedé koncu 254-tej stranky v paméti. Po hlbsej analyze sme
zistili, Ze prave tento blok obsahuje heslo. Ako je vidiet na 4.9 prvych desat posielanych
bajtov po prepise z hexadecimélnej ststavy na znaky predstavuje postupnost ,test”
(0x74, 0x65, 0x73, 0x74) doplnent o Sest medzier (0x20). Ako sme povedali v tvode
tejto kapitoly desat znakov je maximalna dizka hesla. Nasleduje oddelovaé nulovym

bajtom a zvys$né bajty predstavuju jednotlivé nastavenia pre UNISIET.

4.3.1 Testovanie softvérovych nastaveni

Z toho ako vyzeral forméat posielania jednotlivych sériovych ¢isel iButtonov nas zauji-
mali hlavne dve otazky. Ci nulovy bajt po kazdom identifikdtore slizi pre nastavenia,
ktoré sa v programe BBIQ daju zapnit pre jednotlivé klace, alebo ma tlohu len od-
delovaca jednotlivych zaznamov. Softvér poskytuje moznost oznacit niektoré kl'ace za
stratené alebo pre navstevy. Nakoniec sme v8ak zistili, Ze aj ked sme poskusali zapnat

vSetky moznosti, ktoré softvér pontika, nulovy bajt medzi identifikitormi sa nezmenil.
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Druha otézka bola ako sa posielanie vysporiada s tym, ze dlzka kl'i¢a s oddelovadom
nie je delitefom ¢isla 32. Ako sme uviedli do vyrovnavacej paméte je mozné zapisat
maximalne 32 bajtov na jeden zapis. Ked sme do databéazy vlozili viac ako tri kluce
zistili sme, Ze kIuce sa posielaju postupne za sebou bajt po bajte kolko sa zmesti. Ak sa
nejaky kI'a¢ nezmesti cely v jednom zapise, jeho identifikacné ¢islo sa rozdeli a zvy$na
Cast sa posle v dalom zapise. Ziadne z testovanych nastaveni, ktoré sa daja zapnat po-
mocou programu BBIQ neovplyvnilo nulovy blok ani blok s obsahom v troch bajtoch,
ktoré sa posielali vZdy nezmenené. Pri skiasani roznych nastaveni sme zistili, Ze bajty
v bloku s heslom (rozpisanom na 4.9) medzi bajtmi s hexadecimalnou hodnotou 0x1E
a 0x1F zodpovedaju prave tymto volitelnym nastaveniam ako si nezaznamenévanie

identifikdtorov, alebo povolenie otvorenia dveri externym impulzom.

4.4 Analyza komunikacie prenosového Cipu a operac-
nej jednotky UNISIET

Po namerani a analyzovani dat ulozenych na paméatovy iButton sme sa zamerali na ko-
munikaciu, ktora prebieha pri aktualizacii databazy z takto pripraveného pamétového
¢ipu. Celd komunikacia vyuziva prikazy read memory. Takze sa jednotlivé bity posie-
laja nepretrzite za sebou a bolo nutné ich vyhodnocovat opat manudalne. Z nameranej
komunikacie medzi opera¢nou jednotkou a paméitovym iButtonom sa nam potvrdil
predpoklad, Ze prvy posielany blok obsahuje heslo. KedZe sa heslo vidy ukladd na
koniec pamite vie ho opera¢na jednotka adresovat a overit jeho pravost. Po precitani
bloku obsahujiceho heslo nasleduje pauza 276,2 ms. Medzi zvySnymi blokmi ¢itanymi
z paméite iButtonu je pauza 24,22 ms. Citanie kazdého bloku z pamite pozostava z
postupnosti reset pulz, presence pulz, prikazu read ROM, precitania identifikacného
Cisla, poslanie prikazu na pracu s pamétou (v tomto pripade read memory), adresovy
register TA1, adresovy register TA2, ¢itanie 32 bajtov z paméte iButtonu. Kazdy blok
sa Cita dva krat po sebe. KedZe napriek odporuc¢aniam zo Standardu sa neuklada ziaden
kontrolny sucet pre jednotlivé bloky predpokladame, 7e to slizi na overenie integrity
prec¢itanych dat. Po akceptovani hesla sa posielaju postupne klace uloZené v databaze,
blok obsahujuci tri nenulové bajty (spomenuté pri nahravani dat na iButton) a blok
obsahujtci samé nuly. Namerané data z priebehu aktualizicie operac¢nej jednotky je
vidiet na obrazku 4.10. Po dvojitom precitani kazdého bloku sa vzdy posle eSte jeden

reset a presence pulz.
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Obr. 4.10: Oddialeny pohlad na priebeh aktualizacie operacnej jednotky

Po namerani platnej aktualizacie nés zaujimalo ako operac¢nd jednotka reaguje v
pripade, Ze pamétovy iButton posle neplatné heslo. Preto sme skusili v softvéri nechat
vSetky nastavenia rovnaké, ale zmenili heslo na ,zle“. S takto upravenymi heslom sme
prepisali pamétovy iButton. Zapis na pamétovy iButton vyzeral identicky okrem bloku
obsahujuceho heslo kde sa zapisali bajty 0x7A (’z’), 0x6C ('), 0x65 (’e’), sedem krat
0x20 (medzera) a zvySnych 22 bajtov vyzeralo rovnako ako predtym. Namerali sme
prebiehajicu komunikiciu medzi operacnou jednotkou a takto upravenym iButtonom.
Ukézalo sa, Ze pri trvalo priloZenom iButtone, opera¢nd jednotka nadalej precita blok
obsahujuci heslo dva krat po sebe a zisti, Ze heslo je zlé. To sa prejavi tym, Ze miesto
¢akania 276,2 ms (pocas ktorych uz zrejme prebieha aktualizicia nastaveni uvedenych
v bajtoch za heslom) posiela novy reset pulz hned po 3,18 ms a proces Citania s
overovanim hesla prebieha od zaciatku. Kedze ¢as, po ktorom brana sktsa nové heslo je
dost kratky, zaujimalo nas, ¢i je to sposobené dlzkou hesla. Ak by bolo heslo overované
po znakoch a menil by sa ¢as, po ktorom opera¢na jednotka posle novy reset pulz, tak

by sme vedeli takymto skusanim zistit heslo dostatoc¢ne rychlo.

4.4.1 Testovanie zavilosti ¢asu overovania hesla od dizky jeho
zhody

Pripojili sme branu online cez programator-prevodnik (pretoZe zmena hesla v operac-
nej jednotky je mozna len pocas online komunikacie) a nastavili jej heslo maximalnej
dlzky. Naslednej sme branu odpojili a pripravili pamitovy iButton, ktory vsak bol
aktualizovany s heslom liSiacim sa v prvom znaku hesla. Po namerani prebiehajice]
komunikacie sme zistili, Ze opera¢na jednotka posiela reset pulz a skiiSa nové heslo opéat
po 3,18 ms. To znamend, ze bud posiela operacné jednotka reset pulz konstante po
tomto ¢ase, alebo rovnako ako pri predchéddzajicom merani bol ¢as ovplyvneny rozdie-
lom v prvom znaku hesla. Preto sme vyskusali pripravit pamétovy iButton s heslom,
ktoré sa lisilo az v poslednom znaku. Ocakivany reset pulz na testovanie nového hesla

v tomto pripade pri§iel az po 16,9 ms. Obe merania je vidiet na obrazku 4.11.
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Obr. 4.11: Porovnanie ¢asu do nasledujiceho reset pulzu v zavislosti od znaku v hesle

7 toho sme zacali predpokladat casovia zavilost nasledujiceho reset pulzu voci
znaku, ktory sa li8i medzi posielanym heslom a tym uloZenym v opera¢nej jednotke.
Otestovali sme zavilost aj pri kratsich heslach. Konkrétne sme v opera¢nej jednotke mali
nastavené povodné heslo ,test a na pamétovom iButtone heslo ,temp®. Cize rozdiel
nastal v trefom znaku. Cas do reset pulzu pri takejto komunikacii prisiel po 6,28 ms.
Z toho sme usudili, ze moze existovat lineadrna zavilost medzi odlisSnym znakom hesla
a casom do nasledujiceho reset pulzu, ktory predstavuje zac¢iatok nového overovania
hesla. Zavilost je znazornené na obrazku 4.12. Predpokladame, Ze ¢as do nasledujiceho

reset pulzu narasta po zhruba 1,52 ms za kazdy spravny znak hesla.

o e e
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:j 0 Poradie znaku v hesle | Cas v ms
E° 1. 3,18
8 3. 6,28

0 E L 10. 16,9

y=15225x + 1.6815 Overovany znak hesla

Obr. 4.12: Zavsilost znaku hesla a ¢asu do nasledujtiiceho reset pulzu
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4.5 Odhad atoku na operaéni jednotku UNISIET

Operacna jednotka UNISIET testuje heslo nepretrzite. éas, po ktorom posle reset pulz
pre novi komunikaciu prezradza kolko znakov posielaného hesla je spravnych. Tym sa
nam naskytuje moznost realizicie ttoku vyuzivajuci reset pulz ako postranny ¢asovy
kanal. Komunikacia, ktora dva krat precita blok paméte iButtonu obsahujici heslo trva
150 ms. Zistili sme, Ze aj ked sa heslo li§i aZ na poslednom desiatom znaku, tak ¢as
do novej komunikéacie je len zhruba 17 ms. Program BBIQ), ktorym sa realizuje online
komunikacia s PC, podporuje pri zadavani hesla skoro vsetky tlaciteIné symboly. Keby
sme uvazovali vSetky, dostaneme 224 réznych moZnosti pre jeden znak hesla. Prehlad
vSetkych tlacitelnych znakov aj s ich hexadecimélnou hodnotou je uvedeny napriklad
na http://www.ascii-code.com/. Priebeh celej komunikacie a overenie hesla v naj-
horSom pripade trva 167 ms. Keby sme vyskigali vSetky znaky na poslednom mieste
trva nam to 37,41 s. Z odhadu narastu ¢asu do nasledujiceho reset pulzu v zavilosti od
spravneho znaku by sa priebeh celej komunikicie dal v najhorSom pripade odhadnut

na:

10
ST (150 + (n % 1,52 4 1,68)) * 223 = 356 889,2 ms = 5,945 min.

n=1

Zistenie hesla ndm umoznuje prepisat databazu identifika¢nych ¢&isel aj zmenu nasta-
veni operacnej jednotky. Jednym z nich je napriklad zakazanie logovania zaznamov o

pouzitych identifikdtoroch.

4.5.1 Spobsob realizacie utoku

7 praktického hladiska by programovanie paméitového iButtonu s réznym heslom a
jeho nasledné testovanie bolo velmi neefektivne. Preto by bolo vyhodné vyuZzit Ar-
duino alebo podobné zariadenie na simulovanie pamétového iButtonu. Staci si vybrat
identifika¢né ¢islo iButtonu, ktory musi mat family code 0x0C a platny kontrolny sucet.
Podla zisteného priebehu komunikacie vieme, 7e potrebujeme po reakcii na prichddza-
juci reset pulz najskor odsimulovat proces posielania identifika¢ného ¢isla po prikaze
read ROM, ktory sme v praci podrobne popisali. Nasledne obdrzime prikaz na c¢itanie
paméatového bloku obsahujtceho heslo. Na zac¢iatku by mohlo byt optimdlne testovat
heslo obsahujiiceho desat medzier (kedze vieme, 7e realne heslo je doplnené do maxi-
malnej dlzky medzerami). Za heslom by v bloku mohli nasledovat bajty so zakladnymi
nastaveniami ako sme uviedli v analyze nameranych dat na 4.9. Po poslani celého
bloku dva krat ocakavame reset pulz. Odpovieme presence pulzom a za¢neme pocitat
¢as, ktory uplynie po nasledujici reset pulz. Podla uplynutého ¢asu by sme vedeli od-

lisit ¢i je zIy uz prvy znak alebo az niektori nasledujici. Nasledne inkrementovat bajt


http://www.ascii-code.com/
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obsahujuci nespravny znak a testovat nové heslo. Ak ¢as do nasledujiceho reset pulzu
prekroci c¢as 200 ms, tak to mozeme povazovat za zistenie hesla a operac¢na jednotka
by mala chciet ¢itat prvy blok pamite, ktory obsahuje identifika¢né ¢isla iButtonov v
databaze. Ako sme podrobne popisali v analyze bloku s identifikitormi na 4.8, moézeme
uviest postupne jednotlivé identifikatory, ktoré chceme vlozit do databazy, a vzajomne
ich oddelit nulovym bajtom. Po poslani blokov s identifikdtormi brana ocakava dva
bloky, ktoré sme popisali a st nemenné. Na tento ttok postacuja funkcie, ktoré sme
popisali v praci pri simulécii zakladného iButtonu pre zariadenie antiklon. Jediné ¢o je
nutné doplnit je akceptovanie prikazu na ¢itanie paméte, predpriprava blokov, ktoré sa
posielaju a postupné aktualizovanie hesla. VSetky merania, z ktorych sme vychadzali
st dostupné v prilohe prace.

Takyto utok by sa eSte dal vylepsif o vyuzitie urc¢itého slovniku moznych hesiel.
Hesla pre opera¢ni jednotku zadavajia pouzivatelia alebo spravcovia pristupovych sys-
témov. Ked7Ze program neposkytuje generator ndhodného hesla (ktory by bol vel'mi
vhodny, pretoze pouzivatel si heslo nepotrebuje pamétat ani ho nikde viac nezadéva),
tak je rozumnym predpokladom, Ze hesla buda bezné slova neobsahujice Ziadne Spe-
cialne znaky. Nami popisany tutok predpokladé vsetky znaky aj moznosti hesiel. Zmen-
Senie testovanej abecedy aj vyuzitie pravdepodobnych hesiel mozu ttok jedine vyrazne
urychlit.

Opera¢na jednotka by mala mat moznost zapamatat si, ze testované heslo bolo ne-
spravne. Mohla by oddialit moZnost testovania dalgieho. Po preéitani identifika¢ného
Cisla vie, ¢i sa jedna o bezny iButton s adresou, alebo paméatovy s moznou aktualizéciou.
Po nespravnom hesle by mohla na nejaky ¢as postupne oddalovat testovanie d'alsieho
pamétového iButtonu. Tym by opera¢na jednotka zabranila alebo aspon znacne pre-

dlzila ¢as potrebny pre ttok.



Zaver

V prvej kapitole sme popisali fungovanie 1-Wire protokolu, ktory vyuzivaji dotykové
elektronické kluc¢e iButtony. Nasledne sme uviedli v8eobecny popis iButtonov a zame-
rali sme sa na dve triedy, ktoré vyuzivame v dal$ich ¢astiach prace. Jednym z prinosov
prace ma byt poukizanie na zranitelnosti sposobené implementéaciou protokolu alebo
fungovanim zariadeni.

Jednym z cielov prace bolo preverenie spolahlivosti zariadenia antiklon pri odha-
Tovani kopii iButtonov. V préaci uvadzame nameranti komunikaciu, prikazy testované
antiklonom a porovnanie spravania originalu a klonu. Popisujeme spdsob implementé-
cie programu, ktory simuluje iButton a zariadenie antiklon ho nie je schopné odlisit.
Sposob simulécie je popisany v praci a samotny program je uvedeny v prilohe prace.
Simulaciou origindlneho iButtonu poukazujeme na slabiny antiklonu, ktoré by bolo
vhodné odstranit. Zaroven rozoberame problém klonovania iButtonov, ktory prakticky
nemoze mat 100%-tné rieSenie.

V dalgej Casti prace sa venujeme operacnej jednotke UNISIET, ktora podporuje
pokrodilejsiu funkcionalitu ako RAK DEK analyzovany v praci [8]. Zamerali sme sa na
hl'adanie zranitelnosti vyuzivajicich postranné kanaly, ktoré s dostupné cez dotykovu
plochu zariadenia. Najskor sme v snahe o nadviazanie na pracu , Utok na digitalne
elektronické kl'ice pomocou ¢asového postranného kanalu® [8] testovali komunikiciu so
zdkladnou triedou iButtonov. Otestovali sme moznost vyuzitia ¢asového postranného
kanalu, ktory vyuzival prichadzajuci reset pulz po prilozeni identifikatora nenachadza-
juceho sa v databaze. Ked sme zistili, 7e takyto utok nie je realizovatelny preverili
sme aj svietenie LED diody, ktora bola v spominanej praci klic¢ova. Operacné jed-
notka UNISIET ma spréavanie diody oSetrené a utok nebol realizovatelny. Néasledne
sme sa venovali pokrocilejSej funkcionalite, ktord tato operacnd jednotka poskytuje.
Zamerali sme sa na moznost aktualizacie databazy a softvérovych nastaveni pomo-
cou pamitového iButtonu. Po namerani a analyze komunikicie sme prisli na to, ze
jedinym bezpecnostnym prvkom takejto aktualizacie je prednastaviteIné heslo. Zistili
sme, 7e operacna jednotka pri komunikacii s paméitovym iButtonom, ktory obsahuje
neplatné heslo, testuje nové heslo po ¢ase zavislom od znaku kde sa hesla lisili. To sa
da vyuzit ako postranny ¢asovy kanal na zistenie spravneho hesla. Po ziskani sprav-

neho hesla sme schopni prepisat celi databézu identifikitorov v operac¢nej jednotke.
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Vieme tiez zmenit niektoré softvérové nastavenia, ako napriklad zruSenie logovania pri-
stupov k operacnej jednotke. Dolezita je doba trvania takéhoto ttoku. Podla horného
odhadu vieme takymto sposobom zistit heslo operacnej jednotky za menej ako Sest
minat. Toto povazujeme za vaZny nedostatok a naplnenie nasho ciela identifikovat zra-
nitelnost operacnej jednotky UNISIET. Popisujeme mozné optimalizacie na urychlenie
utoku a zaroven moznosti ako opravit operaént jednotku, aby zabranhovala takymto
zranitelnostiam.

Praca by mala motivovat k preverovaniu d'algich bezne pouzivanych zariadeni, ktoré
sluzia pre zvySenie bezpecnosti. Poskytuje prehlad slabin, ktoré sa oplati overovat a
moznost roz§irenia na dalSie zariadenia vyuZzivajuce tieto technologie. Program uve-
deny v prilohe je zakladom pre programovanie Tubovolnej 1-Wire funkcionality. To
je mozné vyuzit na doprogramovanie oficidlnej kniznice pre zariadenie Arduino, ktora

momentalne nie je dostupna.



Literatura

[1] Arduino. Arduino uno & genuino uno, 2017. https://www.arduino.cc/en/main/

arduinoBoardUno.

[2] Brian Hindman. Book of ds19zz ibutton standards. Maxim Integrated Products,
Inc., 2006.

[3] Maxim Integrated. DS1990A, serial number iButton datasheet, 2008. https://
datasheets.maximintegrated.com/en/ds/DS1990A. pdf.

[4] Maxim Integrated. DS1996, 64kb memory iButton datasheet, 2009. https://
datasheets.maximintegrated.com/en/ds/DS1996.pdf.

[5] Maxim Integrated Products, Inc. Understanding and using cyclic redundancy
checks with maxim 1-Wire and iButton products, Mar 29, 2001. https://www.

maximintegrated.com/en/app-notes/index.mvp/id/27.

[6] Paul Stoffregen. Dallas semiconductor’s 1-wire protocol, 2017. https://www.pjrc.
com/teensy/td_libs_OneWire.html.

[7] RYS. BBIQ a zariadenia od spolo¢nosti RY'S, Citované 10.2.2017. http://rys.sk/.

[8] Tomas Paulik. Utok na digitalne elektronické kI'i¢e pomocou ¢asového postranného
kanalu, 2015. http://www.dcs.fmph.uniba.sk/bakalarky/obhajene/getfile.
php/tomas_paulik_bc.pdf?id=280&fid=536&type=application’2Fpdf.

49


https://www.arduino.cc/en/main/arduinoBoardUno
https://www.arduino.cc/en/main/arduinoBoardUno
https://datasheets.maximintegrated.com/en/ds/DS1990A.pdf
https://datasheets.maximintegrated.com/en/ds/DS1990A.pdf
https://datasheets.maximintegrated.com/en/ds/DS1996.pdf
https://datasheets.maximintegrated.com/en/ds/DS1996.pdf
https://www.maximintegrated.com/en/app-notes/index.mvp/id/27
https://www.maximintegrated.com/en/app-notes/index.mvp/id/27
https://www.pjrc.com/teensy/td_libs_OneWire.html
https://www.pjrc.com/teensy/td_libs_OneWire.html
http://rys.sk/
http://www.dcs.fmph.uniba.sk/bakalarky/obhajene/getfile.php/tomas_paulik_bc.pdf?id=280&fid=536&type=application%2Fpdf
http://www.dcs.fmph.uniba.sk/bakalarky/obhajene/getfile.php/tomas_paulik_bc.pdf?id=280&fid=536&type=application%2Fpdf

	Úvod
	1-Wire protokol
	Funkcionalita a využitie
	Komunikácia
	Reset pulz
	Presence pulz
	Zápis do casového úseku
	Cítanie z casového úseku

	Príkazy
	read ROM
	skip ROM
	match ROM
	search ROM


	iButton
	Komponenty iButtonu
	Typy iButtonov
	iButton s adresou (DS1990)
	64 bitová adresa
	Podporované príkazy

	iButton s pamätou (DS1996)
	Adresové registre a status prenosu
	Podporované príkazy
	Príkazy na prácu s pamätou
	Zápis s verifikáciou


	Antiklon
	Klon iButtonu
	RAK DEK
	Hypotéza a spôsob merania
	Výsledky merania
	Arduino
	Simulácia iButtonu
	Implementácia 1-Wire protokolu z pohladu iButtonu

	Výsledný program
	Výsledok simulácie
	Možné zlepšenia antiklonu


	UNISIET
	Možnosti útoku na operacnú jednotku UNISIET
	Programovanie prenosového cipu
	Analýza komunikácie pri programovaní prenosového cipu
	Testovanie softvérových nastavení

	Analýza komunikácie prenosového cipu a operacnej jednotky UNISIET
	Testovanie závilosti casu overovania hesla od dlžky jeho zhody

	Odhad útoku na operacnú jednotku UNISIET
	Spôsob realizácie útoku


	Záver

