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Abstrakt

Diplomova praca sa zaoberd rozsirenim pojmu elektronického podpisu (EP) na
viacndsobny EP a problémami, vyplyvajicimi z tejto problematiky. Je rozobrata
slovenska legislativa, tykajica sa viacndsobnych EP, pricom s navrhnuté dpravy
v postupe vytvdrania viacnasobnych EP tak, aby bolo mozné pouzit ETSI forméty
EP. K formétu ZEP (ZIP), schvalenému NBU st dané alternativne pristupy, ktoré
zaru€uju rovnaké vlastnosti, ale su pouZité konsStrukcie z medzindrodnych Standar-
dov. Su rozlisené viaceré druhy viacnasobnych podpisov a pre kazdy sa uvaddza
jeho mozné vyuZitie v redlnej praxi. Jednym z vyuziti viacnasobnych EP je aj
notédrske osvedCenie podpisu. Po analyze procesu vydania notdrskeho osvedCenia
podpisu je navrhnuty jeho elektronicky ekvivalent.



Predhovor

Elektronické podpisy a pocitacova technika vo vSeobecnosti vstupuju Coraz viac
do nésho Zivota. Prostrednictvom tejto diplomovej prace sa snazim pribliZi{ prob-
lematiku viacnasobnych EP aj &itatelovi, ktory nemd s EP vo vieobecnosti Ziadne
skidsenosti. Na Citanie nie s potrebné Ziadne vedomosti z bezpecnosti alebo kryp-
tolgie, pre pochopenie niektorych konstrukcii je viak potrebn znalosi matemati-
ky.

V prvej kapitole je &itatel uvedeny do zékladov kryptolégie a poitatovej bez-
pecnosti. Su v nej vysvetlené vSetky pojmy z tejto oblasti, ktoré sa budud v texte
dalej vyskytovat.

V druhej kapitole su rozobraté dva hlavné pojmy. Prvym je to infrastruktira ve-
rejnych klic¢ov (PKI) a v druhym je pojem elektronického podpisu.

V tretej kapitole sa hovori o tom, na ¢o by sa dal pouZit viacndsobny EP, je spravené
rozdelenie viacndsobnych EP a uvedené priklady pre kazdy druh viacndsobnych
EP. Tak isto st uvedené zdkony a vyhl4sky, tykajice sa viacndsobnych EP.

Vo Stvrtej kapitole je naCrtnutd abstrakcia viacndsobnych EP, si vymenované kon-
Strukcie pre vSetky druhy EP a popisané, aku Cast abstrakcie pokryvajd. Su tu
vymenované problémy, tykajice sa viacnasobnych EP. Analyzuje sa postup vy-
tvarania viacndsobnych EP podia slovenskej legislativy a uvedené su alternativy k
formatu ZEP (ZIP).

V poslednej kapitole je zanalyzovany proces legalizicie a tieZ je stanoveny formét
notérskeho osvedcenia podpisu.
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Uvod

S masovym rozSirenim pocitacov sa prestiva Coraz informdcii do digitdlnej po-
doby. Nasadenie informacnych systémov (IS) v organizicii zefektiviiuje pracu s
informé4ciami, ktorych mnoZstvo z roka na rok rastie. IS umoZiiuji ukladaf a pra-
covat s Veik)’/m mnoZstvom dét, ¢o umoZiiuje fahgie zneuzitie tychto informdcii.
Preto sa kladi poziadavky na ochranu informécii a bezpe¢ni manipuldciu s ni-
mi. Tieto poZiadavky vyplyvaju bud z legislativy, alebo zo snahy jednotlivych fi-
riem zabezpecit dovernost svojich tidajov, ako aj ddajov svojich klientov. S tymito
poZiadavkami stiipaji ndroky na zabezpecenie informécii ¢i uz fyzicky alebo elek-
tronicky. Elektronickym zabezpecenie inform4cii je snaha o naplnenie viacerych
odlisnych cielov, ako napr. zarutenie dévernosti, integrity a nepopierateinosti au-
torstva informdcii.

Elektronicky podpis umoZiiuje zachovanie integrity, autentickosti a nepopieratei-
nosti autorstva, preto sa jeho miera vyuZitia v rdmci IS neustdle zvySuje. V roku
1999 bola schvélend direktiva EU o elektronickych podpisoch, ktord vytvorila pod-
mienky na rozSirovanie EP v Eurépe. Odporicania direktivy sa odrazili aj v Slo-
venskom zdkone o elektronickom podpise, ktory bol schvédleny v roku 2001. Tym
sa otvorila cesta pre vyuZivanie EP na Slovensku. PouZivanie EP bolo podporené
vydanim dokumentov ETSI, ktoré stanovili formaty EP.

O EP bolo sa uz popisalo mnozstvo odbornych ¢lankov aj diplomovych prac. Lo-
gickym krokom sa javi zvySenie zloZitosti z jediného podpisu na viacero podpisov
a analyza, aké problémy je potrebné riesii. Po vyrieSeni tychto problémov prinesu
viacndsobné EP svoje “ovocie” vo forme SirSieho vyuZitia oproti jednoduchym EP.
V “papierovom” svete existuje Siroké vyuzitie viacndsobnych podpisov.

Cielom tejto diplomovej préace je pribliZit Citatelovi viacndsobné podpisy vo vSeo-
becnosti, t. j. rozobraf druhy viacndsobnych EP a ako je mozné tieto druhy viac-
ndsobnych EP vyuzit v praxi, formaty, do ktorych je mozné ukladaf viacnasobné
EP a podpisové politiky pre viacndsobné EP. PretoZe by bolo vhodné, aby sa da-
li viacndsobné EP aplikovaf aj v Slovenskych podmienkach, chcel by som rozo-
braf aj niektoré vybrané Casti Slovenskej legislativy. KedZe nie som odbornik na
pravo, budem sa stistredovaf na technické rieenia, ktoré vyplyvaju zo Slovenskej
legislativy a prediskutovaf alternativy k nim. Na zdver som si vybral aplikdciu
viacndsobnych EP v notdrskom osvedéeni podpisu. Chcel by som analyzovat pro-
ces vydania notarskeho osved&enia podpisu a navrhni{ format osvedZenia.



Kapitola 1

Uvod do kryptologie

Elektronicky podpis je uzko spity s kryptoldgiou. Kryptoldgia je veda, ktord sa
zaoberd ochranou informécie v Case a priestore. Deli sa na kryptografiu a kryp-
toanalyzu. Ulohou kryptografie je ochrana informécie a dlohou kryptoanalyzy je
skimanie moZnosti titokov na chranend informaciu. Kryptoldgia je postavend na
Styroch pilieroch, ktorymi su:

e Symetrické Sifrovanie
e Asymetrické Sifrovanie
e Jednosmerné hasovacie funkcie (one-way hash functions)

e Generatory ndhodnych ¢isel

1.1 Zakladné pojmy

Abecedou 3. sa nazyva kone€nd, neprdzdna mnoZina symbolov. Konecné postup-
nosti prvkov zo ¥ sa nazyvaju slovd nad abecedou Y. Generdtor postupnosti zna-
kov zo X sa nazyva zdroj informdcie. Na to, aby sa dala informécia prendsat, resp.
uchovdvat, je potrebné ju transformovai do vhodného tvaru. Pod transformédciou
sa mysli nejaky algoritmus, ktory prevedie slovo zo vstupnej abecedy na slovo
z vystupnej abecedy. FormalnejSie:

Definicia 1 Transformdcia informdcie je reldcia R C Ef X Z;, kde 31 je vstupnd
abeceda a X je vystupnd abeceda a plati ¥t = | J;2, X%, pricom X" = {aq , ...,
an|V1<i<mn:a; € 3}

Vicinou je Ziaduce, aby bolo moZné dostat informdciu z transformovanej podo-
by, preto je moZné zaviesi transforméciu ako prostd funkciu F' : Zf — Z; Je
zbyto¢né komplikovat situdciu a rozliSovat dve abecedy, pretoZe je mozné poloZit
> =31 Uy adostaneme F': 3 — 3. Transformovany tvar informdcie musi vy-
hovovat kritériam, ktoré sa nafi kladd. Prikladom kritérii, ktoré sa budd vyskytovat
v tejto préci, su:

10
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e Doévernost znamend, Ze k informdcii sa vie dostaf len urditd skupina iudi,
ktord vie, ako ju dostai z transformovanej podoby. Ddvernosi sa dosahuje
Sifrovanim. V praxi je vacSinou funkcia (algoritmus) F' verejnd a do vypoctu
vstupuje tajnd informdcia, ktord je potrebnd na zaSifrovanie a deSifrovanie
informécie. Této tajnd informécia sa nazyva kiii¢. Podia toho, &i sa pouZziva
rovnaky kI na Sifrovanie aj deSifrovanie alebo nie, delime Sifrovanie na sy-
metrické a asymetrické.

e Integrita znamend, 7e informécia mdZe by{ nezistitelne zmenend len so za-
nedbatelnou pravdepodobnosiou. Integrita sa dosahuje kontrolnymi sti¢tami
a jednosmernymi hasovacimi funkciami.

e Autentickost informacie znamend, Ze nikto nemdZe preukazai, Ze je autorom
inform4cie, ktord vygeneroval niekto iny a autor nemdZe poprief svoje au-
torstvo informdcie. Autentickost sa dosahuje pouzitim elektronickych pod-
pisov.

Podla ndgmahy, ktort treba vynalozif na prelomenie zvoleného kritéria transforma-
cie, hovorime o tom, Ze:

e Kritérium je nepodmienené, to znamend, Ze lubovolnd vypoctova sila nepos-
taCuje na prelomenie kritéria, ak je pouZitd dand transformdcia. Prikladom
je nepodmienena dovernost vo Vernamovej Sifre!.

e Kritérium je vypoctovo podmienené, to znamend, Ze pri pouziti transforma-
cie je mozné prelomif kritérium, ak sa pouZije dostatocna vypoctova sila.
V tomto pripade je pre tto¢nika ddlezité, v akom Case sa mu podari prelo-
menie kritéria danej transforméacie. Prikladom je vypo&tovd podmienenost,
dovernost asymetrickych Sifrovacich systémov.

Informéciu je potrebné prenasat (uchovavat) v Case alebo priestore, ale z krypto-
logického hiadiska nie je medzi nimi veiky rozdiel. Pri prenose v priestore stipa
pravdepodobnosi, Ze sa potencidlny tto&nik dostane k zaSifrovanej informdcii, pri u-
chovdvani v ¢ase stiipa pravdepodobnost, Ze tto¢nik zaSifrovani informdciu desi-
fruje. Podia toho kolko informacii m4 to¢nik k dispozicii sa rozliSuje viacero
typov utokov na Sifrovacie algoritmy:

e Utok len so Sifrovym textom (COA - ciphertext only attack); dtoénik ma k
dispozicii len Sifrovy text.

e Utok so znimym otvorenym textom (KPA - known plaintext attack); itoénik
pozna otvoreny (nezaSifrovany text) a snaZi sa deSifrovail zaSifrovany text,
ziskat klti¢ alebo neznamy Sifrovaci a deSifrovaci algoritmus.

!Sifrovanie (aj desifrovanie) vo Vernamovej Sifre (alebo one-time pad) znamend, Ze sa bity spravy
xoruji s ndhodnymi bitmi. Operécia xor na bitoch je definovand nasledovne: 0 0 = 0,164 0 =
0Odl=1lalpl=0.
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e Utok so zvolenym otvorenym textom (CPA - chosen plaintext attack); Gto¢-
nik si zvoli otvoreny text a presved¢i majitela klica, aby spravil Sifrovaciu
transforméciu, ¢o vyuZije na deSifrovanie (iného) Sifrového textu.

e Utok so zvolenym Sifrovym textom (CCA - chosen ciphertext attack); -
tocnik presved¢i majitela klica, aby spravil deSifrovaciu transforméciu, ¢o
vyuZije na deSifrovanie (iného) Sifrového textu.

Pri prenose v priestore uvaZzujeme prenos prostrednictvom prenosového kandla.

Prenosovy kanal

Prenosovym kandlom sa mysli fubovoiné zariadenie schopné prenasat informdciu
v priestore. Pod komunikdciou sa mysli posielanie sprav (refazcov znakov) podia
urditych pravidiel. Stdhrn pravidiel, podia ktorych si komunikujica dvojica vy-
mienia informdcie, sa nazyva protokolom. Prenosovy kandl nie je idedlny, a teda
na iom vznikajd chyby (Sum), tie sa vSak daji odhalif a opravit vhodnou trans-
formaciou (kddovanim), preto je mozné abstrahovat od chybného prenosu infor-
macie.

Druhym problémom prenosového kanla, je jeho nespolahlivosi. To znamend, Ze
moZe byt odpociivany (pasivny tito¢nik) alebo ddta na fiom imyselne modifikované
(aktivny tto¢nik). Preto je potrebné informéaciu chranif vhodnou transforméciou
(Sifrovanim). V kryptoldgii sa oznacuje komunikujica dvojica ako Alica a Bob,
pricom uto¢nikom je Eva (z anglického eavesdrop - odpocuvat).

1.2 Symetrické Sifrovanie

Na symetrické Sifrovanie pouzivame dvojicu funkcii. Funkcia £ : M x K — C
je urCend na Sifrovanie a funkcia D : C' x K — M na deSifrovanie, pricom plati:

Vm € M Vk € K : Dp(Ex(m)) =m (1.1)

MnoZina M sa nazyva mnoZinou otvorenych textov (plaintext), K mnoZinou kid-
¢ov a C' mnozinou $ifrovych textov (ciphertext), pri<om M U K U C C ¥+,
Z rovnice 1.1 je zrejmé, Ze pri Sifrovani aj deSifrovani sa pouZiva rovnaky kli¢
k € K. Na zabezpecenie dovernosti m je nevyhnutné, aby bola mnoZina K dosta-
to¢ne velkd, aby sa predislo toku dplnym preberanim, t. j. postupnym skisanim
v8etkych moZnych kli¢ov a testovanie zmysluplnosti deSifrovaného textu.

V zavislosti od spésobu spracovania otvoreného textu sa symetrické Sifry delia na:

o Blokové Sifry
e Pridové Sifry

Blokové ifry spracuvévajd otvoreny text po refazcoch pevnej dizky a pridové
Sifry spracuvévaji otvoreny text po bitoch a vysledkom je opif prid (stream) bi-
tov. Prikladom vyuZitia pridovych Sifier moZe byt mobilnd komunikdacia (Sifra A5)
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KSDS KSDS

(D— 5 —~p

Obrazok 1.1: Princip fungovania pridovych Sifier

alebo bezpecnd komunikdcia prostrednictvom SSL2 (RC4).

Prikladom vyuZitia blokovych Sifier je Sifrovanie idajov na pevnom disku v rdmci
filesystému NTFS (DES, AES, TrippleDES) alebo bezpe¢na komunikdcia pro-
strednictvom SSL (DES).

Prddové Sifry vyuZivaji na svoju ¢innost konecnostavové deterministické zariade-
nie (KSDZ), ktoré na zdklade kitca generuje prid bitov. Tento prid bitov sa xo-
ruje s bitmi otvoreného textu. DeSifrovanie prebieha rovnako ako je nakreslené na
obrézku 1.2. Kedze KSDZ je deterministické, prid bitov je pri rovnakych klicoch
vzdy rovnaky, ¢o umoZziiuje ndsledné desifrovanie.

Blokové Sifry Sifrujd blok textu pevnej dfiky v zdvislosti od pouZitého mddu.
Blokové $ifry mozu maf viacero kol (iterované Sifry), pri¢om v kazdom kole je text
Siforvany inym podkii¢om. Podkitce sa deterministicky odvodzuji od pdvodného
kitca, napr. pomocou jednosmernych hasovacich funkci. Tento proces sa nazyva
pldnovanie klica (key scheduling). Vi&inou je dizka otvoreného textu rdzna
od dfiky bloku, preto sa musi otvoreny text rozdelif na viacero blokov (pripadne
doplnif na diZku bloku), ktoré sa Sifruju v zavislosti od toho, aky méd &innosti je
pouZity.

1.2.1 AES

AES[1] (Advanced Encryption Standard) je Standard, ktory nahradil $tandard DES
(Data Encryption Standard) vo verejnej spradve USA. Problémom DES-u je kritka
dizka kiga (56 bitov), ktord umoZiiuje ttok dplnym preberanim a jeho nepos-
tacujtica rychlost. Vyberové konanie na algoritmus bolo ukoncené v roku 2000 a

2SSL (secure socket layer) je protokol, ktory po splneni ur&itych podmienok zaruGuje zachovanie
dovernosti a integrity spravy. Jednou z jeho vyhod je variabilnost, pri vybere pouZitych Sifrovacich
a hasovacich algoritmov (cipher suite)
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vitazom algoritmus Rijndael. Autori algoritmu st Vincent Rijmen a Joan Deamen.
Algoritmus ma variabilni dizku bloku aj klii¢a. Kii¢ moze mat 128, 192 alebo 256
bitov, blok moZze mat tiez 128, 192 alebo 256. So zvySujicou sa dizkou bloku sa
zvySuje pocet kol (pre 128 b je to 10, pre 192 b je to 12 a pre 256 b je to 14 kol).
Algoritmus na svoju ¢innost pouziva nasledujice operacie:

1. (Subyte transformation) Je invertibilnd nelinedrna substiticia bajtov, ktord
operuje nezdvisle na kazdom bajte, priCom sa vyuZiva substitu¢nd tabulka
(S-Box).

2. (Shift Rows) Operacia robi cyklicky posun doiava na riadkoch matice. Nulty
riadok sa nepostiva vobec, prvy o jeden bit, druhy o dva bity a treti o tri bity.

3. (Mix Columns) Stfpcové transformacia.

4. (Add Round Key) Pri tejto operacii sa ku bloku pripogita po bitoch podkii&
pre dané kolo.

V kazdom kole algoritmu okrem posledného sa vykondvaji operdcie v poradi Su-
byte, Shift Rows, Mix Columns a Add Round Key. V poslednom kole sa vynechdva
operacia Mix Columns. Navyse sa pred prvym kolom spravi operdcia Add Round
Key s nultym podkiliéom.

1.3 Asymetrické Sifrovanie

Prepokladajme, Ze n tG¢astnikov sa snazi komunikovaf tak, aby okrem odosielatela
a prijemcu nemohol spravu nikto desifroval. Pri pouziti symetrického Sifrovania
s rasticim 7 neimerne narasta pocet klicov, pretoZe n Ucastinkov potrebuje (g) (¢o
je n(n—1), ¢ize kvadraticky vela O(n?)) klii¢ov, &o prinasa zvySené naroky na ma-
nazment kiti¢ov. Tento problém odstratiuje pouZitie asymetrického Sifrovania, kde
postaduje n kiicov.

Zékladnd myslienka kryptografie s verejnymi kld¢mi (public key kryptography)
bola publikovand v roku 1976. Jej autormi boli Diffie a Hellman. Odvtedy nasla
Siroké uplatnenie predovSetkym v protokoloch na vymenu klica, v asymetrickom
Sifrovani a digitalnych podpisoch. Zakladnou myslienkou je pouZitie dvoch klii¢ov,
resp. dvoch funkci (Sifrovacej E a deSifrovacej D) namiesto jedného. Jeden kiag
je verejny a druhy privatny. Verejny kiu¢ pouZivatel zverejni a je pristupny pre
kaZzdého. Privéitny ke je tajny a pri jeho odhaleni dochddza k rozbitiu systému.
Asymetrické Sifrovacie systémy sa delia na:

e Deterministické

e Nedeterministické
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Rozdiel medzi nimi je v tom, Ze v deterministickych asymetrickych systémoch pri-
slicha jednému otvorenému textu jeden Sifrovy text a v nedeterministickych asy-
metrickych systémoch viacero Sifrovych textoch. Podia utebnice Zaklady kryp-
tolégie[2] je splnenie nasledujicich podmienok nevyhnutné, aby mohol asymet-
ricky systém fungovat.

1. (Korektnost) Po desifrovani Sifrového textu vznikne povodny Sifrovy text.
Formélnejsie:
VYm e M, D(E(m)) =e

2. (Realizovateinost) Funkcie F a D si realizovatelné v polynomidlnom Gase a
daju sa skon$truovat pravdepodobnostnym polynomidlnym algoritmom.

3. (Bezpetnost) Zo znalosti E je nemozné skonstruovai funkciu D* tak, Ze
D*(c) = D(c) pre nezanedbateine vela c € C.

Problémom asymetrického Sifrovania je jeho nepostacujiica rychlost. Aj ked s ras-
tiicim vykonom hardwaru sa moZe zdaf, 7e tento problém nie je neodstraniteiny, je
potrebné si uvedomif, Ze zdroven stipaji niroky na bezpe¢nost kvoli pouZitiu vy-
konnejsich po&itatov na kryptoanalyzu. A rastice naroky na bezpe¢nost sa nutne
musia odrazii vo zvySenej ndro¢nosti Sifrovacich operdcii, ¢o sa ndsledne odrazi
na rychlosti. Dal§im problémom asymetrického Sifrovania je, 7e nezaruCuje ne-
podmienenii dovernosi. Ak je nejakd vlastnost nepodmienend, potom fubovolnd
vypoctova sila nepom6zZe na prelomenie tejto vlastnosti. V tomto pripade staci
preberaf priestor sprav, Sifrovat ich a porovnévat so zaSifrovanym textom. Tento
problém je obzvlast zdvaZny, ak je priestor sprav maly, a preto sa na jeho zvicsenie
pouZiva vypchdvka (padding)?, &o je nahodna postupnost znakov zo X.

Z hiadiska tejto diplomovej price je dbleZité, Ze otoCeny princip asymetrického
Sifrovania sa pouziva v elektronickych podpisoch. Pri asymetrickom Sifrovani odo-
sielatel zaSifruje sprdvu verejnym kli¢om adresata, &m je zarucené, Ze len adresat
vie degifrovat spravu. V elektronickych podpisoch podpisovatel zaSifruje tajni in-
form4ciu, ktord sa viaZze na dokument a propoji ju k dokumentu. Kedze desifrovat
vie kazdy (lebo verejny kit je deSifrovaci), vie si kazdy overif, &i tajnd informécia
pre dokument je platné.

1.3.1 RSA

Jednym z najzndmejSich asymetrickych Sifrovacich systémov je RSA. Nazov je
odvodeny od mien autorov Ronalda Rivesta, Adiho Shamira a Leonarda Adlemana,
ktori ho zverejnili v roku 1978.

3Padding je ndhodn4 postupnost znakov pevne stanovenej dizky, pridand (zvig$a) na koniec ot-

textu bude zodpovedaf viacero Sifrovych textov: ak je pouZity padding dfiky n-bitov, tak je mozné k
jednému otvorenému textu dostaf 2" Sifrovych textov.
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Inicializacia
Inicializécia sa skladd z nasledujudcich troch krokov:
1. Zvolia sa dve dostatotne velké rozne prvocisla p, gapoloZisan =p-q

2. Zvoli sa prirodzené Cislo e také, Ze 1 < e < ¢(n) ansd(e, p(n)) = 1, kde
¢(n) = (p—1) - (¢ — 1) je Eulerova funkcia a nsd je najva¢si spoloény
delitel, e bude verejny kiu¢.

3. Vypotita sa d také, 7e e - d = 1(mod ¢(n)), d bude privatny kiGg.

Sifrovanie a deSifrovanie

Nech m € Z, je otvoreny text. Potom Sifrovanie a deSifrovanie prebieha nasle-
dovne:

E.(m) = m®modn
Dy(c) = modn

Overenie vietkych troch vlastnosti je mozné najst v u¢ebnici Zaklady kryptold-
gie [2]. Jedna z vlastnosti RSA, ktord umoziiuje pri vhodnom socidlnom inZinier-
stve* uskutoénit CCA 1titok (Chosen Ciphertext Attack - titok so zvolenym $ifrovym
textom), ale zdroveil je velmi Zelana pri zaslepenych (blind) podpisoch, vyzera
nasledovne: zvolme nahodne x € Z,, dostivame nahodné z€ - c,kde ¢ je Sifrovy
text. Potom plati:

Teda ak adresdta odchytenej spravy presvedCime, aby spravil jednu deSifrovaciu
transformdciu na pozmenenom Sifrovom texte, tak vieme odchytend spravu desi-
frovat.

1.4 Jednosmerné hasovacie funkcie (One-way hash func-
tions)

Nech f : X — Y je funkcia a Y je konecna. Potom f nazyvame kryptografickou
haSovacou funkciou, ak spiia nasledovné vlastnosti:

1. (Jednosmernosi, one-way, preimage resistant) Pre dané 3y € Y je fazké ndjst
x e Xtaké, ze h(z) =y

“Socidlne inZinierstvo je spdsob ziskavania dvévernych informacii pomocou manipulovania
vymdmil od nich citlivé informacie alebo ich prinitil konaf proti (zabehanému) spravaniu. Prikladom
moZe byt telefondt v mene banky, pri¢om inZinier sa snazi vymamif v mene banky PIN ku kreditnej
karte, napr. z dévodu zlyhania databazy.
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2. (Slab4 odolnost voti kolizidm) Pre dané = € X je {azké ndjsi T # z také, Ze
h() = h(x)

3. (Siln4 odolnost voci koliziam) Je tazké néjst =, T také, Ze h(x) = h(T)

Co znamen4 “je fazké”, zavisi od narokov, ktoré sa kladd na haSovaciu funkciu.
Napr. neexistuje pravdepodobnostny polynomidlny algoritmus, ktory riesi dlohu.
Z definicie je jasné, Ze ak je hasovacia funkcia f silne odolna voci kolizidm, je aj
slabo odolna vogi koliziam. KedZe ide o hagovaciu funkciu, je typicky | X| > [Y].
Problémom jednosmernych haSovacych funkci je, ani jedna z vlastnosti nie je
nepodmienend. Sta&i si uvedomii, Ze prebratie vietkych moZnosti urite ndjde
koliziu, ak je | X| > |Y|.

Dal3im problémom, s ktorym je spojend konstrukcia jednosmernej hasovacej fun-
kcie, je fakt, Ze mnozina X C {0,1}" je konecnd a je potrebné, aby fungovala
na X C {0,1}*, teda je potrebné rozsirit ju na nekonednd mnoZinu, aby sa da-
li robif hase Tubovoine dlhych refazcov. Tento problém sa déd odstranif pomocou
konStrukcie uvedenej v ucebnici Zaklady kryptoldgie [2]. Pozitivnym faktom je,
7e ak povodna hasovacia funkcia (na kone¢nej mnozine) bola odolnd voci kolizidm,
tak aj vzniknutd haSovacia funkcia je odolnd voci kolizidm.

DéleZitou mnoZinou hasovacich funkei sd haSovacie funkcie s kidom (hash ba-
sed message authentification code - HMAC). Problémom haSovacich funkcif je, Ze
sfce zaruCuju integritu sprdvy, ale nie jej autentickosf, pretoZe tto¢nik mdZze na-
hradif spravu aj ha$. Preto je potrebné ha$ ochrénif ¢i uz Sifrovanim (ako napr. v
digitdlnych podpisoch), alebo tym, Ze pri ich vypocte sa vyuZie tajnd informécia,
ktord je zndma len obom komunikujicim strandm. Prave druhy princip vyuzivajd
ha3ovacie funkcie s kii¢om. HMAC funkcia vyzerd nasledovne:

hi(m) = h(k @ opad||h(k ® ipad||m))

kde opad a ipad si refazce deterministicky odvodené z kit¢a k,
zrefazenia refazcov a h je nejakd obycajna haSovacia funkcia.

| je operécia

1.5 Digitalne podpisy

Digitalny podpis je sicastou elektronického podpisu. Viac o rozdieloch medzi
elektronickym a digitdlnym podpisom sa uvddza v kapitole 2. Ako uZ bolo uvedené
v kapitole o asymetrickom Sifrovani, digitdlne podpisy vyuZivajui pri podpisovani
a overovani prevriteny princip asymetrického Sifrovania.

e (Podpisovanie) §ifruje sa haSovaci odtlacok (vysledok haSovacej funkcie,
ktorej vstup bol dokument) podpisaného dokumentu’. Vysledok Sifrovania
je digitdlny podpis, ktory sa pripoji k dokumentu.

SDovodom, preco sa Sifruje len odtlatok a nie cely dokument, je velkost podpisu. Odtladok
dokumentu m4 spravidla zanedbatelnd velkost (niekolko desiatok aZ stoviek bitov) oproti celému
dokumentu (potencidlne megabajty).
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e (Overovanie) Overovatel spravi has E dokumentu. Desifruje odtlacok h a
porovnd ho so ziskanym odtlackom h. Podpis je platny, vtedy a len vtedy,

ak h = h.

Transformacia asymetrického Sifrovania na schému pre digitdlny podpis nemusi
byt vZdy jednoduchd ako v pripade RSA. Prikladom schémy, ktord nie je trividlne
transformovatelnd na schému pre digitilne podpisy, moze byt napr. El Gamalov
asymtricky Sifrovaci systém.

Schéma pre digitdlny podpis by mala zabezpeCovai nasledujiice vlastnosti.

e Zabranii zmene obsahu dokumentu bez toho, aby zostal podpis na dokumen-
te platny, Co zabezpecuje pouZzitie jednosmernych hasovacich funkcii.

e NemoZnosi vygenerovania falo§ného podpisu niekoho iného, ¢o je zabez-
pedené nemoznosiou odvodif sikromny kli¢ z verejného a dévernosiou si-
kromného klica.

Zial, 7iadna z tychto dvoch vlastnosti nie je nepodmienend. Zmena obsahu zavisi
na podmienenosti ndjdenia kolizie v jednosmernej hasovacej funkcii, o ¢om bolo
uvedené, Ze nie je nepodmienend. Je preto mozné vygenerovat ndhodnd spravu 7,
ktord koliduje s podpisanou spravou m, t. j. h(m) = h(m). Digitdlny podpis k
m je platny. Tento proces sa nazyva random message forgery. Podmienenos{ vy-
generovania falo§ného podpisu je dand podmienenosiou asymetrického Sifrovania.
Dalgiu vlastnost, ktori asto pozadujeme, aby podpisovatel nemohol poprief svoj
podpis. Zial, digitdlny podpis nedisponuje mechanizmom, ktory by zarucoval ne-
popierateinosf podpisov a na jej dosiahnutie je potrebné vyuzit casové peciatky [3].

1.5.1 RSA

Asymetricky Sifrovaci systém RSA m4 vlastnosi, Ze sa d4 priamociaro pouZif na
digitdlne podpisy. Podpisovaci algoritmus zodpovedd deSifrovaciemu algoritmu a
overovaci algoritmus Sifrovaciemu. Ddévodom, preco sa dd RSA pouzif, je nasle-
dovna vlastnost:

Ve e M :z = (2% modn) = (%) (mod n)

Teda Sifrovaciu a desifrovaciu transformaciu mozno vymenif a vysledok bude rov-
naky. Tato vlastnost je zédleZitosiou RSA a v inych asymetrickych systémoch ne-
musi platif!

1.5.2 DSA

DSA (digital signature algorithm) je jednym z algoritmov pouzitych v Standarde
DSS (digital signature standard) vlidy USA. Dalsie algoritmy v tomto $tadarde si
RSA a EC DSA (DSA nad eliptickymi krivkami). Predtym, ako je moZzné DSA
pouZivait na overovanie digitdlnych podpisov a podpisovanie, je potrebné urobit
inicializaciu.
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e (Inicializacia)

1. Zvoli sa prvo&islo p, ktoré md aspofi 1024 b a existuje prvocislo ¢ dizky
160 b s vlastnostou ¢ | p — 1. V praxi sa najskor vygeneruje prvocislo
¢, a potom sa k nemu hlad4 prvocislo p.

-1

2. Zvoli sa ndhodné h € Z, a vypocita sa g = KT . Ak nie jeg > 1, tak
sa voli nové h.

3. Zvoli sa ndhodné x € Z,, ktoré bude stikromnym kli¢om. PoloZi sa
y = g* mod p a verejny KId¢ je (y, p, q, g)-

e (Podpisovanie)

1. Zvoli sa ndhodné k € Z,,.
2. Vypoéita sa r = g* mod p mod q.

3. Vypotita sa s = k~(h(m) +zr) mod g, kde h(m) je has dokumentu.
Ak r-s = 0, tak sa prejde na krok 1, inak je dvojica < 7, s > digitdlnym
podpisom dokumentu m.

e (Overovanie)

1. Vypotitasauy = h(m) - st modqaus =75 mod q.

2. Podpis je platny vtedy ak g*! - g*2 mod p mod q¢ = r.

Dokaz korektnosti je moZné najst v knihe [2].

1.6 Kryptografické protokoly

Kryptografické protokoly je mnoZina protokolov, ktorych tlohou je
1. Bezpecna komunikécia ucastnikov Alice a Boba.
2. Vymena klii¢a na bezpe&ni komunikaciu.

V praxi sa na Sifrovanie komunikdcie vyuZiva kvoli rychlosti symetrické Sifrovanie,
zatial &o asymetrické Sifrovanie sa vyuZiva najmi v protokoloch na vymenu kldcov.
Ako sme spomenuli v Casti o prenosovom kandle, tento nie je bezpeCny a moze
na tiom posobif aktivny alebo pasivny tto¢nik (Eva). Utoky na kryptografické
protokoly sa delia na tieto dve zdkladné triedy:

1. (Utok opakovanim - replay attack); toénik vyuZiva opakovanie sprav, ktoré
sa mu podarilo odchytit v minulosti. Ochranou pred nim su ¢asové pe&iatky
a prileZitostné slova (nonces), ktoré zarucuji “Cerstvosi” prijatej spravy.

2. (Utoenik uprostred - man in the middle attack); dtoénik predstiera niektord
komunikujicu stranu (alebo viac strdn). Ochranou pred nim su elektronické

podpisy.
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1.7 Informacna bezpecnost

Pod informa¢nym systémom je moZné predstavii si mnoZzinu hardwaru a softwaru,
ktord je vzdjomne nejako prepojend. Zvycajne je IT systém prili§ zloZity na to,
aby sa mohla zhodnotif jeho bezpecnost, preto sa z neho vyberie len urcitd Cast,
pre ktord sa spravi podrobnd analyza. V rdmci analyzy sa najskdr urCia aktiva,
teda Casi IT systému, pre ktoré md zmysel uvaZovat o bezpecnosti oddelene od
inych Casti systému [4]. Nasledne sa ur¢ia hrozby, teda elementy, ktoré spdsobia,
7e systém nebude pracovat alebo bude pracovat v neStandardnom stave. Hrozby
sa roztriedia podia druhu (vypadok pridu, neoprdvneny vstup zvonka...) a urci sa
aspon priblizne, akd je pravdepodobnosi, Ze sa hrozba prejavi a akd $koda vznik-
ne, ak sa hrozba prejavi, ¢im sa uréi celkova zdvaznost hrozby. Je zrejmé, Ze nie
je potrebné branif sa proti hrozbdm, pred ktorymi je potrebné vynaloZif viac pros-
triedkov na ochranu ako je “cena” hrozby. Nésledne sa urc¢i protiopatrenie voci
hrozbe.

1. Potieranie hrozieb je protiopatrenie (countermeassure), ktoré zabraiiuje, aby
sa prejavila.

2. Odhalovanie hrozieb znamend existenciu systému monitorov (watchdogs),
ktory hlési spravanie sa Casti IT systému.

3. Minimalizdcia prejavov hrozieb. Niektorym hrozbdm sa nedd zabrénit, pre-
toZe protiopatrenia by boli ndkladnejSie ako Skoda, ktord vznikne ich preja-
vom. D4 sa vSak minimalizovaf ich dopad tym, Ze st vypracované plény v
pripade prejavenia hrozby.

4. Akceptdcia hrozieb znamend, Ze hrozba je prili§ nepravdepodobn4, alebo jej
prejavy su zanedbatelné, takZe sa ignoruje.

Tymto postupom je mozné odhalif a zvysil bezpecnost IT systému, avSak absolttna
bezpecnost neexistuje, je len idedlny stav Casti IT systému. Zial, nie vZdy je jedno-
duché ur¢if cenu hrozby, pripadne pravdepodobnost jej dopadu. Navyse je vhodné,
aby bezpecnostné opatrenia boli v stilade s niektorou bezpecnostnou normou, tych
je vSak vela (Common Criteria, Orange book...). Starostlivosi, aby IT systém bol
bezpetny, nie je jednordzova zéleZitost, ale nikdy nekonciaci proces.



Kapitola 2

Elektronicky podpis a PKI

Elektronicky podpis je zaloZeny na digitélnom podpise!. Digitélny podpis je len
ha§ dokumentu “'zagifrovany”siikromnym kiti¢om podpisovatela. Elektronicky pod-
pis sa skladéd z digitdlneho podpisu, ktory je vytvoreny z podpisanych atribitov.

Naviac moZe obsahovat aj nepodpisané atribiity. To, aké atribiity podpis obsahu-

je, zavisi od formétu elektronického podpisu. Na to, aby bolo mozné elektronicky

podpis overit, je potrebné porovnaf hodnoty hasov, ako bolo uvedené v kapitole 1.5

0 dlgltalnych podpisoch. Pokial porovname dopadne dspesne, je potrebné overit si,

&i verejny kli¢ patri naozaj podp1sovate10v1 Na to sliizi certifikat verejného kitca
a infraStruktira verejnych klicov, ktord ma vytvorit doveru medzi podplsovatelom
a overovatelom.

2.1 PKI

Majme pouiivateiov A, B, ktori chci medzi sebou komunikovai, pricom poZia-
davkou je zaru¢enie dévernosti komunikécie. Kedze sii od seba vzdialeni a nie je
moZnd bezpend vymena klica pre symetrické Sifrovanie (napr. na diskete), pred-
pokladajme, Ze sa rozhodli pre asymetricky Sifrovaci systém a maji vygenerované
kitgové pary. Dovernost ich komunikécie v§ak moZe by{ narusena aj ked ttoénik F
nevie rozbit Sifrovaci systém, ani nepozna ich siikromné klii¢e. Na zatiatku komu-
nikécie totiz E podvrhne obom pouiivateiom svoj verejny kiag. A aj B si potom
budd myslief, Ze komunikuji navz4jom, ale celd komunikdcia ide cez E, ktory ju
vie pohodlne desifrovai svojim sikromnym kli¢om. Celd situdcia je znézornend
na obrazku 2.1. Ide o klasicky ttok s dto¢nikom uprostred (man-in-the-middle),
pricom problémom nie je bezpe¢nost samotného kryptosystému, ale preukédzanie
identity. Tento problém sa riesi pritomnofou doveryhodnej tretej strany, ktora do-
svedi identitu jednotlivych pouZivatelov (pripadne im vygeneruje symetricky kiae
na komunikéciu). Zial, problémov je viacero:

'Direktiva EC 1999/93 $pecifikuje EP ako data pripojené alebo logicky spojené s dokumentom,
ktoré sliZia na Gcel autentifikdcie. To znamend, e pod EP je moZné predstavif si napr. aj haSovaciu
funkciu s kidgom.

21
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Obrazok 2.1: Man in the middle dtok

1. Preukdzanie identity; kazdy pouiivatei musi pri komunikicii déveryhodne
preukézaf svoju identitu, inak hrozi ttok s Gtoénikom uprostred.

2. Kompromitdcia sikromného klii¢a; pri kompromitacii sikromného kii¢a mu-
sia byt o tom informovan{ vSetci pouZivatelia, aby nemohol tto&nik predstie-
raf cudziu identitu pouzivatelovym certifiktom a pouZivaf jeho kompromi-
tovany it

3. Vytvoreme nového kiiicového pdru; modze byt problémom, pretoZe novy ve-
rejny kli¢ nikto nepoznd, a  preto pouzwatel nie je schopny s nikym komu-
nikovaf, preto je potrebné klii¢ zverejnif.

Riesenie tychto troch problémov ponlika infraftruktzlm verejnych kliicov (public
key infrastructure - PKI). PKI pndeluje verejné kli¢e entitdm, umoZiiuje ostatnym
entitdm overit prldelenle verejného kitca a poskytuje dalsie sluzby, sivisiace s ma-
nazmentom kli¢ov v distribuovanom systéme [5]. Prikladom PKI moZe byt na-
priklad riesenie Pretty Good Privacy - PGP (a jej open-source verzia GNU Privacy
Guard - GPG) alebo hierarchia certifikacnych autorit, ktord funguje aj na Sloven-
sku.

V daliom texte sa bude pod oznaenim PKI myslief typ infrastruktiry verejnych
kit¢ov na baze certifikatnych autorit. Na to, aby PKI fungovala, je nevyhnutné,
aby v ramci PKI pdsobili déveryhodni poskytovatelia sluZieb (trusted service pro-
viders - TSP). Ti musia na svoju &innost splnif kritéria definované zdkonom. V
ramci PKI mdZu posobit tieto typy TSP:

e Certifikadn4 autorita (CA); vyddva entitdm certifikdty verejnych kliicov, aalej
len certifikdty, a vyddva informdcie o ich stave.
Certifikat je informécia, ktord spdja entitu s jej verejnym kli¢om. Ak mé en-
tita podozrenie na kompromitéciu sikromného kit¢a (alebo mé iny dévod,
pre ktory uz nemoZe alebo nechce pouZivai svoj certifikdt, napr. zomrie),
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oznami to certifikacnej autorite, ktora certifikat vydala a td ho zaradi do zo-
znamu zruSenych certifikdtov (certificate revocation list - CRL). Podia slo-
venskej legislativy je akreditovand CA povinnd vyddvat CRL pre kvalifiko-
vané certifikaty? tak, aby Gasovy interval medzi dvoma po sebe idticimi CRL
bol mensi ako 24 hodin.

e Registratnd autorita (RA); identifikuje entitu pred vydanim certifikétu certi-
fika¢nou autoritou, aby sa zabranilo vydaniu certifikdtu na falo$nd identitu.

e Repository authority (RepA); zverejiluje informécie o certifikdtoch a zozna-
my zruSenych certifikitov?.

e Autorita Casovych peciatok (Timestamp authority - TSA); vyddva casové
peciatky.
Casovd peciatka je informécia, ktord potvrdzuje, Ze ddta existovali pred kon-
krétnym Casom.

e Vydavatel podpisovych politik (Signature policy issuer -SPI); vydava pod-
pisové politiky, pod ktorymi je mozné podpisovai tidaje. Podpisové politika
je mnoZina pravidiel, ktoré musia zabezpetif, aby lubovoini dvaja overova-
telia dospeli pri overovani toho istého elektronického podpisu k rovnakému
vysledku.

e Atributova autorita (AA); vydava atribiitové certifikdty, ktoré spajajd entitu
so stanovenym atribtitom, napr. s rolou v rdmci IT systému.

V rémci PKI nie si certifikity vyddvané len koncovym pouZivatelom, ale kazdy
z TSP maé svoj certifikdt vydany nejakou certifikacnou autoritou. Ak sa graficky
znazorni v PKI vziah kto komu vydal certifikat, vznikne orientovany graf*, ktory
zndzoriuje Struktiru PKI. FormadlnejSie:

Definicia 2 Struknirou PKI nazyvame orientovany graf G = (V, E) definovany
nasledovne:

v

1. KaZzdy kliicovy pdr v PKI je vrchol grafu, teda
V = {k| k je klicovy pdr v PKI}

2. Ak je certifikdt na verejny kiiic k1,v podpisany kliicom ko p, potom existuje
hrana z k1 do ko, teda

E = {k1 ks kliicom ko, p je podpisany certifikdt na kli¢ kiv}

*Viac o kvalifikovanych certifiktoch v kapitole 2.2

3Podla slovenskej legislativy je tieto informdcie povinnd vyddvat CA, preto v ramci slovenskej
PKI nie je explicitne odli$ens. Rovnako musi na Slovensku CA fungovaf aj ako RA a TSA.

*Graf je mnoZina vrcholov, ktoré sii pospdjané hranami. Formdlnejiie: Usporiadani dvojicu
G = (V, E) nazgvame grafom, neprazdnu mnoZinu V' mnoZinou jeho vrcholov a mnozinu E, pre
ktord plati £ C V' x V, mnozinou jeho hran. Orientdciu hrdn vyjadruje zépis vrcholu v hrane, t. j.
v pripade (x,y), ide o hranu, smerujiicu z vrcholu x do vrcholu y.
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Stupen 3

Stupen 2
Stupen 1

P ﬁ

Obrazok 2.2: Hierarchia certifikacnych autorit

Jednoducho povedané: kazdy kiﬁéovy pér je uzol a kazdy certifikét je hranou v gra-
fe, ktory predstavuje Struktiru PKI. Vo vSeobecnosti sa rozliSujid dva druhy Struktdr
PKI, a to:

e Hierarchickd; graf G je suvisly a acyklicky. Existuje pevne stanovend hie-
rarchia certifikacnych autorit. Na vrchole je koretiovd certifikacnd autorita.
Priklad hierarchie certifikacnych autorit je napr. na obrazku 2.2.

e Zmiesand (Mesh); graf G je lubovoiny a nie je pevne stanovend hierarchia
certifikanych autorit. Vybrané CA su koretiové certifikacné autority.

Pri rozliSovani Struktiry PKI bol uvedeny pojem koreriovej certifikacnej autority
(root CA). Koreriovd CA vydava Specidlny certifikdt na svoj verejny kiug, ktory
je podpisany privatnym kit¢om, ktory tomuto verejnému kid¢u prislicha. Takyto
druh certifiktu sa nazyva self-signed certifikat a v grafe PKI mu zodpoveda sluc-
ka®. Ked sa pri overovani elektronického podpisu konstruuje certifika¢na cesta®,
je nutné, aby sa cesta koncCila self-signed certifikdtom korefiovej CA, inak cesta
nemdze byf{ platn4.

5STutka je hrana, ktoré za&ina aj kon&i v tom istom vrchole
®Viac v kapitole 2.2.4 alebo REC 3280 [6]
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2.2 Elektronicky podpis

Elektronicky podpis je podia zdkona 215/2002 [7] §3 definovany ako

“informdcia pripojend alebo logicky spité s elektronickym dokumen-
tom, ktord musi pliiaf tieto poZiadavky:

a) nemozno ju efektivne vyhotovit bez znalosti sikromného klica
a elektronického dokumentu,

b) na zdklade znalosti tejto informécie a verejného klica patriaceho
k sikromnému kiti¢u pouZitému pri jej vyhotoveni moZno overif,
Ze elektronicky dokument, ku ktorému je pripojend alebo inak
logicky spita je zhodny s elektronickym dokumentom pouZitym
na jej vyhotovenie.”

Znalost elektronického dokumentu je potrebnd, aby bolo mozné ziskai jeho has.
Z bezpecnosti asymetrického systému (ktory je pouZity pri elektronickom pod-
pise), taktieZ vyplyva, ¢ nemoZno vyhotovit informaciu podpisand sikromnym
kli¢om, takZe podmienka a) je splnend. Kedze verejny kid¢ je kazdému zndmy a
je stcasfou certifikatu, je kazdy schopny digitdlny podpis deSifrovaf a porovnat s
haSom dokumentu. Tym je splnend podmienka b).

V zdkone 215/2002 sa rozliSujui dva druhy elektronickych podpisov:

o FElektronicky podpis; je beznym elektronickym podpisom. Na jeho overenie
staci obyCajny certifikdt vydany CA.

e Zaruceny elektronicky podpis; od obycajného elektronického podpisu sa liSi
tym, Ze podpisovanie je pomocou bezpecného zariadenia (Cipova karta, USB
token. . .ich zoznam vyddva NBU). Na jeho overovanie je potrebny kvalifi-
kovany certifikdt. Kvalifikované certifikity mdze vydévat len akreditovand
CA. Rozdiel medzi akreditovanou a “oby€ajnou” CA je v tom, Ze akredito-
vand CA musi na svoju prevadzku splnif ovela prisnejsie kritérid (stanovené
NBU), takZe jej certifikatom je mozné viac doverovat.

Pri tvorbe zdkona o elektronickom podpise bola smerodajnd Eurdpska direktiva o
elektronickom podpise z roku 1999 (1999/93 EC). Tato direktiva zavizuje ¢lenské
krajiny Eurépskej tnie pouZivai elektronicky podpis vo verejnej sprave (&lanok
19), ale hlavne zrovnopraviiuje “advanced” elektronicky podpis zaloZeny na cer-
tifikdtoch s vlastnoru¢nym podpisom (¢ldanok 20). Zrovnopravnenim zaruceného
elektronického podpisu s vlastnoru¢nym podpisom sa v slovenskej legislative za-
oberaju &lanky II. az VI §28 zakona 215/2002. Zial, v zékone sa nehovori ni¢ o
vziahu s notdrsky overenym podpisom, takZe napr. elektronicky podpisany zdvet
nemdze byt platny.

Kazdy z pouzivatelov elektronického podpisu k nemu pristupuje z iného uhla po-
hiadu. KaZdej entite je pridelend rola v zdvislosti od toho, aky pohiad na elektro-
nicky podpis entita ma. Podla dokumentu ETSI 101 733 [3] ide o tieto roly:
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Podpisovatel;, vytvira elektronicky podpis pre elektronicky dokument na
zaklade podpisovej politiky. Urcuje format a hodnoty atribtitov EP.

Overovatel; Zistuje platnost EP. MdZe to byt jedna entita alebo viacero entit.

TSP; pomahaju vytvorit doveru medzi podpisovateiom a overovatelom. Zo-
znam TSP je v kapitole 2.1.

Arbitor; v pripade, Ze je spor mezdi podpisovateiom a overovatelom ohia-
dom platnosti EP, arbitor rozhodne o jeho platnosti.

Podia dokumentu “Multiple Electronic Signatures on Multiple Documents” [8]
vzhiadom na to, v akom st vztahu elektronicky dokument a elektronicky podpis,
rozliSujeme tri druhy elektronickych podpisov:

o Obaleny elektronicky podpis; elektronicky dokument mé vo svojom forméte
uvedentd polozku pre elektronicky podpis. Prikladom je formét PDF.

e Obalujiici elektronicky podpis; elektronicky podpis ma vo svojom formite
polozku pre data, ktoré si podpisané.

o Externy elektronicky podpis; elektronicky podpis je uloZeny v inom stibore
ako dokument.

Obaleny a obalujiici podpis sa nazyva spoloénym ndzvom interny elektronicky
podpis.

2.2.1 Formaty elektronického podpisu

Elektronicky podpis je moZné pouZivai na viacero ucelov, a preto boli vytvorené
viaceré formaty EP pre najbeznejSie z nich. Kazdy EP nezavisle od formatu vSak
musi obsahovat niektoré zdkladné pouiivateiské déta, nad ktorymi je urobeny di-
gitalny podpis. Medzi ne patri najmi ha§ pouZivatelskych dat, podpisova politika
(v sulade s ktorou bol podpis urobeny) a dalgie podpisané atributy, ktoré posky-
tuju overovatelovi doplnkovi informéciu, ktord by mala byt podpisand na zéklade
podpisovej politiky, ako sa o tom zmieniuje dokument ETSI 101 733 [3]. Tento
dokument popisuje nasledovné druhy EP:

1. EP (Basic Electronic Signature - BES); obycCajny elektronicky podpis, ktory
zahfiia digitalny podpis a dalSie informécie poskytnuté podpisovatelom.

2. EP s casovou peciatkou (ES-T); je ES rozSirenym o Casovi peciatku

3. EP s tiplnou informdciou (ES-C); je ES-T, ku ktorému su pridené referencie
pre vSetky tdaje (certifikaty, CRL...) potrebné na overenie EP.

Dalej sa v dokumente spominaji aj formaty EP, ktoré s dolezité vtedy, ked overo-
vatel nemd pristup k sluzbdm TSP, a tym padom nevie on-line skontrolovaf platnost
podpisu. Medzi tieto formaty patria formaty:
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1. Rozsireny EP (ES-X long); obsahuje vSetky data potrebné na konStrukciu
certifikacnej cesty. Viac o certifikacnej ceste v kapitole 2.2.4

2. Rozsireny EP s ¢asovou peciatkou (ES-X Timestamp); je ES-X long rozsire-
ny o ¢asovu peciatku bud nad celym ES-X long (Typ 1), alebo len nad datami
potrebnymi na overenenie (Typ 2).

3. Archivny EP (ES-A); je ES-X Timestamp, ku ktorému je pridand archivna
casova peciatka, ktorej parametre (diiky kit¢ov, hasov...) zarucuju, Ze ak
nenastane prevratny prelom v kryptoanalyze, tak ¢asova peciatka zostane ne-
rozbita dfh}’/ cas. Paramtre zohiadﬁujﬁ ndrast vypoctovej sily v priebehu casu
a proces opeCiatkovania moZe byt zopakovany v pripade oslabenia algorit-
mov pouZitych na vytvorenie starej archivnej ¢asovej peciatky.

Kazdy z formatov je podrobne popisany pomocou syntaxe ASN.1. ASN.1 pred-
stavuje spdsob, ako popisat nejaki ddtovi Struktiru (v tomto pripade elektronicky
podpis), priCom sa abstrahuje od spdsobu reprezenticie datovej Struktiry v paméti
alebo na pevnom disku. Aby bolo mozné s ddtami pracovai, je stanovené kédova-
nie, ktoré jednoznacne mapuje ASN.1 Struktiru do binarneho refazca. Prikladom
kédovani mozu byi napr. DER alebo BER kédovania. PretoZe kazdy z formatov
elektronického podpisu obsahuje iné informécie, ktoré musia by{ zachytené pomo-
cou ASN.1, bude popisany len format BES.

2.2.2 Popis formatu BES pomocou ASN.1

Syntax formétu BES je popisand v dokumente RFC 2630 Cryptographic Message
Syntax (CMS)[9]. Syntax kazdej spravy v CMS sa zacina nasledovne:

ContentInfo ::= SEQUENCE{
contentType ContentType,
content [0] EXPLICIT ANY DEFINED BY contentType }

contentType je jednoznaény identifikdtor (Object Identifier - OID), ktory urcuje,
aké data st v sprave uvedené, v tomto pripade elektronicky podpis’; content obsa-
huje samotné déta, v pripade elektronického podpisu content = signedData.

SignedData ::= SEQUENCE{
version CMS Version,
digestAlgorithms DigestAlgorithmldentifiers,
encapContentInfo EncapsulatedContentInfo,
certificates [0] IMPLICIT CertificateSet OPTIONAL,
crls [1] IMPLICIT CertificateRevocationLists OPTIONAL,
signerInfos SignerInfos }

"Ak ide o podpisané déta, potom OID = { iso(1) member-body(2) us(840) rsadsi(113549) pkes(1)
pkes7(7) 2}
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DigestAlgorithmIdentifiers ::= SET OF DigestAlgorithmldentifier
SignerInfos ::= SET OF SignerInfo

EncapsulatedContentInfo ::= SEQUENCE {
eContentType ContentType,
eContent [0] EXPLICIT OCTET STRING OPTIONAL }

Vyznam jednotlivych poli je nasledovny:

e version je pouZitd verzia CMS, v zavislosti od ostatnych poli nadobtida hod-
notu 1 alebo 3,

o digestAlgorithms obsahuje zoznam pouzitych podpisovacich algoritmov, kto-
rymi boli dita podpisané,

o encapContentlnfo obsahuje podpisané data. Typ dat je identifikovany OID-
om eContentType a samotné déta sd v polozke eContent. Zaujimavosfou je,
Ze vynechanim pola eContent sa zostavuji externé podpisy,

e certificates a crls sd voliteiné polia, ktoré obsahuju certifikity a CRL, ktoré
sa pouZijii pri overovani platnosti elektronického podpisu. Umyslom bolo
poskytniit vietky certifikity a CRL potrebné na zostavenie a overenie certi-
fikacnej cesty (pozri kap. 2.2.4 ).

e signerlnfos obsahuje informdcie o jednotlivych podpisovateioch.

Bolo by zbyto&né opisovai Standard, preto sdstredime v ramci tejto diplomove;j
prace na najddleZitejSie pole SignerInfo.

SignerInfo ::= SEQUENCE{
version CMS Version,
sid Signerldentifier,
digestAlgorithm DigestAlgorithmldentifier,
signedAttrs [0] IMPLICIT SignedAttributes OPTIONAL,
signatureAlgorithm SignatureAlgorithmlIdentifier,
signature SignatureValue,
unsignedAttrs [1] IMPLICIT UnsignedAttributes OPTIONAL }

SignerIdentifier ::= CHOICE {
issuerAndSerialNumber IssuerAndSerialNumber,
subjectKeylIdentifier [0] SubjectKeyldentifier }

SignedAttributes ::= SET SIZE (1..MAX) OF Attribute

UnsignedAttributes ::= SET SIZE (1..MAX) OF Attribute
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Attribute ::= SEQUENCE {
attrType OBJECT IDENTIFIER,
attrValues SET OF AttributeValue }

AttributeValue ::= ANY

SignatureValue ::= OCTET STRING

Jednotlivé poloZzky SignerInfo maji nasledovny vyznam:

version je opiit ¢islo verzie. Jeho hodnota zavisi od sid. Ak je sid issuerAnd-
SerialNumber, potom m4 version hodnotu 1, inak hodnotu 3,

sid uréuje spdsob akym je zadany verejny kit¢, potrebny na overenie plat-
nosti podpisu. Existuji dve moZnosti:

1. issuerAndSerialNumber urfuje Vydavateia a sériové Cislo certifikétu,
ktory bol vydany pre dany verejny klG¢. Pretoze CA nemdZe vydai
dva certifikdty s rovnakym seriovym ¢islom, je certifikdt ureny jedno-
znacne.

2. subjecKeyldentifier urCuje certifikét podpisovateia podia roz§irenia (ex-
tension) subjectKeyldentifier.

digestAlgorithm je OID hasovacieho algoritmu,

signedAttrs je mnoZinou podpisanych atribitov. Aj ked je toto pole volitelng,
musi byf pritomné, ak je contentType rdzne od id-data. Ak je pole pritomné,
musi obsahovat aspoi atribity content-type, ktory ma rovnakd hodnotu ako
eContetType v EncapsulatedContentInfo a message-digest, ktory obsahuje
odtlacok podpisanych dét,

signatureAlgorithm je OID podpisovacieho algoritmu,

signature je vysledny digitalny podpis ziskany pomocou odtlacku dokumen-
tu a podpisovacieho algoritmu,

unsignedAttrs je mnoZzina nepodpisanych atribttov.

Kazdy z atribitov obsahuje svoj OID v poli attrType a hodnoty v poli attrValues.
Medzi najdoleZitejSie atributy patria:

1.

content-type iso (1) member-body (2) us (840) rsadsi (113549) pkcs (1)
pkes9 (9) 3, OID je teda 1.2.840.113549.1.9.3.

. message-digest iso (1) member-body (2) us (840) rsadsi (113549) pkes (1)

pkcs9 (9) 4, OID je teda 1.2.840.113549.1.9.4.

. signing-time iso (1) member-body (2) us (840) rsadsi (113549) pkes (1)

pkcs9 (9) 5, OID je teda 1.2.840.113549.1.9.5.
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4. countersignature iso (1) member-body (2) us (840) rsadsi (113549) pkes (1)
pkes9 (9) 6, OID je teda 1.2.840.113549.1.9.6.

Prvé dva atribity boli uZ spominané. Atribut signing-time obsahuje informéciu
o Case, kedy bol podpis vytvoreny. Této informdcia vSak nie je zaruCend, pre-
toze podpisovatei nemusi mat pristup k déveryhodnému zdroju ¢asu (ale napr. len
systémovému Casu pocitaca, na ktorom podpisuje). Atribtt countersignature (kon-
trasignatira) $pecifikuje jeden alebo viac podpisov nad oktetmi® DER kédovaného
pola signatureValue uvedeného v poli SignerInfo v signed-data. Teda kontrasig-
natdra podpisuje existujici podpis (vstupom do podpisujiceho algoritmu je di-
gitalny podpis podpisaného EP a podpisovatelov privitny kitg), o je dolezité z
hiadiska viacndsobnych podpisov.

Countersignature ::= SignerInfo

Polia kontrasignatiry maju rovnaky vyznam ako polia SignerInfo uvedené hore s
nasledujicimi vynimkami:

1. Pole signedAttrs musi obsahovat polozku message-digest, ak obsahuje iné
atribiity, ale nemusi obsahovat polozku content-type.

2. Vstupom pre vypocet odtlacku si DER kédované oktety signatureValue poia
SignerInfo, na ktoré je kontrasignatira viazana.

Kontrasignatira je prikladom atribitu, ktory moZe mat viacero hodnot (ale aspoti
jednu) vdaka tomu, Ze AttributeValue je definované ako mnoZina. PretoZe un-
signedAttrs je tiez definované ako mnoZina, mdZe obsahovat viacero kontrasig-
natdr. A pretoZe kontrasignatira sama osebe je SignerInfo, mdZe obsahovaf v sebe
dalgiu kontrasignatiru.

2.2.3 Elektronicky podpis zaloZeny na XML

Formét elektronického podpisu zaloZeny na XML predstavuje alternativu k EP
zalozenému na CMS. Vyhodou XML je jednoduch4 &itateinost vzhiadom na to,
7Ze XML sibory su textové na rozdiel od bindrneho podpisu zalaZoného na CMS.
Dal3ou vyhodou je napr. to, 7e Iubovoin}’l formulér sa d4 jednoducho reprezentovat
ako XML stbor, ktory sa dd zobrazif jedingm spdsobom, &o je doleZité z hiadiska
slovenskej legislativy. Podpisanie XML formuldra elektronickym podpisom za-
lozenym na XML je ovela logickejsie ako podpisom zalozenym na CMS.

XML (eXtended Markup Language) predstavuje spdsob, ktorym sa daji popisat
fubovoiné déta. Struktira dat je popisand pomocou document type definition, v
skratke DTD, ktory Specifikuje, ¢o mé spfﬁaf systém do seba vnorenych tagov, ich
atributov a textovych hodndt medzi tagmi, ktoré predstavuji samotné data, aby bol
platny (valid). XML dokument mdZe vyzerat nasledovne.

80Oktetom je osmica bitov, t. j. jeden bajt
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<xml-dokument>
<autor>
<meno>Jan Novik</meno>
<Adresa>
< Ulica cislo="1">Bernoldkova</ulica>
<Mesto>Bratislava</Mesto>
</Adresa>
</autor>
</xml-dokument>

Pocet vyskytov elementu Oznacenie
1 Ziadne oznacenie
0,1 ?
0 a viac *
1 a viac +

DTD Specifikuje, ako musi vyzerai XML dokument na to, aby bol platny. Pre
kazdy element, &i uZ ide o tag, alebo atribuit, je v DTD popisané kolkokrét sa moze
vyskytovai, ako je to zobrazené v tabuike.

DTD pre XML dokument v priklade by vyzeral nasledovne:

<xml-dokument>
(<autor>)+
<meno></meno>
<Adresa>
<Ulica cislo></ulica>
<Mesto></Mesto>
</Adresa>
</autor>
</xml-dokument>

To Ze dokument mdZe maf viacero autorov je naznacené + pri tagu autor. EP za-
lozeny na XML je popisany v dokumentoch ETSI 101 903 XML Advanced Elect-
ronic Signatures (XAdES) [10] a XML Signature Syntax and Processing [11]. Do-
kument ETSI popisuje nasledovné formaty XML EP:

1. XAdES je anal6giou BES-u,
2. XAdES-T je anal6giou ES-T,
3. XAdES-C je analégiou ES-C,

4. XAdES-X je analdgiou ES-X,
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5. XAdES-X-L je format medzi ES-X a ES-A. Oproti XAdES-X obsahuje na-
vySe vSetky udaje potrebné na overenie certifikacnej cesty ale neobsahuje
casové peciatky ako v ES-X Typ 1 alebo 2.

6. XAdES-A rozSiruje XAdES-X-L o archivnu ¢asovu peciatku.
DTD pre XAdES vyzerd nasledovne:

<ds:Signature ID?7>
<ds:SignedInfo>
<ds:CanonicalizationMethod/>
<ds:SignatureMethod/>
(<ds:Reference URI? >
(<ds:Transforms>)?
<ds:DigestMethod>
<ds:DigestValue>
</ds:Reference>)+
</ds:SignedInfo>
<ds:SignatureValue >
(<ds:KeyInfo>)?
<ds:Object>
<QualifyingProperties >
<SignedProperties>
<SignedSignatureProperties >
(SigningTime)
(SigningCertificate)
(SignaturePolicyldentifier)
(SignatureProductionPlace)?
(SignerRole)?
</SignedSignatureProperties>
<SignedDataObjectProperties>
(DataObjectFormat)*
(CommitmentTypelndication)*
(AllDataObjectsTimeStamp)*
(IndividualDataObjectsTimeStamp)*
</SignedDataObjectProperties>
</SignedProperties>
<UnsignedProperties>
<UnsignedSignatureProperties >
(CounterSignature)*
</UnsignedSignatureProperties >
</UnsignedProperties>
</QualifyingProperties >
</ds:Object>
</ds:Signature>
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Vsetky elementy definované v dokumente XML Syntax and Processing [11] sa
zacinaju prefixom “ds“. Vyznam jednotlivych poloZiek, ktory nie je zrejmy z ich
nizvu alebo nie je zhodny z vyznamom pola v CMS podpise s rovnakym ndzvom,
je nasledovny:

e CanonicalizationMethod; definuje postupnost transformacii, ktord sa nazy-
va kanonizdciou, a aplikuje sa na SignerInfo pred vypoctom odtlacku, ak s
dédta oktety, aby bol vypocet odltacku jednoznacny. Niektoré kanonizicie
moZu napr. vyzadovai konverziu na forméat UTF-8.

e ds:Reference URI; element Reference Specifikuje haSovaci algoritmus a od-
tladok a daliie atribiity, ktoré sa vziahuji k odtlacku. Atribit URI identifi-
kuje ditovy objekt pouZitim URI-referencie (ktord je Specifikovand v RFC
2369).

e ds:Transforms; je postupnosi transformécii URI referencie, ktoré st medzi
sebou prepojené. Vystup z poslednej transformdcie je vstupom pre algorit-
mus Specifikovany v DigestMethod.

o QualifyingProperties je kontainerom pre vSetky informdcie, ktoré sa tykajd
zaruceného EP.

e SignedProperties je zoznam podpisanych atribitov.

e UnsignedProperties je zoznam neporpisanych atribttov.

2.2.4 Overovanie platnosti zaruceného elektronického podpisu

Jednou z najdodlezitejSich Cinnosti, ktoré sa spdjaju s elektronickym podpisom je
overovanie platnosti elektronického podpisu. Celé overovanie platnosti dokumentu
moZeme rozdelif na dve Casti.

1. Overenie odtlacku znamend overenie podpisu v sulade s RFC 2630 [9], t. j.
desifrovanie odtlacku z digitdlneho podpisu pomocou verejného klica a ove-
rovacieho algoritmu a jeho porovnanie s odtlackom ziskanym z podpisanych
dit pomocou hasovacieho algoritmu. Celd situicia je zndzornend na obrdzku
2.3.

2. Zostavenie a kontrola certifikacnej cesty znamend overenie pravosti verejné-

ho klii¢a podia REC 3280 [6].

Overovanie pravosti verejného klica je zloZitym algoritmom, v ktorom je zosta-
vend a overend jedna alebo viac certifikacnych ciest.

Certifikacnd cesta je pole certifikatov, pre ktoré plati viacero podmienok, najmé
vSak:
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Data a podpisané| Hasovaci
atributy algoritmus
Platny
Digitalny podpis Ano
Podpis 7
?
Nie
Desifrujuci ;
algoritmus Neplatny
Certifikat 4T
Verejny kit

Obrézok 2.3: Overovanie digitdlneho podpisu

.Viil<=i<n: Vydavatei (Issuer) certifikatu C;41 = drzitelovi (Subject)
certifikatu C;.

2. Certifikat C je selfSigned certifikat.

3. Certifikat C,, je certifikat koncového pouiivateia (end entity certificate). Ve-
rejny kld¢ uvedeny v certifikdte koncového pouzivatela sa pouziva na overe-
nie odtlacku bud podpisaného dokumentu, alebo Casovej peciatky.

Pri¢inou vzniku viacerych certifika¢nych ciest mdZe byf{ napr. to, Ze entita si necha
vydat na svoj verejny kl¢ certifikat od viacerych CA. Prikladom mdze byt vydanie
certifikatov koncovému uZivatelovi CA-mi, ktoré patria do dvoch odlignych PKI,
napr. jedna je slovenskd akreditovani CA a druhd je rakdska akreditovand CA.
Cely algoritmus zostavenia a overenia certifikacnej cesty je uvedeny v RFC 3280
[6] a dokumente Certificate Path Validation [12], preto budd uvedené len hlavné
mySlienky algoritmu.

1. Pri kontrole certifikdtu sa musi overif ¢i doba, v ktorej certifikdt overujeme,
je v Case platnosti certifikdtu. To znamend, Ze pre Cas overovania platnosti
plati: notBefore <= Cas overovania <= notA fter.

2. Je nutné skontrolovaf, ¢i certifikdt nebol zruSeny, tzn. &i jeho platnosi bola
pred¢asne ukon¢end. Na toto slizi CRL alebo OCSP®. V pripade, Ze médme

°0OCSP - online certificate status protocol je protokolom uréenym na zistovanie platnosti certi-
fikitu. Systém vyZaduje OSCP server, ktory odpoveda na Ziadosti overovatelov o zistenie platnosti
certifikdtu. Vyhodou je zistenie okamzitého stavu platnosti certifikitu bez potreby zhaiaf aktudlne
CRL.
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k dispozicii CRL, je potrebné od jeho vydania ¢akal stanoveny Cas cauti-
onPeriod. Podla Certificate Path Validation [12] je cautionPeriod Casova
peridda, ktord umozZni, aby sa informdcie o zneplatneni certifikdtu spropa-
govali zneplatiiovacim procesom a zverejnili pre overovatelov. Pokial plati,
Ze Cas overenia <= Cas vydania CRL + cautionPeriod, potom je vysledkom
overovania EP neiiplné overenie.

3. Je potrebné overit platnosi CRL a OCSP odpovedi, tzn. je potrebné overit
ich podpisy. Je potrebné si uvedomif, ze CA, ktord CRL vydala moZe ale
nemusi maf rovnaky kli¢ na podpisovanie certifikitov a CRL!°.

4. Ak podpis obsahuje jednu alebo viac ¢asovych peciatok je potrebné overif aj
jej (ich) podpisy.
Z procesu overovania platnosti EP vyplyva, Ze pri overovani platnosti EP m6Zzu

nastaf tri pripady:

1. Platny. Tento pripad nastane vtedy, ak si hase rovnaké a existuje aspon
jedna platnd certifikacnd cesta.

2. Neplatny. Tento pripad nastane vtedy, ak sa haSe nerovnaji alebo ani jedna
7o zostavenych ciest nie je platnd.

3. Nemozno overit (Netplné overenie). Tento pripad nastane vtedy ak sa haSe
rovnaju, ale nie je k dispozicii dostatok informécii na zostavenie a overenie
certifikacnej cesty.

19T, & sa jedn4 o kli¢ uréeny na podpisovanie certifikitov a(lebo) CRL je uvedené v certifikdte v
rozsireni (extension) key usage. Ci je kli¢ pouzity na podpisovanie OCSP odpovedi a(lebo) ¢asovych
peciatok, je uvedené v rozsireni extended key usage.



Kapitola 3

Vyuzitie viacnasobnych EP v
praxi

Tato kapitola bude hovorit o legislative, tykajicej sa elektronického podpisu a
najmi viacndsobnych podpisov. Bude sa snaZzif ukdzaf sicasny stav slovenskej
legislativy, tykajicej sa EP. Budd uvedené priklady vyuZitia viacndsobnych EP.
Prvou otdzkou, ktord je potrebné vyriesii, je “Co vietko je mozné povaZzovai za
viacndsobny elektronicky podpis?”

V predchddzajicej kapitole bolo spravené rozdelenie elektronickych podpisov na
interné a externé. Je moZné povaZovat za viacnasobny podpis viacero externych
“jednoduchych” podpisov? Na to, aby bolo mozné zodpovedat tito otdzku, je po-
trebné stanovif, za akych podmienok sa stéva elektronicky dokument podpisany
viacerymi podpismi.

Definicia 3 Elektronicky podpis sa vziahuje na elektronicky dokument, ak je s nim
previazany alebo logicky spojeny. To znamend, Ze zmena elektronického dokumen-
tu zneplami elektronicky podpis, vziahujiici sa na dokument s pravdepodobnostou
bliiacou sa k 1'.

Je dolezité uvedomit si, Ze podpis podpisu elektronického dokumentu sa tieZ vzia-
huje na pdvodny dokument, pretoZze zmenou elektronického dokumentu je zne-
platneny. Toto nie je zabezpecené pouZitou technoldgiou, logicky to vSak plati v
kontexte daného dokumentu a malo by to byi podchytené v podpisovej politike.
Napr. nech je kontrasignatirou napr. nejaké osvedcenie, Ze podpis na dokumente
je pravoplatny. Potom zmenou dokumentu bude zneplatneny podpis, osvedCenie
samo osebe zostdva platné, ale v kontexte daného dokumentu platné nie je, pretoZe
osvedcCuje nie€o, €o nie je pravda.

Definicia 4 Elektronicky dokument je podpisany viacerymi elektronickymi podpis-
mi, ak sa nari vziahujii apon dva elektronické podpisy. Tymto podpisom sa hovor(
viacndsobny elektronicky podpis dokumentu.

'Pri pouziti SHA-256 by to malo byt p = 1 — 27256,

36
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3.1 Slovenska legislativa tykajica sa EP

Pojem EP je zadefinovany v zdkone 215/2002 [7], ako uZ bolo spominané v ka-
pitole 2.2. DdleZitou pre aplikédcie viacndsobnych EP v praxi sa vSak ukazuje
najma vyhlaska 542/2002 “o spdsobe a postupe pouzivania elektronického podpisu
v obchodnom a administrativnom styku” [13]. T4to vyhldSka definuje sposob vy-
tvarania viacndsobnych EP. PretoZe spdsob vytvérania viacndsobnych EP ovplyv-
fiuje formaty, ktoré je mozné pouZif, je priloha tejto vyhldsky odcitovana spolu s
dosledkami v kapitole 4. NBU tieZ v dokumente “Schvalené formaty zaruenych
elektronickych podpisov” Specifikuje formaty ZEP-ov, tieto vSak tiezZ budud rozo-
brané v kapitole 4, takZe teraz bude podrobnejSie rozobratd vyhldska 542/2002
(dalej vyhlaska).

V §3 vyhlasky sa definuje pouzivanie EP a ZEP nasledovne:

PouZivanie elektronického podpisu

(1) V administrativnom styku mozno na podpisovanie elektronické-
ho dokumentu pouZivat len zaru€eny elektronicky podpis.

(2) V obchodnom styku moZno na podpisovanie elektronického do-
kumentu pouZivai elektronicky podpis alebo zarueny elektro-
nicky podpis.

Vyhléaska teda obmedzuje pouZitie EP na obchodny styk, ¢o v8ak nie je v rozpo-
re s direktivou EU. Vyhldska dalej stanovuje v §6 az §8 ako prebieha spracovanie
elektronického dokumentu na strane administrativy.

Z hiadiska tejto diplomovej prace je dolezité, Ze pri spracovani podavanych elek-
tronickych dokumentov podpisanych ZEP-om, sa pouZiva elektronické podateliia,
ktord sa sprava ako automaticky podpisovaé a overoval. Podania mdzu byt tieZ
podpisané viacerymi osobami, preto je moZné uvazovat o uplatneni viacndsobnych
EP. V §9 je Specifikované, aké formaty elektronickych dokumentov sa mdzu po-
uzivai v obchodnom styku a v styku s verejnou mocou (tieto st vymenované v
prilohe 3 vyhlasky). Z hiadiska tejto diplomovej price je najdoleZitejsSia priloha 2
vyhlasky, ktord hovori, ako m4 prebiehaf podpisovanie elektronického dokumentu,
priCom rozoberd tri pripady:

1. Jediny podpisovatel,
2. Viaceri podpisovatelia na jednom mieste,
3. Viaceri podpisovatelia na viacerych miestach.

Ako uZ bolo spominané, priloha 2 je velmi dolezitd pre navrh formatu EP, preto je
celd odcitovana v kapitole 4.4. Pri ndvrhu formatu viacnasobného EP je potrebné
si uvedomii, aké vlastnosti ma mat viacndsobny EP. Pri pouZivani viacndsobnych
EP moZu by relevantné nasledovné poZiadavky:
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1. Jednotlivé podpisy vo viacndsobnom EP mézu byi v réznych formdtoch. Tato
poziadavka je veimi fazko realizovatelnd a aj ked by bolo veimi pekné, aby
mohol kazdy podpisovatei zvolif formét, je nemozné skombinovai podpisy
zalozené na CMS a XML. Napr. podpis by bol v jednom z formatov CMS
a kontrasignatira na tento podpis by bola v XML. Formaty uvedené v kapi-
tole 2 viak s takouto moZnosiou nepo&itajd, a preto by toto rieSenie nebolo
kompatibilné so svetovymi Standardmi.

2. Jednotlivi podpisovatelia nemusia byt na jednom mieste, takZe je Ziaduce,
aby bolo mozné dopfriatv podpisy jednotlivych podpisovatelov vo viacndsob-
nom podpise, pricom nie je podstatné, v akom poradi elektronicky dokument
jednotlivi podpisovatelia podpisovali.

3. Nie je Ziaduce, aby boli podpisovatelia schopni odoberaf podpisy inych pod-
pisovatelov. Tito vlastnost nie je potrebna v pripade, Ze je polet podpiso-
vatelov vopred dany, pretoZe podpisovatelia na konci procesu podpisovania
dostanud (asponl by mali) dokument so vSetkymi podpismi a vedia si skon-
trolovai, ¢i nejaky podpis nechyba. Prikladom, kde je moZné tito vlast-
nost vyzadovati, s napr. peticie v elektronickej forme, ktoré si typickym
pripadom dokumentu s viacerymi podpismi. Zrejme je neziaduce, aby pod-
pisovatelia boli schopni odoberat podpisy inych podplsovatelov a tymto spo-
sobom sabotoval peticiu. Cely problém sa d4 vyriesit pomocou externych
elektronickych podpisov zaloZenych na XML, kde by v rdmci podpisu bola
referencia na dokument (peticiu) uloZeny na webe. Problém ale ostdva pri
CMS.2

4. Ak uz elektromcky dokument podpzsalt vSetci podpisovatelia, je Ziaduce za-
brdnif dalsim potencidlnym podpisovalom podpisovaf dokument. Této vlast-
nost ma oporu vo vyhldgke 542/2002, ale v principe nie je potrebnd. Stadi,
ak je v dokumente uvedené, kto ju podpisuje a vSetkym podpisovateiom,
ktorym je dorucen4 findlna verzia so vietkymi podpismi, stadi overif, ¢i pod-
pisovatelia zodpovedaji osobdm uvedenym v dokumente. V pripade peticie,
kde pocet podpisovateiov nie je zndmy, je potrebné postupovat $pecifickym
sposobom. Napr. mdZe sa obmedzif doba, kedy je mozné podpisovai pomo-
cou EP a potom odfiltrovaf vietky podpisy s ¢asovou peciatkou, ktorych Cas
vzniku spadd mimo tohoto intervalu.

Druh4 poZiadavka bola zohladnend pri tvorbe $tandardov k viacnasobnym EP. Na-
viac, poslednd poZiadavka bola zohladnend pri tvorbe vyhlasky 542/2002, vysled-
kom c¢oho je nekompatibilita slovenského viacndsobného EP s rozsirenymi Stan-
dardmi, ako je to uvedené v kapitole 4.

2Sposob, ako organizovat peticiu v elektronickej forme vyZaduje splnenie viacerych predpokla-
dov, ktoré sa prejavuji aj v poziadavkich kladenych na pouzivany EP. Bohuzial, tito diplomova
prica neposkytuje dostatok priestoru, aby sa dala pokryf aj tdto $pecifickd oblast.
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3.2 Vyuizitie viacnasobnych EP v praxi

Viacndsobné EP moZno vyuZif v obchodnom ako aj v administrativnom styku.
Redlne sa viacndsobné podpisy vyskytuji napr. v zmluvich, kde podia zdkona
musia byt podpisy dcastnikov na jednej listine (najmi zmluvy okolo nehnutei-
nosti), ale aj v podaniach a pri osvedCovani podpisu (pred) notirom. Je potrebné
rozIisii jednotlivé pripady viacndsobnych EP. Ak to nie je uvedené v dokumente,
v pripade zmlav alebo podani nie je dolezité, v akom poradi podpisovatelia doku-
ment podpiSu. Naopak, v pripade notirskeho osvedCenia (iradného overenia na
matrike) je podstatné, Ze notar (matrika) osvedCuje existujiici podpis v dokumente,
a teda je jeho podpis s tymto podpisom nejakym spdsobom zviazany. V zdsade
moZeme rozliSif viacero druhov viacndsobnych EP:

e Nezdvislé podpisy, pri ktorych poradie nie je relevantné. Prikladom su uz
spominané zmluvy o nehnutelnostiach, napr. kiipno-predajna zmluva.

e Nezavislé podpisy, pri ktorych je poradie relevantné.

e Previazané podpisy. Prikladom je elektronické notarske osvedcenie podpisu
podla zdkona 323/1992 o notdroch a notarskej ¢innosti.

3.2.1 Nezavislé EP

Problémom pri nezdvislych podpisoch je ako zarudif, Ze vietci podpisovatelia maji
verziu elektronického dokumentu spolu so vSetkymi podpismi. Sposobov, ako tiito
poziadavku zabezpetit, je viacero.

Prvy spdsob vychddza sice z reality, ale jeho uplatnenie v elektronickej forme rusi
vetky vyhody, vyplyvajice z nej. Princip je ten, Ze sa vSetci podpisovatelia stretnd
na jednom mieste, kde dokument podpiSu a zobert si kazdy svoju képiu. Nevyhody
st zrejmé. PouZivatelia musia isf na miesto, kde dokument podpisu, nemdzu tak
urobit z pohodlia svojho domova a ak nepotrebuji aalej s elektronickym dokumen-
tom pracovat, je to pre nich skor na prifaz.

Druhy sp6sob je ten, Ze vSetci podpisovatelia sd na r6znych miestach a ched pod-
pisat elektronicky dokument tak, aby na konci procesu podpisovania mali vsetci
k dispozicii ten isty elektronicky dokument podpisany vSetkymi podpisovatelmi.
Predpokladom je, Ze vSetci pouZivatelia si mdZu medzi sebou zasielat spravy v
elektronickej forme, alebo vedia, kde je dokument k dispozicii. V druhom pripade
je potrebné, aby sa k dokumentu dostali len podpisovatelia, ¢o implikuje dalgie
poziadavky na autentifikdciu a dovernosi dokumentu a spojenia. Tak isto je klicové
zabezpecit integritu prend$anych dat. Velmi vhodné by bolo, aby sa dal s procesom
podpisovania pouZivat niektory (idedlne viaceré) z formatov CMS a(lebo) XML,
aby boli podpisy kompatibilné s medzindrodnymi Standardmi.

Ako uz bolo spominané, nezdvislé EP sa moZu vyuZivat v:

e Typoch zmlidv, v ktorych zdkon vyZaduje, aby boli podpisy d€astnikov na
jednej listine.
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e Podaniach, ktoré robi viac ako jedna osoba. PretoZe podanie je admini-
stratfvnym stykom, musia podia vyhldsky 542/2002 podpisovatelia podpi-
sovat ZEP-om.

e Peticiach.

V standardoch ETSI a W3C nie je moZné ndjst popis formétu, ktory by umoZziioval
rozliSovat poradie podpisovateiov. Rozsirenie CMS/XML nezdvislych podpisov na
viacndsobné podpisy, ktoré tiito vlastnosi umoZiujd, viak nie je problematické a je
popisané v kapitole 4.

3.2.2 Previazané EP

V praxi sa s previzanymi podpismi stretdvame, najmi pri osvedcovani podpisov,
¢i uZ notdrom, alebo inym dradom. OsvedCenie su dita pripojené k podpisanému
dokumentu, ktoré potvrdzuji nejaki vlastnost dokumentu alebo podpisu. Napr. pri
osvedCovani podpisu notdr svojim osvedCenim zaru€uje, Ze dand osoba pred nim
dany dokument v dany cas podpisala alebo uznala podpis za svoj. Cela situécia je
zobrazend na obrazku 3.1.

Teoreticky je viak mozné vyuzif previazané EP aj pri elektronickych podateiniach.

Dokument .

\
\ Previazané s

\
L 1
Podpis !

Previazané s |

|
Notarske

Previazané s osvedcenie

Obrézok 3.1: Notarske osvedCenie pripojené k podpisu

Elektronickd podateiﬁa pri prijati pripoji na podpisany dokument vlastné déta,
ktoré obsahuju tdaje o tom, kedy a ktorou elektronickou podateifiou bol dokument
prijaty. Teda podpis podateine sa viaZe na cely dokument. V elektronickom svete
viak nie je potrebné robif podpis nad podpisanym dokumentom, ale sta&i podpisat
podpis, pretoZe tento je previazany s dokumentom a pri podpisani podateiﬁou sa
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podpis podateine stane previazanym s podpisom pdvodného podpisovateia. Tieto
dve previazania zaru¢uju, 7e podpis podatelne je previazany aj s pdvodnym elektro-
nickym dokumentom, takZe sa zachova princip, ktory plati v “papierove;j” podobe.
V stihrne je moZné previazané viacndsobé EP vyuZivai v:

e OsvedCeniach.

e Elektronickej podateini.



Kapitola 4

Viacnasobné elektronické podpisy

V predchddzajicich dvoch kapitoldch bol popisany elektronicky podpis z pohiadu
technického, legislativneho i vyuZitia v praxi. V tejto kapitole bude rozsireny po-
jem jednoduchého EP na viacndsobné EP, pricom bude zohladnené Specifikum slo-
venskej legislativy. V predchadzajicej kapitole boli rozobraté poziadavky, ktoré
kladie prax na viacndsobné podpisy. Tieto poZiadavky su reflektované v pouZitych
technolégidch a formatoch EP, ktoré sa pouZivaji na viacndsobné podpisy. Sloven-
skd legislativa je vynimocna v tom, Ze sa pri pouZivani zarucenych viacndsobnych
EP neriadi medzindrodnymi Stadardmi, ale v dokumente “Schvdlené forméty za-
rucenych elektronickych podpisov” navrhuje vlastny format ZEP (ZIP), ktory nie
je kompatibilny s formdtmi ETSI, aj ked ich vyuZiva. D6vodom na tento krok je vy-
hlaska 542/2002, ktora stanovuje okrem iného aj postup pri pouzivani zarucenych
viacndsobnych EP v obchodnom styku.

Ako uz bolo povedané, pri tvorbe Standardov sa prihliadalo na potreby praxe, a
preto je mozné vo veobecnosti rozliit dva druhy viacnasobnych EP:

1. Nezdvislé (independent) podpisy; jednotlivé “jednoduché” EP nie si medzi
sebou Ziadnym spdsobom prepojené a ich poradie nie je relevantné. Cela
situdcia je zndzornend na obrazku 4.1.

2. Previazané (embedded, chained) podpisy; jednotlivé “jednoduché” EP su
medzi sebou nejakym spésobom prepojené a ich poradie je preto doleZité
(nie je moZné previazat podpis s neexistujiicim podpisom). Priklad, ked je
podpis previazany s inym podpisom, je zndzorneny na obrazku 4.1.

Z pohladu medzindrodnych $tandardov sa viacnasobnymi podpismi zaoberaji na-
priklad dokumenty ETSI 101 733 a ETSI 101 903 a najmé prislu$né normy, z
ktorych tieto dva dokumenty vychadzajd, t. j. RFC 2630 “CMS Syntax and pro-
cessing” a W3C odporicanie “XML Signature Syntax and processing”.

V pripade viacndsobnych previazanych podpisov je mozné rozliSovat rdzne pre-
viazania medzi podpismi. EP je spraveny nad ddtami, v tomto pripade inymi EP.
Vo vieobecnosti mdze byt tychto podpisov jeden alebo viac. Ak je implemento-
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Obréazok 4.1: Viacndsobné elektronické podpisy

vané previazanie dvoch podpisov, ako je to urobené v ETSI podpisoch pomocou
kontrasignatr, je mozné rozsfrif toto previazanie na viac podpisov nasledovne:

1. Spravif kontrasignatiiru nad kaZdym s podpisov je fungujicim rieSenim, kto-
ré vSak prindSa redundanciu v podobe viacerych kontrasignatir!. Tento
problém je odstraneny v XML podpisoch pomocou referenci.

2. Spravit “kontrasignatiiru” nad vsetkymi podpismi naraz je rieSenie, ktoré
presadzuje slovenskd legislativa v pripade takzvaného uzatvaracieho podpi-
su.

Previazanie podpisov je moZné znazornit pomocou orientovaného grafu, ktory ne-
obsahuje cykly?. V tomto grafe st jednotlivé podpisy vrcholmi a hranou je repre-
zentované previazanie, t. j. ak existuje hrana (z,y), potom je podpis x urobeny
nad podpisom y. Podpisy, z ktorych nevedie Ziadna hrana, si urobené nad doku-
mentom, ktory je jednoznacne dany k danému grafu podpisov.

Oté4zkou je, ¢i by nebolo vhodné zli¢it dva takéto grafy do jednej $truktiry, o by
umoZiiovalo zachytif napr. podpisy nad viacerymi dokumentmi. Takéto roziirenie
je mozné spravit velmi jednoducho:

Definicia 5 Graf G = (V, E) sa nazyva grafom podpisov, ak spliia nasledovné
podmienky:

1. 'V je konecnd mnoZina.

2. Neobsahuje cykly ani siucky,

"Pre n podpisov je potrebné spravif n kontrasignatir.

2Cyklus v grafe je definovany nasledovne: Nech G = (V,E) je graf a v, v1, ...,vn € V také, 7e
(v,v1) € E, (vn,v) € Va(vi,vit1) € VVi € {1,...,n—1} ani siucky. Cykly nemdze obsahovat
preto, lebo by nebolo moZné takéto podpisy vobec vytvorit, pretoZe napr. v trividlnom pripade dvoch
zacyklenych podpisov by na vytvorenie prvého bolo potrebné mat hotovy druhy podpis a naopak.
Podobn4 tivaha sa d4 pouZif pri cykle Iubovoinej dfiky. Rovnako pri sluckach by podpis musel byt
urobeny nad sebou samym.
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3. Existuje mnozina V' C V, takd Ze ¥(xz,y) € E : x ¢ V' a nazyva sa
mnoZinou dokumentov.

4. Existuje funkcia f : E — N, ktord je injektivna’.

Prvd podmienka znamend, Ze nemoZeme mat nekonecny pocet dokumentov alebo
podpisov. Druhd podmienka je jasnd uz z predchddzajuicich dvah. Tretia podmien-
ka vy¢letiuje Specidlnu mnoZinu vrcholov, ktoré budi reprezentovai dokumenty.
Dokumenty nemozu by{ podpismi, takZe ak sa nachddzaji v hrane, tak musia by
jedine na druhom mieste. Poslednd podmienka zavddza nejaké ohodnotenie hran,
v ktorom dve hrany nemajui rovnaké hodnoty. Toto ohodnotenie je dobré pri stano-
vovani poradia, v ktorom budu déta vstupovai do haSovacej funkcie pri vytvarani
a overovani podpisu. Je nutné stanovit nejaké poradie napr. od najniz$ej hodnoty
po najvyssiu, pretoZe hrany v oby€ajnom orientovanom grafe sd si rovnocenné a
keby overovatel pomieSal poradie dokumentov pri vypocte odtlacku, s pravdepo-
dobnosfou bliZiacou sa k istote, by mu vysiel iny odtlatok.

V skuto¢nosti je podmienka injektivnosti prilis silna, postacuje podmienka Vz, y, z €
Vi(x,y) € E/\V(x,z) € E= f(z,y) # f(x,2).

Teda nemusia mat vSetky hrany r6zne hodnoty, ale postaci, ak maji r6zne hodnoty
hrany vedice z jedného vrchola.

Idedlne by bolo, keby formét viacndsobnych podpisov vedel zachytit Iubovoin}’/
graf podpisov.

4.1 Viacnasobné ETSI podpisy

PretoZe aj v kapitole 2.2 sa spomina najprv podpis zaloZeny na CMS, a potom na
XML, bude zachované toto poradie pri uvedeni, akym spdsobom pristupuji oba
formaty podpisov k problematike viacndsobnych EP.

4.1.1 Viacnasobny podpis zalozeny na CMS

Dokument ETSI 101 733 [3] (a RFC 2630 ) ukazuje ako zachytii viacnasobné
EP pomocou formétov zaloZenych na CMS, pri¢om sa explicitne rozliSuje medzi
previazanymi a nezdvislymi EP.

1. Nezavislé EP su podporované pomocou viacerych nezavislych poli signe-
rInfo. Kazdé signerInfo musi obsahovat vstky potrebné atribiity a musi byt
overovatelom spracovdvané osobitne.

2. Previazané EP su podporované pomocou nepodpisaného atribitu counter-
signature. Na kaZdy podpis je moZné vyhotovii viacero kontrasignatiir a
ka?d4 z kontrasignatir moZe mat vlastné kontrasignatury.

3Funkcia je injektivna vtedy, ak dvom roznym vzorom zodpovedajii dva rdzne obrazy, t. j.

Vo, y € D(f) :x £y = f(x) # f(y)
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V pripade viacndsobnych EP zaloZenych na CMS nie je mozné vytvorit Iubovoin}’/
graf previazanych podpisov, len niektoré jeho Specidlne pripady. Ide konkrétne o
orientovany graf, v ktorom je pocet hran, odchddzajiicich z vrchola obmedzeny
na 1. Dvévodom je obmedzenie, vyplyvajice z definicie kontrasignatiry a ne-
moZnosti podpisovat viacero dokumentov jedingym podpisom.

4.1.2 Viacnasobny podpis zalozeny na XML

PretoZze XML EP nie je képiou CMS EP, existuju aj rozdiely medzi podporovanim
viacndsobnych EP, pretoZe kopirovanie syntaxe ASN do XML by nedovolovalo
vyuZivat niektoré vyhodné vlastnosti, ako st referencie.

1. Nezévislé EP su podporované viacerymi elementmi Signature. Ich zmysel
je rovnaky ako nezdvislé signerInfo.

2. Previazané EP si podporované pomocou elementu Countersignature, ktory
ma rovnaky vyznam ako pole counter-signature v CMS.

Zmenou v XML oproti CMS je zavedenie manifestu. KaZzdy element Signature
obsahuje element Reference na podpisané ddta. Element reference moZze ukazovat
priamo na déta alebo na fubovoiny element v XML podpise. Vyznam elemen-
tu Manifest je v tom, Ze v sebe obsahuje viacero referenci. TakZe v pripade, Ze
viacero podpisovatelov podpisuje mnoZinu dokumentov, nemusia maf v elemente
Signature vymenované vSetky referencie, o je redundantné, ale maju tam referen-
ciu na manifest, ktory obsahuje vsetky potrebné referencie na jednom mieste.
Problémom odportc¢ania W3C je, Ze neobsahuje explicitny postup ako vytvorit
nezavislé podpisy, preto postup, ktory je opisany vysSie, mdZe by{ vhodny, ale ne-
musf byf jediny ani najlepsi.

Pomocou referenci je mozné realizovat lubovoiny acyklicky orientovany graf. Po-
kial manifest chapeme tieZ ako uzol v grafe, potom manifest umoZziiuje zniZit pocet
hrén, t. j. referenci.

4.1.3 Nezavislé podpisy so stanovenym poradim

Ak je pri vzniku viacndsobného EP kladend poZiadavka na to, aby overovatel ve-
del z podpisu zistif poradie jednotlivych podpisovatelov, nie je mozné priamociaro
aplikovat nezavislé ETSI podpisy, pretoZe tieto v sebe nenest informdaciu o poradi
podpisovatelov.

Prvym ndpadom, akym by bolo mozné urdit poradie podpisov bez toho, aby bolo
nutné ETSI podpisy rozsirovat, je utriedif podpisy vzostupne podia ¢asu z Casovych
peciatok. Tento postup mé vSak nasledovné nevyhody:

1. Neda sa aplikovaf, pokial format EP v sebe nenesie &asovi pediatku. Aj ked
je Casovd peciatka velmi vhodnd, pretoZe poskytuje doveryhodnu informéciu
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o ¢ase vzniku podpisu, nemusi v podpise figurovai, pretoze z kryptogra-
fického hiadiska ide o “luxusny” objekt. To znamen4, Ze na jeho vytvorenie
je potrebny cely rad poziadaviek, ktoré nie st trividlne®.

2. Ned4 sa aplikovat, pokiai sa Casy na Casovych peciatkach jednotlivych pod-
pisov od seba lisia len velmi malo (rddovo sekundy). Ak boli totiZ jednot-
livé podpisy vytvorené zhruba v rovnakom ¢ase, neznamena to, Ze Ziadosti
o Casovu peciatku pridu na server ¢asovych peciatok v rovnakom poradi v
akom boli odoslané. To znamen4, Ze pri vkladani ¢asovych peciatok sa moze
“pomiesat” poradie jednotlivych podpisov.

3. Autorita ¢asovych peciatok nie je povinnd okamZite vydaf asovi peciatku
a ani vyddvaf casové peciatky v tom istom poradi, v akom prisli poZiadavky
na server TSA.

Druhd a najmi tretia nevyhoda si vyniti zavrhnutie tohoto spdsobu na urcovanie
poradia jednotlivych podpisov, pretoze poradie nie je garantované.

Druhy spdsob ako zabezpedit poradie podpisov je nasledovné pouZitie kontrasig-
natdr: Prvy podpisovatel podpise dokument. Kazdy nasledujiici podpisovatel vy-
tvori kontrasignatiru na podpis predchddzajiceho podpisovateia. Tento postup je
pouzitelny, ale jeho nevyhodou je, 7e ak sa ukdZe neplatnost niektorého z podpi-
sov, tak vSetky jeho kontrasignatiry sd neplatné. Vyhodou tohto podpisu je, Ze
nevyzaduje Ziadne z4sahy do Struktiry elektronického podpisu, ktory podpisovate-
lia pouZivaju.

Treti spdsob, ktory by bol okopirovanim “papierove;j” praxe, znamena napisat v do-
kumente poradie podpisovatelov. Tento sposob tieZ nevyZzaduje zdsahy do Struktiry
EP, ale vyzaduje zdsahy do Struktiry dokumnetu. Problémom moZe byi platnost
podpisaného dokumentu, ak sa podari dokazaf, Ze podpisy neboli pripojené k do-
kumentu v tom poradi, v akom je to napisané v dokumente.

Posledny sposob si vyzaduje maly zdsah do EP, ale zabrafiuje pomieSaniu podpi-
sov za predpokladu, Ze podpisovatelia nebudi vedome sabotovat proces podpisova-
nia. Pri podpisoch zaloZenych na CMS spociva technika v zavedeni podpisaného
atributu, ktory by obsahoval v sebe poradové cislo podpisu. Pri podpisoch za-
loZenych na XML je potrebné vytvorit referenciu na poradové &islo podpisu a pri-
daf ju k ostatnym referencidm podpisu. Toto rieSenie nesie so sebou aj problémy
suvisiace s medzindrodnou akceptéciou takychto podpisov a Slovenskou ale aj za-
hrani¢nou legislativou. Na to, aby sa toto rieSenie presadilo aj mimo tzemia Slo-
venska je totiZ potrebné presadii ho do medzindrodného §tandardu, pretoZe Sloven-
sko nem4 taki silnd organizaciu (akou je napr. Microsoft), ktord by mohla presadit
vlastny Standard.

Atribit poradia v CMS

Atribit v CMS je definovany nasledovne:

4Uz% len vybudovanie fungujiicej autority ¢asovych pe&iatok je drahd zéleZitost.
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Attribute ::= SEQUENCE({
attrType OBJECT IDENTIFIER,
attrValues SET OF AttributeValue}

AttributeValue ::= ANY

Pole attrType by v pripade poradového atribitu obsahoval jednoznacny identi-
fikdtor tohto atribdtu zakotveny v zozname OIDov>. Pole attrValues by bolo typu
INTEGER a obsahovalo by samotné poradové Cislo podpisu.

Poradie podpisu v XML

Element SignedInfo ma v XML nasledovni schému:

<element name="SignedInfo” type="ds:SignedInfoType”/>
<complexType name="SignedInfoType”>
<sequence>
<element ref="ds:CanonicalizationMethod”/>
<element ref="ds:SignatureMethod”/>
<element ref="ds:Reference” maxOccurs="unbounded”/>
</sequence>
<attribute name="Id" type="ID" use="optional”/>
</complexType>

Element Reference obsahuje referenciu na objekt, v ktorom bude uloZené pora-
dové &islo podpisu. Zostdva otvorené, kde sa bude tento objek nachddzaf. Pretoze
sa poradové &islo vziahuje na podpis samotny, myslim si, Ze by malo by{ si¢astou
samotného elementu Signature. V rdmci elementu Signature je jedinym vhodnym
elementom, do ktorého by sa poradové &islo podpisu dalo uloZit element Object,
ktory mdZe obsahovai iubovoin}’/ objekt. Nech sa tento objekt nazyva Signature-
Number. Problémom ostdva ako reprezentovai dita uloZené v elemente Signatu-
reNumber. MoZnosti je viacero, bud bude poradové ¢&islo uloZené ako atribuit ele-
mentu SignatureNumber, alebo sd uzavreté medzi vstupnym a vystupnym tagom.
DTD elementu, ktory by v sebe obsahoval poradové ¢islo ako atribut, by vyzeralo
nasledovne:

<!ELEMENT SignatureNumber( ) >
<IATTLIST SignatureNumber

Id ID #IMPLIED

Value INTEGER #IMPLIED >

A DTD elementu, ktory by v sebe obsahoval poradové Cislo uzvareté otvarajicim
a ukon€ujicim tagom, by vyzeralo nasledovne:

30ID je skratka pre Object IDentifier
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<!ELEMENT SignatureNumber( #CDATA ) >
<IATTLIST SignatureNumber
Id ID #IMPLIED

Vyhodou prvého pristupu je, Ze nepotrebuje kanonizéciu, pretoZe element neob-
sahuje Ziadne ddta. Kanonizdciou je vSak mozné docielif transforméciu jednej
formy na druhd, len si treba zvolif, ktord z foriem bude zobratd za kanonickd.
Jeho nevyhodou je mald roziriteinost v pripade, Ze by boli kladené na Eislovanie
dalsie poziadavky a sdcasne je poziadavkou nezmenif $truktiru elementu Signa-
tureNumber. Pri druhom pristupe je kanonizicia, naopak, nevyhnutnd, pretoze
zapis &isla moZe byt v roznom formdte. Rozsirovanie elementu SignatureNumber
pontka oproti prvej moZnosti zakomponovat informacie aj do samotnych dét aj
ked to nie je spravne, pretoZe to miesa logiku dat reprezentovand v tagoch so sa-
motnymi dtami.

Atribit Id musi byf zachovany v oboch moZnostiach, aby naii mohli referencie od-
kazovat.

RieSenie atribitom je technicky jednoduché, ale prindSa so sebou nasledovné pro-
blémy:

1. Je potrebné stanovif identifikdtor (OID), ktory bude identifikovaf atribiit.

2. Niekto musi zaregistrovat OID.

3. Nie je zarucené, Ze dalsie Staty budd akceptovatf vyber OID-u. Tym padom
nie je zaru¢end medzindrodnd kompatibilita.

Prvé dva body by znamenali hiadanie silnej medzinarodnej podpory, aby bol novy
OID akceptovany a dostal sa do medzindrodnych Standardov. Bez toho nie je
mozné docielif medzindrodni kompatibilitu, a tym padom jeho zavedenie na Slo-
vensku nemd vyznam.

4.2 Overovanie viacnasobnych EP
Overovanie viacndsobnych EP prindSa oproti overovaniu jedného EP nasledovné
problémy:

e ZvySenie po&tu podpisov, ktoré je nutné overif, t. j. zvySené naroky na vykon
vyplyvajice najmé z overovania rdznych certifikacnych ciest. Pri vhodnej
implementdcii je moZné v niektorych pripadoch zefektivnif overovanie pod-
pisov.

e Pritomnos{ vSetkych potrebnych podpisov.
e Pritomnost nejakych nadbytoénych podpisov.
e Pripad, ked niektoré z pritomnych podpisov nie su platné.

Niektoré dvahy, ktoré budd uvedené aalej, sa daju pouit aj pri jednom EP. V ta-
komto pripade bude o tom spravend zmienka.
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4.2.1 Overovanie digitalnych podpisov

Overovanie digitdlnych podpisov sa velmi nelisi od overovania digitdlneho podpisu
pri jedinom EP. Jednotlivé déta sa spracuju haSovacou funkciou do digitdlnych od-
tlackov, ktoré sa porovnaju s odtlackami ziskanymi deSifrovanim digitdlnych pod-
pisov. Uspora &asu sa d4 dosiahnuf napr. pri paralelnych podpisoch uloZenim hasu
dokumentu, ¢im sa pri n paralelnych podpisoch nad jednym dokumentom uSetri
n — 1 haSovacich transformdcii, za predpokladu, Ze podpisy neobsahujui Ziadne
podpisané atribiity. Teda pri haSovani klesne tspora asu z linedrnej na konstantni®
vzhladom na pocet hasovacich transformacif.

Zial, pri degifrovacej transformécii nie je takéto zefektivnenie mozné.

4.2.2 Overovanie certifikacnej cesty

Pri overovani certifikacnej cesty je mozné vyuzif fakt, Ze pri overovani niektorého
z EP boli uZ niektoré Casti grafu PKI spracované overovacim algoritmom. Pro-
blémom je, Ze podpisy st vo vSeobecnosti vytvorené v roznom Case, a teda moze
dvojst k revokdciam, ktorymi sa overovac pri overovani predchddzajiicich podpisov
nezaoberal. Tento problém sa d4 odstranif jednoducho: ak pri overovani overovac
narazi na certifikét, ktory sa uZ v priebehu predchddzajiceho overovania vyskytol
a Cas, ku ktorému sa platnost certifikdtu overuje je mensi, ako ¢as, ku ktorému sa
platnost certifikdtu overovala v predchddzajicom pripade, potom je moZné pouZit
vysledok predchddzajiceho overenia pre terajSie overenie. Negativnym faktom je,
7e pri takomto potencidlnom zefektivneni ¢asovej ndro¢nosti rastie pamitova né-
ro¢nost, pretoZe je nutné pamiitaf si identifikdtory certifikdtov a ich platnosi, resp.
neplatnost v danom case’.

Uspora Gasu pri tom zdvisi od $truktiry grafu, ktory predstavuje PKI a moze velmi
kolisaf. Extrémnym pripadom, kedy je ¢asova tispora nulov4, je PKI, ktort repre-
zentuje nesuvisly graf, pricom certifikdty podpisovateiov su kazdy v inom kom-
ponente. Opaény pripad je, ked vietkym podpisovatelom vydala certifikaty ta istd
CA, potom sta&f overif cestu ku korefiovej CA v idedlnom pripade len raz.

Hore uvedené zrychlenie overovania pravosti certifikitu je tym pravdepodobnejsie,
&im je graf PKI vi&si ¢o do poltu vrcholov a hrdn. Samozrejme, aj v velkych a
“hustych” grafoch s Veik}’/m poctom hrin sa ndjdu pripady, ked toto urychlenie ne-
pomdze, ale ich pocet je maly oproti pripadom, kedy pomdze. M) hruby odhad,
ktory nie je podlozeny vypoctami, je, Ze je to mozné pouZit v 50 - 75% pripadov.

4.2.3 Pritomnost potrebnych EP a nepritomnost nadbytoénych EP

Tieto dva pripady boli zli¢ené do jedného, pretoZe spolu tzko sivisia. Ziroven
je vSak otdzka, ktoré podpisy v dokumente maji, a ktoré nemajui by{ aktudlna

Z O(n) na O(1), pri¢om na vstupe je dokument a n digitdlnych podpisov.
7Aj ked pamitové naroky v tomto pripade nebudi nejako kritické, niekolko kilobajtov na certi-
fikat



KAPITOLA 4. VIACNASOBNE ELEKTRONICKE PODPISY 50

aj v pripade jedného podpisu. Schopnosi overovat pritomnost potrebnych, a ak
to podpisova politika vyZaduje aj nepritomnost nadbyto¢nych podpisov na trovni
overovaca, by velmi prispela k automatizacii procesu overovania, pretoZe by ne-
bolo nutné overovat tieto skutocnosti ru¢ne. Fakt, kto md vietko byt podpisany
v dokumente, vyplyva velmi Gasto z povahy dokumentu. Napriklad, pri zmluve
moZe byt jasne uréené, kto vietko tito zmluvu uzatvéra, a v akej roli. Naopak,
pri peticii toto nema zmysel uvadzaf, pretoZe pocet podpisovatelov nie je vopred
znamy. Preto by bolo moZné vyhodnocovai, kto ma dokument podpisat, len ak by
sa z formdtu dokumentu dal tento fakt zistif. Zaroveti viak nie je nutné rozgirovat
tito funkcionalitu na vietky typy dokumentov®, pretoZe by to zbytoéne limitovalo
pouZitie ostatnych formatov.

Velmi dobrym prikladom, kde by bolo takéto rozsirenie overovaca vitané, je elek-
tronickd podateltia. Elektronickd podateifia musi spracovat velké mnoZstvo pod-
pisanych dokumentov a nie je v Iudskych silich kontrolovat, & podpisy v nich si
spravne.

Ako spravit formdt tak, aby bolo z neho jasné, ktoré podpisy musia na dokumente
byf, aby bol platny? St moZné dva pristupy:

1. Ad-hoc pristup: organizécia, ktora v elektronickej podateini tito funkciona-
litu potrebuje, si ju tam zakomponuje. Napr., ak potrebuje spracovévat for-
muldre zaloZené na XML, tak ich upravi tak, aby z dat v tychto formuldroch
bolo jasné, kto ich ma podpisaf, a potom overi, & ich podpisali naozaj stano-
vené osoby.

2. Systematicky pristup: stanovi sa enkapsuldcia dokumentov tak, aby dodané
déta informovali overova¢, kto ma dokument podpisat.

Ad-hoc pristup

Tento pristup je z dlhodobého hiadiska zIy a nesystematicky, ale z kritkodobého
hiadiska moZe byt vhodnym rieSenim, pretoZe upravenie pouzivaného formétu (na-
pr. uz spominanych XML formuldrov) a overovata moZe byt otizkou niekoikych
¢lovekodni az Elovekotyzdiiov a nie je potrebné Cakat na dlIhé Standardizacné a le-
gislativne procesy. Zérovei je mozné vytvorit si format a overova¢ urobeny na
mieru a nie je potrebné prispdsobovat sa vSetkym moznym situdcidm, na ktoré
musi pamiitaf Standard.

Samozrejmou nevyhodou je nekompatibilita so zvySkom sveta a moZné chyby v
ndvrhnu formdtu, ktoré sa mdzu odrazif v zniZenej bezpecnosti ale napr. aj ne-
moZnosti dal3ieho rozsirovania formatu.

Pristup cez medzinarodné standardy

V tomto pripade je to presne naopak ako pri ad-hoc pristupe. Vyhodou je prav-
depodobne dobry navrh, pretoze sa predpokladd, Ze §tandard budi robit odbornici.

8Napr. &lovek, ktory do roka uzavrie 10 zmliv, nepotrebuje maf overovag s touto schopnostou.
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Standard by mal byt akceptovany, takze odpadaji problémy s nekompatibilitou.
Problémom je ¢asovy horizont, do ktorého je Standard navrhnuty a schvéleny a az
na jeho zdklade je moZné vykonat implementaciu do overovacej aplikécie.

4.3 Podpisové politiky pre viacnasobné EP

Podpisovi politika je stbor pravidiel, ktory musi dodrzaf podpisovatel pri vytvarani
EP a overovatel pri jeho overovani. Ak vytvorenie aj overenie podpisu prebehlo v
sulade s podpisovou politikou, potom [ubovolni dvaja overovatelia musia dospief
pri overovani platnosti podpisu k tomu istému vysledku. Podpisovd politika by
mala byf dostupna v Iudsky éitateinej forme, ale mdze byt dostupnd aj vo forme
spracovateinej podpisovadom, resp. overovatom. Podpisové politiky pre jedno-
duché podpisy vo forme ASN.1 su popisané v RFC 3125 “Electronic Signature
Policies” [14].

Podpisové politiky pre viacndsobné EP musia okrem poZiadaviek na samotny pod-
pis uvazovat aj s poziadavkami na vziahy medzi podpismi. Politikami pre viac-
ndsobné podpisy sa zaoberd dokument ETSI TR 102 045 “Electronic Structures
and Infrastructures (ESI); Signature policy for extended bussiness model” [15]. V
fiom sa konStatuje, Ze nie je mozné napisat politiku pre vSetky moZnosti, aké mozu
nadobiidaf vzfahy medzi podpismi. Toto je dané tym, Ze podpisov na dokumente
moZe byl neobmedzené mnoZstvo a s mnoZstvom podpisov rastie aj zloZitost gra-
fu podpisov. Preto sa v tomto dokumente vypichujui len niektoré vybrané pripady
viacndsobnych podpisov, tj. nezdvislé podpisy, sekvencné podpisy (€o st nezavislé
podpisy so stanovenym poradim) a kontrasignatdry. Pre tieto druhy viacndsobnych
EP sa uvadzaju aj priklady® a podpisové politiky, ktoré by mohli byt vhodné pre
tieto pripady.

Na zaklade tychto prikladov a odporticani je moZné napisat podpisovii politiku pre
viacndsobné EP v iudsky éitateinej forme, problémom je ale podpisova politika v
XML alebo ASN.1. Vydavatelia podpisovych politik mdzu vydat podpisové po-
litiky pre niektoré bezné situécie, ale nemé zmysel vydavat vieobecnd podpisovi
politiku pre viacndsobné EP.

V podpisovej politike vo forméte ASN.1 pre “jednoduché” podpisy su Specifikované
nasledovné podmienky kladené na podpis:

o signerAndVeriferRules; Specifikuje podmienky kladené na formét EP, ktoré
podpisané a nepodpisané atribity musia byf pritomné v podpise. Dalej sd v
tiom $pecifikované, ¢i musi alebo nemusi by v podpise certifikdt podpisova-
tela alebo len jeho referencia alebo musia byt pritomné (referencie) vietkych
certifikdtov v certifikacnej ceste.

o signingCertTrustCondition; Specifikuje okrem iného, ktoré self-signed cer-
tifikaty si doveryhodné, akd je maximdlna dlzka certifikacnej cesty a ktoré

°Je zaujimavé, 7e pre kontrasignatiru sa uvadza notérsky podpis, i ked chédpanie notdra a jeho
osvedcCenia podpisu je trochu iné ako je to v 5. kapitole.
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informécie o revokécii musia by{ pritomné v podpise.

o timeStampTrustCondition; Specifikuje pomienky kladené na overenie certifi-
kacnej cesty TSA.

o attributeTrustCondition; Specifikuje podmienky kladené na overenie certifi-
kacnej cesty AA, ktord vydala atribitovy certifikat na niektory z certifiko-
vanych atribitov pritomnych v podpise.

e algorithmConstraintSet; Specifikuje mnoZinu podpisovacich a haSovacich al-
goritmov ako aj dfiky klicov, ktoré je moZné pouzii na vytvorenie podpisu
a podpisanie certifikdtov, CRL, OCSP odpovedi, atribitovych certifikitov a
casovych peciatok.

Tieto podmienky su nepovinné a su zapisané v poli SignatureValidationPolicy pod-
pisovej politiky rozdelené medzi polia CommonRules a CommitmentRules, pricom
plati: ak je podmienka pritomnd v CommonRules, nesmie byt v CommitmentRules
a ak nie je pritomna v CommonRules, musi byt v CommitmentRules.

Podpisové politiky pre viacndsobné podpisy by mali zachovévati tieto podmienky,
ale navySe by mali urovai podmienky pre vziahy medzi podpismi a ktoré pod-
pisy, resp. podpisy ktorych roli, musia byi pritomné a podmienky kladené na
podpis jednotlivych roli. Rozsirenie podpisovej politiky na podpisovii politiku pre
viacndsobné podpisy je mozné opit spravit pomocou pola signPolExtensions, ktoré
je sticastou poia SignatureValidationPolicy. To ma jednoduchu syntax:

SignPolExtensions ::= SEQUENCE OF SignPolExtn

SignPolExtn ::= SEQUENCE {
extnID OBJECT IDENTIFIER,
extnValue OCTET STRING }

4.3.1 Vztahy medzi rolami

Bolo by vhodné, aby podpisovi politika vedela definovat obmedzenie podpisov na
fubovoind grafovid truktiru. Jednotlivé uzly ako podpisovatelia zrejme nemaju
vyznam, zaujimavejSie su podpisy z hiadiska roli, ktoré tito pouZivatelia maju.
Celé $truktira by mohla vyzerat nasledovne:

extnValue ::= SEQUENCE OF Relationship

Relationship ::= SEQUENCE {
multiplicity Multiplicity,
signerRole Role,
relatedElements SET OF Element }

Element ::= SEQUENCE OF {
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elementCount INTEGER,
elementType ElementType }

ElementType ::= CHOICE OF {
any INTEGER,
document OBJECT IDENTIFIER,
roleID OBJECT IDENTIFIER }

Role ::= CHOICE OF {
any INTEGER,
roleID OBJECT IDENTIFIER }

Multiplicity ::= CHOICE OF {
standard OBJECT IDENTIFIER,
defined SEQUENCE OF INTEGER }

Cize definovany atribit zachytiva postupnost vztahov, ktoré musia byt splnené,
t. j. pritomné v grafe podpisov. Vziah, Relationship, je popisany pomocou role
podpisu, ktory je urobeny nad nejakymi elementami grafu, ktoré mozu by{ doku-
mentom, podpisom nejakej role alebo hocijakej role. Podpisovatei musi mat rolu
Specifikovant v poli signerRole a tito je byt rola definovand cez OID, alebo hoci-
jaké rola. Kazdy vzfah sa moZe vyskytovat viacero krit. To, kolko krét sa vztah
vyskytuje je naznatené polom multiplicy. Standardne existuje niekolko vyskytov,
ako napr. vobec (0-krat), prave raz, aspoil raz a fubovoine vela (0 a viackrat). Tie-
to by mohli by{ zadefinované cez OID-y v poli stadnard. Pre pripad, Ze by bolo
potrebné pouZif iné ndsobnosti, je urcené pole defined, ktoré obsahuje neprdzdnu
postupnost nezépornych &isel. Moznosti aspoii raz a fubovoline vela by mohli byt
identifikované pomocou zdpornych cisel, napr. -1 a -2.

MnoZina elementov, nad ktorymi je podpis urobeny, je uloZend v poli relatedEle-
ment a plati, Ze sa v lom nenachddzaji dva Elementy s rovnakym ElementType.
Element je identifikovany svojim typom, ktory je zachyteny v poli ElementType,
a vyskytom, ktory je v poli elementCount. ElementType mdZze byi, ako uz bolo
spominané, jednou z troch hodnot:

1. any; podpis hocijakej role,
2. rolelD; podpis role Specifikovanej OID-om,

3. document; podpis je spraveny nad dokumentom, ktory je Specifikovany OID-
om. Tento OID musi popisovat typ dokumentu, napr. splnomocnenie, pre-
toZe podpisovd politika nemdze vedief, ¢o bude v dokumentoch, ktoré budd
podpisovatelia podpisovat.
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4.3.2 Podpisy (roli) pritomné na dokumente

Toto rozsirenie by malo popisovai, podpisy ktorych roli a v akom mnoZstve mu-
sia byt pritomné na dokumente. Nie je viak potrebné, pretoZe tieto role sa daji
vytiahnuf z jednotlivych vziahov predchddzajiceho atribitu.

4.3.3 Podmienky na podpisy roli

Podpisové politika by mala pontikai moZnosi definoval podmienky ako pre “jed-
noduchy” podpis pre kazdd z roli. Je potrebné spravit mapovanie medzi rolou a
“jednoduchou” podpisovou politikou. Toto je moZné rie§it dvoma spdsobmi:

e Vytvorit §tandardné podpisové politiky pre vybrané role a na ne sa odvolavat,
pri¢om referencia by mala obsahovat OID a ha3 politiky. Pre rozli§enie som
ju pomenoval externd politika (external policy).

e Enkapsulovat podpisovi politiku. Pre rozli¥enie som ju pomenoval internd
politika (internal policy).

Riesenie, ktoré pokryva obe moznosti, by potom mohlo vyzeraf takto:

extnValue ::= SEQUENCE OF RoleToPolicyMapping

RoleToPolicyMapping ::= SEQUENCE {
role OBJECT IDENTIFIER,
policy PolicyMapping }

PolicyMapping ::= CHOICE OF {
externalPolicy ExternalPolicy,
internalPolicy SignaturePolicy }

ExternalPolicy ::= SEQUENCE {
idenifier OBJECT IDENTIFIER,
hash OCTET STRING }

4.4 Viacnasobné podpisy z hladiska slovenskej legislativy

V zdkone 215/2002 sa explicitne nespomina pojem viacndsobného podpisu. Viac-
nasobné podpisovanie zaru¢enym EP viak upravuje vyhldska NBU 542/2002 o
spOsobe a postupe pouZivania EP v obchodnom a administrativnom styku [13].
V prilohe 1 “pouzivanie zaru¢eného EP v obchodnom styku” je doslova uvedeny
spOsob podpisovania elektronického dokumentu ¢i uZ jedinym alebo viacerymi
podpisovatelmi:

mat extnValue s rovnakou syntaxou, ako maju pravidld v ramci Com-
monRules
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L. Podpisovatelom je jednotlivd fyzickd osoba v mieste vytvorenia
elektronického dokumentu

Pre toZe tto Cast zdkona sa netyka témy tejto diplomovej prace, bola pre stru¢nost
vypustend a nebude ani komentovana.

1. Podpisovatelmi sii viaceré fyzické osoby v mieste vytvorenia elek-
tronického dokumentu
Na podpisovanie elektronického dokumentu v obchodnom styku
moZno pouZif iba bezpe¢né zariadenie na vyhotovenie EP a bez-
pecné zariadenie na vyhotovenie Casovej peCiatky. Na vlastné
podpisovanie je ustanoveny tento postup:

a) vytvori sa charakteristicky odtlacok (“hash”) elektronického
dokumentu podia prijatej podpisovej schémy,

b) kazda z fyzickych osob vytvori z charakteristického odtlac¢-
ku (“hash”) elektronického dokumentu podia pismena a)
zaruceny elektronicky podpis na zdklade svojho sikromné-
ho kitga, ku ktorému vlastni platny kvalifikovany certifikat,

¢) kazdy zaru¢eny elektronicky podpis vytvoreny podia pisme-
na b) sa opatri ¢asovou peciatkou,

d) vsetky zaruCené EP podia pismena c) chdpané ako postup-
nost znakov sa zrefazia do stihrnnej postupnosti, z ktorej sa
opét vytvori charakteristicky odtlacok (“hash”) podia prija-
tej podpisovej schémy,

e) urcia sa fyzické osoby reprezentujice podpisujice strany
elektronického dokumentu,

f) ak je podpisujicich strdn viac ako dve, ozna¢i sa kazda z
nich identifikdtorom, napriklad A, B, C,

g) kazda z fyzickych osdb reprezentujiica podpisujicu stranu
vytvori na zdklade svojho sikromného kit¢a, ku ktorému
vlastni platny kvalifikovany certifikat, zaru¢eny EP z cha-
rakteristického odtlacku (“hash”) stihrnnej postupnosti pod-
ia pismena d) a tento pripoji alebo logicky spoji s podpiso-
vanym elektronickym dokumentom,

h) elektronicky dokument podpisany podia pismena g) zasle
kazda z fyzickych osob reprezentujicich podpisujticu stranu
kaZdej z fyzickych osdb reprezentujiicej ostatné podpisové
strany.

Této Cast sa zaoberd postupom vytvérania viacndsobného zaru¢eného EP, v pripa-
de, Ze su vSetci podpisovatelia na jednom mieste. PretoZe sa v procese podpisova-
nia robia podpisy nad zrefazenymi podpismi, tento proces neoumoZiiuje vyuZitie
klasickych ETSI podpisov kvdli bodom d) az g). Z tychto bodov totiz vyplyva,
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7e jednotlivé podpisy sa medzi sebou previzuji, av§ak spdsob ich previazania ne-
umoZituje pouZitie pola (elementu pri XML EP) counter-signature (Contersignature
pri XML EP), pretoZe kontrasignatira zvizuje len dva podpisy a v tomto pripade
moZe ist vo vieobecnosti o viac podpisov, nad ktorymi by mala by{ vytvorena kon-
trasignatira. NavySe, aj keby boli podpisovatelia len dvaja nedala by sa kontrasig-
nattira pouZif, pretoze je vytvdrand nad digitdlnym podpisom v ramci Signerlnfa
(v CMS, resp. elementu Signature v XML) a nie nad celym podpisom t. j. celym
SignerInfo aj s podpisanymi a nepodpisanymi atriblitmi. Zabezpecuju tieto body
nejakd vlastnost, ktord sa nedd zarugit pomocou ETSI zaruc¢enych podpisom? Ak
4no, je tato vlastnost potrebna? Odpovede na tieto dve otdzky sa pokisim zodpo-
vedaf v nasledujiicom texte.

V prvom rade sa pokiisim zodpovedat otdzku vlastnosti podpisu, ktory sa vytvéra
v bodoch d) az g). PretoZe vSetci podpisovatelia si na jednom mieste, vSetci si ve-
dia overit totoZnost ostatnych podpisovateiov a vedia, ktoré podpisy v dokumente
maju a ktoré nemaju byf. Nech proces podpisovania dospel do bodu ¢). Dokument
je podpisany vSetkymi podpisovateimi, ktorych pocet sa modze, ale nemusi zhodo-
vai s po¢tom zi¢astnenych stran. Podpisy jednotlivych strdn znamenaju, ze kazd4
7o strdn potvrdzuje integritu “celych” podpisov. Keby jednotlivé strany pouZili
namiestno podpisov nad zrefazenymi podpismi kontrasignatiry pri¢lenené k jed-
notlivym podpisom, vysledok by nebol velmi vzdialeny vysledku dosiahnutému
v bodoch d) az g). Jedinym problémom by bolo, Ze pre informécie obsiahnuté
v nepodpisanych atribitoch ako aj pre informdcie pomocné pri vytvarani certifi-
kacnej cesty, by nebola zarucend integrita. V pripade nepodpisanych atribitov je
situdcia jasnd. Ak je informdcia v atribiite takd doleZitd, nie je problém zaradif ju do
podpisanych atributov. V pripade certifikdtov a CRL je situdcia problematicke;jsia,
ale je potrebné si uvedomif, Ze nikde v postupe sa neuvidza, Ze podpisovatelia
musia pripojit informécie potrebné na overenie certifikacnej cesty. KaZdopéadne
v pripade CRL a certifikdtov CA su tieto informdacie v zmysle zdkona 215/2002
dostupné online a ich dostupnosi musia zabezpecit CA. Problém modZe mat overo-
vatel, ktory si ich musf zhaiiat sam, ale vie sa k nim stale dostaf. TakZe poslednym
nevyrieSenym problémom zostdvaji certifikdty podpisovatelov. Tieto si mb7u jed-
notlivy podpisovatelia vymenif, pretoze su ststredeni na jednom mieste, pripadne
sa dohodntf na forme, akou si ich budi odovzdavai'®. Ak by certlﬁkaty podpiso-
vatelov potreboval dal§i overovatel, ktory nie je jednym z podplsovatelov moZe si
ich vypytaf od samotnych podpisovatelov. Vo vieobecnosti je jeho problém, odkial
tieto certifikaty ziska. Kontrasignatira vyriesi aj logické spojenie s dokumentom.
Zaujimavy je posledny bod. Zd4 sa, Ze nie je dolezity, ale je potrebné si uvedomif,
Ze jednotlivi podpisovatelia sa mdZzu na jednom mieste podpisovat na viacerych
strojoch, pripadne, nemusia maf vietci k dispozicii média, aby si podpisany do-
kument mohli zobraf so sebou. Z postupu nevyplyva, &i podpisy zdstupcov stran

10Ale je ich problém, ako sa k nim dostanii. Ked st uloZené v podpise, je to pre overovatela po-
hodlné, ale pohodlie by nemalo brénif pouZivaniu medzindrodnych formétov a obmedzovat funk&nost
ZEPu.
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sd voci sebe viacndsobné nezdvislé podpisy, a tak je mozné ho interpretovai aj
tak, Ze po podpisovani zdstupcov vznikne toiko podpisanych dokumentov, koiko je
zastupcov.

Zhrnutie: je mozné nahradif podpis nad zrefazenymi podpismi pomocou kontra-
signatur.

Pri odpovedi na druhd otdzku vznikd nasledovny problém: je moZné, aby medzi
podpismi vytvorenymi v bodoch a) aZ ¢) neboli podpisy zdstupcov jednotlivych
stran?

Ak 4no, svojimi podpismi vyjadruji sdhlas nad dokumentom a dobrovoine ho
podpisuji. Ak nie, potom podpisuji fakt, Ze jednotlivi podpisovatelia podpisali
(pred nimi, pretoZe sd na jednom mieste) dany dokument. Tento fakt je vSak uz
obsiahnuty v ZEP-e, pretoZe CA pri vyddvani kvalifikovaného certifikdtu zabez-
pedi jednozna¢ni identifikdciu osoby a pravdepodobnosi, Ze by niekto zistil ich
sukromny kige z bezpecného zariadenia, je blizka nule. TakZe nie je potrebné
dodatocné potvrdenie, Ze dany dokument podpisovatelia naozaj podpisali (ak ho
explicitne nevyZaduje zdkon).

Ak nie je v zdkone uvedené inak, nie je tdto vlastnosi potrebna a postacuje, ak st
na dokumente nezavislé viacndsobné podpisy.

III. Podpisovatelmi sii viaceré fyzické osoby
V pripade, ak sa na podpisovanie elektronického dokumentu v
obchodnom styku pouZiju dve bezpe¢nostné zariadenia alebo viac
bezpecnych zariadeni na vyhotovenie a overenie elektronického
podpisu a bezpe¢nych zariadeni na vyhotovenie Casovej peciat-
ky, je postup takyto:

a) kazda z podpisujdcich fyzickych oséb sa oznadi identifi-
katorom, napriklad A, B, C, priCom fyzickd osoba s iden-
tifikdtorom A je podpisovateiom vlastniacim nepodpisany
elektronicky dokument (dalej len “primdrny podpisovatei”),

b) priméarny podpisovatel vyhotovi na zdklade vlastného sd-
kromného kiica, ku ktorému vlastni platny kvalifikovany
certifikat, zaruceny EP elektronického dokumentu opatreny
casovou peciatkou,

¢) vytvoreny zaru¢eny EP pripoji alebo logicky spoji s podpi-
sovanym elektronickym dokumentom a za$le fyzickej osobe
s identifikatorom B,

d) fyzicka osoba s identifikdtorom B overi integritu prijatého
elektronického dokumentu a platnosi podpisu primarneho
podpisovateia a na dokaz suhlasu podpise elektronicky do-
kument vlastnym zaru€enym EP, tento opatri ¢asovou pe-
¢iatkou a pripoji alebo logicky spoji s prijatym elektronic-
kym dokumentom podpisanym primarnym podpisovatelom,
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e) elektronicky dokument podpisany podia pismena d) zasle
fyzickej osobe s nasledujicim identifikdtorom, ktord vyko-
nd v svojom mene analogické ukony opisané v pismene d),

f) poslednd z podpisujicich fyzickych osob zasle podpisany e-
lektronicky dokument doplneny o podpisy jednotlivych pred-
chadzajidcich podpisujicich 0s6b primérnemu podpisovatel-
ovi,

g) primarny podpisovatei vSetky zaru€ené EP pripojené k pod-
pisovanému elektronickému dokumentu a chédpané ako po-
stupnost znakov zrefazi do stihrnnej postupnosti, z ktorej
opét vytvori charakteristicky odtlatok (“hash”) podia pri-
jatej podpisovej schémy, tento podpiSe svojim zarucenym
EP, opatri Casovou peciatkou a pripoji alebo logicky spoji s
podpisovanym elektronickym dokumentom,

h) elektronicky dokument s podpismi podia pismena g) zasle
primarny podpisovatel vietkym ostatnym podpisujicim fy-
zickym osobdm.

Této Cast sa zaoberd postupom vytvarania zaru¢eného viacndsobného EP, v pripade
7e podpisovatelia nie st na jednom mieste. Opit kroky g) a h) zabratiuji pouZitiu
ETSI podpisov. Dévodom na toto konStatovanie je fakt, Ze primdrny podpisova-
tel previzuje svoj podpis so vietkymi podpismi, o nie je umoznené kontrasig-
natdrami.

Je vSak primdrny podpisovatei potrebny? To, Ze primarny podpisovatei podpise
vSetky podpisy garantuje ich integritu pri rozposielani podpisaného elektronického
dokumentu vSetkym podpisovateiom a nemoznosi pridaf dalgie podpisy do doku-
mentu. Ako uZ bolo spominané v kapitole 3.1, tdto vlastnosi nie je potrebnd v
pripade, Ze je pocCet podpisovateiov zndmy. Integritu tieZ nie je potrebné kontrolo-
vaf tymto spdsobom, sta&i sposob, ktorym sa kontrolovala integrita v kroku d) !,
VSetci podpisovatelia si v priebehu podpisovania overuju integritu podpisaného do-
kumentu, ktory maji podpisaf. VyuZitim podobnych argumentov ako v II. Casti je
mozné este viac poukézat na nepotrebnost primarneho podpisovateia a uzatvdracieho
podpisu spraveného nad vSetkymi podpismi.

Zhrnutie: touto prilohou sa teda upravuje pouZivanie zaruceného EP a nie “obycaj-
ného” EP, ktory je tieZ moZné vyuZit v obchodnom styku, ako uZ bolo spominané
v kapitole 3. Problém s pouzivanim zaru¢eného EP vyplyva z uvedeného postu-
pu na podpisovanie ¢i uz v pripade, Ze st vSetci podpisovatelia pritomni v mieste
vytvorenia elektronického dokumentu alebo nie. PretoZe sa nedé pouzit ETSI EP
zaloZzeny na CMS ani na XML, vznikol format ZEP (ZIP), ktory v sebe obsahuje
viacero “jednoduchych” ETSI podpisov a spiiia vyhlasku 542/2002 [13]

Nie je tam explicitne napisany spdsob, akym sa zabezpe&uje integrita prensaného dokumentu,
ale predpokladdm, Ze keby bola integrita rieSend podpisanim celého podpisaného dokumentu, tak by
to bolo napisané.



KAPITOLA 4. VIACNASOBNE ELEKTRONICKE PODPISY 59

4.4.1 Format ZEP (ZIP)

Formét ZEP (ZIP) je popisany v dokumente “Schvélené forméty zaru€enych elek-
tronickych podpisov” [16]. Format definuje adresarovu Struktiiru, v ktorej su ulo-
Zené podpisané dokumenty, ich zarucené EP a informdcie na overenie jednotlivych
podpisov (certifikdty, CRL). ZEP (ZIP) teda nie je formatom elektronického pod-
pisu, ale formatom na uloZenie viacndsobného podpisu. Stbory si uloZené do
prehiadne;j $truktiiry, pre kazdy typ ddajov potrebnych na overenie (certifikaty, in-
form4cie o revokdcii, politiky) existuje (ale nemusi) adresdr, v ktorom st sibory
ulozené. Celd Struktira je skomprimovana pomocou algoritmu ZIP. Ndzov kazdého
suboru je odvodeny od ¢asu vloZenia siboru do podpisu v tvare Generalized Time
nasledovne:

<prefix>YYY YMMDDhhmmssZ.<koncovka>

Vyznam jednotlivych znakov v ndzve stboru je nasledovny: YYYY je Stvorcifer-
nym vyjadrenim roku, MM je dvojcifernym vyadrenim poradového ¢isla mesiaca a
DD je dvojcifernym vyjadrenim poradového ¢isla diia v roku. Nasledujtica Sestica
vyjadruje Cas, kde hh sd hodiny, mm st mintty a ss st sekundy. Teda ak bol sibor
vytvoreny 23. janudra 1983 o 6:20 a 34 sekiind, potom bude jeho ndzov vyzerat
nasledovne:

<prefix>19830123062034Z.<koncovka>

Zoznam prefixov je v tabuike.

Prefix Vyznam
D Hlavny adresér, v ktorom su uloZené vsetky stibory podpisu (nepovinné)
S Externy podpis
F Uzatvéraci podpis pre viacndsobny podpis
A Archivny podpis
P Podpisové politika
C Certifikat
CRL Zoznam zrusenych certifikatov
OCSP Odpoved OCSP servera

Koncovka je Standardna podia typu suboru (der, p7m, p7s...). V uzatvdracom a
archivnom podpise st v poli encapContentInfo informécie, na ktoré sa vziahuje
uzatvdraci podpis.

Vyhody a nevyhody formatu ZEP (ZIP)

Problémom formétu ZEP je, Ze nie je podchyteny v Ziadnom medzindrodnom
Standarde (ako st napr. formaty CAdES a XAdES), napriek tomu, Ze forméty
jednotlivych ¢iaskovych podpisov sd na nich zaloZzené. Preto nie je mozné pouzit
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ho na podpisovanie dokumentov tam, kde je predpoklad, Ze overovatel nebude po-
stupovat v siilade so slovenskou legislativou a nebude mat k dispozicii overovag,
podporujici forméat ZEP. Tato skuto¢nosi obmedzuje jeho pouZivanie a je mélo
pravdepodobné, Ze sa ho podarf presadif medzindrodne.

Vyhodou forméatu ZEP je:

e Enkapsulicia podpisov a idajov potrebnych na overenie do jedného formatu,
takZe ich overovatel nemusi hiadaf na celom pevnom disku, resp. internete,
i ked certifikdty a CRL je moZné pridavat aj do ETSI podpisov, takZe prinos
nie je az taky vyrazny. Vyhodou je odstrdnenie potencidlne redundantnych
certifikdtov CA a CRL, ak budd mat certifikané cesty spolo¢né Casti.

e MieSanie externych ETSI podpisov zaloZenych na XML a CMS do jediného
formétu viacndsobného podpisu.

Kompatibilitu so slovenskou legislativou nepovazujem za vyhodu. Slovensku le-
gislativu v tomto smere nepovazujem za najvhodnejSie rieSend, pretoZe vynucuje
pouzitie formétu, ktory nemdZze byt implementovany pomocou ETSI podpisov.

4.4.2 Alternativy k ZEP (ZIP)-u

PretoZe hlavnou nevyhodou formétu ZEP (ZIP) je nesulad s medzindrodnymi Stan-
dardami, bolo by vhodné n4jst nejaky akceptovateiny format, ktory by mohol za-
stipif hlavné vyhody ZEP (ZIP)u, t. j. enkapsuldciu vSetkych dit do jedného
formatu a moZnost kombindcie CMS a XML podpisov. Je teda potrebné nijst
format, ktory vie kombinovat textové a binarne dita a spfﬁa podmienku medziné-
rodného Standardu. MozZnosti je viacero:

1. XML,
2. MIME sprévy.

XML

XML moZe byf alternativou k ZEP (ZIP) formdtu, pretoZze v rdmci XML doku-
mentu, ¢o st vlastne textové ddta, mdzu byt ddta v niektorych elementoch bindrne.
Problémom je, Ze Ziadny z medzindrodnych Standardov sa touto cestou nevybral,
preto by bola situdcia len o trochu lepsia ako v pripade ZEP (ZIP)-u. Vyhodou je,
7e XML stbor je mozné prezerat v pripade nddze aj ru¢ne, pretoZe st to textové
déta. V pripade ZEP stiboru ru¢né prezeranie nie je mozné, pokiai overovatel nevie,
7e ide o nejakd adresdrovu Struktiru skomprimovand algoritmom ZIP, pretoZe je
to bindrny stibor'?. Nevyhodou riesenia zalozeného na XML bude pravdepodobne
viitsia velkost, ktord je spdsobend pouZitim textového formétu a nepouZitim kom-
presie nad celym siborom. Na zmiernenie tejto nevyhody je moZné Specifikovat
kompresiu vniitri stiboru, t. j. napr. opakovat samotné podpisy alebo certifikaty.

2Samozrejme, d4 sa na to prist z hlavicky siboru, ale je velmi malo Tudi, ktorf vedia vytiahnuf
typ stiboru z bindrnej hlavicky.
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MIME spravy

Syntax MIME sprév je uvedend v RFC 2045 az 2049. Z RFC 2046 [17] vyplyva,
7e MIME spravy mdZzu v sebe obsahovat textovi aj bindrnu informéciu a mozu
byt zloZzené z viacerych &asti. Kazda z tychto Casti moZze obsahovaf iny druh in-
formécie, napr. jedna Cast moZe obsahovaf mailovi spravu a druh4 Cast obrdzok
k nej priloZzny. To, o aku informéciu ide je popisané v poli Content-type v hla-
vicke MIME spréavy alebo jej Casti. Pre textovi informdciu je vyhradeny typ fext a
pre bindrnu informéciu nezndmeho obsahu, v tomto pripade elektronicky podpis a
déta potrebné na jeho overenie, typ application a podtyp octet-stream'3, skritene
application/octet-stream.

Jednotlivé EP a déta potrebné na overenie je mozné rozhodit do viacerych Casti
MIME spravy tak, aby kazdému certfikdtu, CRL a podpisu pripadala jedna Casf.
Toto rieSenie je vyhodné, pretoZe podia RFC 2046 [17] ak aplik4cia nevie praco-
vai s ddtami uloZenymi v &asti spravy, ktoré si typu application/octet-stream, je
Standardnou akciou uloZenie do suboru. TakZe v pripade, Ze MIME sprdva obsa-
huje podpisy, CRL a certifikity a overovatelova aplikdcia na zobrazovanie MIME
sprav ju nevie spracovaf, tak vSetky podpisy, certifikdty a CRL ulozi kazdy do
iného stiboru. Samozrejme, pretoZe nevie, o aké data ide, nevie im priradif kon-
covku stiboru, ¢iZe pre certifikity a CRL, napr. cer alebo der, ale to uz bude vediet
priradif overovatel, ktory by uz mal vedief, Ze ide o enkapsuldciu viacnasobnych
EP spolu s ditami potrebnymi na ich overenie, pripadne si to vie odkonzultovat s
podpisovateiom.

Celd MIME sprdva by mala mat v hlavi¢ke uvedené Content-type: multipart/mixed,
aby bolo jasné, Ze ide o sprdvu, pozostdvajicu z viacerych Casti. Podtyp mixed
musi byt uvedeny, aby MIME sprdva spliiala §tadard'*. Dalej je nutné v poli
boundary nastavit refazec, ktory bude oddelovat jednotlivé Easti, ako aj ukon&ovat
spravu. Jednotlivé Casti by mali content-type nastaveny na application/octet-stream.
Tento content-type je nutné nastavif tento content-type aj pri XML podpisoch, o
su vlastne textové stbory. Ddvod je ten, Ze pri nastavani content-type na text sa
tato ¢ast MIME spravy Standardne zobrazi a neuloZi do siboru a navyse je nutné
$pecifikovat pre fiu dal§ie, z hiadiska overovania nepodstatné informdcie, ako je
napr. znakova sada.

Pretoze MIME sprévy vedia enkapsulovat viacero roznych typov dét, vedia miesat
bindrny a textovy vstup a s zadefinované v medzindrodnych Standardoch, st vhod-
nym kandiddtom alternativneho formétu k formatu ZEP (ZIP).

BPodtypy pre binarne informdcie sii len dva, druhy je postscript, ktory sa v pripade enkapsuldcie
EP do MIME sprav pouZif ned4.

"4Podia RFC 2046 [17] musia byt vietky spravy, pozostdvajlice z viacerych &asti, ktoré imple-
mentdcia nepoznd posudzované ako multipart/mixed. NavySe podtyp mixed je “ureny pre spravy,
pozostdvajiice z viacerych Casti, kde asti st nezdvislé a musia byf zabalené dokopy v stanovenom
poradi” [17]. V tomto pripade vSak poradie jednotlivych podpisov, CRL a certifikdtov nie je relevan-
tné.



Kapitola 5

Notarske osvedcenie ako EP

V kapitole 3 bolo spominané, Ze notarske osved&enie podpisu (dalej len osvedéenie)

.....

pravdivé, je nutné zodpovedat otdzku, o je to vlastne osved&enie. Zakon 323/1992
“O notdroch a notdrskej ¢innosti” [18] definuje pre tento tcel pojem legalizdcie v
§58:

§58
Legalizicia

(1) Legalizdciou notér alebo nim povereny zamestnanec osvedcuje,
7e osoba, ktorej podpis m4d byt osvedéeny v jeho pritomnosti,
listinu vlastnoru¢ne podpisal alebo podpis na listine uznala pred
nim za vlastny. Pre zistenie totoZnosti tejto osoby plati § 48.

(2) OsvedCenie pravosti podpisu sa vyzna¢i na listine vo forme o-
svedCovacej dolozky, ktord obsahuje
a) poradové Cislo knihy osvedCenia pravosti podpisov (osved-
¢ovacia kniha),
b) meno, priezvisko, trvalé bydlisko, pripadne miesto pobytu
ucastnika, jeho rodné ¢islo, datum narodenia,
¢) udaj, ako bola zistend totoznost dcastnika,

d) konstatovanie, Ze GCastnik listinu vlastnoru¢ne podpisal pred
notdrom alebo Ze uznal podpis na listine za svoj vlastny,
e) miesto a deii osvedcenia,
f) podpis notdra a odtla¢ok tradnej peciatky.
(3) Ak sa skladd listina, na ktorej sa podpis osvedCuje, z Eliekoik}’lch
listov (harkov), alebo ak md prilohy, postupuje sa podla § 44 ods.
3.

(4) Notdr legalizéciou neosved¢uje pravdivost skuto¢nosti uvadza-
nych v listine.

62
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(5) OsvedCenie pravosti podpisu na listindch so vztahom k cudzine
vykondva vylucne notar.

Z hiadiska technického je mozné zadefinovaf na ziklade zikona osvedZenie ako:

Definicia 6 Notdrske osvedcenie podpisu si ddta pripojené k podpisu osoby pod-
pisané notdrom, ktoré dosvedcuji, Ze dand osoba dokument podpisala pred danym
notdrom v danom case alebo uznala podpis za svoj.

PretoZe kontrasignatira v CMS je SignerInfo, ktoré obsahuje v sebe aj podpisané
atribity (t. j. déta), je mozné ju pouZit ako osved&enie. V tejto kapitole sa budem
snazit vyriesit nasledovné problémy:

1. Je potrebné elektronické osvedcenie alebo jeho vlastnosti pokryté niektorym
z elektronickych podpisov? Argumenty pre a proti.

2. Je potrebné cely proces legalizdcie kopirovat do elektronickej formy, alebo
je mozné niektoré kroky vynechai?

3. Ak je osvedcenie potrebné, ako m4 vyzeraf kontrasignatira?

4. Kto by mal vydévai notdrom certifikity? Aké certifikdty by to mali byf a ¢o
vietko by mali obsahovai?

Po vyrieSeni tychto problémov je moZné navrhnif osvedéenie. Mo6j navrh sa bude
snazit minimalizoval mnoZstvo potrebnych tprav v sloveskej legislative, a zdrovefi
nezaostavat po technickej stranke.

5.1 Poziadavky kladené na osvedcenie

V tejto Casti bude popisany proces legalizcie, pricom budu identifikované pozia-
davky kladené na proces legalizécie v elektronickej forme.

5.1.1 Pouzitie osvedcenia

V prvom rade je potrebné zamyslief sa nad tym, ¢o vlastne osved&enie zaruCuje a
kde vSade sa pouziva. Vysledky je mozné zhrniif do nasledovnych bodov.

e PouZiva sa vSade, kde jeho pouZitie stanovuje zdkon, ale ni¢ nebrdni osve-
d¢ovat podpisy na listindch aj v pripadoch, ked to zdkon nezakazuje.

o Notar identifikuje osobu, ktora si chce nechat vydat osved¢enie na zdklade
preukazu totoZnosti.

e V pripade osvedCenia notar svojim osvedCenim garantuje, Ze dand osoba
podpisala pre nim dokument daného diia alebo uznala podpis na listine za
SVOj.
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e Notdr si vedie nezdvisli evidenciu o osvedCeniach, ktoré vyddva. NavySe
evidenciu si vedie aj Notdrska komora SR (NKSR).

Pri pokuse nahradif jednotlivé vyuZitia a zdruky existujiicimi prostriedkami v ramci
PKI, je moZné zistif, Ze niektoré sa nahradif dajd a iné nie. V prvom pripade je
mozné zmenit zékon tak, aby boli osvedéenému podpisu ekvivalentné ZEP. Proces
lagalizdcie v§ak m4 viac vystupov ako len samotné osved&enie aj ked je prave toto
pre podpisovateia najdoleZitejSie, a prdve tieto vystupy su “pridanou hodnotou”,
ktort nie je mozné ziskaf len z procesu vyhotovenia ZEP-u aj s ¢asovou peciatkou.
Problémom je aj samotn4 legislativa, ktord stanovuje, Ze ZEP je ekvivalentny vlast-
noruénému podpisu.’

Druhym problémom je jednozna¢nd identifikdcia na zdklade preukazu totoZnosti.
Ziadatel o cerifikét sa musi pred jeho vydanim identifikovaf u registratnej autority,
ktor4 jeho totoznost overf a na zaklade toho mu moze CA vydaf certifikat?. Osoba,
ktord si nechd vydaf certifikdt v8ak nie je povinna uviest v fiom také tdaje, aby
bolo moZné osobu identifikovai pomocou certifikitu. Dokonca nemusi uviest ani
svoje meno a moZe si nechaf vydaf certifikit na pseudonym. Udaje o drzitelovi
certifikdtu v§ak CA md a v pripade vySetrovania ich mdze poskytniif rovnako ako
notdr. MoZnost, e dritel certifikitu mohol sfaliovat svoju identitu, napr. faloSnym
obcianskym preukazom, je rovnako pravdepodobnd u CA ako u notdra.

V pripade tretiecho bodu vychéddzaji garancie zo samotnej technolégie ZEP-u. Dé-
tum a ¢as je moZné garantovai pomocou ¢asovych peciatok. To, Ze osoba podpisala
dokument, je zaruCené tym, Ze privatny klue podpisovateia je uloZeny na bez-
pe¢nom zariadeni, z ktorého je nemoZné dostat ho (aspoii nie skor nez dd pod-
pisovatei svoj certifikét revokovaf) a len podpisovatei poznd k nemu PIN, takZe
nikto iny ho nevie pouZivat. To, 7e podpisovatel mdZe “poZitai” svoju &ipovi kar-
tu a prezradit PIN niekomu inému je moZné, avsak v tomto pripade je CA povinnd
hned ako na to pride, zrusit mu certifikdt. NavySe moZnosi, Ze niekto podobnym
spdsobom vymdmi z podpisovatela privatny kii¢ a PIN, je rovnakd, ako Ze naho-
vor{ podpisovateia, aby dokument podpisal sdm (v elektronickom aj papierovom
svete). V tomto pripade by mohol notir pdsobit ako prekazka ludskej naivity a
nezodpovednosti.

V pripade nezavislej evidencie by bolo potrebné rozsirif informdcie, ktoré si PKI
uchovdva, aby bolo mozné zaznamenat vietky informécie, ktoré v pripade osved-
Covania uchovéva notdr a NKSR. Autorita asovych peciatok si vedie evidenciu
o Casovych peciatkach, ktoré vydava a CA si vedie evidenciu o drziteloch certi-
fikatov. Informdcie z tychto dvoch zdrojov vSak nepokryvaji vsetky informacie,
ktoré sa uchovavaji v procese legalizicie. To, Ci su vSetky tieto informdcie po-
trebné, sa pokisim zanalyzovat pri popisovani procesu legalizécie v kapitole 5.1.3.

!'Samozrejme, legislativa sa dd zmenif.
2Ulohy registratnej autority pIni podia slovenskej legislativy CA. Samostatnd RA ako organizicia
na Slovensku neexistuje.
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5.1.2 Potreba elektronického osvedcenia
Argumenty proti elektronickému osvedCeniu:

e OsvedcCenie zaruCuje, Ze podpis naozaj vykonala osoba uvedend v osvedceni.
Pri spojeni privdtneho kii¢a s podpisovatelom viak pravdepodobnost, Ze na-
stane opak, je velmi mald. V pripade, Ze ide o ZEP, je pravdepodobnosi, Ze
niekto skontruuje platny podpis podpisovatela priamo imernd podpisova-
teiovej ochote vydat bezpe¢né zariadenie a prezradit k nemu PIN. V pripade
sporu je mozné dopitraf sa k identite podpisovatela podia zdznamov CA.

e Nezdvisld evidencia notdra sa d4 s¢asti nahradif evidenciami CA a TSA. Nie-
ktoré ddaje nie su pri elektronickom osvedCovani potrebné, niektoré si. Viac
informdcii je v kapitole 5.2.2.

Argumenty pre elektronické osvedcenie:
e Osvedcenia su vyZadované v niektorych pripadoch zdkonom.

e OsvedCenie zvySuje dvoveryhodnost podpisu, pretoZe obsahuje tdaje, ktoré
jednoznacne identifikuji podpisovatela.

e OsvedcCenie zarucuje na rozdiel od “obyCajného” podpisu daliie vlastnosti,
preto je logické, Ze budi na zariadenia a algoritmy pouZité pri konstrukcii
osvedCenia a notdrskeho podpisu vobec kladené zvysené ndroky. V takomto
pripade urobenim osvedcenia nad podpisom je mozné ochranif podpis pred
rozbitim podpisovacieho algoritmu. Viac sa tejto problematike venuje kapi-
tola 5.5.2.

Zéver: ZEP garantuje, e podpis vykonal podpisovatel za predpokladu, Ze nedal
k dispozicii svoj privitny kli¢ niekomu inému. Overovatel viak vo vieobecnosti
nemd ako overif identitu podpisovateia, pretoZe certifikit nemusi obsahovat tidaj,
ktory osobu jednoznacne identifikuje (napr. rodné ¢islo) a k tymto informacidm
sa moze dostat len cez CA. CA mu vSak tieto idaje neposkytne pretoze by to
bolo v rozpore so zdkonom 428/2002 “O ochrane osobnych tidajov”. RieSenim by
bolo dotazovat sa na CA s otdzkou, &i je predpokladand identita drzitela certifikdtu
spravna alebo nie. Tak isto nie je mozné pokry{ vietky tidaje v osved¢eni pomocou
udajov z dvoveryhodnych tretich strdn. Preto je elektronické notdrske osvedcenie
potrebné.

5.1.3 Proces legalizacie

Proces legalizécie je postaveny tak, aby sa vylicilo zneuZitie podpisu na dokumen-
te v ¢o najvicsej miere. Proces nepredpokladd, Ze notér je doveryhodna tretia stra-
na a poskytuje isté zaruky aj voci necestnému notdrovi. Cely proces je zndzorneny
na obrazku 5.1. Vsetky kroky procesu si zasliZia pozornost, pretoze maji dopad
na poZiadavky kladené na elektronickd formu osvedCenia, preto uvddzam strucny

popis:
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Podpisovatel Notar Server

Over
totoznost’
Podpi$
dokument
Posli request

Sprav zaznam
do
¢ osvedZovacej
knihy

Posli
response

Podpis$ sa do
osvedCovacej
knihy

Vydaj
osvedcenie

Obrazok 5.1: Proces legalizacie

1. Overenie totoZnosti
Notdr overi totoZznost podpisovateia podia preukazu totoZnosti (obciansky
preukaz, pas...). Tento krok sa vykondva preto, Ze tdaje o podpisovateiovi
su sticastou evidencie a aj samotného osved&enia. Notar musi zistif totoznost
podpisovatela jednoznacne. Dita, ktoré od podpisovatela potrebuje, st vy-
menované (Vialej.

2. Podpis dokumentu podpisovatelom
Tento krok je pri legalizécii vynechany, pretoZe podpis uz v ¢ase osved¢ova-
nia existuje. Notdr sa presved<i, 7e podpisovatel vykonal akt podpisovania
pred nim.

3. Poslanie poZiadavky na server NKSR
Notdr musi poslaf poZiadavku o pridelenie poradového &isla osvedéenia na
NKSR. Serveru sa posielaji nasledovné udaje:
e Cislo preukazu totoznosti,
e Rok osvedcCenia,
e Identifika¢né ¢islo notara,
o Typ listiny (zmluva, zdvet...), tito polozka je len informativna.

e Priezvisko, rodné priezvisko, meno a tituly pred a za menom podpiso-
vatela,

e Rodné Cislo,

e Ditum poZiadania o osvedcCenie,
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e Daitum oznacenia osvedCenia za chybné - v pripade, Ze sa notdr pomyli,
je osvedcenie oznacené za chybné, ale ostdva zaznamenané v databéze.

VSsetky tieto ddaje sa uloZia aj do lokdlnej databdzy osvedCeni na notdrskom
urade. Tento krok sa vykondva kvoli tomu, aby bola zaistend dvojita eviden-
cia o osvedcCeniach, a to na NKSR a u notara.

4. Poslanie odpovede zo servera NKSR
Server poziadavku prijme, priradi jej jednoznacné poradové Cislo (identi-

fikator) a ulozi do databdzy. Poradové Cisla su rastiice. Server vriti notarovi
poradové Cislo osvedCenia.

5. Vytvorenie zdznamu v osvedcovacej knihe
Notar vytvori zdznam v osvedCovacej knihe, ktory obsahuje:

e Datum,
e Poradové Cislo osvedCenia,

e Kolénku na podpis podpisovatela, ktorému sa osvediuje (legalizuje)
podpis.

Osvedcovacia kniha je dalsou “papierovou” evidenciou o vydanych osved-
¢eniach, takZe aj v pripade katastrofalneho vypadku, kedy by zlyhali server
NKSR aj databdza u notéra, je mozné zistif, ¢i notdr dané osvedcenie naozaj
vydal.

6. Podpisanie zdznamu v osvedcovacej knihe
Podpisovatel, ktory si nechal legalizovat podpis, sa podpise do osvedéovacej
knihy. Toto sa robi za ucelom:

e Notir si vie porovnaf podpisy na dokumente a v osved¢ovacej knihe.
Aj v pripade, Ze podpisovatei sfalSuje svoju identitu, fazko sfalSuje pri
legalizécii podpis cudzej osoby v osvedcovacej knihe. V pripade sporu
mdZe oba podpisy preskimat sidny znalec, ktory urd ich pravost.

e V pripade, Ze sa spol¢i notdr s podpisovateiom, nemali by by{ schopni
vytvorit falo§ny podpis v osvedéovacej knihe. V pripade pochybnosti
opit rozhoduje sidny znalec.

e Podpisovatel nemdze poprief, Ze poziadal o osvedCenie alebo lega-
liz4ciu, pretoZe nemdze popriet svoj podpis.

Toto su dalSie z vyznamov osvedcovacej knihy. Zamerne neboli spominané
v predchéddzajicom kroku, pretoZe si umoZnené az podpisom podpisovatela.

7. Vydanie osvedcenia notdrom
Notar vyda a nasledovejne podpiSe osvedCenie, ktoré obsahuje:

e Meno a priezvisko podpisovateia,
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e Rodné ¢islo podpisovateia,

e Adresu podpisovateia,

e Poradové Cislo osvedCenia pridelené serverom NKSR,
e Datum a obec, v ktorej bolo osved¢enie vykonané,

e Titul, meno a priezvisko notdra a ak vydal osvedCenie povereny pra-
covnik tak aj jeho titul, meno a priezvisko,

e Podpis notdra alebo povereného pracovnika,
e Okrihlu peciatku notédrskeho dradu.

Tento krok je pre podpisovatela najddleZitejsi a je cielom celého procesu.

V priebehu tohoto procesu by mal byt este jeden krok, ktory je pre notirov veimi
dodlezity, a to je inkasovanie platby za vydanie osvedCenia. Této problematika sa
vSak uz viac dotyka témy “elektronického notdra” a prili§ odbieha od témy tejto
diplomovej prace. Pokusim sa teraz previest proces legalizdcie do elektronicke;j
formy.

5.1.4 Zhrnutie poziadaviek

Na osvedcenie v elektronickej forme sa budi klast nasledovné poziadavky:

e Zabezpecenie rovnakych vlastnosti ako ma jeho “papierovd” forma,

Bezpecnost na trovni ZEP-u, alebo vyssia,

e Co najvacsi sulad so slovenskou legislativou,

Minimaliz4cia zmien existujiceho stavu pri realizicii elektronického osved-
covania.

PoZiadavky su kladené tak, aby elektronické osvedc¢enie malo rovnaké vlastnosti
ako papierové osvedCenie. Prechod na elektronické osvedCenie a jeho pouZivanie
vyzadovalo ¢o najmenej tsilia a, samozrejme, prinos by mal by ¢o najvicsi. To
znamend, 7e je mozné minimalizovaf dpravy v zdkonoch a vyhldskach a pouZivat
¢o najviac komponentov z “papierového” procesu legalizécie.

5.2 Analyza poziadaviek

Pri analyze poZiadaviek sa sustredim na analyzu procesu legalizécie a tidajov, ktoré
vstupuji do tohto procesu. V oboch pripadoch sa sustredim na to, ktoré kroky
(idaje) st potrebné a ktoré treba vynechat.
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5.2.1 Analyza procesu legalizacie
Overovanie totoznosti

Overovanie totoZnosti je velmi doleZité kvoli pravdivému vyplneniu ddajov na
osvedceni a zasielanych na server NKSR. Su dve moznosti, ako mdZe notar pri-
stupovat k overovaniu totoZnosti:

e Overi totoznosi podpisovatela alebo pouZije overenie totoZznosti spravené
inym notdrom uloZené v cetrdlnej databéze.

° Spoiahne sa na overenie totoznosti CA a pouZije tidaje z certifikatu>.

Prvy pripad je identicky s “papierovou” formou procesu legalizdcie. NajvicSou
nevyhodou, ktord by mal proces vydania elektronického notarskeho osvedcenia
odbiiraf, je nutnost dostavif sa kvoli identifikdcii do notarskeho tdradu. Zial, ten-
to pripad ind moZnost neponika, pretoze podpisovatel, ktory si chce nechat overit
podpis musf aspofi raz za obdobie platnosti certifikdtu prist na notarsky drad. Ale
je to pravdepodobne najperspektivnejSou cestou, pretoze notdrska obec by veimi
fazko akceptovala fakt, Ze musi osved&it podpis niekoho, koho nemd moznost fy-
zicky overii* a prevziaf tdaje o totoznosti od niekoho iného. Zaujimavou otdzkou
je, & by bolo mozné zriadit pre notdrov databdzu, v ktorej by boli zaregistro-
vané osoby a ich certifikity, alebo by mal takiito databdzu kaZdy notdr. V prvom
pripade vidim problémy minimdlne s ochranou osobnych tidajov>. Bolo by to v§ak
vyhodné pre klientov, pretoze po jedinom zaregistrovani by boli schopni poZivat
vyhody elektronického osvedcovania na kazdom notarskom urade bez nutnosti fy-
zickej navstevy aZz do vyprSania platnosti pripadne revokdcie certifikdtu. Otdzkou
by bolo, kto by mal prevadzkovat centrilnu databdzu. Ako kandidit sa natiska
NKSR z viacerych dovodov. Je uZ notdrmi akceptovand v procese legalizdcie. Z
procesu legalizicie vyplyva, Ze uZ ma skiisenosti s prevadzkou podobnych databéz,
navySe NKSR prevddzkuje aj sluzby ako su register listin a pod. Alternativou by
bolo vytvorenie samostantného uradu, ale ten by nemal spomenuté vyhody NKSR.
Komerénii prevddzku databdzy neberiem do tvahy ako moZnost, pretoze:

e Fungovala by na Slovensku len jedna? Ak dno, mala by monopol na posky-
tovanie sluzby, ¢o nie je vhodné.

3Teoreticky by mohol pouZif tidaje z registratnej autority. Ale ako bolo uvedené vysiie, regis-
tra¢nd autorita je podia slovenskej legislativy si¢astou CA. Iné, ddveryhodné tretie strany, pdsobiace
v ramci PKI nemdZe notdr zobraf ako zdroj informdcii o podpisovatefoch, pretoZe tieto neidentifikuja
podpisovatela.

*Podla vyjadrenia jedného zo zamestnancov NKSR notari nedvoveruji nikomu, preto by bolo
velmi fazké Ziadaf, aby akceptovali identitu &loveka, ktord by im zarugili napr. informécie poskytnuté
CA.

SStcasfou osved&enia si aj rodné &isla, takZe tieto by museli byf aj v databdze, pretoZe nie s
povinnou stcasfou certifikdtu.



KAPITOLA 5. NOTARSKE OSVEDCENIE AKO EP 70

e Ak by fungovali viaceré, je otdzne, ako by bola zabezpecend kompatibilita
medzi nimi. NavySe, ¢o v pripade, Ze by notdr nedéveroval niektorému z
prevadzkovatelov®?

e Komer¢nd prevddzka by nieco stdla. Od koho by vyberala poplatky? Od
notarov, ich klientov alebo oboch?

Problémom centrélnej databdzy identit je aktudlnost. Udaje ako rodné &islo sa,
samozrejme, nemenia, aviak napr. adresa sa zmenit moZe. To, aby boli tdaje ak-
tudlne, by malo byf na podpisovateiovi, pretoZe je v jeho zdujme, aby ddaje na
osvedcent, ktoré mu bolo vydané, boli spravne. Toto plati najmé v pripade elektro-
nického notéra ako servera, pretoze server nema ako fyzicky skontrolovat identitu
podpisovateia.

Druh4 moZnosi by zase bola vyhodn4 pre notdrov, pretoZe by im umoZiiovala ucho-
vat si klientelu’, ale zabrzdila by rozvoj elektronického notarstva.

V pripade, Ze sa notdr spolahne na identifikdciu podpisovatela certifikatnou autori-
tou, je najvac¢sim problémom, Ze certifikdt neidentifikuje osobu jednoznacne. Toto
rieSenie viak prin4Sa vyhodu v tom, Ze nie je potrebné budovaf paralelnt databazu
identit popri existujtcej, ktord uZ spravuji CA.

Certifikat nemusi obsahovaf vietky ddaje, ktoré sa posielaji na server NKSR a st
uvedené na osvedCeni. Otdzkou je, ¢i su vSetky tieto ddaje pre vydanie osvedCenia
nevyhnutné a nedd sa rovnaky ciel dosiahnuf aj s ich vlastnou podmnozinou. Udaje
na osvedCeni sliZia na to, aby bolo osved€enie jednoznacne spojené s podpisova-
telom a notarom, &asom a miestom vydania a jednoznacnej identifikacii osvedcCenia.
Su vsetky tieto data potrebné? Tieto otdzky budd zodpovedané v kapitole 5.2.2.
Ukazuje sa, Ze pre vydanie osvedCenia je potrebné ziskai viac tdajov, ako je po-
vinné uviest v certifikdte, takZe certifikdt nie je moZné povaZovai za prostriedok,
dokazujici identitu. Tento problém sa d4 riesit nasledovne:

1. Vydavat certifikaty, ktoré jednoznacne identifikuji osobu a obsahuji vietky
udaje, ktoré si nevyhnutné v procese legalizicie,

2. Pri overovani totoZnosti notdri spolupracuji s CA.

V prvom pripade je najvi¢§iou prekdzkou neochota zverejiiovai osobné tdaje v
certifikite zo strany drZitelov certifiktov. V pripade pouZitia tejto moZnosti by
vak systém fungoval priamociaro.

Iné vec by bola, keby CA spolupracovali s NKSR a poskytovali im identitu fud,
ktorym vydali certifikdty, ¢o je vSak v priamom rozpore so zdkonom o ochrane
osobnych ddajov. RieSenim by bolo vytvorenie interface zo strany CA, ktory by
zadanim certifikdtu a idajov identifikujicich osobu, ktoré vstupuji do procesu le-
galizdcie, vritil, Ci certifikdt patri osobe alebo nie. Toto rieSenie nie je v rozporom

®Toto je otdzne aj pri jedinej komernej databéze.
"Klient, ktory by chcel osvedtovat svoj podpis u iného notéra, by sa musel opit fyzicky dostavit
na notdrsky urad.
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so zdkonom o ochrane osobnych dajov, pretoZe neposkytuje osobné udaje, len
overuje ich platnost. Tieto osobné tdaje viak notdr musi odniekial ziskaf a jedinou
mozZnostou je uviest ich v poziadavke o osveddenie. Poslednym bodom zostéva,
ako doniitif CA, aby spolupracovali s NKSR, pretoZe zatial ich k tomu ni& neniiti.
V tomto pripade by bola najvhodnejSia zmena zdkona.

Zaver: ZanajjednoduchSiu cestu overovania identity povaZujem centrdlnu databdzu
identit NKSR, ktoré su spojené s certifikdtmi, ale nalepSim rieSenim z technolo-
gického pohiadu by bolo vyuzif existujicu databazu identit, ktord spravuji CA.
Podpisovatelovi sa potom stali preukdzat certifikdtom a svojimi identifikadnymi
Udajmi a notdr si overi jeho identitu z databazy identit CA.

Podpis dokumentu podpisovatelom

Tento krok sa samozrejme vynechdva v pripade uznania podpisu za svoj, pretoZe
v tomto pripade uZz podpis existuje. Tento krok nie je zaujimavy v pripade, Ze
podpisovatei podpisuje dokument u seba, a potom ho zaSle notdrovi (t. j. v pripade
legalizdcie). V pripade, e podpisovatel pride k notdrovi a podpisuje dokument u
neho, je situdcia ind, pretoZe:

e Podpisovatel nemusi mat so sebou pocitac.

e Notar nemusi akceptovat fakt, 7e by sa mal podpisovaf na podpisovatelovom
pocitaci a naopak podpisovatel nemusi akceptovat, Ze by sa mal podpisovat
na notarovom pocitaci.

e Podpisovatel nemusi chcief, aby dokument opustil jeho poé&itat, najmi ak sa
jedna o citlivy dokument.

V prvom rade: notér by nikdy nemal podpisovaf ni¢ na inom pod&ita¢i ako na svo-
jom. Ostatné pocitace sa povaZzuji za neddveryhodné. Notar by tak isto nemal
poskytoval svoj pocita¢ na podpisovanie niekomu inému, pretoZe existuje riziko
zavleGenia $kodlivého kédu do poéitada uréeného na podpisovanie®. Zaroveii su
s podpisovanim u notdra na pocitaci uréenom notdrom, spojené problémy s tym,
7e podpisovacia aplikdcia by mala vediet pracovat so vietkymi typmi bezpecnych
zariadeni, ktoré sd schvélené NBU, pretoze podpisovatel moZe vlastnif akékolvek
bezpecné zariadenie.

Zaver: podpis dokumentu podpisovateiom v elektronickej forme je situdcia, ktord
nastaf moZe, aj ked je pravdepodobnejie, e vicsina ludi vyuZije skor uznanie
podpisu za svoj bez nutnosti chodii na notdrsky drad. PretoZe pre notdra by bo-
lo prili§ ndkladné a potencidlne nebezpe¢né umoZiit podpisovai sa na notdrovom
pocitaci, je najvhodnejsia moZnosi, aby sa kazdy (notdr aj podpisovatei) podpisoval
na svojom pocitaci. Faktom, Ze citlivy dokument sa dd v tomto pripade odcudzit

8Toto riziko viak existuje aj pri oby&ajnom podpisovani. Nie je vylitené, Ze podpisovacia ap-
likdcia pri podpisovani podvrhnutého obsahu nespravi pretecenie buffera, a tym nespusti Skodlivy
kaéd.
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notdrom, a to dokonca aj v pripade, Ze notdr by podpisoval ddaje na médiu, akym
je napr. USB kia¢ alebo CD. V rdamci PKI sd “doveryhodné tretie strany” brané
idealisticky a takto by sa malo pozeraf aj na rolu notdra. Aj ked je mozné zabranit
niektorym podvodom, ktoré notdri moéZu svojim nedestnym konanim spdsobif, nie
je mozné zabranif vietkym moZznostiam. V opa¢nom pripade by sa bolo nutné po-
zeral na notara ako na rolu v ramci PKI, ktord m4 pridelené zvl4stne vysady, ale v
principe jej nie je mozné doverovat o ni¢ (alebo len o trochu) viac ako oby¢ajnému
drzitelovi certifikétu, o by dplne degradovalo pouZivanie osvedCeni v elektronic-

kej forme®.

Komunikicia so serverom NKSR

Na tejto Casti sa ni¢ nemeni. Notdrska aplikacia posle ddta na server NKSR, ktory
osved¢eniu priradi jednozna¢ny identifikdtor a ten potom vrati naspii. To, Ze je
celd komunikicia chranend Sifrovanim a obe sa strany sa navzdjom autentifikuji
certifikdtmi je samozrejmosifou uZ teraz, takZe pri elektronickom podpisovani nie
je nutné na tejto Casti ni¢ menif.

Osvedcovacia kniha

Dévody, preto podpisovatel robi podpis do osvedtovacej knihy, si uvedené pri
procese legalizcie. Prvé dva z nich su pri elektronickej forme bezpredmetné, pre-
toZe ak vie niekto vytvorif podpis v dokumente, tak ho vie vytvorit aj v osved-
¢ovacej knihe, pretoze mé pristup k sikromnému klicu alebo prelomil algoritmy,
ktoré sa pouzivaji pri vytvareni podpisu. Jedinou vyhodou, kedy by mohol notar
pozadovat vytvorenie podpisu faloSnym “podpisovateiom”, je v pripade rozbitia
haSovacej funkcie. V tomto pripade nie je falo§ny podpisovatel schopny vytvorit
podpis nad dokumentom, ktory mu dé podpisaf notér, ak nem4 k dispozicii dosta-
tocny pocet podpisov pravého podpisovateia.

Posledny z dvovodov, t. j. nemoznost podpisovateia poprief, Ze Ziadal o osved&enie,
je nevynutnd. Keby toto nebolo zabezpecené, mohlo by dojst k nasledujicemu
pripadu: A a B maji medzi sebou uzavretd zmluvu, ktord vyZaduje pouZitie notar-
skeho osvedCenia na podpisy. Obaja si podpisy osved¢ia. Hociktory z dcastnikov
moZe poprief, Ze notdrske osvedéenie Ziadal, pretoZe notdr nema o tom doklad.
Pretoze osobné ddaje A aj B sd v notdrskej databaze identit, mohol notdr vydat
osved&enie bez problémov. V pripade stidneho sporu by bola platnosi osved¢enia
spochybnend a tym padom aj platnost celej zmluvy. MoZnosi zobrat Ziadosti o
osvedcCenia z uloZenej realizovanej komunikécie medzi notarskym dradom a klien-
tom zavrhujem, pretoZe:

e Klddlo by to zbyto&né néroky na vykonnost.

°Nato by niekto pouZival notira na osvedenie, 7e dokument podpisal, keby mu aj tak
nedoveroval?
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e Dokumentdcia sa dd sfalSovai, podpis sa d4 sfalSovat so zanedbatelnou prav-
depodobnosiou.

Je teda nevyhnutné pred vydanim osved¢enia zaznamenat, Ze pouZivatel o osved-
Cenie Ziadal, alebo potvrdil, Ze mu osved&enie bolo vydané. Toto by sa mohlo robit
viacerymi spOsobmi:

e Pouzivatel podpiSe ndhodné slovo (nonce), ktoré potom bude vystupovai
aj v osvedteni. Tento pripad sa d4 pouzif kedykolvek v priebehu proce-
su osvedCovania az do vydania samotného osvedcenia. Nevyhodou je, Ze
vyzaduje dal§f tidaj v osvedeni.

e Pouzivatel podpise poradové &islo pridelené serverom NKSR. D4 sa pouzit
len po obdrZani odpovede zo servera NKSR ako pri “papierovom” osvedco-
vani. Vyhodou je, Ze tito evidenciu si uchovdva len notdr a nemiesa ju do
osvedCenia.

Osvedcovacia kniha vo forme podpisanych nonces kladie zvySené naroky na notar-
sku aplikdciu spojené s generovanim ndhodnych cisel, zatial &o forma podpisanych
identifikdtorov navySe nezafaZuje notdrov po&itat. Z hiadiska bezpecnosti ne-
prind$aji nonces ni¢ nové, pretoze ide len o to, aby pouZivatel podpisal nieco,
¢o je spojené s osvedenim, preto je vhodnejsia moznost podpisov identifikdtorov
ZEP-om s ¢asovou peciatkou.

Zaver: ako zdznam v osvedCovacej knihe moZe slizit identifika¢né &islo osvedde-
nia podpisané ZEP-om s ¢asovou peciatkou.

Vydanie osvedcenia notarom

Této Cast sa v nicom nelisi od “papierovej” formy procesu legalizdcie. Notar
zaSle osvedCnie pouifvateiovi, ktory musi jeho prijatie potvrdii, napr. podpisanim
osved&enia. Ak by to neurobil, mohol by poprief, Ze osvedéenie dostal. V pripade,
Ze sa podpisovatei podpisuje u notdra, mu notdr, samozrejme, osvedcenie vydd na
prenosnom médiu, ale aj tak musi podpisovatel osved&enie podpisaf, aby mal o tom
notér dokaz.

Zhrnutie

Po zhodnoteni vSetkych krokov procesu boli navrhnuté jeho tpravy do elektronic-
kej formy. Vysledny proces legalizécie v elektronickej forme sa lisi od “papiero-
vej” formy v nasledujicich bodoch:

e Notdr overuje totoznost na zdklade certifikdtu, ktory sa je mapovany na iden-
titu v databdze identit. Ak je podpisovatel pritomny v notdrskom drade, modze
overif jeho identitu dodato¢ne aj podla preukazu totoZnosti.

e Vsetko sa podpisuje elektronicky.
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e Podpisovatel na konci procesu podpisovania vydd notdrovi potvrdenku, Ze
dostal osvedcenie.

Tento proces sa vSak dd eSte upravif zlicenim troch krokov, t. j. overenia to-
toznosti, podpis dokumentu a podpis do osvedcovacej knihy do jedného. Predpo-
kladajme, Ze elektronické podpisovanie notdrom, alebo jeho zamestnancom je len
medzistupeii k elektronickému notarovi ako serveru.

Obsahj tejto Casti sa priamo netyka tejto diplomovej price, ale predsa len by bolo
vhodné upravif proces vydania elektronického osvedenia tak, aby sa sice neliSil
velmi od “papierovej” formy, ale nebolo ho fazké upravit pre elektronického notdra.
Elektronicky notdr by mal fungovat ako server, ktory vydédva (okrem iného) elek-
tronické osvedCenia. To znamend, Ze pre podpisovateia sa javi ako objekt, ktory na
zéklade poziadavky podpisovatela (request) transparentne'® vyda osvedZenie (re-
ply) alebo posle chybovi hldsku. To si vyZaduje nutnost navrhnit forméty request
areply tak, aby vedeli zaptizdrovaf vyddvanie osved&ent, aké si vyzaduje Iubovoin}’l
pravny systém. To vSak znamend rozsiahle $tidium narodnych zakonov v jednot-
livych krajindch. Vysledny proces z pohiadu vysokej drovne by vyzeral, ako je to
znazornené na obrazku 5.2. Cely proces by vyzeral nasledovne:

Podpisovatel Notar Server

Posli request
na notarsky
server

Over
‘ identifikacné
udaje
)
Posli request
ha server
NKSR

Posli
Sprav zaznam response

do
osved¢ovacej
knihy

Vydaj
osvedcenie
poweianky Sprav zaznam

do
osvedcovacej
knihy

Obrazok 5.2: Proces elektronickej legalizacie

1. Podpisovatei posle notdrovi poziadavku, v ktorej je uvedené apoii:

e Elektronicky podpis dokumentu.
o Identifikétor certifikdtu.

e Cas odoslania.

10To znamend4, Ze podpisovatel nevie, &o sa deje vniitri, len mu pride osved&enie alebo ozndmenie
o chybe.
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. Notér (notarsky zamestnanec, server) overi platnost certifikdtu, podpisova-

tela identifikuje podia databazy identit a skontroluje, & bol podpis vyho-
toveny privitnym klicom, zodpovedajicim verejnimu kli¢u uvedenému v
certifikite. Ak je niektord z podmienok neplatnd, posle podpisovateiovi
ozndmenie o chybe.

. Notér posle poziadavku na server NKSR, udaje v poziadavke vytiahne z da-

tab4zy identit.

. Server NKSR poZiadavku notéra spracuje a vrati mu identifika¢né ¢islo o-

svedCenia.

. Notér vyhotovi osvedCenie ako kotrasignatiru na podpisovateiov elektro-

nicky podpis a zagle ho spif podpisovatelovi.

. Podpisovatel zagle notirovi podpisand potvrdenku, e dostal osved&enie s

uvedenym identifikaCnym ¢islom.

. Notér podpis odoslany v kroku 1 a potvrdenku odosland v kroku 6 zaloZi

do osvedCovacej knihy. Ak mu nebola dorucend potvrdenka v stanovenom
¢asovom intervale, notdr zneplatni osvedcCenie.

5.2.2 Analyza udajov

Do procesu legalizacie vstupuje viacero udajov. Nie vSetky tdaje z “papierovej”
formy procesu st potrebné aj v jeho elektronickej forme. Zoznam uddajov je v
tabulke 5.2.2. Vystupom z analyzy ddajov bude zistenie, ¢i jednotlivé ddaje su,
alebo nie si potrebné. Potreba tdajov je indikovana pomocou kii¢ovych slov RE-
QUIRED, RECOMMENDED a OPTIONAL s stilade s RFC 2119 [19]. Vyznam
pouzitych kit¢ovych slov je nasledovny:

REQUIRED (MUST, SHALL) - explicitné vyjadrenie, Ze ddaj (vlastnosf)
mus{ byt pritomny(4).

SHALL NOT - explicitné vyjadrenie, Ze Gdaj (vlstnost) nesmie byt pritom-
ny(4).

RECOMMENDED - Gdaj (vlastnosi) nemusi byt pritomny(4), ale je nutné
podrobne zvaZif, ak sa pri implementécii rozhodne o inej ceste.

OPTIONAL - idaj (vlastnost) moZe ale nemusi byf pritomny(a).

Uvedené pojmy budu analogicky pouZité aj v dalsom texte.



KAPITOLA 5. NOTARSKE OSVEDCENIE AKO EP 76

Poradové ¢islo osvedcenia

Identifikcia osvedCenia poradovym ¢Eislom je vhodnd, pretoZe v pripade sporu
okolo pravosti osvedéenia je mozné ho jednoznacne urdif. PretoZe poradové &islo
urCuje server NKSR, nie je moZné bez notédra skonstruovai falogné osved&enie s
pravym poradovym &islom. TaktieZ je vhodné kvéli vyhiaddvaniu osvedGenia v
databdze osvedéeni. Treba si ale uvedomif, Ze v minulosti, ked NKSR nemala
rozbehnuty server, ktory spracovédva osved¢enia sa osved&enia museli zaobis{ bez
tohto ddaju. Poradové &islo viak nie je tazké ziskaf, pretoze NKSR prevaddzkuje
zmieneny server. Stacilo by prepojit notdrsku aplikdciu s NKSR tak, ako je to v
sucasnom ‘“‘papierovom’ osvedCovani.

Zaver: REQUIRED.

\ Udaj VyuZitie
Poradové ¢islo osvedcenia OsvedcCovacia kniha
Osvedcenie
Cislo preukazu totoZnosti podpisovatela Databaza NKSR
Rok osvedcenia Databdza NKSR
Typ listiny Databdza NKSR
Meno podpisovatela Databaza NKSR
Osvedcenie
Priezvisko podpisovatela Databdza NKSR
Osvedcenie
Tituly pred a za menom Databdza NKSR
Rodné ¢islo podpisovatela Databaza NKSR
Podpis podpisovatela Osvedcovacia kniha
Dokument
Adresa podpisovatela Osvedcenie
Identifika¢né ¢islo notdra Databdza NKSR
Titul, meno a priezvisko notara Osvedcenie
Titul, meno a priezvisko notdrskeho zamestnanca Osvedcenie
Podpis notéra (not. zamestnanca) Osvedcenie
Okruhla peciatka notdrskeho dradu Osvedcenie
Datum poZziadania o osved¢enie Databdaza NKSR
Osvedcovacia kniha
Détum a obec, kde bolo osvedCenie vystavené Osvedcenie
Détum oznacenia osvedCenia za chybné Databdza NKSR

5.2.2 Zoznam udajov

Cislo preukazu totoZnosti

Je dolezité v pripade identifikdcie kvoli tomu, aby bolo moZné zistif, ¢i doklad s
danym &islom existuje a je spojeny s podpisovatelom, ktory sa nim identifikoval.
Zaver: REQUIRED.
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Rok osvedéenia

D4 sa vypocitat z ddtumu vydania osved&enia, vo vieobecnosti st pri osved¢eniach
dvolezité dva Casy. Datum a Cas poZiadania o osvedCenie a ddtum a Cas vydania
osvedéenia. Prvy ¢as by mal byt uloZeny len v databaze NKSR, aby bolo mozné
aby bolo mozné kontrolovaf ¢innost notdra. Ak by napr. bol rozdiel medzi prijatim
poZiadavky a ¢asom na osvedceni priliS Veik}’/, mohlo by to znamenat, Ze sa jednd
o podvod. Druhy &as je dvdleZity pre podpisovatela a mal by byf uvedeny na
osved&eni. Ziadne iné &asové tdaje na osvedZeni nie sii potrebné.

Zaver: Je potrebny Cas prijatia poziadavky na serveri a €as vydania osvedcenia -
REQIURED.

Typ listiny

Této poloZka je len informativna, moZe byf uvedend, ale nemusi. Navyse v pripade,
Ze notdrovi bude zaslany len podpis, ako bolo navrhnuté v procese elektronicke;j
legaliz4cie, not4r nem4 ako zistif typ listiny.

Zaver: OPTIONAL.

Meno, priezvisko a tituly podpisovatela

Meno podpisovateia je len informatine, pretoze meno neidentifikuje podpisovateia
jednoznagne. Je viak vhodné, ak overovatel vie z osvedZenia pretitaf, na & podpis
je osved&enie vydané. Kontrolou by mohlo byf porovnanie tidajov o mene, priez-
visku a titule s ddajmi uvedenymi v certifikite podpisovateia.

Zaver: RECOMMENDED.

Rodné &islo podpisovatela

Je nevyhnutné na to, aby bolo osvedcenie spojené s podpisom podpisovateia, pre-
toze jednoznatne identifikuje podpisovatela.
Zaver: REQUIRED.

Podpis podpisovatela v osved¢ovacej knihe

Osvedcovacia kniha je modifikovand v silade s procesom elektronického osvedco-
vania. V nej sa nachadza podpis podpisovatela v dokumente a potvrdenka. Zaver:
REQUIRED.

Adresa podpisovatela

z ¥z

PretoZe rodné &islo identifikuje podpisovateia jednoznacne, je len informativna, ale
rovnako ako v pripade mena a priezviska je vhodné ju uviest, aby overovatel mohol
z osvedCenia zistif, pre koho bolo osved&enie vydané.

Zéaver: RECOMMENDED.
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Identifika¢né ¢islo notara

Identifikac¢né Cislo notdra je udaj, ktory sa skladd z dvoch &isel. Prvym &islom je
poradové Eislo dradu v rdmci Slovenska. Druhé &islo identifikuje osobu na tomto
urade, priCom notdr md ¢islo 0. Jenoznacne identifikuje notdra aj vSetkych je-
ho zamestnancov.. Identifikatné &islo notdra musi byt uvedené v komunikacii so
serverom NKSR. Je viak velmi vhodné uviest ho aj v osvedCeni, pretoZe identifi-
kuje notédra jednoznacne, je viak potrebné umoznit napr. prostrednictvom portdlu
NKSR, aby si hocikto mohol overif na zdklade poradového &isla, mena a priezviska
notdra alebo notarskeho zamestnanca, ¢i je tento notar/zamestnanec identifikovany
stanovenym c¢islom.

Zaver: REQUIRED pre databdzu NKSR aj pre osvedcenie.

Titul, meno a priezvisko notara

Je len informativne, pretoZe identifikacné Cislo notdra na osvedceni identifikuje
jednoznacne, ale opif je velmi vhodné pre overovatela.
Zaver: RECOMMENDED.

Titul, meno a priezvisko notarskeho zamestnanca

Je len povinné, pretoZe identifikacné Cislo notdra na osved¢eni a meno notdrskeho
zamestnanca identifikuje zamestnanca jednoznacne. Ak by bola uvedend polozka
prazdna, osvedCenie vydal priamo not4r.

Zaver: REQUIRED.

Podpis notara alebo notarskeho zamestnanca
Musi by{, aby mohlo byt osved¢enie vobec platné.
Zaver: REQUIRED.

Okriihla peciatka notarskeho iradu

V elektronickej forme zmysel nemd, pretoZe z osvedcnia je jasné, kto ho vydal.
Vhodny je ale identifikétor, Ze ide o notarske osvedcenie, t. j. nejaky OID. Zaver:
Ako peciatka je NOT REQUIRED, ako OID je REQUIRED.

Datum poziadania o osvedcenie

Je vhodné pamiitaf si nielen datum, ale aj as. Databdza moZe pridelif osved&eniu
vlastny Cas a v osvedCovacej knihe sa Cas vyberie z poZiadavky podpisovatela.
Zaver: REQUIRED.
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Datum a obec, kde bolo osvedcenie vystavené

Podpis notdra v osved¢eni by mal obsahovat ¢asovii peciatku, aby nebolo pochyb
o tom, kedy osvedCenie vzniklo. Miesto je bezpredmetné, pretoze notarsky server
moZe byt umiestneny fyzicky hocikde a jeho URL nema tieZ zmysel uvéadzat, pre-
toZe je podstatné, kto osvedCenie vydal, t. j. ktory notér, a nie na ktorom pocitaci
podpisoval. V budiicnosti totiz mdZe nastaf situdcia, Ze notérsky urad bude pre-
vadzkovat viacero serverov, ktoré budi prijmat poZiadavky a vietky budid vydavat
osvedcCenia za toho istého notéra.

Jedinym ddvodom, pre ktory by bolo moZné uviest miesto osveddenia, je, aby ove-
rovatel vedel v siilade s ktorou legislativou je osvedenie robené. Na toto viak nie
je potrebné uvédzat miesto vytvorenia osvedéenia, pretoZe sa tento tdaj dé “scho-
vat” do OID-u uvedeného pri okriihlej peciatke notarskeho tradu.

Zaver: Datum a Cas su REQIUIRED obsiahnuté v asovej peiatke. Obec je NOT
REQUIRED.

Datum oznacenie osvedcenia za chybné

V databize NKSR musi byt uvedeny presny datum a ¢as oznaCenia osvedcenia za
chybné kvoli poslednému kroku v procese, t. j. ked podpisovatei nedorudi notirovi
potvrdenku.

Zaver: REQUIRED.

Potreba tdajov Udaje
REQUIRED Poradové Cislo osvedCenia
Cislo preukazu totoZnosti
Cas poziadania o osved&enie a Gas vydania osved&enia
Rodné &islo podpisovatela
Identifikacné Cislo notdra (aj pre osvedcenie)
Podpis notéra (notarskeho zamestnanca)
OID osvedcenia
RECOMMENDED Meno, priezvisko a tituly podpisovatela
Adresa podpisovateia
Titul, meno a priezvisko notara
Titul, meno a priezvisko notdrskeho zamestnanca
OPTIONAL Typ listiny
SHALL NOT Okruhla peciatka notarskeho dradu
Miesto vystavenia osvedcenia

Zhrnutie

Udaje, ktoré vstupuji do procesu osvedcovania su roz¢lenené podla dblezitosti a
sd uvedené v tabulke. Na zdklade analyzy tdajov je mozné navrhnuit forméat notér-
skeho osvedcenia.
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5.3 Format notarskeho osvedcCenia

Sposoby ako vytvorit notarkske osveddenie s dva:

1. Vytvorit osved¢enie ako déta, tieto d4ta potom podpisat, pri¢om do podpiso-
vania vstupuje aj osved¢ovany EP.

2. Vytvorit osvedCenie ak kotrasignatdru, kde déta v osvedCeni si sdcasfou
kontrasignatiry.

Prvd moznost je sice képiou “papierového” osved&enia, ale dd sa prirodzene nahra-
dif pomocou kontrasignatiir, kde podpisané dita v osved&ent st podpisané atribiity,
preto sa bude dalej braf len moZnost osved&enia pomocou kontrasignatir. Kon-
trasignatira v CMS je SignerInfo a na jeho rozSirovanie sliZia atribity. Data v
osvedteni méZeme zabalif do jedného velkého atribitu alebo rozdelif do viacerych
malych atribitov. Tieto atribtity musia byf podpisané, aby nemohol niekto vyhodit
tidaje z osved&enia bez toho, aby sa to nedalo zistif.

5.3.1 Jediny atribut notarskeho osvedcéenia

Té4to moZnost ma nizSiu flexibilitu a jej jedinou vyhodou je, Ze je potebné registro-
vat len jediny OID oproti viacerym pri rozdeleni dét do viacerych atribiitov. Vsetky
déta su v jednej Struktire, Co je sice vhodné pri spracovani osvedCenia ¢lovekom,
ale pre pocitac je to bezpredmetné, takZe to nepovazujem za vyhodu. Cela Struktira
v ASN.1 by mohla vyzerat nasledovne:

attrValue ::= SEQUENCE({
version INTEGER,
identNumber INTEGER,
IDcardNumber STRING,
birthNumber STRING,
notaryID INTEGER,
dateAntTimeOfIssuance GENERALIZED TIME,
notaryName STRING,
notaryEmployeeName STRING,
signerName STRING OPTIONAL,
signerAddress STRING OPTIONAL,
documentType STRING OPTIONAL}

Déta nie je potrebné (vlalej Strukturovat, takZe tdto Struktira postacuje. Na rozlisenie,
ktoré OPTIONAL pole je pritomné sa pouZije vhodné kédovanie.
5.3.2 Viaceré atributy notarskeho osvedcéenia

Viaceré atribity prinaSaju vysSiu flexibilitu v tom, Ze v pripade potreby zmeny
tidajov v osveddeni nie je problém atribiit pridaf alebo vyhodif. Overova¢ potom
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moZe spracovat atribiity, ktoré poznd a vyhodit overovatelovi informéciu o tom, Ze
niektoré atribtity sa nepodarilo rozpoznaf a nemusi celé osved&enie zamietnuf, pre-
toZe nepoznd verziu atribitu. Typy atribitov by boli identické s typmi uvedenymi
vyssie, akurét nie je potrebné zadefinoval atribiit version, pretoze v tomto pripade
nema zmysel.

5.4 Format notarskeho certifikatu

Okrem samotného podpisu je nevyhnutné uviest aj v certifikite fakt, Ze osoba,
ktora osvedCenie vydala, je notdr alebo notarsky zamestnanec. V opa¢nom pripade
by hrozilo falSovanie notirskeho osvedCenia. Na vyvorenie podpisu, samozrej-
me, nie je potrebny certifikit, a pretoZe syntax notdrskeho osvedcenia je (bude)
znama, je mozné skonstruovat notarsky podpis. Keby bol overovatel odk4zany len
na informécie z podpisu, prip. osvedenia, jediny spdsob, ako by si mohol overif,
¢i dané osvedCenie naozaj existuje, je pouZit stranku NKSR. Aj tak vSak existuju
nasledovné nevyhody:

1. Vela fudi, potencidlnych overovatelov, vobec nevie, 7e Cosi také funguje a
keby to aj vedeli, tak by ich tdto komplikdcia mohla odradif od pouZivania
elektronickej formy dokumentov.

2. Stranka NKSR neposkytuje dostatok informécii, a tak by si mohol podpiso-
vatel daf osvedgif jeden dokument a nasledne na zéklade tohto osved&enia a
falosného certifikdtu vygenerovat vela dal3ich osvedéent. Falo$ny certifikat
by si nechal vystavif napr. na menovca notdra. Aj ked tdaje v osved&eni a v
databaze NKSR by zmenif nemohol, mohol by takto osvedCovai fubovoiné
mnoZstvo elektronickych dokumentov, ktoré by mal vopred prichystané'!.

Na zédklade tychto dvévodov je nevyhnutné, aby bol notdrsky status uvedeny v
certifikite. Pri abstraktnom pohiade je notdr (resp. notdrsky zamestnanec) rolou
v ramci PKI, ktord moZu maf pridelend viaceré osoby. Sposobov, akym moZno
naznacif, Ze dana osoba m4 $tatiit notdra je viacero:

1. Atribiitové certifikdty,

2. Vhodny extension v certifikdte.
Pri vybere najvhodnej$ej moZznosti bude zobratd do tivahy ndro¢nost implementacie
v Slovenskych podmienkach.
5.4.1 Atributové certifikaty

Atribitové certifikdty sliZia na preukdzanie toho, Ze nejakd osoba v rdmci PKI méd
stanovend vlastnosi. Dritel atribiitového certifikdtu je zadefinovany v poli Holder
a existuju tri sposoby, ako moZe byt identifikovany:

K voli &asu vydania osved&enia.
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o baseCertificatelD - podia vydaného certifikatu verejného kitca.
e entityName - podia mena dr7itela certifikdtu vo forme distinquished name.

e objectDigestInfo - podia verejného kiui¢a alebo inej veli¢iny k nemu jedno-
znacne priraditelnej na zdklade jej hasu.

V prvom rade je potrebné povedai, Ze pojem atribitového certifikatu slovesk4 le-
gislativa nepoznd. V §6 zakona 215/2002 sa doslovne uvadza, Ze:

(1) Certifikdt verejného klica (aalej len “certifikat”) je elektronicky
dokument, ktorym vydavatel certifikitu potvrdzuje, 7e v certifikdte
uvedeny verejny ke patri osobe, ktorej je certifikdt vydany (aalej
len “drzitel certifikdtu”).

Inde v zdkone ani vo vyhldskach nie je spominany iny typ certifikdtu ako certifikéat
verejného kitica, takZe v pripade zvolenia tejto moZnosti by bolo nevyhnutné zade-
finovat pojem atribitového certifikdtu ako aj Cast PKI, ktor4 je s Zivotnym cyklom
atributového certifikdtu spojend. Ide najmé o atribitové autority, ktoré vydavaji
atributové certifikaty.

Aj ked si atribitové certifikdty prirodzenou moznostou na potvrdzovanie atribitov
dritela certifikdtu verejného kli¢a v rdmei PK1, ich zavedenie prindSa nasledovné
tazkosti:

e Potrebu zmeny zdkona a prislusnych vyhlaSok.
e Vybudovanie siete atribitovych autorit.

e Potrebu prepisania existujicich overovacov, aby akceptovali aj atribitové
certifikaty.

sev v

Ako najvicSou prekdzkou sa javi budovanie siete AA, a to najmi z hiadiska fi-

nanénych investicif a nizkeho okruhu klienov .

5.4.2 Extension

Extension v certifikdte je pole, ktoré rozSiruje idaje uvedené v certifikéte. Podia
RFC 3280 [6] je definované nasledovne:

Extension ::= SEQUENCE {
extnID OBJECT IDENTIFIER,
critical BOOLEAN DEFAULT FALSE,
extnValue OCTET STRING }

Vyznam poli v Extension je nasledovny:

e extnID je extension OID, ktory identifikuje, o aku extension ide,

2Notérov je na Slovensku len niekolko stoviek.
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e critical Specifikuje, Ci je extension kritickd alebo nie. Ak systém, ktory
pouZziva certifikaty pri spracovani certifikatu narazi na extension, ktord je
kritickd a nepoznd ju, musf certifikdt zamietnuf,

o extnValue je hodnotou extension.

Vyhodou pouZitia extension oproti atribitovym certifikdtom je, Ze nie je potrebné
dopiﬁaf existujiice PKI o atribitové autority, a tym pddom ani vyrazne menif exis-
tujiice podpisovace a overovace. Nevyhodou tohto pristupu je opit OID, ktory je
potrebné definovat a najlepsie presadif do medzindrodnych $tandardov kvoli kom-
patibilite so zvySkom sveta. Je moznych viacero pristupov k extension, preto budui
najprv rozobraté pristupy k extension a potom samotna kritickos{ notdrskemu.

Su moZné dva pristupy k extension:

° §peciﬁk0vaf v extnlD, Ze ide o notarsky certifikét.
° §peciﬁk0vaf v extnlD, Ze ide o nejakd rolu, ktord bude popisand v extnValue.

Oba pristupy maju svoje vyhody. Vyhodou prvého pristupu je jednoduché spraco-
vanie overovacom, stali ak overova¢ rozpozna OID. Nevyhodou je mald moZnost
rozsirovania. To by mohlo by{ zaujimavé v pripade, Ze by bolo potrebné rozsirit
elektronické podpisovanie aj na iné institicie, napr. uZ spominand matriku. V
tomto pripade by bola lepsia druhd moZnosi, pretoZe by nebolo nutné pre kazdd
institiciu definovaf novy OID, len by sa zadefinovala nova extnValue. Z hiadiska
overovaca je to jedna podmienka navyse, takZe zloZitost overovania velmi nevzras-
tie.

Co sa tyka kritickosti, je nevyhnutné, aby bola tito extension oznagen4 ako kritickd,
¢o zabezpecuje, Ze overovace, ktoré ju nerozpoznajd, zamietnu takyto notarsky cer-
tifikat.

5.5 Bezpecnost notarskeho osvedcenia

Notarskym osved¢enim a notdrskym podpisom notdr garantuje urcité skutonosti
v zévislosti od toho, na ¢o bol notdrov podpis pouzity, pricom ich nie je mozné zo
zékona garantoval “oby¢ajnym” podpisom ani ZEP-om. To znamen4, Ze na bez-
pecnost notérskeho podpisu si kladené vysSie naroky ako na ZEP.

V ¢om by bolo moZné zlepsit bezpecnost elektronického podpisu pre notdrov?
Bezpecnost ZEP-u ovplyviiuji nasledovné faktory:

1. Bezpecné zariadenie, pomocou ktorého vznikd ZEP.
2. Algoritmy a kiice pouZité pri ZEP-e.
3. PoZiadavky kladené na akreditovani CA.

4. Osveta podpisovateiov.
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5.5.1 Bezpecné zariadenie

Pri vytvarani notdrskeho podpisu je nevyhnutné pouZzit bezpe¢né zariadenie, aby
bolo zarugené, Ze k privatnemu kiticu notdra sa nedostane ttocnik. Z bezpetného
zariadenia nie je moZné privatny kli¢ vytiahnuf v redlnom &ase, pretoZe je na
flom uloZeny v zaSifrovanej podobe, pri¢om ifrovaci k¢ je odvodeny od PINu.
Uto¢nik, samozrejme, modZe skisif ttok hrubou silou a skigaf vietky Sifrovacie
kltice, pretoZe si vie skontrolovaf, & sa ziskany deifrovany kia& hodi k verejnému
kitu. EfektivnejSie je viak pouZif nepriame met6dy ttoku, ako je napr. mera-
nie spotreby elektrického priddu a tymto obmedzovaf mnozinu §ifrovacich kitgov.
Je preto mozné klast zvySené niroky na bezpecné zariadenie. Samozrejme, tie-
to kritérid nesmud byi premrstené, pretoZe cena za bezpetné zariadenie by mohla
byt astronomickd. Navyse by mala by zachovand prenosnosi bezpeénych zaria-
deni, aby sa mohol notdr podpisovaf na fubovolnom mieste s pouZitia notebooku a
pripojenia na internet.

5.5.2 Algoritmy a kiice

Algoritmy pouZité pri vytvarani EP s schvalované a publikované v medzinarod-
nych Standardoch. TakZe je stanovand mnoZina algoritmov, ktoré su priblizne rov-
nako bezpeéné'®. Preto vyber algoritmu zavisi od odporiéani, napr. iniciativy
NESSIE'*.

Dizka kit¢ov zohrava pri bezpecnosti veikd dlohu. Cim je vicsia, tym sa zvicSuje
mnoZina, z ktorej je mozné kit¢e vyberaf, a tym padom sa zvySuje odolnost voci
utoku Uplnym preberanim, aj ked niektoré Specidlne kli¢e nie je mozné pouZivat
kvoli dtokom na ne. Samozrejme, s rasticou dizkou sa zvy$ujd néroky na vykon
¢ipov bezpeénych zariadeni, pretoZe ¢ip musi napr. vykonat matematické operdcie
nad vi¢§imi Gislami. Kiuge pouZité pri konstrukcii notrskeho podpisu by mali
byt dlhsie ako je odpori¢ané pre obchodny styk, pretoZe naroky na bezpe&nost
notérskeho podpisu si vi&sie ako napr. na podpis kontaia spolotnosti. Vii&sia
dizka kiggov umoZiiuje ochranit povodny podpis pred rozbitim podpisovacieho al-
goritmu nasledovne:

podpisovatel podpise dokument a notér mu pre tento dokument vydd osvedéenie, t.
j. spravi kotrasignattiru nad jeho podpisom. V priebehu ¢asu sa vSak podarf rozbit
podpisovatelov podpisovaci algoritmus alebo vykon politatov narastie tak, Ze je
mozné odhalif podpisovateiov privatny Nlite Uplnym preberanim. Za predpokladu,
7e algoritmus pouZity notdrom, alebo dizka notdrovho klii¢a je stdle dostatoénd,
je podpisovateiov podpis chrdneny a nikto, ani samotny podpisovatei nemoZze spo-
chybnif jeho platnost na zdklade titokov na podpisovaci algoritmus alebo dizku
kit&a, pretoZe notdrova kontrasignatiira garantuje, Ze podpis bol vytvoreny a nie je
zmeneny.

BPporovndvanie tychto algoritmov je mimo rozsah tejto diplomovej price a vyZaduje si hlboké
znalosti z kryptoanalyzy.
“www.cryptonessie.org
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Je potrebné si uvedomif, Ze tento pripad sa vztahuje len na podpisovact algorit-
mus a nie na hasovaci. Ak totiZ niekto ndjde dva zmysluplné!3 texty s rovnakym
haSom, tak podpis podpisovateia bude platif na oboch bez ohladu na to, kolko kon-
trasignatir je spravenych nad podpisovatelovym podpisom. Samozrejme, nié nie
je trvalé a jedného dita bude mozné rozbit aj notdrov podpis, ale tomu sa nedd za-
branif. Je potrebné si uvedomii, Ze ani osved&enia v “papierovej podobe” nie st
na vecné Casy, lebo aj papier sa raz znehodnoti, resp. degraduje tak, Ze osvedcenie
nebude Citateiné. Je viak vhodné zaistif, aby osvedcenia boli platné ¢o najdlhSie
a to sa d4 napr. extrémne dlhymi kii¢mi (so spominanymi nevyhodami ohiadne
vykonu) alebo archivnymi ¢asovymi peciatkami nad osvedéenym podpisom. Ni-
kto nezarudi, Ze den po vydani osvedCenia nebude publikovany utok, ktory tplne
rozbije haSovaci alebo podpisovaci algoritmus. Odbornost fudi, ktori algoritmy
navrhli a posudzovali viak moZe zarudit odolnost algoritmov.

5.5.3 Akreditovana CA

Otézka toho, kto bude vydévat certifikdty pre notérov, je rieSend v kapitole 5.6, pre-
to sa teraz sdstredim len na poZiadavky na bezpecnosi CA. Z pohladu bezpecnosti
notdrskeho EP sa CA pri svojej Cinnosti ststreduje na to, aby:

1. Kiuge vygenerované pre klientov boli dostatocne kvalitné, ak im ich generu-
je.

2. Jej privatny kIi¢ nebol kompromitovany.
3. Obdobie medzi ozndmenim o kompromitacii klii¢a a revokdciou certifikdtu
bolo ¢o najkratsie.

Kvalita klica
Pri generovani kvality kiti¢a je mozné klast zvySené kritéria na ndhodnost kii¢a
pouZitim certifikovaného fyzikédlneho generdtora ndhodnych ¢isel a testovanim kld-
¢ov proti zndmym ttokom.
Kompromiticia privitneho kiti¢a CA

Na privitny kia¢ CA si kladené extrémne bezpenostné néroky, o je vyrieSené
dobre uZ pri akreditovanej CA.

15Zmysluplné preto, Ze bude fazké presvedGit sid o tom, Ze niekto podpisal ndhodne vyzerajiice
déta a nie napr. kipno-predajnii zmluvu. Takyto pripad “ukoncil Zivot” haSovaciemu algoritmu MD4,
kedy boli prezentované dve kipno-predajné zmluvy s rdznymi cenami nehnutelnosti s rovnakym
haSom.



KAPITOLA 5. NOTARSKE OSVEDCENIE AKO EP 86

Proces revokacie klientovho certifikatu

Zo zékona musi byt CA schopné neodkladne revokovat klientov certifikét 24 hodin
denne 7 dni v tyZdni.

Z horeuvedenych argumentov vyplyva, Ze postatuje bezpe¢nosi na drovni akredi-
tovanej CA a nie je nutné zavadzaf vyS§i stupeii bezpecnosti CA.

5.54 Osveta podpisovatelov

Ziadna technoldgia nepomdze, ked notér da k dispozicii niekomu &ipovu kartu a
prezradi PIN. Je preto nevyhnutné vyskolif notérov a ich zamestnancov a naucif ich
spravne pracovat s elektronickymi dokumentmi, zdkladom bezpecnosti a zdrave;j
nedovere. Je pre dobro notdrov a ich zamestnancov, aby boli obozretni, pretoze
rudia za svoje vykony a modzu byt podia zdkona postihovani.

5.6 Vydavanie certifikatov notarom

Ako uz bolo spominané, bolo by vhodné, aby notirske osved¢nie bolo aspoii na
urovni ZEP-u. To vSak predpokladd vyddvanie certifikdtov notdrom, ktoré su na
tirovni kvalifikovaného certifikdtu a tieto sa nedajui vyddvat, ak nie je k dispozicii
CA, ktord splnila podmienky na akreditovani CA.

Kto by mal prevddzkovat akreditovani CA, ktord by vydévala certifikdty notdrom?
MozZnosti sd nasledovné:

1. ACA!6 by bola prevddzkovand $tatom.

2. ACA by bola komer¢na.

Obe moznosti maju svoje pozitiva aj negativa.

5.6.1 Statom prevadzkovana ACA

N

Vyhodou §titom prevadzkovanej ACA je, Ze za jej ¢innost rudi §tat. Do tGvahy v
tomto pripade prichddzaji dve CA:

1. Koretiovd ACA prevadzkovand NBU.
2. CA prevadzkovand NKSR.

V prvom pripade je vyhodou, Ze korefiovd CA je akreditovanou CA a prevddzkova-
telom je ingtitdcia, ktord usmeriiuje PKI v ramci Slovenskej republiky. Nevyhodou
je neznalost notdrskeho prostredia.

V druhom pripade si vyhody a nevyhody presne opacné, t. j. NKSR CA nie je
akreditovanou CA, ale mé skisenosti s vyddvanim certifikdtov pre notérov.
Idedlnym rieSenim by bolo vyuZif odborné skisenosti z odboru bezpecnosti pra-
covnikov NBU, praktické skiisenosti s notarmi pracovnikov NKSR a prerobif NKSR
CA na akreditovanu CA.

16 Akreditovana CA.
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5.6.2 Komerc¢na ACA

Pre komeréné ACA by bolo vydédvanie kvalifikovanych certifikdtov notdrom urcite
zaujimavym trhom. Ak by bol $pecifikovany format kvalifikovaného certifikitu pre
notéra, nebol by problém vydévat im certifikity komerénymi ACA.

Problém vidim zo strany akcepticie takéhoto rieSenia notdrmi, pretoZe sa straca
Statna garancia, ale keby sa tito moZznost legislativne podchytila, tak by ho museli
akceptovat.



Zaver

Cielom tejto diplomovej price bolo predstavenie niektorych vybranych problémov
z oblasti viacnasobnych EP. V préci sa mi podarilo rozirit pojem EP na viacnasob-
nych EP, pricom bola vykonand abstrakcia pojmu viacndsobného EP do grafovej
Struktiry. Boli predstavené viaceré zdkladné druhy viacndsobnych EP a pre ne boli
uvedené aplikdcie v praxi.

Boli predstavené problémy s podpisovymi politikami pre viacndsobné EP a spra-
vené rozSirenie podpisovej politiky na politiku pre viacndsobné podpisy v ASN.1.
Kvéli aplikacidm viacnasobnych EP v slovenskych podmienkach bola analyzovana
slovenskd legislativa a format viacndsobného EP, ktory z nej vyplyva, priCom boli
navrhnuté alternativy k tomuto formatu. V poslednej Casti bola spravend analyza
procesu notdrskeho osvedCenia podpisu, ktord ukdzala redlne vyuZitie kontrasig-
natudr na Slovensku.

Pocas tvorby tejto diplomovej prace sa ukdzali dalsie oblasti, ktoré by bolo zau-
jimavé preskiimaf. Jednak je to problém s vycislenim efektivnosti zjednodusenia
overovania certifikanej cesty pri viacndsobnych EP a potom st to podpisové poli-
tiky pre viacndsobné EP v XML.

Viacndsobné EP maji mnoho aplikdcii v elektronickom obchode ako aj v Stitnej
sprave. V oboch pripadoch existuji procesy, ktoré nie je moZné pokry{ bez imple-
menticie viacndsobnych EP.
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