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Kapitola 1

Uvod

1.1 Uvod

Kazdy rok celi softvérovy priemysel na celom svete miliardovym stratdm v
dosledku softvérového piratstva. Od chvile, ako sa pocitace stali populdrnymi
a zacali sa masovo $irit' medzi I'udi, problém nelegélneho $irenia softvéru zacal
naberat’ na intenzite. Vel'ka zdsluhu na rozkvete softvérového piratstva mal
taktieZ obrovsky ndrast celosvetovej siete Internet, neustéle sa zvacsujtci pocet
pripojenych pocitacov a obrovsky narast komunikdacie. No az technolégie rych-
leho a pritom cenovo dostupného pripojenia priniesli so sebou zrejme najvacsi
problém v podobe peer to peer sieti. Vd’aka tymto siet'am je dnes mozné dostat’
sa k nelegdlnym képiam l'ubovolného softvéru priamo z pohodlia vlastného
domova a v prakticky zanedbatel nom ¢ase. Vyvojari softvéru vkladaji nemalé
prostriedky na zabezpecenie ochrany pre svoje produkty, no napriek tejto snahe
sa zda, Ze vynaliezavost’ I'udi, ktor{ tieto ochrany lamu, je eSte vdcsia. Bo-
huZial’, désledkom softvérového piratstva, respektive nim spdsobenych uslych
ziskov, st vyssie ceny softvéru pre legalnych zdkaznikov. Existuji dva hlavné
ndzorové smery ako sa s tymto problémom vyrovnat. Ten prvy je zaloZeny na
zdkonnych tpravach a postihovani pirdtstva. Coraz tvrdsie tresty pre nelegal-
nych uZzivatel'ov softvéru su sice realitou, no postihujt len firmy a organizécie.
Zrejme nie je v sildch Ziadneho tiradu bojovat’ so irenim nelegédlneho softvéru
medzi sikromnymi osobami. Préve tu prichddza druhy ndzorovy smer v rieSeni
piratstva ¢oraz sofistikovanejsimi ochrannymi mechanizmami, ktoré vyvojari
vo svojich produktoch implementuji. Ulohou tychto mechanizmov je ochrana

programov pred spatnym inZinierstvom ako aj manipuldciami s programom,



ktoré st nevyhnutné pre tzv. cracknutie softvéru. Ak by tieto mechanizmy
fungovali spol'ahlivo, znamenalo by to koniec softvérového pirdtstva. BohuZi-
al’, realita je ind a ochrana I'ubovol'ného generického produktu je vel'mi rychlo
po jeho vydani prelomend, ¢o znamend okamzitt distribtciu jeho nelegalnych
kopii do sveta. Je zrejme nemoZné zabezpecit’ neprelomitelnti ochranu pre
I'ubovol'ny softvér. Ciel om vyvoja v tejto oblasti je urobit’ ochranny mechaniz-
mus tak odolny, aby pokusy o jeho odstrdnenie boli z finan¢ného a ¢asového
hl'adiska nerentabilné. Ak totiz vyjde produkt a jeho piratska verzia sa objav{
az po dostatocne dlhom case, mnoZstvo I'udi sa zrejme radsej rozhodne si dany
produkt zakupit’ ako d’alej cakat'.

Vel'ky problém vo vyskume ochrany softvéru spo¢iva v nedostupnosti infor-
macii o ochrane implementovanej v stcasnych programoch. To je samozrejme
aj pochopitel'né, ked'Ze zverejnenie informécii o mechanizme, ktory chrani pro-
dukt pred manipuldciou by malo za nésledok jeho 'ahké odstrdnenie. Vyskum
sa preto odohrdava na akademickej scéne, predovsetkym vo forme roéznych
navrhov a ¢lankov, ktoré sa venuju tejto problematike.

1.2 Ciel prace

Ciel'om tejto préce je d’alsindvrh ochranného mechanizmu. Ako d’alej ukdZeme,
je to mechanizmus spadajtci do kategoérie ochrany integrity programu, ktory
je zabudovany priamo do programu. Zvlastnost'ou tohto ndvrhu je jednak
pouZitie istej Specidlnej datovej Struktary a najmé aplikdcia samoopravnych
kédov do ochrany softvéru, ktord sa zatial' v Ziadnom navrhu neobjavila.

1.3 Clenenie prace

Préca je rozdelend na niekol'’ko kapitol. Kapitola 2 sa venuje zdkladnému pre-
hl'adu v ochrane softvéru. V kapitole 3 hovorime o ochrane spustitel ného kédu,
Specidlne o jeho ochrane pomocou samokontrolnych mechanizmov. Kapitola 4
sa zameriava na Gtoky proti tymto mechanizmom. V kapitole 5 st zdklady
tedrie samoopravnych kédov, ktoré vyuzivame v naSom ndvrhu. Kapitoly 6 a
7 rozoberaju samotny navrh a kapitola 8 je venovana metrikdm skiimanym na

nasom navrhu.



Kapitola 2
Prehl'ad ochrany softvéru

Pre pochopeniel'ubovol'ného problému potrebujeme najskor poznat’ jeho pozadie.
Preto sa na tivod préce pozrieme na vSeobecny prehl'ad v ochrane softvéru. Ako
ukazuje obrdzok niZsie, tato disciplina ma niekol'’ko zakladnych kategorii, ktoré

si v tejto kapitole zbeZne predstavime.
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2.1 Code obfucation

Primérny ciel zahmlievania kédu (vol'ny preklad code obfuscation) je ochrana
kédu proti spatnému inZinierstvu (revers enginering), teda ziskaniu zdrojového
kédu programu zo skompilovaného. Tato ochrana je doleZitd pre ochrénenie
intelektualneho vlastnictva vyvojarov daného programu, teda kl'ticovych al-
goritmov a postupov. Vo vSeobecnosti je to teda ochrana pred nelegdlnym
pouzivanim softvéru. Zahmlievanie kédu je vSak nutnou podmienkou do-
brého fungovania akejkol'vek ochrany integrity programu. Podstatou zahm-
lievania kédu je transformdcia kédu na funkéné ekvivalentny, ale pre Gito¢nika
po dekompilacii taZsie zrozumitel'ny tvar. Uto¢nikovi, ktory sa snaZi z progra-
mu vyextrahovat’' pre neho uZito¢né informécie sa snaZzi zabranit' pochopeniu
fungovania a kontroly riadenia v programe. Vo vSeobecnosti sa ned4 zarucit/,
Ze sa uto¢nikovi napriek nasej snahe nepodari zistit’ funkcionalitu programu.
Zahmlievanie sa vsak snaZi o to, aby to bolo z finan¢ného hl'adiska neefektivne.

Zahmlievanie kédu moZeme charakterizovat’ niekol'’kymi metrikami.

e Ucinnost'
Ucinnost’ charakterizuje tiroverni zmatenia pre tto¢nika. Uc¢innd metéda
proti I'ndskému tto¢nikovi uz ale nemusi byt tak tc¢inna proti automat-
ickym nastrojom.

e Odolnost

Odolnost’ zahmlievania je schopnost’ odolat’ automatickym néstrojom.

e Cena
Cize nakol'ko sa program po zahmlievani spomali, pripadne o kol'ko viac
zdrojov spotrebuje.

e Neviditelnost’

Tato metrika hovori o tom, ¢i je hned’ jasné, Ze kéd bol zahmlievany.

Techniky zahmlievania moZeme rozdelit' do niekol'’kych kategorii.

o Lexikdlne transformadcie

Zahfiia to napriklad premenovanie premennych, tak aby nebolo jasné na
¢o slazia. Odstrdnenie komentérov a formatovania(to uz robi kompilator)
atd’.



e Transformédcie toku riadenia

Transformécie behu programu, teda vykonavanie instrukcii za behu pro-
gramu. Tento typ transformdcii sa snaZi o zahmlenie behu programu
napriklad vsunutim falosného vetvenia programu alebo nefunkéného ké-
du, pomocou predikétov, ktoré st vZdy true alebo vzdy false.

e Diétove transformécie

Transformadcie statickych a dynamickych datovych $truktir v programe.
Existuje mnoZstvo réznych pristupov, napriklad rozdelenie tried alebo
premennych, preusporiadanie dat, zaSifrovanie ret'azcov atd’.

e Preventivne transformadcie

Specialny typ transformacii, ktory sa zameriava na nedostatky st¢asnych
néstrojov pouzivanych pri odzahmlievani. Ked" pozndme met6dy, akymi

tieto ndstroje analyzujt kéd, moéZeme to vyuZit' proti nim.

Na zaver uz len spomenieme, Ze d’alSie informdcie o zahmlievani kédu je
mozné najst’ napriklad v[14].

2.2 Software Watermarking

Watermarking vo vSeobecnosti, je informdcia vlozena do nejakého objektu.
Software Watermarking(softvérovy vodoznak) je informdacia zabudovana do
spustitelného kédu. Najcastejsie je vkladand informdcia o autorovi progra-
mu, pripadne o vlastnikovi licencie. Ulohou watermarkingu je teda dokazat
vlastnictvo programu. Tento mechanizmus musi byt’ dostato¢ne odolny proti
odstraneniu automatickymi néstrojmi ako aj proti imyselnému pokusu o jeho
odobratie z programu. Dalsie informacie moZno néjst v[26, 27]. Uvedieme
aspon zakladné rozdelovanie watermarkov.

Statické metédy

Takyto watermark sa d4 rozpoznat’ bez spustenia programu. Informdacia moze
byt uloZena bud’ v statickych datach programu alebo v samotnom kéde(graf
vetvenia, frekvencia pouZitia inStrukcif).



Dynamické metédy

Watermark nie je v samotnych détach, neda sa rozoznat’ bez spustenia. Pre
jeho rozpoznanie sa program musi spustit’ z nejakym Specidlnym vstupom.
Ester-egg je typickym prikladom takéhoto watermarku.

2.3 Software diversity

Vsetky kopie jednej aplikdcie sti zvycajne absolitne identické. Akondhle sa
podari zlomit' ochranu jednej, ten isty postup sa pouZije na vSetky ostatné. Soft-
ware diversity (vol'ne preloZené ako réoznorodost’ softvéru) znamend odlisnost’
jednotlivych instancif produktu. V pripade, zZe kazda kopia programu by bola
¢oilen trochu odlisnd od ostatnych, ato¢nikovi by nestacilo odstrénit’ ochranu
na jednej kopii a na ostatné pouZit’ ten isty postup.

24 Software Tamperproofing

Software Tamperpoofing (ochrana spustitel ného kédu) je disciplina, ktord narozdiel
od zahmlievania kédu, ktoré sa snaZi zabranit’ porozumeniu programu, sa snazi
zabranit’ manipuldcii s programom. V principe je to podobné metédam na
zist ovanie chyb pri prenose tidajov (napriklad CRC), s tym rozdielom, Ze prad
tdajov tu predstavuje bindrny program. Manipuldcia s programom predstavuje
akykol'vek zdsah do programu, ktory nie je v stilade z licen¢nymi podmienka-
mi. VacSina tychto mechanizmov sa implementuje do programov ako ochrana
pred odstrdnenim mechanizmu, ktory ma chrénit’ program pred nelegalnym
kopirovanim. Samozrejme overovanie integrity sa dd rovnako aplikovat’ na
I'ubovol'nt ¢ast’ programu, ktora si Zela jej vlastnik ochranit’ pred neZelanymi
zmenami. Problémom tychto mechanizmov je, Ze oproti zist ovaniu chyb pri
prenose udajov, tu musime zabezpecit' ovel'a va¢siu robustnost’, ked'Ze proti
ndm nestoji Sum v prenosovom kandli, ale I'udsky ato¢nik.

2.4.1 Remote Verification

Prva moznost’ ako zabranit' manipulécii s programom, je verifikdcia jeho integri-

ty inym programom. Ten sa moZe nachddzat’' na tom istom po¢itaci, pripadne



sa moOZe verifikdcia odohrat’ cez siet’. Je niekol'’ko moZznych spdsobov na vyko-
nanie tejto verifikdcie, ale vSetky majt vel'ké nedostatky v podobe komunikdcie
medzi programami, ktord moZe byt’ zo siete zachytend a modifikovand. V pri-
pade, Ze program ktory vykondva verifikdciu je na tom istom pocitaci, moze
byt pozmeneny najskor on tak, aby tato kontrolu nevykonal.

2.4.2 Hardware assisted tamper resistance

Téato metédda predpokladd hardvérova pomoc pri zabezpeceni programov. Je
predpoklad, Ze manipulovat’ z hardvérom je d’aleko narocnejsie ako so soft-
vérom a zvladdnu to len najodhodlanejsi ttoc¢nici. Je niekol'ko moznych pris-
tupov cez zabezpelenie pamaite pocitaca pred manipuldciou pomocou kryp-
tovania, pripadne zavedenie takzvanej Execute Only Memory, tj. modulu na
ktorom je uloZeny program, je ho mozné odtial’ spustit, ale nie je mozné ho
¢itat'. Navrhy tykajtce sa tejto metédy mozno ndjst’ napriklad tu[6, Z].

2.4.3 Encryption

Dal3ou altrenativou obrany softvéru pred manipulaciou, je drzat’ cely program
zakryptovany a odkryptovat' ho aZ pred spustenim. Uto¢nik potom nie je
schopny manipulovat’ s programom, pokial' nendjde kryptovaci kl'i¢. Problém
je, Ze akondhle sa program spusti, nachddza sa v pamiti v nezakryptovanom
stave a je moZné ho odtial' ziskat'. TaktieZ rutina, ktord vykondva samotné
kryptovanie, mdZe byt tto¢nikom v programe odhalena.

2.4.4 Multi-blocking encryption

Tato forma kryptovania rozdeli bindrny program na individuédlne zakryptované
bloky. Pocas spustenia programu sa odkryptuji vzdy len tie bloky, ktoré sa
momentdlne potrebné k behu programu. Ked’ dokoncia svoju ¢innost’, vrétia sa
do zakryptovaného stavu. Podrobnejsie je tato technika rozoberana v [25].

2.4.5 Self-checking tamper resistance

Self-checking tamper resistance, alebo aj samokontrolne overovanie integrity je
obranny mechanizmus, ktory sa nespolieha na vonkajsie prostriedky, ale obranu
pred zasahovanim ma zabudovant priamo do tela programu. Tento typ ochrany
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softvéru je hlavnym ciel'om tejto prace, preto sa narn pozrieme podrobnejsie v
d’alsej kapitole.



Kapitola 3
Ochrana spustitel'ného kodu

Ako sme povedali, tdto préca sa zaoberd hlavne samokontrolnymi mechaniz-
mami, preto sa teraz pozrieme podrobnejsie na pozadie potrebné k pochopeniu
tychto metéd ako aj doposial navrhované spdsoby jeho implementécie.
Zakladom vacsiny samokontrolnych mechanizmov je heSovanie kédu. HeSo-
vanie kédu je zaloZené na kazdému dobre zndamych heSovacich funkcidch.

3.1 Hesovanie

HeSovacia funkcia je definovand ako funkcia, ktord mapuje vstup x konecnej
dizky na vystup h(x) kone¢nej dizky , a je 'ahké urtit' h(x) pre dané & a vstup
x. Kryptograficky bezpe¢na hesovacia funkcia navyse musi spliat':

e Pre I'ubovolny vystup je nemoZné ndjst’ vstup, ktory sa hesuje na dany
vystup.

e Je nemoZné najst’ druhy vstup, ktory ma rovnaky vystup ako iny Speci-
fikovany vstup.

HesSovacia funkcia pocita he$ strojového kédu dynamicky, teda po zacati
vykondvania programu. Nasledne je vystup porovnany s dopredu znamou
spravnou hodnotou hesu. Ak sa hodnoty nezhoduju, je zrejmé, Ze s programom
sa manipulovalo. Vychadza to z predpokladu, Ze ak pouZivame kryptograficky
bezpetné heSovacie funkcie nie je mozné pozmenit’ program tak, aby jeho
vysledny hes sa zhodoval s origindlom.

Je teda zrejmé, Ze nie je vhodné ako heSovaciu funkciu pouzit’ funkciu, ktord
bola prelomend, teda sti zname kolizie. Takymi st dnes napriklad MD5, SHA-O a



iné. V sticasnosti ¢asto pouZivand funkcia SHA-1 je eSte stale pomerne bezpecna
(je zndma kolizia na ktort je ale potrebnych 203 vypottov hesu) a zaroveii spliia
tzv. lavinovy efekt, teda zmena jedného bitu na vstupe ma za nasledok s vel'’kou
pravdepodobnost'ou tplne int hodnotu hesu.

Toto je akasi zakladnd metéda samokontrolnych mechanizmov, ktora ma
vSak evidentné nedostatky a je mozné ju jednoducho prelomit. Pozrieme sa
teraz na spdsoby zabezpecenia robustnosti heSovacich algoritmov.

3.2 Ochrana heSovacieho algoritmu

Nas predpoklad je, Ze Gto¢nik pokiisajici sa 0 manipuldciu, md tplny pristup
k bindrnemu programu. Ked'Ze heSovaci algoritmus aj predpocitana hodnota
st uloZené spolu s algoritmom, je taktieZ potrebné zabezpecit' ich ochranu.
HeSovcia funkcia sice chrani kéd programu, ale samotna funkcia a predpocitana
hodnota chranené nie st. Bolo navrhnutych niekol'’ko rieSeni tohto problému.

3.21 IVK

IVK (Integrity Verification Kernel) je mechanizmusnavrhovany Davidom Aucsmitom[1].
IVK definuje ako malé segmenty kédu, ktoré st odolné proti manipulacii. Cin-
nosti, ktoré IVK vykondva, st:

e Overuje integritu kl'icovych ¢asti programu.IVK preto obsahuje heSovaci
algoritmus tak ako aj predpocitant spravnu hodnotu.

e Vykondva kl'icové Casti programu, ako napriklad inicializ4cia globalnych
premennych. Takto je zabezpecené, Ze IVK sa nedd z programu jednodu-
cho odstranit’.

IVK vyuziva niekol'ko technik, ktoré zabezpecuju, Ze vSetky funkcie vykona-

vané vo vnutri IVK st chrdnené pred manipuldciou. Spomerime niektoré:

e Prekladanie uloh

Vsetky tdlohy vo vnttri IVK stt vykondvané po malych castiach. Ak
dlohy A, B,C sa skladaju z poduloh ay,ay,..b1,by,... IVK ich vykondva
ako ay,by,c1,a5, by, ... namiesto ay,ay, .., by, by,. Takto je zabezpecené, Ze sa
nevykona jedna funkcia IVK bez toho, aby sa nevykonali ostatné.
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e Sifrovanie kédu

IVK pouziva Sifrovanie, navyse ked’ jejedna ¢ast kddu odsifrovand, zabezpeci,
aby sa iné opdtovne zaSifrovali.

¢ Jedine¢né modifikacie
KazdéIVK, dokoncaipre tenisty program, obsahuje jedine¢né modifikécie
pre jeho instancie. Takto je zabezpetena odolnost’ proti tzv. Class ttoku,

teda ak zlomim ochranu jednej inStancie programu, méZem ten isty spdsob
aplikovat’ aj na ostatné.

Celé IVK je rozdelené do malych buniek, ktoré obsahuji mald cast’ nejakej
tlohy IVK plus prikaz skoku na d’al$iu bunku. Ked’ skon¢i vykonavanie ne-
jakej bunky, d’al$ia bunka v poradi je odSifrovana a nasledne sa za¢ne vykoné-
vat. Predchddzajica bunka sa opédtovne zaSifruje. Popis celého mechaniz-
mu je pomerne obsiahly a v tejto prdci premn nie je mieto, v pripade zaujmu
odporacam|[1].

3.2.2 Siet hesovacich funkcii

Dalgie mozné rieSenie tohto problému spo¢iva v zakomponovani siete hego-
vacich kédov pracujucich spolo¢ne. Telo heSovacej funkcie tak ako aj predefi-
novand hodnota heSu st taktieZ ret'azce strojového kédu, moézu byt aj oni
stucast'ou vstupu inej heSovacej funkcie. Takto vznika siet’ heSovacich funkcii,
v ktorych ¢ast’ kodu alebo hodnota hesu st vZdy vstupom pre int heSovaciu
funkciu. Nedostatkom je, Ze ak v zadvislostiach heSovacich funkcii nie s cykly,
tak vZdy aspoii jedna hegovacia funkcia je nechrénena. Uto¢nik moZe najst’ toto
miesto a ndsledne znefunké¢nit’ celt siet’. Tento nedostatok sa samozrejme da
odstranit’ vytvorenim cyklov. No v tomto pripade bud” musia byt predefino-
vané hodnoty hesu vynechané zo vstupov heSovacich funkcii alebo sa nepouZi-
ju kryptograficky bezpe¢né heSovacie funkcie. HeSovacie funkcie, ktoré nie st
kryptograficky bezpe¢né sa nazyvaji Checksumy.

Testers

Této idea pochddza od B. Horneho[30]. Tento mechanizmus je zaloZeny na
sieti checksumov, ktoré overuju integritu kl'icovej asti kodu. Porovnéavanie so
spravnou hodnotou je vSak naviazané na samotny beh programu, napriklad je
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stucast'ou podmienkového prikazu. Ak sa teda s programom manipulovalo, méa
to za ndsledok chybné sprévanie niektorych casti aplikdcie.

Guards

Mechanizmus navrhovany H. Changom a M. Atallahom[2]. Malé programové
jednotky, ktoré vSak okrem vlastného ratania checksumu na casti kédu vykoné-
vaju d’alSie ¢innosti. Mimoriadne doleZita vlastnost' je, Ze ak niektord z Guradov
zisti manipuléciu, nespdsobi okamZité prerusenie v programe, ktoré by bolo
I'ahko odhalitelné pomocou dynamickej analyzy programu. Jedna z moZznos-
ti je pozmenit’ program, aby sice fungoval, ale neprodukoval platné vysledky.
Dalgia moznost je, Ze obsahuje kéd, ktory miesto v programe s ktorym sa ma-
nipulovalo prepiSe nezmenenym kédom. Toto ale jednak znamend zvacSenie
vel'kosti programu a navyse, ak tto¢nik odhali miesto na ktorom st tieto ¢asti
kédu ulozené, moéZe ich zmenit’ tam a ked’ guard zaznamend manipulaciu,
prepise to aj tak pozmenenym kédom.

3.2.3 Dalsie metédy

Tu spomenuté metédy st len akysi vyber z potencidlnych navrhov, ktoré sa
za posledné obdobie objavili. MoZeme d’alej spomentut’ metédy ako Oblivious
hashing[3], ktory je zaloZeny na heSovani hodnét premennych pocas aktudlneho
spustenia a mnoZstvo inych, ich popisovanie vSak taktieZ nie je mozné v rozsahu
tejto prace a preto len odportacam d’alSiu literattru, napriklad [28, [19].
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Kapitola 4

Utoky na samokontrolné
mechanizmy

Aby sme mohli d’alej uvazovat’ o ndvrhu ndsho samokontrolného mechanizmu,
potrebujeme spomentit’, aké typy ttokov boli navrhnuté na ich prekonanie.

Na zaciatok sa pozrieme na klasifikdciu metodik, ktoré sa pouZivaja pri
utokoch.

e Staticky alebo dynamicky

Rozdel'uje atoky podl'a informécii, ktoré pouZzivaja. Staticky tutok je za-
loZeny ¢isto na skimani kédu bez jeho spustenia. Dynamicky ttok naproti
tomu vychddza z informaécii zistenych pri spusteni programu a pozorovani
vykondvania pri jednotlivych spusteniach.

e Konzervativny alebo aproximativny

Videédlnom pripade st informécie, ktoré mame o programe presné. Presné
informdcie o programe by sme ziskali, ak by sme dokazali zistit’ vSetky
mozné stavy a priebehy vykondvania programu pre vSetky mozné vstupy.
Tiez by sme museli zistit’' aj vSetky moZné interakcie s prostredim v ktorom
sa program nachddza. Toto vSak takmer vo vSetkych pripadoch nie je
mozné. Konzervativny a aproximativny pristup rozdel'uju tutoky podla
toho, ako nardbame s chybajtcimi infomédciami. Konzervativny tutok je
navrhnuty tak, aby fungoval nehl'adiac na chybajtice informacie. Ak titok
moZe za istych podmienok z chybajtcich informécii zlyhat', hovorime o
aproximativnom ttoku.
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e Uplny alebo zavisly na prostredi

O tplnom tutoku hovorime, ak ochranny mechanizmus bol Gplne zne-
funkéneny a na nésledné sptistanie programu uZz nie st kladené Ziadne
d’alie poziadavky. Utok je zavisly od prostredia, ak pre spustenie manip-
ulovaného programu st potrebné eSte d'alSie zdsahy(napriklad do oper-
a¢ného systému ... ) pri kaZdom jeho spusteni.

4.1 Zakladné atoky

Uto¢nik ma v sticasnosti obrovské mnoZzstvo nédstrojov, ktoré mu napoméhaja v
snahe zlomit’ ochranu softvéru, spomenieme najdolezitejsie z nich.

e Hex editory

Sltizia na editdciu bindrnych stiborov v hexadecimalnom formate.

e Disassembler

NajddleZitejsi nastroj Gtoénikov. Cita prad bitov a preklada ho do skupin
inStrukcii. Tieto inStrukcie nasledne preklada do, preI'udi zrozumitelného,
jazyka assembléra.

e Debugger

Debuger je néstroj ur¢eny tak, ako pri beZznom programovani, na kroko-
vanie kdédu a sledovanie hodnot premennych. Debugery urcené pre spatné
inzinierstvo dokdZu krokovat’ bindrny program a za behu menit’ hodnoty
registrov, pamaéte, premennych.

e Systémové monitory
Tieto néstroje sltZia na sledovanie interakcii stiborov s prostredim, teda
zapisy do registrov, volania, atd’.

e Unpackery

Binarne stubory alebo ich Casti sa ¢asto drzia v skomprimovanom stave.
Predtym ako tito¢nik moZe zacat’ svoju pracu potrebuje stibor v kompletne
rozbalenom stave. Prave na to sliiZia ndstroje zvané Unpackery.
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Samozrejme existuje ovel'a va¢sie mnoZstvo ndstrojov napomadhajtcich tito¢nikom.
Ich analyza vSak nie je napliiou tejto prace.

Dalej sa pozrieme na zékladné predpoklady, ktoré musi dobry samokontrol-
ny mechanizmus spliiat/, aby predstavoval pre tto¢nika vaznejsiu prekazku.

4.1.1 Zakladné predpoklady odolnosti

e Statickd a dynamicka samokontrola

O statickej sammokontréle hovorime, ak ochranny mechanizmus vykona
kontrolu integrity len raz a to hned’ po spusteni programu. V pripade,
Ze program vyuZziva len statickti samokontrolu, teda kontrola sa vykona
len raz, hned’” po zacati vykondvania, je mozné ho napadnat’ tak, Ze ho
zmenime pocas behu a nésledne zmeny vratime, takze ked’ sa program
znovu spusti, samokontrolny mechanizmus nezaznamena nijakd zmenu.
Takémuto ttoku hovorime docasné zmeny programu. O dynamickej
samokontrole hovorime teda ak kontrola integrity je vykondvana neustéle
pocas behu programu. Docasné zmeny sa daji aplikovat’ aj v pripade
dynamickej samokontroly, ktory vykonava kontrolu neustéle poc¢as behu
programu. Uto¢nik by v8ak musel vediet’ presne, kedy sa tento mechaniz-
mus spust'a a neustdle vymienat’ spravnu verziu za manipulovand, ¢o by
mu vyrazne st'azilo situaciu.

e Zahmlievanie koédu

Zakladny predpoklad tspesnosti samokontrolnych mechanizmov je, Ze
uto¢nik po dekompildcii programu nesmie odhalit’ pomocou statickej
analyzy dekompilovaného programu vsetky casti kodu, ktoré vykondvaja
prislusna ochranu. Toto je mozné dosiahnut’ jedine ak tto¢nik nedokaze
dostato¢ne porozumiet’ kédu. To ma za tlohu zahmlievanie kédu pred
jeho skompilovanim.

e Viacnésobna ochrana

Ked'Ze m4 tto¢nik nad programom neobmedzent moc, moZe ho spist’at’
a sledovat’ jeho sprdvanie pomocou réznych emuldtorov. Moze takto
porovnévat jeho spravanie bez zdsahu a po iom. Ak teda nejaké miesto v
programe chranime len raz, ito¢nik moZe takto I'ahko vystopovat’, kde sa
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toto miesto nachddza. Dalsim predpokladom dobrého samokontrolného
mechanizmu je teda schopnost’ chrdnit’' kazdé miesto v programe viackrat.

e Sigle-point of failure

Single-point of failure znamend, Ze cely ochranny mechanizmus moze
byt odstrdneny jednym zdsahom do programu. Jednd sa vacSinou o
jednoduché sposoby ochrany ako napriklad jedno miesto v kéde, ktoré
potita hes. Dal$ou doleZitou vlastnost'ou dobrého samokontrolneho mech-
anizmu je rozdelenie mechanizmu, teda jeho distribticia po celom pro-

grame.

4.2 Duplikacia pamitovych stranok

Predstavme si teraz jednu Specidlnu metédu ttoku podrobnejsie. Touto met6-
dou je duplikdcia strdnok v pamadti na ktorych sa nachddza ¢ast’ kédu, ktort
si Zeld ato¢nik zmenit'. Tato metéda bola navrhnuta Glenom Wursterom[31].
Stcasné pocitace vyuzivaji Von Nuemanovsku architektiru pamiti, kde in-
Strukcie a data pristupuju k tej istej fyzickej pamati. Existuja prostriedky, ktoré
zabezpecia rozdelenie pamaéti na datovu a inStrukéna Cast’ (takzvany Harvard-
sky model pamite), takZe hodnoty zapisované do pamiti menia iba datovu
gast’ a instruként ponechavaji nezmenent. Utoénik zduplikuje stranky pamati,
ktoré si Zeld menit’ a umiestni ich do datovej ¢asti aj do inStrukc¢nej ¢asti. Képia
umiestnend v datovej Casti ostdva nezmenend, takZe heSovanie nezisti Ziadnu
manipuldciu. Ale inStrukcie sa nahrdvaji na vykonanie z inStrukc¢nej casti.
Utoénik je teda schopny nepozorovane zmenit' stranky paméte uloZzené v in-
Strukenej Casti.

s

Tento Gitok sa vSak podarilo tispesne zdolat' pomocou samomodifikovatel ného
koédu. Myslienka je zaloZend na modifikacii inStrukcie v programe a jej nasled-
nom spusteni. Proces funguje nasledovne.

1. PrepiSe existujticu instrukciu I; novou instrukciou I,. Zmena tejto inStruk-
cie sa musi dat’ jednoznacne odpozorovat'.

2. Nacita naspat’ inStrukciu z pamate.

3. Vykond inStrukciu.
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Obréazok 4.1: Replikécia pamaite

Ak pamit’ je von Neumannovskeho typu, inStrukcia nac¢itana v kroku dva a
inStrukcia vykonand v kroku tri, bude ta istd inStrukcia I,. Ak ale pamit’ nie je
von Neumannovskeho typu, krok dva precita I, ale krok tri vykond pdévodnu
inStrukciu I3. Ked'Ze vykonanie instrukcie I, sa da jednoznac¢ne odpozorovat/,
zistime takto jednoznacne typ pamétovej architektiry na ktorej program bezi.
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Kapitola 5

Uvod do problematiky
samoopravnych kédov

Stcast'ou obranného mechanizmu navrhovaného v tejto préci je aj schopnost’
programu opravit’ sa (teda svoje poskodené, respektive pozmenené ¢asti). Prave
za ii¢elom opravy dat boli navrhnuté isté mechanizmy, stiborne oznacované ako
samoopravné kody. Tato kapitola pontika mimoriadne strué¢ny tvod do tejto
problematiky a ukazuje niekol'’ko zdkladnych samoopravnych kédov, ktoré sa
najcastejSie objavuju v beZnej praxi.

Samoopravné koédy st mimoriadne dolezitou cast'ou informacnej tedrie.
Zakladnou myslienkou samoopravnych kédov je schopnost’ odhalit’, lokali-
zovat' a opravit’ chyby vznikajtce pri prenose dat. Rovnaky mechanizmus je
vSak moZzné pouZit’ aj k lokalizacii a oprave chyb na statickych datach, kedy
pre tieto kody je v principe jedno ¢i ide o transformadcie v ¢ase alebo v priestore.
Vo vSeobecnosti je podstatou fungovania tychto kédov vkladanie urcitej redun-
dantnej informécie do dat, vytvarajic tak urcita algebraickd, pripadne geo-
metrickd reldciu, ktoré umoznuji nasledntt opravu dat. Samoopravné koédy
moZeme v zdsade rozdelit’ na dve vel'ké triedy a to kédy Blokové a kédy Kon-
voluéné. Vsetky kody spominané v tejto kapitole pochadzaju z [4} 10} 11].

51 Zakladné pojmy

Jednym zo zakladnych pojmov pre samoopravné kody je samotny pojem kod.
Kéd nad abecedou L je I'ubovol'nd mnoZina C C X" kde n je 'ubovol'né a je
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oznatené ako dlzka kédu. Velkost kodu je pocet jeho prvkov teda ||C|. Prvky
mnoziny X" st slové a prvky mnoziny C st potom kédové slova.

Kédom nad dvojprvkovou abecedou sa hovori bindrne. Vo vSeobecnosti,
kédom nad abecedou vel'kosti q sa hovori g — arne kody.

Dali ddleZity pojem v teérii samoopravnych kédov je Hammingova vzdi-
alenost’ kédovych slov(alebo kédovych vektorov). Nech sa X = (xy,.....,x,) a
Y = (y1,....., Yu) prvky Z". Potom ich Hammingova vzdialenost’ d(x, y) je pocet
suradnic, kde sa tieto prvky liia, teda pocet i pre ktoré je x; # ;.

Minimadlna vzdialenost’ kédu C je definovana ako

A(C) = minx,yeCd(xr }/)

Je to teda aj minimalny pocet substittcii, ktoré st potrebné, aby z jedného
kédového slova vzniklo iné kédové slovo. Cim vadsia je minimalna vzdialenost

Celkovo ma teda kazdy samoopravny kéd 3 zékladné vlastnosti a to dizka
n, vel'kost’ ||C| namiesto ktorej sa pouziva zvycajne jej logaritmus so zakladom
q = |Z|, teda k = logq |C| a minimdlna vzdialenost’ d = A(C). O kéde s tymito
parametrami hovorime ako o (1, k, d) — kde.

Posledny doleZity pojem je hustota kodu C, ¢o je podiel a(C) = k/n.

5.1.1 Jednoduché kédy opravujice/odhal'ujice chyby

Najjednoduchsim prikladom kédu je Totdlny kéd nad X", ktory je tvoreny
vietkymi slovami dizky nnad abecedou X.

Dalgim jednoduchym prikladom kédu je takzvany paritny kéd. Méame slové
dizky n. Priddme ku kazdému slovu n+1 bit tak, aby potet jednotkovych bitov
v slove dizky n+1 bol parny. Kédové slova budi vyzerat takto

0110101000

1011001101

Doplneny bit sa nazyva paritny bit. Takyto kod dokdZe odhalit’ chybu neparne;
vahy, ked'Ze potom bude v kédovom slove neparny pocet jednotkovych bitov.
NedokézZe vsak urcit/, kde tato chyba nastala.
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5.2 Linedrne kody

Vel'kd mnozina samoopravnych kédov je vytvorend nad nejakou vhodnou al-
gebraickou Struktarou, teda vyuZiva jej prvky ako kédové slova.

Méme kone¢né pole GF(g), kde q je mocnina prvoéisla (najcastejsie 2). MnoZzi-
na GF(q)" n-tic nad pol'om GF(g) s aditivhou a multiplikativnou operaciou tvor{
vektorovy priestor.

Linedrnym kédom nad abecedou GF(g) je 'ubovol'ny vektorovy podpriestor
vektorového priestoru GF(g)". Ak m4 linedrny kéd dimenziu = k potom |C| = ¢*.
Jednou z vel'’kych vyhod linedrneho kédu je tsporny popis. Namiesto ¢* prvkov
koédu staci uviest’ len k prvkov niektorej jeho bazy. Obvyklym tvarom takéhoto
zapisu je generujcamatica kédu.

Generujtica matica linedrneho kédu sa da upravit’ do tvaru v ktorom prvych
k stipcov tvori jednotkovti maticu. Riadky vyslednej matice st nad’alej bazou
kédu a pre slovo ¢ € F’; dizky k existuje prave jedno slovo z kédu, ktoré ma na
prvych k stiradniciach préve slovo c. O prvych k symboloch potom hovorime
ako o informac¢nych a o zvysnych ako o kontrolnych.

Poslednou mimoriadne dodlezitou vecou pri linedrnych kédoch je Dudlny
kéd k linearnemu kédu, ¢o je jeho ortogonalny doplnok teda

C* ={x:<x,y >= 0 pre vsetky y € C}

Generujtca matica tohto dudlneho kédu sa nazyva aj matica kontrolnd, pretoze
jej riadky ur¢uju linedrne rovnice, ktoré musi spliat’ kazdé slovo z kédu. TakZe
zohrava kl'acov dlohu pri dekédovani prijatého slova.

521 Hammingov kéd

Pozrieme sa teraz podrobnejsie na jeden Specidlny linedrny kéd, ktory ako
neskor ukdZeme, ma pre nds mimoriadne vyuzitie. Hammingov kéd pochadza
od amerického matematika Richarda Hamminga a bol publikovany uz v roku
1950.

Hammingov kéd urc¢eny dvojicou parametrov (1, k), kden =2" -1, m >= 3,
minN ak = 2" — 1 — m, n je dizka kédového slova, k je dizka informacie a n — k
je pocet kontrolnych bitov.

Pozrieme sa teraz na princip vytvarania hammingovych kédov na Hammin-
govom kéde (7,4). Predpokladame, Ze sme vytvorili kédové slovov = (vy, ..., vy).
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Z jednotlivych komponentov kédového slova vytvorime tri kontrolné sumy
S0, 51,52, pomocou ktorych sme schopny rozlisit' 8 roznych udalosti. Sa to:
nenastala Ziadna chyba, nastala chyba v prvom komponente, druhom, ..., sied-
mom.

Nech o(i,n) oznacuje n-bitovy vektor reprezentujici ¢islo i. Nech u =
(u1,..,up)n @ v = (vq,...,,0y) su bindrne vektory, symbolom u&v budeme oz-
nacovat vektor u&v = (u;vy,...,u,v,). Potom pre kontrolné sumy plati: s; =
By (i,3)20(21 3)=0(21,3) Vi, V NASOM pripadejetosy) = 01 @V OUV5@Vy, 51 = V,OV3B VD V7,
S) = V4 D U5 DU DUy

Komponent v; sa vyskytuje v tol'kych kontrolnych suméch, ako je Hammin-
gova vdha binarneho zapisu o(i,3). Ked'zZe existuji prave 3 bindrne vektory
diiky tri s Hammingovou vahou 1, reprezentujuce ¢isla 1, 2, 4, kazdy s kom-
ponentov vy, v,,v3 vystupuje v jednej kontrolnej sume. To znamend, Ze pri
I'ubovol'nej vol'be komponentov vs, vs, v6, v; kddového slova a vhodnou vol'bou
komponentov vy, v, v3 dosiahneme, Ze kontrolné sumy budu pre kédove slovo
nulové. Staci polozit’ v1 = V3 © vs B vy, Uy = V3 Vs ® Uy, Vg = U5 © U D V5.

Kédovanie sprdav pomocou Hammingovho (7,4) kédu prebieha tak, Ze sa
sprava najprv rozdeli na bloky dizky 4 a tie sa doplnia tromi kontrolnymi
symbolmi na kédové slovo.

Dekédovanie Hammingovho (7, 4) kédu je nasledovné. Predpokladajme, Ze
pri prenose nastala chyba v i-tom komponente kédového slova. Chyba spdsobi,
Ze vSetky kontrolné sumy, ktoré obsahujii komponent v; nadobudna hodnotu
jedna. To su préve tie sumy s; , pre ktoré plati o(i,3)&0(2/,3) = 0(2/,3), teda
bindrny vektor s = (s,, s1, 59) predstavuje ¢islo o(i, 4). Vektor hodnoét jednotlivych
kontrolnych stim sa nazyva syndrém chyby. V tomto pripade syndrém chyby
predstavuje poziciu, na ktorej chyba vahy jedna v kédovom slove vznikla. Ak
chyba pri prenose nevznikla, hodnota syndrému chyby je rovna nule.

5.3 Dalsie samoopravné kédy

Pozrieme sa teraz este stru¢ne na niekol'’ko d'al$ich vyznamnych samoopravnych
koédov.
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53.1 Cyklické kédy

Cyklické kody st podtriedou linedrnych kédov, ktoré funguji na, o nieco silne-
jSej algebraickej strukture. Ciasto¢ne tak odstraiiuji nevyhody ¢&isto linedrnych
koédov a to najmé vypoctovo vel' mi narocné dekddovanie.

Linedrny kéd C sa nazyva cyklicky, ak pre I'ubovol'né kédové slovo X =
(X0, ey Xy — 1) € Cplati, Ze X' = (x, — 1, X0, o0, Xy — 2) € C

Cyklické kody st teda linedrne kody, ktoré sti uzavreté na cyklicky posun
kédovychslov. Vhodné reprezentécia cyklickych kédov je pomocou polynémov
zokruhu GF(q)[x]/x"—1. Kazdun-ticua = (ag, a1, ..., a,) stotoZnime z polynémom
Y axte Fj[x]

Cyklicky kéd sa d4 generovat’ pomocou polynému minimalneho stupiia z
tohto kédu. Kazdy cyklicky kéd obsahuje takyto polyném. Z tohto polynému je
moZzné odvodit’ jeho generujiicu maticu. Nech stuper generujiiceho polynému
B je k. Potom mnozina B = (B, xB, ..., X" *"18) je bazou nasho kédu.

5.3.2 BCH kédy

BCH koédy stt mimoriadne rozsiahla podmnozina cyklickych kédov, ktoré ma-
ja niekol'ko dobrych vlastnosti a st vd’aka tomu casto pouzivané v praxi.
BCH kédy existuji pre vel'ké mnoZstvo parametrov a existuju pre ne efektivne
metddy kédovania a dekdédovania.

BCH kéd je uréeny niekol'kymi hodnotami. Vel'kostou abecedy g, dizkou n
a zadanou vzdialenost'ou 6. Kéd s tymito parametrami oznac¢ime BCH, .. Je to
cyklicky kod dizky n = g" — 1 nad F, tvoreny vSetkymi polynémami s korefimi
a,a?, ..., a°! kde a je primitivny prvok telesa Fon.

Dolezita vlastnost’ BCH koédov je, Ze minimdlna vzdialenost’ kédu BCH, ,, 5

je vacsia alebo rovna zadanej vzdialenosti 6.

Reed-Solomonove kédy

Reed-Solomonove kody je Specidlna podmnoZina BCH kédov.

RS ké6d je primitivny BCH kéd dizky n = g — 1 nad polom GF(q). RS kéd
opravujtci t chyb mozno zadat’ polynémom g(x) s koretimi a0+, @/o*2, . qfo*2!
kde a je primitivny prvok pol'a GF(g).

Pre RS kody plati, Ze pre zadané n,k neexistuje kéd ktorého minimélna
vzdialenost’ by bola vécsia ako minimalna vzdialenost’ RS kédu. Bohuzial’, RS-
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kéd neexistuje pre vSetky mozZzné parametre n a k takZe musime ¢asto hl'adat’
iny dostato¢ne dobry kod.

RS kédy st dnes Siroko pouZivané napriklad aj na opravu dat uloZenych na
Kompaktnych diskoch(CD).

54 Konvoluéné kody

Blokové kédy dopliiaju istt redundantni informéaciu(kontrolné bity) do kazdého
z blokov pevnej dizky nezévisle od seba. Konvoluéné kédy pracuji s pradom
blokov, obvykle malej dizky do ktorych doplitaji kontolné bity na zéklade in-
forma¢nych symbolov daného bloku a niekol'kych predchadzajtcich blokov.
Zovseobecnenie takéhoto kdédovania je stromovy kéd, ktory je generovany ako
stav-meniaci proces. Podl'a vstupnych symbolov generdtor prechddza zo stavu
do stavu a pri kazdom takomto prechode generuje vystupné symboly.

5.5 Modifikacie samoopravnych kédov

Modifikacie samoopravnych kédov riesia otdzku, ¢o ak potebujeme kéd z urcity-
mi parametrami a vieme, Ze existuje dobry kéd s vel'mi podobnymi parametra-
mi. Takéto transformécie samoopravnych kédov skutocne existuju.

Budeme zvaZovat tri zakladné parametre kédu a to dizku 1, vel'kost (pocet
informa¢nych bitov) k a pocet kontrolnych bitov n — k.

5.5.1 PredlZovanie a skracovanie

Predlzovanie a skracovanie meni dizku a vel'kost, pocet kontrolnych bitov
ostéva zachovany. Predizenie zvatsuje dizku kédu a priddva nové kédové
slova. Pre linedrne kédy je to pridavanie rovnakého poctu riadkov a stipcov
ku generujticej matici kédu (pridame nulovy stipec a nasledne nulovy riadok,
ktory bude mat’ nenulovd hodnotu v poslednom doplnenom stipci). Skratenie
je inverzné k predizeniu.
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5.5.2 Zvadésovanie a zmensSovanie

Zviovanie a zmensovanie zachovava dizku kédu, ale meni pocet informa¢nych
a kontrolnych symbolov. Pri zvdc¢Sovani rastie pocet informacnych bitov a
zarovenl sa zvacSuje aj pocet koédovych slov. Zaroven vsak klesd pocet kon-
trolnych bitov a teda sa zmensuje aj minimdlna vzdialenost’ a tym opravna
schopnost’ kédu. V pripade zmenSovania je to naopak. Na linedrnych kédoch
sa tieto metody realizujii jednoducho tak, Ze do generujticej matice priddvame,
respektive odoberdme riadky.

5.5.3 RozSirenie a zuzZenie

Pri tychto metédach si kod zachovava pocet informacnych symbolov a meni sa
dizka a potet kontrolnych bitov. Rozsirovanie pridava nové kontrolné symboly
( pre linedrne kédy znamend pridanie stipca do generujticej matice), ZuZenie
naopak kontrolné symboly odbera (teda odobera stipce z generujticej matice).
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Kapitola 6
Nas Navrh

Momentélne existujtce techniky a vyskum v oblasti ochrany kédu sa zameri-
avaju predovsetkym na ¢o najvacsiu odolnost’ mechanizmu pred odstranenim
z programu tto¢nikom.

Tato praca pontika ndvrh systému ochrany kédu, ktory by mal byt nielen
pomerne robustny, ale taktieZ vd’aka svojej Specidlnej Struktiire poskytuje Siroké
mozZnosti reakcie na zistené narusenie integrity. Systém dokaZe presne lokali-
zovat’ miesto v programe kde doslo k manipulécii, vd’aka ¢omu sme schopni sa
I'ahsie rozhodovat’ ako na manipuldciu zareagovat'.

Navrhujeme systém ochrany integrity programu urceny pre spustitelné
stbory pod platformou Win32. Zameriavame sa teda na formdt spustitel ného
suboru PE (Portable Executable). N&s ndvrh popisuje jednotlivé casti systému,
ich pozadované funkcie a vyznam. Nie je to vS8ak ndvod na implementéciu tohto
systému, teda v celej praci sa nebudeme zaoberat’ implementa¢nymi probléma-
mi pri jeho realizacii.

6.1 HeSovacie stromy

Zaklad fungovania ndsho ndvrhu je postaveny na strukttre zndmej ako heSovaci
strom alebo tieZ Merkleho strom. Pomenovany podl'a svojho objavitel'a Ral-
pha Merkleho v roku 1979. Tieto stromy st rozSirenim jednoduchsej Struktary
nazyvanej heSovaci zoznam. Idea pouZit' tato Strukttru pri overovani integrity
programu pochddza s kratkeho ¢ldnku od Bena Mossa a Helen Ashman[18].
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6.1.1 HesSovaci zoznam

HeSovaci zoznam je zoznam heSov blokov dat stiboru alebo stborov. Této
Struktira sa v stiCasnosti vyuziva najma v peer to peer siet'ach, kde zabezpecuje
integritu blokov dat posielanych od rd6znych klientov. K samotnému zoznamu
sa zvykne pridavat este jeden he$, nazyvany Top hes$, ktory heSuje samotny

ZozZnam.

Top hash
Hash Hash Hash c o o o o Hash
000 001 002 999
Data Data Data Data
block block block | « « ¢ o e | block
000 001 002 999

Obrazok 6.1: HeSovaci zoznam

6.1.2 HeSovaci strom

Samotny heSovaci strom je strom heSov, v ktorom listy st heSe konkrétnych
blokov dat. Uzly vyssie v strome st heSe blokov dét svojich potomkov a ko-
refiovy uzol je hes celého bloku dat. Implementacie tychto stromov st vdc¢sinou
bindrne, no koncept je rovnako funkény pre I'ubovolné stromy, aj stromy s
variabilnym poc¢tom synov pre kazdy vrchol.

6.2 Navrh mechanizmu

HesSovanie kédu je zdkladom mnoZstva uz existujicih metéd na ochranu soft-
véru. N&s navrh odkryva d’alsiu moZnost’ vyuzitia heSovacich funkcii opier-
ajucu sa prave o spominané heSovacie stromy. Tato Struktira pontka oproti
klasickému heSovaniu kédu mnoZstvo vyhod. V détach rozdelenych heso-
vacim stromom na jednotlivé bloky je jednoduché presne urcit' rozsah a miesto
manipuldcie, ul'ahcuje ich ndpravu a ma mnozstvo d’alsich vyhod.

26



Hash
0
Hash Hash Hash Hash
0-0 0-1 1-0 1-1
Data Data Data Data
block block block block
000 001 002 003

Obrazok 6.2: HeSovaci strom

6.3 Zdikladné jednotky mechanizmu

V tejto casti nacrtneme navrh zdkladnych stavebnych jednotiek mechanizmu,
pomenujme ich jednoducho Jednotky, ktoré budeme vkladat’ do ciel ového pro-
gramu. Tieto jednotky predstavuji uzly stromovej Struktiry, ktorti v programe
vytvorime. Ich vytvaranie a aplikdciu na ciel'ovy program si najskor nefor-
malne popiSeme a nésledne uvedieme algoritmus ich vytvarania a vkladania v
pseudokodde.

6.3.1 Sposoby vkladania

Este pred tym ako za¢neme popisovat’ Jednotky, musime sa zamysliet’ nad tym,
ako budeme do ciel'ového programu vkladat’ cely mechanizmus. Sd moZné
dva pristupy a to vkladanie do zdrojovych kédov programu alebo do uz skom-
pilovaného programu. N&$ mechanizmus je navrhnuty tak, Ze sa vklada pri-
amo do zdrojovych kédov, ¢o ma oproti vkladaniu do skompilovaného pro-
gramu vyhodu v podobe vyrazne jednoduchs$ej implementécie. Ale prinasa
to aj nevyhody, ako potreba pocas vkladania opdtovne program kompilovat
a takisto nemoZnost’ aplikovat’' mechaniznus na program bez zdrojovych ké-
dov. Vkladanie podobného mechanizmu do uz skompilovaného programu je
spominane napriklad v préci[2]. Nami preferované vkladanie do programovych
kédov sa vyskytuje napriklad v praci[3].
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6.3.2 Popis Jednotiek

Malé casti programového kédu, ktoré budu tvorit’ jednotlivé uzly stromu,
budeme nazyvat’ Jednotky. VsSetky Jednotky, ktoré budeme vkladat’ do pro-
gramu majua spolo¢ni zdkladna Struktaru. T4 by sa dala rozdelit’ na povinné
Casti, ktoré obsahuje kazd4 jednotka a volitel né, ktoré jednotka moze a nemusi
obsahovat'.

e Zakladné udaje

Tieto tdaje st povinné, teda musi ich obsahovat’ kazd4 jednotka. Za-
hfniajt, jednoznadény identifikator uzla, ktory je dolezity najma pre systém
vymeny sprav v strome a typ uzlu (koren, list, vnitorny uzol). V pripade
nelistového uzla identifikatory synov. Pre kazdy uzol okrem koretiového
potrebujeme aj identifikator rodi¢a. Dalej tu potrebujeme hranice bloku
dét ktory heSujeme a v neposlednom rade predpocitant spravnu hodnotu
hesu relevantného bloku dat.

e Hesovaci algoritmus

Zakladom c¢innosti kazdej jednotky je dobre zndmy princip heSovania ko-
du, takZe kazda jednotka musi vediet’ spocitat’ hes bloku, ktory pokryva.
Samotny algoritmus vSak nemusi byt priamo jej sticast ou, mdZe mat’ v
sebe aj volanie tohto algoritmu ako funkcie z parametrami hranic bloku
dat, ktory heSuje z iného miesta v kéde (napriklad z inej Jednotky). Tua-
to ¢ast’ teda nemusi obsahovat’ kazd4 Jednotka. Nikdy vSak nesmie byt
volany len z jedného miesta, znamenalo by to poruSenie vlastnosti single-
point of failure spominanej v predchddzajutcej kapitole.

e Systém na posielanie sprav

Ako neskor ukdZeme, pre fungovanie mechanizmu je nevyhnutnd ko-
munikdcia medzi jednotkami. Preto kazd4 jednotka musi obsahovat’
systém na posielanie sprav. Systém musi byt schopny poslat’ spravu z
I'ubovol'ného miesta v strome na 'ubovol'né, na zdklade identifikatora. To
znamena, Ze potrebujeme funkciu SEND s parametrom identifikétor, d’alej
potrebujeme jednoduchsie funkcie na posielanie sprav synom, rodicom a
siarodencom. Tu ndm stacia identifikatory, ktoré uz mame v jednotke, re-
spektive na poslanie spravy stirodencom st identifikdtory uloZené v ich
spolo¢nom otcovi. Tak ako funkcie na heSovanie aj funkcia na vymenu
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sprav nemusi byt’ v kazdej Jednotke (dokonca nemusi byt' v Ziadnej, moze
byt uloZend tplne mimo stromu, avsak tak ako plati pre heSovaci algorit-
mus aj tu nikdy nie len na jednom mieste).

e Systém na spracovanie sprav

Vymena sprav ma za ciel doru¢ovat’ spravy medzi uzlami, no tie je potreb-
né d'alej spracovat’. Ak uzol zachyti spravu a tato je ur¢end inému uzlu,
posiela spravu d’alej. Ak mu je urcena, pozrie si obsah spravy. Najbezne-
jSim obsahom sprdvy je v systéme poZiadavka na overenie integrity (¢iZe
spocitanie hesu ), d'alej st to potrdzovacie spravy o tspesnosti heSovania
a iné. Tato ¢ast’ je pre kazdu Jednotku povinna.
e Dalsie volitel'né udaje

Tieto tidaje nemusi obsahovat’ kazd4 jednotka (respektive Ziadna). St to
informdcie o bloku dét(ak st zndme), ktory Jednotka pokryva, teda infor-
macie o postupe pri zisteni manipuldcie prave na tejto casti dat. Tymto sa
budeme zaoberat’ podrobnejsie v d’alSej kapitole.

e Polymorfizmus

Vel'mi doleZitd vlastnost’ Jednotiek je polymorfizmus, teda ak aj dve Jed-
notky vykondvaja ta ista funkciu, ich kéd je odlisny. Takto by totiz v
programe vznikal isty opakujuci sa, I'ahko odhalitel ny vzor(pattern).

6.4 Vkladanie Jednotiek do programu

Ako sme povedali, budeme Jednotky vkladat’ do zdrojovych kédov programu.
Vseobecne toto vloZenie je realizované jednoducho, identifikovanim miesta v
programe kde jednotku chceme vlozit' a vsunutim jej kédu, makra, respektive
volania jej kodu do ciel ového kédu.

Vytvdaranie a vkladanie jednotiek je moZné robit’ ru¢ne, poloautomaticky ale-
bo aj tiplne automaticky. V pripade ru¢ného vkladania sami vytvorime Jednotku
arucneju vlozime do kédu. Avsak vd’'aka vel'mi podobnej Struktire kaZzdejjed-
noky je ovel'a praktickejSie mat’ pripraveny automaticky néstroj, akysi generator
jednotiek, ktory vytvori kéd Jednotky. My uz len Specifikujeme miesto v kdde,
kde sa ma Jednotka vloZit'. V pripade tplne automatického vkladania, mézeme
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néstrojom tieto jednotky vkladat’ dplne samostatne. MbZe ich do kédu umi-
estriovat’ ndhodne, pripadne vytvorit’ graf toku riadenia programu a Jednotky
rovnomerne distribuovat’ po vetvach grafu.

Predpokladdme vsak, Ze st urcité ¢asti programu, kde sa ndm prili§ nehodi
vloZenie Jednotky, ktord by danu ¢ast’ kédu spomalila. Vhodnou alternativou
plne automatického vkladania je teda automatické vkladanie s vyznacenim
obmedzenia casti kodu, kde Jednotky nemé6zu byt’ vkladané.

6.4.1 Popis zdkladného algoritmu vkladania

Proces vloZenia mechanizmu do kédu m4 iterativny charakter. Prva faza vk-
ladania je nastavenie (deje sa v ndstroji na vkladanie ) parametrov pre vkladany
strom.

e Ako prvé potrebujeme urcit’ tiseky dét, ktoré chceme chranit’ a tie ndsledne
rozdelit’ na bloky. Jeden spdsob je povedat’ aktl percentudlnu cast’ tiseku
mé jeden blok pokryvat' a podl'a toho uréit pocet jednotiek. Cim vi-
ac blokov, tym podrobnejsie delenie. Viac uzlov ¢&iZe vyssia bezpecnost/,
preto potrebné dobre zvazit' a zvolit' kompromis medzi bezpe¢nost'ou a
zvi&Senim narokov programu. Dalsia moZnost je vytvaranie blokov s
ohl'adom na presnt funkciu kédu vo vnitri bloku. Takéto delenie ndm
nésledne poskytuje ovel'a va¢sie moZnosti pri reakcii na manipulaciu. Bo-
huzial je ale vel'mi problematické to presne ur¢it'. Je dobré podotknut’, Ze
jednotlivé bloky dat nemusia mat’ nutne ta ista vel'kost'.

Ako uvedieme v d’alSej kapitole, na jednotlivé bloky dat pokryvané Jed-
notkami budeme aplikovat’ isty Specidlne upravny samoopravny kéd,
ktory dokédZe opravit’ isty pocet stivislych chyb v bloku dat. Tento pocet
je presné percento z vel'kosti bloku, ak teda rozdelime program na prilis
vel'ky pocet blokov, stradcame na opravnej schopnosti pre stvislé chyby.
Je preto odportcané, aby Jednotky nepokryvali prili§ malt cast’ progra-
mu(zavisi od vel'’kosti, ale tdto hodnota by nemala ist' pod 5% z vel’kosti
pokryvanej casti programu).

e Dalsi krok je urcenie Struktary, ktort ma nastroj v programe vytvéarat'.
Teda ¢i pojde o strom binarny alebo n-drny, pripadne méZeme pozadovat’
variabilné vetvenie.
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e Na zaklade tychto tidajov program vypocita pocet jednotiek, ktoré sa majt
do ciel'ového programu vloZit' a moze zacat’ samotné vkladanie.

Dalej je doleZité poznamenat’, Ze bloky, na ktoré rozdelime program nemusia
pokryvat’ cely program, respektive cely program ani nikdy pokryvat' nemézu
(ked” vypocitame hes celého programu vréatane dat, nedokdZeme ho uz do neho
vloZit,, ked'Ze po jeho vlozZeni by sa hodnota heSu zmenila). Samozrejme, Ze
heSmi mozeme pokryvat' len ¢ast’ programu obsahujticu kéd a read-only déta.
Data, ktoré menia svoju hodnotu a ukladaji sa v programe pokryvat’ nemozno.
Medzi jednotlivymi blokmi m6Zu byt medzery, tak ako aj bloky mozu pokryvat’
len nami uréend cast’ programu. Na fungovanie samotného mechanizmu to
nemd vaznej$i dosah. Kazd4 jednotka md v sebe zoznam adries blokov na
ktorych ma vykonat’ he$ a heSovaci algoritmus, nevyZaduje ani, aby data na
ktorych pocita hes boli stavisle za sebou.

Teraz si ukdZeme zakladny algoritmus vkladania a niZsie ho podrobnejsie
rozpiSeme.

pocetuzlov := n;
vsun n prazdnych Jednotiek do kédu;
for i := 1 to hibka stromu do begin
for j := 1 to pocet uzlov v hibke i do begin
skompiluj program, vyber blok, vypocitaj hes,
vyber I'ubovol'nt vol'nt jednotku, vloZz do nej adresy bloku, vypo¢itany hes a ID;
podl'a vetvenia stromu si pamaétaj ID stiirodeneckych Jednotiek;
podl'a potreby nastav Jednotke ID ostatnych Jednotiek, ktoré ma poznat’;
end;
end;

Proces samotného vkladania za¢neme vloZenim prazdnych Jednotiek do
kédu. HeSovaci strom budeme vytvarat’ po jednotlivych trovniach, zac¢ina-
juc od najhlbsej (teda od listov). Ako prvé potrebujeme vediet’ adresu bloku
dét a spravnu hodnotu hesu pre dany blok, nédsledne musime program skom-
pilovat’. Bloky dét vyberame zaradom od zaciatku alebo konca stiboru (teda
za¢iname vytvérat’ najniz$iu aroven stromu zl'ava alebo sprava). Tieto tdaje
nasledne vloZzime do nami vybranej Jednotky a tejto nasledne pridelime iden-
tikator. Pri inicializacii Jednotiek im taktiez potrebujeme vlozit' identifikator
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J J2 Povodny program  [J3

Obrazok 6.3: Vlozenie prazdnych Jednotiek

ich otca, respektive v pripade nelistovych vrcholov identifikatory synov. Otec
préave inicializovanej Jednotky ma teda identifikdtor dopredu urceny, aj ked’
eSte nie je inicializovany. Je to potrebné, aby sme po inicializcii jednotky uz do
nej nemuseli zasahovat'.

Pri vybere prazdnych jednotiek, ktoré ideme zapajat’ do mechanizmu, nevy-
berame Jednotku, ktord bola vsunutd hned” na zaciatok programu (teda na
zaciatok grafu toku riadenia). Tato jednotka je vyhradena pre koreri stromu.

iy J2 Blok 1 Ji| Blok 2

Obréazok 6.4: Urcenie tiseku v programe, ktory chceme chrénit’ a jeho rozdelenie
na bloky.

Ak heSmi pokryvame nielen kéd, ale aj data programu pri celom vytvarani
stromu, potrebujeme zabezpecit, aby premenné do ktorej vkladdme tdaje o
spravnej hodnote hesu, adresu bloku a ID (respektive vSetky tdaje, ktoré do
jednotiek priddvame pocas procesu vkladania), sa nenachadzali v prave heSo-
vanom bloku dét. TaktieZ v uz heSovanom bloku déat sa nemézu nachddzat’ ani
tieto premenné este neinicializovanych Jednotiek.
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iy J2 Blok 1 Ji| Blok 2

| I | |

Obréazok 6.5: Priradenie listovych Jednotiek k blokom a ich inicializcia. Pre
jednoduchost’ predpokladdme, Ze heSujeme len kédovu ¢ast’ a teda nemusime
rieSit’ problémy stvisiace s heSovanim datovej ¢asti programu.

iy J2 Blok 1 Ji| Blok 2

% | i

Obrazok 6.6: Priradenie koreriovej jednotky k celému tseku dét. Proces vklada-
nia je tymto ukonceny.

Pri vytvdarani tohto stromu si na kazdej arovni potrebujeme pamatat’ identi-
tikatory stirodeneckych vrcholov, aby sme pri inicializacii jednotiek nasledujticej
vrstvy vedeli urcit’, ktoré bloky dat ma heSom pokryvat ich otec. Touto postup-
nou iteraciou dokdZeme zabezpecit/, Ze aj hodnoty heSov, respektive ostatné dy-
namicky vkladané informdcie, méZu byt pokryté ostatnymi Jednotkami, mozu
to byt ich rodicia ale aj jej stirodenci. Jedine dynamicky pridel'ované hodnoty,
ktoré nemozu byt ni¢im pokryté, patria koreriovej jednotke.

Casova zlozitost (teda pocet kompilécii) tohto vkladania je priamo timerné
poctu uzlov, ¢ize O(n), kde n je pocet uzlov(Jednotiek) stromu. St vsak moZznosti
ako tato zlozitost' zniZit'.
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Blok 1 Blok 2

Obrazok 6.7: Struktira heSovacieho stromu ktoré vznikla.

6.5 VylepsSené algoritmy vkladania

Pocet kompilacii priamo tiimerny poctu uzlov je akcepovatel'ny len pri mensich
programoch, ale zavedenie tohto mechanizmu do vel'kého systému, by bolo
takto neakceptovatel'ne pomalé. Preto sa snaZime néjst’ spdsob, ako algoritmus
vkladania ¢o najviac skratit’.

Nase moZnosti zdvisia od toho, ¢o z programu pokryvame heSmi. V pripade,
Ze pokryvame ¢isto len kddovi ¢ast’ programu a nepokryvame Ziadne déta, teda
ani pocas procesu inicializacie jednotiek vkladané tdaje, mdZeme cely proces
vkladania vyrazne zrychlit’. V takomto pripadeje totiZ mozné skonstruovat cely
strom v jednej iterdcii, ked'Ze vSetky dynamické tidaje Jednotiek st vkladané do
détovej Casti programu, ktorta nepokryvame. Sta¢i ndm preto jedna kompildcia
v ktorej uréime heSe pre vsetky jednotky a ndsledne ich aj s ostatnymi tdajmi
jednoducho vloZime do programu. Vysledna ¢asové zlozitost' je teda O(1).

Takéto rieSenie je vSak vyrazne na ukor bezpecnosti, ked” klicové tdaje
celého mechanizmu zostavaju nechranené. Preto sa pokiisime naértnat’ sposob
zniZenia poctu kompildcie, ktory pocita aj s heSovanim détovych (read-only)
Casti programu.

Ked’ chceme pokryt’ aj datovu cast’ programu(data, ktoré st nemenné pocas
exekucie programe teda konstanty), kde st uloZené aj nase hodnoty heSov, ID

34



Jednotiek a ostatné tidaje nemodzeme vytvorit’ cely strom naraz, ked'Ze by sme
po skompilovani programu a vypocitani heSov ich nasledne urcité vkladali do
¢asti programu, ktorti uz pokryvaja niektoré hesSe v nasom strome (je to cesta
v strome zacinajtica vrcholom a konciaca v liste alebo niekol'’kych listoch, ktoré
hesuji dany blok dét). Je teda zrejmé, Ze nemdZeme inicializovat' naraz dokonca
ani len v3etky uzly v jednej hibke, ked'Ze nevieme presnti poziciu v programe,
kde sa data ukladajd (pred tym ako sa tam uloZia). Dalsi problém vznika, Ze v
kazdej hibke stromu musf zostat’ jedna hodnota hegu nechranend (nie je mozné
vytvorit’ cyklus). Nie je v8ak nutné inicializovat’ len jednu Jednotku naraz.

MobZeme zniZit' pocet kompildcii tak, Ze pocas jednej iterdcie inicializujeme
viac ako jednu Jednotku. Pri tejto aktivacii vZdy sledujeme ¢i hodnoty jednej z
Jednotiek nie st prave v Casti programu, ktort heSuje druha jednotka(respektive,
¢i hodnoty nevklada do ¢asti programu, ktorti sama heSuje). Ak sanam niektort
z jednotiek nepodari inicializovat’ vyberieme v d’'alSej iterdcii nejakt ina. Ak
pokryvame celt datovi ¢ast’ programu, na konci inicializ4cie ostane vZdy jedna
Jednotka, ktorti uz nebude mozné inicializovat'. Tt budeme musiet’ vynechat'.
V optiméalnom pripade by sa ndm takto na kazdej tirovni stromu zniZil pocet
potrebnych kompilécii 1/n, pricom n je pocet Jednotiek inicializovanych pri
jednej iterdcii.

Zaujimavou moZznost'ou, ktord by ndm umoznila vkladanie na jeden krok
je taktieZ zabudovanie podpory procesu vkladania Jednotiek priamo do kom-
pildtora. Samotné iteracie vkladania by potom mohli beZat’ vo vnttri procesu
kompilacie, pricom kompilator by nemusel znovu a znovu kompilovat’ ¢asti
programového kodu, ktoré sti uz od prvej iterdcie nemenné.

6.6 Beh mechanizmu

Pozrieme sa teraz na typicky beh celého mechanizmu po spusteni programu
do ktorého bol aplikovany. Po spusteni programu sa aktivuje koreriova bunka.
Ak odhali manipuléciu, predédva riadenie svojim det'om. Ten syn, ktory odhali
manipuléciu, pokracuje a preddva riadenie svojim det'om. Toto je prva faza
kontroly. Ak sa zisti manipuldcia, postupuje sa podl'a tidajov v najspodnejsej
Jednotke(Jednotkdach), ktord odhalila manipuléciu (reakciou na takéto zistenie
sa zaoberdme v d'alSej kapitole).

Ak by vsak cely systém nebol prepojeny s programom vsetkymi jednotkami,
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ale cely strom by sa pocital na jednom mieste, respektive fakt, Ze nemdzeme
pokryt’ heSom koreniovi jednotku, bol by to jasny "single-point of failure".

V takomto ndvrhu st vsak jednotlivé jednotky prepojené s kédom, takZe aj
po odstraneni koreriovej jednotky st pocas vykondvania programu aktivované
d’alSie Jednotky, ktoré ndsledne za¢nt kontrolovat’ integritu dat vo svojom pod-
strome. Ked’ sa beh programu dostane na miesto, kde je vloZenda nejaka Jednot-
ka, tato pokial' nema implicitne nastavené, Ze ma spustit’ detekciu manipulécie
len na poZiadavku od inej Jednotky, samocinne zacne s kontrolou. Spomalenie
je vSak akceptovatelné, pretoZe ak ku Ziadnej manipuldcii nedoslo, pocitat’ sa
bude len jeden hes.
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Kapitola 7
RieSenia naruSenia integrity

Mechanizmus zabudovanej ochrany softvéru sa skladd z dvoch hlavnych casti.
e Detekcia naruSenia integrity.
e Naprava naruSenia integrity.

Detekcia naruSenia integrity by bola sama o sebe zbyto¢nd, keby po nej
nenasledovalo isté, nami zvolené rieSenie tejto manipuldcie. Existuje mnozZstvo
postupov a metdd, ktoré sa po vzniknuti manipuldcie moézu zvolit’ a boli uz
v minulosti navrhnuté. Této kapitola pontika ich prehl'ad a zdroven prindsa
navrh metédy zaloZenej na teérii samoopravnych kédov, s ktorou sa v stvislosti
s ochranou integrity softvéru zatial’ vel'mi nezaoberalo.

7.1 Klasifikacia pristupov

71.1 Logovanie

Prvd mozZnost/, ktord nds napadne, je samozrejme vytvorit' o detekovanej ma-
nipulécii zdznam. Najjednoduchsia moznost’ je, Ze tento zdznam je vlastne len
boolovska hodnota, teda ANO doglo k manipulacii alebo NIE nedoglo k ma-
nipulécii. Samozrejme je ale rozumné, aby tento zdznam obsahoval ¢o najviac
informdcii, ktoré nam pripadne v budtcnosti méZu pomodct’. Je sem mozné
uloZit’ rozsah manipuldcie, podl'a po¢tu blokov, ktoré boli poskodené, pripadne
aj presné identifikdtory tychto blokov. TaktieZ je moZné uloZit' informaécie o
prostredi, respektive pocitaci, v ktorom sa program nachadza. TaktieZ pri kaz-
dom novom zisteni zdsahu do kédu modZeme inkrementovat’ pocitadlo, tdto
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informdcia ndm moZe poslaZit’ ako indikator ¢i bola manipuldcia ndhodna ale-

bo cielené.

Ak si ddme pracu s vytvaranim takéhoto logu, prirodzene chceme, aby sa
k ndm tieto informdcie dostali alebo aspori aby ich tto¢nik v programe prilis
jednoducho nenasiel. Pridavat’ ich priamo do programu evidentne mozeme len
na miesto v programe, ktoré nie je pokryté Ziadnym heSom, ak teda zvolime
tato moZnost’ musime s tym potitat dopredu. Dalsou moZnost'ou je zapisat
tdaje niekam na disk v ktorom sa program nachddza, to vSak zvy3uje Sancu na
odhalenie logovania a nakoniec aj na odstranenie mechanizmu, ked'Ze tato¢nik
moZe udaje z logu vyuZit'. Ak je pocitac pripojeny k sieti a spojenie nie je ni¢im
blokované, moZe sa program pokusit’ poslat’ log na dopredu zndmu adresu v
sieti, kde moZeme log zachytit. Pokus o nadviazanie takéhoto spojenia vsak
tiez obnasa zvysené riziko odhalenia.

7.1.2 Samodestrukcia

Samodestrukcia programu znamend, Ze po zisteni manipuldcie sa program sam
nejakym sposobom poskodi. Trividlna moZnost' je vymazat’ cast’ programu ale-
bo cely program. Toto vSak v pripade pokusu tto¢nika o cracknutie programu
urcite neprinesie Ziadny osoh. RafinovanejSia moZnost’ je pozmenit’ niektoré
¢asti programu tak, aby produkovali chybné vysledky, v pripade hier to moze
byt napriklad netimerné zvysenie obtiaznosti a podobne. Mechanizmus moZe
byt nastaveny tak, aby po zisteni cielenej manipulédcie d'alej nereagoval na
zésahy a tvaril sa akoby sa tto¢nikovi podarilo zlomit' jeho ochranu...

7.1.3 Opravné mechanizmy

V niektorych Specifickych pripadoch je vhodné, aby skody vzniknuté tmysel-
nym ¢inetimyslenym zdsahom boli napravené do pévodného stavu. Je niekol'ko
moznosti ako to docielit'. Trividlny spdsob je drzat’ niekde v programe képiu
dat, ktoré sa snazime ochranit’. Po detekovani manipulécie sa poskodené casti
programu jednoducho prepisu touto funkénou képiou. VylepSenim tohto pris-
tupu je drzat’ data v zakryptovanej podobe, ¢o tto¢nikovi mierne st'azi pracu.
Podobne ako prilogovani aj tu je moZnost’ pripojenia na siet’ a vyziadania si dat
z iného zdroja.
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Vsetky tieto pristupy st vSak pomerne mdlo odolné pred odstrdnenim, pri-
padne kladd na program Specifické poZiadavky. Navrhujeme preto systém,
ktory dokaZe istti rozumnu ¢ast’ dat opravit’ pomocou pomerne malej mnoZiny
redundantnych dat.

7.2 Samoopravné mechanizmy

Nasim ndvrhom je pouzitie samoopravnych kédov a ich zabudovanie do pro-
gramu. V tedrii ochrany softvéru sa touto metédou aZ doposial nikto nezaoberal
a preto je vhodné nac¢rtnat’ akysi zdklad kadial’ by mohla viest’ cesta.

Nech uz na opravu pouzijeme I'ubovolny kéd, pri implementovani nasho
mechanizmu budeme potrebovat’ do jednotiek doplnt’ dve veci. Algoritmus
na dekédovanie kédu a samotné redundantné dédta. Algoritmus je mozné do
jednotky vlozit' rovnako ako algoritmus na vypocet hesu. Redundantné da-
ta musime vkladat’ rovnakym postupom, respektive zaroven popri vkladani
heSov, ked'Ze su taktiez zavislé na vyslednom skompilovanom stbore. Pri
vybere prvého bloku vypocitame okrem hesu aj redundantné data prislicha-
juce k danému bloku pre nami zvoleny samoopravny kéd a nasledne tieto data
vloZime do programu. Této jednotka je teda uz kompletn4, ¢iZe d'alej vytvarané
jednotky ju mozu pokryvat heSmi.

Na tento ti¢el sa v8ak nedaja pouzit’ vietky samoopravné kédy. Vacsina ké-
dov realizuje transformdciu, ktord z istého bindrneho vektora vytvory iny, d1hsi,
ktory tym ziska konstantnt opravnu schopnost’. Avsak aby sme vedeli takyto
kod aplikovat’ na bindrne data, potrebovali by sme z vysledného binarneho
vektora urcit’, ktoré bity st informac¢né a ktoré sti redundantné. Redundantné
bity by sme si ndsledne mohli odloZit' a zapamatat’ si k nim pozicie, na ktorych
sa nachddzali v kédovom slove. To vSak nevieme.

Preto sa na tcely opravy dat v binarnych programoch daja pouZit’ len kédy;,
ktoré maja vlastnost’ oddelitelnosti informa¢nych a redundantnych bitov a

zarovetl informacné bity povodného kédového slova zostdvajii nemenné.

Takymto kédom je napriklad Hammingov kéd. Jeho popis a fungovanie sme
si ukdzali v kapitole o samoopravnych kédoch. Pre nase tcely je najvhodnejsie
jeho rozsirenie (7,4). Je tak preto, lebo tato jeho varianta ma v naSom pripade
najvacsiu opravna schopnost. Mame teda kédové slovo diiky 7, z toho 4
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informacné bity. Akby sme ho v8ak aplikovali klasickym spdsobom, dokdzali by
sme opravovat iba isté percento ndhodnych chyb. My v8ak chceme opravovat’
hlavne takzvané zhlukové chyby, teda mnoZstvo stavislych chyb po sebe, ¢o
najviac zodpovedd charakteru manipuldcie s urcitou cast'ou kédu. Aby sme
to dosiahli, pouZijeme techniku zvanu interleaving. Této technika funguje tak,
Ze koédové slova v bloku dat neberieme za sebou, ale ich nejakym spdsobom
prehadzujeme. Vysledok je taky, Ze po sebe nasledujtice bity sa sticast'ou
roznych kédovych slov.

Kadove slovo 1 Kadove slovo 2 Kadove slovo 3

Blok binarnych dat.

Obrazok 7.1: Klasické vytvaranie kodovych slov na bloku dat

Blok binarnych dat.

[ OAO[S AA0DPOY
C 0AOS A0POT
£ 0AO]S AAOPOY

Obréazok 7.2: Vytvaranie kédovych slov z pouzitim interleavingu

Pomocou tejto metddy sme schopni aplikovat’ kéd, ktory na bloku dat
dokédze odstranit’ zhlukovi chybu v istom ohranicenom rozsahu. Aby sme
vS8ak pomocou takychto samoopravnych kédov dokéazali napravit’' timyselna
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manipuldciu s programom, potrebujeme opravovat’ pomerne vel'ké mnoZzstvo
chyb za sebou. Preto musime ist’ v nasich tivahdach o aplikdcii interleavingu este
d’alej. Povedzme, Ze blok dat bude mat’ 40000 bitov. Ak teda pouzijem Ham-
mingov kod (7, 4) na tomto bloku dat vytvorime 10000 kédovych slov a celkova
tak, Ze prvé kddové slovo bude mat’ svoj prvy informaény bit na pozici 1, druhy
na pozicii 10001, treti na pozicii 20001, atd’. Druhé kédové slovo bude mat’
potom svoje bity na poziciach 2, 10002, 20002, 30002. Samozrejme algoritmus
dekédovania kédovych slov musi mat’ tidaje o tom, ako st na danom bloku
dét vytvorené kédové slova k dispozicii. Pri takomto rozmiestneni kédovych
slov dokaZeme opravit’ zhlukovi chybu o vel'kosti 10000 bitov, teda priblizne
14 % savislych dét vo vyslednom bloku (aj s redundantnymi bitmy). Hammin-
gov kod (7,4) mé teda pomerne dobra opravni schopnost’, vyznacuje sa vsak
vel'kou redundanciou(Ry = ((n — k)/n) = 0,428). V pripade, Ze zvolime jeho
rozsirenie (15,11), zmensime redundanciu(Ry = 0,266) no zaroven koéd strati na
opravnej schopnosti. Je to prave pre spésob akym ho pouzivame(interleaving),
teda ndm vyhovuja ¢o najkratSie kédové slova. Aky kod sa pouZije, zavisi
na konkrétnom programe a potrebach vyvojdra (teda ¢i potrebuje ¢o najvacsiu
opravnu schopnost’ alebo obmedzit’ redundanciu), ale pouzivat' kédy z n > 15
uZ pre nasSe tcely nema zmysel.

Blok binarnych ds:at.

Obrazok 7.3: Vytvéranie kédovych slov s preskakovanim.
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7.3 ReakcianashomechanizmunanaruSenie integri-

ty

Predstavili sme si niekol'’ko moznosti, ktoré mame po zisteni naruSenia integri-
ty. Ako bude nar reagovat na§ mechanizmus je ponechané vo vicsej miere
na uzivatel'a, ktory do svojho programu mechanizmus aplikuje. Kazda indi-
vidudlna Jednotka moZe mat’ v sebe zabudovany systém na zdpis informécif do
logu, poslanie spravy cez siet’ alebo kéd, ktory znehodnoti program. Jednotky
nachadzajtce sa vysSie v strome moZu mat’ komplexnejsi systém na vyhodnote-
nie manipuldcie na zédklade informaécii od svojich deti. Napriklad moZze vyzerat’
takto.

1. Bolo zistené naruSenie integrity, posli poziadavku na svojich synov o
d’alsie vyhodnotenie.

2. IF hes I'avého syna nesedi AND he$ pravého syna nesedi DO Scenarl;
3. IF hes I'avého syna nesedi AND he$ pravého syna sedi DO Scenar?2;

4. ..

Konkrétnymi scendrmi ako ktord jednotka reaguje na zistentt manipuldciu sa
tunezaoberdme, ked'Ze to je zavislé na konkrétnom programe, na ktory je mech-
anizmus aplikovany. Staci povedat, Ze vSetky vyssie spominané spdsoby mozu
byt zabudované do lI'ubovol'nej Jednotky a ked’Ze stucast'ou naSho navrhu je
pritomnost’ systému na posielanie sprdv medzi Jednotkami, do konkrétnej Jed-
notky uZ je potrebné zabudovat' len algoritmus na vyhodnotenie manipuldcie.

UkdaZeme si este jeden Specidlny pripad, ktory nastdva, ak sme sa rozhodli
pouzit’ samoopravny mechanizmus. V takom pripade je vhodne zabezpecit
niekol'’ko veci.

1. Ak blok dat A;, na ktory ideme aplikovat’ samoopravny mechanizmus
mé susedov A; — 1 a A; + 1 a tieto bloky v programe st priamy susedia
bloku A;(mo6Zu byt susedia v strome ale v programe medzi nimi moZe byt
ponechané miesto, ktoré sme sa rozhodli nepokryt’), musime preverit’ aj
integritu blokov A; —1a A; + 1.
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2. Ak zistime naru$enie integrity v tychto susedoch, potrebujem znova pre-
verit' ich susedov aZ kym nendjdem cely tsek ,na ktorom je potrebné
vykonat' ndpravu.

3. Uspesnost’ napravy overime jednoducho, znovuspotitanim hesu pris-
ltachajiaceho bloku dat. Robime tak preto, Ze ak aplikujeme I'ubovol'ny
samoopravny kéd, ten mé isté maximum chyb, ktoré dokadze odhalit'.
TakZe ak vznikd v kédovom slove chyb viac, toto nds kéd nedokéze zistit'.
Napriklad spominany Hamming (7, 4) dokédZe opravit’ chybu vahy 1 ale aj
odhalit’ len chybu vahy 1. Preto pre overenie ¢i sme boli schopni Gispesne
napravit' relevantny blok dét, vypoc¢itame na iom znovu prislichajtci hes.
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Kapitola 8
Metriky, odolnost’ mechanizmu

Na zaver prace sa pozriem na jednotlivé metriky, ktoré sa daja pri naSom mech-
anizme hodnotit’ a pozrieme sa na jeho odolnost’ pred titokmi.

8.1 Metriky

V zdsade moZeme pri vSetkych samokontrolnych mechanizmoch uvaZovat' o
tychto zdkladnych metrikach.

e Nadrast vel'kosti programu

O kol'ko sa program zvacsi po aplikécii samokontrolného mechanizmu.

e Spomalenie behu programu

Priemerna doba spomalenia behu programu.

e Odolnost’ pred Odstrdnenim

Odolnost’ mechanizmu pred odstrdnenim tato¢nikom.

e Opravnd schopnost’

Schopnost’ mechanizmu napravit’ vzniknuté skody.

Presktimame teraz tieto metriky na naSom navrhu.
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8.1.1 Nadrast vel'kosti programu

Narast vel'kosti programu v pripade nasho mechanizmu zavisi od niekol'’kych
premennych. Prvou premennou je pocet Jednotiek k vloZenych do programu.
Dal3ou je vel’kost' kaZdej Jednotky, oznaéme ju j, ktord zavisi od miery zdiel'a-
nia prostriedkov medzi Jednotkami (volanie jednej heSovacej funkcie dvoma
rozliénymi Jednotkami) a taktieZ podl'a vel'kosti algoritmov na rieSenie manip-
uldcie. Je vSak zrejmé, Ze vel’kost’ jednej Jednotky bude v porovnani s vel'’kost'ou
priemerného programu zanedbatel'na (zavisi vSak od konkrétnej implementa-
cie, preto ju tu nebudeme presne vyjadrovat’). Do programu priddme konstant-
né mnozstvo tychto jednotiek, takZe celkovy ndrast vyjadrime teda ako k * j.
Poslednou premennou, ktord vplyva na narast vel'kosti je mnoZstvo redundant-
nych dat. To je zavislé od pouzitého samoopravného kédu a poctu Jednotiek
ktoré majt opravnu schopnost’, ozna¢me ho ako k. Napriklad, ak by sme zobrali
do tvahy Hammingov kéd (15, 11), kde na kazdych 11 informaénych bitov by
pripadli 4 redundantné a aplikovali by sme ho na cely program, horna hranica
nérastu by bola asi 27% v pripade, Ze by sme samoopravnym kédom pokry-
vali cely program. V pripade nami preferovaného kédu (7, 4) by horna hranica
narastu predstavovala 75%. Celkovy narast vel'kosti programu teda vyjadrime
ako k * j + k #r, kde r je objem redundantnych déat(zavisly od zvoleného kédu)
prisltchajuicich k danej Jednotke.

8.1.2 Spomalenie behu programu

Spomalenie programu je zavislé od konkrétneho vykondvania programu, teda
na kol'ko Jednotiek sa pri toku riadenia narazi. Vzdy pri zaciatku vykonéva-
nia sa vSak aktivuje korefiova jednotka, ktora spusti heSovaci algoritmus, tie
maju v8ak linedrnu ¢asovu zloZitost, takZe spomalenie v pripade, Ze nedoslo k
poruseniu integrity bude zodpovedat’ zbehnutiu jedného heSovacieho algorit-
mu a jednému porovnaniu hesu. Samozrejme k rovnakému spomaleniu dojde
pri kazdom spusteni Jednotiek napojenych na beh programu. Ak vSak k naruse-
niu doslo, Jednotka posunie riadenie o tirovern niZsie a tu sa uz za predpokladu
bindrneho stromu pocitaju dva heSe. V najhorSom pripade, teda ak bolo ma-
nipulované s kazdym blokom dat, ktoré pokryvajt listové Jednotky, bude sa
pocitat’ tol'ko hesov, kol'ko ma cely heSovaci strom uzlov. Teda k * O(n), kde k je
pocet uzlov stromu a O(n) je ¢asova zlozitost’ heSovacieho algoritmu.
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Presne vyjadrime spomalenie behu programu bez manipuldcie ako k » O(n),
kde k je pocet Jednotiek aktivovanych pocas behu programu a O(n) je ¢asova
zloZitost’ heSovacieho algoritmu. Premennd k sa d4 stanovit’ presne pre dany
beh programu, kedZe presne vieme kde v programe sa Jednotky nachadzaja
(vkladali sme ich tam my alebo automaticky ndstroj, ktory si ich poziciu vie
zapamadtat').

8.1.3 Opravna schopnost

Této metrika je zavisld od zvoleného samoopravného kédu a vel'’kosti ¢asti pro-
gramu na ktort kéd aplikujeme. VyuZzivame techniky, ktoré sa zameriavaji na
¢o najlepsie vysledky pri odstrafiovani zhlukovych chyb, no tym stracaju isté
schopnosti pri odstrafiovani nahodnych chyb. Ako sme ukéazali v predchadza-
jucej kapitole pri vyuzZiti Hammingovho kédu (7,4) dokdZeme opravit’ 14%
savislych poskodenych dat. Ak by sme teda aplikovali tento kéd na program
ako celok, sme schopny napravit’ zadsah tito¢nika, ktory pozmenil savislych 14%
programu (programu do ktorého sme v pripade tohto kédu pridali 75% re-
dundantnych dat). Hornd hranicu opravnej schopnosti moéZeme teda vyjadrit’
ako k+s/n, kde k je vel'kost’ ¢asti programu, ktort pokryvame Jednotkami s
opravnou schopnost’ou, s je opravna schopnost’ zvoleného kédu a 7 je vel'kost’
programu. Tu spomenuty Hamming (7,4) mé, z kédov ktoré sme sktimali, na-
jvdcsiu opravnu schopnost’, preto do uvedeného vzorca moZeme za s dosadit’
hodnotu 14%.

8.1.4 Odolnost pred odstranenim

Odolnost’ pred odstranenim v podstate nie je metrikou v pravom slova zmysle,
ked'ze ju nemdZeme stanovit’ jednoznacne. Nestojime totiZ len proti automat-
ickym ndstrojom, ale stojime proti l'udskému protivnikovi. MoZeme preto len
zhodnotit’ niekol'ko veci o ktorych vieme, Ze tto¢nikom zneprijemriuja Zivot
pri pokusoch o zlomenie ochrany softvéru. V kapitole venovanej titokom sme
spominali zdkladné charakteristiky, ktoré by dobry samokontrolny mechaniz-
mus mal spliiat’. Pozrieme sa ako je z hl'adiska tychto charakteristik na tom nas
navrh.

e Kontrola pocas celého behu
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Jednou zo zvlastnosti dobrého samokontrolného mechanizmu bola kontro-
la integrity pocas celého behu. Ttto podmienku na$ mechanizmus spltia,
ked'Ze jednotlivé Jednotky st previazané s tokom riadenia v programe a
priebeZne pocas exekticie vykonavaji overovanie integrity.

Single-point of failure

TaktieZ vd’aka previazaniu s behom programu a distribtcii Jednotiek po
celom programe neobsahuje jedno miesto manipulovanie, s ktorym by
vyradilo z ¢innosti cely systém.

Viacndsobnd ochrana

Mechanizmus splna aj tito poziadavku, ked'Ze jedno miesto v programe
heSuje aZ n Jednotiek, pricom 7 je vySka nami zvoleného stromu.
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Kapitola 9
Zaver

V tejto praci sme navrhli mozny sp6sob ochrany softvéru pred neZelanou ma-
nipuldciu. VyuZiva vedomosti a postupy predchddzajtcich ndvrhov a navyse
pridava niekol'’ko ndpadov doteraz v Ziadnej praci nepreskiimanych. Ide najma
o aplikdciu samoopravnych kédov, tak ako aj podrobnejsi navrh pouZitia heso-
vacich stromov pre ochranu integrity programov. V kapitolach 2, 3 a 4 sme sa
najskor pozreli na celkovy prehl'ad ochrany softvéru podrobnejsie sme sa pritom
zamerali na samokontrolné mechanizmy. V kapitole 5 sme si ukézali zdklady
samoopravnych kédov, ktoré v nasom navrhu vyuZzivame. Kapitoly 6,7 a 8 sa uz
venujui samotnému navrhu, menovite kapitola 6 hovori o navrhu mechanizmu
na overovanie integrity a jeho vkladanie do programov. Navrhli sme zédkladna
Struktiru mechanizmu, popisali sme algoritmus jej vloZenia do kédu, ako aj
moZnosti zlepSenia jeho ¢asovej zloZitosti. Kapitola 7 hovori o ¢asti mechaniz-
mu, ktord ma na starosti rieSenie narusenia integrity. Tu sme najskor zhrnuli
moznosti predostreté v inych pracach ktoré st vyuzitelné aj v naSom mecha-
nizme. TaZiskom tejto kapitoly je potom na$ ndvrh vyuZitia samoopravnych
koédov ako jednej z moznosti rieSenia narusenia integrity programu. Kapitola 8
nakoniec pojedndva o metrikach skiimanych na nasom navrhu.
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