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Cestne prehlasujem, Ze som ttto pracu vypracoval sa-
mostatne s pouzitim citovanych zdrojov a s pomocou
skolitela.



Abstrakt

exFAT je stborovy systém, podporu ktorého na osobné pocitace priniesol
Service Pack 1 pre operacny systém Windows Vista. V c¢ase pisania tohoto
dokumentu neboli o riom dostupné ziadne technické informacie (az na struc¢né
vymenovanie niektorych novych vlastnosti). Cielom tejto prace je umoznit
pristup k tomuto siborovému systému (pomocou) softvéru s otvorenym zdro-
jovym kédom. V prvych dvoch kapitolach prindsa prehlad stiborového sys-
tému FAT a niektorych vlastnosti NTFS, ktorych znalost je potrebna na
pochopenie fungovania exFAT. V tretej kapitole nacrtavam sposob, akym
som dospel k prezentovanym informéciam o exFAT. Nasleduje technicka do-
kumentacia, ktora zhifia poznatky tretej kapitoly a dopliia ich informéciami
ziskanymi Studiom [Hir]. Stcastou tejto prace je patch pre Linux 2.6, ktory
umoznuje ¢itanie z tohoto suborového systému.
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Pouzité konvencie

V tejto praci sa snazim pouzivat slovenské ekvivalenty odbornych vyrazov
vsade, kde takyto ekvivalent existuje a je rozumne zauzivany a znamy. Na-
priek tomu nechcem obetovat zrozumitelnost a jednoznacnost textu snahe o
Cistotu jazyka. Preto budem bez ostychu pouzivat Zzargénové vyrazy vsade,
kde nenajdem rozumnejsiu alternativu. So slovami ,aplikacny ramec*, ,uzke
hrdlo®“ a ,zostavenie“ pozdravujem jazykovedcov.

Vsetky cisla, ktorych zapis zacina prefixom 0x st v Sestnastkovej stustave,
ostatné Cisla st v desiatkovej stistave. Vsade, kde hovorim o binarnej repre-
zentacii Cisel, predpokladam sposob zapisu little endian. To znamena byty
¢isla st ulozené tak, ze najmenej vyznamny byte je na najnizSom offsete. Pri
¢islovani bitov méa najmenej vyznamny bit vzdy ¢islo 0. Rovnako sektory st
¢islované od 0.

Pri uréovani mnozstva dat budem pouzivat SI predpony v zauzivanom
vyzname (ktory je v rozpore so Standardizovanym vyznamom). Predponam
IEC (MiB, KiB) sa budem vyhybat. To znamena, Ze napriklad 1 MB = 1024
kB = 1048576 B.
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Uvod

exFAT je suborovy systém, ktory si kladie za ciel adresovat niektoré prob-
lémy, o ktorych sa ocakava, ze vzniknu v blizkej budtcnosti v oblasti prenos-
nych médii (USB kluce, pamiitové karty). Situdcia tu bude podobné ako okolo
roku 2000, ked velkosti pevnych diskov presahovali 10 GB a stborovy sys-
tém FAT32 sa zacal stavat neefektivnym pre narabanie s takymito médiami.
Dovodom bol narast poctu clusterov, v dosledku ¢oho vzrastla velkost FAT
tabulky a predlZila sa doba vykonavania operacii, ktoré intenzivne narabaji
s FAT tabulkou, ako hladanie volného miesta, hladanie dat priradenych k st-
boru. ZvySenie velkosti clustra zasa viedlo k neakceptovatelnému plytvaniu s
volnym miestom [Koz]. Tato situdcia bola rieSena nasadenim stiiborového sys-
tému NTFS, ktory dosahuje na velkych diskoch lepsi vykon [Mik]|. Ten ale nie
je vhodny pre prenosné zariadenia, ktoré ¢asto nardbaji prave s USB kltcmi
a paméitovymi kartami, pretoZze je relativne zlozity a praca s nim vyZzaduje
velké mnozsto operacnej pamiite.

Prinos tejto prace spociva vo vytvoreni dokumentacie a softvéru pre
exFAT pod slobodnou licenciou, ¢o priamo zvysi pouzitelnost opera¢ného
systému GNU /Linux tym, Ze umozni jeho lepsiu interoperabilitu s operac-
nymi systémami Microsoft Windows, ktoré si v kategdrii desktopovych ope-
ra¢nych systémov dominantné. Vytvorenie dokumentéacie a vzorovej imple-
mentacie dalej zjednodusi vytvaranie podpory pre exFAT pre iné operacné
systémy.
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Kapitola 1

FAT

,You can’t be late until you show up.“
(popular saying)

Informécie z tejto kapitoly pochadzaji z [Mic06] a ¢iastoéne z vlastnych
skiisenosti.

Suborovy systém FAT (dalej len FAT) existuje v troch verziach, oznaco-
vanych FAT12, FAT16 a FAT32. Vicsina informaécii je spolo¢né pre vsetky
verzie, na pripadné odlisnosti upozornim jednotlivo.

Pri popise FAT budu vsetky ¢isla sektorov relativne k priestoru ur¢enému
pre tento suborovy systém, pricom budem predpokladat, Ze ho je mozné urcit
bez znalosti samotného suborového systému. Pri pevnych diskoch to vyplyva
z delenia disku na particie, USB kltuce a diskety maju vicsinou vyhradena
celt kapacitu pre jediny suborovy systém.

Zakladna struktura FAT na disku je nasledujtca:

1. oblast boot sektora

2. FAT tabulka (tabulky)
3. korenovy adresar

4. datova oblast

Najprv popiSem pouzité datové struktury, potom sa budem venovat vypoc-
tom nevyhnutnym pre nardbanie s FAT.
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1.1 Oblast boot sektora

Prvy sektor tejto oblasti sa nazyva boot sektor, pretoze pri Starte operac-
ného systému z tohoto siiborového systému je nacitany BIOSom do pamite
a spusteny. Tento sektor presiel historicky istym vyvojom, zaujimat nas bude
iba jeho kone¢ny stav. Jeho Struktira je zhrnuté v nasledujicej tabulke:

Tabulka 1.1: Struktira boot sektoru

Nazov

Offset

Dizka

Vyznam

JMPBoot

Skok na kdd, ktory nacitava operacny systém. Pre-
skakuje nasledujice udaje, ktoré nepredstavuju
spustitelny kod.

OEMName

Podla oficidlnej dokumentécie nemé ziadny vy-
znam, odporica sa pri forméatovani nastavif na
»MSWIN4.1¢ a pri ¢itani ignorovat.

BytesPerSec

11

Hodnota poc¢tu bytov na sektor, ktora bola pou-
zita pri nizkoturoviiovom formatovani média. Od-
portica sa pouzivat len 512, dalsie mozné hodnoty
st 1024, 2048 a 4096.

SecPerClus

13

Pocet sektorov na alokacni jednotku (cluster).
Oficidlne podporované hodnoty sa 1, 2, 4, 8, 16,
32, 64 a 128. Dalsie obmedzenie je, Ze cluster ne-
smie obsahovat viac ako 32 kB.

RsvdSecCnt

14

Pocet sektorov v oblasti boot sektora. Pre FAT12
a FAT16 sa pouziva 1, pre FAT32 typicky 32. Aka-
kolvek nenulova hodnota je pripustna.

NumFATSs

16

Pocet képii FAT tabulky. Vicésinou sa pouzivaju
dve képie, aby data ostali ¢itatelné aj po zlyhani
sektoru v jednej z FAT tabuliek. FAT32 dovo-
Tuje Specifikovat ktoréd képia sa méa pouzivat. Nie-
ktoré rozsirenia stborového systému FAT pouzi-
vaji jednu képiu ako zalohu pri journalovanych
operaciach.

RootEntCnt

17

Pre FAT12 a FAT16 pocet zaznamov v korenovom
adresary zaokrihleny nahor tak, ako keby bol po-
sledny vyuzity sektor zaplneny. Pre FAT32 vzdy
0.
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Tabulka 1.1: Struktira boot sektoru (pokr.)

Nazov

Offset

Dizka

Vyznam

TotSecl6

19

Pocet sektorov vyhradenych pre siiborovy systém.
Ak je nastaveny na 0, pocet sektorov je v Tot-
Sec32.

MediaDesc

21

Identifikdtor média. V minulosti mal kazdy typ
média pouzitelny s FAT priradeny jednoznacny
identifikator, ktory urcoval jeho geometriu. V sa-
Casnosti sa nepouziva. Musi byt nastaveny rov-
nako ako prvy zaznam FAT tabulky. Typicky sa
pouziva 0xF8, dalsie pripustné hodnoty st 0xFO0,
0xF9, 0xFA, 0xFB, 0xFC, 0xFD, 0xFE, a O0xFF.

FATSizel6

22

Pre FAT12/FAT16 pocet sektorov obsadenych
jednou képiou FAT tabulky, pre FAT32 musi byt
0 (pouziva sa 32b verzia tejto hodnoty).

SecPerTrk

24

Pocet sektorov na stope. Relevantny iba pre mé-
dia s geometriou. Pouzival sa pri ¢itani pomocou
starych preruseni BIOSu.

NumHeads

26

Pocet hlav. Rovnaka relevantnost ako pri predcha-
dzajicom zazname.

HiddSec

28

Pocet sektorov na médiu pred zaciatkom miesta
vyhradenom pre tento siborovy systém.

TotSec32

32

Pocet sektorov na médiu. Ak je nastaveny na 0,
potom plati hodnota TotSecl6 (a musi byt nenu-
lovd). Pre FAT32 nesmie byt nula.

Signature

510

Hodnota 0xAA55. BIOS podla tejto hodnoty pri
bootovani urcuje, ¢i st udaje v boot sektore
platné.

Od tohoto bodu sa format boot sektora 1isi pre FAT12/FAT16 a FAT32.
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Tabulka 1.2: Forméat boot sektora Specificky pre FAT12

/ FAT16

Nazov

Offset

Dizka

Vyznam

DrvNum

36

1

0 pre diskety, 0x80 pre pevné disky. Umoznil skra-
tenie bootovacieho kédu MS-DOSu o par bytov.

Reservedl

37

Windows NT si sem ukladd nedokumentované in-
formAcie. Pri formétovani treba nastavit na O.

BootSig

38

Hodnota 0x29. Indikuje, ze nasledujtice 3 zaznamy
st pritomné (pre kompatibilitu s historickymi for-
matmi).

VolID

39

Hodnota znama ako ,volume serial number*. Pri
formatovani sa nastavi na pseudo-ndhodnt hod-
notu, ktord byva odvodena od aktualneho casu.
Vyuziva sa pri detekcii, ¢i nedoslo k vymene mé-
dia medzi pristupmi (a teda ¢ tdaje ulozené v
cache stale platia).

VolLab

43

11

Nézov média/particie, ktory nastavil pouzivatel.
Musi byt presnéa képia nazvu z korenového adre-
sara.

FSType

o4

Jeden z retazcov ,FAT12 “, [FAT16 “, alebo ,,FAT
“ (pre FAT32 ,FAT32 “). Vsetky refazce st me-
dzerami doplnené na 8 znakov. Odportca sa na
nastavit ho podla typu FAT, ale nemé ziadnu in-
forma¢ni hodnotu (slazi na ,oklamanie nepria-
tela®).

Tabulka 1.3: Forméat boot sektora $pecificky pre FAT32

Nazov

Offset

Dizka

Viyznam

FATSize32

36

4

Pocet sektorov obsadenych jednou képiou FAT ta-
bulky.

ExtFlags

40

Bity 0-3 udavaju ¢islo aktivnej FAT tabulky (za-
¢inajic od 0). Ak je bit 7 nastaveny, aktivna je
len jedna kopia. Nulovy bit 7 znamend, zZe zmeny
sa zapisuju do v8etkych képii FAT tabulky.
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(pokr.)

Tabulka 1.3: Forméat boot sektora Specificky pre FAT32

Nézov

Offset

Dizka

Vyznam

FSVer

42

Povodny zamer bol indikovat tu verziu suboro-
vého systému, aby sa zabezpecilo jeho jednoduché
rozsirovanie do budicnosti. V praxy ostalo vzdy
pri verzii 0.

RootClus

44

Prvy cluster koremniového adreséra. Kvoli ulahce-
niu obnovy poskodeného stiborového systému sa
odportca pouzit prvy cluster, ktory neobsahuje
chybné sektory (na disku bez chybnych sektorov
2).

FSlInfo

48

Cislo sektora, ktory obsahuje strukttru FSInfo.

.....

BkBootSec

50

Cislo sektora, od ktorého zac¢ina képia oblasti boot
sektora. Odportuca sa pouzit 6. Pripadné zmeny
tejto oblasti sa do kdpie nezapisuja. Sliuzi na ob-
novu pre pripad zlyhania hlavnej képie.

Reserved2

52

12

Hodnota 0.

Nasledujtice zdznamy maji rovnaky vyznam ako pri FAT12/FAT16, ale

iny offset:

Tabulka 1.4: Offsety presunutych zédznamov pre FAT32

Nazov Offset | Dizka
DrvNum 64 1
Reservedl 65 1
Bootsig 66 1
VolID 67 4
VolLab 71 11
FSType 82 8

Pri FAT32 je stcastou oblasti boot sektora aj Struktira FSInfo. Jej tlo-
hou je zmiernit problémy vyplyvajice z toho, ze FAT32 moze mat obrov-
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ské mnozstvo zaznamov vo FAT tabulke a prechadzanie vSetkych zdznamov,
ktoré bolo v minulosti stic¢astou beznych operécii, uz nie je ziaduce.

Tabulka 1.5: Format sektora so strukttrou FSInfo

Nazov

Offset

Dizka

Vyznam

LeadSig

Hodnota 0x41615252. Indikuje, ze informa-
cie v tomto sektore sa daju interpretovat ako
struktira FSInfo a nedostali sa sem len naho-
dou.

Reserved1

480

Byty s nulovou hodnotou.

StrucSig

484

Hodnota 0x61417272. Podobne ako LeadSig.

FreeClusCount

488

Posledna zndma hodnota poctu volnych clus-
terov. Hodnota OxFFFFFFFF znamena, ze ich
pocet nie je zndmy a treba ich spocitat. Sluzi
na rychle (a priblizné) uréenie volného miesta.

NextFree

492

Sluzi ako rada ovladacu pre FAT, od ktorého
clustera méa vyznam hladat neobsadené clus-
tere. Hodnota OxFFFFFFFF znamena, Ze tato
skutocnost nie je zndma (a teda hladat treba
od clustera 2).

Reserved2

496

12

Byty s nulovou hodnotou.

TrailSig

508

Hodnota 0xAA550000. Po zapisani budu po-
sledné dva byty zodpovedat signattire boot
sektora.

1.2 FAT tabulka

FAT tabulka je datova struktiura, ktora pre kazdy cluster obsadeny stiborom
definuje nasledujuci cluster obsadeny tym istym siborom. Pre ostatné clustre
oznamuje ich stav. Tieto zdznamy majt dlzku 12b, 16b alebo 32b podla typu
FAT. Pripustné hodnoty pre FAT32 st nasledujtce:

Hodnoty pre ostatné typy FAT sa daji odvodif pouzitim bitového AND
s jednotkovou maskou prislusnej dizky (OxFFFF pre FAT16 a 0xOFFF pre

FAT12).
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Tabulka 1.6: Pripustné hodnoty pre FAT32

Rozsah hodnot Vyznam
0x00000000 volny cluster
0x00000001 - OxOFFFFFF6 obsadeny cluster
0xOFFFFFF7 chybny cluster
OxOFFFFFFS - 0xOFFFFFFF | posledny cluster patriaci danému stiboru

FAT12 a FAT16 nemaja nikde uloZeny pocet volnych clusterov, teda je-
diny sposob ako zistif mnozstvo volného miesta je spocitat FAT zaznamy s
hodnotou 0. FAT32 mdéZe mat uloZeny posledny znamy stav tejto hodnoty v
strukttre FSInfo.

Dizka samotného zaznamu pre FAT32 je v skutoc¢nosti len 28 bitov. To
znamena, ze horné 4 bity su rezervované, a teda pri zapisovani ich treba
uchovat a pri ¢itani ignorovat. Pri vytvarani siborového systému sa odporica
nastavif ich na 0. Dalej z toho napriklad vyplyva, ze hodnoty 0x10000000,
0xF0000000, aj 0x00000000 oznacuju prazdny cluster.

Cislovanie clusterov za¢ina od 2, takze prvé dva zaznamy vo FAT (s inde-
xom 0 a 1) maju zvlaStny vyznam. Prvy obsahuje képiu média deskriptora
z boot sektoru v najnizsich 8 bitoch, zvysné bity st doplnené jednotkami.
Druhy zaznam obsahuje pri vytvoreni stiiborového systému hodnotu indiku-
jucu posledny cluster. Pri FAT16 a FAT32 sa néasledne najvyssi bit pouziva
na indikaciu korektného odpojenia siiborového systému. Ak je nastaveny na
0, znamena to, ze siiborovy systém nebol korektne odpojeny a teda niektoré
udaje sa nemuseli zapisat z cache a odporuca sa skontrolovat konzistentnost
pred nasledujicim pripojenim. Druhy najvyssi bit indikuje, Ze pri poslednom
pripojeni boli najdené nové chybné sektory, ak je nastaveny na 0. To zna-
mena, ze sa odporuca testovat Citatelnost vSetkych sektorov s cielom overit,
ktoré vsetky sektory su chybné.

Pri FAT32 sa teoreticky moze stat, ze OxXOFFFFFF7 bude ¢islo clustera. V
takomto pripade by sa jeho vyskyt vo FAT tabulke nedal odlisit od priznaku
chybného clustera. Preto treba pri vytvarani FAT32 siborového systému dbat
na to, aby najvyssie ¢islo clustera bolo nanajvys OxOFFFFFF6. Pri FAT12
a FATI16 je obmedzeny maximélny pocet clusterov, preto nejednoznacnost
tejto hodnoty nehrozi.

Kedze FAT12 mé dizku zaznamu 1.5 B a pripustné dizky sektora nie st
jej celociselnymi nasobkami, jeden zaznam modze v tomto pripade presahovat
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hranice sektora. Tento pripad je pre nas nezaujimavy, preto sa nim nebudeme
zaoberat.

Posledné poznémka sa tjka dl7ky oblasti pre FAT tabulku. Hodnoty FAT-
Sizel6 a FATSize32 udavaju kolko sektorov je vyhradenych pre FAT tabulku.
To neznamena, ze vSetky vyhradené sektory budu pouzité. Takisto je mélo
pravdepodobné, Ze posledny sektor bude pouzity FAT tabulkou do konca. O
tomto nevyuzitom mieste neplatia ziadne predpoklady.

1.3 Struktdra pre zaznam adresarov

Adresar je podobny stiboru v tom, ze ma priradené miesto v datovej oblasti
a tato skutocnost je zaznamenana vo FAT tabulke. Tu uloZzené data budem
nazyvat zéznamom prislusného adresara. Lisi sa jedine tym, Ze mé nastaveny
atribat, ktory indikuje, Ze ide o adresar. Koremnovy adresar sa vo FAT12
a FAT16 odliSuje od ostatnych v tom, Ze jeho data st ulozené v oblasti
koretiového adreséra (pri FAT32 je dlZka tejto oblasti 0 a jeho data st v
détovej oblasti). Z toho vyplyva, Ze pri FAT12 a FAT16 je pocet zdznamov v
korenovom adresary obmedzeny miestom, ktoré je pre tito oblast vyhradené
(jeho velkost sa ukladé do boot sektora). Naopak pri FAT32 je nutné priestor
pre data koreriového adresara alokovat, teda moze dojst k jeho fragmentécii.
Z historickych dovodov existuje limit 65535 na pocet zdznamov v lubovolnom
adresary.

V koretiovom adresary sa moze nachédzat subor s atribiutom VOLUME_ID.
Tento stibor musi maf nulovii dizku a jeho nézov uréuje nazov particie. Tato
hodnota musi byt rovnaka ako v boot sektore.

Schopnost ukladat dlhé nazvy siuborov bola do FAT pridand az s pricho-
dom operacného systému Windows. KedZe pri povodnom navrhu sa s touto
vlastnostou nepocitalo, reprezentacia dlhych nazvov je znacne komplikovana
a neprehladnda. Nastastie sa pri exFAT pouziva novy sposob ukladania naz-
vov, takze tato vlastnost FAT pre nas nebude podstatné.

Kratky nazov stborov sa pred ulozenim skonvertuje na velké pismena.
Nésledne sa ulozi do 11 znakov tak, Ze ¢ast pred bodkou sa ulozi do prvych 8
znakov a ¢ast za bodkou do poslednych 3 znakov. Z toho vyplyva, Ze samotna
bodka sa nikde nezapisuje. Nevyuzité znaky sa doplnia medzerou.

Prvy znak ndzvu moze mat Specidlny vyznam. Ak ma hodnotu 0xE5, ide
0 zéznam o zmazanom subore, pricom tento zéznam sa povazuje za volny.
Ak m4 hodnotu 0x00, potom je tento zdznam volny a navySe za nim nenasle-
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duju ziadne dalSie zdznamy. Ak mé hodnotu 0x05, potom prvy znak nazvu
prislusného stiboru je 0xE5.

Kazdy adresér okrem korenového musi na zaciatku obsahovat zédznamy
o Specidlnych adresdroch. Prvy zdznam ma meno ,. “ (pocet medzier na
konci je 10) a prvy cluster rovnaky ako adresar, v ktorom je obsiahnuty.
Druhy zdznam ma meno ... “ (9 medzier na konci) a prvy cluster rovnaky
ako nadradeny adresar. Obidva maju vSetky casy a ddtumy nastavené podla
adresara, ktory ich obsahuje.

Déata adresara pozostavaju z linedrne zoradenych 32 B struktir. Ak si
odmyslime dlhé néazvy, kazda z nich predstavuje zadznam jedného siboru.
Z kontextu bude vzdy zrejmé, ¢i zdznamom adresara myslim tato datova
struktaru alebo data o obsahu adresara.

Tabulka 1.7: Struktira adresédrového zdznamu

Nazov Offset

Dizka

Vyznam

Name 0

11

Kratke meno stuboru.

Attr 11

Atributy stboru. Pritomnost atribatu sa indi-
kuje nastavenim prislusného bitu. Mozné atri-
buty st nasledujtce:

0x01 READ_ONLY

0x02 HIDDEN

0x04 SYSTEM

0x08 VOLUME_ID

0x10 DIRECTORY

0x20 ARCHIVE

Atribut ARCHIVE je nastaveny pri vytvoreni
stuboru, da sa pouzit v zalohovacich utilitach
na indikaciu, ze prislusny siibor nebol zaloho-
vany. Vyznam atributov READ_ONLY, HID-
DEN a SYSTEM je intuitivne jasny, ich presné
pouzitie zavisi od opera¢ného systému. Horné
dva bity st rezervované. Pri vytvoreni siboru
ich treba vynulovat a pri ¢itani ignorovat.

NTReserved 12

Rezervované. Pri vytvarani treba nastavit na
0, pri ¢itani ignorovat.
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Tabulka 1.7: Struktiira adresarového zéznamu (pokr.)

Nazov

Offset

Dizka

Vyznam

CreateTimeTenth

13

Oficidlna dokumentécia sa pri vyzname tejto
hodnoty rozchédza v tvrdeniach (sama so se-
bou). Najprv hovori o hodnote tisicin sekundy
v Case vytvorenia suboru (,,Millisecond stamp
at file creation time.“) Neskor spomina, ze ide
o pocet desatin sekundy (,this field is a count
of tenths of a second“). Z rozsahu platnych
hodno6t a kontextu usudzujem, ze v skutoc-
nosti je vyznam tohoto zaznamu ,,pocet stotin
sekundy, ktory treba pripocitat k sekundam
z CreateTime, aby sme dostali presnejsiu ca-
sovu informaciu®“ a uklada sa sem pocet stotin
sekundy od poslednej parnej sekundy. Platny
rozsah hodndt je 0-199.

CreateTime

14

Cas vytvorenia stiboru.

CreateDate

16

Datum vytvorenia suboru.

LastAccessDate

18

Détum posledného pristupu k siboru (¢itanie
alebo zapis). Cas posledného pristupu sa neu-
klada.

FirstClusHI

20

Horné dva byty z ¢isla prvého clustera. Pre
FAT12 a FAT16 vzdy 0.

WriteTime

22

Cas posledného zapisu do suboru.

WriteDate

24

Datum posledného zapisu do suboru.

FirstClusLO

26

Spodné dva byty z ¢isla prvého clustera.

FileSize

28

=N DN

Velkost stiboru v bytoch.

1.4 Formaty casu a datumu

Tento format sa pouziva pre Cas vytvorenia a posledného zapisu a pristupu
k stiboru. Kéduje sa ako ¢as uplynuty od zac¢iatku diia 1.1.1980. Cas mé gra-
nularitu 2 sekundy, z toho vyplyva zZe vSetky c¢asy v tomto formate obsahuja
parny pocet sekund. Jedind vynimka je cas vytvorenia, pre ktory existuje
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hodnota CreateTimeTenth. Tato spresnuje ¢as vytvorenia siboru az na de-
satiny sekundy.

Tabulka 1.8: Format datumu

Bity Vyznam

0-4 | Den v mesiaci, platny rozsah hodnét 1-31
5-8 Mesiac v roku, platny rozsah 1-12
9-15 | Pocet rokov od 1980, platny rozsah 0-127

Tabulka 1.9: Format ¢asu

Bity Vyznam

0-4 | Polovica poc¢tu uplynutych sektind, platny rozsah hodnét 0-29
5-10 Minuty, platny rozsah hodndét 0-59
11-15 Hodiny, platny rozsah hodnot 0-23

1.5 Postup citania FAT

Prvym sektorom stiborového systému FAT je boot sektor, takze data z neho
spolo¢né pre vsetky typy FAT st lahko lokalizovatelné hned na zaciatku.
Priamo v nom je ulozeny pocet sektorov v oblasti boot sektora, za ktorou
tesne nasleduje prva képia FAT tabulky. Pocet sektorov obsadenych jednou
képiou FAT tabulky ako aj pocet FAT tabuliek je takisto uloZeny tu, ¢im sa
dostéavame na zaciatok oblasti koreriového adresara. Pre FAT32 tato oblast
prakticky neexistuje, ale tento Specidlny pripad je oSetreny tym, Ze pocet
zdznamov v nom je nastaveny na 0. Velkost miesta obsadeného korenovym
adresarom vypocitame vynasobenim poctu zéznamov ich dizkou (32B) a za-
okrtthlenim nahor:

RootDirSectors = (Root EntCnt % 32 + (BytesPerSec — 1))/ BytesPerSec
Za korenovym adresarom nasleduje datova oblast:

FirstDataSector = RsvdSecCnt+(NumF AT sxF AT Size)+Root DirSectors
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(za hodnotu FATSize povazujeme tt z hodnot FATSizel6 a FATSize32, ktora
je nenulova)

Nésledne uréime typ FAT. Je dolezité uvedomit si, ze FATSize udéava,
kolko sektorov je alokovanych pre FAT a moze byt o dost viac ako je v skutoc-
nosti potrebnych, preto sa na tento ucel nehodi. Typ FAT sa urcuje vyhradne
podla po¢tu pritomnych clusterov (¢o je odlisné ako najvyssie ¢islo clustera,
kedZe clustre sa ¢isluju od 2). Pocet sektorov v déatovej oblasti uréime ako
rozdiel vSetkych sektorov a sektorov v ostatnych oblastiach:

DataSec = TotSec—(RsvdSecCnt+(NumF AT sxF AT Size)+ Root DirSectors)

(za hodnotu TotSec povazujeme ti z hodnot TotSecl6 a TotSec32, ktora je
nenulova)
Dalej uréime, kolko clustrov je v tychto sektoroch obsiahnutjch:

CountofClusters = DataSec/SecPerClus

O FAT12 ide vtedy, ked je pocet clustrov nizsi ako 4085. Ak nejde o FAT12
a pocet clustrov je nizsi ako 65525, ide o FAT16. Ak nenastal ani jeden z
tychto pripadov, ide o FAT32.

Pri pristupe k ddtam siboru bude potrebné urcit pre dany cluster N kde
vo FAT tabulke sa nachddza zdznam o nasledujicom clustri. Pri FAT16 a
FAT32 je tento vypocet jednoduchy, ¢islo prislusného sektora dostaneme ked
k zaciatku FAT pripoc¢itame pocet sektorov, ktoré sa nachadzaja pred tymto
zadznamom:

ThisF AT SecNum = RsvdSecCnt + (N * FATType/BytsPerSec)

(FATType je pocet bytov na zaznam FAT tabulky, 2 pre FAT16 a 4 pre
FAT32). Offset v tomto sektore dostaneme vypoctom jednoduchého modula:

ThisFATEntOf fset = (N x FATType)%BytsPerSec

Pri FAT12 je tento vypocet zlozitejsi, pretoze zdznam moze zac¢inat uprostred
bytu a moze presahovat hranicu sektora. Kedze exFAT pouziva dizku FAT
zdznamu vyhradne 4B, nebudeme sa tymto pripadom zaoberat.

Posledny dolezity vypocet je urcit ¢islo prvého sektora pre dané ¢islo
clustera N. Z doteraz vypocitanych hodnét to ide priamociaro:

FirstSectorofCluster = FirstDataSector + (N — 2) x SecPerClus



Kapitola 2

NTFS

,Life would be much simpler and things would get done much faster if it
weren’t for other people.“
Blore

Stuborovy systém exFAT si pozical niekolko nédpadov zo star§ieho stbo-
rového systému NTFS, preto sa nimi budeme v kratkosti zaoberat. Tato
kapitola Cerpa z [pro].

2.1 Bitmapa

Bitmapa uréuje ktoré clustre si volné (a ktoré obsadené). Pre kazdy cluster
obsahuje jeden bit, pricom nastaveny bit znamend alokovany cluster. Velkost
bitmapy musi byt zaokrihlend na najblizsi vyssi nasobok 8 bytov, pric¢om
zdznamy pre clustre vzniknuté v dosledku zaokrihlovania st nastavené na 1
(obsadené).

V praxy sa bitmapa pouZiva na rychle ndjdenie volného miesta, pretoze
na uloZenie zdznamu o jednom clustry potrebuje 1 bit, kym FAT32 potrebuje
4 byty, ¢o znamené 32-nasobné zmensenie potrebného miesta. Tato tspora sa
priamo premietne do tspory ¢asu, kedZe najpomalsia ¢ast hladania volného
miesta je prave ¢itanie FAT tabulky/bitmapy.

13
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2.2 Tabulka velkych pismen

Ide o tabulku s 2 bytovymi zdznamami velkosti 128kB, ktora obsahuje 65536
zdznamov. Pre kazdy code point z Basic Multilingual Plane obsahuje velku
verziu daného pismena, ktora bude pouzita pri konverzii pismen z nazvov
suborov na velké pri ich zoradovani a porovnavani na zhodu. Stiborovy systém
FAT tento problém neriesil, oficidlna dokumentécia iba zmienuje, Ze konverzia
na velké pismend sa ma riesit podla pouzitej kddovej stranky.



Kapitola 3

Analyza exFAT

,With a contrived example, you can prove anything.“
Joel Spolsky

V tejto kapitole popisujem postup, ktorym sa da dospief k rovnakym
zéaverom o Strukture suborového systému exFAT na disku, ako som dospel
ja. VSetky informacie boli ziskané studovanim binarnych dat na disku vy-
tvorenych oficidlnymi ovlada¢mi a metédou pokus-omyl (nie reverznym inzi-
nierstvom oficidlnych ovladacov). Pouzité verzie ovladaca (stiboru exfat.sys)
s 6.0.6001.16633 (kompilované 9. 9. 2007) a 5.1.2600.3453 (kompilované 29.
9. 2008). Na miestach, kde to dava vyznam, sa budem snazit zdévodinovat
zavery ku ktorym som dospel.

3.1 Oficialne informacie

V case pisania tejto prace sa mi podarilo najst jediny oficidlny zdroj technic-
kych informacii, [GhoO6]. Za povSimnutie stoja nasledujice skutoc¢nosti:

e Za ciel siborového systému exFAT sa povazuje ¢o najvicsie podobnost s
FAT32 a sticasne vyrieSenie niektorych jeho nedostatkov. Preto budem
na zaciatku predpokladat, Ze zakladné mechanizmy funguji rovnako
ako pri FAT32, az kym sa nepresved¢im o opaku.

e Pritomnost bitmapy pre rychlejsie hladanie volného miesta a mazanie.
Budem predpokladat, Ze bitmapa bude podobné bitmape z NTFS.

15
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e Na zdznam velkosti siboru je vyhradenych 8 bytov, ¢o znamené maxi-
malnu velkost stiboru 2%4B. Pre zapis velkosti clustera je limit 22°°, z
¢oho sa da ocakévat, Ze na jeho zapis bude vyhradeny jeden byte a za-
pisovat sa bude len exponent (velkost clustera je aj pri FAT obmedzend
len na niektoré mocniny dvojky).

e Zaznam adresara obsahoval pri FAT32 zna¢né mnozstvo hackov kvoli
ukladaniu dlhych nazvov, preto predpokladam, ze bude kompletne pre-
robeny (Comu nasvedéuje aj informécia, ze exFAT neuklada kréatke
nazvy). Hovori sa o jeho vysokej flexibilite, jednoduchosti priddvania
novych vlastnosti a dobrej spdtnej kompatibilite. Budem teda ocakéa-
vat taky zapis informdcii, pri ktorom sa daji nezndme hodnoty Tahko
ignorovat.

e K néazvom stiborov sa uklada 2 bytovy checksum.

3.2 Zakladné rozlozenie exFAT

Pouzivat budem USB klu¢ s kapacitou 261 881 856 B, ¢o znamend 511 488
sektorov. Na zaciatok ho naformatujem, zname parametre formatovania st
nasledujtce: volume label je usb _kluc, velkost clustera 4096 bytov, sériové
¢islo 7888-6DE6. Pouzité bolo kompletné (nie rychle) formatovanie, ktoré
vynuluje obsah vSetkych sektorov, ¢im ulah¢i odliSovanie skutoénych dat
od pozostatkov z predchadzajiceho pouzitia. Nasledne na neho skopirujem
niekolko stborov, v mojom pripade (v tomto poradi): exfat.sys, fmifs.dll,
ifsutil.dll.

Prvy zaujimavy sektor je ten s poradovym ¢islom O:
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Offset 0 1 2 3 45 6 7 8 9 A B CDEF

00000000 EB 76 90 45 58 46 41 54 20 20 20 00 00 00 00 00 v_EXFAT .....
00000010 00 00 00 00 00 00 00O OO 00 00 00 00 00 00 00 00  .......cnnnn...
00000020 00 00 00 00 OO0 00 0O OO 00 00 00 00 00 00 00 00  ........coinnn...
00000030 00 00 00 00 OO0 00 00O OO 0O 00 00 00 00 00 00 00  .......ovnnnnn..
00000040 00 00 00 00 00 00 00 OO 0O CE 07 00 00 00 00 00  ........cvunnnn.
00000050 80 00 00 00 F8 01 00 OO 80 02 00 00 70 F9 00 OO _...o0..._...pu
00000060 06 00 00 00 E6 6D 88 78 00 01 00 00 09 03 01 80 .am"xX. ... _
00000070 01 00 00 00 00 00 00O OO 00 00 00 00 00 00 00 00  ........c...nn...
000001E0 00 00 00 00 00 00 00 OO 0O 00 00 00 00 00 00 00  ......c.ciivnnnn..
000001FO 00 00 00 00 00 00 00 OO OO OO0 OO OO OO0 OO0 55 AA ... ... ...... Ua

Zaciatok (skok 0xEB 0x76 0x90 a retazec ,EXFAT “) a signattura (0xAA55)
pripominaji boot sektor stiborového systému FAT, ale data zacinajice od off-
setu 0x48 nie je mozné tymto spésobom interpretovat. K tomuto sektoru sa
vratim neskor, ked budem o $truktire stiborového systému vediet viac (bu-
dem vediet aké hodnoty tu mam hladat). Podla periodicity, s akou sa opakuje
obsah sektora to vyzera tak, Ze oblast boot sektora méa v tomto pripade 12
sektorov a za nou nasleduje jedna képia. T4 sa lisi len bytom s offsetom 0x70
v boot sektora, ktory je teraz nulovy. Z toho usudzujem, ze jednotkovy byte
znamena hlavna képiu, nulovy byte zalozni.

Dal3i zaujimavy sektor méa poradové é&islo 128:

Offset 61 2 3 45 6 7 8 9 A B CDEF

00000000 F8 FF FF FF FF FF FF FF 03 00 00 00 FF FF FF FF  oyyyyyyy....yyyy
00000010 05 00 00 OO FF FF FF FF FF FF FF FF 00 00 00 00 e YYYYYYYY e
00000020 00 00 00 00 OO 00 00 OO 00 00 00 00 00 00 00 00  ................

Zadiatok indikuje, Ze sa jedné o zaciatok FAT tabulky s dlzkou zédznamu
32 bitov a média deskriptorom 0xF8. Trochu necakané je, ze tato tabulka
obsahuje niekolko zéznamov (pouzity tvar je ,cluster, ktorého sa zdznam
tyka“ — ,cluster za nim nasledujici“): 2 — 3,3 — EOF,4 — 5,5 — EOF,
6 — FOF. Velkost clustera je 4kB a dva z nahranych stiborov presahuju
velkostou 100kB, teda tieto zdznamy sa musia tykat nie¢oho iného (a zdznamy
nahranych stborov chybaji). Hladanie deskriptora, ktory je pritomny na
zaciatku FAT tabulky, dalo iba jeden vysledok. Preto sa domnievam, Ze druhé
képia FAT nebola vytvorena.
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V tomto okamihu je uzito¢né v8imnut si, ze vSetky EOF zaznamy maja
horné 4 bity (pri FAT32 rezervované) nastavené. To moze byt nahoda (kedze
oficidlne o rezervovanych bitoch neplatia Ziadne predpoklady), ale moze to aj
znamenat, ze zaznamy vo FAT tabulke vyuzivaja plnych 32 bitov. Aby som to
overil, budem potrebovat médium, na ktoré sa zmesti rddovo 0xOFFFFFFF
clusterov, ¢o pri najmensej moznej velkosti clustera 512 bytov znamend mi-
niméalne 128GB. Kvoli rezerve pouzijem 512GB disk, na ktory nahram stibor
tak, aby zaberal aspon dva clustre, ktorych ¢islo sa 1isi len najvyssimi 4 bitmi
a aby mal zaznam vo FAT tabulke. Zaujimava ¢ast FAT tabulky potom vy-
zera nasledovne:

01 2 3 45 6 7 8 9 A B CDEF

0400FFFFO FD FF FF OF FE FF FF OF FF FF FF OF 00 00 00 10  g"". “".""".. ...

040100000 01 00 00 10 02 00 00 10 03 00 00 10 04 00 00 10  ........

0O800FFFFO  FD FF FF 1F FE FF FF 1F FF FF FF 1F 00 00 00 20  g"". “"."""....
080100000 01 00 00 20 02 00 00 20 03 00 00 20 04 00 00 20

Offset

n

Z toho vyplyva, ze existuju clustre, ktorych ¢isla sa lisia iba hornymi
4 bitmi, teda ¢islo clustra vo FAT tabulke ma plnych 32 bitov. Navyse v
opa¢nom pripade by hodnoty na offsetoch 0x0400FFFFO0, 0x0400FFFF4 a
0x0400FFFF8 znamenali koniec stibora, ¢o by znamenalo problém s konzis-
tenciou tabulky.

Nasledujuci sektor, ktory obsahuje data, je sektor 640:

01 2345 67 89 ABGC CTDTETF
00000000  FF FF FF FF FF FF FF FF FF OF 00 00 00 00 00 00  yyyyyyyyy
00000010 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  .........

Tento sektor obsahuje 76 po sebe iducich nastavenych bitov. Ak by islo o
bitmapu, zodpovedalo by to 311 296 B vyuzitého miesta. Nahrané subory za-
beraji spolu 282 624 B, po zaokriihleni dizky kazdého stibora na cely cluster
nahor 290 816 B. Po pripo¢itani 5 clusterov, ktoré oznacila FAT tabulka ako
pouzité dostavame presne 311 296, ¢o podporuje tedriu, Ze ide o bitmapu.
Dalej to vyzerd tak, Ze 5 neocakavanych hodnot vo FAT tabulke skutoc¢ne
znamenaju clustre obsadené nie¢im inym, ako mnou nahrané stibory. Kedze
na kIcéi je 511 488 sektorov a dlzka clustra je 8 sektorov, ocakavans dika
bitmapy je radovo 16 sektorov (511488 / 8 / 8 / 512).

Obsah sektora za o¢akavanym koncom bitmapy (656):
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Offset

00000000
00000010
00000020
00000030
00000040
00000050
00000060
00000070
00000080
00000090
000000A0
000000BO
000000C0
000000D0
000000EO
000000F0
00000100
00000110
00000120
00000130
00000140
00000150
00000160
00000170
00000180
00000190
000001A0
000001BO
000001CO
000001DO0O
000001E0
000001F0

0
00
08
10
18
20
28
30
38
40
48
50
58
60
48
50
58
80
88
90
98
AO
A8
BO
B8
Cco
C8
DO
D8
Cco
C8
DO
D8

Obsah tohoto sektora ndpadne pripomina tabulku velkych pismen z NTFS.

1
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00

2 3 4 5 6 7

01
09
11
19
21
29
31
39
41
49
51
59
41
49
51
59
81
89
91
99
Al
A9
B1
B9
C1
C9
D1
D9
C1
C9
D1
D9

00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00

02
0A
12
1A
22
2A
32
3A
42
4A
52
5A
42
4A
52
5A
82
8A
92
9A
A2
AA
B2
BA
C2
CA
D2
DA
C2
CA
D2
DA

00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00

03
0B
13
1B
23
2B
33
3B
43
4B
53
5B
43
4B
53
7B
83
8B
93
9B
A3
AB
B3
BB
C3
CB
D3
DB
C3
CB
D3
DB

00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00

8
04
0C
14
1C
24
2C
34
3C
44
4C
54
5C
44
4C
54
7C
84
8C
94
9C
Ad
AC
B4
BC
Cc4
cC
D4
DC
Cc4
CcC
D4
DC

9
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00

A
05
0D
15
1D
25
2D
35
3D
45
4D
55
5D
45
4D
55
7D
85
8D
95
9D
A5
AD
B5
BD
C5
CD
D5
DD
C5
CD
D5
DD

B
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00

C
06
OE
16
1E
26
2E
36
3E
46
4E
56
5E
46
4E
56
TE
86
8E
96
9E
A6
AE
B6
BE
Cé
CE
D6
DE
Cé
CE
D6
DE

D
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00

E
07
OF
17
1F
27
2F
37
3F
47
4F
57
5F
47
4F
57
TF
87
8F
o7
9F
A7
AF
B7
BF
Cc7
CF
D7
DF
Cc7
CF
F7
78

00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
01
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128kB. Fungovanim tabulky velkych pismen

4.2.

sucastou tabulky velkych pismen:

Offset

00000000
00000010
00000020
00000030
00000040
00000050
00000060
00000070
00000080
00000090
000000A0
000000BO
000000C0
000000D0
000000E0
000000F0
00000100
00000110
00000120
00000130
00000140
00000150
00000160
00000170
00000180

20

sa dalej zaoberdm v kapitole

Sektor 672 ma zjavne odlisna Struktiru, preto pravdepodobne nebude

0
83
63
81
00
82
00
85
02
Cco
00
C1
79
85
0A
co
00
C1
6C
85
0D
Cco
00
C1
2E
00

1
08
00
00
00
00
00
02
35
03
00
00
00
02
35
03
00
00
00
02
35
03
00
00
00
00

2 3 4 5 6 7

75
00
00
00
00
00
3F
44
00
00
65
73
72
44
00
00
66
6C
30
44
00
00
69
64
00

00
00
00
00
00
00
43
38
09
00
00
00
4D
38
09
00
00
00
BO
38
0B
00
00
00
00

73
00
00
02
0D
04
20
81
5A
07
78
00
20
B4
77
29
6D
00
20
48
DO
2F
66
6C
00

00
00
00
00
D3
00
00
00
49
00
00
00
00
00
31
00
00
00
00
00
B6
00
00
00
00

62
00
00
00
19
00
00
00
00
00
66
00
00
00
00
00
69
00
00
00
00
00
73
6C
00

00
00
00
00
E6
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00

8
5F
00
00
2E
00
CcC
01
00
00
00
61
00
09
00
00
00
66
00
0C
00
00
00
75
00
00

9
00
00
00
1F
00
16
35
00
14
14
00
00
35
00
5A
5A
00
00
35
00
E2
E2
00
00
00

A
6B
00
00
00
00
00
44
00
02
02
74
00
44
00
00
00
73
00
44
00
01
01
74
00
00

B
00
00
00
00
00
00
38
00
00
00
00
00
38
00
00
00
00
00
38
00
00
00
00
00
00

C
6C
00
00
00
00
00
25
00
00
00
2E
00
BA
00
00
00
2E
00
19
00
00
00
69
00
00

D
00
00
00
00
00
00
4F
00
00
00
00
00
4E
00
00
00
00
00
4F
00
00
00
00
00
00

E
75
00
00
00
00
00
29
00
00
00
73
00
29
00
00
00
64
00
29
00
00
00
6C
00
00

00
00
00
00
00
00
37
00
00
00
00
00
37
00
00
00
00
00
37
00
00
00
00
00
00

f.u.s.b k.1l.u
o
’ T.a........
........ I.......

.?C ....5D8%0)7
BD8_ .
A...ZT..........

KedZe sa v nom nachéadzaji nazvy vSetkych stborov, ktoré si na kIuci
nahraté, pojde zrejme o zdznam koreniového adresara. Podla ocakavania mé
struktiru uplne odlisnt od struktary pouzitej vo FAT.
Pozrime sa na obsah tohoto sektora od konca a podme otestovat tedriu, ze
zédznam adresara sa sklada z 32B zaznamov. Posledné nenulové data predsta-
vuje hodnota 0x00C1 nasledované nie¢im, ¢o by mohlo byt nédzov posledne



Offset

0
00000060 83
00000070 37
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nahraného stbora, ak by sme to interpretovali ako postupnost znakov ko-
dovanych UTF-16 LE. Prva hodnota 0x00C1 evidentne nie je stucast nazvu.
PodTa oficidlnych informécii mé byt struktira zédznamu adresara Tahko rozsi-
ritelnd, ¢o by mohlo napovedat, Ze ide o identifikator typu zadznamu (v tomto
pripade ndzov stiboru). V tomto zdzname nie je miesto pre ostatné informacie
o stibore (Casy, velkost, prvy cluster) a kedZe ide o posledny zdznam, budeme
ich hladat blizsie k zacdiatku sektora. Pred tymto zdznamom st ziznamy s
identifikatormi 0x03C0 a 0x0285, ktoré by mohli tieto informécie obsaho-
vat. Dalej nasleduje rovnaka postupnost pre zvysné dva stbory (0x00C1 pre
nazov, potom 0x03C0 a 0x0285). Na zaciatku sektora st zéznamy 0x0082,
0x0081 a 0x0883, ktoré su pritomné len raz a to na zaciatku, preto sa zrejme
nebudu tykat jednotlivych stiborov, ale samotného siborového systému alebo
adresara.

Na zéklade tychto zisteni budem predpokladat, Ze siborov sa tykaji mi-
nimalne zaznamy 0x0285, 0x03C0 a 0x00C1. Dalej 0x00C1 znamenda nazov
stboru a tohoto stiboru sa tykaji vSetky zaznamy az po jeho nazov, ktoré
este neboli priradené inému stiboru (pri ¢itani zhora nadol). Zaznam 0x0883
zjavne obsahuje volume label, pri¢om 8 je pocet znakov v nazve (teda nie je
sucast identifikatora).

Nasleduje prirodzena otazka, ¢o sa stane ak nejaky nézov presiahne 15
znakov, ktoré sa daji ulozif do prislusného 32 B zdznamu. Grafické aplikacie
zvyknt detekovat, ze ide o stiborovy systém podobny FAT a limituja dlzku
nazvu pri zadavani na 11 znakov. Preto pouzijem API funkciu SetVolume-
Label, ktord dokaze tspesne nastavit 15-znakovy nézov:

1 2 3 45 6 7 8 9 A B C D E F
OF 30 00 31 00 32 00 33 00 34 00 35 00 36 00 f£.0.1.2.
00 38 00 39 00 30 00 31 00 32 00 33 00 34 00 7.8.9.0.

Pri pokuse o nastavenie dlhsieho nazvu ddjde k chybe ¢.154 s pomerne
samovysvetlujicim textom: ,, The volume label you entered exceeds the label
character limit of the target file system.“

PredlZim nazov stiborov:

3.
1

4.
2.

5.
3.

6.
4.
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Offset

00000100
00000110
00000120
00000130
00000140
00000150
00000160
00000170
00000180
00000190
000001A0
000001BO
000001CO
000001DO
000001E0
000001FO0
00000000
00000010
00000020
00000030
00000040
00000050
00000060
00000070
00000080
00000090
000000A0
000000BO
000000C0
000000D0
000000EO
000000F0

so zdznamami 0x03C0 a 0x0285) je zmazany a vytvoreny na konci.

0
41
6C
85
0D
Co
00
C1
2E
85
62
Co
00
C1
79
C1
64
C1
69
C1
00
85
AA
Cco
00
C1
6C
C1
61
C1
67
C1
00

1
00
00
02
35
03
00
00
00
05
19
03
00
00
00
00
00
00
00
00
00
05
19
03
00
00
00
00
00
00
00
00
00

2
66
6C
30
44
00
00
69
64
14
45
00
00
65
73
76
6C
6E
6A
6C
00
DF
45
00
00
66
6C
6E
62
6B
6D
61
00

3
00
00
BO
38
0B
00
00
00
08
38
2F
00
00
00
00
00
00
00
00
00
10
38
2E
00
00
00
00
00
00
00
00
00

4
6D
00
20
48
DO
2F
66
6C
20
81
14
07
78
20
6F
TA
61
6E
79
00
20
B4
CE
29
6D
20
6F
79
6C
65
00
00

5
00
00
00
00
B6
00
00
00
00
00
CD
00
00
00
00
00
00
00
00
00
00
00
29
00
00
00
00
00
00
00
00
00

6
69
00
00
00
00
00
73
6C
00
00
00
00
66
73
6D
65
20
65
00
00
00
00
00
00
69
70
76
20
61
6E
00
00

7
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00

8
66
00
0C
00
00
00
75
00
01
00
00
00
61
20
20
6E
73
20
00
00
09
00
00
00
66
72
61
76
20
74
00
00

9
00
00
35
00
E2
E2
00
00
35
00
14
14
00
00
00
00
00
00
00
00
35
00
5A
5A
00
00
00
00
00
00
00
00

A
73
00
44
00
01
01
74
00
44
00
02
02
74
6E
70
79
74
75
00
00
44
00
00
00
73
65
6E
TA
66
61
00
00

B
00
00
38
00
00
00
00
00
38
00
00
00
00
00
00
00
00
00
00
00
38
00
00
00
00
00
00
00
00
00
00
00

C
2E
00
19
00
00
00
69
00
25
00
00
00
2E
61
72
6D
75
63
00
00
BA
00
00
00
2E
6D
79
6E
72
63
00
00

D
00
00
4F
00
00
00
00
00
4F
00
00
00
00
00
00
00
00
00
00
00
4E
00
00
00
00
00
00
00
00
00
00
00

E
64
00
29
00
00
00
6C
00
29
00
00
00
73
TA
65
20
64
65
00
00
29
00
00
00
64
65
20
69
61
69
00
00

F
00
00
37
00
00
00
00
00
37
00
00
00
00
00
00
00
00
00
00
00
37
00
00
00
00
00
00
00
00
00
00
00

22

A.fm.i.f.s...d.

Ak je za nazvom suboru miesto v zazname adresara, si pridané nové
zdznamy, v ktorych nazov pokracuje. Ak miesto nie je, cely zdznam (spolu
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3.3 Nacitanie stiborového systému

Poziciu zakladnych casti siiborového systému som v predchédzajicej kapitole
odhadol ,jod oka“. Teraz sa pokusim najst, kde st informécie o ich pozicii

.....

v boot sektore. Konkrétne hodnoty, ktoré potrebujem néajst:

Tabulka 3.1: Vyznamné oblasti siborového systému

sektor dlzka cluster vyznam
0 12 boot sektor
12 12 képia boot sektora
128 255752 zéznamov, 500 sektorov FAT tabulka
640 63936 zaznamov, 7992 bytov, 16 sektorov 2 bitmapa
656 neznama 4 tabulka velkych pismen
672 | premenlivd (momentélne 1 cluster, 2 sektory) 6 zaznam korenového adresara

Téato tabulka ukazuje, Ze ak zaéneme ¢islovat clustre od 2, pricom cluster
2 nasleduje hned za FAT tabulkou (podobne ako pri FAT32), clustre 2-6
oznacené FAT tabulkou za pouZzité budi zodpovedat pozicii bitmapy, tabulky
velkych pismen a zéznamu koretiového adresara.

Vratme sa teraz k boot sektoru. Prvy zaznam (0xEB 0x76 0x90) zrejme
zodpoveda prvému zadznamu stuborového systému FAT. Jeho vyznam je uz
menej zrejmy, pretoze na mieste, ktoré oznacuje (offset 0x78) sa nenachadza
ziadny vykonatelny kéd, ale ani data. Nastéva teda paradoxnd situacia, ked sa
BIOS pokusi z takéhoto média bootovat (kedZe obsahuje platni signattru),
ale pouzivatel nedostane ziadne upozornenie, Ze médium nie je bootovatelné.
Tuato situéciu riesia az ovladace verzie 5.1.2600.3453, ktoré na offset, kam
smeruje tento skok vlozia prislusny kéd (viac v kapitole 3.7). Nasledujuci
zéaznam ,EXFAT “ ma zrejme rovnaky vyznam ako pri FAT, teda ziadna ina
hodnota sa neodporuca a slizi len na ,oklamanie nepriatela“. Nasledujica
zaujimava hodnota je na offsete 0x48. Pri interpretéacii ako bezznamienkova
32 bitova hodnota ide o ¢islo 511488, ¢o je pocet sektorov vyhradenych pre
exFAT. Na offsete 0x50 je hodnota 128, ¢o budem zatial povazovat za prvy
sektor FAT tabulky. Nasleduje hodnota 504. Ak ju budeme interpretovat
ako ¢islo sektora, dostaneme sa kusok pred koniec FAT tabulky. Mohlo by
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.....

pre FAT tabulku potrebné). Nasleduje hodnota 640, ¢o je prvy sektor bit-
mapy. Ak sa budem drzat predpokladu, Ze clustre sa pocitaji od sektora,
ktory nasleduje za koncom FAT, potom na tomto siborovom systéme bude
(511488-640)/8 clustrov, ¢o zodpoveda nasledujtcej hodnote 63856. Vsetky
oblasti od tohoto bodu sa nachadzaju v ¢asti siborového systému, ktorej zod-
povedd platné ¢islo clustra, preto budem predpokladat, ze ¢isla sektorov od
tohoto momentu vystriedaja ¢isla clustrov. Nasledujica hodnota je 6, ¢o je
cluster na ktorom zacina zdznam korenového adresara. Preskoceny bol clus-
ter s tabulkou velkych pismen, jeho ¢islo bude treba hladat inde. Nasleduje
hodnota 0x78886DES6, ¢o je zjavne sériové cislo.

3.4 Struktira zaznamu adresara

Je ocakavatelné, Ze v adresary budu zapisané nasledujice informécie: datum
a Cas vytvorenia, posledného pristupu a zapisu, prvy cluster, velkost, atribtty
a checksum nazvu.

Ako datum a cas vo formate FAT sa daju interpretovat Casti zdznamu
0x0585 s relativnymi offsetmi (od zaciatku zdznamu) +0x08, +0x0C a +0x10.
Prvy zaznam zodpoveda vytvoreniu, druhy poslednej zmene a treti posled-
nému pristupu. Cas vytvorenia je spresneny dodatoénym bytom s offsetom
+0x14, rovnako ako pri FAT. Na rozdiel od FAT sa ale uklada cas posled-
ného pristupu (Windows Explorer ho nezobrazuje, prikaz dir 4no). Atributom
stboru zodpoveda byte s offsetom +0x04, vyznamy jednotlivych bitov st rov-
naké ako pri FAT32. exFAT pravdepodobne nepodporuje vlastnosti NTFS,
ktoré by mohli spdsobit potrebu dalsich atribttov (komprimované sibory,
sparse subory, reparse pointy).

Pohladajme teraz aloka¢né informécie stiboru ifsutil.dll, ktorého dlzka je
123392 B. T4ato hodnota sa nachadza v zazname 0x03CO0 na offsetoch +0x08 a
+0x18. Ci je medzi nimi nejaky vyznamovy rozdiel je momentalne nezname.
PodTla oficidlnych materialov je pre dizku stibora vyhradenjch 8 bytov, ¢o vy-
svetluje nulové byty nasledujtce za obidvomi offsetmi. Dlzka nazvu vsetkjch
suborov nie je ulozena spolu s nazvom a pri vsetkych siiboroch jej zodpoveda
dvojbytova hodnota s offsetom +0x02. Pohladajme teraz data tohoto stiboru.
Prvéa dlhsia postupnost bytov, pomocou ktorej sa daju vSetky tri pritomné
stubory odlisit je 0xF5 0x3E 0x35 0xDF 0xB1 0x5F 0x5B 0x8C a nachadza
sa na offsete 0x80. Tato postupnost sa nachadza na zodpovedajicom relativ-
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nom offsete v sektore 1000, na ktorom zacina cluster (1000 — 640)/8 + 2, ¢o
prindsa zaujimavy vysledok 47. V celom zazname sa tato hodnota na offsete
+0x14 a je tu miesto na 4 byty.

V tomto konkrétnom pripade je lahké najst ostatné data tohoto stboru.
KedZe celé volné miesto na kIUc¢i bolo pokope v ¢ase vytvarania siboru, jeho
datam bol priradeny prvy volny cluster a tolko dal$ich clusterov, kolko bolo
potrebné. Na zakddovanie tejto informécie preto treba pri rozumnej repre-
zentacii potencidlne malo miesta. Stacil by jeden bit, ktory bude indikovat,
Ze subor je suvisly. Alebo by sa dala pouzit reprezentacia z NTFS, ktora
v principe zapisuje postupnost intervalov clusterov. Takéto malé mnozstvo
informacie je lahké prehliadnut, preto kli¢ nanovo naformétujem a vytvo-
rim tam stbory takej velkosti a v takom poradi, aby nutne muselo dojst
k fragmentécii. Konkrétne vytvorim stbor 1 velkosti 100MB, potom suibor
2 velkosti 20MB, subor 3 velkosti 100MB. Potom stibor 2 vymaZem a no-
vym stborom 4 zaplnim zvySok volného miesta. Najjednoduchs$ia alokacné
stratégia, ktord by zabranila fragmentéacii, by musela umiestnit sibor 1 na
zaClatok, stibor 2 za nasledujice volné miesto a stibor 3 na koniec volného
miesta, aby po zmazani 2 ostalo volné miesto pokope. Takéto spravanie je
nepravdepodobné, ale ak by sa vyskytlo, d&4 sa mu Tahko prisposobit. Aby
som predisiel nedorozumeniam s diskovou cache, po kazdom kopirovani ju
zosynchronizujem. Vysledok vyzera nasledovne:
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Offset 0 1 2 3 4 5 6 7 8 9 A B C D E F

00000100 €1 00 31 00 00 00 00 00 00 00 00 00 00 00 00 00 A.1.............
00000110 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  ...eevuunnenenrnn..
00000120 05 02 8C 25 20 00 00 00 CF 25 48 38 85 25 48 38  ..0% ...I%H8%HS
00000130 DO 25 48 38 09 00 00 00 00 00 00 00 00 00 00 00  ?%H8............
00000140 40 03 00 01 19 00 00 OO 00 OO 40 01 00 OO 00 0O Q......... Q.....
00000150 00 00 00 00 07 64 00 00 00 00 40 01 00 00 00 00  ..... .0 ...
00000160 41 00 32 00 00 00 00 00 00 00 00 00 00 00 00 00 A.2.............
00000170 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ...
00000180 85 02 E7 66 20 00 00 00 D6 25 48 38 78 25 48 38  .f ...(0%H8x%HS
00000190 DA 25 48 38 7B 00 00 OO 00 00 00 00 OO0 00 00 00 oyHS{...........
000001A0 CO 03 00 01 19 80 00 OO OO 00 40 06 00 00 00 0O A........ Q.....
000001BO 00 00 00 00 07 78 00 00 00 00 40 06 00 00 00 00  ..... .0 ...
000001CO €1 00 33 00 00 00 00 00 00 00 00 00 00 00 00 00 A.3.............
000001D0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  ...vvunneenrnn..
000001EO0 85 02 99 A6 20 00 00 00 6F 26 48 38 6B 26 48 38 . ...o&HB8k&HS8
000001F0 71 26 48 38 06 00 00 OO OO 00 OO 00 OO 00 00 00 q&H8........ ...,
00000000 CO 01 00 01 1A 00 00 00 00 BO 16 03 00 00 00 00 A..............
00000010 00 00 00 00 07 DC 00 00 00 BO 16 03 00 00 00 00  .....U.........
00000020 C1 00 34 00 00 00 00 00 00 00 00 00 00 00 00 00 A.4.............
00000030 00 00 00 OO0 00 OO OO0 OO OO 00 OO 00 OO0 00 OO0 00 ...

Najviac nas zaujima aloka¢ny zdznam stiboru 4. Jeho identifikator sa zme-
nil z 0x03C0 na 0x01C0. Podobne sa druhy byte identifikatora pouziva na iné
ucely aj pri volume labely, ¢o ma privadza k presvedceniu, Ze identifikator
méa v skutocnosti len jeden byte. Vsetky zdznamy zmazaného stiboru 2 st
stale pritomné, ale maju najvyssi bit identifikacného bytu zruseny. Takymto
sposobom sa zrejme indikuje zmazany stubor, teda na samotny identifikator
ostéva len 7 bitov. Dal3ia vec, ktorti som docielil zafragmentovanim stibora
je, ze FAT tabulka teraz obsahuje zdznam o dvoch retaziach clusterov: 56328
- 63858 a 25607 - 30727, pricom za clusterom 63858 nasleduje 25607 a 30727
je posledny cluster alokovany pre tento subor. To ma privadza k zaveru, ze
do FAT tabulky sa zapisuju informécie len o zafragmentovanych stboroch
a skutoc¢nost, Ze je subor suvisly, sa indikuje nastavenim prislusného bitu v
zdzname adresara. Takyto postup mé velky vyznam napriklad pri ukladani
fotografii na pamifové karty, kde je ocakavatelny nasledujaci postup pou-
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zitia: Pouzivatel na zaciatku foti na prazdnu kartu, teda vSetky stbory st
nefragmentované. Nasledne vsetky fotografie skopiruje na PC, kde ich mdze
upravovat alebo archivovat a z karty ich zmaze. Vsetko toto sa udeje bez
pristupu do FAT tabulky, ¢o uSetri velku ¢ast rezijnych nakladov.

Dalej z toho vyplyva, ze urcovat velkost volného miesta z FAT tabulky
by bolo nielen neefektivne, ale aj nekorektné. Na tento ucel treba pouzit
bitmapu. Poslednd velmi zaujimavé skutoc¢nost spociva v tom, ze nadby-
to¢né FAT zaznamy nebuda nikomu prekazat, pretoze sa na ne nebude nikto
pozerat. Preto sa pri mazani zafragmentovaného stiboru neodstranuju jeho
zdznamy z FAT tabulky. Z toho vyplyva, Ze po zmazani siboru ostant o nom
dostupné vsetky informécie ako keby nebol zmazany, ¢o vyrazne ulah¢uje jeho
obnovu. Pre porovnanie pri starsich verziach FAT sa zdznamy z FAT tabulky
odstranovali. To znamend, Ze obnovovacia utilita mala dve moznosti. Bud sa
mohla spolahnut, Ze stiboru bolo alokované suvislé miesto, ¢o na castejsie
pouzivanych particiach dosahovalo mizivi tspesnost. Alebo bolo mozné pri-
slusné clustery hladat ruc¢ne, ¢o je ¢innost, ktora sa da velmi dobre opisat
slovami ,hladanie ihly v kope sena“.

3.5 Kontrolny stcet nazvu

»30 I have an announcement to make: if you are a programmer working in
2003 and you don’t know the basics of characters, character sets, encodings,
and Unicode, and I catch you, I'm going to punish you by making you peel

onions for 6 months in a submarine. I swear I will.“
Joel Spolsky

Zo slubovanych novych vlastnosti sa mi zatial nepodarilo najst checksum
nazvu suboru. Vytvorim jeden prazdny sibor, budem ho premenovéavat a
sledovat, ¢o v jeho zaznamoch sa zmeni.

Offset 61 2 3 45 6 7 8 9 A B CDE F

00000040 85 02 14 9F 20 00 00 00 42 2D 48 38 41 2D 48 38 ..Y ...B-H8A-HS8
00000050 42 2D 48 38 6A 00 00 OO 00 00 00 00 00 00 00 OO B-H8j...........
00000060 CO 01 00 01 20 80 00 OO 0O OO OO OO0 OO0 OO0 00 OO0 A... ..........
00000070 00 00 00 OO 00 00 OO OO 00 00 00 00 00 00 00 OO0  ..... ...
00000080 €1 00 61 00 00 00 00 00 00 00 00 00 00 00 00 00 A.a.............
00000090 00 00 00 00 00 00 00O OO 00 00 00 00 00 00 00 00  ........c.o.nnn...
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Offset 0 1 2 3 4 5 6 7 8 9 A B C D E F

00000040 85 02 D2 7F 20 00 00 00 42 2D 48 38 41 2D 48 38  .0. ...B-H8A-HS8
00000050 8D 2D 48 38 6A 00 00 00 00 00 00 00 00 00 00 00  .-H8j...........
00000060 CO 01 00 01 21 00 00 00 00 00 00 00 00 00 00 00 A...!...........
00000070 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  ...vvuneernn..
00000080 C1 00 62 00 00 OO 00O OO OO 00 OO 00 OO 00 00 00 Eb.............
00000090 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  .....vuunnennnn..

Ak si odmyslime datum poslednej zmeny, ostani dvaja kandidati na
checksum: 2 byty na offsete +0x02 v zazname 0x85 alebo 2 byty s offsetom
0x04 v zédzname 0xCO0. Skusim do stiboru zapisat jeden byte:

Offset 0 1 2 3 45 6 7 8 9 A B CDEF

00000040 85 02 87 85 20 00 00 00 42 2D 48 38 E9 2D 48 38 ...B-H8é-H8
00000050 E9 2D 48 38 6A 00 00 OO 00 00 00 OO0 00 00 00 OO é-H8j...........
00000060 CO 03 00 01 21 00 00 OO 01 00 OO0 OO0 00 00 00 OO0 A...l...........
00000070 00 00 00 00 O7 00 00 OO 01 00 00 00 00 00 00 00  ........c.ovunnn..
00000080 C1 00 62 00 00 00 00 00 00 00 00 00 00 00 00 00 A.b.............
00000090 00 00 00 OO 00 00 OO OO 00 00 00 00 00 00 00 OO0  .....coiiinn...

V tomto okamihu je uZitocné postrehnuf, Ze prazdny stbor nie je po-
vazovany za suvisly. Stvislym sa moze stat az v momente, ked st do neho
zapisané data. Prazdny subor méa ako prvy cluster uvedeny 0, ¢o zodpoveda
zaznamu vo FAT tabulke s deskriptorom média, ktory po interpretéacii ako
zdznam FAT tabulky znamené koniec stboru.

Kandidat zo zaznamu 0x85 sa zmenil aj bez zmeny nazvu, preto check-
sum bude zrejme na offsete +0x04 v zazname 0xC0. Teraz budem postupne
vytvéarat sibory s roznymi nazvami a kontrolovat, ako to ovplyviiuje kon-
trolny sucdet. Podla toho budem aktualizovat svoju predstavu o algoritme na
jeho vypocet.

Najprv sa pozrime na najjednoduchsi pripad, ked méa nézov stiboru jeden
znak (kedZe pismena v nazve sa menia pred vypoctom kontrolného stucétu
na velké, budem sa zaoberat iba nazvami, ktoré pozostavaju len z velkych
pismen).

Checksum v obidvoch pripadoch obsahuje tie isté bity ako nazov posunuté
o jednu poziciu doprava. Z druhého pripadu vyplyva, Ze ide o rotaciu a nie
posun. Teraz vysktsam na viacpismenovom néazve ¢o sa deje v hashovacej
funkecii medzi jednotlivymi kolami (v kazdom kole sa spracuje jeden znak).
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Tabulka 3.2: Kontrolné stcty jednopismenovych nazvov

Hodnota Binarny zapis
Nazov B 01000010
Checksum | 0x0021 | 00000000 00100001
Nazov C 01000011
Checksum | 0x8021 | 10000000 00100001

Néazov si vyberiem tak, aby sa bity vysledku dali Tahko priradit pismenu
zo vstupu, z ktorého pochadzaji. Konkrétne za prvy znak zvolim 0 (nula),
pretoze v binarnom zapise obsahuje dve po sebe idiice nastavené bity a znak
@, ktory ma nastaveny len jeden bit.

Tabulka 3.3: Kontrolny stéet dvojpismenového nazvu

Hodnota Binarny zapis
Nazov 0@ 00110000 01000000
Checksum | 0x0026 | 00000000 00100110

Vysledok obsahuje tri bity so spravnymi odstupmi, takze sa mi pravde-
podobne podarilo zvolit taky vstup, pri ktorom sa nastavené bity nedostali
v ziadnom medzikroku na rovnaka poziciu (teda operacia &, ktord spaja vy-
sledky dvoch po sebe iducich krokov operovala vzdy na Od0, Ol alebo 10,
nikdy nie na dvoch jednotkéach). Binarny zapis druhého znaku je vo vysledku
posunuty o 1 poziciu doprava, zapis prvého znaku o 3 pozicie. Z toho by
mohol vyplyvat nasledujici algoritmus:

Algoritmus 1
uint checksum(char *name) {
uint result = 0;
for (int i=0; name[i]; i++)
result = ror(result,2) & ror(namelil,1);
return result;

}

Pozrime sa teraz na operator &. Zo znamych bindrnych operdtorov by
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mohlo ist o bindrne OR (ak by platilo 11 = 1), alebo XOR (ak by 11 = 0).
Za nazov suboru si tentokrat zvolim 'H, pretoze po troch rotaciach znaku !
a jednej rotacii H sa v menej vyznamnom byte checksumu stretni v druhom
kole dva nastavené bity, pricom dal$i nastaveny bit bude pomerne daleko:

Tabulka 3.4: Operator &

Zmak Menej vyznamny byte
! po troch rotaciach 00000100
H po jednej rotacii 00100100
& predchadzajicich hodnot 00101000

Z toho vyplyva, ze sice 1&l = 0, ale doslo k nastaveniu susedného bitu,
teda & neoperuje nezavisle na kazdej dvojici bitov a zatial sa sprava rov-
nako ako aritmetické s¢itovanie. Pri s¢itovani moze dojst k preteceniu, preto
nasledujuca prirodzena otazka je, Co sa stane ak pretecenie nastane na naj-
vyznamnejsom bite. Nazov suboru teda zvolim tak, aby sa po prislusnych
rotaciach stretli v druhom kole dva nastavené najvyznamnejsie bity. Vhodny
kandidat je napriklad DA:

Tabulka 3.5: Kontrolny stcet pri preteceni najvyznamnejsieho bitu

Znak Binarny zapis
D po troch rotaciach | 10000000 00001000
A po jednej rotacii | 10000000 00100000
sucet 00000000 00101001

Preteceny bit sa teda prejavil na najmenej vyznamnej pozicii. Tradicna
otazka teda je, akou operaciou sem bol pridany?

Tabulka 3.6: Operécia pre preteceny bit

Znak Binarny zapis
D po troch rotaciach | 10000000 00001000
C po jednej rotacii | 10000000 00100001
sucet 00000000 00101010
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Aj v tomto pripade je odpovedou aritmetické séitanie. Otézka pretecenia
(cez najvyznamnejsi bit) sa pri tomto s¢itani vyriesi rychlo, kedze najvacsi
vysledok po séitani s pretedenim je OxFFFE, ku ktorému sa da pripocitat

jednotka. Dostavame sa teda k nasledujicemu algoritmu:

Algoritmus 2

uint ror(uint number, int count) {
if (count>1)
number = ror (number, count-1);
return (number>>1) | ((number&1)<<15);
+

uint checksum(unsigned char *name) {
uint result = O;
for (int i=0; name[i]; i++) {
result = ror(result, 2) + ror(namel[i], 1);
if (result !'= (result & OxFFFF))
result = (result & OxFFFF) + 1;
}
return result;

3

Ako kontrolu spravnosti skiisim vypocitat kontrolné sucty niektorych si-

borov, s ktorymi som doteraz robil:

Tabulka 3.7: Kontrolné stuc¢ty dlhsich nazvov

Néazov Vypocitany checksum
FMIFS.DLL PREMENOVANY ABY VZNIKLA FRAGMENTACIA 0x29CE
EXFAT.SYS S NAZVOM PREDLZENYM NA STUDIJNE UCELY 0xCD14
IFSUTIL.DLL 0xB6D0

Vypocitané hodnoty stihlasia s tym, ¢o mozno vidiet na prisluSnom vy-

pise.

Doteraz sa mi uspesne darilo ignorovat jednu zaleZitost, ktord spociva v
tom, ze nazvy suborov si v skutocnosti zlozené zo znakov Basic Multilingual
Plane a reprezentované dvomi bytmi. Predchadzajici algoritmus je teda len
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Specialny pripad, ktory funguje iba pre znaky, ktoré maju vyznamnejsi byte
nulovy. Podme to teraz napravit:

Tabulka 3.8: Kontrolny stcet z ndzvu s rozsirenymi znakmi

Nézov Checksum
LS 11100000 00111000
= 10100000 00110111

Nézov v druhom riadku vznikol z nazvu v prvom riadku vynulovanim vy-
znamnejsich bytov. Tieto byty mali pévodne hodnotu 1. Na kontrolnom stcte
sa to prejavilo takym sposobom, ze keby sme k nemu pripocitali jednotkové
byty zrotované o 2 a 0, dostali by sme prvy checksum. To ma privadza k pred-
pokladu, ze v kazdom kole sa pripoc¢itava menej vyznamny byte zrotovany o
1 a viac vyznamny byte bez rotacie. Ak by sme v jednom kole spracovavali
jeden byte namiesto jedného znaku, dal by sa tento algoritmus po miernych
upravach formulovat nasledovne:

Algoritmus 3
uint ror(uint number) {
return (number>>1) | ((number&l)<<15);

¥

uint checksum(unsigned char *name, int size) {

uint result = O;
for (int i=0; i<size; i++) {

result = ror(result) + nameli];

if (result != (result & OxFFFF))

result = (result & OxFFFF) + 1;

}
return result;

¥

Spracovévanie jedného bytu na kolo (namiesto doterajsieho jedného znaku)
ale sposobi jeden necakany problém: zmeni sa poradie rotacii a scitovani.
Vidno to napriklad na checksume nazvu DA. Algoritmus 2 v kone¢nom do-
sledku scita 3-krat zrotované pismeno D a raz zrotované pismeno A. Algo-
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ritmus 3 najprv 2-krat zrotuje D, potom k nemu pripocita A a vysledok raz
zrotuje. Kym pri predchadzajicom algoritme doslo k preteceniu na najvys-
Som bite, teraz ddjde k preteceniu inde.

Tabulka 3.9: Zmena poradia operécii sposobi, Ze k preteceniu neddjde

Algoritmus 2 Algoritmus 3
ror(D, 3) 10001000 ror(D, 2) 00010001
ror(A, 1) 10100000 A 01000001

sucet 100101000 sucet 01010010
preteceny bit | 00101001 || rotacia suc¢tu | 00101001

Z toho vyplyva, ze priklad DA neposkytuje dostatoénit odpoved na otazku
¢o sa stane s bitom, ktory pretecie pocas sc¢itovania. Ako vhodny priklad sa
ukazuje byt nazov CCCBBB:

Tabulka 3.10: Pretecenie pri spractvani vstupu po bytoch

Pripocitaj preteceny bit

Zahod preteceny bit

zrotovand medzihodnota

11111111 11010101

11111111 11010101

spracovavany znak (B)

00000000 01000010

00000000 01000010

sucet

1 00000000 00010111

1 00000000 00010111

spracovany preteceny bit

00000000 00011000

00000000 00010111

zrotovand medzihodnota

00000000 00001100

10000000 00001011

spracovavany znak (\0)

00000000 00000000

00000000 00000000

sucet

00000000 00001100

10000000 00001011

Spravna hodnota checksumu pre tento nazov je 0x800B, ¢o dostanem
zahodenim preteceného bitu. Vysledny algoritmus vyzera nasledovne:
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Algoritmus 4
uint ror(uint number) {
return (number>>1) | ((number&l)<<15);

}

uint checksum(unsigned char *name, int size) {
uint result = 0;
for (int i=0; i<size; i++)
result = (ror(result) + namel[i]) & OxFFFF;
return result;

}

Jeho spravnost otestujem na zlozitejsich vstupoch (pismend v druhom
pripade st po poradi alfa, beta a gama):

Tabulka 3.11: Kontrolné sucty zlozitejsich nazvov

Nazov Vypocitany checksum
STUDNICE ZIALU, JAZVY KLLOVUC BOLU; 0x825D
A+B=T 0x7A36

Vypocitané hodnoty sa zhoduju s precitanymi.

3.6 Informacia o ¢asovom pasme

Operacné systémy Windows si1 zname tym, ze pri zobrazovani ¢asovych pe-
¢iatok asociovanych so stiibormi zavisi vysledok od niektorych hodnét, od
ktorych by zavisiet nemal, napriklad ¢i aktualny cas je letny alebo zimny
[Don|. Kedze ide len o zélezitost zobrazovania a nie reprezentacie na disku,
budem sa tymto problémom chcief vyhnif tym, Ze sa budem zaoberat len
¢asovymi peciatkami, ktoré boli vytvorené v letnom Case (v ¢ase pisania tejto
Casti platil letny cas).

Tato vlastnost pribudla az po vydani ovladacov 6.0.6001.16633, teda jej
umiestnenie na disku lahko lokalizujem do atributového slotu prislusného
zdznamu suboru (offsety 0x16 - 0x18) jednoduchym porovnanim zmien:
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Offset 0 1 2 3 45 6 7 8 9 A B CDEF
00000060 85 02 1F 90 20 00 00 00 OD 59 8D 3A A9 92 B2 38 . Y7:.%28
00000070 OD 59 8D 3A AF 00 88 88 88 00 00 00 00 00 00 00 B O

V tomto okamihu stoji za zmienku, ze tento subor bol vytvoreny 13.4.2009
11:08:26 lokélneho casu a presne tento cas je ulozeny. Teda oficidlny popis
tejto vlastnosti, ktory znie ,,Support for Universal Coordinated Time (UTC)
time stamps“ [Cor| nie je korektny, pretoze ¢asové peciatky sa stale ukladaji
v lokdlnom ¢ase a na UTC ¢as je ich mozné len prepocitat.

Skuisim teraz vytvarat subory s roznymi nastavenymi ¢asovymi pasmami
a sledovat hodnoty tychto troch bytov:

Tabulka 3.12: Kédovanie ¢asovych zén

Rozdiel lokalneho ¢asu a UTC (hodiny) | Prec¢itand hodnota
0 0x80
+1 0x84
+2 0x88
+13 0xB4
-1 0xFC
-12 0xDO

Vo vsetkych pripadoch boli hodnoty tychto troch bytov rovnaké. To vedie
k podozreniu, ze po poradi zodpovedaju ukladanym peciatkam. Sktsim teda
predchéadzajici sibor modifikovat so zmenenou zénou:

Offset 61 2 3 45 6 7 8 9 A B CDE F
00000060 85 02 32 2E 20 00 00 OO OD 59 8D 3A 86 9D 92 3A .2, Y77k
00000070 86 9D 92 3A AF 00 88 9C 9C 00 00 00 00 00 00 00 cPht..T00. .

Spolu s poslednymi dvomi peciatkami sa zmenili aj prislusné zapisy zdn,
¢o toto podozrenie potvrdzuje.

Predchédzajica tabulka naznacuje, ze kladny posun oproti UTC sa vy-
jadruje ako stvornasobok poc¢tu hodin pripocitany k 0x80, zadporny posun sa
rovnako odpocitava od 0x0100. Nasobenie $tyrmi by sa dalo vysvetlit tym,
Ze niektoré zony su posunuté od UTC o stvrthodiny a zaroven kazdy posun
sa da vyjadrit ako nejaky nasobok $tvrthodin. Overim:

Zapis tychto zon sedi s predchadzajicim pozorovanim.
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Tabulka 3.13: Kédovanie ¢asovych zén posunutych o stvrthodiny

Rozdiel lokalneho ¢asu a UTC (hodiny) | Prec¢itana hodnota
+4:30 0x92
+5:30 0x96
+5:45 0x97

3.7 Bootovaci kod

Ovladace verzie 5.1.2600.3453 pridavaju do boot sektora nasledujice polozky:

Tabulka 3.14: Nové polozky v boot sektore

Nézov Offset | Dizka | Vyznam

Kéd, ktory sa vykona pri bootovani z

Bootstrap 0x78 42 tohoto média

Tabulka retazcov, ktory bootovaci kéd
moze vypisat.

StringTable 0x100 73

Indexy do tabulky retazcov, na kto-

StringTableIndex | 0x1FB 3 rych za¢inaju jednotlivé retazce.

Retazce v StringTable obsahujt len 7-bitové hodnoty, oddelené st hodno-
tou 0xFF a zakoncené hodnotou 0x00. Indexy ukazuji na zaciatok retazcov
relativne od zaciatku tabulky. Tieto informécie vyplyvaju z reverzného inZi-
nierstva bootovacieho kédu:

Offset Hex Opcode Operandy

; nastav segmentové registre a zasobnik

00000078: 33C9 Xor CX,CX
0000007A: 8ED1 mov ss,cXx
0000007C: BCFOT7B mov sp,07BFO
0000007F: 8ED9 mov ds,cx

; uloz do ds:si offset prvého retazca

00000081: AOFB7D mov al, [07DFB]
00000084: B47D mov ah,07D
00000086: 8BFO mov si,ax

; zaCiatok cyklu na vypis aktudlneho retazca
; naCitaj nasledujuci znak

00000088: AC lodsb

; ak som nacital OxFF, prejdi na dal$i retazec
00000089: 98 cbw

0000008A: 40 inc ax

0000008B: 740C je 000000099
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; ak som nac¢ital 0x00, skonci
0000008D: 48

0000008E: 740E

; indc vypis aktudlny znak
00000090: B40OE

00000092: BBO700

00000095: CD10

; opakuj cyklus

00000097: EBEF

; vyber treti retazec
00000099: AOFD7D

0000009C: EBE6

; poCkaj na stlacenie klavesy
0000009E: CD16

vipis
dec
je

mov
mov
int

jmps

mov
jmps

int

; pokracuj v bootovani z inych zariadeni

000000A0: CD19

int

ax
00000009E

ah,00E
bx, 00007
010
000000088

al, [07DFD]
000000084

016

019

37



Kapitola 4

Dokumentacia exFAT

»Anyone can do any amount of work provided it isn’t the work he is
supposed to be doing at the moment.*
Robert Benchley

Tato kapitola zhina poznatky z predchadzajicej kapitoly formou technic-
kej dokumentacie. Dopliiané st informaciami ziskanymi §ttdiom zdrojového
kédu [Hir|, ktoré mi poskytol pan Ogawa Hirofumi pod licenciou GPL v2.

Stuborovy systém exFAT pozostava z nasledujicich oblasti:

1. oblast boot sektora (2 képie)
2. FAT tabulka

3. bitmapa

4. tabulka velkych pismen

5. zaznam korenového adresara

Oblasti od bitmapy dalej sa nachadzaju v datovej oblasti a vzdy zacinaju
na hranici clustera, takze sa na ne da pozerat ako na $pecidlne stibory, ktoré
nemaju zaznam v korenovom adresary.

4.1 Oblast boot sektora

Zacina vzdy na zaciatku priestoru, ktory je vyhradeny pre tento stiborovy
systém a ma dlzku 12 sektorov. Za tiou nasleduje identicka képia, ktoré sa

38
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lisi iba prislusnym priznakom. Prvy sektor (boot sektor) mé nasledujicu

struktaru:
Tabulka 4.1: Struktira boot sektora
Nézov Offset | Dlzka | Vyznam
Magic 0 3 Skok, ktory sa vykona pri bootovani.
OEMName 3 8 Retazec ,EXFAT ¢ (pocet medzier na konci je 3).
FirstSec 0x40 3 P/ocet se’ktorov I,la médiu pred zaciatkom tohoto
suborového systému.
TotalSec 0x48 3 Poce,t sektorov vyhradenych pre tento stborovy
system.
FATStart 0x50 4 Zaciatok FAT tabulky.
FATRecs 0x54 4 Kapacita FAT tabulky (udava pocet zaznamov).
ClusStart 0x58 4 Zaciatok datovej ?blaéjm (sektor, na ktorom zacina
cluster s poradovym ¢islom 2).
ClusCnt 0x5C 4 Celkovy pocet clusterov.
RootStart | 0x60 4 Clu’ster, na ktorom zacina zédznam korenového ad-
resara.
VolID 0x64 4 Volume serial number, rovnaky vyznam ako pri
FAT.
Unknownl | 0x68 5 Neznamy zaznam, jedina pozorovana hodnota je
0x0100.
Vyjadruje predpokladant konzistentnost stiboro-
vého systému. Tento zaznam je vynechany z poci-
tania kontrolného stic¢tu. Zname hodnoty:
State 0x6A 9 e ( - stiborovy systém bol ¢isto odpojeny
e 2 - suborovy systém bol odpojeny pocas pre-
vadzky
N Pozicia prvej jednotky v bitovom zépise velkosti
SecSizeBits | 0x6C 1 sektora. Skuto¢na hodnota je teda 25¢cSizeBits,
. Velkost clustera v sektoroch znizena o 1. Velkost
ClusSize 0x6D 1 clustera v bytOCh je 2SecSizeBits+ClusSize'
Unknown? | 0x6E 9 Neznamy zaznam, jedind pozorovana hodnota je

0x8001.
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Tabulka 4.1: Struktira boot sektora (pokr.)

Néazov Offset | Dlzka | Vyznam

Unknown3 | 0x70 1 N/eznéu/nvy zadznam, vynechany z pocitania kontrol-
ného suctu.

Signature | 0x1FE 2 Hodnota 0xAAb5.

Pomocou polozky Signature je podpisanych prvych 8 sektorov. Sektor
11 obsahuje kontrolny stcet z dat, ktoré vznikn spojenim obsahu sektorov
0 az 10 a vynechanim offsetov 0x6A, 0x6B a 0x70. Tento kontrolny sucet
je zapisany opakovane tak, aby vyplnil cely obsah sektora. Pocitany je 32-
bitovou obdobou Algoritmu 4:

Algoritmus 5
uint checksum(unsigned char *buffer, int size) {
uint result = O;
for (int i=0; i<size; i++)
result = ((result>>1) | (result<<31l)) + buffer[i];
return result;

}

4.2 FAT tabulka, bitmapa a tabulka velkych
pismen

Pozicia FAT tabulky je udand v boot sektore. Jej vyznam je podobny ako
pri FAT32 az na dva rozdiely:

e Pri zmazani siboru sa jeho zdznam vo FAT tabulke nemeni.

e Subory, ktoré si1 v zazname adresara oznacené ako spojité, nemaja Zia-
den zéznam vo FAT tabulke. Ich pozicia na disku jednoznacne vyplyva
z prvého clustera a dizky.

Bitmapa, tabulka velkych pismen a zdznam korenového adresara sa nachéa-
dzaji v datovej oblasti, preto maju zéznam vo FAT tabulke (aj ked st spo-
jité).
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Pocdiatocny cluster aj velkost bitmapy st ulozené v zdzname korenového
adresara. Pre kazdy cluster datovej oblasti (teda poé¢inajic clusterom 2) ob-
sahuje jeden bit, ktory je nastaveny prave vtedy, ked je prislusny cluster
alokovany. Nepouzité bity na konci si nulové.

Poloha a velkost tabulky velkych pismen s uréené prislusnym zaznamom
v koreniovom adresary. Ide o postupnost 2-bytovych hodndt, ktoré predsta-
vuji zaradom velké verzie pismen z Basic Multilingual Plane. Specialna hod-
nota OxFFFF znamené vynechany rozsah. Nasledovana je po¢tom vynecha-
nych pismen. Za velka verziu kazdého z nich sa povaZzuje ono samotné. Z
toho vyplyva, Ze v tomto stibore je na pozicii Of fset zapisana velka verzia
pismena Of fset/2 — 2 x NumlIntervals + SkippedLetters (ak tato pozicia
nepopisuje interval), kde NumlIntervals je pocet vynechanych intervalov
po tuto poziciu a SkippedLetters je pocet vynechanych pismen. Konverzia
nazvov suborov na velké pismend sa pouziva pri poc¢itani kontrolného suctu
nazvu a pri porovnavani dvoch nazvov.

4.3 Strukttra pre zadznam adresara

Poradové cislo clustera, na ktorom zacina zaznam koreniového adresara, je
zapisané v boot sektore. Jeho dlzka je urcend dizkou prisluinej retaze z FAT
tabulky. Informécie o uloZeni zdznamov ostatnych adresarov sa nachidzaja
v ich nadradenych adresaroch. Zaznamy o Specialnych adresaroch s nazvami
. a .. sa nepouzivaju. Zaznam kazdého adresara pozostava z niekolkych slo-
tov velkosti 32 bytov zapisanych za sebou. Najvyznamnejsi bit prvého bytu
indikuje platnost slotu, zvys$né bity urc¢uju typ. Podla typu sa sloty delia na
$pecialne a oby¢ajné. Speciélne sloty sa vyskytuju kazdy prave raz v zdzname
koretniového adresara a obsahuji informacie o nézve particie (,,volume label®),
bitmape a tabulke velkych pismen.

Tabulka 4.2: Struktira slotu pre volume label

Néazov | Offset | Dlzka | Vyznam

Hodnota pre rozliSenie typu slotu. V tomto pripade

SlotID 0 1 0x83. Ak volume label nebol nastaveny, tento slot je

pritomny so zruSenym najvyznamnejsim bitom.

NameLen 1 1 Di7ka retazca volume label v znakoch.

Name 2 30 Volume label.
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Tabulka 4.3: Struktira slotu pre bitmapu

Néazov | Offset | Dlzka | Vyznam
SlotID 0 1 Hodnota pre rozliSenie typu slotu. V tomto pripade
0x8&1.
FirstClus | 0x14 4 Zaciatocny cluster bitmapy.
Size 0x18 8 Velkost bitmapy v bytoch.

Tabulka 4.4: Struktura slotu pre tabulku velkych pismen

Nazov Offset | Dlzka | Vyznam
SlotID 0 1 Hodnota pre rozlisenie typu slotu. V tomto pri-
pade 0x82.
Checksum32 4 4 Kontrolny stcet celej tabulky pocitany Algorit-
mom 5.
FirstClus 0x14 4 Prvy cluster tabulky.

Zvysné typy slotov sa pouzivaju na vytvorenie zaznamov suborov. Ten
vzdy zacina slotom pre atribity stiboru a patri mu tolko bezprostredne na-
sledujucich slotov, kolko $pecifikuje hodnota SlotCount.

Tabulka 4.5: Struktira slotu pre atribity stiboru

Néazov Offset | Dlzka | V§znam
SlotID 0 1 H?dnota pre rozliSenie typu slotu. V tomto
pripade 0x85.
SlotCount 1 1 Pocet nasleduj/ucmh slotov, ktoré tvoria za-
znam tohoto suboru.
Attr 4 1 Bitové pole atribttov suboru. Jeho vyznam je
rovnaky ako pri FAT.
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Tabulka 4.5: Strukttira slotu pre atribiity stboru (pokr.)

Néazov Offset | Dlzka | Vyznam
. Cas a datum vytvorenia siboru. Format za-
CreateTime 8 4 pisu ¢asu a datumu je rovnaky ako pri FAT.
LastChangeTime | 0x0C 4 Cas a datum poslednej zmeny stiboru.
LastAccessTime | 0x10 4 Cas a datum posledného pristupu k stiboru.
— Pod Tisckt tore 16 & —
CreateMillis 0x14 1 ocet milise unq o ktory je cas vytvorenia st
boru vacsi oproti CreateTime.
- Poc¢ ilisekts ktory je ¢ 1 j
LastChangeMillis | 0x15 1 ocet H}I 15 ug%v,o tor‘y Je tas pos (?,dneJ
zmeny stuboru vicsi oproti LastChangeTime.
7 — e ; -
CreateT7 0x16 1 Casovy posun ¢asu operacného systému oproti
UTC v momente vytvorenia stiboru.
7 - el ; -
LastChangeTZ 0x17 1 Casovy posun ¢asu operacného syste{nu oproti
UTC v momente poslednej zmeny stiboru.
Casovy posun ¢asu opera¢ného systému oproti
LastAccessTZ 0x18 1 UTC v momente posledného pristupu k su-
boru.

Vsetky casové peciatky sa ukladaju ako képia hodin operac¢ného systému,
teda s ohladom na nastavenu ¢asova zénu. T4 sa uklada do prislusnej polozky
so suffixom TZ s nasledovnym kédovanim:

e T7Z = 0 - informacia o Casovej zone nie je ulozena

e 0x80 < TZ < 0xB4 - zaznamenany cas je oproti UTC posunuty o TZ
- 0x80 stvrthodin dopredu

e 0xD0 < TZ < 0xFF - zaznamenany cas je oproti UTC posunuty o
0x0100 - TZ stvrthodin dozadu

Tabulka 4.6: Struktura slotu pre informacie o umiestneni

dat suboru

Néazov Offset | Dlzka | Vyznam
SlotID 0 1 Hodnota pre rozlisenie typu slotu. V tomto pri-
pade 0xCO.
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Tabulka 4.6: Struktira slotu pre informéacie o umiestneni

dét stboru (pokr.)

Nézov Offset | Dlzka | Vyznam
Hodnota 0x03 ak su data tohoto stiboru ulozené v
Cont 1 1 po sebe iducich clusteroch a siibor nema zaznam
vo FAT tabulke. Hodnota 0x01 v opa¢nom pri-
pade.
NameLength 3 1 Dlzka nazvu suboru v znakoch.
Hash z nazvu stbora skonvertovaného na velké
NameHash 4 2 , e .
pismena vypocitany Algoritmom 4.
FileSize 8 8 Velkost stiboru v bytoch.
Prvy cluster, ktory je alokovany pre data tohoto
DataStart 0x14 4 suboru. Ak nie st alokované Ziadne clustre, hod-
nota 0.
FileSize? 0x18 g Vgl’kqsﬁ suboru v bytoch. Musi platit FileSize =
FileSize2.

Tabulka 4.7: Struktira slotu pre nazov stiboru

Nazov | Offset | Dlzka | Vyznam
SlotID 0 1 Hodnota pre rozlisenie typu slotu. V tomto pripade
0xC1.
Néazov suboru. Ak je dlhsi ako 15 znakov, zvysné Casti
Name 2 30 , , " . .
nazvu su ulozené po poradi v nasledujucich slotoch.

Vsetky nazvy (stiborov a particie) sa zapisuju ako postupnost 16-bitovych
code pointov. Rozdiel oproti kédovaniu UTF-16LE spociva v tom, ze code
pointy pozostavajuce z viacerych code units nie st podporované a su inter-

pretované ako samostatné znaky:.
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Implementacia

,Let us change our traditional attitude to the construction of programs.
Instead of imagining that our main task is to instruct a computer what to
do, let us concentrate rather on explaining to human beings what we want

a computer to do.“
Donald Knuth

Ovlada¢ pre exFAT som implementoval ako modul do linuxového jadra
verzie 2.6.25.13 (aktudlna verzia v ¢ase zaciatku implementacie). Pri jeho pi-
sani som sa snazil volat existujtci spolo¢ny kéd pre vSetky verzie FAT vSade,
kde som potreboval pracovat s dostatoéne podobnym konceptom. Kedze v
minimalnej miere potrebujem modifikovat existujice subory, distribuujem ho
obvyklym spdsobom, teda ako patch. Ocakavam, ze tento patch bude pouzi-
telny bez zmeny aj s budtcimi verziami jadra az kym neddjde k vicSej zmene
modulu FAT alebo subsystému VFS.

Struktira tohoto modulu je z viic¢sej miery pevne diktovand nutnostou
jeho komunikacie s VFS [GE]. Preto ttto problematiku spomeniem iba letmo
a venovat sa budem iba problémom, ktorych rieSenie nie je priamociare.

Pri pisani kédu sa drzim tézy obltibenej medzi vyvojarmi pre linuxovy
kernel, podla ktorej sa dobre napisany kéd dé citat lahsie ako komentare a
namiesto pisania komentarov je lepsSie premysliet si, ako by sa dal prislusny
kéd prepisat tak, aby z neho bolo zrejmé to, ¢o som chcel povodne napisat
do komentaru [sty]. Preto piSem komentare iba k rozhraniam funkcii a na
miesta, kde by nebolo dobré vyhnut sa nejakému implementa¢nému triku.

Pri nac¢itani modulu do jadra sa vola funkcia Specifikovand makrom mo-
dule_init, ktord zaregistruje novy suborovy systém volanim funkcie regis-

45
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ter_filesystem(), ktorej ako parameter preda struct file_system_type. Pri po-
ziadavke na pripojenie stiborového systému sa z nej zavola ¢lenskéd funkcia
get_sb, ktorda v mojom pripade ukazuje na funkciu exfat get sb(). V tejto
funkcii najprv skontrolujem kontrolny siicet oblasti boot sektora. Potom vy-
pocitam velkost clustera a pozicie FAT tabulky, zaciatku datovej oblasti a
korefiového adresara. Dalej prechddzam zaznam koretiového adreséra a hla-
ddm zaznam o bitmape a tabulke velkych pismen. Nasleduje nacitanie ta-
bulky velkych pismen. Aby som maximalizoval rychlost konverzie ndzvov na
velké pismené, rozbalim celt tabulku do pola velkosti 128kB. In&d mozZnost
by bola samostatne si pamitat pismend, ktoré maja velki verziu a samos-
tatne zaciatky a konce vynechanych intervalov. Bindrnym vyhladdvanim na
tomto druhom poli by som potom vedel zistitf, ¢ konvertované pismeno patri
do nejakého intervalu (v takom pripade ho vratim ako vysledok) alebo mam
jeho velki verziu uloZent (v takom pripade viem z prefixovych stctov dlzok
intervalov ur¢it index do pola velkych pismen, kde sa nachadza). Tato verziu
som zavrhol pre zlozitejsiu implementaciu, ktora je nachylnejsia na chyby a
pomalsiu konverziu.

Ak vsetko prebehlo bez chyby, vytvorim a vratim struct inode, ktora
reprezentuje korenovy adresar. Nasledna komunikacia o tomto stiborovom
systéme prebieha volanim funkcii, ktoré st asociované s touto inode pomocou
struct inode_operations a struct file_operations.

Inode pre stibor sa od inode pre adresar 1isi iba implementovanymi inode_
operations a file operations. Pre adresare ide o operacie ako vymenovanie
obsahu adresara, hladanie konkrétneho stibora, pridanie zdznamu pre novy
subor, zmazanie zaznamu, vytvorenie prazdneho adresara, presun zaznamu
stboru. Pre subory to st hlavne operacie ¢itania a zapisovania dat, presun
aktuélnej pozicie, skratenie a prediZenie alokovaného priestoru. Spoloéné ope-
racie suvisia s ¢itanim a menenim atribitov.

Operacie, ktoré potrebuju prechadzat po zéznamoch stborov v jednom
adresary som implementoval pomocou funkcie exfat parse entry(). T4 v pa-
rametroch dostane poziciu v zazname nejakého adresara a vrati meno a
sloty patriace nasledujicemu stboru (ak existuje). Volad pri tom funkciu
fat_get_entry(), ktord poziciu v adresary posunie vzdy na nasledujicu 32
bytovi struktiru (velkost slotu je rovnaké pri FAT aj exFAT), pricom podla
potreby precita nasledujici sektor alebo prednacita do vyrovnavacej paméte
nasledujtce sektory z rovnakého clustera.

Operacie, ktoré ¢itaji obsah suboru (nacitanie tabulky velkych pismen,
spocitanie volného miesta z bitmapy) implementujem pomocou funkcie exfat_
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read_inode (). Ako parameter dostane inode z ktorej bude ¢itat, callback fun-
kciu ktort zavola pre kazdy nacitany blok a ukazovatel ktory preda callback
funkcii. Ten sluzi ako kontext, teda pamiit, kde si callback funkcia uchovava
obsah lokalnych premennych medzi volaniami. Vytvara ho funkcia, ktora vola
exfat_read_inode (), na svojom zasobniku.

Pouzivam dva sposoby ako ukladat poziciu v zdzname adresara, rozlisu-
jem ich podla nazvu. Hodnota cpos udava offset v datovom priestore prislus-
ného adresara, teda vyznam ma len s adresarom, ktorého sa tyka. Pouzivam
ju ako parameter funkcie fat_bmap (). Hodnota ipos v najnizsich 4 bitoch udava
poradové ¢islo zaznamu v ramci sektora a vo zvysnych bitoch cislo sektora,
v ktorom sa tento zdznam nachadza. Tato hodnota jednoznacne identifikuje
kazdy stubor, preto sa pouziva pri cachovani na posudzovanie, ¢i st dve inode
rovnaké.

Struktiru volani funkcii zndzoriuju nasledujtce diagramy. Komunikujtce
entity st teda funkcie, spravy medzi nimi znamenaju volania alebo navraty
z volani. Pre lepSiu nézornost som si dovolil porusit UML syntax a v nazve
sprav uvadzam iba pomenovanie prenasanych dat, nie identifikator spravy
ani skutocné parametre.
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Zaver

V stlade so stanovenymi cielmi som vytvoril dokumentéiciu siborového sys-
tému exFAT, ktora je dostato¢na pre implementaciu ovladaca pre Citanie aj
zapis. Dalej som takyto ovlada¢ implementoval ako modul pre jadro ope-
racného systému GNU/LINUX. MoZnosti rozsirenia tejto prace spocivaji v
rozsiahlom testovani napisaného softvéru, pripadne v implementécii utilit pre
vytvorenie, kontrolu a opravu chyb na tomto sttborovom systéme.
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