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Zadanie

Ulohou diplomovej prace je prezentovat sucasny stav kryptograficky
silnych hasovacich funkcii, konkrétne popisat:

1. Merkle-Damgardov spdsob konstrukcie a jej nedavno objavené
nedostatky

2. prehlad a analyzu navrhovanych spoésobov vylepseni, pripadne
novych konstrukcii
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Abstrakt

Kryptografia je kIu¢ovym odvetvim sucasného digitalneho veku a haSova-
cie funkcie st jednym zo zékladnych stavebnych kamenov kryptografie. Pred
troma rokmi zaznamenala konStrukcia, na ktorej st postavené vsetky si-
casné hasovacie funkcie, odhalenie teoretickej slabiny, ktora sposobila najde-
nie d'alsich dvoch. V tejto praci sa venujeme analyze objavenych tutokov a
ich aplikacidm.

V druhej ¢asti popisujeme navrhnuté riesenia na vylepSenie tejto kon-
Strukcie, ktoré vznikli ako reakcia na objavené nedostatky. V zavere poni-
kame porovnanie ich bezpecnosti a efektivnosti.

KTluacové slova: hasovacia funkcia, Merkle-Damgardova konstrukcia, multi-
kolizia, expandovatelna sprava, Nostradamov utok
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1 Uvod

"A spectre is haunting IT security — the spectre of hash
function cryptanalysis. Hash functions, the cryptographic
workhorses for data authenticity and integrity, are broken
one by one.”

R.Weiss, S.Lucks

Tieto dve vety obrazne, ale pravdivo vystihuju stucasnu situaciu v kryptogra-
fii, hlavne v oblasti ochrany autentickosti a integrity tdajov. V uplynulych
troch rokoch boli totiz odhalené rozne nedostatky v kryptografickych haSo-
vacich funkciach (dalej len hasovacich funkciach). Tieto nedostatky mozeme
rozdelit do dvoch kategorii:

— chyby v Struktire hasovacich funkcii,
— chyby konkrétnych funkcii, napr. MD5.

Vzhladom na zhosujicu sa situaciu hasovacich funkcii, NIST (National Ins-
titute for Standards and Technology) koncom januara 2007 ohlésil usporia-
danie verejnej sutaze — podobne ako tomu bolo pri AES — v ktorej sa v prie-
behu nasledujtcich Siestich rokov (2007-2012) rozhodne o novom $tandarde
pre hasovaciu funkciu s menom AHS (Advanced Hash Standard).

Cielom tejto préace je podrobnejsie preskiimat vnitornu Struktiru vSetkych
sucasnych hasovacich funkcii, poskytniut uceleny prehlad objavenych Struk-
turdlnych nedostatkov a prezentovat navrhy na vylepSenie Struktury, ktoré by
mohla byt zakladom pre AHS.

Tato praca je urcenda citatelovi, ktory absolvoval asponi tvod do kryp-
tologie a ma zakladnt predstavu o kryptografickych haSovacich funkciach.
Taktiez predpokladame zakladné znalosti z tedérie pravdepodobnosti a vy-
poctovej zlozitosti.

Viécsina pojmov tejto oblasti pochadza z anglickej literatiry a niektoré
nemaju este zauzivany slovensky ekvivalent. Aby sa predislo zbytoénym ne-
dorozumeniam a maéticim nazvom, ponechavame tieto pojmy v anglickom
jazyku.

Diplomova praca je rozdelena do nasledujicich ¢asti:

V druhej ¢asti uvddzame potrebné definicie a oznacenia, zhrnieme zé-
kladné vlastnosti hasovacich funkcii a atoky na ne. balej definujeme bezpec-
nost ideédlnej hasovacej funkcie, nahodné orakula a ich vlastnosti.
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Tretia ¢ast sa zaobera iterovanou struktirou vSetkych stcasnych hasova-
cich funkcii, rozdelenim podla kompresnej funkcie a Merkle-Damgardovym
zosilnenim.

Vo §tvrtej ¢asti analyzujeme objavené chyby uvedenej konstrukcie podla
[Jo04], [KS04], [KKO05] a doplhame algoritmy tychto titokov.

Na zéver uvadzame niektoré dostupné navrhy riesenia tychto nedostatkov,
skiimame ich odolnost voé¢i popisanym ttokom (v ¢asti 5.2.3 prezentujeme
vlastnit modifikaciu ttoku na druhy vzor na jednu z konstrukcii) a porovna-
vame ich z hladiska bezpecnosti a efektivnosti.
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2 Zakladné pojmy a oznacenia

2.1 Uvodné definicie

Hasovacie funkcie vo vSeobecnosti zobrazuju vécsie mnoziny prvkov na men-
Sie. Su to teda funkcie h : D — R, kde |D| > |R|. Prvok defini¢ného oboru
D je obycajne nejaka sprdva, subor alebo dokument. Prvok oboru hodnot R
volame wvysledok, odtlacok, digitdlny odtlacok, alebo jednoducho has. Definiény
obor haSovacich funkcii definujeme ako mnoZzinu bitovych retazcov Iubovol-
nej, ale kone¢nej dlzky. Oborom hodnét s bitové retazce konstantnej dlzky
— n bitov.

Existuje aj druha kategoria haSovacich funkcii, ktorych vstupnym para-
metrom je navySe tajny klu¢, nazyvana autentiza¢né kody (MAC). Pouzi-
vajli sa na zabezpecenie autentickosti udajov a byvaju skonstruované bud
pomocou nejakej haSovacej funkcie bez kluca, alebo blokovej symetrickej
sifry. V tejto praci sa budeme zaoberat iba hasovacimi funkciami bez taj-
ného klaca.

Definicia 2.1.1. Nech D = {0,1}* a« R = {0,1}". Funkciu h : D — R,
budeme nazgvat haSovacou, ak pre dané M € D je lahké vypocitat h(M).

Poznamka 2.1.1. Pre konkrétne hasovacie funkcie je dlzka vstupu ohrani-
¢ena dostatoéne velkou konstantou d = 204, Teda D = {0,1}*". Velkost
vystupu n sa v sti¢asnosti rovna 128 az 512 bitov!.

Hlavna motivacia pouzivania haSovacich funkcii je vytvorenie unikatneho
odtlacku k danej spréave, ktory ju moze reprezentovat, pretoze je s nou jed-
noznac¢ne identifikovatelny. Mala velkost odtlacku ulah¢uje manipuléciu a
umoziuje zatajit obsah samotnej spravy, ¢o su dolezité predpoklady pre po-
uzitie v mnohych protokoloch a kryptografickych systémoch. KedZe vsak
|D| > |R|, tak nevyhnutne musi existovat aspon jedna dvojica sprav s tym
istym odtlackom — kolizia. PresnejSie vztahy medzi prvkami D a R haSovacej
funkcie h : D — R urc¢uji nasledujtce definicie.

Definicia 2.1.2. Mnozina prvkov {M, ..., My} z D sa nazgva k-ndsobny
vzor prvku y € R, ak plati h(My) = ... = h(My) = y.

Definicia 2.1.3. MnozZina prvkov {My, ..., My} z D sa nazgva k-ndsobny
druhy vzor proku M € D, ak plati h(M,) = ... = h(My) = h(M) a zdrover
M; # M pre kazdé i =1,... k.

17Zavisi to od konkrétnej hasovacej funkcie.
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Oznacenie 2.1.1. 1-nasobny vzor prvku y voldme jednoducho vzor, po-
dobne 1-nasobny druhy vzor prvku M budeme volat druhy vzor prvku M.
Kvoli stru¢nosti budeme k-nasobny vzor (resp.k nasobny druhy vzor) nazyvat
skratene k-vzor (resp. druhy k-vzor).

Definicia 2.1.4. Mnozinu sprdv rovnakej dizky My, ..., My, € D nazjvame
k-kolizia funkcie h, ak plati: h(My) = h(Msy) = ... = h(My).

Oznacenie 2.1.2. 2-koliziu budeme jednoducho volat kolizia funkcie h. Ak
nebude zalezat na pocte sprav k-kolizie, budeme hovorit o multikolizii.

Ak bude z kontextu jasné, o ktoru hasovaciu funkciu sa jedna (pripadne to
bude jedno), budeme hovorit len o multikoliziach, resp.k-koliziach.

Pre bezpecné pouzitie hasovacich funkcii sa koliziam potrebujeme ¢o naj-
viac vyhnut, kladieme preto na dand funkciu dodato¢né poziadavky. Tieto
poziadavky sa spravidla lisia v roznych aplikaciach, definujeme preto viacero
vlastnosti, ktoré hagovacia funkcia moze splhat.

Definicia 2.1.5. Hasovaciu funkciu h : D — R budeme povaZovat za jedno-
smerni, ak Yy € R je tazké vypocitat M € D tak, aby platilo h(M) = y.

Téato vlastnost sa niekedy nazyva aj odolnost vo¢i najdeniu vzoru (preimage
resistance). Znamend, Ze z daného digitalneho odtlacku nejakej spravy ne-
vieme spétne zistit, ako sprava vyzerala. Jednosmernost zarucuje utajenie
obsahu spravy.

Pojem "je tazké vypocitat” nebudeme formalne definovat. Pre konecné
mnoziny D a R je totiz Tahké zostrojit algoritmus, ktory vzor najde v case
O(1). Prakticky nam ale stac¢i zabezpecit, aby pocet operacii (napriklad vo-
lani haSovacej funkcie) nevyhnutny na vypocéitanie vzoru presiahol zvolent
rozumni hodnotu (2% alebo 2%° — to z4avisi od momentélne dostupnej vypoc-
tovej sily).

Definicia 2.1.6. Hasovacia funkcia h : D — R je slabo odolnd voci kolizidm,
ak pre dané M € D je tazké ndjst M' € D tak, aby platilo M' # M a zdroven
h(M') = h(M), teda je tazké ndjst druhy vzor k lubovolnej sprave M € D.

Ekvivalentny nazov je aj odolnost vo¢i najdeniu druhého vzoru (2nd-preimage
resistance). Tato vlastnost nam v uréitom pripade zarucuje unikatnost digi-
talneho odtlacku, pretoze k danej sprave efektivne nevieme najst int, s tym
istym odtlackom. Samozrejme, plati to len v pripade, ak neméame ziadnu kon-
trolu nad pévodnou spravou a nemohli sme si cielene zvolit takd, ku ktorej
uz pozname druhy vzor.

Pre pripad, ze prichadzame do kontaktu s nedéveryhodnymi tcastnikmi
protokolu a potrebujeme mat istotu, ze nejaky digitalny odtlacok naozaj
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zodpoveda jedinej spréave, potrebujeme aby pouzita haSovacia funkcia spliala
silnej$iu vlastnost:

Definicia 2.1.7. HasSovacia funkcia h : D — R je silne odolnd voci kolizidm,
ak je tazké ndjst dvojicu M, M'" € D taki, Ze M # M’ a h(M') = h(M).

Silnt odolnost voéi koliziam ( collision resistance) vaésinou skracujeme na odol-
nost voci koliziam. 7 definicie je vidiet, Ze silna odolnost implikuje slabi,
naopak to vSak neplati.

Aj ked to z definicie nie je jasne vidiet, tak odolnost voéi koliziam zna-
mend v praxi aj jednosmernost. Ak by totiz existoval sposob, ako “invertovat”
funkciu h, tak existuje jednoduchy algoritmus [MS04], ktory na k pokusov
(volani inverznej funkcie h~!) néajde koliziu funkcie h s pravdepodobnostou
Pes = 1= (|RI/|D])".

Vlastnosti, ktoré moézeme stanovit pre haSovaciu funkciu je ovela viac,
pre dalsie definicie odkézeme ¢itatela na [Pre03], [MOV97] alebo [Sti02].
Vécsina praktickych aplikacii vSak vyzaduje niektoré z uvedenych. Napriklad
ukladanie odtlackov pristupovych hesiel vyzaduje iba jednosmernost pouzitej
hasovacej funkcie, schéma na digitdlne podpisovanie vyzaduje odolnost voci
koliziam (a teda aj slabti odolnost aj jednosmernost).

Utokom na hagovaciu funkciu rozumieme aktkol'vek snahu o napadnutie nie-
ktorej z jej vlastnosti. Utoky rozdelujeme podla ich ciela:

hl'adanie vzoru spravy: cielom je pre dant funkciu h a y € R najst M €
D, pre ktoré h(M) = y.

utok na druhy vzor: dto¢nik sa ku M, h(M) snazi najst M’ # M, aby
h(M'") = h(M).

hladanie kolizie: hlada sa Tubovolné My, My € D, aby h(M;) = h(M,).

utok na k-vzor: pre dané h a y € R hladame rozne My, ..., My pre ktoré
h(My) = ... = h(M;) =y.

hl'adanie k-kolizie: cielom je pre funkciu h najst k-ticu M, ..., M, pre
ktora h(My) = ... = h(My).

Pri akomkol'vek ttoku predpokladame — podla Kerckhoffovho zédkona — Ze
utocnik pozné vsetky konstanty, zdrojové kody a postupy, ktoré nie st Spe-
cifikované ako utajené. V nasom pripade teda pozna presny popis funkcie a
postup spracovania spravy.

Uspesnost ttoku moézeme hodnotit viacerymi sposobmi. Aby sme pred-
isli rozoberaniu mnozstva (¢asto implementa¢nych) moznosti, budeme utok
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hodnotit podla ¢asu spotrebovaného na dosiahnutie zvoleného ciela s uréitou
pravdepodobnostou?. Pri uréovani ¢asu zanedbame premenlivé faktory, ako
su napriklad konkrétna implementacia, ¢i vypoctova sila tito¢nika a vezmeme
do uvahy len pocet volani hasovacej (resp. kompresnej?) funkcie.

2.2 VSeobecné tutoky

St to utoky nezévislé na konkrétnom predpise funkcie, predpokladaju, ze
funkcia je ¢erna skrinka. Jedinym dolezitym parametrom je dlzka vystupu
n. Vdaka tomu su aplikovatelné na akukolvek haSovaciu funkciu. Pri od-
hade casovej zlozitosti tychto itokov nés zaujima len pocet volani haSovacej
funkcie.

Do tejto kategorie spadaju napriklad ndhodné skasanie, uplné prehladé-
vanie a narodeninovy utok (birthday attack).

2.2.1 Narodeninovy utok

Je to najlepsi znamy vSeobecny utok na hladanie kolizii v haSovacich fun-
kciach. Postup je velmi jednoduchy:

1. zvolime nahodne ¢ roéznych prvkov mq,...,my € D
2. vypocitame ich odtlacky h(m4),..., h(m,) € R
3. ak st medzi odtlackami nejaké dva rovnaké, vratime koliziu

Na odhad ¢asovej zlozitosti potrebujeme vediet pocet volani hasovacej fun-
kcie, v tomto pripade je to q. Pravdepodobnost tspechu — vratenia kolizie —
vyzaduje informéciu o distribtucii obrazov v obore hodnot danej funkcie h.
Predpokladajme, Ze obrazy sa distribuované rovnomerne, teda na kazdy ob-
raz iy € R sa zobrazi rovnaky pocet vzorov M € D. Inak povedané, pre Tubo-
volny y € R je pravdepodobnost udalosti, ze obraz ndhodne zvoleného prvku
M € D je prave y, rovna 1/|R|. Ak si ozna¢ime pravdepodobnost tispesného
vratenia kolizie ako P(q), tak na zaklade [MS04] plati: P(q) > 1 — e*%,
kde r = |R)|.

Dolny odhad pravdepodobnosti tspechu je uvedeny v [Wie05|, predpo-
klada r» > 1000 a 0 < ¢ < 2v/rInr. Potom plati

2 q3

Plg)<1—e 5 w7

2Pravdepodobnost viak neméze byt Iubovolne mala, musi presahovat uréita hranicu,
napr. 1/2.
3Bude definovana neskor.
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Uvedené odhady znamenaju, ze ak napriklad chceme, aby ttok na n-

bitovt hagovaciu funkciu (|R| = 2") uspel s pravdepodobnostou aspoi jedna
polovica, tak potrebujeme zvolit ¢ aspoit v/2" - v/21In2 ~ 1.177 - 2/2. Ak by
sme chceli dosiahnut pravdepodobnost tspechu P = 0.99, potrebujeme zvolit
g ~ 3.03 x 2"/2. Najmensi pocet pokusov ¢ na dosiahnutie pravdepodobnosti
P =0.01je g~ 0.142 x 2"/2,
Vidime, Ze tieto hodnoty ¢ sa od seba asymptoticky neliSia, moézeme teda
predpokladat, ze ¢asova naro¢nost najdenia kolizie pomocou narodeninového
ttoku s pevnou pravdepodobnostou 0 < P < 1 bude zhruba 2%? volani
hasovacej funkcie h.

Ak predpokladame, ze prvky m € D nie st zobrazované do R rovnomerne,
potrebujeme si vypocitat pravdepodobnost, Ze ndhodné dva prvky z D tvoria
koliziu. Tato pravdepodobnost si oznac¢ime 1/3(h) (v stlade so znacenim
v [Wie05], odkial je tento odhad).

Nech h : D — R je haSovacia funkcia. Ozna¢me |R| =ra R = {y1,...,y,}.
Oznacme d; pocet vzorov z D, ktoré sa zobrazia na dané y;. Teda d; =
|h"Y(y;)| prei =1,...,r. Potom

_ |DI(1D]=1)
B(h) = gDt Ta @D

Pre pravdepodobnost tuspechu narodeninového tutoku v tomto pripade
plati:
_ \P 1
— h L S
Plg)>1—e 5“(1—1— \/ﬁ(—h))
Poznamename len, ze pravdepodobnost je v tomto pripade vyssia, ako bola
pri rovnomernej distribtucii obrazov, utok bude teda efektivnejsi. Pri vytva-
rani haSovacej funkcie je snaha urobit ju ¢o najviac ndhodnou, teda dosiah-
nut ¢o najrovnomernejsiu distribtciu obrazov v R. Z vysledkov M.Bellara a
T.Kohna [BK04| vyplyva, Ze momentalne pouzivané funkcie (SHA-1, MD5)
sa svojim rozdelenim obrazov bliZia rovnomernému.

2.2.2 ZovSeobecneny narodeninovy ttok

Jednoduchym pozmenenim tretiecho kroku narodeninového titoku ho mézeme
pouzit na hTadanie multikolizii. Namiesto hladania dvojice rovnakych odtlac-
kov budeme hladat rovnaka k-ticu (k bude tretim vstupnym parametrom
utoku):

ALGORITMUS: VseobNarodUtok(h, ¢, k)

Premenné:
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1. h = haSovacia funkcia, pre ktorti chceme néjst multikoliziu
2. k = velkost multikolizie

Postup:
1. vyber nahodne g prvkov my,...,m, € D
2. vypocitaj odtlacky h(m4),..., h(m,) € R
3. ak existuje mnozina K C {h(m;),. .., h(m,)} rovnakych vysledkov mo-

hutnosti k, tak vrat k-koliziu K, inak vrat netspech
Casova zlozitost:
q volani hasovacej funkcie

Poznamka 2.2.1. Dodame len, 7e najefektivnejsi sposob ako hladat mno-
zinu K v tretom kroku algoritmu, je utriedit si odtlacky — pevna dizka umoz-
nuje pouzitie radix sortu — a potom jednoduchym prejdenim néjst k-ticu
rovnakych.

Zlozitost vieobecného narodeninového ttoku

Na urcenie efektivnosti popisaného utoku vyuzijeme vysledky [NS06] a
[DM89]. M.Nandi a D.Stinson totiz v [NS06] dokazali, Zze nahodne zvolena
g-tica sprav (s rovnomernym rozdelenim) obsahuje k-koliziu s pravdepodob-
nostou 0 < p < 1, ak ¢ ~ (k!)Y/*27*=D/k(In(1/(1 — p)))/*. Pre T'ubovolné
0 < p < 1 konstantné plati ¢ = @(k?”("’_l)/ ¥), za predpokladu rovnomernej
distribtcie obrazov hasovacej funkcie h.

Pre dopredu zvolené k mozeme napisat ¢ = O(2"*~1/k) ¢o je zaroven

odhad casovej zlozitosti narodeninového ttoku na néajdenie k-kolizie, ktory
budeme pouZivat.

2.3 Bezpecnost hasovacich funkcii

Bezpecnost konkrétnej vlastnosti hasovacej funkcie sa zvykne odhadovat ¢a-
sovou zlozitostou najlepsieho utoku na zvoleni vlastnost. Budeme hovorit,
ze haSovacia funkcia je idedlne bezpecna, ak najlepsi itok na k-vzor a druhy
k-vzor je uplné preberanie (zlozitost k2") a najlepsi utok na k-kolizie je na-
rodeninovy tutok. Casova narocnost najlepsieho ttoku na idealne bezpecni
n-bitova funkciu je pre zvolené vlastnosti uvedena v tab.1.

Na zéaver definujeme dolezity pojem, pomocou ktorého budeme hodnotit bez-
pec¢nost hasovacich funkcii. Je to abstraktna funkcia, ktord redlne nevieme
zostrojit, mozeme ju vSak vyuzit na dokazanie niektorych vlastnosti, napri-
klad Merkle-Damgardovej konstrukcie.
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‘ Ciel utoku ‘ Idealna bezpectnost

najdenie vzoru 2"
najdenie druhého vzoru 2"
najdenie kolizie 2n/2
najdenie k-kolizie on(k=1)/k
najdenie k-vzoru k2™
najdenie druhého k-vzoru k2™

Tabulka 1: Casova naro¢nost ttokov na idealnu hasovaciu funkciu.

Néahodné orakulum je idealne kryptografické primitivum, ktoré za kazdy
novy vstup vrati ndhodny vysledok s rovnomernym rozdelenim zo svojho
oboru hodnét. Pre rovnaké vstupy vrati rovnaky vysledok. Formélne ho mo-
zeme definovat takto:

Definicia 2.3.1. Funkciu f : {0,1}* — {0,1}°, vybrani rovnomerne nd-
hodne z mnoZiny vietkych funkcii z {0,1}* do {0,1}°, nazgvame ndhodnygm
ordakulom pevnej dizky.

Pre zaujimavé parametre a a b je nemozné implementovat takuto funkciu, bu-
deme vzdy predpokladat nejaké verejne pristupné orakulum, ktoré pre dané
z € {0,1}* vrati y = f(z) € {0,1}°.

Definicia 2.3.2. Funkciu g : {0,1}* — {0,1}°, vybrani ndhodne z mnoZiny
vsetkyjch funkcii s danym definicnym oborom a oborom hodndt nazyvame nd-
hodnym ordkulom premenlivej dizky.

Na takéto ordkulum sa mozeme pozerat ako na nekonecne vela orakul pevnej
dlzky: pre kazdé a € Ny jedno ordkulum g, : {0,1}* — {0, 1}®.

Miera bezpecnosti, ktora poskytuji ndhodné ordkula ako hasovacie fun-
kcie, je dana nasledovnymi faktami:

Fakt 1 Nech F : {0,1}* — {0,1}" je ndhodné ordkulum pevnej dizky.
Potom néjdenie k-kolizie vyzaduje ¢as Q(2"*~1/k) a najdenie k-nasobného
vzoru a k-nasobného druhého vzoru trva Q(k2").

Nasledujuci vyuzijeme, ked budeme analyzovat bezpecnost hasovacich fun-
kcii pomocou ich kompresnych funkcii, resp. budeme modelovat kompresnu
funkciu ako ndhodné ordkulum pevnej dlzky.
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Fakt 2 Nech F : {0,1}™"" — {0,1}" je nahodné ordkulum pevnej dizky.
Potom najdenie k-kolizie vyzaduje ¢as Q(2"*~1/k) a najdenie k-nasobného
vzoru a k-nasobného druhého vzoru trva Q(k2").

Na zaklade definicii nahodnych ordkul moézeme formulovat idealnu bezpec-
nost haSovacej funkcie aj takto:

Definicia 2.3.3. HaSovacia funkcia h je idedlne bezpecnd, ak na nu neexis-
tuje uspesny tutok, s niZSou casovou ndrocnostou, ako na ndhodné ordkulum
premenlivej diZky s rovnako dlhym vijstupom.
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3 Sposob konstrukcie hasovacich funkcii

Najvyhodnejsi sposob, ako vytvorit hagovaciu funkciu h schopnu spracovavat
vstupné spravy takmer I'ubovolnej dizky, je zaloZeny na rozdeleni vstupnej
spravy na bloky fixnej dlzky a ich postupnom spracovavani. Ak by sme to-
tiz vstupnia spravu cheeli spracovat naraz, musime predpokladat maximéalnu
mozni dlzku (2% bitov), ¢o je prili§ neefektivne, nakolko vicsina vstupov
bude radovo mengej dlzky.

3.1 Iterovana konstrukcia

Tento spdsob vytvarania hasovacich funkeii sa ukazal taky jednoduchy, I'ahko
pouzitelny, robustny a efektivny, Ze st na jeho principe? zaloZzené vsetky
stucasné hasovacie funkcie.

Iterovana hasovacia funkcia spracovava vstupnii spravu po blokoch pevnej
dlzky. Ozna¢me si dlzku jednotlivych blokov b a predpokladajme, Ze sprava
M sa dé rozdelit presne na L blokov myq, ..., m. Potom spracovanie spravy
M mozno realizovat pomocou funkcie F : {0,1}" x {0,1}* — {0,1}", ktora
uz spracovava vstup konstantnej dlzky. Jej vstupnymi hodnotami v i-tom
kroku su vzdy novy blok spravy m; a vystup F' z predchadzajiceho kroku.

Obr. 1: Iterovana hasovacia funkcia.

Funkcia F' ur¢itym spésobom komprimuje n+b bitové retazce na n bitové,
dostala preto nazov kompresnd funkcia. Vystup kompresnej funkcie volame
priebezny odtlacok spravy M alebo medzivysledok. Po spracovani posledného
bloku mj, sa posledny medzivysledok kompresnej funkcie F' prehlasi za vy-
sledny odtlacok spravy M.

4Spolu s Merkle-Damgardovym zosilnenim, popisanym v d'aldej Gasti.
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Na to, aby tento sposob fungoval pre Tubovolnu spravu M, bolo potrebné
dodefinovat este dve veci. Sposob, ako "zaokruhlit” dlzku spravy M na néa-
sobok b bitov — tento sposob budeme volat spdsob vyplne (padding rule) —
a prvy krok kompresnej funkcie, pretoze v prvom kroku nie je k dispozicii
vysledok z predchadzajtuceho kroku.

Najjednoduchsie rieSenie problému prvého kroku kompresnej funkcie je
definovanie nultého vysledku ako nejakt pevnu konstantu, ktoréd je rovnako
verejna a pristupna ako hasovacia funkcia. Ttto konstantu budeme nazyvat
inicializacny vektor a oznacovat Hpy, alebo Hy.

Sposob vyplne musi musi byt jednozna¢ny a invertovatelny, aby sme
z dvoch réznych sprav nedostali rovnaka postupnost blokov. Dobrym spo-
sobom sa ukéazalo za spravu M pridat jeden jednotkovy bit a za nim tolko
nulovych bitov, aby dlzka spravy vzrastla na najblizsi mozny nasobok b. Po-
¢et pridanych nulovych bitov je teda z intervalu [0, — 1].

Forméalne moézeme definovat iterovanu haSovaciu funkciu A pomocou dvoch
komponentov: predpisom kompresnej funkcie F : {0,1}" x {0,1}* — {0,1}"
a sposobom jej iteracie, ktora zahina konstantu Hy, sposob vyplne a v tomto
pripade predpis F(H;_1,m;) = H;. Symbolom H; ozna¢ujeme i-ty medzivy-
sledok kompresnej funkcie F'.

3.2 Merkle-Damgardove zosilnenie iterovanej koStruk-
cie

[terované konstrukcia mala napriek vSetkym svojim vyhodam rozne bezpec-
nostné slabiny®. V roku 1989 viak [.Damgéard [Dam89| a nezavisle od neho aj
R.Merkle [Mer89] prezentovali vylepSenie sposobu vyplne spréavy, ktoré rie-
silo tieto problémy. Toto vylepSenie volame Merkle-Damgardove a haSovacie
funkcie vytvorené pomocou tohto vylepsenia patria do Merkle-Damgardovej

triedy.
Zaciatok predspracovania spravy ostava taky isty, ako sme uz popisali:
sprava M sa rozdeli na niekol'ko blokov my, ..., my_;. Podstata vylepSenia

spoCiva v pripojeni nového bloku my, ktory bude obsahovat binarny zéapis
dlzky spravy M a pripoji sa na koniec.

Vdaka poslednému bloku je moZné teraz dokazat, ze ak pouzitd kom-
presna funkcia F' je silne odolna voci koliziam, tak aj vysledna iterované
hasovacia funkcia h, skonstruovana pomocou Merkle-Damgardovho zosilne-
nia, bude silne odolna voci koliziam.

Oznacenie 3.2.1. Ak nebude vyslovene uvedené inak, malym A budeme

SV tejto praci sa im nebudeme venovat, st dostupné v [Pre03], [MOV97]
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Obr. 2: Priebeh vypoctu funkcie Merkle-Damgardovej triedy pre trojblokovi
spravu M, my4 obsahuje dlzku spravy M.

vzdy oznacovat haSovaciu funkciu Merkle-Damgéardtriedy a velkym F jej
kompresnt funkciu. Symboly H; budi oznacovat medzivysledky kompresnej
funkcie a m; bloky sprév.

Tvrdenie 3.2.1. Nech F : {0,1}" x {0,1}* — {0,1}" je odolnd voci ko-
lizidm. Potom aj h : {0,1}* — {0,1}" definovand ako iterovand funkcia
s kompresnou funkciou F' je odolnd voci kolizidm.

Doékaz. Tvrdenie dokdZeme sporom. Nech vieme najst dve spravy M # M’
ktoré tvoria koliziu hasovacej funkcie h, teda h(M) = h(M’). Oznacime L a
L' dlzky sprav M a M’ a rozlisime dva pripady:

V pripade, ze L # L', potom sa posledné bloky m a m/, nemo6zu rovnat,
ale F(Hp_1,mp) = h(M) = h(M') = F(H},_y,m},). Dvojice (Hr_1,mz) a
(H;, ,,m},) teda tvoria koliziu F, ¢o je spor s predpokladom.

Druhy pripad: L = L'. To znamena, ze m; = m/},. Kedze M a M’ tvoria
koliziu, tak F(Hy_1,mr) = F(H;,_,,m},). Ak by sa H, 1 # H;_,° tak
by sme dostali koliziu kompresnej funkcie F. Ak H; ; = H} 4, tak rozobe-
rieme zase predchadzajuci krok kompresnej funkcie. Plati F(Hy o, mp 1) =
F(H} _5,m} ;). Mame dve moznosti, bud sa dvojica (Hp_3,m_1) nerovna
dvojici (H}_5, mr—1) a dostavame koliziu kompresnej funkcie F' a teda spor
s predpokladom, alebo sa dvojice rovnaji a potom rozoberieme predchadza-
juci krok vypoctu funkcie F'.

Takto sa "vratime” az po prvy krok vypocétu F' s tym, Ze plati F'(Hg,my) =
F(H{,m}) a vsetky predchadzajice dvojice (H;_1,m;) a (H!_;,m}) boli rov-
naké. V tomto pripade sa uz ale m; nemoze rovnat m/, pretoze M a M’ st
rozne. To znamena, Ze sme schopni najst koliziu v kompresnej funkcii a to je
spor. [

SL=1"L"
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Merkle-Damgardova konstrukcia sa ukazala ako silny nastroj na vytvaranie
hasovacich funkcii, pretoze dokazala zredukovat problém najdenia odolnej
funkcie s neobmedzenym definiénym oborom {0,1}* na problém najdenia
odolnej funkcie s koneénym defini¢nym oborom {0, 1}"*°.

<—_3
<—_3

Obr. 3: Davies-Meyerov sposob ako vyuZit blokovi §ifru na konstrukciu kompresne;
funkcie. Blok spravy m; vstupuje ako tajny kl'u¢, H; ako blok spravy pre Sifrovaciu
transformaciu F.

3.3 Kompresné funkcie hasovacich funkcii

Moznosti, ako skonstruovat kompresni funkciu je viacero. Casto pouzivané
konstrukcie st zalozené na:

blokovych Sifrach : v kompresnej funkeii sa vyuzije Sifrovacia funkcia Ej(m)
nejakej blokovej Sifry. Existuje viacero sposobov, ako pomocou Sifro-
vacej funkcie definovat kompresni, najznamejsie si Davies-Meyerov
(obr.3), Matyas-Meyer-Oseasov, ¢i Miyaguchi-Preneelov. Viac detailov,
ako aj analyza bezpecnosti je uvedena v [Pre03].

tazkych problémoch : prikladom je Chaum-van Heijst-Pfitzmannova ha-
Sovacia funkcia [Sti02], o ktorej je dokazané, Ze néajdenie kolizie vedie
k najdeniu diskrétneho logaritmu log,(5), pre pevné a, [ € Z,. Téato
funkcia je vSak prilis pomalé na to, aby nasla praktické vyuzitie.

$pecialnej konstrukcii : tieto funkcie st navrhnuté "od zakladu”, so zrete-
Tom na rychlost. Ich bezpecnost je zaloZzena na dostato¢nej ndhodnosti
a Vacsinou sa neda dokazat. Prikladom st funkcie MD4, MD5, SHA-0,
SHA-1, RIPEMD, RIPEMD-160 a mnohé iné.
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Pretoze tato praca sa zaobera Strukturdlnymi nedostatkami haSovacich
funkeii, kompresna funkciu budeme modelovat ako ¢iernu skrinku a budeme
o nej vzdy predpokladat maximélnu bezpec¢nost. To znamena, ze najdenie
kolizie v kompresnej funkcii s dlzkou vystupu n vyzaduje ©(2"/2) operacif,
néajdenie vzoru, alebo druhého vzoru ©(2") operacii. Stru¢ne povedané, kom-
presné funkcia je ndhodné orakulum pevnej dizky (s n-bitovym vystupom).
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4 Utoky na Merkle-Damgardovu triedu HF

4.1 Utok predlZzovanim spravy

Utok predlzovanim spravy — the length extension attack — je zndmou ne-
vyhodou Merkle-Damgardovej iterovanej konstrukcie. Umoznuje ho absencia
vystupnej transformacie — po spracovani posledného bloku sa ziskany medzi-
vysledok prehlasi za vystupny odtlacok.

Tato jednoducha konstrukcia umoziuje tutocénikovi na zaklade digital-
neho odtlacku nejakej spravy M vytvorit novy platny odtlacok spravy M ||y,
pre skoro ['ubovolné vy, za predpokladu, ze poznéa dlzku spravy M. Ak totiz
prvy blok ¢asti y bude totozny s blokom mj — ¢o uto¢nik vie dosiahnut,
ak pozna dlzku M, tak h(M|ly) = Hyy(mal|. .. ||me_allmelvel] - - lyw) =
Py (Y2l| - - - |lyrr). Kde hpary oznacuje vypocet funkcie h s inicializacnym
vektorom h(M) namiesto povodne stanoveného Hiy .

Tento ttok predlzovanim spravy znemoznil jednu jednoduchu konstrukciu
MAC kédov pomocou hasovacich funkcii, pri ktorej sa vysledny autentiza¢ny
kod rovnal odtlacku tajného kluca zretazeného so spravou: MAC(k, M) =
h(k||M). V tomto pripade by tuto¢nik vedel skonstruovat MAC pre nejaké
prediZenie spravy M bez toho, aby vedel tajny klI'aé k.

4.2 Predlzovanie kolizii

Ak sa nam podarilo najst koliziu dvoch sprav M, Ms, ktoré maja navyse
rovnaki dlzku, je jednoduché vytvarat dalsie kolizie. Potom totiz plati:
h(MlHS) = h(M2||S)

pre Tubovolny suffix S a nejaku hasovaciu funkciu h z Merkle-Damgéardove;j
triedy.

4.3 Jouxov utok

Pojem multikolizie prvykrat publikoval v roku 2004 Antoine Joux [Jo04].
Takisto prezentoval utok, ktorym sa daju hladat radovo rychlejsie ako po-
mocou narodeninového tutoku a ako sa daju vyuzit na hladanie kolizii tzv.
kaskddovych hasovacich funkcii (cascaded hash functions, alebo na hladanie
k-vzorov.

4.3.1 Hladanie multikolizii

V c¢asti 2.1 sme uviedli definiciu a popisali, ako sa daju hladat k-kolizie
pomocou zovSeobecneného narodeninového utoku. Zlozitost tohto utoku je
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Obr. 4: Nadvaznost jednotlivych kolidujicich dvojic multikolizie.

@(k?"(k’l)/ ¥). Narodeninovy titok viak predpokladal cel hasovaciu funkciu
ako ¢iernu skrinku (resp.ndhodné ordkulum).

A Joux vyuziva iterovant Struktiru hasovacich funkcif na to, aby zostrojil
2k_koliziu v ¢ase O(k - 2™/?). Hlavna myslienka titoku (obr. 4) spoéiva v naj-
deni k dvojic blokov (mq,m}),..., (mg,m}) (alebo ¢asti sprav, ktoré maju
rovnaki dlzku), pre ktoré plati:

F(Hzaca ml)

F(Hzacamll) - Hl
F(H;y,m;) = F(H;1,m;) = H,

F(Hkq;mk) = F(kal, mﬁg) = Hj,

Dvojice (a;, b;) najdeme pomocou narodeninového titoku, kazda v ¢ase O(27/2).
Mnozina

{cchgH...Hck ¢; = a; alebo b;, pre i = 1,...,k}

obsahuje 2* sprav rovnakej dizky, ktoré sa hasuji na rovnaki hodnotu. Cely
postup vyzaduje O(k - 2*/?) volani kompresnej funkcie F'.

ALGORITMUS: Multikolizia(k, h, H.q.)
Premenné:

1. k = parameter 2*-kolizie

2. h = hasovacia funkcia, pre ktora chceme najst multikoliziu

3. H.. = zaciatotny medzivysledok multikolizie (napr. inicializacny vek-
tor H IV)
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4. Hiy, — pomocny medzivysledok

5. NajdiKoliziu(H, h, L) = funkcia, ktora na zéklade narodeninového utoku
vrati dve spravy dlzky L blokov s rovnakym odtlackom, H je pocia-
toény medzivysledok tejto kolizie

6. A = dvojrozmerné pole k£ x 2 kolidujucich blokov

Postup:

1. Htmp - Hzac
2. fori =1 to k:

e (mq,my) = NajdiKoliziu(H g, h, 1)
o A[i][0] = my
o Ali][1] = mq
o Hypp = F(Hpmp, m1)
3. Vrat multikoliziu A

Casova zlozitost:

O(k - 2"?), kde n je dizka vystupu haSovacej funkcie h.

4.3.2 Vyznam multikolizii

Najpodstatnejsim dosledkom objavenia multikolizii bolo odkrytie teoretic-
kej slabiny v Merkle-Damgardovej konstrukcii po 15 rokoch jej pouzivania.
Okrem toho, Zze sme schopni generovat urcity druh kolizii lepsie ako hrubou
silou, to znamena, Zze konstrukcia nie je takd dokonalé, ako mozno doteraz
vyzerala a napriek tomu, Zze sa pozerame na kompresni funkciu ako na né-
hodné orakulum, cela hasovacia funkcia ndhodnym ordkulom rozhodne nie
je.

Aplikacia multikolizii v praxi

Ovela hmatatelnejsim, aj ked menej podstatnym doésledkom multikoli-
zii je znemoznenie nasledovnej konsStrukcie. Vieme, Ze narodeninovy tutok
je velmi uéinny na haSovacie funkcie s malou vystupnou dlzkou. Na zni-
zenie efektivnosti narodeninového ttoku nam ale sta¢i jednoducho vytvorit
funkciu, ktorda ma dostato¢ne dlhy vystup. Jednoduché a efektivne riesSenie
by bolo zretazenie niekol'kych kratSich vystupnych hodnot. Napriklad, pre
dané dve haSovacie funkcie h; a hsy, definujeme kaskddova hasovaciu fun-
kciu G(m) = hy(m)||ha(m), ktord ma dlzku vystupu dani staétom vystupov
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funkcii hq a hs. Uvedeny postup tvorby novych funkcif sa ¢asto pouzival, pre-
toze mohol vyuzit uz implementované hasovacie funkcie, ktoré zastarali len
preto, ze mali prilis kratky vystup a nie preto, ze by sa v nich nasla nejaké
bezpecnostna slabina.

Rychly sposob konstrukcie multikolizii vSak umoznuje hl'adat kolizie takto
vytvorenej haSovacej funkcie rychlejsie, ako narodeninovy tutok pre funkciu
vytvorenej dizky. Ak si totiz zostrojime 2V2/2-koliziu pre funkciu h; (Nj je
dlzka vystupu funkcie hsy), tak podla narodeninového paradoxu méame prav-
depodobnost vicsiu ako 1/2, ze tychto 2N2/2 sprav obsahuje aj koliziu funkecie
hy. Najdena dvojica sprav potom tvori koliziu funkcie G(m) = hy(m)||ha(m).

ALGORITMUS: NajdiKoliziu(hy, ho, H,q4.)

Premenné:
1. Ny = dlzka vystupu funkcie ho
2. A = dvojrozmerné pole N5 /2 x 2 blokov, ktoré tvoria multikoliziu fun-
keie hy
3. B = zoznam 2V?/2 odtlackov funkcie hy zo sprav v A

Postup:

1. A = Multikolizia(N5/2, hy, H.q4c)
2. Pomocou A vytvor zoznam B vSetkych odtlackov sprav
for i = 1 to 2M/%
e m=2_0
e for j = 1to Ny/2:

— nech b je j-ty bit ¢isla ¢
m = m||A[j][b]

e uloz do B dvojicu (m, hy(m))

3. N4jdi v B dva zhodné odtlacky H;, H;
4. Vréat zodpovedajicu koliziu m;, m;

Casova zlozitost:

O(Ny - 2M1/2 4 2N2/2) yolani kompresnej funkcie
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Hrl'adanie k-nasobného (druhého) vzoru

Hladanie k-kolizii moZno vyuZit ako nastroj aj na efektivne hladanie k-
vzorov daného digitdlneho odtlacku y. Postup ma dve fazy: v prvej uto¢nik
vygeneruje k-koliziu myq,...,m; a v druhej hlada spravu my,; pre ktora
plati: F'(h(my), mgy1) = y.

Prva faza zaberie priblizne Ig(k)2"/? volani kompresnej funkcie, druha
vsak 2", ¢o je priemerny pocet pokusov na néjdenie vzoru k danému obrazu
y pre n-bitovi funkciu. Celkovy ¢as potrebny na tento utok je O(2") volani.

Pri hladani druhého k-vzoru danej spravy M je postup velmi podobny.
Budeme hladat k-vzor obrazu y = h(M). Aby sme predisli tomu, Ze nejaké m;
bude totozné s M, tak pri hladani k-kolizie zvolime dlzku jednotlivych kolizii
tak, aby celkova dlzka vyslednej multikolizie bola rozna od dizky M. Casova
naro¢nost tohto modifikovaného postupu bude rovnako O(2") operacii.

4.4 Expandovatelné spravy

V tejto ¢asti popiSeme ¢o su to expandovatelné spravy a ako sa daju hladat
pre Tubovolnu haSovaciu funkciu Merkle-Damgéardovej triedy. Potom uve-
dieme utok podla J.Kelseyho a B.Schneiera [KS04|, ktory je vdaka nim
schopny najst pre kazdé k € N druhy vzor I'ubovolnej spravy dlhej 2 + k
blokov v ¢ase k-27/>t1 4 2n=k+1 &g je predsa len menej nez 27, ako sa o¢akéva
od odolnej hasovacej funkcie.

4.4.1 Hrladanie expandovatelnych sprav

Expandovatelna sprava je vlastne druh multikolizie, pri ktorej majua jed-
notlivé spravy rozne dlzky, ale hasuju sa na rovnaky medzivysledok. Kedze
pri Merkle-Damgéardovom zosilneni sa za spravu pripoji blok obsahujtci dizku
spravy, tak vysledny odtlacok je pre tieto jednotlivé spravy vo vSeobecnosti
rozny, no nam bude stac¢it rovnaky medzivysledok. Expandovatelnu spravu,
ktora moze mat vietky dlzky od a blokov po b blokov’” budeme nazyvaf
(a, b)-expandovatel na sprava.

Hladanie expandovatel nych sprav sa vel mi nelisi od hladania multikolizii.
Pri multikoliziach sme hladali dvojice jednoblokovych sprav, ktoré kolidovali
a ich pospajanim vzniklo viacero sprav rovnakej dlzky, ktoré sa haSovali na
rovnaky vysledok. V pripade konstrukcie expandovatelnej spravy budeme
hladat dvojice CGiastkovych sprav, ktoré budu tvorit koliziu, ale budd mat
roznu dlzku a ich pospajanim dostaneme spravy roznych dlzok, ktoré buda
mat rovnaky medzivysledok.

"yratane dlzok a a b.
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Definicia 4.4.1. MnozZinu dvojic sprav (my, m),. .. ,(my, my), kde m; a m;
maji vo vieobecnosti roznu diZku, budeme nazijvat expandovatelnd sprava, ak
plati:

F(Hi_l,mi) = F(Hi_l,mg) = Hi; pre 1= 1, .. .,k’

Hodnota Hy predstavuje vstupny a Hj vystupny medzivysledok kompresnej
funkcie F.

Priklad 4.4.1. Majme spravy mq,mo,ms, ma, ktorych dlzky su v poradi
1,3,5,9 blokov. Ak plati F/(Hy,my) = F(Hy, my) pre nejaké Hy a F(Hy, m3) =
F(Hy,m4) pre Hi = F(Hp,my), potom my, my, mg, my tvoria expandova-
telnu spravu, ktora moze nadobudat dizky 6,8, 10, 12 blokov.

Hradanie kolizie z dvoch sprav roznej dizky

Na to, aby sme vytvorili expandovatelnu spravu, potrebujeme vela dvojic
sprav, ktoré maju réznu dlzku a pri rovnakom podiatoénom medzivysledku
vratia rovnaky koncovy medzivysledok. Tieto dvojice sa nehladaju o ni¢ taz-
Sie ako samotné kolizie. Utoénik, ktory chce najst koliziu medzi spravami
dlzky 1 a p blokov, potrebuje zostrojif 2/2 roznych blokov a 2™/? réznych
sprav dlzky p a najst medzi nimi dvojicu, ktora déva rovnaky medzivysledok.
Pre efektivnost si atoénik moze dokonca zvolif takt mnozinu sprav dlzky p,
ktoré budi mat prvych p — 1 blokov rovnakych a budu sa lisit len v posled-
nom bloku. Vdaka tomu sa tato mnozina bude dat generovat rovnako rychlo
ako mnozina pozostévajuca z jednoblokovych sprav. Uvedieme jednoduchy
algoritmus, ktory najde kolidujucu dvojicu sprav dlzky 1 a p za¢inajicu z me-
dzivysledku H,,..

ALGORITMUS: NajdiKoliziu(p, H,.)
Premenné:

1. n = dizka medzivysledkov kompresnej funkcie

p = pozadovana dlzka druhej spravy

A, B = zoznamy haSovacich medzivysledkov

m = fixovany blok opakujici sa p — 1-krat v kazdej sprave dlzky p
H.,. = vstupny medzivysledok tejto kolizie

Hyp = pomocny medzivysledok kompresnej funkcie

M (i) = i-ty blok pouzity na hl'adanie kolizie

N

Postup:

1. Vypocitaj pomocny medzivysledok Hy,,, pre p-blokovt spréavu spraco-
vanim prvych p — 1 blokov:
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b Htmp = Hzac
o fori=1top—1:
- Htmp - F(Htmpam)
2. Skonstruuj zoznamy A, B:
e fori=1to 2"/
— Ali] = F(Hzac, M (1))
= Bli] = F(Hump, M(i))
3. Najdi i, j také, ze A[i] = Blj]
4. Vystupné dvojica sprav je (M (i), m||m||...||m||M(j)) a vystupny me-
dzivysledok kompresnej funkcie je F(H 4., M(i))
Casova zlozitost:

p — 1+ 27/2+1 yolani kompresnej funkcie

Hradanie (k, k + 2" — 1)-expandovatel'nej spravy

Tento algoritmus sa da celkom Tahko pouzit na hladanie expandovatel-
nych sprav, ktoré maju Siroky rozsah dlzok. Na najdenie (k,k + 2F — 1)-
expandovatelnej spravy budeme potrebovat dvojicu sprav dizky jeden blok a
2k=11 1 blokov. Dalej dvojice s dlzkami 1 a 28241, 1 a 283+ 1, a tak dale]
az po dvojicu 1 a 2.8 Tento postup je zhrnuty v nasledujicom algoritme,
vysledné dvojice sprav ukladame do pola E.

ALGORITMUS: NajdiExpSpravu(k, H.q.)

Premenné:
1. H.,. = vstupny medzivysledok expandovatelnej spravy E
2. Hy,p — pomocny medzivysledok kompresnej funkcie
3. E = dvojrozmerné pole kolidujucich parov, E[i][1] je prva sprava i-tej
dvojice, E[i][2] je druha
Postup:
1. tmp — Hzac
2. fori=0to k—1:
® (mla mao, htmp) = NéjdlKOthu<2Z + ]_7 Htmp)
o Elk—i—1|[1] =my
o Elk—i—1][2] =mq
3. Vrat vysledné pole E
Casova zlozitost:

k- 2n/2H1 4 9k ~ | . 27/241 yolani kompresnej funkcie

8S parametrom k klesame az po nulu: 2 = 20 + 1.
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Na konci tohto procesu mame pole k x 2 sprav, z ktorych vieme jednoducho
zostrojit Tubovolne dlht spravu (z intervalu (k, k + 28 — 1)) bez toho, aby
to ovplyvnilo koncovy medzivysledok kompresnej funkcie po spracovani tejto
spravy. Pre dana dlzku L € (k,k + 2% — 1), zostrojime spravu dlht L blokov
tymto sposobom. Vsimnime si, ze (k — i — 1)-va dvojica sprav sa lisi presne
o 2¢ blokov. Ked si napiSeme &islo |L| — k v dvojkovej ststave, tak jednotka
na i-tom mieste’ uréi, ze mame pouzit dlhsiu spravu z (k — i)-tej dvojice a
naopak nula na i-tom mieste ¢isla |L| — k ur¢i kratsiu spravu z (k — 7)-tej
dvojice.

ALGORITMUS: VytvorSpravu(E, k, L)

Premenné:

1. L = pozadovana dlzka vyslednej spravy v blokoch

2. k = parameter udévajuci, ze E obsahuje (k, k+2F —1)-expandovatelni
spravu

3. E = dvojrozmerné pole kolidujtcich parov roznych dlzok

4. M = vysledna sprava
5. T = pomocnéa premennéd udavajica kolko blokov treba este pridat
sprave M
Postup:

1. Zaéneme s prazdnou spravou M = ()
2. if (L < k) or (L >k + 21 — 1) then Chybn4 dizka spravy
3. Nech T=L—-k
4. Do M pripajame niektoré casti spravy ulozené v E tak, aby sme dostali
pozadovani dlzku spravy
e i—(
e while T>0:
— if T > 2¥="=1 then:
* T'=T-—2
— else:
« M = M||E[i][1]
— i=i+1
5. Vrat spravu M
Casova zlozitost:

L operacii z retazcami znakov — zanedbatelna v porovnani s ostatnymi
postupmi

9bity éislujeme od konca, teda prvy bit ma hodnotu 2°.
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Expandovatelné spravy pomocou pevnych bodov

Existuje aj efektivnej$ia metoda vytvarania expandovatelnych sprav v
pripade, Ze haSovacia funkcia umoznuje jednoduché hladanie pevnych bo-
dov. Pevny bod haSovacej funkcie je dvojica (H;_1,m;) taka, ze H; 1 =
F(H;_1,m;), teda medzivysledok kompresnej funkcie sa po spracovani bloku
m,; zopakuje. Vyhodou pevného bodu je, Ze viacnasobnym opakovanim bloku
m; mozme predlzovat spravu a nemenit pritom medzivysledok. Toto ndm
umozni eSte jednoduchsiu konstrukciu expandovatelnych sprav, pretoze od-
pada nutnost generovania kolidujucich dvojic sprav roznej dlzky.

Vsetky kompresné funkcie zalozené na Davies-Meyerovej konstrukeii, to
je napriklad cela trieda SHA funkcii, MD4, MD5 a Tiger, takéto pevné body
maju a daja sa Tahko najst — presny algoritmus na hladanie pevnych bo-
dov je v dodatku A. Podstatné je, Ze tento algoritmus najde v konstantnom
¢ase dvojicu (H;_1,m;), kde si moézeme zvolit blok m;, ale neumoziuje nam
nijakua kontrolu nad H;_;. Na to, aby sme ziskali kontrolu nad zaciatocnym
medzivysledkom expandovatelnej spravy, potrebujeme najst jeden blok m,,. s
taky, ze kompresna funkcia po jeho spracovani skon¢i v medzivysledku H; | —
aby sme mohli nadviazat pevnym bodom (H;_1,m;). Expandovatelna sprava
pomocou pevného bodu je teda dvojica (myprer, Mypp)-

ALGORITMUS: NajdiExpSpravuCezPevnéBody(H ,q.)

Premenné:

1. H.,. = vstupny medzivysledok expandovatelnej spravy

2. Hyy,p = pomocny medzivysledok

3. NajdiNahodnyPevnyBod() = algoritmus, ktory vrati dvojicu (H,m),
ktora je pevnym bodom

4. A, C = zoznamy medzivysledkov kompresnej funkcie

5. B, D = zoznamy blokov sprav

6. M (i) = funkcia, ktora vrati vzdy novy blok spravy

Postup:
1. Vytvor zoznam 2"/? pevnych bodov
e fori=1"to 2"/

— (H,m) = NajdiNahodnyPevnyBod()
— Alil=H
— Bli|=m

2. Vytvor zoznam 2"/? medzivysledkov, ktoré vieme dosiahnut z H, 4.

e fori=1to 2"/?:
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- Htmp = F(Hzaca M(Z))

- C[/L] == Htmp

— D[i] = M(7)
3. N&jdi zhodu medzi zoznamami A a C" i, j také, ze Afi] = C[j]
4. Vrat expandovatelna spravu (D[j], B[i])

Casova zlozitost:

27/2+1 yolani kompresnej funkcie

Pre n-bitovi hasovaciu funkciu teda staci 2%/2+1 volani kompresnej funkcie
na to, aby sme tymto postupom zostrojili (1, 2¥)-expandovatelni spravu, kde
2% je maximalna dlzka spravy, ktori vie funkcia spracovat. Vytvorenie spravy
pozadovanej dlzky je uz jednoducha zalezitost: nakopirujeme blok pevného
bodu tolkokrat, kolko treba.

ALGORITMUS: VytvorSpravuPB(L, my.f, myp)
Premenné:

1. L = pozadovana dlzka vyslednej spravy v blokoch

2. my..; = prvy blok expandovatelnej spravy

3. my, = druhy (opakovatelny) blok expandovatelnej spravy
Postup:

1. M = Mypref

2. fori=1to L:

o M = M||mpb
3. Vrat M
Praca:

L operécii s retazcami znakov — zanedbatelna

4.4.2 Vyuizitie expandovatelnych sprav na hl'adanie druhého vzoru

Najprv si ukdzeme jednoduchy ttok na iterovanu triedu hasovacich funkcii
bez Merkle-Damgardovho zosilnenia a potom popiSeme jeho vylepseni verziu,
ktora pomocou expandovatelnych sprav dokaze “oklamat” kontrolu o dlzke
spravy. Oznac¢me si h Tubovolnu iterovani hasovaciu funkciu, jej kompresnu
funkciu F a velkost vysledného odtlacku nech je n bitov.
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Utok na druhy vzor dlhej spravy

Tento ttok je schopny najst druhy vzor dlhej spravy M (dlzky L blokov'?)
pomocou 2"/L volani kompresnej funkcie. Postup je jednoduchy: tuto¢nik
spracuje spravu M a ulozi si vSetky jej medzivysledky Hi,..., H;. Potom
postupnym skiganim hl'adé taki spravu M’, ktora spliia h(M') = H; pre nie-
ktoré 1 = 1,..., L. Teda spracovanie spravy M’ skoné¢i v tom istom medzivy-
sledku, ako spracovanie prvych i blokov poévodnej spravy M. Potom druhy
vzor pre spravu M je takisto aj M'||m;i1]| ... ||mr. Otazkou je, kolko sprav
M’ musi uto¢énik vyskusat. Kedze pravdepodobnost, ze vysledok h(M') sa
bude zhodovat s niektorym h; je rovna 2% /2", stredna hodnota poétu pokusov
bude 2"* volani kompresnej funkcie!!. Takto ndjdeny druhy vzor mé vsak
takmer urcite roznu dlzku od povodnej spravy. Z toho vyplyva, ze Merkle-
Damgardove zosilnenie tento Gtok znemozni, pretoze na koniec spréavy pripoji
iny blok pre rozne dlhé spravy a zmeni tym vysledny odtlacok.

Utok pomocou expandovatelnych sprav

Expandovatelné spravy nadm umoZnia uspesne previest popisany ttok na
celu triedu iterovanych hasovacich funkcii aj s Merkle-Damgardovym zosil-
nenim. Vdaka nim dokdZeme totiz prisposobit dlzku néajdenej spravy tak,
aby sa zhodovala s dlzkou pévodnej spravy a potom sa aj kontrolné bloky aj
vysledné odtlacky budi rovnat.

Dlhu spravu, ku ktorej chceme najst druhy vzor, si ozna¢ime M. Nech

M je dlha 2% + k blokov, jej bloky ozna¢me m; a medzivysledky kompres-
nej funkcie H;. Vytvorime si expandovatelnu spravu E. Medzivysledok kom-
presnej funkcie po spracovani E ozna¢me Hy,,. Teraz budeme hladat blok
myine taky, ktory nadpoji spravu E na niektory medzivysledok povodnej
spravy M. Formalne musi pre my;, platit F(Hyon, myink) = H; pre niektoré
i=k+1,...,28+k pre (k, k + 2F — 1)-expandovatel nii spravu bez pevného
bodu a F'(Hgen, Myimk) = H; pre niektoré i = 1,..., 28 +k pre (1, k+ 2% —1)-
expandovatelnu spravu s pevnym bodom. Ked taky ndjdeme, tak pospajame
vyslednti spravu a nasli sme druhy vzor ku M. Nasledujtci algoritmus ne-
predpoklada existenciu pevnych bodov v hasovacej funkcii.

ALGORITMUS: UtokNaDIhtSpravu(M,)

Premenné:

1. M, = spréava, ku ktorej treba najst druhy vzor
2. Myine = blok spravy pouzity na nadpojenie expandovatelnej spravy

Opre zjednodugenie, nech I = 2% pre nejakeé k.
HKazdy pokus stoji tolko volani kompresnej funkcie, aka je dlzka spravy M’, ale pre
M’ dlht jeden blok prebehne ttok v Zelanom &ase 27 7F.
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3. A = zoznam medzivysledkov kompresnej funkcie
4. Hp,, = koncovy medzivysledok expandovatelnej spravy
5. Hpy = inicializacny vektor haSovacej funkcie

Postup:
1. E =NajdiExpSpravu(k, Hry)
2. Hj,., = medzivysledok po spracovani expandovatelnej spravy v E
3. Vytvor zoznam A pozostavajuci z 2% + k + 1 medzivysledkov, ktoré
postupne dostavame pri sprave M, ;.

[ ] H() = H[V
e m; = i-ty blok spravy M.
o Hy=F(H;,_1,m;)

4. Najdi blok spravy My, taky, ze F'(Hgon, Munk) = H; pre nejaka hod-
notui==~k+1,...,2"+k

5. E' =VytvorSpravu(FE, k, 1)

6. Vrat druhy vzor E'||munk||misa]| - - ||maoryx

Casova zlozitost:

Je dana su¢tom préace na najdenie expandovatelnej spravy a prace na
najdenie bloku my;,x. Vo véeobecnom pripade to je (k-27/2+1 4 2k) 4 (2n—k+1)
volani kompresnej funkcie a v pripade, ze funkcia obsahuje pevné body je to
3. 22+ L on=k+1 yolani funkcie F.

Zhrnutie atoku
7 vyslednej zlozitosti itoku si mdézeme vSimnut, Ze pre spravy kratsie ako
27/2 —teda pre k < n /2 — lezi tazisko Casovej zlozitosti v najdeni spajajiceho
bloku myn%, pretoze vytvorenie expandovatelnej spravy je ovela rychlejsie 2.
7 toho mozeme usudit, ze haSovacie funkcie, ktoré umoznuju rychle hladanie
pevnych bodov st rovnako odolné vo¢i tomuto tutoku na druhy vzor, ako
ostatné funkcie
Odhad casovej zlozistosti ttoku si teda mézeme zjednodugit na 27—++!
— najdenie bloku my;,, — z ¢oho je vidiet, ze ttok je tym rychlejsi, ¢im je
povodna sprava dlh8ia. Z praktického hladiska je zrejmé, Ze pri beZnych
spravach, alebo dokumentoch o dlzke radovo stovky blokov — povedzme 256
blokov — je zrychlenie tohto ttoku oproti tiplnému preberaniu pomerne malé
— "iba" 128-nasobné. Pri ochrane integrity dat, povedzme pevného disku o

2Toto je zaroveil pripad vadsiny terajsich hasovacich funkcii.
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velkosti 256 GB, je vel'kost vstupnej spravy 28738-9 = 237 blokov (vel'kost jed-
ného bloku je 512 bitov !3). V tomto pripade bude néjdenie spéjajiceho bloku
vyzadovat 27730 volani kompresnej funkcie, ¢o je uz dost vyrazné zrychlenie
oproti zelanym 2" a znamena teoretické zlomenie slabej odolnosti hasovacej
funkcie. V praxi to v8ak nemusi byt také vazne, pri dostato¢ne velkom vy-
stupe haSovacej funkcie (napr.128 bitov) je to stale za hranicami vypoctovej
dosiahnutelnosti (292 operacif).

Otvorenou otazkou ostéava, ¢i sa nahodou nedaju expandovatelné spravy
vyuzit na iny ttok, ako na druhy vzor.

4.5 Nostradamov atok

Hagovacie funkcie nepotrebuju v kazdej aplikacii spliiat vietky zakladné vlast-
nosti, ako jednosmernost, slabt a silnti odolnost voci koliziam. Pri kazdom
ich uplatneni je vzdy Specifikované, ktoré vlastnosti ma pouzita funkcia spl-
nit. Autori tohoto utoku J.Kelsey a T.Kohno [KKO05| upozoriuju, zZe tieto
vlastnosti spolu prekvapivo sivisia viac, ako sme doteraz videli a bezpec-
nost haSovacej funkcie by sme mali prisne posudzovat podla jej najlahgie
porusitelnej vlastnosti — silnej odolnosti voci koliziam.

Priklad: Dokazovanie vedomosti pomocou hasSovacej funkcie
Predstavme si nasledujuci priklad: Na zaciatku roka 2006 sa objavi v no-
vinach nasledovny odsek:

Ja, Nostradamus, zverejnujem MD5 odtlacok H spravy,
ktora obsahuje mnohé dolezité predpovede budtcnosti,
okrem iného aj ceny akcii niekolkych najvacsich spolo¢-
nosti ku poslednému dnu roku 2006.

Niekedy v januari roku 2007 Nostradamus zverejni spravu. Na jej zaciatku
su presné ceny akcii spominanych podnikov a potom pokracuje mmnozstvo
hmlistych a eSte nesplnenych predpovedi tykajucich sa dalekej budicnosti.
Cel4 sprava sa hasuje na H.

Hlavna otézka je, ¢i je tato situacia dokazom toho, ze Nostradamus vie
predpovedat budtcnost (resp. ceny akcii na rok dopredu). Na prvy pohlad sa
zd4, Ze &no**. Vieme sice, Ze najdenie kolizie v MD5 je otazkou par sektind na
osobnom pocitaci [K1i06], ale slabé odolnost vo¢i koliziam nebola napadnuta
a teda najdenie druhého vzoru — ¢o vyzerd, Ze je nutnou podmienkou na
uspech takéhoto utoku — je stale nedosiahnutelné.

13Tak je to pri vidsine st¢asnych hagovacich funkeii.
1A aj na druhy.
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Odpovedou na tuto otdazku bude nasledujici odsek, v ktorom objasnime
datova strukturu a postup, vdaka ktorym je mozné falSovat znalost nejakej
informacie pomocou hasovacich funkcii, v ktorych je mozné generovat kolizie.

4.5.1 Priebeh Nostradamovho utoku

Nostradamov utok umoznuje tto¢nikovi vytvorit odtlacok spravy, ktori cel-
kom nepozna. Tento tdtok je uzko spéty s multikoliznym ttokom [Jo04] a
ttokom na druhy vzor dlhej spravy [KS04|. Najprv popiSeme jeho priebeh a
nésledne vysvetlime jednotlivé kroky.

1. Preduvijpocet: Utoénik vytvori tzv. diamantovi Struktiru, ktora zacina
Tubovolne zvolenymi medzivysledkami kompresnej funkcie a umoziuje
zostrojit spravu, ktora z hociktorého z tychto medzivysledkov skonéi
vo vyslednom odtlacku H. V tomto okamihu modze ttoc¢nik zverejnit
vysledok H a tvrdit, Ze vlastni spréavu, ktora sa nanho zobrazi.

2. Urcenie prefizu: Utoénik sa dozvie prefix P spravy, ku ktorej sa zaviazal
svojim odtlackom v prvom kroku.

3. Ndjdenie spdjajicej spravy: Utocnik najde blok myin, ktory moze pri-
pojit ku P, aby kompresna funkcia skonéila po spracovani P||my,
v niektorom z medzivysledkov, ktorymi zac¢ina predvytvorena diaman-
tova Struktura.

4. Vytvorenie spravy: Na zaver vytvori uto¢nik z daného medzivysledku a
diamantovej Struktary suffix S, ktory pripoji za spajajuci blok a vytvori
spravu P||mynk||S, ktora sa hasuje na H.

4.5.2 Diamantova Struktara

Tato struktira je vlastne multikolizia, ale celkom odlisného tvaru ako sme
definovali v ¢asti 4.3. Jej zdkladom je binarny strom, ktorého vrcholy repre-
zentuji medzivysledky kompresnej funkcie a hrany reprezentuju casti sprav
(vagsinou pozostavaju z blokov). Struktira je parametrizovana I'ubovolnym
prirodzenym c¢islom k — predstavuje Sirku struktary. Listy tohto stromu tvori
prave 2% pociatoénych medzivysledkov h[0,0],...,h[0,2% — 1], ktoré si mo-
zeme zvolit uplne Tubovolne. Hrana m|0,i| spaja vrcholy h[0,i] a h[l,i div
2] prave vtedy, ak F'(h[0,i], m[0,:]) = h[l,i div 2]. Na vytvorenie dalsieho
"poschodia” tohto stromu ttoénik teda potrebuje najst 2% sprav, ktoré z nich
budi viest do 287! medzivysledkov. Rovnakym postupom potom redukuje
2F=1 yrcholov na 2¥~2 a takto dalej aZ na jeden spolo¢ny medzivysledok H.
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Moo hio o h,o| =H
Mo o

P M ik ho.o h .
Nos

Obr. 5: Nostradamov ttok. Na obrazku sii zobrazené vietky casti vyslednej spravy.
V tomto pripade sa P||mjin; zobrazilo na hg 1. Vysledna sprava po stvrtom kroku
utoku je P||lmlink||mg 1|/mio.

Vysledkom je multikolizia, ktora moze za¢inat v fubovolnom z 2* poéia-
toénych medzivysledkov. Jej vytvorenie trva o nie¢o dlhsie: 2/2+5/2+2 yolani
kompresnej funkcie. Priklad diamantovej Struktury pre & = 3 je na obr.6.

Moo hl,o hz,o h3,0 =H
h0,1
ho,z g
Nos
@ hio hou
hos
his
hoz

Obr. 6: Diamantova struktira.
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Vytvaranie diamantovej Struktary

Najjednoduchsi algoritmus na vytvorenie tejto Struktary je zalozeny na na-
rodeninovom utoku: vytvorime ku kazdému z prvych dvoch vrcholov h[0, 0]
a h[0,1] 2"/2 sprav a vypoéitame 2%/**! medzivysledkov, v ktorych skonéi
kompresna funkcia po ich spracovani z daného pociatku h[0, 0] alebo h[0, 1].
Podl'a narodeninového paradoxu sa medzi nimi nachadza kolizia s pravdepo-
donostou vidsou ako 1/2 a teda sme nasli vrchol h[1,0] °. Takto by sme na
zredukovanie 2F na 2F~! medzivysledkov potrebovali priemerne 257"/2 volani
kompresnej funkcie.

Ako lepsi spdsob sa ukéazalo nefixovat poradie medzivysledkov a prie-
bezne vytvarat strom pocas hladania kolizii. Na zobrazenie 2* medzivysled-
kov na 2F~lvytvorime 2%/2~%/2t1/2 gprav pre kazdy medzivysledok — spolu
teda 2%/2K/241/2 gpray — a vypoéitame zodpovedajice medzivysledky. Prav-
depodobnost, ze sa dva riadky v nejakom medzivysledku zhoduja je rovné
vyrazu (2%/27k/2+1/2)2 . 9= Po tprave 2"kl . 27" = 27k+1 Strednd hod-
nota poc¢tu riadkov kolidujicich s nejakym konkrétnym riadkom je teda
2-k+1 .9k — 21 = 2. (Celkova praca vykonana na zredukovanie 2% vrcho-
lov stromu je priemerne 2%/21%/2+3/2 3 pracu na vytvorenie celej diamantovej
struktary uz dostaneme jednoducho:

k k
Z on/2+i/243/2  _  on/2+3/2 ( Z 2i>

i=1 =1
—  9n/2+3/2(gk+1 _ )1/2

1/2

Q

(
on/2+3/2 (2k+1)1/2
Jr

2n/2+k/2

Je to teda 2V/2+k/2+2 yolani kompresnej funkcie.

ALGORITMUS: VytvorDiamantovaStruktaru(k, A, h)

Premenné:

. k = parameter étruktflry
struktury
3. h = haSovacia funkcia (F' je jej kompresna funkcia)
4. n = dlzka medzivysledkov kompresnej funkecie
5. B = pole 2F x (27/27k/2+1 1 1) medzivysledkov haSovacej funkcie

15 Ak sa kolizia nenasla, zopakujeme postup.
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6. D = pole 2F x (k + 1) reprezentujiice vrcholy diamantovej struktiry —
v prvom stipci bude 2F medzivysledkov, v druhom 2%~ tretom 2+-2,
..., v poslednom stlpci vysledny medzivysledok H

7. S = pole 2F x k, v ktorom sti zapamitané hrany (hrana je dvojica
(m,i)) diamantovej Struktiry — v prvom stlpci bude 2* sprav a inde-
xov, v druhom 2571, trefom 2F-2, ..., v poslednom stipci dve spravy,
ktoré zjednotia medzivysledok na H. Index danej spravy ukazuje na na-
sledujtci vrehol dtruktary, pre spravu v prvom stlpci to bude ¢slo od 1
po 2F~1 posledné dve spravy budt mat index 1. V kazdom stipci buda
dva indexy sprav rovnaké, to su tie, ktoré tvoria koliziu.

8. Sprava(l, j) = funkcia, ktora vrati vzdy iny blok spravy (pripadne viac
blokov, ak tolerujeme dlhsi suffix)

Postup:

1. Definujeme prvé poschodie (prvy stipec) struktury:
DJij[1] = Al
2. fori=F to 1:
Zredukuj 2° medzivysledkov na 271
o for I =1 to 2%
— for j =1 to 2M/2-k/2+1,
x vypocitaj B[l j| = F(D]l,i,Sprava(l, j))
Najdi kolizie v poli B a dopli prislusné udaje do D a S:
o for [ =2"1to I:
— (1, 71,12, 52) = NéjdiKolidujﬁceRiadky(B, 21)
S[21,i) = (B[l1][j1], 2" =1+ 1)
= hioa = F(D[L][i], BllL][51])
— D21+ 1] = hyor |
- S[Ql - ].,/L] - (B[lg][]g], 2Z_1 - l + ].)
— D2l —1,i+ 1] = hy

3. Vrat stuktaru (D, S)

Casova zlozitost:
2n/2+k/242 yolani kompresnej funkcie

Spravu, ktoru treba spracovat, aby sa [ubovolne vybrany medzivysledok (v
nejakom vrchole stromu) zobrazil na vysledny odtlac¢ok H, dostaneme zre-
tazenim sprav prisluchajucich ceste od daného vrchola ku korenu. Kedze
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Merkle-Damgardove zosilnenie pripaja na koniec dlzku spréavy, tak potrebu-
jeme len, aby boli vSetky spravy priradené hranam tejto struktiry rovnako
dlhé. Ako sme uz spomenuli, pouzivaju sa jednoducho bloky. Potom takto
vytvorena diamantova Struktira vzdy vyprodukuje spravu dizky & blokov.

Ak by sme sa v tretom kroku tutoku snazili nadpojit blok my;,, na Tu-
bovolny vrchol diamantovej Struktury, tak na koniec tejto Struktary (resp.
za korei stromu) musime pripojit (1, k + 1)-expandovatelni spravu'®, aby
sme zabezpedili jednotnt dlzku celej spravy (k + 1 blokov).

Aplikacia inych kryptoanalytickych ttokov

Popisany spdsob vytvorenia diamantovej struktury sa opieral iba o naro-
deninovy paradox, ¢o je ttok pomocou hrubej sily. Na néjdenie kolizii mozno
samozrejme vyuzit aj iné vysledky kryptoanalyzy, konkrétna aplikacia zavisi
od predpokladov a ¢asovej naroc¢nosti danych ttokov:

1. Algoritmus na najdenie kolizii za¢inajicich z rovnakého medzivysledku
sa na vytvaranie diamantovej struktiry nehodi, pretoze pre kazda dvo-
jica sprav, ktoru potrebujeme néajst, zacina v roznych medzivysledkoch.

2. Algoritmus, ktory néjde koliziu pre T'ubovolnu diferenciu inicializac-
ného vektora, sa da priamo vyuzit, avSak treba vopred zafixovat pozicie
2F_tice medzivysledkov. Ak algoritmus pracuje v ¢ase 2V, tak urychli
redukovanie 2* medzivysledkov na 2*~! len v pripade, ze w + k — 1 <
n/2+k/2+1/2, po uprave w < n/2 — k/2 + 3/2.

Predizena diamantova Struktara

Hlbsie vyuzitie expandovatelnych sprav nam otvara moznost zvacsit pocet
medzivysledkov, pred ktoré budeme pripajat blok my;,; a zmensit si tym
pracu nutna v trefom kroku Nostradamovho ttoku. Praca na vytvorenie
diamantovej Struktury sa tym vyrazne nezmeni, zvysi sa ale dlzka spravy
vytvorenej diamantovou struktdrou.

Obrazok 7 zobrazuje predlzent diamantovi struktiru. Za kazdy z 2F me-
dzivysledkov sme pridali 2" — 1 blokov a po kazdom pridanom bloku vypo-
¢itali medzivysledok. Dostavame takto 28" medzivysledkov, do ktorych sa
budeme snazit nadpojit spajajuci blok my;.x. Zvysok Struktury dorobime,
ako v prechadzajucom pripade. KedZe je mala pravdepodobnost, Ze my,u
trafime, do 2* prvych medzivysledkov, tak na zaver struktiry musime pri-
dat (1,2"+1)-expandovatelnt spravu'”, ktora zjednoti dlzku vyprodukovanej

alebo (Ig(k),lg(k) + k — 1)-expandovatelnii spravu, podla toho, & funkcia umoziuje
jednoduché hladanie pevnych bodov.
Talebo (r,2" + r — 1)-expandovatelnt spravu, ak nepouZivame pevné body.
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ho,o h1,0 hz,o h3,0 h4,0 hs,o
h0,1 | h1,1 h2,1 h3,1

ho,z h1,2 h2,2 h3,2 h4,1

ho,a h1,3 h2,3 h3,3

Obr. 7: Predizena diamantova struktira pre k =2, r = 2.

spravy na 2" + k + 1 blokov.
Vysledna préaca na zostrojenie takejto 2"-predlzenej struktiry je priblizne
rovné 2817 4 27/2+k/242 5 gtruktara vidy vytvori spravu dlzky 27 + k 4+ 1.

4.5.3 Hladanie spajajicej spravy

Utoenik uz teda vytvoril diamantovi Struktiru, zverejnil odtlac¢ok H a dozve-
del sa prefix P, ktorym ma zacinat spréava hasujtca sa do H. Oznac¢me H,.y
medzivysledok kompresnej funkcie F' po spracovani P. Je velka pravdepodob-
nost (1—2%""), ze H,,.; sa nenachadza medzi hodnotami [0, 0], ..., k[0, 2F —
1]. V tomto pripade musi tto¢nik najst nejaku cast spravy (najlepsie blok'®)
Miink, pre ktory plati F(Hy.er, myne) = h[0,4] pre nejaké 0 < i < 28 — 1.
Vzhl'adom na pravdepodobnost tispechu rovnia 2~ je o¢akévany pocet po-
kusov na najdenie vyhovujtceho bloku 2"7*.

4.5.4 Casova zlozitost ttoku

V predchadzajicich castiach sme popisali viacero moznosti vytvorenia dia-
mantovej Struktary, teraz rozoberieme ¢asovi zloZitost osobitne pre kazdu
z nich. V zakladnom pripade mé struktira 2¥ medzivysledkov v najsirsom
"poschodi” a My, sa snazime nadpojit len na tychto 2¥ medzivysledkov,
takze expandovatelnu spravu netreba pripajat na koniec struktiry. Celkova
dlzka suffixu bude k + 1 blokov a ¢asova zlozitost celého ttoku bude rovna
priblizne:

2n/2+k:/2+2 4 2n—k:.

18Vykonana praca — podet volani kompresnej funkcie — bude totiZ najmensia.
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velkost priklad sirka dlzka vystupu | praca
vystupu struktary (k) (blokov)

128 MD5 41 48 287
160 SHA1 52 59 2108
192 Tiger 63 70 2129
256 SHA-256 84 92 2172
512 Whirpool 169 178 2343
n (n—15)/3 k+lg(k)+1 | 2m*

Tabulka 2: Nostradamov utok.

Ak sa snazime nadpojit blok my,, na ktorykolvek medzivysledok Struk-
tary, tak sa zvysi pravdepodobnost tspechu v trefom kroku na dvojnésobok
(presnejsie na (281 —1)/27), ale bude treba zostrojit a pripojit (Ig(k), lg(k)+
k)-expandovatelnii spravu . Dlzka suffixu sa predlzi na lg(k)+k+1 a celkova
praca v tomto pripade bude:

2n/2+k/2+2 =+ on—k—1 =+ lg(k) X 2n/2+1’

kde lg(k)-2"/?* je zlozitost vytvorenia (lg(k),lg(k)+k — 1)-expandovatel nej
Spravy.

Nagim cielom je zvolit parameter k tak, aby bola celkova préaca bola ¢o
najmensia. KedZe zvySovanie parametra k zmensuje pracu potrebnd na naj-
denie spajajiceho bloku a zvysuje pracu na vytvorenie diamantovej Struk-
tary, tak najmensia celkova praca bude dosiahnuta vtedy, ak sa tieto dve
budu rovnat (vytvorenie expandovatelnej spravy mozeme zanedbat). Nie-
kol'ko hodnét pre konkrétne haSovacie funkcie je zobrazenych v tabulke 2.

V pripade predlzenej diamantovej struktary sa zvysi praca na vytvorenie
Struktury, ulahéi sa hladanie bloku my;,, a bude sa musiet najst (r, 2" + r)-
expandovatelna sprava. Dizka suffixu bude 2" + k + 1 + r a praca:

ok+r + 2n/2+k/2+2 =+ on—k—r . 271/2—1—1.

Velkost parametra r ovplyviwuje dlzku spravy, ktora tymto utokom vyprodu-
kujeme. Prili§ velké hodnoty sice zmenSia pracu potrebni na uspe$ny tutok,
ale vyprodukuju neprakticky dlhé spravy, tak treba volit vhodny kompromis.
Casova zlozitost Nostradamovho atoku je pre niektoré hodnoty r uvedené
v tabulke 3.

9Predpokladajme, Ze hagovacia funkcia neumoziiuje rychle hladanie pevnych bodov,
tak zostrojujeme vSeobecni expandovatelni spravu.
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velkost priklad sirka, dlzka vystupu | praca
vystupu struktary (k) (blokov)

128 MD5 5 255 209
160 SHA1 16 255 290
192 Tiger 27 255 2t
256 SHA-256 48 259 2104
512 Whirpool 133 259 2325
512 Whirpool 6 2246 2261

n (n—2r—23)/3 2" gn—k=rtl

Tabulka 3: Nostradamov titok pomocou predlzenej diamantovej struktiry.

4.5.5 Dosledky

Nostradamov utok je viac Specificky — ma vymedzeny scenar a uzsie pouzitie
— ako predchadzajtce dva, ktoré sme popisali v tejto Casti. Dalsie aplikacie
tohto utoku st podrobnejsie popisané v [KKO05].

Ako si mézeme vsimnit, na zvySenie efektivnosti elegantne vyuziva expan-
dovatelné spravy a takisto sa opera o pojem multikolizie — obavy z d'alsieho
vyuZitia expandovatelnych sprav a multikolizii sa teda naplnili.

Hlavné ponaucenie z Nostradamovho ttoku je, ze hasovacie funkcie, v kto-
rych je mozné hladat kolizie, nemozno uz viac pouzivat na dokazovanie ve-
domosti nejakej informacie alebo “commitment” protokoly.

4.6 Zaver

V tejto cCasti prace sme predstavili hlavné nedostatky Merkle-Damgardove;j
konstrukcie hasovacich funkcii. Zatial¢o utok predlzovanim spravy a predlzo-
vanie kolizii boli zndmymi slabinami tejto konstrukcie takmer od jej vzniku,
Jouxov 1tok sa objavil po dost dlhom ¢ase jej pouzivania a obrazne pove-
dané zatriasol touto konstrukciou. Nesporne tiez ozivil diskusiu o bezpec¢nosti
tejto konstrukcie a nésledne Kelsey a Schneier predstavili pojem expandova-
telnych sprav a spésob ako pomocou nich hladat druhé vzory spréav v case
2" /L, kde L je pocet blokov povodnej spravy.

Oba tieto utoky dokazuji, ze hasovacia funkcia Merkle-Damgardovej triedy
sa nechova ako nadhodné orakulum a aj ked prenasa odolnost vod koliziam
z kompresnej funkcie F' na celti haSovaciu funkciu h, tak v pripade, Ze sa
kompresna funkcia ukéze neodolna voci koliziam, Merkle-Damgardova kon-
Strukcia tuto chybu este rozsiri na dalsie vlastnosti funkcie h, napriklad znizi
odolnost vo¢i najdeniu druhého vzoru alebo jednosmernost.
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Treba zaroven pripomeniit, Ze tieto Gtoky su Cisto teoretické a sami o sebe
nie st hrozbou pre nejaku aplikdciu. Odhaluja v8ak bezpe¢nostné diery, ktoré
mozno zuzitkuju iné utoky, ako tomu bolo napriklad v pripade Nostrada-
movho utoku.

Dosledky tychto strukturalnych slabin Merkle-Damgardovej triedy fun-
kcif eSte umocnili konkrétne titoky na kompresné funkcie niektorych haso-
vacich funkcii, menovite SHA-0 [Bih05| a [WY05| dalej SHA-1 [Wa05| a
MD5 [WHO05], [K1i06]. Tieto utoky posunuli ¢asovu zlozitost najdenia kolizie
do prakticky dosiahnutelnych medzi (neplati to pre SHA-1, ale o¢akava sa
jej zlomenie v najblizSom Case) a znizili tym zloZitost utokov z tejto Casti
na vymenované hasovacie funkcie.

7 uvedenych nedostatkov vyplynula nutnost zmenit, alebo aspon vylepgit
aktudlnu Merkle-Damgardovu konstrukciu. NIST zareagoval usporiadanim
dvoch konferencii zameranych na hodnotenie a rieSenie tohto problému. Vy-
sledkom druhej z tychto konferencii bolo rozhodnutie o usporiadani verejnej
stitaze na novii hasovaciu funkciu®.

20Inspirované tspechom pri vybere AES.
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5 VylepSenia Merkle-Damgardovej konstrukcie

Jedna rodina vylepSeni je zalozen& na pojmoch "nerozlisitelnosti” (indis-
tinguishability) a “indiferentnosti” (indifferentiability), ktoré boli definované
v praci [Ma03]. Na tomto principe J.S.Coron a kol. [Co05] vytvorili $tyri na-
vrhy konstrukcie haSovacej funkcie, ktora bola nerozlisitelna od nahodného
orakula za predpokladu, Ze kompresna funkcia bola nerozliSitelna od nahod-
ného orakula pevnej dlzky. Tieto konstrukcie boli vylepsené M.Bellarom a
T.Ristenpartom v [BR06]. Tymto pojmom a konstrukciam sa vSak v préci
nebudeme venovat.

5.1 Nova struktara hasovacej funkcie

V roku 2004, Stefan Lucks v |[Lu04| navrhol dva spdsoby upravy Merkle-
Damgardovej konstrukcie, ktoré riesia doterajsie "generické” problémy popi-
sané v Casti 4. Su to tzv. rozsireny vypocet — Wide-pipe hash — a dvojity vy-
pocet kompresnej funkcie — Double-pipe hash?'. Obe tieto konstrukcie st len
strukturalnym vylepSenim Merkle-Damgardovej konsStrukcie, taktiez sa ne-
zaoberaji konkrétnou kompresnou funkciou a predpokladaji, ze kompresné
funkcia je rovnako bezpetna ako nahodné orakulum pevnej dlzky.

KedZe multikolizie aj expandovatelné spravy vyzadovali hladanie kolizii
kompresnej funkcie, tak stazenie vytvorenia obycajnej kolizie kompresnej fun-
kcie predlzi aj uspesné hladanie multikolizie alebo expandovatelnej spravy.
A prave znemoznenie hladania kolizii bolo cielom tychto vylepSeni.

Oba sposoby takisto zamedzuju aj Nostradamovmu ttoku [KKO05|, pre-
toze je tieZz zalozeny na najdeni dostatoéného mnozstva kolizii, aj ked v case
zverejnenia tychto konstrukcii Nostradamov ttok este nebol znamy.

5.1.1 Wide-pipe hash

Jednoduché rozsirenie?? vystupu kompresnej funkcie na w bitov, kde w > 2n,
je jedna moznost, ako stanoveny ciel splnit. Preto boli v tejto konStrukeii
definované dve kompresné funkcie C’ a C”

— " {0,1}" x {0,1}* — {0,1}* a
~ " :{0,1}* — {0, 1}"

Vypocet takto rozSirenej n-bitovej haSovacej funkcie h pozostava z troch
Casti:

2Ihudeme ich d'alej oznacovat pévodnymi anglickymi nazvami.
220dtial pochadza nazov konstrukcie.
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Obr. 8: "Wide-pipe hash” podla S.Lucksa.

— na predspracovanie spravy sa pouzije Merkle-Damgardove zosilnenie,
sprava M sa rozdeli na L blokov (kazdy dlzky b), pricom posledny
obsahuje dlzku pévodnej spravy

—prei=1,...,L: Hy=C'(H;—1,m;)

— vysledny odtla¢ok h(M) = C"(Hp)

Priebeh vypoctu je uvedeny na obrazku 8.

Hladanie k-kolizie

Ako horny odhad zlozitosti itoku na k-kolizie funkcie h zaloZenej na kon-
Strukeii wide-pipe sltzi ohranicenie min{lg(k)2%/2, 2"*=V/FY Prvy ¢len re-
prezentuje zlozitost Jouxovho tutoku a druhy ¢len zatvorky je zlozitost kla-
sického narodeninového tutoku na n-bitova funkciu h ako na ¢iernu skrinku.
Ako ukaZeme?® zachvilu, tento odhad sa zhoduje s dolnym aZ na nasobok

lg(k).

Lema 5.1.1. Nech T' oznacuje pocet operdcii potrebnijch na ndjdenie vni-
tornej kolizie — teda kolizie funkcie C' a T" (k) nech oznacuje ¢as na ndjdenie
k-kolizie vo funkcii C". Potom ndjdenie k-kolizie v hasovacej funkcii so Struk-
turou wide-pipe vyZaduge Q(min{T’, T"(k)}) operdcii.

Dékaz. Uvazujme koliziu M # N, h(M) = h(N). M a N boli predspraco-
vané na postupnosti blokov (my,...,mr) # (ni,...,nz). Ozna¢me HM a

ZUvedené analyzy bezpecnosti konstrukcie je Gerpand z [Lu04], niektoré dokazy sme
doplnili o chybajice medzikroky s cielom zvysit zrozumitelnost postupov.
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H JN medzivysledky pocitané pocas hasovania M a N. Rozlisime tri mozné

pripady:

rozdielna dizka: L # L' implikuje my # np. Potom pripad, ked HY =
HY implikuje internt koliziu a pripad HM # HY implikuje koncovii
koliziu.

koncova kolizia: HY £ HY a C"(HM) = C"(HY).

vniatorna kolizia: (HM my) = (HY,np)ateda L = L. KedZe (my,...,mr) #
(ni,...,np), tak existuje kolizia v C" : (HM m;) # (HN,n;) pricom
C”(HZM,mZ) = O/(HZN,TLZ)

Kazda k-kolizia funkcie h sa teda redukuje bud na k-koliziu kompresnej fun-
kcie C", alebo aspon jednu (vnutorni) koliziu C". O

Tvrdenie 5.1.2. Predpokladajme, Ze kompresné funkcie C' a C" pouZité vo
wide-pipe konstrukcii su ndhodné ordkuld. Potom ndjdenie k-kolizie vyZaduje
cas Q(min{2v/2, 2"+=V/FY) wolani kompresnej funkcie.

Dokaz. Tvrdenie vyplyva z toho, Ze vnutorna kolizia trva aspon 2%/2 operacii,
k-kolizia funkcie C" aspoii 2"*~1/k 3 7 Lemy 5.1.1. O

Hladanie k-vzoru a druhého k-vzoru

Jouxov postup na hladanie k-vzoru aj druhého k-vzoru funguje rovnako
aj pri tejto rozsirenej konstrukeii. Jeho ¢asova naroénost je O(lg(k)2v/2 +2m)
a ukazeme, ze dolny odhad je taky isty, az na ¢len lg(k).

Lema 5.1.3. Pocet operdcii potrebnijch na ndjdenie vnitornej kolizie ozna-
¢ime T' a P"(k) nech oznacugje éas na ndjdenie k-vzoru funkcie C". Potom
pre hasovaciu funkciu h so Struktirou wide-pipe plati:

1. Ndjdenie vzoru funkcie h trvda Q(P"(1)).
2. Najdenie k-vzoru funkcie h zaberie Q(min{T", P"(k)}).

Dékaz. Prva ¢ast Lemy vyplyva z toho, ze najdenie vzoru funkcie h (nejakého
M, aby h(M) =Y) implikuje najdenie takého Hy, aby C"(HL) =Y.

Druhé éast: hladanie k réznych vzorov m!', ..., mF haSovacej funkcie h bud
vyzaduje asponi jednu koliziu C’, alebo najdenie k réznych medzivysledkov
H},,...,H}, aby platilo C"(H},) = ... = C"(HE,) =Y, teda k-vzor kom-
presnej funkcie C”. O

Tvrdenie 5.1.4. UvazZujme rozsireni haSovaciu funkciu h. Ak pre kompresné
funkcie C" a C" predpokladdme, Ze su ndhodné nezdvislé ordkuld, tak
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— ndjdenie jednoduchého vzoru trvd Q(2"),
~ ndjdenie k-ndsobného vzoru a druhého vzoru trvd Q(min{2%/? k2"})
volani kompresnej funkcie.

Dokaz. Prva ¢ast tvrdenia vyplyva z toho, ze C” je ndhodné ordkulum a teda
najdenie vzoru bude trvat €(2") operécii. Druhé ¢ast plynie z Lemy 5.1.3 a
toho, ze P"(k) = k2" pre ndhodné ordkulum C”. O

Zhrnutie bezpecnosti wide-pipe konstrukcie

ZvySovanie parametra w zvySuje odolnost haSovacej funkcie h voci obja-
veniu vnutornej kolizie a tym aj voci vSetkym tutokom, ktoré sa o ne opie-
rali. V nasom modeli, kde kompresna funkcia je reprezentovana nahodnym
orakulom postacuje w > 2n na dosiahnutie ideédlnej bezpecnosti h voci mul-
tikoliziam. Pri hladani k-nasobnych vzorov sa (kvoli Jouxovmu ttoku) neda
dosiahnut idealna bezpecnost pre lubovolne velké k, ale pre dané k vieme
zvolit w, aby h bola rovnako bezpecna ako ndhodné ordkulum.

5.1.2 Double-pipe hash

Predchadzajuca konstrukcia, opierajica sa o rozsirenie vystupu vnutornej
kompresnej funkcie, ma jednu vyrazna nevyhodu: na dosiahnutie zelanej bez-
pecnosti n-bitovej hasovacej funkcie potrebujeme primitivum — stavebny pr-
vok — s extrémne vysokou mierou bezpecnosti. Konkrétne sme potrebovali,
aby néjdenie kolizie funkcie C” zabralo asponi 2" operécii (w > 2n je nutna,
ale nie postacujuca podmienka).

Otéazkou je ¢i vieme navrhnut iterovani konstrukciu a dokazat jej stupen
bezpecnosti bez toho, aby sme predpokladali, ze niektory jej stavebny prvok
je bezpecnejsi, ako ona sama.

Pozitivnou odpovedou by mala byt nasledovné konstrukcia double-pipe hash.
Pouzitim jednej kompresnej funkcie C":

=0 {0,137 x {0, 1} = {0,137, (b>n),

a troch roznych (nahodnych a nezavislych) inicializaénych hodnot Hy', Hy”, H* €
{0,1}", definujeme vypocet hasovacej funkcie h tymito troma krokmi:

— vstupnu spravu M predspracujeme podla Merkle-Damgardovho zosil-
nenia a rozdelime na bloky mq,...,mp,

— prei=1,..., L pocitame

o H=C(H[_y, H |lmi),
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Obr. 9: Struktara vypoctu "Double-pipe hash”.

b Hz‘” = C(Hz{ib Hi’lemi%
— vysledny odtlacok h(M) = C(H*, H;'||HL"]|0°™).
Hladanie k-kolizie
Podobne ako v predchadzajicom pripade rozlisime vnitorné kolizie (tie,

kde do kompresnej funkcie vstupuje blok m;) a koncové kolizie (posledna
iteracia C' s tretim inicializa¢nym vektorom H*).

Vniitorna kolizia: dve trojice (H', H",my) # (G', G", ms), pre ktoré:
C(H', H"|[m1) = C(G",G"[Ima),
C(H", H'l[m1) = C(G", G"||m2).

Koncova kolizia: dvojice (H', H") # (G',G"), kde

C(H*, H/HH//HOb—n) — C(H*, G/HG//HObfn)‘
ZvySena bezpecnost rozsirenej konstrukcie Wide-pipe vyplyvala z faktu, ze
odolnost vo¢i vnutornym koliziam bola vécsia ako celkova odolnost voci ko-

liziam. Podobny argument sa tu neda vyuzit, lebo najdenie internych kolizif,
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kde H' = H” a G' = G” je tak jednoduché, ako pri klasickej kompresnej fun-
kcii s n-bitovym vystupom. RozliSime preto vnutorné kolizie eSte na striktné
a krizové:

striktna vnitorna kolizia: je vnutorna kolizia, kde
H #+ H'NG # G,
kriZova vnitorna kolizia: je také trojica (H]_;, H!' ;,m;), aby platilo
C(Hi_y, H {|lm;) = H = H{ = C(H_y, H_||m;).
Ozna¢me Ty Cas, potrebny na najdenie striktnej vnatornej kolizie, Tx cas

najdenia vnutornej krizovej kolizie a T'(K') nech oznacuje ¢as nutny na naj-
denie koncovej k-kolizie.

Lema 5.1.5. UvaZujme haSovaciu funkciu h s kompresnou funkciou C' typu
double-pipe. Potom:

— kazdd vnutornd kolizia vyZaduje bud striktni, alebo kriZovi koliziu.
— ndjdenie k-kolizie vyZaduge cas Q(min{Ts,Tx,T(k)}).

Dékaz. Prva cast dokdzeme sporom. Na zaciatok si vSimnime, Ze oba inicia-
lizaéné vektory H{, H{ st rozne. Predpokladajme, ze sa vyskytla vntatorna
kolizia a nebola ani striktné, ani krizova. KedZe nebola striktna, tak to zna-
mend, ze sa v nejakom kroku vyskytla trojica vstupov (H!_;, H! ;,m;), pre
ktora H/_, = H],. Vezmime najmensie také i, kde H/ , = H/ ;. Potom
museli existovat H; o, H! 5, m;_1 také, ze

O(Hz‘lqa Hgiszi—l) = Hi,fl = HZ{Ll = O(H£L2a HLszi—l)'

To ale znamené vyskyt krizovej kolizie.

Druhu cast dokdzeme podobne ako v Leme 5.1.1: k-kolizia h totiz vyzaduje
bud koncovu k-koliziu (¢as Q(7'(k))), alebo nejakt vniatorna koliziu. Z prvej
Casti tejto lemy vyplyva, ze je to bud striktna (¢as (7s)), alebo krizova
vnatorna kolizia (Cas Q(Tx)). O

Tvrdenie 5.1.6. Uvazujme double-pipe hasSovaciu funkciu h. Nech kompresnd
funkcia je modelovand ndhodnym ordkulom pevnej diZky, potom.:

- TS = Q(Qn) a TX = Q(Qn),
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~ ndjdenie k-kolizie pre H vyZaduge cas Q(2n*—1/k),

Dékaz. Prva cast: najdenie striktnej kolizie. Vezmime trojicut, = (H', H", M),
kde H' # H". Definujme Hy = C(H'.H"||M) a H], = C(H",H'||M).
Za predpokladu, Ze C je nahodné orakulum pevnej dlzky, tak (Hy, H},) €
{0,1}?" je ndhodna premenné s rovnomernym rozdelenim. Trojica ¢; tvorf
s trojicou tq striktna koliziu prave vtedy, ak Hy = Hy a H;, = H/,. Prav-
depodobnost tejto udalosti je 272", pretoZe Hy je nezavisla od HJ;. Cas jej
najdenia postupnym skusanim je teda Tg = Q(2").

Pozrime sa teraz na mnozinu ¢ trojic a ozna¢me Ps pravdepodobnost uda-

losti, Ze sa medzi nimi nachdza striktna kolizia. Potom Ps < 37 . j/2*" =
Q(q%/2?™). Z toho vyplyva, Ze pocet pokusov g musi byt aspon 2" a teda
Ts = Q(2").
Néajdenie krizovej kolizie. Vyberme H’, H” a M tak, aby H' # H". Prav-
depodobnost, ze C(H', H"||M) = C(H", H'|| M) je rovna 27", pretoze C je
nédhodné ordkulum. Z toho ale vyplyva, Ze priemerny pocet vyberov trojic
na dosiahnutie rovnosti je 2" a teda Tx = (2").

Druh4 cast vyplyva z predchadzajicej lemy, prvej ¢asti a faktu, ze T'(k) =
Q(2nk=1/k) (pretoze C je ndhodné ordkulum a néjdenie k-kolizie ndhodného
ordkula trva Q(2n*-D/kY)), O

Hladanie k-vzoru

Situacia je velmi podobné, ako pri hladani k-vzoru v rozgirenej kompresnej
funkcii. Cas potrebny na néjdenie striktnej kolizie oznac¢ujeme T, symbo-
lom T'x ¢as na najdenie krizovej. P(k) bude znacit ¢as najdenia k-vzoru pre
funkciu C.

Lema 5.1.7. UvazZujme hasovaciu funkciu h s dvojitym vipoctom kompresnej
funkcie. Potom:

— hladanie jednoduchého vzoru vo funkcii h vyZaduje Q(P(1)) operdcit
— ndjdenie k-vzoru funkcie h vyZaduje éas Q(min{Ts, Tx, P(k)}).

Dékaz. Dokaz prvej casti je analogicky, ako v Leme 5.1.3. Druhé c¢ast vyplyva
priamo z druhého tvrdenia Lemy 5.1.5. U

Tvrdenie 5.1.8. UvazZujme haSovaciu funkciu h s dvojitym vypoctom kom-
presnej funkcie. Nech kompresnd funkcia je modelovand ndahodnym ordkulom
pevnej dizky, potom ndjdenie k-vzoru ako aj druhého k-vzoru funkcie h vyZa-
duge Q(2") volani kompresnej funkcie.

Dokaz. Na néajdenie k-vzoru funkcie h je potrebny bud k-vzor funkcie C'
(Q(k2™)), alebo aspon jedna interna kolizia (€2(2")). O
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5.1.3 Double-pipe hash na baze blokovej Sifry

Nakol'ko vécsina hasovacich funkcii mé kompresnu funkciu zaloZend na neja-
kej blokovej Sifre, najcastejSie pomocou Davies-Meyerovej konstrukeie, S.Luck
v |Lu04] analyzoval bezpe¢nost konstrukcie double-pipe pre kompresni fun-
kciu skonstruovant pomocou idealnej blokovej gifry?*.

Vysledky analyzy st taktiez uspokojivé, najdenie vnutornej kolizie vyza-
duje ¢as Q(2"), k-kolizia vyzaduje Q(2"*~V/*) a k-vzor, resp.druhy k-vzor
potrebuje 2(2") operacii, dokazy pre ovela komplikovanejsie znacenie a tech-
nickta naroc¢nost vynechéavame.

5.2 3C a 3C+ konstrukcia

Tieto konstrukcie boli navrhnuté v roku 2005 kolektivom P.Gauravaram,
W.Millan, E.Dawson, J.G.Nieto a K.Viswanathan [GMO05| a [GMO06]. Ich cie-
Tom je pomocou ¢o najmensich tuprav zlepsit Merkle-Damgardov princip vy-
tvarania hasovacich funkcii, hlavne z pohl'adu poslednych utokov na SHA-0
[BihO05], [WY05]|, SHA-1 [Wa05] a MD5 [WHO05|, |Kl1i06] (skratene MBCA)
%5 Taktiez chct tymto dosiahnut lepsiu odolnost voéi “generickym” ttokom,
ktoré sme prezentovali v ¢asti 4. Autori predstavuju konstrukciu 3C'+, ako
dalsie vylepSenie 3C' z hladiska MBCA.

5.2.1 Struktira 3C a 3C+

Obe konstrukcie si zachovavaju Merkle-Damgardove predspracovanie spravy
a iterovani Struktiru zaloZent na kompresnej funkcii F' : {0, 1} — {0, 1},
kde b je dlzka jednotlivych blokov a b > n. O¢akavané zvysenie bezpe¢nosti
mé priniest tzv. akumulacnéa retaz (obr. 10), ktora pomocou funkcie XOR
“akumuluje” jednotlivé medzivysledky kompresnej funkcie, a vystupna trans-
formacia G : {0,1}*™ — {0,1}".

Formaélne, ak symbolom B; ozna¢ime medzivysledok na akumulacnej re-
tazi po spracovani i-teho bloku, tak priebeh vypoctu n-bitovej hasovacej fun-
kcie h definujeme takto:

— vstupna sprava M sa predspracuje na L blokov (kazdy dlzky b), pricom
posledny obsahuje dlzku povodnej spravy M

- Hy=Hpv
BO — 0
prei=1,...,L:

Z4nazyvanej aj Shannonove ordkulum.

25Tieto ttoky maju spolo¢nt &rtu, ze hl'adaju kolizie v danych funkcidch pomocou viac-
blokovych sprav, preto dostali nazov multi-block collision attacks — MBCA.
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Obr. 10: Konstrukecia 3C.

o Hy=F(H; 1,m;)
e B,=DB,_1®H,
— vysledny odtlacok h(M) = G(Bg||0*™", Hy)

Velkou vyhodou konstrukcie 3C podla autorov je, Ze Tubovolny sys-
tém vyuzivajuci nejakt hasovaciu funkciu Merkle-Damgardovej triedy moze
byt jednoducho a Tahko pozmeneny na 3C' $trukttru, bez nutnosti zmeny
kompresnej funkcie 2¢. Jednoduchost implementacie zabezpecuje minimélna
zmena v doterajsej Merkle-Damgardovej konstrukcii, akumulovanie medzi-
vysledkov prebieha vdaka zvolenej funkcii XOR rychlo a jediny krok navyse
je uz len posledny vypocet funkcie G.

Autori v povodnej verzii 3C' namiesto funkcie XOR navrhovali pouzitie
vieobecnej funkcie f': {0,1}"x{0,1}" — {0,1}" v akumulacnej retazi, kvoli
efektivnosti a zjednoduSenej implementécii potom inStancovali f’ funkciou
XOR.

Pridanim dalsej akumulacnej retaze (taktiez realizovant funkciou XOR)
do konstrukcie 3C vznika jej vylepsenie 3C'+. Tuto druhu retaz nazyvaja
autori aj finalna, my ju budeme oznacovat ako vrchnu, resp. horni retaz.
Ako je vidiet z obréazka 11, vrchna retaz zac¢ina uz inicializa¢nym vektorom a
vynechava prvy medzivysledok na rozdiel od pévodnej prvej retaze. Ak teda
oznacCime symbolom A; medzivysledok na hornej retazi po spracovani bloku
m;, tak plati A; = B;®H;y®H;. Funkcia C zretazuje posledné medzivysledky
AL a BL, C(CL, b) = CL||b

26 Ako ukazeme neskor, toto nie je celkom pravda.
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Obr. 11: Vylepsena konstrukcia 3C-+.

5.2.2 Bezpecnostna analyza 3C

Autori vo svojom ¢lanku |[GMO06| dokazali, Ze konstrukcia 3C' je aspon tak
odolna vo¢i MBCA, ako povodna Merkle-Damgardova konstrukcia. Navyse
ukazali, ze 3C zamedzuje ttoku predlzenim spravy, ale ze Jouxov sposob
hl'adania multikolizii funguje rovnako efektivne ako pri Merkle-Damgéardove;j
konstrukcii. Z toho vyplyva aj nezmenena bezpecnost 3C vo¢i hladaniu k-
vzorov a druhych k-vzorov s vyuzitim multikolizii oproti Merkle-Damgardove;j
konstrukcii.

Tato konstrukcia je odolna vodi utoku na druhy vzor [KS04]. Najdenie
bloku?’, ktory je pevnym bodom kompresnej funkcie F a zaroveii akumulac-
nej retaze B, vyzaduje totiz B; = B;_ 1 a teda H; = 0. To znamené, Ze blok
spravy m; musi splhat F(0,m;) = 0 a to nastane s pravdpodobnostou 27"
pre Tubovolny blok m;. Podobné4 situéicia nastava, ked hladame expandova-
telni spravu bez pevnych bodov, kolizia oboch medzivysledkov vyzaduje 2"
operacii (kvoli vnatornému stavu velkosti 2n). To znemoziuje tuplne pria-
mociare vyuzitie Kelsey-Schneierovho ttoku. Autori vSak nevyladili tspech
modifikicie tohto ttoku, ktora by napadla viacero medzivysledkov naraz?.

5.2.3 Utok na druhy vzor dlhych sprav konstrukcie 3C

V tejto cCasti prezentujeme vysledky vlastnej analyzy bezpec¢nosti 3C voci
hl'adaniu druhych vzorov. UkdZeme ako sa daju hladat pevné body vypoctu
3C pomocou pevnych bodov pouzitej kompresnej funkcie F', popiSeme spdsob

2TChybala v3ak argumentécia, pre¢o by pevny bod musel pozostévat z jediného bloku
Spravy.

28Presnejgie: "But if different parts of the internal state of 3C are attacked separately,
3C might not resist the second preimage attack.” [GMO6]
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akym sa daju hladat expandovatelné spravy tejto konstrukcie a analogickym
sposobom ako v [KS04| vyuzit na najdenie druhého vzoru dlhych sprav.

Pevné body vypoctu 3C

Predpokladajme, Ze je mozné l'ahko a rychlo generovat pevné body kom-
presnej funkcie F'. Ozna¢me (H{, m!) nejaky pevny bod. Potom F(HY, m{||m}) =
H? a ak medzivysledok na akumula¢nej retazi pred spracovanim mf||m} ozna-
¢ime B;, tak B; sa zmeni na B; & H] & HY = B;. To znamen4, Ze sme na-
sli pevny bod vypoc¢tu 3C konstrukcie, ktory sa sklada z tej istej dvojice
(HY,mY), ako povodny pevny bod F.

Expandovatelné spravy konstrukcie 3C

Najprv popiSeme sposob, ktorym nadpojime pevny bod za Tubovolny me-
dzivysledok H kompresnej funkcie F'. Zostrojime 2"/2 pevnych bodov (H?, m?)
a 2"/2 sprav (pre jednoduchost jednoblokovych) m;. Vypocitame 27/2 medzi-
vysledkov H; = F(H,m;) a hTadame zhodu medzi medzivysledkami H; a H; .
KedZe vietkych dvojic je (27/?)? = 27, tak o¢akavame zhodu s vysokou prav-
depodobnostou. Casova naro¢nost tohto postupu je 2%/2+1 volani kompresne;j
funkcie.

Opakovanim tohto jednoduchého postupu moézeme vytvorit Tubovolne
dlht refaz (oznaéme ju E?) pevnych bodov, ktora z l'ubovolne zvoleného me-
dzivysledku H.,,. skon¢i v nejakom nédhodnom medzivysledku Hy,, a bude
tvaru

mu||(m7)*[[ma||(m3)"] ... ||mal | (mg)",

kde d oznac¢uje pocet pevnych bodov retaze E¢. Praca potrebna na jej vytvo-
renie popisanym sposobom je d x 2"/2+1, Tento sposob sa da vylepsit tym, Ze
mnoZinu pevnych bodov (HY, m!) vygenerujeme iba raz a to s mohutnostou
27/2 1 d. Takto nam staci pri kazdom nadpéjani pevného bodu vytvarat iba
27/2 sprav a vysledna préaca je o polovicu mensia.

Minimalna dlzka takejto retaze E? je d blokov (spajajiice bloky m; tam
byt musia, bloky pevnych bodov m} nemusia). Ozna¢me B,,. medzivysledok
akumulacnej retaze konstrukcie 3C. Akumula¢ny medzivysledok po spraco-
vani takejto minimélnej retaze E? (dlzky d) bude

Bkon:Bzac@Hf@Hg@@Hg

Pridanfm Tubovolného bloku m? do retaze E¢ sa pripo¢ita medzivysledok H?
do akumulacnej retaze. Ak priddme kazdy z blokov m! prave raz, dlzka E?
bude 2d blokov a akumula¢ny vysledok B.,. sa nezmeni:
Bion = Bu.®H'®oH'®...® H) @ HY
= Bzac
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Vhodnou volbou pouzitych blokov retaze E¢ vieme na akumula¢nom vy-
sledku By,,, dosiahnut Tubovolni linedrnu kombinaciu medzivysledkov B, ..+
ciHY + coHY + ...+ ¢gHY), kde ¢; € {0, 1}.

Medzivysledky H? st dlzky n, mdZeme sa na ne pozerat, ako na vektory
n-rozmerného vektorového priestoru nad polom Z,. Ak by sme dokazali vy-
brat do refaze E¢ mnozinu n nezavislych vektorov H?, tak potom by bolo
mozné dosiahnut ubovolny medzivysledok Biy,,. Toto sa da dosiahnut tym,
ze pri kazdom nadpojeni nového pevného bodu (HY, m!) skontrolujeme, ¢i je
mnozina vektorov {H7, ..., H’} linedrne nezavisla a v pripade, Ze je zavisl,
vyberieme iny pevny bod (H},m?).

Pri prvom kroku vieme, ze H} bude nezavisla mnozina. Pri i-tom kroku
vieme, ze {HY,... H? |} tvorili nezavisla mnozinu, takze staci overit, ¢i HY
nepatri do podpriestoru generovaného touto mnozinou. Pravdepodobnost ze
patri, je rovna 271 /2" pre ¢ > 0, pretoZe ¢ — 1 nezavislych vektorov generuje
podpriestor Z3 dimenzie (i — 1). Pravdepodobnost, Ze n-ty pevny bod HP
bude patrit do podpriestoru generovaného mnozinou (n — 1) predchadzaju-
cich vektorov bude najvaégia, a to 2"71/2" = 1/2. Pri kazdom nadpojeni
pevného bodu je teda pravdepodobnost aspon 1/2, ze bude vektor H} vyho-
vovat. Ocakavané zlozitost tohto postupu bude zhora ohrani¢ena dvojnéasob-
kom povodnej, stale je to viak O(2/2).

Pre Tubovolny n-bitovy vysledok B vieme z retaze E™ zostrojit kon-
krétnu spravu F, ktorej akumula¢ny medzivysledok By, bude rovny B a
to nezavisle na tom, aky bol zaciatoény akumulac¢ny medzivysledok B.,..
Zvolime jednoducho ¢;HY & ... ® ¢,H? = B & B,,. a potom bude platit
Bron = Bzae ® B.oe @ B = B.

Vytvorme retaz E"*1, ktorej vektory HY, HY ... HE | st rozne a vygene-
ruju cely priestor Z3'. Tieto vektory st linearne zéavislé a teda kazdy z nich
sa da zapisat ako linearna kombinacia ostatnych. Najdeme vektor HY, ktory
sa da napisat ako stcet parneho poctu inych vektorov. Taky sa vyskytuje
s pravdepodobnostou 1 — 2" a ak tam nie je, musime vytvorit int refaz E".
Vdaka HY vieme zvolit paritu po¢tu vektorov, pomocou ktorych naséitame
Tubovolny n-bitovy vektor B. NapiSeme si B@ B.q. = ciH{ @... & ¢y Hy .
Ak pocet nenulovych ¢; neméa dobri paritu, tak pripocitame k pravej strane
vyraz H) @ H, @ ... ® H}, = 0. Tym sa parita nenulovych koeficientov ¢; -
ako aj parita pouzitych blokov m! vo vyslednej sprave E — zmenila a to sme
cheeli.

Takuto refaz E™*! nazveme expandovatelné sprava konstrukcie 3C. Casova
naro¢nost tohto postupu je O(2"/?) volani kompresnej funkcie F'.
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N4jdenie druhého vzoru dlhej spravy

Utok na druhy vzor hasovacej funkcie h zaloZenej na konstrukeii 3C pre-
bieha podobne ako povodny utok na Merkle-Damgardovu konstrukciu. Ozna-
¢ime povodni L-blokova spravu M a jej predspracovanie (mg,...,mri1).
Medzivysledky po spracovani bloku m; oznacme (B;, H;).

Néjdeme expandovatelni spravu E"'!) ktord zaéina z inicializacného
vektora Hpy. To znamena, Ze zaciatoény akumula¢ny medzivysledok retaze
B.oe = 0. Sprava E™! konéi v nejakom medzivysledku Hj,,. Postupnym
preberanim najdeme blok my, ktory spliia F'(Hyon, Muink) = H; pre nejakeé
1=2n+2,...,L.

Na zaklade predpokladov o expandovatelnej sprave E™! potom vieme
zabezpetit, aby By, = Bi_1 a aby dlzka spravy E vytvorenej z E™*! bola
presne i—1 blokov. To znamena, Ze spravy M a M’ = E||mypk||misi|| - - - ||me
buda rovnako dlhé. Z By,, = B;_1 vyplyva zhoda na skumulac¢nej retazi
po spracovani Casti E||myu, a to znamené, ze h(M) = h(M’) a nasli sme
druhy vzor spravy M.

Casoviti néro¢nost celého postupu dominuje néjdenie bloku my;,r, ktoré
trva podobne ako pri Kelseyho utoku 2" /L volani kompresnej funkcie F'. Cas
na najdenie vhodnej expandovatelnej spravy O(2"/2) je oproti nemu zanedba-
telny. Pripominame, Ze tento ttok funguje za predpokladu Tahkého hl'adania
pevnych bodov pouzitej kompresnej funkcie F' uvedeného v dodatku A.

5.2.4 Kolizie v 3C a 3C+ za pouzitia kompresnej funkcie MD5,
SHA-0 a SHA-1

Vysledky ceskych autorov D.Jos¢éka a J. Tamu z [JT06] ukazali, Ze za pouzi-
tia niektorych kompresnych funkcii v 3C' sa odolnost vo¢i MBCA prakticky
nezvySuje. Konkrétne, hladanie kolizie v haSovacej funkcii zaloZenej na 3C,
ktora vyuziva kompresna funkciu z MD5 (resp. SHA-0 alebo SHA-1), je iba
dvakrat naro¢nejsie, ako pri povodnej funkcii MD5 (resp.SHA-0, ¢i SHA-1).

Predtym, nez prezentujeme samotny utok na 3C' a 3C+, zhrnieme klacové
vlastnosti MBCA tutokov na menované hasovacie funkcie.

Tvar kolizii MBCA dtoku na MD5,SHA-0,SHA-1

Jednou z podstatnych vlastnosti MBCA tutoku na MD5 prezentovaného
v [WHO05|] bolo, ze najdené kolizia pozostavala z dvoch blokov ms,ms a
zacinala z Tubovolného inicializacného vektora Hpy. Pre Iubovolnu koli-
ziu M = (mq,ms) a M' = (m/,m}) navySe platilo, Zze rozdiel v medzi-
vysledkoch po spracovani prvého bloku bol konStantny a nezavisly od Hjy
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ani od my, & my . Teda ak F(Hpy,my) = hy a F(Hpy,m}) = Hj, tak
H, & H] = § = kont., pre Iubovolnu koliziu.

Utok na SHA-1 podla [Wa05| produkuje z Tubovolného inicializa¢ného
vektora multi-blokové kolizie takého istého tvaru, ako sme popisali pri MD5.
Teda H; & H{ = 9§, kde 6 je konstantné pre kazdu koliziu a teda nezavisi od
pouzitého inicializa¢ného vektora, ¢ blokov m; a mj.

Pri Wangovom ttoku na SHA-0 [WYO05] je situéicia eSte jednoduchsia,
pretoze najdené kolizie pozostavaju taktiez z dvoch blokov, akurat prvy blok
je rovnaky. Kolidujuce spravy M a M’ sa teda tvaru M = (my,my) a M’ =
(mq, m}), ¢o znamena, ze rozdiel medzivysledkov po spracovani prvého bloku
kolidujucich M a M’ je dokonca nulovy. Algoritmus hladania kolizii funguje
taktiez pre Tubovolny inicializacny vektor Hjy .

MBCA t1utok na 3C

Algoritmus hladania kolizii v 3C, za pouZitia niektorej z kompresnych
funkcii MD5, SHA-0 alebo SHA-1, je jednoduchy. Najprv najdeme pomo-
cou Wangovho algoritmu kolidujice spravy (mq||ms) a (m}||ms) z Tubovolne
vybraného medzivysledku Hy. Potom zaddme Hs — spolo¢ny medzivysledok
po spracovani kolizie — ako vstup pre druhé volanie Wangovho algoritmu,
ktory vrati kolidujucu dvojicu (mg||my) a (mj||m)). Vdaka vlastnosti spo-
menutej v predchadzajicom odseku tvoria $tvorice blokov (my||ms||ms||my)
a (m}||mb||mf||m}) koliziu haSovacej funkcie zalozenej na 3C' konstrukeii.

Forméalnu spravnost uvedeného postupu dokazuje nasledujiica veta.

Tvrdenie 5.2.1. Nech h je haSovacia funkcia Merkle-Damgdrdove;j triedy,
pouZivajica kompresni funkciu F'. Nech pre r > 2 existuje algoritmus U,
ktory je schopny hladat kolidujice sprdvy dizky r blokov pre lubovolny ini-
cializacny vektor Hpy. Nech pre ndjdené kolizie plati pre kazdé 1 < 1 < r
spominand vlastnost: H; ® H] je konstantné a nezdvislé od Hpy ani koliduji-
cich sprav.

Potom existuje algoritmus U' na hladanie (2r)-blokovych kolizii funkcie
h3¢ zaloZenej na 3C konstrukcii s tou istou kompresnou funkciou F. Casovd
ndrocnost algoritmu U’ je dvojndsobnd oproti algoritmu U.

Dékaz. Nech (my||...||m,) a (m}||...||m.) st dve kolidujice spravy funkcie
h ziskané prvym volanim U s [ubovolnym H;y. Z toho vyplyva, ze H, = H.
Zavoldme U druhykrat s inicializa¢nym vektorom H, a ziskame tym druhé
dve r-blokové sprévy (myi1|...[|lma.) a (m) 4[] ... |Im5,). Medzivysledky F
pocas spracovania druhej dvojice sprav oznac¢ime H,; a H, ;prei=1,... 7.

P Rozdiel medzivysledkov po spracovani druhého bloku bol samozrejme tiez konstantny
a rovny 0™ — pretoze M a M’ tvoria koliziu.
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Ukazeme, 7e M = (mq||...||ma,) a M' = (mf]||...||m),) tvoria koliziu
. Kedze obe dvojice sprav tvoria koliziu kompresnej funkcie F', tak Hy, =
HJ,.. Staci este ukazat, ze 2r-ty medzivysledok na akumulacnej retazi vyjde
v oboch pripadoch rovnaky. To nastava prave vtedy, ak By, & Bj. = 0.
Vyuzijeme vlastnost kolizii algoritmu U:

Hi® H=H,;®H,,,

hSC

pre kazdé ¢ = 1,...,r. Takisto plati By, = H1®...® Hy, a By, = H{ & ... @
HY,.. Z toho dostavame

By ® By, = Hi®...®Hy ®H @...® H),
= 0.

Posledna rovnost plati preto, lebo kazdy z vyrazov H; @ H;® H, ;& H] ;, i =
1,...,rsav predposlednom riadku vyskytoval prave raz. Rovnost By, & B), =
0 implikuje By, = Bj,, to znamena, ze 2r-té medzivysledky akumulacnej
retaze su tiez rovnaké, teda M a M’ tvoria koliziu h3C.

Algoritmus U’ potreboval dve volania algoritmu U, takze ¢asova zlozitost
U’ je dvojnéasobna. U’ funguje pre ubovolny inicializa¢ny vektor (pri prvom
volani U sme mali volnost vyberu Hy). O

MBCA utok na 3C+

Joscék a Tuma zéroven ukazali, ze konstrukcia 3C'+ je rovnako bezpecna
vo¢i MBCA ako povodna 3C. Zo 4-blokovej kolizie konstrukcie 3C' sa totiz
daju jednoducho zostrojit 5-blokové kolizie 3C+.

Postup je zaloZeny na fakte, ze pre medzivysledok A; hornej retaze plati
vztah A; = B;® Hy® H1, kde Hj je inicializacny vektor. Zvolime si prvy blok
kolizie Tubovolne a ozna¢ime ho my. Algoritmom U’ najdeme koliziu (M, M’)
pre konstrukciu 3C' s inicializaénym vektorom H; = F'(Hy, my). Pre jednot-
livé medzivysledky sprav (mq||M, mq||M’) teraz plati: Hs = HY, Bs = Bj,
pretoze to bola kolizia konstrukcie 3C'. Pre medzivysledok hornej retaze plati
As = Bs® Hy® Hy = B, & Hy® Hy = A} a teda (my||M, my||M’) tvoria
koliziu konstrukcie 3C+ dizky 5 blokov. Uvedené tivahy st zovieobecnené
v nasledujicom tvrdeni.

Tvrdenie 5.2.2. Nech existuje algoritmus U’, ktory ndjde k-blokovi koliziu
v hasovacej funkcii h3C zaloZenej na konstrukcii 3C. Potom existuje algorit-
mus U" na hladanie (k + 1)-blokovych kolizit v konstrukcii 3C+ zaloZenej
na rovnakej kompresnej funkcii F'.

Casovd ndrocnost algoritmu U" je rovnd casovej zloZitosti algoritmu U’
zvdcsene] o jedno volanie kompresnej funkcie F.
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Dokaz. Dokaz vety je zopakovanim predchadzajtcej avahy (4 =k, 5 = k +
1). O

5.2.5 Zhrnutie bezpecnosti konstrukcii 3C a 3C+

Hlavna vyhoda konsStrukcii bola moznost "zachrany” oslabenych kompres-
nych funkcif algoritmov MD5% a SHA-1 a zvySenie bezpecnosti voci MBCA
utokom. Ako vSak ukéazali predchadzajice vysledky, ak MBCA ttok na I'ubo-
volni hasovaciu funkciu Merkle-Damgardovej triedy spliia urcité dodatoéné
predpoklady, tak sa d4 pomerne I'ahko prisposobit aj proti 3C' a 3C+ a tym
sa vyhoda tychto kostrukcii straca.

Z pohladu Strukturdlnych ttokov tieto konstrukcie neprinasaja zelané
zvySenie bezpecnosti, Jouxov utok je aplikovatelny bezo zmeny, Kelseyho
iba na kompresné funkcie, ktoré umoziuja rychle hl'adanie pevnych bodov.

Hlavnou slabinou 3C' a 3C'+ sa ukazala funkcia XOR pouzita na “akumu-
lovanie” medzivysledkov. Autori sice pévodne navrhovali pouZitie inej (ne-
linearnej) funkcie f’; ale tym by konstrukcie stratili na rychlosti vypoctu a
zacali by sa podobat na double-pipe hash z [Lu04] s vnitornym medzivysled-
kom dizky 2n bitov a dvoma vypoétami kompresnej funkcie na spracovanie
jedného bloku.

5.3 HAIFA

Konstrukciu HAIFA ( podla HAsh Iterative FrAmework) navrhli E.Biham a
O.Dunkelman v roku 2006 [BD06|. Vylepsuje doterajsiu Merkle-Damgéardovu,
robi ju bezpe¢nejsou a variabilnejSou. Na rozdiel od predchadzajucich kon-
Strukcii sa meni aj sposob vyplne a inicializa¢ny vektor, ¢o st dve na sebe
nezéavislé zmeny a dali by sa l'ahko vyuzit aj pri inych konstrukciach.

Doterajsia kompresna funkcia Merkle-Damgardovej triedy zobrazovala
(n+b)-bitové retazce na n-bitové, jej vstupnymi parametrami bol blok spravy
a predchadzajuci medzivysledok. V HAIF-e do kompresnej funkcie navyse
vstupuje pocet doteraz spracovanich bitov a retazec oznacovany ako "sol”3!.
Formalne:

Fua:{0,1}" x {0,1}* x {0,1}¢ x {0,1}* — {0,1}",

kde n je dizka medzivysledku, b dlzka bloku, d maximalna dizka spravy
a s dlzka "soli”. Vypocet kompresnej funkcie je linearny, ako tomu bolo
pri Merkle-Damgardovej konstrukeii: H; = F(H;_1, m;, #bitov, sol).

30V pripade MD5 mozno hovorit o rozbitej kompresnej funkecii.
31 Autori sa pri vybere nazvu nechali ingpirovat ukladanim odtlackov hesiel v UNIXe.

62



5.3.1 Pocet doteraz spracovanych bitov

Autori zdoéraznuju, ze pocet doteraz spracovanych bitov sa pocital aj v sticas-
nych hagovacich funkcidch kvoli zisteniu dizky spravy a doplneniu posledného
bloku Merkle-Damgardovej vyplne. Tymto parametrom sa teda pamétovéa
naro¢nost nezvysi, len sa predlzi vypocet kompresnej funkcie.

Do spracovanych bitov sa zaratava aj aktualne spracovavany blok, teda
H; = F(H;_1,m;,b-i,so0l) pre kazdé i, okrem posledného bloku. Pri posled-
nom bloku plati, ze #bitov < n - 1.

Tato vlastnost zabrafiuje utoku predizenim spréavy, pretoze utoénik uz
nemoze pouzit h(M) ako inicializaény vektor pri vypoéte h(M||y). Ak bol
pocet bitov spravy M nasobkom b, tak sa na zéver spracovania h(M) pridal
blok vyplne 10...0. Tento blok bol spracovany kompresnou funkciou s rov-
nakym poc¢tom spracovanych bitov, ako predchadzajici blok. Blok 10...0
v8ak neméa byt vo vypocte pri spracovani h(M]||y). Ak by pocet bitov M ne-
bol nasobkom b, tak by posledny vypocet kompresnej funkcie odtlacku h(M)
obsahoval #bitov < b-i. Pri vypocte h(M||y) by bol posledny blok spravy
M spracovany s poc¢tom bitov rovnym b -4 a to by vratilo iny medzivysledok
kompresnej funkcie.

5.3.2 ”Sol”

"Sol” slazi ako parameter nejakej triedy hasovacich funkcii, zvoli sa pri po-
¢itani odtlacku dokumentu. Pridanie s-bitového retazca do kazdého bloku
znahodni vypocet a znemozni akékolvek predvypocty tykajuce sa daného
dokumentu (tto¢nik si naprikad nemdze vytvorit expandovatelnta predtym,
nez sa vytvori dany odtlacok.). Taktiez jednoduchou zmenou dlzky “soli”
mozeme menit bezpecnost konstrukcie, ¢o zvySuje jej variabilnost.

5.3.3 Rozna dizka odtlackov a vypli

Konstrukcia HAIFA podporuje Tubovolné skratenie dlzky vystupného od-
tlacku (v pripade, ze nejaka aplikcia vyzaduje int dlzku). Pre kazdu dizku
vystupu n’ < n je definovany inicializacny vektor IV,, = F(n’,IV,0,0), kde
IV je globalny inicializacny vektor celej funkcie. Vypocet vidy prebehne
s n-bitovou kompresnou funkciou, len I'V,, sa meni. Na konci vypoctu sa
vysledok skrati na zelant dizku. Vdaka inému IV, nebude kratsi odtlacok
tej istej spravy prefixom dlhsieho. Zaroven, ak by sa pouzivala iba jedna
dlzka vystupu, zodpovedajici inicializa¢ny vektor sa moéze predvypocitat a
neovplyvni rychlost vypoctu.

Sposob vyplne sa definuje podobne, ako pri Merkle-Damgardovej triede.
Za spravu sa doplni jednotkovy bit a tolko nul, aby vysledna dlzka bola

63



nasobkom b. Potom sa prida dlzka vystupného odtlacku a dlzka vstupnej
spravy (obe maju pevna dlzku zapisu, tak pocet nal vieme vypocitat este
pred ich pripojenim).

5.3.4 Bezpecnost konstrukcie

Za podmienky, ze kompresna funkcia je silne odolna voci koliziam, vieme
analogicky ako pri Merkle-Damgardovej konstrukcii dokézat, ze aj vysledna
funkcia bude silne odolna voci koliziam. Takisto vieme, ze Jouxov tutok plati
aj na tuto konstrukciu, kedze nemeni ani dlzku spravy, ani jednotlivé medzi-
vysledky. Nostradamov titok je za podmienky, Ze tto¢nik pozna pocet blokov
prefixu, tiez aplikovatelny bezo zmeny, pretoze “sol” vybera ten, kto vytvara
odtlacok, v tomto pripade je to ttoc¢nik.

Pridanie poc¢tu spracovanych bitov do kompresnej funkcie znemoznilo ma-
nipulovanie s poradim blokov a takisto pridavanie alebo uberanie dalsich
blokov. To zabranilo pouzitiu Kelsey-Schneierovho ttoku na druhy vzor a
vyuzitiu expandovatelnych sprav.

5.4 Vyhodnotenie novych konstrukcii

V tejto casti sme uviedli viacero ndvrhov konstrukcii novych hasovacich fun-
kcii s cielom ich porovnania. Pri ich vzajomnom porovnani sa zameriame
na najdolezitejsiu vlastnost — bezpecnost.

utok predlzenim néajdenie
spravy (4.1) k-kolizie
MD konstrukcia 4no O(lg k2"/2)
Wide-pipe hash nie Q(min(2v/2, 2nF=1/FY)
Double-pipe hash nie Q(2nk=D/F)
3C nie O(lg k2™/2)
3C+ nie O(lg k2™/2)
HATFA nie O(lg k2™/2)

Tabulka 4: Bezpectnost novych konstrukcii. V tabulke je ¢as najlepsieho
ttoku na najdenie kolizie. Ak je uvedeny udaj O(f(n)), znamena to, Ze nie
je dokédzany dolny odhad utoku.

Bezpecnost tychto konstrukcii uré¢ime ¢asovou naroc¢nostou najlepsieho
utoku na néjdenie k-kolizie, vzoru a druhého vzoru. Vo vicsSine pripadov
je na najdenie k-kolizie pouzity Jouxov tutok. Jediné konstrukcie, ktoré sa
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ukéazali odolné vo¢i multikoliznemu ttoku st Wide-pipe hash a Double-pipe
hash. Samozrejme, cenou za tito odolnost je znizena rychlost vypoctu a vys-
Sie naroky na pamét. V pripade Wide-pipe je velkost medzivysledku — a teda
potrebnej paméte — dana parametrom w a vypocet Dual-pipe hash je v tomto
ohl'ade dvakrat pomalsi a narocnejsi ako pévodna Merkle-Damgardova kon-
Strukcia — potrebujeme si pamétat dva n-bitové medzivysledky a spracovanie
jedného bloku spravy vyzaduje dve volania kompresnej funkcie C.

néjdenie druhého | ndjdenie k-vzoru
k-vzoru

MD konstrukcia 0(2") O(2")
Wide-pipe hash | Q(min(2¥/2,2")) | Q(min(2¥/?,2"))
Double-pipe hash Q(2") Q2m)
3C O(2") O(2")
3C+ 0(2") O(2")
HATFA 0(2") 0(2")

Tabulka 5: Bezpecnost novych konstrukcii. Udaj O(f(n)) znamena, ze nebol
dokézany dolny odhad utoku.

Konstrukcie 3C a 3C+ sa zasluhou tutoku [JT06| ukazali rovnako odolné
voc¢i spominanym ttokom na kompresni funkciu, ako bola povodna Merkle-
Damgardova konstrukcia. Za cenu dvojnasobne (trojnasobne v pripade 3C+)
vécsieho medzivysledku poskytuju odolnost “iba” vo¢i priamociaremu Kelse-
yvho ttoku na druhy vzor a aj to len v niektorych pripadoch — ako ukazali
nase vysledky (5.2.3). Jednoduchost implementacie v tomto pripade stréaca
na vyzname.

velkost vnutorného | pocet volani F' | paméitova
medzivysledku na 1 blok spravy | narocnost
MD konstrukcia n 1 n
Wide-pipe hash w 1 w
Double-pipe hash 2n 2 2n
3C 2n 1 + XOR 2n
3C+ 3n 14+ 2xXOR 3n
HAIFA n 132 n+s

Tabulka 6: Efektivnost, paméatova naroc¢nost a rychlost spracovania spravy.

Velmi dobry kompromis medzi odolnostou a jednoduchostou zvolili tvor-
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covia konstrukcie HAIFA. Tato konstrukcia je Il'ahko implementovatelna na-
miesto povodnej Merkle-Damgardovej, nakol’ko pocet spracovanych bitov sa
v stiasnych funkciach aj tak poc¢ita a pridanie “soli” mozno realizovat na tkor
spracovavaného bloku. Znizime dlzku bloku o s bitov a takto skrateny blok
zretazime so “solou”. Paméatové naroky sa tymto nezvysia vobec, klesne vSak
rychlost vypoctu, pretoze stipol pocet blokov, na ktoré sa rozdeli spréva.
Chybali vSak horné ohranicenia odolnosti konstrukcie.
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6 Zaver

Na zaciatku prace sme uviedli zékladné definicie a znacCenie. Potom sme
popisali v8eobecnii konstrukciu v8etkych haSovacich funkcii spolu s Merkle-
Damgardovym zosilnenim. Vyhodou tejto konstrukcie je dokazatelné prenéa-
Sanie silnej odolnosti voé¢i kolizidm z kompresnej funkcie na vyslednu haso-
vaciu funkciu.

V casti 4 sme zozbierali a vysvetlili vSetky doteraz objavené chyby Merkle-
Damgardovho vylepsenia konstrukcie hasovacich funkcii. Tieto nedostatky st
sice len teoretické — sami o sebe nepredstavuji readlnu hrozbu nejakej aplikacii
— ale za pomoci objavenych slabin v kompresnej funkcii aktuélnych funkcii
MD5 a SHA-1, ktoré umoznuju hladanie kolizii, ohrozili bezpetné pouZi-
tie hasovacich funkcii v niektorych oblastiach kryptografie. Tieto nedostatky
svedcia o tom, ze Merkle-Damgardova konstrukcia v pévodnom tvare nie je
vhodné na dalSie pouZivanie a je potrebné jej vylepsenie.

V nasledujicej casti sme uviedli konstrukcie, ktoré rozsiruju povodnu
Merkle-Damgardovu. Niektoré dokazatelne zvysuju jej odolnost, alebo tplne
zamedzuju spominanym ttokom (napriklad konstrukcia Double-pipe hash),
iné iba zamedzili priamociaremu aplikovaniu tychto titokov, pricom bezpec-
nost vo¢i nejakej modifikacii ostava nezmenend alebo otazna. V pripade 3C
ukézali vysledky nasej analyzy 5.2.3 ako aj Ceskych kryptologov [JT06], Ze
odolnost sa nezlepsila.

Porovnanim tychto konstrukcii z pohladu bezpecnosti ziskavame (oca-
kavatelne) opacné poradie, ako porovnanim z pohladu rychlosti vypoctu.
Najlepsim kompromisom sa javi konstrukcia HAIFA, ktora sice nie je odolné
vodi Jouxovmu utoku na multikolizie, ale pridanim po¢tu doposial spracova-
nych bitov ako vstupného parametra do kazdého kroku kompresnej funkcie
obmedzila moznosti ich vyuzitia. Aj tejto konstrukeii vsak chybaju dokazy a
nie je vyluceny podobny osud ako u 3C.

Ukézalo sa, ze niektoré vylepsenia iterovanej konstrukcie si na sebe ne-
zavislé a mozu sa navzajom kombinovat, napriklad sposob vyplne, Struk-
tura iteracie ainicializacny vektor. Tym vznikaju dalSie moZnosti zlepSovania
Merkle-Damgardovej konstrukcie, ktoré sa oplati hlbsie skiimat.
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A Hladanie pevnych bodov kompresnych fun-
kcii zaloZzenych na Davies-Meyerovej konstruk-
cii

Mnoho hasovacich funkcii ma kompresni funkciu zalozent na Davies-Meyerovej
konstrukeii, alebo inej konstrukcii, ktora sa jej velmi podobé a umoziuje vy-
uzitie tohto sposobu hladania pevnych bodov. Takéto haSovacie funkcie su
pomerne rozsirené a patri medzi ne aj MD5 a SHA-1.

Ak si oznacime Sifrovaciu funkciu Ey(m), kde k je kla¢ pouzity k zasif-
rovaniu a m je sprava, tak kompresna funkcia zalozena na Davies-Meyerovej
konstrukcii je definovana nasledovne:

kde @ predstavuje operaciu XOR?3. Potom plati:

pricom E, '(y) oznacuje degifrovaciu (teda inverzni) funkciu k Ej.

Z uvedeného je vidiet, Ze na spravu m nie su kladené Zziadne podmienky,
ako aj to, ze pre kazdu spravu mozno najst takymto spésobom prave jedno
h;. Nad tvarom najdeného h; nemame ziadnu kontrolu.

Na zaver poznamenavame, ze su aj konstrukcie kompresnej funkcie zalo-
Zené na blokovej Sifre, ktoré neumoziuju zvolit vSeobecny postup na hladanie
pevnych bodov. Prikladom je Miyaguchi-Preneelova konstrukcia, pouzivana
vo funkcidch Whirpool a N-Hash.

33Moze byt pouzita aj ind invertovatelna operacia.
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