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Abstrakt

Jedna sa o internetova aplikaciu (nie len) predsiesSkoly, ktora ma rahsit
vybavovanie ufitej agendy ato najma znamkovanie, tvorbu a paellie rozvrhov
a pripravovanie suplovania. Jec¢emna na samostatni prevadzku na jednej Skole, to
Znamena, Ze pre podporu viacerych Skol treba spuistcero inStancii — kazda Skola si
musi prevadzkowasvoju.

Ziacka knizka implementuje role administratoragitelov, Zziakov, rodiov
a ostatnych. Ziaci si vedia nastiwaké informacie mdzu vidiekonkrétni pouzivatelia.

Na automatické generovanie rozvrhu je pouzity rbayrsoftware FET.

Projekt bol inSpirovany vznikom komplexného softeqar pre Skoly aSc Agenda
a jeho komemym nasadenim.
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Uvod

Ciele

Vysledna aplikacia by mala B’ nasledovné vytiené body:

» Sluzit ako internetova Ziacka knizka beZiaca samostatmeSkolskom
serveri

e Poskytovd moznog manualne upravovaozvrh

* Na automatické generovanie rozvrhov pougipagram FET

e Za aktivnej dasti W&itelov pomahd organizovd suplovanie

« Sirena pod licenciou GPL

»  Zdrojovy kod vratane komentarov v arigjine

* Naprogramovana v PHP 5, bez akychiak varovnych vypisov pri
nastaveni oznamovacej GUrovne ,E_ALL"

» ReSpektuje normu XHTML 1.0 Strict

* ReSpektuje normu CSS 2

e Okrem pouZivafiskej role administratora plne fuié aj bez povolenia
vykonavania JavaScriptu na klientskej strane

e Pouzitd SQL databaza: MySQL

» Pouzité kédovanie UTF-8

Kratky avod do internetovych aplikacii

Internetova aplikacia je program, ktory ako svogufivatéské rozhranie pouziva
webstranku. PouZivdtesa pripoji pomocou bezného internetového prehtemdaserver mu
poskytne dynamicky generovani webovl straridiie stranku, ktora dokadze mersvoj
obsah poth okolnosti. Program je ovladany nasledovanim Rirdevydinanim réznych
formularov na tejto stranke.

Vyhodou internetovych aplikacii je ich nepretrziigh a moznasprace viacerych
pouzivatéov naraz bez potreby inStalavaejaky Specialny software na pouziVatey
pcita¢. Dokonca sa pouzivdtenemusi ani fyzicky nachadzeri pctitati, na ktorom
program bezi. Sth ma’ iba prehliad& a moznos pripojit’ sa k serveru.

Medzi nevyhody mozeme zarédiapriklad nemozndsprace offline. Pri pomalom
spojeni md6ze mapouzivaté® tiez dojem, Ze program nereaguje, alebo nefungpijavne.
Rovnako sa nem0zeme spoliéhde poziadavky prichadzajice od klienta su "speévn
Pouzivaté moze pouzivéa napriklad tlditka back, forward alebo refresh, alebo napisa
akukd’vek URL sam, takze systém sa nemdZe spdlieha pouzivate (alebo uténik)
vzdy nasleduje iba nejakl z poniknutych moznosti.

Stranku robia dynamickou najma dva prvky: vykonagaRHP skriptu na strane
servera a vykonavanie javaskriptu na strane kliexitadneSnej dobe sice skoro kazdy
webovy prehliadé javaskript podporuje, pouzivdtdho mdze ma vSak vypnuty, alebo
mbZze vypni prehliad& bez toho, aby zmeny ulozil. VSetky dblezité ukduyysa teda mali
vykonava’ PHP skriptom. Javaskript je dobry najma na zvy&é&oimfortu pri pouzivani a
sprelfadneni stranky.



Suéasny stav podobnych programov

Existuje véa réznych e-learningovych programov, ako naprikkadmy Moodle.
Tieto sU vSak S3Specializované na ¥hu, distribGciu materidlov, online skiSania
a odovzdavanie uloh. Su s@né skér pre vysoké Skoly. NerieSia tvorenie roaveh
suplovanie. Znamky, ktoré Studenti ziskavaju, s@r skforméacie pre nich ako pre ich
rodi¢ov.

Rovnako existuje viac programov na tvorbu rozvrhiajprepracovanejsic¢ do
obmedzeni pri tvorbe rozvrhu) je asi FET, ktorgjeeny pod licenciou GNU/GPIDalsi,
komreine rozSireny, je aj aSc Timetables. MnoZstvo slskgrh SkOl tento software
pouziva.Dalsi na Slovensku rozsireny program, je ¢mistarsi a ma nazov Doklady.
Primérne je ufeny na spravovanie Gdajov o ziakoch a ich znamkat® vysvedeni.

Tieto programy vSak pracuju na jednongpai a s &itelmi vel’'mi neinteraguju. Nie
je mozno$ prihlast’ sa zdomu v dobe, kedy by sacite nedalo do Skoly dovdia
a nahlasi nepritomnog, alebo pozrieé si rozvrh ¢erstvo po zmene. Programy sice
umoziuju HTML export, ale to si vyzaduje pridavias zamestnanca, ktory kazdyinde
export urobi a vystup spristupni na webe.

V poslednej dobe Va 3kl tiez preSlo na internetovl Ziacku knizkwr&tvSak bezi
na externom serveri, kam teba znamky fitgp, ¢o niektori povazuji za bezp®stné
riziko.



Kratky uvod do bezpe c¢nosti

Client-server architektura

Client-server architektdra znamena, Ze dataliézplikacia bezi centralizovane na
nejakom serveri a uzivatelia pouzivaju klienty, abpa didku ovladali. HTTP protokol na
prezeranie webstranok funguje request/respafige, klient zada poziadavku napriklad vo
forme adresy URL a server mu ako odpBwmstavi a posle webstranku.

PHP aplikacie su teda skripty, ktoré dostani HT&&uest ako vstup a vygeneruju
HTML stranku. NebeZia nepretrzite, ale server ighona, az po prijati requestu. Tymto sa
vynaraju zakladné témy slvisiace s HTTP cachep\wfiim a oznsmvanim si réznych
uzivatéov pomocou cookies.

HTTP cache

Najjednoduchsie vyuzitie HTTP je prenaSanie strasokstatickymi informaciami.
Tym myslim, Ze kjednej URL existuje jedna strankdorG ma klient zobrafi
a ned@akavame, ze by sa tato maksto meni. Aby sa uSetrilo na sievej komunikacii,
existuju vinternete HTTP cache, ktoré si strankiladaju av pripade opéatovného
prezerania tej istej ju poskytni bez kontaktovamového servera.

Aby sa stranky vSak vébec mohli m&nHTTP cache po nejakej dobe zaznamy
vymazéava. V pripade internetovej aplikacie je cavheie samotného obsahu strankiy €
nie napriklad statickych obrazkov) neziadany efBkéve naopak, ako pouzivatesleduje
linky, alebo pouziva rdozne iné ovladacie prvky, e, aby vzdy videl stranku
zodpovedajucu jeho aktualngnnosti.

Jednym z rieSeni je napriklad generovanie vzdy jnaseesy URL o by vSak malo
za néasledok ndjanie cache pamaéti zbytoymi Gdajmi. HTTP implementuje prostriedky
na informovanie cache paméti o charaktere stradkyi.P sprava obsahuje rézne hidei
s informaciami @&asovej platnosti stranky. Upravime ich teda, abgheapamate cestou
stranku neukladali. Je zvykom vypiniie len hlaviku zakazujicu cacheovanie ale aj dobu
expiracie na minulaskéli starSim HTTP cache.

Sifrovanie

Niekedy je potrebné preniésidaje doverne. Na to slizi Sifrovanie, ktoré ree j
predmetom tejto prace. Na Sifrovanie HTTP sa bgm&iva SSL/TLS, ktoré je &ag’ou
kazdného moderného web servera. Pri SSL sa Sifjokanal odliSujetislom portu, TLS
implementuje Secidlne spravy pre ¢izdok a koniec Sifrovaného spojenia. Princip
zabezpeéenia spojenia je ten isty.

Ten spaiva v pouzivani symetrického Sifrovaciehdtéa, ktory sa dohodol po
asymetricky Sifrovanom kandle. Asymetrickiuk servera je obsiahnuty v certifikate, ktory
treba nainStalowado prehliadéa, alebo dé podpisd nejakej certifikénej autorite, ktora
bude prehliadapovazové za déveryhodnd.

V Skolskych podmienkach nie je problém (je bezmd)y spravca vytvoril vlastnd
certifikatnu autoritu a jej certifikat nainStaloval na powat#iské pditace.



Cookies a Sessions
Nakd’ko jednotlivé zobraznia stranok aplikacie beZia sstatne, oddelene a pre

viacero pouzivatmv slEasne, treba si jednotlivych aktudlnych pouzilate nejakym
spbsobom rozligi Rovnako, jeden pouzivdtan6ze mé otvorenych aj niekiko okien
prehliad&a a pracovav roznychéastiach systému. Jedno takéto pouzivanie budenaé vol
session. Nie je vhodné na rozliSovanie sessionipdBzadresu, nako sa tato v internete
mbze aj preklada a bolo by to aj poruSenie OSI modelu. Priiatku session teda
vygenerujeme unikatne session ID (SID) a na zékkaio budeme medzi uzivétei
rozliSova’.

Na distribaciu SID sU zauzivané (aj s podporou WPHiva hlavné spdsoby:
pridavanie SID do URL vSetkych liniek a uchovavap@mocou cookies. Prvy spésob ma
nieka’ko vaznych nevyhod, preto sa viac pouZivaju cook#gsv tejto praci pouzivam
cookies. Ako nevyhody by sme si mohli spomemapriklad nutnasvklada® SID ako
<input type="hidden“> tag do vSetkych formularov, odosielanych metédets g
ked’Zze vSetky polia formularu sa maju dastio URL (a nahradipripadné hodnoty, ktoré
sa tam nachadzali z atribGtaction ). Rovnako pouzivate mdze rahko nechtiac
skopirova& URL, z ktorej sa da SlDahko preitat’ a az do odhlasenia znetiZi

Druhy spésob spdva v odoslani Specidlnej hlaky, ktord nam az do
zruSenia/uplynutia platnosti bude prehliagmsiela naspéd ako svoju identifikaciu. Tejto
hlavicke sa hovori cookie. Okrem SID si do cookie nefffeme ukladé ni¢ viac, lebo
vSetky ostatné Udaje ostavaju ulozené na servemession subore, ktorého néazov je
sess_SID. Do session sa ukladaju napriklad Gdajehldseni, aby stdo meno a heslo
napisd do opatovného odhlasenia len raz.

Utoku, pri ktorom sa Gtmik snazi zmocii cudzieho SID, sa nazyva session
stealing. NajzakladnejSia obrana je Sifrovanie lnelépojenia vratane odoslania htaek.
Prehliadé by rovnako nemal poskyttitcookie stranke, ktord ho neukladala a to ani ak sa
nain pytame skriptom. Tym vSak cela obrana nekoireba tak isto dha aby Gt@nik
nemohol nikam v ramci systému umiestskript (XSS), ktory by potom pouzivéitere
SID odhalil. Moznosti, ako odhdliSID je véké mnozstvo, no &ina pochadza najma
Z nespravneho pouzitia a nedostattho zaskolenia pouzivéitey.

Obrdbena metdda atoku, &esa nembzeme dostak pouzivatéovmu SID je
napriklad session riding, kedy sa nemusime SID eltig, sta&i, ak ho dokdzeme pouZi
Typickym prikladom mdéze hy napriklad kliknutie na linku z e-mailu pas prace
v systéme. Ak to bola linka, po navstiveni ktoeeusleju v systéme nejaké zmeny, udeju sa
s pravami obete. Prisna obrana by bola napriklattrgganie jednorazovych URL pre
kazdu akciu. Zamedzila by vSak pohodinému viacoknuy pouZivaniu a pouZzivaniu
tlacitok ako back, refresh, alebo bookmarkov. Ogugglsa aj dobry navyk vSetky zmeny
v systéme vykonavametddou post. Metdda get je vhodna na ukladarstamania réznych
zobrazeni a podobne. Bookmarkovanie strankyiglpm prave vymazavaného uziviae
bude skor neziadany efekt.

Napokon eSte treba spoméniée ochranou SID chranenie session nékdRovnako
treba chrani samotné Udaje session na serveri. Web servebsisijednotlivych session
uklada ako deasné subory. Tieto rozhodne nesmi Biyate’né ostatnymi pouZzivatei
servera. Obvykle sa web server nastavi tak, abyojtidé stranky bezali s pravomocami
pouzivatéa, ktory je vlastnikom daného skriptu (suPHP). Rotoeba vytvor pre
internetovd aplikaciu samostatné pouziVské konto, ktoré bude vyhradené iba pre tento
GCel. Session subory potom buditatelné/zpisovaténé iba tymto kontom.

Pri ukortovani session, napriklad pri odhlasovani sa zagqilik treba vSetky
prislusné udaje vymagzaSamotny subor s Gdajmi treba vymazapouzivatéovi posla
cookie so SID s nastavenytasom expiracie do minulosti.
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SQL injection
SQL injection je metéda utoku, &esa uUténik dovtipi,co s danym vstupom urobime

a snzi sa zvdli ho tak, aby sa systém zaspraval nejako, ako ngtiblodne zamy&né.
Predstavme si napriklad, Zze autentifikaciu uzitetebime prikazom:

mysql_query("SELECT * FROM uzivatelia WHERE login=" "
$ GETT[login']. ™ AND pwd="".$_GET[pwd]."" )

A nésledne akurat skontrolujem&, sa naSiel aspojeden taky riadok. V takom
pripade st&, aby Gté@nik napisal ako login ,’ OR 1=1 OR “ = ™ a ako $le napriklad
prazdny string, a po dosadeni bude teda prikazajze

mysql_query("SELECT * FROM uzivatelia WHERE login=" 'OR 1=1
OR " =" AND pwd="");

a teda @waka podmienke 1=1 vrati nejaky riadok, ak v fkeuvébec nejaky je. To,
Ze sa nam dokaZe niekto prihtaslo systému bez zadania hesla eSte stale nie je to
najhorsSie. S takouto chybou v programecatk nema problém napisdo dotazu napriklad
bodkaiiarku a zéat’ pisa prikazy podalubovéle. V lepSom pripade napriklad ,delete”, na
¢o spravca rychlo pride a obnovi databazu zo zawhygrSom napriklad ,update” a nastavi
si napriklad rolu administratora. Funkcia mysql rg(e sice neumaiuje napisé do
prikazu bodkoéiarku, ale mohli by sme takyto Utok realizévaapriklad pomocou
vnhoreného prikazu.

Obrana proti takémuto Utoku je zrejma: treba foowat textové réazce tak, aby
boli databazovym parserom vzdy rozpoznané akoaewe ako prikazy. Na to sluzi PHP
funkcia mysql_real_escape_string(). Pri programovieaba vSak drzana pamati aj
bezpe&nostné kroky nesuvisiace priamo SQL injectionomo Albbréa praktika sa ukazuje aj
pouzivanieto najmeniSieho mnozstva podmienok pouzivajucidhgr Je vhodnejSie, aby
riadky mali cel@iselny primarny kKi¢ a na joinovanie a identifikaciu riadkov sa poukiva
prave on. O vstupe sa diejednoduchSie zisti je numericky, akogi je to spravne
formatovany string. Rovnako pomocéisla nie je mozné uraobiinjection a da sa menej
pokazt'. Pri pisani kazdého zasahu do databazy trebardbaverenie Gdajov pred zapisom
a nespolieha sa na ziadny format alebo vlasttfiogstupu. Jednotlivé zasahy majitby
atomické a nezavislégo sa <islami implementuje omnoho bezpejSie z fiadiska
kontroly programatorovych chyb.

Bezpe énos t’ hesiel

Existuje mnoho spdsobov, ako autnentifikbvgpouzivatda. NajstarSia a
najtradénejSia je asi autentifikacia heslom. PouziVabddrzi, alebo si vymysli nejaky
retazec, za ktory sa zavézuje, Zze ho pozna iba on4ékalia tejto metddy su napriklad pri
zabudnuti hesla, alebo jeho zapisani. Poudiwitéasto heslo voltahko uhadnutié,
alebo vémi jednoduché — kratke alebo nad malou abecedou.

Zabudnuté heslo s@sto rieSi napriklad pomocou bezpestnej otazky, na ktort ak
pouzivaté spravne odpovie, bude mu poskytnuté heslo. Tynji@ tbezp&nos’ napriek
silnému heslugasto znizena, lebo sila bezZpestnej otazky je ol#gjne vémi mala.
Napriklad: ,meno doméaceho zvi€ed, ,meno manzelky za slobodna“, ,ndzov zakladnej
Skoly“... Tymto sa zéarove prezradza, afo je odpovdou a teda aku informéciu treba
ziska'. Takéto informécie oldgjne o pouzivatevi vedia vSetci,éo ho aspad trochu
poznaju a zaroveim otdzka nechtiac prezradza, aku odm@bveeba zadd Keby tam
otdzka napisana nebola, jednalo by sa vlastne iblkési alternativne heslo, ktoré sa da
rovnako dobre zabudrigako to predchadzajice.
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Daldia mozno$ ziskania zabudnutého heskmsto byva jeho preposlanie na
pouzivat€ov e-mail. Takadto moznéssi vSak vyzaduje dobré zabe#prie aj mailovej
schranky. Nikdy by sa nemalo uzividei zasla pdvodné heslo, lebo ho méze poufina
pristup do viacerych aplikacii a pripadnyditik by ziskal pristup aj k nim. Namiesto toho
systém posiela novovygenerované aj s linkou, pknkli na krord si moéze pouziviite
rovno nastavi nové heslo. Vygenerovanélva nahodné hesla nad keu abecedou su
sice vémi silné, ale uzivatelia ich priliS nelbujd, lebo sa im pridlhé alebo jednoducho
tazko zapamataleé. Preto je dobré danoznos hned” si takéto heslo bez namahy zmeni
Ak by bol postup komplikovany, hrozi, ze pouziVat mail ponecha a pri kazdom
prihlaseni otvori, aby zistil heslo. To dlayne tieZ neodpisuje, ale na jeho prenesenie do
prihlasovacieho formulara pouzije schranku a hegmlotakomto preneseni ostane v nej.
MoOze sa stg Ze sa z nej (mozno nedopatrenim) heslo dostafmevé kazdy, kto ziska
pristup k pouzivatevej e-mailovej schranke, ziska rovnako aj pridtupvSetkym v nej
ulozenym heslam.

Ukladanie hesiel a saltovanie

Na autentifikaciu heslom treba dve veci: pésleslo na server a porovhdo
s ulozenym. Netreba ho pritom positlalebo mé& ulozené vzdy v podobéitate’ného
textu. D& sa napriklad uklatldba nejky jednosmerny hash. Overuje sa potom pwoim
hashov. Zabezgenie sa potom opiera o fakt, ze'gZké najs kolidujuce hesla.

Treba si uvedonij Zze hashowama zmysel iba jednu z informécii, dwlozené
heslo, alebo to, ktoré sa posiela po sieti. V gli§paahashovania obidvoch by vlastne
pbévodné heslo stratilo opodstatnenie, a jednalsaby porovnanigistého textu.

V pripade autentifikacie do webovych aplikaciiéssto pouziva metdda posielania
Cistého textu a ukladania hashu, ndémsa na posielanie hesla najprv nadviaze Sifrované
SSL spojenie. Rovnako je to aj v pripade tohotgeghta. Ukladanie hashovanych hesiel do
databazy pomaha chrériiesla pri aniku databazy, pripadne chrani adnmétistov proti
obvineniu zneuzitia ich prdvomoci.

DalSie zlepSenie tohoto spdsobu prindSa saltovamidy je do tabiky loginov
a hashov hesiel pridaralsi stpec salt. Salt je nejaky nahodnyaeec, ktory sa pripoji ku
heslu pred tym, nez sa zahashuje. Salt sa vygenprujyytovreni/zmene hesla. PouZitie
tejto techniky chrani databazu proti Weldavaniu pouzivatev s rovnakym/kolidujicim
heslom. Salt méze rovnako obsahoténarne data, ktoré sa bezne v heslach nevyskytuju
¢im vyrazne rozSiri abecedu a chrani databazu pséffadavanim kolizii na zéklade
predp@itanych hashov.

Ako vygenerova t bezpe ¢né heslo?

Silné heslo je teda nie len také, ktorérgZké na uhadnutie, alebo dlho trva jeho
prelomenie systematickym skusanim v3etkych, alenaajaké, ktoré dpa (el, ¢ize
autentifikuje — jelahké na napisanie pre spravnu osobu a takmer newtdde inou
osobou.

Najprv si zvolime nejky zaklad hesla a potom ho alathe ozdobime nejakou
pridavnou informéciou, aby jeho uhadnutie inou @sobolo eSte’azSie. Ako zéklad hesla
je dobré si zobtanieto, na¢o si bez problémov spomenieme,dkea budeme chdie
autentifikova’ k danej sluzbe. Tento zaklad by bolo dobré zZvtdk, aby len malokomu
napadol taky isty. Napriklad ako zéklad k hesluakkovému @&tu nie je vhodné pougZi
slovo ,banka“ alebo ,fet‘. Ova’a efektivnejSie je napriklad spomérgi na ni¢o, ¢o sa
nam osobne asociuje so slovnym spojenim ,bankaigt‘(napriklad sme si ako deti
prvykrat otvorili (tet s vkladom 100 kortn a v totlase sme mali prezyvku Janko Hrasko.
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V takom pripade mézeme dostamapriklad heslo ,J1krnOOH®, ktoré sa nam paméata
extrémnelahko, lebo prvé a posledné pismeno su inicialkejnpezyvky a daisla 100
sme akurat umiestnili slotko ,korin“ bez samohlasok, no pre cudziu osobudsapline
chaotické.DalSou inSpiraciou moze Bynapriklad nasa dlibena fraza napisana na inej
klavesnici (napriklad v azbuke) foneticky prepisaa&kratena naspanaSou, alebo
foneticky prepis oliibenej pestiky v cudzom jazyku odzadu. Fantazii sa medze dékla
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Generator hesiel

Pre tych, ktorym sa heslo nech€azko vymy$at’, ponika systém na stranke
jednoduchy nastroj, do ktorého pouzivatapiSe slovai frazu, ktord sa miliahko pamata
a systém mu ponukne nidk® nahodne odvodenych variant ako kandidatov me sieslo.
Ako parametre sa daju nastavi

« diZka hesla — kiko slabik pévodnej frazy sa pouZije,’ko znakov este nastroj
prida a nahradi...
* velkog’ abecedy

0 na akej klavesnici chce uzivéiteadava heslo

o chce pouzivaklaves SHIFT?

0 aké netradiné znaky je ochotny pigécisla, interpunkné znamienka...)

0 obl'dbenos ¢isel - niektorifudia maju dobri panignacisla a radi si ich
davaju do hesla. Tento parameter nahradi filekalfabetickych znakov
numerickymi. Vysledné hesla v3ak budu dlhSie.

e anatomické rozpolozenie — pre heslo je rovnakozit@eaby sa djahko pisalo
e vyslovite’né — pre niektorych pouzivditey je ddlezité, aby sa heslo dalo vystovi

Pri anatomickom rozpolozeni nastroj fathuje aj pozicie znakov na kavesnici. Ak
bude heslo pohodiné na napisanie, bude gand@isé rychlejSie a budefazie na
odsledovanie pripadnym prizerajucim sa. Rovnakmvek uz nebude uvaZotanad
jednotlivymi znakmi, ale bude ich zaddvako bloky, ku ktorym si vyvinie akysi vah,
podobne ako klaviristi nehraju jednotlivé tony ak&si harmonické celky alebo akordy.

Daldou vlastna®u nastroja je farebné rozlidenie slabik zadar@gyfr Vysledné
hesla maju rovnaké zvyraznenie pism&mtiez pomaha ako mnemotechnickd pomocka.
Pri tvorbe hesla sa uprednigie pouzitie celej slabiky, najme jej&atku. Ak pouzivate
napriklad zadal ako vzorku slovo "Nastenka', lavEahSie sa mu zapamata napriklad
podpostupnasznakov "nas" alebo "ka" ako napriklad "ast" alétid'.

VSetky vygenerované hesla slizia iba ako inSpirdak&e v pripade, Ze pouzZivide
Ziadne heslo nezaujme, mdze si vymysltastné, alebo jednoducho zmépiarametre a
vygenerové si d’alSiu sériu. Vygenerované hesla su vSakmiepestré a nahodné
obsahujuce nie letasti frdzy a preto sfiazké na uhadnutie skaSanim aj’kpoznéame
zadanu frazu.

Implementacia generatora hesiel

Silu hesla alebo algoritmu, ktory ho vygenerovabsydzujeme pd@é veakosti
mnoziny hesiel, ktoré dany algoritmus generuje.

Existuje niekdko rdéznych druhov generatorov hesiel. Medzi najegia patri
vygenerovanie nejakej nahodnej postupnosti znakmkiétnej dzky. Pre danu fdku je to
zarovéi najlepSia mozna'sz Hadiska sily hesla. Preudi je vSak prijemné zapamétsi
radSej aj niektko znakov naviac, no niaho po utitej stranke jednoduchSie. Po akej
stranke ma bi/heslo jednoduché, aby Bahko paméatalo je celkoriazka otazka. Niektoré
generatory napriklad maji oddelené mnoziny samohkl@sspoluhlasok a hesla vyrabaju
ich nahodnym striedanim, pripadne pridanim nejaky@dpon a priporgim vytvaraji
vyslovitené hesla. Takto vygenerované hesla viak mustaajndvojnasobnd idku, aby
boli rovnako silné ako nahodné hesla.

Generator hesiel implementovany v systéme vyZadjeky vstup od pouzivdia —
pociatoéna frazu, na ktor( diahko spomenie a ktord mu nasledne bude heslo pifygdm
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Urahsi to aj pravidelné menenie hesla. Pri pouziti r&eejgasiatoénej frazy sa budd hesla
podoba. Ci je to vitany efekt, sa uz rozhodne pouzivate

Poradie krokov
Pri generovani hesla postupujeme nasledovne:

1.

5.
6.
7

Pasiatoénd fraza sa rozdeli na slova a jednotlivé slovalahiky. Nasledne
sa vynechaju jednopismenné slabiky, ktoré mézuelaznikn@ napriklad
pri slove ,a-hoj“. Ich pritomnasby nam technicky nevadila, ale kratke
slabiky znizuja poet moznych nagenerovanych hesiel a rovnako nie su
velmi dobrou mnemotechnickou pomaockou.

Niekol’ko slabik vyberieme a zfazime. M6zu sa aj opakavaNové
retazce budeme vkladden medzi slabiky.

Z vysledného razca vyberieme niekko znakov na rbéznych poziciach
a zamenime ich za vygenerované nahodné vzorkiapuastavneni.

Vlozime dIh3i réazec¢isel. Jeho predvolendzka je 0. Ak ma pouzivate
pamd nacisla, moéze nastatvdlhSiu.

Vlozime d’alSie nahodné vzorky.

Vlozime pripadné samohléasky, aby bolo heslo vysitné

Na niektoré znaky uplatnime stémie klavesu shift.

Rozdelenie na slabiky

V prvom kroku algoritmus rozdeli slovo na slabilie vzdy sa mu to podari presne
pod’a slovenského pravopisu, ale to nie jel'mie délezité. Pouzije sa nasledovny

algoritmus:

1.

5.

6.

7.

vyhladaji sa samohlasky (vSetky znakyg nie su vymenované ako
spoluhlasky povaZzujeme za samohlasky — zadana fi€maisi by skuta:né
slovo, mdze to k/hocijaky re’azec, ktory sa pouzivdtevi Fahko paméata)

ak sa nejaké R alebo L nenachadzalaeshmohlasky, tiez sa povaZuje za
samohlasku

samohlasky sadfsl'uji z rava do prava — za sebou idice samohlasky
dostanu to istéislo (z Wadiska vytvarania hesla je pre nas uxito nedeli

ich kazdu zvlad

spoluhlasky na z@atku a na konci slova sacisluju rovnako ako prva
a posledna samohlaska

neaiislované spoluhlasky, ktoré maju napravo samohlas&uk tejto
priradia

nea:islované spoluhlasky, ktoré majiraso samohlasku sa k tejto priradia
(je délezité zachovatoto poradie)

vSetky ostatné spoluhlasky sa priradia k samohlaskeo

Cisla priradené k pismenam ¢uji, do kdkatej slabiky patria. Ras celého
algoritmu treba ku ,ch“ a ,dz“ pristupovaako k jednému pismenu. O kazdom znaku
vysledného hesla si pas generovania paméatame, fidtej slabiky pochadzaiglované
od 0). Pridavné vygenerované znaky budu patabike -1.

Tento jednoduchy algoritmus zafunguje néiavelovenskych slov, ako napriklad ,ze-
le-zo" a pri v&Som mnoztsve spoluhlasok prvu priradi predchadeaglabike ,ze-lez-ny“.
Rovnako prihliada na dvojhlasky a skupiny spolublkassta-ni<iar®, ,nad-Strb-ska“. ,L“
a,R* ved’a samohlasky nie st slabikotvorné: ,mas-kr-ta“,i-pgi-vy", tla-co-vé“.
Dokonca si poradi aj so slovom ,Ka-rl-ton“. Slabikornym je v tomto pripade ,L".
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Niektoré (zvas cudzie) slova vSak nepodli spravne. Nadimplementécia by vSak
v tomto pripade bola zbywoda, nakéko pisanim medzier sa d& slovo podelj ruine.
Priklady nespravneho algoritmického delenia: ,Chat-sko“, ,a-rach-no-fé-bia“.

Generovanie vyplne

Na vyber su 2 moznosti generovania jedného znaginey
« nahodne zvolime nejaky znak z klavesnice
e zvolime dva znaky, ktoré sa na klavesnici nachdd4djzko pri sebe
(anatomické generovanie)

Zakladna abeceda vyplne sa sklada z pismen A-Zjritbza da napriklad &isla,
interpunkiné znamienka na klavesnici vpravo a znaky vo vrohm@adku klavesnice. Je
teda dblezité poziiaaj rozloZenie klaves na klavesnici, ktorl chcezpoatd pouzt'.

Pri anatomickom generovani znakov zase obetujdikel dhesla na Ukor vzdialenosti
znakov na klavesnici. Vyberieme miesto, kam vloZimgli, a jeden zo susednych znakov
pomenujeme kontext. Namiesto jedného nahodnéhauzieaiz viozime najviac dva, ktoré
sa na klavesnici nachadzaju blizko kontextu.

Co to znamena blizko? Najjednoduchsie rieSenie jeagGtvorec susedov 3x3 okolo
kontextového znaku. Tymto ziskame 9 znakov, z kfiorjeden alebo dva vyberieme.
Mnozina sa da eSte &, ak pri vybere prvého znaku priberieme do mnozngy
vyberanie aj vStkych jeho susedov. Blizko by v takm pripade znamenalo, Ze spomedzi
kontextu a dvoch novych znakov sa da vyhealen, ktory na klavesnici susedi s ostatnymi.

Problém vSak nastava, kesa kontext nachadza na kraji klavesnice. V takoipape
by mnoZina susedov na vyber bola vyrazne menSitesalk by aj p®et moznych
vygenerovanych hesiebaldim problémom méze Bynapriklad nerovny okraj klavesnice
(klavesy nie su zarovnané do dhuka) alebo dokonca diery v nej (niektoré znaky il
vhodné do hesla, napriklad samotny znak daék Za takychto podmienok méze tby
umiestnenie Stvorca 3x3 tak, aby obsahoval kongeghlematické.

Preto pouzijeme ind metodu: klavesnica je repremema ako mriezka a na vybratie
~susedov” pouzijeme préhdavanie do Sirky. Rovnako ako pri Stvorci, vylmeaeniekdko
kandidatov a eSte susedov prvého vybraného znakentekrat nadm uz nevadi, keby
neexistovali. Po vybere dvoch znakov sa eSte rastoe, v akom poradi ich napiSeme.

Ako preffadavanie naozaj funguje je opisangasti Detaily (strana 17).

Priklad

Uvedme si priklad op& s pouzitim p&atocnej frazy ,Nastenka“ — vSetky
rozhodnutia su len priklady a robime ich nahodne:

1. najdeme samohlasky (a-e-a) a rozdelime slovo mheékgla Nas-ten-ka

2. vyberieme dve z nich a vlozime medzi ne viyplka?ten

3. bola vybrana mozndsanatomickej vtby vyplne, rozhodli sme sa viazna
miesto otaznika dva znaky. Vybrali sme ,s“ a ,x%ebb si blizko
posledného znaku minulej slabiky — ,.a“.

4. vysledkom je heslo ,kasxten*, ktoré sa nadadjko piSe.
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Tabuka1: Cag’ klavesnic

@]

Modifikacia povodnych znakov

Aj samotné slabiky by bolo vhodné pred pouzitimeestierne zmodifikovg aby
vysledné hesla nemali zbyte dlhé spolené podréazce atym nemrhali izkou.
JednoduchSie ako pred vyberom slabik je to vSakwgslednym réazcom.

Takze nahodne vyberieme ni¢ko znakov z doteraz vyrobeného hesla, ktoré vSak
pochadzaju z pévodnych slabik a nahradime ich zhakwlenymi rovnakym postupom
ako pri tvorbe vyplne. Ako kontext zvolime nahrauzgismeno, alebo

Vlozenie €isel
Do vysledného tazca mézeme vioziaj dihSiciselny réfazec.

Vyslovite Pnost

V pripade, Ze treba, aby bolo heslo nazaver ajowvitel'né, st&i aby viom
nenachadzala skupina viac ako troch neslabikotwirrspoluhlasok za sebou. Pritortino
inych ako alfabetickych znakov si voli uzivigtéakze v pripade ich nevyslovitesti ich
odstrani. St& teda poudi rovnaky postup na vyhdanie samohlasok ako v prvom kroku
a do vékych skupin spoluhlasok navkladsamohlasky, aby neboli viac neZ 3 po sebe.

Pouzitie SHIFTu

Nakoniec sa uZ len uplatri, chce pouzivatestl&at’ aj shift. Ak chce, podh vd’by
sa vyberie maximalne niekico znakov a zmeni sa im case. Je dblezité uveatsimie shift
mébze by potrebné pouZinapriklad, ke’ ho pouzivatBova klavesnica vyzaduje na pisanie
¢isel, alebo k& dané znaky obsahovala rovnaifadocna fraza.

Pri tomto kroku treba zarotiela’ pozor, aby smeéiselnému réazcu case nemenili.

Detaily

Algoritmus cely ¢as pracuje so stringami kédovanymi v UTF-32. Vyhddhoto
kodovania je, ze sanom daju reprezentovaakékdvek znaky, ktoré pouZivdiezada
a tiez ma fixnu tku jednotlivych znakowo urahéuje delenie na pismena.

Pri vyhadavani samohlasok pouzivame tri mnoziny: slabiwi& spoluhlasky,
spoluhlasky a ostatné znaky. Znak, ktory nie jeliggaska povazujeme za samohlasku,
aby aj Specialne znaky ako zatvorky a podobne vativdamostatné slabiky a néagili sa
do zbyt@ne dlhych slabik.

Podpora inych jazykov a klavesnic sa do programdéada iba v podobelalSej
funkcie na débu slabik a mapy klavesnice.

Pri anatomickom generovani vyplne sa Specialneebelitad na klaves shift pre
kontextovy znak. Je pohodinejSie nentiesiav stléenia shiftu pri pisani. Napriklad na
anglickej klavesnici saislice piSu bez shiftu, na slovenskej so shiftork.téda bude treba
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vygenerové vypli v kontexte ,6“ na slovenskej klavesnici bude j@dm moznosti
napriklad , TG“. Pri anglickej klavesnici by to bofoalé ,tg"“.

Pri vybere druhého znaku vyplne zaradime do mnouayyber aj prazdny fazec.
Tym prirodzene nahodne vyberiemeépb znakov a ziadna z moznosti nebude nastava
pravdepodobnejSie.

Na preliadavanie klavesnice pouzijeme piatidvanie do Sirky. Nezbhdiujeme
teda skutdnu vzdialenog klavesov, ale iba pet krokov, na ktory sa z kontextového znaku
vieme k damému znaku dostaMohli by sme implementovanapriklad best-first-search,
ktory by uvazoval skutmu vzdialenos klavesov, ale to pri takych malych gtoch nie je
dblezité. Posledné zlepSenie vnesie Uvaha, Ze $ffava klavesnici nie sl rozostavené do
mriezky, ale skdér ako S@ésholniky. Pri vymenovavani susedov zaradime teda @b
okolostojacich klavesov. N&$ algoritmus gdisdéva najprv vo vodorovnom potom vo
»Zvislych smeroch”. To sa hodi pri kontexte na kkdivesnice, kedy pri pisani pouzivame
krajné prsty a je pohodiné ich pri pisani stried2o fronty s klavesy okolo ,0“ zaradené
v poradi, ktoré znazauje Tabuika 2.

4 | 5| 6| 7
3| 5 R|T|Y|U
10| 2 D|F|G|H
6| 4 C|{V|B|N
Tabuka 2: Poradie zadovania do fronty Tabuka 3: 7 susedov klavesu ,G*

Tabuka 3 ukazuje klavesy vybrané ako blizke klavesu.,M{oritmus vzdy zaradi
vSetky susedné klavesy a zastavi sa, dZ dasiahne (niekedy teda aj prevysi) stanoveny
pocet — v naSom pripade 7.

Porovnanie sily generovanych hesiel

Pre pouzivafia je tiez dblezité vedfespravne odhadri(silu svojeho hesla. Mnohé
stranky ukazuja silu napisaného heslégsotoho, ako ho pouzivéteadava. Berd pri tom
do tvahy napriklad jeholiku, ¢i obsahujesisla alebo nejaké&alsie znakygim ho vlastne
natia zvolt’ si heslo nad ddsvel’kou abecedoui sa mu to pé, alebo nie.

Padme si porovn@ zopar mohutnosti mnozin hesiel s nejakymi sfojmi
vlastnogami. Za&nime uistenim si par faktov: znakov A-Z je 26, &ifD-9 je 10 a znakov
hore a na boku klavesnice je (pre jednoduthm®itania) 20. Vyjadrime si, Ko je 6

znakovych hesiel nad alfanumerickymi znaki@6° = 2176782336. Niektoré stranky
sl menej narmé na pouzivatev. Vyzaduji sice 6 miestne heslo, na@stak viiom maju
jedno ¢&islo a jeden Specidlny znak. Vygenerujeme teda akaré heslo a vliozime do

patricné znaky: 26.(510).(620) = 2 741856000. Cize priblizne rovnako @
moznosti. 6 miestnych hesiel zloZzenych z pisrtisel aj Secialnych znakov vpravo je
46° =9474296896.

Vzorec pre nas algoritmus ma vo vSeobecnosti dodtinad na piet hesiel:

NS (S+V}nv{srﬂ-(n‘l)m :D&wi.nv{srf}(n‘l)m

\Y} Vi
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kde n = vékos’ abecedy, s = get slabik, v = péet vkladanych znakov, m = pet
modifikovanych znakov. Je teda zrejmé, z&gso generovania, sa vzdy musia najprv
vybra’ pozicie, kam sa umiestnia/modifikuji znaky a aztopo sa nahradia, aby
nedochadzalo kastejSiemu generovaniu niektorych hesield{le2 ndhodou vyberieme na
modifikaciu ta istd polohu). Dvojka vo vzorci vystije skuténog’, Ze slabika musi nfa
aspa dva znaky. To je aj poziadavka generatora — zaftama musi méaspdi dva znaky.

Dolny odhad je to pre to, lebo smendaeratali skutdni dzku slabik, vyber
a usporiadanie slabik (predpokladali sme len jedduojznakovl), obohatenie
o0 samohlasky, aby bolo heslo vysloVité arozSirowge abecedy ako klaves shifi
anatomické generovanie hesla.

Anatomické generovanie hesla rozSiri abecedu z @@ythbolov (26 alfabetickych,
20 klaves v hornom rade a na boku klavesnice, kafmapajcisla) na aspid 56 symbolov
(7*7 dvojznakovych + 7 jednoznakovych). Je dobrénm$it’ si, Ze vyberom prvého znaku
sa mOzu moznosti vyberu druhého znaku rozsitd” Tabuka 1 — \daka pridaniu ,s" sme
mohli prida’ aj ,c“. Tato Gvaha navySe plati iba v pripade,b¥esme pouzivali ten isty
znak ako kontext. V beznom pripade budd vSak zraldglo vkladanej pozicie rozne (a
vybera’ medzi nimi budeme nahodné tiez méze abecedu iba roz&iri

Pridanie moznosti pouzivlaves shift zvySi p&et moznych hesiel es? krat, kde

d = dzka vysedného hesléize poda doterajSieho oziania minimalne2%%* krat.

Pridaniecisel tiez akurat prospeje, rovnako pridavanie sdasok, aby heslo bolo
vyslovitelné.

Pre konkrétnu predstavu si moézeme Wi, ko’ko réznych hesiel nam mbze
algoritmus nagenerovagre jednoslalénd paiatoeni frazu, napriklad ,ba“, s parametrami:
slabiky = 3 (,bababa“), viofi=3, modifikova = 2, abeceda alfanumerickd (n=36) bez
obluby ¢isel, anatomického generovania, pouzitia shift @letkladania d’alSich
samohlasok:

3+3 32 ,
N = 3 36° 5 (36-1)“=17146080000
¢ize priblizne rovnako M@ (2x viac) ako 6 miestnych hesiel nad 46 znakovou
abecedou. Program pre zadané parametrecitgpaj dolny odhad pou réznych hesiel
a zobrazi logaritmus tohotdsla s réznymi zakladmi pre porovnanigky rovnako silnych
hesiel nad rdznymi abecedami.
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Pouzivate I'ské role

Kazdy pouzivatt ma v systéme svoje prihlasovacie meno (login)lohasrealne
meno. Ziaci maju navySe triedu, do ktorej patrigitelia triedy, ktoré vytuju.

Administrator

Administator je pouzivate ktory mdéze so systémom rdbvSetko, ¢o ponuka.
Zaujimava otazka pri tejto roli je politika pri viapavani administratorov. V postate s na
vyber dve moznosti: Administrator mdéze vymgédba svoj administratorskycat, alebo
naopak — iba &ty ostatnych administratorov. Na je ktora politika dobra?

Prva je bezp#ejSia z fiadiska ukradnutia prihlasovacich ddajov. Ziskanim
administratorského &fu sa 0ténik nemdze sta jedinym spravcom systému, avSak
vymazanie takéhoto konta sa da sptaba manualnym zasahom do databazy. Hrozi tiez,
Ze administrator si vymaze konto nedopatrenim, keby mal systém kontroldj existuje
aspa jeden administator, eSte vZdy si operator nemasigda heslo.

Druh& alternativa je pouzita aj v projekte. Nepmdada sa, ze by administratori
umyselne konali vo vzajomny neprospech, a nemazngsaza si vlastné konto zatuje,

Ze vzdy existuje nejaké administratorské konto,ktmé sa da prihlagi Ked’ sa vSak
utocnikovi podari ziské administratorské prava, moze sat’steobmedzenym viadcom
a systém moze zachrémp& iba manualny zasah do databazy.

Administrator je jedin& rola, ktora dokaze pridéwearusi konta @itefom a ziakom,

zaralovat’ ich do tried, pripravovarozvrh a podobne.

Ucite !

Ucitel' v systéme moze vipat’ znamky ziakom, ktorychdi, z predmetu, ktory ich
uei.

Specialne triedny ditel generuje Ziackym kontam rawivské hesla, ktoré su
potrebné pri podpisovani znamok. Tieto potom najakgpdsobom dotil rodicom.
Napriklad na rodiovskom zdruzeni. Rovnako vidi vSetky znamky. Nemésel, aby
nevidel, nakdko on je ten, kto rodbvské hesla generuje.

Ziak

Je v zaujme systému ochova’ osobné Udaje, preto si kazdy Ziak méze whtiesa
ma pri vypise Ziakov triedy zobrazavakoéislo alebo ako meno. Rovnako si méze vybra
¢i bude jeho znamky vidie kazdy, iba prihlaseni, alebo iba vymenovani paatéiia
systému.

Iny

Kazdy pouzivatt ma ulozené meno a helso v tékel pouzivatbov. Rola je v nej
uloZzena iba pre jednoduchosDala by sa zisfi napriklad joinom s talfkou triednej
prisluSnosti ziakai ucitela. Tato rola je vSak jedina, ktora si dokaze samtsovit’ Ci
zruSi’ konto. Ostatné role maju v systédiaSie zviazané Udaje a vytara ich administrator.

Mat” konto je potrebné, aby Ziaci mohli nastavojainotlivym pouzivatéom pristup
kich znamkam, alebo zobrazeniu mena na strankezi¥aé v roli ,iny* méze zadd
rodi¢ovské heslo od Ziackeho konta a tym sé gho rodéom. Ako rodé bude vzdy vidié
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vSetky informécie o Ziakovi a bude mipodpisovéd jeho znamky. Systém nemé Specialny
typ konta pre roda, aby nebraniltitefovi ma’ zarovei v Skole aj svoje di@a.

Principialne umo#uje by rodimi aj Ziakom navzajomio vSak nijako nevadi. Na
ziskanie rodiovského stavu je potrebné zédadicovské heslo, ktoré by pri prezradeni
nebolo problematické znez novovytvorenym kontom.

Ucitelia zarover budua vidie’, ktoré znamky boli kym a kedy podpisané. Podpisa
znamena iba potvrdiprehliadnutie. Ni&o ako ozn&enie mailu ako prdtaného.
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Ziacka knizka

V Standardnom zobrazeni bez prihlasenia je vidiganizovany zoznam tried, ako
ho navrhol administrator. Zobrazené su v tileu— povodne zamyanej na roniky krat
Studijné zamerania / Skoly, ale poufité nalubovolné grafické podelenie. Do jednej
bunky sa da umiesthiaj viac tried. To je vhodné pre triedy ako ,3.A3.B“, ,3.C".
Zvla¥, ked cislo v oznéeni nevypoveda jednoztiee o r@niku. Napriklad by sa teda
mohli ocitn&’ v jednej bunke triedy: ,1.Ag", ,9.B“, ,Kvinta C*,V.Ao" a pod.

Po vybrati triedy sa zobrazi zoznam Zziakov aichAnzok poda ich nastaveni
sukromia.

Ziacke rozhranie

V Ziackej knizke si kazdy ziak méze pozésvoje znamky. Rovnako nastéyvktori
pouzivatelia budi m@ovidiet’ jeho znamky a meno.

Zobrazené su vSetky znamky naraz, v thbupod'a predmetov a obdobi (mesiace,
spolro¢né vysvedenie, ...).

Ucite I'ské rozhranie

Rodi €ovské hesla

Specialne triednyditelia (trieda méze marubovd’né mnozstvo triednychéitelov)
dokédzu ziakom svojej triedy vygenerdveodicovské hesla. Toto je jediny Udaj, ktory
potrebujeme na asociovanie sa ako ¢adinejakym Ziakom, preto sa nezadavaey ale je
nahodne generovany automaticky a pre kazdého amiakatny.

Pri asociacii netreba zad@vani meno ziaka, preto by sa zdalo, Zze Utok skéasani
vSetkych hesiel jeahko realizovaftny. Nakdko suU zoznamy Ziakov aj tak verejne
dostupné (minimalne ichiisla ID), sta&ilo by systematicky sku$ahesla vSetkym. Ret
pokusov by teda bol v najhorSom pripade rovnyiral paitu hesiel a ziakov. Ak teda
systém vyliadava vo vSetkych Ziakoch narazgstanasohli pocet moznych hesiel gtom
Ziakov, aby bolo utok rovnako zlozité spmgvakoby sme kazdé heslo skisali na vSetkych
Ziakoch. Aj tak obyajne chceme zistiheslo konkrétnemu ziakovi.

Povedzme si, akéaZzké heslo chceme od jedného Ziaka a potom horupdeine
predzme. Sobubou sa na takétoc¢ély pouziva napriklad 32 bitovéislo zapisané
v 16kovej sustavezize 8 znakov 0 aZ 9 a A aZz F. Pouzime téisto 22 = 4 294 967 296
ako referenny paiet hesiel na ziaka. Nahodné hesla zostavimdkeyabecedy aisel.
Aby bolo overovanie pohodinejSie vynechame z tycdyimbolov eSte 14 takych, ktoré by
sa mohli popliet pri odpisovani: {D, O, Q, 0}, {U, V}, {B, 8}, {l, 1}, {Z, 2} a {S, 5}.
Dostaneme 22 znakov( abecedu. Pri heslach tvaru-RGHE-JKL dostavame teda 22
moznosti — pri naSom pe na ziaka, by ich teda Skola mohlat’6a83,¢éo bohato sté.

Znamkovanie

Ucitelia v poifade na Ziaka vedia préjdo edit&ného mddu, kde si vyberi obdobie
a m6zu meniznamky z predmetov, ktoré ich Wujd. Vidia pri tom aj verziu, ktora rodi
naposledy podpisal. Pri triednom zobrazeni si \ajdigpredmet a obdobie. Obdobia boli do
systému pridané iba na podporu akychsi terminaijSenie hlavnych druhov hodnotenia
a zamedzeniu dodateého menenia znamok. Inak je najjednoduchSie vitvba jedno
obdobie.
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Pri vypiiani znamok sa pouziva tr&dé jednoriadkové textové pole alebo ponuka
s moznosami — to zalezi od charakteru obdobia. Obdobie ckooiné vysvedenie*
spravidla obsahuje iba jednu zndmku. Napriklad bEgdoméce ulohy* méze obsahava
viac znamok. Jednotlivé znamky sa ofigé medzerami.

Na rozlidenie druhov znamok je vhodny prvok Styldsaznamok. Styl znamok je
preklad zich textovej reprezentécie, ako ich ligpwitel, na grafick, ako sa budd
zobrazova ostatnym v systéme. Styly nastavuje administrétakze konkrétne naroky
bude md¢ na poziadanie spini Popri vygiiani znamok JavaScript hilezobrazuje aj
vysledok. Toto vnaSa do systému vlastné druhy zkamko napriklad za domace Ulohy,
r6zne mal&i verké pisomky, plusky dt Je vSak uz na vnutornej politike Skoty,vSetci
ucitelia budl pouzivé Styly uniformne, alebo kazdy pbal svojeho uvazenia. Jedna
nastylovana znamka mdéze tmeaapriklad menovku ,mcl” a zobrazavsa ako maléierna
jednotka. U jedného pedagdga méze vSak znafmemamku z p@mindtovky uiného za
dobrovdnu pracu.

Preklad sa realizuje pomocou statického nahradzammaeni znamok vyslednym
HTML textom s mozna®u vyuZitia (a prepinania) vlastného externého €ig. Systém
obsahuje aj zakladné preddefinované styly. Neksa jedna o \feni zriedkavi zmenu ale
¢astl potrebuiitania, nie si Styly ulozené v databaze ale v kpm&Enom PHP a CSS
subore. PHP subor méa syntax definici€gpdPodla tohto suboru sa vygeneruje aj client-
side JavaScript. Stylovanie je vhodné péuiapriklad, k& maja triedy rézny znamkovaci
systém, napriklad na Slovensku rozsireny ,1, 2,3,'a ,A, B, C, D, E, F*

Ucitelia mbzu v pripade nadze pripfsanedzi znamky aj textovl poznamku, no
znamkové tabiiky to vyrazne znepréadiuje. Odpordam na kazdua prilezit@svytvorit
radSej vlastny Styl alebo obdobie.

Rodi ¢ovské rozhranie

Po kliknuti na ,registrovasa ako rodi‘ budeme vyzvani na zadanie réavského
hesla. Ak zadame nejaké existujlce, overi sa efiteépsova platnas Ak je v poriadku,
Ziak sa nam zaradi do zoznamu deti atento sa Bomarihlaseni zobrazuje nad
zoznamom tried. Pri prezerani znamok svojehdat&eje k dispozicii potvrdzujuce ko
na podpisanie znamok. Znamky sa podpisuju iba ySetkaz, netakava sa, Ze by ich bolo
tak ve’a, Ze by ich rodi na jeden krat neprehliadol vSetky. Podpisovanigiden na
informovanie ditel'ov.

Ak heslo uz nie je platné, vypiSeme patti hlaSku. To nepredstavuje ziadne
bezpe&nostné riziko, nakiko k uhadnutiu inych hesiel to nijako nepomézeasaciaciu so
Ziakom uz neposlUzi a na obnovenie platnosti sd rygenerové nove.

Po uplnynuti platnosti sa heslo uz neda pooa vytvorenie rodiovskej relacie. Pri
beZznom pouZiti sa rodliasociuje s digatom iba raz — po prvom rogbvskom zdruzeni.
Ostatné pokusy su skoér snahou ziakov podp$saneprijemnl zndmku. Pas platnosti
hesla sa vSak mbze asocidvaj viac @tov. Zalezi uz od konkrétneho usporiadania
v rodine.

Ostatni rodinni prislusnici sa mézu pridéeaprezeré aj sami — bez rodovského
hesla. Samozrejme so Ziakovym zvolenim.

Administratorské rozhranie

Koli jednoduchosti (aj bezgaosti) jednotlivé skripty overuji pravomoci tesneg
zobrazenim nejakého komponentu. Ak je prihlasenghiaidtrator, jednoducho je vzdy
opravneny dany komponent vidjgripadne sa nahradi takym, Zz&#om dokaZe vykonava
aj zmeny. NavySe sa mu zobrazuju niektoré kompgrembenu polozky navyse.
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Napriklad v zobrazeni ziackej knizky ma prostriediey konfiguraciu jednotlivych
znadmkovacich obdobi. Pri zobrazeni zoznamu tried dbkaze hybév ramci rénikov a
Stadijnych zamerani. At

Databazové pozadie

Aké Udaje si pamatame pre jednotlivé entity vysplpel veasti Ziacka knizka?
O vsetkych pouzivatech si pamatame plné meno a e-mail. Nebudem ich tedra
menovd.

Triedy

Pre triedy je v systéme iba jedna tBtau St&i si paméta nazov, skratku a polohu
triedy v zozname (riadok, ipec). Nazov sa vyskytuje napriklad ako nadpis madnkami
alebo rozvrhom, skratka vystupuje v tékéach.

Poloha je wena jednoduchaiislami, aby sme akaislo riadku mohli pouZi
napriklad @akavany rok maturity a tym rasSetych rovesnikov v jednom riadku. Rovnako
posunutie vSetkych tied o riadok nizSie nebudesatngibec uvazova Jednoducho pridanim
nového rdénika sa nové miesto vytvori. Rovnaky princip agkkoe aj na $pce
reprezentujlice napriklad zameranie Studia, abykékoévek trieda dala hocikedy bez
namahy vybréspomedzi ostatnych, bez vytvaranigakného $pca.

Nasledovny prikaz vypisuje triedy sa vynechava gméziadky a $pce:

SELECT tl.x, t2.y, classes.name

FROM

(SELECT DISTINCT x FROM classes) AS t1

INNER JOIN

(SELECT DISTINCT y FROM classes) AS t2

LEFT JOIN classes ON classes.x=t1.x AND classes.y=t 2.y
ORDER BY t2.y, t1.x, classes.t;

Prikazy ako presuvanie celychipstov st ndalej pohodiné waka hromadnému
ozna&ovaniu a manipulacii s triedami.

Ziaci
O kazdom ziakovi si pamatame:
e triednu prislusnas
* rodicovské heslo
e datum a rodia posledného podpisania znamok
» viditelnog mena aznamok pre jednotlivé role (Ziakowitelov a
neprihlasenych)
» extra tabiiku pre viditénog’ pre konkrétnych pouzivdiev

Ucitelia

O witelovi si musime paméfazoznam tried v ktorychdil a v ktorych je triednym.
Poset nie je obmedzeny.

Znamkovacie obdobia

Nakd’ko rézne Studijné smery mozu th@dzne terminy a nazvy pre spéhé skisky,
treba obdobia viazas kazdou triedou zvl&SVramci triedy sa vSak uz neSpecializuji na
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jednotlivé predmety a nemdézu si ich vytursami uitelia, lebo poliad na znamky
z rbznych predmetov (pripadne celej treidy) bydbwtine nepretadny.
Do databazy teda ulozime:
» odkedy dokedy sa v obdobi m6zu mezmamky
*  pri znamkovani ktorych tried sa ma zobrazbva
e pXet zndmok: 1 (aj moznosti) alebo viac — vhodné pmémky na
Statistické dely ako Stvfrok, vysvedenie...

Znamky

VSetky znamky pre jedno obdobie a predmet si paméitako string. Zobrazujeme
ho poda Stylov rozoberanych dasti Znamkovanie (str. 22). Tato podoba je lep&a a
paméatd si kazdl znamku osobitne kéli jednoduchostitéf mdze znamky meti alebo
dokonca vymazava a stale vidi verziu, ktord naposledy videl rodiRovnako
pouzivatéské rozhranie je omnoho jednoduchSie, aka’ md&ne prvky pre upravovanie
vkladanie a vymazavanie znamok, lebo pri prevedentext a spénie je jednoznamé,
ktoré znamky su vlastne nové a ktoréditda zmenili polohu (a maji ost@odpisané).

Takto jednoducho pri podpisani skopirujeme aktudimémky do naposledy
videnych. Zdalo by sa, Ze uklatdatumy poslednej zmeny a podpisania je redundantné
avSak v praktickom Zivote zaujimavé. Posledné madpé je uloZzené v kontexte celého
Ziaka — st&i uklada’ poslednd zmenu.
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Tvorba rozvrhu

Naroky na rovrh

Rozvrh je CSP (constrain satisfaction problem).vAé&aobmedzenia pritom su, aby
jeden witel’ newil viac hodin v tom istongase, aby jedna trieda nemala v tom isttase
viac hodin a aby neprebiehalo viac hodin naraj istej uiebni. Na problém sa mdézZzeme
pozerd ako na akési farbenie grafu, kde vrcholy su jeldréothodiny, ktoré treba do
rozvrhu umiestni. Kazdy vrchol ma prave dve farbyas a miestna’s Hrana vedie medzi
hodinami, ktoré zdi@ju witela alebo triedu. Vrcholy spojené hranou nesmii manaky
¢as. To by znamenalo, Ze trieda aleliteli by mali by’ v tom istom¢ase na réznych
miestach. Ziadne dva vrcholy nesmir mfarbené rovnakou kombinéaciou farieb. (Nesmu
byt v tej istej miestnosti naraz dve \Wavacie hodiny.)

Cela tvorba rozvrhu v3ak nie je len taka jednodudhiéktoré hodiny mézu zabeta
aj viac miest v rozvrhu, musia sa kdnaSpecialnej miestosti alebo nemusia prektieha
kazdy tyzdé.

Iny rahSie predstavitey polfad na problém méze Byukladanie tehtiek do
viacrozmerného cetselného priestoru. Rozmermi vtomto pripade ¢a8 (dé krat
hodina), miestna$ vywujuci a trieda. Obvyklé rozvrhy napriklad pre koftku triedu
ziskame projekciou hotového umiestnenia vSetkybliciek z podpriestoru danej triedy do
¢asovej osi. V rozvrhu sa potom neméze nachadic tehltiek pre ziadny podpriestor
uréenyasom a miestriou (respfasom a triedou alebfasom a titel'om).

To su len Uplne najzakladnejSie poziadavky na tyarwvrhu. Takisto si mozno
lahSie predstavirdzne zlozitejSie poziadavky ako: ,Trieda mustina’ dei konkrétnym
predmetom*, ,Trieda musi/nesmie thaolnd hodinu, , Eitel nemdze &it' v isty ¢as”

a pod...

Delenie na skupiny

Problematika

Dolezita sdag’ rozvrhu je delenie tried na skupiny. Problematipké&om méze by
tieto skupiny interpretovaa tiez overovapodmienky&i dané dve hodiny nekoliduju.

Prirodzeny sp6sob, ktory by napadol ako prvy, jgada’ triedy a skupiny v dvoch
réznych tabtkach. Jedna skupina by pritom patrila vzdy pradnég triede. Takto by sme
mohli rozdelt’ triedu nalubovd’né nezavislé skupiny a umigstva’ ich do rozvrhu. Toto
rieSenie je nepraktické iba vtom, Ze pri umiesaini hodiny do rozvrhu by sme mali na
vyber z dvoch tabuliek a bolo by potrebné si paréta ktorej sa dana hodina odkazuje.

26



Skupina
ID: 1
Perent: 1

Trieda

ID: 1 /

Skupina
ID: 2
Perent: 1

Mierne zlepSenie by mohol priniespdsob, kedy si budeme skupiny aj triedy
uklada’ do tej istej tabtky, ktorej pridame akurat oipec naviac — prisludnbk nejakej
triede. Ak sa jedna o skupinu, bude tutmgplnené, do akej triedy patri a ak sa jedna
o triedu, bude tu manapriklad NULL. Tento spdsob by nam umoznil apal&né delenie
na podkupiny. Zigovanie kolizii pri tom by sa vygtovo skomplikovalo, nakio by
kazda skupina mala zoznam nadskupin (nie konStambéet), s ktorymi by sa nesmela
v rozvrhu vyskytova v ten istyéas. V praxi sa tiez nevyskytuju Rrai hiboké delenia,
takze nebude problém ich reprezentbako jednolroitové/malodroiove.

MnoZina i Mnozina i

ID: 2 €4---4 1D: 4 !
MnoZina / Perent: 1 : Perent: 2 i
ID: 1 e h
Perent: NULL \

Mnozina

ID: 3

Perent: 1

Takto by sa dala trieda rozdgliale stale existuju situacie, kedy sa napriklagiima
dve triedy spoji, alebo dokonca dve triedy rozdeha viac skupin, pfom Zziaci v nich
budd premieSani. Giem je, aby delenie tried na skupiny bolo komforthé.znamena, ze
neprichadza do Gvahy, aby operator zrusil dve yriggltvoril jednu reprezentujdcu obidve
a zlial dohromady skupiny, na ktoré sa delili, abphol prid& d’alSie skupiny. Takéto
pridanie delenia na skupin by v najhorSom pripade-masobilo péet pdvodnych skupin,
nakd’ko nemdézeme predpoklaijaze povodné skupiny su s novymi disjunktné. Roenak
by sa zneprijemnilo aj vymenovanie skupin, ktorgimeet’ urgitd hodinu.

Systém teda potrebuje spravévaj spajanie tried rovnako ako ich ro¥deanie.
Napriklad, ak sa trieda deli na adghu za&iatocnikov a pokrgilych a tiez na biolégov
a dejepisarov, systém by nemal povofubovd’ni anglétinu zarové s bioldégiou, no
dejepis a biolégiu mdze. Musi theeda prehiad o tom, ktoré skupiny su disjunktné.

Takéto situacie sa rieSia tromi tdkami na Udaje a dvomi na relacie medzi
skupinami. Jedno delenie vzdy pozostava z mnoZipgjasych tried a mnozZiny
disjunktnych skupin. Skupiny su téo sa bude zadova’ do rozvrhu a triedy su to, na
zakladetoho sa budu detekotv&olizie.
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Trieda Skupina

ID: 1 . ID: 1
Name: 2.B :?:)e_lin'e Name: Diev &ata

Name: TV
«—»| Skupina
. ID: 2
Trieda Name: Chlapci 1
ID: 2
Name: 2.C
Skupina
ID: 3 _
. Delenie ID Name: Chlapci2

. Trieda ID

Ak v tom istom¢ase prebiehaju hodiny réznych skupin, ktoré padoardznych
deleni atieto maju spalod triedu, povazujeme ich za kolidujuce, lebo sandieme

spd’ahn®, Ze su disjunktné.

Motiva €ny priklad

Niekedy pri zlom nastaveni deleni, m6zu vziikderavé rozvrhy. Napriklad si
predstavme, Ze na telocvik sa trieda deli na cbhapcdievata a nezavisle sa deli eSte na
informatikov a zemepisarov.

Trieda
~a
Delenie Delenie
TV geolit

VAN

e

/

cata

Geo

Inf

TV Chlapci
TV Diev

Aj ked vtriede nadhodou plati, Ze nemajl ani jednu infti¥thu, systém by
nedovolil umiesti na ten istas TV_dievata a Informatiku. Na takyto jav vSak musi pris
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len pozorny operator a namiesto 2 deleni na 4 siuefinova jedno delenie na 3 skupiny
— zemepisarky, zemepisarov a informatikov.

Trieda / Hodina: TV D
\ 4 TV Diev cata
Delenie / Hodina: TV Ch

»| TV Chlapci

Hodina: Geo
\A Informatici

\A Hodina: Inf
RieSenie

Pouzijeme zlati strednd moZtiosPevne stanoveny pet vnoreni podskupin.
InSpiraciou bol existujuci program FET, ktotyeni mnoziny ziakov (student sets) na
ro¢niky, skupiny a podskupiny. (V angfine years, groups a subgroups.) Po&hikom
vSak mbéZzeme chapatradind triedu, pod skupinod’ubovd’nid mnozinu Ziakov (aj
z viacerych tried) apod podskupinou uz nedbiifie mnozinu ziakov, so vSetkymi
ostatnymi podskupinami disjunktnd. V najhorSom adie mézeme o podskupine uvazbva
ako o jednotlivcovi. Aby sme nemali Reeentit, zdruzime vSetkych zZiakag maju vSetko
vyugovanie spoldné, do jednej podskupiny. Ziak mbze péten do jednej triedy, aviak do
mnohych skupin a napokon zas iba do jednej podiupin

Pre zachovanie organizovanosti musime implemeritongaky nastroj na spravu
podskupin. Bude fungovaako v motivénom priklade, no pokusi sa zasgmretadny. Pri
pridani eSte jedného delenia napriklad na posilcieray neposilnenych z anglny, by sa
uz v hodinachtazko orientovalo. Pouzivdteada iba jednotlivé kategérie, gadktorych sa
trieda deli a potom bude mde matici vyklikat, ktoré kombinacie neprichadzaji do Gvahy:

Trieda * Delenie TV (Skupiny)
A 4 TV D TV Ch
Delenie
inf/geo e LT E LT
! Podskupiny 1
Inf "1 D Ch Inf :
Geo i D Geo Ch Geo |
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Do jednotlivych hodin budeme mdasociovd aj niekdko mnozin Ziakov, aj k&
delenia robime prave na to, aby vznikla zo Ziakowwveakou hodinou jedna skupina.
Niekedy to vS8ak mbze eSte spfatint’. Napriklad v dvoch triedach nezameranych na
matematiku je tak malo Ziakov, Zze sa mézu spjrytovri’ jednu skupinu.

Zjavne teda mdzeme spéjaj triedy. NavySe, rovnako ako v skupinach z r@my
deleni, vieme aj v tomto pripade povédktora skupina vdbec nezilee ziakov s nejakou
triedou. Podskupiny si pred pouZzivate predvolene skryté.

Trieda A Trieda B
i Skupiny i
1| Skupina 1 Skupina 2 Skupina 3 !
vy T Ty T v
! Podskupiny !

Na organizaciu sa mézeme pozeeko na orientovanz graf. Ak maju nejaké dve
mnoziny ziakov neprazdny prienik dosaPitgch podkupin, najskér zdigju Zziakov
a nesmu by umiestnené v rovnakotiase na rdzne miesta.

Vyuzitie programu FET timetabler

Program FET je na najbohatsi solver rozvritovdo druhov obmedzeni, aky som
doteraz osobne videl. Qem tejto prace nie je ho obohatiNanajvys sprijemiii pracu
a korigovanie jeho vysledkov. M4 mnoZzstvo entkiaymi dokaze pracova

e building, room

e day, time slot

e student set, teacher, subject

activity, subactivity — hodina s viacerymi vyskytiniozvrhu (réznej trky)

* activity tag —T'ubovd’na vlastnog ktord vieme pridé hodine. Vystupuje
potom v obmedzeniach. (Priklad: ,Laboratérne ¢emie, ,vyZaduje
priektor* a i.)

A mnoZsvto obmedzeni, ktoré dokéaze itiefx

* maximalny pdet okien pre &itel'a/mnozinu Ziakov

* maximalny pdet zmien budovy

e rozostup konkrétnych hodin wadch

e mnozina ziakov musi k&it’ jednou z vymenovanych hodin

* hodina / activity tag / predmet ma mnozinu prefamjch miestnosti

e ak st dve hodiny v jeden flemusia nasledova

* min/max p&et hodin denne/tyzdenne pré&tala/mnozinu Ziakov
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Export do programu FET

FET pouziva subory vo formate XML. Syntax je zjaengrikladu, najprv vyplnime
zakladné udaje ako nazvy jednotlivygiasovych blokov, kam bude uklatd&odiny
(activity), nazvy dni, zoznamiitel'ov, predmetov, budov, miestnosti a podobne...

<?xml version="1.0" encoding="utf-8"?>
<IDOCTYPE FET>
<FET version="5.9.3">

<Hours_List>
<Number>3</Number>
<Name>08:10</Name>
<Name>09:00</Name>
<Name>9:50</Name>
</Hours_List>

<Days_List>
<Number>5</Number>
<Name>Pondelok</Name>
<Name>Utorok</Name>
<Name>Streda</Name>
<Name>Stvrtok</Name>
<Name>Piatok</Name>

</Days_List>

<Teachers_List>
<Teacher>
<Name>p. Profesor</Name>
</Teacher>
</Teachers_List>

<Subjects_List>

<Subject>
<Name>NJ</Name>

</Subject>

<Subject>
<Name>AJ</Name>

</Subject>

</Subjects_List>

<Buildings_List>

<Building>
<Name>GJH</Name>

</Building>

</Buildings_List>

<Rooms_List>

<Room>
<Name>Skolské vypo  tové laboratérium</Name>
<Building>GJH</Building>
<Capacity>15000</Capacity>

</Room>

<Room>
<Name>Telocvi ¢&na</Name>
<Building>GJH</Building>
<Capacity>15000</Capacity>

</Room>

</Rooms_List>

</FET>
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Kazda hodina mo6ze maniekd’ko vyskytov. Aby tvorili skupinu, kazda ma
referenciu na prvi zo skupinyCisla ID mézeme zvdli identicky s nadimi. FET
nepotrebuje, aby isli po sebe.

<Activities_List>

<Activity>
<Teacher>p. Profesor</Teacher>
<Subject>AJ</Subject>
<Duration>1</Duration>
<Total_Duration>2</Total_Duration>
<ld>1</Id>
<Activity_Group_Ild>1</Activity_Group_ld>
<Active>true</Active>
<Students>sexta B AJ pro</Students>

</Activity>

<Activity>
<Teacher>p. Profesor </Teacher>
<Subject>AJ</Subject>
<Duration>1</Duration>
<Total_Duration>2</Total_Duration>
<ld>2</Id>
<Activity_Group_ld>1</Activity_Group_ld>
<Active>true</Active>
<Students>sexta B AJ pro</Students>

</Activity>

</Activities_List>

FET rozliSuje skupiny pri rdtani poda ich nazvu. Nas program moéze vygenefova
pre skupiny Skaredé nazvy. Preto pouzik@te dovolime si ich prostrednistvom FETu
zment. Musi nam vSak ponechanedoktnuté naSe vlastné IEisla, ktoré vystupujd
v zatvorkach.

<Students_List>
<Year>
<Name>sexta B (1)</Name>
<Number_of_Students>36</Number_of_Students>
<Group>
<Name>sexta B AJ zac (2)</Name>
<Subgroup>
<Name>sexta B AJ zac NJ zac (6)</Name>
</Subgroup>
<Subgroup>
<Name>sexta B AJ zac NJ pro (7)</Name>
</Subgroup>
</Group>
<Group>
<Name>sexta B AJ pro (3)</Name>
<Subgroup>
<Name>sexta B AJ pro NJ zac (8)</Name>
</Subgroup>
<Subgroup>
<Name>sexta B AJ pro NJ pro (9)</Name>
</Subgroup>
</Group>
<Group>
<Name>sexta B NJ zac (4)</Name>
<Subgroup>
<Name>sexta B AJ zac NJ zac (6)</Name>
</Subgroup>
<Subgroup>
<Name>sexta B AJ pro NJ zac (8)</Name>
</Subgroup>
</Group>
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<Group>
<Name>sexta B NJ pro (5)</Name>
<Subgroup>
<Name>sexta B AJ zac NJ pro (7)</Name>
</Subgroup>
<Subgroup>
<Name>sexta B AJ pro NJ pro (9)</Name>
</Subgroup>
</Group>
</Year>
</Students_List>

Hodiny, ktoré chceme, aby FET umigstal ozn&ime active . Hodiny, ktoré
mame uz v rozvrhu umiestnené, a nechceme, abyHg@hhiybal nechamactive (aby ich
reSpektoval), ale priddme priestorovéaaové obmedzenia. T&grmanently_Locked
hovori, Ze obmedzenie sa mbdze v Gldhko vypnfi. FET vSak (vo verzii 5.13.1)
nedisponuje ziadnym pohodinym GUI na presuvanidamawanych hodin. Jediny spdsob,
ako hodiny umyselne pres(tyge napisanie takychto obmedzeni.

<ConstraintActivityPreferredStartingTime>
<Weight_Percentage>100</Weight_Percentage>
<Activity_ld>1</Activity_ld>
<Preferred_Day>Pondelok</Preferred_Day>
<Preferred_Hour>9:00</Preferred_Hour>
<Permanently_Locked>false</Permanently_Locked>

</ConstraintActivityPreferredStartingTime>

<ConstraintActivityPreferredRoom>
<Weight_Percentage>100</Weight_Percentage>
<Activity_ld>1</Activity_|d>
<Room>Skolské vypo  &tové laboratérium</Room>
<Permanently_Locked>false</Permanently_Locked>
</ConstraintActivityPreferredRoom>

Import z programu FET

Program dokaze ulazivysledny rozvrh takym spdésobom, ako ho ukladame Png
kazdu umiestnenu hodinu nastavi obmedzenia na un#tiak/¢ase aj priestore.

M FET - untitled
File Data Statistics Advanced BNEEEESN Settings  Help

Generate new Chrl4ia

View {teachers)
View {students)
View {rooms)
Show soft conflicts

File Data

E Advanced lockfunlock 4

E ; ta+timetable as. .,
Generate multiple
Rooms Conflicts

Z takéhoto suboru p&éame iba tieto uzamknutia. VSimame si pri tom izSe
pbévodne vyexportovane Ba. Ak natrafime na nezname, alebo ndm bude nejakes’
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Suplovanie

V casti suplovania mdzZecitel nahlast svoju nepritomnas Zobrazi sa pri tom
jednoduchy kalendar s jeho hodinami ako zaSkrtaviapolickami. M6zZe tak teda spravi
dlhodobo dopredu a na¢niezabudntl

Rovnako mdéze vSeobecne zaskftriiodiny v tyZzdni, pdas ktorych je ochotny
suplova (napriklad ma nevyuzité okno). Pri tvorbe suploaaadministrator vidi oddelene
skupiny witel'ov, ktori su vdéini, obsadeni alebo chybajuci. Zdtgu sa tak, aby navrchu
boli ti, ¢o wia predmet, ktory treba suplata

Struktira dat

Treba si uvedonij Zze polozka suplovania mézetbyovnako zloZitd ako polozka
hodiny. LiSi sa len tym, Ze namiestéiad ma vyplneny konkrétny datum a vystupuje
v relacii s hodinami, ktoré zastupuje.

Ked sa (zl'ubovd’ného dévodu) supluje hodina, mdéze sa zthépkolvek: ¢as,
ucitel alebo miestnas.. Niekedy aj samotny predmet a dokonca dj. tdavySe hodina sa
moze aj spajg takze si musime zvidSpamatd relaciu medzi suplovanymi hodinami
a suplovanim. Malokedy nastan( vSetky pripady namagastejSie sa meni ibaciterl,
alebo hodina odpada, ale vSetky tieto zmeny syst@oiiuje.

\ /
Hom W
Deri \ /* Komentar

Cas < Datum

Predmet \)( Gas

Usite T Pt Predmet

Miestos t / \ Usite T

Ziaci ~— Hodina_ID ~Wiestos
/ Suplovanie_ID \K

/ Datum_hodiny \

Za povSimnutie tiez stoji Specialny pripadd’lk&a delena hodina zmeni na ind delend
hodinu, takze ju nemézeme reprezentoako dve suplovania — kazdé pre jednu skupinu.
Trividlna implementécia ketnuta vyssie by zlyhala.

Priklad: Majme delend hodinu angtiny. Ak ju treba suplovada sa kazdej skupine
zvolit samostatné suplovanie (lebo vystupuji ako sammstapdiny v rovnakongase).
Daju sa aj spofia zmenf na matematiku s inyméitel’'om. Problém vSak nastane,dkgu
budeme chcig&zment’ na delend hodinu netimy (s Uplne inym delenim na skupiny). Ani
jedna tato skupina sa nebude’ daniestni’ v tom istoméase, lebo niektori Ziaci by vtedy
mali byt na angktine.

Problém treba rieSiradikalne, ako novy rozvrh: suplovanie musi z rbmvnaozaj
odstrani niektoré hodiny a nasledne pridaové. Teraz uplatnime myslienku z delenia
tried na skupiny, Ze pévodné aj suplované hodirdeme vypiat do tej istej tabiky.
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StaraHodina_ID
Suplovanie_ID
Datum_hodiny

Hodina <

Der .

Cas
Hodina Suplovanie
Des * | Komentar
Cas < Verejné?
Predmet
Ucite T
I\Z/lifjtos t NovaHodina_ID

Suplovanie_ID

Datum_hodiny

Teraz naozaj mézeme zasuplow@acero hodin viacerymi hodinami tak, ako by sme
ofakéavali. Bude nutnd mald Gprava algorimu vypisujacesSeobecné rozvrhy bez
suplovania: bude musieignorova’ nové hodiny. OmnoholahSie sa vSak teraz
implementuju funkcie ako: vypisanie vSeobecnéhovntoz s upozornenim na hodiny
vystupujuce v suplovani a vypisanie personalizolwanézvrhu pre konkrétnu podskupinu.

Suplovanie mézeme vymazaaZ kel’ su vietky datumy uz minultesu.

S takymto modelom by sme mohli skombinteq viacej suplovani do jedného, lebo
jednoducho niektoré konkrétne wavania odstrani a isté zase pridduline aj cely dig
alebo Uplne vSetko suplovanie, ktoré v syséme mdtdene suplovania vSak udrzujeme
koli pre’adnosti, neofazovaniu titefov mailovymi notifikaciami, ktoré sa ich netykaju
a jednoduchému opéatovnému zruseniu.

Nahlasenie nepritomnosti

Ak ucitel' nahlasi nepritomndsnajprv sa skontroluje¢i v dané hodiny & aci
absencia uzZ nie je evidovana. (Rovnako, ako prinamg znamok, mézecitel' absencie
ment’ a vtedy nevieme rozligici je to nova poziadavka, zmena, alebo jednoducfiesie)
Vytvori sa zdznam v talfike suplovania, so zatiamevyplnenou novou hodinou. Pripustné
akcie su textovy komentar (napr. ,Obed"), zmenaimpdzmeni satas, miesto, &itel,
predmet) a spojenie hodin. Rozdiel medzi spojeniodirh a zmenou hodiny je iba
v mohutnosti relacie medzi danym suplovanim a sugsigmi hodinami. Textovy komentar
napokon moze obsahuje kazdé suplovanie.

Administratorovi sa posle o udalosti mail.

Zmena Vv suplovani

Vzdy, kel sa ide udi@ nejaka zmena v suplovani, urobi sa zoznam dokhutyc
ucitelov pred zmenou a spoji sa SO0 zoznamom po zmenetoTyitelom sa nasledne
posle mail s aktualnym stavom (nanovo salagd v databaze). Treba mysla na datum,
aby sme nainformovali ajcitel’'ov, ¢o dané suplovanie uz ol U ¢itelia z hodiny, ktora
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stratila vazbu so suplovanim (prestal& bpojenou hodinou), dostant mail oznamujuci, ze
ich hodina nie je suplovana a prebehne normalne.

Ziakom sa ziadne maily pri akcii neposielajiahko by zbyténe vznikal chaos.
Ziaci vidia online to suplovanie, ktoré je o#eaé ako uz verejné.

Admin v zobrazeni suplovania ma na kazdom riadkkuliedit. Z roletovych ponuk
mbze vybrd datum (nie d&) a miestno& Na Hadanie tychto mdze pouZiotvorenie
rozvrhu miestnosti do nového okna. Podzvoleného i a miesnosti dostane ponuku
¢asov krat titel'ov. Nad touto tabikou rovnobezne &sovou osou vidi zvyrazneﬂasy,
kedy je trieda a miestosdostupna.Casy, kedy je viny aj witel' su zvyraznenéCas
v ktorom je vdna aj vybrana miestntge mimoriadne vyrazny. Kliknutim do tabky urci
¢as a ditel'a. VSetko esSte potvri stiaim OK.

KomplikovanejSie suplovanie je uz len s viacerymplgjucimi wite'mi. Na tento
problém uz nie je prichystan#alSia tablika s rozvrhmi gitelov. Aj tak je tato Uloha uz
tak Specificka, ze vyzaduje hibSie zaangazovantéleSje vSak k dispozicii zoznam
witelov, v ktorom sa d& vybfaaj viac moznosti. Pri beznom pouzitii@m netreba
vybra’nikoho.

Zobrazenie suplovania

Suplovania sa zobrazuju ako riadky tBlouzoskupené a zoradené paddatumu.
V riadku su ¥avo vymenované zrusené hodiny a vpravo ich nahpadeuAk je v riadku
odkaz na hodinu z inéhaid, je uvedena aj s datumom. Ak je tento datum awSisako
datum celej skupiny, v ktorej je riadok vypisang, preSkrtnutd. Riadok je vypisany
v kazdej datumovej skupine, s ktorou mé dsjeadnu spoléni hodinu.
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Implementacia

Cely systém ZK je napisany v jazyku PHP. Vysledi@ifP skriptov sa XHTML 1.0
Strict strAdnky s pouzitim CSS a JavaScriptu. Akdalbi@éza sa pouZziva MySQL. Ako
webserver je mozné potizhapriklad Apache. Prostredie je zvolené tak, abynhbol
problém nainstalovabez vé&kych znalosti zo sveta IT. Existuji implementaaie gystém
Windows aj Linux, dokonca existuju hotové kikii vSetkych troch systémov, ktoré su vSak
uréené pre z&atotnikov alebo vyvojarov avyzaduju si asipomaly zasah do
konfigurtnych suborov kdli zabezpeniu, aby mohli beZaverejne dostupne.

Programéatorské konvencie

Globalne nastavenia

Globéalne nastavenia, ako napriklad heslo do dayabalebo doba expiracie
rodicovského hesla st ulozené v PHP suboroch v adresgeitings”. Ziadny
z podadreséarov aplikacie by nemalt’ljyre iu z bezpé&nostnych dévodov zapisovéts.
Jedina vynimku tvori adresar ,settings/new", ktsayzase za normalnych okolnosti nebude
snazi' ¢itat, ale do ktorého bude vytvdranovy subor s nastaveniami ,settings.php”
z administratorského rozhrania. Tymito potom adnma serveri nahradni pracovné
nastavenia. Tymto je zabezpeé, aby sa ani pri Uniku administratorovho hesldati
ment’ kl'U¢ové nastavenia.

HTML special chars

Kedy oSetrova vystup, ktory sa ma ocittitha HTML stranke? NaK&o stringové
premennécasto vyuzijeme na viaceroé¢glov (na stranku / do databazy) a pripadne
v roznych koédovaniach udrzujeme ich v premennycdeeSetrenej podobe. OSetria sa vzdy
az tesne pred tym, ako sa maji péuBipecialne na z@tku scriptu overimesi je zapnuta
funkcia ,magic quotes”, ktord automaticky oSetrétky vstupy prichadzajice od klienta
a oStrenia odstranime.

Prikladom moze ky napriklad celé meno ziaka, ktoré nema inu funkdio by
vypisané na obrazovku. V databaze ho udrzujemeéistem tvare a funkciu
htmlspecialchars() pouzijeme az pri jeho zobraz€dpada tym napriklad problém so
skracovanim mena, keby sa nezmestilo flacattabiiky — netreba 3Specialne kontrolaya
¢i sme pri skrateni porusili nejaki HTML entitu.

strrpos($string, '&') > strrpos($string, ;')

Jedind vynimku tvoria funkcie, ktoré zostavuji HTMlystup. Také praveze
ocakavaju, ze ich parametre budd uZz spracované nakgvitel, na ktory su wené aj
dané funkcie. D6vod je prosty: takéto funkcie nabktreba réazit’. Pseudopriklad:

echo '<table>";
echo tr_parity_style(td(htmlspecialchars(‘content') );
echo '</table>",;

Zarovei ako pomdcka funguje to, ze funkcia HSC sa nevyirati a ak je niekde
echo, musi tam byaj HSC.
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Databazové konvencie

» Tabuka s heslami na autentifikaciu je oddelena odliapuzivatdov, aby
sa v buddcnostiahSie doimplementovadialSie moznosti autentifikacie.

» Kazda samostatna databazova uloha (ako naprikbggi§\zoznam Ziakov
tohoto rodéa“) je implementovand v samostatnej funkcii. Ptmri je
struinog’ a oddelenie od vSetkych nepotrebnych (globalnyehjnennych.
Ak je zobrazenie na stranku komplikovanejSie (pmidaformularov,
JavaScriptov...) ma ho ri¢Svolajuca funkcia. M6ze vyuZivaba globalne
nastavenia, ako napriklad nazvy tabuliek. Toto @di Ima oddelenie SQL,
pre budice portovanie systému na iny databazowgsy&stgreSQL).

Styl znamok

Uplatnenie Stylu je implementované ako nahradengetkych stringovych
reprezentacii znamok z databazy HTML kédom. Pozsmea niektoré Uskalij rieSenia,
ktoré stoja za zmienku.

Priklad subru ,settings/markstyles.php” pre naststtoe uzavretych znamok:

$markstyles = array(
'V1' => '<span class="mark_V1">vyborny</span>',
'V2' => '<span class="mark_V2">chvalitebny</span> ,
'V3' => '<span class="mark_V3">dobry</span>',
'V4' => '<span class="mark_V4">dostato eny</span>',
'V5' => '<span class="mark_V5">nedostato eny</span>',

Suborom ,settings/markstyles.css* potom definujestgly pod’a rubovdle. Je
zrejmé, Ze tento sibor moze editbvaa admin (skutény vlastnik suborov alebo spravca
servera, nie rola ,admin“ vramci systémuj}itdlia mézu do pta so znamkami pigaj iné
hodnoty ako vymenované, tych sa systém nedotknghdrtme vSak pred vypisanim musia
prejg’ funkciou HtmISpecialChars. Nahradené nasStylovar@riky zas nesmu. Na spravne
zobrazenie znamok spravimte teda tieto kroky:

1. Odstrani’ prebyt@né medzery spomedzi znamok

2. HtmlSpecialChars na string so znamkami

3. HtmlSpecialChars narlice pd’a $markstyles (aby mohli Bydefinované aj
menovky so Specialnym HTML znakom v nazve)

4. Usporiadd pole $markstyles pdid dzky krdcov klesajuco

5. Nahradi v znamkach vSetky vyskyty nejakej menovky jej zaenim

Zjavne nie je vhodné, aby menovky obsahovali medtay ke’ by sa tym mohli
dosiahnt zaujimavé efekty). Waka usporiadaniulkov pod'a dzky sa mézu menovky
navzajom obsahovaPrednos dostane dlhsia.

Ukladanie a nahravanie udajov

Jednotlivé tabukky v ramci systému boli navrhované tak, aby bolmkatibilné
s formatom suboru .fet. Nakko sa jedna o XML, dala by sa v budicnosti impletoea’
moznos ukladania a nahravania asipéasti suvisiacich s rozvrhom tak, aby ich dokazal
nahra FET,
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Preklad

Preklad nie je dblezity len kéli moznosti komunikdw inom jazyku, ale zarove
robi aplikaciu pouZzitthd na viac telov. St&i napriklad preloZitexty, ¢co zobrazuje a uz
sa da pouZi napriklad na planovanie skautskych vyletov, al@pganizaciu veducich
smeny. Aj niektoré Skoly sa mézu {iSv nazvoslovi. Obzvlds vysoké a stredné. Na
jednych sa méze hovarprednasky, na niektorych hodiny, na inych kurzy...

Na preklad PHP aplikacii st v podstate 3 mozndaétiké stringové pole, hlasky
uloZzené do databazy a gettext().

Pri velkom poli sa ob¥ajne jedna o samostatné subdtiydokonca celé adresarové
Struktary PHP saborov, ktoré v sebe maju iba definpd’a stringov, do ktoréhol'kicom
su (skratené) hlasky v povodnom jazyku. Vyhoda tohspbsobu jednoduchbspre
vyvojara alebo prekladdia. St&i hlaSku prelozi a ulozi’ PHP sibor a hiée sa zmena
prejavi. Zalohovanie starych prekladov je tiez milrché a na preklad sfaiba textovy
editor (musi podporovavyZzadovany encoding). Nevyhodou je, Ze pri kazdednom
behu skriptu, ktory dany subor vyZzaduje na prekkedmusi cely subor spracévanovu
(PHP udrzuje indexy do poli v stromoch), gomn sa skoro nikdy nepouZziji vSetky
spracované hlasky.

DalSou mozna®u je ukladanie prekladov do databazy. Tento spysabodny pre
CMS systémy, ktoré maju svoje obsahoukanky vo viacerych jazykoch. Pre vyvojara je
tiez nar@nejsi, lebo musi aplikacii prirabprekladaci interface. Vyhodou je, Ze v databaze
sa vylfadaju len tie hlasky, ktoré sa naozaj musia zobraratabaza to vie rychlejSie nez
linearne prejdenie a spracovanie PHP suboru.

Trefou moznogou je GNU gettext. Jedna sa o rozSirenu platformpmekladanie
software-u. Prekladatepripravi Secialne formatovany textovy dokumentrekfadom
a nasledne ho skompiluje do binarnej podoby nastrgjettextu. V tejto podobe saigm
rychlo vyiadava. Kniznice gettextu existuji pre mnozstvo mowvacich jazykov, aj pre
PHP. Vyhodou je rychle vyladavanie prekladov aj bez pouzitia databazy a nmaizno
prepin&g hlaskové domény. Gettext mysli aj na rézne znejatESky v jednotnom
a mnoznonkisle a spravne skiovanie sislovkami. Medzi nevyhody mézeme zatadi
obtiaznog opravy prekladu v pripade skompilovaného jazykovéthiboru a nutndsma’
PHP interpreter s podporou pre gettext.

Pridavanie zasuvnych modulov

Zasuvné moduly sa nachadzaju v podadresari ,pltigik® dalSie podadresare,
ktoré musia obsahovasubor ,setup.php®. Tento subor nema pridavéadne globalne
premenné, iba zaregistravanena k jednotlivym triedam, pripadne modifikévaiektoré
menu.

V ostatnych ohadoch funguju rovnako ako triedy zobrakitgch komponentov,
ktoré su beznou gas’ou aplikacie.
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