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Kapitola 1
Uvod

Steganografia (z gréckeho steganos graphein) je veda, ktoré sa zaoberd ta-
kymi metédami komunikécie, pri ktorych sa utajuje samotny fakt komunika-
cie. Metédami klasickej steganografie st rozne neviditelné atramenty, znama

mikrobodka, kédovanie informécie do detskych kresieb atd. [10],....

S prichodom vypoctovej techniky sa aj pre steganografiu otvorili nové
moznosti. Cielom steganografie nie je nahradit kryptografiu, ale utajit jej
pouzitie v situdciach, ked sa nemoze pouzit. Takato situdcia nastane v pri-
pade, ak sprava ide cez cenzora, ktory zaSifrované spravy nepusti dalej, alebo

je pouzitie kryptografie zakazané.

S rozmachom digitalneho spracovania informécii a internetu je stale viac
autorskych dokumentov v elektronickej podobe. Vyhodou je rychle vyhlada-
vanie, lahké kopirovanie s prakticky nulovymi ndkladmi a bez straty kvality,
¢o pri klasickych médiach, ako je napriklad papier, nie je mozné. Nevyhodou
ale je, Ze nie je mozné rozoznat original od képie. Riesenim tohto problému je
ochrana autorstva pomocou digitalnej vodotlace. Digitdlna vodotlac je apli-
kaciou steganokrafie. Dalsie dolezité poziadavky, ktoré musia byt splnené na
ochrana diela pred zmenami, kontrola pouzivania, sledovanie zaclenovania
do inych diel atd.... Na splnenie tychto poziadaviek sa pouzivaju aj rozne

steganografické algoritmy.
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Ciele diplomovej prace

Existuje vela steganografickych algoritmov pre obrazky, alebo hudbu, ale na
digitalne vektorové mapy ich je malo a neexistuje ziadny formalny model,
ktory by ich popisoval. Tato diplomovéa préaca sa zaobera problematikou digi-
talnej vodotlace a steganorafickych systémov pre vektorové mapy. Jej ciefom

je

e poskytnit struény tvod do problematiky steganografie a vodotlade so

zretelom na vektorové mapy

e formulovat tedriu na popis matematickych vlastnosti robustnych ste-

ganografickych systémov pre vektorové mapy
e poskytnit uceleny pohlad na existujtce, realne pouzitelné algoritmy

e vyuzif formalny model na ich porovnanie, najdenie slabin, pripadne

vylepsenie

Struktira diplomovej prace

V kapitole 2 uvedieme zdkladné vSeobecné pojmy zo steganografie a digi-
talnej vodotlace. KedZe pojmy z oblasti steganografie a digitalnej vodotlace
nie st velmi zname, tato kapitola slizi na zdkladné oboznamenie Citatela s
problematikou. Ak by citatel potreboval podrobnejsie obozndmenie s prob-

lematikou, odpora¢ame publikacie [10], [15] a [6].

Jednym z hlavnych vysledkov tejto prace je kapitola 3, ktora obsahuje
forméalny model pre steganografické systémy a digitalnu vodotla¢ na vektoro-
vych mapéach. Jej vysledkom st dve optimalne bazy pre robustny informovany

steganorgaficky systém.
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Kapitola 4 obsahuje prehlad tried algoritmov s analyzou ich vlastnosti.
Druhy hlavny vysledok je vyuzitie nasho formalneho modelu na analyzu exis-
tujticeho robustného vodotlacového algoritmu a jeho vylepSenie.

V kapitole 5 je navrh neinformovaného steganografického systému, ktory
je robustny proti itoku vyhladzovanim a zasumenim.

V zévere (kapitola 6) zhrnieme dosiahnuté vysledky a uvedieme ciele dal-

sieho teoretického vyskumu.



Kapitola 2

Zakladné pojmy steganografie a

digitalnej vodotlace

Co je steganografia?

Najjednoduchsie bude ilustrovat to na jednoduchom priklade, ktory sa sice

netyka map, ale je dobry na ozrejmenie pojmu steganografia.

Vezmime si neskoprimovany obrazok 2.1 rozmerov 1984 x 1488
v 24-bitovych farbiach (RGB), ktorého velkost je (1984 x 1488 x 24)/8 =
8856576 bajtov.! Kazdy bod obrazku je reprezentovany tromi 8-bitovymi
¢islami, ktoré reprezentuju troven troch zakladnych farieb (Gervenej, zelenej
a modrej (RGB)). Ak zmenime najmenej vyznamny bit kazdej farby, tak sa
jej uroven zmeni maximalne o +1 a to na vyslednom obrazku vobec nebude
vidief. Tym sme ale do obrazku vlozili nejakt dal$iu informéciu. V tomto
pripade je jej maximalna dlzka (1984 x 1488 x 3)/8 = 1107072 bajtov.

Takto moZno prostrednictvom nezaujimavych obrazkov prenasat zauji-

mavé spravy?. Takato sprava vsak neprezije ziadnu modifikdciu obrazku.

ITieto rozmery ma fotografia z digitalneho fotoaparatu vo formate tif.
2T4to metéda sa nazyva LSB (The Least Significant Bit)
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Obr. 2.1: Hore je pévodny obrazok. V spodnom obrazku je do horného po-
mocou programu S-Tools 4.0 vlozeny roméan Georga Orwella 1984 vo formaéate
pdf s velkostou 619079 bajtov.
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2.1 Zakladné pojmy zo steganografie

Nizsie uvedené pojmy boly prevzaté a upravené z [15]

2.1.1 Uvodné definicie

Definicia 2.1.1. Digitalna vodotlac je aplikdcia steganografie, ktord ukrjva

do ddt informdcie s nimi suvisiace.

Definicia 2.1.2. Original, predloha, neoznacené data si ddta, do kto-

rjch vkladdme spravu, vodotlaé vo vicsine algoritmov pomocou kliéa.

Definicia 2.1.3. Modifikované data, oznacené data si ddta, v ktorych

je vloZend sprava.

Definicia 2.1.4. FExtrakcia je procedira ktord z modifikovanych dat zisti

spravu, ktord bola do nich vloZend.

Definicia 2.1.5. Detekcia je procedira, ktord z modifikovanych ddt zisti ¢i
tam bola dand sprava vloZend, alebo nie, pripadne pravdepodobnost, toho Ze

informdcia tam bola vloZend.

Definicia 2.1.6. Referencné data si td cast predlohy, ktord je potrebnd

na extrakciu, alebo detekciu.

Definicia 2.1.7. Odosielatel, autor je ten, kto vkladd sprdvu do predlohy.

Definicia 2.1.8. Prijemca je ten, kto opravnene extrahuje, alebo detekuje

spravu z oznacenych ddt.

Definicia 2.1.9. Utocnik je ten, kto neoprdvnene extrahuje sprdvu s ozna-
cenych ddt, alebo sa neoprdvnene pokusa zistit pritomnost vloZenej sprdvy,

alebo sa ju pokisa zmenit, znecitatelnit, alebo zmazat.
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2.2 Rozdelenie steganografickych systémov

Na vlastnosti steganografickych systémov sa mozeme pozerat z viacerych
hladisk.

e Hladisko vnimatelnosti

— onimatelny steganograficky systém (visible, perceptible) Sprava je
vnimatelnd zmyslami. Napriklad rézne symboly vloZzené do pred-

lohy.

— nevnimatelny steganograficky systém (invisible, inperceptible)
Spréava v oznacenej kopii nie je vnimatelnd zmyslami. Na jej ex-

trakciu je potrebné ju digitélne spracovat.
e Hladisko odolnosti

— robustny steganograficky systém (robust, tamper-resistant) Spréva
by mala odolat modifikdciam, ktoré su spésobené beznou manipu-
laciou, alebo utokom. V idedlnom pripade pre digitalnu vodotlac
do tej miery, kym data nebudt modifikované az tak, Ze autor ne-

bude mat zaujem ich chranit.

— krehky steganograficky systém (fragile, tamper-detect) Sprava pod-
lieha zmenam tak isto ako aj data a neprezije ziaden atok. Mozno
ho vyuzit na detekciu integrity dat. Ak sa z oznacenych dat podari
extrahovaf spravu, tak integrita dat nebola po oznaceni porusena,

a ak sa to nepodari, tak bola porusena ich integrita.
e HTladisko zavislosti

— zdvisly (informovany) steganograficky systém (private, informed-
detection) Na zistenie pritomnosti, alebo extrakciu spravy sa po-

trebné originalne, alebo referencné data.
— nezavisly (slepy) steganograficky systém (public, oblivious, blind-
detection) Na zistenie pritomnosti, alebo extrakciu vodotlace nie

je potrebny original ani referencné data.
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e HTladisko dostupnosti

— (isty steganograficky systém (pure) Nepouziva ziadny k¢ na vkla-

danie, alebo extrakciu spravy.

— symetricky steganograficky systém (secret-key, symetric) Na vkla-

danie aj detekciu spravy sa pouziva ten isty kluc.

— asymetricky steganograficky systém (public-key, asymetric) Pou-
Ziva iny k¢ na vkladanie a iny na extrakciu, respektive detekciu

Spravy.
e Hladisko domény 3

— steganografické systémy pracujtce v priestorovej doméne (spatial-

domain) vkladaji spravu priamo do predlohy

— transformacné steganografické systémy (transform-domain) pred-
lohu najprv pretransformuje do vhodnejsej bazy v nej sa vklada

sprava.

e Hladisko druhu dat

— bitmapové obrazky, videoddta, hudba obsahuji vela redundantnych
informacii, a teda je relativne jednoduché do nich ukryvat spravy.
Vyskum v tejto oblasti pokrocil a existuje vela dobrych algorit-

mov.

— wektorové obrdzky obsahuju ovela menej redundantnych informé-
cii ako porovnatelné bitmapové obrazky, preto je velmi tazké do
nich ukryvat spravy. Robustné algoritmy pre ne zacali vznikat len

nedavno. Sem patria aj vektorové mapy.

— spustitelné subory Kedze predloha aj modifikované data musia vy-
konévat to isté, je velmi fazké skonstruovat pre ne steganograficky
systém.

— textové ddta modifikuji tvary a umiestnenia pismen, medzery me-

dzi slovami, riadkami, zamienaju slova za ich synonyma. . .

3Pojmy budt presnejsie vysvetlené v 2.3



KAPITOLA 2. ZAKLADNE POJMY 9

Na steganograficky systém je kladenych vela protichodnych poziadaviek.

e robustnost versus velkost vloZenej spravy

e robustnost versus modifikicia predlohy

Definicia 2.2.1. *Cistd steganografia (Pure steganography) Je stvorica
S=(C,M,D,FE), kde C je mnoZina moznyjch predloh, M je mnoZina tajnijch
sprav s |C| > |M|, E : C x M — C je vkladacia funkcia a D : C — M je
extrakénd funkcia, takd, Ze pre Ym € M a Ve € C plati D(E(c,m)) =m

Definicia 2.2.2. 5Symetrickda steganografia (secret key steganography)
Je pitica S = (C,M,K,D'|E"), kde C je mnoZina moznych predloh, M
je mnozina tajnych sprav s |C| > |M|, K je mnoZina tajnych klicov, E' :
C x M x K — C je vkladacia funkcia a D' : C x K — M je extrakcnd
funkcia, takd, Ze pre Vm € M, ¥c € C aVk € K plati D'(E'(c,m, k), k) =m

V tejto praci sa budeme venovat symetrickym steganografickym systé-

moiIl.

2.3 Principy robustnej steganografie

Na obrazku 2.1 sme videli priklad krehkého algoritmu. Casto je vsak po-
trebné preniest spravu tak, aby prezila aj rozne modifikicie predlohy. Na
to potrebujeme robustné algoritmy. Robustnost je pozadovana najmi v ob-
lasti digitalnej vodotlace, kedZe t4 musi odolat itokom zameranym na jej
odstranenie. Ak ale umiestnime spravu do najmenej vyznamnej c¢asti pred-
lohy, tak potom tutoc¢nikovi sta¢i zasumiet, pripadne tplne odstranif mélo
vyznamnu ¢ast dat a nepotrebuje vobec vedief, ¢i sa tam nachddza nejakéa
sprava. Na robustny steganograficky systém preto potrebujeme spravu ulozit
do vyznamnej casti predlohy, v ktorej sa Sum prejavi v ¢o najmensej miere.
Lenze ako zistit, ktord ¢ast dat je vyznamné a ktord nie? Tymto problé-
mom sa zaobera aj tedria stratovej kompresie dat.Na tento icel sa pouzivaju
transformacné techniky, ktoré pretransformuji predlohu do podoby, v ktorej
sa daju jednoduchsie oddelit dolezité data od nedolezitych dat.

4Prevzaté z [6] definicia 2.1
Prevzaté z [6] definicia 2.3
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2.3.1 Transformacné steganografické systémy

V dalSom texte budeme pre jednoduchost uvadzaf predlohu ako vektor
(aq,...,ay,), ktorého definicia je zavisla od druhu dat. Formalnu definiciu

zavedieme len pre tie pripady, ktoré budeme pouzivat.

Pojem transformac¢ného steganografického systému si najprv ozrejmime
na jednoduchom priklade. Vezmime si obrazok rozmerov m x n. Tento mozno

reprezentovat maticou

a1y a2 ... QAip

G21 Q22 ... d2p
M =

m1 Am2 ... Gmp

kde a;; st hodnoty farieb jednotlivich bodov obrazku®. Zavedme si operator

L, ktory nam zrefazi riadky matice M, a k nemu inverzny operator L~!.
L(Mypxn) = ((m,n),0)) =

= ((m,n), (all,alg, ey A1p, 421,022, ..., A2ny o« oy A1y AmM2,y - -+« ,amn)T)
)

Nech p, g st Tubovolné prirodzené ¢isla také, ze plati pg = mn. Potom o

patri do mn rozmerného priestoru vsetkych obrazkov rozmeru p X q.

Definicia 2.3.1. Nech predloha je wvektor (ai,as,...,an)", nech

(@i, Qiyy -y a5,)T, kde n < m, {iy,...,in} C {1,...,m}ip # 4 ak k # 1
k.l e {l,...,n} su tie zlozky predlohy do ktorych chceme vlozit spravu. Po-
tom identickd matica I s dim(I) = n je matica bdzy priestorovej domény
(spatial domain) a vektor (a;,, a,,...,a;,)" je reprezentdciou casti predlohy
v Standardnej bdze.

Transformacnd bdza (transform domain)T je lubovolnd ind baza a vektor
/ / T ! ! !

(a) ,a a; VT taky, Ze (ai,, aiy,...,0;,)" = T(a ,a al )T je repre-

il’ T:27"‘7 in ,L‘l, 2'2,...7 ’Ln

zentdaciou casti predlohy v transformacnej badze.

5Napriklad v RGB
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Definicia nevyzaduje od transformacnej bazy Ziadne dalSie vlastnosti, ako
by sa dalo oc¢akavat. Je to preto, Ze uz pouzitim tejto techniky sa steganogra-
ficky systém stava transformacny. Na robustnu steganografiu vSak potrebu-
jeme bazu, v ktorej je mozné Tahsie urcit, ktoré zlozky predlohy st vyznamné
a ktoré nie.

Definicia 2.3.2. Spektralna baza je takd transformacnd bdza v ktorej vieme

0dlisit podstatné zloZky predlohy od Sumovich zloZiek.

2.4 Stegoanalyza

Stegoanalyza sa venuje itokom na steganografické systémy a digitalnu vodo-

tla¢. Na ttoky sa mozZeme pozerat z viacerych hladisk.

e Hladisko ciela titokov

— Extrakcéné ttoky ciefom Gtokov je ziskat spravu bez znalosti kluca.
Ak je sprava navysSe zaSifrovand, tak nie je ich cielom spravu de-
sifrovaf.

— Detekéné ttoky ich cielom je zistit ¢i data obsahuji ukryta spravu,
samotna sprava je nezaujimava.

— Mazacie tutoky pri tychto utokoch nie je vobec dolezité, ¢i data
pred Gtokom obsahuji ukryta spravu. Ich cielom je, aby ju neob-
sahovali po ttoku. Pre robustnu digitalnu vodotla¢ je potrebné,

aby odolala tymto typom tutokov.

e Spdsoby utokov

— Utoky na robustnost (robustness attacks) sa snazia z dat odstranit
spravu.

— Prezentacné utoky (presentation attacks, detection-disabling at-
tacks, synchronization attacks) spravu neodstranuji, ale ozna-
¢ené data upravia tak, aby extrakény/detekény algoritmus nena-
siel spravu. Priklad takého utoku je rozdelenie obrazku na casti a
jeho néasledné zobrazenie na stranke ako vela obrazkov vedla seba.

Iny priklad uvadzame v casti 4.1.7.
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— Interpretacné ttoky (interpretation attack, ambiguity attack) sa
tykaja len vodotlace. Snazia sa spochybnit hodnovernost vodo-

tlace.

— Prdvny dtok (legal attacks) sa tiez tykaji len vodotlace. Ich cielom

je pravne spochybnenie vodotlace.
e Podla timyslu

— Neumyselné utoky (unintended, simple, unintentional) st désled-
kom réznych beznych transformacii, ako napriklad stratovej kom-

presie zmeny velkosti, orezania atd. ..

— Umyselné tatoky (intentional).
e Podla znalosti algoritmu

— Stego-only utok (stego only attck) k dispozicii st len modifikované
data.

— Utok s predlohou (known cover attack) k dispozicii je predloha aj

modifikované data.

— Utok so znalostou sprdavy (known message attack) k dispozicii je
sprava aj modifikované déata. Cielom je ziskat informadcie, ktoré by

pomohli pri dalSom ttoku.

— Utok na zndmy algoritmus (chosen stego attack) k dispozicii je
algoritmus aj modifikované data. Pri posudzovani odolnosti ste-

ganografickych systémov sa budeme venovat tomuto typu ttoku.

— Utok s moznostou volby sprdvy (Chosen message attack) pri tomto
utoku tto¢nik mé k dispozicii algoritmus, nemé kIué, ale ma moz-
nost vkladat spravu do predlohy. Cielom utoku je pomocou ana-
Iyzy korespondujucich ¢asti v oznacenych datach zistit, aky kIuc
bol pouzity.

— Utok so znalostou casti spravy (known stego attack) K dispozicii
su algoritmus, modifikované data a ¢ast spravy. Ciel atoku je zistif

celll spravu.



Kapitola 3

Teoreticky zaklad steganografie
a digitalnej vodotlace pre

vektorové mapy

Potreba digitalnych mép rastie. Pouzivajua sa napr. v naviga¢nych systémoch
aut, mobilnych telefénoch s GPS lokalizaciou, v mapovych sluzbach na inter-
nete, v geografickych informa¢nych systémoch (GIS), v rozvojovych planoch,
atd ...

Ako vietky digitalne data, fahko sa dopliaji, rozmnozuja a distribuuja, ¢
uz legalne, alebo nelegélne.

Dvojrozmerné mapy mozeme rozdelit na dve skupiny

e rastrové mapy su to klasické velké rastrové obrazky, a teda na ne
mozno pouzit algoritmy pre rastrové obrazky. Ich nevyhodou je ob-
medzend presnost, velky objem dat!, stracanie kvality beZnou mani-
puléciou geometrickymi a topologickymi transformaciami. Ich uzitkova

hodnota je velmi obmedzené. V tejto praci sa im nevenujeme.

o vektorové mapy sa skladaju z geometrickych primitiv ako body, ¢iary,
polygény reprezentujice objekty na mape ako napr. budovy, cesty,

rieky, atd. ... Mozno ich zvii¢Sovat, zmensSovat, otdcat bez straty kva-

Inapriklad mapa Iraku v mierke 1:1250000 obsahujtica len velké rieky mest4, letisk4 a

dolezité cesty, mé rozlisenie 10056 x 10864 a vo forméte jpeg zaberie 21 MB

13
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lity. MoZno z nich vycitat ovela presnejsie a pouzitelnejsie tdaje ako z
rastrovych map. Ich velkost je, pri porovnatelnej presnosti, ovela men-
Sia ako pri rastrovych mapéach. Vdaka tomu st ovela zaujimavejsie ako

rastrové mapy.

Na porovnanie vlastnosti jednotlivych algoritmov nepouzijeme experimen-
talne metédy ako ich autori, ale preskiimame ich matematické vlastnosti. Na

tomto zaklade ich porovname a pozrieme sa, ¢o by sa na nich dalo vylepSit.

3.1 Zakladné pojmy a vety zo Statistiky, al-
gebry a spektralnej tedrie matic

Veta 3.1.1. Nech A € R™" je symetrickd matica, nech U; a v; si vlastné
vektory A, kde i,7 = 1...n, i # j, nech g je Standardny skaldrny sucin.

Potom g(v;,v;) = 0, teda viastné vektory symetrickej matice si ortogondlne.

Veta 3.1.2. Nech A € R™" je symetrickd matica. Potom vsetky jej vlastné

vektory su redlne.

Definicia 3.1.1. Matica A € R™" je kladne semidefinitnd, ak pre vsetky
7 € R" plati 7 A7 > 0.

Definicia 3.1.2. Nech A a B su Stvorcové matice stupria n a nech P je

requldrna matica stupria n. Potom matica A je podobnd matici B vtedy a len
vtedy, ak B = PAP™L,

Veta 3.1.3. Nech A a B siu podobné matice, potom ich vlastné hodnoty siu

rovnaké a maji rovnaki ndsobnost.
Dokaz v [2]

Veta 3.1.4. Nech A je matica, nech C~tAC je matica podobnd matici A.
Potom ak v je vlastny vektor A s prislichajicou vlastnou hodnotou X, tak
C~0 je vlastny vektor matice C~*AC prislichajici vlastnej hodnote \. Ak
W je vlastny vektor matice C~LAC s prislichajicou vlastnou hodnotou \, tak

Cw je vlastny vektor matice A prislichajici vlastnej hodnote .
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Dokaz v [2]

Definicia 3.1.3. Ndhodny vektor & = (xq,...,2,)7, T : Q — R" s distri-
bucnou funkciou F sa nazyva absolutne spojity, ak existuje takd nezdpornd

integrovatelnd funkcia f : R® — R, Ze pre kaZdé T = (z1,...,x,)" € R™ plati

T1 Tn
F(:Ul,...,xn):/ / Ftr o t)db, . dt

Funkciu f nazyvame hustotou ndhodného vektoru .

Definicia 3.1.4. O ndhodnom vektore & = (x1,...,2,,)T hovorime, Ze md
prvé momenty, ak existuji stredné hodnoty jeho zlozZiek E(x1),...,E(x,) a
vyraz

. T
@) = (@), . Ewn))
nazyvame jeho strednou hodnotou.

Definicia 3.1.5. Nech & = (x1,...,2,)" md konecné druhé momenty,

E(x?) < oo, i = 1,...,n. Potom kovarianciou premennych xz; x; pre

1 <i,7 < n budeme nazyvat vyraz

cov(zi, ;) = 5((1:1 —~ 5($i)) (xj - 5(%’)))

So zretelom na praktické pouZitie je vyhodnejsi ekvivalentny tvar
cov(z;, x;) = E(vixy) — E(x;)E(x)
Rozptyl (disperzia, variancia) premennej x; pre 1 < i < n budeme nazgvat
vyraz
var(x;) = cov(z;, x;)
Definicia 3.1.6. Nech T = (z1,...,2,)" je ndhodny vektor. Nech pre rozptyl

ndhodnych premennych xy, k = 1,...,n plati D(z;) < oco. Kovarianénou
maticou ndhodného vektoru x nazgyvame symetricki n X n rozmerni maticu
var(xy)  cov(xy,xa) ... cov(xy, )
cov(za, 1)  var(xg) ... cov(xa, )

2(F) =

cov(Zp,z1) cov(Tp,z2) ...  var(z,)
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Definicia 3.1.7. Nech ¥ = (xq,...,1,)T je ndhodny vektor, i = (uy, ..., pn)?
je dany vektor a ¥ je symetrickd kladne semidefinitnd matica typu n xXn. Ho-
vorime, Ze T md n-rozmerné normalne rozdelenie s parametrami ji, Y3, piseme

T~ N,(iL, %), ak pre lubovolny vektor @ € R™ plati
a'i ~ N(a'ji,a" va)

t.j. @' ¥ md jednorozmerné normdlne rozdelenie so strednou hodnotou a’ fi

a disperziou a' Xd.

Ak je matica ¥ reguldrna, tak hovorime o reguldrnom n-rozmernom nor-
malnom rozdelent, ak je singuldrna, tak hovorime o singuldrnom n-rozmernom

rozdelent.

Veta 3.1.5. Nech ndhodny vektor © ~ N, (u,X). Potom

e ok X je requldrna tak T ma hustotu

. 1
f(@) = flxy,...,2,) = e bIRE

o @) @)

e ak Y je singuldrna tak ¥ md hustotu

2 —k/2 L o
f(’f) = f(xla s 7xn) - L e 2 xfu)TE ()
M.

kde X~ je zovseobecnend inverzia X a Ai,...,A\p su nenulové vlastnée
hodnoty X.

Veta 3.1.6. Nech ndhodny vektor ¥ md n-rozmerné normdlne rozdelenie
T ~ N,(ii,X) a nech § = AZ¥ + ¢, kde A je matica typu m X n a C je
m-rozmerny vektor. Potom iy md m-rozmerné normdlne rozdelenie, i ~

N (Afi + ¢ ASAT).
Dokaz v [7]

Definicia 3.1.8. Nech ¢ je postupnost ndhodniych premennych z R takd, Ze
g; ~ N(0,0%), kde o* je konsStanta a pre Vi,j i # j plati cov(e;,e;) = 0.

Potom postupnosti € hovorime biely Sum.
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3.2 Formalna definicia vektorovej mapy a spek-

tralna doména pre vektorové mapy

Definicia 3.2.1. Nech Gy = (Va, Enr) je graf s n vrcholmi a A je matica
susednosti grafu Gpr, nech S je redlna matica typu n X k takd, Ze jej i-ty
riadok je vektor suradnic velkosti k i-teho vrcholu grafu G ;. Potom dvojici

M = (A, S) hovorime k-rozmerna siet.

Definicia 3.2.2. Ak je pre vsetky vrcholy pocet susedov rovnaky, hovorime,

Ze siet je pravidelnd, inak je nepravidelnd.
Definicia 3.2.3. Mapa je 2-rozmernd siet.

Poznédmka: Nevyzadujeme plandrnost grafu G,
Poznédmka: KedZe v praci sa venujeme mapam, budeme dalej uvazovat

len 2-rozmerné siete a pojmy mapa a siet budeme pouzivat ako synonymaé.

Bez ujmy na vSeobecnosti budeme dalej kvoli zjednoduseniu a lepSej ¢i-
tatelnosti uvazovat len z-ové stradnice mapy, ¢ize § bude stipcovy vektor.

Neskor si ozrejmime, preco si to mdézme dovolit.

Podla nasich vedomosti optimalita bazy pre steganografiu a digitalnu vo-
dotla¢ pre vektorové mapy nebola skimand a doposial neexistuje na jej popis
ziadny formalny model. Pri budovani formalneho modelu na popis vlastnosti
spektralnej bazy vyuzijeme pracu [14], ktord sa sice vobec nevenuje stega-
nografii, ale je mozné ju prispdsobif pre teoreticky popis spektralnej bazy,
ktora je odolna proti itoku zasumenim a proti utoku vyhladzovanim. S tymto
modelom budeme schopni porovnat vlastnosti existujicich transformacnych

algoritmov a najst moznosti na ich zlepsenie.

Ked zasumime sief, tak tym rovnakou mierou modifikujeme vSetky prvky
S. Ako sme si povedali v Casti 2.3.1, hladame bazu, v ktorej sa tieto zmeny
prejavia ¢o najmenej. Cize potrebujeme bazu, kde vieme povedaf, v ktorej
casti vektoru je vicsina informaécie siete. Sticasne od bazy vyzadujeme, aby

zapis spravy ¢o najmenej vizualne poskodil mapu.
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Stradnice vrcholov mapy nie st nezavislé, ale vécsinou koreluju so strad-
nicami svojich susedov. Prave tato korelacia sa vyuziva na vypocet spektral-
nej bazy. Tu je namieste pripomenif, Ze zmeny v matici susednosti vyrazne
ovplyviuju tieto koreldcie, ked pridanim, alebo odobratim hrany medzi vr-

cholmi i a j priddvame, alebo rusime zéavislost medzi stradnicami vrcholov i

aj.
Zasumenie siete forméalne definujeme takto:

Definicia 3.2.4. Nech M = (A, 3) je siet, nech = §+¢, kde (e1,...,&,) je
biely sum. Dvojici M = (A, <) budeme hovorit nahodnd siet.

M = (a,<) je teda ndhodné siet, u ktorej strednd hodnota stradnic pred-

stavuje stiradnice povodnej siete.

Definicia 3.2.5. Nech M = (A, 3) je siet s n vrcholmi, nech B je n-rozmernd
ortonormdlna bdza nad R™ a B; je j-ty riadok matice B. Prevod § do bdzy
B je

= B'§

>y

Prevod § spif do bdzy I je

sS= B3
cize

n
S = E Bj_Sj
J=1

Tomuto prevodu budeme hovorit dekompozicia § vzhladom na B. Projekcia §

na m-rozmerny podpriestor dany proymi m (m < n) vektormi B je

m
S(B,m) = E B; 3
=1

Teraz je uz zrejmé, preco si mozme dovolit uvazovat vektor siradnic na-

miesto matice suradnic.

Kedze B je ortonormélna, plati ||5]| = |[|5]|. Dekompozicia je uzito¢na,
ak sa vicSina informaécie reprezentovanej pévodnym vektorom § nachadza

v ¢o najmensej Casti vektoru s. Je zrejmé, ze optimalna baza pre konkrétny
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S1 0 . 0

— . 82 0 ttt ’ . . 7’ ’ /.

vektor s'je vzdy L |- AK4 je ale optiméalna béaza pre zasumeny
s, 0 . 0

vektor?

Definicia 3.2.6. Nech M = (A, §) je ndhodnd siet so strednou hodnotou i a
kovariancnou maticou 3. Hovorime, Ze bdza © je optimdlna pre dané rozdele-
nie nahodného signdlu, ak je ortonormdlna a minimalizuje bdzovi restrikcéni
chybu t.7.

VP ¥m <n: E(||5 = Semll) < EU5 = seml)

Ortonormalitu bazy © vyzadujeme kvoli minimalizécii vizualneho posko-

denia mapy vplyvom vlozenia spravy.

Veta 3.2.1. Nech M = (A,3) je ndhodnd siet. Potom § md singuldrne

viacrozmerné normdalne rozdelenie.
Dokaz v [14]

Definicia 3.2.7. Nech M = (A,S) je siet s n vrcholmi, nech P je matica,
P e R"™™ nech \; < Ay < --- < A\, st vlastné cisla matice P s prislicha-
jicimi normalizovangmi vlastnymi stlpcovymi vektormi b_i, cee b, tvoriacimi
bazu. PoloZme B = (b_i, . ,b;). Spektralna dekompozicia (eigenvalue de-
composition) § vzhladom na P je

n
§=Bs= g b;5;

j=1

kde 5 € R sa nazyva ED-transformacia § vzhladom na P.

Inverzna ED-transformacia je

= B~ '3

>y

Projekcia § na m-rozmerny podpriestor dany prvgmi m (m < n) vlastngmi

m
S(pm) = E b;8;
=1

vektormi P je
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Veta 3.2.2. Nech M = (A, 5) je ndhodnd siet so strednou hodnotou p a ko-
variancnou maticou . Pre dané rozdelenie nahodného signalu je optimdalna
bdza dand spektrdlnou dekompoziciou autokorelacnej matice ® = X + pp®.

ED-transformdcia vzhladom na ® sa nazyva KL-transformdcia.

Toto je znamy vysledok, ale problém je, zZe vypocet ® je prilis drahy, ale
kedZe pri ED-transformaécii vyuZijeme len vlastné vektory ®, staci najst int

maticu s rovnakymi vlastnymi vektormi ako ma .

Definicia 3.2.8. Nech M = (A, ) je siet s n vrcholmi, nech G = (Vir, Enr)
je jej graf. Nech d; je stupen i-teho vrcholu grafu. Kirchhoffov operdtor K €
R™™ pre M je

Kiyj=4-1 ak(i,j) € E(M)
0 inak

Niektoré zaujimavé vlastnosti Kirchhoffovho operatora K (vid [13]):

e Je symetricky a teda z vety 3.1.1 vyplyva, ze mé ortogonalne vlastné

vektory.

o Vi (3, Ky) = (3, Ka) =0

e Pocet nulovych vlastnych hodnét je rovnaky ako pocet komponentov

sietového grafu.

e Vlastné hodnoty st v intervale (0,2A(G)), kde A(G) je maximalny
stupen grafu G.

Veta 3.2.3. Nech M = (A,5) je ndhodnd siet so strednou hodnotou p a
kovariancnou maticou . Nech ® je autokorelacnd matica s, K je Kirchhoffov
operdtor pre M. Potom wvlastné vektory K su aZ na poradie rovnaké ako

vlastné vektory .
Dokaz v [14]

Désledok 3.2.1. ED-transformdcia § vzhladom na K je optimdina.
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Poznamka: Starsi dokaz platnosti toho tvrdenia pre jednorozmerny pripad
a pre dvojrozmerny pripad s nekrizujicimi sa hranami je v [1]. Tento dokaz

nerozoberal pripad, ak [ — K je singuldrna matica.

Definicia 3.2.9. Nech M = (A, 3) je siel s n vrcholmi, nech G = (Vy, Epr)
je jej graf. Nech d; je stupen i-teho vrcholu grafu. Tutte-Laplacov operdtor
T € R™™ pre M je

1 ak 1=
Tij=14—1/d; ak (i,j) € E(M)
0 nak

Niektoré zaujimavé vlastnosti Tutte-Laplacovho operatora T (vid [13]):
e Nie je symetricky a jeho vlastné vektory nie st ortogonalne.

e M4 realne vlastné ¢isla z intervalu (0, 2)

o Vi:> T,;=0

e Prave jedna vlastna hodnota je 0.

Z tychto vlastnosti vyplyva nasledujica veta

Veta 3.2.4. Nech M = (A,5) je ndhodnd siet so strednou hodnotou p a
kovariancnou maticou X3, nech T je Tutte Laplacov operator pre M. Potom
vlastné ¢isla matice T' su redlne a ED-transformdcia § vzhladom na T nie je

optimadlna.

ED-transformaciu vzhladom na T pouzili Karni a Gotsman ako bazu pre
spektralnu kompresiu 3D siete[4]. Neskor ju pouzili Ohbuchi, Ueda a Endoh
ako spektralnu bazu pre digitalnu vodotla¢ vektorovych mép[11], popis ich
algoritmu uvadzame v Casti 4.2.2. Hlavnou nevyhodou tejto bazy je to, ze
operator T nie je symetricky, a teda vypocet vlastnych vektorov je ovela
narocnejsi, a vysledna spektralna baza nie je ortonormalna a teda ani opti-

malna.
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Definicia 3.2.10. Nech M = (A, 3) je siet s n vrcholmi, nech G = (Vyy, Epr)
je jej graf. Nech d; je stupen i-teho vrcholu grafu. Normalizovany grafovy
laplacov operdator G € R™™ pre M je

1 ak i = j
gij = —1/\/didj ak (Z,j) € E(M)
0 mak

Niektoré zaujimavé vlastnosti normalizovaného grafového Laplacovho ope-
ratora G (vid [13]):

e G je pozitivne semidefinitna.

e Prave jedna vlastnd hodnota je 0 a k nej prislichajici vlastny vektor

nie je vo vSeobecnosti konstantny.
e Jiy .G #0

Veta 3.2.5. Nech M = (A,5) je ndhodnd siet so strednou hodnotou 1 a
kovariancnou maticou X2, nech G je normalizovany grafovy laplacov operator

pre M. Potom ED-transformdcia § vzhladom na G nie je optimdina.

Dokaz v [13]

Definicia 3.2.11. Nech M = (A,S) je siet s n vrcholmi, nech T je jej
Tutte Laplacov operdtor. Symetricky druhorddovy Tutte Laplacov operdtor
UeR"™™ pre M je

U=T"T

Niektoré zaujimavé vlastnosti symetrického druhoradového Tutte Lapla-

cov operatora U (vid [13]):
e U je pozitivne semidefinitny.

e Je symetricky a teda z vety 3.1.1 vyplyva, ze ma ortogondlne vlastné

vektory.

[ ] VZZ]UZJ:O
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e Préve jedna vlastna hodnota je 0, a ak je siet spojita, tak prislachajici

vlastny vektor je konstantny

Veta 3.2.6. Nech M = (A,5) je ndhodnd siet so strednou hodnotou p a
kovariancnou maticou 3, nech ® je autokorelacnd matica s, U je symetricky
druhorddovy Tutte Laplacov operdtor pre M. Potom vlastné vektory U su az

na poradie rovnaké ako vlastné vektory .
Dokaz v [14]
Dosledok 3.2.2. ED-transformdcia § vzhladom na U je optimdlna.

Je dolezité si uvedomit, ze uvedené vety o optimalite ED-transformécie
vzhladom na ®, K a U platia pre nahodnu siet, ¢ize pre danu siet su len
roznymi aproximaciami optimélnej bazy. Pri pouziti operatorov G a T tiez
dostaneme dobré vysledky, tieto vSak nie st optimalne a nevieme o nich
povedat, do akej miery st dobré.

Tiez je dolezité si uvedomit, Ze tento formélny model, tak ako je budo-
vany, hovori o odolnosti proti Gtoku zasumenim a algoritmy, ktoré st na
nom zalozené, maju velkd odolnost proti zaSumeniu. KedZe tento model je
postaveny na zavislostiach definovanych maticou susednosti, zmeny v tejto
matici spésobia vypocitanie inej bazy. KedZze v optimélnej baze je vicsina
informacie na zaciatku vektora, vznika otazka, ¢i je vypocet optimalnej bazy

nezavisly na poradi vrcholov.

Lema 3.2.1. Nech My = (A1, 81) je siet s n vrcholmi, nech My = (As, 85)
je siet, ktord vznikla zo siete My poprehadzovanim vrcholov, nech C € R™*"
je permutacnd matica, ¢ize plati Ay, = CTA,C. Nech K respektive Ky je
Kirchhoffov operdtor pre My respektive My, Nech Ty respektive Ty je Tutte-
Laplacov operdator pre My respektive My, Nech Uy respektive Uy je symetricky
druhorddovy Tutte-Laplacov operdtor pre My respektive My, Potom plati

K, = CTK,C

T, =CT'T,C
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U, =CTu,C

Dékaz. Nech D, je diagonéalna matica taka, Ze v i-tom riadku a i-tom stipci
je stupen i-teho vrcholu siete M.

Nech D, je diagonalna matica taka, ze v i-tom riadku a i-tom stipci je stupen
i-teho vrcholu siete M,.

Je zrejmé Ze premutac¢nd matica C' je ortogonalna a plati CCT =1 = CTC.
K1 = D1 - Al = CTDQC - CTAQC = CT(DQ - AQ)C - CTKQC
T\=1—-D'A =CTIC - CT"D;*CCTAC = CT(I — D;'Ay)C = CTTLC
Uy =TT, = (CTTL,C)'CTT,O = (CTTy)C)'CTT,C =
= T (CTT)T O C = OTTY OCT T, C = CTTITL,C = OTULC

O

Tvrdenie 3.2.1. Nech M; = (A1,51) a My = (A, 52) su siete s n vrcholmi,
nech Py, Py su matice, P;, P, € R" ", nech §1 je ED-transformdcia 8y vzhla-
dom na P, a nech §2 je ED-transformdcia 55 vzhladom na P,. Nech existuje

ortogondlna matica C' € R™ takd, Ze

51 =C"15

a
P =C"RC
Potom
51 # 4
Dokaz. Nech A\ < ... < )\, st vlastné cisla matice P; s prisluchajicimi
vlastnymi vektormi o7, ..., U,.
7 vety 3.1.3 vyplyva, ze A{,..., \, su vlastné ¢isla matice Ps.
Z vety 3.1.4 vyplyva, ze CT4y, ..., CT¥, st vlastné vektory matice P, prisli-
chajtce vlastnym cislam Ay, ..., \,.

7 toho plynie

5 = CTVE = CTVCE, £ V3 = 4
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KedZe permutacné matice st ortonormélne, ED-transformaécia vzhladom
na K ani vzhladom na U nie je odolné proti otrogonalnym podobnostnym

transforméaciam, a teda ani proti poprehadzovaniu vrcholov.
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Obr. 3.1: Priklad nepravidelnej siete a jej operatorov K, T, G a U.




Kapitola 4

Podrobnejsie stdium
vybranych steganografickych

algoritmov

4.1 Steganografické systémy pracujice v pries-

torovej doméne, pre vektorové mapy

V tejto Casti popiseme algoritmy pracujtice v priestorovej doméne. Vicsina z
nich je krehk4, a teda nevhodnd pre digitalnu vodotla¢. Daji sa rozdelit do

skupin podla toho, ako ukladaji spravu.

4.1.1 Algoritmy ukladajace spravu zmenenim surad-

nic vrcholov

S to najjednoduchsie algoritmy. Vkladaji spravu do najmenej vyznamnych
bitov v stiradniciach vrcholov, preto sa im niekedy hovori sa aj roztrasene
(jittering). Ich vlastnosti a vyuzitelnost s velmi podobné vlastnostiam algo-
ritmu LSB !. Jedinymi prednostami st moznost vlozif pomerne velki spravu,

a to ze pri dobrom algoritme, ktory nemeni Statistické vlastnosti Sumu, do

!Popis algoritmu LSB je v ¢asti 2

27
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ktorého sa vklada sprava nie je mozny extrakény ani detekény ttok. Na pre-
vedenie mazacieho ttoku staci Tubovolnd zmena v modifikovanych datach.
Ak na ulozenie spravy algoritmus pouziva pomery suradnic, tak je odolny aj
proti zmene velkosti. Alternativne mozno krehky algoritmus vyuzif na de-
tekciu zmeny predlohy. Ak sa z oznacenych dat podari extrahovat spravu,
tak data neboli po oznaceni nijako menené, ak sa to nepodari, tak nastala

nejakd zmena v oznacenych datach.

4.1.2 Algoritmy ukladajtce spravu zmenenim dlZok hran

Embedding modifikuje vzdialenosti medzi vrcholmi. Hlavna myslienka je, ze
pri orezavani, alebo geometrickych transforméaciach sa menia suradnice vr-
cholov, ale pomery vzajomnych vzdialenosti sa nemenia. Princip je podobny
ako pri roztrasenych algoritmoch, len sa nepouzivaja vrcholy, ale hrany. Ich
vlastnosti st rovnaké ako vlastnosti roztrasenych algoritmov. Maji navyse
vyhodu odolnosti vodci rotaciam, ale tato vyhoda nemé pri mapéach velky vy-
znam, kedZe mapy maju sever vzdy hore. Ak na uloZenie spravy algoritmus

pouziva pomery dlzok stran, tak je odolny aj proti zmene velkosti.

4.1.3 Algoritmy ukladajice spravu pridavanim novych

vrcholov

Dalsia trieda algoritmov vklada spravu ako postupnost bodov na ¢iaru. Sys-
témy odolavaju beznym geometrickym transforméciam. St teda odolnejsie
proti netmyselnym ttokom. Ich velkym problémom je to, Ze velmi zvicsuju
velkost predlohy (na kazdy bit (pripadne bajt) spravy spotrebuji dve de-
satinné ¢isla). Dalsi problém je, Zze takto vloZena sprava neprezije ziadnu
proceduru na odstranovanie zbyto¢nych vrcholov. Tento problém sa da vy-
rie$it miernym posunutim pridanych vrcholov v smere kolmom na ¢iaru, na
ktoru boli vlozené. Trochu agresivne odstranovanie zbytocnjch vrcholov aj

tak odstrani vlozent spravu. Umyselny extrakény Gtok na ne je trividlny.
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4.1.4 Algoritmy ukladajice spravu zmenenim atribu-

tov hran

Sprava sa uklada do atribttov hran, ako st napriklad farba, alebo hrubka.
Vyhodou je jednoduchost, moznost ulozit velkti spravu, odolnost vodi bez-
nym transforméaciam. Nevyhody st jednoduché odhalenie aj odstranenie, a
problémy pri strojovom pouziti map, kde atribat méa casto este nejaky Spe-
cidlny vyznam. Preto nie st vhodné pre steganografiu, a ani pre digitalnu

vodotlag.

4.1.5 Rukopis

Rukopis(Handwriting) nahradi ¢ast Ciar textom vid obrazok 4.1. Ukrytie
spravy zabezpecuje pouzitie malého pisma. Prezije geometrické transforma-
cie, vkladanie vrcholov, orezavanie. V ¢lanku[3] autor tvrdi, ze technika je
odolné aj proti zaSumeniu, s tym vSak nemozem sthlasit, lebo ukryté spréava
je ovela menej odolnd voci zaSumeniu ako predloha. Nevyhodou je obrovsky
narast poc¢tu vrcholov, vzniknuté prieseéniky mozu robit problémy pri pouzi-
vani, neprezije stratovi kompresiu, sprava je ukryta len pred Tudskym okom

a ukaze sa pri zvicseni, detekény, extrakény aj mazaci itok su trivialne.
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Obr. 4.1: Rukopis

Ziaden s tychto algoritmov nie je odolny vo¢i vyhladzovaniu, a ani voéi
stratovej kompresii mapy. Pri ich implementdcii treba zvéazit odolnost imple-

mentacie proti ttoku poprehadzovanim vrcholov.
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4.1.6 Velké lokilne deformacie

V civilnych mapéach, ktoré zverejniuje Vojensky kartograficky tstav Harmanec
st v okoli vojenskych objektov vyrazné odlisnosti medzi tym, ¢o je zakreslené
v mape a skutocnostou. Robia to asi preto, aby sa ich mapy nedali vyuzit
pri Gtoku na tieto objekty. Tato technika sa vSak da vyuzit aj pri vodotladi.
Na malo frekventovanych miestach sa vyrazne pomenia smery elektrickych
vedeni, ciest, potokov, vrstevnic,. .., ale tak, aby sa to este podobalo na po-
vodnu krajinu. Jediny mozny tutok, ale aj jediny mozny spdsob dokazania
autorstva, vyzaduje porovnanie oznacenych dat s inymi datami, alebo mera-
niami v teréne. Velkd nevyhoda tohto sposobu je obtiazna orientécia v teréne,

pripadne problémy s planovanim na tom mieste, kde je mapa takto upravena.

4.1.7 Robustna vodotla¢ pre vektorové mapy

Doteraz sme si ukazali algoritmy, ktoré kvoli svojej krehkosti neboli vhodné
pre vodotla¢. Ohbuchi, Ueda a Endoh [8] spravili robustny, zavisly algoritmus
pre digitalnu vodotlac. Jeho robustnost je zalozena na velkej redundancii vlo-
zenej spravy. Kazdy bit spravy je zapisany c-krat, v pozicii aspon d vrcholov.

Tento algoritmus je zaujimavy a preto sa mu budeme venovat podrobnejsie.

Vkladanie spravy

Algoritmus sa najprv poktsi rozdelif mapu M na obdlZnikové podsiete tak,

aby
e kazdy obdlZnik obsahoval aspoii d vrcholov
e mali vietky obdlzniky priblizne rovnako vela vrcholov

Hodnota d je vysledkom kompromisu. ZvySovanim d sa zvySuje odolonost
bitu vlozeného do obdlZnika vdaka spriemerneniu $umu, ale znizuje celkovy
pocet obdlznikov. To znamena mensi chip rate ¢, mensiu odolnost proti ore-
zévaniu, zaSumeniu a inym tutokom. Na rozdelenie mapy na obdlzniky sa

pouzije jedna z tychto metdd:

e rovnaké rozdelenie rozdeli mapu na rovnaké casti s rozmerom k x [
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e na rozdelenie mapy sa pouzije kvadrantovy strom tak, aby kazdy ob-

dlznik obsahoval aspoii d vrcholov

e modifikovany kvadrantovy strom pracuje podobne ako kvadrantovy strom,
ale ak niektory obdlznik obsahuje menej ako d vrcholov je spojeny so

svojim bratom s najmensim po¢tom vrcholov, tak aby vznikol obdiZnik.

Vi Vio A Vig

Obr. 4.2: Rozdiel medzi kvadrantovym stromom a modifikovanym kvadran-

tovym stromom.

Obréazok 4.2 znazornuje rozdiel medzi kvadrantovym stromom a modifiko-
vanym kvadrantovym stromom v pripade, Ze obdlzniky mapy reprezentované
uzlami vy, ..., vy, V12, V13, V14 Obsahuju viac ako d vrcholov mapy a uzol vy
ma menej ako d vrcholov. Pricom uzol v13 ma menej vrcholov ako uzol vys.
V kvadrantovom strome je uzol v; listom, lebo v1; mé& menej ako d vrcholov.
V modifikovanom kvadrantovom strome sa uzly ,vi1, v13 spoja a budovanie

stromu pokracuje, az kym vsetky listy maji od d do 2d — 1 vrcholov.

Nech L je poéet obdlZnikov, ktoré maji aspoii d vrcholov, kde L < n,
potom ¢ = | L/n]. Dalej uvazujeme len obdlzniky ktoré majt aspoii d vrcho-

lov. Oznac¢me si ich My,..., My.
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Nech |M;| oznacuje pocet vrcholov v obdlzniku M;

Na vlozenie spravy sa pouzije nasledovné kédovanie. Nech a = (ay, ..., a,)
je vstupny vektor (sprava ktort chceme ulozit). Opakovacia konstanta ¢ chip
rate oznacuje pocet opakovani kazdého bitu spravy. o > 0 je modulac¢na

amplitida. Na opakovanie spravy pouzije

e opakovanie bitov

c-krat c-krat c-krat
h— N— — ——
=(Q1,...,01,09,...,02, ..., Gpy-..,0p)
e opakovanie spravy
c-krat
-
b= (a1, Ay A1y ey Opy ey A1y ey Ay

Bez ujmy na vSeobecnosti budeme dalej kvoli zjednoduseniu a lepSej ¢i-
tatelnosti uvazovat len x-ové stiradnice mapy. Ozna¢me s, , siradnicu h-tého
vrcholu (1 < h < |M;|) vo $tvorci M; pred vkladanim spravy a §;, je jeho
stradnica po vloZeni spravy, p je pseudonédhodny vektor p; € {—1,1} vyge-

nerovany z kluca k a a > 0 je modula¢nd amplitida. Potom

Sih = Sip + bipia kde b =

KIa¢ k je potrebny na extrakciu. Modula¢nd amplitida « sa zvoli tak,
aby sa vlozenim spravy nezhorsil vyzor mapy a zaroven tak, aby sa dosiahla

pozadovana odolnost proti Gtoku zasumenim stradnic vrcholov.

Extrakcia spravy

e Normalizacia sltazi na odstranenie afinnych transforméacii, ktoré boli
pouzité na oznacent mapu M. Algoritmus najde navzijom si prisla-
chajice dvojice vyznamnych bodov v predlohe mape M a v oznacenej
mape M. Potom na mape M spravi malé rotécie, posunutia, skdlova-
cie transformécie, tak aby minimalizoval euklidovskt vzdialenost medzi
parmi vyznamnych bodov v oboch mapéach. Autori Zial nenapisali, ¢o

povazuju za vyznamné body a ako ich sparuju
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e Sparovanie vrcholov a najdenie vrcholov, ktoré boli vlozené pri utoku,

alebo odstranené?

e Demodulacia spravy. Rekonstrukcia i-teho bitu spravy sa robi hlasova-
nim vsetkych bitov vo vSetkych obdlZnikoch, do ktorych bola sprava
zapisana.

Nech H; je mnozina indexov obdlznikov do ktorych bol zapisany i-ty
bit spravy.
{(i—1)c+1,(i—1)c+2,...,ic} priopakovani bitov

H =
{i,i+n,...,i+cn} pri opakovani spravy

Potom -ty bit spravy a; vypocita takto
bl
—N—
| M| 3. a. . 1
B 2

a;

Oznacené data st pri parametroch d = 10 a @ = 1 (10cm v skuto¢nom
svete) pre laika nerozoznatelné od originalu. Pri rozdeleni predlohy pomo-
cou modifikovaného kvadrantového stromu sa dosahuji najlepsie vysledky.
Spravu je lepsie opakovat celt, ako opakovat ju po bitoch, pretoze potom
je kazdy bit spréavy uloZeny na rdznych miestach mapy, ¢o zvysSuje odolnost
proti utoku orezavanim.

Algoritmus je robustny vdaka vysokej redundancii. Kazdy bit vloZenej spravy
je v oznacenej mape vlozeny aspoii cd-krat. Jeho velkou slabinou mozZe byt
vyber vyznamnych bodov. Autori ho nepopisuju, ale ak st vyznamné body
Tavé dolné stradnice napisov, tak ako v ich neskorsom algoritme?, tak ttoc-
nikovi na prezentacny ttok stac¢i popresivat tieto body, to v pripade napisov
mape moc neublizi a algoritmus afinné transformacie neodstrani, ale prida
dalsie. Nasledne zle sparuje body z oboch mép. Tento utok na detekény al-
goritmus vodotla¢ neodstrani. Algoritmus je odolny proti pridavaniu a odo-

beraniu hran, lebo pri extrakcii spravy ignoruje maticu susednosti oznacenej

2 Autori nepopi suju ako prebieha tato ¢ast. Predpokladém, Ze rovnako ako v ich noviom

algoritme4.2.2.
3Jeho popis je v 4.2.2
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mapy.
Tazsi, avsak ovela nebezpecnejsi interpretacny utok by bol mozny, ak by sa
dal k postupnosti p vypocitat kIa¢ k na jej generovanie. Potom by si utoé-
nik k oznac¢enej mape § zvolil vhodnu spréavu o’ a vypocital vhodny klu¢ &’

tak, aby mu vyslo vhodné b”

i, aby platilo 3;, = s, + b/pia. Potom by mo-
hol tvrdit, Ze autor mu ukradol jeho mapu*. Autori na toto nebezpedenstvo

neupozornili.

4.2 Steganografické systémy pre vektorové mapy

pracujuce v transformacnej doméne

Cielom tychto algoritmov je ulozif spravu do vyznamnych miest mapy a tym

stazit jej odstranenie.

4.2.1 Wavelet vodotla¢ pre vektorové mapy

Wavelet je steganografické metoda urcena pre bitmapové obrazky. Kitamura
a kol.? spravili algoritmus, ktory transformuje mapu do dvojrozmerného pola
skalarov tak, ze rozdeli mapu na Stvorcovu siet. Kazdy $tvorec je reprezen-
tovany v poli jednym ¢islom. Teda k Iubovolnej vygeneruje nejaky rastrovy
obrazok. Na tento obrazok sa potom pouZije wavelet steganograficky systém®
pre bitmapovy obrazok. Robustnost takéhoto algoritmu zélezi od robustnosti

transforméacie a od robustnosti wavelet steganografického systému.

4Takéto podvodné vodotlad by sa potom nachézala aj v origindle ni¢ netusiaceho au-
tora.

°I. Kitamura, S. Kanai, T. Kishinami, Watermarking Vector Digital Map usig Wavelet
Transformation, Proc. Annual Conference of Geographical Information Systems Associa-
tion (GISA) 2000, Vol.9, pp.417-4421, 2000 len po japonsky.

60pis wavelet steganografického systému je mimo témy tejto diplomovej prace, ¢itatel

ho mozZe najst v [6].
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4.2.2 Vodotla¢ v siefovo-spektrialnej doméne pre vek-

torové mapy

Tato transformacna robustna zavisla vodotlac je zdokonalenim predchadza-
juceho algoritmu. Na zvysSenie robustnosti pouziva spektralnu bazu, ktort

vyuzili Karni a Gotsman(4] pre stratovi kompresiu 3d siete.

Vkladanie spravy

e Delaunayova trianguldcia, autori nepopisuju aké je jej tloha v algo-

ritme. Dalej ukaZeme, Ze je velmi dolezita.

o [-d stromowvé rozdelenie je dvojrozmerné zovSeobecnenie binarneho vy-
hladavacieho stromu. Rozdeli mnozinu bodov pozdlZ osy z na stipce s
priblizne rovnakym poétom vrcholov, a potom pre kazdy stipec zvlast
rozdeli mnozinu bodov podla osy y na obdlzniky s priblizne rovnakym
po¢tom vrcholov. ZvySuje odolnost proti orezdvaniu a znizuje vypoc-
tovl naroc¢nost spektralnej analyzy. Toto rozdelenie je lepSie ako v pred-
chadzajicom algoritme 4.1.7. Bez ujmy na vSeobecnosti budeme dalej

kvoli zjednoduSeniu a lepsej Citatelnosti uvazovat len z-ové stiradnice

mapy.

e spektrdlna analyza pre kazdy Stvorec vypocita spektralnu bazu. Nech
S; je vektor suradnic siete M;, nech T; je jej Tutte Laplacov operator
vypocitany s triangulacie, nech 5 je ED-transformaécia §; vzhladom na

T;. Potom §; je reprezentacia S; v spektralnej bazy.

e moduldcia prebieha rovnako ako predchadzajicom algoritme 4.1.7, s
tym rozdielom, Ze sa pouziva transformovany vektor stiradnic §; a po-

uziva sa opakovanie bitov spravy.

Extrakcia spravy

e Pose normalizdcia jej Gcelom je odstranit afinné transformacie. Pouzije
sa rovnaky algoritmus ako v predchadzajicom algoritme 4.1.7. Ako

vyznamné body pouzije Tavé dolné stradnice napisov. Toto je slabina
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algoritmu, Gtoc¢nikovi stac¢i poposivat napisy a extrakcia sama vykona

utok afinnymi transformaciami.

e Unifikacia (spdrovanie) vrcholov z oboch map a najdenie vrcholov,
ktoré boli vlozené, alebo odobrané pri Gtoku. PouZzivatel si zadefinuje
parameter t. Algoritmus spravi okolo kazdého vrcholu s, v mape M
kruh s polomerom ¢. Ak sa v mape M nachédza v kruhu okolo vrcholu
s, len jeden vrchol s, tak je sparovany s s,. Ak tam je viac vrcholov,
pouZije sa ten najblizsi a ostatné sa vyhodia 7. Ak sa tam nenachidza
ziaden vrchol, tak algoritmus vlozi na ndhodné miesto v kruhu novy
vrchol s, a ten sparuje s s,. Jeho stradnice samozrejme nesedia so

suradnicami s,, si povazované za zasumené.
e Delaunayova trianguldcia sa skopiruje z referen¢nej mapy M.

o Spektrdlna analyza pre referenénit mapu M vyprodukuje rovnaké vlastné
vektory ako spektralna analjza pre oznacent mapu M, takze tato draht

operéciu netreba opakovat.

e Demoduldcia prebieha rovnako ako predchadzajicom algoritme 4.1.7,
s tym rozdielom, Ze namiesto vektoru §; sa pouziva transformovany

vektor §;.

Z vety 3.2.4 vyplyva, ze spektralna baza nebude komplexna, takze algo-
ritmus je pouzitelny. Dalej z nej vyplyva, Ze takdto spektralna baza nie je
optimélna. Kedze T vo vSeobecnosti nie je symetricka, spektralna baza nie
je ortonormadlna, a jej vypocet je tazsi. To je vazny problém, lebo potom
nevieme z hodnoty s;; urcit jej dolezitost a ani to, ako velmi sa zapis spravy
do nej prejavi v predlohe. Na zmiernenie tejto vlastnosti slizi Delaunayova
triangulacia. Vdaka nej je mens$i rozptyl medzi stuptiami vrcholov. Cenou
za to ale je vela umelo pridanych zavislosti medzi vrcholmi. Teda méame
ED-transforméaciu Delaunayovej triangulacie a nie ED-transforméciu siete.
Autori tento problém riesia tak, Ze spravu zapisuju do vsetkych koeficienov

vektoru §; . Ostatné problémy algoritmu a jeho odolnost proti zmenam v

7 Autori asi ml¢ky predpokladaji e v mape M sa v kruhu okolo vrcholu s, nenachidza

ziaden iny vrchol.
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matici susednosti sme popisali pri podobnom algoritme 4.1.7. V popise algo-
ritmu je uvedené, Ze na ukladanie spravy sa poziva opakovanie jej bitov. Z
toho vyplyva ovela niz$ia odolnost proti ttoku orezavanim ako je v tabulke
4.1. Domnievame sa, ze ide o omyl a pri ukladani sa pouziva opakovanie
spravy, alebo vektor b sa pri vkladani zopakuje tolko krat, kolko krat sa
zmesti do predlohy, alebo nespravne uviedli, ze do kazdého Stvorca sa uklada
jeden bit z b a uklad4 sa tam celé b

Kedze pred zavedenim nasho formélneho modelu sa na porovnanie algo-
ritmov pouzivali iba experimentalne metdody, tak uvedieme vysledky experi-
mentalneho porovnania. Nevyhodou tohto porovnania oproti naSmu modelu
je, ze z neho nevieme povedat, ¢o by sa este dalo vylepSit.

Nasleduje popis experimentov:

1. Posunutie vsetkych vrcholov v mape o 1000 jednotiek v osi z a 500

jednotiek v osi y.
2. Zwvdcsenie cele] mapy b, 5-krat.
3. ZmenSenie celej mapy so zaokrihlenim na najblizsie celé ¢islo

(a) na 0.3-nasobok
(b) na 0.6-nasobok

vplyvom chyby pri zaokrihlovani sa po pose normalizacii tento ttok

prejavi ako tok Sumom.
4. Otocenie celej mapy o /4

(a) okolo Tavého horného rohu (bod (0,0))
(b) okolo stredu (bod (3750, 2500))

5. Afinnd transformdcia vlastne naraz spravi utoky (4b), (1) a (3a).

6. Lokdlna deformdcia Mapa je rozdelenéd Stvorcovou sietou s velkostou
10 x 10 a vrcholy v kazdom Stvorci si1 otocené okolo stredu stvorca o

/180 ak (x 4+ y)mod = 0 vpravo, inak vlavo.

7. Poprehadzovanie vrcholov Pri tomto ttoku sa zmenia ¢isla vrcholov.
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8. Vlozenie 3000 vrcholov na ciary.
9. Zasumenie suradnic vrcholov pripoc¢itanim Sumu s amplitidou

(a) o= 10cm
(b) a = 30cm
(c) a=50cm

10. Orezanie mapy podla Sablén na obrazku 4.3 na 1/2 az 1/16 originalu.

Je zrejmé ze utoky (1), (2), (4), (7) a (8) odstrani pose normalizacia. Pose
normalizacia zredukuje ttok (4) na titok zasumenim (9). Utoky (6) a (9) st v
podstate ttoky zaSumenim. Pri tomto type Gtoku sa ukdze vyhodnost trans-
formacného algoritmu. Z nasej tedrie vyplyva, zZe zvolenim ED-transformacie
vzhladom na K, alebo U, namiesto ED-transformécie vzhladom na T ako
spektralnej bazy by sa odolonost proti tomuto typu ttoku este zvysila a

znizilo vizualne poskodenie mapy.

schéma c

schéma e schéma f schéma g schéma h

Obr. 4.3: Osem Sablon orezavani pouztych pri experimentoch
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Vodotlac Vodotlac¢
v spektralnej | v priestorovej
doméne doméne
Minimalny pocet vrhchlov d v $tvorci 480 480 10
Modula¢na amplituda « 1.0 1,0 1,0
Opakovacia konstanta c 2 3 NA
(1) Posunutie 0,0% | 0,0% 0,0%
(2) Zvécsenie (5, 5-krat) 0,0% | 0.0% 0.0%
| 3a) x0,6 0,0% | 0,0% 0, 7%
(3) Zmensenie ;
(3b) x0,3 0,1% | 0,0% nemerané
_ (4a) Okolo (0,0) o 7/4 0,0% | 0,0% 0,0%
(4) Otocenie
(4b) Okolo (3750,2500) o 7/4 | 0,0% | 0,0% 0,0%
(5) Afinné transformécia ((4b)+(1)+(3a)) 0,1% | 0.0% 1.0%
(6) Lokalna deforméacia 9.2% | 8.1% 45.2%
(7) Poprehadzovanie vrcholov 0,0% | 0.0% 0.0%
(8) Vlozenie vrcholov (3000 vrcholov) 0,0% | 0.0% 0.0%
(9a) a = 10cm 0,0% | 0,0% 0,0%
(9) Zasumenie | (9b) a = 30cm 0,1% | 0,0% nemerané
(9¢) o = 50cm 5 9% | 3,4% 8,5%
Schéma a 0,0% | 0,0% 1,4%
Schéma b 0,1% | 0,4% 1,8%
Schéma c 0,7% | 1,3% 7,0%
(10) Orezanie Schéma d 0,4% | 0,0% 6, 8%
Schéma e 0,8% | 0,0% 16, 7%
Schéma f 0,4% | 0,4% 15,0%
Schéma g 1,4% | 0,4% 11,3%
Schéma h 18,8% | 15,1% 35,9%

Tabulka 4.1: Percento chybne extrahovanej informacie.




Kapitola 5

Navrh robustného

steganografického systému

7 definicie spektralnej bazy je zrejmé, ze transformacné algoritmy s dobrou
spektralnou bazou st odolnejsie proti ttoku nahodnym Sumom ako algoritmy
pracujuce v priestorovej doméne, lebo v spektralnej baze sa Sum prejavi mi-

nimalne.

5.1 Spektralna baza

Vyskum optimality spektralnej bazy je pomerne cerstvy. Spektralnu tedriu
grafov, ktord je pomerne dobre preskimand nemozno pouzit, pretoze spek-
trum grafu je pre naSe Ucely uplne nevhodné. ED-transformécia vzhladom
na autokorela¢nii maticu ® je optimalna, ale je vypoctovo prili§ narocna.
Treba teda najst int optimélnu bazu. Prvy pokus dokézat optimalitu bazy
bol v [1]. Zhang v [14] ukdzal, Ze ED-transformécia vzhladom na K, a ED-
transformécia vzhladom na U ma vlastnosti, ktoré my pozadujeme od spek-
tralnej bazy na odolnost proti titoku zasumenim alebo vyhladenim. Aj ked

sa Zhang vdbec nevenuje steganografii, nam sa jeho vysledky hodia.
Model definovany v kapitole 3 nie je dostato¢ny na opis zmien v matici

susednosti. Chceli sme zaviest model, ktory by opisoval zmeny v matici su-

sednosti, ale pri jeho hladani sme nenasli ziadne vysledky, o ktoré by sme
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sa mohli opriet. Vybudovanie takejto tedrie je dlhodoba praca s otvorenym
koncom. Na porovnanie existujicich algoritmov je vSak nasa tedria dostacu-
jaca.

Tato tedriu je navySe mozné pouzit aj na popis spektralnych baz pre n-
rozmerné siete. Teda aj pre vektorové obrazky.

Z vety 3.2.4 vyplyva, ze baza, ktorti navrhli Karni s Gotsmanom a bola
pouZitd v kompresnom algoritme [4] a vo vodotlaovom algoritme [11]!, nie
je optimalna. NavySe vypocet ED-transformécie vzhladom na K, alebo U
je ovela rychlejsi a z viet 3.2.3 a 3.2.6 vyplyva, Ze to su dve rozlicné opti-
malne bazy. V tejto suvislosti chceme spomenit aj tpravu vodotlac¢ového
algoritmu 4.1.7 pre vodotla¢ na 3D sietach?. Autori v ¢lanku sice tvrdia, Ze
pouzivaji bazu z [4], ¢o je v nasej teérii ED-transformécia vzhladom na T,
ale v algoritme maju ED-transforméciu vzhladom na K.

Problémom vsetkych doposial publikovanych algoritmov aj baz ktoré sme
navrhli ako optimalne odolné proti itoku zasumenim je, ze ich vypocet je
zévisly od matice susednosti. Cize ak pri pouziti slepého algoritmu tto¢nik
zmeni maticu susednosti, prijemca nebude schopny vypocitat bazu, ktort
potrebuje na extrakciu spravy. Navrh bazy ktora by bola odolna voc¢i malym

zmenam v matici susednosti je velmi tazky.

5.2 Kodovanie spravy

Pre informovant vodotla¢ je vyhodné pouzit pose normalizaciu. Ako sme uka-
zali na popise algoritmu 4.1.7, pose normalizacia je dobra odstranenie ttokov
ktoré menia maticu susednosti. Vyskum pose normalizacie patri do oblasti

grafiky. Kédovanie z algoritmu 4.1.7 je pre informovant vodotla¢ dostatocné.

Informovany steganograficky systém maé malé moznosti vyuzitia. Vzhla-
dom na to, ze nemame formalny model, ktory by popisoval zmeny v matici
susednosti a ich délezitost pri ED-transformaécii, nemdzeme skonstruovat ro-

bustny algoritmus pre neinformovanu vodotla¢. Avsak pre steganografiu ma

1Je ho popis je v 4.1.7
2Ryutarou Ohbuchi, Akio Mukaiyama, Shigeo Takahashi, Watermarking a 3D shape

model as a point set. Publikovany v novembri 2004
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vyznam aj za tychto podmienok navrhnat slepy algoritmus. Takyto stegano-
graficky systém bude pouzitelny vSade tam, kde sa pocas prenosu predpo-
kladd moznost zasumenia, alebo vyhladenia mapy, ale neocakavaju sa zmeny

v matici susednosti.

Pre neiformovany steganograficky systém navrhujeme pre ne nasledovné
kédovanie.
Oznacme @ = (aq, ..., a,) spravu, ktori chceme ulozit, p’ pseudondhodni
o /. %7 v v /. v
postupnost vygenorovani pomocou kliuca k, o modulacna konstantu a ¢ opa-
kovaciu konstantu.

Nech gje vektor, ktory vznikol z @ tak, ako v algoritme 4.1.7.

Vlozenie spravy

~ ~

$; =38 — (8 mod «a)+ (b; ®p;)a/2
Extrakcia spravy

mod «a) € ($, ;)

) U (fa,1)

&)

1 ak (5
bi =p; ® -
S

ak (

N[N [V

; mod «a) € (a,

Spravu @ dostaneme z b tak ako v algoritme 4.1.7. Na dosiahnutie rovnakej
robustnosti ako kédovanie pouzité v algoritme 4.1.7 je potrebné zvolit dvojna-
sobnl modula¢na konstantu . Hodnota konstanty a je vysledkom kompro-
misu. ZvySovanim « zvySujeme robustnost, ale znizujeme kvalitu predlohy.
Upozortiujeme, Ze ak je tto¢nik schopny vypodéitat bazu, tak je schopny vyko-
nat detekény ttok, lebo po vlozeni spravy su spektralne koeficienty nasobkom
a/2.



Kapitola 6
Zaver

Diplomové praca prinasa ojedinely uceleny pohlad na problematiku stegano-
grafickych systémov a systémov digitalnej vodotlace pre vektorové mapy.

Existujuce algoritmy sme si zatriedili do tried podla sposobu, akym ukla-
daju spravu. Tieto triedy sme posudili z hladiska ich pouzitelnosti a robust-
nosti. Ukazali sme, ze transformacné systémy su lepsie ako systémy pracu-
jlce v priestorovej doméne. Dalej sme ukazali, Ze niektoré doposial pouzivané
experimentalne metddy, aj ked vyzerali byt rozne, skuto¢nosti merali to isté.

Z tohto prehladu by ma byt citatel schopny zorientovat sa v rdznych
principoch prace sterganografickych systémov pre vektorové mapy.

Hlavny prinos je vo vytvoreni formalneho modelu na popis vlastnosti
roznych spektralnych baz. Nasli sme dve bazy, ktoré vyhovuju nasmu kritériu
optimality.

Nas model vsak nie je odolny proti zmenam v matici susednosti mapy.
Tento problém riesi pri existujtcich informovanych algoritmoch pose norma-

lizacia. T vS8ak nemoZno pouZit pri neinformovanych algoritmoch.

Vytvorenie formalneho modelu pre bazu odolnt proti zmenadm v matici
susednosti je v8ak velmi problematické a nepodarilo sa nam néjst ani ziadnu
pracu, ktorda by pomohla pri vytvarani tohto modelu. N&s model je dosta-
toény na rozbor vlastnosti existujicich algoritmov. Je mozné ho pouzit aj
na popis spektralnych baz pre n-rozmerné siete, teda aj pre trojrozmerni

vektorovi sief.
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Formalny model, ktory sme vybudovali, sme aplikovali na rozbor trans-
formac¢ného systému. Ukéazali sme, ze medzi algoritmami, o ktorych vieme,
nebol algoritmus, ktory by pouzival optimalnu bazu.

Na zaver sme navrhli neinformovany algoritmus vhodny na nasadenie do
prostredia, v ktorom sa predpoklada zasumenie alebo vyhladenie mapy, ale

nepredpokladaji sa zmeny v matici susednosti.
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Prilohy

modra.bmp poévodny obrazok k prikladu z obrazku 2.1
modra2.bmp obrazok 2.1 s vlozenym romanom 1984 od Georga Orwella. Na

vlozZenie bol pouzity program S-Tools 4.0, Sifrovanie IDEA, klu¢ je www.newspeak.org
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