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Abstrakt

V nasej praci sa venujeme detekcii exploitdacie v binarnych programoch. Po-
pisujeme rozne druhy zranitelnosti a sposoby detekcie, ktoré sa pouzivaju.
Popisujeme ¢i uz rieSenia zalozené na kontrole toku programu, hladani ano-
malii alebo analyze vplyvu vstupu na beh programu. Navrhli sme riesenie
pomocou klasterizacie behov a hladania prerekvizit a postrekvizit udalosti.
Nésledne hladame anomalie, ktoré nepatria do Ziadneho klastra alebo ne-
spliiaji nasu kontrolu integrity. Toto rieSenie sme prakticky implementovali
a otestovali na realnych zranitelnostiach.

Klicové slova: binarny program, exploitacia, detekcia, klasteri-

zacia, cfi, zranitelnost



Abstract

In this work we focus on detection of exploiting in binary programs. We
describe different types of vulnerabilities and types of detections which are
used. We describe detections based on control flow integrity, anomaly detec-
tion and taint analysis of the input. We have designed a solution which uses
clusterization of the traces and search for prerequisites and post-requisites
between events. In detection phase we check if trace belongs to any cluster
and passes out integrity check. We have practically implemented this solution
and tested it on real vulnerabilities.

Keywords: binary program, exploitation, detection, clustering,

cfi, vulnerability
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Uvod

Utoky na programy st beznou stcastou kazdodenného zivota. Uz niekolko
desafroci sa zvadza suboj medzi itocénikmi a vyvojarmi bezpecnostnych rie-
Seni. Velka cast vyskumu sa zaobera vyvinom bezpecnostnych rieseni, ktoré
sa aplikuju na aplikacie, ku ktorym je dostupny zdrojovy kéd. Nasa praca
sa zameriava na pripady ked nie je dostupny zdrojovy kod, ¢o je bezna prax
pri proprietarnych aplikdciach, alebo ked uz nie je dostupny pri starsich apli-
kaciach. Pouzivanim takychto aplikédcii nechceme oslabit celkovi bezpecnost
aplikacii, ale chceme ich uchranit pre itoc¢nikmi. V nasej préaci sa budeme
venovat takymto rieseniam, pricom prvé dve kapitoly si vseobecny tvod, a
nasledne tretia kapitola je popis nami navrhovaného riesenia.

V prvej kapitole sa venujeme titokom na programy. Popisujeme zakladné
kategérie titokov a sposob vykondvania zéskodnickej ¢innosti. Utoénici me-
nili svoje technoldgie a metédy postupom casu tak, aby sa dokazali vyhnit
detekcii. Formy detekcie sa stdle vyvijaji a su stédle sofistikovanejsie, a tak
aj metody ktoré si popiseme, st r6znej komplexnosti.

Metody detekcie exploitécie si témou druhej kapitoly. V nasej praci sme
sa rozhodli priniest prehlad metod detekcie exploitacie v binarnych prog-
ramoch. Metody, ktoré si spominame v tejto kapitole st v niektorych pri-
padoch priamym rozsirenim metoéd pouzivanych kompilatormi na zvysenie
bezpecnosti. Tieto metdédy byvaji deterministické, a komplikuju exploitaciu
ur¢itych druhov exploitov. Dalsie met6dy st vieobecnejsie a deteguji jednak
stav, ¢i je program uz exploitovany a utoc¢nik prebral nad nim kontrolu, alebo

vytvaraji model norméalneho spravania sa programu jeho pozorovanim, a né-
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sledne hladaji anomalie, ktoré sa vymykaji normélnemu spravaniu. Ulohou
tejto kapitoly je priblizit c¢itatelovi tuto problematiku a ukazat mu riesenia,
ktoré sa ukazali ako uc¢inné.

Témou tretej kapitoly je navrh a implementicia nasho riesenia. Popi-
Seme si bezpecnostny model, ktory hovori o tom aké druhy chyb detegujeme.
Néasledne si popiseme nase riesenie, jeho jednotlivé casti a spdsob implemen-
tacie nasho prototypu. Implementaciu, ktort sme realizovali, sme otestovali
a vyhodnotili na niekolkych zranitelnostiach. Vysledky nasho testovania st
taktiez stucastou tejto kapitoly. Nakoniec si v zavere kapitoly zhrnieme vlast-
nosti nasho riesenia a porovname ho s predchadzajicimi navrhmi.

Cielom nasej diplomovej prace bolo priniest prehlad metoéd detekcie ex-
ploitacie v bindrnych programoch a navrhnit vlastné riesenie, ktoré sa im-

plementuje a prakticky otestuje.



Kapitola 1
Zneuzivanie chyb v programoch

Pocitacové systémy st pod stalou hrozbou tutoku, ked tto¢nik napriklad po-
mocou Specidlne pripravenych vstupnych déat (napriklad internetovy paket)
dokéze prebraf kontrolu nad programom a dalej na cielenom pocitaci vyko-
navaft svoj vlastny kéd. Informacéna bezpecnost sa uz dlho snazi zabranovat
uspesnym tutokom, a tak ochranit uzivatelov. V tejto kapitole si najprv po-
piseme typicky postup exploitacie a nasledne niektoré konkrétne techniky
fungovania exploitov (programov zneuzivajucich softvérovi zranitelnost).

V najblizsich odsekoch si popiseme typicky postup exploitacie podla obr.
1.1. Na zaciatku v faze ¢.1 utocnik pripravi specialny vstup obsahujici ex-
ploit. Tento exploit sa sklada z dvoch casti. Prva cast je kod, ktory postupne
prevezme riadenie programu potom ako vyuzije zranitelnost. Druha je kratky
kod pripravujici proces exploitdcie na dalsie fazy. V 2. faze je exploit nahrany
do programu (ako skodlivy paket/webova stranka/vstup/obrazok) a aktivuje
chybu, ktora bola tto¢nikovi vopred znama. V 3. faze exploit preberie riade-
nie programu pomocou niektorej z technik, ktoré si neskor popisané v tejto
kapitole a po jej skonc¢eni sa v kroku ¢islo 4. presmeruje riadenie do kratkeho
kodu, ktory byva typicky velmi maly. Obmedzenie na velkost je niekedy iba
prakticka zalezitost, inokedy je kvoli lahsiemu vytvoreniu exploitu. Kratsi
koéd sa da jednoduchsie skryt a znizuje sa riziko prepisania casti pamaéte, v

ktorej sa nachadza, pocas predchadzajuicich faz - vyuzitia chyby alebo prebe-
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rania riadenia. Typicky je napisany multiplatformovou formou a v asembleri
s pouzitim malého poc¢tu zédkladnych inStrukcii, tak aby bol paméfovo po-
zitne nezavisly. Ulohou tohto kédu je v 5. faze stiahnut a nasledovne vo faze
6. previest kontrolu na dalsi uz finalny kod. Tento kod sa zvycajne naché-
dza iba v paméti a pomocou reflektivneho nacitania kniznice sa pripoji, ako
kniznica bez potreby vytvarat subory v siiborovom systéme. Po tomto ma uz
utoénik pod kontrolou beh programu a méze vykonavat dalsie ulohy, ktoré

potrebuje na svoju zaskodnicku ¢innost[25].

Obet’

Existujuce
kniznice

Utoénik (1) | Rop
] Cast"l ___@S ROF @ @

Exploit Cast 1

S ®)
procesu

Obr. 1.1: Typicky postup exploitacie

1.1 VlozZenie vlastného kédu

Vlozenie vlastného kodu je jednou z prvych metdd pouzivanych exploitami.
Uto¢nik pri tejto technike vlozi kéd priamo do paméte vykondvaného prog-
ramu a nasledne presmeruje beh vykonavania programu tak, aby sa vykonal

aj tento, nim vlozeny kod. Takuto prilezitost moze vytvorit mnoho situdcii,
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napriklad chyby typu pretecenia zasobnika niekedy umoznuju, tak ako je to
zobrazené na obrazku (1.2), vlozit kod na zasobnik a prepisat aj névratovi
adresu funkcie. Nasledne pri navrate z funkcie sa presmeruje vykonavanie
do vlozeného kédu, ktory vykonava uz dalsie itoénikom mienené operacie.
Vlozenie vlastného kodu nie je vysada nizkodroviiového jazyka. Prikladom
st chyby SQL injection, ktoré boli v roku 2012 najviac rozsirenymi zrani-
telnostami vo webovych aplikdciach!. Aj mnohé dalsie jazyky (napr. aj Pyt-
hon, PHP, javascript, Html, ...) pri nespravnom pouZzivani mozu dovolovat
utocnikovi vlozit kéd (najmé pri nespravnom pouzivani citlivych funkeii a

nedostatoénom kontrolovani ich argumentov).

Adresy s vyS$Sou hodnotou

Zvysok zasobnika

Funkc¢né argument

Adresy s nizSou hodnotou

Obr. 1.2: Vkladanie kédu

V zésade plati pri ochrane pred vlozenim vlastného kodu pravidlo dosta-
tocného overovania a preciznej kontroly vstupu od uzivatela. Takéto kontroly
sa lahsie odporucaju, ako vykonavajui a preto sa pouziva niekolko technik,
ktoré zabranuju ich zneuzitiu. Pri SQL injection to mdze byt vylucné po-

uzivanie predpripravenych SQL prikazov, dostatotné obmedzenie nebezpec-

1Spot the Web Vulnerability: http://www.slideshare.net/stamparm/
spot-the-web-vulnerability


http://www.slideshare.net/stamparm/spot-the-web-vulnerability
http://www.slideshare.net/stamparm/spot-the-web-vulnerability
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nych znakov[5]. M6zu sa pouzivat aj zoznamy povolenych znakov/prikazov
(pripadne zakézanych), aby sa predislo zneuzitiu citlivych funkcii. V binar-
nych programoch sa pouziva, napriklad metéda zabranenia vlozenia kdédu
na zasobnik alebo metéda W"X, ked vsetky stranky pamate mézu byt bud

zapisovatelné, alebo exekutovatelné, ale nikdy nie oba naraz [10].

1.2 Zneuzitie existujuceho kédu

Vyvojom bezpecnosti sa vytvorilo viacero metéd na zabranenie vkladania
vlastného kédu a jeho nésledného spustenia. Utocnici boli vynaliezavy a po-
darilo sa im vyvinuf niekolko technik, ktoré vyuzivaji kéd nachadzajici sa
v pamati na to, aby ho vyuzili na svoje zaskodnicke ucely. V najblizsich cas-
tiach si popiSseme niekolko kategdérii ttokov, ktoré zneuzivaji kéd pritomny

v pamati na to, aby prebrali kontrolu nad programom.

1.2.1 Skocenie do standardnej kniznice

Skocenie do standardnej kniznice je jednou z odpovedi, na zavedené opat-
renia proti vkladaniu vlastného kédu na zasobnik, alebo vseobecne do pa-
maéate. V prvom pripade mohol utoc¢nik zmenit obsah zdsobnika tak aby sa
najprv pomocou knizni¢nej funkcie strepy (na ktord presmeroval chod prog-
ramu) skopiroval kéd zo zasobnika do datovej oblasti a nésledne sa odtial
vykonal. V druhom pripade, ak Ziadna stranka paméte, v ktorej sa potenci-
onalne mohol nachadzat skodlivy kod, nebola exekutovatelnd, mohol ttoc¢nik

priamo zavolat standardnud funkciu system s vlastnymi parametrami. Napri-

klad system("/bin/sh") [10].

1.2.2 Vyuzivanie instrukcie return

Vyuzivanie instrukcie return sa nazyva Return-oriented programming (skra-
tene ROP). Je to technika, pri ktorej atocnik efektivne vyuziva kéd aplikacie

tak, aby ziskal kontrolu nad programom. Zvycajne pri tejto technike dokéze
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uto¢nik modifikovat obsah zasobnika beziaceho programu (pripadne zmenit
hodnotu registra %esp). Pozmeneny zdsobnik sa modifikuje tak, aby program
postupne vykonaval kratke sekvencie instrukeii, ktoré sa koncia pomocou in-
strukcie return. Kazdé cast konciaca instrukciou return sa nazyva gadget a
vykonéva zvycajne iba kratku sekvenciu instrukcii. Zretazenim gadgetov do-
kaze utoc¢nik vykonat zlozitejSie operacie. Dokonca sa ukazalo, ze vo vécsine
pripadov je tato technika turingovsky kompletnd [9].

V najjednoduchsich pripadoch ma utoc¢nik pristup k binarnemu stuboru
a dokaze si vopred predpripravit retaz gadgetov, ktora sa vykona. Pri po-
uziti zndhodnenia programu, napr. pomocou ASLR (kap. 2.1.1), potrebuje
utoénik navyse poznat adresy jednotlivych modulov v paméti v programe a
prepocitavat retaz pri kazdom pouziti. Mnohokrat nie st takéto predpoklady
naplnené, ale rozne kombinécie schopnosti tito¢nika mozu viest k technikam,
ktoré obchadzaji aj pomerne sofistikované ochrany. My si teraz niektoré po-

piseme.

JIT-ROP

Predpripravena retaz gadgetov nie je vzdy funkéna moznost. Aplikacie mézu
vyuzivat znahodnovanie paméti nielen na trovni modulov, ale na trovni jed-
notlivych funkeii, ¢i dokonca zakladnych blokov alebo instrukcii. JIT-ROP
[24] je vhodny prave v takychto pripadoch. Pri tejto technike je predpoklad
uspesného utoku niekolko informécii o programe - odhalenie aspon jedného
funkéného ukazovatela v paméti, moznost presmerovat tok programu do re-
taze gadgetov a moznost citat ktorékolvek miesto v paméti na absolutnej
adrese. Moze sa to zdat ako velmi silny predpoklad, ale napriklad moderné
prehliadace su dobry prikladom softvéru, u ktorych sa podobné situacie vy-
skytuju.

JIT-ROP sa sklada z niekolkych c¢asti, ktoré postupne v niekolkych fazach
vykonavaju utok. Jednotlivé ukazovatele nam zvycajne dovolia precitat bez-
pecne (bez pristupu mimo alokovant pamét) 4 kb pamaéte. Tieto jednotlivé

useky paméate mozu obsahovaf dalsie indicie o dalsich alokovanych blokoch
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(napriklad vetviace instrukcie odhaluju dalsie bloky). Zbieranim takychto
blokov sa da ziskat dostato¢ny pocet informacii o programe na tspesny ttok.
Po ziskavani dostatocného mnozstva informaécii, hladaji néstroje ako komu-
nikovat s opera¢nym systémom. Na to st vhodné knizni¢né funkcie, ktoré
mozu byt odhalené réznymi cestami - napr. ¢itanim PEB tabulky, ndjdenie
adresy na zasobniku, . ... Teraz mame uz dostatok informécii a treba vytvorit
exploit. Exploit sa kompiluje postupne, aby vykonal svoju tlohu, pricom sa
vyuzivaja informacie v odhalenych castiach paméte. Najdene kisky paméte
sa disasembluju, identifikuju sa gadgety a nasledne sa pospajaji do refaze.
Podla tejto retaze sa presmerovava tok programu a uto¢nik moéze zacaf vy-

konavat zaskodnicku ¢innost.

Blind Rop

Dlhotrvajuice serverové aplikacie si vystavené aj itokom metédy Blind ROP
8], ktora slizi na automatické vytvaranie exploitu, aj ak Gto¢nik nemd pri-
stup k binarnej podobe programu a dokonca ani k zdrojovému siboru, ale
pozna nejaki chybu pretecenia zasobnika, ktora sa da spolahlivo opakovane
zneuzivat. Predpokladom pre tspesny utok je pouzivanie systémového vola-
nia fork na vytvaranie novych procesov, ktoré jednotlivo spractvaji pozia-
davky uzivatela. Problém pri pouzivani fork-u spociva v tom, ze 2 procesy
maju rovnaké paméatové rozlozenie, pouzivaju rovnaké kanariky na zésob-
niku. Dlhotrvajice serverové aplikdcie ponikaji mnozstvo pokusov na to,
aby sa postupne utocnik zistil informacie potrebné na ispesni exploitaciu a
kedze sa nemenia, tak ich mdze pouzit na vytvorenie exploitu.

Metoda Blind ROP popisovana v ¢lanku [8] sa skladéd z niekolkych faz.
Utocnik postupne obchédza ochrany (ASLR, kanariky na zésobniku) a hlad4
zaujimavé miesta v pamati obsahujice spravnu postupnost instrukcii na to,
aby z nich vytvoril retaz, ktori pouzije na exploitaciu. Hlavnym cielom spo-
minanej metdédy bolo vytvorit retaz, volajicu systémové volanie write, aby si
utocénik vedel posielat cez uz otvorené pripojenie naspat data z pamate. Na-

sledne s takymito datami vie vykonat uz klasické druhy ttokov - napr. spo-
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minany JIT-ROP. Retaz vytvara postupne, najprv najde instrukcie, ktoré
priamo vykonaju alebo “emuluji” pop rdi, pop rsi, ..., syscall. Na to
aby nasli instrukciu pop X pouzivaji mechanizmus, ktory vie detegovat, ¢i
bola zavolana instrukcia pop, alebo nie. Nasledne sa pokusia néjst relokacni
tabulku, ktort vyuziji na najdenie funkcie write a stremp (ktord vyuzivaju
na emuldciu pop rdx). Nakoniec uz iba pospajaju vsetky dolezité casti do
jednej retaze, aby vykonali ispeSny tutok.

Utok Blind ROP mbze byt vhodny vo viacerych situdciach - titok na prop-
rietarne aplikacie, ku ktorym mame vzdialeny pristup, ttok na open-source
aplikacie pouzivané v proprietarnych aplikaciach, itok na open-source apli-
kacie ku ktorym méame zdrojovy kod, ale neméame konkrétnu verziu binar-
neho siboru (napr. nachddzajucich sa v distribiciach linuxu, ktoré si zvykni
uzivatelia sami kompilovat). Pri praktickych testoch potrebovali na tspesny
utok priblizne 2000 poziadaviek na server na to, aby tispesne vykonali volanie

write.

1.3 Utoky bez ziskania kontroly

Utoky, ktoré sme si doteraz spominali, vietky ziskavali priamu kontrolu nad
programom. Menili vypocet programu, pricom priamo ovplyviiovali hodnotu
instrukéného ukazovatela. Chyby pretecenia zasobnika, chyby forméatovania
retazcov a dalSie sa daju zneuzit aj bez toho, aby tto¢nik ziskal kontrolu nad
programom. V ¢lanku [11] tvrdia, ze atoky, ktoré nepreberaji kontrolu nad
programom su rovnako nebezpecné, ako tie ktoré ju preberaju. Navyse tieto
chyby st realnou hrozbou a aj my si neskor v tejto kapitole popiSeme realne
pripady.

Ako mozu prebiehat takéto typické ttoky? Typické ttoky bez kontroly

behu sa zameriavaji hlavne na tieto kategérie udajov (podla [11]):

e Konfiguracné déata
e Vstup uzivatela

e Data o uzivatelovi
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e Data pouzivajice sa na rozhodovanie o toku programu

Pri exploitovani chyby sa mdézu tieto druhy tdajov modifikovat tak, aby
utocnik splnil svoj zaskodnicky tmysel. Réznymi chybami prepiSeme tieto
data na to, aby sme ovplyvnili beh programu a ziskali nad nim kontrolu.
Predtym, ako si popiseme redlne utoky, si este popiSeme preco su jednotlivé
kategoérie zaujimavé.

Konfiguracné data obsahuji mnoho nastaveni programu. Tieto tidaje mozu
obsahovat informacie o pravidlach, ako sa ma kontrolovat pristup k systémo-
vym castiam. Napriklad webové servery si uchovavaji pristupové cesty k
stborom servera a k nim prislichajice pravidla pristupu. Podobné stbory si
ukladaji aj napriklad SSH a FTP servery. Tieto idaje sa mélokedy menia
pocas behu servera a zostavaju statické az do restartu. Ich poskodenim moze
utocénik ziskat pristup na inak nepristupne miesta. Napriklad v niektorych
pripadoch zmenenim adresy k podpornym modulom, moéze ttocénik spustit
lubovolny program.

Vstup uzivatela sa taktiez moze potenciondlne pouzivat na utok. Ak do-
kazeme zmenif vstup uzivatela potom, ako sa skontrolovala jeho spravnost,
tak v spravnych situaciach mézeme vykonat utok.

Data o uzivatelovi, ktoré sa najprv nacitaju do paméte a nasledne su
utocénikom zmenené, mozu taktiez sposobif Skody v programe. Napriklad
zmenou identity, ktord bude nasledne pouzita na bezpecnostnu kontrolu moze
byt pouzité na obidenie kontroly pristupu. Takto mdze itocnik zmenit citlivé
udaje, pripadne ziskaf priamy privilegovany pristup k svojmu cielu.

Spravnost dat pouzivajucich sa na rozhodovanie o toku programu je mno-
hokrat kritické. Casto sa takéto kritické bindrne premenné nachadzajt v pa-
méti a pamataju si priebezné hodnoty vysledkov. Napriklad binarna hodnota
o tom Ci je uzivatel tispesne autentifikovany, alebo nie moze byt disjunkciou
ciastkovych vysledkov. Jej prepisanim moéze byt vysledok pozitivny napriek
tomu, ze vsetky ciastkové vysledky st negativne.

Teraz si ukazeme niekolko ukazok (prevazne prebratych z clanku [11])

zneuzite chyb na tutok bez kontroly behu programu.
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WU-FTP

Je ftp server, ktory obsahoval chybu vo formatovacom retazci. Tato chyba sa
dala zneuzit iba po prihlaseni uzivatela, ale podarilo sa ju zneuzit tak aby
utocnik ziskal administratorské prava. Tento server zvycajne bezal s efek-
tivnym uzivatelskym ID podla prihlaseného uzivatela, ale redlne ID bolo ID
uzivatela root. Pri niektorych operdciach sa nastavil docasne privilegovany
uzivatel a nasledne sa po vykonani akcie nastavil spravne spat na prave pri-

hlaseného uzivatela. Mozeme si pozriet ukazku kodu:

FILE * getdatasock(...) {

seteuid(0);
setsockopt (\1dots) ;

seteuid (pw->pw_uid) ;

Utok spocival v prepisani dat o uzivatelovi. V §truktire pw sa zmeni hod-
nota pw_wuid na 0. Takto zostanu uzivatelovi prava root aj nadalej a moze,
napriklad zmenit stibor /etc/passwd, tak aby mal perzistentne administra-

torsky ucet.

SSH

V tomto pripade obsahoval server SSH chybu pretecenia celoc¢iselnej premen-
nej. Tato chyba sa prejavila pri dlhych paketoch a dovolovala zmenit hodnotu
velkosti v 16 bitovej premennej na hodnotu 0, ¢o malo za nasledok moznost
prepisat akékolvek miesto v paméti. Utok, ktory sa podaril skupine vyskum-
nikov, dovoluje obist autentifikaciu v programe, a tak sa prihlasit aj bez
potreby autentifikdcie (¢i uz pomocou hesla, alebo sikromného klica). SSH,

ktoré tuto chybu obsahovalo pouzivalo premennt authenticated, ktora bola
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inicializovana na 0. Tato hodnota sa pouzivala na zapamétanie si uspesnej
autentifikdcie. Pri autentifikacii sa vybrala metéda (podla dohody v komuni-
kécif) a nasledne ak bola tspesnd, tak nastavila hodnotu authenticated na 1.
Ak bola netspesna, tak hodnotu authenticated nemenila. Po autentifikacii sa
kontrolovala hodnota v premennej authenticated, na to ¢i bola autentifikacia
tspesnd alebo nie. Utok, ktory realizovali, prepisal hodnotu authenticated na
1, ¢im SSH server pokladal uto¢nika za tspesne autentifikovaného a dovolil
mu pristup k serveru. Ani tento utok teda neziskal priamu kontrolu nad to-
kom programu, ale toc¢nikovi sa podari ziskat pristup k serveru, kde moze

dalej vykonavat svoju zaskodnicku ¢innost.



Kapitola 2

Prehlad metdod detekcie

Postupne ako sa vyvijali moznosti exploitacie, vyvijali sa aj riesenia, ktoré
sa im snazili zabranit. Tieto riesenia boli zvycajne odpovedou na konkrétne
druhy utokov, napriklad neexekutovatelny zasobnik, bol odpoved na vklada-
nia kédu na zasobnik pri chybach typy pretecenie zasobnika. Niektoré vy-
vinuté riesenia sa snazili stazif vytvaranie exploitov pridavanim nahodnosti
(kap. 2.1.1), iné sa snazili obmedzit schopnosti programu (kap. 2.1.2). Mnoho
rieSeni vyzaduje na svoje vyuzitie zdrojovy kod, ale mnoho si vystaci iba s bi-
narnou podobou, ¢o ale zvacsa vedie k menej efektivnym rieseniam. Metody
detekcie v nasom pripade rozdelime na 2 skupiny. Prva skupina st metody,
ktoré sa snazia priamo zabranif exploitaciu, zmenenym spravanim programu,
¢im sa deteguje exploit, ktory sa pouziva na nezmenend verziu programu.
Druha skupina vytvori model idedlneho spravania sa programu, ktory sa na-
sledne pouziva na rozdelenie sledovanych behov programu do dvoch skupin -

normalne a anomalne behy.

2.1 Detekcia zabranenim exploitacie

V tejto casti nasej prace spomenieme niekolko technik, ktoré sa snazia za-

branit uspesnej exploitacii programu.

13
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2.1.1 ASLR

ASLR (z anglického Address space layout randomization), je ¢asto pouzivana
technika, ktora zabranuje velkému radu exploitov. Cielom je vlozit ndhod-
nost do pamétového rozlozenia, ked sa pri spustani nezavislé casti programu,
ulozia na od seba nezavislé ndhodné miesta. Nahodné umiestnenie paméte
sa nanovo vykonava pri kazdom spusteni programu a teda exploity, ktoré
rataju s fixnym rozloZzenim paméte, maji omnoho nizsiu Sancu, Ze explo-
itacia prebehne tspesne, ¢im mozu sposobif pad programu, ktory moze byt
potencionalne detegovany, nasledne analyzovany a chyba, ktora tento pad

zapricinila bude opravena [4].

2.1.2 CFI

(Control flow integrity) je technika, pri ktorej sa kontroluje integrita behu
programov pomocou overenia cielov vetviacich instrukcii. Vacsina implemen-
tacii CFI vyzaduje prekompilovat zdrojovy kod, ked sa pri kompilécii static-
kou analyzou urcia, pre kazdé vetviace miesto s dynamickym cielom miesta,
kde moze vetvenie programu pokracovat. Prikladom je CFG od Microsoft [2].
Velké mnozstvo utokov, ktoré vyuzivali kéd aplikacie (kap. 1.2.2), motivovali
vyskumnikov vyvinit riesenia, ktoré si vystacia s binarnym kédom. Tieto vy-
tvaraju graf programu, pomocou ktorého sa kontroluje integrita programu.
Taktiez sa pouzivaju osobitné zasobniky, ktoré sa pouzivaju na kontrolu in-
strukcii return, aby skakali iba na miesta, odkial bola funkcia zavolana. Tieto
riesenia zabezpecuju pomerne vysoku ochranu, ale prilis spomaluji vykoné-
vanie programu. DalSie rieSenia sa snazili zjemnit pravidla, podla ktorych
sa kontrolovala integrita programu. Napriklad pri kontrole skoku instrukcie
return, moze byf cielom akékolvek potencionalne miesto volania programu
(nemuselo byt striktne to, ktoré naozaj funkciu volalo). Ukazalo sa, ze uvol-
nenie pravidiel viedlo k jednoduchému obideniu ochrany.

Chyby v programe, ktoré umoznuju precitanie casti paméti su takisto

velky problém, pretoze umoznuju ttocnikovi pripravit sa a obist ochrany,
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ktoré kontroluju integritu programu, ako sme si uz spominali pri JIT-ROP
(kap. 1.2.2). Sucastou CFI sa stava aj skrytie informaciu o kontrolovanom
toku, ¢i detekcia pokusov hladania tspesného exploitu, aby sme znovu zné-
hodnovali beh programu. Vtedy tutoénik nema viacej pokusov na to aby po-

stupne ziskal dostatok informdcii o programe [17].

Lockdown

Zaujimavym ukazkovym prikladom, ako vynucovat integritu behu programu
pomocou overovania vetviacich instrukeii, je prave nastroj Lockdown[20].V
najblizsich odsekoch popiseme ako zabezpecuje kontrolu integrity a ako vy-
tvara pravidla na zaklade ktorych vynucuje spravnost behu programu. Najprv
si popiseme ako bez pristupu k zdrojovému kédu vytvaraju pravidla pre
spravny beh programu. Lockdown vyuziva vierohodny ¢ita¢ kniznic, ktor7 ho
informuje o pridani/odobrani jednotlivych kniznic a dynamicky prispdsobuje
pravidla prave nac¢itanému kédu. Pri kazdom nacitani sa analyzuje nacitand
kniznica a prepocitaji sa pravidla, pri odobrani kniznic z behu programu
sa nasledne tieto pravidla odstrania. Z kniznic sa ziskavaji informacie o za-
¢iatkoch a koncoch funkcii za tabulky symtab, ktora obsahuje informacie o
jednotlivych funkcidch v ramci kniznice. NavysSe sa aj prezeraju aj zaznamy
v tabulke dynsym, ktora obsahuje zaznamy o vsetkych exportovanych fun-
kciach. Prva zo spominanych tabuliek sa nemusi vzdy nachadzat v kniznici,
vtedy sa pravidla zavisle na tejto informécii nevynucuju.

Informécie o importovanych a exportovanych funkciach spolu so zazna-
mami v tabulke symtab sa vyuzivaji nasledovne. PopiSeme si obrazok 2.1,
na ktorom vidime, ktoré skoky/volania st dovolené alebo zakézané. Ak je
vetviaca instrukcia volanie funkcie, tak je povolené volanie iba do funkcii v
ramci tej istej kniznice, volanie importovanych funkcii z danej kniznice. Ak
nema informacie z tabulky symtab, tak sa povolia aj skoky mimo zaciatkov
funkcii v rdmci tej istej kniznice. Skoky pomocou instrukcie jmp mozu viest
iba v ramci jednej funkcie (ak nie st informécie o zaciatkoch a koncoch fun-

kcie, tak v rdmci jednej kniznice) a eSte na zaciatky funkeii (kvoli chvostovej
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rekurzii). NavysSe, vSetky skoky musia byt na zaciatky instrukcii, ktoré si

dosiahnutelné zo zaciatkov funkeii.

/bin/<exec> /lib/libc.s0.6 Nlib/lib*
exportované | importované exportované | importované exportované | importované
= puts puts _d funcA ifunc*
scanf scanf funcB .
funsA mprotect
text text text
call puts puts: funcA:
iéa fotr, %eax | /... > .errotect: o ﬁincB:
call % eax —esan IUITRrC; CLUUUUE BB rep e ORES Lo
[] tabulka symbolov platny prechod
[] sekciatext -+ neplatny prechod

Obr. 2.1: Ukéazka pravidiel v Lockdown

Okrem volania funkcii a skokov pomocou instrukcie jmp Lockdown vy-
nucuje aj integritu pri navrate z funkcii. Na to, aby udrzal integritu volania
a navratu z funkcii, implementuje skryty zasobnik, ktory nie je dostupny z
aplikacie. Instrumentovanim funkcii volania a navratu z funkcie si vklada a
vybera hodnoty z tohto zasobnika, pricom kontroluje integritu s aplika¢nym
zasobnikom. Pri spravnom behu programu sa ocakava, ze posledne pridana
hodnota na skryty zasobnik bude prva vybrand hodnota. Toto nie je uni-
verzalny pripad, napriklad ked sa vyuzivaju C++ vynimky. V implementécii
Lockdown sa rozhodli sledovat tieto vynimky a po kazdej zosynchronizuji
skryty zasobnik s aplika¢nym zasobnikom, pricom mézu adresy iba vyberat.

V nasledujicich odsekoch si popiSeme druhi cast Lockdown [20] a to je
sposob zabezpecenia integrity a vynucovania pravidiel. Lockdown je imple-
mentovany pomocou kniznice libdetox[21], ktord umoziiuje bindrny preklad
programu pre architektiru x86. Libdetoxr rozdeli program do dvoch casti -
aplikacnej a doveryhodnej casti. Tieto dve casti su striktne oddelené, pricom

z aplikacnej vrstvy neexistuje cesta do doveryhodnej. Libdetoxr umoznuje in-
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struovat niektoré casti programu a vyuzit to na bezpecnostné kontroly. Vyuzi-
vali to napriklad pri spominanej implementacii skrytého zasobnika. Vsetky
statické skoky a volania funkcii si skontrolované uz pri preklade binarneho
kédu. Dynamické skoky sa prirodzene nedaji skontrolovat uz pri preklade,
kedze ciel sa nachadza v paméti, ktora eSte nie je znama a navyse sa moze
hocikedy zmenit. Binarny preklada¢ teda pri kazdom volani takychto in-
strukcii zavola vynimku, ktora spusti kontrolu skoku, ktory je skontrolovany
(¢im sa spomaluje beh programu). Aby zbyto¢ne nevyhladédvali stale tie iste
informéacie dookola, pouzivaju cache pamati na urychlenie kontroly.

Vykon Lockdownu sa zda byt celkom zaujimavy, ked bez potreby zdro-
jového kédu a vynucovania integrity toku programu pre jednotlivé kniznice,
dosahuje spomalenie iba na trovni 20%. Pri¢om znaénu ¢ast z tohto tvori

samotné binarne prepisovanie programu.

Opaque CFI

O-CFI [17]} v preklade priehladné CFI. Bezpecnostny model tohto riesenia,
predpoklada utocénika, ktory ma neobmedzeny pristup k ¢itaniu paméte prog-
ramu a aj napriek tejto velkej aj ked nie nerealnej schopnosti atoénika dokéze
program s vysokou pravdepodobnostou uchranit pred titoc¢nikom a zabranit
mu vykonat tspesny utok. Hlavnym cielom tvorcov O-CFI bolo vytvorit rie-
senie, ktoré by bolo odpovedou na utoky, ktoré dokazali obist znahodnovanie
programu po malych tsekoch, podobne ako sme popisali pri JIT-ROP tto-
koch v kapitole 1.2.2. Rovnako ako pri Lockdown si postupne popiseme casti
O-CFL

Na to, aby sme pochopili vyznam jednotlivych casti popiseme si celkovi
architektiru riesenia. Hlavnou otézkou je dosiahnuf riesenie, ktoré je icinné
aj pri moznosti uto¢nika precitat vSetky dostupné casti pamate. O-CFI vy-
uziva kontrolu intervalov, ked pre kazdy ciel pre konkrétny skok skontroluje,
¢i sa nachadza v konkrétnom intervale, ktory je pre neho urceny. Kontrola
intervalov je velmi rychla a aj sa jednoduchsie schovava oproti zlozitejsim pra-

vidlam na overovanie korektnosti. Samotna kontrola, samozrejme, nestaci, a
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preto pouzili techniku, pri ktorej sa znahodni rozlozenie programu na trovni
zakladnych blokov. Pre kazdy skok maju zoznam cielov, kam sa moze skakat
a interval musi zahtnat vsetky z nich. Zoznam moznych cielov ziskaju konzer-
vativnym reverzovanim binarneho stiboru, pricom sa riadia pravidlom, Ze je
lepsie mat viacej cielov, ako keby mali niektoré chybat. Preco to teda funguje
a je bezpecné? Najprv sa vypocitaju vsetky mozné ciele pre kazdy skok, za-
roven sa cely program znahodni a po zakladnych blokoch je nahodne ulozeny
do pamate. Cely program je teda pri kazdom behu iplne ndhodny a intervaly,
ktoré su skryté pred ttoénikom, narozdiel od zvysku programu, st vzdy iné.
Este s dalsimi malymi tpravami ttocnik nie je schopny vyprodukovat sériu
adries, kam by mohol pri ROP utoku skakat.

Najprv si ujasnime, ¢o mysleli autori tym, ze tutocénik vie precitat celi
pamét. Pod ¢itanim celej paméte sa predpoklada ze tutocnik vie rekurzivne
precitat ktorékolvek miesto v paméiti, referencované z iného miesta, takze cely
povodny program. Tvorcovia ale schovavaju citlivé informacie - intervaly, na
nahodnom mieste v paméti tak, aby sa nedali precitat. Aby tto¢nik nemo-
hol precitat hodnoty intervalov, tak ukazovatele na tabulku s intervalmi sa
nachadza iba v registri gs. Kedze instrukcie, ktoré sa nachadzaji v programe
nereferencuji tento register, utoc¢nik je odkdzany na hadanie adresy, co je
pravdepodobnostne zanedbatelné. Navyse, aby zvysili ochranu, pri kazdom
¢itani paméte z nedostupnej paméte, vyda program signal, aby sa nanovo
znéhodnil (zabréni sa utoku popisanom pri JIT-ROP v kapitole 1.2.2).

Priamociare vytvaranie portalov vedie k velmi volnym intervalom, ¢im
by sa bezpecnost velmi nezvysila. Novy pristup, s ktorym prisli, pridal pri
znahodnovani programu aj tzv. portaly. Portaly si miesta, ktoré sa vkladaja
navySe do programu a obsahuju iba priamy skok na iné miesto (takze uz
nepotrebuji kontrolu spravnosti). Pri ndhodnom usporiadani programu sa
snazia, ¢o najviac zuzit velkost intervalov, aby ¢o najviac obmedzili utoc-
nika, a tak vytvorili bezpecnejsie kontroly. Toto dosiahli tym, ze pre kazdy
nepriamy skok vytvoria osobitny klaster. Pri vkladani zakladného bloku maja

tri moznosti - bud rozsiria jednotlivé klastre, ktoré smeruji do tohto bloku,



KAPITOLA 2. PREHLAD METOD DETEKCIE 19

aby obsahovali aj tento blok alebo vytvoria viacero képii toho istého bloku
vo viacerych klastroch, alebo trefou moznostou je, ze sa vytvori novy por-
tal v danom klastri. Kazda z moznosti ma iny vplyv na vysledné spravanie
programu. Rozsirenie intervalov znizuje bezpecnost. Képia blokov zvicsuje
mnozstvo potrebnej paméte. Pouzitie portalu zase znizuje vykon programu -
kedZze pridava jeden medziskok navyse. Na to, aby zvolili kompromis, tak pre
kazdy klaster dovoluju fixny pocet portalov. Vo vécsine pripadov pouzivaju
12 portalov na jeden klaster, ¢im nesposobia prilis velky dopad na rychlost
programu a zaroven znacne zmensia priemerné velkosti intervalov.

Navyse, ku kontrole intervalov, vynucuju aj skok na miesta zarovnané na
okraj kratkych blokov dlzky mocniny &sla 2 (zvy¢ajne na 16 bajtov). Znizuji
tym pravdepodobnost, Ze ito¢nik najde miesto vo vnutri intervalu, ktoré nie
je zaciatok ziadneho bloku. Toto miesto nachadzajtce sa potencionalne mimo
zaciatku nejakej instrukcie, by po vykonani takychto posunutych instrukcii
nevynucovalo spravnost skokov. Pri implementéacii dbaji na to, aby nimi vy-
tvorené portaly neobsahovali validne instrukcie na adresach zaciatkov blokov.
Taktiez pocas binarneho prekladu (ktory si nasledne popiseme) prepisuju bi-
narny koéd tak, aby zarovnal instrukcie na okrajoch tychto blokov. Takto je
nuteny utocnik najst spravne miesto vo vnutri intervalu, ktoré by vyhovovalo
jeho poziadavkam pri tvorbe exploitu, ¢o je teraz omnoho tazsie.

Identifikacia cielov je pomerne zlozita vec, od ktorej znacne zavisi ¢i bude
O-CFI funké¢né, alebo nie. Ak by neidentifikovali vsetky ciele, vytvorili by
falosné hlasenia, ¢o by mohlo byt vo vela pripadoch neprijatelné. Na ana-
Iyzu kédu napisali IDA Python program. Pri hladani potencionalnych cielov
postupuju tak, aby identifikovali vSetky ciele aj za cenu toho zZe identifikuja
nieco navyse.

Castou O-CFI, ktort si teraz popiSeme, je bindrne prepisovanie prog-
ramu, ktoré umoznuje zndhodnenie behu programu ako aj pridanie kontrol.
Na zaciatku pri prepisovani programu vytvoria dve sekcie .told a .tnew. Prva
menovand obsahuje povodny kod, zatial ¢o do druhej sa zapise uz prepisany.

Sekcia obsahujice povodny kéd je nastavena ako nespustatelnd, aby sa za-
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branilo jej zneuzitiu. VSetky mozné ciele skoku v povodnej bindrnej podobe
st prepisané na specialnu znacku 0zf4 a za nimi sa napise adresa prepisaného
kédu v .tnew. Tato znacka s adresou sa vyuzivaju na efektivne presmerovanie
skoku pocas behu (kontrola intervalov a zarovnania sa vykonava az nasledne,
aby sa takto nedala obist zabezpecenie). Pri prepisovani pévodného kédu
sa postupuje konzervativne - kazdy potencionalny kéd sa prepise do novej
sekcie. Aj pripadné data sa prepisu, aby sa predislo chybe pocas behu prog-
ramu, ak by bol kéd oznaceny omylom za data. VSetky priame skoky su
automaticky prepisané na skoky s novymi adresami v .tnew. Nepriame skoky
sa vyhodnocuju za behu, pricom ak adresa je uz z novej sekcie, tak to netreba
nijak Specialne riesit. Ak je z povodnej sekcie, tak sa skontroluje ciel, ¢i je
oznaceny znackou 0zf4 a nasledne sa nacita adresa za touto znackou.

Samotné znahodnenie vykonavania sa musi samozrejme diat pri kazdom
behu programu. KedZe ich rieSenie funguje iba na platforme Windows, vyuzili
kniznicu kernel32.d11, ktora v importe prepisali na ich vlastni kniznicu - ta
exportuje rovnaké symboly ako povodna a navyse sa postard o znahodnenie
celého nacitania.

Celé riesenie O-CFI méa spomalenie iba priblizne 4.7%), ¢o sa velmi pribli-
zuje aj rieSeniam, ktoré maju pristupny zdrojovy kod. Dokonca sa spomalenie
malo zlep$it na troven cca. 4.17% po pridani novych instrukcii na nardbanie
s intervalmi. Velkost binarnych siborov po prepisani sa zvysila priblizne o
137%, co je taktiez prijatelné ¢islo kedze pamét zvycajne nebyva problém a je
to iba fixna zmena, a nemeni sa pocas vykongvania. Uspesne sa im podarilo
skontrolovat bezpecnost riesenia vo vsetkych pripadoch, ktorymi sa chceli

zaoberat.

CFIMon

Mnohé riesenia, ktoré sme si spominali, vyuzivaji binarne prepisovanie kédu
alebo binarnu instrumentéaciu programu. V prvom aj druhom pripade nastava
zadsah do behu programu, ktory zvycCajne znamend netrividlne spomalenie

programu. Procesory obsahuji nastroje, ktoré sa pouzivaju na analyzu kdédu
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a monitorovanie behu systému alebo jednotlivych programov. Tieto nastroje
st beznou sucastou komercéne dodédvanych procesorov, ¢im sa pontukaju ako
pomocny nastroj bez potreby Specidlneho hardvéru a zasahu do systému.
KedzZe monitorovanie prebieha na trovni procesoru s pomocou opera¢ného
systému, programy, ktoré chceme monitorovat, nemusime Specidlne upravovat
a zaroven hardvérova podpora nam pontika riesenie s iba malym spomalenim.

Néstroj CFIMon [28] pouziva konkrétne néstroje, ktoré umozinuji sle-
dovat riadiaci beh programu. Tieto nastroje sa pouzivaji na monitorovanie
vsetkych udalosti kedy sa meni tok programu a deteguji porusenie pravidiel
pre spravny tok programu, ktoré si predvypocitavaji. Nastroje na monito-
rovanie zmeny toku programu funguji v dvoch rezimoch. Prvym pripadom
je automatické prerusenie behu programu a predanie riadenia funkcii, ktora
bola na to urcena. Tato funkcia, ale nemusi byt zavolana ihned po zmene
toku a nemozeme sa spoliehat na inStrukcny ukazovatel, pretoze procesory
vo vSeobecnosti nevykonavaju instrukcie v tom istom poradi, ako st napisané
v pamati a moze sa staf, ze prerusenie nastane az 72 instrukcii neskor. Takéto
informacie by, samozrejme, vela nepomohli a potrebujeme presnejsie infor-
macie. Navyse je aj moznost zaznamenavat vetvenia programu do registrov
procesora, ktorych pocet je obmedzeny, ale v tomto pripade to moze stacit
a vycitame odtial informéacie o skoku, ktoré by sa podrobili dalsej analyze.
Nastastie existuje aj druhy pripad, ako ziskavat tieto informéacie a tento si
vybrali tvorcovia nastroju CFIMon. Ako jeden z argumentov pre sledova-
nie vetvenia sa akceptuje zasobnik, do ktorého postupne procesor zapisuje
hodnoty. Zaroven sa aktivuje pocitadlo, ktoré pocita pocet vetviacich in-
strukcii a ked dosiahne ur¢ittt hodnotu, procesor vytvori prerusenie este pred
pretecenim celého zasobnika. Pri preruseni zavola funkciu, ktora moze dalej
analyzovaf tieto data a vyhodnotif spravanie programu. Skvelou vyhodou ta-
kéhoto skupinového spracovavania informécii je dramatické zmensenie poctu
preruseni, ¢im sa znizuje spomalenie programu.

Uz sme si spomenuli, ako ziskava CFIMon informacie o toku riadenia,

druhou, takisto doélezitou, ¢astou je spésob akym sa analyzuje tok. Ako sme
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spominali presné sledovanie toku, je velmi narocné, ¢i uz vytvorif pravidla
alebo na rychlu implementaciu. Pri sledovani sa zameriavame na tieto sku-
piny skokov: Priamy skok, priame volanie funkcie, navrat z funkcie, nepriamy
skok, nepriame volanie funkcie. Kazdu z tychto skupin riesili osobitne a rie-
sili ich vytvorenim niekolkych mnozin miest, kam mohli jednotlivé druhy
instrukcie skédkat. Nasledne ako vidiet na obrazku 2.2, pozreli sa do sprav-
nej mnoziny a vyhodnotili, ¢i je skok platny/neplatny/podozrivy. MnoZinou
podozrivych skokov sa budeme zaoberat neskor. Na obrazku vidiet, ze ak je
skok /volanie funkcie priame, tak je skok automaticky povoleny. Mnozina pre
navrat z funkcie je vytvorend statickou analyzou, zanalyzuje sa bindrny su-
bor a povolia sa iba skoky bezprostredne za instrukciami na volanie funkcie,
¢im sa vyriesi vacSina pripadov (ostatné sa riesia Specidlnymi pravidlami).
Mnozina pre volanie funkcii st adresy zaciatkov funkcii, ktoré su taktiez zis-
kané analyzou binarneho siiboru. Poslednou mnozinou je trénovacia mnozina.
Tato mnozina je ziskana dynamickou analyzou - analyzuju redlne behy prog-
ramov, pri ktorych si zapamétavaju adresy, ktoré maju patrit do trénovacej
mnoziny. Kedze, ale ziskat dostatoc¢ny pocet vstupov a dobre pokryt cela
skalu moznych pripadov je uz notoricky problém rozhodli sa akceptovat isté
riziko, ze adresy kontrolované pri nepriamych skokoch sa nebudi nachadzat v
mnozine. Aby nemali prilis vela falosnych detekcii vyuzivaji metédu postv-
neho okna a v kazdom takomto okne povolia iba fixny pocet tzv. podozrivych
instrukeii.

Hlavnou motivaciou pouzivanie hardvérovej podpory bola rychlost ana-
Iyzy, ¢o sa aj podarilo a vysledne rieSenie ma spomalenie v intervale 2.3% -
8.4%

HA-CFI

Podobne ako pri CFIMon aj tvorcovia HA-CFI [12] sa rozhodli vyuzivat
hardvérovii podporu pri ich implementacii, ale vyuzili aj dalsie moznosti,
ktoré hardvérové nastroje na sledovanie pontkaju. Zakladnym predpokla-

dom pri tvorbe ich nastroja je, ze pri exploitacii sa tok riadenia nielen nebude
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Obr. 2.2: Pravidla v CFIMon|[28§]

spravat podla pravidiel, ale navyse, kvoli netradicnému toku, ktory sa bude
pri exploitacii vykonavat aj predikénd jednotka, v procesore nespravne pre-
dikuje konkrétne vetvenie. Ked uz maju predpoklad nespravneho vetvenia,
mozu vyuzit schopnost filtrovat udalosti, ktoré hardvér odklada do zésob-
nika a upozornuje na ne funkciu na sledovanie. Pri pouzivani hardvérovej
pomoci sa rozhodli, narozdiel od CFIMon, pouzivat prvi moznost sledovanie
- procesor, ¢o najskor vytvori vynimku a zavola funkciu na sledovanie.
Autori prace sa rozhodli sledovat a analyzovat iba nepriame volania fun-
kcie, ¢i uz kvoli lepsiemu vykonu (mensie spomalenie), jednoduchsiemu ove-
rovaniu platnosti skoku, ale aj kvoli ich vysokému relativnemu poctu oproti
podmienenym skokom. Takto navrhnuté riesenie vytvara priblizne 1000 pre-
ruseni za sekundu v Internet Exploreri pocas necinnosti a pocas naroc¢nejsich
standardizovanych testov to bolo aj priblizne 83000 preruseni za sekundu.
Tieto prerusenia dokazali obsluhovat a analyzovat dostatoc¢ne rychlo na to,
aby spomalenie bolo na trovni okolo 10% pocas naro¢nejsich testov a pocas

bezného pouzivania znac¢ne menej. Tvrdia, ze pocas bezného pouzivania si
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nevsimli vplyv na rychlost prezerania webovych stranok.

Ostava nam vyriesit problém, ako kontrolovat ¢i je nepriamy skok, ktory
bol zle predikovany predikénou jednotkou dovoleny, alebo nie. V préaci popi-
suju, ze tento problém riesili postupne metédou pokus-omyl. Najprv si vytvo-
rili mnozinu skokov, ktori potrebovali pokryt a nasledne iterativne vytvarali
zoznam povolenych skokov, az kym nevyriesili vSetky skoky. Konecné riesenie
dynamicky pri nacitavani vSetkych kniznic a samotného programu analyzuje
vkladany kod. Pri kazdom vlozeni sa pozrie funkcie, ktoré kniznica exportuje.
Dalej vyuzivaji déata z relokaénej tabulky, aby hladali funkéné ukazovatele
smerujuce do sekcie .text. Sekciu .text, este zanalyzuju a hladaji pomocou
hladania vzoru adresy zaciatkov funkcii.

HA-CFT je riesenie, ktoré ma velky potencidl kvoli jednoduchému pouzi-
tiu bez predtrénovania programu. Zaroven spoésobuje nizke spomalenie behu.
Oproti CFIMon, ako hlavni vyhodu autori vyzdvihuju skoru detekciu, ked
ich riesenie robi analyzu automaticky po vetveni, zatial ¢o pri CFIMon az po
naplneni zasobnika, ¢im sa vytvara okno pre utoc¢nika, robit zaskodnicku ¢in-
nost. Dokonca pri porovnavani na realnych exploitov bola schopnost detekcia
vyssia ako nastroja EMET [6].

2.1.3 Analyza toku skodlivého vstupu

Analyza toku skodlivého vstupu (Taint analysis) sleduje tok vstupnych dat
pocas exektcie programu. Tieto data si v programe zvycajne bud kopiro-
vané, alebo ovplyvnuju iné data a tok programu. Sledovanim, ako sa Siri
vplyv vstupu v programe moézeme detegovat exploitaciu. Aby sme sledovali,
¢o vSetko je ovplyvnené vstupom (napr. register, paméatové miesta) pouziva
sa systém indukcie, nazyva sa to aj sirenie skazy. Pri analyze skodlivého toku
sa pocas vykonavania programu zaroven udrziavaju informacie, ktoré casti
paméte a registrov si ovplyvnené vstupom. V pripade, ak nejaka citliva cast
pamaéte alebo register je ovplyvneny vstupom (napr. instrukény pointer, ar-
gument systémového volania), detegovali sme exploitdciu a mozeme ju dalej

analyzovaft. Existuje aj spatnad analyza toku skodlivého vstupu, ked sa po-
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cas exekucie vytvaraju obrazy programu a pri pripadnom pade programu sa
spatne vyhlada, ¢i bol vyvolany skodlivym vstupom. Spétna analyza predcha-
dza problémom, ked sa pri doprednej analyze toku oznaci ako potencionalne
skodlivy az prilis velkd ¢ast dat[3]. Pri oboch typoch analyzy sa pouzivaji
rovnaké pravidla na Sirenie vplyvu.

Systém indukcie funguje podla dalej popisanych pravidiel. Ak pri prira-
deny uz bola priradovana hodnota oznacend, tak aj miesto kde sa priraduje
bude dalej oznacené. Pri matematickych operaciach vécsinou staci, ak je-
den z operandov bol ovplyvneny a vysledok bude takisto ovplyvneny. Pri
operacii logické alebo, ak neovplyvneny operand je pravda, tak nezdlezi na
druhom operande a vysledok je neovplyvneny. Podobne pri operécii logicky
stucet, ak neovplyvneny operand je nepravda, tak vysledok je neovplyvneny,
napriek tomu, ze druhy operand moéze byt ovplyvneny. Ovplyvnené moézu
byt aj vysledky roznych operacii posobiacich na refazcoch, napr. operacia na
néjdenie pozicie $pecidlneho znaku, vypocitanie dizky retazca a podobne. Sla-
binou tohto pristupu je, napriklad: if (x == 0) y = 0; else if (x ==1)
y = 1; ..., ked vysledkom tohto kédu je y = x, ale kedze hodnota y nie je
priamo ovplyvnend, tak ani nebude oznacena. Ak by sa v dalSej casti vykona-
vania programu tato hodnota vyskytla v niektorej citlivej casti nedetegovali
by sme to a uto¢nik by mohol takto uniknut detekcii[19].

Ako sme uz spomenuli, cielom je zistif, ¢i ma vstup vplyv na niektoré
z citlivych miest. Ako citlivé miesta sa va¢sinou povazuju argumenty systé-
movych volani, ako argument pre instrukcie skoku/volania funkcie/névratu
z funkcie. Dalsie miesta mézu byt aj niektoré paméitové adresy (¢o je, ne-
tradiné pre analyzu vstupu bez pristupu k zdrojovym stborom), argumenty
knizni¢nych funkcii a podobne. Mdze sa stat, Zze vstup naozaj ovplyvni citlivé
miesto, ale nemalo by sa to povazovat za anomaéliu, pretoze program pred-
tym vykona dostatoénu kontrolu vstupnych dat. Takéto spravanie sa musi
vopred detegovat a uviest ako vynimka pri spracovani vstupu. Pri realnych
testoch sa ukazalo, ze vicsina takychto miest sa da najst uz pri testovani s

normalnymi vstupmi. Pouzivatelia analyzy vstupu iba musia pred realnym
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spustenim n&jst tieto vynimky, ¢im znizia pocet falosnych detekcii a zjedno-
dusia redlne pouzivanie tohto druhu ochrany.

V redlnom nasadeni sa moze, ako velkou vyhodou ukazat moznost auto-
matického vytvarania signatur zlych vstupov, ktoré mézu byt automaticky
poskytované dalsim systémom detegujtcich utoky, a tak ochranit mnoho dal-

sich systémov bez nutnosti pouzitia dynamickej analyzy [19].

2.2 Detekcia pomocou diverzity

Detekcia pomocou diverzity je technika, pri ktorej sa deteguje s vysokou
pravdepodobnostou velké mmnozstvo réznych tried ttokov. Namiesto toho,
aby sa spustala iba jedna instancia programu a ta bola potencionalne napad-
nutd, a nasledne detegovand exploitacia. Spusta sa vicsie mnozstvo procesov
s rovnakym vstupom, a nésledne sa deteguju odliSnosti a vyhodnocuje sa,
¢i mohli byt sposobené normalnym spravanim, alebo prebiehajicou exploité-
ciou. Vyhodou tejto metddy je, ze ito¢nik na tspesny utok potrebuje naraz
exploitovat niekolko procesov pomocou rovnakého vstupu. Dalsou vyhodou
je nezameriavanie sa na konkrétne triedy exploitov, a tak ma vyssi potencial
oproti technikam, ktoré sa snazia zabranit iba konkrétnym triedam.

Aby sa znizila Sanca na tuspesnu exploitaciu viacerych instancii naraz,
vyuzivaju sa rézne techniky. Hlavnou technikou je vkladanie réznych odlis-
nosti do exekucie programu. Tieto odlisnosti byvaju niekedy kontrolované
klicémi, aby sa ulahcila diverzifikacia jednotlivych behov. Jednym z prvych
moznosti odliSenia je odlisné rozlozenie pamate, ¢o mdze byt automaticky
zabezpetené pomocou ASLR. Utoénik by teda musel vytvorit exploit, ktory
by bol nezévisly na rozlozeni pamite. Dalsim spésobom je zmena instrukénej
sady. Rozne exektucie budu virtualizované pomocou odlisnych instrukénych
sad, ¢im sa znefunkcénia binarne kody vlozené behu programu. Tiez mozeme
nahodne iniciovat systémové volania, nazvy siborov, volacie konvencie, kon-
figuracie systému, mend uzivatelov, hesld a iné nastroje, ktoré by mohli po-

tenciondlne ovplyvnit vykonavanie programu.
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Problémom pri tejto technike je aj vyhodnocovanie pokusu o exploitaciu.
Musime si uvedomit, ze vela vypoctov byva znahodnenych opera¢nym systé-
mom, a preto vacsinou nestaci iba porovnavat vystupy. V takomto pripade
treba napisaft Specialny validator vstupu, ktory je odolny voci tymto odlisnos-
tiam. Niekedy je ale vystup prilis strucny, aby sa tam dali detegovat nejaké
odlisnosti, pripadne je vypocet prilis dlhy a nechceme cakat s detekciou az
na ukoncenie vystupu a jeho vypis. Potrebujeme pouzit iny spésob detekcie
(moze nastat aj z inych dévodov). Dalsi vyuzivany sposob je, napriklad po-
rovnavanie postupnosti systémovych volani a ich argumentov, ¢im sa moézu

porovnavat 2 rézne instancie programu navzajom [13].

2.3 Detekcia hladanim anomalii

Pri hladani anomalii sledujeme program pocas jeho vykonavania a hladame
anomalie, ktoré by nam pomohli detegovat exploitaciu uto¢nikom. Pri hla-
dani anomalii pouzivame niekolko sposobov sledovania programu pri¢om ich

zvycajne rozdelujeme do 3 kategorii:

e Sledovanie ciernej skrinky zahrnuje v provom rade komunikaciu
programu s operac¢nym systémom. Tato metdda je najhrubsia zo vset-
kych a ma najnizsiu troven detailu. Vyhodou je relativne maly pocet
vyskytov, ¢im sa pri sledovani nevytvara prilis vela zdrzania. V druhom
rade sa v neddavnej dobe na detekciu anomalii zacali pouzivat informacie

z procesora, o ¢om si viac povieme v dalsich kapitolach.

e Sledovanie na trovni instrukcii je najpresnejsie mozné meranie.
Vzhladom na to, Ze obsahuje prili§ vela casto zbytoénych detailov a
sposobovalo by to velké spomalenie vykonavania programu. Pre pre-
didenie priliSného spomalenie sa zvycajne monitoruje iba podmnozina
vSetkych inStrukcii. Medzi podmnoziny mozu patrit, napriklad volania
funkcii, navrat z funkcii ¢i instrukcie podmienenych, alebo nepodmie-

nenych skokov.
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e Sledovanie na vyssich tirovniach zahrnuje sledovanie programu, ked
ako vystupnd postupnost sledovania je, napriklad postupnost volani
knizni¢nych funkcii, systémovych volani, potenciondlne aj s argumen-

tami.

V najblizsich castiach si postupne spomenieme realne priklady hlada-
nia anomalii. Spomenieme si sa da vytvarat model spravania programu na
zéklade udalosti (hlavne systémovych volani). Tieto modely st od najjedno-
duchsich - modelovanie pomocou n-gramov az k zlozitejsim ked modelujeme
program pomocou pravdepodobnostnych metoéd. Ukazeme si tiez metddu na
hladanie anomalii v dlhych postupnostiach, ktora dokaze kontrolovat sivis-
losti medzi udalostami, ktoré sa vykonavaju daleko od seba, a vyuziva to na
detekciu exploitacie. Zaujimavym sposobom na hladanie anomadlii sa vyuzi-
vaju aj rozne druhy hardvérovych ukazovatelov. Pomoc funkcionality zabudo-
vanej v hardvéri je dolezitym aspektom na detekciu ROP utokov, ktory nam
umoznuje efektivne ziskavanie informacii o behu a viac si o tom spomenieme

v tejto kapitole.

2.3.1 Hladanie anomalii v postupnosti systémovych vo-

lani

Vhodnym kandiddtom na zaznamenavanie udalosti pri behu programu je ko-
munikacia programu s opera¢nym systémom pomocou systémovych volani.
Zaznamenavat komunikaciu s operacnym systémom je vicsine systémov jed-
noduché, ma jasné pravidla a nevyzaduje ziadny zasah do spustaného kodu.
Zaroven su systémové volania zvicsa nie prilis casté udalosti, aby vznikalo
prilis velké spomalenie vykonavania procesov. V neposlednom rade vacsina
exploitov vyzaduje nejakt komunikéciu s opera¢nym systémom, aby vyuzila
potencidl pristupu k programu a vykonala zaskodnicku ¢innost, na ktora bola
urcena.

Vécsina rieseni, ktoré hladaji anomalie v postupnosti systémovych vo-

lani porovnava pozorované spravanie so spravanim ziskanim jedného z dvoch
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sposobov - statickou analyzou binarneho kédu alebo ziskanim modelového
spravania. V oboch pripadoch sa pred kazdym systémovym volanim skontro-
luje spravanie programu a hladaji sa postupnosti, ktoré st dostatoc¢ne odlisné
od oc¢akavanych postupnosti. Vyhodou takéhoto modelovania je, ze sa nespo-
lieha na konkrétne formy spravania exploitov, ktoré by sa snazil detegovat,
ale kedze toto spravanie nie je explicitne definované, mézu sa potencionalne
detegovat aj nezname sposoby exploitécie.

Jednou z nevyhod hladania anomalii je akceptacia postupnosti volani,
ktoré nepatria k normélnemu spravaniu. Dovodom moéze byt ¢i uz prilis opti-
misticka staticka analyza zdrojového kddu, volna definicia netradi¢ného spra-
vania, alebo mald detailnost zaznamendvanych dat. Utoénik méZe, napriklad
zavolaf ocakdvané systémové volanie s neocakdvanymi argumentami, umelo
pridat sekvenciu systémovych volani tak, aby nevytvarala ziadne anomalie v
spravani. Tento druh obidenia detekcie anomalii sa vola mimicry utok.

Vyskumnici si velmi rychlo uvedomili, Ze modelovat spravanie iba na za-
klade nejakého diania, je pomerne jednoduché a pridali k ¢istému modelova-
niu systémovych volani aj dalSie informéacie. Napriklad namiesto toho, aby
iba zaznamenali, Ze sa udialo systémové volanie, zaznamenali aj jeho adresu
v paméti. Dalej pri modelovani zacali pouzivat aj argumenty systémovych
volani, takze uz nevedeli iba to, Ze sa zapisuje do nejakého siboru, ale vedeli
aj kontrolovat rdzne dalSie idaje (napr. adresa stiboru (ak zvykla byt fixnd),
pristupové prava, ... ). Takto mohli modelovat postupnosti systémovych vo-
lani este podrobnejsie.

Niektoré riesenia prehladavaji jednotlivé ramce na zasobniku, aby si vy-
tvorili postupnost vnoreni funkcii, ktora taktiez pouzivali na modelovanie
spravania. Iné porovnavaju iba zmeny v postupnosti volani (najmensiu zmenu
z jednej postupnosti funkcii na zdsobniku ku druhej). Vacsina tychto vylep-
seni modelu vedie k presnejsiemu modelu, ¢im sa zmensSuje priestor pre mi-
micry utoky a zlepsuje tak ochranu. Problémom sa ale mohlo stat, ze prilis
presnym modelom, ktory bol vytvoreny pozorovanim predchadzajicich be-

hov programu, sme mohli dostat riesenie s prilis velkym poctom falosnych
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hlaseni, ktoré sa tazko filtrovali [18].
V nasledujucich castiach podkapitoly si spomenieme niekolko sposobov,

ako modelovat systémové volania[23].

Modelovanie pomocou koneénych deterministickych automatov

Najjednoduchsi model, mézeme ho vytvorit bud statickou analyzou prog-
ramu, alebo jeho dynamickym pozorovanim. Jednotlivymi stavmi automatu
je ¢islo systémového volania a instrukény pointer miesta, odkial bol zavolany.
Hrany sa nasledne vytvoria medzi vrcholmi, ktoré boli ndjdené pri dynamic-
kom pozorovani bezprostredne za sebou alebo existuje medzi nimi priama

cesta najdenda pri statickej analyze [15].

Modelovanie pomocou n-gramov

Modelovanie pomocou n-gramov je metdda ([14]), ktord pouziva fragmenty
vykonavanej sekvencie systémovych volani na to, aby detegovala anomaliu.
N-gram v nasom pripade je n volani dlha savisla pod sekvencia systémovych
volani. Vyuzivanie n-gramov sa spolieha na to, ze kratke podpostupnosti
stacia na detegovanie anomalnych tsekov od zlych. Test anomélie sa robi
postupne pri vykonévani programu, pricom sa po kazdom systémovom volani
kontroluje, ¢i poslednych n systémovych volani netvori anomalnu sekvenciu.
Test zvycajne pozostava z overenia, ¢i uz bola zaznamenand pri vytvarani

modelu programu.

Modelovanie pomocou zasobnikovych automatov

Modelovanie pomocou zasobnikovych automatov je metéda, ktord ma vacsiu
vyjadrovaciu silu ako konecné automaty. Vyhoda zasobnikovych automatov
je ich schopnost simulovat zmeny na zasobniku programu. Deterministické
automaty nedokazu modelovat priame alebo nepriame volanie funkcii. Na
druhej strane zasobnikové automaty sa mézu vyuzit na simulaciu vsetkych

volani, a tak dokazu zaznamenat a overit aj rekurzivne vztahy.
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Problémom vsak je konstrukcia zasobnikovych automatov, kedze iba zna-
lost zasobnika programu pri jednotlivych systémovych volaniach nie je do-
stato¢nd. Napriklad v ¢ldanku [27] spominaji tvorbu zasobnikového automatu

pomocou statickej analyzy kodu.

Modelovanie pomocou pravdepodobnostnych metéd

Pravdepodobnostné metédy na modelovanie vykonavania programu a néa-
sledné hladania anomalii je jednou z dalsich moznosti, ako detegovat ex-
ploitaciu. Ako prostriedky pre modelovanie sa pouzivali, napriklad skryty
markovov model, roznych klasifikacnych pravdepodobnostnych metod, me-
tod strojového ucenia, pripadne dalsich. Kedze pravdepodobnostné modely
st ¢asto obmedzené vo vyjadrovani rekurzivnych vztahov, maju vyjadrovaciu
silu priblizne na trovni deterministického konec¢ného automatu.

V skrytom markovovom modeli sa zvycajne ako skryté stavy pouzivaju
jednotlivé udalosti, ktoré mozu nastat (napr. systémové volanie), pricom aj
ako pozorované symboly sa pouzivaju tie isté udalosti, kde sa v stave repre-

zentujici konkrétny symbol moéze pozorovat iba zodpovedajici symbol [29].

Hybridny pristup pravdepodobnostného modelovania a statickej

analyzy kédu

Vyhodou pravdepodobnostného modelovania je zachytenie informécie o tom,
ako casto sa jednotlivé udalosti vyskytuju v postupnostiach, ktoré su do-
stupné na trénovanie. Problémom st podpostupnosti, ktoré sa nenachadzaja
v trénovacej sade a pri ich vyhodnocovani nam sposobuji problémy. Kon-
krétne zvysuju pocet falosnych hlaseni, o ma znacne nepriaznivy ucinok na
vyuzitie tychto metdéd. Naopak, metody, ktoré modeluji program iba na za-
klade statickej analyzy, neobsahuju informacie o tom, ako vyzera normalny
a beh a preto povazuju za normalny beh, akykolvek ktory mohol byt poten-
cionalne vytvoreny programom - ¢im sa vytvara velky priestor na nedetego-

vanie anomalneho behu programu.
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V préci [29] sa skupine vyskumnikov podarilo tspesne vytvorit rieSenie,
ktoré spaja staticki analyzu programu a pravdepodobnostné modelovanie
do jedného systému, ¢im vytvorili riesenie nazyvané STILO. STILO najprv
staticky analyzuje program a vytvori graf programu. Tento graf programu
sa vyuzije na vypocitanie odhadovanych pravdepodobnosti na prechod me-
dzi jednotlivymi castami v programe. Najprv pre jednotlivé funkcie osobitne,
a nasledné vsetky tieto informécie spoja do globalnej tabulky prechodov.
Vsetky doteraz ziskané informécie v agregovanej podobe st pouzité na ini-
cializovanie skrytého markovového modelu, ktory je néasledne dotrénovany
klasickym postupom.

Pri testovani sa im podarilo detegovat mnozstvo réznych titokov a zaroven
sa im podarilo zvysit presnost, oproti klasickému modelu iba so skrytym
markovovym modelom 11-28 krat, ¢o naznacuje, ze vyuzitie predspracovania

programu, moze mat velky vplyv na kvalitu vystupného modelu.

2.3.2 Vyuzivanie hardvérovych ukazovatelov

Mnohé procesory podporuju sledovanie aplikacii na trovni procesora a po-
skytuji rézne informécie o tom, ¢o sa udialo. Medzi informacie, ktoré posky-
tuju patri napriklad: pocet nacitavacich instrukcii, pocet ukladacich instruk-
cii, pocet aritmetickych/vetviacich instrukeii, pocet volani funkcii (blizkych,
priamych, nepriamych), pocet zavolani navratovych instrukcii. Medzi dalsie
patria pocet nenajdenych tdajov v roznych cache pamétiach, procesorom
zle predpovedané instrukcie navratu/volania funkcie/vetvenia. Tieto, ale aj
dalsie informacie sa zdaju byf vhodnym kandiddtom na hladanie anomalii
sposobenych skodlivym kédom. Prvym dévodom je predpoklad, ze skodlivy
kéd bude mat iné vlastnosti, ktoré by sa mohli dat namerat pomocou skor
popisanych pocitadiel a druhym je relativne malé spomalenie vykonavanie
programu. Existuje viacero pokusov, ktoré vyuzivaju hardvérovi pomoc, ako
sme uz aj spominali pri CFIMon alebo HA-CFI v kapitole 2.1.2 na stranach
20. a 22. . Teraz si spomenieme niekolko spdsobov, ktoré sa nezameriavali

iba kontrolu toku programu, ale hladali anomalie.
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Detekcia pomocou strojového ucenia a hardvérovych ukazovatelov

Prva metdda je popisand v ¢lanku [25], kde vyskisali niekolko moznosti de-
tekcie anomdlii. Riesenie, ktoré vytvorili sa muselo vysporiadat s niekolkymi
problémami - procesor dokdze merat iba niekolko pocitadiel naraz (v ich
pripade to bolo 4), jednotlivé pocitadla nedokazali detegovat anomélie, von-
kajSie vplyvy na beh programu (napriklad pocet nendjdenych hodnot v pa-
mati cache je zavisly aj od ostatnych programoch beziacich na tom istom
procesore). Vysledné riesenie je dostato¢ne robustné, aby zohladnilo tieto
problémy a dosahuje nizke mnozstvo falosnych oznaceni norméalnych behov
za anomalie, pricom dokéaze detegovat redlne exploity v programoch ako je
Internet Explorer, ¢i prehliada¢ pdf siborov. Navrhli taktiez metodu, ktora
by vyrazne stazila tvorbu mimicry ttokov. Vzhladom na obmedzenie poctu
sledovanych pocitadiel, ich mozu ndhodne kombinovat a zéroveii menit dizku
jednotlivych tsekov, v ktorych vyhodnocuju anomalie tak, aby mali atocnici
tazsie predikovat vypocitany model a vytvorit skryty tutok, ktory by nebol

detegovany.

Eunomia

FEunomia [30] je néstroj, ktory ako prvy vyuzival hardvérovi pomoc na de-
tekciu anomalii v programe. V tejto praci sa zameriavaju na 3 roézne druhy
utokov a na kazdy pouzivaji mierne iny pristup. Prvym je vkladanie kodu z
kapitoly 1.1, druhym je ttok s pouzitim instrukcii return z kapitoly 1.2.2 a
poslednym - tretim je skdkanie do Standardnej kniznice z kapitoly 1.2.1. My
si v kratkosti popiseme, ako sa snazili detegovat jednotlivé anomalie.

Na detekciu utoku s vkladanim koédu, pouzivaji moznost zaznamendavat
nepredikované skoky, ak takéto skoky smeruji do datovej casti, tak je to
s vysokou pravdepodobnostou skok do vlozeného kodu. Takéto riesenie je
priblizne rovnako dobré, ako zabranenie vykonavat kod z datovej casti, jediny
rozdiel moze byt schopnost prisposobif sa konkrétnym programom a povolit
pre konkrétne aplikaciu im Specifické skoky, ktoré sa daju ziskat analyzou
behu.
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Utoku skokom do Standardnej funkcie sa snazia zabranit uz klasickym
sposobom pri hladani anomalii. Najskor spustia program do predpriprave-
nych vstupoch a pre kazdu kniznicu ziskaji mnozinu adries, odkial sa tam
moze skakat. Nasledne deteguju vsetky skoky do standartnych funkcii a ove-
ruju, ¢i sa nachadzaja v ziskanych mnozinach, a ak nie, tak vyhlasia detekciu
exploitacie. Jednoducho by sa to dalo obist, medzi skokom na miesto odkial
sa zvykne skdkat do konkrétnej standardnej funkcie. To by nebolo velmi bez-
pecné, a preto este navyse kontroluju, ¢i predchadzajuci skok nebol na to
konkrétne miesto. Priklad je postupnost skokov addr0 -> addrl a addril
-> addrKniznica, takéto medziskoky sa deteguju a az na vynimky (ziskane
dynamickou analyzou) si vsetky zakdzané. Na ziskavanie informécii o sko-
koch pouzivaju uz skér popisani moznost ziskavania postupnosti skokov z
procesora, pricom preferuji metédu, pri ktorej sa sekvencia skokov zapise do
predpripraveného zasobnika a po naplneni zasobnika sa vsetky skoky skon-
troluju.

Detekcia vyuzivania instrukcii return na vytvorenie sekvencie skokov po-
mocou navratovych hodnét je asi najzaujimavejsia cast nastroja Funomia.
Tato metoda je ukdzand na obrazku 2.3. Funomia pre kazdy zasobnik, ktory
kontroluje na pritomnost ROP tutoku, vypocita hodnotu podozrenia utoku,
ktora je suctom tychto hodndt pre jednotlivé skoky. Ukazuje sa, ze vacsina
jednotlivych &asti v ROP ttoku je dlzky 1,2 alebo 3 (vacsie su nepraktické
a tazko sa pouzivaji). V programe si prepvypocitaju vSetky miesta, ktoré sa
nachadzajui tesne pred instrukciami return . Nésledne, pre kazdy skok vypo-
¢itaju jeho vzdialenost od dalSej instrukcie return a oboduju pre vzdialenost
1 3 body, pre vzdialenost 2 2 body a pre vzdialenost 3 1 bod, pre ostatné
sa dava 0 bodov. Ak celkovy stucet v zasobniku prekro¢i kriticki hodnotu (v
testoch pouzivaju hodnotu 15), tak oznacia beh ako anomalny.

Nastroj Eunomia je prakticky nastroj, ktory sa da pomerne jednoducho
bez upravy programu pouzit na detekciu viacerych druhov ttokov. Jeho vy-
hoda je tiez v nizkom spomaleni programu iba na trovni 4.7%. Vyhodou

pouzitia zasobnika je aj moznost ziskat cenné informacie o tatoku, ked si po
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PROGRAM A KNIZNICE VZORKY
insn1 - ----- 1
insn2 e------ %) it
a2 @ - - - - . odnoty
insn3 ¢ 3 >anomélnosti
ret L
-------- insn3
insn4 ¢------ 1 fnsnG
isns5 @------ 2 insn4
iSNs6 @------ 3~ celkova insn2
anomalnost -
ret (3+3+1+2+2)=11\_ insnd

Obr. 2.3: Detekcie ROP v Eunomia[30]

detekcii mozeme preéitat informacie, kde a ako postupoval dtocnik (samoz-

rejme, iba pokial sa to stale nachadza v zasobniku).

2.3.3 Anomalie v extrémne dlhych postupnostiach

Nie vsetky tutoky vytvaraju nelegalny tok programu. Niektoré tutoky dokazu
prepisat riadiace premenné programu tak, aby tok programu isiel iba po nor-
malnych cestach, ale itocnik aj tak dosiahne svoj zaskodnicky ciel. Takéto
utoky sme popisovali, napriklad v kapitole 1.3. Tento druh ttokov sa nemusi
dat lokalne detegovat a na to, aby sme ich detegovali, potrebujeme korelovat
udaje, ktoré sa nachadzaju velmi daleko od seba v behu programu. Priamo-
Ciare rozsirenia predchadzajicich rieseni nefunguji, a preto sa v ¢lanku [22]
pokusili adresovat tento problém.

Predtym, ako sa dostaneme k funkénému rieseniu, popiseme si prob-
lémy priamociarych rozsireni. Rozsirenim velkosti okna pri kontrole n-gramov

(alebo pravdepodobnostnych metdéd vyuzivajicich markovov model) sa do-
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staneme k problémom s trénovanim. Metody, ktoré pozoruju kratke okna a
v nich vyhodnocuju ¢i su, alebo nie si anomélne, narazaju pri zvacsovani
okna na problém, ziskat dostatoéné mnozstvo trénovacich dat. Zvycajne sa
pocet potrebnych dat na dostatocné trénovanie zvysuje exponencidlne, a tak
uz aj modely s n o velkosti priblizne 40 st nepraktické a maju prilis velké
mnozstvo falosnych hléseni.

Rozsirif rieSenia mozeme aj ziskavanim informécie o frekvencii vyskytov
jednotlivych ¢asti (napr. n-gramov, prechodov v deterministickom automate).
Takéto riesenia dokazu tspesne detegovat napriklad DOS utoky. Problémom
je, ze nedokazu jednotlivo korelovat tidaje medzi udalostami, ¢im nedokazu
detegovat vacsinu utokov skryvajucich sa v dlhej postupnosti. Podobne aj iné
pristupy sa ukazuju ako nedostatocné.

RieSenie, ktoré navrhli v ¢élanku [22] vyuziva rozdelenie vSetkych behov
do klastrov. Tato klasterizacia sa ukazala ako vhodny nastroj na detekciu
titokov, ktoré sa skryvaju v dlhych behoch. Udaje, ktoré sa pouzivaji na de-
tekciu anomalii, su frekvencie prechodov medzi funkciami v programe. Tieto
prechody medzi funkciami si ukladaji do matice prechodov. Nasledne pomo-
cou nej trénuji model.

Trénovanie modelu postupuje v dvoch fazach. V prvej faze rozdelia vsetky
trénovacie behy do klastrov a v druhej faze vykonavaju frekvenéna analyzu
volani funkcii v rdamci jednotlivych klastrov. Na klasterizaciu vyuzivaju bi-
narnu podobu frekvencénej matice. Matica klastra sa priebezne pocas procesu
meni, pricom aktualna matica klastra je disjunkcia vsetkych matic behov,
ktoré sa v nom nachadzaju. Pri detekcii anomdlii hladaju klastre, ktoré ob-
sahuju vsetky hodnoty 1 v matici klastra na miestach, kde sa nachadzaju v
maticu behu. Takato kontrola pomdze najst utoky, ktoré sa snazia spojit 2
nekompatibilné casti spolu. Prikladom moze byt zranitelnost v SSH, ktortu
sme popisali v kapitole 1.3.

V druhej faze vyuzivaji frekvencént analyzu. Tato frekvencénd analyza sa
sklada z dvoch casti. Prva cast pre kazda dvojicu funkcii v matici skontro-

luje, ¢i sa frekvencia vyskytov nachadza v intervale vyskytov trénovacich
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dat patriacich do daného klastra. Pre vsetky mozné dvojice funkcii sa najde
minimalna a maximalna hodnota v maticiach behov a tieto sa pouziju ako
zaciatok a koniec intervalu, do ktorého sa ocakava, ze budu patrit vsetky
behy normalnych programov.

Druha cast koreluje vSetky hodnoty v matici pomocou SVM modelu.
Model trénuje na predpripravenych datach. Data si predpripravené tak, ze
vSetky hodnoty v matici si modifikované funkciou f(x) = log(z+1), aby sa
znizila rozptyl hodnot v tabulke. Nésledne este pouzivaji metédy PCA alebo
FVA na zniZenie poctu dimenzii vstupnych dat. Nasledne sa natrénuji na
tychto datach SVM. Pri kontrole sa zisti, ¢i beh b patri do SVM modelu,
ktory sa vytvoril pri trénovani.

V druhej casti detekcie anomalii sa rieSenie zameriava na utoky, ktoré
zvlastnym sposobom menia frekvencie vyskytov volani funkcii.

Vysledné 2 casti fungujui nezavisle, ked kontrola behu programu prebieha
az po jeho ukonceni. Riesenie, ktoré implementovali bolo schopné detegovat
rozne druhy ttokov - napr. spominany utok na SSH, DOS ttok na regularne

vyrazy a iné.



Kapitola 3
Popis vytvoreného riesenia

Cielom nasej prace je vytvorif nové riesenie, ktoré by pomohlo detegovat
exploitaciu v bindrnych programoch. V predchadzajtcich castiach prace sme
si spominali mnozstvo pristupov, ktoré uz boli navrhnuté, implementované
a otestované. Mozné pristupy, ktoré sa nam pontkali, sa daju zaradit do 2
hlavnych kategorii.

Prvou kategériou je detekcia a zabranenie tispesnej exploitacii popisanej v
kapitole 2.1. Tieto pristupy ([17], [28], [12], [20]) sa zvyCajne zameriavaji na
konkrétne druhy utokov, ktoré prebert tok programu, kde ttoc¢nik vyuziva
implementacné chyby, ktoré vedu k chybe pri spracovani a umoznuja utoc-
nikovi vykondvat jeho vlastny kéd (¢i uz priamo, alebo nepriamo pomocou
vyuzivania existujiceho kédu).

Druhou kategériou je hladanie anomalii, kde sa viacero rieseni ([30], [19])
snazilo detegovat prevzatie toku riadenia ttocnikom (podobne ako v pred-
chadzajicej kategérii). Dalsie modelovali spravanie programu a kontrolovali
¢i je, alebo nie je anomalny. Robili to na zaklade malého okna, ktoré sledo-
vali (n-gramy, modelovanie pomocou skrytého markovového modelu), alebo
individudlnych nelegalnych zmien toku programu (napr. modelovanie pomo-
cou automatov). Zaujimavym riesenim bolo tiez klasifikovanie anomdlnosti
pomocou aktudlneho stavu a vyvinu hardvérovych ukazovatelov (popisovali

sme ho na strane 33).

38
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Takmer osobitnou ¢astou v druhej kategorii bola préaca z kapitoly 2.3.3,
ktorej cielom bolo detegovat ttoky, ktoré sa nedaju detegovat iba s lokdlnou
informaciou, ale je potrebna korelacia vzdialenych udalosti a informéacia o
dlhej ¢asti behu programu. Utoky, ktoré st hlavnym zdujmom préce, byvaji
typicky také, ktoré nepreberaji riadenie programu, ale pozmenia ho pomo-
cou zmeny lokalnych premennych alebo vyuzivaju logické chyby programu,
ktoré dovolia tuto¢nikovi roznym spésobom ziskat, alebo pozmenif dolezité
informécie (niektoré priklady st popisané v kapitole 1.3).

My sme sa rozhodli vytvorit rieSenie z druhej kategérie a konkrétne sme sa
snazili vytvorit nastroj schopny detekcie itokov a chyb, ktoré nepreberaju tok
v clanku [22] (a v tejto préci v kapitole 2.3.3).

V tejto kapitole si postupne popiseme vsetky doélezité aspekty nasho rie-
Senia. Zacneme popisom bezpecnostného modelu, ktory bude popisovat aké
druhy chyb a titokov budi stredobodom nasho zaujmu. Dalej popiSeme nase
samotné riesenie a implementacné detaily. Stucastou popisu bude taktiez po-
pis sposobu testovania, vysledky testovania a nasledne popiseme vyhody a

nevyhody nasho riesenia.

3.1 Bezpecnostny model

Cielom je detegovaf zneuzivanie programov, ktoré nevklada vlastny kod do
toku programu (¢i uz priamo pomocou vkladania kédu, alebo zneuzitim uz
existujiceho kodu ako pri metdodach skakajucich do standartnych funkcii,
metodach vyuzivajicich instrukcie navratu z funkcie, alebo instrukcie skoku).

Takéto zneuzivanie programu nemusi vytvarat ilegalny tok programu ani
ilegélne sekvencie systémovych volani. Zameriavame sa na zranitelnosti, ktoré
st anomalne nie v kratkych tsekoch, ale zneuzivaji program na tucely, ktoré
sa tradi¢ne nepouziva alebo st nekonzistentné s normalnym tokom prog-
ramu. Kategoriou ttokov, ktorti chceme detegovat, si ttoky nepreberajuce

tok riadenia programu popisané v kapitole 1.3.
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3.2 Popis riesenia

Podobne ako pri vécsine rieseni hladajicich anomaélie sa aj nase rieSenie
sklada z dvoch nezavislych casti, kazdd mé ind tlohu.

Prva cast sa zameriava na zbieranie udajov o beziacom programe. Pod
zbieranim tudajov rozumieme sledovanie programu na to, aby sme ziskali sek-
vencie udalosti, ktoré chceme skiimat a v ktorych chceme hladat anomalie.

Nésledne tlohou druhej casti nasho riesenia je ziskané data analyzovat a
natrénovat model programu. Model programu je nésledne pouzity pri ostat-
nych behoch ako referen¢ny model a skiima sa ¢i aktualny model je alebo nie
je anomalny.

My si v tejto podkapitole postupne rozoberieme podstatné casti nasho
rieSenia. Najprv si popiseme rézne druhy dat, ktoré moézeme zbierat a su
vhodnymi kandidatmi ako data na modelovanie spravania. Néasledne si popi-

Seme spoOsob trénovania a vyhodnocovania anomalii.

3.2.1 Pozorovanie behu programu

Prirodzeny sposob, ako sledovat program, je sledovat postupnost systémo-
vych volani, volani funkcii alebo zédkladnych blokov nachadzajucich sa v prog-
rame. Tieto postupnosti si postupne od najmenej podrobnych po najpod-
robnejsie. My sme sa rozhodli sledovat na trovni zakladnych blokov, pricom
jednotlivymi udalostami su prechody medzi jednotlivymi zakladnymi blokmi.
Vyhodou sledovania na urovni zakladnych blokov je presny popis behu prog-
ramu.

Podobne ako v préci [22] sme sa rozhodli pre kazdy beh pamétat iba kon-
Stantné mnozstvo informécie pre kazda udalost, ktord nastala. Nepamétame
si celi postupnost behu programu, ale pri kazdom vyskyte udalosti si mo-
zeme aktualizovat informacie o nej. Zakladnou informaciou, ktori si budeme
pamétat je ¢i sa dand udalost vyskytla, alebo nevyskytla.

Kedze si nepamétame celé postupnosti udalosti, tak sme sa rozhodli pa-

matat prechody medzi zdkladnymi blokmi, namiesto iba jednotlivych blo-
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koch osobitne. Sledovanie dvojic ndm pomoéze odlisit, napriklad nasledujice
2 behy:

e A ->B -> C -> D -> E (obsahuje dvojice: AB, BC, CD, DE)
e A ->B ->D -> C -> E (obsahuje dvojice: AB, BD, DC, CE)

Ak by sme sledovali iba jednotlivé bloky v obidvoch behoch by sme ziskali
mnozinu A, B, C, D, E. Takto je mozné odlisif volania tych istych funkcii
z inych casti kodu a zvySime pravdepodobnost detekcie zneuzitia programu.

Binarna informacia o kazdom bloku je velmi zaujimava a uz v predchadza-
jucich pracach sa ukazala velmi uzitocna, a dostato¢na na odhalenie réznych
utokov. V nasej praci sme sa rozhodli k binarnej informécii zaznamenavat
aj informéciu o prvom/poslednom vyskyte danej udalosti. Pre kazda uda-
lost si ulozime sekvenc¢né Cislo prvého a posledného vyskytu. Tato informéacia
nam pomoze pri detekcii, ked previaze aj udalosti, ktoré nie si inak priamo
prepojené. Hlavné vztahy medzi udalostami, ktoré ndm tieto informacie po-
skytuju, su navéiznost - ktord ina udalost sa vzdy vyskytuje pred konkrétnou
udalostou, alebo, ktora ind udalost sa vzdy vyskytuje po pozorovanej uda-
losti. Takato udalost sa da ulozit do konstantného mnozstva paméte.

Sledovanie zakladnych blokov moéze sposobit ¢i uz velké casové naroky
na ich spracovanie, alebo velké pamétové naroky na ich ulozenie. My sme
sa rozhodli inspirovat programom na fuzzovanie - American fuzzy loop [1]
(skrdatene AFL). Zékladnych blokov v programe byva zvycajne na urovni
niekolko tisic az niekolko desattisic. Potencionalnych prechodov medzi nimi
moze byt kvadraticky vela, ¢o je niekolko miliénov. Obrovské mnozstvo z nich
sa v programe nevyskytuje a vysledne programy obsahuji radovo iba linearne
vela roznych prechodov (vzhladom na celkovy pocet zakladnych blokov). AFL
pri zbierani informéacii o hranach priradi kazdej hrane nahodné cislo, toto
¢islo sa nasledne pouziva na indexovanie do tabulky, kde si uklada svoje
data. Nahodné indexy do tabulky st generované nezavisle od seba, a tak sa
moze stat, ze 2 rozne udalosti maju rovnaky index. Tento problém je ale

danou, za jednoduchsie a potencionalne rychlejsie zbieranie idajov. Navyse
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velkost tabulky do ktorej sa ukladaji data mdze byt parametrizovana tak,
aby sa prisposobila po¢tu prechodov v programe, a tak budua vznikat kolizie
iba sporadicky. Navyse v neskorsej kapitole 3.5.4 ukazeme, ze takéto kolizie

nemaju velky vplyv na nase vysledky.

3.2.2 Architektiira modelu

N&as model sa sklada z dvoch casti, kazda cast ma trénovaciu zlozku a de-

tekénu zlozku.

e Prva cast vyuziva iba binarnu informaciu o udalostiach. Informacie o
tom ¢i konkrétna udalost nastala, alebo nenastala v konkrétnom behu
sa ulozi do mnoziny vyskytu. Najprv mame pre kazdy beh programu
osobitni mnozinu vyskytu. Tieto mnoziny néasledne spajame do klas-
trov. V tejto casti riesenia detegujeme tutoky, ktoré spajajui niekolko
casti programu do behu, ktory sa sice sklada iba z jednotlivo normal-

nych casti, ale ich spolo¢ny vyskyt v jednom behu je anomalny.

e Druhéa cast nasho riesenia operuje v kazdom klastri osobitne. Vyuziva
¢i uz bindrne informécie, alebo informécie o prvom/poslednom vyskyte
konkrétnych udalosti. V tejto casti vykonavame kontroly integrity prog-
ramu na zaklade relativneho usporiadania udalosti. Kontrolujeme vza-
jomné vztahy medzi udalostami pricom vyuzivame aj relativne uspo-
riadanie medzi prvymi/poslednymi vyskytmi udalosti. Taktiez, navyse
oproti predchadzajucej faze kontrolujeme pre jednotlivé udalosti, ¢i sa

vzdy vyskytovali/nevyskytovali za pritomnosti ostatnych udalosti.

Celkovu architektiru mozeme vidiet na obr. 3.1. Na pravej strane ob-
razka vidiet trénovacie zlozky a na pravej strane vidiet detekéné zlozky. Do
jednotlivych casti ida ziskané informéacie o behoch programu. Pri trénovani
programu sa najprv pozoruje dostatoc¢ne velka mnozina behov, ktora sa naraz
poskytne trénovaciemu programu. Ten v prvej casti programu rozdeli vSetky

behy do klastrov a v druhej ¢asti trénuje jednotlivo kazdy klaster osobitne.
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Pri detekcii sa jednotlivé behy v prvej casti nasho riesenia pokusia najst
vhodny klaster, do ktorého potenciondlne patria, ak sa ziadny taky klaster
nenajde, tak beh oznacime za anomalny. Ak sa nejaké klastre najdu, vybe-
rieme najvhodnejsi z nich a vykoname kontroly, ktoré si neskor popiseme.
Ak je niektora z kontrol netlispesna tak beh oznac¢ime za anomélny, inak za

normalny.

TRENOVACIA FAZA DETEKCNA FAZA
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Obr. 3.1: Architektira navrhovaného riesenia

Klasterizacia behov

Klasterizacia behov, ktort implementujeme adresuje 2 problémy:

e Velké mnozstvo malych klastrov

e Problémy behov, ktoré st na rozhrani klastrov

Malé klastre neposkytuji dostatok informacii pre trénovanie v dalsich fa-
zach, ¢o znizi kvalitu vysledného riesenia. Niektoré standardné riesenia klas-
terizacie taktiez nerataju so situdciou, ked jeden beh programu moze byt
zaradeny do jedného klastra, ale nasledne bude detekéné faza prebiehat v

inom klastri. My pouzivame sposob klasterizacie behov z ¢lanku [22]. Tento
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sposob adresuje problémy, ktoré chceme riesit a uz bol osvedceny v predcha-
dzajucich rieseniach.

Kazdy klaster C' sa skladd z niekolkych behov C' = {b;|0 < i < k} a je
reprezentovany mnozinou O¢, ktora nam hovori, ktoré rézne udalosti mézu
nastat naraz v jednom behu na to, aby beh patril do klastra C. Mnozina O¢

je zjednotenim mnozin vSetkych behov patriacich do klastra C.

=0

Oc = |J O, (3.1)
k

Kazdi mnozinu si mézeme predstavovat aj ako binarny vektor B¢, ktory
obsahuje 1 ak sa udalost nachddza v mnozine a 0 ak sa nenachadza. Jednotlivé
zlozky vektora reprezentuju vsetky potencionalne udalosti, ktoré mozu nastat
pri behu programu. Vzdialenost medzi dvoma klastrami, klastrom a behom

alebo medzi dvoma behmi sa vypocitava nasledovne:

HammingovaV zdialenost(Be, By,)
)

Navyse okrem Hammingovej vzdialenosti sa vahuje aj poctom udalosti v

vzdialenost(O¢, Oy,;) = (3.2)

minimum(|Oc¢|, |Oy,

jednotlivych mnozinéach, lebo prave tie ovplyvinuju vysledni podobu klastrov.
Klasterizacia navyse zahina aj nasledujice funkcie, ktoré jej poméahaju riesit

problémy spomenuté v tvode.

e Odstranenie velkého poc¢tu malych klastrov sa riesi pridanim penaliza-
cie. Tato penalizacia odzrkadluje velkost klastru a tym sa pri klasteriza-
cii preferuju malé klastre oproti velkym. Penalizaciu vypocitavame na-
sledujicim vztahom penalizacia(Cy, Cg) = mazimum(log|Cal, log|Cgl).
Tato penalizacia sa uplatnuje na vypocitani hodnotu vzdialenosti, ked
sa nim nasledne prenasobi a takto pozmenena vzdialenost sa pouziva
dalej vo vypoctoch.

e Problémom vyskytu na rozhrani klastrov (ked vzdialenost(Oa, O,) =
vzdialenost(Op, Op)) mdze sposobovat problémy pre behy, ktoré si

velmi blizke tomuto behu. Tieto behy by mohli spadnit do klastra A aj
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B a v pripade ak by sme trénovali jednotlivé klastre bez behu b, tak by
sme zbytocne generovali falosni anomaliu. Tieto pripady riesime tym,

ze beh b pouZijeme pri trénovani oboch klastrov (duplikujeme ho).

Klasterizacia behov - detekcia

Pri detekcii kontrolujeme ¢i beh b je sicastou nejakého klastra. Postupne
prechadzame cez vSetky klastre a hladame taky, ktory je konzistentny s be-
hom b. To nastéava vtedy, ked vsetky udalosti sa mohli spolu udiat v ramci
niektorého klastra a to plati prave vtedy ked C, C C4. Ak sa ziadny taky
klaster nendajde, tak sa to vyhlasi za anomaliu. Zo vSetkych klastrov do kto-
rych patri beh b si vyberieme taky, ktory je najblizsi k behu b. Vzdialenost
sa vypocita podla vzorca (3.2). Takychto klastrov méze byt viacej a dalsiu
fazu detekcie vykonavame vo vsetkych naraz, pricom hladame aspon jeden,

ktory dany beh akceptuje.

Kontrola integrity v klastri

Trénovanie v klastri dava prilezitost na podrobnejsie analyzy. Predpokladom
je ze behy su si trochu podobné a ich zadelenim do klastrov budi moct
byt vysledné pravidla sSpecifickejsie, bez toho aby sme spdsobili neefektiv-
nost hladania anomalii. Ako sme uz skor spominali, tak v tejto Casti budeme
pouzivat navyse udalosti o relativnom usporiadani prvych/poslednych vy-
skytov jednotlivych udalosti. Spomenieme si, aké informacie si vypocitame a
tie nasledne pouzivame na detekciu anomalii.

Mnozina C'4 pre klaster A nam dava “horné” ohranicenie na velkost behu.
Pri kontrole integrity vypocitame aj “dolné” ohranic¢enie pre velkost behu.
Takto zabranime ttokom, ktoré dokazu vynechat pri vypocte niektoré dole-
zité casti (napriklad kontrolu vstupu/autentifikdciu). Po¢itanie “dolnej” hra-

nice je velmi podobné pocitaniu “hornej” hranice. Dolni hranicu pre klaster
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C' oznac¢ime D¢ a vypocitame ju nasledujucim vztahom:

1=0

De = Oy, (3.3)

Dalsia kontrola integrity, ktorti budeme realizovat v ramci klastrov, sa
bude diat pre kazdu udalost osobitne. V momente tejto kontroly méame pri-
blizne rovnaké behy a mame zarucené aj “minimalne” mnozstvo udalosti v
kazdom behu, ktory je platny. Pre kazdu udalost si vypocitame mnozinu
prerekvizit a postrekvizit. Prerekvizita je udalost, ktora sa vykona vzdy pred
danou udalostou a postrekvizita je udalost, ktora sa vykona po poslednom
vyskyte danej udalosti. Pre vyjadrenie prerekvizit a postrekvizit si zavedieme
niekolko pomocnych oznaceni.

Pred(udalost u, beh b) oznacuje mnozinu udalosti, ktoré sa udiali pred
prvym vyskytom udalosti v v behu b. Po(udalost u, beh b) oznacuje mno-
zinu udalosti, ktoré sa udiali po poslednom vyskyte udalosti v v behu b.

Pripomenme si, ze klaster sme si oznacili ako C' = {b;|0 <1 < k}.

i=0
Prerekvizita(u) = (| Pred(u, b;) (3.4)
k
i=0
Postrekvizita(u) = () Po(u, b;) (3.5)
k

Udalosti, ktoré sa vyskytuju zriedka nam mozu sposobovat problémy. Ne-
mame pre ne dostatok informacie a ak by sme vyuzili data iba z malého poctu
behov v ktorych nastali tak by sme vyvolavali vela falosnych hlaseni, preto
udalostiam, ktoré sa nachadzaju iba maly pocet krat v klastri, nastavime

postrekvizity a prerekvizity ako prazdne mnoziny.

Kontrola integrity v klastri - detekcia

Kontrolovat integritu vo vnutri klastra je priamociare. Na to aby bol beh b

normalny, musi splnit vsetky kritéria. Medzi kritéria patria:
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e D¢ C b, tato podmienka skontroluje minimalitu behu - t.j. ¢i obsahuje
vsetky udalosti ktoré su v “dolnej” hranici klastra.

e Yu € b : Prerekvizita(u) C Pred(u,b), pre kazda udalost, ktord v
behu nastala musi platit ze pred tym ako prvykrat nastala udalost u
uz nastali vSetky udalosti, ktoré st v mnozine prerekvizit udalosti .

e Yu € b: Postrekvizita(u) C Po(u,b), pre kazdi udalost, ktord v behu
nastala musi platit, ze potom ako poslednykrat nastala udalost u nastali

vsetky udalosti, ktoré st v mnozine postrekvizit udalosti w.

Ak st splnené vsetky tieto kritéria, tak beh je oznaceny za normalny. Ak

nie, tak beh je oznaceny za anomalny.

3.3 Implementacia

V nasledujtcej casti si blizSie popiseme niektoré detaily implementéacie. Najprv
si spomenieme spdsob, akym ziskavame informéacie o behu a nasledne si v
kratkosti spomenieme ako sme implementovali trénovanie modelu a detego-

vanie anomalii. N&§ prototyp sme implementovali na Linuxe (Ubuntu 16.04).

3.3.1 Pozorovanie behu programu

Na pozorovanie behu programu pouzivame néstroj PIN ([7]).

PIN

Néastroj na instrumentaciu binarnych stborov. Pouziva sa na tvorbu nastro-
jov na dynamickt analyzu programov. PIN za behu programu pridava in-
strumentaciu do skompilovanych bindarnych suborov. Poskytuje API, ktoré
umoznuje jednoducho inStrumentovat program. Vyuziva JI'T kompiléaciu - in-
strumentuje program tesne predtym, ako sa ide spustit.

Nastroje pouzivajuce PIN mézu byt napisané pouzitim jazyka C, C++
alebo asembleru. Podporuje operacné systémy Windows, Linux, OSX aj An-

droid, pricom funguje na architektirach IA-32 a Intel64.
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Instrumentovanie v nastroji prebieha pomocou volani, ktoré sa volaju
tesne pred prvym vykonavanim danej ¢asti kodu. PIN moze zavolat funkcie
na instrumentovanie na réznych trovniach - sledov, zadkladného bloku alebo
jednotlivych instrukcii. Sled je ¢ast bindrneho kédu, ktord na jednom vstup
a potencionalne niekolko vystupov. Zakladny blok mé jeden vstup a prave

jeden vystup.

Nasa inStrumentacia funguje na drovni zakladnych blokov. Ako sme uz
spominali, tak chceme zaznamenavat informéacie o prechodoch medzi zaklad-
nymi blokmi, pricom kazdému prechodu chceme priradit pseudonahodné ¢islo
(v nasledujucich ¢astiach ho budeme nazyvat ID). Aby sme mohli spajat a
porovnavat idaje medzi jednotlivymi behmi, musi byt toto generovanie kon-
zistentné medzi behmi. Pomocou nastroja PIN vieme zistif adresu instrukcii,
zaroven vieme zistit zaciatok virtualnej adresy kniznice, v ktorej sa nacha-
dza. Pomocou tychto dvoch adries vieme vypocitat adresu paméti v ramci
kniznice, ¢o zostava konzistentné medzi dvoma behmi programu. Hashova-
nim adresy inStrukcie v ramci kniznice spolu s nédzvom kniznice, v ktorej
sa nachddza, vieme vygenerovat pre kazdy zakladny blok (prvid instrukciu v
nom) ID, ktoré je konzistentné medzi behmi.

Pri navstiveni zdkladného bloku vypocitame ID hrany, ktorou sme sa

dostali do aktualneho bloku pomocou nasledujiceho vztahu:

ID = (ID_ PREDCHADZAJUCI <<1)®ID_AKTUALNY (3.6)

Bitovy posun ID_ PREDCHADZAJUCI ndm zrusi symetriu, aby sme ve-
deli rozlisit skoky A -> B a B -> A. Program si teda musi pamétat adresu
predchédzajiceho bloku.

Déta o jednotlivych prechodoch medzi zdkladnymi blokmi si pamatame v
hashovacej tabulke o velkosti mocniny c¢isla 2. Tuto velkost prispésobujeme
poctu prechodov, ktoré si dosiahnutelné v jednotlivych programoch. Kolizie

sa riesia zjednotenim dvoch roznych prechodov do jedného, pricom velkost
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sa nastavi tak aby ich nevznikalo prilis vela. Indexovanie do tabulky je teda
jednoduché operacie xor s maskou 2" — 1.

Pre kazdy prechod si chceme pamétat, ¢i bol navstiveny a usporiadanie
prvych a poslednych vyskytov jednotlivych prechodov. Pocas behu programu
si udrziavame pocitadlo poc¢tu vykonanych blokov. Pre kazdy prechod si za-
pamatame hodnotu pocitadla pri prvom a posledom vyskyte. Tieto hodnoty

porovname po ukonceni programu na vypocet relativneho usporiadania.

3.3.2 Trénovanie modelu

Trénovanie a testovanie modelu sme implementovali v jazyku C++. Mno-
ziny udalosti, ktoré nastali, sme v klastrovacej faze implementovali pomocou
bitového pola umoznujice efektivne binarne operacie sliziace na implemen-
tovanie funkcii zjednotenia a prieniku mnozin.

Pocas klasterizacie pouzivame binarnu haldu na udrziavanie vzdialenosti
jednotlivych klastrov. Kedze sa klastre neustédle pocas vypoctu menia, me-
nia sa aj vzdialenosti medzi nimi. My sme sa rozhodli neprepocitavat tieto
vzdialenosti priebezne, ale pri spojeni dvoch klastrov vytvorime tplne novy
klaster. Vypocitame nové vzdialenosti k aktivnym klastrom a tie vlozime do
haldy. Ak vyberieme z haldy dvojicu klastrov, z ktorych aspon jedna uz nie
je aktivna, tak takito dvojicu ignorujeme. Casova zlozitost takéhoto riesenia
je O(n? x log(n) * M), pamatovd naro¢nost je O (n * M), kde n je pocet
trénovacich dat a M je velkost hashovacej tabulky.

Druha c¢ast vypoctu vo vnutri klastrov je priamociara, pre kazdu udalost
si spocitame kolkokrat sa pred niou/ po nej udiala ind udalost (pocitame vo
vSetkych behoch daného klastra). Ak je tento pocet rovny celkovému poctu
behov v danom klastri, tak oznac¢ime, ze dana udalost za prerekvizitu resp.
postrekvizitu.

Vypocitané informacie o klastroch si ukladame do textového stiboru.
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3.3.3 Testovanie behu

Pri zistovani ¢i je beh anomalny skontrolujeme, ¢i je beh konzistentny s mo-
delom. Na zistenie ¢i beh patri do klastra, ktorého udalosti st ulozené v
bitovom poli Byjgster @ z behu mame bitové pole * By, nam staci skontrolo-
vat rovnost: Bpen|Briaster = Briaster- V rdmci behu musime urobit kontrolu
prerekvizit /postrekvizit pre kazda udalost osobitne. Tato kontrola mé ¢asovi
zloZitost rddovo O(M?).

3.4 Testovanie

Na praktické testovanie sme sa rozhodli otestovat niekolko realnych bezpec-
nostnych zranitelnosti. Na tychto zranitelnostiach si ukdzeme aké chyby doka-
zeme detegovat a aké ma nase riesenie vyhody/nevyhody. Vsetky sledované
programy sme spustali na Ubuntu 16.04 s Intel Core i7-4720HQ proceso-
rom a 16 Gib RAM pamaéte. Implementéacia, ktort sme realizovali nevyuziva
viac jadier procesora. Aby sme si ulah¢ili trénovanie vyuzivame nastroj GNU
Parallel ([26]), ktorym dokazeme testovat viacero réznych modelov naraz.
Navyse je trénovanie tiplne nezavislé od sledovania programu a méze prebie-
hat nezavisle. Pri testovani viacerych alternativ sme taktiez vyuzivali Google
cloud, kde sme na virtualnych serveroch s mnohymi jadrami testovali a tré-

novali modely.

3.4.1 Testovanie SSH

V kapitole 1.3, sme spominali zranitelnost v SSH, ktora viedla k obideniu au-
tentifikacie. My ju vyuzijeme ako ukazku zranitelnosti, ktora dokaze byt iden-
tifikovand pomocou klasterizacie behov. Ddlezity aryvok kédu, ktory sa nas
tyka, je zobrazeny v listingu ¢.1. Na riadku 4. sa nachadza zranitelnéd verzia
funkcie packet_read, ktora sa moze pouzif na prepisanie hodnoty v authen-
ticated. Aby sme imitovali itok ttoc¢nika sme hodnotu authenticated naini-

cializovali takto: int authenticated = (strcmp(pw->pw_name, ‘evil’) == 0).
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Zékladné bloky, ktoré sa vykondvaju pri inicializacii sme sa rozhodli ignorovat

(aby ndm nenapomahali pri detekeii).

void do_authentication(...) {
for(;;) {
int authenticated = O;
type = packet_read(...); // zranitelny
switch(type) {
// ine metody
case SSH_CMSG_AUTH_PASSWORD:
password = packet_get_string(&dlen) ;
if (auth_password(pw, password)) {
log("Autentifikacia uspesna.");
memset (password, 0, strlen(password));
xfree(password) ;
authenticated = 1;
break;
}
log("Autentifikacia neuspesna.");
memset (password, 0, strlen(password));
xfree(password) ;

break;

}
if (authenticated) break;

Listing 1: Zranitelnost v SSH

Na trénovanie sme vygenerovali ndhodnych 4000 réznych pripojeni na
server. Kazdé pripojenie na server vyskusalo niekolko hesiel. Ak sa podarilo
pripojit tak nésledne ndhodne vykonal niekolko prikazov a ukoncil spojenie.
Server sme spustali v testovacom mode. V tomto mdde prijme program iba

jedno spojenie, a nasledne sa ukon¢i. My sledovali sme celé jeho vykonavanie.
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Tie sme rozdelili do 2 skupin. Jednu skupinu sme vyuzili na natrénovanie
modelu a druht skupinu sme vyuzili na jeho ohodnotenie.

Typicky beh obsahoval niekolko desattisic udalosti, pricom v ramci tychto
udalosti obsahoval priblizne 2000 réznych blokov a 2500 réznych prechodov
medzi blokmi.

V grafe 3.2 mozeme vidief ako sa vyvija pocet falosnych oznaceni. Na
x-ovej osi je znazorneny pocet klastrov v modely. Na y-ovej osi vidiet per-

centualne mnozstvo falosnych oznaceni v testovacej skupine vzoriek.

3.5
B Klasterizacia
30 0 Kontrola integrity

2.9
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Obr. 3.2: Vyvoj poctu falosnych oznaceni
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Pri detekcii sme dostali 100% detekciu chyby uz pri pocte klastrov 1.
Sposob detekcie sa ale 1isi od toho, ¢i sa model sklada iba z jedného klastru
alebo z viacerych.

Ak sa nachddza v modeli iba jeden klaster, tak takmer vSetky (az na maly
pocCet vzoriek) boli detegované az v druhej faze testovania behu. Dévod je
pomerne zrejmy, a zistili sme ho analyzou koédu v listingu ¢.1 a vysledkov

z nasho nastroja. Problémom je prikaz break na riadku 22. Aby sa mohol
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vykonat tak v normalnych behoch museli byf predtym vykonané prikazy
nachadzajice sa v zakladnych blokoch pokryvajice riadky 10-14. To sa ale
pri atoku nedeje, a tak je porusena prerekvizita pre prikaz break.

Pri viacerych klastroch je utok taktiez detegovany v druhej faze. Ten-
tokrat, ale skor ako kontrola prerekvizit deteguje uitok kontrola “dolného”
ohranicenia na velkost behu. Behy programu SSH sa uz pri dvoch klastroch
rozdelia na tie pri ktorych sa uzivatel tspesne prihlésil, a tie pri ktorych sa
uspesne neprihlasil. Pri utoku sa utoc¢nik tspesne prihlasi (pomocou explo-
itovania chyby). Takyto beh sa zaradi do klastra s uspesnymi prihlaseniami.
Dolné ohranicenie v klastri obsahuje zdkladne bloky pokryvajice riadky 10
- 14 (v listingu ¢. 1), tieto ale nie su pokryté v tto¢nikovom behu a nase

riesenie deteguje tutok.

3.4.2 Testovanie Linksys

Chyba, ktort ideme testovat v tejto Casti sa nachadzala v routroch spoloc-
nosti Linksys (informécie o chybe [16]). Na zneuzitie chyby sa ttocilo na cast
firmvéru spracuvajiucu HTTP poziadavky. Poziadavky st najprv spracova-
vané funkciou handle_request(). Tato spracuje HTTP poziadavku a podla
informécii v poli mime__handlers/] vyberie spravnu funkciu na spracovanie a

autentifikaciu. Priklad jedného riadku v mime_handlers]:
{ "apply.cgi*", "text/html", no_cache, NULL, do_apply_cgi, do_auth }

Tento riadok nastavuje to, aby sa poziadavky na apply.cgi spracovavali
funkciou do__apply_cgi(), a autentifikovali pomocou do__auth(). Ak sa nie-
kde nachadza NULL, tak sa tato polozka ignoruje. Funkcia do apply cgi
obsahuje chybu, vdaka ktorej vie utoc¢nik spustit lubovolny prikaz. Na jej
exploitaciu utocénik nastavi parameter Start EPI=1, ¢im sa spusti funkcia
Start_EPI(), ktora precita eSte dalSie parametre napr. ttcp_ip, a vykond
prikaz v systéme ktory obsahuje hodnotu tohto parametra. Napriklad zavo-
lanim s parametrami StartEPI=1&ttcp__ip=|telnetd, sa spusti telnetd,

na ktory sa moze utoc¢nik dalej prihlasit.
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Tato jedna zranitelnost sama o sebe nie je kriticka, lebo itoc¢nik by sa stéale

potreboval autentifikovat. Zoznam mime__handlers[] obsahuje aj nasledujice

polozky:

{ "tmUnblock.cgix", "text/html", no_cache, do_apply_post, do_apply_cgi, NULL }
{ "hndUnblock.cgix", "text/html", no_cache, do_apply_post, do_apply_cgi, NULL }
{ "tmBlock.cgi**", "text/html", no_cache, NULL, do_apply_cgi, NULL }

{ "hndBlock.cgi**", "text/html", no_cache, NULL, do_apply_cgi, NULL }

Tieto polozky otvaraji aj neautentifikovanému utoc¢nikovi pristupovat do

funkcie do__apply cgi, a exploitovat prva zranitelnost.

My sme implementovali podmnozinu spracovavania HTTP poziadavky
(mozete ho nédjst v prilohe prace). Inspirovali sme sa implementédciou ktort
sme nasli v zdrojovych stiboroch! Linksys routra. Tieto neobsahuji druhu z
vyssie popisanych chyb, a preto sme ich upravili tak, aby ju obsahovali. N&-
sledne sme si vygenerovali 3000 nahodnych poziadaviek na server, a nadhodne
si vybrali 2000 vzoriek ktoré sme pouzili na vytvorenie norméalneho spravania
routru. Ostatné sme pouzili na vyhodnotenie vlastnosti routra. Dalej sme si
vygenerovali 500 poziadaviek exploitujicich popisané zranitelnosti.

Nas zjednoduseny program obsahuje iba priblizne 500 r6znych prechodov.
Preto sme si zvolili za velkost tabulky do ktorej ukladame prechody 1024.
Chybovost modelu je 0% pri pocte klastrov mensom ako 14. V pripadoch
15 az 50 klastrov to je 0.6%. Nizsiu chybovost ako pri SSH si vysvetlujeme
jednoduchsim programom, ktorého vykonavanie obsahuje menej sumu.

Nase riesenie dokazalo detegovat vsetky behy, ked sme spracovavali vyge-
nerované skodlivé pakety. Nasa detekcia prebiehala zaujimavym sposobom.
Sposob detekcie moézeme vidiet na obrazku 3.3. Vidime, 7Ze pri mensom pocte
klastrov, nie je model schopny detegovat zranitelnosti v prvej faze, az neskor,
ked st behy rozdelené dostatocne na to, aby neautentifikované behy spraco-

vavané v funkcii apply cgi boli oddelené od tych, ktoré st autentifikované.

'http://downloads.linksys.com/downloads/gplcode/WRT54GL-US_v4.30.13.tgz
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Ak st oddelené, tak neautentifikovany beh nikdy nie je v klastri s behom,
ktory vosiel do funkcie Start EPI a model dokaze detegovat ttok.

Pri mensSom pocte klastrov taktiez uspesne detegujeme utok. Nezavisle
od toho aké behy sa nachadzaju v jednotlivych klastroch, tak tam plati, ze
uzivatel musi byt autentifikovany pomocou do auth uz predtym, ako vosiel
do funkcie Start EPIL.

100 o
B Klasterizacia
[0 Kontrola integrity
10 20 30 A0 50

Pocet klastrov

Detekcia
B 5 8 8

o

Obr. 3.3: Spdsob detekcie zranitelnosti v Linksys

3.5 Zhrnutie a diskusia

V nasledujucej podkapitole si zhrnieme schopnosti a dosiahnuté vysledky.
Popiseme si deteként schopnost nésho riesenia, a nasledne sa budeme zaobe-
rat dizkou detekcie jedného spravania, a vplyvom monitorovania na vykon
programu. Ukazeme si tiez vplyv velkosti tabulky na detekéni schopnost.
Detekcia anomadlii, ktoré sme navrhli funguje nezavisle od toho kedy bol
program vykonavany. Kontrola behu sa moéze vykonavat offline, a s malymi
Upravami implementacie vieme zo zaznamenanych dat zistit zaujimavé infor-
macie o tom, ako prebiehal itok, a kde presne nastala anomaélia. Tieto data
nam poskytuju informécie o celom behu programu, ¢o moéze byt zaroven vel-

kou vyhodou, ale aj nevyhodou.
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3.5.1 Detekéna schopnost

Ukézali sme si, Ze nase rieSenie vie detegovat rozne druhy anomalif. Uspesne
sme detegovali ttok na SSH, aj na zranitelnd verziu routra Linksys.
Anomalie, ktoré dokaze nase rieSenie detegovat, su také, pri ktorych beh
obsahuje dvojice udalosti, ktoré sa zvycajne nevyskytuji naraz v jednom
behu. Pripadne existuju dvojice behov, ktoré sa vzdy vyskytuju pri sebe, ale

v anomalnych sa nevyskytuju.

3.5.2 Spomalenie vykonavania programu

Spomalenie programu je momentalne velmi vyrazné, kvoli pouzivaniu nastroj
PIN. Aj jednoduché néastroje (ratanie poc¢tu vykonanych instrukeif), ktoré
sme vyskusali, spomalovali beh programu 10-15x. N4s nastroj sposobuje spo-
malenie len o malo viac. Nami namerané spomalenie sa vacsinou pohybovalo
okolo 2000%.

Toto spomalenie by mohlo byt zna¢ne zredukované pomocou pouzivania
inych ndstrojov, napriklad WinAfl> pouziva ndstroj DynamoRio?, a sleduje
podobné informécie ako nami navrhované riesenie. Ich spomalenie je priblizne

200%, a tak tu vidime velky priestor na zlepSenie.

3.5.3 Cas detekcie

Cas detekcie v nasej implementécii znac¢ne zalezi od toho, ¢ sa beh nachadza
v aspon jednom klastri. Ak sa v ziadnom nenachadza, tak cas detekcie sa
skrati. Na obrazku ¢.3.4a sme si zobrazili ¢asy detekcie pre iba prvua fazu, a
pre obe fazy naraz. Udalosti sme v tomto pripade ukladali do pola o velkosti
8096. Vidime, 7e priemernd dizka detekcie je 1.6 ms.

Dolezitym faktorom pre Cas detekcie je aj pocet roznych udalosti, ktoré
si ukladdme. Na obrazku ¢.3.4a mozeme vidiet, ze dlzka detekcie sa zvy-

suje priblizne kvadratickou rychlostou. Konkrétne priemerné casy detekcie st

’https://github.com/ivanfratric/winafl
3http://dynamorio.org/
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0.23ms, 0.40ms, 0.90ms, 1.60ms postupne pre velkosti klastrov 1024, 2048,
4096 a 8096.
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Prva faza Prva a druha faza 1024 2048 4096 8096

Pocet udalosti Pocet udalosti
(a) Cas podla fazy (b) Casy v zévislosti od poctu udalosti

Obr. 3.4: Cas detekcie pre jeden beh programu.

3.5.4 Analyza velkosti tabulky udalosti

Velkost tabulky v pripade, ked je vhodne zvolena, nema velky vplyv na vy-
sledne vlastnosti rieSenia. Vybrali sme si data zo sledovania programu SSH.
Spominali sme priblizny pocet roznych prechodov medzi zakladnymi blokmi,
ktory je 2500. Na grafe z obrazku 3.5 mozeme vidiet, ze chybovost sa me-
dzi modelmi s velkostami vac¢simi ako je pocet rdéznych udalosti velmi nelisi.
Otestovali sme aj detekénti schopnost, ktora zostala zachovand az ku velkosti
tabulky 256, ostatné velkosti tabulky detegovali vSetky nase vzorky zazna-

menavajice skodlivé behy.

Pouzivanie sledovania na arovni zédkladnych blokov vytvara taktiez limity
pri detekcii. Mozeme vidiet na grafe z obrazka 3.5, Ze chybovost detekcie
sa nedd jednoducho znizit pod Iubovolnii potrebnt tiroveti. Cast z celkového
poc¢tu chyb sa vytvara tym, ze beh obsahuje eSte nenavstiveni hranu. Pri
velkostiach klastrov 256, 512, 1024, 2048, 4096, 8192 to je postupne 0.052%
,0.052%, 0.21%, 0.31%, 0.42%, 0.47% behov v testovacej skupine.
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Zaver

Nasa praca popisuje sposoby detekcie v bindrnych programoch, ku ktorym z
roznych dovodov nie je dostupny zdrojovy kod. Najprv si vSeobecne popisu-
jeme pristupy, ktoré sa pouzivaju, a aké druhy utokov pouzivaji ttocnici na
vykonanie svojej zaskodnickej ¢innosti. Praca priniesla prehlad metod tto-
kov, a nasledne sme si rozdelili metédy detekcie do niekolkych kategérii.V
kazdej kategorii sme popisali niekolko rieseni, ktoré boli implementované a
otestované v roznych vedeckych pracach.

Pouzivanie takychto rieSeni moze mat netrivialny dopad na zvysenie bez-
pecnosti v komercnej sfére, ktora mnohokrat nema moznost nahradif softvér
za iny, a preto je zadujem o tieto rieSenia. Hlavnym kritériom je samozrejme
schopnost detegovat titoky, a dalsimi st spomalenie vykonavania programu, ¢i
pocet falosnych hlaseni. Tieto aspekty sme sa snazili brat do ivahy v nasom
rieSeni, ktoré sme prakticky vyskusali a ohodnotili.

Nase riesenie uspesne detegovalo niekolko druhov ttokov s relativne ma-
Iym poctom falosnych hlaseni (¢o samozrejme zalezi od pouzitia). Pocet fa-
losnych hlaseni je na drovni 2%, ¢o moze byt stale praktické pre niektoré
aplikacie. Nasa implementacia ukédzala potencial, ktory ma nase riesenie, a
navrhli sme jej vylepsenia pre zniZzenie spomalenia, ktoré je momentalne velmi
vysoké kvoli dynamickému sledovaniu programu programom PIN.

Nadvézujice prace sa mézu vybrat réznymi smermi. Mézu si vybrat tiplne
iné druhy sposobu detekcie, pripadne vylepsit implementaciu niektorych ak-
tualnych rieseni, za cielom zniZzenia spomalenia, alebo poc¢tu falosnych hla-

seni. Priamou nadvéaznostou na nasu pracu by mohla byt implementécia po-

99
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mocou binarneho prepisovania aplikacie, tak aby sa znizilo spomalenie. Alebo
vyskusat a otestovat sledovanie inych druhov udalosti. Taktiez zmenenim
casti riesenie, ktora kontrolovala integritu v ramci klastra mézeme dostat

potencionalne riesenie s lepsimi vlastnostami.
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