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Abstrakt

Diplomova praca sa zaobera bezpeCnostou pocitatovych sieti na Grovni data-link
layer. Podava prehlad sucasného stavu problematiky (Standardy, pouzivané
technolégie, konkrétne priklady). Bol navrhnuty a popisany vlastny model secure

data-link layer a odhadnuté jeho vlastnosti.
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Uvod

S ndstupom bezdrotovych sieti zacala byt v centre pozornosti potreba
bezpec¢nej data-link vrstvy. V pripade sieti zalozenych na kabloch bol pre uto¢nika
potrebny fyzicky pristup bud’ ku kabeladzi, alebo k sietovym zariadeniam a teda
vac¢sinou dochéadzalo k utokom z vonka a na vys$$ich vrstvach (najmi network layer).
Preto sa bezpecnosti data-link layer nevenovala takmer ziadna pozornost.
S vyraznym rozSirenim bezdrotovych sieti sa to ale zmenilo, ked'ze prenosovym
médiom je vzduch ateda na pristup do siete staci byt v oblasti vysielania. Sietovi
administratori neboli zvyknuti na takéto podmienky a preto bola (a stale je) velka
vacsina bezdrotovych sieti chranend vel'mi slabo, resp. vobec. Najmi v oblasti
bezdrdtovych sieti sa zacali objavovat’ bezpecnostné prvky, ale stale st nepovinné
a preto problémy pretrvavaju. Navyse Sifrovanie prvych Standardov sa uz podarilo
prekonat’.

Tato praca podava prehlad sucasného stavu problematiky a navrhuje vSeobecny
model. Model je uréeny pre l'ubovolny typ siete (kabelaz/wireless, point-to-point/bus,
s centralnym uzlom/bez neho) a bezpecnost’ je v iom povinna. Tato praca neurcuje
pouzitie konkrétnych kryptografickych algoritmov, tie sa uréuji pri implementacii.
Navrhovany model je preto skalovatelny a rozsirite'ny v budicnosti.

V prvej kapitole sa pozrieme na sucasny stav problematiky. Rozoberame tu dva
v sucasnosti pouzivané Standardy, IEEE 802.1X (riadenie pristupu) a IEEE 802.10
(ochrana dat), zvlast sa venujeme bezdrotovym sietam ana koniec uvadzame
konkrétny priklad secure data-link layer pouzity v praxi.

Vlastnosti modelu naértneme v druhej kapitole a v d’alSich kapitolach ich budeme
sprestiovat’. V tretej kapitole rozoberieme Struktiru framu a v Stvrtej zhodnotime,
ktoré¢ udaje treba Sifrovat. Piata kapitola rozoberd detaily vysielania viacerym
prijemcom a Siesta sa pozerd na postup, ktorym bude pracovat uzol. V siedmej
kapitole odhadneme efektivitu prenosu dat a naro¢nost’ nasho modelu z hladiska
hardware.

Na spravne pochopenie tohoto textu je potrebné mat aspon zakladné znalosti zo
Sifrovania a pocitacovych sieti. V prilohe A sa nachddza kratky tivod do OSI modelu
a v prilohe B je Gvod do Sifrovania a digitalnych podpisov. Citatefom, ktori nie st

celkom zbehli v problematike, ich odporucame precitat’.
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1 BezpecCnost’ data-link layer

v suéasnosti

V sucasnosti sa nekladie doraz na zabezpecenie data-link layer. S vynimkou
konkrétnych neverejnych sieti a sieti typu Wi-Fi sa prakticky nepouziva ziadne
zabezpecenie. Bezpecnostnymi otdzkami sa zaobera skor na Network alebo Transport
layer (IPSec, SSL, TLS, ...).

Toto ma niekol’ko pri¢in. Podl'a [4] sa neodporica do buducich aplikécii Sifrovanie na
druhej vrstve (data-link). Podl'a tohoto dokumentu, Sifrovanie na tirovni druhej vrstvy
neprinasa ziadne vyhody oproti Sifrovaniu na prvej (physical), alebo tretej (network)
vrstve.

Dalej vacsina utokov sa neviedla vyuZitim chyb na druhej vrstve, ale na vyssich
vrstvach, takze z toho nevyplyvala potreba chranit druhu vrstvu. A takisto s
vynimkou bezdrotovej komunikacie je odchytavanie komunikacie dost’ zlozité, takze
az do masovejSieho rozsirenia bezdrotovych sieti nebola vel'ka potreba zabezpecovat
komunikéciu na data-link vrstve.

Zabezpecenim data-link vrstvy sa v sucasnosti zaoberaju Standardy ISO 7498-2,

IEEE 802.1X a IEEE 802.10

12



1.1 IEEE 802.10 Standard for Interoperable
LAN/MAN Security (SILS)

Tento Standard sa zaobera zabezpeCenim dat prenaSanych data-link vrstvou. Je
zalozeny na Secure Data Exchange (SDE), ktory je sucast LLC podvrstvy.
Zabezpecuje:
e utajenost’ dat
pomocou zasifrovania udajov
e integritu dat
pomocou vypocitania Integrity Check Value (ICV), ktory sa odosle
spolu s datami. je to vlastne forma digitalneho podpisu
o autentickost’ odosielatel'a
pomocou umiestnenia adresy odosielatela k datam ktoré sa budu
Sifrovat’
e kontrolu pristupu (access control)
pomocou spravy klicov, systému, alebo oznacovania udajov. Je
zavisla od integrity a autentickosti
Akékol'vek udaje, ktoré sa zaSifrujii spolu s datami zarucuju, Ze ich zapisal subjekt
poznajuci Sifrovaci kI'a¢. Toto sa vyuziva pri ICV, uréeni autentickosti odosielatel'a a
kontrole pristupu.
Vseobecne tento Standard zavisi od externej spravy klicov a volby Sifrovacieho
algoritmu. Protokol je transparentny a umoziiuje koexistenciu zabezpeCenej aj
nezabezpecfenej komunikacie. To znamend, ze uzly, komunikujuce prostrednictvom
802.10 wvysielaju Specidlny typ framov. Uzly nekomunikujice zabezpecene tieto
framy ignoruju, pretoZe nespliaju struktaru bezného framu. Ak uzol prijme bezny
frame, spracuje ho ako bezny, ak prijme frame 802.10, spracuje ho podla tohoto
Standardu. Sprava kl'ucov je externd, takze tento Standard sa nezaoberd dohadovanim

klaicov medzi uzlami, ale predpoklada existenciu SMIB, z ktorej ¢erpa potrebné data.

‘ SDEFPDU
‘ Clear header | Protected header | Data(2DE 3D | F&AD |IC?
SDE Station Fragment [Secutity Pad
2AID MDF Flags ) D3AP [B3AFP [(Control |Data [Padding
Dresignator I Identifier (Label Length
3 4 =0 I =347 | »=1 =155 |1 =1

Tab. 1 SDE PDU
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Zasifrované su polia v Protected header, Data, Pad a ICV. ICV sa pocita z poli
Protected header, Data a Pad.

1.1.1 Clear header

Identifikuje SDE PDU a pomaha pri spracovani informdcii v nich obsiahnutych.
Obsah clear header je urceny raz pri nadviazani spojenia a d’alej sa nemeni. Clear
header nie je povinnd, ale pri niektorych Specifickych zariadeniach mézu vzniknut
problémy ak sa nepouzije.

1.1.1.1 SDE Designator

Zabezpecuje, aby SDE PDU nebolo spracované zariadenim nepodporujucim SDE.

Podra $pecifikacie (OA 0A 03)nex

1.1.1.2 SAID

Security Association ID, identifikuje pouziti bezpecnostni asociaciu primatela.
Pokial’ je primatel’ skupina, maji vsetky uzly v tejto skupine rovnaku SAID a ta je

dohodnuta vopred pomocou managementu kl'a¢ov alebo systému.

G-bit S1-bit S2-bit ‘ ID bity
0 Individualna SAID
1 1 10 bitov ‘ 20 bitov
1 0 1 17 bitov ‘ 12 bitov
1 0 0 21 bitov ‘ 8 bitov

Tab. 2 Format skupinovej SAID

Prvy bit (G-bit) urcuje, ¢i sa jedna o individudlnu SAID (0), alebo skupinovu (1).
Na inicializaciu (tzv. bootstrap SAID) sa pouzivaji 4 vyhradené hodnoty. Pre
management kl'icov su vsetky bity za G-bitom nastavené na 0. Pre management
systému su nastavené na 1. Tento sposob managementu nie je povinny, da sa nahradit’
komunikéciou so spravnou adresou.

Ak je adresat skupina, existuju 3 rozne triedy SAID, v zdvislosti od maximélneho
poctu pridelitelnych SAID. Prva trieda umoznuje 1 024 managementov a kazdy
spravuje 1 048 576 SAID, druhd trieda 131 072 managementov po 4 096 SAID a
tretia trieda 2 097 152 managementov po 256 SAID (podobny princip ako triedy IP
adries). Jeden identifikator z tretej triedy, (800001)pex, je rezervovany pre izolované
siete a testovanie. Registratnd autorita pre pridelovanie tychto identifikatorov je

IEEE.
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1.1.1.3 MDF

Management-Defined Field, umoziuje prendsat’ doplnkové informacie. Nepovinné

pole s variabilnou dizkou (0-20 octetov)
1.1.2 Protected header

Chréanena hlavicka, nepovinna.

1.1.2.1 Station ID

Jednoznaéna identifikacia odosielatela. DiZka je 8 octetov, od zagiatku obsahuju

MAC adresu odosielatel’a, zvySné octety su nedefinované.

1.1.2.2 Flags

Pouziva sa najmi pri fragmentécii. Posledné dva bity tohoto pol'a si More segments
a Fragmented. Ak fragmented je true, tak SDE PDU je len cast SDE SDU a Ze pole
Fragment Identifier je pritomné. More segments sa pouZziva na ¢islovanie fragmentov,

ak je true, tak SDE PDU je prvy fragment SDE SDU, inak je to druhy fragment.

1.1.2.3 Fragment Identifier
Pouziva sa pri fragmentécii. Urcuje z ktorého SDE SDU bol odvodeny tento SDE

PDU.

1.1.2.4 Security Label

Obsahuje mnozinu tzv. Security Tag, ktoré obsahuju rézne data pouzivané napr. na

vytvorenie roznych hierarchii bezpec¢nosti.
1.1.3 SDE SDU

Datova Cast, vacSinou priamo prevzata z vysSej vrstvy/podvrstvy. Ako priklad sa

uvadza LLC PDU:

DSAP Destination Service Access Port, adresa adresata.
SSAP Source Service Access Port, adresa odosielatel’a.
Control Riadiace udaje.
Data Samotné data.

1.1.4 PAD

Vypli, pouziva sa v niektorych algoritmoch na zvysenie bezpe€nosti, alebo integrity.

Nepovinné pole.
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1.1.4.1 Padding

Samotna vypli. Maximalna dika je 255 octetov. Dizka je celé &islo, takZe nie je
mozné padding pouzit na kompenziciu problémov so zarovnanim octetov
(sposobenymi niektorymi algoritmami na integritu alebo Sifrovanie)

1.1.4.2 Pad Length

Di’ka Padding &asti, pokial’ sa padding pouZiva, tato polozka je povinna. Do diZky sa
nezapocitava jeden octet potrebny pre Pad Length. Pokial’ sa nepouziva ICV, je to

posledny octet SDE PDU, v opa¢nom pripade je to octet hned’ pred ICV.
1.1.5ICV

Mechanizmus na zabezpecenie integrity dat. ICV sa pocita z Protected Header, Data a

Pad. Di’ka je zavisla od konkrétnej asociacie. Nepovinné pole.

16



1.2 IEEE 802.1X Port-Based Network Access Control

Tento Standard sa zaoberda zabezpecenim komunikacie v sietach LAN, konkrétne
riadi pristup k jednotlivym portom (rozhranie medzi systémom a sietou).
Predpokladaju sa spojenia typu point-to-point. Kazdy port méze mat jednu z
nasledujtcich roli
1. Authenticator
port, ktory vyzaduje overenie druhej strany pred tym, nez jej spristupni svoje
sluzby
2. Supplicant
port, ktory chce pristup k sluzbam authenticatora
3. Authentication server
poskytuje sluzby overenia totoznosti a autorizacie
Jeden systém (reprezentovany v sieti svojim portom) moze nadobudnut’ aj viac z
tychto roli. Napriklad méze byt zaroven authenticator aj authentication server (bez
nutnosti komunikovat' s externym servrom), pripadne moéze pre jednu sluzbu byt
authenticator a pre int1 supplicant.
Cast’ systému zaoberajuca sa protokolom tohoto §tandardu sa nazyva PAE - Port
Access Entity. Supplicant PAE je zodpovedna za reagovanie na poziadavky
Authenticatora pre informacie overujuce totoznost. Authenticator PAE je zodpovedna
za komunikaciu so supplicantom, za odoslanie obdrzanych informacii authentication
serveru a za prijatie vysledku autorizdcie. Podl'a vysledku potom nastavuje stav
svojho portu na autorizovany/neautorizovany.
Kazdy port je logicky rozdeleny na kontrolovany port a nekontrolovany port.
Kontrolovany port poskytuje svoje sluzby len autorizovanym systémom,
nekontrolovany port aj neautorizovanym systémom. Kazdé PDU ktoré dorazi na port
je spristupnené aj kontrolovanému, aj nekontrolovanému logickému portu.
Podl'a nastavenia portu méze byt’ kontrolovany port v jednom z tychto stavov: vzdy
neautorizovany, vzdy autorizovany a auto. Auto znamend, ze na autorizaciu je
potrebné ziskat’ suhlas od authorization servera.
Systém nema pristup k sieti, pokial’ je fyzické pripojenie odpojené (¢i uz fyzicky,
alebo administrativne). V takomto pripade sa automaticky nastavi kontrolovany port

na neautorizovany.
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Pociatocnd komunikdcia medzi authenticator-om a supplicantom prebicha cez
nekontrolované porty, komunikacia medzi authenticatorom a authentication servrom
moze prebiehat’ cez jeden alebo viac kontrolovanych alebo nekontrolovanych portov
(tato komunikacia je mimo Standardu 802.1X a vacSinou prebieha prostrednictvom
EAP na vyssich vrstvach).

Kontrolovany port méze pracovat v jednom z dvoch moédov. Jednosmerny mod
kontroluje len prichadzajicu komunikdciu, obojsmerny médd kontroluje aj
prichadzajucu, aj odchadzajucu komunikaciu. (priklad vyuzitia jednosmerného médu

je Wake-on-LAN)

1.2.1 Enkapsulacia EAP v sieach LAN

802.3/Ethernet

PAE Ethernet Protocol Packet Packet Body Packet
Type Version Type Length Body
1-2 3 4 5-6 7-N

Tab. 3a EAPOL — 802.3/Ethernet

Token Ring/FDDI
SNAP-encoded Protocol Packet Packet Body Packet
Ethernet Type Version Type Length Body
1-8 9 10 11-12 13-N

Tab. 3b EAPOL — Token Ring/FDDI
PAE Ethernet Type
Obsahuje pridelent hodnotu pre Ethernet Type. Podla tohoto Standardu. je to
hodnota z rozsahu (88-8E )hex.
SNAP-encoded Ethernet Type
Obsahuje pridelentt hodnotu pre Ethernet Type zak6édovanu SNAP.
Prvé tri octety obsahuju Standardni SNAP hlavicku (AA AA 03)nex, dalSie tri
octety obsahuji SNAP PID, hodnota (00 00 00),ex a zvySné dva octety
obsahuju PAE Ethernet Type.
Protocol Version
Obsahuje verziu EAPOL protokolu podporovanu odosielatel'om tohoto framu.

podla tejto Specifikacie bude obsahovat’ hodnotu (0000 0001)s.
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Packet Type
a. EAP-Packet - (0000 0000),
b. EAPOL-Start - (0000 0001),
C. EAPOL-Logoff - (0000 0010),
d. EAPOL-Key - (0000 0011),
e. EAPOL-Encapsulated-ASF-Alert - (0000 0100),
EAPOL-Key sa pouziva iba ak je podporovana moznost’ posielania kIi¢ov
medzi autenthicatorom a supplicantom.
EAPOL-Encapsulated-ASF-Alert sa pouziva na posielanie ASF sprav
(konkrétne sa jedna o "alert-y" pouzivané napr. pri SNMP) cez neautorizované
porty. Vsetky framy oznacené takto budi postipené entite protokolu
zodpovednej za spracovanie ASF. Tato Cast’ je uz mimo tejto Specifikécie.
Packet Body Length
DiZka tela paketu; neznamienkové celé Cislo, ak sa rovna nule, paket nema
telo (EAPOL-Start, EAPOL-Logoff, pripadne nedefinované hodnoty packet
type).
Packet Body
Samotné telo paketu (ak packet type je EAP-Packet, EAPOL-Key alebo
EAPOL-Encapsulated-ASF-Alert. v opaénom pripade tato Cast’ neexistuje).
Enkapsulovany je prave jeden paket/key descriptor/ASF alert.
Kazdy prijaty frame musi byt pred spracovanim najprv validovany. Overuje sa
cielovda MAC adresa (musi byt PAE group address, 01-80-C2-00-00-03 (je to
rezervovand MAC adresa, ktorat MAC bridge nepreposielaju dalej), v sietach s
nezdielanym médiom, alebo Specifickd MAC adresa PAE v sielach so zdielanym
médiom), pole Ethernet Type obsahuje spravnu hodnotu (88 - 8E)ix a pole Packet
Type obsahuje jednu z hodnot EAP-Packet, EAPOL-Start, EAPOL-Logoff alebo
EAPOL-Key. Pokial’ asponi jedna z tychto troch podmienok neplati, frame nebude
spracovany. Pokial’ packet type je EAPOL-Start, alebo EAPOL-Logoff, akékol'vek
octety nasledujuce po packet type v tomto frame st ignorované. Ak je packet type
EAP-Packet, alebo EAPOL-Key, akékol'vek octety nasledujiice po packet body v
tomto frame st ignorované.
Aby bola zabezpecend spédtnd kompatibilita medzi verziami tohoto protokolu, v
pripade prijatia framu s vysSou verziou protokolu sa tento frame bude spractvat’ ako

by mal rovnaka verziu protokolu ako prijemca. Vsetky nedefinované parametre st
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ignorované, tak isto ako aj vSetky octety nasledujice za poslednym definovanym

octetom v spracuvanej verzii. V pripade prijatia framu s nizSou verziou protokolu sa

bude frame spracuvat’ touto nizSou verziou.

Key Descriptor format

Descriptor Typ deskriptora, urcuje interpretaciu ostatnych poli. Hodnota
Type 1 — RC4 Key Descriptor
Key Length |2-3 Dizka kli¢a v octetoch
Replay L1 Pocitadlo, pouzivané na odhalenie a zamedzenie replay
Counter utokov
Key IV 12-27 Inicializa¢na hodnota kl'ica, 128 bitov ndhodnych dat
7 bitové neznamienkové celé Cislo a 1 bit flag. Flag 0 je
broadcastovanie kI'i¢a, flag 1 unicast. Cislo znamen4 &islo
Key Index |28 _ )
kl'i¢a v pripade mnoziny kl'ucov, je ur¢ované
authenticatorom
K Podpis vsetkych poli EAPOL paketu od Protocol Version po
ey . . .
. 29-44 Encrypted Key vratane, priCom pri podpisovani sa pole key
Signature ) )
signature berie ako nulové
Nepovinné pole, ak chyba, supplicant pouzije peer key
45-Packet .
vygenerovany pocas EAP autentifikaéného procesu ako kI'i¢
Key body ) ) .
lenath pre tato spravu. Ak kI'a¢ je dlhsi ako Specifikovana dlzka
engt

klica, zvysok sa ignoruje

Tab. 4 RC4 Key Descriptor

Replay counter obsahuje NTP ¢as, Key IV obsahuje ndhodni hodnotu pouziti na

vygenerovanie enkrypcného kluca RC4, Signature obsahuje podpis typu HMAC-

MD5, pouzity kI'i¢ je server key vygenerovany pri EAP autentifikacie. Na enkrypciu

pola Key sa pouzije RC4. KI'i¢ sa vytvori zretazenim Key IV a session key

vygenerovaného EAP autentifikaciou.
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EAP Packet

Code 1 |Typ EAP paketu. 1- request, 2- response, 3- success, 4- failure

. Identifikator pouzivany na parovanie requestov a responsov. Spolu s
Identifier | 2 _ _ _ _ _ _
Port-om tvori jednoznacnu identifikaciu autentifikécie

Length 3-4 |Dizka celého paketu

Data 5-N |Data, ich format je uréeny polom Code

Tab. 5 EAP Packet
1.2.2 Port Access Control

Proces vyuziva EAPOL ako spdsob vymeny autentifikaénych informacii medzi
supplicantom a authentication servrom. EAP umoziiuje vyber autentifikacného
mechanizmu na zéklade ziskanych informécii - Request paket obsahuje typové pole.
Typicky postup je, Ze authenticator vysle Identity Request nasledovany jednym alebo
viac Requestmi pre d’alSie informacie (aj ked’ Identity Request moze byt vynechany,
v pripade, ze identita supplicanta je vopred predpokladand). Supplicant odpovie na
kazdy Request Response paketom, ktory taktiez obsahuje typové pole, ktoré
koreSponduje s typovym polom Requestu. Vymena je ukoncend Acceptom alebo
Rejectom od Authentication Servra (mo6Ze obsahovat’ enkapsulovany EAP paket).
Autentifikdcia moze byt iniciovand bud’ Authenticatorom, alebo Supplicantom.
Typicky, ak Authenticator zisti zmenu stavu MAC daného portu z disabled na
enabled, zah4ji autentifikdciu. Pokial neobdrzi odpoved’ v urCenom case, nastava
retransmisia. Pokial’ nie je znama identita Supplicanta, vysle sa EAP-Request/Identity
frame. Authenticator moéze podporovat opakovanu reautentifikiciu a moze ju
pozadovat’ v I'ubovolnom case (napriklad po reinicializacii Authenticatora). Pokial’
reautentifikdcia zlyha, port sa prepne do neautorizovaného stavu. Iniciaciu moze
vykonat’ taktiez aj Supplicant - vyslanim EAPOL-Start paketu.

Ked Supplicant chce, aby Authenticator prepol stav portu na neautorizovany, vysle
EAPOL-Logoff (pouziva sa napr. pri odhlaseni uzivatel’a, rekonfiguracii atd’.).
Authenticator PAE sa stard o preposielanie EAP framov medzi Supplicantom a
Authentication Servrom. Framy EAPOL-Start, EAPOL-Logoff, EAPOL-Key a EAP-
Request/Identity nebudu preposielané, ked'ze je to zbytocné. VSetky ostatné EAP
framy prijaté od Supplicanta budu preposlané Authentication Servru a naopak, vSetky

prijaté EAP framy od Authentication Servra budu preposlané Supplicantovi.

21




1.3 Zabezpecenie bezdrotovych sieti

Najvicsi doraz na zabezpecenie druhej vrstvy sa kladie pri bezdrétovych sietach.
Dovod je jednoduchy: zatial ¢o pri klasickych sietach je potrebné byt fyzicky
pripojeny na siet’ (¢i uz na kabel - médium, alebo do nejakého hardwarového prvku
siete - hub, switch, router), pri bezdrotovych sietach staci byt v dosahu vysielania,
ked'’ze médium je vzduch. Takze fyzicky pristup sa omnoho horsie kontroluje ako pri
beznych sietach (niekedy je kontrola nemoznd, napr. na verejnych priestranstvach).
Po masovejSom rozsireni Wi-Fi sieti zacali byt problémy s bezpecnostou vel'mi
naliehavé a postupne zacali vznikat’' rozne bezpecnostné prvky. Prvy bezpecnostny
protokol bol WEP (Wired Equivalent Privacy), ktory sa ale ukazal ako nedostatocny.
Neskor bol nahradeny protokolom WPA, ktory vychadza z TKIP (Temporal Key
Integrity Protocol) a CCMP (CTR (CounTeR mode) with CBC-MAC (CipherBlock
Chaining with Message Authentication Code) Protocol).

1.3.1 WEP

WEP je bezpecnostny protokol uvedeny v Standarde ANSI/IEEE 802.11. Vznikol v
casoch, kedy bol obmedzeny vyvoz kryptografickych technolégii s viac ako 40
bitovym kIicom z USA, takZe pouziva iba 40 bitovy kl'u¢. (v stcasnosti existuje
modifikacia pouzivajica 104 bitovy kIai¢) WEP pouziva algoritmus RC4 na
Sifrovanie framu, pricom sa §ifruje iba datova cast’ a kontrolny sucet. WEP podporuje
nastavenie 4 nezavislych klacov, ktoré je mozné striedat’ pri Sifrovani framov.
Pouzity kI'a¢ sa potom urc¢i podla ¢asti IV framu. Postup: najprv sa vygeneruje IV,
zret'azi sa s kI'i¢om a pouzije sa ako vstup pre RC4 (24 bitov IV + 40 bitov kl'ica je
64 bitovy vstup pre RC4). Vystupom RC4 je retazec, ktorym sa zaSifruju data a
kontrolny sucet framu pouzitim operacie XOR:
C = IV.(RC4(k.IV) XOR (P.crc(P)))

priCom

e C st ziskané zaSifrované data

e P je datova Cast’ framu

e crc() je funkcia vracajuca kontrolny sucet

e Kk je pouzity Sifrovaci kI'a¢

e 1V je inicializa¢ny vektor

e . jeoperacia zretazenia
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Hlavné nedostatky spocivaju v tom, ze 24 bitov zo vstupu pre RC4 sa posielaju
nezaSifrované, Ze sa Sifruju iba data a ich kontrolny sti¢et a vobec sa neSifruju control
a management framy. Dalej kl'i¢e si rovnaké pre cely segment siete, takze kazdy
uzol dokaze desifrovat’ vSetku komunikdciu v ramci segmentu (ktoru zachyti).
Standard nedefinuje ziaden management kI'i¢ov a generaciu IV, takze tieto zavisia od
konkrétnej implementacie. Bezné bezpecnostné praktiky pri pouzivani RC4 je
pouzivat’ dlhé kl'ice a nepouzivat’ prvych 512 bajtov generované¢ho vystupu. WEP
toto ignoruje, takze je vel'mi zraniteIny. Chybajici management IV zas spdsobuje
zranite'nost pred replay utokmi a Utokmi vyuzivajucimi znalost' plaintextu. Vo
vSeobecnosti staci zachytit' dostatocny pocet framov (rddovo 100000, navySe sa
vacsinou daju jednoducho generovat, napriklad opakovanymi ARP requestami) a s

vyuzitim znamych nedostatkov RC4 sa da ziskat’ kl'a¢
1.3.2 TKIP

Tento protokol bol navrhnuty na zlepSenie bezpecnosti na uz existujicom hardware.
Ked'Zze pouziva taktiez Sifrovanie RC4, méze fungovat na rovnakom hardwari ako
WEP, pricom postacuje upgrade software (resp. firmware). Hlavné zlepSenie je, ze
miesto statického kl'ica generuje novy kI'a¢ pre kazdu session. Tento kI'G¢ sa nazyva

PTK (Pair-wise Transient Key) a vypocita sa pomocou 4-fazového handshake.

]

AMonce

Generovanie

SMonce
—

AMonce, IV, RSN IE

Konfiguracia
ANonce

A
|

Obr. 1 PTK 4-way handshake
PTK je funkciou MAC adries oboch uzlov, PMK (Pair-wise Master Key, jedna sa o

jediné zdiel'ané tajomstvo medzi oboma uzlami) a kvoli dynamickosti sa na oboch
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stranach vygeneruji nahodné hodnoty. Dalej na ochranu pred replay Gtokom pouziva
TKIP sekvencné pocitadlo framov. Kazdy frame, ktory pride mimo poradia je
ignorovany. Toto pocitadlo sa uklada do IV a extended IV. Na zabezpecenie integrity
sa pouziva MIC (Message Integrity Code, taktiez volané Michael), ktoré chrani polia
data, source a destination address a priority. MIC ochrafuje tieto polia pred tymito
utokmi:

1. zamena bitov

2. Tuprava dat (orezanie, spajanie, ...)

3. fragmentacné utoky

4. iterativne hadanie klIic¢a

5. presmerovanie (upravou destination address)

6. impersonacia (Upravou source address)

TKIP pouziva hierarchiu kIicov; zakladné rozdelenie je na kluce pre unicast
komunikaciu (Pair-Wise Keys) a kli¢e pre skupinovii komunikaciu (multicast,
broadcast). Oddelenim unicast od multicast a broadcast zabraniuje falSovaniu adries
(napr. uprava adresy broadcastovaného framu na unicastovi); ked’ze sa pouziva uplne

iny kl'a¢, upraveny frame bude odhaleny a ignorovany.
1.3.3 CCMP

Tento protokol bol predstaveny ako stcast’ Standardu IEEE 802.11i. Protokol
zabezpecuje autentifikaciu a enkrypciu pomocou l'ubovolnej blokovej Sifry (teda
kazda odoslana sprava je zasifrovana blokovou Sifrou a obsahuje autentifikacné polia).
IEEE 802.111 pouziva blokovu S$ifru AES (Advanced Encryption System). CCMP
pouziva rovnaku hierarchiu kIi¢ov ako TKIP a taktiez sa kIi¢e vytvaraja rovnako.
Vstup pre Sifru je kI'i¢, premenna hodnota (nonce), autentifikaéné data a samotna
sprava. Hlavna poziadavka pre nonce je, aby bolo pre kazdu spravu (pri rovnakom
kla¢i) unikétne; z toho dovodu sa Casto pouziva sekvencné ¢islovanie sprav ako
nonce (a dalej tento pristup pomaha detekovat replay ttoky a nespravne poradie
sprav). Dizka nonce nie je pevne stanovena. Kvoli bezpednosti je vhodna velka dizka
(vacsia odolnost’ voci replay ttokom), ale v pripade Castého vyskytu kratkych sprav

je vyhodnejsi kratsi nonce, kvoli menSim ndrokom na objem prenesenych dat.
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1.3.4 Autentifikacia

1.3.4.1 Open System

Tato schéma nepouziva ziadne overovanie totoznosti. Zdrojova stanica vysle
management frame pozadujuci Open System autentifikdciu. Autentifikacnéd stanica

odpovie, ¢i bola autentifikacia ispesna, alebo nie.

1.3.4.2 Shared Key
Definovana v IEEE 802.11, tato schéma vyzaduje WEP, pretoze pouziva WEP (RC4)

na Sifrovanie autentifikaénych framov. Predpoklada sa, Ze vSetky participujice
stanice maju vopred k dispozicii zdielany tajny klI'a¢ (jeho distribuciou sa Standardy
nezaoberaji). Zdrojova stanica vySle autentifikacnej stanici ziadost' o autentifikaciu.
V pripade, ze autentifikdcia je mozna odpovie autentifikaéna stanica tzv. challenge
textom. Zdrojova stanica tento text okopiruje a posle naspét, priCom frame bude
Sifrovany pomocou WEP a zdielané¢ho kIica. Autentifikacna stanica sa pokusi
desifrovat’ frame a ak sa to podari (skontroluje WEP ICV), porovna text s originalom.
Ak suhlasia, autentifikdcia je tspesSna (a posle sa prislusna odpoved’), vo vsetkych
ostatnych pripadoch autentifikdcia zlyhdva (bud’ nesedi ICV, alebo sa texty
nezhoduju). Tato schéma je nedostacujica proti replay utokom a taktiez umoziuje
vidiet’ ako Cisty text, tak aj zasifrovany, o zjednodusuje hl'adanie kl'aca.

1.3.4.3 Service Set Identifier

Pristup do siete je povoleny len staniciam, ktoré poznaja ESSID tejto siete. ESSID je
verejny a je broadcastovany v Beacon framoch. Tieto broadcasty sa daju vypnut,
pripadne z nich odstranit’ ESSID. Téato metoda nie je vel'mi spol'ahliva, kedze ESSID
sa da zistit' pasivnym sledovanim siete (pretoze ESSID sa nachadza v niektorych

management framoch).

1.3.4.4 MAC Filtering

Tato schéma je centrdlne riadena access pointom, ktory povoli autentifikdciu podla
zoznamu MAC adries. M0Ze sa pouzivat’ sicasne s d’al§imi formami autentifikacie na
d’alSie ohranicenie stanic. Bezpecnost’ nie je vel'mi vysoka. Jednak MAC adresy su
Sirené nezaSifrované (a teda mozu byt lahko vystopované a sfalSované), dalej
zoznamy MAC adries sa tazko spravuju, takze schéma nie je vhodna pre vicsie siete.
Navyse neexistuje ziaden Standardny protokol na zdiel'anie takychto zoznamov medzi
viacerymi access pointami, ¢o stazuje pouzitie pri vi¢Som pocte access pointov (a

najmd od réznych vyrobcov).
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1.3.4.5 UAM

Této schéma blokuje nezname (nové MAC adresy), pricom im povoli jedine zédkladné
sluzby (ARP, DNS, DHCP a SSL na konkrétnu adresu). Stanica sa musi
autentifikovat’ pomocou SSL spojenia na konkrétnu adresu (web server), dovtedy sa
pouziva DNS hijacking, ktory odpovie na kazdy DNS request adresou
autentifikacného servra. Po Uispesnej autentifikécii sa povoli normélna prevadzka pre
dani MAC / TP adresu. Zabezpecenie komunikacie je prenechané v autentifikacnej

faze na TLS/SSL, neskor nie je vyzadované ziadne.

1.3.4.6 WPA-PSK

Tato schéma pouziva TKIP na autentifikdciu a Sifrovanie komunikacie. Cela siet
pouziva ako kI'i¢ jedno zdielané tajomstvo. PMK sa vypocita zretazenim tohoto
hesla, ESSID, dizky ESSID a celé je to 4096 krat hasované do 256 bitového digestu.
ZraniteI'né miesto je heslo, ktoré byva viacsinou alfanumerické a v takom pripade je to
ekvivalentné priblizne 2.5 bitovému Sifrovaniu na jeden znak. Tato schéma je
vyuziteI'na hlavne pre menSie siete, ked’ze pouziva rovnaku spravu kl'icov ako WEP;
vo vicsich je z bezpecnostnych dovodov vhodnejSie pouzivat’ samostatné hesla pre

kazdého uzivatela.

1.3.4.7 EAP
Tento protokol sa pouziva v IEEE 802.1x. Protokol enkapsuluje layer 2 framy. Moze

byt pouzity na autenifikdciu, autorizaciu a UCtovanie (AAA). Vyuziva sluzby
externého autentifikaného servra na vydéavanie kIiCov (per-session, per-user),
napriklad RADIUS. Zdrojova stanica sa najprv asociuje s access pointom (pouZzitim
open system autentifikdcie) a potom sa zacne samotnd EAP autentifikdcia. Ak sa
uspesne dokonc¢i, AP aj zdrojovad stanica maji mnozinu potrebnych kIi¢ov na
bezpecni komunikaciu medzi sebou. Mozné problémy predstavuje pociatocna faza,
ktord ked'ze nie je zabezpeCena, je zranitelna voc¢i DoS tutokom. Na samotnu

autentifikéciu je mozné pouzit’ niekol’ko protokolov:

1.3.4.7.1 LEAP

Jednd sa o proprietarny protokol firmy Cisco. Pouziva MS-CHAPv2 ako
autentifikacni metddu. Tato metdda je zraniteI'na voci slovnikovym utokom, ked’ze
nepouziva salt (zndhodnovanie dat), username nie je Sifrované a pouziva len 16
bitovy DES algoritmus. Tato metoéda totiz nebola navrhnutd na siete s volnym

pristupom k médiu.
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1.3.4.7.2 EAP-TLS

Tento protokol je v stCasnosti najbezpeCnej$i. Obidve strany sa navzajom
autentifikuji pomocou certifikatov: najprv autentifikacny server posle svoj certifikat
klientovi, ten po jeho schvéleni odosle svoj certifikat. Hlavnd nevyhoda tohoto
protokolu je, ze niektoré udaje (ako napriklad meno uzivatel’a ¢i prihlasovacie meno)
sa daju ziskat’ z certifikatu, takze je mozné zhromazd’ovat’ informacie o zvyklostiach
uzivatelov. Dalej sii tu znaéné naroky na PKI (management certifikatov), takze vacsie

uplatnenie ma vo vel’kych sietach.

1.3.4.7.3 EAP-TTLS a PEAP

Tieto protokoly rieSia vysoké naroky EAP-TLS na PKI. Obidva protokoly su
dvojtazové: v prvej faze zalozia bezpecné spojenie medzi oboma stranami (TLS
tunel) a autentifikaény server sa preukaze svojim certifikditom. V druhej faze sa
vykona autentifikicia klienta. EAP-TTLS posiela cez TLS pary atribat-hodnota, ¢o
umoznuje pouzivat’ velké mnozstvo metdd (napr. vSetky metddy definované v EAP
ako aj starSie metéody ako PAP, CHAP, MS-CHAP, MS-CHAPv2) a pomocou
zadefinovania novych atribatov sa dd jednoducho rozsirit na pouzitie novych
protokolov. PEAP je podobny EAP-TTLS, ale podporuje menSie mnoZstvo

protokolov.

1.3.4.7.4 EAP-FAST

Tento protokol bol vytvoreny ako ndhrada za LEAP. Podobne ako PEAP pouziva na
zabezpecenie komunikdcie TLS tunel, ale nepouziva sa tu autentifikacia servra
pomocou certifikatu. V druhej faze sa vyuziva MS-CHAPv2. Na zaloZenie TLS sa
pouziva PAC, ktoré je unikatne pre kazdého uzivatela a je generované na strane
servra. Distribucia PAC k uzivatelom je nulta fiza a od nej zavisi celkova bezpecnost’
protokolu. Aby bola bezpecnost rovnakda ako PEAP, musela by sa v nultej faze
pouzit’ autentifikdcia servra pomocou certifikdtu (Co st vlastne rovnaké poziadavky
ako ma PEAP). Pokial’ sa pouzije metdda bez certifikacie, hrozi riziko man-in-the-
middle utoku (ked’Ze nie je zarucend totoznost’ stran). Na rozdiel od LEAP sa ale
nultd fiza vykonava iba raz, takze ak prebehne uspesne, bezpecnost’ je rovnaka ako u

PEAP.
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1.3.5 Utoky na Bezdrotové siete

Bezné typy ttokov na bezdrotové siete mdzeme rozdelit’ na niekol’ko kategorii podl'a

toho, na ktoru Cast’ siete sa zameriavaju.

1.3.5.1 MAC podvrstva data-link layer

Vacsinou sa jedna o DoS tutoky, napriklad broadcastom deautentifikaénych framov so
sfaldovanou MAC adresou, o sposobuje sustavné odpéjanie uzla od AP. Utok je to
aktivny a je mozné ho odhalit’ podl'a enormne zvySeného poctu deautentifikaénych

framov

1.3.5.2 WEP

Bezny spdsob utoku na WEP spociva v pasivhom zhromazd’ovani framov, ich
analyze a naslednému odvodeniu kIai¢a. Tento typ utoku je prakticky nezistite'ny. Po
odvodeni kIi¢a ziska atoc¢nik pristup k celej sieti.

1.3.5.3 WPA-PSK

Bezné utoky su taktiez pasivne, zhromazd’uju a analyzuju framy, kI'i¢ sa snazia

odvodit’ pomocou slovnikovej metddy.

1.3.5.4 EAP
Utoky zavisia od typu pouZitého autentifikaéného protokolu. Pokial chyba

certifikatova autentifikdcia servra, pouzivaji sa man-in-the-middle utoky (ked sa
utocnik vydava za autentifikacny server). Ak sa pouziva LEAP, ttoky su pasivne a

vyuzivaju slovnikovi metodu.
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1.4 Konkrétny priklad neverejnej siete so

zabezpecenou data-link vrstvou

Polytechnic University of Catalonia. (U.P.C.), Barcelona

V tejto sieti vytvorili Specializované Sifrovacie zariadenia (nazvané CryptoNet), ktoré
nahradili funkciu ethernet switchov.
Okrem toho vytvorili aj Supervision and Administration Center (SAC), ktoré sa
staralo o spravu systému a pracu so Sifrovacimi klI'a¢mi.
Samotny princip je nasledovny:
Cela siet’ pozostava z jednotlivych segmentov pripojenych na backbone. Predpoklada
sa, ze komunikdcia vnitri segmentov je uz zabezpecCend (napr. riadenim pristupu,
fyzickym obmedzenim pristupu k zariadeniam atd’.). Tieto segmenty sa potom
pripajaju na backbone pomocou CryptoNetov, ktoré zabezpecuju komunikaciu.
CryptoNety maju nasledovné vlastnosti:
e poskytuju bezpecnostné sluzby nezavislé na protokoloch vyssich vrstiev
e nie si zavislé na dizajne jednotlivych zariadeni, poskytuju sluzby pre cely
segment, ktory je na nich pripojeny
e sU transparentné pre uzivatel'ov aj zariadenia
e umoznuju koexistenciu zabezpecenej aj nezabezpecenej komunikécie
e nelimituju mozni komunikaciu medzi réznymi zariadeniami
CryptoNet pozostava z troch zdkladnych casti:
Komunika¢ny submodul
Zachytava vsetku komunikaciu pomocou komunika¢nych kontolérov v
promiskuitnom mode. Po analyze adresy odosielatel'a a adresata sa aplikuje
filtrovanie a kontrola citlivosti informacii
Kryptograficky submodul
Sifruje/desifruje citlivé informacie pomocou DES, taktieZ obsahuje procediry
na detekciu chyb a utokov a v takom pripade informuje SAC
Administraény submodul
Zabezpecuje komunikdciu so SAC a stard sa o inicializaciu, konfiguraciu a
spravu samotného CryptoNet-u. VSetka komunikacia medzi zariadenim a

SAC je sSifrovana pomocou RSA
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SAC zabezpecuje vzdialenu konfigurdciu systému (napr. nastavovat’ uzly ktoré

komunikuji zabezpecene) a celkovy chod systému, vratane spravy kl'icov.

Pouziva sa hybridny systém distribucie kIa¢ov; hlavné Sifrovacie kluce su

distribuované SAC a session kl'i¢e st vymieniané priamo zariadeniami.

Systém kryptografie je takisto hybridny. Na digitdlne podpisy a distribuciu kI'i¢ov sa

ouziva asymetrické Sifrovanie s verejnym kl'i¢om (konkrétne RSA), na samotné
9

Sifrovanie dat sa pouziva symetrické Sifrovanie s tajnym kIi¢om (konkrétne DES).

Bezpecnostny protokol tvori trojvrstvovi hierarchiu

i.  Session protokol

Pre kazdy par CryptoNet-ov existuje spolo¢ny kI'i¢ (session key), ktory sa

pouziva na Sifrovanie vSetkej zabezpecenej komunikacie medzi touto dvojicou

CryptoNet-ov (nezavisly od koncovych zariadeni). Tento je vyberany z

uréenej mnoziny klI'i¢ov a postupne sa meni

o

o

Na Sifrovanie dat sa pouziva Triple Plaintext Block Cipher DES

Kvoli autentifikécii framov a detekcii neautorizovanych zmien sa
priddva MAC - Message Authentication Code, dlhy 4 bajty

Ked’Ze sa tymto prediZi data field, mdZe byt potrebné rozdelit' frame
na dva, preto je potrebné na tito skutoCnost’ upozornit’ (2 bity, na
uréenie poradového ¢isla framu)

DES ¢&ipy zo svojej povahy pracuji najlepsie s datami dizky nasobku 8,
takze pridime vypli - padding. Informacia o dizke vyplne sa prida k
flagom (3 bity)

Na zvysenie bezpecnosti CryptoNet meni adresu prijimatel’a na adresu
prijimacieho CryptoNet-u, takze adresu pdvodného prijemcu (aj
odosielatel’a) taktiez musi pridat’ do datovej Casti

Navyse sa este pridava sekvencné ¢islo, kvoli prevencii utokov typu
replay/reflection a zndhodneniu sprav (tzv. whitening, zabrani
porovnat’ dve Sifrované spravy a zistit, ¢i boli pred Sifrovanim
rovnaké) . Bezne sa pouzivaju ¢asové znamky, ale kvoli jednoduchosti
sa tu pouzivaju iba sekvencné Cisla (nevyzaduji Casova

synchronizaciu). Dizka je 4 bajty.
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| Data
Header
| ‘ Encrypted data

Destination Bridge Seurce Bridge Tvoe Flags + Padding | Sequence Source Destination | Flags + Padding | Data+ MAC RO
Address Address iz length no. address address length Padding

#bytes | 1 [ 4 [ 6 | 6 | 1 [26-1474 [ 4 [

Obr. 2 Struktira zabezpegeného framu
ii.  Master protokol
Zabezpecuje d’alsi stupen ochrany. Pouziva sa na zmenu session key medzi
dvojicou CryptoNet-ov

o Ked je spolo¢ny kIi¢ pouzity isty pocet krat (preddefinovana
hodnota), je potrebné ho vymenit’

o  Vyuziva 2 bity z flagov na notifikaciu

o  Vyslanie ziadosti o zmenu kI'i¢a - prvy bit je nastaveny na 1, druhy na
0

o Ak druhd strana dostane prislusny frame v poriadku, odpovie nanho
prvym bitom 1 a druhym bitom 1

o Po prijati odpovede vySle inicidtor frame obsahujuci novy klIa¢
(vybraty ndhodne z mnoziny a zaSifrovany master kI'i¢om) a bity
nastavinaOa 1

o Ak je novy kI'd¢ prijaty spravne, prijemca odpovie vynulovanim oboch
bitov (0 a 0)

ii.  Administra¢ny protokol
Tento protokol sa pouziva na zmenu master key pre dvojicu CryptoNet-ov.
Tato Cinnost’ je vykondvana SAC. Pouzité Sifrovanie je RSA

o  Vyzaduje sa potvrdenie kazdého vyslaného framu, preto sa odoslané
framy udrziavaji v bufferi, az kym nepride odpoved’ (pripadne su
znovu odoslané ak odpoved’ nepride do predom stanoveného Casu)

o  Protokol je zaloZzeny na IEEE/802.2 LLC type 11, pretoze je spolahlivy,
Standardizovany, connection-oriented a obsahuje flow control

o Data su sifrované RSA algoritmom, identifikacia pouzitého klIica je
ulozena do troch bitov flagov. Tie st nezaSifrované (inak by nebolo
mozné odsifrovanie)

o  Adresa odosielatel'a a prijimatel’a je zakdédovana a navyse vo forme
jednobajtovych  identifikatorov  (kedZze je  predpoklad, Ze
komunikujucich stran nieje vela, iba SAC a CryptoNet-y). Tabulku
identifikatorov obsahuje SAC aj kazdy CryptoNet
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o  Dalejsa do framu pridava typ sluzby, 1 bajt a v ifrovanej sekcii
o KedZe implementicia RSA pracuje s 512 bitovymi blokmi (=64
bajtov), pripadne sa prida vypln

J4

o  Kvoli ochrane sa este pridava sekvencné Cislo

| Information
DSAP SSAP Control Flags . :
m’ﬁlﬁ,— DIMmI ‘ Service class ‘ Padding length ‘ Data ‘ Padding ‘ Sequence no
| # bytes | 1 [ 2 1 | 1 [ 0-1464 [ 063 | 4

Obr. 3 Struktira administra¢ného framu
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2 Model

Zakladna myslienka modelu je vyuzitie verejnych kli¢ov ako adreséacie. Ak
verejny kIi¢ uzla tvori jeho adresu, tak je zarucené, Ze sprava odosland na prislusna
adresu moze byt precitana len so znalost'ou prislusného sukromného kl'ica. Takze na

overenie pravosti adresy odosielatela staci jednoduchy challenge-response.

Sprava
[~ ]
r
e ]
r+1
(2]

Obr. 4 challenge - response

Takto odpadd nutnost’ ziskavat' autentick¢ verejné kluce inou cestou. Taktiez v
pripade digitdlneho podpisu umoziuje okamzité overenie, ked’ze prisluSny verejny
kla¢ je stcastou prijatého framu. Model preto predpoklada digitdlne podpisovanie
odosielanych framov.

Nanestastie, digitdlne podpisovanie dat rovnakym kluc¢om, aky sa pouziva na
Sifrovanie (konkrétne stikromnym kl'aicom) prindsa bezpecnostné riziko. RieSenim je
teda pouzit’ iny par kl'icov na podpisovanie a iny na Sifrovanie, pripadne uplne
odli$ny algoritmus na podpisovanie a na Sifrovanie. Z hl'adiska abstraktného modelu
vel'mi nezélezi ktory z tychto pristupov pouzijeme. Pre jednoduchost’ teda budeme
uvazovat o  rozdielnych  kli¢och na  Sifrovanie a  podpisovanie.
Ak chceme dostato¢nu bezpeCnost’ Sifrovania, v pripade asymetrickych Sifier treba
pouzit’ relativne vel'ké kluce (rddovo 1024-2048 bitov). Ak uvazujeme adresu
zlozent z dvoch verejnych kl'ucov (Sifrovaci kI'a¢ a kI'ai¢ na overenie podpisu), jedna
adresa zabera zhruba 2048-4096 bitov, teda 256-512 octetov. Typicky frame obsahuje
adresy dve, odosielatel'a a adresata, okrem toho este nejaké riadiace udaje (napr. FCS,
rozne flagy, ...). Takto sa dopracujeme k hodnotdm 512 - 1024 octetov len na
adresaciu, ¢o pri beznej MTU okolo 1500 octetov (Ethernet) vedie k vel'mi nizkej

efektivite.
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Network MTU[B] | Ma&dO Mdad 1
16 Mbps Taken Ring 17914 3 E3% 0,39%
4 hbps Taken Ring 4464 14 56% 157 %
FDOI 4362 14 54% 161%
Ethernet 1500 43 33% 4 B7%
IEEE 802 .5/802.2 1452 4357 % 4 B9%
FPFPPoE WAN Miniport) 1480 43 82% 473%
4. 260 76| 11285% 1215%
Velkost' hlavicky: RSA 2048 a ECDSA 320 / MAC 630 B 70 B

Tab. 6 vel'kosti MTU pre rozne protokoly
Kedze zvacsit MTU nie je vZdy mozné, treba zmenSit' velkost' adresy. Jednou z
moznosti je pouzit’ TTP na preklad jednej adresnej schémy na druhu (napr. klasické
MAC adresy na adresy zlozené z dvoch verejnych kl'icov), pricom vo framoch by sa

pouzivala menej naro¢na schéma (MAC), ktora by sa mapovala na naroc¢nejsiu.

1) data
o, B
cache 4) odpoved' 2345 cache
B ? A14321
Cl1234 C ?
3)B=2345

A]14321

B | 2345

[C] 1234

Obr. 5 Preklad adries pomocou TTP

Tento pristup mé niekol’ko nevyhod. Jednak je to zavislost’ od TTP: velkd zataz na
TTP (pravdepodobne by sa muselo jednat o dedikovany server), nutnost’ bezpecnej
komunikicie medzi uzlami a TTP (autentickost’ dat aj odosielatela) a jediny bod
zlyhania (ak zlyha TTP, tak komunikécia je vazne ochromena).

Dalsia moznost’ je pouzit' stibezne dve adresné schémy. Kazdy uzol by mal jednu
adresu vo forme dvoch verejnych kIicov a zarovenn druht adresu (napr. MAC).
Obidve adresy by boli v rdmci svojej adresnej schémy unikatne. Komunikécia by
potom prebiehala nasledovne: najprv sa pouzije prva adresna schéma (verejné kl'ace),
v ktorej sa dohodn1 detaily komunikacie a vymenia sa adresy druhej adresnej schémy.
Samotny prenos udajov uz potom prebiecha za pouzitia menej narocnej druhej
adresnej schémy. Pokial’ budi data podpisované prislusnym kli¢om, da sa l'ahko
overit' autentickost’ dat aj odosielatel’a. Efektivita prenosu dat bude porovnatelnd s
beznymi systémami (rovnaka adresnd schéma, data navyse obsahuju digitdlny podpis).

Model bude vyuzivat’ tuto adresnti schému.
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ZaloZenie spojenia (MAC) A
A = B :
Handshalke challenge (rnd1) !
A B |
I Méa 1
Handshake response (rmd1+1) 1
A B I
|
Handshake accept (MAC) 1
A Bl
|
Komunilacia
A - - B .
Mod Z

Obr. 6 2 adresné mody
Ako vieme, asymetrické Sifrovanie je vypoctovo naro¢né, preto sa vacSinou pouziva
spolu so symetrickymi Siframi. Tento pristup vyuzije aj na§ model. V prvej faze
komunikécie (za pouzitia prvej adresnej schémy) sa uzly dohodnt na session key a
(symetrickom) algoritme na Sifrovanie, v druhej faze budu data Sifrované symetricky
pouzitim dohodnutého session key. Ak sa pouzije dostatocne silnd symetricka Sifra,
bezpe¢nost’ bude rovnakd ako s pouzitim asymetrickej Sifry, pricom vypoctova
zlozitost' by mala byt nizSia. Autentickost’ dat aj odosielatela zarucuje tvodny

handshake a digitalny podpis.
2.1 Zhrnutie

Model vyuziva dva adresné mody. V prvom slazi ako adresa kombinacia
verejné¢ho Sifrovacieho kli¢a a verejného klica ur¢eného na overenie digitdlneho
podpisu. Tento mdd sa pouzije pri nadviazani komunikacie medzi dvoma uzlami na
dohodnuti parametrov komunikacie (adresacia, pouzité algoritmy, stupen
zabezpetenia, session-key). Sifrovanie je asymetrické, Sifruje sa verejnym Sifrovacim
kIaiCom adresata, data sa podpisujii sikromnym podpisovacim kl'icom odosielatel’a.
V druhom mode sa ako adresa pouziva unikatny identifikator uzla (napriklad klasické
MAC adresy v ethernete). Tento mod sluzi na samotny prenos dat a vopred musia byt
dohodnuté jeho parametre. Sifrovanie dat prebieha symetrickym algoritmom
pomocou dohodnutého session-key, data sa podpisuju sukromnym podpisovacim
kIaiCom odosielatel'a. Dodnuté parametre si uzly drzia v paméti az do skoncenia

prislusnej session.
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Kazdy odoslany frame je podpisany odosielatelom, bez ohladu na adresny mod.
Asymetrické algoritmy na Sifrovanie a podpisovanie zavisia od konkrétnej adresnej
schémy, zatial' Co symetricky algoritmus na Sifrovanie dat sa moze dynamicky menit,

podrobnosti si uzly dohodnu poc¢as handshaku.
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3 Struktiira framu

V pripade, Ze v jednej sieti koexistujii viaceré protokoly, je treba ich medzi
sebou rozlisit. V takom pripade by na zaciatku framu mal byt’ identifikator protokolu.
Dalej je potrebné rozlisit adresny mod (verejné klade vs. ID) a uréit’ dizku adresy.
Bud’ mdzeme pouzit' dve polia, jedno na mod adresacie a druhé na vyjadrenie dizky

adresy, alebo iba jedno pole obsahujuce identifikator, pricom identifikator by urcoval

ako adresny mod, tak aj dizku adresy.

# [Mad] Sifrovanie Podpis [Diika adresy| | [ # [Méd[Sifrovanie| Podpis 1. méd
o] 1 [RSA 1024 [RSA 1024 255 o] 1 [RsSA REA . Dlzka adresy
1] 1 |RsAZ048 RSA 1024 384 11 1 |RsA DSA sifrovanie  Podpis
2| 1 |RSAZ2048  |ECDSA 320 296 2] 1 |RsA ECDSA 2048] 320
3| 1 |ElGamal 2048 |DSA 1024 384 3| 1 |ElGamal  [D5A :
3 1 |EiGamal 2048 |[ECDSA 320 298| | [ 4] 1 |EiGamal |ECDSA éifm[:;i:‘: ad';?;pis
& 1 |ElGamal 1024 |ElGarmal 1024 256 5| 1 |ElGamal  [ElGamal 2048] T

128| 2 |AES ECDSA 320 6| |[128] 2 |4ES ECDSA 2. méd

129| 2 |AES RSA 2048 B||[123] 2 |aES RSA _ Dizka adresy

130f 2 [Twofish ECDSA 320 B[] [130] 2 |[Twofish ECDSA Sifrovanie Fodpis

0] B

Typ algoritmu a dizka adresy v jednom poli Typ algeritmu Dizka adresy uréena hodnotou

Obr. 7 Typ algoritmu a dizka adresy
Nutna sucast’ hlavicky framu je adresa prijimatela. Adresa odosielatela nie je
potrebnd v pripade, ze prijimatel’ je schopny uréit odosielatela z inych udajov
(Session ID). Toto je ale nie je mozné vzdy, ale len po uspeSnom nadviazani spojenia,
tj. v druhom adresnom méde. V tomto pripade ale adresy nemaji velka dizku a teda
nemd velky efekt vynechat’ ich (mierne sa znizi vel’kost’ hlavicky, ale vyziada si to
viac vypoctov na strane prijimatela, kedze ten musi vyhladat’ informéacie o
odosielatel’'ovi). Z dévodu jednoduchosti a flexibility bude teda na§ model obsahovat’
aj adresu odosielatela.
V pripade uz nadviazaného spojenia je taktiez potrebné pole identifikujiice toto
spojenie, Session ID. V prvom adresnom mdde nema velky vyznam, ale moze sa
pouzit’ napriklad na dohodnutie Session ID pre spojenie.
Taktiez ak je mozné pouzivat rézne Sifrovacie algoritmy, je potrebné pole urcujiuce
pouzity algoritmus.
Ak je mozné pouzivat’ viac réznych metdd na podpisovanie, taktiez treba urcit’ ktora
z nich sa pouziva. Podl'a identifikatora typu je potom mozné zistit’ velkost’ podpisu.
Typy podpisov st dopredu zadefinované, vratane roznych dizok v octetoch.
Dalej mdZe byt potrebné rozlisit' typ framu (request / reply / riadiace framy),

pripadne nejaké parametre framu (flags).
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Pre spravne spracovanie framu je dobré poznat’ dizku celého framu. V pripade, Ze
hlavicka nemé pevnt dizku, tak aj dizku hlavigky.

Niektoré Sifrovacie algoritmy (hlavne blokové symetrické Sifry) vyzaduji vstup
pevnej dizky (alebo nasobku pevnej diZky). Preto mdéze byt frame doplneny na
potrebnti dizku paddingom. Potrebujeme teda pole udavajace dizku vyplne, aby ju
bolo mozné odlisit’ od dat. Pripadne méZeme mat’ pole udavajice dizku dat a dizku
vyplne vypocitame.

Vyplih méze byt pred datami, alebo za nimi. Ked'ze protokol vyzaduje cely frame
neporuseny, ziadna z moznosti nedava vyhody (ak by bolo mozné spracovat’ netiplny
frame, vyplii by mala nasledovat’ za datami. V pripade poSkodenia konca framu je
vySsia Sanca zachovania dat neposkodenych). Model bude pouzivat’ vypli za datami,
kvoli jednoduchSiemu spracovaniu.

Na zarucenie autentickosti dat (aj odosielatel’a) bude cely frame podpisany a podpis
pripojeny na koniec. Tento podpis zaroven bude sluzit’ aj ako kontrolny sucet, ked’ze

akékol'vek chyby pri prenose sposobia, ze podpis nebude sthlasit’ s datami.

—Body——
lear header Encrypted header —M8M8M8M bkt
Agtpe Adrlen Dzt 1 SezzID | Fame len I Frame type |Seq.No.| Saz=iD |Ti'neslzmp| Data len |FIags.l’Heseruad| Data | Pad | Sign |
Adr | Enc | Sign | Encadr | Sign Enc | Sign | Enc | Sign =
mode | Mg | Ag kEn adrien | key | ke | key | key Encrypted

Obr. 8 Struktara framu

3.1 Podrobny popis jednotlivych poli

3.1.1 Typ Sifrovacieho algoritmu

Toto pole urcuje typ adresacie. RozliSuje medzi prvym a druhym adresnym médom.
V pripade, Ze sa sibezne pouziva viac roznych asymetrickych Sifrovacich algoritmov,
alebo existuje viac algoritmov na digitdlne podpisovanie, toto pole medzi nimi
rozliSuje. Pre druhy adresny mod taktiez urcuje pouzity Sifrovaci algoritmus (ak je
mozné pouzit’ viac algoritmov).
Priklad:
1 octet. Najvyznamnejsi bit rozhoduje o adresnom modde, ostatnych 7 bitov
urcuje typ Sifrovacich algoritmov. Bud’ formou tabulky, alebo niekol'ko bitov
(4) urcuje typ Sifrovacieho algoritmu a zvysné bity (3) urcuju typ algoritmu na
podpisovanie. Tento pripad umoziuje 128 réznych typov adresacie v kazdom

adresnom mode. Ak je potrebné viac, treba toto pole rozsirit’.
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Typ Algoritmu

[Elooiooio]

011. adresny mad
2. adresny mad

—

Asymetricke §ifrmranE| Podpis  [Symetrické Sifrovanie

1| ElGarmal ElGamal 1| Twofish
o 2| RSA 2| IDEA
3| Rabin 3| AES 4
4 - 4| TripleDes
5| RCS
6| RCE

Obr. 9a Typ algoritmu - oddelené tabul’ky

Typ Algoritmu
HIII|III goooii I
v
| 0 [1. adresny méd || [ 1]2 adresny méd |
# |Sifrovanie [Podpis # |Sifrovanie [Podpis
1 |REA RSA, 1 [AES RSA
2 |[RSA DsA 2 |AES DSA
3 |[RSA ECDSA W | 3 |AES ECDSA
4 |ElGamal |ElGamal 4 |Twafish ECDSA
5 |ElGamal |DSA 5 |Twafish D=4,
B [ElGamal [ECDSA B [TripleDES |ECDSA
Obr. 9b Typ algoritmu — spojené tabul’ky
3.1.2 Dizka adresy

Poskytuje informéciu o dizke adresy. St dve moznosti uloZenia udajov: identifikatory
do tabulky s vopred pripravenymi hodnotami, alebo priame ¢iselné hodnoty. Prvy
pristup vyzaduje menej bitov, druhy je flexibilnejsi.

Priklad: Pri pouziti tabul’kovych hodndt stacia 1-2 octety.

Dizka adresy

Zifrovanie podpis
# | Dlzka [b]
1024
2048
3072
4096
o212
160
3200

MM = (L k=3

Obr. 10a Dizka adresy - tabul’ka
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Pri pouziti &iselnych hodndt st potrebné 4 octety: 2 na dizku sifrovacieho
kI'a¢a v octetoch a 2 na dizku podpisovacieho kli¢a v octetoch. To znamena,
7e kI'iée mozu mat’ teoreticky 0-524280 bitov (dizka je uddvana v octetoch, 0-
65535 octetov). V pripade jednooctetovych poli by kIi¢ mohol mat’ len 0-
2040 bitov, ¢o nemusi byt postacujice. Riesit by sa to dalo uréenim
minimdalnej velkosti kl'i¢a, napriklad 1024 bitov; v takomto pripade by jeden
octet stacil pre vel'kost’ 1024-3064 bitov.

Celkova dizka adresy bude teda su¢tom dizok jednotlivych kI'a¢ov. V pripade
druhého adresného modu moéze byt ako dizka adresy brané celé pole ako

jedno cislo, alebo jedna ¢ast’ bude nulova.

Dizka adresy
Sifrovanie Fodpis
| 00000001[00000000 || 00000000]00101000 |
266 octetoy =2043 bitov, 40 octetov = 320 bitov

Obr. 10b DiZka adresy - hodnota
3.1.3 Adresa prijemcu a Adresa odosielatel’a

Polia udéavajuce adresy prijemcu a odosielatela. DiZka je zavisla od pola DiZka

adresy.
3.1.4 Session ID

Identifikator konkrétneho spojenia medzi dvoma uzlami. Session ID moze byt
unikatne vzhladom na cela siet’ (¢ize pomocou Session ID sa da urCit’ konkrétne
spojenie v ramci celej siete), unikatne vzhl'adom na uzol (jeden uzol mé nanajvys
jedno spojenie s danym Session ID), alebo unikatne vzhl'adom na oba uzly (tj.
Session ID urcuje konkrétne spojenie medzi danymi dvoma uzlami. Jeden uzol moze
mat’ viac spojeni s rovnakym Session ID, ale tieto spojenia maju rozlicné druhé
strany).

Taktiez Session ID moze byt’ obojstranne rovnaké, alebo z kazdej strany iné (moze to
byt vyhodné v pripade, ak sa uzlom nepodari vzdy zhodnit’ na rovnakom Session ID.
Tato moznost’ nastava v pripade Session ID unikatnych vzhl'adom na 1 uzol).

Kvoli jednoduchosti a flexibilite bude na§ model vyuzivat obojstranne rovnaké

Session ID unikatne vzh'adom na oba uzly.
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Obr. 11 Session ID unikatne vzhl'adom na oba uzly
3.1.5 Frame length

Dika celého framu v octetoch. Velkost' tohoto pola zavisi od MTU, typicky by mali
byt potrebné 2 octety, pre MTU vicsie ako 64kB 3 octety.

3.1.6 Typ framu

Urcuje typ framu.

[Typ| Popis |
‘ 0 HDétovy frame ‘
‘ 1 HZaéiatok novej komunikacie ‘
‘ 2 HHandshake challenge ‘
‘ 3 HHandshake response ‘
‘ 4 HHandshake accept ‘
‘ 5 HHandshake reject ‘
‘ 6 HZiadost’ o novy Session Key ‘
‘ 7 HOdpoved’ na ziadost’ 0 novy Session Key‘
‘ 8 HZamietnutie ziadosti 0 novy Session Key‘
‘ 9 HPotvrdenie nového Session Key ‘
‘ 10 HZiadost’ o0 zrusenie spojenia ‘
‘ 11 HOdpoved’ na ziadost’ o zrusenie spojenia ‘
‘ 12 HKeepalive ‘
‘ 13 HResend request ‘

Tab. 7 Typy framov
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3.1.7 Sekvencné ¢islo framu

Cislo udavajiice poradie framu v aktualnom spojeni. Vyuzitie méa pri detekcii replay

utokov, alebo riadeni toku dat.
3.1.8 Session ID

Duplicitné pole, urc¢ené na ochranu pred replay utokom (ked’Ze je Sifrované). Frame

v ktorom sa toto pole nezhoduje s nesifrovanym Session ID bude ignorovany.
3.1.9 Timestamp

Casovy udaj, uréeny na prenasanie informécie o ase. Taktiez ohrafiuje pred replay
utokmi.

Velkost' pola zéavisi od pozadovaného rozsahu timestampu. Ak chceme napriklad
uréovanie Casu na milisekundy v rozsahu 100 rokov, potrebujeme 42 bitov. Po
zaokruhleni na celé octety je to 48 bitov, ¢o ndm dava rozsah necelych 9000 rokov.
Pri pouziti 5 octetov dostdvame rozsah zhruba 35 rokov. Ak nam staci presnost’ na
desatiny sekundy, rozsah primerane vzrastie. V takom pripade by malo byt

postacujuce pouzivat’ 5 octetov (rozsah 3484 rokov).

Octety | Sekundy | Desatiny | Stotiny | Tisiciny
1 427 mindty 2560 sekundy 256 sekundy| 026 sekundy
2 18,20 hodiny 109 23 mindty 10 92 mindty 1,09 mindty
3 184 18 dfa 19 42 dfa 194 dfia| 466 hodiny
4 136,10 roka 13 51 roka 1,96 roka 49 71 diia
5 34 841 18 roka 2484 12 roka 243 41 roka 34,84 roka
G 8919 342 73 roka 891 934 27 roka 89 193,43 roka G 919,34 roka

Tab. 8 Timestamp
3.1.10 Data Length

Dizka datovej Casti. Potrebné na odliSenie dat od vyplne, kedze dita moézu mat
ubovolny tvar aj velkost. Dizka vyplne sa vypoé&ita ako

diZka vyplne = diZka framu — diZka hlavicky — dizka podpisu — dizka dat
3.1.11 Flags/Reserved

Ro6zne (jednobitové) nastavenia framu. Pripadné miesto na rozsSirenia v budicnosti.
(1-2 octety)
Priklad:

e frame nie je Sifrovany

e frame bol odoslany zakladatel'om spojenia
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e potvrdit prijatie framu
e frame je samostatny, alebo fragment
e priorita

3.1.12 Data

Samotné data.

3.1.13 Padding

Vypli k datam, potrebna pre niektoré Sifrovacie algoritmy. Dizka zavisi od pouzitého

Sifrovacieho algoritmu, dizky dat a dizky nesifrovanej hlavicky.
3.1.14 Podpis

Digitalny podpis framu. Dizka zavisi od pouZitého algoritmu na podpisovanie.
Priklad: Pri pouziti SHA-1 ako haSovacej funkcie bude mat’ vysledny has
dizku 20 octetov. Ak sa tento hai zaSifruje pomocou 1024 bitovej RSA,
vysledok bude zaberat' rovnako 1024 bitov, tj. 256 octetov. Ak sa pouZzije
ECDSA algoritmus so 160 bitovym klIi¢om, vysledok bude zaberat’ 320 bitov,
tj. 40 octetov.
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)4
e ,
4 Co Sifrovat
Ur¢ite treba Sifrovat’ data. Otazne je, o (a ¢i vobec) Sifrovat’ vo zvysku framu.
4.1 Hlavicka

Hlavicka obsahuje udaje, ktoré moézu byt potrebné na spravnu identifikiciu a
desifrovanie framu. Z toho dévodu nie je ziaduce aby bola celd hlavicka Sifrovana.
Napriklad adresy, typ pouzitého Sifrovacieho algoritmu, ¢i Session ID by nemali byt’
Sifrované. Iné cCasti hlavicky nesuvisiace priamo s Sifrovanim alebo adresaciou je
mozné Sifrovat’. Takto sa dostaneme k rozdeleniu hlavi¢ky na 2 casti - neSifrovanu a

Sifrovanu.
4.1.1 NeSifrovana hlavi¢ka

4.1.1.1 Adresa odosielatel’a a prijemcu

Pokial’ by sa mali Sifrovat, kazdy uzol by musel deSifrovat’ hlavicku kazdého framu
(pripadne v zavislosti od pouzitého algoritmu aj cely frame) a framy neurcené pre
neho zahadzovat' (tie, ktoré po deSifrovani nedaji zmysluplny vysledok). Tento
pristup je zbyto¢ne nakladny, ked’ze vacsinou adresy odosielatel’a a prijimatel'a nie st
citlivé udaje.

V pripade, ze aj informacia ktoré uzly spolu komunikuji ma byt dovernd, mbze sa
Sifrovat’ cely frame. Vtedy treba odlisit od seba jednotlivé médy (Sifrovany cely
frame vs. Sifrované data). To sa da bud’ globalnym dohovorom v sieti (vSetky uzly sa
zhodntl, Ze sa bude pouzivat’ iba jeden méd), alebo odlisenim samotnych framov. To
sa mdze robit’ bud dohodnutym prefixom (Cize prakticky Specidlnym flagom na
zaCiatku framu), metddou pokus-omyl (prijemca skontroluje frame, ¢i obsahuje platné
polia. ak nie, predpoklada, ze je Sifrovany a pokusi sa ho desifrovat), alebo

oznamenim moédu vopred (napr. broadcastom).

4.1.1.2 Typ Sifrovacieho algoritmu

Tato ¢ast’ hlavicky by sa nemala vobec Sifrovat. Pokial’ sa vyuziva, znamena to, Ze je
mozné pouzit' viac réznych Sifrovacich algoritmov. Ak by bolo toto pole Sifrované,
prijimatel’ by nevedel aky algoritmus pouzit' na deSifrovanie. Bud’ by sa to musel
dozvediet’ inou cestou (napr. vopred dohodnuté s odosielatelom, to samozrejme

vyzaduje nesifrovantl adresu odosielatel’a), alebo postupne skusat’ vSetky algoritmy,
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kym tuspesne nedesifruje frame (alebo nevycerpa vsetky moznosti). Tato metoda je

neprakticka.

4.1.1.3 Session ID

Vzhl'adom na to, Ze moze prebiehat’ naraz viac spojeni medzi tymi istymi uzlami,
moze byt Session ID nutné na vyber spravneho algoritmu a kI'i¢a na deSifrovanie. V
opa¢nom pripade je mozné toto pole Sifrovat’.

V prvom adresnom mode sa toto pole vyuziva na dohodnutie budiceho Session ID,

takze v tomto pripade ma vyznam Sifrovat” ho.

4.1.1.4 Frame Length

Celkova dizka framu by nemala byt citliva informacia a preto sa kvoli jednoduchosti

spracovania nebude Sifrovat’.

4.1.2 Sifrovana hlavicka

4.1.2.1 Typ framu

4.1.2.2 Sekvenéné Cislo
4.1.2.3 Polia udavajuce dizky
4.1.2.4 Flags/reserved

Tieto polia mézu byt Sifrované, ked’ze nie su potrebné na korektné desifrovanie

framu. Sifrovanie spolu s podpisom ich chrani pred neopravnenou modifikaciou.

4.1.2.5 Kopia Session ID, timestamp

Tieto polia st v Sifrovanej Casti kvoli zamedzeniu replay utokov. Session ID nds
ochrani pred pokusom upravit’ frame poslany v ramci iného spojenia. Timestamp
zaruCuje Cerstvost’ spravy. Napriklad nie je mozné pouzit' spravu odoslani v
minulosti poc¢as spojenia s rovnakym Session ID, ktoré ale medzitym bolo zrusené (a

Session ID neskor znovu pouzité).
4.2 Data a vypln

Tieto by mali byt Sifrované. Vynimkou je broadcast, ktory zo samotnej podstaty
vyzaduje nesifrované data (alebo ak aj Sifrované, tak takym sposobom, aby ich mohol

I'ubovol'ny uzol desifrovat).
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4.3 Digitalny podpis

Podpisany bude cely frame (samozrejme s vynimkou samotného digitalneho podpisu),

vtedy sa podpis moze pouzit’ aj ako FCS, MAC a MIC.

Otazka je, v akom poradi Sifrovat’ a podpisovat.

1. Data sa zaSifruju, zostavi sa frame a cely sa podpiSe; podpis nebude Sifrovany
Tento pristup umoziuje sfalSovat’ adresu odosielatel'a. FalSovatel moze
zachytit pravy frame, odstranit’ z neho podpis, zmenit' adresu a podpisat’
vlastnym podpisom.

Toto je vyuzitelné najmd pri prvom adresnom mode, kedze sa Sifruje
(zndmym) verejnym kIiCom adresata. Teda deSifruji sa vzdy rovnakym
kIacom, nezavislym od odosielatel’a.

V druhom adresnom moéde by bola nutna znalost’ session key na posielanie
zmysluplnych informacii. Ked'ze data st Sifrované session key-om a ten je
zavisly od odosielatel’a. S pravdepodobnostou hraniciacou s istotou je session
key medzi pravym odosielatelom a adresitom rozny od toho medzi
falSovatel'om a adresatom, takze po prijati sfalSovaného framu sa ho nepodari
desifrovat’.

Mozna vyhoda je v tom, Ze ktokol'vek modze overit’ autenticitu framu, bez
znalosti desifrovacieho kl'uca.

2. Data sa zaSifruju, zostavi sa frame a cely sa podpiSe, podpis sa nasledne zvlast’

zasifruje
Podobne ako v prvom pripade hrozi falSovanie pre prvy adresny méd. Navyse
v istych pripadoch mézu nastat’ problémy po zaSifrovani (napriklad ak sa na
podpisovanie pouziva rovnaky algoritmus a rovnaky par kl'acov).

Autenticitu méze overit’ len prijemca (konkrétne uzol, ktory pozna desifrovaci
kla¢, ¢iuz sakromny Sifrovaci kI'a¢ adresata, alebo session key).

3. Zostavi sa frame s nezasifrovanymi datami a podpiSe sa
3a. Zasifruja sa len data, podpis zostane neSifrovany

Na falSovanie podpisu je nutnd znalost bud’ deSifrovacieho klica,
alebo nezasifrovanych dat. Takisto, v pripade druhého adresného médu

je falSovanie zmyslupInych informacii zlozité.
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3b. Zasifruju sa aj data, aj podpis
V tomto pripade dokaze podpis sfalSovat bud prijemca, alebo
odosielatel’ (resp. uzly so znalostou prislusnych kI'i¢ov). Preto model
pouzije tento pristup.
Pozn. kvoli spravnemu desifrovaniu moze byt nutné pred zasSifrovanim frame
preusporiadat (v pripade, Ze Sifrovaci aj podpisovaci algoritmus sii rovnaké)’
Z dovodu priestorovych moznosti sa nebude podpisovat’ samotny frame, ale jeho has.
V pripade pouzitia kvalitnej haSovacej funkcie je falSovatenost podpisu

porovnatel'na, ako pri podpisovani samotneho framu.

' [2] kapitola 11, strany 435-436: 11.3.3(i) Reblocking problem
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S Vysielanie viacerym adresatom

5.1 Broadcast

Broadcast znamend vysielanie informacii vSetkym uzlom na sieti. Kedze ma byt
dostupny kazdému, data by nemali byt Sifrované. Pokial chceme obmedzit rozsah
prijemcov, treba pouzit’ multicast.

V prvom adresnom mode Specialnou adresou prijimatela (napr. 0). Kazdy frame je
podpisany, takze je zaruCend autenticita (obsahu, aj odosielatela). Zo samotnej
podstaty broadcastu vyplyva, ze data sa nemdzu Sifrovat’.

Broadcast v druhom adresnom moéde prinasa problém overenia podpisu. V zéavislosti
od nastavenia cache adries je mozné prvy frame broadcastovat’ v prvom adresnom
mode a nasledujuce framy v druhom, az kym nevyprsi Cas, pocas ktorého sa
uchovéva v pamiti mapovanie prvého typu adries na druhy.

Ak je dostupny centralny uzol, je mozné od neho po obdrzani framu ziskat’ verejny
podpisovaci klIa¢ odosiclatela, takze broadcast moze plne prebiehat v druhom

adresnom mode.

5.2 Multicast

Multicast sluzi na vysielanie informacii viacerym (ale nie vSetkym), vopred uréenym
uzlom v sieti. Pred samotnym multicastom je teda nutné urcit’ okruh uzlov, ktorym sa
maju informacie vysielat a zabezpecit, aby nikto mimo tejto skupiny nemal k
vysielanym datam pristup. To znamena bud’ fyzicky pristup, alebo nemoznost
desifrovat’ data. Ked’ze nie vzdy je mozné fyzicky zamedzit pristup k framom (napr.
bezdrdtové siete), je potrebné data Sifrovat’ tak, aby ich mohli deSifrovat’ len urcené
uzly.

Model riesi multicast komunikdciu pomocou Specidlnych adries, priCom celéd
multicast skupina vystupuje ako jeden uzol.

V pripade, ze v sieti existuje centralny server (TTP), m6Zze mat’ na starosti spravu
multicast skupin. Pre prislusmi skupinu vygeneruje adresy (v oboch adresnych
modoch), ktoré poskytne zabezpecenou komunikaciou jednotlivym uzlom. Taktiez
uzly dostanti kopiu sukromného Sifrovacieho klica, aby boli schopné desifrovat

prijaté udaje. Ked'ze uzly by nemali odosielat’ framy pod adresou multicastovej
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skupiny, nepotrebuji poznat’ sikromny podpisovaci kI'ai¢ tejto skupiny. Tym padom
adresa (v prvom adresnom mode) modze byt zloZzena z verejného Sifrovacieho kl'ica a
nulového (alebo neplatného) verejného podpisovacieho kluca. Takto je mozné
jednoducho rozliSovat’ multicast adresy a ignorovat prichddzajuce framy z
multicastovych adries.

Ak chce uzol posielat’ data multicast skupine (pricom sam nemusi byt jej clenom),
mal by najprv v prvom adresnom mode ozndmit’ pouzity session key a potom vysielat’
data v druhom adresnom mode. Tymto sa automaticky zabezpeci to, Ze uzly multicast
skupiny budu poznat’ verejné kI'ice odosielatel'a a mézu teda overit’ podpis vo frame.
V pripade komunikéacie v ramci multicast skupiny moze byt’ periodicky dohadovany
globalny session kI'ai¢ s urcitou casovou platnost'ou. Tuto ¢innost’ by mal vykonavat
spravca multicast skupiny (centralny uzol, ak existuje, alebo zakladatel' skupiny).

Pokial’ je komunikacia datovo nenarocnd, moze prebiehat’ v prvom adresnom mode.
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6 Praca uzla

6.1 Centralny uzol

Ak je centralny uzol k dispozicii, je mozné zjednoduSit niektoré casti modelu.
Centralny uzol méze sluzit' ako certifikacna autorita, register verejnych klucov,
spravca multicast skupin, ...

Takto je mozné uplne vynechat’ prvy adresny mod pri beznej komunikacii a pouzivat
len druhy. Problémom je urcenie Session ID a Session Key, taktiez distribucia
verejnych podpisovacich kIi¢ov obom strandm. Tieto ulohy moze splnit’ centralny
uzol. Vygeneruje Session ID a Session Key a spolu s certifikitom verejného
podpisovacieho klIi¢a druhej strany ich posle obom uzlom. Takto méze byt Session
ID unikatne vzhl'adom na celu siet’ a teda je mozné vynechat’ adresné polia z framu.
Komunikacia medzi uzlami a centralnym uzlom musi byt ale zabezpecend; bud’ bude
prebiehat’ v prvom adresnom mode, alebo bude centralny uzol zdielat’ s kazdym
jednym uzlom vlastny Session Key (a podl'a potreby ho obmienat’).

V tomto pripade mdze byt ziaduce pridat’ do framu pole urcujiuce odosielatel’a (alebo
prijemcu) framu. Ked’Ze na tuto informaciu postaci jeden bit (hovoriaci, ¢i odosielatel’
je iniciator spojenia, alebo nie), moéze byt zahrnuty medzi flags.
Je niekol’ko moznosti, ako nadviazat' spojenie. Bud’ moze odosielatel priamo
kontaktovat’ adresata, alebo kontakt sprostredkuje centralny uzol. Ked’ze sa pouziva
iba symetrické Sifrovanie, Session Key musi byt’ generovany centralnym uzlom.
Dalsia funkcia centralneho uzla méze byt mapovanie adries data-link layer na adresy
network layer — ARP, toto je ale uz mimo nadsho modelu, ked’ze tazisko spociva

v network layer.

50



El TP E A TP B
L 1

|
|
|
A, ClA) :

-

-

SesslD, Sesskey, ClA)
-

I
I
I
I
I
1
I
I
1
1
-
1
I
1
|
I
|
1
I
L

|
| SesslD, Sesskey, C(B)
| -
|

ISESSID, Sesskey, C(B) :

SessID, Sesskey
I -
|
|
I
Komunikacia I Komunikacia

|
|
|
|
r Ll
I |
I |
I |
I |

I S
Y

Obr. 12a TTP — nepriame nadviazanie ~ Obr. 12b TTP — priame nadviazanie

komunikécie komunikécie
Pri nadviazani komunikécie posle Pri nadviazani komunikécie posle
odosielatel’ poziadavku centrdlnemu odosielatel’ svoj certifikat prijimatelovi.
uzlu. Ten vygeneruje Session ID a Ten posle poziadavku centralnemu uzlu,

Session Key a posle ich obom stranam. ktory vygeneruje Session ID a Session

Prijimatel’'ovi posle certifikat Key a posle ich obom stranam.
odosielatel’a a opacne. Odosielatelovi taktiez posle certifikat
prijimatela.
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6.2 Cinnost’ bezného uzla

Inicializacia

Loop

Obr. 13 Nekonecna slucka
Samotna ¢innost’” bude prebiehat’ v nekonecnej slucke. Budeme kontrolovat, ¢i na
vstup neprisiel nejaky frame. Ak 4no, prijmeme ho a spracujeme. Dalej skontrolujeme,
¢i netreba odoslat’ nejaké data od network layer a ak dno, odosleme ich. Nakoniec
skontrolujeme stav vSetkych spojeni; tie, ktorym hrozi zruSenie kvoli neCinnosti, treba
udrzat’ funkéné odoslanim keepalive framu. Tuto ¢innost’ opakujeme do nekonecna

(teda cely Cas ked’ sme pripojeni na siet).

P " Novy frame na vstupe [ Priigtr |
ontrola vsoupu ' ~| E]

Prazdny vstup

Odoslat* _~ Data na odoslanie | —— = |~
| osla }w..,. | Kontrola layer 3 J<T

Wié¢ na odoslanie

.| Spojeniu éoskoro vypr#l platnost’ , .
Kontrola spo]emJ } Odoslat keepalive

NN

Dalgie spojenie

Ziadne daliie spojenie

®

Obr. 14 Loop

6.2.1 Odosielanie framov

Najprv treba zistit’ akym spojenim mame data odoslat. Prva Cinnost’ teda je zistit’
MAC adresu (druhy adresny mod) prijemcu. Ak tuto adresu mame v ARP pamiiti,
pouzijeme ju. Ak nie, vySleme ARP request broadcast a pockdme na odpoved. Ak

ziadna odpoved’ nepride, data nemdzeme odoslat. Pripadne mozeme data odoslat’
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prvym adresnym modom, ak je to mozné vzhl'adom na velkost dat a prenosovej
kapacity framu.

Dalej treba ur¢it’ konkrétne spojenie. Ak uZ spojenie existuje, network layer ho moze
urc¢it (napriklad odpoved’ na poziadavku na urovni vysSich vrstiev, bezna
komunikécia atd’.). Ak spojenie neexistuje, odoSleme poziadavku na zalozenie a
pockdme na odpoved’. Ak sa spojenie nepodari zalozit, dita nemdzeme odoslat’.
Ked sa nam podarilo urcit’ spojenie, rozdelime data na jeden, alebo viac framov
(podrla potreby) a jednotlivé framy odosleme.

Kedze model pouziva negativne potvrdenie (vyziadanie si chybajicich framov),
pockame urcity cCas, ¢i takato ziadost' nepride. Ak pride, vyziadané framy znovu
posleme. Ked wuplynie potrebny cas (alebo sa vyCerpd maximalne mnoZzstvo
opatovnych odoslani), povazujeme framy za dorucené. Pripadna modifikacia by bola,
ak by sa pomocou flagov mohlo vyziadat’ potvrdenie prijatia framu. V takom pripade

mozeme uplne vynechat’ negativne potvrdenie.

MAC adresa chyba -~ .,
= Odoslat ARP request

MAC adresa je k dispozicii Odoslany

Zistit adresu

Spojenie neexistuje o L. _~ Timeout, alebo odpoved f ]Nepudarilu sa zistit’ MAC adresu
Zistit spojenie J< Loop™* - .

Spojenie existuje
o , Vietko odoslané I L
Rozdelit data na framey Odoslat frame Poélat na prijatie
A\ N
v
—[Sl:ontrolovat’ SessiDnIDJ Spojenie zaloZene

Seszion ID je uréené . \/
\/ Treba znovp posielat’
Loop*
— . o Frame odoslany
ZaloZit nové spojenie Loop*
Session ID /\ ) . |,Timeout, alebo Ziadest
nie je uréené Skontrolovat stav &g
Netreba nié posielat’

Vygenerované Nepodarilo sal|zalofit' spojenie

3 X ]NiE je volné Session ID
9' Nové SessionID | = .

Obr. 15 Odoslat’

6.2.2 Prijatie framu

Frame citame postupne, takze je mozné spractivat’ ho uz pocas prijimania. Najprv
zistime adresny méd z pola Typ Sifrovacieho algoritmu. Nasleduje dizka adresy,

ktord je potrebnd na spravne precitanie adries. Potom preCitame adresu prijemcu.
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Skontrolujeme ¢i je frame uréeny nam, tj. adresa je nasSa, alebo patrime do multicast
skupiny, ktorej je frame adresovany, alebo frame bol broadcastovany. Ak neplati
ziadna z tychto podmienok, frame ignorujeme.

Dalej pre¢itame adresu odosielatel'a. Ked’ze multicast a broadcast adresy nie st platné
adresy odosielatel'a, takéto framy taktiez ignorujeme. Precitame Session ID a
skontrolujeme, ¢i existuje takéto spojenie a ¢i je platné (spojenie, ktoré¢ dlho
neprijimalo ziadne framy povazujeme za neaktivne a zruSime ho). Aj ak spojenie
neexistuje, frame spracivame dalej (spojenie sa moze prave zakladat, tdto moznost’
bude oSetrena neskor).

Vo frame d’alej nasleduje dizka celého framu. Ak je frame $ifrovany, musime najprv
precitat’ zvySok framu, desifrovat’ ho a az potom mdézeme pracovat’ s d’alsimi polami.
Ak frame Sifrovany nie je, mozeme pokracovat’ v ¢itani zvysku framu (napr. Frame je
broadcast).

Desifrovaci klI'a¢ uré¢ime bud’ ako nas§ stkromny Sifrovaci klIa¢ (v pripade prvého
adresného modu), alebo ho vyhl'adame v tabul’ke podl'a adresy odosiclatel’a a Session
ID (druhy adresny mod). Ak sa nepodari ziskat' spravny desifrovaci kl'u¢, frame
ignorujeme (ked’ze ho nebudeme vediet’ desifrovat)).

Kazdy frame je podpisany svojim odosielatelom a podpis treba overovat. KIu¢ na
overovanie podpisu ziskame bud’ ako cast’ adresy odosielatel'a (prvy adresny mod),
alebo ho vyhl'addme v tabul'ke podl'a adresy odosielatel’a a Session ID (druhy adresny
mod). Ak sa nepodari ziskat’ kI'a¢, frame ignorujeme, ked’ze nemame moznost’ overit’
jeho pravost’.

Ak je frame Sifrovany, deSifrujeme ho. Potom overime digitdlny podpis:
zrekonstruujeme pdvodny neSifrovany frame, vypocitame jeho ha§ a porovname s
digitalnym podpisom deSifrovanym pomocou kli¢a na overenie podpisu. Ak sa
nerovnaji, frame ignorujeme, kedze nie je autenticky (bud ho niekto tmyselne
sfalsoval, alebo sa poskodil poCas prenosu, alebo sa frame nepodarilo spravne
desifrovat’ - napr. zly kI'ac).

Dalej ¢itame z uz deSifrovanych dat typ framu. Ak typ framu nie je 1 (Ziadost' o
nadviazanie nového spojenia), skontrolujeme, ¢i spojenie existuje. Ak nie, frame
ignorujeme. Dalej pre¢itame sekvenéné ¢islo a kopiu Session ID. Overime, &i sa
Session ID zhoduje s tym v neSifrovanej Casti hlavicky, ak nie, frame ignorujeme.
Dalej pre¢itame timestamp a vykondme prvia kontrolu [Obr. 17]. Ak typ framu nie je

1, skontrolujeme ¢i sekvencné Cislo stihlasi s tym, ktoré o¢akavame. Ak je sekvencéné
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Cislo starSie, frame ignorujeme (bud’ sa jednd o zablideny frame, alebo pokus o
replay utok). Ak je sekvencné Cislo vyssie ako o¢akavame, frame ignorujeme, ale od
odosielatel’a si vyziadame poslat’ znovu chybajice framy. Nakoniec pre¢itame dizku

dat a pomocou nej oddelime data od vyplne.

Cudzia multicast adresa

— g e —— N 1 Cudzia unicast adresa
Preéitat typ Preditat dlZku Preditat adresu pnjemqu
Spravna adresa
Preditat Session 1D

Spojenie existuje

Skontrolovat spojenie

Neuspeine Timeout

[ ] .\ Broadcast, alebo multicast
Preditat adresu odosuelate\aj

Prefftat vellost frameHZist\ﬁ desifrovaci kIUE

Platny kInE, alebo broadcast

P Platny . . \Weplatny kIué
Precitat zvysok frameu Zistit overovac Kué @
| ¢ Wezhoduje E

Mleplatny kIué

Spojenie neexistuje

Zrusit spojenie

[Uspesné

" . Platny I Spojenie existuje e - I .
Overit podpis Preditat typ frameu Preéitat selkvenéné éislo Preéitat Session ID

Spojenie neexistuje a typ < 1 |
VyZFiadat chybajice framey QOverit sekvenénsé islo Qverit timestamp™
Spravne, alebo typ = L

Natitat vellkost dat Nacitat data Spracovat podla typu frameu* ]H@

Obr. 16 Prijaf

typ = 1

N Zhoduje sa
izke

Preéitat timastamp

Neplatny

V zavislosti od typu framu bud’ porovname timestamp s uloZzenou hodnotou v tabul’ke
spojeni (typy 2-5,7-9,11), overime vek timestampu (nesmie byt novsi nez aktudlny
Cas, ale ani star$i nez uréena hodnota; typy 0,1,12,13), alebo overime iba ¢i timestamp
nie je novsi nez aktudlny cas (ostatné typy). Ak timestamp nevyhovuje tymto

kritéridm, frame ignorujeme (pravdepodobne sa jedna o replay utok).

Wezhoduju sa

, \ Zhoduju sa ~
Porovnat s tabul‘l:u::-u) —
2,3,4,5,7,8,9,11 V norme
, . . Prilig stary ,
Skontrolovat typ frameu Plna kontrola éasu Ignorovat frame
Ostatné NovEl ako aktualny cas

= . . \ Starsl ako aktualny fas s
[Clastocna kontrola caqu /©

NovEl ako aktualny éas

Obr. 17 Overit’ timestamp
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Frame d’alej spracujeme podla typu framu. Ak siet’ nepouziva TTP na komunikaciu
v druhom adresnom mdde, treba ignorovat framy v druhom adresnom mode, ktoré
nie su datové, keepalive, alebo resend request, pripadne framy na zmenu Session Key
alebo na zruSenie spojenia. Ak sa pouziva TTP na komunikédciu v druhom adresnom
mode, tak z riadiacich framov zostanu iba niektoré a tie sa pouzivaji pri komunikacii

s TTP a nie s beznym uzlom.

[ Datovy* J [Nnvé \:nmumLécla*) [Handsha&.e :hallenge*) [Handshal«e resunnse*] (Handshake accept*) [Handsha&.e re]ect*] (an Session Key*] [Resend request*]

1. 1 T

v v V' v

[deﬂved' na novy Session Key*J (Zam\etnut\e nového Session Key* ] [Dntwdeme nového Session Key* ] [Zru&enie spojenia* ) [Odpnved‘ na zrudenie spojenia* J [Keepalive*]

Obr. 18 Spracovat’ podrla typu framu

6.2.2.0 Datovy frame
Skontrolujeme, ¢i frame patri do existujuceho aktivneho spojenia, alebo bol
broadcastovany. Ak nie, frame ignorujeme. Ak dno, zaznamename c¢as prijatia framu

a data posunieme vysSej vrstve na spracovanie.

%[ Spracovat déta]%
Broadcast Aktivny

Inak

A[Slcantrmat’ stav ]7

N

Obr. 19 Datovy
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6.2.2.1 Zaciatok novej komunikacie

Najprv skontrolujeme prijata MAC adresu, ¢i stihlasi s ARP tabulkou. Ak v tabul'ke
nemame zdznam, pridame ho. Ak zdznam nesuhlasi, frame ignorujeme.

Dalej skontrolujeme navrhované Session ID. Ak nie je volné, vygenerujeme nové
Session ID (ak nie je voI'né ziadne, tak skon¢ime) a odoSleme vlastnu ziadost' o
zaciatok novej komunikacie.

Ak bolo Session ID vol'né, zaloZzime zaznam v tabulke spojeni a odosleme handshake

challenge na dohodnutie Session Key (a taktiez overenie totoznosti odosielatel’a).

Poslat handshake challenge Iel Wytvorit spojenie |

Je wolné !\
Odoslané
i i . Nie je volne .
(Poslat nové Session ID]{ {Kontrola Session ID]{
. e N
Ziadne wvolne Session ID
Stuhlasi
A4

| Zadznam nesuhlasi |' \iiaden ZAZnam
' Ignore ,{ Skontrolovat ARP }l Pridat’do:ﬂ\RPI

Obr. 20 Nova komunikéacia

6.2.2.2 Handshake challenge

Najprv skontrolujeme, ¢i existuje zaznam pre toto spojenie a ¢i bol odoslany navrh na
zaCiatok novej komunikacie. Ak nie, frame ignorujeme.

Precitame z dat rnd1 a cast’ kl'ica. Vygenerujeme svoju Cast’ kI'ic¢a, spolu s prijatou
Cast'ou vygenerujeme uplny kl'a¢ a ulozime ho.

Odosleme handshake response s rnd1 + 1 a naSou castou klica.
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[Wgenernvaﬁ kIae UloZit stav
[Wgenerwaf gast I;I’L'JEaJ [Odoslaﬁ response ]ﬁ@

Odoslany| request

, Iny
(Sl:nntrnlwat stawy

Obr. 21 Handshake challenge

6.2.2.3 Handshake response

Skontrolujeme, i existuje prislusné spojenie a bol odoslany handshake challenge. Ak
nie, frame ignorujeme. Precitame z dat rnd1 + 1 a cast’ kI'a¢a. Skontrolujeme rnd1 a
ak nesuhlasi s tym odoslanym odos§leme handshake reject, zru§ime zaznam o spojeni
a frame ignorujeme. Pomocou oboch ¢asti kl'ica vygenerujeme Session Key, ulozime

ho a odosleme handshake accept frame s nasou MAC adresou (2. adresny mod).

Moduzleﬂf handshake acceptH
Spravmna R o
H{Uygenerwat kg UloZit stav

, Nespravna , .
[Sl;nntrnlovat deaved'] >[Ddos|at handshake rEJectJ

Odozlany |challenge ¢

. Iny i L
(Slcnntmlmat stav Zrusit spnjeme]

N
[

Obr. 22 Handshake response
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6.2.2.4 Handshake accept

Najprv skontrolujeme stav spojenia, ¢i existuje a bol odoslany handshake response.
Ak nie, frame ignorujeme.

Precitame prijatt MAC adresu, skontrolujeme s ARP cache a zalozime spojenie. Ak
sa to nepodari, frame ignorujeme.

Nakoniec ulozime stav spojenia ako aktivny a nastavime timestamp na aktudlny cas.

Hepodarilo sa (- V poriadku

LZaIDEit’ Zaznam pre spojenie MAC

N

|0doslany response

Iny ,
[Sl:untmlnvat staer

N
@

UloZit stav

Obr. 23 Handshake accept

6.2.2.5 Handshake reject

Skontrolujeme, ¢i spojenie existuje a bol odoslany handshake response. Ak ano,

zru$ime spojenie, inak frame ignorujeme.

[ Zrusit spnjenie)%

Odoslany response

, Iny
[SI;DﬂtrDIDvat stav

Obr. 24 Handshake reject

6.2.2.6 Ziadost’ 0 novy Session Key

Skontrolujeme, ¢i frame patri do existujiceho aktivneho spojenia. Ak nie, frame
ignorujeme.
Dalej vykoname podrobnejsiu kontrolu timestamp — od poslednej zmeny Session Key

musel uplnynut’ dostato¢ny ¢as. Ak neuplynul, frame ignorujeme.
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Ak je timestamp v poriadku, vygenerujeme nasSu cast’ kli¢a. Spolu s precitanou
castou klica vygenerujeme cely kI'i¢, udaje ulozime a posleme odpoved’ obsahujicu

nasu Cast’ kl'ica.

. < | S le Tt
—' Odoslat response I"“" 1 UloZit stav < 1 Vygenerovat kIUé
N
' . | Neuplynul potrebny éas L V poriadiu e e e
Odoslat reject |{ [Sl:ontrolovat timestamp Hvygenerovat tast I:I’uca]
Aktivny
] Iny | g ]
@ | Ignore l{ 1 Skontrolovat stav |{ .

Obr. 25 Novy Session Key

6.2.2.7 Odpoved’ na Ziadost’ 0 novy Session Key
Najprv skontrolujeme existenciu spojenia a jeho stav. Ak nebola odoslana ziadost’ o
zmenu Session Key frame ignorujeme.

Precitame z dat Cast’ kl'ica a spolu s naSou Castou vygenerujeme novy Session Key.

Aktualizujeme tabul’ku spojeni a odosleme potvrdenie.

[Wgenemvat’ kIge UloZit stav

Odoslany request

[ Skontrolovat stav [ Odoslat potvrdenie )

Obr. 26 Odpoved’ na novy Session Key
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6.2.2.8 Zamietnutie Ziadosti o novy Session Key

Skontrolujeme, ¢i spojenie existuje a bola odoslana ziadost' o zmenu kl'u¢a. Ak éno,

odstranime docasné data ulozené pri odoslani ziadosti. Inak frame ignorujeme.

UloZit stav >©

Odoslany recuest

. Iny
[Sl;ontrnlovat stav

Obr. 27 Zamietnutie nového Session Key

6.2.2.9 Potvrdenie nového Session Key

Overime, ze spojenie existuje a bola odoslana odpoved’ na ziadost' (ak nie, frame

ignorujeme). Stary kl'i¢ nahradime novym a aktualizujeme tabulku spojeni.

4

UloZit stav

Odoslany response

, Iny
(Skcntmlwat staw

Obr. 28 Potvrdenie nového Session Key
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6.2.2.10 Ziadost’ o zrusenie spojenia

Skontrolujeme timestamp. Ak je prili§ stary, frame ignorujeme (pravdepodobne

replay). Inak odosleme odpoved’ a spojenie zrusime.

[ Odoslat denved'Hzruéit’ spojenie }

V poriadku

L Pristary
[Sl;nntrolnvat timestamp

Obr. 29 ZruSenie spojenia

6.2.2.11 Odpoved’ na Ziadost’ o zrusSenie spojenia

Skontrolujeme, ¢i bola odoslana poziadavka na zrusenie spojenia. Ak dno, spojenie

zrusime, inak frame ignorujeme.

[Eruéit’ spajenie} >©

Fusl sa

\ Iny
(Sl:nntmlmat stav

Obr. 30 Odpoved’ na zrusenie spojenia
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6.2.2.12 Keepalive

Treba skontrolovat’ stav spojenia. Ak je spojenie aktivne, nastavime timestamp v

tabul’ke spojeni na aktudlny cas.

Aktivny

, Iny
(Sl;nntmlnvat stav

Obr. 31 Keepalive

6.2.2.13 Resend request

Nastavime poziadavku na odoslanie ziadanych framov. Po ukonceni najbliz§iecho
cyklu bude poziadavka spracovana. Pripadne skontrolujeme, ¢i boli ziadané framy

naozaj odosielané (podl'a sekvenéného ¢isla v tabul’ke spojeni).

3

(Uloiif Zoznam framecw]

N
o

Obr. 32 Resend request
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7 Efektivita

7.1 Datova efektivita

Zaujima nas, kol'ko informacii navyse je potrebnych na prenesenie ur¢itého mnozstva
dat.

Kedze chceme data dorucit’ spravnemu adresatovi, je nutné k nim pribalit’ riadiace
informacie, ¢ize hlavi¢ku. Velkost hlavi¢ky zavisi od adresného modu a dizky adresy.
Dizka adresy zavisi taktiez od adresného modu, ale aj od pouZitého Sifrovacieho
a podpisovacieho algoritmu. VSeobecne plati, ze hlavicka pre prvy adresny mod je
(vyrazne) dlhsia, ako pre druhy adresny mod.

Dalsie informécie navyse prenasame v podobe digitalneho podpisu. Jeho velkost
zavisi od pouzitého algoritmu na podpisovanie a diZky podpisovacieho kltga.

Taktiez vacSina Sifrovacich algoritmov pracuje s blokmi dat, takze vyzaduja vstup
istej pevnej dizky (alebo jej nasobku). Ak data nemaji spravnu diZku, je treba ich
doplnit’” vypliou. Velkost vyplne teda zavisi od pouzitého Sifrovacieho algoritmu
a vel'kosti bloku s ktorym tento algoritmus pracuje. Ak sa pouziju pradové Sifry,
vyplii je zbytocna.

Ako priklad si zoberme 2048 bitové RSA Sifrovanie pre prvy adresny mod
a 'ubovol'nu Sifru s velkost'ou bloku 256 bajtov pre druhy adresny mod. Podpisovaci
algoritmus pouZzijeme 320 bitovy ECDSA (velkost sikromného kl'uca je 160 bitov,
velkost’ verejného kli¢a aj vysledného podpisu je 320 bitov). V tomto pripade ma
hlavi¢ka v prvom adresnom méde velkost’ 616 octetov, podpis 40 octetov a dizka dat
a vyplne bude nasobok 256 octetov. V druhom adresnom méde ma hlavicka vel'kost
36 octetov, podpis 40 octetov a data a vypli budu nasobok 256 octetov. Minimalna
velkost’ framu pre prvy adresny mod je teda 912 octetov, pre druhy adresny mod to je
332 octetov. Ak uvazujeme prostredie Ethernetu, tak velkosti framov su pre prvy
adresny méd 912, 1168 a 1424 bajtov (pricom prenaSame 0-768 bajtov dat). Ako
vidime, efektivita sa blizi k 50%. Pre druhy adresny mod su velkosti framov 332, 588,
844, 1100 a 1356 bajtov (prenasa sa 0-1280 bajtov dat). Efektivita sa v tomto pripade

blizi k 95%. Samozrejme tu plati, ze ¢im viac dat sa prenasa, tym vyssia je efektivita.
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Efektivita datového prenosu
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Obr. 33 Efektivita datového prenosu

7.2 Vypoctova narocnost’

V tejto sekcii sa poklisime pozriet na vypodtovi zlozitost. Cinnosti naro¢né na
vypocCty su dve: Sifrovanie a podpisovanie (resp. deSifrovanie a overovanie podpisu),
ostatné ¢innosti st priblizne rovnako narocné, ako pri beznych modeloch data-link
layer. Ako pre Sifrovanie, tak aj pre podpisovanie plati, Ze vypoctova narocnost’ zavisi
od pouzitého algoritmu.

Pri Sifrovani napriklad vieme, ze symetrické Sifry st menej naro¢né ako asymetrické
Sifry; z toho teda vieme, Ze spracovanie framov v druhom adresnom moéde bude
rychlejSie ako v prvom. Preto model vyuziva prvy adresny mod hlavne na
administraciu spojeni a nie na prenos dat.

Pri podpisovani nie je rozdiel medzi adresnymi modmi, ked'Zze obidva pouZzivaju
rovnaky algoritmus.

Kedze vypoctovad narocnost’ uzko zavisi od pouzitého algoritmu, uvddzame tu
tabulku porovnavajicu najpouzivanejSie Sifrovacie, podpisovacie a haSovacie
algoritmy.

Narocnost’ odosielania by sa dala odhadntit’ ako ¢as potrebny na Sifrovanie dat + Cas
potrebny na has§ dat + ¢as potrebny na vygenerovanie podpisu z hasu (pri niektorych

algoritmoch je hasovanie zahrnuté do podpisovania). Pri prijimani framu je to cas

65



potrebny na deSifrovanie + ¢as potrebny na has dat + Cas potrebny na deSifrovanie

podpisu.

Ak by sa pouzivali $pecializované Cipy pre konkrétne algoritmy a v maximalnej miere

vyuzil paralelizmus (napr. paralelne Sifrovat’ prvé bloky dat a vytvarat’ podpis, ak je

to mozné), bolo by mozné dosahovat’ pri symetrickych blokovych Sifrach rychlosti

radovo 100 Mbit/s, pri prudovych radovo 1Gbit/s. Pri asymetrickych Sifrach rychlosti
radovo 100-1000 kbit/s.

Pentium 4 2.6GHz WinXP

AMD Opteron 1.6GHz Linux

Algoritmus = =

Data [MB] Cas [s] MB/s Mbit/s [Data [MB] Cas [s] MB/s Mbit/s
CRC-32 2050 6,399 320,36 2687,40 1020 3,55 287,32 2410,25
Adler-32 4100 3,525 1163,12 9756,96 4100 5,14 797,67 6691,30
MD2 16 4,006 3,99 33,50 16 5,32 3,01 25,23
MD5 1020 4,726 215,83 1810,49 512 3,36 152,38 1278,26
SHA-1 256 3,766 67,98 570,23 512 5,11 100,20 840,50
SHA-256 256 5,758 44,46 372,96 256 4,38 58,45 490,29
SHA-512 64 5618 11,39 95,56 512 5,562 92,75 778,07
HAVAL (pass=3) 512 4,717 108,54 910,53 512 3,71 138,01 1157,67
HAVAL (pass=4) 256 3,695 69,28 581,19 512 4,97 103,02 864,18
HAVAL (pass=5) 256 3,796 67,44 565,72 512 6,22 82,32 690,51
Tiger 128 3,364 38,05 319,19 1020 4,88 209,02 1753,36
RIPE-MD160 256 4,867 52,60 441,23 256 3,69 69,38 581,97
Panama Hash LE 1020 3,375 302,22 2535,22 2050 4,85 422,68 3545,70
Panama Hash BE 1020 4,637 219,97 1845,24 2050 6,47 316,85 2657,91
\Whirlpool 64 5288 12,10 101,53 128 5,38 23,79 199,58
MDC/MD5 256 5,377 47,61 399,38 128 3,57 35,85 300,77
Luby-Rackoff/MD5 64 4,307 14,86 124,65 64 501 12,77 107,16

Tab. 9 rychlost’ hasovacich funkcii

Pentium 4 2.6GHz WinXP

AMD Opteron 1.6GHz Linux

Algoritmus = =

Data [MB] Cas [s] MB/s Mbit/s |Data [MB] Cas [s] MB/s Mbit/s
ARC4 512 4,517 113,35 950,85 512 5,74 89,20 748,25
SEAL-3,0-BE 1020 3,485 292,68 2455,20 1020 4,91 207,74 1742,64
SEAL-3,0-LE 2050 4,937 415,23 3483,22 1020 4,71 216,56 1816,64
\WAKE-CFB-BE 512 5,498 93,12 781,19 512 3,43 149,27 1252,18
WAKE-CFB-LE 512 3,615 141,63 1188,10 1020 5,57 183,12 1536,15
\WAKE-OFB-BE 512 3,855 132,81 1114,13 1020 6,21 164,25 1377,84
\WAKE-OFB-LE 512 3,836 133,47 1119,65 1020 5,89 173,17 1452,70
Panama Cipher LE 1020 4,036 252,73 2120,01 2050 5,94 345,12 2895,06
Panama Cipher BE 1020 5,317 191,84 1609,25 2050 6,46 317,34 2662,02

Tab. 10 rychlost’ symetrickych pradovych Sifier

66




Pentium 4 2.6GHz WinXP

AMD Opteron 1.6GHz Linux

Algoritmus = =

Data [MB] Cas [s] MB/s Mbit/s | Data [MB] Cas [s] MB/s Mbit/s
DES 128 5,998 21,34 179,02 128 5,22 24,52 205,70
DES-XEX3 128 6,159 20,78 174,34 128 5,53 23,15 194,17
DES-EDE3 64 6,499 9,85 82,61 32 35 9,14 76,70
IDEA 64 3,375 18,96 159,07 128 5,38 23,79 199,58
RC2 64 5,548 11,54 96,77 64 5,02 12,75 106,95
RC5 (r=16) 256 4,286 59,73 501,05 256 5,21 49,14 412,18
Blowfish 256 3,976 64,39 540,11 128 3,7 34,59 290,20
3-WAY 128 3,665 34,92 292,97 128 3,47 36,89 309,44
TEA 128 5,378 23,80 199,65 128 6,14 20,85 174,88
SAFER (r=8) 128 6,279 20,39 171,01 64 3,77 16,98 142,41
GOST 128 3,505 36,52 306,35 128 4,59 27,89 233,93
SHARK (r=6) 128 3,826 33,46 280,64 256 5,91 43,32 363,36
CAST-128 256 5,988 42,75 358,63 256 5,02 51,00 427,79
CAST-256 128 5,889 21,74 182,33 128 3,46 36,99 310,33
Square 128 4,176 30,65 257,12 256 4,19 61,10 512,53
SKIPJACK 128 6,329 20,22 169,65 64 4,91 13,03 109,34
RC6 128 3,385 37,81 317,21 256 4,23 60,52 507,68
MARS 128 4,586 27,91 234,13 256 4,4 58,18 488,06
Rijndael (128-bit) 256 4,196 61,01 511,79 256 5,16 49,61 416,18
Rijndael (192-bit) 256 4,817 53,15 445,81 256 5,99 42,74 358,51
Rijndael (256-bit) 256 5,308 48,23 404,57 128 3,4 37,65 315,81
Rijndael (128) CTR 256 4,436 57,71 484,10 256 5,22 49,04 411,40
Rijndael (128) OFB 256 4,837 52,93 443,97 256 5,562 46,38 389,04
Rijndael (128) CFB 256 5,378 47,60 399,31 256 6,16 41,56 348,62
Rijndael (128) CBC 256 4,617 55,45 465,13 256 5,561 46,46 389,74
Twofish 128 4,075 31,41 263,49 256 4,57 56,02 469,91
Serpent 128 6,069 21,09 176,92 128 3,59 35,65 299,09
SHACAL-2 (128-bit) 128 6,279 20,39 171,01 256 5,45 46,97 394,03
SHACAL-2 (512-bit) 128 6,279 20,39 171,01 256 5,45 46,97 394,03
Camellia (128-bit) 64 3,355 19,08 160,02 128 4,22 30,33 254,44
Camellia (192-bit) 64 4,437 14,42 121,00 128 5,47 23,40 196,30
Camellia (256-bit) 64 4,416 14,49 121,57 128 5,48 23,36 195,94

Tab. 11 rychlost’ symetrickych blokovych Sifier

Desifrovanie Pentium 4 2.6GHz WinXP | AMD Opteron 1.6GHz Linux
Algoritmus Iteracii Cas [s] Operacia |\, ccii Gas [s] REEE
[ms] [ms]

RSA 1024 1050 5,007 4,77 2510 5,000 1,99
Rabin 1024 795 5,007 6,30 2082 5,000 2,40
LUC 1024 634 5,007 7,90 1539 5,000 3,25
DLIES 1024 350 5,008 14,31 1001 5,000 5,00
LUCELG 512 2744 5,007 1,82 7123 5,000 0,70
RSA 2048 177 5,028 28,41 491 5,000 10,18
Rabin 2048 159 5,027 31,62 437 5,000 11,44
LUC 2048 110 5,037 45,79 302 5,010 16,59
DLIES 2048 60 5,027 83,78 165 5,000 30,30
LUCELG 1024 772 5,007 6,49 2186 5,000 2,29
ECIES over GF(p) 168 1062 5,007 4,71 2206 5,000 2,27
ECIES over GF(2") 155 633 5,007 7,91 1137 5,000 4,40

Tab. 12 rychlost’ desifrovania asymetrickych Sifier
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(pozn. * znamena pouzitie predpocitanych udajov)

Sifrovanie Pentium 4 2.6GHz WinXP | AMD Opteron 1.6GHz Linux
Algoritmus Iteracii Cas [s] Operacia |\, ccii Gas [s] REEE
[ms] [ms]

RSA 1024 27607 5,007 0,18| 69170 5,000 0,07
Rabin 1024 3008 5,007 1,66 8248 5,000 0,61
LUC 1024 23544 5,008 0,21| 58983 5,000 0,08
DLIES 1024 1159 5,007 4,32 3210 5,000 1,56
DLIES 1024~ 1061 5,007 4,72 2911 5,000 1,72
LUCELG 512 2433 5,007 2,06 5700 5,000 0,88
LUCELG 512* 2402 5,007 2,08 5688 5,000 0,88
RSA 2048 11022 5,007 0,45 29518 5,000 0,17
Rabin 2048 1254 5,007 3,99 3477 5,000 1,44
LUC 2048 8756 5,007 0,57 | 24129 5,000 0,21
DLIES 2048 260 5,007 19,26 706 5,000 7,08
DLIES 2048* 269 5,017 18,65 740 5,000 6,76
LUCELG 1024 532 5,008 9,41 1456 5,000 3,43
LUCELG 1024* 531 5,007 9,43 1459 5,000 3,43
ECIES over GF(p) 168 759 5,008 6,60 1667 5,000 3,00
ECIES over GF(p) 168* 1327 5,007 3,77 2332 5,000 2,14
ECIES over GF(2") 155 414 5,007 12,09 699 5,000 7,15
ECIES over GF(2") 155*| 1071 5,008 4,68 2273 5,000 2,20

Tab. 13 rychlost’ Sifrovania asymetrickych Sifier

Podpis Pentium 4 2.6GHz WinXP AMD Opteron 1.6GHz Linux
Algoritmus Iteracii ces REEE Iteracii ces REEE
[s] [ms] [s] [ms]

RSA 1024 1053 5,007 4,75| 2415 5,000 2,07
Rabin 1024 816 5,008 6,14 2018 5,000 2,48
RW 1024 951 5,007 5,26| 2335 5,000 2,14
LUC 1024 644 5,007 7,77 1542 5,000 3,24
NR 1024 2260 5,007 2,22| 6205 5,000 0,81
NR 1024* 4376 5,007 1,14| 10231 5,000 0,49
DSA 1024 2301 5,008 218| 6251 5,000 0,80
DSA 1024* 4444 5,007 1,13| 10332 5,000 0,48
LUC-HMP 512 2365 5,007 212| 5732 5,000 0,87
LUC-HMP 512* 2401 5,008 2,09| 5676 5,000 0,88
ESIGN 1023 9837 5,007 0,51| 23513 5,000 0,21
ESIGN 1536 4898 5,008 1,02| 12643 5,000 0,40
RSA 2048 178 5,007 28,13 495 5,000 10,10
Rabin 2048 158 5,028 31,82 439 5,000 11,39
RW 2048 176 5,017 28,51 497 5,000 10,06
LUC 2048 110 5,007 45,52 303 5,000 16,50
NR 2048 511 5,007 9,80 1412 5,000 3,54
NR 2048* 1530 5,007 3,27| 3818 5,000 1,31
LUC-HMP 1024 522 5,007 9,59| 1474 5,000 3,39
LUC-HMP 1024* 527 5,007 9,50 1465 5,000 3,41
ESIGN 2046 4253 5,008 1,18 | 10363 5,000 0,48
ECNR over GF(p) 168 1497 5,007 3,34| 3366 5,000 1,49
ECNR over GF(p) 168* 2629 5,007 1,90| 4797 5,000 1,04
ECNR over GF(2") 155 827 5,007 6,05| 1380 5,000 3,62
ECNR over GF(2") 155* | 2132 5,007 2,35| 4398 5,000 1,14

Tab. 14 rychlost’ digitdlneho podpisovania
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Overenie Pentium 4 2.6GHz WinXP AMD Opteron 1.6GHz Linux
Aldor . .. Cas Operacia . .. Cas Operacia
goritmus Iteracii Iteracii
[s] [ms] [s] [ms]
RSA 1024 27406 5,007 0,18 | 67424 5,000 0,07
Rabin 1024 3117 5,007 1,61 8099 5,000 0,62
RW 1024 55580 5,007 0,09 | 124746 5,000 0,04
LUC 1024 24321 5,008 0,21| 61335 5,000 0,08
NR 1024 1964 5,007 2,55| 5451 5,000 0,92
NR 1024* 2738 5,007 1,83| 6335 5,000 0,79
DSA 1024 2007 5,007 2,49 5498 5,000 0,91
DSA 1024* 2795 5,007 1,79 6450 5,000 0,78
LUC-HMP 512 2312 5,007 217| 5655 5,000 0,88
LUC-HMP 512* 2269 5,007 2,21 5702 5,000 0,88
ESIGN 1023 27679 5,007 0,18 | 75703 5,000 0,07
ESIGN 1536 11940 5,007 0,42 | 33692 5,000 0,15
RSA 2048 11054 5,007 0,45| 29297 5,000 0,17
Rabin 2048 1294 5,007 3,87| 3464 5,000 1,44
RW 2048 24521 5,007 0,20 | 65328 5,000 0,08
LUC 2048 9072 5,008 0,55| 24478 5,000 0,20
NR 2048 454 5,007 11,03 1249 5,000 4,00
NR 2048* 982 5,008 510 2311 5,000 2,16
LUC-HMP 1024 520 5,007 9,63 1459 5,000 3,43
LUC-HMP 1024* 499 5,007 10,03 1464 5,000 3,42
ESIGN 2046 11024 5,007 0,45| 32473 5,000 0,15
ECNR over GF(p) 168 794 5,008 6,31 1240 5,000 4,03
ECNR over GF(p) 168* 1618 5,007 3,09| 2947 5,000 1,70
ECNR over GF(2") 155 655 5,007 7,64 1123 5,000 4,45
ECNR over GF(2") 155* 1232 5,008 4,06 2473 5,000 2,02

Tab. 15 rychlost’ overovania digitdlneho podpisu
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8 Zaver

Problematika bezpec¢nosti na tirovni data-link layer nie je v sucasnosti vel'mi
rozsirena. Pri bezpecnosti sa kladie doraz skor na vysSSie vrstvy. Jedinil vynimku
tvoria bezdrotové siete, ale aj u nich je bezpecnost’ zavisla od nastavenia konkrétnej
siete a teda Casto byva nedostacujuca az ziadna.

Za hlavny prinos tejto prace povazujeme navrhnuty model. Snazili sme sa model
spravit’ flexibilny, ale na druhu stranu s istou zaru¢enou bezpecnost'ou bez ohl'adu na
konkrétne nastavenie.
Pripadné rozsirenia tejto prace mézu byt’ nasledujuce:
e implementacia modelu
1. Specialne zariadenia
vlastné sietové karty Specialne navrhnuté pre nas model
2. adaptéry
zariadena zapojené medzi existujicu sietovu kartu a prenosoveé
médium, transformujice beznu sietovii komunikaciu na
komunikéciu nasho modelu
3. softwareové rieSenie
uprava firmwareu a driverov pre sietové karty tak, aby
pracovali v stlade s na§im modelom
e Tprava modelu na koexistenciu s pouzivanymi technologiami
upravit' Struktiru framov, povolit neSifrovani a nepodpisovanu
komunikéciu; pravdepodobne by to vyzadovalo TTP na preklad

adresnych médov

70



9 Zoznam pouzitej literatury

[1] wikipedia.org, rozne clanky, Oktoéber 2006

http://en.wikipedia.org/wiki/Block cipher,

http://en.wikipedia.org/wiki/Block cipher_modes_of operation,

http://en.wikipedia.org/wiki/Cryptographic_hash function,

http://en.wikipedia.org/wiki/Digital signature,

http://en.wikipedia.org/wiki/Electronic_signature,
http://en.wikipedia.org/wiki/Encryption,

http://en.wikipedia.org/wiki/Hash function,

http://en.wikipedia.org/wiki/Internet_protocol_suite,

http://en.wikipedia.org/wiki/Message authentication_code,
http://en.wikipedia.org/wiki/OSI_model,

http://en.wikipedia.org/wiki/Open Systems Interconnection,

http://en.wikipedia.org/wiki/Public_key_certificate,

http://en.wikipedia.org/wiki/Stream_cipher,

http://en.wikipedia.org/wiki/Stream cipher_attack,

[2] Menezes, Alfred J., van Oorschot, Paul C., Vanstone, Scott A., Handbook of
Applied Cryptography, CRC Press, Oktoéber 1996, ISBN: 0-8493-8523-7,

http://www.cacr.math.uwaterloo.ca/hac/

[3] ISO/IEC 7498-1:1994, Information technology - Open Systems Interconnection -
Basic Reference Model: The Basic Model,

http://standards.iso.org/ittf/PubliclyAvailableStandards/s020269 ISO_IEC 7498-
1_1994(E).zip

[4] ISO 7498-2:1989 Information processing systems - Open Systems Interconnection
- Basic Reference Model - Part 2: Security Architecture

[5] IEEE Std 802.10-1998 IEEE Standards for Local and Metropolitan Area
Networks: Standard for Interoperable LAN/MAN Security (SILS), September 1998,
ISBN 0-7381-1419-7, http://standards.ieee.org/getieee802/download/802.10-1998.pdf

71


http://en.wikipedia.org/wiki/Block_cipher
http://en.wikipedia.org/wiki/Block_cipher_modes_of_operation
http://en.wikipedia.org/wiki/Cryptographic_hash_function
http://en.wikipedia.org/wiki/Digital_signature
http://en.wikipedia.org/wiki/Electronic_signature
http://en.wikipedia.org/wiki/Encryption
http://en.wikipedia.org/wiki/Hash_function
http://en.wikipedia.org/wiki/Internet_protocol_suite
http://en.wikipedia.org/wiki/Message_authentication_code
http://en.wikipedia.org/wiki/OSI_model
http://en.wikipedia.org/wiki/Open_Systems_Interconnection
http://en.wikipedia.org/wiki/Public_key_certificate
http://en.wikipedia.org/wiki/Stream_cipher
http://en.wikipedia.org/wiki/Stream_cipher_attack
http://www.cacr.math.uwaterloo.ca/hac/
http://standards.iso.org/ittf/PubliclyAvailableStandards/s020269_ISO_IEC_7498
http://standards.ieee.org/getieee802/download/802.10-1998.pdf

[6] IEEE Std 802.1X-2001, IEEE Standard for Local and metropolitan area
networks- Port-Based Network Access Control, ISBN 0-7381-2927-5,
http://standards.ieee.org/geticee802/download/802.1X-2001.pdf

[7] RFC 2284, PPP Extensible Authentication Protocol (EAP), Marec 1998
http://www.ietf.org/rfc/rfc2284.txt

[8] Pernecky, M. Security of wireless networks based on ANSI/IEEE 802.11, 2005
diplomové praca na FMFI UK

http://www.dcs.fmph.uniba.sk/diplomovky/obhajene/Detail.php?id=35

[9] Soriano, M. et al. 4 Particular Solution to Provide Secure Communications in an
Ethernet Environment. ACM Conference on Computer and Communications Security

1993: p.17-25, http://portal.acm.org/citation.cfm?doid=168588.168591

[10] Wei Dai, Crypto++ 5.2.1 Benchmarks, Speed Comparison of Popular Crypto
Algorithms, 2004, http://www.eskimo.com/~weidai/benchmarks.html,

http://www.eskimo.com/~weidai/amd64-benchmarks.html

(elektronické verzie pouzitej literatary, ktoré su vol'ne Siritel'né, su prilozené na CD)

na CD je taktiez prilozeny pseudokdd popisujtici ¢innost’ modelu (verzia bez TTP)

72


http://standards.ieee.org/getieee802/download/802.1X-2001.pdf
http://www.ietf.org/rfc/rfc2284.txt
http://www.dcs.fmph.uniba.sk/diplomovky/obhajene/Detail.php?id=35
http://portal.acm.org/citation.cfm?doid=168588.168591
http://www.eskimo.com/~weidai/benchmarks.html
http://www.eskimo.com/~weidai/amd64-benchmarks.html

Priloha A OSI model

ISO Open Systems Interconnection Reference Model je abstraktny popis
komunikacie a designu poéitatovych sieti. Standardizovany bol v ISO 7498:1984.
Hlavna myslienka je rozdelit’ funkcie medzi vrstvy. Kazda vrstva vyuZziva iba funkcie

vrstvy pod sebou a poskytuje funkcionalitu len vrstve nad sebou.

Wrstva n+1 Wrstva n+1

Interface n+1/n

Interface n/n-1

Foskytujelsluiby

WyuZivalsluZby

Protolkol

“Wrstva n-1 Wrstva n-1

Obr. 34 n-t4 vrstva vrstvového modelu
OSI je abstraktny model, takze jeho hlavni cast’ tvori popis komunikacie medzi
jednotlivymi vrstvami, takze ak sa tieto Specifikacie dodrziavaju, rdézne vrstvy od
r6znych vyrobcou budi spolu komunikovat’ spravne.
V praxi sa tento model neujal, ked’Zze je podla niektorych prili§ zlozity a navysSe

prisiel v Case, ked uz sa rozmahal TCP/IP model.

Application
Presentation Application
Session
Transport Transport
Network Network
Data-link
Link
Physical
OSI model TCP/IP model

Tab. 16 OSI vs. TCP/IP
OSI model je rozdeleny na 7 vrstiev: Physical, Data-link, Network, Transport,
Session, Presentation a Application. Kazda vrstva komunikuje so svojou partnerskou

vrstvou prostrednictvom PDU a vyuziva pri tom sluzby vrstvy bezprostredne pod nou.
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Obr. 35 OSI model - komunikacia

A.1 Physical Layer

Fyzicka vrstva sa zaoberd prenasanim udajov na bitovej Grovni. Zabezpecuje aby ak
jedna strana odosle bitovt 1, druha strana prijme bitova 1 a nie bitovu 0.

Fyzicka vrstva definuje vSetky elektrické a fyzické Specifikdcie zariadeni. Typické
otazky st kolko voltov reprezentuje bitova 1 a 0, ako dlho trva vysielanie jedného
bitu, ¢i sa mdéze vysielat’ suiCasne oboma smermi, ako sa zaklada a rusi spojenie, alebo
kol’ko pinov ma sietovy konektor a na co sa ktory pin pouziva.

Taktiez ma tato vrstva na starosti efektivitu komunikacie: zdiel'anie zdrojov medzi
viac uzivatel'ov, riadenie toku, rieSenie zahltenia, kolizie a podobne.

Priklady: RS-232, 10BASE-T, 100BASE-TX, ISDN, SONET, ...
A.2 Data-link Layer

Linkova vrstva ma za ulohu zabezpecit' transfer dat medzi uzlami v jednej sieti,
pripadne aj detekciu a opravu chyb, ktoré vznikli na fyzickej vrstve. Adresna schéma
je fyzicka, adresy su pevné a nemusia mat’ ziadnu logicku Strukturu (ziadna hierarchia
adries).

Tato vrstva sa sklad4 z dvoch podvrstiev, MAC podvrstva a LLC podvrstva.

Priklady: Ethernet, FDDI, Wireless (IEEE 802.11), Token ring, Frame Relay, ...
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A.2.1 Media Access Control Sublayer

Zaobera sa Strukturou framu, rozpoznava hranice framov, urcuje pristup k médiu
(priority, kolizie). Dalej poskytuje detekciu prenosovych chyb a adresiciu (vratane
filtrovania prijatych framov podl'a adresy prijimatel’a).

Priklad: casti niektorych data-link layer Standardov
A.2.2 Logical Link Control Sublayer

Zaobera sa multiplexovanim a demultiplexovanim protokolov vysSich vrstiev,
pripadne kontrolou toku a (na poziadanie) retransmisiou stratenych framov.

Priklady: IEEE 802.2, Casti niektorych data-link layer Standardov

A.3 Network Layer

Sietova vrstva poskytuje funkcionalne a procedurdlne moznosti ako prenasat’ uidaje
(rdznej dizky) zo zdroja do ciela cez jednu alebo viac sieti a udrziavat pri tom kvalitu
sluzby pozadovanu vysSou vrstvou. Tato vrstva vykonava routing, kontrolu toku,
segmentaciu (a desegmentaciu) a pripadne aj kontrolu chyb. Adresna schéma na tejto
urovni je logicka, konkrétne adresy uruje administrator. Adresacia je hierarchicka.

Najznamejsi priklad je IP, taktiez niektoré routovacie protokoly (RIP, OSPF, ...).

A.4 Transport Layer

Ugelom transportnej vrstvy je poskytovat’ transparentny prenos dat medzi koncovymi
pouzivatel'mi, ¢im odbremenuje vyssie vrstvy od nutnosti poskytovania spol’ahlivého
a efektivneho datového prenosu. Transportnd vrstva ma na starosti spolahlivost
daného spojenia. Dorucuje informacie bez chyb a v spravnom poradi. Na dosiahnutie
tohoto pouziva kontrolu chyb (s preposlanim chybne prijatych/nedoruc¢enych dat) a
kontrolu toku dat.

Najznamejsie priklady si TCP a UDP.
A.5 Session Layer

Relacna vrstva poskytuje mechanizmus spravy dialdgu medzi aplikaénymi procesmi
koncového pouzivatela. Poskytuje bud’ duplexni alebo poloduplexni komunikaciu,
zodpoveda za checkpointing, odloZenie, ukoncenie a restart spojenia. V niektorych
pripadoch zabezpecuje spravu tokenov (ak nie je mozné komunikovat’ su¢asne oboma

smermi).
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A.6 Presentation Layer

Prezentatna vrstva odbremenuje aplikaéni vrstvu od starosti s rozdielnou
syntaktickou reprezentaciou dat v ramci systému koncového pouzivatela. MIME
kédovanie, kryptovanie a podobna manipulacia a reprezentacia dat sa odohrava na
Siestej vrstve. Prikladom prezentacnej sluzby je konverzia suboru s EBCDIC

kédovanim na kddovanie ASCII.

A.7 Application Layer

Tato vrstva implementuje rozhranie pre aplikaéné procesy a poskytuje im sluzby. To
umoziuje komunikaciu medzi aplikaciami od réznych vyrobcov.

Priklady: FTP, HTTP, POP3, SMTP, telnet, ...
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Priloha B Sifrovanie

B.1 Sifrovanie

B.1.1 Uvod

Sifrovanie je proces, ako urobit’ dita neditatelné bez znalosti $pecialnych (tajnych)
informacii. Sifrovanie dokaze data utajit, ale pre skutoéne bezpeénu komunikaciu st
potrebné aj iné techniky: na zabezpecenie integrity a autentickosti.

Sifra je algoritmus na vykonavanie Sifrovania (a deSifrovania). Operacia vi¢§inou
zavisi od nejakej d’alSej informacie — klIi¢a. V zavislosti od kl'ica sa menia detaily
operacie algoritmu ateda Sifrovanie inym kIi¢om dé& iny vysledok. Principom
Sifrovania je, ze bez spravneho klica by malo byt tazké (az nemozné) spravne

desifrovat’ zaSifrované data. Sifier je niekol’ko typov:
B.1.2 Symetrické Sifry

Symetrické Sifry su také Sifry, ktorych Sifrovaci a deSifrovaci kl'i¢ st na sebe
trividlne zavislé (tj. bud’ st zhodné, alebo sa daji vel'mi jednoducho jeden z druhého
odvodit). Z takého dovodu musia byt tieto kl'uce tajné, pretoze znalost jedného z
nich umoznuje ako Sifrovat’, tak aj deSifrovat’.

Dost’ zavazny problém, ktory vplyva na celkovi bezpecnost komunikacie, teda
spoc¢iva v distribucii kI'i€a medzi zainteresované strany. KIG¢ sa musi dostat’ ku
vsetkym, ktori sa maji zapajat do komunikécie, ale zarovenn sa nesmie dostat’ k
nikomu inému.

Samotné symetrické Sifry sa delia na dva zakladné typy: blokové (block ciphers) a

pradové (stream ciphers).

B.1.2.1 Blokové
Blokové spravu rozdelia na bloky pevnej dizky (beZne 64 alebo 128 bitov), pripadne

doplnia spravu tak aby jej dizka bola nasobkom diZky bloku. Potom sa kazdy blok
zvlast’ zasifruje.
Na sifrovanie sprav dlhsich ako je blok sa pouziva niekol’ko r6znych postupov (mode

of operation).
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Pozn. C; oznacuje i-ty blok zasifrovaného textu, P; ozacuje i-ty blok cistého textu, O;
oznacuje i-ty pomocny blok, E() oznacuje sifrovanie, xor je sucet modulo 2 a IV je
inicializacny vektor.
Electronic Codebook (ECB)
je najjednoduchsi, kazdy blok sa zaSifruje zvlast' rovnakym postupom ako ostatné
bloky. Nevyhodou je, Ze tento postup zachovava Strukturu tidajov: rovnaké bloky st
zaSifrované rovnako. Taktiez tu nie je ziadna ochrana pred replay utokmi.

Ci=E(P)
Cipher-block Chaining (CBC)
kazdy blok (okrem prvého) sa pred zasifrovanim najprv transformuje operaciou XOR
za pouzitia zaSifrovaného predchadzajuceho bloku. Prvy blok sa transformuje
XORomss IV.
Tento sposob je najpouzivanej$i. Jeho hlavnou nevyhodou je nemoznost paralelného
spracovania a takisto propagacia chyb (bitova chyba poskodi okrem dotknutého bloku
aj desifrovanie bloku nasledujicom bezprostredne za nim).

Co=1V

Ci = E(P; xor Ci.1)
Cipher Feedback (CFB)
tento mod priblizuje blokové Sifry k prudovym. Namiesto dat sa Sifruje
predchadzajici zaSifrovany blok a vysledok sa XORuje s datami. Na zaSifrovanie
prvého bloku sa pouziva IV. Propagacia chyb je nizka, jedna bitova chyba sposobi 2
bitové chyby pri desifrovani (v zasiahnutom bloku a v nasledujucom bloku na mieste
povodnej bitovej chyby).

Co=1V

Ci = E(Ci.1) xor P;
Output Feedback (OFB)
podobne ako CFB sa priblizuje k pradovym Sifram. Na rozdiel od CFB ale nepouziva
zaSifrované data na Sifrovanie nasledujuceho bloku. IV sa postupne Sifruje a vysledok
sa XORuje s datami. Hlavna vyhoda oproti inym spdsobom je prakticky Ziadna
propagacia chyb - bitova chyba v zaSifrovanom texte spdsobi rovnaku bitovi chybu v

desifrovanom texte.

Oo =1V
Oi = E(Oi1)
Ci = O; xor P;
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Tieto mody samy o sebe nezabezpe€uju ziadnu integritu, t& musi byt’ rieSend externe.
Ak sa pouzivaju nejaké prostriedky na zarucenie integrity, propagacia chyb u
jednotlivych moédov neméd vyznam (ked’ze pri neopravenej chybe je cela sprava
odmietnuta).

Priklady blokovych Sifier: 3-Way, AES, Akelarre, Anubis, Blowfish, Camellia,
CAST-128, CAST-256, CMEA, CS-Cipher, DEAL, DES, DES-X, FEAL, FOX,
FROG, G-DES, GOST, ICE, IDEA, Iraqi, KASUMI, KHAZAD, Khufu and Khafre,
Libelle, LOKI89/91, LOKI97, Lucifer, MacGuffin, Madryga, MAGENTA, MARS,
MISTY1, MMB, NewDES, Noekeon, RC2, RC5, RC6, REDOC, Red Pike, S-1,
SAFER, SEED, Serpent, SHACAL, SHARK, Skipjack, SMS4, Square, TEA, Triple
DES, Twofish, XTEA

B.1.2.2 Prudové

Prudové Sifry Sifruji spravu ako jednu postupnost’ znakov. Zakladny princip Sifry je
vygenerovat’ postupnost’” pseudondhodnych dat na zaklade kl'uca a nou zaSifrovat
data (napr. operaciou XOR). Desifruje sa rovnako, na zaklade klIi¢a sa vygeneruje
retazec a nim sa data deSifruj (v pripade XOR je postup uplne rovnaky ako pri
Sifrovani).

Ak by sa zaSifrovany text zmenil (napr. pridanim, alebo odobranim niekolkych
znakov), zvySok textu by sa nepodarilo spravne deSifrovat’ (tzv. strata synchronizacie).
Existuju triedy Sifier, ktoré obsahuju synchronizacné tidaje schopné zachranit’ ¢ast’
spravy (od najbliz§ieho checkpointu). Takéto Sifry sa nazyvaji samosynchronizujice
(self-synchronizing), alebo asynchrénne.

Prudové Sifry su vicsinou rychlejSie a menej naro¢né na hardware nez blokové Sifry,
ale pri nespravnom pouziti s zranitel'né.

Substituény utok nahradi zndmu Cast’ textu za inu. Ak vieme, Ze v zachytenom
Sifrovanom texte nejakd cast zodpoveda napr. retazcu "1000Sk", mbézeme ho
nahradit’ vlastnym, rovnako dlhym retazcom, napr. "2000Sk". Staci prislusna cast’
zaSifrovaného textu XORovat hodnotou "1000Sk" XOR "2000Sk". Z vlastnosti

funkcie XOR vyplyva, ze vysledok bude:

(kfac xor "1000Sk")xor("1000Sk" xor "2000Sk") =
kra€ xor ("1000Sk" xor "1000Sk") xor "2000Sk" =
kra€ xor "2000Sk"

Co po desifrovani spravnym kPaéom da "2000Sk". Zabranit takymto utokom

mozeme zabezpeCenim integrity spravy (napr. MAC).
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Dalsi typ toku sa spolicha na viacnasobné pouZitie rovnakého kI'i¢a. Ak st spravy A
a B zaSifrované rovnakym klI'aicom a utocnik ich zachyti, je schopny ziskat’ A xor B.
Pri znalosti jednej zo sprav (resp. jej Casti) je schopny zistit' druhi (resp. jej
prislichajtcu cast)).

E(A) XOR E(B) =

(A XOR kIi€) XOR (B XOR kli¢) =

(A XOR kfu€) XOR (kfu¢ XOR B) =

A XOR (kfu¢ XOR klu¢) XOR B =

A XOR B.
Aj v pripade, Ze uto¢nik nepoznd ani A, ani B (ani ich Casti), A XOR B sa desifruje
jednoduchsie, ked’ze aj A aj B pravdepodobne nemaju pseudondhodnu Strukttru.
V niektorych pripadoch, ked’ sa Sifruje spojity tok dat, su vel'ké tiseky zaSifrovaného
textu vlastne Sifrovaci klI'a¢ (x XOR 0 = x). Ak sa takato komunikacia zachyti, jej
nulové ¢asti mézu v budicnosti desifrovat’ iné spravy zaSifrované rovnakym kI'i¢om.
Ochrana pred takymito typmi utokov je bud’ pouzivanie len jednorazovych kl'acov
(session-key), alebo pouzitie I'V.
Priklady pradovych Sifier: RC4, AS5/1, AS5/2, Chameleon, FISH, Helix, ISAAC,
MUGI, Panama, Phelix, Pike, SEAL, SOBER, SOBER-128, WAKE.

B.1.3 Asymetrické Sifry

Asymetrické Sifry s verejnym a stkromnym kIicom nepouzivaju, na rozdiel od
symetrickych Sifier, rovnaky kI'ai¢ na Sifrovanie aj deSifrovanie. Pri tychto Sifrach
existuju dva rozne kluce, verejny a stikromny. Verejny kI'i¢ byva odvodeny zo
stkromného, ale plati, ze z verejného kl'ica nie je mozné (v rozumnom c¢ase) odvodit’
sukromny kIac.

Asymetrické Sifry maju taka vlastnost, Ze sprava zaSifrovand pouZzitim verejného
kl'aca sa da rozsifrovat’ jedine pomocou sikromného kl'uca.

Samotny princip fungovania je nasledovny: ucastnik si vygeneruje (alebo nejak inak
ziska) sukromny kl'a¢, z neho odvodi verejny kI'i¢ a tento verejny kI"i¢ zverejni spolu
so svojimi identifikacnymi udajmi. Kazdy, kto mu chce poslat’ zaSifrovanu spravu si
zisti jeho verejny kl'u¢, spravu nim zasifruje a odosle ju.

Tato sprava sa da deSifrovat’ jedine pouzitim spravneho sukromného kltca, takze

desifrovat’ ju moze len ten, kto disponuje spravnym stkromnym kl'ac¢om.
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B.1.4 Zhrnutie

Vyhodou symetrickych Sifier je ich rychlost’ a v pripade bezpecnej distribtcie kl'uca
aj spolahlivost. Asymetrické Sifry st spolahlivé, nepotrebujii ziadnu distribuciu
kIaca, ale ich nevyhodou je vyssia vypoctova zlozitost'.

Bezne sa pouziva kombinacia symetrickych a asymetrickych Sifier, ktora odstranuje
nevyhody oboch pristupov. Asymetrickd Sifra sa pouzije na bezpecnu distribuciu
klacov pre symetrick §ifru a fiou sa potom Sifruju data.

Bezpecnost’ je rovnaka ako slabsia z pouzitych Sifier. Takze ak sa pouzije dostatocne
silna symetricka Sifra, bezpecnost’ bude rovnaka ako pri Sifrovani iba asymetrickou
Sifrou. Navyse vypoctova zlozitost’ by mala byt mensia.

Utoénik moéze prelomit bud’ asymetricka §ifru, alebo symetrickd. Prelomit
asymetricku $ifru je v tomto pripade este narocnejSie ako ak by sa Sifrovalo len
asymetricky, pretoze sa Sifruje iba kl'u¢ a teda utocnik ma k dispozicii mensie
mnozstvo ciphertextu. Ak sa tato Sifru podari prelomit’, Gto¢nik ziska symetricky
kla¢ a moze desifrovat’ vSetku komunikaciu.

Ak utocnik prelomi symetricku Sifru (Co je tazsie ako keby sa pouzivala len
symetricka Sifra, ked’ze distribucia kl'ica by mala byt menej zranitel'na), dostane sa

len k jednej sprave (ostatné spravy musi znovu prelomit’).

B.2 Elektronické podpisy

B.2.1 Uvod

Elektronické podpisy st ur¢ené na zarucenie troch vlastnosti sprav:
1) autentickost’
sprava pochadza naozaj od jej odosielatela a nie od niekoho, kto sa za
odosielatel’a iba vydava
2) integrita
sprava nebola pocas prenosu zmenend, teda sprava je po prijati rovnaka, ako
bola odoslana
3) nepopieratel'nost’
odosielatel’ neméze v buducnosti popriet’, Ze spravu odoslal
Vo vSeobecnosti sa k sprave pripoji elektronicky podpis (alebo sa prenesie k
adresatovi inym kanalom) a adresat overi, ¢i sprava suhlasi s podpisom. Ak nesuhlasi,

spravu odmietne ako neplatni (prenosové chyby, pokus o falSovanie).
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B.2.2 HaSovanie

HaSovacie funkcie vytvaraju z dat 'ubovolnej vel'kosti mensi odtlacok. Tento sa da
pouzit’ rtdznymi sposobmi v zavislosti od pouzitej hasovacej funkcie. Jedno z vyuziti
je rozdelovanie dat na niekolko kategdrii (napr. na ukladanie, vyhladdvanie a
podobne), d’alej na detekciu (alebo opravovanie) chyb, identifikaciu rovnakych dat, ¢i
detekciu autentickosti alebo integrity.

Zakladna vlastnost’ hasovacej funkcie je, ze dve rozne hasovacie hodnoty maju rdzne
vzory (h(A) # h(B) => A # B). Na druhej strane ale rovnakd hasovacia hodnota

nemusi nutne znamenat’ rovnaké vstupné data.

B.2.2.1 Kryptografické hasovacie funkcie
su haSovacie funkcie s niektorymi d’al§imi vlastnostami:
1) je tazké najst’ vzor k hasu

k h najst m také, ze h=hash(m)
2) je tazké najst’ k sprave A spravu B s rovnakym haSom.

k A najst B také, Ze hash(A)=hash(B)
3) je tazké najst’ dve rdzne spravy s rovnakym haSom.

najst A=B, hash(A)=hash(B)
Kryptografické hasovacie funkcie sa pouzivaju na urcenie autentickosti a integrity
sprav.
Integrita sa ur¢i porovnanim hasu s hasom spravy, ak sa rovnaji, sprava nebola
zmenena. Tento pristup ale zavisi na spravnom doruceni hasu spravy (ak totiz tito¢nik
prepiSe has svojim vlastnym, prijemca nezisti Ziadne zmeny).
Autentickost’ sa urcuje tak, ze na vygenerovanie hasu je potrebné poznat' nejaké
(zdiel'ané) tajomstvo, ktoré dokaze prijimatel’ overit. Ak teda ha§ spina poziadavky,
znamena to ze ho vygeneroval niekto, kto pozna potrebné tajomstvo.
Priklady algoritmov: HAVAL, MD2, MD4, MDS5, RIPEMD-128, RIPEMD-160,
SHA-0, SHA-1, SHA-224, SHA-256, SHA-384, SHA-512, Snefru, Tiger-128, Tiger-
160, Tiger / Tiger2, WHIRPOOL

B.2.2.2 Message Authentication Code

Ako ndzov napoveda, pouzivaju sa na autentifikdciu a integritu sprav. Ich vstupom je
kl'a¢ a sprava a vyprodukuji has. MAC maju vlastnost’, Ze je tazké najst’ dve spravy
A a B, ktoré maju rovnaky ha$ pre jeden (neznamy pre uto¢nika) kl'a¢. MAC sa liSi
od digitalnych podpisov tym, ze na generovanie aj overovanie haSu sa pouziva

rovnaky kl'u¢ (takze neplati vlastnost’ nepopieratelnosti).
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Priklady algoritmov: HMAC, CBC-MAC, OMAC/CMAC, PMAC, UMAC, Data
Authentication Code, Poly1305-AES

B.2.3 Digitalne podpisy

st zaloZzené na pouziti asymetrickych Sifier s verejnym a sukromnym kIiCom.
Digitalny podpis sa vygeneruje zaSifrovanim (hasu) spravy odosielatelovym
sukromnym kIi¢om a overuje sa deSifrovanim pomocou odosielatelovho verejného
klaca.

Kedze na spravne vygenerovanie je potrebnd znalost sukromného kluca,
predpoklada sa Ze iba odosielatel’ je schopny generovat’ spravne digitalne podpisy. Ak
sa teda podari desifrovat’ podpis odosielatel'ovym verejnym klI'i¢om a podpis suhlasi
so spravou, vieme ze bola odosland odosielatelom a cestou nebola zmenena
(samozrejme za predpokladu, Ze mame autenticki kopiu odosielatelovho verejného
klaca).

Digitalne podpisy taktiez umoziuji nepopieratelnost. Ak nebol skompromitovany
sukromny kI"a¢ odosielatel’a, jediny kto mohol vygenerovat’ platny digitalny podpis je
on. Preto nemo6ze v buducnosti popriet, Ze tento podpis vygeneroval (do digitdlnych
podpisov sa pridavaju aj ¢asové znamky. V takomto pripade je mozné odmietnut’
pokus o popretie podpisu v pripade neskorSej kompromitacie kl'uca).

Priklady algoritmov: Cramer-Shoup, DH, DSA, ECDH, ECDSA, EKE, ElGamal,
GMR, MQV, NTRUEncrypt, NTRUSign, Paillier, Rabin, Rabin-Williams, RSA,
Schnorr, SPEKE, SRP, XTR

B.2.4 Digitalne certifikaty

Digitalny certifikat sa pouziva na zviazanie verejného klica a identity. Pomocou
digitalnych  certifikditov je mozné doruCovat autentické verejné kluce
nezabezpecenou siet'ou.

Typické pouzitie vyzaduje certifikacnu autoritu, ktorej vSetky ostatné strany doveruju
(a maju autentickii kopiu jej verejného kluca). Tato autorita potom zisti identitu
strany ziadajicej o certifikat (napr. osobnym kontaktom) a tto identitu spolu s
prisluchajicim verejnym klIicom podpiSe svojim sukromnym kIa¢om. Ked’ si ina
strana vyziada verejny kl'u¢, dostane képiu tohoto certifikdtu a mdze overit’ jeho
autentickost,, ked’ze disponuje verejnym kl'icom certifikacnej autority. Ak certifikat

suhlasi, znamena to, ze certifikacna autorita povazuje dany verejny kl'a¢ za autenticky.
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Vo vicsich systémoch vznikaju hierarchie certifikacnych autorit - jedna certifika¢na
autorita sa zarucuje za inu certifikacna autoritu. Takto mézu overovat’ certifikaty aj
strany ktoré doveruju inym certifikaénym autoritam.

Certifikaty vacsinou mavaju obmedzenu platnost’ a periodicky musia byt obnovované
- informdcia o platnosti vtedy byva sucastou certifikditu. Ak ma certifikat byt
neplatny skor ako uplynie jeho doba platnosti, vidc¢Sinou sa pridiva do CRL.
Overovanie certifikatu je vtedy podmienené pristupom do CRL, kde si entita overi, ze

certifikat nebol predcasne zruseny.
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