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Abstrakt

Cielom tejto préace bolo vytvorit ndvrh webservisu pre pristup k elektronickému
bankovnictvu — vSeobecne pre slovensky platobny styk a Specificky pre jednu konkrétnu
banku, jej poziadavky a podnikové procesy. Tento navrh mal vychadzat z niektorého
otvoreného Standardu pre vymenu finanénych informaécii.

V prvej Casti tejto prace popisujeme technologie webovych sluzieb, ktoré s relevantné pre
nas navrh. V druhej ¢asti je popisany model elektronického bankovnictva. V tretej casti
prace rozoberame, preco sme si ako zaklad nasho navrhu vybrali Standard IFX (Interactive
Financial Exchange) a ako sme ho rozsirili a upravili pre nase potreby.

Stvrta ¢ast tejto prace je samotny navrh webservisu. Je definovana strukttira vymietianych
sprav a ich obsah, aké operacie st pomocou vymeny tychto sprav realizované, je tu
popisany komunikaény protokol pre vymenu sprav a pravidla pre spracovanie tychto sprav
serverom. Je navrhnuty bezpec¢nostny model zabezpecujtci zodpovednost komunikujicich
stran za akcie vykonane na zdklade vykomunikovanych sprav. Prilohou k tejto praci je
podrobny popis obsahu navrhnutych sprav, XML schéma pre tieto spravy a WSDL
dokument definujaci webservis.



Obsah

JN 0 1] 8 ¢ 1 SRS 3
(0] 037 1 WSS 4
TIVOW ettt e et e e e st et e s et ese e e atesesseeaesetaseseneseaeataseseseseasasaseseseaenssatesesemnenesases 5
1 WEDSEIVISY weveeuiiiiieiieenieeiteete et e ste st esteesaeestessaeesbe e saesasesssaesssesssaesssassssesssesnssesssesnssenas 6
L1 VO ettt ettt ettt ettt bttt sttt asasasanas 6
1.2 {07 N 7
1.3 A7) 0 ) RNt 16
1.4 XML SIZNATUTE ....eeeeviereiieieieeeeiteretteeesreeesseeessseeesseeesseessseessseesssseesssesssssassssees 22
1.5 WS SECUTTLY .uvveeiiieieitteeieeeete ettt ettt e e e s sate s e sate e s saee e s seesssaessaseessasaassnsens 25
2 Elektronické bankovniCtVo .......cceeeccueeeeiiieeeiieecieeccie ettt eere e eeeeetaeeeenaeeeenaa e 28
2.1 ZAKIAANE POJIMLY ...nvinreiieiiiieeiteieeteete ettt et e st et e et e s st et e st e st st e satesseenesaeens 28
2.2 Formy elektronického bankovnictva a motivacia pre pouzitie webservisowv........ 33
3  Postup rieSenia & zdovodnenie rozhodnuti.........ccccveeeeiieeiiieniiieecieeceeee e, 37
3.2 Vyber standardu pre finanéné interakcie — IFX .......cccovieievieiiiieiniieiceeesieeeeeee, 37
3.3 Rozsirenie IFX pre slovensky platobny styk & procesy........ccceceveeeeeeeecveeeceennne 40
3.4 UPrava IFX PIre WeDSEIVISY.......c.eveeuereveeeeerererssessesesessssssesesesssssssesessssssssssessssssees 42
F R \\F: 1 2 « DU U OO U U U RSO PUURURR TR 44
A1 UVO oot te e e et e te e e s tese s s e se et esesese e s asesesesene st eseaenenens 44
4.2 Struktlra VymieNanych SPIAV.........ooveeveeeeeeeeiseeieieeesessssesscssssssssssssssssssssassenns 48
4.3 Niektoré prvky komunikacného protokolu..........cceceevvierviiinieniienieniecnienseenneens 53
4.4 Proces spracovania poZiadaviek .........cceceeevveriieenienieeniienntenieeeseesseesseessreessessnes 57
4.5 BEZPECIIOST ... veeiieeiiiiieeit ettt e sttt e st e s ae et esae e s e e et e et e e saa e s ae e aeesaa e aaesnaeas 61
4.6 Operacie a procesy pre webservis elektronického bankovnictva...........cccccueeuneene. 70
B PIIIONY ettt ettt et eas 82
LI/ 1 TR 83
3310 b 0] i i T USRS 85



Uvod

Ciele diplomovej prace

Primarnym cielom bolo vytvorit ndvrh webservisu pre pristup k elektronickému
bankovnictvu.

Nasim cielom bolo vytvorit navrh pre jedny konkrétne procesy elektronického
bankovnictva v jednej banke a sticasne sa pokusit vytvorit vSeobecnt ¢ast — spolo¢né jadro
pre slovensky platobny styk — ktoré by (po tpravach) bolo (v pripade zaujmu) pouzitelné
aj v ostatnych slovenskych bankach.

Vopred danou poziadavkou bolo, aby bol tento navrh zaloZeny na nejakom existujicom
standarde pre vymenu finan¢nych informaécii. Tym sme chceli ziskat niektoré z moznych
vyhod pouzitia Standardného otvoreného rieSenia — interoperabilitu, lepSiu akceptéciu zo
strany zdkaznikov a mozno aj zo strany ostatnych slovenskych bank a mozno aj 'ahsiu
implementovatelnost (potencidlne mézu existovat hotové kniznice implementujice dany
Standard).

Hlavnou vyhodou webservisu oproti inym kanélom elektronického bankovnictva
(Internetbanking atd.) je existencia vzdialeného programovatelného rozhrania. Voéi nemu
si uzivatelia mo6zu naprogramovat l'ubovolného klienta, ktory dokaze konformnym
sposobom k poskytovanym sluzbam pristupovat. Toto umoziuje automatizaciu
vykonévania poskytovanych operacii a takisto vznika moznost integrovat pristup k
elektronickému bankovnictvu do podnikovych procesov firiem pomocou modulov
elektronického bankovnictva, ktoré je mozné pouzit vnutri ekonomického alebo iného
softvéru firmy.

Z tohto dévodu sme chceeli do navrhu zahrnat najma tie bankové sluzby, pre ktoré existuje
poziadavka automatizacie a integracie.

Délezitou poziadavkou bolo, aby navrh umoznoval bezpecénit komunikiciu medzi bankou a
zakaznikmi a poskytol (kryptografické) prostriedky pre rieSenie pripadnych sporov, ktoré
by mohli vzniknit na zéklade operacii vykonanych na zaklade informacii
vykomunikovanych cez tento kanal.

Prehl’ad obsahu

Tato diplomova praca sa sklada z nasledovnych casti (kapitol).

Prva kapitola (Webservisy) poskytuje citatel'ovi prehl'ad technologii webovych sluzieb
relevantnych pre nas navrh.

V druhej kapitole (Elektronického bankounictvo) je popisané elektronické bankovnictvo,
resp. jeho zjednoduseny model — aktéri a pasivne prvky, interakcie medzi nimi a sposob
komunikacie medzi aktérmi. V tejto kapitole je takisto uvedeny prehlad roznych foriem
elektronického bankovnictva a sa tu popisané vyhody elektronického bankovnictva
realizovaného prostrednictvom webovych sluzieb.

V tretej kapitole (Postup riesenia a zdévodnenie rozhodnuti) popisujeme, ako a pre¢o sme
vybrali Standard IFX a ako sme ho upravili pre nase potreby.

Stvrta kapitola (NGurh) obsahuje popis navrhnutého riesenia. Popisuje cielovia
architektiru systému, komunikac¢ny protokol a spravy, pomocou ktorych su operacie a
sluzby elektronického bankovnictva realizované. Takisto s tu spisané bezpecnostné
poziadavky a navrh ich rieseni. Niektoré ¢asti navrhu st popisané az v prilohach k tejto
praci — tieto prilohy st popisané v kapitole Prilohy.

Zhrnutie vysledkov a odporacania pre budtice rozsirenia a implementaciu sa nachadzaja v
poslednej kapitole tejto prace (Zaver).



1  Webservisy

1.1 Uvod

Webové sluzby st distribuovana technolégia, kde komunikujtce strany (spravidla klient a
server) komunikuja prostrednictvom vymeny XML sprav cez siet. Server (poskytovatel
webovej sluzby) ma verejny interfejs popisany jazykom WSDL, kde st popisané operacie,
ktoré moze klient vzdialene vykonavat a ktoré konstituuja ucelent sluzbu (napr.
elektronické bankovnictvo). Spravy su prenasané v XML formate spravidla v ramci tzv.
SOAP obalky. Na prenos sprav sa najcastejSie pouziva protokol HTTP, ale je mozné pouzit
§iroki skalu inych protokolov. Informaécie o sluzbach moézu poskytovatel zverejnif v tzv.
UDDI adresari, kde o nich klienti mo6zu ziskat informécie a nasledne webservis vyuzivat.
Schematicky si tieto idey moZeme naértntt nasledovnym sposobom.

UDDI adresar

WSDL - popis sluzby

(ake operacie su poskytovane pomocou
vymeny akych sprav cez aky ptotokol)

SOAP® spravy

HTTP, YMTP, .

SKYTOVATEL SLUZBY
KONZUMENT SLUZBY (SERVER)

(KLIENT)
Diagram 1: Webové sluzby a pouZité protokoly

Vzhl'adom na to, Ze operacie si popisané sposobom nezavislym od programovacieho
jazyka a spravy sa vymienaja vo formate XML transparentne popisanym spésobom, web
servisy umoznuja vel'ku flexibilitu implementacie tak na strane serveru ako na strane
klienta. Jedina podmienka, ktorti musia implementacie spinaf, je schopnost prijimat a
odosielat “spravne” spravy “spravnym” spésobom (podla definicie operacii vo WSDL
dokumente).

Technologie webovych sluzieb st popisané pomocou neustale rasticej mnoziny
standardov, zakladné jadro je vSak relativne stabilné a tvoria ho protokoly WSDL a SOAP a
jadro XML technol6gii2, na ktorom stt SOAP a WSDL postavené. UDDI sa v praxi zatial
neuchytilo3 a ani my ho v naSom navrhu nebudeme pouzivat.

1 Na oznacenie anglického terminu ,,Web services“ budeme pouzivat v tejto praci vyrazy ,Webové
sluzby“ alebo ,Webservisy“. Podobne, v jednotnom ¢isle ,web service” budeme prekladaft ako
,webova sluzba“ alebo ,webservis®.

2 XML, XML namespaces, XML schema. Vid [XML], [XMLns], [XMLschemao].

3 Toto mdZe byt kvoli tomu, Ze use case, ktory sa mal pomocou neho realizovat, dnes nie je az tak
pozadovany, resp. da sa realizovat inym, jednoduchs$im spésobom. Pouzitie UDDI ma zmysel
napriklad v pripade, ze adresar obsahuje niekolko (vel'a) zaznamov o podobnych webovych



Jednym zo zakladnych cielov webovych sluZzieb je interoperabilita medzi jednotlivymi
implementéciami. Jednotlivé Standardy a ich kombinacia vsak ¢asto umoznuju flexibilitu,
ktora sice na jednej strane poskytuje “silnejsSie” prostriedky, ale z hl'adiska interoperability
moze sposobit problémy (komunikujtice strany musia podporovat vSetky moznosti a
odchylky, ktoré si druhé strana mo6ze dovolit). Kvoli tymto problémom vznikla WS-
Interoperability Organization, ktora zverejiiuje odporacania4 pre implementatorov na
dosiahnutie interoperability.

V zvysku tejto kapitoly si popiSeme zakladné standardy webovych sluzieb (WSDL, SOAP) a
niektoré d’alsie standardy, ktoré budeme v nasom navrhu vyuzivat (XML Signature, WS
Security). V ich popise pojdeme len do takej hibky, aby sme popisali prvky, ktoré buda
relevantné pre nas navrh, ale na druhej strane chceme citatel'ovi poskytnut aspon
¢iasto¢ny prehlad o technologiach webovych sluzieb a pridruzenych Standardoch.

V nasledujicom texte predpokladame, Ze ¢itatel dobre pozné jazyk XML a ako st v nom
definované menné priestory a takisto ze pozna zaklady XML Schémy.

1.2 SOAP

1.2.1 Uvod

V nasledujicom si povieme nieco o protokole SOAP vo verzii 1.2. Budeme vychadzat
najma zo [SOAP12pt1].

SOAP je odl'ahceny protokol urceny pre vymenu informaécii vo forme XML sprav v
decentralizovanom, distribuovanom prostredi. Cielom SOAPu je jednoduchost a
roz$iritel'nost. SOAP sa preto nesnazi zahrnat prvky (sluzby), ktoré sa ¢asto nachadzajt
v distribuovanych systémoch, akymi st napriklad spolahlivost, bezpeénost, korelacia,
routovanie apod. 5

SOAP Specifikacia sa sklad4 z dvoch casti.
Prva cast® definuje “ramec pre vimenu sprav” (SOAP messaging framework), ktory
popisuje:
- $truktdru vymienanych sprav, t.j. format SOAP spravy (SOAP message)
- proces spracovania SOAP spravy (SOAP processing model)
- sposob ako sa d4 SOAP messaging framework rozsirit (SOAP extensibility model)
- pravidla ako sa da SOAP naviazat na protokol nizsej (transportnej) vrstvy (SOAP
Protocol Binding Framework)
Konformné SOAP implementacie musia implementovat a dodrziavat vSetko, ¢o je
spomenuté v prvej ¢asti SOAP Specifikacie.

V druhej casti Specifikicie?, ktorou sa budeme zaoberat len minimalne, je definovanych
niekol’ko dodatkov do jadra definovaného v prvej Casti Specifikacie. Tato cast Specifikacie
definuje (spominame iba niektoré ¢asti):

sluzbach a klient si moéze vybrat tu jemu najviac vyhovujticu. Verejnych webovych sluzieb je v§ak
malo — dnes sa webové sluzby vyuzivaji najma na integraciu existujtcich aplikacii v rdmci
organizacii. V pripade verejnej webovej sluzby nie je problém informovat potencidlnych zaujemcov
inym spo6sobom, napr. jednoduchym zverejnenim WSDL stboru a pripadne d’alsich informécii na
webovej stranke poskytovatela.

4 Takymito sa napriklad WS-I Basic Profile (vid [WSIBP]) a WS-I Basic Security Profile (vid
[WSIBSP]).

5 Viaceré z tychto st uz definovane ako standardné rozsirenia SOAPu

6 SOAP Version 1.2 Part 1: Messaging Framework, vid [SOAP12pt1].

7 SOAP Version 1.2 Part 2: Adjuncts, Vid [SOAP12pt2]


http://en.wikipedia.org/wiki/WS-I_Basic_Profile

- jeden sp0Osob ako zakédovat aplikacné data do XML a umoznit takto ich zahrnutie
v SOAP spravach (SOAP data model & SOAP encoding)
- ako pouzit SOAP data model na reprezentaciu RPC volani (SOAP RPC
Representation)
- naviazanie SOAPu na HTTP protokol (HTTP Binding). Toto je vytvorené na
zédklade SOAP protocol binding framework.
Prvymi dvoma spomenutymi sa zaoberat nebudeme, kedze SOAP kédovanie nie je
odporucané® kvoli problémom s interoperabilitou a okrem toho my ho v nasom navrhu
pouzivat nebudeme. Takisto sa nebudeme zaoberat RPC stylom volani, pretoZe nis navrh
je zalozeny na vymene sprav v §tyle document. K rozdielu medzi $§tylmi RPC a document sa
este dostaneme.
Konformné SOAP implementacie m6zu (ale nemusia) implementovat l'ubovolny z
dodatkov z druhej casti Specifikacie.

1.2.2 Zakladné pojmy

Na zaciatok si uvedieme niekol'’ko pojmov. Tieto budeme potrebovat v dalSom texte.
SOAP (SOAP protokol) — mnozina pravidiel a konvencii tykajica sa

formatu, spracovania a vymienania SOAP sprav medzi SOAP uzlami.

SOAP node (uzol) — stelesnenie procesnej logiky potrebnej na odosielanie, prijimanie a
spracovavanie SOAP sprav podl'a protokolu. Pre kazdy SOAP uzol existuje URI, ktoré ho
identifikuje.

SOAP role (rola) — o¢akavana funkcia SOAP prijemcu pri spracovani spravy. Prijemca
moze vystupovat vo viacerych roliach.

SOAP binding (naviazanie) — Mnozina pravidiel na prenos SOAP spravy pomocou
nizSieho protokolu akym je napriklad HTTP.

SOAP feature (rozsirujuci prvok) — Rozsirenie SOAP messaging framework o nejaky
prvok funkcionality. Napriklad spolahlivost, bezpeénost, korelacia, routovanie, MEPs.
SOAP module (modul) — Specifikicia syntaxe a sémantiky jedného alebo

viacerych SOAP hlavickovych blokov. Pomocou modulov st realizované nove prvky
funkcionality (SOAP features).

SOAP MEP — Message Exchange Pattern (vzor vymeny sprav) — Sablona pre
vymenu SOAP sprav medzi SOAP uzlami umoznena pomocou SOAP naviazania (binding)
na niz$i protokol. MEP je priklad SOAP feature. Prikladom MEP je request-response
realizovany ako HTTP request-response.

SOAP aplikacia — program, ktory vytvara, odosiela, prijima, alebo inym spésobom
naraba so SOAP spravami podl'a SOAP procesného modelu.

SOAP message (sprava) — zakladna jednotka komunikacie medzi SOAP uzlami.
SOAP envelope (obalka) — XML element tvoriaci obsah SOAP spravy.

SOAP header (hlavicka) — subor nula a viac SOAP hlavi¢kovych blokov, z ktorych
kazdy méze byt smerovany na I'ubovol'ného prijimatel'a pozdiz SOAP cesty spravy.

SOAP header block (hlaviékovy blok) — XML element, ktory logicky vymedzuje
samostatni funkéna jednotku v SOAP hlavicke.

SOAP body (telo) — subor nula alebo viac XML elementov uréenych kone¢nému
prijemcovi SOAP spravy.

SOAP fault (chyba) — XML element obsahujici informaécie o chybe vygenerovanej
SOAP uzlom.

SOAP sender (odosielatel’) — SOAP uzol, ktory odosiela SOAP spravy.

SOAP receiver (prijemca) — SOAP uzol, ktory prijima spravy.

SOAP message path (cesta spravy) — postupnost uzlov, cez ktoré prechiddza SOAP
sprava na ceste od pociato¢ného odosielatela ku koncovému prijemcovi.

Initial SOAP sender (poéciato¢ny odosielatel’) — uzol, ktory spravu vytvori a posle ju
ako prvy.

8 WS-I Basic Profile jeho pouzitie zakazuje.



SOAP intermediary (prostrednik) — uzol, ktory je sti¢asne prijemcom aj
odosielatelom. Najprv spravu prijme, po com méze spracovat niektoré hlavickové bloky
a nakoniec spravu odosle.

Ultimate SOAP receiver (koneény prijemca) — Konecné destinicia SOAP spravy.
Tento uzol je zodpovedny za spracovanie obsahu tela SOAP spravy.

1.2.3 Model komunikacie

SOAP modeluje komunikaciu ako vymenu sprav medzi uzlami. Uzly odosielaja, prijimaja
a spracuvaju SOAP spravy. SOAP sprava je vytvorena a odoslana podiatoénym
odosielatelom, sprava je nasledne prijata a preposlana (mozno s modifikaciami) nula
alebo viac prostrednikmi a nakoniec je prijata koneénym prijemcom. Tato postupnost
uzlov definuje cestu spravy (SOAP message path). Tieto zakladné idey komunika¢ného
modelu SOAPu st nacrtnuté na diagrame (2).

SOAP uzly
SOAP spravy

(hlavicka moze byt
modifikovana
Q prostrednikmi)
Prostrednici
Q (Intermediaries) Q

1 4 ~
\ 4 N \
\\ 4 ¢ N ‘l
\ P 4 |
\\‘\ ,,,,, »’///& Q \\\ O //’
. - , \\ /
PociatoCny >

odosielatel Konecny

Cesta spravy prijemca
(SOAP message path)

Diagram 2: Demonstracia idei SOAP protokolu

Predtym, nez podrobnejsie rozoberieme jednotlivé prvky SOAP protokolu, skiisme si
uviest jednoduchy priklad.

Predpokladajme, Ze mame banku a zakaznika. Banka chce zakaznikovi poskytovat sluzby
prostrednictvom pocitacovej siete. Predpokladajme, Ze banka a zakaznik st v pocitacovej
sieti zastipené SOAP uzlami — kazdy z nich jednym. Uzol zastupujici banku nazveme
server a uzol zastupujuci zakaznika nazveme klient. Banka poskytuje sluzby zakaznikovi
tym sposobom, Ze mu umoziuje prostrednictvom klienta posielat poziadavky serveru. Ten
tieto poziadavky vybavuje, ¢im sluzby realizuje. Pozrime sa ako by mohla vyzerat dvojica
sprav vymenena medzi tymito uzlami v pripade, Ze zakaznik chce vykonat prevod penazi z
ctu na ucet.

Sprava (poziadavka) odoslana klientom moze vyzerat nasledovne:



<env:Envelope xmlns:env="http://www.w3.0rg/2003/05/soap-envelope">

<env:Header>
<t:TransferType xmlns:t="http://example.org/transfer"
env:role="http://example.org/PriorityServer"
env:mustUnderstand="true">
<t:priority>High</t:priority>
</t:TransferType>
</env:Header>

<env:Body>
<t:TransferRequest xmlns:t="http://example.org/transfer">
<t:FromAccount>3492837564/1100</t:FromAccount>
<t:ToAccount>7480293410/900</t:ToAccount>
<t:Amount>1000</t:Amount>
</t:TransferRequest>
</env:Body>

</env:Envelope>

Diagram 3: Priklad SOAP obdlky — poziadavka klienta

Predpokladajme, Ze server tato spravu prijal, spracoval, vykonal prevod penazi atd. Potom
moze poslat klientovi spat napriklad nasledovnt spravu (odpoved).

<env:Envelope xmlns:env="http://www.w3.0rg/2003/05/soap-envelope">
<env:Body>
<t:TransferResponse xmlns:t="http://example.org/transfer">
<t:Result>0OK</t:Result>
</t:TransferResponse>
</env:Body>
</env:Envelope>

Diagram 4: Priklad SOAP obdlky — odpoved’ serveru

Tento priklad vyuZijeme v d'alSom texte na vysvetlenie zdkladnych konceptov SOAP
protokolu. Najprv si povedzme nieco o Struktire SOAP spravy.

1.2.4 Struktira SOAP spravy

SOAP sprava je definovana ako XML dokument9, ktorého korenovy element je SOAP
Envelope (SOAP obalka). SOAP obalka méze mat jedného alebo dvoch potomkov. Prvym
(a nepovinnym) je hlavicka (SOAP Header). Druhym (a povinnym) je telo (SOAP Body).
Obsah tychto elementov je zavisly od konkrétneho pouzitia — SOAP nekladie podmienky
na to, aké XML mo6zu/maju tieto elementy obsahovat.

V nasom priklade je (v poziadavke klienta) v tele SOAP spravy uvedena ziadost o prevod
penazi (element TransferRequest), pricom SOAP hlavicka Specifikuje typ tohto
prevodu — prevod s vysokou prioritou (element TransferType).

9 PresnejSie, je definovana ako XML Infoset (vid [XMLInfoset]), ale pre nase potreby celkom
postaci, ak budeme predpokladat XML dokument. Stru¢ne a zjednodusene, XML infoset je
“abstraktny model dat, ktoré st obsiahnuté v XML dokumente”. XML dokument si potom mézeme
predstavit jeden spdsob serializacie dat definovanych v konkrétnom XML infosete.

10



Rozdelenie SOAP obalky na hlavicku a telo nie je samoucelné. Telo SOAP obalky obsahuje
aplikacné data (nula alebo viac XML elementov) a je urc¢ené pre konecného prijemcu.
Hlavicka SOAP obéalky obsahuje , kontrolné® informacie, informacie tykajace sa
spracovania spravy, bezpec¢nosti apod. Obsahuje nula alebo viac XML elementov —
hlavi¢kovych blokov. Kazdy z tychto blokov méZe byt uréeny pre l'ubovol'ny uzol pozdiz
cesty spravy, teda nie len pre koneéného prijemcu, tak ako je to pri tele SOAP spravy.

1.2.5 Viac o hlavicke a hlavickovych blokoch.

Vraveli sme, Ze hlavi¢kové bloky obsahuju kontrolné informécie. V nasom priklade
obsahuje hlavicka len jeden blok definujtci prioritu bankového prevodu. Tato informécia
by v banke mohla byt vyuzit4 napriklad takym spésobom, Ze prvy SOAP uzol v banke,
ktory prijme tato spravu, ju v zavislosti od priority posle na prioritné vybavenie na
prioritny server (SOAP uzol) alebo na standardné vybavenie (iny SOAP uzol).

Jednotlivé hlavickové bloky m6zu byt namierené/smerované (targeted) na konkrétne uzly
pozdiZ cesty spravy. Na toto je pouZity atribut ,role“ uvedeny v top-level elemente
hlavickového bloku. Obsahuje URI, ktoré identifikuje rolu. Zaroven vieme, ze kazdy SOAP
uzol vystupuje v nejakej roli. Ak su tieto role rovnaké, je hlavickovy blok smerovany na
tento uzol© a moze byt tymto uzlom spracovany.

V nasom priklade je hlavicka namierena na uzly, ktoré vystupuja v roli ,,servera priorit”
(¢omu zodpovedd URI http://example.org/PriorityServer).

Dalsi atribtt pre hlavickové bloky, ktory si méZeme véimnaf v hlavickovom bloku z nasho
prikladu, je atribat mustUnderstand. Je to Standardny atribut pre hlaviékové bloky,
ktory urcuje, ¢i uzol musi ,,rozumiet” hlavickovému bloku, v pripade Ze ho ide spracovat.
Toto znamen4, ze musi jednak poznat jeho meno*, musi rozumiet jeho sémantike a na
zaklade nej vediet spravne konat. V nasom pripade by teda uzol musel poznat element s
kvalifikovanym menom {http://example.org/transfer}TransferType,
rozumiet, Ze slizi na preposielanie SOAP spravy na prislusny server a byt schopny toto
preposlanie vykonat.

V pripade, Ze uzol je namiereny na hlavi¢kovy blok s atribtitom mustUnderstand="“true®, je
to pre tento uzol ,,povinny*“ hlaviékovy blok. To znamen4, Ze mu musi rozumiet a musi ho
spravne spracovat. Ak to nedokaze, musi zlyhat a vygenerovat chybu. Atribatom
mustUnderstand s hodnotou true st spravidla oznacené hlavickové bloky, ktoré sa nutné
pre spravne spracovanie danej SOAP spravy ako celku. K tymto idedm sa eSte vratime pri
popise procesného modelu SOAPu.

Nakoniec si eSte vS§imnime, Ze v naSom priklade sme nastavili atribat mustUnderstand na
true, pretoze pokladame za nutné, aby bola Ziadost o prevod spravne preposlana ako
prioritnd/neprioritna.

1.2.6 Moznosti rozsirenia SOAPu

Dalsie $pecifikum SOAP hlavicky je, Ze je to miesto, kde je mozné definovat a pouzivat
rozSirenia SOAPu (vid’ definicie SOAP Features a SOAP modules). Existuje napriklad
Standardné rozsirenie SOAP protokolu s ndzvom WS Security, ktoré poskytuje nastroje pre

10 Uzlov s danou rolou moze byt viac, takze presnejsie, hlavickovy blok je smerovany aj na tento
uzol.

1 Kvalifikovane meno (qulified name). Meno elementu ,kvalifikovane“ menom menného priestoru
(namespace). V naSom priklade je meno elementu TransferType; ndzov namespace-u je
http://example.org/transfer; kvalifikovane meno je {http://example.org/transfer}TransferType.
Kuceravé zatvorky nemaju ziadny $pecialny vyznam, len oddel'ujii namespace a meno elementu.
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~bezpeéni“ vimenu SOAP sprav. Toto rozsirenie (SOAP Feature) je realizované pomocou
SOAP modulu, ktorym je element (hlavickovy blok) ,Security®, ktory méze obsahovat
digitalne podpisy, autentifikacné tdaje apod.

Dal$imi existujiicimi rozsireniami s napriklad WS Routing alebo WS Reliable Messaging.
K WS Security sa eSte neskor vratime, kedze ho budeme pouzivat aj v naSom navrhu.

Existuja 2 mechanizmy na pridanie novych prvkov funkcionality do SOAPu. Prvym z nich
je uz spomenuté vytvorenie SOAP modulu a definovanie novej funkcionality pomocou
neho. Druhy spésob rozsirenia nAm umoziuje SOAP Protocol Binding Framework —
mozeme definovat ako st SOAP spravy odosielané a prijimané pomocou nizsieho
protokolu.

V nasom priklade je komunikacia medzi klientom a serverom zalozena na
request/response (poziadavka/odpoved) modeli. Standardne sa v tiom, rovnako ako

v nasom priklade, nachadzaju 2 entity — klient a server, pricom model komunikacie je
taky, Ze klient iba posiela poziadavky a server iba posiela odpovede na tieto poziadavky.
Tymto sposobom je $pecifikované to, ¢o sa v SOAPe nazyva Message Exchange Pattern —
MEP (vzor pre vymenu sprav). MEP je $pecifikovany pomocou naviazania na nizsi
protokol, napr. HTTP. HTTP request/response prirodzene umoziuje SOAP
request/response MEP. Typov MEP existuje niekol'ko, ndm vsak celkom postaci, ked sa
obmedzime na request/response, lebo toto bude jediny, ktory bude v naSom navrhu
zahrnuty.

1.2.7 SOAP processing model (proces spracovania SOAP spravy)

SOAP procesny model definuje proces spracovania spravy po jej prijati SOAP prijemcom.
Vieme, Ze SOAP sprava je vytvorena a odoslana pociatoénym odosielatelom kone¢nému
prijemcovi cez nula alebo viac prostrednikov. Kazdy z prijimatelov musi spravu nejakym
sposobom spracovat.

Uzol pocas spracovania spravy koné v (nejakej) SOAP roli. Kazda rola je identifikovana
pomocou URI. Existuju tri role definované priamo SOAP $pecifikaciou: next, none

a ultimateReceiver. V roli next musi konat kazdy prostrednik a kone¢ny prijemca. V roli
ultimateReceiver kona iba kone¢ny prijemca a v roli none nesmie konat Ziadny SOAP uzol.
Okrem toho si m6zu SOAP aplikacie definovat l'ubovolné vlastné SOAP role (my sme

v nasom priklade definovali rolu prioritného serveru).

Dévod existencie roli SOAP uzlov je zameriavanie (targeting) uzlov pozdiZ cesty spravy.
Ako vieme, kazdy SOAP hlavickovy blok méze Specifikovat rolu a prostrednictvom nej
uzly, na ktoré je namiereny (pripad: rola uzla a rola uvedena v hlavickovom bloku st
rovnaké).

Takisto vieme, Ze niektoré hlavickové bloky mézu byt pre dany uzol ,,povinné“. Je tomu tak
v pripade, Ze blok je na dany uzol namiereny a zaroven ma atribit mustUnderstand
nastaveny na true. V tomto pripade musi uzol hlavickovy blok spravne spracovat alebo
zlyhat a vygenerovat chybu.

Telo SOAP obalky, na rozdiel od hlavickovych blokov, ktoré mo6zu byt namierené na
I'ubovolné uzly pozdlz cesty SOAP spravy, je namierené vzdy na kone¢ného prijemcu.

Teraz mozZeme pristapit k definovaniu postupnosti krokov, ktoré musi uzol vykonat po
prijati spravy. Je nasledovna:

Uzol najprv skontroluje ¢i rozumie vSetkym povinnym hlaviéckovym blokom, ktoré st
naitho namierené. V pripade, Ze nerozumie, musi vygenerovat SOAP fault a ukoncit
spracovanie.
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V opac¢nom pripade ich spracuje a moze (ale nemusi) spracovat aj nepovinné hlavi¢kové
bloky, ktoré st nantho namierené a ktorym rozumie. V pripade, Ze tento uzol je kone¢nym
prijemcom, spracuje aj SOAP Body. Ak je tento uzol prostrednikom, preposle SOAP
spravu — s tym, Ze moze niektoré z hlavickovych blokov odobrat, pridat alebo modifikovat.
Presne akym spo6sobom toto prostrednik méze/musi robit tu nebudeme rozoberat*2.

V pripade, Ze pri spracovani spravy, t.j. pri vykonavani 'ubovol'ného z horeuvedene;j
postupnosti krokov dojde k chybe, uzol vygeneruje SOAP fault.

1.2.8 Signalizovanie chyb (SOAP Faults)

SOAP poskytuje model ako oSetrit situacie ked’ nastant chyby pocas spracovania spravy,
pri¢om sa rozliSuje medzi samotnym faktom vygenerovania chyby a schopnostou
signalizovat tato chybu povodcovi chybnej spravy alebo inému uzlu. Schopnost a spdsob
signalizovania chyby zavisi od transportného mechanizmu — tyka sa teda naviazania na
nizsi protokol. V $pecifikacii kazdého naviazania je popisané, ako st chyby signalizované.
Dalej predpokladame, Ze signalizovanie chyb je mozné a pozrime sa ako vyzera Struktiru
SOAP chyby (fault).

V pripade, Ze pri spracovavani spravy uzlom dojde k chybe, tato je zaznamenana

v elemente Fault. V pripade, ze chceme chybu signalizovat, Fault musi byt jedinym
elementom obsiahnutym v SOAP Body elemente. Priklad Fault elementu je uvedeny

v diagrame (5). Fault element mé vZdy minimalne dvoch priamych potomkov. St nimi
povinné elementy Code a Reason. Nepovinné elementy st Node, Role a Detail.

Code obsahuje elementy Value (povinny) a Subcode (nepovinny). Hodnoty, ktoré méze
nadobtudat Value st definované SOAPom a je ich 5. Podstatné st hodnoty Sender

a Receiver. Sender indikuje chybu odosielatel'a spravy (napr. Ze v tele spravy chyba
niektory povinny element). Hodnota Receiver indikuje chybu spracovania spravy SOAP
prijemcom, t.j. uzlom, ktory spravu spracovava. Dalsie mozné hodnoty st
VersionMismatch, DataEncodingUnknown a MustUnderstand. MustUnderstand indikuje,
Ze niektorému povinnému hlavickovému bloku prijemca nerozumel (a preto vygeneroval
chybu). ZvySnymi dvoma sa nebudeme zaoberat.

Strukttira Subcode elementu je podobn §truktire Code elementu. Obsahuje povinny
Value element a nepovinny Subcode element, teda mé rekurzivnu struktaru. Rozdiel
oproti Code elementu je ten, Ze Value element mo6ze nadobudat I'ubovol'né*s hodnoty, nie
len jednu z piatich definovanych SOAPom.

Reason, na rozdiel od Code, nie je urceny na algoritmické spracovanie, ale mal by
obsahovat ¢lovekom pochopitel'né vysvetlenie chyby. Reason moze obsahovat jeden alebo
viac Text elementov, pricom kazdy popisuje chybu v nejakom jazyku (povinny atribut
xml:lang).

Nepovinny element Node obsahuje URI, ktoré identifikuje uzol, ktory vygeneroval tato
chybu. Ked’ tento element nie je uvedeny, predpoklada sa konecny prijemca. Kazdy okrem
koneéného prijemcu musi tento element v pripade vygenerovania chyby uviest. Pozn.:
nejde o URI role tohto uzlu ale URI samotného uzlu4.

Nepovinny element Role $pecifikuje rolu, v ktorej uzol vystupoval, ked vygeneroval tato
chybu (fault). V pripade, Ze nie je uvedeny, predpokladé sa rola ultimateReceiver.

12 Vzhladom na to Ze je to dost komplikovane a v naSom navrhu prostrednici nebudu existovat.
Citatel v pripade zaujmu méze konzultovaf prislusnu ¢ast $pecifikacie.

13 Cubovol'né hodnoty, ale musia byt namespace qualified.

14 Spomenime si, Ze kazdy SOAP uzol je identifikovany pomocou URI - vid zoznam pojmov na
zaciatku kapitoly. URI SOAP uzlu bude v praxi URL danej SOAP aplikacie v sieti.
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Nepovinny element Detail je urceny na prenos aplikac¢ne $pecifickych chybovych
informacii a moze obsahovat 0 alebo viac lubovolnych XML elementov popisujtcich tieto
chybové informaécie.

V nasledovnom diagrame méame nacrtnuty priklad chyby, ktora by mohla byt
vygenerovana v scenari nasho prikladu v pripade, Ze by klient poslal chybnt poziadavku —
napriklad by zle Specifikoval Gcet prijimatela. Element Fault/Code/Value's nadobuda
hodnotu Sender, ¢o znamen4, ze toto bola chyba na strane odosielatel’a.
Fault/Code/Subcode/Value nadobtida aplikac¢ne Specifickti hodnotu (z nasho namespace).
Vo Fault/Reason je uvedeny ¢lovekom pochopitel'ny popis chyby. Vo Fault/Detail je
uvedeny aplikacne Specificky element myFaultDetails, ktory chybu podrobnejsie popisuje.
Nepovinné elementy Fault/Role a Fault/Node nie st uvedené, ¢o znamena, ze tato chybu
vygeneroval koneény prijemca — v naSom pripade bankovy server vybavujuci poziadavky o
bankové prevody.

<env:Envelope xmlns:env="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:e="http://example.org/faults">
<env:Body>
<env:Fault>
<env:Code>
<env:Value>env:Sender</env:Value>
<env:Subcode>
<env:Value>e:BadRequest</env:Value>
</env:Subcode>
</env:Code>
<env:Reason>
<env:Text xml:lang="sk">Chybna poziadavka</env:Text>
</env:Reason>
<env:Detail>
<e:myFaultDetails>
<e:message>Ucet prijimatela neexistuje</e:message>
<e:errorcode>999</e:errorcode>
</e:myFaultDetails>
</env:Detail>
</env:Fault>
</env:Body>
</env:Envelope>

Diagram 5: Struktiira SOAP Fault elementu

1.2.9 SOAP protocol bindings

K ,defacto” vimene SOAP sprav cez pocitacovi siet dochadza prostrednictvom nizsieho
protokolu, resp. pomocou naviazania SOAPu na niektory nizsi protokol, ktory plni alohu
transportného protokolu. Mnozina pravidiel na prenos SOAP spravy pomocou nizsieho
protokolu sa nazyva binding (naviazanie).

Nebudeme uvadzat vSetky pravidla, ktoré musi takyto binding obsahovat, ako musi byt
vytvoreny a aké Specifikacie spliat, ale uvedieme si rovno priklad takéhoto naviazania —
bude to naviazanie na protokol HTTP (HTTP binding). Je to najpouzivanejSie naviazanie,
budeme ho pouzivaf aj my v naSom navrhu a vaésinu veci, ktoré tu konkrétne popiseme, je
ideovo podobné pre vSetky naviazania.

15 Element Value, ktory je potomok elementu Code, ktory je potomok elementu Fault. Takto
budeme aj v dalSom texte identifikovat XML elementy v ramci Strukttry XML dokumentu.
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1.2.10 HTTP binding

Ide o naviazanie SOAPu na protokol HTTP — toto naviazanie teda umoziiuje vymenu
SOAP sprav pomocou HTTP.

SOAP HTTP binding Specifikuje dva Message Exchange Patterns — response

a request/response. Pozrime sa blizSie na request/response model komunikacie
prostrednictvom HTTP. Spravy sa vymienaju medzi dvojicou uzlov, pricom jeden z nich je
klient (requesting SOAP Node) a posiela poziadavky, Druhy z nich je server (responding
SOAP Node) a ten posiela odpovede na poziadavky. SOAP poziadavka/odpoved je celkom
prirodzenym spésobom prenasani v HTTP poziadavke alebo odpovedi. Priklad HTTP
poziadavky a odpovede so SOAP obalkami je na diagramoch (6) a (7) .

POST /FundsTransfers HTTP/1.1

Host: somebank.com

Content-Type: application/soap+xml; charset="utf-8"
Content-Length: 3247

<?XML version='1.0"'?>
<env:Envelope xmlns:env="http://www.w3.0rg/2003/05/soap-envelope">

</env:Envelope>

Diagram 6: SOAP/HTTP poziadavka

Pre request/response pattern sa pouziva vidy HTTP met6da POST, requestURI spolu

s hlavickou Host $pecifikuje URI cielového SOAP uzla (serveru). Content-Type hlavicka
s hodnotou soap+xml Specifikuje, Ze telo HTTP poziadavky obsahuje SOAP obalku.
Content-Length $pecifikuje dizku tela HTTP poziadavky. V tele HTTP poziadavky je uz
samotna SOAP obalka. Tato poziadavku server prijme a moze odpovedat napriklad takto.

HTTP/1.1 200 OK
Content-Type: application/soap+xml; charset="utf-8"
Content-Length: 1608

<?XML version='1.0'?>
<env:Envelope xmlns:env="http://www.w3.0rg/2003/05/soap-envelope" >

</env:Envelope>

Diagram 7: SOAP/HTTP odpoved’

V tomto pripade bola HTTP poziadavka so SOAP spravou prijata a spracovana tispesne

a server posiela odpoved.

Na prvom riadku je uvedeny HTTP response code, ktory zodpoveda stavu odpovede, resp.
stavu vybavenia poziadavky. V tomto pripade je to kdd 200, ktory naznacuje tispeSné
vybavenie. V tele HTTP odpovede je uz samotna SOAP obalka s odpovedou.

1.2.11 Signalizovanie chyb pomocou HTTP

Pri komunikécii medzi klientom s serverom moze dojst k zZlyhaniam na niektorej

z komunikujtcich stran. Takéto zlyhania mozu byt tiché pre l'ubovolny z uzlov
(signalizovanie chyby sa nedéa ,zarucit™), alebo moze byt vygenerovana SOAP chyba (fault)
alebo HTTP $pecificka chyba. CiZe zlyhania mézu nastat bud pri prenose na transportnom
protokole alebo pri spracovani SOAP spravy. Tomu zodpovedaju vygenerované chyby.

V pripade Ze nezlyha transportny protokol, tak HTTP poziadavka aj HTTP odpoved
obsahuja SOAP obalky.
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Predpokladajme, Ze doslo k chybe — HTTP Specifickej alebo SOAP chybe. Ako st tieto
chyby signalizovane klientovi¢? V pripade HTTP $pecifickej chyby vrati HTTP odpoved so
status kddom, ktory zodpoveda danej chybe (4xx a 5xx), pricom SOAP obalka nie je
stcastou odpovede. 4xx kody naznacuji chybu na strane klienta (chyby v poziadavke)

a 5xx kody naznacuja chybu/zlyhanie na strane serveru.

Druh4 moznost je, ze ide o SOAP $pecificka chybu. SOAP serverom je teda vygenerovana
nejaka SOAP chyba (fault). V tomto pripade klient obdrzi HTTP odpoved, ktora obsahuje
aj SOAP obalku. HTTP status kod je v tomto pripade determinovany typom SOAP chyby.
Presne namapovanie je v tabulke (1).

SOAP Fault HTT& (Siiatus HTTP Reason Phrase
|env:VersionMismatch |500 ‘Internal Server error
lenv:MustUnderstand 1500 Internal server error
lenv:Sender 1400 Bad request
|enV:Receiver |500 ’Internal Server error
|env:DataEncodingUnknown |500 ’Internal server error
Tabulka 1: Namapovanie SOAP Faults na HTTP status kédy

CiZe vo véeobecnosti, klient posle poZiadavku a ¢aka na odpoved. MéZe nastat niekolko
moznosti. V pripade, Ze sa mu vrati odpoved s kbdom 200, poziadavka bola tispesne
prijata a spracovana a HTTP odpoved obsahuje aj SOAP obalku. V pripade odpovede s
kodmi 3xx ide o presmerovanie. Je to HTTP Specificka odpoved a klient by sa mal pokusit
poslat poZiadavku este raz na novia adresu (URI) — Téato je poskytnuta v odpovedi.

V pripade, Ze sa mu vrati kod z triedy 4xx alebo 5xx, odpoved méoZe a nemusi obsahovat
SOAP obalku. 4xx a 5xx kody st rozobraté v predoslom odstaveci.

V pripade, Ze klient obdrzi HTTP odpoved so status kodom, ktorého presny vyznam
nepozna, redukuje ho na zakladny x00 kod danej triedy (napr. neznamy kéd 487 moze
zredukovat na 400).

Struc¢ne zhrnuté, SOAP ndm umoziuje vymenu 'ubovolnych XML informécii vnuatri SOAP
Obélok medzi uzlami v sieti (SOAP uzlami) pomocou naviazania na transportny protokol
siete. Definuje pravidla na spracovanie tychto sprav uzlami za cielom ich spravneho
dorucenia a spracovania. Pre pripadne chyby, ktoré mozu pri tomto vzniknut, je
definovany mechanizmus ich popisu a prenosu.

V nasledujucej ¢asti si povieme nieco o jazyku WSDL, ktory (v pripade pouzitia spolu so

SOAPom) definuje, ako prostrednictvom vymeny SOAP sprav realizovat operacie webovej
sluzby.

1.3 WSDL
1.3.1 Uvod

WSDL (Web Service Description Language) je jazyk na popis webovych sluzieb. Umoznuje
nam definovaf webservis ako mnozinu savisiacich operacii vystavenych v nejakom bode
pocitacovej siete, v ktorom k nemu mo6zu pristupovat klienti.

16 Chyby zrejme signalizuje iba server klientovi a nie naopak.
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V nasledovnom texte popisujeme verziu 1.1 tohto jazyka'’. Vychadzame najma z
[WSDL11].

WSDL teda umoziiuje definovat webové sluzby. Sluzba je definovana ako kolekcia
portov — koncovych bodov v sieti. Kazdy port vystavuje niekol'ko operacii. Kazda
operacia je definovana ako vymena jednej alebo viacerych sprav. Kazda sprava je
definovana na zaklade datovych typov. Vsetky tieto prvky moézeme definovat pomocou
WSDL.

Za cielom znovupouzitia s vo WSDL niektoré prvky (spravy, operacie, porty) definované
abstraktne a Specifikovanim konkrétneho protokolu pre transport a forméat dat su
definované konkrétne prvky definujice samotnt sluzbu. WSDL umoziiuje definovat
nasledovné:

Types (datové typy) — datové typy a elementy definované spravidla pomocou XML
Schémy. Tieto st neskor pouzité na definiciu sprav.

Message (sprava) — abstraktna definicia dat (informaécii), ktoré st prenasané.
Operation (operacia)— abstrakiny popis akcie podporovanej sluzbou. Je definovana
ako vymena niekol'kych sprav.

Port Type (abstrakitny port) — mnozina abstraktnych operéacii.

Binding (naviazanie) — ,skonkrétnenie“ abstraktného portu. Specifikacia konkrétneho
protokolu, formatu a Struktiry dat pre spravy a operacie abstraktného portu.

Port — koncovy bod definovany ako dvojica (binding, sietova adresa).

Service (sluzba) — mnozina portov.

Popis tychto prvkov a ich vztahy st naértnuté na nasledovnom diagrame.
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Diagram 8: Defini¢né prvky WSDL a ich vztahy

17 Pracuje sa na Specifikacii WSDL 2.0, ktora je v momente pisania tohto textu v stave
Recommendation Candidate vo W3C. Vid [WSDL2].
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1.3.2 Struktira WSDL dokumentu

WSDL dokument je dokument (XML subor) obsahujtci hore uvedené prvky WSDL jazyka
pouzité na definovanie nejakej konkrétnej webovej sluzby. V nasledujtcich odstavoch
popiseme Struktiru WSDL dokumentu vSeobecne a vytvorime WSDL dokument
definujtci webservis pre nas priklad z kapitoly o SOAPe.

Globalne vyzera struktira WSDL dokumentu nasledovne.

<?XML version="1.0" encoding="UTF-8"?>

<definitions xmlns="http://schemas.xmlsoap.org/wsdl/"
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmlns:http="http://schemas.xmlsoap.org/wsdl/http/"
xmlns:t="http://example.org/transfer"
targetNamespace="http://example.org/transfer">

<I--TYPY (types)-->
<!--SPRAVY (message)-->
<I--PORT TYPES (portType)-->
<I1--BINDINGS (binding)-->
<I--SERVICES (service)-->

</definitions>

Diagram 9: Struktira WSDL dokumentu

Korenovy element definitions obsahuje definicie niektorych alebo vSetkych
spominanych prvkov (typy, spravy, porty, ...). Okrem toho definitions element
obsahuje deklaracie potrebnych mennych priestorov. Pozrime sa teraz, ako vyzeraju
definicie jednotlivych prvkov. Pre potreby popisu rozdelime WSDL dokument na 5
imaginarnych sekcii, pricom kazda bude oznacovat relevantné definicie pre dany prvok

(typy, spravy, porty...).

1.3.3 Types

Typy st definované v elemente definitions/types. Tento obsahuje definicie datovych
typov a elementov pomocou XML Schémy (xsd:simpleType a xsd:complexType; a
xsd:element).
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<types>
<schema targetNamespace="http://example.org/transfer"
xmlns:xsd="http://www.w3.0rg/2000/10/XMLSchema">
<xsd:element name="TransferRequest">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="FromAccount" type="xsd:string"/>
<xsd:element name="ToAccount" type="xsd:string"/>
<xsd:element name="Amount" type="xsd:integer"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:element name="TransferResponse">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="Result" type="xsd:string"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:element name="TransferType">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="priority" type="xsd:string"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
</schema>
</types>

Diagram 10: Definicia typov vo WSDL dokumente

Pre potreby nasho prikladu st definované 3 elementy. Prvy z nich, TransferRequest,
predstavuje ziadost klienta o vykonanie prevodu a obsahuje tri povinné polozky
(elementy) identifikujtace G¢ty, medzi ktorymi sa majt peniaze previest a mnozstvo penazi
pre prevod. Cisla étov st typu xsd:string, teda textové retazce; mnozstvo je typu
xsd:integer, ¢o je celé ¢islo. Element TransferResponse obsahuje jeden povinny
element Result (xsd:string), ktory bude zrejme obsahovat odpoved serveru na
poziadavku o prevod. Nakoniec je tu element TransferType, ktory je pouzity ako

hlavi¢kovy blok v hlavicke SOAP spravy.

1.3.4 Message

Kazda sprava je definovana ako element definitions/message s unikatnym menom
(parameter name). Kazda sprava sa sklad4 z niekolkych casti, comu zodpovedaji elementy
part vnutri message elementu, pricom kazdé ¢ast je definované na zaklade typu
(parameter type) alebo elementu (parameter e lement) definovaného v sekcii Typy.

<message name="TransferRequestMsg">
—n

<part name="parameter" element="t:TransferRequest"/>
</message>

<message name="TransferResponseMsg">
—n

<part name="parameter" element="t:TransferResponse"/>
</message>

<message name="Headers">
<part name="transferTypeHeader" element="t:TransferType"/>

</message>

Diagram 11: Definicia sprav vo WSDL dokumente

V nasom pripade definujeme tri spravy. Kazda z nich sa sklad4 iba z jednej ¢asti a kazda
z nich je definovana pomocou elementu XML schémy. Ako uvidime neskor,
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TransferRequestMsg a TransferResponseMsg budd sldzit na definovanie operacie
abstraktného portu a jedina cast spravy Headers bude slazit ako hlavi¢kovy blok
v prenasanych SOAP spravach.

1.3.5 Port type

Kazdy abstraktny port je definovany pomocou elementu portType. Tento element
obsahuje definiciu niekol’kych abstraktnych operacii (elementy portType/operation).
WSDL definuje Styri typy operacii:

One-way - klient posle spravu webservisu.

Request-response — klient posle spravu webservisu a ten posle spat odpoved’ (spravu).
Solicit-response — webservis posle spravu klientovi a ten posle spat odpoved (spravu).
Notification — Web servis posle spravu klientovi.

<portType name="BankingPortType"> Prerequesbresponse
<operation name="doTransfer"> operéckapornype
<input message="t:TransferRequestMsg"/> definuje okrem mena
<output message="t:TransferResponseMsg"/>

(parameter name)
vstupnua a vystupnu
spravu pre dana
Diagram 12: Definicia abstraktnych portov vo WSDL dokumente | operaciu — v nasom
pripade uz dobre zndme
TransferRequestMsg

a TransferResponseMsg. Okrem toho tu mo6ze byt uvedenych o alebo viac fault elementov,
ktoré definuju aplikacne Specifické chyby pri vykonavani danej operacie. Tieto mozu byt

v pripade vygenerovania chyby uvedené v SOAP Fault/Detail elemente (vid prislusny
odsek v kapitole o SOAPe). My kvéli jednoduchosti Ziadnu chybu pre nas priklad na tomto
mieste nedefinujeme, aj ked sme ju v kapitole o SOAPe v nasom priklade pouzili.

</operation>
</portType>

1.3.6 Binding

Binding (pre dany port type) definuje format sprav a popisuje ako sa abstrakiné operacie
a spravy namapované na ich konkrétne ekvivalenty pre dany protokol. Pre jeden port type
moze existovat l'ubovolny pocet naviazani. My sa pre nase potreby uspokojime s popisom
jedného konkrétneho typu naviazania — naviazanie na SOAP protokol. Binding pre nas
webservis vyzera nasledovne?8:

<binding name="BankingSoapBinding" type="t:BankingPortType">
<soap:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/>
<operation name="doTransfer">
<soap:operation soapAction="http://example.com/doMoneyTransfer"/>
<input>
<soap:body use="literal"/>
<soap:header message="t:Headers" part="transferTypeHeader" use="literal"/>
</input>
<output>
<soap:body use="literal"/>
</output>
</operation>
</binding>

Diagram 13: Definicia naviazant (bindings) vo WSLD dokumente

Binding je definovany pomocou elementu binding. Atribit name tohto elementu
definuje unikatne meno tohto naviazania a element t ype uvadza, pre ktory abstraktny
port toto naviazanie definujeme.

18 Ty uvadzame naviazanie na SOAP 1.1.
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Samotne naviazanie je definované tzv. rozsirujicimi elementami, ktoré uvadzame v ramci
elementu binding a jeho podelementov. V pripade naviazania na SOAP budt tieto
elementy z menného priestoru SOAPu (s prefixom soap), napr. soap:binding,
soap:body, socap:header a soap: fault.

Ako prvy element v binding elemente je uvedeny soap:binding element. To znamena,
Ze tento binding definuje naviazanie na SOAP protokol a Struktiru SOAP Envelope:
Header a Body. Atribit style nadobtuda jednu z hodnét document, rpc a urcuje default
hodnotu pre ,,5tyl“ operacii ,,naviazovanych“ v ramci tohto binding elementu. RPC
znamena, Ze spravy budu obsahovat parametre a navratové hodnoty (¢o zodpoveda
volaniu funkcie) a document znamen4, ze spravy buda obsahovat dokumenty. Hodnota
transport atribatu definuje, na ktory protokol je naviazany samotny SOAP. V tomto
pripade je to protokol HTTP, ktory je identifikovany pomocou URI
http://schemas.xmlsoap.org/soap/http.

Binding d’alej obsahuje niekolko elementov operation, ktoré ,skonkrétiiuji“ operacie
daného abstraktného portu. V nasom pripade ide o jedint operaciu s ndzvom doTransfer.
Vnitri operation elementu je uvedeny soap: operation element, ktory Specifikuje
soapAction, Co je atribut, ktory je pre SOAP 1.1 povinny a jeho hodnota sa posiela

v hlavicke HTTP poziadavky klienta pri volani danej operacie. Atribut style elementu
soap:operation uréuje, ¢i Tato operacia je v Style rpc alebo document. My ho v naSom
priklade neuvadzame — pouzije sa default hodnota style atribttu zo soap:binding.
Element operation mdze obsahovat aj elementy input a output, ktoré definuji obsah
SOAP obalky pre vstupnu a vystupnu spravu operacie.

Element soap : body Specifikuje, ako sa jednotlivé casti spravy (definovane elementami
part vramci elementu message) zobrazia do SOAP Body. Ak $tyl operacie je rpc, kazda
cast spravy je bud parameter (v pripade vstupnej spravy) alebo navratova hodnota (v
pripade vystupnej spravy). Vsetky ¢asti spravy (kazd4 z nich reprezentujtica jeden
parameter) st uvedena vnutri elementu s ndzvom identickym nézvu operacie. Tento
element bude priamy potomok SOAP Body. Ak je styl operacie document, casti spravy
(parts) sa zobrazia priamo v SOAP Body ako XML elementy. Povinny atribtt use
nadobtuda jednu z hodnét 1iteral, encoded. Hodnota 1iteral znamena, Ze kazda ¢ast
(part) je definovani ako konkrétny (literalny) element alebo typ pomocou XML schémy.
Hodnota encoded znamen4, ze kazda cast referencuje abstraktny typ (je teda pouzity
atribat type, nie element) a z tohto typu je potom vytvorené konkrétna ¢ast spravy
pomocou kdédovania uvedeného v atribute encodingStyle. V pripade, Ze Specifikované
koédovanie umoznuje variacie vo formate pre dany abstraktny typ (¢o je pripad aj SOAP
kodovania), tak komunikujtce strany musia podporovat vSetky variacie. Tato flexibilita az
nejednoznacnost sposobuje problémy s interoperabilitou a aj preto WS-I Basic Profile (vid
[WSIBP]) zakazuje pouzitie SOAP kédovania a 'ubovolného iného kodovania —
implementécie konformne s odportiéaniami musia pouzit 1iteral.

Nepovinny parts atribat moze Specifikovat, ktoré ¢asti spravy majua byt v SOAP body
uvedené. V pripade, ze ho neuvedieme (nas pripad), buda v SOAP Body uvedené vsetky
Casti spravy. Okrem toho soap:body moze obsahovat este niekol’ko atribatov, ktoré st
uvedené iba v pripade, Ze use=“encoded”, ale tymito sa nebudeme zaoberat.

Elementy soap: header umoznuja definovat hlavickové bloky, ktoré budt prenesene
v hlavicke SOAP obalky. Atribity message a part uréia (vyberi) ¢ast spravy, ktora sa
pouzije ako hlavi¢kovy blok. Ostatne atribiity tohto elementu stt podobné atribitom
soap:body.
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Dalej mézu byt v ramci operation definované elementy, ktoré prenasaji informéacie
o chybach vygenerovanych SOAP uzlami (elementy soap: fault
a soap:headerfault), ale tymito sa nebudeme podrobnejsie zaoberat.

1.3.7 Service

Service definuje samotna (webovil) sluzbu a je definovany pomocou elementu
definitions/service. Je to mnozina suvisiacich (konkrétnych) portov — element
service obsahuje niekol'ko elementov port. Ako sme spominali, port je definovany ako
dvojica (binding, adresa). Binding pre tento port je uvedeny v atribtite binding a adresa je
(pre SOAP Binding) uvedena v elemente port/soap:address.

<service name="BankingService">
<port name="BankingPort" binding="t:BankingSoapBinding">
<soap:address location="http://example.com/BankingWsS" />
</port>
</service>

Diagram 14: Definicia sluzieb vo WSDL dokumente

V nasom pripade definujeme sluzbu s nazvom BankingService, ktora obsahuje jeden port
BankingPort definovany na zaklade nami definovaného naviazania. Tento port sluzby je
pristupny na URI http://example.com/BankingWs.

1.4 XML Signature

Uvod

XML Signature Specifikacia (vid [XMLSig]) definuje XML syntax a pravidla spracovania
pre vytvaranie a reprezentaciu digitalnych podpisov. Je Specifikovany sposob, ako je
mozné vytvorit digitalny podpis 'ubovolného XML dokumentu, jeho ¢asti alebo aj dat
externych pre dany XML dokument a ako tento podpis reprezentovat v XML Struktare

a umoznit tak jeho vloZenie do 'ubovolného XML dokumentu.

XML Signature nam umoznuje zviazat (podpisovy) kI'a¢ s (podpisovanymi) datami, ¢o

z kryptografického hladiska poskytuje prostriedky na zabezpedenie a autentifikacie zdroju
dat, t.j. odosielatel'a. Digitalny podpis okrem toho zarucuje integritu podpisanych dat.

Stru¢ne zhrnuté, podpisanie dat funguje nasledovne: Najprv st lokalizovane data, ktoré sa
maja podpisat. Nasledne je vytvoreny hash tychto dat, je umiestneny do $pecialneho
elementu spolu s dalsimi informaciami a vysledok je kryptograficky podpisany.

19 XML Signature nes$pecifikuje ako st zviazané klti¢e s osobami/institticiami a takisto nespecifikuje
vyznam podpisovanych dat. CiZe tato $pecifikicia nie je postac¢ujiicou podmienkou ,bezpecénosti®,
iba poskytuje prostriedky na dosiahnutie tychto cielov.
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Struktira

<Signature ID?> XML podpisy su reprezentované pomocou
<SignedInfo> elementu Signature, ktorého Struktara2°
<CanonicalizationMethod/> | jenafrtnuta na diagrame (Diagram 15).
<SignatureMethod/> Element Signature/SignedInfo je
(<Reference URI? > element, ktory sa v konecnom dosledku
(<Transforms>) ? podpisuje a obsahuje informacie o tom, ¢o
<DigestMethod> (elementy Reference) a akym spésobom
<DigestValue> (SignatureMethod) je podpisané.
</Reference>) + Signature/SignatureValue obsahuje
</SignedInfo> samotnu hodnotu digitalneho podpisu.
<SignatureValue> Nepovinny KeyInfo modZe obsahovat
(<KeyInfo>)? informaécie o kl'aéi, pomocou ktorého
(<Object ID?>)* moZzeme tento podpis overit. Element
</Signature> Object mobzZe obsahovat podpisované data
) . ) . — pre pripad, Ze chceme aby podpisované
Diagram 15: Struktira elementu Signature data boli obsiahnuté priamo v Signature

elemente.

Nepovinny XML ID atribut jednoznacne identifikuje element (napr. Signature alebo
Object) vdanom dokumente. Musi byt unikatny — t.j. Ziadne dva rozne XML elementy
v danom dokumente nemo6zu mat ID atributy rovnakej hodnoty.

SignedInfo/CanonicalizationMethod $pecifikuje metédu ,kanonikalizacie®
elementu SignedInfo. XML elementy s vyznamovo rovnakym obsahom totizto nemusia
byt znak po znaku identické retazce znakov (iné mnozstvo bieleho priestoru, iné poradie
atribatov pre dany element atd.) a v pripade zhashovania a podpisania by sme mohli
dostat dva rozne podpisy rovnakych dat.

SignedInfo/SignatureMethod Specifikuje metdodu podpisania. Napr. kombinacia
SHA a RSA znamena, ze data sa najprv zhashuju pomocou sha a vysledok je nasledne
zaSifrovany privatnym RSA kI'icom — dostavame digitalny podpis.
SignedInfo/Reference pomocou atributu URT identifikuje datovy objekt na
podpisanie. M6Ze to byt napr. lokalna referencia (vid priklad nizsie) alebo URL na externy
objekt. V pripade, Ze chceme podpisat viac datovych objektov naraz, Reference sa moze
opakovat.

Nepovinny Reference/Transforms element Specifikuje, ako je referencovany datovy
objekt transformovany predtym ako je zhashovany. V pripade, ze datovy objekt je XML
fragment, velmi pravdepodobne budeme chciet vykonat minimélne jeho kanonikalizaciu.
Reference/DigestMethod $pecifikuje metodu, ktorou sa (po pripadnych
transformaciach) zhashuje fragment, na ktory odkazuje tato Reference.
Reference/DigestValue obsahuje hash tohto fragmentu.

Typy podpisov: enveloped, enveloping, detached

XML Signature rozoznava tri rzne varidcie XML podpisu: zaobalujici (enveloping),
zaobaleny (enveloped) a oddeleny (detached). Pri zaobalujicom podpise st podpisované
data uloZené v elemente Object priamo v Signature elemente. Pri zaobalenom podpise je
Signature element ulozeny vnutri samotného podpisovaného fragmentu. Pri oddelenom
podpise st Signature a podpisované data oddelené — Signature nie je potomkom
podpisovaného XML fragmentu ani naopak. Posledny spominany typ vyzera na prvy
pohlad ,najcistejsi“. Pouziva sa napriklad aj vo WS Security, kde podpisy st uvedené
separatne v jednom hlavickovom bloku SOAP hlavicky.

20 ? reprezentuje 0 alebo 1 vyskyt, + reprezentuje jeden a viac vyskytov, * reprezentuje 0 a viac
vyskytov
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Priklad

Pozrime sa na priklad pouzitia XML Signature v praxi. My v naSom navrhu budeme
pouzivat dva typy podpisov, oddeleny a zaobaleny. Tu si uvadzame priklad zaobaleného
podpisu. Podpisany je element TransferRequest z nasho SOAP prikladu. Pribudol 14
atribat pre TransferRequest, ktory slizi na jeho identifikaciu v atribiite URI v elemente
Signature/Reference. Okrem toho si vSimnime, Ze v transformaciach je ako prva
uvedena transformacia pre zaobalene podpisy. Tato pri overovani podpisu

z TransferRequest najprv odstrani Signature element a az nasledne ho
kanonikalizuje a zhashuje.

<t:TransferRequest xmlns:t="http://example.org/transfer" Id="TR007">
<t:FromAccount>3492837564/1100</t:FromAccount>
<t:ToAccount>7480293410/900</t:ToAccount>
<t:Amount>1000</t:Amount>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal”/>
<Reference URI="#TRO07">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>j6lwx3rvEPOOVKtMup4NbeVu8nk=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>MCOCFFrVLtRlk=...</SignatureValue>
</Signature>
</t:TransferRequest>

Diagram 16: Priklad zaobaleného podpisu

Proces vygenerovania podpisu

Pozrime sa teraz, ako je vygenerovany podpis, presnejsie, samotny Signature element
a jeho obsah.

V skratke — najprv st identifikovane vsetky referované data na podpis (XML fragmenty
alebo externé data), pre kazdy z nich st aplikované transformacie Specifikované pre
referovany fragment, vysledok je zhashovany a je vytvoreny Reference element.
Nasledne je vytvoreny SignedInfo element (obsahujici SignatureMethod,
CanonicalizationMethod, a Reference elementy), tento je kanonikalizovany a na
zéklade algoritmov $pecifikovanych v SignatureMethod je vygenerovany podpis —
hodnota Signaturevalue elementu.

Nakoniec sa vytvori Signature element obsahujici SignedInfo, SignaturevValue
a pripadne KeyInfo a Object elementy.

Proces validacie podpisu

Predpokladajme, Ze mame XML dokument a v nom podpis (Signature element).
Validacia tohto podpisu prebieha v dvoch krokoch. Prvym je validicia referencii, druhym
validacia samotného podpisu.

Validacia referencii:

Najprv je element SignedInfo kanonikalizovany podl'a algoritmu uvedeného v
SignedInfo/CanonicalizationMethod. Nasledne pre kazdy SignedInfo/Reference
element ziskame data na podpis, aplikujeme pripadné transformacie a vysledok
zhashujeme pouzitim metoédy uvedenej v Reference/DigestMethod. Tato hodnotu
porovname s hodnotou uvedenou v DigestValue elemente tejto referencie. Ak nie st
rovnaké, validacia zlyha.

Validacia podpisu:
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Najprv ziskame kI'i¢ na overenie podpisu (bud’ na zaklade informaécii uvedenych

v KeyInfo, alebo z externého zdroja, alebo ho vieme implicitne2!). Vygenerujeme

hash kanonikalizovaného SignedInfo a overime, ¢i sa vysledok zhoduje s deSifrovanym
hashom (deSifrovany obsah Signaturevalue).

1.5 WS Security

WS Security (vid [WSSec]) je Standard, ktorého cielom je umoznit bezpeénii vymenu
SOAP sprav medzi SOAP uzlami. WS Security poskytuje prostriedky na zabezpecenie
integrity a d6évernosti prenasanych informacii, autentifikaciu sprav a kryptografické
nepopretie (non-repudiation)22.

Na zabezpecenie integrity a autentifikiciu sprav je pouzity Standard XML Signature a na
zabezpecenie dovernosti sa pouziva XML Encryption. Okrem je mozné pouzit tzv.
bezpecnostné tokeny. Token je XML element obsahujtci nejaké tvrdenia (claims).
Napriklad UsernameToken Specifikovany v tomto Standarde umoznuje odosielatelovi
uviest uzivatel'ské meno a heslo, éize obsahuje autentifika¢né tvrdenia odosielatel'a. Dalsie
typy tokenov st napr. X.509 certifikat alebo Kerberos ticket.

WS Security je prikladom SOAP Feature, teda rozsirenia SOAP protokolu, ktoré je
realizované pomocou SOAP Module, ktorym je SOAP hlavi¢kovy blok Security?23
definovany touto Specifikaciou. Security element obsahuje bezpec¢nostné informaécie pre
prijemcu — tokeny, referencie na tokeny, XML Signature elementy a elementy stvisiace

s XML Encryption. Kvoli rozsiritelnosti je mozné vlozit do Security elementu aj l'ubovolny
iny element. WS Security popisuje ako pouzit elementy tykajice sa bezpe¢nosti v ramci
Security hlavickového bloku, nezakazuje vsak uviest napr. digitdlne podpisy mimo neho
(¢o bude pripad nadsho navrhu). V tomto pripade sa vSak nejedna o pouzitie podpisov

v ramci WS Security Standardu, ale nezavislé pouzitie. Umiestnenie a Struktara Security
hlaviékového bloku je nasledovna.

<env:Envelope>
<env:Header>
<wsse:Security xmlns:wsse="___.">
<I-- tokeny -->
<I-- XML Signature elementy -->
<I-- XML Encryption elementy -->
</wsse:Security>
</env:Header>
<env:Body>

</env:Body>
</env:Envelope>

Diagram 17: WS Security hlavi¢kovy) blok

21V pripade komunikacie banky a zakaznika zrejme komunikujtce strany dopredu navzajom
poznaju svoje verejne kl'ace.

22 WS Security explicitne spomina nepopretie ako ,non-goal“ Specifikacie, ale umoznuje digitalne
podpisat ¢asti dokumentu, ¢o je prostriedok na dosiahnutie (kryptografického) nepopretia, ktoré
mozeme chapat ako zviazanie podpisovanych dat s podpisovym klI'i¢om. V reale pre nepopretie

z pravneho hladiska treba zabezpecit eSte plejadu inych podmienok.

23 Z prislusného namespace a s definovanou sémantikou.
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My v nasom navrhu budeme z WS Security pouzivat iba mechanizmus digitalnych
podpisov. XML Encryption, tokeny a iné mechanizmy pouzivat nebudeme. Bezpe¢nostné
ciele, ktoré tieto umoznuja dosiahnut budeme realizovat inym sposobom.

Digitalne podpisy

Podpis spravy (pripadne jej ¢asti) umoziuje prijemcovi overit integritu spravy

a autentifikovat ju, t.j. overit, Ze sprava bola odoslana drzitelom podpisového klaca.
Security element moze obsahovat I'ubovolny pocet Signature elementov, pricom tieto
mozu podpisovat Tubovolné (aj prekryvajice sa) casti SOAP spravy. WS Security pouZziva
najma oddelené (detached) podpisy. Podpisovat mozeme SOAP Body alebo jeho casti,
hlavi¢kové bloky, ale aj elementy v ramci Security elementu (napr. tokeny). Je mozné
pouzift aj zaobalujaci a zaobaleny podpis. WS-I Basic Security Profile v§ak neodporiaca ich
pouzitie — zaobaleny podpisu je neodportacany a zaobal'ujici podpis je dokonca zakazany.
Prvy z dovodu moznych konfliktov so SOAP procesnym modelom24 a Druhy vzhl'adom na
premenlivost obsahu SOAP hlavicky2s.

Ako sme spominali v texte o XML Signature, v naSom navrhu budeme pouzivat dva druhy
podpisov, comu budt zodpovedat dva odlisSné scenare, ktoré budeme v navrhu riesit.
Budeme chcief podpisovat fragmenty tela SOAP spravy a na toto pouzijeme zaobalené
podpisy — pojde teda o pouzitie podpisov mimo Standardu WS Security. Digitalne podpisy
v ramci WS Security budeme pouzivat iba pre druhy scenér, a to ked budeme chciet
podpisat celé telo SOAP spravy. Priklad takéhoto pouzitia je uvedeny na konci tejto
podkapitoly.

Bezpec¢nostné tokeny a token referencie

WS Security Specifikuje niekolko preddefinovanych typov tokenov a okrem toho umoznuje
implementaciam pouzit l'ubovolny iny token (custom token). Prvy preddefinovany typ
tokenu je UsernameToken slaziaci na potreby identifikacie/autentifikacie.
BinarySecurityToken umoziuje odosielatelovi uviest bezpe¢nostny token, ktory nie je
nativne v XML formate, napr. X.509 certifikat apod.

V pripade, Ze nechceme alebo nemo6zeme uviest token priamo v Security elemente,
mozeme pouzit element SecurityTokenReference. Tento umoziuje referencovat
Tubovolny token nachadzajici sa v SOAP Obalke inde ako v Security elemente, ale aj
token externy SOAP obalke (napr. identifikovany pomocou URL).

Asociacia tokenov a podpisov za cielom autentifikacie spravy

Spolo¢nym pouzitim tokenov a podpisov je mozné prirodzenym sposobom asociovat
tvrdenia tokenu s obsahom sprav. Predpokladajme, Ze Bob pomocou svojho privatneho
kIaéa podpisal ¢ast spravy a podpis vlozil do hlavi¢kového bloku Security. Okrem toho

v Security elemente uviedol token obsahujuci jeho X.509 certifikat (ktory je podpisany
certifikacnou autoritou a obsahuje okrem iného Bobov verejny kI'a¢ a informacie o Bobovi
— meno, adresa, atd.). Ak sa prijimatelovi spravy podari overit podpis pomocou Bobovho
verejného klica a samotny certifikat je platny, vieme, Ze obsah spravy podpisal drzitel
Bobovho privatneho kltic¢a, ¢ize pravdepodobne Bob. Takymto spésobom je prirodzene
spojena identita Boba s obsahom podpisanej spravy.

Uvedomme si vSak, Ze pritomnost tokenov nie je vo vSeobecnosti nutna na asociovanie
kI'aéa (resp. identity jeho vlastnika) s obsahom spravy. Prijimatel mo6ze napriklad Bobov
kI'a¢ dopredu poznat a kedze Bob je zaroven oéakavany odosielatel tejto spravy, prijimatel
vie, Ze m4 overit podpis pomocou Bobovho kli¢a. Tento pripad spominame explicitne

z toho d6vodu, Ze v nasom navrhu bude dochadzat k autentifikacii pomocou inych
mechanizmov ako WS Security tokenov a komunikujtce strany budt po autentifikacii

24 Uzol spracovavajuci SOAP obalku by mohol mat problémy s rozoznanim hlavickového bloku
zaobaleného podpisom.
25 Prostrednici mézu hlavickové bloky pridavat, odoberat a modifikovat.
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poznat identitu aj kIa¢ protistrany a teda budid moct na zaklade existencie podpisu
a tychto informacii vykonat autentifikaciu odosielatel'a spravy.

Ostatné

WS Security tiez Specifikuje ako pouzit XML encryption na zaSifrovanie (Casti) spravy

a ako pouZit ¢asové peciatky v ramci Security elementu. My v§ak v naSom navrhu XML
Encryption ani ¢asové peciatky pouzivat nebudeme, takze sa tymito ¢astami Specifikacie
nebudeme zaoberat.

Chybové scenare

Pri spracovani bezpec¢nostnych informéacii uvedenych v Security elemente méze dojst

k chybam. V nasom pripade to budd — okrem chyb vS§eobecného charakteru — najma chyby
tykajuace sa podpisov a ich spracovania, kedZe my v naSom navrhu budeme pouzivat z WS
Security iba podpisy. V pripade, ze dgjde ku chybe pri spracovani, prijemca moze o tomto
fakte notifikovat odosielatela. Nemusi to vSak spravit vZdy vzhladom na to, Ze moze ist

o pokus o Denial of service alebo kryptograficky atok. V pripade, Ze sa v§ak prijemca
rozhodne o chybe odosielatela notifikovat, musi pouZit Fault mechanizmus SOAPu.

Priklad

" "

<env:Envelope xmlns:env="..." xmlns:wsu="..." xmlns:ds="...">
<env:Header>
<wsse:Security xmlns:wsse="...">
<ds:Signature>
<ds:SignedInfo>
<ds:CanonicalizationMethod
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#" />
<ds:SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI=""#SOAPBody"">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>LyLsFOPi4wPU...</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>DJbchm5gK...</ds:SignatureValue>
</ds:Signature>
</wsse:Security>
</env:Header>
<env:Body 1d=""SOAPBody"'>
<!-- telo spravy -->
</env:Body>
</env:Envelope>

Diagram 18: Priklad pouZitia digitdlneho podpisu v ramci WS Security
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2 Elektronické bankovnictvo

The trouble with being educated is that it takes a long time; it uses up the better part of
your life and when you are finished what you know is that you would have benefited
more by going into banking.

-- Philip K. Dick

2.1 Zakladné pojmy

V tejto Casti si povieme nieco o bankovnictve. Zadefinujeme zdkladné pojmy, ktoré
budeme neskor potrebovat a nacrtneme jednoduchy model bankovnictva, ktory nam
umozni skiimat charakteristiky, ktoré nés zaujimaja v kontexte nasho navrhu.

Nas zjednoduseny model bankovnictva si méZeme definovat ako trojicu:

1. Entity, ktoré sa v tomto modeli vyskytuju, ich vlastnosti a vztahy medzi
jednotlivymi entitami.

2. Spravanie entit a interakcie medzi entitami. Spravanie entit bude dané operaciami,
ktoré buda moct entity vykonavat. Kedze jednotlivé operacie budu zahfnat aj iné
entity systému ako t1, ktora dant operéaciu iniciuje, prirodzene bude dochadzat
k interakciam medzi nimi.

3. Komunikacia. Pri interakcii bude dochadzat ku komunikéacii (vymene informacii)
medzi entitami. Budeme skiimat charakteristiky tejto komunikacie — komunikaény
kanal, poziadavky kladené na prenos informécii cez tento kanal a podobne.

2.1.1 Entity - kto a ¢o je v modeli

Peniaze — I'ubovolné ,veci“, ktoré maja nejakt hodnotu a st pouZitelné na vymenu za iné
hodnotne veci alebo opit peniaze. Konkrétne pre nase potreby: mince a bankovky;
a virtualne peniaze2°.

Banka - instittcia, ktora svojim zakaznikom poskytuje bankové sluzby — pozi¢iavanie
penazi, prijimanie vkladov (penazi), vykonavanie operacii s peniazmi a podobne - toto
vsetko za vopred dohodnutych podmienok. Banka interaguje so zdkaznikmi a ostatnymi
bankami; predmetom interakcie su peniaze.

Zakaznik — osoba, ktora vyuziva sluzby poskytované bankou. Uklada si do banky peniaze
a potom s nimi podl'a dohody manipuluje, alebo si peniaze od banky pozi¢iava a podla
dohody ich splaca.

Uéet (zékz}znika v banke) — virtualne miesto v banke, kde st uloZené peniaze
zakaznika. Co je dolezitejSie, Gcet nAm poskytuje ramec pre vztah a interakciu medzi
klientom a bankou. Konkrétnejsie, ked zakaznik chce vyuZivat sluzby banky a banka chce
tieto sluzby poskytovat zakaznikovi, dohodn1 sa na vytvoreni (otvoreni) Gé¢tu, ktory bude

26 Pri snahe o presnu definiciu hlavne virtualnych penazi by sme sa dostali do zbyto¢nych
komplikacii, ktorym sa chceme vyhnat. Okrem toho, nie je pre nase potreby nevyhnutne. M6Zeme
si ich predstavif ako nieco, ¢o reprezentuje skutoéné peniaze, ma rovnaké vlastnosti, t.j. maja
hodnotu a st akceptované ako prostriedok vymeny hodnotnych veci, pricom tesne po transakeii

s virtualnymi peniazmi déjde aj k fyzickému premiestneniu zodpovedajacich nevirtualnych penazi.
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pre d’alsiu interakciu, tykajicu sa penazi, slizit?7. Na Gcet potom bude mozné peniaze
vkladat, vyberat ich odtial, vykonavat s peniazmi na ac¢te rézne operacie apod.

Na zaklade definicie ictu mézeme definovat dolezity pojem disponenta a preformulovat
definiciu banky.

Disponent (i¢tu) — zakaznik banky, ktory mo6ze vykonavat nejaké operacie na danom
ucte.

Vlastnik Gé¢tu — zakaznik banky, ktory moze vykonavat vSetky operacie povolené na tcte
a okrem toho moze tcet zrusit, urcovat disponentov daného Gétu a jednotlivé operacie,
ktoré tito disponenti m6zu vykonavat — ¢ize urcovat prava jednotlivych disponentov.

Banka - instittcia, v ktorej st vedené ucty zakaznikov. Umozinuje disponentom
vykonavat operacie nad uc¢tom.

Poznamka: v§Simnime si Ze vlastnik tctu je zaroven disponentom tohto ac¢tu. Kedze
v dalSom texte nas budt zaujimat operacie vykonavané na tiéte a nie jeho rusenie
a urc¢ovanie disponentov, budeme hovorit hlavne o disponentovi a nie o vlastnikovi.

CiZe v skratke: Alica chce vyuzivat
sluzby banky. Preto sa s bankou BANKA
dohodn na otvoreni Gétu. Banka

od toho dna tento ucet vedie. Alica zAkaznik

moze pridavat a odoberat

disponentov tohto tc¢tu a urcéovat

prava pre kazdého z nich. P e
Disponenti (a teda aj Alica)

vykonavaju operacie nad danym

uctom — kazdy podla svojich prav.

2.1.2 Spravanie entit a interakcie medzi entitami.

Spravanie jednotlivych aktivnych entit systému a interakcie medzi nimi mozu byt
komplikované. My sa pre potreby nasho navrhu obmedzime len na niektoré zlozky
spravania a interakcii.

V prvom rade, zaujimat nas bude situacia: zdkaznik méa v banke otvoreny tcet, na ktorom
m4 peniaze a s tymito peniazmi a samotnym G¢tom moZze on a ostatni disponenti nejakym
sposobom manipulovat — vykonévat operacie nad u¢tom. Dalej, nebudeme sa zaoberat
operaciami ako zakladanie G¢tu, vyber a vklad penazi. Zaujimat nas buda operacie, ktoré
budu stcastou nasho navrhu, t.j. len tie, ktoré klient méze vykonavat elektronickou
formou — a aj to len niektoré z nich.

Operacia (transakcia) je teda vykonanie nejakej akcie nad i¢tom. Operacie mozeme
rozdelit na dva typy — aktivne a pasivne. Aktivne su také, ktoré modifikuja stav uc¢tu (napr.
stav prostriedkov). Pasivne su také, ktoré len zistuji momentalny stav uctu, resp.
informacii, ktoré k tctu prislichaja (stav prostriedkov, prehl'ad prikazov nad actom,
prehl'ad obratov nad ti¢tom atd.).

Operacia ma vzdy typ (aka operacia), Gcet, nad ktorym sa vykonava (zdrojovy ucet) a
zadavatela (disponent alebo banka). Dalsie povinné a nepovinné parametre (atribity)
operacie zavisia od typu operacie. Napriklad tuzemska tthrada musi mat uvedeny aj

27 Samozrejme, v redle nie sa vSetky sluzby viazane na vytvorenie a¢tu, ale pre potreby nasho
navrhu to mozeme predpokladat.
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cielovy ucet (kam sa maju peniaze previest), mnozstvo penazi a pozadovany datum
prevodu penazi.

Operacie méze okrem disponentov iniciovat aj samotna banka a to spravidla na ziklade
predoslej dohody s klientom (stahovanie si poplatkov apod.). Okrem toho, v koneénom
dosledku vSetky operacie vykonéva az banka. Klient ich len iniciuje — zad4 prikaz na
vykonanie operacie — a banka potom dant operaciu vykona.

Prikaz je teda Ziadost klienta o vykonanie operacie nad a¢tom. Prikazu je jednoznacne
priradené operacia. Prikaz v elektronickom bankovnictve slizi nielen ako ziadost

o vykonanie operacie, ale aj ako entita, pomocou ktorej budeme sledovat a usmernovat
vykonanie operacie bankou.

Zivotny cyklus prikazu

Prikaz mo6ze pocas spracovania bankou prechadzat roznymi stavmi. Po ispesnom zadani
sa ocitne v poc¢iato¢nom stave. Potom prechadza roznymi stavmi na zaklade toho, o aky
prikaz ide a aké pripadné dodatoc¢né kroky musia vykonat disponenti/banka na to, aby
tento prikaz bol skutocne zrealizovany. Pre vykonanie niektorych prikazov je napriklad
najprv nutné, aby dany prikaz bol pred samotnym zrealizovanim schvaleny niekolkymi
disponentmi. Dosledkom realizacie prikazu je vykonanie prislusnej operacie. Po
zrealizovani prikazu (alebo jeho pripadnom odmietnuti atd.) kon¢i prikaz v jednom

z koncovych stavov. Na zaklade tohto m6zeme hovorit o Zivotnom cykle prikazu.

Obrat na ucte je zdznam o operacii (transakeii) vykonanej nad tymto tac¢tom. Moze to byt
napriklad operacia vykonana na ziklade prikazu zadaného disponentom. Na rozdiel od
prikazu, obratu moze prislachat aj operacia, ktora bola iniciovana nejakou externou
entitou, ¢iZe nie nutne len disponentom tohto uctu. Priklad takejto operacie je prevod

penazi z cudzieho G¢tu na nas ucet. Obraty delime na kreditné a debetné — podla toho ¢i
zvySuji mnozstvo penazi na ucte, alebo ho znizuju.

Struc¢ne zhrnuté: disponent zadava prikazy, v momente tispesnej realizacie prikazu sa
vykon4 operécia. Vykonaniu operéacie prislicha obrat — zdznam o vykonanej operacii2s.
Nie kazd4 operacia je vykonana na zaklade prikazu disponenta (externi iniciatori) a nie
kazdy prikaz konci vykonanim operécie.

DISPONENT - EXTERNY
NAD UCTOM O INICIATOR
ADAN;
E. .
T PRiKAZ
NEUSPE
REAUZACIA
VYKONANIE
ANIE . _ _ __ OBRATY
NEZREALIZOVANE OPERACIE
PRIKAZY

28 Pre niektore typy operacii, napr. premenovanie uctu, nemusi banka vytvorit obrat. Pre vsetky
vyznamnejsie operacie sa to tak ale udeje. Pre niektore typy prikazov moze byt dokonca
vygenerovanych niekolko obratov. Napr. v pripade prevodu si moze banka zauctovat poplatok, o
ktoreho strhnuti tiez existuje zaznam — obrat.
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2.1.3 Komunikacia

Az doteraz sme v naSom modeli zanedbéavali akikol'vek potrebu komunikacie medzi
entitami systému. V naSom navrhu vSak bude mat prave komunikacia astredné miesto. Na
vykonavanie vsetkych operacii, ktoré zadava disponent, potrebujeme zabezpecit
komunik4iciu medzi nim a bankou. Kazda operacia je samozrejme definovand pomocou
nejakych informacii (typ operacie, parametre operacie) a tieto informécie musime preniest
od disponenta k banke, ak chceme aby sa operacia mohla vykonat.

Pozrime sa, ako by vyzeral prenos informécii medzi disponentom a prepazkovym
pracovnikom v banke v pripade, Ze by disponent chcel vykonat tuzemsku thradu a skiisme
vypozorovat nejaké charakteristiky komunikacie.

Disponent pride do banky, kde sa dozaduje byt obsltizeny prepazkovym pracovnikom
(dalej PP). Disponent sa identifikuje pomocou obc¢ianskeho preukazu, identifikacia banky
zastipenej PP je automaticka (sme v banke). Disponent povie aki operaciu chce vykonat
(aky prikaz chce zadat). Dalej pokra¢ujeme, iba ak disponent ma pravo ju vykonat. Ak je to
tak, disponent pisomne/tstne zada vstupy prikazu a odovzda ich PP. PP overi vstupné
informacie a v pripade, Ze st chybné, poziada disponenta aby vstupy opravil/doplnil. Toto
sa opakuje az dokym vstupné informécie nemaji podobu, aka je pozadovana. Ak to
operécia vyzaduje, disponent bude musiet k ddtam na papieri definujicim operaciu pridat
svoj podpis, ktory nasledne PP overi s podpisovym vzorom. Ak je vSetko v poriadku, prikaz
je aspesne zadany a banka ho prijme na spracovanie. Disponent dostane potvrdenku

o tomto fakte (s podpisom pracovnika banky a peciatkou) a spokojne odchadza prec.

Po preskiimani popisanej interakcie si mézeme vsimnuf nasledovne charakteristiky
komunikécie:

- komunikujtce strany: disponent + banka v zastipeni PP.

- kanal, cez ktory sa prenasaju informacie: vzduch, papier.

- kodovanie informacie: slova z prirodzeného jazyka, retazce mimo prirodzeného
jazyka, ¢isla (symboly na papieri, zvuk).

- vzdjomna autentifikdcia oboch stran: obciansky preukaz a implicitna autentifikacia
PP (banka v zasttipeni).

- zabezpecenie integrity prenasanych informécii: v banke dostatoéne ticho, takze
prenos hlasu nie je ruseny, papier putuje priamo od disponenta k PP a naopak.

- doévernost prenasanych informécii: zvukovia komunikaciu medzi PP a disponentom
nikto nepocuje a pisant nikto nevidi.

- potvrdenie pre pripadnua reklamaciu: podpis klienta na papieri a potvrdenka banky
s peciatkou.

- je dana postupnost vymeny informacii: najprv sa disponent identifikuje, potom
vykona operaciu (najprv zada vstupy, tie st overene, nakoniec dostane
potvrdenku)

- Co sarobi pri chybnych informaciach na vstupe

- adalsie

Takze toto su niektoré charakteristik komunikéacie a niektoré z podmienok, ktoré sa
kladené na komunikaciu v pripade, Ze prebieha priamo v banke. Spolu tvoria
komunikaény protokol, na ktorom sa potrebuja ztcastnené strany dohodnut a dodrziavat
ho, ak chcti, aby komunikacia fungovala a bola spolahliva a efektivna. Niektoré z tychto
podmienok nie st nutné pre samotne fungovanie komunikacie, ale zabezpecuju iné
aspekty, ktoré chceme aby komunikacia mala — ide spravidla o bezpe¢nostné aspekty.
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2.1.4 Elektronické bankovnictvo

Technologické vydobytky minulého storoc¢ia umoznili 'udom zac¢at komunikovat medzi
sebou ,,na dialku“ — najprv pomocou telefénu a neskor prostrednictvom sofistikovanejsich
foriem, akymi st napriklad pocitacové siete. Pri komunikacii na dialku uz nie je nutna
~fyzicka blizkost“ komunikujtcich stran, ale na druhej strane pribudla nutnost existencie
komunika¢ného kanalu22 medzi komunikujtacimi stranami.

Nové moznosti komunikacie sa premietli aj do sektoru bankovnictva a dnes uz na
vykonéavanie viacerych operacii nie je nutné fyzicky prist do banky — je mozné vykonat tieto
operacie na dialku prostrednictvom elektronického komunika¢ného kanalu. Pri takejto
forme komunikécie, resp. vykonavania operacii hovorime o elektronickom bankovnictve.

Pozrime sa, ako sa situicia zmeni, ak komunikacia bude prebiehat cez elektronicky kanal.
Zjednoduseny model komunikacie v elektronickom bankovnictve vidime na nasledujicom
diagrames°.

omunikaény protokol

i..l ...................... .|.'

DISPONENT R A

Diagram 19: Schema komunikacie v elektronickom bankovnictve

Okrem banky a disponenta tu mame komunikaény kanal (pocitac¢ova alebo ina siet),
klienta, ¢o je pocitaé (alebo iné zariadenie) na strane disponenta, ovladany disponentom
za ucelom komunikacie s bankou a pribudol server, ¢o je po¢ita¢ na strane banky,
ovladany bankou za téelom komunikacie s disponentmi a poskytovania sluzieb.

Komunikujuice strany teda nebudi komunikovat priamo, ale prostrednictvom pocitacov
(pripadne pomocou inych elektronickych zariadeni). Jednotlivé poziadavky na
komunikéciu spomenuté hore pretrvaji ale ich implementécia bude ina. Okrem toho nam
niekol'ko poziadaviek este urcite pribudne.

Sktisme si teraz struéne vymenovat poziadavky, ktoré budeme klast na komunikaciu, resp.
aké problémy budeme riesit v scenari elektronického bankovnictva:
- Ako st prenasané informacie (data) kodované.
- AKka je postupnost vymeny takto kodovanych sprav (musi byt definovana) a ako sa
pomocou vymeny sprav realizuji jednotlivé operacie/sluzby.
- Ako dochadza k autentifikacii disponenta (klienta) a banky (serveru) na zaciatku
interakcie. V tomto scenari sa sposob overenia identity zasadnym sposobom meni,

29 Spravidla elektronickeho komunikacneho kanalu

30 Tento diagram nie je celkom vSeobecny, klient a server nemusia byt nutne pocitace (moze to byt
napr. telefén a telefénny operator/operatorka), ale nas bude zaujimat najma scenar ked' to tak
bude, takze na Gkor vSeobecnosti predpokladame Ze klient a server sa pocitace.
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kedze disponent a banka komunikuju len sprostredkovane. Banka potrebuje overit,
zZe Clovek, ktory ovlada klienta, je skuto¢ne disponent a disponent potrebuje overit,
Ze server je skutocne pocitac¢ ovladany bankou.

- Ako je zabezpecené dévernost prenasanych informacii, t.j. Ze vymietiané
informacie ,,vidia“ iba opravnene komunikujtce strany.

- Ako je zabezpecena integrita prenasanych informacii, t.j. Ze data neboli pocas
prenosu (medzi korektne ovladanymi pocita¢mi jednotlivymi stranami) zmenené
(poskodené apod.)

- Ako je umoznena autentifikacia zdroju dat, t.j. overenie na strane banky, ze
obdrzané informacie vytvoril a poslal skuto¢ne klient a naopak, ze informacie
obdrzané klientom poslal skuto¢ne server banky. Toto tizko stvisi s autentifikaciou
stran a zabezpecenim integrity prenasanych informaécii.

- Co sarobi v pripade, ze pride k chybe v komunikacii, t.j. Ze niektoré z doteraz
uvedenych poziadaviek nebudu splnené. Ako st takéto zlyhania detekované a ako
sa osetrené.

- Ako zabezpecime, Ze komunikujice strany nebudd moct popriet transakcie
vykonané na zaklade vykomunikovanych informaécii (v pripade zZe vsetko iSlo podl'a
protokolu). Predstavme si, Ze disponent zada prikaz na thradu prostriedkov
a neskor popiera, Ze on takto thradu zadal. Banka bude chciet dokazat za
dopredu uréenych podmienok (tretia strana, sud, zmluvne podmienky), Ze prikaz
zadal skuto¢ne on a je za jeho vykonanie pravne zodpovedny.

- Ako banka zabezpeci dostupnost sluzieb poskytovanych cez komunikaény kanal.
Ide o zabezpecenia toho, Ze klienti budt moct (prostrednictvom vymeny sprav
podla protokolu) vyuzivat sluzby v ,,ocakavanej“ miere (24 hodin denne vSetky
operacie apod.)

K tomu, ako st tieto a mozno aj nejaké dalsie poziadavky a problémy riesené, sa budeme
podrobnejsie venovat v samotnom navrhu. Skisme si teraz povedat nieco o forméach
elektronického bankovnictva.

2.2 Formy elektronického bankovnictva a motivacia
pre pouzitie webservisov

V nasledujucich odstavoch stru¢ne popiseme niektoré z vyznamnejsich foriem
elektronického bankovnictva. Pre nase potreby spomenieme menej podstatné formy
(telefébnne bankovnictvo atd.) len struéne a zameriame sa na typy elektronického
bankovnictva pribuznejsie tomu, ktorému sa budeme venovat v tejto diplomovej praci.
Tymito to st Internetbanking a Homebanking. Nakoniec si povieme nie¢o o samotnom
elektronickom bankovnictve pomocou webservisov, jeho vyhodach a pouzitiach.

ZAKAZNIK KOMUNIKACNY KANAL
(telefénna, mobilna, pocitatova siet, ...) $
MNOZINA OPERACII >
¢ (vykonanie uhrady, zistenie zostatku, ...)
[ |
L ]
Bank

Diagram 20: Rézne formy elektronického bankouvnictva su definovane réznymi typmi
komunikacénych kanalov, prislusnijch protokolov a poskytovanijch sluzieb.
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Phonebanking (bankovnictvo pomocou telef6nu a telefonnej siete)

Zéakaznik a banka komunikuji prostrednictvom telefénnej siete. Zakaznik zavola na
telefénne ¢islo, ktoré mu poskytne banka, kde je obsltizeny bud’ Zivym operatorom alebo
telefonnym automatom. V druhom pripade prebieha komunikacia pomocou tonovej volby.
MnoZina poskytovanych sluzieb sa lisi od banky k banke, poskytované st pasivne a ¢asto aj
aktivne operacie. Uroven bezpecnosti je rozna, v minulosti ¢asto stacilo, ak sa volajaci
identifikoval menom a heslom. MoZnost zneuzitia je v tomto pripade dost vysoka —
pripadnému ttoc¢nikovi sta¢i odpocut meno a heslo. V dnesnej dobe je mozné pouzivat aj
iné, bezpecnejsie formy autentifikicie (napr. generator jednorazovych hesiel), v pripade
pouzitia ktorych je tato sluzba bezpecnejsia.

Mobilbanking (bankovnictvo pomocou telefonu a telefénnej siete)

V tomto pripade zdkaznik a banka komunikuja prostrednictvom mobilnej telefonnej siete,
napr. GSM. Zakaznik mé v teleféne (na SIM karte) nainstalovana aplikaciu, ktora mu
umoznuje vymienat si Sifrované spravy s aplikaciou banky, ktora funguje na vopred
znamom telefonnom ¢isle. MnoZina poskytovanych sluzieb opit zahfiia pasivne

a spravidla aj aktivne operacie. Uroven bezpecnosti: spravy vymienané medzi bankou

a zdkaznikom su Sifrované na zaklade symetrickej alebo asymetrickej kryptografie (kltace
st ulozené v aplikacii bezpe¢nym sposobom). Okrem toho, GSM siet dodatoc¢ne Sifruje
vSetku komunikéaciu. Komunikacény kanal je tak relativne bezpeény. Moznost zneuzitia
existuje najma v pripade, ze utocnik ziska mobilny telefon zdkaznika. V tom pripade mu
staci vediet PIN/heslo do nainstalovanej aplikacie.

Homebanking

Homebanking je na Slovensku ,sluzobne najstarsia“ forma elektronického bankovnictva
a je ur¢ena najma pre firmy a podnikatel'ov. V minulosti zakaznik a banka komunikovali
najma prostrednictvom modemov cez telefénnu siet alebo pomocou siete zaloZenej na
protokole X.25. Dnes prebera tilohu dominantného komunika¢ného kanalu uz aj tu
internet.
Zakaznik ma na pocitaci nainStalovanu aplikaciu dodant bankou, ktora komunikuje so
serverom banky. Homebanking umoznuje relativne efektivne, rychlo a bezpecne
vykonavat vel'ké mnozstvo operacii. Tato sluzba je ur¢ené najma pre firmy a podnikatel'ov.
Vyhody:
- Dostupné je velké mnozstvo aktivnych aj pasivnych operacii.
- Efektivne vykonéavanie velkého mnozstva operacii (davkové spracovanie pomocou
importu suborov definujicich operacie)
- Klientska aplikacia (klient) dokaze pracovat offline — zakaznik si pripravi operacie,
ktoré chce vykonat a potom ich naraz odosle.
- Aplikicia je tuény klient - moze si lokalne udrziavat informaécie o stavoch tctov,
vykonanych operaciach apod.
- Vysoka uroven bezpecnosti zalozena na asymetrickej kryptografii a digitalnom
podpise.
Nevyhody:
- Cena: niekolko tisic Sk zriadovaci poplatok; za samotné vykonavanie operéacii st uz
relativne nizke poplatky
- Neflexibilny interface - jedna fixn4 klientska aplikacia dodana bankou
- Nutnost instalacie aplikacie na strane klienta a jeho adrzby.
- Kvoli ,stavovosti“ klienta mo6ze vzniknut potreba synchronizovat stav klienta so
serverom.

Internetbanking

Dnes najpouzivanejsia a najznamejsia forma elektronického bankovnictva. Zakaznik
a banka komunikuja prostrednictvom internetu. Zakaznik na komunikaciu potrebuje
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spravidla iba bezny webovy prehliadac. Na druhej strane komunikac¢ného kanalu je server
banky, ktory klientov obsluhuje. Téato sluzba je uréena najma pre fyzické osoby.
Vyhody:

- Dostupné je velké mnozstvo pasivnych a aktivnych operacii.

- Jednoduchost klienta — Standardny webovy prehliadac, absencia instalacie.

- Cena (¢asto ,zadarmo®)

- Niekedy existuje moznost davkového spracovania podobnym sposobom ako
v pripade homebankingu.

Nevyhody:
- Nutnost online pripojenia pocas celej prace s klientom
- Fixny interface (webovy prehliadac)

Ostatné:

- Bezpecnost je zavisla od toho, aké bezpe¢nostné nastroje st pouzité. Vzdy sa
pouziva minimélne SSL medzi serverom a prehliadacdom. R6zne bezpeénostné
nastroje: statické heslo, GRID karta, generatory jednorazovych autentifika¢nych
kodov, asymetricka kryptografia, digitalny podpis.

Toto bol stru¢ny prehl'ad pre nas zaujimavych foriem elektronického bankovnictva.
Povedzme si teraz strucne nieco o tom, akd pridani hodnotu moze poskytnif pouzitie
webservisov.

Elektronické bankovnictvo prostrednictvom webservisov

Zakladna vyhoda webovych sluzieb a rozdiel oproti vSetkym horeuvedenym technol6giam
je, Ze web servis poskytuje vzdialeny programovatelnyj interface pre pristup k sluzbe
elektronického bankovnictva. Voci tomuto interfejsu si mézeme naprogramovat
Tubovolného klienta, staci ak bude konformny s definovanym rozhranim. Pre koncového
pouzivatela to mozu byt rozne formy grafickych pouzivatel'skych rozhrani, skripty
vykonavajtce rozne operacie za dopredu definovanych podmienok a pod.

Dnesny use case pre tuto sluzbu je ale hlavne pre firmy a podnikatel'ov, ktori mézu
integrovat sluzby elektronickému bankovnictva tesnejSie do svojich podnikovych procesov.
Mo6zu napriklad integrovat modul pristupu k elektronickému bankovnictvu do svojho
ekonomického/uctovnickeho softvéru a vykonavat operacie elektronického bankovnictva
priamo odtial’. Pre ilustraciu si uved'me jeden priklad pouzitia.

Predpokladajme, ze firma potrebuje vybavovat velké mnozstvo faktar denne. Tieto
faktary potrebuje zaevidovat do svojho ekonomického softvéru a zaroven ich
uhradit a pripadne poslat dakovny email zakaznikovi, pretoze chce budovat so
zédkaznikmi dobre vztahy. Na vykonavanie tychto ¢innosti je vyhradeny jeden
pracovnik. Co potrebuje spravit? Najprv zad4 thradu do tétovnickeho softvéru.
Nasledne z actovnickeho softvéru vygeneruje stubor definujtci thradu pre
elektronické bankovnictvo, prihlési sa cez niektory kanal elektronického
bankovnictva a vykona thradu importom tohto suboru. Nakoniec posle mail
zadkaznikovi. V pripade, Ze by sa firma rozhodla integrovat pristup do
elektronického bankovnictva do svojho ekonomického softvéru, mozno by stacilo
faktaru vlozit do systému, odtial priamo ju uhradit kliknutim na policko uhradit
a nasledne by bol vygenerovany email, ktory by pripadne mohol pracovnik
poupravit a odoslat ho priamo odtial.

Aj z tohto zjednoduseného prikladu vidime, Ze tento pristup Setri ¢as, zvysuje
automatizaciu, (viac prace pre programy/pocita¢, menej pre pracovnika) a znizuje
nachylnost na chyby (tok dat na thradu je aplikacia-aplikacia a nie aplikacia-uzivatel-
aplikacia). Pre komplikovanejSie use cases by sme vedeli identifikovat aj vyznamnejsSie
prinosy.
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Vyhody webservisu oproti Homebankingu a Internetbankingu:

Nevyh

velka flexibilita klienta

automatizacia, znizenie nachylnosti na chyby, Setrenie ¢asu

efektivnejSie vykonéavanie vel'ké poctu operacii v kratkom case aj v porovnani
s homebankingom

mnozina sluzieb a operécii je flexibilna, definovana protokolom

ody:
klienta treba naprogramovat (banka moze poskytnut nejaké kniznice)
web servisy je stale relativne mlada technologia, stale vo vyvoji
malo, resp. zZiadne (verejné) porovnatel'né implementacie v sektore bankovnictva
bezpecnost teoreticky vysoka (v zavislosti od pouZzitych nastrojov), ale este nie
rozsiahlo empiricky overena (stvisi s predoslym bodom).
Pouzitie modulu tretej (potencialne nedoveryhodnej) strany a jeho integracia do
softvéru firmy, ma implikacie pre bezpec¢nost komunikacie medzi bankou
a disponentom. Tieto rozoberieme v samotnom navrhu.

Webové sluzby st dnes zaujimavé hlavne z dovodu moznosti automatizicie vykonavania
transakcii a integracie do procesov firiem. Preto pravdepodobne budi skor
komplementarnym rieSenim a nie nahradou za uz existujice formy elektronického
bankovnictva.
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3 Postup rieSenia & zdovodnenie
rozhodnuti

3.1.1 Uvod

Ako sme spominali v ivode, cielom tejto diplomovej prace bolo navrhnut webservis pre
elektronické bankovnictvo v slovenskom kontexte. Tento navrh mal byt zaloZeny na
nejakom existujicom otvorenom standarde pre viymenu finan¢nych informacii (sprav).
V tejto kapitole popisujeme, pre¢o sme vybrali Standard IFX, struéne ho popiseme

a zhrnieme Gpravy a rozsirenia, ktoré sme realizovali pre dosiahnutie nasich cielov.

3.2 Vyber Standardu pre finanéné interakcie — IFX

Existuju dva Standardy, medzi ktorymi sme sa rozhodovali. St to OFX (Open Financial
Exchanges') a IFX (Interactive Financial Exchange32). Nazvy nie st podobne ndhodné —
IFX vzniklo z OFX a dnes tieto Standardy existuju paralelne. IFX ale vyzera by
perspektivnejsi a z inych dovodov vhodnejsi pre nase pouzitie. V tejto sekcii si zdovodnime
preco. Najprv si povieme nieco o OFX a potom ako IFX nanho nadvizuje a ako ho
rozsiruje.

OFX je standard pre vymenu finan¢nych dat a instrukcii medzi kone¢nymi zakaznikmi
(consumers) a finan¢nymi institciami vo forme XML sprav prostrednictvom HTTP
protokolu, pricom vSetky interakcie st realizované ako request/response medzi
klientskym softvérom uzivatel'a a serverom banky. Vymenou dopredu definovanych sprav
st realizované napr. aj bankové sluzby. Format sprav je v OFX dopredu a pevne
definovany — pomocou XML schémy. OFX vznikol v polovici devitdesiatych rokov a dnes
je tento Standard pouZivany najma v USA a to najma v retailovom bankovnictvess.

IFX vznikol na zaciatku tohto storoc¢ia ako modernejsi a flexibilnejsi pokracovatel OFX.
IFX vyrazne tazi z idei OFX a vybera si z neho vSetky zaujimavé prvky a pridava niekol'ko
novych. Popiseme hlavne doévody preco sme vybrali IFX a nie OFX, nebudeme spominat
vsetky rozdiely, iba tie relevantné pre nase rozhodnutie.

OFX pozaduje, aby klienti boli stateful, teda udrziavali si stav. Nas cielovy typ klienta je
vSak stateless klient. IFX podporuje aj stateful aj stateless klientov.

IFX explicitne Specifikuje, Ze je rozsiriteIny a Specifikuje ako sa da rozsirit, OFX ml¢i. OFX
je uréeny a pouziva sa hlavne v USA a mnozina vymienanych sprav a najma ich ,vnutro®
toto reflektuje. IFX sa snazi byt vSeobecnejsi pre praktiky a poziadavky vo viacerych
krajinach (¢lenovia IFX st z USA, Eurépy, Azie34). OFX explicitne nepodporuje pouzitie
inych jazykov ako anglictiny. Na druhej strane IFX Specifikuje, ako sa da
internacionalizovat. IFX podporuje asynchrénne spracovanie poziadaviek (umoziuje
klientom vyzdvihnit si odpoved neskér).

IFX vyzeré byt perspektivnejsi Standard — ,,deje sa okolo neho viac®. Pracuje sa na
upravach IFX standardu pre webové sluzby (o tomto viac neskor). Pre OFX uz existuje, ale
tento iba rozclenil XML dokumenty do SOAP obalok. Mnozina sluzieb, ktort IFX dokaze
(resp. chce v buddcnosti) podporovat je Sirsia — OFX je uréeny iba na komunikaciu medzi
zakaznikmi a finanénymi institaciami a ciefom IFX je umoznit aj interakcie instittcia -
institacia. Toto sice nemusi byt v izko z pohl'adu nasho navrhu relevantné, ale v pripade,
ze sa IFX rozsiri v tychto oblastiach, moze byt znalost jadra a jednej Specifickej éasti
vyhodna pri snahe o adopciu inych casti.

31 Vid’ http://www.ofx.net/. Pod OFX budeme chépat 1. Standard, 2. organizaciu.

32 Vid http://www.ifxforum.org/. Podobne, je to Standard aj organizicia.

33 Bankové sluzby uréené pre kone¢ného zakaznika. ,,Consumer Banking".

34 Viac ako 30 clenov z USA, Europy a Azie. Nielen financne institucie ale aj technologicke firmy ako
napr. Microsoft, Sun Microsystems, Webmethods.
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3.2.1 IFX v kocke

IFX je standard, ktory definuje komunikacny protokol pre vymenu finanénych informaécii
(prevody, platby, ATM transakcie atd.). Nejde iba o pasivhu vymenu informaécii.
Vymienané spravy davaju za vznik interakcii medzi finanénymi institaciami navzajom

a finan¢nymi institiciami a zdkaznikmi. Interakcia je zaloZena na klient-server, request-
response modeli. Klient posiela poziadavky (requests), server tieto poziadavky vybavuje

a posiela spat odpovede. Tato vymena sa musi samozrejme realizovat pomocou nejakého
protokolu, akym je napriklad HTTP35. Pozrime sa ako vyzeraju vymienané IFX spravy (pre
protokol HTTP). Strukttra poziadavky:

POST http://mycompany.com/IFXserverendpoint HTTP/1.0
HTTP hlavicky

<?XML version="1.0" encoding="UTF-8"?>
<?ifx version="1.0.1" oldfileuid="d4bf1537-9159-4444-a306-00a0c9lebbf6"
newfileuid="3a8188de-b3f0-49£f9-b052-00a0c9lebbf6"?>

<IFX>
<SignonRg>...</SignonRg>
<BankSvcRag>
<XferAddRg>...</XferAddRg>
</BankSvcRg>
<SignoffRg>...</SignoffRg>
</IFX>

Poziadavky sa posielaju v ramci HTTP POST poziadaviek. Nasleduje deklaracia XML
dokumentu a IFX procesna instrukcia, ktora okrem Specifikacie verzie umoznuje uviest
oldfileuid a newfileuid. K nim sa dostaneme neskor. Potom uz nasleduje samotny IFX
dokument (element TFx), v pripade poziadavky ho budeme nazyvat IFX poziadavka.
Tento obsahuje poziadavku o prihlasenie (SignonRq), niekolko servisnych poziadaviek (v
nasom pripade len jedna: BankSvcRq), v ramci kazdej servisnej poziadavky niekol'ko
individualnych poziadaviek (v naSom pripade len jedna: XferAddRq) a nakoniec
poziadavku o odhléasenie (Signof fRq). Server tito HTTP poziadavku prijme, spracuje

a odosle odpoved,, ktora méa nasledovna struktiru:

HTTP/1.1 200 OK
HTTP hlavicky

<?XML version="1.0" encoding="UTF-8"?>
<?ifx version="1.0.1" oldfileuid="d4bf1537-9159-4444-a306-00a0c91le6bfo6"
newfileuid="3a8188de-b3f0-49f9-b052-00a0c9leocbf6"?>
<IFX>
<Status>...</Status>
<SignonRs>...</SignonRs>
<BankSvcRs>
<Status>...</Status>
<XferAddRs>...</XferAddRs>
</BankSvcRs>
<SignoffRs>...</SignoffRs>
</IFX>

Strukttira odpovede priamoéiaro zodpoveda truktire odpovede. IFX procesn4 instrukcia
sa do odpovede iba zreplikuje. IFX dokument v tomto pripade obsahuje pre kazda
poziadavku z IFX poziadavky prislichajticu odpoved v ramci analogickej Strukttary. Okrem
toho pre kazda poziadavku (individualnu, servisni, IFX, prihlasenie, odhl4senie) je

v prislusnej odpovedi Specifikovany vysledok spracovania (element Status). Spravy,
ktoré je mozné vymienat, su rozdelene do tzv. sluzieb, ¢omu zodpoveda ich zadelenie do

35 IFX Standard sa snaZi byt vSeobecny a umoZnit vymenu sprav pomocou réznych transportnych
mechanizmov. Momentéalne ale Specifikuje iba transport pomocou HTTP — Vid [IFXHTTP].
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servisnych poziadaviek a odpovedi. Signon a Signoff nie st v ziadnej sluzbe — vyskytujt sa
priamo v IFX dokumente.

IFX definuje niekol'ko zakladnych datovych typov, z ktorych st vytvorené vsetky elementy,
agregatys® a spravy v IFX standarde. VSetky datové typy, elementy, agregaty a spravy su
Specifikované pomocou XML schémy. IFX Specifikuje relativne sebesta¢ny komunikaény
protokol (garantované dorudenie, zotavenie z chyb, sessions, korelacia poziadaviek

a odpovedi a detekcia duplikatov atd.). Takisto $pecifikuje zakladné pravidl pre
spracovanie poziadaviek serverom. Nespecifikuje vsak presny procesny model ako napr.
SOAP, ale ponechéva flexibilitu pre rozsirovatel'ov a implementatorov.

Sposoby rozsirenia IFX standardu

IFX umoznuje rozsirit mnozinu elementov, agregatov a sprav pre potreby danej krajiny
alebo organizacie.

Rozsirenia su realizované pomocou dodefinovania novych elementov, agregatov a sprav
s novymi Specifickymi ndzvami (custom names).

Specifické meno sa sklada z prefixu, separatora a sufixu. Napriklad pre prefix ,SVK*,
separator ,,_“ a sufix OrderAddRq ziskavame nove meno: ,SVK_OrderAddRq".

Rozsirenie Specifické pre krajinu umoznuje rozsirit IFX o nove prvky, ktoré reflektuja
finan¢né regulacie a prax v danej krajine. V tomto pripade sa ako prefix pouzije
trojznakovy prefix krajiny podl'a ISO-3166; sufix je zvoleny l'ubovolne ale konformne

s konvenciami IFX37. Separator je zavisly od implementacie.

Proprietarne rozsirenia umoznuju rozsirit IFX napr. pre potreby konkrétnej organizacie.
V tomto pripade sa ako prefix nepouziva kéd krajiny, ale plne kvalifikované obratené
meno internet domény danej organizacie. Napr. pre organizaciu s doménou
mycompany.sk, by prefix bol sk.mycompany. Druha moznost je zaregistrovat si
proprietarny prefix (dlhsi ako 4 znaky) s IFX. Tretia moznost je pouzit XML menny
priestor, do ktorého vlozime vSetky nove elementy a agregaty.

My sme v nasom navrhu pouzili oba sposoby rozsirenia. Niektoré elementy boli
definované ako $pecifické pre proprietarne rozsirenie a boli zadefinovane do $pecifického
XML menného priestoru a niektoré elementy boli definované ako slovenské rozsirenie
IFX. Tieto dostali prefix SVK a boli definované priamo v mennom priestore spolo¢nom pre
povodne IFX agregaty, kedZe ide o (pokus o) Standardné rozsirenie pre slovensky platobny
styk, resp. pre slovenské retailové bankovnictvo.

3.2.2 Ako rozsirit/upravit IFX pre nase potreby?
Mali sme pred sebou nasledovné tlohy.

1. Zabezpecit, aby obsah vymienanych sprav vyhovoval potrebam slovenského
platobného styku (pouzivanych v retailovom bankovnictve) a procesom
existujicim v jednej banke (so snahou o vSeobecnost pre vsetky banky). Za tymto
cieflom sme potrebovali format a obsah bud’ upravit, rozsirit, alebo vytvorit nove
spravy. Ako uvidime, realizovali sme vsSetky tri moznosti.

2. Upravit IFX pre pouzitie v raimci webservisov. Upravit Struktiru sprav, namapovat
IFX dokument do SOAP obélky a pripadne pridat nové prvky Specifické pre
webservisy — takymto bol v nasom pripade iba WS Security hlavickovy blok v SOAP
Header.

Poznamka: Tieto ciele boli komplementérne a niekedy sa prelinali, napr. pouzitie WS
Security v ramci SOAP Header mé désledky pre proces spracovania individualnych

36 IFX rozliSuje ,elementy” a ,agregaty“. Element je XML element obsahujuci iba data. Agregat je
XML element obsahujtci iba elementy a agregaty — teda urcite nie data, ani mix dat a elementov.
37 Mena sprav st vytvorene ako zretazenie triedy, objektu, vlastnosti, metody a smeru, napr.
SVK_OrderAddRgq. Viac v [IFXBMS].
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poziadaviek, ktoré realizuji operacie pozadované klientom v ramci IFX Request a teda
majua aj implikacie pre sposob, akym st tieto operacie realizované.

3.3 Rozsirenie IFX pre slovensky platobny styk &

procesy

KedZe nas navrh bol urceny pre slovensky platobny styk a ziadny z existujtcich
standardov (ani IFX) nepodporoval (pomocou existujtcich sprav) realizaciu pozadovanych
operécii a procesov slovenského retailového bankovnictva, potrebovali sme IFX
rozsirit/upravit pre dosiahnutie tychto cielov.

Najprv sme sa snazili iba o minimalne modifik4cie/rozsirenie existujacich sprav so snahou
o zachovanie maximélnej konformnosti. Takéto rozsirenia sa vSak ¢oskoro zacali javit ako
nepostacujice a museli sme navrhnut znaéné mnozstvo novych spravss. Jednoduchy
model toho, ¢o sme potrebovali realizovat, sme uz nacrtli v kapitole o elektronickom
bankovnictve.

Prikazy a podporne spravy

V prvom rade, vSetky aktivne operacie su realizované prostrednictvom ,prikazov* klienta,
pricom typ prikazu definuje typ operacie, ktora sa ma v kone¢nom désledku vykonat. IFX
vSak nieco ako prikaz nepozné a definuje iba agregaty priamo pre niektoré typy operécii.
My sme potrebovali realizovat minimalne tri typy prikazov: tuzemsky prevod, zahrani¢ny
prevod a hromadny prevod. IFX by ndm podporu pre tieto na prvy pohlad mohla
poskytnuf v spravach a agregatoch, ktoré Specifikuje pre prevod: Xfer mnozina sprav

a agregatov: XferInfo, XferAdd, XferCan atd. IFX pritom predpokladé, Ze pomocou tychto
sa budu realizovaf aj zahrani¢né prevody. V slovenskom platobnom styku sa ale naleZzitosti
pre tuzemsky a zahrani¢ny platobny styk vyrazne liSia a tak by pri pouziti iba jedného
druhu Struktdry v podobe Xfer mnoziny agregatov vznikla velmi ,nepekna“ struktara.
Okrem toho potrebujeme realizovat aj hromadne prevody, pre ktoré je Struktira Xfer
triedy agregatov tiplne nepostacujica. Z tychto dovodov sme vytvorili novii mnozinu sprav
vSeobecne pre ,prikazy“, pricom typ prikazu je Specifikovany vnutri vseobecného agregatu
pre prikaz a kazdy jednotlivy typ prikazu definuje vlastny agregat, ktory sa potom
vyskytuje vo vSeobecnom agregate pre prikaz. Kedze v budicnosti o¢akavame, Ze mnoZina
prikazov by sa mohla rozsirit, bola toto rozumnejsia volba, ako nejakym komplikovanym
sposobom pouzivat Xfer agregaty.

Xfer spravy ale umoznuju realizovat niektoré operacie, ktoré potrebujeme aj pre kazdy
prikaz vSeobecne — jeho zadanie disponentom (XferAdd), jeho zmazanie (XferCan)

a dotazovanie sa na prikazy (XferInq). Okrem toho, pre kazdy prevod zadany na strane
serveru existuje XferRec agregat, ktory umoznuje klientovi sledovat jeho stav, ako ho
banka spracovéava apod. Tieto Struktary sa ideovo daju pouzit aj pre prikazy. My teda
analogicky definujeme Order, OrderAdd, OrderCan, OrderIng a d’alSie pre podporu
prikazov a ich zZivotného cyklu.

Obraty

Dals$im elementarnym prvkom pozadovanym v nasom navrhu je obrat. Kedze obraty st
pasivne, jediné, ¢o s nimi potrebujeme robit, je ziskavat o nich informaécie, resp. dotazovat

38 Snahu o konformnost s IFX sme vsak zachovali, ale iba v “rozumnych” medziach. Otvorenou
otazkou zostava, ¢o by sme ziskali, resp. stratili keby sme si vytvorili Gplné nove spravy a agregaty
a existujice naprotivky z IFX by sme pouzili iba ak by sa ndam 100% hodili. Jeden dosledok je strata
Standardnosti obsahu sprav, ale tato uz aj tak nie je vysoka, na druhej strane agregaty IFX, ktoré aj
momentalne v nasich spravach pouzivame ¢asto Struktaru sprav komplikuja. Pre pripadnou
implementiciou treba zvazit, ¢i predsa len nezvolit cestu minimalne konformnosti.

Tu vSak treba podotknit, Ze o sa tyka samotnej Strukttry sprav a zakladnych prvkov, ktoré kazda
sprava obsahuje, sme 100% konformni s IFX a teda komunika¢ny protokol ani procesny model sa

z dovodu navrhu novych sprav nemeni. Viac o struktare sprav je povedané v kapitole venovanej
navrhu.
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sa na ne. IFX tieto nase poziadavky podporuje pomocou DepAcctTrnIng (dotazovanie sa
na obraty) a DepAcctTrnRec (zaznam o obrate na serveri). Tieto agregaty (Deposit
Account Transaction agregaty) st ale urcéené len pre potreby uéty depozitného typu, a nie
pre aéty poézickového typu (Loan Account). Toto je ale podstatny zadrhel, ktory by ndm
neumoznil dotazovat sa na obraty na p6zickovych Gétoch — ¢o je pre nés jedna

z poziadaviek. Preto sme museli prislusné agregaty premenovat a mierne upravit ich
Struktdru pre nase potreby.

Autentifikacia

Spomernime este, aspon v skratke, ako sme upravili Signon spravy. Signon sprava v IFX
umoziuje prihlasenie a autentifikaciu uzivatela vel’kym mnozstvom spésobov — pomocou
ID uzivatela a hesla a pomocou réznych inych metods9. Tieto st vsak nevyhovujtce pre
nase potreby. V slovenskych podmienkach formy bankovnictva, ekvivalentne tomu nasmu,
vyuzivaju dva sposoby prihlasenia — met6dy zalozené na asymetrickej kryptografii
(pravdepodobne challenge-response) a generatory jednorazovych autentifikaénych
kédov4o. Autentifikacia pomocou statického hesla je povazované za nepostacéujtcu.
Meto6dy autentifikacie sa dajt ale v ramci Signon poziadavky jednoducho dodefinovat. Pre
kazdy typ autentifikaéného mechanizmu totiZto existuje samostatny agregat v rdmci
SignonRq — uzivatel uvedie vzdy jeden z nich a tak Specifikuje metodu prihlasenie a aj
data pre tato formu prihlasenia. My sme teda dodefinovali agregat pre generator
autentifikacnych kddov (SignonEOK) a pre challenge-response autentifikaciu pomocou
asymetrickej kryptografie (SignonChalRes). Tieto st popisané v kapitole Navrh a
podrobna Specifikacia ich obsahu je zdokumentovana v prilohe tejto prace (spolu so
vSetkymi ostatnymi spravami a agregatmi pouzivanymi v naSom navrhu).

Dalsie tipravy...

Takymto spésobom by sme mohli pokracovat a aspon ideovo popisat zmeny, ktoré sme
vykonali pre vSetky rozne typy sprav a agregatov. Pochybujeme vsak, zZe d’alSie informaécie
tohto typu st pre cCitatel'a zaujimavé. Presné upravy, ktoré sme vykonali sme vSak
zaevidovali pre pripadné d’alSie rozsirenia mnoziny sprav a agregatov alebo pre ich
neskorsiu reviziu. V tejto praci ich podrobne uvadzat nebudeme.

Nakoniec vSak este jedna dolezitd pozndmka o vykonanych tpravach. V pripade vsetkych
povodnych agregatov definovanych v IFX sme zachovali ich povinny obsah a vynechali
sme iba nepovinny obsah, pripadne sme do nich pridali nase nové prvky — specifické ¢i uz
pre slovensky platobny styk vSeobecne (prefix SVK) alebo pre proprietarne rozsirenie
(elementy a agregaty definované do vlastného XML namespace. Tymto sme dosiahli to, ze
nase Gpravy a rozsSirenia s konformne s pravidlami definovanymi v IFX Specifikacii
[IFXBMS].

Vsetky elementy, agregaty a spravy pouzivané v naSom navrhu sa definované v XML
Schéme a st prilozené k tejto diplomovej praci. Okrem toho existuje kompletna
dokumentécia pre vSetky spravy a agregaty.

Z c¢oho sme ¢erpali pri navrhu sprav a procesov

Nalezitosti tuzemského platobného styku st definované najma v opatreniach Narodne;j
Banky Slovenska4'. Zahrani¢ny platobny styk slovenské banky spravidla realizuja
prostrednictvom SWIFT42-u. Pre nas bolo ale podstatné vediet iba polozky pre tuzemské
a zahrani¢ny prevod a tieto sa dajua ziskat aj z inych, lepSie dostupnych a lepsie citatelnych

39 embedded certificate, transport certificate, Integrated Circuit Card, magnetic stripe card, PIN
pad.

40 Priklad takéhoto zariadenia je zariadenie EOK pouzivané pre proprietarnu ¢ast nasho navrhu — je
popisané v prislu$nej kapitole.

41 http://www.nbs.sk/

42 http://www.swift.com/
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zdrojov. Tymito boli Databanking Slovenskej Sporitelne (vid [SLSPDB]) a jednotlivé
elektronické bankovnictva slovenskych bank4s. Do spolo¢ného jadra nasho navrhu sprav,
sme chceli zahrnat vSetky polozky pre tuzemsky/zahrani¢ny prikaz, ktoré st aspon trochu
~Standardizované®, t.j. pouzivali sa vo viacerych bankach.

Pochopenie pre procesy a interakcie sme ziskali ich analyzou v jednej konkrétnej banke, zo
[SLSPDB] a z toho, ¢o sme vypozorovali z elektronickych bankovnictiev inych bank .
Poziadavky kladené na bezpecnost a nastroje na jej dosiahnutie sme skiamali opat

v elektronickych bankovnictvach slovenskych bank.

Néavrhu sprav a operacii v nasom navrhu sme sa na zéklade vypozorovaného snazili urobit
dostatocne vSeobecny tak, aby mohol byt (po pripadnych drobnych tpravach) pouZity aj

v inych slovenskych bankach (okrem jednej konkrétnej, pre ktort sa tento navrh primarne
robi).

3.4 Uprava IFX pre Webservisy

V skratke, upravenie IFX Standardu pre webservisy znamenalo dotvorit procesny model
IFX tak, aby zapadol do procesného modelu SOAPu, upravit struktaru IFX dokumentu pre
pouzitie v raimci SOAP obalky a vytvorit WSDL dokument pre vymenu IFX sprav. Skiisme
sa stru¢ne zamysliet nad tymito tpravami.

WSDL

KedZe klient a server si vymienaju IFX dokumenty (resp. IFX poziadavky a IFX
odpovede), celkom postaci ak cely web servis bude realizovany jednou request/response
operaciou.

Dalej, pre IFX je prirodzene pouzivat document/literal web servisy. Vol'ba stylu document
(a nie RPC) je zjavna z toho hl'adiska, ze sa vymienaju dopredu definované dokumenty a
teda nie st volané vzdialene procedtry/operacie v doslovhom zmysle. Volba kdédovania
literal (a nie encoded) je tiez zrejma, ked’Ze nés postup riesenia nie je “existujica aplikacia
& aplikaéne data > XML sprava” ale mame dopredu definované XML spravy, ich presny
format a datové typy. Okrem toho, ako sme uz spominali v kapitole o webservisoch, styl
encoded bol zakazany v odporacani WS-1 Basic [WSIBP].

Procesny model

IFX nespecifikuje “procesny model” explicitnym sposobom tak, ako to robi napriklad
SOAP. Existuju len fragmenty, ktoré sa roztriasené po [IFXBMS] $pecifikacii. Tieto spolu
nespecifikuja kompletny model spracovania IFX poziadavky. Predpokladame preto, ze
IFX ponechava volné ruky implementaciam (serverom) na spracovanie poziadaviek podla
“im vyhovujucich rozumnych pravidiel”.

My v nasom navrhu budeme vyuzivat SOAP v naviazani na HTTP. Tymto bude definované,
ako sa pomocou HTTP protokolu poziadavky posielajt, ako sa po prijati spracovavajta (v
ramci Struktary SOAP Obalky) a ako st vygenerované odpovede vracané spat klientovi.
Takisto je presne $pecifikovana Strukttara chyb (v SOAP Fault) a sposob ich signalizovania
klientovi (HTTP odpoved s prislusnym HTTP status code). IFX procesny model, ktory my
potrebujeme dodefinovat, sa teda bude tykat najma toho, ako budeme IFX poziadavku a
jej obsah (SignonRq, servisné poziadavky, individualne poziadavky v ramci servisnych
poziadaviek, SignoffRq) spracovavat v ramci SOAP processing modelu. Takisto
definujeme, ako sa rozne chyby, ktoré moézu vzniknut v rdmci spracovania IFX poziadavky,
prejavia do struktary IFX odpovede a SOAP obéalky (v ktorych pripadoch chyby budeme
vracat v ramci SOAP Fault a kedy nie) .

43 Skiimali sme elektronické bankovnictva nasledovnych bank: Slovenska sporiteltia, Ludova
banka, Tatrabanka, OTP Banka, Dexia, CSOB, Unibanka, VUB, Istrobanka.
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Uprava IFX dokumentu pre SOAP obalku

Dalej sa musime zamyslief ako namapovat IFX dokument do SOAP obalky. V prvom rade,
SOAP obalka nesmie obsahovat ziadne XML processing instructions, ¢ize IFX procesnt
instrukciu44 nemozeme priamo pouZit. Prirodzenym spdsobom z nej ale m6zeme spravit
agregat, ktory nazveme IFXHeader a pridame mu troch potomkov: version, NewFileUID a
OldFileUID. Jeho funkcia zostane nezmenena. IFXHeader je urc¢eny pre kone¢ného
prijemcu takZe ho m6Zeme umiestnit do SOAP Body ako prvy element.

Samotny IFX dokument umiestnime do SOAP Body hned’ za IFXHeader. IFX pouziva
nazov IFX pre nazov elementu IFX poziadavky aj odpovede. My tato konvenciu pre
ulahéenie navrhu XML schémy a naslednu pract s inStanciami tejto schémy zmenime.
Element poziadavky bude mat ndzov IFXRequest a element odpovede IFXResponse.
Samotny obsah zostane nezmeneny.

V SOAP obalke bude mozné nepovinne uviest WS Security hlavickovy blok a v iom
Signature element pre potreby digitdlneho podpisania celého SOAP Body a teda celej IFX
poziadavky. Okrem toho v naSom navrhu umoznime podpisovanie jednotlivych
poziadaviek pomocou zaobaleného typu podpisu v ramci individualnych poziadaviek —
podpisovat sa budua individualne poziadavky.

Buducnost pre IFX a Webservisy

My sme pre potreby nasho navrhu realizovali len minimalnu mnozinu zmien nutni na
pouzitie IFX v ramci webservisov — tak, aby sme mohli realizovat nase poziadavky.

Je vSak mozné urobit aj zdsadnejSie zmeny, ktoré by zosuladili IFX s “filozofiou”
webservisov, resp. by vyuzivali vsetky technologické vyhody, ktoré web servisy dnes

a v skorej budacnosti poskytnti. Hovorime najma o Standardnych rozsireniach WS-*,
akymi st napr. WS-Addressing, WS-Trust, WS-SecureConversation, WS-
ReliableMessaging, WS-Coordination, WS-AtomicTransaction, and WS-Policy.

O uplnejsie tpravy sa uz znaént dobu snazi samotne IFX45. Zaujemcovia sa o tychto
snahach mo6zu dozvedief napriklad v [[FXWS] a [TIFXWS2], ale dostupnych informécii je
len minimum.

V svetle tychto skutoc¢nosti sa ukazala nasa cesta nevelkych uprav ako celkom rozumna. Je
totiZto zbyto¢né snazit sa o ipravy paralelne s niekym, koho zmeny budi aj tak — a aj pre
nas — referencné.

44 Vo formate <?ifx version="1.0.1" 0l1dfileuid="00000000-0000-0000-0000~
000000000000" newfileuid="00000000-0000-0000-0000-000000000000" 2>

45 Pracuje na niom IFX Web Services Work Group — uz vyse dva roky. Vystupom maja byt
smodularizované schémy, wsdl a referen¢né implementacie pre Javu a .NET“. Ich zverejnenie bolo
uz niekol'’kokrat ohlasené, ale stale sa odklada (uz vySe roka), ¢o naznacuje, Ze kompletnejSie Gpravy
asi nie su trivialne. V kazdom pripade bude zaujimavé vidiet — aj pre buddcnost nasho navrhu - ¢o
IFX vytvori. Posledne informaécie, ktoré sa nam podarilo ziskat od IFX WS Work Group, boli, Ze
tieto vystupy budu k dispozicii za¢iatkom maja 2006 (po vyro¢nom meetingu IFX).
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4 Navrh
4.1 Uvod

V tejto podkapitole nacrtneme cielovi architekttiru pre nas navrh, poktsime sa o zhrnutie
zakladnych ¢ft navrhu a uvedieme priklad interakcie medzi klientom a serverom, ktory
nam tieto zakladné ¢rty pomoze ozrejmit.

4.1.1 Architektara

Cielom nasho navrhu je umoznit banke poskytovat (bankové) sluzby svojim zakaznikom.
Zékaznik a banka nekomunikujt priamo, ale prostrednictvom klienta a serveru. Bankové
sluzby st realizované prostrednictvom operacii, ktoré moze zakaznik prostrednictvom
klienta vzdialene vykonavat. Kazda operacia je realizovana ako dvojica request/response —
klient posle poZiadavku (¢o chce vykonat) a server posle spat vysledok v odpovedi. Obsah
sprav, operacie a sluzby sa v nasom navrhu definované pomocou XML Schémy a jazyka
WSDL. Spravy sa vymienaji pomocou protokolu HTTPS v SOAP obalkach. Spravy alebo
ich éasti mozu byt digitalne podpisané. Cielova architektara systému je nasledovna.

WSDL
rozhranie
]
[}
[ ]
[ ]
[ ]
IFX KLIENT ' <
konzument WS . N
( ’ : SERVER |¢
]
L)
req_q e > SERVER
""""" T T T T HTTP¢1—y IFX SERVER
\ /s SERVER | (POSKYTOVATEL WS) > E;iﬁ&%?,w%ﬁio
]
DISPONENT response
HTTPS
transport

SOAP+XML spravy
(digitalne podpisane)
Diagram 21: Cielova Architektiira systému

Skasme si presnejsie definovat aktérov nacrtnutych na tomto diagrame.

IFX klient (alebo jednoducho klient) je program ktory dokaze komunikovat s IFX
serverom podla protokolu definovaného v tomto navrhu, t.j. posielat poziadavky a prijimat
odpovede v spravnom formate a spravnym spdsobom.

IFX server je program, ktory dokaze komunikovat s IFX klientami podl'a protokolu
definovaného v tomto navrhu.

Poznamka: Z hladiska technologie webovych sluzieb je IFX klient konzumentom
webovych sluzieb a IFX server poskytovatelom webovych sluzieb.

Server — vSeobecne je to nositel funkcionality, ktora vyuziva klient. Bud’ IFX server alebo
HTTP server alebo server elektronického bankovnictva. Jednotlivé funkcionality tychto
serverov ¢asto nie je potrebné rozliSovat, alebo v danom kontexte splyvaji do jedného
celku.
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Uzivatel — je osoba, ktora pouziva a ovlada klienta s cielom vyuzivania sluzieb, ktoré
poskytuje banka prostrednictvom serveru. Pravdepodobne disponent4.

Disponent — osoba, ktora vykonava operacie nad a¢tom v banke — v tomto kontexte
prostrednictvom IFX klienta, ktory si vymiena spravy so serverom.

Banka — finan¢éna instittcia poskytujica bankové sluzby svojim zdkaznikom —
disponentom.

4.1.2 Uvodny priklad

Skisme si teraz uviest priklad na ktorom si ozrejmime zakladné ¢érty nasho navrhu.

Ako sme spominali, banka poskytuje prostrednictvom serveru bankové sluzby svojim
zakaznikom — disponentom, pri¢om sluzby predstavuji mnozinu operacii. Jednou zo
zédkladnych poskytovanych operacii je thrada prostriedkov z Gétu disponenta na iny acet.
Pozrime sa, ako by mohla vyzerat vymena poziadavka/odpoved pre realizaciu tejto
operacie. Najprv zjednodusena poziadavka:

POST http://mycompany.com/IFXserverendpoint HTTP/1.0
. HTTP hlavicky ...

<?XML version="1.0" encoding="UTF-8"?7>
<soapenv:Envelope xmlns:soapenv="...">
<soapenv:Body>
<IFXHeader xmlns="...">
<version>1l.7</Version>
<NewFileUID>3a8188de-b3f0-49f9-b052-00a0c91eb6bfb6</NewFileUID>
</IFXHeader>
<IFXRequest xmlns="...">
<SignonRg>
<SessKey>as3d5f70145uq493ai456sopu305qru90qddk0dk</Sesskey>
</SignonRg>
<BankSvcRg>
<RQUID>3dd1ce96-292e-4cbf-9bde-00a0c91ebbf6</RqUID>
<SVK_orderAddRq Id="bd54493a-71c3-4cal-8ee8-00a0c91e6bf6">
<RQUID>bd54493a-71c3-4cal-8ee8-00a0c91eb6bf6</RqUID>
<SVK_Domxferinfo>
<DepAcctIdFrom>Sk8409000000000179661406</DepAcctIdFrom>
<DepAcctIdTo>SK4231000000000478682567</DepAcctIdTo>
<CurAmt>1000SK</CurAmt>
</SVK_DomxferInfo>
<ClientDt>2006-04- 05T21 32:14.367352+01:00</ClientDt>
<Signature xmlns="
<Signedinfo>

<Reference URI="#bd54493a-71c3-4cal-8ee8-00a0c91e6bf6">

</Reference>
</Signedinfo>
<Signaturevalue>MCOCFFrvVLtR1k=...</Signaturevalue>
</Signature>
</SVK_orderAddRrg>
</BankSvcRg>
</IFXRequest>

</soapenv:Body>
</soapenv:Envelope>

Prvé Co si vSimneme je, Ze poziadavka sa posiela ako HTTP POST poziadavka, pri¢om je
identifikované URL koncového bodu poskytovatela webovej sluzby. Dal$ie hlavi¢ky pre
potreby tohto ivodného prikladu ignorujeme.

Telo HTTP poziadavky tvori SOAP obalka, ktora v tomto pripade obsahuje iba SOAP Body.
V tomto st uvedené dva elementy: IFXHeader a IFXRequest.

IFXHeader pomocou NewFileUID jednoznacne identifikuje tto IFX poziadavku. Okrem
toho je v IFXHeader uvedena verzia IFX pouZita pre tato poziadavku. Potom je tu uz
samotny IFXRequest, ktory definuje, co klient od serveru ziada. IFXRequest obsahuje
SignonRq, ¢o je poziadavka o autentifikaciu klienta a jeho prihlasenie do systému. Spravna

46 M6Zu existovat aj ini uzivatelia systému, aj ked’ tychto v naSom navrhu explicitne nespominame.
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autentifikacia je predpokladom spracovania zvysku IFX poziadavky. V tomto pripade sa
klient identifikuje pomocou tzv. SessionKey, ktory bol vygenerovany na zaklade niektorej
z predoslych poziadaviek klienta, kde sa autentifikoval ,,plnym*“ sp6sobom, napr. pomocou
challenge-response autentifikacie.

IFXRequest moze okrem SignonRq obsahovat niekol'ko servisnych poziadaviek. Kazda
servisna poziadavka je identifikovana univerzalne unikatnym ID47 (element RqUID)

a agreguje v sebe niekol’ko individualnych poZziadaviek pre dany servis (sluzbu).

V naSom pripade je uvedené jedin4 servisna poziadavka — BankSvcRq, ktora obsahuje
jedint individualnu poziadavku SVK_OrderAddRgq. Tato definuje Ziadost klienta o zadanie
nového prikazu, ktorym je v tomto pripade tuzemsky prevod (element
SVK_DomXferInfo). SVK_OrderAddRq okrem definicie tuzemského prevodu obsahuje
RqUID - kazd4 individualna poZiadavka musi byt tiez unikatne identifikovana. Dalej je tu
uvedeny este datetime klienta (element ClientDt), ktory slizi pre posledny element
obsiahnuty v SVK_OrderAddRq, ktorym je Signature. Signature je v tomto pripade
digitalny podpis zaobaleného typu a podpisuje individualnu poziadavku, ktora ho
obsahuje — SVK_OrderAddRq. Tento podpis je potvrdenkou pre server o tejto poziadavke
klienta a slazi pre potreby riesenia moznych sporov medzi disponentom a bankou.
VSimnime si eSte, Ze na individualne poziadavky sa mozZeme z elementu
Signature/Reference odkazovat pomocou RqUID danej poziadavky — pouzitie RqQUID pre
hodnoty Id atribatov prirodzenym sposobom zarucuje unikatnost hodnoty tohto atribatu
v IFX poziadavke.

Skuisme si teraz niektoré z pojmov spomenutych v priklade definovat presnejsie:

Poziadavka (Request) — Poziadavku mozeme chapat niekol’kymi sp6sobmi:

a) Individualna (jednoducha, jednotliva) poziadavka je ziadost o vykonanie nejake;j
operacie poskytovanej serverom. Napr. SVK_OrderAddRq je ziadost o zadanie
prikazu.

b) Servisné poziadavka (Service Request) je mnozina individualnych poziadaviek pre
nejaka sluzbu. Napr. BankSveRq (Banking Service Request) zaobaluje niekolko
individualnych poziadaviek pre sluzbu bankovnictva.

¢) IFX poziadavka je agregécia niekolkych servisnych poziadaviek.

d) HTTP poziadavka posielana klientom. Obsahuje IFX poziadavku.

Z kontextu sa da spravidla I'ahko zistit, o ktory typ poziadavky ide.

Odpoved’ (Response) definujeme analogicky k poziadavke: odpoved typu X je
odpovedou na poziadavku typu X (Individualna, servisna, IFX, HTTP odpoved).
Sprava (Message) — je bud poziadavka (request message) alebo odpoved (response
message).

Operacia — dvojica sprav (poziadavka-odpoved) realizujtica nejaki ucelent jednotku
funkcionality. Napr. dvojica sprav SVK_OrderAddRq (poziadavka), SVK_OrderAddRs
(odpoved) realizuje zadanie prikazu.

Sluzba (Servis) — mnozina savisiacich operacii, ktoré umoznuje poskytovatel sluzieb
(banka) vykonévat svojim zdkaznikom.

Teraz sa mozeme vratit spat k naSmu prikladu. Predpokladajme, Ze klient tispesne odoslal
dant poziadavku a server ju prijal. Ako postupuje server d’alej? Najprv skontroluje, ¢i je
poziadavka spravna po syntaktickej stranke a ¢i sedia datové typy (je vykonanéa validacia
podla XML Schémy). Nasledne server spracuje poziadavku podla procesného modelu. Na
zaklade vysledku spracovania vygeneruje odpoved a odosle ju spat klientovi. Pre potreby
nasho prikladu budeme predpokladat, Ze poZiadavka bola vybavena v poriadku a server
posiela klientovi spat odpoved,, kde ho o tomto fakte informuje. TA mo6ze vyzerat napriklad
nasledovne:

47 Ktoré generuje a zadava klient.
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HTTP/1.1 200 OK
. HTTP hlavicky ...

<?XML version="1.0" encoding="UTF-8"7>

<soapenv:Envelope xmlns:soapenv="...">
<soapenv:Body>

<IFXHeader xmlns="...">

<!-- obsah rovnaky ako v poziadavke -->
</IFXHeader>
<IFXResponse xmlns="...">

<SignonRs>

<Status>0K</Status>

<Language>SK</Language>
</SignonRs>
<BankSvcRs>
<RQUID>3dd1ce96-292e-4cbf-9bde-00a0c91eb6bfb6</RqUID>
<SVK_OrderAddRs Id="bd54493a-71c3-4cal-8ee8-00a0c91eb6bf6">
<Status>0K</Status>
<RQUID>bd54493a-71c3-4cal-8ee8-00a0c91eb6bf6</RqUID>
<SVK_bDomxXferInfo>
<!-- obsah rovnaky ako v poziadavke -->
</SVK_DomXferInfo>
<ClientDt>2006-04-05T21:32:14.367352+01:00</ClientDt>
<ServerDt>2006-04-05T21:32:15.198663+01:00</ServerDt>

<Signature xmlns="...">

;éignedlnf0>
<Reference URI="#bd54493a-71c3-4cal-8ee8-00a0c91ebbf6">

</Reference>
</SignedInfo>
<Signaturevalue>G84CRFrfLOtR91i=...</Signaturevalue>
</Signature>
</SVK_orderAddrRs>
</BankSvcRs>
</IFXResponse>
</soapenv:Body>
</soapenv:Envelope>

Prvy riadok HTTP odpovede nas informuje o tom, Ze poziadavka ako celok bola vybavena
uspesne. Obsah odpovede je analogicky poziadavke: V tele HTTP odpovede je SOAP
obalka obsahujtiica iba SOAP Body a v nom IFXHeader (zreplikovany z poziadavky) a
IFXResponse element.

Obsah IFXResponse zodpoveda obsahu IFXRequest-u. Je tu uvedena odpoved na
poziadavku klienta o prihlasenie (prebehlo tispesne a jazyk pre komunikaciu bude SK -
slovené¢ina). Dalej je tu uvedena odpoved (BankSvcRs) na prislu$nt servisnt poziadavku
a v ramci nej odpoved (SVK_OrderAddRs) na prislusna individualnu poziadavku.
Vsimnime si najprv, ze RqQUID st pre vSetky poziadavky zreplikovane do prislusne;j
odpovede. Kazd4 odpoved okrem toho moze obsahovat Status agregat (v pripade jeho
nepritomnosti sa predpokladé, Ze vSetko prebehlo OK). Replikacia, ktora sme spomenuli
je zdmerna — je to prvok komunikaéného protokolu IFX. Okrem uz spominaného Status
elementu je tu uvedeny datetime spracovania poziadavky serverom (element ServerDt).
Tento slazi pre potreby vymedzenia ¢asu odpovede najmai z dovodu, Ze tato je podpisana
(opaf pomocou Signature) — tento krat serverom a podpis slizi ako potvrdenka pre klienta
o tom, Ze ju server kladne vybavil.

Vo zvysnych podkapitolach Navrhu si podrobnejsie popiseme struktiru vymienanych

sprav, komunikac¢ny protokol, proces spracovania poziadaviek a oSetrenie chyb
a bezpecnost. Nakoniec stru¢ne popiSeme operacie a spravy v navrhu.
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4.2 Struktiira vymienanych sprav

Sluzby, ktoré bude server poskytovat klientom st realizované pomocou operacii a operacie
s realizované prostrednictvom vymeny sprav. V nasledovnom texte sa pozrieme ako tieto
spravy vyzeraju — aka je ich struktara. Zaéneme od stavebnych blokov, ktorymi st
elementy definované na zaklade IFX datovych typov, pokracovat budeme agregatmi, ktora
tvoria Struktaru z elementov a d’alsich agregatov. Néasledne si popiSeme Struktaru
Jjednotlivych poziadaviek a odpovedi, servisnijch poziadaviek a odpovedi a nakoniec IFX
poziadaviek a odpovedi. Nakoniec popiSeme, ako sa IFX poziadavky a odpovede budi
prenasat v ramci SOAP obalky a uvedieme WSDL dokument pre nas webservis, ktory
umozni vymenu takychto SOAP obalok.

4.2.1 Datové typy

IFX definuje niekol'ko zakladnych datovych typov (Tabulka 2). VSetky elementy a agregaty
su definované pomocou tychto datovych typov, resp. ako struktary nad tymito datovymi
typmi. V tabulke st zvyraznené datové typy, ktoré my vyuzivame v naSom navrhu. Ostatne
nevyuzivame bud z dovodu, Ze ich v momentalne nevyuziva ani IFX (aj ked’ ich definuje -
YrMon), alebo kvoli tomu, Ze elementy a agregaty v naSom navrhu nie st definované
pomocou tychto typov.

Character Closed Enum

Narrow Character Open Enum

Binary Long

Boolean Identifier

¥:Men, Date, Time, DateTime, Timestamp | Phone Number

Decimal Universally Unique Identifier
(UUID)

Currency Amount URL

HexBin

Tabulka 2: Datové typy IFX. Tuénym st vyznacené datové typy, ktoré my pouzivame v nasom
nqurhu.

Tieto datové typy st v nasSom navrhu definované pomocou XML Schémy. Kazdy datovy typ
je definovany ako simpleType alebo complexType XML schémy s pripadnymi restrikciami
aby dana definicia presne zodpovedala IFX datovym typom.

Kvoli nedostatku miesta a nie priliSnej zaujimavosti jednotlivé détové typy podrobne
rozoberat nebudeme. Citatel ich vycerpéavajaci popis najde v [[FXBMS].

Character — datovy typ reprezentujtci refazce znakov. Oznacenie: C-n = znakovy refazec
dizky maximalne n. C = znakovy retazec bez obmedzenia dizky. V XML Schéme:
xsd:string.

Narrow Character - ako Character s dodato¢nym obmedzenim, ze kazdy znak musi byt
zo znakovej sady ISO Latin-1. Oznacenie: NC-n a NC. V XML Schéme: xsd:string.
Boolean — reprezentuje logickt hodnotu true, alebo false. Booleovska hodnota je
reprezentovana ako NC-1, t.j. znakovy retazec dizky jedna, pricom “1” reprezentuje true a
“0” false. Defaultna hodnota elementu typu boolean v pripade jeho absencie v agregate je
false. Oznacenie: Boolean.

Enum - je definovany ako NC-80. Element typu Enum méze nadobudat jednu

z definovanych (vymenovanych) hodnot. mé dva podtypy, ClosedEnum a OpenEnum.
Element typu Closed Enum moze nadobudat iba hodnoty, ktoré sa presne definované

v tomto navrhu (resp. v IFX Specifikacii), iné hodnoty st zakazané. Open Enum moze
nadobtudat aj T'ubovolné dodefinované hodnoty, na ktorych pouZiti sa komunikujtace
strany dohodnt. Oznacenie: OpenEnum a ClosedEnum.

48



Binary — datovy typ reprezentujtci binarne data zakodované napr. pomocou base64
kodovania. Oznacenie: Binary. V XML schéme: complexType s troma elementami:
samotne binarne data, typ kédovania, dizka kédovaného retazca pred zakédovanim.

Date a DateTime — datové typy reprezentujice datum a (datum a ¢as). DateTime sa
vzdy uvadza v UTC case. Oznacenie: Date a DateTime.

Decimal — datovy typ reprezentujtci desatinné ¢isla. Oznacenie: Decimal.

Long - datovy typ reprezentujuci celé ¢isla v rozsahu [—2147483648, 2147483647].
Oznacenie: Long.

Currency Amount — komplexny datovy typ reprezentujici mnozstvo penazi v mene.
Napr. 100 Sk. Mo6Ze obsahovat aj kurz na prepocet tohto mnozstva do inej meny.
Oznacenie: CurrencyAmount

Identifier — datovy typ reprezentujici jednoznacny identifikator. Definovany ako NC-36.
Oznacenie: Identifier.

Universally Unique Identifier (UUID) — Identifikator, ktory je (resp. ciel je aby bol)
unikatny v priestore a ¢ase (univerzalne unikatny). Existuje niekol'’ko sposobov ako takyto
identifikator vygenerovat. V IFX sa pouzivaji UUID vygenerovane na zaklade 1. IEEE 802
adresy sietovej karty pocitaca, 2. aktualneho ¢asu, 3. stavu procesora.

Priklad: f81d4fae-7dec-11do-a765-00a0c91e6bf6. Oznacenie: UUID.

URL - datovy typ definovany ako NC-1024 reprezentujiaci URL.

4.2.2 (IFX) Element

XML element s obmedzenim, Ze mo6Ze obsahovat iba data, teda nie iné XML elementy,
pri¢om nesmie byt prazdny a nesmie obsahovat iba whitespace. Kazdy element v IFX je
definovany na zéklade nejakého IFX zakladného datového typu — budeme hovorit ze
element ,je typu X“. Priklad: element Memo je typu C-255, ¢ize obsahuje retazec
maximalne 255 znakov. V tabulke to budeme zapisovat nasledovne:

Nazov Tvp Vyskyt Popis

Memo C-255 Textovy zaznam.

4.2.3 Agregat

Agregat je XML element, ktory moze obsahovat IFX elementy a opat agregaty. Nesmie
obsahovat data alebo kombinaciu dat a elementov. M6zZe byt aj prazdny. Ako priklad sa
pozrime na Struktaru Status agregatu, ktory sa pouziva v odpovedi na kazdy poziadavku
klienta.

Status

Nazov TVp Vyskyt Popis

StatusCode Long Povinny Status kod.

ServerStatusCode | C-20 Nepovinny Server Status kdd. Tato hodnota moze byt zobrazena
uzivatel'ovi. Ten méZze tato hodnotu napriklad nahlasit’
poskytovatel'ovi sluzieb napriklad pre potreby
debuggovania.

Severity Closed Enum Povinny Vaznost' stavu. Povolene hodnoty: Info, Warn, Error.

StatusDesc C-255 Nepovinny Popis stavu. Vysvetl'ujuci/popisny text.

AdditionalStatus Agregat Nepovinny Dodatocné Status agregaty. Horeuvedeny StatusCode

opakujci sa musi obsahovat’ primarny status kod, pricom tento
agregat moze byt pouzity pre zahrnutie kazdého
dodatoc¢ného stavu, ktory sa server rozhodne poskytnut'.
Priklad: Ak aj Cislo uctu aj datum obsahuju neplatné
hodnoty, prvy Statuscode méZe obsahovat’ jednu z
tychto chyb a tento agregat méZe obsahovat’ tu druhu.
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Pomocou takejto tabul'ky budeme popisovat agregaty, ak budeme chciet popisat ich
struktaru a obsah. Horeuvedena tabul'ka definuje agregat s nazvom Status, ktory moze
obsahovat niekol'ko potomkov. Pre kazdého z nich mdme uvedené 1. Nazov — jeho meno,
2. Typ — datovy typ tohto elementu v pripade, Ze ide o element alebo je uvedené, zZe ide

o agregat, 3. Vyskyt — Specifikicia vyskytu potomka v rdmci agregatu, ¢i je povinny,
nepovinny, pripadne iné typy vyskytu, 4. Popis — popis tejto polozky: ¢o obsahuje a na ¢o
sa pouziva v ramci Struktiry daného agregatu.

4.2.4 Sprava (Message)

Agregat, ktory reprezentuje ucelent jednotku funkcionality. Sprava je bud’ poziadavkou
(request) alebo odpoved’ou (response). Prvi posiela klient serveru a druht server
klientovi. Napr. SignonRq je ziadost klienta o prihlasenie do systému, resp. autentifikiciu.
SignonRs je odpovedou serveru na tato poziadavku. Signon spravy reprezentuja ucelent
jednotku funkcionality, ktorou je v tomto pripade prihlasenie klienta do systému.

4.2.5 Typy sprav
IFX definuje niekol’ko typov sprav. Kazd4 sprava okrem Signon a Signoff sprav je
niektorého z nasledujicich typov.

a) Add spravy (xxxAddRq a xxxAddRs). Add poziadavka sa pouziva na vytvorenie
nového objektu xxx na serveri. Napr. SVK_OrderAddRq vytvori novy bankovy
prikaz.

b) Delete a Cancel spravy (xxxCanRq a xxxCanRs, resp. xxxDelRq a xxxDelRq) sa
pouzivaji na zmazanie nejakého objektu (Delete) alebo zrusenie nejakej operacie
(Cancel).

¢) Inquiry spravy (xxxInqRq a xxxInqRs) sa pouzivaji na zistenie informacii
o objektoch a operaciach existujicich na strane serveru a stave tychto objektov
a operacii. Klient zada niekol'’ko z moznych filtrac¢nyjch kritérii a server na zaklade
tychto filtra¢nych kritérii najde na serveri objekty, ktoré tymto kritériAm vyhovuju
a posle ich (resp. informacie o nich) klientovi v odpovedi.

My si v naSom navrhu vystacime s horeuvedenym typmi sprav. IFX ich definuje este
niekol'ko. Tu uvadzame ich stru¢ny prehl'ad. Detaily si zdujemca moze precitat
v [IFXBMS].

d) Modify spravy slizia na modifikaciu objektov existujtcich na strane serveru.

e) Audit spravy. Umoznuja audit objektov. Server podporujuci audit si zaznamenava
vSetky spravy, ktoré vytvoria alebo modifikuja objekty na serveri. V pripade
potreby moze klient poslat Audit poziadavku tykajicu sa konkrétneho objektu
a vratia sa mu vsetky spravy, ktoré tento objekt modifikovali (vytvorili,
modifikovali alebo zmazali) pocas celej jeho existencie od vytvorenia az doteraz.
Pripadne moze klient pouzit dodatocné filtracné kritéria, ktoré vratia uzsiu
mnozinu sprav pre dany objekt. Audit teda mézeme pouzit, ak chceme zistit
historiu niektorého objektu/objektov, pripadne pre Géely synchronizicie pre
stavovych klientov48.

f) Synchronize spravy. Umoznuju synchronizovat lokalny stav stavovych klientov
s aktualnym stavom na serveri. Synchronizicia ma vyznam hlavne v prostredi, kde
uzivatel alebo uzivatelia pouzivaju viac klientov na vykonavanie aktivnych operacii
nad jednym uzivatel'skym kontom. Takto sa moze stat, Ze stavovy klient si pamata
stav o nejakom objekte, ktory vsak bol medzitym modifikovany druhym klientom.
V tomto momente je prvy klient rozsynchronizovany so stavom na serveri
a potrebuje sa nejakym spésobom synchronizovat. Spravidla sa na to pouziva
takzvany token, ktory identifikuje poslednti odpoved, ktort tento klient obdrzal.
Sever potom klientovi méze poslat odpovede na vsetky modifikujice poziadavky od

48 stavovy klient je taky, ktory si lokalne udrziava informacie o stave objektov, o vykonanych
operaciach a podobne.
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momentu, ktory definuje token. Toto umozni klientovi aktualizovat svoj stav. V
nasom navrhu nie sa zahrnuté spravy, ktoré by umoznovali klientom vykonavat
synchronizaciu. Cielovym typom klienta pre nas navrh je stateless klient, t.j. taky,
ktory si stav lokalne neudrziava, pripadne udrziava, ale nepozaduje
synchronizaciu.

g) Advise spravy. Umoznuje ,odporucit” vykonanie nejakej operéacie, alebo
informovat aktéra (klienta, server) o stave objektu. Viac v [[FXBMS].

h) Reversal spravy. Umoziuje vykonat ,undo” nejakej poziadavky, ktort klient
poslal. Reversal sprava je podobna Delete a Cancel typom sprav, ale mé silnejsiu
sémantiku. Pozaduje totiz nielen aby bola prislusné operacia zrusena alebo objekt
zmazany, ale aby vSetky akcie na strane serveru, ktoré sa na zaklade povodnej
poziadavky vykonali, boli zvratené, t.j. aby sa vSetko vratilo do povodného stavu.

4.2.6 Sluzba

Jednotlivé spravy st podla funkcie, ktord vykonéavaju (Bankovnictvo apod.) zaradené do
jednotlivych tried sprav, ktoré nazyvame Sluzby (Services). My v naSom navrhu budeme
pouzivat dve sluzby, Banking Service a Base Service, pri¢om prva sa tyka striktne
bankovych sluzieb a druha obsahuje operacie, ktoré st spolo¢né pre rézne typy finanénych
interakeii — aj pre bankové interakcie.

Jednotlivé poziadavky a odpovede sa medzi klientom a serverom vymienaja v ramci
servisnych sprav. Poziadavky pre danu sluzbu st koncentrovane v servisnej poziadavke
a zodpovedajtce odpovede st odoslane spif v rameci servisnej odpovede. Struktira
servisnych agregatov je nasledovna.

Servisna poziadavka <xxxSvcRq>

RqUID uuID Povinny Identifikator tejto poZiadavky.

xxxRq Sprava Nepovinny Niekol'ko individudlnych poziadaviek zo sluzby xxx.
opakujuci sa

Servisna odpoved’ <xxxSvcRs>

Status Agregat Nepovinny Stav odpovede.

RqUID UUID REPLIKA Identifikator poziadavky, ku ktorej tato odpoved’ prisltcha.
Povinny

xxxRs Sprava Nepovinny Mnozina individualnych odpovedi zodpovedajlica mnozine
opakujuci sa individualnych poZiadaviek zo servisnej poziadavky.

CiZe klient posle v servisnej poziadavke nula alebo viac jednotlivijch poZiadaviek z danej
sluzby, tieto poziadavky st spracovane serverom, ktory posle spat servisni odpoved, ktora
obsahuje zodpovedajtce jednotlivé odpovede. Vyznamu a pouZzitiu agregatov Status

a RQUID sa onedlho vratime.

4.2.7 IFX Dokument

Jednotka komunikécie medzi klientom a serverom. IFX dokument obsahuje nula alebo
viac servisnych poziadaviek alebo odpovedi. Klient posiela serveru IFX poziadavku

a Server na nu odpoveda IFX odpovedou.

IFX poziadavka povinne obsahuje poziadavku na prihlasenie (SignonRq), nula alebo viac
servisnych poziadaviek a mozZe obsahovat poZziadavku na odhlasenie (Signoff).

51



IFX poziadavka <IFXRequest>

SignonRq Sprava Povinny Poziadavka o prihlasenie.
XXXSVCRQ Servisna Nepovinny Servisna poziadavka.
sprava opakujci sa
SignoffRqg Sprava Nepovinny PoZiadavka o odhlasenie.
IFX odpoved’ <IFXResponse>
Nazov Typ Vyskyt Popis
Status Agregat Nepovinny Stav odpovede.
SignonRs Sprava Nepovinny Odpoved’ na poZziadavku o prihlasenie. Musi byt uvedena v
Ale pozri pripade, ze IFX poziadavka bola validna.
popis
XXXSVCRs Servisna Nepovinny Servisna odpoved'. Pre kazdu servisn( poziadavku z IFX
sprava opakujlci sa poziadavky tu musi byt uvedena servisna odpoved'.
Ale pozri
popis
SignoffRq Sprava Nepovinny Odpoved' na poziadavku o odhlasenie. Musi byt uvedena v
Ale pozri pripade, Ze IFX poZziadavka bola validna a klient sa dobre
popis autentifikoval v SignonRg.

Cize Klient posle serveru IFX poziadavku ktora obsahuje Ziadost o prihlasenie, niekol’ko
servisnych poziadaviek a mozno odhlésenie. Server odosle spat IFX odpoved, ktora
reflektuje obsah a validitu IFX poziadavky.

4.2.8 SOAP Obalka

IFX dokumenty sa vymienaja v raimci SOAP obélok. Na nasledujicom diagrame (Diagram
23) vidime ako by mohla vyzerat SOAP obalka v pripade, Ze posielame IFXRequest.

V hlavi¢ke SOAP obalky m6Zeme uviest (nepovinne) WS Security element s podpisom
celého tela SOAP obalky. V samotnom tele SOAP obalky je potom IFXHeader (ktorého
obsah popiseme neskor) a IFXRequest. Struktira SOAP obalky pre odpoved je identické
az na to, ze IFXRequest je nahradeny prislusnou odpovedou — IFXResponse. V pripade, zZe
ddjde k vygenerovaniu chyby, SOAP Obélka v pripade odpovede moZe mat znac¢ne odlisna
Strukttru, ale ti si rozoberieme az pri procesnom modeli.

<env:Envelope>
<env:Header>
<wsse:Security>
<ds:Signature>
<!--podpis SOAP Body-->
</ds:Signature>
</wsse:Security>
</env:Header>
<env:Body Id="SOAPBody">
<ifx:IFXHeader>

</ifx:IFXHeader>
<ifx:I1FXRequest>
</ifx:1FXRequest>
</env:Body>
</env:Envelope>

Diagram 22: Struktira SOAP Obdlky s IFX poZiadavkou
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CiZe, v sumére. Klient a server si vymieniaji SOAP obalky s IFX spravami — klient posiela
IFX poziadavku, na ktora server odpovie IFX odpovedou. IFX poziadavka obsahuje
prihlasenie a (moZno aj) odhlasenie uzivatela a niekol'ko servisnych poziadaviek. IFX
odpoved obsahuje odpovede na jednotlivé poziadavky odoslane v IFX poziadavke. IFX
servisna poziadavka obsahuje niekol'ko jednotlivych poziadaviek pre dana sluzbu (napr.
Bankovnictvo), IFX servisna odpoved obsahuje jednotlivé odpovede na jednotlivé
poziadavky z IFX servisnej poziadavky. Jednotlivé poziadavky a odpovede (=spravy) su
agregaty, ktoré obsahuj niekol’ko elementov a agregatov. Agregat obsahuje elementy a iné
agregaty. Element obsahuje iba data. Kazdy element je urcitého typu — jedného zo
zakladnych datovych typov IFX.

4.2.9 WSDL dokument

Webova sluzba pre vimenu IFX sprav je definovana nasledovne:

<?XML version="1.0" encoding="UTF-8"7?>

<definitions name="IFXWS" xmlns:soap="..." xmlns:ifxws="..." xmlns="..." xmlns:ifx="..."
targetNamespace="..." >
<types>
</types>

<message name="IFXRequest">
<part name="header" element="ifx:IFXHeader"/>
<part name="regeuest" element="ifx:IFXRequest"/>
</message>
<message name="IFXResponse">
<part name="header" element="ifx:IFXHeader"/>
<part name="response" element="ifx:IFXResponse"/>
</message>
<portType name="IFXWebServicePortType">
<operation name="doIFX">
<input message="ifxws:IFXRequest"/>
<output message="ifxws:IFXResponse"/>
</operation>
</portType>
<binding name="IFXWebServiceBinding" type="ifxws:IFXWebServicePortType">
<soap:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/>
<operation name="doIFX">
<soap:operation soapAction="http://michal.rajniak.net/SKFX/doIFX"/>
<input>
<soap:body use="literal"/>
</input>
<output>
<soap:body use="literal"/>
</output>
</operation>
</binding>
<service name="IFXWebService">
<port name="IFXWebServicePort" binding="ifxws:IFXWebServiceBinding">
<soap:address location="https://localhost:1234/axis/services/IFX"/>
</port>
</service>
</definitions>

Diagram 23: WSDL pre vymenu IFX sprav.

Vidime, Ze WSDL dokument je velmi jednoduchy a umoziuje priamoc¢iaro vymenu IFX
sprav ako parametrov jedinej operacie — doIFX.

4.3 Niektoré prvky komunika¢ného protokolu

V tejto podkapitole si povieme nieco o zakladnych prvkoch komunika¢ného protokolu IFX
a elementoch/agregatoch pomocou ktorych si tieto prvky realizované.
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4.3.1 Identifikovanie poziadaviek, korelacia, kontrola duplikatov —
RqUID

Klient pouziva RqUID na identifikaciu poziadaviek, ktoré posiela serveru. Je to povinné
pole pre vSetky jednotlivé poziadavky (okrem SignonRq a SignoffRq) a pre vSetky servisné
poziadavky. Server v kazdej (jednotlivej alebo servisnej) odpovedi zreplikuje prislusné
RqUID, aby klient mohol sparovat poziadavky a odpovede.

RqUID sa pouziva na korel4ciu, t.j. spaArovanie poziadaviek a prislusnych odpovedi v ramci
IFX poziadaviek a odpovedi a takisto sa pouziva na detekciu duplikatov — jedna RqUID
hodnota totizto moze byt pouzita (globalne v priestore a ¢ase) prave raz. Server si vSetky
pouzité hodnoty (pre daného uZivatela) archivuje a poziadavky s RqUID, ktoré uz bolo
pouzité, st odmietnuté. Treba podotknut, Ze RqQUID nemusia nutne tvorit usporiadanie,
t.j. server nemdze na zaklade jednotlivych hodn6t RqUID predpokladat, Ze niektoré
zodpoveda poziadavke vygenerovanej skor alebo neskor.

RqUID

Jednoznacny identifikator poziadavky klienta. Pouziva sa
na korelaciu poziadaviek a odpovedi a na detekciu
duplikatov.

4.3.2 Informacie o vysledku spracovania poziadavky — Status agregat

Status agregat moze poslat server v kazdej odpovedi — v odpovedi na jednotlivia
poziadavku, v servisnej odpovedi, alebo v IFX odpovedi. Server v nom informuje klienta o
stave vybavenia poziadavky. V pripade, Ze Status agregat nie je uvedeny, predpoklada sa
StatusCode rovny o, t.j. bezproblémové vybavenie.

Vysledky vybavenia poziadavky mézeme rozdelit do troch tried ,,vaznosti“ (severity): Info,
Warn, Error.

Info znamen4, Ze serveru poziadavku (jednotlivi, servisnt, dokument) prijal a spracoval
a posiela odpoved.

Warn znamena, ze server poziadavku prijal a spracoval a posiela odpoved, ale nevykonal
poziadavku v plnom rozsahu alebo v plnej kvalite, alebo chce klienta upozornit na nejakta
dolezitt skutocnost, ktora nastala pri vykonavani poziadavky. Napr.: Server nefiltroval
podTla niektorych filtraénych kritérii uvedenych v Inquiry poziadavke, pretoze ich
nepodporuje.

Error znamena, Ze server odmietol spravu vybavit bud’ z dovodu, Ze bola invalidna, alebo
vznikla chyba na strane serveru pri jej spracovani.

V pripade ze Severity (vaznost) je Info alebo Warn, server musi vygenerovat kompletny
response. Ked Severity = Error, server je povinny v odpovedi uviest iba Status agregat
(ktory je v tomto pripade povinny) a zreplikovat RqUID z poziadavky, ak mu v tom dana
chyba nezabréni.

Strukttra Status agregéatu je nasledovna.

Meno Typ Vyskyt Popis

StatusCode Long Povinny Status kod. Povolene hodnoty zavisia od kontextu
(o aky typ poziadavky ide...)

ServerStatusCode | C-20 Nepovinny Server Status kdd. Tato hodnota méze byt
zobrazend uzivatelovi. Ten méze tuto hodnotu
napriklad nahlasit poskytovatelovi sluzieb pre
potreby debuggovania.

Severity ClosedEnum | Povinny Vaznost stavu. Povolené hodnoty: Info, Warn,
Error.

StatusDesc C-255 Nepovinny Popis stavu. Vysvetlujuci/popisny text.

AdditionalStatus Agregat Nepovinny Dodatoc¢né Status agregaty. Horeuvedeny

opakujlci sa | StatusCode musi obsahovat primarny status kod,

priom tento agregat mdze byt pouzity pre
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zahrnutie kazdého dodatocného stavu, ktory sa
server rozhodne poskytnut. Priklad: Ak aj ¢islo
Uctu aj datum obsahuju neplatné hodnoty, prvy
Statuscode mdze obsahovat jednu z tychto chyb a
tento agregat méZe obsahovat tu druhd.

Povolené hodnoty Status kodov (element StatusCode) zavisia od kontextu. Napriklad
Status kdd 1740: ,Authentication failed“ mé zrejme vyznam uvadzat iba v odpovedi na
poziadavku klienta o autentifikaciu (SignonRs). Povolene hodnoty si1 uvedené v jednom
z dodatkov [IFXBMS]49.

4.3.3 Zotavenie z chyb na baze saborovs°

Predstavme si, Ze klient posle poziadavku serveru a kvoli nejakej chybe — ¢i uz na strane
klienta alebo serveru alebo na komunika¢nom kanéle — neobdrzi odpoved na tato
poziadavku. V tomto pripade klient nevie, ¢i bola poziadavka vybavena kladne, ziporne,
alebo ¢i bola vobec prijatés:.

Zotavenie z chyb na baze suborov (dalej FBER) umoziuje klientovi riesit tito a podobne
situacie. Za tymto cielom sa pouzivaji polia NewFileUID a OldFileUID v IFXHeader
agregate, ktory sa posiela s kazdou IFX poziadavkou/odpovedou. Jeho obsah je
nasledovny.

B JiTyp | Vyskyt | Popis
Version NC-20 | Povinny Verzia IFX, ktord pouziva klient. Server tato hodnotu
v odpovedi iba replikuje.

NewrFileUID uuIiD Nepovinny | Identifikator tejto IFX poziadavky. Pri odpovedi: Identifikator
IFX poziadavky, na ktoru server posiela odpoved. Pouziva sa
na zotavenie z chyb na baze suborov.

OldFileUlID uuID Nepovinny | Identifikator poslednej IFX poziadavky, ktoru klient od
serveru Uspesné obdrzal a spracoval. Server tato informaciu
moze pouzit na manazment archivovanych odpovedi.

V nasledovnych odstavcoch si stru¢ne popiseme, ako je FBER realizovana. Kompletnejsi
popis najde citatel napriklad v [IFXHTTP].

Klient k IFX poziadavke prilozi NewFileUID. Ak server obdrzi poziadavku, ktora ma
uvedené NewFileUID a odpovie na iiu a archivuje si prislusnt (kompletn) IFX odpoved
pre pripad, Ze by ju klient neobdrzal.

V pripade, Ze klient postrada odpoved na niektoru poiiadavku52 moze kompletm'l kopiu
tejto pozmdavky poslat serveru znova. V pripade, Ze ju server prvykrat aspesné prijal,
spracoval a aj na nnu odpovedal, ale odpoved klientovi neprisla, server iba odosle ulozent
odpoved’s3. V pripade, ze ide o nove NewFileUID (samotna poZiadavka nedorazila), server
ju spracuje ako novu, posle odpoved’ a ulozi si ju pre pripad, Ze by ju klient v buddcnosti
pozadoval.

Takymto sposobom mézZeme jednoducho riesit pripad, ktory sme uviedli na zaciatku: Ak
klient neobdrzi odpoved,, posle poziadavku este raz a obdrzi odpoved teraz snad uz v
poriadku.

V pripade, Ze klient posle poziadavku bez NewFileUID, server si pre nu odpoved
nearchivuje a klient prirodzene nema ako explicitne ziadat o odpoved.

49 A je ich vela.

50 File based error recovery

51 Moze si sice prezerat zadané prikazy na serveri a iné informaécie, tieto v§ak uz nemusia obsahovat
vSetky informéacie uvedené v pripadnej odpovedi.

52 ku ktorej prilozil NewFileUID

53 Odpoved nemusi, dokonca by nemal poslat, v pripade, Ze obsah pévodnej poziadavky nie je
identicky obsahu tejto poziadavky
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Klient okrem NewFileUID moze poslat aj OldFileUID, co je identifikator poslednej IFX
poziadavky, ktort klient od serveru tispesné obdrzal a spracoval. Server moze na zaklade
tohto napriklad prislusnt archivovani odpoved zmazat.

Otéazka je, kol'ko odpovedi si server potrebuje archivovat. Existuje niekol'ko moznosti: bud
si bude pamaitat len poslednti odpoved, niekol’ko (N) poslednych odpovedi, alebo si bude
pamatat vSetky odpovede za nejakt dobu (napr. posledne 2 mesiace). Pripadne moZe tieto
moznosti kombinovat s informaciami od uzivatel'a vo forme OldFileUID. Analyza tychto
moznosti je zdihava a nie prili§ zaujimava. Pre vSetky praktické potreby staéi, ak si server
pamaété vSetky poZiadavky za nejaka dobu (napr. 2 mesiace dozadu). Pre ostatné moznosti
a ich kombinécie treba vziat do Gvahy pocet klientov, ktoré chce uzivatel (sticasne)
pouzivat a akym sposobom (¢i chce pouZzivat FBER), ¢i server bude brat do tivahy
OldFileUID a akym sp6sobom atd.

4.3.4 Sedenia (Sessions)

Vieme, Ze klient sa musi v kaZdej IFX poZiadavke autentifikovat pomocou SignonRq.
Neustéle posielanie kompletnych autentifika¢nych iidajov méze byt pre klienta nevyhodné
a preto server umoznuje klientovi poziadat pri autentifikacii o vygenerovanie session
klacas4.

Typ Vyskyt || Popis
SessKey NC-64 Session klU¢. SlUzi na autentifikaciu klienta a definuje session
(sedenie).

Stcastou SignonRs odpovede pri vygenerovani session kl'ic¢a je aj ¢as vyprsania jeho
platnostiss. Tymto spdsobom je prirodzene definované sedenie, v ramci ktorého sa moze
klient autentifikovat v ramci SignonRq pomocou tohto kl'aca.

V kontexte pouzitia viacerych klientov jedného uzivatel'a sticasne (jedno uzivatel'ské
konto) vyvstava otazka, ¢i povolit vygenerovanie viacerych session kl'acov pre tychto
klientov, alebo im umoznit zdielat jeden session kIa¢ (takto to defaultne predpoklada
IFX), alebo tplne zamedzit moznost pristupu viacerych klientov pre jedného uzivatela
sacasne. Tieto moznosti maja svoje implikacie pre pouZzitelnost, jednoduchost
implementacie a pre bezpec¢nost a treba ich zvazif pri implementécii.

4.3.5 Asynchroéonne vyzdvihnutie odpovede

V pripade, Ze server prijal od klienta poziadavku, na ktortt mu nedokaze odpovedat hned,
ale bude mu to trvaf urcity ¢as, méze klienta notifikovat o tomto fakte a odporucit mu
vyzdvihnutie si vysledku neskor. IFX podporuje tato funkcionalitu tym sposobom, zZe

v okamzitej odpovedi, ktort klientovi na dant poziadavku posle, uvedie tzv. asynchréonny
unikatny identifikator poziadavky (AsyncRqUID) a ¢asovy rozsah, v ktorom bude odpoved’
k dispozicii. Klient v definovanom ¢asovom rozsahu potom méze poslat poziadavku

v ktorej uvedie RqQUID povodnej poziadavky ale aj AsyncRqUID a server posle spat
odpoved na povodnu poziadavku (v pripade, Ze uz je pripravend na vyzdvihnutie). My tato
funkcionalitu v naSom navrhu momentéalne nebudeme podporovat, ale v pripade potreby
moze byt I'ahko pridané v budticnosti.

4.3.6 Replikacia v odpovediach

Obsah kazdej poziadavky sa v IFX defaultne replikujes® do prislusnej odpovede.
Predpokladajme, Ze posleme jednoducht Inquiry poziadavku, ktora vyhl'ad4 vsetky platby,

54 Presnej$i ndzov by bol session cookie (kol4¢ik). Termin kl7i¢ mo6Ze nabadat ¢itatel'a k domnienke,
Ze session key sa pouZziva na kryptografické ticely, ale nie je tomu tak. Ide skuto¢né o koladik.

55 Element SignonRs/ExpDt.

56 Podla IFX: echoing in responses; replikovane polozky sa nazyvaju echoed fields, values atd.
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v ktorych sa zaplatilo 1000Sk. Poziadavka teda obsahuje: RqQUID a dve filtra¢né kritéria:
suma(1000) a mena(SK). V odpovedi st defaultnes” zreplikovane RqUID aj tieto dve
filtra¢né kritéria s povodnymi hodnotami a okrem toho je tu samozrejme vysledok
poziadavky — Status agregat a zdznamy o vyhovujtcich platbach.

Podotykame, Ze niektoré polozky (napr. pri autentifikacii) sa nereplikuji do odpovede

z bezpecnostnych alebo inych dovodov.

Pozn: Replikacia sa uplatiiuje aj na IFXHeader — ten sa vzdy (okrem pripadu zavaznej
chyby) kompletne zreplikuje do odpovede, presnejsie, do SOAP Body pred IFXResponse.

4.4 Proces spracovania poziadaviek

V tomto momente mame dost informacii na to, aby sme popisali sposob, ako buda IFX
poziadavky prijimané a spracovavané serverom, aké chyby méze pri spracovani nastat, ako
sa tieto chyby zobrazia do Struktiru IFX odpovede (a pripadne do Struktary SOAP Fault)

a ako su v zavislosti od tohto odpovede (korektné alebo informujtice o chybe) odosielané
spat klientovi.

Zopakujme si najprv struc¢ne niektoré zakladné idey, ktoré budeme vyuzivat v tejto
kapitole.

V nasom navrhu vystupujua iba dva typy SOAP uzlov: klient a server. Na ceste SOAP spravy
neméame zZiadnych prostrednikov. SOAP spravy sa vymienaja cez sief pomocou HTTP
protokolu — pouzivame standardné naviazanie SOAPu na HTTP z druhej ¢asti SOAP
Specifikacie, pricom pouzivame iba request/response MEP58.

Pri request/response najprv klient posle SOAP obalku (a v nej IFXRequest) v ramci HTTP
POST poziadavky. Jej Struktira je nasledovna (neformalne):

<env:Envelope>
<env:Header>
<wsse:Security>
<ds:Signature><!--podpis SOAP Body--></ds:Signature>
</wsse:Security>
</env:Header>
<env:Body Id="SOAPBody">
<ifx:IFXHeader><!--Version, NewFileUID, 0ldFileUID--></ ifx:IFXHeader>
<ifx:IFXRequest>. . .</ifx:IFXRequest>
</env:Body>
</env:Envelope>

Z kapitoly o Struktare vieme, Ze IFXRequest obsahuje niekol'ko servisnych poziadaviek,
pri¢om kazda z nich obsahuje niekol'ko individualnych poziadaviek.

Takato SOAP obalka je prijata serverom a nasledné je spracovana. Prvy je spracovany
hlavi¢kovy blok Security a nasledné telo SOAP spravy, ktoré obsahuje IFX poziadavku. Na
zaklade priebehu a vysledku spracovania IFX poziadavky je vygenerovana IFXResponse

a je odoslana klientovi. Pripomenme si, Ze Struktira IFXResponse je nasledovna.

57 D4 sa poziadat o nereplikovanie — toto sa robi globalne pre celu IFX poziadavku v SignonRq.
58 Pre pripomenutie: Message exchange pattern.
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<IFXResponse>
<Status>

<Severity>jeden z {Error, Info, Warn}</Severity>
</Status>
<xxXXSVCRs>
<Status>...</Status>
<RqUID>3dd1lce96-292e-4cbf-9bde-00a0c91le6bf6</RqUID>
<SomelIndividualRs>

<Status>...</Status>
<RqUID>bd54493a-71c3-4cal-8ee8-00a0c91lebbf6</RqUID>

<!-- obsah individualnej odpovede -->
</SomeIndividualRs>
<!-- dalsie individuélne pozZiadavky -->
</xxxSvcRs>
<!-- dalsie servisne poziadavky -->
</IFXResponse>

Vsimnime si, ze Status agregat sa nachadza na vSetkych Grovniach odpovedi: v
IFXResponse, v servisnych poziadavkach aj v individualnych poziadavkach.
IFXResponse/Status budeme nazyvat globalny status. Podotykame eSte, Ze pouzitie
Status agregatu je nepovinné v pripade, Ze spracovanie prebehlo v poriadku. V pripade
chyby (na prislusnej tirovni) musi byt Status na prislu$nej irovni uvedeny.

4.4.1 Procesny model IFX+SOAP

Predpokladajme teda, ze IFX server prave prijal poziadavku (SOAP obalku), ktora moéze
byt korektna ale aj chybna. Bude spracovana nasledovnym sposobom.

Spracovanie SOAP Header

Podl'a SOAP procesného modelu vieme, Ze najprv st spracované SOAP hlavi¢kové bloky,
ktoré st nasmerované pre dany uzol. Tymto uzlom je v naSom navrhu vzdy server a teda
vSetky hlavi¢kové bloky st urcené prentho. SOAP Header moze v nasom pripade obsahovat
jediny hlavi¢kovy blok, a to element Security, ktory — ak sa vyskytne — obsahuje prave
jeden podpis — podpis celého tela SOAP obalky. Server teda (v pripade vyskytu) najprv
spracuje tento hlavickovy blok a overi podpis. Ak nesedi, je vygenerovany SOAP Fault. Co
presne bude obsahovat, si povieme v dal$ej sekcii tejto podkapitoly (sekcia Struktitra
odpovede).

Spracovanie SOAP Body a IFX poziadavky

Ako vieme, po hlavickovych blokoch je spracovane kone¢nym prijemcom telo SOAP
spravy. Toto v naSom pripade povinne obsahuje dva elementy: IFXHeader a IFXRequest.
Pri ich spracovani méze dojst k roznym chybam. Mozeme si ich rozdelit do dvoch tried:
Chyba typu 1: zavazna chyba globalneho charakteru, ktora zamedzi serveru spracovat IFX
poziadavku ako celok. V pripade, Ze dojde k chybe tohto typu, priamo v IFXResponse je
uvedeny iba Status agregat s vaznostou stavu Error
(IFXResponse/Status/Severity=Error), pricom servisné a individualne odpovede
nemusia byt uvedené. Chybou typu 1 je napriklad chyba struktary alebo datovych typov
IFX poziadavky.

Chyba typu 2: chyba v ramci servisnej alebo individualnej poziadavky. Tiez moze byt
zavazna, ale nezamedzi spracovaniu ostatnych nesuvisiacich poziadaviek. V tomto pripade
nadobtida TFxResponse/Status/Severity hodnotu Info alebo Warn a servisné a
jednotlivé odpovede st v IFXResponse uvedené spravidla pre vsetky poziadavky z
IFXRequest.

Teraz uz moZeme pristapit k presnému popisu postupu spracovania.
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1) Zvaliduje sa struktara a obsah IFXHeader elementu a skontroluje sa verzia, ktora
pouziva klient (IFxHeader/Version). V pripade, Ze zlyha validicia alebo server
nedokéaze komunikovat s klientom pouzivajicim dana verziu IFX, je vygenerovana
chyba typu 1.

2) Je skontrolovana Struktira IFXRequest.

Server skontroluje, ¢i prijaty IFXRequest ma spravnu Struktaru a ¢i sedia datové
typy — t.j. je vykonana validacia dokumentu podl'a XML schémy, pripadne je
skontrolované splnenie inych podmienok kladenych na struktaru a datové typy, na
vyjadrenie a automatickt kontrolu ktorych ale Schéma nemé dostatoéné vyrazové
prostriedky.

V pripade, Ze Tato validacia zlyha, IFX poziadavka a ani Ziadna jej ¢ast nie je
spracovana a je vygenerovana chyba typu 1.

V pripade, Ze Struktira je spravna, ale niektoré elementy nie st spravneho
datového typu, odportcame, aby server vratil IFX odpoved s nasledovnou
struktarou. Na urovni IFXResponse bude obsahovat Status agregat so Status
koédom 200 — general data error. Zo servisnych a individualnych odpovedi buda
zahrnuté iba tie, ktorych zodpovedajace poziadavky obsahovali element s datovou
chybou. Tieto odpovede budu obsahovat iba repliku RqUID (ak toto samotne
nebolo chybné) a Status agregat, v ktorom bude presne $pecifikovana dané datova
chyba.

3) Nasledné je spracovany SignonRq, t.j. vykona sa autentifikacia klienta a
prihlasenie do systému. V pripade, Ze zlyha autentifikacia (zlé autentifika¢né
hodnoty), IFX response bude obsahovat iba SignonRs a v ilom Status agregat so
Status koédom 1740 — Authentication failed. Ide o chybu typu 1.

4) Nasledne je spracovany zvySok IFXHeader — zrejme iba v pripade, Ze je uvedeny
asporn jeden z NewFileUID, OldFileUID.

V pripade, Ze klient posiela NewFileUID, server skontroluje, ¢i eviduje v archive
odpoved pre takéto UID. V pripade, Ze nie, ide o novi IFX poziadavku a server
pokracuje v jej spracovani a odpoved, ktora eventualne vznikne, si archivuje.

V pripade, Ze server dané UID v archive eviduje, ide o pokus o zotavenie z chyby. V
tomto pripade server skontroluje, ¢i mé tato IFX poziadavka rovnaky obsah ako ta
povodna. V pripade, Ze 4no, moZe spracovanie skoncit v tomto bode a server posle
spat archivovant odpoved. V pripade, Ze sa obsah poziadaviek nezhoduje, server
vygeneruje chybu typu 1.

V pripade, Ze je uvedené OldFileUID, server ho (v zavislosti od implementécie)
spracuje. V pripade, Ze jeho spracovanie vygeneruje chybu, prirodzene pojde o
chybu typu 1.

5) ZvySok IFXRequest je spracovany nasledovne:

o Su spracované servisné poziadavky v lubovolnom poradi (t.j. nie nutne v
takom poradi ako st uvedené v IFX Request), pricom v ramci servisne;j
poziadavky st individudlne poziadavky spracované v sekvené¢nom poradi —
tak ako boli zadané klientom.

Ak dojde ku chybe pri spracovani servisnej alebo individualnej poziadavky,
globalny status IFX odpovede v tomto pripade uz nebude obsahovat status
kéd so zavaznostou Error, ale Info alebo Warn.

Pre kazdu servisni a individualnu poziadavku je uvedena v IFXResponse
servisnd/individuilna odpoved. Jedine v pripade, Ze d6jde ku chybe na
urovni servisnej poziadavkys9, jednotlivé odpovede v ramci nej zrejme
nema vyznam spracovavat a ani pre ne generovat odpovede.

o Nakoniec je spracovany SignoffRq.

Jedina chyba, ktora mo6ze nastat v pripade Signoff poziadavky, je pripad,
ked sa klient pokusi odhlasit, pricom Ziadna session momentélne
neprebieha. Toto ale nie je problém, ked’ze klient vlastne pozaduje stav,
ktory uz momentalne existuje (ukonéenie session vs. momentalna

59 Jedine ¢o nas napada, je duplikatne RQUID servisnej poziadavky.

59



neexistencia session). Toto nedopatrenie na strane klienta mu mozeme
oznamit v ramci globalneho statusu so zavaznostou Warn.

Pocas spracovania mézu byt vygenerované nielen chyby z dévodu nespravneho obsahu
poziadavky, co je chyba klienta, ale moze zlyhat aj server. Pripady, kedy sa toto moze stat,
rozoberat nebudeme, pretoze to jednak nezavisi iba od Struktary spravy, ale najma od
toho, ako je IFX server naimplementovany. Odporacame vsak, aby chyby v tomto pripade
boli generované a premietali sa do IFX odpovede “rozumnym” spésobom. Napriklad ak
zlyha iba jedna individualna poziadavka, pretoze pri jej spracovani zlyha jedna konkrétna
databazova query, pricom ostatné poziadavky sa vybavia v poriadku, bolo by “rozumné”
nevygenerovat globalnu chybu a “zahodit” tak vSetky ostatné korektne spracované
poziadavky.

Pozrime sa teraz, ako bude v zavislosti od priebehu a vysledku spracovania vyzerat
odpoved — SOAP obalka a IFXResponse v nej.

4.4.2 Struktira odpovede
Struktira SOAP obalky odpovede je nasledovna.

(1) V pripade, ze IFXResponse a IFXHeader boli spracované bezchybne, alebo doslo iba k
menej zavaznej chybe na strane klienta (typ 2) alebo na strane serveru a teda globdlny
Status nadobiida vaznost Info alebo Warn, je IFXResponse vratené priamo v SOAP
obéalke. IFXHeader je Standardné zreplikovany pred IFXResponse:

<env:Envelope>
<env:Header>
<wsse:Security>
<ds:Signature><!--podpis SOAP Body--></ds:Signature>
</wsse:Security>
</env:Header>
<env:Body Id="SOAPBody">
<ifx:IFXHeader><!--replika--></ifx:IFXHeader>
<ifx:IFXResponse>. . _</ifx: IFXResponse>
</env:Body>
</env:Envelope>

SOAP obalka okrem toho moZe obsahovat aj podpis tela spravy serverom (¢omu
zodpoveda Security/Signature element v SOAP hlavicke).

(2) V pripade, ze pri spracovani doslo k zdvaznej chybe, ¢i uz na strane klienta (typ 1) alebo
na strane serveru, si IFXResponse a pripadne aj zreplikovany IFXHeader vratené v ramci
SOAP fault — v SOAP Fault/Detail elemente. Fault/Code obsahuje jednu z hodné6t
sender alebo receiver v zavislosti od toho, ¢i ide o chybu klienta alebo serveru.

<env:Envelope>
<env:Body>
<env:Fault>
<env:Code>
<env:Value>env:Sender</env:Value>
</env:Code>
<env:Reason>
<env:Text xml:lang="sk">Chybna poZiadavka</env:Text>
</env:Reason>
<env:Detail>
<ifx:IFXHeader><!--replika--></1fx:IFXHeader>
<ifx:IFXResponse><!--zavazna chyba--></ifx:1FXResponse>
</env:Detail>
</env:Fault>
</env:Body>
</env:Envelope>
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(3) V pripade, zZe doslo k SOAP $pecifickej chybe, akou je napriklad v naSom pripade
zlyhanie overenia podpisu v Security hlavickovom bloku, je vygenerovany SOAP Fault,
ktory neobsahuje IFXResponse vo Fault/Detail elemente (ani nikde inde).

4.4.3 Signalizacia odpovedi pomocou naviazania na HTTP

SOAP naviazanie na HTTP (vid kapitola o SOAPe ) jednoznacne definuje ako sa
horeuvedené pripady pretavia do HTTP response status kodov HTTP odpovedi, ktoré
budu prenasat SOAP obalku s odpovedou. V pripade (1) pojde o status kéd 200 (OK). V
druhom pripade pgjde bud o status kod 400 alebo 500. V pripade (3) to bude status kod
400 (alebo 500 v pripade, Ze overenie podpisu zlyhalo kvoli chybe serveru).

Z kapitoly o SOAPe vieme, ze vypocet chyb, ktoré mozu nastat, este nie je kompletny.
Okrem horespomenutych moéze dojst este k HTTP Specifickej chybe — a v tomto pripade
nie je v odpovedi uvedena ani SOAP obalka.

Okrem toho méze dojst aj k vygenerovaniu inej SOAP Specifickej chyby z iného dovodu
ako z dovodu neoverenia podpisu. Uvedomme si totiz, Ze v praxi nebudeme pisat klienta
ani server “from scratch”, ale veI'mi pravdepodobne vygenerujeme ¢ast kodu serveru
automaticky, ¢o nam ulahéi implementaciu. Okrem toho, nas IFX server bude
pravdepodobne bezat v ramci nejakého aplikacného serveru, akym je napriklad Apache
Axis®0, ktory sa sam moZe starat o ¢asti zodpovednosti IFX serveru (napr. HTTP
komunikéacia). Keby sme chceli ziskat Gplna kontrolu nad tym, za akych okolnosti sa moze
odoslat SOAP Fault a za akych nie, mali by sme pred sebou znac¢ne obtiaznu tlohu.

Preto musi byt klient pripraveny prijimat a vediet spracovat a konat na zaklade aj inych,
mozno celkom standardnych, chyb, ktoré méze SOAP uzol od iného SOAP uzlu ocakavat.
V redle by toto nemala byt naro¢na tloha — klient jednoducho prezrie SOAP Fault a v
pripade, Ze obsahuje IFXResponse, vie ako postupovat a v pripade, Ze tam IFXResponse
nie je, vie Ze ide o SOAP $pecificka chybu a musi sa zariadit podla ne;j.

4.5 Bezpecénost

V tejto podkapitole si povieme nieco o bezpecnosti nasho navrhu. Najprv si definujeme
bezpecnostné poziadavky, ktoré budeme chciet dosiahnut. Nasledné si stru¢ne popiSeme
nastroje na ich dosiahnutie a ako ich pouzijeme. Podotykame, zZe nasim cielom bola

v prvom rade aplikacia uz existujacich bezpe¢nostnych néstrojov a rieseni pre potreby
nasho navrhu a nie ich rigor6zny popis a ani navrh novych nastrojov a rieseni.

Podobne, v tejto kapitole budeme skiimat nastroje na umoznenie bezpecnej viymeny
sprqv. Pri pouziti ndvrhu pre redlnu implementaciu pravdepodobne pribudnt d’alsie
poziadavky, ktoré bude nutné riesit.

Na nasledovnom diagrame mame naértnuté, v akom kontexte budeme bezpeénostné
poziadavky definovat a takisto st naértnuté uz aj niektoré riesenia.

60 Vid http://ws.apache.org/axis2/
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Diagram 24: Kontext pre bezpecnost a niektoré nastroje na jej realizaciu

SPRAVA

HTTP — | APLIKACNA
SERVER [— LOGIKA

Diagram 24: Pri stanovovani bezpec¢nostnych poziadaviek a navrhu ich rieseni, budeme
predpokladat, Ze informécie sa budt prenasat vo forme ucelenych sprav s definovanou
Struktarou. Mame tu struéne nacrtnuté aj niektoré z pouzitych rieseni. Spravy sa buda
prenasat medzi klientom a serverom pomocou HTTPS (HTTP komunikacia s transport
layer security). Spravy buda méct byt digitdlne podpisané a podpis prilozeny ku sprave.

4.5.1 Bezpec¢nostné poziadavky (ciele)

Vziajomna autentifikacia

Banka chce overit, Ze osoba, ktora ovlada klienta a posiela spravy je skuto¢ne opravnena
osoba — disponent. Disponent chce overit, Ze server je skuto¢ne server banky. K overeniu
identity komunikujicej strany nedochadza priamo, ale tym spésobom, Ze tato preukaze, ze
ma alebo vie nieco, ¢o by mala vediet len ona — uzivatel'ské meno, heslo, stkromny kIta¢
atd.

Dovernost

Ide o zabezpecenie toho, Ze prenasané spravy mozu (v nezasifrovanej podobe) ¢itat len
opravnené komunikujtce strany, ¢o v nasom pripade znamena disponent a banka, resp.
klient disponenta a server banky. Z hl'adiska nasho navrhu sa budeme zaoberat sp6sobmi
zabezpecenia dovernosti pocas samotnej vymeny sprav, nie po jej ukonceni.

Autentifikacia spravy

Autentifikacia spravy®! je overenie toho, Ze spravu vytvoril a odoslal opravneny a
ocakavany odosielatel — v nasom pripade klient kontrolovany disponentom na jedne;j
strane a server banky na druhej strane. Ide v podstate o zviazanie identity odosielatel'a
v obsahom spravy.

Integrita

Ide o zabezpecenie toho, Ze spravy neboli pocas prenosu komunika¢nym kanalom medzi
autentifikovanymi stranami zmenene. K zmene méze dojst kvoli chybam pri prenose,
pripadne moze ist o zamernt modifikaciu spravy tto¢nikom. Zabezpecenie integrity tzko
savisi s autentifikaciou spravy — v konecnom dosledku totizto chceme overit, Ze prijata
spréava bola stcasne (1) prijata od opravneného a oéakavaného odosielatela a (2) nebola
pocas prenosu zmenena.

Nepopretie
Nepopretie je schopnost jednej strany dokazat pomocou kryptografickych a inych metod,
ze druhé strana nieco vykonala, resp. schopnost zabranit popretiu vykonania nejakej akcie

61 Alebo autentifikacia zdroju dat
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druhou stranou. V nasom pripade ide o schopnost dokazat odoslanie spravy druhou
stranou.

Predpokladajme napriklad, Ze osoba identifikovana ako disponent D posle banke spravu,
na zaklade ktorej banka vykona thradu prostriedkov na uéte disponenta D. Disponent D
ale neskor odmieta, Ze on zadal prikaz na vykonanie takejto operacie, t.j. Ze on spravu, na
zaklade ktorej bola operacia vykonand, neposlal. Nepopretie v tomto kontexte znamena, ze
banka je schopné dokéazat, Ze spravu poslal skutoc¢ne on.

Z hladiska kryptografie ide o dokazanie toho, Ze sprava bola poslana osobou, ktora
vedela/mala nieco ¢o mala vediet/mat iba opravnena osoba — napr. zviazanie odoslanej
spravy s privatnym kI'i¢om opravnenej osoby.

Z praktického (a teda pravneho) hl'adiska je nepopretie schopnost sidnou cestou dokazat
zodpovednost druhej strany za vykonanie akcie X. Toto predpoklada existenciu zmluvne
dohodnutych a/alebo zdkonom danych podmienok, ktoré ak nastant, tak druha strana je
pravne zodpovedna za vykonanie akcie X.

My sa v naSom navrhu budeme snazit poskytnut kryptografické prostriedky pre
nepopretie, rozoberat tento problém z pravneho a inych hl'adisk je nad ramec tohto
navrhu.

Dostupnost

Ide o zabezpecenie pristupu k sluzbe v o¢akavanej forme opravnenymi osobami.
Presnejsie, ide o zabezpecenia toho, Ze disponenti buda moct (prostrednictvom vymeny
sprav podl'a protokolu) vyuzivat sluzby v ,o¢akavanej“ miere (24 hodin denne vSetky
operacie apod.)

4.5.2 Nastroje na dosiahnutie bezpec¢nostnych poziadaviek

SSL/HTTPS

SSL (Secure Sockets Layer) je kryptograficky protokol umoznujaci bezpecnu komumkacm
medzi bodmi v sieti komunikujacimi pomocou TCP/IP protokolu. HTTPS je ,naviazanie“
HTTP protokolu na SSL protokol — SSL predstavuje transport pre HTTP poziadavky

a odpovede.

SSL/HTTPS umoziuje autentifikaciu serveru pomocou SSL certifikatu serveru (certifikat
s verejnym klicom serveru, identitou, ndzvom domény atd) a zabezpecuje dovernost

a integritu prenasanych sprav pomocou Sifrovania a autentifika¢nych kédov spravez.
Spdsobom fungovania HTTPS resp. SSL sa nebudeme podrobne zaoberat. Citatel nijde
viac informacii v [RFC4346]. Podotkneme len, Ze skuto¢né bezpecnost a dosiahnutie
deklarovanych bezpecnostnych sluzieb (autentifikacia, dovernost, integrita) zavisi od toho,
ako bude SSL implementovany v kone¢nom rieseni.

PKI63

Infrastruktara verejného kl'ica je zaloZena na kryptografii verejného kl'aca®4. V nej pre
kazdu entitu A existuju dva kl'ace, verejny a sikromny. K sikromnému ma pristup a méze
ho pouzivat iba entita A — jeho vlastnik. Verejny kI'i¢ je uréeny pre vSetky entity, ktoré
chcta bezpeénym sposobom komunikovat s entitou A. Medzi sikromnym a verejnym
kIicom existuje matematicky vztah, ktory, velmi zjednodusene, hovori nasledovné: to, ¢o
sa zasifruje sukromnym kl'ti¢om, sa da deSifrovat iba prislusnym verejnym kl'ta¢om

a naopak: to, ¢o je zaSifrované verejnym kli¢om, moéze byt desifrované iba prislusnym
stkromnym kl'icom. Na zaklade tohto m6zeme jednoducho dosiahnut

ddvernost, autentifikaciu (spravy, odosielatel'a) a poskytnuf prostriedky pre nepopretie.

62 Message Authentication Codes

63 Public Key Infrastructure, pre prehl'ad Vid napr.
http://en.wikipedia.org/wiki/Public key infrastructure
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Dévernost: spravu zasifrovanua verejnym klicom moze desifrovat iba vlastnik prislusného
sakromného klacu.
V pripade, Ze nejaka sprava je zaSifrovany sikromnym kIticom a nasledné ho ,ispesne“
desifrujeme verenym kl'ié¢om, vieme, Ze poévodna sprava bola odoslana drzitefom
privatneho kl'aca, ¢ize pravdepodobne vlastnikom — takto mozeme vykonat autentifikaciu
odosielatela a spravy. Tato (stkromnym kIticom) zasifrovanu spravu si mézeme odlozit
a neskor pouzif ako dokaz toho, Ze tto spravu poslal drzitel sikromného kl'ic¢a, ¢o nAm
poskytuje prostriedok pre nepopretie — vlastnik sikromného kl'a¢a by hypoteticky (ak

"a¢ nebol odcudzeny/zneuzity) nemal byt schopny popriet, ze dant spravu skuto¢ne
poslal on.
CiZe v scenéri, kde chce komunikovaf N entit, sta¢i, ak kazda entita ma svoj stkromny klI'a¢
a drzi ho v tajnosti a jej verejny kl'a¢ je distribuovany ostatnym entitam. Otazka je, ako
distribuovat klIice tak, aby si entita X bola ist4, Ze verejny kIa¢, ktory dostala, skuto¢ne
patri deklarovanému vlastnikovi — entite Y. V pripade, ze takato asociacia medzi verejnymi
kI'iémi a entitami nie je zabezpecen4, st bezpeénostné sluzby realizované pomocou
asymetrickej kryptografie nachylné na viacero utokov® a nemozno ich teda povazovat za
funkéné.
V praxi sa problém asociicie identit s verejnymi kI'i¢mi riesi pomocou tzv. certifikacnych
autorit. Na (okrem iného) jej existencii je zaloZena aj uz spominana infrastruktira
verejného kIica (PKI). Certifika¢né autorita registruje certifikaty uzivatel'ov (entit).
Certifikat obsahuje identitu uzivatela, jeho verejny kI'i¢ a pripadne d’alSie informacie®®.
Tieto informacie st digitdlne podpisané certifikacnou autoritou (jej stkromnym klta¢om)
a podpis je sucastou certifikatu. Takto st identita a verejny k¢ uzivatel'a bezpecne
zviazané. Toto zviazanie sa da hocikedy overit pomocou verejného klic¢a certifikacnej
autority®7.
Certifikacna autorita alebo ina doveryhodna tretia strana plniaca podobnt funkciu je
dolezita pre dosiahnutie nepopretia. Predpokladajme, Ze Alica posle Bobovi spravu
S zasifrovant svojim stikromnym kIticom a neskor odoslanie spravy popiera. Bob moze
teraz predlozit zasifrovant formu spravy, a kedze ju dokaze desifrovat Alicinym verejnym
kIicom, tvrdit, Ze spravu skutoc¢ne poslala Alica. Ta vSak m6ze odmietnut, Ze dany verejny
kI'aé (a teda aj sikromny) patri jej. V takomto pripade sa nam zide certifikacna autorita —
skontrolujeme, ¢i v databaze eviduje certifikat, ktory zviazuje Alicinu identitu s danym
verejnym (a teda aj sitkromnym) klai¢om.
V nasom navrhu predpokladame, Ze banka a disponent poznaji navzajom — a to este pred
zaciatkom komunikéacie — svoje verejne kl'ice a netreba ich teda distribuovat cez
komunikaény kanal.
PKI budeme pouzivat na challenge-reponse autentifikaciu klienta a na digitalne
podpisovanie poziadaviek a odpovedi s cielom dosiahnutia zodpovednosti komunikujtacich

stran (nepopretie).

EOK

Elektronicky osobny kI'a¢ je zariadenie, ktoré sa bude vyuzivat v proprietarnej ¢asti
navrhu. Po jeho nainstalovani na strane klienta ako aj na strane serveru umozni
autentifikaciu klienta pomocou jednorazovych hesiel a nepriamym spésobom umozni
odoslane spravy autentifikovat pomocou tzv. EOK kédov®8 a vytvori tak podporu pre
nepopretie (ale iba zo strany klienta®)

Z technologického hl'adiska nebudeme EOK rozoberat do hibky, len naértneme, na zaklade
akych principov funguje.

Fungovanie EOK je zaloZené na symetrickej kryptografii. Klient (resp. disponent) a server
zdiel'aja tajny kI'a¢, pomocou ktorého jednak disponent moze generovat jednorazové hesla

65 Napr. man in the middle attack.

66 Napr. v pripade SSL certifikatu je to doménova adresa serveru.

67 Zviazaniu (identita certifikac¢nej autority, verejny kI'a¢ certifikacnej autority) déverujeme.
68 EOK kod je obdoba message authentication kodu (MAC).

69 Pripad keby klient chcel popriet nejaka akciu.
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a autentifikacné kody a server ich na druhej strane moze overovat. V pripade, Zze dochadza
aj k autentifikacii serveru, funguje to aj inverzne — server odosiela a klient overuje.

Tajny kI'a¢ je na strane klienta bezpeénym sposobom ulozeny v tzv. EOK kalkulatore,
pristup do ktorého je chraneny heslom. Klient po zadani hesla méze kalkulator pouzivat
na vygenerovanie jednorazového hesla alebo zad4vat vstupne tdaje a na zdklade nich
generovat autentifikacné kody pre dane udaje.

Na serveri je nainstalované zariadenie, ktoré si pre kazdy zaregistrovany EOK kalkulator
pamita zdielany tajny kI'a¢ a dokaze overovat autentifikacné kody a hesla prijate od
klienta.

Okrem zdiel'aného tajného kI'i¢u° st zariadenia na strane klienta a serveru
zosynchronizované ¢asovo a pomocou pocitadla. V pripade generovania jednorazového
hesla sa aktualny ¢as a hodnota pocitadla spolu s tajnym klI'a¢om pouzije na jeho
vygenerovanie pomocou nejakého algoritmu. Nasledne sa inkrementuje pocitadlo

a vygeneruje novy tajny kIc. Toto sa deje deterministickym sposobom tak, aby ten isty
kIai¢ mohol vygenerovat aj server na druhej strane. Generovanie autentifika¢ného kodu
pre data je podobné, s tym rozdielom, Ze vstupom sd aj samotné data, ktoré sa maja
autentifikovat.

Podotknime este, Ze napriek tomu, Ze ide o systém zaloZeny na symetrickej kryptografii, je
mozné pomocou neho dosiahnut sluzbu nepopretia. Server by totiz za normélnych
okolnosti nemohol predlozit podpis ako dokaz, ked’Ze kI'i¢ je zdielany a mohol by si
vygenerovat podpis podla I'ubovole. Preto je infrastruktara na strane serveru navrhnuta
takym sposobom, aby toto nebolo mozné. Viac informacii o fungovani EOK je dostupnych
v [EOK] 7.

4.5.3 Model pre zodpovednost a nepopretie

Preco je vlastne nutné zarucit zodpovednost stran a zabezpecit nepopretie?
Predpokladajme, ze disponent posle banke poziadavku, v ktorej ziada o vykonanie prevodu
penazi. Ak banka tento prevod vykona, obe strany st spokojné. Ak ale banka prevod
nevykona, toto bude disponentovi pravdepodobne vadit a bude sa s bankou sporit. Tento

a iné spory, ktoré mézu vzniknat medzi bankou a disponentom, je nutné vediet vyriesit,
resp. aspon poskytnut prostriedky na ich vyriesenie.

V nasom navrhu disponent posiela IFX poziadavky, v ktorych st uvedené individudlne
poziadavky. Na zaklade nich banka vykonava pasivne alebo aktivne operacie na acte
disponenta.

Je potrebné zabezpedit aby disponent bol zodpovedny za vSetky poziadavky, ktoré posle
banke a na zaklade ktorych ona nasledné kona a naopak, je potrebné zabezpedit, aby
banka konala prave tak ako jej to ukladaji poZiadavky od disponenta.

V nasom navrhu sa poktsime dosiahnut tieto ciele prostrednictvom digitalnych
podpisov72. Bude mozné, alebo dokonca povinné, individualne poziadavky a odpovede
digitalne podpisovat. Schéma je nasledovna:

70 Tych kIacov je dokonca niekol'ko — pre kazda operéciu (autentifikacia, generovanie
autentifika¢nych kodov) sa pouziva samostatny kIac.

71 Referencia obsahuje najméa pouzivatel'ské informacie — ako spravne pouzit EOK kalkulator na
strane klienta. Informaécie vSak nie st dostupne bez zakiapenia prislusného zariadenia.

O infrastruktire na strane serveru si informacie obmedzene podobne.

72 A EOK kédov, o nich neskor.
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1: IFX POZIADAVKA

INDIVDUALNA
DISPONENT POZIADAVKA:

Chcem X BANKA

digitalny podpis

- individualnej poziadavky | f——————————— iVl Skontroluje obsah poziadavky,
3: IFX ODPOVED overi podpis a rozhodne sa ci ju
(po uspesnom spracovani) prijme a teda zaviaze sa na
____________ | _ | zaklade nej konat. Uschova si
podpis poziadavky.

4:Overia INDIVDUALNA
uschova si ODPOVED:

potvrdenku v Vykonam X

%[ digitainy podpis
) odpovede
(potvrdenka)

Diagram 25: Nacrt schémy pre zodpovednost a nepopretie

Predpokladajme, Ze disponent chce vykonat nejaké nejakia operaciu nad tctom.
Vygeneruje preto prislusn (individualnu) poziadavku, ku kazdej prilozi jej podpis

a odosle ju banke. Banka (individualnu) poziadavku spracuje a v pripade, Ze poziadavka je
v poriadku a aj podpis sedi, ju moze prijat. Podpis poziadavky si odlozi ako dokaz o tom, ze
disponent takato poziadavku poslal (a chcel vykonat prislusna operaciu). O pozitivnom
prijati poziadavky informuje klienta v odpovedi, ku ktorej prilozi aj digitalny podpis tejto
odpovede7s. Tato bude pre zmenu slazit ako potvrdenka pre disponenta o tom, Ze banka
poziadavku prijala a zaviazala sa na jej zaklade konat. M6zZe sa stat, Ze banka potvrdenku v
odpovedi neposle, alebo bude potvrdenka chybna (podpis sa neoveri). Toto si ale
disponent hned v§imne a moze banke tento fakt hned reklamovat.

Podotykame, Ze pre banku je na vykonanie prislusnej operacie postacujiaca spravne zadana
poziadavka so spravnym podpisom — t.j. bez ohl'adu na to, ¢i disponent obdrzi spravnu
potvrdenku, moze byt operacia vykonana.

Takymto sposobom ma banka pre neskorsie spory k dispozicii potvrdenie od klienta

a naopak, disponent bude mat potvrdenku od banky, Ze poziadavku prijala a zaviazala sa
ju vykonat. Na efektivne rieSenie sporov sa banka a disponent este musia dopredu
dohodniit, ¢o presne je postacujiice podpisat, aby sa na zaklade podpisaného mohol spor
jednoznacné vyriesit. Predpokladajme, Ze na tomto sa banka a disponent dokazu
dohodnit a spravili tak.

Aké spory m6zu vzniknut a ako ich m6Zzeme pomocou navrhnutych nastrojov riesit?
Intuitivne, ked’ disponent podpise vSetko, na zaklade ¢oho sa moze vykonat aktivna
operécia na Géte a banka posle potvrdenku o vsetkom, ¢o sa zaviaze na zaklade tohto
vykonat, vSetko ,aktivne“, ¢o sa na Géte udeje, je zdokladovatel'né jednou alebo druhou
stranou.

Konkrétne, disponent moze banku obvinit, Ze 1. nejakd pozadovani operaciu nevykonala,
2. vykonala nejakt operaciu ktort disponent nepozadoval, 3. ,zle“ vykonala nejaka
operaciu74.

V prvom pripade bude musiet disponent predlozit potvrdenku od banky (prislusna
odpoved a jej podpis), kde sa banka zavizuje konat. V pripade, Ze takéto dokazy predlozi,
je banka za nekonanie zodpovedna. V opa¢nom pripade disponent nema ako dokazat
zodpovednost banky.

73 Je otazka ¢i podpisovat aj negativne odpovede: banka moze klienta informovat, ze poziadavka je
nespravna, ale aj tak ju realizovat. Nas navrh to (podpisanie) bude umoziovat, ale v praxi toto ale
nie je pravdepodobny scenar.

74 Napr. sa prevedie 1000SK namiesto 5000Sk.
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V pripadoch 2 a 3 disponent banku obvini, Ze banka vykonala operaciu, ktort disponent
nepozadoval (pripad 2), alebo vykon4 pozadovanu operaciu ,,zIym*“ sp6sobom. Banka

v tomto pripade bude musiet predlozit podpisy od disponenta, ktoré ju k tymto operacidm
opravinuju. Ak to nedokaze, je zodpovedna. Inac¢ zodpovedna nie je.

Pre kompletnost si uvedomme, Ze banka nemé dévod iniciovat spor s klientom, ked’ze
vSetky operacie vykonava ona — vsetko ¢o sa udeje mé pod kontrolou. Banka iba reaguje na
obvinenia klienta.

4.5.4 Moznosti podpisania sprav v naSom navrhu
My v nasom navrhu predpokladame nasledovné moznosti podpisania spravy.

Inline podpis

Prva moznost je podpisanie celej individualnej poziadavky. Podpis je vloZeny ako element
Signature do elementu danej poziadavky — ide teda o zaobaleny typ XML podpisu.

V pripade inline podpisu musia byt data, ktoré sa v poziadavke uvedené a podpisané,
postacujtice na rieSenie sporov. V naSom navrhu bude moznost podpisovat takymto
sposobom vsetky individualne poziadavky, ktoré mézu mat za nasledok vykonanie nejakej
aktivnej operacie alebo inej akcie zo strany banky. Je samozrejme mozné podpisovat aj
individualne poziadavky pre pasivne operacie aj ked pre toto momentalne nevidime
zmysel.

Priklad tohto typu podpisu je uvedeny v ivodnom priklade Navrhu.

Globalny podpis

Druha moznost je podpisat spravu ako celok, presnejsie podpisat celé SOAP Body so
vSetkymi individualnymi poziadavkami. V tomto pripade je podpis uloZeny v ramci WS
Security hlavi¢ckového bloku. Banka a disponent sa musia dohodntt, Ze predlozenie celého
SOAP Body a jeho podpisu je postacujice pre rieSenie sporov. V tele totizto méze byt vela
informaécii, ktoré buda pre spor nezaujimavé. Globalny podpis vyzera elegantne, ale mé
svoje implikacie napr. na davkové spracovanie. Standardné st individualne poZiadavky
spracovane v ramci IFX poziadavky nezavislé — zlyhanie overenia podpisu jednej
individualnej poziadavky neovplyvni spracovanie inej (nezavislej) individualne;j
poziadavky. V pripade jedného globalneho podpisu jeho zlyhanie znamena nespracovanie
ani jednej individuélnej poziadavky.

Sucasne pouzitie globalneho a inline podpisov

Podotykame, Ze tieto dva druhy podpisov je mozné kombinovat, t.j. podpisat jednotlivé
poziadavky a potom podpisat eSte celé spravu ako celok alebo naopak. V tomto pripade sa
treba zamysliet, ¢i skor vytvorime globalny podpis a az potom podpiSeme jednotlivé
poziadavky alebo naopak. V pripade, Ze toto chceme robit, treba sa zamysliet, aké to bude
mat implikacie na vytvaranie a overovanie globalneho podpisu — globalne budeme chciet
pravdepodobne podpisat obsah SOAP Body bez jednotlivych inline podpisov a pri
overovani ich najprv transforméciou z tela odstranit. 75

Co podpisovat?

Na tom, ¢o presne by mala obsahovat individualna poziadavka (okrem samotného
obsahu), aby jej inline podpis bol postacujici ako dokazovy material pre rieSenie sporov,
sa musia v kone¢nom doésledku dohodntt banka a disponent. Skiisme sa zamysliet, ¢o by
mohlo byt postacujice.

Poziadavka:
1) RqUID
2) Vlastné parametre poziadavky, ktoré jednoznacne definuji, ¢o sa ma vykonat.

75 Koniec koncov nam vsak ni¢ nebrani globalne podpisaft aj samotné inline podpisy.
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3) Datum a ¢as odoslania (resp. vygenerovania) poziadavky klientom s dostato¢nou
presnostou (minimalne sekundy”°).
CiZe, sta¢i pridat datum a ¢as klienta, lebo RqQUID a parametre musi poziadavka obsahovat
aj tak. Ked' sa takato poziadavka podpise, RqQUID zarucuje globalnu jednoznac¢nost
poziadavky (aj podpisu), jej obsah jednoznacne definuje pozadovant akciu a takisto je
presne dané, kedy ju klient poslal.

Odpoved:

1) Stav vybavenia poziadavky (Status agregat)

2) Replika RqUID

3) Replika vsetkych parametrov z poziadavky definujtcich ¢o sa mé vykonat.

4) Replika datumu a ¢asu odoslania poziadavky klientom

5) Datum a ¢as akceptacie poziadavky serverom
V odpovedi mame teda zreplikovanu celt poziadavku (okrem samotného podpisu), okrem
toho tu mame Status agregat, ktory oznamuje, Ze banka poziadavku prijala a zaviazala sa
na jej zaklade konat77 a takisto je tu datum a cas akceptacie poziadavky serverom. Takato
poziadavka spolu s podpisom by mohla byt postacéujtica.

Zodpovednost a nepopretie pomocou EOK

EOK tak, ako je momentalne v nasej konkrétnej banke pouzivany, umoznuje zarucit iba
zodpovednost disponenta.

EOK totiz momentalne umoziuje, aby autentifikacné kody posielal len klient a aj to iba pri
zadavani prikazu alebo pri jeho dodato¢nom podpisovani78. Neumoziuje podpisovat
zruSenie prikazu ani odvolanie podpisu79.

Stale ale plati, Ze pomocou EOK je mozné zabezpecit nepopretie klientom. Procesy na
strane serveru su totiz navrhnuté tak, aby to aj s obmedzenymi moznostami EOK
umoznili. Odvolavanie podpisu nie je nutne podpisovat vobec a zrusSenie prikazu je
realizované tak, Ze sa vygeneruje novy prikaz, ktory odkazuje na pé6vodny prikaz a tento
~prikaz na zrusenie prikazu“ je podpisany. Nasledné moze byt zruseny pévodny prikaz.
Takto je zabezpedené, Ze banka ma potvrdenie o tom, Ze disponent chcel prikaz odvolat.

EOK neumoziiuje zaruéenie zodpovednosti serveru, kedZe server EOK autentifika¢né kody
posielat nevie. Jedna moznost ako pridat zodpovednost banky je ¢iastoéné pouzitie PKI.
Certifikat a verejny a sikromny kIa¢ by v tomto pripade mala iba banka a mohla by
posielaf potvrdenky v podstate rovnakym spdsobom ako je to popisané v naSom modeli.

V modeli totizZto nie je predpokladom generovania a odosielania potvrdeniek banky
sp6sob, ako st poziadavky podpisané (EOK, sukromny KkIa¢, ...). Takto celkom lacnym
sposobom mozeme (pre proprietarny navrh) rozsirit model o zodpovednost banky pricom
overené firemne procesy pre EOK zostant zachovane.

4.5.5 Realizacia bezpec¢nostnych poziadaviek

Z doteraz napisaného je jasné, ako sa budeme snazit dosiahnut nepopretie (PKI a EOK),
ako bude zarucena dévernost a integrita sprav a autentifikacia serveru (HTTPS).

O challenge-response autentifikacii klienta pomocou PKI a autentifikacii pomocou
jednorazového EOK hesla budeme hovorit v poslednej kapitole tejto prace. Ostdva nam
povedat nieco o zaruceni dostupnosti.

76 A mozno presnejsie, ak napriklad na zklade vygenerovaného ¢asu budeme chciet poziadavky
klienta jednoznacne a tak ich vybavovat a pripadne sa neskor sporit sa aj o presne poradie. Toto ale
v nasom navrhu nerieSime.

77V pripade, ze doslo pri spracovani k chybe, nema vyznam odpoved podpisovat, kedze ziadna
operacia sa vykonavat nebude. V pripade, ze banke nedoverujeme natolko, ze ju podozrievame, ze
nas sice informuje o chybe, ale prislusnu operaciu aj tak v skutocnosti vykona, bolo by potrebne
podpisovat aj negativne odpovede. My vsak toto predpokladat nebudeme.

78 O tomto si viac povieme v poslednej podkapitole tejto prace.

79 Tieto st tieZ popisané v poslednej podkapitole tejto prace.
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Dostupnost

Zabezpecenie dostupnosti sa ndsho navrhu (vymena sprav) tyka len okrajovo, preto ho
spomenieme len struc¢ne. Jeden aspekt dostupnosti, resp. jedna trieda Gtokov na
narusenie dostupnosti, ktora sa nasho navrhu tyka, st Denial of service ttoky.
Zjednodusene ide o to, Ze Gtoc¢nici zabezpecia odosielanie velkého mnozstva packetov,
pripadne kompletnych sprav na nas server. V pripade nesturodych packetov je potrebné
zabezpecit ich eliminaciu uZ na trovni routeru pripadne firewallu — ak to dokazu. Toto je
ale tieZ mimo ramca nasho navrhu.
Predpokladajme teraz, ze nas server je zaplaveny spravami, ktoré vyzeraji na prvy pohl'ad
celkom ,rozumne“ (spravne Struktirované IFX spravy) a tak dorazia na nas HTTP server.
Zhrnme si idey, ako tato situaciu riesit:
- Pri zaciatku komunikécie pozadovat trividlnu HTTP autentifikaciu pomocou mena
a hesla, ktoré su pridelene opravnenym uzivatelom. Neautentifikovane spravy
ignorujeme. V pripade Ze zacneme dostavat vela sprav autentifikovanych jednym
heslom (a mozno s roznymi IP adresami), moZeme tohto uzivatel'a zablokovat.
- Stanovif maximum pre velkost sprav a ich frekvenciu od jedného uZzivatela.

IFX klient ako nedoveryhodny modul

Spomernime este jeden bezpeénostny problém, zna¢ne odlisny od tych, ktoré sme riesili
doteraz.

IFX klient moze na zaklade verejného interfejsu implementovat hocikto.
Nepredpokladame ale, Ze by si kazdy uzivatel, pripadne organizacia, chceli implementovat
vlastného klienta. V tom pripade musia pouzif klienta (alebo softvérovy modul)
vytvoreného niekym inym. Tento modul méze poskytnut banka, alebo to moze byt modul
implementovany trefou stranou. V pripade klienta tretej strany budeme chciet zaruku od
tejto strany, ze za to, ¢o sa vykomunikuje zle z dévodu (zamerne) zlej funkénosti klienta,
bude niest dodavatel zodpovednost. Druha moznost je certifikacia klientov bankou s tym,
ze zodpovednost za pripadne nasledky by niesla banka. Predpokladajme ale nezaruéeného
IFX Kklienta tretej strany®°. Pouzitie takéhoto klienta ma podstatne implikacie pre
bezpecnost komunikacie samotného disponenta s bankou, pretoze nedéveryhodny IFX
klient je prostrednikom v komunikéaciis!.

Skisme sa len vel'mi stru¢ne zamysliet, co ,,z1€“ sa m6Ze stat a ako by sa vzniknuta zloba
dala riesit. Schematicky si situdciu mézeme znazornit nasledovne:

80 Toto v praxi mobZe byt realny use case.

81 Vyvstava mozno otazka, preco by niekto chcel pouZzivat softvér, ktorému nie celkom déveruje.

V praxi ale sotva existuje softvér, ktorému niekto doveruje na 100%. Ide skor o to, mat v pripade, ze
softvér spravi nieco, co by nemal, niekoho, kto za to bude zodpovedny a odskodni ma.
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Diagram 26: IFX klient ako nedéveryhodny modul

~Podpisovac® z diagramu je softvérovy alebo hardvérovy modul, ktory dokaze podpisovat
data stkromnym klI'icom disponenta. Mo6ze to byt ale aj iné analogické zariadenie ako
napr. EOK. Idey pre iné nastroje st podobné, ako tie, ktoré spomenieme teraz pre
digitalny podpis.

V pripade, Ze komunikacia ide disponent — IFX klient — podpisova¢ — IFX klient — server
— IFX klient — disponent, moze IFX klient vykomunikovat zo serverom ¢o chce a siéasne
disponentovi oznamovat, Ze vSetko je OK. Ako toto riesit? Jedna moznost je nezavislym
kanalom posielat potvrdenky (digitalne podpisané data) o vsetkom, ¢o banka vykonala
(moznost A cez nezavisly kanal). Tieto data by sa overili s tymi zadanymi cez klienta a ak
by nesedeli, disponent by mohol promptne reklamovat tiito skuto¢nost. Dal$ia moznost (B
cez nezavisly kanal) je vykonavat vsetky aktivne operacie v dvoch krokoch, s tym, ze

v prvej odpovedi posle server disponentovi nezavislym kanalom informéacie o tom, ¢o chce
vykonat spolu s nejakym potvrdzovacim kédom, ktory musi klient v druhom kroku poslat
banke (moze aj cez IFX klienta) — iba v pripade Ze ho tato dostane, vykona pozadovant
operéciu. IFX klient nemé ako zneuzit tieto informacie, nema k nim pristup, jediné ¢o
moze urobit, je neposlat kod zadany disponentom a v tom pripade sa Ziadna operacia
nevykona.

Tretia moznost je, aby disponent schvaloval vsetko, ¢o podpisuje podpisovac (kroky +2A
a +2B). V tomto pripade ide komunikacia nasledovne: disponent — IFX klient —
podpisovac — disponent — podpisovac¢ — IFX klient — server — IFX klient — disponent.
Podpisovaé napriklad zobrazi disponentovi data, o ktorych podpisanie ho ziada IFX klient
aiba v pripade, Ze tieto data su spravne (zhodujua sa s tymi, ¢o zadal disponent klientovi),
disponent dovoli tieto data podpisat a odovzdat IFX klientovi.

Na zaver treba povedat, Ze vyskyt nedéveryhodného softvéru na strane disponenta je
problém, ktory sa neda hned’ a elegantne vyriesSit. Nebrali sme totizto do ivahy, aké iné
akcie okrem miskomunikacie moze zly klient na pocitaci disponenta iniciovat. Kazdé

z ideovo nacrtnutych rieSeni okrem toho (mierne) znizuje automatizaciu (ktora je cielom)
a komplikuje samotnt implementaciu a pouzitie IFX+WS riesenia.

4.6 Operacie a procesy pre webservis elektronického
bankovnictva

V tejto kapitole si povieme nieco o operaciach, ktoré budeme chciet prostrednictvom
webservisu vykonévat a prislusnych spravach, ktoré sa za tymto cielom buda vymienat.
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Kvoli nedostatku miesta tu nebudeme do detailu popisovat obsah jednotlivych sprav

a agregatov v nich. Ich presna definicia je uvedena v XML schémach prilozenych k tejto
préci a ich podrobna dokumentAcia sa nach4dza v d'alsej prilohe tejto praces2. Citatelovi
odporicame konzultovat tieto dve prilohy pocas ¢itania Casti tejto kapitoly, pretoZe tu sa
snazime byt stru¢ni na ukor presného popisu.

Ako sme uz spominali, nas$ navrh sa sklada z dvoch casti, spolo¢nej a proprietarne;.
Proprietarna c¢ast oproti vSeobecnej $pecifikuje niekol’ko mélo dodatoénych sprav

a agregatov, ktoré sa mozu posielat medzi klientom a serverom a ktoré podporuji
Specifické procesy pre dany banku, resp. pre jej systém elektronického bankovnictva.

Pre potreby podrobnejsieho popisu backend procesov v jednej konkrétnej banke este
nacrtneme architektaru, aka existuje v tejto banke. Informacny systém podporujaci
fungovanie elektronického bankovnictva sa sklada z dvoch casti (vrstiev). St nimi Jadro
elektronického bankovnictva (EBC83) a Bankovy informacny systém (BIS).

SERVER SIDE

Y

———————— P> IFX SERVER |« EBC [«

KLIENT (WEBSERVIS) BIS

EBC - jadro elektronického bankovnictva slazi pre rozne formy elektronického
bankovnictva (Internetbanking, Homebanking, Phonebanking...). Je to vrstva, ktora sa
stara o interakciu s klientom (autentifikacia, autorizacia prikazov, udrziavanie ich stavu
atd) a tak predpripravuje vsetky nalezitosti pre BIS.

BIS — bankovy informacny systém, st nim prepojené vSetky pobocky banky a co je pre nas
podstatné, pomocou neho, resp. v niom, sa defacto vykonaju vyznamné bankové operacie
(prevody, platby atd). EBC prostrednictvom neho ako nizsej vrstvy realizuje jednotlivé
operéacie.

Teraz uz mozeme pristupit k popisu individualnych sprav — poziadaviek a odpovedi.
Najprv si popiseme spravy tykajuce sa autentifikacie (SignonRq a SignonRs). Potom
popiseme jednotlivé pary sprav tykajice samotnej realizacie bankovych operacii. Vieme, zZe
v IFX je kazda sprava zaradena do nejakej sluzby (service) a individualne poziadavky

a odpovede z nejakej sluzby sa vymienaja v ramci servisnych poziadaviek a odpovedi.
Vsetky spravy okrem SvcAcctIngRq a SvecAcctIngRs st zo sluzby Banking. Ostatné dve
spomenuté patria do sluzby Base (zadkladné sluzby), ktora obsahuje spravy spolo¢né pre
rozne druhy finanénych interakcii, nielen pre bankovnictvo. Toto zadelenie definuje IFX

a pre nas neexistuje dévod ho menit — ide len o formalitu.

Pre lepSie zostrucnenie a lepSie pochopenie nasledovného textu si zopakujme, zZe
individualne poziadavky sa odosielaja a spracovavaju v ramci IFXRequest a po spracovani
sa prislusna individualna odpoved posle spat v ramci IFXResponse.

82 Vid kapitola Prilohy.
83 Electronic banking core
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INDIVIDUALNA POZIADAVKA
- parametre (obsah) poziadavky
- mozno: podpis tejto poziadavky

Y
Klient \ Server
\ |
XxXRq |
- spracuje indvidualnu poziadavku

7 (skontroluje obsah poziadavky,
| pripadne overi podpis)
| R ~ | -aposle odpoved informujucu o
! Xi(x S vysledku spracovania

| INDIVIDUALNA ODPOVED

! - vysledok spracovania

- parametre (obsah) odpovede a repilky poziadavky
- mozno: podpis tejto odpovede (potvrdenka)

Individuélna poziadavka sa sklada v podstate dvoch separatnych casti, jedna je jej
samotny obsah a druh4 (a nepovinna) je inline podpis tejto poziadavky. Server poziadavku
spracuje a pripadne overi podpis a zodpovedajucu odpoved nasledne posle klientovi

a informuje ho takto o vysledku.

4.6.1 Autentifikacia — SignonRq & SignonRs

Podporujeme dva sposoby autentifikacie klienta. Jednym je challenge-response
autentifikicia zalozen4 na PKI a druhym je autentifikacia klienta pomocou jednorazového
EOK hesla.
SignonRq obsahuje nasledovné informacie (vyberame len tie najpodstatnejsie):
- Identifikator uzivatela
- EOK jednorazové heslo alebo Ziadost o data na podpis (1. krok challenge response
autentifikacie) alebo podpisané data (2. krok challenge response autentifikacie) -
v zavislosti od typu prihlasenia
- Ziadost o vygenerovanie session kI'i¢a — v pripade tspe$nej autentifikacie jednym
z dvoch horeuvedenych mechanizmov posle server v odpovedi Session kla¢, ktory
uzivatel mo6ze (urcity ¢as) pouzivaf na prihlasovanie.
SignonRs obsahuje nasledovné informacie (vyberame len tie najpodstatnejsie):
- Status agregat — ¢i autentifikacia a prihlasenie prebehlo tispesne
- Néhodné data na podpis pre klienta — ak sme v prvom kroku challenge response
autentifikacie84
- Session kI'a¢, v pripade tspesnej autentifikacie a zZiadosti uzivatel'a

Pozrime sa teraz dva mozné typy prihlasenia, ktoré nas navrh umoznuje.

Prihlasenie pomocou EOK autentifika¢cného kodu

Ide o jednoduchy request-response, v poziadavke posle klient EOK heslo a v odpovedi
obdrzi odpoved’ o vysledku prihlasenia.

Challenge response autentifikacia pomocou PKI

Vykonéava sa v dvoch krokoch. V prvom kroku klient poziada o zaslanie ndhodnych dat8s
na podpis. Tieto mu server posle. V druhom kroku klient tieto data podpise svojim

84 v tomto pripade Status nehovori o vysledku autentifikacie ale o vysledku vygenerovania
nahodnych dat
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sukromnym kIticom a odosle ich v ramci poziadavky na prihlasenie. Server overi
spravnost podpisu a v pripade tispechu je klient tispesné autentifikovany a pravdepodobne
je vrateny aj session kIac.

Jednoduchym rozsirenim tohto modelu je mozné dosiahnut aj autentifikiciu serveruso.

Na nasledovnych stranach si popiSeme spravy, ktoré budi umoznovat pracovat s prikazmi
— umoznia ich zadévat, rusit, dodatoc¢ne ich podpisovat a tieto podpisy odvolavat.

4.6.2 Zadanie prikazu — OrderAddRq & OrderAddRs

Pomocou OrderAddRq klient zadava bankové prikazy (tuzemsky prevod, zahranié¢ny
prevod apod.), teda ziada o vykonanie nejakej aktivnej operacie nad aétom. Sposob
zadania je rovnaky pre vsSetky typy prikazov — OrderAddRgq.
OrderAddRq obsahuje nasledovne informacie (vyberame len tie podstatné):
- RqUID
- Definicia prikazu (prislusny agregat definujaci tuzemsky, zahraniény alebo
hromadny prevod)
- datum a cas (datetime) odoslania poziadavky a inline podpis poziadavky (ale iba
v pripade, Ze chceme poziadavku podpisat alebo to server pozaduje) alebo EOK
autentifikacny kod pre dany prikaz (autentifikujt sa data definujace prikaz, nie
cela poziadavka)
Server poziadavku Standardnym spdsobom spracuje a posle spat odpoved. V pripade
uspesného spracovania je prikaz bankou prijaty.
OrderAddRs obsahuje nasledovne informacie (uvddzame len tie podstatné):
- Status agregat — vysledok spracovania poziadavky: odmietnutie alebo prijatie
prikazu.
- replika RqUID, definicie prikazu a klientovho datetime (ak bol v poziadavke
uvedeny)
- vpripade Gspesného spracovania, t.j. v pripade prijatia prikazu serverom, je
uvedeny zaznam o tomto prikaze (OrderRecord), ktory sa po jeho prijati vytvori
a server pomocou neho moéze d’alej sledovat®” ako sa prikaz v systéme spracovava
- pripadne datetime prijatia poziadavky serverom a potvrdenka serveru (inline
podpis tejto odpovede)

4.6.3 Dodato¢né podpisanie prikazu

Niekedy bude chciet disponent podpisat prikaz dodatoc¢ne. Toto méze byt jednoducho

z dévodu, Ze to banka dovol'uje alebo pozaduje (najprv sa prikaz zadd pomocou
OrderAddRq bez podpisu a az dodatocne sa podpise), Druhy dovod je pouzitie EOK, pri
pouziti ktorého sa spravidla podpisuji zadané prikazy dodatocne. Tretia moznost je ta, Ze
banka pozaduje, aby prikaz bol podpisany niekolkymi disponentmi predtym ako ho banka
vybavi — k tomuto sa eSte dostaneme. PopiSme si ale teraz uz samotny sposob
dodato¢ného podpisovania prikazov. Vykonava sa v dvoch krokoch. V prvom si klient
najprv od serveru vyziada ,,data na podpis“. Tieto nasledné podpisSe a podpis posle serveru.
Server overi ¢i je podpis spravny. Ak je spravny, dodato¢né podpisanie prebehlo tispesne,
inac je klient informovany o chybe.

85 Ako maji ndhodné data vyzeraf aby ich podpisanie umoziiovalo bezpe¢nu autentifikaciu, teraz
nerieSime. Predpokladame ale, Ze také data sa daja urcite zvolit.

86 Klient v poZiadavke druhého kroku posle spolu so svojim podpisom ndhodnych dat aj (iné a
nové) nahodné data, ktoré ma tentoraz podpisat server — ten tieto data posle v odpovedi druhého
kroku podpisané (toto ale zrejme urobi iba v pripade Gispesnej autentifikicie klienta)

87 Pomocou OrderInqRq, o ktorom budeme hovorif neskor.

73



Krok 1: Vyziadanie dat na dodato¢né podpisanie —
OrderAuthInfoInqRq & OrderAuthInfoInqRs

Klient v poziadavke identifikuje prikaz®8, pre ktory ziada informacie o autorizacii a uvedie
nastroj pre aky ziada data na podpis — pre EOK a PKI su totizto tie data iplné odlisné. V
(tspesnej) odpovedi server posle okrem jednak informécie o tom, ktori disponenti uz dany
prikaz podpisali a takisto posle ,data na podpis®, ktoré disponent méze pouzit druhom
kroku na dodato¢ne podpisanie prikazu. Je zrejme rozumne ocakavat, ze tieto data sa
tykaju daného prikazu a nejakym spésobom ho jednoznacne definujt alebo identifikuju.

V trividlnom pripade tymito datami moéZe byt napriklad kompletny OrderAddRq daného
prikazu tak ako bol odoslany p6vodnym zadavatelom (ak bol odoslany s podpisom, tak ten
samorejme teraz nebude).

Krok 2: Dodato¢né podpisanie prikazu — OrderAuthAddRq

Klient prikaz podpise (poziada server o ,pridanie autorizacie“ — Order Authorization Add
Request). Klient najprv pre dané data vygeneruje podpis / autentifikacny kod a posle ho
serveru. Ten overi, ¢i je podpis spravny. Na zaklade toho klienta informuje ¢i pridanie
podpisu bolo tispesné.
OrderAuthAddRq obsahuje nasledovné informécie:
- RqUID, bankové ID prikazu
- Vpripade EOK dodatoc¢ne: autentifikacny kod pre dany prikaz vygenerovany na
zaklade dat ziskanych v predoslom kroku (krok 1)
-V pripade inline podpisu: ,,data na podpis® z kroku 1, datetime odoslania
poziadavky klientom a samotny podpis celej poziadavky.
Server poziadavku Standardnym spésobom spracuje a posle spat odpoved. V pripade
uspesného spracovania je prikaz dodato¢ne podpisany disponentom — dodato¢ny podpis
je prijaty.
OrderAuthAddRs obsahuje nasledovné informaécie:
- Status agregat — vysledok spracovania poziadavky: odmietnutie alebo prijatie
dodatoc¢ného podpisu.
- replika RqUID, bankového ID prikazu definicie prikazu a klientovho datetime (ak
bol v poziadavke uvedeny)
- vpripade, Ze server posiela potvrdenku pre tato odpoved, odpoved obsahuje aj
datetime prijatia poziadavky serverom, repliku dat na podpis, a samotna
potvrdenku (inline podpis tejto odpovede)

4.6.4 Autorizacia prikazu

Vieme, ze pomocou OrderAddRq mozeme prikaz (Order) zadat do systému. Po tispesSnom
zadani je prikaz bankou prijaty, ale eSte nemusi byt vykonany. Banka moze pozadovat, aby
bol tento prikaz najprv podpisany bud’ samotnym zadavatelom a to bud’ sticasne so
zadanim (inline podpis OrderAddRq) alebo dodatoéne (OrderAuthAddRq). Niekedy banka
moze pozadovat, aby prikazy boli najprv podpisané niekolkyymi disponentmi a az potom
pristuapi k ich realizacii.

Vo vSeobecnosti, banka moze pozadovat, aby bol prikaz najprv autorizovany a az potom
pristuapi k jeho vykonaniu. Autorizdciu m6zeme chéapat jednak ako schvdlenie prikazu
niekolkymi disponentmi (1 a viac) a na druhej strane mozeme autorizaciu chapat ako
splnenie dopredu definovanej podmienky typu: Pre dany prikaz P s danymi parametrami
A kazdy disponent Di z nejakej mnoziny disponentov D podpisal prikaz P(A)
bezpec¢nostnym néstrojom X. Ak takato podmienka nastane, budeme hovorit Ze prikaz bol
autorizovany (disponentami).

88 Vyvstava otazka ako sa klient dozvedel ID daného prikazu. Odpoved: pomocou OrderInqg sprav.
Tieto st zdokumentované neskor v tejto kapitole.
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Takéto autoriza¢né podmienky mozu byt dopredu uréené pre rézne typy prikazov a ich
parametre. MozZe byt napriklad dohodnuté, Ze vsetky tuzemské prevody viac ako 100 tisic
Sk musi podpisat aspon polovica disponentov daného uctu.

Disponenti a banka st dopredu zmluvne dohodnuti, Ze banka sa pokisi o realiziciu
prikazu P(A) prave vtedy, ak st splnene autorizacné podmienky.

Autorizacia sa pouziva hlavne kvoli zdielaniu tétov a bezpeénosti. Bezpeénostny aspekt je
zjavny — je potrebné aby prikaz podpisalo niekolko disponentov. Druhé vyhoda je moznost
pre disponentov dopredu definovanym sposobom zdiel'af Gcet a vykonavat operacie na
nom. Predstavme si, Ze mame firmu, ktoréa je riadené 5 partnermi a m4 v banke otvoreny
ucet. Vsetci piati partneri st disponentmi na tomto ucte. Po vzijomnej dohode s bankou si
teraz mo6zu napriklad stanovit pravidla typu: Na kazd thradu nad 100 tisic Sk musi byt
tato autorizovana aspori troma disponentmi a platby nad 1 milién Sk musia autorizovat
vSetci disponenti.

Pripadne mo6zu byt na tcte vytvorené tzv. ,podpisové skupiny® s niekol’kymi disponentmi,
ktoré m6zu udavat ramec pre autorizaciu niektorych typov prikazov.

4.6.5 Odvolanie podpisu — OrderAuthCanRq & OrderAuthCanRs

Umoznuje disponentovi zrusit svoj podpis daného prikazu (odvolat svoj podpis).

Klient posle poziadavku, kde identifikuje prikaz, pre ktory chce podpis odvolat. Naspat
dostane odpoved ¢i odvolanie podpisu prebehlo tispesne. Server méze, ale nemusi
pozadovat inline podpis®? tejto poziadavky.

Pre nage proprietarne procesy to nie je nutne. Zivotny cyklus prikazu je taky, Ze

v momente ked sa nazbiera dost podpisov, za¢ina banka prikaz realizovat a uz nie je
mozné podpisy odvolavat. V pripade, Ze eSte neexistuje dost podpisov a teda prikaz este
nie je autorizovany, je podpisy mozné odvolavat (a pridavat) bez potvrdeniek, preto banka
realizaciou prikazu za¢ne zaoberat az v momente ked’ je prikaz autorizovany (podpisany
dostato¢nym poctom disponentov). Viac o tomto si povieme pri popise zivotného cyklu
prikazu pre proprietarne procesy v nasej banke.

4.6.6 ZrusSenie (odvolanie) prikazu

Umoznuje disponentovi odvolat prikaz, ktory je zadany v informaénom systéme banky.
Klient posle poziadavku, kde identifikuje prikaz, ktory chce odvolat. Naspat dostane
odpoved o vysledku svojej poziadavky. Server moze, ale nemusi, poZadovat inline podpis
tejto poziadavky.

Vieme, Ze pomocou EOK sa neda odvolanie prikazu priamo podpisat — dokonca vieme, ze
EOK dokéaze podpisat len pridanie prikazu (OrderAddRq) alebo dodato¢ne podpisat
zadany prikaz (OrderAuthAddRq). KedZe odvolanie prikazu je dolezita aktivna operacia, aj
v pripade nasich procesov server bude vyzadovat podpis od klienta. Ako je to realizované?
Po zZiadosti disponenta o odvolanie prikazu sa vygeneruje novy ,prikaz na odvolanie
prikazu®. Tento je potom mozné dodatoc¢ne podpisat pomocou EOK, ¢im server ziska
pozadované potvrdenie od klienta. Niekedy nie je nutné rusenie prikazu podpisovat ani
takymto spésobom. Totizto, pokial nie je prikaz autorizovany disponentmi, je ho mozné
zrusit aj bez podpisania prikazu o odvolanie prikazu. Tomu, za akych podmienok méze byt
prikaz odvolany, za ktorych nie a akym spdsobom odvolavanie prebieha, sa budeme
venovat v nasledovnom odstavmi.

4.6.7 Zivotny cyklus prikazu

Tu si popiSeme, aky je Zivotny cyklus jednoduchého° prikazu pre backend procesy

v jednej banke. Zivotnym cyklom prikazu rozumieme mnozinu stavov, v ktorych sa prikaz
moze nachadzat, spolu s pravidlami na prechod medzi tymito stavmi.

89 Pomocou EOK sa odvolanie neda podpisat.
90 Nie ,hromadného” prikazu, o nom neskor.
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Pozrime sa najprv na mnozinu moznych stavov a prechody medzi nimi.

V Jadre V Bankovom
Elektronickeho Informacnom
Bankovnictva Systeme (BIS)
prikaz je uspesne zadany (EBC)

disponentom (OrderAddRq)

i spracovavany
: [automaticky / po fautorizacii
| [podpis disponenta]
| L)
| ()
‘——I—é(zadany/cakajuci na podpis] -
nezrealizovany

[nie je v rozumnom
cakajuci

case autorizovany] [disponent zrusi]
rezervovany

automaticky zruseny zruseny

Diagram 27: Stavovy diagram Zivotny cyklus prikazu

Prikaz vznikne po uspesnom zadani disponentom v ramci EBC — vytvori sa objekt (Order
Record) reprezentujuci tento prikaz. V. momente po zadani je v stave zadany/cakajaci
na podpis. M6zZe nastat jedna z nasledujicich moznosti.
1) V pripade, Ze prikaz nie je nutné autorizovat, hned odchadza na spracovanie do
BIS, ¢omu zodpoveda prechod do stavu spracovavany.
V pripade, Ze je nutné ho autorizovat, prikaz zotrvava v stave zadany/cakajtci na podpis az
do momentu, ked nastane jedna z nasledujticich moznosti:
2) Je potrebnym spésobom autorizovany disponentmi. V tomto pripade odchadza do
BIS na spracovanie, t.j. prejde do stavu spracovdvany.
3) Aknie je v ,rozumnom c¢ase“9! autorizovany, je prikaz systémom zruseny. Prikaz
prejde do stavu automaticky zruseny. Toto je konecny stav.
4) Disponent poziada o jeho zrusenie. V pripade uspechu prechadza do stavu zruseny.
Toto je konecny stav. Je na EBC, ¢i povoli zrusit prikaz v tomto stave, ak je uz
niekym (inym) podpisany, alebo pozaduje aby boli vSetky podpisy najprv odvolané.

Predpokladajme teraz, ze prikaz je v stave spracovavany a odiSiel teda do BIS na
spracovanie. Mozu nastat nasledovné moznosti:
1) Prikaz je bankou zrealizovany a prejde do konec¢ného stavu zrealizovany.
2) Prikaz nie je zrealizovany a prejde do stavu nezrealizovany92.

91 Napriklad tthradu je zrejme potrebne autorizovat pred ddtumom splatnosti

92 Toto sa moze stat napriklad v pripade, Ze disponent zadal prikaz, ktory bol chybny, ale pri
zadavani sa tento fakt eSte nedal zistit — napr. pri thrade to mé6ze byt neexistujice ¢islo protitctu,
alebo nedostatok prostriedkov na acte.
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3) Prikaz prejde do stavu cakajtici. Toto sa deje napriklad v pripade, ze prikaz bol
zadany s budicim datumom realizacie (splatnosti) alebo ¢aka na ind udalost, ktora
musi nastat predtym, ako sa prikaz méze zacat realizovat.

4) Prejde do stavy rezervovany. Toto je Specialny stav, z ktorého po case prikaz urcite
prejde do stavu zrealizovany. Prechadzaja nim niektoré typy prikazov.

5) Prikaz prejde do stavu odvolany. Toto sa udeje v pripade, ze sa ho disponentovi
podari tspesné odvolat.

Stav ¢akajuci a jeho prechody st podobné stavu spracovdvany. V tomto stave prikaz
caka dokym nie je splnena nejaka podmienka alebo nenastane nejaka udalost, a az potom
sa pristapi k jeho realizacii bankou. Prikaz moze napriklad ¢akat na (svoj) datum realizacie
(splatnosti).
Cakajtici prikaz méze prejst do niektorého z nasledujtcich stavov:

1) zrealizovany — v pripade Gspesnej realizacie.

2) nezrealizovany — v pripade, Ze sa ho nepodarilo zrealizovat. D6vody

nezrealizovania s rovnaké ako pre prikaz v stave spracovavany
3) odvolany — ak sa ho disponentovi podari odvolat.

Niektoré typy prikazov sa mézu pocas spracovania dostat do stavu rezervovany.
Z hladiska nasho navrhu je podstatné vediet iba tolko, Ze po nejakom c¢ase urcite prejde do
stavu zrealizovany.

Stavy automaticky zruseny, zruSeny, odvolany, zrealizovany a nezrealizovany
su konecné stavy.

Pozrime sa teraz na zivotny cyklus prikazu z iného pohl'adu, pre nas navrh
zaujimavejSieho. Budeme sktimat, aké operacie (pridavanie/odvolavanie podpisov,
zruSenie prikazu) mozeme s prikazmi v jednotlivych stavoch vykonavat.

Zrusenie / odvolanie prikazu
Predpokladajme, Ze disponent sa pokusi prikaz zrusit — posle teda poziadavku na zrusenie
daného prikazu. Moze nastat niekol’ko situécii v zavislosti od toho v akom stave dany
prikaz je:
1) Ak je v niektorom z konecnyjch stavov alebo v stave rezervovany, tato poziadavka
je pozadovana za chybni a o tomto fakte bude klient informovany
2) Ak je v stave zadanyj/Cakajiici na podpis, tak v pripade, Ze nie je nikym podpisany,
je zruSeny hned’. Ak niekym podpisany je, bude je tiez hned zruseny, alebo je
poziadavka povazovana za chybnt — toto zavisi od toho, ¢i server povoluje rusit
prikazy, ktoré su uz niekym podpisané, alebo pozaduje, aby pred zrusenim mal
prikaz nula podpisov.
3) Ak je v stave spracovdvany alebo c¢akajiici, prikaz uz odiSiel na spracovanie do BIS
a nie je mozné ho zrusit hned’. V tomto pripade je v EBC vytvoreny novy ,prikaz na
odvolanie prikazu“93. Tento je najprv nutné autorizovat za rovnakych podmienok
ako povodny prikaz. Potom prejde prikaz do BIS (stav spracovavany) a BIS
rozhodne, ¢i bude povodny prikaz zruseny. AZ do momentu, kym prikaz na
zruSenie prikazu prejde do stavu spracovavany, nie je spracovanie p6vodného
prikazu prikazom na odvolanie vobec ovplyvnené. Kludne sa méze stat, ze p6vodny
prikaz sa medzitym zrealizuje. Prikaz na odvolanie sa potom zrejme nemoze
uspesne zrealizovat a prejde do stavu nezrealizovany.

Pridavanie/odvolavanie podpisov
Podpis prikazu moze vykonat disponent prave vtedy, ked je prikaz v stave
zadany/¢akajuci na podpis. V pripade, Ze prikaz mo6ze byt podpisany tymto disponentom

93 Tento prechadza rovnakym Zivotnym cyklom ako kazdy iny prikaz.
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a podpis je spravny, je podpis prijaty. V pripade, Ze tomu tak nie je, alebo je prikaz v inom
stave, je poziadavka chybné a klient je o tom informovany.

Nakoniec si uvedomme, Ze bez ohl'adu na to, aky Zivotny cyklus prikazov si td-ktora banka
definuje, navrhnutd mnozina sprav a moznost autorizacie vSetkych sprav, ktoré maja
I'ubovolny ,aktivny dopad“ na procesy na strane serveru/banky, je postac¢ujica na
podporu zvoleného zivotného cyklu a danych procesov. Toto by samozrejme neplatilo,
keby banke/disponentovi nestacila pre realizaciu ich interakcii t4A mnozina sprav (t.j.
operacii), ktort sme navrhli. Tomu sa neda predist, ale predpokladdme, Ze pridanim
pozadovanych sprav/operacii by sa dal navrh l'ahko a konzistentne rozsirit.

4.6.8 Typy prikazov v navrhu

Nas navrh momentalne explicitne podporuje Styri typy prikazov: tuzemsky prevodny
prikaz, zahrani¢ny prevodny prikaz, hromadny prevodny prikaz a prikaz na zrusenie
prikazu. DalSie typy prikazov je lFahko mozné dodefinovat — staéi vytvorif prislusny agregat
definujtci novy typ prikazu a pripadne agregat, pomocou ktorého ho budeme chciet
zadavat v OrderAddRq. Agregaty pre jednotlivé typy prikazov si tu nebudeme podrobne
popisovat — st zna¢ne obsiahle a okrem definovania samotného obsahu nie vel'mi
zaujimavé. Pokisime sa ich len struc¢ne popisat.

Pre kazdy prikaz existuje agregat, pomocou ktorého ho zadavame (v ramci OrderAddRq):
DomXferInfo pre tuzemsky prevod, ForXferInfo pre zahrani¢ny prevod a MassXferInfo
pre hromadny prevod94.

Po zadani prikazu sa na strane serveru vytvori zdznam o tomto prikaze. Existuje spolo¢ny
agregat (OrderRec), ktory obsahuje spolo¢né informacie pre vsetky typy prikazov a okrem
toho pre kazdy jednotlivy typ prikazu obsahuje agregat, ktory dany typ prikazu dodato¢ne
definuje (DomXferRec — tuzemsky prevod, ForXferRec — zahrani¢ny prevod, MassXferRec
— hromadny prevod, OrderCancelRec — prikaz na zrusSenie prikazu)

OrderRec obsahuje informécie spolo¢né pre vSetky agregaty, akymi st napriklad: acet
disponenta, ktorému tento prikaz prislicha; Id prikazu pridelene bankou9s; stav prikazu,
typ prikazu, datum zadania prikazu atd.

Tuzemsky prevodny prikaz9¢ — DomXferInfo, DomXferRec

Ide o prevod penazi medzi i¢tom disponenta (prikazcu) a ictom prijemcu, pricom ucet
prijemcu je tiez vedeny v slovenskej banke. Uhrady medzi slovenskymi bankami vykonava
Narodné Banka Slovenska, ktora (prostrednictvom vyhlasok a opatreni) aj presne urcuje,
aké nalezitosti a parametre musi zadanie thrady mat a ako sa v kone¢nom désledku
peniaze z jedného G¢tu na druhy prevedu. Takisto st urcené format ¢isla tctu pre
vnutrozemsky platobny styk (predcislie uc¢tu, ¢islo uctu, kod banky) a d’alsie atribaty
Specifikujuce prevod: konstantny, Specificky, variabilny symbol.

XferInfo teda obsahuje tieto polozky a niektoré d’alSie. Detaily najde ¢itatel v prilohach

k tejto praci.

K XferRec iba podotknime, Ze mé6Ze obsahovat referenciu (Id prikazu) na hromadny prikaz
v pripade, Ze tento tuzemsky prevod bol zadany ako sticast hromadného prikazu. O tomto
si povieme viac pri popise hromadného prikazu.

Zahranic¢ny prevodny prikaz97 — ForXferInfo, ForXferRec

Ide o prevod penazi medzi u¢tom disponenta (prikazcu) a i¢tom prijemcu, pricom ucet
prijemcu je vedeny v zahranicnej banke. Uhrady st v tomto pripade vykonavané

94 Prikaz na zrusenie prikazu neuvadzame, lebo ten sa nezadava explicitne, ale vygeneruje sa
automaticky po Ziadosti klienta o zrusenie prikazu.

95 Toto nie je RQUID a ani s nim nijako nestavisi.

96 Ekvivalentne nazvy: tuzemska tthrada, tuzemska platba

97 Alebo ekvivalentne: zahrani¢na platba, zahrani¢na thrada.
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prostrednictvom systému SWIFT98, ktory definuje format a pravidla na vykonavanie
takychto thrad. Polozky pre zahrani¢ny prevodny prikaz obsahujt okrem poloziek
definovanych SWIFTom aj niektoré polozky definované Narodnou Bankou Slovenska,
ktora pri tychto prevodoch asistuje. Nakoniec eSte m6zu/musia byt uvedené polozky, ktoré
su $pecifické pre slovenski banka—zakaznik komunikaciu. Obsah je presne definovany

v Schéme a zdokumentovany v prislusnej prilohe tejto prace.

Hromadny prevodny prikaz (MassXferInfo, MassXferRec) a proces
jeho spracovania

Hromadny prevodny prikaz je specificky typ prikazu, ktory umoziuje zadat niekol’ko
tuzemskych prevodnych prikazov naraz a podpisat ich (tiez naraz).

Zadanie je definované v MassXferInfo, ktoré obsahuje niekol'ko (N; N>0) DomXferInfo
agregatov definujucich N jednoduchych tuzemskych prevodov, pricom tcet platcu
(disponenta) musi byt pre vSetky prevody rovnaky.

Skasme si podrobnejsie popisat ako je hromadny prikaz zadavany a spracovavany v nasom
proprietarnom navrhu9.

hromadny prikaz je uspesne zadany
disponentom (OrderAddRq) _
[podpis disponenta]

zadany/cakajum na podpis

[nie je v rozumnom
case autorizovany] [disponent zrusi]

Gutomaticky zrusena

[autorizovany]

V Jadre
Elektronickeho

Bankovnictva
(EBC)

N jednoduchych prikazov dalej odoslany do BIS

pokracuje samostatne

V Bankovom

Informacnom
Spracovavany Systeme (B I S)

Gpracovavana Gpracovavana 'R

Diagram 28: Zivotny cyklus hromadného prikazu

Hromadny prikaz (HP) funguje v skratke nasledovne. Je zadany, nasledne disponentmi
podpisany (autorizovany), v momente autorizacie sa ,,rozpadne“ na N samostatnych
prevodnych prikazov, ktoré st v BIS spracovavané samostatne. Hlavna vyhoda

98 Society for Worldwide Interbank Financial Telecommunication, http://www.swift.com/
99 Z toho, ¢o sa nadm podarilo vypozorovat z procesov inych bank: tento proces sa vSade dost
podoba.
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hromadného prikazu s N polozkami v porovnani s ekvivalentnymi N jednotlivymi
prikazmi je zjednodusSenie podpisovania. Na podpisanie hromadného prikazu nam staci
jeden podpis (bez ohl'adu na pocet poloziek). Na N samostatnych prikazov by sme
potrebovali N samostatnych podpisov. Toto je v praxi vyhodné najma ked’ podpisanie
jedného prikazu je drahé, napr. trva nezanedbatel'ny ¢as, alebo vyzaduje nezanedbatelna
Pudska pracua. Takto je to napriklad v pripade EOK, ktory na generovanie jednorazovych
autentifikaénych kodov vyzaduje zadavanie dét ¢lovekom (disponentom).

Zivotny cyklus hromadného prikazu a prislusnych N jednotlivych platieb je nasledovny
(vid Diagram 29). Hromadny prikaz na strane EBC ,funguje“ rovnako ako ,normalny*
prikaz — najprv je ispesné zadany, po ¢om sa ocita v stave zadanyj/¢akajiici na podpis.
V tomto stave mu mo6zu disponenti dodato¢ne pridavat/odoberat podpisy Standardnym
sposobom, alebo sa ho pokusit zrusit. Rozdiel nastava, ked HP dostane dostatok podpisov
a je teda autorizovany. V tomto momente by normalny prikaz odisiel do BIS na
spracovanie a zaroven by presiel do stavu spracovdvany. HP ale v tomto momente
namiesto toho konci svoj Zivotny cyklus a prejde do kone¢ného stavu odoslany do BIS.

V tomto momente sa zaroven ,rozpadne“ na N jednotlivych prikazov, ktoré idi na
spracovanie do BIS a teda ocitajt sa v stave spracovdavany. Tieto d’alej funguja
autonomne, ako keby boli zadané samostatne a mézu byt aj samostatne odvolavanéoo.
EBC si ale pamit4, Ze tieto prikazy boli zadané v rdmci HP spolu, aby disponenti mohli
sledovat, ako st jednotlivé prikazy v rameci HP spracovavané. Co sa dialo s jednotlivymi
prikazmi v ramci HP do momentu, ked ich HP ,porodil“? Uz v momente zadania HP
vzniknd v EBC okrem HP aj jednotlivé prikazy. Tieto st ale az do momentu tispesného
zaniku HP Gplné pasivne. Kopiruju stav zastresujiceho hromadného prikazu a disponenti
s nimi nemozu vykonévat Ziadne operacie, jednotlivo ich podpisovat, ani pridavat alebo
odoberaf z HP. Operacie sa daja vykonavat iba nad zastresujicim HP. Disponent si
jednotlivé prikazy moze iba prezerat (v ramci HP) v prehl'ade prikazov.

Prikaz na odvolanie prikazu — CancelOrderRec

Tento prikaz méze vzniknuat po tom, ¢o sa disponent pokisi odvolat nejaky prikaz zadany
na strane serveru, ktory ale nie je mozné odvolat hned — spravidla je nutné najprv takéto
odvolanie podpisat. Vytvori sa teda prikaz na zrusenie prikazu, ktory obsahuje iba
referenciu na prikaz, ktory sa ma zrusit. Tento je nasledné prislusnym spoésobom
podpisany a BIS sa potom pokusi po6vodny prikaz odvolat.

4.6.9 Prehlady prikazov, obratov a uctov

Doteraz sme rozoberali najma aktivne operacie: zadavanie, rusenie a podpisovanie
prikazov. Rovnako dolezité su ale aj pasivne operacie, ktoré nAm umoznuju zistovat
informacie o jednotlivych Gc¢toch, prikazoch a obratoch. VSetky funguji vel'mi podobnym
sp6sobom. V poziadavke klient zada filtracné kritéria a na ich zaklade mu server vrati
prislusné zaznamy — bud’ zaznamy o ac¢toch disponenta, zaznamy o prikazoch alebo
zaznamy o obratoch vykonanych nad ac¢tom. KedZe vo vSetkych pripadoch ide

o jednoduchu poziadavku typu Inquiry, pricom filtracnych kritérii je vela, nas popis bude
vel'mi stru¢ny. Citatel moZe v pripade zaujmu konzultovat prislu$né prilohy tejto prace.

Prehlad acétov — SvcAcctIngRq, SvcAcctingRs & BankAcctRec

Umozniuje disponentovi zistit zoznam Gétov, nad ktorymi méze vykonavat operacie

a podrobné informaécie o jednotlivych aétoch — napr. rézne zostatky na tctoch apod.
Server v tomto pripade vracia disponentovi BankAcctRec agregaty (zaiznamy o bankovom
ucte).

100 Podmienky na odvolanie st rovnaké ako keby bol zadany prevod zadany sam.
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Prehl’ad prikazov — OrderInqRq, OrderInqRs & OrderRec

Umozniuje disponentovi zistit zoznam prikazov zadanych na strane serveru a kompletné
zdznamy (OrderRec), ktoré o nich vedie banka. Disponent moze poziadat o zobrazenie
prikazov vyhovujucich nejakym filtraénym kritéridm. Tymito st napriklad stav prikazu,
typ prikazu, datum zadania, mnozstvo prostriedkov apod.

Prehlad obratov — AcctTrnInqRq, AcctTrnIngRs & AcctTrnRec

Umoznuje disponentovi ziskat informécie o obratoch na niektorom (jeho) Géte. Server
vrati klientovi zoznam AcctTrnRec agregatov. Opat mézeme pouzit velké mnozstvo
filtra¢nych kritérii: datum obratu, suma, typ obratu, ¢i ide o debet alebo kredit apod.
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5 Prilohy

K tejto praci su prilozené nasledovné prilohy:
1) IFX ws.wsdl — WSDL dokument pre nas webservis.

2) Kompletna XML schéma definujtca spravy, agregaty a elementy pre nas webservis:

a) IFX schema.xsd obsahuje definiciu zdkladnych datovych typov IFX,
spolo¢né elementy a agregaty z IFX a nami definované elementy a agregaty
Specifické pre slovensky platobny styk (vSetky s prefixom SVK).

b) IFXschemaSLSP.xsd obsahuje definiciu elementov a agregatov pre
proprietarne pouzitie v jednej konkrétnej banke. Tieto st definované vo
vlastnom XML namespace.

¢) IFX BankService.xsd obsahuje definicie sprav (poziadaviek a odpovedi)
pre Bank Service.

d) IFX BaseService.xsd obsahuje definicie sprav (poziadaviek a odpovedi)
pre Base Service.

e) IFXws Protocol.xsd obsahuje definicie IFXRequest, IFXResponse
a IFXHeader a definicie servisnych sprav (Base a Bank Service Request a
Response)

f) xmldsig-core-schema.xsd — prikladdme aj definiciu XML Signature,
ked’Ze ju pouzivame v nasich spravach a agregatoch.

3) message set.html — obsahuje podrobni dokumentaciu vSetkych agregatov
a sprav pouzivanych v naSom navrhu.
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6 Zaver

V tejto praci (a jej prilohach) sme navrhli webservis pre pristup k elektronickému
bankovnictvu, jednak v§eobecne pre slovensky platobny styk, ale aj konkrétne pre potreby
jednej banky. Skiisme teraz zhrnaf nase pozorovania a sktisenosti nadobudnuté pocas
vytvarania tejto prace a prezentovat nejaké odporucenia pre budice mozné rozsirenia
tohto navrhu a pre jeho pripadna implementaciu.

Struktira a obsah sprav

Strukttira vymienianych sprav, ktora poskytuje IFX, sa ukazala ako postacujtica, dokonca
vyhovujaca, pre nase potreby. Po obsahovej stranke sa vSak mnozina existujucich IFX
sprav ukazala ako — pre nase potreby — nedostato¢na.

Najprv sme ocakéavali, Ze zmeny/rozsirenia, ktoré budeme musiet navrhnut, budu len
kozmetického charakteru. Opak bol vSak pravdou. Podstatna vacsina individualnych sprav
pouzivanych v nasom navrhu je nova — reflektujaca pravidla pre platobny styk a procesy

a interakcie v ramci slovenského retailového bankovnictva. ,,Vnuatro“ vymienanych sprav je
ale v ¢o najvac¢sej moznej miere zaloZené na existujucich agregatoch a elementoch IFX,
casto aj na tikor jednoduchosti — toto reflektuje nas pévodny ciel o vykonanie len
minimalnych zmien.

Pre budicnost ale odportcame zvazit, ¢i je vyhodnejSie snazif a o ¢o najvacsiu (rozumnu)
kompatibilitu ,vnuatra“ sprav s IFX, alebo vyuzivat iba tie elementy a agregaty, ktoré nam
skuto¢ne vyhovuju a nase spravy prili§ nekomplikuja. Da sa polemizovat, Ze Strukttru aj
tak budu éitat len programy a teda nie je podstatna. Faktom ale zostava, Ze 1. na zaklade
komplikovaného navrhu mo6ze byt mensi zaujem implementovat a 2. implementécia
komplikovaného ndvrhu méze mat vac¢siu nachylnost na chyby. Toto moze znizit
atraktivnost produktu implementovaného na zaklade tohto navrhu a fakt, ze ,sme
konformni a konzistentni® sa tak stava irelevantnym. Podobne argumenty platia aj

z hl'adiska akceptacie a pouzitia tohto navrhu ostatnymi bankami.

Uprava IFX pre webservisy

Co sa tyka uprav IFX pre pouZitie v ramci webservisov, vykonali sme len tpravy, ktoré boli
nutne. Pre d’alsi vyvoj tohto ndvrhu bude zaujimavé zverejnenie namapovania IFX na
webservisy samotnou IFX WS Working group. Tieto zmeny buda pravdepodobne o dost
vyraznejSie ako tie nase. Aj kvoli tomuto sme sa snazili o minimalne Gpravy — aby sme
nezacali zbytocne divergovat.

Takisto komunikaény protokol je v podstate identicky s tym v IFX az na to, Ze niektoré
prvky (napr. asynchréonne odpovede) vynechavame. Procesny model sme sa snazili
navrhnit ¢o najprirodzenejsim zladenim idei webservisov (najma SOAP procesného
modelu) s ideami uvedenymi v [IFXBMS] a [IFXHTTP]. Potrebu d’alSieho rozsirenia
neocakavame — minimalne do momentu ked vyjde uz spominané IFX->WS namapovanie.

PouziteI'nost pre ostatné banky

Co sa tyka pouzitelnosti nasho navrhu pre ostatné banky, podla nasich pozorovani buda
mozno potrebné nove agregaty pre rozne typy bezpeénostnych néstrojov. Tieto (néstroje)
st vSak podobné bud’ EOK alebo PKI a teda rozsirenie by malo byt priamociare. Takisto sa
domnievame, zZe nas jednoduchy ,,model pre zodpovednost nepopretie” je dostato¢ne
vSeobecny pre pouzitie l'ubovolného nastroja zalozeného na autentifika¢nych kédoch alebo
digitalnych podpisoch. Pre to, ¢i v kone¢nom dosledku bude nas navrh zaujimavy pre
ostatné banky, nerozhoduju len technologické faktory, ale najma ekonomickéo:,

1ot Napr: budi chciet iné banky pouzit navrh, s ktorym prisla in4 banka a tak vlastne uznat ich
rieSenie za ,hodné nasledovania”?
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Smerom k implementacii

Pred pripadnou implementéciou odportéame zamysliet sa nad tipravou obsahu niektorych
sprav a agregatoch — tak ako sme spominali vyssie.

Takisto sa treba este zamysliet, ako skonkrétnif a spodrobnit bezpe¢nostny model —
najma: ¢o bude postacujice podpisovat a kedy bude nutné spravy podpisovat. Takisto sa
treba zamysliet, ¢i pouzif inline podpisy, globalny podpis, alebo dokonca ich kombinaciu.
Popis prvkov komunika¢ného protokolu a procesu spracovania bude nutné pred alebo
pocas implementacie este spodobnit — niektoré prvky bolo pre nas bud zbyto¢né pracne
rozoberat, alebo ich nebolo mozné rozoberat vobec, kedZe zavisia od sposobu zvolenej
implementécie.

V pripade snahy o implementaciu na zaklade open source technologii odporti¢ame Apache
AXIS2, ktory nedavno vysiel vo verzii 1.0.
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