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Abstrakt

Diplomova préca sa zaobera analyzou bezpecnosti bezdrotovych sieti na baze Standardu IEEE
802.11. Praca vychadza zo S$tadia odbornej literatary, $tidia Standardov, z analyzy
a odskusania mnozstva dostupnych produktov a zariadeni suvisiacich s danou problematikou.

Praca identifikuje a analyzuje bezpe¢nostné trhliny Standardu IEEE 802.11 a popisuje
moznosti vyuzitia dostupnych néstrojov na ochranu alebo aj oslabenie zabezpecenia

spominaného Standardu. Niektoré uvedené techniky a néstroje sa podarilo uspesne
experimentalne vyskusat’ a overit’ ich schopnosti.
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Predhovor

Hlavnym cielom mojej diplomovej prace je analyza technik zabezpefenia alebo oslabenia
bezpecnosti Standardu IEEE 802.11 za pomoci mnozstva odbornej literatiry a dostupnych
nastrojov z internetu. Zaroven je mojim cielom poskytnut’ Siroky prehlad a kategorizaciu
nastrojov tykajucich sa vybranej problematiky.

Vzhl'adom na to, Zze podl'a mojich informécii v sucasnosti takyto obsiahly a zjednocujuci
prehlad moznosti  Standardu IEEE 802.11 v oblasti bezpecnosti s experimentalnymi
poznatkami neexistuje, rozhodla som sa formou predlozenej prace prispiet a poskytnit
Sirokej verejnosti komplexny pohl'ad do uvedenej problematiky.
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sietovej architektiry
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KSA (key scheduling algorithm) — algoritmus generovania kl'aicov
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RC4 (Rivest Cipher4) — Sifrovaci algoritmus

RFC (Request for Comments) — dokument k pripomienkovaniu

RTS (Request To Send) — poZiadavka na odoslanie dat
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SSL (Secure Sockets Layer) — Sifrovaci protokol
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Uvod

Aj napriek tomu, ze Standard IEEE 802.11 je pomerne stary [20], rozhodla som sa mu
venovat’ z toho dovodu, Ze prave v tychto rokoch zaznamenédva najvac¢si ndrast pouzitia
nielen v pracovnom, ale aj v beznom Zivote. V poslednych rokoch bol zaznamenany aj vd’aka
oblibenosti vysoky narast produktivity nastrojov na ulahCenie administracie, sledovania
alebo aj oslabenia bezdrotovych sieti.

V silne zahustenom prostredi bezdrotovych sieti sa problematika bezpecnosti stava ¢oraz viac
aktualnejSou. Tento problém zvyCajne je spdsobeny aj neinformovanostou pouzivatelov
technologii, ponechanim zariadeni v zédkladnom nastaveni ako aj Tahostajny postoj
k bezpecnosti.

Vyskum v oblasti bezpecnosti nasledujucich Standardov rodiny IEEE 802.11 poukazuje na
fakt, Zze existuje snaha o vyrieSenie problematickych usekov a stdva sa ziadanou zo strany
pouzivatel'ov. Nasledovnikom WEP je WPA (Wi-Fi Protected Access) a WPA2, ktorému sa
v predlozenej praci nevenujem, nakol’ko sa jedna uz o variantu Standardu IEEE 802.111.

Této praca sa venuje prave bezpecnosti povodného Standardu IEEE 802.11 z hl'adiska jeho
sily, slabych miest, efektivity, moznosti a vhodnosti pouzitia. Pozornost’ zameriavam najma
na WEP protokol, ktory je jeho sucast’'ou.

Praca citatelovi umoziiuje nahliadnut’ do spominanej problematiky bez nutnosti poznat’
detaily Standardu a pochopit’ slabé miesta jeho zabezpecenia. Citatel'ovi pomdze zorientovat
sa v mnozstve nastrojov, ktoré su dnes dostupné pre rozne operacné systémy.

V kapitole 1 popisujem zakladné pojmy potrebné pre pochopenie opisovanej problematiky
v d’alSich Castiach prace. V kapitole 2 sa venujem rozoberaniu povodného Standardu IEEE
802.11 od modelu siet'ovej architektury, cez popis sluzieb az po rozoberanie ramcov hlaviciek
paketov prendSanych cez bezdrétové médium. V 3. kapitole sa venujem WEP protokolu
s popisom Sifrovaciecho RC4 algoritmu arozoberam proces enkapsuldcie dat pred ich
odoslanim v zaSifrovanej forme a proces dekapsulacie dat pri deSifrovani. 4. kapitola sa
venuje Vv kratkosti problematike samotného pouzitia Sifrovania v bezdrétovych sietach
spominan¢ho Standardu.

NajdolezitejSou kapitolou celej prace je kapitola 5, v ktorej opisujem rézne typy utokov na
bezpecnost’ Standardu. Upozoriiujem, Ze najmi v tejto kapitole sa od cCitatela vyZaduji
zékladné znalosti sietovej architektury a protokolov IP, TCP, UDP, ARP, ICMP a DHCP,
ktoré v préci nie st vysvetlené.

Po 5. kapitole nasleduje experimentidlna cast, v ktorej ukazujem moZnosti niektorych
vybranych nastrojov, ako aj funkcionalitu Standardu a niektoré spdsoby oslabenia
bezpecnosti. Pomerne vel’ky zoznam uzitocnych nastrojov tykajacich sa tejto témy s kratkymi
informaciami o druhu néstroja a jeho pouzitel'nosti som umiestnila do prilohy tejto prace.

11



1 Zakladné pojmy

1.1 IEEE

IEEE (The Institute of Electrical and Electronic Engineers) je inStitucia, ktord sa zaobera
vyvijanim S$tandardov pre vela druhov systémov. Organizicia je znama najmid vdaka
Standardom na vymenu informacii medzi pocitacmi (triedou 802). Na vyvoji Standardov sa
podielaju dobrovolnici — experti v danej oblasti. Komisie na schvalovanie Standardov
pouzivaju klasické postupy hlasovanim a pripomienkovanim. Po odsuhlaseni zverejnia
Standard, ktory je majetkom IEEE a je po 6 mesiacoch zadarmo stiahnutelny z internetu pre
akékol'vek pouzitie. VSetky Standardy su k dispozicii na [20] a [30].

IEEE nie je jedinou organizaciou vyvijajucou Standardy. K bezdrotovym sietam existuju aj
Standardy od IETF (Internet Engineering Task Force), ETSI (European Telecommunications
Standard Institute) a mnoho d’alSich. Okrem iného existuje aj Wi-Fi aliancia, ktord testuje, ¢i
rozne zariadenia preddvané na trhu dokaZu navzajom spolupracovat’ a &i spifiaju $tandardy
uvadzané v ich Specifikaciach. V pripade, Ze zariadenie prejde takymto testom, dostane Wi-Fi
certifikat (logo aliancie).

1.2 MSDU

MSDU (MAC Service Data Unit) je zakladny bali¢ek dat uréeny na prenos cez fyzickl vrstvu
ISO/OSI (International Standards Organization/Open Systems Interface) modelu, ktory sa eSte
v spodnych vrstvach modelu moéze fragmentovat’ na mensie kusy, tzv. MPDU (MAC Protocol
Data Unit).

1.3 Algoritmus

Algoritmus je explicitnd mnozina inStrukcii, ktoré maju uréeny Startovny a cielovy bod.

1.4 Bezpeénostné mechanizmy

Zakladnymi bezpecnostnymi mechanizmami su dovernost, integrita a dostupnost,
autentifikacia a autorizacia (kontrola pristupu). Nasleduji formélne definicie mechanizmov.

12



1.4.1 Dovernost’

Dovernost’ je moznost’ odoslat’ a prijat’ data bez prezradenia nejakej Casti dat neautorizovane;j
entite pocas prenosu dat.

1.4.2 Integrita

Integritou sa rozumie mat moznost odoslat’ a prijat’ data tak, aby neautorizovana entita
nemohla zmenit’ akukol'vek ¢ast’ prenaSanych dat bez toho, aby odosielatel’ alebo prijimatel
dat vedel zistit' zmenu dat. Ak su dostupné len mechanizmy na uchovanie integrity dat, data
modzu byt zmenené, ale prijimatel’, resp. odosielatel’ zistia, Ze boli zmenené pocas prenosu.

1.4.3 Dostupnost’

Dostupnost’ je moznost’ prijat’ a odoslat’ data.

1.4.4 Autentifikacia

Autentifikdcia zist'uje identitu prijimatel’a alebo odosielatel’a informécii.

1.4.5 Autorizacia

Autorizacia zistuje, co ma pouzivatel’ dovolené v sieti robit’. TaktieZ je nazyvana ako kontrola
pristupu k zdrojom siete. Nie vzdy je nutna autentifikicia pred autorizaciou, avSak vo vicSine
pripadov (najmi v bezdrotovych sietach) je s iou pevne spojena.

1.5 Sifrovanie

Sifrovanie (Obr. 1) si kladie za ciel’ transformovat’ vstupné data do podoby, v ktorej su pre
potencidlneho uto¢nika nezrozumitelné a nie je schopny rekonstruovat’ ich pdvodny tvar.
Zaroven pozadujeme, aby opravnené subjekty mohli pévodné data rekonstruovat. Vstupné
data v ich povodnej podobe budeme nazyvat’ povodny text (prip. sprava, data). Proces ich
transformécie sa nazyva Sifrovanie a je realizované Sifrovacim algoritmom. Vysledok
Sifrovania je zaSifrovany text. Sifrovaci algoritmus je parametrizovany d’al§im vstupom -
kl'aicom, ktory nezdvisi na pdvodnom texte.

Proces inverznej transformacie, ked’ zo zaSifrovaného textu dostaneme opit’ pdvodny text, sa

nazyva desifrovanie a je realizovany deSifrovacim algoritmom. DeSifrovaci algoritmus je
taktieZ parametrizovany kl'ac¢om.

13



Odosielatel Prijimatel

Sprava Sprava
— —
———— —
= Sifrovanie Desifrovanie —
z — > ! - - —> ]
[——] | ———]

KIa¢ p KIae p
odosielatel’a prijimatel’a

Obr. 1 - Sifrovanie

1.5.1 Symetricka Sifra

Symetrick4 Sifra zahfiia vSetky sposoby Sifrovania, pri ktorych jedinym, teda tym istym
kl'i¢om pozadovany text zaSifrujeme aj deSifrujeme. Sifrovanie aj deSifrovanie si navzajom
opacné, ale rovnaké procesy.

Moderné symetrické Sifrovacie systémy pouzivaju kI'a¢e pevnej dizky (napr. 128 bitov), ktoré
mozeme pouzit aj na Sifrovanie podstatne dlhSich textov. Teda na umoznenie doverné¢ho
prenosu dat (v podstate) 'ubovolnej dlzky sta¢i doverne preniest’ adresatovi relativne kratky
tajny kI'dc.

Symetrické Sifrovacie systémy mozeme rozdelit’ na blokové a pradové Sifry.

1.5.2 Blokova Sifra

Blokové $ifry spractvajii vstupny text po blokoch pevnej dizky (napr. 64 bitov), priom
Sifrovacia funkcia je definovana ako nemennd transformacia jedného bloku dat. DeSifrovanie
je tiez definované nad jednotlivymi blokmi. Typicky existuje velkostnd premennd, ktora
urcuje aky maximalne velky kus dat sa Sifruje naraz. Bez ohladu na velkost' sa na
zaSifrovanie pouzije cely kIac.

Pri Sifrovani sa pouziva jeden kIi¢ na cely objem dat. Nasledujuca rovnost ilustruje
jednoduchost’ tohto typu Sifrovania, ako aj jeho zranitel'nost’:

Sifrovacia funkcia (data, heslo) = Vysledok

14



Poznamenajme, ze cely klIu¢ je pouzity pri kazdom Sifrovani dat v povodnej forme.
S kontinualnym pouzivanim toho istého kI'i¢a je blokové Sifrovanie slabé.

Sifrovacia funkcia nie je v tradiénej blokovej Sifre zavisld od predchadzajucich blokov.

1.5.3 Prudova sifra

Prudova Sifra je schopna zaSifrovat’ data na detailnej urovni. Blokova Sifra moze zakdédovat
celi stranku textu vjednom kroku, pradova Sifra naopak moéze kodovat bity jedného
pismenka textu. Toto odstraiiuje potrebu zhromazd’ovania tdajov do bloku pred Sifrovanim,
ako je to nutné v tradi¢nej blokovej Sifre.

Pri prechode pradovou Sifrou sa generuju dva prudy, z ktorych jeden vystup je vstupom pre
druhy. Matematicky vyjadrené, vystup je vytvoreny pouzitim dvoch funkcii na rozdiel od
blokovej Sifry.

Prudové Sifra pouziva stavovu premennt k heslu. To znamend, ze Sifrovaci algoritmus
potrebuje pamét’ pre stavovi premennu. Prva funkcia vyuziva hodnotu stavu spolu s heslom
a pripadne aj obsahom kdédovanych dat na vygenerovanie pseudo-ndhodného pradového
klaca, ktory sa vdaka stavovej premennej neustdle meni. Dobrda pradova Sifra nikdy
nepouzije rovnaky pradovy kI'a¢ dvakrat. Pradovy kIi¢ by mal byt rovnakej velkosti ako
blok Sifrovanych dat.

V tradicnej prudovej Sifre je kazdy prvok (napr. kazdy bajt) spravy Sifrovany nezavisle
anemd vplyv na ziadny d’al$i prvok. V niektorych rozSireniach pradovych Sifier moze
hodnota jednej spravy ovplyvnit' zaSifrovanie nasledujucich znakov spravy, ale nemdze
zmenit’ zaSifrovanie predchadzajucich znakov spravy. Naproti tomu v blokovej Sifre aj zmena
posledného bitu bloku bude vo vSeobecnosti menit’ okolo polovicu predchadzajucich bitov v
tom istom bloku.

Rozdiel medzi pridovymi a blokovymi Siframi nie je jednozna¢ne urceny, nakol’ko blokova
Sifra roz$irena o maly kus pamite s malou velkostnou premennou vyusti v pradova Sifru. Vo
vSeobecnosti su prudové Sifry rychlejSie a vhodnejSie do niektorych aplikacii, napr. pri
obmedzenej velkosti paméti, pri nutnosti okamzitého kdédovania pradu znakov, alebo
v pripade chybového prenosového kandla.

Pradové Sifry delime na synchronne a asynchrénne.

Synchronna prudova Sifra
Nasleduju funkcie, ktoré charakterizuji synchrénnu pradovu Sifru:
Staves+1 = Stavova funkcia ( Stave,s, Heslo )
Pradovy klicss = Klacova funkcia ( Stave,s, Heslo )
Vysledok = Sifrovacia funkcia ( Pradovy kIiCs,s, Détag,s )

Sifrovacia funkcia moZe pozostavat zlubovolnej matematickej funkcie pocinajiic od
jednoduchého scitania dvoch hodnot. Pociatocny stav je vypocitany z klIica.
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Vysledok je zavisly od troch premennych (heslo, stav a pradovy kIi¢) a , z ktorych sa dve
neustale menia (heslo je konsStantné). To robi z pradovej Sifry silny nastroj na kdédovanie
informdcii. Aj v pripade, ze existuje predpokladana hodnota dat, stav bude neustale iny a tym
znacne znizi Uto¢nikovi Sancu na extrahovanie relevantnych dat zo zasifrovanej spravy.

V pripade synchronnej prudovej Sifry musia byt odosielatel’ aj prijimatel’ zosynchronizovani
— musia pouzivat’ rovnaké heslo a byt vtom istom stave. Ak je synchronizacia narusena
vloZenim alebo vymazanim znakov zaSifrovaného textu, deSifrovanie zlyhd a musi nastat’
resynchronizicia. Resynchronizacii moze pomoct’ napriklad znovu-inicializdcia alebo aj
umiestnenie Specidlnych kontrolnych znaciek v pravidelnych intervaloch do Sifrovaného
textu.

Modifikacia zasifrovaného znaku neovplyviiuje deSifrovaci proces ostatnych znakov. Avsak
je nutné zaviest’ d’alSie opatrenia na zabezpecenie integrity dat.

Asynchronna prudova Sifra

Asynchréonnu alebo samostatne sa synchronizujiucu pradovu Sifru charakterizuju nasledujice
funkcie:

Stavg,s = Stavova funkcia ( Détag,s)
Pradovy klaés,s = Klucova funkcia ( Stave,s, Heslo )

Vysledok = Sifrovacia funkcia ( Pradovy kliCs,s, Datag,s)

Sifrovacia funkcia moZe pozostavat zlubovolnej matematickej funkcie poéinajuc od
jednoduchého s¢itania dvoch hodnot. Pociatocny stav nie je tajny.

Vlozenim alebo vymazanim znakov zaSifrovaného textu moOZe nastat’ samostatna
synchronizicia, pretoze stav ovplyviiuje len fixny pocet t predchadzajucich znakov
Sifrovaného textu. V pripade posSkodenia niektoré¢ho z t predchadzajucich znakov deSifrovaci
proces vsetkych nasledujucich znakov zlyha. Preto je nutné zaviest dodatocnu kontrolu
vkladania, mazania a modifikacie znakov Sifrovaného textu. Asynchonne pradové Sifry nie st
ztohto dovodu prili§ vhodné do chybového prostredia v porovnani so synchronnymi
pradovymi Siframi.
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2 Specifikacia standardu IEEE 802.11

Standard IEEE 802.11 [20] vznikol vroku 1999. Standard sa tyka bezdrotovych sieti
pouzivajucich radiovy signal vo volnej frekvencii 2.4 GHz alebo v infraervenej frekvencii.
Maximalna prenosova rychlost povodného Standardu je 2 Mbps. Neskor bol Standard
rozsireny o d’alSie frekvencie, rychlosti prenosu, d’alSie druhy zabezpeceni a QoS (Quality of
Service) sluzieb.

Vsetky dalSie verzie Standardu 802.11 su oznacené pismenom. Medzi najznamejSie patri
802.11b, ktory dosahuje rychlosti 5 all Mbps vo frekvencii 2,4 GHz a ma moznost’
roziirenia WEP (Wired Equivalent Privacy) hesla na 104 bitov. Dal§im oblibenym
Standardom je 802.11a operujuci na frekvencii 5 GHz s prenosovymi rychlostami do 54
Mbps a nesmiem vynechat’ ani pomerne novy Standard 802.11g, ktory ma lepSie zabezpecenie
dovernosti dat a vd’aka tomu, ze pouziva rovnaky spdsob multiplexovania OFDM (orthogonal
frequency-division multiplexing) ako 802.11a, dosahuje prenosovl rychlost’ do 54 Mbps uz aj
na frekvencii 2,4 GHz .

2.1 Model siet'ovej architektury

Povodny Standard IEEE 802.11 (d’alej len Standard 802.11 alebo Standard) Specifikuje prvé
dve vrstvy Standardného modelu sietovej architektary ISO/OSI (Obr. 2) — fyzicka vrstvu
a Cast’ linkovej vrstvy, tzv. podvrstvu riadenia pristupu k médiu (Media Access Control —
MAC vrstva).

Ulohou fyzickej vrstvy siete je prenos signalu po prenosovom médiu. Fyzicka vrstva popisuje
samotné prenosové médium a povahu prenasaného signalu. Samotnym prendSanym déatam
nerozumie, chape ich len ako prud bitov. Fyzickej vrstve sa v tejto praci venovat nebudem.

Linkovéa vrstva zabezpecuje prenos udajov (datovych rdmcov) po fyzickom médiu z jedného
koncového zariadenia do druhého. Je rozdelena do podvrstvy logickych spojov (Logical Link
Control - LLC) a podvrstvy riadenia pristupu k médiu (MAC), ktord uz pracuje s fyzickymi
adresami. MAC podvrstva poskytuje sluzby LLC podvrstve a vyuziva sluzby fyzickej vrstvy.
LLC podvrstva pouzivand v bezdrotovych sietach je definovana Standardom IEEE 802.2.

Podvrstva MAC v Standarde 802.11 ma tri funkcie:

e Poskytuje funkcionalitu na zabezpecenie spolahlivého prenosu dat pre vyssie vrstvy.
Samotny prenos dat je asynchronny, connectionless (nevytvara sa spojenie pred
odosielanim ramcov) a bez garancie doru¢enia ramcov.

e Poskytuje kontrolu pristupu k zdiel'anému bezdrétovému médiu pomocou CSMA/CA
(Carrier-Sense Multiple Access with Collision Avoidance) metody. Tato metdda sa
vyuziva hlavne v bezdrdtovych sietach, kde nie je mozné spol’ahlivo zistit’ koliziu.
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e Poskytuje moznost’ zabezpecit’ prendSané data pomocou WEP protokolu.

Druh dat Vrstvy modelu

) Aplika¢na
Data
Sietovy proces aplikacii

) Prezentacna
Data
Jednotna reprezentacia datovych Struktir

, Rela¢na
Data
Komunikacia medzi strojmi

Vrstvy stroja

Transportna

Vytvara zdanie bezchybného kanéla medzi
dvomi procesmi beziacimi v 'ubovol'nych uzloch
siete

Segmenty

Siet’ova

Pakety Riesi dorucenie spravy na l'ubovol'né miesto v
sieti

(logické adresovanie)

Linkova LLC

Ramce Vytvara zdanie bezchybného kanala medzi
susednymi uzlami

(fyzické adresovanie) MAC

Vrstvy média

_ Fyzicka
Bity
Prenos bitov cez fyzické médium

Obr. 2 — ISO/OSI model siet'ovej architektiry

2.1.1 CSMA/CA

b[19

CSMA/CA metdda funguje na principe ,,po¢lvaj predtym, neZ za¢nes hovorit™. To znamena,
ze odosielatel’ dat, ktory chce vysielat” sleduje prenos na vysielacom kanale a az ked je
médium vol'né za¢ne vysielat. Znacné percento dostupnej kapacity prenosového kanéla je
obetované (mechanizmom CSMA/CA) za Gcelom zvySenia spolahlivosti pri prenose tdajov
cez rozne heterogénne a znecistené prostredia.

18



CSMA/CA sa vyhyba koliziam na médiu stanovenim ndhodného casu cakania pri
neuspesnom vysielani. V pripade, ze médium je opakovane obsadené, bude odosielatel
nad’alej ¢akat’ stale s ndhodnym, ale s exponencialne mensim ¢asovym odstupom.

Kym metoédy na detekciu kolizii s dobrym nastrojom v kéblovych sietach, v bezdrotovych
su nepouzitel'né z dvoch dévodov:

e Implementicia mechanizmu na detekciu kolizii by vyzadovala implementaciu
obojsmernej komunikacie v jednom case.

e Neda sa zabezpecit, aby sa vSetky stanice navzajom poculi apreto mozZe nastat
situdcia, Ze kolizia nastane u prijimatela dat, ktory moze byt medzi dvomi naraz
vysielajicimi odosielatelmi. Tento problém sa nazyva kolizia navzijom sa
nepocujucich stanic.

2.2 Architektuara

Architektura Standardu 802.11 pozostava zniekol’kych komponentov a sluzieb, ktoré
vzajomne poskytuji mobilitu transparentnu pre vyssie sietové vrstvy ISO/OSI modelu.
2.2.1 Stanica

Stanica je najzékladnejsi komponent bezdrotovej siete. Stanica je l'ubovol'né zariadenie, ktoré
obsahuje funkcionalitu 802.11 protokolu. Stanicou mdze byt pristupovy bod (Access Point
alebo AP), notebook, PDA (Personal Digital Assistant — vreckovy pocitac) alebo iné
zariadenie podporujuce Standard 802.11. Stanice méZu byt’ pohyblivé alebo aj stacionarne.

2.2.2 Basic Service Set (BSS)

BSS je zédkladnym stavebnym kameitiom bezdrdtovej siete 802.11. Pozostava z akéhokol'vek
poctu prepojenych stanic.

2.3 Topolégie

2.3.1 Ad-hoc
NajzakladnejSou topologiou BSS je mnozina stanic, ktoré sa navzajom poznaju a su prepojené
cez bezdrotové médium v podobe peer-to-peer. Tato forma topoldgie (Obr. 3) sa nazyva

taktiez IBSS (Independent Basic Service Set).

V tejto topoldgii komunikuji stanice priamo medzi sebou. Kazdé stanica komunikuje len so
stanicou v jej dosahu, ked’ze neexistuju funkcie preposielania (relay).
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Obr. 3 - Ad-hoc (resp. IBSS) topologia
2.3.2 Infrastructure
Topologia Infrastructure (Obr. 4) ma v BSS prvok nazyvany pristupovy bod (Access Point
alebo AP). AP poskytuje lokdlnu funkciu preposielania pre BSS. VSetky ostatné stanice
(klienti) v BSS komunikuji medzi sebou uz jedine cez AP. Takato lokalna funkcia

preposielania efektivne zdvojnésobi dosah BSS.

AP moze poskytovat’ aj pripojenie do distribuc¢ného systému (DS).

Distribu¢ny systém
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Obr. 4 — Infrastructure topologia

Distribu¢ny systém (DS)

Distribu¢ny systém sliizi okrem prepojenia s kablovou siet'ou aj na prepojenie viacerych AP,
resp. BSS ana poskytnutie roamingu stanici, t.j. plynulého prechodu zjedného BSS do
druhého bez preruienia spojenia. Standard 802.11 popisuje distribu¢ny systém nie nutne ako
siet’ a nevymedzuje, ako ma byt implementovany. Typicky je to tenka vrstva implementacie
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kazdého AP, ktora urcuje ciel' kazdého paketu. Distribucny systém zisti, ¢i paket prijaty
z BSS ma byt odoslany naspét’ do BSS alebo preposlany inému AP alebo do kéablove;j siete
mimo Extended Service Set (ESS). Paket prijaty z distribuéného systému je preposlany
k cielovej stanici v ramci BSS.

2.3.3 Extended Service Set (ESS)

ESS (Obr. 5) je mnozina BSS navzajom prepojenych jednym distribuénym systémom.
Sietové vybavenie mimo ESS vidi ESS a vSetky mobilné stanice ako fyzicky pevné prvky
jednotnej siete na MAC vrstve. ESS skryva mobilitu pred vSetkym mimo ESS. Architektira
802.11 pre tato kompatibilitu na vrstve MAC umoziuje existujicim protokolom
komunikovat’ korektne s bezdrotovou sietou akoby bola pevnou siet'ou.

Distribu¢ny systém
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Obr. 5 — ESS (Extended Service Set)

V pripade, ze Stanica 1 v BSS 1 chce komunikovat’ so Stanicou 4 v BSS 2, bude komunikacia
prebiehat’ nasledujuco: Stanica 1 odosle spravu AP vo svojom BSS (teda konkrétne AP 1) a to
d’alej pomocou distribu¢ného systému preposle spravu AP 2. AP 2 po prijati spravy zisti, ze
cielovou stanicou je Stanica 4 v jeho BSS, ktorej spravu nakoniec doruci.

2.4 Sluzby

Standard IEEE 802.11 nepopisuje konkrétnu implementaciu distribu¢ného systému, popisuje
len 9 typov sluzieb, ktoré su rozdelené do dvoch kategorii — sluzby stanice a sluzby DS. 6
sluzieb sluzi na doru¢enie MSDU medzi stanicami, 3 sluZzia na kontrolu pristupu a dévernosti.

Sluzby stanice:

Autentifikacia
Deautentifikacia
Dévernost’
Doruc¢enie MSDU

21



Sluzby DS:
Asociacia
Deasociacia
Distribucia
Integracia
Reasociacia

2.4.1 Autentifikacia

Standard 802.11 poskytuje moznost’ kontroly pristupu k zdrojom siete pomocou sluzby
autentifikacie. Klient moze byt autentifikovany s viacerymi AP naraz. Sluzba sa nachadza na
linkovej vrstve a deli sa na 2 kategérie — Open system a Shared Key.

Open System

Open system autentifikacia je najjednoduchsi sposob autentifikdcie. Najskor stanica posle
poziadavku o open system autentifikdciu sudanim svojej MAC adresy. Nasledne
autentifikacna stanica (obvykle AP) posle odpoved’ s priznakom tspesSnosti autentifikacie.

Shared Key

Shared Key autentifikacia vyzaduje aktivované WEP, pretoze vyzaduje znalost’ zdiel'aného
WEP hesla a pouzitie RC4 (Rivest Cipher4) algoritmu. V pripade, Ze je WEP deaktivované, je
povolena len Open System autentifikacia.

1. Poziadavka o autentifikaciu

2. Nahodny text

3. Zasifrovany text (z bodu 2)

-
y

4. Potvrdenie / odmietnutie autentifikacie

Obr. 6 — Shared Key autentifikacia

Autentifikacia prebieha v Styroch krokoch (vid'. Obr. 6):

1. Stanica poziada AP o autentifikaciu
2. AP posle stanici ndhodny text (vel'kosti 128 oktetov) na zaSifrovanie
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3. Stanica posle AP zasifrovany text (z bodu 2) pomocou WEP hesla a RC4 algoritmu

AP po desifrovani obdrzaného zaSifrovaného textu od stanice tento text porovna
s povodnym textom a poSle stanici potvrdenie alebo odmietnutie Shared Key
autentifikacie.

Deautentifikacia je vyvoland v pripade, Ze existujuca autentifikicia ma byt ukoncena.
Deautentifikacia nie je poziadavka, ale oznamenie a nie je mozné ju odmietnut’.

2.4.2 Asociacia

Sluzba asocidcie vytvara vzt'ah medzi stanicou a AP a umoziiuje stanici vyuzivat' zdroje DS.
Stanica mdze byt’ asociovana len s jednym AP.

Deasociacia je ukoncenie existujicej asociacie. Realizovand je formou oznamenia rovnako
ako deautentifikacia.

2.4.3 Reasociacia

Reasociécia je prechod asociicie klienta od povodného AP k novému AP, ktory mé lepsi
signal vramci ESS (tzv. roaming) alebo aj poziadavka stanice o znovu-asocidciu
k povodnému AP po strate a naslednej obnove signdlu. Tato sluzba je takisto pouzivana na
zmenu atributov aktualnej asocidcie medzi stanicou a AP.

2.4.4 Bezpecnost’

Moznost’ zaSifrovania obsahu prenaSanych dat je tiez sti€astou Standardu 802.11. Algoritmus
zabezpecenia sa nazyva WEP (Wired Equivalent Privacy — bezpecnost’ ekvivalentna kablom)
protokol a je popisany v d’alSich castiach tejto prace.

2.4.5 Distribucia

Distribtcia je sluzba, ktord zabezpecuje dorucenie sprav. Ked’ stanica chce poslat’ spravu inej
stanici, posle ju svojmu pristupovému bodu a ten pouzije distribucnu sluzbu na zistenie, kde
sa nachadza cielova stanica. Pokial' sa stanica nachadza v pokryti pristupového bodu, tak
posle spravu cielovej stanici, alebo v opaénom pripade posle spravu inému pristupovému
bodu v ESS, v ktorého pokryti sa cielova stanica nachadza.

2.4.6 Integracia
Integracia sluzi na prenos sprav mimo hranice bezdrotovej siete. Integracia je spojena

v pripade potreby s prekladom adries. Ak sluzba zisti, Ze ciel’ spravy je mimo bezdrotove;j
siete, tento ramec je odoslany brane, ktora d’alej ur¢i routovanie spravy do ciel’a.
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2.5 Vztahy medzi sluzbami

Stanica si udrZiava informéciu o autentifikanom a asocia¢nom stave v dvoch premennych,
ktoré mdézu byt autentifikovany, neautentifikovany a asociovany, neasociovany. Tieto dve
premenné uréuju, v akom stave sa stanica prave nachadza. Standard 802.11 popisuje 3
zéakladné stavy:

e Stav 1: iniciacny stav, neautentifikovany, neasociovany
e Stav 2: autentifikovany, neasociovany

e Stav 3: autentifikovany, asociovany

Aktualny stav stanice urcuje, ktoré typy ramcov modze obdrzat alebo vysielat. Stavovy
diagram stanice je zobrazeny na Obr.7.

Ramce triedy 1

e Request to send (RTS)

e (lear to send (CTS)

o Acknowledgement (ACK)

e Contention-Free (CF)-End + ACK

e Contention-Free (CF)-End

e Probe request/response

e Beacon

e Authentication

e Deauthentication

e Annoucement traffic indication message (ATIM)

e Data ramce (iba tie, ktoré¢ maju To DS a From DS s hodnotou 0)

Ramce triedy 2

e Association request/response
e Reassociation request/response

e Deassociation

Ramce triedy 3

e Data ramce

e Power Save-Poll

Ak stanica A obdrzi rdmec triedy 3 od stanice B, ktord je autentifikovand, ale nie je
asociovana so stanicou A, stanica A posle deasocia¢ny ramec stanici B.

Ak stanica A obdrzi ramec triedy 3 od stanice B, ktora nie je autentifikovand so stanicou A,
stanica A posle deautentifikacny ramec stanici B.
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ramce triedy 1, 2

\_ povolené J

reasociacia
deasociacia

asociacia

(" Stav3 )

autentifikovany
asociovany
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Obr. 7 — Stavovy diagram stanice
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2.6 Popis hlavicky Standardu 802.11

Kazdy paket prendsany bezdrétovo pomocou Standardu 802.11 mé urcity tvar hlavicky
v zavislosti od jeho ucelu. VSeobecny model hlavicky je na Obr. 8. Povinné Casti hlavicky sa
Frame Control (Obr.9), Duration, Sequence Control, Frame Body a FCS (Frame Check

Sequence).
P MAC Header _
Frame | Duration/ Sequence Frame
Address 1|{Address 2 | Address 3 Address 4 FCS
Control ID Control Body

PP PP P>

Oktety 2 2 6 6 6 2 6 0-2312 4
Obr. 8 — VSeobecny model hlavicky 802.11
Protocol To |From |More Pwr (More
. T Subt Ret: 'WEP |Ord
Version i S DS | DS | Frag L Mgt | Data reel

PP P C P EC I I I I I
Bity 2 2 4 1 1 1 1 1 1 1 1

Obr. 9 — Frame Control ramec hlavicky 802.11

2.6.1 Frame Control

Protocol version

Protocol version je v pripade Standardu 802.11 vzdy 0.

Type a Subtype
Nasledujuca tabul’ka je prehl'ad vSetkych moznych kombinacii Type a Subtype.

Type
Type Subtype Popis kombinacie Type a Subtype
popis
00 Management 0000 Association request - poziadavka na
asociaciu
00 Management 0001 Association response - odpoved’ na
poziadavku o asociaciu

26



00 Management 0010 Reassociation request - poziadavka
0 reasociaciu

00 Management 0011 Reassociation response - odpoved’ na
poziadavku o reasocidciu

00 Management 0100 Probe request — poziadavka o poskytnutie
informaécii

00 Management 0101 Probe response — odpoved’ na poziadavku
o poskytnutie informacii

00 Management 0110-0111 Rezervované

00 Management 1000 Beacon — oznam o dostupnosti AP s jeho
parametrami

00 Management 1001 ATIM (Announcement Traffic Indicator
Message) — to isté co Beacon v IBSS

00 Management 1010 Deassociation - oznam o deasociacii

00 Management 1011 Authentication request/response —
autentifikacné ramce

00 Management 1100 Deauthentication - oznam
o deautentifikécii (o ukonéeni bezpecne;j
komunikacie)

00 Management 1101-1111 Rezervované

01 Control 0000-1001 Rezervované

01 Control 1010 Power Save (PS) poll — stanica v PS
mode vyZzaduje od AP odoslanie dat,
ktoré pre iu AP uschovalo.

01 Control 1011 Request To Send (RTS)

01 Control 1100 Clear To Send (CTS)

01 Control 1101 Ack (Acknowledgement) — potvrdenie o
prijati korektnych dat

01 Control 1110 CF-End — odovzdanie tokenu nazad k AP

01 Control 1111 CF-End + CF-ACK
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10 Data 0000 Data

10 Data 0001 Data + CF-ACK

10 Data 0010 Déta + CF-Poll

10 Data 0011 Déata + CF-ACK + CF-Poll

10 Data 0100 Ziadna funkcionalita (Ziadne data)

10 Data 0101 CF-ACK (ziadne data) — potvrdenie
prijatia tokenu

10 Data 0110 CF-Poll (ziadne data) — odovzdanie
tokenu stanici, ktora ma vysielat’

10 Data 0111 CF-ACK + CF-Poll (ziadne data)

10 Data 1000-1111 Rezervované

11 Reserved 0000-1111 Rezervované

To DS a From DS
Nasledujtca tabul’ka je prehl'ad vSetkych moznych kombinacii To DS a From DS.

Tab. 1 — Kombinacie Type a Subtype

To DS From DS Popis
0 0 Data v ramci BSS medzi dvomi stanicami
1 0 Data urCené pre DS
0 1 Déta opustajuce DS
1 1 Data z AP na AP
Tab. 2 — Kombinacie To DS a From DS
More Frag

Pouziva sa v pripade, ak sprava pozostava z viacerych fragmentov.

Retry

Polozka Retry mé hodnotu 1 v pripade retransmisie skorSieho ramca.




Pwr Mgt (Power Management)

Polozka Power Management (riadenie spotreby energie) oznamuje po uspeSnej vymene
ramcov nasledujuci mod stanice. Ak ma hodnotu 1, stanica bude po d’al$iu vymenu ramcov
v Power Save modde.

More Data

Polozka More Data je pouzita pre klienta, ktory je v power-save mode a oznamuje mu, ze
modze oc¢akavat d’alSie data na prijatie.

WEP

Pouziva sa v pripade, Ze sa jedna o Sifrované data pomocou WEP.

Order

S Pouziva sa v pripade, ze je striktne nutné dodrzat’ poradie sprav.

Duration

Duration (trvanie prenosu) sa pouziva pre zabranenie kolizii vo vysielani. Duration je Casovy
udaj, ktory oznami klientom, Ze nemaju vysielat’ po urc¢iti dobu prenosu. Maximalna hodnota
je 1/30 sekundy.

V pripade stanic v Power Save mdde je Duration nahradené ID (Identification — oznacenie)
stanice nachadzajtcej sa v spominanom mode.

2.6.2 Adresy

MAC vrstva v Standarde 802.11 pouziva rovnaku adresnu schému ako Ethernet (Standard
IEEE 802.3), kde kazda stanica ma svoju vlastni 48-bitovu MAC adresu. Popis jednotlivych
kombinacii adries v MAC hlavicke 802.11 je v nasledujucej tabulke:

Popis Adresa 1 Adresa 2 Adresa 3 Adresa 4
Datav rélmc;it ;r]iismniqedzi dvomi DA SA BSS ID i
Data z DS DA BSS ID SA -
Data pre DS BSS ID SA DA -
Data z AP na AP RA TA DA SA

Tab. 3 — Kombinacie adries

DA (Destination Address) — cielova adresa MSDU
SA (Source Address) — adresa odosielatela MSDU
BSS ID - adresa AP, ku ktorému je asociovany klient, alebo v pripade IBSS adresa IBSS
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RA (Receiver Address) — adresa nasledujucej stanice v DS
TA (Transmitter Address) — adresa vysielajucej stanice v DS (nie vzdy zdrojove))

2.6.3 Sequence Control

Sequence control (Obr. 10) sluzi na kontrolu postupnosti paketov. Pozostdva z dvoch cCasti —
Cisla fragmentu a ¢isla sekvencie. Kazdy MSDU ma pridelené iné sekvencné ¢islo od 0 do
4096. Cislo sekvencie sa kazdym novym MSDU zvys$uje o 1. Pri retransmisii fragmentu
ostava ¢islo fragmentu MSDU konstantné, ale ¢islo sekvencie uz nie.

Cislo fragmentu Cislo sekvencie
Bity 4 12

Obr. 10 — Sequence Control ramec hlavicky 802.11

2.6.4 FCS (Frame Check Sequence)

FCS je CRC-32 (Cyclic Redundancy Check 32-bit — 32-bitovy kontrolny sucet) zo Standardu
RFC 3309 kalkulované cez vSetky polia MAC hlavi¢ky a Frame Body.

2.6.5 Control ramce

ACK

ACK je potvrdenie prijatia dat, ktoré odosiela stanica len v pripade obdrzania korektnych dat.

RTS a CTS

CSMA/CA je doplnend o vymenu Request to Send (RTS) a Clear to Send (CTS) paketov
(vid. Obr. 11), ktoré oznamuju bliZiacu sa vymenu dat a stanovuju €as ticha na médiu. Tato
vymena rieSi problém kolizie nepocujicich sa stanic. RTS odosiela odosielatel’ dat a CTS
odosiela prijimatel’ dat po obdrzani RTS. VSetci ostatni, ktori zachytia RTS a CTS, prestant
odosielat’ data az do uplynutia stanovenej doby. V pripade, Ze niekto obdrzi iba RTS, moze
vysielat’ ostatnym okrem odosielatela RTS.

RTS a CTS su obvykle vypnuté funkcie az kym velkost’ paketu nepresiahne 2346 oktetov.
V takom pripade je automaticky vyzadované pouzitie RTS a CTS ramcov.
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Stanica 1 > Stanica 2 )

1. RTS

2. CTS

3. Data

4. ACK

Obr. 11 — Komunikécia RTS/CTS metdédou medzi stanicami

CF-Poll, CF-End a CF-ACK

Standard 802.11 obsahuje okrem RTS a CTS aj druha (nepovinni) koordinaénu funkciu na
poskytnutie iného sposobu pristupu k zdielanému bezdrotovému médiu (ind od CSMA/CA).
Pristup sa podoba schéme odovzdavania tokenu, pricom AP je koordinator a pomocou CF
(Contention Free) ramcov CF-Poll, CF-End a CF-ACK odovzdava a odober4 staniciam token.

Power Save (PS)

Standard 802.11 zahftia aj prechod stanic do PS médu v pripade dlh§icho ¢asového obdobia
bez prenosu dat. AP uchovéva informéciu o staniciach, ktoré stt v PS mdde a pre tieto stanice
uschovava pakety pokial si ich stanica nevypyta pomocou PS-Poll ramca alebo pokym stanica
nezrusi PS mod. AP v Beacon ramcoch pravidelne informuje stanice v PS mode o existencii
ramcov uschovanych pre konkrétnu stanicu.

2.6.6 Management ramce

Management ramce umoziuju staniciam vytvorit a spravovat komunikaciu. Nasleduje
niekol’ko vybranych druhov rdmcov s podrobnejsim popisom.

Beacon

Beacon je vysielané automaticky v pravidelnych intervaloch od AP (alebo jeho ekvivalentu
v IBSS) k staniciam. Automatické vysielanie beacon ramcov sa moze deaktivovat. Obsahuje
informécie pre stanice, akymi su SSID (Service Set Identifier) — unikatny nazov AP v alfa-
numerickom tvare na separaciu bezdrotovych sieti, BSS ID, adresu AP, podporované
prenosové rychlosti, vysielaci kandl, spdsob modulécie frekvencie, interval vysielania beacon
ramcov a d’alSie parametre.
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Probe request/response

Poziadavka od stanice na poskytnutie konkrétnej mnoziny informacii o AP alebo IBSS.
Odpoved na tuto poziadavku dokaze obsahovat’ tie isté informacie ako beacon. Informacie
modze ziadat’ stanica priamo od AP alebo aj od inej asociovanej stanice k AP.

Association request/response

Poziadavka o asociaciu obsahuje aj SSID AP, ku ktorému sa chce asociovat’.

Deassociation a deautentification

Obidva druhy ramcov su len oznamom pre stanice. Mozu byt smerované konkrétnej stanici,
alebo aj vo forme broadcastu. Obidve obsahuju adresu stanice (alebo stanic), adresu AP
a kody na urcenie dovodu zruSenia asocidcie, resp. autentifikécie.

Reassociation request/response

Poziadavka aj odpoved’ na reasociaciu obsahuju vzdy adresu stanice, povodného AP ku
ktorému bola stanica asociovana, adresu nového AP a ESS ID. Odpoved navySe obsahuje
uspesnost’ reasociacie.

V pripade roamingu modze novy AP eSte vyziadat a dorucit’ stanici Cakajice ramce
od povodného AP, nakol’ko pozné adresu povodného AP.
2.6.7 Data ramce

Hlavnym ucelom bezdrotovej siete je prendsat data. 802.11 definuje aj ramce pre data,
v ktorych sa prenasaju pakety z vyssich vrstiev ISO/OSI modelu. VSeobecny model datovych
ramcov je nasledujuci:

MAC Header

\

i
<

Frame | Duration/ Sequence

------- Control D SA DA BSS ID Control Data FCS

t“— PP P PP P>C———>
Oktety 2 2 6 6 6 2 0-2312 4

Frame Control

\

<
«

Protocol To |From [More Pwr [More
T R« EP
ype Subtype DS | DS | Frag etry WEP | Ordet

..... »| Version Mgt | Data

Obr. 12 — VSeobecny model Data rdmcov hlavicky 802.11
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3 WEP

3.1 Uvod

Hlavnym rozdielom medzi prenosom po kébli a bezdrotovym prenosom (okrem nepritomnosti
kabeldze) su signaly prenasané vzduchom. VsSetky predpoklady prijaté v kablovom svete
(pruznost’ vo¢i ndhodnému odpoctvaniu, signal ,,pripatany* ku kabeldzi, moznost’ zakon¢it’
pripojenie konektorom) st v bezdrotovom svete nespravne. V kablovom svete je pripojenie
zaznamenateI'né, avSak v bezdrotovom svete nie, hocikto moze naciivat’ a odchytavat’ data bez
stopovania — inym slovom nedetekovatel'né pasivne odpocuvanie. Takyto typ monitoringu je
ocakavany a je dovodom zavedenia zabezpecenia do Standardu IEEE 802.11.

Zabezpecenie Standardu, nazyvané WEP (Wired Equivalent Privacy — bezpecnost
ekvivalentna kabelazi) protokol, definuje mnozinu instrukcii a pravidiel na zabezpecCenie dat
prenasanych vzduchom. V prvej verzii Standardu mal WEP sluzit ako doplnok mobility ku
kablovym siet’am.

S pomocou WEP su data zasifrované tak, ze pri odpocuvani nedavaju zmysel. Toto docieli
dovernost’ dat ekvivalentnt kabeldzi. Naviac, pouzivatel' je autentifikovany predtym, nez sa
moze pripojit’ do siete a obdrzi kI"i¢e na deSifrovanie informacie. V tomto smere WEP dava
ekvivalenciu konektoru v stene.

K zabezpeceniu dat pouziva WEP algoritmus RC4 na zaSifrovanie paketov v poradi v akom
su vysielané¢ do vzdusného priestoru. RC4 algoritmus je pomerne populdrnou metddou
zabezpecenia, ktory pouziva prudovu Sifru na generovanie unikatneho kli¢a pre kazdy paket.
Tento algoritmus je rovnaky, aky sa pouziva v mnohych zabezpefenych internetovych
aplikaciach, ako aj SSL (Secure Sockets Layer), Oracle Secure SQL (Structured Query
Language) alebo Lotus. SSL je najcastejSie pouzivanym protokolom v online obchodoch,
sluziacim na zabezpeCenie informacii o zékaznikovi prenaSanych cez internet. Takéto
zabezpeCenie znizuje riziko odhalenia informacii o platobnej karte zdkaznika a procesu
transakcie.

WEP ma 3 ciele:
e prevencia pred odhalenim obsahu dat
e prevencia modifikacie dat pri prenose

e poskytnut kontrolu pristupu do siete

Aj ked WEP nezastavi odchytenie dat, moZe zastavit’ prilezitostné rozoberanie zachytenych
dat.
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3.2 RC4 algoritmus

Algoritmus RC4 (vid. Obr. 13) sluzi na zaSifrovanie dat tak, Ze by pri korektnej
implementécii algoritmu trvalo roky ich desifrovat’ bez pouzitia spravneho kl'uca s pouzitim
dnesnej vypoctove;j sily.

v WEP heslo
! !
IV + WEP heslo % Stavova funkcia
l Stav
Kl'ic¢ova funkcia
l Pradovy kla¢
Data E— Sifrovacia funkcia

l

Zasifrované data

Obr. 13 — RC4 algoritmus

RC4 bolo vyvinuté v roku 1987 Ronom Rivestom z RSA Data Security Inc. a nebol nikdy
oficialne publikovany. Bol obchodnym tajomstvom az do roku 1994, kedy Sifrovaci program
pouzivajici RC4 bol anonymne publikovany. Publikovany algoritmus bol nazvany ako
Arcfour (taktiez nazyvany ARC4 alebo Assumed RC4). RSA nikdy nepotvrdilo, ze tento
algoritmus je zhodny s RC4 algoritmom, ale bolo dok4zané, Ze funk¢ne st obidva algoritmy
rovnake.

RSA ma stale obchodnt znacku na nazov RC4, avSak nie na samotny algoritmus. Niektori
sa snazia obist’ licenciu RSA algoritmom Arcfour, avSak legalita tohto kroku je otdzna. Tato
praca popisuje algoritmus Arcfour, ale nazyva ho RC4 algoritmom pre jeho funkcéna

ekvivalenciu.

Aj ked’ algoritmus je obchodnym tajomstvom RSA, nasiel si cestu do mnozstva technologii.
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Kedze RC4 je symetricka synchronna prudova Sifra, pozostava zo stavovej premennej, hesla
(Initialization Vector - IV), ktory sa pripdja k heslu a neustdle meni pomocou algoritmu
generatora [V.

3.2.1 Iniciaény vektor — IV

Bolo by prili§ nebezpe&né ponechat’ len heslo ako jediny ovplyvnitelny prvok algoritmu. Co
robi z RC4 dobru prudovt Sifru je prave pouzitie ndhodne generovanej hodnoty pocas
Sifrovacieho procesu. Touto ndhodnou hodnotou je spojenie IV, ktoré sa neustale meni s WEP
heslom, ktoré byva casto statické, aby vytvorilo dlhSie a neustale sa meniace heslo.

Pradovy kI'i¢ je pocitany s pouZitim stavovej premennej, IV a vlastnosti WEP hesla, ako je
napr. jeho dlzka a hodnota znakov. V zavislosti od implementacie RC4 algoritmu moze byt’
IV r6zne velké. V pripade WEP je IV o velkosti 24 bitov (3 bajty).

IV je obvykle pri implementaciach generované od 0 a zvySované o 1 pre kazdy fragment dat.
Tym, Ze sa spdja s WEP heslom a vchadza do stavovej funkcie zabezpeci, ze sa vytvori
unikatna stavova tabulka pre kazdy paket. Nasledne ovplyviiuje aj d’alsi Sifrovaci proces,
takZe kazdy odoslany paket je zaSifrovany s inym prudovym kl'a¢om. Preto ndhodnost’ IV ako
takého nie je nutnost. V Standarde 802.11 nie je uvedeny spdsob obmieniania IV. Niektoré
implementécie dokonca nechavaju IV statickymi, ¢im degraduja silu RC4 algoritmu.

Napriek tomu, ze IV vytvara bezpecnejSie prostredie na prenos dat, vyzaduje to zdielanie
dvoch informacii. Prijimatel’ zaSifrovanych dat potrebuje na zacatie deSifrovacieho procesu
IV aj WEP heslo. Ako som ukézala v kapitole 1, stavova premenna je dolezitym prvkom pri
prudovych Sifrach a na spravne desifrovanie musi prijimatel’ dat dosiahnut’ ten isty stav ako
odosielatel. Bez IV by RC4 algoritmus prijimatel’a nevytvoril spravnu stavovll premennt.
Kedze IV sa meni pre kazdy paket, musi byt prenesené¢ vzduchom spdésobom, aby druha
komunikujuca strana vedela zistit’ jeho hodnotu. Preto je IV pripojené k Sifrovanému paketu a
odoslané prijemcovi. IV je pripajané do hlavicky paketu v nesifrovanom formate.

3.2.2 Kraé

KTu¢ je spojenie IV s WEP heslom. RC4 v pripade WEP pouziva bud’ 40-bitové alebo 104-
bitové zdielané WEP heslo (104-bitové heslo je obsiahnuté az v Standarde 802.11b) s 24-
bitovym IV. WEP heslo je premenené na jeho binarny ekvivalent, pricom kazdé pismenko
WEP hesla pozostdva z 8 bitov. Celkovo teda md 5 alebo 13 znakov. V technickych
Specifikaciach produktov sa piSe obvykle 64 alebo 128-bitovy WEP. To je udavana velkost’
kl'aca spojenim WEP hesla s IV. Takéto technické detaily mozu uviest’ pouzivatela k omylu,
ze celych 64 alebo 128 bitov je chranenych informadcii, av§ak IV bity nie su v skuto¢nosti
bezpecné z dovodu toho, Ze su prenaSané vzduchom v nesifrovanej forme.

Implementacie sa mozu liSit aj v tom zmysle, ze niektoré zariadenia vyzadujii namiesto
ASCII (kodova tabul’ka) znakov WEP hesla hexadecimalne hodnoty na plnych 40 alebo 104
bitov. Takisto Standard podporuje pre zvySenie bezpecnosti moznost’ zvolit’ az zo 4 réznych
WEP hesiel, ktoré sa cyklicky obmienaji a tym padom eSte viacej zmensuju Gto¢nikovi Sance
na odhalenie hesla. Niektoré zariadenia na vytvorenie viacerych WEP hesiel pouzivaju
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hashovaciu funkciu. Hashovacia funkcia vezme data T'ubovolnej dizky a vyrobi znich
zasifrované data pevnej dizky, tzv. hash pdévodnych dat. Hashovacia funkcia musi byt
konzistentna (pre rovnaké povodné data musi vzdy vyrobit' rovnaké zaSifrované data)
a hlavne jednosmerna. Zasifrovany text sa uz neda desifrovat’, d4 sa iba porovnavat’ s inymi
zaSifrovanymi datami. V takychto pripadoch je vhodné pouzit minimalne rovnaké
implementécie ak nie rovnaké typy zariadeni na bezdr6tovii komunikaciu.

Sposob obmienania viacerych hesiel nie je v Standarde 802.11 spomenuty. Takisto
v Specifikacii WEP chyba manazment klIicov, takze sa stava, ze heslo ostdva dlhodobo
nezmenené a tym padom ma Uto¢nik viacej ¢asu na jeho zlomenie a pouzivanie.

Velkost WEP kI'i¢a bola obmedzend na 40 bitov z dovodu povojnovej regulacie vladou USA
(United States of America) a NATO (North Atlantic Treaty Organization — Organizacia
Severoatlantickej zmluvy). Cheeli zabranit’ Sireniu silnych Sifier potencidlnym nepriatel'om.
Neskor, ked’ zvysili limity, takmer okamzite vysiel Standard 802.11b, ktory uz obsahoval 104-
bitovy kl'u¢.

3.2.3 Stavova premenna

Stavova premenna je pole o velkosti 256 8-bitovych hodndt. Pri inicializacii algoritmu sa do
pola ulozia c¢isla od 1 do 256. Pocas stavovej aj klucovej funkcie sa v poli prehadzuju
navzajom hodnoty pol'a v zavislosti od kl'a¢a (WEP heslo s IV). Hodnoty vSak stale ostavaja
nezmenené, t.j. ked’ utriedime pole, dostaneme znovu ¢isla od 1 do 256.

Pri vhodnom pouZiti je stavova premenna relativne nepredvidatelna.

3.2.4 Stavova funkcia

Prva cast’ Sifrovacieho procesu, tzv. stavovu funkciu robi algoritmus generovania klicov
(KSA — key scheduling algorithm). VSeobecne KSA vytvara rozne vel'ké pole hodnét réznych
velkosti. V pripade WEP je pouzity 8-bitovy RC4 algoritmus, teda KSA operuje na 8-
bitovych hodnotach s pouzitim pol'a o vel'kosti 256 8-bitovych hodnot.

Dalsim krokom KSA je poprehadzovanie pola. To sa udeje s pouzitim kombinacie znakov
kl'aga, dizky klaéa ahodndt v poli po¢as cyklu prehadzovania. Po niekolkych stovkach
suctov a presunov je stavové pole dokladne zamieSané a moze sa pokracovat’ v d’alSej Casti
Sifrovacieho procesu.

Koéd KSA

K —pole, v ktorom je ulozeny kI'a¢ (konStantné)

d — dizka kla¢a (dizka pol'a K - pri 40-bit. WEP je dizka konstantne rovna 5)
S — stavoveé pole (256 8-bitovych hodnot, premenné)

m — velkost’ stavového pol'a (konstantne 256 hodnot)

swap(g,h) — funkcia pre zamenu prvkov g a h
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naplnenie stavového pol'a hodnotami od 0 do 255
for 1 from O to m-1

S[i] =1
endfor
poprehadzovanie stavového pol’a s pouZzitim vlastnosti kI'ica
J =0

for 1 from O to m-1
J = + S[i] + K[i mod d]) mod m
swap(SLil.sOD

endfor

return S

3.2.5 KlFucova funkcia

KTItacovou funkciou RC4 algoritmu je pseudo-ndhodny generator — PRGA (Pseudo Rangom
Generator Algorithm). Této cast’ algoritmu RC4 je zodpovedna za vytvorenie pradového
kl'uca na zasifrovanie vstupnych dat. Prad je vytvoreny pomocou cyklu cez algoritmus nizsie
pre kazdy bajt fragmentu dat uréeny na zaSifrovanie. Pradovy kI'a¢ musi byt rovnako velky
ako velkost’ fragmentu dat.

KOD PRGA

L — dizka pozadovaného priidového kl'ica

P — pole o velkosti L, v ktorom bude ulozeny prudovy klI'a¢
S — stavové pole (256 8-bitovych hodnot)

m — velkost” stavového pol'a (konstantne 256)

swap(g,h) — funkcia pre zamenu prvkov g a h

0
0

m O to L-1
(i + 1) mod m
J =@ + S[i]) mod m
swap(SLil.sOD)
PI[K] := S[(S[i] + S[j]) mod m]
endfor
return P

*hl-l
- o

or k fro
i:

Kazda hodnota pol'a S je zamenend aspon raz kazdych 256 iteracii.

3.2.6 Sifrovacia funkcia

Sifrovacou funkciou RC4 je matematickd operdcia XOR (eXclusive OR - binarna adicia
modulo 2).

XOR je vel'mi popularna metdda Sifrovania z dvoch dovodov:
1. je rychla
2. pracuje na urovni bitov.

37



Avsak aj napriek svojej rychlosti a irovni, na ktorej pracuje prinaSa XOR jeden zavazny
problém. Pri kodovani prazdneho retazca nul je vysledkom samotny pradovy klaé. Tato
neprijemnost’ je vyrieSend stavovou premennou. Stavova premenna by sa mala ndhodne menit’
a tym padom aj neustale menit’ prudovy kIai¢. V takom pripade prenesenie pradového kl'uca
by sa vyskytovalo ndhodne a bolo by takmer nemozné ho odhalit’.

3.3 WEP proces

3.3.1 Proces Sifrovania (vid. Obr. 14)

Sprava sa rozdeli na viacero menSich casti - fragmentov. Ku kazdému fragmentu sa pripoji
ICV (Integrity Check Value), ¢o je 4-oktetovy linearny kontrolny sucet kalkulovany cez
fragment. Pouziva CRC-32. ICV by sa nemalo pliest’ s frame check sequence (FCS), ktoré je
d’alsie CRC-32 na zistovanie chyb v transmisii paketu. FCS je pripojené na koniec hlavicky
pred prenosom. KIi¢ovym rozdielom je, ze ICV je Sifrované spolu s datami. Algoritmus na
generovanie IV vyrobi pri kazdom fragmente nové IV a pripoji ho k jednému z (mozno
viacerych) WEP hesiel. IV s WEP heslom tvoria heslo, ktoré vstupuje do stavovej funkcie
(KSA) RC4 algoritmu a nasledne aj do kl'ui¢ovej funkcie (PRGA), odkial' vypadne pradovy
kla¢. Pradovy kI'a¢ d’alej vstupuje s fragmentom a jeho ICV do Sifrovacej funkcie (XOR).
Z tejto funkcie uz dostaneme zaSifrovani informaciu, ku ktorej pripojime hlavicky
a odoSleme vo forme paketu bezdrotovym kanalom k prijemcovi. Do hlavicky ale pripojime
este IV a poradie pouzit¢tho WEP hesla v neSifrovanom formate, aby prijemca mohol Gspesne
desifrovat’ paket bez synchronizacie generatora I'V.

3.3.2 Proces desifrovania (vid'. Obr. 15)

Prijemca po prijati zaSifrovaného paketu pouzije IV a poradie WEP hesla z hlavi¢ky na
spravne vytvorenie hesla, ktoré tiez prejde cez rovnaku stavovu aj klI'acovi funkciu a nasledne
aj cez rovnaku Sifrovaciu funkciu ako u odosielatela. Ked'ze XOR je symetricky operator,
pradovy kI'a¢ so zasifrovanym obsahom paketu da za vysledok povodny obsah paketu s ICV.
Nasledne sa z paketu odpoji z neho ICV a skontroluje integrita dat porovnanim prijatého ICV
s CRC-32 kontrolnym suctom cez povodny obsah paketu.
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Obr. 14 — Sifrovaci WEP proces
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Obr. 15 — Desifrovaci WEP proces
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3.4 WEP paket

Vytvorenie WEP paketu je transformacia dat zo sietovej vrstvy do niZSej. V pripade
algoritmov v tejto sekcii toto zahffia zaSifrovanie, kontrolu integrity, moznu fragmentaciu
a pripojenie hlaviciek k paketu. Prijimatel’ paketu robi opacny proces transformacie.

Vseobecny model WEP paketu je na Obr. 16.

Frame Body

A\

-l
-«

MAC Header v Pad Key ID Data ICV FCS

Oktety 3 1 X 4 4

Obr. 16 — WEP paket

Pad je o vel’kosti 6 bitov a stadle ma hodnotu 0.

Key ID je o velkosti 2 bity a obsahuje poradie WEP kl'ica, ktory bol pouzity na zaSifrovanie
obsahu dat s ICV.

Data a ICV su jediné zaSifrované informacie vo WEP pakete.
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4 Nevyhody Sifrovania

Je zrejmé, Ze Sifrovanie ponuka mnoho vyhod. MoéZe byt pouzité na autentifikidciu
pouzivatel'ov, autorizaciu pristupu k utajovanym informéciam, zabezpeCenie dovernosti dat
a garanciu integrity dat. Avsak existuje niekol’ko potencidlnych problémov spojenych so
Sifrovanim dat. Tieto problémy zahfnaji okrem inych aj stratu hesla, faloSny pocit bezpecia
a spomalenie zariadenia pouZzité¢ho pri Sifrovani. V tejto kapitole zbezne prejdeme zékladné
problémy Sifrovania tykajuce sa bezdrotového prenosu.

4.1.1 Heslo

Jeden z problémov Sifrovania je v pripade straty hesla. V takomto pripade jediny sposob
okrem n4jdenia hesla je jeho zlomenie. AvSak v zavislosti od pouZzitej metddy Sifrovania sa
moze stat’, Zze lamanie hesla bude v priemernom pripade trvat’ niekol’ko rokov.

Zdiel'ané heslo medzi pouzivatelmi je tieZ nebezpecné. Ak su hesld jednoduché, daju sa
uhédnut’ pomocou slovnikového utoku. Ak su hesla zlozité, pouzivatelia ich mozu ulozit’ na
nechranené miesto. V pripade straty zdielaného hesla medzi viacerymi pouzivateI'mi je
jednoduchsie ho obnovit’.

Nakol'ko zmena zdiel'aného hesla vyzaduje zmenu u kazdého klienta, je zrejmé, Ze k takymto
zmendm nebude dochadzat’ prili§ ¢asto. Tym padom ma uto¢nik viacej ¢asu na odhalenie
hesla alebo dat a v pripade Gspesného obdrzania hesla mé viac ¢asu na sledovanie dovernych
inform4cii.

4.1.2 Pouzitie Sifrovania negarantuje bezpec¢nost’

Tento problém je zrejme najdolezitejsi v pripade bezdrotového prenosu. Vela 'udi povazuje
ich siet’ alebo pripojenie do siete za bezpecny aj v pripade, Ze je zabezpeceny pomocou WEP.
Téato domienka je chybna v pripade, Ze heslo je ponechané prazdne alebo zékladné od vyrobcu
zariadenia. K doplneniu, WEP nechrani pred najcastejSimi titokmi hackerov. A napokon WEP
ako taky je v zdklade chybny. Pouzitie WEP je odporucané asponl ako doplnok bezpecnosti,
avSak nemal by byt’ pouzity ako jediny prvok zabezpecenia siete.

4.1.3 Sifrovacia rézia
Neposlednym problémom, ktory sa taktiez vyskytuje v bezdrotovom prenose informacii je
prili§ vysoka rézia na Sifrovanie informécii. Takito zataz na zariadenia moéze mat véazny

dopad na produktivitu sietovych aplikacii a méze mat’ Skodlivy vplyv na casovo-naro¢né
situacie.
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Lubovolné Sifrovanie pridava réziu na spracovanie poziadaviek sietového systému.
Sifrovanie spomal’uje proces vysielania a mdze nepriaznivo ovplyvnit’ schopnost’ procesoru
sietového zariadenia vysporiadat’ sa s inymi kritickymi situaciami.
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5 Utoky na bezpeénost’ 802.11

5.1 Uvod

Bezdrotova siet’ reprezentuje obvykle najzranitenejSi vchod do vnutra siete ak dalSie
vnutorné zabezpecenie neexistuje. Z tohto dévodu st pomerne obl'ibenym ciel'om uto¢nikov.

Utoky na bezdrdtové siete sa daji rozdelit na:

e Pasivne utoky
0 Odpocuvanie prenosu
O Analyza prenosu

e Aktivne utoky
0 Narusenie dostupnosti
O Manipulécia s datami (duplikéacia, modifikacia, injektaz, zni¢enie dat)
0 Maskovanie
0 Narusenie dovernosti dat

Bezdrétové siete su potencidlnym cielom ako pasivnych, tak aj aktivnych ttokov. Aktivny
utok sa 1i$i od pasivneho zdsahom uto¢nika do prebiehajiceho prenosu dat. Pasivny utok je
v pripade bezdrotovych sieti nezistitelny sposob utoku a je tazké az nemozné zabranit’ mu.
Na odpocuvanie modze byt utoc¢nik aj niekolko kilometrov d’aleko od vysielajucej stanice ak
pouzije silnu prijimaciu anténu, pretoze nepotrebuje zasahovat’ do prebiehajicej komunikacie.
Na analyzu odchytenych dat z odpoctvania nepotrebuje byt uto¢nik v dosahu siete vobec.
Akékol'vek dobré zabezpecCenie bezdrdtovej siete musi pocitat’ prave s beznym vyskytom
pasivnych utokov a branit’ sa vo¢i nim.

5.2 Ciele utokov

Utoénici maju obvykle viacej dovodov preto sa zameriavajii na konkrétnu bezdrétovu siet’.
Mo6zu chceiet’ pristup k nedostupnym prostriedkom siete (napr. k dovernym materidlom) alebo
pristup k prostriedkom, za ktoré by museli za normalnych okolnosti zaplatit’. Dal§im moznym
umyslom uto¢nika moze byt odoslanie niekol’kych miliénov e-mailov za ucelom spamovania,
alebo odoslania anonymnych virusov, ¢ervov a pod. V neposlednom rade méze byt imyslom
¢isto vandalizmus, odplata alebo utok na konkurenciu.

Niekedy mozu byt utoky kombinované. Napriklad Gto¢nik moze vyvolat’ itok na dostupnost’
siete voci legitimnej infraStruktare, aby presmeroval klientov na svoj maskovany AP a tym
ziskal pozadované informacie od klientov alebo im rozosielal falosné informacie pod
hlavickou legitimneho AP.
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5.3 XOR

Je velmi jednoduché ziskat pradovy kI'i¢ ak pozname podvodné aj zaSifrované data.
Zasifrované data sa daju odchytit’ jednoducho pomocou dostupnych nastrojov z internetu, ale
poznat’ povodné data je uz tazSie. Ak utocnik vie vopred, aké data budi odoslané a zachyti
ich zaSifrované, moze tieto data spojit’ cez XOR funkciu a dostane prudovy kIa¢, ktory
v pripade, Ze sa bude neskor opakovat’ mdze pouzit’ na desifrovanie d’alSich paketov.

Niekol’ko uzito¢nych rovnosti:
Zasifrovany text = Originalny text XOR Pradovy kI'a¢
Pridovy kI'i¢ = ZaSifrovany text XOR Origindlny text
Originalny text = ZaSifrovany text XOR Pradovy kl'a¢

5.4 Odpocuavanie a analyza prenosu

Utoénik musi objavit’ cielovu siet’ ete pred Gtokom. Toto méze robit bud stopovanim
konkrétnej organizacie alebo pouzivatel'a, alebo to moéze byt len utok na ndhodne vybrant
siet’ v okoli.

V kablovej sieti mozu odhalit’ pasivne utoky detekéné systémy na vniknutie cudzej osoby do
siete alebo firewally, av§ak v bezdrotovej sieti sa nedaju tak I'ahko, resp. vobec odhalit’. M6zu
existovat’ detekéné systémy na Probe request/response management ramce, avSak vyzaduju
zasah do konkrétnej implementacie stanice alebo AP auz sa nedaji povazovat' za Cisto
pasivne utoky, nakol'ko vyZzaduju odoslanie rdmca od Uto¢nika. V pripade AP, ktoré vysiela
v pravidelnych intervaloch Beacon management ramce dokonca nie je vobec nutné, aby
utocnik pouzil Probe request ramce nakolko Beacon ramce obsahuju vsSetky potrebné
informécie, a teda ani takto upraveny detekény systém ho pri odpocuvani nikdy nezachyti.

Pocas analyzy sa utocnik snazi zistit, aka Sirku vysielacicho pésma, protokoly a
zabezpeCovacie mechanizmy pouziva zacielena siet’ a kde je jej najzranitelnejSia oblast
zabezpeCenia, aby mohol vybrat, aky postup pouZzije na zdolanie bezpecnosti. Analyzou
odchytenych paketov modze uto¢nik niekedy objavit zaujimavé informacie ako napr.
pouzivatel'ské informacie k dovernym informéciam.

Pre sietového administratora mdze byt analyza paketov uzitond na zistenie spravnej
konfigurécie siete alebo z bezpecnostného hl'adiska moéze analyzované pakety pouzit' aj na
zistovanie utokov na siet. Takéto zistovanie je extrémne casovo ndro¢né na rucné
spracovanie a tak vysledkom je paleta r6znych néstrojov, z ktorych niekol’ko ma dokonca
open-source kod.

Zvycajne po pasivnom utoku nasleduje aj aktivny Gtok. Odchytavanie paketov je napr. vel'mi
dolezitou fazou pred narusenim dévernosti.
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5.4.1 SSID (Service Set Identifier)

SSID je niekedy povazovany za zabezpeCovaci mechanizmus, avSak nebol vytvoreny za
tymto UCelom. SSID slizi na separaciu bezdrotovych sieti a su vysielané v Beacon
management ramcoch z AP. Nastroje ako Network Stumbler, Kismet a Wellenreiter
odpocuvaju a ukladaji zdznamy SSID, ktoré zachytia.

Mnoho zariadeni ma moznost’ vypnut vysielanie Beacon rdmcov (tzv. broadcastovanie
SSID). Tato moznost’ je uzitocnym zabezpecenim vo¢i ndhodnym okoloiducim nezameranym
na konkrétnu siet. AvSak vela nastrojov vystopuji SSID z Association request ramcov, ktoré
musia obsahovat aj SSID (v neSifrovanom stave). Ak sa siet’ zabezpeci len skrytim vysielania
SSID, skusenému ttocnikovi sa nevyhne.

5.4.2 Wardriving

Wardriving je pozorovanie bezdrétovej siete, typicky zauta. Z minulosti bolo beznym
pojmom wardialing, ktory oznacoval staru techniku na vyhladanie pocita¢ovych modemov
vytaanim tisicov telefonnych Cisiel. Dnes sa uz pojem wardriving zauzival aj v spojitosti
s akymkol'vek odpocuvanim prenosu na bezdrotove;j sieti.

Na wardriving existuje niekol’ko jednoduchych nastrojov, ktoré pouzivaju bezdrotové karty
uto¢nika a automaticky sleduju siete. Stranky ako napr. [25] maji online databazu
nezabezpecenych bezdrotovych sieti. Tieto programy a databazy s Casto prepojené s GPS
suradnicami, takze sa d4 jednoducho lokalizovat’ siet’ na mape.

5.4.3 Autentifikacia

Open System

Autentifikdcia Open System nie je skutocnou autentifikdciou. Autentifikovat' sa moze
I'ubovol'ny klient po odoslani svojej MAC adresy.

Shared Key

Autentifikacia Shared Key (vid’® Obr. 6) moze poskytnut’ utocnikovi dostatok informacii na
neskorSie narusenie dovernosti dat bez nutnosti zdsahu do komunikacie pocas autentifikacie.
Pocas autentifikacie méze utocnik odchytit’ tieto tri dolezité informacie:
e Néhodny text (d’alej sprava),
e Zasifrovanu spravu,
e IV pouzité na zaSifrovanie spravy, pretoZe je odosielané v neSifrovanom formate spolu
so zaSifrovanou spravou v hlavicke WEP paketu (vid’ Obr. 16).

Ako ukazem neskor, XOR pdvodnej spravy a zaSifrovanej spravy odhali uto¢nikovi pradovy
kla¢, ktory mu pomoéze spolu s IV narusit’ dovernost” prenosu dat alebo pomodze narusit

autentifikaciu.

Narusenie Shared Key autentifikacie je mozné v pripade, ze utocnik ma k dispozicii pradovy
kl'a¢ so spravnym IV (patriacim k danému pridovému kl'acu). Uto¢nik odoSle AP
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Authentication request ramec, na zaklade ktorého mu AP odosle nazad Authentication
response rdmec s ndhodnym textom. Néhodny text nasledne utocnik zaSifruje pomocou
znameho pradového klaca a pripoji do hlavicky WEP paketu zname IV. Nakol'ko IV si mbze
autentifikovand stanica ur€it sama, na tento druh Utoku postauje len jedind znama
kombindacia pradového klica a IV. Prudovy kl'u¢, ako som uz ukazala vyssie, je jednoduché
obdrzat’ napriklad sledovanim Authentication request a Authentication response management
ramcov. V d’alSich kapitolach ukazem, ze pradovy kl'u¢ sa da ziskat’ aj inymi sposobmi.

5.5 Narusenie dostupnosti

Narusenie dostupnosti byva oznacované terminom DoS (Denial Of Service) a je vaznym
problémom sietovej bezpec¢nosti. Prerusenie funkcnosti sluzby moze byt od fyzického
znicenia zariadenia az po Utoky s umyslom obsadit’ Co najvacsiu Sirku pasma. Moze to byt aj
pokus o zruSenie pristupu urcitého klienta k prostriedkom siete. DoS je problematicky najma
v bezdrdtovych siet’ach kvoli jednoduchosti pristupu k sieti.

DoS utok je pomerne jednoduchy, ako ukdazem v d’alSich cCastiach tejto prace, ale s jeho
pomocou sa daju dosiahnut’ len limitované ciele. Pristup k sieti by uto¢nikovi poskytol ovel’a
viacej moznosti.

5.5.1 Duration

Jednym z DoS utokov je zneuzitie Casti rdmca Frame Control nazvany Duration (trvanie
prenosu). Utoénik modze rozoslat’ tok paketov s maximalnym Duration (1/30-tina sekundy).
Takato prenosova rychlost’ 30 paketov za sekundu sposobi obsadenost’ siete. Pri prenose 30
paketov za sekundu je maximalna prenosova rychlost’ 352 Kbps ({30 paketov * 1500 B}/1024
B * 8 bitov = 352 Kbps). Momentélne vel'a zariadeni ignoruje Duration, takze Gtok nemusi
byt’ vzdy uspesny.

5.5.2 Zahltenie siete alebo AP

Zahltenie AP poziadavkami na autentifikaciu je tiez jeden zo spdsobov narusenia dostupnosti.
Utoénik vytvori mnoZzstvo Authentication request management ramcov a nebude odpovedat
na Authentication response ramce. AP musi evidovat vSetky vygenerované ndhodné texty
v pamiti a ak sa pamét zaplni, AP odmietne autentifikovat’ d’al§ich klientov. Ak AP prestane
odpovedat’ na Authentication request ramce, uto¢nik zisti, ze dosiahol DoS.

Rovnakym spdsobom sa da dosiahnut’ DoS zaplnenim tabul’ky asociovanych klientov, pretoze
AP udrziava informéciu o kazdej asociovanej stanici. AvSak v tomto pripade je nutné prejst
s kazdym imaginarnym klientom najskor cez autentifikaciu, ktord je pred asociaciou
(vid. Obr. 7). Tento utok je jednoduchy len v pripade Open System autentifikacie, kedy na
autentifikaciu sta¢i vygenerovat’ mnozstvo réoznych MAC adries imaginarnych klientov.

Dalsie sposoby zahltenia siete s popisované v nasledujucich ¢astiach prace (kap. 5.6).
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5.5.3 Deasocia¢né a Deautentifikacné utoky

Ked’ sa stanica chce pripojit’ k AP, ako prvé si vymeni autentifikatné a potom asociacné
ramce. Az potom mdze stanica vyuzivat prostriedky siete (vid. Obr. 7).

Ako som uz vysvetlovala v kapitole 2.6, deasociacné a deautentifikacné rdmce su oznamy,
ktoré sa nedaji odmietnut’. Deasociacné aj deautentifikacné ramce moze posielat’ ako stanica,
tak aj AP ku ktorej je stanica autentifikovana alebo asociovana.

Utoénikovi sta¢i napodobnit’ ramec od klienta, ktory sa chce (teda korektnejsie — oznamuje,
ze sa bude) deasociovat’, resp. deautentifikovat’. AP deasociuje, resp. deautentifikuje klienta,
¢im spdsobi, Zze klient nemoze moct’ nad’alej vyuzivat zdroje siete az pokym sa znovu
neasociuje. V pripade, zZe takyto tok je permanentny, tto¢nik méze jedného alebo viacerych
klientov odpojit’ zo siete natrvalo a sposobit’ DoS.

Klient , Uto&nik ) ,

_________ Z_Authentication Request
_____________________________ A
Authentication ReSpOI}Sf ______________
PRI L
____________ f&_ssociation Request
____________________________ i
Association {Response ______._---;
PR
- _I_D_e_efl_rfl_l?flticati on
______________ Data B
_____________________________ i
Deauthenti_c_a_t_ipp_ ______
PRNBENSEE L

Obr. 17 — Deautentifika¢ny ttok

48



5.6 Manipulacia s datami

5.6.1 Modifikacia dat — utok na integritu

Pradové Sifry dovoluju modifikaciu T'ubovolného bitu bez ovplyvnenia zbytku spravy.
Okrem toho WEP ma nebezpecny linedrny kontrolny sucet ICV aj napriek tomu, zZe je
Sifrovany. ICV je pocitany pomocou Standardného CRC-32 algoritmu, ktory pouziva len
adiciu a nasobenie. Zmena jedného bitu spravy zmeni predpokladany bit v ICV.

Utoénik teda mdze zmenit' bit na zaSifrovanej sprave a vie, ktory bit sa zmeni vysledne
v ICV. Nepotrebuje vediet’, aké ICV je, potrebuje vediet’ iba ktoré bity treba prehodit’ a tym
padom ICV rekalkulovat' [17]. Preto ICV nespiiia svoj tdel. Na tento Gtok nepotrebuje
uto¢nik poznat’ obsah dat.

KedZze ICV mobze byt rekalkulovany aj v zaSifrovanej forme, moze uto¢nik vziat’ Ciastocne
zrozumite'ni spravu, vymenit' T'ubovolné bity, prepocitat ICV aodoslat ju tak, aby
prijimatel’ spravy nezistil, Ze bola sprava modifikovana. Aplikacia takéhoto toku moze byt
zmena ciel’'ovej IP adresy spravy, aby ju ato¢nik dostal po kablovej sieti na vlastny pocitac.

Presmerovanie paketov pomocou zmeny IP adresy

Najjednoduchsou metdodou modifikacie cielovej IP adresy spravy je zistenie pdvodnej IP
adresy zo zaSifrovanej spravy ajej Uprava pomocou prehodenia bitov a rekalkulacie ICV.
Avsak ani v takomto pripade nie je isté, Ze sprava bude prijata, pretoze IP hlavicka obsahuje
d’al$i kontrolny sucet, ktory je potrebné tiez zmenit’ alebo sa mu prisposobit’.

Ak vieme hodnotu povodného kontrolného suctu, novy kontrolny sucet vypocitame
jednoducho cez XOR povodného a nového kontrolného suctu.

Ak hodnotu pévodného kontrolného suctu nepozname, najjednoduchsi sposob je vyskusat
vSetky moznosti a v pripade, Ze niektora z nich bude spravna, bude sprava doru¢end. Ostatné
spravy buda zahodené na sietovej vrstve ISO/OSI modelu.

Poslednou moznostou je upravit’ spravu tak, aby novy kontrolny sucet bol rovnaky ako
povodny. Po Uprave cielovej IP adresy eSte je nutné zmenit’ niektoré bity z ostatnych ramcov
IP hlavicky. Najjednoduchsie je zmenit bity v IP adrese odosielatel’a.

V pripade TCP spojenia je za kazdym akceptovanym paketom odoslany TCP ACK paket,
ktory oznamuje odosielatelovi tspesnost’ kontrolného suctu v TCP hlavicky a dorucenia
paketu. Preto modifikacia TCP paketov je vhodnejsia. Utoénik sa dozvie prakticky okamzite,
¢i bola zmena kontrolného suctu TCP hlavicky tispesna a ¢i bol paket uspesne doruceny. TCP
ACK aj ked je odosiclany z AP $ifrovany, je jednoducho rozoznatelny svojou diZzkou.
V tomto pripade nemusi byt’ uto¢nik aktivne pripojeny na ciel'ovej adrese paketu a moéze mat’
iba aktivny néstroj na zbieranie dat, ktoré si neskor vyzdvihne.
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5.6.2 Injektaz dat

Utoénik potrebuje jedinti kombinaciu pradového kl'aéa s IV na injektovanie paketov, pretoze
origindlny Standard 802.11 dovoluje odosielatelovi zvolit' si vlastny IV anezakazuje
znovupouzitie IV. Takze uto¢nik moze opakovane pouzit’ rovnaké IV, pre ktoré ma pradovy
kI'a¢ a injektovat’ neobmedzené mnozstvo paketov do siete (v zmysle posielat’), ¢im moze
jednoducho sposobit’ zahltenie siete alebo ticelne zasielat” data.

Existuje aj druhd varianta injektaze. V pripade AP, ktoré ma zapnuté WEP existuje stale
moznost, ze jeho implementacia dovoluje prijat’ a spracovat’ neSifrované broadcast pakety.
Ak tuto¢nik odoSle broadcast paket na AP, v niektorych pripadoch sa mu moéze podarit
odchytit’ zaSifrovanu verziu odoslaného paketu dokonca vo vi¢Som pocte naraz v zavislosti
od poétu asociovanych klientov na AP, ktorym tento paket odosle. Utok sa da vyuzit' aj na
rychle vytvorenie slovnika prudovych kl'i¢ov neustdlym generovanim broadcast paketov.

5.6.3 Duplikacia dat

Inou aplikaciou manipuldcie s datami moze byt pre Gto¢nika odchytenie jednoduchého TCP
SYN (TCP Synchronization — TCP synchroniza¢ného) paketu a znovu vo velkom pocte
rozoslanie ako SYN flood stym, ze uto¢nik zmeni niekol’ko malo parametrov kazdého
paketu. Nemohol by rozoslat’ nezmenené pakety, lebo by boli na vysSich vrstvach ISO/OSI
modelu povazované za duplikaty a zahodené. Tym padom by sa minuli u¢inku. Kedze TCP
ma fixni hlavi¢ku, ato¢nik vie, kde v pakete st polia, ktoré moze nahodne pomenit’ na
vytvorenie roznych paketov.

Niektoré protokoly, ako napr. UDP alebo ICMP akceptuju vyskyt nezmenenych duplikatov,
o to je utok este jednoduchsi.

5.6.4 Znicenie dat

Klient v Power Save mdde nemoéze prijimat’ ani vysielat data. Preberd sa v pravidelnych
intervaloch a vyziada si od AP pomocou PS-Poll ramca pakety, ktoré jej AP medzi¢asom
uschovalo. V pripade, Zze Uto¢nik odosle AP PS-Poll ramec ako prvy, zapri€ini odoslanie
uschovanych dat. Ked’ze klient nemdze v PS mdde prijimat’ data, buda nenavratne stratené.

5.7 Maskovanie

5.7.1 Narusenie autentifikacie

Autentifikuje sa len klient. Preto je jednoduché predstierat’ (maskovat’) AP a odpovedat’ na
Authentication request management ramce od legitimnych klientov. Maskované AP v druhom
kroku autentifikacie (vid’ Obr. 6) vymysli ndhodny text a odosle ho klientovi. Klient nasledne
nahodny text zaSifruje a odosle ho maskovanému AP spolu s IV potrebnym na deSifrovanie.
K dokonc¢eniu asocidcie klienta na maskované AP potrebuje Utocnik eSte vymenit si
s klientom asocia¢né ramce.
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Ak bude uto¢nik vychadzat’ z toho, Ze obdrzal korektné data od klienta, ma poévodnu spravu,
zaSifrovani spravu alIV. S tymito tromi informaciami dokaZe, ako som uz spominala
v kapitole 5.4.3. ziskat’ pradovy kI"a¢ a narusit’ dovernost’ dat.

5.7.2 Narusenie dostupnosti

Vel'mi Castou aplikaciou deasociaéného alebo deautentifikacného utoku je cielené ukoncenie
komunikacie s legitimnym AP za ucelom asociacie legitimneho klienta na maskovany AP pod
spravou utocnika. V pripade, Ze Utocnik ma lepsi signal ako legitimne AP, klient sa bude
pokusat’ znovu autentifikovat’ alebo asociovat’ primarne na maskované AP.

5.7.3 NarusSenie dovernosti

V pripade, Ze ma utoc¢nik k dispozicii maskované AP, ku ktorému su asociovani legitimni
klienti, dokéze odhalit’ Sifrovanii komunikéciu, a tym narusit’ dovernost’ dat. Standard 802.11
dovoluje, aby AP volilo IV akymkol'vek spdsobom, napriklad aj neustale rovnaké IV je
akceptované Standardom. V pripade, ze mé utocnik k dispozicii jediny pradovy kla¢
s kombinaciou spravneho IV, moze tieto informéacie neustale dookola pouzivat’ v Sifrovanej
komunikacii s klientom, pretoze ak sa nemeni IV, nemeni sa ani pradovy kI'i¢ pouzity na
Sifrovanie.

5.7.4 Kontrola pristupu

V originalnom Standarde 802.11 je kontrola pristupu spojena s autentifikdciou, nakolko
asociacia (a teda pristup k zdrojom v sieti) je klientovi povolena az po uspesnej autentifikacii.

Az v Standarde 802.11b bol zavedeny dodato¢ny spdsob kontroly pristupu k Open System
autentifikacii filtrovanim MAC adries na strane AP. Asociécia je uspesna len v pripade, ak sa
adresa klientskej stanice nachddza v zozname povolenych adries.

Ochrana siete povolenim konkrétnych MAC adries klientskych stanic na AP ma dve zasadné
vady:

e Ruc¢né zadavanie a obmienanie kazdej MAC adresy opravneného klienta je naro¢né aj
v pripade mensej siete.

e Moznost maskovania uto¢nika. Na vicSine klientskych zariadeni sa d4 zmenitt MAC
adresa. Pomocou odpocuvacieho nastroja moze utocnik zistitt MAC adresu jedného
z klientov a skopirovat’ si ju do MAC adresy svojho klientského zariadenia. Tento
utok zéroven modze vyvolat’ sietové problémy ak budi naraz obidve zariadenia
s rovnakou MAC adresou aktivne.
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5.8 Narusenie dovernosti dat

St prinajmensSom Styri moznosti, ako odhalit’ data chranené pomocou WEP:
e odhalenie prudového kl'ica s korektnym IV
e odhalenie kl'u¢a alebo WEP hesla samotného
e vytvorenie slovnika pradovych klIicov s IV

e hadanie neznamych bitov zasifrovanej spravy

Jednou z moznosti pre uto¢nika je pockat’ na opakovanie pridového klIi¢a. Inou moznostou
je poznat’ obsah povodnych aj zaSifrovanych dat a s pomocou XOR z nich dostat’ pruadovy
klu¢. Akonahle uto¢nik pozna vsetky prudové kl'uce, moze deSifrovat’ Cokol'vek s danym
WEP heslom. AvSak implementdcia utoku na WEP heslo je jednoduchSia ako vytvérat
slovniky.

5.8.1 Kolizie IV

Princip WEP spociva v neustalej obmene prudového kluca v RC4 algoritme pre kazdy
odosielany paket. Pradovy kI'i€¢ sa meni len ak sa meni kI'a¢ (spojeniec WEP hesla s IV)
v KSA. WEP heslo je konstantné do doby, kym sa ru¢ne nevymeni u vSetkych klientov a na
AP (resp. na vsSetkych staniciach v IBSS mdde), takze jedinym prvkom algoritmu, ktory
spdsobuje zmenu pradového klaca je prave IV.

Kedze IV je odosielané prijemcovi dat v neSifrovanom formate, detekcia rovnakého
prudového kl'uica pouzitého na zaSifrovanie odosielanych dat je jednoducha. Sta¢i hladat
rovnakeé (tzv. kolizne) IV v hlavickéch prijatych paketov.

Ako som uZ spominala, WEP pouZiva 24-bitové IV. Celkovy pocet roznych IV je teda 2** =
16 777 216. Takéto mnozstvo roznych IV sa moze zdat’ byt dostato¢ne vel'ké na zabranenie
koliziam.

Ak TV je ndhodné &islo, v skutoénosti nie je nutné akat' 2** paketov na koliziu dvoch IV.
Do6vodom je tzv. narodeninovy paradox [3], ktorého podstata je v tom, ze je I'ahSie najst’ dve
hodnoty, ktoré sa rovnaji, nez najst zhodu s niektorou konkrétnou hodnotou. Narodeninovy
paradox sa d4 vyjadrit matematickou rovnicou P = 1,2 * vk, kde kje pocet vietkych
moznosti. V mnoZine 23 osdb je pravdepodobnost’ okolo 50%, Ze dve osoby maju rovnaky
mesiac a den narodenia (k = 365). To znamen4, ze v pripade ndhodne generovaného IV staci
cakat na 50% pravdepodobnost’ zhody len okolo 5 000 paketov (1,2 * V2** = 4915 paketov).
Sanca na koliziu IV sa zvy$uje na 99% uz pri 12 430 paketoch. [28]

Pri priemernej komunikacii 1500 B paketov, mdze kolizia nastat’ uz pri preneseni cca 7 MB
dat (5 000 paketov * 1500 B velkost paketov =~ 7 MB dat). Pri maximélnej prenosove;j
rychlosti Standardu 802.11 2 Mbps sa 7 MB dat prenesie za 28 sekund. (7 MB / {2 Mbps /
8 b/s} =28 s). 12 430 paketov je priblizne 18 MB dat, takze v najhorSom pripade staci ¢akat’
pri hustej premavke cca 72 sekund. Kolizia IV v pripade plne zatazeného AP nastane
v priebehu 1 minity. Avsak v realite plne zatazené AP nebyva. Utoénikovi teda moze stacit
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na odchytenie kolizneho IV len niekol’ko malo minut v zavislosti od mnozstva dat tecticich
cez AP.

Pri tak velkom pocte IV je ndhodné generovanie IV tak aby sa neopakovali obtiazne.
Udrziavat’ tabulku o velkosti priblizne 48 MB ({3 B velkost’ IV * 2** t6znych IV}/ 1024 B> =
48 MB) asledovat’ vyskyt uz pouzitych IV by bolo prili§ niro¢né¢ a spomalovalo by
komunikaciu, nehovoriac o zvyseni rézie na AP.

Zariadenia od mnohych vyrobcov pouzivaju IV inicializujuci sa pri kazdom zapnuti
zariadenia na 0 a inkrementujuci sa o 1 kazdym paketom. V takom pripade je zrejmé, Ze
kolizia IV nastane po otoceni vietkych 2% IV. 802.11 pakety maju velkosti od 34 B do 2 346
B. Kolizia teda nastane medzi 544 MB ({2** roznych IV * 34 B}/ 1024* B = 544 MB) a 37 GB
({2** roznych TV * 2 346 B}/1024° B = 37 GB) prenesenych dat. Pri maximalnej prenosovej
rychlosti 2 Mbps nastane kolizia medzi 36 minitami a 42 hodinami. V pripade inych verzii
Standardov s vysSimi rychlostami je ¢as odchytenia krat$Si nakolko prenosova rychlost’
ovplyviiuje rychlost’ obdrzania dostatocného poctu paketov. V pripade Standardu 802.11b
nastane kolizia pri maximalnej prenosovej rychlosti 11 Mbps do 8 hodin.

Oproti ndhodne generovanym IV nastane kolizia v pripade inkrementujtcich sa IV podstatne
neskor. AvSak metdda inicializacie IV od 0 a inkrementicie o 1 napoméha tuto¢nikovi
vytvorit’ slovnik v pripade, Ze zapnutie zariadeni je v urCitej dennej dobe beznou zalezitostou
a ma istotu, ze niekol’ko IV v tisic paketoch bude pouzitych znova.

NajbezpecnejSou spomedzi beznych implementacii je inicializacia IV na nahodné cislo s
inkrementaciou o 1 kazdym paketom. NajnebezpecnejSou implementaciou je konstantné IV,
kedy kolizia nastava s kazdym paketom.

PreCo je kolizia IV nebezpecna? Ak pozname jednu pdvodnu spravu a pradovy kI'Gc, je
v pripade kolizie relativne jednoduché obdrzat’ obsah sprav v oboch paketoch s koliznym IV.
Znama povodna sprava 1 nech je Nj, jej Sifrovany ekvivalent nech je S;, pradovy kl'a¢ P
a nezndma sprava 2 s rovnakym IV nech je Ny, resp. S, v Sifrovanom stave. Potom mdzeme
pouzit’ nasledujlice rovnosti:
S; = N; XOR P
S; = N, XOR P
(S;1 XOR S;) = (N; XOR P) XOR (N, XOR P)
(S] XOR Sz) = N] XOR N2
(S] XOR Sz) XOR N] = N2

Z rovnosti vysSie nam vyplyva, ze neznamy obsah spravy 2 dostaneme s pomocou obidvoch
zaSifrovanych sprav a zndmeho obsahu spravy 1. Prudovy kl'a¢ keby nebol rovnaky, nemohli
by sme upravit’ 3. rovnost’ na tvar 4. rovnosti a tym padom by sme nemohli odhalit’ neznamy
obsah spravy 2.

5.8.2 Extrakcia kl'ica

Pokial’ by utoc¢nik vedel extrahovat’ kl'a¢ (IV + WEP heslo), resp. WEP heslo, mohol by sa
pripojit’ do bezdrotovej siete a stat’ sa jej legitimnym pouzivatel'om.
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Existuje niekol'ko nastrojov na internete, ktoré sa daju pouzit' na extrakciu WEP hesla.
Nezavisle od néstroja, takmer vSetky pouzivaji rovnaky koncept na jeho vyvodenie. Niektoré
nastroje pouzivaju viac komplexnejSie algoritmy na hadanie hesla na rozdiel od Standardne;j
techniky. Aj napriek tomu, ze tieto dosiahnu ciel' skor, spoliechaju sa viacej na
pravdepodobnostné metody, ktoré mozu viest’ k nespravnym zaverom.

Utok je zamerany na trhlinu v KSA RC4 protokolu. Trhlinou je nepatrna $tatistickd anomélia,
ktord sposobuje, Ze niektoré hesla s konkrétnou Strukturou maji tendenciu ¢iastocne zostat
obsiahnuté v kIaci.

V kratkosti, vSetky pakety zaslané cez bezdrotovu siet’” obsahuju SNAP hlavicku [16]. Tato
hodnota je vzdy prvy bajt v odosielanom pakete, ktory vstupuje do Sifrovacej funkcie RC4
s prvym PRGA bajtom na vytvorenie prvého zaSifrovaného bajtu. Ako som uz ukazala, su
potrebné len dve informacie ztroch na dedukciu poslednej v Sifrovacej (XOR) funkcii.
S touto znalost'ou ak vieme povodny bajt SNAP hlavic¢ky zasifrovaného paketu, 'ahko zistime
bajt pradového kl'ica. Hodnota SNAP hlavicky je OxAA v pripade IP a ARP komunikécie.
V pripade IPX komunikécie ma hodnotu OxFF alebo OxEO. No v skuto¢nosti obvykle IP
a ARP pakety znacne prevySuju poctom IPX pakety, takZze v takom pripade predpokladat
hodnotu SNAP hlavicky 0xAA je pomerne logické a je zdkladom k GspeSnej extrakceii hesla.

Téato metoda je okrem iného zadvisla na fakte, Ze kazdy paket obsahujuci IV v slabom formate
(tzv. slabé IV) ma relativne vysoku (5%) Sancu na odhalenie bajtu WEP hesla [29]. Iba 2000
paketov obsahujucich slabé IV staci na vyvodenie WEP hesla. AvSak, na obdrzanie tol’kych
slabych IV je nutné zozbierat’ niekol’ko milionov paketov. Pri dostatocnom pocte paketov (2-5
mil.), je pravdepodobnost’ GspeSného objavenia hesla znane vysokd a heslo je extrahované
s vel'mi vel'kou presnostou. [19]

Slabé IV

Format slabého IV je (B+3, N-1, X), kde B je hl'adany bajt hesla (posunuty o zndme 3 bajty
klaca - IV), N je velkost’ stavového pol'a a X l'ubovol'na hodnota 0-255 (I'ubovolny ASCII
znak, Cislo alebo hexadecimalna hodnota v dekadickej forme).

Teraz prejdeme cez prvé Styri cykly KSA algoritmu s pouzitim vybraného IV. Robime to
preto, aby sme zistili hodnoty, ktoré by boli v pripade slabého IV. Takisto tieto hodnoty
pouzijeme neskor ked’ sa budeme snaZzit’ o rozbor KSA — aky by pouzil Gto¢nik na zlomenie
WEP.

KSA

Prvym krokom RC4 algoritmu je vytvorenie stavového pola. Pole obsahuje 256 hodndt,
spociatku v poradi, neskor poprehadzované. Pre lepSiu orientaciu uvadzam este raz kod KSA
z kapitoly 3.2.4:

K — pole, v ktorom je ulozeny kI'a¢ (konStantné)

d — dizka kIa¢a (dizka pola K - pri 40-bit. WEP je dizka konstantne rovna 5)
S — stavoveé pole (256 8-bitovych hodnot, premenné)

m — velkost’ stavového pol'a (konstantne 256 hodnot)

swap(g,h) — funkcia pre zamenu prvkov g a h

54



naplnenie stavového pol'a hodnotami od 0 do 255
for 1 from O to m-1

S[i] =1
endfor
poprehadzovanie stavového pol’a s pouZzitim vlastnosti kI'ica
J =0

for 1 from O to m-1
J = + S[i] + K[i mod d]) mod m
swap(SLil.sOD

endfor

return S

Priprava na prechod cez algoritmus RC4 so slabym IV

Pri vySetrovani slabosti WEP je potrebnych niekol’ko predpokladov na vySetrenie
testovaciecho procesu. Pre nas priklad budeme uvazovat, ze nasledujuce informacie su
pravdivé:

B =0 (hl'adame prvy bajt hesla)

IV =B+3,255,7 =3, 255, 7 (jedno z 256 slabych IV pre hadanie 1. bajtu hesla)
H =22222 (WEP heslo, pre ilustraciu postaci aj takéto)
K=1V+H=(3,255,7,2,2,2,2,2) (kl'i¢)

S =(0..255) (stavové pole po prvom cykle KSA algoritmu)

KSA 2. cyklus, krok 1

Pociatocné hodnoty premennych: i =0, j= 0, (i mod d) =0, S=(0,1,2,3,4,...,255)
Vypocet novych hodnot premennych:

Budeme potrebovat’ K[i mod d] = K[0] =3

j=( + S[i] + K[i mod d]) mod m = (0+ 0 + 3) mod 256 =3

Vymena S[0] s S[3], teda S=(3,1,2,0,4,...,255)

KSA 2. cyklus, krok 2

Pociatocné hodnoty premennych: i =1, j= 3, (imod d) = 1, S=(3,1,2,0,4,...,255)
Vypocet novych hodnot premennych:

Budeme potrebovat’ K[i mod d] = K[1] =255

7= + S[i] + K[1 mod d]) mod m = (3+ 1 +255) mod 256 =3

Vymena S[1] s S[3], teda S=(3,0,2,1,4,...,255)

KSA 2. cyklus, krok 3

Pociato¢né hodnoty premennych: i =2, j= 3, (i mod d) = 2, S=(3,0,2,1,4,...,255)
Vypocet novych hodndt premennych:

Budeme potrebovat’ K[i mod d] = K[2] =7

7= + S[i] + K[i mod d]) mod m = (3+ 2 + 7) mod 256 = 12

Vymena S[2] s S[12], teda S=(3,0,12,1,4,...,11,2,13,...,255)
Az do tohto momentu KSA nepouZzilo Ziadnu Cast' hesla pri prehadzovani pola S. To
znamend, ze kazdy ma moznost’ reprodukovat’ hodnoty generované prvymi tromi cyklami
KSA.
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KSA 2. cyklus, krok 4

Pociato¢né hodnoty premennych: i =3, j= 12, (imod d) = 3, S=(3,0,12,1,4,...,11,2,13,...,255)
Vypocet novych hodnot premennych:

Budeme potrebovat’ K[i mod d] = K[3] =2 (prvy bajt WEP hesla)

j=@ + S[i] + K[i mod d]) mod m = (12+ 1 + 2) mod 256 = 15

Vymena S[3] s S[15], teda S=(3,0,12,15,4,...,11,2,13,14,1,16,...,255)
V tomto kroku cyklu KSA priradi do S[3] vzdy jeden bajt WEP hesla. S pravdepodobnost'ou
5% sa uz hodnoty S[0]..S[3] v d’al$ich krokoch cyklu nezmenia [29]. V tomto momente uz
modzeme skonlit’ krokovanie 2. cyklu KSA algoritmu a pozriet sa na funkénost PRGA
algoritmu so stavovym pol'om S=(3,0,12,15,...).

PRGA

PRGA je druhy z algoritmov RC4. Startuje inicializaciou dvoch premennych i,j a potom tieto
premenné pouzije spolu s hodnotami v poli S na vytvorenie pradového kl'uca. Pre lepSiu
orientaciu uvadzam este raz kod PRGA z kapitoly 3.2.5:

L — dizka pozadovaného pradového klica

P — pole o velkosti L, v ktorom bude ulozeny prudovy klI'a¢
S — stavové pole (256 8-bitovych hodndt)

m — velkost” stavového pol'a (konstantne 256)

swap(g,h) — funkcia pre zamenu prvkov g a h

0
0

*hl-l
| o

0] m
(i + 1) mod m
g + S[L1]) mod m
swap(SLil.sOD
PIk] := SL(S[i] + S[J1) mod m]
endfor
return P

fro

K
i
J

PRGA krok 1

Pociato¢né hodnoty premennych: i =0, j= 0, S=(3,0,12,15,...)
Vypocet novych hodnot premennych:

i=(1+1)mod256=(0+1)mod256=1

j=(@ * S[i]) mod 256 = (0 + S[1]) mod 256 =0

Vymena S[1] s S[0], teda S=(0,3,12,15,...)

P[0] = S[(S[i] + S[j]) mod 256] = S[(0 + 3) mod 256] = S[3] =15
V tomto momente sme obdrzali prvy bajt pridového kluca, ktory vstupuje do Sifrovacej
funkcie XOR s prvym bajtom pdvodnych dat. V tomto pripade bude 1. bajt zaSifrovanych dat
15 XOR OxAA =15 XOR 170 = 160.

Kroky utoénika

Predchéadzajuce Casti ukdzali, ako zo zndmych hodnét algoritmy KSA a PRGA produkuji
hodnoty prudového kli¢a. Teraz sa polozime do role uto¢nika. Uto¢nik v KSA kroku 4
nepozné hodnotu prvého bajtu WEP hesla.
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Pre neho su zname iba tieto fakty:
o [V=32557

e bajt Sifrovaného textu je 165

Utoénik potrebuje postupovat’ opaéne. Z 1. bajtu zasifrovanych dat dostane 1. bajt povodnych
dat, teda P[0] = 165 XOR 0xAA = 165 XOR 170 = 15. Dalej toénik vie, ze P[0] = S[3] a vie
prejst’ prvymi tromi krokmi 2. cyklu KSA bez nutnosti pouzitia hesla.

V zavere 3. kroku 2. cyklu KSA ma teda tieto informacie: i=3, j=12, (imodd)=3,
S=(3,0,12,1,4,...,11,2,13,...,255). Kedze S[3] = P[0] = 15 na konci 4. kroku 2. cyklu KSA,
I'ahkou dedukciou zisti, Ze nastala vymena S[3] a S[15] a Ze hodnota j = 15. Ked’Ze hodnota j
sa poc¢ita j = (j + S[i] + K[i mod d]) mod m a to¢nik pozna i=3, S[3]=15 a j=15,
dostaneme, Ze prvy bajt hesla K[3] = 2.

Utok sa spolicha na velké mnoZstvo odchytenych zasifrovanych dat a pozera sa na pakety,
v ktorych ma kl'a¢ slabu Strukturu. Musim vSak eSte raz poznamenat, Ze tento postup
nefunguje vzdy s kazdou hodnotou. Uspesnost’ je stale len 5%. Napriklad IV 3,255,10 by
nevyprodukovalo spravny bajt hesla. Z tohto doévodu potrebuje Uto¢nik velké mnozstvo
(v stovkach) zaujimavych paketov so slabym IV, aby postupne odhaloval bajty kluca.
Medzi¢asom slaby bajt sa bude ukazovat’ viacej astym vyskytom ako ostatné hodnoty a bude
jednoducho identifikovatelnym ako je vidiet' na obrdzku nizsie [12]. Z obrazku je zrejmé, ze
¢im viac zaujimavych paketov uto¢nik obdrzi, tym je vicsia Sanca odhalit’ spravny bajt hesla.

Wizak key byte after 35000 Mormal key byte after 35000
0.008 0.008
| wrong vaue  + | | wrong vaue  +
correct value A& correct value A
i + i
§  ooos - A 4 © ooos .
m + + @ + +
- ++4 + .- + + +
s + -+ + ot + 5 3 +H
s R TR s SR AR Lt e e T
5004 gt ¥+ g“" e 0004 R R HH TR P
& Ty W L ST o Eaipnsrdh + rp Rt
L +*#++'F'+ +4 + 1%"*4_ AR S #] ity ot + +4;_*$-1'; N Wt -'tﬁ_,_i:"'*#:ﬁ
s + 11""# ty + ++ t + t + + 7+ _'-‘E
0.003 + 0.002
Weak key byte after 300000 Marmal key byte afier 200000
000G 0.008
Wrong vaile + Wrong valle +
correct value 4k comect value A
©  ooos - A 4 © poos .
m m
k] k]
& + &
] ]
- =1 + 1 -
0.0o03 0.0o3

Obr. 18 — Odhalenie bajtu WEP hesla pravdepodobnostnou metdédou

5.8.3 Slovnikové utoky
Schopnost’ uto¢nika desifrovat’ pakety pomocou slovnikového utoku je timernd kompletnosti

slovnika pradovych kI'i¢ov pre jedno WEP heslo. Ak ma uto¢nik kompletny slovnik, mozZe
desifrovat’ akykol'vek zaSifrovany paket kym sa nezmeni WEP heslo. Toto je ekvivalentné
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znalosti WEP hesla, dokonca efektivnejSie nakolko na deSifrovanie potrebuje utocnik
v pripade slovnika len vyhladavajlicu funkciu pre sparovanie IV s pradovym klI'icom
a sifrovaciu funkciu - XOR. Domyselny uto¢nik moze ukladat’ pakety, ktorych obsah nepozna
v pripade, Ze nepoznd pradovy kI'i¢ na deSifrovanie tohto paketu, ale predpokladd, ze
v buducnosti tento pradovy klI'a¢ bude mat’ a bude vediet' paket desifrovat’ bez nutnosti byt
v dosahu BSS.

Slovnik vietkych pradovych klacov, ktoré sa 1500 B dIhé ma priblizne 24 GB (1500 B * 2**
roznych IV = 24 GB) ada vela namahy pozbierat' tol'’ko dat na vytvorenie kompletného
slovnika.

V pripade vicSiecho WEP hesla je slovnikovy utok rovnako obtiazny, nakolko sa vytvara
slovnik kombinacii pradovych klaicov s IV a nie WEP heslami. Takze v kone¢nom désledku
bude slovnik rovnako velky.

Okrem slovnikovych utokov popisanych v kap. 5.5.2 a 5.8.1 existujii d’alSie typy utokov,
ktoré popiSem v tejto kapitole.

Poznat’ pé6vodny obsah dat

Ziskat povodné data sa da donutenim pouzivatela prijat’ alebo odoslat’ predvidany paket. Na
zabezpecenie mdze posluzit’ chat alebo e-mail so znamym obsahom pre Gto¢nika. Avsak tato
metdoda moze byt tieZ narocna, nakol'ko sa k prenadSanym datam pripajaja hlavicky z vysSich
sietovych vrstiev ISO/OSI modelu s neznamym obsahom a iné mitice informacie. V takomto
pripade, ak ma byt uto¢nik uspesny, potrebuje odoslat’ spravu, ktord zvySuje Sance odhalit’
kl'a¢. Napriklad e-mail s prazdnym obsahom, dlhy text z rovnakych pismeniek, spam alebo
ICMP ping napomoze k tispesnému odhaleniu. Ak uto¢nik posle znamy e-mail pouzivatel'ovi,
bude mat’ 3 informdcie: povodné data, IV a zaSifrované data, z ktorych dostane pomocou
XOR pradovy kPag. Utoénik mozZe posielat’ takychto dat mnozstvo a tak vytvorit’ si slovnik
pradovych klicov.

Ak ma tto¢nik pristup do siete, moze si nainStalovat’ odchytavaci nastroj a odchytavat’ data
eSte pred zaSifrovanim. Potom by tie isté data mohol odchytavat’ aj bezdrdtovo a porovnavat
ich cez XOR, ¢im by vytvaral slovnik pradovych klic¢ov. Avsak to je uz nepodstatné, pretoze
akonahle ma uto¢nik pristup do siete, nepotrebuje vytvarat’ slovnik.

Nacrtla som niekol'’ko spdsobov extrakcie prudového kl'uca, avsak v praxi su velmi t'azko
implementovatelné. Aj ked’ je mozné extrahovat Cisty text zo zaSifrovanej informacie
pomocou niekol’kych XOR funkcii, pocet takto obsiahnutych informacii je limitovany.
Utoénik by musel zahltit’ bezdrotovi siet’, dokial’ by obdrzal vetky IV kombinacie. Nasledne
by musel vytvorit' program, ktory by desifroval kazdy zaSifrovany paket XOR-ovanim s jeho
povodnym obsahom a vytvaral slovnik.

Generatory WEP hesla

Silnejsie WEP hesla su 104-bitov alebo 26-hexadecimalnych Cislic dlhé (Standard 802.11b).
KedZe WEP hesla sa zvyknt zaddvat’ ru¢ne, niekol'’ko vyrobcov vyvinulo metdédu zaloZenti na
zadani hesla v alfa-numerickych znakoch a nasledne prepocitant hashovacim algoritmom na
potrebny tvar 40 alebo 104 bitov. Na zabezpeCenie kompatibility existuje Standard na
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hashovaci algoritmus. Nanest'astie tento algoritmus redukuje pocet WEP hesiel, ktoré mozu
byt zvolené a otvara moznosti pre slovnikové utoky. [8]

Tim Newsham [31] predviedol nastroj wep crack, ktory vie zlomit hesld generované
hashovacim algoritmom z alfa-numerickych znakov. Jednou technikou, ktoru to pouziva je
prejdenie vSetkych slov v klasickom slovniku cez hashovaci algoritmus. Najskor najde
zaSifrovany paket, potom sa snazi ho deSifrovat pomocou klasického slovnika. Ak ICV
paketu je spravne, nastroj vie, ze deSifroval spravne a s vysokou pravdepodobnost'ou nasiel
WEP heslo.

Newsham tiez priSiel na to, ze algoritmus na generovanie 40-bitového hesla dovoli vytvorit
len 2*' (2 mil.) moznych WEP hesiel bez ohladu na dizku alebo komplexnost hesla
prechadzajuceho cez hashovaci algoritmus. S takymto poctom rdéznych hesiel by trvalo
uto¢nikovi len niekol’ko minut na deSifrovanie paketov pomocou toku hrubou silou (brute-
force). Newsham napisal aj nastroj wep decrypt, ktory deSifruje odchytené pakety mimo
dosahu BSS zo suboru s pomocou zndmeho WEP hesla. Tento néstroj samozrejme nie je
zavisly od metddy obdrzania WEP hesla.

5.8.4 Hadanie bitov

Dalsou metédou je predvidat zniame komunikadné hlavicky. Pakety prechadzajiice cez
bezdrbtova siet’ obsahuju niekol’ko znamych hodnot, akymi st bezpochyby IP hlavicky, IPX
hlavicky, SNAP hlavicky a mnoho d’alSich, vd’aka ktorym uto¢nik dokaze odvodit’ Casti hesla
zo zaSifrovanych dat Takato slabina vyustila v naprogramovani niekol’kych nastrojov, ktoré
dedukuji znamy obsah paketov.

Reakény ttok [23]

Utoénik moéze uhadnut’ hodnotu bitu, ktory nepozna. Tym, ze TCP/IP hlavicky su Giastoéne
predvidateI'né, moze utocnik prehodit’ niektoré bity spravy, znovu odoslat’ spravu a pozriet’, ¢i
paket ma spravny TCP/IP kontrolny stcet jednoduchym zachytenim zaSifrovaného TCP ACK
paketu. Aj napriek tomu, Ze je zaSifrovany, je TCP ACK paket odhalitelny svojou diZkou.

Pri dodrzani podmienky P; XOR Pj;;6 = 1 v povodnej sprave ostane TCP kontrolny sucet
nezmeneny. Teda pritomnost TCP ACK odpovede nam prezradi jeden novy bit z nezname;j
Casti zaSifrovanej spravy. Opakovanou procedurou niekol’ko alebo vsetky kl'ice pre konkrétne
IV mdzu byt’ odhalené.

Induktivny utok [36]

Dal$im z domyselnych utokov na kl'a¢ je metodické skusanie a chybovanie. Predpokladajme,
7e Gtoénik za¢ne s konkrétnym mnoZstvom n (v zmysle znamej dizky) kl'a¢ov pre konkrétne
IV aheslo. Moze obdrzat’ prvy kI'G¢ sledovanim l'ahko uhadnutelného paketu, ako napr.
DHCP request alebo podstr¢enim znameho obsahu. Teraz uto¢nik za¢ne induktivny utok.
Vytvori paket (napr. ICMP ping alebo ARP request ktory Ziada odpoved), zvoli dizku paketu
aj s 802.11 kontrolnym suétom na n+1. Utoénik viak pozna len n bajtov z kl'u¢a, takze musi
uhadnut’ n+1. byte. Spravi to odoslanim 256 verzii paketov so vSetkymi moZnostami
posledného bajtu. AP odstrani 255 zlych paketov, ale spravny paket ma korektny kontrolny
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sicet a bude prijaty + vySle sa potvrdzujuca odpoved’ o prijati paketu. Tym padom utocnik
odhali postupne kazdy d’alsi bajt az po celt dlzku kI'i¢a pre konkrétne I'V.

5.9 Zhrnutie

V tomto bode mdéze byt uz pre Citatela zrejmé, ze WEP je slabym protokolom na
zabezpecenie bezdrotovej siete a existuje mnoho pomerne jednoduchych postupov na jeho
oslabenie. Hlavnym ddévodom su nezabezpecené management ramce, ktoré sa daju vel'mi
l'ahko zneuzit’ a slabd implementacia RC4 algoritmu.

Na lepSie zabezpecenie dovernosti dat by postacoval akykol'vek automaticky manazment
distribucie a obmeny WEP hesiel po odoslani 2** paketov, pretoZe sila RC4 algoritmu spo&iva
prave v neopakovani sa pradovych klIi¢ov, resp. v ndhodnom malom pocéte. Pocet roznych IV
je prili§ maly. Dal$ou moznostou by mohlo byt pouzitie viésich IV, a tym padom by kolizie
IV nastali zriedkavejsie.

Spominané utoky v tejto kapitole nezavisia od velkosti pouzit¢tho WEP hesla. Vacsie heslo
iba predizi ¢as, ktory potrebuje toénik na zdolanie bezpeénosti, avsak nesposobi radikalnu
zmenu zabezpecCenia. Nakol’ko obmena WEP hesla je pre ru¢né spracovanie vo vac¢Sine sieti
extrémne Casovo naro¢nd, je zrejmé, ze nebude dostatone Casto realizovand a v pripade
uspesného zdolania dovernosti dat moze Gtocnik dlhsie sledovat’ doverné informacie.

Slovnikové tutoky trvaju podstatne kratSie ako utoky hrubou silou. V pripade 104-bitového
WEP-hesla je ttok hrubou silou s dnesnou bezne dostupnou vypoctovou silou nemozny.
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6 Experimentalna cast’

V tejto Casti prace chcem ukéazat’ niektoré aspekty komunikdcie stanic v Standarde IEEE
802.11, niektoré typy utokov na bezpecCnost’ Standardu a podrobnosti pouzitia vybranych
nastrojov. Pouzila som len volI'ne SiriteI'né nastroje .

6.1 Vybrané zariadenia

Odchytavanie a Casti analyzy paketov som robila na notebooku HP NX9420 s procesorom
Intel Core 2 Duo, 2,16 GHz s I GB RAM a opera¢nym systémom Slackware Linux alebo
Windows XP (oznafeny ako NB 1). Ostatni analyzu som robila na notebooku Prestigio
Nobile 151C s procesorom Intel Pentium Mobile, 1,4 GHz s 512 MB RAM s opera¢nym
systtmom Slackware Linux (oznaceny ako NB 2) asimuldciu bezdrétovej komunikacie
(stahovanim obrovského suboru) som robila na notebooku HP Omnibook XE3 s procesorom
Intel Pentium 3, 930 MHz s 512 MB RAM s operaénym systémom Windows XP (oznaceny
ako NB 3).

Na odchytavanie paketov zbezdrotovej komunikacie som musela pouzit bezdrotové
zariadenie do NB 1. Chipsety najcastejSie pouzivané a podporované na odpocuvanie su
Prism2 (pouzivané v zariadeniach Linksys, D-link, SMC, ai.), Orinoco (pouzivané
v zariadeniach Lucent), a Aironet (pouzivan¢é v zariadeniach Cisco). Mojim vyberom bola
bezdrotova PCMCIA karta Orinoco Gold.

Ostatné pouzité bezdrotové zariadenia v rdmci experimentov pouZzité na rolu klientov alebo
AP boli vsetky od vyrobcu D-com. Ako AP som pouzila zariadenie WX-1590 a ako klientov
striedavo zariadenie WP-102 a dve zariadenia WX-1590.

6.2 Vybrané nastroje

Néstroje na odpocuvanie musia zvladnut’ minimalne tri zékladné funkcie:
e odchytit’ pakety
e analyzovat uzitoné pakety
e zobrazit informdacie obsiahnuté zo zachytenych paketov

Mnozstvo nastrojov moze napomoOct k zmapovaniu sieti. St dostupné na rézne operacné
systémy (Linux, Windows, Macintosh, BSD, a i.) a na vel'a druhov chipsetov a zariadeni, ako
aj laptopy a PDA. Niektor¢ z tychto nastrojov si zadarmo a maji open-source kod. Komeréné
nastroje maju obvykle viacej funkcii uzitoénych na stopovanie a zistovanie trhlin
v zabezpeceni siete.
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Na sledovanie dostupnych sieti som pouzila Kismet a Netstumbler, na odpocuvanie som
vybrala Tcpdump, Ethereal, Kismet, AirSnort a na analyzu dat som pouzila nastroje AirSnort,
Wepcrack, WEPlab a WEP Attack. Nasleduje ich podrobny popis funkcii.

6.2.1

6.2.2

Netstumbler

Autor: Marius Milner

Popis:

Nastroj na zobrazovanie informécii o dostupnych bezdrétovych sietach. Netstumbler
je jednym zprvych volne S$iritelnych sledovacich néastrojov. Zobrazuje rdzne
informécie o bezdrotovych sietach, ako napr. silu signalu, ESS ID, vysielaci kanal,
spdsob Sifrovania, druh podporovaného Standardu a i. Ma podporu GPS, takze sa siete
daju l'ahko lokalizovat pomocou d’alSich nastrojov do map.

Netstumbler je viac ako len néstroj vd’aka interaktivnej webovej stranke [25], na ktorej
sa dajui ukladat’ a vyhl'adavat MAC adresy a lokality naskenovanych AP. Na webovej
stranke existuje skript, ktory prekonvertuje data do stiborov citateI'nych pre mapovy
nastroj Map Point 2002.

Program je vel'mi uzitoénym a oblibenym nastrojom pod operacnym systémom
Windows. Existuje aj verzia pre vreckovy pocita¢ alebo mobilné zariadenia s ndzvom
MiniStumbler.

Operacné systémy: Windows

Kismet

Autor: Mike Kershaw

Popis:

Nastroj na identifikaciu a sledovanie bezdrotovych sieti. Kismet je volne Siritelny
nastroj s bohatou funkcionalitou. V porovnani s Netstumbler-om je bohatsi
o zachytavanie paketov, kreslenie grafu poctu paketov v priebehu ¢asu, analyzu siete ,
ukladanie paketov do stiborov pre iné nastroje, grafické znazornenie zachytenych sieti
ai.

Verzia 2.0 obsahuje navySe vzdialenu pracu s nastrojom, ¢o rozsiruje jeho moznosti
pouzitia pre systémovych administratorov, ako aj ito¢nikov. Na pracu s néstrojom nie
je teda nutny fyzicky pristup k zariadeniu, na ktorom je nainstalovany.

Kismet je zrejme najoblibenejSim nastrojom na sledovanie sieti a zachytdvanie
paketov pod operacnym systémom Linux, BSD a MacOS. S instalaciou vo Windows
st mierne tazkosti, preto daji pouzivatelia radSej prednost’ NetStumbler-u.

Operaéné systémy: Linux, BSD, MacOS, Windows (Cygwin)
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Ethereal (Wireshark)

6.2.3

Autor: Gerald Combs

Popis:

Nastroj na zachytavanie, analyzu a prehliadanie prenaSanych dat v sieti. Ethereal je
jeden z najpopularnejSich volne SiriteI'nych néstrojov na analyzu paketov. Dévodom
je, ze podporuje mnozstvo operacnych systémov, dokaze analyzovat pakety zo
suborov, ktoré vytvorili iné odpocuvacie nastroje (Tcpdump, NetXray ai.), dokaze
pakety aj ukladat’ do stiborov pre neskorSiu analyzu inymi nastrojmi, filtrovat’ pakety,
rekonstruovat’ hlavicky viac ako 260 réznych protokolov a zachytavat' pakety na
réznych médiach (ethernet, PPP, token ring, X-25, a i.).

Grafické rozhranie Ethereal-u v roznych opera¢nych systémoch je to isté. V hlavnom
okne sa nachédzaju 3 podokna:

e Okno 1: zoznam odchytenych paketov
e Okno 2: detail vybrané¢ho paketu
e Okno 3: hexadecimalny a ASCII vypis hlavi¢ky vybraného paketu

V okne 1 sa nachadzaju len niektoré informdacie k zachytenému paketu: poradové
¢islo, ¢as zachytenia, zdrojova acielovd adresa, protokol a vybrané informacie
k paketu zavislé od protokolu.

Program je vel'mi uzitocnym nastrojom ako pre syst¢tmového administratora, tak aj pre
uto¢nika a mal by byt’ sucast’ou arzenalu néstrojov kazdého sietového odbornika.

Operaéné systémy: UNIX, BSD, Windows, AIX, MAC OS, Solaris a i.

AirSnort

Autor: The Shmoo Group

Popis:

Nastroj na lamanie WEP hesla na principe slabych IV zkap. 5.8.2. AirSnort je
schopny pasivneho sledovania prevadzky v sieti, ukladania paketov aich analyzy
v redlnom case. Airsnort sice nebol jednym z prvych nastrojov na ldmanie WEP, ale
aspon boli do neho zakomponované neskorsie zistené metody postupného odhalovania
WEP hesla, ¢im spravili z tohto nastroja jeden z najefektivnejSich. AirSnort je velmi
oblibenym nastrojom aj z dovodu jeho jednoduchosti pouzitia. Je to kompletny
nastroj, ktory vie bezdrdtovu kartu prepnut’ na odchytadvanie a mé kvalitne spracované
prostredie. Dokaze odhalit’ 104-bitové heslo s pouzitim cca 1,5 mil. zaSifrovanych
paketov.

Verzia 2 ma funkciu lamania WEP hesla automaticky zapnuti popri zachytavani

paketov na rozdiel od pdvodnej verzie. Obidve verzie obsahuji moznost' urychlit’
lamaci proces zadanim inej urovne na tkor presnosti hadania hesla alebo naopak.
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6.2.4

6.2.5

AirSnort je najlep$i nastroj na zlomenie WEP hesla. Aj ked’ neobsahuje tol’ko funkeii
ako iné ndstroje, je vel'mi obl'ibenym a rychlym néstrojom na zachytavanie paketov
a lamanie v redlnom case.

Operacné systémy: Linux, Windows

WEPCrack

Autor: Anton Rager, Paul Danckaert

Popis:

Nastroj na lamanie WEP hesla. WEPCrack bol prvym verejne uvol'nenym spomedzi
nastrojov na zlomenie WEP hesla po zverejneni [29] trhlin v implementacii RC4
algoritmu v roku 2001. Tym, Ze bol vyvijany ako jeden z prvych nastrojov, nie je
najrychlejsi a potrebuje vel'ké mnozstvo paketov. WEPCrack je kolekciou viacerych
nastrojov — Prism-getlV.pl, WEPCrack.pl a WeakIVGen.pl.

WEPCrack obsahuje 3 Perl skripty:

e Prism-getlV.pl — skript nacita subor s odchytenymi paketmi (napr. z Ethereal)
a hl'ada v niom slabé 1V, ktoré ukladd do IVFile.log suboru. Skript méze byt
pusteny s aktivnym Ethereal v redlnom case.

e  WEPCrack.pl — skript vezme [VFile.log stbor, z ktorého pomocou metody
opisanej v kap. 5.8.2 prepocita prvé tri cykly KSA/PRGA algoritmu a pouzije
slabé IV na reverzny proces zistovania WEP hesla bajt za bajtom. Napokon
pouziva Statisticki metddu na zistenie spravneho WEP hesla. V pripade
malého poctu slabych IV moéze skript vyprodukovat’ nesprdvne WEP heslo.
WEP heslo ukazuje v hexadecimalnej podobe.

e WeakIVGen.pl — skript, ktory po zadani WEP hesla (5 alebo 13 bitového)
vygeneruje vSetky slabé IV do IVFile.log suboru.

WEPCrack nedokaze odchytavat’ pakety, takze potrebuje externy nastroj na zlomenie
WEDP. Na istotu zlomenia WEP hesla je odportacané [8] zozbierat” aspont 7 GB dat.
Operacné systémy: Linux, BSD s podporou Perl

WepLab

Autor: José Ignacio Sanchez Martin

Popis:

Weplab implementuje niekolko pasivnych tutokov na WEP (Gtok hrubou silou,
slovnikovy utok aj utok na extrakciu kluca pravdepodobnostnou metddou). Je
schvalne pisany bez optimalizacie kddu pre edukacné ucely, aby citatel’ kodu pochopil
jeho princip. Ale aj napriek neoptimalnemu kodu patri medzi najefektivnejSie nastroje
na zlomenie WEP hesla.

WepLab sa pokusa zdolat’ WEP heslo s pouzitim tychto druhov ttokov:

e Utok hrubou silou — skiisanim vsetkych kombinacii moznych WEP hesiel
aoverovanie ich spravnosti. Je mozné obmedzit zékladitu hesiel
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hexadecimalnymi podmnozinami, napr. 7F:7F:7F... obmedzi heslo na ASCII
znaky.

e Slovnikovy ttok — pomocou stuboru, v ktorom su ulozené¢ mozné¢ WEP hesla

e Extrakcia kli¢a pravdepodobnostnou metddou — s pouzitim metddy popisanej
v kap. 5.8.2, avsak s pouzitim aj inych ako klasickych slabych IV a Gtokom na
prvy aj druhy bajt hesla. V tejto metéde su uz zaimplementované zloZzitejSie
analyzy, ktoré potrebuju ovel’a menej paketov. Na zlomenie 64-bitového kl'uca
je potrebnych priblizne 100 000 paketov.

Operacné systémy: BSD, Linux, MacOS, Windows

6.2.6 WEP Attack

Autor: Dominik Blunk, Alain Girardet

Popis:

Nastroj na lamanie WEP hesla pomocou externého slovnika, z ktorého postupne
testuje, €1 pre konkrétne WEP heslo je spravny kontrolny sucet. Ak je kontrolny sucet
v poriadku pre takmer vSetky pakety, heslo je spravne. Na spustenie néstroja staci
jediny odchyteny paket, avSak pre zabezpecenie istoty spravneho hesla je potrebnych
viacej paketov, na ktorych bude testovat’ kontrolny sucet.

Operaéné systémy: Linux

6.3 Nastavenia

Rozmiestnenie zariadeni z kap. 6.1 je zobrazené na Obr. 19. Klientské stanice boli pocas
experimentu prehadzované, takze na NB 3 bolo pripojené zariadenie WP-102 aj zariadenie
WX-1590 podla potreby. V pripade funkéného prepojenia AP s Klientom 3 mali vSetky
pocitace pristup do siete Internet.

Konfigurdcia AP bola realizovand pomocou nastroja apconfig (Wireless Access Point
Configurator) verzie 1.4.1 ur¢eného pre tento typ zariadeni. Nastroj umoziuje okrem beznych
nastaveni aj prezeranie zoznamu asociovanych stanic (vid. Obr. 20). Na AP boli tieto
nastavenia:

e Rezim Access Point

e SSID strecnianska-vychod2

e Prenosova rychlost’ 2 Mbps

e Topologia Infrastructure

e Vysielaci kanal 1

e Zakazané vysielanie Beacon ramcov

e Autentifikécia povolena aj Open System aj Shared Key

e WEDP heslo EF:CA:FF:EF:CA
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Internet
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Obr. 19 — Rozmiestnenie zariadeni po¢as experimentov
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Obr. 20 — Zoznam asociovanych stanic na AP
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Na klientskej stanici boli takéto nastavenia:

e Access Point Client

e SSID strecnianska-vychod2

e Prenosova rychlost’ 2 Mbps

e Topolodgia Infrastructure

e WEDP heslo EF:CA:FF:EF:CA (vid'. Obr. 21 pre zariadenie D-com WP-102)
e Autentifikdcia bola menena v priebehu experimentu

Encryption Key

Encryption Key

Apply Changes

Done % 0.378s [10.8.192.94 [J[@

Obr. 21 — Nastavenie WEP hesla do zariadenia D-com WP-102

6.4 Pasivne utoky

Ako prvy som vyskusala nastroj Netstumbler (Obr. 22) pod Windows. Uspesine nasiel
a zobrazil informacie o experimentadlnom AP eSte v rezime odosielania Beacon ramcov, ako aj
o inych sietach, ktoré zhodou okolnosti st dostupné v mieste vykondvania experimentu. Ked’
boli Beacon ramce vypnuté, Netstumbler AP nenasiel.

4, Network Stumbler - [20070507072923]
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# = 55IDs @) 00904BA0F1SC stecrianskavychod? 1 11Mbps  Gemek AP WEP B3 36 q02 EE a7 400 o011 1m0
1 ? Filters () 00904E080C33 strecnianska-zapad a 11 Mbps Gemtek AP 12 -85 -100 15 -BF 83 aoot 100
&) OODEZEAD4EZ7  Rasta 1 54 Mbps 4P WER 20 -75 -89 23 -7 a7 0411 100
D 00304E 0BORS0 strecrianska-vychod B 11 Mbps Gemtek AP 41 -B0 -1 41 0 -0 ool 100

Obr. 22 — Netstumbler — vypis zoznamu dostupnych AP
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Druhym vyskuSanym nastrojom bol Kismet pod Linux. Okrem vypisu vel'mi podobného
Netstumbler-u poskytol informacie ako o zachytenych paketoch pocas skenovania dostupnych
sieti (Obr. 23), tak aj o sieti (Obr. 24).

—Hetwork List—({First Seen)

T H Ch Packts Flags IP Range Size

+| D0 DD 0D DD DD DD DD DD DD DD DD ME 0D DD DD OO OO DD DD DD OO DD DD DD DD DD DD
OD DD Mp DD DD DD DD MWE DD DD DD DD DD OO DD DD DD DD DD DD DD DD DD ME DD DD DD
00 DD DD DD DD DD DD ME DD DD DD DD DD OO DD DD DD DD DD DD DD ME DD DD DD DD DD
O0 DD DD DD DD DD DD DD DD DD DD DD DD OO DD DD DD OO DD DD DD DD DD DD DD ME DD

Q2127148 - O0I0EIZEiRD:4S:2Y MAMAGEMEMNT (Eeacon Rastol
0212714e - Q0i9014EIA0I311EC MAMAGEMENT (Beacon 1
02127146 - O0iO0ATE4120iBFIEBL DATA (Encrypted
02127146 — OOPIZI0ELEL 93127 DATA (Encryphed
021V i4e - 00i0ATE4;20iBFIEL DATA (Encrypted
02127146 - 00i12i0EIE1193127 DATA (Encrypted
02127146 - O0iO0RTE4$20(BFIBL DATA (Encrypted
02127346 — O0rOATE44203BFIEL DATA (Encryphed
021V i4e - 00i0ATE4;Z20iBFIEL DATA (Encrypted
02127146 - 00i12i0EIE1193127 DATA (Encrypted
02127146 - O0iO0ATE4i20iBFIBL DATA (Encrypted
02127146 — OOPIZI0ELEL 93127 DATA (Encryphed
Q2127148 - Q0i2014BIACI3118C MANAGEMENT (EBeacon
0212714 - 00i12i0EIE1193127 DATA (Encrypted
02127146 - O0iO0ATE4i20iBFIBL DATA (Encrypted
02127146 — OOPIZI0ELEL 93127 DATA (Encryphed
021V i4e - 00iO0ATE4;Z0iBFIEL DATA (Encrypted
02127146 - 00i0RTE4IZ0IEFIEL DATA (Encrypted
02327146 - O0i12{0EiE1193127 DATA (Encrypted
02127346 — O0rOATE44203BFIEL DATA (Encryphed
021EFi4e - 00i12i0EIB1193127 DATA (Encrypted

Obr. 23 — Kismet - vypis zachytenych paketov

Kismet uz nepotreboval, aby boli zapnuté Beacon ramce na AP. Pozorny Ccitatel' si urCite
vSimol prazdnu polozku SSID vo vypise o sieti. Vo vypise zachytenych paketov ma pomerne
prekvapilo, ze AP namiesto uml¢ania Beacon ramcov vysielalo Beacon ramce s prazdnym
SSID (vid. Obr. 23), ktoré st lahko identifikovatelné pomocou MAC adresy AP
00:90:4B:A0:31:8C.
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—Hetwork List—{(First Seen)

T H Ch Paclkts Flags IP Range Size
Details
+| Mame I <no ssidk
SS5ID t <ho ssid>
Server  § localhosti25odl
ESSID Toonyaord4BiAGTE1LEC
Carrier t IEEE 202,11k
Manuf t Unknown
Max Rate; ©,0
ESS Timei 133193ead
Hax Seent 2000 kbps
First 1 Bat May B OZi2dpod ZooT
Latest § Sat May & 02i24339 2007
Clients § 3
Type t Access Point (infrastructurel
Info *
Channel 3 1
FPriwacy @ Yes
Encrypt : WEP
Decryptd: Ho
Beacon § O (0000000 sec)
Fackets § Z1&7
Data 1514
LLC ¥ 139
Crypt 1514
Meak o
Dupe IV + 3
Data 1AM 1598k, 1636364E2
Sighal i
Fouer 1 -Be Chest -37)
Haoize 0 Chest O3
IF Type : Hone detected
Min Loz 3 HAA
Max Loc 3 HAA
Range t HAA

Obr. 24 — Kismet - vypis informacii o sieti

Poslednym z pasivnych utokov bola analyza dat s nastrojom Ethereal, pomocou ktorého som
skumala (podobne ako s Kismet) vypis zachytenych paketov v redlnom case. Ethereal vSak
ukazuje ovel'a viac informacii k paketom ako Kismet a tak posluazil na detailné preskumanie
komunikacie AP s klientmi.

6.5 Autentifikacia a Asociacia

V prvom rade ma zaujimal spdsob autentifikacie klienta k AP. Stanice maju v nastaveniach na
vyber tieto moZnosti autentifikéacie:

e Open system

e Shared key

e Automatic

V zakladnom nastaveni zariadeni je autentifikacia Automatic. VyskuSala som teda sledovat’,
ako bude prebiehat’ takato autentifikacia a zistila som, Ze 'ubovolny klient sa snazil primarne
autentifikovat’ cez Shared key autentifikdciu aaz po neuspeSnej vymene ramcov sa
autentifikoval cez Open system. NeuspSena vymena ramcov prebiehala nasledujico:

e Klient poslal AP Authentication request

e AP poslalo klientovi Authentication response s nahodnym textom

e Klient odoslal AP Authentication ramec 3 so zasifrovanym nadhodnym textom

e AP odmietlo autentifikaciu
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Dovod odmietnutia bol jednoduchy — zadala som zlé WEP heslo do klienta a preto po
autentifikacii pomocou Open system a naslednej asociacii (vid’. Obr. 25) nebolo aktivne ani
pripojenie do Internetu na NB 3. Prekvapenim pre mia bolo, ze klient nehlésil ziadnu chybu
v pripojeni, takze nie prili§ skliseny pouzivatel nemal Sancu zistit, kde spravil chybu pri
nastavovani klienta.

File Edit View Go Capture Analyze Statistics Help

BiEegee o3 ResDF I @ Q @ [ & B B

[ Filter: Hnot wlan_mgt.fixed.beacon ﬂ & Expression...l ‘@glear‘ o Apply‘
No. . ‘Time ‘ Source | Destination ‘Protncnl| Info
252 15.887/981 00:1Z7:0e:51:93:27 Troff: . 7177 IEEE 81T Probe Request,S5N=08,FN=0, 55ID: "strecnlansKa-vychodZ
254 15.889282 00:90:4b:a0:31:8c (R# IEEE 8! Acknowledgement
255 15.9660531 00:11:09:5a:e2:71 (R! IEEE 8! Acknowledgement
259 16.109167 00:90:4b:a0:31:8c (R! IEEE 8! Acknowledgement

.382192 00:12:0e:51:93:27 IEEE 8IAuthenticatlon,SN:Bl,FN:O
17.382485 00:12:0e:51:93:27 (R/ IEEE 8! Acknowledgement

.383288 :90:4b: 8t Authentication, SN=242, FN=0
278 17.383576 00:90:4b:a0:31:8c (R/ IEEE 8! Acknowledgement
279 17.384438 00:12:0e:51:93:27 00:90:4b:a0:31:8¢c IEEE 8t Association Request,SN=82,FN=0, SSID: "strecnianska-vychod2"
280 17.384705 00:12:0e:51:93:27 (R} IEEE 8! Acknowledgement
281 17 .385673 00:90:4b:ab:31:8c 00:12:0e:51:93:27 IEEE 8t Association Response,SN=243,FN=0[Malformed Packet]
Version: @
Type: Management frame (0)
Subtype: 11
< Flags: 0x0

DS status: Not leaving DS or network is operating in AD-HOC mode (To DS: O From DS: 8) (0x00)
More Fragments: This is the last fragment
Retry: Frame is not being retransmitted
PWR MGT: STA will stay up
More Data: No data buffered
S Protected flag: Data is not protected
Blismons siwiis Order flag: Not strictly ordered
Duration: 314
Destination address: 00:12:0e:51:93:27 (00:12:0e:51:93:27)
Source address: 00:90:4b:a0:31:8c (00:90:4b:a0:31:8c)
BSS Id: 00:90:4b:a0:31:8c (00:90:4b:a0:31:8c)
Fragment number: ©
Sequence number: 242
~ IEEE 802.11 wireless LAN management frame
v Fixed parameters (6 bytes)
Authentication Algorithm: Open System (0)
Authentication SEQ: 0x0002
Status code: Successful (0x0000)

0000 b0 00 3a 01 00 12 Qe 51 93 27 00 90 4b a@ 31 8c R T O T
0010 00 90 4b a0 31 8c 20 O6f 00 00 02 00 00 QO sl sn wowraes

[ File: "/tmp/etherXXXXPWSORT" 183 KB 00:01:09 iP: 1181 D: 458 M: O Drops: 0

Obr. 25 — Open System autentifikacia s naslednou asociaciou

Dal§im experimentom bolo vyskusanie kompletnej Shared Key autentifikacie. Na klientovi
som nastavila spravne WEP heslo a komunikécia prebehla podla Standardu. Po spravnom
zaSifrovani ndhodného textu bol z AP odoslany paket potvrdzujuci autentifikdciu a nastala
vymena asociacnych ramcov (vid’. Obr. 26).
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File Edit View Go Capture Analyze S5Statistics Help

B & & BEEx @& é@%?ihﬁﬂ Q@ F X O
[ Filter: unot wlan_mat.fixed.beacon j 4 Expression...| ‘@Qlear| of apply]
No. . |Thne ‘Source |Desﬂnaﬁ0n |Pnn0c0| |Inf0
89 6.861526 00:90:4b:26:1a:34 00:90:4b:a0:31:8c IEEE 802 Authentication,SN=17,FN=0
90 6.861819 00:90:4b:26:1a:34 (R/ IEEE 802 Acknowledgement
91 6.863937 00:90:4b:a0@:31:8c 00:90:4b:26:1a:34 IEEE 802 Authentication,SN=1900, FN=0
92 6.864113 00:90:4b:a®:31:8c (R/ IEEE 802 Acknowledgement
93 6.865880 00:90:4b:26:1a:34 00:90:4b:a0:31:8c IEEE 802 Authentication,SN=18, FN=0

94 6.866100 00:90:4b:26:1a:34 (R/ IEEE 802 Acknowledgement

. g :00:4b:26:1a: Authentication,SN=1901, FN=0
96 6.867389 00:90:4b:a0:31:8c (R/ IEEE 802 Acknowledgement

< IEEE 802.11
Type/Subtype: Authentication (11)
= Frame Control: Ox00BO® (Normal)
Version: 0
Type: Management frame (0)

Subtype: 11
< Flags: 0x0
DS status: Not leaving DS or network is operating in AD-HOC mode (To DS: @ From DS: 0) (0x00)
.0.. = More Fragments: This is the last fragment
... B... = Retry: Frame is not being retransmitted
...0 ... = PWR MGT: STA will stay up
..0. .... = More Data: No data buffered
... .... = Protected flag: Data is not protected
0... .... = 0Order flag: Not strictly ordered

Duration: 314
Destination address: 00:90:4b:26:1a:34 (00:90:4b:26:1a:34)
Source address: 00:90:4b:a0:31:8c (00:90:4b:a0:31:8c¢c)
BSS Id: 00:90:4b:a0:31:8c (00:90:4b:a0@:31:8c)
Fragment number: O
Sequence number: 1901
= IEEE 802.11 wireless LAN management frame
< Fixed parameters (6 bytes)
Authentication Algorithm: Shared key (1)
Authentication SEQ: 0x0004
Status code: Successful (0x0000)

0000 bO 00 3a 0L 00 90 4b 26 la 34 00 90 4b a®@ 31 8¢ Lot K& 4L KLL
0616 00 90 4b a0 31 8c d0 76 061 60 04 00 60 0O SKLoov o

Obr. 26 — Shared Key autentifikacia

V ramci tohto experimentu ma aj zaujimalo, aké IV zvoli klient na zaSifrovanie ndhodného
textu. VSimla som si, ze klient WX-1590 posielal ndhodne generované IV, ale klient WP-102
posielal po kazdej autentifikacii IV = 0,0,0 (vid’. Obr. 27).

Posledny experiment bolo nastavenie rozdielnej kombindcie autentifikacii na AP ana
klientovi. V takomto pripade vzdy po prijati Authentication request ramca odoslalo AP nazad
Authentication response s odmietnutim autentifikacie aklient sa neustidle snazil
autentifikovat’. Stav klienta v tomto pripade bol neustale Scanning.
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File Edit View Go Capture Analyze Statistics Help

BEeee PR w8 Rewvword s AE Qaal @V¥MEX B
IZI Filter: Unot wlan_magt.fixed.beacon ﬂ & Expression...] bglear| o Apply‘
No.. Source Destination Protocol | Info
945 100.152442 00:12:0e:51:93:27 (R/ IEEE 802 Acknowledgement
946 100.154545 00:90:4b:a0:31:8c¢c 00:12:0e:51:93:27 IEEE 802 Authentication,SN=2592,FN=0
947 100.154721 00:90:4b:a0:31:8c (R/ IEEE 802 Acknowledgement
. 00:12:0e:51:93:27 :00:4b:a0®:31: Authentication, SN=41, FN=0
949 100.156758 00:12:0e:51:93:27 (R/ IEEE 802 Acknowledgement
950 100.157380 00:90:4b:a0:31:8c 00:12:0e:51:93:27 IEEE 802 Authentication,SN=2593,FN=0
951 100.157668 00:90:4b:a0:31:8c (R/ IEEE 802 Acknowledgement

b Frame 948 (168 bytes on wire, 168 bytes captured)
~ MIEEERE0Z S
Type/Subtype: Authentication (11)
= Frame Control: Ox40B0 (Normal)
Version: 0
Type: Management frame (0)
Subtype: 11
= Flags: 0x40
DS status: Not leaving DS or network 1s operating in AD-HOC mode (To DS: © From DS: 0) (0x00)
.0.. = More Fragments: This is the last fragment
.... B... = Retry: Frame 1s not being retransmitted
...0 ... = PWR MGT: STA will stay up
..8. .... = More Data: No data buffered
.1.. .... = Protected flag: Data is protected
... .... = 0rder flag: Not strictly ordered
Duration: 314
Destination address: 00:90:4b:a0:31:8c (00:90:4b:a0:31:8c)
Source address: 00:12:0e:51:93:27 (00:12:0e:51:93:27)
BSS Id: 00:90:4b:a0:31:8c (0P:90:4b:a0:31:8c)
Fragment number: 0
Sequence number: 41
= WEP parameters
Initialization Vector: 0x080000
Key Index: 0
WEP ICV: Oxde06e84b (not verified)
Data (136 bytes)

0OO0 b0 40 3a 01 00 90 4b a® 31 8c 00 12 Oe 51 93 27 @, K. L....0.0

O10 00 90 4b a0 31 8c 90 02 00 00 60 00 58 96 d8 4f ..K.l... ....X..0
PO20 dO ed 75 36 33 ae 32 08 6e af ad 67 91 2e Od c6 ..u63.2. n..g....
0030 93 56 84 8c 95 48 bc 5a 9f ae 7c 80 5a aa cb 7d  .V...H.Z ..[.Z..}
ARAR dR 7h 77 R? 2R AR 3IN 20 hR dR A2 73 Ada Aa 4dh R I rh&HAQ R < TNK
| File: "/nome/fixinko/authshared2” 269 KB 00:02:25 {P: 1867 D: 1867 M: 0

Obr. 27 — Shared key autentifikécia s klientom WP-102

6.6 DoS utok

Jednym zexperimentom bolo aj prevedenie DoS 1toku. Konkrétne sa jednalo
o deautentifika¢ny utok na vsetkych klientov. Na Obr. 28 je deautentifikacny paket, ktory pre
vSetkych klientov (broadcast) oznamuje ukoncenie autentifikicie s AP. Po tomto kroku sa
vSetky stanice snazili znovu autentifikovat’ a nésledne asociovat, aby mohli d’alej vyuzivat
sietové prostriedky.
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File Edit View Go Capture Analyze Statistics Help

E L FRlx®8 ReswF e FE QA @¥VEX 8

E] Filter: [not wlan_mgt.fixed.beacon _:l 4 Expression...] “@QIearI of applyl

No.. Time |Source | Destination | Protocol | Info
7932 6/ 7.439935 UU: U4 eZ:/0:32:8D0 (R IEEE 8UZ ACKNOWLEdgement
7951 679.111597 B81.171.96.73 10.8.4.137 UDP Source port: 27015 Destinatio
7959 679.870319 00:02:6T:21:e5:4a ff.ff.ff.ff. ff:. ff IEEE 802 Probe Request,SN=3517,FN=0, SS
7963 680.225766 83.108.97.58 10.8.4.135 IP Fragmented IP protocol (proto=l
7968 680.595974 00:90:4b:85:d7:4b § ki v i i i ph it e s IEEE 802 Probe Request,SN=3635,FN=0, SS
7970 680.660067 00:12:0e:51:95:0d (R/ IEEE 802 Acknowledgement

:90:4b:ab:31:8c cffffiff ff:ff IEEE 802

Deauthentication,SN=2095, FN=0
Source port: 27015 Destinatio

b+ Frame 7975 (26 bytes on wire, 26 bytes captured)
< IEEE 802.11
Type/Subtype: Deauthentication (12)
< Frame Control: 0x00CO® (Normal)
Version: ©
Type: Management frame (0)

Subtype: 12
- Flags: Ox0
DS status: Not leaving DS or network is operating in AD-HOC mode (To DS: O From DS: 0) (0x00)
.B.. = More Fragments: This is the last fragment
.... 0... = Retry: Frame is not being retransmitted
..o.0 ... = PWR MGT: STA will stay up
..0. .... = More Data: No data buffered

I Protected flag: Data is not protected
... .... = 0rder flag: Not strictly ordered

Duration: 0

Destination address: ff:ff:ff:ff:ff:ff (Ff:Ff:Ff:FF:FF:FF)

Source address: 00:90:4b:a0:31:8c (00:90:4b:a0:31:8c)

BSS Id: 00:90:4b:a0:31:8c (00:90:4b:a0:31:8c)

Fragment number: @

Seguence number: 2095

= IEEE 802.11 wireless LAN management frame
= Fixed parameters (2 bytes)
Reason code: Unspecified reason (0x0001)

10000 cO 00 00 ff ff ff ff ff ff 00 90 4b a0 31 8c l ...... oKL L
0010 00 90 4b a0 31 8c O 82 01 60 KL

Obr. 28 — Deautentifik4cia broadcast pre vSetkych klientov

Poslednym z DoS tutokov bola simulacia deautentifikacného tutoku smerom na stanicu.
Pokusila som sa odoslat’ deautentifikacny ramec s SA jednej z klientskych stanic smerovany
na AP. Po tomto pakete boli eSte stale na AP prijimané data, ktoré vSak AP odmietlo
odoslanim deautentifikaéného paketu sddvodom prijatia nepovoleného ramca od
neautentifikovanej stanice (vid’. Obr. 29).

Prekvapilo ma, ze AP odpovedalo na vsetky prijaté¢ datové pakety, z coho som presvedcena,
ze by sa dal spravit’ Gtok na dostupnost. Ak by som zahltila AP obrovskym mnozstvom
datovych paketov, zrejme by nestihalo citat’ hlavicky a odosielat’ deautentifikacné pakety na
kazdy prijaty paket, o by spdsobilo zvySenu réziu a pouzivatelia by pocitili znizenu QoS,
resp. uplné preruSenie datovej komunikacie s AP. Tento utok sa uz bohuzial zrealizovat
nepodaril z ¢asovych dovodov.

73



53 4.204842 00:90:4b:a0:31:8c¢ 00:90:4b:26:1b:51 IEEE 8! Deauthentication,SN=34, FN=0

54 4.205135 00:90:4b:a0:31:8c (R/ IEEE 8! Acknowledgement
55 4.206180 00:90:4b:a0:31:8¢c 00:90:4b:26:1b:51 IEEE 8! Deauthentication,SN=35, FN=0

Type/Subtype: Deauthentication (12)
< Frame Control: Ox00CO (Normal)
Version: ©
Type: Management frame (0)

Subtype: 12
< Flags: 0x0
DS status: Not leaving DS or network is operating in AD-HOC mode (To DS5: @ From DS: 0) (0x80)
.0.. = More Fragments: This 1s the last fragment
... B... = Retry: Frame 1s not being retransmitted
...B ... = PWR MGT: STA will stay up
..0. .... = More Data: No data buffered
.B.. .... = Protected flag: Data 1s not protected
Boisussr 24 = Order flag: Not strictly ordered

Duration: 314
Destination address: 00:90:4b:26:1b:51 (00:90:4b:26:1b:51)
Source address: 00:90:4b:a0:31:8c (00:90:4b:a®:31:8c)
BSS Id: 00:90:4b:a0:31:8c (00:90:4b:ab:31:8c)
Fragment number: 0
Sequence number: 34

<= IEEE 802.11 wireless LAN management frame

< Fixed parameters (2 bytes)

Reason code: Class 2 frame received from nonauthenticated station (0x0006)

10008 cO 00 3a 01 00 90 4b 26 1lb 51 00 90 4b a0l 31 8¢ ... K& Q. .K.1.
0010 00 90 4b a® 31 8c 20 02 [BfERNELE) sl w

Obr. 29 — Deautentifika¢ny paket s ddvodom nepovoleného ramca

6.7 Lamanie WEP hesla

Poslednymi experimentmi boli utoky na WEP. Na tieto Gcely som pouZila nastroj AirSnort,
ktorym som nielen zachytdvala pakety, ale zaroven v redlnom case lamala WEP heslo. Pri
WEP hesle EF:CA:FF:EF:CA potreboval AirSnort nastaveny na 3. Grovni 877 zaujimavych
paketov, ktoré obdrzal z celkového mnozstva cca 540 000 paketov. Na 5. tirovni potreboval
uz len 403 zaujimavych paketov z celkového mnozstva cca 280 000 paketov (vid’. Obr. 30).
Verim tomu, zZe zvySenie urovne (na ukor presnosti lamania hesla) pomohlo k rychlejSiemu,
ale stale spravnemu zlomeniu WEP hesla z pomerne malého poctu paketov.

Eile Edit Settings Help

© scan Network de\ﬂ'celcm ] ﬂ Refrash 40 bit crack breadth: ’S_ﬂ
®channei[1 [: Drvertype  [HostAP/Onnoco = | 128 bit crack breadth: [4 |3
c|BssiD |name [WEP | Last Seen [Lastiv  [chan [Packets |Encrypted interesting [Unique [Pw: Hex PW: ASCII
K 00:00:4B:A0:31:8C ...roovcvrevrree Y SatMay 502:43:04 2007 54:66:04 1 278548 265263 403 262203 EF:CA:FFEFCA .....
00:00:48:08:08:50 strecnianska-vychod SatMay 502:20:22 2007 00:00:00 6 20 0 0 0
FEFEFFFRFERFF Sat May 5 02:43:34 2007 00:00:00 153 0 0 0
00:13:D3:7F:58:43 Sosiak ¥ SatMay 502:20:20 2007 00:00:00 11 1 0 0 0

Obr. 30 — AirSnort po zlomeni WEP hesla EF:CA:FF:EF:CA

Dalsim ski§anym néstrojom bol WepLab na ten isty pocet paketov ako AirSnort v prvom
pokuse (nakolko som pakety z AirSnort po zlomeni WEP hesla ulozila do suboru a tento
stibor nésledne nacitala ako vstup do WepLab). Zistila som, ze na rozdiel od AirSnort zachytil
WepLab pomocou pravdepodobnostnej metody az 282 000 zaujimavych paketov z celkového
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poctu cca 570 000 paketov a tispesne nasiel WEP heslo (vid. Obr. 31). Hned’ na to som
uspesne zlomila heslo aj s pomocou druhého stboru z AirSnort s celkovym poctom cca
280 000 paketov. Skusila som aj metédu brute-force, avSak v priebehu 24 hodin sa nepodarilo
zlomit' heslo, ¢o sposobilo mdj nezaujem o d’alSiu prevadzku tejto metdody na denne
pouzivanom notebooku.

asterixlpbs/B1f usr/'srcrlweplab—0,1, 5%, /weplab -k &4 -+ JhomesfFixinkoskizsmet'log-5-4, pcap
weplak — Wep Key Cracker Wep Key Cracker (wi,1,.53,
Jose Ignacio Sanchez Martin — TopollLBl <topolbBusers,sourceforge,net

Hot BSSID specified,
Detected one packet with BSSIDG [O0190:4BiA0iZ1isCc]

Total walid packeks read: ZBe011
Total packets readf 572092

282573 Weak packets gathered:

Statistical cracking started! Please hit enter to get stakistics,
It seems that the first control data packet wverifies the key! Let's test it with others,...

key: efijcaiffiefica
Right KEY found!!
kKey cracked in 2 seconds

Obr. 31 — WepLab po zlomeni WEP hesla EF:CA:FF:EF:CA

6.7.1 Zmena hesla

Po tychto pokusoch som sa pokusila zmenit’ WEP heslo na ciselné, a to konkrétne 82601.
Vysledky boli zaujimavé. AirSnort na trovni 3 obdrzal 334 zaujimavych paketov z celkového
mnozstva cca 285 000 paketov a podarilo sa mu na tomto mnozstve uspesne zlomit WEP
heslo (vid’. Obr.32).

File Edit Settings Help

O scan Network demcaﬁﬂ Refresh 40 bit crack breadth: |3_ﬂ
@ channel[1 [{] Drivertype  [Host AP/Orinoca v | 128 bit crack breadth: [6 ||
C [BSSID [Nde |WEP | Last Seen !Lasl n |Chan ll”d:kels ancryptEd |Inleresllr|g |I..Ir1i|:|ue 11”\0\[: Hex PW: ASCII
K 00:90:4B:A0:31:8C ............c.ooovn Y Sat May 5 15:39:47 2007 92:33:03 1 285755 265403 334 262200 38:32:36:30:31 82601
00:0E:2E:AD:48:27 Rasto Y Sat May 5 15:04:58 2007 00:00:00 11 2 0 o o
00:13:03:7F:58:43 Sosiak Y Sat May 515:04:58 2007 00:00:00 11 1 0 o o
00:90:48:08:08:50 strecnianska-vychod Sat May 5 15:37:05 2007 00:00:00 & 73 1] o o
00:90:4B8:08:0C:33 strecnianska-zapad Sat May 5 15:05:00 2007 00:00:00 8 3 ] 1] 1]
FF:FF:FF:FF:FF:FF Sat May 5 15:39:27 2007 00:00:00 497 1} ] (]
00:90:48:A0:0A:C8 Sat May 515:34:15 2007 00:00:00 2 o i} o

Obr. 32 — AirSnort po zlomeni WEP hesla 82601

WepLab bol taktiez tspesny na rovnakom pocte paketov pomocou pravdepodobnostnej
metody.

Ako d’alsi nastroj som na to isté ¢iselné heslo 82601 pouzila WEP Attack - slovnikovy utok.
Na velmi malom pocte paketov sa mu podarilo objavit’ spravne heslo v uzasnom case
1,6 sekundy (vid. Obr. 33). Cas bol, ako som postupne skusala, vzdy rovnako maly bez
ohl'adu na mnozstvo paketov (za¢inajic od rozumnej hodnoty okolo 100 az po miliény kusov
paketov).
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roothnotebook ™ NepAttack-0,1,3 sl Awepattack —f “sidlog-rafaz.pcap —w “sidwordlist -m &4
Extrackion of necessary dakta was successfull!
Founded BSSID:

13 i 90 4B AG 31 8C A Key O

1 network loaded, ..

Accepting wordlist data, ..

key no, 1oooo: =I1ORATIE

key no, 200001 1 FEIGE

key no, 300001 1 MIKIZO

key no, 400003: 1 TRALUE

key o, DG

++++++++++ FPacket decrypted! ++++++++++
BSSID: oo 90 4B A0 31 BC / Key o WepkKey: 32 32 36 30 31 (226011
Encrypkioni &4 Bit

time: 1,627204 sec words: BE434
roothnotebook ™ NepAttack—0,1, 3 srcl I

Obr. 33 — WEP Attack po zlomeni hesla 82601

Poslednym zo skasSanych nastrojov na zlomenie WEP hesla bol WEPCrack. AvSak pri
vSetkych mojich pokusoch bol vysledok nespravny (vid. Obr. 34) alebo Ziadny. Zrejme
potreboval podstatne vac¢si pocCet zachytenych paketov, nez ostatné nastroje. PoCas skusania
285 000 paketov boli iba prvé 2 bajty hesla spravne. V ostatnych bajtoch hesla sa uz bohuzial
mylil.

fixinkoRazterix[pts 3]t uepNEPCrack, pl

Keysize = & [40 bits]

38 32 20 17 208
fFixinkoRaszterixlpts 411" wepli

Obr. 34 — WEPCrack po netispesnom hadani WEP hesla

6.8 Zhrnutie

Pocas experimentov sa mi podarilo zozndmit' sa s roznymi nastrojmi, z ktorych som len
niektoré (obvykle najoblibenejSie alebo najznamejsie) pouzila na predvedenie kompatibility
implementécii so Standardom IEEE 802.11.

Snazila som sa ndzornymi ukdzkami uviest’ ¢itatel'a do problematiky bezpecnosti bezdrdtovej
siete. Ukazky boli smerované prave na jednoduchost’ zdolania bezpec¢nosti réznymi spésobmi
— od pasivneho odchytavania dat po aktivne DoS utoky.

Pocas experimentov som prisla aj na to, Ze WEP redukuje maximalnu prenosovu rychlost’ pri
plnej zatazi z 2 Mbps na priblizne 1,5 Mbps alebo aj menej. Dokazom je graf z Kismet (vid'.
Obr. 35), ktory ukazuje zhusteny pocet paketov za sekundu okolo polovi¢nej prenosovej
rychlosti (cca 120 paketov za sekundu je pri max. vel'kosti paketu 1500 B prenosova rychlost’
1400 Kbps). Tento pokles je relativne maly, avSak pouzivatelia ho mézu pocitovat’ na znizeni
QoS. Samozrejme, pokles zalezi od vybraného bezdrotového zariadenia, zat'aze siete a poctu
aktivnych pouzivatel'ov.
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Obr. 34 — Graf prenosovej rychlosti po¢as WEP Sifrovania z Kismet

Nasleduje tabul’ka s idajmi o experimentoch na lamanie WEP hesla.

WEP heslo

Celkovy
pocet
paketov

Nastroj

Pocet Uspesnost’
zaujimavy
ch paketov

Poznamka

EF:CA:FF:EF:CA | 40 000 AirSnort 64 Nie Uroveti 3
EF:CA:FF:EF:CA | 280 000 AirSnort 403 Ano Uroveni 5
EF:CA:FF:EF:CA | 280 000 WepLab 140 000 Ano Pravdepod.
EF:CA:FF:EF:CA | 540 000 AirSnort 877 Ano Uroveti 3
EF:CA:FF:EF:CA | 570 000 AirSnort 917 Ano Uroveii 3

EF:CA:FF:EF:CA

570 000

WepLab

7

282 000 Ano

Pravdepod.

EF:CA:FF:EF:CA

570 000

WepLab

Nedokondil

Hrubou silou
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EF:CA:FF:EF:CA | 40 — 570 tis. | WEPCrack Nie

EF:CA:FF:EF:CA | I'ubovolny WEP Attack Nie

82601 540 000 AirSnort 877 Nie Urovei 3
82601 540 000 WepLab 262 000 Ano Pravdepod.
82601 540 000 Wep Attack Ano 1,6 sek.
82601 540 000 WEPCrack 82xxx zle 21 sek.
82601 250 000 AirSnort 290 Nie Uroveti 3
82601 250 000 WepLab 121 000 Nie Pravdepod.
82601 250 000 Wep Attack Ano 1,6 sek.
82601 250 000 WEPCrack Nie

82601 285 000 AirSnort 334 Ano Uroveii 3
82601 285 000 WepLab 147 000 Ano Pravdepod.
82601 285 000 Wep Attack Ano 1,6 sek.
82601 285 000 WEPCrack Nie

Tab. 4 — Vysledky lamania WEP hesla

Z vykonanych pokusov lamania WEP hesla som bola najspokojnejsSia s nastrojom WepLab,
ktory poskytuje v porovnani s ostatnymi najlepSie vysledky. WepLab (asponi podl'a mojich
experimentov) potreboval najmensi pocet paketov na spravne uhadnutie hesla vynimajuc
slovnikovy Utok s pomocou WEP Attack. Pacilo sa mi aj, Ze WepLab dokaZe previest’ az 3
rozne spdsoby utokov a jeho kdd je pisany naozaj prehl'adne.

Slovnikovy utok WEP Attack je pouzite'ny len na pomerne jednoduché slovné alebo Ciselné
hesla, ale s jeho rychlost'ou sa ho oplati eSte pred ostatnymi ndstrojmi aspoil na malom pocte
odchytenych paketov vyskusat. Pacilo sa mi, ze slovnik sa da editovat’ a daju sa do neho
doplnat slova, avsak v abecednom poradi, nakolko jeho rychlost a korektnost’ zavisi
od utriedenosti slovnikového stiboru.

AirSnort by som povazovala za druhy najlepsi nastroj na lamanie WEP hesla po WepLab.
Pécilo sa mi jeho prijemné grafické prostredie, jednoduché pouZitie a automatické lamanie
WEP hesla v realnom ¢ase bez nutnosti spustania d’alSicho procesu. Navyse od WepLab ma
moznost’ zachytené data ulozit’ do siboru ¢itateI'ného pre mnozstvo d’al§ich nastrojov.

Najviac ma sklamal nastroj WEPCrack. Vedela som, Ze bol jednym zprvych volne
SiriteI'nych néstrojov na lamanie WEP hesla, ale odradilo ma zbieranie niekol'’kych milionov
paketov na vyskuSanie jeho funk¢nosti. Autori mohli pouvaZovat’ nad rozSirenim tohto
nastroja o nové techniky a umoznit’ (podobne ako WepLab) porovnanie viacerych sposobov
lamania WEP hesla.

Nastroje ako Kismet, NetStumbler a MiniStumbler som pouZivala uZ davnejSie a st pre mia
nevyhnutnou zdkladnou vybavou operacnych systémov Slackware Linux, Windows alebo
Windows CE.
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Zaver

Pri zrode WEP sa predpokladalo, ze bude dostatocnym zabezpecenim proti itocnikom, avSak
ako sa bezdrdtovy prenos staval znacne rozSirenym, skupina vedcov [29] odhalila chybu
v samotnom algoritme WEP protokolu, ¢o sposobilo prakticky okamzite néarast néstrojov na
jeho oslabenie.

Pévodnym umyslom mal byt bezdrotovy prenos ekvivalentny bezpecnosti kablového
prenosu. Dizajnéri protokolu akceptovali fakt, ze existuju potencidlne trhliny v protokole, ale
mysleli si, ze spravili utoky aspon tak t'azkymi ako fyzicky sa dostat’ do kablovej siete. Vyslo
najavo, ze ich zavery boli chybné a ttocnici napisali mnozstvo ndstrojov a postupov na
oslabenie WEP protokolu dostupné pre Sirokt verejnost’.

Vo vSeobecnosti je obtiazne korektne implementovat’ silna Sifru. Aj v pripade, ze predajca
implementuje Sifru, ktora je zndma ako vel'mi silnd, ¢asto implementdcia moze oslabit’ Sifru
alebo zneefektivnit’ ju. Omyl pri implementicii moze byt jednoduchy, ako napriklad
nezabezpecené ukladanie Sifrovacieho kl'ica, slaby generator ndhodnych ¢isiel, alebo chyba
v generovani Sifrovacich kl'icov. VSetky tieto funkcie mézu jednoducho oslabit’ Sifru alebo
odhalit’ kl'a¢.

RC4 je bezpecny algoritmus a mal by aj ostat’ niekol’ko d’alSich rokov bezpecnym. Avsak
v tomto Specifickom pripade ked’ sa jednd o bezdr6tovi implementéaciu algoritmu do WEP
s pouzitim iniciaéného vektora je nedostatocny.

Chybou v implementacii WEP je prili§ maly IV vektor, neurceny spdsob obmeny IV, velké
mnozstvo znamych casti prenaSanych sprav v komunikacii prostrednictvom IP protokolu,
ziadny systém distribucie a obmeny klIiCov (€o Usti do problému zdielané¢ho klica pre
vSetkych pouzivatel'ov), velmi slaba ochrana integrity paketov, nepritomnost’ ochrany
opitovného vysielania informdacie a chybny autentifika¢ny systém.

Ciel'om tejto prace bolo poskytnut’ analyzu technik zabezpecenia, alebo oslabenia bezpecnosti
Standardu IEEE 802.11. Zarovenn bolo mojim cielom poskytnut’ Siroky prehlad
a kategorizaciu nastrojov tykajucich sa vybranej problematiky.

Spominané ciele sa mi podarilo vpraci dosiahnut. NavySe som pridala do prace
experimentalnu cast, ktorou som chcela ukazat funk¢nost’ najpouzivanejSich ndstrojov
a zarovenn prakticky overit komunikdciu medzi bezdrotovymi zariadeniami pracujicimi
v rozoberanom Standarde.

Praca je urcend hlavne pre sietovych administratorov, pretoze znalost'ou utokov dokaze dobry

administrator lepSie naplanovat avyvinut bezpecnost' pre konkrétny ucel pouZitia
bezdrotove;j siete.
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Priloha — Nastroje

Nasleduje rozsiahly zoznam nastrojov, ktoré som zhodnotila za uzitocné v oblasti bezpecnosti
bezdrdtovych sieti Standardu IEEE 802.11 a jeho d’alSich verzii. Tato priloha v abecednom
poradi sluzi na vyhl'adania vhodného néstroja podl'a kratkeho popisu a operaéného systému.

Aerosol
Autor: Sniph
Popis: Nastroj na sledovanie bezdrotovych sieti pisany v jazyku C.
Operacné systémy: Windows

Airbase
Autor: Johnny Cache
Popis: Zbierka viacerych nastrojov na lamanie WEP hesla. Je postaveny na baze
AirCrack.
Operacné systémy: UNIX

AirCrack
Autor: AirCrack Team
Popis: Zbierka viacerych nastrojov na sledovanie bezdrétovych sieti a lamanie WEP
hesla metddou z kap. 5.8.2. Dokaze odchytavat’, analyzovat’ pakety a robit’ aj
injektaz paketov.
Operacéné systémy: Linux, MacOS, Windows

Airfart
Autor: Dave Smith
Popis: Nastroj na sledovanie siete, identifikovanie bezdrotovych zariadeni
a zobrazovanie sily signalu. Je pisany v jazyku C/C++.
Operacné systémy: Linux, UNIX

AirJack

Autor: Abaddon

Popis: Balicek AirJack obsahuje nastroj zvany essid jack, ktory implementuje
deautentifikaCny utok na objavenie sieti, ktoré nevysielaju svoje SSID.
Deasociaciou klienta uto¢nik dosiahne, ze klient posle sondovaci paket s SSID.
Variantou k AirJack je wlan jack, alebo fata jack — tento posle nekorektné
poziadavky o autentifikdciu zahltenim legitimnych klientov a spdsobi tym, Ze
AP deasociuje realneho klienta.

Operacéné systémy: Linux

AirMagnet
Autor: AirMagnet Inc.
Popis: Komer¢na sada nastrojov na planovanie zabezpecenia, analyzu a celkova
obranu bezdrotovej siete s ve'mi peknym grafickym rozhranim.
Operacné systémy: Windows
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AiroPeek NX
Popis: AiroPeek NX je komerény produkt na podrobnu analyzu paketov v redlnom
case. Obsahuje tiez filtre, nastroje na detekciu ttokov a i. funkcie.
Operacné systémy: Windows

Airsnarf
Autor: The Shmoo Group
Popis: Airsnarf je nastroj na nastavenie maskovaného AP a na demonstraciu, ako
maskované AP moéze kradnit' prihlasovacie hesld z verejnych hotspotov.
Presmeruvava DNS a HTTP komunikéciu z AP.
Operacné systémy: Linux

AirSnort

Autor: The Shmoo Group

Popis: Nastroj na lamanie WEP hesla na principe slabych IV z kap. 5.8.2. AirSnort je
schopny pasivneho sledovania prevadzky v sieti, ukladania paketov aich
analyzy v redlnom case. Airsnort sice nebol jednym z prvych nastrojov na
lamanie WEP, ale asponi boli do neho zakomponované neskorSie zistené
metddy postupného odhalovania WEP hesla, ¢im spravili ztohto ndstroja
jeden z najefektivnejSich. AirSnort je vel'mi obl'ibenym nastrojom aj z dévodu
jeho jednoduchosti pouzitia. Je to kompletny ndstroj, ktory vie bezdrotovi
kartu prepnit’ na odchytdvanie a méa kvalitne spracované prostredie. Dokaze
odhalit’ 104-bitové heslo s pouzitim cca 1,5 mil. zasifrovanych paketov.

Operacné systémy: Linux, Windows

AirTraf
Autor: Elixar
Popis: Nastroj na sledovanie a zachytdvanie bezdrotovej komunikacie.
Operacné systémy: Linux

AP Hopper
Autor:Matthew Davidson, Jeffrey Strube
Popis: Nastroj na identifikovanie dostupnych bezdrotovych sieti, preskenuje pasmo,
pokusi sa pripojit na vSetky dostupné bezdrotové siete a ziskat’ v nich IP
adresu.
Operacné systémy: Linux, BSD, UNIX

AP Hunter
Autor: Jim Carter
Popis: Nastroj na vyhl'adavanie sieti a pripdjanie sa k nim.
Operacné systémy: Cubovolny s podporou Perl

APSniff
Autor: Frederic Bret-Mounet
Popis: Nastroj na zachytdvanie Beacon ramcov a zobrazovanie dostupnych sieti.
Operacné systémy: Windows

APTools
Autor: Kirby Kuehl
Popis: Nastroj na vyhl'addvanie AP na kédblovej sieti.
Operacné systémy: Windows, UNIX
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BSD-AirTools
Autor: DachbOden Labs
Popis: Nastroj na kompletny audit bezdrotovych sieti. Bsd-airtools balicek obsahuje
niekol’ko ndstrojov. Dstumbler je komponent na sledovanie sieti s podobnym
rozhranim ako NetworkStumbler aj s podporou GPS. Dwepdump odchytava
pakety a dwepcrack pouziva dumpy na zlomenie WEP hesla.
Operacéné systémy: FreeBSD

Chopchop
Autor: KoreK
Popis: Nastroj na zlomenie WEP hesla na zdklade IP/ARP komunikécie s AP.
Operacné systémy: rozne

ClassicStubler
Autor: alksoft
Popis: Nastroj na sledovanie bezdrétovych sieti podobny NetStumbleru.
Operacéné systémy: MacOS

DMZS-Carte
Autor: DMZ Services, Inc.
Popis: Nastroj na nanédSanie vysledkov vyhladavania sieti z NetStumbler-u do
mapového podkladu zo satelitu.
Operacné systémy: Cubovolny s podporou Perl

Driftnet
Autor: Chris Lightfoot
Popis: Nastroj na odchytdvanie a zbieranie komunikacie v bezdrdtovej sieti — vybera
a uklada obrazky a audio zdznamy z komunikécie.
Operacéné systémy: Linux, UNIX

Ethereal (vid’. Wireshark)

Ettercap
Autor: Alberto Ornaghi, Marco Valleri
Popis: Nastroj sluziaci na sledovanie sietovej komunikacie cez maskované AP a jej
naslednti analyzu. Dokéze spravit rozbor pre mnozstvo protokolov (aj
Sifrovanych).
Operacné systémy: Linux, BSD, MAC OS, Windows, Solaris

FakeAP
Autor: Stuart Stock & Ken Beames, Black Alchemy Labs
Popis: Nastroj na vytvorenie velkého mnozstva klamlivych AP, sluzi na
zamaskovanie a zmdtenie tych redlne pouzivanych pred ofami pripadného
uto¢nika.
Operacné systémy: Linux, BSD
Hotspotter
Autor: Max Moser, Joshua Wright

Popis: Nastroj sliziaci na kompromitdciu pocitacov so systémom Windows XP
pripojenych cez bezdrotové siete. Pocitace stymto operatnym systémom
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vysielaji Probe request ramce na vsetky ulozené (niekedy navstivené) AP.
Hotspotter odpovedd na tieto ramce a robi maskované AP.
Operaéné systémy: Linux, UNIX

iStumbler
Autor: Alf Watt
Popis: Nastroj na sledovanie bezdrotovych sieti, obdoba Netstumbler-a pre MacOS.
Operacéné systémy: MacOS

KisMAC
Autor: Michael Rossberg
Popis: Nastroj na sledovanie bezdrotovych sieti, obdoba Netstumbler-a pre MacOS
pracujuci pasivne (bez Probe request ramcov), tak aby nebol vystopovatelny.
Naéstroj je urceny pre skusenejSich pouzivatel'ov.
Operacéné systémy: MacOS

Kismet

Autor: Mike Kershaw

Popis: Nastroj na identifikidciu a sledovanie bezdrotovych sieti. Kismet je volne
Siritelny nastroj s bohatou funkcionalitou. V porovnani s Netstumbler-om je
bohatsi o zachytavanie paketov, kreslenie grafu poctu paketov v priebehu casu,
analyzu siete , ukladanie paketov do suborov pre iné nastroje, grafické
znazornenie zachytenych sieti a 1.

Operacéné systémy: Linux, BSD, MacOS, Windows (Cygwin)

LibRadiate
Autor:Packetfactory
Popis: Nastroj na zachytavanie, injektaz a odosielanie modifikovanych paketov.
Operacéné systémy: Linux

LORCON: Loss Of Radio CONnectivity
Autor: Joshua Wright, dragorn
Popis: LORCON (Loss of Radio Connectivity) je nastroj na zachytavanie, injektaz
a odosielanie modifikovanych paketov.
Operacné systémy: Linux, UNIX

MacStumbler
Autor: Korben
Popis: Nastroj sluziaci na zobrazovanie informécii o dostupnych bezdrotovych sietach
podobne ako NetStumbler.
Operacéné systémy: MacOS

MiniStumbler
Autor: Marius Milner
Popis: Netstumbler pre vreckovy pocitac.
Operacné systémy: Windows CE
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Mognet
Autor: Sean Whalen

Popis: Nastroj na sledovanie komunikacie v bezdrétovych sietach napisany v Java.

Zobrazuje zachytené pakety v redlnom case aj vich hexadecimalnej alebo
ASCII podobe.

Operacné systémy. Cubovolny s podporou Java

Musatcha Advanced WiFi Mapping Engine
Autor: Brad Isbell
Popis: Nastroj sluziaci na zobrazovanie aukladanie informacii o dostupnych

bezdrdtovych sietach podobne ako Kismet, pracujuci so zariadeniami Linksys
WAP54G a WRTS54G.

Operacné systémy: Windows
NetChaser
Autor: Michael A. Waldron

Popis: Nastroj na vyhl'adavanie hotspotov pre vreckové pocitace s Palm OS.
Operacné systémy: PalmOS

NetStumbler
Autor: Marius Milner

Popis: Nastroj na zobrazovanie informacii o dostupnych bezdrétovych sietach.
Netstumbler je jednym zprvych volne Siritelnych sledovacich nastrojov.
Zobrazuje rozne informécie o bezdrdtovych sietach, ako napr. silu signalu,
ESS ID, vysielaci kanal, sposob Sifrovania, druh podporovaného Standardu a i.

Ma podporu GPS, takze sa siete daju l'ahko lokalizovat’ pomocou d’al§ich
nastrojov do map.

Operacné systémy: Windows
Omerta
Autor: Mike Schiffman

Popis: Nastroj na deasocidciu a deautentifikaciu klientov. Tento nastroj pocuva pakety
a zasiela ku kazdému z nich deautentifikacné pakety.

Operacné systémy: UNIX
Packetyzer
Autor: Network Chemistry

Popis: Ovlada¢ na vytvorenie sietového rozhrania sluziaceho na zachytdvanie

komunikécie v sietach a ich nésledntl analyzu z néstroja Ethereal.
Operacné systémy: Windows

PocketWarrior
Autor: DataWorm Labs

Popis: Nastroj na vyhl'addvanie bezdrotovych sieti pre vreckovy pocitac.
Operacéné systémy: Windows CE

PrismStumbler
Autor: Jan Fernquist

Popis: Nastroj na pasivne sledovanie a zachytdvanie Beacon rdmcov v bezdrotovej
sieti.

Operacné systémy: Linux, BSD
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SMAC
Autor: KLC Consulting
Popis: Nastroj na zmenu MAC adries sietovych rozhrani pod Windows.
Operacné systémy: Windows

Sorwep
Autor: Andrea Bittau
Popis: Nastroj na zlomenie WEP hesla
Operacné systémy: UNIX

SSIDsniff
Autor: Kostas Evangelinos
Popis: Nastroj na sledovanie, ukladanie aanalyzu sietovej komunikécie
v bezdrotovych sietach.
Operacné systémy: Linux

StreetStumbler
Autor: kgdixs
Popis: Nastroj na vykreslenie vysledkov merani z NetStumbler-a na mapové
podklady.
Operacéné systémy: Windows

StumbVerter
Autor: Michael Puchol, Sonar Security
Popis: Nastroj na vykreslenie vysledkov merani z NetStumbler-a na mapové
podklady.
Operacné systémy: Windows

Tcepdump
Popis: Nastroj na odchytavanie paketov. Obsahuje filtre, ale funguje len v textovom
rezime. Verzia pre Windows mé nazov WinDUMP.
Operacné systémy: UNIX

Voidll
Autor: Reyk Floeter
Popis: Nastroj na vykondvanie autentifikacnych a deautentifikaénych utokov na
klientov bezdrotovej siete. Obsahuje deautentifikacny utok opisany v kap.
5.5.3 a Gtok na zahltenie AP autentifikaénymi paketmi opisany v kap. 5.5.2.
Operacné systémy: Linux

Wavelan Tools
Autor: Cyrus Durgin
Popis: Nastroj na vyhl'adavanie bezdrotovych sieti a sluzieb.
Operacné systémy: Linux, BSD

WaveMon
Autor: Jan Morgenstern
Popis: Nastroj na sledovanie vlastnosti pripojenia k bezdrotovej sieti (sily signalu,
Sumu, Statistiky prenesenych dat a chyb pri prenose).
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Operaéné systémy: Linux

WaveStumbler
Autor: Patrik

Popis: Nastroj na vyhl'addavanie bezdrotovych sieti ako NetStumbler pre Linux.
Operaéné systémy: Linux

WebStumbler
Autor: Frank Echanique

Popis: Nastroj na prevod vystupov z NetStumbler-a do html suborov.
Operacné systémy: Windows

WellenReiter
Autor: Michael Lauer
Popis: Nastroj na vyhladavanie, sledovanie a audit bezdrotovych sieti. Ma podporu
GPS a je viacej graficky orientovany ako Kismet. M4 moznost’ uloZenia stavu,
ale nie zachytenych paketov.
Operacéné systémy: UNIX, BSD s podporou Perl

WepAttack

Autor: Dominik Blunk, Alain Girardet

Popis: Nastroj na lamanie WEP hesla pomocou externého slovnika, z ktorého
postupne testuje, ¢i pre konkrétne WEP heslo je spravny kontrolny sucet. Ak je
kontrolny sucet v poriadku pre takmer vSetky pakety, heslo je spravne. Na
spustenie nastroja staci jediny odchyteny paket, avSak pre zabezpecenie istoty
spravneho hesla je potrebnych viacej paketov, na ktorych bude testovat’
kontrolny sucet.

Operacné systémy: Linux

WEPCrack

Autor: Anton Rager, Paul Danckaert

Popis: Nastroj na ldmanie WEP hesla. WEPCrack bol prvym verejne uvolnenym
spomedzi nastrojov na zlomenie WEP hesla po zverejneni [29] trhlin
v implementacii RC4 algoritmu v roku 2001. Tym, ze bol vyvijany ako jeden
z prvych nastrojov, nie je najrychlejsi a potrebuje velké mnozstvo paketov.
WEPCrack je kolekciou viacerych néstrojov — Prism-getIV.pl, WEPCrack.pl
a WeakIVGen.pl.

Operacéné systémy: UNIX, BSD s podporou Perl

WepLab

Autor: Jos¢é Ignacio Sanchez Martin

Popis: Weplab implementuje niekol’ko pasivnych utokov na WEP (titok hrubou silou,
slovnikovy utok aj utok na extrakciu kl'i¢a pravdepodobnostnou metddou). Je
schvalne pisany bez optimalizacie kédu pre edukacné ucely, aby citatel’ kodu
pochopil jeho princip. Ale aj napriek neoptimalnemu kodu patri medzi
najefektivnejSie nastroje na zlomenie WEP hesla.

Operaéné systémy: BSD, UNIX, MacOS, Windows

WEPWedgie
Autor: Anton Rager
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Popis: Nastroj na odchytdvanie pradovych klticov a naslednu injektaz paketov do
bezdrotovej siete. WEPWedgie obsahuje aj firewall logiku, skenovanie portov
al.

Operacné systémy : Linux, UNIX

WEP_Tools

Autor: Tim Newsham

Popis: Balicek dvoch néstrojov. Wep crack slizi na lamanie WEP hesla zo stboru
zachytenych paketov a druhy nastroj Wep_decrypt slazi na deSifrovanie suboru
paketov s pomocou znameho WEP hesla. Nastroje sa daju pouzit’ nezavisle.
Wep crack lame heslo slovnikovym utokom, pri¢om kontroluje kontrolny
sucet. Ak je kontrolny sucet v poriadku pre takmer vsetky pakety, nasSiel
spravne heslo.

Operaéné systémy: Linux, UNIX

Wi-Find
Autor: Eric Olinger
Popis: Nastroj na vyhladavanie bezdrotovych sieti a zobrazonie relevantnych
informdcii ako NetStumbler pisany v jazyku C.
Operacné systémy: Linux

Wicrawl
Autor: Aaron Peterson, Jason Spence, Peter Kacherginsky, Brian Johnson
Popis: Nastroj na selektivne vyhladdvanie AP podla zaujimavych paketov
umoznujici pomocou dalSich nadstavieb ziskavat a zaznamendavat rozne
informdcie o sieti a zariadeniach v nej zapojenych.
Operacné systémy: Linux

WiFiFoFum
Autor: Malcolm Hall
Popis: Nastroj na vyhl'adavanie bezdrotovych sieti s GPS pre vreckové pocitace
Operacné systémy: PocketPC 2003

WifiScanner
Autor: Jérome Poggi
Popis: Nastroj na vyhladdvanie bezdrotovych zariadeni (AP aj klientov). Ma
zabudovany detek¢ny systém na zistenie potencidlneho utoku.
Operacéné systémy: Linux

Wifitap
Autor: Cédric Blancher
Popis: Nastroj umoziujici presmerovat’ komunikaciu bezdrotovych klientov cez svoje
maskované AP aIP komunikiciu nésledne ukladat’ alebo modifikovat’ pri
prenose.
Operacéné systémy: Linux, UNIX

WinDump
Autor: Loris Degioanni

Popis: Nastroj na zachytavanie a analyzu komunikacie na sieti, obdoba tcpdump.
Operacné systémy: Windows
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Wireshark (Ethereal)

Autor: Gerald Combs

Popis: Nastroj na zachytavanie, analyzu a prehliadanie prenaSanych dat v sieti.
Ethereal je jeden z najpopularnejSich vol'ne Siritelnych nastrojov na analyzu
paketov. Dévodom je, ze podporuje mnozstvo opera¢nych systémov, dokaze
analyzovat’ pakety zo suborov, ktoré vytvorili iné odpocuvacie nastroje
(Tepdump, NetXray ai.), dokaze pakety aj ukladat’ do suborov pre neskorSiu
analyzu inymi nastrojmi, filtrovat’ pakety, rekonStruovat’ hlavi¢ky viac ako 260
réznych protokolov a zachytavat’ pakety na roznych médiach (ethernet, PPP,
token ring, X-25, ai.).

Operaéné systémy: UNIX, BSD, Windows, AIX, MAC OS, Solaris a i.

WiStumbler
Autor: Isao Seki
Popis: Nastroj na vyhladévanie bezdrotovych sieti na principe Netstumbler pre
NetBSD.
Operacné systémy: NetBSD

Wscan
Autor: Portland State University
Popis: Nastroj na vyhladdvanie bezdrotovych sieti a grafické zobrazovanie sily
signalu.
Operacéné systémy: Linux, FreeBSD
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