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Zadanie prace

Cielom prace ma byt prehlad systémov riadenia prav zalozenych na rolach RBAC,

implementacia RBAC modulu a jeho pouzitie ako modul riadenia prav v FTP serveri.

Abstrakt

RBAC (Role Based Access Control) je jednym z moznych spdsobov riadenia pristupu
v operacnych systémoch, databazovych systémoch, internetovych aplikaciach a pod. Praca
predstavuje NIST RBAC standard a jeho komponenty. Porovnava niekol’ko systémov riadenia
pristupu pre OS Linux a RDBMS s komponentmi NIST RBAC Standardu. Praca popisuje
zékladné atribuity RBAC systémov. Sucastou prace je implementacia zdkladného a

hierarchického komponentu NIST RBAC §tandardu ako modulu riadenia prav v FTP serveri.

Predhovor

S prichodom pocitatovych sieti s viacpouzivatel'skymi opera¢nymi systémami
a programami vznikol problém riadenia pristupu v tychto systémoch. Jednym z moznych
rieSeni problému riadenia prav v pocitacovych systémoch je riadenie pristupu zaloZené na
rolach (RBAC), ktorému sa venujeme v naSej praci. Porovnavame rézne implementacie
RBAC a popisujeme ich atributy. Za odrazovy mostik sme si zvolili NIST RBAC Standard.
Porovnavame snim niektoré implementacie aimplementujeme jeho dva komponenty.

Dufame, Ze vysledna aplikéacia bude inSpiraciou pre d’alSie RBAC implementécie.

Prehlasenie

Prehlasujem, ze na praci som pracoval samostatne, s pouzitim uvedenej literatary.
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1. Uvod do systémov riadenia pristupu

Rast poctu pocitacovych systémov azvySovanie mnozstva ich pouzivatelov za
posledné desatroCia si vyziadal vyvoj od prvych samostatnych pocitaov po dnesné
celosvetové siete ako je Internet. UrCenie kto ma moznost’ pristupovat’ v sieti k danému
prostriedku sa stalo velmi dodlezité pre uchovanie sukromia a dovernosti informacii. Preto
vznikli systémy riadenia pristupu. Pouzivatel’ systému moze ziskat’ pristup k datam alebo na
vykonanie operacie. Najbeznej$Sim prikladom programu, ktory riadi pristup je operacny
systém (OS). V minulosti ale aj dnes na domacich pocitacoch riadi OS pristup lokalne na
kazdom pocitaci zvlast. Takyto spdsob je najjednoduchsi na implementaciu, ale vyzaduje si
vel'ké ndklady na administraciu uz pri niekol’kych pocitacoch prepojenych do siete. Preto sa
moderné systémy (OS, databazové systémy, internetové aplikdcie, ...) vytvaraju s myslienkou
centralizovaného riadenia pristupu.

Technologie riadenia pristupu sa casom zdokonal'ovali, pricom sa vyclenili dva hlavné
typy: volitelné riadenie pristupu (DAC — Discretionary Access Control) a povinné riadenie
pristupu (MAC — Mandatory Access Control).

DAC dava moznost’ jednotlivym pouzivatelom pridelovat’ a odoberat” pristupové
prava [1]. V tejto schéme moézu byt pouzivatelia taktiez vlastnikmi objektov. Systémy
zalozené na DAC dovoluji pouzivatelom povolit alebo zakazat' pristup k I'ubovolnym
objektom, ktoré vlastnia. Problém modZze nastat, ak pouZzivatel nie je skutoénym majitel'om
informécie, ktorej vlastnikom je v DAC systéme (prikladom moéze byt lekar, ktory ma pravo
c¢itat’ lekarske zaznamy pacienta, ale nie je ich skutocnym majitelom a teda nemé pravo ich
dalej poskytnuf tretej strane — toto pravo ma len pacient). Casto skutoénym majitelom
informacii (objektov), ako aj programov, ktoré tieto informdcie spracivaji, je samotna
organizacia. Preto je v niektorych pripadoch vyhodnejsi pouzit’ iny typ riadenia pristupu napr.
MAC, kde su prava pristupu riadené organizaciou.

MAC je sp6sob riadenia pristupu k objektom zalozeny na stupni dovernosti informacie
v nich obsiahnutej (stupeii dovernosti urCuje organizécia anie vlastnik informacie) a
autorizacii pouzivatela pristupovat’ k informdcidm oznacenym urCitym stupfiom dovernosti
[1]. To znamena, ze organizacia ur¢i kto mdze pristupovat’ ku informaciam urcitého stupna
dovernosti. Riadenie pristupu je povinné v zmysle, Ze pouzivatel’ nema pravo menit’ stupeii

dovernosti informécie a tym ju poskytnat’ pouzivatel'om s menSimi pravami.



Ani jeden z uvedenych typov riadenia prav vsak nie je optimalny pre organizacie so
zlozitou Strukturou spracuvajuce doverné informacie. VhodnejSim typom riadenia pristupu sa
javi riadenie pristupu zalozené na rolach (RBAC), €o je vlastne rozsireny typ MAC.

Za ciel’ prace sme si polozili vytvorit’ prehlad existujicich systémov vyuzivajucich
RBAC, najst’ spolocné atributy v babylone RBAC systémov, implementovat RBAC modul
a nésledne ho pouzit’ v FTP serveri.

Vseobecnému popisu RBAC sa venuje nasledujuca kapitola. V kapitolach 3 a 4 sa
blizSie pozrieme na existujice implementacie niekol’kych komerénych i volne dostupnych
systémov vyuzivajucich RBAC. Napriek tomu, ze vSetky su zalozené na rovnakom principe
(rozdelenie pouzivatelov do skupin podla ich roly a priradenie prav skupindm), znacne sa
odliSuju. Nejednotnost RBAC systémov sa snazila rieSit americkd organizacia NIST
vypracovanim Standardu pre RBAC [4]. Je podrobne popisany v 5. kapitole. Aby sme zistili
skuto¢né moznosti NIST RBAC S$tandardu, vytvorili sme implementaciu hierarchického
RBAC modulu. Tento modul sme nasledne pouzili v jednoduchom FTP serveri. Snazili sme
sa o0 novatorské rieSenie niektorych aspektov implementacie (napr. diagram hierarchie roli).
NajzaujimavejSie znich su popisané v 6. kapitole. Z prace vidiet, Ze ro6znorodych
implementacii RBAC systémov je mnoho, v 7. kapitole sme sa preto pokusili definovat
atributy, ktoré spajaju tieto systémy a su pouziteIné pre hodnotenie moznosti RBAC
systémov (pouZzili sme ich pri hodnoteni naSej implementacie). Vd’aka Specifikacii tychto
atribiitov je mozné napriklad lepSie popisat’ poziadavky pri vybere existujucej implementacie
RBAC popripade Specifikovat’ pozadované vlastnosti novej implementacie. Sucastou prace je
prilozené CD. Jeho obsah je popisany v prilohe 1. V prilohe 2 sa nachddza niekolko rad pri

inStalacii FTP servera z CD.



2. Systémy riadenia pristupu zalozené na rolach (RBAC)

Napriek tomu, Ze sa pouzivaju a vyvijaju rdzne systémy riadenia pristupu, prave
systémy riadenia pristupu zalozené na rolach (RBAC) vyzeraju byt sl'ubnou metdédou na

riadenie toho, ktoré informécie mozu pouzivatelia spracovat’ a aké operacie mézu vykonat'.

2.1. Co je to RBAC?

Pristup definujeme ako moznost’ vykondvat’ c¢innost’ s pocitacovym prostriedkom
(napr. vykonat’, zmenit’, zobrazit’ subor) [1].

Riadenie pristupu je spdsob, akym je povoleny alebo zakazany pristup. Predpisuje
nielen to, kto mdze mat’ pristup ku systémovému prostriedku, ale aj typ povoleného pristupu
(napr. pri suborovom systéme pravo Citat' zo suboru, zapisovat’ do stboru, zmazat subor,
atd’.).

Pri RBAC je riadenie pristupu zalozené na rolach, ktoré presne mapuji funkcie
jednotlivych pouzivatelov v organizdcii. Pouzivatelia maju priradené roly podla svojej
funkcie, napr. Gctovnik, lekdr, profesor, pracovnik personalneho oddelenia alebo manazér.
Proces definovania roli by mal byt’ zalozeny na priamej analyze fungovania organizacie a mal
by zahfnat’ poznatky od Sirokého spektra pouzivatel'ov v organizacii. Spravna definicia roli je
kl'a¢ova k efektivnej prevadzke RBAC systému, ked’ze sa predpoklada, ze roly sa nebudu
casto menit’.

Pristupové prava su priradované jednotlivym roldm a pouzivanie prostriedkov
(objektov) je vyhradené len pre pouzivatel'ov opravnenych zastavat’ priradent rolu. Napriklad
v ramci fakturacného systému rola predajcu méze zahfnat’ operacie vytvarania a administracie
vlastnych faktur, zatial' co rola kontroléra mdze byt limitovand na zobrazenie informadcii

o vSetkych faktirach bez moznosti modifikécie dat.

2.2. Pouzivatelia

Pouzivatel podl'a NIST standardu je definovany ako l'udska bytost. Aj ked’ koncept
pouzivatela moéze byt rozSireny tak, aby zahfnal zariadenia v sieti, procesy OS alebo
inteligentnych autondmnych agentov, pre jednoduchost’ je definicia zaZené len na osoby.

Pouzivatelia v RBAC systémoch ziskavaji prislusnost’ k rolam, ¢im ziskavaja
povolenie na vykondvanie operdcii na objektoch systému priradenych danej role. Pri

administracii RBAC systémov je jednoduché vytvorit’ pouzivatel'a a priradit’ mu existujicu



rolu alebo podobne odobrat’ mu existujucu rolu a priradit’ int1 (napr. pri zmene funkcie
zamestnanca).

Obvyklou bezpecnostnou poziadavkou v pocitacovych systémoch je, ze pouzivatelovi
nesmie byt povolené viac, ako je nevyhnutné na vykonanie operacii potrebnych pre
vykonavanie prace v jeho funkcii. Toto pravidlo sa vola princip najmensej mnozZiny privilégii.
Postup definovania prav jednotlivych pouzivatelov v organizacii si vyzaduje zistenie
vSetkych pozadovanych funkcii, ktoré bude dany pouZzivatel pre svoju pracu potrebovat'.
V organizaciach s vol'nejSou Struktarou to méze byt problém a pouzivatel' tak dostane viac
prav, ako je nevyhnutné. Ak pouzivatel’ zastava viac postov, ziska prava vsetkych postov, ¢im
moze ziskat moznost' vykonat operacie, na ktoré by nemal mat pravo (napr. agent
v poistovni mdze byt sucasne jej klient. Nemal by vSak mat moznost sam si vystavit
zmluvu). Tieto problémy sa daju riesit’ niekol’kymi sposobmi:

e Dohodou mimo systému, napriklad nepovolit’ pouZzivatel'ovi zastavat’ obe roly.

O V naSom priklade by mohla mat’ poistovia v kazdej zmluve klauzulu, podla
ktorej nie je mozné, aby si agent sam vystavil zmluvu. Bolo by vSak nutné
nejakym sposobom kontrolovat’ jej dodrziavanie, co mdze byt neefektivne.

e Statickym vylucenim prav, ¢iZze definovanim mnozin vzajomne sa vylucujtcich rol

O Pri priradeni pouzivatel'a do roly klienta poistovne skontrolovat’, ¢i nie je
agentom tejto poistovne. Ak &no, neumoznit’ mu stat’ sa jej klientom. Toto
rieSenie je efektivnejSie ako predchadzajice, ale méze zbytocne obmedzovat’
pouzivatel'ov.

e Dynamickym vylicenim prav, ¢ize definovanim mnozin roli, ktoré nemoze pouzivatel’
sucasne zastavat’ pocas trvania jedného prihlasenia.

0 Pri vytvarani zmluvy skontrolovat), ¢i ju agent nevydava sdm sebe.

Statické a dynamické vyluceni prav je podrobne popisané v kapitole 5

venovanej NIST Standardu, ktory tieto funkcie podporuje.

2.3. Roly a hierarchie roli

Rola je podla NIST Standardu funkcia, ktord v prostredi organizacie pridel'uje
pouzivatelom préva a zodpovednost’. Nejde teda len o syntaktické zoskupenie pouzivatel'ov.

Pri administracii prav jednotlivych roli sa casto stane, Ze pouZzivatelia patriaci do
réznych roli mézu vykonavat rovnaké operdcie a teda viaceré roly budii mat’ rovnaké
spolo¢né mnoziny prav. Ak by roly nemali medzi sebou definované ziadne vztahy, museli by

sme kazdej z nich priradit’ tieto prava samostatne, ¢o nie je casovo efektivne a prispieva to



k neprehl’adnosti systému. Obvykle sa preto zavadza relacia Ciasto¢ného usporiadania, ktora
vytvara hierarchiu roli odzrkadlujicu Struktaru organizacie. Napriklad prava roly
zamestnanca fakulty ziskaju aj roly profesor a pracovnik na ekonomickom oddeleni. Alebo
naopak, rola pracovnika na persondlnom oddeleni ziska prava zamestnanca fakulty aj
zamestnanca ekonomického oddelenia, ktoré¢ spadd pod jeho kompetenciu v Strukture
organizacie.

Vyhodou hierarchie roli je, Ze vredlnom prostredi organizacii je zvidcSa dobre
definovand hierarchia funkcii pracovnikov alebo ich oddeleni. Pre administratora systému je
teda jednoduché a prirodzené vytvorit’ tito hierarchiu aj v RBAC systéme a urcit’ kazdej role
pristupové prava. Pri priradeni roly pouzivatel'ovi si tak mézeme byt isti, Ze ziskal minimalnu
mnozinu opravneni, ktort potrebuje pre vykonavanie svojej prace.

Zmeny v RBAC systéme sa vykonaju rychlejsie a spolahlivejSie, ak roly odrazaju
skuto¢nu Strukturu organizacie. Napriklad zmena roly doktoranda zo Studenta na zamestnanca

katedry je pri dobrom névrhu Struktary RBAC systému jednoducha.

2.4. Operacie a prava

Podl'a NIST Standardu je operdcia definovana ako spustitelny obraz programu, ktory
po vyvolani vykona pre pouzivatela uréita funkciu. V SirSom chapani to teda méze byt kazda
funkcia programu.

Ako uz zpomerne vSeobecnej definicie operdcie vidno, RBAC systém moZe
obsahovat vel'mi rdéznorodé operacie. NajcastejSie sa vSak snazime dodrziavat urcité
Standardné mnoziny operacii v danom obore (napr. v siborovom systéme su to prava na pracu
so subormi a adresarmi ako vytvorit, ¢itat’, zapisat’, atd’.).

Ked chceme priradit’ role pravo vykonavat uréiti operaciu, vacSinou musime
Specifikovat’ aj objekt, na ktorom mé byt tato opericia vykonana. Je rozdiel, ked” ma
pouzivatel' pravo zdpisu v svojom domovskom adresari a v systémovom adresari. Preto je
RBAC systém zvidcsa navrhnuty tak, ze definuje dvojice objekt — operacia, ktoré nazyvame

pravo. Rolam sa potom priradia tieto prava.

2.5. Prihlasenia

Prihlasenie (session) je mnoZzina operdcii vykonavanych v ¢asovom intervale od
vstupu pouzivatel'a do systému po jeho odhlasenie.
RBAC podla NIST standardu musi umoznovat’ pouzivatel'ovi prihlésit’ sa do systému

a postupne si aktivovat’ roly (to znamend, Ze nemusia byt vSetky aktivne v momente vstupu



do systému). Postupné aktivovanie roli je uzito¢né hlavne pri pouziti vylucenia prav (kapitoly
5.3 a 5.4). Jeden pouZivatel musi mat’ moznost’ prihlésit’ sa do systému stc€asne viac krat,

pricom kazdé prihlasenie ma vlastnii mnozinu aktivnych roli.

2.6. Vyhody RBAC

Administracia systémov riadenia pristupu moze byt nakladnd a nachylna na chyby.
Ferraiolo, Barkley a Kuhn [2] Statisticky zistili, ze najcastejSimi operaciami pri administracii
systémov riadenia pristupu je presun pouzivatel'a z jednej pracovnej funkcie do inej (CastejSie
ako vytvaranie novej funkcie alebo zmena prav funkcie). V RBAC systémoch funkcii
pouzivatela zodpovedd rola v systéme. Presun pouzivatela do inej funkcie je v systéme
vykonany priradenim pouzivatel'ovi inej roly. V Standardnych systémoch funkcii zodpoveda
mnozina prav priradenych konkrétnemu pouzivatel'ovi a preto presun pouzivatel’a si vyzaduje
priradenie novej mnoziny prav, ¢o je zvicSa narocnejSia operacia. NajvicSia zlozitost’
administracie v RBAC systémoch je teda sustredena do vytvarania hierarchie roli a systému
prav na zaciatku pouzivania systému. Nasledné¢ zmeny st uz jednoduché. RBAC systémy su
teda lepSie aplikovateI'né v organizaciach s relativne stalou Struktarou.

Dalsou vyhodou priradenia prav role a nie pouzivatel'ovi je to, Ze jednu funkciu zvicsa
zastavaju viaceré osoby a na vykon svojej prace potrebuju vac¢sinou viac ako jedno pravo. Je
preto rychlejSie priradit’ viacerym osobam th isti rolu ako kazdej osobe priradovat’ zvlast
mnozinu prav, ktoré potrebuje na vykon svojej prace. Priblizny odhad zniZenia nakladov na
administrdciu oproti beznym systémom je mozné vypocitat’ programom na internetovej
stranke NIST-u [15].

Stru¢ny prehl'ad rozdielov medzi RBAC a Standardnymi systémami riadenia pristupu

zobrazuje nasledujtica tabulka.

RBAC Standardné systémy riadenia pristupu

e Rola je pomenovana mnoZina e Skupina je pomenovand mnozina
pouzivatel'ov, prav a d’al$ich roli. Nemusi pouzivatel'ov, prav a d’al$ich skupin,
obsahovat’ ziadnych pouzivatel'ov [17]. ktora spravidla obsahuje aspon dvoch

pouzivatelov [17].
e Roly mapuju struktiru organizacie (Jan e Skupiny nie su priamo zviazané so
Novak — uctovnik, mzdové oddelenie) Struktirou organizacie (Jan Novak —

pouzivatel’ s obmedzenymi pravami)




e Pristupové prava st priradené rolam e Pristupové prava su priradené
(4ctovnik, mzdové oddelenie, atd’.). pouzivatel'om (Jan Novak, atd’.).

e Pouzivatel'om su priradené roly e Pouzivatelia su rozdeleni do skupin

e Ocakédvame CastejSie zmeny funkcii

pouzivatel'ov ako Struktury organizacie.

Tab. 1: Porovnanie RBAC a §tandardnych systémov riadenia pristupu

Vyhody RBAC v porovnani so Standardnymi systémami riadenia pristupu su:

e Rychla a flexibilnd administracia
0 Novému pouzivatelovi vieme s velkou pravdepodobnost'ou priradit’ uz existujucu
rolu v systéme (nie je nutné opdtovné priradovanie vsetkych potrebnych prav
pouzivatel'ovi).
0 Presun pouzivatela do inej funkcie si vyzaduje iba presun do inej roly (Student —
doktorand).
0 Vdaka hierarchii roli nie je nutné vytvarat mnozstvo roli s prelinajucimi sa
pravami.
e Prehladnost’
O Pracuje sa s pojmami prirodzenymi pre Cloveka (lekar, zdravotna sestra, agent,
manaz¢ér, atd’.).
0 Moznost’ jednoduchej grafickej administracie hierarchie roli.
e Nové mozZnosti ohraniceni

0 Statické a dynamické vylucenie prav.
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3. Vybrané implementacie systémov riadenia prav

Systém riadenia prav OS Linux by sme mohli zaradit’ do systémov typu DAC (pozri
kapitolu 1) stym rozdielom, ze v systéme existuje jeden pouzivatel sneobmedzenymi
pravami root. VacSine programov postacuju prava bezné¢ho pouzivatela systému. Su vSak
programy, ktoré vyzaduji vysSie prava a ¢asto musia byt spustené s prdvami roota (napr.
niektoré sietové programy — nmap, tcpdump, atd’). Musime teda tymto programom povolit
plny pristup k systému, ¢o porusuje princip minimalnych prav. Nie vzdy mame moZnost’
overit’ si ¢innost’ takychto programov (napr. nahliadnutim do zdrojového kodu). Je teda
vyhodnejsie rozdelit prava jedného root pouzivatela na viacerych napriklad pomocou
niekol’kych systémovych roli. Prave tito ¢innost’ si za ciel’ zobrali nasledujice projekty.
Budeme sa sustredit’ hlavne na ich moduly zabezpecujuce riadenie pristupu.

Informacie som ¢erpal najmi z domovskych stranok projektov a pouzitej literatary.

3.1. RSBAC

Domovska stranka projektu: [9]
Pouzita literatara: [6]
Implementacia RSBAC (Rule Set Based Access Control) sa sklada

z hlavného modulu, ktory sa nachddza priamo v jadre Linuxového

systtmu a modulov, ktoré implementuju jednotlivé bezpecnostné

RSBAC modely (MAC, ACL, RC, atd’.) a modulov zabezpecujucich iné funkcie
(AUTH, UM, atd.). Vd’aka takejto modularnej architektire je RSBAC znac¢ne univerzalny (je
mozné relativne jednoducho vytvorit' novy modul zatial' nepodporovaného bezpecnostného
modelu). Jeho velk4 viazanost’ na jadro Linuxu ho vSak robi tazko prenositelnym na OS

s inym jadrom.

Moduly RSBAC:

e Autentifikécia pouzivatela (AUTH)

e Sprava pouZivatelov (UM) — nahradzuje pdvodny systém riadenia prav pouzivatelov
askupin Linuxu niektorym (jednym alebo viacerymi) z mnoziny modelov
podporovanymi RSBAC

e Model kompatibilnych roli (RC) — systém zalozeny na pridelovani prav rolam. Je

v mnohom podobny s RBAC. Je podrobne popisany nizsie.
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e Povinné riadenie pristupu (MAC) — pri spusteni priradi procesu bezpecnostnli uroven
A4 9 4 ~ b /4 w7 M r

pouzivatel'a. Proces tak ziska moznost’ pristupu na ¢itanie k procesom, suborom alebo

zariadeniam na rovnakej alebo nizSej bezpecnostnej Urovni a moznost zadpisu

k objektom na rovnakej Urovni. Prava su pridelené systémom anie vlastnikom

objektu.

Model kompatibilnych roli (RC)

Tento model obsahuje entity roli a ich typov. Pocet roli je prakticky neobmedzeny.
Typ roly moze byt subor, adresar, rara (FIFO objekt), symbolicky odkaz, atd’. Kazda rola
obsahuje mnozinu kompatibilnych roli. Pouzivatel méa po prihldseni sa priradent a aktivnu
jedini predvolent rolu. Ak tito rola obsahuje mnozinu kompatibilnych roli, moze si
aktivovat’ jednu z nich. Aktivnu vSak moze mat sucasne vzdy len jednu rolu. Po zmene roly
nemusi byt zmena spit’ mozna. Je tym zakézany neziaduci tok informacii, ked’ pouzivatel’
z roly s niz§imi pravami prejde do roly s vyS§imi pravami, ziska informacie a prejde naspéat’

do predchadzajucej roly, kde informécie odovzda pouzivatel'om s niz$imi pravami.

Administrator

Prihlasenie

Silny
pouzivatel

—> Mozni zmena roly pouZivatel’a Administrator

—> Jedna mozné postupnost’ zmien roli

Obr. 1: Zmena roly pouZivatel’a v modeli kompatibilnych roli (RC).

Nech ma pouzivatel’ pri prihlaseni priradent predvolenu aktivnu rolu navstevnik (tak,
ako je to zobrazené na Obr. 1). Rola navstevnik ma mnoZinu kompatibilnych roli
administrator a silny pouzivatel. Mozeme teda aktivovat’ napriklad rolu silny pouzivatel. Tato
rola ma kompatibilné roly navstevnik a administrator. Aktivujeme rolu administrator. Rola
administrator ma prazdnu mnozinu kompatibilnych roli, preto v tomto prihlaseni uz nema
pouzivatel’ moznost’ zmenit rolu.

V niektorych pripadoch moézeme pozadovat, aby na vykonanie ulohy administratora

boli  potrebni viaceri administratori (napr. reStartovanie  servera, vytvorenie
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administratorského konta, atd’.). Vylucenie prav administratorov je sposob, ktorym rozdelime
postup administracie systému niekol’kym pouzivatelom (administratorom), ktori musia pre
vykonanie uloh administracie spolupracovat’.

V RC systémoch je mozné definovat' zivotnost priradenia roly, po vyprSani

nadefinovaného ¢asového limitu budu pouzivatel'ovi pridelené kompatibilné roly odstranené.

Porovnanie RC s NIST RBAC

RC podobne ako RBAC modZe obsahovat’ rozne subjekty ako napriklad procesy (v
RBAC st to pouzivatelia vykonéavajuci proces), ktoré maju priradent rolu [10]. V RC moéze
mat’ proces sucasne iba jednu aktivnu rolu (¢im je odstraneny problém vzajomného vylucenia
prav, ktoré rieSi RBAC pomocou statického vylucenia roli — SSD).

MnozZinu autorizovanych roli pouZivatela z RBAC nahrddza mnozina kompatibilnych
roli v RC, ktoré moze pouzivatel’ dosiahnut’ z predvolenej roly.

RBAC neumoziuje definovat’ casové limity platnosti roly, roly programov a vylucenie
administratorskych prav.

RC model neumoziiuje definovat’ hierarchiu roli v zmysle RBAC modelu.

Pomocou RC modelu je mozné dosiahnut’ takmer vSetky funkcie, ktoré umoznuje
RBAC a aj niektoré iné (Zivotnost’ priradenia roly, vylucenie prav administratorov). Je tazké
povedat, ktory z nich je intuitivnej$i. RBAC je vSak rozSirenejsi, preto jeho principy budu
pouzivatel'om pravdepodobne znamejSie ako principy RC modelu.

Model RC je vhodné pouzit’ vtedy, ked’ je objektom mozné priradit’ skupinu a jej typ,
ak je potrebné silné vylucenie prav alebo ak je potrebné riadit’ prava procesov a nie len

pouzivatel'ov.

3.2. Medusa DS9

Domovska stranka projektu: [7]
Pouzita literatura: [11]
Projekt Medusa DS9 mé pociatky na Slovensku v roku 1997. Jeho
% & / tvorcovia sa vtedy zaoberali otazkou, ako univerzalne zabezpecit OS
Linux pred stale castej$imi itokmi.
Hlavné nedostatky Linuxu videli v prili§ velkych oprédvneniach root-a, nemoznosti
definovat’ podrobne prava pre niektoré objekty v systéme (najmi sietové sluzby), slabych
moznostiach delegovania prav objektmi inym objektom, slabych mozZnostiach definovania

relativnych bezpecnostnych pravidiel a pristupovych prav.
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Zaplaty na konkrétne diery v systéme sa im zdali nepostacujuce, preto postupovali
inak. Definovali objekty, subjekty a operacie (pristupy) systému. Vysledkom je popis systému
(definicia objektov, subjektov a typov pristupov) a bezpecnostny model (ktory popisuje, ako je
mozné pridel'ovat alebo odoberat’ pristupové prava).

V zatial’ poslednej stabilnej implementacii Medusa DS9 pre Linux 2.4.x je mozZné
pracovat’ s objektmi: systémové volania, sibory, procesy aIPC objekty (rtra), subjektmi:
proces a vlakno (thread) a operaciami: Citanie (read), zéapis (write) a videnie (see — zistit
existenciu objektu).

Medusa vyuziva ako bezpeCnostny model tzv. VS model (virtual spaces model).
Objekty a subjekty st rozdelené¢ do konecného poctu domén (nazyvanych virtudlne svety —
oddelenie nezdvislych cCasti systému). Kazdy objekt moze byt zaradeny do l'ubovolného
poctu virtualnych svetov a kazdy svet méze obsahovat’ niekol’ko objektov. Kazdy subjekt ma
priradent mnozinu schopnosti (jednu pre kazdy typ pristupového prava). Schopnost’ urcuje
mnozinu virtudlnych svetov, ku objektom ktorych mé subjekt pravo pristupovat. Ak objekt
a subjekt zdiel'aji aspoi jeden spolo¢ny virtudlny svet, subjektu je priradené pravo na pristup
ku objektu.

Ukéazeme si tento model na zjednoduSenom priklade. Chceme vykonat® sériu prikazov
cat ~/linux.c | sendmail lubo@tetak.sk. Na Obr. 2 su subjekty znazornené obdiZnikmi,
virtudlne svety kruznicami, objekty st texty v kruzniciach a schopnost’ je znazornena Sipkou
od subjektu ku virtudlnemu svetu. Subjekty 2 a 3 maji schopnost’ ¢itat' priradentt ku VS
obsahujucim vsetky potrebné objekty (cat a ~/linux.c), ale iba subjekt 2 ma priradenu
potrebnu schopnost’ zapisovat do VS obsahujuceho prikaz sendmail. Subjekt 3 teda nemdze
vykonat' danu sériu prikazov. Subjekt 1 nema pravo vykonat prikaz cat atieZz nemoze

vykonat’ celu sériu prikazov.
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Subjekt 1  Subjekt 2 Subjekt 3

—> Schopnost’

zapisovat’

VS1 VS2

sendmail cat sendmail
~/linux.c ~/linux.c cat

Subjekt 1 Subjekt 2 ~/linux.c
Subjekt 2 Subjekt 3 Subjekt 3

Obr. 2: Model virtualnych svetov.

Model virtudlnych svetov je kompatibilny s RBAC modelom, len pomentva entity
inak a pozerd sa na systém ziného uhla pohl'adu (pomocou Tab. 2 je mozné syntakticky

previest’ systém medzi VS modelom a RBAC modelom).

RBAC model VS model
mnozina objektov virtualny svet
objekt objekt

rola subjekt
pravo schopnost’

Tab. 2: Porovnanie pomenovania entit RBAC a VS modelu.

Vyvoj projektu napreduje pomaly (v sucasnosti neexistuje stabilnd verzia pre jadro
Linuxu 2.6.x), napriek tomu sa systém pouziva. Hlavnym cielom projektu Medusa DS9 bolo
vytvorit’ univerzalny systém, ktory by mohol vyuZzivat’ 'ubovolny bezpecnostny model (alebo

dokonca spéjat’ rozne bezpecnostné modely napriklad pomocou logickych operatorov A a v).
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3.3. SELinux

Domovska stranka projektu: [19]

Pouzita literatara: [6]

Na rozdiel od predoslych dvoch projektov zacal SELinux (Security
Enchanced Linux) ako projekt vyvijany organizaciou National Security

Agency (NSA). V roku 2000 uvolnila NSA zdrojové kody SELinuxu

verejnosti, ale nad’alej sa zapaja do jeho vyvoja. SELinux je rovnako ako Medusa a RSBAC
skupina Uprav (zaplat) jadra Linuxu ale okrem zmeny jadra obsahuje aj upravené niektoré
utility systému (ssh, cron, Is, ps, atd’.).

Ciel'om SELinuxu je umoznit riadit’ prava OS Linux pomocou MAC (na rozdiel od
st¢asného typu riadenia DAC).

SELinux pozostava z komponentov TE a RBAC. TE (Type Enforcement) komponent
definuje mnozinu domén a typov. Proces ma priradeni doménu, objekt ma priradeny typ.
Nasledne umoziuje Specifikovat’ relacie doména-typ a doména-doména, ktoré urcuju pristup
domény k objektu alebo k inej doméne. Podobne ako RSBAC umoZiiuje TE Specifikovat’
povolené prechody procesu medzi doménami ako aj predvolenii doménu pre dany typ.

RBAC komponent priradi kazdému procesu rolu a mnozinu domén, ktoré mézu byt
nadobudnuté danou rolou. Po prihldseni do systému je pouZzivatel'ovi podobne ako v RSBAC
pridelena predvolend doména. Rozdiel medzi RBAC v SELinuxe a NIST RBAC je ten, Ze
SELinux roly pouziva iba pre pridelenie domény pouzivatelom a nie priamo pridelovanie

prav ako NIST RBAC.
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4. Porovnanie vybranych RBAC DBMS

V predoslej kapitole sme popisali spdsoby implementacie RBAC v troch nadstavbach
operac¢ného systému Linux. V tejto kapitole porovname moznosti RBAC piatich systémoch na
spravu dat (DBMS). Ked’Ze ide o zlozité systémy, vacsinu informacii z prehl'adu prvych troch
sme prevzali z price Ramaswamyho a Sandhua [14] (tito praca je volne dostupna na
internetovej stranke, preto je popis tychto systémov strucny). Nasim cielom bolo porovnat
iba vlastnosti systémov a nie prikazy, ktorymi sa vykondvaju. Prikazy su preto uvedené iba v
zatvorke kvoli T'ahSej orientacii. Popis poslednych dvoch z pitice DBMS systémov (dnes
pomerne rozsireného Microsoft SQL Server-a a PostgreSQL) sme vypracovali podla ich
priruciek [8] a [13].

Moézeme si klast’ otazku, preco potrebujeme v databazovom serveri také silné nastroje
na riadenie pristupu. Tvorcovia DBMS systémov sa domnievaju, Ze prave to je najlepsi
spOsob zabezpecenia systému. Bezpecnostny model je implementovany priamo pri zdroji dat
a bezpecnostna politika je definovana centralne (o je opacny pristup ako jej uloZenie zvlast
v kazdej aplikacii vyuzivajicej rovnaka databazu). Ak je nutné bezpecnostnu politiku upravit’,
sta¢i ju zmenit na jednom mieste abude platit pre vsetky aplikdcie vyuzivajuce dant
databazu nezavisle na spdsobe pripojenia k databaze.

V zavere kapitoly je prehl'adna tabul’ka porovnavajuica tieto systémy.

4.1. INFORMIX Online Dynamic Server Version 7.2

Inf 0 rm/’ < Informix umoznuje priradit’ rolu jednému, skupine alebo vSetkym

pouzivatelom (PUBLIC). Jeden pouzivatel méze mat’ priradenych viac

roli, ale aktivnu moZe mat najviac jednu z nich (SET ROLE). Zékladny model NIST RBAC

Standardu vyzaduje mat’ moznost’ postupnej aktivacie viacerych roli, preto Informix nespiia

zakladny model. Kazdy pouzivatel’ s priradenou rolou (GRANT OPTION) moze priradit’ tato

rolu dals$im pouzivatelom alebo roldam. Moze tiez zrusit tuto rolu (DROP ROLE).

Vytvorenim reldcie medzi rolami moéze vytvorit hierarchiu roli. Informix neumoziuje
definovat’ statické ani dynamické vylucenia prav.

V Informixe sa prava delia do troch skupin: databazové, tabul’kové a vykonavacie.
e Databdzové prava sa vztahuju na pripojenie k DB (CONNECT), spravu objektov DB
(RESOURCE), spravu prav a vlastnictva objektov DB (DBA) a spravu paméitového

priestoru vyhradené¢ho databéze.
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e Tabulkové prava zahfnaju operacie vztahujuce sa tabul’kam DB (SELECT, UPDATE,
INSERT, DELETE, ALTER, INDEX, REFERENCES).
e Vykonavacie pravo je pravo vykonat (EXECUTE) ulozenu procediru v DB (SP — stored

procedure).

4.2. Sybase Adaptive Server release 11.5

ES E DBMS od Sybase obsahuje okrem pouzivatel'skych roli aj

preddefinované roly pre administraciu systému nazvané systémové roly.
Su to sa-role (administrator systému), sso-role (administrator systémovej bezpecnosti), oper-
role (operator).

Priradenie pouzivatel'ov k roliam je rovnaké ako v Informixe s tym rozdielom, ze ho
smie vykondvat' iba pouzivatel zastavajici rolu sso-role alebo vlastnik objektu. Jeden
pouzivatel’ si méze v ramci prihlasenia postupne aktivovat’ niekol’ko roli (SET ROLE). Moéze
si taktiez vytvorit preddefinovany zoznam roli, ktoré sa mu aktivuji pri prihlaseni
(SP_MODIFYLOGIN).

Moznost vytvorit’ hierarchiu roli je rozSirend o moznost, ktori nemd ziaden
z vybranych DBMS a tou je statické a dynamické vylucenie prav.

e Dve roly sa staticky vylucujt, ak pouzivatel nemoze mat priradené obe sucasne.

e Dve roly sa dynamicky vylucuju, ak pouzivatel’ nemodZze mat’ aktivne obe stcasne.

Vylucenie prav v Sybase Adaptive Server nepontka vSetky moznosti, ktoré ponuka
NIST RBAC standard. Tento DBMS vsak ma moznost’ definovat’ maximalny pocet roli, ktoré
moze mat’ pouzivatel naraz aktivne (NIST RBAC toto obmedzenie neumoziiuje).

Sybase rozdeluje prava na prava pre pristup k objektom aprava pre vytvaranie

objektov.

4.3. Oracle Enterprise Server Version 8.0

ORACLe Priradenie pouzivatefov aprav je rovnaké ako v Informixe (namiesto
DATABASE GRANT OPTION sa pouziva prikaz ADMIN OPTION).

Aktivacia roli (SET ROLE) oproti Sybase umoZiiuje spojit’ niekolko volani do
jedného, vysledny efekt vSak bude rovnaky. To isté plati o vytvoreni zoznamu
prednastavenych roli pri prihlaseni (ALTER USER, DEFAULT ROLE).

Rovnako ako v pripade Informixu Oracle nepodporuje statické ani dynamické

vylucenie prav a takisto ani obmedzenie poctu pouZzivatelov roly.
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Oracle rozdeluje prava na systémové a objektové. Systémové riadia vykondvanie
vSetkych prikazov urcit¢ho typu bez ohladu na to, na ktorom objekte budii vykonané
(SELECT ANY TABLE), objektové riadia vykonavanie prikazov na konkrétnom objekte
databazy (tabul'ke, pohlade, sekvencii, SP alebo funkcii).

Oracle 91 prinasa d’alSie rozSirenie roli nazyvané bezpecné aplikacné roly. Bezpecné

aplikaéné roly su vytvarané Specifikovanim mena balicku, do ktorého prisltiicha rola.

4.4. Microsoft SQL Server 2000

Mi Na trhu uz je nastupca verzie SQL Servera 2000 od Microsoftu

g&% s oznacenim 2005. V oblasti roli vSak neprindSa (okrem zvéc¢Senia poctu
preddefinovanych systémovych roli) ziadnu nova funkcionalitu. Pozrieme sa preto na
momentalne rozsirenejSiu verziu SQL Server 2000.

SQL Server od Microsoftu obsahuje az Styri skupiny roli. Su to serverové, databazove,
aplikacné a Standardné (pouzivatel'ské) roly. SQL Server moéze tiez vyuzivat roly a
pouzivatel'ov host'ovského OS.

e Serverové roly su pevne definované a platia v celom systéme. Ich zoznam ziskame
pomocou SP sp_helpsrvrole. Maju pevne priradené prava nad vSetkymi databazami
v kontexte celého systému.

e Databdzové roly su tiez pevne definované, ale platia len v kontexte databazy, ktora
obsahuje danu rolu. Ich zoznam ziskame pomocou SP sp_helpdbfixedrole.

e Aplikacné roly nemaju priradenych ziadnych pouzivatel'ov. Maju priradenu aplikaciu,
po vytvoreni spojenia z tejto aplikacie a aktivovani roly zadanim povinného hesla
ziska pouzivatel’ aplikacie prisluSnost’ k aplikacnej role (a tym aj vSetky jej prava). Je
tak napriklad mozné zakdzat’ pristupovat’ k databadze priamo z Enterprise Managera
bez pouzitia vlastnej aplikacnej vrstvy. Pouzivané systémové SP: sp addapprole,
sp_setapprole, sp_dropapprole.

o Standardné roly su podobné ako roly v ostatnych troch porovnavanych systémoch.
Pouzivatelovi mdézeme priradit’ viac roli arola moéze mat viac pouzivatelov. Po

prihlaseni ma pouzivatel’ aktivované vSetky priradené roly.
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4.5. PostgreSQL server

Gy

Systém roli a pouzivatelov PostgreSQL servera je kvoli multiplatformove;j

PostgreSQL architektire nezavisly od operacného systému. Roly st vytvarané v kontexte
FOLWERED
servera alebo skupiny previazanych serverov (CREATE ROLE). Nie je

mozné vytvarat roly v kontexte jedinej databazy.

Rola mdze mat niekol’ko atributov:

e Jogin — iba rola, ktord ma tento atribit mdéze byt pouzitd pre prihlasenie do

systému

e superuser —rola s tymto atributom ma vsetky prava v systéme

e database creation — tento atribut povoli role vytvorit’ nova databazu v systéme

e role creation — umozni role spravovat’ iné roly (okrem roli s atribitom superuser)

e password — rola mé priradené heslo

Okrem tychto atributov mozZeme role nastavit' preddefinované systémové parametre
(napriklad vypnut zaznamenavanie Cinnosti v log stuboroch, kontrolu indexov pri Starte
a mnoh¢ d’alSie). Tieto parametre sa nastavia pri prihldseni pouzivatel’a a platia len pre jeho
prihldsenie.

Zoznam roli a ich atributov je ulozeny v systémovej tabul’ke pg roles.

Kazdy objekt v systéme ma priradeného vlastnika, o je zvycajne rola, ktord objekt
vytvorila. K objektu ma pristup iba rola s atribitom superuser, vlastnik objektu a roly, ktorym
bol pristup povoleny (GRANT). Vynimkou je objekt s atribitom PUBLIC, ku ktorému ma
povoleny pristup kazda rola.

Pouzivatel'ovi v systéme moze byt priradena rola a roly mozu vytvarat' hierarchiu.
Pouzivatel’ si moze aktivovat’ rolu dvoma sposobmi. Ak je Clen roly, prikazom SET ROLE ju
aktivuje (deaktivuje sa mu vSak rola, ktorti mal pri prihlaseni). Objekty, ktoré vytvori s takto
aktivovanou rolou budu mat’ vlastnika tto rolu. Druhy sposob umozinuje role nastavit’ atribut
INHERITED. Takato rola bude jej ¢lenom (priamym aj zdedenym v hierarchii) automaticky

aktivovana pri prihlaseni.
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4.6. Zhrnutie

Funkcia Informix | Sybase | Oracle | MS SQL | PostgreSQL
Moznost’ pouzivatela zastavajuceho Ano Nie Ano Ano Ano
rolu priradit’ tuto rolu inym

pouzivatel'om

Moznost viastnika objektu priradit Ano Ano Ano Ano Ano
prava na objekt inym rolam

Moznost aktivéacie viacerych roli Nie Ano Ano Ano Ano
Moznost’ Specifikacie predvolenej Nie Ano Ano Nie Ano
mnoziny aktivnych roli pre

prihlasenie

Hierarchia roli Ano Ano Ano Ano Ano
Statické vylucenie prav Nie' Ano Nie Nie Nie
Dynamické vylucenie prav Nie Ano Nie Nie Nie
Moznost nastavit’ max/min pocet Nie Nie Nie Nie Nie
pouzivatel'ov roly

Moznost’ role priradit’ systémové Nie Ano Ano Ano Ano
prava DBMS

Moznost role priradit’ objektové Ano Ano Ano Ano Ano

prava DBMS

1 ’ ’ ~ 3 . . ’ ;v . ’ ~ My ;v
Praca [14] uvadza, Ze Informix podporuje statické vylucenie prav, ked'ze umoznuje mat’ sucasne

aktivnu iba jednu rolu. Nemyslime si vak, Ze to spifia definiciu vyluGenia prav podla NIST standardu, ktory

Vv tejto praci povazujeme za smerodajny.
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Funkcia Informix | Sybase | Oracle | MS SQL | PostgreSQL
Spina predpoklady pre zékladny Nié’ Ano Ano Ano Ano
model NIST RBAC

Spina predpoklady pre hierarchicky Ano’ Ano Ano Ano Ano
model NIST RBAC

Kompatibilita s NIST RBAC SSD Nie Ano Nie Nie Nie
modelom

Kompatibilita s NIST RBAC DSD Nie Ano Nie Nie Nie
modelom

Tab. 3: Porovnanie moZnosti DBMS systémov (Prevzaté z prace [14] okrem riadkov

a stlpcov vyznacéenych kurzivou).

V Tab. 3 je vidiet, ze DBMS systémy podporuji RBAC v ro6znom rozsahu. Vac¢§ina
spiia poziadavky kladené NIST RBAC standardom pre zikladny a hierarchicky model
(Sybase DMBS podporuje vsetky Styri modely). Cez DBMS ziskavame silny nastroj na
riadenie pristupu pre mnoho systémov (intranetové systémy, webové aplikacie, ap.).

V praxi sa vSak roly Casto nevyuzivaji a riadenie pristupu sa prenechdva na vyssie
vrstvy aplikdcie. Nemalu zasluhu na tom urcite ma aj cena, ktor musi klient zaplatit’ za
licenciu pre kazdého pouZivatel'a nachadzajuceho sa v DBMS systéme (samozrejme to plati
iba pre komercné DBMS). NajcastejSie databdzu vyuziva iba jedind aplikacia a preto
centralizované riadenie pristupu nebyva vzdy potrebné. Rozsirené riadenie pristupu pomocou
RBAC moézZeme najst’ na serveroch ponukajucich webhosting internetovych aplikéacii. Mnoho
pouzivatelov s Casto citlivymi tdajmi (napr. elektronické obchody) zdielaju ten isty
databazovy server a preto poZaduju zabezpecenie databazy uz na datovej vrstve. Niektoré
rieSenia ako napriklad aplikacné roly MS SQL servera sa tiez daji tazko nahradit’ inym
spdsobom.

Z inych rozsirenych DMBS systémov spomenieme MySQL, ktory vSak RBAC

nepodporuje (a podl'a autorov v blizkej dobe ani nebude podporovat).

? 7akladny model NIST RBAC itandardu vyzaduje mat’ moznost’ sudasnej aktivacie niekol’kych roli.
3 Hierarchicky model NIST $tandardu predpoklada pritomnost’ zakladného modelu, ktory Informix

nesplia kvoli chybajucej moznosti sti¢asnej aktivacie viacerych roli.
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5. NIST RBAC standard

Této kapitola vysvetl'uje zékladné koncepty RBAC §tandardu NIST-u. Navrh NIST-u
bol prijaty ako Americky narodny Standard institiciou American National Standards Institute,
International Committee for Information Technology Standards (ANSI INCITS 359-2004) v
roku 2004.

Aplikacie vyuZzivaju Casto iba niektoré funkcie RBAC a ostatné pre ne nie s potrebné.

NIST RBAC Sstandard preto definuje Styri komponenty RBAC modelu:

zékladny model

hierarchicky model

statické vylucenie prav
e dynamické vylacenie prav
Zakladny model zahriiuje funkcie nevyhnutné pre kazda RBAC aplikéciu. Ostatné tri

komponenty st uz od seba nezavislé a vyuzivaju len funkcie zo zakladného modelu.

>

Hierarchia Statické Dynamické
e limitovana vylucenie prav vylucenie prav
e vseobecna

AXAePRIZOg

Zakladny model RBAC

Obr. 3: Komponenty RBAC modelu.

NIST RBAC je aj vdaka tejto modularnej architektire vhodny ako referencny
Standard, s ktorym je mozné porovnavat rézne RBAC systémy. Sta¢i si zvolit mnozinu
funkcii, ktoré nas zaujimaja. Pri implementacii RBAC systému je tiez vyhodné, Ze netreba
implementovat’ cely Standard, ale iba vyuzivané komponenty (napr. ak systém nepozaduje

statické vylucenie prav, nemusime ho implementovat)).
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5.1. Zakladny model RBAC

Priradenie Priradenie
pouzivatel'ov prav
(UA) (PA)

Pouzivatelia

- S Operacie
(Users)

session_roles

user_sessions

Prihlasenia
(Sessions)

Obr. 4: Zakladny model RBAC.

Zakladny model RBAC obsahuje tieto mnoZziny entit (v RBAC systémoch Standardne
oznac¢ované uvedenymi skratkami):

U — pouzivatelia (Users)

R —roly (Roles)

P alebo PRMS — pristupové prava (Permissions)

OPS — operéacie

OBS — objekty

Medzi tymito mnozinami definuje tieto relacie:

UA — priradenie pouZzivatelov (User Assignment) je relacia typu n:n medzi
pouzivatel'mi a rolami.

PA — priradenie prav (Permission Assignment) je relacia typu n:n medzi pristupovymi
pravami a rolami

S — prihlasenia (Sessions) je reldcia typu 1:n medzi pouZzivateI'mi a rolami

Z najddlezitejSich mnozin vytvorenych reldciami nad zadkladnymi mnoZinami
spomenieme mnoZzinu assigned _users(r:ROLES) — 2% | ktora predstavuje mnoZinu
vSetkych pouzivatel'ov priradenych k role . Formalne

assigned _users(r) = {u € USERS | (u,r)e U4} .
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Zékladny model RBAC obsahuje jadro funkecii, ktoré vyuziva kazdda RBAC aplikacia.
Ako je zobrazené na Obr. 4, pouzivatelia st priradeni k rolam, prava st priradené k roldm
a pouZzivatelia ziskavaju prava prislusnostou k rolam. PouZzivate] mdze mat priradenych
niekol’ko roli a rola mdze obsahovat’ viacerych pouzivatel'ov. Podobne rola moze obsahovat
viac prav a viacer¢ roly mozu obsahovat’ to isté pravo. Jeden pouzivatel moze naraz vyuzivat
viac prihlaseni, ale viac pouzivatelov nemodze zdielat’ jedno prihlasenie. Implementécia
zakladného modelu musi obsahovat’ funkcie, ktoré vedia pracovat’ s tymito reladciami.

Podmienkou zakladného modelu je umoznit’ pouzivatel'ovi sucasne vyuzivat prava
viacerych roli. To si vyzaduje moznost aktivacie niekolkych roli sucasne v rdmci jedného
alebo viacerych prihldseni. Pri prihlaseni sa pouzivatel'ov aktivuje predvolend rola alebo
vSetky priradené roly.

Pri blizSom pohl'ade na zdkladny model RBAC si uvedomime, Ze sa podoba na typ
riadenia pristupu MAC (popisany v kapitole 1). Podobny sposob riadenia pristupu
(odhliadnuc od vlastnictva objektov systému) je vyuzivany v mnohych sicasnych opera¢nych
systémoch, napr. Linux a Microsoft Windows (iba serverové edicie umoznuji vytvorit
hierarchiu skupin). Nie kazdy typ riadenia pristupu ale spiia zaroven vietky vyssie popisané
poziadavky pre zdkladny RBAC model. Funkcie tychto OS vsak netvoria podmnozinu ani
nadmnozinu funkcii RBAC. Napriklad Linux S$tandardne neumoziiuje priradit’ viacerym
skupindm pravo ¢&itat zo suboru. Oba OS vSak napriklad umoziuji priradit prava aj
pouzivatel'ovi, nie len skupine. Rozdielom medzi RBAC a inymi systémami riadenia pristupu
sa Ciasto¢ne venuje kapitola 2.6.

Standard definuje RBAC pomocou mnozin funkcii, ktoré musi kazda aplikacia
obsahovat’ (administrativne, systémové a prehl'adové) a mnoziny funkcii, ktoré su nepovinne
volitel'né (rozsirené prehladové funkcie). Jednotlivé modely RBAC systému dedia tieto
funkcie v poradi: zakladny model, hierarchicky model, statické vylucenie prav, dynamické
vylucenie prav. Nie je teda nutné v kazdom modely implementovat’ nanovo vsetky funkcie,
niektoré moézeme pouzit' napriklad zo zdkladného modelu. Kazda funkcia ma formalne
definované vstupné avystupné premenné a vstupné avystupné podmienky. Vdaka
formalizmu je Standard jednoznacny a stiCasne umoziiuje volnost’ pouzitych algoritmov pri
implementacii.

Administrativne funkcie sluZia na vytvorenie a administraciu zékladnych mnoZin.
Zakladné mnoziny st mnoziny pouzivatel'ov, roli, objektov, operacii a prav (predpoklada sa,

ze mnoziny objektov a operacii su preddefinované systémom vyuzivajicim RBAC).
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Systémové funkcie riadia prihlasenia a umoziiuji nastavit’ a zistit' prava k objektom
systému.

Prehladové arozSirené prehladové funkcie umoziiujii monitorovat systém,
neumoziuju menit entity systému (rozSirené¢ prehladové funkcie nie su povinné pri
implementacii).

Prehlad zakladnych entit RBAC systému (pouZivatelia, roly, objekty a operacie) tak
isto ako rozSirené vlastnosti tychto entit (heslo pouzivatel'a, popis roly, atd’.) ziska aplikacia
priamo z datovej vrstvy z prisluSnych tabuliek v databdze. Napriklad pouzivatel'a vytvorime
zavolanim funkcie AddUser, ktorej navratova hodnota je objekt nového zaznamu tabulky
Users v databaze. V tomto zdzname nasledne vyplnime ostatné vlastnosti (skuto¢né meno,
heslo a popis). Zoznam vsetkych roli ziskame z tabul’ky Roles v databdze. Prehl'adové funkcie
zabezpe€uju iba zlozitejSie operacie (obdoba pohladov — view v databazovych systémoch)

a neobsahuju tieto trividlne zoznamy

a) Administrativne funkcie

AddUser, DeleteUser, AddRole, DeleteRole — prida alebo odstrani zo systému
pouzivatela alebo rolu
AssignUser, DeassignUser — vytvori alebo zrusi priradenie roly a pouZzivatel’a

GrantPermission, RevokePermission — vytvori alebo zrusi priradenie roly a prava

b) Systémové funkcie

CreateSession, DeleteSession — pridd alebo odstrani zo systému prihlasenie
s mnozinou aktivnych roli

AddActiveRole, DropActiveRole — aktivuje alebo deaktivuje rolu pre dané prihlasenie

CheckAccess — funkcia vrati booleovsku hodnotu urcujucu, ¢i prihlaseny pouzivatel

ma pravo vykonavat danu operaciu na danom objekte

c) Prehl'adové funkcie

AssignedUsers — vrati mnozinu pouzivatel'ov priradenych k danej role

AssignedRoles — vrati mnozinu roli priradenych k danému pouzivatelovi

d) RozsSirené prehladové funkcie

RolePermissions, UserPermissions — vrati mnozinu prav priradenych k danej role

alebo pouzivatel'ovi

26



SessionRoles, SessionPermissions — vrati mnozinu aktivnych roli alebo priradenych
prav k prihlaseniu
RoleOperationsOnObject, UserOperationsOnObject — vrati mnozinu operacii, ktoré

moze dand rola alebo pouzivatel’ vykonavat na danom objekte

5.2. Hierarchicky model RBAC

Hierarchia roli

(RH)
Priradenie i ; Priradenie
pouzivatel'ov prav
(UA) (PA)

Pouzivatelia

- s Operacie
(Users)

session_roles

user_sessions

Prihlasenia
(Sessions)

Obr. 5: Hierarchicky model RBAC (vSeobecna hierarchia).

Hierarchicky model je pravdepodobne najdolezitejSie a najCastejSie pouzivané
roz§irenie zékladného RBAC modelu. V zédkladnom RBAC modeli m6Zzu mat’ r6zne roly
ur¢iti mnozinu spolo¢nych a mnozinu jedinecnych prav. Obvyklou poziadavkou je, aby sme
kazdému pouzivatelovi v systéme priradili minimalnu mnozinu prav, nemdzeme preto tieto
roly spojit do jednej. Pridelovanie prav kazdej role osobitne je vSak pracne a moze
sneprehladnit’ systém. Hierarchicky model ndm umoziiuje spolocné prava priradit’ novej role
v systéme a ostatné roly nechat’ tieto prava zdedit’.

Hierarchicky model pridava moznost usporiadat roly do hierarchie, ktorej
v matematike hovorime ¢iastocné usporiadanie. Pripomenieme si jej definiciu z algebry [5].
Relacia o na mnoZine A sa nazyva

a) reflexivna, ak pre kazdé a € A plati aca

b) antisymetricka, ak pre kazdé a, b € A zaob A boa=a=b
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c) tranzitivna, ak pre vSetky a, b, c € A zaob A boc = aoc
Ciastocné usporiadanie o mnoziny A je reflexivna, antisymetrickd a tranzitivna relacia
(budeme ho oznacovat’ >).

Vrelacii A > B nazyvame rolu B podriadena a rolu A nadriadena. Nadriadend rola
dedi prava podriadenej roly a podriadena rola dedi prisluSnost’ pouzivatel'ov nadriadenej roly.
Ciastoné usporiadanie hierarchie roli sa da zakreslit pomocou orientovaného grafu (hrana
grafu smeruje od nadriadenej roli k podriadenej).

Formalne relaciu Ciastocného usporiadania definujeme RH < ROLES x ROLES . Pre
roly r; a r, navySe d’alej plati

1, =1, = authorized_ permissions(r,) < authorized _ permissions(r,) A

A authorized _users(1;) C authorized _users(r,),

27" je mnozina prav priradenych danej role a je

kde autorized _ permissions(r : ROLES) —
definovana nasledovne

autorized _ permissions(r) = {p € PRMS | r'>=r,(p,r')e PA}.

Mnozina autorized _users(r : ROLES) — 2" predstavuje mnozinu vietkych pouzivatelov

priradenych k role » alebo rolu » dediacich. Nahrddza mnozinu assigned users(r) zo
zakladného modelu. Formalne je definovana nasledovne

authorized _users(r) = {u € USERS | r'>=r,(u,r')eUA}

Z definicie ¢iastocného usporiadania vyplyva niekol’ko vlastnosti hierarchie roli
a) reflexivna - zavedenim hierarchie ziadna rola nestrati priradené prava (plati len
v systéme bez negativnych prav popisanych v kapitole 7.3)
b) antisymetrickad - rola A neméze byt pre rolu B nadriadena aj podriadena
¢) tranzitivna - rola dedi prava od vsetkych roli, pre ktoré je nadriadena

d) antisymetricka a tranzitivna, v grafe hierarchie nesmieme mat’ cyklus

Podrla Standardu je mozné klast’ obmedzenia na graf hierarchie. Hierarchie delime na
a) vSeobecné hierarchie — hierarchia je 'ubovolné Ciastocné usporiadanie
b) limitované hierarchie — graf hierarchie je najcastejSie strom (korenom stromu je
podriadena rola) alebo otoCeny strom (korefiom stromu je nadriadend rola), ale méze to
byt aj graf s inymi obmedzeniami (strom maximalnej hibky, ap.). Strom a otoéeny strom
ilustruje priklad na Obr. 6. Napriek tomu, Ze limitovana hierarchia nema vsetky moznosti

vSeobecnej hierarchie, zjednoduSuje administraciu systému. Jej pouzitie ma zvycajne
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dovody nesuvisiace s RBAC syst¢émom (obmedzenia organizacie alebo aplikacie
vyuzivajucej RBAC, atd’.).

Formalne m6zZeme limitovanu hierarchiu definovat’ nasledovne:

a) strom

Vr,r,r, € ROLES,r =1y AT =1, =1 =1,

b) otoceny strom

Vr,r,r, € ROLES, 1, =r Ay =r =1 =1,

K.ontrolar
Perzonélne oddelenie L Ekonomické oddelenie

Perzondlne oddelenie Ekonomické oddelenie
) Zamestnanec b)
a

Obr. 6: Dve z moZnych usporiadani roli v limitovanej hierarchii: a) strom a b) otoceny
strom.

Vieme teda, Ze okrem prav, ktoré priamo priradime danej role mo6zeme role prava
priradit’ aj nepriamo tak, ze ich zdedi od inej roly. Prava, ktoré sme priradili role priamo
mozeme odobrat’. O tom, ¢i mozeme role odobrat’ aj zdedené prava vSak Standard nehovori
(pozri kapitolu 7.3).

Hierarchicky model rozSiruje a nahrddza mnoZinu funkcii zdkladného modelu

o nasledovné funkcie:

a) Administrativne funkcie

AddInheritance, Deletelnheritane — pridd alebo odstrani zo systému relaciu priame;j
dedic¢nosti dvoch roli

AddAscendant, AddDescendant — vytvori nova rolu ako priameho predka alebo
nasledovnika danej roly

AssignUser, DeassignUser — vytvori alebo odstrani priradenie roly a pouzivatel'a

GrantPermission, RevokePermission — vytvori alebo odstrani priradenie roly a prava

b) Systémové funkcie

Nepridava nové funkcie.
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c) Prehl'adové funkcie

AuthorizedUsers — vrati mnozinu pouzivatelov priradenych a zdedenych danou rolou

AuthorizedRoles — vrati mnoZzinu roli priradenych a zdedenych danym pouzivatelom

d) RozsSirené prehladové funkcie

Nepridava nové funkcie.

5.3. Statické vyluéenie prav

( ssp
o T
E Hierarchia roli
i (RH)
Priradenie i ; Priradenie
pouzivatel'ov prav
(UA) (PA)

Operacie

Pouzivatelia

(Users) (OPS)

. session_roles
user sessions

Prihlasenia
(Sessions)

Obr. 7: Statické vylucenie prav nepovoli pouZivatel'ovi si¢asne zastavat® viac ako K roli

z definovanej mnoZiny.

V niektorych pripadoch moéZeme pozadovat, aby pouzivatelia nemali pravo sucasne
pristupovat’ k ur¢itym objektom (kazdy pracovnik organizacie ma pravo pristupovat len
k Casti databazy klientov, Citat’ Cast’ zmluvy, ap.) alebo vykonavat’ sucasne niektoré operacie
(actovnik vykonavajuci audit vlastnej prace, agent poistovne vstupujuci sucasne ako klient tej
istej poistovne). Moznym rieSenim takejto situacie je rozdelenie prdvomoci na viac
pracovnikov organizacie. To znamena rozdelenie prav medzi niekol’ko roli v systéme. Ak by

vSak jeden pouzivatel’ nejakym spdsobom (napr. zdedenim od inych roli) ziskal prislusnost’
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do vSetkych tychto roli, mohol by opit’ vykondvat’ neziaduce operéacie. NIST Standard riesi
tuto situaciu definovanim relécie statického a dynamického vylucenia prav.
Relacia statického vylucenia prav (SSD — Static Separation of Duty) je definovana

nasledovne
SSD < (27" x N)
Je to teda mnozina dvojic (rs, n) kde rs je mnozina roli a n je prirodzené Cislo a plati
n 2/\|rs| >n. Tato dvojica udava, Ze z mnoziny roli »s nemdze mat’ pouzivatel' sucasne
priradenych 7 a viac roli, formalne:

V(rs,n)e SSD,VtcCrs: |t| >n= ﬂauthorized_ users(r)=¢

ret
Statické vylu€enie prav ma zmysel pouzivat’ spolu s hierarchickym modelom, ale aj

bez neho.

a) Administrativne funkcie

CreateSSDSet, DeleteSSDSet — prida alebo odstrani zo systému SSD relaciu roli

AddSSDRoleMember, DeleteSSDRoleMember — prida alebo odstrani rolu z mnoziny
vylucujucich sa roli

SetSSDCardinality — pre dvojicu (rs, n) nastavi n, ¢ize mohutnost mnoziny roli

(podmnoziny rs), ktorej moze byt naraz priradeny jeden pouzivatel’

b) Systémové funkcie

Nepridava nové funkcie.

c) Prehladové funkcie

SSDRoleSets — vrati vSetky dvojice (rs, n) SSD relacii definovanych v systéme
SSDRoleSetRoles — z dvojice (rs, n) vrati mnozinu rs

SSDRoleSetCardinality — z dvojice (rs, n) vrati n

d) RozsSirené prehl'adové funkcie

Nepridava nove funkcie.
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5.4. Dynamické vylucenie prav

Priradenie Priradenie
pouzivatel'ov prav
(UA) (PA)

Pouzivatelia
(Users)

- > Operacie
(OPS)

=¥ session_roles

user_sessions

Prihlasenia
(Sessions)

SN—_——— -

Obr. 8: Dynamické vylicenie prav nepovoli pouzivatelovi pocas jedného prihlasenia

zastavat’ n a viac roli z definovanej mnoZiny.

V predchéadzajucej kapitole sme si ukdzali moznosti SSD. SSD umoZziuje zakazat
pouzivatelovi priradit’ » a viac roli z uréitej mnoziny. Casto je to viak prili§ silnd podmienka,
ktora nadmerne obmedzi prava pouzivatel'ov. Napriklad ak zakdzeme agentovi poistovne byt
sucasne klientom tejto poistovne, priCom by stacilo zakézat’ mu podpisovat’ vlastné zmluvy.
NIST umoziuje aj takéto dynamické vylacenie prav.

Formalne je relacia dynamického vylucenia prav (DSD — Dynamic Separation of
Duty) definovana nasledovne

DSDc (2" xN) je mnozina dvojic (rs, n), kde n>2nl|rs|>n. Tato dvojica

udava, ze ziadny pouzivatel nemdze mat v jednom prihlaseni aktivnych n a viac roli
Z mnoziny rs.

Y(rs, n) € DSD,V's € SESSIONS, Vrs'e 285 rs'c rs, rs'c session_roles(s) = |rS'| <n
Mnozina session_roles(s) predstavuje mnozinu vsetkych roli, ktoré ma pouzivatel' aktivne
v prihlaseni s (pouzivatel’, ktory vytvoril prihlasenie s).

DSD sa teda od SSD liSi v kontexte vylacenia (SSD pracuje v kontexte celého

systému, DSD iba v kontexte prihlasenia).
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a) Administrativne funkcie

CreateDSDSet, DeleteDSDSet — vytvori a prida alebo odstrani dvojicu (s, n) DSD
relacie

AddDSDRoleMember, DeleteDSDRoleMember — prida alebo odstrani rolu z mnoZziny
rs v dvojici (rs, n) DSD relacie

SetDSDCardinality — pre dvojicu (rs, n) nastavi n, ¢ize mohutnost mnoziny roli

(podmnoziny rs), ktord moze byt naraz aktivna v danom prihlaseni

b) Systémové funkcie

Nepridava nové funkcie.

c) Prehladové funkcie

DSDRoleSets — vrati vsetky dvojice (rs, n) DSD relacii definovanych v systéme
DSDRoleSetRoles — z dvojice (rs, n) vrati mnozinu rs

DSDRoleSetCardinality — z dvojice (rs, n) vrati n

d) RozsSirené prehladové funkcie

Nepridava nové funkcie.
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6. Implementacia RBAC

Hlavnym cielom implementicie RBAC bolo vytvorenie modulu, ktory by bol
pouzitelny v 'ubovolnom systéme. Aby vSak mohli analytici I'ahko vidiet’ vlastnosti tohto
modulu a programatori sposob zaclenenia do svojich systémov (taktiez kvoli jednoduchsiemu
vyvoju) sme modul RBAC implementovali ako modul riadenia prav FTP servera.

Celd aplikatna cast (RBAC model aj pouzivatel'ské prostredie) bola navrhnuta
v prostredi Borland Delphi 7. Jazyk Delphi sme si zvolili kvoli jeho jednoduchosti
a nazornosti (nasim cielom bolo ukéazat" vlastnosti RBAC). Vyhodou Delphi je mnozstvo
existujucich vol'ne dostupnych komponentov, ktoré sme mohli pouzit. Vyuzili sme hlavne
dva baliky komponentov

e [nternet Direct (Indy) 10.0.52 — FTP Server, http://www.indyproject.org/
e JEDI-VCL 3.0 — grafické komponenty, graf hierarchie, atd’.,
http://jvcl.sourceforge.net/

Indy FTP server je vdaka svojej otvorenej architektire vhodny pre naSe vyuZzitie.
Spita §tandard RFC 959 [12], vd’aka Gomu je zabezpedena jeho kompatibilita s FTP klientmi.
Aj napriek jeho aktivnemu vyvoju, ktory prebieha od roku 2002 sme v filom nasli urcité
nedostatky a chyby, ktoré ndm branili vyuzivat’ naplno niektoré funkcie (chyba pri vytvarani
logov, problémy so stabilitou, atd’.). Samotny FTP server vSak nie je taziskom naSej prace,
tieto chyby teda neboli pre nas kritické.

Vysledny modul je mozné pouzivat’ bud’ priamo ako kniznicu (unit) v aplikaciach
Borland Delphi 7, alebo zabalit’ do DLL kniznice. Takto je mozné pouzit’ modul vo vSetkych
modernych programovacich jazykoch. Vdaka dobre definovanému rozhraniu jednotlivych
RBAC komponentov je pouzivanie RBAC funkcii bez problémov.

V aplikacii vyuzivame jednoduchu objektovu databdazu (O-DB), ktord je vrstvou

medzi naSou aplikdciou a relacnym DBMS (RDBMS) systémom.

6.1. Objektovy model

Implementacia RBAC je rozdelena do niekol’kych kniznic:

Pomocné kniZznice implementujuce O-DB nad RDBMS:

U RBAC sets — kniznica pre pracu s tabul’kami ako mnozinami
o TDBSet — zakladna trieda umoznuje operacie s prvkami mnoziny podla ich

identifikatorov.
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o TObjectsSet, TOperationsSet, TRolesSet, TSessionsSet, TUsersSet — dedia
vlastnosti triedy 7DBSet. Zodpovedaju prislusnym tabul’kdm v databaze.
U RBAC assigments — kniznica implementuje relacie databazy
o TDBAssignment — trieda relacie medzi dvoma tabul’kami.
o TAHierarchy, TAPermissions, TARole Permission, TASession_Roles,
TAUser Roles, TAUser Sessions — dedia vlastnosti triedy TDBAssignment.
Zodpovedaju prislusnym relaciam v databéze.

U RBAC database — obsahuje konStanty nazvov tabuliek a poli v databaze

Kniznice implementujuce RBAC:

U RBAC flat — obsahuje triedu TRBAC flat, ktorej metddy zodpovedaji funkciam
NIST RBAC standardu pre zakladny model.

U RBAC hierarchical — obsahuje triedu TRBAC hierarchical, ktord je zdedena od
triedy 7" RBAC flat a pridava moZnosti hierarchie roli podl'a hierarchického modelu NIST
RBAC.

U RBAC exception — ERBACException je trieda, ktord spraciva vynimky RBAC

systému.

Kniznice podporujuce GUI rozhranie:

U shapesFactory — obsahuje triedu 7TShapesFactory, ktora zabezpe€uje vSetky ulohy
spojené s grafickym zobrazenim a administraciou hierarchie roli

U main — obsahuje hlavné okno aplikacie

U frmAddObject, U frmAddRole, U frmAddUser — obsahuje okna priddvania
objektov, roli a pouzivatel'ov

U frmCustomSelect — pomocné okno so zoznamom, ktory moze plnit’ rézne ucely

U DM — DataModule obsahujuici spojenie na databazu

Kniznice podporujuce FTP:
U session — objekt prihlasenia pouzivatel'a na FTP server. Je to jedind kniznica, kde sa

spajaju funkcie RBAC a FTP servera v jedne;j triede.
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TRBAC_hierarchical
- S_HA : TAHierarchy
+ AddInheritance (int r_asc, int r_desc)
+ Deletelnheritance (int r_asc, int r_desc)
+ AddAscendant (string r_asc, int r_desc)
+ AddDescendant (int r_asc, string r_desc)
+ RepairNotDirectinheritance () : void
+ <<Override>> CreateSession (int user, TIDArray ars, string session) : TDataSet
+ <<Override>> AddActiveRole (int user, int session, int role) 1 void
+ <<Override>> RolePermissions (int role) : TDataSet
+ <<Override>> UserPermissions (int user) : TDataSet
+ <<Override>> RoleOperationsOnObject (int role, int obj) : TDataSet
+ <<Override>> UserOperationsOnObject (int user, int obj) : TDataSet
+ <<Override>> AddRole (String roleName) : TDataSet
+ <<Override>> DeleteRole (int role) : void
+ <<Override>> Create ()
+ <<Override>> Destroy ()
|
TRBAC_flat
+ S_Roles : TRolesSet
- S_PRMS : TAPermissions
- S_Users : TUsersSet
- S_Sessions : TSessionsSet
- S_Operations : TOperationsSet
- S_Objects : TObjectsSet
- S_UA : TAUser_Roles
- S_PA : TARole_Permission
- S_UserSessions : TAUser_Sessions
- S_SessionRoles : TASession_Roles
+ <<constructor>> Create ()
+ <<destructor>> Destroy ()
+ AddUser (String userName) : TDataSet
+ DeleteUser (int user) : void
+ AddRole (String roleName) : TDataSet
+ DeleteRole (int role) : void
+ AssignUser (int user, int role) : void
+ DeassignUser (int user, int role) : void
+ GrantPermission (int obj, int operation, int role) : void
+ GrantPermission (int permission, int role) : void
A RevokePermission (int obj, int operation, int role) : void
+ RevokePermission (int permission, int role) : void
+ CreateSession (int user, TIDArray ars, string session) : TDataSet
+ DeleteSession (int user, int session) : void
+ AddActiveRole (int user, int session, int role) : void
+ DropActiveRole (int user, int session, int role) : void
+ CheckAccess (int session, int operation, int obj) : boolean
+ AssignedUsers (int role) : TDataSet
+ AssignedRoles (int user) : TDataSet
+ RolePermissions (int role) : TDataSet
+ UserPermissions (int user) : TDataSet
+ SessionRoles (int session) : TDataSet
+ SessionPermissions (int session) : TDataSet
+ RoleOperationsOnObject (int role, int obj) : TDataSet
+ UserOperationsOnObject (int user, int obj) : TDataSet
+ UserSessions (int user) : TDataSet
+ SessionUsers (int session) : TDataSet
+ TidyUp () : void

Obr. 9: Triedovy diagram tried RBAC pre zakladny a hierarchicky model.
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TDBAssignment

- pldentifierkey :string
- pPrimaryKey : string
- pSecondaryKey : string

+ getltemByKey (string field, int key) : TDataSet
+ getltemByQuery (string query) : TDataSet
+ getAssigmentByKey (string field1, string field2, int key1, int key2) : TDataSet
+ existsitemByKey (string field, int key) : boolean
+ existsAssigmentByKey (string field1, string field2, int key1, int key2) : boolean
+ deleteltemByKey (string field, int key) : void

+ deleteAssigmentByKey (string field1, string field2, int key1, int key2) : void

+ insertAssigment (string field1, string field2, int key1, int key2) : TDataSet

+ <<constructor>> Create ()
+ <<destructor>> Destroy ()

TDBSet
- tblLocal : TADOQuery
+ getltemByKey (int key) : TDataSet
+ getltemByldentifier (string identifier) : TDataSet
+ getltemLike (string identifierLike) : TDataSet
+ getltemByQuery (string sqlQuery) : TDataSet
+ existsltemByKey (int key) : boolean
+ existsltemByldentifier (string identifier) : boolean
+ deleteltemByKey (int key) : void
+ deleteltemByldentifier (string identifier) : void
+ copyDataSetToArray (TDataSet ds, string field, TIDArray arr) : void
+ insertltem () : TDataSet
+ <<constructor>> Create ()
+ <<destructor>> Destroy ()
TShapesFactory
- Indirectinheritance : boolean
- RoleMouseMove int
- RoleMouseClick int
- RoleMouseDblClick pint
- SelectedShapesCount : int
+ <<constructor>> Create ()
+ GetRoleShape (int role, sting name, string description, int x, int y) : TdvBirmapShape
i FindRoleShape (int role) : TJvBitmapShape
+ GetSelectedShapes (TJvBitmapShape shape1, TJvBitmapShape shape2)
+ ClearAll (TJvBitmapShape ExceptShape)
+ SaveAll ()
+ LoadAll ()
+ Update ()
+ Realign ()

Obr. 10: Triedovy diagram pre triedy O-DB a triedy diagramu hierarchie roli.

6.2. Databazovy E-R model

Databazovy model priamo odradza struktiru RBAC systému. Obsahuje tabulky pre
pouzivatelov, roly, prihldsenia, objekty a operdacie. Do tychto tabuliek je mozné pridavat’
d’alSie polia podl'a potreby (pre pouzivatela Cas posledného pristupu, pocet netuspesSnych
pokusov o prihlasenie, pre rolu grafické zndzornenie v diagrame, atd’.). Relacie n:n st rieSené
pomocou medzitabuliek, ktoré neobsahuju iné udaje. Vynimkou je tabulka permissions, ktora

plni sti¢asne funkciu medzitabul’ky aj tabulky s idajmi.
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Tabulka hierarchy kvoli efektivnosti obsahuje informaciu o nadradenosti a
podradenosti vSetkych roli v hierarchii (tranzitivny uzaver). Predpoklada sa, ze hierarchia roli
bude po vytvoreni relativne nemenna, zatial’ ¢o zistovanie nadradenosti a podradenosti roli je
vyuzivané prakticky v kazdej funkcii. Vznikne nam urcitd redundancia dat v databaze, ale
predpokladame, ze graf hierarchie nebude obsahovat’ prili§ dlhé cesty a bude sa skor vetvit’ do
Sirky ako do hibky. Vdaka optimalizaciam pouzivanym v DB systémoch je rychlejsie
vyhladat’ predpocitané hodnoty ako pocitat’ tranzitivny uzéver znovu. Priznak is_direct
urcuje, ¢i roly v grafe hierarchie priamo susedia alebo ich susednost’ vyplyva z tranzitivnosti
hierarchie.

Za predpokladu, Ze umoznime r6znym entitdim mat’ rovnaké mend, relacnd schéma je
v Boyce-Coddovej normalovej forme (tzn. pre kazda netrividlnu zavislost’ X — A plati, ze X
je nadkluc). V nasej implementacii vyuzivame (kvoli jednoznacénej identifikacii entit pre
pouzivatela) rozne nazvy (napr. dve roly nemo6zu mat’ rovnaky nazov). Kvoli efektivnosti
vSak pouzité algoritmy pracuju s Ciselnymi identifikatormi entit. Databaza v nasej
implementécii je teda iba v 2NF. Tento nedostatok je vSak skor teoretického charakteru ako
dosledok zlého navrhu databazy. NIST Standard sice presne neurcuje Strukturu databazy, ale
vo funkciach predpokladd vyuzivanie textovych ndzvov entit ako ich identifikatorov. Tuto

¢ast’ Standardu sme nedodrzali.
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user_sessions

id_user sessions COUNTER <pk>

id_user INTEGER
id_session INTEGER
sessions users
id_session COUNTER <pk> id_user COUNTER <pk>
id_user_sessions INTEGER  <fk1> id_user_sessions INTEGER  <fk1>
id_session_roles INTEGER <fk2> id_user_roles INTEGER  <fk2>
name Text(50) login Text(50)
expires DATETIME password Text(50)
full_name Text(50)
description Text(50)
expires DATETIME
disabled YesNo
locked_out YesNo
session_roles
id_session_roles COUNTER <pk>
id_session INTEGER
id_role INTEGER user_roles
id user roles COUNTER <pk>
id_user INTEGER
id_role INTEGER
roles
- T role_permission
id_role COUNTER <pk> - —
id_user_roles INTEGER <fKki> !d role_permission COUNTER <pk>
id_role_permission INTEGER <fk2> Blek INTEGER
id_hierarchy INTEGER <fk3> ol peanles ol IrE s
hie_id_hierarchy INTEGER <fkd4>
id_session_roles INTEGER <fk6> T
name Text(50)
description Memo permissions
diagram_position_x INTEGER : T
diagram_gosition_y INTEGER id_permission COUNTER =ple
- - id_role_permission INTEGER <fk>
id_object INTEGER
id_operation INTEGER
hierarchy objects
id_hierarchy COUNTER <pk> id object COUNTER <ple operations
id_role_asc INTEGER id_permission INTEGER <flk> id _operation COUNTER <pk>
id_role_desc INTEGER name Text(255) id_permission INTEGER <fk>
is_direct YesNo value Memo name Text(50)

Obr. 11: Diagram fyzického navrhu databazy s vyznacenymi tabul’kami, reldciami,

primarnymi kI'aémi (pk) a cudzimi kPa¢mi (k).
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7. Atributy RBAC systému

RBAC je rychlo sa rozvijajiica a zlozitd technologia, preto je tazké vytvorit’ systém
vyhovujici vSetkym pouzivatelom. Preto je dodlezité definovat’ urcité atributy RBAC
systémov, pomocou ktorych by sa dali popisat’ poziadavky pouzivatela, ale aj zhodnotit’
vyhody a nevyhody pouZitia konkrétneho RBAC systému pre dané potreby. Sandhu, Ferraiolo
a Kuhn [18] spominaji niekol’ko atributov, ktoré charakterizuji zékladné vlastnosti RBAC
systétmov. Ako priklad RBAC systému pre ilustraciu aplikovania atribitov ndm poslazi

implementacia RBAC FTP servera z kapitoly 6.

7.1. Skalovatelnost

S rasticou zlozitost'ou internych 1 externych pocitaCovych sieti a rastiicim poctom ich
pouzivatel'ov je Skalovatel'nost’ systému (schopnost’ efektivne pracovat’ aj pri zvacSujuicom sa
pocte entit systému) jednou z najddlezitejSich poziadaviek. Dnes existuje mnoho systémov,
ktoré¢ dosahuji uroven zékladného modelu RBAC (pozri kapitolu 5.1), ktory je vSak
velkostou obmedzeny (bud’ umoziiuju vyuzivat' iba preddefinované roly bez mozZnosti
pridania d’alsich, alebo je pocet roli vyrazne obmedzeny). Okrem poctu roli mézeme brat’ do
uvahy pocet prav, objektov, moznost pridavania novych operacii na objekte, atd. Okrem
striktného obmedzenia vel'kosti systému je ddlezité aj zachovanie efektivity vykonavanych
operacii pri rasticej zlozitosti systému.

Skalovatelnost RBAC systému je vzdy nutné uréovat vzhladom na prostredie,
v ktorom bude RBAC systém prevadzkovany. Napriklad web server bude zrejme uspesne
vyuzivat data ulozené v relacnej databaze, lebo nebude obsahovat’ vel'ké mnozstvo objektov.
Naopak suborovy systém obsahuje Casto desiatky tisicov objektov a preto je ddlezité aby
mnozstvo paméte obsadené systémom pre jeden objekt bolo nizke (napr. Medusa DS9
potrebuje iba 32 bitov na objekt, ¢o prislicha moznosti priradit’ objektu maximalne 32
virtualnych svetov, pozri kapitolu 3.2). Skalovatelnost je ¢asto najdolezitejsi atribut pri volbe
konkrétnej implementacie.

Nasa implementicia RBAC je postavena na relacnom databazovom systéme,
mnozstvo entit systému je teda ohrani¢ené len obmedzeniami pouzitého databazového
servera. Pre pristup k datam vyuziva MS ADO objekty, ktoré sluzia ako vrstva abstrahujuca
databazovy server. Je tak mozné vyuzit prakticky l'ubovolny databazovy server, ktory
podporuje ODBC (MySQL, PostgreSQL, Oracle, MS SQL, MS Access, atd’.). Standardne

nasa implementacia vyuziva databazovy server MS JET a databdzu MS Access, ktory nie je
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optimalizovany pre vel'ké databazy a zlozité operacie na nich. Jeho vyhoda je vSak v tom, ze

vd’aka Microsoft Office (ktorého je sucastou) je nainStalovany takmer na kazdom PC.

atabaza je ulozenad v jedinom subore a netreba ju vytvarat a inicializovat’ ako v pripade
Datab | d b treb yt t 1 t ak d

plnohodnotnych databazovych serverov. Ukazuje sa, ze pre jednoduché RBAC systémy

postacuje vykon aj takéhoto rieSenia.

V grafoch Tab. 4 a Tab. 5 st uvedené vysledky jednoduchych vykonnostnych testov.

Boli vykonané na pocitaci s procesorom Intel Pentium I1I-M 1000 MHz.

1000000

100000

10000 +

[ms]

1000

cas

100

:7

priradenych roli

00 1000
—— Pridanie N pouzivatelov 110 1111 11236
—#— Pridanie a odstranenie N 441 4607 46557
pouzivatelov
—4— Pridanie a odstranenie N roli 1893 19108 199978
——Vytvorenie N pouzivatelov a N 2239 23123 239114

Tab. 4: Graf zavislosti ¢asu (v ms) vykonavania nasledujucich operacii od N: pridanie N

pouZzivatelov, pridanie a odstranenie N pouZivatelov, pridanie a odstranenie N roli,

vytvorenie N pouZivatelov a N priradenych roli.
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35000

30000 -

25000

20000 -

as [ms]

O 15000

10000 4

5000 -

M=10 M=20 M=30
ON=10 3264
EN=20 5578 9303
ON=30 8352 11767 30884
N, M

Tab. 5: Cas (v ms) vytvorenia N pouZivatelov a N roli priradenych k pouZivatePom.
Nasledne vytvorenie kompletnej hierarchie M roli (pre bunky, kde M > N je hodnota

prazdna).

Ako vidno na grafe Tab. 4 (graf ma logaritmické stradnicové osy), operacie
vytvorenia N pouZivatelov, vytvorenia a nasledne odstranenia N pouZivatelov, vytvorenia
a nasledne odstranenia N roli st vykonavané v linedrnom case v zavislosti od N — ich poctu.
Je teda mozné vykonavat’ ich efektivne aj pri vel'kom pocte roli a pouzivatel'ov v systéme.

Na grafe Tab. 5 je zobrazena zavislost’ Casu od poctu vykonani N operacii vytvorenia
pouzivatela aroly priradenej pouzivatelovi a vytvorenia kompletnej hierarchie M
z vytvorenych roli. Kompletnd hierarchia je takd, ktora vytvori kompletny graf ¢iasto¢ného
usporiadania roli (n+/-va rola je nadradenou n-tej role v systéme), sucasne je to najzlozitejSie
usporiadanie roli v hierarchii v naSej implementacii. Tato zavislost’ uz nie je linearna, ¢o
vyplyva z kvadratického poctu reldcii tranzitivneho uzéaveru hierarchie. Je teda efektivnejSie

pracovat’ s hierarchiami s nie prili§ dlhymi cestami v grafe hierarchie.
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7.2. Autentifikacia

NIST RBAC standard nedefinuje, akym sposobom ma byt overena pouzivatel'ova
totoznost’. Napriek tomu je pri implementdcii potrebné rozhodnit, ktord metddu
autentifikacie pouzit. NajcastejSou volbou byva kontrola pouZzivatel'skym menom a heslom,
ktoré mozu byt priamo ulozené v databaze RBAC systému. Tento spdsob bol zvoleny aj pri
naSej implementacii RBAC FTP servera. Iny spdsob overovania totoznosti moze vyuzivat

certifikaty v infraStruktire s verejnymi kI'ai¢mi a pod.

7.3. Negativne prava

NIST RBAC standard je zalozeny na pridelovani pristupovych prav roldm aich
dedenim v hierarchii roli. Tieto pristupové prava sa nazyvaju tiez pozitivne (ak rola ziska
nejaké pravo, uz ho nemdze stratit’ pridanim novej roly do hierarchie). Napriklad zamestnanec
firmy pridelenim novej roly uctovnika nestraca prava, ktoré mal v role zamestnanca. Ak mu
ich chceme odobrat’, musime mu odobrat’ rolu zamestnanca.

Naopak negativne prava odoberaju role pristupové prava, ktoré mohla mat’. Napriklad
ku internym dokumentom organizacie maju pristup zamestnanci vSetkych oddeleni okrem
tych, ktori st vrole externych pracovnikov. Rovnaky vysledok mézeme vzdy dosiahnut
pouzitim len pozitivnych prav (v tomto pripade napr. rozdelenim role zamestnancov na
internych a externych, kde obe tieto role dedia prava zrole vsetkych zamestnancov).
Z prikladov vidiet, Ze systém s negativnymi pravami ma zmysel iba pri hierarchickom modeli
RBAC.

Pouzitie negativnych prav je ponechané na rozhodnutie pri implementacii. Ich
nepremyslené pouzitie vSak moéze viest k sneprehladneniu systému, najmi pri pouziti
vSeobecnej hierarchie.

Negativne prava je mozné simulovat’ pomocou pozitivnych tak, Ze napriklad k pravu
»povolit’ ¢itat’ zo stiboru® priddme pravo ,,zakdzat’ Citat’ zo suboru“. Ak ma pouzivatel’ pravo
povolené, moze vykonavat danu operaciu (Citat’ zo stiboru). Ak ho ma zakéizané alebo
povolené aj zakdzané, nemoze Citat’ zo suboru (pozri Tab. 6). Pomocou tejto logiky je mozné
vyuzit' existujici RBAC systém iba pridanim novych prav a zmenou overovania prav pri
vykonavani operacii.

Nas RBAC FTP server priamo nepodporuje negativne prava.
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Pravo ¢itat’ zo siiboru Opericia

Povolit Zakazat povolena
ano ano nie
ano nie ano
nie ano nie
nie nie nie

Tab. 6: Simulicia negativnych prav pomocou pozitivnych prav.

7.4. Standardizdcia préav

NIST RBAC standard je navrhnuty tak, aby mohol byt pouzity ako samostatny modul
informa¢ného systému. Prave od poziadaviek systému bude zalezat’, aké objekty a prava sa
budi v RBAC systéme nachddzat. Je preto dobré, ak ma implementdcia RBAC systému
moznost’ pridavat lubovolné objekty alubovolné prava. To vsak moze viest
k nedorozumeniam pri Specifikovani mnozin prav a interpretacii ich vyznamu medzi r6znymi
vyrobcami. Standardizacia prav uz vsak nie je v rozsahu RBAC $tandardu a skor by sa mala
uplatnit’ v danom obore (napr. pre suborové systémy prava citaj, modifikuj, zapisuj, vykonaj,
vypi$ obsah adresara, zmaz). Aj v dnesnych systémoch tu vladne nekonzistencia. Napriklad
suborovy syst¢ém NTFS umoziuje povolit' alebo zakazat’ pripojenie dat na koniec suboru
oproti EXT3, ktory takéto pravo nema.

Nas RBAC FTP server podporuje Standardni mnozinu prav pre FTP servery, ktoré je
mozné aplikovat’ len na virtudlne adresare (adresare odkazujuce na skutocny adresar
v suborovom systéme OS obsahujuce, ktoré vytvaraji na FTP serveri virtudlny suborovy
systém). Su to prava na Citanie, vytvaranie, modifikovanie a zmazanie suboru/adresara a vypis
suborov a adresarov v adresarovom podstrome dané¢ho virtudlneho adresara. Tieto prava

odzrkadl'ujti moznosti FTP protokolu [12].

7.5. Volitel'na aktivacia roli

NIST RBAC standard neSpecifikuje, akym sposobom sa aktivuju roly pouzivatelov.
Jediné, ¢o poZaduje je, aby mohol mat’ pouZivatel' viac aktivnych roli sucasne. RBAC
systémy, ktoré povol'uju iba jednu aktivnu rolu (ktora sa zvoli pri prihlaseni pouzivatel'a) teda
nespliiaju tento §tandard. Standard umoziuje aktivaciu vsetkych roli pouZivatela alebo

predvolentt mnozinu roli a aktivaciu d’alSich prenechat’ na pouZzivatel’a.
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Pri voI'be metddy aktivacie roli by sa mala brat’ do ivahy aj pritomnost’ moznosti
vylucenia prav (pozri kapitoly 5.3 a 5.4). Nie v kazdom pripade je mozné aktivovat’ sti¢asne
vSetky roly a naopak nie vzdy staci jedna rola pre vykonanie danej zloZenej Glohy.

Nasa implementacia RBAC umoznuje zhodne so Standardom postupné aktivovanie
roli. To vSak v prostredi FTP servera (kvoli obmedzeniam FTP protokolu) nie je mozné, lebo
mnoho FTP klientov neumoziiuje zadévat priamo prikazy FTP serveru (napr. klienti
webovych prehliadacov) a Standardné prikazy neumoziuji pracu s rolami. Pre zachovanie
kompatibility sme teda tito moznost’ nechali nevyuziti a aktivujeme vsetky dostupné roly

pouzivatela.

7.6. Obmedzenia pristupu

NIST RBAC Sstandard definuje dve moZzné obmedzenia pristupu ato statickym
a dynamickym vylacenim prav (pozri kapitoly 5.3 a 5.4). Obe tieto obmedzenia predchadzaju
vyskytnutiu sa nejakej konkrétnej situdcie (napr. pouzivatel sucasne zastavajuci roly
kontrolér a administrator). Je mozné definovat’ aj iné obmedzenia. Casto pouZivanymi su
napriklad Casové obmedzenie platnosti roly (pracovnik smie pristupovat k systému len
v pracovnych hodinach). Vyber tychto obmedzeni radikalne ovplyvni moznosti vysledného
RBAC systému.

Ked’Zze FTP server neumoznuje postupnt aktivaciu roli, nasa implementacia RBAC

neumoziuje definovat’ dynamické ani statické vylucenie prav.

7.7. Administracia RBAC

NIST RBAC standard neurcuje, akym spdsobom sa riadi pristup k administracii
samotného RBAC systému. V existujucich systémoch na riadenie pristupu byvaji zvolené
rozne sposoby urcenia prava administrovat’ systém. Niektoré sa spoliehaju na Specialnu rolu
v systéme, napr. Specidlny tzv. root pouzivatel, ktory méa sucasne prdvo administrovania
systému. Iné obsahuji mnozinu systémovych roli, ktoré rozdeluju prava administrovat
systém medzi viacerych pouzivatelov. Su aj také, ktoré dokdzu vyuzivaju autentifikdciu
pouzivatel'ov v OS (Microsoft SQL Server).

Ak sa spolichame iba na pouzivatel'ské konta vo vnutri databazy, je nutné zabezpecit
jej bezpecnost. Je zbytocné chranit’ systém uloZenim hesla administratora do nechranenej
databazy, ked’ je mozné heslo najst’ alebo zmenit’ priamo tidaje RBAC systému.

V nasSej implementdacii je pristup k administracii systému obmedzeny iba moZznost'ou

zapisu do databazy (zakazanim zdpisu vyuZitim prav NTFS stborového systému alebo
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nastavenim hesla databazy). Pri pouziti sofistikovanejSich databazovych systémov ako
pouzity Microsoft Access je niekol'’ko moznosti definovania pristupovych prav:

e Standardné prihlasenie pouZzivatela heslom — napr. MySQL, PostgreSQL

e autentifikdcia pomocou NTLM — napr. Microsoft SQL Server

e dodatocné formy zabezpecCenia (klient/server architektura a ndsledne ochrana

pristupu k databaze pomocou pravidiel firewall-u. TieZ VPN alebo SSH tunel.)

7.8. Odobratie prav role

Sposob vykonania operacie odobratia prav danej role, méze byt rézny. Hlavnou
otazkou je, ¢i prava odobrat’ okamzite alebo nie. Najmi pri distribuovanych systémoch
nemusi byt jednoduché okamzité vykonanie operacie a mohlo by viest” ku nekonzistencii
systétmu. Kvoli réznorodosti systémov, ktoré vyuzivaji RBAC systémy, NIST RBAC
Standard tuto otdzku nechdva otvorent. Druhou otazkou, ktorti musi riesit’ implementacia je
preruSenie prihlasenie pouzivatela. Operacie v systéme sa Casto skladaju z transakeii, ktorych
prerusenie pred ukon¢enim moze opat’ viest’ k nekonzistencii systému.

Nasa implementacia RBAC systému vyuziva centralnu databazu, preto nie je problém
thned’ pouzivatelovi zakazat' pristup. Povolenie pristupu je kontrolované pred zaciatkom
vykonavania operdcie, preto ak napriklad pouzivatelovi zakdZeme citat zo stboru
a pouzivatel' uz zacal stahovat’ subor, tato operacia nebude prerusena. Dalie itanie zo

suboru (aj v tom istom prihlaseni) uz pouzivatel'ovi nebude povolené.

7.9. Pouzivatel'ska privetivost’

Tento atribut RBAC systémov sa modzZe zdat’ nepodstatny, ani NIST RBAC S§tandard
nehovori ni¢ o pouzivatel'skom prostredi. V nasej implementacii RBAC FTP servera je
zvySeny doraz kladeny najmé na administraciu hierarchie roli, ktord je graficky spracovana
a prehl'adnejSia ako administracia cez textové tabulky dat (pripomina kreslenie UML
diagramov). NaSa implementidcia podporuje zobrazenie priamej inepriamej dedinosti
v hierarchii roli. Vd’aka tomu, ze v tabulke hierarchie je uloZeny cely tranzitivny uzaver

¢iastocného usporiadania roli je zobrazenie hierarchie rychle.

7.10. Robustnost’

Pocas pouzivania RBAC systému sa pouzivatelom v databaze vytvaraju prihlasenia.

NIST RBAC Standard zardzajlico ni¢ nehovori o tom, ¢o ma systém vykonat' po zriteni

46



systému. Nehovori ani ktoré operacie si atomické — nedelite'né (tzn. mali by byt zahrnuté do
transak¢éného spracovania DBMS).

Nasa implementacia zabezpecuje atomickost’ funkcii, ktoré definuje Standard (napr.
funkcie AddUser, AddRole, atd’.). Pri chybe v spracovani takejto funkcie sa obsah databazy
vrati do stavu pred jej zavolanim. Pri Starte systému sa vykona funkcia, ktord dodato¢ne zrusi

pripadné prihlasenia z behu predoslej inStancie systému.
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8. Zaver

V tivode sme si za ciel prace polozili vytvorit’ prehlad existujucich RBAC systémov,
najst’ spolocné atributy RBAC systémov a implementovat’ FTP server ilustrujici vyhody
RBAC.

V praci sme predstavili niekol’ko RBAC systémov. Porovnali sme tri rdzne systémy
riadenia prav pre operacny systém Linux a pat’ rdznych DBMS systémov. Aj napriek tomu, Ze
vSetky systémy boli vybrané zrovnakych skupin programov (riadenie pristupu OS Linux
a DBMS), ich navrh amoznosti sa znacne odliSovali. Podrobne sme popisali Styri
komponenty NIST RBAC S$tandardu (zékladny model, hierarchicky model, statické
a dynamické vylucenie prav) a niektoré z vybranych implementacii sme porovnali s tymto
Standardom.

Prvé dva komponenty Standardu (zakladny a hierarchicky) sme implementovali ako
modul v prostredi Borland Delphi 7. Tento modul sme pouzili v FTP serveri ako modul
riadenia prav, ¢im sme ukdzali moZnost’ pouZzitia NIST RBAC Standardu v praxi. Taktiez sme
museli vyriesit niektoré implementacné problémy, ktoré Standard nespominal (navrh tabulky
dat hierarchie, zabezpecenie robustnosti systému). Za novatorské rieSenie administracie
hierarchie roli povazujeme graficki administraciu hierarchie roli (podobnu tvorbe UML
diagramov). S podobnym rieSenim sme sa nestretli v Ziadnom volne dostupnom systéme
a moze si najst’ uplatnenie nie len v RBAC systémoch ale aj v systémoch podobnych s RBAC
(vyuzivajucich hierarchiu entit).

Definovali sme mnozinu hlavnych atributov RBAC systémov. To ndm pomohlo
popisat’ vlastnosti nasej implementacie atiez pomocou nich dokdzeme porovnat
najdolezitejSie vlastnosti inych RBAC systémov. Mézu pomdct’ tvorcom novych systémov
alebo pomoéct’ vybrat' najvhodnejSiu z existujucich implementécii. Dufame, Ze aj nasa
implementacia si najde uplatnenie v systéme, ktory bude potrebovat’ riadit’ prava a jeho

tvorcovia ocenia flexibilnost” NIST RBAC Standardu ale aj nasho modulu.
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Priloha 1: Obsah prilozeného CD

\bin — spustitelné stibory aplikacie

L \testovacia databaza —  ukézka vybudovanej databazy (je nutné

nakopirovat’ ju do adresara ku exe suboru pred jeho spustenim)

\prereq — inStalacné subory kniznic potrebnych ku spusteniu aplikécie

\praca — prezentacia a PDF dokument tejto prace

\source — zdrojové kody aplikécie

L \RBAC — zdrojové kddy RBAC modulu

\UML — obrazky diagramov pouzité v tejto praci

Priloha 2: InStalacia RBAC FTP servera

1.

2a.

alebo

2b.

RBAC FTP server neumoziuje v konfiguracii zmenit’ pouzivany port, preto sa
uistite, ze na portoch 20 a 21 nemate spusteny iny FTP server.

Z prilozeného CD skopirujte do adresara na pevnom disku subory rbaccon.exe
a data.mdb. Ak maju atribit len na citanie, tak ho odstrante (je automaticky

pridavany systémom pre kazdy subor na CD).

Z komprimovaného suboru rbac.zip na prilozenom CD extrahujte na pevny
disk subory rbaccon.exe a data.mdb.

Spustite aplikdciu rbaccon.exe, ak mate s jej spustenim problémy, skuste
nainStalovat MDAC aJET zadresara \prereq. Ak problémy pretrvavaja,

kontaktujte ma na adrese lubo@tetak.sk.
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