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Kapitola 1

Uvod

V dnesnej dobe si uz asi nik nedokaze predstavit Zivot bez Internetu. Kazdy
den vyuziva jeho sluzby pre rozne tcely velké mnozstvo Tudi, kazdy den za-
pliiame linky tejto globalnej siete velkym mnozstvom dat. Kazdym okami-
hom do infosféry Internetu pribadaja nové informaécie a jeho velkost sa stale
zvacsuje. Mnoho Tudi pouZiva Internet intuitivne bez najmensej vedomosti
ako tento systém pracuje. Proste pracuje spolahlivo a to je jeden z dovodov
jeho narastu.

No podobne ako sa vyvija Tudstvo, aj Internet podlicha zmenam. Inter-
net tzko suvisi s pojmom sietovy protokol. Siefovym protokolom (v dalsom
len protokol) nazyvame systém pravidiel, algoritmov, sprav a dalsich me-
chanizmov umoznujicich komunikaciu medzi software-om a hardware-om v
siefovych zariadeniach a medzi samotnymi uzlami v sieti. Samotny vznik
Internetu a jeho vyvoj az po stcasnost je spaty hlavne s jednym protokolom
(rodinou protokolov) - TCP/IP.

Snaha spojit viaceré pocitace do jednej siete sa prvykrat tspesne po-
darila v roku 1973. Projekt sa volal ARPAnet a bol vyvinuty americkou
arméadou (United States Defense Advanced Research Projects Agency). Na
komunikéciu sa pouzil protokol TCP, predchodca teraj$ej rodiny protokolov
TCP/IP, a kompletne bol zdokumentovany v roku 1973 v RFC 675. V roku
1977 bola vytvorené druhé verzia TCP. Prevratné zmeny vsak zacala aZ tre-
tia verzia v roku 1978, ktora stanovila problém TCP v jeho komplexnosti
(protokol sa snazi robit privela, preto treba prerozdelit jeho funkcionalitu na
viac Casti). Navrhovala rozdelenie architektiry do dvoch protokolov. Této
idea bola nakoniec tspeSne zapracovand vo verzii 4 v roku 1980. Prinies-
la rozdelenie funkcionality protokolu na dve Casti - siefovil a transportni.
Tomu aj zodpoveda nazov TCP/IP - TCP pre transportna vrstvu a IP pre
sietovtt vrstvu. Coskoro sa stala Standardom pre ARPAnet a s fou sa zrodil
Internet taky, ako ho pozname dnes.

V sicasnosti je stile vicSina dat v Internete prenaSané rodinou pro-
tokolov TCP/IP. Kym protokol sietovej vrstvy IP sa stard o adresaciu a



dorucovanie dat po sieti, protokol transportnej vrstvy ma za tlohu posky-
tovat ur¢ité sluzby uzivatelovi nad sietovou vrstvou. Transportna vrst-
va TCP/IP obsahuje dva protokoly - TCP a UDP. Tieto dva protokoly
nam poskytuju rozdielne sluzby a zaruky. UDP je velmi jednoduchy pro-
tokol, ktory poskytuje minimum potrebné pre komunikaciu s IP protokolom.
Naopak TCP je protokol zarucujici celi Skdlu sluzieb pre komunikaciu, napr.
vytvorenie spojenia, zarucenie spolahlivosti prenosu, atd. Dalej sa budeme
zaoberat len protokolom TCP, ako dominantnym transportnym protokolom
v dnesnom Internete (80-95% celkovej premavky).

Samotny protokol TCP presiel od svojho vzniku mnohymi zmenami. Ako
sa vyvijali prenosové média, zvicSovala sa kapacita a rychlost liniek a pribu-
dali stéle nové pripojené pocitace do Internetu, menil sa aj TCP. Tato préaca
sa zaobera potrebou prispdsobovania sa protokolu TCP novym podmienkam.
V druhej kapitole si v skratke pozrieme zakladné techniky Standardného
protokolu TCP, stanovime teoreticky model a zadefinujeme niektoré pojmy
potrebné v dalom texte.

Cielom tretej kapitoly je ukézat problémy nasadenia Standardného TCP
v Specifickych situaciach. V dnesnej dobe zaznamenévame nérast bezdrd-
tovych sieti, Coraz vacsie mnozZstvo dat prenasanych Internetom si vyzaduje
linky s vi¢sou kapacitou. Ako ukaZeme, na takychto sietach sa TCP spra-
va neefektivne. Zaroven si ukdZeme preco je tomu tak a preco je potreba
vhodného rozsirenia TCP protokolu.

Stvrté kapitola sa zaobera rozsireniami TCP pre vysokorychlostné siete.
Tu si dané rozsirenia kategorizujeme a popiseme. Cielom je podat uceleny
prehl'ad technik pouzivanych pre vysokorychlostné siete a ich charakteristiky.

Posledna, piata kapitola sa zaobera prehladom technik rozsireni TCP pre
bezdrotové siete, ich popisom a kategorizaciou z roznych pohladov. Z doévo-
du velkého mnoZstva rozsireni sme vybrali len niektoré a ich funkcionalitu
popisali.



Kapitola 2

TCP - Zakladné pojmy a
techniky

Transmission Control Protocol (TCP) je protokolom transportnej vrstvy.
Neriesi otazky adresacie uzlov v sieti, ani samotné dorucovanie dat. Na to
vyuziva sluzby poskytované protokolom IP. TCP komunikacia prebieha vzdy
medzi dvoma ucastnikmi, odosielatelom (sender) a prijimatelom (receiver).
Ostatné uzly v sieti (smerovace, brany, proxy, atd...), cez ktoré komunikacia
fyzicky prechédza, st pre samotné TCP transparentné. Tieto uzly nazveme
spojovacie uzly (intermediate nodes). Takuto komunikaciu tiez nazyvame
koncovou (end-to-end).

TCP medzi odosielatelom a prijimatelom vytvara spojenie. Tento fakt
nam zarucuje mnohé vyhody, napr. dohodnutie réznych parametrov komu-
nikéacie, udrziavanie komunikacie v ramci jedného spojenia, atd. TCP je
spolahlivy (teda garantuje dorucenie sprav resp. nemoznost prenosu ohlasi
vysSej vrstve), potvrdzovany (pre kazdu spravu poslani do siete a dorucent
prijimatelovi sa generuje potvrdzovacia sprava ACK) a zachovdva poradie
prend$angch ddt (v akom poradi sme data dostali z vysSej vrstvy u odosie-
latela, v takom ich vratime prijimatelovi). Tieto vlastnosti zarucuji maxi-
malnu snahu protokolu o dorucenie poslanych dat (TCP robi vSetko preto,
aby doruc¢il data).

Komunikacia TCP je obojsmerna (full duplexnd), teda odosielatel aj pri-
jimatel moézu vysielat sicasne. Pre jednoduchost ale predpokladajme half
duplezné spojenie, teda odosielatel vysiela a prijimatel prijima (a posiela
ACK). V dalsom texte predpokladame aspon zakladné znalosti fungovania
TCP, popripade si ich méze ¢itatel nastudovat v nasledujicich zdrojoch
1,2, 3, 4].

Protokol TCP je navrhnuty tak, Ze z vySSej vrstvy prijima prad dat
(stream of bytes) a bali ich do ucelenych Casti - sprdv. Tieto spravy sa v
roznych literattirach nazyvaji rozne, napr. sprava, segment, paket. Velkost
sprav je kontrolovani dvoma faktormi. Prvym je limit na velkost spravy



maximum segment size (MSS), ktory sa dohoduje na zaciatku spojenia.
Druhym je systém kontroly tokov, ktory urcuje mmnozstvo sprav, ktoré je
mozno spracovat zdrojom. Tym sa budeme zaoberat neskor.

Velkéa ¢ast informécii v tejto kapitole pochadza hlavne z nasledujicich
zdrojov [1, 2, 3, 4], RFC 2001 a RFC 2581.

2.1 Spolahlivost

Pre zarucenie spolahlivej komunikécie, protokol TCP pouZziva systém po-
tvrdzovania sprav. Pre kazdu spravu dorucenid prijimatelovi sa generuje
potvrdzovacia sprava ACK. T4 je nasledne poslana spat odosielatelovi a sig-
nalizuje spravne dorucenie. Odosielatel si musi udrZiavat informaciu o stave
komunikacie a o tom, ktoré spravy boli uz potvrdené. Poslané spravy si
uklada do Specialnej fronty a vyhadzuje ich aZz po potvrdeni. Kazda spréava
je identifikovana poradovym ¢islom (sequence number), ktoré urcuje poradie,
v akom bola poslané. Zéaroven pre kazda poslant spravu mé nastaveny ¢aso-
vac.

Ak dojde k strate spravy A alebo jej potvrdenia A Ack, odosielatel
sa to moze dozvediet nasledovnymi sposobmi. Bud mu pridu potvrdenia
k spravam poslanym neskor ako sprava A (teda potvrdenia k spravam s
vac8im poradovym ¢&islom ako méa A, tzv. duplicitné spravy - DupACK
alebo DACK), alebo nam vypr$i prislusny ¢asova¢. V prvom pripade dojde
k poruSeniu vlastnosti TCP o zachovavani poradia dat, v druhom pripade
po vyprsani ¢asovaca predpokladame stratu spravy A alebo jej potvrdenia.

Potvrdenia mimo poradia a ¢asova¢e nam signalizuji mozni stratu spravy.
Samotné zarucenie spolahlivosti je v8ak rieSené preposielanim nepotvrdenych
sprav. Tie méme v Specidlnej fronte, teda nie je problém s ich opéatovnym
preposielanim.

Otazkou je, ako nastavit interval ¢asovaca? V [4] je ukdzané, ako sa
interval pocita. Zavisi od RTT (Round Trip Time), ¢o je ¢as od poslania
spravy do siete az po dorucenie jej potvrdenia. Vypocet uvazuje poévodnil
hodnotu RTT (hodnotu uz vypoc¢itani) a upravuje ju podla novo name-
ranej hodnoty RTT. Pre nés nie je tento vypocet velmi dolezity. Snad je
potrebné podotkniit, Ze po zistenej strate, TCP zva¢si interval ¢asovaca pre
preposielant spravu.

V praxi pozname viacero rieSeni potvrdzovania. Najjednoduchsim a
v8ade podporovanym je kumulativne potvrdzovanie. Idea spociva v tom,
Ze viaceré po sebe iduce spravy (teda suvisla postupnost sprav od zaciatku
spojenia zoradena podla poradového ¢isla) sta¢i potvrdit jednou potvrdzo-
vacou s najvacsim poradovym ¢&islom (tu predpokladame, ze si prijimatel
paméta najvicsie poradové Cislo pre suvisli postupnost sprav od zaciatku
spojenia). U odosielatela po prijati takéhoto potvrdenia vieme, Ze vsetky
spravy s mensim alebo rovnym poradovym ¢islom boli Gspesne dorucené.



Tu nastava problém, napriklad ked posleme spravy 1, 2, 3, 4 a 3 sa strati,
prijimatel nam posle potvrdenie pre spravu 2. Odosielatel potom uz vie, Ze
spravy 1 a 2 boli tspesSne dorucené. O dspesSnom poslani spravy 4 vsak ni¢
netusi a musi ¢akat, kym mu nevyprsi ¢asovaé pre spravu 3 (Castokrat sa
stane, Ze pocas preposielania spravy 3 vyprsi Casovac pre 4, teda budeme
nateni preposlat uz aspesne dorucent spravu 4).

Riesenim problému kumulativneho potvrdzovania je selektivne potvrdzo-
vanie tzv. SACK (selective ACK opisany v RFC 2018). Tu sa v potvrdzo-
vacej sprave posiela dodatocnd informécia o dorucenych spravach mimo po-
radia (teda spravach, ktoré boli tispesne dorucené, ale nepatria do suvislej
postupnosti doruc¢enych sprav od zaciatku spojenia, lebo niektoré spravy s
mensim poradovym ¢islom eSte nedorazili prijimatelovi). Takéto potvrdzo-
vacie spravy nazyvame duplicitné potvrdenia dupACK s dodato¢nou infor-
méciou SACK alebo len SACK. Po obdrzani takejto informécie mame lep-
8iu predstavu o dorudenych spravach u prijimatela a nemusime preposielat
spravy, ktoré uz boli doru¢ené aj ked mimo poradia.

2.2 Kontrola toku (flow control)

Zakladnym predpokladom tuspesného fungovania TCP bola implementacia
kontroly tokov. Bola zahrnutd v pdvodnej Specifikicii RFC 793. Ide o
kontrolu rychlosti posielania dat medzi prijimatelom a vysielatelom, je to
ochrana prijimatela pred preplnenim jeho vyrovnavacej paméite (buffer).
Zakladom je algoritmus sliding window, ktory kontroluje posielanie dat do
siete. Na zaciatku sa obe strany dohodnu, aké bude maximalne mnozstvo
poslanych dat, poc¢as komunikacie si potom posielaju informéciu o tom, aké
mnozstvo dat su schopné prijat /spracovat v danom okamihu - okno snd.wnd.
Algoritmus sliding window potom riadi samotny proces posielania. Pred-
pokladdme uZ znalost tejto techniky, pre blizSie informécie doporucujeme
literataru [1, 2, 3]. V skratke len spomenieme hlavni ideu algoritmu.

Sliding window mechanizmus si mdZeme predstavit ako postuvanie posiela-
ciecho okna wnd. Toto okno ma velkost snd.wnd. Data, ktoré sa maju
prenésat sietou, si moézeme predstavit ako postupnost sprav. Kazdej sprave
priradime poradové &islo. Spravy si zaradime do Styroch skupin:

1. poslané a potvrdené,

2. poslané a nepotvrdené,

3. neposlané a prijimatel je pripraveny prijimat dal3ie,

4. neposlané a prijimatel nie je pripraveny prijimat dalsie.

Vdaka vlastnosti TCP o zachovavani poradia dat, postupnost sprav (us-
poriadana podla poradového ¢isla) bude rozdelena nasledovne. Prvé buda



snd.wnd
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d) INEEEE IR o [10] 11]12]13]

sk 1 | sk 3 ‘ sk 4

Obréazok 2.1: Mechanizmus Sliding window: (velkost posielacieho okna su 4
spravy) a) spravy 1 a 2 st potvrdené, 3, 4, 5, 6 st pripravené na poslanie b)
k spravam 3 a 4 dosli potvrdenia c¢) preklasifikovanie sprav 3 a 4 do skupiny
1 d) posun okna.

spravy prvej skupiny, potom budi nasledovat spravy druhej, potom tretej,
a nakoniec stvrtej skupiny. Tu sa eSte moze stat, ze spravy prvej a druhej
skupiny budd navzajom pomieSané v pripade preusporiadania alebo straty
sprav a ich potvrdeni.

Posielacie okno wnd si predstavme ako okno nad postupnostou sprav. Za-
¢ina nad prvou spravou druhej skupiny a mé dlzku snd.wnd sprav. Spravy
pred oknom patria do prvej, spravy za oknom patria do Stvrtej skupiny. Ak
v okne mame nejaké spravy tretej skupiny, tak ich posleme prijimatelovi a
prekategorizujeme ich do druhej skupiny. Po obdrzani potvrdeni, prekate-
gorizujeme potvrdené spravy z druhej do prvej skupiny. Vtedy posivame
posielacie okno na prva spravu druhej skupiny a proces opakujeme. Tento
mechanizmus je zobrazeni na obrazku 2.1.

V tejto Casti by sme chceli eSte spomentut pojem self clocking mecha-
nizmus. V TCP je posielanie novych sprav do siete vyvolané obdrzanim
potvrdzovacej spravy. Inak povedané kazda dorucend potvrdzovacia spra-
va znamend uspesné dorucenie a umozni poslanie dalsej spravy (popripade
dalsich sprav). Tym si je TCP sam schopny kontrolovat posielanie dat, ¢o
sa v praxi oznacuje ako self clocking mechanizmus.
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2.3 Kontrola zahltenia (congestion control)

Kontrolou zahltenia (congestion control) chapeme distribuovany algoritmus
na zdielanie sietovych prostriedkov medzi susediacimi uzlami. Jej implemen-
taciu si vyziadali problémy sposobené preplnenim vyrovnéavacich paméati spo-
jovacich uzlov v sieti. Tento problém nazvany congestion collapse (kolaps v
désledku zahltenia) sa prvykrat vyskytol v oktobri 1986. Kontrola toku TCP
nedokazala zabranit a zvladnut taku situaciu lebo riesi rychlost posielania na
drovni odosielatel-prijimatel. Tu v8ak bol problém v zahlteni spojovacich
uzlov po ceste, ktoré su pre samotné TCP transparentné. Odosielatel si
danu situaciu vysvetlil tak, Ze prijimatel mé dostatok prostriedkov na spra-
covanie dat, preto nie je potrebné znizit vysielaciu rychlost a staci preposlat
vSetky stratené spravy. Tym sa vSak cela siet plnila preposlanymi spravami
a spojovacie uzly boli nutené zahadzovat velké mnozstvo dat.

Spojovacie uzly maji rozne techniky, ako riesit preplitanie svojich vy-
rovnavacich paméti. Zakladné su QSD (queue scheduling disciplines) a QMM
(queue memory management). QSD sa zaobera klasifikiciou tokov do tried
a kontrolou ich pristupu k sietovym prostriedkom. QSD algoritmami su
napriklad FIFO, Priority queueing, Fair queueing, Weighted Round Robin a
Token Bucket. QMM sa zaobera samotnym plnenim vyrovnavacich paméti,
radenim paketov do front, resp. ich zahadzovaniu v pripade zahltenia (alebo
jeho hrozby). Do QMM mézeme zaradit algoritmy Tail drop a Random early
detection. Samotnymi technikami v spojovacich uzloch sa nebudeme blizsie
zaoberat. Pre podrobnejsi prehlad technik odporiac¢ame literatiru [4].

Zahltenim nazveme stav, kedy do siete vstupuje viac dat ako je v danom
momente siet schopna preniest (podla [4]). Inak povedané zahltenie je stav v
sieti, kedy dochadza k plneniu vyrovnévacich paméti spojovacich uzlov. Tu
nastava problém, ako moéze TCP riesiace koncovii komunikaciu predvidat),
predchadzat a riesit problém plnenia spojovacich uzlov.

Predpokladame, Ze straty paketu st vyvolané zahltenim a naslednym
zahadzovanim paketov v sieti. Pre klasické drotové siete, pre ktoré bol
TCP stvoreny, je tento fakt pravdivy na 99%. Pravdepodobnost straty z
dévodu nespolahlivosti linky je tak4 malé, Ze sa fiou dalej nemusime zaobe-
rat. V nasledujucej kapitole vSak ukédZeme, Ze tento predpoklad je kritic-
kym miestom v niektorych Specifickych situaciach. Zatial v8ak uvazujme o
stratéach sposobenych len zahltenim.

Riesenim problému zahltenia sa zaoberal pan van Jacobsonom, ktory v
roku 1986 vytvoril algoritmy kontroly zahltenia. V sticasnosti st vyzadované
v kazdej implementacii TCP. My ich popiSeme a v dalsich kapitolach sa
pozrieme na ich problémy v réznych situacidch a na moznost ich vylepse-
nia pre dané situacie. Pre podrobné informécie odporicame preStudovat
Specifikacie RFC 2001 a RFC 2581. St to nasledovné algoritmy:

e Pomaly start (Slow start),
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e Predchéadzanie zahlteniu (Congestion avoidance),
e Rychle preposielanie (Fast retransmit),
e Rychle zotavenie (Fast recovery).

Ich ciefom je efektivne vyuzivanie kapacity linky, predchadzanie a rieSenie
zahltenia, férovost medzi tokmi.

2.3.1 Pomaly Start (Slow start)

Jednou z pric¢in kolapsu v dosledku zahltenia bol fakt, Ze novovytvorené spo-
jenia sa hned od zaciatku snazili vyuzit dostupnu kapacitu siete a zacali
posielat maximélnou moznou rychlostou dohodnutou pri nadviazani spoje-
nia. Pomaly Start riesi tento problém. Na zaciatku posle len jeden paket
a Caka na jeho potvrdenie ACK (teda posielacie okno wnd ma velkost 1).
Dalej pracuje nasledovne: pre kazda doruceni ACK vysle do siete dva nové
pakety. Ako si méZeme vSimnit, narast poc¢tu paketov sa zvySuje exponen-
cidlne. Toto sa vSak deje len do urcitej hranice, kedy sa dosiahne kapacita
siete. Potom nastéva zahadzovanie paketov a je rozumné znizit posielaciu
rychlost (pévodne na hodnotu wnd 1, neskor sa ukézalo, Ze je rozumné uvazo-
vat zniZenie len o nejaku ¢ast).

Pomaly start je svojim spésobom mechanizmus na prvotné zistenie volnej
kapacity linky.

2.3.2 Predchddzanie zahlteniu (Congestion avoidance)

Algoritmus Predchadzania zahlteniu ma za tlohu kontrolu toku tak, aby
nedoslo k zahlteniu. Uzko spolupracuje s algoritmom Pomalého Startu.
Cielom je znizenie rychlosti posielania paketov do siete z exponenciélneho
na linearne. Toto sa deje po prekroceni urcitej hranice sstreshd na zacia-
tku pevne stanovenej a pocas behu algoritmu pocitanej po kazdej strate ako
polovica maximélneho posielacieho okna wnd pred stratou.

Nasledujuce dva algoritmy vylepsuja funkcionalitu algoritmov Pomalého
Startu a Predchadzania zahlteniu. Navrhol ich pan van Jacobson v roku
1990. Vyuzivaju dorucenie dupACK spréav a ich informéciu o preusporiadani
alebo strate nejakého paketu.

2.3.3 Rychle preposielanie (Fast retransmit)

Predchadzajtce algoritmy povazuji dorucenie potvrdenia mimo poradia

dupACK za signél straty paketu. Algoritmus Rychleho preposlania si naopak
dupACK moze vylozit aj ako signal preusporiadania paketov v sieti. Algo-
ritmus uvazuje stratu paketu az po doruéeni troch dupACK. Az vtedy dojde
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k preposlaniu strateného paketu. Tymto opatrenim sa vyhneme zbytonému
preposielaniu paketov, ktoré by inak dosli do ciel'a, ale v inom poradi.

2.3.4 Rychle zotavenie (Fast recovery)

Algoritmus rychleho zotavenia zvaZzuje mieru zmenSovania posielacej rychlosti
po strate paketu. Podla povodnej Specifikicie, po zisteni straty zniZzime
vel'kost posielacieho okna wnd na 1 paket. Strata paketu zistena doru¢enim
troch dupACK nam poukazuje na plnenie siete, ale samotné ich dorucenie
dokazuje, Ze stale eSte prudia déata sietou. Preto je rozumné uvazovat len
zniZenie wnd na nejaka hranicu (tu sa uvazuje wnd/2). Po takomto zniZzeni
sa pokracuje fazou Predchadzanie zahlteniu s lineaArnym narastom. Pre pri-
pad vyprSania CasovaCa sa ni¢ nemeni, teda nastava pokles na minimalnu
hodnotu.

2.3.5 Implementdcia Kontroly zahltenia

Kontrola tokov je $tandardnou sucastou TCP. Jej funkcionalita je riadené
premennou snd.wnd, ktord znamena velkost okna, ktoré je schopné priji-
matel spracovat. Tato premenné riadi kontrolu rychlosti posielania medzi
prijimatelom a odosielatelom.

Kontrola zahltenia je implementovana oknom zahltenia cwnd (conges-
tion window). Na rozdiel od snd.wnd, cwnd sa zaober& mierou zahltenia
siete. Velkost cwnd by mala odzrkadlovat volnu kapacitu siete a mala by sa
dynamicky menit podla miery zahltenia.

Efektivne posielacie okno resp. len Posielacie okno wnd, definované
ako wnd = min(snd.wnd, cwnd), nam urcéuje maximéalnu rychlost posiela-
nia (maximalny pocet prenaSanych paketov). Takto definované wnd nam
zarucuje dodrzanie obmedzeni kladenych sietou aj prijemcom.

Ako sme uz spomenuli pri algoritme Predchadzanie zahlteniu, je potreb-
né definovanie sstreshd (slow start threshold - medzna hranica pomalého
gtartu), ako hranice zmeny z exponenciadlneho narastu na linearny.

Algoritmus Kontroly zahltenia vyuZivajici Pomaly Start a Predchddzanie
zahlteniu (vychadzame z [1, 4]):
e Inicializacia
1.) cwnd = 1 (paket)

2.) sstreshd = 65535/MSS (paketov, kde MSS je maximum segment
size)

1.) wnd = min(snd.wnd, cwnd) (zaru¢ime sa, Ze nikdy neposleme
viac ako wnd dat)
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TCP Tahoe (Jacobson 1988)

velkost' okna hranica zahltenia siete
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SS: Slow Start
CA: Congestion Avoidance

Obrazok 2.2: Kontrola preméavky u TCP Tahoe (1988).

2.) po zisteni straty paketu (vyprSanie ¢asovaca alebo dupACK)
2.1.) sstresh = wnd/2 (minimalne 2 pakety)
2.2.) cwnd = 1 (paket)
3.) pri obdrzani potvrdenia ACK
3.1.) ak cwnd < sshtresh
3.1.1.) nachadzame sa vo faze pomalého Startu
3.1.2.) néarast o cwnd = cwnd + 1
3.2.) ak cwnd > sshtresh
3.2.1.) nachadzame sa vo faze predchadzania zahlteniu

3.2.2.) narast o cwnd = cwnd + 1/cwnd

Kontrolu zahltenia vyuzivajicu Pomaly Start a Predchddzanie zahlteniu
mé v sebe implementovany napr. TCP Tahoe. Priebeh kontroly zahltenia

je znézorneny na obrazku 2.2.

Algoritmus Kontroly zahltenia vyuZivajici Rijchle preposlanie a Rychle

zotavenie (vychadzame z [1]):

Tu uvazujeme premennu isSS, ktord je pravdiva, ak mame ist do fazy
Pomalého startu (po obdrzani troch a viacej dupACK alebo vyprsani ¢aso-
vaca - Standardna implementécia) a nepravdiva, ak mame pokracovat fazou

Predchédzanie zahlteniu (po obdrzani jednej alebo dvoch dupACK).

e Inicializacia

1.) cwnd = 1 (paket)

2.) sstreshd = 65535/MSS (paketov, kde MSS je maximum segment

size)

3.) isSS = true
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TCP Reno (Jacobson 1990)

velkost’ okna hranica zahltenia siete
A T

SS: Slow Start
CA: Congestion Avoidance

Fast retransmission/fast recoveryl

Obréazok 2.3: Kontrola premavky u TCP Reno (1990).

e telo

1.) wnd = min(snd.wnd, cwnd) (zaru¢ime sa, Zze nikdy neposleme
viac ako wnd dat)
2.) po zisteni straty paketu
2.1.) po doruceni jednej alebo dvoch dupACK
2.1.1.) cwnd = cwnd/2
2.1.2.) isSS = false
2.2.) po doruceni troch a viac dupACK alebo vyprsani ¢asovaca
2.1.) sstresh = wnd/2 (miniméalne 2 pakety)
2.2.) cwnd = 1 (paket)
2.3.) isSS = true
3.) pri obdrzani potvrdenia ACK
3.1.) ak cwnd < sshtresh a isSS je pravdivé
3.1.1.) nachadzame sa vo faze pomalého Startu
3.1.2.) néarast o cwnd = cwnd + 1
3.2.) ak cwnd > sshiresh alebo isSS je nepravdivé
3.2.1.) nachadzame sa vo faze predchadzania zahlteniu
3.2.2.) néarast o cwnd = cwnd + 1/cwnd

Kontrolu zahltenia vyuzivajucu Rychle preposlanie a Rychle zotavenie
ako pozmenené algoritmy Pomaly Start a Predchadzanie zahlteniu mé v sebe
implementovany napr. TCP Reno. Priebeh kontroly zahltenia je znazorneny
na obrazku 2.3.

2.4 Model TCP

V nasledujicej ¢asti si blizsie rozoberieme fungovanie Standardného TCP
s implementovanou kontrolou zahltenia. Poznatky odvodené v tejto casti
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buda vyuzivané aj v dalich kapitolach na poukazanie problémov protokolu
v §pecifickych situaciach.

Najskor si povieme nieco o spésoboch zistovania zahltenia v Standardnych
implementaciach TCP (implementéciach nad standardnymi siefami ako su
Tahoe, Reno, Vegas atd.), potom definujeme potrebné pojmy. Nakoniec sa
pozrieme na rovnicu stabilného stavu TCP a Dynamiku.

2.4.1 Spodsoby zistovania zahltenia

Povodné TCP (za predpokladu spolahlivej linky), ako je napriklad TCP
Reno [28], stratu paketu pouZiva ako signél zahltenia niekde v sieti. Kazda
strata paketu zistena prijatim viacerych dupACK alebo vyprsanim ¢asovaca,
znamend, ze do siete vstupuje viac dat, ako je siet schopné preniest. Vtedy
je rozumné zniZzenie posielacej rychlosti a TCP pouzije Kontrolu zahltenia.
Tento sposob zistenia zahltenia nazyvame Loss based (ZaloZeny na strate -
ale v dalsom budeme pouzivat anglicky termin).

Co je paradoxné, Loss based algoritmy samy zvySuju rychlost posielania
paketov, kym nevyvolaji zahltenie. Vtedy ddjde k strate paketu, ktord si
TCP vysvetli ako signal zahltenia a zniZi rychlost.

TCP Vegas [22| prislo s myslienkou, ako rozsirit loss based systém. Na-
zvané je Delay based alebo Queueing delay based (ZaloZeny na zdrzani - ale
v dalsom budeme pouzivat anglicky termin). Cielom je znizit, ak nie uplne
odstranit umelé vyvolévanie zahlteni zvySovanim rychlosti. Tu sa snaZime
stratdm predist tym, Ze monitorujeme a porovnivame vysielacie rychlosti a
¢as potrebny na prenos paketov - RT'T. Podla toho zistujeme, ¢i vchadzame
do zahltenia alebo nie. Toto rieSenie je na rozdiel od predchédzajiceho pro-
aktivne (preventivne). Nevyvolava stratu aby vedel, Ze uz presiahol kapacitu
siete a ma spomalit, ale naopak, ked zistuje, Ze siet sa zacina plnit, postupne
spomaluje k hranici pod tplnym vyuzitim siete (hodnota mensia ako maxi-
mélna kapacita siete). Tu je problém s uréenim hrani¢nej hodnoty, do ktorej
sa zvicSuje, aby nebola prili§ mala (v porovnani s vypoé¢itanou maximalnou
kapacitou), ¢o by viedlo k nevyuzitiu a neflexibilnosti, a ani prili§ velka,
¢im by sa zmensil volny priestor medzi hranicou a maximalnou velkostou
najuz8ej linky a tym by bola pravdepodobnost zahltenia vacSia. Zaroven je
aj rozdielne nardbanie s ¢asova¢mi a dupAck-ami.

Delay based systém vychadza z porovnavania RTT. Na nezahltenej sieti
sa predpokladéa rovnaky ¢as RTT pre pakety vyslané do siete. Hned ako sa
siet zacne plnit, posielané pakety za¢nu Coraz viac obsadzovat vyrovnavacie
pamaéte spojovacich uzlov. Cakanie vo vyrovnavacich pamétiach stoji nejaky
Cas, ktory sa potom odzrkadli do kone¢nej hodnoty RTT. Cim je siet viac
zahltené, tym viac paketov ¢akd vo vyrovnavacich pamétiach na vybavenie
a tym sa zvacsuju RTT pre dané pakety. No kedZe nedoslo este k zahode-
niu paketu z vyrovnavacej paméte spojovacieho uzla, loss based systém sa o
to nestara. Delay based v8ak z merani vie uré¢it bliZiace sa zahltenie a zniZi
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Tcp Vegas (Brakmo & Peterson 1994)
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Obréazok 2.4: Kontrola premavky u TCP Vegas (1994).

cas

vysielaciu rychlost. Ked sa naopak ukaZe z merani RTT, Ze zahltenie ustupu-
je, zvysi posielaciu rychlost. Vdaka tejto plnohodnotnejSej informacii sme
schopni udrziavat linky takmer vyuzité. Tu musime najst vhodna posielaciu
rychlost, okolo ktorej budeme oscilovat tak, aby sme ¢o najviac vyuzivali
kapacitu linky. Zaroven musime mat dostato¢nu rezervu na to, aby nedoslo
k zbytocnej strate paketov, ked presiahneme vhodnia posielaciu rychlost, a
kym ju naspét nezniZzime.

Princip fungovania delay-based systému u TCP Vegas je zobrazeny na
obrazku 2.4. Mdézeme si vSimniit, Ze rozSirenie namiesto umelého vyvolavania
strat osciluje okolo zvolenej velkosti okna. T si v kazdom RTT prepocitava,
¢im dynamicky reaguje na zmeny v sieti.

Sice sa v Delay based systémoch snazime predist stratam paketov, niekedy
sa im nevyhneme. Preto musia mat tieto systémy v sebe zahrnuté aj Loss
based zistovanie zahltenia.

Aj ked sa méZe zdat, Ze zistovanie zahlteni delay-based principom, ako
je u Vegas rozsireni, je lepSie z pohladu vyuZivania siete ako u loss based,
aj tu st dovody, prefo sa pouzivaju oba. S nasadenim Vegas rozsireni je
potrebné brat do uvahy prostredia, ktoré poésobia ruSivo na delay-based
princip. Tu sa predpokladé, Ze pozdrzania st z dosledku plnenia vyrovna-
vacich paméti. Vtedy dochédza k stavu, kedy sa siet stava zaplnenou. No
zdrzania mozu nastat aj z inych dévodov, akymi st bufferovanie (radenie do
vyrovnavacich paméti) na heterogénnych schémach, planovanie opera¢nymi
systémammi, spracovavanie prichadzajicich dat firewallmi a stuc¢asna premavka
inych protokolov, ktord nekontroluje zdrzanie vo vyrovnavacich pamétiach
alebo nedodrzuje zésady predchadzania zahlteniu. Tym si mdze algoritmus
zle vysvetlit prijaté informécie a zahajit kroky, ktoré si neefektivne.

Podrobnejsie si rozoberieme TCP Vegas a niektoré d'alsie Delay based
protokoly v kapitole 4. RozSirenia TCP pre vysokorychlostné siete,
lebo ako sa ukazalo, Delay based systémy sa lepSie spravaju na sietach s
velkou kapacitou (resp. sietach, kde je velkd kapacita linky a netmerne
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mensie vyrovnévacie paméte v spojovacich uzloch).

2.4.2 Premenné a parametre

V tejto Gasti si zadefinujeme niektoré pojmy, ktoré budeme v dalom texte
pouzivat. V réznych literatirach sa rovnaké veci oznacuju rozne. Preto sme
zvolili najc¢astejSie sposoby zapisu.

e w;(t) je velkost okna i-teho toku v Case t, w; je priemerné vel'kost okna
i-teho toku (uvaZovana od zaciatku spojenia)

e ¢;(t) je miera zahltenia. MoZe to byt stratovost (u Loss based) pre dany
i-ty tok v ¢ase t alebo pozdrZzanie paketu na ceste (u Delay based) pre
i-ty tok v Case t. Zapisom ¢; stanovime priemernt mieru zahltenia
(berieme od zac¢iatku spojenia).

e T;(t) je RTT (Round Trip Time) teda ¢as od poslania paketu po pri-
jatie jeho ACK (pre i-ty tok), podobne T} je priemerna dizka RTT
(uvazovana od zaciatku spojenia)

e « alebo niekedy aj a je prirastkovy faktor protokolu - riadi rast rychlosti
posielania. V niektorych pripadoch, kedy je « funkciou, pouZzijeme
zapis a(x), kde x je parametrom funkcie o (hoci x méze byt Tubovolna
premenné alebo parameter, castokrat je to velkost okna cwnd).

e 3 alebo niekedy aj b je faktor poklesu protokolu - definuje zniZenie
rychlosti posielania. V niektorych pripadoch, kedy je 8 funkciou,
pouzijeme zapis ((z), kde x je parametrom funkcie § (hoci x moze
byt I'ubovoln4 premenné alebo parameter, ¢astokrat je to velkost ok-
na cwnd).

e z;(t) je rychlost posielania paketov za ¢as (pakets per second) defi-
wi(t)
Ti(t)

nované ako z;(t) = Pre priemernt rychlost posielania x; plati

Wy

Ty = Ty -

e W je maximélna velkost okna dosiahnutelna na linke/ceste. Urcuje
hornt hranicu priepustnosti linky/cesty.

e p je miera zahltenia prislichajica linke (a teda aj W). Tato veli¢ina
ur¢uje pre dané rozsirenie (v stabilnom stave) pravdepodobnost zaho-
denia paketu v ramci jedného cyklu. Pre prehladnost si ju nazveme
vynitena stratovost linky /siete.

Ak to bude jasné z kontextu, znacenie indexu i z predchédzajtcich pre-
mennych mozeme vynechat.

Dalej eSte spomenieme niektoré funkcie, ktoré si v dalsom texte zadefi-
nujeme.
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e D;(t) je Dynamika i-teho toku v ¢ase t. V roznych literaturach je
Dynamika zna¢ena rézne, napr. w;(t), w;(t). My sme pre jednoduchost
zvolili znacenie D;(t).

e k;i(t) je narastova funkcia (gain function)
e u;(t) je prirastkova uzitocnost (marginal utility function)

Zadefinujme si pojem cyklus. Cyklom nazveme obdobie medzi dvoma
stratami. Teda je to obdobie, ktoré v sebe zahfna stratu paketu a nésledny
pokles velkosti posielacieho okna wnd, jeho postupny narast, aZz po nasledu-
jucu stratu.

Miera zahltenia ¢;(t) nam urcuje, ako je siet zaplnend v ¢ase t, teda
aka je pravdepodobnost, Ze pakety budu v Case t niekde po ceste zahodené.
Kedze stale predpokladame spolahlivi linku, tak jediné straty st z dévodu
zahodenia paketov v spojovacich uzloch. Pre loss based systémy, celkovii
mieru zahltenia (end-to-end marking probability) ¢;(¢) dostavame ako stucet
Giastkovych pravdepodobnosti zahodenia paketu v uzloch, cez ktoré komu-
nikacia prechadza. Pre delay based systémy je to sti¢et zdrzani v jednotlivych
spojovacich uzloch.

Vynitena stratovost p nam vyjadruje pravdepodobnost straty paketu v
cykle (pomer stratenych paketov ku vSetkym poslanym) pre dané rozsirenie
a teda zavisi od W.

2.4.3 AIMD a MIMD

V predchadzajucich kapitolach sme spominali, Ze Standardné TCP (s imple-
mentovanou Kontrolou zahltenia, napr. TCP Reno) po kazdom tspesnom
potvrdeni paketu zvysi velkost posielacieho okna wnd o nejaky konStantny
faktor (pre TCP Reno je to narast o Cwln - pre kazdy paket okna velkosti
cwnd paketov) a po strate paketu ho zniZi o nejaky nésobok (uvazujeme
priebeh po Pomalom Starte, samotny Pomaly Start nam len zarucuje rychle
dosiahnutie maximélnej kapacity siete). Teda narast je linearny a pokles
multiplikativny (pokles o nejaky nasobok okna wnd). Tento systém nazy-
vame AIMD (aditivny narast, multiplikativny pokles - additive increase,
multiplicative decrease).

Niektoré rozsirenia TCP uvazuji pozmenené algoritmy Kontroly zahlte-
nia. Druhou rozsirenou skupinou popri AIMD st MIMD algoritmy. MIMD
(multiplikativny narast, multiplikativny pokles - multiplicative increase, mul-
tiplicative decrease) na rozdiel od AIMD mé4 narast o nejaky nasobok okna
wnd, teda samotny néarast nezalezi len od doruc¢enia ACK, ale aj od vel'kosti
aktualneho wnd. Pokles ako u AIMD je tiez multiplikativny.

V praxi sa moézu vyskytnut mnohé iné spdsoby riesenia Kontroly zahlte-
nia. V d'alsej kapitole si spomenieme niektoré z nich ako rieSenie problémov
Standardného TCP na vysokorychlostnych sietach.
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2.4.4 Stabilny stav

Stabilnym stavom protokolu nazyvame stav, kedy protokol maximalne vyuzi-
va prostriedky siete, pricom podmienky v sieti sa nemenia. Uvazujeme teda
prostredie, nad ktorym prebieha komunikacia jedného alebo viacerych tokov,
ziadne nové toky nepribudaji, Ziadne existujtce nekoncia, a predpokladame
,stabilné” rozdelenie kapacity siete (liniek) medzi existujtce toky. Kazdy tok
mé svoju Cast kapacity siete, nad ktorou vysiela.

Tento stav je dosiahnutelny, vyplyva zo spravania sa algoritmov Kontroly
zahltenia. Takéto toky maju tendenciu po uréitom ¢ase dosiahnut posielaciu
rychlost, okolo ktorej osciluji. Pre jednoduchost budeme uvazovat jeden tok
v sieti. Ten bude po ur¢itom ¢ase (pokial dosiahne maximalnu kapacitu siete)
oscilovat medzi maximalnym oknom W a oknom, ktoré dosiahne po strate
znizenim posielacieho okna wnd. f)alej budeme predpokladat, Ze prijimatel
je schopny spracovat viacej dat ako siet, teda snd.wnd > cwnd a budeme
uvazovat len posielacie okno velkosti cwnd.

Pre stabilny stav uvazujeme takzvani Reakcni funkciu (Response func-
tion). Podla [30], je to velkost okna zahltenia cwnd daného rozsirenia
(uréeného « a ) v stabilnom stave uréena vynutenou stratovostou p. Pre
TCP Reno a jemu podobné protokoly ma tvar

cund = +——— (2.1)
VP

kde p je vynutena stratovost, a a # si parametre rozsSirenia. Niekedy sa
Reakéné funkcia uvadza aj ako posielacia rychlost (v paketoch za RTT).
Ak uvazujeme len jednu linku, ktorej kapacitu pozname (W) a jeden tok,
mé zmysel vyjadrit Reakéna funkciu ako funkciu maximalneho okna W. Pre
AIMD, toto vyjadrenie vychadza zo zavislosti cwnd od maximélneho okna
W (v nasledujucej Casti si ukdzeme vyjadrenie tohoto vztahu - (2.3)) a ma

tvar
2-0

cwnd = TW (2.2)

Tento vztah vyjadruje priemernt velkost cwnd v stabilnom stave na linke s
maximalnou kapacitou W paketov. Problém s takymto vyjadrenim je na sieti
ako je napr. Internet, kde nepozname akymi linkami bude nasa komunikacia
prebiehat, teda nepozname W. Vieme ale jednoducho vypocitat vynitenu
stratovost p ako pomer stratenych paketov ku vsetkym poslanym (napr. v
ramci jedného cyklu). f)alej budeme pouzivat tvar Reak¢nej funkcie ako je
uvedeny v (2.1).

Uvazujeme vynutend stratovost p v jednom cykle stabilného stavu, po-
tom okno zahltenia cwnd pocitané Reakénou funkciou je priemernym v ramci
jedného cyklu v stabilnom stave. Kedze predpokladame stabilny stav, cykly
st v nom rovnaké, a cwnd je priemernym oknom pocas celého stabilného
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Obrazok 2.5: Priebeh AIMD modelu a jeho spravanie sa v stabilnom stave.

stavu. Inak povedané Reakénéa funkcia nam déava informaciu o priemernej
velkosti cwnd v stabilnom stave.

Reakéné funkcia vo vieobecnosti uréuje zavislost velkosti okna zahltenia
cwnd od vynutenej stratovosti p vzhladom na parametre o a 3. V praxi
sa pouziva aj pri navrhu rozsireni na stanovenie zévislosti parametrov « a
(3. Jej tvar nam moze prezradit o protokole vela vlastnosti akymi si TCP
priatelskost, férovost (z pohladu RTT), konvergenciu k stabilnému stavu na
linke a prisposobivost.

Odvodenie stabilného stavu pre AIMD

AIMD je charakterizované multiplikativnym zmenSenim posielacieho okna o
nejaky konStantny nasobok a pri pozitivhom potvrdeni zva¢Senim okna o
nejaku konstantna ¢ast. Tento mechanizmus je zobrazeny na obrazku 2.5.
Pripomenime, 7Ze W ur¢uje maximalnu velkost okna (dosiahnutelnu v sieti)
a parametre a a [ zavisia od zvoleného rozsirenia (pre nas vypocet sa fixné).
Na zaciatku cyklu za¢iname s velkostou okna (1 — 3)W a na konci cyklu
mame okno velkosti W, zistujeme stratu paketu a klesneme opét na (1—03)W.
Kazdy cyklus obsahuje gW + 1 RTT. Toto je zndzornené na obrazku 2.5.
Stanovme priemernt velkost okna zahltenia (v paketoch) cwnd

A-pW+W 2-p
2 2

Zo vztahu (2.3) a po¢tu RTT v cykle, mozeme vypocitat pocet paketov
poslanych v jednom cykle a to nasledovne

cund =

W (2.3)
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<5W+1> cund = (ﬁW—f—l) 72_ﬁW
o «

2
5(22; 5) W2 (2_4)

Q

Toto v sebe zahifia aj jeden strateny paket. Pravdepodobnost straty
(vynutena stratovost p) je (pouzitim (2.4))

1 2c
PR Ry T Br - W 29

Vyjadrenim W z (2.5) dostavame zéavislost velkosti maximalneho okna
W od pravdepodobnosti straty paketu

20
VR Be B (2:6)

Dosadenim rovnice (2.6) do (2.3) dostavame nasu rovnicu Reakénej funkcie
(2.1)

2-
“Top

VP

Takto upravené Reak¢éné funkcia uZ nie je zavisla od znalosti maximalne;j
kapacity W najuzsej linky na ceste, cez ktortu prebieha komunikacia, ale od
vynuatenej stratovosti p, ktora vieme vypocitat u odosielatela.

Odvodenie stabilného stavu pre MIMD

Vypocet rovnice Reakénej funkcie u MIMD je rozdielny. Vyplyva to z faktu,
ze pri pozitivnhom potvrdeni zvySujeme multiplikativne. Priebeh MIMD je
zobrazeny na obrazku 2.6.

Podobne ako pri AIMD aj tu kazdy cyklus zac¢iname s velkostou okna
(1 — B)W, na konci cyklu dosiahneme velkost W a kon¢ime po strate s
velkostou (1 — B)W (zavisle od dosiahnutého W, ale predpokladame, ze v
stabilnom stave bude rovnaké). Je to znazornené na obrazku 2.6.

Najskér si vypocitame po¢et RTT v jednom cykle. KedZe pri MIMD je
narast multiplikativny, na tento vypocet pouzijeme vzorec pre vypocet
n-tého ¢lena geometrickej postupnosti a,, = a1k" . Po dosadeni W za a,-ty
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Obrazok 2.6: Priebeh MIMD modelu a jeho spravanie sa v stabilnom stave.

Clen, (1—pB)W za a;-ty ¢len a 1+« za k (kedze ide o narast a « je zadavané
ako Cast okna teda ¢islo mensie ako 1, musime k nemu pripocitat 1, aby sme
dostali koeficient narastu)

W = 1-8Wa+a)" !

5 - (1+a)* !
log <> — (n—1log(l +a)

7 toho dostavame pocet RTT v cykle

log(ﬁ) _ —log(1—p)

"= log(1+ «) ~ log(l+ ) 27)

Pocet paketov v cykle vypocitame zo vztahu pre sucet geometrického
radu S, = ao%, kde za ag dosadime okno po strate (1 — 3)W, za k dame
1+ « a n vyjadrime podla vztahu (2.7). Dostavame

log(1—-p) log(1-p)

(1 + a)_log(l+a) —1 (1 + a)_log(1+a) -1
= (1- AW
(14+a)—1

Su=(1—-BW (2.8)

paketov, z toho sa jeden strati a tak zistuje zahltenie. Strata paketu ma
pravdepodobnost (vynitené stratovost) jedna k po¢tu prenesenych paketov
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_ 1 . o
" N _loe(1-5)
(1— g)ww (1-p)W ((1 + @) Toe(iFa) — 1>

«

(2.9)

Vyjadrenim W zo vztahu (2.9) dostavame zavislost vel kosti maximalneho
okna W od pravdepodobnosti straty paketu

W= a (2.10)

(1= op ((1-+0)F5 1)

Priemernt velkost okna zahltenia cwnd v cykle vypocitame, ako pocet
paketov v cykle zo vztahu (2.8) deleny poc¢tom RTT v cykle zo vztahu (2.7)
a dostavame

( )*%Ogglﬁg

Sn (1 —ﬁ)W 14+o Oj @) —1

cwnd = = s D) (2.11)
log(1+a)

Dosadenim (2.10) do vztahu (2.11) dostavame vyjadrenie cwnd v zavis-
losti od vyntutenej stratovosti p

_log(1-p)
(1-p) ST (1+o) los(ita) 1
(1—6)p<(1+a) lostie) —1) i
cund = “log(175)
log(1+a)
log(1 + «)
= —— 2.12
log(1— A)p 212

Podobne ako u AIMD, aj tu uprednostiujeme vypocitanie vynutenej
stratovosti p pred znalostou velkosti W pre najuzsiu linku, cez ktoru ide
komunikacia.

Pri snahe zjednodusit vztah (2.12) a vyber parametrov « a (3 sme pouzili
substiticiu (napr. ako v [21])

/

cund = % (2.13)

kde o =log(l+ a) a ' = —log(1 — ).
Samotny vztah (2.13) nam reprezentuje Reakénu funkciu MIMD v sta-
bilnom stave.
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Obrazok 2.7: Porovnanie stabilnych stavov AIMD (TCP Reno) a MIMD
(Scalable TCP).

Porovnanie rovnic stabilného stavu pre AIMD a MIMD

Rovnice (2.1) a (2.13) nam ukazuju rozdielnost Reakénych funkcii pre mo-
dely AIMD a MIMD. Parametre o a § st urcené danymi rozsireniami a
ovplyviiuju néarast a pokles. Problémom je vSak rozdielna pravdepodobnost
straty (vynutena stratovost p) a jej vplyv na spravanie sa protokolu. To
sposobuje rozliéné spravanie sa tychto systémov v rovnakych podmienkach
(tym sa mysli pri rovnakej vynutenej stratovosti p alebo z nej vyplivajtcej
maximélnej kapacity najuzsej linky W).

Obrazok 2.7 ndm zobrazuje zavislost velkosti okna cwnd a vynitenej
stratovosti p v stabilnom stave. Pre velké okna (a z toho vyplyvajicu mensiu
vynuatent stratovost) maju MIMD vyhodu, lepsie sa adaptuji na linky s
vacSou kapacitou a st vyrazne efektivnejsie ako AIMD. Naopak AIMD st
vhodnejsie a efektivnejsie pre malé okna (a teda velku vynitenu stratovost).
Preto va¢sina MIMD protokolov sa pre malé okné sprava ako AIMD a po
prekroceni urcitej hranice ako MIMD protokol.

2.4.5 Dynamika

Dynamika alebo Dynamicka funkcia (po anglicky Dynamics) podla [23] je
funkcia, ktora charakterizuje dané rozsirenie. Jej vSeobecny tvar je

Dy(t) = ks(t) <1 - qi(t)) (2.14)

(7 (t)
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kde k;(t) je narastova funkcia (gain function) a u;(t) je prirastkova uzito¢nost
(marginal utility function). ¢;(¢) za predpokladu, Ze neuvazujeme explicitné
informécie a potvrdzovania zo strany prvkov siete (spojovacich uzlov), je
miera zahltenia. T4 podla principu zistovania zahltenia moze byt definovana
ako vynitené stratovost alebo miera zdrzania dat na ceste.

Pomocou Dynamiky méZeme opisat model algoritmu zahltenia u pro-
tokolov. Dokonca u vysokorychlostnych sieti si rozsirenia beri Dynamiku
ako predmet skimania a ti potom menia, alebo presnejsie povedané menia
funkcie k; a w;. VSeobecny tvar je preto rovnaky, zdedeny z TCP Rena, a
ostatné rozsirenia ho vyuzivaji vhodne upraveny.

Vseobecny model Dynamiky definovany (2.14) rozdeluje spravanie sa
rozSirenia na dve ¢asti. Prvou je narastova funkcia k;, ktoré ovplyviuje vlast-
nosti ako stabilita, zodpovednost, ale priamo neovplyviiuje stabilny stav.
Druhou je prirastkova uzito¢nost u;, ktora naopak urcuje spravanie sa daného
roz8irenia v stabilnom stave. To su vlastnosti ako rychlost/priepustnost v
stabilnom stave, dosiahnutie stabilného stavu, férovost, TCP priatelskost a
iné.

Cielom rozsireni je vyrovnanie prirastkovej uzito¢nosti w;(t) s mierou
zahltenia ¢;(t), ¢im by sa rozsirenie dostalo do stabilného stavu (stavu,
kedy sa ni¢ v sieti nemeni a teda prirastok k zmene okna je nulovy). Inak
povedané, u;(t) sa snazi aproximovat mieru zahltenia g;(t). To vedie k snahe
rozsireni stanovit zmenu (prirastok) okna zahltenia cwnd (window adjust-
ZZZ((?) od cielovej hodnoty 1.

4 (t)
uz(t)
notou 1, a podla vysledku (kladny resp. zaporny) sa ur¢i narast/pokles

(porovnévanie zavislé len od cwnd). Delay based toto porovnavanie rozsiru-
je o samotni velkost narastu/poklesu cwnd, podla velkosti rozdielu Z?(tt)) a
cielovej hodnoty 1. Chceme len poznamenat, Ze cielova hodnota 1 Vypayva

zo vSeobecného tvaru Dynamiky a je to hodnota pomeru gl((?) v stabilnom

ment) na zaklade velkosti vzdialenosti podielu

Pre loss based systémy, to znamené porovnanie podielu s cielovou hod-

stave (kde predpokladame rovnost g;(t) a u;(t)).

Ako u;(t) sa ¢asto voli vynutena stratovost p, presnejsie povedané jej vy-
jadrenie z Reakénej funkcie (pre AIMD je to p = agﬁ_—wﬁg, pre MIMD p = ﬂ‘,“—;u)
To ndm poskytuje pre dané rozsirenie postac¢ujicu informéaciu o priemernej
vynutenej stratovosti pre aktuélne okno w, ktori porovnavame s aktualnou
mierou zahltenia g;(t). Z tohto porovnania uz vieme uréit, ¢i budeme zviacso-
vat okno (ak Zi((?) < 1) alebo zmensovat (ak ZZ((?) > 1).

Dynamiku moéZzeme chapat ako funkciu na vypocet zmeny okna zahltenia
cwnd pre dané rozsirenie (teda pre stanovené o a [3) v ¢ase t. Dostavame
ju ako rozdiel medzi narastom a poklesom posielacieho okna. V stabilnom
stave (teda pre priemerné RTT a priemerné okno) je dynamika konstant-
na. Podrobnejsie si vypoc¢ty Dynamik u konkrétnych rozsireni ukédzeme v
Kapitole 4 RozSirenia pre vysokorychlostné siete. Teraz si ukdZzeme

vSeobecné vyjadrenie Dynamiky pre AIMD a MIMD systémy.
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Vyjadrenie Dynamiky u AIMD

Model vseobecnej Dynamiky algoritmu AIMD (obréazok 2.5) sa da stanovit
nasledovne [38, 39]. Nech v ¢ase t, i-ty odosielatel vysiela rychlostou

xi(t) = %((:)) paketov za sekundu. Za predpokladu bezstratovej spolahlive;j
linky dostavame, Ze odosielatelovi sa vracaju potvrdenia na poslané pakety
rychlostou x;(t — T;(t)). Nech (1 — ¢;(t)) paketov je pozitivne potvrdenych
a ¢;(t) paketov sa zahodi v spojovacich uzloch - ozna¢ime ich ako negativne
potvrdené pakety. Kazdy pozitivne potvrdeny paket zvacsi okno w;(t) o
wi teda celkovd zmena je xi(t —T;(t)(1 — qz(t))ﬁ(t) Podobne negativne
potvrdenia st prijimané priemernou rychlostou x;(¢t — T;(t))q;(t), pricom
kazdé zmensi okno w;(t) o fw;(t), kde § < 1. Z toho dostavame vyvoj
okna pre AIMD model

Di(t) = xi(t —Ti(t))(1 — qi(t)) — it — Ti(t))qi(t)wi(t) 8

w;(t)
kde ¢;(t) je miera zahltenia definovana ako sucet vynutenych stratovosti
(pravdepodobnost zahodenia paketu) spojovacich uzlov, cez ktoré prechadza
komunikacia.

Tento model este moéZeme zjednoduchsit nasledovne. KedZze ¢;(t) je vzdy
malé, polozime (1—¢;(t)) ~ 1. f)alej predpokladéame, Ze kazdy paket je potvr-
deny (pozitivne alebo negativne - zistuje sa strata), teda velkost poslaného
okna sa rovna velkosti prijatého okna (w;(t) = w;(t — T;(t))).

Zaroven mozeme polozit T;(t) = T;(t—T;(t)), lebo nova hodnota ¢asovaca
sa upravuje aZ po doruceni potvrdeni a je primerane vyhladené. Zaroven
z pozorovania, Ze pokles okna nastava, aZz ked okno presiahne maximéalnu
kapacitu W, méZzeme pouzit vztah (2.3) na vyjadrenie maximélneho okna
W = ﬁcwnd (kde cwnd je nase w;(t)) v zavislosti od aktuéalneho okna. Za
tychto predpokladov dostavame Dynamiku (2.14), ako je definovana v 23]

Di(t) = %@—mt)qi(t)ﬂw
= i~ B85 u) (215)
_ o 1 (1)
Ti(t) G

- o 30)

kde posledny tvar je vSeobecnym modelom Dynamiky, pre k;(t) =

@ uilt) = yiah

Ti(t)
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Vyjadrenie Dynamiky u MIMD

Podobne ako u AIMD aj pri MIMD vychédzame z podobného postupu. Mo-
del vseobecného algoritmu MIMD (obréazok 2.6) stanovime z narastu okna
cwnd pri potvrdeni spravy a poklesu pri strate. Narast cwnd sa deje raz za
RTT o faktor « a zavisi aj od povodnej velkosti cwnd. Z toho dostéavame
ajfj "Et) Pokles velkosti okna cwnd pri zistenej strate je rovnaky
ako u AIMD, kedZe oba systémy pouZivaju multiplikativny pokles. Velkost
poklesu je teda

narast o

2
2-p
kde W = ﬁwi(t) je maximéalne dosiahnutelna velkost okna, g;(t) je miera

zahltenia a z;(t) = ?((f)) je rychlost posielania paketov.

7 toho vyplyva model Dynamiky pre MIMD

zi()qi(t) W = x;(t)q: (1) wi(t) (2.16)

Di(t) = agzg)—xi(t)%(t)ﬁw
- O‘gzg)_m(t)qi(t)ﬁﬁﬂwi(t) (2.17)
_ aw;(t) o ai(t)
T(t) e
w; ()26
~ e (12 8O
= kilt) (1 uz(t))
aw;(t)

kde posledny tvar je vSeobecnym modelom Dynamiky, pre k;(t) =

it = 852

2.4.6 Vztah Dynamiky a Reakcénej funkcie

Vela rozsireni pri popise funkénosti spomina len Reakénu funkciu, iné zasa
len Dynamiku. Ako si ukdzeme Reakéna funkcia a Dynamika st vo vzajom-
nom vztahu.

Reak¢éné funkcia nam urcuje velkost okna zahltenia cwnd v zavislosti
od vynitenej stratovosti p v stabilnom stave. Do tvahy neberieme Ziadny
Gasovy udaj, preto informéaciu o velkosti cwnd berieme ako statickt, vztahu-
jacu sa na cely stabilny stav.

Dynamika rata zmenu okna cwnd. Ako sme si ukazali v (2.15) a (2.17), je
to rozdiel narastu a poklesu okna cwnd za RTT. Tuto informéciu uz pocitame
v ¢ase t. Od toho zavisi stratovost /miera zahltenia, velkost aktualneho okna,
¢i namerané RTT.
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Pre porovnanie: Reakéné funkcia dava statickd informéciu o stabilnom
stave, Dynamika poskytuje dynamickt informéciu v zéavislosti od ¢asu. Uva-
zujme priemerné hodnoty namerané v jednom cykle v stabilnom stave nasle-
dovne (berieme priemer hodnoét od za¢iatku cyklu az po jeho koniec). Nech
cwnd je priemernou vel'kostou okna w;(t), nech ¢ je priemerna miera zahlte-
nia hodnot ¢;(t) a nech T je priemerny RTT T;(¢) namerany pocas cyklu.
KedZe uvazujeme dobu celého cyklu v stabilnom stave, za¢iname na hodnote
(1—B)W a po dosiahnuti maximalneho okna W, znova padame na hodnotu
(1 = B)W. Celkovy priemerny nérast je preto nulovy (nasledujuce je pre
AIMD model - TCP Reno)

acwnd q
T 1-— ) (2.18)
cwnd 20

Po tuprave (2.18) a vyjadreni cwnd dostéavame rovnicu Reakénej funkcie

d 2
0 = %—%qﬂ2 Bcwnd
2
cwnaﬂqﬁm = «

2-0
a8

cwnd = 28

q

pricom priemerna miera zahltenia ¢ je rovnéa vynutenej stratovosti p v sta-
bilnom stave.

Reakéna funkcia a Dynamika pojednavaja o tej istej informacii len v
rozdielnych situaciach. Kym Reakéné funkcia je statickou informaciou vel-
kosti okna pre ur¢ita vynatenu stratovost v stabilnom stave, dynamika nam
poniika velkost zmeny okna v urditom case t. Pokial Reakéna funkcia
poukazuje vztah vynutenej stratovosti a velkosti okna pre dané rozsirenie,
Dynamika opisuje spravanie sa Kontroly zahltenia (okrem Pomalého Startu)
daného algoritmu.

V dalsich kapitolach predstavime problémy Standardnej implementacie
algoritmov Kontroly zahltenia a ich rieSeni. Zaroveni budeme vychadzat z
poznatkov popisanych v tejto kapitole na poukézanie problematickych casti
standardnej implementacie v réznych podmienkach a jej rozsireni.
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Kapitola 3

Problémy standardného TCP
pre Specifické typy sieti

Standardny protokol TCP je stavany pre Standardné siete. Berie do avahy
ich vlastnosti a vyuziva ich vo svoj prospech. Na zaciatku Internetu protokol
TCP plne vyhovoval vtedajsim poziadavkim. Postupom Casu sa zvicSovala
priepustnost liniek, ktorymi sa déata prenasali a vznikali stale vacésie pozia-
davky na prenos dat. Narastal pocet uzivatelov prihlasenych do siete In-
ternet. S tymto zvicSovanim prichadzali aj nové problémy. Pod pojmom
standardné TCP budeme rozumiet pdvodné Specifikacie TCP s implemen-
tovanou Kontrolou zahltenia podla van Jacobsona. Typickym prikladom je
TCP Reno.

Standardné TCP bolo stavané pre drotové siete. Tie sa vyznacovali malou
pravdepodobnostou strat paketov (stratovostou) z dévodu nespolahlivosti
liniek a zaroven mali dostato¢né bufferovanie (dostatok miesta vo vyrovna-
vacich pamétiach) pre dant kapacitu siete. V poslednej dobe v8ak Internet
zaznamenal radu zmien. Kostra Internetu a mnohé d’alSie ¢asti st poprepa-
jané vysokorychlostnymi a velkokapacitnymi linkami, ktoré zabezpecuju pre-
nos velkého mnoZstva dat na obrovské vzdialenosti. Do Internetu sa uzi-
vatelia pripajaju cez bezdrotové siete, alebo dokonca sa bezdrétovy prenos
vyuZiva na prepojenie drotovych sieti.

Kazdy takyto novy sposob spojenia je $pecificky vlastnostami, ktoré nie
st v standardnom TCP zohladnené. Preto vznika potreba rozsirit protokol
TCP tak, aby efektivne pracoval na novom spojeni.

Otéazkou je, & namiesto hladania moZnych rozsireni uz aj tak starého
TCP a jeho algoritmov kontroly preméavky, nie je jednoduchsie spravit novy
protokol, ktory by tieto problémy naraz vyriesil. MoéZeme spomenit dva
doévody, preco je vyhodné rozsirovat a menit TCP: Prvym doévodom je, Ze
TCP dokéazal, Ze je velmi efektivny a silny v prenasani dat sietou a regulo-
vani premavky. Preto je dobré, aby vela jeho vlastnosti zostalo zachovanych.
Druhym dévodom je predpoklad, ze TCP zostane aj nadalej hlavnym trans-
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portnym protokolom na rozli¢nych sietach. Pre kazdy novy protokol by
sa musela brat do tvahy koexistencia a spatna kompatibilita s TCP, kedze
celkova zmena na tplne novy TCP nekompatibilny protokol by si vyzadovala
zmenu u vSetkych prvkov siete. A to je prakticky nereélne.

Definujme si delay-bandwidth produkt (resp. bandwidth-delay produkt)
ako sicin prenosovej kapacity linky bandwidth a propaga¢ného oneskorenia
delay (oneskorenie v dosledku $irenia signélu v linke). Delay-bandwidth
produkt uréuje kapacitu linky, t.j. kolko dat moze byt maximalne v danom
¢asovom okamihu vo faze prenosu.

3.1 Probléemy TCP na vysokoriychlostnijch sietach

Vysokorychlostné linky (high-speed) v sucasnosti tvoria chrbticu Internetu.
Prepajaji vzdialené Casti siete a zarucuju rychly prenos velkého mnozst-
va dat. Postupom cCasu sa aj ostatné linky vymienaju za vykonnejsie a je
predpoklad, Ze kapacity liniek buda dalej rast.

Tento typ sieti sa vyznacuje velkou kapacitou liniek a velkym ¢asom
odozvy (RTT - Round Trip Time). Zaroven musi Celit velkému naporu dat
a preto musi mat efektivne vyrieSeny systém bufferovania paketov. Vysoko-
rychlostné siete sa vyznacuju velkym delay-bandwidth produktom a v mno-
hych literaturach sa nazyvaju aj Long, Fat Pipe LEN (vyslovuje sa elefant).

Ako priklad vysokorychlostnych sieti (LFN) moZzeme uviest velkokapac-
itné satelitné spojenia, napriklad DS1-speed satellite channel mé delay -
bandwidth produkt viicsi ako 10° bitov, ¢o je porovnatelné so 100 stcasne
beziacimi TCP paketmi o velkosti 1200 bytov. Dalsfm typom vysokorych-
lostnych sieti su optické siete, kde sa napriklad pre zdrzanie 30 ms na DS3
siefach (s kapacitou 45Mbps) presahuje delay-bandwidth produkt 10° bitov,
pre ktoré je stavany Standardny TCP. Ten bol navrhovany pre prostredia s
propaga¢nym oneskorenim linky v rozmedzi 1 ms - 100 sektind a s prenosovou
kapacitou od 100 bit /s - 107 bit /s.

Standardny TCP s kontrolou toku je pre tento typ sieti pomaly, ma
pomalé dosiahnutie stabilného stavu. Tyka sa to hlavne algoritmu pred-
chadzania zahlteniu, ktoré uvazuje linedrne zvéac¢Sovanie posielacicho okna.
Pre vysokorychlostné siete je to vSak velmi pomalé. Dalsim problémom je
pokles posielacieho okna u TCP Rena pri strate o polovicu. Pri vysokorych-
lostnych sietach s velkou kapacitou je tento pokles privysoky a TCP potre-
buje vela ¢asu na dosiahnutie povodnej rychlosti. Vysledkom Standardného
predchadzania zahlteniu je nevyuzitie plnej kapacity linky a vyrazné poddi-
menzovanie moznosti prenosového pasma linky. Ako dosledok, TCP zdroje
slabo reaguji na zmeny v sieti. Zaroven dlhodobé nevyuzivanie linky vedie
aj k malej priepustnosti celej siete. Toto v8etko je znakom zvolenia neprime-
raného sposobu préce s linkou a poddimenzovanym bufferovanim. No prave
vhodné bufferovanie u vysokorychlostnych liniek je problém. Standardny
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Obrazok 3.1: Problém dlhého dosahovania maximalnej kapacity u vysoko-
rychlostnych sieti.

TCP a jeho algoritmy kontroly zahltenia rataja s tym, Ze na linke je dosta-
totne velky buffer (vyrovnévacia pamét) v porovnani s delay-bandwidth
produktom linky. Toto sa v8ak z technickych a ekonomickych dévodov neda
na takychto sietach zarucit.

Pre velké posielacie okné zaroven nastava dalsi problém - viacnasobné
straty paketov v jednom posielacom okne. Této situécia je tym kritickejsia,
¢im vécsie je okno. V povodnom TCP, algoritmus Rychleho zotavenia riesi
problém straty jedného paketu za okno. Pre viacnasobné straty nam vSak
tento algoritmus nepomdze, lebo vacsinou vyprsi ¢asovacé skor ako dojdu tri
dupAck a TCP je doniitené prejst do fazy Pomalého Startu. RieSenim modze
byt selektivne potvrdzovanie SACK (RCF 1072), ale to je len nepovinné a
nie vSetky rozsirenia ho podporuja.

Podl'a [19] st tri hlavné dovody preco siete s velkou prenosovou kapacitou
majui problémy so $tandardnym TCP. Prvym je limit velkosti posielaného
okna wnd, ktord sa dohodne na zaciatku spojenia a nemdze sa prekrocit.
Je rozumné uvazovat o vhodnej velkosti okna a aj o velkosti vyrovnavacich
paméiti u vysielatela a prijimatela. Druhym je mechanizmus merania RTT.
V standardom TCP sa meria RT'T pre jeden paket v jednom okne ako vzorka.
To v8ak moZe byt nedostatoéné pre velké oknd, prave ktoré potrebujeme pre
vysokorychlostné rozsirenia. Preto sa vyvinuli a vyvijaji mnohé mechanizmy
na dodato¢éné vypocty RTT (napr. lit [6]). Tretim dévodom je mechanizmus
zotavenia z viacerych strat pre linky s dlhou odozvou. Tu po stratach musia
spojenia ¢akat ovela dlhsi ¢as, ako je potrebny na rieSenie zahltenia (¢as
potrebny na vyprazdnenie vyrovnavacich paméti spojovacich uzlov). Taktiez
ak niektoré spojenia ¢akaja, dalsie mozu vyuzit situdciu a zmocnit sa linky,
¢im vzniki problém s udrzanim férovosti.

Ako priklad neefektivneho hospodarenia so sietovymi prostriedkami mo-
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Typ siete Kapacita siete (Bandwidth) Cas jedného kola ratania
poradového ¢isla
ARPANET 56 kbps 7 KBps ~ 3.6 dia
DS1 1.4 Mbps 190 KBps ~ 3 hod
Ethernet 10 Mbps 1,25 MBps 1700 s (~ 30 min)
DS3 45 Mbps 5.6 MBps 380s
FDDI 100 Mbps 12,5 MBps 170 s
Gigabit 1 Gbps 125 MBps 17s

Obrazok 3.2: Cas jedného kola ratania (wrapped cycle) pre niektoré typy
sieti.

zeme uviest (podla [21]) spojenie s RTT 200 ms a velkostou paketu 1500
bytov na 1 Gbps linke (obrazok 3.1). Velkost okna, ktoré naplno vyuziva
kapacitu tejto linky, musi mat velkost 17000 paketov. Hned po zisteni straty
paketu sa okno zahltenia cwnd nastavi na 8500 paketov, ¢o zodpoveda kla-
sickému algoritmu kontroly zahltenia. Toto zodpoveda rychlosti 500 Mbps a
na dosiahnutie plnej rychlosti potrebuje TCP okolo 8500 RTT, ¢o znamena
zhruba 28 minut. Tento postup je pomaly, neefektivne vyuziva prostriedky
linky a umoziiuje neférovost medzi spojeniami s rozdielnou dlzkou RTT.

Dalsim problémom protokolu TCP na vysokorychlostnych sietach je kon-
flikt poradovych ¢isel (sequence number) poslanych paketov pre dané spo-
jenie. Ako sme uz spominali v predchadzajicej kapitole, posielané pakety
st usporiadané do postupnosti a je im priradené poradové &islo. Od tohto
¢isla dalej zavisi samotné potvrdzovanie paketov, preposielanie stratenych
a posielanie novych paketov. Pre poradové ¢islo je v hlavicke vyhranenych
16 bitov. Po dosiahnuti maximélneho ¢&isla preto musime zacat ratat od
za¢iatku. Hovorime o novom kole ratania (wrapped cycle).

Problém s nedostatoénym mnozstvom poradovych ¢&isel nastava prave pri
sietach s velkym delay-bandwidth produktom (8iroké siete). Tento problém
je podrobnejsie popisany a dalej rieSeny v RFC 1323 [33]. Pri vysokorych-
lostnych sietach sa moze stat, Ze poradové ¢isla sa zacni opakovat za Cas
(teda nastane dalsie kolo ratania), kedy je paket na ceste, resp. caka vo
vyrovnavacich pamétiach. Potom pri jeho strate sa paket, ktory ma rov-
naké poradové ¢islo (pridelené v nasledujucom kole), dostane do prijimatela
a je zle klasifikovany ako strateny paket (predchadzajiceho kola). Tu vznika
problém zlého usporiadania dat a z toho vyplyvajici zly vystup. Obrazok
3.2 ukazuje pre niektoré typy sieti ¢as potrebny na vyprSanie jedného kola
ratania poradového ¢isla.

Podobny problém méZe nastat, ak sa ukonéi spojenie a zacne sa vzapati
dalsie (s rovnakym parom soketov). Vtedy sa mézu pomiesat pakety povod-
ného spojenia zdrzané na ceste s paketami nového spojenia. To sa da ale
zamedzit pouzitim MSL - Maximum Segment Lifetime, ¢o je hranica Zivot-
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nosti paketu. TCP sa v tomto spolieha na protokoly nizsej vrstvy, napriklad
IP, ktory v sebe implementuje TTL (time to live) pole pre segmenty. Tym
IP vie urcit, ktory segment je dost stary nato, aby ho zrusil.

3.2 Problémy TCP na bezdrétovijch sietach

V poslednej dobe sa zacali dostéavat do popredia bezdrotové (wireless) siete.
Ich rozgirenie bolo a je zapri¢inené viacerymi ukazovatelmi. Bezdrotova siet
je lacna na vybudovanie, nie je zavisla od fyzického média (linky) a teda
sa da zaviest aj na miesta, kde je neekonomické alebo inak nemozné tahat
droty.

Typov bezdrotovych sieti je niekolko a kazdy ma svoje klady a zapory.
Preto je mozné si zvolit najvhodnejsi typ pre dané nasadenie. Moznosti
st od satelitnych spojeni cez bezdrotové LAN siete az po mobilné telefony
(GPRS).

Takéto siete maju vlastnosti, ktoré treba brat do uvahy pri prenose déat
sietou. Podla typu bezdrotovej siete a teda aj spdosobu prendSania pake-
tov siefou nas modze zaujimat kapacita prenosu, RTT, miesto vyuZitia siete
(napriklad v budove, na otvorenej ploche) a mnohé dalsie vlastnosti ovplyv-
nujace prenos. Vsetky tieto fakty musime zobrat do iivahy pri navrhu rozsire-
nia pre Standardny TCP nad danou sietou.

Standardny TCP, jeho kontrola a predchiddzanie zahlteniu st stavané
na siete s vysokou spolahlivostou liniek. Znac¢nu Cast stratenych paketov
pripisuji zahlteniu linky a teda spu$taji mechanizmy na jeho zabranenie a
spamétanie sa z neho. Rataju az s 99% spolahlivostou linky.

U bezdrdétovych liniek je stratovost dat z dovodu nespolahlivych liniek
ovel'a vicgia ako u beznych. Prenos moézu ovplyvnit mnohé faktory, napriklad
Sum z vonkajSieho prostredia, vzajomné sa rusenie uzlov v sieti (interferen-
cia), reselekcia (handover) a mnohé dalsie. TCP tieto straty interpretuje
ako priznak zahltenia na linke, preto znizi vysielaciu rychlost. V pripade
velmi Sumivého prostredia moze dojst k znizeniu vysielania na velmi nizku
hranicu. Pre rozsirenia TCP na takychto typoch sieti by mala byt snaha
odchytit takéto straty a spravat sa k nim inak ako k stratam, ktoré sa spo-
sobené zahltenim.

Nasledujice faktory priamo ¢i nepriamo ovplyviiuju transport dat a mali
by byt zohl'adnené pri rozsirovani a implementécii daného rozsirenia TCP v
praxi:

e Stratovost paketov - hovori o tom, ako velmi je linka nespolahlivé,
teda aka je velka pravdepodobnost, Ze poslany paket bude strateny pri
prenose,

e Priepustnost linky (prenosova kapacita) - bezdrotové siete sa od seba
lisia prostredim pouzitia, preto je aj ich priepustnost (a poziadavky na
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priepustnost) rozdielna podla toho, kto a ako bude sluzby danej siete
vyuzivat (GPRS siete maji ovela mensiu priepustnost ako bezdrotové
LAN),

e RTT (Round Trip Time) - standardne ako u drdtovych sieti aj tu
potrebujeme zohladnit vzdialenost medzi jednotlivymi uzlami.

7 ddvodu zjednodusSenia popisu problémov tychto sieti si v tejto podkapi-
tole rozdelime bezdrotové siete na LAN (statické - také ¢o ich komponenty
nemenia polohu) a mobilné (ktoré musia riesit dodatocni réziu s pohybom
komponentov).

3.2.1 Problémy TCP na bezdréotovijch LAN sietach

Bezdrotové LAN siete (WLAN) sa jednym z najrozsirenejsich typov bez-
drétovych sieti. Vyuzivaji sa v nich mikrovlnné, radiové, satelitné, infra,
laserové alebo aj iné spojenia. NajrozsirenejSie st vSak asi prvé dve.

Najvacsim problémom je stratovost liniek. Ta nastava z dovodu in-
terferencie prostredia (zmena pocasia, ruSenie, steny, ostatné uzly siete).
Prenosova kapacita moéze byt variabilna, ale zvic¢sa je postacujica pre pre-
nos. Ostatné problémy nezohravaju v prenose aZ taka velki dlohu. Preto
hlavnym cielom rozsireni nad tymito sietami je rozliSenie strat na straty
sposobené zahltenim (kde sa bude rozsirenie spravat ako Standardné TCP)
a straty sposobené nespolahlivostou linky (kedy sa musi najst sposob, ako
sa mé rozsirenie spravat v danej situdcii).

Podla [34] je u mnohych komerénych nasadeni WLAN sieti (napr. 802.11)
problém aj s férovostou tokov. Mnohé WLAN siete maji nepomer vo vel-
kosti uplink (posielanie) a downlink (stahovanie) - rozdelenie kapacity linky
na posielanie a prijimanie paketov. Vyplyva to z predpokladu, Ze odosielatel
vysiela datové pakety, ktoré sa pomerne velké a prijima potvrdenia ACK,
ktoré st naopak malé. Preto je rozumné pridelit vacSiu kapacitu na posielanie
dat, ako na prijimanie ACK. To ale moze viest k zahlteniu downlink-u, kde vo
vyrovnavacich pamétiach ¢akaji na poslanie ACK pakety, ¢im trpia vSetky
toky prechadzajtce touto linkou. Zaroven s tymto vzniké problém férovosti
nad takto zahltenym downlink-om. Nové a malé toky st ¢asto vyhladované,
lebo dostant malo miesta vo vyrovnavacich pamétiach.

3.2.2 Problémy TCP na mobilnych (GPRS, EDGE, UMTS-
3G) sietach

Hlavny problém mobilnych sieti je rieit stalost pripojenia uzivatela aj pri

pohybe. Ich struktura je v jednoduchosti popisatelna ako plocha zloZen4 z

malych buniek. Kazda takato bunka obsahuje vysiela¢/prijimac, s ktorym
uzivatelia v danej bunke komunikuji. Bunky st charakteristické pasmom,
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pod ktorym sa v danej bunke komunikuje. Toto pasmo musi byt rozdielne
od pasma buniek susedov.

Siet musi riesit prechod uZivatela z jednej bunky do druhej bez straty
spojenia. Na tento problém existuje niekolko rieSeni. Dolezité je, aby uzi-
vatel nepocitil prechod medzi bunkami resp. aby to pocitil ¢o najmene;j.
O toto v8etko sa stard proces - reselekcia. Musi zabezpecit komunikéiciu
uzivatela a obidvoch buniek, ti z ktorej uzivatel vychadza a tia, do ktorej
vchadza. Dalej musi dohliadat nad tym, aby sa vymenil dostatok informéacii
na presmerovanie komunikacie z jednej bunky do druhej. Tento proces si
vyzaduje poslanie niekolkych paketov a teda trva urcity ¢as. Preto treba
zarucit ¢o najkratSie trvanie reselekcie, aby nedoslo k preruSeniu spojenia z
dévodu rychleho prechodu medzi bunkami.

Pri mobilnych sietach musime réatat so silnou interferenciou a Sumom z
prostredia. Tieto faktory su dost velké vzhladom na vel'kost vyuZivania siete.
Ich désledkom dochadza k ndhodnym vypadkom liniek a stratam paketov.

Inym faktorom je aj dlhotrvajuci vypadok. Doévodom moédzu byt néhla
degradacia signalu, dlhotrvajtce zoslabenia signalu, reselekcia (hlavne rychla
alebo prebiehajuca v zlych podmienkach pre komunikaciu medzi bunkami
napriklad slaby signal z jednej bunky). Mo6zu sa tu radit aj Gplné straty
signalu, napr. prechod tunelom a pod.

Pri kratkych vypadkoch dochadza k pozdrzaniu vysielania a po opé-
tovnom nadviazani spojenia, sa posielaji pakety, ktoré ¢akali na poslanie,
ale boli pozastavené kvoli indikacii vypadku. Kritické sa dlhé vypadky, ktoré
ved k masovym stratdm prenasanych dat az k uplnému zruseniu komuniké-
cie.

Dalsim problémom st nizka a hlavne kolisavi prenosova kapacita liniek
(yitter) zapriCinena pouZzitim nepomernych §irok up-link (pasmo pre upload),
down-link (pasmo pre download) a nedostatoénym bufferovanim hlavne u
mobilnych telefénov a variabilné latencia - nastava vel'ké zoskupovanie pake-
tov (hlavne po stratach). Jitter resp. Packet Delay Variation je v RFC 3393
definované ako rozdiel v koncovom propagacnom oneskoreni vybranych pake-
tov toku (pri¢om ignorujeme stratené pakety).

Kvoli vyssie uvedenym vlastnostiam ma (napriklad podla [17, 16, 36, 37])
standardny TCP problémy s efektivnym transferom dat nad takouto sietou.
Tieto problémy sa tykajua:

e Startovacia faza TCP - Ak je dobry signal a malé stratovost, Pomaly
Start (slow-start) zaruci efektivne vyuzitie linky az za nejaka dobu od
nadviazania spojenia (kym sa dosiahne velkost okna zahltenia (conges-
tion window) cwnd danej linky). Pre mobilné siete (aspon v st¢asnosti)
je charakteristicky prenos malych objektov. Preto v znac¢nej Casti spo-
jeni ddjde ku koncu prenosu skor, ako sa naplno vyuzije kapacita linky
pre dany prenos.

e Kompresia Potvrdzovacich sprav (ACK compression) - odosielatel po-
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siela zhlukovo pakety ako odpoved na viacero potvrdzovacich ACK (v
implementaciach va¢sinou Styri) sprav prichadzajtcich rychlo za sebou.
Ak mobilné zariadenie méa data aj na vysielanie aj na prijimanie, potom
kvoli pozdrzaniu poslania ACK, z dévodu preplnenej vystupnej linky,
moze dojst k neefektivnemu vyuzitiu downlinku a moZznym vyprsanim
dasovacov na strane posielatela.

Nadmerné bufferovanie (Excess queuing) - kvoli nizsej prenosovej ka-
pacite mobilnych sieti oproti klasickym sa hranica medzi drétovou a
mobilnou siefou stava kritickou. Dochadza k bufferovaniu paketov
pred vstupom do mobilnej siete a je potrebné pouzit rozsirené spdso-
by bufferovania. NavySe ak nejaké spojenie s dlhou Zivotnostou pride
na tito hranicu, je schopné obsadit zna¢nu ¢ast kapacity vyrovnavacej
paméte, kym dbjde k indikécii zahltenia a naslednym opatreniam. To-
to implikuje aj nasledujtice problémy.

Hustenie RTT (RTT inflation) - véic¢sie zdrzania pri bufferovani veda
k degradacii spravania sa TCP. V pripade velkého mnozstva dat vo
vyrovnavacej paméti moze dojst az k vyprSaniu Casovacov na strane
odosielatel a.

Zvacsovanie hodnoty preposielacieho ¢asovaca (Retransmit Timer Va-
lue) - hustenie RTT sposobuje zvicSovanie ¢asu v preposielacich ¢aso-
vacoch (vyplyva to z vypoctu velkosti RTT pre preposlané pakety).
Moze sa to odzrkadlit napriklad v neaktualnosti preposlanych dat alebo
viacnasobnej strate paketu.

Staré data - cakanie paketu v rade (queue) vo vyrovnavacich pamé-
tiach moze viest k jeho neaktualnosti, napriklad ak niekto ukoné¢i pracu
s danou aplikaciou alebo zrusi stahovanie. Posielanie takychto pake-
tov zabranuje efektivnemu vyuzitiu linky, zistovanie a vyhadzovanie
takychto paketov stoji ¢as.

TCP zotavenie zo strat (TCP loss recovery) - spamétanie sa zo straty
dat u GPRS liniek trva dlho. Je to spésobené velkym mnoZstvom
nevybavenych dat z inych spojeni, ktoré ¢akaja na poslanie a nizkou
prenosovou kapacitou linky.

Férovost liniek - dlhé ¢akania v radoch vyrovnévacich paméti umoziu-
ja isty stupen neférovosti. Ak nie je pouZité vhodné rieSenie udrza-
nia férovosti nad vyrovnavacimi paméatami, moéze dojst k vybavovaniu
paketov jedného spojenia prednostne. Napriklad, ak st v preplnenej
vyrovnavacej paméati data jedného spojenia a pride daliie spojenie,
moze dojst k prednostnému vybavovaniu prvého spojenia, kym dojde
na rad druhé. Ciastocne sa to d4 vyriesit zahadzovanim paketov z
radu, ked predpokladdme, Ze bude vyrovnavacia pamat plna. Na to
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sa pouzivaju rézne techniky (buffer management) ako Fair Queue FQ
alebo inych. Vtedy treba zarucit, aby bolo dost miesta vo vyrovnavacej
pamiti aj pre druhé spojenie, ¢o chvilu potrva. Techniky bufferovania
a buffer management-u sme spominali v predchadzajtcej kapitole pri
popise protokolu TCP.

3.2.3 Podpora niZsich vrstiev

V niektorych nasadeniach bezdrotovych sieti je spolahlivost prenosu dét
priamo zaru¢ené (resp. podporovand) protokolmi pod TCP (fyzicka, linkova
alebo sietova vrstva). Ako priklad mozeme uviest Standard IEEE 802.11
(blizsie popisany v [35]), ktory je v sti¢asnosti velmi popularny, hlavne pre
WLAN siete alebo mobilné ad-hoc siete. Preto si ho v skratke popiSeme a
poukédZeme na niektoré jeho problémy s koexistenciou s TCP.

Linkova vrstva MAC pre standard 802.11 obsahuje tri spdsoby komunika-
cie:

1. Distributed coordination function (DCF) - distribuovany sposob ko-
munikécie. Vyznacuje sa pouzitim CSMA /CA (carrier sense multiple
access protocol with collision avoidance) protokolom, ktory sa stara o
zdielanie prenosového média a zarucuje rieSenie koliznych situacii.

2. rozsirenie DCF o RTS/CTS framy (spravy Request-to-send a Clear-
to-send), ktoré rozSiruju funkcionalitu DCF o rezervovanie ¢asu na
komunikaciu.

3. Point coordination function (PCF) - komunikacia sprostredkovana a
riadena jednym centralnym uzlom Access Point (AP).

Pretoze bezdrotova siet je vlastne zdielané médium, tieto pristupy roézny-
mi sposobmi riesia jednu hlavnu dlohu - zarudit pridelovanie linky tokom a
rieSenie sporov (kedy sa viaceré uzly naraz rusia). Na zaruCenie tejto tlo-
hy pouZivaji systém potvrdzovania sprav, teda odosielatel posle spravu a
¢akd na jej potvrdenie. To je posielané prijimatelom v pripade, Ze sprava
bola doruc¢end v poriadku a bez chyb. Ak odosielatel nedostane potvrdenie,
po vyprsani Casovaca preposle spravu. To sa deje niekolkokrat, pokym sa
nedosiahne stanoveny limit po¢tu preposielani.

Ako si mézeme uvedomit, tymto sposobom sa zistuju a preposla aj spravy
poskodené alebo stratené z dovodu nespolahlivosti linky. Teda MAC vrst-
va sa ndm sama stard o zarucenie spolahlivej komunikicie. Preco potom
uvazovat o dalsich rozsireniach TCP nad zariadeniami vyuZivajacimi Stan-
dard 802.117 Na tato otézku existuje niekolko odpovedi. V tejto asti sme
vychéadzali z [34, 35, 36, 37|.

Tym, ze MAC vrstva sa stard o preposielanie sprav, zakryva pred TCP
straty paketov spodsobenych nespolahlivostou linky. Teda TCP si vysvetli
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stratu ako signél zahltenia a zah4aji algoritmy Predchadzania zahlteniu. Uva-
zZujme situaciu, kedy MAC zisti stratu a preposiela spravu. Toto vedie k
zdrzaniu paketu na ceste, ktoré si TCP nespravne vysvetli ako zahltenie
a znizi velkost posielacieho okna. Loss based rozsireni sa to tyka, len ak
zdrzanie paketu je dost vel'ké, aby vyprsal ¢asova¢. U delay based rozsireni
vSak takéto zdrziavanie skresluje informéaciu o stave linky a rozsirenie si z
toho vyvodi, Ze linka je zahltena.

Podobne pri dlhotrvajicich vypadkoch siete, kedy MAC nie je schopny
preposielat spravy na linke (a neoznami to vyssim vrstvam), si TCP vysvetli
straty paketov ako signéal zahltenia. Vtedy zniZi okno aZ na minimum a
zatne fazu Pomalého Startu namiesto zachovania si velkosti okna. Zaroven
nastava problém s plytvanim energie u mobilnych zariadeni, ktoré sa cez
takéto vypadky snazia posielat pakety.

Dalsimi problémami 802.11 a jeho spol'ahlivej komunikacie st Problém
skrytého terminélu (the Hidden terminal problem) a Problém exponovaného
terminalu (the Exposed terminal problem). Prvy problém nastava, ked treti
uzol, ktory nie je v dosahu odosielatela, rusi komunikaciu prichadzajiacu
do prijimatela. Vtedy nevie treti uzol, Ze rusi, dochadza k opéatovnému
preposielaniu sprav a naslednému zdrziavaniu paketov na ceste (niekedy az
straty). Druhy problém nastava, ked nejaky treti uzol v dosahu odosielate-
Ia nie je v dosahu prijimatela. Vtedy nemdze treti uzol vysielat (lebo citi
sporné prostredie) aj ked vysiela prijimatel, hoci nekoliduje s prijimatelom.
Tu dochéadza k neefektivnemu priestorovému vyuzitiu siete, ¢im sa data poz-
drziavaju na ceste. To moze spdsobit vyprSanie ¢asovacov u TCP.

Samotné rieSenie kolizii v MAC vrstve tiez moZze viest k pozdrziavaniu
paketov na ceste. V pripade zistenia kolizie napr. u DCF sa uzly snaziace o
posielanie na linke, musia umléat o nejaky nahodny ¢as a potom znova skusit
obsadit linku. Medzi tym sa ale méZze zmocnit linky iny uzol. To vedie k
urc¢itej miere neférovosti medzi tokmi.

Nasledujiice dva problémy 802.11 implementacii sa tykaju spravania sa
TCP na bezdrotovych sietach len okrajovo a ich rieSenie si vyzaduje zasah
do 802.11 zariadeni. Tu si ich pre uplnost spomenieme. V 802.11 vyrovna-
vacia pamédt MAC vrstvy vyuziva Tail Drop systém zahadzovania paketov
(tych, ¢o st na konci). To zarucuje isty krok neférovosti. Existuju rieSenia
implementujice férovejsie algoritmy spravy vyrovnavacich paméti.

Z dovodu zarucenia spolahlivého prenosu dat v MAC vrstve, trpia toky,
ktoré si nevyzaduju spolahlivy prenos ale pozaduji rychlost. Takymi st toky
(napr. UDP) prenasajtce video alebo audio zaznam. Zaroven je problém aj
s implementovanim kvalit sluzieb (Quality of Services). Aj tu je potrebna
uprava MAC vrstvy pre rieSenie tohto problému.
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Kapitola 4

Rozsirenia TCP pre
vysokorychlostné siete

Vysokorychlostné siete vyuzivajice TCP ako transportny protokol potrebu-
ja kvoli uz vyssie spominanym problémom nejaké dodatoéné rieSenia alebo
rozSirenia, aby plne vyuzivali prenosova kapacitu linky a pritom aj vhodne
umoziovali kontrolu tokov (shaping).

Podla [29] by mali rozsirenia mat nasledujtce vlastnosti:

e mali by sa spravat ako klasické TCP, ked st nasadené na pomalsich
siefach a sietach s malou vzdialenostou,

e mali by byt TCP-priatel'ské, ¢o znamend, Ze by nemali vyhladovat
ostatné siperiace toky na vysokorychlostnych linkach,

e mali by byt férové, teda mali by si zhruba rovnako prerozdelit kapacitu
linky,

e mali by byt zodpovedné, teda mali by rychlo reagovat na zmeny vo
vol'nej kapacite linky (po Starte alebo po strate paketu),

e mali by zarucit, Ze linky najviac vytazené (tzv. tzke hrdla - bottleneck)

by mali byt stale efektivne vyuzité.

4.1 Klasifikdcia rozsireni TCP pre vysokoriyjchlost-
né siete

Rozsirenia nad vysokorychlostnymi siefami mézeme klasifikovat do viace-
rych skupin. Nasledovnu klasifikiciu sme zvolili z pohladu rozsahu zmien
potrebnych na implementaciu do standardného TCP.
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4.1.1 Pouzitie TCP options

Najskor rozdelime rozsirenia na dve skupiny, podla toho, ¢i vyuZivaju Spe-
cidlne TCP options (moznosti) v hlavicke na rieSenie problémov neefektivne-
ho spravania sa TCP na vysokorychlostnych sietach alebo nie. Pouzivanie
Specidlnych TCP mozZnosti si vyZaduje ich implementaciu v oboch komu-
nikujacich straniach. Ak teda aspon jedna strana nepoznéa alebo nesihlasi
s pouzitim danej TCP moznosti, komunikacia sa musi zaobist bez nej. To
znamend, ze dané rozsirenie sa musi spravat dalej ako $tandardné. TCP
moznosti zaroven prinaSaju dalSie zvicSenie velkosti paketu, preto treba
zvazit, nakolko sa oplati vyuZit danid TCP moZnost.

V RFC 1323 autori pomocou TCP moZnosti rieSia niektoré problémy so
spravanim sa TCP na vysokorychlostnych sietach. Jednou TCP moznostou,
ktora sa vymiehna pri vytvarani spojenia, je Window scale option (gkélovacia
moznost). T4 mé za ulohu zvadsit velkost maximélneho posielacicho okna
(receive window). V standardnom TCP si velkost maximalneho posielacieho
okna komunikujtice strany dohodnt 16 bitovym polom v TCP hlavicke. To
nam da maximalne okno 2'6 = 65 KB. Pre vysokorychlostné siete je to viak
velmi mélo. Skalovacia moznost nam umoziiuje rozsirenie velkosti maximél-
neho okna na 32 bitov. Toto zarucuje dostato¢ne velké okna pre Siroké siete.

Skélovacia moznost sa nezaobera riesenim problémov nad vysokorychlost-
nou sietou, ale poskytuje pre nu moznost vhodne si zvolit maximalne mnozst-
vo dat, ktoré v jednom okne do nej posleme. Tato TCP moznost sa pouziva
aj v dalgich rozgireniach.

Dalsim vylepsenim v RFC 1323 je meranie RTT. Autori navrhli Times-
tamp option (Moznost ¢asovej pec¢iatky, v dalsom len timestamp), ktora slazi
na presnejsie meranie RTT. Najskor odosielatel pridéa do paketu do times-
tamp moZnosti aktualny ¢as (udaj z jeho timestamp hodin). Po doruceni
paketu, prijimatel prekopiruje timestamp moZnost do potvrdenia a posle
ho. Odosielatel po obdrzani potvrdenia odrata timestamp od aktualneho
Casu timestamp hodin, a tak ziska RTT meranie pre paket. Vyhodou tohto
pristupu je, Ze sa to d& urobit aj pre viac paketov v okne. Potom namiesto
jedného merania RTT ako u standardného TCP, dostavame niekolko merant,
ktoré nam davaju lepSiu informéciu o stave v sieti. Z nich vieme vypocitat
priemerntt hodnotu RTT.

S pouzitim Timestamp moznosti, autori RFC 1323 riesia aj koliziu po-
radovych ¢isel (popisanej v predchadzajucej kapitole). V pévodnom TCP
bol problém s malou hodnotou pola pre poradové ¢&islo v hlavicke paketu.
To viedlo k skorému vyc€erpaniu vsetkych ¢isel v jednom kole ratania vo
vysokorychlostnych sietach a zacatie druhého kola ratania poradového &is-
la. Problém nastal vtedy, ked pakety s rovnakym poradovym &islom boli
prenésané tesne za sebou a do§lo k preusporiadaniu alebo ku strate paketov.
Autori RFC 1323 riesia tento problém rozsirenim poradového ¢isla iidajom
o Case z timestamp moZnosti. Ako priklad uvedieme nasledovnu situéciu.
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Nech paket X s poradovym ¢islom z a timestamp-om ¢z sa strati v sieti.
Nech pred zistenim straty paketu sa zacne nové ratanie poradového ¢isla pre
odosielané pakety (nové kolo ratania) a nech paket Y s poradovym ¢islom z
a timestamp-om ty > tx dorazi do prijimatela. V standardnom TCP by bol
paket Y povazovany za X, ale s pouzitim timestamp moZnosti porovname
tr s ty a vidime, Ze toto je paket d'alieho kola. Preto neposleme potvrdenie
pre paket X, ale spravne pre paket Y.

Musime poznamenat, Ze timestamp moznost je zakédované 32 bitovym
¢islom a timestamp hodiny musia byt vhodne zvolené tak, aby neboli prilig
pomalé (inak by neriesili problém kolizie poradovych ¢isel) a ani prilis rychle
(aby rychlo nedoslo k narataniu do posledného &isla). Autori navrhuja tik
timestamp hodin medzi 1 ms a 1 sek. To ndm umoZni vypr8anie timestamp
hodin od 24,8 dni do 24800 dni, ¢o prevySuje niekolkonésobne Zivotnost
velkej vacsiny TCP spojeni. V pripade spojeni, ktoré su zivé dlhsie, pri
vyprsani timestamp hodin a zacati ratania od zaciatku vieme, Ze pakety s
poradovym ¢islom blizkym nule poslané na zaciatku kola st uz dédvno staré
(dorucené alebo zahodené). Preto nové pakety s nizskym timestamp moézeme
povazovat za vicsie ako pakety s poradovym ¢&islom blizkym k maximélnej
hodnote timestamp hodin.

RFC 1072 definuje dalsiu $pecidlnu TCP moznost - SACK (selective
Ack). Tato TCP moznost rie$i problém viacnasobnych strat paketov v ram-
ci jedného okna. Tym sme schopny urcit, ktoré pakety prisli do prijimatela
mimo poradia a vieme ich vyhlésit za potvrdené. V poévodnom TCP s al-
goritmami Rychle zotavenie a Rychle preposlanie by sme museli ¢akat na
kumulativne potvrdenie paketov doru¢enych mimo poradia. To vSak pre
viacnésobné straty na vysokorychlostnych sietach znamena vyprsanie ¢aso-
vacov pre pakety dorudené mimo poradia. Pouzitim SACK ale vieme, Ze tie
pakety uz boli doru¢ené a potvrdime ich. Tym zabranime klesnutiu posiela-
cieho okna na 1 paket a zacatie fazy Pomalého Startu.

Tieto TCP moZnosti moézu byt zahrnuté aj v dalsich rozsireniach, ak
ich tie podporuja. Samotné TCP moznosti preto chdpeme viac ako doda-
to¢nu funkcionalitu nez ako samotné rozSirenie. Zaroven si musime uve-
domit, Zze pre pouzivanie TCP moZnosti musia najskor sahlasit obe komu-
nikujtce strany a ze TCP moznosti zaberaji urcité miesto v pakete, ¢im ho
zZvacsuju.

4.1.2 Ezxplicitnd vs. Implicitnd informdcia (feedback)

Rozsirenia pre vysokorychlostné siete si dalej rozdelime na dve skupiny,
podTla toho, ¢i potrebujt explicitni (dodatotni) potvrdzovaciu a informa¢na
podporu zo strany prvkov siete alebo nie. Takuto dodato¢nt informaciu
nazyvame feedback (spdtnd vizba).

Ak si rozsirenie vyzaduje explicitny informaény (feedback) systém, moze
dosiahnut velmi dobré vysledky vo vyuzivani prostriedkov siete, dosahovani
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stabilného a férového stavu. Informécie poskytované spojovacimi uzlami
dokazu podat presny pohlad na stav linky v danom okamihu a podla nich
uz vieme prisposobit posielanie na strane odosielatela. Problém je vSak pri
nasadzovani, lebo je potrebné zaru¢it zmenu prvkov siete (via¢sinou vietkych
po ceste) zaroven s nasadenim rozsirenia. Toto je dost vazny problém pri uz
existujucich sietach. Zaroven pouzitim explicitnej informécie zo spojovacich
uzlov sa nam rusi jedna zo zakladnych vlastnosti TCP, to Ze je end-to-end
(teda Ze sa zaobera komunikaciou len medzi koncovymi uzlami).

Na druhej strane implicitny systém, akym je napriklad vyprSanie ¢aso-
vaCa alebo dorucenie duplicitnych potvrdzovacich sprav dupAck, sice nevy-
zaduje ziadny zésah do prvkov siete okrem vysielajicich a pripadne prijima-
jacich, ale kontrola nie je tak efektivna.

Dalsie rozdelenie rozsirent vyuzivajicich explicitné informécie uz nie je
potrebné. Vyplyva to z dévodu postacujicej informacie o stave siete. f)alej sa
touto skupinou rozsireni nebudeme zaoberat, lebo z pohladu rozsahu zmien
ide prakticky o vytvorenie nového protokolu (so zachovanim niektorych vlast-
nosti TCP) ako o rozsirenie TCP.

Tu aspon spomenieme ECN (explicit Congestion Notification) [31] a XCP
(eXplicit Control Protocol) [32]. ECN si vyzaduje potvrdzovanie pre kazdy
paket v $pecidlnych ENC routroch. Ak sa zisti zahltenie v sieti, ECN routre
nastavia $pecidlny bit v hlavi¢ke potvrdenia a posli ho posielatelovi. Ten po
obdrzani tejto informécie vie, Ze nastava zahltenie a zniZi posielaciu rychlost.
Kym ECN vyuziva jednobitovi informéciu o stave zahltenia, XCP pouzi-
va viacbitovi informaciu. Nekoduje mieru zahltenia ako 0 a 1, ale posiela
velkost zahltenia v danom XCP routery (teda informéciu, na kolko je vy-
rovnavacia pamat este volna resp. predpoklad o dalsom priebehu).

4.1.3 Rozdelenie podla spéosobu zistovania zahltenia

Toto rozdelenie sa tyka rozsireni s implicitnym sposobom zistovania zahlte-
nia. Tu spominame dva sposoby, zaloZené na stratach (loss based) alebo
zalozené na zdrzani v zasobnikoch /vyrovnavacich pamétiach (queueing de-
lay based). Tie su blizsie popisané v kapitole 2.4.1 SpoOsoby zistovania
zahltenia.

Loss based systém, vyuzivajici stratu ako signal zahltenia, je zahrnuty
napriklad v implementéacii TCP Reno [28|, HighSpeed TCP [24], Scalable
TCP |21], H-TCP |29], BIC TCP [26] alebo CUBIC TCP [27]. .. Delay based
systém je pouzity v implementacii TCP Vegas [22] a Fast TCP [23]. Tu sa
uvazuje rozsirenie signalu straty o meranie zdrzani paketov. Tak dostavame
presnejsiu informaciu o stave zahltenia v sieti.

Vyhody Delay based principu oproti Loss based zistovaniu strat sa pre
malé rychlosti takmer zanedbatelné, no pri vysokorychlostnych sietach st
znacné. Zavisi to hlavne od faktu, Ze pre velkokapacitné siete su straty
menej pravdepodobné (k mnoZstvu dat). Vyplyva to z Reakénej funkcie
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TCP. Ona znazoriuje zéavislost okna cwnd od stratovosti q. Podla RCF
1323, standardné TCP bolo navrhnuté pre siete s prenosovou kapacitou od
100 bit /s do 107 bit /s pre propagaéné oneskorenia v rozmedzi 1 ms - 100 s. To
ale nezodpoved4 vysokorychlostnym sietam. Ako je ukdzané na obrazku 2.7,
pre velké cwnd zodpoveda mal4 stratovost. Preto je vyhodnejsie, ako umelo
vyvolavat straty v Loss based systémoch a tym zapri¢init zna¢ny pokles (o
nasobok velkého cwnd), zabranit moznym stratam u Delay based systémov.

4.1.4 Dynamika a Reakcénd funkcia

Dynamiku a Reakéna funkciu sme si uz definovali pre standardné TCP
v kapitole 2, v ¢asti o Modeli TCP. Ako sme si popisali, Dynamika vy-
jadruje velkost zmeny cwnd v Gase t a Reakéné funkcia vyjadruje velkost
priemerného okna cwnd v stabilnom stave.

Pomocou Dynamiky a Reakénej funkcie mozeme opisat model algoritmu
zahltenia u protokolov. Dokonca u vysokorychlostnych sieti si rozsirenia
bertt Dynamiku ako predmet skiimania a tG potom menia, alebo presnejsie
povedané menia funkcie k; a u;. VSeobecny tvar je preto rovnaky, zdedeny
z TCP Rena a vyuzivaji ho ostatné rozsirenia vhodne upraveny.

Reakéné funkcia zase pomaha autorom pri navrhu rozsirenia stanovit
pozadovanu zavislost cwnd od stratovosti g. Tento vztah potom sluZi na
vypocet parametrov prenosu « a [3 pre stanoveni zavislost.

Obrazok 2.7 zobrazuje zavislost velkosti okna a stratovosti v stabilnom
stave pre AIMD a MIMD rozsirenia. Ako sme uZ spominali, pre velké okna
maji MIMD vyhodu, lepsie sa adaptuju na linky s va¢Sou kapacitou a st
vyrazne efektivnejsie ako AIMD. Naopak AIMD st vhodnejsie a efektivnejsie
pre malé okna.

Nasledovné rieSenia si dalej rozdelime najskor podla loss-based a delay-
based principov a potom podla Dynamiky.

4.1.5 Loss-Based

Pozrime sa na skupinu rozsireni, ktoré pracuji na principe Loss-Based. Teda
strata je brana ako signal zahltenia, po ktorom sa znizuje prenosové rychlost.
Vagsina protokolov pouziva algoritmy AIMD (aditional increase multiplica-
tive decrease - aditivny narast multiplikativny pokles), MIMD (multiplica~
tive increase multiplicative decrease - multiplikativny narast multiplikativny
pokles), ale existuji aj iné pristupy. Rozsirenia si preto rozdelime podla
nich.

AIMD

K tejto skupine rozsireni patri TCP Reno [28], HighSpeed TCP [24]. Tu
sa po zisteni zahltenia - strata paketu - zniZi vysielacia rychlost u vysielaca
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o nejaky nésobok a potom sa postupne linedrne zvic¢suje, kym nedodjde k
d'algej strate.
Ako sme uz ukézali v casti 2.4.5 Dynamika, model vSeobecného algo-

ritmu AIMD (obrazok 2.5) sa da stanovit z narastu okna cwnd pri tispeSnom
dorudeni Ti(t) a poklesu velkosti okna cwnd pri zistenej strate a z toho model

Dynamiky pre AIMD

Dilt) = gre — (Dn (85—

w;(t) (4.1)

TCP Reno

Tu si opiSeme Standardny TCP tak, ako je implementovany v TCP Reno
[28].

Spravanie sa protokolu:

i) ked nastane strata paketu okno zahltenia cwnd sa nastavi na

cund «—— %

teda je to pokles o
i (t)qi(t) 2w;(t) paketov v ase t
ked g =1/2

ii) pri pozitivnom potvrdeni paketu sa cwnd zvacSuje nasledovne

1
cwnd

teda narast je o %@7 ked a = 1

cwnd «+— cwnd +

7 tohto algoritmu dostavame Dynamiku

(Dw; (1)?
Di(0) = 7 — w00 Jui) = 7 (1 - W) (42)

1,5
Reaké¢na funkcia v stabilnom stave u TCP Rena vyzera nasledovne

cund = 2.

Toto je klasicky algoritmus zahltenia, ktory sa budeme snazit d'alej ne-
jakym sposobom upravit, aby sme dosiahli dostato¢né vyuzitie linky na vy-
sokorychlostnych sietach.

HighSpeed TCP
S rieSenim problémov standardného TCP na vysokorychlostnych sietach
prisiel Sally Floyd v RFC 3649 [24]. Tu si popiSeme ideu rozsirenia.
Dynamika a Reak¢énéa funkcia u HighSpeed TCP zavisi od prostredia.
Ked je na sieti velk4 preméavka a tym padom aj velka stratovost paketov,
alebo ak je rozsirenie nasadené na pomalsich linkéch, pouziva algoritmus
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na predchédzanie zahlteniu a Dynamiku ako TCP Reno. Tym zabranuje
zahlteniu liniek zo svojej strany. Ked naopak siet je vysokorychlostna, stra-
tovost je mal4 a linky na ceste nevykazuji velké zahltenie, rozsirenie pouZzije
upravent Dynamiku.

Ako prvy krok k vytvoreniu rozsirenia, autor zvolil vztah medzi vynite-
nou stratovostou a velkostou okna (Reakéna funkcia) v stabilnom stave
nasledovne

0,12

cund = p70,835 (4.3)

Tym chcel zaruéit lepsie vyuzitie okna pri rovnakej stratovosti ako je u TCP
Reno.
Druhym krokom bolo stanovenie algoritmu:

i) pri potvrdeni paketu sa rozsirenie sprava nasledovne

a(cwnd)
cwnd

cund «— cwnd +

a(w;(t))
T;(t)

¢o predstavuje narast o

ii) ako odpoved na stratu je algoritmus nasledovny

cund «— (1 — f(cwnd))cwnd
¢o predstavuje pokles o xi(t)qi(t)wi(t)% paketov v Case t
Rozsirenie mé na rozhodovanie, ktory algoritmus pouZit, parameter
Low_Window (okolo 38 MSS, ¢o zodpoveda moZnej vynutenej stratovosti
Low P ~1073). Ak momentalna velkost cwnd je mengia ako Low Window,
pouzijeme standardny TCP algoritmus, v opa¢nom pripade nas upraveny.
Teda pre cwnd < Low Window mame a(cwnd) =1 a f(cwnd) =0, 5.
Parametre pre cwnd vacsie ako Low  Window zéavisia od velkosti cwnd
(teda st funkciou cwnd) a musia sa raz za Cas prepocitat. Tu sa uvazuje
hodnota High Window (83000 segmentov), ¢o je maximalne dosiahnutelna
velkost cwnd a ku nej prislichajica stratovost High P (10~7) vypocitana
zo vztahu (4.3).
Zavislost medzi parametrami a(cwnd) a B(cwnd) je nasledovna - zo
v8eobecnej rovnice Dynamiky (4.1) si vyjadrime parameter a(cwnd), ¢im
jeho vypocet bude zavisli od (cwnd), q(cwnd) a cwnd a to nasledovne

2B(cwnd)
@ — flewnd)
kde g(cwnd) je stratovost pri nejakej velkosti okna a vyjadrime ju z ocaka-
vanej rovnice Reakénej funkcie (4.3) ako ¢(cwnd) ~ % (kde stratovost

¢(cwnd) aproximujeme vynitenou stratovostou v stabilnom stave p). Teda
dostavame

acwnd) = cwnd?q(cwnd) (4.4)

0,0789 28(cwnd)

B 2
alcwnd) = cwnd cwnd 1976 (2 — B(cwnd))
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2[(cwnd)
(2 — B(cwnd))

Z (4.5) si vyjadrime zavislost okna cwnd od parametrov o(cwnd) a
B(cwnd) nasledovne

= 0,0789cwnd’80% (4.5)

2 — B(cwnd)

= 0, 0789cwnd®-80%4 4.6
“ 23(cwnd) ’ cn (46)

Nakoniec este potrebujeme vypocitat F(cwnd). Autor zvolil nasledovny
vztah

_ (High Decrease—0,5)(log(cwnd)—log(Low Window))
6(cwnd) - (log(High _Window)—log(Low Window)) +
40,5 (4.7)

kde High Decrease urcuje rychlost zmensovania okna, napr. u TCP Reno
je to 0,5.

Zo vseobecného modelu Dynamiky (4.1) a vztahu medzi parametrami
a(cwnd), B(cwnd) a oknom cwnd (4.6) dostavame Dynamiku pre HighSpeed
TCP ([24])

D; (t) = M _ xi(t)qz‘(t)wi(t) 2,8(’[01(15))

T.(0) (2= B(wi(t)))

_ 23(wi(t)) L2 Bw)
N Ti(t)(Qﬂ(wi(t)))< 208(w;(t)) %() 1(’5))

- Ti(t)?f (—w%((tii(t) ) (0. 0789w (1) = qu(t)?(t))

_0,1578B(wi(t))w) ai(t)

T L) - Alw(t) 1_% (4.8)
alebo inak

(w;, T) = Wi wQ,8024;

ki(wi, Ti) 0, 15788 (w; )w; T ) (4.9)

wilwi, ) (1)1;.1(7)179872 (4.10)

7

Porovnanie Reak¢énych funkcii Standardného TCP a Highspeed TCP je
zobrazené na obrazku 4.1. Tu si m6zeme vsimnut fakt, ze Highspeed TCP pri
malych oknach (priblizne 31 paketov v okne) sa sprava ako standardné TCP.
Nad touto hranicou sa pouziva pozmenena Reakéna funkcia znazornené pre-
rusovanou ¢iarou, ktoré zarucuje vyuzitie vacSieho okna pri vacésej stratovosti
ako Standardné T'CP. Inak povedané pri rovnakej stratovosti Highspeed TCP
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Obrazok 4.1: Priebeh AIMD modelu a jeho spravanie sa v stabilnom stave.

mé vAcSiu priepustnost ako Standardné TCP, ¢o znamena lepSie vyuZzitie ka-
pacity vysokorychlostnej linky.

HighSpeed TCP svojou Reakénou funkciou simuluje emulaciu N paralel-
nych tokov TCP spojeni, kde N je na zaciatku 1 a postupne stiipa ako funkcia
velkosti cwnd.

Pozmenenou Dynamickou funkciou a algoritmom zahltenia chce rozsire-
nie dosiahnut nasledovné ciele:

e dosiahnutie velkej priepustnosti na spojeniach (per-connection) bez
pozadovania nerealisticky nizkej stratovosti,

e dosiahnutie vysokej priepustnosti bez prilisnych zdrzani pri zotavo-
vani z viacnasobnych preposielacich timeoutov alebo ked zrychlujeme
z malého cwnd,

e Ziadna dodato¢né informacia alebo ind pomoc od spojovacich uzlov,
e v prostredi so strednym a velkym zahltenim sa spravat aspon ako TCP,

e férovost medzi tokmi.

MIMD

Do tejto skupiny patria rozsirenia, ktoré implementuja algoritmy s multipli-
kativnym narastom a poklesom. Tu spomenieme Scalable TCP [21].

Pri MIMD rozsireni budeme vychadzat zo vseobecného modelu Dynamiky
pre MIMD (2.17)
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Di(0) = ) — (a5

g

Pri MIMD je samotny narast okna zavisly od jeho predchadzajicej vel-
kosti. Teda MIMD ma4 lepsie spravanie sa na vysokorychlostnych linkéch,
lebo narast je dynamicky a pre siete s viac¢Sou kapacitou vykazuje skorsie do-
siahnutie stabilného stavu (¢im je okno vécsie, tym predpokladame vacsiu
kapacitu linky a teda zvySime viac okno).

w;(t) (4.11)

Scalable TCP |[2]]

Do tejto skupiny patri Scalable TCP. Ide o zjednodusenie Highspeed TCP
zmenou AIMD modelu na MIMD.

Algoritmus pracuje nasledovne:
i) ked nie je zistena ziadna strata
cwnd «— cwnd + «

w; (t)

kedy je narast o « T

ii) pri zisteni zahltenia signalizovaného stratou paketu
cwnd «— cwnd — [ * cund]
kde pokles je o %xi(t)qi(t)wi(t) paketov v Case t

7 toho dostavame Dynamiku charakterizujtcu rozsirenie

Do) = it - 52 smau
w;(t) qi(t)
= « o) 1- gﬁ(i}*@ (4.12)
alebo inak
ki (w;, T) %’g (4.13)
wi(w;, T;) O;(;w:(f)) (4.14)

Podobne ako u HighSpeed TCP aj tu existuje hranica, az od ktorej sa
rozsirenie sprava lepsie ako Standardné, preto je vhodné prepinat medzi al-
goritmami, ked okno prekroé¢i tato hranicu. Vo svojej podstate je Scal-
able TCP velmi podobné HighSpeed TCP, lisi sa len vybratim inej reakénej
funkcie. Tvorcovia ho navrhli tak, Ze sa pouZivaji konStanty pre zvic¢sovanie
a zmenSovanie cwnd namiesto parametrizacie ako je to u HighSpeed. Tym
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cheeli dosiahnut podobny vysledok vo vyuZivani siete a zarovenn umoZnit
vacsiu jednoduchost protokolu a viac zrozumitelny model.

Reakéna funkcia Scalable TCP ma tvar cwnd = 60‘—,;) a je znazornené na
obrazku 2.7. Moézeme si v8§imnit, podobne ako u Highspeed TCP, potrebu
vyuzitia Standardného TCP pri malych oknéch (priblizne 16 paketov a stra-
tovost 5,86 x 1073). Pri mengej stratovosti Scalable TCP dovol'uje dosiahnut
vacsie oknd ako Standardné TCP.

Nastavenie parametrov « a  je vec rozhodnutia autorov rozsirenia. V
[21] je B stanovené na é, ¢o pontika kompromis medzi vykyvmi rychlosti a
Casom, potrebnym na dosiahnutie stabilného stavu. « je potom urcené ako
1—(1)0 (z Reaké¢nej funkcie pre rozsirenie).

Iné tvary Reakénej funkcie

Tu patria viaceré rozsirenia, ktoré berd do dvahy iné funkcie na kontrolu
premévky ako sa AIMD a MIMD.

Binary Increase TCP

Binary Increase TCP (BIC) |26] sa pozera na problém zahltenia siete ako
na binarny vyhladavaci problém - 4no/nie na otazku, ¢ posielacia rychlost
je vicsia ako kapacita linky. Algoritmus sa sklada z dvoch ¢asti, Ndrast
pomocou bindrneho vyhladdvania a Aditivny ndrast.

Na zaciatku ide klasicky algoritmus pomalého Startu, na konci ktorého
pozndme hodnotu maximalneho okna. V zotaveni zo straty sa potom pouzi-
vaji uz spominané dva algoritmy. Minimalne okno je pocitané ako velkost
okna, pri ktorom tok nema4 Ziadne straty. Ak je znadme maximélne okno
(z algoritmu pomalého Startu - slow start), technikou bindrneho vyhladéava-
nia vypocitame cielové okno, ¢o je stred medzi minimalnym a maximalnym
oknom. Ak rastieme k cielovému oknu a zistime stratu, maximalnemu oknu
nastavime hodnotu stcasného okna a redukované okno (upravené algorit-
mom predchadzanie zahlteniu) sa stane nasim novym miniméalnym oknom.
Ich stred bude nagim novym ciefovym oknom. No ak dosiahneme cielové
okno bez straty, sicasné okno sa stane minimélnym oknom a znovu prepoci-
tame cielové okno. Toto je poéitané, pokial nie je rozdiel medzi minimalnym
a maximalnym oknom mensi ako nejaka konstanta (minimalny inkrement).

No ak je vzdialenost medzi sa¢asnym oknom a cielovym velka (prekracu-
je nejaky konstantny maximalny inkrement Smax), tak pouZijeme namiesto
predchadzajicej techniky aditivny narast o Smax. Tym zaru¢ime, Ze nebu-
deme zvacsovat o velké skoky.

Tato technika sa na zaclatku sprava agresivnejsie, ked je vicsia vzdia-
lenost medzi stuc¢asnym a cielovym oknom, no ¢éim sa viac priblizujeme,
posielanie sa spomaluje. ZmenSovanie okna sa deje o multiplikativny faktor

3.

50



Binarne vyhl'adavany

Aditivny narast narast
R >t P
W :

Max Probing

Obrazok 4.2: Priebeh narastu okna u BIC.

Hodnota maximalneho okna sa hlad4 na zacdiatku v pomalom Starte a
po kazdom prekroceni doteraz zistenej hodnoty maximalneho okna bez zis-
tenia straty paketu. Technika sa vold Max-probing a je to vlastne otocenie
binarneho vyhladavacieho algoritmu. Najskor sa pomaly stiipa a postupne
sa rychlost zviac¢suje. Stipanie je exponencialne, preto ho treba od nejakého
bodu spomalit. To znamena, Ze ak prekro¢ime nejakt konstantna hranicu,
zaCneme stupat linedrne, aby sme velkymi oknami nezahltili siet.

Priebeh néarastu okna u BIC je znazorneny na obrazku 4.2. Nérast
sa sklada z dvoch ¢asti, aditivneho narastu a narastu pomocou binarne-
ho vyhladavania. Po prekroceni doteraz zistenej maximalnej velkosti okna
vbiehame do Max-Probing cyklu, ktory je inverznym k doterajsiemu néarastu.

Reakéna funkcia je zlozenim logaritmickej a linearnej funkcie. Predpo-
kladajme stratu kazdého g-teho paketu (stratovost je %), W maximélne do-
siahnuté okno a pokles okna na hodnotu (1 — 3)W po strate. BIC prepina
z aditivneho narastu na binarne vyhladavany narast, ked vzdialenost medzi
aktudlnym oknom a cielovym oknom je mensia ako Smax. Pre pocet RTT
kol inkrementéalneho narastu podla [26] plati

Ny :max<[ w6 -‘ —2,0)
Smax

Z toho pocet kol bindrneho vyhladavacieho narastu mézeme vyjadrit ako
W B — NiSmazx alebo

- N
N2 = 10g2 <Wﬂ lsmax> + 2

Smin
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kde Smin je velkost okna po strate.
Pocas aditivneho narastu sa okno zvécsuje o Sfiaz za RTT. To dava
celkovy pocet paketov

¥, = %(W(l _B)+ W(1=B)+ (N1 — 1)Smaz) N, (4.15)

Pocas binarne vyhladdvaného narastu je narast logaritmicky a dostavame
celkovy pocet paketov

Yo = WNy — 2(W 3 — NiSmazx) + Smin (4.16)

Celkovy pocet RTT v cykle je potom N = Nj + Ny a celkovy pocet
paketov v cykle je Y = Y; + Ys. Zaroven z toho, Ze strata je kazdych p
paketov, Y mozeme vyjadrit ako Y = % a pouZitim rovnic (4.15) a (4.16)
vyjadrit W. Tu uvazujeme 2 pripady.

Najskor uvazujme W3 > 2Smax a nech je W3 delitelné Smax. Potom
dostévame

—b+\/b2+4a (c+;1,)

2a

kde a = (2 — 3)/(2Smax), b = logy(Smax/Smin) + (2 — 3)/2 a
¢ = Smax — Smin. Reak¢né funkcia stabilného stavu je potom

W =

2-p3)2
cund = — = ( )p 5
N+ da(e+ L)+ (1 - p)b + 252

(4.17)

V pripade W3 >> 2Smax a pre fixné Smin, plati Ny >> Ns. Preto
posielacia rychlost zavisi hlavne od aditivneho narastu a stratovosti. V tomto
pripade teda mézeme Reakéna funkciu aproximovat

Smazx(2 — f3)

cund =~
20p

(4.18)

(4.18) je velmi podobna (2.1) s & = Smaz. Preto pri velkych oknach
ma BIC podobné spravanie ako AIMD model.

Teraz uvazujme pripad W3 < 2Smax, teda N; = 0. Predpokladajme
1/p >> Smin, potom
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1
(108 () +2(1- ) p

7 toho dostavame Reak¢éna funkciu

W =~

1
> 2
cund = N = ‘;ﬁ ~WI|1- Wﬁﬁ
logy <Smm> +2 logy (Smin) +2
Ak 28 << logy(W3/Smin) + 2, potom
T~W (4.19)

Z (4.19) vyplyva, Ze posielanie je nezéavislé od Smax.
Ako zhrnutie méZzeme poukézat na fakt, Ze pre velké okné je rychlost
posielania funkciou Smax a pre malé okna je funkciou Smin pri fixnom S.

CUBIC TCP

CUBIC TCP |27] je vylepgenim BIC z pohladu férovosti, TCP pria-
tel'skosti a zjednoduhSenia modelu protokolu. Ide o zmenu reakénej funkcie
na real-timeov1, ¢im sa narast stane nezavislym od merania RTT. Kym BIC
bol agresivny pre toky s malou hodnotou RTT alebo na pomalej linke, CU-
BIC sa viac adaptuje na podmienky siete.

CUBIC ma v sebe kubickt Reaként funkciu

cund = C(t — K+ W

kde C je zviacsujuci faktor, ¢t je vyprSany ¢as od posledného zmenSovania,

W je velkost okna pred redukciou, K je i/@ , 0 je konstantny zmensovaci
faktor.

CUBIC sa snazi o aproximaciu zlozitej Reakénej funkcie BIC TCP zvole-
nim jednoduhsej kubickej funkcie. Priebeh narastu okna CUBIC-u je ukazany
na obrazku 4.3 a je mozné porovnanie s priebehom narastu okna protokolu
BIC (obr. 4.4).

H-TCP

Podobne do tejto skupiny moézeme zaradit aj H-TCP [29], rozSirenie,
ktoré zmenou Dynamiky rie§i problémy Standardného TCP na vysokorych-
lostnych sietach. Funguje podobnym spésobom, ako predoslé rozsirenia, pre-
to naznacime len jeho princip fungovania.
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Obrazok 4.3: Priebeh narastu okna u CUBIC.
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Obrazok 4.4: Porovnanie BIC (prerusovana ¢iara) a CUBIC (plna ciara).
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Ako u predchadzajucich rozgireni, aj tu sa riesi problém, kedy je vhodné
pouzit standardné TCP algoritmy na predchadzanie zahlteniu a kedy treba
uz pouzit nové metdody. Nech V7, je konstantna hodnota, kedy sa rozhodu-
jeme, ak% sposob vyuzijeme, v; je ¢as od poslednej straty zistenej v i-tom
toku, g2
B; je priepustnost (kapacita) siete dosiahnuté i-tym tokom tesne pred ziste-
nou stratou. Samotny algoritmus funguje nasledovne:

je pomer minimélnej a maximéalnej RTT zistenej i-tym tokom,

i) pre kazdé potvrdenie paketu nastavime narastovy faktor ; podla toho,
¢ sa nachadzame vo faze Standardného TCP narastu (pre v; < V)
alebo vo faze H-TCP (pre v; > V1) nasledovne

o — 1 pre v; < Vg,
a; — 1410(v; — V) + (%)2 pre v; >V,

a potom nastavime
a; — 2(1 = Bi)a;

Samotné okno cwnd nastavime ako pre Standardné TCP s novo vy-
pocitanym «;

Q;

cwnd; +— cwnd; +
cwnd;

(4.20)

ii) pre kazdu zistenu stratu

Bik+1) — 0,5 ak

Bilk 1) e Tt )

kde (;(k 4+ 1) je faktor poklesu pre k+1 cyklus, £ nam urcuje poradie
cyklu. Teda o kolko znizime okno cwnd v k+1 cykle zavisi od posled-
nych dvoch nameranych priepustnosti siete.

Okno cwnd pri poklese v k+1 cykle nastavime ako pri Standardnom
TCP s novou hodnotou 3;(k + 1)

cwnd;

Bi(k + 1)

cwnd; «—

(4.21)
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Autori H-TCP vychadzaju z pozorovania, Ze zvicésovaci faktor «; by mal
byt maly pre tandardné siete s malou kapacitou a patri¢ne velky pre vysoko-
rychlostné siete s velkou kapacitou. Preto sa hlavne sustredili na tpravu fak-
tora «;, ktory je funkciou ¢asu od poslednej straty. Faktor poklesu 3; musi
rychlo reagovat na zmeny siete, preto na stanovenie miery poklesu sledujeme
zmenu priepustnosti siete. To nam d& informéciu o zmene stavu siete, na
ktoru vieme reagovat nastavenim vhodného ;.

H-TCP podla [29] svojim dynamickym prepo¢itavanim faktorov «; a
0; riesi problém efektivneho vyuzitia linky nielen pre vysokorychlostné sie-
te, umoznuje zodpovedné spravanie sa tokov na linkdch a zarucuje férové
zdielanie prostriedkov siete.

4.1.6 Delay-Based

Idea zmenit sposob zistovania zahltenia prisla s TCP Vegas [22]. To sice nie
je stavané pre vysokorychlostné siete, ale sprava sa na nich lepSie. Princip
fungovania delay-based principu je popisany v predchadzajtcej kapitole, tu
si blizsie popiseme fungovanie TCP Vegas a jeho vylepSenie - rozsirenie Fast
TCP |23].

Delay based principy sa vyznacuja priblizovanim sa k uréitej hranici
vyuzitia siete. Tato hranica je stanovena (vac¢Sinou empiricky) tak, aby
sa blizila k maximalnej hranici vyuzitia (kapacity) siete (teda ¢o najefek-
tivnejsie vyuzivala linku), ale aby stale bola od nej dost daleko v pripade jej
prekrocenia (aby nedoslo k zahlteniu liniek, ked ju prekro¢ime a pokym sa
vratime k stanovenej hranici). Teda delay based toky osciluju v stabilnom
stave okolo stanovenej hranice, ¢im zabranuji prekroceniu maximalnej ka-
pacity liniek (zahlteniu), zahadzovaniam paketov a néslednym opatreniam
algoritmov Predchadzania zahlteniu (hlavne problém s poklesom o polovicu,
ako je to u TCP Reno, ¢o je prili§ velky pokles pre velké okna).

Delay based principy zaroven zmieriiuju nepomer velkej kapacity liniek a
malych vyrovnéavacich paméti na nich a to tak, ze vhodnym stanovenim hra-
nice, okolo ktorej budu toky oscilovat, sa snazime udrzat posielaciu rychlost
na linkich v takej miere, aby sa vyrovnavacie paméte neprepliali (resp. plnili
do uré¢itej miery). Tym budeme mat na linkach vzdy volné miesto pre pripad
vykyvov v posielacich rychlostiach a nebude potrebné zahadzovat pakety z
vyrovnavacich paméti.

Dynamika Delay-based je rovnakého tvaru ako Dynamika Loss-based
roz8ireni, vychadza zo vztahu (2.14). Je vSak prispdsobena meraniu poz-
drzania na ceste (queue delay) ako ukazovatela zahltenia, ¢o meni vyber
vhodnej nérastovej funkcie k;(w;,T;), prirastkovej uzitocnosti w;(w;, T;) a
merania zahltenia, ¢o tu je miera pozdrzania na ceste (queueing delay).
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TCP Vegas |[22]

Vegas je rozSirenie len na vysielatelovi, preto nie je problém s jeho
nasadenim. Ide o eliminovanie mnoZstva strat paketov, ktoré samotné TCP
vyvolava, aby zistilo, Ze siet je zahltend. Namiesto toho pouziva proak-
tivny systém porovnévania ocakavanych a nameranych posielacich rychlosti
s predpokladom, Ze ked sa siet plni, ¢as potvrdzovania sa predlzuje.

Vegas zahfna tri vylepSenia:

i)

if)

iii)

Novy preposielaci mechanizmus - tu chce Vegas obmedzit ¢akanie na
vyprSanie systémovych ¢asovacov, ktoré moézu byt velké (500ms v Li-
nuxe). Vegas si zapisuje Cas vyslania paketu. Ked pride potvrdenie,
vypodita nové RTT (presnejsi odhad). Ked pride dupAck, skontroluje,
¢i rozdiel medzi stic¢asnym ¢asom a ¢asom, kedy bol poslany nepotvr-
deny (preskoceny) paket, je vacsi ako hodnota ¢asovaca. Ak édno, Vegas
necaka na daldie dupAck a preposle segment. Zaroven po strate kon-
troluje aj obycajné potvrdenia podobnym spésobom, ¢im zabranuje
nasledujicim paketom, aby zbyto¢ne ¢akali na dupAck alebo vyprsa-
nia Casovacov. Zaroven ziadne straty zistené pred zmenou cwnd uz jeho
velkost neovplyviiuji. To je z dévodu, Ze tu zahltenia zistujeme eSte
pred tym ako sa stand, teda ak vykoname nejaké opatrenie, nemdzeme
sa pozerat, ¢o sa stalo pred nim.

Algoritmus predchédzania zahlteniu - Vegas je proaktivny, teda pred-
vida zahltenie. Idea spoc¢iva v myslienke, Ze ak zva¢sime cwnd, tak sa
zZVvaCsi aj priepustnost (posielacia rychlost). Ale to sa moze diat len
do nejakého bodu, pokial to dovoluje kapacita linky. Potom kazdé
zvacSenie sposobuje zaberanie miesta vo vyrovnavacich pamétiach na
ceste, ¢im vzniki zahltenie. Vegas porovnéva predpokladanu a sucas-
nu posielaciu rychlost a snaZzi sa udrzat vhodné mnoZstvo extra dat v
sieti, tj. dat, ktoré by neboli poslané, keby kapacita vyuZzitd spojenim
bola rovnaké ako kapacita liniek, cez ktoré ide spojenie (inak povedané
data, ktoré sa musia bufferovat). Pre zistovanie posielacich rychlosti
je potrebné meranie a porovnavanie RTT. Rozdiel medzi o¢akavanou a
aktualnou posielacou rychlostou porovna s dvoma hranicami: « (dolna
hranica extra dat) a 8 (horna hranica extra dat). Ak je rozdiel mensi
ako a, Vegas linearne zvacsi cwnd na dalsi RT'T, ak je vacsi ako 3, tak
ho zase v dalsom RTT linearne zmensi a ak je medzi o a 3, nemeni nic.
Obrazne povedané Vegas kontroluje spojenie, aby pouzilo na ceste as-
poli a a najviac (3 extra dat vo vyrovnavacich pamitiach. Standardne
zvolena hodnota pre « je 1 a pre (§ je 3.

Modifikovany pomaly Start - aby umoznil zistit a potom aj riesit zahlte-
nie uz pocas pomalého Startu, Vegas umoziuje exponencialny narast
len pre kazdy druhy RTT. Medzi tym cwnd zostava nezmenené, ¢o
umozni redlnejsie porovnania predpokladanej a aktuélnej rychlosti. Ak
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aktualna rychlost klesne pod ocakavant, Vegas prepne z pomalého Star-
tu na linearne zrychlovanie/spomalovanie. Toto je u¢inné pri velkych
stratach pri pomalom Starte.

FAST TCP |[23]

Ideu o kontrolovani tirovne zaplnenia siete si zobralo od Vegas-u rozsirenie
FAST TCP. Tu sa snazime zabranit stratam pri zahlteni tym, Ze si straZzime
posielaciu rychlost spojenia v nejakom intervale.

Problémy, ktoré sa autori rozhodli riesit pri FAST TCP:
e na drovni posielania paketov

— linearny nérast o jeden paket za RT'T je pomaly a multiplikativny
pokles na stratu je velmi dramaticky,

— oscilacia je neodstranitelna z dévodu, ze TCP pouZiva binarny
signal na zistenie zahltenia (stratu paketu),

e na urovni tokov
— udrZovanie velkého cwnd potrebuje extrémne malé vykyvy od sta-
bilného stavu (equilibrium),
— dynamika je nestabilné, vedie k oscilaciam, ktoré moézu byt re-
dukované spravnym odhadom stratovosti paketov.
Autori rozdelili funkcionalitu rozsirenia na Styri casti:
1. odhad ceny (Estimation) - pouzivané ostatnymi troma ¢astami,
2. kontrola dat - stara sa o to, ktoré pakety poslat,

3. kontrola okna - stara sa o to, kol'ko paketov poslat,

4. kontrola zhlukovosti (Burstiness control) - stard sa o to, kedy poslat.

Algoritmus:

e Odhad ceny - 2 typy informécii pre poslané pakety - multibit queuing
delay a one-bit loss-or-no-loss indicator. Ked pride pozitivne potvrde-
nie na paket, tak pocCitame RTT pre ten paket a pouzijeme ho na
vypocet minimalneho RTT a priemerného zdrZania na ceste. Ked ob-
drzime negativne potvrdenie (3 dupAck alebo vyprsanie ¢asovaca), vy-
generujeme informaciu o strate a posleme ho ostatnym komponentom.
Takto mame pre jeden paket jednobitovi informaciu o strate a multi-
bitovt informaciu o zdrzani na ceste. Miera zdrZania (queueing delay)
je vyhladen4 a upravena mierou zavislou od velkosti okna.
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e Kontrola ddt - Tato ¢ast sa zaobera zaradenim paketu na poslanie do
3 skupin: 1) nové, 2) negativne potvrdené a 3) poslané este nepotvr-
dené. Ked nie je zistena strata, posielaji sa nové pakety z prvej
skupiny ako odozvy na potvrdenia starych paketov - toto zodpoveda
mechanizmu self-clocking (ack-clocking). Po¢as zotavovania sa zo straty
(loss recovery) treba rozhodnut, ¢o posleme. Tu sa kontrola dat stara
o vhodné rozdelenie prenosovej kapacity medzi 3 skupiny. To sa deje
v zévislosti od Statistik ziskanych z casti na odhad ceny.

e Kontrola okna - Samotné kontrolovanie zmeny okna a jeho velkos-
ti je podobné klasickému TCP. Rozdiel je v tom, Ze vypocet okna
je nezavisly od aktuédlneho stavu vysielatela. Kontrola okna reaguje
na stratu paketu a jeho zdrzanie. Podla tychto informaécii upravuje
vel'kost okna.

w «— min{2w, (1 — flw + ﬂ(lm;f#w + a(w, gdelay))}

kde 5 € (0,1], baseRTT je doteraz najmensie zistené RTT a gdelay
je end-to-end zdrzanie (priemerné). Tu uvazujeme zmenu okna len
kazdé druhé RTT, ¢o ndm zarucuje vypocet priemerného pripadu ak
sa stane nie¢o neocakavané. Autori zvolili funkciu a(w,gdelay) ako
konstantnu, ¢o zarucuje linedrnu konvergenciu k stabilnému stavu ak
qdelay je nulové.

e Kontrola zhlukovosti - Stard sa o vyvazené posielanie dat. Jej
funkcionalita sa sklada z dvoch algoritmov

— Redukcia zhlukovosti - Regulovanie vysielacej rychlosti na nejaky
limit, ktory je poc¢itany pri kazdom prijati potvrdenia ACK. Nové
pakety su poslané, ak zistena rychlost je menSia ako stanovené
hranica, inak st pozdrzané. Tu sa rozhoduje, kolko paketov sa
mé poslat po obdrzani potvrdenia, ktoré moéze zvysit cwnd na
velkd hodnotu, a tym sa snaZi redukovat zhlukové posielanie dat
na malych intervaloch v rdmci jedného RTT.

— Posivanie okna (window pacing) - Snaha o hladké zviacSovanie
velkosti cwnd tak, Ze sa jeho zvacSenie nevykona naraz, ale zvadsu-
je sa aj vtedy, ked sa ni¢ nevysiela. Tu treba najst prave tie
intervaly, kedy sa ni¢ neposiela. To sa zistuje z rozdielu ¢asov
posledného poslania paketu a aktuélneho ¢asu po prijati potvr-
denia. Ak ten rozdiel je vacsi ako nejaky limit, povaZzujeme ho
za dost dlhy na pouzitie pacingu a rozdistribuovanie prirastku
(window increment) na dany interval.

Obréazok 4.5 zobrazuje princip fungovania algoritmu pocas poma-
1ého startu. Najskor sa v prvom cykle (prvy RTT) posla pakety
1, 2 a zistuje sa volny ¢as, ktory sa neskér vyuZzije na dodatocné
poslanie paketov. una znamena prvy nepotvrdeny paket, nxt je
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Obrazok 4.5: Postvanie okna (window pacing) u FAST TCP.

nasledujtci paket na poslanie. Nasledne po potvrdeni paketov 1
a 2 sa poslua pakety 3 a 4 a ako narast v pomalom Starte st pakety
5 a 6, ktoré st poslané pocas zisteného volného Casu.

Celkové fungovanie je nasledovné. Po prijati kazdej ACK, Odhad ceny
vypocita priemerné zdrZanie (queueing delay). Kontrola zhlukovosti urci, ¢
poslat pakety do siete. Pre kazdy poslany paket si Odhad ceny ulozi Cas
odoslania a Kontrola zhlukovosti si aktualizuje svoje Struktury. Kontrola
okna si pravidelne vypocita novii velkost okna. Na konci RTT burstiness re-
duction vypocita cielovi priepustnost (target throughput) s pouZitim okna a
merania RTT z minulého kroku. Window pacing potom naplanuje rozdelenie
velkého prirastku cwnd na mensie a uréi ¢as, kedy sa ni¢ neposiela. Pocas
zotavovania zo straty cwnd je stale upravované ako normaélne s pouzitim
informécii o zahlteni zo siete. Po kazdom zisteni straty paketu odosielatel
urci, & preposlat alebo pozdrzat paket.

Dynamika FAST TCP je charakterizovana dvoma funkciami a tym, Ze
miera zahltenia ¢; je vyjadrena pozdrzanim na ceste (queueing delay).

Di(t) = Pa (1‘%@) (4.22)

T

alebo

ki(wi, Tz) = ﬂai (4.23)
Q; T;

(w;, T;) = — = o;— 4.24

Uz(wu z) ; 87 Wi ( )

kde x; = %’ je rychlost posielania, § a «; st parametre pre FAST TCP.
Reaké¢éné funkcia v stabilnom stave ma tvar
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cund = 4 (4.25)
4

4.1.7 Loss-based vs. Delay-Based

Standardné principy zistovania zahltenia Loss based a Delay based maju
spolo¢ny zaklad. V podstate Delay based princip u TCP Vegas je len upra-
venou a vylepSenou verziou Loss based u TCP Rena. Ako sme ukézali, pre
obidva principy existuju aj ich rozsirenia stavané na vysokorychlostné siete.
Otéazkou je, ktory princip je vhodnejsi na pouZitie u takychto sieti. Bohuzial
tu sa nedé jednoznacne povedat, ktory je lepsi a ktory je horsi. Kazdé ma
svoje vyhody a problémy v zavislosti od ich pldnovaného vyuZzitia a nasade-
nia.

f)alej sa budeme zaoberat niektorymi porovnaniami oboch principov. Tu
chceme podotknut, Ze rozdiely na Standardnych sietach si zanedbatelné,
preto sa zaoberame len vysokorychlostnymi sietami.

Vyhody Delay-based systémov nad Loss-based:

e pozdrzanie v rade (queuing delay) je presnejsie vypocitatelné ako stra-
tovost (loss probability), lebo na vysokorychlostnych sietach su straty
zriedkavé,

e na rozdiel od jednobitovej informacie v loss-based o strate mame v
delay-based viacbitovt informéciu o zahlteni, vdaka ¢omu moéZzeme
l'ahSie dosiahnut stabilny stav a zarucit urcity stupen férovosti,

e dynamika delay-based rozsireni sa zdé, Ze méa presnejSie nastavenie
miery na kapacitu linky. Vyplyva to z jej zmeny v zavislosti od zaplne-
nia vyrovnavacich paméti na ceste a merani RTT.

Nevyhody Delay-based systémov oproti Loss-based:

e pocitanie zdrzani na ceste u delay-based systémov je zavislé od prostre-
dia a okolitych vplyvov - takzvany Sum. Najpresnejsi odhad je v pri-
pade nulového Sumu. Tento Sum moZe nastat pri nasadeni systému
v heterogénnom prostredi, kde je problém v rozdielnych bufferovacich
schémach, samotné operac¢né systémy svojimi pldnovacimi algoritma-
mi (scheduling) tiez skresluji merania zdrzani na ceste (queue delay)
a RTT, a zaroven znanym problémom sii obltbené firewall-y, ktoré
preveruju pakety, na ¢o potrebuju ur¢ity c¢as, ktory pridava Sum v
merani queue delay. Dalsim generatorom Sumu sd aj superiace spoje-
nia, ktoré sa nespravaju TCP priatelsky, teda nekontroluju zaplhanie
vyrovnavacich paméati na ceste a neupravuja svoju rychlost podla to-
ho. Tieto spojenia st va¢sim problémom pre Delay-based principy ako
Loss-based, ktoré sa spravaju agresivnejsie vo vyuzivani zdrojov siete.
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Kapitola 5

Rozsirenia TCP pre bezdrotové
siete

Bezdrotové siete, ako sme opisali vyssie, maju vela vlastnosti, ktoré brania
standardnému TCP efektivne zabezpecit prenos dat sietou. Aby sme mohli
plne vyuzivat takéto typy sieti, musime brat do uvahy charakteristiky danej
siete a oblasti jej pouzitia.

Pre rézne typy bezdrotového spojenia uz vznikli mnohé rozsirenia pro-
tokolu TCP. Situacia je vSak taka, Ze ich sucasna evidencia je nepostacujuca.
NavySe mnohé z tychto rozsireni sa tykaja inej oblasti ako ostatné a vyzdvi-
huju svoje kladné stranky. Nie je zavedena Ziadna klasifikdcia a porovnéavanie
podla urcitych kritérii.

V tejto kapitole podavame klasifikiciu bezdrotovych sieti z pohladu via-
cerych vybranych kritérii. Podla nich zatriedime niektoré vybrané rozsirenia.

5.1 Klasifikdcia rozsireni TCP pre wireless siete

V tejto podkapitole vychadzame zo [6] a pridavame d'alsie moZznosti klasifika-
cie. Ku kazdému deleniu opiSeme jeho vlastnosti, stanovime klady a zapory
a ur¢ime délezitost daného delenia.

Nasledujice delenia nie st disjunktné, preto sa budeme snazit stanovit
ich optimalne spojenie. Toto by malo tvorit kIu¢ k prehladu jednotlivych
rozSireni a vhodnost ich pouzitia pre danu oblast.

5.1.1 FEnd-to-end v.s. Split

étandardny TCP je vo svojej podstate End-to-end protokol. To znamena,
7e celé spojenie sa tvari, akoby bolo len medzi komunikujicimi zariadeniami.
Napriklad aj potvrdzovanie paketov sa prevadza az po doruceni paketu do
ciela.
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Bezdrbtovd siet

Obrazok 5.1: Princip rozdelenia siete na dve Casti: klasicki a mobilni bez-
drotovi.

Idea End-to-end je spravat sa k heterogénnej sieti (klasicka drotova cast
- wired a bezdrotova cast - wireless) ako k celku, teda zachovat pévodné
chéapanie siete z pohladu TCP.

Idea Split je zalozena na mySlienke rozdelit heterogénnu siet na casti:
drétova wired a bezdrétova wireless. Potom by komunikécia a hlavne po-
tvrdzovanie paketov fungovalo v dvoch ¢astiach (resp. v tolkych ¢astiach,
na kolko méame rozdelenu siet). Poslany paket prichadzajici do rozhrania
(medzirozhrania) je potvrdeny odosielatelovi ako doruceny, a dalej sa posiela
prijimatelovi. Pritom posielajice medzirozhranie ¢aka na potvrdenie ACK
od prijimatela (resp. dalsieho medzirozhrania), kde poslal paket. Takto st
data preposielané a potvrdzované po castiach. Toto je na¢rtnuté na obrazku
5.1.

V roznych literattrach a pre roézne rozsirenia TCP je toto rozdelenie
brané inak. Niektoré sa spolichaji na Standardny end-to-end systém, ktory
je prirodzeny pre TCP a presne vie urcit stav dorucenia dat. Na druhej
strane privrzenci Split schémy tvrdia, Ze pouZitim rozdelenia siete na Casti a
postupnym overovanim dokazu efektivne urcit problém straty paketu (ziste-
nie, ¢i ide o zahltenie alebo Sum) a jeho preposlanie, kedze paket sa musi v
rozhraniach bufferovat az do potvrdenia.

Vyhody a nevyhody End-to-end:

+ nie je potrebné robit zasahy do prepojovacich rozhrani, TCP funguje
ako Standardné - teda medzi komunikujacimi zariadeniami a nie je
potrebné vyuzivat prepojovacie zariadenia, ktoré by museli mat dané
rozsirenie TCP,

-+ po obdrzani potvrdzovacej spravy ACK vieme povedat, Ze paket ur¢ite
dosiahol ciel,
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+ Standardne sa d& identifikovat zahltenie,

- Casto su bezdrotové wireless Casti spomalujuce faktory siete (kvoli
prenosovej kapacite a stratovosti), preto musia vSetky sietové kom-
ponenty na ceste paketu ¢akat prave na dorucenie paketu v drotovej
sieti a t4 musi mat vhodne vyrieSené bufferovanie,

- kvoli Castym stratam paketov v bezdrotovej Casti, musia byt pakety
preposielané zo zdroja,

- aby bola zachované komunikacia a vyuzivanie daného rozsirenia, museli
by mat oba komunikujtce zariadenia rovnaké rozsirenie TCP.

Vyhody a nevyhody Split:

+ rozdelenim siete na ¢asti wired (drotova) a wireless (bezdrotova) umoz-
nuje pouzitie rozdielnych technik pre dané Casti, ¢o zvySuje efektivi-
tu prenosu na jednotlivych castiach. Nutné je potom prepojenie na
rozhrani,

+ umoziuje efektivne preposielanie paketov, ktoré jednou ¢astou presli v
poriadku a v druhej sa stratili - preposlanie z rozhrania,

+ Tahké zistenie povodu straty paketu - vieme, Ze wired ¢asti maju vysoku
spolahlivost, preto predpokladame straty spésobené nespolahlivou lin-
kou len pre wireless,

- potrebné bufferovanie v rozhrani. Tu treba spomenut aj dodato¢né
rieSenie problému, ak mame rozhranie medzi vysoko priepustnou a
nizko priepustnou sietou tzv. uzke hrdlo (bottleneck). Potom je potreb-
né kontrolovat zahltenie vyrovnavacej paméte a predchédzanie i zo-
tavovanie sa z neho,

- nekonzistencia medzi doru¢enim ACK do zdroja a dorucenim paketu.
Ked odosielatelovi pride ACK z rozhrania, neznamena to, Zze dosli aj
do ciela resp. ¢i dosli do neho dostatoéne skoro. Niektoré Split rieSenia
riesia tento problém ¢akanim poslania ACK z rozhrania na potvrdenie
z druhej Casti siete. Toto si zase vyzaduje dodato¢nii réziu,

- pri mobilnych sietach treba vyriesit prechod medzi bunkami a doru-
¢enim paketu z rozhrania k zariadeniu, ktoré medzic¢asom preslo pod
dalsiu bunku. Je potom starostou rozhrania, aby preposlalo paket na
novi adresu do novej bunky, pricom musi sledovat prechody zariadeni
medzi bunkami. To je dost naro¢né na implementaciu a efektivitu.
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5.1.2 Local vs. Glogal

Toto kritérium sa zaoberd umiestnenim zmien rozsireného TCP. Lokélne
zmeny sa tykaju len komponentov siete, ktoré st pod spravou poskytovatela
sluzieb na danej bezdrotovej sieti. Tyka sa to ¢i uz vysielac¢ov/prijimacov
(base station) ako aj mobilnych hostov. Ak zavedenie daného rozsirenia
si vyzaduje aj zmeny mimo bezdrotovej siete, povazujeme ho za globalne
rozsirenie.

Globalne rieSenia maju moznost vyuzitia v mensSich uzavretych sietach
alebo v castiach velkych sieti, ktoré s potom nejakym spdsobom prepojené
s ostatnym svetom. Lokalne rieSenia sit vhodné pre pripajanie bezdrétovych
siet{ k vA¢sim sietam ako je aj Internet.

Vyhody a nevyhody Global rieseni:

+ jednotnost v prenosovom protokole - nevyzaduje sa ziadne dodato¢né
asilie na prepojenie Casti siete s rozdielnym rozsirenim TCP,

+ moznost inkrementalnej tpravy /rozsirovania - ale vyzaduje si sledovat
a dodrziavat upgradovanie protokolu u vSetkych zariadeni,

- naro¢né na zavadzanie - kvoli niekolkym bezdrétovym linkam, ktorych
v porovnani s klasickymi droétovymi spojeniami je podstatne menej
(v stfasnom Internete), si pevny host (v bezdrotovej ¢asti) nebude
rozsirovat TCP, ktory by aj tak priniesol prospech pre zlomok spojeni,

- vyzaduje spravu nad celou sietou a zaru¢enim jednotnosti protokolov.

Vyhody a nevyhody Local rieseni:
+ vyzaduje si len lokdlne zmeny v komponentoch bezdrotovej siete,
+ Tahka spréava,

- treba spojenie medzi drotovymi a bezdrotovymi ¢astami na trovni
roznych protokolov (rozsireni).

5.1.3 Transparent vs. Snooping

Hlavnym problémom u bezdrdtovych sieti je stratovost paketov z dévodu ne-
spolahlivosti liniek a ich odliSenie od straty paketu z dévodu predchadzania
zahlteniu. Toto kritérium hovori o sposobe zistovania pri¢iny straty paketov.

Snooping rieSenie je postavené na dodato¢nej informécii o dorucovani
a potvrdzovani paketov. Na zistenie tejto dodatoc¢nej informécie potrebuje
¢itat alebo aj zapisovat do hlavicky paketu. Toto sa vac¢sinou odohrava na
rozhrani wired/wireless (base station). Snooping rieSenia ¢asto pozaduju
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podporu zo strany nizsich vrstiev, aby ziskali informéciu o stave linky a tak
uréili dovod straty.

Transparentné rieSenia sa také, ktoré nevyzaduji Citanie hlavicky TCP
paketov.

Nasledujiice dva protokoly st prislusnikmi snooping rieSenia. Snoop
Protocol [6] v base station ma tzv. Snoop agenta. Ten pozera do hlaviciek
TCP paketov vstupujicich do bezdrotovej siete a cache-uje ich. Zaroven
si cache-uje aj prichddzajice ACK na pakety. Porovnanim odoslanych a
potvrdenych dat potom vie odhalit stratu paketu na nespolahlivej linke a
preposlat prislugny paket, popripade s pouzitim d'alsich technik ju odlisit od
straty z dévodu zahltenia.

Dalsim snoop roziirenim je Explicit Loss Notification (ELN), ktory
miesto cache-ovania paketov vyuziva bit v TCP hlavicke na identifikdciu
miery zahltenia siete.

Vyhody a nevyhody Snoop rieseni:

+ dokdzu odhalit pravia pric¢inu straty paketov, a tak efektivne na nu
reagovat,

+ uz pocas komunikécie ziskame informécie o doruc¢enych paketoch,

- vyzaduje dodatofny mechanizmus na kontrolu paketov a ich ACK
potvrdeni,

- najvacsi problém u takychto rieSeni je potreba kontroly hlavicky TCP
protokolu. Tym padom sa nemozu aplikovat v sietach, ktoré pouZi-
vaju $ifrovany prenos dat ¢itatelny len v koncovych bodoch spojenia
(encrypted networks - IPSec).

Vyhody a nevyhody Transparent riesent:

+ nie je potreba ziadnej dodato¢nej funkcionality na odhalenie dévodu
straty,

+ moznost pouzitia schém, ktoré zabezpecia Sifrovanie dat a moznost ich
¢itania len v koncovych hostoch - IPSec,

- problém je néjst vhodny algoritmus na zistenie dévodu straty a jej
rieSenia.
5.1.4 Two-way vs. One-way

V zavislosti od toho, ¢i samotna bezdrotova komunikacia je jednosmerna
alebo dvojsmerné, mozeme podla rovnakého kritéria delit aj rozsirenia TCP
pre tieto siete. Napriek spomenutiu tohto kritéria si myslime, Ze nie je také
vyznamné ako ostatné.
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Vyhody a nevyhody One way rieSeni:

-+ v mobilnych sietach, kde je mnohonasobne vécsia prenosova kapacita
v smere download, alebo v sietach, ktoré vyzaduju hlavne komunikéciu
v jednom smere alebo maji komunikaciu oddelent,

- vAcSinou treba riesit komunikaciu tam aj naspét.

Vyhody a nevyhody Two way rieSeni:
+ rie8i komunikéciu ako celok,

- ak vyslovene treba kontrolovat len jeden smer komunikécie.

5.1.5 Intermediate-link vs. Last-Hop

Toto kritérium sa zaobera umiestnenim bezdrétovej siete v ramci globalnej
siete (Internet). Intermediate link rieSenie predpoklada umiestnenie bezdro-
tovej siete do Tubovolnej ¢asti globalnej siete. Toto berie do tivahy prepojenia
Casti bezdrotovymi linkami, napriklad satelitné spojenie. Last Hop rieSenie
je podmnozinou prvej moznosti. Tyka sa umiestnenia bezdrétovych sieti na
okraj globalnej siete.

Dovodom, pre¢o vobec rozmyslat len o pouZiti na okraji siete, sii sie-
te, ktorych priepustnost dat je mala, ma velka stratovost dat alebo ma iné
nepriaznivé vlastnosti, kvoli ktorym nie je vhodné pouzitie na spojenie ¢asti
ostatnej siete. Aj napriek tymto nedostatkom je ich pouzitie na okraji vhod-
né. Preto je snaha optimalizovat premévku na takejto sieti. Ako priklad
mozeme uviest mobilnt komunikéciu.

Vyhody a nevyhody Intermediate-link rieSeni:
-+ univerzalnost pouzitia,

- neefektivnost pri Specifickych sietach (mobilné,...).

Vyhody a nevyhody Last-Hop rieSeni:
+ pre 8pecifické siete, efektivne vyuzitie vlastnosti,

- nie je vhodné pouzit pre iné ako okrajové pripojenie siete.

5.1.6 Signaling vs. Hiding

Celé toto kritérium sa tyka protokolu TCP len okrajovo, ale v podstate
riesi zakladny problém TCP bezdrotovych sieti a to straty paketov z dévodu
nespolahlivosti linky. Ide o vysporiadanie sa nizgich vrstiev linky so stratami
paketov.
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Rozsirenie je signalujice (Signaling), ak nizsie vrstvy zistuju doévody
chyb a posielaji to na rieSenie TCP protokolu. Takymi si napriklad ELFN
(Explicit Link Failure Notification) a BEAD (Best Effort ACK Delivery)
popisané v [36].

Rozsirenie je Hiding, ak zakryva wireless straty vyssim vrstvam (v nasom
pripade TCP). V tomto pripade ide ¢asto o vyrieSenie strat z dovodu ne-
spolahlivosti wireless linky na tdrovni nizSej ako TCP (napr. link layer).
Medzi takéto rieSenia patri napriklad Standard 802.11 a jeho MAC vrstva
(popisané v [35]) a TCP ACK Congestion Control and Filtering [34].

Ako ich doplnok st siete, ked niz8ie vrstvy nerieSia stratovost a ani
neposielaji Ziadnu informaciu o strate. Vtedy sa musi TCP samo vyspo-
riadat so stratou.

Vyhody a nevyhody Signaling riesSeni:
-+ presné zistenie straty a jej dévodu,

+ d& sa zobrat vhodné rieSenie daného stavu a pouzit aj na samotné
spojenia (nie len pakety) a vyuzit aj neStandardné rieSenia - v zavislosti
od danej siete (Statistiky pre spojenia,... ),

- treba menit TCP, aby implementovalo signaly z niZzsich vrstiev.

Vyhody a nevyhody Hiding rieSeni:
+ skryva nespolahlivost fyzickej linky, teda nie je nutné menit TCP,
- zvaSa potreba Specifickej schémy pre $pecifické zariadenia/siete,

- pri pouziti tvarovania siete moéze dojst k méticim informéciam - z
doévodu zahadzovania paketov pri prevencii proti zahlteniu.

Niektoré specifické nevyhody Hiding rieSenia napr. u MAC vrstvy pre
802.11 sme popisali v kapitole 3. Problémy standardného TCP pre
$pecifické typy sieti v Casti 3.2.3. Podpora nizsich vrstiev.

5.1.7 Centralizované vs. Distribuované

Toto rozdelenie sa zaobera spravou bezdrotovej siete. Centralizovana siet mé
koordinétora, ktory prideluje bezkolizny pristup uzlom, ktoré si vyziadaja
komunikaciu od koordinatora.

Distribuovana siet (Ad-hoc) nemé v sieti entitu, ktora by zobrala zod-
povednost za spravu a pridelovanie prostriedkov siete jednotlivym uzlom.
Uzly sa pripajaju samostatne na zéklade vopred stanovenej distribuéne;j
funkcie.

IEEE 802.11 ma v sebe zabudované obe rieSenia - centralizované Access
Point a distribuované Distributed coordinator function (DCP).
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Vyghody a nevyhody Centralizovaniyjch riesSeni:

+ celé sprava je kontrolované jednou entitou, ktora ma prehl'ad o situécii
v sieti,

+ moZné vypracovanie (centralizovanych) Statistik a merani,
+ centralizovana spréava zahlteni a kontroly tokov,
- vyzaduje, aby kazdy uzol vedel, kto je koordinétor,

- algoritmus pre koordinatora - tak aby zodpovedal danej sieti.

Vyhody a nevyghody distribuovanich rieseni:
-+ netreba mat znalost o architektire, resp. poznat koordinatora,

- algoritmus pre distribu¢na funkciu - vhodné, aby bola rovnaké pre
vSetky uzly.

5.2 Niektoré vybrané rozsirenia

5.2.1 Multi-Radio Unification Protocol

Multi-Radio Unification Protocol (MUP) [11] je rozsirenie nad IEEE 802.11
pre multi-hop siete. V tomto rozgireni si autori vybrali za ciel transpa-
rentnost nad existujucou sietou, rozsirenie si nevyzaduje ziadne zmeny nad
aplikdciami, transport a routing protokolmi, funguje so starym hardware-om
a nevyzaduje znalost o topologii siete. Rozsirenie je zaujimavé z pohladu
centralizovaného rozdelenia.

MUP riesi problém tzkeho hrdla (bottleneck) u bezdrotovych sieti a tym
poméha predist k zahlteniu hranice medzi dvoma castami siete.

Ako hlavny problém, ktory riesi MUP, je jednostranné prijimanie alebo
vysielanie, s nim spojené potrebné bufferovanie a vyuzivanie len malého pas-
ma na vysielanie.

RieSenim je vytvorit skupinu hlavnych uzlov v sieti, ktoré sa spravaju
ako jeden a ony si rozdeluju pasma na komunikaciu. Tym sa da ¢iastocne
kontrolovat a usmerniovat premavka na sieti. Algoritmus funguje na principe
Work Balancing.

Komunikacia medzi uzlami v sieti a hlavnym uzlom prebieha cez hlavny
uzol, ktory vytvori asocidciu medzi uzlom v sieti a uzlom vo svojej skupine
hlavnych uzlov a dalsia komunikécia uz prebieha medzi nimi.

Rozsirenie je End-to-end, transparent, hiding, local a centralizované.
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Timeout

poslanie PROBE 3 Dack alebo Timeout PROBE!
poslanie Probe1 poslanie PR1 ACK
PR1_posl N NORM > PR1_prij
Timeout sondy
PR1 ACK poslanie PROBE1
poslanie PROBE2
PROBE2

PR2 ACK poslanie PR2 ACK

PR2_posl navrat do normélneho behu

Obrazok 5.2: Stavovy diagram mechanizmu sondovania.

5.2.2 TCP-Probing

TCP-Probing [13, 14] - toto rozsirenie méa za tlohu ur¢it pri¢inu straty a
podla toho zvolit vhodnu stratégiu na jej zotavenie. Probing pracuje nad kla-
sickou drétovou architektturou s koncovymi bezdrétovymi hostami. RieSenie
si stanovilo 3 ciele: zarudit férovost nad tokmi, optimélne vyuZitie prostried-
kov siete a Congestion avoidence (predchadzanie zahlteniu).

Rozsirenie chcee rozliSenim zahodenia paketu rozhodnut, ¢i bol paket za-
hodeny z dévodu straty na linke alebo z d6vodu zahltenia. Vtedy modze
pouzit vhodnu stratégiu na zotavenie sa zo straty.

Algoritmus: Po strate paketu algoritmus zastavi posielanie a vojde do
Probing cyklu. V fiom nastava posielanie tzv. sond (Probes), ktoré sa
vlastne prazdne pakety len s hlavickou. Tento cyklus mé za tlohu zistit
pri¢inu straty paketu. Vyuziva odhadovanie na zéklade miery zahltenia (con-
tention level) a podla toho sa rozhodne, ¢i pouZzije agresivny algoritmus Error
Recovery, alebo pokracuje dalej v posielani v pripade straty paketu z dovodu
nespolahlivej linky.

Probing cyklus je zobrazeny stavovym diagramom na obrazku 5.2 a po-
pisany nasledovne. Pri zisteni straty (3 DupACK alebo vyprSanie ¢aso-
va¢a) v stave NORM (normalny beh bez zistenia zahltenia) posielame son-
du PROBEL1 a prechddzame do stavu PR1_posl. Ak tam zistime timeout,
preposielame sondu PROBEL, ak dostdvame PR1 ACK - potvrdenie na
PROBEL, tak posielame sondu PROBE2 a prechadzame do stavu PR2 _posl.
Ak v PR2_ posl identifikujeme timeout, posielame sondu PROBE1 a vra-
ciame sa do stavu PR1 posl, inak po obdrzani potvrdenia PR2 ACK na
sondu PROBE2 ukonc¢ujeme Probing cyklus a vraciame sa do stavu NORM.
Naopak, ked sme v stave NORM a dostaneme spravu PROBE], posielame na
nu potvrdenie PR1 ACK a prechadzame do stavu PR1_prij. Tam ¢akame
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na dorucenie sondy PROBE2, ktorti potvrdzujeme poslanim PR2 ACK a
vraciame sa do stavu NORM.

Error-Recovery Mechanism: Probing cyklus neskonéi, ak nenastand as-
poni 2 tspesné RTT merania (dorucenie dvoch sond). Z nich potom ziska
informaécie pre zotavovaciu (recovery) stratégiu a to nasledovne: ak obe mera-
nia ukazu velka mieru sporu (contention), pokra¢ujeme ako TCP Reno v zo-
tavovani. Ak merania ukiZzu, Ze mame dostatok linky, zotavovanie nenastéva
a pokracujeme v prenose ako pred stratou paketu, ktory cyklus vyvolal (Im-
mediate Recovery). Odosielatel vojde do Probing cyklu po 3 DupACK, alebo
ked vyprsi ¢asovag.

Odhad sporu: kazdad RTT sonda pocita Congestion Predictor podobne
ako je to u TCP-Vegas (vegas predictor - miera zahltenia). Ak predictor je
vacsi ako congestion window cwnd, teda sme zaregistrovali zahltenie, tak po
obdrzani 3 DACK nevbehneme do Probing cyklu, ale do Slow Start-u ako u
TCP-Reno.

Zéroven je vhodné uvazovat v nespolahlivom prostredi o zachovavani
rovnakého ¢asu pre ¢asovaé, lebo nie je potrebné cakat ¢oraz dlhsiu dobu na
skoncenie vypadku, ale posielat prazdne sondy, aby sme mali informéaciu o
znovu priechodnej linke.

Rozsirenie posielanim prazdnych sondovacich paketov po¢as Probing cyk-
lu sleduje aj d'algi problém - Zetrenie energie. V §tandardnom TCP by sme
pocas vypadku posielali tolko paketov, kolko by nam dovolilo posielacie
okno. Tu naopak posleme len jednu sondu a navySe bez obsahu. Tym
usetrime velka ¢ast energie, hlavne pri velkych vypadkoch.

Toto rozsirenie je End-to-end (ale moze sa pouzit aj v Split systémoch),
lokalne (tyka sa len zmien u odosielatela), transparentné (ak sa pouzije ako
Split, potom si vyzaduje ¢itanie hlaviciek paketov - Snooping) a nepotrebuje
podporu z nizsich vrstiev. Je vhodné pre mobilné siete, kde nastavaji casto
dlhsie vypadky (¢iZe sa pouziva ako Last-Hop rozhranie).

5.2.3 Split TCP

Split TCP [15] je rieSenie zamerané hlavne pre mobilné GPRS siete. Tie
predpokladaji mali premavku a presuvanie sa. Cielom rozsirenia je zlepsit
spravanie sa TCP nad GPRS a pritom nemenit sietovy protokol.

Rozsirenie predpoklada existenciu proxy uzlu a je postavené na rozdeleni
siete na dve Casti: z vonkajsej drotovej siete po proxy a od proxy k mobilnym
uzlom. Obrazok 5.3 ndm ukazuje mozné nasadenie rozsirenia, kde vonkajsia
siet je spojena s mobilnou sietou cez proxy uzol v spolupraci so zakladnymi
stanicami (base station), v ktorom sa riesia problémy vyplyvajuce z bezdro-
tovej a mobilnej komunikacie.

Tato architektira mé vylepsit Standardné TCP nad GPRS v tychto
bodoch: vyuzitie linky, férovost (zaloZenej na ¢ase alebo RTT), zistenie chyb
a zotavenie z nich, efektivny mechanizmus na kontrolu preméavky. Posledny
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Obrazok 5.3: Princip rozdelenia siete na dve Casti: klasicki a mobilni bez-
drotovia. Sij je j-ty fixny host komunikujici s agregatom i a HMi je i-ty
mobilny host.

bod riesi tzv. Agregate flow mechanism (agregovanie tokov), kde dochadza k
spajaniu tokov do jedného agregéitu na zaklade nejakého kritéria napr. toky
vedice do/z jedného uzla - majiu podobné adresovacie informécie (shared
state learning) a informécie o aktualnom stave linky (share congestion wnd
a RTT). Tieto informacie sa ukladaji do blokov pre kazdy tok - Agregate
Control Block (ACB). Celé spéajanie prebicha v proxy uzle.

Proxy mé dve fronty, jedna pre drétovi a jedna pre bezdrotovi ¢ast linky.
Pre kazdé spojenie ma vlastni frontu, kde agreguje spojenia. Paket, ktory
mé byt doru¢eny mobilnému uzlu je prijaty do fronty v proxy. Ten posle
predpotvrdenie vysielajicej strane a potom sa snazi dorucit paket do ciela.

Agregovani TCP klienti

Zoznam nepotvrdenych paketov
]
[ ]
[ — e e R i i
K mobilnému/hostu

®
. bl
y @ ' Casovac :

Agregovany TCP odosielatel

Obrazok 5.4: Logicky agregat v proxy pre dany mobilny host.
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Ak sa strati paket v mobilnej sieti, paket sa z proxy uzla preposle. Tento
mechanizmus je zobrazeny na obrazku 5.4. Zaroven tu moze proxy spéjat
dokopy aj jednotlivé pakety ak boli dostato¢ne malé, ¢im zvySuje vyuZitie
linky. Tu je problém s bufferovanim prichadzajtucich paketov a znizenim
prenosovej kapacity v mobilnej Casti siete. Preto sa na predpotvrdzovanie
pouzivaju viaceré techniky napr. predpotvrdenie sa posiela, az ked sa posle
paket koncovému uzlu, resp. az ked sa potvrdi ten paket. Zaroven sa nas-
tavuje aj velkost prijimacieho okna, &m sa reguluje mnozZstvo dat, ktoré
moze v danom okamihu proxy prijat. Toto regulovanie prijimacieho okna
regulujeme podla voIlného miesta vo vyrovnavacej paméati a podla stavu
mobilnych liniek.

Mechanizmus ma zdieland informéaciu o velkosti okna zahltenia cwnd
pre cely agregat tokov. T4 je fixna na relativne poéitant hodnotu Band-
with Delay Product (BDP). Tym vlastne preskakujeme pomaly start, ktory
sposobuje nevyuzitie linky na zaciatku prenosu malych dat, ktoré tvoria
podstatni ¢ast prenosu cez GPRS linky.

Error detection algoritmus na mobilnej ¢asti siete - v tomto rozsireni
vdaka proxy architekture st dve hlavné pri¢iny chyb na mobilnej casti siete.
Prvou pri¢inou su zhlukové straty (bursty radio losses), ktoré trvaju dlhsie
ako je linkové vrstva pripravené k preposlaniu paketu. Druhou pric¢inou s
reselekcie nastévajuce pri prechode medzi bunkami a mézu vyustit az do
pozastavenia linky na niekol'ko sektind. TCP standardne zistuje tieto straty
z dorudenia dupAck alebo v najhorSom pripade z vyprSania ¢asovaca. Tu by
gtandardny TCP vyvolal algoritmus rychleho preposlania, no kedZe sa linka
vac¢sinou po takychto stratach vrati do povodného stavu, algoritmy pred-
chadzajuce zahlteniu by viedli k nevyuzitiu linky. Mechanizmus TCP-SACK
nam vie povedat, Ze sme dorucili didta mimo poradia. Ked pouzijeme tento
mechanizmus s agregovanym systémom a berieme do tvahy, Zze nad GPRS
linkami nedochadza k preusporiadaniu dat (velmi mald pravdepodobnost
kvoli priamemu spojeniu proxy s uzlami resp. vyuZitie len niekolko skokov
pri ad-hoc sietach), vieme ur¢it dovod chyby. Pri zhlukovych chybach sa
mozu naraz stratit niektoré pakety. V naSom mechanizme mame pre kazdy
odoslany paket dve informécie. Jedna hovori o doruc¢eni mobilnému uzlu a
druhé (skipack) je kvoli preposielaniu. Ak obdrzime SACK o doruceni ne-
jakého novsieho paketu, vSetkym skor odoslanym a nepotvrdenym paketom
sa zvacsi hodnota skipack o jeden. Ked skipack dosiahne ur¢itu hodnotu
(empiricky zistent ako 3), paket sa preposle. Tento systém je relativne rych-
ly a ned6jde k vyprsaniu asovacov. Tie preto signalizuja dlhodobé vypadky
siete. Vtedy by bolo velmi neefektivne preposielanie dat. Preto po vyprSani
Casovaca sa nastavi hodnota congestion window cwnd na 1 a posiela sa jedi-
ny paket pokial sa nedorué¢i potvrdenie. Vtedy sa nastavi hodnota cwnd na
povodnii hodnotu a linka sa vrati do pé6vodného stavu.

V standardnom TCP dorucenie 3 dupAck vyvola preposlania, no tu sa
o to stara skipack systém, teda dupAck nam len daji informaciu, Ze linka
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stale funguje.

Podobne ako u predchadzajtceho rozsirenia, aj tu sa preposielanim jed-
ného paketu v koliznom stave Setri energia, ktora je potrebna pre mobilné
hosty.

Rozsirenie je klasickym pripadom Split rieSeni. Zaroven je lokélne, two-
way, nepotrebuje ziadnu pomoc od niz8ich vrstiev. Z predpokladu pouzitia
na GPRS sietach ho mézeme klasifikovat aj ako Last-Hop rozsirenie. Na
radenie do front, posielanie, preposielanie a potvrdzovanie potrebuje ¢itat
hlavicky paketov, teda je to snooping rieSenie.

5.2.4 Delay Injection

Delay Injection (DI) [16] rozsirenie sa zameriava na tzv. Delay Spikes (3picaté
zdrzania) a ich vplyv na TCP timeou-ty a priepustnost. Delay Spikes st
definované ako nahle a vyrazné zmeny v RTT medzi TCP odosielatelom a
jeho prijimatelom, sposobené vypadkom pri prechode medzi bunkami alebo
nizkou kvalitou linky. Tieto situacie si TCP vylozi ako stratu paketu z
dovodu zahltenia linky a zareaguje neefektivne.

Toto rozsirenie si nevyZzaduje zmeny v TCP. Idea je umelo vsunit doda-
toéné zdrzania v round-trip ceste. Tym sa zvysi ¢as dorucovania - ¢asovac
RTT - timeout treshold RTO (inak povedané je to mechanizmus na umelé
zvysenie zmeny RTT bez vyrazného zviac¢Sovania priemerného RTT). Zvyse-
nie ¢asova¢a RTO mézu ovplyvnit len dva parametre: Smoothed avarage
(vyhladeny priemer) alebo Mean deviation of RTT (spodna odchylka RTT).
DI meni Mean deviation a to pridavanim konStantnych alebo nahodnych
zdrzani. To docieluje tym, Ze pozdrzi paket alebo jeho potvrdzovaciu spravu
niekde na round-trip ceste.

Tvorcovia algoritmu sa zamygslali nad pouZitim fixnych a nahodnych pris-
tupov. Prvy je Fixed Time - Fixed Delay (FTFD), kde pravidelne prida
konstantny ¢as, Random Time - Fixed Delay (RTFD), ktory prida nahod-
nym paketom konstantny ¢as, a nakoniec Random Time - Random Delay
(RTRD), ktory nahodne pridava ndhodny ¢as. Po porovnavani spravania sa
jednotlivych modelov tvorcovia dosli k zaveru, Ze nahodnost sa nesprava vel-
mi efektivne, ale pri vhodne nastavenych parametroch sa fixny model spréava
velmi dobre a o¢akavane eliminuje falo§né timeout-y, ¢o zvySuje priepustnst
linky.

Taktiez treba podotkniit, Ze minimalizovanie timeout-ov poméha k vyuzi-
tiu linky len do uréitej miery. Keby sme pridavali velké zdrzania, vyriesili
by sme sice negativny efekt Delay Spikes ale pri strate by sme museli dlho
¢akat na vyprSanie timeout-ov. Pri predpoklade, ze TCP timeout-y vacsi-
nou prichadzaju v zhlukoch (kvoli vypadkom liniek), sa toto rozsirenie javi
ako efektivne. Zaroven nepozaduje ziadne dodato¢né informacie a zmeny do
TCP.

DI moézeme klasifikovat ako transparentné, lokalne - zmenu si vyzaduja
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Obréazok 5.5: Princip fungovania TCR.

len uzly, ktoré pridavaju zdrzania - najcastejsie odosielatel alebo prijimatel,
resp. proxy medzi drotovou alebo bezdrotovou sietou (¢o je vhodné pre Last-
hop siete napr. mobilné, kedy sa cez jeden uzol pripajaji bezdrétové hosty
do Internetu), podobne od toho zavisi, ¢ bude End-to-end alebo Split. DI
nepotrebuje pomoc od nizsich vrstiev.

5.2.5 TCP rate control

TCP rate control (TCR) [18] je rozsirenie zalozené na policeroch (klasifika-
toroch do urcitych skupin na zaklade stanovenych pravidiel), s triedami na
klasifikovanie tokov a ich tvarovanie - Hierarchické triedy. Je zaloZené na
dvoch technikach: window-sizing, ktory vravi, kolko moézeme poslat a ACK-
pacing, ktory urcuje ¢as poslania. TCR je kombinaciou oboch mechanizmov
a pouziva sa na hraniciach drétovych a bezdrotovych sieti. TCR mé pre
kazdu triedu ¢asovac, ktory odratava poslanie ACK odosielatelovi. Idea je v
tom, Ze pozdrzanie nejakych paketov, vedie k pozdrzaniu aj ich odpovede a
tym k dlhsiemu RTT. A to uz méa za néasledok samotné spomalenie vysielacej
rychlosti u odosielatela.

Pakety prechadzaju cez rozhranie do/z bezdrotovej siete, ktoré ich buffe-
ruje a preposiela na druhu stranu. Tu sa rieSi aj strata paketov na bez-
drétovej strane, ale podstatné pre toto rozsirenie je regulacia tokov a liniek
tak, aby sa predislo zahlteniu. Vtedy vieme, Ze strata je z ddvodu chy-
bovosti linky. Samotna kontrola a tvarovanie premavky sa vykonava pomo-
cou window-sizing a ACK-packing.
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Obréazok 5.5 nam ukazuje, ako sa sprava TCR k premavke vstupujtcej
do bezdrotovej siete. Najskor sa pakety klasifikuju do jednotlivych tried,
potom sa v ramci jednej triedy stara o ne klasifikitor tokov. Ten na zéklade
nameranych RTT vysiela pakety do bezdrotovej siete. Po prijati potvrdeni
sa aktualizuji namerané RTT a vytvori/zmeni sa informacia o danom toku.
Zéaroven sa uvazi pouzitie window-sizing a ACK-pacing.

Na kontrolu paketov ma rozsirenie vyrovnavacie paméte (buffer), v kto-
rych po klasifikacii dat do tried si drzi pakety, pokial sa nedorudi ich potvrde-
nie. Po ich doruceni z mobilnych uzlov sa uvazi pouzitie ACK-pacingu, teda
¢i je potrebné a ako dlho pozdrzat potvrdenie o doruéeni paketu odosielatelo-
vi. Zaroven sa nastavi aj velkost prijimacieho okna podla volného miesta v
danom buffery (window-sizing). Tym sa spravi vlastné predchadzanie zahlte-
niu. Nastavenia ¢asu poslania odpovede sa pocitaju z round-trip WAN delay
- teda Casu od rozhrania k uzlu a naspat v mobilnej sieti.

Ak sa nam strati paket v mobilnej Casti siete, vieme si ho najst v buffery
pre nepotvrdené pakety a preposlat ho.

Problémy: meranie RTT na bezdrétovej casti siete a menenie hlavicky
TCP potvrdzovacej spravy ma niektoré nevyhody:

1. window-sizing je stale dost zéavisly od prenosovej kapacity bezdrotovej
linky a pri viacerych stratach sa prijimacie okno vyrazne zniZi, ¢o vedie
k neefektivnemu vyuzitiu.

2. Tiny window - pre toky s malym Bandwith Delay Product (BDP) moze
window-sizing zmens§it prijimacie okno tak, Ze sa do buffera nezmesti
viac ako tri nepotvrdené pakety, ¢o je neefektivne.

3. Zly odhad round-trip WAN delay (D) kvoli velkym moZznym vykyvom
sposobenych bufferovanim. Teda D nie je pocitané len od vzdialenosti
ale zavisi aj od bufferov.

TCR mé podobni ideu pozdrziavania paketov resp. potvrdeni ako pred-
chadzajice DI. Rozdielne st v tom, ze TCR ¢ita hlavicky a teda je snooping
rozsirenie, pokial DI nie. TCR pridava zdrzania podla vypocétu RIT a
priepustnosti, DI priddva nahodne alebo pravidelne urcité zdrzanie, ktoré
nezévisi od okamzitého stavu siete a liniek, a teda je jednoduchsie na imple-
mentaciu.

TCP je Split, lokalne, snooping (vyZzaduje ¢itanie a menenie hlavicky),
moze byt Intermediate-link alebo aj Last-hop, nevyzaduje si pomoc nizsich
vrstiev.

5.2.6 PostAck

PostAck [18] je alternativou k predoslému TCR, ktora riesi niektoré jeho
problémy. Lisi sa tym, Ze nemeria WAN delay (D) a nezmensuje prijimacie
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Obréazok 5.6: Princip fungovania Post ACK.

okna. Systém je odlisny od TCR myslienkou bufferovania. V TCR sa bu-
fferovali pakety - vlastné data, ktoré boli zaradené do vyrovnévacich paméti
(buffer) v jednotlivych triedach. PostAck pakety posiela rovno (resp. pouzi-
va len obmedzent vyrovnavaciu pamét), ale bufferuje prijaté potvrdzovacie
spravy a tie potom pozdrziava. To méa rovnaky efekt na kontrolu premavky;,
pricom to mé dalsie vyhody: mensia velkost vyrovnavacich paméti, kedze
bufferujeme potvrdzovacie spravy zlozené len z hlavi¢iek. Malé bufferovanie
implikuje aj malé datové oneskorenie. KedZe nemeriame WAN delay a nez-
menSujeme prijimacie okné, nenastavaju problémy ako u TCR.

Fungovanie PostACK je zobrazené na obrazku 5.6.

V PostAck sa nepouziva meranie RT'T, ale Per-Flow Accounting (PFA),
ktory pracuje nasledovne: Ked prvy buffer PCDQ (per-class data queue)
zist{, Ze niektory tok presiahol svoju hranicu, namiesto bufferovania paketov
pre tok v PCDQ bufferuje pre dodato¢né pakety toku ich ACK potvrdzo-
vacie spravy v PFAQ (per-flow acnowledge queue). Tym sa zaberie miesto
pre dalgie potvrdzovacie spravy toku a tak sa tok spomali. Inak povedané
pre toky, ktoré presiahnu ur¢itd hranicu, pozdrzime ich potvrdenia, ¢im
zmensime celkovu rychlost.

Nevyhoda je v ¢asovacoch - potrebujeme vela Casovacov, pre kazdy tok
jeden. Preto tvorcovia vymysleli aj verziu bez ¢asovacov, ktora pouziva PFQ
(per flow queue) v kazdej triede a pouziva deficit round robin (DRR). Tym
vlastne neuvolfiujeme potvrdzovacie spravy na zaklade casovaca, ale podla
PFQ a DRR a to tak, ze ked je prazdne PFQ, vypustime ACK, ak je v
fiom volné miesto, vypustime paket a ACK, a ak mame preplneny PFQ,
neposleme ACK len paket.
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Obrazok 5.7: Implementacia Post ACK.

Moznt implementaciu PostACK do existujiceho systému (v tomto pri-
pade implementécia Per-Flow Queuing PFQ do Standardného mechanizmu
predchadzania zahlteniu a nasledné implementovanie Post ACK ako rozsire-
nie PFQ) znazoriuje obrazok 5.7. Kroky 1, 2, 3, 4 a 5 zobrazuju spravanie
sa Standardného spojovacieho uzla s mechanizmom spravy vyrovnavacich
paméti a klasifikiciou tokov (v tomto pripade CBQ - Class Based Queuing,
¢ize bufferovanie zalozené na klasifikaciach do tried). Ako rozsirenim tohto
mechanizmu je PFQ. Ten pridava medzi kroky 2 a 3 dalsie (2.1, 2.2, 2.3 a
2.4). Krok 2.4 je spusteny CBQ volanim PCDQ_Dequeue a vybera dalsi
paket na poslanie pouzitim Deficit Round Robin (DRR). PostACK je zase
rozSirenie PFQ a to také, Ze v kroku 2.4 kontrolujeme stav vybranych pake-
tov s tabulkou a podla toho rozhodujeme, ¢i pridame zdrZzanie alebo nie.
PCDQ Enqueue a PCD(Q_Denqueue su klasické funkcie na spravu front
pre triedy, PFQ_PCDQ_Enqueue je funkcia pre vkladanie paketov do front
pre jednotlivé toky.

PostAck ako aj TCP je Split, lokalne a snooping rozsirenie.

5.2.7 Signaling a hiding rozsirenia

Tieto rozsirenia sa protokolu TCP tykaja len okrajovo, pracuju na sietovej,
linkovej a/alebo fyzickej vrstve a tym rieSia problém TCP predchadzanie
zahlteniu na bezdrotovych sietach, a preto ich aspon okrajovo spomenieme.
Podl'a naSej kategorizécie ich mézeme zaradit medzi signaling alebo hid-
ing rozSirenia, lebo sa samé staraji o straty, resp. poskytuja informacie o
stratach protokolu TCP.

Asi najpopularnejsim standardom medzi bezdroétovymi sietami je 802.11.

78



Ten Specifikuje aj linkova vrstvu MAC. Tt sme si struéne popisali a ukazali
jej problémy v kapitole 3. Problémy $tandardného TCP pre $pecifické
typy sieti v ¢asti 3.2.3. Podpora nizZsich vrstiev. Pre bliZsie informé-
cie odportucame prestudovat si Standard [35]. Spomenieme, ze 802.11 MAC
vrstva je hiding rozsirenie, teda riesi straty paketov a skryva ich pred TCP.

V sticasnosti existuje viacero vylepSeni standardného MAC 802.11, napr.
ELFN (posielanie explicitnej informacie TCP o strate paketu z dévodu ne-
spolahlivej linky) a BEAD (pri strate ACK sa posiela informacia jej odosie-
latelovi, pri strate viacerych sa pouZiva najvicsie poradové ¢islo stratenych
ACK). Obe st popisané v [36] a radia sa medzi signaling rozsirenia Standardu
802.11.

Nasledujuce rozsirenia spominané v literatire [17] sa zameriavaji na
siroko pasmové bezdrotové siete dalsej generéacie (2G-BWA). Do avahy bera
zmeny v Mac-linkovej a fyzickej vrstve.

Mac vrstva:

Automatic Retransmission/Fragmentation (ARQ/F) - potvrdzovanie s
malym oneskorenim zabezpecuje preposielanie stratenych casti atomic data
units (ADU). Data z vyssich vrstiev (PDU) st fragmentované do ADU, ktoré
st jednoznacne identifikované, bufferované a posielané. U prijimatela st
ADU tiez bufferované. Ked sa dorucia vietky ADU pre dané PDU, ADU sa
spoja a preposla do vyssej vrstvy. Tu vieme zistit, kedy nam nedoglo nejaké
ADU a vieme ho spéatne preposlat. K tomu prijimatel pravidelne generuje
potvrdzovaciu spravu s informéciou o doru¢enych ADU. Tie st potom s
vacSou prioritou preposielané pred normalnymi ADU.

Weighted Round Robin Scheduling - tu sa rozhoduje ¢i a ako sa doruci
frame (napr. casovy slot, modulacia, kodovanie).

Fyzicka vrstva:

Adaptive Modulation (AM) - umoziuje prisposobit rychlost (data rate)
ako funkciu stavu linky - vyuzivanim vSetkych casti radiového spektra.

Spatial Diversity (SD) - ide o kombinovanie signalov roznych antén, ¢im
sa zniZi stratovost a tak sa linka sprava skor ako drotova.

Multiple-input Multiple-output (MIMO) and Spatial Multiplexing (SM)
- multiplexovanie signélu pre viaceré antény - variacia SD.

Frequency Diversity - mechanizmus, ktory rozlozi signal po celej Sirke
posielacieho pasma, ¢im zmensuje efekt tlmenia signélu v niektorych castiach
péasma.
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Kapitola 6

Zaver

Tak ako sa Internet vyvija, budi do neho stale viac pribudat nové technoléogie
s roznym vyuzitim. Aby sa im Internet prisposobil, bude potrebné menit a
vylepSovat jeho Casti - protokoly. TCP ako najpouzivanejsi protokol nielen
v Internete dokézal, Ze pracuje zodpovedne a dobre. Ale napriek tomu st
situacie, kedy je potrebné rozmyslat o jeho vylepSeni.

Problematika Kontroly zahltenia u TCP je zna¢ne rozsiahla, zaujimava
a délezita. Paradoxne pri $tudiu protokolu TCP sa jej kladie velmi maly
doraz. Prinosom tejto prace je uviest Citatela do problematiky Kontroly
zahltenia u TCP a podanie obgirnejsicho prehladu o technikdch Kontroly
zahltenia nielen v §tandardnych implementéacidch TCP. Podavame aj model
algoritmov Kontroly zahltenia (Dynamika, stabilny stav a Reakéné funkcia),
ktoré sa v réznych literatirach podavaji rozne a poukazujeme na vzajomny
vztah medzi nimi.

Prinosom préce je taktiez zmapovanie spravania sa TCP nad vysoko-
rychlostnymi a bezdrotovymi sietami, kde TCP vykazuje rézne problémy s
efektivnym vyuzivanim prostriedkov siete. Ulohou je podat ¢itatelovi obraz
o problematike v takychto sietach a poukazat na problémy TCP a ich rieSe-
nie. V praci dalej kategorizujeme jednotlivé pristupy k rieSeniu problémov
nad takymito sietami a popisujeme niektoré vybrané rieSenia.

V sucasnosti existuje vela réznych rozsireni pre jednotlivé typy sieti,
preto sme do prace vybrali len také, ¢o sme povazovali za zaujimavé.

Ako ukézala historia pocitacovych sieti, siete ako Internet a ich Casti sa
budta aj nadalej menit. Preto je potrebné dal§ie mapovanie problémov a
ich rieseni v novych situéciach. V praci sa venujeme problémom nad vysoko-
rychlostnymi a bezdrotovymi siefami, problém heterogénneho spojenia tych-
to sieti medzi sebou a s klasickymi sietami vSak spominame len okrajovo.
Pokracovanim prace by mohla byt Stidia takéhoto heterogénneho spojenia.

V préaci sa zaoberame rozsireniami hlavne z pohladu efektivneho vyuZzi-
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vania siete. Mnohé rozgirenia si v8ak kladu aj iné ciele (napriklad férovost
z pohladu RTT, oscilacia tokov) a pouZivaja rozne metriky na ich meranie.
Ich zmapovanie by mohlo byt napliou dalsich prac.

Rozsirenia vyuzivajuce explicitnt informaciu na rieSenie problémov vyso-
korychlostnych sieti sme si spominali len okrajovo. Napliiou d'alsich prac by
mohol byt podrobnejsi prehlad technik vyuZivajucich explicitni informéciu
70 siete.

V praci spominame a popisujeme podporu nizsich vrstiev (fyzicka, linkové,
siefova) pre rieSenie niektorych problémov bezdrotovych sieti. Bolo by za-
ujimavé sa na tato problematiku pozriet podrobnejsie. Zaroven by bolo
zaujimavé presktimanie podpory nizsich vrstiev pre vysokorychlostné siete.

Zaujimavym roz$irenim préace by mohla byt $tiudia zarucenia diferenco-
vanych sluzieb nad Specialnymi siefami. To sa tyka zarucenia urcitych kvalit
sluzieb (Quality of services - QoS) zo strany Standardnych a rozsirenych

TCP.
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