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Uvod

Elektronické dokumenty st dnes zauzivanou formou zaznamu a prenosu in-
formacie. Ludia, komeréné organizacie, Statne urady ich vyuzivaja s ciefom
zjednodusit komunikaciu, zvysit efektivitu alebo zrychlit pristup k informé-
ciam. Pokrocilé informacné technolégie umoziiuju ukladanie velkého mnoz-
stva informacii na malom priestore a ich rychle spracovanie.

Pojem casovej peciatky a podmienky jej vydavania definoval zékon ¢.
215/2002 Z.z. o elektronickom podpise. V jeho zmysle autoritou ¢asovych
peciatok, vydéavajicou ¢asové peciatky, moze byt kazda akreditovand certi-
fika¢na autorita. Ale zakon a prislichajice vyhlasky upravuja len ¢iastocne
podmienky prevadzky tejto sluzby a v stucasnosti neexistuje metodika jej
kontroly. Zavaznym problémom je zabezpecenie doveryhodnosti ¢asu, udava-
ného v ¢asovej peciatke. Zakladnym kameriom tejto dovery je doveryhodnost
zdroja Casu autority ¢asovych peciatok. T4 moze byt dosiahnuté len synchro-
nizaciou zdroja casu s doveryhodnym nadradenym zdrojom vhodnou meto-
dou a jeho kontrolou. Rovnako zévazné je urcenie vztahu zdroja ¢asu autority
k Slovenskému narodnému etalénu casu, ktory je pod spravou Slovenského
metrologického ustavu. Slovensky narodny etalén ¢asu je nezavislym a ofi-
cidlnymi rozhodnutiami uznanym zdrojom c¢asu na Slovensku. V sii¢asnosti
SMU neumoziiuje synchronizéciu zariadeni s ¢asovym etalénom na dialku a
autority ¢asovych peciatok st nitené vyuzivat iné nadradené zdroje ¢asu.

Hlavnym cielom diplomovej prace je preskimat rozne metddy kontroly
spravnosti ¢asu zdroja Casu autorit ¢asovych peciatok, zhodnotit ich kva-
litu, doveryhodnost a narocnost nasadenia v praxi, v podmienkach Sloven-
ska. Praca nehladd metddy synchronizécie so Slovenskym narodnym etald-
nom casu, ale na zaklade vykonanej analyzy urcuje najvhodnejsiu metédu
kontroly spomedzi skimanych. Za tymto tcelom praca prinasa i zakladné
poznatky z oblasti metrolégie ¢asu a frekvencie. Pre vybrant metédu praca
dalej blizsie uréi podmienky potrebné pre jej realizaciu v praxi, odhadne pre-
vadzkové parametre a predlozi analyzu jej implementécie s vysokouroviiovym
navrhom jej rieSenia. Navrhnutim a implementéciou kontroly zdroja casu sa
mé vytvorit predpoklad pre doveru v spravnost ¢asu vo vydanych ¢asovych
peciatkach.



2 UVOD

Praca mé slazit ako podklad pre rozhodovanie o implementacii infra-
strukttry kontroly na strane SMU, a zaroveii prinasa avod do problematiky
merania a porovnavania ¢asu pre autority casovych peciatok.

V tvodnej kapitole praca pontika strucény prehlad z oblasti kryptogra-
fie a informacnej bezpec¢nosti. Je urcend pre Citatelov, ktory sa s pojmami
z tejto oblasti stretli len v mensej miere a mozu v nej najst popis zakladnych

Problematiku metroldgie ¢asu a frekvencie priblizuje druha kapitola. Pri-
blizuje zékladné techniky konstrukcie, charakterizacie a merania etalénov
¢asu, sposoby ich porovnéavania a Sirenia casovej informécie. V zavere vy-
svetluje pojem nadviznosti a jeho vyznam pre porovnavania na lokélnej a
medzinarodnej trovni. Kapitola je urcend pre ¢itatelov, ktorl nemaji ve-
domosti o tejto problematike a pre jej iplné pochopenie vyzaduje zaklady
statistiky.

Tretia kapitola prindSa prehlad navrhovanych rieSeni kontroly zdroja ¢asu.
Stanovuje hlavné kritéria na hladany systém a popisuje zédkladnti myslienku
kazdej navrhovanej metddy, jej vyhody a nevyhody. Po analyze urci naj-
vhodnejsie riesenie.

Vo stvrtej kapitole sa zaoberdme opisom vybranej metddy. Prezentuje
podrobny popis ¢innosti a spdsobu spracovania merania. Snazi sa stanovit
zékladné poziadavky na systém a prinasa vysokouroviiovy navrh jej rieSenia
spolu s odhadom predpokladanych nakladov.



Kapitola 1

Kryptografia a informacna
bezpeénost

Kryptografia je pre vic¢sinu fudi spojena s utajovanim sprav, kedy nechceme,
aby bol ich obsah znamy neopravnenym osobam. Dnesna kryptografia vsak uz
nie je len o utajovani. Poskytuje okrem utajenia dalSie tri hlavné sluzby - au-
tenticitu, integritu a neodskriepitelnost, pomocou ktorych je mozné zachovat
vybrané bezpecnostné atribaty pri spracovani idajov. Autenticita umoznuje
overit zdroj informadcie, integrita ¢i tato nebola medzi¢asom ndhodne alebo
zamerne zmenend a neodskriepitelnost alebo popretie autorstva je ochrana
proti odmietnutiu uz vykonaného skutku, ako napriklad odopretie odoslania
spravy. Tieto sluzby zabezpecuje vyuzitim matematickych metdd.

Kryptografiu vyuzivame takmer vsetci dennodenne. Zacina to rano otvore-
nim auta s centralnym uzamykanim na dialkové ovladanie, pokracuje v préci
prihlasenim sa do svojho pocitaca, poobede zadanim PIN kédu pri bezho-
tovostnej platbe za nadkup v obchode a konc¢i vecer sledovanim kdédovanej
televiznej stanice. To vSetko su aplikacie, v ktorych kryptografia hra pod-
statni rolu. A jej dalSie aplikicie ¢akajice na vyuzitie elektronického podpisu
alebo casovej peciatky st len na pociatku vyvoja. Tieto budua automatizovane
spracovavat velké mnozstvo informécii. To si vyzaduje nasadenie pocitacov
a informacnych technoldgii, ale aj spdsobov ochrany pred hrozbami. A préave
tymi sa zaoberd informac¢nd bezpec¢nost.

Zmysel nasledujicej kapitoly je poskytnut zéakladny prehlad v kryptografii
ako néstroji, ktory pomocou matematického aparatu umoznuje definovat, na-
vrhovat a analyzovat bezpecné sposoby prenosu sprav a informacnej bezped-
nosti skiimajticej hrozby systémov spracovavajucich tieto spravy a moznosti
ochrany pred nimi. Kryptografia tvori jednu z kltcovych komponent rieSeni
elektronického podpisu a ¢asovych peciatok.

3



4 KAPITOLA 1. KRYPTOGRAFIA A INFORMACNA BEZPECNOST

1.1 Zakladna terminologia

Cubovolnt koneéni neprazdnu mnozinu symbolov ¥ = {ay,as,...,a,} bu-
deme nazyvat abeceda. Pod dokumentom nad abecedou ¥ budeme rozumiet
Tubovolnt, koneént, neprazdnu postupnost symbolov z abecedy ¥. Casto,
ak to nepovedie k zméteniu a nejednoznacnosti, budeme pre skratenie za-
pisu spojenie ,nad abecedou® vynechavat. Okrem toho, Ze dokument je po-
stupnost symbolov, bude predstavovat aj symbolicky zapis informdcii - fak-
tov/dat ukrytych v dokumente. Opét tam, kde to nepovedie k nedorozume-
niu, nebudeme rozlisovat dokument, spravu alebo tdaj od ich informac¢ného
obsahu.

Vytvaranie dokumentov je podnietené najmi prenosom informacii v nich
obsiahnutych. Tento sa mdZe uskutocnovat v dvoch rovinéach - ¢asovej a pries-
torovej. Pod prenosom dokumentu v case chapeme ulozenie dokumentu na
prenosové médium, ktoré ho bude uchovavat a v pripade potreby v budic-
nosti umozni precitat jeho obsah. Dokumentom prenaSanym v ¢ase sa hovori
aj udaje. K prenosu dokumentu v priestore dochadza, ak je tento prenasany
z jedného miesta na druhé. V tomto pripade sa dokumentom ¢asto hovori aj
sprdvy a ich vymene/prenosu medzi dvoma entitami komunikdcia.

Prenos sprav (¢i uz v case alebo priestore) je uskutoc¢niovany cez pre-
nosovy kandl. Model prenosového kandla tvori zdroj, koder, kandl, dekoder a
prijemca. Zdroj sltzi ako generator spravy, ktora sa ma preniest k prijemcovi.
Odbremenuje nas od skiimania povodu spravy a Specifickych vlastnosti jed-
notlivych generatorov. Spravy generuje v abecede zdroja g a budeme pred-
pokladat, Zze prijemca chce obdrzat spravu v rovnakej abecede. Na samotny
prenos dokumentu slzi prenosovy kandl. Tento moze byt tvoreny napr. kab-
lovou alebo satelitnou komunikac¢nou linkou v pripade prenosu v priestore,
alebo napr. pevnym diskom, DVD nosic¢om ¢i elektronickou pamétou pri pre-
nose v case. Kazdy z kanalov pouziva vlastni abecedu, tzv. kandlovi abe-
cedu ¢, ktord najlepsie zodpoveda jeho fyzikdlnym charakteristikdm. Vo
vSeobecnosti zdrojové a kanalova abeceda mézu byt rozne, a preto je nutna
transformécia spravy medzi nimi. Prevod spravy zo zdrojovej abecedy g
do kanalovej abecedy ¥ a naopak zabezpecuje kdder resp. dekoder. Ak je
technickymi, matematickymi alebo inymi prostriedkami zarucena zanedba-
telne mal4 pravdepodobnost, Ze fubovolna neopravnend tretia strana vstupu-
juca do komunikécie alebo nacivajica komunikaciu medzi dvoma entitami
nemoze porozumief obsahu prendsanej informacie alebo menif prendsany do-
kument, hovorime o spolahlivom komunikacnom kandli.

Dnes, ked je vicsina dokumentov a dat tvorend, prenasana alebo spraco-
vavana pocitacovymi systémami sa takymto dokumentom hovori digitdlne.
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Pod tymto privlastkom sa rozumie nic¢ iné, ako ze dokument je nad abecedou
¥ ={0,1,...,n — 1}, ktorej symboly st prirodzené ¢isla. Jej podmnozina -
bindrna abeceda ¥ = {0, 1} je zdkladom vsSetkej dnesnej vypoctovej techniky.
Predstavuje t najjednoduchsiu abecedu (¢astokrat vSak pre udi nie najpo-
hodlnejsiu pre pracu), v akej mozu byt dokumenty vytvorené. Dokumenty
nad binarnou abecedou budeme nazyvat aj bindrnymi.

1.2 Informadéna bezpeénost

Verejné ¢i sikromné organizacie uchovavaju a spracovavaju dnes obrovské
mnozstvo elektronickych dokumentov - dokumentov spracovavanych pomo-
cou technickych prostriedkov v elektronickej, magnetickej, optickej ¢i inej
forme, teda spracovavanych vypoctovou technikou. Pod spracovanim infor-
mécie/dokumentu budeme rozumiet Tubovolni transforméaciu @ : ¥+ — *
na mnozine dokumentov. (Spracovanim dokumentu je aj transformécia do-
kumentu zo zdrojovej abecedy g do kanalovej ¥ uskutoc¢novana v kodery
napriek tomu, ze obor a koobor tejto transformécie nie st1 rovnaké. Bez ujmy
na vSeobecnosti totiz mozme predpokladat, ze ¥ = 3¢ U X¢.) Elektronicky
dokument, oproti jeho starSej papierovej podobe, prinasa so sebou mnoz-
stvo nesmiernych moznosti, ktoré vsak vyraznym spésobom komplikuju jeho
ochranu. Je moné bez zanechania stop pozmenit jeho obsah, vytvorit rychlo
dokonaltl képiu, ¢ ho preniest na velki vzdialenost. Dalej si treba uvedomit,
kolko informécii v elektronickej podobe sa zmesti do relativne malého pries-
toru a v akom kratkom case sme ich schopni pomocou vypoctovej techniky
spracovat.

Castokrat je nutné dokument prenasat. Predstavme si pre zjednodusenie,
ze Alica chce poslat Bobovi doverni spravu m a ich jedina komunikac¢nd linka
vedie cez verejnu siet akou je napr. Internet. V takej situécii moze do ich ko-
munikacie vstipit lubovolna tretia strana, napr. Eva, ktord méa rozne zaujmy.
Eva sa moze usilovat zachytit posielané spravy medzi Alicou a Bobom, a tak
odpocduvat ich komunikiciu. Ak st tieto nezaSifrované, alebo Eve sa podari
Sifru rozlastit, dostane sa k dovernym informéacidm, ktoré neboli nu urcené.
Eva sa v tomto pripade sprava pasivne, nijak nenartisa prebiehant komuni-
kaciu, ale ju iba pozoruje. Hovorime, ze je pasivnym utocnikom. Ak sa vSak
rozhodne zdrZzovat tok informaécii, pozmerniovat ich, ¢i dokonca nahradzat celé
spravy jej vlastnymi hovorime o Eve ako o aktivnom utocnikouvi.

Problém vsSak nemusi byt len tretia strana. MoZné st scenare, ked Alica
bude tvrdif, Ze spravu m nikdy neposlala, Ze obsah spravy ktort odoslala,
bol iny ako ten, ¢o Bob obdrzal alebo Bob bude tvrdit, Ze spravu nikdy ne-
dostal. V takychto pripadoch ani ochrana pred ito¢nikom zvonku nepomoze.
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Nasadzuji sa metédy kryptografie - vedného oboru skiimajiceho matema-
tické techniky na ochranu dokumetov. Tie maji zabezpecit, aby prendsana
informécia nebola pozmenend, prezradend, aby bolo mozné overit identitu
komunikujtcich entit a dokazat konanie kazdej z nich.

Ochrana informacii je vSak ovela komplexnejsi problém. Aby sme ho zachy-
tili zavedieme najprv pojem informacného systému (IS) alebo aj IT systému.
Pod informaénym systémom budeme rozumiet systém postaveny s vyuzitim
informac¢nych technoldégii za konkrétnym tcelom, plniaci presne definované
funkcie. Pod tento pojem spadé vsetok hardvér, softvér, komunikac¢né linky
ako i obsluhujtci personal. Obklopeny je okolim informacného systému, ktoré
ho ovplyviiuje svojou legislativou, fyzickym priestorom ¢i vnatornymi pred-
pismi organizacie, v ktorej je instalovany. Vplyv okolia na informacny systém
trva pocas celého jeho Zivotného cyklu - od navrhu, implementacie, prevadzky
az po zanik. Nutnost s jeho detailnym oboznédmenim je preto pre bezpecnost
IS kltcova.

Akukolvek ¢ast IS, ktort mé zmysel odliSovat z hladiska ochrany budeme
nazyvat aktivom. Entity IS alebo jeho okolia zapricitiujice vykonanie operéa-
cii v IS nazyvame subjektms a tie casti, ktoré subjektom slizia na vykonanie
tychto operacii objektmi. Pocas prevadzky IS st aktiva vystavené hrozbam.
Hrozba predstavuje moznost pristupovat k castiam IS, ktord nie je v st-
lade s popisanymi pravidlami, a tak moze zapri¢init jeho chovanie v rozpore
s definovanou funkénostou. Subjekty, majice moznost realizovat hrozbu, bu-
deme volat nositelmi hrozby a vysledky realizovania hrozby dopady. Kazdy
dopad na IS moZe mat pre jeho prevadzkovatela rozliénti vaznost. Hrozbam
so zdrvujucimi dopadmi sa v ramci zivotného cyklu IS snazime zabranit. Nie
vSak za kazda cenu. Vypadok elektrického pridu moze mat vazne dopady a
ochrana voci tejto hrozbe je relativne jednoduché, ale vybuch sopky v ne-
aktivnych oblastiach je nanajvys nepravdepodobné hrozba, voci ktorej by
bola ochrana ekonomicky neefektivna. Hovorime preto o riziku predstavova-
nom hrozbou, ako o funkcii (najcastejsie sti¢inom) medzi pravdepodobnostou
nastatia hrozby a vaznostou jej dopadov. Informacnd bezpecnost je multidis-
ciplindrnou oblastou zaoberajicou sa hladanim a rozvijanim metéd ochrany
IS pred hrozbami pocas jeho celého zivotného cyklu.

1.3 Kryptografické primitiva

Poziadavky na bezpecnost a rychlost informacnych systémov st dnes ¢asto-
krat natolko Siroké, Ze je nutné kombinovat viacero kryptografickych primitiv
na dosiahnutie vyty¢eného ciela. Kryptografické primitiva predstavuju sta-
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vebné kamene pre stavbu komplexnych systémov a navrh kryptografickych
protokolov. Kazdé z nich sltzi inému ucelu - haSovacie funkcie umoznujt
vytvorit skratent reprezentaciu dokumentu, autentifikacny protokol overit
identitu komunikujtcej entity, digitalne podpisy autorizovat digitalne doku-
menty. Pouzitie kryptografického primitiva si vyzaduje dokonali znalost nie
len jeho samotného, ale aj ostatnych, ktoré ho obklopuju a s ktorymi spolu-
pracuje.

1.3.1 Kryptografia s utajenym kliicom

Met6dy kryptografie s utajenym kltic¢om st zaloZené na spoloénom tajomstve
oboch komunikujtcich entit - kli¢i. Ich cielom je najméi zachovanie dovernosti
prenasanych sprav. KIué slazi ako parameter vyberu Sifrovacej a deSifrovacej
funkcie z mnoziny vsetkych Sifrovacich resp. desifrovacich funkcii. Pomocou
sifrovacej funkcie je sprava, nazyvana otvoreny text, zasifrovana, ¢im sa zmeni
na Sifrovy text. Ten je nasledne preneseny k primatelovi, ktory ho aplikova-
nim desifrovacej funkcie opif transformuje na otvoreny text. Znamena to, ze
ak chct spolu Alica a Bob bezpecne komunikovat, musia si najprv dohod-
nut spolo¢ny k¢, ktory bude znamy len im dvom. Tieto kryptosystémy sa
nazyvaju aj symetrické alebo kryptosystémy s jednym kltacom.

Formélne zadefinované: kryptosystém je pitica (P,C,K,E,D), pricom
plati nasledovné:

1. P je konecna mnozina otvorenych textov
2. C je kone¢na mnozina Sifrovych textov
3. K je konefna mnozina moznych kltucov

4. pre VK € K existuju Sifrovacia funkcia Fx € &, Ex : P — C a de-
Sifrovacia funkcia D € D, Dk : C — P pre ktoré Di(Ek(p)) = p
(Vp € P).

Transforméciu ¢ = Fx(m) budeme nazyvat (za)sifrovanim (spravy m) a
spétna trasformaciou m = Dg/(c) deSifrovanim (spravy m).

Dalej budeme predpokladat, ze otvoreny text je retazec symbolov (otvo-
renych textov) p = p1pa...p, pre n € Nyn > 1, p; € P. Potom Sifrovy text
¢c=cicy...cp = Ex(p1)Ex(p2) ... Ex(pn) dostaneme zasifrovanim jednotli-
vych symbolov otvoreného textu. Z takejto definicie plynie, Zze Ex musi byt
injekcia, inak by desifrovanie nebolo jednozna¢né. Ak P = C potom Ex a Dy
st permutacie a Sifrovanie/desifrovanie je len preusporiadanim jednotlivych
symbolov.
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Symetrické Sifry rozdelujeme na dva typy. VysSie popisana bola blokovd
Sifra, ktora spractvava otvoreny text po blokoch pevnej dlzky a na zasif-
rovanie kazdého bloku pouzije rovnaku sifrovaciu funkciu Fx. Inym typom
su prudove Sifry. Pradové Sifry nepouzivaju rovnaku Sifrovaciu funkciu pre
kazdy symbol otvoreného textu, ale namiesto toho je generovany prud kliucov
Z = 212y ..., ktoré sa pouzivaju na Sifrovanie. Teda y = E,, (1) E,,(x2) .. ..
Klace z; = fi(K,pips ... pi—1) st generované funkciou f; v zavislosti na do-
hodnutom kluéi K a uz predtym zaSifrovaného textu pips ... p;_;. Lahko vi-
diet, Ze blokové Sifry st Specialnym pripadom pradovych ak polozime
2z =K = fi(K,pip2...pi—1) pre Vi > 1.

Vyuzitie symetrickych Sifier nekon¢i uz pri Sifrovani. Vyuzivaji sa aj na
stavbu dalsich primitiv ako napr. hasovacich funkcii, alebo protokolov na au-
tentikdciu sprav (MAC). Vzdy sa vSak vyzaduje, aby boli odolné voéi vset-
kym zndmym ttokom (vid kap. 1.5), a aby boli efektivne vypocitatelné. Sila
Sifrovania sa dé zvysit aj viacnasobnym Sifrovanim. Otvoreny text je pri fiom
sifrovany viackrat za sebou, pricom najcastejsSie jednotlivé Sifrovacie funkcie
pouzivaju rozne klice.

AES (Rijndael)

Od roku 2002 sa v USA na Sifrovanie citlivych dokumentov vo federalnych
uradoch a organizacidach USA poziva algoritmus AES (Advanced Encryp-
tion Standard). Nahradil predtym pouzivany algoritmus DES ([1], [2]), ktory
dnes pre svoju kratku dizku kltca - 56 bitov umoziiuje tito¢nikovi tspesne
previest utok Uplnym preberanim. AES je symetrickd blokovéa Sifra pouZi-
vajtca klace dizky 128, 192 alebo 256! na zasifrovanie blokov dokumentu.
Bloky majt v pripade tejto Sifry dizku 128 bitov. Presadil sa vdaka vysokej
rychlosti Sifrovania/desifrovania, nizkej pamitovej narocnosti a jednoduchej
implementacii v softvérovej ako i hardvérovej podobe. Presny popis algoritmu
nazyvaného aj Rijndael podla jeho belgickych autorov Vincenta Rijmena a
Joana Deamena je uvedeny v [3].

1.3.2 Kryptografia s verejnym kltiéom

V roku 1976 uverejnili pani Diffie a Hellman v [4] prevratni myslienku. T4
viedla k vyvoju kryptografickych systémov s verejnymi kIi¢mi ¢asto nazyva-
nymi aj asymetricke. Ich zakladna idea spoc¢iva v pouziti dvoch transformaécii,
tzv. verejnej transformacie F a sikromnej transformécie D. Ako z nazvu ply-
nie, verejna transformacia nie je tajna a slazi na Sifrovanie dokumentu. Tento
sa d& potom desifrovat stkromnou transformaciou spit na otvoreny text.

1Podla dizky klaca rozlisujeme AES-128, AES-192 resp. AES-256.
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Vyhodou asymetrickych systémov je, Ze strany, ktoré chct spolu bezpecne
komunikovat, sa nemusia delif o spolo¢né tajomstvo?. Sta¢i, ak ich verejné
transforméacie st uvedené vo vSeobecne pristupnom registri. Ak chce A po-
slat spravu B, tak si najprv vyhlad4 verejnt transformaciu B, Ep, zaSifruje
spravu pomocou nej a odosle prijimatelovi B. Ten si spravu moze precitat po
desifrovani jeho stikromnou transformaciou Dg. Teda nie je nutna vymena
ziadnej tajnej informécie medzi A a B pred zahajenim Sifrovanej komunikacie.
Naopak ich nevyhoda oproti klasickym systémom je mala rychlost Sifrovania
resp. desifrovania.

Na to, aby metddy kryptografie s verejnym kIi¢om spolahlivo fungovali,
musia verejna a sikromné transformécia spliiaf uréité podmienky. Ak ozna-
¢ime P mnozinu otvorenych textov, C mnozinu Sifrovych textov, R mnozinu
{0,1}* a definujeme funkciu £ : P x R — C verejnou funkciou a D : C — P
stukromnou funkciou, potom desifrovanim textu transformaciou D zasifrova-
ného transformaciou F musime dostat povodnu spravu:

Vm e P,Vre R:D(E(m,r))=m.

Vyber prvku r € R umoziuje ndhodnt volbu pri Sifrovani. E dalej musi
byt jednosmernou funkciou s tzv. zadngmi dvierkami (trapdoor). Funkcia
E je jednosmernd, ak F je Tahko pocitatelnd, ale fazko invertovatelna. A to
7e E ma zadné dvierka znamend, Ze vedomost urcitej informacie robi jej in-
vertovanie Tahkym. Tato vlastnost umoziiuje skonstruovat funkciu D, ktora
s vyuzitim tychto informécii dovoluje efektivne invertovanie E. Jednosmer-
nost F robi desifrovanie pre kryptoanalytika fazkym problémom, ale pre ma-
jitela stikromnej informéacie D naopak velmi jednoduchym. Zadnymi dvier-
kami pre invertovanie F moze byt napriklad aj schopnost efektivne riesit
tazké problémy, na ktorych efektivnej nerieSitelnosti je zaloZend bezpecnost
daného systému.

Asymetricky kryptovaci systém méze tvorit aj trieda funkcii, ktoré st pa-
rametrizované jednym alebo viacerymi klIi¢mi. V takom pripade sa nehovori
o verejnej a sukromnej transformécii, ale o verejnom a stkromnom KkIU¢i.

Ako bolo poznamenané v [5] asymetrické systémy sa daja rozdelit do na-
sledovnych kategorii:

1. Systémy, ktoré boli prelomené.
2. Systémy, povazujice sa za bezpecné.

(a) Systémy, ktorych vyuzitie je otazne.

2V pripade Tubovolnych dvoch z n tcastnikov, ako napr. v poditacovej sieti, by to
znamenalo spravu (5) tajomstiev (kItcov)!
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(b) Systémy s praktickym vyuzitim.
i. Systémy vhodné pre distribiciu kltcov.
ii. Systémy vhodné pre digitalne podpisy.
iii. Systémy vhodné pre distribiciu kltcov ako aj digitalne pod-
pisy.

Z pohladu ¢isel sa viicéSina asymetrickych kryptovacich systémov ukézala
ako nie dostato¢ne bezpe¢né. Skoda je, Ze niektoré techniky pouzité v tychto
systémoch, vykazovali vysoku priepustnost Sifrovania/deSifrovania. Takym
pripadom st napriklad systémy zalozené na knapsack probléme, ktoré su
vSeobecne povazované za nie bezpecné. Z ostatnych systémov, ktoré neboli
prelomené je vela nepouzitelngch pre ich velkt dlzku kltc¢a alebo prilisni
expanziu dat (Sifrovy text je o mnoho dlhsi ako otvoreny text).

Iba htstka systémov ostala povazovanych za bezpecné a prakticky po-
uzitelné. Za bezpecny sa povazuje systém, ktorého prelomenie je v zasade
ekvivalentné s efektivnym rieSenim starého zatial efektivne nerieSitelného
matematického problému. Z tychto st niektoré pouzitelné len na distribticiu
kItcov ako napr. Diffie-Hellmanov protokol, alebo naopak st pouzitelné iba
pre ucely digitdlneho podpisu ako napr. ElGamalova schéma. Jedinym zatial
znamym systémom, ktory je bezpecny a vhodny pre zabezpecenie utajenia
ako aj autentickosti je RSA (kap. 1.3.2).

Vicsina asymetrickych kryptosystémov je zalozend na jednom z nasledu-
jucich matematickych problémov:

e faktorizécia velkych prirodzenych ¢isel (napr. kryptosystém RSA)

problém diskrétneho logaritmu pre konecné polia (kryptosystém ElGa-
mal)

pocitanie druhych odmocnim modulo n, kde n je sucin dvoch prvocisel
(Rabinov kryptosystém)

dekdédovanie linearneho kédu® (kryptosystém McEliece)

pocitanie stm podmnoziny® (Merkle-Hellman knapsack alebo Chor-
Rivest knapsack)

Avsak, ako je uvedené v knihe [6, str. 102], problémy faktorizécie priro-
dzenych ¢isel a pocitania druhych odmocnin modulo n st vypoctovo ekvi-
valentné. Rovnako lahko vidiet, Ze ziadny kryptosystém s verejnym kltacéom
nemoze byt absolutne bezpecny. Kryptoanalytikovi by stacilo postupne gene-
rovat vSetky otvorené texty a zaSifrovavat ich verejnou transformaciou, ktora

3problém je NP uplny
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je volne pristupnd, az pokial by sa nejaky nezhodoval so Sifrovym textom,
ktory sa snazi prelomit.

Kryptovaci systém RSA

Kryptosystém RSA (nazvany podla zadiatonych pismen mien jeho vyné-
lezcov, panov R. Rivesta, A. Shamira a L. Adlemana) je vhodnym tak na
digitalne podpisy ako aj distribtciu kltuc¢ov. Jeho bezpecnost je zalozena na
predpoklade, ze faktorizacia ¢isla na prvodisla je fazkym problémom.

Princip systému RSA je jednoduchy. Ozna¢me P mnozinu vsetkych ot-
vorenych textov, C vSetkych Sifrovych textov a polozme n = pq pre p, q dve
rozne prvocisla. Nech P = C = Z,, a definujme K = {(n,p,q,e,d) pre ed = 1
(mod ¢(n)). Potom pre z,y € Z,, K € K, K = {n,p, q,e,d} definujme

Ex(x) =2° modn

Di(y) =y* modn .

Lahko vidiet, Ze verejny klIu¢ predstavuje dvojica (e, n) a stkromnym kli-
¢om je ¢islo d. Funkcie Fx a Dy st Sifrovacia resp. desifrovacia transformacia.
Pre zabezpedenie dostatoénej bezpetnosti sa odporaca pouzit dlzku prvocisel
P, q aspon 512 bitov. Podrobnejsi popis systému s poznamkami k implemen-
tacii a moznymi itokmi mozno najst napr. v [7].

1.3.3 Hasovacie funkcie

HaSovacie funkcie sa v kryptografii nasadzuji za tGcelom zachovat integritu
spravy, tj. jej nezmenenost, v stvislosti s digitdlnymi podpisovymi schémami
(kap. 1.3.5). SluZia na vytvorenie otlacku spravy, ktory sa potom digitélne
podpisuje.

Kryptografickou haSovacou funkciou budeme nazyvat funkciu h, ktora
zo spravy m konecnej potencionalne rozli¢nej dizky vyrobi refazec pevnej
dlzky (obycajne 64, 128, 160 alebo 256 bitov) pri¢om je Iahko pocitateln,
jednosmerna a odolné voci koliziam. Jej vysledok sa skratene nazyva has.

Formélne hasovaciu funkciu definujeme ako funkciu h : X! — 3% ¢ < s;
1,s,n € N pre ktoru plati, Ze

1. Ym € 3¢ je h(m) lahko vypocitatelné

2. pre dané z € X} nie je mozné efektivne vypocitat m € XY také, ze

h(m) =z

3. je vypoctovo neefektivne ndjst Tubovolné dve spravy mq, ms, m; € 3¢,
mgy € XJ . my # my, pre ktoré by platilo h(m) = h(my)
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Parameter n je zavisly od konkrétnej funkcie. V praxi sa casto bez ujmy
na vsSeobecnosti kladie ¥, = ¥, = Y.

Ako priklady hasovacich funkcii uvedieme napr. MD4, MD5, HAVAL-128
alebo RIPEMD. Na konferencii Crypto2004 vyskumnici oznamili, ze obja-
vili sposob ako zlomif velk(i mnozinu hasovacich algoritmov vratane vyssie
vymenovanych. [§]

SHA-256

Iterativny algoritmus SHA-256 predstavuje jednosmernt funkciu na tvorbu
odtlackov (hasov) dokumentov variabilnej dizky mensej ako 26* bitov. Jeho
obdoba, SHA-1, je od roku 1994 standardom pre vypocet hasu neklasifiko-
vanych dokumentov vo federalnych tradoch a organizaciach USA.

Algoritmus pracuje v dvoch fazach. Najprv je dokument predspracovany,
¢o zahffia okrem iného zarovnanie dokumentu (padding) na dizku nasobku
512 a v druhej faze je vykonavany samotny vypocet hasu. Vypocet je séria
aritmetickych bitov§ch operacii, ktorej vysledkom je has pevnej dizky 256 bi-
tov. Uplny popis algoritmu je uvedeny v standarde [9]. Najst v iom mozno aj
popis novsich verzii pripravenych na podrobné testovanie, pretoze algoritmus
spada do kategorie vypoctovo bezpecnych.

1.3.4 Autentifika¢né protokoly

Ulohou autentifikacnyjch protokolov je overif, Ze totoznost, ktora je preuka-
zovana je skutoc¢ne tou pravou. Proces overovania sa nazyva aj autentifikd-
cia, pricom pod pojmom identifikdcia budeme rozumief len ozndmenie svojej
identity (teda nie jej overenie). Napriklad, ak chce Bob komunikovat s Alicou,
pricom si chce byt isty, Ze komunikuje s 1iou a nie s niekym inym, tak jej moze
zacCat klast otdzky, na ktoré vie spravnu odpoved len on a Alica (zacat auten-
tifikdciu). Bob sa bude pytat tak dlho, pokial nenadobudne presvedcenie, ze
komunikuje s Alicou alebo naopak, Ze na otazky mu odpoveda niekto iny ako
Alica*. V kazdodennom Zivote je mozné ndjst nespocetne inych prikladov,
kedy je potrebné elektronicky preukézat svoju identitu. Dobrym prikladom
je vyber z bankomatu, pri ktorom je nutné zadat Stvormiestny PIN kéd (ob-
dobou je uz len prosté spustenie mobilného telefénu), lebo prihlasenie sa na
vzdialeny pocitac.
Hlavnymi vlastnostami, ktoré autentifikacny protokol musi spliat su:

1. v pripade dvoch doveryhodnych stran Boba a Alice, Alica sa musi byt
schopné tspesne autentifikovat u Boba

4V tomto pripade predpokladame, ze Alica neklame.
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2. Bob nie je schopny zneuzit predosli autentifikdciu Alice a autentifikovat
sa ako Alica u Evy

3. pravdepodobnost, Ze niekto, kto sa identifikuje ako Alica a Alica nie
je, sa pri vykonavani autentifikacného protokolu tispesne autentifikuje
u Boba je zanedbatelne malé

4. Vyssie uvedené body ostavaju v platnosti aj ked stucasne plati, ze

Alica a Bob sa uz autentifikovali (polynomidlne) velakrat,

Eva sa ako nepriatel mohla zucastnit autentifikicie ¢i uz s Alicou,
Bobom alebo oboma,

viacero instancii protokolu, spustenych napriklad aj Evou, méze
bezat naraz.

V zéavislosti od pouzitej schémy, moze byt autentifikovand bud jedna alebo aj
obe entity. Niektoré schémy vyzaduji pritomnost déveryhodnej tretej strany.
Castym je vyuzitie technik z asymetrického Sifrovania ako napriklad v modi-
fikovanom Needham-Schroederovom protokole s verejnymi klaémi [6] alebo
Guillou-Quisquaterovom protokole [7] zaloZzenom na RSA.

Guillou-Quisquaterov protokol

Tento protokol pre autentifikdciu vyuziva sluzby déveryhodnej autority (TA),
ktora vstupuje ako tretia strana do protokolu. TA vygeneruje prvocisla p, g
a vypocita ich sa¢in n = pq (netreba pripominat, Ze p, ¢ st dostatocne
velké na to, aby faktorizacia n bola tazkym problémom). n bude verejne
zname, zatial ¢o p, ¢ bude TA drzaf v tajnosti. TA dalej zvoli prirodzené
¢islo b opéf dostatocne velké, sluziace ako verejny RSA Sifrovaci exponent.
Nakoniec TA zvoli hasovaci a Sifrovaci algoritmus a vypocita certifikat pre
Alicu nasledovne:

1. Priradi Alici identifika¢ny retazec ID(Alica)

2. Alica zvoli u € N také, ze 0 < u < n — 1 a vypocita
v = (v mod n. Hodnotu v pred4 TA.

3. TA vygeneruje podpis s = sigra(l,v) a predd Alici jej certifikat
C(Alica) = (ID(Alica),v,s)

Ak Bob chce overit Alicinu identitu, postupuje podla nasledovného:

1. vyziada si od Alice jej certifikit a ¢islo v, kde v = k® mod n a
ke N,0<k<n-—1je Alicou ndhodne zvolené ¢islo.
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2. overi podpis TA na Alicinom certifikate

3. ndhodne zvoli r € N,0 < r < b — 1 a posle ho Alici
4. Alica vypocita y = ku” mod n a odovzda y Bobovi
5. Bob overi & v = v"y® (mod n)

Pokial je posledna podmienka splnend, Alica dokézala Bobovi svoju iden-
titu.

1.3.5 Digitalne podpisy

Digitalne podpisy st elektronickou analégiou beznych ,rué¢nych“ podpisov.
Cielom je, aby bolo mozné jednozna¢ne posudit autenticitu a integritu elek-
tronického dokumentu alebo spravy. Ich zékladnymi vlastnostami st

1. schopnost prijimatela overit podpis
2. nemoznost falSovania
3. zarucenie neodskriepitelnosti (nepopretie autorstva).

Hlavnym rozdielom medzi ,ruénym® a digitdlnym podpisom je, ze digi-
talny podpis musi byt funkciou podpisovanej spravy. Kym pri ru¢nom pod-
pise je jedno, akd sprava je podpisovand, pretoZe je jej neoddelitelnou st-
Castou, digitalny podpis musi byt zavisly aj od celého obsahu podpisovanej
spravy. Teda zmena jediného bitu musi vyvolat zmenu podpisu, ¢im sa zarudi,
ze podpisand sprava uz nebude moct byt menend. Vyplyva to z charakteru
elektronického prostredia, v ktorom sa tdaje lahko kopiruju a menia. Ak by
digitalny podpis nebol funkciou spravy, stacilo by ziskat jediny podpisany
dokument a prekopirovanim podpisu by sme vedeli vierohodne podpisat Tu-
bovolny iny.

Pod pojmom digitdlny podpis budeme rozumief digitalny refazec, ktory
sa vztahuje k sprave v digitalnej forme. Tento retazec je v zavislosti od typu
schémy prenasany paralelne ako priloha k sprave, alebo je vytvorena nova da-
tova struktira obsahujuca spravu a jej prislichajuci podpis. Schému digital-
neho  podpisu, nazyvani aj podpisovd  schéma, tvori  pética

(P,S. K, {sigr | Yk € K},{very | Vk € K}), kde
1. P je neprazdna konecna mnozina vsetkych pripustnych sprav
2. S je neprazdna kone¢na mnozina vSetkych pripustnych podpisov

3. K je neprazdna kone¢nd mnozina klucov
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4. sigy : P — S je tajnou podpisovou funkciou pre klu¢ k

5. very : P xS — {true, false} je verejnou overovacou funkciou pre k¢

k

Pre efektivne pouzivanie podpisovych schém je nutné, aby funkcie sigy a very
mohli byt realizované pre kazdy klu¢ k algoritmami pracujicimi v polyno-
mialnom case.

Vicsina podpisovych schém je zalozend na kryptografickych systémoch
s verejnymi kIiémi za pomoci hasovacich funkcii. Pouzitie hasovacej funkcie
umoznuje urychlit vytvaranie a overovanie podpisu, kedze asymetrické sys-
témy st pomalé® a vdaka jednosmernosti a odolnosti vo¢i kolizidm hagovacich
funkcii priddava na bezpecnosti celej schémy.

Podpisova schéma RSA

Ako z nazvu plynie, tato schéma je zalozena na RSA kryptografickom sys-
téme. V tomto systéme je Sifrovacia funkcia FEj verejna a desifrovacia Dy
tajné, aby ktokolvek mohol poslat zaSifrovani spravu a iba vlastnik daného
stkromného kltuca bol schopny si ju precitat. V podpisovej schéme je potrebné
dosiahnut presne opac¢ného efektu, preto je RSA systém pouzity ,obratene”.

Nech P =8 = K = 7Z,, kde n,p,q,e,d, P, K, Ey, D, st definované ako
v 1.3.2. Pre Ym € P, Vk € K, Vs € § polozme sigy(m) = Di(m) a
veri(m, s) = true < FEx(s) = m. Podrobnejsie informéacie o tejto schéme
je mozné najst v [7].

1.4 Infrastruktara verejného kltca

Techniky kryptografie s verejnym klti¢om, ako uz bolo spominané, umoziuju
Alici a Bobovi bezpecne komunikovat bez toho, aby sa pred tym dohodli na
spolonom tajnom kIa¢i. Staci ak Alica mé Bobov verejny kIG¢ a naopak.
Ako v8ak Alica dorudi svoj verejny klu¢ Bobovi? Sktisme analyzovat, ¢o sa
moze stat, ak Alica posle svoj verejny klu¢ nespolahlivym komunika¢nym
kanélom. Verejny k¢, na rozdiel od kltca pouzivaného pri symetrickych Sif-
rach, neobsahuje nijaké tajné informéacie, pomocou ktorych by bol ttoc¢nik
schopny desSifrovat neskorsiu komunikaciu. Pasivny tto¢nik teda nepredsta-
vuje v tomto pripade ziadnu hrozbu. Situacia je vazna, ak do hry vstupuje
aktivny utoc¢nik - Eva. Eva totiz moze posielany Alicin verejny kIa¢ modifi-
kovat alebo dokonca nahradit svojim vlastnym verejnym klic¢om. Bob tato
zmenu bez dalSej infrastruktry nie je schopny rozpoznat. V domneni, ze mu

5V praxi sa ukazuje, Ze vypocitanie hasu a jeho nasledné podpisanie je rychlejsie ako
iba podpisanie celého dokumentu.
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bol doruceny Alicin kIu¢, zasifruje spravu a odogle Alici. Eva ju opit odchyti
a nakolko bola zaSifrovana jej verejnym kltc¢om, deSifrovanim ziska déverny
obsah spravy.

Jednym z modelov ako takuto situdciu riesit je pouzitie tretej strany, kto-
rej doveruju Alica aj Bob (Trusted Third Party - TTP). Tretia strana overi
Bobovi, ¢i prijaty verejny kIGc¢ je skutocne Alicin. Vo svete dobre popisané
a rozsirend implementacia tohoto modelu je pomocou certifikacnych auto-
rit (CA). Alica poziada CA o vydanie certifikdtu jej verejného klica. Ten
obsahuje udaje jednozna¢ne urcujice Alicinu identitu (t4 bola samozrejme
predtym CA preverend) ako aj Alicin verejny klu¢. Na ziadost Boba o Alicin
verejny kIu¢ mu Alica zasle dva dokumenty. Jej verejny k¢ a certifikat jej
verejného kluca, ktory dostala od CA. Bob je potom schopny overit pravost
verejného kliuca Alice nasledovne: Skontroluje, na zéklade podpisu CA na cer-
tifikdte Alicinho verejného kluca, ¢i bol tento nezmeneny. Potom za pomoci
CA overi platnost Alicinho certifikdtu. Jeho platnost mohla vyprsat, alebo
certifikdt mohol byt predcasne odobraty. Predc¢asne odobraté certifikaty s
pravidelne zverejniované CA v zozname zrusenych certifikdtov. Ak je teda
certifikat platny a nezmeneny, Bob, kedze doveruje CA, veri, Ze verejny k¢
patri Alici - osobe, ktord bola uvedend v certifikate ako majitel verejného
klaca.

Certifikaéné autority mozu tvorit rozne Struktary podla dovery v ich
sluzby. Najcastejsie su usporiadané hierarchicky. Na vrchole sa nachadza tzv.
korenova certifikacnd autorita, ktora osvedCuje a kontroluje CA nizsie v hie-
rarchii vo vykonavani ich sluZieb®. Systém certifika¢nych autorit, smernic,
noriem a pravidiel pre vydavanie, pouzivanie a odoberanie certifikatov nazy-
vame infrastruktirou verejného klica.

Priamy vztah k PKI m4 aj autorita ¢asovych peciatok (TSA - Time Stamp
Authority). Jej ilohou je vytvarat a vydavat ¢asové peciatky k predlozenym
digitalnym dokumentom. Casovd peciatka je informécia pripojend alebo inak
logicky spojena s elektronickym dokumentom. Poziadavky, ktoré musi ¢asova
pediatka spliiaf, st stanovené v §9 zdkona NRSR 215/2002 Z.z. o elektronic-
kom podpise (ZoEP). [10] Na ich zaklade je mozné déveryhodne identifikovat
cas existencie elektronického dokumentu, ku ktorému bola casova peciatka
vystavena. Kazda casova peciatka je elektronicky podpisana TSA. ZoEP vy-
zaduje pouzitie ¢asovej peciatky pri velkom pocte tikonov spojenych s elek-
tronickym podpisom a jej vydanie ustanovuje ako akreditovanu certifikac¢nt
sluzbu. V §9 hovori, Ze vytvorit ¢asovi peciatku mozZe len akreditované cer-
tifikaénd autorita s pouzitim stikromného klic¢a urcéeného na tento tcel, ¢im

6Na Slovensku je koretiovou CA v oblasti kvalifikovanych certifikdtov Narodny bezpec-
nostny trad (NBU).
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jasne stotoznuje TSA s akreditovanou CA. O sposobe jej vyhotovenia, overe-
nia, formate a dalsich poziadavkach hovori vyhlaska NBU 537/2002 Z.z. [11]
Pre blizsie informéacie o ¢asovych peciatkach a autoritach ¢asovych peciatok
odportucame ¢itatela na pracu [12].

1.5 TUtoky na kryptografické systémy a pro-
tokoly

Tak ako boli ludia vynaliezavi pri vymyslani roznych kryptografickych systé-
mov a protokolov, rovnako boli vynaliezavi aj pri hladani technik, ako tieto
systémy prelomif. Cast kryptolégie zaoberajica sa kompromitaciou krypto-
grafickych rieseni sa nazyva kryptoanalyza. V nasledujicej casti popiseme
ako chapeme bezpecnost kryptosystému a niektoré zakladné typy utokov na
kryptografiké systémy a protokoly.

1.5.1 Bezpeénost kryptosystémov

Bezpecnost kryptosystému (miera odolnosti voéi kryptoanalyze) je posudzo-
vand z viacerych hladisk a podla toho tieto systémy rozdelujeme do tychto
zékladnych kategorii:

Absolatne bezpecéné kryptosystémy su kryptosystémy, u ktorych je do-
kézatelné, Ze neexistuje kryptoanalytickd metdéda, ktora by ich kompro-
mitovala.

Vypoctovo bezpecné kryptosystémy si zalozené na tom, ze poziadavky
na zdroje (vypoctovy ¢as/vykon, pamif, mnozstvo vstupnych tdajov
a pod.), ktoré treba na kryptoanalyzu takychto systémov prekracuju
v uspokojivej miere moznosti protivnikov. Pri takychto systémoch treba
brat do tvahy technologicky a teoreticky pokrok. Vykon kryptoanaly-
tickych zariadeni z roka na rok rastie a rovnako sa skiimaju stale nové
algoritmy na rieSenie kryptografickych problémov. Napriklad konstruk-
tivny dokaz P = N P, ktorym sa informatika zaobera uz niekolko desat-
roci, by bol vaznym narusenim bezpecnosti viacerych kryptosystémov,
preto tieto systémy majua len obmedzenti dobu Zivotnosti.

Ekonomicka bezpeénost kryptosystémov sa pozera na bezpecénost z po-
hladu ekonomickej efektivnosti pre protivnika. Ak cena informacii chréa-
nenych kryptosystémom je nizsia ako naklady spojené s jeho krypto-
analyzou hovorime, Ze je ekonomicky bezpecny. Podobne ako pri vypoc-
tovej bezpecnosti aj tu treba vziat v ivahu pokroky vo vede a vyskume.
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Néklady na vyrobu stale vykonnejsich kryptoanalytickych zariadeni ne-
ustale klesaju a stavaju sa tak dostupnejSimi aj pre protivnika.

Relativne bezpec¢né kryptosystémy predpokladaj, Ze pozndme moznosti
protivnikov. Kryptosystém povazujeme za relativne bezpecny vtedy, ak
pozname prostriedky, aké ma protivnik k dispozicii, aké metédy pou-
ziva, kolko ¢asu a tudajov potrebuje na tspesni kryptoanalyzu a je
dokézatelné, ze po dobu, v ktorej mé informécia ostat chranend a za
uvedenych predpokladov, neexistuje metdda, ktord by kryptosystém
narusila.

Pochopitelne prianim kazdého zakaznika je dostat ¢o mozno najbezpec-
nejsi kryptosystém. Nasadenie absolitne bezpecnych systémov, aj ked takéto
existuji, sa velmi Casto stretava s problémami distribucie kltucov, a preto sa
siaha i ked z podhladu kryptoanalytika k slabsim no vSak prakticky jedno-
duchsie realizovatelnym systémom.

1.5.2 Utoky na kryptografické systémy

Jednotlivé typy ttokov vykonévanych na kryptosystémy sa daju rozdelit
podla informécie, ktortt mé ttocnik k dispozicii.

Utok len na zaklade $ifrového textu predpoklada znalost iba Sifrového
textu. Uto¢nik sa jeho analyzovanim snazi uhadnuf pouzity k¢ resp.
najst transforméciu, ktoré Sifrovy text prevedie na otvoreny.

Utok na zaklade znalosti otvoreného textu Pri tomto utoku, predpo-
kladame, Ze ito¢nik pozné niekolko otvorenych a k nim prislichajtacich
sifrovych textov a z tejto informécie sa snazi najst kluc.

Utok na zaklade vybraného otvoreného textu pontika tto¢nikovi vy-
braf si/vytvorit si vlastné otvorené texty, ktoré si neché zasifrovat.

Utok na zaklade vybraného $ifrového textu naopak pontika tGitoénikovi
moznost vybrat si/vytvorit si vlastny Sifrovy text, ktory mu bude de-
sifrovany.

Utok na zaklade volenych otvorenych textov poskytuje tito¢nikovi vy-
beraf otvorené texty na zaSifrovanie na zéklade vysledkov analyzy pred-
tym zvolenych textov.

Utoky st uvedené v poradi naroc¢nosti ich tspesného vykonania. Sifrové
texty sa posielaji volne cez verejné siete a ich tspesné kryptoanalyza patri
k najnarocnejsim. Pouzitie asymetrického kryptosystému dava automaticky
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uto¢nikovi moznost volenia si otvoreného textu, kedze Sifrovacie funkcie su
verejne pristupné. Od dnesnych systémov sa preto vyzaduje, aby boli odolné
voci vSetkym typom ttokov.

1.5.3 Utoky na kryptografické protokoly

Rovnako ako na kryptografické systémy aj na kryptografické protokoly exis-
tuje mnoZstvo typov ttokov. [6] PoviiéSine st zamerané na ziskanie moznosti
predstierat identitu inej entity. Medzi najbeZnejSie patria:

Utok opakovanim kedy titoénik zopakuje spravu poslani v aktualnom alebo
predchadzajicom behu.

Utok manipulaciou sprav je utok, pri ktorom ttoénik vybera a kombi-
nuje posielané spravy z viacerych behov (predoslych aj prave prebieha-
jucich), pricom i viaceré z tychto behov moézu byt iniciované uto¢nikom.

Slovnikovy titok sa pouziva najmi pri schémach pouzivajicich hesla. Utoé-
nik predpokladd, Ze hesla s slové, ktoré mozno najst v nejakom do-
stupnom zozname slov a zacne ich vSetky skusat.

Utok tplnym preberanim pri ktorom ttoénik predpokladéa, Ze mnozina
v8etkych moznych klicov /hesiel je malé a snazi sa vSetky vyskusat.

Utok reflekciou pozostava z preposielania sprav v prave beziacom proto-
kole spit k ich odosielatelovi.
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Kapitola 2

Metrologia casu a frekvencie

Cas je jednou so siedmich veli¢in medzinarodnej stistavy jednotiek SI (Systéme
international d’unités). V tomto systéme je to dnes veli¢ina, ktort sme schopni
meraf a generovat s najmensou chybou. Chyba v rddoch 10712 a menej nés
bezne niti pocitat s relativistickymi efektmi. Oblast vyskumu a vedeckého
sktimania zaoberajiicou sa sposobom a technikami merania fyzikalnych veli-
¢in nazyvame metrologiou. V suvislosti s témou prace sa v tejto vede ststre-
dime prave na casti tykajice sa veli¢in casu a frekvencie. Meranie ¢asu alebo
frekvencie je dnes kazdodennou rutinou a tvori zaklad viacerych technologii.

Cas, ako fyzikalna veli¢ina, je veli¢ina protenzivna. Veli¢ina, ktora sa trvale
meni, a ktort nemoZzeme spétne priamo fyzikalne reprodukovat. Je to velic¢ina,
ktora nemoze byt (préave tak ako priestor) oddelen od hmoty a pohybu. Cas
zobrazuje stalu zmenu stavu predmetov a zmenu stavu hmoty. Cas a priestor
st definované ako zakladné formy existencie hmoty.

Etalény ¢asu nam poskytuju 3 zakladné typy informacie. Prvym je datum
a Cas v ramci dna. Pomocou nich si takmer kazdy den pripominame datumy
narodenia, vyroc¢i a inych udalosti, planujeme stretnutia a robime svoj denny
plan. Dalsim typom je ¢asovy interval - mnoZstvo uplynulého ¢asu medzi
dvoma udalostami. Nas vek je ¢asovy interval od narodenia, sme plateni za
odpracovany cCas, platime za mnozstvo pretelefonovanych minat. Jeho jednot-
kou je sekunda. Poslednym typom je frekvencia. V ststave SI je odvodenou
veli¢inou a predstavuje mieru, s akou sa nejakéa udalost opakuje. Denne o nej
hovorime, ¢i uz sa rozpravame o rychlosti procesora, prenosovej linky alebo
si ladime radio. Vsetky tri typy su spolu tizko previazané. Pocitanim sekiind
vieme ur¢it ditum a cas a pocitanim udalosti v ¢asovom intervale, mozeme

zmerat ich frekvenciu.
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2.1 Zakladné pojmy

Najpouzivanejsim zariadenim v metroldgii ¢asu a frekvencie ale i beznom
Zivote je oscildtor. Budeme tak hovorif zariadeniu periodicky sa nachadzajua-
cemu v presne definovanom stave. Jeho vystupom je elektricky signél s frek-
venciou bliziacou sa nomindlnej frekvencii oscilatora, ktora predstavuje ide-
alny stav. Termin sprdvnost (accuracy) hodnoty frekvencie oscilatora bude
oznacovat tesnost zhody tejto hodnoty s nominalnou frekvenciou.

Na chod kazdého oscilatora vplyva jeho okolie, ktoré sposobuje jeho ne-
stabilitu. Pod pojmom frekvencnd nestabilita (frequency instability) budeme
rozumiet fluktuécie vo frekvencii oscilatora v okoli jeho nominalnej frekven-
cie zapri¢inené zmenami teploty prostredia, starnutim pristroja, Sumom jeho
alebo okolitych elektronickych c¢asti, Sumom samotného rezonatora v osci-
latore a inymi zmenami. Udéva sa ako pomer velkosti fluktuacii k nomi-
nalkej frekvencii za urc¢ité obdobie. Vo vSeobecnosti rozlisujeme krdtkodobd
(< 100 s) a dlhodobd (> 100 s) nestabilitu hodnoty frekvencie. Velakrat
budeme hovorit o nestabilite oscildtora. Budeme mat pritom na mysli ne-
stabilitu hodnoty jeho frekvencie. Pri ¢itani dalSej literattiry sa citatel moze
stretnit aj s oznacenim frekvencna stabilita namiesto nestabilita. Napriek
tomu, Ze to nie je tplne spravne, je to tolerované.[16] Vztah medzi spravnos-
tou a nestabilitou je ilustrovany na obrazku 2.1

spravny a stabilny nespravny a nestabilny nespravny ale stabilny spravny ale nestabilny
f f f

Obr. 2.1: Vztah medzi spravnostou a nestabilitou oscildtora.

Aby metrolégia mohla merat a porovnavat jednotlivé veli¢iny, musi mat
definovany etalon (standard) - zhmotnent mieru, referenény material alebo
meraci systém urceny na definovanie, realizovanie ¢i uchovavanie tej ktorej
jednotky. Etalony, majice na uréenom mieste vo vSeobecnosti najvyssiu met-
rologicku kvalitu a od ktorych sa odvodzuju tam vykonané merania, budeme
nazyvat referencné. Etalon, uznany oficidlnym rozhodnutim aby sluzil v State
ako zaklad na odovzdavanie hodno6t inym etalénom prislusnej veli¢iny, nazy-
vame $tdtny (ndrodny) etalon. Castokrat ak to nepovedie k nedorozumeniam,
nebudeme rozliSovat medzi oscildtorom a etalénom.
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Oscilatory sluzia ako generatory elektrického periodického signalu. Naj-
CastejSie sa s nimi budeme stretavat vo forme frekvencnich etalonov. Ich
hlavnou tlohou je produkovat ¢o moZzno najvernejsi sinusovy alebo impulzny
vystupny signal o uréenej nominalnej frekvencii. Ciselné oznacenie jednotli-
vych peridd sa deje az v hodindch (clock) o¢islovanim sekundovych znaciek
nazyvanych aj pulzy. Snaha je, aby hodiny bezali nepretrzite, a takto ge-
nerovali casovi stupnicu (time scale). Ak je oscilator sucastou hodin, jeho
frekvenc¢na nestabilita vedie k fluktuaciam ¢asovej stupnice, ktort produkuje,
oproti idedlnej Casovej stupnici konstruovanej na zaklade jeho nominalnej
frekvencie. Toto sa oznacuje casovou nestabilitou. Ak v dalSom budeme ho-
vorit o nestabilite a nebude povedané inak, budeme maft na mysli frekvenénu
nestabilitu.

Nestabilita (frekvencné alebo ¢asova) mdze byt ndhodna alebo determi-
nistickd. V druhom pripade predpokladame, Ze je funkciou externych para-
metrov (teplota prostredia, vek oscilatora a pod.), a tak je moznost ju od-
merat a redukovat. Vlastnosti nestability sa daji charakterizovat v casovej
alebo frekvencnej domeéne. V Casovej doméne sa sleduju vzorky priemernej
frekvencie za rozne casové intervaly. Vo frekvencnej doméne st vyuzivané
vlastnosti Furiérovej transformacie funkcie reprezentujicej zmeny vo frek-
vencii alebo ¢ase. V dalSom sa budeme zaoberat iba ¢asovou doménou pre
jej Tahsiu aplikovatelnost vo vypoctovej technike.

Nahodné frekvenéné fluktudcie rozdelujeme do piatich kategorii:

e biely frekvenény Sum (white frequency noise)

e biely fazovy Sum (white phase noise)

e blikavy frekvenény Sum (flicker frequency noise)
e blikavy fizovy Sum (flicker phase noise)

e nihodny Sum (random walk noise)

Metédou ako uréit prevlddajicu zlozku Sumu oscilatora sa budeme zaoberaft
v kapitole 2.3.2. Dolezité vSak bude zistit, kedy v oscilatore prevlada biely
frekvencény Sum, ktory mé zo Statistického pohladu normélne rozdelenie s
priemernou hodnotou p = 0 a dovoluje klasickym aparatom Statistiky ur-
¢it vysledok merania. Najnizsiu dosiahnutelnt hodnotu fluktuécii frekvencie
oscilatora nazyvame jeho spodnou hranicou sumu (noise floor).

Pri vyhodnocovani merania budeme rozliSovat medzi jeho chybou a neis-
totou. Rozdiel vysledku merania a skuto¢nej (pravej) hodnoty veli¢iny pred-
stavuje chybu merania (measurement error). Neistota merania (measurement
uncertainty) je parameter priradeny k vysledku merania, ktory charakteri-
zuje rozptyl hodndt, ktoré sa mozu zddévodnene priradovat k meranej velic¢ine.
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Takymto parametrom moze byt smerodajna odchylka alebo Sirka intervalu
spolahlivosti. Okrem tychto nas bude este zaujimat odchylka (offset, devia-
tion), pod ktorou budeme rozumiet rozdiel hodnoty a referen¢nej hodnoty.

Napriek tomu, ze budeme hovorit o ¢ase, nedefinovali sme nikde jeho
presnost. Je to tym, Ze Slovenska technickd norma [13]| takyto termin ne-
poznd. Pod presnostou sa rozumie neistota alebo spravnost. Ak mame hodiny
s "presnym” ¢asom, v stilade s STN hovorime o ich spravnom case (o tesnosti
zhody ¢asu hodin a skuto¢ného (referencného) ¢asu). Posudit ,,presnost ho-
din mo6zeme len do takej miery, akii ndm to dovoli metdéda jej merania, pricom
kazda metdda vykazuje urcitta neistotu merania.

Nato aby sme boli schopni vzdjomne porovnéavat dva vzdialené etalény
bude potrebny prenos signalu z jedného etalénu k druhému. Pri opise moz-
nych sposobov realizdcie prenosu sa budeme stretdvat s pojmom prenosové
oneskorenie. Predstavuje ¢asovy interval potrebny na prenesenie signalu/in-
formacie z jedného miesta na druhé. Jeho zrejmou pric¢inou je konec¢na rych-
lost $irenia signalu. Prenos ¢asovej informdacie medzi hodinami ndm umozni
spustif proces nastavenia dvoch alebo viacerych hodin na rovnaky ¢as - ich
synchronizdaciu.

2.2 Historia merania ¢asu

2.2.1 Kalendar

Zmeny v prirode, no¢né obloha, striedanie dni a noci boli v pozornosti Iud-
stva uz od pociatku. S rozvojom astronomického pozorovania vsak nastala
potreba, zaznamenéavaf cas, aby bolo mozné popisat drahu nebeskych telies
kov s vyuzitim prirodnych javov. Najkratsi prirodzeny casovy tisek bol den
alebo mesiac. Zname a dodnes pouzivané kalendare su islamsky, zidovsky ¢i
Gregoriansky. Prave posledne menovany je pouzivany aj na Slovensku. Do
platnosti vstupil roku 1582 reformou papeza Gregora XIII'. Delenie dni na
hodiny, minaty a sekundy sme zdedili bo Babylénanoch.

Tento komplexny systém, v ktorom jednotky nemaji voci sebe konstantny
vztah, kde rok moze mat 365 alebo 366 dni a denl, normélne trvajuci 86 400
sektind, od roku 1971 niekedy o jednu menej ¢i viac, sa ukazal nevhodny
pre astronémov. Za tGcelom zjednodusenia prace bol zavedeny Juliansky da-
tum (Julian Date - JD). Je zaloZeny na kontinudlnom pocte dni od roku
4713 p.n.l., pricom den zacina o dvanastej hodine na poludnie. Rozsiruje sa

!Je natolko spravny, Ze medzi rokom 1582 a 3200 sa prida zhruba jeden den oproti
tropickému kalendaru (zaloZenom na tropickom roku - dobe medzi dvoma nasledujicimi
prechodmi slnka strednym jarnym bodom).
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pridanim desatinnej casti diia. V metrologickej praxi, pri vyskume rotéacie
Zeme alebo vesmirnych skiimaniach sa vSak Castejsie pouziva Modifikovany
guliansky ddtum (Modified Julian Date - MJD) definovany ako

MJD = JD — 2400000, 5 . (2.1)

Jeho vyhodou je kratsi zapis a presunutie zac¢iatku diia na polnoc?.

2.2.2 Meranie ¢asu na baze striedania dna a noci

Tento sposob merania ¢asu méa svoj pévod v deleni dna a noci od vychodu
slnka po zapad resp. naopak na 12 hodin. Je zrejmé, 7e dlzka trvania jednej
hodiny pocas dia je ind ako pocas noci, je zavisld na roénom obdobi (od
toho aj jeho ndzov - sezdnny ¢as) a polohe pozorovatela, ale astronémovia
ho pouzivali az do 15. storocia. ZlepSenie prislo s pravym slnecnym casom,
ktory definuje hodinu ako 15° slne¢ného uhla v mieste pozorovatela. Ani tento
¢as vSak nebol uniformny. Nerovnomernosti zapric¢inené eliptickou drahou
zeme a kyvanim sa zemskej osi, a ktorych amplitiida dosahovala az 30 minut
v priebehu roka, boli odstranené zavedenim stredného slnecného éasu (mean
solar time). [14]

S nastupom zeleznic v druhej polovici 19 stor. prisla poziadavka na jed-
notnu definiciu hodiny aspon na narodnej irovni, kedZe interval jednej hodiny
stredného slnecného casu je stale zavisly od poludnika, na ktorom sa slnko
pozoruje. Vo velkom pocte krajin sa zaviedol stredny slne¢ny ¢as poludnika,
ktory prechiddzal hlavnym mestom zvySeny o 12 hodin3. V §tatoch s velkymi
rozdielmi v zemepisnej dlzke vSak aj takéto riesenie bolo nepraktické. V roku
1870 prisiel Ch. Dowd v USA s myslienkou c¢asovych pasiem - rozdelenim
lzemia na pasma liSiace sa o jednu celi hodinu, tak aby slne¢né poludnie
nastalo priblizne o 12 h. [15] Tento koncept bol najprv prijaty kanadskymi
Zeleznicami.

Dohoda o medzindrodnom ujednoteni ¢asu a vzniku univerzalneho casu
(Universal Time - UT)* prisla az v roku 1884. Vybrany bol stredny slnecny
¢as na greenwichskom poludniku (Greenwich Mean Time - GMT), kedze uz
bol dlho pouzivany ako poéiatok zemepisnych dizok na namorngch mapéch.
Rovnako sa prijalo, ze univerzalny den zac¢ina o polnoci na greenwichskom
poludniku®. Krésa tejto jednoty bola narugena v roku 1916. Franctzsko, ne-

2Napriklad 1. januéra 2000 00:00 odpoveda 51 544,0 MJD.

3 Astronomické &asy vzdy zaéinali o dvanéstej hodine na poludnie.

4Neskor bol definovany aj ¢as UT1 - UT ¢as korigovany o pohyb zemského pélu a ¢as
UT2 ako ¢as UT1 opraveny o sezdnne variacie v rotacii Zeme.

5Je treba pripomentit ¢asté nespravne pouzitie skratky GMT namiesto UT. Stupnica
GMT je totiz posunutéd o 12 hodin a zacina na poludnie.



26 KAPITOLA 2. METROLOGIA CASU A FREKVENCIE

skor nasledované dalsimi krajinami medzi inymi aj Ceskoslovenskom, zaviedlo
zimny a letny cas.

A7 do roku 1970 sa mechanické ¢i iné hodiny pouzivali ako okamzita ap-
roximécia UT casu v redlnom c¢ase. Po kazdom astronomickom pozorovani
boli vyratané ich nové korekcie, aby ich ¢asova stupnica vykazovala ¢o naj-
mensie odchylky od UT. Rozvoj vedy a techniky najmé& v oblasti Sirenia
elektromagnetickych vin v8ak prinasal dalsie potiaze. Ked radiové viny boli
schopné prekonat Atlantik okolo roku 1910, vedci zistili, Ze technicka realiza-
cia univerzalneho casu napriek jeho jednoznacnej definicii je znacne zlozita.
Merania ukézali odchylky jednej az dvoch sektind. Rok 1919 dal preto vzniku
BIH (Bureau international de I’heure). Jeho hlavnym ciefom bolo poskytnut
jedini aproximaciu univerzalneho c¢asu - definitivny cas. Tento trad sa v roku
1988 rozpadol na BIPM (Bureau international des poids et mesures), ktory
ma na starosti meranie atémového ¢asu a IERS (International Earth Rota-
tion Service) zastavajuci aktivity v oblasti astronémie a geodézie.

Do roku 1960 bola jedna sekunda chapala ako trvanie 1/86 400 slne¢ného
dna. Tato definicia vSak nebola nikdy oficidlne prijata.

2.2.3 Cas zaloZeny na dynamike slneéného systému

Inym spdsobom merania ¢asu bolo pozorovanie orbitalnych pohybov vesmir-
nych telies. Dogma pretrvavajuca z antického Grécka, ze rotacia zeme je
uniformnd sa zacala rozpadat az s prichodom Keplera. V 1825 Laplace na-
pisal, Ze od roku asi 125 p.n.l. sa dizka diia nezmenila o viac ako 0,00864
(dnesnych) sekind. [16] Presved¢ivy dokaz priniesol az rok 1927, po ktorom
bolo jasné, ze rotacia zeme nie je dobrym oscilatorom.

Efemeridovy cas bol definovany v roku 1952 na zéklade pohybov slnka
analyzovanych od roku 1900. Jeho prinosom bola zna¢ne komplikovana defi-
nicia sekundy v rokoch 1960 az 1967 ako 1/31556925,9747 tropického roku pre
0. januar 1900 o 12:00 efemeridového ¢asu. Prednostou efemeridnej ¢asovej
stupnice st jej z dlhodobého hladiska malé odchylky v stabilite. Nevyhodou
je jeho zla kvalita odc¢itavania, ktora sa pohybuje v radoch 0,1 s. Pouziva sa
uz len v astrondmii.

2.2.4 Atédmové meranie ¢asu

Ku koncu 19. storocia vedci davno akceptovali, ze latky sa skladaji z molekul
zlozenych z atémov. Podarilo sa ndjst vztah medzi Struktirou vyZarovaného
spektra latky zlozenej z molekul a atémov excitovanych plynov. Uz v 1873-
om Maxwell a neskér v 1879-om roku Kelvin navrhli pouzif vlnova dlzku
spektralnej ¢iary a periédu prisliichajiceho Ziarenia na definiciu metra resp.
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sekundy. Tieto navrhy boli vskutku nadcasové, ak si uvedomime, ze takato
definicia metra bola prijata az v roku 1960. K vzniku prvych atémovych hodin
bolo treba vybadat vela poznatkov z oblasti elektromagnetizmu, kvantovej
fyziky a spektroskopie, ku ktorym prispeli najmé Planck, Einstein, Bohr,
Hertz, De Broglie s Heisenbergom a Schrédingerom, Stern a dalsi. Na konci
2. svetovej vojny boli vedci schopni vyrobit radiové viny o kmitoc¢te 30 GHz
a zmeraf ich frekvenciu.

Odtial bol len ktsok k skonstruovaniu prvych atémovych hodin roku 1948
v USA v laboratdriu dnesného NIST-u (National Institute of Standards and
Technology). Ako referencia bola pouzitd absorpéna ¢iara molekal amdnia
v oblasti frekvencii okolo 24 GHz. Molekuldrna rezonancia riadila frekven-
ciu krystalového oscilatora, ktory generoval casové znacky. Prechod medzi
dvoma velmi jemnymi troviiami zdkladného stavu atému cézia 133 bol znamy
uz v roku 1940 a moznosti vyuzitia magnetickej rezonancie diskutované od
roku 1939. Avsak spolahlivych céziovych atémovych hodin sa svet dockal az
v roku 1955, kedy ich prvykrat postavili pani Essen a Perry vo Velkej Brita-
nii. [17] Dalsim sktimanym principom pre konstrukciu hodin bolo mikrovlnné
zosilinovanie, pracujice na zaklade vzbudenej emisie ziarenia atémov - maser
(Microwave Amplification by Stimulated Emission of Radiation). Skiimany
bol v rovnakom case ako v USA, tak i v ZSSR. Prvé amoniakové masery sa
objavili v roku 1955. Vodik ako zdkladny prvok pre maser sa zacal vyuzivat
o pét rokov neskor.

Relativne odchylky vo frekvencii prvych céziovych hodin dosahovali hod-
noty 107 (maserov 1071%). Uréenie presnej frekvencie prechodu medzi dvoma
droviiami zakladného stavu atomu v céziovych hodinach bolo vykonané az
v roku 1958. Essen a Parry pouzivali v ¢ase vyvoja sekundu odvodeniu od
stredného slnecného casu, ktora bola dostupnéa v redlnom case. Efemeridna
sekunda uz bola v tom ¢ase definovana (aj ked nie medzinarodne prijata ako
SI jednotka), ale jej realizacia si vyzadovala dlhotrvajicu analyzu. T previe-
dol Markowitz a stanovil frekvenciu prechodu na 9 192 631 770 + 20 Hz. Jed-
notka Hz teda bola zavisla na efemeridnej sekunde a neistota 420 Hz skoro
celd zapricinena chybou jej realizicie. Samozrejme, ze vedecka obec zaobe-
rajuca sa skimanim atémovych frekvencénych etalénov si priala jednoznac¢nta
hodnotu. Ked relativne frekvenéné odchylky tychto etalénov dosiahli 1012
v roku 1967, astronomicky definovana sekunda bola predefinovana kvanto-
vou definiciou ako trvanie 9 192 631 770 period Ziarenia prislichajicemu
prechodu medzi dvoma velmi jemnymi turoviiami zdkladného stavu atomu cé-
zia 133. Co najvernejsie sa tak priblizila k povodnej definicii. Od tjch ¢ias
sa relativna nestabilita najlepsich céziovych etaléonov posunula k hodnotam
10716 /dent. Problémy s realizdciou atémového ¢asu, ked rozne laboratéria
udrzuju rozne casové stupnice, st rovnaké ako pri UT stupnici a aj rieSe-
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nie bolo rovnaké. Definovana bola ¢asova stupnica TAI (Temps atomique
international) ako Casova referen¢na sturadnica ustanovend medzinarodnym
tstredim pre éas - BIH® na zéklade merani atémovych hodin previdzkova-
nych v rozliénych ustanovizniach v stlade s definiciou sekundy, jednotkou
¢asu v systéme SI.

2.2.5 Koordinovany univerzalny cas - UTC

Vznik ¢asovej stupnice UTC bol podnieteny tsilim koordinovat vysielanie
radiovych casovych signdlov (vysielany bol UT ¢as). S prichodom atémovych
hodin a predefinovanim sekundy s vyuzitim efemeridovej ¢asovej stupnice
prisli vedci k zisteniu, zZe atémové casové stupnice bezia rychlejsie oproti
UT. Nastala potreba zavedenia relativnej frekvencnej korekcie y;;. UTC bol
matematicky presne definovany v roku 1965 BIH rovnicou

UTC — TAI = yy(TAI — TAL) + B , (2.2)

kde T'Aly je Tubovolne zvoleny pociatok a B konStanta menend v skokoch,
aby platila nerovnost
| UTC —UT2 |[<e. (2.3)

Korekcia yy na radiovych vysielaGoch ¢asu vSak castokrat musela byt
rieSend doladovanim oscilatorov. Dovod nevysielania ¢asu TAI namiesto UT
predstavovalo ndmornictvo vyuzivajuce tieto sluzby. Navigacia bola stale za-
lozena na pohybe nebeskych telies, a tak by vznikla potreba zadavat korekciu
pri kazdom urcovani polohy, ¢o sa zdalo ako prilis riskantné. Spor sa vyriesil
az v roku 1970, kedy sa stanovilo, ze UTC bude definované s yy = 0 a B
rovnym celému nasobku sekind, takym aby nerovnost (2.3) platila najskor
pre e = 0,7 s a od roku 1974 £ = 0,9 s.

Prestupna sekunda sa pridava alebo odobera na konci mesiaca prednostne
decembra alebo juna, inak na konci septembra ¢i marca. Ak sa sekunda
pridava, jej zaciatok bol dohodou stanoveny na 23 h 59 m 60 s a koniec
na 0 h 0 m 0 s nasledujiceho dna. Pri takomto spésobe nenastane nejed-
noznacnost v oznacovani udalosti v ¢ase. Bohuzial to vSak spdsobuje nejed-
noznacnost v inych systémoch, napriklad pouzivajicich zlomky diia. Datum
N,000 005 79 moze znamenat deni (N-1) o 23 h 59 m 60,5 s alebo aj den
N o0OhOmO0,5s. Nejednozna¢nost nenastéava ak sa ma sekunda odobrat.
Av§ak pravdepodobnost tejto potreby je takmer nulova.

Déatumy zavedenia prestupnej sekundy stanovuje IERS a s oznamované
najmenej 8 tyzdnov vopred. K februaru 2004 je rozdiel TAI-UTC +32 sektnd
a zatial nie je znamy datum pridania dalse;j.

6dnesné BIPM
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Pretoze na realizacii UTC sa podielaju metrologické tstavy vSetkych vy-
spelych krajin sveta, mozno ho povazovat za medzindrodny etalén casu a
frekvencie.

2.3 Nestabilita ¢asu a frekvencie

Kazdy dej v prirode je ovplyviiovany podmienkami prostredia, v ktorom
prebieha. Taktiez oscilatory s nimi zasiahnuté a pod zmenami prostredia sa
meni aj ich periéda kmitania a stavaju sa tak nestabilnymi. Preto si pribli-
zime zakladné metody merania a vyhodnocovania ich nestability.

2.3.1 Spo6soby merania nestability

Kazdé meranie v metrolégii spoc¢iva na porovnavani s etalénovou alebo kon-
venc¢ne skuto¢nou hodnotou. Meranie nestability si vyzaduje aspon dva os-
cilatory. Jednak je to oscilator, ktory chceme zmeraf a jednak referencny
etalén, ktory musi mat aspon takd kvalitu ako oscildtor podliehajici mera-
niu. V merani sa porovnavaju metrologické kvality tychto dvoch oscilatorov.
V pripade, Ze referen¢ny etalén ma lepsiu stabilitu, namerana nestabilita sa
cela chape ako nestabilita meraného oscilatora. Ak st oscilatory rovnakej
kvality, prispevky jednotlivych oscilatorov k nestabilite sa daju prijatelnym
sposobom rozdelit pomocou metddy trojrohého klobtika, za pouZitia treticho
oscilatora rovnakej kvality. [16]

Meranie nestability ¢asu v ¢asovej doméne

Schematické znazornenie zapojenia aparattiry je naznacené na obrazku 2.2.
Referencny oscilator je pripojeny na prvy vstup intervalometru a merany na
druhy. Intervalometer spusti meranie ¢asového intervalu s prichodom pulzu
na prvom vstupe a zastavi s prichodom pulzu na vstupe druhom. Vysledkom
je mnozina hodno6t x; meranych v rovnakych casovych rozostupoch 7. Tieto
hodnoty st ovplyvnené oneskoreniami zapri¢inenymi dobou prechodu pulzu
z oscilatora do intervalometru. Pokial je toto oneskorenie kon$tantné, potom
nema vplyv pri statistickom urcovani nestability.

Beznymi intervalometrami, ako napr. HP 53132A pouzivanym v Sloven-
skom metrologickom tstave (SMU) na tieto ucely, sa dajt meraf intervaly
uz od 150 ps. [18]

2.3.2 Allanova odchylka

Allanova odchylka (Allan deviation) je Statisticky ukazovatel (podobne ako
smerodajnd odchylka) vyratavany z dat ziskanych meranim v ¢asovej do-
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merany referencny
oscilator oscilator
pulzy pulzy

At Lt

Obr. 2.2: Schematické zndzornenie merania nestability casu.

méne. Pre vic¢Sinu inych merani mozno s ispechom pouzit odhad smerodajne;
odchylky definovany ako

s = mz(% — )2, (2.4)

kde N > 2 je pocet vzoriek a

1
z= NZ.TZ : (2.5)

ich priemernad hodnota. [19] Odhad smerodajnej odchylky je v8ak funkciou
mnozstva vzoriek N a navyse ak su v oscilacii oscilatora pritomné aj iné typy
Sumu ako biely frekvenény, nevykazuje pozadované spravanie’.

Spominané nedostatky odstranuje Allanova odchylka prijaté aj ako IEEE
Standard pre Specifikiciu stability v ¢asovej doméne. [20] Ak oznac¢ime name-
rané ¢asové intervaly intervalometrom (vid kap. 2.3.1) ako z;,1 <i < M +1
a x x

o= T (2.6
kde 7 je ¢asovy interval medzi dvoma po sebe nasledujicimi meraniami (ty-

picky 1 s), potom Allanova odchylka je definované rovnicou

M-1
1
oy(T) = | =—=—— 1 — Yi)? . 2.7
Zaujimavé je ako sa Allanova odchylka sprava pre rozne intervaly 7. Ak
predpokladame, ze odchylky oscilatorov sme merali intervalometrom v inter-
valoch 7y, potom jednoduchou iterativnou metédou mozeme dostat hodnotu
o,(7) pre celociselné nasobky 7. Staci ak definujeme y; ako

1
Y = k—T()(kal — Tp(i—1)+1) (2.8)

"Napriklad pre modely signalu s blikajicim frekvenénym Sumom so vzrastajicim po-
¢tom vzoriek odhad smerodajnej odchylky monoténne neohranicene rastie.
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log o, (T)

A

sklon -1

klon -1/2
sklon -1/ sklon 1/2

sklon 0

log(7)

Obr. 2.3: Typicky priebeh zdvislosti Allanovej odchylky o, () od T.

Sklon Typ Sumu

-1 biely alebo blikajuci fazovy sum
-1/2  biely frekven¢ény Sum

0 blikajuci frekvenény Sum
+1/2 nahodny frekvenény Sum

Tabulka 2.1: Vztah medzi sklonom grafu o,(7) a previddajicim typom Sumu.

a dosadime ich do (2.7).
Inym sposobom je pre vypocet o,(7) pouzit vztah

1 M—2k+1
70 =\ S P 2 e et El (29)

ktory lepSie vyuziva namerané hodnoty a dosahuje tak mensiu neistotu
(kym za poutzitia (2.8) vstupovalo do sumy (2.7) | 4| —1 s¢itancov, pri pouziti
(2.9) je to M — 2k +1). [16]

Podstatné na Allanovej odchylke je, ze dokdZe vypovedat aka forma Sumu
prevlada pocas danej priemerovacej periédy 7. Za tymto tucelom je zavis-
lost 0,(7) na 7 vynesenad do grafu pre roézne hodnoty 7 s logaritmickymi
stupnicami na oboch osiach (obr. 2.3). Predtym je ale nutné z nameranych
hodnot odstranit systematické chyby (napr. linedrnu zavislost a pod.). Uréit
prevladajuci typ Sumu mozno potom podla sklonu grafu na zaklade tabulky
2.1.

V oblasti intervalu 7 s prevladajicim bielym frekvenénym Sumom sa da,
ako bolo uZz spominané vyssie, s ispechom pouzit Gaussova Statistika. Pre
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obojstranny interval spolahlivosti skuto¢nej priemernej hodnoty p na hladine
vyznamnosti a (obyc¢ajne 95% alebo 99%, tj. a = 0,05 resp. a = 0,01) plati

p=Tng(os), (2.10)

kde #1-¢ je kvantyl Studentovho rozdelenia a s spolu s T vypocitame

vvvvvvvvvv

bude N.

Allanova odchylka sa da vyuzit aj pri ur¢ovani synchroniza¢ného inter-
valu dvoch hodin. Najprv intervalometrom odmeriame ¢asové odchylky volne
beziacich hodin vodi referenénému etalénu (vid kap. 2.3.1), odstranime sys-
tematické chyby a zakreslime vysledna o,(7) do grafu. Ak ma Allanova od-
chylka na grafe sklon -1, prevladajuici typ Sumu je biely alebo blikajuci fazovy,
¢o nam napoveda, zZe Sum v nameranych datach je viac sposobeny samotnym
procesom merania ako fluktuaciami frekvencie meranych hodin. Bolo by chy-
bou tieto namerané hodnoty pouzit pre poopravenie ¢asu hodin, pretoze sta-
bilita frekvenéného oscilatora hodin je lepsia ako pozorované fluktuacie.

Pre predikciu frekvenénych fluktuacii je najvhodnejsi biely frekvencény
sum. Vtedy existuje priemernd hodnota relativnej odchylky frekvencie
yi = “H= y; sa k tejto priemernej hodnote blizi s predlzovanim prie-
merovacieho intervalu 7. Biely frekvenény $um nastava pri sklone grafu -1/2.
PredlZzovanim priemerovacieho intervalu 7 az po dalsi zlom v grafe sa teda
lepsi odhad spravania oscilatora hodin v budtcnosti a tym znizuje neistota.
Dalsim predlZovanim priemerovacieho intervalu az do oblasti 7, kedy zac¢ina
prevladat blikajici frekvenény a ndhodny Ssum (teda za hodnotu 7, pri ktorej
sa dosahuje spodné hranicu Sumu), sa neistota odhadu bude len horsit. In-
terval synchronizacie preto treba vybrat z intervalu hodnoét 7, kedy v merani
prevlada biely frekvenény sum a sklon grafu Allanovej odchylky o, (7) v za-
vislosti od 7 je -1/2. Podrobnejsi rozpis predchadzajtcich myslienok mozno
najst napr. v [21].

2.4 Etalony frekvencie

Pri hladani stabilnych etalénov pre pouzitie je rozhodujicim faktorom ich
kvalita. Kvalita () oscilatora je podiel jeho prirodzenej rezonancnej frekven-
cie a jej rezonancnej $irky®. Rezonancnd $irka je rozsah hodnot prirodzenej

8V kapitole 2.1 sme definovali nominalnu frekvenciu oscildtora. V tejto kapitole sa
zaoberame vnutornou stavbou oscilatora, v ktorom je vzdy pouzita nejaka stistava schopné
periodickej zmeny stavu (napr. atémy cézia) s prirodzenou rezonanénou frekvenciou (pre
cézium 9,192 631 770 GHz). Na vystupe oscilatora (ako elektronického zariadenia) sa vSak
objavuje v idedlnom pripade nominalna frekvencia (typicky 10 alebo 5 MHz).
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rezonancnej frekvencie, na ktorych bude oscilator oscilovat. Vo vSeobecnosti
teda plati, ze ¢im vyssia je kvalita oscilatora tym bude mensia nestabilita.

Typ Kremikovy Rubidiovy Céziovy Vodikovy
oscilatora TCXO OCXO 1aé maser
Q 10T az 10° 3,2 x 10° 107 10 107
Rezonané¢na f. rézna rézna 6,834 GHz 9,192 GHz 1,420 GHz
Stabilita oy (1), 7 =1s 1-0,1x10"% 1x 10712 5—0,5x 10"  5-0,5x 1011 1x 1012
Hranica Sumu, oy (7) 1x107° 1x 10712 1x 10712 1x 10714 1x 1071
pre 7 = [sek] 1 az 102 1 az 102 103 az 10° 10° az 107 102 az 10°
Starnutie/rok 5x 1077 5x 1079 1x 10710 ziadne ~1x10"13
Chyba frekvencie 1x 1076 1x107%az 5x 10710 az 5x 10712 az 1x 10712 az
po zahriati 1x 1010 1x 1012 1x 1014 1x 1013
Doba zahrievania < 10 sek < 5 min < 5 min 30 min 24 hod

Tabulka 2.2: Prehlad roznych typov oscildtorov.

Dnes sa v praxi vyuzivaja 4 typy. Krystalové oscilatory dosahuji najvys-
Sej kvality spomedzi vSetkych mechanickych. Vodikové masery spolu s rubi-
diovymi a céziovymi etalénmi st zalozené na dejoch na atomérnej trovni.
Ich kvalita je radovo vyssia ako mechanickych oscilatorov. Prehlad dalej po-
pisovanych typov je v tabulke 2.4.

2.4.1 Etalony s krystalom kremika

Oscilatory na baze krystalu kremika (quartz crystal oscillators) patria k naj-
beznejsiemu typu. Rocne sa ich vyrobi niekolko milidrd a ndjdeme ich takmer
v kazdych naramkovych hodinach ¢i inych elektronickych obvodoch. Dokonca
su zakladom aj ostatnych dalej popisovanych atémovych oscilatorov.

Kremikovy krystal (pre ich masové nasadenie najCastejsie synteticky)
v oscilatore je rezonatorom, ktory sa privedenim napétia vratne deformuje
(zvicsi alebo zmensi). Jeho rezonanéna frekvencia je zavisla od velkosti, rezu,
veku, ako i stavu okolitého prostredia, najmé teploty a vibracii. Preto boli
vyvinuté roézne technoldgie ako tuto zavislost kompenzovat. OCXO (Oven
controlled crystal oscillator) krystalové oscilatory maju krystal umiestneny
v tepelne regulovanej komore. Pri jeho zapnuti je potrebny cas na zahriatie,
pokial sa teplota kryStalu nestabilizuje. Inym typom st TCXO (Temperature-
compensated crystal oscillator) oscilatory. V nich s umiestnené snimace tep-
loty krystalu, ktoré generuju prislusné korekcie.

Oscilatory s kremikovym krystalom dosahuju vynikajacu kratkodobu sta-
bilitu (az 10 x 1072 /sec pre OCXO) . Dlhodob4 stabilita je limitovana najméa
starnutim krystalu, kedy sa vekom meni jeho rezonancéna frekvencia.

Tieto typy oscilatorov su zakladom hodin pouzivanych v dnesnych po-
¢itacoch. Ich dlhodobé stabilita sa pohybuje na tirovni 10~% a pri pouziti
Specializovanych rozsirujtcich kariet s TCXO oscilatormi okolo 1075 /der.
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2.4.2 Rubidiové etalony

Prirodzen4 rezonanénd frekvencia 6 834 682 608 Hz atému rubidia 8"Rb kon-
troluje kremikovy krystalovy oscilator. Mikrovinné Ziarenie, ktorého frekven-
cia je odvodena z krystalového oscilatora, udrzuje atémy rubidiovej pary
v stave s urc¢itou energiou. Cez tito paru je vyslany opticky 14¢ generovany
rubidiovou lampou a fotobunkou sa meria mnozstvo pohlteného ziarenia,
ktoré slizi na doladenie frekvencie krystalového oscilatora, tak aby mnoz-
stvo pohlteného ziarenia bolo maximéalne. Nominélna frekvencia etalénu je
teda odvodend od krystalového oscilatora (ako aj v ostatnych typoch). Po-
suny rezonancnej frekvencie st spésobené najmé znecistenim rubidiovej pary
atémami inych prvkov.

Vyhodou rubidiovych etalénov je ich lepsia kratkodobd stabilita ako krys-
talovych oscilatorov, mensie rozmery a cena oproti céziovym. Z triedy ato-
movych oscilatorov patria k najkompaktnejsim.

2.4.3 Céziové etalony

Céziové oscilatory su primarnymi etalénmi (v zmysle [13]), odkedy bola SI
sekunda definovana na zaklade rezonancnej frekvencie atému cézia 133, ktora
je 9 192 631 770 Hz. Dnes st zndme dva navrhy ako vyuzit ich rezonanciu -
céziovy luc¢ a céziova fontana.

Oscilatory na béaze céziového laca (caesium beam) pracuji podobne ako
rubidiové. Atémy cézia 133 st najprv zahrievané a potom ako plyn vstu-
puju do vakuovej trubice v tzkom laci. Tento je vystaveny mikrovinnému
ziareniu, odvodeného od frekvencie krystalového oscilatora, ktoré meni stav
atomov. Pocet atomov, ktorym mikrovlnné ziarenie zmenilo stav sa snazime
maximalizovat doladovanim frekvencie krystalového oscildtora.

Dlzka vakuovej trubice je okolo 50 cm v bezne dostupnych etalénoch a
rychlost céziového luca viiésia ako 100 m/s. To ohrani¢uje ¢as pozorovania
na stovky milisekiind a vysledni rezonan¢ni sirku na par sto herzov.

Spomalit atémy cézia, a tak zmenSit rezonancnu Sirku sa snazi navrh cé-
ziovej fontany (caesium fontain). Pri tejto konstrukcii je plyn z atémov cézia
vypustany do vakuovej komory. Tam st ststavou laserov atémy podchladené
na teplotu par stotin nad absoliitnou nulou a stlacené do malého priestoru.
Dalsie lasery ich potom vytli¢aju do vysky asi jedného metra, odkial po
ich vypnuti padaju pésobenim gravitacnej sily a st vystavené mikrovinnému
ziareniu. Tie, ktoré zmenili svoj stav pod vplyvom mikrovlnného ziarenia,
po oziareni laserom emituji fotén. Ich podet sa opif snazime maximalizo-
vat doladenim krystalového oscilatora, od ktorého je odvodend frekvencia
mikrovlnného Ziarenia.
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Kvalita etalénov na baze céziovej fontany je asi sto nasobne vyssia a
pohybuje sa v rddoch 10'°. Stabilita oboch typov je vSak lepsia ako 1 x 10712
za den.

2.4.4 Vodikové masery

Vodikové masery pracuji na rezonancnej frekvencii vodika 1 420 405 752 Hz.
Princip ich ¢innosti je zalozeny na vysielani plynu vodika cez magnetické
pole, ktoré vytriedi atémy s urcitym stavom. Tie vstupuju do banky, v kto-
rej niektoré prejdt do stavu s nizSou energiou a vyziaria fotény mikrovinného
ziarenia. Tieto fotony spdsobia prechod inych atémov, a takto je v banke tvo-
rené mikrovlnné ziarenie. Vysledny mikrovlnny signal sa pouziva na riadenie
kremikového krystalového oscilatora.

Napriek tomu, ze rezonan¢na frekvencia vodiku je nizsia ako cézia, rezo-
nancné Sirka je obycajne iba niekolko herzov. Preto kvalita tychto oscilatorov
je rddovo 10°. Ich kratkodobéa stabilita je rovnako lepsia ako pri céziovych
(typicky < 1 x 10712 /s), ale pri meraniach dlhsich ako par dni alebo tyZdiiov
su céziové oscilatory stabilnejsie.

2.5 Spobsoby porovnavania ¢asu

Pre vytvorenie nadvéznosti (vid kap. 2.8) je nutné podla definicie vytvorit
nepreruseny retazec porovnani. Iba mélo pripadov je vSak takych, Ze etalén
s vysSou metrologickou kvalitou sa nachadza na tom istom mieste ako ten,
s ktorym ho chceme porovnat. Preto si teraz priblizime rozne spésoby ako
vzdialené etalény porovnat.

2.5.1 Transport hodin

Transport hodin najstarsim spésobom porovnavania a patri medzi nizsie po-
pisanit Common view metédu. KedZe u vysokokvalitnych etalénov je nemys-
litelnym narusat akymkolvek spdsobom ich pracovné prostredie z dovodu
degradacie stability, pouzivali sa na tento ucel prenosné porovnavacie eta-
16ny. Ak je treba porovnat dva etaldny, jeden v mieste A a druhy v mieste B,
prenosné hodiny sa najprv zosynchronizovali s etalénom v bode A a urcil sa
rozdiel hodnot vystupnych frekvencii medzi nimi. Nasledne sa fyzicky tran-
sportovali do bodu B, kde sa porovnali s miestnym etalénom. Nakoniec sa
opét previezli do bodu A, kde bolo uskuto¢nené kontrolné meranie voc¢i miest-
nemu etalénu. Vyhodou tohto sposobu je mala chyba (1 ns v éase, a 1074
pre frekvenciu [22]) merania a nizke naroky na zdroje. Ni¢menej pre rozne
administrativne prekazky (napr. bezpecnostné pravidla leteckej prepravy) a
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dostupnost inych porovnatelne vykonnych sposobov sa dnes uz takmer ne-
pouziva.

2.5.2 Jednosmerny prenos elektromagnetickych signa-
lov

Pri jednosmernom prenose signalov je casovy signal jedného z porovnava-
nych etalénov vysielany v podobe elektromagnetickych signalov jednosmer-
nym komunika¢nym kanalom. Kritickym v tejto stvislosti je ur¢if prenosové
oneskorenie signalu, spésobené kone¢nou a variabilnou rychlostou $irenia sa
¢asovej informéacie v komunika¢nom kanale. V idedlnom pripade sa tato §iri
konstantnou rychlostou, pricom najvyssia mozné je rychlost svetla. Pri tejto
rychlosti odpoveda na 1 kilometer prenosové oneskorenie 3,336 us.

Najcastejsie sa na vysielanie Casového signalu pouzivaju radiostanice
(DCF77, WWWYV a iné) alebo satelity (GPS, Glonass). V minulosti bola
¢asto pouzivana aj znama Ceskoslovenska televizna metéda ([23]). Pri pou-
ziti radiovych alebo satelitnych signalov tento prestupuje premenlivym pro-
stredim - atmosférou a rychlost sirenia zévisi od jeho stavu pozdlZ trajektérie
(napr. teploty, tlaku vzduchu, vlhkosti, stavu ionosféry a pod.). Celkové one-
skorenie je teda viac vysledkom vypoc¢tov nad matematickym modelom ako
skutoénym meranim. Zlepsenie odhadu oneskorenia poskytuje vysielanie na
dvoch odlisnych nosnych frekvencidch, kedze rychlost $irenia elektromagne-
tického vlnenia v atmosfére je zavisla aj na jeho vinovej dizke.

Pri viacsine systémov plati, ze ak je uz raz vysiela¢ uvedeny do c¢innosti
¢asovu informéciu je schopny dorucit neobmedzenému mnozstvu prijimacov,
¢o je nespornou vyhodou. Pripomina to klient-server model, kde vSak zata-
Zenost servera nestipa s mnozstvom obsluhovanych klientov.

Metdda ?Common view”

Ak dvoje hodiny, ktoré maju byt porovnané, nie st v priamej viditelnosti, tj.
vysielany signal z hodin A nie je moZné zachytit na mieste hodin B a naopak,
mozno na ich porovnanie pouzit signal vysielany z hodin S viditelny oboma
hodinami A i B. V rovnakom c¢ase sa uskuto¢ni porovnanie hodin A voci S a
hodin B vo¢i S. Pri kombinacii tychto merani sa vplyvy hodin S na meranie
vyrusia. V pripade, Ze hodiny S st dostatoc¢ne stabilné, nemusia tieto porov-
nania prebehnit v rovnakom ¢ase. Ak signal hodin S prestupuje atmosférou
nehodno zabudat na jej vplyv a zmenu atmosferickych podmienok, ktoré sa
mozZu za ti dobu zmenit. Pre dosiahnutie ¢o najlep$ich vysledkov je nutné
dbaf na to, aby vzdialenost medzi A - S a B - S bola rovnakd a tym aj
prislichajtice oneskorenia.
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Common View metéda vSak nemusi byt viazané len na umelé zdroje sig-
nalu. V aplikiciach VLBI (Very Long Baseline Interferometry) sa pri stadiu
pohybov Zeme pouzivaju kvazary. V laboratériach vzdialenych od seba 100
aZ niekolko tisic km sa atémovymi hodinami meraja rozdiely v ¢ase prijatia
nadhodného signalu z tychto hviezd.

V suc¢innosti so systémom GPS (Global Positioning System) je dnes Com-
mon View najpouzivanejSou metdédou pri porovnavani etalénov medzi jed-
notlivymi narodnymi laboratériami. S jej nasadenim sa dosahuji neistoty
merania v priemere okolo 20 ns pri vzdialenostiach nad 1000 km.

2.5.3 Obojsmerny prenos elektromagnetickych signa-
lov

Obojsmerny prenos sa snazi odstranit potrebu modelovania prenosového ka-
nalu a odhadovania oneskorenia. Prenosové oneskorenie je priamo odmerané
vyslanim signalu z jedného miesta na druhé, kde je okamzite preposlany
spétnou linkou naspiit. Jednosmerné oneskorenie sa potom uré¢i ako polovica
celkového. Preto je doélezité, aby bol prenosovy kanal ¢o najsymetrickejsi.

Rozlisujeme tri zadkladné sposoby realizacie obojsmernej linky:

Pri casovom multiplexovani sa striedavo meneni tok prenosu dat na
jednej linke. Tato sa javi ako obojsmerna, ale v skutocnosti sa informa-
cia v kazdom okamihu §iri iba jednym smerom. Takuto linku nazyvame
half-duplexnou. Miera nesymetrickosti kanéla je iimerné velkosti fluk-
tuacii oneskorenia v jednotlivych smeroch.

Frekvencné multiplerovanie moduluje signal pre kazdy smer na int frek-
venciu, ¢im umoznuje simultannu komunikaciu v oboch smeroch na da-
nej linke. Taktto linku budeme nazyvat full-duplexnou. Nesymetrickost
prenosového kanala je mierou rozdielu rychlosti Sirenia signalu s roz-
nou frekvenciou. Typickym prikladom st satelitné komunikacné linky,
¢i telefonne modemy.

Tretim sposobom je vytvorit pre kazdy komunika¢ny smer samostatnu
prenosovt linku. Data st tak prenasané po dvoch tplne nezavislych, no-
minélne identickych jednosmernych kanaloch. Nesymetrickost je dané
iba schopnostou vybalancovat tieto dve linky a mierou zavislosti fluktu-
acii medzi nimi. Prikladom st napr. telekomunikac¢né linky na stredné
vzdialenosti realizované optickymi vlaknami.
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2.5.4 Systémy na prenos casu

V histérii najdeme len mélo systémov, ktoré boli primarne postavené za tce-
lom porovnavania metrologickych vlastnosti hodin. Castejsie st vyuzivané
systémy navrhnuté pre zabezpecenie inych sluzieb ako napr. naviga¢nych ¢i
komunikac¢nych. V predchadzajicej casti popisané sposoby preto tizko si-
visia so systémami, ktoré si v dneSnom case k dispozicii. Zosumarizovanie
vykonnosti predstavovanych systémov uvadza tabulka 2.3.

Neistota Neistota
Typ prenosu Predpoklady, c¢asu, frekvencie,
tech. vybavenie priemer priemer
za 1 den za 1 den
Zvukové ¢asové signaly telefén /radio < 1ms -
Casova sluzba cez telefén telefénna pripojka, modem, < 5 ms -
pocitac, softvér
Casova sluzba cez Internet pocitac, softvér, < 100 ms -
internetové pripojenie
Rozhlasové vysielanie rozhlasovy prijimac¢ s RDS < 100 ms 1x107° (a)
(87 - 108 MHz) <1x10710 (b)
Radiové casové signély NF prijimaé¢ (20 - 80 kHz) < 500 ps 1075 az 10~8
VF prijimaé (2 - 15 MHz) < 500 ns 10~10 a7 1012
Analégové televizne vysielanie  televizny prijimac 100 ms 1x 107%(a)
< 1x10719(b)
CDMA mobiln4 siet CDMA mobilna siet, 1 az 10 us 1x 1012
prijimac
GPS GPS prijima¢ 10 az 100 ns  10~11 az 1013
TWSTFT prijimac a vysielac¢ < 5 ns <1x10713

Tabulka 2.3: Prehlad systémov na prenos casovej informdcie a ich typickej
vykonnosti. (a) vjkonnost plynica zo zdkona a prislichajicich predpisov (b)
potenciondlna vijkonnost

Zvukové Casové signaly

”(Oznam o presnom case” je oznacenie zvukovych signélov vysielanych v prog-
rame rozhlasu. Okrem toho, Ze je to informécia pre posluchacov, vyuziva sa
aj na zabezpecenie nadviznosti jednotlivych programov, ktoré mozu byt pre-
berané z inej rozhlasovej stanice. Slovensky rozhlas ich zaraduje do vysielania
od roku 1926.

Informécia o Case je sprostredkované hlasatelom tstne pred alebo po od-
vysielani ¢asového signalu. Ten pozostava zo Siestich pulzov o frekvencii 1
kHz. Prvych pif méa dizku 100 ms (medzera 900 ms) a Siesty, zacinajici
v Case oznamenom hlésatelom, je dlhy 500 ms (medzera 500 ms).

Identické je vysielanie zvukovej ¢asovej informacie po teleféne.

Neistota v ¢ase v priemere za 1 den sa pohybuje okolo 1 ms. Spdsobena
je zmenou prenosového oneskorenia rozhlasového resp. telefénneho signalu.
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Casova sluzba cez telefén

S rozsirovanim vypoctovej techniky vznikala potreba synchronizécie ¢asu jed-
notlivych poé¢itacov/serverov. Existujica telefénna siet sa zdala ako vhodnym
prenosovym kanalom. Casovi sluzbu cez telefén zabezpecuje na strane jej
poskytovatela server synchronizovany s referenénym etalénom (¢asto s né-
rodnym etalénom). Telefonické spojenie je realizované $tandardnymi mode-
mami dnes pouzivanymi napr. na Dial-Up pripojenie do Internetu. Pouziva-
tel, ktory chce svoj ¢as na pocitaci s pripojenym modemom synchronizovat,
vytodl s vyuzitim urdeného softvéru telefénne ¢islo poskytovatela. Po spo-
jeni server zac¢ne vysielat v sekundovych intervaloch informéciu o spravnom
Case. Format spravy by sa mal riadit odportcanim Medzinarodnej telekomu-
nikacnej tinie I'TU-R TF583.4. Prijaty Cas zo servera je vysielany v predstihu.
Spravnym je v okamihu prijmu presne definovaného znaku v tejto sprave.

Neistota v Case pri jednodennom priemerovani sa pohybuje v rddoch mi-
lisekiind a je ovplyvnena varidciou prenosového oneskorenia a oneskorenim
spracovania.

Casova sluzba cez Internet

NTP (Network Time Protocol) je najpouzivanej$im zo série protokolov pre
synchronizaciu ¢asu pomocou siete Internet. Poskytuje momentalne najlep-
Sie algoritmy na minimalizaciu chyb sposobenych asymetrickym a nestalym
prenosovym kanalom akym Internet je. Dnes je dostupny uz v stvrtej verzii,
avSak standardom je zatial len tretia. [24]

Servery poskytujice ¢asovi informéciu tvoria hierarchiu podla toho k akému
zdroju Casu sa synchronizuji. Jednotlivé tirovne tejto hierarchie sa nazyvaja
stratum. Najvyssie su stratum 1 servery, ktoré sa synchronizuju k vonkaj-
Siemu zdroju ¢asu (referencny etalén, GPS prijimac...). Servery na trovni
stratum n st synchronizované so servermi trovne n — 1. Stratum 1 servery
synchronizované ¢asto i k ndrodnym etalénom maja svoje sluzby zvicsa volne
pristupné.

Klient ziadajtci o synchronizéaciu vysiela v pravidelnych intervaloch Zia-
dost o synchronizaciu na viaceré prednastavené servery. Zabudovany algo-
ritmus sa snazi z pomedzi nich vybrat ten najvhodnejsi - taky, ku ktorému
prenos spravy od klienta na server a spit trva ¢o najkratsi ¢asovy interval
a jednotlivé rozdiely v tychto intervaloch st ¢o najmensie. Kratke prenosové
oneskorenie spravy dava totiz predpoklad, ze v spojeni medzi klientom a
serverom je len malo smerovacov, prepinacov, opakovacov a inych sietovych
prvkov sposobujtcich oneskorenia a nepravidelnosti intervalu potrebného na
prenos spravy. Ziska sa tak lepsi odhad prenosového oneskorenia.

Neistota v c¢ase v jednodennom priemere sa pohybuje od desiatok po
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stovky milisekiind a je silne zavisla najmi od vytaZenia spojenia medzi serve-
rom a klientom, jeho asymetrickosti a oneskorenim plyniicim zo spracovania.

Rozhlasové a televizne vysielanie

Kazdéa rozhlasova a televizna stanica musi podla zédkona udrzat stabilitu svo-
jej nosnej frekvencie na trovni 1075, aby bolo zarudené, Ze sa jednotlivé
stanice nebudt rusit. Tato nosné frekvencia sa da vyuzit ako referencia pre
jednoduchu kalibraciu a iné nenaroc¢né aplikacie. Ak by vsak boli na vysiela-
¢och pouzité atémové oscilatory, daji sa dosiahnut radovo lepsie vysledky.

FM rozhlasové prijimace mozu ziskat ¢asovt informaciou z RDS (Radio
Data System) sprav, ktoré vysiela vicSina rozhlasovych stanic. Aj ked ¢asova
informécia nepatri k povinnym, ktoré by mali byt vysielané a jej vysielanie
nemé sluzit ¢o najlepsej synchronizacii, dosiahnuté neistota v case je oby-
¢ajne mensia ako 100 ms. Casové sprava obsahuje MJD datum, UTC hodinu
a minttu a posun miestneho ¢asu voci UTC. Je vysielana kazdd minttu.

Podobne je informéacia o spravnom case vysielana v televiznom vysielani
pomocou teletextu.

Radiové casové signaly

Vysielanie ¢asovych signalov na radiovych vinach patri medzi najstarsie spo-
soby prenosu cCasovej informacie. Od roku 1957 do 1996 bol v prevadzke aj
Ceskoslovensky vysiela¢ v Libliciach OMA vysielajici na frekvencii 50 kHz.
[25]

Signaly st vysielané na nosnych frekvenciach od 20 kHz do 20 MHz.
Casové informécia je nepretrzite vysielana rychlostou 1 bit/s s pouzitim mo-
dulacie sirky pulzu. Kratky pulz (100 ms u DCF77) reprezentuje bit 0 a dlhy
pulz (200 ms u DCF77) bit 1. [26] Prenos kompletnej spravy trva 1 mintatu.

Pri pouziti tohto spdsobu prenosu ¢asu, je nutné poznat vzdialenost pri-
jimaca od vysielaca, aby bolo mozné vysledky merania korigovat o preno-
sové oneskorenie. Pre nizkofrekvencné vysielace (20-80 kHz) neistota dosa-
huje v priemere za 1 defi niekolko sto us v ¢ase a 107> aZ 10~® vo frekvencii
odvodenej od nosnej frekvencie.

CDMA mobilné siete

Prenos CDMA mobilnou siefou je najmlad$im spdsobom prenosu casovej
informacie a frekvencie. Samotna skratka CDMA (Code Division Multiple
Access) oznacuje spdsob, akym moze komunikovat viacero zariadeni na spo-
lo¢nej prenosovej linke. Vysielané signaly zariadeni su voci sebe ortogonalne,
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a tak st Tahko rozliSitelné. Tento sposob vyuzivaju niektoré mobilné siete
(bohuzial nie na Slovensku).

Na zabezpecenie ich bezchybnej prevadzky je nutna dobra synchronizacia
¢asu zakladovych stanic a stabilita nosnej frekvencie. Standard IS-95 pre
CDMA mobilné siete vyzaduje chybu 10 us pre cas a nestabilitu frekvencie
lepsiu ako 5 x 1078, Najlah$im a najjednoduchsim spésobom ako to dosiahnut
je pouzitie GPS disciplinovaného oscilatora na kazdej zakladovej stanici.

Neistota v Case je opif zavisla na vzdialenosti od zakladovej stanice. T4
je obycajne tym mensia, ¢im hustejsie je osidlené okolie. V zastavanych ob-
lastiach mozno rataf s neistotou spdsobenou prenosovym oneskorenim na
urovni 5 us. V nezastavanych to mdze byt az 100 us, avSak tam kde je mozné
telefonovat s vyuzitim danej siete, je neistota oby¢ajne mensia ako 25 us. [27]

GPS

GPS je opit prikladom systému, podobne ako vic¢sina predchédzajuicich, pri-
marne navrhovaného pre iny ucel. Americkd armada v spolupraci s NASA
ho vystavali pre potreby urcovania zemepisnej polohy kdekolvek na Zemi.
AvSak poskytovat spréavny cas je pre jeho funkcénost kritické, pretoze po-
loha prijimaca sa vypocitava zo vzdialenosti k jednotlivym satelitom. Tie sa
urc¢uju z prenosového oneskorenia signalov vysielanych satelitmi. Na jednot-
livych satelitoch sa preto nachadzaju az troje atémové hodiny (najcastejsie
kombinécia céziovych a rubidiovych). VSetky satelity vysielaji na rovnakych
frekvenciach L1 = 1575,42 MHz a L2 = 1227,6 MHz s vyzitim CDMA tech-
noldgie. [28]

Neistoty 10 — 100 ns v ¢ase a 107! az 10713 vo frekvencii st tak malé,
Ze tento spdsob prenosu je vhodny takmer pre kazdu aplikaciu. Ovplyvnené
st najmi stavom ionosféry, ktord ma najvicsi efekt na zmeny prenosového
oneskorenia.

TWSTFT

TWSTFT (TWSTFT - Two-Way Satellite Time and Frequency Transfer)
spojenie je priame prepojenie dvoch koncovych stanic satelitnou linkou, po-
mocou ktorého sa posielaju ¢asové signaly jednej stanice k druhej a naopak.
Predstavuje najlepsi spdsob prenosu ¢asu a frekvencie na velké vzdialenosti.
Neistoty st mensie ako 5 ns v ¢ase a 1 x 10713 vo frekvencii pri jednodennom
priemerovani.



42 KAPITOLA 2. METROLOGIA CASU A FREKVENCIE

2.6 Realizacia TAI a UTC

Ako sme spominali v kapitole 2.2.5 ¢as UTC nie je ni¢im inym ako ¢asom
TAI poopravenym o cely nasobok (prestupnych) sekind tak, aby priblizne
sledoval ¢as UT2. Preto sa v dalSom zameriame len na realizaciu ¢asu TAI

Cas TAI je ziskavany kombinéciou dat z asi 230 atémovych hodin v pri-
blizne 65 laboratéridch po celom svete. [29] Déta su pravidelne odosielané
do BIPM asi 50-timi ¢asovymi centrami (medzi inymi aj SMU), ktoré udr-
ziavaju lokélnu ¢asova stupnicu UTC(k), kde k je oznacenie laboratéria (vid
Dodatok A). Odosielané su vo forme ¢asovych rozdielov [UTC(k) - Clock] a
vyhodnocované v 5 dilovych intervaloch o 0 h UTC pre dni konciace 4 alebo
9 v zapise MJD. Tymto datumom sa hovori aj standardné datumy.

TAI je tvoreny tak, aby poskytoval dlhodob frekvenéni stabilitu (po dobu
jedného az dvoch mesiacov) a frekvenéni spravnost. Kedze je to ,,papierova“
stupnica vyratavanad spétne, medzicasom rozdiel medzi lokalnym casom a
TAI moze byt extrapolovany, ¢im ziskame aproximaciu TAI v readlnom case.

Vypocitavanie TAI sa robi v dvoch krokoch. Najprv je itera¢nym algorit-
mom Algos vypocitana volne beziaca atémovéa stupnica EAL (Echelle Atomi-
que Libre), ktorej stabilita je optimalna pre dané ¢asové obdobie pozorovania.
Zalozena je na vahovom priemere hodnét jednotlivych hodin vstupujtcich do
vypoctu. Algoritmus pocita rozdiel EAL-UTC(k) v Standardnych ddtumoch
v mesacnych balikoch pocas ktorych sa vaha hodin nemeni. Aby sa zamedzilo
prilisnej zavislosti EAL na kontréktnych hodinach, bola stanovena horné hra-
nica pre jednotlivé vahy tak, aby ziadne hodiny nedostali vahu prevysujicu
o viac ako 0,7% celkovt vahu. V dalSom kroku sa zavedie korekcia frekvencnej
chyby EAL v rade 10715, aby bola zaruden4 stabilita stupnice v periédach
ovela dlhsich ako mesiac.

Po tychto korekciach je ¢as TAI znamy z rozdielu TAI-UTC(k) v Stan-
dardnych datumoch. Rozdiely jednotlivych laboratérii od UTC (teda poop-
raveného TAI o prislusny pocet prestupnych sekiind) st mesacne publikované
v Circular T ako rozdiely UTC-UTC(k).

Neistota pri urcovani TAI v lokdlnom laboratériu z hodndt v Circular
T je priblizne rovna neistote v porovnavaniach v lokalnom laboratoériu pri
formovani TAI. Pri pouzivani signadlov GPS tato odhaduje na asi 20 ns.
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Obr. 2.4: Organizdcia medzindrodnych casovijch liniek.
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2.7 UTC(SMU)

Zakon NRSR 142/2000 Z.z. o metroldgii (ZoM) [30] v §3 ustanovuje za za-
konnt meraciu jednotku casu sekundu, definovani v zmysle jej definicie v Me-
dzinarodnej sustave jednotiek SI. Realizovana je Narodnym etalénom casu
a frekvencie v Slovenskom metrologickom tstave. Casova stupnica odvodend
od tohto etalénu ma medzinarodné oznacenie UTC(SMU) a zéaroveii je rea-
lizaciou stupnice UTC na Slovensku.

Narodnym etalénom casu a frekvencie je primarny céziovy frekvencny
etalon typu HP 5071A. Tento typ patri dnes medzi Spicku céziovych etalénov.
Vyse 170 etalénov z celkového poctu asi 260 zahrnutych v roku 2003 do
vypoc¢tu TAI bolo prave tohoto typu. Jeho nestabilita sa podla $pecifikacie
pohybuje na trovni < 3,0 x 107 za den. [31]

SMU sa podiela aj na tvorbe stupnice UTC. Metédou Common View
GPS je etalén porovnavany s ostatnymi eurépskymi narodnymi etalénmi
(vid obr. 2.4) a vysledky 13 minttovych merani st odosielané na spracova-
nie do francizskeho BIPM. Zaroveti sa tak napliia §6 ZoM, podla ktorého
musia byt narodné etalény ,medzindrodne porovnavané alebo nadviazané
na medzinadrodné etaléony alebo na narodné etalény inych statov tak, aby sa
zabezpedila porovnatelnost merani vykonanych v Slovenskej republike s me-
raniami v zahrani¢i“. V algoritme Algos pri vypocte TAI v mesiaci februar
2004 mal pridelentt vahu 0,026 z celkovej vahy 1,0. [32] Tato hodnota je
vsak ovplyvnena snahami SMU stabilizovat ¢asovi stupnicu prebiehajicimi
v poslednom obdobi a dosiahnif tak tesnejsiu zhodu medzi UTC(SMU) a
UTC. Odchylka ¢asovej stupnice UTC(SMU) od UTC bola v mesiaci februdr

mensia ako 100 ns. [32]

2.8 Nadviznost ¢asu a frekvencie

Infrastruktara verejného klic¢a ndm umoziuje overit pravost verejného klica
vydaného lTubovolnou ztc¢astnenou certifika¢nou autoritou pomocou vizieb
dovery medzi nimi. Ak mame verejny klu¢ korerovej certifikac¢nej autority,
na zaklade hierarchie medzi ostatnymi CA overime podpis CA, ktord vy-
dala overovany verejny klu¢. Inak povedané overit pravost verejného kluca
znamend najst neprerusent linku dévery medzi koreriovou CA a overova-
nym verejnym klicom. AvSak ako ziskat doveru v spravnost ¢asu v casovej
peciatke?

Tato otazku sa snazi riesit vyhlaska NBU 537/2002 Z.z.[11] V §8 pre
poskytovatelov Casovej pecdiatky ustanovuje, ze ,zdroj ¢asovych udajov je
synchronizovany s referenénym zdrojom casu s deklarovanou presnostou”.
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Parafrazované slovnikom metrolégie, ziadame aby TSA preukazala nadvdiz-
nost zdroja ¢asu na referencny etalén.

Nadviznost (traceability) v metrolégii predstavuje vlastnost vysledku me-
rania alebo hodnoty etalénu, ktord ma vztah k urcenym referenénym eta-
lénom, vSeobecne k $tatnym (narodnym) alebo medzindrodnym etalénom
prostrednictvom nepreruseného retazca porovnani s uréenymi neistotami.

Podobny systém ako PKI existuje vdaka nadviznosti aj v metroldgii.
Jednotlivé laboratéria tvoria hierarchiu, ktorej vrcholom je BIPM. Spravuje
medzinarodnu stustavu jednotiek SI teda aj jednotku casu - sekundu. Priamo
na BIPM st nadviazané ndrodné metrologické tstavy udrzujice nadviiznost
(na Slovensku zo ZoM) svojich priméarnych etalénov na medzinarodnt si-
stavu. Takto je zabezpefena nadviznost na medzinarodnej trovni. V ramci
jedného statu su referencné etalony v kalibra¢nych a testovacich strediskach
porovnavané s narodnym etalénom. Referencné etalony sluzia tcelu kalibra-
cie pracovnych etaléonov a tplne na spodku st koncové zariadenia urcené ku
kazdodennej praci ako napriklad parkovacie hodiny alebo policajné radary.
Tato klasickd pyramida je zndzornena na obrazku 2.5.

Primarne etalony

(Nérodné metrologické inst.)

Referencné etalony

(Kalibra¢né a testovacie pracoviska)

Pracovné etalony

Koncové zariadenia (meradla a pod.)

Obr. 2.5: Pyramida nadviznosti.

V niektorych odboroch metroldgie je nadviiznost realizovand iba v peri-
odickych intervaloch, nakolko metddy porovnania etalénov si vyzaduju ich
transport. Typickym prikladom je metrolégia hmotnosti. Nastastie na pre-
nos ¢asu a frekvencie bolo vyvinutych vela metéd, akymi sa d& realizovat
nadviznost na narodny etalén kontinualne a v redlnom case (vid 2.5).
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2.8.1 Vytvaranie nadviznosti

Obrazok 2.6 zobrazuje dva mozné spdsoby ako vytvorit nadviiznost na
narodny etalon casu a frekvencie.

UTCasl UTCasl
sekunda (BIPM) sekunda (BIPM)
A A
Nérodna metrologicka Narodna metrologicka B Vysielany signal
indtitacia (NMI) indtitdicia (NMI) monitorovany NMI
B C
Vysielanie Prijem UTC(NMI)
UTC(NMI) na mieste pouzivatela
C D
Prijem UTC(NMI) Kalibacia
na mieste pouZivatefa referen¢ného etlalénu,
pracovného etalonu,
meracieho zariadenia
D
Kalibacia
referen¢ného etalénu,
pracovného etalonu,
meracieho zariadenia

a) b)
Obr. 2.6: Retazce nadviznosti. a) pre signdly kontrolované NMI b) pre signdly
monitorované NMI

V prvom pripade narodna metrologicka institicia (NMI)? poskytuje sluzbu
koncovym pouzivatelom a vysiela ¢asové signaly priamo odvodené od UTC(NMI).
Tento signal je tak priamo kontrolovany NMI. V praxi je Sirenie casovej in-
formécie realizované radiovymi vysiela¢mi (napr. DCF77, WWWV, MSF...),
vysielanim po telefénnej sieti alebo internetom s vyuzitim protokolu NTP.
Spojenie A spojuje BIPM s narodnym metrologickym tiradom. Neistota linky
A sa d4 iba spitne zistif z Circular T pravidelne vydavaného BIPM. Spoje-
nie B prepaja NMI s vysielacim strediskom a jeho neistota je uverejnovana
NMI. Najvécsiu neistotu vacsinou predstavuje spojenie C. Vplyvaji na nu
podmienky Sirenia signalu prostredim medzi vysielacom a prijimacom. Na-
koniec spojenie D prepéja prijimac s prijimatelovym referenénym etalénom,
ktory moze byt pouZity napriklad na kalibraciu pracovnych etalénov ¢ kon-
covych zariadeni. Podla definicie je nadvéznost vysledok merania, a preto
vsetko Co zabezpecuje meranie prispieva aj k neistote spojenia D vratane
prijimacov, antén, softvéru alebo Tudskych chyb. Ocividne neistoty spojeni

9Narodna metrologickd institticia je vSeobecné oznacenie institticie (tistavu) majucej
na starosti udrziavanie narodnych etalénov v jednotlivych krajinach. Na Slovensku NMI
je Slovensky metrologicky ustav.
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A a B st daleko mensie ako neistoty liniek C a D a pri vii¢Sine merani sa
mozu zanedbat.

U nés sa s takymto modelom nadviznosti mozeme stretnit najméi pri vy-
uziti nemeckého radiového vysielaca DCF77 umiestneného v Mainflingene pri
Frankfurte nad Mohanom. Vysiela¢ casovej informécie vysiela na frekvencii
77,5 kHz s vykonom 50 kW a jeho signél sa da zachytit do vzdialenosti asi
2000 km. Na synchronizaciu ho pouziva Slovensky rozhlas, Dopravny podnik
mesta Bratislavy ale i niektoré autority c¢asovych peciatok. Jeho prijmom tak
vznika nadviiznost na ¢as UTC(PTB), nie vSak UTC(SMU).

Sposob b) dovoluje nadvéznost na UTC(NMI), za predpokladu, ze NMI
monitoruje systém, ktory nepodlieha priamo jeho kontrole. Je takmer iden-
ticky prvému, ibaZe spojenie B je v tomto pripade len monitorovacie. Aby sa
nenarus$ila nadviznost, miestny NMI musi monitorovat vysielany signal ne-
pretrzite, bez prerusenia. Typickym prikladom takéhoto modelu je satelitny
navigaény systém GPS. Takmer kazdy NMI vo svete (vratane SMU) dnes
neustale monitoruje ¢asovy signal vysielany druzicami GPS.

Na dokreslenie uvedieme modelovy priklad, v ktorom vytvorime nadvéz-
nost Casovej stupnice, ktora tvori zdroj ¢asu TSA, ozna¢me ju UTC(TSA),
na UTC. Podla definicie je treba vytvorif nepreruseny refazec porovnani
s ur¢enymi neistotami.

Predpokladajme, ze TSA svoj zdroj ¢asu synchronizuje pomocou priji-
maca GPS. Na vytvorenie nadvéznosti UTC(TSA) na GPS samotny fakt
synchronizécie nestac¢i. Je nutné urcit priemernt odchylku ¢asovej stupnice
UTC(TSA) od GPS a jej neistotu, ¢im vytvorime spojenie C a D z obrazku
2.6. Tato sluzbu bezne poskytuje NMI alebo iné kalibra¢né centrum.

Dalsie merania uz nie st potrebné. Nadviznost UTC(TSA) na UTC
sa ziska kombindciou merani UTC(TSA) vo¢i GPS, GPS vo¢i UTC(NMI)
(spojenie B; realizované nepretrzite NMI, vysledky st publikované NMI) a
UTC(NMI) voc¢i UTC (spojenie A; realizované nepretrzite NMI, vysledky st
publikované BIPM v Circular T). Az pride sporné situacia a TSA bude mu-
sief preukazat odchylku svojej ¢asovej stupnice od UTC, z vysledkov tychto 3
merani sa vypocita konecnéd odchylka a neistota ¢asovej stupnice UTC(TSA),
realizovanej zdrojom ¢asu TSA, od stupnice UTC.

2.8.2 Pocditanie s neistotami

Metodika ako kombinovat jednotlivé vysledky merani a urcit vysledni neis-
totu pochadza zo Statistiky. Zhrnuté je napriklad v [33] alebo [34]. Zakladné
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principy pritom vychadzaju z nasledovného. Veli¢ina ktori meriame, je veli-
¢ina, ktorej hodnoty presne nepozname, a preto je povazovana za nahodnt
velicinu. Pre nahodné veli¢iny sa pouziva ako miera rozptylenia hodnot rozp-
tyl ich rozdelenia, alebo jeho kladna druha odmocnina - smerodajné odchylka.
Neistota merania x, oznacované ako u(z), je smerodajnou odchylkou meranej
veli¢iny X.

Pre konkrétne meranie je odhadom meranej veli¢iny vyberovy priemer
pocitany podla rovnice (2.5) z nameranych hodnét z; (predpokladame, ze
namerané hodnoty st nezavislé a s normalnym rozdelenim). Odhad rozptylu
rozdelenia je druhd mocnina vyberovej smerodajnej odchylky s definovanej
rovnicou (2.4). Vysledok je potom prezentovany ako = + u(z) = = £ ks, kde
k je zavislé od zvolenej hladiny vyznamnosti a poc¢tu nameranych hodnot
veli¢iny.

Pre rozptyl plati

D(X+Y)=DX)+D(Y), (2.11)

preto ak je treba kombinovat vysledky viacerych merani X;, X»,..., X,

veli¢iny X s neistotami u(x1), u(zs),. .., u(z,) potom pre vysledni neistotu
u(z) plati

w(z) = Vu(z)? + u(z2)? + ...+ ulz,)? . (2.12)

Uvedené demonstrujeme na kratkom priklade. Predpokladajme, Ze néa-
rodny etalén ¢asu mé odchylku od UTC —100 ns pricom tato hodnotu po-
zname s neistotou & 20 ns. Dalej nech zdroj ¢asu TSA mé ochylku od UTC
800 + 90 ns. Potom odchylka TSA od narodného etalénu casu je

—100 + 800 + V202 + 902 = 700 £+ 92 ns .



Kapitola 3

Systémy kontroly

Od vyuzitia ¢asovej peciatky v praxi sa ocakava, ze poskytne dokaz o existen-
cii dokumentu v uréenom c¢ase, podporu pri dokazovani dorucenia dokumentu
adresatovi a podporu dlhodobého ulozenia elektronicky podpisanych doku-
mentov. VSetky aplikicie si od ztcastnenych vyzaduji doveru v spravnost
¢asu uvedeného v Casovych peciatkach. Ako zakladny kamen tejto dovery
povazujeme doveru v spravnost zdroja éasu TSA voéi doveryhodnému re-
ferenénému etalénu ¢asu, ktord vznikne nadvéznostou zdroja ¢asu TSA na
referen¢ny etalén. Vyhlaska NBU 537/2002 Z.z v poziadavkach na zdroj ¢a-
sovych udajov pre Casovi peciatku pozaduje, aby bol tento synchronizovany
s deklarovanou presnostou k referenénému zdroju, a aby kalibracia zdroja
casu bola udrziavana tak, aby bolo zarucené, ze nenastane odchylka nad
ramec deklarovanej presnosti. Zial neustanovuje bliz§ie ¢o rozumie pod refe-
renénym zdrojom, ani ako spominané poZiadavky kontrolovat.

V predoslej ¢asti sme popisali viacero mechanizmov, ako synchronizovat
dvoje hodiny a vytvorit nadviznost. St to vii¢sinou systémy beZzne pouzi-
vané v metroldgii a ich metrologicka kvalita je zndma. Mozno predpokladat,
ze kazda TSA pouziva jeden z nich. Avsak vSetky bezne dostupné systémy
standardne neposkytuji autentifikiciu a zabezpecenie spolahlivého prenosu
casovej informacie. Nie je teda zarucené, ze referencny etalén, ku ktorému
sa synchronizujeme, je skutocne ten, ktory deklarujeme, alebo ze signal nie
je po ceste spomalovany. RieSit tieto problémy sa snazi napr. NTP proto-
kol vo svojej Stvrtej verzii (NTPv4), ktory na zabezpecenie komunika¢ného
kanéla pontka moznosti kryptografie s verejnym kli¢om. Rovnako systém
GPS, nakolko sa jednad o vojensky systém, obsahuje podporu zabezpecenia
autentickosti signalu, avsak tato nie je dostupnéa pre civilné potreby.

V dalsom preto predstavime niekolko réznych névrhov systému, ktory
umoznuje kontrolu spravnosti ¢asu zdroja ¢asu TSA, na zaklade ktorej je

49
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mozné doverovat v spravnost ¢asu v casovej peciatke. Hlavnym cielom také-
hoto systému nebude umoznit synchronizéciu alebo dosiahnit ¢o najmense;
neistoty porovnania etalénov, ale dosiahnuf ¢o mozno najvyssi stupen do-
very v namerany vysledok pri udrzani neistoty v rozumnych hraniciach. Jeho
pouzivatelom je trad vykonévajici kontrolu nad TSA.

3.1 Zakladné predpoklady a poziadavky na
systém

V nasledujicom za zdroj casu povazujeme zariadenie, z ktorého TSA ziskava
Casové udaje vkladané do ¢asovych peciatok. Pre jednoduchost dalej predpo-
kladajme pravdivost tvrdenia: Cas zdroja ¢asu TSA je spravny prdve vtedy a
len vtedy, ak je spravny cas v casovej peciatke vystavenej TSA. Navrhované
systémy maju za ciel overit metrologické kvality zdroja ¢asu TSA, ktoré su
deklarované v politike casovych peciatok TSA. V tomto dokumente sa pod
terminom presnost uvadza neistota casu vo¢i UTC. Pod pojmom systém bu-
deme rozumiet vSetky casti, hardvérové, softvérové a iné, podielajice sa na
a zabezpecujuce kontrolu zdroja casu.

3.1.1 Predpoklady

Pri navrhu jednotlivych systémov sme vychadzali z nasledovnych predpo-
kladov:

1. Referencny zdroj TSA je nadviazany na UTC.

2. Za referencny etalon systému v dalSom povazujeme Narodny etalon
¢asu a frekvencie umiestneny v SMU, ktory realizuje sekundu v zmysle
definicie SI a oficidlnym rozhodnutim slizi ako zéklad na odovzdavanie
hodnét inym etalénom casu a frekvenciel. Navyse je tento etalén nad-
viazany na medzindrodna ¢asovi stupnicu UTC, ¢o umoziuje overit
tvrdenia v politike ¢asovych peciatok TSA o neistote synchronizacie
k referenénému zdroju TSA. Miesto ,referencny etalén systému“ bu-
deme Castokrat pouzivat iba skratené spojenie ,referenény etalén‘.

3. Prevadzku navrhovaného systému predpokladame v SMU aj napriek
tomu, Ze dozornym organom nad TSA je NBU. Dévodom je jeho priame
napojenie na Narodny etalon casu a frekvencie, a preto nebude po-
trebné budovat dalsi systém spravy a nadviiznosti referencéného etalénu

1V sticasnosti ziadny predpis konkrétne nedefinuje referenény etalén, resp. referenéné
pracovisko poskytujice referenény ¢as v zmysle vyhlasky NBU 537/2002 Z.z.
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umiestneného v NBU. Okrem toho je SMU odbornym garantom vysled-
kov merania. Preto ak budeme hovorit o kontrolnom organe, mame na
mysli SMU.

4. Okrem referencného etalonu, jednokanalového Common View GPS pri-
jimaca a emailu nepredpokladdme Ziadne, pre systém vyuZitelné, exis-
tujiice zdroje v kontrolnom organe. Na referencny etalon je v siicasnosti
napojeny len jediny systém. Zabezpecuje nadviiznost na UTC pomo-
cou porovnavani Common View GPS metdédou. Z jeho infrastruktiry
je vSak mozné vyuzit len vysSie menované Casti.

5. TSA ma jeden zdroj ¢asu. Vo vSeobecnosti existuji modely IT systému
TSA, v ktorych pouziva TSA viacero zdrojov ¢asu. Motivom méze byt
zvysit priepustnost sluzby a vydat viac éasovych peciatok za jednotku
casu. V nasich tvahéach sa obmedzime len na model s jednym zdrojom
¢asu, ktory je pouzivany TSA na Slovensku.

6. Navrhovany systém sa sklada z dvoch casti, ktoré budi medzi sebou
komunikovat, pri¢om kazda cast je napojend na jeden z porovnava-
nych etalénov. Tento predpoklad je prirodzeny nakolko sa porovnévaju
etalony vo vSeobecnosti umiestnené v roznych lokalitach.

7. Obsah prenasanej spravy nie je nutné utajovat. Rozne Casti systému
si budd medzi sebou vymieriat informéciu o ¢ase, alebo vedtcu k jeho
urceniu a tuto nepovazujeme za dévernd.

8. Vysledok merania je vyhodnocovany kontrolnym organom.

3.1.2 Poziadavky

Od systému vyzadujeme, aby v ¢o najvicsej miere eliminoval riziko pod-
vodu zo strany TSA ako i tretej strany, ktora by chcela posgkodit/polepsit
TSA a umoznil overit tvrdenia z politiky ¢asovych peciatok TSA. Za tymto
uc¢elom budeme pozadovat nasledovné:

1. Vysledkom merania systému je odchylka c¢asovej stupnice realizovanej
zdrojom casu TSA od referencného etalonu s deklarovanou neistotou
plyniicou z merania. Tento vysledok nam spdsobom uvedenym v kap.
4.4 umozni overif & zdroj ¢asu TSA splia poziadavky na neistotu ¢asu
uvedené v politike ¢asovych peciatok TSA.

2. Neistota vysledku merania odchylky je lepsia ako +30 ms. Pozadovana
neistota vysledku, ktortt méa systém poskytnit, musi byt dostatocna na
to, aby overila pravdivost tvrdeni v politike ¢asovych peciatok TSA.
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Zaroven je treba vychadzat aj z redlnych poziadaviek na neistotu ¢asu
v Casovych peciatkach a ich predpokladu do budtcnosti.

Mala neistota odchylky zdroja ¢asu TSA voci jej referencnému etalénu
kladie zvysené naroky na IT systém TSA. Na to, aby sa TSA rozhodla
udrzovat svoj zdroj ¢asu takto synchronizovany, je v trhovom hospo-
darstve prirodzene nutny dopyt po sluzbe, ktort by tato skutoc¢nost
umoznila. Casova peciatka je dokazom o existencii elektronického do-
kumentu v uréenom case. Z tohto pohladu preto nemé zmysel uvazovat
o velmi malej neistote. Dnes TSA na Slovensku deklaruja v politike
casovych peciatok neistotu od +£100 do +500 ms. Neistota merania
+30 ms tak poskytuje dostato¢nu rezervu a je v stlade i s napriklad
35].

. Prevadzka systému musi umoznit odhalit vSetky abnormélie ¢asovej

stupnice zdroja casu TSA. Tato poziadavku demonstrujeme na jed-
noduchom priklade. Predstavme si, ze priebeh casovej stupnice kolise
voci referenc¢nej stupnici s amplitidou 1 s a periédou 1 deni. Ak budeme
robit meranie zdroja ¢asu kazdy den v ti istG hodinu, tak pocas viace-
rych dni zistime, Ze odchylka tychto stupnic je relativne konstantna a
neodhalime jej kolisanie.

. Systém musi umoznit kontrolu zdroja ¢asu TSA aspori jedenkrat denne,

pricom iniciatorom kontroly je kontrolny organ.

. Prenos spravy sa musi uskutoc¢nit cez spolahlivy komunikacny kanal,

aby sa zabezpecila integrita spravy a musi byt zaruceny povod tejto
spravy - autenticita. Od systému nebudeme pozadovat utajeny prenos
spravy, nakolko sa predpokladé, ze sprava nebude obsahovat doverné
informaécie.

. Systém musi byt v ¢o najvicSej rozumnej miere chraneny voc¢i manipu-

lacii s vysledkami a zabezpecit autentickost vysledku.

. InsStalécia a prevadzka systému si musi vyzadovat ¢o najmensi zasah do

IT systému TSA, aby tak nebola ovplyvnena jeho spolahliva prevadzka,
funké¢nost, vykonnost a bezpecnost.

. Systém musi byt transparentny, aby si ziskal doveru ako kontrolného

turadu tak 1 TSA.

. Obmedzenia kladené na IT systém TSA systémom a naklady spojené

s jeho zavedenim musia byt adekvatne vykonnosti systému. Zavedenie
a prevadzka systému si bude vyzadovat dalSie s nim spojené zdroje
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(hardvérové, Tudské, financéné...) na strane TSA i kontrolného orgéanu,
ktoré musia byt tmerné dosiahnutému vysledku. VSeobecne sa d& pred-
pokladat, Ze TSA bude len s neochotou investovat velké prostriedky do
niecoho, ¢o ju kontroluje a nevytvara ziaden zisk.

3.2 Poskytovanie casu zdrojom casu

V kazdom rieSeni, ktoré méa porovnat ¢as zdroja ¢asu TSA, je nutné casovi
informéaciu z tohto zdroja ziskat. V niektorych pripadoch budeme dokonca
vyZzadovat synchronizaciu ¢asu ¢asti systému v TSA k zdroju ¢asu TSA.
V tejto suvislosti v kratkosti popiSeme akym spésobom nam moze zdroj ¢asu
poskytnuf informéciu o jeho aktudlnom case v danom okamihu.

PPS signal+c¢islicovy vystup PPS (Pulse Per Second) signaly? spolu s di-
gitalnou informéaciou o ¢ase predstavuji najspravnejsiu formu vystupu
¢asu. Pomocou definovaného komunikac¢ného protokolu je mozné z ¢is-
licového vystupu zdroja ziskat ¢as v digitdlnej podobe s rozlisenim 1
sekundy (pocet sekiind, mintt, hodin od zaciatku dia a datum). Tieto
hodnoty st platné prave v okamihu prichodu PPS impulzu.

V pripade, ked zdroj ¢asu PPS vystup priamo neposkytuje je mozné ho
nahradif rozsirujicou kartou (PCI, VME, ISA,...). T4to karta obsahuje
oscilator castokrat stabilnejsi a poskytuje PPS a datovy vstup/vystup.
Instalovanie rozsirujicej karty vyzaduje zasah do hardvéru.

Programovy interface Kazdy zdroj ¢asu poskytuje sadu funkcii (inter-
face), ktoré mozu byt volané inymi softvérovymi aplikdciami a umoz-
nuje tak zaclenit zdroj ¢asu k ostatnému IT systému TSA. Pre ziska-
nie informécie o aktualnom case zdroja bude voland prislusna funkcia
z tejto sady.

V najhorSom je jediné cesta ako ziskat aktualny ¢as zdroja ¢asu vytvo-
renie ¢asovej peciatky. V takomto pripade, ak je nutné zistit ¢as zdroja,
zaSleme ziadost o Casovil peciatku a z odpovede ziskame pozadovani
informaciu.

Network Time Protocol Vela zdrojov ¢asu TSA je uz dnes synchronizo-
vanych pomocou NTP protokolu k referenénému zdroju (NTP serveru).
Prirodzené je teda pouzit zdroj ¢asu TSA ako referenény pre dalsieho
NTP klienta. Ak st NTP server a klient na tej istej lokalnej sieti je
odchylka ¢asovych stupnic <0.2 ms. [36] Klient uz moéze byt castou

2Na PPS vystupe zariadenia sa generuje pravidelne na zaciatku kazdej sekundy elek-
tricky impulz.
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systému a porovnavat svoj ¢as s referenénym etalénom. Pre pouzitie
zdroja casu ako NTP servera je nutna rekonfiguraciu NTP softvéru
zdroja Casu.

3.3 Navrhované riesenia

V predoslom sme stanovili zakladné predpoklady a poziadavky, ktoré budeme
klast na systém. Na ich zdklade sme navrhli niekolko rieSeni, ktoré sa im
snazia ¢o najlepsie priblizit. Blizsie ich prestavujeme v tejto kapitole.

3.3.1 Vyuzitie NTP

Protokol NTP bol navrhnuty pre synchronizaciu hodin pocitaca. Ich zakla-
dom je kremikovy krystalovy oscilator a pocitadlo pulzov. To pocita pocet
pulzov z oscilatora a vytvara casovu stupnicu. K hodinam v pocitaci ope-
racny systém poskytuje subor funkcii, umoznujtucich beziacim programom
pracu s hodinami (ziskaf ¢asovt informaciu, nastavit ¢as...). NTP sa snazi
porovnat Casovu stupnicu tvorent lokdlnymi hodinami, so stupnicou iného
(referenéného) pocitaca a doladit (softvérovo) frekvenciu oscilatora, tak aby
sa vysledné dve ¢asové stupnice ¢o najmenej odchylovali.

Protokol NTP vyuzijeme na prenos casovej informéacie a odmeranie od-
chylky medzi zdrojom casu TSA a referen¢nym etalénom, pricom predpokla-
déme, Ze tieto st spojené pocitacovou sietou (Internetom, prenajatou linkou

a pod.).
PPS/
TN
-’ -
server
TSA [ ]
referencny
PPS/

NTP

TS Internet/

WAN

NTP server

TSA

Obr. 3.1: Schematické znazornenie NTP systému.

Systém pozostava z dvoch casti. Na mieste zdroja ¢asu TSA je umiest-
neny NTP server synchronizovany k zdroju c¢asu TSA. Ten je pocitacovou
sietou prepojeny s NTP klientom v kontrolnom orgéne. Klient sa synchro-
nizuje na referencny etalén. Hodiny klienta (ako poéitaca) preto realizuji
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Server Prenos. oneskorenie Odchylka Neistota
ntp.metas.ch 53 ms +0,86 ms +22,4 ms
ptbtim1.ptb.de 55 ms +0,14 ms +£25,5 ms
ntpl.ien.it 91 ms +7,60 ms +28 9 ms
time-a.nist.gov 130 ms —2,69 ms +25,4 ms

Tabulka 3.1: Vysledky pozorovania stratum-1 NTP serverov.

s danou odchylkou a neistotou ¢asovi stupnicu referenéného etalénu. Rov-
nako hodiny servera st synchronizované so zdrojom casu a realizuju ca-
sovl stupnicu zdroja casu. Meranie prebieha tak, ze klient vysiela v pe-
riodickych intervaloch Ziadosti o synchronizaciu na server v.TSA. Po od-
povedi servera na ziadost je zistend odchylka Casovej stupnice servera od
klienta (podrobnosti v [24]). Tato je zaznamenand pre kone¢né spracovanie
vysledku, avSak samotné synchronizacia nenastéva, pretoze klient musi ostat
synchronizovany k referenénému etalénu. Takéto nastavenie umoznuje volba
-noselect pri konfiguracii klienta zo Standardného balika NTPv4 stiahnu-
telného z http://www.ntp.org. Ziskané odchylky st spracované rovnakym
sposobom ako v kap. 4.3. Do kone¢ného vysledku je vSak nutné zapocitat i
neistoty synchronizacie hodin oboch pocitacov k referenénym etalénom.

Odchylka merania by nemala prekrocit pozadovanych £30 ms. Na jej od-
had sme pripravili experiment, v ktorom bol NTP klient pocas 60 dni pri-
pojeny pomocou ADSL pripojenia do Internetu. Zbieral odchylky casovej
stupnice od prednastavenych NTP serverov synchronizovanych k narodnym
etalénom, pricom bol sdm synchronizovany na automaticky zvoleny jeden
z nich. Neboli pouzité ziadne kryptografické nastroje na zabezpecenie spoje-
nia. Spracované vysledky s zostavené v tabulke 3.1. Pozoruhodné je, Ze ani
pri transatlantickom serveri time-a.nist.gov, kde prenosové oneskorenie bolo
nad 120 ms, dosiahnuté neistota ostala porovnatelnd s eurépskymi servermi.

V standardnom programovom baliku NTPv4 autenticitu a integritu pre-
nasanych sprav zabezpecuju mechanizmy zalozené na RSA digitalnych pod-
pisoch a MD5 hasovani. Ich detailny popis mozno najst v [37]. NTPv4 umoz-
nuje pouzit automaticky generované klice a ich vymenu (za pomoci modi-
fikovaného Schnorrovho, Guillou-Quisquaterovho ¢i Mu-Varadharajanovho
algoritmu) alebo vlastné. V druhom pripade je stikromny kIa¢ uloZeny v st-
bore na pevnom disku pocitac¢a. Preto ak budeme pozadovat jeho maximalnu
ochranu, je nutné NTP softvér upravit tak, aby na podpisovanie vyuZival
Specialne zariadenie na tento ucel.

Medzi kritické body rieSenia patri i zabezpecenie spolahlivej synchroniza-
cie NTP servera ulozeného v prostredi TSA k zdroju c¢asu TSA. Namerané
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vysledky totiz hovoria o vlastnostiach NTP servera a nie priamo zdroja casu.
Fyzickymi, softvérovymi a organiza¢nymi prostriedkami je nutné v ¢o najvac-
Sej miere zabréanit hrozbe, pri ktorej by sa NTP server synchronizoval k inej
referencii ako k zdroju ¢asu TSA. Najspolahlivej$im rieSenim je zltéenie fun-
kcii zdroja casu a NTP servera systému, ak to zdroj ¢asu TSA umoznuje.
S tymto problémom sa vSak budeme stretavat i vo vii¢Sine ostatnych rieseni.

Nevyhody suvisia i s dal$imi otazkami bezpecnosti. UloZenie kltucov pre
podpisovanie NTP sprav vymienanych medzi NTP klientom a serverom je
nutné riesit sposobom, aby sa v ¢o najvicsej miere zamedzilo ich kompromi-
téacii. Umiestnenie kltc¢a do hardvérového bezpec¢nostného modulu je financéne
naroc¢né riesenie, a naopak ich ulozenie na trvalom paméifovom médiu NTP
servera/klienta nie dostatoéne bezpecné, nakolko NTP server sa nachadza
v prostredi kontrolovanom TSA. RieSenim by mohlo byt vkladanie poZzado-
vanych kItcov autorizovanymi osobami pri Starte systému. Pravda takyto
sposob si vyzaduje navstevu TSA autorizovanymi osobami pri kazdom spus-
teni.

Vihodou pouzitia NTP je relativne jednoduché infrastruktara. Ak neuva-
Zujeme pouzitie hardvérového bezpecnostného modulu na ochranu kltucov, ale
budeme zadéavat kluce pri kazdom spusteni, na strane TSA i kontrolného or-
ganu si implementéacia vyzaduje ndkup a zabezpecdenie spolahlivej prevadzky
jedného pocitaca a zabezpecenie bezpecného pripojenia do Internetu. Vela
komerc¢nych rieseni pre IT systém TSA uz vyuziva NTP na synchronizaciu
zdroja ¢asu a zdroj ¢asu by tak mohol sluzif i ako NTP server pre klienta
v kontrolnom organe. Kontrolny organ navyse potrebuje zabezpecit vyvoj ap-
likdcie spracovavajucej vysledky merania a upravit Standardny balik NTP,
aby sa kltc¢e nemuseli ukladat na disk. Rovnako doporuc¢ujeme pouzitie rozsi-
rujucej karty nahradzajicej hodiny klienta, kvoli ¢o najlepsej synchronizacii
s referenénym etalénom. Dalsim pozitivom je, Ze systém umoznuje nastave-
nie, pri ktorom je zdroj ¢asu TSA synchronizovany na referenény etalén. Rov-
nako ku kladom pocitame schopnost systému nepretrzite kontrolovat zdroj
¢asu ako i skutocnost, Ze Cast systému na strane kontrolného orgénu sa da
pouzivat pre kontrolu vSetkych TSA. NTP klient v kontrolnom organe moze
byt nastaveny tak, aby monitoroval Tubovolny pocet NTP serverov.

3.3.2 Zabezpeceny telefonny prenos

Systém pouzivajuci telefénne spojenie na prenos ¢asovej informacie je po-
dobny systému vyuzivajuiceho NTP. Na strane TSA sa nachadza pocitac
(server) synchronizovany so zdrojom ¢asu a pripojeny k telefénnej sieti po-
mocou modemu. Podobne na strane kontrolného organu sa nachadza klient
synchronizovany s referenénym etalénom a napojeny na telefénnu siet mode-
mom.
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Meranie sa za¢ina vytocenim telefénneho ¢isla serveru klientom. Po tispes-
nom spojeni server niekolkokrat vysle $pecidlny znak, ktory bude klientom
ihned reflektovany spéf. Tato procedira umozni stanovit prenosové onesko-
renie medzi klientom a serverom, o ktorom predpokladame, Ze sa pocas mera-
nia nebude menit. Nasledne zacne server posielat na zaciatku kazdej sekundy
spravu o jeho ¢ase. Klient si zaznamenava ¢as prijmu (prvého znaku) kazdej
spravy. Po potrebnom pocte merani je spojenie prerusené a vysledky statis-
ticky spracované.

Podobné systémy vyuzivaju NMI vo svete pre poskytovanie sluzby synch-
ronizacie ¢asu pocitacov sirokej verejnosti. Z ich skusenosti sa odporica po-
uzit prenosovt rychlost 1200 baud. [38, 39] Taktiez pre format prenasanej
spravy existuje vypracované odporucanie Medzinarodnej telekomunikacnej
tnie ITU-R TF583.4. Vynatok z neho mozno najst v [40].

Najvicsim zdrojom neistoty vysledku je neistota prenosového oneskorenia.
Na jej odhad sme opit zostavili experiment. Vytvorili sme medzi dvoma po-
¢itacmi telefénne spojenie a pomocou neho bol z jedného pocitaca posielany
znak smerom k druhému, ktory ho okamzite preposielal naspit. Merali sme
pritom ¢asovy interval medzi odoslanim a prijmom znaku. Pri prvom pokuse
sme spojili pocitace napojené na telefénne pripojky v Bratislave. V druhom
sme skumali spojenie na vzdialenost asi 200 km. V oboch pripadoch sa po
odfiltrovani zjavne zlych merani (vid (4.4)), ktorych bolo menej ako 5%, ne-
istota nameraného prenosového oneskorenia pohybovala okolo +10 ms.

Obycajne telefénne spojenia nie st nijak chranené a telefénna linka nepos-
kytuje spolahlivy prenosovy kanal. Aby sme ziskali doveryhodny vysledok
o zdroji ¢asu, musime zabezpecit, Ze spravy ktoré prijimame st autentické
a nezmenené. Uvedené sa da zabezpecit ako symetrickym Sifrovanim, tak i
asymetrickym. Jednym z moznych sposobov je pouzit tajny kIuc¢ alebo jedno-
razové klice a pre kazdé nové spojenie na ochranu prendsanych sprav pouzit
novy kliu¢ z preddefinovanej sady. Pre nesporné nevyhody so spravou kliucov
navrhujeme pouzit Sifrovanie s verejnym klucom. Kazda sprava posieland ser-
verom bude digitalne podpisana jeho podpisom uré¢enym len na tento ucel.

Problémy, s ktorymi sa potykame pri ochrane klacov ako i zabezpecenia
synchronizacie serveru so zdrojom ¢asu TSA, st identické ako pri prvom rie-
Seni vyuzivajicom NTP. Rovnako v ,opaénom* nasadeni (server v SMU a
klient v TSA) moze sltzit pre synchronizaciu ¢asu TSA s referenénym etald-
nom. Systém postaveny na telefénnom prenose nie je mysleny pre nepretrzité
monitorovanie zdroja ¢asu TSA (aj ked to nevylucuje), ale umoziuje kon-
trolnému orgéanu volit Tubovolny ¢as kontroly.
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Implementacia systému si v kazdej TSA a kontrolnom organe vyzaduje
zabezpecenie spolahlivej prevadzky jedného pocitaca s telefénnym modemom
a telefonnu pripojku. I pri tomto systéme doporucujeme pouzitie rozsirujucej
karty nahradzajtucej hodiny pocitaca v kontrolnom organe. Navyse kontrolny
orgdn musi zabezpecit vyvoj aplikdcii umoznujicich meranie a spracovanie
vysledkov.

3.3.3 Analyza casovych peciatok

Systém analyzy casovych peciatok je zaloZeny na nie zlozitej idei merania.
Meranie sa vykonava zasielanim ziadosti o ¢asovt peciatku TSA z kontrol-
ného organu a porovnanim casu v nej uvedeného s referen¢nym. Pocita¢ po-
sielajuci ziadosti je synchronizovany s referenénym etalénom a zaznamenava
si ¢as odoslania a ¢as prijmu odpovede kazdej z nich. Cas uvadzany v ¢aso-
vej peciatke je porovnany s casom odoslania ziadosti zva¢senym o prenosové
oneskorenie ziskané odc¢itanim casu odoslania od ¢asu prijmu a vydelenim
dvoma. Bezpecnost prenosu Casovej peciatky, autenticita a integrita, je za-
rucena jej elektronickym podpisom. Ocenif treba i fakt, Ze vysledok merania
sa zaklada na rovnakom konec¢nom produkte, aky dostéva zakaznik.

Nevyhodou rieSenia st naroky na TSA a vytazovanie sluzby poskytovania
¢asovych peciatok systémom. TSA musi poskytovat svoje sluzby on-line, vy-
bavovat ziadosti bezodkladne a udévat milisekundové rozlisenie. VSetky tieto
predpoklady st nutné pre dosiahnutie pozadovanej neistoty. Opét experimen-
tom sa ndm podarilo overit, ze moze byt mensia ako +30 ms (vid kap. 4.5).
Naopak medzi vyhody patri transparentnost. Pre TSA sa kontrolny organ
javi ako radovy klient vyuzivajuci jej sluzby. Na strane TSA nie je nutné bu-
dovat ziadne casti systému, a teda systém nevyzaduje ani ziaden zasah do IT
systému TSA, ¢o ho znacne zjednodusuje. Kontrolny organ potrebuje zabez-
pecit poéitac spolu so softvérom vykonédvajicim a spracovavajicim merania
jeho bezpecénu a spolahlivii prevadzku a bezpecné pripojenie do Internetu.

3.3.4 Common View GPS

Na porovnavanie etalonov v metrolégii sa dnes najcastejsie pouziva metdda
Common View GPS. Predstavuje najvykonnejsie rieSenie, schopné overit tak-
mer akékolvek tvrdenie o neistote zdroja ¢asu TSA.

Systém je zalozeny na americkom vojenskom systéme GPS, ktory umoz-
nuje urc¢it polohu prijimaca kdekolvek na Zemi. Neistota porovnavani pritom
dosahuje nanosekundové hodnoty. Aby sme boli schopni vyuzif cely poten-
cial metédy Common View GPS, pozadujeme od zdroja ¢asu PPS a datovy
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Obr. 3.2: Schematické zndzornenie Common View GPS porovndvania.

vystup poskytujici plnt informéaciu o c¢ase. Signal zo zdroja c¢asu je prive-
deny priamo do prijimac¢a GPS konstruovaného pre porovnavanie Common
View metodou. Prijima¢ porovnava signal na vstupe so signalom vybranej
druzice. Také isté meranie prebieha v kontrolnom organe, kde sa referen¢ny
etalon porovnava voci tej istej druzici. Vysledky merania zdroja ¢asu st na-
koniec zaslané do kontrolného organu, kde st spracovavané a vyhodnocované.
Schematické znazornenie systému je zachytené na obrazku 3.2.

Pre dosiahnutie ¢o najlepsich vysledkov je zapotreby, aby sa referencny
etalon a zdroj casu porovnaval voci tej istej druzici v tom istom case. To
si vyzaduje pripravit rozvrh porovnéavani. Pri jeho zostavovani sa snazime
o to, aby bol vybrany satelit v danom case ¢o najvyssie nad obzorom (pri
pozorovani z oboch lokalit). Minimalizuje sa tak draha signalu zo satelitu cez
ionosféru a tym aj neistota. Dalej je nutné poznat zemepisnti polohu priji-
macich antén s neistotou na niekolko desiatok centimetrov?. Znalost polohy
dovoluje GPS prijimac¢u vypocitat prenosové oneskorenie signalu z druzice.

Vzhladom na mal rozlohu Slovenska, nie je problém zostavit jeden roz-
vrh, ktorym by sa riadili vsetky TSA. Dobré vysledky by boli dosiahnuté
aj pouzitim rozvrhu pripraveného BIPM, podla ktorého sa riadi porovna-
nie narodnych etalénov v celej Eurépe. V takomto pripade nie je nutné na
strane referenéného etalénu instalovat dalsi GPS prijima¢ a mozu sa pouzit
vysledky zbierané za ic¢elom medzinarodnej nadvéznosti.

3GPS prijimaé sice ¢astokrat umoziiuje zistif polohu antény, ale nie s pozadovanou
neistotou.
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Aby sme zarudili déveru nameranych vysledkov, je nutné zaistit hodno-
vernost vysledkov posielanych TSA do kontrolného organu. Pre tento ucel
sa da pouzit vybudovana PKI infrastruktira. Dokument s porovhanim GPS
voci zdroju ¢asu je digitalne podpisany a moZe sa odostat i nezabezpecenym
kandlom (emailom a pod.). Nutné je pri tom postarat sa o to, aby nebolo
mozné manipulovat s vysledkami medzitym ako st nacitané z GPS prijimaca
a ich digitalnym podpisanim, ako i bezpecnost privatnych kltucov.

Napriek tomu, ze GPS neposkytuje zabezpeceny signal, jeho rusenie by
sme lahko odhalili. Rusit GPS nie je technicky néaro¢ny problém nakolko
satelity vysielaju len maly vykon (20 W) na frekvencii asi 1,5 GHz. Signal na
Zemi sa déa preto Tahko prebit vlastnym. Na vypadok signalu druzice prijimac
ihned upozortiuje.

In4 situdcia nastéva ak je uto¢nik schopny injektovat falosny signal GPS
prijimacu TSA. V takom pripade oba GPS prijimace robia dve tplne neza-
vislé porovnania a o kvalite zdroja ¢asu TSA voci referenénému etalénu nie je
mozné vyslovit Ziadne tvrdenie. AvSak s urcitostou nastane zhorsenie kvality
zdroja casu TSA vo vysledkoch, ak zdroj ¢asu uto¢nika vysielajiceho falosné
GPS signély je horsej kvality ako zdroj TSA. Postavit systém simulujici GPS
povazujeme za pomerne technicky, odborne i finan¢ne naroc¢né.

Pripomenuf treba skutocnost, ze GPS je systém budovany a prevadzko-
vany USA a podlieha plne ich kontrole. Z minulosti st zndme pripady za-
merného rusenia jeho signalu, zavedenim tzv. Selective Availability. Ale ani
v tomto obdobi neistota merani nedosahovala hodnoty nad sto nanosekind.
Uplné vypnutie GPS pre civilny sektor je dnes pre velké mnozstvo apliké-
cii, ktoré st na niom zavislé uz takmer nepredstavitelné. V takomto pripade
sa ponuka pouzitie obdobného ruského systému Glonass, ¢i pripravovaného
eurépskeho systému Galileo. Rovnako je nutné brat na zretel, ze vysledky
merania st zname az po doruceni vysledkov pozorovania TSA kontrolnému
orgdnu a ich spracovani. Vysledok preto nepozname ihned, ale vypoveda
o spravani zdroja Casu spétne v Case.

Najvicsie vyhody rieSenia st kontinudlny monitoring zdroja ¢asu a velmi
nizka neistota vysledku. T4 sa javi az neadekvatne nizka pre dany tucel sys-
tému, a preto mozeme spochybnif vynaloZenie nemalych vstupnych nékla-
dov na implementaciu. Tie si vyzaduji Common View GPS prijimac, kto-
rych cena sa pohybuje okolo 500 tis. Sk a pocitac¢ s aplikaciou zbierajtucou,
podpisujucou a odosielajucou vysledky kontrolnému organu v kazdej TSA.
Kontrolny organ moze vyuzit svoj prijima¢ pouZzivany pre porovnanie refe-
ren¢ného etalénu s inymi narodnymi etalénmi. Dalej musi kontrolny organ
zabezpecif vyvoj aplikdcie prijmajicej a spracovavajucej vysledky merani
spolu s potrebnym harvérom.
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3.4 Porovnanie rieseni

V predoslom sme opisali styri systémy, vsetky sltiziace pre porovnanie casu
zdroja ¢asu TSA s referenénym etalénom resp. UTC. Vsetky spliiaji poza-
dované kritérium na neistotu vysledku mensiu ako £30 ms. Preto hlavnym
kritériom pri vybere jedného konkrétneho riesenia bude bezpecnost a jedno-
duchost jeho realizacie.

Kazdy zo systémov, okrem systému zalozeného na analyze Casovych pe-
¢iatok, pozostava z dvoch casti, pricom jedna z nich je umiestnend v pro-
stredi TSA. Aby tieto mohli medzi sebou spolahlivo komunikovaft, vyuzivaju
digitalne podpisy na zabezpecenie autenticity a integrity sprav. Ak chceme
systém chranif aj proti ttokom TSA, musi byt schopny sam vytvarat podpisy
a svoje sukromné kluce dostatocne chranit. Ako sme naznadili pri systéme
vyuzivajucom NTP, ochrana kltcov si vyzaduje nemalé naroky na zdroje. Ta-
kisto spolahliva synchronizécia ¢asti systému so zdrojom ¢asu TSA moze byt
netrividlna, nakolko u kazdej TSA musime predpokladat iny IT systém po-
skytujtci rézne moznosti. Common View GPS pozaduje od zdroja ¢asu PPS
vystup, aby sa vyuzil cely potencial metody. Nie kazdy zdroj ¢asu poskytuje
PPS signaly a ich zabezpecenie ani nemusi byt vzdy mozné. Pre pouZitie
systému vyuzivajiceho NTP je najlepsie, aby zdroj ¢asu mohol vystupovat
i ako N'TP server systému.

Oba tieto problémy obchadzaju systém analyzy casovych peciatok. Jeho
realizcia nevyzaduje Ziadnu ¢ast systému umiestnent v TSA, a preto nemu-
sime ni¢ predpokladat o moZnostiach IT systému TSA a robit don zasahy.
Cely systém je realizovany v kontrolnom organe a vyuziva sluzieb TSA. Bez-
pecnost je zaloZend na uz existujicich mechanizmoch pouzivanych TSA na
zabezpecenie dovery vydanych ¢asovych peciatok. Pre zavedenie a prevadzku
pozaduje minimalne zdroje TSA. Taktiez treba vyzdvihnut, Ze systém analy-
zuje kvalitu konecného produktu, naproticomu ostatné tri riesenia sa snazia
kontorolovat predpoklady jeho kvalitnej vyroby. V realnom svete plati Ze,
ak zdroj ¢asu ma spravny cas, mozeme len predpokladat, Ze spravny cas
bude vlozeny aj do casovej peciatky a naopak. Preto systém analyzy ca-
sovych peciatok povazujeme za vhodnejs$i pre dosiahnutie kone¢ného ciela
zarucenia spravnosti ¢asu v ¢asovych peciatkach. Zarucenie spravnosti ¢asu
zdroja ¢asu je len medzistuptiom k tomuto cielu. Vedlaj$im produktom je i
schopnost overit, ¢i TSA dant sluzbu v pozadovany okamih vobec poskytuje.
Obmedzenim systému analyzy ¢asovych peciatok, ako vidno i z tabulky 3.2,
st poziadavky, ktoré musi kazda TSA spliiat. Pre jeho pouZitie musi kazda
TSA poskytovat sluzby on-line, uvadzat milisekundové rozliSenie v ¢asovych
peciatkach a vybavovat Ziadosti o ¢asovi peciatku bezodkladne.

Tieto skutoc¢nosti zatienia aj také vyhody ostatnych systémov ako ne-
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Vyuzitie Telefénny Analyza C.V.
NTP prenos ¢. peciatok GPS
Neistota vysledku < 30 ms < 30 ms < 30 ms < 100 ns
Néaklady na implement. stredné stredné nizke vysoké
Nutnost ochrany
stkromného kltuca ano ano nie ano
Lubovolny ¢as kontroly ano ano ano nie
obmedzene

Nepretrzity monitoring ano mozny mozny ano
Cast systému v TSA ano ano nie ano
Zasahuje do IS TSA ano ano nie ano
Moznost synchronizacie
TSA na ref. etalén ano ano nie nie
Predpokl. o sluzbach TSA nie nie ano nie
Spol. ¢ast systému v kon.
orgéne pre vSetky TSA ano ano ano ano

Tabulka 3.2: Porovnanie navrhnutyjch systémov.

pretrzity monitoring zdroja ¢asu, ¢i moznost ich pouzitia i na synchronizaciu
s referenénym etalonom. Systém analyzy Casovych peciatok povazujeme za
najvhodnejsie riesenie.



Kapitola 4

Systém analyzy casovych
peciatok

V predchéadzajucej kapitole sme analyzovali rozne sposoby, ako porovnat c¢as
zdroja casu TSA s referenénym etalénom, ktory je nadviazany na casovi
stupnicu UTC. Na jej zédklade sme vybrali podla nas najvhodnejsi systém
hodiaci sa pre tento tucel. Nasledovna kapitola prinasa jeho podrobny popis.

4.1 Popis Cinnosti

Hlavnii myslienku ¢innosti systému sme predstavili v kap. 3.3.3. Systém vy-
uziva zakladnych sluzieb TSA, pre ktoré povodne vznikli.

Predpokladajme, Ze kontrolny organ chce overit spravnost ¢asu zdroja
Casu TSA resp. spravnost ¢asu udavaného v ¢asovych peciatkach TSA. Za
tymto tcelom si vygeneruje sadu nahodnych dokumentov a ziadosti na ich
opeciatkovanie. Postupne bude ziadosti zasielat TSA, pricom si systém zazna-
menava nasledovné udaje, ktoré pouzije neskor pri vyhodnocovani konec¢ného
vysledku merania:

e dokument m, ktory mé byt opeciatkovany

h(m) — has dokumentu m, ktory ma byt opeciatkovany

t? — Cas odoslania ziadosti na opeciatkovanie dokumentu m TSA
e { — Cas prijatia Casovej peciatky dokumentu m z TSA
e t¢ — Cas uvedeny v Casovej peciatke dokumentu m vystavenej TSA

Po opeciatkovani celej sady mozeme pristupif k spracovaniu nameranych
vysledkov. Predovsetkym overime podpis TSA na vsetkych ¢asovych peciat-
kach, a ¢i bol opeciatkovany dokument, ktory sme ziadali. Predpokladame,

63
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Ze uz mame k dispozicii verejny klu¢ kontrolovanej TSA. Pokial st ¢asové
peciatky podpisané inym podpisom ako TSA, alebo casova peciatka patri
inému dokumentu, ako sme ziadali, je zrejmé, Ze komunikicia medzi TSA
a kontrolnym orgadnom bola narusena. V takomto pripade opakujeme celé
meranie, alebo je upozornena urcend osoba.

Po overeni integrity a autentickosti ¢asovych peciatok moZzeme zacat ana-
lyzovat namerané tdaje. Casové intervaly od zaregistrovania ziadosti v TSA
po jej opeciatkovanie a od opeciatkovania po odoslanie povazujeme za casy
prenosu a budeme ich ratat do prenosového oneskorenia. O prenosovom ka-
nale predpokladame, Ze je symetricky a prenosové oneskorenie spravy posie-
lanej z kontrolného organu do TSA je rovnaké ako opa¢nym smerom. Preno-
sové oneskorenie d,, pri casovom opeciatkovavani dokumentu m vypocitame
zo vztahu

(t, —7) — b,

d, =2~ T 4.1
. =, (1)

kde 7 je konsStanta kompenzujica cas potrebny na podpisanie Casovej
peciatky. Podpisové zariadenie TSA dokaze podpisat len priblizne 50 az 400
casovych peciatok za sekundu. Na podpisanie jednej ¢asovej peciatky je preto
potrebny cas 2,5 az 20 ms v zavislosti od konkrétneho podpisového zariadenia.

Je zrejmé, Ze prenosové oneskorenie bude pre kazdy dokument m iné,
nakolko stav prenosového kandla bude iny. Aby sme zmeny stavu prenosového
kanala minimalizovali, budeme Ziadosti o ¢asovi peéiatku zasielat ihned po
sebe, v ¢o najkratsich ¢asovych intervaloch.

Pre odchylku ¢asovych stupnic zistenti za pomoci ¢asovej peciatky doku-
mentu m plati

Aty =t — (), + d) (4.2)
a dosadenim rovnice (4.1) do (4.2) dostavame vysledny vztah

t, +t, =T
5 )

Odchylka ¢asovych stupnic je rozdielom casu udavaného v cCasovej pe-

Aty =12, — (4.3)

¢iatke dokumentu a priemernym casom medzi odoslanim ziadosti o ¢asovi
peciatku dokumentu a prijatim odpovede. Vyslednti odchylku ¢asovych stup-
nic referenc¢ného etalénu od zdroja ¢asu TSA a neistou merania dostaneme
Statistickym spracovanim odchyliek At,, kazdého dokumentu a zaratanim
odchyliek casovych stupnic pocitaca vykonavajiceho meranie od referenc-
ného etalénu a referen¢ného etalénu od UTC.

Otéazkou ostava, kolko ziadosti je nutné zaslat na dosiahnutie reprezenta-
tivneho vysledku o odchylke ¢asovych stupnic. V tomto smere je nutné najst
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Obr. 4.1: Zndzornenie udalosti pri vyddvani casovej peciatky v jednotlivych
casovych stupniciach.

kompromis. Zaslanie malého poc¢tu ziadosti by nam prinieslo iba hruby odhad
o odchylke, ktory nemusi odpovedat skutoc¢nosti. Naopak posielanim velkého
poc¢tu ziadosti by sme mohli zbyto¢ne pretazovat sluzbu TSA a sposobovat
jej dalsie néklady spojené s vydavanim ¢asovych peciatok. Pritom nie je za-
rucena adekvatne lepsia hodnota vysledku. Na zaklade vykonaného merania
(vid kap. 4.5) navrhujeme zaslat zakazdym priblizne 100 ziadosti o ¢asovi
peciatku, avSak stanovenie presnych hodnot si vyzaduje dlhsie pozorovania
a analyzu.

4.2 Predpoklady systému o TSA

Pretoze systém nema4 Ziadne ¢asti instalované v TSA, aby mohol vykonévat
svoju ¢innost, kladie na TSA predpoklady, ktoré musi spliiat.

TSA pontka sluzby aj on-line. Ponuka on-line sluzieb v portféliu TSA
je zakladnym predpokladom pre ziskanie kvalitnych dat. On-line pre-
vadzka minimalizuje dobu medzi odoslanim ziadosti a jej doruc¢enim do
TSA, ako i ¢as prijatia odpovede a umoznuje zasielanie vicsieho poctu
ziadosti v kratkom casovom intervale.

TSA spracovava ziadosti o ¢asovu peciatku aj bezodkladne. Na spra-
covanie ziadosti si TSA moze stanovit urcéity cas (hodinu, den, tyz-
deri...), pricom sa zaruci, Ze do jeho uplynutia bude Ziadost spracované
a odosland odpoved. Napriklad ak predpokladdme, ze TSA spracovava
nase ziadosti do hodiny, potom na zaklade prvej ziadosti moze vysta-
vit ¢asovl peciatku uz po mintte od dorucdenia, avsak odpoved odoslat
az po 30 minutach. Pri nasledujtcej ziadosti moze byt ¢asova peciatka
vystavend po 50 mindtach a ihned odoslana i odpoved. Je zrejmé, Ze
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v takejto situécii nie je mozné ziskat neistotu merania lepsiu ako 30
minit, pretoZe prenosovy kanal by bol silne asymetricky vzhladom na
prenosové oneskorenie, ak don zaratame intervaly medzi dorucenim zia-
dosti a vystavenim casovej peciatky a odoslanim odpovede. Preto je do-
lezité, aby TSA spracovavala ziadosti o ¢asovi peciatku bezodkladne.
V idealnom pripade TSA nielenze spracovava ziadosti bezodkladne, ale
i umoznuje priradit ziadostiam prioritu dovolujicu uprednostnit spra-
covanie jednotlivych ziadosti pred ostatnymi, skor zaregistrovanymi.
Avsak s takouto moznostou zatial Ziadny Standard alebo odporucanie
pre TSA nepocita.

TSA vydava casové peciatky aj s milisekundovym rozliSenim. Pre vy-
slednti neistotu merania je dolezité uvedenie informaécie o ¢ase v ¢asovej
peciatke s milisekundovym rozlisenim. Ak ziadame dosiahnute neis-
toty merania v radoch jednej az desiatok milisekiind je rozlisenie desia-
tok milisekiind nevhodné, nakolko rozdiely v nameranych odchylkéich
At,,by boli prili§ velké.

4.3 Spracovanie vysledkov merania

Pri spracovavani vysledkov merania povazujeme frekvenciu zdroja ¢asu TSA
za stabilni a spravnu po celt dobu merania. Ak by sa odchylka ¢asovych stup-
nic zdroja ¢asu TSA a referenc¢ného etalénu systematicky zvicsovala vplyvom
rozdielnych frekvencii oscilatorov, budeme tento efekt v ramci jedného me-
rania zanedbéavat, nakolko o merani predpokladame, Ze je dostato¢ne kratke
nato, aby sa vplyv mohol vyraznejsie prejavit v koneénom vysledku.

Na spracovanie vysledkov pouzijeme metéd Gaussovej sStatistiky. V tejto
suvislosti je dobré si uvedomit nasledovné fakty. Odchylka ¢asovych stupnic je
nahodnou veli¢inou a o zakladnom stibore nahodnej veli¢iny predpokladame,
Ze mé normalne rozdelenie pravdepodobnosti s neznamymi parametrami u, o.
Namerané odchylky ¢asovych stupnic At,,,, vypocitané podla rovnice (4.3),
tvoria vyber zo zakladného stiboru. Vysledok merania At je vyberova prie-
mernd hodnota, ktora je odhadom priemernej hodnoty p zakladného stiiboru
(E) spolu s neistotou uz;. Metrologickou konvenciou je na hladine vyznam-
nosti 95% neistota merania uréend ako dvojnasobok odhadu s smerodajne;
odchylky zakladného stboru. [33]

Predpokladajme, Ze méme subor merani At,, pre 2 < ¢ < N odchy-
liek ¢asovych stupnic tvoriaci vyber zo zakladného siiboru. Predovsetkym je
nutné zo suboru odfiltrovaf tie merania, ktoré sa oc¢ividne vymykaja z prie-
meru. Pri kazdom merani mozeme namerat niekolko hodnét zjavne inych ako
vsetky ostatné. Tieto povazujeme za chybné a vyluc¢ime ich zo suboru. Ako
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formalne kritérium pre chybné meranie zavedieme

At,,. ¢ (At — 3s; At + 3s) . (4.4)

Pri ndhodnej veli¢ine s normalnym rozdelenim mézeme s 99,7% pravdepo-
dobnostou predpokladat, Ze jej hodnota padne do intervalu (At —3s; At+3s).
[41] Ak by sme takto odstranili viac ako 5% hodnét z celého stiboru meran,
povazujeme cely subor za zly a budeme vyzadovat nové meranie.

7 upraveného siboru merani opif vypocitame priemernti hodnotu At a
odhad smerodajnej odchylky zakladného suboru - s. Ak sa s nebude prilis
vymykat z dlhodobého normélu, vysledok At + ux; pre uz; = 25 mdzeme
povazovat za odchylku casovych stupnic pocitaca vykonavajiceho meranie
a zdroja ¢asu TSA. Pre kone¢nt odchylku At zdroja ¢asu od UTC k ziska-
nej odchylke pripoc¢itame odchylku dt,.; pocitaca od referenéného etalénu a
odchylku dt,;. referencného etaléonu od UTC a ich neistoty.

At = N+ dbyey + di e £ \/u%t o, ud,, (4.5)

Hodnoty dt,.y, dt.. a ich neistoty ziskava kontrolny organ vlastnymi me-
raniami. Ale pre konecény vysledok st len malo vyznamné (dt,.; oCakavame
v radoch mikrosekund a dt,;. je niekolko desiatok nanosekind (vid kap. 2.7)),
a preto ich mozeme zanedbat.

VysSie uvedené zhrnieme do nasledovného algoritmu:

Vstup: 7,t° . t7 ¢ pre2<1< N

Vystup: At + ux;

s bt — T
1. Vypocitaj At,,, = t7,. — %

_ 1 XN
2. Vypocitaj At = N > Aty
i=1

1 N —
3. Vypocitaj s = | —— > (Aty,, — At)2.
N — 1 i=1 ¢

4. Odstra tie At,,,, pre ktoré plati At,,, ¢ (At—3s; At+3s) a preindexuj
vysledni mnozinu At,,,.

5. Nech M je pocet zvysnych At,,.. Ak M/N > 0.95 opakuj kroky 2 a 3
pre N = M, inak pozaduj novy vstupny subor merani.

6. Ak sa s prili§ neodchyluje od dlhodobého priemeru stanov vysledok
merania ako At + 2s, inak pozaduj novy vstupny stibor merani.
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4.4 Interpretacia vysledku merania

Z popisaného modelu vypoctu odchylky ¢asovych stupnic plynie niekolko do-
sledkov. Predovsetkym dany model nerozliSuje medzi asymetrickostou preno-
sového kanala a odchylkou zdroja ¢asu. Ak je prenosové oneskorenie prenosu
spravy smerom do T'SA mensie ako prenosu z TSA, potom rozdiel tychto pre-
nosovych oneskoreni, miera asymetrickosti, sa prejavi ako odchylka casovej
stupnice zdroja casu.

Dalsim faktom je, Ze rozdielna velkost prenosového oneskorenia pri po-
sielani jednotlivych ziadosti o casovi peciatku a ich odpovedi nema vplyv
na vysledok merania, ak prenosovy kandl ostava stale symetricky. Predpo-
kladajme, Ze Ziadost o ¢asovi peciatku dokumentu m; a odpoved na nu sa
posielala cez kanal ¢; a ziadost o ¢asovi peciatku dokumentu ms a odpoved
sa posielala cez kanal c,. Tento pripad v sieti Internet nemusi byt ni¢im vyni-
mo¢nym. Ak st oba kanély c;, co symetrické, potom rozdiel ich prenosovych
oneskoreni sa na kone¢nom vysledku merania neprejavi.

Iny pripad by nastal ak by sme ¢len d,, v rovnici (4.2) nahradili prie-
mernou hodnotou prenosového oneskorenia d. V takejto situacii by vysledok
merania ovplyvnila i stabilita prenosového oneskorenia pocas celého mera-
nia. Ak by sa menila velkost prenosového oneskorenia pre jednotlivé doku-
menty (pre posielanie ziadosti a odpovedi by sa napriklad vyuzivalo niekolko
kanalov), pricom kandl by ostéval stale symetricky, zvéicsila by sa neistota
nameraného vysledku.

Pre stanovenie vysledného verdiktu, ¢i zdroj ¢asu TSA spliia kritérium
uvedené v politike casovych peciatok si pripomenme, ¢o hovori. V politike
casovych peciatok sa deklaruje neistota u,. odchylky ¢asovej stupnice zdroja
od UTC, pricom sa predpoklada, ze samotna odchylka je nulova. Preto ak
zanedbame odchylky a neistoty casovej stupnice pocitaca vykonavajuceho
meranie od UTC, pre zdroj ¢asu bude platit tvrdenie uvedené v politike ca-
sovych peciatok prave vtedy, ak interval (E—UE; At+ ux;) je podintervalom
intervalu (—u.; +u.).

4.5 Neistota vysledku

Rovnako ako pri ostatnych systémoch uvazovanych v kapitole 3, aj pre sys-
tém analyzy casovych peciatok sme zostavili experiment, ktory by overil, ze
dosiahnuta neistota merania bude mensia ako £30 milisektund.

Na vyslednt neistotu sme predpokladali, Ze bude vplyvat asymetrickost
prenosového kandla, ako i rozdielne casy spracovania ziadosti o ¢asovi pe-
diatku TSA. Na rozdiel od predchadzajucich experimentov, pri tomto uz
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boli pouzité kryptografické nastroje a ¢asové peciatky boli podpisované TSA.
Experiment spocival v zaslani a analyze 250 ziadosti o ¢asovt peciatku v ¢o
najkratSom Case spoloc¢nosti Viasec, s.r.o. Server spolo¢nosti akceptoval zia-
dosti po vytvoreni socket spojenia, pricom oba pocitace sa nachadzali v Bra-
tislave. Zber dat prebiehal identicky ako je popisané v kapitole 4.1 a vysledky
boli spracované postupom uvedenym v kapitole 4.3.
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Obr. 4.2: Graf a histogram nameranych odchyliek casovych stupnic.

Graf nameranych odchyliek a ich histogram ukazuje obr. 4.2. Z tjchto dat
bolo uz odstranenych podla kritéria (4.4) 5 zjavne zlych hodnot. Odchylky
sa v tychto pripadoch pohybovali okolo —1,8 s. 5 z 250 predstavuje 2%
preto sme zvysny sibor pokladali za reprezentativny. Prenosové oneskorenie
v priemere dosahovalo hodnotu 44,2 ms. Vypocitanad priemernad odchylka
Casovej stupnice pocitac¢a robiaceho meranie voci zdroju c¢asu TSA bola

At = —582 + 6,0 ms.

Odchylku 0,5 sekundy pripisujeme zlej synchronizacii ¢asu pocitaca vykona-
vajiceho meranie vo¢i UTC. Experiment vsak potvrdil, ze systém analyzy
Casovych peciatok je schopny priniest dostato¢ne kvalitné vysledky v silade
s tym, o sa pozaduje.

4.6 Poziadavky na systém

Hlavnym cielom systému je kontrola spravnosti ¢asu v ¢asovych peciatkéach,
ktord ndm umozni overit pravdivost tvrdeni v politike ¢asovych peciatok.
Tomuto cielu st podrobené aj poziadavky kladené na systém. Snazia sa za-
bezpecit, aby systém vykonaval ¢innost, pre ktort bol zamyslany, aby jeho
pouzivanie bolo spolahlivé, a aby systém bol do urcitej miery univerzalny a
dal sa pouzit na kontrolu ¢innosti viacerych TSA.
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Funkéné poziadavky

1.

Systém musi byt schopny kontroly ¢asu v ¢asovych peciatkdch voci refe-
rencnému etalonu s pozadovanou neistotou +30 ms. Jedna sa o hlavna
funkénost systému. Na jej zabezpecenie je potrebné, aby systém vedel
realizovat meranie spdsobom opisanym v kapitole 4.1 a 4.3. To zna-
mena, ze systém musi byt schopny zaslat Ziadost o ¢asovi peciatku a
prijat odpoved, pri¢om si zaznamenéava Casy tychto udalosti. Systém
musi vedief ziskat ¢as uvedeny v c¢asovej peciatke a overif, ¢i ¢asova
peciatka patri dokumentu, ktory mal byt opeciatkovany, overit podpis
TSA a vypocitat konecny vysledok.

Systém musi byt schopny kontrolovat spravnost ¢asu v ¢asovych peciat-
kach viacerych TSA. Nie je u¢elom stavat pre kazdi TSA samostatny
systém. Od navrhovaného systému preto ziadame, aby bol univerzalne
pouzitelny pre kazda TSA.

Systém musi umoznit volbu ¢asu kontroly TSA a automatické vyko-
navanie kontrol podla rozvrhu. PoZiadavka umozni vykonat kontrolu
v zvolenom ¢ase a automatizovat ¢innost systému.

Systém musi byt rozsiritelny a umoznit jednoduchym sposobom pridat
kontrolu dalsej TSA. V momente ndvrhu systému nie je mozné pred-
vidat kolko, a ktoré TSA bude mat systém kontrolovat. Preto by mal
systém pontkat jednoduchy sposob zaradenia kontroly ¢asu v ¢asovych
peciatkach novej TSA.

. Systém musi vediet uchovat vysledky merania po urc¢ent dobu. Pozia-

davka umoznuje spétne sa vracat k vysledkom merani, umoziuje robit
dlhodobejsie analyzy spravnosti ¢asu TSA a detekovaf pripadné zmeny
a chyby. ZoEP nariaduje TSA uchovavat udaje v archive najmenej 10
rokov. Doporucujeme preto rovnaké obdobie.

Systém musi upozoriiovat na neStandardné situacie, vysledky merania
a nepredvidané udalosti na to zvolenym sposobom urcené osoby. Jedna
sa o schopnost systému upozornif sa situacie, ktoré nevie sam riesit,
s ktorymi sa pri jeho detailnom navrhu nepocitalo, alebo ktoré si vy-
zaduju zésah ¢loveka. Upozornenie moze byt riesené zaslanim emailu,
SMS spravy, zvukovym alebo svetelnym signalom a pod.

Systém musi robit auditné zaznamy. Zaznamenavanie vsetkych bezpec-
nostne a inak vyznamnych udalosti a aktivit ulah¢uje rieSenie vzniknu-
tych problémov.
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Bezpecnostné ciele

Jedinou potencialne dévernou informéaciou v systéme st vysledky merania.
Ich prezradenim sa vSak zdkladnd ¢innost TSA nijak neovplyvni a dopady
povazujeme za malé. Preto bezpecnostné poziadavky systému buda zamerané
hlavne na zaistenie jeho spolahlivej prevadzky a vysledkov. Mali by v ¢o
najvicsej miere zabezpecit nasledovné bezpecnostné ciele:

1. Umoznenie manipulacie so systémom len autorizovanym osobam. Za-
branuje zneuzitiu systému inymi osobami. Napriklad pri kazdej operacii
systém vyzaduje identifikiciu a autentifikdciu pouzivatela.

2. Identifikovat neopravnenti manipuldciu so systémom a naruSenie in-
tegrity. Dovoluje zistit zneuzitie alebo napadnutie systému. Jedna sa
napriklad o zaplombovanie kablov v systéme a pod.

3. Od systému pozadujeme spolahlivii prevadzku, nie vSak nepretrzitu.
Kratky vypadok ¢innosti systému nepovazujeme za kriticky a nevyza-
dujeme, aby bol napriklad v prevadzke 24 hodin denne 7 dni v tyzdni.
AvSak névrh a prevadzka systému musi v rozumnej miere minimalizovat
riziko jeho vypadku.

4. Prenos dat mimo systém je umozneny len v nevyhnutnej miere. Zabra-
nuje naruseniu dévernosti dat v systéme, naruseniu ich integrity.

4.7 Architektara systému

Logicka architektura

Logické architektira rozdeluje jednotlivé ¢asti systému podla ich logickych
¢innosti. Pre ¢innost systému potrebujeme nasledovné moduly:

e modul pre komunikdciu s TSA - Modul zabezpecuje odosielanie ziadosti
do TSA a prijimanie odpovedi.

e modul pre Statistické spracovanie vysledkov - Obstarava vypocty nad
nameranymi datami a stanovenie vysledku.

e modul plinovania - Modul zaistuje vytvaranie planov kontrol a ich
sledovanie (spustanie kontroly TSA v pozadovanom ¢ase).

e databdza - Uchovéava vysledky merani, verejné klice komunikacné pro-
tokoly a iné potrebné informéacie o jednotlivych TSA a nastaveniach
systému.
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e modul pre notifikiciu - Upozortiuje ur¢ené osoby na nestandardné vy-
sledky alebo spravanie systému, nepredvidané a iné dolezité udalosti.

e modul pre logovanie - Zaznamenava vsetky dolezité a nepredvidané
udalosti v behu systému.

Fyzicka architektira

referencny
etalon

z&lozny
zdroj

y
=

>
server

Obr. 4.3: Fyzickd architektira systému.

Pre zabezpecenie prevadzky systému potrebujeme tieto casti:

e referencny etalon casu - Zariadenie poskytujice spravny cas. Voci re-
feren¢nému etalénu bude ¢as v ¢asovych peciatkach porovnavany. Re-
ferenénym etalénom je uz v SMU prevadzkovany Narodny etalén ¢asu
a frekvencie.

e server - Aplikdcie beziace na serveri nevykondavaju ziadne vypoctovo
naroc¢né operécie, ani neukladaju velké mnozstva dat. Kritéria vyberu
servera by mali byt orientované na jeho spolahlivi prevadzku a nie
vykon.

e rozsirujuca karta s hodinami pre server - Zabezpecuje synchronizaciu
Casu servera s referencnym etaléonom na hardvérovej urovni. Etalén
casu a frekvencie neposkytuje priamo dotazovacie funkcie umoznujice
zistit jeho aktualny ¢as s pozadovanou presnostou pri odoslani ziadosti
a prijme odpovede z TSA serverom. Etalén poskytuje len vystup PPS
signalov a cas v digitalnej forme s rozlisenim jednej sekundy. Preto ca-
sova stupnica servera zabezpecujiceho komunikdciu s TSA musi byt
nadviazana na referenény etalén a neistota odchyliek tychto dvoch ca-
sovych stupnic musi byt v rdde milisekiind a mene;j.

Rozsirujuca karta sa instaluje do zbernice servera. Obsahuje nové ho-
diny, ktorych zakladom je kvalitnejsi oscilator (najcastejsie TCXO alebo
OCXO krystalovy oscilator), ako oscilator bezne sa nachédzajuci v ser-
veri a predovsetkym rozsirujuca karta poskytuje PPS vstup pre jeho
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riadenie. Riadenie sa uskuto¢nuje PPS impulzmi posielanymi z etalénu
do oscilatora hodin, pomocou ktorych elektronika obklopujtica oscilator
neustale porovnava a doladuje jeho frekvenciu.

Alternativne sa problém synchronizécie da riesit pouzitim NTP proto-
kolu. NTP dokéze riadit hodiny servera PPS signalmi privedenymi na
sériovy port. Takato implementacia vSak dosahuje ovela vysSich neis-
tot ako predosla. Je to spdsobené réznymi casmi odozvy operac¢ného
systému na zmenu stavu sériového portu. Isté zlepsenie poniika vyber
vhodného opera¢ného systému. [42, 43]

e zdloZny zdroj - Zaistuje ochranu proti kratkodobému vypadku elek-
trickej energie a umoznuje korektné vypnutie systému pri dlhodobych
vypadkoch.

e internetove pripojenie - Umoziuje prepojenie systému s I'T systémom
TSA. Internetové pripojenie nemusi oplyvat velkou prenosovou rych-
lostou. Vymena dat medzi TSA a kontrolnym orgédnom je minimélna
(jedna Gasova pecdiatka mé asi 1 Kb a ziadost o 1iu eSte menej). Doraz
treba klast na kvalitu a symetrickost spojenia. Pre navrhovany systém
predpokladméame 128 kB ISDN pripojenie.

e modem - Zabezpecuje spojenie do siete poskytovatela pripojenia.

e firewall - Chrani server pred utokmi z poéitadovej siete. Ulohou fire-
wallu je blokovat spojenia na a zo servera a obmedzit tok dat len na
tie, ktoré sii nevyhnutne nutné pre éinnost systému.

Pomocou internetového pripojenia, modemu a firewallu modul pre komu-
nikaciu posiela ziadosti a prijima casové peciatky. Ulozenie dat v databaze,
ich zbieranie a Statistické spracovanie je zabezpecované serverom, ktory sa
stara i o logovanie a notifikaciu.

4.8 Odhad zdrojov

Zdroje na zavedenie systému

1. server - Na server podla kritérii stanovenych v architektire predpokla-
dame cenu 50-100 tis. Sk.

2. rozsirujuca karta s hodinami pre server - Predpokladana cena pre kartu
s TCXO krystalovym oscilatorom je 40 tis. Sk.

3. zdlozny zdroj - Predpokladand cena zalozného zdroja pre server je
10 tis. Sk.
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operacny systém - Operatny systém musi podporovat vSetky kompo-
nenty serveru a musi byt podporovany vyrobcom serveru. Predpokla-
dana cena je 30 tis. Sk.

softvérova aplikacia - Na vyvoj aplikacie predpokladame 40 c¢loveko-
hodin na zber poziadaviek, 40 ¢lovekohodin na analyzu a dizajn, 80
¢lovekohodin na implementaciu, 80 ¢lovekohodin na testovanie a 10
¢lovekohodin na nasadenie. Predpokladand cena préace je 2 tis. Sk/hod
a konecna cena aplikacie 500 tis. Sk.

zriadenie internetovej pripojky - Na zriadenie ISDN pripojenia s rych-
lostou 128 kB/s predpokladame 2 tis. Sk.

modem - Predpokladana ISDN modemu je 5 tis. Sk.

firewall - Predpokladand cena hardvérového firewallu je 80 tis. Sk.

Zdroje na prevadzku systému

1.

pripojenie do Internetu - Cenu za 20 hodin spojenia mesa¢ne odhadu-
jeme na 2 tis./mesiac.

vydavky na hardvér - Predpokladand cena za vymenu poskodeného
hardvéru a zélohovacich médii 1 tis./mesiac.

sprava systému - Cena za administraciu systému je odhadovana na
3 tis./mesiac.

prevdadzka systému - Cenu pracovnika vykonavajiceho dozor nad vy-
sledkami merania, informovanie o vysledkoch TSA predpokladame na
5 tis./mesiac.

Vyslednd cena 750 tis. Sk na implementaciu a 11 tis. Sk mesacne na

prevadzku systému je len hrubym odhadom. Na jej presnejsie stanovenie

je nutné vypracovat podrobnejSiu analyzu. Konefna cena bude zavisief od

konkrétne nasadenych komponentov, technolégii a rieseni.



Z.aver

Problematika kontroly autorit ¢asovych peciatok je nelahka. Nikto nemé pri-
lisny zaujem byt kontrolovany. Kontrolny systém preto musi byt navrhovany
tak, aby spliial kritéria kontrolného organu a zaroveii ¢o najmenej obmedzo-
val autoritu ¢asovych peciatok. Podarilo sa ndm priblizif zdkladné poznatky
z metrologie Casu a frekvencie, ktoré nam pomohli pri navrhu rieseni. Na-
vrhli sme $tyri rieSenia, kazdé s trochu inymi vlastnostami a experimentéilne
overili ich schopnost dosiahnut pozadovant neistotu merania. Rozpiitie zahr-
nuje riesenia jednoduché na implementaciu, minimalne obmedzujice autority
Casovych peciatok, az po systém dosahujici velmi nizku neistotu merania,
zalozZeny na rovnakej technoldgii ako medzinarodné porovnavanie narodnych
etalonov.

Po analyze sme vybrali systém, ktory nevyzaduje ziadny zasah do infor-
macného systému autorit casovych peciatok a i zabezpecenie dovery je im-
plementacne jednoduché. Podarilo sa ndm overit jeho schopnost dosiahnut
pozadovanu neistotu a stanovit zdkladné poZziadavky a bezpecnostné ciele.
Ale pre nasadenie do praxe je nutné este vypracovat

e hlbsiu analyzu riesenia v praxi
e podrobni Specifikaciu systému

e analyzu rieSenia pri zafazeni prenosového kanalu a zariadenia vydéva-
juceho casové peciatky

e analyzu nasadenia v prostredi, v ktorom ma autorita ¢asovych peciatok
viacero zariadeni vydavajucich ¢asové peciatky.

Nezavisle od implementacie kontrolného systému by sme navrhovali aj
tipravu sti¢asnej legislativy. Predovietkym vyhlagka NBU 537/2002 Z.z. sta-
novuje, aby zdroj ¢asu autority ¢asovych peciatok bol ,synchronizovany s re-
ferencnym zdrojom casu®, avSak blizsie neSpecifikuje, kto je poskytovatelom
referenéného Casu alebo spravcom referenéného zdroja. Druhéa navrhovana
prava sa tyka zékladnej kontroly zdroja ¢asu. Casovéa peciatka moze byt po-
uzivana na pravne a uradne vyznamnych dokumentoch. Preto navrhujeme,
aby zdroj casu akreditovanej certifikacnej autority podliehal metrologickej
kontrole v zmysle §9 zdkona 142/2000 Z.z o metroldgii.
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Dodatok A

Zoznam skratiek a nazvov institacii udrziavajicich miestnu apro-
ximaciu UTC, UTC(k).

AOS Astrogeodynamical Observatory, Space Research Centre P.A.A
Borowiec, Poland
APL Applied Physics Laboratory, Laurel, Maryland, USA

AUS Consortium of laboratories in Australia

BEV Bundesamt fiir Eich- und Vermessungswessen, Vienna, Austria

BIRM  Beijing Institute of Radio Metrology and Measurement, Beijing,
P.R. China

CAO Stazione Astronomica di Cagliari, Cagliari, Italy

CH METrology and Accreditation Switzerland (METAS)

CNM  Centro Nacional de Metrologia, Querétaro, Mexico (CENAM)
CNMP Centro Nacional de Metrologia, de Panama, Panama

CSIR  Council for Scientific and Industrial Research, Pretoria, South

Africa

DLR Deutsche Zentrum fiir Luft- und Raumfahrt, Oberpfaffenhofen,
Germany

DTAG Deutsche Telekom AG, Darmstadt, Germany

F Commission Nationale de ’'Heure, Paris, France

GUM  Glowny Urzad Miar, Warsaw, Poland

IEN Instituto Elettrotecnicco Nazionale Galileo Ferraris, Turin, Italy

IFAG  Bundesamt fiir Kartographie und Geodéisie, Wettzell, Kotzling,
Germany

IGMA Instituto Geogréafico Militar, Buenos Aires, Argentina

INPL  National Physical Laboratory, Jerusalem, Israel

JATC  Joint Atomic Time Commision, Lintong, P.R. China

JV Justervesenet, Norwegian Metrology and Accreditation Service,
Kjeller, Norway

KRIS  Korea Research Institute of Standards and Science, Daejeon,
Rep. of Korea

LDS University of Leeds, Leeds, United Kingdom

7
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Zoznam skratiek a nazvov institicii udrziavajicich miestnu apro-
ximaciu UTC, UTC(k), pokracovanie.

LT Lithuanian National Metrology Institute, Vilnius, Lithuania

MSL Measurement Standards Laboratory, Lower Hutt, New Zealand

NAO National Astronomical Observatoty, Misuzawa, Japan

NICT  National Institute of Information and Communications Techno-
logy, Tokyo, Japan

NIM National Institute of Metrology, Beijing, P.R. China

NIMB  National Institute of Metrology, Bucharest, Romania

NIMT National Institute of Metrology, Bangkok, Thailand

NIST  National Institute of Standards and Technology, Boulder, Colo-
rado, USA

NMC  National Centre of Metrology, Sofiya, Bulgaria

NMIJ  National Metrology Institute of Japan, Tsukuba, Japan

NML  National Measurement Laboratory, Sydney, Australia

NMLS National Metrology Laboratory of SIRIM Berhad, Shah Alam,
Malaysia

NPL National Physical Laboratory, Teddington, United Kingdom

NPLI  National Physical Laboratory, New Delhi, India

NRC National Research Council of Canada, Ottawa, Canada

NTSC National Time Service Center of China, Lintong, P.R. China

OMH  Orszagos Mérésiigyi Hivatal, Budapest, Hungary

ONBA Observatorio Naval, Buenos Aires, Argentina

ONRJ  Observatério Nacional, Rio de Janeiro, Brazil

OP Observatoire de Paris, Paris, France

ORB Observatoire Royal de Belgique, Brussels, Belgium

PL Consortium of laboratories in Poland

PTB Physikalisch-Technische Bundesanstalt, Braunschweig, Germany

ROA Real Instituto y Observatorio de la Armada, San Fernando, Spain

SCL Standards and Calibration Laboratory, Hong Kong

SG Standards, Productivity and Innovation Board, Singapore

SMU Slovensky metrologicky tustav, Bratislava, Slovakia

SP Sveriges Provnings- och Forskningsinstitut, Boras, Sweden

SU Institute of Metrology for Time and Space, Mendeleevo, Moscow

Region, Russia

TCC TIGO Concepcién Chile, Chile

TL Telecommunication Laboratories, Chung-Li, Taiwan

TP Institute of Radio Engineering and Electronics, Academy of
Sciences of the Czech Republic, Prague, Czech Republic
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Zoznam skratiek a nazvov institicii udrziavajicich miestnu apro-
ximaciu UTC, UTC(k), pokracovanie.

UME  Ulusai Metroloji Enstiiisii, Marmara Research Center, Gebze Ko-
caeli, Turkey

USNO U.S. Naval Observatory, Washington D.C., USA

VSL NMi Van Swinden Laboratorium, Delft, the Nederlands
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DODATOK . A



Dodatok B

Zoznam pouzitych skratiek.

AES Advaced Encryption Standard

BIH Bureau international de I’heure

BIPM Bureau international des poids et mesures
CA Certifika¢né autorita (Certification Authority)
CDMA Code Division Multiple Access

DCF77 Nemecky radiovy vysiela¢ ¢asovych signalov
DES Data Encryption Standard

EAL Echelle Atomique Libre

GLONASS Global Navigation Satellite System

GMT Greenwich Mean Time

GPS Global Positioning System

IERS International Earth Rotation Service

ITU International Telekommunication Union

JD Julian Date

MASER Microwave Amplification by Stimulated Emission of Radiation
MJD Modified Julian Date

NASA National Aeronautics and Space Administration
NIST National Institute of Standards and Technology
NMI Narodna metrologicka institicia

NRSR Narodna rada Slovenskej republiky

NTP Network Time Protocol

0CXO Oven controlled crystal oscillator

PKI Public Key Infrastructure

PPS Pulse Per Second

PTB Physikalish-Techinische Bundesanstalt

RDS Radio Data System

SHA Secure Hash Algorithm

SI Systeme international d’unités

SMU Slovensky metrologicky tstav

STN Slovenska technicka norma
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Zoznam pouzitych skratiek, pokracovanie.

TAI Temps atomique international

TCXO Temperature-compensated crystal oscillator

TSA Autorita ¢asovych peciatok (Time Stamping Authority)

TWSTFT  Two-Way Satellite Time and Frequency Transfer

UTC Universal Coordinated Time

VLBI Very Long Baseline Interferometry

ZoEP Zakon NRSR 215/2002 Z.z. o elektronickom podpise a o zmene a
doplneni niektorych zakonov

ZoM Zakon NRSR 142/2000 Z.z. o metrolégii a o zmene a doplneni

niektorych zakonov
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