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Predkladand diplomova praca sa zaobera problematikou autentifikacie
pouzivatelov webovych aplikécii, poskytovanych univerzitou. Obsahuje zhrnutie
problematiky, prieskum suc¢asného stavu oblasti autentifikdcie pouzivatelov webovych

aplikécii a technicky navrh na implementaciu rieSenia single sign-on v tomto prostredi.

Prinos prace spo€iva vo vykonani prieskumu, analyzy a navrhu rieSenia
autentifikacie pouzivatel'ov webovych aplikacii pre projekt Jednotného autentifikacného

systému UK.

Pri spracovavani zvolenej témy sme vychadzali z uvedenej literatiry, osobnych
prieskumov a skusenosti, ako aj spoluprace s ostatnymi ¢lenmi rieSitel'ského kolektivu

projektu.
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Predhovor

Této praca sa venuje problematike autentifikacie vo sfére webovych aplikécii a
tomu, ako odlah¢it’ pouzivatelov, administratorov aj systémy samotné od zataze
vznikajuce] ako doésledok opakovaného rieSenia tejto problematiky v jednotlivych
aplikéaciach. Jej cielom je navrhnut technické rieSenie webového single sign-on,
uspokojivo implementovatel'né v ramci projektu Jednotného autentifikaéného systému

pre Univerzitu Komenského (d’alej JAS).

Pri pisani prace som vychadzal zo Studia dostupnej dokumentécie, ale aj
osobnych prieskumov situacie na UK, prace s analyzovanymi produktami a spoluprace
s ostatnymi Clenmi rieSitel'ského timu projektu. Prinos prace v rdmci projektu JAS
pozostava z prieskumu stcasnej situacie na UK, vytvorenia prehl'adu dostupnych
technolégii a ich preskiimania, a navrhnutia konkrétnych technickych alternativ

rieSenia.

Predmet diplomovej prace bol zvoleny na zéklade mdjho zdujmu o oblast’ a zo
zelania pomoct’ odstranit’ problémy sucasného stavu, s ktorym som bol ako Student UK

neraz konfrontovany.

Tymto sa chcem pod’akovat’ mojmu diplomovému veducemu, Mgr. Pavlovi
Mederlymu za cenné pripomienky, rady a trpezlivost’ poéas celej tvorby prace. Dalej sa
chcem pod’akovat’ administratorom jednotlivych systémov, ktorych tstretovost’ pri

prieskume sucasnej situacie napomohla vzniku prace.
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Uvod

Problematika digitalnej identity si vo svete informac¢nych technologii vyzaduje
Coraz vacSiu pozornost. S rastom miery, v ktorej vypoctova technika vstupuje do
bezného Zivota l'udi sa zvacSuju aj naroky, ktoré na nich kladie. Bezny pouZivatel
prichadza pri kazdodennej praci do kontaktu s desiatkami rozliénych systémov. Casto
pritom ide o systémy, ktoré neposkytuji svoje sluzby kazdému, ale iba presne
vymedzenej skupine pouzivatelov. Zo svojej podstaty musia preto od pouzivatela
vyzadovat’ dokaz identity. Kazdy systém potrebuje Cast’, ktora bude tito funkcionalitu

zabezpecovat'.

Tieto rozlicné bezpecnostné Casti si vyZzaduju nielen pozornost administratorov,
ktori musia zabezpecCovat ich spolahlivé a bezproblémové fungovanie, klada
poziadavky aj na pouzivatel'ov. Nutnost' nejakym spdsobom preukdzat’ svoju identitu
systtmu sa moze zdat trividlna, pri dennodennej praci s mnohymi rozlinymi
systtmami sa vSak naroky rychlo zacinaji hromadit. Jednotlivé systémy navzijom
¢asto vobec nekomunikuju, preto je na pristup do kazdého z nich treba samostatné
pouzivatel'ské meno a heslo. Ked’Ze bezpecnost’ jednotlivych systémov priamo ocakéva,
ze pouzivatel’ bude s kazdym z tychto hesiel pracovat’ so zvySenou opatrnost'ou, pri jej
zanedbani sa zvySuje vyskyt zlyhani bezpeCnosti a ich zavaznost. Medzi d’alSie
nasledky tohto hromadenia narokov na pouzivatela patri znizenie pouzivatel'ského

pohodia a v neposlednom rade aj globalny pokles efektivity prace.

Tieto problémy st v stcasnosti aktualne aj na UK - ich rieSenim sa zaobera
projekt Jednotného autentifikacného systému (JAS). Ide o iniciativu Centra
informacnych technologii UK, zameranu na zlepSenie podpory pouzivatel'ov. “Cielom
projektu je vytvorit’ systém, ktory odbremeni pouzivatel'ov od nutnosti pamétania si
velkého mnoZstva pristupovych hesiel. UmozZni centralizovanu spravu pouZivatelov
aich hesiel, s moZnostou delegovania rutinnych uloh na fakulty, resp. d’alSie stcasti

univerzity.”('). Tato praca je sucastou projektu, zameriava sa na podproblém

1 Mederly. Jednotna autentifikdcia pouzivatelov informacnych technologii. 2006



autentifikacie pouzivatel'ov webovych aplikacii.

V prvej kapitole uvedieme pouzivant terminolégiu. Vyhoddm a nevyhodam
centralizovanej architektury pre autentifikdciu sa budeme venovat’ v druhej kapitole.
Tretia kapitola poskytne prehl'ad o su¢asnom stave na UK a sformuluje kritérid, ktorymi
sa pri vybere rieSenia budeme riadit. Stvrta kapitola uvedie prehlad technologii
charakteristickych pre problematiku. Piata kapitola porovna alternativy rieSenia. V
Siestej, zaverecnej kapitole zhrnieme vysledky prace a predostrieme moznosti dal’Sieho

rozpracovania.



1 Terminologia

V tejto Casti zavedieme dolezité pojmy, suvisiace s problematikou. Pretoze ide o
oblast, v ktorej prebieha aktivny vyvoj, je dolezité zadefinovat, ktoré z mnohych

vyznamov jednotlivych terminov budeme v praci pouZzivat’.

1.1 Digitalna identita

Digitalna identita je zbierka tidajov o jej vlastnikovi. Moze ist’ o rodné Cislo,
minulé akcie pouzivatel'a v systéme €i jeho preferencie prace s nim. Systém pracuje s

tymito dajmi, ked’ potrebuje vykonat’ rozhodnutie, suvisiace s pouzivatelom(?).

1.2 Autentifikacia

Autentifikacia je proces, v ktorom pouzivatel systému dokazuje vlastnictvo
konkrétnej digitdlnej identity. Po uspesSnej autentifikécii vznikd prepojenie medzi
pouzivatelom (a jeho pracou v systéme) a danou digitdlnou identitou. Existuju tri

zékladné sposoby, ako sa moze pouzivatel’ preukazat’:

® cCo vie (heslo, vedomost),
® ¢o ma (cookie, fyzicky token),

® (o je (biometricky udaj).

V pripade, ze sa od pouZzivatel'a vyZaduje, aby sa autentifikoval viac ako jednym

sposobom sucasne, hovorime o multifaktorovej resp. silnej autentifikacii ().

2 Windley. Digital Identity. 2005
3 Guide to CISSP. Access Control Concepts 2007
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1.3 Autorizacia

Pod autorizaciou budeme rozumiet’ proces urcenia Cinnosti, ktoré ma vlastnik
danej digitalnej identity pravo v systéme vykondvat. V priebehu vyvoja technologii

tejto oblasti postupne vzniklo niekol’ko spdsobov riesenia (%):

® individudlne pridelovanie prav - kazda identita ma vlastny zoznam povolenych
¢innosti,

® pristupové zoznamy - kazda Cinnost ma vlastny zoznam identit, ktorym je
povolané ju vykonavat’,

® fkontrola pristupu na zaklade rol — kazda identita ma zoznam rol, ktoré su jej

pridelené. Kazda rola ma vlastny zoznam povolenych ¢innosti.

Pouzitie najnovsich rieSeni (teda kontroly pristupu na zaklade rol) vyrazne
znizuje mieru naroc¢nosti autorizatného procesu, ako aj pracovnej narocnosti spravy

pouzivatel'skych uctov (vid’ nizsie).

1.4 Sprava pouzivatel’skych uctov

Pod tymto terminom (v anglictine provisioning) sa skryva skupina Cinnosti,
suvisiacich so zZivotnym cyklom pouzivatel'skych uctov. V prvom rade je tu zahrnuté
problematika ich vytvarania a po¢iatoéného nastavovania. Dalej ide o udrZiavanie
zivotného cyklu identity, teda vykonavanie nutnych zmien v jej tdajoch ¢i ¢innostiach
povolenych jej vlastnikovi. V neposlednom rade termin zahina aj spol'ahlivé rusenie
digitalnych identit, ktoré uz nie st potrebné ¢&i ziadané (%).

V kombindcii s vhodne zvolenym modelom autorizdcie je mozné prave v tejto
oblasti usetrit’ vel'ké mnozstvo zbyto¢nej namahy a potencialnych bezpecnostnych rizik.
Existuje vyrazny rozdiel medzi manudlnym odoberanim pristupovych prav daného

pouzivatel'a v kazdom podsystéme zvlast, a globalnym odobranim roly, na ktora uz

2 Windley. Digital Identity. 2005
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vlastnik danej identity nema opravnenie.

1.5 Federovana identita

Vzajomnému prepojeniu autentifikdcie viacerych organizacii a odovzdéavani si
informacie o pouzivatelovi (resp. jeho tUspeSnom autentifikovani) sa venuje
problematika federovanej identity (*). Tazisko problematiky leZi v ustanoveni dovery
medzi jednotlivymi Uc€astnikmi vymeny bez poskytnutia dovernych informacii o
pouzivatel'ovi (°). Federovana identita nie je v sucasnej situacii na UK podstatna, preto
sa jej v tejto praci blizSie venovat nebudeme. Po tUspeSnom zavedeni jednotnej
autentifikacie vSak poskytuje potencial na dal’'si rozvoj projektu, napriklad v spolupraci

s partnerskymi univerzitami.

1.6 Single Sign-On

Single sign-on (“jednotné prihlasovanie”) je globdlna autentifikaéna schéma, pri
ktorej je uspesna autentifikdcia pri pristupe k jednej sluzbe platna aj pri pristupoch k
inym sluzbam. Po prvom uspeSnom prihlaseni ostatné overenia prebiehaji v idedlnom
pripade pre pouzivatel'a transparentne; pouzivatel by vobec nemal vnimat’ pritomnost’
kontrolného mechanizmu (°).

Prvotnym cielom je odlah¢it’ pouzivatela od nutnosti pracovat s velkym
mnozstvom rozli¢nych autentifikacnych udajov a tym zvysit’ jeho pracovné pohodlie.
Obvyklé metdody dosahovania tohto ciel'a poskytuju aj dal’Sie vyhody, ktorym sa (spolu

s nevyhodami) budeme blizSie venovat’ v druhej kapitole tejto prace.

Single sign-on (d’alej SSO) rieSenia si Standardne zamerané na rozsah jednej
organizacie, ktora ma viacero poskytovanych sluzieb a skupinu pouzivatel'ov, ktori ku

vSetkym z nich pristupuju. Nemd zmysel uvazovat SSO rieSenia v prostredi, kde

4  Pickard. Identity Federation. 2006
5 Milgate. The Identity Dictionary. 2006
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rozliéni pouzivatelia pracuju iba s vel'mi presne vymedzenymi sluzbami bez nutnosti

pouzivat ostatné — naklady na implementaciu rieSenia by totiz prevysili vysledny zisk.
V nasledujicej kapitole sa blizSie pozrieme na vyhody a nevyhody

centralizovaného autentifikaéného rieSenia v porovnani s obvyklou, decentralizovanou

architektarou.
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2 Porovnanie centralizovaného a decentralizovaného
rieSenia

Této kapitola sa bude venovat vysvetleniu rozdielov medzi obvyklym pristupom
k problematike digitalnej identity a pristupom centralizovanym. Ukazeme vyhody a
nevyhody oboch, spolu so spdsobom ich fungovania. Pri pisani kapitoly sme
vychéadzali z osobnej skusenosti a rozli¢nych zdrojov, z ktorych sa najpodstatnejSie

tematike venuju (%), (°) a ().

Poudivatel

Paudivate!

-ll—'—'_

L\

Uldaje o poufivateloch

Autentifikatna vymena

- & Autentifikatna vymena

e e e e A0 CiR O iderlile poufivatela

Cor. 1: Decentralizovana architektira Obr. 2: Centralizovana architektira

2.1. Decentralizovany model

Najbeznejsie sa v praxi vyskytujiucim modelom je decentralizovana architektura,
kde si kazd4d sluzba samostatne zabezpecuje autentifikdciu a autorizaciu. Tieto
architektiry vznikaji postupne, priddvanim sluzieb — vzdy je jednoduchS$ie novl sluzbu
zaviest’ nezavisle od existujucich komponentov ako podniknut’ koncentrovanu snahu o

globalne riesenie. Postupne tak vznikd splet’ sluzieb, ktorych pouzivatelia si musia

2 Windley. Digital Identity. 2005
6 Dunne. Build and Implement a Single Sign On Solution. 2004
7 Risto, Ritter. Single Sign On — The main focus is on the customer. 2002
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pamétat’ desiatky hesiel ¢i inych autentifikaénych udajov (vid’ obrazok 1).

2.1.1. Decentralizovany model: pohl’ad pouZivatel’a

Pre pouzivatel'a je praca s takouto architektirou vel'mi naroc¢nd. Silne pocituje
hranice medzi jednotlivymi sluzbami, pri praci je Casto obtazovany Zziadostami o
autentifikovanie sa. Uz zakladné bezpecnostné poZziadavky, na ktorych trvaji
administratori jednotlivych sluzieb (pravidla na bezpecné heslo, jeho pravidelné
obmienanie atd’) sa stavaju zavaznou prekazkou. Pamitanie si mnozstva hesiel je
nerealne, preto si pouzivatelia hesla zapisuju alebo pouzivaju iba jedno heslo (pripadne
velmi maly pocet rozli¢nych hesiel) na pristup ku vSetkym sluzbam. Casto hesl4

zabudaj, ¢o zat'azuje administratorov a znizuje produktivitu.

2.1.2. Decentralizovany model: pohP’ad administratora

Kazdd sluzba vyzaduje samostatnii spravu pouzivatel'skych uctov. Prichod
nového pouzivatela vyzaduje opakované zaddvanie udajov do jednotlivych sluzieb,
Casto s vysokou redundanciou. Existuje nebezpecie vzniku nekonzistentnosti medzi
jednotlivymi tdajmi. Kazda zmena pouzivatel'ovych udajov (telefénne cislo, adresa)
vyzaduje rozsiahle a pracné menenie tej istej polozky na mnohych rozli¢énych miestach.
Pri ruseni pouzivateI'skych G¢tov hrozi pozabudnutie na niektora sluzbu a nasledny

bezpecnostny prienik.

Celda architektura je neprehladnd, =zistovanie globalnych informécii o
pouzivatel'och je zbytocne narocné. Pouzivatelia vytvaraji problémami so zabudnutymi
¢1 nespravnymi heslami dodatoni pracovnu zataz na administratorov, resp.

pracovnikov technickej podpory (help desk).

2.1.3. Decentralizovany model: bezpe¢nostny pohPad

Nie je mozné hovorit’ o vSeobecnych bezpecnostych vlastnostiach architektuary,

ked'ze jej jednotlivé Casti si navzdjom nezavislé. Mozu pouzivat rozlicné metddy
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autentifikacie ¢i bezpecnostné protokoly. Zabezpecenie kazdej sluzby a jej komunikécie

s pouzivatel'om prebieha individualne.

Vsetky bezpecnostné nevyhody modelu vyplyvaja z l'udského faktoru. Hrozi
sice zvysSené riziko zmocnenia sa hesla Gto¢nikom, samotny prienik je vSak obmedzeny
na jednu sluzbu. Architektira je pomerne odolna voci Utokom typu denial of service
(pokus o odopretie sluzby), vypadok Zziadnej sluzby totiz neovplyvni funkénost’

ostatnych Casti.

2.1.4. Decentralizovany model: technicky pohlad

Decentralizovany pristup poskytuje architektire robustnost’ proti vypadkom —
nedostupnost’ Casti sluzieb neznamena nemoznost’ prace. Pridavanie novych sluzieb
moze prebiehat’ samovolne, bez nutnosti sledovat’ interoperabilitu medzi jednotlivymi
Castami architektury. Z technického hladiska je trividlne, aj ked’ vyzaduje pracu vo

forme vybudovania skladu dat o pouzivatel'och pre kazda pridavant sluzbu.

V architektare existuje vysoka redundancia dat o pouzivatel'och, ¢o méa vyhody
aj nevyhody. Mnohonasobne sa zvySuji naroky na ulozny priestor tychto dat,
nedostatok koordindcie moze mat’ za ndsledok ich nekonzistenciu. Mnozstvo kopii
udajov vsak zaroven sluzi ako zaloha v pripade straty udajov na niektorej sluzbe.
Taktiez nevznikaju kolizie pri praci s tymito udajmi ¢i pripadné problémy s pretazenim

ulozného bodu — architekttra je 'ahko Skalovatel'na vzhl'adom na pocet sluzieb.

2.2 Centralizovany model

Vznik centralizovaného modelu rieSenia problematiky digitalnej identity
vychddza zo snahy odstranit’ nedostatky decentralizovaného modelu. KIt¢ovym
konceptom je existencia jedného centralneho bodu, ktory zabezpecuje autentifikaciu
(pripadne autorizaciu) pre vSetky ostatné sluzby v architekture. Kazdy pokus o pristup

ku chranenému zdroju, na ktory by v decentralizovanej architekture sluzba odpovedala
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ziadost'ou o autentifikaciu, je tu konzultovany s centralnou autoritou. Ta je zodpovedna
za prebehnutie autentifikacného procesu, ako aj upovedomenie pdvodnej sluzby o jeho

vysledku.

Vicsina rieSeni single sign-on vyuziva centralizovany model — autentifikaciu
zabezpecuje jedine centralny bod, bez ohl'adu na sluzbu, ku ktorej sa pouzivatel’ snazi
pristupovat. Je preto jednoduché skontrolovat, ¢i sa uZ tento pouZivatel' uspeSne
pokusal o pristup k inej sluzbe. Ak takyto zdznam ndjde a pouzivatel medzitym
neukoncil pracovné sedenie odhlasenim sa, pokus o pristup automaticky schvali bez

nutnosti interakcie s pouzivatelom (vid’ obrazok 2).

Projekt OpenlD je zaujimavou vynimkou — ide o rieSenie webového single sign-
on, ktory nepouziva centralizovanu architektiru. Podrobnejsie sa nim budeme zaoberat’

vo Stvrtej kapitole.

2.2.1. Centralizovany model: pohl’ad pouZivatela

Pre pouzivatela je centralizovany model omnoho pohodlnejsi. Autentifikacia
prebiecha vzdy na tom istom mieste, tymi istymi autentifikaénymi informaciami. Od
pouzivatel'a sa nevyzaduje zapamitanie si velkého mnozstva pristupovych udajov. V
pripade nasadenia rieSenia single sign-on je pracovné pohodlie este zvySené absenciou
nutnosti opakovane sa autentifikovat’. PouZzivatel’ si vSak na svoje pristupové udaje musi
davat’ ovel'a vac¢si pozor — v pripade ich odcudzenia je vaZzne ohrozena celkova digitadlna

identita pouZzivatel’a, nie iba jej jednotlivé Casti ako v predoSlom pripade.

2.2.2. Centralizovany model: pohP’ad administratora

Z administratorského hl'adiska je centralizovany model vel'mi vyhodny. Vsetky
udaje o pouzivateloch su ulozené na jednom mieste. Znizuje sa riziko chyby pri
aktualizacii ¢i ruseni pouzivatel'skych uctov. Pridavanie novej sluzby vyzaduje zvysenu
administratorskii pozornost’ - je nutné dosiahnut’ bezproblémova spolupricu medzi

priddvanym serverom a centralnym bodom. Po ukonceni uvodnej fazy uz ale nie je
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nutné serverom sluzieb venovat' tol’ko pozornosti, ked’Ze priamo nepracuji s

pouzivatel'skymi udajmi.

2.2.3. Centralizovany model: bezpe¢nostny pohlad

Existencia centralneho bodu je zéaroveit vyhodou aj nevyhodou architektiry.
Kedze vSetka autentifikacia (pripadne autorizacia) prebieha cezen, v pripade spravne
navrhnutého rieSenia nie je vobec potrebné aby servery jednotlivych sluzieb prichadzali
do kontaktu s udajmi pouzivatela. V pripade prieniku na server sluzby teda utoc¢nik
neziska pristup k udajom, spojenym s pouzivatel'ovou digitalnou identitou. Stale vSak

ziska pristup k tym tdajom, s ktorymi sluzba pracuje.

Na druhu stranu, kazdy prienik bezpecnosti na centrdlnom bode je ovela
zéavaznejsi, pretoze utocnikovi poskytuje pristup do vSetkych pokryvanych sluzieb. Je
preto nutné centralny bod zabezpecit’ ¢o najlepsie. TaktieZ je nutné zabezpecit', aby mal
server sluzby istotu, ze komunikuje s centralnym bodom a nie s uto¢nikom, ktory sa zan
vydava. Opacna istota nie je vo vhodne navrhnutom, Cisto autentifikacnom rieSeni
podstatna, pretoze server sluzby neprichadza do kontaktu s idajmi pouzivatel'a — jediné,
¢o pripadny uto¢nik dosiahne vydavanim sa za server sluzby je, Ze mu centralny bod
oznami pripadni UspeS$nost’ pokusu o prihldsenie sa. V pripade centralizovaného
rieSenia, ktoré sluzbam poskytuje aj autorizaciu, je samozrejme situacia ind — jednotlivé
servery maju pristup k autorizatnym udajom pouzivatela. Preto je v tomto pripade

potrebné venovat’ vac¢siu pozornost’ nastoleniu dovery medzi jednotlivymi servermi.

Pri pouzivani jednotného hesla z klientskej stanice povazovane] za
neddveryhodnt vznika bezpecnostné riziko. Preto je v pripadoch, kedy sa pouzivatelia
rieSenia nedokdzu vyhnut' pouzivaniu takychto klientskych stanic vhodné vybudovat
hierarchiu doveryhodnosti. Jej cielom je rozdelit’ sluzby na ddlezité¢ a menej dolezité,
na pristup k tymto dvom kategéridm vyuzivat’ rozlicné hesld, a z nedoveryhodnych
klientskych stanic povolovat’ iba pristup k menej dolezitym sluzbam. Tym sa zmierni

zavaznost’ pripadného prieniku, sposobeného pouzitim takejto stanice.
9

18



2.2.4. Centralizovany model: technicky pohPad

Velkou nevyhodou je nutnost kompatibility — jednotlivé sluzby musia byt
schopné komunikovat’ s centralnym bodom. Toto v zavislosti od konkrétneho rieSenia
bud’ priamo vymedzuje, ktoré sluzby je vobec mozné do architektiry zapojit,, alebo si

vyzaduje dodatocni namahu pri zapajani mnohych z nich.

V pripade nefungovania centralneho bodu nie je dostupna ziadna sluzba. Preto je
potrebné venovat zvysSent pozornost’ jeho dostupnosti, spolahlivosti a procediram na
zotavenie sa z poruchy. Ostatné servery neukladaju informacie o pouzivatel'och, ¢im sa

znizuju hardvérové naroky na ne.

2.3 Preco centralizovany systém?

Na prvy pohlad je decentralizovany systém ovela vyhodnejsi nielen z hl'adiska
bezpecnosti, ale aj ¢o sa tyka technickych hl'adisk. Jeho vyhody st zial' v praxi
zmenSované chybou l'udského faktoru, voci ktorému je zranitelny. Preto je vyhodny
centralizovany systém napriek tomu, ze zdanlivo ide o krok naspit’ z technického aj
bezpecnostného hladiska. ZvySenie pouzivatel'ského aj administratorského pohodlia

vedie k redukcii chybovosti, Co zvySuje spolahlivost’ a bezpecnost” architektary.

Kym centralizované rieSenie nepokryva vacSinu poskytovanych sluzieb, su
ndklady na jeho implementacie vécSie ako jeho prinos. Pretozev buducnosti
predpokladdme narast poctu sluzieb poskytovanych univerzitou, rozsah tychto
prvotnych nakladov bude s postupom casu rast. V pripade existencie centralizovanej
architektiry moéze jej podpora byt jednym z kritérii pri vybere novych sluzieb. Tym by
bolo mozné predist’ zbyto¢nej namahe pri neskorSom zapdajani do architektury. Preto je

vhodné uskuto¢nit’ prechod na centralizovanu architekttiru ¢o najskor.

V nasledujucej kapitole sa budeme venovat’ rozboru sucasného stavu na UK a

kritériam, ktoré budeme pouzivat pri rozhodovani o vhodnostiach riesenia.
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3 Situacia na UK

V tejto kapitole najprv popiSeme sucasny stav problematiky autentifikdcie na
UK, potom sa budeme venovat jednotlivym sluzbam, ktoré sa budeme snazit’ v rieSeni
pokryt’. Okrajovo spomenieme aj sluzby, ktoré nespadajii do rozsahu tejto prace, su
vSak podstatné v celkovom kontexte projektu JAS. Na zaver kapitoly sformulujeme
poziadavky, ktorymi sa budeme riadit’ pri hl'adani a hodnoteni vhodnych alternativ

rieSenia.

3.1 Sucasny stav

Problém autentifikdcie na univerzite nikdy nebol jednotne rieSeny. Ako rastli
moznosti informacnych technologii, zvacSoval sa aj rozsah sluZieb, poskytovanych
univerzitou. Prirodzene tak vznikla decentralizovand architektira so vSetkymi pre fu

typickymi vlastnostami, ako sme ju popisali v kapitole 2.

Kazda sluzba ma vlastny datovy sklad, obsahujici potrebné informdacie. Na
vytvorenie konta u sluzby je potrebny zasah administratora, ktory ma danua sluzbu na
starosti. Rozne sluzby maji na starosti rozni administratori (aj na fakultnej trovni),
komunikacia medzi nimi je ¢asto minimalna. Od $tudenta, ktory chce vyuzivat’ sluzby
univerzitou poskytované, sa vyzaduje osobnd navsteva administratorov jednotlivych
sluzieb, Castokrat spojend s opakovanym udavanim tych istych udajov. Nastdva tak
obrovska redundancia a zbyto¢na zataz pre Studentov aj zamestnancov. Absencia
jednotného postupu pri ruSeni pouzivatel'skych uctov absolventov vytvara potencialne

bezpecnostné rizika.

Univerzita ma okolo 30 000 Studentov (%, s. 25) a 5 000 zamestnancov (%, s. 57).
Ak priemerny pouzivatel’ vyuZiva viacero sluZieb, pocet pouZivatel'skych uctov sa stava

netunosnym. Tato situacia sa bude s postupom cCasu iba zhorSovat’, ako stipa pocet

8 Vyrocna sprava Univerzity Komenského v Bratislave za rok 2005. M4aj 2006 (pozn. autora — v dobe
pisania préace este nebola k dispozicii vyro¢na sprava za rok 2006, preto bol pouzity odhad zalozeny
na sprave z predchadzajuceho roku)
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pouzivatel'ov a objavuju sa stale nové sluzby. Preto je vhodné tieto problémy riesit’ o

najskor.

Nasleduje prehl'ad sluzieb, ktoré sa na univerzite nachadzaju.

3.1.1 Univerzitny web

V januari 2007 bol na univerzite spusteny ‘“novy web”, zalozeny na Typo3.
Jednd sa tu o systém na spravovanie obsahu (ang. confent management system),
umoziujuci ahké publikovanie informécii aj pouzivatel'om bez skusenosti s tvorbou
webstranok. Samotné Typo3 je aplikacia s otvorenym zdrojovym kdédom, napisand v

skriptovacom jazyku PHP s vyuzitim funkcionalityMySQL.

V systéme Typo3 existuju dva druhy pouzivatelov: koncovy (“front-end”) a
prispievatelsky (‘“back-end”).Koncovy uzivatel’ si mdéze iba pozerat’ stranky, pripadne
pracovat’ s elementami, ktoré mu autor pripravil na interakciu. Host' (neprihlaseny
pouzivatel') je zékladnym koncovym pouzivatelom. Prispievatelia maji pristup k
rozSirenému pouzivatel'skému rozhraniu, v ktorom moézu sebe vyhradené stranky menit’.
Systém taktieZ podporuje skupiny — jednotlivec mé jednak vlastné prava, jednak prava
zdedené zo vSetkych skupin, do ktorych patri. Nie je potrebné, aby jeden pouzivatel
mal ucty oboch typov — prispievatel’sky ucet sa mimo oblasti svojej pradvomoci sprava

ako ucet bezného koncového pouzivatela.

Typo3 si autentifikdciu modze zabezpeCovat' samostatne, prenechat’ ju na
webserver, na ktorom bezi, alebo pouzivat’ niektory z mnohych existujicich zasuvnych
autentifikacnych modulov (pluggable authentication module — technologia vymennych
modulov zarucujacich autentifikdciu, ktorej pouzitim sa dosahuje pruznost a
prispdsobitelnost’ systému)(®). Autorizacia je zabezpedena priradovanim pouzivatel'ov

do skupin, a pripadnym jednotlivym modifikovanim ich pristupovych prav.

9 Typo3 CMS: Feature List
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3.1.2 Virtualna kniZnica

Virtudlna kniZznica UK mé dve hlavné funkcie — jednak automatizaciu
knizni¢nych procesov (vypozicky, katalogizacia, prehlady, Statistiky), a dalej
zabezpecCenie pristupu k externym informaénym zdrojom (elektronické knihy,
scientometrické databazy, narodné bibliografie, ¢asopisecké ¢lanky). Systém virtudlnej
kniZznice je prevadzkovany na softvérovom baliku Virtua. Ide o komercny produkt
napisany v skriptovacom jazyku Perl. V systéme sa nachadzaju dva druhy pouzivatel'ov
— Citatelia a zamestnanci kniznic. Citatel’ smie vykonavat iba vel'mi obmedzené &innosti
(zarezervovat’ si knihu, atd’), pravomoci zamestnanca kniznice su vacSie (vklada do

systému nové knihy, pracuje s rezervaciami, atd’).

Autentifikacné moznosti softwareového balika su obmedzené — program vie
pracovat’ s vlastnou internou databazou, napojit’ sa na SQL databdzu (podporované st
MS SQL, Oracle a PostgreSQL), alebo preberat’ autentifikacné informécie cez

LDAP("). Predpokladime nemoznost’ modifikacie programu.

3.1.3 Centralna databaza osob

CDO je celouniverzitna databaza Studentov a zamestnancov UK. Ide o aplikéciu
vyvinuti na UK, prevadzkovant na platforme Sun Java System Application Server.
Pouzivatel’ méze mat pridelenych viacero rol, medzi ktorymi sa prepina — informacie,
ktoré sit mu dostupné, sa pri prepnuti roly primerane menia. Skupiny pouZzivatel'ov, ako
aj jednotlivci, mozu byt prideleni do rozlicnych Access Control Realms (zoskupenia

autentifika¢nych a autorizacnych informacii).

Application Server ma Sirokt skdlu podporovanych autentifika¢énych moznosti -
plny zoznam je k dispozicii v dokumentacii, pre nas podstatné podporované Standardy

st Kerberos ('), LDAP a pristup do externej databazy pomocou SQL.

10 Virtua Profiler Global Settings. 2005
11 GSS-API/Kerberos5 Authentication
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3.1.4 E-learning

Na UK sa v stcasnosti na elektronicki vyuc¢bu pouZziva takmer vyhradne
produkt Moodle. Ide o systém, napisany v skriptovacom jazyku PHP (a poskytovany
ako aplikdcia s otvorenym zdrojovym koédom). V systéme existuji dva druhy
pouzivatelov, ucitelia a studenti. UcCitel’ sa od Studenta 1isi tym, Ze mé pravo vytvarat
nové kurzy a spravovat’ ich. V pripade, Ze ma zaujem o kurz, poskytovany v rdmci
systému inym ucitelom, moéze sa doii prihlasit’ ako bezny Student. Nie je teda potrebné,

aby jeden pouzivatel’ mal viac uctov.

Vd’aka aktivnej komunite a modulérnosti systému existuji rdzne autentifikacné
moduly. PIny zoznam podporovanych moznosti je k dispozicii v dokumentacii projektu
(**). Existuje aj moznost’ autentifikdciu prenechat’ na webserver, na ktorom aplikacia
bezi (tymto sposobom je mozné dosiahnut’ integraciu s autentifikaénymi moznost’ami,

ktoré Moodle priamo nepodporuje, ale host'ujliici webserver ano).

3.1.5 Ostatné webové aplikacie

V univerzitnom prostredi taktiez existuje velké mnozZstvo rozlicnych
samostatnych webovych aplikacii. NajbeznejSimi reprezentantami tejto kategorie st
systémy online prihlasovania sa na skusky, pouzivané rozliénymi katedrami. Takmer
vylucne sa jedna o vlastné produkty. Takouto je aj pripravovana aplikécia na “billing”,
¢ize uctovanie hovorov vykonanych cez VoIP (vid’ nizSie). Vzhl'adom na moZnost’
volne do tychto aplikéacii zasahovat’ nepredpokladdme problémy s ich zaclenenim do

jednotného systému.

Ostatné sluzby, ktoré bude projekt JAS pokryvat sice nespadaji priamo do
oblasti tejto prace, l'ahkost’ ich prepojenia s pripravovanym rieSenim pre autentifikaciu
pouzivatelov webovych aplikacii je vSak pre projekt podstatnd. Preto ich spomenieme

aspon okrajovo - blizSie sa im venuje M. Zagiba v internych materialoch projektu ("°). Z

12 MoodleDocs
13 Zagiba. Navrh rieSenia jednotnej autentifikdacie a autorizacie na Univerzite Komenského. 2007
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technologického hl'adiska sa na ich zapojenie javi najvhodnej$im vyuzitie protokolu

Kerberos, preto mu aj my budeme venovat’ zvySenu pozornost’.

3.1.6 Voice over IP

UK poskytuje aj Voice over IP, telefonovanie cez internet. Na samotné
smerovanie hovorov sa pouZiva softvérovy balik s otvorenym zdrojovym kdédom SIP
Express Router. Jeho prvoradou tlohou je autentifikovat’ jednotlivé VoIP ucastnicke
stanice a spajat’ hovory, ako aj viest' zaznamy o dizke hovorov. Autentifikuje bud’ vo¢i
vlastnej databaze, externej databaze, alebo vo¢i RADIUS serveru. Jednotlivé zariadenia
(telefonne pristroje) st uz nakonfigurované, autentifikujii sa samostatne (kombinaciou

IP adresy a pristupovych kodov v pristroji), bez zdsahu pouzivatela.

3.1.7 Dial-up, Virtual Private Networks, WiFi

UK poskytuje svojim Studentom a zamestnancom aj moznosti vzdialeného
pripojenia sa na internet cez univerzitné PPP servery. Taktiez poskytuje moznost’
pripojenia do bezdrotovych sieti ¢i vybudovanie VPN tunelov. V sic¢asnosti sa na
autentifikdciu a autorizdciu vo vSetkych pripadoch pouziva protokol RADIUS.
Moznosti serverovych balikov, implementujtcich tento protokol, su Siroké — ponukaju
autentifikaciu voci vlastnej databaze, externej databaze, ale aj Kerberos a LDAP. Pri

zaClenovani do jednotného rieSenia nepredpokladame zavaznejSie problémy.

Univerzita pouziva FreeRADIUS, ktory podporuje Siroku Skalu autentifikacnych
metdd (") Pre nas je podstatna existencia podpory LDAP, MIT Kerberos a Active
Directory.

3.1.8 Windows PC, siete, fileservery, mailservery

Moznosti strojov a sluzieb, beziacich na platforme Windows st obmedzené —

14 FreeRADIUS Wiki. Authentication
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Spolo¢nost” Microsoft podporuje iba vlastné technoldgie, navyse interoperabilita medzi
starSou a novSou generaciou Casto vedie k problémom. Ak nebude pouzité rieSenie
zamerané¢ na jednu z tychto technoldgii, moéze sa ukézat nevyhnutnostou pouZzit

nezavislé nastroje, aby bolo mozné sluzby platformy Windows zapojit’.

3.1.9 Linux PC, siete, fileservery, mailservery

Na rozdiel od klientskych stanic, beziacich na rozli€nych verziach MS
Windows, Linux podporuje SirSie moznosti, vdaka vyuzitiu systému zasuvnych
autentifikacnych modulov. Tieto umoznuju pouzit na lokdlne prihlasovanie
centralizovany mechanizmus, ktory sa pouziva aj na pristup k ostatnym sluzbam.
Kompletné zaclenenie vSetkych linuxovych sluzieb do systému pravdepodobne bude
pracné a zdlhavé, vd’aka modularnosti a Sirokej komunite podporujucej Linux by sa

vSak nemalo ukézat’ ako nerieSiteI'né bez ohl'adu na technologiu pouzitého rieSenia.

3.2 Ciele

Ako vidime, sluzby poskytované univerzitou su réznorodé a pomerne rozsiahle.
Je preto treba potrebné urcit’ si ciele, ktoré chceme projektom dosiahnut. Nasleduje

popis poziadaviek, ktoré boli v rdmci pripravnej fazy identifikované ako podstatné:

3.2.1 Jednoduchost’ pouzivania

Pretoze jednou z hlavnych motivécii projektu je odbremenit’ pouzivatelov,
budeme od rieSenia vyzadovat, aby bolo jednoduché na pouzivanie. V idedlnom
pripade by jeho praca mala byt pre pouzivatel'a plne transparentna. Pretoze to vSak asi
nebude mozné (na to by bolo nutné JAS previazat' s lokdlnym prihlasovanim sa na
pouzivatel'ov stroj, ¢o so sebou nesie celé spektrum problémov), uspokojime sa aj s
malym, jednordzovym zasahom do priebehu pozivatel'ovej prace (prihlasovaci dialog

do JASu).
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3.2.2 Minimalna pripravna faza

Vzhladom na mnoZstvo pouZivatelov, ktoré bude JAS pokryvat, nie je
realistické ocakévat’ zapajanie klientskych stanic Specializovanym personalom. Je teda
dolezité, aby pripravna faza pred tym, ako moéze pouzivat zacat' vyuzivat vyhody
jednotnej autentifikacie, bola ¢o najjednoduchsia, zvladnutel'na aj laikom. V tomto
ohlade by bola idedlnym rieSenim architektura bez pouzitia agentov, odstraiiujica
nutnost’ zdsahu do klientskej stanice. Ak toto nebude mozné, cielom bude jednorazové
stiahnutie konfiguracného suboru, pripadne malého automatizovaného instalatora.
Specifickou podtriedou problému st pristupy z poéitadov, kde nemdze pouzivatel nié
inStalovat’ ani nastavovat’ (napriklad internetové kaviarne). Ak nebude mozné tymto
pouzivatelom zaru€it’ plnt funkcionalitu, musi systém poskytovat’ alternativy. Nie je

prijatelné vylucit’ ich uplne.

3.2.3 Mobilita rieSenia

Pouzivatelia univerzitnych systémov k nim pristupuju nielen z rozli¢nych lokalit
(prenosné pocitace, pripojenie z domu atd’), ale aj z rozli¢cnych klientskych stanic (napr.
Internet café). Preto pri vybere rieSenia nebudu prichddzat’ do tvahy technoldgie
zalozené na hardvérovych upravach klientskej stanice. Toto kritérium do istej miery
suvisi s predoslym - technoldgie ako napriklad Struktira zaloZzend na PKI nie su vhodné
kvoli problémom s distribaciou privatnych klai¢ov a ich naslednym prenosom medzi
klientskymi stanicami. Problematike PKI v kontexte prace sa budeme blizsie venovat’ v

4. kapitole.

3.2.4 Dobra podpora opera¢nych systémov

Od pouzitej technologie budeme vyzadovat, aby bola multiplatformova —
musime autentifikacné sluzby poskytovat kazdému pouzivatel'ovi, bez ohl'adu na jeho
operany systém. TaktieZ zo strany serverov a poskytovanych sluzieb musime byt
schopni do rieSenia zaclenit’ zdroje zaloZené na viacerych OS (minimalne Windows a

Linux).
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3.2.5 Jednoduchost’ rozSirovania

Je podstatné, aby rieSenie bolo dobre Skélovatel'né a rozSirovatelné bez zasahov
do uz existujicich a napojenych sluzieb. Toto umozni nielen postupné zapdjanie
jednotlivych existujucich sluzieb (s dorazom na dokladné testovanie funkcnosti), ale aj
neskorsie bezproblémové rozsirovanie o nové sluzby bez toho, aby bola uz existujica

Struktira znefunkénena.

3.2.6 Maximalne pokrytie su¢asnych zdrojov

Pouzité rieSenie by malo poskytovat’ ¢o najjednoduchsie zapojenie existujucich
sluzieb, podl'a moznosti s ¢o najmensimi zdsahmi do nich. Taktiez v pripade vyberu
medzi viacerymi alternativami, ktoré sa budua javit rovnako vyhovujicimi, bude mat

prednost’ ta, pri ktorej vieme vyuzit’ viac z uz existujucich zdrojov a vybavenia.

3.2.7 Odolnost’ voci zlyhaniu

Jednym z najvyraznejSich nedostatkov centralneho rieSenia autentifikécie je tzv.
single point of failure — ak zlyha sluzba, poskytujuca autentifikaciu, vSetky zdroje su
znefunkénené. Tomuto je nutné v beznej prevadzke zabranit’, a preto budu pri vybere
rieSenia mat’ prednost’ technologie, ktoré st robustnejSie a I'ahsSie sa v nich da tejto

situacii zabranit’.

3.2.8 Hierarchia déveryhodnosti

Nie vSetky sluzby, ktoré potrebujeme jednotnou autentifikéciou pokryt, maju
rovnaké bezpecnostné vlastnosti. Z bezpecnostného hl'adiska moézeme sluzby rozdelit
na doveryhodné a neddveryhodné (od toho bude zavisiet, ¢i im povolime v pripade
nutnosti vidiet pouZivatelovo heslo). Dalej ich mdéZzeme rozdelit’ na déleZité a menej

doélezité, ¢im urcime, aké silné heslo sa bude vyzadovat’ (vid’ tiez kapitolu 2, odsek 2.3).
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Od riesenia budeme vyzadovat’, aby umoznilo rozli¢né spravanie sa vo¢i tymto
kategoriam sluzieb — je napriklad nepripustné, aby sluzba s minimalnym zabezpecenim
a odolnost’ou voci utokom mala pristup k centralnemu heslu pouzivatela. PrinajmenSom
vyzadujeme moznost rozdelenia sluzieb na neddveryhodné a doveryhodné, a tomu

zodpovedajuce pouzivanie dvoch rozli¢nych hesiel pri pristupe k nim.

3.2.9 Odolnost’ voéi utokom

Centralizacia so sebou nesie zvySenu zraniteI'nost’ vo¢i utokom na centralnom
bode. Toto treba pri navrhu rieSenia zohl'adnit,, aby vysledkom projektu nebola zvySena
zranitenost’ univerzitnych systémov. Vybrané rieSenie by malo poskytovat
zabezpecenie nielen voci utokom na server, ale aj utokom na prebiehajiicu komunikéciu
¢i utokom na klientsku stanicu (v pripadoch, kedy ma o tom zmysel uvazovat). Idedlne
rieSenie by malo poskytnut odpoved na vsSetky tieto druhy utokov. V pripade
nedostatkov v tomto kritériu od rieSenia vyzadujeme bezproblémovu spolupracu s
dodatoénymi komponentami rieSenia, nasadenymi na odstranenie tychto nedostatkov
(napriklad pouzitie SSL na zabezpecCenie komunikacie medzi klientom a centralnym

bodom).

Tolko k sucasnej situdcii na UK a poziadavkach, ktoré kladieme na hl'adané
rieSenie. V nasledujucej kapitole sa pozrieme na technoldgie a nastroje, prichddzajice

do tvahy ako riesenie.
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4 Moznosti rieSenia

Problém jednotnej autentifikdcie patri k intenzivne skumanym témam
sucasnosti. Mnozstvo rozli¢nych autentifikacnych protokolov, ako aj produktov, ktoré
ich implementuju, je preto vel'mi vel'ké. Nie vSetky st vSak vhodné pre rieSenie situacie
na UK. Preto nasleduje kratky prehl'ad technologii a produktov, ktoré st potencidlne
vhodné na rieSenie autentifikdcie pouzivatelov webovych aplikacii na UK. Z
rozpoctovych dovodov boli z prieskumu vylicené komeréné produkty (s vynimkou
rieSenia spolo¢nosti Sun — jednd sa sice o komercny produkt, je vSak poskytovany

zdarma).

4.1 Web SSO —rieSenia zaloZené na cookies

Webovy single sign-on je najjednoduchsi na poskytnutie, pretoze pokryvame iba
sluzby jedného druhu — webservery. Pouzivatelia sa k nim pripajaji pomocou
webovych prehliadadov, ktoré spiiiaju isté technologické $tandardy bez ohladu na
operacny systém, odpadaju teda aj problémy s interoperabilitou. Najjednoduchsie single
sign-on rieSenia v tejto oblasti vyuZzivaju http cookies. Tieto st podporované vSetkymi
modernymi prehliadacmi, nie je teda voObec potrebné modifikovat’ (ani nijako
nastavovat’) klientov, kym tieto maju povolené pouzivanie technoldgie. Pouzitim
cookies vSak samozrejme SSO rieSenie zdedi aj ich nedostatky, ktoré musi oSetrit’. Ide
hlavne o problémy kradeze ¢i zmeny cookie, ale aj o problém nedostatocne presnej

identifikacie pouzivatela (*°).

Z velkého mnoZstva dostupnych single sign-on rieSeni zalozenych na cookies
sme vybrali troch reprezentantov — produkty Pubcookie, CoSign a Sun Java System
Access Manager (d’alej AM). Pubcookie bol vybrany pre svoju jednoduchost’, CoSign
pre rozsiahlost' ponukanych autentifikatnych metdéd. AM bol vybrany pre dobru

podporu zapojenia rozlicnych sluzieb, ako aj jednoduchost’ spolupréace s produktom Sun

15 Stein, Stewart. The WWW Security FAQ — Client Side Security. 2003
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Java System Identity Manager, ktorého pouzitie je zvazované v projekte JAS(").

4.1.1 Pubcookie

Pubcookie je projekt s otvorenym zdrojovym kédom, zamerany na riesenie
problému webového SSO v rdmci jednej institicie. Projekt povodne vznikol v roku
1998 na University of Washington, v roku 2001 sa jeho autori zaclenili do iniciativy

Internet2 a otvorili zdrojovy kod projektu.

Projekt riesi problém webovej autentifikdcie pomocou cookies. Obsahuje tri
zakladné komponenty:  aplikacny server, prihlasovaci server a autentifikacny
mechanizmus. Pod aplikanym serverom sa rozumie server (s nainStalovanym
kontrolnym modulom), na ktorom bezi pokryvana sluzba. Tento modul kontroluje, ¢i sa
pouzivatel' autentifikoval — v pripade chybajucej informacie o autentifikdcii ho
presmeruje na prihlasovaci server. Ten je zodpovedny za vygenerovanie
prihlasovacieho formuldra a spracovanie pokusu o prihlasenie. Na to vyuZziva sluzby
externého autentifikatného mechanizmu('®). Po tspeSnom autentifikovani pouzivatel'a
nastavi prihlasovaci server cookie, ktoré o tejto skuto¢nosti informuje dal’Sie sluzby, ku

ktorym bude pouzivatel’ v priebehu pracovného sedenia pristupovat’.

Povodnym zdmerom projektu bolo riesit problém SSO iba v ramci jednej
organizacie, preto pouziva aj cookies s platnostou na doménu. Preto je na jeho
fungovanie nutné, aby aplikacné servery boli v rovnakej doméne ako prihlasovaci
server. VedlajSim efektom rieSenia je taktieZ znizend miera bezpecnosti — 'ubovolny
server v doméne ma pristup ku granting cookie (cookie, vytvoreny prihlasovacim

serverom, obsahujuci informéciu o pouzivatelovom opravneni) a jeho obsahu.

Projekt v sucasnosti poskytuje moduly pre Apache a IIS. Ako externé
autentifika¢né sluzby su overené Kerberos, LDAP a NIS. Vzhl'adom na technické a
bezpecnostné obmedzenia vSak pred Pubcookie v projekte JAS uprednostnime

pokrocilejSie alternativy.

13 Zagiba. Navrh riesenia jednotnej autentifikdacie a autorizacie na Univerzite Komenského. 2007
16 How Pubcookie works. 2003
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4.1.2 CoSign

CoSign je rieSenie problému webového SSO, pochadzajuce z University of
Michigan. Ide o projekt s otvorenym zdrojovym kodom, pouzivajuci cookies. Autori

vSak odstranili niektoré slabiny technologie, ¢im zvysili jej bezpecnost’ aj pouzitel'nost’.

Zakladna architektira je zhodna s inymi SSO rieSeniami — jednotlivé sluzby
odkazuju pouzivatela na centralny server, kde sa autentifikuje. V pripade, Ze sa uz
pocas pracovného sedenia autentifikoval, tato informacia je poskytnutd sluzbe
sposobom transparentnym pre pouzivatela. Systém nepouziva doménové cookies,
pouziva iba host cookies. Tymto sa dosahuje nielen zvySenie bezpecnosti (v pripade
pouzitia doménovych cookies ma I'ubovolny server v doméne moznost’ prace s cookie,
obsahujucim autentifikacné informacie), ale aj zvySenie pouzitelnosti — jednotlivé

sluzby totiz nemusia byt’ v jednej doméne.

Systém pouziva dve triedy cookies — cookie sluzby (“service cookie”) a
prihlasovaci cookie (“login cookie”). V ramci sedenia mé pouzivatel' resp. jeho
prehliadac iba jeden prihlasovaci cookie — tento je vytvoreny centrdlnym serverom po
uspesnej autentifikacii. Kazda sluzba, ku ktorej pouzivatel’ pristupuje, si vytvori vlastny
cookie sluzby a asociuje ho s pouzivatel'ovym prihlasovacim cookie. Sedenie moze byt
ukoncené tromi spdsobmi: navstivenim URL pre odhlasenie, dlhSou dobou nec¢innosti
(“idle timeout”) a uplynutim dopredu stanoveného Casu od zaciatku sedenia (‘“hard
timeout”). Pre zvySenie bezpeCnosti je mozné sluzbe nastavit, aby pozadovala
autentifikaciu pouzivatela pri jeho prvom pristupe k nej, bez ohl'adu na predoslu

uspesnu autentifikaciu pri pristupe k inej sluzbe ().

Zaujimavou funkcionalitou je CoSign Friend — ide o modul, umoziujuci
vytvarat' docasné hostovské ucty pomocou e-mailovych “pozvéanok”. Pozvanku moze
zaslat’ 'ubovolny autentifikovany pouzivatel’, administratorsky zasah nie je potrebny.

Tento produkt je mozné nasadit’ aj samostatne (bez pouzitia CoSign) do inych SSO ('*).

17 Craig et al. The Cosign Web Single Sign-On Scheme (draft 4). 2006
18 Craig, Craig. Leveraging Guest Accounts for Ubiqutous Web Sign-On System Acceptance. 2005
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V stcasnosti su k dispozicii agenti (v projekte nazyvani “filtre”) pre Apache a
IIS. Taktiez je k dispozicii JavaCoSign agent, ktory umoziuje pokrytie webovych
aplikacii zalozenych na technologii J2EE. MoZnosti na autentifikdciu pouzivatela
zahfnaju BasicAuth (meno a heslo), certifikaty Standardu X.509 a Kerberos. Od verzie
2.0 vyssie existuje taktiez podpora pre externé autentifikané mechanizmy. Systém

umoziiuje multifaktorovu autentifikaciu (*).

4.1.3 Sun Java System Access Manager

Spolo¢nost’” Sun poskytuje sadu Styroch produktov Sun Java System,
zameranych na pracu s digitdlnou identitou: Access Manager (web SSO, autorizacia),
Identity Manager (provisioning), Federation Manager (federovanie identit) a Directory
Server (LDAP server). Kazdy z nich je samostatny, nie je potrebné ich nasadzovat
spolu. My sa bliz§ie zameriame na Access Manager, Identity Manager spomenieme
aspont okrajovo vzhl'adom na zvazovanie jeho pouzitia v projekte JAS. V sicasnom
stave nema zmysel uvazovat o federovani identity a problematika pripadnej zmeny
univerzitnych LDAP serverov (v sucasnosti pouzivaji OpenLDAP) je mimo oblasti
zaujmu tejto prace, preto sa produktami Federation Manager a Directory Server

nebudeme zaoberat’.

Access Manager je nastroj, poskytujici web SSO. Jednd sa o Standardnu
architekttru klient-server, k dispozicii si policy agents (moduly na zaclenenie sluzieb)
pre Siroké spektrum webserverov (Apache, IIS a Sun Java System Application Server su
samozrejmost'ou, ponuka jednotlivych agentov je k dispozicii na strankach produktu).
Vzdy ked sa neautentifikovany pouzivatel' snazi pristupovat’ k chranenému zdroju,
agent poziadavku odchyti a presmeruje na centralny prihlasovaci server. Ak sa
pouzivatel' v rdmci sedenia uz autentifikoval, je transparentne presmerovany naspit’ a
moéze pristupit k zdroju. V opacnom pripade sa musi u centrdlneho serveru
autentifikovat’. Existuje moznost’ pouZzivatela autentifikovat iba jednorazovo, na pristup

k jednému konkrétnemu zdroju. Produkt pontka rozlicné moznosti autentifikacie, pre

19 Craig, Craig. Cosign Multi-Factor Specification (draft 6). 2006
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nas podstatné su Kerberos (*), RADIUS ¢&i meno a heslo (iplny zoznam je k dispozicii
na stranke produktu). Informacie o pouzivatel'och st Standardne ulozené v adresarovej

sluzbe, ku ktorej AM pristupuje cez LDAP, je vSak mozné pouzit’ aj relaént databdzu.

Identity Manager je produkt, zamerany na problematiku autorizacie a spravu
pouzivatel'skych uctov (“provisioning”) v inych ako webovych aplikaciach. Ide o
architekttru bez pouzitia agentov — nie je teda potrebné ni¢ instalovat’ na spravovanych
sluzbach. Vytvéranie pouZzivatel'skych uctov a zmeny ich pravomoci je mozné
automatizovat’ skriptovanim. Identity Manager pristupuje k jednotlivym sluzbam ako
administrator (je pren teda nutné vytvorit’ u€et s primeranymi prdvomocami) cez Telnet
¢i SSH. Jednotlivym pouZivatelom moZzu byt priradované rozli€né roly, ktoré dalej
urcuji, ku ktorym zdrojom bude mat pristup. Informacie o pouzivateloch moézu byt
ulozené v relacnej databaze alebo adresari s pristupom cez LDAP. Hlavnym cielom
produktu je ul'ahfenie prace administratora, prinos pre radového pouzivatela je

minimélny (samoobsluzna zéna na zmenu hesiel v jednotlivych sluzbach).

Riesenie spolo¢nosti Sun teda pontka zaujimavu alternativu, poskytujiicu nielen
autentifikdciu a webovy single sign-on, ale aj autoriziciu a provisioning
pouzivatel'skych Gctov. Za hlavni nevyhodu sa d4 povazovat naviazanost’ rieSenia na

technologie spoloc¢nosti (Java, operacny systém Solaris).

4.2 OpenlD

OpenlD je iniciativa, poskytujuca zaujimavu alternativu ku systémom webovych
single sign-on na baze cookies. Zakladnou myslienkou je, ze pouzivatel’ sa preukazuje
pomocou URL, ktoré vlastni. Toto URL odkazuje na dokument HTML, ktory v
hlavicke obsahuje referenciu na poskytovatela identity - server, ktory potvrdzuje
vlastnictvo tohoto URL. Tento mdze byt niektorym z verejnych serverov, ale aj
stkromnym  serverom, prevadzkovanym pouzivatelom. Volba konkrétneho
poskytovatel'a identity je v rukdch vlastnika URL — osoby, ktord nan umiestnila

dokument. Ide teda o decentralizovany systém (vid’ obrazok 3).

20 Nichols. Kerberos and Access Manager Single Sign-On. 2005
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Cir. 3 OpenlD

Praktickd prevadzka vyzerd nasledovne: PouZzivatel pri pristupe k serveru,
podporujucemu OpenlD, ako svoje pouzivatel'ské meno uvedie svoje OpenlD URL.
Server z neho vyextrahuje referenciu na poskytovatel'a identity. Ak sa pouzivatel' v
priebehu tohoto sedenia este u serveru neautentifikoval, presmeruje pouzivatel’a. Ten sa
autentifikuje u poskytovatela identity, ktory potvrdi vlastnictvo URL a vrati
pouzivatela na server, ku ktorému pristupoval. V pripade, Ze sa uz pouzivatel’ v rdmci
tohoto sedenia u poskytovatel’a identity autentifikoval, tento vlastnictvo priamo potvrdi
(proces prebieha transparentne). S pouzivatelovymi autentifikanymi udajmi teda
prichddza do styku iba poskytovatel’ identity, ktorého si sdm vybral (a ktory moze byt

pod jeho plnou kontrolou, ak si to zeld).

Na prvy pohl'ad nemusi byt zrejmé, preco sa v pripade OpenlD naozaj jedna o
autentifikdciu — koniec koncov, sluzba sa na identitu pouzivatela pyta nejakého
poskytovatel’a identity, ktorého vobec nepoznd a nemé dévod mu doverovat. Tu je vSak
podstatné si uvedomit’, ¢o tvrdi pouzivatel' tym, ze zada svoje OpenID — hovori tym
“Toto URL patri mne, mam nad nim kontrolu.“ Po otvoreni URL sa sluzba dozvie,
ktory poskytovatel’ identity potvrdzuje alebo vyvracia vlastnictvo URL. Tuto

informéciu dokéze zmenit iba vlastnik URL, nehrozi preto kradez identity zmenou tu
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uvedeného poskytovatel'a. Po autentifikovani sa pouzivatela u poskytovatela identity
tento informuje sluzbu o uspesnom priebehu. Z tejto informécie sluzba vie, ze
pouzivatel' je opravneny (podla poskytovatela, vybraného vlastnikom URL) uvadzat

toto URL ako svoju identitu.

O tom, ¢i je OpenID v skutocnosti single sign-on by sa dalo diskutovat’ — pri
navsteve kazdého nového zdroja musi pouzivatel’ znovu uviest’ svoju OpenlD identitu.
Samotna autentifikacnd vymena medzi pouzivatelom a poskytovatelom identity vSak

prebieha iba raz za pracovné sedenie, preto sme sa ho sem rozhodli zaradit’.

Technoldgia je zaujimava v Sirokorozsiahlom nasadeni, s priemerne zdatnymi
pouzivateI'mi. V pripade laikov, ktori nechcu alebo nevedia prevadzkovat vlastného
poskytovatela identity a namiesto neho by vSetci pouzivali centralneho, univerzitou
poskytovaného, sa vSak vyhoda distribuovanosti systému strdca. Ak sa vSak aj
nepouzije v rdmci jednotného autentifikacného systému ako klucovy prvok, stoji za

uvahu poskytovat’ naSim pouzivatel'om identity OpenlD ako sucast’ sluzieb.

Nasleduje popis technolédgii pouzitelnych nielen na autentifikdciu pouzivatel'ov

webovych aplikacii, ale aj v ostatnych Castiach projektu JAS.

4.3 Kerberos

Kerberos je sietovy autentifikacny protokol, zalozeny na principoch symetricke;j
kryptografie a zdielaného tajomstva. Zakladnym principom fungovania je zavedenie
tretej strany (serveru Kerberos) do komunikacie medzi ticastnikmi 'ubovolnej vymeny.
Tento server kazdému z ucastnikov potvrdi identitu jeho partnera a poskytne Sifrovacie
moznosti pre ich vzdjomni komunikéaciu. Skutocnost, ze pouZzivatel’ sa neautentifikuje
priamo u cielovej sluzby, ale u tretej strany, ktord je vzdy rovnakd, bez ohladu na
cielovu sluzbu, zarucuje, ze pouzivatel'’ potrebuje svoju identitu dokazovat’ iba raz v

ramci konkrétneho pracovného sedenia. Sila protokolu dalej spociva v tom, ze
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pouzivatel'ove heslo neopusta jeho pracovnu stanicu, vd’aka pouzitym kryptografickym

metodam (*').

Protokol ma viacero existujucich implementacii, su pokryté vsetky bezné
platformy. Komponent [Integrated Windows Authentication (Standardna sucast’
Windows od verzie 2000 a vyssie) je zalozeny hlavne na tomto protokole. Active
Directory ho pouziva na vybudovanie vztahu dovery, ked’ pouzivatel’ v jednej doméne
ziada o pristup ku zdrojom inej domény. Vo svete UNIX taktieZ pre protokol existuje
dobra podpora, vratane autentifikacnych modulov (PAM), ktoré ho vyuzivaju. Pri
vhodne nakonfigurovanych klientoch a serveroch je ho mozné pouzit nielen na
zdielanie zdrojov na sieti, ale aj na webovy single sign-on ¢i poskytovanie
autentifikacie pre rozlicné sluzby (za predpokladu, ze server, na ktorom sluzba bezi,

podporuje takuto autentifikaciu).

Zakladnym problémom je interoperabilita — implementacie protokolu sa liSia.
Pri pouziti MIT Kerberosu na UNIXovych systémoch je vSak mozné vhodnou
aplikaciou vztahu dovery medzi Windows doménou a MIT realmom (a s pomocou

mapovania pouzivatel'skych G¢tov) dosiahnut’ bezproblémovu spolupracu ().

Pouzitie protokolu Kerberos na web SSO sa zakladd na vyuziti protokolu
SPNEGO (resp. jeho implementacie v autentifikacnom rozsireni HTTP Negotiate),

blizsie sa budeme problematike venovat’ v kapitole 5.

Nevyhodami protokolu si: nutnost’ obsirneho nastavovania klientskych stanic,
problematickd podpora u starSich operacnych systémov (Windows NT), ako aj
neexistujuca podpora v niektorych aplikaciach, ktoré potrebuje JAS pokryt. Na druht
stranu, za velki vyhodu mdzeme povazovat, ze bezné distriblicie cielovych
opera¢nych systémov uz obsahuju potrebny klientsky software, a teda nie je potrebné

ni¢ inStalovat’.

21 Kohl, Neuman. RFC 1510 . 1993.

22 Shinder. How to use Kerberos Authentication in a Mixed (Windows and UNIX) Environment. 2006
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Miera podpory protokolu v inych produktoch nie je vzdy Gplne zrejma. Niektoré
z nich totiz pod “podporou Kerberosu” myslia iba overenie si mena a hesla u Kerberos
serveru, ktoré im pouzivatel prezradi (¢im sa stradcaji prakticky vSetky bezpecnostné

vlastnosti), namiesto plnej podpory prace s ticketmi.

4.4 Public Key Infrastructure

Jednou z moznosti rieSenia, na ktor sa vdaka spojeniu s elektronickym
obchodom upriamuje pozornost, je pouzitie asymetrického Sifrovania v procese
autentifikacie. Kazdy ucastnik mé dva kluce — verejny, ktory je volné dostupny, a
sukromny, ktory je zndmy iba jemu. Informéciu zaSifrovanu jednym z nich je mozné
roz$ifrovat’ iba pouzitim druhého. Ak je informécia zaSifrovand verejnym kI'i¢om (o
moéze urobit’ kazdy, pretoze je teoreticky verejne dostupny), bude ju schopny
rozSifrovat’ iba adresat (nedozvie sa vSak, kto ju zaSifroval). Ak je naopak zaSifrovana
sukromnym kI'i¢om, rozSifrovat’ ju mdze s pouZzitim verejného kl'i¢a hocikto. V tomto
pripade bude mat’ adresat istotu o identite odosielatel’a (pretoze nikto iny nema pristup k

zodpovedajucemu stkromnému kl'acu).

Jednou z otazok, ktoré treba vyriesit, je spolahliva distriblicia verejnych kl'aicov.
Ak by totiz Gtoc¢nik uspeSne zamenil nieci verejny kl'u¢ za svoj, stava sa v ociach
technologie touto osobou. Preto sa na Sirenie verejnych kl'ucov pouzivaju certifikaty,
podpisané certifikacnou autoritou (d’alej iba CA). Ta sa svojim podpisom zarucuje, ze
verejny kIG¢ obsiahnuty v certifikdte naozaj patri danej entite. Akykol'vek pokus o
manipulaciu s informdciami obsiahnutymi v certifikdte by narusil podpis CA, a tym
zneplatnil certifikat. Ak teda ucastnik vymeny dostane certifikat podpisany vierohodnou

CA, moze si byt isty, ze verejny kI'a¢ v lom je pravy.

Druhym problémom pri pouziti tejto technoldgie je, ako udrzat v bezpeci
sukromny kI'a¢. Najbeznejsim rieSenim je jeho uloZenie na hardvérové zariadenie, aby
sa nemusel ukladat’ na pracovnej stanici (ak by sa mal ukladat’ na stanici, musime tejto

stanici absolutne doverovat’). Toto mé za nasledok Standardne vysoké finanéné néklady
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pri implementovani technoldgie na tcely bezpecnej autentifikacie. Najbeznejsi sposob
vyuzitia technoldgie PKI na dosiahnutie web SSO spociva prave v tomto rieseni, spolu
s nasadenim softvérového produktu, ktory zabezpeCuje jeho vyuzitie na

autentifikovanie pouZzivatel’a.

RieSenie problému autentifikacie cez PKI by malo nesporné vyhody. S
vynimkou kontroly zoznamu zamietnutych certifikatov (“certificate revocation list” -
certifikaCnou autoritou udrziavany zoznam certifikatov, ktoré boli zneplatnené) nie je
pri pouziti technolégie potrebna komunikacia s nejakou centralnou autoritou. Dalej pre
technolégiu existuje Siroka podpora, pretoze je bezne vyuzivana (elektronicky podpis,
zabezpedovanie komunikéacie). Samozrejme, technologia ma aj svoje nedostatky (**).
Hlavnymi nevyhodami pre nas si finanénd narocnost’ rieSenia, ako aj obtiaznost

fyzickej distribucie prvkov medzi pouZzivatel'ov.

Nasledujtice dva protokoly nie st pre pouZzitie na autentifikdciu pouzivatel'ov
webovych aplikacii v prostredi UK vhodné. Pre uplnost’ ich vSak uvadzame, spolu s

oddvodnenim ich zamietnutia.

4.5 Lightweight Directory Access Protocol

Jedna sa o sietovy protokol, uréeny na pristupovanie k adresarom a ich
modifikovanie cez TCP/IP. Vznikol ako alternativna implementacia protokolu na
pristup k adresarom Standardu X.500. Povodny protokol X.500 vyzadoval pracu s
protokolmi referenéného modelu OSI a navySe bol prili$ rozsiahly a tazkopadny. Preto

vzniké jeho odlahcend (“lightweight”) verzia, zalozena na TCP/IP.

Hlavnou vyhodou protokolu je jeho jednoduchost. Vdaka tomu je takmer
univerzalne akceptovany a Siroko podporovany, patri k Standardom v oblasti (*°).
Protokol samotny popisuje operacie, vykonanie ktorych moéze klient vyzadovat od

adresarového serveru. Taktiez poskytuje moznosti na zabezpeCenie komunikacie s

24 Ellison, Schneier. Ten Risks of PKI:What You're Not Being Told About Public Key Infrastructure, 2000
25 Findlay. Security with LDAP. 2002
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klientom (TLS, mechanizmy zaloZzené na SASL). Existuje viacero implementacii, pre

nas zaujimavé si OpenLDAP a Java Directory Server.

Vsetky webové aplikdcie, ktoré bude projekt JAS pokryvat, implementuja
autentifikaciu pomocou tohto protokolu — maju teda schopnost’ komunikovat’ pomocou
protokolu so serverom LDAP za ucelom overenia autentifikacnych udajov, ktoré
pouzivatel' zadal. Aj v siCasnosti existuji na univerzite LDAP servery, pouzivané na

ukladanie informéacii o pouzivatel'och.

Napriek tomu, Ze protokol sa bezne vyuziva priamo ako autentifikacny
mechanizmus, toto rieSenie je pre nds nevyhovujice — predpokladd totiz, ze vSetkym
sluzbam, ktoré sa budll na adresarovu sluzbu obracat’, je mozné zverit’ autentifikacné
udaje pouzivatela. V architekturach obmedzeného rozsahu méze byt prijatel'né dovolit
vSetkym pokryvanym sluzbam manipulovat’ s tymito udajmi, v naSom prostredi vSak
musi rieSenie poskytovat viacero trovni doveryhodnosti (‘). Toto jednoducha
autentifikacna schéma s pouzitim LDAP nedokdze, preto pre nds ako moznost’ rieSenia

neprichadza do uvahy.

4.6 Radius

Radius je autentifikacny a autorizacny protokol, uréeny na riadenie vzdialeného
pristupu. Beznymi klientskymi stanicami Radius serveru st pristupové body na
vzdialeny pristup do siete (routery, switche, modemové servery). Tieto si u Radius
serveru overuju platnost’ autentifikaénych udajov, ktoré im poskytol klient, ked’ sa k

nim pripgjal.

Protokol vznikol, aby umoznil centralizovanu spravu pouzivatel'skych udajov
klientov — nie je realistické ocakévat, Ze pri kazdej zmene budt aktualizované udaje vo
vSetkych kusoch hardvéru, s ktorymi klient moze pracovat. Taktiez tu hraji rolu
technické obmedzenia tychto zariadeni - bezny poskytovatel' pripojenia ma tisice

klientov, hardvérové zariadenia nemaju dostato¢nii paméit’ na to, aby ich autentifikacné

1 Mederly. Jednotna autentifikdcia pouzivatelov informacnych technologii. 2006
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udaje ulozili lokalne.

Protokol je de facto Standardom v oblasti, podporuje ho kazdy vyrobca
hardwaru. Radius server je mozné pouzit’ aj ako autentifika¢nu autoritu pre iné sluzby,
na ¢om sa zaklada jeho vyuzitie ako web SSO. Existuju zdsuvné moduly pre jednotlivé
webservery Apache a IIS, ktoré¢ im umoznuju vyuzit’ sluzby Radius serveru ako autority

na overenie mena a hesla, dodaného pouzivatel'om.

Protokol samotny ma isté bezpecnostné slabiny (*), vyplyvajice hlavne z jeho
vyuzitia haSovania Sifrou MDS5. Tieto su pri beznom pouzivani zanedbatelné, pri
pouziti Radius serverov ako autentifikacnej autority vSak zdvazne oslabuju celkova
bezpecnost’ systému. NavySe takéto rieSenie neumoziuje implementaciu hierarchie

doveryhodnosti, preto je pre nas nevyhovujuce.

Protokol ma mnoho implementacii, komerénych aj vol'ne dostupnych. Na UK sa
v sucasnosti pouziva FreeRADIUS, implementacia s otvorenym zdrojovym koédom.
Poskytovanymi sluzbami je vyhovujica a poskytuje dobré moznosti na zaclenenie do
jednotného autentifikacného systému (podrobnejsie vid’ 3.1.7.), preto nepredpokladame

nutnost’ menit’ pouzivanl implementaciu za inu.

Vzhl'adom na sluzby, poskytované univerzitou, je zaclenenie Radius serverov do
architektiry nutnostou. Kvoli bezpecnostnym problémom spojenym s pouzitim
protokolu ako autentifikacného mechanizmu vSak buda z hl'adiska rieSenia iba dal'Simi

sluzbami.

V nasledujucej kapitole vyberieme moznosti rieSenia prichadzajuce do uvahy

pre projekt, a podrobime ich blizsej analyze.

25 Hill. An Analysis of the RADIUS Authentication Protocol. 2001
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5  Vyber alternativy

V tejto kapitole sa budeme venovat’ podrobnejSej analyze troch moznosti, ktoré
zvazujeme vo findlnom vybere rieSenia — protokol Kerberos za pouzitia mechanizmu
SPNEGO, produkt CoSign, a produkt Sun Access Manager. VSetky moZznosti bud’
priamo obsahuju Kerberos ako integralnu sucast’, alebo maji dobri podporu pre jeho
pouzitie. Tym dosiahneme l'ahké prepojenie rieSenia problematiky webového single
sign-on s ostatnymi Cast'ami projektu JAS, kde bude Kerberos pravdepodobne pouzity

ako hlavny autentifikaény mechanizmus (**).

SPNEGO sme vybrali, pretoze ide o spdsob, ako na webovu autentifikaciu
pouzit’ protokol Kerberos bez nasadenia dal'Sich nastrojov. CoSign bol vybrany ako
reprezentant triedy webovych single sign-on produktov s najrozsiahlej$imi moznost'ami
implementacie autentifikacnej hierarchie. Sun Access Manager je atraktivny kvoli
pontkanej autorizac¢nej funkcionalite, ako aj bezproblémovej spolupraci s Identity

Managerom, zvazovanom v ostatnych ¢astiach projektu.

Postupne budeme tieto mozZnosti blizSie skiimat’ z hl'adiska poZiadaviek, ktoré

sme identifikovali v rdmci kapitoly 3.

5.1 Kerberos a Simple Protected Negotiation Protocol

Vd’aka pouzitiu protokolu Kerberos v Integrated Windows Authentication (*°) a
existencii vhodnych zasuvnych autentifikacnych modulov pre Unix je mozné spojit’
lokalne a vzdialené prihlasovanie. Dochddza tak k pravému single sign-on: pouZzivatel’
sa prihlasi iba raz, na svoju pracovnu stanicu. Po zvySok pracovného sedenia uz nemusi

opakovat’ autentifikacny proces, bez ohl'adu na zdroj, ku ktorému pristupuje.

13 Zagiba. Navrh riesenia jednotnej autentifikdacie a autorizacie na Univerzite Komenského. 2007
26 Integrated Windows Authentication (I1S 6.0)
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Protokol SPNEGO (*’) implementuje Kerberos ako jeden z moznych sposobov
autentifikacie prehliadaca voc¢i webserveru. V produktoch spolo¢nosti Microsoft je
protokol SPNEGO implementovany v autentifikatnom rozsireni HTTP Negotiate (**).
Zo serverov tento protokol podporuju IIS (od verzie 5.0 vyssie) aj Apache (vd’aka
modulu mod_auth_kerb), z prehliadacov Internet Explorer od verzie 5.01, Mozilla 1.7,
Firefox 0.9 (a vyssie), ako aj Konqueror 3.3.1. Vzhl'adom na nebezpecie zneuzitia vSak
vyzaduje autentifikdcia pomocou mechanizmu Negotiate pred pouzitim v kazdom
browseri konfiguraciu (zadanie zoznamu adries, ktorym bude dovolené v komunikacii s

browserom pouzit’ Negotiate).

Toto rieSenie bolo povodne navrhované pre pouzitie v intranetovych sietach, z
¢oho plynu isté obmedzenia. Klient a server musia byt bud’ sucastou tej istej domeény
(Kerberos realm) alebo rozlicnych domén, medzi ktorymi bol zadefinovany vzt'ah
dovery(**). Protokol SPNEGO sa navySe nezaoberd problematikou integrity a
dovernosti udajov, ktori st pomocou neho prendsané. Preto je na zaruCenie integrity a

dovernosti vhodné pouzit’ ho v kombinécii so zabezpeCenym HTTP prenosom (https).

5.1.1 SPNEGO: Jednoduchost’ pouzivania

Miera transparentnosti tohto rieSenia pre pouzivatel’a je jednou z jeho hlavnych
vyhod. Vd’aka moznosti previazania lokalneho prihlasovania (pri platformach UNIX a
Windows 2000 a vyssie) so single sign-on rieSenym touto technoldgiou mdze riesenie
pracovat’ kompletne na pozadi. Ticket pouzivatela sa inicializuje pocas lokalneho
prihlasovania, bez nutnosti akéhokol'vek d’alSieho zasahu pouzivatela. Prehliadac tento
ticket sam v pripade potreby vyberie z tuloziska ticketov a posSle ho serveru na
spracovanie. Proces je teda v idedlnom pripade uplne transparentny. Ak chyba
naviazanie na lokdlne prihlasovanie, je nutnd akcia pouzivatela (prihlasenie sa cez

Kerberos, ¢im obdrzi ticket, ktory sa bude nad’alej pouzivat), stale je vSak jednoducha.

27 Zhu et al. RFC 4178. 2005.
28 Jaganathan et al. RFC 4559. 2006.
22 Shinder. How to use Kerberos Authentication in a Mixed (Windows and UNIX) Environment. 2006
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5.1.2 SPNEGO: Minimalna pripravna faza

Pripravnd fdza pre toto rieSenie spociva z dvoch krokov: uvedenie Kerberos
klienta do prevadzky a povolenia protokolu SPNEGO. Windows 2000 a vysSie maju
zabudovaného Kerberos klienta vo forme Windows Desktop SSO — uvedenie do
prevadzky bude spocivat z nastavenia spravnej domény. Prislusnost k doméne je
nutnou podmienkou zapojenia klienta. Pre starSie verzie Windows existuju samostatni
klienti, ¢im pribtida dodato¢ny krok instalacie. V pripade operacnych systémov na
platforme Unix p6jde o nainstalovanie a vhodné nastavenie zdsuvného autentifikacného
modulu PAM-KRBS5, ¢o je sice naroCnejSia operacia, stale vSak zvladnutelnd pre

priemerného pouZzivatela.

Postup pri povoleni protokolu SPNEGO sa 1isi s jednotlivymi prehliada¢mi, nie
je vsak prili§ zlozity. V pripade, Ze jednotlivé servery, pokryvané rieSenim nepatria do

jednej domény, je nutné kazdi doménu nastavit’ zvlast.

5.1.3 SPNEGO: Mobilita rieSenia

Nedostato¢na mobilita je najvacSou slabinou tohto rieSenia. Pred jeho pouzitim
je nutné vykonat' upravy nastaveni, ktoré jednoducho neprichadzaji do uvahy v
prostredi internetovej kaviarne ¢i klientskej stanice, na ktorej je pouzivatel’ iba hostom.
Tato slabina je zavaznou prekazkou, pretoze moze potencidlne celkom zabranit
vel'kému percentu pouzivatel'ov vyuzivania sluzby JASu. Preto, ak ma byt’ pouzité toto

rieSenie, je nutné nasadit’ eSte doplnkové rieSenie na zastreSenie tychto pripadov.

5.1.4 SPNEGO: Podpora OS

Protokol Kerberos ma implementacie vo vSetkych pre projekt dolezitych
opera¢nych systémoch. Jednotlivé implementacie sa Casto liSia, ich rozdiely a rieSenia
pre vznikajuce problémy st vSak dobre zdokumentované. Nie je preto problém
dosiahnut’ interoperabilitu medzi klientom a serverom, ani ked’ kazdy z nich pracuje

pod inym operacnym systémom.
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5.1.5 SPNEGO: Jednoduchost’ rozSirovania

Z hladiska serverov, ktoré poskytuju =zastreSované sluzby, nevyzaduje
rozsirovanie systému o d’alSie sluzby ziadne zmeny. Kazdy z jednotlivych serverov
potrebuje iba informdaciu o distribu¢nom centre, na ktoré sa ma obratit’ so ziadost'ou o
overenie ticketu. Pocet a identita inych serverov, ktoré sa na toto centrum tiez obracaju,

su preni nezaujimavé.

V pripade klientskych stanic a prehliadacov na nich je situacia trochu odlisna. V
pripade, Ze prirastok sa nachadza v rovnakej doméne ako nejaka uz pokryvana sluzba,
nie st potrebné ziadne zdsahy. Ak ide o novli doménu je potrebné pre fiu vykonat

rovnaku konfiguraciu ako pri pévodnom uvedeni do prevadzky.

5.1.6 SPNEGO: Maximalne pokrytie si¢asnych zdrojov

Na pokrytie sluzby tymto rieSenim je potrebné, aby bud podporovala
autentifikaciu cez Kerberos, alebo bola schopné (v pripade webovych sluzieb) preberat
autentifikacné informécie od serveru, na ktorom bezi. Toto plati pre takmer vSetky

sluzby, ktoré univerzita v sti€asnosti poskytuje (vid’ tabul’ka 1 na strane 55).

5.1.7 SPNEGO: Odolnost’ voci zlyhaniu

Kerberos server je kluCovym bodom, bez neho je rieSenie kompletne
znefunkénené. Je preto nutné omedzit’ jeho vypadky na minimum a mat’ k dispozicii
zalozny server pre pripady zavaznejSich technickych problémov. Vypadok na strane
klienta m6ze znamenat dokonca neschopnost prihlasenia sa na pracovnu stanicu,

pripadne pristup iba k lokdlnym zdrojom.

5.1.8 SPNEGO: Hierarchia doveryhodnosti

RieSenie nepodporuje moznost spravat’ sa k rozliénym sluzbam odlisne, nie je to

vSak potrebné. Jeho vyhodou totiz je, Ze servery jednotlivych sluzieb vobec
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neprichadzaji do kontaktu s autentifika¢nymi tdajmi pouzivatela (credentials). Preto
za beznych okolnosti nie je potrebné zvazovat doveryhodnost’ jednotlivych serverov.
Velky problém vSak predstavuje otdzka neddveryhodnych klientskych stanic. Jej
rieSenie by muselo zahfnat’ existenciu dvoch navzajom samostatnych uctov pre kazdého
pouzivatela. Vhodnym zavedenim vztahov dovery medzi jednotlivymi doménami je
mozné dosiahnut’ pouzitelnost’ jedného z nich iba na pristup k menej dolezitym
sluzbdm a druhého na pristup k obidvom, toto rieSenie vSak predstavuje stratu

transparentnosti a moéze potencialne viest’ k bezpe¢nostnym rizikdm.

Jednou z moznosti, ako do rieSenia zapojit’ aj sluzby, ktoré Kerberos Standardne
nepodporujl, je nasledujuce improvizované rieSenie. Sluzba si od pouZivatela vyZziada
jeho autentifikacné udaje a nésledne sa pokusi u Kerberos serveru autentifikovat’ ako
pouzivatel. V pripade uspechu prijima tidaje ako platné. Pri pouziti tohto rieSenia je
vSak nutné velmi dobre zvazit doveryhodnost’ serveru sluzby, ako aj dolezitost’ jej
zapojenia do rieSenia. Ide totiz o zdvazné naruSenie viacerych konceptov, na ktorych je
bezpecnost’ rieSenia zalozena (prenos hesla po sieti, spristupnenie pouZzivatel'ovych

udajov) a potencialne bezpecnostné riziko.

5.1.9 SPNEGO: Odolnost’ voci utokom

Opit, Kerberos server je zranitelnym bodom (single point of failure),
bezpecnostny prienik na nom je vel'mi zavazny. Je preto nutné ho dobre zabezpecit.
Protokol samotny je navrhovany s velkym doérazom na stazovanie utokov na

prebiehajicu autentifikaciu, pouzivatel'ovo heslo neputuje po sieti v Ziadnej forme.

Protokol Kerberos ma silné zabezpeCenie proti Utokom na prebiehajucu
komunikaciu (*'). Bezpe¢nostnym problémom vsak moze byt SPNEGO. Tento protokol
totiz implementuje pdvodne obojsmernt autentifikdciu protokolu Kerberos iba
jednosmerne, od pouzivatela k serveru. Pouzivatel' teda nema Ziadnu istotu o identite
serveru, s ktorym komunikuje. Tento potencidlne zneuziteIny moment je dovodom,

preco je protokol v prehliadacoch Standardne vypnuty a vyzaduje explicitné povolenie

21 Kohl, Neuman. RFC 1510 . 1993.
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pouzitia pre kazdi doménu. Pouzivatel’ vSak stidle nema istotu o identite serveru, a teda
tato implementéacia ostdva zranitelna voci nahradeniu servera Uto¢nikom (napriklad

zmenou informacii poskytovanych prostrednictvom DNS).

5.1.10 SPNEGO: zhrnutie

Vyhodou tohto rieSenia je jeho relativna jednoduchost’ — po splneni zakladnych
podmienok (spravne nastavenie klientov a serverov, zaradenie do domény) nie su
potrebné d’alSie Specializované servery ¢i inStalacia dodato¢ného softvéru. Problémom
vSak je skutocnost, Ze nastavenie klientov a zaradenie do domény je v mnohych
pripadoch, ktoré potrebujeme zohladnit’, nerealistickd poZziadavka. JAS totiz nesmie
vylucovat’ ani pouzivatelov, pristupujucich k univerzitnym zdrojom z rozlicnych
internetovych kaviarni a podobnych lokalit, kde nie je mozné vykonat potrebné
nastavenie. NavysSe funkcionalita poskytovana rieSenim je iba vel'mi obmedzena, preto

sa budeme sustred’ovat’ na iné alternativy.

5.2 Sun Java System Access Manager

Spolo¢nost’” Sun zameriava znacnu pozornost' na rieSenie problému identity.
Aspekt autentifikicie a autorizacie pouzivatelov webovych aplikacii zabezpecuje
aplikdcia Access Manager (dalej AM). Jednd sa o aplikdciu s centralizovanou
architektirou, pouzivajicu agentov na serveroch pokryvanych sluzieb a cookies na
prehliadacoch pouzivatel'ov. Druh autorizaénych moznosti zavisi od pokryvanej sluzby,
Standarne je vSak mozné regulovat pristup podl'a URL. Jednotlivé zdroje si rozdelené
do skupin a chranené dozornymi bodmi (policy enforcement point), ktoré v spolupraci s
centralnym bodom povol'ujii alebo odopieraju pristup. Skupinam pouzivatel'om su
pridelované opravnenia na pristup ku jednotlivym zdrojom. Jedna sa teda o kontrolu

pristupu na zaklade rol.

AM pontka na vyber rozlicné moznosti autentifikanych mechanizmov.

Kompletny zoznam je k dispozicii v dokumentacii projektu (*’), my spomenieme hlavne

29 Sun Java System Access Manager 7 200504 Technical Overview. 2005.
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pre nas podstatné metody Active Directory (teda Kerberos), HTTP Basic (teda meno a
heslo), pripadne autentifikdcia zaloZzena na certifikdtoch. Informéacie o pouzivatel'och
ma Standardne uloZzené pomocou LDAP — ideédlne je pouZzitie produktu Sun Directory
Server, pre ktory je AM optimalizovany. AM vSak dokaze vSak spolupracovat s

I'ubovol'nou implementaciou LDAP ¢i databazy, ku ktorej sa pristupuje pouzitim SQL.

5.2.1 Sun: Jednoduchost’ pouZivania

Prvy pokus pouzivatel'a o pristup ku chranenému zdroju v rdmci pracovného
sedenia je odchyteny agentom, nains§talovanom na serveri sluzby (policy agent). Tento
skontroluje pritomnost’ cookie sedenia. Ak existuje a je platny, agent transparentne
povoli pristup. V opacnom pripade pouzivatel'a presmeruje na centralny server, ktory

mu vyda autentifikacny formular.

Pouzivatel’ teda prichddza do kontaktu s AM aspoii raz — v pripade pouZitia
rozlicnych druhov sedeni, ktoré AM poskytuje, moéze byt v dalSom priebehu

pracovného sedenia vyzadovana re-autentifikacia.

5.2.2 Sun: Minimalna pripravna faza

Pripravna faza na strane serveru novozapajanej sluzby spociva z instalacie AM
agenta a nastavenia pouzivanych autentifikacnych metdd. RieSenie samotné nevyzaduje
ziadne zasahy do klientskej stanice (za predpokladu, Ze pouzivatel'ov prehliada¢ ma
povolené pouzivanie cookies). Z vyberu autentifikaéného mechanizmu méze vyplynat
potreba dodatoéného nastavovania ¢i upravy klientskej stanice (napr. v pripade

protokolu Kerberos konfiguracia klienta a jeho pridanie do domény).

5.2.3 Sun: Mobilita rieSenia

Jedind poziadavka, ktoru na klientsku stanicu kladie samotny Access Manager,
je povolené pouzivanie cookies. Toto v kombindcii s moZnostou nastavit pouZzitie

nahradnej autentifikacnej metddy ak prva nie je druhou stranou podporovana umoziuje
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do rieSenia zaclenit’ aj pocitace bez moznosti Upravy klienta.

5.2.4 Sun: Podpora OS

Access Manager je dostupny vo verziach pre Solaris, Linux a Windows (Server
2003, XP). Verzia pre Windows je spolocnostou oznacena ako “vo vyvoji”
(development only), preto ju neodporiacame zvazovat. Verzia pre Linux je autormi
uvadzana ako stabilnd, pre idealne vysledky sa vSak odporuca nasadenie verzie pre
Solaris, ktora je najstabilnejSia. Na strankach spolo¢nosti Sun je k dispozicii mnozstvo
agentov pre rozlicné sluzby, s moznostou tvorby vlastnych. Na strane klienta je
samotné rieSenie nezavislé od opera¢ného systému, niektoré autentifikacné metody ale

nemusia byt vzdy k dispozicii.

5.2.5 Sun: Jednoduchost’ rozSirovania

Rovnako ako pri inych centralizovanych rieSeniach, priddvanie novych sluzieb
nevyzaduje zmenu existujucich sluzieb. Ak pre sluzbu neexistuje AM agent, je nutné ho

dotvorit’ s vyuzitim Standardizovanych volani.

Access Manager poskytuje zaujimavi moznost’ nasadit’ viacero autentifikacnych
serverov sucasne a pouzit’ medzi nimi vyrovnavanie pracovnej zat'aze (load balancing).

Toto dava rieSeniu nielen lepsiu Skalovatel'nost’, ale aj vysSiu odolnost’ voc¢i vypadkom.

5.2.6 Sun: Maximalne pokrytie sicasnych zdrojov

Vdaka architektare rieSenia a mnozstvu dostupnych agentov by malo byt
zapojenie sucasnych zdrojov do rieSenia nendrocné. Niektoré z univerzitou pouzivanych
aplikacii patria k menej rozSirenym, preto by pre ne bolo nutné pouZit’ improvizované
rieSenie zapojenia alebo vytvorit’ agentov svojpomocne (vid’ tabul’ka x na strane xx).

Nepredpokladame vsak zasadnejSie potiaZe.

48



5.2.7 Sun: Odolnost’ vo¢i zlyhaniu

Na zabranenie vzniku pretazenia je mozné pouzit' funkcie na vyrovnavanie
zataze — Access Manager ma zabudovani podporu pre sucasné pouzitie viacerych
paralelnych serverov. Tieto funkcie je zaroven mozné pouzit ako ochranu proti
vypadkom. Pri ich pouziti je ale nutné na serveroch AM pouzit’ tzv. “sticky sessions” -
nastavenie zarucujuce, ze ak sa v priebehu pracovného sedenia uz pouzivatel
autentifikoval, kazdy d’alsi dotaz bude nasmerovany k tomu serveru, u ktorého prebehla
prvotna autentifikéacia. V pripade vacsieho pracovného vytazenia tohto serveru by totiz
mohol byt dotaz presmerovany na iny server, na ktorom neexistuje zdznam o

pouzivatelovom sedeni. Tym by vznikla nutnost’ opét’ sa autentifikovat’.

5.2.8 Sun: Hierarchia doveryhodnosti

Access Manager poskytuje moznost’ udel'ovat’ niekol’ko druhov pouzivatel'skych
sedeni — zakladné (pouzivatel’ je autentifikovany iba pre jednu sluzbu), single sign-on
(pouzivatel' je autentifikovany pre vsetky sluzby v jednej doméne) a cross-domain
(pouzivatel’ je autentifikovany pre vSetky sluzby vo viacerych doménach). S vyuzitim
tychto rozlicnych druhov sedenia v zavislosti od druhu sluzby a spdsobu autentifikécie
pouzivatela mdézeme vytvorit’ jednoduchu hierarchiu sluzieb — rozdelenim sluzieb do
domén podl'a dolezitosti. Do domény nekritickych sluzieb potom mézeme povolit’ vstup
aj pouzivatel'om, ktori sa nedokazu autentifikovat’ Standardnym mechanizmom a boli
presmerovani na alternativnu, slabsiu metddu (priklad: chybajica podpora pre Kerberos
na klientskej stanici s naslednou autentifikdciou sa pomocou mena a hesla). Dostanu
vSak iba sedenie platné na dani doménu — pri pokuse o pristup ku sluzba&m mimo nej
bude od nich opiat’ pozadovana autentifikatna vymena, ktora méze mat’ nastavené iné
spravanie (napriklad po zlyhani vymeny Kerberos zamietnut’ pristup a neposkytovat’

alternativu).

5.2.9 Sun: Odolnost’ voci atokom

Odolnost’ rieSenia zavisi hlavne od pouzitych autentifika¢nych metdd, ich
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nastavenia a zabezpecenia autentifikacného serveru. Pripadny prienik bezpecnosti
moze byt vel'mi zavazny, pretoze rieSenie zabezpecuje nielen autentifikaciu, ale aj
autorizaciu. Je nutné zabezpecit' servery, ako aj komunikaciu medzi nimi. TaktieZ je
vhodné dobre zabezpecit' sklad informéacii AM v pripade, Ze sa nenachddza na tom

istom fyzickom serveri ako AM.

5.2.10 Sun: zhrnutie

Riesenie od spolo¢nosti Sun ma oproti ostatnym zvazovanym alternativam
vyhodu v tom, ze navyse k autentifikacii poskytuje aj autorizaciu, zjednodusenie spravy
pouzivatel'skych uctov, a pripadné jednoduché rozSirenie o federované identity v
budiicnosti. Dal$ou vyhodou je bezproblémova spolupraca s produktom Sun Identity
Manager, ktory by sme mohli v projekte nasadit na zabezpecenie spravy

pouzivatel'skych uctov v sluzbach mimo sféru webového SSO.

Nevyhodami st naopak preferencia menej obvyklého operacného systému
(Solaris), ako aj nepristupnost’ komunity vyvojarov ako volne dostupného zdroja
pomoci (podpora je k dispozicii ako platena sluzba). Zial, tieto produkty st zamerané
hlavne s dorazom na iné technoldgie spolocnosti Sun. Pre optimalne fungovanie je
vhodné, aby udaje o pouzivatel'och boli ulozené na LDAP serveri (najlepSie Java

Directory Server).

5.3 CoSign

Projekt CoSign vystupuje do popredia medzi rieSeniami, zalozenymi na cookies

hlavne vdaka Sirke podporovanych autentifikaénych moZnosti. UmoZiluje pouZzivat
sucasne viacero sposobov (meno a heslo, certifikat, Kerberos). Jednotlivé sluzby moézu
na pristup ku zdrojom vyzadovat’ niektory konkrétny, alebo udelit’ prava podla toho,
ktory spdsob autentifikdcie pouZzivatel pouzil. Taktiez moézu vyzadovat re-
autentifikaciu (opdtovné autentifikovanie sa bez ohl'adu na predosly Gspesny priebeh) ¢i

multifaktorova autentifikaciu (autentifikovanie sa dvomi ¢i viacerymi spOsobmi
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sucasne)(").

Tieto vlastnosti rieSeniu umoziuji jemnejsiu granularitu kontroly pristupu a tym
aj zvySenll bezpecnost’ rieSenia — moédzeme totiz z rizikovych pristupovych bodov
(internetové kaviarne) pouzivatelom poskytnut autentifikaciu menom a heslom, ale
spristupnit’ im iba menej kritické sluzby. Na pristup ku klI'i¢ovym zdrojom moéze systém

vyzadovat’ bezpecnejsiu metodu autentifikacie, napriklad cez Kerberos.

Dalsiu  zaujimava  funkcionalitu  poskytuje modul CoSign Friend.
Automatizované vytvaranie docasnych host'ovskych uctov a ich autentifikovanie cez e-
mail poskytuje moznost’ blizSie monitorovat’ ¢innost’ jednotlivych hostov v systéme bez

zvySovania pracovnej zataze na administratorov.

5.3.1 CoSign: Jednoduchost’ pouZivania

CoSign nie je pre pouzivatel’a plne transparentny — pri prvom pokuse o pristup k
chranenym zdrojom prichddza do kontaktu s autentifikaénym serverom. Tento mu
ponukne formuldr s moznostami autentifikdcie, ktoré su systémom podporované.
Pouzivatel’ si vyberie, ktorou metodou sa chce autentifikovat’ (mdze pouzit aj viac
spdsobov naraz). Pri d’alSej praci s chranenymi zdrojmi uz obvykle nie je potrebné

autentifika¢ny proces opakovat’.

Filtre jednotlivych chranenych zdrojov moZu byt nastavené tak, aby vyzadovali
konkrétne (jednu ¢i viac) z ponikanych moznosti autentifikacie, pripadne konkrétny
pocet roznych metdd. Ak sa pouzivatel snazi pristupovat’ k zdroju, ktorého poziadavky
nespliiia, prichadza opit’ do kontaktu s autentifikaénym formularom, podobne ako na
zaCiatku prace. Toto taktiez plati o zdrojoch, ktoré maji nastavenu poziadavku re-

autentifikacie.

19 Craig, Craig. Cosign Multi-Factor Specification (draft 6). 2006
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5.3.2 CoSign: Minimalna pripravna faza

Néroc¢nost’ pripravnej fazy pre klientskl stanicu zalezi od konkrétnych pouzitych
autentifikacnych mechanizmoch. Ak pldnujeme v priebehu pracovného sedenia pouzit’
iba autentifikdciu menom a heslom, nie je potrebné vykonavat’ na klientskej stanici
ziadne upravy (za predpokladu, ze prehliada¢ ma zapnuté pouzivanie cookies). Pouzitie
certifikatov ¢i autentifikécie cez Kerberos je naroc¢nejsie na vykonané zmeny, vyZaduje

totiZ spravne nastavenia klientskych stanic.

5.3.3 CoSign: Mobilita rieSenia

Miera mobility zavisi od pouzitych (pripadne preferovanych, najslabsich
nutnych) autentifikaénych mechanizmov — pri pouziti mena a hesla je mobilita idedlna,
v pripade komplexnejSich (bezpe¢nejsich) mechanizmov vznika rovnaky problém ako
pri predoSlom kritériu — nutnost’ Upravy a nastavovania klientskej stanice zniZuje

mobilitu.

Ako nastroj na zvySenie mobility rieSenia je mozné chapat’ aj vySSie spominany
modul CoSign Friend — vytvaranie docasnych hostovskych uétov pomovou e-
mailovych pozvanok umoziuje odstranenie anonymity hostovského pristupu bez
dodato¢ného pracovného zat'azenia administratorov ('*). Toto je mozné vyuzit' na to,
aby si pouzivatel' sdm vytvoril doc¢asny ucet, ktory pouzije pri praci z nedoveryhodnej

klientskej stanice.

5.3.4 CoSign: Podpora OS

Projekt CoSign poskytuje agentov pre servery Apache (1.3 a 2.0) a IIS (5.0 a
vyssie). Taktiez existuje balik JavaCoSign, ktory obsahuje nastroje na previazanie
JAAS (Java Authentication and Authorization Service) a projektu CoSign - teda jednak
pouzitie JAAS ako autentifikacného mechanizmu pre CoSign, ale aj naopak, prihlasenie

sa do JAAS pomocou CoSign. Jednotlivé autentifikacné mechanizmy, pouzitelné v

18 Craig, Craig. Leveraging Guest Accounts for Ubiqutous Web Sign-On System Acceptance. 2005
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kombindcii s projektom, maju taktiez dobré zastipenie na rozliénych platformach (vid’

kapitola 3).

5.3.5 CoSign: Jednoduchost’ rozsirovania

Ako pri ostatnych centralizovanych rieSeniach nie je na zastreSenie novej sluzby
potrebnd modifikéacia ostatnych, uz zastreSenych sluzieb. BlizSie podrobnosti zavisia od
pouzitych autentifika¢nych mechanizmov. Pri najbeznejSich alternativach (Kerberos,
meno a heslo) sta¢i na serveri, prevadzkujicom sluzbu, nainstalovat’ a nastavit’ filter

systému CoSign.

5.3.6 CoSign: Maximalne pokrytie sucasnych zdrojov

CoSign vznikol na University of Michigan (d’alej UM) rozvojom predosié¢ho
miestneho rieSenia problematiky single sign-on, preto sa autori pri jeho tvorbe zamerali
na pokrytie zdrojov, vyskytujucich sa na UM. Vdaka podobnostiam s UK, ¢o sa
rozsahu a pouzivanych technoldgii tyka, dokdze projekt pokryt takmer vSetky z nami
pouzivanych sluzieb. V niektorych oblastiach sa vSak na UM pouzivaji iné softvérové
rieSenia — napriklad systém na spravu obsahu (content management system). Vyuzivaja
produkt Drupal, pre ktory v spolupréaci s jeho autorskym timom vytvorili modul na
ul’ahCenie interoperability. Z tohoto dévodu niektoré z nasich sluzieb nie su priamo
podporované (vid’ tabul’ka 1 na strane xx), nepredpokladame vSak zasadné problémy pri

ich zastreSovani.

5.3.7 CoSign: Odolnost’ voci zlyhaniu

Jednd sa o centralizované rieSenie, trpi teda problémom, ktoré maju vsetky
rieSenia tohto druhu spolo¢né — ak zlyh4 centrdlna autorita, je rieSenie znefunkénené.
CoSign poskytuje nastroje na replikaciu centralneho serveru. Na druht stranu, zlyhanie
komponentov rieSenia zabezpecujucich jeden autentifikacny mechanizmus je menej

zavazné, vzhladom na moZnost’ pouzitia viacerych mechanizmov.
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5.3.8 CoSign: Hierarchia doveryhodnosti

Lahkost’ implementacie hierarchie doveryhodnosti je jednou z hlavnych deviz
rieSenia CoSign. Autentifikatny server umoziuje pouzivatelom autentifikovat sa
viacerymi rozliénymi metdédami naraz. Sucastou informécie o pouzivatelovom
pracovnom sedeni je aj udaj o tom, ktorymi metoédami sa autentifikoval. Filter na
chranenom zdroji umoziluje rozlicné nastavenia. Na pristup ku konkrétnemu zdroju
moéze vyzadovat' autentifikdciu asponi jednou 'ubovol'nou metédou, jednou konkrétnou
metddou, alebo viacerymi metédami (**). V pripade, Ze pouzivatel nastavené
poziadavky nespiia, je automaticky presmerovany na autentifikaény server, aby sa
mohol dodato¢ne autentifikovat. Filter moéze taktiez vyzadovat re-autentifikdciu

(prijimat’ za platné iba poziadavky od pouzivatelov, ktori su Cerstvo autentifikovani).

Tieto vlastnosti ndm umoznuju vybudovat solidnu hierarchiu doveryhodnosti,
kde je na pristup k nekritickym zdrojom postacujica relativne slaba autentifikacnd
metdda (meno a heslo), ale s pribidajicou doélezitostou sluzby sa zvySuji aj

poziadavky kladené na pouzivatela.

5.3.9 CoSign: Odolnost’ voci itokom

Flexibilnost’ rieSenia, ktora je velkou vyhodou pri predoslom kritériu, sa tu
ukazuje ako komplikacia. Odolnost’ systému voci utokom totiz zavisi nielen od
pouzitych mechanizmov, ale aj od vhodného névrhu hierarchie. Narusenie bezpecnosti
pri autentifikédcii jednym mechanizmom vobec nemusi znamenat’ prienik do vSetkych

sluzieb, pokryvanych rieSenim.

5.3.10 CoSign: zhrnutie

V pripade tohto produktu sa jedna o rieSenie, zaloZzené na pouziti cookies, je

nutné, aby klient mal povolené ich pouzivanie. Toto by vSak nemal byt problém ani vo

19 Craig, Craig. Cosign Multi-Factor Specification (draft 6). 2006
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vel'mi obmedzenom prostredi, ked’Zze cookies patria ku Standardom dnesného webu.
Nevyhodou rieSenia je, Ze sa jedna iba o Cisti autentifikaciu — jeho nasadenim teda

neziskame Ziadne ul'ahenie spravy pouzivatel'skych uctov ¢i autorizaéné moznosti.

5.4 Vzajomné porovnanie

Riesenie SPNEGO je jednoduchym, zédkladnym vyuzitim protokolu Kerberos na
dosiahnutie single sign-on. VSetka funkcionalita, ktori poskytuje, pochadza z tohoto
protokolu, zaroven vsSak rieSenie neponuka vSetky vlastnosti (obojsmernu
autentifikaciu, Sifrovanie komunikacie). Vo zvySnych dvoch alternativach rieSenia sa
taktiez ponuka moznost’ tento protokol vyuzit' ako autentifikatny mechanizmus, ¢o im
umoznuje pridat’ vyhody rieSenia SPNEGO navyse k vlastnym. Preto je toto rieSenie
pre nds zaujimavé z akademického hladiska, na praktické nasadenie vSak pre nas

neprichadza do avahy.

Pri vzajomnom porovnavani rieSeni Sun a CoSign je rozhodovanie ovela
narocnejsie, kazdé z nich ma oproti “superovi” vyhody aj nevyhody. Obidva ponukaju

rieSenia pre ta ista sadu problémov, tazisko kazdého z nich vSak lezi niekde inde.

CoSign sa upriamuje vyluéne na problematiku autentifikacie. Podporuje Siroké
spektrum rozlicnych moznosti a alternativ zaujimavych hlavne z bezpecnostného
hladiska. Problematike autorizacie sa nevenuje vobec, prenechava ju na jednotlivé
sluzby. Jeho d’alSou vyhodou pre nas je jeho povod v akademickom prostredi — ide o
projekt s otvorenym zdrojovym koédom s aktivnou komunitou, ktord sa venuje jeho

vyvoju a nasadeniu v prostredi, ktoré je podobné nasim podmienkam.

Naproti tomu Sun Access Manager vnima autentifikaciu ako ukon, ktory je
nutné vykonat pred ¢innostami, na ktorych leZi jeho hlavnd pozornost’ (autorizécii,
resp. sprave pouzivatel'skych kont). Preto nepontka natol’ko rozsiahle moznosti ako
CoSign, su vSak stale pomerne Siroké. Jeho hlavna sila vSak lezi v autorizécii - ¢i uz v

rolami riadenej kontrole pristupu, ktorti ponuka, alebo v jednoduchej spolupraci s
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ostatnymi produktami spolo¢nosti Sun, zameranymi na tito oblast’ (Identity Manager,

Federation Manager) a funkcionalitou, ktort tieto poskytuju.

SPNEGO Sun CoSign
Weboveé sluzby
Typo3 Ano* Ano*  Ano*
Virtua Upraww  Upraw Uprawy
Moodle Ano Ano*  Ano*
VolIP Billing Ano**  Ano™  Ano*
Java Application Sener Ano* Ano Ano
Iné webové aplikacie Ano Ano Ano
Ostatné sluzby
RADIUS Ano Ano Ano
Windows siete Ano Ano***  Ano***
Windows mail Ano Ano**  Ano***
Linux siete Ano Ano**  Ano***
Linux mail Ano Ano***  Ano***

Tabul’ka 1 — Zapojenie existujucich sluzieb

Legenda pre tabul’ku 1:

Ano Sluzba je jednoducho zapojite'na do rieSenia

Nie Sluzba neumoziuje Gpravy, nutné pre jej zapojenie

Upravy SluZba je zapojiteI'na iba po rozsiahlych tpravach (zmena samotnej sluzby)

* Po drobnych tupravach sluzby alebo pouziti dodatoénych komponentov rieSenia

(pouzitie zasuvného modulu, vytvorenie agenta)
o Aplikacia je vo vyvoji, spolupraca s kolektivom autorov by mala zaru¢ovat’
kompatibilitu

ok V zavislosti od pouzitého autentifikacného mechanizmu

Tabulka 1 sumarizuje mieru zlozitosti zapojenia jednotlivych sluzieb do
zvazovanych rieSeni. Hlavni pozornost’ venujeme kategorii “webové sluzby”, kategoriu
“ostatné sluzby” uvadzame iba pre orientaciu v kontexte projektu JAS. Napojenie
sluzieb Typo3 a Moodle na jednotnu autentifikdciu pozostava z nasadenia zasuvného

autentifika¢ného modulu na hostitel'sky server a jeho nésledného nastavenia.

Sun Java System Application Server bude zapojeny nasadenim agenta (Policy
Agent 2.2 for Sun Java System Application Server) resp. spustenim aplikacie v jazyku

Java (JavaCoSign), ktora zabezpec¢i komunikaciu s centralnym bodom. Ostatné webové

56



aplikacie budu zapojené prenechanim autentifikdcie na hostitel'sky server a jeho

naslednou konfiguraciou (nainStalovanim agenta vybraného riesenia).

Presny spdsob zapojenia aplikacie na VoIP Billing nie je v tomto momente
mozné uviest, najpravdepodobnejSim rieSenim ale je prenechanie autentifikdcie na

hostitel'sky server.

Najvicsi problém spdsobuje zapojenie aplikdcie Virtua — bude pravdepodobne
nutné vykonat’ rozsiahle upravy samotnej aplikacie za ucelom dosiahnutia podpory
vybraného riesenia. Co sa naroénosti uvedenia do prevadzky tyka, rieSenia CoSign a
Sun s ekvivalentné — Sun poskytuje SirSi vyber existujicich agentov, v pripade

nutnosti dotvorenia agenta vSak nie je k dispozicii podpora komunity.

Finédlne rozhodnutie o tom, ktoré z tychto dvoch rieSeni nasadit’ bude zalezat
hlavne od toho, ¢i povazujeme za ddlezitejSiu robustnost’ a bezpecnost’ ponukanej
autentifikacie, alebo poskytovanie d’alSej funkcionality. Pre administratorov pontka
jedno riesenie lepSiu bezpecnost a moznost’ lepSie vrstvenej hierarchie, druhé
zjednodusSenie prace. Pre bezného pouzivatela su obidve alternativy v podstate
identické, nie je medzi nimi pre neho podstatnejsi rozdiel, Co sa spésobu pouZzivania

tyka.
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6 Zaver

Cielom projektu JAS UK je nasadenie jednotného autentifikacného rieSenia na
Univerzite Komenského za ucelom zvySenia pouzivatel'ského a administratorského
pohodlia. Pri vhodnej implementacii sa taktiez dosiahne zvySenie bezpecnosti. Tato
praca, ktord je jeho stcastou, sa venovala prieskumu sucasnej situdcie v oblasti
autentifikacie pouzivatelov webovych aplikécii na UK, prieskumu moznosti rieSenia a
ich néslednej analyze. Navrhli sme Sun Java System Access Manager a CoSign ako

vhodné alternativy rieSenia a zhrnuli kritérid pre finalne rozhodnutie medzi nimi.

Po Gspesnom zakonceni implementécie rieSenia ako sucasti projektu JAS sa ako
moznost’ dalSieho rozpracovania pontka oblast federovanej identity. Zdielanie
autentifikaénych udajov s partnerskymi organizdciami modze byt pre pouzivatelov
univerzitnych sluzieb dal'Sim zjednodusenim prace. Taktiez v pripade volby rieSenia
CoSign sa ako dal'Sie pokraCovanie projektu javi problematika autorizacie a

automatizovanej spravy pouzivatel'skych uctov.
Verime, Ze tato praca ako aj cely projekt JAS prispeje ku skvalitneniu sluZzieb,

poskytovanych Studentom aj zamestnancom univerzity. Dufame, Ze ani v budicnosti

nezaostane UK za pokrokom v oblastiach spravy identity a pocitacovej bezpecnosti.
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