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Abstrakt

Cielom tejto prace bolo popisat existujice ako aj navrhnuf a zddvodnit
nové sposoby testovania kvality "nahodnosti” postupnosti, resp. generatora
pseudonédhodnych &isel na zéklade jeho vystupnej postupnosti. Dalej zorien-
tovat sa v problematike a navrhnit konkrétnu batériu testov, ¢i postup ako
najlepsie pristupovat k testovaniu a nasledne svoj vyskum odskusat na do-
stupnych generatoroch. Na zdver bolo mojou tlohou navrhnut dalsi postup
pri $tidiu ndhodnych/pseudondhodnych generatorov.

Priloha vo forme CD obsahuje dokumenty potrebné k studiu generatorov,
k ich implementacii, ako aj mnozstvo dokumentov nevyhnutnych k testova-
niu a $tadiu ndhodnosti. Dalej obsahuje volne dostupné batérie testov, ako
aj mnou naimplementovany jednoduchy systém na prehladnejsiu analyzu vy-

sledkov testovania.
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Kapitola 1

Uvod

1.1 Zakladné pribliZenie problematiky

Kryptografické riesenia, ktoré sa vyuzivaju na zaistenie bezpecnosti IK'T sys-
témov, zavisia podstatne od kvality kryptografickych kltcov, inicializa¢nych
refazcov, salt a nonce a dalSich podobnych udajov. Ak by protivnik bol
schopny zistit, resp. aspoii podstatne redukovat mnozinu potencialnych hod-
no6t kryptografickych kltcov (resp. inych tdajov s podobnym urcenim), méze
uspesne zautocit na systém, ktory dané kryptografické rieSenie vyuziva. Preto
je kluc¢ovou poziadavkou, na ktorej stoji bezpecnost kryptografického riese-
nia rovnako, ako robustnost pouzitého kryptosystému, spolahlivé generovanie
ndhodnych parametrov systému (FIPS 140-1,2). Okrem relativne kratkych
kryptografickych kltcov, inicializacnych, dopliujtucich a inych nahodnych
vektorov sa v kryptoldgii pouzivaju aj ”"dlhé” pseudonahodné postupnosti
v tzv. prudovych Sifrach, simulujicich Vernamovu sifru. Z uvedenych dévo-
dov sa generovaniu pseudondhodnych/nahodnych ¢isel venuje v kryptoldgii
velkd pozornost. Pri generovani "kratkych” pseudondhodnych /ndhodnych re-
tazcov je mozné pouzit fyzikalne generatory (Sumové diddy, generédtory zalo-
zené na spracovani radioaktivneho rozpadu a i.) a ndhodny parameter (napr.
kryptograficky kluc¢) dorucit pouzivatelovi spolahliviym kandlom. V pripade

”dlhych” ndhodnych postupnosti (prudové Sifry) by to situdciu znac¢ne kom-
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plikovalo, pretoze ndhodny refazec sa pouzije len raz a prijemca potrebuje
pre kazda zaSifrovani spravu novy deSifrovaci kIté. Preto sa v pripade pri-
dovych Sifier pouzivaju tzv. pseudonahodné generatory, ktoré su realizované
deterministickymi algoritmami a vytvaraju postupnost "néhodne vyzeraji-
cich ¢isel”. Skutocne ndhodnym parametrom je inicializa¢ny vektor, ktory aj
odosielatelovi aj prijemcovi spravy umozni generovat ti isti postupnost néa-
hodne vyzerajucich ¢isel, ktora sa pouzije na Sifrovanie/desifrovanie spravy.
Kedze fyzikalne generatory nahodnych ¢isel nie st prave lacné ani praktické
(a naviac technické poruchy, vplyvy prostredia moézu vyrazne ovplyvnit vy-
stupni postupnost), v redlnom Zivote sa vyuZivaji namiesto generatorov
nahodnych cisel generatory pseudonahodnych ¢isel, postavené na determi-
nistickych algoritmoch, resp. vyuzivajice ndhodné udalosti v systéme (napr.
rozlicné ¢asové udaje). Kvalita takychto generatorov je rozliéna a absolitne
kritérid na jej posudzovanie neexistuji. Preto mé& zmysel skiimaf vystupy
generatorov (ndhodnych aj pseudondhodnych) cisel a vyradit tie, ktoré st
zjavne nedostacujice. Nahodnost je kli¢ovym pojmom tedrie pravdepodob-
nosti a existuje tedria popisujuca refazce ndhodné zo Statistického hladiska.
Prostriedkami na posudzovanie toho, do akej miery spliia postupnost §ta-
tistické poziadavky na nadhodni postupnost, si Statistické testy. Nahodnost
zo Statistického hladiska vSak kryptografickym tc¢elom nepostacuje. Vystupy
LFSR s vhodne zvolenou spétnou viizbou maju skvelé statistické parametre,
ale bez dalsej iipravy st na Sifrovanie nepouzitelné, pretoze tieto postopnosti
su lahko zrekonsStruovatelné uz na zaklade poznania relativhe malého po-
¢tu ¢lenov postupnosti. V kryptoldgii teda potrebujeme postupnosti, ktoré
st $tatisticky ndhodné (aby mnoZina potencidlnych ndhodnych parametrov
nebola prili§ ziZend a neumoznila plné preberanie) a tazko predvidatelné
na zaklade znalosti niekolkych hodnét. Existuje tedria pradovych Sifier, Sta-
tisticka/pravdepodobnostna tedria nahodnych postupnosti a Statistické testy
na skiimanie ndhodne vyzerajucich postupnosti. Novinkou je kvantové gene-

rovanie ndhodnych ¢isel, ktoré, ak by sa ukazalo ako dostatoc¢ne spolahlivé,
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by mohlo situiciu podstatne zmenit.!

1.2 Ciele prace a dosiahnuté vysledky

Cielom tejto préace bolo popisat existujuce ako aj navrhnit a zdévodnit nové
sposoby testovania kvality "nahodnosti” postupnosti, resp. generatora pse-
udondhodnych ¢isel na zaklade jeho vystupnej postupnosti. To vyzadovalo
podrobné zorientovanie sa v problematike. Dal$im z cielov bolo priniest prak-
ticky prinos v podobe konkrétnej batérie testov, alebo systému, vhodného na
testovanie. Kvalita mojich nédvrhov mala byt preverend praktickym testova-
nim. Na zaver bolo mojou tlohou navrhnut dalsi postup pri stidiu ndhod-
nych/pseudondhodnych generatorov.

Na studium som si vybral testovaci balik NIST, a planoval som vykonat
mnozstvo testov na nom a nasledne ich porovnavat s inymi testmi volne do-
stupnymi, ¢im som chcel ziskat zavislosti medzi testmi, aby som mohol vytvo-
rit lep$iu, kvalitnejsiu verziu. Stucasnym efektom by bolo vytvorenie databéazy
vhodnych generatorov. PouZival som manuélne postupy ktoré viedli k velmi
pomalym a kusym vysledkom a v ziadnom pripade nemohli viest k zdarnym
vysledkom. Preto som zmenil metodiku a vyvinul jednoduchy prehladny sys-
tém, pomocou ktorého sa dalo lepsie zbierat a analyzovat daje. Taktiez som
zmenil objekt svojho zaujmu po objaveni tplne nového testovacieho balika
TestUO01, ktory vSak vyzadoval velké usilie na prakticki implementéaciu a kto-
rého funkcionalitu sa mi podarilo vyuzif len ¢iastocne. Nésledne som navrhol
postup, ako vytvorit novy testovaci balik, bez znalosti konkrétneho pozadia
jednotlivych testov.

Struktira tohto dokumentu je néasledovni. Po zadefinovani zakladnych
pojmov a motivov sa venuje podrobne najprv historii testovania, roznym
pristupom k testovaniu a nasledne zoznamu najznamejsich testov, so slovnym
popisom ich principov. V dalSej ¢asti analyzujem moje postrehy ohladom

stcasného stavu na poli testovania a navrhujem nové sposoby pristupu k

ITento odsek je prevzaty zo zadania mojej diplomovej prace od méjho vedtceho.
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nim. V prilohdch je zverejneny popis mojich programov ako aj obrazova
priloha z vysledkov testov. Stucastou prilohy je aj dokumentéacia k CD, ktoré
je stucastou tejto prace a su na mom zaujimavé dokumenty a aplikécie ktoré

s touto témou suvisia
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1.3 VyuzZitie nahodnych ¢isel

Néhodné ¢isla hraji rozhodujtcu tlohu vo viacerych oblastiach, vratane sif-
rovania, hier, simulacie, vyberu, rozhodovania a estetiky. V nasledujtcich
odsekoch je popisané ich vyuzitie v konkrétnych oblastiach, avSak ani zda-

leka nie je tento zoznam kompletny.

Sifrovanie Sifrovanie je proces premeny zmysluplného textu na zdanlivo
ndhodny chaos takym sposobom, Ze len majitel kIuca je schopny obnovit ho
do povodého stavu. V dnesnej dobe st pravidla Sifrovania coraz zlozitejsie,
¢omu dost napoméha neustale narastajica vypoctova sila pocitacov. Ciele
ale zostavaju tie isté, vyhnat sa moznosti, aby protivnik mohol fazif z nasich
tajnych informécii. Preto je potrebné dosiahnuf postupnosti dat, ktoré su
tazko uhadnutelné, pokial nie je znamy sposob, ako vznikaji. A prave preto,
srdcom vsetkych Sifrovacich systémov je vytvaranie tajnych, neuhadnutel-

nych ndhodnych cisel.

Hry Roztacanie rulety, hadzanie kociek, miesanie kariet, st najznamejsie
pripady, ktoré pozna uplne kazdy. Nahodnost je Gstredné potreba vSetkych
rizikovych hier a fahui celého hradskeho odvetvia. Tato oblast je podobne

ako Sifrovanie obzvlast naro¢né na kvalitu a nepredikovatelnost generatorov.

Simulacia Simulacia je umelé vytvaranie prostredia, avsak v zjednoduse-
nych podmienkach ako u pévodného javu, zaroven je aj procesom pontikajici
uzivatelovi prilezitost na spoznanie novych oblasti. Ak sa pouziva pocitac na
simuléciu prirodnej udalosti, ndhodné ¢isla hrajia rozhodujtucu ulohy pri vy-
tvarani realistickych podmienok. Simuldcia je vyuzitelnd v mnohych praktic-
kych oblastiach zac¢inajuc stadiom jadrovej fyziky,po¢ntic simulaciou pocasia
konéiac u simulécii Zivota a v¥voja roznych populacii. Cim zlozitejsie simu-
lacie sa pouzivaji, tym viac narasta potreba vicSieho mnozstva ndhodnych

¢isel, ktoré su viac citlivé na kvalitu generatora.
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Vzorkovanie(sampling) Je prakticky nemozné spisat vSetky mozné pri-
pady vyuzitia, ale ndhodné vzorka poniika pochopenie zédkonitosti spravania.
Vzorkovanie spolu s ndhodnymi ¢islami dava kazdému v populécii rovnakt
Sancu byt vybrany, s vyhnutim sa roznym vplyvom. Nahodné ¢isla sa pou-
zivaji na vyber v mnohych oblastiach vyvoja, ¢i uz v praktickej alebo na

vedeckej trovni.

Estetika a umenie Pouzitie ndhodnych ¢isel v umeni ¢i grafickych systé-
moch sa stava Coraz popularnejsim. V geometrii napr. pri fraktdloch umoz-
nuje vytvarat prirodzeny vzhlad prirodnych materidlov, ktory by bez nahody
posobil velmi umelo. Hudobné syntetizatory vyuzivaji ndhodnost na vytva-

ranie jedinec¢nych melddii.
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1.4 Typy generatorov nahodnych cisel

Existuju dva zakladné typy generatorov ndhodnych ¢isel, pravé(fyzikalne) ge-
neratory ndhodnych ¢isel( TRNG) a pseudondhodné generatory (PRNG).Hlavny
rozdiel medzi nimi je v tom, ze TRNG je zdrojom entropie, kdezto PRNG je

deterministicky algoritmus ktory vytvara ndhodne ¢isla.

1.4.1 Pravé generatory nahodnych cisel

TRNG vyzaduje prirodne sa vyskytujuci zdroj ndhodnosti, t.j. entropiu, na
vytvaranie ndhodnych c¢isel. Vzorkuje tento zdroj entropie a vytvara z neho
postupnost ndhodnych ¢isel. TRNG je fyzikdlny generdtor a nemal by byt
automaticky brany ako dokonale ndhodny. Pravé ndhodné d¢isla st z defini-
cie naprosto neuhddnutelné. Zdroj entropie zvyc¢ajne pozostava z nejakych
fyzikalnych elementov, ako napr. atmosféricky Sum, uplynuty cas medzi vy-

ziarenim radioaktivnej castice, pohyb atéomov.

1.4.2 Pseudo generatory nahodnych éisel

Pseudonahodne ¢isla nie st skutoc¢ne nahodné. Ich proces vytvarania nezavisi
na zdroji entropie. Zname st aj pod pojmom deterministické nadhodne cisla,
¢o znadi ze su vytvarané pomocou algoritmu. Ak je znamy algoritmus a jeho
inicializécia (seed), potom s vSetky ¢isla tymto generdtorom uhadnutelné.
Hlavny ciel pri PRNG je dosiahnutie postupnosti, ktora sa sprava, akoby bola
nahodné. Niektoré vystupy viacerych PRNG st Statisticky nerozoznatelné od
vystupov TRNG a casto sa vdaka svojej konstrukcii javia byt viac ndhodné.
7 definicie PRNG vypljva, Ze maximalna dlzka postupnosti, vytvorena Iu-
bovolnym PRNG je koneénd, pretoze mé koneény pocet vnutornych stavov,

a tieto postupnosti st reprodukovatelné.
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1.4.3 Porovnanie TRNG a PRNG

Aj TRNG aj PRNG maju svoje vyhody a nevyhody. Vo vSeobecnosti ob-
medzenia jedného typu sa stavaju vyhodou toho druhého. Nasledny zoznam
obsahuje vyhody a nevyhody TRNG, pre PRNG je to presne naopak.
Vyhody:

1. Vysoky stupen zabezpecenia
2. Nemozné uhadnut dalSie ¢isla na zéklade znalosti predchédzajicich
3. Nie su ziadne zavislosti v ramci postupnosti
4. Nema cyklické postupnosti
Nevyhody:
1. Sa prilis drahé
2. Pomaly a neefektivny zdroj
3. Potreba zabezpecenia proti itokom na fyzickej trovni
4. Nie je mozné tie isté postupnosti opakovane vytvarat

5. Tazkopadny sposob prevadzky
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Kapitola 2
Statistické testovanie

Myslienka statistického testovania ndhodnosti generovanej postupnosti vznikla
ako reakcia na mnozstvo kryptografickych ttokov, ktoré vyuzivali zavislosti
v datach, ktoré by skutocne ndhodne vygenerované data nemali mat. Vzniklo
niekolko tzv. batérii testov, ako aj vii¢Sie mnozstvo samostatnych testov.
Kazda postupnost, bez ohladu na to, ako bola vytvorena, moze byt tes-
tovana Tubovolnym testom. Pravdepodobny vysledok Statistického testu je
znamy vopred a moze byt Statisticky popisany za predpokladu, ze bol ap-
likovany na skutocne nadhodni postupnost. Existuje potencidlne nekonecne
velké mnozstvo roznych Statistickych testov, z ktorych kazdy testuje nejaki
Specifickil vlastnost, pre ktort, ak ju generator nesplni, je oznadeny za nie
nahodny. Prave preto vnikla snaha o vytvorenie ¢o najmensej mnoziny tes-
tov, ktora by bola vhodné na efektivne a takmer bezchybné rozhodovanie o

nahodnosti testovanych dat.

2.1 Chronologicky vyvoj pristupu k testova-

niu nahodnosti

Za jedného zo zakladatelov modernej Statistiky mozno povazovat Karla Pe-
arsona [41], ktory uz v roku 1900 vymyslel ”chi-square” test a publikoval

ho. Pearsonova praca je povazovana za prelomovi, pretoze dovtedy sa Statis-
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tické vlastnosti merali len pomocou kreslenych grafov. Nasledoval ho W.G.
Cochran, 1952 [11], ktory vo svojom zhrnujicom ¢lanku velmi désledne po-
pisal ”chi-square” test a bibliografiu k nemu prislichajicu. Rozlicnymi tech-
nikami spojenymi s ndhodnymi ¢islami sa ako jeden z prvych zaoberal von
Neumann ,1963 [53]. Kolmogorov,1965 [27] previazal ndhodnost postupnosti
s najkrat$im moznym algoritmom, ktory je schopny dant postupnost vyge-
nerovat. Vzapiti sa objavili prvé algoritmy na meranie ndhodnosti. V roku
1971 Kak [25] aplikoval Walsh-Fourierove transformacie na meranie mnoz-
stva nahodnosti v konecnej postupnosti. O rok neskor prisiel Phillips,1972
[42][43] s dvoma algoritmami ktoré vypocitavali autokorelaciu a ”neistotu”
bindrnej postupnosti. Chaitin, 1975 [10] prisiel s myslienkou, Ze nahodnost
postupnosti je previazand s najkratSou funkciou, ktord moze vytvorit dant
postupnost. Benett ,1976 [3] sa zaoberal jazykovymi korelaciami a nahod-
nymi procesmi. Yuen, 1977 [56] testoval ndhodné ¢isla pomocou Walshovych
transformécii. S myslienkou, Ze niektoré testy maji zmysel iba pre konkrétne
typy generatorov prisiel Atkinson, 1980 [1]. Priekopnikom a najviac citova-
nym autorom na poli testovania sa stal Donald Knuth, 1981 [26], avSak v
dnesnej dobe st uz nim uvadzané testy povazované za nedostatoc¢né. V roku
1983 prisiel Hopkins [18] s algoritmom na spektralny test. Konstrukciou a
testovanim PRNG sa zaoberal Marsaglia,1985 [31]. V tom istom roku prisli
Beker a Piper [2] s dalsimi testmi. O dva roky neskor publikoval Feldman
[14] statisticky test zaloZeny na rychlych Walsh-Hadamardovych transfor-
maciach(FWT). V roku 1988 prisiel Wanders [54] s analyzou Goulombovyjch
postulatov ndhodnosti. Rok 1989 sa stal obzvlast plodnym. Maurer a Massey
[38] publikovali tedriu o dokazatelnosti kryptografickej bezpecnosti pseudo-
ndhodnych postupnosti. Carroll [7] popisal bindrny odvodeny test. Beth a Dai
[4] zverejnili tedriu, v ktorej previazali Turing-Kolmogorov-Chaitin comple-
xity a Linear Complexity. A nakoniec Jansen [22] objavil, ako najst najkratsi
nelinedrny posuvny register so spéatnou véizbou, ¢im napomohol k moznosti
merat linedrnu zlozitost. O rok neskor zverejnil Maurer [37] svoj univerzalny

test. Vzapiti prisiel L’Ecuyer ,1992 [28] s prehladom testov. Coskoro pris-
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peli aj Marsaglia a Zaman,1993 [32] so svojimi testami. Za zmienku stoji aj
praca Compagnera, 1992 [13] [12], ktory sa vo svojich pracach podrobnejsie
venoval ndhodnosti. Maclaran 1993[30], sa zaoberal rozli¢nostou poziadaviek
pre tvorbu RNG pre kryptografické a Statistické ticely. Testovanim velkych
podmnozin sa zaoberali Gustafson, Dawson a Golic, 1995[16].

Rok 1995 mozno povazovat na poli praktického testovania za prelomovy,
pretoze bola po prvy krat zverejnena kompletna tzv. batéria testov, ktora
bola vytvorena Marsagliom a niesla meno [33]. Aj ked sa podla [50]u medzi
batérie testov radi Knuthova kniha ” Art of Computer Programing” [26], ktora
je uz zastarald [17] , ¢ podrobne spracovand kniha ”Handbook of Applied
Cryptography” [40] od Alfreda Menezesa, bola batéria testov DIEHARD
prvé kompletné softwarové rieSenie. AvSak v roku 2002 vydal Marsaglia a
Tang [34] novi sadu troch testov, ktort povazuje za kvalitnejsiu ako DIE-
HARD a lahsie implementovatelni. Medzi menej zndme batérie testov patri
podla [50]u aj Crypt-XS [20]. Dalsim velkym hrac¢om na poli batérii testov
sa stal v roku 1999 National Institute of Standards & Technology(NIST),
USA, ktory vydal komplexnti sadu 16 naprogramovanych testov[50]| pred-
nostne uréenych na testovanie kryptografickej bezpec¢nosti. Coskoro sa stala
sa hlavnym rivalom DIEHARDu a pokorila ho, avsak ani v tomto pripade
neslo o dokonalé riesenie. Objavenych bolo niekolko chyb v niektorych tes-
toch a podrobnejsie sa tomu venuju v ”Corrections of the NIST Statistical
Test Suite for Randomness” [49]. Najnovsie rieSenie priniesol testovaci balik
TestU01,2002 [44], ktory podla slov autorov pontka flexibilné rieSenie na tes-
tovanie postupnosti uréenych na rozne Gcely a nemé ani zdaleka také velké
mnozstvo obmedzeni ako DIEHARD. Obsahuje velké mnozstvo naprogramo-
vanych generatorov a velmi vela testov ako aj viacero batérii, vratane vylep-
Seného DIEHARDU a NISTu. TestU01 uvadza dalSie tri softwarové rieSenia,
a to program ENT[55] obsahujuci niekolko elementarnych testov , kniznicu
SPRNG [36], ktora obsahuje naimplementované vsetky Knuthove testy a tiez
niektoré dalsie a kniznicu gsl [51], ktora sice neobsahuje testy, ale velké mnoz-

stvo skvele otestovanych generatorov.
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2.2 Zakladné podklady pre testovanie nahod-

nosti

Tento odsek vznikol na zaklade dokumentov NIST[50].Statisticky test testuje
platnost nulovej hypotézy H,. V ramci tohto dokumentu nulové hypotéza H
je, ze postupnost, ktora je testovana, je skutocne ndhodnd. Pridruzenou hy-
potézou k Hy je alternativna hypotéza H,, ktora pre tento dokument znie, ze
postupnost nie je skuto¢ne ndhodné. Pre kazdy jeden vykonany test, je vy-
konané rozhodnutie o vysledku ¢i o ukonceni testovania, na zaklade toho, ¢i
akceptuje alebo odmieta nulovii hypotézu Hy, teda ¢i generator vytvara alebo
nevytvara nadhodne c¢isla. Jednotlivé testy maji rézne matematické pozadie
a preto kazdy z nich potrebuje Specifickii adekvatnu ”statistiku” na rozho-
dovanie o akceptacii ¢i odmietnuti Hy. Na zaklade predpokladu nahodnosti
takato Statistika ma svoju distribiiciu a teda aj distribu¢na funkciu. Teore-
ticka, referenéna distribucia pre tato statistiku pri Hy je urcena konkrétnym
matematickym pozadim. Od tejto referencnej distribticie je odvodena tzv.
kritickd hodnota, zvycajne velmi vzdialena od teoretickej hodnoty. Pocas
testovania pre kazdé testované data je vypocitana statistickd hodnota, ktora
sa potom porovnd s kritickou hodnotou. Ak tato hodnota prekroci kriticku
hodnotu, tak je Hy odmietnuté, v opacnom pripade je akceptovana.

Dovod, preco Statistické testovanie vobec funguje je, Ze referencna dis-
tribuicia a kritickd hodnota st zavislé navzajom a generované na zaklade
pokusného predpokladu nahodnosti. Ak je pre testované data predpoklad na-
hodnosti skuto¢ne pravdivy, potom vypodcitand Statistickd hodnota méa velmi
malt pravdepodobnost prekrocenia kritickej hodnoty. Na druhej strane, ak
vypocitana Statisticka hodnota prekroc¢i kriticka hodnotu, t.j. nastane malo
pravdepodobny jav, potom aj pre cely princip statistického testovania na-
stane malo pravdepodobnéa udalost. V takomto pripade prideme k zaveru, ze
povodny predpoklad ndhodnosti bol chybny, takze odmietneme H, a akcep-
tujeme H,, t.j. odmietneme hypotézu o ndhodnosti testovanych dat.

Pri statistickom testovani hypotéz mozu nastat dva pripady, moze sa
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dospiet k akceptovaniu H, alebo H,. KedZze cely test vychadza z hypotéz,
moze sa staf, ze data s v skutoc¢nosti ndhodne, ale test skonéi odmietnu-
tim Hy. Vtedy nastava chyba Typu I. Podobne nastava chyba Typu II, ak v
skutocnosti nie st data ndhodné, ale test ich vyhodnoti ako ndhodné. Prav-
depodobnost vyskytu chyby Typu I povazujeme za mieru vyznamu (level of
significance) testu. TAto hodnota sa d4 urcif vopred, zna¢ime ju a. Cize o
urcuje pravdepodobnost, Ze test nevyhodnoti postupnost ako ndhodni, aj
ked v skutoc¢nosti ndhodné je, t.j. postupnost ma vlastnost, ktord porusuje
ndhodnost napriek tomu, ze bola vygenerovana kvalitnym generatorom. Pre
zmysluplné testovanie je vhodné nastavit « aspon na a = 0.01, v praxi sa
pouziva ovela mens$ia hodnota.

Pravdepodobnost vyskytu chyby Typu II sa znac¢i . Je to vlastne prav-
depodobnost, Ze test vyhodnotil postupnost ako nahodnt, aj ked bola vyge-
nerovanda nekvalitnym generatorom. KedZe existuje nekonecne vela moznosti
Statistického testovania toku dat, existuje teda aj nekonec¢ne vela sposobov
detekcie porusenia nahodnosti a teda kazdému testu prislicha odlisné (.
Tymto sa stava vypocet [ ovela tazsim ako vypocet o. Jednym z hlavnych
cielov jednotlivych testov je minimalizovat pravdepodobnost vyskytu chyby
Typu II. Pravdepodobnosti o , 3 a dlzka n testovanej postupnosti st pre-
viazané navzajom tak, Ze zo znalosti dvoch z nich je mozné vypocitat tretiu
hodnotu. V praxi sa zvykne najprv vyberat velkost vzorky n a hodnota a,
potom sa vybera kritickd hodnota, ktora stlaci 5 k najmensej moznej hod-
note.

Princip kazdého z testov je zalozeny na vypocte Statistickej hodnoty ako
funkcie vstupnych dat. Ak tato Statisticki hodnotu oznacime S a kritickt
hodnotu ¢, potom pravdepodobnost vyskytu
chyby Typu I je P(S > t|Hyjetrue) = P(odmietniHy|Hyjetrue) a
chyby Typu II je P(S < t|Hojefalse) = P(akceptujHo|Hyjefalse).

Napokon sa pre kazdy test vypocita tzv. P — hodnotu ktora popisuje silu
dokazu proti Hy. P — hodnota urcuje pre kazdy test jeho pravdepodobnost, Ze

dokonaly generator ndhodnych ¢isel vyprodukuje postupnost menej nahodni
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ako je testovand postupnost. Ak sa P — hodnota blizi k 1, potom sa testovana
postupnost javi byt dokonale nahodnou. Naopak, ak sa blizi k 0, tak zrejme
nie je ndhodna. Prakticky sa v testoch voli miera vyznamu «, ktord sa na-
sledne porovnava s P — hodnotou. Ak P — hodnota > «, potom sa akceptuje
Hy, v opacnom pripade P — hodnota < «, Hy je odmietnuta a teda testovana
vzorka vyhodnotena ako nendhodna. Ak sa napr. zvoli a = 0.001, tak treba
ocakavat, ze bude odmietnuta jedna vzorka z tisica za predpokladu, Ze bola
skutocne ndhodnd. Napriklad, pre P — hodnotou > 0.001 bude postupnost
s pravdepodobnostou 99.9% nahodnd, pre P — hodnotou < 0.001 nebude s
99.9% pravdepodobnostou nahodné.

2.3 Interpretacia vysledkov testovania

Rozlisuju sa tri typické empirické vysledky, ku ktorym sa da analyzou P —

hodnoty dospiet.

e neukazuje na ndhodnost testovanych dat
e ukazuje na nahodnost testovanych dat

e 7 analyzy sa nedd rozhodnif o ndhodnosti.

Interpretécia empirickych vysledkov moze byt vedend roznymi spdsobmi.
[50] uviddza dva pristupy ako k vysledkom pristupovat. Vysetrenie pomeru
poc¢tu postupnosti, ktoré vyhoveli testu a uniformnost distribticie P—hodnoty.
V pripade, ak obidva pristupy zlyhaja (t.j. Hy musi byt odmietnutd), musia
byt vykonané dodato¢né experimenty na inych vzorkach toho istého genera-
tora, aby sa dalo urcit, ¢i sa jednalo o Statistick(i anomaliu alebo o zrejmy

dokaz ndhodnosti.
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2.3.1 Pomer postupnosti vyhovujucich testu

Na zaklade empirickych vysledkov pre dany test sa vypocita pomer postup-
nosti vyhovujacich testu. Napriklad ak bolo testovanych 1000 postupnosti
m = 1000 , @ = 0.01 a 996 postupnosti malo P — hodnotu > 0.01, potom
pomer je 996/1000 = 0.996.

Rozsah akceptovatelnych pomerov je dany doveryhodnym intervalom,

p 3y ()

kde p = 1 — a a m je pocet testovanych postupnosti. Ak tento pomer
padne mimo intervalu, je to dokazom, ze data nie stt ndhodné. Interval dovery
bol vypocitany pomocou normélnej distribtcie ako aproximécia binomicke;

distribucie, ¢o dava dostatocne presné vysledky pre velké m > 1000.

2.3.2 Uniformna distribticia P-hodnoty

U distribucie P — hodnoty je potrebné skiimat jej uniformnost. Vizualne sa
dé pouzit ako pomdcka histogram, kde sa rozdeli interval medzi 0 a 1 na 10
rovnomerne velkych disjunktnych intervalov, kde sa pre kazdy z nich spocita
pocet P —hodnot, ktoré v nich lezia. Pocty by v jednotlivych intervaloch mali
byt rovnaké. Uniformita sa dé4 zistif aj aplikaciou ”chi-square” testu (x?) a
urc¢enim P — hodnoty korespondujtcej s ”Goodness-of-Fit Distributional”
testom ziskanym pre Tubovolny Statisticky test. Dosiahne sa to vypodcitanim

X2 = 22121 (Fi(_lij))z,

kde F; je pocet P — hodnot v intervale i a s je velkost testovanej vzorky.

Potom sa P — hodnota vypocita
. 2
P — hodnotar = lgamc(g, )
Ak P — hodnotar > 0.0001, potom mozno povazovat testované postupnosti

za uniformne distribuované.
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2.4 Univerzalne kody

Odkedy Claude Shannon publikoval jeho znamu pracu ”A mathematical
theory od comunication” [8], zacali hrat myslienky a vysledky tedrie infor-
macii (Information Theory) doéleziti tlohu v Sifrovani [52][9], matematicke;j
Statistike[19] a vela inych oblastiach[47], ktoré st od telekomunikacii velmi
vzdialené. Tedria univerzalnych kédov bola od jej vzniku efektivne apliko-
vana v mnohych oblastiach. Preto iniciovala aplikacia ziskanych vysledkov[6]
v oblasti univerzalnych kédov k novému pristupu k nahodnosti[23].

V tejto kapitole bude rozobrany jeden z najnovsich pristupov testovania
hypotéz, ktory je zalozeny na myslienkach vychadzajtcich z univerzalnych ko-
dov. Tento pristup previazal Statistické testovanie s tedriou kompresie textu
a urobil z nich nastroj testovania nahodnosti. V dnesnej dobe st moderné
nastroje urcené na kompresiu zalozené na hlbokych teoretickych zakladoch
a preukéazali velmi efektivne vysledky pri kompresii textu, DNA kédu a pri
vela inych typoch redlnych déat. Univerzalne kédy a komprimacné nastroje
mozu najst skryté podobnosti rdéznych typov, ¢o ich automaticky predurcuje
ako vhodny nastroj na testovanie.

Nech je ¥ univerzalny kéd. A nech ¥(z1, . .., x;) je zakédovana postupnost.
ly(z1,. .., 2;) je dlzka zakédovaného slova a « je pozadovana miera vyznamu.
Intuitivne mozno predpokladat, Ze postupnost nie je mozné skomprimovat ak
plati Hy. A naopak, ak ju je mozné skomprimovat, tak H, neplati. Prislicha-
juci formélny test znie: Ak (t — ly(zq,...,2¢) > log (é)) potom musi byt H
zamietnuta (Pre ucely tejto kapitoly plati log = logs ). Je dokadzané [5], ze
chyba typu I tohto testu je mensia alebo rovna ako a pre lubovolny unikatne
dekdédovatelny kéd 19, vzhladom k tomu, Ze chyba typu II ide k nule pre kéd
9, ked dlzka kédu ¢ rastie.

Ak je H, pravdiva tak, priemernd dizka Tubovolného kédu nie je men-
Sia ako dlzka kédu t. Preto, ak sa zadefinuje dlzka najlepsieho kédu ako
Ly (21, ..., x¢) , tak musi platit (g, (21, ..., 2;) = t. Potom schéma navrhnu-
tého testu moze zniet: Ak Iy, (x1,...,2¢) — ly(z1,...,21) < log(é), potom

H, plati, inak plati H; . Tato schéma sa pouziva vo vSetkych znamych sta-
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tistickych problémoch. Niekedy sa nahradza ly,(z1, ..., x;) nizSou hrani¢nou

hodnotou urc¢enou na zéklade tzv. Shannonovej empirickej entropie.
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2.5 Kritéria na urcovanie kvality generatorov
nahodnych éisel

Vsetky aplikacie, pri ktorych sa vyuzivaji generatory nahodnych cisel vyza-
duju, aby na vystupe déavali postupnost nezavislych uniformnych nahodnych
premennych, zvyc¢ajne v intervale (0, 1) , pripadne ako binarne data v podobe
mnoziny {0,1}. V prvom pripade za testovani hypotézu Hy; povazujeme,
ze Tubovolna postupnost hodnot generatora je postupnostou nezavislych na-
hodnych premennych s uniformnou distribiciou z intervalu (0,1). V druhom
pripade za hypotézu Hy, povazujeme, ze generator na vystupe vracia postup-
nost ¢isel 0 a 1 s rovnakou pravdepodobnostou nezévisle na predchédzajucich
vystupoch. Oba pristupy k testovaniu st navzajom previazané, pretoze napr.
postupnost bitov sa d& previezt na ¢isla z intervalu (0, 1) a naopak.

V pripade tvrdenia o intervale je hypotéza Hy; zhodné s tvrdenim, Ze pre
t > 0, vektor @(uo,...,u;) je uniformne distribuovany v t-rozmernej kocke
(0,1)". Avsak toto tvrdenie nemdze byt pravdivé pre PRNG, pretoze tieto
vektory ziskavaju hodnoty z kone¢nej mnoziny S; vsetkych t-rozmernych vek-
torov pozostavajucich z hodnot, ktoré moézu byt vytvorené generatorom zo
v8etkych jeho moznych inicializacii alebo zrniek(seeds). Mohutnost takto zis-
kanej mnoziny nemoze prekrocit pocet pripustnych inicializacii. Za predpo-
kladu, Ze zrniecko je vybrané ndhodne (pomocou TRNG), potom st vektory
v Sy generované nahodne pricom aproximuji uniformnu distribuciu. Z toho
vyplyva, ze S; bude velmi riedko obsiahnuté v t-rozmernej kocke (0,1)*. Te-
oretické znalosti na meranie tejto distribucie st zakladnym predpokladom
pre dizajn dobrych generatorov. NajlahSie sa vypocitavaju kritéria na mera-
nie distriblcie pre linedrne generatory. Toto je hlavny dovod pre tak velka
popularitu linedrnych generatorov ako su lindrne kongruentné generatory,
multi rekurzivné generatory, linedrne posuvné registrové generatory so spét-

nou vizbou, ¢i vSeobecné posuvné registrové generatory so spitnou vizbou.
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2.6 Prakticky pristup k testovaniu nahodnych
Cisel

Standartné knihy o tatistickom testovani uvadzajt[50][44], Ze pri testovani
hypotézy by mala byt vopred dand miera vyznamu «, napr. a = 0.01 , a
hypotéza H, by mala byt odmietnuté prave vtedy ak p — hodnota < «. Av-
sak podla [44] tento postup je vhodny iba v pripade, ak test prebieha na
malej, pevne zvolenej vzorke, ale nepovazuju to za najlepsi postup v pripade
testovania nahodnych ¢isel. V skutocnosti pri testovani ndhodnych cisel je
testovand vzorka obrovskéd a zvycajne moze byt zvySovana jej dlzka podla
potreby. Preto odportucaji namiesto urcovania ¢isla «, a nasledného vyhod-
notenia testu na zaklade p—hodnoty, aby sa ako vystup testu pouzila samotna

p — hodnota, definovana ako

p=P[Y >y|H]

pricom y je hodnota ziskana Statistickym testom Y. V pripade ze ¥ ma
spojita distribtuciu, tak p je ndhodnd premennd z intervalu (0,1) podla
hypotézy Hy. Pre isté testy moze byt toto p vyuzité na meranie uniformity, v
zmysle takom, Ze p bude nadobudat hodnoty blizke 1 ak generator produkuje
¢isla nadmerne uniformné a naopak, blizke 0 v opacnom pripade.

Ak p — hodnota je extrémne mald, napr. 1071°, potom je o¢ividné, Ze ge-
nerator nepresiel testom. Naopak, ak nie je p — hodnota v blizkosti 0 alebo
1, tak nebola zistend ziadna anomalia, a generator testom presiel. V pri-
pade Ze nie je mozné jednoznacne urc¢it, ¢i bol test Gspesny alebo nie,(napr.
p — hodnota = 0.003), potom moze byt test aplikovany odznova, na novych
disjunktnych vzorkach generatora, pokial nebude potvrdené, Ze generator ne-
presiel testom, alebo vyvratené podozrenie s naslednym vyhodnotenim tspes-
nosti generatora. Tento postup je mozny v pripade, Ze nie je testovana vzorka
obmedzené velkostou, t.j. generator mdZze neobmedzene generovat nahodné
data.

Ak sa pouzije viacero testov na dany generator a generator je objektivne
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odolny voéi tymto testom, (t.j. vytvara v ramci ich kritérii ndhodne data)
, tak ziskané p — hodnoty nadobtdaji hodnotu mensiu ako 0.01 alebo véc-
siu ako 0.99 ndhodne s pravdepodobnostou priblizne 2% vsetkych testov. V
tomto pripade by teda p — hodnoty nemali nadobudat extrémne hodnoty
systematicky, ale velmi sporadicky. Preto by mal v drvivej viicsine pripa-
dov nastat netspech generatora pri teste na zaklade Struktiry mnoziny S,
a len zriedkavo na zdklade toho, ktord cast vystupu generatora bola testo-
vana. Naviac, ak generator zac¢ne byt netspe$ny jednoznacnym spdsobom,
p — hodnota zvyéajne zacne konvergovat k 0 alebo 1 exponencidlne rychlo
ako funkcia velkosti testovanej vzorky. Preto podozrivé p — hodnoty mozu
byt Tahko rozhodnuté zvySenim testovanej vzorky.

V pripade, ze Y mé diskrétnu distribuciu, je potrebna istd davka opatr-
nosti pri definicii p—hodnoty. V tomto pripade sa rozlisuja dva pripady, prava
p — hodnota p, = P[Y > y|Ho] a lavd p-hodnota p, = P[Y < y|Ho]. Hypo-
téza H, je odmietnuta v pripade ak je jedna z tychto hodnot prilis blizko
k 0. Ak by sa pouzil rovnaky postup ako v pripade spojitej distribucie, kde
p = 1 — p,, bolo by mozné odmietnut H, na zaklade toho, Ze p — hodnota
je prili§ blizko 1. Avsak, P[Y = 0|Hy| = % ~ 0, 368, takZe je nezmyselné od-
mietnut H, v tomto pripade. V skuto¢nosti, fava p — hodnota je p; = 0, 368,
takze ani p,, ani p; nie st blizke k 0. Je potrebné maf na pamiiti, Ze nie je

mozné definovat p; = 1—p, = P[Y < y|Hy], v tomto pripade by vyslo p; = 0.
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2.7 Dvojurovinové testovanie

Vo viacerych publikicidch [50][45] sa uvadza dvojaroviiovy test, na testovanie
generatorov. Myslienka spociva vo vytvoreni N nezavislych képii Y, pove-
dzme Y7, ..., Yy, aplikovanim prvouroviiového testu N krat na disjunktné
podrefazce vytvorené RNG. Nech F' je teoretickd distribu¢né funkcia pre
Y podla Hy. Ak F je spojitd, ziskané U, = F(Y1),...,Uy = F(Yy) st
nahodné premenné v intervale (0,1) podla Hy. Jednym spdsobom, ako vy-
konat dvojaroviiovy test, je porovnat pomocou GOF (goodness of fit) testu
ziskana distribuciu Uy, ..., Uy spolu s uniformnou distribiiciou. Ako GOF
test je mozné pouzit bud Kolmogorov-Smirnovov test, Andersonov-
Darlingov ¢ Cramerov- von Misesov test, atd.

Pri vyhodnocovani GOF testu sa vypocita jeho p — hodnota , ktora sa
nasledne porovnd s o¢akavanymi hodnotami. Ak st rozdiely prilis velké, tak je
Hy odmietnuté. Pre dosiahnutie vysSej istoty, je mozné pouzit viacero typov
GOF naraz, pre lubovolny dvojaroviiovy test. Tato flexibilita testovania méze
byt vyuzita pri testovani i¢innosti GOF testov na detekciu slabin $pecifickych
tried generatorov.

Jednym z moznych vylepseni vykonnosti GOF testov, pomocou ktorého
je niekedy mozné lepsie detekovat slabiny generatora, je pretransformovanie
ich vstupu. Pretransformovanim vstupu je mozné ziskat hodnoty, na zaklade
ktorych je test lepsie schopny rozpoznat isté typy anomaélii. Vynikajtcim pri-
kladom takejto transformécie je priestorovéa transformécia[46]. Dalsiou moz-
nou transformaciou je podielovo-mocninna transformaécia.

Existuji dva hlavné dovody, pre ktoré mé zmysel pouzivat dvojuroviiové

testovanie.

.....

vstupnymi vzorkami. napr. kvoli nedostatku paméti

e V pripade, Ze prvotroviiovy test nie je schopny zmerat nevhodné vlast-

nosti lokélne, t.j. ked pre vstupni vzorku vyhodnoti globdlnu vlastnost,
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ale podretazec vstupnej vzorky so zlou vlastnostou nezisti, pretoze v
globalnom meradle sa tato vlastnost strati. Ako priklad chybného ge-
neratora s dobrou globalnou vlastnostou, ale zlou lokdlnou, je mozné
uviest generator, ktory na vystupe déava ¢isla 2%, prei=1,...,2n, pre
pevné n. Jednoduchy test uniformnosti pre celtt postupnost nenajde
ziadny problém, avSak opakovany test pre disjunktné podrefazce ho
Tahko odhali.

Za predpokladu, ze motivacia dvojuroviiového testovania vznikla na pod-
net iba prvého z oboch dévodov tu uvedenych, existuje jednoduchsi spdsob
ako tento test riesit. Staci vytvorit N prvotroviiovych testov (napr. pokryt
nimi postupne cely retazec ), s¢itat ich, a nasledne odmietnut hypotézu Hy,
ak ich sudet je prili§ velky alebo prili§ maly. Pre drvivi vidSinu testov dis-
tribuc¢na hodnota vyslednej sumy je N krat distribu¢na hodnota povodného
testu.(plati pre chi-square, normalnu a Poissonovu distribtciu)

[44] uvadza, Ze pri testovani vzorky s pevnou dizkou N.n je test Gasto
viac efektivnejsi pre N = 1 ako pre N > 1. To znamend, Ze pre beziné
RNG, ak je ndjdend nejaké Struktira pre dostatoéné dlhti podpostupnost,
tak je prakticky najditelna pre vSetky podpostupnosti rovnakej dizky. Inymi
slovami povedané, ak je PRNG jednoznac¢ne odmietnuty istym testom pri ne-
jakej inicializécii(pre nejaké seed), tak je velmi ¢asto nedspesny pre vacésinu
pripustnych vstupnych inicializacii. V pripade, ze N > 1 vykazuje sumacna
metdda popisana vyssie lepsie vysledky ako druhotroviové testovanie pomo-
cou GOF testu.

2.7.1 Kolmogorovov-Smirnovov test

Nech Uy, ..., Uy st ziskané ndhodné premenné, utriedené vzostupne. Po-
tom

Dty = max(% —Uy)) ,pre1 <j <N

D~y = max (U — %) ,pre 1 <j <N

Dy = max (D+N, D_N) .
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2.7.2 Andersonov-Darlingov test

A2y =N - L 3¥ (25 — 1)In(Uy) + (2N +1 - 25) In(1 — Ug)]

2.7.3 Cramerov-von Misesov test

N j—0.
W2y = my + 3250 (U — S5

2.7.4 Priestorova transformacia

Na vstupe je vzostupne utriedena postupnost nahodnych premennych Upy, .. ., Ugw).

Priestorova transformacia pocita vzdialenosti medzi tymito premennymi. t.j.

Si = Uiiy1) — Uy , pre 0 <4 < N, kde
U(O) — O,
Uny1y = 1.
Nésledne utriedi postupnost Sp, ..., Sy tak, Ze vznikne Sy < Sq) < -+ <
S(ny-

Potom sa vypoéita S';:
SIO = (N + 1)8(0)
Nasledne sa ziska kone¢ny vystup transformécie

Vi=So+S1+---+5,_1,prei=1,...,N.

Vystupné hodnoty Vi,...,Vy su distribuované ako N nezavislych pre-
mennych z intervalu (0, 1), ktoré st usporiadané vzostupne. Pomocou tejto
transformacie je mozné rozpoznavat pripadné zhlukovanie Ug;). Ak je viacero
Uy prilis blizko seba, potom bude niekolko V; blizke k 0, ¢o vedie k tomu,
ze napr. Andersonov-Darlingov test lahko tito anomaéliu rozpozna, avSak pri

povodnom vstupe by mohol dospietf k pozitivnemu vysledku.
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2.7.5 Podielovo-mocninna transformacia

Podobne ako predchadzajica transformaécia, aj tato sluzi na detekciu zhlu-
kovania. Z povodnych hodnot Ug;) sa vypocita

/ Uy \° ]
U =(g.%) prei=1,...,N.

Na vystup sa posielaju vzostupne usporiadané hodnoty U /(2-) . Obe tu

uvedené transformaécie je mozné fubovolne kombinovat s GOF testami.
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Kapitola 3
Vyber najznamejsich testov

V tejto kapitole je uverejneny prehlad najznamejsich testov, uverejnenych
hlavne Knuthom [26],NISTom [50] a v TestU01 [45]. Prvouroviiové testovanie
je mozné rozlisit na dve zakladné kategorie, testovanie postupnosti realnych
Cisel z intervalu (0, 1) a testovanie postupnosti bitov. V zasade je jedno, ¢
test testuje redlne Cisla alebo bity, kedZe je mozné jeden typ pretransformovat

na druhy a zase naopak.

3.1 Testy postupnosti realnych cisel

3.1.1 Testy merajtce celii postupnost naraz
Meranie celkovej uniformity

Okrem uz spominaného sposobu, pri ktorom sa vypocita distribtcia postup-
nosti uy,...,u, a porovna sa s o¢akavanou distribticiou pomocou GOF tes-
tov, existuje eSte jednoduchsi sposob merania uniformity. Stac¢i vypocitat
strednit hodnotu testovanej postupnosti a jej disperziu a nasledne ich po-
rovnat s teoretickymi hodnotami % a 1—12 Tento test vSak meria iba globalny
vysledok a nijako v 1iom nie st zohladnené lokdlne anomaélie. RieSenim moze
byt nasekanie vstupného intervalu na malé casti a opakované pouzitie testu

pre kazda z nich, s naslednym dvojaroviiovym testovanim.
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Meranie zhlukovania

Vstupné postupnost ¢isel sa utriedi v zostupnom poradi a nésledne sa vypo-

itaji prekryvajice intervaly dizky m, t.j.

Gm,i = U(i4m) — U(), pricom

U1, - - -, U(p) je utriedend postupnost, pricom

u@) =0

Ugnt1) = 14ug_1), prei > 0, potom test bude tvaru H@,, ,, = >""  h(n.gm.),
kde h je hladkéa funkcia, ako napr. h(z) = 22 alebo h(x) = log(x). Princip
tohto m-priestorového testu spociva v tom, Ze testuje ziskant distribucni
funkciu, ¢i sa zhlukuje viac ako by mala. Napr. ak sa ¢isla zhlukuji do sku-
piniek po 3 az 5, takze st prili§ blizko seba, st pomocou klasického KS testu

nezistitelné, avSak 3-priestorovy test ich odhali.

Gap test

Tento test ako prvy uviedol Knuth [26]. Podrobnejsie skiima lokalnu Struk-
tliru postupnosti, a snazi sa odhalif zavislosti. Test pocita pocet za sebou
idacich prvkov podpostupnosti, ktoré nepatria do vopred zvoleného inter-
valu, ale za¢iatoény a koncovy élen tejto podpostupnosti tam patria. Cize ak
a,b st dve realne ¢isla, pre ktoré plati 0 < a < b < 1, potom sa berie v iivahu
dlzka za sebou idticej podpostupnosti U;, Ujy1, . . ., Ujy, , kde Uj, lezi medzi
a a b, ale ostatné nelezia. Tato podpostupnost r + 1 ¢isel reprezentuje ”gap”
dlzky r. Nasledne sa vypoéita pocet vietkych ”gaps” pre kazdt moznt dizku,
t.j. nech X; je pocet "gaps” dlzky i. Potom sa porovnaji ziskané hodnoty
X1, Xy, ... s teoretickymi hodnotami oc¢akavanymi v ramci Hy pomocou chi-
square testu. Castou upravou pred vykonanim chi-square testu je spojenie
vSetkych ”"gaps” s prili§ malou o¢akdvanou pravdepodobnostou vyskytu do
jednej skupiny, t.j. uré sa nejaké k, pre ktoré X' = Xy + Xjp1 + ... a
nasledne sa X';, pouzije namiesto Xj,. Tento test je schopny meraf zhlukova-
nie, kedZe pri zhlukoch sa bud prili§ dlho nevréti hodnota do intervalu (a, b)

alebo naopak, je tam prili§ casto.

36



Run test

Podobne ako gap test, zistuje zavislosti na lokélnej trovni, avSak v tomto
pripade sa gap nahradi dlzkou podpostupnosti, pre ktort za sebou idice
&isla st iba rasttice (alebo iba klesajtice), nasledne vypoéita pocty ich dlzok
pre cel postupnost a aplikuje chi-quare test, kde ich porovna s o¢akavanymi

hodnotami.

3.1.2 Testy merajuce viacero podpostupnosti rovnakej
dlzky
Rozdelenie hyperkocky a pocitanie zasahov

Vzhladom nato, ze pre RNG ktory produkuje reélne ¢isla z intervalu (0, 1)

je hypotéza H ekvivalentna tvrdeniu, ze pre kazdé n > 0 a t > 0, vektor vy-
stupnych hodnét (uy, ..., u,1¢—1) je uniformne distribuovany v t-rozmernej
jednotkovej hyperkocke (0, 1)*. Prirodzeny pristup k testovaniu uniformity je
nasledovny. Jednotkova hyperkocka sa rozdeli na k castis objemami py, . . ., pr_1.
Standartne sa voli pg = -+ = pp_1 = %, ale nemusi to tak byt vzdy. Nasledne
sa zoberie n.t ¢isel zo vstupu, ktoré poslizia na vytvorenie n bodov v t-
rozmernej hyperkocke, t.j.

w; = (uti,...,uti+t—1) ,prei=0,...,n—1

Tychto n bodov poslizi nato, aby sa vypocital pocet bodov spadaji-
cich do kazdého z objemov. CizZe sa vypoéita Xy, ..., Xy_1, kde X je pocet
bodov spadajicich do objemu j. V ramci Hy ma vektor (Xo, ..., Xx_1) po-
lynomiélnu distribu¢nt funkciu s parametrami (n,po, ..., px_1). Akékolvek
miera nezrovnalosti medzi ¢islami X, a ocakdvanymi hodnotami n.p; moze
byt predmetom testovania. Dalej st uvedené $pecifické instancie a varidcie
tohto postupu.

Najjednoduchsi spdsob, ako rozdelit hyperkocku (0,1)" na k = d* pod-
kociek s objemom ¢, je rozdelit interval (0,1) na d rovnako dlhych tsekov,

pre nejaké zvolené d > 1. Potom, p; = % pre vSetky 7. Testy, ktoré meraju
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celkovt odchylku medzi ziskanymi X; a o¢akavanymi  hodnotami, sa vo vse-
obecnosti nazyvajt sériové testy uniformity [26]. Standartne sa na meranie

odchylky od ocakavanej distribticie pouziva chi-square test

k—1 (X._g)z
X2:Zj:0 J(%)k ,

kde stupen nezédvislosti je k — 1, za predpokladu, ze ¢ je dostatocne velké.

Pre Standartné sériové testy sa odportuca aby 7 > 5, aby bola zachovana ich
korektnost. To vSak obmedzuje vysku k zhora. Nagfastie toto obmedzenie
nie je skutoc¢ne nutné. RieSenie poniika zavedenie riedkeho a hustého sé-
riového testu, kde riedky test je definovany pre 7 <1 a husty pre 7 > 1,
pricom riedky test vykazuje ovela lepsSie vysledky ako husty. Podrobnejsie
informécie o tomto pristupe, ako aj dalSie vSeobecnejSie metédy merania

odchyliek vyuzivajice napr. mocninné divergencie mozno néjst v [44].

Testy s prekryvanim (overlapping)

Pri prekryvanej verzii testov, sa definicia vytvaraného bodu v kocke upravuje.
Namiesto povodnej verzie, kde sa z vystupu generatora brali ¢isla postupne a
pouzivali sa iba raz ako stiradnica jednej dimenzie jedného bodu hyperkocky;,
v prekryvanom pripade sa ¢isla z vystupu generatora pouziju viac krat. Kon-
krétne kazdy bod kocky je definovany ako

ui:(u,-,...,uith_l),prez':O,...,n—l.

Jednou z vyhod tejto verzie je, ze poskytuje viacej bodov, a tato vlast-
nost sama o sebe zvycajne staci na zvySenie kvality testu. Prekryvané verzia
sériovych testov si zname tiez aj ako opicie(monkey) testy. Tento nézov
vznikol ako predstava opice pistcej na pisacom stroji, ktory ma d znakovi
abecedu. Nevyhodou prekryvanej verzie testu je, ze analyza ziskanych vy-
sledkov je ovela zlozitejsia, lebo po sebe idtce body kocky nie st uz nadalej
nezavislé a vytvaraju Markovovsky retazec. V hustej verzii testu uz nie je
vzdy mozné pouzit chi-square metédu. V takom pripade je potrebné pouzit
metédu navrhnuti v [44] . V pripade riedkeho testu nebol doteraz najdeny

ziadny pouzitelny postup.
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Iné sposoby delenia jednotkovej hyperkocky

Okrem delenia jednotkovej hyperkocky na d’ rovnakych éasti existuju aj iné
sposoby ako k hyperkocke pristupovat. Jednym zo spésobov je hladanie per-
mutacie sturadnic vektora wu;, ktora ich usporiada vzostupne. Pocet vSetkych
moznych permutécii je k = t!. Nech X; je pocet vektorov u;, ktorych strad-
nice su vzostupne usporiadatelné pomocou permutéacie 7, kde j = 0,..., k.

Potom méa vektor (Xo, ..., Xx_1) polynomidlnu distribu¢nt funkciu s para-

1 1
R

znamena, ze je mozné pouzit vSetky postupy, ktoré sa aplikovali predtym.

metrami (n ) a teda rovnaka ako v predchadzajicom pripade. To
Test kolizii(kolizny test) je vhodny na testovanie generatorov, ktoré sa pou-
Zivaju na mieSanie kariet, pretoZe test je schopny zistif permutécie, ktoré sa
vyskytuju Castejsie ako ostatné. [26] odportca pouzitie chi-square metédy na
spracovanie ziskanych udajov, avSak v [44] sa uvadza, Ze tento postup vedie

k nepresnym vysledkom a odportucéa zvysit hodnotu t.

Argmax test

Ako uz z nazvu testu vyplyva, test skiima maximum svojich stiradnic a defi-
nuje X; ako pocet vektorov u;, ktorych najvicsia siradnica je j-ta v poradi.
Tento test vyhodnocuje, ¢i je maximum rovnomerne rozdelené medzi strad-

nicami.

Sumacné, sucinné a iné testy

Sc¢itanim, vynasobenim ¢i aplikovanim inych funkcii na stradnicu vektora je
mozné vytvarat nové triedy polynomialnych testov. Staci rozdelif mnozinu
vSetkych moznych vysledkov na k rovnakych Casti, a potom porovnévat oca-
kévané vysledky s nameranymi. Pre malé ¢ a velké n, st tieto testy vhodné

na zistovanie zhlukovania prili§ malych alebo prilis velkych hodnot.
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Poker test

Poker test pristupuje k rozdeleniu hyperkocky odlisnym spdsobom. Vygene-
ruje t celych ¢isel z mnoziny {0, ..., d— 1}, nésledne zisti, kolko roznych ¢isel
takto vzniklo. Tento postup opakuje n krat a pocita frekvencie vyskytov kaz-
dého z réznych cisel. Pre ¢t < d, je tento postup ekvivalentny s rozdelenim
jednotkovej hyperkocky (0,1)" na d* podkociek, s néslednym preusporiada-
nim podkociek do t tried. Postup preusporiadania do tried je nasledujuci :

Vezmi roh podkocky, ktory je najblizsie k testovanému bodu a vloz tato pod-
kocku do triedy j, kde j je pocet nezavislych stradnic. Tychto ¢ tried tvori
konec¢né rozdelenie jednotkovej hyperkocky na tcely testu. V tomto pripade

nemaju jednotlivé casti rovnaké pravdepodobnosti vyskytu.

Cat Test

Cat Test je variaciou kolizneho testu, avsak s tym rozdielom, ze kolizie si po-
¢itané iba pre jednu bunku. Bunky st vytvarané podobne ako v prekryvanej
verzii testu, ale princip je mozné pouZit aj pri nezavislej verzii (neprekryva-
nej), a funguje aj pre fubovolné rozdelenie. Za predpokladu platnosti Hy a
pre velké n mé pocet bodov spadajtcich do vybranej bunky priblizne Pois-
sonové rozdelenie so strednou hodnotou rovnou poctu bodov vynasobenych
objemom sledovanej bunky, za predpokladu, ze body st po dvojici nezavislé
pre n — oo. V pripade, Ze body sl nezavisle, je rozdelenie binomické. Test
méa zmysel iba ak je skiimanad bunka casto zasiahnuté, alebo priemer zéasa-
hov je dostatocné velky a vybrand bunka je zasiahnuté velmi zriedka, ¢im sa

vlastne zmeria Specifické zla vlastnost generatora.

Casové tiseky medzi dvoma navstevami bunky

Test vyuziva pokrocilejsi pristup. Zameriava sa na pocet krokov, ktoré uply-
nuli medzi dvoma navstevami bunky. Tento postup sa urobi pre vsetky bunky
a v8etky navstevy. Maurer[39] navrhol Specialny pripad tohto testu, pri kto-

rom sa vyuziva ako Statisticky test priemer logaritmov dlzok vsetkych tse-

40



kov. Dévod je ten, ze takto ziskany priemer meria istym spdsobom entropiu

testovanej postupnosti.

Narodeninovy test

Narodeninovy test je zjemnenim sériového testu, pricom sa prerozdeli n bo-
dov do k buniek, presne ako pre sériovy test. Pre kazdy bod sa zoberie ¢islo
bunky, a tychto n cisel sa utriedi vzostupne, t.j. I} < I < --- < [,. Test
vypocita vzdialenosti ;11 — I;, pre 1 < j < n, nasledne spocita pocet kolizii
medzi tymito vzdialenostami. Distribu¢né funkcia podla Hy mé pre tento
test Poissonové rozdelenie, so strednou hodnotou Z—Z. Knuth[26] uvadza ako
dalsi postup chi-square test, ale podla [44] je lepSie vykonaf tento test dvo-
juroviiovo, t.j. aplikovat ho N krat a porovnat s Poissonovym rozdelenim
so strednou hodnotou N .% a tak ziskat p — hodnotu. Odchylka tejto apro-
ximéacie bude od originalnej distribu¢nej funkcie miniméalna ak N.n? < ki
Zmysel tohto testu spociva v tom, ze isté typy generatorov vytvaraju body,
ktoré maju priblizne rovnaké vzdialenosti medzi sebou. Ttto vlastnost maju
vsetky LCG, pre t > 1, vzhladom na ich rovnomernt $trukttiru pre 2 a viac

dimenzii.

Blizke dvojice bodov v priestore

V tomto pripade sa zase pouziva vytvaranie bodov nezavisle a uniformne v
jednotkovej hyperkocke, ale tento krat sa skimaja vzdialenosti bodov v pries-
tore. Na urcenie vzdialenosti je potrebné zaviest normu \,|-[? v jednotkovom
toruse(prstenci), ktory vznikne zlienim protilahlych stran po dvojiciach u
jednotkovej hyperkocky. Potom body, ktoré st v kocke na opacnych stranach,
st vlastne blizko seba. Vzdialenost dvoch bodov u; a u; sa definuje ako

Dy i = uj — uilp, kde
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1
|:L"|O—{ in (Joa, 1= [oal)” + -+ min (], 1= [ml)]F - ak 1< p< 00
-

max (min (|z1],1 — |z1]) + - - - + min (Jz¢|, 1 — |24])) ak 1 = oo,
(3.1)
Vyhoda torusu spociva v odstraneni okrajov, takze je ovela lahsie ziskaft
lepsie aproximécie relevantnej distribticie. Podrobne rozpisani tito metddu

mozno néjst v [44].

3.1.3 Testy merajice viacero podpostupnosti nahod-
nej dlzky

Do tejto kategorie testov spadaju vsetky testy, ktoré vytvaraju kazdu podpo-
stupnost takym sposobom, Ze vytvaraju body u; dovtedy, pokial nenastane

nejaka udalost a stcasne pozadované ¢islo u; je ndhodne.

Zbera¢ listkov(coupon collector) test

V tomto teste sa rozdeli interval (0,1) na d rovnako dlhych ¢asti, a vypo-
¢ita sa, kolko nahodnych ¢isel u; musi byt vytvorenych, aby bolo obsiahnuté
aspon jedno c¢islo v kazdom intervale. Nasledne sa spusti simulécia na testo-
vangch &slach a spocitaji sa dizky takto ziskangch postupnosti. Néasledne sa
porovnaju ziskané hodnoty s teoretickymi pomocou chi-square testu. Tento
test je mozné rozsirif na Tubovolne rozdelenie jednotkovej hyperkocky pri

zachovani rovnakych objemov.
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3.2 Testy pre bitové retazce

V tom odseku st popisané testy urcené pre bitové generatory, ktoré vytvaraju
refazce bitov by, by, by, . .., pre ktoré je potrebné testovat hypotézu Hy, ze b;

st nezévislé a nadobtdaji hodnoty 0 alebo 1 s rovnakou pravdepodobnostou.

3.2.1 Testy merajice jeden dlhy retazec

Testy tohto typu boli vytvorené hlavne na zaklade potrieb Sifrovania, kde
je hlavnou poziadavkou vysoka entropia a zlozitost. Medzi testy entropie uz
uvadzané patria Maurerov[39] test a bindrne verzia polynomidlnych testov

su tiez zamerané hlavne na entropiu.

Meranie linearnej zloZitosti

Jednym zo sposobov, ako testovania zlozitost je vyhodnocovanie, ako sa line-
arna zlozitost L; pre prvych [ bitov refazca zvysuje ako funkcia s parametrom
[. Linearna zlozitost L; je definovanéd ako najmensi mozny stupen rekurencie
riadiacej sa refazcom. Tato funkcia je neklesajica a rastie v celociselnych
skokoch v urcitych hodnotéch z [. Ak cely retazec vzniké linearnou rekurziou

so stupnom k < n, potom sa zastavi test na [ = k a odhali tito Struktaru.

Skakajuci test zloZitosti(jump complexity test)

Pocita pocet skokov J vo funkcii uvedenej vyssie. Pre vysoké hodnoty n a J
ma priblizne normalnu distribu¢nt funkciu so strednou hodnotou a disperziou

uvedenou v [44].

Test dlzky skoku(jump size test)

Tento test pocita kolko bolo skokov rovnakej dizky a nésledne ich porovna
s teoretickou geometrickou distribiciou s parametrom % pomocou chi-square

testu.
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Dvojaroviiovy linearny test

Odlisny pristup k tomuto testovaniu uvadza [48], ktorého implementéciu
mozno najst aj v tetovacom baliku NISTu [50]. Pouziva sa dvojaroviiové
testovanie s velk§m poétom N prvotnych testov a pomerne malou dizkou
refazca. Vypocita N hodnét L, spocita kolkokrat kazd4 z hodnot nastala a
nasledne pouzije chi-square test na porovnanie ziskanych hodnét s oc¢akéava-
nymi. [44] uvadza, Ze tento test ani zdaleka nedosahuje také dobré vysledky

ako predchadzajice dva.

Lempel-Ziv

Tento test vyuziva skomprimovatelnost refazca, pomocou Lempel-Zip kom-
presie. Princip spociva v spoc¢itani po¢tu postupne vytvaranych réznych slov
v refazci. Retazec je vyhlaseny za nahodny, ak ho nie je mozné dostatoc¢ne
skomprimovat. Skutocne ndhodné postupnost by mala maf charakteristicky
pocet roznych slov.[44] uvadza, Ze pre velmi velké n pocet slov je normélne
distribuovany so strednou hodnotou @, a disperziou %. Avsak tento
odhad strednej hodnoty a disperzie uz nestaci pre n = 224, Balik TestU01[44]
pouziva lepsie odhady, avsak aj tak tento test nedosahuje dostatocna kvalitu

a existuje pomerne dost testov, ktorymi je nahraditelny.

Spektralny test

Pocita z bitového refazca niektoré z diskrétnych Fourierovych koeficientov.

Fourierov koeficient je komplexné ¢islo, definované ako
27l

fi=3117 (2b; — 1)e-n ,pre [ =0,1,...,n — L kde

L= +/—1.

| f1] je velkost komplexného ¢isla.

Prvy test pocita pocet Py, vetkych |fi|, pre [ < %, ktoré si mensie ako nejaké
zvolena konstanta h. Za predpokladu, ze n je velké a h = 1/2.995732274n, P,
je priblizne normalne distribuované so strednou hodnotou p = 0.95% a dis-

perziou 0.05u. V TestU01[44] je naimplementovanych niekolko spektralnych
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testov, avSak zname aproximacie distribuicie tychto testov niesu dostatocné.

Autokorelacie

Automatické opravovanie vzorky dlzky s v bitovom refazci, definované ako
Ay = 2?2—08—1 b, ® bi+s, kde

@ je vylune alebo (xor),
definuje zaujimavy Statisticky test. Pre Hy, ma A, binomické rozdelenie s

parametrami (n — s, %), ¢o je priblizne normalne rozdelenie pre dostatoc¢ne

velké n — s.

Run a gap testy

Bindrna verzia run testu sa da definovat nasledne. Postupnost (beh/”run”)
rovnakych bitov za sebou v refazci tvori beh jednotiek alebo nil. Tieto jed-
notkové a nulové behy sa navzajom striedaji. Test poéita dizky tychto behov,
tak aby ich nazbieral 2n, kde n je pocet behov jedného typu, pricom celkova
dl7zka refazca potrebna na ziskanie 2n behov je vopred neznama. Nésledne sa
vytvori t ¢isel Py, ..., P, kde P; je pocet behov dlzky i (spomedzi jednotko-
vych aj nulovych). Néasledne sa zvoli k < t, a vypocita sa P]; =FP.+---+PF,
¢o vlastne zgrupuje malo pravdepodobné vyskyty do jednej skupiny. Potom
sa pouzije chi-square test, na P;,..., Py_1, P,;. Ocakavana pravdepodonost
viskytu behu dlzky j je 277. Kazdy beh ntl a jednotiek je vlastne gap medzi
dvoma vyskytmi odlisnych bitov. Preto je gap test a run test v binarnej verzii

identicky.

3.2.2 Testy merajtce viacero refazcov rovnakej dlzky

Rozdelenie mnoZiny retazcov na podmnozZiny a pocitanie zisahov

v nich

V tejto Casti st popisané testy, ktoré sa snazia rozoznat zavislosti v retazcoch
dlzky m,kde pocet tjchto refazcov je n, v zmysle takom, Ze niektoré z 2™

moznosti sa vyskytuju Castejsie ako ostatné. Vsetky tieto testy vyuzivaja na-
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sledujtci postup: Preskup 2 moznosti do k kategorii, pre nejaké k, spocitaj
kolko zo vSetkych n retazcov padne do kazdej z kategdrii a porovnaj vysledok

s oCakavanymi hodnotami.

Sériové testy

Sposob, ako pracuju sériové testy v binarnom pripade je nasledujici: O¢isluj
mozné m-bitové retazce od 0 do 2™ — 1 a nech dislo X; je pocet vyskytov
refazca j spomedzi vSetkych retazcov. Podobne ako v nebindrnom pripade,
je mozné pouzit vSetky metédy tam popisané. Pri prekryvanej verzii testu, je
n bitov umiestnenych do kruhu a kazdy blok m po sebe idicich bitov urcuje
¢islo bloku. Teoretické rozdelenie je také isté ako pre standardny m-rozmeny

prekryvany sériovy test s d =2 at =m.

Binarne verzie uz uvedenych testov

CAT test, podobne aj test merajuci ¢asové useky medzi dvoma bunkami, mé
svoju binarnu verziu, kde bunky st nahradené m-bitovymi retazcami, vytvo-
rené bud s alebo bez prekryvania. Pre Maurerov test Maurer[39] dokazal, ze
je univerzalny, v zmysle, Ze je schopny rozpoznat lubovolny defekt v bindr-
nom retazci, za predpokladu, Ze parametre testu a velkost testovanej vzorka
sa blizia do nekone¢na vhodnym spdsobom. AvSak v praxi je tento test menej

citlivy ako test kolizii pri rovnakom testovanom objeme dat.

Hodnost binarnej matice

Za velmi kvalitny test, schopny odhalovat linedrne zévislosti medzi blokmi
bitov je test hodnosti matice[35]. Matica o rozmeroch k x [ sa naplni retazcom
dizky m = k x I, a vypo¢ita sa hodnost R tejto bindrnej matice. Tento
postup sa zopakuje n krat, pre vSetky retazce a nésledne sa porovna pomocou
chi-square testu ziskané rozdelenie s teoretickym. Retazce, ktoré sa linedrne

opakuju, neprejdu tymto testom pre dostatocné velké m.
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Test najdlhsej postupnosti jednotiek

Tento test je variant run testu. Pre refazec dlzky m néjde jeho najdlhsi
podrefazec pozostavajici zo samych jednotiek. Tento postup zopakuje n krat
pre vSetky refazce. Ziskané rozdelenie sa porovna s teoretickym pomocou chi-

square testu.

Hammingove vahy

Hammingova vaha refazca je pocet symbolov, ktoré si odlisné od nulového
symbolu v pouzitej abecede. V binarnej verzii je to teda pocet nenulovych bi-
tov v retazci. Test zalozeny na Hammingovych vahach umoziiuje rozpoznavat
zhlukovanie jednotiek a nul. Princip spoc¢iva v merani rozdelenia Hammin-
govych vah na disjunktnjch podrefazcoch dizky m. Nadmerné zhlukovanie
vedie k vyssim hodnotam disperzie Hammingovych vah a stcasne vznikaju
zavislosti medzi Hammingovymi vahami za sebou idicich refazcov. Ham-
mingov test vah vytvara n neprekrjvanych blokov dlzky m a vypodcita pre ne
Hammingove vahy, t.j. vypocita H; pre blok <. Pre hypotézu Hj je ocakavané
binomické rozdelenie s parametrami (m, ).
Nech X; je pocet blokov s Hammingovou vahou j, pre j =0,...,m.

e Prvy test porovnd rozdelenie X; s o¢akdvanymi hodnotami Standart-

nym sposobom. Napr. pomocou chi-square testu.

e Druhy test, vypocita
X2 = (5) sy (Hi = )%,
kde pre m dostatocne velké dosahuje priblizne chi-square rozdelenie so
stupniom nezavislosti n. Pre m = n je tento test znamy ako monobit

test, ktory iba spocita pomer jednotiek v retazci dizky n.

e Treti test pocita iba linearne vstahy medzi susednymi H;.

~ n—1 m m
PL= Gt 2oy (Hi = 5)(Hisn — %)
Pre velké n ma p;v/n — 1 priblizne normalne rozdelenie.
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e Stvrty, odlisny test nezavislosti vyuziva 2n blokov po m bitov. Dvojica
(H;, Hiyq), pre i = 1,3,...,2n — 1 moze nadobudat (m + 1)* moznjch
hodnot. Test pocita pocet vyskytov kazdej z moznosti, a porovnava s
ocakdvanymi hodnotami pomocou chi-square testu. Tento test ukazal
podstatné zavislosti medzi Hammingovymi vdhami za sebou iducich

retazcov a Specidlnymi typmi LCG [29].

Testy nahodnych ciest(random walk)

Nahodné cesta je postupnost krokov, kde v kazdom kroku sa rozhodne né-
hodne, ktorym smerom sa vybrat. Na molekuldrnej irovni je tento jav zndmy
tiez ako Brownov pohyb. V tomto pripade sa ndhodna cesta vytvara na za-
klade binarnej postupnosti, kde pociato¢ny krok zacina v stave 0 a j-ty krok
je vlavo ak b; = 0 a vpravo ak b; = 1. Formalne, ak sa zadefinuje

So=0,a

Sk =30 2b; — Lpre k >0,

potom proces { Sk, k > 0} je ndhodnd cesta. V ramci Hy ,z binomického roz-

delenia vznika

g K o
Py = P[Sk =y] =2 k<(k+y)) ak k + y je parne a
2

Nadalej plati predpoklad [ je parne. Zadefinujme
H=1+5%

M = max {S;,0 < k <},

J =252 T[Suy > 0],

P, =min{k: Sy =y}, prey >0,

R= 22:1 IS, = 0],

C =3 T[Sk_2Sk < 0],

kde I sltzi ako ukazovatel smeru,

H je pocet krokov do prava,
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M je maximéalna hodnota dosiahnuté na ceste,

J je podiel ¢asu straveny napravo od ocakavanej cesty,
P, je prvy casovy okamih, kedy bolo dosiahnuté y,

R je pocet navratov do bodu 0,

C' je pocCet zmien trasy.

Teoretické pravdepodobnosti vyskytu pre tieto zadefinované Statistiky si:

P[H=k]=P[S; =2k — 1] = pror_ = 27" (li)o <k<lI,
PIM =y] = piy +pry,0 <y <1,
P[J = k] = propi-10,0 < k <[,k je parne,

PP, =K = (L)pe,y

k
l
P[R:y] :pz_y,y,o Sy < 57
[ —1
PlC=y] =2pi_1,2941,0 <y < 5

Omnibus test, naimplementovany v TestU01[44] voli 2 parne ¢isla m >
mg > 0 ako parametre, a vytvori n nahodngch ciest dlzky m. Pre kazdé
[ € {mg,mo + 2,...,m}, vypocita test n hodnét pre H,...,C, a porovna

ziskané rozdelenie s o¢akavanym teoretickym za pomoci chi-square testu.
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Kapitola 4

Porovnanie a rozbor znamych

testovacich balikov

V tomto odseku st popisané zakladné rozdiely medzi volne dostupnymi tes-
tovacimi balikmi, ich praktickd vyuzitelnost a postrehy ziskané pri praci s

nimi.

Knuth V knihe Donalda Knutha, ,The Art of Computer Programming*
,1969 [26], moZno najst dvandst podrobne rozobranych testov. Knuthovu
knihu mozno povazovat za bibliu testovania nahodnych ¢isel. Stala sa naj-
CastejSie citovanym zdrojom v tejto oblasti, a Standardom na velmi dlha
dobu. V dnesnej dobe je vSak prudko zastaralé, v dobe ked bola publikovana
neexistovala este potreba na zabezpecenie generatorov pre ucely Sifrovania,
preto je pre tieto tcely kniha absolttne nevhodna. Existuje zna¢né mnozstvo
generatorov, ktoré nie je mozné pokladat za kvalitné a ktoré bez problémov
prejdi tymito testami. Kniha popisuje testy iba v teoretickej rovine a nepo-
nuka konkrétne implementacie. Preto vzniklo viacero implementéacii tychto
testov, ¢o vsak nie vzdy ich autori zvladli bez chyb. Najlepsia implementéacia
v8etkych tychto testov je obsiahnuta v baliku TestUO1 [44].

Diehard Diehard je prvé komplexné softwarové riesenie vytvorené Marsagliom[33].

Vzniklo ako reakcia na naprosty nedostatok testovacich nastrojov. Marsaglia
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sa zameral na vytvorenie nastroja, ktory riesil zasadné nedostatky Knuthovej
prace. A aj ked sa mu podarilo vytvorit prakticky pouzitelny néstroj, ktory
dosahoval vyrazne lepsie vysledky ako Knuth, nedostalo sa jeho praci zasla-
zeného uznania u SirSej verejnosti. Podla miia je to preto, Ze dokumentéacia
k projektu je znacne odfliknutd a hlavne samotné testovanie ma niekolko
principidlnych nedostatkov. Za hlavny problém povazujem, zZe samotné testy
st prednastavené na pevno a nemozno im menit parametre. Vyzaduje pevne
dany forméat vstupného siiboru, s vopred predgenerovanymi datami, ¢oho
dosledkom je kvalitativny problém testov. Prakticky to znamena, ze testuje
dost malé vzorky vstupnych dat, ¢o vedie z ¢asového hladiska k velmi rych-
lym vysledkom testov a teda k prakticky povrchnému otestovaniu.

V roku 2002 publikovali Marsaglia a Tang[34] sadu troch testov, ktort po-
vazovali za lepSiu ako DIEHARD. Nepodarilo sa mi objavit implementaciu
presne tejto sady testov, ale balik TestU01[44] obsahuje zdrojové kédy niekto-
rych z nich. Odhliadnuc od v8etkych much, je Diehard aj nadalej mnoZstvom

publikicii odporucany ako prakticky nastroj na odhalovanie nendhodnosti.

Crypt-X Je balik uréeny na komeréné tucely [21], preto nie je volne do-
stupny ale mozno ho zakupit v najlacnejsiej licencii na akademicke tcely za
$600, pricom pontikaju verziu aj pre Windows aj pre Linux. Z literattiry sa
mi o kvalite a chybach tohto balika nepodarilo ni¢ zistit, takZze uvadzam iba

oficidlny zoznam testov, s alternativnymi zdrojmi ich implementéacie.

ENT Ent[24] je velmi jednoduchy program, s naimplementovanou baté-
riou testov, vyvinuty v roku 1998. V dokumentacii k nemu je napisané, ze je
vhodny na testovanie generatorov urcenych na Sifrovanie, na testovanie skom-
primovatelnosti a hustoty refazca. Program je Sireny v zdrojovej podobe aj v
binarnej a je bez grafického rozhrania. U¢innost tohto balika testov spochyb-

nil Louise Foley a navrhol balik [15] piatich testov, ktory ho mal nahradit.

NIST National Institute of Standarts and Technology vydal v roku 1999

balik pozostavajici zo 16 Statistickych testov [50]. Vznikol ako reakcia na
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nedostatok moznosti komplexného testovania dlhych binarnych postupnosti
¢i uz TRNG alebo PRNG. Implementéacia obsahuje vyber z najlepsich do-
vtedy znamych testov a niekolko novych rieSeni. Je to prvy volne dostupny
program s grafickym rozhranim, umoziiujici velmi pohodlné testovanie. Ob-
sahuje aj sadu predprogramovanych generatorov a teda umoziiuje ich ovela
doslednejsie testovanie ako v pripade vstupu zo stiboru. Velmi rychlo sa stal
standardom na poli testovania, t.j. prejdenie tymito testami sa stalo Stan-
dardom merania kvality. Ani toto rieSenie sa nevyhlo elementarnym chybam

v implementécii a v roku 2004 boli publikované opravy [49].

TestU01 Najnovsi prirastok na poli balikov testov je TestU01[44] z roku
2005, vytvoreny Pierrom L’Ecuyerom. Tento balik testov je vynimocny vo
viacerych oblastiach. Za hlavni vyhodu povazujem, Ze obsahuje naimplemen-
tované takmer vsetky doteraz zname testy. Okrem toho obsahuje kvantum
naimplementovanych generatorov a réznych néastrojov na ich manipulaciu.
Pontka doteraz nevidané mnozstvo moznosti pre zostavovanie vlastnych ba-
téril testov a ich dalsie Stidium. Obrovskou nevyhodou, ktord brani prak-
tickému vyuzitiu je fakt, Ze sa jednd o kniZnice bez aplikicie. Akékolvek
praktické pouzitie vyZzaduje znalost programovacieho jazyka C, pricom kniz-
nice st predkompilované pre Linux, avSsak umoziuje vyvoj aj pod Windows,
za pomoci programu CygWin. KedZe sa jedné o novy produkt, zatial sa ne-
stihol dostat do povedomia SirSej verejnosti. Aj ked sa jedné iba o kniznice, je
mozné napisat pomerne velmi rychlo program, ktory by bol schopny otestovat
konkrétny generator. Svojim rozsahom a kvalitou by sa mal stat najlepsim

zdrojom na dalSie stidium ndhodnosti.

4.1 Metddy pristupu k testovaniu

V tejto Casti je podrobnejSie rozpisané, ako by sa podla miia malo spravne
pristupovat k testovaniu ndhodnych ¢isel. V minulej ¢asti bol uvedeny zo-

znam testovacich nastrojov, pricom kazdy z nich vznikal v inom obdobi, a
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dost ¢asto s odlisnou motiviciou. Knuth a Marsaglia vytvorili testy, ktoré
povazovali za vhodné na testovanie ¢isel urcenych na roézne simulécie. NIST
sa zas zameral na bezpecnost Sifrovania. Ent a Diehard sa snaZili o oboje.
Tu vyvstava zakladna dilema, ¢i je potrebné vytvarat rozne batérie testov v
zavislosti od nimi testovanych generatorov, alebo stac¢i a je mozné vytvorit
univerzalny balik testov, ktory bude dostacujici na vsetky ucely. V roku 1992
fyzici objavili, Ze aj tie najlepSie generatory, ktoré presli testami mozu vy-
tvarat za istych okolnosti chybné data. Preto je nevyhnutné si uvedomit, na
aky Ucel je dany generator pouzivany a prisposobif tomu svoje poziadavky.
Idealny spdsob analyzy pontika kombinacia vseobecného testovania spojena
s konkrétnymi testmi v zavislosti od poziadaviek na kvalitu vystupu.

Dalej sa budem venovat iba veobecnému testovaniu, kedZe $pecifické
testy vyzaduju podrobni analyzu kazdého problému a hladanie konkrétnych
vhodnych testov. Ak sa zameriame iba na vSeobecné testovanie, bez prihlad-
nutia na konkrétne potreby, je nevyhnutné siahnuf po rieseni, ktoré spliia
najprisnejsie bezpec¢nostné standardy. Za jediny takyto uznavany nastroj je

povazovany testovaci balik od NIST[50]. Dévody st nasledujice:

e National Institute od Standarts and Technology, ktoré je tvorcom tohto

balika, dava zaruku, Ze st naplnené bezpecnostné standardy.

e Oficidlne je povazovany za najrozsiahlejsi zdroj testov urcenych na

ucely sifrovania, ¢im sa automaticky plni najdolezitejsie kritérium.

e Bol pouzity na vyhodnotenie AES, takze slizil ako néstroj na meranie

jeho bezpecnosti.

e Pouziva iba binarne testy, hlavne na meranie uniformity, co je pre prak-
tické bezpecnostné ucely vyhodnejsie. Ostatné batérie sa testom uni-

formity vyhybaju.

e Vyskum a volba testov prebiehal v NISTe, ¢o by malo byt istou zaru-

kou neprekryvania sa testov. AvSak otdzka ich zavislosti nebola zatial
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vyriesena.

Mojim pévodnym zédmerom bolo $tidium tychto testov NISTu s ciefom
zistit zavislosti medzi jednotlivymi testmi. Mo6j zdmer sa zmenil v okamihu,
ked som objavil najnovsi balik TestUO1 [44], ktory bol publikovany v tom
istom roku, ako zacala vnikat této praca. Na prvy pohlad malo znamy pro-
jekt usiel mojej pozornosti a skoncil medzi mnozstvom dokumentov urce-
nych na dal$iu analyzu. Neskor som sa k nemu vratil a kompletne zmenil
pristup. TestUO1 je kniznica stborov, ktoré vznikali dvadsaf rokov vdaka
praci Pierra I’Ecuyera. Pomerne kratka dokumentacia pontka zaujimavé
myslienky ohladne odlisného pristupu k p-hodnotam ako v pripade NISTu.
Projekt okrem implementécii snad vSetkych zndmych testov, az na niekolko
vynimiek, obsahuje aj predvolené batérie testov. Rozdeluje ich na ¢iselné a
bindrne. Dal$im prinosom je moznost testovat celé triedy generatorov naraz.

Zakladny rozdiel medzi TestUO1 a NISTom je v tom, ze TestUO1 je ne-
komer¢na kniznica, uréend na dalSie Studium a vyvoj, neobsahujica ani ele-
mentarny spustitelny program. Kazdy test vyzaduje potrebu programovat,
i ked velmi jednoducho a s obrovskymi moznostami nastaveni, ale aj tak je
prakticky nepouzitelnd pre laika. A prave to, Ze nie je komercne prednasta-
vena, povazujem za najviacsiu vyhodu. Zakladne dovody, preco je TestUO1
atraktivnejsi ako NIST.

e Obsahuje naimplementované najznamejsie generatory a najroznejSie
nastroje na manipuldciu s nimi, spolu s moznostou jednoducho im-
plementovat vlastné, ¢o pontka obrovski vyhodu pri testovani. Je za-
sadny rozdiel, ¢i su k dispozicii iba predgenerované data generatora v
subore, alebo, ¢i je mozné na poziadanie vytvarat akékolvek mnozstvo

nahodnych dat(obmedzené len poctom vnitornych stavov generatora).

e Perametre NISTovskych testov st prednastavené natvrdo, umoznuju
iba minimalne moznosti nastavenia. TestUO1 pontuka celi plejadu na-

stavitelnych parametrov.
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e Pristup k testovaniu. NIST stavia hlavne na principe dvojuroviového
testovania, ¢o vSak nie je zarukou, ze odhali zavislosti. TestU01 sa orien-
tuje na silu primérneho testu, s automatickou moznostou dvojuroviio-
vého testovania. Hlavny rozdiel je v tom, Ze NIST testuje prilis kratke
sekvencie bez moznosti dodatoc¢ného dotestovania a to kvoli problémom

s uZ spominanymi obmedzeniami ohladne diZky testovaného retazca.

e Vyhodnocovanie p—honoty. NIST si natvrdo urci, aké mnozstvo testov
moze skondit s p — hodnotou < «, naopak TestUO1 nerobi ziadne roz-
hodnutia tymto smerom a povazuje za spravne na vystup odovzdavat

celt p-hodnotu a nie len vysledok, ¢i bol test tispesny alebo nie.

e Typy testov. NIST zanevrel na nebitové testy, na rozdiel od TestU01,
ktory obsahuje implementaciu ¢iselnych aj bitovych testov. To umoz-
niuje skimat podrobnejsie nakolko bola volba NISTu tymto smerom

spravna.

e Obsahuje viaceré prednastavené batérie testov, ¢o znac¢ne vychadza v
tstrety praktickému vyuzitiu. Batérie st rozdelené podla dizky trva-
nia, podla typu testov a obsahuje aj implementaciu DIEHARD a cast
NISTovskej batérie.

e Obsahuje aj moznost masového testovania celych rodin generdtorov.

Najzavaznejsie nedostatky TestUO1.

e Neobsahuje akykolvek hotovy spustitelny program.

e Dokumentacia k samotnym testom a generatorom je dostatocna iba
po technickej stranke. Teoretické principy fungovania testov st sice
Clasto¢ne a prehladne spracované, ale na ich podrobnejsie stidium to

nestaci. Teoretické pozadie generatorov sa tam nenachéadza.

e Zakladne prednastavenia. Toto je najzavaznejsi nedostatok, na kto-

rom znacne zlyhalo moje tsilie o podrobnejsie stadium. Informaécie o
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zakladnych parametroch jednotlivych testov st kusé. Vyzaduju casto
dodato¢né studium a je velmi namahavé uhadnuf nielen ich vyznam
ale hlavne vhodné hodnoty. Nastastie batérie obsahuji prednastavené
testy, takZe je mozné prakticky ich pouzivat, ale ich prenastavenie je

bez znalosti stvislosti hra na macku a mys.

e Prekryvanie sa testov. Batérie, ktoré s prednastavené obsahuju aj re-
dundantné testy. NIST tvrdi, ze ich testy nie si1 redundantné, ale dokaz

nikdy nepodali.

Na zaklade skuto¢nosti tu uvedenych, som sa rozhodol vypracovat systém
jednoduchych programov, ktory umoziuje vyuzivat zakladnt funkcionalitu
TestUO1 a robi z komplikovaného systému kniznic, primarne urc¢eného na
pracu v jazyku C pod Linuxom, pouzitelny ndstroj na testovanie generato-
rov a podrobnejsie stadium ziskanych vysledkov. Cely systém v kone¢nom
dosledku umoznuje prehladne skiimat spréavanie sa testov. Findlne jednodu-
ché grafické rozhranie je nezévislé na TestUO1 a moze slazit ako prehladny

nastroj na lepenie vysledkov z réznych testovacich balikov. Viac v prilohe.

4.1.1 Interpretacia vysledkov testov pre TestUO01

Po vykonani Tubovolnej série testov je potrebné vyhodnotif vysledky, na-
kolko bol generator tspesny. NIST berie tato tlohu na seba a na zaklade
presnych pravidiel jednoznacne rozhoduje o tom, ¢i bol generator tspesny
alebo nie (kapitola: Interpretacia vysledkov testovania). TestU01 nema zave-
dené Ziadne pevné kritéria a nechava toto rozhodnutie na osobnom uvazeni,
na zaklade ziskanych p-hodnét jednotlivych testov. Mdj osobny nazor je, ze
nie je mozné objektivne uréit pevni hranicu, pre ktort by bolo jasne mozné
robit rozhodnutia typu &no/nie. Preto som sa zameral na hladanie sposobu

ako rozumne pristupovat ku kvantu vysledkov jednotlivych testov.

Kvalitativny vs. kvantitativny pristup. Co je vhodnejsie? Vela testov,

bez rozlisSovania ich kvality, alebo menej, vo vSeobecnosti povazovanych za
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kvalitnejsie? Tazko povedat. Idedlne by bolo mat jednu batériu, o ktorej na-
isto vieme, ze vykonava testy, ktoré nie st redundantné a pritom by testovala
vSetko ¢o obsahuju zvysné testy. Tato batéria zatial neexistuje a jej vytvo-
renie si vyZzaduje velmi podrobné stidium , navrhnutie novych postupov pri
vyhodnocovani vysledkov testov a obrovské mnozstvo vykonanych testov. Z
tychto dévodov povazujem za spravne kombinovat oba pristupy.

TestUO1 obsahuje tri zakladne bitovo orientované batérie testov Alpha-
bit, BlockAlphabit, Rabbit, ktorych ¢as trvania je velmi kratky(do sekundy)
a pritom dokopy obsahuja 158 jednoduchych testov. Je az zardzajuice, ze ba-
téria DIEHARD, ktorej ¢as behu je rddovo 100 krat dlhsi, vykazuje ovela
nepresvedcivejsie vysledky. Okrem tychto troch bitovych verzii a nebitove;
implementacie DIEHARD, existuju aj tri nebitové batérie, ktorych ¢as trva-
nia je vSak podstatne dlhsi. Najmensia batéria SmallCrush trva v priemere
dve minuty, ale dalsie dve Crush a BigCrush uz maja trvanie v hodinach.
NIST[50] obhajuje bitové testy za efektivnejsie ako nebitové a preto iné ani
neobsahuje. Na zaklade zbezného sktimania som dospel k nazoru, ze z po-
hladu kvantitativneho pristupu je nazor NISTu opodstatneny. Bitové verzie
st vyrazne rychlejsie a vo vela pripadoch prisnejsie ako nebitové. Ale z po-
hladu kvalitativneho, nie je mozné nebitové testy vylacit, pretoze skiimaji
hlbsie suvislosti, ktoré si potrebné na dodatocné doskiimavanie. Preto na-

vrhujem nasledny postup.

Postup pri vyhodnocovani vysledkov pomocou mnou naprogramo-
vaného systému programov Tento mdj postup je primérne uréeny pre

balik TestUO01, ale je mozné ho vyuzit aj vo vSeobecnej rovine.

e Ako prvé treba vykonat rychle testy, t.j. Alphabit, BlockAlphabit, Rab-
bit, PseudoDIEHARD, SmallCrush, vysledky z nich ziskane bohato

stacia na aplikovanie kvantitativneho pristupu.

e Vykona sa kvantitativne vyhodnotenie(postup je popisany nizsie), kto-

rého vysledkom by malo byt zaradenie do jednej z troch kategorii.
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1. generatory, ktoré ivodnym testovacim systémom presli bez prob-

lémov

2. generatory, ktoré boli vyhodnotené drvivou vécsinou testov za na-

hodné, ale niektoré testy ich zamietli.

3. generatory, ktoré boli zjavne nendhodné

Moja sktisenost s tymto zaradenim je také, Ze prva kategdria velmi casto
zvladne aj dodatocné testy. Druha zas v zavislosti od toho, aké prisne
kritéria sa zvolili, velmi ¢asto neprejde dodatoénymi testmi. V zdsade
druha kategoria nie je vhodné z bezpecnostnych dévodov, pretoze do
nej viacsinou spadaju generatory ako napr. LCG, ktoré vo vseobecnosti
nepatria medzi najvhodnejsie. Tretiu kategoriu nieje potrebné podro-

bovat dalSiemu skiimaniu, generatory v nej umiestnené st nevhodné.

Ak bol generator zaradeny do prvej kategdrie, ma zmysel vykonévat
dalsie testy a to Crush a BigCrush. V tomto pripade vSak vykonavanie
tychto testov Casto nemusi viest k rozhodnému vysledku. V pripade
nejednoznacného vysledku je na zvazeni, ¢i dalej testovat konkrétnymi
testmi znovu kritické miesta, alebo vzhladom na planované vyuzitie ge-
neratora ho uznat za dostato¢ne ndhodny.

Ak bol generator v druhej kategorii, tak ma zjavné vady, a dodatocné
testy ich len viac odhalia. Ale tieto generatory nemusia byt nutne zavr-
hnuté a urcite si nadjdu svoje miesto v mnohych praktickych oblastiach,

nekritickych na bezpecnost.

Postup kvantitativneho vyhodnocovania Hlavny princip, na ktorom

stoji tato myslienka, spoc¢iva v predpoklade, ze pre skuto¢ne nahodnii postup-

nost je p — hodnota dobrého testu uniformne distribuovan4, t.j. ak sa vykona

ten isty test na réznych dokonale nahodnych postupnostiach, tak p—hodnoty

jednotlivych testov maji uniformné rozlozenie v intervale (0, 1). Této vlast-

nost je vyuzivand NISTom[50] na tcely druhoturoviiového testovania, kde sa

meria ich uniformita pre dostatocne velky pocet primarne vykonanych tes-
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tov. Moja tvaha spoc¢iva v tom, ze ak je p— hotnoda uniformne distribuovana
pre N rovnakych testov, mala by byt uniformne distribuovana aj v pripade,
keby tych N testov nebolo rovnakych. Ved ked je pravdepodobnost vyskytu
p — hodnoty pre Tubovolny test ndhodna na intervale (0,1), tak bez ohladu
nato, aké testy pouzijem, vzdy by mali mat ndhodné p — hodnoty. V pripade,
ze by sa pouzila zakazdym nova postupnost pre kazdy rozny test, neexistuju
podla miia ziadne doévody, preco by nemala byt tato tvaha spravna. A je
uplne jedno, ¢i sa nejaky test pouzil viac krat, alebo sa pouzili zavislé testy,
testujice podobnym sposobom. V pripade, Ze sa pouziva t4 ista postupnost
vopred vygenerovanych dat, mozu nastat podla mia problémy. Ak je nejaky
test vykonany dvakrat, tak pre rovnaka postupnost musi vratit rovnaka p-
hodnotu, ¢o automaticky obmedzuje pozornost testujiceho na to, ¢i rozne
batérie neobsahuji rovnaké implementéacie toho istého testu. Druhy vyrazny
problém pri ndsobnom pouzivani tych istych vstupnych dat je s podobnostou
testov a ich vzdjomnou zavislostou. Testy v batéridch nie st nezavislé, ¢o by
mohlo viest k tomu, Ze pri zavislych testoch by mohla existovaft ista zavislost
medzi findlnymi p — hodnotami. Rozsah dosledky tychto zavislosti je podla
mna aktualne neurcitelny.

Tu nastava praktické vyuzitie tychto ivah. Je jedno, aké testy clovek po-
uzije, stac¢i ich vysledky len Iubovolne pridéavat do databéazy. Ak sa testuje
univerzalna vlastnost, je vhodné, aby pocty roznych testov boli priblizne
vyrovnané. Ak sa testuje Specidlna vlastnost, je mozné pouzivat testy z kon-
krétnej oblasti, a vyhnit sa tak skreslujicim tdajom z inych jednoduchsich
testov. Preto je vhodné pri kvalitativhom testovani vymazat staré testy z
kvantitativnej fazy testovania a pouzit iba tie, ktoré su kritické. AvSak pre

ucely kvalitativneho testovania povazujem tuto metédu za malo Gc¢inna.

Postup rozhodovania o uniformite rozlozenia p-hodnét Postup, ako
sa rozhodovat, ¢i je rozloZenie p — hodno6t uniformné alebo nie, je popisany v
kapitole o Statistickom testovani, sekcia uniformna distribicia p—hodnoty. Je

tam zadefinovany spésob pomocou chi-square testu. V mojom pripade som
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sa motivoval grafmi NISTu[50] a naprogramoval som automatické generova-
nie obrazkov, kde jeden je graf bodov v rovine( jeden rozmer je ¢islo testu v
poradi a druhy jeho p— hodnota) a druhy je histogram rozloZenia p — hodnét.
V prilohe je pokus o graficky nacrt dokazu mojich tvrdeni o uniformnom roz-
deleni pre dokonale ndhodny zdroj. Z grafu je mozné okamzite zaregistrovat,
kolko testov malo p — hodnotu velmi blizku k 0. Opticky test je dobry sposob
na okamzité zaradenie do tretej kategorie. Na rozhodovanie medzi prvou a
druhou kategdriou slazi hlavne histogram. Ak nie je prvy stlpec najvyssi a
vietky stipce maju priblizne rovnaka vysku, je mozné ho zaradit do prvej
kategérie. Ak ale prvy stlpec patri medzi tie vyssie, je potrebné si pozriet,
kolko testov bolo velmi blizko k 0. Ak ten pocet nie je velky, tak patri ge-
nerator do druhej kategérie. Ak je prvy stlpec najvyssi, nie je ¢o riesit, a je
odsudeny do tretej kategdrie. Cely proces zaradovania do kategdrii je volny

a je mozné si ho upravit podla chuti.

Zaruky kvality pouzitych testov V dokumentoch NISTu [50] je roz-
siahly popis situacii, ktoré mozu sposobit, Ze naimplementované testy nevra-
caju p — hodonty uniformne distribuované, aj ked st skuto¢ne ndhodne. Tato
situdcia moze nastat bud zlou implementaciou testu, alebo zlym odhadom
rozdelenia pre rozne nastavenia. V kniznici TestUO1 nie je ziadna zaruka, ze
testy st dostato¢ne kvalitne naimplementované a nastavené. Utechou méze
byt, Ze jej autor Pierr L’Ecuyer je dost znama autorita a kniznica vznikala dve
desatrocia. Ja som sa rozhodol preverit svoje tivahy o vhodnosti tychto testov
prakticky a spustil som ich pre niekolko typov generatorov, o ktorych som s
urcitostou vedel, nakolko st kvalitné. Testy sa spravali rozumne pre vSetky
batérie a nadobudol som pocit, Ze ak aj nejaké st chybne naimplementované
alebo nespravne prednastavené, z hladiska kvantitativneho testovania by to
nemalo robit zasadné problémy. Vizualny néznak dokazu mojich pokusov sa

nachadzaja v prilohe.

Porovnanie kvality testov baliku TestUO1 s inymi batériami Vy-

skum v tejto oblasti bol z mojej strany zna¢ne obmedzeny mnozstvom vyko-
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nanych testov. Dévody, pre ktoré je komplikované dokladne porovnavanie.

e Sila TestUO01 spoc¢iva hlavne vo velkom mnozstve predprogramovanych
generatorov. Testovanie inych generatorov vyzaduje ich implementéaciu
do systému, alebo predgenerované data v stibore. Problém je v tom,
ze TestUO1 obsahuje vela testov, pre ktoré je potrebné velké mnozstvo
udajov, takze subory s predgenerovanymi datami v rozsahu desiatok
MB nie st pre ne dostato¢né. Nastastie batérie bitovych verzii testov
obsahuju priamu moznost nacitavat dat zo siboru a sta¢i im aj mensie
mnozstvo udajov. Ale ostatné batérie s touto moznostou nepocitaju.
Preto najjednoduchsi postup testovania je otestovanie uz naimplemen-
tovanych generatorov a nasledne nagenerovanie stiiborov s ich pomocou.

Potom je mozné tieto stibory pouzit v inych testovacich balikoch.

e Celkova manipuldcia so sibormi a ich manudlne spustanie medzi roz-

nymi balikmi vedie k neprimeranym c¢asovym narokom.

Preto akékolvek zavery, ktoré som z tychto porovnavani nadobudol, nie
st podlozené dostatonym mnozstvom testov. Ak mam porovnavat NIST
vs. TestUO1, tak TestUO1 ma tvrdsie kritéria na kvalitu generatora, t.j. boli
pripady kedy NIST vyhodnotil generator za vhodny, TestUO1 ho oznacil za

problémovy.
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4.2 Dalsie navrhy do budticna

Je potrebné si uvedomif, Ze existuje nekonecne vela testov na testovanie
nezavislosti a uniformity vystupov RNG. Vyber tych ”spravnych” spomedzi
nich vyzaduje aplikovanie subjektivnych kritérii. Nastastie existuje pomerne
dost takych, ktoré ¢loveku pridu na mysel prirodzenym sposobom. Potreba
pouzitia urcitych testov je do znacnej miery zavisla od toho, na aké ucely
bude dany generator pouzity.

Aké su vlastne moznosti pri porovnavani ucinnosti testov? Kazdé po-
rovnavanie vyzaduje urcenie konkrétnych kritérii, ktoré st aplikovatelné na
porovnavané objekty. To je v pripade testov takmer nemozné vzhladom k
tomu, ze kvalita testu zavisi od tvaru Specifickych struktar, ktoré sa testom
rozpoznéavaju, ¢ize alternativna hypotéza pre jeden test je tazko porovnatelna
s druhou. KedZe pri testovani generatorov nie je definovana alternativna hy-
potéza, d4 sa testoval proti comukolvek, ¢o sa 1isi od Hy. Je mozné vybraft
konkrétnu triedu generdtorov a porovnavat rozne vlastnosti (napr. efektiv-
nost, t.j. ¢as trvania) roznych testov a ich schopnosti rozpoznavat nendhod-
nost v tejto Specifickej triede. Rozsah ziskanych vysledkov je silne zavisly od
zvolenej triedy generatorov. Vyhodnocovanie ziskanych vysledkov by malo
byt vzdy s prihliadnutim, nakolko je dané trieda vo vSeobecnosti dobrym

zdrojom kvalitnych generatorov.

4.2.1 NAvrh na postup, ako vytvorif novii batériu tes-

tov

V tejto cCasti by som chcel predniest postup, ako by sa mohlo postupovat
pri vytvarani batérie, ktora by mala testovat ¢o najviac moznych vlastnosti,
ale nemala by mat zavislé testy, v zmysle testovania rovnakej vlastnosti ne-
nahodnosti. Dokonala batéria v tomto zmysle asi nikdy vytvorena nebude,
ale vzdy sa d& pokusit o lepsie aproximécie idedlneho stavu. M6j ndvrh na

postup:

1. Aby bola zachovand podmienka moZnosti testovat ¢o najviac vlastnosti
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nendhodnosti, je potrebné vychadzat z mnoziny vSetkych zndmych tes-
tov. Treba naplnif ¢o najviac vysledkov tychto testov na ¢o najvicse;

mnozine generatorov.

. Nésledne je potrebné urcif kritéria, na zaklade ktorych sa bude ur-
Covat zavislost. Zavislosti moze byt viacero. Ak zoberieme mmnozinu
vlastnosti, ktoré testuje jeden test a mnozinu vlastnosti, ktoré testuje
druhy, tak tieto mnoziny mozu byt bud disjunktné, moézu maft prienik,
alebo jedna mnozina moze byt nadmnozinou druhej. Ak tieto mno-
ziny nemaju prienik, tak si navzajom nezavislé. Ak je jedna mnozina
podmnozinou druhej, tak je jej test zavisly jednoznacne. To aké su
tie mnoziny a ¢ a nakolko sa prekryvaja, nie je mozné urcit jedno-
znacne. Preto kritérium zavislosti nebude ziskané na zaklade analyzy
pozadia testov, ale na zaklade ich spolo¢ného spravania v kritickych
situaciach. Ak dva testy v nejakom pripade zlyhaja, tak kazdy z nich
objavil vlastnost, ktorti generator nespliial. To, & tato vlastnost bola
rovnaka, sa nevie. Ale ak vychadzame s obrovského mnozstva testov a
mame moznost analyzovat spravanie tychto dvojic testov a ak jeden z
tychto testov zlyha, vieme urcit, ako sa v tom pripade spraval druhy
test. V zavislosti od % zlyhani druhého testu je mozné aspon ¢iastoc¢ne
urcit zavislosti medzi tymito testmi. Ak druhy test zlyhal v 100% pri-
padov kedy zlyhal prvy, tak to znamena, Ze prvy test bol zbytoc¢ny, lebo
druhy test ho dokéZe nahradit. T4to vlastnost je symetrickd a teda %
stucasne zlyhanych testov je potrebné vypocitat pre oba testy. Kritéria
zavislosti nie je mozné budovat na tom, Ze test bol Gspesny, ale iba na

tom, Ze bol netispesny.

. Vytvori sa komplexny graf K, s n vrcholmi a kazda hrana je oboj-
smernd, pricom vrchol symbolizuje test a hrana symbolizuje % pripa-
dov zlyhania, t.j. pre 2 vrcholy A, B hrana A— > B symbolizuje %
zlyhani B ked zlyhal A a B— > A symbolizuje % zlyhani, kedy A
zlyhalo, vtedy ked zlyhalo B.
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4. Orezavanie grafu. Odstrania sa vSetky vrcholy, z ktorych viedla hrana
obsahujica ¢islo 100%. Tym sa odstrania automaticky vsetky testy,
ktoré prinasali duplicitné vysledky. V pripade, ze hrana obsahuje v
oboch smeroch 100% tak sa neodstrania oba vrcholy, ale sa nahradia iba
jednym z nich, a to tym, ktory ma mensi sucet % z neho vychadzajacich
hran. Tento graf je mozné orezavat podla lubovolnych kritérii, obohate-
nych o ¢asové hodnoty, ¢i vahy hran v zavislosti od poc¢tu vykonanych
testov.( je rozdiel ¢i testovand hrana mala v 3/10 testov zavislost alebo
¢i pri 300/1000). Percento zavislosti je mozné postupne znizovat, kym
sa nedostane poéet vrcholov v grafe na dostato¢ne nizke &islo. Dalsim
z moznych vylepseni je obohatenie cien hran o vnorené prelievanie za-
vislosti. t.j. ak st 3 vrcholy A, B,C, a A— > B = a2%,B— > C = y%
tak hrana A— > C by mohla byt obohatena o vahu z.y. Dobry sposob
poniika aj algoritmus Google Page Rank.

Cely postup je len navrh, ktorého konkrétna implementécia si vyziada
viacero obmedzeni a parametrov. Napr. mé zmysel ho aplikovat na konkrétnej
triede generatorov, pripadne vtedy, ak st pocty vsetkych testov rovnaké. Cely
systém vah je mozné odignorovat a pouzit iba povodné %, ak boli vSetky testy

vykonané rovnaky pocet krat na rovnakych generatoroch.

4.2.2 Navrh na zjednodusenie testovacich systémov

Vytvorenie komplexného softwarového riesenia Ako sa ukéazalo po-
¢as mojej prace najvicsie obmedzenia sposobujiice nemalé problémy boli vy-
volané nepraktickym dizajnom vSetkych znamych aplikacii. Idedlne pre dal-
Sie moznosti analyzy by bolo, keby sa podarilo vytvorit komplexny systém,
ktory by umoziioval sptustat testy priamo cez GUI rozhranie. Testy by mali
maft viacero prednastavenych moznosti, od iplnych nastaveni natvrdo, az po
kompletni moZznost menit vSetky parametre. Taktiez by bolo vhodné mat
moznost vybrania si zo zoznamu vSetky moZné naimplemnetované a hlavne

prednastavené generatory. Kazdy vysledok vykonaného testu by sa mal ukla-
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dat automaticky do databdzy aby bola moznost kedykolvek vratit sa k vy-
sledkom a sticastne by sa tak automaticky tvorila databaza, ktora je alfou a
omegou dalSieho postupu pri analyzovani zévislosti testov a hladani novych
batérii na konkrétne ucely. Dalej by mal existovat spdsob ako jednoducho pri-
datf implementéciu testu ¢i generatora. Malo by byt mozné ho pridat ¢i uz ako
zdrojovy kdd, alebo kniznicu ¢i plugin. Cely systém by mal byt umiestneny
na Internete, aby bola databaza pristupné vSetkym. Mal by umoziovat dyna-
mické fahanie vystupov z generatora cez stream ako aj dynamické testovanie
cez stream. Potom by mohol byt projekt komer¢ne vyuzitelny ako generator
¢isel a overovatel ndhodnosti. Moj nazor je taky, ze pokial sa nezautoma-
tizuje manudlna préaca, tak stale zostane hladanie novych vysledkov len na
bedrach nadsencov matematikov. Cely projekt je podla mna ako informatika
realizovatelny a v koneénom dosledku aj rentabilny, za predpokladu Ze sa
podari vytvorit rozumny protokol ktory by dokézal zabalit vSetku konkrétnu
implementaciu a bol by dostato¢ne univerzalny, aby mohol slizif na posiela-
nie streamov dat a prijimanie a spracovavanie vysledkov. Tento protokol by
mal byt dostatocne rychly aby bolo mozné testovat v redlnom case a stcastne
dostatocne robustny, aby zvladol aktkolvek implementéciu generatorov a tes-
tov. Pokial nebude vytvoreny nejaky takyto automatizovany systém, ktory
by jednoducho pustal, ukladal a spracovaval testy, bude podla miia manuélna
analyza vysledkov bez znalosti matematického pozadia a podrobnej analyzy
principov jednotlivych testov iba mrhanie ¢asu. Jediné ¢o bude mozné takto
dosiahnut bude urcenie ¢i je nejaky test alebo batéria vhodnd alebo nie, ale
urcite to nepovedie k objavovaniu prevratnych batérii. Akonadhle by sa ob-
javila takato databédza volne dostupnd, som presvedceny Ze by na nej mohlo
byt realizovanych viacero grafovych algoritmov(podobnych ako som navrhol

vyssie).
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Kapitola 5
Zaver

Moja préaca sa zacala Studiom tedrie, ktora je vSak velmi prepojené s prak-
tickou ¢asfou, ¢o ma automaticky nasmerovalo k viacerym sofvérovym riese-
niam. Ich stadium a praktické hranie sa s testmi bolo velmi naro¢né a neviedlo
k ziadnym zmysluplnym zaverom. Najvacsi problém bol v komplikovanosti
vstupov a netplnosti, pripadne tazkej pouzitelnosti vystupov. Odpoved ¢i je
generator dobry alebo nie, je zavisla od individualnych poziadavok, takze od-
poved &no/nie nemohla viest k seriéznemu vyskumu. TakZze som sa rozhodol
zamerat viacej na matematické pozadie skimanych testov a pokusit sa najst
tam nové moznosti. To si vyziadalo opitovné $tidium a hladanie dalsich
zdrojov. Néasledny pokus o tispech v tejto oblasti viedol ku stavu, kedy som
nevedel akym smerom sa vydaf. Nasfastie som objavil medzi dokumentmi
vyborny balik TestUO1, ktory bol publikovany v tom istom roku ako zacala
vnikat tato praca. Obsahoval snad vSetky mozné implementécie testov ako
aj velmi vela naimplementovanych generatorov. Tento balik mal zdsadni ne-
vyhodu, Ze nebol vo forme spustitelného programu, ale iba ako sada kniznic.
Mnozstvo testov ma natolko fascinovalo, Ze som sa vratil k praktickému ba-
daniu. Tento krat ale nebol problém v neprehladnosti vystupov, ale skor v
obrovskych komplikiciach so vstupom. Kazdy jeden test vyzadoval samos-
tatny program upraveny na mieru. To ma priviedlo k imornej a nudnej praci,

pri ktorej som vytvoril jednoduchy program, ktory umozioval volat jednot-
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livé testy bez potreby programovania. Vzhladom nato, ze balik je vyvijany
v programovacom jazyku C a to eSte vyuziva Linuxovské kniznice, rozho-
dol som sa, ze praca v tomto jazyku a za tychto okolnosti by bola pre ma
utpenim a tak som vytvoril iba najnutnejsiu aplikaciu. Toto vSak stale ne-
stacilo, pretoze aj ked som mohol testovat kolko som chcel, nemal som stéle
moznost prehladného studia vysledkov. Tak som néasledne vytvoril jednodu-
chy databazovy systém s web prostredim na vizualizaciu vysledkov. Nasledne
som vytvoril program, ktory automaticky precita a zanalyzuje neprehladné
vystupy a naplni ich do databézy. Velkym a pretrvavajicim obmedzenim
zostalo, Ze sa mi nepodarilo ziskat presné a vhodné nastavenia vsetkych tes-
tov. Vyuzival som iba prednastavené batérie. Dalsim nedostatkom je, ze ku
naimplementovanym generatorom neexistuji vhodné parametre, takze som
bol znacne obmedzeny v ich analyze. Z vyskumu ktory som nasledne robil
a porovnaval rozne baliky s tymto, jednoznacne vysSiel TestUO1 vitazne, so
svojimi batériami testov. KedZe sa mi zdali vSetky batérie pouzitelné a o
ziadnej z nich neexistuje podrobnejsia dokumentacia, navrhol som postup
ako ich vyuzivat vSetky spolu ako nastroj testovania ndhodnosti. Nésledne
som vymyslel sposob ako pristupovat k vytvaraniu testovacich balikov bez
skimania funkcionality jednotlivych testov, iba na zdklade znalosti vysled-
kov vykonanych testov. Tento ndpad sa mi nepodarilo realizovat z ¢asovych
dovodov, ale hlavne z dévodu neexistencie komplexnej databazy vysledkov.
Zéaverom mozem povedat, Ze moj pristup v konecnom dosledku viedol k je-
dinému mne zndmemu néastroju, ktory by sa dal pouzit ako odrazovy mostik
na podrobné skiimanie zavislosti testov. Myslim si vSak, Ze podobné ovela
lepsie aplikacie musia maf dizajnéri uz zndmych batérii, inak by ich pristup

viedol ku krkolomnym analyzam.
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Kapitola 6

Prilohy a dodatky

6.1 Systém aplikacii na vyuzitie testovacieho

balika TestUO01

Cely systém obsahuje:

e Suibory TestManager.c a TestManager.exe. Jedna sa o aplikaciu vytvo-
rent v jazyku C, pomocou ktorej je mozné spustat vSetky testy, vSetky
batérie a niekolko z generatorov. Program berie ako parameter nazov
textového stiboru, z ktorého ¢ita konfiguraciu. Konfigura¢ny sibor ob-
sahuje generator a zoznam testov, pripadne batérii, ktoré ma program
na danom generatore vykonat. Stibory s prednastavené generatory aj s
parametrami, ako aj testy s parametrami maju tvar *.in. Aplikdciu je
mozné dalej vyvijat, kedze je zdrojovy kéd k dispozicii, jedinou pod-

mienkou je nainstalovany cyqwin pod Windows.

e Javovska aplikacia Distributor.class, ktora sa vola pomocou davkového
suboru distribute.bat. Tato aplikacia na zaklade parametrov vytvori
zo suboru obsahujiceho zoznam generatorov a suboru obsahujiceho
zoznam testov systém N davkovych suborov popisanych v predchadza-

jucom bode. Pricom N je pocet generatorov vo vstupnom subore.
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e Pre potreby testovania pomocou batérii je v adreséari batteries systém
davkovych suborov, ktory vytvara zo vstupného stiboru s generatormi
systém adresarov, pre kazdu batériu jeden. Potom je mozné Tubovolne
pustat jednotlivé batérie naraz pre vSetky generdtory. Pre potreby tes-
tovania generdtora zo suboru je mozné testovany subor nakopirovat
do adresaru batteries pod ndzvom binfile.dat. Pri velmi letmom studiu
déavkovych stiborov pozorny ¢itatel Tahko pochopi systém organizéacie a
moze si ho upravit podla potrieb. Aktuélne existuje obmedzenie, Ze je

mozné testovaf iba jeden generator naraz, pokial je zo stiboru.

e Po spusteni Iubovolného testu je vystup zo stboru TestManager.exe,
pokial bol pusteny za pomoci davkového stboru, ulozeny na disk v
podobe stiboru s priponou *.res. Tento stbor obsahuje vypis vSetkych
testov vykonanych na jednom generatore. Pre kazdy jeden generator
sa vytvori jeden subor, bez ohladu nato, kolko testov na 1iom zbehlo.
Kazdy tento res stbor je potrebné dalej spracovat nastrojom popisanym

v dalsom bode.

e PHP parser a SQL databaza sa nachadza v adresari GUI. KedZe nepre-
hladnost standardnych vystupov vSetkych zndmych balikov je zéklad-
nym kamenom trazu pri studiu ich vlastnosti, navrhol som jednodu-
chti databazu pozostavajucu zo Styroch tabuliek. Tabulky testov a ich
nastaveni, generatorov a ich nastaveni, batérii a ziskanych vysledkov
tvoria jadro grafického vystupu systému. Jediny sposob, ako naplitat
udaje, je za pomoci PHP parsera, ktory na vstupe zoberie *.res stibor
a automaticky z neho naplni vSetky tabulky. Tento parser zvlada vSetky
vystupy vytvorené pomocou mojho systému pre balik TestU01. Akékol-
vek iné vysledky z inych systémov treba naplnit ruc¢ne cez databazového
klienta, pripadne vytvorit dalsie parsery pre iné baliky. NISTovky sys-
tém vystupov je pomerne komplikovany, tak som ho neimplementoval
z ¢asovych dovodov. Na beh celého systému je potrebné mat nainsta-
lované PHP+SQL+Apache.
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e Grafické rozhranie. Je velmi jednoduchy prehladny systém tabuliek vy-
tvoreny v PHP. V podstate je to len vyzualizacny nastroj, ktory umoz-
nuje lahSie porovnavat rozne testované baliky, ako aj vysledky pre ge-
neratory. Stucastou je aj automatické generovanie histogramu a grafu s
rozdelenim p-hodndt. Tieto obrazky sa vytvaraju bud pre vSetky testy
na nejakom generatore, alebo pre konkrétnu batériu testov na nejakom
generatore. Sluzia ako skveld vizualiza¢nd pomocka pri urcovani kva-
lity generatorov, obzvlast v pripadoch ked sa pouZije vic¢Sie mnozstvo
testov. Pre funkéné vykreslovanie obrazkov je potrebné mat nainstalo-
vané grafické kniznice pre PHP, ktoré sa tam standartne nenachadzaju.
Funkény priklad, bez potreby instalacie ¢ohokolvek som uverejnil na

adrese http://www.e-providing.com/rngtesting/generators.php.
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6.2 Obrazova priloha

Ziskané udaje, pre kvalitny generator pseudondhdnych cisel.
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Preverenie kvality testov na datach vytvorenych pomocou TRNG. Data

boli stiahnuté z internetovej stranky www.randomnumber.org.
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Tests

Graf rozdelenia p-hodnot

38
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Histogram p-hodnét.
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Porovnanie zékladnych batérii. Testy prebehli na jednom z najlepsich LCG

generatorov.
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Graf rozdelenia p-hodnot batérie Alphabit. Vyrazna koncentracia v oblasti

0 naznacuje, Ze vela testov objavilo chyby generatora.

1 11 21 31 41 51 61 7 8 91 181
Tests

Batéria Blockalphabit. TieZ je zjavné, Ze vela testov zlyhalo, ¢o naznacuju

husté ¢ierne miesta v oblasti bodu 0.
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Graf rozdelenia p-hodnot batérie Rabbit. Vysledok podobny ako v
minulych pripadoch.
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Batéria SmallCrush. Obsahuje nebitové testy. Narodiel od Diehard, ktory je

tiez nebitovy, ojavil tiez nedostatky.
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Batéria Diehard. Nejednoznacné vysledky.

Ako vysledky naznacuju, kazda zo Stvorice zakladnych batérii testov
objavila nedostatky. Jedine batéria Diehard, ktora nie je orientovana na
bezpecnost generatorov, nerozhodla jednoznacne, pricom tento jav je u tiej
pomerne ¢asty. Z toho dévodu nie je mozné brat batériu Diehard za vhodné
meradlo kryptografickej bezpec¢nosti. Tato slabost tejto batérie sa prejavila
nasobne, ale zas na druhej strane, jej testy vykazali isté schopnosti v
pripadoch, kedy ostatné batérie neobjavili Ziadne zavislosti. Preto
povazujem batériu Diehard za vhodny doplnok k zvysnym testom, ale
urcite nie za smerodajni. Tento generator bol testovany aj batériou od
NISTu, a ten ho jednozna¢nym spdsobom vyhlasil za ndhodny(obrazok
nebolo mozné urobit vhladom na to, Ze ziadny z NISTovskych testov nebol
naplneny do méjho systému z technickych dévodov). Ani jeden zo vietkych
druhoturoviiovych testov nevybocil z ocakavanych hodnot. Toto je jeden z
hlavnych dévodov, preco povazujem stucasné pristupy k testovaniu za

nedostatocné.
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6.3 CD-priloha
Zakladné struktira:

1. Adresar my_work, obsahuje celé moje programové rieSenie, ako aj text

tejto prace.

2. Adresar test_suites, obsahuje vSetky tu rozoberané batérie testov spolu

s dokumentaciou a spustitelnymi kédmi.

3. Adresar books obsahuje najznamejsie a na ucely tejto prace pouzité

dokumenty.

4. Adresar generators pozostdava z mnozstva suborov, ktoré suvisia s ge-

neratormi ndhodnych cisel.
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