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Abstrakt

V préci sa venujeme rodinam hasovacich funkcii a robustnym kombinatorom, ktoré za-
chovéavaju viacero vlastnosti. V prvej casti uvddzame zakladné vlastnosti rodin hasova-
cich funkcii. V dalSej Casti prezentujeme vysledky pre uz zndme robustné kombinatory,
ktoré rozsirime o nase zistenia. Pre tieto kombinatory dokazujeme zachovavanie vlastnosti,
ktoré neboli dokadzané. V zavere nasej prace navrhneme konstrukciu kombinatora vlast-

nosti, ktord kombinuje vlastnosti ¢iastkovych funkcii.

KL UCOVE SLOVA: kryptografickd haSovacia funkcia, rodina haSovacich funkcii, robustny

kombinator.

Abstract

In this thesis we present families of hash functions and strong multi property preserving
combiners. In the first part we analyze basic properties of families of hash functions. Next
we present achievements for known combiners which we will extend about our discoveries.
For these combiners we prove preservation of properties which were not proved. In the end
of our thesis we proposed a construction of a combiner which combine several properties

of partial functions.

KEYWORDS: cryptographic hash function, family of hash functions, strong multi property

preserving combiner.
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Uvod

Komunikécia v dne$nej dobe obsahuje déverné informaécie, preto ju treba chranif. Avsak
nemusime chranit iba komunikéciu, ale aj zalohované informécie na diskoch. Potrebné je
aj autentifikdcia pouzivatelov, ¢o sa vyuziva napr. v elektronickom bankovnictve. Dolezité
si aj metédy potvrdzujice celistvost informécie, aby nemohla byt zmenené bez nasho po-
vSimnutia. V elektronickom obchode potrebujeme zabezpecit, aby sme nemohli popriet, Ze
sme si nieco objednali. Hasovacie funkcie s zo vSetkych kryptografickych primitiv najuni-
verzalnejsie a st pouzivané pri rieSeni spomenutych problémov.

Hagovacia funkcia je funkcia, ktora zoberie ako vstup refazec Iubovolnej dizky a trans-
formuje ho na vysledok fixnej dlzky, vystup funkcie naz§vame odtlacok. Tato vlastnost
sa vyuziva napriklad v digitalnych podpisoch na kompresiu spravy kvoli efektivnosti. Na-
miesto podpisania spravy M sa podpisuje odtlacok H(M), kde H je nejakd haSovacia
funkcia pouzitd v podpisovej schéme. Podpisovanie odtlacku H(M) je ovela jednoduchsie
a rychlejsie ako podpisovanie spravy M, pretoze dlzka odtlacku je vyrazne kratsia. Od
hasovacej funkcie pouzitej v digitalnych podpisoch pozadujeme, aby bola odolna voci ko-
lizidm a mala vlastnost odolnost druhého vzoru. Ak by nebola odolné vocéi kolizii, ito¢nik
by vedel najst dve rozne spravy, ktoré maju rovnaky odtlacok, a teda aj podpis. Odolnost
druhého vzoru zabezpedi, aby uto¢nik k uz podpisanej sprave M nevedel s velkou pravde-
podobnostou najst int spravu M’, ktora by mala rovnaky odtlacok. Ak by taka spravu M’
ziskal, mal by k nej korektny podpis.

Jedno z najjednoduchsich pouziti hasovacich funkcii na autentifikaciu je chranenie he-
siel. UNIX-ové systémy aplikuji hasovacie funkcie na hesla pouzivatelov a ukladaja si ich
odtlacky, nie heslo samotné. Na autentifikidciu pouzivatela je potrebné heslo, ktoré zada
pouzivatel do systému, systém ho zahaSuje a porovna zadané zahaSované heslo s uloZzenou
hodnotou v systéme. Ak sa zhoduju, pouZivatel je tispesne autentifikovany. Na spravne

fungovanie takejto autentifikicie pozadujeme, aby pouzitd hasovacia funkcia bola nein-
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vertovatelna. Ak by sa dala funkcia Tahko invertovat, to¢nik by vedel Tahko ziskat heslo

k danému odtlacku.

Stahovanie softvéru zo siete vyuziva haSovacie funkcie na kontrolu integrity a auten-
tickosti dat. Spolu so stahovanymi datami je posielany aj MAC, ¢o je odtlacok haSovacej
funkcie, ktora bola parametrizovana tajnym kltcom. Prislusny tajny klué¢ zdielaji obe ko-
munikujice strany. Pouzivatel si prijaté data zahaSuje a porovnd, ¢i sa odtlacok prijate;

spravy zhoduje s prislusnym MAC-om. Ak sa zhoduju, data neboli zmenené.

Vela kryptografickych schém (medzi ktoré patria aj hasovacie funkcie) je zalozenych na
nedokazanych predpokladoch o zlozitosti nejakého vypoctového problému. Existuju pred-
poklady o zlozitosti problémov, ktorych platnost je podporovana desiatkami vyskumov
(napriklad diskrétny logaritmus, faktorizacia). AvSak vela novych vyskumov pontika nové
moznosti riesenia problémov. Casto sa nevieme rozhodntt, ktoré predpoklady st dovery-
hodné. Teda pri viacerych implementaciach kryptografickych primitiv (kazdé je zalozené
na roznych predpokladoch) je fazké rozhodnit, ktora implementécia je najlepsia. Takisto
aj viaceré ttoky na hasovacie funkcie odolné voéi kolizii [21] [22] [10] [23] nastolili otazku,
ako dosiahnuf konstrukciu, ktora je viac bezpefna. RieSenim st robustné kombinétory.
Robustny kombinator zoberie ako vstup viacero kandidatov a skonstruuje schému, ktorej
bezpecnost je garantovand, ak aspon nejaki kandidati s bezpecéni. TakZe vysledna schéma
je bezpecnd tak dlho, ako je bezpecénych dostato¢ne vela pouzitych primitiv. Tato metdda
poskytuje toleranciu proti zlym predpokladom, pretoze zlomenie algoritmu nejakého kan-

didata nerobi kombinovan(i schému neist.

V tejto praci sa budeme venovat rodinam hasovacich funkcii, ich vlastnostiam a kombi-
novaniu rodin hasovacich funkcii. Nasa préaca je rozdelena na tri kapitoly. V prvej kapitole
sa venujeme vlastnostiam rodin hasovacich funkcii, vztahom medzi vlastnostami a pojmu
kombinator. Druhd kapitola obsahuje konstrukcie robustnych kombinatorov Cyp a Cgp,
ktoré zachovavaju viaceré vlastnosti. Autormi tychto kombinatorov st Fischlin, Lehmann
a Pietrzak. K danym kombinatorom dokazeme, Ze zachovavaji aj niektoré iné vlastnosti,
ktorych zachovavanie eSte nebolo dokdzané. V tabulke 1 je zndzorneny prehlad vysledkov

autorov a nasich vysledkov.

Tretia kapitola obsahuje konstrukcie kombinatorov, ktoré navrhol Rjasko v [16]. Jeho vy-
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’ H Coll Sec aSec eSec Pre aPre ePre Ctfp aCtfp Mac Prf Pro‘

G+ v 7 x TV 7 7+ o+ =
Cep|| o v o o 72/ \/ /e e e

Tabulka 1: Prehlad predchadzajucich a nasich vysledkov pre kombinatory Cyp a Cgp. Sym-
bol e znamen4, Ze robustnost kombinatora bola dokazand, y/ robustnost sme dokézali my,
X bolo dokazané, Ze nie je robustny a ? symbolizuje otvoreny problém.

’ H Coll Sec aSec eSec Pre aPre ePre Ctfp aCtfp Mac Prf Pro‘

(& ° ~ \/ ~ ~ ~s ° ~ \/ ~s ° L]
Cy ° ~ X ~ ~ O ° s O O O O
Cs ° ~> \/ ~> ~ ~ \/ s \/ ] ] ]
Cy V s vV ~ ~ ~ V ~ Vv ~ V O

Tabulka 2: Prehlad predchédzajicich a naSich vysledkov pre konstrukcie Cp, Cy, C5 a
Cy. Symbol e znamend, Ze bezpecnost bola dokdzana, / bezpecnost sme dokéazali my,
x dokézali sme, Ze nie je bezpecny, [ bezpecnostou sme sa nezaoberali a ~» bezpec¢nost
vyplyva z bezpecnosti pre int vlastnost.

sledky sme rozsirili a navrhli sme novi konstrukciu Cy. V tabulke 2 je uvedeny prehlad

predchadzajucich a nasich vysledkov.



Kapitola 1
Vlastnosti rodin hasovacich funkcii

V tejto kapitole sa budeme venovat rodindm hasovacich funkcii a ich vlastnostiam. Vycha-
dzali sme z ¢lankov [12; 3, 5, 2, 6, 9]. Rodiny haSovacich funkcii s ddlezité kryptografické
primitiva, ktoré v poslednych rokoch pritiahli vela vyskumov, najmi po tom, ¢o pomerne
Casto pouzivané hasovacie funkcie ako MD5 a SHA-1 boli zlomené [21, 22]. Simon v [19]
dokézal, ze hasovacie funkcie odolné voci kolizidm nemdzu byt konstruované z jednosmer-
nych funkcii cez tzv. ,black box“ redukciu. Merkle a Damgard navrhli konstrukciu, kde
iterovanim hagovacich funkcii odolnjch voéi kolizidm s fixnou vstupnou dizkou dostaneme
hasovaciu funkciu odolnt vodi kolizii pre vstup roznej dizky. Avsak Coron, Dodis, Malinaud
a Puniya [4] ukédzali, ze Merkle-Damgard konstrukcia sa nesprava dostatocne ndhodne, aj
ked je inStanciovana s ndhodnou funkciou. Joux [8] dokazal, ze hladanie viacerych hodnot,
ktoré sa zahaSuji na t isti hodnotu pre iterované hasovacie funkcie nie je o vela tazsie

ako hladanie beznej kolizie.

1.1 Oznadenia a Standardna notacia

Definicia 1.1.1 (HaSovacia funkcia). Nech M = {0,1}* ;Y = {0,1}" an > 0 je prirodzené
¢islo. Hasovacia funkcia je vypoctovo efektivna funkcia H : M — ). Mnozina M sa nazyva

priestor sprav a mnozina ) priestor hasov (odtlackov).

. 7’ . v/ X . 7 v . $ ’ 7 Id /.
V tejto praci budeme pouzivat nasledujtice oznacenia: M <« S znamena nahodny vyber
prvku z mnoziny S. Ak je S koneénd mnozina, M je vyberané uniformne z S. Zretazenie
retazcov My a M, budeme oznacovat M || M. Oznacenie (i), symbolizuje r-bitovy retazec

¢isla ¢ zapisaného v binarnej ststave. Nahodné ordkulum je funkcia f : M — Y uniformne
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vybrana z mnoziny vSetkych funkcii s definicnym oborom hodn6t M a oborom hodndt Y.
Nahodny vyber ordkula budeme oznacovat f S F unc(M,Y).
Namiesto konkrétnej hasovacej funkcie budeme c¢asto pouzivat rodinu hasovacich funk-

cii kvoli jej univerzalnosti.

Definicia 1.1.2 (Rodina hagovacich funkcif). Nech K = {0,1}* , M = {0,1}*a Y = {0,1}"
kde k,n > 0 st prirodzené ¢isla. Rodina hasovacich funkcii je funkcia H : I x M — ).
Mnozinu KC volame priestor klucov, k dizka klac¢a, M priestor sprav, ) priestor hasov a n
dlzka hasu.

Rodina hasovacich funkcii sa vyuziva pri konstrukcii MAC (je to haSovacia funkcia
parametrizovand stikromnym klicom). So spravou M je poslany aj autentifikaény kdd
Hy(M) = C, overovatel si potom mdze overit, ¢i C' = Hy(M) pre prijati spravu M a au-
tentizaény kéd C. Dalej je rodina hagovacich funkcii riesenim tzv. zdkladnej dilemy haso-
vania (foundations-of-hashing dilemma). V kryptografickej praxi hasovacia funkcia odolna
voéi koliziAm mapuje Tubovolne dlhy retazec na retazec fixnej dlzky. AvSak kryptografick
tedria pouziva funkcie odolné voci kolizii rozsirené o kluc, pretoze kazdy klu¢ $pecifikuje
int funkciu. Formalne definovanie odolnosti voci kolizidm pre neklicové hasovacie funkcie
nefunguje. Ku kazdej funkcii H : {0,1}* — {0,1}" vzdy existuje algoritmus, ktory déa
koliziu. Tento algoritmus ju ma ,zadrotovanu® v sebe, a teda je kratky a rychly. Z Dirich-
letovho principu musia existovat refazce X # X' také, ze H(X) = H(X’). Pre ¢loveka
moze byt tazké najst takyto kolizny péar, a teda aj napisat program. To znamené, Ze ha-
sovacia funkcia je odolnéa voci koliziam, nie vSak, ak existuje efektivny algoritmus, ktory
d4 koliziu, ale ak existuje efektivny algoritmus znamy Iudom, ktory d4 koliziu pre H. Viac
v [1] a [17]. Vdaka rodine hasovacich funkcii vieme definovat iné kryptografické vlastnosti
(pseudondhodnost, pseudondhodné ordkulum a mnohé iné). Nevyhodou pouZitia rodiny
haSovacich funkcii je strata efektivnosti, lebo je potrebnych dalsich & bitov na spracovanie

kazdej spravy.

Definicia 1.1.3 (Uto¢nik). Utoénik je algoritmus, ktory mé fubovolne vela vstupov. Nie-
ktoré vstupy mézu byt dlhé retazce, preto predpokladame, ze titocnik moze citat i-ty bit
j-tého vstupu v konStantnom ¢ase. Ozna¢me pismenom A4 tto¢nika, potom Adviy™(.A)
je miera uto¢nikovej vyhody definovana ako pravdepodobnost, Ze A uspeje na nejakom
vstupe, pri riefeni daného problému xxx pre funkciu H. Cas behu tto¢nika na nejakom

vstupe je priemerny ¢as potrebny na vypocet vysledku plus velkost A.

Napriklad majme vlastnost odolnost voci koliziam, oznacme ju Coll. Vyhodu tto¢nika

7
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A pri hladani kolizii (pravdepodobnost, Ze pre ndhodne zvoleny kIa¢ K ttoc¢nik A najde
také spravy M a M', pricom M # M’ a Hx (M) = Hi(M’) ) v rodine hasovacich funkcii
H budeme oznacovat Advi"(A).

Velkost algoritmu A je zahrnutéd v ¢ase behu tto¢nika kvoli nasledujticej konstrukeii
uto¢nika. Predpokladajme, Ze konstruujeme Gtoc¢nika, ktory toc¢i na vlastnost jednosmer-
nost funkcie H : M — ). Teda pre dané Y hlada spravu M taka, ze Hx(M) = Y.
Algoritmus A by obsahoval tabulku, ktora obsahuje vSetky hodnoty z Y a k nim prislusné
vzory. Hladanie vzoru by potom znamenalo pozriet sa do tabulky, akd hodnota sa zaha-
Sovala na konkrétny prvok. Utoc¢nik, ktorj ma vo svojom tele zahrnutt vyssie spomenutt
tabulku, je neefektivny kvoli priestorovej zlozitosti. Preto budeme uvazovat nasledujticeho

utocnika.

Definicia 1.1.4 (Efektivny ttoc¢nik). Nech H : K x M — Y je rodina hasovacich funkcii.
Efektivny ttoc¢nik je ttoc¢nik, pre ktorého existuje polyném p taky, ze ¢as behu ttoc¢nika
je O(p(k +y +1)), kde [ je dlzka vstupu ttoénika.

Definicia 1.1.5 (Zanedbatelnd funkcia). Funkcia f : N — R" je zanedbatelna, ak pre
kazda konstantu ¢ > 0 existuje ¢islo Ny € N také, ze Vn € N,n > Ny plati f(n) < %

Funkcia je zanedbatelna, ak klesa rychlejsie ako ktordkolvek polynomidlna funkcia

umocnend na —1. Nech xxx oznacuje nejakt vlastnost rodin hasovacich funkcii H a A je

utoénik utociaci na H v zmysle xxx, budeme hovorit, Zze H je xxx bezpe¢nd, ak Advy™ < f(n),

kde f je zanedbatelna funkcia.

1.2 Vlastnosti hasovacich funkcii

HaSovacia funkcia mdze mat viacero vlastnosti (oznacujeme Py, Ps, ..., P,), z ktorych naj-

dolezitejsie su:

Definicia 1.2.1 (Odolnost voci kolizidm - collision resistance - Coll). Nech H : K x
M — Y je rodina haSovacich funkcii a nech A je Gto¢nik. Rodina haSovacich funkcii sa
nazyva odolné voci kolizii, ak pre kazdého efektivneho tutocnika A je nasledujica vyhoda

zanedbateln4:

Advi'(A) =Pr [K &K, M)+ A(K): (M # M)A (Hg(M) = Hg(M"))]
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Hovorime, Ze rodina hasovacich funkcii H je (t,¢) — Coll, ak kazdy atocnik A beziaci v Case
najviac t, ma vyhodu Adv$™"(A) < e.

Coll znamena, zZe je tazké néjst dve hodnoty z definiéného oboru hodnét funkcie také, ze
ich has mé rovnaki hodnotu. Tato vlastnost sa vyuziva v digitalnych podpisoch. Ak by ro-
dina hasovacich funkcii H pouzivana v digitalnych podpisoch nebola odolna voci koliziam,
potom mdzeme néjst dve spravy My a My také, ze Hy (M) = Hg(Ms). Ak jednu z tychto
sprav podpiSe pouzivatel, nech je to M; (pre M, podobne), digitdlny podpis spravy M; je

zaroven korektnym podpisom spravy Ms.

Mauer, Renner a Holenstein sa v [12] venovali pojmom neodlisitelnost a nerozoznatel-
nost. Casto potrebujeme dokazat bezpe¢nost nejakého kryptosystému C(S) obsahujticeho
komponent S. Zvicsa sa to dokazuje tak, Ze vezmeme systém C(7) ziskany z C(S) tak, zZe
komponent S je nahradeny idealizovanym komponentom 7. Systém C(S) je bezpe¢ny, ak
je bezpecny systém C(7) a komponent S je neodlisitelny od komponentu 7.

Dva systémy S a T st neodliSitelné, ak ziaden efektivny algoritmus D(-) komunikujtci s S
alebo T nevie rozoznat, ¢i komunikuje s S alebo T .

Napr. nech 7 je zdroj skuto¢ne ndhodnych bitov (tajny pre dve komunikujtce strany A a
B) a nech S je pseudondhodny generator bitov (so stkromnym kli¢om zdielanym s A a B).
Ak C(+) znadi Sifrovanie zalozené na operacii XOR (napr. C(7) je one-time pad a C(S) ozna-
¢uje aditivnu pradovi Sifru s pradovym generdtorom kltcov S), potom bezpeénost C(S)
vyplyva z bezpectnosti C(7) a faktu, Ze pre kazdého efektivneho ttoc¢nika (rozliSovaca) sa

S sprava v podstate ako 7T, teda S a T st vypoctovo neodliSitelné.

Definicia 1.2.2 (Neodlisitelnost). Nech I a F' st dva kryptosystémy, hovorime, ze [ a F st

neodliSitelné, ak pre Ziadneho efektivneho tto¢nika D je nasledujtica vyhoda zanedbatelné:

| Pr[1 <~ D(I)] — Pr[1 < D(F)]|

Toto plati za predpokladu, ze kazdy komponent kryptosystému je pristupny len nejakej
Specifickej ¢asti, ktord méa k nej pristup. Nech T z predchadzajiceho prikladu je ndhodné
ordkulum R (napr. verejne dostupnd nédhodné funkcia) a nech S je ndhodné hasovacia
funkcia H(F), kde H je hasovaci algoritmus zavisly na verejnom parametri F. V kontraste
s pseudondhodnostou (kde je parameter tajny), ziadna hasovacia funkcia nemdze imple-
mentovat ndhodné ordkulum v predchadzajiucom zmysle, dokazali to Canetti, Goldreich a
Halevi [3]. Teda existuje kryptosystém C(-) taky, ze C(R) je bezpecny, zatial¢o C(H(F))



1.2. Vlastnosti hasovacich funkcii Kapitola 1. Vlastnosti rodin hasovacich funkcii

nie je bezpecny pre ziadny hasovaci algoritmus H. Mauer, Renner a Holenstein zovse-
obecnili pojem neodliSitelnost na nerozoznatelnost. Nerozoznatelnost znamena, ze nejaky
kryptosystém C(7) zaloZeny na komponente 7 nie je ovplyvneny, ked sa komponent T
nahradi komponentom S. Rozoznatelnost S od 7 implikuje existenciu kryptosystému C(+),

pre ktory toto nahradenie komponent nie je mozné, teda C(7T) je bezpecny, ale C(S) nie.

Definicia 1.2.3 (Nerozoznatelnost). Nech H! (resp. I') je stikkromny komponent a H>
(resp. I?) verejny komponenta kryptosystému H (resp. I). Kryptosystém H je nerozozna-

telny od I, ak pre kazdého efektivneho ttoc¢nika D existuje simulator S taky, Ze vyhoda

| Pr[l «+ D(H', H*)] — Pr[1 < D(I', S(1?))]]

je zanedbatené. Simuladtor S je algoritmus, ktory simuluje verejny komponent H?, aby

stazil odlisovanie H! a H? od I a I°.

Hovorime, Ze funkcia H je pseudonédhodné, ak utocnik nevie rozoznaf, ¢i komunikuje

s H alebo s ndhodnou funkciou f, teda H je neodliSitelna od f.

Definicia 1.2.4 (Pseudondhodnost - Pseudorandomness - PRF). Nech H : Kx M — Y je
rodina hasovacich funkcii a nech A je ttoc¢nik. Hasovacia funkcia sa nazyva pseudonahodna,

ak pre kazdého efektivneho Gtoc¢nika A je nasledujica vyhoda zanedbatelna
AdVE(A) = | Pr[K & K1 AP (H)] = Pr[f & Func(M,Y); 1 < A/ (H))|.
Hovorime, ze H je (t,q,¢)-Prf, ak pre kazdého efektivneho ttocnika A beziaceho v Case

najviac t a pytajiceho sa ordkula najviac ¢ dotazov, je vihoda Advi (A) < e.

Definicia 1.2.5 (Nerozoznatenost od ndhodného ordkula - Pseudorandom oracle - Pro).
Nech H : K x M — Y je rodina hasovacich funkcii a nech A je uto¢nik. Rodina hasovacich
funkcii H {( je nerozoznatelna od ndhodného ordkula F', ak pre kazdého efektivneho uto¢nika

A existuje efektivny algoritmus S (simulator) taky, ze vyhoda

AV (A) = [Pr{K & K1 ATROSO(K)] -
—Pr[K & IKC; F & Func(M,Y);1 «+ A]:(')’SF(K")(K)H

je zanedbatelna.

Hovorime, 7e H je (ta,ts,q1,qe,€)-Pro, ak pre kazdého efektivneho utoc¢nika A beziaceho
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v Case najviac t4 pytajuceho sa najviac ¢;(g2) dotazov jeho prvého(druhého) orakula exis-

tuje simulator S beziaci v ¢ase tg, je vyhoda AdVZI:;cjs(A> <e.

Simulator S simuluje f, takze Ziaden Gto¢nik nevie rozoznat, ¢i interaguje s Hx a f

alebo s F a S7.

Definicia 1.2.6 (Nefalsovatelnost - Message authentication - MAC). Nech H : K x M —
Y je rodina hasovacich funkcii. Hasovacia funkcia je MAC, ak pre kazdého efektivneho

utoc¢nika A je nasledujica vyhoda zanedbatelna:
AdviAC = pr (K & K;(M,Y) < A5 . Hi (M) =Y A na M sa nebolo pytand]

Vlastnost MAC sa vyuziva pri zachovani integrity a autenticity dat. Napriklad pri
distribucii softvérovych balikov potrebujeme vediet, ¢i prijaty softvér nebol pocas prenosu
zmeneny a ¢i je autorom komunikujtca strana. S danym softvérom sa posiela aj prislusny
MAC, teda odtlacok spravy (posielaného softvéru), ktory zavisi od spravy, ale aj od klca.
KIt¢ poznaja len komunikujice strany. Na kontrolu integrity a autenticity staci vypocitat

odtlac¢ok prijatej spravy a porovnat ho s prijatym MAC-om ¢ sa zhoduju.

Definicia 1.2.7 (Odolnost prvého vzoru - Preimage resistance - Pre). Nech H : K x M —
Y je rodina hasSovacich funkcii a {0,1}™ C M. Rodina hasovacich funkcii je Pre, ak pre

kazdého efektivneho utocnika A, je vyhoda
AdVEM(A) = PrK & 1M & {0,1)™ Y« H(M); M« A(K,Y) : Hi(M') = Y]

zanedbatelnd pre vSetky m € N.
Hovorime, Ze rodina hasovacich funkeii H je (t,¢)-Pre, ak kazdy uto¢nik A beziaci v case
najviac t ma vyhodu Advzre[m] (A) < € pre vietky m také, ze {0,1}™ C M.

Parameter m sa pridava k vyhode tto¢nika kvoli ohrani¢eniu dizky ndhodne vybranej
Spravy.
Vlastnost odolnost prvého vzoru (jednosmernost) hovori o tom, ako tazko je utoc¢nik

schopny néajst vzor pre hodnotu z oboru hodnét hasovacej funkcie.

Niektoré vlastnosti rodiny haSovacich funkcii sa mézu maximalizovat cez nejaka ve-

licinu, moZzeme si predstavit, Ze ju vie utocnik. Su to vlastnosti odolnost prvého vzoru,
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odolnost druhého vzoru a odolnost prvého vzoru s volitelngym cielom a vynitenym prefi-
zom. U tychto vlastnosti definujeme dve ekvivalentné vyhody ttoc¢nika, ktoré sa lisia tym,
ze jedna ma tzv. dvojstavového utoc¢nika. Ekvivalenciu tychto vyhod dokézeme pre vlast-
nost vzdy odolnost prvého vzoru s volitelnym cielom a vynutenym prefixom v 1.3, dokazy

ekvivalencie pre ostatné vlastnosti st podobné.

V niektorych z tychto definicii vracia ito¢nik napriklad okrem spravy M aj stav, ozna-
¢uje sa S. Je to refazec Iubovolnej dizky, kde si tito¢nik moze ulozif nejakt informéciu,

ktord mu pomoze v dalSej Casti vypoctu, napriklad klu¢ K.

Vlastnost Pre sa moze maximalizovat cez mnozinu vSetkych odtlackov ), dostaneme
vsade odolnost prvého vzoru, alebo cez mnozinu vSetkych klucov K a dostaneme vZdy odol-

% Ve
nost prveho vzoru.

Definicia 1.2.8 (Vsade odolnost prvého vzoru - Everywhere preimage resistance - ePre).
Nech H : K x M — Y je rodina hasovacich funkcii a nech A je Gto¢nik. Definujme tieto
dve vyhody:

AdVe]?re(-A) :%I}gf;{{Pr [K ﬁK,M(—.A(K) : HK(M) :Y}}

AQVST(A) = Pr[(Y,8) « A4 K &G M « A(K,S) : Hie(M) = Y]

Rodina hasovacich funkcii je ePre, ak pre kazdého efektivneho ttocnika A, st dané
vyhody zanedbatelné.
Hovorime, Ze rodina hasovacich funkcii H je (t, ¢)-ePre, ak kazdy utoénik A beziaci v ¢ase
najviac t, ma vyhodu Adv$™(A) < e.

Predstavme si, Ze mame rodinu hasovacich funkcii, ktord pre kazdy kIu¢ K spravu 0™
zahaSuje na 0¥ (VK Hg(0™) = 0Y). Pre retazec 0¥ nie je tazké najst spravu, ktord sa nan
zahaSovala. Vlastnost ePre zosiliiuje vlastnost Pre v zmysle, Ze je fazké najst vzor pre

kazdy obraz.

Definicia 1.2.9 (Vzdy odolnost prvého vzoru - Always preimage resistance - aPre). Nech
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H : K x M — Y je rodina hasovacich funkcii a {0,1}™ C M. Definujme vyhody:

AdviM(A) = max { Pr [M & {0, 1}™Y « H(M); M' + A(Y) : Hg(M') = Y]}

Kerx
AdviM(A) = Pr[(K, S) « A; M & {0,1}™Y « Hy(M);
M’ A(Y,S) : Hi(M') = Hy(M)]

Rodina hasovacich funkcii je aPre, ak pre kazdého efektivneho tutoc¢nika A, st obe
vyhody zanedbatelné pre vSetky m € N.
Hovorime, Ze rodina hasovacich funkcii H je (¢,¢)-aPre, ak kazdy tto¢nik A beziaci v Case
najviac ¢, ma vyhodu Advi™(A) < e pre vietky m také, ze {0,1}™ C M.

Predstavme si rodinu hasovacich funkcii, ktora pre kIt¢ Ky mapuje kazda spravu M na
0Y (VM Hg,(M) = 0Y). To znamend, ze pre kIa¢ K, nie je tazké najst vzor k odtlacku 0Y.

Vlastnost aPre zosilituje Pre v zmysle, Ze je fazké najst vzor pre ktorikolvek funkciu Hp.

Definicia 1.2.10 (Odolnost druhého vzoru - Second preimage resistance - Sec). Nech
H: K x M — Y je rodina haSovacich funkecii a {0,1}"™ C M. Rodina hasovacich funkcii
je Sec, ak pre kazdého efektivneho ttoc¢nika A, je vyhoda

AdvEM(A) = Pr[K &1 M & {0, 1) M — A(K, M) :
(M # M') A (Hg(M) = Hi(M'))]

zanedbatelna pre m € N.
Hovorime, Ze rodina hasovacich funkcii H je (t,¢)-Sec, ak kazdy utoc¢nik A beziaci v Case
najviac t ma vyhodu Advi¢(A) < e pre vietky m také, ze {0,1}" C M.

Neformalne povedané, rodina haSovacich funkcii je Sec, ak pre spravu M je tazké najst

M’ takd, ze M a M’ maja rovnaky has, teda Hy (M) = Hy(M').

Odolnost druhého vzoru je délezita pri kontrole integrity dat. Pomocou hasovacej fun-
kcie sa vypocitaju odtlacky dat. Odtlacky sa odlozia tak, aby nemohli byt zmenené. Kon-
trola prebehne vypocitanim odtlackov danych dat a ich porovnanim s odloZzenymi odtlac-
kami. Ak by pouzita hasovacia funkcia nebola Sec, uto¢nik by vedel vypocitat iné sibory
s rovnakymi odtlackami a povodné sibory by mohol nahradif vypoc¢itanymi. Podobne aj
pri digitalnych podpisoch by vedel itocnik k podpisanému odtlacku najst int spravu, ktora

ma rovnaky odtlacok.
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Vlastnost Sec mozeme maximalizovat cez mnozinu vSetkych sprav M, dostaneme vsade
odolnost druhého vzoru - eSec, ¢o znamend, ze je tazké ku kazdej sprave M najst spravu
M’ taka, aby ich haSe boli rovnaké. Maximalizovanim cez mnozinu vSetkych kltcov K
dostaneme vZdy odolnost druhého vzoru - aSec, ktora zosiliiuje vlastnost Sec v zmysle, Ze
pre kazdy klIac je fazké najst spravu M’ k nahodne vybranej sprave M, pricom ich haSe
sa rovnaji. Teda nemdze existovat ziaden ,slaby“ klu¢ K taky, ze pre funkciu H, by sa
sprava M’ hladala lahko.

Definicia 1.2.11 (eSec a aSec). Nech H : £ x M — Y je rodina hasovacich funkcii a
{0,1}™ C M. Definujme vyhody:
AdvE<(A) = max {Pr[K & KM — AK): (M # M)A (Hg(M) = He(M'))]}
Me{o,1}m
AdVEe(A) = Pr[(M,S) « A K & K; M« A(K,S) :
(M # M) A (Hic(M) = Hyc(M"))]

Rodina hasovacich funkcii je eSec, ak pre kazdého efektivneho ttocnika A a m € N st obe
vyhody zanedbatelné.

Hovorime, Ze rodina haSovacich funkcii H je (¢, ¢)-eSec, ak kazdy utoc¢nik A beZiaci v case
najviac ¢ mé vyhodu Adv$ " (A) < e pre vietky m také, ze {0,1}™ C M.

Adviem( ) = max {Pr[M & 40,1y M+ AM) :

(M # M)A (H (M) = Hi(M"))] }
AdvEM(4) = Pr[(K,S) « A; M & {0,1}™ M’ — A(M, S) :
(M #M')N(Hx(M) = Hg(M'))]

Rodina hasovacich funkcii je aSec, ak pre kazdého efektivneho ito¢nika A a m € N, su

obe vyhody zanedbatelné.

Hovorime, Ze rodina haSovacich funkcii H je (¢,¢)-aSec, ak kazdy ttocnik A beziaci
v ¢ase najviac ¢ ma vyhodu Advy;*°(A) < ¢ pre vietky m také, ze {0,1}™ C M.

Dalsou déleZitou vlastnostou je odolnost prvého vzoru s volitelnym cielom a vynitenym
prefizom (Chosen target forced prefix preimage resistance - Ctfp). Tato vlastnost by mala
spliiat rodina hagovacich funkcii, ak ma byt odolna voéi tzv. Nostradamovmu dtoku , ktory

uviedol Kelsey a Kohno [9]. Predstavme si nasledujticu situéciu: V jeden deti na zaciatku
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roka 2006 sa objavi v novinach reklama:

Ja, Nostradamus, tymto zverejriujem MD5 has Y velmi dolezitej predpovede, ktord obsahuje
velmi blizke ceny vsetkiyjch akcii v SEEP500 z posledného obchodného dria roku 2006.

Par tyzdnov po poslednom obchodnom dni v roku 2006 Nostradamus uverejni spravu
M obsahujicu v prvom bloku ceny S&P500 akcii. Sprava potom pokracuje s velmi ne-
pravdivymi predpovedami. Otézka je, ¢i Nostradamus mohol klamat o jeho schopnostiach
predpovedat. Ak nie je funkcia Ctfp bezpecné, s velkou pravdepodobnostou Nostradamus

klamal.

Definicia 1.2.12 (Ctfp). Nech H : £ x M — Y je rodina hasovacich funkcii a {0,1}™ C
M. Rodina hasovacich funkcii je Ctfp, ak pre kazdého efektivneho tto¢nika A a m € N je

nasledujica vyhoda zanedbatelna:

Adve P (A) = Pr(K & K (V. 9) e AK); P& {0,1)™
M  A(P,S) : Hi(P || M) = Y]

Hovorime, Ze rodina hasovacich funkcii H je (t,¢)-Ctfp, ak kazdy uto¢nik A beziaci
v ase najviac t ma vyhodu Advy P(A) < e pre vietky m také, ze {0,1}™ C M.

Definicia 1.2.13 (aCtfp). Nech H : K x M — Y je rodina hasovacich funkcii a {0,1}" C
M. Definujeme nasledujice vyhody:

AdviCPm(g) = max { Pr[(Y,$) « A P & 10,13

M« A(P,S): H(P || M) = Y]}
AdVICPI(A) = Pr[(Y, K, S) = A; P& {0,1)™ M « A(P,S) : Hx(P || M) = Y]
Rodina hasovacich funkcii je aCtfp, ak pre kazdého efektivneho utoc¢nika A a m € N
st definované vyhody zanedbatelné.

Hovorime, Ze rodina haSovacich funkcii H je (¢,¢)-aCtfp, ak pre kazdého ttoc¢nika A4 be-
7iaceho v ¢ase najviac t je vyhoda Adv?{thp[m] (A) < e pre vSetky m také, ze {0,1}™ C M.
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1.3 Ekvivalencia definicii aCtfp

V nasledujtcej casti dokazeme ekvivalenciu vyhod definovanych pre aCtfp. Prva z nich

oznacime aCtfp; a druht aCtfp,, teda:

AdviSteiml gy = max { Pr (¥, 5) « A; P & 10,13

M « A(P,S): He(P | M) =Y]}
AdviP2M(4) = Pr[(V, K, S) « A; P & {0,1}™; M « A(P,S) : Hc(P || M) = Y]

Veta 1.3.1. Definicie vghod aCtfp; a aCtfp, si ekvivalentné.

Dokaz. Predpokladajme, Ze mame tto¢nika A; utoc¢iaceho na H v zmysle aCtfp; a nech
K je kIu¢, pre ktory ma A; maximalnu vyhodu. Zostrojime utocnika A, Gtoc¢iaceho na H

v zmysle aC't fpy, ktory bude vyuzivat A; nasledovne:

Utoénik A,

[ 1. faza, K je klu¢, pre ktory ma .4; maximalnu vyhodu |
(Y, S) « A
return (Y, K, S)

[ 2. faza so vstupom P & {0,1}™ ]
M «— A,(P,S)

return M

Zjavne plati, Zze vyhoda ttoc¢nika A, je aspoi tak velka, ako vyhoda A;, teda
AdVET"P2(A,) > AdVETTP(AY).
Obratene predpokladajme, Ze mame ttocnika As, skonStruujeme utoc¢nika A; s vyuzitim

As nasledovne:

Utoénik A

[ 1. faza |
(Y,K,S) + A,
return (Y,95)

[ 2. faza so vstupom P & {0,1}™ ]
M + Ay (P, S)

return M
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Pre ttoénika A; plati Adv ™1 (A;) > Advi P2 (A,). Dostévame, 7e Adv Pt (Ay) =
AdviTPe (4,).
[

1.4 Implikacie

Rogaway a Shrimpton v [18] skiimali vztahy medzi jednotlivymi vlastnostami rodiny haso-
vacich funkcii. Definovali beni (conventional) a docasni (provisional) implikaciu. Bezn4
implikdcia predstavuje Standardni definiciu implikécie, ked jej sila nezdlezi na tom, ako
velmi hasovacia funkcia komprimuje (pomer mohutnosti oboru hodnét funkcie k mohut-
nosti definiéného oboru). Sila docasnej implikacie zavisi na stupni kompresie dosiahnute;j
hasovacou funkciou. Venovali sa vlastnostiam Pre, ePre, Sec, eSec, aSec a Coll. Naor a
Reingold v [13] dokézali vztah medzi Mac a Prf. Rjasko vo svojej praci [15] nadviazal na
ich zistenia a rozsiril ich o vlastnosti Mac, Ctfp, aCtfp, Prf a Pro.

Ked vlastnost zxx implikuje yyy, znamena to, Ze ak rodina hasovacich funkcii je zzx bez-
pecna, potom je aj yyy bezpecna. Ak xxx neimplikuje yyy, tak niektora rodina hasovacich
funkcii je zzx bezpecnd, ale nie je yyy bezpecna. Analyzovanie vztahov medzi vlastnostami
rodin haSovacich funkcii ndm ulahc¢uje skiimanie vlastnosti pre nejakti konkrétnu rodinu
hasovacich funkcii. Napriklad majme rodinu hasovacich funkcii H, o ktorej vieme, ze je
aSec bezpecna. Vlastnost aSec implikuje Pre, aPre a Sec, preto je H aj Pre, aPre a Sec

bezpetna. V tabulke 1.1 st znazornené dokézané implikacie.

1.5 Robustné kombinatory zachovavajice viaceré vlast-

nosti

Robustné kombinatory st v kryptolégii délezitou konstrukciou. Kombinuju rézne krypto-
grafické primitiva, pricom pozadujeme, aby vysledny systém bol xxx bezpecny, ak aspon
jedno z pouzitych primitiv je xxx bezpecné. Robustnymi kombinatormi sa zvysuje bez-
pecnost, pretoze ak chceme rozbit kombinétor, musime rozbif vSetky ¢iastkové primitiva
pouzité v kombinatore. Vyuzitie kombinatorov je v roznych kryptosystémoch, v ktorych
pouzivame rodiny haSovacich funkcii a o tychto rodindch nevieme s istotou povedat, ze
si uplne bezpecné. Aplikovanim kombinatora na také funkcie zvysime bezpecnost celého

kryptosystému, pretoZe na rozbitie kombinatora musi tito¢nik rozbit vSetky pouzité funkcie.
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’ H Pre aPre ePre Sec aSec eSec Coll Mac Ctfp aCtfp

Pre X
aPre
ePre

Sec
aSec
eSec
Coll
Mac
Ctfp

aCtfp

Prf

Pro

g
.
Lan
g
.
o

VSR T T SR A A A
I T T N R I
Ld 3+ 3833 xt 4
I A
A A I
Ll xd it
Li e xd 4t s
Ll xt s td
Ll xd st
P x PP b3
Ix3t 3+ 4+ 434848
IR IR R R N TR IR

Tabulka 1.1: Vztahy medzi definiciami vlastnosti rodin hasovacich funkcii.

Definicia 1.5.1 (Robustny kombinator). Nech Hy, Ho, ..., H; st rodiny hasovacich funkeii,
[ € N. Kombinator pre [ rodin hasovacich funkcii je algoritmus C', ktorého vstup je mnozina
rodin hasovacich funkcii a vystupom je jedna rodina hasovacich funkcii C(H,, Ha, ..., H;).
Nech P je mnozina vlastnosti rodin hasovacich funkcii a P; € P. Hovorime, Ze kombinator
C(Hy, Hs, ..., H)) je P-robustny prave vtedy, ak aspon jedna z pouZitych rodin hasovacich

funkcii je P; bezpecna.

Nech Hy, Hs, ..., H; st rodiny hasovacich funkcii. Kombinator, ktory kombinuje tieto
funkcie, budeme oznacovat: CHi-Hz.H
Medzi najznamejsie kombinatory patria nasledujuce tri konstrukcie: Majme dve rodiny ha-
Sovacich funkcii H, a H,. Kombinator zretazenia znazorneny na obrazku 1.1, je definovany:
Combi™ ™ (M) = Hy(M) || Hy(M). Tento kombinétor je Coll-robustny vdaka tomu, Ze ak
aspon jedna z pouzitych funkcii je Coll bezpecna, nevieme najst koliziu pre kombinétor
(vystup Coll bezpeénej funkcie je s velkou pravdepodobnostou rozny, a teda aj vystup kom-
bindtora musi byt rézny). AvSak tento kombinator nezachovava pseudondhodnost, pretoze
utoénik moze lahko rozoznat zrefazeny vystup od nahodnej hodnoty. Staci, ak vyskusa ta
Cast vystupu funkcie, ktora nie je Prf. Kombinator Comb; nie je ani Pre-robustny. Dalsim
velmi znamym kombinatorom, je Comby™ (M) = Hy(M) & Hy(M). Kombinator Combs
je Prf robustny, ale nie je odolny vo¢i kolizii, pretoze kolizia kombinatora neznamend koli-
ziu v oboch funkcidch. Kombinétor Combi (M, || My) = Hy (M) || Hy(Ms,) znézorneny
na obrazku 1.1 je Pre-robustny, ale nie je Coll a Prf-robustny.

Ak kombinator zachovéava viac vlastnosti, moézeme ziadat, aby kazda z nich mala aspon
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1.5. Robustné kombinétory Kapitola 1. Vlastnosti rodin hasovacich funkcii

Obr. 1.1: Kombinator Comb, (vlavo) a kombinator Combs (vpravo)

jedna funkcia. Napr. ak H; ma vlastnost MAC, tak ju méa aj kombinator nezavisle od os-
tatnych vlastnosti. Takjto kombinator nazyvame kombinator zachovavajici silno viaceré
vlastnosti.

Ak kombinator zdedi nejaktt mnozinu vlastnosti, ktoré mé aspon jedna (vSetky jej vlast-
nosti) hasovacia funkcia, hovorime, Ze je to kombinator zachovéavajici slabo viaceré vlast-
nosti.

Kombinator stredne zachovavajici viaceré vlastnosti je taky, ktory garantuje viaceré vlast-

nosti, ale rozne hasovacie funkcie pokryvaji rozne vlastnosti.

Definicia 1.5.2. Pre mnozinu PROP = {P;, P, ..., Py} vlastnosti je kombindtor C' pre

rodiny hasovacich funkcii Hy, Hy:
e slabo zachovdvajici viaceré vlastnosti (wMPP) pre PROP, ak

PROP = PROP(Hy) V PROP = PROP(H,) = PROP = PROP(C)

e stredne zachovdvajici viaceré vlastnosti (mMPP) pre PROP, ak

PROP = PROP(Hy) U PROP(H,) = PROP = PROP(C)
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1.6. Predchadzajtce vysledky Kapitola 1. Vlastnosti rodin hasovacich funkcii

e silno zachovdvagici viaceré vlastnosti (sMPP) pre PROP, ak

P, € PROP(H,) U PROP(H,) = P, € PROP(C)

V pripade kombinatora, ktory slabo a stredne zachovava mnozinu vlastnosti PROP,
moze vlastnost P, zavisiet na vlastnosti P;. Potom pre mnozinu PROP' C PROP taki, ze
PROP' = PROP — P; dany kombinator nezachovava mnozinu vlastnosti PROP’. V pri-

pade silno zachovavajiceho kombinédtora to nemoze nastat (z definicie).

1.6 Predchadzajice vysledky

Herzberg v [7] zaviedol tedriu robustnych kombinatorov pre rozne kryptografické primitiva.
Boneh a Boyen [2] dokézali, Ze neexistuje konstrukcia zachovéavajica odolnost voci kolizii
pre kombinovanie hasovacich funkcii odolnjch voci kolizii tak, aby bol vystup kratsi, nez
zretazenie tychto funkcii. Predpokladali, Ze kombinétor sa pyta kazdého komponentu prave
raz. Pietrzak [14] ukazal, ze dlzka vystupu kombinétora [ haSovacich funkcii s vystupom

dizky v musi byt aspoii (v — O(logz(q)))l, kde q je pocet ordkulovskych volani.
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Kapitola 2

Priklady kombinatorov

zachovavajucich viaceré vlastnosti

V nasledujticej kapitole analyzujeme robustné kombinatory, ktoré zachovavaju viaceré
vlastnosti. Autormi tychto kombinatorov st Fischlin, Lehmann a Pietrzak. K danym kom-
binatorom dokazeme, Ze zachovavaja aj niektoré iné vlastnosti, ktorych zachovavanie este
nebolo dokazané.

Nech F,, ozna¢uje mnozinu vSetkych funkcii {0,1}" — {0,1}" a P, C F,, mnozinu v8etkych

permutacii na mnozine {0, 1}".

Definicia 2.0.1 (Feistelovska permutéacia). Nech fi, fo,..., f, € F,, Feistelovska per-
mutacia Feistely, r, s vznikne postupnym aplikovanim r kél. Vstup do i-tého kola je
rozdeleny na dve casti L;,_; a R;_1. Vystup i-tého kola je definovany ako L, = R; ; a
R;=L; 1® fi(Ri_1), kde f; je funkcia pouzitd v i-tom kole.

Feistelovskd permutécia znizornend na obrazku 2.1 je Tahko invertovatelnd, ak po-
zname funkcie f1, fa, ..., f.. Nech (L,, R,) je vystup permutécie, potom Feistel}ll’ Fofr =
Feistely, . ... (L, R,). Feistelovskd permutacia umoziuje vytvorenie invertovatelnych
funkcii aj za pouzitia neinvertovatelnych funkcii. Luby a Rackoff v [11] dokézali, ze ak
s for f3 <& F, st tri nezavislé nahodné funkcie, potom Feistely, f, 1, : {0,1}*" — {0,1}*"
je neodlisitelna od nadhodnej permutacie. Ak F : {0,1}* x {0,1}" — {0,1}" je pseudon4-
hodné funkcia, potom aj Feistelp, ry, ry, Je pseudonahodna permutacia.

Ak F:{0,1}*%x{0,1}™ — {0,1}" je pseudondhodné funkcia, potom aj funkcia F’(K, M) =
Prefix;(F'(K,M)), kde | < n je tiez pseudondhodné. Aplikovanim takejto funkcie F’ na
pseudondhodné kolové funkcie pouzité vo Feistelovskej permutécii dostavame opif pseudo-

nahodna permutéciu.
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2.1. Cyp kombinator  Kapitola 2. Priklady kombinatorov zachovavajucich viaceré vlastnosti

L, k, R,
L
7
b
7
A
i
7
L, R,

Obr. 2.1: Feistelovskd permutéacia [20]

2.1 (C,p kombinator

Kombinator Cyp znazorneny na obrazku 2.2, spravu dizky n bitov zahasuje na odtladok
dlzky 2n bitov. Je zaloZeny na zrefazovacom kombinatore a trojkolovej Feistelovskej permu-
tacii Feistel’ na mnozine {0, 1}%". Kolové funkcie st definované HE(-) = Hi(-) ® Hi(-) pre
i = 2,3, kde H{(-) oznacuje funkciu Hy((i)s]|-). Prvy krok je identicka funkcia H (X) = X.
V i-tom kole je vstup (L;, R;) mapovany na vystup (R;, L; & HL(R;)).

Kombinator Cyp pre rodiny hasovacich funkcii Hy, H; a vstupna spravu M je definovany:
O (M) = Feistel® (H)(M)]| H(M))

Veta 2.1.1. Cyp je kombindtor silno zachovdvajici vliastnosti Coll, Prf, eSec, MAC, aSec,
Sec, aCtfp, Ctfp a ePre.
Dokaz zachovavania vlastnosti Coll, Prf, eSec a MAC bol dokazany v [6]. My dokazeme,

ze zachovava vlastnosti aSec, Sec, aCtfp, Ctfp a ePre.
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2.1. Cyp kombinator  Kapitola 2. Priklady kombinatorov zachovavajucich viaceré vlastnosti

M

Obr. 2.2: Kombinator Cyp [6]

Veta 2.1.2. Komindtor Cyp je Sec-robustny.

Dokaz. Nech aspon jedna z rodin hasovacich funkcii pouzita v kombinatore je Sec bezpecna,
nech je to Hy, b € {0,1}. Predpokladajme, Ze mame tto¢nika A, ktory s pravdepodobnos-
tou £(n) pre ndhodne zvoleni spravu M a ndhodne zvoleny kla¢ K, ndjde M’ # M takuy,
ze Cyp(M) = Cyp(M"). Tohto atocnika pouzijeme na zostrojenie uto¢nika B, ttociaceho

na rodinu hasovacich funkcii Hp.

Uto¢nik By

[ 1. faza so vstupom K, SxamdE M ]
K&K
M« A(M, K, K;)
return 00 || M’

Predpokladajme, ze uto¢nik A da na vystup M’ # M, pricom Cyp(M) = Cyp(M’),
potom uto¢nik By, nasiel k Hy, spravu 00 || M’ taka, ze H,(00 || M) = Hy(00 || M"). Cez per-
mutéciu Feistel® nemohla nastat kolizia, teda musela nastat jedine pred tiou, pred vstupom
do Feistel®(-). Vyhoda titoénika By, Ze najde spravu 00 || M’, pre spravu 00 || M je aspoii
také, ako vyhoda utoc¢nika A. LenZe pre funkciu H, sa sprava 00 || M nevolila ndhodne,

ale iba jej c¢ast M. Pravdepodobnost, Zze sa ndhodne vyberie retazec 00, je 1/4. Celkovo
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2.1. Cyp kombinator  Kapitola 2. Priklady kombinatorov zachovavajucich viaceré vlastnosti

dostavame, ze vyhoda ttoénika B je Adv?fbc(Bb) > 1e(n). Kedze H, je Sec bezpeéna,
Advsgf: (Bp) < negl(n), preto je hodnota £(n) < negl(n) zanedbatelna. O

Veta 2.1.3. Komindtor Cyp je aSec-robustny.

Dokaz. Predpokladajme, Ze aspon jedna z rodin haSovacich funkcii je aSec bezpecni,
ozna¢me ju Hy, b € {0, 1}. Dalej predpokladajme, ze mame tto¢nika A ttociaceho na Cyp
v zmysle aSec a jeho vyhoda je £(n). Uto¢nik A d4 najprv na vystup trojicu (K, Kj, S),
potom na vstup dostane ndhodne vybrant spravu M a stav S. Utoénik A vypoéita spravu
M’ taka, ze Cyp(M) = Cyp(M'), ale M’ # M. Tohto atocénika pouzijeme na zostrojenie
utoc¢nika B, na funkciu H, v zmysle aSec, o ktorej predpokladame, zZe je aSec bezpecna.

Konstrukcia atocnikas

Utoénik BiSe
[ 1. faza |
(Ky, K3, 5) + A
return (K, S5)
[ 2. faza so vstupom M <& M |
M' +— A(M,S)
return 00 || M’

Predpokladajme, Ze ttocnik A d& na vystup spravu M’ # M, pricom Cyp(M) =
Cyp(M’), potom utocnik By nasiel spravu 00 || M’ taka, ze M # M’', ale H,(00 || M) =
H,(00 || M'). Opét, kolizia mohla nastat jedine pred permutaciou Feistel®. Vyhoda titoé-
nika By, ze najde spravu 00 || M’, pre spravu 00 || M je aspon takd, ako vyhoda tGtoc¢nika A.
Lenze pre funkciu H, sa sprava 00 || M nevolila ndhodne, ale iba jej ¢ast M. Pravdepodob-
nost, Ze sa ndhodne vyberie retazec 00, je 1/4. Celkovo dostavame, ze vyhoda ttoc¢nika B,
je AdviZeC(Bb) > 1e(n). Rodina haSovacich funkeii H, je aSec bezpecnd, preto je hodnota

£(n) zanedbatena. O
Veta 2.1.4. Komindtor Cyp je Ctfp-robustny.

Dokaz. Predpokladajme, ze aspon jedna z rodin hasovacich funkcii pouzitych v kombina-
tore je Ctfp bezpecnd, oznac¢me ju Hy, b € {0,1}. Predpokladajme, Ze existuje uspesny
ttocnik A, ktory tto¢i na Cyp v zmysle Ctfp s vihodou e(n). Utoénik A dostane na vstup
nahodne vygenerované kltuce (Specifikuji rodiny hasovacich funkcii) a vygeneruje dvojicu

(Y, S). Potom dostane ttoc¢nik .4 na vstup ndhodne zvoleny retazec P a stav S. A vypocita
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2.1. Cyp kombinator  Kapitola 2. Priklady kombinatorov zachovavajucich viaceré vlastnosti

retazec M taky, ze Cyp(P || M) =Y s pravdepodobnostou e(n). Tohto Gto¢nika vyuzijeme

na zostrojenie utoc¢nika B, ttoc¢iaceho na rodinu hasovacich funkcii H, v zmysle Ctfp.

Utoénik Bg'™

[ 1. faza so vstupom K Ek ]
K &K
(Y, S) + A(K,, K3)
Yy || Y = Feistel>  (Y)
return (Y3, 5)

[ 2. faza so vstupom P & {0,1}™ |
M + A(P,S)

return M

Vystup atoc¢nika A, refazec M, pre ktory s vysokou pravdepodobnostou plati Cyp(P ||
M) =Y, da atocnik B, tiez na vystup. S aspon takou istou pravdepodobnostou, ako pre
utocnika A, plati: H,(00 || P || M) =Y,. Avsak ¢ast retazca 00 || P nebola volend nédhodne,
pravdepodobnost ndhodného vyberu 00 je 1/4. Dostavame, Ze pre vyhodu tto¢nika B, plati
Advgifp(Bb) > 1e(n). Kedze H, je Ctfp bezpecnd, hodnota £(n) je zanedbatend.

O

Veta 2.1.5. Komindtor Cyp je aCt fp-robustny.

Dokaz. Predpokladajme, Ze aspon jedna z rodin haSovacich funkcii pouzitych v kombi-
natore je aCtfp bezpecnd, oznacme ju H,, b € {0,1}. Dalej predpokladajme, Ze existuje

uspesny utocnik A, ktory atoc¢i na Cyp v zmysle aCtfp. Teda vyhoda ttocnika A
e(n) = Pr[(V,K,S) « A P & {0,1}™ M « A(P,S) : Hg(P | M) =Y].

Uto¢nika A vyuZijeme na zostrojenie tto¢nika B, uto¢iaceho na rodinu hasovacich funkeii
H,.

25



2.1. Cyp kombinator  Kapitola 2. Priklady kombinatorov zachovavajucich viaceré vlastnosti

Utoénik BEMP

[ 1. faza |
(Y, Ky, K3, S) + A
Yy || Y1 = Feistel> (V)
return (Y, K,,.5)

[ 2. faza so vstupom P & {0,1}™ ]
M+ A(P,S)

return M

Pre vystup ttoénika A, refazec M, s pravdepodobnostou e(n) plati Cyp(P || M) =Y.
Utoénik B, s aspoii takou istou pravdepodobnostou, ako pre uto¢nika A, d4 na v§stup
refazec M, pre ktory plati Hy(00 || P || M) = Y,. Cast retazca 00 | P nebola volend
nahodne, pravdepodobnost nédhodného vyberu 00 je 1/4. Preto je vyhoda tutoénika B,
Advzcbtfp(Bb) > 2e(n). Rodina hasovacich funkcil H, je aCtfp bezpecnd, preto je e(n)

zanedbatelna. O
Veta 2.1.6. Komindtor Cyp je ePre-robustny.

Dokaz. Dokéazeme, 7e kombinator zrefazenia Comb, (M) = Ho(M) || Hi(M) je ePre-
robustny. Predpokladajme, Ze aspon jedna z rodin hasovacich funkcii v Comb; je ePre
bezpe¢nd, oznac¢me ju Hy, b € {0,1}. Dalej predpokladajme, ze mame ato¢nika A tto-
¢iaceho na Comb; v zmysle ePre a jeho vyhoda je e(n). Tohto uto¢nika pouzijeme na
zostrojenie utoc¢nika B, na funkciu H, v zmysle ePre, o ktorej predpokladame, Ze je ePre

bezpecna. Konstrukcia atoc¢nika:

Utoénik BgFre

[ 1. faza |
(Y,5) « A
Y=Y Y

return (Y3, 5)

[ 2. faza so vstupom K, & {0,1}% ]
Ky & {0,1}*
M < A(Ky, K3, S)

return M

Predpokladajme, Ze ttocnik A da na vystup spravu M, pricom C’ombfo’Kl(M ) =Y,
utocnik B, nasiel sprava M taka, ze Hy(M) =Y. Zjavne plati, Ze vyhoda ttoénika By je
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2.2. Cgp kombinator  Kapitola 2. Priklady kombinatorov zachovavajucich viaceré vlastnosti

aspoli taka, ako vyhoda tto¢nika A, teda Adv{;"*(B,) > &(n). Hodnota &(n) je zanedba-
telnd, lebo rodina hasovacich funkcii H, je ePre bezpecna.

Aplikovanim permutécie sa neporusi vlastnost ePre, preto je kombinator Cyp ePre-robustny.
O

Robustnost kombindtora Cyp pre vlastnost aPre sa nam nepodarila dokazat, a preto

ostava otvorenym problémom.

Kombinator Cyp nezachovava vlastnost Pre, pretoZe ju nezachovava kombindtor zre-
tazenia. Fischlin, Lehmann a Pietrzak [6] upravili kombinator zrefazenia na kombinator
Ccrgow, aby zachovaval jednosmernost. Na vstup jednej z pouzitych funkcii aplikovali

tzv. parovo nezavisli permutaciu 7 (vid. Cgp kombinator):

Cépubin (M) = Ho(m(M)) || Hi(M)

O kombinatore Core.ow dokazali, ze je Coll, eSec, Mac a Pre robustny. Dokaz je uvedeny
v [6]. Dalej kombinator Cyp rozsirili na kombinator Cypgrro zndzorneny na obrazku 2.3 a

definovany ako:
Coiutito(M) = Feistel’, (H (M) || HY(M)) || 1sbsm (HE () @ g(anr),

kde Feistel? (-) = ¢[HL (an || ), H2(car || -)], Ho, Hy st rodiny hagovacich funkeii,
g:{0,1}™ — {0,1}*™ pre m < n/3 je PIF alsb,(z) oznacuje a najmenej vyznamnych bitov
x. Upravou Feistelovskej permutacie dosiahli Pro robustnost. Nahradenim kombinétora

zretazenia za Corgow Vv kombindtore Cypgrro dostali kombinator Cgp.

2.2 (Csp kombinator

V tejto casti sa venujeme robustnému kombinatoru Csp, ktory vo svojej konstrukeii vyuziva

parovo nezavisli permutaciu a parovo nezavislu funkciu.

Definicia 2.2.1 (parovo nezavisla funkcia - PIF a permutéacia - PIP). Rodina funkcii
G : A — B sa nazyva parovo nezavisla, ak pre vSetky x # 2’ € Aa z # 2/ € B je
Proeclg(z) = 2 A g(2') = 2] = |B| >

Rodina funkcii IT : A — A je parovo nezavisla permutécia, ak pre vetky x A2’ az # 2 € A

plati Pryen(g(v) = 2 A g(2') = 2] = mrymry-
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Napriklad funkcia g : {0,1}" — {0,1}" definovand pre ndhodne vybrané ¢isla a,b €
{0,1}™ ako gap)(z) = (azx +b), pricom s¢itanie a nasobenie je v poli GF(2") je PIF. Ak je
a vyberané ndhodne z {0,1}" — 0™, potom je g aj PIP.

Nech g : {0,1}™ — {0,1}*™ pre m < n/3 je PIF a7 : {0,1}" — {0,1}" je PIP. Kombi-
nator Cgp, znazorneny na obrazku 2.3, spravu dlzky n bitov zahasuje na odtlacok dizky 2n+
3m bitov. Zo vstupu kombinatora M sa najprv vypocita Corgow (M) = HY(w(M)) || HY (M)
a hodnota s, ktord sa nazyva ,podpis M“ ako oy = lsb,,(H(M)), kde HL(M) =
HQ(w(M)) @ HY(M) a lsb,(x) oznacuje a najmenej vyznamnych bitov x. Hodnota ayy
sa pouziva ako extra prefix v kolovych funkciach dvojkolovej Feistelovskej permutacie
Feistel?, () = W[HL(aum|-), H2(ca|)-)]. Aplikovanim Feistel? na HY(n(M)) || HY(M) do-
stdvame prvi dast vystupu kombindtora. Druhd ¢ast kombinatora sa pocita ako lsbs,, (H2 () )@
g(apr). Kombinator pocita pre vstupna spravu M a jej koreSpondujici podpis ap =
Isbyr(HQ(M)) nasledujici vystup:

Cop” ™™ (M) = Feistely, (Hg(m(M)) || H (M) || Isbs(HE (ar)) @ ga(M)

AN

M
M

"3 | [PIF H:| [PIF

Obr. 2.3: Kombinator Corgrro (viavo) a kombinétor Cgp (vpravo) [6]
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Veta 2.2.1. Cyp je Coll, Prf, eSec, MAC, PRO a Pre-robustny.

Dékaz tejto vety je uvedeny v [6]. My dokazeme, ze Cgp je Sec, aSec, ePre, Ctfp a
aCtfp-robustny.

Veta 2.2.2. Komindtor Cgp je Sec-robustny.

Dokaz. Nech aspon jedna z rodin hasovacich funkcii pouzita v kombinatore je Sec bezpecna,
nech je to Hy, b € {0,1}. Predpokladajme, Ze mame uto¢nika A, ktory s pravdepodob-
nostou, oznacme ju £(n), pre ndhodne zvolent spravu M a ndhodne zvoleny klu¢ K najde
M'" # M také, ze Cep(M) = Cgp(M'). Tohto Gto¢nika pouzijeme na zostrojenie ttoc¢nika

B, utociaceho na rodinu hasovacich funkcii Hy.

Utoénik By

[ 1. faza so vstupom K, ErxaMEM ]
K&K
M’ A(M, Ky, K5)
ak b = 0 potom return 00 || 7(M’)
inak return 00 || M’

Predpokladajme, ze A da na vystup M’ # M, pricom Cep(M) = Csp(M') =Y || Y/,
kde Y € {0,1}>® a Y’ € {0,1}*". Mohli nastat dva pripady. Ak ap; = «ajy, potom
(M), m(M’) je kolizia pre HY a M, M’ je kolizia pre HY, pretoze

HY(n(M)) || HY(M) = Feistel2 (V) = Feistel2_ ™ (V) = HO(r(M")) || H)(M'),

kde Feistelovské permutacie Feisteli " FeisteliM/ su identické, ak ay = agpyr.

Ak oy # ayp, kolizia CHOM™9(M) = CHoM™9( M) neimplikuje koliziu pre funkcie
H a HY. UkdZeme vSak, Ze s pravdepodobnostou 273™ cez vyber funkcie g pre koliziu
M, M’ kombinatora Cgp nastane ay; # ayp. Stacl dokdzat, Ze pre aps # app s velkou

pravdepodobnostou plati

15bs,, (H3 (car)) @ g(anr) # lsbgn (HE (aar)) @ g(anr). (2.1)
Hodnoty 1sbs,,(H2 (cx)) st fixné a nezéavislé od g(ax) pre X € {M, M'}, preto mdzeme

nerovnost (2.1) zredukovat na nerovnost g(ans) # g(anr) (je velmi mald Sanca, Ze pre
fixné hodnoty lsbs,, (HZ (ax)) a ndhodné g(ax) pre X € {M, M’} nastane kolizia). Ak g je
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PIF, pre kazdé ay; # oy predchédzajica nerovnost nastane s pravdepodobnostou aspori
1—273m:

PI' o ane )| = T o =2 A Oé/:Z//\Z Z/
aM?éO‘M/[g( M) 7&9( M)] g:{O,l}mH{O,l}?’m[g( M) g( M) # ]
= D Prlglan) = 2 A glawr = 2)]
z#£z!
B Z 1 B 23m 23m -1 1
o L=bm o\ ] 1 96m
z#£z!
B 26m _ 23m B 1
= 96m 7 93m

Zjednotenim cez vSetkych 2™(2™ — 1) /2 < 22™ roznych hodndt ayy # ayyr, pre ktoré plati
(2.1), dostavame pravdepodobnost, Ze také ay; # aypyr, pre ktoré neplati (2.1), je najviac
22m [93m — 9=Im_ Ak ato¢nik A d4 na vystup M’ # M, pricom Cgp(M) = Cep(M'),
s pravdepodobnosfou aspoii (1 — 27™) plati ap; = ayp. Preto v permutécii Feistel®(:)
nemohla nastat kolizia (kedZze ayp; = «ypp s pravdepodobnostou aspon 1 — 27™); teda
musela nastat jedine pred fiou, pred vstupom do Feistel?(-). Vyhoda titoénika B, Ze najde
spravu 00 || M’ (resp. 00 || w(M")), pre spravu 00 || M (resp. 00 || w(M)) je aspon taka,
ako vyhoda uto¢nika A. LenZe pre funkciu H, sa sprava 00 || M nevolila ndhodne, ale
iba jej ¢ast M (resp. w(M)). Pravdepodobnost, Ze sa ndhodne vyberie retazec 00 je 1/4.
Celkovo dostavame, ze vyhoda ttoc¢nika By je AdV%ebC(Bb) > }Ls(n). Predpokladali sme, ze
funkcia Hp je Sec bezpecnd, preto je vyhoda utocénika B, Advlstf;(Bb) zanedbatelnd, a teda

aj hodnota £(n) je zanedbatelna. O
Veta 2.2.3. Komindtor Cgp je aSec-robustny.

Dokaz. Predpokladajme, Ze aspon jedna z rodin haSovacich funkcii je aSec bezpecni,
ozna¢me ju Hy, b € {0, 1}. Dalej predpokladajme, ze mame tto¢nika A ttociaceho na Cgp
v zmysle aSec a jeho vyhoda je £(n). Utoénik A d4 najprv na vystup trojicu (K, K, S),
potom na vstup dostane ndhodne vybrant spravu M a stav S. Utoénik A vypodita spravu
M’ taka, ze Cep(M) = Cep(M'), ale M’ # M. Tohto uto¢nika pouzijeme na zostrojenie
utoc¢nika B, na funkciu H, v zmysle aSec, o ktorej predpokladame, ze je aSec bezpecna.

Konstrukcia ttocénika:
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Utocnik B
[ 1. faza |
(Ky, K3, 5) + A
return (K, S5)
[ 2. faza so vstupom M <& M |
M~ A(M,S)
ak b = 0 potom return 00 || 7(M’)
inak return 00 || M’

Predpokladajme, ze A dé na vystup spravu M’ # M, pricom Csp(M) = Cep(M'), Gtoc-
nik B, nasiel spravu 00 || M’ (resp. 00 || 7(M')) taka, ze M # M’ (resp. w(M) # w(M')),
ale H,(00 || M) = H,(00 || M") (resp. Hp(00 || #(M)) = Hy(00 || w(M’))). Opét kolizia
mohla nastat jedine pred permutéciou Feistel®(-), pricom ay; = ayp s pravdepodobnostou
1—27" (vid. dokaz vety 2.2.2). Vyhoda uto¢nika By, Ze najde spravu 00 || M, pre spravu
00 || M je aspon takd, ako vyhoda tto¢nika A. Lenze pre funkciu H, sa sprava 00 || M
nevolila ndhodne, ale iba jej ¢ast M. Pravdepodobnost, Ze sa ndhodne vyberie refazec 00
je 1/4. Celkovo dostéavame, ze vyhoda uto¢nika B je Adv%sbec([)’b) > 1e(n). Kedze H, je

aSec, hodnota &(n) je zanedbatelna. O
Veta 2.2.4. Komindtor Cgp je Ctfp-robustny.

Dokaz. Predpokladajme, Ze aspon jedna z rodin haSovacich funkcii pouzitych v kombina-
tore je Ctfp bezpecnd, oznacme ju Hy, b € {0,1}. Predpokladajme, Ze existuje uspesny
atoénik A, ktory atoéi na Cysp v zmysle Ctfp. Utoénik A dostane na vstup ndhodne vyge-
nerované kluce (Specifikuji rodiny hasovacich funkcii) a vygeneruje dvojicu (Y, .S). Potom
dostane tito¢nik A na vstup nahodne zvoleny retazec P a stav S. Utoénik A vypodéita re-
tazec M taky, ze Cep(P || M) =Y s pravdepodobnostou £(n). Tohto uto¢nika vyuzijeme

na zostrojenie utocnika By, ttociaceho na rodinu hasovacich funkcii H, v zmysle Ctfp.
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Utoénik By'P

[ 1. faza so vstupom K, &k ]
K&K
(Y, S) «+ A(Ks, K3)
P& {0,13m
My + A(R, S)
ak b = 0 potom Y;, = H,(00 || 7(FPy || Mo))
inak Y, = H,(00 || P || Mo)
return (Y3, 95)

[ 2. faza so vstupom Py & {0,1}™ a S|
M, + A(P, S)

return M,

Utoénik A da na vystup refazce My a M, také, Ze pre ndhodne vygenerované spravy Py
a Py plati: CHO™M 9By || My) = CHO™m9(Py || My). S pravdepodobnostou 1 — 2™ (vid.
dokaz vety 2.2.2) plati, Ze apynm, = ap s, Preto kolizia pre spravy Py || Mo a Py || My

musela nastat este pred vstupom do permutécie Feistel?(-). Potom
Yo = Ho(m(Po || Mo)) | HY(Po || Mo) = Ho(n(Py || My)) || HY(Py || My) = Y3

Nech & oznacuje udalost Y = Cae™ ™ (Ko, Ky, Py || Mo) (tzn. A vyhré v prvej simulacii)
a & je udalost Y = C’gg’Hl’“’g(Ko, Ky, Py || My) (A vyhrd v druhej simulécii). Ozna¢me
K = K, | K1 a AVYHRA(P,Y,K) < M « A(K, P) A CHomoms(j K\ P || M) =Y.
Pravdepodobnost vyhody ato¢nika A nasobime 1/4, pretoze utoc¢nik Bj, nedostal spravu
00 || P, nédhodne, ale iba jej cast P;, retazec 00 nastane s pravdepodobnostou 1/4. Pre

vyhodu atocnika B, plati:

$ 3 m
Adv?ft;fp<8b) = Pr [K — {07 1}2k7 P07 Pl — {07 1} 780 A Sl A Qpy|| Mo = OéPlHMJ =
PrK & 0,1} Py, P & {0,1}" 6 A &) —

B ] |

1 $ $ m
— ZPI‘ [K <— {0, 1}2k;P0,P1 <— {0, 1} ;50 A\ 51 A aPoHMo # Oép1||MJ Z

1 1
> Pr[K &0, 1) Py, P & {0,1)™ 6 N &] — 2=

1
= ;Pr[K £{0,13%; Py, Py & {0,1}™; & A &] — negl(n) (2.2)
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Néajdeme dolnt hranicu pre ¢lena vyrazu (2.2). Udalosti & a & zdielaju ten isty, ndhodne

vybrany klu¢ K = K || K1, a teda nemusia byt nezavislé. Preto

Pr[K & {0,1}%; Py, P, & {0,1}™ & A &) =

1
=g 2 PRP S0 ENE] =

Ke{0,1}2k
1
= o >, PrlR & {01 E&] - PrPy Eo11me) =
Ke{0,1}2k
1
=5 >, (PrP & {0,1}™ AVY HRA(P,Y, K)])° (2.3)
Ke{0,1}2k

Nech DOBRE C {0, 1}* oznac¢uje mnozinu klt¢ov K = K || K, pre ktort je pravdepo-

dobnost, ze A vyhré aspon £(n)/2. To znamena
VE, | K1 € DOBRE : Pr[Ky, Ky & {0, 1}, (Y, S) + Cop(Ko, K1); P & {0,1}™;

M« A(P,S): Csp(P || M) = Y] > @

Z LE bude mnozina vsetkych ostatnych kltic¢ov. Rovnost (2.3) mozeme ohranicit:

1
o 2 (PiP &£ 40,1}y AVYHRA(P,Y, K)])* =
Ke{0,1}2k
1
=5 > (PP & {01} AVY HRA(PY, K)))+
KeDOBRE
1
=i > (Pr[P & {0,1}" AVY HRA(P,Y, K)))* >
KeZLE
1 e(n)?
> D (2.4)
KeDOBRE
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Na druhej strane vieme, ze:

en) =y Y. P[P & {01} AVY HRA(P,Y, K|+
KeDOBRE

1
+ o O, PrP & {0 1) AVY HRA(PY, K)| <

KeZLE

1 1
Swm Y lem 3 -

KeDOBRE KeZLE

1 e(n)
= 55 (IDOBRE| + =2 | ZLE]) =

! (|[DOBRE| + (2°" — \DOBRE])@) =

T g%
1 228 .e(n)  |DOBRE)| - <(n)
= o (IDOBRE| + == — 5 ) =

1 e(n), | oawe(n)y _
= ﬁ(]DOBREKl - =) +2 T) =

2—¢(n)  e(n)
= |DOBRE| = + =

g(n) - 2%+ 22k . 2(p)
DOBRE| > =
ateda [POBREL 2 56y = 2= <(n)

(2.5)

Kombinovanim rovnosti a nerovnosti (2.2), (2.3), (2.4), (2.5) dostavame:

1 1
AQVEP(B) > o >0 J(PrlP & {0.1)" AVYHRA(P, Y, K)])’ ~ negl(n) >

2k
Ke{0,1}2F

1 le(n)?
o D g heslw) >

KeDOBRE

1 2%.¢(n) 1
ZﬁQ—s(n) 4 4
_ eg(n)?
~16(2 —£(n))
S g(n)?
—16-2

—negl(n) >

— negl(n)

Hy, je Ctfp bezpecénd, preto musi byt hodnota €(n) zanedbatelna. ]
Veta 2.2.5. Komindtor Cgp je aCtfp-robustny.

Dokaz. Predpokladajme, ze aspon jedna z rodin hasovacich funkcii pouzitych v kombina-

tore je aCtfp bezpecnd, ozna¢me ju Hy, b € {0,1}. Predpokladajme, Ze existuje uspesny
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utocnik A, ktory utoci na Cyp v zmysle aCtfp. Teda vyhoda ttoc¢nika A je
e(n) = Pr[(Y, Ky, Ky, §) < A; P& {0,1}™ M « A(P,S) : Cop(P | M) = Y].

Utoc¢nika A vyuzijeme na zostrojenie utoc¢nika B, ttoc¢iaceho na rodinu hasovacich funkcii

Hy,.

Utoénik B2
[ 1. faza so vstupom)]
(Y, Ky, K3, S) « A
P & {0, 11
My + A(B, S)
ak b = 0 potom Y, = H,(00 || (P || Mo))
inak Y, = H,(00 || Py || Mo)
return (Y3, K, .5)
[ 2. faza so vstupom S, Py & {0,1}™ ]
M, + A(P,S)

return M,

Predpokladajme, Ze ttoénik A da na vystup retazce My a M; také, Ze pre ndhodne
vygenerované spravy Py a Py plati: Co™™9(Py || My) = Cie™™9(py || My). S pravde-
podobnostou 1 — 27™ (vid. dokaz vety 2.2.2) plati, Ze apyn, = apy|m,, preto kolizia pre
spravy Py || My a P, || M; musela nastaf eSte pred vstupom do permutécie Feistel?(-).

Potom
Yo = Hy(w(Py || Mo)) || HY(Po || Mo) = Hy(m(Py || My)) || HY(Py || My) = Y3

Nech & oznacuje udalost Y = Cae™ ™ (Ko, Ky, Py || Mo) (tzn. A vyhra v prvej simulacii)
a & je udalost Y = Cio"™9(Ky, Ky, Py || My) (A vyhra v druhej simuldcii). Pravdepo-
dobnost vyhody utoc¢nika A sa nasobi 1/4, pretoZe tto¢nik B, nedostal spravu 00 || P,
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nahodne, ale iba jej cast P, retazec 00 sa ndhodne vyberie s pravdepodobnostou 1/4.

a $ m
Advlgtfp(lgb) Z PI‘ |:P07P1 “— {0, 1} ;50 /\81 N Oép0||M0 = Oép1||M1] =

Pr [Py, P, & {0,1}™ & A &)

N S

1 $ m
— 4 Pr [Py, Py & {0, 1™ €0 A&y A apyase # pyany] =

N I e N I N VN

1
Pr [Py, P, & {0,1}™ E A& — 2"z

Pr [Py, P, & {0,1}™; & A &1] — negl(n)

v

(Pr[Py & {0,1}™; &) - Pr[P, & {0,1}™ &)]) — negl(n) =

v

e(n)? — negl(n)

Kedze H, je aCtfp bezpecéna, musi byt £(n) zanedbatelné. ]
Veta 2.2.6. Komindtor Cgp je ePre-robustny.
Dokaz. Dokéazeme, ze kombinator Corgow (M) = Ho(w(M)) || Hi(M) je ePre robustny.

Predpokladajme, ze aspon jedna z rodin hasovacich funkcii v Corgow je ePre bezpecna,
ozna¢me ju Hy,, b € {0,1}. Dalej predpokladajme, Ze mame tuto¢nika A ttociaceho na
Corgow Vv zmysle ePre a jeho vyhoda je (n). Tohto tto¢nika pouZijeme na zostrojenie
utoc¢nika B, na funkciu H, v zmysle ePre, o ktorej predpokladame, zZe je ePre bezpecna.

Konstrukcia tito¢énika:

Utoénik B

[ 1. faza |
(YV,5)«+ A
V=YY

return (Y3, 95)
[ 2. faza so vstupom K, & {0,1}% ]
Ky & {0, 1}
M + A(Ky, K3, S)
ak b = 0 potom return 7(M)

inak return M

Predpokladajme, ze tto¢nik A da na vystup spravu M, pricom Cergow (M) =Y,
uto¢nik B, nasiel spravu M (resp. m(M’)) taka, ze Hy(M) =Y}, (resp. Hy(w(M)) =Y, pre
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b = 0). Zjavne plati, Ze vyhoda uto¢nika B, je aspon takd, ako vyhoda tto¢nika A, teda
Advire(Bb) > £(n). Hodnota e(n) je zanedbatelnd, lebo rodina hasovacich funkcii H, je
ePre bezpecna.

Aplikovanim permutéacie sa neporusi vlastnost ePre, preto je kombinator Csp ePre-robustny.

]

Robustnost kombinatora Cgp pre vlastnost aPre sa ndm nepodarila dokazat, a preto

ostava otvorenym problémom.
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Kapitola 3

Kombinovanie vlastnosti hasovacich

funkcii

V tejto Casti sa budeme venovat inému pristupu na konstrukciu kombinatorov. Majme
rodiny hasovacich funkcii Hy, Hy, ..., H; a vlastnosti hasovacich funkcii Py, P, ..., P, pri-
¢om plati, Ze rodina haSovacich funkcii H; je P; bezpec¢néi. Budeme hovorif, Ze konstrukcia
CHiHivr-Hivr “ktord je kombinadtorom funkeil H;, Hyyq, ..., Hiyr, zachovéva vlasnost Pj,
ak H; je P; bezpecna. To znamend, Ze nepredpokladdme, Ze aspoii jedna z pouzitych ro-
din hasovacich funkcii je P; bezpec¢nd, ale predpokladdme, Ze konkrétna rodina haSovacich
funkcii je P; bezpecna.

Zoberieme konstrukcie C; a Cy, o ktorych Rjasko v [16] dokazal, Ze C; kombinuje vlastnosti
Prf a Coll a (5 kombinuje vlastnosti Coll a ePre. O konstrukcii C; dokazeme, Ze je aSec
a aCtfp bezpecna. Pre kombinator zretazenia dokazeme, Ze je aSec a aCtfp-robustny. Na
zaver skombinuje vSetky konstrukcie, dostaneme konstrukciu CYy, ktora je Coll, Sec, eSec,

aSec, Pre, ePre, aPre, Mac, Ctfp, aCtfp a Prf bezpecna.

3.1 Konstrukcia (]

Konstrukcia C znazornena na obrazku 3.1 je definovana pre rodiny hasovacich funkcii Hy,
Hy:{0,1}* x {0,1}* — {0, 1}V nasledovne:

C{{hHQ(KhK% M) = FeiStelHll,H%,Hi"’(H2(K2>M))v
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3.1. Konstrukcia C Kapitola 3. Kombinovanie vlastnosti hasovacich funkcii

kde H{(M) = Prefix, o (H1 (K7, (i) || M)).

Rjasko dokéazal, ze zachovéva vlastnosti Coll a Prf, ak H; je Prf a Hs je Coll. Vlastnost Coll
implikuje vlastnost Pre, Sec, eSec a Ctfp. Podobne Prf implikuje Mac. Za predpokladu, ze
H, je Prf a Hy je Coll mame konstrukciu, ktora je Coll, Prf, Mac, Pre, Sec, eSec a Ctfp

bezpecna. My dokazeme, ze C je aSec a aCtfp bezpecna, ak Hy je aSec a aCtfp, pricom
H, je Prf.

— <

H,
0
<>< H2 <
>< "
D H e . v
H, H,
(Mg 2 <
< H
N 2 H1
v v v

Obr. 3.1: Konstrukcia C (vlavo) a konstrukcia Cy (vpravo) [16]

Veta 3.1.1. Konstrukcia C je aSec, ak Hy je Prf a Hsy je aSec.

Dokaz. Predpokladajme, ze mame ttoc¢nika A utociaceho na Cy v zmysle aSec, ozna¢me
vyhodu jeho tspechu €(n). Tohto tto¢nika pouZijeme na zostrojenie tto¢nika B titociaceho

na H, nasledovne:
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Utoénik B25e

[ 1. faza |
(K1, K,5) «+ A
return (K5, S)

[ 2. faza so vstupom M & {0,1}™ ]
M’ A(M,S)

return M’

Predpokladajme, ze Gto¢nik A da na vystup spravu M’ # M, pricom Cy (M) = Cy(M’),
potom ttoc¢nik B nasiel spravu M’ taka, ze M # M', ale Ho(M) = Ho(M'). Kolizia mohla
nastat jedine pred Feistelovskou permutaciou Feistel mlm2,m3- Zjavne vyhoda ttocnika B je
aspoil takd, ako vyhoda ttoénika A, teda Adv3(B) > e(n). Kedze H, je aSec, vyhoda

utocnika B je zanedbatelnd, a teda aj vyhoda tto¢nika A e(n) je zanedbatelna. ]
Veta 3.1.2. Konstrukcia Cy je aCtfp, ak Hy je Prf a Hy je aCtfp.

Dokaz. Dokézeme, ze vyhoda tspesného utocnika A ttociaceho na C; v zmysle aCtfp je
zanedbatelna. Nech vyhoda tspechu A je €(n). Pomocou ttoc¢nika A zostrojime tto¢nika

B atodiaceho na H, :

Utoénik BCtr
[ 1. faza |
(Y, K1, K5, 8) + A
Y’ = Feistel *(Y)
return (Y, K5, 5)
[ 2. faza so vstupom P & {0,1}™ |
M+ A(P,S)

return M

Predpokladajme, Ze uto¢nik A dé na vystup spravu M, pricom Cy(P || M) =Y, potom
uto¢nik B nasiel spravu M taku, ze Ho(P || M) = Y’. Vyhoda tGtoc¢nika B je aspon taka,
ako vyhoda toc¢nika A, teda Advalgfp(B) > e(n), ale Hy je aCtfp bezpecnd, preto vyhoda

utocnika B je zanedbatelnd, a teda aj vyhoda tto¢nika A e(n) je zanedbatelna. ]
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3.2 Konstrukcia (Y

Nech Hy, Ho:{0,1}* x {0,1}* — {0,1}¥ st rodiny hasovacich funkcii.

CaM2 (K Ky, M) = Hy (K, Hy(Ky, M) || Hy(Ky, M))

O konstrukcii C5 znazornenej na obrazku 3.1 dokazal Rjasko, ze zachovava vlastnosti
Coll a ePre, ak H; je Coll a Hy je ePre. My ukazeme, preco vo vseobecnosti Cs nie je aSec,
ak H; je Coll a H, je aSec.

Predpokladajme, Zze mame tuto¢nika A ttociaceho na Cy v zmysle aSec. S vyuzitim

tohto ttoc¢nika zostrojime ttocnika By na rodinu hasovacich funkcii Hy:

Utoenik BiSe

[ 1. faza |
(K1, K,,8)«+ A
return (K5, S)

[ 2. faza so vstupom M & {0,1}™ ]
M+ A(M,S)

return M’

Mo67u nastat dva pripady. Ak Hy(Ks, M) = Hy(Ks, M'), Gtocnik B, je Gspesny, inak je
dvojica (Hy (K1, M) || Ho(K2, M), Hi (K1, M') || Hao(K2, M')) kolizia pre H;. To znamena,
ze druhd moznost moze nastat len so zanedbatelnou pravdepodobnostou, a teda ttoc¢nik
Bs nasiel hladana spravu M'. Lenze vlastnost Coll je definované pre ndhodne zvolené kluce
(atocnik A kluce K a K5 v konstrukeii tto¢nika By vypocital a mohol ich vybrat tak, aby sa
kolizie v H; (K7, -) hladali lahko). Preto kolizia v H; (K7, ) moZe nastat s nezanedbatelnou
pravdepodobnostou a nemusi platit, ze Hy(Ks, M) = Hy(Ko, M').

3.3 Konstrukcia (s

Konstrukciou C3 budeme v tejto kapitole oznacovat kombinator zretazenia dvoch rodin
hasovacich funkcif. Nech Hj, H2:{0,1}* x {0,1}* — {0,1}¥ st rodiny hasovacich funkcii.
Konstrukcia C3 je definovana:

G5 (M) = Hy(M) || Ho(M)

Veta 3.3.1. Konstrukcia C5 je aSec-robustnd.
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Dokaz. Predpokladajme, Ze aspon jedna z rodin hasovacich funkcii je aSec bezpecna,
ozna¢me ju Hy,, b € {0,1}. Dalej predpokladajme, Ze mame uto¢nika A ttociaceho na
C3 v zmysle aSec a jeho vyhoda je £(n). Tohto uto¢nika pouzijeme na zostrojenie titocnika
By na funkciu H, v zmysle aSec, o ktorej predpokladame, Ze je aSec bezpecna. Konstrukcia

atoc¢nika:

Utoénik BiSe

[ 1. faza |
(Ky, K3, 9) + A
return (K, 5)

[ 2. fiza so vstupom M EM ]
M+ A(M,S);

return M’

Predpokladajme, Ze Gto¢nik A da na vystup spravu M’ # M, pricom C3(M) = C5(M’).
Potom tto¢nik B, nasiel spravu M’ taka, ze M # M', ale H,(M) = Hy(M'). Zjavne vyhoda
utoc¢nika By, ze najde spravu M’, pre spravu M je aspon takd, ako vyhoda tto¢nika A, teda
je Advﬁec(l’p’b) > ¢(n). Rodina hasovacich funkcii H, je aSec bezpetnd, preto je hodnota

£(n) zanedbatelna. O
Veta 3.3.2. Konstrukcia Cs je aCtfp-robustnad.

Dokaz. Predpokladajme, ze aspon jedna z rodin haSovacich funkcii pouzitych v kombi-
natore je aCtfp bezpecnd, oznacme ju Hy, b € {0,1}. Dalej predpokladajme, Ze existuje
tispesny utoénik A, ktory utoéi na Cs v zmysle aCtfp, pricom jeho vyhoda je e(n). Utoc-

nika A vyuzijeme na zostrojenie tto¢nika B, ttociaceho na rodinu hasovacich funkcii Hy,.

Utoénik BEP

[ 1. faza |
(KK[,,KB,S) ~ A
Y=Y Y%

return (Y3, K,,.5)
[ 2. fdza so vstupom P & {0,1}™ ]
M « A(P,S)

return M

Pre vystup ato¢nika A, retazec M, s pravdepodobnostou e(n) plati C3(P || M) =Y.

Utoénik B, s aspoii takou istou pravdepodobnosfou ako pre ttoénika A, da na v§stup
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retazec M, pre ktory plati H,(P || M) =Y}, teda Advéll_gtfp(Bb) > ¢(n). Rodina hasovacich
funkcii H, je aCtfp bezpecnd, preto je hodnota e(n) zanedbatelna. ]

3.4 Konstrukcia C}

Skombinovanim vSetkych konstrukcii dostaneme konstrukciu ) znazornenti na obrazku

3.2 definovant nasledovne: Nech Hy, Hy, Hy, Hy, Hs : {0,1}* x {0,1}* — {0, 1} st rodiny

hasovacich funkcii, pricom H; je Coll, Hy je ePre, H3 je Prf, Hy je aSec a Hjy je aCtfp.
CHl’H27Cf4’H5

Ofl’H2’H3’H4’H5(M) = C{IC32 ’HS(Klu KQ; K37 K4) K57 M)

Obr. 3.2: Konstrukcia Cy

Veta 3.4.1. Konstrukcia Cy je Coll, Prf, ePre, aSec a aCtfp bezpecnd, ak Hy je Coll, Ho
je ePre, Hy je Prf, Hy je aSec a Hs je aCtfp .

Dokaz. Nech H; je Coll, Hy je ePre, Hs je Prf, H, je aSec, Hs je aCtfp bezpecna rodina

hasovacich funkeii.
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3.4. Konstrukcia Cy Kapitola 3. Kombinovanie vlastnosti hasovacich funkcii

e odolnost voéi koliziam
Konstrukcia Cy pouzitda v konstrukcii Cy je odolna voci kolizii, ak jej prvym vstu-
pom je Coll bezpec¢na rodina hasovacich funkcii. Prvym vstupom C5 v C} je rodina
hasovacich funkcii Hy, ktora je odolné voci kolizii, preto je Cs Coll bezpecna fun-
kcia. Konstrukcia C je zaroven vstupom do Cjs, o ktorej bolo dokazané, ze je Coll-
robustna, teda aj konstrukcia C's, ktora je vstupom do (', je Coll bezpecna. Na zaver

dostéavame, Ze konstrukcia Cy je Coll bezpecnd, pretoze C; zachovéava vlastnost Coll.

e ePre bezpeénost
Konstrukcia C5 pouzita v konstrukcii Cy je ePre bezpecna, ak jej prvym vstupom je
Coll bezpecna rodina hasovacich funkcii a druhjym vstupom je ePre bezpecna rodina
hasovacich funkcii. Prvym vstupom C5 v (4 je rodina hasovacich funkcii odolné voci
kolizii a druhym vstupom je ePre bezpecna rodina hasovacich funkcii, preto je C5 ePre
bezpecna. Konstrukcia (5 je zaroven vstupom do Cf, ktora je ePre-robustné, teda aj
konstrukcia C3, ktord je vstupom do (1, je ePre bezpecna. Na zaver dostavame, ze

konstrukcia C, je ePre bezpecna, pretoze C zachovava vlastnost ePre.

e aSec a aCtfp bezpeénost
Konstrukcia C'3 pouzita v konstrukcii Cy je aSec a aCtfp robustna. Vstupom C3 v C}
st rodiny hasovacich funkcii H4 a Hs, pricom H, je aSec a Hj je aCtfp, preto je Cs
aSec a aCtfp bezpecna. Konstrukcia C3 je zaroven vstupom do dalSej konstrukcie
C3 a ta je vstupom do C;. Na zaver dostavame, ze konstrukcia Cy je aSec a aCtfp

bezpecnd, pretoze C7 zachovava vlastnost aSec a aCtfp.

e Prf bezpecénost
Konstrukcia €y zachovava vlastnost Prf, ak jej druhym vstupom je Prf bezpecéna
rodina hasovacich funkcii. V konstrukcii C}y je rodina hasovacich funkcii Hz Prf, ta

je zaroven druhym vstupom do konstrukcie Cy v Cy, preto je Cy Prf bezpecna.
O

Vlastnost Coll implikuje vlastnosti Pre, Sec, eSec, Ctfp. Vlastnost aSec implikuje aPre
a vlastnost Prf implikuje MAC, preto konstrukcia C za danych podmienok, ze H; je Coll,
H, je ePre, H; je Prt, H, je aSec a Hj je aCtfp je aj Mac, Pre, aPre, Sec, eSec a Ctfp

bezpecna.
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Zaver

V prvej casti tejto prace sme uviedli zdkladné oznacenia a definicie vlastnosti rodin hasova-
cich funkcii. Potom sme ukazali ekvivalenciu medzi jednostavovou a dvojstavovou verziou
pre vlastnost Ctfp. Dokaz ekvivalencie ostatnych vlastnosti je podobny. Dalej sme uviedli
vztahy medzi vlastnostami rodin hasovacich funkcii a v zévere prvej kapitoly sme sa za-

oberali robustnymi kombinatormi.

Druh4 kapitola nasej prace obsahuje dékazy vlastnosti pre kombinarory Cyp a Csp, ktoré
neboli dokézané autormi tychto kombinatorov v [6]. Pre kombinatory Cyp a Cgp sa ndm
nepodarilo dokazat ani vyvratif aPre robustnost. Prehlad nasich a predchadzajtcich vy-

sledkov je uvedeny v tabulke 1.

V tretej kapitole nasej prace sme sa zaoberali inym pristupom na konstrukciu kombinato-
rov. Skimali sme konstrukcie kombinatorov, ktoré zachovavaji niektoré vlastnosti rodin
hasovacich funkcii za urc¢itych podmienok. Venovali sme sa konstrukciam C; a Cs, o kto-
rych Rjasko v [16] dokazal, ze C zachovava vlastnost Prf a Coll a Cy zachovava vlastnost
Coll a ePre za stanovenych podmienok. O konstrukcii C; sme dokazali, Ze je aSec a aCtfp
bezpec¢né. Dalej sme ukézali, Ze konstrukcia C, nie je aSec bezpeénd, ak rodina hagovacich
funkcii H; je Coll a Hy je aSec. Konstrukcia Cs predstavuje zretazovaci kombinétor, ktory
je ePre, Coll, aSec a aCtfp robustny. Na zaver sme skombinovali konstrukcie C, Cs, C5 a
dostali sme konstrukciu Cy, ktora je Coll, Sec, eSec, aSec, Pre, ePre, Mac a Prf bezpecna

za urcitych predpokladov.
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