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Abstrakt

V modernych operaénych systémoch je pouzity koncept privilegovanosti vykona-
vaného programového kédu. Operacny systém a ovlddace bezia s vys$simi pravami ako
bezné aplikicie. S rozvojom Skodlivého kodu sa zacal objavovat malvér urceny pre
beh v jadre opera¢ného systému, s vySSimi pravami. Skodlivy kod tak moze zasahovat
do systému a bezpecnostné prvky, ktoré teraz bezia na rovnakej trovni ako malvér,
nie st schopné zabezpecit u¢innu ochranu systému. Prikladom méze byt skodliva ap-
likacia, ktora modifikuje Struktury opera¢ného systému za tcelom skryvania sietovej
komunikacie.

V préaci sa venujeme predstaveniu technologii pre virtualizaciu, ich pouzitiu pre beh
programového koédu na privilegovanejSej tirovni ako operaény systém, alebo skodlivy
ovlddac v infikovanom systéme a néasledne navrhujeme a implementujeme novy spodsob

detekcie skrytej sietovej komunikacie, vyuzitim virtualiza¢nych technologii.

Krlacové slova: virtualizacia, hypervisor, rootkit, hook, NDIS, sietova komunikéacia,
TCP, ovladac



Abstract

Modern operating systems use concept of different privileges for executable code.
Operating system and device drivers are executed under higher privileges than ordi-
nary applications. With the growth of malware, there was tendency to target the
kernel of operating system for the sake of execution under higher privileges. Privileged
malicious code may modify crucial internal structures of operating system and security
mechanisms which are executed under same privileges as malicious code are not able to
provide sufficient protection for system anymore. One example is malicious application
modifying system in order to hide network communication.

In our thesis we present technologies for virtualization, its usage for executing code
on more privileged layer than operating system or malicious code in infected system.
We then design and implement new way of detection of hidden network communication

using virtualization technologies.

Keywords: virtualization, hypervisor, rootkit, hook, NDIS, network communication,
TCP, driver.
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Uvod

Jednou z kla¢ovych podmienok kladenych na informa¢né systémy v dnesnej dobe je
jeho bezpecnost. Tato vlastnost je podmienené nielen bezpecnostou aplikacii beziacich
v systéme, ale predovsetkym bezpec¢nostou a stabilitou samotného opera¢ného systému,
tvoriaceho zéklad informac¢ného systému.

V minulosti, ked opera¢ny systém a bezné aplikicie mali rovnaké privilégia, vznikalo
vela roznych problémov. Obyé¢ajné aplikdcia mohla ¢itat a zapisovat do I'ubovolne;
casti paméte, ¢o v pripade zle naprogramovanej aplikacie mohlo sposobit prepisanie
casti opera¢ného systému a nasledne pad celého systému. Na druhej strane tato sku-
to¢nost umoznovala autorom aplikacii lubovol ne modifikovat ¢asti operacného systému,
¢o sa dalo vyuzit na prispdsobenie systému a tvorbu zaujimavych softvérovych kom-
ponentov.

Neskor sa vSak ukazalo, ze tato vlastnost moze byt zneuzita aj zamerne skodlivymi
aplikidciami. Modifikovat a prepisovat Iubovolné casti programového kodu v paméti
modze mat fatalne nasledky. Vysledkom moze byt napriklad tnik citlivych informécii
zo systému alebo ziskanie tiplnej kontroly nad systémom zo strany utocnika, ¢o v
kone¢nom dosledku znamenalo, ze takyto koncept fungovania systému nebol spravny z
hladiska bezpe¢nosti. S postupnym rozvojom softvéru a informaé¢nych technologii preto
doslo k potrebe oddelit od seba aplika¢né programy a operaCny systém a zabezpecit
ich ochranu.

Vznikol koncept virtualnej paméte, podla ktorého kazdy proces disponuje svojim
vlastnym izolovanym adresnym priestorom, oddelenym od adresnych priestorov os-
tatnych aplikacii. Pri pokuse o pristup k paméti mimo svojho adresného priestoru
sa k ¢innosti dostane operac¢ny systém, ktory vzniknuta situaciu oSetri, napriklad
ukonéenim aplikécie, ktora udalost sposobila. Dalej vznikli stupne privilegovanosti,
urCujice opravnenia jednotlivych programov, beziacich v systéme. Boli definované
Styri irovne opravhenia pre programovy kod, ktoré st znazornené na obrazku 1. Uroven
oznacend mensim ¢islo predstavuje vyssie prava ako troven s vacsim ¢islom. V nad-
vaznosti na vznik tychto trovni bola pridand podpora pre pracu s tymito troviiami
do procesorov, pridanim novych instrukcii, umoznujicim prepinat procesor medzi jed-
notlivymi troviami.

Moderné operacné systémy vSak vyuzivaja iba dve trovne a to Ring 3 oznacovanu
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Figure 1: Privilégia v opera¢nom systéme [14].

ako uzivatel'sky mod a Ring 0 alebo mod jadra operacného systému. Opera¢ny systém
bezi na trovni oznacovanej ako Ring 0 a ostatné aplikacie na trovni Ring 3. Aplika¢né
programy beZiace na turovni Ring 3 maji obmedzené moznosti. Konkrétna aplikacia
(program) je ohranicena svojim vlastnym adresnym priestorom a moéze vykonat len
bezné neprivilegované instrukcie. Programovy kod beziaci na trovni Ring 0 je privile-
govany, to znamena, ze moze vykonat Tubovolnid inStrukeiu procesora a ma pristup k
celej fyzickej paméti. Operaény systém ako spravca (supervisor) ma vicsie privilégia,
aby mohol riadit beh systému a zabezpecit ochranu seba i ostatnych aplikacii.

Rozdielnost privilégii vyuzivaja aj programy urc¢ené na kontrolu a zabezpecenie sys-
tému. Typickym prikladom je antivirovy program, ktory potrebuje pre svoj beh vyssie
opravnenia ako bezné programy, a preto bezi na rovnakej trovni ako operacny systém.
Tym pddom ma antivirus pristup k adresnému priestoru vsetkych beziacich programov
a moze kontrolovat ich vykonévanie, chranit ich, ¢ detegovat a zastavit Skodlivi ¢in-
nost tychto programov. Dolezitym predpokladom vsetkych aplikacii, beziacich ako
privilegované, je ich stabilita.

Ako sme spomenuli na zaciatku, pad privilegovanej aplikidcie moze mat dosah na
cely systém, na rozdiel od aplikécie, beziacej v uzivatelskom mode, ktorej pad nemusi
pre systém predstavovat velky problém.

S postupnym rozvojom Skodlivého kédu (malvéru) vznikali rozliéné techniky ako
ziskat kontrolu nad napadnutym systémom a ciefom autorov malvéru vzdy bolo, aby
tato kontrola bola maximélna. V praxi to znamenalo ziskat ¢o najvyssie mozné oprav-
nenia. So vznikom rozdelenia privilégii bolo ¢asom mozné vidiet ¢astejsie sa vyskytujuci

malvér uréeny pre beh na drovni jadra opera¢ného systému.
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Dolezita vlastnost, ktora beh na trovni jadra OS priniesol, bola moznost skryt svoju
pritomnost v systéme modifikaciou niektorych ¢asti OS, ¢o znamena zhorsenie moznosti
detekcie skodlivého softvéru. Dalej je potrebné si uvedomit fakt, ze ak programovy kod
malvéru bezi na rovnakej trovni ako opera¢ny systém, ¢i antivirovy program, ich ¢in-
nost z hl'adiska ochrany bezpecnosti moze byt nielen oslabena ale aj iplne znemoznena,
pretoze malvér moéze priamo modifikovat ¢asti bezpec¢nostného softvéru.

Ak by v8Sak detekcia skodlivého kdédu bola napriek tomu mozna, moéze nastat iny
problém. Systém je infikovany malvérom skor, ako je nacitany antivirovy program,
ktorého spustenie by mohlo byt znemoznené prave uz beziacim privilegovanym kdédom
skodlivého softvéru.

Vznika teda otazka, ako riesit spomenuté problémy. RieSenie by mohli poniknut
moderné procesory, ktoré podporuju hardvérovua virtualizaciu. V tejto praci sa budeme
venovat popisu virtualizacnych technik, spésobu ich vyuzitia pre beh kédu na trovni
nizsej ako Ring 0, teda s este vacsimi privilégiami ako operacny systém, alebo skodlivy
kod v infikovanom systéme a popiSeme spdsoby zlepSenia detekcie skodlivého kddu v uz
infikovanom systéme, hoci by kdd bezal na tirovni jadra opera¢ného systému. Pozornost

budeme venovat prevazne detekcii skrytej sietovej komunikacie.



Chapter 1
Skodlivy kod

V tejto kapitole sa zameriame na stru¢né predstavenie malvéru pracujiceho v jadre

opera¢ného systému a technik, ktoré vyuziva pre svoju ¢innost.

1.1 Rootkit

Slovo rootkit predstavuje pomenovanie pre malvér operujuci v jadre OS a je zlozené
z dvoch ¢asti: root (koren) je pomenovanie, ktoré pochadza z unixovych opera¢nych
systémov a znamené administratorsky pristup. Druhé slovo kit znamené skupina alebo
sada (nastrojov). V minulosti, ked malvér pracoval na nizkej arovni, pre svoju ¢innost
potreboval viacero roznych modulov, teda skupinu nastrojov. Kazdy modul implemen-
toval urciti konkrétnu funkcionalitu. Tento pojem sa zachoval dodnes aj pre softvér,
ktory pozostava iba z jedného modulu, ale obsahuje komplexnt funkcionalitu.

Rootkity delime podla typu na nasledovné:

e User-mode (Ring 3): Hoci sme v tvode a v definicii rootkitov spomenuli, Ze
rootkity maji v systéme maximalne prava, existuje vSak vynimka. Kategoria
malvéru, ktory pracuje na urovni beZnych uzivatel'skych aplikacii a snazi sa skry-

vat svoju pritomnost v systéme sa zvykne oznacovat ako uzivatelsky rootkit.

e Kernel-mode (Ring 0): Rootkit s plnymi pravami pracujici na trovni jadra

operac¢ného systému.

e Bootkit: Malvér infikujuci MBR (Master Boot Record). MBR je zéznam,
ktory sa nachadza na zaciatku disku a obsahuje zavadzajuci program operac¢ného
systému. Pri prepisani zavadzajiceho programu skodlivym kédom je malvér
spusteny eSte pred operacnym systémom a tymto spdsobom je mozné vyradit

z fukénosti bezpetnostné mechanizmy OS a kontrolovat tak beh systému.
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e Hypervisor (Ring -1): Softvér beziaci na nizsej arovni ako opera¢ny systém.
Do tejto kategorie mozno zaradit softvér ur¢eny na virtualizaciu, ktorej sa budeme

venovat v samostatnej kapitole.

e Firmware malware (Ring -2): Opera¢ny systém komunikuje s periférnymi
zariadeniami prostrednictvom API, ktoré mu poskytuje mikrokoéd nahraty v paméti
konkrétneho zariadenia. Skodlivy softvér modifikujuci mikroprogram periférnych

zariadeni sa nazyva firmware malvér.

1.2 Rootkit a jeho techniky

1.2.1 Skryvanie procesu

S rozvojom $kodlivého kodu sa vyvijali rozliéné spodsoby skryvania pritomnosti v
systéme. Najcastejsi sposob ako sa malvér beziaci v uzivatelskom priestore pokusa
skryt, je vlozenie svojho programového kédu do iného procesu. Detekcia skodlivého
kodu, ktory bezi v kontexte legitimneho procesu je ovela naro¢nejsia.

Ako sme spomenuli v tivode, so vznikom konceptu virtuélnej paméte a izolovaného
adresného priestoru, sa zabranilo moznosti priameho zapisu do paméte inej aplikacie.
Existuju vsak API volania opera¢ného systému a udalosti, prostrednictvom ktorych je

mozné tento zapis dosiahnut. Teraz popiSeme niekolko najrozsirenejsich.

e DLL Injection: Na obrazku 1.1 je znézorneny sposob vlozenia kodu do iného
procesu vyuzitim Windows API funkcii. Malvér ulozi na disk skodlivii DLL
kniznicu. Volanim funkcie VirtualAllocEz(), alokuje pamét v konkrétnom procese
a nasledne do tejto paméte zapise volanim WriteProcessMemory() cestu k tejto

kniznici. Nakoniec spusti nové vlakno v procese volanim CreateRemote Thread).

Tato funkcia okrem inych berie ako argument smernik na funkciu, ktora sa mé
vykonat po vytvoreni nového vlakna a umoziuje Specifikovat jeden argument
pre tuto funkciu. V danom pripade malvér Specifikuje ako adresu funkciu Load-
Library() a argument smernik na cestu, ktori v predoslom kroku zapisal do
alokovanej paméte, vysledkom ¢oho je volanie funkcie LoadLibrary() s cestou ku

skodlivej kniznici.

e Code Injection: Prebieha rovnako ako pri DLL Injection, ale do procesu sa
zapiSe priamo cely programovy kod. Vyhodou je napriklad to, Ze na disk nie
je potrebné ukladat DLL kniZznicu, ktord by mohla byt detegovana napriklad

skenerom suborov.
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Figure 1.1: Injektovanie DLL kniZnice 2]

int _tmain(int argc, TCHARx argv|])

{

charx buffer = "D:\\dllinject.dll";
int proclD = 4444;

HANDLE process = OpenProcess (PROCESS ALL ACCESS, FALSE, procID);

LPVOID addr = GetProcAddress(
GetModuleHandle (L"kernel32.d11"), "LoadLibraryA");

LPVOID arg = VirtualAllocEx (process, NULL, strlen (buffer),
MEM RESERVE | MEM COMMIT, PAGE READWRITE);

int n = WriteProcessMemory (
process , arg, buffer, strlen(buffer), NULL);

HANDLE threadID = CreateRemoteThread (
process , NULL, 0, (LPTHREAD START ROUTINE)addr, arg, NULL, NULL);

CloseHandle (process );

return O0;

e Thread execution Hijacking: V predoslych spoésoboch spustenia cudzieho
kodu v legitimnom procese vzdy vzniklo nové vldkno, vykonavajuce vlozeny kod.
Vznik nového vlakna je udalost, ktora je pozorovatelna a moze vzbudit podozre-
nie z narusenia systému utoc¢nikom. Dalst sposob ako vykonat kod, je pozastavit
existujiice beziace vldkno legitimneho procesu a modifikovat tzv. context Struk-
turu, ktora obsahuje udaje potrebné pre vldkno pocas jeho existencie a zmenit
smernik v tejto Strukture, ktory ukazuje na adresu nasledujicej vykonavanej in-
Strukcie na adresu, kam bol vlozeny kod. Nasledne staci vlakno spustit a novy

kod bezi v ramci povodného vlakna.

e Process Hollowing: Nazov odvodeny z anglického hollow out(vydlabat) spo¢iva
vo vytvoreni nového legitimneho procesu, ktory je vSak v stave pozastaveny.

Malvér nahradi pamét tohoto procesu vlastnym kdédom a nésledne ho spusti.

e Modifikacia registrov: V databaze Registry systému Microsoft Windows ex-
istuji polozky obsahujuce cesty k DLL kniZzniciam, ktoré maju byt automaticky

nacitané do novovzniknutych procesov za urc¢itych okolnosti. Ak sa malvéru po-
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darf ulozit na disk gkodliva kniznicu a zapisat cestu k tejto kniznici do registro-
vého kluca, skodlivy kod sa vykona pri vzniku nového procesu. Ako priklad

mozno uviest nasledovné registrové kluce:

HKLM\Software\Microsoft\WindowsNT\CurrentVersion\Windows\Appinit_Dl1ls
HKLM\System\CurrentControlSet\Control\SessionManager\AppCertDlls

KniZznice uvedené v kla¢i Applnit Dlls st nacitané do kazdého nového pro-
cesu pouzivajuceho kniznicu User32.dll, ktora patri medzi najcastejSie pouzivane
kniznice v systéme Windows. KniZznice z kltica AppCertDlls st nac¢itané v pri-
pade, Ze aplikacia pouZiva nejaka z nasledujicich APT funkeii: CreateProcess() ,
CreateProcessAsUser() Create Process WithLogonW(), CreateProcess With TokenW(),
WinEzxec().

1.2.2 Skryvanie stiborov a komunikacie

Hoci je mozné skryt vykonavanie kodu za iny, legitimne beZziaci proces, pre uplnt ne-
viditeInost v systéme to nestac¢i. Indikatory kompromitacie mozu byt napriklad sabory
ulozené na disku, informécie zapisané v databaze Registry, alebo sietova komunikacia.

Pre vytvorenie iluzie, ze dana entita alebo udalost nie je pritomna v systéme, je
potrebné modifikovat Casti programového koédu aplikidcie a operacného systému za
luc¢elom zmeny spravania. Takéto techniky sa nazyvaji hookovanie. Na obrazku 1.2

st znazornené druhy hookovania, ktoré teraz popiSeme.

IAT hooking

User-level
Inline hooking

SSDT hooking

pmm DT hooking

m Kernel-level Major function
hooking

Runtime patch

Layer driver

Figure 1.2: Druhy hookovania [1]
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User mode Hooking

V uzivatel skom mode st vyuzivané dve metddy modifikacie existujiceho kodu. Prva
sa nazyva IAT (import address table) hooking. Kazdy proces, ktory vola funkcie
z externych kniZnic obsahuje v paméti datova Strukturu nazyvanu tabulka importov,
obsahujtiicu zoznam smernikov na funkcie, ktoré si pouzivané z konkrétnej externej
kniznice. Volanie funkcie z programového kodu je realizované prostrednictvom tychto
smernikov. Nahradenim smernika v tejto tabulke moZno vynutit volania inej funkcie
a tym zmenit spravanie aplikacie.

Pouzitie tejto metody je znazornené na obrazku 1.3. Po modifikacii tabulky im-
portov sa pri volani funkcie CreateFile() najprv vykona skodlivy kod, ktory moze
napriklad zmenit argumenty funkcie, zavolat este ina funkciu a az potom sa riadenie
odovzda povodnej funkceii. Vysledkom takejto vhodnej tpravy kodu moze byt napriklad
neschopnost otvorit sibor , tajny.txt“ prostrednictvom standardného spravcu siborov,

ak tato modifikacia nastala v procese ,,explorer.exe®.

IAT Hooking

3 Ppush ebp

lea ebp, [esp +20]
! sub esp, 20Ch

mov  eax, [ebp +6Ch]
mov  ecx, [ebp +70n]

Application Code

push desiredAccess
push fileName
call Kernel321CreateFile

Import Address Table push ebx

jmp CreateFile mov  [ebp +48h], eax

jmp OpenFile

mp WriteFile

Rootkit code

Normal Path ——
Hooked Path ——

Figure 1.3: Druhy hookovania [2]

Druhy sposob modifikicie funkcie sa nazyva Inline Hooking a spociva v priamej
modifikacii kodu funkcie. Princip je znazorneny na obréazku 1.4.

Pri inline hook metdéde je prepisany zaciatok API funkcie inStrukciou skoku na
adresu, kde sa nachadza skodlivy kod alebo ina obsluzna funkcia. Pred modifikiciou
funkcie je vsak potrebné ulozit zac¢iatok funkcie, ktory bude prepisany, aby po vykonani
skodlivého kédu bolo mozné pokracovat vo vykonavani pévodnej funkcie, vykonanim
ulozenych instrukcii a potom skokom naspét do pévodnej funkcie na prvia nemodifiko-

vanu instrukeiu.
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Original code Hooked Malicious Code

imp | Malicious code 2
mowv
push

1sh

imp original bytes

Figure 1.4: Inline hook [11]

Kernel mode Hooking

Modifikacia funkcii v uzivatelskom priestore méa dopad len na konkrétny proces, v
ktorom bola modifikicia vykonana, na rozdiel od modifikacie funkcii a Struktar, ktoré
sa nachadzaju v jadre operacného systému. V kernel mode existuje iba jeden adresny
priestor spolo¢ny pre vSetok programovy kod. To znamené, ze v paméti existuje prave
jedna ins$tancia nac¢itaného modulu a v pripade, ze bude modifikovany programovy kod
takéhoto modulu, ovplyvneny bude cely systém.

Na obrazku 1.5 je znézornena architektira systému MS Windows. Volania API
funkcii, ktoré vyzaduju asistenciu opera¢ného systému pouzivaji funkcie v kniznici
ntdll.dll. Metody v tejto kniznici najprv vhodne predspracuju argumenty funkcie a
nésledne odovzdaju riadenie systémovej funkcii.

Volat priamo obsluzné funkcie systémovych ovladacov je mozné prostrednictvom
funkcie DeviceloControl().

Win32 APIs DeviceloControl

r 3

NTDLL.DLL

System Call 10CTL User Mode

Kernel Mode

System Service

Dispatch Table 1/0 Manager
(SSDT)
System Service Routines Kernel-Mode Drivers
(CreateFile, OpenProcess, (ntfs.sys, tcpip.sys, http.sys,
and so on) and so on)

Figure 1.5: User a Kernel mod [11]
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UserMode

(1) kernel32 wWriteFile

(2) ntdll NtwriteFile
(3) ntdll KiFastSystemCall
(4) CPU

Instruction SYSENTER
KernelMode |

(5) ntoskrnl KiFastCallEntry
(6) ntoskrnl MNtWWriteFile

L

lopSynchronousServic

eTail

(8) ntoskrnl lofCallDriver

9) Driver
EF tlLSystem\Ntfs IR P_MJ_WR ITE

L

(10) File System Subsystem

!

(11) Driver IRP_MJ_WRITE

\DriveriDisk

(12) Disk Subsystem

(7) ntoskrnl

Figure 1.6: Tok vykonévania kodu v systéme MS Windows [15]
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Detailny popis toku riadenia pri volani Windows API funkcii, ktoré vyuzivaja asis-
tenciu operacného systému sa nachadza na obrazku 1.6. Volanie funkcie pre zépis
do stboru WriteF'ile() bude pokracovat volanim funkcie NtWriteFile() v kniznici nt-
dll, odkial sa riadenie presunie do funkcie KiFastSystemCall() a vykonanim instrukcie
SYSENTER sa procesor prepne do kernel modu.

V kernel mode sa vykona funkcia KiFastCallEntry(), ktora zavola systémovi funkciu
NtWriteFile(). Systémova funkcia d'alej vyuziva sluzby ovladacov. Vyuzivanie sluzieb,
ktoré poskytuju systémové ovladace, neprebiecha priamo volanim funkcii s argumen-
tami, ale prostrednictvom datovej Struktury IRP (I/O Request Packet). Kazdy IRP
mé svoj typ a obsahuje data (péovodné argumenty) a dalsie prikazy s ktorymi ovladace
pracuju.

Ovladace mozu vyuzivat sluzby dalsich ovladacov a navzajom si preposielat IRP.
Ovladace tak tvoria takzvant retaz. Posledny ovladac¢ v refazi zapiSe data do suboru

a vysledok vrati naspét predchadzajicim ovladacom a funkciam, ktoré boli volané.

e SSDT (System Service Dispatch Table) Hook:

SSDT je tabulka smernikov na funkcie, ktoré implementuju sluzby poskytované
opera¢nym systémom Microsoft Windows. Funkcie st implementované v jed-
nom z modulov: ntoskrnl.exe, ntkrnlmp.exe, ntkrnlpa.exe alebo ntkrpamp.exe, v
zévislosti od verzie OS. Funkcia KiFastCallEntry() z predchadzajiceho prikladu

pouziva tabulku SSDT na néjdenie konkrétnej systémovej funkcie.

Modifikacia smernika v tejto tabulke, rovnako ako pri IAT hook je znazornena
na obrazku 1.7. V danom pripade sa namiesto povodnej funkcie NtOpenPro-
cess(), ktora vrati handle na proces, zavola podvrhnuté funkcia, ktord najprv
skontroluje, na aky proces sa pokusa volajuca aplikacia ziskat handle a rozhodne,
¢i vrati handle na tento proces alebo chybu ACCES DENIED.

Takouto modifikiciou mozno implementovat napriklad ochranu proti ukon¢eniu
alebo modifikdcii procesu. Proces mozno ukonéit volanim funkcie ZwTermi-
nateProcess(), ktora ako argument berie handle na konkrétny proces. Bez ziskania
handle, proces nie je mozné ukoncit, ¢ zapisat do jeho adresného priestoru, kedze

vacsina API funkcii pracuje s objektami prostrednictvom handle.
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MALWARE NTOSKRNL

S8DT

Figure 1.7: SSDT Hook [11]

e IDT (Interrupt descriptor table) Hook

IDT je tabulka preruSeni, v ktorej sa nachadzaji smerniky na funkcie spraci-
vajuce konkrétne prerusenia. Prerusenia nastévaju pri ur¢itych udalostiach, ako
st chyby alebo vynimky. Na starsich systémoch sa systémové volania realizovali
prostrednictvom prerusenia s kodom 0x2e, na rozdiel od novsich, pouzivajiacich
instrukciu sysenter. Nahradenim smernika v tejto tabulke moZno takéto volanie

zachytit a modifikovat.

e Major Function Hooking
Sucastou kazdého nacitaného ovladaca v paméti je struktira DRIVER OBJECT.

Tato Struktira obsahuje tabulku smernikov na funkcie (nazyvané IRP Major
Functions). Ked ovlada¢ dostane IRP od iné¢ho ovladaca, zavola sa funkcia z
tejto tabulky na zéklade typu prijatého IRP. V tabulke 1.1 st uvedené niek-
toré typy IRP, ktorych spracovanie musi kazdy nainstalovany ovlada¢ povinne

implementovat.
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Table 1.1: Niektoré typy IRP

Typ IRP Kod
IRP_MJ CREATE 0x00
IRP_MJ CLOSE 0x02
IRP_MJ READ 0x03
IRP_MJ WRITE 0x04
IRP_MJ DEVICE CONTROL 0x0e
IRP MJ SCSI 0x0f
IRP_MJ SHUTDOWN 0x10

Pre tplnost este uvedieme, Ze volanie Major funkcii sa nikdy nevrati. Na ziskanie
vysledku spracovania IRP dalsich ovladacov v retazi sa pouzivaju takzvané 10-
Completion Routines, ktoré je mozné Specifikovat v Major funkcidch. Ak nasle-
dujuci ovladaé v retazi skonéi spracovanie IRP, volanim I0CompletionRoutine()
odovzda riadenie funkcii, ktora $pecifikoval predchadzajici ovlddac v retazi. Takymto
spdsobom sa vysledok vstupno-vystupnej operacie posiela naspat az k prvému

ovladacu v retazi.

Ako sme uz skoér spomenuli, komunikacia aplikicii z User-modu s ovladacmi je
moZné prostrednictvom volania DeviceIOControl(), ktorym je moZné poslat ovla-
dac¢u kontrolny kod a dalsie data. Pri volani DeviceIOControl() systém vytvori
struktaru IRP typu IRP_MJ DEVICE CONTROL, naplni ju potrebnymi uda-

jmi a odovzda konkrétnemu ovladacu.

Ovladac tcpip.sys v systéme Windows implementuje sietovy TCP /IP stack. Mod-
ifikovanim funkcie spracivajicej IRP typu IRP_MJ DEVICE CONTROL je

mozné skryt sietovi komunikaciu.

Malvér nahradi smernik v tabulke smernikom ukazujicim na svoju funkciu,
ktora bude fungovat nasledovne. Ak aplikacia poslala IRP s kontrolnym kédom
IOCTL _TCP_QUERY INFORMATION EX (informéacie o TCP spojeniach),
nastavi IOCompletionRoutine() na svoju podvrhnuta funkciu, ktora bude za-
volana na konci spracovania prijatého IRP. V tejto funkcii sa odstrania zaznamy
o TCP spojeniach, ktoré maju byt skryté a vysledok sa odogle dalej. V opa¢nom
pripade sa zavola povodna funkcia. Modifikacia IRP handlera je znézornena na
obrazku 1.8.
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Driver Object

Device Object

Type Size
IRP MJ DEVICE CONTROL

Reference Count

Driver Object 5 Original
IRP
handler

Figure 1.8: IRP Hook [10]

e Runtime patch: Tato metoéda zodpoveda priamej modifikacii programového

kodu, rovnako ako pri Inline hook v uzivatel'skom mode.

e Layer Driver: Spomenuli sme, Ze ovladace si navzajom preposielaji IRP a tvo-
ria retaz. Operacny systém umoziuje niektorym ovladacom, aby boli zaradené,
pripadne odstranené z tejto retaze. Tieto ovladace réoznym spoésobom spraci-
vaji IRP, mo6zu ho modifikovat, pripadne nepreposlat dalej. Na obrazku 1.9 je

znazornena retaz ovladacov.

Zaradenim Skodlivého ovlddace do takejto retaze sa malvér opat dostava k IRP,
ktoré moze Tubovolne modifikovat a dosledok je rovnaky, ako sme popisali v

predchédzajuicich pripadoch.

e DKOM Direct kernel object manipulation

Prikladom moéze byt skryvanie beziaceho procesu modifikidciou internych systé-
movych struktar. Windows si o kazdom procese udrziava strukturu EPRO-
CESS, ktora obsahuje informacie ako napriklad ndzov procesu, cestu k spustitelnému
suboru, stav a iné. Tieto Struktiry tvoria obojsmerny spajany zoznam, ktory je
znézorneny na obrazku 1.10. Vylac¢enim prvku z tohoto zoznamu mozno do-
cielit, ze konkrétny proces nebude viditeIny. Hoci sme takto modifikovali internta
strukturu, beh procesu tym neovplyvnime, pretoze planovanie tloh neprebieha

prostrednictvom struktir ~_ EPROCESS, ale prostrednictvom vlakien [3].
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Application

:

Windows Operating System

‘

Driver 1
(filter driver)

.

Driver 2
(filter driver)

)

Driver 3
(function driver)

+—+{ Device )

Figure 1.9: Filter Driver [18]
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Figure 1.10: DKOM |[13]
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Modifikacia MBR

Master Boot Record je pomenovanie pre prvy sektor na disku. Pri zapnuti poc¢itaca
a inicializécii zariadeni BIOS odovzda riadenie programu, ktory sa nachadza v MBR.
Ulohou tohto programu je spustit na¢itanie operaéného systému. Ak sa malvéru podari
prepisat kod zodpovedny za nacitanie OS, moze zabezpecit, ze OS bude spusteny az
potom, ¢o bol vykonany Skodlivy kod, ktory moéze pred Startom systému Iubovolne
modifikovat disk, ¢i iné casti OS.

V definicii slova rootkit sme spomenuli, Ze takyto druh malvéru pozostava z viac-
erych druhov komponentov. Malvér infikujuci MBR spravidla zabezpeéi iba jednu cast
potrebnu pre svoju funkcionalitu. Typickym prikladom je vyradenie z ¢innosti ochranu
pred nacitanim nepodpisaného ovladaca do jadra systému. Dalst komponent (systé-
movy ovladac¢) uz priamo implementuje 8kodliva ¢innost, pripadne poskytuje sluzby
dalej gkodlivej aplikacii, ktora moze bezat aj v uzivatel'skom mode.

Uvedieme este jeden neformalny priklad. Za tcelom skryvania siboru malvér zapisal
sibor na koniec disku, ale priamo, mimo stiborového systému. Subor tak nebol v
systéme viditelny, ale data sa na disku nachadzali. KedZze malvér Startoval eSte pred
operacnym systémom, vytvoril iltziu, Ze disk je trochu mensi nez aka bola realita. V
pripade, ze malvér potreboval prec¢itat svoje data z disku, vedel kde sa nachadzaja a

akym sposobom k nim pristupovat.

Firmware malvér

Tendencia postvat sa stale na niz§iu uroven isla az tak daleko, Ze vznikol gkodlivy
kod urcéeny priamo pre periférne zariadenia a ich mikrokoéd. Takymto prikladom moze
byt dielo skupiny Equation Group, ktora vytvorila kéd modifikujaci firmware diskov,

ktory umoznoval vytvorenie skrytych particii a tak zabezpecil neviditelnost stiborov.

1.3 Patch Guard

V predchadzajucej ¢asti sme popisali techniky, ktorymi malvér méze ziskat kontrolu
nad systémom. V&csinou islo o modifikiciu povodného programového koédu, alebo o
zmenu smernika v nejakej datovej strukture, ktory ukazoval na funkciu, ktora sa mala
pri urcitej udalosti vykonat. S prichodom tychto technik vznikali otéazky, ako sa branit
pred modifikaciami kédu v jadre OS.

Patch Guard alebo Kernel Patch Protection (KPP) je technolégia, ktoru zaviedol
Microsoft v roku 2005 do 64 bitoych verzii OS. Ulohou je kontrolovat integritu kI'i¢ovych

struktir opera¢ného systému, medzi ktoré patria:

e System Service Descriptor Table (SSDT)
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e Interrupt Descriptor Table (IDT)

Global Descriptor Table (GDT)

Windows Kernel moduly

NDIS vrstva

HAL vrstva

KPP pravidelne pocita a porovnava kontrolné sumy tychto Struktir a kédu. Pri
zisteni modifikacie, operac¢ny systém spadne s chybou
CRITICAL STRUCTURE_ CORRUPTION.

Zavedenie KPP znamenalo problém pre niektoré softvérové spolocnosti, ktorych
produkty vyuzivali k svojej funk¢énosti modifikiciu struktar OS, hoci s dobrym tmys-
lom. KedZe KPP prinieslo problém pre tvorcov malvéru, zacali sa objavovat techniky
ako obist KPP, ktora zial funguje na principe ,;security through obscurity*. Reverznym
inzinierstvom sa podarilo zistit princip a funkcionalitu KPP, a tak vysledkom tychto
¢innosti bolo, zZe za funkcionalitou KPP je obfuskovany kod s mnozstvom anti-debug a
anti-reverznymi technikami. Hoci najnovsia verzia tejto ochrany je naozaj pokrocila,
¢asom sa vzdy objavi malvér, ktorému sa tato ochrana podari prekonat. Na druhe;j
strane treba povedat, ze modifikacia casti OS uz nie je taka jednoducha, ako to bolo v

minulosti.



Chapter 2
Virtualizacia

Trendom modernych informac¢nych systémov je rozsiahle vyuzivanie virtualiza¢nych
technologii. V tejto kapitole predstavime technolégiu virtualizacie operacnych systé-

mov, popiSeme principy akymi funguje a objasnime vyhody pouzitia tychto technologii.

2.1 Struc¢ny popis

Virtualizécia je technika, pri ktorej opera¢ny systém, alebo Specidlny softvér vytvori
virtualny hardvér, ktory fyzicky neexistuje, ale javi sa ako redlny so vSetkymi vlast-
nostami realneho hardvéru. Virtualizdcia umoznuje beh viacerych nezévislych op-
eranych systémov, zdielajucich spolo¢ny hardvér (vo virtudlnych pocitacoch) bez
vzajomného ovplyvnenia sa. Opera¢nému systému, ktory bezi takymto sposobom, je
vytvorend ilizia, ze disponuje prostriedkami ako st procesor, pamét, vstupno-vystupné
zariadenia, disky, ¢i siet a tieto prostriedky moéze vyuzivat rovnako, akoby pracoval pri-
amo so skutoénym hardvérom. V skuto¢nosti vSak operacné systémy zdielaju realne
prostriedky a musia sa o ne delit. Opera¢né systémy st navzajom izolované a ,neve-
dia” o sebe. To znamené, Ze sa nemdze stat, Zze by jeden operacny systém zasahoval do
¢innosti iného systému a mohol tak manipulovat s jeho pamétou, alebo inymi prostried-
kami. Takto fungujuci opera¢ny systém oznacujeme ako virtualizovany.

Na obrézku 2.1 je znazorneny princip virtualizacie. Spomenuli sme, Ze virtualizo-
vané operacné systémy sa musia delit o prostriedky, ktoré pouzivaju. O pridelovanie
jednotlivych prostriedkov pre OS sa starda hypervisor, alebo VMM (Virtual Machine
Monitor). VMM je softvér, ktory bezi pod virtualizovanymi opera¢nymi systémami a
vytvara takzvani medzivrstvu medzi skutoénym hardvérom a virtualnymi pocita¢mi
ktoré st oznacované ako Guest. !.

Existuju dva typy VMM. V prvom pripade bezi VMM priamo na hardvéri a hov-

1V nasledujiicom texte budeme pouzivat pojem hypervisor a Virtual Machine Monitor (VMM),

ktoré budeme zamienat. Myslime tym v8ak to isté - softvér, ktory riadi virtualizaciu.

18
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Hypervisor ]

Host OS or Bootstrap

LQ / Hardware 2 ,_J

Figure 2.1: Virtualizacia [25].

orime o hypervisore typu 1, ktorého prikladom méze byt Vmware ESXi produkt. Hy-
pervisor typu 2 bezi pod opera¢nym systémom ako oby¢ajné aplikacia, a tento operacny
systém sa nazyva Host OS. Prikladom tohto typu hypervisora je Vmware Workstation
alebo Virtualbox.

KedZe s realnym hardvérom pracuje priamo iba hypervisor, ktory riadi celu virtu-
alizaciu, virtualizovany opera¢ny systém pouzivajici iba virtualny hardvér musi byt
nejakym sposobom obmedzeny. Vykonanie vstupno-vystupnych a inych privilegov-
anych instrukeii virtualizovanym OS musi byt odchytené a spracované hypervisorom.
V opac¢nom pripade by Guest OS mohol napriklad manipulovat s paméatou iného Guest
OS.

Pocas behu nevirtualizovaného OS st vSetky inStrukcie programového kodu vykona-
vané priamo procesorom, ¢o je zndzornené na obrazku 2.2a. Privilegované instrukcie pri
virtualizacii, v8ak musia byt spracované odline a sposob spracovania zavisi od druhu

pouzitého typu virtualizacie. V nasledujiicom texte popiSeme druhy virtualizécie:

e Virtualizacia s asistenciou opera¢ného systému / Paravirtualizacia:

Pri paravirtualizacii je Guest OS modifikovany tak, Ze vykonanie privilegovane;j
inStrukcie v kéde je nahradené tzv. hypervolanim. Situaciu znazornuje obra-
zok 2.2b. Prostrednictvom tohto volania komunikuje Guest OS s hypervisorom,
ktory potom poziadavku spracuje a vykonanie privilegovanej instrukcie odsimu-
luje. Hypervisor pontika rozhranie aj pre dalgie kritické operacie v ramci jadra
OS ako sprava paméte, spracovanie preruSeni alebo ¢asové operacie. Nevyhoda
tohto pristupu k virtualizacii spoc¢iva v tom, Ze je nutné, aby kazdy opera¢ny sys-
tém urceny pre beh vo virtudlnom stroji bol modifikovany. Dalsim problémom
je, ze OS si je ,vedomy* tejto modifikicie, a teda aj toho, ze bezi vo virtuadlnom

prostredi, ¢o vSak casto nie je ziadtuce.
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Figure 2.2: Druhy virtualizacie [34]
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e Plné virtualizacia:

Na obrézku 2.2¢ je znazorneny princip plnej virtualizacie. Kod z uzivatelskej
¢asti (Ring 3) je vykonavany priamo procesorom, ¢o ma za nasledok rychlost pri
behu virtualneho stroja. Guest OS a vSetok privilegovany kod (Ring 0), vSak
nebezi na tejto trovni, ale na trovni Ring 1. Na trovni Ring 0 bezi hypervi-
sor. Privilegované instrukcie su odchytené hypervisorom, ktory danu instrukciu

odemuluje, nahradi inou sekvenciou instrukcii. Hovorime o bindrnom preklade.

Vyhodou je, ze operac¢ny systém, ktory bezi vo virtuadlnom stroji nie je potrebné
modifikovat a OS navyse ,,nevie“ o tom, ze bezi vo virtualnom prostredi. Nevyhoda
tohoto pristupu, vSak spoc¢iva v tom, ze programovy kod je potrebné pocas behu

prekladat, ¢o vedie k spomaleniu vykonévania oproti nevirtualizovanému behu.

e Hardvérova virtualizacia:

Virtualizaciu mozno dosiahnut softvérovou alebo hardvérovou implementéciou.
Nevyhoda softvérovej virtualizacie spociva v jej rychlosti. Kedze vykonavanie
niektorych instrukcii musi byt simulované, ¢o zaberéa nejaky cas, vyrobcovia pro-
cesorov sa preto rozhodli vlozit podporu virtualizacie priamo do procesorov a
vznikla tak podpora pre hardvérovi virtualizaciu. Technolégia, ktord priniesla
spolo¢nost AMD sa nazyva AMD-V a v pripade Intelu to je Intel VT-x. Akcelera-
cia je umoznena pridanim novych instrukcii uréenych pre virtualizaciu a Special-
neho stavu pre procesor, z ktorého je virtualizacia riadena. Ilustrécia hardvérove;j

virtualizacie je na obrazku 2.2d a blizsie ju popiSeme v casti 2.2.

Na zéaver tejto casti uvedieme este niekol’ko vyhod pouzitia virtualizacie v praxi:

e [zolovanost OS:

Je dolezita z hladiska bezpec¢nosti. Pad jedného OS neovplyvni ostatné systémy.
Tie navyse mozu byt dplne odlisné, teda naraz mézu byt virtualizované systémy
ako Windows, Linux, ¢ MacOS.

e Jednoduché instalacia a zaloha:

Virtualizovany operaény systém je zloZeny z niekolkych konfigura¢nych a da-
tovych siborov. Tieto stbory je mozné jednoducho skopirovat, a v pripade
poskodenia OS rychlo obnovit. NavySe nova inStalacia systému zo zélohy je ovela
rychlejsia ako instalovanie OS od zaciatku spolu s aplika¢nymi programami a ak-
tualizaciami. Takto rychlo obnovitelny systém je vyuZiteIny pre testovanie ro-
zlicného softvéru az po spistanie skodlivého kédu pre jeho analyzu. Dalsou vlast-
nostou je jednoduché migracia na iny hardvér, v pripade poruchy hostitel ského

pocitaca.
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e Lepsie vyuzitie hardvéru:

Ked7ze niekol'ko réznych OS moze bezat na jednom kuse hardvéru, znizuju sa nak-
lady na spréavu fyzickych zariadeni ako su chladenie, elektricka energia (rozdelo-

vanie vykonu medzi roznymi OS), fyzickd ochrana.

2.2 VT-x

VT-x je technologia od spolo¢nosti Intel umoziujtuca hardvérovi podporu pre vir-
tualizaciu. Rozsirenie, ktoré Intel pridal do procesorov, sa nazyva Virtual Machine

Extensions (VMX) a pridava nové instrukcie uvedené v tabulke 2.1.

Table 2.1: VMX Instrukcie

Instrukcia Akcia

VMPTRLD Load VMCS pointer

VMPTRST Store Pointer to Virtual-Machine Control Structure

VMCLEAR Set Launch State of Referenced VMCS to "Clear"

VMREAD Read a component from a VMCS

VMWRITE Write component to a VMCS

VMCALL Call VMM for service

VMFUNC Software in VMX non-root may invoke a VM function without VM exit

VMLAUNCH | Launches a virtual machine managed by the VMCS

VMRESUME | Resumes a virtual machine managed by the VMCS

VMXOFF Causes the processor to leave VMX operation

VMXON Causes a logical processorto enter VMX root operation
INVEPT Invalidates entries in the TLBs and paging-structure caches
INVVPID Invalidates entries in the TLBs and paging-structure caches

Procesor pri zapnutej virtualizacii moze pracovat v dvoch médoch. Prvy je neprivi-
legovany, non-root mod, v ktorom bezi Guest softvér. Operacny systém beziaci v tomto
mode sa nazyva Guest OS. Procesor beziaci v non-root mode je obmedzeny a vykona-
vanie niektorych instrukcii nie je povolené v zaujme podpory virtualizacie. Guest OS
je vytvorena iltzia, ze ma pristup ku vSetkému hardvéru, aj k privilegovanym instruk-
ciam a vramci non-root médu bezi v ring 0. Aplika¢né programy bezia v rezime ring
3. Pri zapnutej hardvérovej virtualizacii ma teda operacny systém vytvorenu iltziu, ze
bezi priamo na redlnom hardvéri bez nutnosti modifikacie tohto OS.

Druhy mod je privilegovany, root méd, v ktorom bezi hypervisor. Hypervisor
beziaci v root méde mé plny pristup k procesoru, a tym padom moze riadit beh vir-

tualizovanych systémov. Ako sme v tvode spomenuli, to, Ze sme schopni spustat kod
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s VA¢simi privilégiami ako opera¢ny systém nam neskoér umozni kontrolovat beh OS
a aplikicii takym sposobom, ktori by nebol mozny v pripade pouzitia systémového
ovladaca v jadre OS.

Prechod do non-root médu sa nazyva VM-ENTRY a prepnutie stavu procesora
z non-root do root moédu sa nazyva VM-EXIT. KedZe procesor je v non-root mode
obmedzeny, niektoré udalosti a vykonanie privilegovanych instrukcii spésobi VM-EXIT,
kedy procesor prejde do root moédu a ku slovu sa dostane VMM. Pocas behu procesora,
pri zapnutej virtualizicii, dochédza teda k striedaniu rezimov root a non-root.

Udalosti pocas virtualizacie znézoriuje obrazok 2.3. Procesor zapne rezim virtu-
alizacie a prejde do VMX modu (root) vykonanim instrukcie VMXON. VMM potom
moze odovzdat riadenie Guest OS vykonanim instrukcie VMLAUNCH (prvé spustenie
Guest) alebo VMRESUME (vratenie riadenia po VM-EXIT). Prostrednictvom VM-
EXIT ziska VMM riadenie naspét, a na zéklade udalosti, ktora vyvolala VM-EXIT
vykoné kroky pre jej spracovanie, vrati riadenie opat Guest OS, alebo ukoné¢i rezim
virtualizacie procesora instrukciou VMXOFF a procesor prejde do poévodného rezimu

vykonévania.

Guest 0 Guest 1

VM Exit VM Entry % Exit

VMXON 4o| VM Monitor ——— VMXOFF

Figure 2.3: Interakcia medzi VMM a Guestom [24].

2.3 Virtual-machine control data structure

Procesor pocas VMX operacii pouziva strukturu Virtual machine control data struc-
ture (VMCS), v ktorej odklada data potrebné pre beh virtualizovanych OS. Této struk-
tura riadi spravanie procesora pocas virtualizicie a jednotlivé prechody medzi VMX
operaciami. VMM moéze pouzivat viacero VMCS struktuar pre virtualny stroj s viac-
erymi logickymi procesormi (pre kazdy procesor jedna struktira). Struktira VMCS sa
nachadza v pamati, ktora sa nazyva VMCS region. Pristup k tejto paméti je mozny
prostrednictvom 64-bitového smernika (VMCS smernik).

VMCS struktira sa moze nachadzat vo viacerych stavoch. Celkovy stav je urceny

kombinéaciou troch skupin mensich stavov, uvedenych v tabulke 2.2.



CHAPTER 2. VIRTUALIZACIA 24

Table 2.2: VMX Stavy

Skupina | Stav A Stav B
1 Active Inactive
2 Current | Not Current
3 Launched Clear

Struktira moze byt v stave Active alebo Inactive a najviac jedna zo Struktir v stave
Active moze byt Current, ostatné si Not Current. Instrukcie VMLAUNCH, VMREAD,
VMRESUME a VMWRITE operujt iba na VMCS Struktire v stave Active [24]. Dalej
moze byt struktira v stave Clear alebo Launched.

Prechody medzi jednotlivymi stavmi st znazornené na obrazku 2.4.

Active
Not Current
Launched

Inactive
Not Current
Clear

Active
Not Current

< < 4 VMCLEAR X < <

: 3 ¥ % s

4 4 & & < 4 =

I | & & ¥ DD

5 & A " Lok
Else

Active
Current
Launched

Current VMLAUNCH

Clear

Y

Figure 2.4: Virtualizacia [24].

Instrukcia VMCLEAR zmeni stav VMCS na Inactive, Not Current, Clear. Ak bola
struktira VMCS Current na logickom procesore, procesor nebude mat po vykonani
instrukcie ziadnu struktaru v stave Current.

Po vykonani instrukcie VMPTRLD bude VMCS v stave Active a Current na danom
logickom procesore, ale povodna struktura, ktora bola v stave Current zmeni stav na
Not Current.

Vykonanim VMLAUNCH prejde struktura zo stavu Active, Current, Clear do stavu
Active, Current, Launched, ¢o zodpoveda prvému spusteniu VM.

VMCS struktira obsahuje data, ktoré mozno rozdelit do tychto skupin:
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e Guest-state area: Stav procesora Guest OS je uloZzeny do Guest-state area pocas
VM-EXIT a obnoveny ked nastane VM Entry.

Host-state area: Procesor obnovi svoj stav z Host-state pri VM-EXIT.

VM-EXIT control fields: Tu sa nastavuje spravanie procesora v non-root mode

a urcCuje sa, ktoré udalosti vyvolaju VM Exit.

VM-ENTRY control fields: Data urcuju, kedy nastane VM Entry.

VM-EXIT information fields: Data obsahuja informécie o pri¢inach, pri ktorych
doslo k VM Exit udalosti.

Hypervisor teda prostrednictvom VMCS urc¢uje, pri ktorych udalostiach sa procesor
prepne z non-root moédu do root a na zéklade informaécii o pri¢inach prepnutia stavu
vykoné dalsie kroky.

V tabulke 2.3 st uvedené niektoré udalosti, ktoré sposobia VM Exit.

Table 2.3: Udalosti sposobujiice VM Exit [24].

CPUID Guest sa pokisil vykonat instrukciu CPUID.
HLT Guest sa pokusil vykonat instrukciu HLT.
RDTSC Guest sa pokusil vykonat instrukciu RDTSC.

Pristup ku kontrolnym registrom | Guest pristupil k registrom CRO CR3 CR4 CRS8
prostrednictvom instrukcii CLTS, LMSE, MOV CR.

[/O Instrukcia Guest sa pokisil vykonat vstupno-vystupnu instrukciu.

Pristup ku GDTR a IDTR Guest sa pokusil pristupit k tabulke preruSeni alebo

globalnej tabulke popisovacov.

EPT violation Pristup na fyzicka paméit Guest OS bol zakazany

konfiguraciou EPT.

2.4 Virtualizacia a strankovanie

V modernych opera¢nych systémoch bol zavedeny koncept virtualnej paméate. Fyz-
ickd pamét je logicky rozdelena na ¢asti rovnakej velkosti (vacsinou 4KB), ktoré sa
nazyvaju stranky. Operacny systém programu pri spusteni prideli ¢ast paméte. Tato
pamaét sa procesu javi ako jeden suvisly usek, a nazyva sa virtualna pamét. Adresa vo

virtualnej pamaéti vSak nemusi zodpovedat tej istej adrese vo fyzickej paméti, a redlne
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Figure 2.5: Virtualna pamét [32].

moze byt tato pamat zlozena z tsekov, ktoré sa moézu nachadzat v réznych castiach
fyzickej paméte. Priklad je uvedeny na obrazku 2.5.

Opera¢ny systém si pre kazdy proces udrziava Struktiru nazyvani tabulka stranok
(Page Table), na zaklade ktorej je mozné priradit stranku virtualnej paméte k stranke
fyzickej. Pri pristupe programu do paméte je teda potrebné urobit premapovanie.
Procesory obsahuju jednotku pre spravu paméte (MMU - Memory Management Unit),
ktora robi preklad adries z virtualnych na fyzické pouzitim tabulky stranok. Pre zefek-
tivnenie prace s pamétou sa ziskané mapovania z tabulky stranok ukladaja to cache,
nazyvanej TLB (Tralnslation Lookaside Buffer). Pri mapovani virtualnej adresy (VA)
na fyzicka (PA) sa procesor pozrie najprv do TLB, ¢ uz tam nahodou zédznam nie je
uloZeny. Ak &no, pouzije sa tento zédznam, inak sa zaznam hlada v tabulke stranok.

Pocas virtualizacie chceme zabezpecit, aby opera¢ny systém beziaci vo virtualnom
prostredi nemal priamy pristup k MMU a nemohol volne pristupovat k fyzickej paméti,
ale aby spravu paméite mal na starosti hypervisor. Privilegované instrukcie, ktoré
narabaji s MMU st teda odchytené a k slovu sa dostane hypervisor, ktory musi situaciu
oSetrit. Mapovanie pamiéte pri virtualizacii je uvedené na obrazku 2.6.

Guest OS pouziva svoju tabulku stranok pre mapovanie virtualnych adries na fyz-
ické. O tychto adreséch sa Guest domnieva, Ze zodpovedaju skutoc¢ne fyzickym adresdm
v paméti, ale hypervisor mé svoju vlastni tabulku stranok a robi dal$ie premapovanie
z Guest fyzickej adresy na realnu (Host fyzicka) adresu.

Aby tento koncept fungoval efektivne, virtualizovanie virtualnej paméate prebieha
nasledovne. Tabulka stranok, ktora pouziva Guest OS je uré¢ené iba na ¢itanie. Tabulka
stranok, ktori pouZiva hypervisor sa nazyva zatienena tabulka stranok (shadow page
table) a tato tabulka obsahuje kopiu tabulky, ktort ma Guest a navy$e mapovanie na

redlnu fyzickt adresu v pamati. Situacia je zndzornené na obrazku 2.7.
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Figure 2.6: Virtualizacia [32].

KedZe zatienena tabulka stranok je rovnaka ako tabulka, ktori ma Guest (az na
dalsie mapovanie) pri pristupe do paméte, pri ktorom nie je potrebné modifikovat
tabulku stranok, sa pouzije rovno Shadow page table.

Ak sa Guest pokusi modifikovat svoju tabulku stranok, napriklad pri udalosti Page
Fault, tato udalost je privilegovana a spésobi VM Exit, ¢im sa riadenie odovzdé hyper-
visoru. Hypervisor urobi potrebni modifikaciu vo svojej tabulke stranok a nasledne v
tabulke stranok Guest OS, aby udrzal tabulky synchronizované a nasledne mu vrati
riadenie.

Pre lepsiu predstavu priklad rozpiSeme detailnejsie:

1. Program pristipi na adresu Oxdeadbeef a zodpovedajica paméatova stranka nie

je namapovana.

2. Nastala chyba Page Fault a operacny systém sa teda pokusi modifikovat tabulku

stranok a namapovat stranku do adresného priestoru daného procesu.

3. Akakol'vek modifikacia tabulky stranok vsak sposobi udalost VM-EXIT a riadenie

sa odovzda hypervisoru.

4. Hypervisor urobi modifikiciu, ktort sa Guest pokusil urobit najprv vo svojej

tabulke, a potom v tabulke, ktort ma Guest a odovzda mu riadenie naspét.

5. Guest OS pokracuje vo vykonéavani dalej a obe tabulky stranok st nadalej syn-

chronizované.

KedZe Page Fault je udalost, ktord vznikd v systéme pomerne ¢asto a hypervisor
musi tuto udalost oSetrit vzdy ked nastane, dochadza k ¢astému striedaniu udalosti
VM-EXIT a VM-EMTRY, ¢o vedie k rapidnemu spomaleniu behu OS.

Dalsim problémom je, ze kazdy proces mé svoju vlastnu tabulku stranok a pri

udalosti Context Switch (zmena procesu, ktory bude aktualne bezat) je potrebné, aby
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Figure 2.7: Shadow Page table [12].

sa zmenila aj Shadow page table pre tento proces. Tym padom sa znova musi k ¢innosti
dostat hypervisor a urobit potrebné zmeny.

Do procesorov tak bola pridana hardvérova podpora priameho prekladu Guest fyz-
ickej paméte na redlnu fyzicka paméit. Riadenie premapovania ma na starosti hy-
pervisor, ale samotny preklad sa uz deje bez nutnosti zasahu hypervisora, ¢o vedie k
urychleniu procesu pri pristupe do paméte. Toto rozsSirenie pre preklad virtualnych
fyzickych adries sa nazyva rozsirena tabulka stranok (Extended Page Table - EPT) a
ilustracia je na obrazku 2.8.

Procesor moéze naraz pracovat s dvoma tabulkami stranok. TLB uklada mapovanie
virtualnej adresy v Guest OS priamo na realnu fyzicka adresu (MA - Machine Address).
Pri modifikacii tabul'ky stranok hypervisor vobec nemusi zasahovat do spravy paméte,
¢o znacnym spodsobom urychluje beh virtualizovaného systému oproti predoslému spo-

sobu virtualizacie.
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Figure 2.8: Shadow Page table [23].

2.4.1 Skryvanie paméte

Detekcia skodlivého softvéru beziaceho v jadre OS je naro¢né, pretoze program
bezi s vysokymi pravami, mé pristup ku kla¢ovym Struktiram OS a moze vykonévat
privilegované instrukcie. Modifikdciou niektorych funkcii dokéaze zabezpecit svoju nev-
iditeInost vramci OS a znefunkénit bezpecnostné mechanizmy samotného OS. Preto, ak
chceme zabezpecit detekciu skodlivého kodu s takymito privilégiami, ktory je schopny
aj aktivne sa branit, je potrebné vediet pristupovat k paméti jadra OS a upravovat ju
takym sposobom, aby si OS spolu s ostatnym privilegovanym kédom nebol Zziadnych
¢innosti vedomy.

Ako sme uz raz spomenuli, niektoré instrukcie a udalosti mézu vyvolat VM-EXIT,
¢o spoOsobi, Ze sa k ¢innosti dostane hypervisor, ktory situéciu vhodnym sposobom
osetri.

Pocas prieskumu oblasti virtualizacie sme sa dostali k implementécii[33] s ndzvom
DdiMon, ktora vyuziva virtualizaciu a vhodnu konfiguraciu EPT za ucelom vytvorenia
neviditelnych hookov v systéme Windows. Neviditelny v tomto pripade znamena, ze
OS ani ina aplikacia beziaca na trovni OS, nie je schopna detegovat modifikaciu kodu
Standardnym sposobom (¢itanie pamétovej stranky a nasledna kontrola integrity).

Tato implementaciu sme sa rozhodli vyuzit v nasej praci za i¢elom detekcie sietovej

komunikacie, ktora modze byt generovana ovladac¢om pracujucim v jadre opera¢ného
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systému. Tento ovldda¢ moze modifikovat interné struktary OS takym sposobom, Ze
tato komunikacia v systéme je neviditelna. Blizie sa tejto téme budeme venovat v
dalgich kapitolach. Na zaver tejto casti eSte popiSeme spodsob akym DdiMon pracuje.

Hook konkrétnej funkcie, ktoréd sa nachddza na nejakej pamétovej stranke je im-
plementovany nasledovne. DdiMon vytvori dalsie dve paméatové stranky s rovnakym
obsahom (stranka na vykonavanie sa mierne lisi, ¢o popiSeme neskor) ako bola pévodna,
avSak jednu urcenu iba na ¢itanie a zapis. Druha stranka bude urcené iba na vykoné-
vanie kodu, obsahujica modifikdciu (hook nejakej funkcie). Pévodna pamétova stranka
sa nebude pouzivat a hypervisor vhodnym sposobom ,,podhodi* vzdy jednu z dvoch
novovytvorenych pamétovych stranok. Pri vykonavani kodu sa teda pouzije modifiko-
vana pamétova stranka a pri pokuse o ¢itanie/zapis hypervisor prostrednictvom zmeny
konfiguracie EPT vrati stranku bez modifikicie. Teraz uvedieme este konkrétny prik-
lad, aby sme mohli popisat aj hlbsie detaily implementacie.

Ak bola napriklad hooknuta funkcia na adrese 0x1234, hypervisor vytvori dve

pamétové stranky s rovnakym obsahom, ale odlisnymi pravami, vid. tabulka 2.4.

Table 2.4: Pamétové stranky pri hooknuti funkcie [33]

Pokus o pristup na adresu | Redlna adresa, kam sa pristipilo
Hypervisor | 0x1234 0x1234 (vSetky prava)
Guest 0x1234 0xa234 (iba vykonavanie kodu)
Guest 0x1234 0xb234 (iba ¢itanie/zapis)

e Vychodiskovy stav

DdiMon nastavi konfiguraciu v EPT tak, aby sa stranka s adresami 0x1000-0x1{tf

mapovala na stranku 0xa000 a zakaze ¢itanie a zapis na tuto stranku.

o Citanie / Zapis
Pri pokuse o ¢itanie alebo zapis vznikne chyba EPT Violation a VM-EXIT. Hy-
pervisor modifikuje EPT polozku tak, aby sa pouzila stranka na adrese 0xb000,

ktora ma povoleny zéapis a ¢itanie. Zaroven hypervisor nastavi MTF (Monitor
Trap Flag). MTF sposobi VM-EXIT v momente ako Guest vykona instrukciu.

Guest teraz moze Tubovolne ¢itat a zapisovat do paméte, pracujic so strankou
na to uréenou. Ak sa Guest pokusi vykonat kod na tejto stranke, vznikne udalost
MTF VM-EXIT a riadenie sa opat preda hypervisoru, ktory zrusi MTF Flag a
zmeni mapovanie stranky spat na povodnu 0xa000, ktora je uréend na vykona-

vanie kodu.

¢ Vykonavanie kédu
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Hook je implementovany takym spésobom, Ze prva instrukcia vo funkecii je prepisana
na instrukciu int3 (prerusenie). Pri preruseni vznikne VM-EXIT, hypervisor sa
pozrie do tabulky, v ktorej na zaklade adresy, kde vzniklo prerusenie, najde pris-

lusny hook handler. Ten sa vykona a riadenie sa vrati povodnej funkcii.



Chapter 3
Sietova komunikacia

3.1 Network Driver Interface Specification

Network Driver InterfaceSpecification (NDIS) je Specifikacia, ktora popisuje, akym
sposobom komunikuja sietfové karty s ovladac¢mi a opera¢nym systémom Windows.
NDIS definuje standardné rozhrania pre komunikaciu medzi vrstvami ovladacov, ako st
ovladace pre protokoly, filter ovladace, ovladace sietovych kariet a vytvara abstrakciu
nad hardvérom. NDIS spravuje stav a parametre jednotlivych sietovych ovladacov,
ktoré zahinaju smerniky na funkcie, handle a dalsie systémové premenné. Windows
implementuje tito Specifikdciu v module ndis.sys, nazyvanom aj NDIS kniZnica.

Struktara NDIS je ilustrované na obrazku 3.1.

Mhar -
TCRIP Protocols
R —
NOIS MNDIS BYS

Intermadiate driver

Minipart driver

NIC Devicea

Figure 3.1: Struktira NDIS [28]
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NDIS rozlisuje nasledovné typy sietovych ovladacov:

e Protocol (Transport) drivers

Ovladace, ktoré sa nachadzaju v hierarchii sietovych ovladacov najvyssie. Prik-
ladom je protokol TCP /IP. Protokol ovlada¢ alokuje datovu struktiru pre paket,
nakopiruje data od aplikacie a odosle prostrednictvom Ndis*Xzz* funkeii dalsiemu
ovladacu na nizsej trovni. Protokoly tohoto typu zaroven exportuja funkcie Pro-

tocolXzx, ktoré pouziva NDIS, ked preposiela data od ovladaca z niZzsej trovne.

e Intermediate drivers

Tieto ovladace sa nachadzaju v hierarchii medzi Protocol a Miniport ovlada¢mi
a musia poskytovat API, ktoré pouziva NDIS na komunikaciu v mene dalsich
ovladacov v hierarchii. NDIS odovzda data od Transport ovlddaca volanim Mini-
portXzx a od Miniport ovladaca volanim prislusnej ProtocolXzz funkcie. Ilustra-

cia je na obrazku 3.2a.

Intermediate ovlada¢ moze exportovat jeden alebo viac virtualnych adaptérov,
ktoré sa javia Protokol ovladac¢om ako fyzicka sietova karta a ku ktorym sa moze

Protokol ovlada¢ priviazat.

e Filter drivers

Do hierarchie sietovych ovladacov je mozne zaradit este takzvané Filter ovladace
nachéadzajuce sa vo vrstvach medzi Miniport adaptérmi a Viazaniami protokolov,

¢o je znazornené na obrazku 3.2b 1.

e Miniport drivers

Ulohou Miniport ovladacov je priama sprava siefovej karty (NIC - Network In-
terface Card).

Ak méa Transport driver paket na odoslanie, zavola funkciu Ndis*Xzz* expor-
tovant NDIS kniznicou, ktora odovzda paket miniport ovladac¢u volanim vhod-
nej funkcie MiniportXzz, ktori tento ovladac exportuje. Miniport ovlada¢ posle
paket sietovej karte znova prostrednictvom NDIS volanim prislusnej Ndis*Xzz*

funkcie.

Ked sietova karta prijme paket, vyvola hardvérové preruSenie. PreruSenie je spra-
cované NDIS kniznicou, ktoré volanim MiniportXzx funkcie notifikuje prislusny
Miniport ovlada¢ a odovzda mu paket. Miniport ovladac¢ paket po spracovani

odosle dalsiemu ovladacu v hierarchii volanim Ndis*Xzz* funkcie.

1Dalsie detaily nebudeme uvadzat ani podrobnejsie vysvetlovat. Tymto textom chceme zdoraznit,
Ze ovladace tvoria hierarchiu (takzvanu retaz, ktort sme spominali v ¢asti popisujicej modifikiciu
internych $truktiar OS) a vzajomna komunikicia medzi ovladadmi prebieha vzdy prostrednictvom
NDIS
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Figure 3.2: Struktary NDIS ovladacov(29)
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3.2 Struktura paketu

Na obrazku 3.3 st znazornené déatové struktury, ktoré kniznica NDIS pouziva na
reprezentaciu paketov a sietovej komunikacie. Sietovy paket (ramec) je reprezentovany
Struktarou NET BUFFER.

Pakety, ktoré st sucastou rovnakého pradu dat tvoria spajany zoznam, na ktorého
zaciatok ukazuje smernik FirstNetBuffer v datovej struktire NET BUFFER LIST DATA,
ktora sa nachadza na zaciatku sStruktiry NET BUFFER LIST. Detailna ilustracia
struktary NET BUFFER_LIST je na obrazku 3.4.

NET_BUFFER_LIST| Next
>NBL Chain. ..

>I NET_BUFFER_LIST_CONTEXT |

Context
NetBufferListinfo[]

> NET_xx_NET_BUFFER_LIST_INFO |

FirstNetBuffer
Y Next

NET BUFFER#1 > NET_BUFFER #2
MdIChain MdIChain

A 4 NCXt A 4

MDL #1 MDL #2 MDL#3
MappedSystemVa MappedSystemVa MappedSystemVa

A 4 h A 4

MAC+HIP+TCP Data MAC+IP+TCP+Data

Buffer #1 Buffer #2 Buffer #3

Figure #1
© 2010 CodeMachine Inc. All Rights Reserved.

Figure 3.3: Struktira paketov v NDIS [19]

Déta tvoriace paket sa vSak nenachédzaji sivislo za sebou v paméti, ale st reprezen-
tované spajanym zoznamom Struktar MDL. Memory Descriptor List (MDL) je $truk-
tura, ktora reprezentuje jeden suvisly tsek virtualnej paméte (buffer) a obsahuje mapo-
vanie na fyzické stranky. Popis reprezentacie dat v struktire NET BUFFER je uve-
deny na obrazku 3.5.

Velkost paketu udava polozka DataLength. Smernik CurrentMdl ukazuje na prvy
MDL obsahujici data a polozka CurrentMdlOffset obsahuje offset na zaciatok dat
vramci buffera. Data v bufferi, ktory je reprezentovany prvym MDL, totiz nemusia za-
¢inat hned na zaciatku. Na tento buffer ukazuje smernik MappedSystem Va v strukture
MDL, vid obrazok 3.3.
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NET BUFFER _LIST NET BUFFER LIST HEADER MET BUFFER LIST DATA

Mext

MetBuiferList MetBufferList
Header Data FirstNetBuffer

Context ™. -
- Link

ParentMetBuffer -
List

MNdisPoolHandle

MNdisReserved
ProtocolReserved

MiniportReserved
SourceHandle
ChildRefCount

Flags
Status
NetBufferListinfo

Figure 3.4: Struktara NET BUFFER_LIST [30]

NET_BUFFER_LIST

v NB.CurrentMdlOffset
NET_BUFFER

NB.CurrentiMdl
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Used Data Space
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NB.DataOffset NB.DatalLength
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© 2010 CodeMachine Inc. All Rights Reserved.

Figure 3.5: Déata v struktare NET BUFFER [19]
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Na obrazku 3.6 je uvedeny program funkcie, ktora ako prvy argument berie smernik
na Struktaru NET BUFFER, reprezentujtucu paket. Funkcia alokuje pamét pre data
paketu, iterovanim cez jednotlivé struktary MDL prekopiruje tieto déata tak, aby sa
nachadzali suvislo v alokovanej paméti a vrati smernik na tieto data. Druhy ar-
gument je vystupny a volajici nim Specifikuje premennd, kam sa ma ulozit velkost
nakopirovanych dat z paketu.

Nasledne je mozné paket spracovat pretypovanim smernika a pouzit vhodné datové
Struktury, reprezentujuce jednotlivé hlavicky protokolov (ethernetovy ramec, IP,TCP
alebo UDP hlavicka).

V programe su pri praci so Strukturami vyuzivané makra, popisané v tabulke 3.1.

Figure 3.6: Ziskanie dat zo struktury NET BUFFER

static PVOID GetFrameData (PNET BUFFER pNetBuffer, ULONG % size) {

if (pNetBuffer = nullptr || size = nullptr) return NULL;

ULONG frameSize = NEI BUFFER DATA IENGTH(pNetBuffer);
PMDL pMdl = NET BUFFER_CURRENT MDL(pNetBuffer);
x(size) = frameSize;

if (frameSize = 0 || !pMdl) return NULL;

ULONG remainingData = frameSize;
ULONG offset = 0;

PVOID data = ExAllocatePoolWithTag(NonPagedPool, frameSize, ’data’);
if (data = nullptr) return NULL;

PVOID pMdlData = (PVOID)(static_cast<char x>
(MmGetMdlVirtualAddress (pMdl)) + NET BUFFER CURRENT MDL OFFSET(pNetBuffer));

ULONG mdlDataSize = min(remainingData, MmGetMdlByteCount (pMdl)
— NET BUFFER CURRENT MDL OFFSET(pNetBuffer));

while (remainingData > 0)

{

memcpy ((void x*)(static_cast<char x>(data) + offset),
pMdlData, mdlDataSize);

offset += mdlDataSize;

remainingData — mdlDataSize;

pMdl = pMdl—>Next;

if (!pMdl) break;

pMdlData = MmGetMdlVirtualAddress (pMdl);

mdlDataSize = min(remainingData, MmGetMdlByteCount (pMdl));

}

return data;

}
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Table 3.1: Pouzité makra

NET BUFER DATA LENGTH

vrati velkost dat paketu reprezento-
vaného struktiarou NET BUFFER

NET BUFER CURRENT MDL

vrati smernik na prvy MDL

NET BUFER CURRENT MDL OFFSET

vrati offset na data v prvom MDL

MmGetMdlVirtualAddress

pre MDL vrati smernik na buffer, ktory
MDL reprezentuje

MmGetMdIByteCount

pre MDL vrati velkost buffera, ktory
MDL reprezentuje




Chapter 4

Detekcia skrytej sietovej komunikacie

4.1 Malvér Pitou

Ustrednou motivéciou pri tejto praci bola existencia bootkitu s nazvom Pitou. Ide o
pokrocily, viac-komponentovy rootkit, ktory sa objavil prvykrat v roku 2014 a jeho tlo-
hou bolo rozosielat spam, prostrednictvom ovlddaca pracujuceho v jadre OS. Vyuzival
pokrocilé techniky skryvania, ktorymi zabezpecil, Ze siefova komunikacia ktora gen-
eroval bola v systéme ,neviditelna“. Teraz stru¢ne popiSeme sposob akym fungoval,
detaily st blizsie rozvedené v ¢lanku od F-Secure [22], ktoré v naSom popise nebudeme
popisovat.

Kod malvéru, urcéeny pre beh v Ring 3, je zodpovedny za ziskanie administra-
torskych privilégii v systéme a za nainstalovanie bootkitu. Ulohou bootkitu, okrem
zabezpecenia spustenia malvéru pri kazdom Starte pocitaca, je aj odstavenie KMCS
(Kernel Mode Code Signing) Policy - ochrany proti naé¢itaniu ovladac¢a bez podpisu
alebo s neplatnym podpisom. Ovlada¢ okrem iného hooknutim niektorych IRP han-
dlerov zabezpecil skryvanie modifikicie MBR, registrovych kltucov a stiborov.

Ovladac pracujuci v jadre OS najprv ¢itanim registrovych klucov zisti, aké sietové
adaptéry si nainStalované v systéme, a potom na zaklade predvolenej sietovej brany
urci, prostrednictvom ktorého ovladaca bude komunikovat. Néasledne do paméite nacita
kopiu modulu tepip.sys (implementacia TCP/IP), situéciu ilustruje obrazok 4.1.

Potom prostrednictvom NDIS ziska adresy nizkotiroviiovych funkcii, Send a Receive
handlerov, ktoré hookne. Malvér pouziva teda vlastny TCP/IP stack a posiela pakety
priamo funkcii ovladaca sietovej karty pre odoslanie paketu. Pri prijati paketu, malvér
odchyti paket a overi na zaklade portu, ¢i je paket uréeny pre neho. Ak &no, paket
posle na svoj vlastny stack a systému vytvori iltziu, Ze ziaden paket nebol prijaty, v
opacnom pripade posle paket normélnym spdsobom na spracovanie pévodnym tcpip

modulom.
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Application

Winsock Backdoor

TCP/IP Protocol Private TCP/IP
Driver Protocol

Hooked NDIS

- Malicious code

NIC Hardware

Figure 4.1: Sukromny TCPIP/IP stack [20]

4.2 Detekcia

Sposob, akym malvér pracoval a ktory sme popisali v predchédzajicej ¢asti, nas in-
Spirovalo vytvorit ovladac¢ vyuzivajuci virtualizaciu za ucelom skryvania hookov, ktory
by bol schopny detegovat skryti siefovii komunikaciu v systéme. V nasej implementacii
vyuzivame projekt DdiMon, ktory poskytuje API pre hooknutie funkcie neviditeInym
spdsobom, vyuzivajuc virtualizaciu, ktory sme popisali v predchadzajicej casti.

Schopnost vyuzivat neviditelné hooknutia funkcii mé niekolko vyhod. Na ziskanie
informacii zo systému je mozné vyuzit hooknutia systémovych funkcii, ktoré by za
beznych okolnosti nebolo mozné modifikovat, kedZe systém sa chrani technologiu KPP
a nasim cielom je, aby tato ochrana pracovala stale a zvySovala tak bezpecnost sys-
tému. KedZe hook je neviditelny, skodliva aplikacia, ktora by sa snaZila zistit pritom-
nost ochranného mechanizmu v systéme nie je schopna takato modifikaciu detegovat.
Problém nenastane ani vtedy, ak by sme sa pokusali instalovat hook na funkciu, ktora
uz bola malvérom hooknuté skor.

Idea detekénej techniky, ktort chceme prezentovat v tejto praci spociva v nasle-
dovnom. Hooknutim funkcie, ktora NDIS pouZziva na odosielanie paketov zo systému,
na zaklade argumentov tejto funkcie (detaily popiSeme neskor) mozeme odchytavat
pakety, ktoré boli odoslané sietovej karte. Zameriame sa na TCP spojenia, pretoze
systém si udrziava tabulku vSetkych TCP spojeni.

Pri odosielani paketu teda staci skontrolovat, ¢i existuje zaznam o spojeni, ktorému
patri dany paket. Ak sa zdznam nenajde, mozeme vyhlésit, ze zo systému odchédzaju
pakety, o ktorych chyba zdznam v standardnych struktirach, a preto je tento paket
pravdepodobne pokusom o skrytu sietovi komunikaciu.

Princip, na akom je zaloZeny sposob nasSej detekcie, je odlisny od standardnych,
ktoré pre detekciu vyuzivaja nejaky vzor, voci ktorému porovnavaju testovanu vzorku.

My sa snazime o detekciu ,,nadbytoc¢nosti vzorky v systéme.
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4.2.1 Funkcia SendNetBufferListsHandler

V tejto Casti popiSeme sposob ziskania adresy funkcie, ktora NDIS pouziva pre
odosielanie paketov zo systému. Ako sme uz spomenuli, zdrojom inSpiracie pre nas
implementaciu je malvér Pitou, ktory ziskal adresu tejto funkcie a odosielal pakety
priamo volanim tejto funkcie, vynechanim standardnych mechanizmov, uréenych na
komunikaciu v systéme Windows. Pocas implementécie monitorovacicho sme museli
rieSit niekol'ko problémov.

Zdrojovy kod malvéru nie je verejne zndmy a samotny ovlddac¢ implementujuci tito
funkcionalitu bol chréneny pred metédami reverzného inzinierstva, aplikovanim technik
ako obfuskécia a virtualizacia !. V analyze [26] malvéru Srizbi, ktory je povaZzovany za
predchadzajicu verziu Pitou, bol popisany sposob ziskania tejto adresy funkcie, avsak
pre uplnost bolo potrebné skombinovat informécie z tejto analyzy, informacie z analyzy

reverznym inzinierstvom malvéru Pitou a Struktar operacného systému Windows.

Vysledkom je nasledovny postup:

1. Ziskanie IP adresy predvolenej sietovej brany 2

Pre ziskanie IP adresy predvolenej brany pouzivame Windows API funkciu Getlp-
ForwardTable2(). Volanie tejto funkcie vrati v druhom argumente smernik na
tabulku obsahujucu zoznam struktar _ MIB_TPFORWARD ROW2. Tato struk-
tura obsahuje informécie o smerovacich zaznamoch v systéme. Iterovanim cez
tieto zaznamy ziskame adresu sietovej brany. Smerovaci zdznam pre predvolent
branu méa polozku DestinationPrefix v struktire MIB TPFORWARD ROW2
nulovi. Kedze v systéme moze existovat viac predvolenych bran, vyberieme ziz-
nam s najmensou cenou nasledovne. Celkovéa cena pri pouziti daného smerova-

cieho zaznamu je suc¢tom ceny sietového rozhrania a ceny smerovacieho zaznamu.

Polozka InterfaceLuid v struktiare MIB IPFORWARD ROW2 obsahuje iden-
tifikator sietového rozhrania, ktorému zodpovedéa konkrétny smerovaci zaznam.
Volanim funkcie GetlpInterfaceEntry mozno ziskat Struktiru s informéciami o
siefovom rozhrani, ktora zahfnia cenu daného rozhrania. Detailne je opisovany

sposob ziskania [P adresy znazorneny na obrazku 4.2.

Tu sa virtualizacia chape v inom slova zmysle ako spominame v praci. Pri virtualizacii
spustitelného siboru sa program prekompiluje a vysledkom je program s rovnakou funkcionalitou
ako povodny, avsak kod zahfiia vykonédvanie virtudlnych instrukcii vo virtualnom softvérovom poci-
taci. InStrukcie st pocas behu dekédované a vysledok vykonania je ekvivalentny az na to, Ze pri
pokuse o dekompilaciu je program velmi neprehladny a efekt samostatnych virtudlnych instrukcii je

neznamy.
2 o . L, . . . . e . 1, . .
V nasej praci sa venujeme konceptu detekcie skrytej sietovej komunikacie, preto sa zameriavame len

na monitorovanie sietového rozhrania, prostrednictvom ktorého sa komunikuje s predvolenou branou.

Implementaciu je vSak mozné rozsirit a aplikovat detekciu na v8etky sietové rozhrania.
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Figure 4.2: Ziskanie IP adresy predvolenej brany

static PSTR GetBestInterfacelP ()

{

MIB_IPFORWARD TABLE2x table = NULL;

MIB IPFORWARD ROW2« BestGatewayRow = NULL;
ULONG BestGatewayMetric = ULONG MAX;
NETIO STATUS status;

PSTR ipv4Gateway = NULL;

GetlpForwardTable2 (AF _INET, &table);

for (ULONG i = 0; i < table—>NumEntries; i++) {

MIB_IPFORWARD ROW2x row = table—>Table + i;
IP_ ADDRESS PREFIXx prefix = &row—>DestinationPrefix;
SOCKADDR, INET* destAddr = &prefix —Prefix;

if (destAddr—>Ipv4.sin_addr.S un.S addr — 0 &&
prefix —PrefixLength = 0) {

MIB IPINTERFACE ROW interfaceRow ;
memset(&interfaceRow , 0, sizeof (MIB_IPINTERFACE ROW) );

interfaceRow . InterfaceLuid = row—>InterfaceLuid;
interfaceRow . Family = AF INET;

status = GetlpInterfaceEntry(&interfaceRow );
if (NETIO SUCCESS(status)) {

if ( (interfaceRow.Metric + row—>Metric)
< BestGatewayMetric ) {

BestGatewayRow = row;

if (BestGatewayRow) {

ipvdGateway (PSTR) ExAllocatePool (NonPagedPool, 20);

RtlIpv4AddressToString(&BestGatewayRow—>NextHop.Ipv4.sin addr, ipv4dG
FreeMibTable(table );
return ipv4Gateway ;

}

return NULL;

}
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2. Ziskanie GUID rozhrania s predvolenou branou

V predchédzajicom kroku sme ziskali IP adresu predvolenej brany sietového

rozhrania s najmensou celkovou cenou.

Nasledne enumerujeme podklice v databaze Registry ulozené v kIaci \Registry\
Machine\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters\Interfaces.
Podklti¢e st pomenované ako GUID? zodpovedajice jednotlivym sietovym rozhra-
niam a obsahuji parametre a vlastnosti rozhrani. Na zaklade rovnosti polozky
DhepDefault Gateway v podklci so ziskanou IP adresou, uréime GUID rozhrania,

ktoré budeme monitorovat.

3. Ziskanie pristupu k internym Struktiram NDIS

V tomto kroku vyuzivame Windows API funkciu NdisRegisterProtocolDriver().
Na obrazku 4.3 je uvedeny priklad programu registrovania protokolu s nazvom
,KIWI“. Protocol driver vol4 tuto funkciu na registraciu svojich ProtocolXxx
funkcii, ktoré bude NDIS pouzivat.

Povinnym argumentom pre funkciu je smernik na Struktdaru

NDIS PROTOCOL_ DRIVER CHARACTERISTICS, ktora obsahuje informa-
cie o novom registrovanom protokole, napriklad meno, verziu alebo smerniky na
spominané funkcie. V naSom pripade jednotlivé ProtocolXzx funkcie buda mat
prazdne telo, pretoze redlne nemame zaujem registrovat novy protokol, iba ziskat
pristup k niektorym internym Strukttram. Druhym vyzadovanym argumentom
je smernik na premennt (protocolHandle), kam sa ulozi handle, ktoré zodpoveda

registrovanému protokolu a vyuziva sa pri volani dalsich NdisXzz funkcii.

Teraz sa dostavame k casti, kedy prestaneme pouzivat Standardné postupy a
odporucania od Microsoftu a budeme pracovat s oficidlne nedokumentovanymi
struktirami. Spomenuté handle je v skuto¢nosti smernik na Struktaru

_NDIS _PROTOCOL _BLOCK, ktora obsahuje informacie o registrovanom pro-
tokole.

3GUID - Globally Unique Identifier - je 128 bitové &islo uréené na identifikdciu objektu v operaénom
systéme a zapisuje sa ako kombinacia n-tic hexadecimélnych &islic v kuceravych zatvorkach. N-tice
st oddelené pomlc¢kami v nasledujucich intervaloch: 8-4-4-4-12. Priklad {123e4567-e89b-12d3-a456-
426655440000}
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Figure 4.3: Registracia protokolu

NDIS PROTOCOL DRIVER CHARACTERISTICS characteristics
NDIS HANDLE protocolHandle;

NdisInitUnicodeString(&name, L"KIWI");

characteristics
characteristics
characteristics
characteristics
characteristics
characteristics
characteristics
characteristics

characteristics
characteristics
characteristics
characteristics
characteristics

characteristics
characteristics
characteristics

.MajorDriverVersion
.MinorDriverVersion
.Name = name;

.Header . Type = NDIS OBJECT TYPE DEFAULT;
.Header . Size = sizeof (NDIS_PROTOCOL DRIVER, ~ CHARACTERISTICS ) ;
.Header. Revision = NDIS PROTOCOL DRIVER CHARACTERISTICS REVI

.MajorNdisVersion = 6;
.MinorNdisVersion = 0;

.BindAdapterHandlerEx = PtBindAdapter;
.CloseAdapterCompleteHandlerEx = PtCloseAdapterComplete;
.NetPnPEventHandler = PtPNPHandler;
.OidRequestCompleteHandler = PtRequestComplete;
.OpenAdapterCompleteHandlerEx = PtOpenAdapterComplete;
characteristics.
characteristics.
.SetOptionsHandler = PtSetOptions;
.StatusHandlerEx = PtStatus;
.UnbindAdapterHandlerEx = PtUnbindAdapter;

ReceiveNetBufferListsHandler = PtReceiveNBL
SendNetBufferListsCompleteHandler = PtSendNBLComplete;

NdisRegisterProtocolDriver (NULL, &characteristics , &protocolHandle );

4. Ziskanie adresy Send Handlera

Na obrazku 4.4 je zobrazené cast Struktury
_NDIS PROTOCOL_BLOCK. Délezité polozky v struktire st zobrazené cer-

venou farbou.

Polozka Name obsahuje meno protokolu. Registrované protokoly v

systéme tvoria spajany zoznam, a prostrednictvom smernika NextProtocol mozno

prechadzat cez jednotlivé struktuary.

struct

}s

_NDIS PROTOCOL_BLOCK {

NDIS OBJECT HEADER Header ;
void* ProtocolDrlverContext
~NDIS PROTOCOL _BLOCK* NextProtocol;
_NDIS OPEN_BLOCK* OpenQueue;
_ REFERENCE ref;

UCHAR MajorNdisVersion;
UCHAR MinorNdisVersion;
UCHAR MajorDriverVersion
UCHAR MinorDriverVersion ;
UINT32 Reserved;

UINT32 Flags;

UNICODE _STRING Name;

Figure 4.4: Cast struktary NDIS PROTOCOL BLOCK
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V nasej implementéacii prechddzame zoznamom, az kym sa nedostaneme ku struk-
tare pre protokol s nazvom ,tcpip“. Nasledne cez polozku OpenQueue ziskame
pristup ku struktare NDIS OPEN _ BLOCK.

Tato struktira obsahuje informéacie o viazaniach medzi protokolmi a Miniport
ovlddacmi. Polozka BindDeviceName obsahuje nazov Miniport ovladaca a polozka
NextGlobalOpen je smernik na d'algie viazanie protokolu a Miniport ovladaca. Ti-
eto Struktury teda tvoria tiez spajany zoznam. Nasledne prechadzame zoznamom
viazani, az kym sa nedostaneme k viazaniu protokolu s miniport ovlddacom,

ktorého nazov obsahuje GUID ziskané v predoslom kroku.

Po ziskani viazania obsahujiceho Miniport ovlada¢ zodpovedajici siefovému rozhra-
niu, ktoré chceme monitorovat pouzijeme polozku MiniportHandle, ktora pred-
stavuje smernik na Struktaru NDIS MINIPORT BLOCK, obsahujicu infor-
mécie o konkrétnom miniport ovladaci a cez polozku DriverHandle ku Struk-
tare _NDIS_ M _ DRIVER BLOCK, sucastou ktorej je struktura popisand na
obrazku 4.5. Polozka SendNetBufferListsHandler je smernik na funkciu, ktortu

hladdme. Struktira obsahuje eSte dalsie smerniky na funkcie, ktoré NDIS pouziva.

ndis! NDIS MINIPORT DRIVER CHARACTERISTICS
+0x000 Header : _NDIS OBJECT HEADER
+0x004 MajorNdisVersion : UChar

4+0x005 MinorNdisVersion : UChar

+0x006 MajorDriverVersion : UChar

4+0x007 MinorDriverVersion : UChar

+0x008 Flags : Uint4B

+0x010 SetOptionsHandler : Ptr64 int

4+0x018 InitializeHandlerEx : Ptr64 int

+0x020 HaltHandlerEx . Ptr64 void

+0x028 UnloadHandler . Ptr64 void

+0x030 PauseHandler . Ptr64 int

+0x038 RestartHandler . Ptr6o4 int

+0x040 OidRequestHandler : Ptr64 int

+0x048 SendNetBufferListsHandler : Ptr64 void

+0x050 ReturnNetBufferListsHandler : Ptr64 void
+0x058 CancelSendHandler : Ptr64 void

+0x060 CheckForHangHandlerEx : Ptr64 unsigned char
+0x068 ResetHandlerEx . Ptr64 int

+0x070 DevicePnPEventNotifyHandler : Ptr64 void
+0x078 ShutdownHandlerEx : Ptr64 void

+0x080 CancelOidRequestHandler : Ptr64 void
+0x088 DirectOidRequestHandler : Ptr64 int
+0x090 CancelDirectOidRequestHandler : Ptr64 void
+0x098 SynchronousOidRequestHandler : Ptr64 int

Figure 4.5: Struktara NDIS MINIPORT DRIVER CHARACTERISTICS
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Pre lepsie pochopenie este uvadzame ilustraciu procesu prechadzania cez datové

Struktury, ktorym sme ziskali adresu hladanej funkcie na obrazku 4.6.

NextProtocol

Y
protocolHandle
A

NdisRegisterProtocolDriver() » NDIS_PROTOCOL_BLOCK Name == "tcpip"

NextGlobalOpen

Y
_NDIS_OPEN_BLOCK <

BindDeviceName OpenQueue

GUID match ?

MiniportHandle

_NDIS_MINIPORT BLOCK |2nverHandle l nis_M_DRIVER BLOCK

SendNetBufferListsHandler _NDIS_MINIPORT_DRIVER_CHARACTERISTICS |«

Figure 4.6: Ziskanie adresy Send Handlera

4.2.2 Odchytavanie odoslanych paketov

Hlavicka funkcie send handlera vyzera nasledovne.

VOID SendNetBufferLists (
NDIS HANDLE NdisBindingHandle ,
PNET BUFFER _LIST NetBufferLists
NDIS PORT NUMBER PortNumber ,
ULONG SendFlags) {

Z argumentov je pre nas zaujimavy druhy, smernik na struktaru _ NET BUFFER LIST.
Spracovanie odosielaného paketu v strukture realizujeme sposobom, ktory sme popisali
v Casti 3.2.

Hooknutim tejto funkcie sa pri odosielani paketu zo systému najprv zavold nasa
funkcia, ktora skontroluje, ¢i paket nie je pokusom o skrytd siefovi komunikiciu v
systéme. V pripade detegovania takejto komunikéicie informaciu o zisteni tejto sku-
tocnosti vypiseme pomocou funkcie DbgPrint() pre vypis debugovacich hlasok systé-
movych ovlddacov. Debugovacie vypisy mozno sledovat prostrednictvom programu

Dbgview. Podrobnejsie tuto ¢ast popiSeme neskor.
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4.2.3 TCP Spojenia

Pri odosielani sietového paketu chceme overit, Ze systém ma zéznam o spojeni,
ktorého sicastou je odosielany paket. Na ziskanie zoznamu TCP spojeni existuje Win-
dows API funkcia GetTepTable2(), ktora vrati tabulku vSetkych spojeni. Funkcia je
urcend pre aplikacie pracujuce User mode. RieSenie sa zda byt jednoduché, detekéna
aplikacia by pozostavala z dvoch samostatnych komponentov. Ovlada¢ by odchytéaval
pakety a prostrednictvom aplikacie by overoval, ¢i mé systém o danom spojeni zaznam.

Treba sa vSak zamysliet nad nevyhodami tohoto postupu. Volat pri odoslani
kazdého jedného paketu funkcie programu, ktory bezi v Ring-3 je draha operacia, pre-
toZze prepinanie procesoru medzi jednotlivymi troviiami vyzaduje ¢as a ked vezmeme do
uvahy systém s velkou sietovou komunikaciou, dochédzalo by k znaénému spomaleniu
behu celého systému.

Dalsim problémom odhliadnuc od rychlosti je, ze Standardny model pre komunika-
ciu ovladaca a aplikécie pracujtcej v Ring-3 je princip ziadost-odpoved. Aplikacia ziada
ovladac¢ o sluzbu volanim, napriklad uz spomenutej funkcie DeviceloControl() a ovla-
da¢ vrati odpoved prislusnou Major funkciou. V naSom pripade potrebujeme opac¢ny
smer, volanie obsluznych funkcii v aplikacii beziacej v Ring-3. Existuje vSsak podpora
aj pre takyto nestandardny model komunikacie a nazyva sa Inverted Call Model. Pri
pokuse o pouzitie tohto modelu, hypervisor nefungoval a dochadzalo k jeho uvolneniu
(unload) z paméte. Vzhladom na tieto problémy sme sa rozhodli, Ze detekéna aplikacia
bude pozostavat iba zo samotného systémového ovladaca.

Windows vSak neposkytuje podobni API funkciu na ziskanie informacii o spojeni-
ach pre ovladace, ¢o znamena, Ze tieto informacie sme museli ziskat inym, nestandard-
nym sposobom.

Na obrazku 4.8 je znézornena postupnost volani funkcii programom netstat.exe,
ktory vzhladom na argumenty vypiSe informécie o sietovej komunikécii v systéme,
napriklad aj tabulku TCP spojeni. Program volad nedokumentovanu funkciu Internal-
GetTepTable2(), ktora vsak interne pouziva uz spomenutu funkciu GetTepTable2().
Riadenie sa postupne dostane az do funkcie TepEnumerate AllConnections() v module
tepip.sys a prave toto je funkcia, ktora by nas mohla zaujimat. Funkcia je samozrejme
nedokumentovana a nie je ani exportovand modulom tcpip.sys. Analyzovanim sme
zistili, Ze tato funkcia je len obal pre volanie funkcie TepEnumerateConnectionType(),
ktora nasledne este vola funkciu TepEnumerateConnections(). Postupnost volani je

ilustrovana na obrazku 4.7.

TepEnumerateAllConnections()

TepEnumerateConnectionType() » TcpEnumerateConnectionsg()

A

Figure 4.7: Postupnost volani v module tcpip.sys
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netstat.exe
InternalGetTepTablez
Y
iphlpapi.dll
MsiAllocateAndGetTable
Y User Mode
nsi.dll

NtDeviceloControl Kemel Mode
e to W NS
L
Nsiproxy.sys

NsiEnumerateObjectsAllParametersEx

Y

netio.sys

TepEnumerateAllConnections

Y

tepip.sys

Figure 4.8: Funkcie volané pri enumerovani spojeni [27]

Funkcia TepEnumerateConnections() pouziva dve globélne premenné pri ziskavani
informécii o sietovych spojeniach v systéme. Prva premenna je smernik na déatova
struktiaru PartitionTable a druhd s nazvom PartitionCount uchovava pocet Struk-
tar PartitionEntry v struktare PartitionTable. Tlustracia spomenutych struktar je na

obrazku 4.9, ktoré st blizsie popisané v ¢lanku [31].
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PartitionCount 1 PartitionTable fHTR00. ..

PartitionTable

0x00 *PartitionEntry[] PartitionEntries
PartitionEntry

0x08 Ulnté4 Nbr Entries

f0x20 *HashTable HashTable |

HashTable

0x00 ListEntry[] IpInfoPtr
IpInfo

0x18 *HeaderInfo HeaderInfo

0x20 *PAddress IPAddresses

0x28 ListEntry[] IpInfoPtr

Ox6c Big Endian Ulntlé LocalPort

Ox6e Big Endian Ulntlé RemotePort

0x238 *EPROCESS ProcessID
HeaderInfo

0x14 Ulnt32 IPType
IpAddresses

0x00 Big Endian Ulnt32 RemotelP

0x10 *LocallPInfo LocallPPtr
LocallPInfo

0x00 BigEndian Ulnt32 LocallP

Figure 4.9: Struktara PartitionTable [31]

Struktira PartitionEntry obsahuje smernik na hashovaciu tabulku, v ktorych sys-
tém Windows uchovava informacie o spojeniach. Predpoklad, ktory vyuzivame v nasej
implementacii je, ze pozicia globalnych premennych v ramci modulu tepip.sys je kons-
tantna. Pre rozne verzie operacnych systémov a architektir sa vSak offsety lisia.
Pristup k spomenutym globalnym premennym dostaneme nasledovne. Najprv ziskame
adresu modulu tcpip.sys v paméti, a indexovanim do paméte tohto modulu ziskame
dani premenn.

Analyzou funkcie TcpEnumerateConnections() sme vytvorili funkciu znazornent
na obrazku 4.10, ktora obdobnym spdsobom prechadza cez tieto Struktury a overi, ¢i
pre dané argumenty (cielova IP adresa a port) v systéme existuje zdznam o spojeni
s takymito parametrami. Polozky znazornené cervenou farbou su offsety, ktoré sme

ziskali analyzou spomenutych struktir.
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Figure 4.10: Overenie existencie zaznamu v tabulke TCP spojeni pre danu cielovi IP adresu a port

bool CheckTcpipConnection (UCHAR* tcpipBase ,IN ADDRx dstIP ,USHORT port) {

RTL DYNAMIC HASH TABLE ENUMERATOR enumerator;
KLOCK QUEUE. HANDLE LockHandle;;

bool found = false;

UCHAR xx partitionTablePtr = (UCHAR #x)(tcpipBase + PARTITION TABLE PTR OFFSET);
ULONG * partitionCount = (ULONGx)(tcpipBase + PARTITION COUNT OFFSET);
TCPIP_PARTITION TABLEx partitionTable;

for (int i = 0; i < spartitionCount; i++) {
if (found) break;
partitionTable = (TCPIP_PARTITION TABLEx)
(((xpartitionTablePtr) + NEXT PARTITION OFFSETx*i));

KeAcquireInStackQueuedSpinLock ( partitionTable —SpinLock , &LockHandle);
RtlInitWeakEnumerationHashTable (partitionTable —hashTable, &enumerator );

while (1) {
UCHAR# hEntry (UCHAR# ) Rt1WeaklyEnumerateEntryHashTable (
partitionTable —hashTable, &enumerator);
if (!hEntry) break;
TABLE ENTRY* tableEntry =
(TABLE_ENTRY*)(hEntry — HASH TABLE ENTRY OFFSET);
IN ADDR ip xtableEntry —ipAddrStruct —ipAddr;

if (ip.S_un.S addr = dstIP—S un.S addr &&

tableEntry —remotePort = port) {
found = true;
break;

}

RtlEndWeakEnumerationHashTable (partitionTable —~hashTable , &enumerator);
KeReleaseInStackQueuedSpinLock(&LockHandle );

}

return found;

}
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4.3 Implementacia a testovanie

Odchytéavanie odosielanych paketov funguje na operacnych systémoch Windows 7 a
10. Podporované su architektiry x86 aj x64. Vzhladom na ¢asové podmienky, detekcia
skrytej sietovej komunikacie je implementovana iba pre OS Windows 7. Rozdiel medzi
Windows 10 je v spomenutych offsetoch, ktoré by nemal byt problém zistit a potrebnii
funkcionalitu doimplementovat. V praci iSlo najmé o poukazanie na novy spdsob a
pohlad na detekciu.

Pri testovani sme narazili na problémy, ked bola detegovana aj komunikécia, ktora
nebola pokusom o skryti siefovii komunikéciu. Problém nastaval pri ukoncovani alebo
zruseni TCP spojenia lokdlnou stranou. Analyzou spravania systému sme prisli k
nasledovnym zaverom. Pri zruSeni spojenia, systém odstrani informaciu o spojeni so
spominanych datovych struktir a az potom odosle TCP paket s flagmi RST ACK. Tym
padom sme detegovali tento paket ako nadbytocny, kedZe o hom neexistoval v systéme
zaznam. Tento problém sme vyriesili ignorovanim paketov s nastavenymi flagmi RST
a ACK.

Pri ukonceni spojenia, v ¢ase odosielania posledného TCP paketu s flagom ACK
uz zaznam o spojeni v systéme tiez neexistuje a znova nastéva pripad popisany vyssie.

Ukoncovanie TCP spojenia je znézornené na obrazku 4.11.

Initiator Receiver

ESTABLISHED :
connection
o close | ESTABLISHED
active close F I N i connection

FIN_WAIT_ 1 \ :
' CLOSE_WAIT

passive close

4/ACK/
FIN_WAIT 2 ¢IN LAST_ACK

TIME_WAIT |

: CLOSED
CLOSED

Figure 4.11: Ukonc¢ovanie TCP spojenia [17]
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Tento problém sme vyriesili tak, Ze informéacie o spojeniach (IP adresa a Port) si ukladame do
hashovacej tabulky. Ak sa odosiela paket, o ktorom existuje v systéme zaznam, ulozime informéciu do
tabulky. Ak v systéme odosielany paket nemé4 zédznam, pozrieme sa do nasej tabulky, ¢ spojenie exis-
tovalo. Ak 4no, namiesto chybného hlasenia iba odstranime zaznam o spojeni z tabulky, v opa¢nom
pripade ide o nevyziadani komunikaciu. Program, ktory implementuje popisant funkcionalitu je

uvedeny na obrazku 4.12.

if (ipPacket—protocol = TCP_PROTOCOL) {
PTCP tcpHeader = (PTCP) ipPacket—>data;

struct ip_ port Connection;
Connection.ip = ipPacket—>dst ip.S un.S addr;
Connection . port = tcpHeader—>destination port;

if (! CheckTcpipConnection (tcpipBase ,&ipPacket—>dst ip,tcpHeader—>destination port)){

if (activelPs.find (Connection) = activelPs.end()) {
UCHAR flags = tcpHeader—>flags;

if (flags != 0x14) {

HYPERPLATFORM LOG ERROR

("Detected: DST,IP: %d.%d.%d.%d:%d SRCLIP: %d.%d.%d.%d:%d," ,
ipPacket—>dst _ip.S un.S un b.s bl,
ipPacket—>dst _ip.S un.S un b.s b2,
ipPacket—>dst _ip.S un.S un_b.s b3,
ipPacket—>dst _ip.S un.S un_b.s b4,
RtlUshortByteSwap (tcpHeader—>destination port ),
ipPacket—>src_ip.S un.S un_b.s bl,
ipPacket—>src_ip.S un.S un _b.s b2,
ipPacket—>src_ip.S un.S un _b.s b3,
ipPacket—>src_ip.S un.S un b.s b4,
RtlUshortByteSwap (tcpHeader—>source port ));

else {

activelPs.erase (Connection);

}

else {

if (activeIPs.find (Connection)==activelPs.end()) {
activelPs.insert (Connection);

Figure 4.12: Program kontrolujuci odosielané pakety



CHAPTER 4. DETEKCIA SKRYTEJ SIETOVEJ KOMUNIKACIE 53

4.4 Vysledky

Aplikiciu, ktoru sme vytvorili za uc¢elom detekcie skrytej sietovej komunikacie sme
testovali pod OS Windows 7 x64 vo virtualnom prostredi pouzitim softvéru VM Ware s
beziacim malvérom Pitou. Softvér VMWare obsahuje podporu pre vnorenu virtualiza-
ciu (Nested Virtualization), a teda umoznuje beh hypervisora pod inym hypervisorom,
vdaka ¢omu sme mohli pri vyvoji a ladeni hypervisora pracovat vo virtualnom stroji a
pripadné chyby v implementacii sposobili iba pad virtualneho stroja. Viac informacii je
v ¢lanku od VMWare [16]. Pre instalovanie a spustanie ovladac¢ov sme pouzili aplikaciu
»OSR Driver Loader*[6].

Na obrazku 4.13 je zobrazenych poslednych pét odosielanych ramcov zo systému
odchytenych néstrojom Wireshark, beziacim vo virtudlnom stroji. Podobne st na
obrazku 4.14 znazornené odchytené ramce, avSak tentoraz bezal monitorovaci nastroj
mimo virtualneho prostredia, na hostitelskom pocitac¢i. Na tomto obrazku je mozné
vidiet komunikéciu smerujtcu na IP adresu 195.154.237.14. Kedze siefova komunikacia
prebiehala na nizkej trovni, bezné mechanizmy na monitorovanie komunikécie nezaz-
namenali Ziadnu komunikéciu, vid. ilustracia 4.13. Na obrazku 4.15 je zobrazeny vypis
informac¢nych hlasok v programe DbgView od nésho detekéného modulu, ktorému sa

uspesne podarilo identifikovat skryta sietovi komunikaciu.
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621 60.936389 192.168.34.144 2342 27 27 GET /MFEwWTzBNMEswSTAIBgUrDgMCGgUABBTA%2Fg]:
622 60.936683 23.42.27.37 192.168.34.144 80 » 49176 [ACK] Seq=1 Ack=325 Win=64240 L¢

623 61.082292 23.42.27.27 192.168.34.144 Response

625 61.176742 192.168.34.144 23.42.27.27 49176 » 80 [ACK] Seq=325 Ack=203 Win=64038

Figure 4.13: Odchytené pakety v Guest OS [17]
- 604 58.593248 192.168.34.144 23.42.27.27 GET /MFEwTzBNMEswSTAJBgUrDgMCGgUABBTA%2Fgl4%2F IkY

605 58.593437 23.42.27.27 192.168.34.144 8049176 [ACK] Seq=1051343332 Ack=1577757171 Win=
.739344 23.42.27.27 192.168.34.144 Response

.834302 192.168.34.144 23.42.27.27 49176-8@ [ACK] Seq=1577757171 Ack=1851343534 Wi

.540988 192.168.34.144 195.154.237.14 1000157384 [ACK] 5eq—6512 Ack=
.572503 192.168.34.144 195.154.237.14 1000157384 [PSH, ACK] Seq-6512 Ack-2142974422 Win
.572636 195.154.237.14 192.168.34.144 7384-10001 [ACK] Seq-2142974422 Ack=6640 Win=6424

.608716 192.168.34.144 195.154.237.14 1900157384 [ACK] Seq-6640 Ack=2142974423 Win=8191

Figure 4.14: Odchytené pakety v Host OS

Detected: DST IP Address: [195.154.237.14:7384|SRC IP Address: 192.168.34.144:10001
SeqN:6511 AckN:0

SYNH

Detected: DST IF Address: [195.154.237.14:7384| SRC IF Address: 192.168.34.144:10001
[SeqN:6512 BckN:2142974422|

Detected: DST IP Address: 195.154.237.14:7384 SRC IP Address: 192.168.34.144:10001
Seql: 6512 AckN:2142974422

PSH

ACH

Detected: DST IF Address: 195.154.237.14:7384 SRC IF Address: 192.168.34.144:10001
Seql: 6640 AckN:2142974423

ACH

Figure 4.15: Vypis hypervisora zobrazeny v programe DebugView



Chapter 5
ZAaver

V praci sme popisali principy a techniky, ktoré vyuziva skodlivy kéd na ovlad-
nutie systému a zabezpecenie svojej ochrany a neviditelnosti pred obrannymi mech-
anizmami OS. f)alej sme predstavili a popisali techniky urc¢ené na virtualizaciu, ich
vyhody, nevyhody a pouzitie na skryvanie paméte pred OS, ktoré nam zabezpecili
lepSie moznosti monitorovania udalosti v systéme.

Analyzovali sme skodlivy kod, vyuzivajuci modifikacie v jadre OS za tcelom skrytej
sietovej komunikacie, skiimali sme vnutorné struktiary opera¢ného systému Microsoft
Windows a vyuzitim existujicej implementacie DdiMon pouzivajicej virtualizaciu na
skrytu modifikaciu funkcii sme vytvorili nastroj umoznujaci detekciu takejto komu-
nikacie, ktory sme tspesne otestovali.

Do budtcnosti vidime mozné rozsirenie prace v ziskavani informécii o existuju-
cich spojeniach v systéme, pouzitim nedokumentovanych funkcii, ktoré lezia na vyssej
arovni ako interné Struktury OS, ktoré pouzivame. Vzdialenost medzi troviou, kde
odchytavame pakety a troviou, kde zistujeme informacie o spojeniach, ktoré ma sys-
tém, by sa tak zvacsila a viac §kodlivého softvéru pracujiceho medzi tymito troviiami

by mohlo byt uspesne odhaleného.
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