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Abstrakt

Sifrovania zachovavajice format (FPE) umoziuju sifrovat tdaje tak, aby vysledné
sifrové texty mali rovnaky format ako vstupné texty. FPE predstavuji pomerne mladu
oblast kryptoldgie. V praci sme predstavili koncept FPE a ich stvis s miesaniami kariet.

Nésledne sme navrhli novy model bezpec¢nosti RUL (kartova ruleta), ktory zodpo-
veda Thorpovej analyze pomocou matice pravdepodobnosti a odvodili jeho vztahy s
doteraz znadmymi modelmi pouzivanymi pri analyze FPE. Nasledne sme model RUL
vyuzli pri hladan{ idedlneho mieSania kariet spliiajiceho nami definované kritéria.

Implementovali sme kniznicu pyFNR, v sticasnosti najvykonnejsiu kniznicu s pod-

.....

spomedzi dostupnych kniznic.

Kltcové slova: FPE, sifrovania zachovavajice forméat, miesanie kariet, Thorpovo

mieSanie, matica pravdepodobnosti, RUL, FNR



Abstract

Format preserving encryption (FPE) allows us to encrypt data in the way that the
ciphertext format is the same as the plaintext format. FPE is relatively new field of

cryptology. In this thesis we introduce the FPE and its relation to card shuffies.

We have proposed a new security notion, RUL (card roulette) game, corresponding to
the Thorp’s analysis utilizing the probability matrix of a shuffle. We have investigated
relations between RUL game and other security notions of FPE. Then, we have used

the RUL security notion in finding the ideal shuffle that meets our conditions.

We have also implemented library pyFNR, the fastest FPE library in Python. Our

library also supports the largest number of formats in comparison to existing libraries.

Keywords: FPE, format preserving encryption, card shuffle, Thorp shuffle, prob-
ability matrix, RUL, FNR
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Uvod

V dnesnej dobe nadobiida potreba sSifrovania ovela véacsiu dolezitost ako kedykolvek
predtym. Vdaka modernym technolégiam je pristup k informaciam jednoduchsi. Sluzby
st dostupnejsie. Avsak pri pouzivani réznych online sluzieb o sebe castokrat prezra-
dzame aj osobné informacie. Robime to vedome, napr. pri ndkupoch v internetovych
obchodoch alebo pri registraciach do réznych sluzieb. Nase osobné tdaje st tiez ulozené
v informacnych systémoch verejnej spravy alebo stikromnych firiem.

Pristup k citlivym ddajom (osobné tdaje, utajované skutocnosti) by mal byt ria-
deny tak, aby sa k nim nemohol dostat ktokolvek. Navyse, v pripade bezpec¢nostnych
incidentov ak aj niekto ziska ulozené tdaje, nemal by byt schopny zistif z nich ni¢
viac, ako keby tieto idaje nemal. To mozno dosiahnut vhodnym Sifrovanim idajov. Aj
napriek zjavnej dolezitosti su castokrat citlivé idaje ulozené v databazach nesifrované,
pripadne zabezpecené len slabou a lahko prelomitelnou Sifrou. Za vsetky spomenme
napriklad ttok na hrac¢sku siet Sony Playstation Network z aprila 2011 [40], pri ktorom
sa utocnikom podarilo ziskat pristup k citlivym informaciam 77 miliénov pouzivatelov.

Vo vécsine krajin byva potreba zabezpecenia citlivych pripadne utajovanych udajov
zakotvend aj v legislative, u nas napriklad v Zakone o ochrane utajovanych skutocnosti
[34]. V niektorych pripadoch si teda prevadzkovatelia informacénych systémov povinni
zabezpecit svoje systémy, a nie je to iba otazka ich dobrej vole a proaktivnej ochrany
spracovavanych udajov.

Informacné systémy zvycajne obsahuji nejakt formu kontroly idajov, ¢i uz priamo
v aplikacnej casti, databazovej casti, alebo v oboch ¢astiach. Pouzitim beznych spo-
sobov Sifrovania na dané tdaje dostaneme ako vysledok tidaje v tiplne inom formate,
zvycajne bitové retazce namiesto napriklad rodnych ¢isel. Teda nie je mozné tieto idaje
iba zasifrovat a ulozif do databazy, pretoze kontrola formatu zlyha.

Jednoduchsie riesenie by bolo pouzit Sifrovanie, ktoré by na vystupe vratilo sifrovy
text v rovnakom formate, v akom bol vstupny otvoreny text. Takéto sifrovanie by bolo
mozné vlozit napriklad nad datdabazovi cast systému, ¢im by sme dosiahli, Ze vsetky
citlivé idaje v databaze by boli zabezpecené a zaroven by sme mohli pouzif existujtce

databazové riesenie bez potreby cokolvek upravovat, lebo z pohladu databazy by sa do
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nej ukladali idaje v rovnakom formate ako predtym.

Vyhodu takéhoto sifrovania si uvedomili kryptolégovia a poslednych rokoch sa ta-
kymto Sifrovaniam intenzivne venuje niekolko prac, napr. [1I, 14, 29 45]. Bellare, Roga-
way a Spies v roku 2010 poslali NISTu (National Institute of Standards and Technology)
navrh na standardizaciu algoritmu nazvaného FFX [3], ktory je v stcasnosti spolu s

dal$imi ndvrhmi publikovany NISTom ako draft [38].

Ciele prace

Této praca sa zaobera sucasnymi technikami pouzivanymi pri Sifrovani zachovavajui-
com formét, ich bezpecnostou a efektivnostou. Preskimame tiez izky stvis niektorych
technik s inymi, zdanlivo nesivisiacimi oblastami (miesanie kariet), zhodnotime aktu-
alny stav pripravenosti tychto sifrovani na pouzitie v praxi a implementujeme kniznicu

v jazyku Python s podporou pre Sifrovania zachovavajice format.

Struktira prace

Kapitola [I] obsahuje tivod do problematiky Sifrovani zachovavajicich format, za-
kladné pojmy a definicie, zoznamenie sa s kryptoanalytickymi modelmi bezpecnosti.
Taktiez uvadzame zékladné principy pouzivané pri konstrukcii schém pre Sifrovania
zachovavajice format.

V kapitole [2] sa zaoberame sivisom mieSani kariet a Sifrovani zachovavajucich for-
mat. Aplikujeme metodu vyuzitta pri analyze vplyvu mieSania na tspech v kartovych
hrach na analyzu sifrovacich schém.

Kapitola |3 sa venuje aktudlnym nédvrhom schém, ktoré su v Case pisania prace v
standardizacnom procese NISTu. Taktiez sa v tejto kapitole venujeme optimalizacidm
sifrovacich schém.

Kapitola [4] sa primdrne zameriava na pouzitie Sifrovani zachovavajicich format v
praxi. V prvej casti uvadzame aktualne dostupné implementécie, v druhej ¢asti navrh-
neme vlastni kniznicu v jazyku Python a v tretej ¢asti porovname existujice riesenia

vratane nasej kniznice.

Vlastny prinos a vysledky

V préci sme predstavili koncept sifrovani zachovavajicich format, poskytli sme vlastny
dokaz vztahu dvoch znamych kryptoanalytickych modelov bezpecnosti a vlastny dokaz
korektnosti jednej metédy pouzivanej pri konstrukeii Sifrovani zachovavajicich format.

Tato metodu sme neskor vyuzili pri implementéacii vliastnej kniznice pre jazyk Python.
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Nasledne sme definovali novy model bezpecnosti, ktory zodpoveda Thorpovej ana-
lyze pomocou matice pravdepodobnosti a odvodili jeho vztahy s doteraz zndmymi mo-
delmi pouzivanymi pri analyze Sifrovani zachovavajicich format. Nésledne sme tento
model vyuzili pri hladan{ idedlneho mieSania kariet spliiajiceho nami definované kri-
téria.

Dalej sme sa zaoberali sti¢asnym stavom Sifrovani zachovavajtcich format a ich
pouzitim v praxi. Na zaklade nasich zisteni sme implementovali kniznicu s podporou
takéhoto sifrovania v jazyku Python, ktord je v case pisania prace najrychlejsou kniz-

-----

dostupnych stcasnych kniznic.



Kapitola 1
Zakladné pojmy a konstrukcie

V tvode préace bola naznacend potreba Sifrovania, ktoré ma rovnaky format vstup-
ného (otvoreného) a vystupného (sifrového) textu. Takéto sifrovania zachovavajuce for-
mét (format-preserving encryption) st vhodné napriklad na sifrovanie osobnych udajov
s pevne danym forméto, znakovych retazcov konkrétnej dlzky, 512-bytovych disko-
vych sektorov, a pod. Vyhodou takychto Sifrovani je lahké nasadenie bez potreby vel-
kych zmien v existujtcich informacnych systémoch, ktoré kontroluju format udajov.
V tejto kapitole strucne predstavime historicky vyvoj v danej oblasti, uvedieme for-
malne definicie a modely stuvisiace so Sifrovaniami zachovavajucich formét a néasledne

uvedieme zakladné principy vyuzivané pri konstrukcii takychto sSifrovani.

1.1 Historia

Informdcie o historickom vijvoji pochddzaji z [43] a z vlastného prieskumu.

V roku 1981, americky NBS (National Bureau of Standards, predchodca NISTu)
publikoval v dokumente FIPS 74 (sekcia 8) [32] postup pre Sifrovanie znakovych retaz-
cov na znakové retazce rovnakej dizky. Metéda bola zaloZzend na Sifrovani k-bitovych
zapisov jednotlivich znakov pripo¢itanim k-bitového ndhodného kltica (modulo 2F),
pricom ndhodny kIG¢ bol generovany pouzitim algoritmu DES v CFB (cipher feedback)
mé6dd? Z dnesného pohladu této sifra nie je vobec bezpecnd; ak o dvoch sifrovych tex-
toch vieme, ze boli zasifrované pomocou rovnakého kltaca, sta¢i ndm tieto dva Sifrové

texty s¢itat po znakoch (modulo 2%), &m ziskame sticet po znakoch (modulo 2*) otvo-

Inapr. rodné ¢isla (RC), evidenéné éisla vozidiel (ECV), telefénne éisla, ¢isla kreditnych kariet
(CCN), bankovych uétov (PAN) a socidlnych poistiek (SSN), obéianskych preukazov, postové adresy

a smerovacie ¢&isla (PSC)
2bitova reprezentacia znakov sa zaSifrovala pomocou CFB médu a vysledok bol pouzity ako né-

hodny kIu¢ pre zasifrovanie jednotlivych znakov



KAPITOLA 1. ZAKLADNE POJMY A KONSTRUKCIE 5

renych textov. A z tohto suctu sa uz lahko daju zrekonstruovat oba pévodné texty za
predpokladu, Ze nie st prilis kratke alebo ndhodné.

V roku 1997 Brightwell a Smith ako prvi jasne opisali Sifrovanie zachovavajice
formét pod ndzvom datatype-preserving encryption [§]. Termin format-preserving enc-
ryption ako prvy pouzil Spies v roku 2008 [45]. No uz 6 rokov predtym bola zndma
praca Blacka a Rogawaya zaoberajica sa (z dnesného pohladu) celo¢iselnym FPE [4].

V stcasnosti sa Sifrovaniam zachovavajicim format venuje znacna pozornost. Bel-
lare, Ristenpart, Rogaway a Stegers formalizovali problém FPE a popisali niektoré
vSeobecné rieSenia [I] a Bellare, Rogaway a Spies poslali v roku 2010 NISTu navrh
na Standardizaciu FPE algoritmu pod nazvom FFX. Tento navrh obsahuje popis vSe-
obecného algoritmu spolu s dvoma konkrétnymi médmi (FFX-A2 pre bindrne retazce
a FFX-A10 pre dekadické retazce). Tomuto algoritmu aj o dalsim nédvrhom na stan-
dardizaciu sa viac venujeme v Casti

V priebehu poslednych rokov sa objavili prace davajtice do siivisu miesanie kariet a
FPE a konstruujtce algoritmy pre FPE na zaklade tychto suvislosti [I8], 20, 28|, 29] 41].
Podrobnejsie sa touto témou zaoberdme v kapitole [2| kde uvddzame popis niektorych
znamych FPE algoritmov vyuzivajicich mieSania kariet a tiez zaujimavy pristup k
analyze bezpecnosti takychto Sifrovacich schém.

Dalsim rozvijajicim sa trendom st snahy o vylepSenie bezpe¢nostnych vlastnosti
a efektivity FPE. Pre dosiahnutie tychto cielov sa vyuzivaji rozne vylepsenia v gene-
rovani pseudondhodnych ¢isel [I8] a permutacii [12], pripadne aj moznosti dnesného
hardvéru s podporou instrukecii vhodnych pre kryptografické ucely [46]. Ukazuje sa, ze

tieto snahy su viac ¢i menej vhodné pre praktické pouzitie. Blizsie je tato problematika
popisana v Casti [3.2]

1.2 FPE: sifrovania zachovavajice format

1.2.1 Definicie a syntax

FPE je deterministické symetrické Sifrovanie. Vo vseobecnej definicii (podla [I])
je FPE na rozdiel od zvycajnych Sifrovacich schém asociované so siiborom domén
{Xn}, N € N, kde Xy je diel domény (v orig. slice), mnozina A je priestor formatov a
celkova doména FPE schémy je X = |y An. Diely domény X nemusia byt disjunktné
a forméat N nemusi byt jednoznacne odvoditelny zo samotného otvoreného/sifrového

textu.

Pre ilustraciu na konkrétnom priklade si mézeme predstavit, ze pomocou FPE chceme

sifrovat cisla, ktoré maji podobné vlastnosti ako nase rodné éisla (prva cast z datumu
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narodenia, druha cast je koncovka, celé ¢islo je delitelné 11) [33], avsak povolime kon-
covky roznych dlzok, konkrétne 3,4, 5. Celé rodné &slo teda bude mat dizku 9 az 11
&slic. Tato dizka urcuje konkrétny format rodného &sla, pricom mnozina formétov je
N = {9,10,11}, jednotlivé diely domény Xy, X9, X1; predstavuji mnozinu rodnych
&fsel prislusnej dizky a ich zjednotenie je celkovd doména X vietkych rodnych &sel,
ktoré mozeme pomocou tejto FPE schémy sifrovat a desifrovat.

Dalsi priklad predstavuje Sifrovanie prirodzenych &isel, ktoré spiﬁajﬁ nejaku kon-
krétnu vlastnost, napriklad delitelnost prvocislom. Nech X}, je diel domény, ktory obsa-
huje prirodzené ¢isla delitelné prvocislom p. Potom napr. ¢islo 42 patri do troch dielov
domény: X, X3, A7. Pri Sifrované cisla 42 nie je preto jasné, v ktorom dieli domény ho
chceme sifrovat, preto je potrebné uviest aj formét (delitelnost prvoéislom p), ktorym

jednoznacne ur¢ime mnozinu pripustnych otvorenych aj sifrovych textov.

Vylepsenia (tweaks). Na rozdiel od vac¢Siny beznych Sifrovacich schém pouzivaji
FPE schémy pri sifrovani a desifrovani dalsi parameter (okrem vstupného textu a klica).
Tento parameter nazyvame vylepsenie (v orig. tweak), pricom tieto vylepSenia v istom
zmysle pomenuvaju nezavislé Sifry. Teda ak pouzijeme dve Sifry s roznymi vylepse-
niami a ostatnymi parametrami rovnakymi, nemala by byt medzi ich vystupmi ziadna

korel4cia.

Pouzitie vylepseni ilustrujeme na nasledovnom priklade. Opat pouzijeme rodné ¢isla,
tentoraz so 6 miestnou ¢astou odvodenou z datumu narodenia a 4 miestnou koncovkou.
Uvazujme systém, v ktorom st ulozené rodné ¢isla v otvorenom tvare a chceli by sme
ich zasifrovat pouzitim FPE. Tento systém sa vsak moze spoliehat na to, Ze z nesif-
rovanych rodnych ¢isel vie ur¢it pohlavie aj datum narodenia osdéb. Ak by sme rodné
c¢isla zasifrovali, tieto idaje by systém urcoval chybne.

Ako riesenie by sme mohli Sifrovanie aplikovat iba na Stvormiestnu koncovku R,
ale tym by sme rapidne zmensili priestor spravf] Ak by sme vsak mali velki databazu
RC, mnohé koncovky by sa v nej viackrat opakovali a vdaka jednoznaénému sifrovaniu
by tto¢nik mohol pomocou malého poc¢tu znamych dvojic rodnych ¢isel a ich zasif-
rovanej podoby spravit jednoznacéné priradenie Stvorcifernych otvorenych a Sifrovych
koncoviek RC a pomocou neho desifrovat velki ¢ast celej databdzy.

Na zabranenie takémuto titoku je potrebné, aby dve RC s rovnakymi koncovkami
mohli mat po zasifrovani koncovky rézne. Presnejsie povedané, ak vieme, ako sa zasif-

rovalo jedno RC, nevieme na zéklade toho povedat ni¢ o zagifrovani iného RC (hoci aj

350 zachovanim zvysku po deleni jedendstimi

4diely domény by boli §tvorciferné ¢isla s rovnakymi zvyskami po deleni jedenastimi, teda v jednom

diely domény by bolo priblizne 10*/11 ~ 909 prvkov, v celej doméne 10* prvkov
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s rovnakou koncovkou). Toto sa dd dosiahnut pridanim dalsicho parametra (spomina-

ného vylepsenia) do FPE.

Vylepsenie moze byt verejne znamy parameter, napriklad vo vyssie uvedenom pri-
klade s koncovkami RC by vylepSenie mohol byt ddtum narodenia. Zaroven pozadu-
jeme, aby medzi vylepSeniami a vysledkami sifrovania/desifrovania neboli ziadne ko-
relacie, resp. aby utoc¢nik, ktory ma k dispozicii dvojice otvorenych a Sifrovych textov
pre FPE s vylepsenim 77, nevedel na zdklade nich zistif ziadnu informéciu o podobe
sifrovych textov pri pouziti vylepsenia T5.

Ako vidno na zéklade tejto ivahy, zavedenim vylepseni mdzeme zvysit bezpecnost

sifrovani zachovavajucich format.

Definicia 1.2.1 (FPE Sifrovanie). Nech N je priestor formdtov, KC je priestor klicov,
T je priestor vylepseni, X = Uy Xy je celkovd doména a 1 & X je prvok oznacujici
neplatny text. Sifrovanie zachovdvajiice formdt (FPE Sifrovanie) je zobrazenie
E:NXTxKxX—XU{L}.
FPFE sifrovanie E spravy X wvo formdte N s klicom K a vylepsenim T oznacujeme
E(K,N,T,X) = Ex"(X), pricom poadujeme, aby to, ¢i Ex'"(X) = L alebo nie,
zaviselo iba na parametroch N, X a nie na K, T a aby zobrazenia EIJ}T’T : Xy — Xy boli
bijektivne pre lubovolné N, T, K.
Definicia 1.2.2 (FPE desifrovanie). Nech Ex" je FPE Sifrovanie, potom inverzné
zobrazenie D : N x T x K x X — X U{L} definované predpisom Dy (Y) =
D(K,N,T,Y) = X < Ex"(X) =Y nazveme desifrovanie.

V tychto definicidch pre kazdé N € N',T € T, K € K FPE Sifrovanie E[A([’T vlastne
oznacuje ini permuticiu mnoziny X'y a FPE desifrovanie Dﬁ’T inverzni permutaciu k
ENT

K .
Definicia 1.2.3 (FPE schéma). FPE schéma je usporiadand mnozina
8 = <E7 D7N7T7 ’C7 X? L)’
kde E je FPE Sifrovanie, D je FPE desifrovanie, N je priestor formdtov, T je priestor
vylepsent, IC je priestor klicov, X je celkovd doména a L & X je prvok oznacujuci
neplatny text.
Definicia 1.2.4 (Diel domény). N-ty diel domény nazveme mnozinu Xy definovani
ako
Xy ={X € X;V(K,T) e Kx T : Eg"T(X) # L}.
Navyse chceme, aby kaZdy prvok z X bol zahrnuty v nejakom dieli domény a aby kazdy

diel domény bola konecnd mnoZzina.
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1.2.2 Bezpecnostné pojmy a definicie

Hry. Zékladny model pre definovanie bezpecnosti réznych kryptografickych konstruk-
cii vyuziva hry, ktoré hra itoc¢nik proti algoritmu hry samotnej. Najprv vo vseobecnosti
uvedme, ako taka hra vyzerd, potom sa pozrieme na konkrétne priklady hier, ktoré sa
pouzivaju pri definovani a dokazovani bezpecnosti FPE schém.

Na zaciatku sa samotna hra G inicializuje, teda nastavi poc¢iatocné hodnoty svojich
premennych, vygeneruje klice, permutacie a dalsie parametre potrebné pocas behu
samotnej hry potrebovat. Ak nie je povedané inak, neinicializované premenné maju
implicitnid hodnotu ekvivalentni 0 alebo False, teda booleovské premenné su False,
¢iselné premenné 0, refazce su prazdne, atd.

Po tejto inicializacii sa spusti ttocnikov algoritmus A, ktory moze na vstupe dostat
nejaké hodnoty z inicializacnej ¢asti hry G (napriklad dvojice sifrového a otvoreného
textu). Utocnik A méze volat jednotlivé procediry a funkcie hry (okrem inicializacie a
finalizacie, o ktorej bude re¢ neskor), a po skon¢eni svojho behu vypiSe nie¢o na vystup.
Ak hra obsahuje este finalizaciu, t4 spracuje tento utoc¢nikov vystup a vysledok je
vystup hry; ak hra finalizdciu nemé, vystup hry je priamo ttoc¢nikov vystup. Zaroven
jednotlivé procedury a funkcie hry moézu volat nejaké utocnikove metody, syntax je
A(fcial, premenne]). Metddy utoénika st volané vzdy na novej instancii, ktoré medzi
sebou nezdielaju ziadne stavové informacie. Udalost, pri ktorej hra G s utoc¢nikom A
vrati y, budeme znacit G* = y. Volanie tto¢nikovych metéd sa vyuziva napr. v hrach
na str. [[1] a[12], v ktorych dtocénik poskytuje hram pravdepodobnostni distribiiciu pre

volbu parametrov.

Bezpecnost. V préci [I] autori rozsirili standardnit PRP (pseudorandom permu-
tation) hru pre pouzitie s nami zadefinovanymi FPE, a okrem toho pouzili este aj
niekolko slabsich verzii hier (SPI, MP, MR), ktoré st opisané nizsie spolu so zdklad-
nymi vysledkami a vztahmi medzi nimi. V dalsom texte £ predstavuje FPE schému
(E,D,N,T,K,X, 1), E predstavuje FPE &ifrovanie £ : N x T x K x X — X U L,
pricom predpokladdme korektnost dopytov, teda Ze pre kazdy dopyt (N, T, K, X) plati
N e N, T € T,K € K,X € Xy. Pokial nie je uvedené inak, ndhodnym vyberom
myslime uniformny vyber (oznacujeme ho symbolom &) a lubovolnym tuto¢nikom [u-
bovolného PP tto¢nika s parametrom log |K|. Funkcia negl : Ny — R predstavuje
(asymptoticky) zanedbatelnt funkciu, teda funkciu, ktord je od urcitého miesta ng € Ny

mensia ako 1/p(n) pre vsetky n > ng, kde p je lubovolny kladny polyném.

Spravdepodobnostny polynomialny ¢as
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PRP bezpec¢nost. V hre PRP¢ ide o schopnost utoénika rozlisit FPE Sifrovanie F

od nadhodnej permutacie mnoziny Xy. Hra prebiecha nasledovne:

1. Inicializacia. Zvolime ndhodne jeden bit b z mnoziny {0, 1} a kli¢ K z mnoziny
K. Pre kazdt dvojicu (N, T) € N x T ndhodne zvolime permutéciu 7y 7 mnoziny
Xn.

2. Hra. Uto¢nik moze volat fubovolne vela krét s lubovolnym korektnym vstupom
funkciu Enc(N, T, X) definovanii nasledovne:
ERT(X), akb=1,

Enc(N,T,X)=¢"*
7TN7T(X), ak b=0.

3. Finalizacia. Po poslednom volani Enc(N, T, X) sa tto¢nik pokisi uhddnut hod-
notu bitu b a hddani hodnotu vypise na vystup ako ¢'. Finalizacia vrati na vy-

stupe booleovskii hodnotu (b = ¥').

Pre postudenie tutoc¢nikovej tspesnosti sa pouziva pojem vyhody definovany pre

PRPg hru nasledovne:
AdviRF(A) =2 Pr [PRP? = True} — 1.

V idedlnom pripade utocénik nebude schopny rozlisit, ¢i funkcia Enc(N, T, X) vracia
hodnoty zasifrované pomocou E alebo je to nahodnéd permutéacia a teda mu nezostane
ni¢ iné, ako ndhodne zvolit &' na vystupe. Vtedy v PRP¢ hre uspeje s pravdepodob-

nostou 1/2 a teda jeho vyhoda bude nulova.

Definicia 1.2.5 (PRP bezpecnost.). Nech £ je FPE schéma a A je lubovolny PRP
utocnik. Hovorime, Ze schéma & je bezpecnd vzhladom na hru PRPg (resp. schéma &

je PRP-bezpecnd) prave vtedy, ked plati:

Adv{P(A) = negl(log |K|)

SPI bezpecnost. V hre SPI¢ (single-point indistinguishability) sa zameriavame na
utocnikovu schopnost rozlisSovat medzi jednou spravou zasifrovanou pomocou F a na-
hodne zvolenou spravou z prislusného dielu domény. Hra modeluje adaptivny utok, teda
utocnik ma po obdrzani testovanej spravy pristup k sifrovaciemu ordkulu. Priebeh hry

je nasledovny:

1. Inicializacia. Zvolime ndhodne jeden bit b z mnoziny {0, 1} a kla¢ K z mnoziny

KC a mnozinu polozenych dopytov S inicializujeme na prazdnu mnozinu.
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2. Hra. Uto¢nik méZe raz v priebehu hry zavolat funkciu Test(N, T, X) a Iubovolne

velakrat volat funkciu Enc(N, T, X), pricom

ERT(X), ak (N,T,X)€SAb=1; S+ SU(N,T,X),

Test(N,T,X) = {X,, X,&Xy ak (N,T,X)&€SAb=0; S« SU(N,T,X),
1, ak (N,T,X) € S,
ENT(x kK (N.T,X)&S;: S+ SU(N,T,X
ETZC(N,T,X) _ K ( )7 a ( 9 9 )g 9 ( bl 9 )7
1, ak (N, T, X) € S,

kde X, predstavuje nahodne vybratid premennt z mnoziny Xy .

3. Finalizacia. Po poslednom volani Enc(N, T, X) sa tto¢nik pokusi uhddnut hod-
notu bitu b a hddant hodnotu vypiSe na vystup ako . Finalizacia vrati na vy-

stupe booleovski hodnotu (b = b').

Uto¢nikova vihoda pre hru SPIg je
Advi™(A) =2 Pr {SPI@4 = True} -1

Nech SPIl¢ je SPI¢ hra, v ktorej sa v inicializacii zvolilo b = 1 a nech SPI0¢ je
SPI¢ hra, v ktorej sa v inicializacii zvolilo b = 0. Pre vyhodu tto¢nika potom mozno
odvodit:

AdviP(A) = Pr [SPII{ = True| — Pr [SPI0# = False| .

Pri hre SPI¢ existuje dolné ohranic¢enie ito¢nikovej vyhody zavisiace od poc¢tu vo-
lani Enc(N,T,X): nech je b = 0 a ttocnik urobi ¢ volani Enc(N,T,X) s rovna-
kymi N, T. Potom pravdepodobnost, Ze niektoré z tychto volani vrati tu isti spravu
ako Test(N,T, X), je q/|Xn|. Ak ttocnik zvoli také N, pre ktoré je |Xx| minimélna
(oznacme tito velkost M), tak pravdepodobnost tspechu je aspon q/M. Z tohto do-
vodu nezavadzame definiciu SPI bezpecnosti.

V praci [I] st uvedené vztahy medzi hrami PRP¢ a SPI¢. Tieto modely sa na-
vzajom implikuji, avSak ani v jednom pripade nie je redukcia tesna. Pri redukcii jed-
ného modelu na druhy vieme ohranicit vyhodu utoc¢nika v jednej hre pomocou vyhody
utoc¢nika v hre druhej a nejakého aditivneho faktora, ¢im stracame isti mieru bez-
pecnosti. Vyhoda PRP ttocénika implikuje vyhodu SPI ttoénika s aditivnou stratou
qspr/ M, kde qgp; je pocet volani Enc(N,T, X) SPI utoénikom a M = minyen|Xn|.
Vyhoda SPI tito¢nika podobne implikuje vyhodu PRP tito¢nika, pricom Advy™F (A) <
Gprp - AdVET (B) + girp /M, kde gprp je pocet dotazov na Enc(N, T, X) PRP ttoénika
A a skonstruovany SPI uto¢nik B vykond gpgrp — 1 dotazov na Enc(N, T, X).
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MR bezpec¢nost. V hre MR¢ (message recovery) ide o schopnost tto¢nika odhalit
povodnu spravu zo Sifrového textu, pricom ma k dispozicii Sifrovacie orakulum a distri-
buciu sprav, formatov a vylepsSeni si moze zvolit hocijaki. Hra sa podla nasledujucich

pravidiel:

1. Inicializacia. Zvolime nahodne klu¢ K z mnoziny K a trojicu (Ny, Ty, Xo) =
N x T x X s ohladom na pravdepodobnostnt distribticiu A(dist) poskytnuti
utocénikom. Zasifrujeme dant spravu, teda Yy = E%O’TO(XO) a utoc¢nikovi vratime

dvojicu (Ny, Tp), aby poznal vSetky parametre okrem spravy a kliaca.

2. Hra. Uto¢nik na zadiatku hry raz zavold funkciu Test(), ktord vrati Yy a nsledne
méze Iubovolne velakrat volat funkciu Enc(N,T, X) = ER"(X).

3. Finalizacia. Po poslednom volani Enc(N,T, X) sa ttocnik pokisi uhadnut pd-
vodni spravu X a hddanti hodnotu vypise na vystup ako X’. Finalizdcia vrati

na vystupe booleovski hodnotu (X’ = Xj).

S pristupom k Enc(N, T, X) vsak moze tto¢nik jednoducho skisat postupne Sif-
rovat jednotlivé otvorené texty a porovnavat, kedy je zaSifrovany vysledok rovnaky
ako sifrovy text Yy. Toto sa mu urcite vzdy podari, kedze Sifrovanie je deterministické.
Otézkou vsak ostava, ¢i existuje aj nejaky lepsi postup pre ttoc¢nika, preto zavedieme
formalizmus, v ktorom bude ttok tplnym preberanim vsetkych otvorenych textov naj-
lepsi z moznych tutokov.

Hra MRg bude poskytovat este jednu funkciu Eq(X) = (X = Xj), ktora vsak
utoénik nebude moéct pouzivat. Predstavme si, ze namiesto tto¢nika A pouzijeme si-
mulator S, pri¢om simuldtor nebude moct pouzivat funkcie Test() a Enc(N,T,X),
bude moct pouzit iba funkciu Eg(x) najviac tolkokrat, kolkokrat povodny tutocnik
A pouzil funkciu Enc(N,T, X), S(dist) = A(dist) a inicializdcia simuldtora S bude

prebiehat rovnako ako inicializdcia uto¢nika 4. Potom vyhoda tto¢nika bude
AdvYR(A) = Pr {MR? = True} —Da,

kde p4 = maxg Pr MR‘SS = True} je maximum pravdepodobnosti tispechu cez vsetky
mozné simulatory §. Inak povedané, zaujima nés, o kolko lepsi moze byt utoc¢nik, ako
keby sa iba pytal na jednotlivé spravy, ¢i to nie je pdvodna sprava.

Je zjavné, aky simulator ma najvéicsiu Sancu na uspech. Kedze pravdepodobnostni
distribuciu voli uto¢nik /simuldtor a navyse poznaju dvojicu (Ny, Tp), tak sa bude po-
stupne pytat na hodnoty X; zostupne zoradené podla pravdepodobnosti (uvazujic
dvojicu (Ny, Tp)). Nech ¢ je pocet volani Enc(N, T, X) tto¢nikom A, potom sa simu-
lator § spyta na prvych ¢ hodnot X;. Ak ani jedna z tychto hodnét nie je povodna
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tajnd sprava, tak simuldtor vypise na vystup X 4, a skonci. Toto je najlepsi simuldtor

a vyhoda utoc¢nika je rozdiel, o kolko méze byt utocnik lepsi ako takyto simuléator.

Definicia 1.2.6 (MR bezpecnost.). Nech £ je FPE schéma a A je lubovolny MR
utocnik. Hovorime, Ze schéma & je bezpecnd vzhladom na hru MRg (resp. schéma & je

MR-bezpecnd) prave vtedy, ked plati:

AdvYE(A) = negl(log |K|)

MP bezpecnost. V hre MPg (message privacy) sa zameriavame na uto¢nikovu
schopnost odhalif nejakt informéciu o otvorenom texte pomocou sifrového textu. For-
malne, o schopnost ito¢nika vypocitat zo Sifrového textu hodnotu nejakej funkcie nad
otvorenym textom.

Hra MP¢ je velmi podobna hre MR, akurat tentoraz atocnik navyse poskytuje ne-
konstantnu funkciu f(X) pocitant nad otvorenym textom. Pravidld hry st rovnaké ako
pri MP¢, jediné dva rozdiely st na konci Gtoénikovho algoritmu a vo finalizacii. Utoé¢-
nik vypise nejaki hodnotu Z, ktort spocital pomocou sifrového textu a Enc(N,T, X)
dopytov, finalizacia pouzije itoénikom poskytnuti funkciu f(X), vypocita pomocou
nej hodnotu Zy = f(Xy) a na vystupe vrati booleovskd hodnotu (Z = Z).

Obdobne ako pri MRg porovnavame utoc¢nika A so simuldtorom S, ktory nesmie
pouzit Test() ani Enc(N,T,X), méa rovnaka distribuciu (N, T, X) aj funkciu f(X)
ako A a pouzije najviac tolko volani Fq(X), kolko pouzil itocnik volani Enc(N, T, X).

Potom vyhoda utoc¢nika bude
AdvyT(A) = Pr [MP“S4 = True} — P4,

kde p4 = maxg Pr [MP? = True} je maximum pravdepodobnosti ispechu cez vsetky

mozné simulatory S.

Definicia 1.2.7 (MP bezpecnost.). Nech £ je FPE schéma a A je lubovolny MP
utocnik. Hovorime, Ze schéma & je bezpecnd vzhladom na hru MPg (resp. schéma & je

MP-bezpecna) prave vtedy, ked plati:

Adv¥P(A) = negl(log |K|)

Vztahy medzi modelmi. Stoji za povSimnutie, Zze MR¢ je iba $pecidlny pripad MPg,
v ktorom je funkcia f(X) = X, teda identita. Zjavne teda vyhoda MP¢ utocnika pre
nejaki FPE schému zhora ohranic¢uje vyhodu MR utoénika pre tato schému. V [1] je
dokéazané, ze vyhoda SPI¢ tto¢nika zhora ohranicuje vyhodu MP¢ ttocénika. Naopak
to neplati, teda vyhoda MP¢ ttoc¢nika neohranic¢uje zhora vyhodu SPI¢ tutoc¢nika a
ani MRg neimplikuje MPg. Hlavné myslienky dokazov poslednych dvoch tvrdeni su

uvedené v praci [I], vlastny dékaz posledného tvrdenia uvddzame niZsie.
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Veta 1.2.1. MR # MPe FExistuje schéma, ktord je MR-bezpecnd, ale nie je MP-

bezpecnd.

Dékaz. Nech € = (E,D,{n},T,K,{0,1}", L) je MR-bezpetnd FPE schéma, teda
schéma, pre ktord plati: V.4 : Advi™(A) = negl(log |K|). Skonstruujme pomocou
nej FPE schému & = (E', D', {n+1},T,K,{0,1}"* 1), ktora bude prezradzat infor-

maciu o jednom bite nasledovne:

E}](\LT(I():M S Ty) = E%T(xoxl o) |

D (yoyr---ym) = D™ (oyr - - Yn—1) | Y

Je ocividné, zZe pre takito schému existuje utocnik B, ktory v hre MPg vzdy uspeje.
Staci, aby jeho funkcia B(f,z¢...z,) = x,, a hned po zavolani funkcie Test() vypisal
na vystup hodnotu Z = f(Y) = f(yo...yn) = yn = 2, a skoncil. Zaroven najlepsi
simuldtor S nesmie ani raz pouzit funkciu Eq(X) a musi hned vypisat hodnotu 0 alebo
1 a skondit. Simulator S teda uspeje iba s pravdepodobnostou 1/2 a vyhoda najlepsieho
simulatora je Advy (B) = 1/2.

Este potrebujeme ukézat, ze schéma &£’ je bezpecnd v hre MR. Predpokladajme, Ze
nie je, teda 7e existuje taky ttoénik C, pre ktorého je vyhoda Adv(C) > negl(log |K|)
pre Iubovolni zanedbatelni funkciu negl. Potom by pomocou neho dokéazal dtoénik A
uspiet v hre MR¢ tym, ze by simuloval hru MR¢ s ttoénikom C.

Vsetky volania funkcie Enc(N,T,xzq...x,) Gtocnikom C v hre MRg/ pretransfor-
mujeﬁ utocnik A na volania funkcie Enc(N, T, xq ... x,_1) v hre MR¢. Pri volani funkcie
Test() vrati A tto¢nikovi C ndhodne zvolené hodnotu Y|0 alebo Y||1. Pri finalizécii,
ked C skondi a vypiSe zj ...z}, skonci aj A a vypiSe zj ... 2., _;. Ked C uspeje, uspeje
aj A, pretoze Ep(x)y. .. xl) = Ex"(x) ... 2l )|z, = Y|z,

To by bol spor s MR bezpecnostou schémy &, preto takyto ttocénik C neexistuje a
schéma & je v hre MRg/ bezpecné, no zaroven nie je bezpecéna v hre MPg: a teda MR

bezpecnost neimplikuje MP bezpec¢nost. O

Pri SPI¢ hre boli uvedené jej vztahy s PRPg¢ hrou, ktorych vysledkom je, ze tieto
dva bezpecnostné modely sa implikuju navzajom, avsak tato redukcia nie je tesna.
Graficky sa vztahy medzi jednotlivymi modelmi daji znézornit nasledovne, pricom
plné §ipky predstavuji tesné redukcid| a éiarkované §ipky predstavuju redukcie, ktoré

nie s tesnd®}

6odstrani posledny bit x,,, zasifruje a pripoji posledny bit z,
"horné ohranicenie vyhody tto¢nika v jednom modeli pomocou vyhody ttoé¢nika v druhom modeli
8horné ohranicenie vyhody tto¢nika v jednom modeli pomocou vihody tGtoénika v druhom modeli

a aditivneho ¢lena
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PRP¢ (22 SPI¢ $ MP¢ $ MRe¢

Variacie bezpecnostnych modelov. V jednotlivych hrach tak, ako boli prezento-
vané vyssie, skimame CPA (choosen plaintext attack) bezpecnost FPE schém, teda
utoénik A ma pristup k sifrovaciemu orakulu, avsak nie k desifrovaciemu. Ak by sme
chceeli zosilnit bezpecénostné poziadavky o troven vyssie na odolnost vo¢i CCA ttokom
(choosen ciphertext attack), pridali by sme do hier desifrovaciu funkciu Dec(N,T,Y),
avsak s obmedzenim, Ze po pouziti na Yy (pri MRe a MPg) vrati L. Takto modi-
fikované hry budeme oznacovat prefixom ,d“, teda dPRP, dSPI, dMP a dMR. Po-
znamenajme, ze takto upravené CCA modely st ekvivalentné pévodnym CPA mode-
lom, nakolko utoc¢nikovi dovolujeme vykonat Iubovolné mnozstvo dopytov na funkciu
Enc(N,T,X), moze si uto¢nik zistit zobrazenie kazdého prvku a nésledne si moze
funkciu Dec(N,T,Y’) vypoéitat sam.

Hry mozno pouzit aj pre neadaptivneho ttoc¢nika, ktory by sa v tomto pripade na
zaciatku behu rozhodol, aké metody hry a v akom pocte zavold a podla toho by sa
spraval. Takéto hry budeme oznacovat prefixom ,n“, teda nPRP, nSPI, nMP a nMR.
Vztahy medzi modelmi v tomto pripade ostavaju rovnaké ako v pripade adaptivneho
utocnika [1J.

V niektorych pripadoch je uzitoéné skimaft aj bezpec¢nost schém s obmedzenym pri-
stupom tuto¢nika k funkcii Enc(N, T, X). Pri vacsine praktickych aplikdcii skiimanych
sifrovacich schém bude maf ttocnik pristup k limitovanému poctu dvojic otvoreného
a Sifrového textu. Zavedieme preto este jednu varidciu uvedenych modelov, v ktorych

obmedzime pocet uto¢nikovych dopytov na funkciu Enc(N, T, X).

Definicia 1.2.8. Nech £ je FPE schéma, G je niektord z hier PRP, SPI, MR, MP a A
je lubovolny utocnik, ktory vykond v hre G najviac q dopytov na funkciuv Enc(N,T, X).
Potom vijhodu itocnika A v hre G budeme oznacovat AdvE (A, q) a schému € nazveme

G-bezpecnou s pouZitim najviac q dopytov, prave vtedy, ked plati:
AdvS (A, q) = negl(log |K|)

Na tomto mieste poznamenajme, Ze ak je schéma £ G-bezpecna s pouzitim najviac

q dopytov a ¢ > | X|, tak schéma & je zaroven aj G-bezpecné pre G € {PRP, MR, MP}.

1.2.3 Kategorizacia FPE

Nech S = |X| je velkost domény, teda priestoru sprav. Vhodnost roznych metdd

na konstrukciu FPE zavisi od ocakavanej velkosti domény, pre ktord chceme dané
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FPE pouzivat. Napriklad pre malé domény vieme dopredu ur¢it ndhodnt permutaciu
celej domény a potom pri Sifrovani/desifrovani uz len vypisat prislusny obraz/vzor
v predpocitanej ndhodnej permutdcii. Tento pristup si vSak vyzaduje ¢as O(S) na
inicializaciu FPE, ¢o pre velké S uz je prilis vela, napr. pre rodné ¢isla je S ~ 365 x
100 * 10000 = 232, pre 16-ciferné &isla v desiatkovej ststave je N = 106 ~ 253 atd.
FPE schémy mozeme rozdelit na tri druhy v zavislosti od velkosti domény a pries-

toru sprav, ktoré moézeme pomocou nich Sifrovat [43]. Toto rozdelenie je uvedené v

tabulke [LL1]

Druh Velkost | Priestor sprav | Pouzitie
tiny-space FPE | S <219 | [9] ziadne praktické
small-space FPE | § < 2128 | y» PAN, SSN, CCN
large-space FPE | S > 2128 | {0,1}" diskové sektory

Tabulka 1.1: Rozdelenie FPE podla velkosti priestoru sprav [43]

Tiny-space FPE. Pre Tiny-space FPE je priestor sprav natolko maly, ze je efek-
tivne stravit aj O(S) ¢asu na inicializaciu, pripadne samotné Sifrovanie/desifrovanie
jednotlivych sprav. V praktickych aplikacidch sa vsak FPE tejto kategérie nepouzi-
vaju, hoci vieme pre ne vymysliet potencidlne aplikacné pouzitie typu Sifrovanie dni v
roku (S = 365, resp. 366), sifrovanie posledného stvorcislia RC a podobne. Pre tiito
kategoriu su pouzitelné aj algoritmy pre small-space FPE. Priklady schém vhodnych
pre kategoriu Tiny-space FPE st napriklad Knuthova permutéacia alebo Prefixova Sifra,
ktoré st PRP-bezpecné 4, [13], 26].

Knuthova permutécia [I3] 26] vznikne zamiesanim usporiadanej mnoziny obsahuji-
cej prvky [S] ndhodnym vyberom prvku ¢ spomedzi prvych j prvkov a vymenou prvkov
na poziciach 4, j pre j € {S —1,...,1}, ako je uvedené vo vypise

V Prefixovej Sifre sa permutdcia mnozZiny [S] ur¢i pomocou vhodnej blokovej sifry E
a kluca K. Najprv sa vypocita usporiadand mnozina I = (Fk(0), Ex(1),..., Ex(S —1)).
Prvky tejto mnoziny nasledne zobrazime na prvky mmnoziny [S] podla ich Vel’kostiﬂ
Takto upravend usporiadand mnozina I urcuje permutdciu mnoziny [S] a teda aj sa-
motné Sifrovanie. Ak je pouzitd blokova Sifra PRP-bezpecnda, potom je aj Prefixova

sifra PRP-bezpecna [4].

9poradie v utriedenej postupnosti {EK(z)}f;Ol
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def knuth(c): # c¢ je zoznam prvkov
for j in range(len(c)-1,0,-1)
1 = random(0,7)
clil, cljl = cljl, cli]

Vypis 1.1: Knuthova permutécia

Small-space FPE. FPE pre tuto kategoriu je vac¢sinou FPE schéma postavend nad
vhodnou blokovou Sifrou, pricom hranica pre velkost domény je 2%, kde w je velkost
bloku blokovej Sifry. Pre tieto velkosti domény obsahuje priestor sprav najviac tolko
prvkov, kolko je moznych blokov v danej blokovej Sifre. V dnesnej dobe sa najcastejsie
pouziva ako blokova sifra NISTom sStandardizovany AES [37]. Pre AES je w = 128,
odkial je odvodenda hranica pre Small-space FPE.

Techniky pre Small-space FPE sa daju pouzit aj pre Tiny-space FPE. Na rozdiel od
schém urcenych vyluéne pre Tiny-space FPE s sice efektivnejsie, no nie vzdy maju tak
silnt bezpecnost (napr. PRP bezpecnost). Vacésinou st schémy pre Small-space FPE
PRP-bezpecné s pouzitim najviac ¢ dopytov pre ¢ < |X|, pripadne si SPI-bezpecné.
Prave vyssia miera bezpecnosti je dovod, preco sa pri tejto kategorizacii uvadza aj
kategoria pre Tiny-space FPE.

Vacsina algoritmov pre tuto kategoériu vyuziva klasické, nevyvazené alebo alternu-
juce Feistelovské siete (FFX [3], FFSEM [44]) a mieSania kariet ([20], [28]), aj ked
néjdu sa aj priklady inych typov konstrukeii (FIPS74 [32]). Prehlad najzndmejsich (aj
historickych) schém kategérie Small-space FPE je uvedeny v [43].

Large-space FPE. Pre tuto kategériu predpokladame, ze priestor sprav tvoria bi-
narne retazce aspon tak dlhé ako je jeden blok blokovej sifry, teda FPE schémy pre tito
kategoriu su vlastne schémy pre Sifrovanie velkych blokov binarnych retazcov. Zvycajne
algoritmy pre tuto kategériu vyuzivaju kombindciu hesovania a Sifrovania, napriklad
HEH (hash-encrypt-hash), pripadne Sifrovania a miesania, napriklad EME (encrypt-
mix-encrypt). Prehlad najzndmejsich schém kategérie Large-space FPE je uvedeny v
[43].

V tejto praci sa nebudeme zaoberat kategoriou Large-space FPE, kedZze je to vlastne
iny druh Sifrovania. Obvyklé pouzitie FPE schém patri do kategérie Small-space FPE,

preto sa na tuto kategériu budeme zameriavat priméarne.
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1.3 Konstrukcia FPE

V tejto casti st uvedené dva zakladné pristupy pouzivané pri konstrukcii FPE schém
nad Tubovolnymi doménami pomocou FPE schém nad nejakymi beznymi doménami,
napr. prirodzenymi ¢islami [S] alebo bindrnymi refazcami konkrétnej dl7ky, napr. 128

bitov.

1.3.1 Cyklicka prechadzka

Predpokladajme, ze mame FPE schému pre sSifrovanie 20-bitovych prirodzenych ¢isel
(rozsah 0...1048575) a chceli by sme pomocou nej zasifrovat nejaké 6-ciferné cislo x
v desiatkovej sustave (rozsah 0...999999). Trividlne rieSenie — zapiseme x v dvojkovej
sustave a zaSifrujeme ako 20-bitové bindrne ¢islo — nemusi vzdy fungovat, ako vysle-
dok moézeme dostat binarne ¢islo, na zapis ktorého potrebujeme v desiatkovej stistave
7 ¢islic.

Pristup cyklickej prechddzky (cycle walking) mé ambiciu riesit tento problém opa-
kovanym Sifrovanim nevyhovujiceho vysledku dovtedy, kym nedostaneme vysledok vy-
hovujuci. Formalne cyklickt prechadzku a jej korektnost zavedieme v nasledujicej vete,

ku ktorej poskytneme vlastny dokaz.

Veta 1.3.1 (Cyklickd prechadzka). Nech & = (E,D,N,T,K,X, 1) je FPE schéma
nad doménou X = Uy Xn. Nech X, C Xy pre vsetky N € N a nech X' = Uy Xy .
Nech &' je FPE schéma (E', D', N, T,K, X', 1), kde E’%T je definované ako

Eg" (X), ak Ex"(X) € X,

EYVN(X) =
" ENT(ENT(X)), ak ENT(X) ¢ X',

Potom je &' FPE schéma nad doménou X', pricom pre kazdé X € X' hodnota E'5" (X)) €

X' a je vypocitand v konecnom pocte krokov.

Dékaz. 7 definicie E'}%" (X) vidime, 7e sa bude opakovane volat dovtedy, kym ER™" (X)
nebude z domény X’ a vtedy tito hodnotu vrati. Takze ak £’ %’T nejaké hodnotu vrati,
bude urcite z domény X”.

Este je potrebné ukézat, ze F’ %’T vzdy vrati nejakd hodnotu. Pre spor predpokla-
dajme, ze existuje také Xy € X', na ktorom sa bude E’ %’T cyklit donekonec¢na. Nech
{Xi}i>o0 je postupnost argumentov E’ %’T pocas tohto nekoneéného cyklenia. Pretoze
¢leny tejto postupnosti st z domény X (lebo vznikli pouzitim Ex na predchddzajici
prvok) a doména X je konecnd, tak tdto postupnost musi byt od nejakého miesta peri-
odické s nejakou (hoci aj prazdnou) predperiédou. Zaroven hodnota kazdého prvku za-

visi iba od hodnoty prvku pred nim, kedze X; = EI]\([’T(XZ-_l). Ozna¢me X prvy prvok,
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v ktorom sa zacala periéda (teda prvy prvok, ktory sa v tejto postupnosti zopakoval)
a n nech je dizka periédy. Potom plat E%’T(Xj,l) =X, =X, = E%T(Xﬂn,l).
Kedze je E%’T FPE sifrovanie, existuje k nemu aj FPE desifrovanie D[]\(I’T, v ktorom
X;_1 = DYT(X;) = D" (Xj4n) = Xjpn_1. To ale znamena, 7e prvok X;_; sa tiez
zopakoval v danej postupnosti, ¢o je spor s tym, Ze prvy takyto prvok je az X;. Preto
funkcia F’ %’T vzdy vrati nejakt hodnotu a tato hodnota je z domény X', takze &' je
FPE schéma nad doménou X”. ]

Efektivnost. Aj ked Sifrovanie E’ %’T skoné¢i po koneénom pocte opakovani, bolo by
vhodné, ak by bol pocet aplikacii E%T maly. V pripade cyklickej prechadzky a dobrého
(pseudonéhodného) ifrovania ER'" je ocakdvany pocet opakovani | Xy|/|X%|. Takze ak
cielova mnozina X} nie je prili§ mald v porovnani s pévodnou mnozinou Xy, o¢akavany
pocet Sifrovani bude maly. V priklade so 6-cifernymi ¢islami spominanom v tvode je
oc¢akavany pocet opakovani priblizne 1,05. Ak by sme vSak chceli Sifrovat napriklad
rodné ¢isla pomocou cyklickej prechadzky a AES, tak oCakavany pocet opakovani by
bol priblizne 2128 /232 = 2% ¢o je uz netinosne vela.

Na tomto mieste je nutné poznamenat, ze efektivnost metddy cyklickej prechadzky
zavisi aj od efektivnosti testovania, ¢i prvok X patri alebo nepatri do mnoziny X’. Ak
by neexistoval efektivny test na prislusnost prvku do mnoziny X', tak tato metdda

nebude efektivna.

Bezpecnost. Pouzitie cyklickej prechddzky otvara postranny kanél informdcie pre
utoc¢nika, a to ¢as Sifrovania. Ak kazdé pouzitie Sifrovania E%T trva priblizne rovnako
dlho, tak ¢as Sifrovacej transformécie E’ %’T uz trva rozne dlho v zavislosti od poctu
volani EIJ}T’T. Tento ¢as moze utocnik zmerat a ziskat tak informéciu o pocte pouzitych
sifrovacich transformécii a teda aj o pocte prvkov postupnosti {X;};>o a ich vztahu
k mnozindm X', resp. X. Nastastie, v ¢lanku [I] je dokdzané, Ze prezradenie tejto

informacie uto¢nikovi neovplyvni PRP bezpecnost FPE schémy &£’

1.3.2 Ohodnot a Sifruj

Predstavme si, ze mame FPE schému pre doménu X = [S] = {0,..., N —1}. Takito
FPE schému nazvime celoc¢iselnda FPE schéma. Ak by sme teraz chceli skonstruovat
FPE schému nad Iubovolnou doménou X’; pricom |X’| = S, tak by ndm stacilo najst
nejaka bijekciu medzi X a X’. Potom by sme mohli spravy z X’ previest pomocou
bijekcie na spravy z X, tie zasifrovat pomocou celo¢iselného FPE a vysledok opét

previest bijektivnym zobrazenim spat do X”.

predpokladdme j > 1, inak by X; = X, € X’
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Pristup ohodnot a Sifruj (rank-then-encipher) je konkrétny spdsob realizacie vyssie

uvedenej myslienky. Formalne ho popiSeme nasledovne:

Definicia 1.3.1 (Ohodnot a &ifruj). Nech rank je zobrazenie N x X — N U {1},
pre ktoré je ranky(X) = rank(N,X) bijekcia medzi Xy, pricom ranky(X) = L <
N & NV X & Xy. Nech unrank je zobrazenic N x N — X U L, pre ktoré je
unranky(n) = unrank(N,n) bijekcia medzi [|Xn|] a Xy, pricom unranky(n) = L &
n & [|Xn|]. Potom pristup ,usporiadaj a Sifruj“ predstavuje FPE Sifrovanie ET de-
finované ako

ENT(X) = unranky (EEN"T (rankN(X))) :

kde E‘[?(Nl’T je celociselné Sifrovanie na doméne [|Xnl|]|.

Bezpecnost a efektivnost. Je zrejmé, Ze ak je bezpecné Sifrovanie E vzhladom na
PRPg, SPIg, MPr a MR, tak je rovnako bezpecné aj Sifrovanie E’. Funkcie rank a
unrank nie su totizto ni¢ iné ako obycajné premenovanie prvkov domény daného FPE.
Efektivnost (Casova narocnost) Sifrovania E’ je zjavne sic¢tom ¢asovych néro¢nosti pre

Sifrovanie E a funkcie rank a unrank.

Velka vyhoda tohto pristupu je to, ze ak pre nejakit doménu vieme lahko skonstruovat
efektivne rank a unrank funkcie, tak vdaka nim mdzeme pouzit lubovolni celociselnti
FPE schému na konstrukciu FPE schémy pre ziadanti doménu. Zaroven ma nova schéma

rovnaké bezpecnostné vlastnosti ako povodna celociselna FPE schéma.

FPE schémy pre regularne jazyky. Pouzitie pristupu usporiadaj a sifruj ilustru-
jeme na priklade regularnych jazykov, v ktorom skonstruujeme pomocou celociselne;j
FPE schémy E FPE schému E’ pre Iubovolny regularny jazyk L nad kone¢nou abece-
dou X.

Nech X = L,N = N, Xy = LNYXY. Teda N-ty diel domény budi tvorit vietky slova
jazyka L dlzky N. Majme DKA (deterministicky koneény automat) M = (Q, %, 6, qo, F),
kde @@ konecna mnozina stavov, Y je konecna abeceda vstupnych symbolov, d je pre-
chodova funkcia, go je pociatocny stav a F' je mmnozina akceptacnych stavov. Nech
je M taky DKA, 7e Ly, = L. Dalej majme nejaké usporiadanie znakov abecedy
a; < az < --+ < ajy a funkciu ord(a;) = i. Potom pre jednotlivé slova diiky n vieme
prirodzene usporiadat pomocou usporiadania znakov abecedy. Teraz uz len chceme spo-
citat pre dané slovo jeho poradie v usporiadani a tiez pre dané poradie v usporiadani
skonstruovat prislusné slovo (teda chceme funkcie rank a unrank).

Tieto dve funkcie vieme vypocitat pomocou dynamického programovania. Algo-

ritmy s uvedené napr. v [I], pre prehladnost ich uvedieme aj tu spolu s vysvetlenim.
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Vo vypise funkcia buildTable (V) spocita, kolko suffixov slov DKA M akcep-
tuje, ked je v stave ¢ a na vstupe mu ostava ¢ znakov. Pomocou tejto tabulky 7" vieme
urc¢it poradie slova X vo funkcii rank(X). Pre kazdy znak, ktory je v abecednom
usporiadani pred aktudlnym znakom na vstupe, sCitame pocet slov (suffixov), ktoré
automat akceptuje (ulozené v tabulke T') a posunieme sa na dalsi znak na vstupe. Pri
pocitani funkcie unrank(c) postupujeme opacne. Sc¢itavanim poctu suffixov pre dantu
poziciu hlavy a jednotlivé znaky na paske v abecednom poradi ur¢ime znak, ktory musi
byt na aktudlnej pozicii hlavy tak, aby pocet akceptovanych slov nepresahoval hodnotu
c. Po urceni znaku na aktualnej pozicii hlavy sa presunieme na nasledujice policko a
pokracujeme.

Casova ndrocnost funkcif rank a unrank je O(|X| - N), kedZe pre kazdu poziciu
hlavy na paske prejdeme v najhorsom pripade tabulku 7" pre vSetky znaky abecedy.
Cas potrebny pre vypocitanie tabulky T je O(|Q| - |X| - N). Pri optimalizacii sa preto

oplati konstruovat DKA M tak, aby mal ¢o najmenej stavov.

def buildTable(N):
for ¢ in Q:
if ¢ in F':
T[qg,0] =1
for i in range(1,N):
for ¢ in Q:
for a in X:
Tlq,i] += T[d(q,a),i-1]

def rank(X):
q = q; ¢ = 0; n = [X|
for ¢ in range(1,N):
for j in range(1,ord(X[i])-1):
c += T[d(q, a;),N-i]
qg = 0(g,X[:1)

return c

def unrank(c):
X = qg=q; Jj=1
for ¢ in range(1,N):
while ¢ >= T[0(q,a;) ,N-il:
c -= T (q,a;) ,N-il; j += 1
X[i] = a;; g = 0@g,X[]); j =1

return X

Vypis 1.2: Usporiadanie slov reguldrneho jazyka [I]
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1.4 Celocéiselné FPE

V predchédzajicej casti sme viackrat spominali celoc¢iselné FPE schémy a pomocou
nich vytvarali schémy pre vSeobecnejsie domény. V tejto casti priblizime dve zdkladné
metody konstrukcie celoc¢iselnych FPE schém, teda schém, ktorych doména X je pod-

mnozina celych, resp. prirodzenych cisel.

1.4.1 Feistelovské siete

V kryptografii velmi znamy a pouzivany sposob konstrukcie blokovych Sifier tvoria
Feistelovské siete, resp. Feistelovské Sifry. Ide o pomerne stary sposob zo zaciatku 70.
rokov 20. storocia, nazov konstrukcie je odvodeny od jej autora Horsta Feistela, ktory
ju pouzil v navrhu Sifry Lucifer [I7] v roku 1971. Neskor z tejto Sifry vychddzal zndmy
sifrovaci algoritmus DES, ktory bol standardizovany NBS (predchodca NISTu) koncom
70. rokov [31].

V stcasnosti st Feistelovské siete velmi dobre preskiimanou kryptografickou kon-
strukciou so znamymi bezpecnostnymi hranicami, vdaka ¢omu sa c¢asto vyuzivaju pri
konstrukcii blokovych sifier, napr. DES, Triple DES, Camellia, Blowfish.

Feistelovska sief je viackolova sifra na doménach, ktoré mézu byt tvaru X", najcas-
tejsie vsak {0,1}", {0,...,9}™ alebo {0,...,9,A,..., F}". V kazdom kole sa vstupny
text rozdeli na dve Casti (L, R), ktoré sa transformuji na dve casti vystupného textu
(L', R") nasledovne:

L' = R
R = LBE®RK),

kde H predstavuje s¢itanie po znakoch modulo |X|, pripadne séitanie po blokoch mo-
dulo |X|'; F; je transformacna funkcia a K; kIG¢ asociovany s i-tym kolom Sifrovania.
Definiény obor funkcii F; je X7, kde r je dizka ¢asti R, ich obor hodnét je ¥, kde [ je
dlZka ¢asti L. Na rozdiel od substitu¢no-permutacnych siet nepozadujeme, aby boli
funkcie F; invertibilné.

Ak r = [, hovorime, 7Ze Feistelovska siet je klasickd, ilustracia klasickej trojkolovej
Feistelovskej siete pre 6-miestne ¢isla v desiatkovej stustave je zobrazena na obrazku
Poznamenajme, ze klasické Feistelovské siete je mozné pouzif iba na doménach

tvaru Y%, takze v pripade, Ze by sme napr. chceli pomocou siete zobrazenej na obrazku

Hyiackolova konstrukcia blokovych Sifier pozostdvajica zo substiticii mensich bitovych blokov,
permutacii vSetkych bitov a ,pripoc¢itania“ klica, zvycajne pomocou operacie XOR. Prikladom takejto

blokovej sifry je napr. AES
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1.1(a)| sifrovat 5-miestne ¢isla v desiatkovej ststave, museli by sme pouzit metédu
cyklickej prechadzky, teda doplnif ¢isla na vstupe na 6-miestne pridanim nuly na ich
zacCiatok a opakovane ich Sifrovat pomocou Feistelovskej siete pre 6-miestne Cisla, kym
by sme nedostali ¢isla, ktoré budi mat na prvej pozicii nulu. Avsak kvoli velkosti domén
by bol ocakavany pocet Sifrovani znacne vysoky a tento pristup neefektivny.

Vyhodou klasickych Feistelovskych sieti je jednoduché desifrovanie. Pri sifrovani

staci upravit posledné kolo nasledovne:

I' = LBF(RK,)
R = R

Potom pre desifrovanie mézeme pouzit rovnaki schému (resp. hardvérovy obvod), aku-

rat s obratenym poradim funkcii F; a klucov K.

RieSenfm problému ifrovania blokov neparnej dizky pomocou Feistelovskych sieti je
pouzitie nevyvazenej alebo alternujicej Feistelovskej siete, pri ktorych r # [.

Nevyvazené Feistelovské siete sa niekedy nazyvaji aj zovseobecnené Feistelovské
siete, a rozlisuju sa dva typy podla vztahu r a [: source-heavy s kontrahujicimi trans-
formacnymi funkciami F;, ak [ < r; a target-heavy s expandujicimi transformacnymi
funkciami F;, ak [ > r. Priklad nevyvazenej Feistelovskej siete typu source-heavy je na
obrazku (1.1(b)|

Bezpecnostné vlastnosti source-heavy sieti sa zlepsuju so narastajicou mierou ne-
vyvéazenosti (s klesajucim 1), avSak s primeranym zvySenim poctu kol. Bezpecnostné
vlastnosti target-heavy sieti s velkou dizkou lavého bloku I nie st prili§ dobré je odpo-
racané takéto siete nepouzivat [43].

V predchadzajicom odstavci sme uviedli, Ze s klesajucim [ je potrebné zvysenie
poctu kol Feistelovskej siete. Ako extrémny priklad mdézeme uviest maximalne nevy-
vazenu Feistelovsku sief s [ = 1. V tomto pripade sa vlastne cast R tvorena n — 1
znakmi po kazdom kole posunie o jeden znak dolava a na posledné miesto vpravo sa
doplni znak, ktory je odvodeny zo vsetkych znakov v povodnom bloku. Je evidentné,
ze potrebujeme aspon n kol sifrovania, aby kazdy znak vysledného textu bol aspon raz
ovplyvneny transformacnou funkciou a klic¢om. Takyto pocet kol sa niekedy zvykne
oznacovat pojmom ,prechod“ (z angl. pass). S takouto Feistelovskou sietou sa este
stretneme v casti kde sa budeme blizsie zaoberat jej bezpecnostou.

Nevyhoda nevyvazenych Feistelovskych sieti spociva v opakovanom prerabani a
zmene velkosti casti L a R. Pri hardvérovych implementaciach je tato nevyhoda iba
myslienkovd, pri redlnom zapojeni (,zadrotovani“) vstupov a vystupov nie je potrebna

ziadna rézia navyse, avSak pri softvérovych implementaciach je potrebnych niekolko
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(a) klasické (b) nevyvézené (¢) alternujice
Obr. 1.1: Feistelovské siete

Zdroj obrazkov: [43]

aritmetickych operacii (bindrne posuny, resp. nasobenie a delenie, s¢itanie) a maly
pamatovy priestor navyse. Tuto nevyhodu mézeme eliminovat pouzitim alternujtcich
Feistelovskych sieti. Priklad takejto siete je na obrazku

Princip alternujtcej Feistelovskej siete spociva v striedani kontrahujticich a expan-
dujtcich transformacnych funkcii, vdaka ¢omu je mozné pouzit vystupné casti L' a R’
jedného kola ako vstupné c¢asti L a R nasledujiceho kola bez dodatocénych dprav a

zmien velkosti.

Luby a Rackoff [27] dokazali, Ze Feistelovské siete predstavuju efektivny spdsob, ako
vytvorit pomocou pseudonahodnych funkcii pseudondhodné permutacie. Ak si trans-
formacné funkcie F; (resp. jedna transformacnd funkcia F' : ViF; = F') pseudondhodné,
tak tri kola v klasickej Feistelovskej sieti stacia na to, aby tato siet bola pseudondhod-
nou permutéciou, resp. 4 kola stacia na silni pseudondhodnti permutéciu (CCA utok)

s pouzitim najviac S i dopytov.

1.4.2 Permutacie a miesania kariet

Celociselné FPE schémy predstavuju pseudonahodné permutacie danej domény, pre
ktoru si uréené. Mozeme povedat, ze takéto FPE schémy realizuju pseudonahodné per-
mutacie S-prvkovej mnoziny. Ak ocislujeme prvky takejto mnoziny ¢islami0,...,S—1,

dostavame celo¢iselni FPE schému na doméne [S].



KAPITOLA 1. ZAKLADNE POJMY A KONSTRUKCIE 24

Alternativny pohlad na mnozinu [S] predstavuje bali¢ek S kariet ocislovanych ¢is-
lami 0,...,5 — 1. Potom kazdé zamiesanie tohto balicka kariet mozeme interpretovat
ako permutédciu mnoziny [S]. Takédto tivaha vedie k stivisu miesani kariet a celo¢iselnych
FPE schém a myslienke vytvorif celoc¢iselné FPE schémy pomocou miesani kariet.

Problematike miesani kariet a ich aplikacii v oblasti celoc¢iselnych FPE schém sa
podrobne venujeme v kapitole [2| a niektoré zname FPE schémy zaloZzené na miesaniach

kariet uvadzame v ¢asti 2.2



Kapitola 2
FPE a miesania kariet

V Casti sme uviedli stvis permutécii a miesan{ kariet s celociselnymi FPE sché-
mami. Celo¢iselné schémy na doméne [S]| predstavuji permutacie mnoziny [S]| rovnako
ako miesanie balicka ocislovanych kariet s ¢islami 0,1...,5 — 1.

Pri miesani kariet pouzijeme klu¢ K sposobom, ktory ovplyvni vysledni poziciu jed-
notlivych kariet, napr. K pouzijeme ako parameter pri nastaveni pociatoc¢ného stavu
generatora pseudonahodnych ¢isel, ktory bude predstavovat zdroj nahodnosti v danom
mieSani kariet. Podobnym sposobom mozeme pouzit aj vylepsenie. Pokial nebude uve-
dené inak, budeme predpokladat, ze generované pseudonahodné ¢isla maji uniformni

pravdepodobnostnt distribtciu.

Nepamaitlivé miesania. Pri vacsine miesani kariet zavisi pozicia konkrétnej karty
od pozicii mnohych inych kariet a na mnohych vystupoch generatora pseudonahodnych
¢isel. Ako priklad uvedme Knuthovu permutaciu predstavenu v casti na str. [15]
Pri vymene kariet na poziciach ¢ a j moze byt na pozicii ¢, resp. j akdkolvek karta
s Cislom vacsim-rovnym i, resp. j. Zavisi to od toho, ¢i v predchadzajticich vymenach
dvojic kariet boli tieto karty vymenené, teda ¢i boli vygenerované pseudonahodné ¢isla
1,7 alebo nie.

Zavislost pozicie konkrétnej karty od pozicii ostatnych kariet znamena, ze na urcenie
pozicie jednej karty potrebujeme urcit poziciu O(S) inych kariet a zvycajne urobit O(.S)
dopytov na generator pseudondhodnych cisel. To nie je pre Small-space techniky FPE
vhodné vzhladom na ohranic¢enie S < 2128,

Pri vytvarani FPE schém pomocou miesani kariet sa pouzivaji mieSania, v ktorych
vieme sledovat pohyb karty (,trajektoriu®) a na urcenie jej konecnej pozicie potrebu-
jeme urcit pozicie iba malého poctu inych kariet. To znamenad, Ze cas miesania zavisi
najma na pocte kol mieSania a nie na velkosti balicka kariet. Miesania s touto vlastnos-

tou pomenoval Naor v praci [30] ako nepamétlivé mieSania (v orig. oblivious shuffles).

25
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Nepamétlivé miesania kariet sa daju pouzif v kryptografii pre konstrukciu pseudona-

hodnych permutécii a FPE schém.

2.1 Thorpovo mieSanie a hra Faro

Dokonalé miesanie kariet je také, ktorého vysledkom je potencidlne kazda permu-
tacia kariet s rovnakou pravdepodobnostou. Bezné ludské miesanie vSak je zatazené
ur¢itou nedokonalostoul] a nie je tiplne ndhodné. VadSinou sa pri hrani hazardnych
kartovych hier tento fakt prehliada a predpoklada pouzitie prave dokonalého miesania,
ako napr. v jednej z prvych analyz kartovej hry Faro od Leonarda Eulera [16]. O vyse
200 rokov neskoér sa vplyvom miesania kariet na pravdepodobnost tspechu hracov pri

hrani kartovych hier zaoberal Thorp pri analyze hier Faro a Blackjack [47].

Kartova hra Faro. Hra sa hra so standardnym balickom 52 kariet. Bankar naj-
skor balicek zamiesa a prva karta sa zahodi. Nésledne sa 25-krat opakuje nasledovna

procedira:
1. Hréci uzatvoria stavky na hodnotu kariet (nie na farbu).

2. 7 balicka sa vylozia dve karty, pricom prva sa nazyva prehravajica a druha

vyhrévajuca.

3. Hraci, ktori stavili na rovnakd hodnotu, ako ma prehréavajica karta, prehrali.
Hraci, ktori stavili na rovnaki hodnotu, ako ma vyhravajuca karta, vyhrali. Ak
maju prehravajica aj vyhravajica karta rovnakd hodnotu, hraci, ktori na ne
stavili, prehraji o polovicu stavky. Hraci, ktori stavili na in hodnotu, ako maja

prehravajica a vyhravajtica karta, nevyhrali ani neprehrali.

Thorpovo miesanie. Thorpovo miesanie pouzil Thorp vo svojej praci [47] ako model
pre nedokonalé Tudské miesanie. Toto mieSanie vychadza z jedného z najzndmejsich
sposobov miesania kariet, tzv. zipsového miesania. Matematicky ho mozeme popisat
nasledovne:

Majme balicek kariet obsahujici 25 kariet oc¢islovanych 0,1,...,25 — 1. Kartu na
pozicii ¢ budeme oznacovat ako ¢; pre i € {0,...,25 — 1}. Tento balicek rozdelime
na dve polovice obsahujuce karty 0,..., 5 —1a S,...,25 — 1. Potom karty zmiesame
dokopy tak, ze karty ¢; a cgy; ulozime na pozicie 2i a 2i+1 pre ¢ € {0,...S—1}, pricom

predpokladame, Ze je rovnako pravdepodobné, ze karty ¢; a cg.; skoncia v tomto poradi

Inapr. ,zlepia“ sa dve susedné karty; pravdepodobnost, Ze niektoré dve konkrétne karty skoncia

na susednych pozicidch nie je uniformnd, atd.
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na poziciach 2i,2i + 1 alebo 2¢ + 1, 2¢. Aplikovanie jedného kola Thorpovho miesania
vedie k jednej z 2° permutécii balicku karie pricom kazdd z tychto permutéacii je
rovnako pravdepodobnd. Na obrazku st zndzornené mozné trajektérie kariet v

Thorpovom miesani pre pripady S =4 a S =8.

1 2 3 4 5 6 7' 12345678910111213141'5

1 2 3 4 5 6 7 '1234567891011121%1415
(a) S=4 (b) S =8

Obr. 2.1: Thorpovo miesanie

2.1.1 Matica pravdepodobnosti

Thorp v praci [47] pouzival pri analyze Thorpovho mieSania maticu pravdepodob-
nosti, ktorej definiciu uvddzame nizsie spolu s niektorymi vlastnostami pri aplikacii na

Thorpovo miesSanie.

Definicia 2.1.1 (Matica pravdepodobnosti). Matica pravdepodobnosti miesania kariet
P je stvorcovd matica rozmeru 25, ktorej proky P, ; predstavuji pravdepodobnost, s akou

karta c; v jednom kole miesania s skonci na pozicii j.

Matica pravdepodobnosti pre Thorpovo miesanie teda ma P9 = P 241 = % pre
i € {0,...25—1}, pricom vsetky dolné indexy sui poc¢itané modulo 25, a vSetky ostatné
prvky P; ; st nulové. Matica pravdepodobnosti pre Thorpovo miesanie z obrazku

2pre kazdi z S dvojic kariet ¢;, cs 1 st pripustné dve moznosti usporiadania dvojice po zamieSani
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vyzera nasledovne:

I
O O Owk O O O wke
O O Owe O O O we

S O v O O O e O
S O v O O O v O
O = O O O v O O
O v O O O vk O O

= O O O v O O O
= O O O v O O O

Vlastnosti matice pravdepodobnosti.

1

Sucet pravdepodobnosti v kazdom riadku aj v kazdom stipci je 1.

P™ je matica pravdepodobnosti po aplikovani n kdél miesania.

. Nech P je matica pravdepodobnosti, potom i-ty riadok matice P"*! je priemer

riadkov 27,2 4+ 1,2"i +2,...,2"(i + 1) — 1 matice P, kde n > 0.

. Nech n > 0. Ozna¢me P"*! = (g, ). Potom ¢, = (zigﬁ;”*l PLS) /2"
. Matica P™ obsahuje 0 prave vtedy, ked 1 <n < |log, S —1].

. Nech P" = (¢;;) an > 1. Potom maximum z prvkov ¢; ; nadobtidaji prvky g,

do,1, G25—1,25—2, G25—1,25—1 & minimum nadobudaji prvky go2s—2, ¢o,25-1, ¢s,25-2;

4s25-1-

. Pre 25 = 2" je pravdepodobnostnd matica P™ uniformna, teda P" = (g; ;) = (5x).

Vlastnosti 3 az[7| si uvedené v préaci [47], dokazy tvrdeni 1 a 2 st intuitivne a v tejto

praci ich neuvadzame.

2.1.2 Thorpova analyza

Thorp vo svojej praci [47] vyuzival maticu pravdepodobnosti a jej vlastnosti, na za-

klade ktorych navrhol postup na zvysSenie Sanci na vyhru v hrach Faro a Blackjack pri

pouziti Thorpovho miesania. Kedze analyza kartovych hier je mimo napln tejto prace,

tu uvedieme iba vysledky o Thorpovom miesani balicka kariet zaujimavé z kryptogra-
fického hladiska.

Pri mieSani bali¢ka kariet (25 = 52) aj po piatich kolach mieSania obsahuje matica

P5 velky pocet ntl (vyse 38%), a nenulové prvky maji hodnotu 3—12 Po siestich kolach
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hodnote 5—12 je vyse 0,4%), no stéle existuju permutécie, ktoré nedosiahneme ani po

6 kolach miesania. Jednoduchy dolny odhad na potrebu 9 kol, aby sme boli schopni

mieSania uz P% neobsahuje nuly, ale maximalny prvok je (rozdiel oproti ,idedlnej*

dosiahnuf kazdi permutaciu, ziskame odhadom najvéacsieho poctu permutécii, ktoré
moze vyprodukovat n kol miesani.

Z kryptografického hladiska mézeme hru Faro prirovnat k PRP hre: ak hrac¢ do-
kéze rozlisit pouzité mieSanie, ziskava tym vyhodu (¢iastocnej) predikovatelnosti pozicii
niektorych kariet. Uto¢nikova vyhoda v PRP hre sa teda prejavi ako zvySenie Sance
hazardného hraca na vyhru. Na zaklade vyssie uvedenych poznatkov o Thorpovom mie-
sani mozeme usudif, ze pre malé pocty kol mieSani je vyhoda hraca nezanedbatelna.

Thorpova analyza je zaujimava pre porovnanie s kryptografickou analyzou Thor-
povho miesania. Myslienke pouzit maticu pravdepodobnosti na analyzu bezpecnosti

permutécii sa budeme blizsie venovat v Casti [2.3]

2.1.3 Kryptograficka analyza

V tvode kapitoly sme zaviedli pojem nepamétlivého miesania. Thorpovo miesanie
spiﬁa vlastnosti nepamaétlivého miesania v zmysle, Ze pre urcenie pozicie karty ¢; po
jednom kole miesania nam staci jeden dotaz na generator pseudondhodnych ¢isel (bi-
tov), kedze karta ¢; skonéi na pozicii 2i +b mod 25, kde b je ndhodny bit. Pre urcenie
trajektorie karty ¢; po n kolach mieSsania nam stac¢i poznat iba n ndhodnych bitov,
nepotrebujeme vediet, na ktorych poziciach skoncili ostatné karty.

V nasledujicom texte uvazujme Thorpovo miesanie pre S kariet, kde S = 2°. V
tomto pripade mozeme jednotlivé karty interpretovat ako s-bitové binarne refazce a
Thorpovo miesanie ako maximalne nevyvazenu Feistelovsku siet. Nech X = x¢... 2,4

je karta. Potom pre transforméciu v jednom kole Feistelovskej siete plati:

L = i
R = T1...T51
L/ = R:,Il...l's_l

R = Lo F(RK;)=10® F(z1...25-1,K;)

Takto definovana Feistelovska siet teda realizuje jedno kolo Sifrovania s predpisom
Y =2X 4+ b mod 25, kde b predstavuje vystup pseudondhodnej funkcie F', ktora tu
vystupuje v tlohe generatora pseudondhodnych bitov, ¢o zodpovedd Thorpovmu mie-
saniu. Jedno kolo Feistelovskej siete pre Thorpovo miesanie je znazornené na obrazku
2.2

Vyhody interpretacie Thorpovho miesania ako nevyvazenej Feistelovskej siete su

zrejmé: mozeme pre jeho kryptograficki analyzu pouzif osvedcené techniky a vysledky
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Obr. 2.2: Thorpovo miesanie ako Feistelovska siet

platné pre Feistelovské siete. Morris, Rogaway a Stegers v praci [29] ukazali, ze z kryp-
tografického hladiska (s adekvatnym poctom kol) predstavuje dobri pseudondhodni

permutaciu. Pre iplnost uvedieme niektoré vysledky ich analyzy Thorpovho miesania.

Veta 2.1.1 (nPRP bezpec¢nost [29]). Nech € = (E, D,{s},{T},K,{0,1}*, L) je FPE
schéma, kde E predstavuje Thorpovo miesanie s poctom kol r(2s — 1), S = |X| a A je
lubovolny neadaptivny PRP utocnik, ktory vykond najviac q¢ dopytov, kde ¢ < S. Potom
plati:

" q 4sq\"
Advi (A < S ()

Veta 2.1.2 (dPRP bezpeénost [29]). Nech € = (E, D, {s},{T},K,{0,1}*, 1) je FPE
schéma, kde E predstavuje Thorpovo miesanie s poctom kol r(4s —2), S = |X| a A je
lubovolny dPRP utocnik, ktory vykond najviac q dopytov, kde ¢ < S. Potom plati:

2q [4sq\"
AdVgPRP(A, Q) S m <S> .

Dokazy uvedenych viet st uvedené v praci [29]. Autori tiez uvadzaji dosledky tychto
viet, podla ktorych je 2rs-kolové (resp. 4rs-kolové) Thorpovo miesanie nPRP-bezpeéné

(resp. dPRP-bezpecné) s pouzitim najviac S 1-1/7 dopytov pre dostato¢ne velké s.

2.2 FPE schémy zaloZené na miesaniach kariet

V tejto casti prace uvedieme niektoré najznamejsie FPE schémy zalozené na miesa-

niach kariet: Recursive-merge, Swap-or-not, Mix-and-cut a Sometimes-recurse.

2.2.1 Recursive-merge

Granboulan a Pornin v préci [18] predstavili navrh algoritmu pre uniformny vy-
ber permutécie S-prvkovej mnoziny, s pamétovou zlozitostou O(log S) a za pouzitia
O((log S)3) dopytov na generator pseudondhodnych &isel. Tento algoritmus, ktory Ro-
gaway v praci [43] nazyva Recursive-merge, z teoretického hladiska predstavuje ide-

alne mieSanie vdaka dokazanej PRP-bezpecnosti, avsak z praktického hladiska je jeho
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pouzitie obmedzené. Algoritmus vyzaduje generovanie pseudonahodnych c¢isel s hy-
pergeometrickou pravdepodobnostnou distribiiciou. Generovanie takyto ¢isel je ¢asovo
neefektivne a algoritmus Recursive-merge je z tohto dovodu neprakticky a pomaly pri

pouziti ako Small-space FPE, ¢o priznavaji aj samotni autori’}

Algoritmus vyuziva pseudondhodny generator ¢isel (PRNG) generujuci prvky mno-
ziny {0,1}, ktory je mozné inicializovat (seed). Pomocou tohto PRNG je skonstru-
ovand pseudondhodné funkcia repartitor(S, p, K) vracajica ndhodné ¢islo z mnoziny
{0,...,p},p < S, pricom klu¢ K je pouzity ako seed PRNG. Funkcia repartitor ma
hypergeometrické pravdepodobnostné rozdelenie a vyuziva O(log S) volani PRNG. Im-
plementécia tejto funkcie so skutoénym hypergeometrickym rozdelenim navrhnuté au-
tormi vyuziva mnoho operacii s desatinnymi cislami a je najpomalsou c¢astou celého
miesaniall

Funkciu repartitor (S, p, K) vyuziva funkcia splitter(S,p, X, K),0 < p, X < S; X je
¢islo karty, ktora uniformne zvoli jeden z (i) vyberov p prvkov z S-prvkovej mnoziny,
preindexuje vybraté prvky pomocou ¢isel 0,...,p—1 a nevybraté prvky pomocou ¢isel
p,...,S — 1 so zachovanim ich pévodného poradia. Nakoniec vrati novy index prvku
X. Pri implementécii vyuZiva intervalovy strom pre mnozinu {0,...,S — 1}, v kto-
rom udrziava informaciu o pocte vybratych prvkov daného intervalu a pri traverzovani
tymto stromom vykona O(logS) volani funkcie repartitor(S,p, K), teda dohromady
O((log S)?) volani PRNG.

Poslednd funkcia, permutator(S, X, K), zvoli na zaklade parametra K jednu per-
mutéciu ¢ mnoziny [S] a vrati hodnotu ¢(X). Idea vypoctu tejto hodnoty spociva v
rekurzivnom deleni mnoziny [S] na dve (takmer) rovnako velké Casti a vyuzitia funkcie
splitter(S, |S/2], X, K) na urcenie casti, do ktorej prvok X zobrazi permutécia ¢. Ta-
kychto rekurzivnych deleni (a teda aj volani funkcie splitter )je potrebnych O(log S),
¢o dohromady déva O((log S)?) volani PRNG.

Autori v praci [I8] tiez uvadzaju algoritmy pre pocitanie inverznej permutacie a do-
kazy, ze uvedené miesanie je PRP-bezpecné a dP RP-bezpecné, ak je PRNG skutocne

nahodny generator.

2.2.2 Swap-or-not

Hoang, Morris a Rogaway v praci [20] predstavili navrh efektivneho FPE sifrova-
nia pre bitové retazce (S = 2°) a pre celoCiselné domény [S] zalozeného na jednodu-

chom miesani kariet, avsak s relativne dobrymi bezpecnostnymi vlastnostami: Sifrovanie

3§ifrovanie jednej hodnoty pre S = 10° na 2GHz procesore v roku 2007 trvalo priblizne 0,48 s
4autori uvadzaji, ze 98% ¢asu vypoctov tvoria operacie s desatinnymi ¢islami
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Swap-or-not s adekvatnym poctom kél je PRP-bezpecéné s pouzitim najviac (1—¢)S do-
pytov pre fubovolné € > 0, ak je v nom pouzita dobré pseudondhodnd funkcia. Zaroven

r-kolové miesanie Swap-or-not vyuziva O(r) volani pouzitej pseudondhodnej funkcie.

Myslienka miesania spociva v sparovani kariet ¢, a c,ar, kde k je klu¢ pre dané
kolo miesania, a nahodnom rozhodnuti, ¢i si karty v tomto pare svoje pozicie vymenia
alebo nie. Algoritmus pre mieSanie je uvedeny vo vypise 2.1 algoritmus pre Sifrova-
nie je uvedeny vo vypise 2.2 pricom K; si s-bitové kluce a F; : {0,1}* — {0,1} st
pseudonahodné funkcie pouzité v i-tom kole Sifrovania. Desifrovanie vyzera rovnako,
akurat klice a pseudonahodné funkcie pre jednotlivé kola pouzijeme v obratenom po-
radi. MieSanie aj Sifrovanie Swap-or-not je mozné lahko rozsirit pre celoc¢iselné domény
[S], ak pouzijeme grupu G = ([S], +), kde operécia + predstavuje sé¢itanie modulo S a
jednotlivé pary budu tvorit prvky z, k — z.

def SN_shuffle(c): # c je zoznam kariet v balicku
k = randint (0,S5-1)
pairs = set([sorted([z, ®k]) for z in range(S)]1)
for (A,B) in pairs:
b = randint (0,1)
if b ==
c[Al, ¢[B] = ¢[B], cl[Al

Vypis 2.1: Miesanie Swap-or-not [20]

def Ex(X): # X je karta, K je kluc
for ¢ in range(r): # r je pocet kol sifrovania
K, = roundkey (K, i) # ziskame podkluc pre i-te kolo
F; = roundfunc (K, ¢) # ziskame transformacnu funkciu pre i-te kolo
X = XOK,;
X = max(X, X))
if F(X) == 1:
X = X

return X

Vypis 2.2: Sifrovanie Swap-or-not [20]

Bezpecnost. V prici [20] je dokdzand PRP bezpecnost s pouzitim nanajvys (1—¢)S
dopytov a tiez odvodena vyhoda CCA utoc¢nika v dPRP hre. Hlavné vysledky uvadzame
nizsie.

Veta 2.2.1 (nPRP bezpeénost [20]). Nech € = (E, D, {s},{T},K,{0,1}*, 1) je FPE

schéma, kde E predstavuje Swap-or-not miesanie s poctom kol r, S = |X| a A je
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lubovolny neadaptivny PRP itocnik, ktory vykond najviac q dopytov, kde g < S. Potom

plati:
253/2 q+S r/24+1
Ad nPRP < () )
ve A9 =T (g
Veta 2.2.2 (dPRP bezpecnost [20]). Nech € = (£, D,{s},{T},K,{0,1}*, L) je FPE
schéma, kde E predstavuje Swap-or-not miesanie s poctom kol 2r, S = |X| a A je

lubovolny dPRP vtocnik, ktory vykond najviac q dopytov, kde ¢ < S. Potom plati:

453/2 <q+S>r/2+1

AdvE (A, g) < =

T r+2

2.2.3 Mix-and-cut

V tejto casti budeme pouzivat pojem PRS bezpecnosti (pseudorandom separator),
ako ho definovali Ristenpart a Yilek v praci [41]. Pseudondhodny separator I'-PRS z
pohladu miesania kariet je pseudonahodné rozdelenie balicka S = 2° kariet na [I' =
27 < S kopok pre v > 1. Mozeme sa nan pozerat ako na permuticiu mnoziny S,
ktora pre kazdu kartu vrati c¢islo kopky, do ktorej karta patri. I'-PRS teda mdzeme
interpretovat ako funkciu {0,1}* — {0,1}". Z kryptografického hladiska je permutécia
¢ mnoziny {0,1}* (resp. zobrazenie {0,1}* — {0,1}*) I-PRS-bezpecnd prave vtedy,
ked ziadny ttoénik nerozlisi prvych v bitov vystupu ¢ od vystupu ndhodnej permutacie
7. Poznamenajme, ze pre v = s je I-PRS bezpecnost ekvivalentnda PRP bezpecnosti,
pre 7 < s je I'-PRS bezpecnost slabsou verziou PRP bezpecnosti.

Ristenpart a Yilek v praci [41] uviedli navrh konstrukcie PRP-bezpetného miesania
S = 2¢ kariet pomocou iného, 2-PRS-bezpeéného miesania kariet. Ako 2-PRS bezpecné
miesanie kariet vyuzili miesanie Swap-or-not popisané v casti a dosiahli PRP
bezpecnost pouzitim O((log(S))?) volani pseudondhodnej funkcie [41], 28].

def MC_shuffle(c): # c je zoznam kariet v balicku
S = len(c)
if § > 1:
SN_shuffle (¢)
MC_shuffle(c[0:5/2-11)
MC_shuffle (¢[S/2:5-11)

Vypis 2.3: Miesanie Mix-and-cut [41]

Algoritmus. Autorov ¢lanku inspirovalo miesanie Recursive-merge opisané v casti
2.2.1] konkrétne myslienka delenia balicka kariet na mensie, avsak bez potreby hyper-

geometrického rozdelenia. Namiesto toho vyuzili mieSanie Swap-or-not na zamiesanie
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balicka 2° kariet a nasledné rozdelenie na dve polovice. Kedze Swap-or-not je 2-PRS-
bezpeénéﬂ, tak rozdelenie balicka kariet na dve polovice je z kryptografického (pse-
udo)ndhodné. Pre dosiahnutie tplnej PRP bezpecnosti (a nie iba 2-PRS bezpecnosti)
tento postup rekurzivne opakovali na oboch poloviciach. Algoritmus pre miesanie kariet

je uvedeny vo vypise 2.3

def Ex(X): # X je karta, K je kluc
r=3s/7v
Y = [1
for ¢ in range (r):
X = Zg(X) # Zg je '"PRS-bezpecne sifrovanie
Y += X[0:v-1]
X = X[v:]

return Y

Vypis 2.4: Sifrovanie Mix-and-cut [41]

Pre vytvorenie Mix-and-cut Sifrovania vyuzili autori konstrukciu, ktort nazvali Cen-
cal (v orig. Icicle). Konstrukcia Cencil je zndzornend na obrazku , algoritmus Sifro-
vania je vo vypise 2.4] Myslienka spoéiva v postupnom poéitani prvych v bitov vystupu

pomocou I'-PRS-bezpecného sifrovania Z, pricom musi byt splnend podmienka v|s.

| ToL1T2T3 |

Obr. 2.3: Cencul, konstrukcia Mix-and-cut Sifrovania [41]

2.2.4 Sometimes-recurse

Morris a Rogaway v praci [28] navrhli vylepsené miesanie Mix-and-cut (¢ast [2.2.3))

s pouzitym Swap-or-not (¢ast [2.2.2)) ako vnitornym mieSanim. Pomocou malej zmeny

Sv praci [41] je dokdzané, Ze 2-PRS bezpec¢nost Swap-or-not vyplyva z PRP bezpe¢nosti pre ¢ =
S/2




KAPITOLA 2. FPE A MIESANIA KARIET 35

v algoritme Mix-and-cut dosiahli vyrazné zrychlenie — miesanie Sometimes-recurse po-
trebuje ©(log S) volani pseudondhodnej funkcie, pri zachovani PRP-bezpecnosti.
Autori namiesto ['-PRS-bezpec¢ného miesania ako vnutorného miesania pouzili bez-
petnejSicho miesanie, ktoré splita PRP bezpefnost s pouzitim najviac ¢ dopytov. Ak je
vnutorné miesanie dostatocne dobré, aby pseudondhodne zamiesalo S/2 karietﬂ, nemu-
sime tuto polovicu dalej miesat a v rekurzivnom volani Mix-and-cut opat zamieSame
iba druhu polovicu kariet. Tymto spésobom mozeme PRP-bezpecéné mieSanie s po-
uzitim najviac gy dopytov pre nejaké g > S/2 vylepsit na PRP-bezpecné miesanie.

Formalne dékazy bezpecnosti pristupu Sometimes-recurse je mozné najst v praci [2§].

Algoritmus miesania je mierne upraveny algoritmus Mix-and-cut:

1. Zamiesame balicek S kariet pomocou vnitorného miesania.

2. Rozdelime balicek na dve casti a rekurzivne zamiesame prvi cast.

Podrobnejsi popis sifrovania Sometimes-recurse pre celo¢iselné domény [S] s pou-
zitim zovSeobecneného Sifrovania Swap-or-not ako vnutorného miesania uvadzame vo
vypise 2.5, ktorom rg predstavuje pocet kol sifrovania Swap-or-not, aby toto sifrovanie

spliialo bezpednostné predpoklady.

def Fp(X): # X je karta, S je velkost balicka kariet, K je kluc
if == 1:

return X

for ¢ in range (rg):
K, = roundkey (K, i) # ziskame podkluc pre i-te kolo
F; = roundfunc (K, i) # ziskame transformacnu funkciu pre i-te kolo
X' = K;—X (mod S)
X = max(X, X')

if Fy(X) == 1:
X =X
if X < |5/2]:
return EIL(S/QJ(X)
else:

return X

Vypis 2.5: Sifrovanie Sometimes-recurse [28]

6teda pocet povolenych dopytov ¢ je aspoit S/2
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2.2.5 Zhrnutie

V castiach a sme uviedli pravdepodobne najznamejsie miesania kariet, po-
mocou ktorych je mozné konstruovat FPE schémy a ktoré predstavuji v sicasnosti
pouzivané principy pri tvorbe nepamétlivych miesani s kryptografickym vyuzitim. Na
zaver tychto dvoch casti uvadzame v tabulke [2.1{ stru¢né zhrnutie jednotlivych miesani,

ich bezpecnost a efektivnost.

MieSanie Domény(’| | PRP pre ¢ < S | PRP pre ¢ = S | Volania PRNG
Thorpovo miesanie [29] 25] ano nie O(log S)
Recursive-merge [18] 5] 4no 4no O((log S)?)
Swap-or-not [20] [S] 4no nie O(log S)
Mix-and-cut [41] [S] 4no 4no O((log S)?)
Sometimes-recurse [28§] [S] 4no 4no O(log S)

Tabulka 2.1: Prehlad FPE schém zalozenych na mieSaniach kariet

2.3 Aplikacia Thorpovej metédy na FPE

Bezpecnost dnesnych kryptografickych konstrukcii pre FPE schémy sa posudzuje na
zéklade vyhody tto¢nika v modeloch, ako st PRP, SP, MP, MR. Este pred publikova-
nim prvych pokusov o FPE [8, 32] v8ak Thorp v praci [47] opisal analyzu Statistickych
vlastnosti Thorpovho miesania (blizSie popisané v casti , pre ktoré takmer o 40
rokov neskor vypracovali kryptograficki analyzu Morris, Rogaway a Stegers [29], ich
vysledky st uvedené v casti2.1.3] V tejto Casti sa venujeme, ¢i by bolo mozné pouzit
Thorpovu metédu s maticou pravdepodobnosti aj pre moderné FPE schémy zalozené
na miesaniach kariet a ak ano, aké vysledky by sme dostali a ako by ich bolo mozné
interpretovat z pohladu bezpecnosti. V literatiire sme nenasli zmienku o podobnej apli-

kacii Thorpovej analyzy miesania kariet na FPE schémy zalozené na miesaniach kariet.

2.3.1 Vplyv na bezpecnost

Predstavme si, ze mame maticu pravdepodobnosti P pre dané miesanie. Aké vlastnosti
musi splnat P, resp. P" pre nejaké r > 1, aby sme mohli miesanie prehlasit za dobré,
v istom zmysle bezpecné miesanie? Ak pri skiimani bezpecnosti miesania vychadzame

iba zo samotnej matice pravdepodobnosti P", bezpecnostné modely predstavené v casti

"pomocou cyklickej prechddzky je mozné rozsirit priestor sprav na [S], tu v8ak uvadzame priestor

sprav, pre ktory si dané miesania priamo definované
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1.2.2) nAm velmi nepomo6zu. V nich s totiz povolené viaceré dopyty na funkciu Enc,
a z pohladu utoc¢nika mdéze byt pravdepodobnost vysledku kazdého takéhoto dopytu
podmienena vysledkami dopytov predchédzajﬁcichﬁ. Takéto podmienené pravdepodob-
nosti nevieme popisat pomocou matice pravdepodobnosti bez toho, aby sme ad hoc
aktualizovali maticu pravdepodobnosti P po kazdom dopyte na Enc.

Najprv zavedieme novy model bezpecnosti, ktory zodpoveda jednoduchej hre, kar-
tovému ekvivalentu rulety, v ktorej hra¢ moze stavit na jednu kartu vybrati zo zamie-
saného balika. Forméalne hra predstavuje uto¢nikovu schopnost rozlisit dané miesanie
od uniformne ndhodného miesania, pricom v danom nastaveni moéze pouzit iba jeden

dopyt na ordkulum Enc a po tomto dopyte sa nastavenie mieSania moze zmenit.

Kartova ruleta. Nech bijektivne zobrazenie Hg : [S] — [S] je nendhodné (pseudo-
ndhodné) miesanie kariet (prvky mnoziny [S]) urc¢ené parametrom K € K.V RULy hre
ide o utocnikovu schopnost rozlisit miesanie kariet ‘H od ndhodného miesania kariet,

resp. nahodnej permutacie kariet v balicku. Hra prebieha nasledovne:

1. Inicializicia. Zvolime ndhodne jeden bit b z mnoziny {0, 1}.

2. Hra. Uto¢nik moze volat fubovolne vela krat s lubovolnym korektnym vstupom
metédu Enc(X) definovani nasledovne, pricom Perm([S]) predstavuje mnozinu

vSetkych permutédcii mnozZiny [S]:

Hi(X), K&K, ak b= 1,

Ene(X) = { (X)), ﬂﬁP@'f’m([S]), ak b= 0.

3. Finalizacia. Po poslednom volani Enc(X) sa Gtoénik pokisi uhddnut hodnotu
bitu b a hadani hodnotu vypiSe na vystup ako 0. Finalizdcia vrati na vystupe
booleovski hodnotu (b = ¥').

Pre postdenie ttoc¢nikovej tspesnosti v RULy pouzijeme pojem vyhody definovany

pre RUL% hru nasledovne:
Advi""(A) = 2 Pr [RUL3; = True| — 1.

Definicia 2.3.1 (RUL bezpecnost.). Nech H je nendhodné miesanie kariet a A je
lubovolny RUL utocnik. Hovorime, Ze miesanie H je bezpecné vzhladom na hru RULy

(resp. miesanie H je RUL-bezpecné) prave vtedy, ked plati:

AdvEPE(A) = negl(log |K|).

8napr. pri Thorpovom mieSani vieme, ze na pozicidch 2, 2i + 1 moze skonéia karty c¢;, csyi. Ak na

pozicii 2¢ skonéi karta ¢;, potom nutne na pozicii 2¢ + 1 musi skoncit karta cgy;
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Uvedme vztah tohto modelu k modelom definovanym v casti [1.2.2]

Veta 2.3.1 (RUL A MR). Existuje také nendhodné miesanie kariet H : X — X, ktoré
je RUL-bezpecné a zdroven z neho odvodend FPE schémaﬂ E=(H,H " Ny, Ty, X) nie
je MR-bezpecna.

Dékaz. Nech H predstavuje dvojkolové Thorpovo miesanie mnoziny X = [4]. Potom
matica pravdepodobnosti (pre jedno kolo) miesania H je totozna matici pravdepodob-
nosti P? = (¢;;), kde P je matica pravdepodobnosti Thorpovho miesania. Podla asti
2.1.1)je q¢i; = 2% pre Vi, j € [2°], teda je uniformnd a rovnakd, ako matica pravdepo-
dobnosti nahodnej permutacie 7. To znamena, ze pri volani funkcie Enc v hre RULy
je kazdy vysledok rovnako pravdepodobny bez ohladu na hodnotu . RUL tutoénik si
preto moze hodnotu b iba tipnuf s pravdepodobnosfou uspechu % a jeho vyhoda je
nulova. Miesanie H je preto RUL-bezpecné.

Ukazeme, ze schéma & nie je MR-bezpecnd, teda ze existuje taky MR tutoc¢nik A,
ktorého vyhoda je vacsia ako akdkolvek zanedbatelnd funkcia. Nech A(dist) je uni-
formnd distribticia. Na zaciatku hry vykond A jeden dopyt na funkciu Enc a nasledne
sa pokusi uhadnut hodnotu Xg. Vyuzije pri tom fakt, ze vysledok tohto dopytu nerovno-
merne ovplyvni pravdepodobnosti trajektorii zvysnych troch kariet. Predpokladajme,
ze utoénik A zisti Enc(Ny,Tp,0) = 0. Trajektérie kariet st zndzornené na obr. 2.4
pricom ciarkovane si znazornené presuny kariet s pravdepodobnosfou % a plnou ciarou

presuny s pravdepodobnostou 1 vzhladom na podmienku Enc(Ny, T, 0) = 0.

01 2 3
Q L4
N /1
(N

WA

»

N /1
(3

‘o %
01 2 3

Obr. 2.4: Thorpovo miesanie pri podmienke Enc(Ny, Ty, 0) = 0

Matica pravdepodobnosti Py pre mieSanie H a matica pravdepodobnosti P, pre

ndhodné miesanie 7 za podmienky Enc(Ny, Ty, 0) = 0 vyzeraji nasledovne:

1 0 0 O 1 0 0 O
01 11 0 1 1 1
P’H: 244, P7r: 3 3 3
1 1 1 1 1

00 35 3 03 3 3
041l 0314

Podobne vyzeraju dané matice aj za podmienky Enc(Ny,Ty,0) = yo pre ostatné

Yo € [4], iba st jednotlivé stIpce inak usporiadané. Po zisteni hodnot yo = Enc(Ny, Ty, 0)

9pre korektnost polozme Eg’T =Hg pre VN e N, T T
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a Yy = Test() ttoénikom A mézu nastat dve moznosti: ak Yy = yo, Gtocnik vypise 0 ako

X' a uspeje s pravdepodobnostou 1; inak tto¢nik vypise X’ tak, aby platilo ¢x/y, = %

a uspeje s pravdepodobnostou % Potom

1 3 1
Pr |MRZ = True| = - -1+ > = =
r{ R = rue] 1 +4 5

5
5
Najlepsi simuldtor S pre tohto ttocnika vSak moze iba raz zavolat Eq(X) a potom

musi hadat. Pretoze S(dist) je uniformna, plati:
1
Pr [MR? = True] =1 +

Vyhoda ttoc¢nika A v hre MR¢ preto je

5 1
AdVlé\/[R(A) == g - 5 g,

¢o znamend, ze schéma & odvodena z RUL-bezpecného miesania nie je MR-bezpecna.

]

V dalsom texte budeme uvazovat PPT tutoc¢nika, ktory okrem vstupu dostane este
aj parameter 7, pricom pravdepodobnostny polynomialny cas je mysleny vzhladom
na dany parameter 7, nie na velkost vstupu. Uto¢nik teda nemusi precitat cely svoj
vstupe, ak bude tento vstup prilis velky, napr. lubovolne dlhy rozvoj desatinnych ¢isel.
V tomto pripade ttoc¢nikov vstup interpretujeme tak, ze utoc¢nik nacita takyto vstup
s obmedzenou presnostou, teda z reprezentacie kazdého prvku na vstupe je schopny

precitat iba prvych niekolko symbolov.

Lema 2.3.2. Nech Hg : [S] — [S] je miesanie, P je jeho matica pravdepodobnosti
a U = (1/S) je matica pravdepodobnosti uniformne ndhodného miesania [S] — [5].
Potom PPT 4tocnik s pammetronﬂ log || dokdZe rozoznat P od U prdve vtedy, ak

dokdze rozoznat aj jej mazximum (minimum) od hodnoty 1/S.

Dokaz.

< Ak utoc¢nik dokéaze rozlisit jeden prvok matice P od prvku 1/S matice U, potom

vie rozlisit aj obe matice.

= Dokézeme obmenent implikdciu: ak tto¢nik nedokdze rozoznat maximélny (mi-
niméalny) prvok P od 1/S, potom nedokéze rozoznat ani P od U. PPT ttoc¢nik s
parametrom log |KC| méZe pracovat iba s hodnotami s obmedzenou presnostou e, ktora
je dana jeho vypoctovym casom — dve hodnoty, ktorych reprezentacia sa liSi az na

mieste, ktoré itocnik nie je schopny spracovat, vyzeraju z pohladu tto¢nika rovnako.

0gtoénik teda nacita kazdy prvok matice s obmedzenou presnostou
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Ak by dtocénik nedokézal rozlisit maximélny (minimalny) prvok P od 1/S, nedo-
kézal by rozlisit ziadny prvok P od 1/S. Potom by z pohladu tto¢nika matica P aj U
pri nacitani a spracovani vyzerali rovnhako. Nech by pouzil akékolvek operacie na roz-
liSenie matic P a U (pocitanie hodnosti, determinantov, atd.), v oboch pripadoch by
reprezentacie hodnot, s ktorymi itocnik pracuje, vyzerali rovnako. Z pohladu ttoc¢nika

by teda boli matice P a U nerozlisitelné. O]

Lema 2.3.3. Miesanie H je RUL-bezpecné prdve vtedy, ked jeho matica pravdepodob-
nosti P = (g; j) nie je rozoznatelnd od matice pravdepodobnosti U uniformne ndhodného

mieania (nahodnej permutdcie) v pravdepodobnostnom polynomidlnom case.

Dékaz. Utoénik A je schopny v hre RULy, vypoditat maticu pravdepodobnost{ skiima-
ného miesania s takmer lubovolnou presnosﬁouﬂ pomocou metédy Monte Carlo (opa-
kované dopyty na jednotlivé karty a zaznamenavanie relativnych pocetnosti vyslednych
pozicif tychto kariet g; j). Pri pouziti metédy Monte Carlo je relativna chybam umerna
faktoru 1/,/q, kde g je pocet dopytov ttocnika A. Uto¢nik tak moze dosiahnut Tubo-
volne malt chybu pri vypocte matice pravdepodobnosti, limitovany je iba vypoctovym

c¢asom.

< V tomto pripade sa vysledky dopytov na Enc spravaji rovnako bez ohladu na to,
¢i Enc predstavuje Hx s ndhodne volenym K alebo ndhodne volent permutéciu 7,
kedze kazdy vysledok je rovnako pravdepodobny (s ohladom na ¢as behu utoc¢nika). Z
pohladu utoc¢nika vyzerda RUL hra rovnako bez ohladu na hodnotu b a miesanie H je
RUL-bezpecné.

= Sporom. Predpokladajme, ze H je RUL-bezpecné a P je rozoznatelna od U v
PPT. Uto¢nik A vypoéita metédou Monte Carlo maticu P’ pomocou dopytov na Enc,
ktora bude Iubovolne presnou aproximéciou@ matice pravdepodobnosti miesania H,
ak b = 1, alebo matice pravdepodobnosti ndhodnych permutéacii 7, ak b = 0.

V pripade b = 1 bude matica P’ rozoznatelnd od U, pretoze aj P je rozoznatelnd
od U. V pripade b = 0 nebude P’ rozoznatelnd od U. Utoénik tak bude vediet vidy

uhadnuf hodnotu b, ¢o je spor s RUL-bezpecnostou miesania H. O

Veta 2.3.4 (MR = RUL). Nech H : X — X je miesanie kariet a € = (H,H ™', n,t, X)
je k nemu prislusna FPE schémﬂ. Ak je schéma £ MR-bezpecnd, potom je miesanie
H RUL-bezpecné.

Hpresnost je limitovana vypoctovym éasom tto¢nika
2relativna chyba je podiel q”;]__ﬁ, kde ¢, ; st vypocitané hodnoty metédou Monte Carlo a g¢; ;
i,J »

st skuto¢né hodnoty
135 ohladom na PPT
HMpre korektnost polozme Eg’T =Hg pre VN e N, T T
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Dokaz. Dokaz obmenenou implikdciou. Nech miesanie H nie je RUL-bezpecné, potom
ani schéma & nie je MR-bezpecna.

Ak miesanie H nie je RUL-bezpecné, potom podla lemy je matica pravde-
podobnosti P miesania H rozoznatelna od matice pravdepodobnosti U nahodného
mieSania (permutécie) v PPT. Uvedieme sposob, akym mdze MR utocénik A vyuzit
rozlisitelnost matic P a U na tspesny utok v hre MRe.

Zékladna myslienka dokazu spociva v snahe najst taku spravu X;, ktorej sifrovy
text moze prezradzat nieco o povodnej sprave. Predpokladajme, ze takato sprava A
existuje. Potom by aspon v niektorych pripadoch bol uto¢nik A schopny pomocou Test
rozhodnuf, ¢i X; = Xy, ¢im ziska vyhodu v porovnani so simulatorom, ktory funkciu
Test pouzit nemdze.

Ozna¢me Iubovolné dve rozne karty (otvorené texty) X,, X;. Potom a-ty a b-ty
riadok matice P predstavuji pravdepodobnostné distribicie Sifrovych textov prisli-
chajucich k otvorenym textom X,, X;. Nech tto¢nik A poskytne MR hre pravdepo-
dobnostnu distribtciu A(dist), v ktorej bude pravdepodobnost textov X, aj X} rovna
1/2 pocas hry ani raz nezavola Enc. Uto¢nik A sa pokusi hodnotu X, uhddnut iba z
hodnoty Test() = Yy a matice pravdepodobnosti P, pricom pre dant hodnotu Yg vzdy
vypise ako X ten otvoreny text z X,, X;, ktory ma podla P vicsiu pravdepodobnost
zobrazenia na Y. Uréime pravdepodobnost, Ze utoc¢nik A uspeje v hre MR¢. Pouzitim

Iversonovej notécie dostavame:

Pr [MRZ = True} = Pr[X; = Xu|Xo = Xo| + Pr[X) = Xp| Xo = X3) =

Gai Qv
= Z 9 (Gai > Qi) + 5y (Qai < @i) = = (Pa + 1) >

kde p, predstavuje sucet tych prvkov z riadku a matice P, ktoré su vacsie-rovné ako
prvky riadku b v tom istom stlpci (teda A zvoli X = X,) a py predstavuje stcet tych
prvkov z riadku b matice P, ktoré si vadsie ako prvky riadku a v tom istom stipci
(teda A zvoli X = X). Potom zjavne plati p, + p, > 1.

Pravdepodobnost ispechu simuldtora S pre takéhoto tito¢nika je 1/2, kedze nemoze
pouzit ziadnu z funkcii Test, Enc ani Fq a musi hned vypisat X,. Este vsak potrebu-
jeme ukazaft, ze existuju také dva prvky X, a X, pre ktoré bude Pr [MR? = True} >
1/2 4 negl(log |K|).

Vyuzijeme lemu m Kedze P je rozoznatelnd od U, tak jej maximélny (mini-
malny) prvok m; sa lisi od 1/S aspon o hodnotu § > negl(log |K|). Okrem prvku m;
sa v tom istom stipci ¢ matice P musi nachddzat aj nejaky prvok mao, ktory sa od
maxima (minima) li§i aspoii o 4, inak by sticet prvkov v tomto stipci nebol 1. Zvolme

za otvorené texty X, a X, texty zodpovedajice riadkom, v ktorych sa vyskytuje m; a
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mo. BUNV nech m; > ms. Potom plati:

Pat+D6 > @i+ ma>> qy; +my +negl(log |K|) = 1+ negl(log |K|).
i#c i#c

Vyhoda ttoc¢nika A v hre MRg¢ je

AdvR(A) = Pr [MR? = True} —Pr [MR? = True] = ;(paqub) —; > negl(log |K),
teda schéma & nie je MR-bezpecnd, ak miesanie H nie je RUL-bezpecné. n
Dosledok 2.3.5. RUL je slabsi bezpecnostny model ako MR.

Dékaz. Vyplyva z viet 2.3.1]a[2.3.4] O

Zaviedli sme novy bezpecnostny model, ktory priamo suvisi s maticou pravdepo-
dobnosti (lema a ukazali sme, Ze je slabsi ako model MR (désledok [2.3.5)). Tento
vysledok je ocakéavatelny, kedze v modeli RUL nevieme cielene vykonavat dopyty na
miesanie s rovnakymi parametrami a vyuzivat podmienent pravdepodobnost na za-
klade vysledkov predchadzajtucich dopytov, ako sme uviedli v ivode tejto casti.

Pri skimani RUL bezpecnosti miesania H budeme vyuzivat jeho maticu pravde-
podobnosti P a overovat, nakolko je blizka matici pravdepodobnosti U uniformne na-
hodného miesania, kedZe to spolu tizko stuvisi (lema[2.3.3]). Zamerajme sa na vlastnosti
P, ktoré uvadzal Thorp vo svojej analyze a tiez na niekolko potencidlnych vlastnych

navrhov.

Pocet nulovych prvkov. Nulovy prvok g;; v matici P" = (g; ;) znhamena, ze karta
x; sa po r kolach nemoze dostat na poziciu j. Thorp zistoval minimélny pocet kol
potrebnych na to, aby matica P" neobsahovala ziadne nulové prvky. Poznamenajme,
ze tento minimalny pocet kol je dobre definovany, to znamenad, ze ak P™ neobsahuje
nulové prvky pre nejaké rg, tak matica P" neobsahuje nulové prvky ani pre Vr > ry.
Na zéaklade nulovych prvkov méze utocnik A lahko uspiet v hre RULyr, kde H"
je miesanie kariet pozostavajice z r kol. Stac¢i mu zvolit riadok P" obsahujuci najviac
nulovych prvkov a pomocou Enc zistovat, kam sa pri miesani dostala karta zodpove-
dajuca tomuto riadku. Ak Enc aspon raz vrati poziciu s nulovou pravdepodobnostou,
tak urcite b = 0, inak je b = 1 s pravdepodobnostou 1 — (1 - ﬁ)q, kde z je maximalny
pocet nulovych prvkov v jednom riadku a ¢ je pocet dopytov ttocnika na funkciu
Enc. Prakticky to znamend, ze ttocénik moze uspiet s pravdepodobnostou lubovolne
blizkou 1. Nevyhoda tejto vlastnosti matice pravdepodobnosti je, Ze ani matica P"
bez nulovych prvkov nezaruci, ze itocnik nebude moct v hre RULy» uspiet s vysokou
pravdepodobnostou. Stac¢i napriklad, aby v niektorom riadku boli vSetky prvky velmi

blizke nule, a jeden velmi blizky 1.
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Rozdiel maximalneho a minimalneho prvku. Vlastnost, ktora vyuzival Thorp
pri analyze svojho miesania. ZmenSenim tohto rozdielu moézeme zmensit vyhodu MR
utocénika A v atoku opisanom v dokaze Vety [2.3.1] Taktiez minimalizaciou tohto roz-
dielu mo6zeme zabezpecit RUL bezpecnost miesania: ak bude tento rozdiel mensi-rovny
negl(log | K1), tak bude aj rozdiel kazdého prvku matice pravdepodobnosti a hodnoty
1/S mensi-rovny negl(log|K|) a podla lemy je takéto miesanie RUL-bezpe¢né.
Na druhej strane, poziadavka, aby rozdiel maximalneho a minimélneho prvku bol
nanajvys zanedbatelny, je pomerne silnd a okrem toho, samotny rozdiel nemusi byt
prilis dobrou charakteristikou nahodného miesania. Ako protipriklad uvedme maticu,
v ktorej bude S? — 1 prvkov rovnakych a jeden sa od nich bude 1iSit. Za predpoklady, ze
je tento jeden prvok a jeho odchylka od ostatnych rozoznatelnda, poskytuje potencialnu

moznost utoku na RUL-bezpecné miesanie.

Median, modus. Dve vlastnosti, ktoré sa zvyknu pouzivaf pri charakteristike sta-
tistického stuboru prvkov. Pre nase potreby st vsak nevhodné, pretoze lahko vieme
skonstruovat maticu pravdepodobnosti taki, aby medidan aj modus jej prvkov bol 1/,

avsak moze obsahovat nuly aj jednotky a teda zjavne nebude RUL-bezpecna.

Rozptyl. Vlastnost vyuzivana v statistike na vyjadrenie variability rozdelenia hodnot
Statistického stibora. Cim mengia variabilita, tym mensia variabilita hodnot, naopak,
¢im vacsia variabilita, tym st odchylky hodnot od priemeru (o¢akavanej hodnoty)
vacsie. Inak povedané, v nasom pripade predstavuje rozptyl prvkov matice pravdepo-
dobnosti mieru, nakolko je tdto matica blizka matici pravdepodobnosti U ndhodného
miesania. Tato mieru chceme skimat pri jednotlivych miesaniach a ich RUL bezpec-

nosti.

2.3.2 Idealne miesanie

V préci [A7] a v Casti boli prezentované niektoré vlastnosti Thorpovho miesania
a jeho matice pravdepodobnosti P. Napriklad r-krat opakované miesanie 2" kariet ma
maticu pravdepodobnosti P" zhodnt s uniformnou maticou U. Takéto miesanie je podla
lemy RUL-bezpecné. V tejto casti sa pokisime aplikovat koncept matice pravde-
podobnosti a RUL-bezpecnosti aj na niektoré zndme mieSania predstavené v casti [2.2]
Taktiez sa pokusime najst miesania vhodné pre konstrukciu FPE, resp. matice prav-
depodobnosti tychto miesani, ktoré istym sposobom prekonavaju kvalitu Thorpovho
miesania. Vhodnym kritériom moéze byt pocet kol potrebnych pre dosiahnutie RUL

bezpecnosti.
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Swap-or-not. Miesanie Swap-or-not predstavené v casti [2.2.2] je zdanlivo podobné
Thorpovmu miesaniu v zmysle, ze kazdu kartu x moéze zobrazit na dve mozné pozicie
x,r @ k. Problém vsSak nastava, akonahle tento fakt chceme reprezentovat v matici
pravdepodobnosti. Riadok = by mal obsahovat iba nulu a dve hodnoty 1/2 v stipcoch
x a x @ k. Hodnotu x & k vsak nepozname bez znalosti kluca k pre dané kolo miesania.

Pokial by sme chceli skimat maticu pravdepodobnosti pre Swap-or-not Sifrovanie
(kItuce k pre jednotlivé kold generujeme z hlavného kliuca K), tdto matica pravdepodob-
nosti P by zavisela od hodnoty K a teda by nebola jednoznacne definovana. Taktiez
matica pravdepodobnosti po r koldch miesania by sa nemusela dat vyjadrit ako P",
pretoze v kazdom kole moze byt hodnota & ind a tak by matica pravdepodobnosti po
r koldch mieSania vyzerala ako sic¢in r matic pravdepodobnosti pre jednotlivé kola.
Druha moznost je skiimat iba (nereverzibilné) miesanie Swap-or-not, teda volit v kaz-
dom kole kluc¢e k£ nahodne. V tom pripade je pravdepodobnost kazdého k rovnaka,
preto pravdepodobnost, ze sa x zobrazi na ' je 1/(25) ak o’ # x a 1/2 4 1/(25) ak

a2’ = x. Priklad matice pravdepodobnosti pre Swap-or-not miesanie 4 kariet:

>

I
o= ol— 0ol colut
|~ 0ol oolut 0ol

00— 0O|UT QO 00|
oo|Ut 0ol ol 0ol

Tymto sposobom konstruované matice pravdepodobnosti vSak nie st pre nase po-
treby vhodné, takéto (nereverzibilné) miesania s ndhodnym parametrom nie je mozné
priamo pouzif na vytvorenie FPE schém, kedze k Sifrovaniu nebudeme vedief definovat
efektivne desifrovanie. Na rovnaky problém narazime aj pri konstrukcii matic pravde-
podobnosti pre ostatné miesania predstavené v ¢asti2.2] Podobne ako pre Swap-or-not,
ani pre zvysné mieSania (z nich odvodené FPE Sifrovania) nevieme skonstruovat jed-

noznacné matice pravdepodobnosti nezavislé na kIici.

Na zéklade vyssie uvedenych dévodov sa v nasledujicom texte budeme venovat hla-
daniu jednoduchsich miesani podobnych Thorpovmu, v ktorych je dopredu pre kazdy
prvok jednoznacne urcitelné, na ktoré prvky sa moze zobrazit. Idealne, nech sa kazdy
prvok moze zobrazit potencidlne prave na dva rozne prvky, pricom pri konkrétnej re-
alizacii miesania (Sifrovania) sa medzi tymito prvkami zvoli pomocou jedného (pse-
udo)ndhodného bitu.

7 vlastnosti uvedenych v zavere c¢asti [2.3.1] sme zvolili rozptyl ako kritérium, na
zéklade ktorého prehlasime maticu pravdepodobnosti za dobri. Presnejsie povedané,
budeme hladat také matice pravdepodobnosti P, Ze pre pevne zvoleny parameter ozna-

¢eny ako € a pocet kol r bude rozptyl prvkov matice P™ mensi ako e.
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Zacneme malymi maticami s rozmermi S x S a pomocou pocitacového programu
budeme hladat vhodné matice pre rozne € a r. Postupne generujeme matice, ktoré
obsahuju v kazdom riadku a kazdom stipei prave dve hodnoty 1/2, teda matice prav-
depodobnosti pre jednoduché miesania podobné Thorpovmu miesaniu, ako sme uviedli
vyssie.

Matic, ktoré obsahuji v kazdom riadku aj stlpci prave dve hodnoty 1 /2 je velké
mnozstvo, ako ukazuje jednoduchy dolny odhad poc¢tu matic P, ktorych dolné a horna
polovica je rovnaké (ako v pripade Thorpovho miesania). V prvom riadku potrebujeme

zvolit dva nenulové prvky z S, v druhom dva prvky z S — 2, atd. Takychto moznosti je

I ") =%~ (35) -

=0

Posledny odhad vyplyva zo Stirlingovej aproximacie faktorialu. Z tohto jednoduchého
dolného odhadu vidime, ze uz pre malé hodnoty S je hladanych matic netinosne vela,

7 tohto dévodu sme zvolili generovanie nahodnych matic splnajﬁcich dant vlastnost
namiesto tiplného pre preberania celého priestoru matic s dvoma prvkami 1/2 v kazdom
riadku aj stipci. Pre vetky malé S sme takto vygenerovali 10000 takychto matic P
rozmerov S X S a pre jednotlivé € sme hladali minimalne r také, aby rozptyl prvkov
P bol mensi ako ¢.

Program sme implementovali v jazyku Python s pouzitim kniznice Numpy na mati-
cové vypocty a pocitanie rozptylu prvkov. Grafické znézornenie zavislosti miniméalneho
poctu kol r od rozmeru matice S a pozadovaného rozptylu € je na obrazkoch Pre
porovnanie zndzoriiujeme aj Thorpovo miesanie. Cast ziskanych vysledkov vratane po-

¢tu najdenych matic dosahujicich tieto minimalne hodnoty r uvddzame v prilohe [A.T]

Experimentalne vysledky ukazuju, ze ziadna z nahodne vygenerovanych matic prav-
depodobnosti nepredstavovala lepsie miesanie ako Thorpovo miesanie. Zaroven sa vsSak
niektoré miesania kvalitou (v zmysle minimalneho poc¢tu kél r) priblizuji k Thorpovmu
miesaniu. Taktiez stoja za pozornost lokdlne miniméa pre rozmery matic, ktoré si mocni-

nami dvojky. Tymito pozorovaniami sa podrobnejsie zaoberame v nasledujicom texte.

Lokalne extrémy. Pri umocnovani matice pravdepodobnosti si prvky matice P"
vzdy stcétom stcinov niekolkych prvkov 1/2 matice pravdepodobnosti P. Z tohto do-
vodu st nenulové prvky matic P" racionalne cisla s menovatelmi, ktoré si mocniny
dvojky. Ak by sme chceli dosiahnut, aby P" = U, tak nutna podmienka je, aby roz-
mery S matice P boli mocninou dvojky, kedze matica U obsahuje prvky 1/, ktorych

menovatel musi byt mocninou dvojky.
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Obr. 2.5: Experimentalne zistené zavislosti miniméalneho poc¢tu kol nahodnych miesani

V préaci [47] je uvedené, ze nejakd mocnina matice pravdepodobnosti Thorpovho
miesania je rovna uniformnej matici prave vtedy, ked je jej rozmer mocninou dvojky.

Lokalne minim4 pre matice s rozmermi tvaru 2° su teda ocakavané.

Idealne miesanie. Vysledky pokusu indikuju, ze lepsie miesanie ako Thorpovo bude
tazké najst, ak vobec existuje. Obzvlast viditelné je to najmé v oblasti lokdlnych ex-
trémov, kde Thorpovo miesanie jednoznacne dominuje. Toto pozorovanie formélne vy-

slovime v nasledujtcej vete.

Veta 2.3.6 (Idedlne miesanie). Nech P je matica pravdepodobnosti rozmerov 2° X
2%, s > 1 obsahujica iba prvky 1/2 a 0, pricom v kaZdom riadku aj kaZdom stlpci
obsahuje prave dva proky 1/2. Oznaéme r minimdlny pocet kol potrebnijch na to, aby
PT =U, kde U je uniformnd matica pravdepodobnosti obsahujica iba proky 1/2%. Potom

plati r > s, pricom existuje miesanie, pre ktoré sa nadobida rovnost.
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Dokaz. Na zaklade vlastnosti matice pravdepodobnosti Thorpovho miesania uvedenych
v casti [2.1.1) rovnost r = s plati pre Thorpovo miesanie. ESte ukdzeme, ze pre vSetky

ostatné matice pravdepodobnosti P plati » > s. Vyuzijeme pri tom pomocna lemu.

Lema 2.3.7. Nech P je matica pravdepodobnosti rozmerov S x S, 5 = 2%, s > 1 ob-
sahujica iba prvky 1/2 a 0, pricom v kaZdom riadku aj kazZdom stlpci obsahuje prdve
dva proky 1/2. Potom pocet nenulovych prokov v kaZdom riadku matice P" pre r > 1

je nanajvys 2".

Dokaz. Vsetky prvky matice P" st nezaporné, kedze ich vieme napisat ako sicet sici-
nov prvkov matice P. Tvrdenie lemy dokdzeme matematickou indukciou vzhladom na

parameter r.

1. Pre r = 1 lema trividlne plati, kedze podla predpokladov obsahuje matica P v

kazdom riadku 2! nenulovych prvkov.

2. Predpokladéame, Zze matica P" obsahuje najviac 2" nenulovych prvkov, Potom ma-
tica P"*1 obsahuje najviac 2! nenulovych prvkov.

Na zaklade definicie ndsobenia matic vyjadrime hodnoty jednotlivych prvkov matice
Pt = PP". Oznalenie A[i,j] pouzijeme pre prvok v i-tom riadku a j-tom stipci
matice A.

P, §] = Z P[i, k| P" [k, j]. (2.1)

Pretoze v i-tom riadku matice P st prave dva prvky nenulové (ozna¢me ich P[i, k;,] a

Pli, k;,]), mozeme rovnicu [2.1{ upravit na tvar:
T : . : . . R : . :
P +1[Z7j] = P[Zakio]P [kim.]] + P[zakil]P [kha]] = 5 (P [kimj] + P [kluj]) : (22)

Z indukcéného predpokladu vieme, ze riadky k;, aj k;; matice P" obsahuji najviac 2"
nenulovych (a teda kladnych) prvkov. To znamend, Ze stucet P"[k;,,j] + P"[ki,,j] v
rovnici moze nadobudat kladni hodnotu pre najviac 2 - 2" hodnét j € 1,...5, a
teda pocet nenulovych prvkov i-teho riadka matice P™*! je nanajvys 27+,

Na zaklade oboch casti matematickej indukcie je lema dokazana. O

Matica U obsahuje v kazdom riadku 2° nenulovych prvkov. Ak pozadujeme, aby

P" = U, potom aj P" musi obsahovat v kazdom riadku 2° nenulovych prvkov a podla
lemy [2.3.7] je preto r > s. O

Na tomto mieste eSte zdoraznime, ze z vety vyplyva, ze na dosiahnutie RUL
bezpecnosti potrebujeme aspon log, S kol miesania. Zaroven z nasho experimentu sa
zda (obrézok [2.5(a))), ze pre najlepsie (aj ndhodné) miesania staci O(log S) kol miesania
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na dosiahnutie RUL bezpecnosti. To aj skutocne plati, pretoze Thorpovmu miesaniu
naozaj staci O(log.S) kol nielen na dosiahnutie RUL bezpec¢nosti, ale aj PRP bezpeé-
nosti s pouzitim takmer S dopytov, ako sme uviedli v casti [2.1.3]

N&s experiment taktiez napoveda existenciu malého poc¢tu miesani rovnako dobrych
ako Thorpovo (v zmysle minimélneho poc¢tu kol r), aspon pre velmi malé hodnoty S. Na
overenie tejto hypotézy sme pre malé rozmery matic S < 8 skusili iplnym preberanim
najst vSetky matice, ktoré na dosiahnutie pozadovaného rozptylu prvkov potrebuju
rovnaky pocet kol ako Thorpovo miesanie. Poc¢ty najdenych matic uvadzame v tabulke
2.2l

Optimélne matice rozmerov 4 x 4 je mozné najst v prilohe [A.2] Pri blizSom po-
hlade vsetky tieto matice pripominaji mierne modifikované Thorpovo miesanie. Pokial
ich interpretujeme ako miesania kariet, predstavuju rozne doplnkové operécie k Thor-
povmu miesaniu, napr. presun prvej karty na posledné miesto pred alebo po aplikovani

Thorpovho miesania, reverz jednej polovice kariet pred miesanim, reverz celého balicka

kariet.
S | Pocet optimalnychmatic P | Pocet vSetkych matic P
4 12 90
) 240 2040
6 12240 67950
7 216720 3110940

Tabulka 2.2: Optimalne matice pravdepodobnosti velmi malych rozmerov

7 najdenych miesani sa da asi najzaujimavejsie interpretovat miesanie, ktorého ma-

ticu pre S = 6 vyzera nasledovne:

100300
100300
P 020010
020010
0031003
00300 3

7 matematického hladiska ide iba o transponovani maticu Thorpovho miesania, avsak

ako miesanie je jedna z moznych interpretécii takato: balicek kariet miesame rozdelenim

15Pocet matic, ktoré dosiahli rozptyl mensi ako 10~1° po rovnakom poéte opakovani, ako Thorpovo

miesanie
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na dve kopky, pricom z balicka vzdy vezmeme vrchné dve karty a ndhodne sa rozhod-
neme, ktord kartu dame na aku kopku (do kazdej kopky dame prave jednu kartu).
Nakoniec tieto dve kopky spojime do nového (zamiesaného) balicka. Poznamenajme,
ze pri vhodnej volbe kopok pre jednotlivé karty je toto miesanie inverznym miesanim
k Thorpovmu miesaniu.

Niektoré z ndjdenych optimalnych matic pre S = 5,6,7,8 sa nam vsak nepoda-
rilo interpretovat pomocou jednoducho modifikovaného Thorpovho miesania, zaroven
vsak rozmiestnenie jednotiek v uvedenych maticiach nevykazovalo pravidelnost, resp.
vzorku, ktortd by sme mohli zovseobecnit a na jej zdklade skonstruovat idealne miesa-

nie.



Kapitola 3
Stucasné trendy vo vyvoji FPE

V tejto kapitole sa budeme zaoberat sicasnym vyvojom v oblasti Sifier zachovavaji-
cich format. Hoci sa v poslednom desatroc¢i problematike FPE venuje zna¢na pozornost,
vacsina navrhov predstavuje skor teoretické koncepty ako realne pouzitelné a preverené
sposoby sifrovania. Zmene tohto stavu by mala pomdct standardizacia schémy pre FPE,
ktora by bola preverena z bezpec¢nostného hladiska a zaroven by bola aj dostatocne
efektivna pre pouzitie v praxi. Aktualne je v procese standardizacie NISTom niekolko
névrhov FPE schém, ktoré blizsie popiSeme v ¢asti [3.1}

Druhy aktualny trend spociva v optimalizacii existujicich schém, pripadne v na-
vrhovani ich modifikécii, ktoré maji lepsie bezpecnostné parametre (napr. si PRP-
bezpeéné pre vacsi pocet dopytov), pripadne efektivnejsie ¢i uz v zmysle poc¢tu volani
PRNG (obycajne vyuzivajicom AES), alebo v zmysle rychlosti a ¢asu potrebného pre
jedno sifrovanie. V tomto pripade zohrava svoju tlohu aj moderny hardvér, vacsina
procesorov ma zabudovanti podporu Specialnych kryptografickych instrukecii. Optima-

lizdcidm sa podrobnejsie venujeme v Casti [3.2]

3.1 Standardizaicia schém

Uz niekolko desatroci sa za akusi autoritu v oblasti Standardizacie povazuje americky
urad NIST, ktory predstavuje tlohu Narodného metrologického institttu patriaceho
pod Ministerstvo obchodu USA. Oficialnym cieflom NISTu je podpora inovacii Spo-
jenych statov a priemyselnej konkurencieschopnosti vylepsovanim vedeckych merani,
standardov a technolégii s dorazom na zvysenie ekonomickej bezpecnosti a kvality
zivota [36]. Mohutnému rozsireniu algoritmov AES a predtym DES v zna¢nej miere
pomohlo préve Standardizovanie NISTom, resp. jeho predchodcom NBS [31], [37].

V roku 2013 vydal NIST navrh odporucani pre FPE mod blokovych sifier pozos-

tavajici z troch metéd oznacenych ako FF1, FF2 a FF3 [38]. V sicasnosti je navrh

20
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NISTu vo faze verejného pripomienkovania a recenzovania.
Vsetky tri metoédy predstavuju konstrukciu celociselnych FPE schém pomocou Fei-
stelovskych sieti vyuzivajicich blokovi sifru AES na konstrukciu transformacnych fun-

kcii Fj. V tejto casti predstavime jednotlivé navrhované metédy a ich struéna historiu.

Parameter | Vysvetlenie

Klace K Neprazdna mnozina binarnych retazcov

radix Zéaklad ciselnej sustavy, v ktorej su reprezentované jednotlivé spravy.
Spravy pozostavaju zo znakov abecedy ¥ = {0, ..., radix — 1}.

Dizky N MnoZina pripustnych dlzok sprév, tvori priestor formatov pre dant

hodnotu radix.

Vylepsenia T | Neprazdny priestor retazcov. Blizsi popis vylepseni bol uvedeny

v Casti[1.2.1]

Scitanie H Sposob realizacie operatora H urcuje, ¢i ¢isla s¢itavame po ¢isliciach

(modulo radix) — hodnota parametra 0 — alebo po blokoch ako kla-

sické ¢isla dlzky N (modulo radix”) — hodnota parametra 1.

Typ siete Urcuje typ pouzitej Feistelovskej siete: nevyvazeni — hodnota para-

metra 1 — alebo alternujicu siet — hodnota parametra 2.

split(V) Funkcia, ktorda urcuje mieru nevyvazenosti Feistelovskej siete, resp
velkost Tavého bloku. Musf platit: N € N, 1 < split(N) < N/2.
rnds(V) Funkcia, ktord urcuje pocet kol vo Feistelovskej sieti. Argument N €

N, a funkcia vracia parne kladné ¢isla.

F; Transformacné funkcie pre jednotlivé kola 7. Funkcie maji vstupné
parametre K € K, N € N,T € T a B € ¥* a vystup je z mnoziny
¥*, pricom ak i je parne alebo typ je nevyvazena siet, tak |B| =
N — splitN a |F;(K,N,T,B)| = split(N). V opa¢nom pripade je
|B| = split(NV) a |F;(K,N,T,B)| = N — split(N).

Tabulka 3.1: Parametre met6dy FFX [3]

3.1.1 FF1: FFX[Radix]

Néavrh metody FF1 predstavili v roku 2010 Bellare, Rogaway a Spies pod nazvom
FFX [3] a jeho konkrétne dve instancie pre Sifrovanie bindrnych a decimalnych retaz-
cov pod nazvom FFX-A2 a FFX-A10. Na zaklade tohto navrhu o par mesiacov neskor
predstavili novti ingtanciq] FFX pod ndzvom FFX[Radix] [2]. FFX[Radix] predstavuje

Istibor parametrov FFX
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vylepsent verziu povodnych siborov parametrov FFX-A2 a FFX-A10, podporuje vac-
$in mnozinu zakladov selnej ststavy (radix), vacsiu skalu dizok sifrovanych retazcov
a pozaduje mensi pocet kol Sifrovania a desifrovania.

Konstrukcia konkrétnej FPE schémy typu FFX je znacne prisposobitelna sSirokou
skélou parametrov: vylepSeniami, pouzitym typom Feistelovskej siete (nevyvazena, obr.
, alebo alternujuca, obr. , mierou nevyvazenia Feistelovskej siete, poctom
kol, transformacnymi funkciami F; a ,sc¢itanim“ vo Feistelovskych siefach, zakladmi
fselnej ststavy a dizkami retazcov. Prehlad jednotlivych parametrov FFX je uvedeny
v tabulke 3.1} V tabulke [3.2] uvddzame sibory parametrov pre instancie FFX-A2, FFX-
A10 a FFX[Radix] v standardiza¢nom procese.

Parameter | FFX-A2 FFX-A10 FFX[Radix]

Klce K {0,1}128 {0,1}128 {0,1}128

radix 2 10 radix € {2,...,26}

Dizky N {8,...,128} {4,...,36} {2,...,2%2 — 1} ak radix > 10,

{8,...,232 — 1} inak
Vylepsenia 7 | {0,...,255}2"'=1 | {0,...,255}2" =1 | {0,...,255}2"~1

Scitanie H 0 (po znakoch) 1 (blokové) 1 (blokové)
Typ siete 2 (alternujica) 2 (alternujica) 2 (alternujuica)
Splt(N) | [N/2] N/2] N2
rnds(V) 12, ak 32 > N > 128 | 12,ak 10> N >36 | 10

18, ak 20> N >31 | 18,ak 6> N > 9
24 ak 14> N >19 | 24, ak4> N >5
30, ak 10 > N > 13
36,ak 8> N >9

F; vypis [3.1 vypis [3.2 vypis

Tabulka 3.2: Stibory parametrov instancii FFX [2] 3], 3§]

def F,(K, N, T, B):

vers = 1; t = |T|s
P = [vers]” || [typ]' || [s¢itanie]' || [radix]" || [N]' || [split(N)]" || [rnds(N)]!
[k

Q = T || [o]*=° ™16 || [i* || 0P || B
Y = CBC-MACK (P || @)

if ¢ mod 2 ==
m = split(N)
else:

m = N - split(N)
return Y [128-m:128]

Vypis 3.1: Transformacné funkcie F; v FFX-A2 [3]
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def F;(K, N, T, B):

vers = 1; t = |T|s

I [®
Q = T || [o]7*= med 0 [ [i]" || numig(B)
Y = CBC-MACk (P || @)
Yy = numy (Y [0:64]1); v” = numy (Y [64:128])
if ¢ mod 2 == 0:

m = split(N)

else:

m = N - split(N)
if m > 9:

z = y” mod 10™
else:

z = (¥ mod 10m™79)-10° + (y" mod 10°)

return strij(z)

P = [vers]® || [typ]' || [s¢itanie]" || [radix]' || [N]' || [split(N)]' || [rnds(N)]!

Vypis 3.2: Transformacné funkcie F; v FFX-A10 [3]

def F,(K, N, T, B):
vers = 1; t = |T|s; B8 = [N/2]; b = [[Blogy(radix)]|/8]; d = 4[b/4]

NGy
Q = T || [o]7t=bt med 26 | i)' || [numyaqsx(B)]°
= CBC-MACk (P || @)

= numy (Y)
if ¢ mod 2 ==
m = [N/2]

else:
m = [N/2]

z = y mod radix™

return strly, (%)

P = [vers]" || [typ]' || [s¢itanie]" || [radix® || [rnds(N)]' [| [split(N)]' || [N]*

Y
Y = (Y || AESK(Y @ [1]'0) || AESK(Y @ [2]'6) || AESK(Y @ [3]'6) ||...) [0:8(d+4)]
Yy

Vypis 3.3: Transformaéné funkcie F; v FFX-Radix [2]

Vo vypisoch [3.1] a [3.3] st uvedené transformacné funkcie F; pouzité v jednot-
livich siiboroch parametrov FFX-A2, FFX-A10 a FFX-Radix. Zapis [X]' predstavuje

[-bajtovi reprezenticiu hodnoty X, zapis |X| predstavuje diZku bitovej reprezentécie

X a zépis | X|s = [|X|/8] predstavuje dlzky bajtovej reprezentacie hodnoty X. Zapis

X|a : b] oznacuje ¢islo vytvorené z X vybratim ¢islic na poziciach a, ..., b— 1. Funkcia
CBC-MACKk(X) predstavuje posledny blok blokovej sifry AES pouzitej v CBC mode

s kItcom K. Funkcia num,,qix(X) predstavuje ¢iselntt hodnotu retazca X zapisaného

v ststave so zékladom radix. Naopak, funkcia str”;. (X) vrati m-znakovi reprezen-

radix

taciu ¢isla X < radix™ v sistave so zdkladom radix, teda napr. numy(1100) = 12
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a str3(12) = 01100.

Bezpecnost. V praci [I] je ohrani¢ena vyhoda neadaptivneho SPI uto¢nika A na
schémy typu FFX pomocou vyhody PRF ttoc¢nika na transformacné funkcie F;. Tato
redukcia vSak nie je tesnd. V préci [3] su vSak uvedené aj vysledky viac vypovedajice
o bezpecnosti FFX-A2 a FFX-A10 pri praktickom pouziti. Oznaéme ¢aqix(N) pocet
dopytov dPRP ttoc¢nika, pre ktoré je itoénikova vyhoda nanajvys 1/2. Autori odvodili
nasledovné dolné ohranicenia pre niektoré hodnoty ¢;.qix za pouzitia toho istého vylep-
Senia pre vSetky dopyty: ¢2(32) > 580, ¢2(50) > 37000, q19(6) > 62 a ¢10(16) > 77000.
Uvedené hodnoty predstavuju zatial dolné odhady poc¢tu povolenych tto¢nikovych do-
pytov, pre ktoré je dPRP bezpetnost dokdzand. Castd zmena vylepSenia vSak poméze
tieto dolné odhady dramaticky zvysit.

7, dovodu zabraneniu lahkému utoku vSeobecného typu Meet-in-the-middle na Fe-
istelovské siete (opisaného napr. v [3]) pozadujeme uré¢itti minimélnu velkost priestoru

sprav, a teda takd minimalnu dizku textov min;, aby radix™™ > 100.

3.1.2 FF2: VAES3

Podrobnd Specifikdcia je uvedend v préci [48]. Nédzov VAES znamend Variabilny
AES. Ako uz bolo povedané v tvode tejto casti, aj metéda FF2 (s pdvodnym ndzvom
VAES3) je zalozend na Feistelovskych sietach a sifre AES ako transformacnej funkcii.
VAES3 konkrétne predstavuje dalsi subor parametrov FFX a prinasa urcité vylepSenia
v porovnani s FFX[Radix| najma ¢o sa tyka poétu volani AES, bezpecnosti a zivotnosti
kluca. VAES3 totiz nepouziva klic¢ K priamo pri volaniach AES so vstupom odvodenym
z parametrov Fj;, ale najprv pomocou AES s klicom K a parametrami nezavislymi od
konkrétneho otvoreného textu odvodi podklic J, ktory pouziva pri volaniach zavislych
od parametrov Fj.

Stubor parametrov VAES3 je uvedeny v tabulke [3.3] a transformacné funkcie F; vo
vypise . Funkcia len(X) vracia pocet znakov retazca X, teda ak je X = JCAFEBABE*
v Sestndstkovej sistave, tak len(X) = 8. Inkrementovanie pocitadla i na zaciatku vy-
poctu F; je z dovodu kompatibility s FFX, kde sa pouziva pocitadlo zac¢inajice od 0,
pricom v pévodnom navrhu VAES3 sa pouzivalo pocitadlo zacinajice od 1.

Na bezpecnost metoédy VAES sa vzfahuju vysledky uvedené pri FFX, kedze VAES

predstavuje iba konkrétnu sadu parametrov schémy FFX.
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Parameter VAES3

Klice K {0,1}128
radix {2,...,2%}
Dizky N {2,3,...,maxy}, kde maxy = 2|120/ log,(radix) |

Vylepsenia 7 | {0,...,radix — 1}™**7 kde maxp = 104/ log,(radix) |

Scitanie H 1 (blokové)

Typ siete 2 (alternujica)
split(V) |N/2|
rnds(N) 10

F; Vypis

Tabulka 3.3: Stbory parametrov VAES3 [48§]
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def F;(K, N, T, B):
t = len(T); 1 += 1
P = [radix]' || [t]' || [N]' || [nUMraasx(T)]"
J = AESk (P)
Q = [iI' || [numraasx(B)]"
Y = AES;(Q)
y = numa(Y)
if ¢ mod 2 ==
m = |N/2]

m = [N/2]

z = y mod radix™

return stryly, (2)

Vypis 3.4: Transformaé¢né funkcie F; vo VAES3 [48)]

3.1.3 FF3: BPS

Metéda FF3 bola odosland NISTu v roku 2010 pod pdévodnym nazvom BPS [7].

Autori Brier, Peyrin a Stern v nej predstavili celociselnit FPE schému BC podporujicu

rozne zéklady Giselngch sistav a dlzky do max, = 2[log,,4(2°%)]. Taktiez predstavili
FPE schému BPS, ktord predstavuje jemne modifikovany?] CBC méd blokovej Sifry
BC. BPS vdaka takejto konstrukeii podporuje vstupy do maximélnej dlzky 2'® max;.

Faktor 26 je uréeny na zaklade velkosti pouzitého pocitadla.

2

namiesto operacie @ sa pouziva sc¢itanie B po znakoch modulo radix; ak nie je dlzka vstupu

nasobkom maxp, doplni sa potrebny pocet znakov z posledného zasifrovaného bloku a po aplikovani

BC sa vysledok pouzije ako poslednych max; znakov vystupu, zaroven sa vylepsenia v BC modifikuje

v kazdom kole pomocou 16-bitového pocitadla.
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V navrhu NISTu je z p6évodného navrhu BPS prevzata schéma BC pod nazvom
FF3 [38]. BC predstavuje opat alternujicu Feistelovski sief. Na rozdiel od FFX vsak
pouziva little-endian reprezentaciu c¢isel a pri konstrukcii transformacnych funkcii F;
je mozné pouzit akukolvek standardizovani 128-bitovi blokovu Sifru, nie iba AES.
Pouzitu sifru budeme oznacovat CIPH a funkcia rev(X) oznacuje znakovy reverz ¢isla
X, teda jeho big-endian reprezentaciu. V tabulke st uvedené parametre FF3, resp.
BC, vo vypise transformacné funkcie Fj.

Parameter FF3

KTace K klice pre zvolent sifru CIPH
radix {2,...,216}
Dlzky N {2,...,max,}, kde max;, = 2[log, 4 (2°%) |

Vylepsenia 7 | {0,1}5
Scitanie H 1 (blokové)

Typ siete 2 (alternujica)
split(IV) [N/2]
rnds(N) 8

F; vypis

Tabulka 3.4: Parametre FF3 [7,, 3§]

def F,(K, N, T, B):

if ¢ mod 2 ==
m = [N/2]
W = T[32:64]
else:
m = |N/2]
W = T1[0:32]
P = rev([numpaaix(rev(B))]1?) || W @ rev([i]*)

Y = CIPHK (P)
y = numg(rev(Y))
z = y mod radix™

return rev(strll,(z))

Vypis 3.5: Transformac¢né funkcie F; v FF3 [7, [38]

Poznamenajme, Ze v p6vodnom navrhu [7] je Sifrovanie BC definované ako funkcia
s parametrami Fradix, b, w, X, K, T, kde F predstavuje transformacné funkcie Fj, b
dizku bloku (teda b € {2,... , max,}), w pocet kol. Pri CBC konstrukcii BPS je viak
na predposlednom riadku v Algoritme 3 pouzité volanie BC s parametrom len miesto
maxy, kde len predstavuje dlzku celého vstupu BPS a teda nemusi platit len < max, a

sifrovanie BC g radix ien, Nemusi byt definované. Pravdepodobne ide o preklep a namiesto



KAPITOLA 3. SUCASNE TRENDY VO VYVOJI FPE 57

len ma byt pouzité max,. Taktiez sa tento preklep vyskytuje aj v Algoritme 4 pre
desifrovanie BPS.

Vyhodou FF3 v porovnani s FF1 je mensi pocet volani AES. Zna¢nii nevyhodu
pri implementacii vsak predstavuju testovacie vektory, ktoré na rozdiel od FF1 a FF2

schém nie si dostupné online na webe NISTu [35].

3.2 Optimalizacia schém

V priebehu poslednych desiatich rokov bolo predstavenych viacero FPE schém, re-
prezentativnu ¢ast z nich sme uviedli aj v tejto praci. Aj v sticasnosti sa objavuju prace
prinasajuce nové schémy, avsak aktualne navrhy vychadzaji vzdy z rovnakych prin-
cipov (Feistelovské siete, miesania kariet) a Castokrat predstavuji iba vylepsenie uz
existujucich schém. Ako priklad mozeme uviest vylepsenie navrhu Mix-and-cut (¢ast
nédvrhom Sometimes-recurse (¢ast 2.2.4)), pricom oba navrhy st zalozené na dob-
rych vlastnostiach miesania Swap-or-not (Cast .

Sucasné trendy v optimalizacii existujicich schém modzeme rozdelit do dvoch hlav-
nych skupin: zlepsovanie bezpecnosti a rychlosti Sifrovani. Jednotlivym skupinam sa

venujeme nizsie.

3.2.1 Bezpecnost

Pre zvysSenie bezpecnosti FPE schém sa pouziva viacero technik, s niektorymi sme
sa uz stretli pri miesaniach a Sifrovaniach predstavenych v tejto praci, aj ked sme to
nie vzdy explicitne zdoraznili. V tejto casti uvedieme jednotlivé techniky aj priklady

ich pouzitia.

Zvysenie poctu kol. Asi najjednoduchsou metédou zvysenia bezpecnosti je zvyse-
nie poctu kol sifrovania (mieSania). Pri popise bezpecnosti Swap-or-not Sifrovania sme
uvadzali vysledky z prace [20], v ktorej autori odvodili vyhody nPRP a dPRP tto¢ni-
kov s pouzitim najviac ¢ dopytov. V oboch odhadoch vystupoval pocet kol sifrovania,
pricom so vzrastajucim poctom kol klesala vyhoda tutoc¢nikov.

Pre malé domény je taktiez vhodné primerane zvysif pocet kol ako prevenciu pred
Meet-in-the-middle ﬁtokomﬁ [3]. Autori navrhu FFX s tymto pocitali a pri parametroch
FFX-A2 a FFX-A10 bol pre kratke texty zvoleny vacsi pocet kol Sifrovania (tabulka

53).

3resp. zvySeniu jeho ¢asovej narocnosti tak, aby bolo pre tto¢nika jednoduchsie vyskusat vietky

kIice tplnym preberanim
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Viacnéasobné Sifrovanie. V Casti[2.2.3vyuzivalo Sifrovanie Mix-and-cut princip opa-
kovaného Sifrovania niektorych casti vstupného textu. Tento spdsob konstrukcie miesa-
nia, resp. Sifrovania nazvali autori Cenctl a je graficky znazorneny na obr. 2.3} Pomocou
cenculovej konstrukcie dosiahli autori v praci [41] zvySenie bezpecnosti, ked ako zaklad
zvolili 2-PRS-bezpecné miesanie Swap-or-not a vytvorili PRP-bezpecéné miesanie Mix-

and-cut.

Pouzitie roznych vylepseni. V zavere casti sme zdovodnili potrebu castého
pouzivania roznych vylepsSeni pri praktickych aplikaciach FFX moédu, kedy prezradenie
uz aj relativne malého poctu dvojic otvorenych a sifrovych textov s tym istym vylepse-
nim moze viest ku kompromitacii PRP bezpecnosti. Aj z tohto dévodu zahrnuli autori
v praci [7] pouzitie pocitadla v schéme BPS, ktora predstavuje CBC méd sifrovania
BC. Pomocou pocitadla modifikovali vylepsenie, ktoré vstupovalo do transformacénych
funkcii F; v sifrovani BC, ¢im spolu s meniacim sa indexom ¢ v zavislosti od kon-
krétneho kola Feistelovskej siete zabezpecili, ze ziadna transformacéna funkcia nebola

pouzitd viackrat s rovnakymi parametrami.

Premenovanie prvkov. Naor a Reingold v prace [30] ako prvi navrhli aplikova-
nie parovych nezavislych permutécii PwIP (Pair-wise Independent Permutation) na
vstupny text do Feistelovskej siete a na jej vystup. Pouzitie permutacii predstavuje
premenovanie prvkov vstupujucich do siete a taktiez premenovanie prvkov na jej vy-
stupe. Tieto permutacie si dalsim parametrom FPE konstrukcii a prinasaju dalsiu
nahodnost a zvysuju bezpecnost Sifrovania. Vdaka pseudonahodnému premenovaniu
prvkov znizuje pravdepodobnost tspesného pouzitia zakladnej diferencénej a linearnej
kryptoanalyzy [12].

V pévodnej prace Naora a Reingolda [30] boli PwIP skonstruované pomocou pola
GF(2"). Toto riesenie ma jeden nedostatok, a to absenciu podpory Iubovolnych dlzok,
resp. celociselnych domén. Riesenie predstavili Dara a Fluhrer v praci [12]. Nimi navr-
hnutd schéma FNR (Flexible Naor and Reingold) pouziva na konstrukciu PwIP regu-
larne matice N x N nad polom GF(2).

Generator nahodnych cisel. S technologickym pokrokom v oblasti procesorov sa
objavuje zaujimava moznost vyuzitia hardvérového generatora nahodnych ¢isel Intel
DRNG (digital random number generator), ktory je stucastou procesorov Intel Ivy
Bridge a novsich. DRNG obsahuje zdroj entropie, ktorého vystup je nasledne spraco-
vany pomocou deterministického pseudondhodného generatora. Pristup k tomuto hard-

vérovému DRNG je sprostredkovany pomocou (assemblerovej) instrukcie RDRAND,
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ktora naplni dany register 16-, 32- alebo 64-bitovou hodnotou a nastavi Carry Flag, ak
v Case vykonania instrukcie bola ndhodna hodnota dostupna [10].

Pouzitie DRNG ako dalsieho zdroja ndhodnosti by mohlo priniest zlepsenie bezpec-
nosti a rychlosti, nakolko pristup k tomuto generatoru je jednoduchy. Avsak je dobré
nespolichat sa iba na tento jeden zdroj ndhodnosti a kombinovat jeho vystup s inymi
zdrojmi [19].

3.2.2 Efektivnost, rychlost

Druhd kategoéria optimalizacii spociva vo vylepsovani efektivnosti FPE schém v

zmysle poc¢tu volani PRNG a rychlosti Sifrovania.

Ciastoéné Sifrovanie. V Casti o Sometimes-recurse predstavovalo toto mieSa-
nie (Sifrovanie) vylepsenu verziu Mix-and-cut. Autori Morris a Rogaway vyuzili fakt,
ze ak nejaké miesanie je dostatocne dobré na to, aby pseudonahodne zamiesalo Iubo-
volnych q kariet, tak prvych ¢ kariet z balicka uz mézeme v Mix-and-Cut povazovaft za
zamieSané a opakovane miesat iba zvysné karty. Tymto usetrime miesanie casti kariet
a tiez volania PRNG.

Pri FPE sifrovani sa tento fakt prejavi tak, ze akonahle sa karta presunie na niektort
z prvych ¢ pozicii aktudlne miesaného balicka(hodnota Sifrového textu bude mensia ako
q), uz na nu dalej neaplikujeme Sifrovanie. Morris a Rogaway vdaka tomuto vylepSeniu
zmensili pocet volani PRNG pri sifrovani Sometimes-recurse na odmocninu z poctu

volani pri Sifrovani Mix-and-cut.

Hardvérova podpora Sifrovania. Moderné procesory od Intelu a AMD podporuji
hardvérové Sifrovanie prostrednictvom instrukeii AES, resp AES-NI (AES New Instruc-
tions). Pouzitim hardvérového Sifrovania je mozné zna¢ne urychlit FPE Sifrovanie pri
praktickom nasadeni. Vyuzili to aj Data a Fluhrer v praci [12] pri implementacii FNR,
ktorej sa budeme venovaf v casti [4.1.3]

Dalsim prikladom pouzitia AES inStrukcif je praca Stefanova a Shi [46], v ktorej
predstavili FPE schému asymptoticky horsiu ako Recursive-merge (Cast [2.2.1]), avsak
vdaka mensim narokom{] na PRNG a pouzitiu hardvérového sifrovania AES dosiahli

1000-8000 zrychlenie v porovnani s Recursive-merge pre domény s velkostou do 23!

4bez potreby hypergeometrického rozdelenia oproti Recursive-merge



Kapitola 4
Pouzitie FPE v praxi

Doteraz sme sa venovali najma teoretickym aspektom Sifrovani zachovavajucich format.
V kapitole 3| sme uviedli navrhy FPE schém, ktoré si v sticasnosti v procese Standar-
dizacie NISTom. V tejto kapitole sa venujeme aktualnym moznostiam pouzitia FPE
v praxi. V casti predstavujeme v sucasnosti dostupné implementacie aj s ich struc-
nym popisom. V casti sa venujeme vlastnej implementacii FPE v jazyku Python

s podporou roznych formétov.

4.1 Dostupné implementacie

Sucasné implementacie interne vyuzivaju jednu z troch spominanych FPE schémE]:
FFX (Cast B.1.1)), BPS (Cast 3.1.3) a FNR (spominand v casti [3.2.1]). Dostupné im-
plementécie pochadzaji od komerc¢nych firiem, komunity open-source vyvojarov aj od
jednotlivcov. V tejto casti prindSame ich zoznam s kratkym popisom a zhodnotenim

ich vyhod a nevyhod.

4.1.1 FFX

FFX je konstrukcia predstavena v préci [3]. Niekolko stiborov parametrov pre tiito
konstrukciu je v stc¢asnosti v procese standardizacie NISTom, ako sme uviedli v casti
B.1] Nasledujice implementécie vychddzaji bud priamo z FFX konstrukcie, alebo z
konstrukcii velmi podobnych FFX, pripadne jej predchodcov FE1 a FE2 predstavenych
v préaci [1]. FE1 predstavuje FFX schému s nevyvazenou Feistelovskou siefou a FE2 s

alternujicou Feistelovskou sietou.

Ipripadne velmi podobnt schému

60
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HP FPE

Proprietdrna implementécia firmy Hewlett-Packard [21], vyuziva schému podobni
FFXE] v kombinacii s AES-256, ktord je odvodena od navrhu Spiesa z roku 2006 chra-
neného US patentom 7,864,952 [22, [39)].

Botan

Botan [5] je kryptografickd kniznica pre C++ distribuovand pod BSD-2 licenciou.
Autori zvolili ako zaklad pre implementaciu FPE schémy schému FE1.

Kniznica poskytuje dve funkcie s podporou FPE, fel encrypt(N, X, K, T) a
fel decrypt(N, X, K, T), kde format N urcuje diel domény Xy = [N]. Implemen-
tacia umoziuje pouzit N < 2128,

Podla oficidlnej dokumentéacie [6] kniznica Botan vo vyvojovej vetve od verzie
1.11.14, ktora vysla vo februari 2015, podporuje aj Python. Zatial vsak pre Python
nie je dostupna kompletna funkcnost kniznice a rozhranie FPE funkcii v Case pisania

prace este nie je implementované.

DotFPE

DotFPE [I1] je kniZznica poskytujica FPE pre platformu .NET, vyuziva portovany
kod pre FPE z kniznice Botan a je distribuovana pod BSD licenciou. Kniznica teda po-
skytuje rovnaké funkcie s podporou FPE ako kniznica Botan. Podla domovskej stranky
je DotFPE projektom jednotlivca, o ktorom sa nam nepodarilo zistit viac, a ma am-
biciu byt prvou rozsirenou implementaciou FPE na platforme .NET. Avsak projektu
chyba akakolvek dokumentacia a priklady pouzitia a podla aktivity v diskusii sa uz

autor tomuto projektu nevenuje.

JavaFPE

Kniznica JavaFPE [42] vznikla portovanim kniznice DotFPE do jazyka Java, je pro-
jektom jednotlivca rovnako ako DotFPE a rovnako je distribuovana pod BSD licenciou.
Je to mlady projekt, na GitHube sa objavil v decembri 2014. Stranka projektu vsak
na rozdiel od DotFPE obsahuje priklad pouzitia aj testy. O autorovi sa ndm viac zistit

nepodarilo.

libFFX

Kniznica libFFX [I5] je implementacia FFX médu v jazyku Python distribuované

pod licenciou GPLv3. Pochadza z prvej polovice roku 2014, jej autorom je Kevin P.

2alternujica Feistelovska siet s volitelnymi parametrami
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Dyer, Ph.D. student Portlandskej statnej univerzity a softvérovy inzinier spolupracujuici
napr. na projektoch Tor, uProxy, fteproxy [14]. Stranka projektu obsahuje priklady
pouzitiaP, unit testy aj vykonové testy. Zarovei kniznica bola otestovand pomocou
oficidlnych testovacich vektorov pre méd FFX.

Kniznica poskytuje triedu FFXEncrypter (K, radix) s dvoma metdédami pre FPE,
encrypt (T, X) adecrypt(T, X).Implementicia umoznuje pouzit zaklad radix z mno-

ziny {2,...,62} a spravy s dlzkami z mnoziny {2,...,128}.

4.1.2 BPS
Miracl

Miracl (Multiprecision Integer and Rational Arithmetic C Library) Crypto SDK
[9] je kryptografickd kniznica pre jazyk C, Casto pouzivand v embedded zariadeniach,
mobilnych aplikaciach a SCADA systémoch. Kniznica Miracl je vyvijana spolo¢nostou
Certivox a je dostupna pod komercnou licenciou aj pod licenciou AGPLv3.

Kniznica obsahuje aj podporu pre FPE, implementovany je pévodny nédvrh BPS [7],
ktory je zadkladom pre stucasny navrh FF3 v procese standardizacie. Kniznica poskytuje
dve funkcie pre FPE, FPE_encrypt(radix, K, TL, TR, X, N) aFPE_decrypt(radix,
K, TL, TR, X, N),kdeTL aTR st lavi a prava ¢ast vylepSenia a N je dizka spravy X.

4.1.3 FNR

FNR je FPE schéma od firmy Cisco z roku 2014 [12]. Schéma FNR je zaloZena na
konstrukeii NR, ktort pouzili Naor a Reingold v préci [30]. Vstup a vystup z Feiste-
lovskej siete sa transformuji pomocou PwIP. Autori FNR, vylepsili konstrukciu PwIP
pomocou reguldrnych matic nad polom GF(2), ¢im dosiahli podporu pre Tubovolné
dl7ky bitovych retazcov. Princip FNR je demonstrovany na obrézku

V préci [12] autori vytvorili transformacné funkcie F;(K,T, B) pomocou blokovej
sifry AES, v ktorej klacom K zasSifrovali text i || T || B, ako s¢itanie B pouzili klasicky
xor po bitoch a nevyvéazenu Feistelovsku siet so 7 kolami a parametrom split = |n/2],
kde n predstavuje dlzku bindrneho bloku. Schéma FNR podporuje forméty (velkosti
dielov domén) N = 2" pre n € {2,...,128}.

libFNR

Kniznica libFNR je implementacia schémy FNR od firmy Cisco distribuovand pod

licenciou GPLv2.1. Vzhladom na to, ze navrh FNR je dost mlady a nie je v Standar-

3priklady v example.py ani v README.md vsak nezodpovedaji aktudlnemu rozhraniu kniznice
libFFX
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Obr. 4.1: Dvojkolova konstrukcia NR [30, [12]

Zdroj obrézka: [12]

diza¢nom procese, firma Cisco v sucasnosti oznacuje tuto implementaciu ako experi-
mentalnu [24]. Vyvoj stéle prebieha, posledny commit obsahujici nové testy a opravy
drobnych preklepov v komentaroch je z marca 2015. Na GitHube st dostupné testy,
ukazky kodu aj dokumentacia.

Velkost bloku (formét) sa nastavuje parametrom pri odvadzani klica pomocou
FNR_expand_key(K,k,n), kde n je velkost bloku a k je velkost AES klica, ktory
sa vygeneruje z K. Kniznica poskytuje funkcie pre FPE FNR_encrypt(K’,T,P,C) a
FNR_decrypt(X’,T,C,P), kde K’ je odvodeny kIi¢, P je otvoreny text a C' je sSifrovy
text.

Za zmienku stoji implementacia Feistelovskej siete. Na rozdiel od tradi¢nych im-
plementécii, v ktorych sa blok rozdeluje na dve casti a tie sa po transformaécii medzi
sebou vymienaju, implementacia libFNR vyuziva na rozliSenie blokov bity na parnych
a neparnych poziciach a pomocou bitovej masky urcuje, ktora cast je v i-tom kole

vstupom do F; a ktord cast sa xoruje s vystupom F£;.

jFNR

Kniznica jFNR je rozsirenie libFNR pre jazyk Java [23]. Vyuziva Java Native Access
pre pristup k nativnej kniznici libFNR. Klué, vylepsenie a velkost bloku sa nasta-
vuju pri vytvarani objektu FNR, ktory poskytuje dve metédy pre FPE, encrypt (P) a
decrypt(C), kde P a C su polia bytov.

Kniznica navyse obsahuje triedu FNRUtils, ktord poskytuje statické metdédy pre
podporu IPv4 formétuﬂ (pristup Ohodnot a Sifruj) a generovanie kryptograficky bez-
pecnych pseudondhodnych bytov (pouzitych ako sol) a AES klacov.

4formét FPE schémy, ktorému zodpovedajuici diel domény tvoria IPv4 adresy
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Zhrnutie. Prehladny sumar podpory formatov pre jednotlivé implementacie uva-

dzame v tabulke [£.2] do ktorej je zahrnutd aj vlastnd implementécia pyFNR.

4.2 Vlastna implementacia

V casti sme predstavili v sticasnosti dostupné implementacie FPE. Pre jazyk
Python je dostupnd iba jedna implementécia, [ibFFX] LibFFX neposkytuje ziadnu
podporu beznych formatov. Taktiez je samotna Feistelovska sief implementovana v
¢istom Pythone, ¢o mé negativny vplyv na rychlost v porovnani napr. s kniznicami
implementovanymi v C/C++. Porovnanie rychlosti s kniznicou libFNR je na obr. .
Dalsia nevyhoda libFFX je absencia podpory pre Python3.

Rozhodli sme sa implementovat vlastni kniznicu pre FPE v jazyku Pythonﬂ ktora
by odstranila oba vysSie spominané nedostatky libFFX. Nasa kniznica by mala ob-
sahovat podporu beznych formatov, mala by poskytovat moznost lahkého doplnenia
vlastnych formatov, a jej zadkladna funkcionalita by mala vyuzivat nativny koéd z do-
vodu zvysenia rychlosti.

Inspirovali sme sa najmé kniznicou a jej rozsirenim [FNR] Nasa implemen-
tacia predstavuje rozsirenie libFNR pre jazyk Python, pridava podporu formatov pre
celo¢iselné domény [N], kde N € {2,...,2'?% — 1}, dalej podporu niektorych beznych
formétov (IPv4, CCN, rodné ¢isla, evidencné ¢isla vozidiel) a tiez moznost podpory

formatu pre Tubovolny regularny jazyk opisany pomocou deterministického konecného

automatu.
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Obr. 4.2: Porovnanie vykonu kniznic libFFX a libFNR

5s podporou pre Python vo verzidch 2.6 az 3.4
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4.2.1 pyFNR

Implementacia

Nasa kniznica pyFNR| je implementované v jazyku Python. Obsahuje dve triedy,
FNR, FNR2 a modul Util pre podporu beznych formatov (rank, unrank funkcie).

Trieda FNR poskytuje metédy pre Sifrovanie/desifrovanie ¢isel (typ int), retaz-
cov (typ str), bajtovych poli (typ bytearray) a znakovych poli z jazyka C (typ
c_char_Array). Tato trieda interne vyuziva funkcie z libFNR a libssl (OpenSSL),
ku ktorym pristupuje pomocou kniznice ctypes jazyka Python. Nizsie uvadzame za-
kladny popis implementacie metod triedy FNR, podrobnejsi popis je mozné najst v

dokumentéacii pomocou funkcie help (pyFNR.FNR).

e FNR(key,tweak,block_size,salt) — konstruktor triedy FNR vygeneruje klu¢
pre FNR z parametrov key a salt pomocou funkcie PKCS5_PBKDF2_HMAC_SHA1 ()
z OpenSSL a nasledne inicializuje kniznicu libFNR pre pouzitie s formatom zod-

povedajicim priestoru textov [2PLock-size]

e encrypt_raw(plaintext, ciphertext), decrypt_raw(ciphertext, plaintext)
— metddy pre Sifrovanie/desifrovanie znakovych poli jazyka C volaji priamo pri-
slusné funkcie FNR_encrypt (K’,T,P,C) a FNR_decrypt(K’,T,C,P) z libFNR.

e encrypt_bytes(plaintext), decrypt_bytes(ciphertext) — metddy urcené
pre bajtové polia konvertuju vstup na znakové pole jazyka C a vystup prislusne;j

funkcie z libFNR konvertuji naspét na bajtové pole.

e encrypt_int(plaintext), decrypt_int(ciphertext),
encrypt_str(plaintext), decrypt_str(ciphertext) — metddy urcené pre Ci-
sla a refazce konvertuji vstup na bajtové pole, zavolaju prislusni funkciu *_bytes

a vystup konvertuju na c¢islo, resp. retazec.

e close() — uvolni zdroje vyuzivané kniznicou libFNR

Celd implementéacia triedy FNR je pokrytd testami vyuzivajicimi kniznicu unit-
test jazyka Python. Testy konverzi medzi ¢iselnymi a retazcovymi typmi a bajto-
vymi poliami st implementované v triede TestConversions, testy Sifrovania a desif-
rovania si implementované v triede TestFNRCrypt. Spustenie konkrétnych testov je
mozné pomocou prikazu python tests.py [NazovTriedy], resp. python3 tests.py
[NazovTriedy]. Ukazka pouzitia triedy FNR je vo vypise

6Zdrojové kédy st dostupné na https://github.com/laciKE/pyFNR
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Optimalizacia

Vyuzitim nativnej kniznice libFNR sme dosiahli zna¢ne rychle Sifrovanie/desifrovanie
bajtovych a znakovych poli, avsak pomerne vela ¢asu pri sifrovani/desifrovani celych
¢isel venujeme konverzii ¢isel na ich bajtovi reprezentaciu vo formate little-endian, ako
ukazuje vystup z profilera pre pokusny test Sifrovania a desifrovania 100 000 nahodnych
128-bitovych cisel:

$ python2 -m cProfile benchmark.py | grep "[12]00000.*__init__\.py\lncalls"
ncalls tottime percall cumtime percall filename:lineno(function)

100000  2.290  0.000  3.851  0.000 __init__.py:125(encrypt_bytes)

100000 2.273 0.000 3.841 0.000 __init__.py:142(decrypt_bytes)
100000 0.904 0.000 8.519 0.000 __init__.py:199(encrypt_int)
100000 0.893 0.000 8.494 0.000 __init__.py:215(decrypt_int)
200000 3.650 0.000 4.056 0.000 __init__.py:250(_int_to_bytes)
200000 3.011 0.000 3.468 0.000 __init__.py:266(_bytes_to_int)

7 vystupu profilera vidime, ze v Pythone2 aj v Pythone3 trva konverzia medzi
¢islami a bajtovymi poliam{’|takmer rovnako dlho, ako samotné sifrovanie a degifrovanie
bajtovych poli.

Povodna konverzia ¢isel na bajtové polia bola implementovana jednoduchym al-
goritmom pomocou binarnych posunov a sucinov s hodnotami 0xff. Tato metdda sa
ukazala ako neefektivna. Problém je, Ze samotny jazyk Python do verzie 3.2 neobsa-
huje funkcie na konverziu medzi ¢islami a ich bajtovymi reprezentaciami pre viac ako
64-bitové éislaﬁ. Druhy problém (ne)kompatibilita niektorych Pythonovych funkecii a
typov napriec¢ verziami, napr. binascii.hexlify vyzaduje argument typu str v Pyt-
hon2 a argument typu bytes v Python3. Takéto nekompatibility vyzaduji dodatocné
konverzie medzi jednotlivymi typmi, ¢o taktiez negativne vplyva na rychlost konverzie.

Po preskiimani a otestovani viacerych réznych rieseni ¢i uz vlastnych, alebo ve-
rejne dostupnych sme zvolili pre konverziu bajtovych poli na ¢isla a naopak rieSenia
na vypisoch a [4.2] pricom sme sa snazili zohladnit odlisnosti jednotlivych verzi
Pythonu.

7_bytes_to_int a _int_to_bytes
8pre ¢isla typu unsigned long long existuje konverzia na ich refazcovii reprezentaciu pomocou

struct.pack(’<Q’,intval), ale nasledne by sme potrebovali konvertovat refazce na bajtové polia
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def _int_to_bytes(self, intval):
if sys.hexversion >= 0x03020000:
return bytearray(int(intval).to_bytes(self.
_block_size_bytes,
byteorder=’1little
7))
hexval = self._hex_format_string.format(intval) # "{0:0Nz}"
if sys.hexversion >= 0x02070000:
bytesval = bytearray.fromhex (hexval)
else:
# workaround for Python 2.6 unicode requirement
bytesval = bytearray.fromhex (unicode (hexval))
bytesval.reverse() # little endian

return bytesval

Vypis 4.1: Konverzia celych ¢isel na bajtové polia

def _bytes_to_int(self, bytesval):
if sys.hexversion >= 0x03020000:
return int.from_bytes(bytesval, byteorder=’little’)
bytesval_copy = bytearray(bytesval)
bytesval_copy.reverse() # little endian
if sys.hexversion >= 0x03000000:
strval = binascii.hexlify(bytesval_copy)
else:
# workaround for python 2.z string/read-only buffer
argument
strval = binascii.hexlify(bytes(bytesval_copy))

return int(strval,16)

Vypis 4.2: Konverzia bajtovych poli na celé ¢isla

Téato optimalizacia sa ukazala ako tuspesna, urychlila konverzie priblizne trojna-
sobne. V tabulke st uvedené priemerné ¢asy 100000 volani jednotlivych met6d?]

7 nasich merani vyplynulo, Ze pouzitie nativnej metédy int.to_bytes v Pythone
3.2 a novsom je mierne pomalsie, ako nami zvolend konverzia pomocou hexadecimél-
nych reprezentacii. Z tohto dévodu vo vyslednej kniznici nepouzivame pre Python 3.2
a novsi nativnu metodu int.to_bytes, ¢im sme ¢as behu konverzie skratili na droven
dosahovant pri Pythone 3.1. Pouzitie nativnej metody int.from_bytes bolo podla

ocakavani najrychlejsie.

9metddy s priponou ,2¢ st pévodné implementécie, metédy bez ¢iselnej pripony aktuilne imple-

mentacie
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Metoda Python 2.6 | Python 2.7 | Python 3.1 | Python 3.4

_int_to_bytes 0,00365 ms 0,00367 ms 0,00321 ms 0,00432 ms

_int_to_bytes2 | 0,01579 ms 0,01858 ms 0,01340 ms | 0,01356 ms
_bytes_to_int 0,00391 ms 0,00589 ms 0,00406 ms 0,00259 ms

_bytes_to_int2 | 0,01143 ms 0,01212 ms 0,01039 ms 0,01065 ms

encrypt_bytes 0,02041 ms 0,02081 ms 0,02072 ms | 0,02398 ms

decrypt_bytes 0,02047 ms 0,02098 ms 0,02079 ms 0,02381 ms

Tabulka 4.1: Optimalizacia konverzii: priemerné ¢asy behu metod

Rozsirenie na Tubovolné ¢iselné domény

68

Kniznica libFNR a aj trieda FNR v kniznici pyFNR podporuju iba diely domény
tvaru [2° — 1], kde s € {1,...,128} je velkost bloku. Tento nedostatok sme odstra-

nili v triede FNR2, ktord podporuje Tubovolné celociselné diely domény [S], kde S €

{2,...,2!% —1}. Niz8ie uvddzame zdkladny popis implementacie met6d triedy FNR2,

podrobnejsi popis je mozné najst v dokumentacii pomocou funkcie help (pyFNR.FNR2).

e FNR2(key,tweak,domain,salt) — konstruktor triedy FNR2, z parametra domain

S vypocita s a vytvori instanciu triedy FNR, ktord interne vyuziva.

e encrypt(plaintext), decrypt (ciphertext) — metddy pre Sifrovanie/desifrova-

nie ¢isel z mnoziny [textttdomain], st implementované pomocou cyklickej pre-

chadzky:.

e close() — uvolni zdroje vyuzivané triedou FNR.

Trieda FNR2 interne vyuziva objekt triedy FNR pre Sifrovanie a desifrovanie celych

¢isel z domény [2° — 1], kde s = [log, S + 1| pomocou metédy Cyklickej prechadzky
predstavenej v casti Ukézka tejto met6dy je vo vypise [4.3] Kvoli pouzitému
while cyklu by sa mohlo zdat, Ze Sifrovanie bude trvat prilis dlho, avsak ako sme

zdovodnili v casti [1.3.1] tato metdda je korektnd, skon¢i v koneénom pocte krokov a

navyse oCakdvany pocet volani _fnr.encrypt_int je v nasom pripade (S +1)/2% < 2.

def encrypt(self, plaintext):
ciphertext = self._fnr.encrypt_int(plaintext)
while (ciphertext > self.domain):
ciphertext = self._fnr.encrypt_int (ciphertext)

return ciphertext

Vypis 4.3: Sifrovanie pomocou metédy cyklickej prechadzky
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Podpora beznych formatov

Modul Util obsahuje triedy pre podporu beznych formétovm (regularnych jazykov skon-
struovanych pomocou DKA) a tiez triedy pre lahké rozsirenie o dalSie forméty pomocou
DKA.

Podpora forméatov je zalozend na pristupe Ohodnof a Sifruj predstaveného v casti
1.3.2] pomocou DKA pre regularne jazyky. Modul Util obsahuje triedu DFA, ktord z
parametrov Q, Sigma, delta, q0 a F vytvori DKA zo stavmi reprezentovanymi celymi
¢islami a ktory je vhodny pre pouzitie v algoritmoch uvedenych vo vypise [1.2] Pozna-
menajme, ze trieda DFA umoznuje ako parameter delta pouzit bud slovnik, v ktorom
st klace dvojice (stav, symbol) a hodnoty st stavy, alebo funkciu, ktord ma argumenty
stav, symbol a vracia stav. Modul obsahuje ukazku pouzitia oboch moznosti.

Trieda FPE_Format obsahuje implementaciu algoritmu z vypisu [[.2] a slazi ako
zéklad pre vsetky dalsie triedy implementujice podporu formatov. Zakladny popis
triedy uvadzame nizsie, viac informacii je v pouzivatelskej dokumentéacii pomocou fun-
kcie help(pyFNR.Util.FPE_Format).

e FPE Format (DFA, N) — konstruktor triedy, pomocou algoritmu buildTable (N)
7 Vypisu vypocita pre kazdy stav a dizku neprecitaného slova pocet suffixov,
ktoré DFA akceptuje. InStancia tejto triedy zodpoveda jazyku Lppa N2V, teda
slovam dlzky N, ktoré akceptuje dany DFA.

e get_words_count() — vrati pocet slov daného formétu, teda S = |Lppa N V.

e rank(X), unrank(c) — funkcie pre ohodnotenie slov daného forméatu, bijektivne

zobrazenie jazyka na mnozinu [S — 1].

V sucasnosti modul Util obsahuje podporu pre forméty IPv4, IPv6 (ohodnote-
nie je implementované pomocou funkcii z kniznice socket), ECV a LuhnR_N. For-
maty IPv4 a IPv6 st dostato¢ne zname, podrobnejsie vysvetlime forméaty ECV a
LuhnR. Dokumentéacia k jednotlivym formatom je dostupna prostrednictvom funkcie

help(pyFNR.Util. format).

ECV. Format pre evidencné ¢isla vozidiel so standardnou logistikou na Slovensku,
predstavuje retazce dlzky zlozené z &slic a velkych pismen abecedy, pricom prvé dva
znaky su identifikator okresu, nasleduju 3 ¢islice a 2 pismend, napr. BAOOOAA. Kon-
struktor triedy ECV nema ziadne parametre. V triede je zadefinovany DKA pre format
ECV, ktorého prechodova funkcia delta je reprezentovana slovnikom. Tento format ob-

sahuje trividlnu ¢ast (trojcislie a dve pismend) a netrividlnu ¢ast (identifikator okresu).

Oohodnotenie slov daného jazyka je realizované prostrednictvom funkcif rank a unrank
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Myslienka konstrukcie DKA pre netrividlnu cast spociva v pamétani si uz precita-
nej casti identifikatora v stave a pouziti pravidiel, ktoré dovoluju precitat iba znaky,
ktoré spolu s uz precitanou casfou tvoria prefix platnych identifikatorov. Myslienka
konstrukcie DKA pre trividlnu ¢ast spociva v pocitani dlzky uz precitaného retazca
pomocou stavu, pricom na ziklade tejto dlzky sa urcuje, ¢ sa na vstupe DKA oc¢akdva

¢islica alebo pismeno.

LuhnR. Formét pre jazyk Luhnf;, do ktorého patria také slovd, ktorych reverz ma
hodnotu Luhnovho kontrolného stctu [25] rovnt M. Konstruktor triedy LuhnR mé dva
parametre, hodnotu kontrolného suc¢tu M € {0,...,9} a dlzku slov N.

Tento format je mozné pouzit pri konstrukcii FPE pre ¢isla kreditnych kariet
(CCN), v ktorom budd Sifrované celé ¢isla kariet (pouzijeme LuhnR(0, 16)), pripadne
pre Sifrovanie Casti ¢isel kreditnych kariet (napr. nechdme nezasifrované prvé 6-cCislie
pouzité ako identifikator vydavatela karty a posledné stvorcislie castokrat pouzivané na
identifikdciu konkrétnej karty) — vtedy pouzijeme M rovné pévodnej hodnote Luhnove;
kontrolnej sumy pre sifrovanu cast karty a N rovné poctu cislic Sifrovanej casti.

V trieda LuhnR je zadefinovany DKA pre jazyk Luhnl, ktorého prechodova funkcia
je reprezentovana funkciou jazyka Python. Myslienka konstrukcie DKA spociva v poci-
tani hodnoty Luhnovej kontrolnej sumy pomocou stavu. V stave si taktiez udrziavame
informéciu o parite poctu precitanych znakov. Mnozina stavov je teda @ = [9] x [1],

pricom prechodova funkcia vyzera nasledovne:

5((a,b),¢) = ((a—i—c—i— (1-b) (c+ EJ)) mod 10,1—6) ,

kde a predstavuje hodnotu Luhnovej sumy pre doteraz precitani ¢ast vstupu, b udrziava

informaciu o parite po¢tu doteraz precitanych znakov a ¢ je aktualny znak na vstupe.

Ukazky pouzitia kniznice pyFNR na Sifrovanie textov v réznych formatoch uvadzame

v prilohe B]

4.3 Porovnanie implementacii

V tejto casti prinasame porovnanie nami vytvorenej implementécie pyFNR z casti
[4.2] a ostatnych dostupnych implementécii predstavenych v casti [4.1]

4.3.1 Podpora formatov

Prevazna vacsina sucasnych kniznic pre FPE podporuje iba formaty pre celociselné

domény, avsak ziadne Specifickejsie formaty navyse. Pre prehladnost sme podporu for-
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matov sicasnych implementdcii zhrnuli do tabulky 1.2 Hodnota N/A znaci verejne

nepristupny udaj, resp. zZe sa nam udaj nepodarilo najst.

Kniznica [b° — 1] [S —1] IPv4/IPv6 | CCN | ostatné
HP FPE ano, N/A ano, N/A N/A ano N/A
Botan dno, b = 2,5 <128 ano, S < 2128 nie nie nie
DotFPE dno, b = 2,5 <128 ano, S < 2128 nie nie nie
JavaFPE dno, b = 2,5 < 128 ano, S < 2128 nie nie nie
libFFX ano, b < 62,5 <128 nie nie nie nie
Miracl 4no, nie nie nie nie
b < 216 5 < 2|log, 2% |

libFNR ano, 2 =2, <128 nie nie nie nie
jFNR ano, 2 =2,5 <128 nie iba IPv4 nie nie
pyFNR ano, 2 =2,5 <128 ano ano ano | reg. jazyky

Tabulka 4.2: Podpora formatov v sticasnych implementaciach FPE

4.3.2 Vykon

Vécsina dostupnych kniznic pre FPE je implementovand v jazyku C, resp. C++ a
vyuziva nativny strojovy koéd, ¢o im dava urcéitu rychlostni vyhodu v porovnani s
implementaciami v interpretovanom jazyku Python. Graf porovnava rychlosti nie-
kolkych vybranych implementacii pri Sifrovani 1 000 ndhodnych celych ¢isel z mnoziny
[2° — 1] pre rozne s. Pocas testovania sme zaznamenali nestabilitu kniznice libFFX
(chyby, ktoré sa ndm podarilo zreprodukovat, sme nahlasili autorovi).

Na zaklade nasich merani je mozné usudif, Ze rychlost Sifrovania nasej kniznice
pyFNR je v porovnani s libFNR priblizne troj- az desatnasobne pomalSia (pre vécsie
bloky je rozdiel mensi), avSak v porovnani s kniznicou libFFX pre Python je pyFNR
priblizne 30 az 40-krat rychlejsia ako kniznica libFFX. Navyse v porovnani s oboma
uvedenymi kniznicami nasa kniznica pyFNR priamo podporuje Sifrovanie celo¢iselnych

domén aj textovych retazcov.
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Zaver

Sifrovania zachovavajice format sii pomerne mladou a rychlo sa rozvijajiicou oblastou
kryptologie.

V praci sme skiimali stvis medzi Sifrovaniami zachovavajicimi format a miesaniami
kariet, predstavili sme najznamejsie FPE schémy a konstrukcie zalozené na miesaniach
kariet. Taktiez sme aplikovali metédu pouzittt Thorpom pri analyze kartovych hier [47]
na analyzu FPE schém, podla nam dostupnych informécii sme sa tymito sivislostami
zaoberali ako prvi. Definovali sme novy model bezpecnosti zodpovedajici Thorpovej
analyze a v silade so zadefinovanymi kritériami sme sa nasli idealne miesanie. Dokazali
sme, ze v ramci nasich kritérii lepsie miesanie ako Thorpovo neexistuje, a existuju
miesania rovnako dobré ako Thorpovo.

V druhej ¢asti prace sme sa zaoberali aktualnym stavom standardizacie a implemen-
tacii FPE. Analyzovali sme navrhy FPE schémy, ktoré si v sticasnosti v procese Stan-
dardizacie NISTom. Predstavili sme v sticasnosti dostupné implementéacie. Nésledne
sme vytvorili vlastnd kniznicu pyFNR pre celoc¢iselnii FPE schému v jazyku Python.
regularnym jazykom, ktoré je mozné definovat pomocou deterministickych konecnych
automatov.

7 hladiska implementacie FPE by v budicnosti bolo zaujimavé zamerat sa na integ-
raciu FPE sifrovania do existujtucich databazovych systémov. Po teoretickej stranke by
bolo mozné pokracovat v skimani sivislosti medzi FPE a kartovymi hrami, konkrétne
suvislostou utokov na FPE schémy a vitaznych stratégii v hrach. Podobne zaujimava je
aplikacia kryptoanalytickych modelov z oblasti FPE v teorii hier, napr. urcenie karto-
vych hier, ktoré zodpovedaju jednotlivym modelom, analyza vztahu vyhody tutoc¢nika
a pravdepodobnosti na vyhru a vplyv pouzitého miesania kariet na vitazné stratégie

v hréch.
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Dodatok A

Optimalne miesania kariet

A.1 NAahodné miesania

V tabulke uvadzame cast ziskanych vysledkov. Pocas experimentu sme urcovali
minimalny pocet kol r potrebnych na to, aby rozptyl prvkov matice pravdepodobnosti
r-kolového miesania bol mensi ako . Hodnotu r sme urcovali nahodnym vyberom 10000
matic pravdepodobnosti (ktoré obsahovali v kazdom riadku aj v kazdom stipei prave
dve hodnoty 1) pre velkosti matic S € {4,5,...,100} a ¢ € {1071,1072,...,107"5.
V nasledujucej tabulke uvadzame hodnotu r ndhodnych matic v zavislosti od S pre
e = 1071% ako aj hodnotu 7 matice pravdepodobnosti Thorpovho mieSania pre dané
S ace. Vstlpei # 7 je uvedeny pocet ndjdenych roznych matic, ktorych prvky mali
rozptyl mensi ako € po r kolach miesania. V stipei #, je uvedeny pocet nahodne
vygenerovanych matic (nie nutne réznych), ktorych prvky mali rozptyl vacsi ako e aj

po 100 kolach miesania.
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S| r|rr| #5| #o S| rlrr | #r| e Sl rrr | #r | #o
4 2 2 12 ] 633 3712316 | 10 8 70 || 24 | 15 1 3
5116 | 16 | 230 | 286 38 1| 23 | 16 7 6 71| 24 | 16 2 6
6| 16 | 16 | 1538 | 353 39 || 23 | 16 41 14 72 1| 24 | 15 6 2
7116 |16 | 667 | 242 40 || 23 | 16 6 6 73 || 24 | 16 3 3
8 3| 3 41182 41 || 23 | 16 81 12 74 || 24 | 16 2 3
91 16 | 15| 106 | 146 42 || 23 | 16 9 7 75 || 24 | 15 3 2

10 || 16 | 16 32 | 122 43 || 23 | 14 1] 11 76 || 24 | 16 3 3
11 ]| 16 | 15 5 | 136 44 || 23 | 16 4 77| 24 | 16 2 )
12 ]| 16 | 16 71 75 45 || 23 | 16 1 78 | 24 | 15 1 3
13 || 16 | 16 1 88 46 || 23 | 16 1] 11 79 || 24 | 16 1 5)
14 || 17 | 16 1 50 47 || 23 | 16 2 8 80 || 24 | 16 1 2
15 || 17 | 16 2| 56 48 || 23 | 16 1] 10 81 || 24 | 16 1 0
16 || 19| 4 3| 46 49 || 24 | 16 | 31 6 82 || 24 | 16 1 3
17 || 18 | 16 1] 50 o0 || 23 | 16 1 5! 83125 |16 | 75 1
18 || 20 | 16 10| 24 511 24| 16 | 29 4 84 || 24 | 15 1 1
19| 19 | 16 1 28 52 || 23 | 16 1 7 85 || 24 | 16 2
20 || 20 | 16 1 31 53 || 24 | 16 | 24 4 86 || 24 | 15 4 0
21 || 20 | 16 2| 26 54 || 23 | 16 2 8 871/ 25|16 | 89 3
22 11 19| 16 1] 25 55 || 24 | 16| 14 6 88 || 24 | 16 1 0
23 1| 20 | 16 1 29 56 || 23 | 16 1 6 89 || 24 | 16 1 1
24 1| 21| 16 6 19 o7 || 23 | 16 1 5 90 || 24 | 15 1 5)
25 || 22| 16 29 19 o8 || 24 | 15| 12 7 91 || 24 | 15 3 2
26 || 22 | 16 11 22 99 || 24 |16 | 10 6 92 || 24 | 16 1 3
27 || 21 | 16 1] 13 60 || 24 | 16 7 3 93125 |16 | 70 1
28 || 22 | 16 11 18 61 24|16 | 11 2 94 || 24 | 16 2 1
29 || 21| 15 1] 12 62 || 24 | 16 8 6 95 || 25| 15| 56 5)
30 || 22| 16 2 10 63 || 24 | 16 8 5} 96 || 24 | 16 1 1
31 || 22| 15 51 19 64|24 | 6 7 97 |1 25| 16 | 58 2
321122 5 31 17 65 || 24 | 16 | 12 6 98 || 24 | 16 1 2
33 || 22 | 15 3 7 66 || 24 | 16 | 10 1 99 || 25| 15| 59 2
34 || 22 | 16 3 12 67 || 24 | 15 9 9 100 || 24 | 16 1 2
35 || 22| 16 1 14 68 || 24 | 15 3 5

36 || 23 | 16 12| 13 69 || 24 | 15 3 4

Tabulka A.1: Minimélny pocet kol miesani pre ndhodné miesania a ¢ = 10719
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A.2 DMatice optimalnych miesani velmi malych roz-

merov

Optiméalne matice rozmerov 4 x 4. Tieto matice pripominaji mierne modifikované
Thorpovo miesanie. Pokial ich interpretujeme ako miesania kariet, predstavuju rozne
doplnkové operacie k Thorpovmu miesaniu, napr. presun prvej karty na posledné miesto
pred alebo po aplikovani Thorpovho miesania, reverz jednej polovice kariet pred mie-
Sanim, reverz celého balicka kariet, pripadne inverzné miesanie k Thorpovmu miesaniu

(rozdelovanie dvojic kariet na dve kopky, ako bolo uvedené v casti|2.3.2)).

00 3 3 1200 010 3
brool foorylfotod
OO%% 00%% %O%O
200 200 030
1 1 1 1 1 1
3 050 05 350 03 30
050 3 3 00 3 053350
0 30 3 0 5 30 3 00 3
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1o 1o 190! 1 9o !
1 1 1 1 1 1
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1 1 1 1 1 1
2 00 3 053 30 2 050
1 1 1 1 1 1
0550 5005 5050
0110 01210 010 3
1 1 1 1 1 1
1o Lo 00 L} 1100
1 1 1 1 1 1
2 030 3 2 00 00 3 3
1 1 1 1
0L o0 4 1199 119 0
1 1 1 1 1 1
03 0 3 00 5 3 00 35 3




Dodatok B

Priklady pouzitia pyFNR

V nasledujucich vypisoch uvadzame priklady pouzitia nasej kniznice pyFNR spolu s
ukazkami ich vystupov. Tieto programy je mozné spustit pomocou Pythonu vo verzii
2.6 az 3.4. Zdrojové kody su taktiez dostupné online na Githubeﬂ

import pyFNR

salt = pyFNR.generate_salt ()

fnr16 = pyFNR.FNR(key=’password’, tweak=’tweak-is-string’,
block_size=16, salt=salt)

fnr64 = pyFNR.FNR(key=’password’, tweak=’tweak-is-string’,
block_size=64, salt=salt)

plain_int = 47

cipher_int = fnrl6.encrypt_int(plain_int)

plain2_int = fnrl6.decrypt_int (cipher_int)

print(str(plain_int) + ’,->,° + str(cipher_int) + ’,->,’ + str(
plain2_int))

cipher_int = fnr64.encrypt_int(plain_int)

plain2_int fnr64.decrypt_int (cipher_int)
print(str(plain_int) + ’,->,° + str(cipher_int) + ’,->,’ + str(
plain2_int))

plain_str = "Hello"

cipher_str fnr64.encrypt_str(plain_str)

plain2_str fnr64.decrypt_str (cipher_str)

print (repr (plain_str) + ’,->,’ + repr(cipher_str) + ’,->,’ + repr(
plain2_str))

fnr16.close ()

fnr64.close ()

Vypis B.1: Sifrovanie celych éisel a retazcov: fpe.py

"https://github.com/laciKE/pyFNR/tree/master/examples
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import pyFNR

import pyFNR.Util

ipvd = pyFNR.Util.IPv4 ()

fnr = pyFNR.FNR2(key=’password’, tweak=’tweak-is-string’, domain=
ipvd.get_words_count () -1)

plain = ’10.0.0.42"°

cipher = ipvé4.unrank(fnr.encrypt(ipv4.rank(plain)))

plain2 = ipvé4.unrank(fnr.decrypt (ipv4.rank(cipher)))

print (plain + ’,->_,’ + cipher + ’_,->_,’ +plain2)

fnr.close ()

Vypis B.2: Sifrovanie IPv4 adries: ipv4.py

import pyFNR

import pyFNR.Util

ipv6é = pyFNR.Util.IPv6()

fnr = pyFNR.FNR2(key=’password’, tweak=’tweak-is-string’, domain=
ipv6.get_words_count () -1)

plain = ’2001:DB8:2de::el13”’

cipher = ipv6.unrank (fnr.encrypt (ipv6.rank(plain)))

plain2 = ipv6.unrank(fnr.decrypt (ipv6.rank(cipher)))

print (plain + ’,->_,’ + cipher + ’,->_,’ +plain2)

fnr.close ()

Vypis B.3: Sifrovanie IPv6 adries: ipv6.py

import pyFNR

import pyFNR.Util

ccn = pyFNR.Util.LuhnR (O, 16)

fnr = pyFNR.FNR2(key=’password’, tweak=’tweak-is-string’, domain=
ccn.get_words_count () -1)

plains = [’4024007162012628°, ’5260106710301747°, °
6011001620745085 ]

ciphers = [ccn.unrank(fnr.encrypt(ccn.rank(plain))) for plain in
plains]

plains2 = [ccn.unrank(fnr.decrypt(ccn.rank(cipher))) for cipher in

ciphers]
for i in range(len(plains)):
print (plains[i] + ’,->,’ + ciphers[i] + ’,->,’ + plains2[i])
fnr.close ()

Vypis B.4: Sifrovanie éisel kreditnych kariet: ccn.py
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import pyFNR

import pyFNR.Util

ecv = pyFNR.Util.ECV ()

fnr = pyFNR.FNR2(key=’password’, tweak=’tweak-is-string’, domain=

ecv.get_words_count () -1)

plain = ’KEO007JB’
cipher = ecv.unrank(fnr.encrypt(ecv.rank(plain)))
plain2 = ecv.unrank(fnr.decrypt(ecv.rank(cipher)))

print (plain + ’,->_,’ + cipher + ’_,->_,’ +plain2)

fnr.close ()

Vypis B.5: Sifrovanie evidenénych isiel vozidiel: ecv.py

import pyFNR

import pyFNR.Util

"wnn

Ezample of custom format: regular language with symbols ’a’, b’
such that number of ’a’ is divisible by 3 and number of ’b’ 4is
divisible by 2.

miunn

# properties of custom DFA

Q = [(count_a, count_b) for count_a in range(3) for count_b in
range (2)1]
Sigma = [’a’, ’Db’]

def delta(q, c):
count_a, count_b = ql[0], ql1]

count_a = (count_a + 1) % 3 if ¢ == ’a’ else count_a

count_b (count_b + 1) % 2 if ¢ == ’b’ else count_b
return (count_a, count_b)
q_0 = (0, 0)
F = [(0, 0)]
dfa = pyFNR.Util.DFA(Q, Sigma, delta, q_0, F)
myFormat = pyFNR.Util.FPE_Format (dfa, 12) # words with length 12
fnr = pyFNR.FNR2(key=’password’, tweak=’tweak-is-string’, domain=
myFormat.get_words_count () -1)
plains = [’bbaaabbaaabb’, ’aaaaaaaaaaaa’, ’aaaaaabbbbbb’, ’
bbbbbbbbbbbb ’]
for plain in plains:
cipher = myFormat.unrank(fnr.encrypt(myFormat.rank(plain)))
plain2 = myFormat.unrank (fnr.decrypt (myFormat.rank(cipher)))
print (plain + ’,->_,’ + cipher + ’_,->,’ +plain2)

fnr.close ()

Vypis B.6: Sifrovanie slov regularneho jazyka: dfa.py
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Ukéazka vystupov programov z vypisov [B.1] [B.2] [B.3] [B.4] [B.5] a [B.6]

$ python examples/fpe.py

47 -> 27144 -> 47

47 -> 14176901634242626597 —-> 47

’Hello’ -> ’\x7f\xObt\xlc\xec\xf7\xed\\’ -> ’Hello’

$ python examples/ipv4.py
10.0.0.42 -> 213.239.53.204 -> 10.0.0.42

$ python examples/ipv6.py

2001:DB8:2de::el13 —-> 3e5e:34d9:653f:4d08:29a2:963b:28:7c88 -> 2001:db8:2de::el13

$ python examples/ccn.py

4024007162012628 -> 6123608756271168 -> 4024007162012628
5260106710301747 —-> 8758292354597791 -> 5260106710301747
6011001620745085 -> 0797941620321432 -> 6011001620745085

$ python examples/ecv.py
KEO07JB -> LE816WE -> KEOO7JB

$ python examples/dfa.py

bbaaabbaaabb -> ababaaaabbbb -> bbaaabbaaabb
aaaaaaaaaaaa —> abaabbaababb -> aaaaaaaaaaaa
aaaaaabbbbbb -> babbababbaaa -> aaaaaabbbbbb
bbbbbbbbbbbb -> abaaabbabbab -> bbbbbbbbbbbb
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