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Abstrakt

V tejto diplomovej praci sa venujeme ttokom na vnutorny stav Sifier RC4 a Spritz.
Uvazujeme dva typy met6d: pouzitie SMT solverov a prehladdvanie s navratom (bac-
ktracking).

Pouzitim SMT solverov na kryptoanalyzu RC4 a Spritz sme nadviazali na predcha-
zajucu pracu o algebraickej analyze Sifry RC4. Ukéazali sme, ako popisat vzfah medzi
stavom Sifry a beziacim klucom v jazyku SMT a ako tento popis vyuzit na krypto-
analyzu oboch Sifier. Experimentalne sme overili metédu na redukovanych verziach
sifier. Pouzite SMT solverov je oproti algebraickej analyze rychlejsie a jednoduchsie na
pouzitie.

Utokom na podiatoény stav Sifier RC4 a Spritz pomocou prehladdvania s névra-
tom sa v minulosti zaoberalo niekolko prac. My sme pre sifru Spritz navrhli viaceré
vylepSenia existujiceho prehladavania a experimentalne preskimali ich tispesnost. Od-
vodili sme odhady zlozitosti roznych verzii prehladavania pre obe Sifry. Porovnanim
nasho postupu s doteraz publikovanymi analyzami ukazuji nase odhady mierne nizsiu

zlozitost pri Sifre RC4 a vyrazne nizsiu zlozitost pre Sifru Spritz.



Abstract

In this thesis we study state recovery attacks on ciphers RC4 and Spritz. We focus on
two types of methods: cryptanalysis using SMT solvers and backtracking.

We use SMT solvers to recover intial state of RC4 and Spritz, similarly to algebraic
analysis of RC4, a previous work using the same general idea. We show how to translate
both ciphers to SMT language and how to use SMT solvers to find the state of ciphers
using the known keystream. We validated this method by performing experiments on
reduced versions of ciphers. Comparing the usage of SMT solvers to the algebraic
analysis, our method is both faster and easier to use.

State recovery attacks using backtracking for both RC4 and Spritz were studied
before. We propose various optimizations to existing backtracking for cipher Spritz
and perform experiments to determine their improvement to complexity of the attack.
We derive complexity extimates of different versions of backtracking for both ciphers.
Comparing our estimates with existing results, our analysis shows an minor improve-

ment for cipher RC4 and an significant improvement for cipher Spritz.
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Uvod

Cielom tejto diplomovej prace je aplikovat vybrané metody kryptoanalyzy na priudové
sifry RC4 a Spritz, experimentalne tieto metddy overit a odhadnut ich zlozitost.

Pradové sifry st jednym zo zédkladnych typov symetrickych Sifrovych algoritmov.
Prudova sifra je pseudonahodny generator, skladajici sa z vnutorného stavu sifry, ak-
tualizacnej funkcie a vystupnej funkcie. Vnitorny stav sifry je inicializovany pomocou
symetrického klica a pripadne inicializacného vektora. V case t je stav Sifry modifiko-
vany aktualizacnou funkciou a pomocou vystupnej funkcie je zo stavu Sifry odvodené
slovo z;. Slovo mdze byt bit, bajt, 32-bitovy refazec a pod. Pseudonahodna postup-
nost slov {z:}:>¢ sa nazyva beziaci k¢ (angl. keystream). Otvoreny text je Sifrovany
po slovach skombinovanim s beziacim klicom. Kombinovanie slov otvoreného textu
a beziaceho klica je vécsinou jednoduchd operacia nezavisla od stavu sifry a kluca,
najcastejsie sa pouziva operacia xor.

Pradové sifry st v praxi pouzivané hlavne vdaka ich rychlosti a jednoduchosti hard-
vérovej implementacie. Prikladmi zndmych pridovych sifier si RC4, A5/1 alebo Snow-
3G.

Cielom metod kryptoanalyzy prudovych sifier byva zvycajne bud rozpoznat beziaci
k¢ od tuplne ndhodnej postupnosti alebo ziskat vnutorny stav sifry, napriklad hned
po inicializacii. Prvy pripad ndm umozni tipovat otvoreny text, pricom rozpoznavac
nam vie povedat, ¢i sme hadali spravne. V druhom pripade, ak vieme pociatocny stav
sifry, mozeme vygenerovat pseudonahodnii postupnost rovnaki, ako bola pouzita pri
sifrovani a otvoreny text s nou skombinovat.

Obvykle uvazovana situdcia pri kryptoanalyze prudovych sifier je itok so znalostou
otvoreného textu (angl. KPA — Known Plaintext Attack). Znalost otvoreného textu
pre prudové Sifry znamenda znalost beziaceho klica, kedze zvycajne je otvoreny text
kombinovany s beziacim kli¢om velmi jednoducho.

Najznamejsie typy utokov na prudové Sifry su:

o Algebraické utoky su utoky so znalostou beziaceho klica a snazia sa ziskat klac
alebo pociatocny stav Sifry. Hlavnd idea je na zaklade popisu sifry vyrobit stustavu
rovnic, ktord zahina beziaci kIi¢ a ako nezname obsahuje pociato¢ny stav alebo
tajny kluc. Nasledne sa ststava vyriesi. Problém je prave vo vyrieSeni sustavy

rovnic, ktoré by malo byt pre dobre navrhnutu Sifru tazké.



Uvod

o Linearne utoky si modifikacia podobného pristupu pre blokové sifry. Tato me-
toda sa snazi najst v Sifre casti sposobujice nelinearitu vystupu a aproximovat
ich linearnymi vztahmi. Na rozdiel od algebraickej analyzy, kedy stistava rovnic
plati vzdy, tu sa snazime najst vztahy, ktoré platia s pravdepodobnostou ¢o naj-
viac roznou od 1/2. Vztahy zahfnajuce znamy beziaci klu¢ nésledne poslizia na

konstrukciu rozpoznavaca.

« Korelacné utoky st typ utokov na stav sSifry vyuzitim toho, ze vystup niektorej
vnutornej casti sifry koreluje s celkovym vystupom Sifry. V takomto pripade
vieme bud uplné preberanie alebo ini sofistikovanejsiu metédu zamerat iba na

tuto cast sifry a ostatok ignorovat.

« Dalsie metody (testovanie Statistickych hypotéz, ttok postrannym kanalom, . ..)

a rozne ad-hoc pristupy pre konkrétnu Sifru.

V praci sa venujeme kryptoanalyze Sifier RC4 a Spritz, pricom chceme ziskat pocia-
tocny stav pri znalosti beziaceho kluca. V préaci pouzivame dva typy metdd: genericky
utok pomocou SMT solverov podobny algebraickej kryptoanalyze a ad-hoc metodu
pouzitim prehladavania (backtracking) vymyslent pévodne pre RCA4.

Organizacia prace je preto nasledovna: praca sa deli do 5 kapitol. V prvej kapitole
zavedieme oznacenia pre celi pracu, detailnejsie popiseme sifry RC4 a Spritz a uve-
dieme zname vysledky kryptoanalyzy. V druhej kapitole popiseme SMT solvery a ich
pouzitie na ziskanie pociato¢ného stavu RC4 alebo Spritz. Uvedieme, ako prelozit popis
sifier do jazyka SMT a experimentalne overime metodu na redukovanych verziach Sifier.
Nagu metédu pre RC4 porovname s algebraickou analyzou RC4 v [21]. V tretej kapitole
uvedieme vSeobecny popis titoku na stav Sifry pomocou prehladavania, experimentalne
overime jeho korektnost a porovndme ho s implementédciou v praci [2], kde bol pre
Spritz prvy krat publikovany. V Stvrtej kapitole predstavime viaceré vylepsenia ttoku
pomocou prehladavania na Spritz a experimentalne porovname ich tspesnost. Piata
kapitola je venovana odhadom zlozitosti ttokov prehladdvanim. Najprv demonstruje-
me nasu techniku zlepsenim odhadu pre RC4 z ¢ldnku [9]. Nésledne rovnaki metédu
aplikujeme na vybrané verzie utokov prehladdvanim pre Spritz, pricom zlepsime ana-
Iyzu z [2]. Dalej zlepsime odhad pre prehladdvanie zacinajtice v $pecidlnom stave sifry
Spritz z prace [3] a na zdver analyzujeme tradeoff zlozitosti titoku prehladdvanim pre

sifru Spritz.



KAPITOLA
Oznacenia a popis Sifier

V tejto kapitole najprv uvedieme definicie a oznacenia pouzité v celej praci. Dalej de-

tailnejsie popiseme Sifry RC4 a Spritz, ich fungovanie a zname vysledky kryptoanalyzy.

1.1 VsSeobecné oznacenia

Symbolom lg budeme oznacovat funkciu logaritmu pri zaklade 2, t.j. log,. Symbolom
Z budeme oznacovat celé ¢isla, Zy oznacuje mnozinu {0,..., N — 1} pre Iubovolné

prirodzené ¢islo N > 0. Symbol Fy bude oznacovat konecné pole GF'(2).

1.2 RC4

RC4 je zndma pradova sifra s jednoduchym navrhom a implementaciou. Sifra bola v
minulosti v praxi ¢asto pouzivana v roznych schémach a protokoloch.

Stav Sifry predstavuje permuticia S mnoziny Zy, kde N je velkosf permutécie.
Typickd hodnota N je 256. Dalej sifra obsahuje dva registre 4, € Zy, sliziace na
aktualizaciu stavu a zaroven na generovanie beziaceho klica z permutacie. Celkovy
stav Sifry mé teda velkost lg(N1N?) bitov.

Inicializacia a vygenerovanie slova beziaceho kluca st uvedené v Algoritme 1.1.
Vsetky sc¢itania st poc¢itané modulo N.

Sifra je inicializovana funkciou KSA pomocou postupnosti K nad Zy, ktora v sebe
obsahuje klu¢ a pripadne aj inicializacny vektor. Vstupna postupnost sa pouzije na
zamieSanie permutacie S, nasledne sii oba registre nastavené na 0. Oznacme z; € Zy
slovo beziaceho kluca vygenerované sifrou v case t > 0 a Z = {z:}+>0 celd postupnost
beziaceho klica. Slovo beziaceho kltuca je odvodené funkciou UPDATE, ktora aktuali-
zuje oba registre, vymeni (v pripade, ze i # j) dve hodnoty v permutdcii a odvodi

slovo beziaceho kluca.



1. Oznacenia a popis Sifier 1.3. Spritz

1: function KSA(K) 1: function UPDATE()
2: fortr=0to N —1 2 t=1+1

3: Sli] =i 3 j=j+ 5[]

4 j=0 4: SwaPp(S[t], S[j])
5: fori=0to N —1 5 z = S[S[i] + S]]
6: j=J+58[i]+ K[i mod |K|] 6 return z

7 SwaP(S[i], S[4])

§& i=j=0

Algoritmus 1.1: RC4

1.2.1 Zname vysledky kryptoanalyzy RC4

Sifra RC4 je zndma pomerne dlhi dobu (vymyslend v roku 1987, kéd reverznym inzi-
nierstvom ziskany a zverejneny v roku 1994 [19]) a existuje mnozstvo prac zaoberajucich
sa jej kryptoanalyzou. V navrhu a implementacii RC4 bolo najdenych viacero chyb a
zranitelnosti [1, 10, 17, 12, 8, 18] a preto sa nepovazuje za vhodné ju v praxi pouzivat.

V tejto praci nas budu zaujimat dva typy tutokov na RC4, ktoré sa budeme snazit
vylepsit a neskor aplikovat na Spritz: algebraickd analyza (respektive jej zakladné idea)
a extrakcia stavu Sifry pomocou prehladéavania s navratom.

Algebraickd analyza RC4 bola v minulosti skimana v praci [21]. V tomto ¢lanku
autori odvodili rovnice nad o pre sc¢itanie bitovych vektorov, extrakciu bitu z bitové-
ho vektora a vymenu dvoch bitov vektora. Pomocou tychto rovnic nasledne popisali
odvodenie beziaceho kluca RC4 ako nelinearnu sustavu nad Fy a nechali tuto sustavu
pre fixny beziaci klac¢ vyriesit. Na riesenie ststavy pouzili algoritmy zalozené na Grob-
nerovych bazach z kniznice Magma (pre detaily pozri [21]). Tento postup bol schopny
uspesne najst pociatocény stav RC4 pre N = 4.

Hladanim stavu Sifry pomocou prehladavania s navratom sa venovalo viacero prac.
V [9] bola téato metéda prvy krat aplikovand na RC4, s odhadom zlozitosti prehladé-
vania 27 krokov pre plni verziu Sifry. V [12] autori ukazuji int metédu, zaloZent
na hladani specifickych vzoriek v beziacom kluci, ktoré sa pouziji na efektivnejsie naj-
denie stavu Sifry. T4to metéda mé zlozitost 224 krokov (pre realistické predpoklady,
horny odhad je 257).

1.3 Spritz

Pridova sifra Spritz bola navrhnuta ako ndhrada RC4 [19]. Cielom névrhu bolo zacho-
vat zakladné komponenty RC4 ako pouzitie permutécie v stave Sifry a vymena prvkov
permutacie pri aktualizacii a pritom pozmenit ostatné casti tak, aby bola Sifra odolna

voci znamym ttokom.



1. Oznacenia a popis Sifier 1.3. Spritz

Stav sifry predstavuje, rovnako ako pri RC4, permutacia S mnoziny Zy velkosti N
a registre 1,7, k, z,a,w € Zy. Registre i, j, k maji podobnu tdlohu ako registre ¢, 7 pri
RCA4, register z obsahuje posledné vygenerované slovo beziaceho kluca, a sa pouziva
iba pri inicializacii a w je inkrement registra ¢ pri aktualizacii stavu. Stav ma teda
velkost 1g( N!N®) bitov.

Pseudokodd inicializacie a generovania beziaceho kltica uvddzame v Algoritme 1.2.

Inicializdcia Sifry je inSpirovand ,sponge® konstrukciami [6], kde je mozné sifru
inicializovat Tubovolne dlhym refazcom a pridanie dalSicho vstupu je mozné aj pocas
generovania beziaceho klica. Pokial predpokladame, Ze inicializacia Sifry prebehne
iba pred generovanim beziaceho klica a sme v situdcii tesne po poslednom volani
SHUFFLE, niektoré hodnoty registrov st zndme. Register w je zévisly iba na dlzke
absorbovaného retazca a jeho hodnota je znama. Na zaciatku inicializacie mé hodnotu
1 a meni sa iba vo funkcii WHIP na najblizsiu hodnotu nestidelitelnt s N. Hodnota N aj
dl7ka absorbovanej postupnosti (kIu¢, inicializacny vektor) st véicsinou zname. Pocet
zavolani UPDATE pri inicializécii tieZ zévisi iba od dlzky absorbovanej postupnosti,
hodnota i je teda tiez znama. Hodnota z je 0 a a sa pri odvodzovani beziaceho kluca
nepouziva. Jediné nezndme (okrem S) s registre j a k.

V dalsich kapitolach budu z hladiska kryptoanalyzy podstatné hlavne funkcie UPDA-

TE a OUTPUT, ktoré aktualizuji stav Sifry a zo stavu odvodia slovo beziaceho klica.

Pozndamka. Mozeme si vsSimnuf, ze funkcia UPDATE sa da krokovaf aj smerom dozadu.
V pripade, ze vieme ako vyzera stav Sifry, predchadzajtice hodnoty k£ a i vypocitame

od¢itanim, hodnotu 7 uré¢ime najdenim indexu hodnoty j — k v S.

1.3.1 Zname vysledky kryptoanalyzy Spritz

Statistickym odchylkam v beziacom klu¢ a konstrukcidm rozpozndvafov sa venuje
niekolko prac. V ndvrhu Sifry [19] naznacuji, Ze na rozpoznanie beziaceho klica od
nahodnej postupnosti je potrebnych 28! bajtov dlhd postupnost. V praci [22] bol
navrhnuty rozpoznéva¢ pre redukovanu verziu Sifry (N = 8), no Statistické odchylky
neboli ani dokdzané ani ukdzany podobny problém pre plnt verziu Sifry. V ¢lanku [3]
autori dokazali statistickii odchylku prvych dvoch slov beziaceho kluca a skonstruovali
rozpoznavaé pre Spritz, ktory potrebuje bud 248 dvojic kltié-inicializa¢ny vektor alebo
2008 hajtov beZiaceho klica.

V oblasti extrakcie pocdiatotného stavu existuju dve predchadzajice prace: v [2]
predstavuju modifikaciu metody prehladdvania s navratom pre RC4, pricom odhado-
vana zloZitost pre plnt verziu Sifry je 2'% krokov a v préci [3] autori vylepSuju pred-
chadzajuci atok v pripade, ze prehladdvanie zacina v Specidlnej triede pociatocnych

stavov s dodatoénymi vlastnostami. Vtedy je odhadované zlozitost 2247 krokov.



Oznacenia a popis sifier

1.3.

Spritz

function INITIALIZESTATE()
t=j)=k=z=a=0
w=1
forv=0to N —1
Sl =v

1: function ABSORB(I)

[

o

for v =0 to I.length — 1
ABSORBBYTE(I[v])

function ABSORBBYTE(b)
ABSORBNIBBLE(low(b))
ABSORBNIBBLE(high(b))
for v =0 to I.length — 1
Sl =wv

function ABSORBNIBBLE(x)
if a = |N/2] then
SHUFFLE()
SWAP(S[a], S[|N/2]] + z)
a=a+1
function ABSORBSTOP()
if a = | N /2] then
SHUFFLE
a=a+1
function SHUFFLE()
WHIP(2N)
CRUSH()
WHIP(2N)
CRUSH()
WHIP(2N)
a=0

1: function WHipP(r)

2:
3:

>

W oo

forv=0tor—1
UPDATE()

repeat
w=w-+1

until GCD(w, N) =1

: function CRUSH()

forv=0tor—1

if S[v] > S[N —1 —v] then
SWAP(S[v], S|N — 1 —v])

: function SQUEEZE(r)

if a > 0 then
SHUFFLE()

P = ARRAY.NEW(r)
forvr=0tor—1

Plv] = DrIp()

return P

: function DRIP()

if @ > 0 then
SHUFFLE( )

UPDATE()
return OuTPUT()

: function UPDATE()

1 =1+w
j=k+S[j+ S[i]]
k=i+k+ S[j]

SWAP(S[i], S[j])

: function OuTPUT()

z=S[j+ S[i+ Sk + 2]]]
return z

Algoritmus 1.2: Spritz



KAPITOLA

Kryptoanalyza pomocou SMT

solverov

V tejto kapitole sa zaoberame kryptoanalyzou Sifier RC4 a Spritz pomocou SMT sol-
verov. Ukazeme ako prelozit popis oboch Sifier do jazyka SMT. Experimentujeme s
roznymi parametrami velkosti stavu a dizky beziaceho kltca pre viacero SMT solve-
rov a dva typy SMT logiky. Ukazeme, Ze na korektné zistenie vnutorného stavu po
inicializacii je nutné mat urcité mnozstvo beziaceho kliaca, ktorého narast ale vyrazne
zvysuje Cas vypoctu SMT solvera.

Nasim cielom je aplikovat metodu podobnu algebraickej kryptoanalyze, ktora je
pre RC4 popisana v [21], na Sifry RC4 a Spritz. Postupujeme podobne, no namiesto
pracného popisu Sifry algebraickymi rovnicami pouzivame jazyk SMT-LIB v2 [4] a jeho
vstavané konstrukcie pre polia, ktoré nam umoznuju popis sifry vyjadrit jednoduchsie.

Predpokladame znalost dostato¢ného mnozstva beziaceho kltica a chceme zistif po-
¢latocny stav Sifry, z ktorého bol vygenerovany. Pre RC4 to znamend stav po inicia-
lizacii, ked st oba registre znova inicializované na 0 a permutaciu nepozname. Pre
Spritz predpokladame, ze absorbovanie vstupu sa udeje iba pred generovanim beziace-
ho klica a utocime na stav po poslednom zavolani SHUFFLE a pred prvym UPDATE,

teda pozname aj hodnoty registrov 7, z, w.

2.1 SMT

SMT (Satisfiability modulo theories) je oblast automatického dokazovania tvrdeni za-
oberajica sa metodami dokazovania splnitelnosti formul logiky prvého radu ohranicenej
na konkrétnu logickt teériu. SMT problémy mozeme chapat ako zovseobecnenia prob-
lému splnitelnosti booleovkych formul (SAT) na niektoré rozhodnutelné podmnoziny
logiky prvého radu. Na rozdiel od booleovskej formuly je pri SMT problémoch povole-

né na zapis problému pouzivat aj nebindrne premenné (celé cisla, bitové vektory, polia,
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...), funkcie, predikaty a iné. Konkrétne povolené typy premennych a funkcii zdvisia
na pouzitej teérii.

SMT solver je nastroj riesiaci SMT problémy. Pre konkrétny problém sa solver
pokusa zistif, ¢i existuje splnitelné ohodnotenie premennych a pripadne jedno takéto
ohodnotenie hlada. Realizuje to bud prekladom SMT programu na SAT formulu a
naslednym pouzitim SAT solvera alebo vyuzije Specializovany postup pre danu tedriu,
pripadne kombinuje predspracovanie s pouzitim SAT solvera. Rdzne SMT solvery
podporuju rézne tedrie a ich kombindcie, napriklad teériu celych ¢isel, realnych éisel,
linearnych rovnic s celymi ¢islami, poli, bitovych vektorov atd.

SMT solvery sa v praxi ¢asto pouzivaju napriklad pri verifikacii programov, plano-

vani alebo pri automatickom generovani testov [14].

2.2 Vyber logiky

V tejto praci pouzivame tedrie obsahujice podporu poli, do ktorych mozeme indexovat
premennou. Podpora poli, s¢itanie a modulo nad celymi ¢islami st operacie, ktoré v
modelovani Sifier potrebujeme, kedze prave takto obe Sifry funguji. Preto ako vhodni
kandidati pripadaji logiky QF _AUFLIA a QF _ABV (v dalsom ich budeme oznacovat
auflia a abv). Logika auflia podporuje formuly bez kvantifikitorov s celymi ¢islami a
poliami, logika abv bitové vektory fixnej dlzky s poliami, taktiez vo formuldch bez
kvantifikatorov.

SMT programy formulujeme vo formate SMT-LIB v2, ktory je podporovany mno-
hymi SMT solvermi. To ndm umoznuje jednoducho porovnavat efektivnost réznych

solverov.

2.3 Modelovanie sSifier

Cielom je popisat vztah medzi pociatoénym stavom sifry a beziacim klti¢om, pricom po-
¢iatocny stav aj beziaci kluc¢ budua vystupovat v SMT programe ako premenné. Nésled-
ne vieme zafixovat beziaci klu¢ na konkrétne hodnoty a nechat solver takyto problém
vyriesit. Vysledné ohodnotenie premennych nam povie, ako vyzera pociatocny stav, z
ktorého sa bol zafixovany beziaci kIu¢ vygenerovany. Pre kontrolu korektnosti SMT
programu vieme zafixovat pociatoény stav a ako nezndme hodnoty nechat beziaci klac,
potom by mal vysledok solvera zodpovedat beziacemu klic¢u odvodenému z daného
pociatocného stavu.

KTacova vec pre nas postup je pouzitie SMT tedrii s poliami. V suvislosti s poliami
vyuzijeme nasledovné operacie: select z pola vrati prvok na danom indexe, store
vyrobi z pola nové pole, pricom jeden prvok pola zmeni na novii hodnotu. Dalej

pouzijeme sc¢itanie, modulo a zakladné logické operacie. Operacia modulo je v pripade



2. Kryptoanalyza pomocou SMT solverov 2.3. Modelovanie Sifier

logiky abv implicitne zabudovand v s¢itani bitovych vektorov, pri logike auflia tito
operéaciu niektoré solvery nepodporovali a preto sme ju implementovali sami (pozri
cast 2.3.4).

V nasledujucich castiach prevedieme jednotlivé stucasti Sifier do formatu SMT-LIB
v2. Vzhladom na podobnosti Sifier RC4 a Spritz aj oboch logik, detailnejsie uvedieme
zapis Sifry Spritz v logike abv, pre ostatné kombinacie rozoberieme najdolezitejsie casti,
kde sa lisia. Uplné SMT programy pre vybrané parametre sa nachadzaju v prilohe
A. Pre nazornost pouzivame v nasledujicich ¢astiach parametre: velkost permutéacie

N =8, pocet kol (pocet odvodenych slov beziaceho kluca) r = 2.

2.3.1 Premenné, konstanty, pociatocné podmienky
Pre pociatocny stav a kazdé kolo Sifry mame premennu pre permutéaciu:

(declare-fun SO () (Array (_ BitVec 3) (_ BitVec 3)))
(declare-fun S1 () (Array (_ BitVec 3) (_ BitVec 3)))
(declare-fun S2 () (Array (_ BitVec 3) (_ BitVec 3)))

a premenné pre registre Sifry (i, 7, k, z, w):

(declare-fun i0 () (_ BitVec 3))
(declare-fun i1 () (_ BitVec 3))
(declare-fun i2 () (_ BitVec 3))
(declare-fun jO () (_ BitVec 3))
(declare-fun j1 () (_ BitVec 3))
(declare-fun j2 () (_ BitVec 3))
(declare-fun kO () (_ BitVec 3))
(declare-fun k1 () (_ BitVec 3))
(declare-fun k2 () (_ BitVec 3))
(declare-fun z0 () (_ BitVec 3))
(declare-fun z1 () (_ BitVec 3))
(declare-fun z2 () (_ BitVec 3))

(declare-fun w () (_ BitVec 3))

Register a sa pri generovani beziaceho klica nepouziva.
Dalej musime zabezpecit, ze premenné S0, S1, 52 budu obsahovat permutaciu N

prvkov a nie Tubovolné hodnoty, ¢o docielime sadou podmienok:

(assert (not (= (select SO #b000) (select SO #b001) )))
(assert (not (= (select SO #b000) (select SO #b010) )))
(assert (not (= (select SO #b000) (select SO #b011) )))

(assert (not (= (select SO #b110) (select SO #bi1il) )))
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Podmienky staci aplikovat na S0, kedze dalsie permutacie odvodzujeme iba pomocou
operacie store, vymenou dvoch prvkov, teda nésledné premenné S1,52 budu opat
permutacie.

Pri Gtoku na poéiatoény stav méame zafixovany znamy beziaci klu¢ (premenné z) a

zname hodnoty registrov ¢ a w.

(assert (= 10 #b011))
(assert (= w #b001))
(assert (= z0 #b000))
(assert (= z1 #b011))
(assert (= z2 #b101))

V pripade simulacie sifrovania zafixujeme premenné pre poc¢iatoéni permutaciu (S0)

a registre (premenné registrov s indexom 0) na prislusné hodnoty.

2.3.2 Kolo sifry

V jednom kole sifry simulujeme funkciu odvodenia slova beziaceho kluca. Prvé kolo:

(assert (= i1 (bvadd i0 w)))
(assert (= j1 (bvadd kO (select SO (bvadd jO (select SO i1))))))
(assert (= k1 (bvadd il (bvadd kO (select SO j1)))))
(assert (= S1 (store (store SO j1 (select SO il)) il (select SO j1))))
(assert (= z1

(select S1 (bvadd j1 (select S1 (bvadd il (select S1 (bvadd z0 k1))))))
)

2.3.3 Ostatné direktivy, ciel

V SMT programe potrebujeme solveru povedat typ logiky, ktory budeme pouzivat a

tiez, ze ma okrem zisfovania splnitelnosti aj jedno splnitelné ohodnotenie néjst.

(set-option :produce-models true)
(set-logic QF_ABV)

V pripade ttoku na stav Sifry chceme vypisat pociatocné hodnoty permutécie a

registrov:

(get-value ((select SO #b000)))
(get-value ((select SO #b001)))

(get-value ((select SO #b111)))
(get-value (i0))

10
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(get-value (jO))
(get-value (k0))
(get-value (z0))
(get-value (w))

a v pripade Sifrovania hodnoty beziaceho klica:

(get-value (z1))
(get-value (z2))

Na konci programu je prikaz

(exit)

2.3.4 Sifra RC4, logika auflia

SMT popis RC4 je velmi podobny Spritz, rozdiely st v jednoduchsom kole Sifry a
mensom pocte premennych.

Pri logike celych ¢isel auflia potrebujeme zarucit, Zze jednotlivé premenné nenado-
budnt hodnoty vicsie ako maximélne mozné hodnoty registrov (predpokladame, zZe
registre st obmedzené na prave tolko bitov, aby umoznili indexovat do celej permu-
tacie), inak by si SMT solver mohol do medzivysledkov dosadit Tubovolne velké ¢isla
a prisiel by k nekorektnému vysledku. Preto potrebujeme ku kazdej hodnote pridat

obmedzenia typu:

(assert (>= j1 0))
(assert (< j1 8))

(assert (>= (select SO 3) 0))
(assert (< (select SO 3) 8))

Dalej si este potrebujeme definovaf vlastné modulo, ¢o spravime pomocou vstavanej
konstrukcie podmienky. Kedze pouzivame iba s¢itanie s hodnotami, ktoré st najviac

N, modulo nam staci implementovat ako jedno odcitanie, pokial hodnota pretecie nad

N.

(define-fun modulo ((x Int) (y Int)) Int (ite (>= x y) (- x y) %))

2.3.5 Testovanie jednoznacnosti

SMT solver sa pri rieseni problému snazi zistit, ¢i je dany problém splnitelny a pokial
4no, najst spliiajice ohodnotenie. Toto ohodnotenie ale nemus{ byt nutne jediné ko-

rektné, takych, ktoré splitaji vietky podmienky SMT programu moze byt vela. Nés

11
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bude okrem iného zaujimat aj to, ¢i je vystup solveru jednoznacny, pripadne ak nie,
& je moznych spliiajicich ohodnoteni mélo (napriklad sifrovanie je deterministické a
teda pritomnost viacerych spliiajicich ohodnoteni beziaceho kli¢a by indikovala chybu
v nasom SMT popise Sifry).

Testovanie jednoznac¢nosti implementujeme jednoducho: po tom, ako solver vypise
vystup zoberieme rovnaky program, pricom k nemu pripojime pravidlo, ze prislusné
premenné nesmu naraz nadobidat hodnoty, ktoré sme prave dostali zo solvera a spus-
time SMT solver znova. Tento postup iterujeme dostatocne vela krat, pripadne kym
nam solver nepovie, ze program uz nie je splnitelny.

Pre konkrétny stav by sa pri kontrole jednoznaénosti ifrovania po prvom spliiaji-

com ohodnoteni pridal riadok:

(assert (not (and (= z1 #b011) (= z2 #b101))))

2.3.6 Pocty premennych

K zlozitosti SMT programov okrem iného prispieva aj pocet nezndmych premennych,
ktorych hodnoty musi solver zistit. Pre porovnanie preto v dalSom vycislime pocty
neznamych premennych pre oba typy problémov (Sifrovanie a zistovanie poc¢iatoného
stavu) a obe sifry.

n

Uvazujeme velkost permutacie N = 2" a r kol sifry, tabulka 2.1 ukazuje pocty

n-bitovych neznamych premennych, ktoré musi solver zistit.

Sifrovanie extrakcia stavu

RC4 rN+r (r+1)N+r
Spritz  rN +4r (r+1)N+ (2r +2)

Tabulka 2.1: Pocet n-bitovych neznamych premennych

2.4 Testovacie prostredie, SMT solvery

Nase testy sme vykonali na OS Linux Mint 17 Qiana 64bit s procesorom Intel Core 2
Quad Q9400 (2.66 GHz) s 4GB pamate.

Pouzili sme nasledujice SMT solvery s prislusnymi 64-bitovymi verziami: 73 4.4.0
[15], Yices 2.4.1 [7], CVC4 1.4 [5] a Boolector 2.1.1 [16]. Logiku auflia podporuji Z3 a
CV(C4, logiku abv Z3, Yices a Boolector. Pri vSetkych solveroch sme pouzili standardné
nastavenia a solvery bezali na jednom jadre procesora. Na automatizované generovanie
SMT programov, spustanie solverov, meranie ¢asov a kontrolu korektnosti sme pouzili

vlastny nastroj napisany v jazyku Python, pozri prilohu B.

12
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2.5 RC4

V tejto cCasti sa podrobnejsie zaoberame sifrou RC4. Cielom bude porovnat logiky
auflia a abv, ro6zne SMT solvery a celkovo nas postup s algebraickou analyzou v praci
[21].

2.5.1 Generovanie beziaceho kluca

Generovanie beziaceho kluca sme testovali vygenerovanim nahodného pociato¢ného
stavu, ten sme v SMT programe zafixovali a nechali solver vyriesit ho pre nezname
premenné beziaceho kluca.

Pouzili sme velkost stavu N = 256 (Co je v praxi realistickd hodnota) a Styri rdzne
dl7ky vygenerovaného beziaceho kIuca r € {50,100, 500, 1000}.

Priemerny ¢as [sekundy]
SMT solver r=50 r=100 r =500 r = 1000

auflia 73 3.43 27.30  254.37 —
CV(C4 0.16 0.43 3.35 7.53
73 0.02 0.04 0.41 1.04
abv  Boolector 0.01 0.03 0.18 0.51
Yices 0.17 0.71 21.92 109.33

Pozn. 1: Hodnoty ¢asov st priemer z 10 experimentov.
Pozn. 2: Hodnota ,-“ znamen4, ze ziadny experiment
neskoncil do 10 mintt.

Tabulka 2.2: Generovanie beziaceho klica pre N = 256

Ako mézeme vidiet z tabulky 2.2, pre rastice r sa ocakavane zvysuje Cas potrebny
na najdenie riesenia, kedze je nutné najst spravne hodnoty pre coraz viac premennych.
KedZe sifrovanie je deterministické, tak ocakavame, Ze solver vyriesi problém rychlo.
Hodnoty beziaceho kluca sa zhodovali s implementaciou Sifry v jazyku Python a vy-
sledky SMT solverov boli jedinecné, ¢o potvrdzuje korektnost nasho modelu sifry v
SMT-LIB v2.

Mierne necakany je nepomer medzi ¢asmi roznych kombinacii logika a solver. Ked-
ze tento experiment mal za ciel overif korektnost SMT programov a nejedna sa o

kryptoanalyzu, tejto vychylke sme sa dalej nevenovali.

2.5.2 Extrakcia stavu

Problém, ktorému sa chceme venovat hlbsie je extrakcia stavu sifry pri znalosti beziace-
ho klica. Prvym cielom bude porovnat z hladiska rychlosti obe SMT logiky a viacero

SMT solverov a vybrat najvhodnejsiu kombinaciu.

13
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Nie je realistické ocakéavat, ze extrakcia stavu bude fungovat v rozumnom case
pre realne parametre Sifry, preto budeme uvazovat redukovani verziu sifry s malou
velkostou stavu. Pouzijeme N =8 a r € {5, 10, 15, 20}.

Beziaci klu¢ pre vsetky pokusy sme vygenerovali implementaciou Sifry v jazyku
Python z nahodného pociato¢ného stavu. Podotykame, Ze hodnoty v tabulkach su
casy najdenia prvého pociatoéného stavu, ktory je konzistentny s beziacim klticom.

Tento stav Sifry ale nemusi byt nutne ten, z ktorého sme problém vygenerovali.

Priemerny ¢as [sekundy]
SMT solver r=5 r=10 r=15 r =20

4 23 0.65 222 295 13.87

AU oy 50.92 216.95 534.00 —
73 014 021 029 071

abv  Boolector 0.16 0.62 1.66 8.06
Yices 008 208 317 314

Pozn. 1: Hodnoty ¢asov su priemer z 10 experimentov.
Pozn. 2: Hodnota ,-“ znamen4, ze ziadny experiment
neskoncil do 10 mint.

Tabulka 2.3: Extrakciu stavu N =8

Priemerny ¢as [sekundy]
SMT solver r=5 r=6 r=7 r=8 r=9

73 0.05 0.14 0.62 2.01 13.52
Boolector 0.70 1.80 3.32 1253 66.30
Yices 0.14 0.26 1.15 418 31.68

Pozn.: Hodnoty ¢asov s priemer z 10 experimentov.

Tabulka 2.4: Extrakciu stavu N = 16, logika abv

7 tabulky 2.3 vyplyva, ze logika abv dosahuje lepSie vysledky. Mensie casy pre
abv su ocakavané, kedze v logike abv su operacie s Cislami z obmedzeného rozsahu
implicitne zabudované, zatial ¢o pri euflia musime obmedzeny rozsah vynutif sadou
podmienok. Dodato¢né podmienky jednak komplikuji SMT program a za druhé SMT
solver implementujuci logiku auflia nevie dodatoénti informaciu o obmedzenom rozsahu
vsetkych premennych vyuzit tak efektivne ako pri logike abwv.

Vysledky experimentu pre N = 16 st uvedené v tabulke 2.4. Ako vidime z ta-
buliek 2.3 a 2.4, Z3 je spomedzi testovanych solverov najrychlejsi. V nasledujicich

experimentoch budeme vzdy pouzivat logiku abv a SMT solver Z3.
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Jednoznacné stavy (zo 100)

r N=4 N=8 N=16
2 32 0 0
3 82 0 0
4 93 0 0
5 100 26 0
6 100 82 0
7 100 99 0
8 100 100 0
9 100 100 x 0
10 100 100 x 0

Pozn.: Hodnoty oznacené * st
z 10 stavov.

Tabulka 2.5: Poéty jednoznaénych stavov pre roznu dlzku beziaceho kluca

2.5.3 Jednoznacnost pociato¢ného stavu

V predchadzajucich experimentoch sme sa nezaoberali tym, ¢i bol najdeny stav bezia-
cim klt¢om jednoznacéne uréeny. Pri malej dlzke beziaceho kltca sa moze stat, ze bude
existovat viacero pociatocnych stavov, ktoré vyprodukuju ten isty beziaci kIuc a solver
najde konzistentni, ale zli odpoved.

Z nahodného stavu vygenerujeme beziaci klti¢ a nechame solver riesit problém naj-
denia pociatocného stavu. Jednoznacnost vysledku kontrolujeme tak, ako sme popisali
v Casti 2.3.5. Pociatocné stavy pre fixné N st pre rozne k vzdy rovnaké, SMT programy
sa ligia iba dizkou zndmeho beziaceho kluca.

V tabulke 2.5 mézeme pre rozne N vidiet dlzky beziaceho kluca, kedy uZ boli
vsetky pociatocné stavy z experimentu jednoznacne urcené. Pre N = 16 a r > 10 bola

extrakcia stavu prili§ pomald a pre tieto parametre sme jednoznacnost netestovali.

2.5.4 Dizka beZiaceho klItéa a zloZitost extrakcie stavu

V tejto casti experimentalne overime, ako so zvac¢sujucim sa beziacim klicom rastie cas
potrebny na najdenie pociatoéného stavu sifry. Budeme uvazovat velkosti permutacii
N € {4,8,16} a variabilnt dlzku beziaceho kltaca 7.

Hodnoty v grafoch st priemery ¢asov najdenia pociatoéného stavu (prvého konzis-
tentného s beziacim kluc¢om).

V experimentoch pre N € {4,8} sme vykonali 100 pokusov namiesto 10 z dévodu
kolisania ¢asov vypoctu, kedy sa zvacsenim beziaceho klica znizil priemerny cas vy-
poctu solvera. Toto spravanie mdézeme pripisat velmi malym hodnotam casu vypoctu,
pripadne sme narazili na situaciu, kde pridanie podmienok do SMT programu pomoze
solveru k najdeniu rieSenia. Pri vykonani 100 pokusov sa v priemernej hodnote casu

vypoctu tieto vychylky uz neprejavili.
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Obrazok 2.1: Porovnanie extrakcie stavu pre N € {4, 8}, priemer zo 100 pokusov
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Obrazok 2.2: Extrakcia stavu pre N = 16, priemer z 10 pokusov
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Pre hodnoty N € {4,8}, ako mo6zeme vidiet na obrazku 2.1, SMT solver vyriesi
problém velmi rychlo aj pre dlzky beziaceho kldca, ked uz ocakdvame jednoznacnost
vysledku. Cas vypoctu by pri rasticej dlzke beziaceho kli¢a mal stipat, kedZe rastie
pocet premennych a pridavame dalsie podmienky na ohodnotenie, ktoré musi solver
zachovat.

Na obrazku 2.2 mdzeme pozorovaf, ze pri zvacseni stavu sa riesenie SMT problému
skomplikuje. Na rozdiel od mensich velkosti N, pre N = 16 rastie s dlzkou beziaceho
klica cas rieSenia rychlejsie, pricom k hodnotam, kedy je stav jednoznacny sme sa ani
nedostali.

Pri testoch s NV = 16 sme pri hodnote r = 11 pozorovali pomerne velké vychylky v
dizkach vypoctu. Z 10 testov sa SMT programy rozdelili do dvoch kategérif: v jednej
bolo vzdy prvé najdené ohodnotenie iné ako to, z ktorého sme pokus vygenerovali a
casy vypoctu boli 600 az 800 sekind, v druhej kategérii sa SMT solveru podarilo néjst
spravne ohodnotenie, ale ¢as vypoctu bol ovela dlhsi (nad 1200 sekiind). Domnievame
sa, ze to bolo spésobené tym, ze pri dlhotrvajicich pokusoch sme trafili na jednoznacny
stav (podla experimentov v tabulke 2.5 odhadujeme, Ze pri r = 11 by sa jednoznacéné
stavy uz mohli vyskytovat), pricom v tychto pripadoch si SMT solver nemohol vyberat
prvé ohodnotenie, ktoré nemalo konflikty a teda mu vypocet trval dlhsie.

Pre N = 16 sa nam pre malé hodnoty r sice podarilo najst pociatocény stav, no
tento s velkou pravdepodobnostou nebude jedine¢ny a nebude to ten, ktory bol pouzity
na vygenerovanie beziaceho kltica. Z nasich experimentov pre RC4 teda vyplyva, ze
N =16 je velkost stavu sifry, kedy casova zlozitost ndjdenia pociatoéného stavu zacne
exponencidlne stipat uz pre malé dlzky beziaceho kldca, pricom tieto eSte nestadia
na jednozna¢né uréenie stavu. Exponencidlny narast pozorujeme pri hodnotéch dizky
beziaceho klica 10 a 11.

2.6 Spritz

V tejto casti zopakujeme rovnaké experimenty ako v predchadzajucich ¢astiach kapitoly,

tentoraz na Sifre Spritz. Rovnako budeme pouzivat solver Z3 a logiku abv.

2.6.1 Generovanie beziaceho kluca

Najprv otestujeme korektnost SM'T popisu Sifry vypocitanim beziaceho kliuca SMT
solverom a porovnanim ho s implementaciou Sifry v jazyku Python. Pouzité parametre
sit N =256 a r € {50,100, 500, 1000}

Vsetky vypocitané beziace klice boli jednoznacné a zhodovali sa s hodnotami vy-

generovanymi Sifrou v jazyku Python.
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Priemerny ¢as [sekundy]
SMT solver r =50 »r =100 r =500 r = 1000

73 0.40 0.44 1.06 2.21

Pozn.: Hodnoty ¢asov si priemer z 10 experimentov.

Tabulka 2.6: Generovanie beziaceho kltuca pre N = 256
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Obrazok 2.3: Extrakcia stavu pre N =4

2.6.2 Dlzka beZiaceho klica a zloZitost extrakcie stavu

Vykonali sme rovnaké experimenty ako v casti 2.5.4. Na grafoch 2.3 a 2.4 sti znazornené
¢asy najdenia prvého riesenia pre N € {4,8} a rozne r (priemer z 10 pokusov).

7, experimentov mozeme vidief, Ze hodnoty so stipajicimi kolami Sifry ocakavane
rasti. Pri porovnani s sifrou RC4 st ¢asy pre obe hodnoty N vyssie, ked uz pre N = 8
sa dostavame do radu minit. Zvysenie zlozitosti je ocakavané, kedze na rozdiel od RC4
je v programoch pouzitych viac premennych a taktiez odvodenie slova beziaceho kluca
zo stavu Sifry je komplikovanejsie. Do situdcie, ked ¢as oproti predchadzajicej hodnote
rapidne narastol sme sa tiez dostali pre mensie parametre.

Experimentovali sme s extrakciou stavu aj pre parametre N = 8 a k = 8 (tieto
hodnoty uz nie st v grafe), no pre tieto parametre solver pri viacerych pokusoch ne-
skon¢il vypocet ani po 35 mintutach, po ktorych sme ho ukoncili ru¢ne. Predpokladéme,
Ze tieto hodnoty parametrov sa uz blizia maximu, ¢o sa uvedenou metédou na nasom

hardvéri da dosiahnut.
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2. Kryptoanalyza pomocou SMT solverov 2.6. Spritz
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Obrazok 2.4: Extrakcia stavu pre N =8

2.6.3 Jednoznacnost pociatocného stavu

Jednoznacnost pociatocného stavu Sifry Spritz sme testovali rovnakym sposobom ako

pri RC4, vysledky experimentov st v tabulke 2.7.

Jednoznacné stavy (zo 100)

r N=4 N =38
4 0 0
6 44 0
8 96 —
10 100 —
12 100 —

Tabulka 2.7: Poéty jednoznaénych stavov pre roznu dizku beZiaceho kluca

Pre N =8 a r > 8 bola extrakcia stavu uz prilis pomala a pre tieto parametre sme
jednoznac¢nost netestovali.

Porovnanim experimentov pre RC4 v tabulke 2.5 a Spritz v tabulke 2.7 mo6zeme
pozorovat, ze pri Sifre Spritz je pre jednoznacny stav potrebny dlhsi znamy beziaci
kIa¢. To je sposobené komplikovanejsim odvodenim slova beziaceho klica, kde znalost
jedného slova odhaluje menej informacie o poc¢iatoénom stave nez pri Sifre RC4. Navyse,

pri extrakcii stavu okrem permutécie st nezname aj hodnoty registrov j a k.
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2. Kryptoanalyza pomocou SMT solverov 2.7.  Zhrnutie vysledkov

2.7 Zhrnutie vysledkov

Ukéazali sme, ako prelozif sifry RC4 a Spritz do jazyka SMT a ako tento popis pouzit na
najdenie pociato¢ného stavu Sifry zo znalosti beziaceho kluca. Na jednoznacné najdenie
pociatocného stavu je potrebny dostatocne dlhy zndmy beziaci kIuc, ¢o ale spomaluje
vypocet SMT solvera. Experimentalne sme preskiimali na redukovanych verziach sifier
hranicu, kedy zacne cas vypoctu SMT solvera exponencialne stupat.

Pouzitie SMT solverov na extrakciu pociatoéného stavu sifry RC4 sa ukazalo efek-
tivnejsie nez algebraicka analyza v praci [21]. V [21] autori ispesne nasli pociatocény
stav pre N = 4, no pre N = 8 bol tento postup vypoctovo prilis naro¢ny. Nasim postu-
pom sme boli schopni najst jednoznacné riesenie pre N = 8 v ¢ase pod 0.3 sekundy na
nasom hardvéri. Zaroven modelovanie sifier pomocou jazyka SMT-LIB v2 je omnoho

jednoduchsie a menej pracné nez metéda pouzitd v [21].
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KAPITOLA

Extrakcia stavu pomocou

prehladavania

V tejto kapitole predstavime triedu ttokov na pociatoény stav Sifry pomocou prehla-
dévania s ndvratom (backtracking). Detailne popiSeme tento typ ttoku na Sifre Spritz
a experimentélne overime jeho korektnost. Porovndme nase experimenty s pracou [2].

Cielom tohto utoku je zistit pociatoény stav Sifry pri znalosti beziaceho kliuca. Za-
meriame sa na Sifru Spritz, pre RC4 je tento typ ttoku velmi podobny a okrem toho
st zname efektivnejsie spdsoby extrakcie stavu, napriklad [12]. Utok sa opiera o nasle-

dujtce predpoklady:

e Dostatocne dlhy znamy beziaci klu¢. V experimentoch sme pozorovali, zZe staci
3N slov beziaceho klica. Samotné prehladdvanie nikdy nepotrebovalo viac nez
N slov a dalsich 2N bolo pouzitych na kontrolu korektnosti v situdciach, ked

prehladévanie vyplnilo cely stav.

o Absorbovanie vstupu sa udeje iba pred generovanim beziaceho kluca, hladany

stav je stav po poslednom zavolani SHUFFLE a pred prvym volanim UPDATE.

« Pozname hodnoty vSetkych registrov stavu, ktory hladdme (nezndma je iba per-
mutécia). Hodnoty registrov i, z, w st zndme pocas celého generovania beziaceho

klica, hodnoty j a k zistime napriklad aplnym preberanim.

3.1 Popis atoku

Utok bol v zékladnej verzii navrhnuty v [2] a prebieha ako rekurzivne prehladévanie
priestoru vSetkych permutécii nad Zy. Jedind neznama v pociatoénom stave je per-
mutacia S, ¢o znamend, ze vSetky jej hodnoty st na zaciatku nastavené na NONE.
Prehladavanie bude simulovat funkcie UPDATE a OUTPUT, pricom ak je potrebna ne-

jaka hodnota S|x], ktori nepozndme, tipneme si ju — do S|[x] postupne dosadime vSetky
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3. Extrakcia stavu pomocou prehladavania 3.1. Popis atoku

pripustné hodnoty (ktoré v S este nie st pouzité, kedze S je permutécia) a pre kazdy
tip pokracujeme dalej v prehladavani.

V algoritme 3.1 uvadzame pseudokod zakladnej verzie prehladavania — rekurzivnu
funkciu simulujiicu UPDATE a tipujicu hodnoty S.

Pocas jedného prechodu funkciami UPDATE a OUTPUT si potrebujeme tipnit ma-
ximélne 5 nezndmych hodnot: S[é|, S[j + S[i]], S[j], S[z + k] a S[i + S[z + k]| (presne
v tomto poradi). V pseudokéde st to riadky 4, 7, 10, 15 a 18.

Hodnoty beziaceho kltca pouzijeme na kontrolu korektnosti — funkcia OuTPUT
musi vratit spravny vystup. Oznac¢me d = j + S[i + S[z + k]]. Poznamenajme, ze
tato hodnota je znama, vsetky nezname hodnoty potrebné na jej vypocet uz boli v
algoritme urcéené. Nech prehladdvanie prave simuluje t-ty prechod funkciami UPDATE
a OUTPUT a 2z je zname slovo beziaceho kliucéa, ktoré by malo byt vygenerované v

aktudlnom kroku. Moézu nastat Styri pripady:

1. S[d] je zndme a z = S[d]: Vysledok OUTPUT je znamy a rovnaky ako beziaci

klic¢. Pokracujeme vo vypocte dalej, riadok 22 v pseudokdde.

2. S[d] je zndme a z; # S[d]: Vysledok OUTPUT je iny neZ beziaci kIi¢ na prislusnom

mieste, nasli sme konflikt s beziacim kluc¢om. Riadok 24 v pseudokdde.

3. S[d] je nezndme a z; ¢ S: Jedind moznost, ako mdze byt stav konzistentny s
beziacim klucom je, ze z; bude v S[d]. Priradime S[d] = z; a pokrac¢ujeme vo

vypocte. Riadky 27 a 28 v pseudokdde.

4. S[d] je nezndme a z; € S: Na mieste d nemoze byt z; lebo S je permutécia, nasli
sme konflikt. Riadok 30 v pseudokdde.

V pripade konfliktu (pripady 2 a 4) nebudeme pokracovat v dalSom prehladdvani
tejto vetvy vypoctu. Vyhnutim sa prehladavaniu vetiev vypocétu, kde sme nieco tipli
zle (a vieme to zistit) zniZime ¢asovi zlozitost oproti iplnému preberaniu vsetkych
permutacii.

Ked v prehladavani vyplnime celil permutaciu, overime korektnost tohto stavu na-
sledovne: budeme z neho generovat slova beziaceho kltca a porovnavat ich so znamym
beziacim klicom (v experimentoch sme pri kontrole korektnosti porovnévali 2N slov).
Pokial sa vSetky rovnaju, nasli sme spravny stav. Pociatoény stav vypocitame inverto-

vanim funkcie UPDATE.
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Algoritmus 3.1: Zakladné prehladdvanie s navratom (prebrané a upravené z [2])

3. Extrakcia stavu pomocou prehladavania 3.1. Popis atoku
Vstup: Beziaci klac¢ {zt}fgo, N, prazdna permutécia S
Vystup: Permutacia S pred odvodenim z

1: function RECOVERSTATE(t, S, i, j, k, w)

2: Tnext = 1+ W

3: if Sliness] = None and g; ¢ S then

4: Prirad Slinest] = 01 >for gy =0to N —1
5: a = j+ Slinext]

6: if Sla] = None and g, ¢ S then

7: Prirad S[a] = ¢» >for gp =0to N —1
8: Jnest = J + S|a]

9: if S[jnest] = None and g3 ¢ S then

10: Prirad S[jnest] = 93 >for g3=0to N —1

11: Enext = k + tnewt + S| Jnext]

12 SWAP(S[inead), Sljnent)

13: b= 21+ knewt

14 if S[b] = None and g4 ¢ S then

15: Prirad S[b] = g4 >for gs, =0to N —1

16: ¢ = Unegt + S0

17: if S[c] = None and g5 ¢ S then

18: Prirad Sc] = gs >for gs=0to N —1

19:  d = jpeat + 5[]

20: if S[d] # None then

21: if z; = S[d] then

292: RECOVERSTATE(t + 1, .S, inewts Jnexts Knewt, W)

23: else

24: Konflikt, skusit iné priradenie

25: else

26: if z, ¢ S then

27: Prirad S[d] = z

28: RECOVERSTATE(t + 1, .S, inexts Jnexts Knewt, W)

29: else

30: Konflikt, skisit iné priradenie
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3. Extrakcia stavu pomocou prehladavania 3.2. Experimenty

Pozndmka. Vsimnime si, ze prehladdavanie mézeme rovnako dobre zacat pre stav v
Tubovolnom case pred vykonanim funkcie UPDATE. Predpokladdme dostatok znameho
beziaceho kluca, registre ¢, z, w pozname v Tubovolnom c¢ase a hodnoty j, k& musime

ziskat iplnym preberanim pre Tubovolny zaciatok prehladavania.

Pozndmka. Pre RC4 je utok prehladavanim velmi podobny. Predpoklady s iba dosta-
tocne dlhy znamy kla¢, kedze v RC4 s oba registre pred generovanim beziaceho kluca
nastavené na 0 (pozri funkciu KSA v algoritme 1.1). Samotné prehladédvanie prebieha
podobne, jedina zmena je v nutnosti tipovat maximélne tri nezname hodnoty permu-
tacie: S[i], S[j] a S[i] + S[j] (v tomto poradi). Pri kontrole korektnosti sa podobne

rozobert $tyri moznosti hodnot z; a d = S[i] + S[j].

3.2 Experimenty

Prehladavanie s navratom sme implementovali ako rekurzivnu funkciu v jazyku Python,
pre detaily pozri prilohu B. Implementaciu sme otestovali pre redukované parametre
sifry.

Experimenty sme vykonali na ndhodne vygenerovanych stavoch. Registre ¢, 5,k a
permutécia S boli zvolené ndhodne, register w bol ndhodny, ale nestdelitelny s N. Re-
gistre a, z boli nastavené na 0, t.j rovnako, ako po inicializacii Sifry (pozri algoritmus
1.2). V pripade vacsich hodnot N, kedy by bolo prehladévanie prilis pomalé sme pred-
nastavili niekolko (oznacujeme z) hodndt permutécie, ¢im sme hladanie urychlili, kedze
prednastavené hodnoty netreba tipovaf. Indexy prednastavenych hodnot boli vybrané
nédhodne a hodnoty boli nastavené korektne (podla permutécie, ktort sa prehladavanie
snazi najst).

Ako metriku zlozitosti prehladdvania uvazujeme celkovy pocet priradeni hodnot do
permutacie pocas behu algoritmu. V tabulke 3.1 a uvadzame niekolko experimental-
nych hodnot zlozitosti a porovnanie s poc¢tom vsetkych permutacii. Pocet priradeni je

ocakavane mensi nez prislichajice uplné preberanie vSetkych permutacii.

N lg(N!) Prehladavanie

6 9.49 8.21
8 15.30 12.09
10 21.79 16.40
12 28.84 21.11

Pozn.: Posledny stlpec predstavuje
»,1g“ poctu priradeni, priemer
z 1000 experimentov.

Tabulka 3.1: Zlozitost zakladného prehladavania
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3. Extrakcia stavu pomocou prehladavania 3.2. Experimenty

N z Ig((N—2x)!) 2]  Prehladavanie

8 0 15.30 11.70 12.09
16 5 25.25 18.50 15.87
32 19 32.53 21.30 14.42
64 47 48.33 20.80 15.14

Pozn. 1: Posledné dva stlpce predstavuju ,,lg“
poctu priradeni.

Pozn. 2: Posledny stipec je priemer z 1000
experimentov.

Tabulka 3.2: Porovnanie zdkladného prehladévania s implementaciou v [2]

V tabulke 3.2 moZeme vidief porovnanie s rovnakym prehladdvanim z prace [2].
Pri tychto experimentoch sme pozorovali pomerne velky rozdiel v zlozitosti nasej im-
plementacie a tej v praci [2]. V oboch pripadoch sa jednd o ten isty algoritmus a
preto by sme ocakavali, ze az na odchylku kvoli inym testovacim datam by mali byt
experimentalne zlozitosti rovnaké. Pozorovany rozdiel nevieme zdovodnit, no zlozitosti
ziskané z nasich experimentov stuhlasia s teoretickou analyzou v kapitole 5 a preto ich

povazujeme za korektné.

Pozorovania. 7 experimentov vyplyva, Ze rozne instancie problému s rovnakymi
parametrami maji velmi roznu zlozitost, pri vSetkych experimentoch sme pozorovali
velkd disperziu poétu priradeni. Dalej sme si v§imli, ze prehladdvanie nikdy nepotre-
bovalo viac ako N hodnét beziaceho kluca (nepoditajic kontrolu korektnosti, ked je
celd permutacia vyplnend). Zaroven sa iba malokrat stalo to, Ze prehladavanie bez

konfliktu vyplnilo celil permutéciu.

3.2.1 Nahodne prednastavené hodnoty, nezastavenie pri

vysledku

V predchadzajucich experimentoch sme v pripade vac¢sich hodnét N, kedy by bolo pre-
hladavanie prilis pomalé, prednastavili niekolko prvkov permutacie na korektné hodno-
ty hladaného stavu. Zaroven ak prehladavanie naslo korektny pociatocny stav, zastavili
sme ho. Pri experimentoch v kapitole 5 budeme uvazovat aj situacie, ked prednasta-
vené hodnoty stavu st ndhodné a prehladavanie nechame dopocitat iplne do konca.
Preto v tejto casti experimentalne preskimame vplyv tychto predpokladov na pocet

priradeni.
Nahodne prednastavené hodnoty. V pripade, ze permutécii prednastavime hod-

noty ndhodne je velmi pravdepodobné, ze tato inStancia nebude mat riesenie. Pocia-

tocnd permutacia je totiz z velkou pravdepodobnostou nezavisla od znameho beziaceho
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3. Extrakcia stavu pomocou prehladavania 3.2. Experimenty

néhodne [A] vs. korektne [B] prednastavené hodnoty, N = 8
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Obrazok 3.1: Pomer priradeni pre ndhodne vs. korektne prednastavené hodnoty S

klica. Ocakavame teda, ze prehladavanie, kedze nezastavi pri najdeni spravneho sta-
vu, bude potrebovat viac priradeni, lebo musi prejst vsetky nekonfliktné vetvy vypoctu.
Ak predpokladame, Ze v priemere najde prehladavanie spravny stav v polovici vypoctu,
pre ndhodne prednastavené prvky by malo potrebovat priblizne dvakrat viac priradeni.

Na obrazku 3.1 uvadzame pomer priemerného poc¢tu priradeni pre nahodne a ko-
rektne prednastavené hodnoty. Priemery st vzdy z 1000 experimentov. Vidime, Ze pre
x idace k 0 potrebuju ndhodne prednastavené insStancie naozaj dvakrat viac priradeni.
Na druht stranu pre vela prednastavenych hodnét s nahodné hodnoty ovela lepsie.
To je spbésobené tym, ze pre permutaciu, ktord je skoro cela znama a nezavisla od

beziaceho klica sa buda konflikty objavovat velmi casto.

Nezastavenie pri vysledku. Predpokladame, ze prehladavanie najde spravny po-

¢iatocny stav v priemere v polovici vypoctu. V tabulke 3.3 uvddzame experimentélne
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3. Extrakcia stavu pomocou prehladavania 3.2.

Experimenty

vysledky pre niekolko hodnot N, ktoré tento predpoklad potvrdzuju.

N Zastavit Nezastavit

6 8.21 9.22
8 12.09 13.05
10 16.40 17.40
12 21.11 22.09

Pozn. 1: Posledné dva stlpce
predstavuju ,lg“
poctu priradeni (priemer
z 1000 experimentov).

Tabulka 3.3: Porovnanie zastavenia prehladdavania pri najdeni spravneho stavu
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KAPITOLA
Vylepsenia ttoku prehladavanim

V tejto kapitole navrhujeme niekolko vylepseni prehladavania s navratom popisaného
v kapitole 3 a experimentalne overujeme ich dopad na zlozitost itoku. Prehladavanie
z kapitoly 3 budeme vzhladom k vylepseniam nazyvat ,jednoduché prehladavanie®.

Vylepsenia sme implementovali modifikaciou rekurzivnej funkcie pouzitej v casti
3.2. Experimenty boli vykonané na nahodne vygenerovanych stavoch — registre i, j, k
ako aj permutécia boli zvolené ndhodne, register w nahodne tak, aby bol nestudelitelny
s N. Registre a a z boli nastavené na 0, t.j rovnako, ako v situdacii po inicializacii Sifry.
Zo stavu bol implementaciou Spritz odvodeny beziaci kli¢. Prehladévanie na vstupe
dostalo stav so zndmymi registrami a nezndmou permutaciou. V pripade, Ze sme
permutéacii prednastavili niekolko hodnot, boli ich pozicie vybrané nadhodne a hodnoty
boli nastavené korektne (teda tie zo spravneho pociatoéného stavu).

V pripade porovnavania réznych optimalizacii bola sada pociatoénych stavov v
oboch experimentoch rovnaka. Okrem priemerného poc¢tu priradeni pri experimentoch
uvadzame aj distribuciu zlepSenia pre jednotlivé stavy. Pre kazdy pociatoény stav v
experimente mame pocet priradeni ¢, bez optimalizacie a ¢, s optimalizaciou. Potom
hodnota lg(c,/cs) vyjadruje, o kolko sa zniZi logaritmus zloZitosti pri pouziti optimaliza-
cie. Distribtciu tychto hodnot v experimentoch pre rozne parametre N a x uvadzame
na obrazkoch 4.1, 4.2, 4.3 a 4.4.

4.1 Zmena poradia

Této optimalizacia bola p6vodne navrhnuté pre sifru RC4 v préci [9]. Jej myslienkou
je zmenit poradie, v akom st jednotlivé hodnoty S v prehladdvani pouzité. Namiesto
tipovania hodnét S[i], S[j + S[i]], S[j], S[z + k], S[i + S[z + k]] (v tomto poradi) a
nasledného overenia konzistentnosti s beziacim klti¢om mozeme postupovat nasledovne:
pred spracovani hodnoty S[i + S|z + k|] skontrolujeme, ¢i sa z; nachddza v S. Ak ano,
t.j. existuje d € Zy také, ze z; = S|[d], potom musi platit S[i + S[z + k]| = d — j.
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4. \Vylepsenia utoku prehladavanim 4.1. Zmena poradia

Skontrolujeme konzistentnost — ak je S[i+S[z+k]] zndma hodnota, musi sa rovnat d—j,
ak je neznama, potom hodnota d — 7 nesmie byt na inom mieste v .S a pokracujeme do
dalsej iteracie UPDATE. V pripade, ze sa z; nenachadza v S, postupujeme rovnako ako
v jednoduchom prehladévani — v pripade potreby tipneme S[i+S[z+ k]|, skontrolujeme
korektnost (S[j + S[i + S[z + k]]] musi byt bud nezndme alebo z;), ak treba priradime
z; na spravne miesto a pokracujeme v prehladavani.

Oproti jednoduchému prehladavaniu Setrime priradenia v pripade, zZe sa z; nachadza
v S: S[i + S|z + k]] moZe obsahovat iba hodnotu d — j, teda nemusime skusat vsetky
moznosti.

V tabulke 4.1 vidime porovnanie priemeru zlozitosti jednoduchého prehladévania
a zmeny poradia. Zmena poradia naozaj znizuje pocet priradeni, aj ked rozdiel nie je
prilis velky. Na obrazku 4.1 porovnavame zlepsenie pre kazdy stav zvlast.

Pre experimenty s prednastavenymi hodnotami tato optimalizacia v niekolko ma-
lo pripadoch pocet priradeni zvysila. Pri¢inu tohto zvysSenia poctu priradeni sa nam
nepodarilo vysvetlit. Na druhej strane bolo jednak takychto stavov malo (1 pre para-
metre N = 16,z = 5 a 8 pre N = 32,2 = 19 z celkovo 1000 stavov v experimente)
a zvysenie zlozitosti sme pozorovali iba pri prednastavenych hodnotach v permutacii,

pricom realny utok bude pravdepodobne zac¢inaf z neznamej permutacie.
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Obréazok 4.1: Zlepsenie zlozitosti pri zmene poradia
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4. \Vylepsenia utoku prehladavanim 4.2. Poradie skisanych hodnot

Jednoduché Zmena poradia
N x priradenia lg(priradenia) priradenia lg(priradenia)
8 0  4286.00 12.07 3228.19 11.66
10 0 87035.78 16.41 64654.06 15.98
16 5 56687.06 15.79 37675.75 15.20
32 19  23801.75 14.54 13815.45 13.75

Pozn.: Hodnoty (okrem prvych dvoch stlpcov) predstavuji
priemer z 1000 experimentov

Tabulka 4.1: Porovnanie jednoduchého prehladavania a zmeny poradia

4.2 Poradie skisanych hodnét

K znizZeniu zlozitosti prehladévania by mohla viest aj zmena poradia, v akom sa skusaju
hodnoty na nezname miesta permutacie. Zmenou poradia skuisanych hodnot a teda aj
poradia vetiev prehladavania, ktoré sa budua spracovavat mdzeme docielit, ze vetva
veduca k spravnej permutacii bude prehladana skor. Nasa idea je skusat najprv tie
hodnoty, ktoré sa nachadzaji v beziacom kluéi (od zacdiatku beziaceho klica a presne
v takom poradi, bez duplikidtov) a po nich ostatné, ¢o chybaju do Zy (sekvencne).
Toto poradie by malo byt vyhodné spolu s predchadzajicou optimalizaciou. Priradovat
najprv hodnoty z beziaceho kltica bude mat za nasledok, ze pri kontrole konzistentnosti
skor nastant situacie, ze sa z; nachadza v S. To by mohlo Setrif pocet priradeni, kedze
v tychto situaciach sa nikdy neskisaju vSetky moznosti.

Z tabulky 4.2 vidime, Ze tato optimalizacia v priemere pomaha len velmi malo.
Obrazok 4.2 ukazuje, ze sice existuju pociatocné stavy, kedy poradie hodndt casovi
zlozitost zlepsi, no v ostatnych sa zlozitost bud zhorsi alebo ostane nezmenena. Hoci
v prehladavani s touto optimalizaciou budud zo zaciatku behu nastavat situécie z; € .9,
z experimentov usudzujeme, ze rovnako casto, ako existuju pociatocné stavy, kde pre
najdenie spravneho stavu je treba v prehladavani tipntat najprv hodnoty z beziaceho
klica, budu existovat pripady, kde je potrebné najprv priradif iné hodnoty nez tie z

beziaceho kluca (a teda spravny pociatocny stav ndjde prehladavanie neskor).

Zmena poradia + Poradie hodndt

N x priradenia lg(priradenia) priradenia lg(priradenia)

8 0 3228.19 11.66 3117.03 11.61
10 0 64654.06 15.98 61874.40 15.92
16 5 37675.75 15.20 36056.66 15.14
32 19 13815.45 13.75 13360.41 13.71

Pozn.: Hodnoty (okrem prvych dvoch stlpcov) predstavuji
priemer z 1000 experimentov

Tabulka 4.2: Porovnanie zmeny poradia a poradia skiisanych hodnot
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4. \Vylepsenia utoku prehladavanim 4.3. Konzistentnost s prefixom
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Obrézok 4.2: ZlepSenie zlozitosti s inym poradim skisanych hodnot

4.3 Konzistentnost s prefixom

Idea tejto optimalizacie je zacat prehladavanie na posunutej pozicii znameho beziaceho
klica a pouzit preskoceny prefix beziaceho klica na dodatoénu kontrolu konzistencie.
V prehladavani predpokladdme znalost beziaceho kltca Z = {z;}+>¢ vygenerovaného z
pociatocného stavu Sy. Predchadzajtce prehladavania sa vzdy snazili najst Sy. Oznac-
me S, pre p > 0 permutéciu po p iterdcidch funkcie UPDATE. Pokial predpokladame
znalost hodnoét ¢, z, w v stave Sy, pozname hodnoty tychto registrov aj po p krokoch
(pozri cast 1.3.1). Hodnoty j a k zistime Gplnym preberanim rovnako, ako pri zaciatku
v Sp.

V prehladavani s navratom pouzijeme beziaci klic¢ zac¢inajici p-tym slovom, pricom
sa snazime ziskat stav S,. Uvedomme si, Ze funkciu UPDATE ide krokovat aj dozadu
(pozri aj ¢ast 1.3). Pokial mame v prehladdvani ¢iastoéne vyplneny stav (s z zndmymi
hodnotami), vieme ho vratit do pozicie p, kedZe vSetky hodnoty na to potrebné sme
do S uz priradili. Takyto stav obsahuje tych istych x hodndt, mozno na inych mies-
tach kvoli operacii SWAP vo funkcii UPDATE. Nasledne sa poktsim stav dalej vracat,
pricom kontrolujeme, ¢i je konzistentny s hodnotami z;_1,2;_o,.... Ak nie je, vieme,
ze niektoré priradenie v prehladavani je zI¢ a v tejto vetve vypoctu nemusime pokraco-

vat. Poznamenajme, ze pri spdtnom krokovani UPDATE od pozicie p sa moze staf, ze
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4. \Vylepsenia utoku prehladavanim 4.3. Konzistentnost s prefixom

potrebujeme hodnoty z S, ktoré nepozname. V takejto situacii nemozeme pokracovat

v kontrole prefixu, ziadny konflikt sme nenasli a pokracujeme v prehladévani.

Pozndmka. Pokial pri kontrole prefixu narazime na neznamu hodnotu vo vypocte z,
nemusime kontrolu hned skoncif. Vypoctom z zo stavu kontrolujeme iba konzistentnost
s aktudlnym slovom beziaceho kltaca a dalsie krokovanie spét funkcie UPDATE na tejto
hodnote nezavisi (spravnu hodnotu z vieme z prefixu beziaceho klica). Teda tito

kontrolu mozeme preskocit dufajic, ze konflikt najdeme na inom mieste prefixu.

Pozndmka. Ak pri kontrole prefixu potrebujeme neznamu hodnotu S[j + S[i + S[z +
k]]] a aktudlne z, z prefixu beziaceho kltica je nie je v .S, mdzeme spravif priradenie
Slj+ S[i + S[z + K]]] = 2z, kedZze toto je jediny pripad, kedy méze byt aktudlny stav
konzistentny s prefixom, ¢im zvysime Sancu, ze najdeme konflikt dalej pri kontrole na

inom mieste prefixu.

V experimentoch sme pouzili p = 8, napriek tomu vacsina kontrol prefixu skoncéila
po prvych troch slovach beziaceho kluca. Z tabulky 4.3 a obrazka 4.3 vidime, ze tato
optimalizacia zlepsuje pocet priradeni, zaroven je o Cosi lepsia, nez zmena poradia, no
stale sa jednd o malé zlepsenie. Pri prednastavenych hodnotach je zlepsenie vacsie.
To je sposobené korektnym prednastavenim permutacie, kedze viac znamych hodnot v

stave S, zvysuje Sancu, Ze kontrola prefixu ndjde konflikt.
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Obréazok 4.3: Zlepsenie zlozitosti pre kontrolu prefixu
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4. \Vylepsenia utoku prehladavanim 4.4, Kombinacia optimalizacii

Jednoduché Kontrola prefixu
N x priradenia lg(priradenia) priradenia lg(priradenia)
8§ 0 4170.11 12.03 2650.62 11.37
10 0 84155.77 16.36 45387.84 15.47
16 5 57927.48 15.82 25465.33 14.64
32 19 24301.18 14.57 10675.66 13.38

Pozn.: Hodnoty (okrem prvych dvoch stlpcov) predstavuji
priemer z 1000 experimentov

Tabulka 4.3: Porovnanie jednoduchého prehladédvania a kontroly prefixu

4.4 Kombinacia optimalizacii

Z troch navrhovanych optimalizacii zlepsovala pocet priradeni kontrola prefixu a zmena
poradia. V tabulke 4.4 a na obrazku 4.4 mozeme vidief experimentalne vysledky pre
obe optimalizacie naraz. Kedze kazda zlepSuje ina cast prehladavania, je ocakavané,
ze spolu bude zlepsenie vicsie nez samostatne. Zlepsenie v pocte priradeni je od dvoj-
nasobku po Stvorndsobok (pre experimenty s prednastavenymi hodnotami). Zriedkavé
pripady, ked st optimalizacie horsie nez jednoduché prehladévanie, sa ndm nepodarilo
vysvetlit. Je ale pravdepodobné, Ze pricina je rovnaka, ako pri podobnom zhorseni v
experimentoch so zmenou poradia. Vacsie zlepSenie pozorované pri prednastavenych

hodnotéach je pravdepodobne sposobené tym, ze korektné hodnoty pomahaju kontrole

prefixu.
Jednoduché Prefix a zmena poradia
N x priradenia lg(priradenia) priradenia lg(priradenia)
8 0  4170.11 12.03 1977.26 10.95
10 0 84155.77 16.36 34576.96 15.08
16 5 57927.48 15.82 17241.99 14.07
32 19  24301.18 14.57 6286.73 12.62

Pozn.: Hodnoty (okrem prvych dvoch stlpcov) predstavuji
priemer z 1000 experimentov

Tabulka 4.4: Porovnanie jednoduchého prehladavania a kontroly prefixu spolu so zme-
nou poradia

4.5 Zhrnutie vysledkov

Experimentovali sme s viacerymi vylepseniami jednoduchého prehladavania z kapitoly
3. Experimentalne sme overili, Ze kontrola prefixu a zmena poradia naozaj zlepsuju
pocet priradeni a tiez, ze sa daju pouzit spolo¢ne. V tomto pripade sme pozorovali

najvacsie zlepsenie oproti jednoduchému prehladavaniu a to dvoj az stvornasobne. Na

33



4. Vylepsenia Gtoku prehladdvanim 4.5. Zhrnutie vysledkov
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Obréazok 4.4: Zlepsenie zlozitosti pre kontrolu prefixu spolu so zmenou poradia

druhej strane poradie skuisanych hodnot odvodené z beziaceho klica rovnako casto

zlepsuje zlozitost ako ju zhorsuje a na ocakavany pocet priradeni vplyv nema.
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KAPITOLA

Odhady zlozitosti itokov

prehladavanim

V tejto kapitole sa zaoberame teoretickymi odhadmi zlozitosti viacerych variantov pre-
hladdvania s navratom pre Sifry RC4 a Spritz. Uvadzame odhad zlozitosti prehladava-
nia z kapitoly 3 a odhady optimalizacie so zmenou poradia z kapitoly 4 pre sifru RC4,
¢im opravime a zlep$ime analyzu z prace [9]. Dalej opravime odhad prehladévania
z kapitoly 3 pre Spritz z prace [2] a uvedieme odhad prehladavania s optimalizaciou
zmeny poradia. V ¢lanku [3] autori uvadzaji odhad prehladavania za predpokladu,
ze prehladdvanie zacina v Specialnom stave. Tento odhad taktiez zlepSime. Budeme
tiez experimentovat s odhadmi a celkovou zlozitostou prehladavania v situacii, ked
zac¢iname prehladdvanie s ¢iastocne predvyplnenou permutaciou.

Pri odhadoch pouZivame techniku z prace [9] navrhnuti pre Sifru RC4. Zlozitost
prehladéavania odhadneme ako ocakavany pocet priradeni pocas celého behu algoritmu.
Zavedieme premenné, ktoré pocitaju ocakavany pocet priradeni v pripade, Ze za¢neme v
konkrétnom kroku prehladavania. Premenné pouzijeme v rovniciach, ktoré reflektuju
logiku konkrétneho prehladavania a ocakavanu zlozitost utokov ziskame vyrieSenim
tychto rovnic. Vypoéty rovnic sme vykonali pomocou nastroja SageMath [20].

Zlozitosti odhadov v tejto kapitole porovnavame aj s experimentalnymi hodnotami,
pre ktoré sme implementovali prehladdvanie (aj s prislusnymi optimalizdciami) v C++.
Vzhladom na parametre pouzité v experimentoch predchadzajiacich prac, s ktorymi
nase odhady porovnavame bola nasa implementacia prehladavania v jazyku Python

prilis pomala. Pre detaily implementécie rieSenia rovnic a prehladavania pozri prilohu

B.

Pozndmka. Odhady predstavuju zlozitost celého prehladavania, zapocitané sa vsetky
vetvy vypoctu od prvého po posledné priradenie. Touto technikou totiz nie je mozné

zistif, ze prehladavanie naslo spravny pociatoény stav a nasledne ,rovnice zastavit®.
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5. Odhady zlozitosti Gtokov prehladavanim 5.1. RC4

Vplyv zastavenia prehladavania v pripade najdenia spravneho stavu na zlozitost utoku

je experimentalne preskimany v casti 3.2.1.

5.1 RC4

Zacneme analyzou zlozitosti prehladavania pre RC4. Cielom je demonstrovat techniku

na jednoduchsej sifre RC4, podobne budeme v ¢asti 5.2 postupovat aj pre sifru Spritz.

5.1.1 Jednoduché prehladavanie

Zékladna verzia prehladdvania je v kapitole 3 podrobne popisana pre sifru Spritz. Mo-
difikacia pre RC4 je pomerne jednoduchd, hlavné rozdiely st popisané v casti 3.1.
Pouzivame, podobne ako v [9], premenné c¢;(z), ca(x) a c3(x) pre © € N s nasle-
dujicim vyznamom: premennd ¢;(x) oznacuje ocakavany pocet priradeni, ktoré spravi
prehladavanie, ak S obsahuje prave x zndmych (nie nutne spravnych) hodnot a algo-
ritmus zacne:
c1(x) na zadiatku prehladdvania, t.j. pred tym, ako je potrebnd hodnota S[i];
co(x)  pred tym, ako je potrebnd hodnota S[j];
c3(x) pred tym, ako treba hodnotu S[S[i| + S[j]].
Celkova zlozitost algoritmu je potom ¢;(0). Hraniéné pripady st pre x = N, ked
mame vsetky prvky S uz urCené a netreba robit ziadne priradenia, teda c;(N) =
c2(N) = ¢3(N) = 0. Ak vieme hodnoty premennych ¢;(z + 1), co(z + 1) a cs(z + 1),

hodnoty ¢;(z), c2(x) a c3(x) spocitame nasledovnymi rovnicami:

a(z) = (@/N) cfx) + (1 —z/N)- (N —2) (14 c2(z + 1))
ca(x) =(x/N)-c3(x)+(1—2/N)- (N —z)- (1 +c3(x+1))
cs(x) = (x/N) - (1/N -ci(z)) + (1 —2/N)*- (1 + ¢ (z + 1))

Pocet priradeni v ¢;(z) moézeme rozdelit na dva pripady — bud je S[i] uz znama
hodnota, ¢o nastane s pravdepodobnostou /N, alebo nezndma (pravdepodobnost 1 —
x/N). V prvom pripade nerobime Ziadne priradenie a pokracujeme do druhého kroku
s rovnakym poctom zndmych prvkov S, teda ocakavany pocet priradeni bude co(x).
V druhom pripade vysktasame do S[i| priradit vSetkych N — z hodnot, ktoré este v
S nie su pouzité. Pre kazdi hodnotu zapocitame jedno priradenie a pokracujeme do
druhého kroku s o jedna viac zndmymi prvkami v S. Rovnicu pre co(z) skonstruujeme
analogicky.

Pocet priradeni v c3(x) moézeme tiez rozdelit na dva pripady — bud je hodnota
Sli] + S[j] zndma (pravdepodobnost z/N) alebo nie (pravdepodobnost 1 — z/N). V
prvom pripade pokrac¢ujeme v dalSej iterdcii funkcie UPDATE (zapodéitajic ¢;(x) pri-

radeni) iba v pripade, ze sa hodnota S[i] + S[j] rovnd aktudlnemu slovu beziaceho

36



5. Odhady zlozitosti Gtokov prehladavanim 5.1. RC4

klica z; (pravdepodobnost 1/N). V opa¢nom pripade nastal konflikt a dalsie prirade-
nia nerobime, teda tato situacia do poctu priradeni nijako neprispieva a v rovnici nie
je. V druhom pripade, ked je hodnota S[i] + S[j] nezndma, spravime jedno priradenie
Sli] 4+ S[j] < z a pokracujeme v dalSej iteracii funkcie UPDATE (zapocitajic ¢;(x + 1)
priradeni), no iba v pripade, Ze z; nie je v S na inom mieste (pravdepodobnost 1—z/N).
Inak nastal konflikt a dalej nepokracujeme.

Sustavy troch rovnic vyrieSime postupne pre klesajice x od 2 = N — 1 po x = 0,
¢im dostaneme ocakavany pocet priradeni ¢;(0). Pre N = 256 dostaneme zlozitost
c1(0) &~ 2™, Odhady pre dalsie hodnoty N st uvedené v tabulke 5.1.

V rovniciach odhadujeme pravdepodobnost, ze hodnota S[-| je zndma ako z/N,
kedze predpokladame rovnomerné nahodné rozdelenie hodnét, ktorymi indexujeme do
S. Tento predpoklad bol pouzity aj v odhadoch v [9] pre RC4 a [2, 3] pre Spritz.

5.1.2 Optimalizacia so zmenou poradia

Idea tejto optimalizacie je pre Spritz popisana v kapitole 4. Jej modifikacia pre RC4 je
priamodiara: v pripade, Ze sa z; nachddza v S a hodnotu S[i] vieme, S[j] sa musi rovnat
d—j, kde S[d| = z. Pri prehladdvani teda pred tipovanim S[j]| skontrolujeme, ¢i z; € S
a ak dno, hodnotu S[j| vypocitame bez sktsania vsetkych moznosti. Kompletny popis
optimalizacie je uvedeny v [9]. V dalSom odvodime a popiSeme rovnice pre jednotlivé

kroky prehladévania:

1. Ak je hodnota S[i] zndma (pravdepodobnost x/N pre x zndmych hodnét v S),
pokracujeme dalej. Inak (s pravdepodobnostou 1 —x/N) do S[i] postupne prira-
dime kazdid z N — x moznych hodnot a pokracujeme dalej.

Tento krok je rovnaky ako pri jednoduchom prehladavani a teda aj rovnica pre

c1(x) bude rovnaka:
ci(x) =(x/N)-ca(x)+ (1 —2/N) - (N—z)- (1+co(x+1))

2. V pripade, Ze sa z; nachddza v S (pravdepodobnost x/N) existuje také d € Zy,

ze zz = S|d]. Oznacme e = d — S[i] a pozrime sa na S[j|:

(1) S[j] je nezndma & e ¢ S S[j] < e a pokracujeme v dalSej iterdcii;
(2) S[j] je nezndma & e € S konflikt;
(3) S[j] je zndma & S[j] = e pokracujeme v dalsej iteracii UPDATE;

l

(4) S[j] je zndma & S[j| # e konflikt.
Ak sa z; nenachddza v S (pravdepodobnost 1 — x/N) pokracujeme dalej.
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5. Odhady zlozitosti Gtokov prehladavanim 5.1. RC4

Rovnica pre cy(z) (s vyznacenymi pripadmi 1 a 3):

ca(x) =(x/N) ((1 —x/N)?*- (14 ci(z+ 1)2—1— (x/N)-(1/N) - cl(xZ)
zt€S (1) (?;)

+ (1 —x/N) -c3(x)
———

zt €S

1

—~
N

3. Vieme, Ze sa z; nenachddza v S. Mdzu nastat dva pripady: bud je S[j] nezndme

(pravdepodobnost 1 — z/N) alebo zname (pravdepodobnost x/N).

V prvom pripade vysktasame vsetkych N — 2 moznosti pre hodnotu S[j]. Roz-
lisujeme dva pripady podla toho, aki hodnotu skisame do S[j] priradit: (1) z
alebo (2) int hodnotu:
(1) ak plati S[S[i] + S[j]] = 2 (pravdepodobnost 1/N):
pokracujeme dalsou iteraciou
inak: konflikt
(2) ak je S[S[i] + S[j]] nezndme (pravdepodobnost 1 — (z + 1)/N):
priradime S[S[i] + S[j]] < 2: a pokracujeme dalSou iteraciou
inak: konflikt
V druhom pripade (S[j] je zndme) sa pozerdme, ¢i je pozicia S[S[i] + S[j]] volna.
Ak ano, priradime do nej z; a pokracujeme v dalSej iterdcii UPDATE, inak mame

konflikt. Rovnica pre c;3(z):

c3(x) :(1—x/N)-[\1+(1/N)-cl(x+1)
)
+(N—a:—1)-(1—(x+1)/N)-(1+cl(x+2))l]

N

{

S[j] nezndme

—
—_

g

)
+ (@/N) - (1-z/N) -(I+a(@+1))

SN—— S———
S[j] zndme S[S[i] + S[j]] nezndme

Hrani¢né pripady st ¢;(z) = co(z) = c3(x) = 0 pre x > N. Vyriesenim rovnic pre
N = 256 dostaneme odhad c¢;(0) ~ 277, ¢o stihlasi s tym, Ze tdto zmena v prehladdvant
by mala usetrit niektoré priradenia. Odhady pre dalsie hodnoty N sii uvedené v tabulke

5.1. Poznamenévame, Ze existuju efektivnejsie utoky na stav RC4, napriklad [12].
Rovnice uvedené v [9], ktoré tiez analyzuji ocakévany pocet priradeni prehladévania

so zmenou poradia, su rozdielne od tu uvedenych, no obsahuju viaceré chyby:

— Zlozitost 277 pre N = 256 je horsia neZ zlozitost jednoduchého prehladdvania
z Casti 5.1.1 (podobne pre N = 128), ¢o nezodpoveda zlepseniu zlozitosti pre

prehladavanie so zmenou poradia.
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— Nech N = 4 (podobny argument plati ak pre iné hodnoty, napriklad N = 8 a
N = 16). Zoberme si situaciu, ked prehladavanie zacina v S, ktord ma iba jednu
nezndmu hodnotu, t.j. 3 zo 4 hodndt si uz (ndhodne) zvolené. Ked pouzijeme
rovnice z [9], dostaneme ocCakavany pocet priradeni v tejto situdcii 0.136. Na
druhi stranu, prehladavanie za¢ne pozretim na hodnotu S[i], ktord je z pravde-
podobnostou 1/4 nezndma a teda hned v prvom kroku spravime 0.25 priradenia.
Ocakévany pocet priradeni teda musi byt aspon 0.25 (poznamenajme, ze ak je
S[i] znama, mozu neskor nastat dalSie priradenia). 7 nasich rovnic dostavame

c1(3) =~ 0.528 pre jednoduché prehladdavanie a ¢;(3) ~ 0.410 pre zmenu poradia.

Teoéria Experimenty
N Jednoduché Zmena poradia  [9]  Jednoduché Zmena poradia
8 9.47 8.56 8.65 9.69 9.32
12 15.38 14.28 14.56 15.72 15.19
16 22.02 20.77 21.25 22.53 21.90
64 132.28 130.33 132.65 — —
128 322.85 320.55 324.76 — —
256 775.03 772.39 779.68 - -

Pozn. 1: Cisla (okrem prvého stipca) predstavuji ,lg“ zlozitosti prehladévania.
Pozn. 2: Posledné dva stipce st priemer z 1000 experimentov.

Tabulka 5.1: RC4 — zlozitost roznych verzii prehladavania

Nasa analyza ukazuje, Ze zmena poradia naozaj zrychluje prehladavanie. Faktor
zrychlenia sa pohybuje od priblizne 2 pre malé N az po priblizne 5 pre N = 128 alebo

6 pre N = 256. Rozdiel medzi nasimi odhadmi a tymi v ¢lanku [9] je pomerne maly.

Pozndmka. Aby sme porovnali experimentalne hodnoty s teoretickymi odhadmi, expe-
rimenty sme vykonali nasledovne: prehladdvanie zac¢ina s prazdnou permutaciou a
nezastavi sa pri najdeni spravneho pociatoéného stavu, ale nechame ho pocitat, az
kym nevyskusa kazdé nekonfliktné priradenie. Experimenty v ¢asti 3.2.1 ukazuju, ze
[44

zastavenie pri najdeni spravneho stavu v priemere znizuje zlozitost o polovicu (t.j. ,lg

poctu priradeni klesne priblizne o 1).

Rozdiely medzi teoretickymi odhadmi a prisluSnymi experimentalnymi hodnotami
su sposobené predpokladom ndhodnej distribiicie hodnot indexov v rovniciach, ako

poznamenavame v casti 5.1.1.
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5.2 Spritz

5.2.1 Jednoduché prehladavanie

Odhadneme ocakavany pocet priradeni zakladnej verzie prehladavania pre Spritz popi-
sanej v kapitole 3. Budeme pouzivat premenné c¢;(x),...,cs(x) pre z € N. Premenné
oznacuju ocakavany pocet priradeni prehladavania, ak S obsahuje prave z znamych
(nie nutne korektnych) hodnédt a algoritmus zacéne: na zaciatku prehladavania (ci(x))
alebo pred tym, ako je potrebna druhé (cs(z)), ..., siesta (cg(x)) hodnota z S. Celkova
ocakdvand zlozitost je ¢;(0). Hrani¢né pripady st ¢;(N) =0 pre i € {1,...,6}. Pokial
pozname hodnoty ¢i(x + 1), ..., cs(x + 1), rovnice pre vypocet hodndt ¢;(z), ..., cs(x)

zostrojime rovnako, ako pre jednoduché prehladavanie RC4:

¢i(x)=(z/N)-ci1(x)+ (1 —2/N)- (N —z)- (14+c¢1(xr+1)), prei=1,...,5
co(x) = (¢/N) - (1/N - es(z)) + (1 —2/N)* - (1 + er(w + 1))

Postupnym vyrieSenim sustavy pre klesajice z = N—1,...,0 dostaneme ocakavana
zlozitost najdenia pociatocného stavu sifry Spritz jednoduchym prehladavanim. Pre
N = 256 dostdvame c;(0) ~ 21122 dalsie hodnoty st uvedené v tabulke 5.2.

Jednoduché prehladévanie bolo pre Spritz popisané a analyzované v praci [2]. Ana-

Iyza ale vykazuje viaceré problémy:

— Zlozitosti prezentované v praci nie su konzistentné s uvedenymi rovnicami. Na-
priklad vyrieSenim rovnic z [2] pre N = 256 dostdvame zloZitost ~ 27 kym v

praci je prezentovand zlozitost 21400

— Podobne ako v ¢asti 5.1.2 moézeme ukéazat, ze rovnice z [2] si nespravne. Majme
N =4 a x = 3 (podobny argument plati aj pre iné hodnoty N) a vypocitajme
ocakavanu zloZitost pomocou rovnic z [2]. Dostaneme 0.1083, no ¢;(3) > 0.25,
kedze predpokladdme nahodny stav s 3 znamymi hodnotami a teda prehladavanie
spravi 0.25 priradenia hned v prvom kroku priradenim do S[i]. Z nasich rovnic

dostéavame ¢;(3) ~ 0.81.

5.2.2 Prehladavanie so zmenou poradia

V dalsom odhadneme zlozitost prehladavania so zmenou poradia. Tato optimalizacia
je pre Spritz popisana v kapitole 4. Analyza je z velkej casti rovnaka ako pre RC4 zo

casti 5.1.2. Odvodime a popiseme rovnice pre jednotlivé kroky prehladdvania:

1. Prehladdvanie zacneme kontrolou prvych styroch (potencidlne nezndmych) hod-
not S[i|, S[j + S[i]], S[j], S|z + k], tipujuc tie hodnoty, ktoré si nezname. Ak je
konkrétna hodnota zndma (pravdepodobnost z/N), pokra¢ujeme dalej. V opac-

nom pripade (pravdepodobnost 1 — x/N) vysktasame priradit kazdi z N — z
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moznych hodnot a pokracujeme dalej. Tieto styri kroky su rovnaké, ako pre

jednoduché prehladavanie:
¢i(r)=(x/N)-cip1(x)+(1—=2z/N)- (N—z) - (14+cip1(x+1)), prei=1,...,4.

2. Ak sa z; nachadza v S (pravdepodobnost x/N), bude existovat d € Zy také, ze
2z = S[d]. Ozna¢me e =d —j a f = S[i + S[z + k||. Poznamenajme, ze f moze
byt bud nezndma hodnota alebo prvok zo Zy. Dalej si v8imnime, Ze hodnota
S|z + k| je znama (ak by bola nezndma, v predchadzajicom kroku by sme ju

tipli), takze index i + S|z + k] je tiez znamy. Mdzu nastat Styri pripady:

(1) fjenezndma & e ¢ S S[i+ S[z + k]| < e, dalsia iteracia UPDATE;

(2) f jenezndma & e € S konflikt;

(3) fjeznama & f=e pokracujeme v dalsej iteracii funkcie UPDATE;
(4) fjeznama & f #e konflikt.

Ak sa z; nenachadza v S (pravdepodobnost 1 —x/N) pokracujeme dalej. Celkovo

dostéavame nasledovnt rovnicu:

cs(x) =(@/N) (1 —2/N)*- (L + ei(w + 1))+ (/N) - (1/N) - es(w))

Vv ~ w - ~ V
2ES (1) (3)
+ (1 —x/N) -co(x)
¢S

3. V tomto kroku sa z; nenachddza v S. Opét ozna¢me f = S[i+S[z+k]]. Hodnota
f je bud neznama (pravdepodobnost 1 — x/N) alebo zndma (pravdepodobnost
x/N). V prvom pripade vyskusame vSetkych N — x moznosti pre S[i + S[z + k]].
Rozligime dva pripady podla toho, akii hodnotu do S[i+S|[z+k]] skisame priradit:
(1) z alebo (2) int:

(1) aksa S[j+ S[i + S[z + k]]] = 2 (pravdepodobnost 1/N):
pokracujeme dalSou iteraciou
inak: konflikt
(2) akje S[j+ S[i+ S|z + k]]] nezndma (pravdepodobnost 1 — (z + 1)/N):
priradime do nej z; a pokracujeme dalSou iteraciou
inak: konflikt
V druhom pripade je hodnota f znama. Skontrolujeme, ¢i pozicia, na ktorej ma
byt 2, je prazdna, t.j. ¢ je hodnota S[j+ S[i+ S[z+ k||| nezndma (pravdepodob-
nost 1 —x/N). Ak je, priradime do nej z; a pokrac¢ujeme dalSou iterdciou funkcie

UPDATE.
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Rovnica pre cg(x):

ce(x) :\(1 —x/NZ-[\l%— (1/N)-ci(z+1)

)
+(N-—z-1)-(1—(z+1)/N)- (1 +a(z+2)]

N

f neznama

—

'

()
+(z/N)- (1—x/N) (I+az+1)

—— ~————
f zndma  S[j 4 S[i + S[z + k]]] nezndma

Poznamendvame, Ze rovnice pre c¢5(z) a cg(x) st rovnaké ako rovnice cp(x) a c3(x)
pre RC4 v ¢asti 5.1.2.

Hrani¢né podmienky su ¢;(z) = 0 pre i € {1,...,6} a > N. Celkovu zlozitost
¢1(0) vypoéitame podobne ako v predchadzajucich ¢astiach. Zmena poradia ocakavane
znizila zlozitost prehladdvania, napriklad pre N = 256 je ¢;(0) ~ 212! ¢o je iba 0 mélo
lepsie nez jednoduché prehladavanie. V tabulke 5.2 st uvedené odhady pre vybrané
hodnoty N a x.

Tedria Experimenty
N x Jednoduché 2] Zmena poradia Jednoduché Zmena poradia
8 0 13.02 13.40 12.54 13.05 12.64
10 0 17.34 19.36 16.87 17.40 16.97
16 5 16.76 22.49 16.14 16.81 16.23
64 48 13.65 40.19 12.67 13.59 12.61
128 114 6.07 32.82 5.13 5.97 5.09
256 240 4.47 40.24 3.64 4.51 3.62
64 0 195.81 272.03 194.83 - -
128 0 473.34 664.35 472.18 - —
256 0 1122.34 1575.43 1121.01 - —

Pozn. 1: Cisla (okrem prvych dvoch stlpcov) predstavuju ,lg* zlozitosti prehladévania.
Pozn. 2: Posledné tri stipce st priemer z 1000 experimentov.

Tabulka 5.2: Spritz — zlozitost roznych verzii prehladdvania

Poznamka. Experimenty sme vykonali ¢o najblizsie k situacii z teoretického odhadu,
t.j. prehladavanie sa nezastavilo pri najdeni spravneho stavu a pokial zacinalo s pred-

nastavenymi hodnotami, ich pozicie a hodnoty boli nahodné.

5.2.3 Specidlny stav

Banik a Isobe [3] pozorovali viaceré zaujimavé vlastnosti Sifry Spritz, pokial sa Sifra
nachédza v ,Specialnom” stave. Stav Sifry sa nazyva Specidlny, ak st splnené nasledovné

podmienky:
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1. S[t] =0 (mod 2), pre vsetky neparne t € Zy a
2. St} =1 (mod 2), pre vsetky parne t € Zy a
3. 7=0 (mod 2) a k=0 (mod 2).

Ak predpokladdme parne N, autori v [3] ukazali, Ze Sifra za¢inajica v Specidlnom

stave ma nasledovné vlastnosti:
1. Stav sifry po styroch iteraciach funkcie UPDATE bude znova Specialny.

2. Parita hodndét v S sa nemeni — po kazdej iteracii UPDATE budii na parnych

indexoch neparne hodnoty a na neparnych indexoch parne hodnoty.
3. Beziaci kIG¢ je periodicky s periédou 4: z; = 2,14 (mod 2) pre vSetky ¢ > 0.

Vlastnost 3 umoznuje jednoduchu identifikaciu Specialneho stavu. Pravdepodob-
nost, Ze budeme pozorovat $pecidlny stav je mala (priblizne 27237 pre N = 256), da
sa ale vyuzit na zrychlenie prehladévania. Vylepsené prehladavanie pouziva vlastnost 2
na redukovanie poc¢tu hodnot, ktoré je potreba skusat pri prehladavani, ak narazime na
neznamu hodnotu. Prehladavanie musi zohladnif paritu indexu pouzitého vo funkcii
UPDATE pri tipovani hodnot S — parita zavisi od pozicie v cykle periddy beziaceho
klca. Parity roznych vyrazov pouzitych vo funkcii UPDATE st uvedené v tabulke 5.3.

Offsets
Index v=0 v=1 v=2 wv=3
i+ i+w* 1 0 1 0
Jj+ S * 0 0 0 0
j—k+ S+ S[)* 1 0 1 0
k<« k+1i+ 5[] 1 0 1 0
2+ k* 1 0 0 1
i+ S[z+k]* 1 1 0 0
j+Sli+ Sz+k]] * 1 0 0 1
z < S[j+ S[i + S[z + K]]] 0 1 1 0

Pozn. 1: Hodnoty oznacené * st pouzité pri tipovani hodnét
v prehladavani.
Pozn. 2: Cislovanie pozicie v cykle beziaceho klica zac¢ina od 0.

Tabulka 5.3: Specidlny stav — parity indexov pocas 4 iteracii UPDATE, prebrané z [3]
Analyza zlozitosti prehladévania vyuzivajiceho Specidlny stav v praci [3] mé viaceré
problémy:

o Uvedend zloZitost prehladdvania pre N = 256 je ~ 21233 (nepocitajiic tiplné
preberanie hodnot registrov j a k), ¢o je horSie nez zloZitost ~ 2?2 jednoduchého
prehladévania z casti 5.2.1. Pouzitie Specidlneho stavu teda neukazuje ziadne

zlepsenie.
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 Vyriesenim rovnic uvedenych v [3] dostavame rozdielne vysledky ako uvedené v
¢lanku. Napriklad pre N = 256 (nepocitajuc uplné preberanie hodnot registrov j
a k) je uvedena zlozZitost &~ 21233, Na druhej strane nagim vypoctom pre N = 256
dostavame zlozitost 2235, Podobne aj dalie hodnoty z tabulky 5.4 st rozdielne
od hodnét uvedenych v [3, Obr. 4].

« Hrani¢né podmienky ¢;(N/2 — 1) = 1 (pre detaily pozri [3]) si chybné — ocaka-
vany pocet priradeni v pripade, ze chyba prave 1 parna/neparna hodnota v S
je ostro mensi nez 1, kedze existuje nenulova pravdepodobnost, ze pocas jedné-
ho priebehu funkcie UPDATE chybajicu hodnotu nebudeme potrebovat a potom

nastane konflikt z beziacim kli¢om (t.j. ni¢ sme nepriradovali a hned skonc¢ime).

Opravena analyza. Definujeme si premenné ¢ (z,y), pre u € {1,...,6}, v € Zy, a
x,y € Znjo41. Premennd c}(z,y) oznacuje ocakdvany pocet priradeni v nasledujice;
situacii:

x pocet znamych hodnot v .S na parnych indexoch;

y pocet znamych hodnot v S na neparnych indexoch;

u prehladavanie zac¢ina pred u-tym priradenim;

v pozicia v cykle periddy beziaceho klica.

Celkova zlozitost prehladdvania zacinajiceho v Specidlnom stave je ¢?(0,0). Hra-
niéné pripady st: ¢%(N/2,N/2) =0,ac(x,N/2+1) = (N/2+1,y) = 0 pre vSetky
ue{1,2,...,6},ve€Zyax,y € Zyj1. Rovnice musia zohladnovat paritu indexov
pri pristupe k hodnotam S, pozri tabulku 5.3. Oznacme N’ = N /2. Nasledujice rovni-
ce su zostrojené rovnakym spésobom ako rovnice pre jednoduché prehladavanie z casti
5.2.1.

Pripad u = 1 (potrebujeme hodnotu S[i], parita indexu: 1,0, 1,0):

iz, y) =y/N' - c5(x,y) + (1 —y/N) - (N =y) - (1 + 5(z,y + 1)), pre v € {0,2}
(x,y)=x/N"-c(z,y)+ (1 —x/N')- (N —x)- (1+c5(x+1,y)), prev e {1,3}

Pripad u = 2 (potrebujeme hodnotu S[j + S|i]], parita indexu: 0,0,0,0):
cy(z,y) =x/N"-cy(z,y) + (1 —x/N')- (N —x)- (1+c(x + 1,y)), prev € Zy
Pripad u = 3 (potrebujeme hodnotu S[j], parita indexu: 1,0, 1,0):

cs(x,y) =y/N"-ci(z,y) + (L —y/N') - (N —y) - (1 + ¢i(z,y + 1)), pre v € {0,2}
cs(xyy)=x/N"-cj(z,y)+ (1 —2/N')- (N —x)- (1+cj(x+1,y)), prev e {1,3}

Pripad u = 4 (potrebujeme hodnotu S[z + k], parita indexu: 1,0,0,1):

ci(z,y) =y/N"-cg(v,y) + (1 —y/N') - (N —y) - (L + c5(2,y + 1)), pre v € {0,3}
cy(x,y) =x/N'-cy(x,y) + (1 —x/N') - (N —2) - (1 + c5(x + 1,y)), pre v € {1,2}
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Pripad u = 5 (potrebujeme hodnotu S[i + S|z + k||, parita indexu: 1,1,0,0):

cs(v,y) =y/N" - cg(x,y) + (1 —y/N') - (N —y) - (1 + c§(x,y + 1)), pre v € {0,1}
Cg(l‘,y) = J]/N, 'CE(ZL’,y) + (1 —JZ/N,) : (N/ —[E) ' (1 —I—Cg(l’—i- 17y)>7 pre v € {273}

Case u = 6 (potrebujeme hodnotu S[j + S[i + S|z + k]]], kontrolujeme korektnost s

beziacim kltic¢om, parita indexu: 1,0,0,1):

cs(z,y) =y/N"-1/N" - ci(z,y) + (1 —y/N')*- (1 + ey (2, y + 1))
co(x,y) = a/N"-1/N"-ci(z,y) + (1 —z/N')*- (1 +¢i(z + 1,y))
cs(z,y) =a/N"-1/N"-¢}(z,y) + (1 —x/N')?- (1 + ¢i(z + 1,9))
cg(z,y) =y/N'-1/N"-(z,y) + (1 —y/N')*- (1 + ] (z,y + 1))

Vysledny systém ma pre N = 256 priblizne 400 000 rovnic. Namiesto riesenia celého
systému naraz moézeme postupne riesit stustavy 24 rovnic pre 24 premennych c(z,y)
so zafixovanym = a y. Vhodne zvolenym poradim parametrov z a y docielime, Ze pri
rieseni ststavy budeme mat vzdy hodnoty ¢’ (x + 1,y) a ¢ (z,y + 1) uz vypocitané.

Vypocet sistavy (aj s prikladom poradia parametrov x,y) uvadzame v algoritme
5.1. Na ulozenie uz vypocitanych hodnét premennych, aby sme ich mohli nasledne
pouzit v dalsich sustavich, vyuzijeme slovnik (v algoritme 5.1 oznaceny memo). V
niom st pred vypoctom nastavené hodnoty premennych c'(N /2, N/2), ¢ (z, N/2 + 1)
acy(N/2+1,y)preu € {1,2,...,6},v € Zyax,y € Zy/a41 na 0 (pozri hrani¢né pod-
mienky rovnic). Pocas vypoctu st do memo pridavané hodnoty premennych z rieseni
jednotlivych sistav rovnic. Celkova zlozitost sa na konci vypoc¢tu bude nachadzat v
memo pri premennej (0, 0).

Tabulka 5.4 porovnava vysledky nasej teoretickej analyzy s rovnicami pouzitymi
v [3]. Tabulka tiez ukazuje niektoré experimentélne hodnoty pre vybrané parametre.
Celkov zlozitost prehladavania vyuzivajiceho Specidlny stav pre N = 256 odhadujeme

na ~ 2. V tomto odhade je zapocitané aj iplné preberanie hodnot j a k (faktor
(N/2)? =21).

Poznamka. Pri experimentoch so Specidalnym stavom sme pozorovali, Ze je potrebny
dlhsi zndmy beziaci klt¢ nez pri predoslych verzidch prehladévania. Postacujicich
bolo 5N slov beziaceho kluca (3N na prehladévanie a 2N na kontrolu konzistentnosti)

na rozdiel od 3N slov pre prehladéavanie bez Specialneho stavu.
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Tebria

N =z y NasSa anlyza  [3] Experimenty

16 0 0 23.02 24.80 23.08
18 0 0 27.02 29.80 27.14
20 0 0 31.19 35.10 *31.28
64 22 22 13.99 34.50 14.07
128 50 50 15.19 59.32 15.26
256 110 110 12.37 87.60 12.13

64 0 0 152.62 194.11 —
128 0 0 381.03 200.05 —
256 0 0 927.00 1235.32 —

Pozn. 1: Cisla v poslednych troch stlpcoch predstavuji

,1g* zlozitosti prehladavania.

Pozn. 2: Posledny stfpec je priemer z 1000 experimentov,
okrem hodnoty oznacenej * (priemer zo 100
experimentov).

1: function GENEQUATIONS(z, y, memo)

2:

Tabulka 5.4: Spritz — zlozitost prehladavania vyuzivajiceho Specidlny stav

Vygeneruj rovnice pre fixné x,y a Vv € Zy, Vu € {1,...,6} s pouzitim hodnot

Z ™emo

3: function SOLVEEQUATIONS(egqs, memo)

4:
5:

Vyries ststavu rovnic eqs

Hodnoty vypocitanych premennych pridaj do memo

6: function SOLVE()

7
8:
9:
10:
11:
12:
13:
14:
15:

16:

memo = hrani¢né podmienky
forx =N/2to 0
fory=N/2to 0
eqs = GENEQUATIONS(z, y, memo)
SOLVEEQUATIONS(egs, memo)
if y = x then
break
eqs = GENEQUATIONS(y, x)
SOLVEEQUATIONS(egqs, memo)

return memolc{(0,0)]

Algoritmus 5.1: RieSenie ststavy rovnic pre Specidlny stav
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5. Odhady zloZitosti Gtokov prehladavanim 5.3. Tradeoff pre Spritz

5.3 Tradeoff pre Spritz

Utok prehladdvanim je mozné okrem spustenia na neznamej pociatoc¢nej permutacii
vykonat aj inym spésobom: zafixujeme si niekolko (ozna¢me m) pozicii v permutécii a
pre kazdi moznost m réznych hodnoét zo Zy spustime prehladavanie na stave predvy-
plnenom tymito m hodnotami. Vsetkych moznosti, ako vyplnit m prvkov na fixnych
miestach v permutacii velkosti N je N = N(N —1)...(N —m+1). Samotné predvy-
plnenie stavu znizi zlozitost prehladavania, celkova zlozitost takéhoto prehladavania v
zavislosti od poc¢tu predvyplnenych prvkov je zndzornena na obrazku 5.1. Ako zlozitost
prehladéavania je pouzity odhad prehladdvania so zmenou poradia (pozri Cast 5.2.2).

Ako vidime z obrazku 5.1, tento postup nezlepsuje zlozitost prehladdvania, najefek-
tivnejsie je spustit prehladavanie na tplne nezndmom stave.

Predvyplnenie mézeme urobif aj inym sposobom. Namiesto zafixovania pozicii a
uplného preberania ich hodnét zoberieme prvych m réznych hodndt beziaceho klica,
tieto pouzijeme ako predvyplnené hodnoty a vyskisame vsetky moznosti, na ktorych
miestach tychto m zafixovanych hodndt méze byt v permutacii (takychto moznosti
je opat N™). V pripade pouzitia prehladavania so zmenou poradia z Casti 5.2.2 to
ma nasledovni vyhodu: prvych m iteracii funkcie UPDATE v prehladavani sa bude z;
vzdy nachadzat v S, ¢im sa vyhneme potencidlnemu skusaniu vSetkych moznosti do
Sli + S|z + k]] (pripad 3 v casti 5.2.2). Rovnice pre takyto odhad st pre x > 2m

rovnaké ako v casti 5.2.2, pre m < x < 2m st rozdiely nasledovné:

1. Situdcia, ze sa z; nenachddza v S nikdy nenastane a preto rovnica pre c5(z) vyzera

nasledovne:
s(r) = (L—2/N)*- (1 +e(z+1)) + (&/N) - (1/N) - er(2)

2. Rovnicu pre cg(x) nemusime uvazovat, kedze tato situdcia v prehladédvani nikdy
nenastane. Téato hodnota nam zaroven nebude v rovniciach ,chybat®, kedze

jediné miesto, kde bola potrebnd, je povodna rovnica pre cs(x).

Rovnice pre < m nemusime uvazovat, kedze prehladavanie za¢iname s m pred-
nastavenymi hodnotami. Zlozitost vypocitame obvyklym sposobom od hrani¢nych
hodnot pre £ > N po x = m.

Celkova zlozitost takto upraveného prehladavania v zavislosti od m je znazornena
taktiez na obrazku 5.1. Vidime, ze predvyplnenie permutacie hodnotami z beziaceho
klica méa pre vacsinu hodnét m za néasledok mensi pocet priradeni nez zafixovanie
pozicii s uplnym preberanim hodnét, kedze pre x < 2m v kontrole konzistentnosti
nikdy neskusame vsSetky moznosti hodndt S[i + S[z + k]]. Pre m = 0 z oboch met6d
dostaneme obycajné prehladavanie popisané v predchadzajucich ¢astiach. Pre m > 0
je celkova zlozitost utoku vzdy vyssia, takze najefektivnejsie je zacat prehladavanie v

uplne neznamom stave.
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5.3. Tradeoff pre Spritz

avania

,

Celkova zlozitost prehlad

21700

Zafixované pozicie

Zafixované hodnoty z beziaceho klica

91600 |

21500 |

91400 [

91300 |

91200 |

21]00

| |
50 100 150 200 250 300

Pocet prednastavenych hodnét — m

Obrazok 5.1: Tradeoff predvyplnenia pociatoéného stavu, N = 256
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Zaver

V tejto praci sme sa zaoberali itokmi na vnutorny stav sifier RC4 a Spritz. Brali sme
do uvahy dva typy metod: pouzitie SMT solverov a prehladavanie s navratom.

Ukazali sme, ako popisaf vztah medzi pociatoénym stavom Sifry a beziacim kltic¢om
v jazyku SMT a ako tento popis spolu so znalostou beziaceho klica pouzit na zistenie
stavu sifry. Ukazali sme, ze na korektné urcenie poc¢iato¢ného stavu je potrebné urcité
mnozstvo beziaceho klica, ktorého narast ale vyrazne zvysuje ¢as vypoctu SMT solvera.
Pre RC4 sme porovnali pouzite SMT solverov s algebraickou analyzou [21], pricom nés
postup bol jednak schopny najst pociatocny stav pre vacsie parametre Sifry a pouzitie
jazyka SMT bolo omnoho jednoduchsie.

Dalej sme sa zaoberali itokmi na vnitorny stav $ifry Spritz pomocou prehladéava-
nia s navratom. Navrhli sme vylepsenia prehladévania, zalozené na zmene poradia
krokov prehladavania, na pouziti prefixu beziaceho kltica na dodatoéni kontrolu a na
zmene poradia skisanych hodnot v prehladavani. Experimentalne sme ich overili a pre
kombinaciu prvych dvoch optimalizacii sme v experimentoch na redukovanych verziach
sifry pozorovali dvojnasobné az Stvornasobné zlepsenie zlozitosti. Zmena poradia ski-
sanych hodnot zlozitost v priemernom pripade nezlepsovala. Pokial nepredpokladame
dodatocné vlastnosti pociatocného stavu, je prehladavanie so zmenou poradia krokov
a pouzitim prefixu beziaceho kluca najlepsim doteraz znamym utokom na pociatocény
stav sifry Spritz.

V predchadzajucich pracach, ktoré odhadovali ¢asovi zlozitost prehladavania pre
RC4 a Spritz sme pozorovali viaceré nedostatky. Navrhli sme vlastné odhady viacerych
verzii prehladavania. Mierne sme zlepsili odhad prehladdvania pre RC4 so zmenou
poradia krokov [9]. Pre Spritz sme vyrazne zlepsili odhad prehladavania bez vylepseni
[2], odhadli sme zlozitost prehladdvania so zmenou poradia krokov a zlepgili sme odhad
prehladédvania v pripade, ze Sifra zacina v Specidlnom stave [3]. Experimentovali sme s
odhadom zlozitosti v pripade, ked cast stavu sifry pred itokom predvyplnime. Takyto
tradeoff ale nie je vyhodny a efektivnejsie je zacinaf s ,,prazdnym* stavom.

Dalsi viskum v tejto oblasti vidime hlavne v zlepseni prehladévania a odhadov
zlozitosti pre Sifru Spritz. Jedna z moznosti je navrhnit iné optimalizacie prehladava-
nia bud vyuzitim vlastnosti Sifry Spritz alebo modifikaciou podobnych tutokov na sifru
RC4. Prinosom by bol aj teoreticky odhad zlozitosti optimalizacie s vyuzitim prefixu

beziaceho klica. Zaujimavym otvorenym problém pri teoretickych odhadoch zlozitos-
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Zaver

ti prehladavania je presnejsie urcenie pravdepodobnosti, Ze konkrétna hodnota stavu
sifry je neznama, kedze tieto pravdepodobnosti ovplyviuji odhad celkovej zlozitosti
utoku. Inou moznostou dalsieho vyskumu je modifikacia prehladavania na dalsie typy

prudovych sifier.
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DODATOK

Ukazka SMT popisu

A.1 RC4

Ukazka SMT popisu hladania pociato¢ného stavu RC4 pre logiku auflia s parametrami
N = 4, dlzka beziaceho kltca 2, pociatotny stav S = [2,0,3, 1], zndmy beziaci kIi¢
[3,0].

(set-option :produce-models true)
(set-logic QF_AUFLIA)

; declaration of modulo function
(define-fun modulo ((x Int) (y Int)) Int (ite (>= x y) (- x y) x))
; declarations of variables for each round
(declare-fun jO () Int)
(declare-fun j1 () Int)
(declare-fun j2 () Int)
(declare-fun SO () (Array Int Int))
(declare-fun S1 () (Array Int Int))
(declare-fun S2 () (Array Int Int))
; constraints on registers

(assert (= jO 0))

(assert (>= j1 0))

(assert (< j1 4))

(assert (>= j2 0))

(assert (< j2 4))

; constraints on SO

(assert (>= (select SO 0) 0))
(assert (< (select SO 0) 4))
(assert (>= (select SO 1) 0))
(assert (< (select SO 1) 4))

51



A. Ukazka SMT popisu

Al

RC4

(assert
(assert
(assert

(assert

; asserting SO is permutation on 4 elements

(assert

(+ (select SO 0) (+

))

(assert
(assert
(assert
(assert
(assert

(assert

(>= (select SO 2) 0))
(< (select S0 2) 4))
(>= (select SO 3) 0))
(< (select SO 3) 4))

(=6

(not
(not
(not
(not
(not
(not

(select
(select
(select
(select
(select

(select

; rounds of cipher

; round
(assert
(assert
(assert
; round
(assert
(assert

(assert

1

(select SO 1)

S0
S0
S0
S0
S0
S0

0)
0)
0)
1)
1)
2)

(select
(select
(select
(select
(select

(select

(+

S0
S0
S0
S0
S0
S0

(select SO 2) (select SO 3))))

1)
2)
3)
2)
3)
3)

)))
)))
)))
)))
)))
)))

(= j1 (modulo (+ jO (select SO 1)) 4)))
(= S1 (store (store SO jl1 (select SO 1)) 1 (select SO j1))))
(= 3 (select S1 (modulo (+ (select S1 1) (select S1 j1)) 4))))

2

(= j2 (modulo (+ j1 (select S1 2)) 4)))
(= S2 (store (store S1 j2 (select S1 2)) 2 (select S1 j2))))

(= 0 (select S2 (modulo (+ (select S2 2) (select S2 j2)) 4))))
(check-sat)

; getting values of SO

(get-value ((select
(get-value ((select
(get-value ((select
(get-value ((select

(exit)

S0 0)))
SO0 1)))
S0 2)))
S0 3)))
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A.2 Spritz

Ukazka SMT popisu hladania pociato¢ného stavu Spritz pre logiku abv s parametrami
N = 4, dlzka beziaceho klica 2, podiatoény stav S = [1,2,0,3], registre v poradi
i,7,k,z,a,w st 2,2,3,0,0,3, zndmy beziaci kIa¢ [2, 3].

(set-option :produce-models true)

(set-logic QF_ABV)

; declaration of w

(declare-fun w () (_ BitVec 2))

; declaration of state variables for each round
(declare-fun SO () (Array (_ BitVec 2) (_ BitVec 2)))
(declare-fun S1 () (Array (_ BitVec 2) (_ BitVec 2)))
(declare-fun S2 () (Array (_ BitVec 2) (_ BitVec 2)))
(declare-fun i0 () (_ BitVec 2))

(declare-fun i1 () (_ BitVec 2))
(declare-fun i2 () (_ BitVec 2))
(declare-fun jO () (_ BitVec 2))
(declare-fun j1 () (_ BitVec 2))
(declare-fun j2 () (_ BitVec 2))
(declare-fun kO () (_ BitVec 2))
(declare-fun k1 () (_ BitVec 2))
(declare-fun k2 () (_ BitVec 2))
(declare-fun z0 () (_ BitVec 2))
(declare-fun z1 () (_ BitVec 2))
(declare-fun z2 () (_ BitVec 2))

; asserting S0 is permutation on 4 elements

(assert (not (= (select SO #b00) (select SO #b01) )))
(assert (not (= (select SO #b00) (select SO #b10) )))
(assert (not (= (select SO #b00) (select SO #bl1l) )))
(assert (not (= (select SO #b01l) (select SO #b10) )))
(assert (not (= (select SO #b01) (select SO #Dbll) )))
(assert (not (= (select SO #b10) (select SO #bl1l) )))
(assert (= z0 #b00))

(assert (= i0 #b10))

(assert (= w #bl11))

; fixed keystream [2, 3]

(assert (= zl #b10))

(assert (= z2 #b11))

; rounds of cipher

93



A. Ukazka SMT popisu A.2. Spritz

; round 1

(assert (= i

(assert (=
(assert (=
(assert (=
(assert (=

(select
))

; round 2

(assert (= i

(assert (= j

(assert (=
(assert (=
(assert (=

(select

))

(check-sat)

j1
k1
S1
z1

(bvadd 10 w)))

(bvadd kO (select SO (bvadd jO (select SO i1))))))
(bvadd il (bvadd kO (select SO j1)))))

(store (store SO j1 (select SO il1)) il (select SO j1))))

(bvadd j1 (select S1 (bvadd il (select S1 (bvadd z0 k1))))))
(bvadd il w)))

(bvadd k1 (select S1 (bvadd jl1 (select S1 i2))))))

(bvadd i2 (bvadd k1 (select S1 j2)))))

(store (store S1 j2 (select S1 i2)) i2 (select S1 j2))))

(bvadd j2 (select S2 (bvadd i2 (select S2 (bvadd z1 k2))))))

;getting values of starting state
((select SO #b00)))
((select SO #b01)))
((select SO #b10)))
((select SO #b11)))
(10))

(30))

(k0))

(z0))

(w))

(get-value
(get-value
(get-value
(get-value
(get-value
(get-value
(get-value
(get-value
(get-value
(exit)
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DODATOK
Zdrojové koédy

Zdrojové koédy programov pouzitych v praci su dostupné na
https://github.com/mgabris/master-thesis-attachment

a na prilozenom CD. Informécie o pouziti jednotlivych programov si v prislusnych

adresaroch prilohy.

Priloha obsahuje:

smt/
Néstroj na generovanie SMT programov pre RC4 a Spritz (Cast 2.3) a spustanie
SMT solverov.

generate/
Nastroj na generovanie nahodnych stavov sifier RC4 a Spritz pre experimenty so

SMT solvermi a prehladavanim.

backtrack/equations/
Vypocty rovnic odhadov zlozitosti z kapitoly 5.

backtrack/spritz-py/
Implementéacia prehladévania s ndvratom z kapitoly 3 a vylepseni z kapitoly 4

pre sifru Spritz v jazyku Python.

backtrack/spritz-cpp/
Implementacia prehladavania s navratom z kapitoly 3 a vylepsSenia pouzitim Spe-

cidlneho stavu z casti 5.2.3 pre Sifru Spritz v jazyku C++.

backtrack/rc4-cpp/
Implementacia prehladavania s navratom z kapitoly 3 a vylepSenia so zmenou

poradia z casti 4.1 modifikované pre sifru RC4 v jazyku C++.

95


https://github.com/mgabris/master-thesis-attachment

[10]

Literatura

Nadhem J. AlFardan et al.: On the Security of RC4 in TLS. In: USENIX
Security. 2013, pp. 305-320. URL: https://www . usenix . org/ conference/

usenixsecurityl3/technical-sessions/paper/alFardan.

Ralph Ankele, Stefan Kolbl, Christian Rechberger: State-Recovery Analysis of
Spritz. In: LATINCRYPT. Vol. 9230. Lecture Notes in Computer Science. Sprin-
ger, 2015, pp. 204-221. por: 10.1007/978-3-319-22174-8_12.

Subhadeep Banik, Takanori Isobe: Cryptanalysis of the Full Spritz Stream Clipher.
In: TACR Cryptology ePrint Archive 2016 (2016), p. 92. URL: http://eprint.
iacr.org/2016/092.

Clark Barrett, Aaron Stump, Cesare Tinelli: The SMT-LIB Standard: Version
2.0. In: Proceedings of the Sth International Workshop on Satisfiability Modulo
Theories (Edinburgh, UK). Ed. by A. Gupta, D. Kroening. 2010.

Clark Barrett et al.: CVCJ. In: CAV. Vol. 6806. Lecture Notes in Computer
Science. Springer, 2011, pp. 171-177. DOI: 10.1007/978-3-642-22110-1_14.

Guido Bertoni et al.: Cryptographic sponge functions. http://sponge.noekeon.
org. 2011.

Bruno Dutertre: Yices 2.2. In: CAV. Vol. 8559. Lecture Notes in Computer Scien-
ce. Springer, 2014, pp. 737-744. DOI: 10.1007/978-3-319-08867-9_49.

Scott R. Fluhrer, Itsik Mantin, Adi Shamir: Weaknesses in the Key Scheduling
Algorithm of RC4. In: SAC. Vol. 2259. Lecture Notes in Computer Science. Sprin-
ger, 2001, pp. 1-24. DOL: 10.1007/3-540-45537-X_1.

Lars R. Knudsen et al.: Analysis Methods for (Alleged) RC4. In: ASTACRYPT.
Vol. 1514. Lecture Notes in Computer Science. Springer, 1998, pp. 327-341. DOTI:
10.1007/3-540-49649-1 26.

Itsik Mantin, Adi Shamir: A Practical Attack on Broadcast RCY. In: FSE. Vol. 2355.
Lecture Notes in Computer Science. Springer, 2001, pp. 152-164. DO1: 10.1007/3-
540-45473-X_13.

o6


https://www.usenix.org/conference/usenixsecurity13/technical-sessions/paper/alFardan
https://www.usenix.org/conference/usenixsecurity13/technical-sessions/paper/alFardan
http://dx.doi.org/10.1007/978-3-319-22174-8_12
http://eprint.iacr.org/2016/092
http://eprint.iacr.org/2016/092
http://dx.doi.org/10.1007/978-3-642-22110-1_14
http://sponge.noekeon.org
http://sponge.noekeon.org
http://dx.doi.org/10.1007/978-3-319-08867-9_49
http://dx.doi.org/10.1007/3-540-45537-X_1
http://dx.doi.org/10.1007/3-540-49649-1_26
http://dx.doi.org/10.1007/3-540-45473-X_13
http://dx.doi.org/10.1007/3-540-45473-X_13

Literattra

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

Alexander Maximov: Some Words on Cryptanalysis of Stream Ciphers. eng. PhD
thesis. Lund University, 2006, p. 256. 1SBN: 91-7167-039-4. URL: http://lup.
lub.lu.se/record/25433.

Alexander Maximov, Dmitry Khovratovich: New State Recovery Attack on RCY.
In: CRYPTO. Vol. 5157. Lecture Notes in Computer Science. Springer, 2008,
pp. 297-316. DOI: 10.1007/978-3-540-85174-5_17.

Alfred Menezes, Paul C. van Oorschot, Scott A. Vanstone: Handbook of Applied
Cryptography. CRC Press, 1996. 1SBN: 0-8493-8523-7.

Leonardo Mendonga de Moura, Nikolaj Bjgrner: Satisfiability modulo theories:
introduction and applications. In: Commun. ACM 54.9 (2011), pp. 69-77. DOT:
10.1145/1995376.1995394.

Leonardo Mendonga de Moura, Nikolaj Bjorner: Z3: An Efficient SMT Solver. In:
TACAS. Vol. 4963. Lecture Notes in Computer Science. Springer, 2008, pp. 337—
340.

Aina Niemetz, Mathias Preiner, Armin Biere: Boolector 2.0. In: JSAT 9 (2015),
pp. 53-58. URL: https://satassociation. org/ jsat/index . php/ jsat/
article/view/120.

Toshihiro Ohigashi et al.: How to Recover Any Byte of Plaintext on RC4. In: SAC.
Vol. 8282. Lecture Notes in Computer Science. Springer, 2013, pp. 155-173. DOTI:
10.1007/978-3-662-43414-7 8.

Goutam Paul, Subhamoy Maitra: Permutation After RCY Key Scheduling Reveals
the Secret Key. In: SAC. Vol. 4876. Lecture Notes in Computer Science. Springer,
2007, pp. 360-377. DOI: 10.1007/978-3-540-77360-3_23.

Ronald L. Rivest, Jacob C. N. Schuldt: Spritz—A spongy RC4-like stream cipher
and hash function. Presented at Charles River Crypto Day (2014-10-24). Aug. 19,
2014.

The Sage Developers: SageMath, the Sage Mathematics Software System (Version
7.0). 2016. URL: http://www.sagemath.org.

Kenneth Koon-Ho Wong, Gary Carter, Ed Dawson: An Analysis of the RC/
Family of Stream Cliphers against Algebraic Attacks. In: AISC. Vol. 105. CR-
PIT. Australian Computer Society, 2010, pp. 67-74. URL: http://crpit.com/
abstracts/CRPITV105Wong.html.

Bartosz Zoltak: Statistical weakness in Spritz against VMPC-R: in search for the
RCY replacement. In: TACR Cryptology ePrint Archive 2014 (2014), p. 985. URL:
http://eprint.iacr.org/2014/985.

o7


http://lup.lub.lu.se/record/25433
http://lup.lub.lu.se/record/25433
http://dx.doi.org/10.1007/978-3-540-85174-5_17
http://dx.doi.org/10.1145/1995376.1995394
https://satassociation.org/jsat/index.php/jsat/article/view/120
https://satassociation.org/jsat/index.php/jsat/article/view/120
http://dx.doi.org/10.1007/978-3-662-43414-7_8
http://dx.doi.org/10.1007/978-3-540-77360-3_23
http://www.sagemath.org
http://crpit.com/abstracts/CRPITV105Wong.html
http://crpit.com/abstracts/CRPITV105Wong.html
http://eprint.iacr.org/2014/985

	Úvod
	1 Označenia a popis šifier
	1.1 Všeobecné označenia
	1.2 RC4
	1.3 Spritz

	2 Kryptoanalýza pomocou SMT solverov
	2.1 SMT
	2.2 Výber logiky
	2.3 Modelovanie šifier
	2.4 Testovacie prostredie, SMT solvery
	2.5 RC4
	2.6 Spritz
	2.7 Zhrnutie výsledkov

	3 Extrakcia stavu pomocou prehľadávania
	3.1 Popis útoku
	3.2 Experimenty

	4 Vylepšenia útoku prehľadávaním
	4.1 Zmena poradia
	4.2 Poradie skúšaných hodnôt
	4.3 Konzistentnosť s prefixom
	4.4 Kombinácia optimalizácií
	4.5 Zhrnutie výsledkov

	5 Odhady zložitosti útokov prehľadávaním
	5.1 RC4
	5.2 Spritz
	5.3 Tradeoff pre Spritz

	Záver
	A Ukážka SMT popisu
	A.1 RC4
	A.2 Spritz

	B Zdrojové kódy
	Literatúra

