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Abstrakt

Predmetom mnohych préac zameranych na kryptograficky bezpecné hlasovanie st
narodné volby. Tieto si velkoplosné, prebiehaji pocas dlhsieho ¢asového intervalu a
predpokladaji specidlne technické vybavenie. V nasej préaci sa, naopak, zameriame na
hlasovania malych skupin Tudi, prebiehajice v kratkom case na jednom mieste a iba
s beznymi osobnymi zariadeniami. Identifikujeme hlavné problémy v tychto situaciach
a navrhneme hlasovaci protokol, ktory ich riesi. Medzi najdolezitejsie vlastnosti patri
minimalizacia nutného poctu autorit a moznost hlasovat bez vlastného zariadenia so
zachovanim overitelnosti a dovernosti. Protokol tiez formalne zadefinujeme, ¢im ulah-

¢ime jeho implementéciu. KIdcové slova: elektronické hlasovanie, bezpec¢nost



Abstract

The national elections are subject of many studies in the field of cryptographically
secure voting. Usually, they are large-scale, they last for a longer period of time and they
require some special hardware. Our aim, however, is to look at the voting of the small
group of people that takes place in a single room, during the short period of time and
with the basic personals devices available. We’ll identify the major challenges of those
situations and we’ll suggest the voting protocol to solve them. The most important
features are the reduction of the number of authoritires and the possibility to vote
without personal device while preserving the verifiability and privacy. The protocol
is also defined formally which should make the implementation easier. Keywords:

electronic voting, security
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Uvod

Mnoho kazdodennych procesov a sluzieb sa postupne v ramci zvySovania efektivity a
bezpecnosti elektronizuje. Moze sa zdat preto prekvapivé, ze pri volbach a hlasovaniach,
ktoré sa snazime elektronizovat uz viac ako tridsat rokov, este stale vyrazne prevladaja
povodné, fyzické procesy. Nenechame sa vSak tymto nepriaznivym faktom odradif a
poktsime sa navrhnuf elektronizaciu Specifickych hlasovacich situacii. Zistime, aké st
ich krytické poziadavky a poktsime sa navrhnuf kryptograficky bezpecény hlasovaci
protokol, ktory tieto poziadavky spliia. S prekvapenim zistime, Ze si¢astou rieSenia je
tiez niekolko teoreticky zaujimavych kryptografickych konstrukeii.

Vychodiskovymi situaciami budu hlasovania malych skupin ludi, prebiehajice na
jednom mieste a v kratkom case. Prikladom je hlasovanie poslancov mestkého zastupi-
telstva alebo volby nového predsedu na bytovej schodzi. Napriek tomu, ze pri takychto
hlasovaniach mo6ze byt jednoduchsie pouzit klasické hlasovanie s urnou, obcas sa stane,
ze by chcel anonymne hlasovat aj hlasujuci, ktory sa ziucastnuje diskusie cez videoho-
vor alebo Ze vznikne podozrenie z podvodu. V oboch pripadoch je vhodnym riesnim
pouzitie kryptograficky bezpec¢ného hlasovania.

Na tvod prace si definujeme dolezité zakladné pojmy, ktoré budeme neskor casto
vyuzivat. Okrem pojmov tykajucich sa hlasovania budeme potrebovat aj pojmy stuvi-
siace s elektronickym hlasovanim, ktoré si predstavime spolu s prehladom najdoélezitej-
Sieho vyskumu stvisiaceho s touto pracou. Dalsim krokom bude rozbor vichodiskovych
situacii a identifikacia ich spoloénych znakov. Na zéklade tychto poznatkov potom vy-
tvorime modelovu hlasovaciu situaciu, pre ktora bude treba navrhnut protokol. Tomu
sa bude venovat dalsia kapitola, ktora postupne popise a odvovodni, vSetky dolezité né-
vrhové rozhodnutia, ktoré nas viedli k findlnej podobe protokolu. Formalnym zapisom
sa nasledne nielen poktusime odvovodnit tvrdenia, ktoré sme o protokole vyslovili, ale aj
predspracujeme protokol pre pripadni implementaciu. O moznostiach implementacie
ako aj uskuto¢nenych pokusoch budeme diskutovat v poslednej casti.

Najdolezitejsia cast préce je koncentrovand najme v sekcidch ap.1.3] kde sa
popisuje implementacia hlasovania bez zariadenia. Zaujimava je tiez sekcia obsa-

hujica povodny formalizmus na popis protokolu.



1 Zakladné pojmy

Pojmy suvisiace s elektronickym hlasovanim alebo s hlasovanim vo vSeobecnosti maju
siroku skdlu réznych interpretacii. V tejto kapitole si preto dolezité pojmy vysvetlime
a zadefinujeme. Ako ilustracné priklady budeme vyuzivat modely papierovych volieb,

ktoré by mali byt pre citatela znamejSie ako ich elektronické alternativy.

1.1 Hlasovanie

Hlasovanie mozno vo vsSeobecnosti chapat ako proces, pri ktorom kazdy zo skupiny
hlasujicich vyjadri svoj nazor prostrednictvom syntakticky obmedzeného hlasu a na-
sledne sa podla vopred dohodnutého postupu hlasy skombinuji do vysledku hlasovania,
ktory reprezentuje nazor skupiny. V dalSom texte si postupne rozoberieme jednotlivé

spomenuté pojmy.

1.1.1 Hlasujuci

Hlasujicim moze byt Iubovolna entita obhajujica nazor. V pripade logickych tvah
bude pre nas pri hlasujicom dolezity iba jeho hlas a jednoznac¢né identifikovatelnost.
Pri fyzickom navrhu systému vsak budeme predpokladat, Ze hlasujici je reprezen-
tovany fyzickou osobou. Budeme rozlisSovat medzi opravnenym hlasujicim, ktory sa
hlasovacieho procesu moze ziucastnit, a aktivnym hlasujicim, ktory sa procesu zucast-
nil. Predpokladédme Ze opravnenych hlasujicich je konecne vela a st vopred vSeobecne

zZnami.

1.1.2 Hlas

Hlasujuci reprezentuje svoj nazor prostrednictvom hlasu. Pri sticasnych hlasovaniach
moze hlas predstavovat napriklad jednoduchti bindarnu odpoved, volbu niekolkych z
vopred zadanych moznosti, doplnenie vlastného textu alebo aj kombinaciu viacerych z
tychto foriem. Pre celi tejto prace, pokial neuvedieme inak, budeme predpokladat, ze

hlas obsahuje prave jeden prvok z vopred danej kone¢nej mnoziny kandidatov.
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Mnoho hlasovacich systémov ma moznost takzvaného zdrzania sa hlasovania. Tuto
moznost vieme modelovat Specidlnym kandidatom. Trochu odlisnym pripadom je ne-
ucast opravneného hlasujiceho na hlasovani. V zavislosti od charakteru hlasovania a
implementacnych detailov sa vieme rozhodnuf medzi reprezentovanim tejto moznosti

inym Specidlnym kandidatom alebo absenciou hlasu.

1.1.3 Protokol a proces

Najdolezitejsou castou hlasovania je hlasovaci protokol. Popisuje zozbieranie hlasov
jednotlivych hlasujicich a ich kombinaciu do vysledku. Vykon hlasovacieho protokolu
budeme nazyvat hlasovacim procesom.

Procesu sa okrem samotnych hlasujicich mézu zucastnit aj dalsie entity, spolu ich
budeme nazyvat ticastnikmi hlasovania. Pocas procesu dochadza k vymene informacii
medzi Gcastnikmi. Na tieto vymeny mozu byt kladené dodatoéné vlastnosti (napr.
uchovanie obsahu hlasu v tajnosti), ktoré znacne komplikuju zdanlivo jednoduchy névrh
procesu. Niektoré takéto vlastnosti popiSeme v Casti[1.2]

Ucastnici hlasovania sa mozu chovat Cestne a teda dodrziavat postupy urcené proto-
kolom alebo necestne tieto postupy obchadzat. Aby protokol zabezpecil ¢estné chovanie,

moze vyzadovat dodatocné tikony, ktoré by necestného ucastnika odhalili.

1.1.4 Vysledky

Pod vysledkom hlasovania budeme pre potreby tejto prace rozumiet priradenie, ktoré
kazdému kandidatovi priradi pocet hlasov, ktoré ho obsahuju. Alternativne by sme
napriklad od vysledku mohli pozadovat aby obsahoval kandidatov zoradenych podla
poctu hlasov, avsak bez informécie o poc¢te samotnom. Na protokol by potom mohla
byt kladend podmienka, aby sa ziadny z ucastnikov hlasovania nedozvedel konrétne
pocty.

Vysledok hlasovania nemusi byt jedinym vystupom hlasovacieho procesu. Castokrat
su zverejnené aj dodatocné informaécie, ktoré potrebujeme na dokézanie konrétnych

vlastnosti protokolu.

1.1.5 Definicicia

Pojmy vysvetlené v predchadzajucich castiach si teraz formalnejsie zadefinujeme. Prvé
dve definicie budi matematicky exaktné, pretoze ich budeme priamo vyuzivat v dalSom

texte.
Definicia 1.1.1. Parametrami hlasovania nazgvame n-ticu (U, H, Ha, IC, (), kde

e U je konecnd mnoZina ucastnikov,
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e H DU je konecnd mnoZina opravnenych hlasujicich,
o H, O H je konecnd mnoZina aktivnych hlasujicich,
e IC je konecnd mnozina kandiddtov

e o (: V4 — K je konstruktor hlasu.

Definicia 1.1.2. Visledok hlasovania pre dané parametre je (U, H, Ha, IC, () realizdcia
funkcie s - KK — Z, kde s(k) = [{z |z € H,{(z) = k}|.

Definicia protokolu a procesu je vagnejsia, pre potreby tejto prace vsak bude do-

statocné.

Definicia 1.1.3. Hlasovaci protokol nad parametrami P je séria instrukcii pre icast-
nikov hlasovania, ktorych pinenim sa dopracuji k vysledku hlasovania pre P. Vykon

tohto protokolu nazyvame hlasovacim procesom.

1.2 Vlastnosti hlasovacieho protokolu

V tejto casti sa pozrieme na zakladné vlastnosti, ktoré mézu byt od hlasovacieho pro-
tokolu vyzadované. Hlasovacie systémy, ktoré ich spliiaji, sa v angli¢tine nazyvaji
End-to-end auditable voting systems. Prave vytvaranie takychto protokolov je potom
odborne zaujimavé, ¢i uz zo strany kryptologie alebo fyzickej implementéacie.

Samotné vlastnosti si pomerne silné a neocakava sa, ze budt splnené bezpodmie-
necne. Hlasovaci protokol sa casto krat spolieha na ¢estné chovanie niektorych ucast-
nikov, pripadne na fyzické vlastnosti zariadeni a komunikac¢nych kandlov. S kazdou
vlastnostou sa preto uvadza aj zoznam podmienok nevyhnutnych pre jej splnenie. Cim

jednoduchsie st tieto podmienky, tym je vlastnost povazovana za silnejsiu.

1.2.1 Overitelnost

Overitelnost je moznost presvedcit seba alebo int osobu, zZe vysledok hlasovania je
spravny. Absencia overitelnosti moze ucastnikov hlasovania motivovat k necestnému
chovaniu. Neexistuje totiz sposob, ako takéto chovanie odhalif. Moznost podvadzat
navyse znizuje doveru vo vysledok. Je preto ocakavatelné, ze overitelnost bude poza-
dovana od vicsiny hlasovacich protokolov.

Standardne sa overitelnost deli na tri ¢asti. Tieto ¢asti si postupne zadefinujeme a
popiseme si, ako je mozné ich fyzicky zabezpecit pri malych volbach v jednej miestnosti

s jednou urnou a pri velkych volbach s viacerymi volebnymi miestnostami a komisiou.
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Definicia 1.2.1. Individudlna overitelnost (angl. individual verifiability) je vlastnost
hlasovacieho protokolu, pri ktorej si kazZdy aktivny hlasujici moZe overit, Ze jeho hlas

je medzi hlasmi spracovanymi hlasovacim procesom.

Je dolezité si vSimnut, Ze tato vlastnost hovori iba o spracovani hlasu a nie o jeho ko-
rektnom zaratani. Je teda mozné, Ze hlas bude sice spracovany, ale pred zaratanim bude
modifikovany. V pripade malych volieb dosiahne hlasujuici individualnu overitelnost sle-
dovanim urny od doby, kedy vhodi hlas, po dobu sc¢itania. Podmienkou overitelnosti je
potom neschopnost zvysnych ucastnikov nepozorovane manipulovat s obsahom urny.
Pri velkych volbach nie je neustale fyzické sledovanie mozné a teda sa overitelnost je
splnena len sa podmienok, ze urnu neustale sleduje volebna komisia a zaroven sa chova

Cestne.

Definicia 1.2.2. Vseobecnd overitelnost (angl. universal verifiability) je vlastnost hla-
sovacieho protokolu, pri ktorej si ktokolvek mozZe overit, Ze hlasovaci proces spracoval

hlasy korektne.

Tato vlastnost hovori iba o korektnom spracovani a nie o pévode hlasov. Pri malych
volbéach je mozné ju dosiahnut dohliadanim na samotné sc¢itanie. Pri velkych volbach
mame opat podmienku ¢estného chovania, v tomto pripade dokonca vSetkych komisi
stcasne (zaujimavé argumenty by vSak mohli byt postavené aj na Statistickom vyskyte

necestnych komisii).

Definicia 1.2.3. Quveritelnost platnosti (angl. eligibility verifiability) je vlastnost hlaso-
vacieho protokolu, pri ktorej si ktokolvek maoze overit, Ze kaZdy hlas, spracovany hlaso-
vacim procesom, bol vytvoreny oprdvnenym hlasujicim a Ze kaZdy oprdvneny hlasujici

vytvoril najviac jeden takyto hlas.

Posledna vlastnost teda vylucuje neplatné hlasy. Fyzicky ju mozno zabezpecit ochran-
nym prvkom na platnych hlasovacich listkoch a evidenciou vytvorenych a vydanych
platnych hlasov. Podmienka je nefalSovatelnost ochrannych prvkov. Velké volby poza-

duju aj v tomto pripade navyse déveru v komisiu.

Vo vyssie uvedenych prikladoch boli podmienky pre overitelnost pomerne silné,
vyzadujuce cCestnych jednotlivcov a popierajice Tudski vynaliezavost. Existuje vsak
overitelné hlasovanie s pomerne slabou podmienkou. Je nim verejné hlasovanie, pri
ktorom kazdy hlasujuci zverejni svoj hlas a s¢itavanie moze byt tuplne transparentné.
Podmienka overitelnosti je potom iba dostupnost zverejnenych tidajov a moznost pro-
testu v pripade ich nespravnosti. Takéto hlasovanie vsak absentuje dalsiu vlastnost,

dovernost.
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1.2.2 Dobvernost

Definicia 1.2.4. Ddévernost (angl. secrecy) je vlastnost hlasovacieho protokolu, pri

ktorej mikto okrem autora nedokdzZe zistit obsah hlasu.

Potreba dévernosti hlasovacieho protokolu zavisi od charakteru hlasovania. Hlaso-
vania v poslancov mestkych zastupitelstvach mozu byt verejné, aby si obc¢ania mohli
spravit predstavu o ich nézoroch. Pri volbach do mestkého zastupitelstva sa, naopak,
dovernost povazuje za zakladné pravo kazdého volica. V pripadoch, kedy dévernost nie
je potrebna, zvycajne mozno pouzit uz spominané verejné hlasovanie. V dalsom texte
teda bude dovernost zvacsa vyzadovana.

Pri klasickych hlasovaniach sa zvy¢ajne dévernost dosahuje vypliianim hlasu za
plentou. Medzi podmienky dovernosti potom patri absencia monitorovacieho zariadenia

v tomto priestore a nerozlisitelnost jednotlivych hlasov.

1.2.3 Nedokladovatelnost

Definicia 1.2.5. Nedokladovatelnost (angl. receipt freeness) je vlastnost hlasovacieho
protokolu, pri ktorej Ziadny hlasujici nevie druhej strane dokazat akikolvek informdciu

o obsahu svojho hlasu.

Nedokladovatelnost chrani hlasovaci proces pred vonkajsim vplyvom. Utoénik by sa
mohol pokusit ovplyvnit hlas hlasujiceho nebezpecnym vyhrazanim alebo vymenou za
finanént odmenu. Pokial vsak nebude existovat sposob, ktorym hlasujici dokéze, ze tak
naozaj konal, méze sa rozhodnit nezavisle od vonkajsieho vplyvu. Tym sa ovlyviiovanie
stava pre tuto¢nika nevyhodné.

O nedokladovatelnosti ma zmysel uvazovat iba v pripade déverného hlasovacieho
protokolu. Dalsou podmienkou je neexistencia kandidétov s potencidlne nulovym po-
¢tom hlasov — hlasujuici by nehlasovanim za takéhoto kandidata riskoval, ze kandidat
neziska ziadne hlasy a teda bude jeho konanie odhalené.

V pripade parlamentnych volieb, pri ktorych dostane hlasujici zoznamy kandidatov
za vsetky strany, ale ako hlas pouzije iba jeden z nich, moze byt odovzdanie zvysnych
zoznamov povazované za dokaz, ze hlasoval v prospech konkrétnej parlamentnej strany.
Prevenciou moéze byt povinné odovzdanie tychto zoznamov pred odchodom z volebnej

miestnosti.

1.2.4 Robustnost

Robustnost hlasovacieho protokolu je jeho schopnost dopracovat sa k vysledku hlaso-
vania aj v pripade chyby alebo zdmerného skodlivého spravania sa. Robustnostou sa

nebudeme zaoberat z formalneho hladiska a teda sme nesformulovali ani jej definiciu.
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Je vsak dolezité skuimaft, ako sa proces vyvinie v pripade neocakavaného chovania a
pripadne definovat spravanie sa c¢estnych tcastnikov v takychto situaciach. Stucastou
robustnych protokolov moze byt aj postup na identifikaciu necestnych tcastnikov a ich
nasledné vyradenie z procesu. Treba si vSsak davaf pozor, aby takéto postupy nemohli

byt zneuzité na vyradenie Cestnych ucastnikov, najmé hlasujucich.

1.3 Udastnici hlasovania

Okrem hlasujucich existuje este niekolko typov ucastnikov hlasovania, s ktorymi sa

budeme pomerne c¢asto stretavat. V kratkosti ich citatelovi priblizime.

1.3.1 Autority

Autority st aktivni ucastnici hlasovania, ktori sa spolu s hlasujicimi podielaji na
konstrukcii hlasovacieho vysledku. Mézu rozdavat bezpecnostné prvky, zbieraf hlasy,
modifikovat ich alebo s¢itavat. Mnozina autorit moze, ale nemusi byt disjunktna s
mnozinou hlasujucich, v zavislosti od protokolu. Prikladom autorit pri papierovych
volbach byvaju volebné komisie.

Aby sa zabranilo necestnému chovaniu autorit, casto krat vykonava ta istd ¢innost
niekolko nezavislych autorit, kazda s ¢iastkovou infroméciou a celkovy vysledok potom
vznikne kombindciou ich dastoenych vysledkov. Castokrat je potom ¢estné spravanie

sa aspon jednej autority podmienkou pre niektort z vlastnosti hlasovacieho protokolu.

1.3.2 Nastenka

Néstenka (angl. bulletin board) je pasivny ucastnik hlasovania, ktorého tlohou je ucho-
vavat a dalej poskytovat verejné informacie. Verejny charakter nastenky umoznuje pri-
stup k informéciam aj pre entity, ktoré nie su ucastnikmi hlasovania. Je preto vhodné
na zverejnovanie informacii vyuzivanych pri overitelnosti.

Necestné chovanie nastenky sa moze prejavit odmietnutim zverejnenia informécie,
zverejnenim upravenej informacie alebo zverejnenim vymyslenej informacie v mene nie-
ktorého z icastnikov. Bojovat proti tomu je mozné systémom podpisov. Pred zverejne-
nim tcastnik informaciu podpise, aby nemohla byt v jeho mene zverejnend vymyslend
informacia. Nastenka informacii priradi identifikator, a podpise képiu presného znenia

informacie, ktora sa odovzda ako doklad spéf ucastnikovi.



2 Suvisiaci vyskum

V nasledujicom texte si predstavime vyskum suvisiaci s touto pracou. Najskor sa
pozrieme na zakladné protokolmi vyuzivané kryptografické konstrukcie a nasledne aj

samotné protokoly.

2.1 Kryptografické konstrukcie

2.1.1 Podpisova schéma

Podpisova schéma umoznuje entite zaviazat sa k obsahu spravy. Prerekvizitou na vy-
tvorenie podpisu je vygenerovanie sukromného a overovacieho klica. Pomocou siikrom-
ného kluca je mozné transformovat spravu na podpis (podpisat ju). Nasledne je mozné
pouzit overovaci algoritmus na potvrdenie faktu, ze podpis zodpoveda danému overo-
vaciemu klic¢u a pévodnej sprave. Vyzaduje sa, aby overovacim algoritmom achvalené
podpisy bolo mozné vytvorit iba so znalostou sikromného klaca (alebo nahodne s
malou pravdepodobnostou).

Aby sme podpisu verili, potrebujeme verit aj tomu, ze pouzity overovaci kli¢ naozaj
patri autorovi podpisu. Tento fakt (kIG¢ patriaci identite) je mozné taktiez podpisat.
Tymto mechanizmom vieme vytvorit strom podpisanych klticov s ich vlastnikmi, ktory
mé v koreni vSeobecne uznavani autoritu. Takyto strom sa nazyva aj infrastruktira
verejnych klicov.

Medzi najzndmejsie podpisové schémy patri RSA [16] zaloZend na naro¢nosti prvo-
¢iselného rozkladu velkych zlozenych ¢isel. RSA mozno modifikovat aj na slepti pod-
pisovu schému, pri ktorej entita moze podpisat spravu bez toho aby zistila jej obsah.
Této konstrukcia je pouzitd napriklad v protokole FOO [13]. Vo vécsine pripadov si
vsak postacujice bezné podpisové schémy, ktoré si vSeobecne pouzivané, implemen-
tovné a otestované. Patri medzi ne aj DSA (Digital Signature Algorithm) zaloZena na
ElGamalovej schéme [IT], ktort standardizoval NIST (Narodny institat pre standardy

a technolégie v Spojenych statoch americkych).
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2.1.2 Asymetrické Sifrovanie

Asymetrické Sifrovanie je proces v istom zmysle opacny k elektronickému podpisu. Priji-
matel si vygeneruje dvojicu pozostavajicu zo sikromného a verejného kluca, sikromny
kI¢ uchova v tajnosti a verejny kluc zverejni. Nasledne moze akykolvek odosielatel s
pouzitim verejného kltica transformovat (zasifrovat) lubovolnt spravu na zasifrovany
text. Spatna transformécia (desifrovanie) zasSifrovaného textu na spravu je nasledne
mozna iba s pouzitim sikromného klica a teda je bezpecné zasifrovany text odoslat
verejnym kanalom.

V hlasovacich protokoloch (napr. [9] alebo [2]) sa najcastejsie pouziva konstruk-
cia, ktort navrhol ElGamal [I1]. Je zaloZena na naroc¢nosti vypoctu diskrétneho loga-
ritmu [10]. Medzi najdélezitejsie vlastnosti tohto Sifrovania patri prirodzend nahodnost.
Pri ndhodnosti moze byt ta ista sprava zasifrovana na velké mnozstvo zasifrovanych
textov. Nemozno teda uhadnut povodni spravu a nasledne si zasifrovanim overit, ¢i
je spravna. Medzi dalsie vyhody ElGamal Sifrovania patri homomorfickost a moznost
zdielaného klica, ktoré umoznuju séitanie hlasov a rozdelenie informécie medzi auto-

rity.

2.1.3 Bezznalostné dokazy

Bezznalostné dokazy st protokoly, pomocou ktorych dokaze jeden ucastnik presvedcit
druhého, ze pozna urcitu informaciu, bez toho, aby tito informéciu prezradil. Pozado-
vana informéacia moze byt skonstruovand tak, aby ju tcastnik vedel iba v pripade, ze v
urcita operaciu vykonal ¢estne. Vdaka tomu je mozné bezznalostné dokazy redukovat
na dokazy spravnosti postupu, ¢o je vyuzitelné pri overitelnosti.

Vyuzijeme napriklad Schnorrov protokol [I§], ktory umoziiuje dokazat znalost si-
kromného klica zodpovedajiceho konrétnemu verejnému klicu v ElGamal Sifrovani.
Zaujimava je aj praca How to prove yourself (Fiat, Shamir) [12], ktora popisuje trans-
forméciu niektorych interaktivnych dokazov na neinteraktivne. Pri neinteraktivnom
dokaze ucatsnik vypocita a zverejeni takt mnozinu hodnot, ktorta by v pripade necest-
ného chovania nebol schopny skonstruovat. Ktokolvek si teda moéze overit spravnost

dokazu.

2.1.4 HesSovanie

Hesovanie je deterministicka transformaécia textu na zdanlivo nahodnt hodnotu. V tejto
praci budeme vyuzivat vyhradne kryptograficky bezpecné hesovanie, ktoré navyse zaru-
cuje neexistenciu efektivneho algoritmu na hladanie obrazu pre dany hes, neexistenciu
efektivneho algoritmu na najdenie dvoch textov s rovankym heSom a korela¢nii ne-

zavislost korelacie povodnych textov od koreldcie ich heSov (mald zmena textu bezne
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sposobi velkd zmenu hesu).

Podobne ako pri podpisovych shémach ani pri heSovani sa nebudeme zaoberat im-
plementacnymi detailami, ale pouzijeme existujice, vSeobecne pouzivané a overené
riesenia. Ako priklad uvedieme rodinu sifrovacich funkeii Keccak [5], ktora NIST stan-

dardizoval ako SHA-3, tretiu generaciu vseobecne pouzitelnych hesovacich funkcii.

2.2 Hlasovacie protokoly

Prvé vyznamné ucelené navrhy elektronickych hlasovacich protokolov sa objavili v knihe
Cohena a Fishera [7] a neskor v praci Benaloha a Cohena [3]. Prvy z uvedenych proto-
kolov bol sice overitelny ale nebol déverny voci autorite, ktora s¢itavala hlasy. Druhy
z protokolov bol overitelny aj doverny, bol vsak prilis komplikovany, ¢i uz na pocho-
penie alebo na implementaciu. Uz v tytcho pracach sa objavili myslienky nastenky a

viacerych nezavislych autorit.

V roku 1992 Fujioka, Okamoto a Ohta navrhli protokol [13] (dalej len FOO pro-
tokol), ktory bol individudlne aj vSeobecne overitelny, spliial overitelnost opravnenia
za podmienky cestnej autorizacnej autority a bol doverny pri moznosti anonymného
odosielania sprav. V protokole hlasujici najskor na nastenke anonymne zverejnia au-
torizacnou autoritou slepo podpisané zavézky k ich hlasom. Autorizacna autorita im
slepo podpise najviac jeden hlas, a zverejnenim jeho zaviazku ho dalej nemo6zu menit.
Nasledne sa hlasovanie uzavrie a hlasujici anonymne zverejnia informéacie potrebné na
odomknutie ich hlasov. S¢itavanie moze prebiehat verejne.

Vysledkov porovnatelnych s FOO protokolom sa v nasledujtcich rokoch objavilo
viacero. Pre nas vsak bude zaujimava najmé praca Cramera, Gennara a Schoenma-
kersa v roku 1997 [9] (dalej ako CGS protokol). Ich protokol zarucuje overitelnost a,
v pripade aspon jednej cestnej autority, aj dovernost, pri zachovani pomerne nizkej
vypoctovej narocnosti. Najdolezitejsimi pouzitymi konstrukciami je homomorfické asy-
metrické sifrovanie a bezznalostné dokazy. Na tomto vysledku je zalozena aj podstatna
cast tejto prace.

CGS protokol bol pomerne jednoducho implementovatelny, vyzadoval vsak mala
a dopredu zndmu mnozinu kandidatov. FOO protokol, naopak, podporoval Iubovolny
obsah a rozsah hlasu (pokial nebol déverny) avsak implementécia anonymného zve-
rejnovania bola pomerne naro¢na. PribliZzenie k anonymnému zverejiiovaniu umoznuje
technoldgia miesacich sieti (angl. mixing networks). Pouzili ju aj Sako a Kilian v ich
protokole [I7], ktory bol nielen overitelny a doverny, ale aj nedokladovatelny. Vyzadoval

vsak existenciu fyzického dokonale anonymného kandlu od autority k hlasujicemu.

V roku 2006 popisal Benaloh v ¢lanku Simple Verifiable Elections [2] protokol inspi-

rovany okrem inych aj CGS protokolom a pracou Saka a Kiliana, ktorého primarnym
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cielom bola Tahka implementovatelnost. Prace sa chytil Adida a o dva roky neskor
implementoval hlasovaci systém Helios [I], ktory bolo mozné na vyuzivat na online
elektronické hlasovanie do doby pisania tejto prace. Helios je overitelny, doverny a
umoznuje vpisovanie novych kandidatov priamo do hlasu. Velkou vyhodou je aj intu-
itivne pouzivatelské rozhranie, ktoré umoznuje systém vyuzivat laickym pouzivatelom.

Zaujimavé praca tiez prebiehala v oblasti nedokladovatelnosti. Casto vyuzivanymi
konstrukciami st mieSacie siete a presifrovavanie (angl. reencryption). Podmienky zvy-
cajne zahrnuju bezpecné generatori ndhodnych c¢isel, neodpocuvatelné alebo anonymné
komunikac¢né kandly ¢i moznost zverejnit niekolko hlasov, pricom platny je posledny.

Ako priklad mézeme uviest pracu Juelsa, Catalana a Jacobssona [14].



3 Hlasovnia malého rozsahu

Napriek tomu, ze elektronickym hlasovacim protokolom sa v dnesnej dobe venuje mnoz-
stvo prac, existuju slabo pokryté oblasti. Jednou z nich st hlasovania malého rozsahu
konajice sa v kratkom c¢ase a v redlnom prostredi (napriklad v jednej miestnosti).
Na zaklade rozboru existujuicich instancii takychto hlasovani navrhneme modelovt si-
tuaciu, pre ktortd neskoér vytvorime hlasovaci protokol. Pre tplnost dodédme, Ze malé

hlasovania v online priestore vyborne pokryva napriklad systém Helios [I].

3.1 Sudcasna prax

V tejto casti popiseme hlasovacie praktiky a vyuzitia hlasovania v sticastnosti na Slo-
vensku. Cielom nie je uviest tuplny zoznam, ale ziskat dostatok podkladu na navrh

dostatocne vseobecnej modelovej situacie.

3.1.1 Fyzické hlasovacie protokoly

Jednou z moznosti verejného (nedéverného) hlasovania je hlasovanie zdvihanim rik.
Moderator hlasovania postupne prechadza zoznam kandidatov a pri kazdom z nich
vyzve hlasujucich, ktory sa pre tohto kandidata rozhodli, aby zdvihli ruky. Nevyhodou
tohto pristupu je, ze hlasujici mézu byt ovplyvneni hlasovanim inych a na zaklade
tychto infomacii upravit svoj hlas. Tuto vyhodu navyse ziskavajui iba ti hlasujuci, ktori
sa rozhodli pre neskorsich kandidatov.

Alernativne verejné hlasovanie je hlasovanie stic¢asnym odhalenim hlasu. Kazdy hla-
sujuci vyjadri svoj nézor napisanim na kusok papiera pripadne ho vyznac¢i na pred-
pripravenom hlase. Hlas potom uchova v tajnosti az do momentu kedy su vsetky hlasy
pripravené a sucasne sa odhalia. Nasleduje verejné spocitanie hlasov (pokojne aj zdvi-

hanim ruk, ktoré je vsak teraz uz kontrolované).

Pri dovernom hlasovani je najcastejSim protokolom hlasovanie s urnou. Hlasujuci
v stkromi vyznacia svojho kandidata na Specialne upravenom kiisku papiera — hlase.
Obsah hlasu sa skryje prelozenim alebo vlozenim do obalky a vhodi sa do verejne
viditelnej nadoby — urny. Po skonceni hlasovania sa obsah urny vylozi, odtajni a verejne

spocita. Na zachovanie overitelnosti je dolezité urnu neustéle sledovat.

12
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3.1.2 Priklady hlasovani

Ro6zne zhromazdenia (schddza obyvatelov bytového domu, akademicky senat, poslanci
mestkého zastupitelstva) maji kompetenciu na prijimanie urcitych rozhodnuti. Zvy-
cajne vsak byva potrebné, aby s rozhodnutim stihlasila vacsina zucastnenych. Tuto sku-
tocnost je mozné overif prostrednictvom hlasovania. Kandidatmi si sihlas s navrhom,
nesihlas s ndvrhom a pripadne zdrzanie sa hlasovania. Pocet hlasujicich v spomina-
nych prikladoch zhromazdeni zvycajne neprekracuje sto. Na jednom zhromazdeni sa

moze vyskytnit niekolko hlasovani a potreba hlasovania méze vzniknut spontanne.

Menej ¢astym programom zhromazdeni je volba predsedu alebo inej Specidlnej fun-
kcie. Zoznam kandidatov je pre kazdé hlasovanie Specificky, vo vacsine pripadov je vsak
jednociferny. Hlasovanie spolu so zoznamom kandidatov zvykne byt oznamené niekolko

dni dopredu. Horny odhad na pocet hlasujicich ponechdme na ¢isle sto.

Hodnotiace komisie (pri obhajobe zévereénych préc, pri polro¢nom uzatvarani hod-
notenia v skole, porota na sutazi) vyjadruju svoj nézor stupniom hodnotenia. Vysledné
hodnotenie je potom mozné odvodit z poctu vyskytov jednotlivych hodnoteni. Kan-
didatmi su teda jednotlivé stupne hodnotenia. Prepokladajme, ze pocet stupnov hod-
notenia ani pocet ¢lenov komisie nebude vacsi ako desat. Zaujimava vlastnost je, ze
mnozina kandidatov sa medzi jednotlivymi hlasovaniami nemeni. Mdzeme ocakavat
vacsie mnozstvo hlasovani v priebehu kratkeho obdobia.

Kedze funkcia pocitajica vysledné hodnotenie byva ¢asto jednoduché a dobre ma-
tematicky popisatelna, bolo by zaujimavé ako vysledok hlasovania pouzit priamo hod-
notenie a protokol navrhnut tak, aby skryval aj distribticiu stupnov hodnotenia. V

modelovej situacii, vsak takito moznost uvazovat nebudeme.

Vsetky spomenuté hlasovania zvycajne vyuzivaju fyzické hlasovacie protokoly popi-
sané vyssie. Nevyhnutnou stcastou tychto protokolov je priame verejné sc¢itanie hlasov
a teda je vysledok dostupny kratko po hlasovani, pri va¢som pocte hlasujicich do nie-
kolkych minut. Okamzity vysledok je preto o¢akavany a musime ho zahrnit aj do nasho

modelu.

3.2 Aplikovatelnost elektronického hlasovania

Na to, aby elektronické hlasovanie nahradilo zauzivané postupy, je potrebné, aby jeho
fyzickd implementécia bola finan¢ne aj pouzivatelsky nendroéna a aby oproti povod-
nym rieSeniam prinieslo urcité vyhody. Pozrieme sa teda na technicki pripravenost

prostredia ako aj na smery, v ktorych moézeme dosiahnuf pokrok.
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3.2.1 Vypoctové zdroje

Na realizaciu elektronického hlasovacieho protokolu st potrebné vypoctové zariadenia
a ich vzajomné prepojenie. Obstaravanie novych zariadeni Specidlne pre tcely hlaso-
vania je vo vacsine spomenutych pripadov vylucené. Je preto potrebné vyuzit zaria-
denia, ktoré hlasujuci alebo organizatori hlasovania uz vlastnia. Organizator by mal
byt schopny pre potreby hlasovania zabezpecit jeden prenosny osobny pocitac, ktory
je vybaveny beznym softvérom a hardvérom. Tento pocita¢ moze byt mimo hlasovania
bezne vyuzivany a preto nan nemozu byt kladené ziadne nestandardné bezpectnostné
naroky.

V dnesnej dobe je v poriadku predpokladat, zZe vacsina hlasujicich vlastni mobilné
zariadenie s moznosfou pristupu na internet. Najst hlasovaciu miestnost s pristupom
na internet tiez nemoze byt problém. Je vsak nepravdepodobné, ze by vlastnici poskytli
svoje zariadenia na vSeobecné pouzivanie. V pripade vyuzitia teda musia byt mobilné

zariadenia obsluhované vylucéne svojimi majitelmi.

3.2.2 Externa tcdast

Ro6zne rady a zhromazdenia coraz castejsie vyuzivaju technolégiu videohovorov na za-
pojenie ¢lenov, ktori sa stretnutia osobne nemohli zicastnit. Budeme preto predpo-
kladat, Ze nie vSetci hlasujici su fyzicky pritomny na mieste konania volieb. Takyto
hlasujuci vsak vlastnia zariadenie s pristupom na internet a maju otvoreny audiovi-
zuadlny komunikacény kandl so zvysSnymi ucastnikmi hlasovania. V dalSom texte ich
budeme nazyvat distancéni hlasujuci.

Prave externé hlasovanie pri zachovani dévernosti je problém, ktory sa pri fyzickych
protokoloch zabezpecuje pomerne narocne. V pripade potreby teda moze byt hlavnym

dovodom na prechod na elektronické alternativy.

3.2.3 Vlastnosti volebného protokolu

Vdaka osobnej uicasti vsetkych hlasujucich su vysledky fyzickych hlasovacich protokolov
povazované za overitelné. Akékolvek nahradenie neoveritelnym protokolom by preto
bolo neakceptovatelné. Navyse, formalna overitelnost moze vysledku hlasovania dodat
pravnu vaznost. Overitelnost teda urcite budeme vyzadovaf.

Dovernost nemusi byt potrebna a obcas je aj neziaduca. Navrh nedoverného pro-
tokolu je vsak pomerne jednoduchy a v pripade existujiceho audiovizualneho kanalu
medzi hlasujicimi je mozné pouzit hlasovanie zdvihanim rik alebo hlasovanie sucas-
nym odhalenim hlasu. Budeme preto vyzadovat aj dévernost s pripadnou moznostou

jej deaktivacie.
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Napriek tomu, ze nedokladovatelnost by bola pre hlasovanie prinosom, jej existu-
jice ndvrhy maji netrividlne hardvérové poziadavky (napr. neodpocuvatelny kanal [14]
alebo neovplyvnitelné ndhodné ordkulum [I5]). Riziko ovplyvnenia pri malom pocte
hlasujucich je navyse pomerne malé. Od poziadavky na nedokladovatelnost teda upus-

time.

3.2.4 Pouzivatelské hladisko

Klasické protokoly su pre hlasujtucich intuitivne. Utastnik Iahko pochopi, ako mé v
jednotlivych situaciach konaf a na ¢o treba dohliadnut, aby bola zachovna overitelnost a
dovernost. Pochopenie klticovych konceptov elektronického hlasovania si vsak vyzaduje
netrivialne matematické znalosti, ktoré od bezného hlasujiceho nemozno ocakavat.
Je teda nevyhnutné vytvorit pouzivatelské rozhranie, ktoré ucastnika nielen prevedie

celym procesom, ale navyse ho aj upozorni na mozné rizika.

3.3 Modelova situacia

Poznatky nadobudnuté v predchadzajucich castiach teraz preformulujeme do ucelenej

modelovej situacie.

Modelova hlasovacia situacia je stustredena v jednej miestnosti vybavenej pristupom
na internet. Hlasujuci sa mézu zucastnit prezencne alebo distancne. Distanéni hlasu-
juaci maju otvoreny audiovizualny komunikacny kanal so zvysnymi tic¢astnikmi procesu.
Prebiehajicemu hlasovaciemu procesu sa vsetci icastnici plne venuju (alebo to aspon
predstieraji) s cielom dopracovat sa k vysledku hlasovania ¢o najrychlejsie. Mnozina
opravnenych hlasujucich je znama pred zaciatkom hlasovacieho procesu a jej velkost
nepresiahne sto. Mnozina kandidatov je taktiez znama pred zaciatkom hlasovacieho
procesu a jej velkost nepresiahne desat. Vsetci distancéni a vac¢sina prezencnych hlasu-
jucich disponuje vlastnym zariadenim s pristupom na internet. K dispozicii je navyse
jeden prenosny osobny pocitac¢ s beznou vybavou. Od hlasovacieho protokolu sa vyza-

duje overitelnost, deaktivovatelna dovernost a intuitivne pouzivanie.



4 Navrh hlasovacieho protokolu

Na zaklade sformulovanej modelovej situacie navrhnem protokol pre elektronické hlaso-
vanie. Budeme sa sustredit hlavne na slovny popis protokolu, s dérazom na odévodnenie
rozhodnuti a na pochopenie ¢itatelom. Formalnemu popisu, matematickym detailom
a dokazom sa povenujeme v kapitole 5 Najmé v pripade bezznalostnych dokazov iba
spomenieme ich existenciu.

Predpokladame, ze citatel je zoznameny so zakladnymi pojmami z tedrie grip a
linedrnej algebry, zdkladnymi pojmami z kapitoly [I} so zdkladnymi kryptografickymi
pojmami z casti a s modelovou situdciou popisanou v ¢asti [3.3] Podrobnejsi po-
pis kryptografickych sa nachddza napriklad v texte Cryptographic Voting—A Gentle
Introduction [4).

V casti [.4.3] predstavujeme teoreticky zaujimavy vlastny vysledok, v Casti po-
pisujeme mierne upraveny existujuci protokol. Zvysné casti si vysledkom autorovej

kreativnej prace, ktord ale neprindsa ziadny pokrok oproti existujicim rieseniam.

4.1 Vyuzitie osobnych zariadeni

Najzretelnejsim problémom modelovej situacie je absencia vlastnych zariadeni u niekto-
rych prezen¢nych ucastnikov. Kvoli nim bude potrebné vymysliet alternativny spdsob
hlasovania. Na druhej strane, pri distanénych ucastnikoch je ich zariadenie jedinym
potencialne dovernym sposobom ako hlasovat. Zostava teda rozhodnuf, ¢i a ako vyuzit

zariadenia prezenénych tcastnikov.

Priamociari sposob ako problém vyriesit by bolo zrealizovat dve paralelné hlaso-
vania. Elektronické pre ucastnikov s vlastnymi zariadeniami a hlasovanie s urnou pre
zvysnych. Tato metdéda vsak ciastoéne porusuje dovernost hlasovania, najméa v pri-
pade, ze jedna z mnozin hlasujicich bude vyrazne mensia. Avsak aj v pripade, ked
zodpovedne rozdelime hlasujtcich rovnomerne medzi oba sposoby hlasovania, vznikne
dodatocna povinnost registrovat, ktori z nich sa ktorého hlasovania zucastnili, a tak za-
branit sticasnej ucasti jednotlivca v oboch procesoch. Paralelnym priebehom by mohol
lahko vzniknut zneuzitelny chaos, postupny priebeh by mal zvySené casové naroky. Ne-

vylucujeme vyhodnost tohto spésobu v Specifickych pripadoch, ako vSeobecné riesenie

16
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ho vsak nepouzijeme.

Vyhodou vyuzitia osobného zariadenia je dovera majitela k nemu. Pokial sa nam
zaroven podari vzbudit déveru v pouzity softvér, bude zariadenie konat absolttne v
prospech majitela a majitel si toho bude vedomi. Autenticitu softvéru mozno zabezpecit
napriklad vyuzitim digitalnych podpisovych schém alebo, v pripade webovej aplikacie,
jej stiahnutim cez SSL pripojenie. Nebezpecenstvom médze byt pritomnost skodlivého
softvéru na zariadeni. Budeme vsak predpokladat, ze pri hlasovaniach malého rozsahu
je takyto typ ttoku prilis nakladny.

Konanie zariadenia v prospech majitela vSak moéze byt v pripade necestného ucast-
nika zneuzité. Nevieme zabranit upraveniu hlasovacieho softvéru a naslednému sireniu
a pouzivaniu necestnej verzie. Osobné zariadenie teda mozeme pouzit iba na automa-
tizaciu procesu vykonavaného konkrétnym ucastnikom.

V pripade, Ze nejaky hlasujici plne doveruje inému tcastnikovi, moze v pripade
potreby zdielat jeho zariadenie a spustit na nom paralelny hlasovaci proces. Existenciu

takejto dovery vsak nebudeme predpokladat.

Podobne, ako nemozno déverovat cudzim osobnym zariadeniam, nemozno doverovat
ani prenosnému pocitacu, ktory je v modelovej situacii tiez dostupny. Okrem uprave-
ného hlasovacieho programu moze obsahovat aj monitorovaci softvér. Nemozno ho teda
vyuzivat na ziadne déverné operacie.

Sme niteny predpokladat, ze ovplyvnené mdze byt akékolvek zariadenie pouzité v
procese. Pouzitie viacerych zariadeni a ich vzajomna kontrola vsak pripadny utok na
protokol komplikuje. Bolo by teda skoda nevyuzit vSetky dostupné zariadenia. Mini-

malne ich mozno pouzit ako kontrolny prostriedok pre majitela.

4.2 Ucastnici hlasovacieho procesu

Okrem hlasujucich bude protokol vyzadovat aj dalsich tcastnikov. Mézu sa nimi stat
pritomné zariadenia, pritomné osoby ale aj externé servre. Postupne ich identifikujeme
a navrhneme ich realizaciu. Dopredu upozornujeme, ze spomenuté mnoziny tcastnikov

nemusia byt disjunktné, pokial to explicitne neuvedieme.

4.2.1 Autority pracujice s hlasmi

Zactneme hned najdolezitejsou funkciou. Kedze nedisponujeme zariadenim, ktoré ma
plni doveru vsetkych hlasujicich, musime bud pouzif protokol nevyzadujici cestné
autority alebo rozdelif zodpovednost a informéciu autority medzi viacero zariadeni.
Druha z moznosti priamo nadvazuje na myslienku z predchadzajicej ¢asti — umoznit

¢o najviac zariadeniam kontrolovat volebny proces.
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Predpokladajme teda, ze by autoritou bolo kazdé zariadenie zapojené do hlasova-
nia. Pri protokoloch zalozenych na homomorfnom asymetrickom Sifrovani ¢asto krat
staci aby bola ¢estnd aspon jedna cestnd autorita ([9], [4]). Dosiahli by sme teda stav,
v ktorom by existencia jedného cestného tcastnika s vlastnym zariadenim stacila za-
chovanie dovernosti a overitelnosti. Z pohladu samotného hlasujiceho so zariadenim je
tato podmienka vzdy splnené.

Nevyhodou by bola moznost kazdého z tychto tcastnikov proces sabotovat neak-
tivitou. Ak vsak budeme vediet sabotéra identifikovat, mozeme takéto spravanie vy-
lucit mimoprotokolovymi prostriedkami (napr. hrozbou sankcii). Treba tiez zvazit ¢
mobilné zariadenia zvladnu vypoctovi narocnost tikonov vykonavanych autoritou ¢i

vplyv mnozstva autorit na siefovii komunikaciu a dlzku vypoctov.

Druhéa z tivodnych moznosti, nevyzadovat ¢estni autoritu, je redukovatelna na su-
castné riesenie. Nevyzadujeme cestni autoritu, pretoze kazdy je zaroven aj autoritou.

K zoznamu autorit vSak mozeme pristtupif absoltutne liberdlne. Pokial vypoctova
sila niektorého zo zariadeni neumozni jeho vyuzitie v tlohe autority a zaroven maji-
tel plne doveruje inému ucastnikovi s vykonnejsim zariadenim, mézeme za dékladného
upozornenia povolit hlasujiceho, ktory nie je zaroven autoritou. Naopak, ak je k dis-
pozicii vykonny pocitac¢ a niektory z tcastnikov zan prevezme zodpovednost, méze byt
tento pocitac¢ zaradeny k autoritdm. Za standardnych okolnosti vsak autoritami budu

prave hlasujuici so zariadenim.

4.2.2 Nastenka

Implementéacia nastenky je pomerne jednoznacne urcend okolnostami. Kedze podporu-
jeme distancnych hlasujicich musi byt verejne pristupna na internete. Spustit verejne
dostupny server na lokalnom zariadeni je technicky naro¢né a u mnohych poskytova-
telov internetového pripojenia aj nemozné zakazané. Nastenka preto musi byt posky-
tovana externym serverom. Vzhladom na jej neutralnu tlohu to vSak nebude problém.
Zéaroven je mozné jednym nastenkovym serverom obsluhovat vac¢sie mnozstvo hlasova-
cich skupin.

Cestné spravanie nastenky mozno zabezpecit uz spominanym podpisovym protoko-
lom. Po prijati spravy ju nastenka podpise a podpis odosle spat ako dokaz zverejnenia.
Informaciu moze odsielatel povazovat za verejni po overeni podpisu. Sprava je zaroven
podpisana aj jej autorom a teda nastenka nemoze svojvolne zverejnovat falosné spravy.
V pripade, ze nastenka odmietne zobrazit zverejnenu spravu, je mozné obratit sa na jej
prevadzkovatela so staznosfou a zaroven aj s dokazom, ze informacia bola zverejnena.
V pripade, Ze néastenka odmietne prijat spravu, moze sa autor pokusit o odoslanie
prostrednictvom iného tucastnika a v pripade opakovaného odmietnutia tak vznikne

skupina svedkov takéhoto necestného chovania. Prevadzkovatel nastenky tak sice vie
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sabotovat proces hlasovania, ale vzdy bude identifikovany a ¢in mu bude dokazany.

4.2.3 Autorizac¢na autorita

Rozsirenou praktikou hlasovacich protokolov je vytvorenie nezavislych instancii Sifro-
vacich a podpisovych klucov pri kazdom hlasovani. Je ale potrebné doveryhodne od-
komunikovat nové verejné a overovacie klice prislichajice konkrétnej identite. Toto je
mozné dosiahnuf podpisanim tychto informacii kltucom, ktorého autorita je overitelnd
mimo hlasovacieho protokolu.

Jednou moznostou je vyuzit uz existujicu infrastruktiru verejnych podpisovych
klticov a poziadat ucastnikov o zapojenie sa do tejto infrastruktury. Pri zaciatku hla-
sovania potom pouziju ich vSeobecny kli¢ na podpis docasnych klicov. Alternativne
mozeme pouzit dalsi externy server — autorizacni autoritu. U¢astnik sa autorizuje voci
tomuto serveru, odosle mu potrebné tidaje a server ich podpise jeho vseobecne akcep-
tovanym klicom.

Protokol by mal fungovat s Tubovolnym riesenim, ktoré vyprodukuje podpis docas-
nych klucov spolu s identitou. Doveryhodnost takéhoto podpisu potom bude podmien-
kou pre overitelnost platnosti hlasovacieho protokolu. Odportacané riesenie je pouzit
infrastuktiaru podpisovych kltucov. Akceptovatelné rieSenie je pouzit spésob autoriza-

cie, ktory ucastnici pouzivaju pri inych dévernych operaciach.

4.2.4 Zakladatel

Aj st ked parametre hlasovania zname uz pred hlasovanim, je potrebné ich do procesu
nejakym sposobom zaclenit. Okrem toho je potrebné identifikovat autority a autori-
zovat hlasujucich. VSetky tieto aktivity sa budi diat v iivodnej faze protokolu pocas
ktorej bude dolezity Specidlny tcastnik, zakladatel.

Zakladatel vyhlasi zaciatok hlasovacieho protokolu zverejnenim vsetkych dopredu
znamych informacii. Autority a hlasujuci zverejnenia svoje docasné klice autorizované
dohodnutym spésobom a podpisom sa prihlasia k zverejnenym informéaciam podpisom.
Pomocou audiovizualneho kanalu sa zakladatel presvedci, ze vSetci ticastnici sa ispesne
prihlésili a nasledne zverejni a podpise oficidlny zoznam ucastnikov hlasovania. Toto je
zaroven posledna akcia zakladatela. Od tohto momentu moéze akakolvek autorita hla-
sovanie zru$it zverejnenim tejto informaécie na nastenke. Ak tak u¢ini musi odovodnit,
preco tak konala. Jednym z dévodov moze byt nestihlas so zoznamom tcastnikov. Ak
autorita so zoznam ucastnikov sihlasi, je povinnd tito skutocnost potvrdit jej podpi-
som. Podpisom zoznamu poslednou autoritou sa konci ivodnéa faza. Hlasovat teda moze
Iubovolna skupina hlasujtcich so zariadenim, ktora sa zhodne na zozname tcastnikov.

Popisany model zatial neuvazuje hlasujicich bez zariadenia.
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V pripade, Ze niektord autorita hlasovanie zrusi, nasleduje verejna konfrontacia
zakladatela s protestujicou autoritou, vyriesenie sporu a pokus o zalozenie nového hla-
sovania. Umyselné sabotovanie hlasovania by teda malo byt pomerne lahko odhalitelné

a riesitelné vylucenim autority a zaroven aj prislichajiceho hlasujiceho.

4.3 Jadro protokolu

V tejto casti sa popiseme jadro hlasovacieho protokolu za predpokladu, ze vSetci hla-
sujuci maju vlastné zariadenia. Hlasujucim bez zariadenia sa samostatne povenujeme
v Casti [£.4.3] Cely protokol vznikol upravenim prace A secure and optimally efficient
multi-authority election scheme [9] na podmienky uvedené v modelovej situacii. Nie-

ktoré detaily boli inSpirované dielami [1], [2] a [4].

4.3.1 Komunikacia

Komunikacia medzi zariadeniami prebieha vylucéne na zaklade zverejnovania sprav na
nastenke. Kazda sprava obsahuje jednoznacny identifikator autora, neprazdny zoznam
identifikatorov starsich sprav, z ktorych informéacie boli vyuzité pri konstrukcii tejto
spravy a kryptograficky bezpecny hes sprav z tohto zoznamu. Nasledne spravu podpise,
odosle nastenke, ta jej priradi identifikator a tiez ju podpise.

Podpisom sa autor zavézuje k obsahu spravy ale len za podmienky, ze je reakciou
na povodné spravy v tom zneni, v ktorom ich zahesoval. Citatel spravy je povinny hes
aj podpis overif. V pripade nespravneho hesu je povinny hlasovanie zrusit. Néasledne
obe strany dolozia nastenkou podpisané spravy, ktoré pouzili na vypocet hesu. Vsetci
teraz mozu nahliadnut, ¢i pochybila niektora zo stran konfliktu alebo nastenka posky-
tovala dve verzie spravy s tym istym identifikdtorom. V pripade zlého podpisu sa sprava
ignoruje, pretoze nemozno dolozit jej autora. Na dolozenie sprav sa pouzije iny komu-
nikacny kanal ako nastenka. Ak niektora zo stran odmietne komunikovat, povazuje sa

za vinnd.

4.3.2 Dodatocné vlastnosti asymetrického Sifrovania

V protokole pouzijeme ElGamalovo asymetrické Sifrovanie [I1] vyuzivajic niekolko jeho
dodatocnych vlastnosti, ktoré si najskor strucne popiseme. Podrobnejsi popis mozno
najst v casti Sifrovanie operuje nad cyklickou podgrupou G grupy H. Generéator
G oznacme g. Samotné spravy vieme vyberat bud priamo ako prvky H alebo ich vieme
kodovat ako exponent m v prvku ¢™ € H. Grupovu operaciu grupy H nazveme pre

jednoduchost nasobenim.
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Prvou vlastnostou je homomorfickost, ¢o znamena ze vynasobenim dvoch zasifrova-
nych sprav dostaneme zasifrovany text suc¢inu pévodnych sprav. V pripade, ze pouzi-
jeme kodovanie exponentom, vynasobenim dvoch zasifrovanych sprav s¢itame povodné
spravy. Prave tuto vlastnost vyuzijeme pri hlasovani a teda v dalsom texte predpokla-
dame kodovanie spravy exponentom

Vieme tiez skombinovat niekolko verejnych klticov do jedného spolo¢ného. Na od-
sifrovanie sprav zasifrovanych spolo¢nym klicom potom treba spolupracu vlastnikov
vsetkych pévodnych klicov. Kazdy odsifruje svoju cast a vysledky sa skombinuju do
povodnej spravy.

Okrem toho existuje mnozstvo protokolov pre bezznalostné dokazy. Vieme doka-
zat, ze sme zasifrovali konkrétnu hodnotu alebo niektort z malej mnoziny hodnot.
Tiez vieme dokazaf spravne odsifrovanie ¢i znalost sikromného kluca prislichajiceho

verejnému.

4.3.3 Protokol

1. Kazda autorita si v ivodnej faze vygenerovala dvojicu klucov. Verejny z nich

spolu s dokazom znalosti sikromného zverejni na nastenke.

2. Zakladatel vymenoval presny zoznam autorit a teda si kazdy moze vypocitat

spolo¢ny verejny kIuc vsetkych autorit.

3. Kazdy hlasujici vytvori svoj hlas. Pre kazdého kandidata zasifruje binarnu hod-
notu vyjadrujucu, ¢i si ho vybral, spoloé¢nym klticom. Aby dokézal koretnost hlasu
prilozi bezznalostny dokaz, ze kazda z povodnych hodndt je nula alebo jedna. Na-
vyse dokéze, ze sucin zasifrovanych hodnot je zasifrovanou jednotkou, Cize sicet

povodnych hodnot je jedna a teda hlasujuci vybral prave jedného kandidata.

4. Kazdy si teraz moze vypocitat homomorficky sucet zasifrovanych textov pre kaz-
dého kandidata.

5. Jednotlivé autority ciastocne odsifruju siucty pre jednotlivych kandidatov a pri-

lozia dokaz spravnosti odsifrovania.

6. Kazdy si teraz moze z ¢iastoénych vysledkov pre jednotlivych kandidatov vypo-

c¢itat vysledok hlasovania.

7. Moderator oznami vysledok hlasovania. Prepis komunikécie dokazuje, ze jednot-

livé autority s vysledkom sthlasia.

V dvodnej faze autority dolozili znalost sitkkromného kliaca a teda aj fakt, ze verejny

kIi¢ nebol zvoleny ucelovo. Spoloény kIuc¢ teda mozno povazovat za bezpecny, pokial
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nespolupracuju vsetky autority. KIt¢ pouziju hlasujici na zasifrovanie hlasu a dolozia,
ze ich hlas je korektny. VSetky nasledujiice operacie s hlasmi st tuplne transparentné.
Sucty moze prepocitat a overit ktokolvek, spravnost odsSifrovania autority dolozia a
findlnu kombindciu ciastocne odsifrovanych sictov moze vykonaf taktiez ktokolvek.
Odsifrované su az sucty hlasov, teda povodné hlasy zostavaju v tajnosti. Hlasovanie je
teda doverné pokial nespolupracuju vsetky autority, individudlne overitelné a vseobecne
overitelné.

Nahliadnime este na robustnost. Ak akykolvek tcastnik hlasovania uvedie nespravny
dokaz, je objavitel tohto faktu povinny hlasovanie zrusit. V pripade dlhej neaktivity je
mozné ucastnika konfrontovat a ak niektora z autorit povazuje cakaciu dobu za neak-
ceptovatelni, moze hlasovanie zrusit. V pripade zruSenia nastava konfrontacia a urci

sa vinnik. Hlasovanie sa zopakuje, potencidlne bez vinnika.

4.4 Hlasovanie bez zariadenia

4.4.1 Prenos informacie

Mobzeme predpokladat, ze aj ked hlasujici nepouziva vlastné zariadenie priamo pocas
hlasovania, m& moznost pristupu na internet z doveryhodného pocitaca v dostupnom
case pred hlasovanim alebo v dostupnom case po hlasovani. Takyto pristup potom
moze vyuzit na pripravu Iubovolnych, v hlasovani vyuzitelnych, informécii. Tiez si vie
dodatoc¢ne skontrolovat spravnost informaécii zverejnenych na nastenke.

Pokial si hlasujuci predpripravil nejaké idaje, potrebuje ich, efektivnym sposobom,
pouzit pocas protokolu. Hodnoty vyskytujice sa v kryptografickych konstrukciach vsak
castokrat byvaju prilis velké na zapamétanie si alebo na bezchybné prepisovanie. Jeden
velmi efektivny sposob prenosu takychto informécii je pouzitie grafickych kédov (napr.
¢iarové kédy alebo QR kddy). Vacsina mobilnych zariadeni je v stcastnosti vybavend
digitalnou kamerou a existuje mnozstvo softvéru rozpoznavajuceho tieto kédy. Hlasu-
jucemu teda staci vytlacit si grafické informéacie a naskenovat ich pocas hlasovania.
Za predpokladu, ze nastenka je poskytovana ako neustale dostupna sluzba, mozeme
vécsie mnozstva verejnych informacii zverejnif na nastenke a pomocou grafického kédu

prenasat iba identifikator zverejnenej spravy s podpisom.

4.4.2 Suplovacie zariadenie

Priamociarym riesenim je pouzif dostupny prenosny pocita¢ ako nahradu za chyba-
juce osobné zariadenie a dodatoénymi operaciami ho donutif k ¢estnému spravaniu sa.
Takyto pocita¢ nazveme suplovacie zariadenie. Ak by sme pouzili iba suplovacie za-

riadenie bez kontrolnych technik, hlasujici by si nemohol overit ani fakt, ze jeho hlas
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obsahoval spravneho kandidata.

Ak si hlasujuci vytvoril dvojicu kltic¢ov asymetrického Sifrovania, moze verejny klac
poskytnit suplovaciemu zariadeniu a vyziadat si zverejnenie zasifrovaného dokazu
faktu, ze zariadenie volilo spravne. Toto riesenie vyuziva dokladovatelnost protokolu,
je nedoverné a v pripade, ze zariadenie zahlasuje inak, hlasujuci sa o tom sice dozvie,
ale nemoze s tym nic¢ spravif.

Trochu interaktivnejsi pristup je nechat hlasujiceho hlasovat dva krat, pockat, kym
zariadenie publikuje hlasy, a nésledne jednu volbu zverejnit. Zariadenie musi nasledne
dokazat, ze zverejneny kandidat suhlasi s kandidatom na zodpovedajicom hlase. Ak
zariadenie zameni kandidata v niektorom z hlasov, riskuje konflikt. Je vSak nerozlisi-
telné, ¢i konflikt vznikol pochybenim kandidata alebo zariadenia. Samostatne je teda
tento postup nepouzitelny.

Aby sme zmiernili nasledky tcelovej zameny kandidata, mozeme nechat hlasujiceho
aby si dopredu zvolil ndhodni permutaciu kandidatov. Pri hlasovani sa bude riadit
podla tejto permutacie a po publikovani hlasu na nastenke ju zverejni. Permutacia sa
nasledne verejne aplikuje na zariadenim vytvoreny hlas. Suplovacie zariadenie sice stale
moze zamenit kandidata v hlase, ale uz iba na nahodnt hodnotu.

Vsetky spomenuté riesenia je mozné kombinovat a aspon trochu sa tym priblizit k
overitelnosti. Suplovacie zariadenie vsSak stdle bude mat dplni informéaciu o tom, ako

sa hlasujuci rozhodol. Potrebujeme ju rozdelif medzi viacero zariadeni.

4.4.3 Predpripraveny hlas

Predpokladajme, ze ticastnik si svoj hlas pripravil uz vopred a zverejnil ho na nastenke.
V dobe pripravy vsSak este nemusel poznat mnozinu kandidatov. Mohol teda zhora
odhadnuf ich pocet, zahlasovat za nahodného a potom, pocas hlasovania, zverejnit
priradenie kanditatov na jeho hlase k tym redlnym. Viacero hlasovych kandidatov mdze
byt priradenych k jednému redlnemu - hlas si aj tak obsahuje prave jednu jednotku.
ktorym hlas treba zasifrovat. Zasifrujeme ho teda verejnym klicom vytvorenym Spe-
cidlne pre tento ucel. Na pouzitie v protokole vsak potrebujeme hlas presifrovat.

Na vysvetlenie principu presifrovania budeme potrebovat niekolko tivah z linearne;
algebry. Grupu G v ElGamal sifrovani vieme zvolit tak, aby mala prvocisleny rad.
Nasobenie zasifrovanych sprav potom bude s¢itanim povodnych sprav v modularnom
konecnom poli F. Ak m bude pocet kandidatov v predpripravenom hlase, potom si
tento hlas vieme predstavit ako vektor zo Standardnej bazy m-rozmerného priestoru
nad F'. Nech teda ﬁ je predpripraveny hlas. Uvazujme maticu A s m riadkami a
n > m stlpcami takd, Zze lubovolnych m stlpcov je linedrne nezavislych (napriklad

NS vep (i— . - v . R
mozme polozit a;; = 4@=1). Potom rovnica A -7 = K m4 aspon jedno riesenie. Nech
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je to & so stradnicami sq, So, ..., Sn.

Spolu s predpripravenym hlasom a dokazom, zZe je korektny, zverejni hlasujuici aj
zasifrované suradnice sq, s, ..., s, a maticu A. Vdaka homomorfickosti Sifrovania si
kazdy méze overit, ze A-§ = 7 . Povodné hodnoty s; spolu s detailami ich zasifrovania
t; si vytlaci. Pocas hlasovacieho procesu hlasujtci zverejni identifikator predpriprave-
ného hlasu a oznami priradenie kandidatov, ktoré si zvolil. Tieto informacie sa zverejnia
na nastenke. Nasledne rozda vytlacené pévodné hodnoty s; a t; autoritam, kazda inej.
Zvolené autority zasifruju s; pomocou verejného kluca platného pre hlasovanie a za
pomoci t; zostroja dokaz (konstrukciu popiSeme v ¢asti[5.1.3), Ze zasifrovand hodnota
je identicka s tou, ktora sa nachadza v predpripravenom hlase. Zasifrovanii hodnotu aj
s dokazom zverejnia. Kazdy si teraz vie vypocitat zasifrovany hlas.

Popisany protokol je zjavne overitelny - kazdy jeden krok je bud vykonany verejne
alebo je k nemu dolozeny dokaz. Doverny je za podmienky, Ze asponi m z n autorit, ktoré
spracovavali hlas je ¢estnych. Tuto vlastnost mozno odvodit z faktu, ze aj ked pozname
(zafixujeme) Tubovolnych n — m stradnic vektora 77, vieme zvy$né stiradnice doplnit
tak, aby A - 7 mohlo nadobtidat Iubovolnt hodnotu a teda mohlo byt Iubovolnym
hlasom. Ak by to neplatilo, m stipcov A zodpovedajtcich nezndmym siradniciam by
muselo byt linedrne zavislych, ¢o je v spore s konstrukciou A.

V pripade, Ze ndm popisand podmienka nestadf, mozeme pocet stlpcov matice A
znésobit ¢slom ¢ a kazdej autorite poskytnit ¢ stradnic . Tim potrebny pocet

cestnych autorit zredukujeme na [24].

4.4.4 Registracia predpripravenych hlasov

Zverejnovanie predpripravenych hlasov na nastenku vykonava Specidlny tcastnik hla-
sovacieho protokolu — registrator predpripravenych hlasov (dalej v tejto casti len re-
gistrator). Pocas tvodnej fazy sa kazdy registrator riadne prihlasi a zakladatel jeho
pritomnost potvrdi v zozname tcastnikov. Sthlasom s ticastou registratora v hlasova-
com procese mu vsetky autority davajui povolenie vykonavat nizsie popisanu ¢innost.
Ocakava sa, ze zariadenie plniace tlohu registratora sa bude nachddzaf na verejne
viditelnom mieste.

Popisovanie vlastného pripradenia kandidatov na predpripravenom hlasom k real-
nym kandid4tom je komplikované a zdlhavé. Namiesto toho mozeme pouzit nasledovni
konvenciu. Hlasujuci si pri registracii hlasu moze zvolit ¢islo p. Kandidatov na pred-
privanenom hlase (alternativne riadky matice A) p-krat cyklicky zrotujeme v kladnom
smere (z poslednej pozicie posuvame na prvi). Nasledne sa kandidati priamociaro prira-
dia podla indexov. Prevysujtci kandidati na predpripravenom hlase sa priradia posled-
nému realnemu kandidatovi. Poznajic tuto konvenciu, moze softvér predpripravujuci

hlas vypoditat spravne p pre hlasovanie za konkrétnu poziciu kandidata (standardne
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oznacend pismenami anglickej abecedy) a vytlacit tito informaciu v ¢itatelnej podobe.
Pri registracii hlasu potom sta¢i hlasujicemu porozumiet jednoduchej informécii tvaru
Ak chcete hlasovat za moznost C' stlacte 5.

Pri samotnej registracii pride hlasujuci k registratorovi a nac¢ita grafickt informaciu
obsahujicu identifikator predpripraveného hlasu na nastenke. Registrator overi exis-
tenciu a korektnost hlasu a zobrazi hlasujicemu moznost volby p v rozsahu 1, ...,
(px). Hlasujici nahliadne do sikromnej predtlac¢enej permutécie a zvoli pozadovani
moznost. Registrator zverejni tieto informacie na nastenke. Nasledne hlasujuci rozda
informacie obsahujice s; a t; autoritam podla jeho vole, tie ich nacitaju, presifruju a
zverejnia. U tychto autorit si zaroven moze overit, ¢i je na nastenke naozaj zapisané
p, ktoré si zvolil. Hlasujici musi dohliadnuf na to, aby vsetky jeho s; boli korektne
nacitané. Vsetky papierové informéacie okrem identifikatora hlasu musia aj po skonceni

hlasovania zostat v tajnosti.

4.4.5 Presifrovacia autorita

Odovzdavanie informacii jednotlivym tcastnikom hlasovania mdze byt nepraktické a
zdlhavé. V niektorych pripadoch moéze davat zmysel oslabif dovernost v prospech po-
hodlnosti. Uvazujme autoritu, ktora by vykonavala celé presifrovanie. Autorita by mala
uplnt informaciu o hlase a teda by vedela presifrovat povodny hlas, bez zbytoénych
transformécii. Informécie by vsSak stale zostali aj na nastenke a teda by autorita hlas
nevedela zmenit.

Presifrovacia autorita moze existovat ako nezavisla samostatna online sluzba, ktora
uchova doverné informacie od momentu predpripravy hlasu az do momentu, kedy je
registratorom poziadana o presifrovanie. Kedze informéacie o zvolenej moznosti a ta-
jomstva o hlase st ulozené na roznych miestach a spravované rozdielnymi tcastnikmi,
bude si porusenie dovernosti vyzadovat aktivne kroky zo strany autority. Takéto cho-
vanie mozno aspon pravne osetrit — hlasujici by mal s poskytovatelom sluzby zmluvu.

Hlasovanie bez zariadenia vsak zjednodusime na jeden sken a stlacenie jedného tlacitka.

4.5 Podporné mechanizmy

Existuju pomerne jednoduché mechanizmy, ktoré dokazu urychlif hlasovaci proces vy-
menou za mensie rizika. Jednym takymto mechanizmom je Specidlny tucastnik hlaso-
vania nazvany kalkulator. Kalkulator pocita a zverejnuje informacie, ktoré su verejne
odvoditelné. Zariadenia s mensim vypoctovym vykonom, potom tieto informéacie po-
c¢itat nemusia, pripadne ich mézu zacat s ich kontrolov az v dobe, kedy neprebiehajui
dalsie vypocty. Vo vlastnom zaujme by si vsak zariadenie malo aspon dodatocne vsetky

informacie dooverovat.
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Pokial sa na nastenke objavi spravne podpisana nekorektna sprava, nastane konfron-
tacia a hlasovanie sa musi restartovat. Nastenka vsak moéze aspon ¢iastocne kontrolovat
informécie v sprave a v pripade, ze si nekorektné, spravu odmietnuf. Vie tak zabranit
zbytoénym konfliktom. Navyse, pokial si nastenka s kalkuldtorom navzajom déveruja,

moze ho nastenka vyuzit na tplni kontrolu informacii pred tym, nez ich zverejni.



5 Formalizacia

Nasim cielom bude formalne zadefinovat priebeh hlasovacieho protokolu navrhnutého v
predchadzajicej kapitole a nasledne dokazat, pripadne odévodnif, niektoré jeho vlast-
nosti. Najskor si predstavime konstrukcie, ktoré bude protokol vyuzivat, dostatocne si
ich predstavime a vyslovime predpoklady o ich rozhrani a vlastnostiach. Vacsina kon-
strukcif bude standardnych a ¢itatel sa o nich moéze dozvediet viac napriklad v praci [4],
konstrukeie v ¢asti[5.1.3]st povodné. Neskor si popiSeme, ako vyzeraji jednotlivé spravy
a nakoniec dokazeme jednotlivé tvrdenia o protokole. Protokol je vSeobecne zndmy, av-

sak doplneny. Formalizacia protokolu je pévodna.

5.1 Vychodiskové konstrukcie

5.1.1 Sifrovanie

Na utajenie hlasov budeme pouzivat Sifrovaciu schému, ktori navrhol ElGamal. Schéma
je homomorfickd a umoznuje konstrukciu spolo¢ného verejného klica [I1]. Fungovanie
schémy nebudeme formélne definovat ani dokazovat, nakolko sa odkazujeme na niekolko
prac, ktoré sa jej venuju. Uvedieme vsak aspon zakladny popis, nakolko je dolezity pre
pochopenie fungovania protokolu.

Nech G je pevne ur¢ena multiplikativna cyklickd grupa a nech g je jej generator
radu r. Potom pre nahodne zvolené celé z, také ze 0 < x < r, je x sukromnym
kIticom a h = ¢* k nemu prislichajicim verejnym klicom. Vypocet x za pomoci h je
instanciou problému diskrétneho logaritmu o ktorom sa vo vSeobecnosti predpoklada,
ze pre vhodné G nie je efektivne riesitelny.

Ak chceme zasifrovat spravu m € G, najskor zvolime nahodné celé y, také ze 0 <
y < r, a skonstruujeme dvojicu (c1,cz) = (g¥,mhY), ktord je zasSifrovanym textom.
Prijimatel potom s pomocou stkromného klica vypocita cy(ct)™ = mh¥(g¥")~! =
mg™(g¥*)~! = m a teda povodni spravu. Zistenie spravy bez znalosti = alebo y je tieZ
redukovatelné na diskrétny logaritmus.

Ak po zlozkdch vynédsobime tym istym klucom zaSifrované spravy (g¥',mih¥') a

(g¥2, mah¥?), dostaneme dvojicu (g¥* %2 mymoh¥'¥2), ktord je validny zaSifrovany text

27
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pre spravu mims. Indukciou potom ukazeme, ze ak zasifrovant spravu m po zlozkach
umocnime na k-tu, dostaneme validne zagifrovant m*.

Predpokladajme dalej, Ze grupa G je Schnorrova [I§]. R4d r generdtora g je teda
prvocislo a N, = {0,1,2,...r — 1} je pole. Prvok n € N, moZeme zakédovat ako
spravu m = ¢ [9], pricom pre stéin sprav plati m;my = ¢g™*"2. Podobne m* =
g*". Nasobenim a umociiovanim zagifrovanych textov teda s¢itavat a nasobif povodné
zakdédované prvky N,., ¢o ndm umozni manipulaciu s hlasmi bez nutnosti odsifrovania.

Ind vhodna predstava, je vnimat vSetky mozné zaSifrovania (¢¥, g"hY) prvkov pola
N, ako vektorovy priestor, pricom nasobenie po zlozkach je s¢itanie vektorov a umocno-
vanie po zlozkach na konstantu je nasobenie vektorov touto konstantou. Kedze modulus
N, je radom generatora g, vSetky operacie st uzatvorené. Odsifrovanie je potom homo-
morfizmus do jednorozmerného priestoru nad N,. Je teda zjavné, ze akékolvek operacie

nad zasifrovanymi spravami sa homomorfizmom prenest na odsifrovani hodnotu.

Poslednd uzitocna konstrukcia je nasobenie verejnych klicov. Spravu zasifrovanu
pomocou sucinu dvoch verejnych klucov (g¥, mh{hf) mozno odsifrovat postupnym vy-
poc¢tom (g¥)7 a (g¥)3, ktoré nazveme ciastocné odsifrovania, a naslednym predelenim
vyrazu mhih} ¢iastoénymi odsifrovaniami.

Zistené skutocnosti si teraz sformalizujeme do rozhrania, ktoré budeme v dalsom

texte pouzivat.

Predpoklad 5.1.1. FEzxistuje sifrovacia schéma ElGamal s procedirami
Generate() — (PK, SK)
Combine( PKs) — PK
Encrypt(PK,n € N,) —» C
DecryptShare(SK,C) — d
Decrypt(D,C) — n € N,
, predikdatom
e Matches(PK, SK)
a operdciou (+) definovanou na zasifrovangch hodnotdch takymi, Ze:
e Matches(Generate())
e Combine({PK}) = PK

e je extrémmne vipoctovo ndrocné zistit hodnotu SK prislusni k danému PK

o bez znalosti SK prislusného k PK je extrémne vipoctovo ndrocné zistit hodnotu
m z vysledku Encrypt(PK,m).

e je extrémne vypoctovo narocné zistit hodnotu vstupného SK z vystupu DecryptShare
a to aj v pripade slobodnej volby zvysniych parametrov.

e znalost menej ako vsetkych hodnot SK; prislusnych k danym PK;, nezmeni nd-
rocnost vypoctu SK prislusného k vysledku Combine({PK,})

e pokial
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— Matches(PK;, SK;) prei € I
— PK := Combine({PK, |i € I})
— Cj := Encrypt(PK,m;) pre j € J,
tak
> m; = Decrypt({ DecryptShare(SK;, [[ C;) | i € I},C)
jet jeJ
Pri hlasovani teda najskor vynasobime vsetky verejné klice autorit, potom kazdy
hlasujuci vytvori pre kazdého kandidata jeden hlas tak, aby vSetky obsahovali prave
jednu jednotku a zvysné nuly. Nasledne zasifrované hlasy sc¢itame a sucty bezpecne
odsifrujeme bez straty anonymity. Vysledky st v tvare ¢!, kde [ je pocet hlasov, ktoré
dotycny kandidat ziskal. KedZe toto ¢islo je pomerne malé, vieme ho efektivne zistit
odskusanim vSetkych moznosti. Je vsak potrebné dokazat, ze sme pri jednotlivych

krokoch postupovali spravne.

5.1.2 Bezznalostné dokazy

Pri bezznalostnych dokazoch budeme pouzivat iba vSeobecne zname protokoly, ktoré
nebudeme do hlbky rozoberat. Pévodné interaktivne dékazy mozeme Fiat-Shamirovou
konstrukciou [12] upravit do formy, kedy stac¢i ku sprave prilozit vypocty zaloZzené na
hesoch uz existujucich hodnét. Predideme tak zbytoc¢nej komunikacii a umoznime ich
vseobecnil overitelnost. Vsetky spomenuté konstrukcie si ¢itatel méze nastudovat bud
priamo v zdrojovych pracach alebo menej formalne v ¢lanku [4].

Na dokaz znalosti sukromného klica prislichajiceho ku konkrétnemu verejnému
mozeme pouzit Schnorrov protokol [I8]. Dokaz je dolezity najma preto, aby potencidlny

utocnik nemohol ako svoj verejny klic¢ prezentovat tcelovo zvolené cislo.

Predpoklad 5.1.2. FExistuje predikdt Schnorr a metoda, ktorou je za pomoci SK pri-
slusného k danému PK mozné ziskat dokaz p taky, aby platilo Schnorr(p, PK). Zdrovern
je extrémmne vypoctovo ndrocné ziskat p bez znalosti SK a znalost p nezmeni ndrocnost

vypoctu SK.

Na dokaz spravneho ¢iastocného odsifrovania pouzijeme Chaum-Pedersenov proto-
kol [6]. Tento protokol mozno tiez pouzit na dokaz, ze sme zasifrovali jednu konkrétnu
hodnotu. S Cramer-Damgard-Schoenmakersovou konstrukciou alternativy [§] ho na-

sledne vieme rozsirit na dokaz, ze sme zasSifrovali jednu z malej mnoziny hodnot.

Predpoklad 5.1.3. Ezistuje predikat OneOf a metdda, ktorou je popri konstrukcii
C' = Encrypt(PK,m) pre dani M O {m} mozné ziskat dokaz p taky, aby platilo
OneOf (p, PK,C, M). Zdrovern je extrémne vipoctovo ndrocné ziskat p pokial m ¢ M a

v pripade |M| > 1 znalost p nezmeni ndrocnost vgpoctu m.
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Predpoklad 5.1.4. Existuje predikdat ValidDecryption a metoda, ktorou je popri kon-
Strukcii d := DecryptShare(SK,C) mozné ziskat dokaz p taky, aby platilo ValidDecryption(p, PK,
Zaroveri je extrémne vipoctovo ndrocné ziskat p pokial d # DecryptShare(SK,C) a

znalost p nezmeni ndrocnost vypoctu SK.

5.1.3 Presifrovanie

V nasledujicom texte nadviazeme na cast vysvetlenim detailov presifrovania. Pre
lepsiu orientaciu citatela nasledne este raz popiSeme aj cely proces prepripravy hlasov.
Predpokladajme, ze hlasujici bez zariadenia zverejnil zasifrovant spravu (c1, €2 orig) =
(9¥, mhy,.;,). Hodnotu y zverejnil jednej autorite, ktorej tilohou bude zasifrovat hodnotu
pre verejny kIU¢ h,.,. Budeme od nej vyzadovat aby pouzila tu istd hodnotu y. Bude
teda musiet zverejnit zasifrovand spravu v tvare (¢1, Canew) pPre nejaké copew € G. Nech
Presifrovanie je spravne prave vtedy, ked m = my,e,. Kazdy vsak

Mpew = C2new h;cg/w‘

moze skonstruovat aj tretiu zasifrovani spravu

(Cl? 6270”'962_,’}16111) = (gy7 mmgelw(hom'gh;elw)y)

7 . Ve ’ _1 . . 9 2 V. _1 ’ ) Ve
, ktord je zasifrovanim hodnoty mm,,_,, pri verejnom kI4ci hyyigh,,.,,. Spravnost presifro-
vania potom mozno dokézat bezznalostnym dokazom, zZe (¢, C2,0rigCa. :lew) je zasifrovand

1=4"

Tvrdenie 5.1.5. Pokial autor sprdavy Cy = (a1, by) zasifrovanej klicom PKq poskytne
inému uZivatelovi tajomstvd, ktoré sa dozvedel pri sifrovani, je tento uzivatel schopniy
zgenerovat spravu Co = (ag,bs) zasifrovand klicom PKs a bezznalostny dokaz p faktu,
ze C1 a Cy su siframi tej istej sprdvy. Dokaz je mozné overit sucasnou platnostou
ay = ay a OneOf (p, PK, - PK;*' (a1, bb51), {0}).

Pri vytvarani predpripraveného hlasu autor zverejni zasifrované hodnoty si, s, . .. Sy,
hi, he, ... hy, vietky z N,, maticu A takd, 7e A-§ = ﬁ, a surjektivne priradenie
m:{1...m} — K. Niektoré z tychto hodnét moézu byt fixné a dokonca sme aj uviedli
ich hodnoty. Dalej zverejni dokaz, Ze 7 je platny hlas pre m kandidatov. Pri hlasovani
rozda jednotlivé s; medzi n autorit aj s tajomstvami, ktoré ziskal pri ich obstaravani.
Autority s; presifruju a teda je mozné vdaka homomorfickosti skonstruovat presifrovany
hlas. Ten sa zapocita ku spravnym kadidatom podla 7.

Vsetky kroky su overitelné a teda si kazdy modze byt isty, Ze sa zapocital spravny
hlas. Pokial navyse plati, ze kazdych n stipcov A je linedrne nezavislych, na zistenie
akejkolvek informécie o hlase treba poznat viac ako n —m z hodnot s;. Na zachovanie

dovernosti ndm teda staci m autorit, ktoré nevyzradia zistent hodnotu .
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5.1.4 Autentifikacia

Na autorizaciu jednotlivych sprav budeme potrebovat podpisovi schému. KedZze exis-
tuju vseobecne zname, pouzivané a otestované riesenia tohto problému, implementaciou

sa zaoberat nebudeme. Jednym z moznych rieSeni je pouzit schému RSA [16].

Predpoklad 5.1.6. Ezistuje podpisovd schéma SignatureScheme takd, Ze skonstruovat

podpis bez znalosti sukromného klica je extrémne vypoctovo ndrocné.

Implementéaciu autorizacie tcastnikov sme sa rozhodli z protokolu vynechat. Vyslo-

vime teda iba predpoklad o nevyhnutnom rozhrani na jej pouzivanie:

Predpoklad 5.1.7. Ezistuje predikdt IsAuthenticated a metdda, ktorou madzZe jedine

ucastnik hlasovania u obdrzat token t taky, Ze plati
IsAuthenticated(t,u, PSK,)

, kde PSK, je lubovolny verejny klic podpisovej schémy SignatureScheme, ktory si

ucastnik pocas obstaravania t zvolil.

5.1.5 Nastenka

Formalizacia nastenky by priniesla zbytoc¢nua priestorovi zlozitost a repetitivnost. Bu-
deme preto predpokladat, Ze existuje idealna nastenka, ktord prijima vsetky spravy,
zobrazuje kazdua prijatu spravu v poévodnom zneni a zaroven poskytuje aktualny zo-
znam vsetkych sprav tykajucich sa konkrétneho hlasovania. Kazdej sprave zaroven
priradi unikatnu c¢asovu peciatku.

Ako vyniitit vacsinu z tohto spravania sme si popisali v casti[4.2.2] Pri poskytovani
aktualneho zoznamu médze redlna nastenka tento zoznam podpisat spolu s ¢asom, v
ktorom bol aktualny. Pripadna snaha o utajenie spravy bude potom napadnutelna
(v pripade podvodu mé autor spravy podpis Casovej peciatky a autor zoznamu ma
podpis tdajne kompletného zoznamu z neskorsej dobe bez inkriminovanej spravy). V
pripade presného ¢asového stretu dvoch poziadaviek mozno unikatnost ¢asovej peciatky

zabezpecit losom.

5.2 Typy sprav

Platné hlasovanie bude definované ako mnozina sprav zverejnenych na nastenke. Kazda
sprava bude jednoznacne identifikovana typom a zoznamom parametrov. Typ urcuje
struktiru spravy, pocet parametrov, typ autora a charakter obsiahnutych informacii.
Parametre viazu tieto informaécie s konkrétnymi entitami. Samozrejme, nemozeme za-
branit tomu, aby sa na nastenke objavilo viac sprav s rovankym typom aj hodnotami

parametrov.
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Na referencovanie sprav budeme pouzivat konvenciu znamu z mnohych impera-
tivnych jazykov, kde typ spravy zretazime s n-ticou parametrov. Spravu typu TEST
s parametrami a a b teda definujeme ako TEST(a,b) a jej konkrétnu inStanciu ako
TEST(42,47).

Kazda sprava nesie sériu lokdlnych informéacii zaujimavych iba v kontexte spravy
samotnej a sériu globalnych informacii, ktoré budu vyuzivané v nadvézujucich spravach
a pri vypocte vysledku. Globalne informacie st vzdy indexované parametrami a teda
dve rozne spravy nemozu poskytovat ten isty globalny parameter. Okrem toho sprava

obsahuje aj zoznam sprav, na ktoré nadvazuje, zvanych prerekvizity.

Definicia 5.2.1. Sprdava je objekt vytvoreny a zverejneny ucastnikom wvolebného pro-
cesu, ktory obsahuje:

e signatiuru pozostivajucu z typu a zoznamu parametrov

e zoznam globalnych hodnot

e zoznam lokdlnych hodnot

e zoznam inych sprav nazyvanych prerekvizity

e identifikdator autora

e podpis autora

o unikatnu casovi peciatku zverejnenia

5.2.1 Uvodna faza protokolu

Autorom prvej spravy je zakladatel, ktory zverejni zoznam kandidatov. Okrem toho
zverejni aj podpisovy klu¢. Kedze vsak iba tlmoci verejne zname rozhodnutia, ktoré
musia byt dodatoc¢ne schvalené dalsimi tcastnikmi a navyse je ako autor pozvanok k

hlasovaniu dopatratelny, nie je potrebna autentifikacia zakladatela.
Predpoklad 5.2.1. FExistuje zakladatel volebného protokolu oznaceny ako creator.

Definicia 5.2.2. Struktira spravy typu HELLO() je nasledovnd:
e autorom je creator
e obsahuje prave tieto globdlne hodnoty:
— PSK ireator — verejng podpisovy klic zakladatela
— K — mnoZina kandiddtov
e obsahuje prave tieto lokdlne hodnoty:
— t — obdrZany autorizacny token
e nemd zZiadne prerekvizity
Nawvyse, spravy tohto typu musia splriat nasledovné sémantické podmienky:
o I[sAuthenticated(t, creator, PSK,)
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Na spravu odpovedaju jednotlivi tcastnici, ktori maju zaujem zucastnif sa hlaso-
vania. Zverejnia svoj verejny podpisovy klu¢, doklad o tom, ze boli autentifikovany, a

v pripade, ze su to autority, aj verejny sifrovaci kIuc.

Definicia 5.2.3. Struktira spravy typu VOTER(v) je nasledovnd:
e autorom je hodnota parametra v
e obsahuje prave tieto globalne hodnoty:
— PSK, — verejny podpisovy klic identity v
e obsahuje prdve tieto lokalne hodnoty:
— t — obdrzZany autorizacny token
o prerekvizity maji nasledovné hodnoty:
— HELLO()
Nawvyse, spravy tohto typu musia splriat nasledovné sémantické podmienky:
o I[sAuthenticated(t,v, PSK,)

Definicia 5.2.4. Struktira spravy typu AUTHORITY (a) je nasledovnd:
e autorom je hodnota parametra a
e obsahuje prave tieto globalne hodnoty:
— PSK, — verejny podpisovy klic identity a
— PK, — verejny Sifrovaci klic autority a
e obsahuje prave tieto lokdlne hodnoty:
— t — obdrzany autorizacny token
— p — dokaz znalosti sukromného klica pre PK,
e prerekvizity maji nasledovné hodnoty:
— HELLO()
Navyse, spravy tohto typu musia splriat nasledovné sémantické podmienky:
o [sAuthenticated(t,a, PSK,)
e Schnorr(p, PK,)

Definicia 5.2.5. Struktira spravy typu REGISTRAR(r) je nasledovnd:
e autorom je hodnota parametra r
e obsahuje prave tieto globalne hodnoty:
— PSK, — verejny podpisovy klic identity r
e obsahuje prave tieto lokdlne hodnoty:
— t — obdrzany autorizacny token
o prerekvizity maji nasledovné hodnoty:
— HELLO()
Navyse, spravy tohto typu musia splriat nasledovné sémantické podmienky:
o [sAuthenticated(t,r, PSK,)
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Ked sa zakladatel rozhodne, Ze uz sa prihlasili vSetci potencialni icastnici, vyberie,
ktori ucastnici by mali byt akceptovani (napriklad na zdklade diskusie cez audiovizudlny

kandl) a zverejni ich zoznamy. Autority musia s tymto zoznamom explicitne sthlasit.

Definicia 5.2.6. Struktira spravy typu START() je nasledovnd:
e autorom je creator
e obsahuje prdave tieto globdalne hodnoty:
— Uy — zoznam zapojenych volicov
— Ugr — zoznam zapojenych registratorov predpripravenych hlasov
— Uy — zoznam zapojengch autorit
e neobsahuje Ziadne lokalne hodnoty
o prerekvizity maji nasledovné hodnoty:
— HELLO()
— VOTER(v) pre vsetky v € Uy
— REGISTRAR(r) pre véetky r € Ug
— AUTHORITY (a) pre vsetky a € Ug

Na spravy tohto typu nie su kladené Ziadne sémantické podmienky.

Definicia 5.2.7. Struktira spravy typu STARTED(a) je nasledovnd:
e autorom je hodnota parametra a
e neobsahuje Ziadne globdlne hodnoty
e neobsahuje Ziadne lokdlne hodnoty
o prerekvizity majiu nasledovné hodnoty:
— START()
— AUTHORITY (a)
Navyse, spravy tohto typu musia splriat nasledovné sémantické podmienky:

e a Uy
Po tspesnom tivode je mozné vypocitat verejny kIuc.

Definicia 5.2.8. Spolocny verejny klic je vijraz PK = Combine({PK, |a € Ua})

5.2.2 Hlasovanie

Hlasovanie ucastnikov so zariadenim prebehne po tom, ¢o vsetky zvolené autority od-

stuhlasia zoznam ucastnikov. Staci prave jedna sprava od kazdého volica.

Definicia 5.2.9. Struktira spravy typu VOTE(v) je nasledovnd:
e autorom je hodnota parametra v
e obsahuje prave tieto globdlne hodnoty:
— Vi pre vsetky k € K — zasifrovany hlas za konkrétneho kandiddta

e obsahuje prave tieto lokdlne hodnoty:
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— pi pre vsetky k € K — dokazy sprdavnosti hlasu za konkrétneho kandiddata
— p — dokaz spravnosti suctu hlasov

o prerekvizity maji nasledovné hodnoty:
— START()
— VOTER(v)
— STARTED(a) pre vsetky a € Uy

Navyse, spravy tohto typu musia splriat nasledovné sémantické podmienky:

e veUy

o OneOf(p, PK,V,1,{0,1}) pre vsetky k € K

o OneOf(p, PK, [Tkex Vors {1})

5.2.3 Predpripravené hlasy

Predpripraveny hlas neméa ziadne prerekvizity a teda sa na néastenke moze zverejnit
v Tubovolnom case. Za sucast komunikacie patriacej k hlasovaniu ho vsak za¢neme

povazovat az v momente, kedy sa pouzije.

Definicia 5.2.10. Struktira sprdavy typu PREPARE(e) je nasledovnd:
e autorom je hodnota parametra e
e obsahuje prave tieto globalne hodnoty:
— PSK. — verejny podpisovy klic identity e
— PK,. — verejny sifrovaci klic pouZity pre tento hlas
— ne — pocet tajomstiev predpripraveného hlasu
— m, — pocet kandiddtov predpripraveného hlasu
— V! pre vsetky k € {1..m.} — zasifrované casti hlasu
— s,; pre vsetky i € {1.n.} — zasifrované tajomstvd hlasu
e obsahuje prave tieto lokdlne hodnoty:
— t — obdrzany autorizacny token
— q — bezznalostny dokaz znalosti sukromného klica pre PK.
— pi pre vsetky k € {1..m.} — dokaz spravnosti hlasu za konkrétneho kandiddta
— p — bezznalostny dokaz spravnosti suctu hlasu
e nemd Ziadne prerekvizity
Navyse, spravy tohto typu musia splriat nasledovné sémantické podmienky:
® Mme < N
o [sAuthenticated(t,e, PSK.)
Schnorr(e, PK.)
OneOf (pr, PK, V) ;,{0,1}) pre vsetky k € {1..m.}
OneOf (p, PK, Tkett.mey Voo {1})
Ver = Hieuny(sci)™ pre vietky k € {1..m.}
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Samotna registracia zacina pri registracnom zariadeni. Kvoli jednoduchosti predpo-
kladajme, Ze zariadenie prelozi na konvenénej dohode (uvedenej v cCasti[4.4.4)) zalozené
¢islo p na priradenie 7. Kvoli jednoduchosti neuvazujeme moznost presifrovacej auto-

rity. Jej dotefinovanie je vsak len technickym cvicenim.

Definicia 5.2.11. Struktira sprdavy typu REGISTER(e) je nasledovnd:
e autorom je hodnota r,
e obsahuje prave tieto globalne hodnoty:
— 1o — registrator pouZity na regsitraciu predpripraveného hlasu identity e
— 7w, — priradenie {1.m.} — K
e neobsahuje Ziadne lokdlne hodnoty
o prerekvizity maji nasledovné hodnoty:
— START()
— STARTED(a) pre vsetky a € Uy
— REGISTRAR(r.)
— PREPARED(e)
Navyse, spravy tohto typu musia splriat nasledovné sémantické podmienky:

o rcUp
Nasleduje rozdelenie tajomstiev medzi autority a presifrovanie spravy.

Definicia 5.2.12. Struktira sprdavy typu REENCRYPT (e, i) je nasledovnd:
e autorom je hodnota ay,;
e obsahuje prave tieto globalne hodnoty:
— ag; — autorita pouZitd na presifrovanie s.;
— Sci — presifrovand hodnota tajomstva
e obsahuje prave tieto lokdlne hodnoty:
— p — bezznalostny dokaz sprdvneho presifrovania

e prerekvizity maji nasledovné hodnoty:

— REGISTER(e)
— STARTED(ay,;)
Navyse, spravy tohto typu musia splriat nasledovné sémantické podmienky:
e a,, € Ur

L (:U,y) = se,i A (Zlf/,y/) = Se,i Nr = ZE'/ A O?’L@Of(p, PKe : PK717 (l’, y/yil)v {O})

Je mozné, Ze pocas registracie tajomstiev u autorit nastane problém (napriklad
strata ¢iasto¢nej informécie). Preto mé registracné zariadenie moznost pri ukoncovani
svojej ¢innosti urcif, ktoré predpripravené hlasy maju byt vo vysledku zapocitané. Ak
je hlasujtci vyliceny nepravom, mozno sa na situdciu pozeraf, ako keby jeho 1ucast
bola odmietnuta vSeobecne — svoje prava si musi vymahat mimo protokolu.

U hlasujtucich, ktorych hlasy maju byt pouzité musime pockat na registraciu vset-

kych tajomstiev.
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Definicia 5.2.13. Struktira sprdavy typu CLOSED(r) je nasledovnd:

e autorom je hodnota parametra r

obsahuje prave tieto globdlne hodnoty:

— E,. — zoznam akceptovanyjch kandiddtov

neobsahuje Ziadne lokdlne hodnoty.

prerekvizity maji nasledovné hodnoty:
— START()
— REGISTRAR(r)
— REGISTER(e) pre vsetky e € E,
— REENCRYPT(e,i) pre vsetky e € E, a i € {1..n.}
Navyse, spravy tohto typu musia splriat nasledovné sémantické podmienky:
o rcUp
e v, =1 pre vsetky e € E,

5.2.4 Scitanie

Sc¢itanie hlasov je podobne jednoduché ako hlasovanie. Staci aby kazdéd autorita spo-
¢itala a CiastoCne odsifrovala stucty pre kandidatov a zverejnila informacie. Vysledok

bude nasledne verejne dopocitatelny a ako sa nam podari ukazat, aj overitelny.

Definicia 5.2.14. Zasifrovany sucet hlasov pre kandiddta k € KC je vyraz

Se= 11 Vou- II 11 I1 IT (sco)™

veUy r€UR e€Er le{l.mc}NAme(l)=k i€{l..n.}

Definicia 5.2.15. Struktira sprdavy typu DECRYPT(a) je nasledovnd:

e autorom je hodnota parametra v

obsahuge prdve tieto globdlne hodnoty:

— dy i, pre vsetky k € K — odsifrovany podiel autority a z hodnoty Sj,

obsahuje prdve tieto lokdlne hodnoty:

— pr pre vsetky k € K — dokaz spravnosti odsifrovania

prerekvizity maju nasledovné hodnoty:
— STARTED(a)
— VOTE(v) pre vsetky v € Uy
— CLOSED(r) pre vietky r € Ug
Nawvyse, spravy tohto typu musia splriat nasledovné sémantické podmienky:
e 0 cUy
e ValidDecryption(py, Sy, PKy, da ) pre vsetky k € K

Definicia 5.2.16. Sucet hlasov pre kandiddta k € K je vyraz

Sy = Decrypt({dox | @ € Ua}, Sy},)
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5.3 Vlastnosti sprav

Postupne budeme iterovat definiciami z predchadzajicej sekcie a dokazovat o nich ¢oraz

silnejsie tvrdenia. Zacneme vsak definiciou korektnej spravy.
Definicia 5.3.1. Hlasovanie je lubovolnda mnozina zverejnenych sprav.

Definicia 5.3.2. Spriva je korektnd v danom hlasovani ak spliia vsetky nasledovné
podmienky:

e jej typ je zadefinovany a mad spravny pocet parametrov

e necristuje skor zverejnend sprava rovnakej signatury v danom hlasovani

e md typom stanoveni Struktiru

o uvsetky jej prerekvizity su zverejnené skor a su korektné

o spliia typom stanovené sémantické podmienky

e je podpisand verejnym podpisovym klicom jej autora

Fakt, ze sme korektnost zadefinovali, eSte neznamena, ze ju vieme rozhodovat alebo
ze vobec existuje. Typové definicie pouzivali mnoho premennych, ktoré nemusia mat

urc¢ené hodnoty. Treba sa teda pozriet na tieto premenné a ich dostupnost.

Definicia 5.3.3. Reldcia x je prechodcom vy je reflexivno-tranzitivnym uzdverom reldcie

x je prerekvizitou y

Definicia 5.3.4. Hovorime, Ze sprdva vidi hodnotu, pokial je to lokdlna hodnota ob-
stahnuta v danej sprave alebo globdlna hodnota obsiahnutd v niektorom z predchodcov

sprdavy.
Tvrdenie 5.3.1. Ak je sprdava korektnd, vidi kaZdiu hodnotu najviac raz.

Doékaz. Moézeme Tahko overit, ze kazda typova definicia pouziva intd sadu globalnych
premennych, kazda globdlna premenna je indexovana aspon parametrami a ziadne
lokélne premenné nie st v konflikte so ziadnymi globalnymi. Konflikt dvoch globalnych
premennych by teda znamenal rovnakua signatiru, ¢o je u korektnych sprav vylucené.

O

Tvrdenie 5.3.2. Ak je sprdva korektnd, vidi kaZdi hodnotu pouZiti v jej definicii.

Dokaz. Pri dokaze treba postupovat opatrne. Postupne iterujme cez vsetky zadefi-
nované typy v poradi ich definicie. Ak mame korektni spravu, ktora je tohto typu,
mozeme zacat postupne budovat mnozinu viditeInych hodnét. Zac¢neme tymi, ktoré nie
su zavislé na inych a postupne priddvame nové hodnoty a identifikujeme prerekvizity,
ktoré st skorsich typov a teda trvdenie pre ne uz plati. Citatel sa moze presveddit, ze
tymto postupom sa dopracuje ku nadmnozine vSetkych pouzitych hodnot, pri vsetkych
typovych definicidach. Treba este upozornit, ze symboly PK, S, a Si oznacuju celé

vyrazy, ktoré musia byt substituované. O]
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Tvrdenie 5.3.3. Vieme rozhodovat korektnost sprdv.

Dokaz. Prechadzajme spravy v poradi, v akom boli zverejnené. Pri kazdej sprave
overme jej typ a pocet parametrov. Overme tiez, ze vSetky jej prerekvizity st korektné
(musia byt skor zverejnené, teda sme ich uz rozhodli) a vybudujme z nich zékladni
mnozinu viditelnych hodnét. Pridajme do tejto mnoziny aj hodnoty zadefinované v
sprave. Podla predchadzajiceho tvrdenia by teraz v tejto mnozine mali byt vsetky
hodnoty pouzité v typovej definicii. Ak to tak nie je, sprava je nekorektna. Ak to tak

je, moézeme overit vsetky podmienky korektnosti. O]

Podarilo sa nam teda néjst postup ako spravy validovat a teda vieme rozlisit ko-
rektné hlasovanie. Zamyslime sa teraz na existenciou takéhoto hlasovania ako aj nad

jeho vlastnostami.

Definicia 5.3.5. MnozZinu vsetkych korektnijch hlasov v hlasovani nazveme korektné

hlasovanie.

Definicia 5.3.6. Korekiné hlasovanie je kompletné, ak obsahuje spravu START() a
na zdklade hodnot v tejto sprave aj vsetky sprdavy typu:

e DECRYPT(a) pre vietky a € Uy

e VOTE(v) pre vsetky v € Uy

e CLOSED(r) pre vsetky r € Ug

Tvrdenie 5.3.4. Z korektného hlasovania vieme vyhodnotit sicet hlasov Sy pre kazdého
kandiddta k € IC.

Dokaz. Staci overit, ze vSetky pouzité hodnoty si dosiahnutelné so sprav uvedenych
definicii korektnosti. O

Tvrdenie 5.3.5. Korekiné hlasovanie moze vzniknut.

Dokaz. Ak budu spravy pribudat v silade s navrhnutym protokolom, problém s pre-
rekvizitami nenastane. Zaujimavé je vsak overif, ¢i autori sprav dokazu zabezpecit
sémantické podmienky. Splnitelnost vacsiny z nich sme podlozili tvrdeniami v prvej
casti tejto kapitoly. Zvysok si podmienky na parametre vymedzujice tcastnikov hla-

sovania, ktoré mozno splnit trivialne. O
Tvrdenie 5.3.6. Korektné hlasovanie moze vzniknait.

Dokaz. Ak budu spravy pribudat v silade s navrhnutym protokolom, problém s pre-
rekvizitami nenastane. Zaujimavé je vsak overif, ¢i autori sprav dokazu zabezpecit
sémantické podmienky. Splnitelnost vacsiny z nich sme podlozili tvrdeniami v prvej
casti tejto kapitoly. Zvysok st podmienky na parametre vymedzujice tucastnikov hla-

sovania, ktoré mozno splnit trivialne. O
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Tvrdenie 5.3.7. Porusenie vseobecnej overitelnosti, individudlnej overitelnosti aj ove-

ritelnosti spravnosti kompletného hlasovania je extrémne vypoctovo ndrocné.

Tvrdenie 5.3.8. Porusenie dovernosti kompletného hlasovania voci hlasujiicemu so

zariadenim je extrémne vypoctovo ndrocné alebo si vyzaduje kooperdciu vsetkych autorit.

Tvrdenie 5.3.9. Porusenie dovernosti kompletného hlasovania voci hlasujicemu bez
zariadenia je extrémne vypoctovo ndarocné alebo si vyZaduje kooperdciu vsetkych autorit

alebo si vyZduje kooperdciu aspon n, —me z tych autorit, ktoré obdrzali jeho tajomstvd.

Dokazy poslednych troch tvrdeni mozno konstruovat sporom. Predpokladajme, Ze
vlastnost je porusena ale zaroven nie je splnena ziadna z uvedenych pric¢in. Postupne
tak preiterujeme vsetkymi zasiahnutymi spravami az sa dostaneme ku poslednej moznej
pri¢ine, ktora tiez splnend nebude. Ako argumentacné nastroje by nadm mali sluzit
predpoklady z prvej casti a ako ukazovatel smeru, vysokotroviiové myslienky, ktoré sme
pocas navrhu protokolu vyslovili. Podrobné dokazy su vsak prilis technické a narocné

a teda ich vynechame.

Formalizacia protokolu neobsahuje nastroje na argumentovanie o jeho robustnosti

a teda tvrdenia vyslovovat nebudeme.



6 Vysledky

Ulohou tejto kapitoly je zhromazdit poznatky, ktoré autor nadobudol poas svojej
prace, ako aj zopar vysledkov, ku ktorym sa dopracoval. Postupovat budeme chrono-

logicky od zisteni pri rozbore, cez protokol az po pokus o implementaciu.

6.1 Hlasovanie v realnom case ako slabo pokryta

oblast

Uz pri rozbore modelovych situacii sa nam podarilo identifikovat znacény rozdiel medzi
pozadovanym modelom hlasovania a tym, ktory je bezne skimany. Na rozdiel od vel-
koplosného hlasovania pocas dlhsieho obdobia, kde je najvacsou vyzvou pocet hlasuju-
cich alebo ochrana pred pravdepodobne velkym tlakom korupciu, sme totiz potrebovali
hlasovanie v realnom case s dorazom na rychlost a jednoduchost.

Jednym z dévodov, preco malé hlasovania nie si skimané, moze byt nutna hard-
vérova vybavenost hlasujucich, ktora bola donedédvna tazko zabezpecitelna. V dnesnej
dobe sa tato situacia meni a teda téma sa stava aktudlnejsou. Stale si vSak treba davat
pozor na skutoc¢nost, Ze nie kazdy ¢len skupiny vlastni vhodné zariadenia a ze pri praci
s vlastnymi zariadeniami moze nastat velké mnozstvo problémov.

Nasli sme teda slabo pokrytu oblast, ktora mé siroké praktické uplatnenie a pontika
nam ini sadu vyziev nez klasické elektronické volby. Aj ked sme niektoré najkritickejsie
problémy vyriesili, stale je tu obrovsky na zlepsovanie, najmé v oblasti nedokazatel-

nosti.

6.2 Protokol

Na zéklade vyspecifikovanych podmienok sa nam uspesne podarilo navrhnat déverny
a overitelny protokol pre hlasovania v redlnom case s malym poctom hlasujicich. Na
rozdiel od zauzivanych technik pri navrhoch protokolov sme do tvahy brali aj imple-
mentacné detaily a dostupné zdroje. Dosiahli sme tak niekolko zaujimavych odlisnosti.

Protokol je navrhnuty na pre beh na osobonych zariadeniach hlasujtcich, okrem

ktorych vyzaduje uz iba jednu dalSiu entitu, nastenku. Vplyv nastenky na hlasovanie

41
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je pomerne maly a jediny utok, ktorého je schopn4, je sabotaz. Toto ponecha cely vplyv
v rukach hlasujtcich a potencidlne zvysi déveru laického pouzivatela.

Hlasovat je mozné aj bez vlastného zariadenia. Hlas sa predpripravi v Tubovolnom
case pred zaciatkom hlasovania a nasledne sa rozdistribuuje medzi niekolko tc¢astnikov.
Tito potom ziskaju kolektivnu informaciu o zvolenom kandidatovi, overitelnost vsak
zostane rovnaka. Alternativne mozno doverné informécie presunit na externu sluzbu a
sukromie si upravit pravnou cestou. Tymto spoésobom ziskame jednoduché hlasovanie
bez zariadenia, kde si na jeden krok mozno predpripravit lubovolné mnozstvo hlasov a
potom jednym krokom kedykolvek zahlasovat.

Na druhej strane, navrhnuty protokol tcastnikom zariadeniam plny dokaz o zvole-
nom kandidatovi, ktorym mozu presvedcit potencidlneho ttoc¢nika. Nedokazatelnost je
jedna z najviac skiimanych oblasti v sticastnosti a nasa praca ju vylicila uz pri urcovani
podmienok. Protokol si tiez vyzaduje online ucast vSetkych hlasujicich pocas celého
procesu a ma nezanedbatelné vypoctové naroky. Poslednou zna¢nou nevyhodou oproti
standardnym pracam je nutnost vopred specifikovanej konecnej mnoziny kandidatov.

Aj ked velka cast protokolu vznikla tipravou a prispésobenim existujucich rieseni,
niektoré prvky a mnohé detaily vsak autor povazuje za vlastna tvoriva ¢innost. Okrem
samotného navrhu je protokol aj podrobne forméalne zadefinovany, ¢o by malo ulah¢it

jeho implementaciu.

6.3 Implementacia

Sucastou prace bol aj pokus o implementaciu protokolu, ktory, bohuzial, skonc¢il nets-
pesne. Existujuci kod vsak pokryva aspon niektoré ¢asti protokolu, existuje robustny a
pomerne struény architektonicky navrh finalneho produktu a autor dokaze posudit pri-
pravenost webovej platformy na kryptografické vypocty. Zdrojovy kod mozno najst na
adrese https://github.com/syslo/nestvoting, architektira je strucne popi-
sana v Prilohe A.

Za nedokoncenim implementacie stali dva vyznamné dovody. Prvym bola archi-
tektura, ktora bola prilis komplikovand pre jednoduchu verziu systému demonstrujicu
funkc¢nost protokolu, pretoze pocitala s integraciou s externymi sluzbami. Druhym bolo
dlhé, ndro¢né a podrobné skiimanie moznosti stcasnej platformy v implementacii fun-
kcionalit ako je aritemtika velkych ¢isel, kryptograficky bezpecné zdroje ndhody ¢i RSA
Sifrovanie. Cas bol straveny najmé porovnavanim existujicich rieseni, a odhalovanim
zle zdokumentovaného chovania.

Vo vseobecnosti mozno tvrdif, ze aj ked webova platforma este nie je tiplne pripra-
vend na kryptografické aplikdcie, pomerne rychlo sa k tomu blizi. Specifikuje sa cely

novy modul Crypto, ktory poskytne vsetky standardné kryptografické konstrukcie. Pre
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nas protokol je taktiez dolezitd aritmetika velkych ¢isel, nakolko ElGamal Sifrovanie
treba implementovat osobitne. T4 vsak v stc¢astnosti nie je nativne podporovana a teda
musi byt vykonavand pomalym, emulovanym spésobom. Toto by bol pravdepodobne
najvacsi vykonnostny problém pri dokoncenej aplikacii.

Aj ked je stucasny kod nekompletny, autor mu venoval velké mnozstvo ¢asu a intelek-
tualneho tusila, dodrziavajic najlepsie vyvojové praktiky v konkrétnych technologickych

oblastiach. Stcasny stav kodu povazuje za velmi dobry a pripraveny na nadviazanie.



Zaver

V praci sme podrobne spracovali tému hlasovani v malych skupinach Tudi. Presli sme
kompletnym procesom, od rozboru realnych situacii, cez modelovi situaciu, navrh a
formalizaciu protokolu az k pokusu o implementaciu. Vyuzili sme jednak existujtce
konstrukcie, ktoré vsak skombinovali s vlastnymi rieSeniami, miestami teoreticky zau-
jimavymi, a dospeli sme k navrhu, ktory je pripraveny na implementaciu, pripadne
pokracovanie v existujucej implementacii.

Pri rozbore sme zobrali do ivahy vsetky dodlezité poziadavky zo zadania a pokusili
nej a dobre definovatelnej modelovej situacie. Vzali sme tiez do tvahy ustupky voci
aktualnemu trendu, najmé v oblasti nedokazatelnosti hlasovania.

Podrobne sme sa venovali dolezitym navrhovym rozhodnutiam, najmé pri redukcii
autorit a hlasovani bez zariadenia. Okrem findlneho najlepsieho riesenia sme spome-
nuli niekolko dalsich, skorsich rieSeni, ktorych myslienky mozu byt pouzité pri rieSeni
podobnych problémov. Za spomenutie napriklad stoji permutacia kandidatov, ktora sa
zverejni az po odhlasovani, ako aj dvojité hlasovanie a nasledné zverejnenie jedného z
hlasov. V kapitole sme tiez uviedli niekolko moznych konstrukcii, ktoré dokazu protokol
dalej zefektivnit (napr. kalkulator).

Mozno tvrdif, Ze hlavny problém, hlasovanie bez vlastného zariadenia, sme vyriesili
hned dvoma sposobmi. Dostatocne bezpecnym, ale koordinac¢ne komplikovanym rozda-
vanim ¢iastocénych informécii inym ucastnikom hlasovania, ako aj pohodlnym pouzitim
presifrovacej autority, dovernost ktorej je upravena pravne. Hlasujuci sa teda moze sam
rozhodntf medzi dévernostou, pohodlnostou a doverou v autoritu.

V dalSej casti sa pokisame o formalizaciu protokolu. Nami navrhnuty originalny
pristup ndm umoznuje Struktirovanejsim spdsobom overit nase tvrdenia o protokole
ako aj poskytuje detailny prepis protokolu vhodny pre implementaciu. O t sme sa po-
kusili, pricom sme sa dopracovali k strucnej, ale premyslenej architektire, ¢iastoé¢nému
kédu a zisteniu, ze webova platforma nie je na kryptografické programovanie este tiplne
pripravena.

Kedze hlasovania malého rozsahu su relativne nepreskiimané, moznosti, ako nad-

viazat na tuto pracu, je vela. Jednou z moznosti je vychadzat z rovnakych modelovych
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situacii a pokusit sa navrhnut alternativny hlasovaci protokol, ktory bude nasledne po-
rovnatelny s nasim. Protokol samotny ma fiez priestor na rozsirovanie, napriklad cestou
k nedokladovatelnosti alebo k vpisovaniu kandidatov. Asi najpriamociarejsia moznost,
viac prakticka, ako vedecka, je pokracovat v samotnej implementacii.

Hlavnu cast zadania, navrh a teoretické zdovodnenie volebného systému, sa nam
podarilo splnif spolu s mnozstvom dalSich zaujimavych vysledkov a preto, aj napriek

nedokoncenej implementécii, mozno pracu povazovat za tspesnu.
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Priloha A:

Architektira systému Nestvoting

Systém Nestvoting je pokus o implementaciu protokolu navrhnutého v tejto praci. Jeho
aktualne zdrojové kody su zverejnené na adrese https://github.com/syslo/
nestvoting. Kedze systém nie je dokonceny, tato priloha dokumentuje navrh finalne;j

podoby projektu, ktora si presla niekolkymi iteraciami tprav.

Komponenty

specifikacia skupiny

Kazda hlasovacia skupina ma svoje vlastné pravidla. Tieto informéacie si stucastou jed-
noduchého konfigura¢ného stiboru s nazvom Specifikacia skupiny. Skupina je jedno-
znacne identifikovand pomocou URL, na ktorej je zverejnend, a autenticita informacii

je zabezpecend pomocou SSL. Obsahuje:
e pouzivanu nastenku — URL a verejny klic

e moznosti autentifikdcie a data k nim prislichajice (napriklad URL a verejny klac¢

autoritativneho autentifikitora)

e nazov, maximalny pocet clenov, zakaz hlasovania bez zariadenia, ...

aplikacia

Najkritickejsia cast systému, vykonava protokol v mene hlasujiceho. Je preto dolezité

aby bola standardizovand, podpisana a nebolo nutné ju modifikovat. Dostupna moze

byt z mnohych zdrojov, uzivatel by mal byt schopny jednoducho verifikovat je pravost.

R6zne zdroje mozu mat iné konfiguracné stibory, tie vSak nesmu ovplyvnit priebeh hla-

sovania. Je to webova aplikacia, ktora vsak bezi a vSetky informacie si uklada lokalne.
Kedze mdze obsluhovat viacero Specifikacii skupin a hlasovani v nich, musi obsa-

hovat historiu a manazment tychto entit. Moznosti manazmentu vedia byt konfiguro-
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vatelné. Tiez by malo byt jednoduché vytvorit odkaz, ktory otvori priamo konkrétnu
obrazovku aplikacie, pripadne hlasovanie.

Pocas hlasovania by mala byt aplikdcia ¢o najviac napomocnd, moze zobrazovat
aktualny stav procesu, ucastnikov, na ktorych sa momentalne ¢aka, pripadne napovedu

k rieseniu vzniknutych problémov.

nastenka

Dostupny server, ktory je pomerne lahko, idedlne aj automaticky Skalovatelny. Umoz-
nuje vytvarat hlasovania pre rozne Specifikacie skupin a pridavat do nich spravy a
nasledne ich zverejni pre cely svet. Bonusom moze byt moznost verejnych hlasovani

pre lahsie pripojenie sa alebo aspon ciastocna kontrola korektnosti sprav.

autentifikator

Jedna z moznosti autentifikacie. Server, ktorého adresa aj identifikacia sa nachadzaju
v Specifikdcii skupiny. Aplikacia presmeruje ucastnika spolu s jeho vygenerovanym
docasnym verejnym podpisovym klti¢om na stranku autentifikdtora. Ucastnik vykond
autentifikacny tukon, autentifikator ho overi a v pripade tspechu o tom zverejni na

nastenke spravu. Tym sa zvaliduje tcastnikov verejny podpisovy kIuc.

Konstrukcie a Technolégie

stavovy automat pre protokol

Na protokol mozno nahliadat ako na stavovy automat, ktory postupne spracovava
spravy ¢i udalosti (uzivatel zahlasoval) a obcas generuje nové. Stav je vSak pomerne
komplikovany objekt. Okrem fazy hlasovania, moéze obsahovat aj sikromné klice, glo-
balne hodnoty ziskané z protokolu, jednotlivé spravy ¢i vypocitané pomocné data.
Tymto oddelime logiku protokolu od riadiacej logiky aplikacie, uzivatelského rozhrania

¢i detailov siefovej komunikacie.

Clojure

Clojure je funkcionalny programovaci jazyk z rodiny LISP, ktory je mozné kompilovat
do Javy ako aj do JavaScriptu. Webovi platformu moézeme vyuzit na aplikaciu, Javu
zase na servery. Platformovo zavisly kéd je mozné pre jednotlivé jazyky oddelit. Vo
funkcionalnom kéde sa lepsie argumentuje o spravnosti a vdaka perfektnému systému
makier nam navyse umozni navrhnuf prehladny deklarativny zapis samotného proto-

kolu. Najma kvoli tymto skutocnostiam bol Clojure zvoleny za hlavny jazyk projektu.
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knizZnica
Protokol a funkcie operujice nad rozhranim jednotlivych komponentov by mali byt
sucastou Standardnej kniznice, ktora umozni zaujemcom implementovat nastenky s

vlastnou logikou kontroly, vlastné autorizatory ¢i aplikacie sliziace na rozbor hlasovani.

Aj ked by to nemal byt primarny ciel, je dobré na to pri implementécii mysliet.
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