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Abstrakt

Diplomovéa préaca je venovana anonymnej komunikicii v pocitacovych sietach. Préca
obsahuje ivod do problematiky a stru¢ny sihrn doterajsich poznatkov. V praci sa
pojednava hlavne o dvoch znamych typoch ttokov na deanonymizaciu pouZivatela
v systéme Tor a ich mozné pouzite na menej znamy a skimany systém I2P. Dalsim
cielom st neoverené techniky, ktoré 12P vyuziva. Konkrétne st to jednosmerné tunely a
vyuzitie P2P. V praci st popisané postupy pri vytvarani potrebnych dat, ich nasledné
spracovanie a ziskanie vysledkov potrebnych na vyhodnotenie. Hlavnou snahou bolo

vyuzitie existujicich systémov na zabezpecenie ¢o najpresnejsich vysledkov.

Krluacové slova: anonymna komunikacia, Tor, I12P



Abstract

Master thesis is dedicated to anonymous communication in computer networks. Thesis
contains introduction to topic and brief summary of previous results. Mostly two of the
presented attacks to deanonymize user in system Tor are taken in account and their
potential usage in less known and used system I2P is considered. Next goal is to look
into untested techniques, which I2P uses. Namely one way tunnels and usage of P2P.
Thesis contains description of approaches used in dataset generation, data processing
and gaining results needed for evaluation. Main goal is to use existing systems to ensure

as accurate results as possible.

Keywords: anonymous communication, Tor, I2P
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Uvod

Diplomovéa praca je zamerana na vybrané ¢asti z oblasti anonymnej komunikécie. S §i-
renim cenzury a sledovania pouzivatelov na internete sa téma stala velmi popularnou.
V priebehu poslednych dvoch desatroc¢i bolo prezentovanych mnoho technik a moznosti
na anonymiziciu komunikacie, ale taktiez aj mnoho utokov, ktorych cielom je odhalit
komunikujticu dvojicu ¢i skupinu. Vzniklo aj viacero implementécii mnohych z tychto
technik, ale postupom cCasu prevazna vacsina zanikla hlavne z dévodu nedostatku po-
uzivatelov. Jednou z mala, ¢o sa v praxi udrzala a zarovenn dnes najpouZivanejSou
implementaciou je systém Tor. VzhIladom na popularitu tohoto systému bol vyskum
najviac zamerany prave nan. Nam bude sluzit ako zéklad na porovnanie s menej zna-
mym systémom I2P, ktory pouziva viacero odlisnych a ¢asto neoverenych pristupov.
Preto cielom préace je vyhodnotit ttoky prezentované na systém Tor aj pre systém
I2P a preskamat neoverené techniky, ktoré pouziva. KedZe komunikacia na internete

je velmi roznoroda, praca je zamerand na najbeznejsie vyuzitie, ¢o je web.

Praca je rozdelena na Styri kapitoly. Prva kapitola obsahuje popis problému ano-
nymnej komunikécie, existujuce rieSenia a prehlad doterajsieho vyskumu v tejto téme.
Druhéa kapitola podrobnejsie popisuje ciele prace. Tretia kapitola popisuje postup zis-
kania dat, ich spracovanie a vysledky korela¢nych ttokov na systémy Tor a I2P. Tiez
uvadza vysledky vyuzivania spétnej komunikacie pri tychto utokoch a vyuzitie zapoje-
nia sa do P2P na skrytie vlastnej komunikécie. Stvrta a posledna kapitola pojednéava o

utoku v minulosti prezentovanom na systém Tor a skusa jeho aplikovatelnost na systém
12P.



Kapitola 1
Anonymna komunikacia

Diplomova praca pojednéva o probléme anonymnej komunikacie v pocitacovych
sietach. Je velmi drahé az nemozné vytvarat bezpeéné komunika¢né kanaly, ktoré by
nebolo mozné odpocuvat. V internete moze byt kazda linka odpoc¢uvana a manipulo-
vané napriklad poskytovatelom pripojenia, Statnym organom alebo inym tto¢nikom.
Klasické kryptografické prostriedky dokazu skryt prenasané data, zabezpecit integritu
dat a s pomocou ddveryhodnej autority zabezpecit aj autentickost. Nedokézu vsak
skryt, ze komunikéicia medzi dvomi alebo viacerymi konkrétnymi tcastnikmi prebieha.
Jedné sa o stale aktivny odbor, st prezentované nové ttoky a navrhované obrany voci
nim. Uvazuju sa rézne modely z pohladu sledovania liniek, vypoétovej sily ttocnika a
ovladnutia casti anonymizac¢ného systému. Spravidla sa vSak predpoklada, ze tto¢nik
nevie efektivne prelomit kryptografické prostriedky a ani v nich nepoznéa ziadne nepub-
likované zranitelnosti.

Ro6zne anonymizacné schémy mozu poskytovat anonymitu v inom zmysle. Vzdy sa
v prvom rade uvazuje anonymita odosielatel'a a nespojitelnost odosielatel'a a
prijimatela. Je velmi ¢asté aj poskytovanie anonymity pre prijimatela no zriedka
je snaha skryt aj samotnu aktivitu odosielatela ¢ prijimatela. Aj ked pouZzivame po-
jem anonymita, spravne sa ma pouzivat pojem pseudonymita, kedze pouzivatel je
anonymny len v ramci systému a nie v celej sieti. Tieto pojmy sa pre jednoduchost

zjednocuju a rovnako tomu bude aj v tejto préci.

MozZnost anonymnej komunikacie prinasa aj etické otézky, hlavne ¢i je anonymna
sietova komunikécia potrebna a ¢i nenapoméaha kriminalnej ¢innosti. Naopak moznost
anonymnej komunikicie méa prinos pre bezZného pouzivatela, ktory tak ziska moznost

ochrany siikromia a obidenie cenziry informacii, ktort zavadzaji niektoré staty.

V tejto kapitole eSte uvedieme stru¢ny prehlad doterajsich poznatkov. Casti, kto-

rych sa praca tyka, popiSeme obsirnejsie, no vela veci len spomenieme a uvedieme refe-
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renciu. Velmi dobrym zdrojom je zbierka vyskumnych prac na Free Haven Project|?],

z ktorych bola ¢erpana vacsina informécii.

1.1 DC-net

DC-net je skratka z anglického Dining Cryptographers, volne prelozené ako vece-
rajuci kryptologovia. Nazov je odvodeny z problému troch vecerajicich kryptologov,
na ktorom je schéma ilustrovana. Sice sa jedna o druhi schému publikovant Davidom
Chaumom [10], ale popiSeme ju ako prvi, lebo nasledujtuce schémy budu mat viac spo-
lo¢nych znakov. Naviac tato schéma pontka najlepsie zaruky anonymity, zatial ¢o v
dalsich buda klesat. Na druhu stranu je tato schéma neprakticka a jej implementécial33)]

sa v praxi neudrzala.

Problém troch vecerajtcich kryptolégov vyzera nasledovne:

Traja kryptoldgovia su na veceri v restaurdcii. Ked si vypytaji ucet, casnicka im povie
Ze uzZ bol zaplateny. Vsetci respektuji moznost anonymnej platby, ale chci vediet, i
zaplatil niekto z nich alebo za nich zaplatila NSA. Preto vymyslia spésob akym to overit.
KazZdy s kazZdym st hodi mincou tak, aby to treti nevidel. Potom kaZdy vyhldsi, ¢i sa
obe mince ktoré videl zhoduji alebo nie. V pripade ak platil, tak svoje tvrdenie zneguge.
Nepdrny pocet nezhod znamend, Ze platil niekto z nich a pdrny pocet nezhdd znamend
Ze platila NSA.

Lahko nahliadnut, Ze kazda operacia v schéme je XOR (tiez zvané s¢itanie modulo
dva, oznacenie @). Priklad tejto schémy mozeme vidiet na obrazku V pripade ked

nikto neplatil, je zapis nasledujtci.

(71 @ 22) ® (22 D 23) D (23D 21)

XOR je komutativna (A® B< B® A) a asociativna ( (A& B)eC< Ad(Ba(C))
) operéacia. Pre lubovolné x; plati x; ® x; = 0 a kazdé z; je zapoc¢itané prave dva krat.

Tym padom je vysledok 0. V pripade ak platil prave jeden

(21 D 22) B (2B a3) D (3P x1) & (T2 D 3) B (2 B a3) &1

Ak by ale platili dvaja dostavame

j($1 D x3) B (2P $32€B($3 ©x1) =0

S (z1Dx3)

Lahko nahliadnut, Ze tito schéma sa da rozsirit na Iubovolny pocet a pravidla zo-

stanii zachované. Teda pri neparnom pocte negécii je vysledok 1 a pri parnom O.
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nikto neplatil platil A
0p1=1 —=(01)=0
~~ ~~
A A
1 1
0 0
L i L L i L
181=0 0@1=1 181=0 0@1=1
160d1=0 00 l=1

Obr. 1.1: Ukazka DC-net

1.1.1 VyuZitie v pocitac¢ovych sietach

Tento princip je prenositelny do pocitacovych sieti na anonymizéiciu komunikacie.
Kazdy pouzivatel s kazdym inym pouzivatelom zdiela dostatocne dlhy kliu¢. Ked odo-
siela spravu, tak spoc¢ita XOR zo vSetkych jeho kltucov a v pripade, ak chce odoslat
na danom mieste v sprave jednotkovy bit, tak vystup este zneguje. Ak je odosielany
bit v sprave nulovy, tak ho nemeni. Ostatni pouzivatelia len spocitaju XOR a publi-
kuja svoju spravu. Vsetky publikované spravy si séitané operaciou XOR a vysledkom
je povodna sprava odosielatela. Tym padom, kazdy pouzivatel musi s kazdym pouzi-
vatelom vopred zdielat dostatocne dlhy kIa¢, aby bolo mozné odoslat spravu. Toto
nepredstavuje velky problém vdaka kryptografickym generatorom pseudonahodnych
postupnosti, kde je potrebné len dohoda medzi pouZivatelmi pri inicializdcii a dalej
nie je potrebné si vymienat dalsie spravy. Dokonca nie je potrebné, aby kazdy pouziva-
tel zdielal kI'a¢ s kazdym. Ak si zdielanie kluc¢ov predstavime ako graf, kde pouzivatel
predstavuje vrchol a zdielany kI'a¢ hranu, tak pozadujeme, aby medzi kazdym parom
vrcholov existovali aspon dve vrcholovo rozdielne cesty. Takyto graf nema artikulaciu
(vrchol, ktorého odobratim by graf prestal byt stvisly) a zachovava vlastnost, ze Ziadny
pouZivatel nevie o ostatnijch ziskat Ziadnu informdciu. Problém nastéava, ked je v sieti
viacero uto¢nikov a tvoria mnozinu, ktorej odobratim graf prestane byt suvislym. Z
hladiska anonymity je preto najlepsi uplny graf, zatial ¢o z hladiska efektivity je naj-

vyhodnejsi kruhovy graf.
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Ako priklad uniknutia informécie z uto¢nikmi rozdeleného grafu uvedieme osem po-
uzivatelov z ktorych dvaja st ttoc¢nici a maju medzi sebou na oboch stranach troch
rozne zoskupenych pouzivatelov. [I.2] Pre jednoduchost prikladu stanovime ato¢nikom
(oznaceny U) zdielané kltice na 0 a kla¢e medzi pouzivatelmi (oznaeny P) a odosie-
latelom (oznaceny S) na nezname x; a y; podla strany. Je mozné zhliadnut, ze prava
strana je rovna y1 @ (y1 @ y2) ® y2 = 0, teda prava strana nevysiela, pricom lava strana
(22 ®x3) D (23D 1) D (21 ® 29) = 1, teda vysielana sprava je z lavej strany. Tymto
sme potencionalnych odosielatelov rozdelili na dve skupiny. Je jednoduché nahliad-
nut, Ze rovnaky princip bude platit pre lubovolny graf, ktory rozbijeme tto¢nikmi na

jednotlivé komponenty.

Obr. 1.2: Unik informécie v DC-net

N

P

S

v

€2

<
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A

V Tubovolnej topolégii zdielania kIicov stale plati, Zze na kazda spravu od jedného
pouzivatela sa musi skladat kazdy iny pouzivatel v skupine. Preto su potrebné kolé,
v ktorych je nutné odoslat spravu, ¢i uz s vlastnymi datami alebo len doplnenie pre
korektny celkovy vypocet. Problémom su taktiez kolizie sprav, ked chce viacero po-
uzivatelov odosielat spravu naraz. Je potrebné kolizie detegovat a zabranit odoslaniu
poskodenej spravy. Vhodnym postupom pri detekcii je pouzit klasicky pristup zo sieti
a pockat nahodny pocet kol.

Odpovede na odoslant spravu nemaji presnu adresu a preto je potrebné ich dorudcit
vSetkym pouzivatelom v ramci skupiny. Takto je kazdy pouzivatel niteny zdielat za-

tazenie linky komunikaciami vSetkych pouzivatelov.
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Doteraz sme uvazovali len ttoc¢nika, ktory sa snazil Gtoc¢it proti anonymite a nie
proti systému. Nech sa jedna o I'ubovolni topologiu zdielanych kltacov a Tubovolny
pocet pouzivatelov. VZdy je aj jeden pouZivatel schopny naru$it celt komunikaciu tym,
7e nedodrziava protokol. Bud sa snazi v kazdom kole odoslat spravu alebo zamerne robi
chyby pri vypocte XOR hodnoty z kltacov.

Povodne bol problém rieseny za predpokladu, Ze v jednom odosielanom bloku je viacero
sprav a prva sprava v bloku sluzi na rezervéciu sprav v nasledujicom bloku. Kazdy
pouzivatel moze znegovat prave jeden bit na niektorej z pozicii a po vyslednom zloZeni
sprav si vie overit, ktoré ¢asti st v nasledujicom bloku rezervované a dokaze si aj svoju
rezervaciu overit. Vzhladom na narodeninovy paradox, by mal byt pocet rezerva¢nych
blokov kvadraticky k poctu pouzivatelov. V takom pripade by mal rezerva¢ny blok
mat pribliZne rovnaky pocet jednotiek ako pouzivatelov, ¢o by mohlo viest k detekeii
narusenia.

Rezervovana sprava moze byt vyuzita na detekciu poskodenia tak, Ze je do nej ulo-
zené zaSifrovana nahodné sprava a pozicia v bloku. Pri jej naruSeni je kIa¢ zverejneny
a pouzivatelia vyzvany na poskytnutie kluca, ktorym prispeli k danej sprave. Tymto
sposobom je moZné ziskat podozrenie o ktorého pouZivatela sa jedna. Tato technika od-
halenia vyzaduje posielanie sprav medzi vSetkymi uc¢astnikmi a v neskorsich pracach|75]

[36] bola snaha o zjednodusenie odhalenia podvadzajiceho pouzivatela.

Schéma DC-net poskytuje velmi dobré zaruky anonymity. Kedze vysledné spréava
je vyskladand z mnohych sprav od jednotlivych pouzivatelov, vonkajsi uto¢nik nemé
k dispozicii ziaden mozny utok. Jedind moznost napadnutia schémy je zvnutra a pri
dostatocne hustom grafe je potrebny vysoky pocet uto¢nikov. Pri iiplnom grafe az vset-
kych okrem sledovaného pouZzivatela. Nevyhodou je velké mnoZstvo prenesenych dat

na odoslanie alebo prijatie spravy a problémy s podvadzajicimi pouzivatelmi.

1.2 MIX-net

Prvy princip pre anonymni komunikaciu vznikol uz zaciatkom 80-tych rokov|9] a bol
skor mysleny pre mailovii komunikaciu, ale postupne sa rozsiril aj do ostatnych casti.
Napriklad jedna z prvych implementécii bola v telefénnych sietach na poskytnutie
anonymnych hovorov[60]. AZ neskor vznikli implementacie pre poévodne zamyslani
mailova [37][50][15] alebo v&eobecnt sietovi komunikaciu[63][5]. Okolo tejto témy bolo
vedenych vela vyskumov, hlavne v oblasti obrany, lebo vSeobecne schéma uvazuje a
snazi sa branit proti velmi silnému modelu aktivneho globalneho tuto¢nika. Takyto

uto¢nik moze odpocivat a manipulovat so vSetkymi linkami. Posledné roky sa uz tato
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oblast neskiima a nerozvija, lebo sa preslo na novsie principy. Tie sice neuvazuja tak

silny model tto¢nika, ale st jednoduchsie a teda aj praktickejsie.

Najprv popiseme pdvodny koncept[9d] a nasledne rézne obmeny a vylepSenia. Pri
posielani spravy odosielatel spravu najprv doplni o nahodni cast, nasledne zasifruje
verejnym kltuc¢om prijemcu a k Sifrovanej ¢asti prida adresu prijemcu. K tejto sprave
opat prida nahodnu ¢ast, zaSifruje ju verejnym klItc¢om mix servera a pridéd adresu
mix servera. Takato spréva je odosland mix serveru, kde sa odsifruje, ndhodné cast
sa zahodi a sprava sa ulozi. Ked nastane splnenie podmienky mixovacieho algoritmu,
napriklad v péovodnom koncepte pocet ulozenych sprav, tak su vSetky odoslané v né-
hodnom poradi prijemcom. Ti po odSifrovani ziskaju pdvodnu spravu bez znalosti o
odosielatelovi [I.3] Mix server udrziava historiu prijatych sprav, aby sa predislo utoku
zopakovanim spravy, kde ttocnikovi staci odchytent spravu zopakovat aby videl, ktory
vystup sa zopakuje. Idealne historiu udrziava pokym nezmeni verejny kIac.

Mix server nemusi byt na ceste od odosielatela k prijemcovi iba jeden, Mézu tvorit po-
stupni retaz, kde kazdy server odsifruje jednu vrstvu, odstrani ndhodnu cast a spravu
‘premiesa’ s ostatnymi . Dalej v podkapitole budeme pre jednoduchost uvadzat len
jeden server, aj ked sa tym moze mysliet cela retfaz.

Koncept umoziuje aj spéatné adresy, teda prijemca vie odpovedat odosielatel ovi spravy
bez toho, aby vedel jeho identitu [I.5] Ked odosielatel chce umoznit prijemcovi odpo-
vedat, pribali k sprave vytvoreny klac, ktorym prijemca bude Sifrovat spravu a cast
sifrovanu verejnym klti¢om mix servera. Té obsahuje odosielatelovu adresu a dalsi kIac,
ktory pouzije mix server pri posielani spravy spét a zaroven slizi aj ako nahodny reta-
zec. V takomto pripade je spatna adresa Sifrovana kIi¢mi mix servera, prijemcu a opéat
mix servera. TakZe musi prejst uréent cestu a kedZe je sprava na spatnej ceste Sifrovana
odosielatelom vytvorenymi kli¢mi, iba on je schopny spravu rozsifrovat. PravdaZe aj
spitna retaz moze mat Iubovolna dlzku, ktora uréuje odosielatel .

Toto predstavuje aj moznost overenia dorucenia spravy, preto je koncept vhodny aj na

elektronické volby.
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e MX - adresa mix servera

e B - adresa prijemcu

e A - adresa odosielatela

e Kjrx - verejny kIu¢ mix servera

e Kp - verejny kla¢ prijemcu

e R - ndhodné cast

e Kp - klIac¢ generovany odosielateflom pre prijemcu
e Kp - kI'a¢ generovany odosielatelom pre mix server

e Spr - sprava pre prijemcu

Obr. 1.3: Mix-net schéma s jednym serverom

A—-MX - B
Kyx(Ry, B, Kg(Rsy, Spr)) — Kp(Rs, Spr)

Obr. 1.4: Mix-net schéma s viacerymi servermi

A—-MX;—---—>MX, - B
Kuyx, (R, MXo, Knrxy (o oo (R, MX,, Ky, (Ry, B, Kp(Ry11,Spr))...))) —
Kyx,( oo (Ryy, MX,,, Kyrx, (R, B, Kg(Rpt1,Spr))...)) — ...
oo = Kyx, (Rp, B, Kg(Ry11, Spr)) — Kg(R,41, Spr)

Obr. 1.5: Mix-net schéma so spatnymi adresami

A—-+MX —- B
Kux(Ry, B, Kg(Ry, Spr, Kyx (A, Kg), Kp)) — Kg(Rs, Spr, Kyx (A, Kg), Kp)
B—-MX—A
Kyx(A, Kg), Kp(R1, Spr) — Kr(Kp(R1, Spr))
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1.2.1 Mixovacie algoritmy

Najpodstatnejsou sucastou MIX-net systému je pouzity mixovaci algoritmus|19][20].
To je algoritmus, ktory je pouzity na odoslanie prijatych sprav tak, aby ¢o najlepsie
skryl suvislosti medzi prijatymi a odoslanymi spravami. Mnohé mixovacie algoritmy sa
mozu zdat az zbytocne zlozité, ale prave tie lepsie odolavaju ttoku n-1, ktory spome-

nieme v nasledujicej podkapitole.

Spolo¢nym znakom vsetkych mixovacich algoritmov je, Ze ¢akaji na splnenie pod-
mienky. Pévodny odosielaci algoritmus uklada prijaté spravy a ¢aka na urceny pocet
ulozenych sprav. Po prijati daného poc¢tu vSetky spravy odosle v ndhodnom poradi.
Problémom tohoto algoritmu je, Ze neméa Ziadne zaruky na ¢as dorucenia spravy a
moze sa stat, ze dlha dobu ¢aka aj na jedinu spravu.

Dalsi jednoduchy odosielaci algoritmus ako podmienku vyuziva ¢as. Po stanoveni dobu
uklada prijaté spravy a po uplynuti ¢asového limitu odosle vSetky prijaté spravy. Ta-
kyto algoritmus poskytuje zaruku dorucenia spravy. Negativnym nasledkom je pripad,
ked je ulozenych méalo sprav, v okrajovom pripade iba jedna. Z tohoto dovodu je zisk
anonymity neurcity.

Je mozné aj oba pristupy skombinovat a ¢akat na splnenie jednej podmienky. Pri sla-
bom zatazeni je spréavanie podobné ¢asovanému algoritmu a pri vysSom zatazeni sa
sprava podobne algoritmu s hranicou poc¢tu sprav. MoZznostou je aj ¢akat na splnenie
oboch poziadaviek tak, Ze sa server periodicky pokisa o odoslanie, ale odosle len ak
ma dostatocny pocet.

Doteraz sme uvazovali, Ze spravy sa posielaji v jednom kole vSetky, preto prejdeme k
algoritmom, ktoré si spravy udrziavaju v paméti aj medzi jednotlivymi kolami. Opét sa
pouzivaju predchadzajuce podmienky. Napriklad po dosiahnuti urcitého poc¢tu sprav
sa odosle presny pocet ndhodne zvolenych sprav z celého poctu. Pri podmienke casu
sa moze odosielat zlomok zo vSetkych ulozenych sprav. Moznostou je aj kazda spravu
odoslat s urc¢itou pravdepodobnostou. Takto sa mézu poc¢ty odoslanych sprav medzi
jednotlivymi kolami 1igit, ale z dlhodobého hl'adiska sa blizia danej pravdepodobnosti.
Nevyhodou zostéava, ze je eSte zlozitejSie predpovedat ¢as prechodu spravy anonymi-
zatnym systémom, kedZe spravy st vyberané nahodne.

Alternativou, ktora poskytuje zaruky ohladom ¢asu dorucenia, je kazdu spravu spra-
covavat zvlast a rozne ju pozdrzat. Pricom pozdrzanie méZe uréit pouzivatel. Bud
relativne, teda uréi kolko mé byt sprava v danom bode zdrzana|23|, alebo absolitne,
¢ize urcéi ¢asové okno, v ktorom mé sprava dorazit a na konci ktorého ma byt odoslana.
Ak pride mimo ¢asového okna je zahodena.[43| Takymto sposobom ma pouZivatel kon-

trolu nad pomerom anonymity a rychlosti.
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1.2.2 VolI'ba cesty

Pri stavbe kompletného systému vyuzivajiuceho Mix-net schému (alebo int schému s
retazou preposielajucich serverov) je dolezité, akym sposobom si moze pouZivatel volit
cestu pre spravu. Casto pripadaji do tivahy dve alebo viac moznosti, z ktorych kazda
je lepsia v inom pripade. Uplnym zakladom je poskytovanie serverov, ktoré mozu byt
bud len priamo od poskytovatelov systému, alebo mdZze byt umoznené tretej strane
prevadzkovat vlastné servery. Tretou moZnostou st peer-to-peer siete (siete bez cen-
tralnej autority, oznac¢ovat budeme skratene P2P), kde je kazdy pouzivatel zaroven aj
server.

Dalsi zakladny atribut je urcovanie cesty, kde si pouzivatel vyberda bud z pevne ur-
¢enych ciest alebo si z mnoziny serverov vytvori ubovolnu cestu sam. Teda aj ur-
enie dlzky je na pouzivatelovi. Obdive moznosti maju svoje vyhody a nevyhody][6]
a treba prihliadat aj na pouzity odosielaci algoritmus[24], spolahlivost jednotlivych
serverov|25], pocet pouzivatelov v systéme a pocet preposielacich serverov. Napriklad
pri nizkom pocte pouzivatelov je lepsie pouZit pevné cesty, aby boli komunikécie lepSie
premiesané. [66]

Potom treba urcit, ¢i pouzivatel vidi vietky mozné preposielacie servery alebo len urcitu
¢ast[54]. Vybera si z nich tplne ndhodne alebo na zaklade ohodnotenia. Je ohodnotenie
statické, teda server publikuje svoje parametre alebo sa dynamicky vyhodnocuji na
zéklade pouzivatelovej spétnej viazby[h3]. Hodnoti sa kvalita pripojenia servera k sieti
alebo kvalita linky medzi kazdou dvojicou serverov[67].

Moznosti pristupu k voI'be cesty je vskutku vela a zla kombinécia moze viest k pripad-

nym nedostatkom v anonymite systému.

1.2.3 Utoky

Najskor spomenieme mozné utoky v danom modeli, az potom sa budeme venovat do-
datoénym obrannym mechanizmom. Utoky bo¢nymi kanalmi, napriklad vlozenie skod-
livého kodu do webovej stranky, nebudeme uvazovat a zameriame sa skor na vSeobecné

utoky na schému.

Disclosure attack

Na tvod len spomenieme anglicky nazvany disclosure attack (neexistuje slovensky ek-
vivalent, budeme pouzivat anglicky nazov)[42]. Utok je zamerany na jednu konkrétnu
osobu a nezalezi aké anonymizaéné schéma je medzi odosielatelom a prijemcom. Utoé-
nik v tomto utoku pozoruje celu siet a vzdy, ked sledovany pouzivatel odogle spravu,

uto¢nik zaznamenava potencionalnych prijemcov. Utok taktiez predpokladé konkrétny
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pocet komunika¢nych partnerov so sledovanou osobou, pocet oznaéime m. Utoénik
caka, kym nebude mat m mnozin, ktoré medzi sebou nemaju ziaden prienik. Takze
v kazdej mnozine musi byt len jeden komunika¢ny partner so sledovanym pouzivate-
Tom. Nasledne dalsim sledovanim redukuje mnoziny tak, Ze vzdy ked nova mnoZina
mé prienik s prave jednou z povodnych, tak ju nahradi prienikom pévodnej a novej.
Takto pokracuje pokym nie je v kazdej z pé6vodnych mnozin prave jeden prijemca.

Tento utok je NP-tuplny[1] a aj ked boli publikované vylepsenia [13][14][72][59][17], tak

tento utok budeme nadalej povazovat za prilis zlozity na realne pouZitie.

Pasivne atoky s vyuzitim informacii o prenose

Pasivne dtoky proti anonymizaénym schémam vyuZzivaji zaznamenané informacie o
paketoch, ktoré sa s prechodom anonymizacnym systémom nemenia alebo sa menia
len malo. Hlavne sa jedna o systémy, ktoré sa snazia byt ¢o najefektivnejsie z hl'adiska
rychlosti odozvy a rychlosti prenosu dat. Jedna sa o pocet prenesenych paketov, ich
velkosti, ¢asy medzi paketmi, ¢as prechodu castou siete a pod. UZitoéné mozu byt aj
Casy otvorenia a uzavretia spojenia.

Napriklad ak systém vyuziva pevné cesty, ktoré maju dostatocne rozdielne ¢asy pre-
chodu a uto¢nik vidi v akych ¢asoch spravy do anonymizacného systému vchédzaja
a vychadzaju, tak vie ur¢it ktorta cestu pouzivatel pouzil.[6I] Ak systém nepouziva
ziadne obranné techniky meniace velkost prenesenych dat, tak jednoduchym pocita-
nim paketov uto¢nik vie ziskat informéciu, hlavne v slabo zatazenom systéme[66].
Casto sa utoky snaZzia korelovat ¢asy medzi paketmi pred vstupom a po vystupe bud z
celej anonymizacnej siete alebo jedného MIX servera[45]. KedZze Mix-net schéma miesa
spravy a Caka na splnenie poziadavky, tento ttok je stazeny. Ak vezmeme do tivahy aj
velkosti prenesenych dat v ¢asovych intervaloch, dostavame znamy tutok vyuZzivajuci
korelaciu toku dét. Pri Mix-net schéme nie je pouzitie tiplne priamociare a je najprv
potrebné analyzovat, ako jednotlivé odosielacie algoritmy menia tok dat|79].

Ak budeme uvazovat aj aktivneho utoc¢nika, tak je mozné predchadzajuci utok zlepsit
generovanim vyraznejSieho vzoru toku dat. VSseobecne dobra stratégia je nejaku dobu

pakety pozdrzat a nasledne v rychlom slede odoslat.

Ovladnutie retaze

Ak systém umoznuje pouzivatelovi byt sucastou preposielania, moze sa utoénik pokusit
zahltit anonymizacni siet svojimi preposielacimi servermi a dostat tak pod kontrolu
celu retaz obete[77]. V P2P sietach moze jeden pouzivatel vystupovat pod viacerymi
pseudonymami a zvySovat tak svoje Sance na ovladnutie|26]. Napriklad v anonymi-

zacnom systéme I12P; o ktorom budeme hovorit neskor, bol prezentovany utok, ktory
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vyuzival, Ze pouzivatel vidi len ¢ast preposielacich serverov a snazil sa ziskat rovnaky
obraz o sieti ako obet. Nésledne pretazil tie, ktoré nemal pod kontrolou, aby sa pouzi-
vatelovi nepodarilo s nimi dohodnit a zvySoval tym svoje Sance[3§].

Princip, ked pouzivatel mé len ¢astoény prehlad o anonymizacnej sieti sa viackrat
ukazal byt problematicky[34][16], ale v P2P sietach je zlozité ziskat celkovy prehlad,

kedZe neexistuje centralna autorita.

n-1

Utok zvany n-1 alebo aj flush & flood je aktivny ttok na deanonymizovanie jednej
spravy v jednom mix serveri. Princip je velmi jednoduchy, ked chce ato¢nik sledovat
jednu spravu, tak v prvom kroku zahlti mix server svojimi spravami, aby ho vypraz-
dnil. Praca potrebné na vyprazdnenie zavisi od odosielacieho algoritmu. V tomto case
pravdaze vSetky ostatné blokuje. Nésledne do servera necha prist prave jednu spravu,
ktoru chee sledovat a opét svoje, ktoré vie rozoznat, kedze ich vytvoril. Svoje spravy
posiela kym neuvidi jednu, ktord chcel sledovat.

Tento utok je dovodom, preco boli vytvorené komplikovanejsie odosielacie algoritmy.
Napriek tomu je utok pouZziteIny voci vSetkym spomenutym odosielacim algoritmom,
akurat utok ztazuje. S pouzitim réznych foriem obrén sa ttok este viac komplikuje

alebo tuplne straca ucinok.

1.2.4 Obranné mechanizmy

Na zvySenie odolnosti anonymiza¢ného systému je mozné pouzit dodato¢né obranné
mechanizmy. Ich dlohou je zakryt informaécie vyuZiteIné pri utokoch spomenutych v
predchédzajicej kapitole. NajcastejSie uvazované je vyuzitie falosnych sprav, ktoré sa
daji rozoznat od naozajstnych az pri odsifrovani prijemcom. Opéat existuje viacero
moznych pristupov. Takéto spravy mozu byt generované pouzivatelmi alebo prepo-
sielajucimi servermi. TaktieZ koncit mozu u pouzivatela, ktory ich obsah jednoducho

zahodi alebo v inom preposielacom serveri.

Napriklad vytvorenie a odoslanie niekol’kych sprav v kazdom odosielacom kole za-
brani utoku n-1. Keby bol pocet falosnych sprav v kazdom serveri pit a dlzka cesty
by bola tri, tak aj keby ttoc¢nik sledoval jednu vstupnu spriavu a postupne by sledoval
vetky mozné vystupy pouzitim n-1, tak by v poslednom kole sledoval viac ako 5°
serverov. Problémom je, Ze server nevie o prijatej sprave povedat, ¢i je falosnd a tak
preposiela falosné ¢o prijal a tie, ktoré sam vytvoril. Cim by boli v takomto systéme
dlhsie cesty, tym by bol vicsi pocet vygenerovanych falosnych sprav.

Jednym z prvych konceptov bolo nastavenie kazdej komunikujicej linky na dohodnutt
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konstantni rychlost a neustéle prenasanie dat[12][32], ¢i uz ide o redlne alebo len vytvo-
rené na zaplnenie. Takyto sposob je ale neefektivny[64], kedZe linka musi byt rovnako
zatazena po celt dobu a nemoze v pripade potreby rychlost prenosu prekrocit.

Na obranu ttoku n-1 je mozné pouzit falosné spravy so zac¢iatkom a koncom v rovnakom
preposielacom serveri, ktory si takto overuje, ¢i nie je s niektorym spojenim manipu-
lované. Az ked zdeteguje zretelnu zmenu v ¢ase prechodu jeho kontrolnej spravy, tak

zaCne pouzivat dodato¢né obrany.[19]

Proti utokoch korelaciou, ktoré sme tiez uviedli v predchadzajtcej podkapitole, st
obrany konstruované inak. Cielom je ¢o najviac zmenit vzor toku dat alebo zabezpecit
aby boli vzory ¢o najviac uniformné. Tento problém sa netyka len Mix-net schémy, ale
vel'kej Casti vysokorychlostnych anonymizaénych systémov a preto bude mozné vyuzit
rovnaké obrany aj v nich. Jednou z moznosti je, Ze pouZivatel vytvéara pakety, v kto-
rych je skryta informécie pre preposielaci server, ¢i mé paket zahodit. Takto dokaze
pouzivatel ovplyvnit svoj vzor toku dat a dostato¢ne ho pozmenit[45].

Dalsou z moznosti je nastavit kazdy preposielaci server aby generoval rovnaky vzor na
kazdej svojej linke tym, Ze posiela po vSetkych linkach stucasne a vzdy len ked ma pre
kazdu paket.|79] Pre vyhnutie sa problémom s méalo aktivnou linkou, ktora by brzdila
ostatné, je mozné vyzadovat pakety len pre urcity pocet liniek a na ostatnych odoslat
predpripraveny falosny paket.[64]

Este jednou moznostou je prispdosobovat vzor inému ziskanému zo Statistiky, kde v
pripade, Ze paket pride skor ako je o¢akavané, tak je pozdrzany. Ak je ocakavané odo-

slanie, tak sa posle falogny. [68]

Najst optimum medzi praktickostou a bezpecnostou pri falo$nych spravach je prob-

lematické a vzdy je potrebné prihliadat aj na pouZzity mixovaci algoritmus. [18][19][69]

1.3 Nahodna cesta pouzivatelmi

Jeden z konceptov vyuzivajicich pouZivatelov na anonymizaciu je koncept nahodnej
cesty medzi pouzivatelmi. V ramci skupiny kazdy pouzivatel s kazdym zdiela symet-
ricky kI'a¢. Ked chece pouzivatel odoslat spréavu, ndhodne zvoli iného a Sifrovane mu
ju preposle. Pouzivatel, ktory spravu prijme si 'hodi mincou’ a spravu bud preposle
dalgiemu nahodne vybratému pouZzivatelovi alebo pogle prijemcovi. Takto Ziaden pou-
Zivatel nevie o prijatej sprave povedat kolkokrat uz bola preposlana.

Spatné adresy st bud rieSené rovnakou cestou spat[62] alebo multicast na skupinu
pouzivatelov[46].

Malou nevyhodou je, ze kazdy pouZivatel je nuteny byt sucastou. Tento spdsob sa uZ
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ale priblizuje dnes najpouzivanejsej technike o ktorej hovori nasledujtca podkapitola.

1.4 Onion routing

V stcasnosti najpopularnejSou schémou je Onion routing (routing je anglicky pojem
pre smerovanie paketov). Schéma sa v zakladnej myslienke podoba Mix-net schéme,
ked na anonymizéiciu vyuziva postupnost preposielajucich serverov (nazyvané Onion
Router, skratene OR), ale nerobi mixovanie paketov ani Ziadne iné obfuskécie pri ich
preposielani. Schéma uvazuje slabsi a realnejsi model lokalneho tto¢nika, ktory ma pod
kontrolou len ¢ast siete, na ktorej moze vykonavat tatoky. Ostatné podstatné informacie
ako vyber OR-ov alebo dodato¢né obrany st uz vecou jednotlivych systémov. Kedze je-
den popularitou, ¢i uz z hladiska vyskumu alebo poc¢tu pouzivatelov, vysoko prevysuje

vietky ostatné, tak uvedieme iba ten. Pravdaze boli implementované aj dalsie[1T][58].

1.4.1 Tor

Implementacia onion routingu Tor (skratka pre The Onion Router) vznikla priamo s
vyskumom schémy|[35], ktora bola neskoér podstatne zmenena po skisenostiach s prvymi
implementaciami|22]. Dnes je najrozsirenej$im anonymizacnym systémom. Aktualne sa
uz pocet pripojeni roznych pouzivatelov blizi k trom milibnom za jeden den. Takyto
pocet pouZivatelov systém ziskal hlavne vdaka dobrej prenosovej rychlosti, jednodu-
chému pouzitiu a podpore Sirokej Skily inych programov. Co sa tyka OR-ov, aktuélne
je funkénych vySe Sest tisic, aj ked optimélny by bol vyssi pocet, o ¢om svedéia viaceré
snahy motivovat pouzivatelov, aby prevadzkovali vlastny OR.[55][40][3]

Vsetky data, ktoré sme prave uviedli su zverejnené projektom Tor na ich stranke|?].

Vol'ba cesty a komunikacia

Pri popise systému najprv zacneme pri volbe cesty a autoritativnych serveroch v sys-
téme. Uvazovat budeme najnovsiu verziu (verzia 3), ktora je popisana v $pecifikacii|?|.
V systéme je niekolko (priblizne medzi pat az desat) autoritativnych serverov, z ktorych
kazdy ma svoj stkromny podpisovy klu¢, idealne uchovavany Sifrovane alebo offline.
Verejné klic¢e k nim st priamo v instala¢nom baliku. Tieto stikkromné klice st urcené
vyhradne na podpisovanie certifikitov ku kli¢om, ktoré si server generuje. Az tymto
vygenerovanym klIti¢om bude podpisovat jednotlivé zaznamy pre pouZivatelov. Tento
sposob dodato¢nej vrstvy je Casty vo viacerych systémoch a umoziuje jednoduchsiu
zmenu kIacov, kedZe nie je potrebné s novym klIi¢om menit instala¢ny balik.

Vsetky OR-y posielaji sebou podpisany sthrn svojich informacii ako rychlost pripo-

jenia, identita, verejné kltuce, atd. autoritativnym serverom. Autoritativne servery sa
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periodicky volebnym protokolom dohodnii na celkovom stave systému. Ostatné OR-y,
ktoré checi poskytovat informacie o stave OR-ov v systéme, si tento celkovy stav stiahnu
a poskytuju ho pouzivatelom. Vacsina OR-ov tito moznost poskytuje.

Pouzivatel si pri stavbe retaze stiahne kompletny podpisany stihrn a vyberie si prave
tri OR-y, ktoré si vybera vazenym algoritmom podla rychlosti pripojenia daného OR-u.
Takze OR-~y s lepSim pripojenim si preferovanejsie. Retaze st vytvarané v predstihu,
takze pri probléme na jednej systém automaticky prejde na druhi, ktord uz mal pri-
pravenu. Systém pouZiva retaz po dobu desiatich minit alebo pokial nie je spojenie
ukon¢ené, ako napriklad pri dlhom pripojeni cez ssh. Vela retazi zdiela jedno prepo-
jenie medzi OR-mi a viacero pripojeni jedného pouzivatela zdiela jednu retaz.
Viackrat bolo uvazované upravit algoritmus tak, aby nenastal pripad, ked je celé retaz
zlozend z OR-ov v jednom autonémnom systéme ( skratene AS)[3T|[27] [2][4]. V ta-
komto pripade by sa z lokdlneho ttoc¢nika stal pre daného pouZivatela a retaz globalny
utocnik.

Este jedna vec, ktoru sme zatial zamlcali je, Ze systém neposkytuje informécie o vet-
kych OR-och. Dovodom je, ze by bolo potom velmi jednoduché pre autority blokovat
pristup, keby stacilo iba zakazat zndmy zoznam adries. Tor preto poskytuje aj skryté
pripajacie body, ktoré sa ziskavaji inymi sposobmi, napriklad si ich mézu zdielat po-

uzivatelia alebo je mozné sa na niektory spytat priamo spravcov projektu.

Teraz uvedieme ako sa z vybranych OR-ov vysklada tunel. VSetky spojenia, ¢i uz
medzi klientmi a OR-om alebo jednotlivymi OR-mi stt TCP spojenia s Sifrovanim TLS.
Nadviazanie spojenia prebieha upravenym Diffie-Hellman protokolom a nésledné sy-
metrické sifrovanie je preferovane AES v CBC (Cipher block chain) méde dlzky 256 bitov,
alternativne 128 bitov alebo je pouzity 3DES. Vdaka pouZitiu tychto protokolov je au-
tomaticky zabranené ttoku preposlanim odpocutej spravy. Pri stavbe tunela najprv
pouzivatel nadviaZze spojenie s prvym zvolenym OR-om, ked pogSle svoju cast Diffie-
Hellman protokolu Sifrovant verejnym kltic¢om OR-u. nésledne dostane v odpovedi
druhu ¢ast a hes dohodnutého kli¢a. Takato zmeno oproti Standardnému protokolu je
z dovodu velkosti bunky, do ktorej by sa podpis nevogiel. Nasledne naviaZe spojenie
s druhym OR-om rovnako, az na to, Ze uz komunikaciu preposiela Sifrovane cez prvy
OR na ceste, s ktorym mé zdielany klu¢. KedZe pouzivatelova cast Diffie-Hellman
protokolu je Sifrovana verejnym kluc¢om druhého OR-u, tak prvy nemdze pouZit tzv.
man-in-the-middle dtok, kde by prvy OR vystupoval aj ako druhy. Rovnakym sposo-
bom sa dohodne na symetrickom klici aj s tretim. Takto, ked pouzivatel posiela
spravu, ktorda ma byt odoslana z tretieho uzla, tak ju zasifruje tromi vrstvami, ktoré sa
postupne cestou k cielu odstranuji. Odpoved postupne prechadza od posledného uzla
k pouzivatelovi a vzdy je pridané jedna vrstva Sifrovania. Vsetky tri kluce potrebné

na odsifrovanie ma len pouZzivatel, ktory sa na nich dohadoval.
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Ako sme uz spomenuli, vela retazi zdiela jedno TCP prepojenie medzi OR-mi, preto
mé kazdé sprava v sebe identifikator Specificky pre dand dvojicu bezprostredne komu-
nikujtcich. Vsetky sprévy, ktoré st vymienané na trovni systému, maju rovnaki fixnu
velkost 512 bajtov, bez ohladu na pocet vrstiev Sifrovania. Toto je jedind pridané ob-
rana a systém nevyuziva ziadne falosné spravy ani oneskorenia.

Takto je to uvadzané v povodnom navrhul22], aj casto kladenych otézkach|?], ale v
manuéli|?| je uz mozné néjst polozku ConnectionPadding, ktord je mozné nastavit.
Pri pouziti prepinaca -list-torrc-options na program nainstalovany z repozitara,
ktory je verzie 0.2.9.11, eSte tato moznost nie je, ale pri stiahnutom a skompilovanom
programe verzie 0.3.1.8 uz je tato moznost poskytovana. épeciﬁkécia[?] je eSte nedo-
koncena, ale da sa z nej zistit, Zze tato obrana je mierena proti ttokom vyuzivajicim

Casy otvorenia a uzavretia spojenia.

PouZivatel OR 1 OR 2 . ? Web
TLS TLS Mesifrovane
plie”x1)
(k1) >
e™yl, H(k1
< Y
k1{OR2, p2{e™x2))
£ r p2{e™~x2)
e™y2, Hik2)
 atety2 Ha2) €
k1{ k2{ web) )
k2(web)
)-r( TCP spojenie >
k2( status )
k1( k2( status ) ) 1
<€
k1l{kz({data)) k2(data) data
< > € > € >

k - symetricky klié

p - verejny kidé prijemcu

e x - pouzivatelova ¢ast Diffie-Hellman protokolu
g™y - server cast Diffie-Hellman protokolu

H - hesovacia funkcia

Obr. 1.6: Priklad stavby retaze a komunikécie pre retaz dizky dva
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Anonymita prijimatela

Okrem anonymity odosielatela poskytuje Tor aj anonymitu prijimatela, teda ano-
nymné poskytovanie sluzieb cez .onion adresy. Tieto adresy nie st ulozené v beznych
DNS zaznamoch, ale st poskytované iba v systéme Tor. Poskytovatel si pri vytvarani
anonymnej sluzby zvoli niekolko OR-ov, do ktorych si vytvori tunel a na ktorych bude
prijimat Zziadosti o spojenie. Informéacie o .onion adrese, mnozine takychto bodov a
verejny kluc¢ odosle autoritativnemu serveru. Ked sa pouzivatel chce napojit na takito
sluzbu, najprv si zvoli OR, do ktorého si vystavia tunel a odosle tito informaciu aj so
svojou ¢astou Diffie-Helman do OR~u na ktorom prima sluzba ziadosti. Nésledne si aj
server poskytujuci sluzbu vystavia tunel do bodu, ktory mu pouZzivatel oznamil a su
spojeni. Anonymné sluzby su ¢astym tercom atokov|[57][51] [78][7][44] [56], ale jednotlivé

utoky popisovat nebudeme, kedZe anonymné sluzby budi mimo zamerania tejto prace.

Utoky

Namiesto toho popiSeme ttoky na pouzivatelov a na vieobecné sledovanie siete. Utoky,
voCi ktorym sa oficidlne Tor nebrani a spadaju do modelu, st utoky s korelovanim ko-
munikacie. Tento utok spadd do modelu len v pripade, Ze ttoc¢nik vie sledovat oba
konce komunikacie, teda medzi pouzivatelom a prvym OR-om na ceste a medzi cielo-
vou sluzbou a poslednym OR-om na ceste. Treba aj uvazit, ze ak je ttoc¢nikom Statna
inStitucia, moze si vyziadat potrebni cast logu od iného statu, s ktorym je v spolu-
praci. Silnejsi predpoklad pri tomto tutoku je, Ze pouZivatel uz je podozrivy z pristupu
k danej sluzbe a uz sa len predpoklad overuje, lebo sledovanie vSetkych pouzivatelov
a sluzieb je vypoctovo prilis narocné.

Este spomenieme najznamejsie utoky, ktoré sa vyskytli v minulosti a ako st Gc¢inné
dnes. Najznamejsi titok bol prezentovany v roku 2005[52]. Utoénik vyuzival vlastny
OR, ktory mal aktivne spojenie s inymi a podla rychlosti ich odpovede vedel odha-
dovat ich aktuélne zatazenie. Naviac utok uvazoval, ze odpovedajici server schvalne
odpovedal narazovo, teda striedal odoslanie velkého mnozstva dat za kratku dobu na-
sledované pauzou. Tym, Ze tGto¢nik vedel aké su rozostupy a ¢asy narazov a dokazal
merat aktualne zataZenie, tak vedel urc¢it ktoré OR-y st v retazi pouzivatela, ¢o sa
pripajal. Nevedel vSak ur¢it priamo pouZzivatela, ale znalost celej retaze je uz naruse-
nie anonymity. Tento utok sa da preniest aj na iné anonymizacné systémy, ktoré sa
snazia o ¢o najlepsiu rychlost. Pri P2P schémach by mohol viest priamo k odhaleniu
pouzivatela[d8], kedZe kazdy pouzivatel aj preposiela komunikaciu inych. Tento ttok

sa Casom stal neprakticky[30], kedZe pocet OR-ov néasobne vzréastol od péovodnych 50.
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Bolo prezentované aj vylepSenie, ktoré umoznilo utok nadalej pouzivat|30], ale vyza-
dovalo konstrukciu dlhych ciest, comu bolo v neskorsich verziach zabranené.

Iny utok spocival v roznych priepustnostiach jednotlivych OR-ov a fakte, Zze jeden OR
je velmi pravdepodobne hrdlo spojenial49]. Nésledne z korelacii priepustnosti je mozné
urcit ¢ dve spojenia zdielaju rovnaku retaz alebo nie. Taktiez tto¢nik vie urcit vy-
tvaranim refaze dizky jedna a korelaciou, ¢ dany OR je na ceste pouzivatela, hrdlo
komunikacie. Tento utok taktiez neutocil priamo na odhalenie pouzivatela, ale na zis-

tenie cesty.

1.5 Garlic routing

Garlic routing je nadstavba onion routingu. Tato schéma bola uz davnejsie spome-
nuté a Specifikovana v jednej praci|21], ale asponn miernu pozornost ziskala az neskor.
Oproti onion routingu je podstatne menej skimané a aj implementacii je minimum.
Okrem jednej zameranej ¢isto na zdielanie stiborov, existuje len jeden vSeobecny ano-
nymizacny systém a to 12P[41]. Vznikol priblizne v ¢asoch rozvoja systému Tor a je

popisany v nasledujtcej podkapitole.

Podstata schémy je rovnako ako pri onion routingu, vrstvené Sifrovanie a vyuziva-
nie retaze serverov na odSifrovanie vrstvy a preposlanie. Rozdielom je, Zze zaSifrované
spravy su spojené do vacsich celkov, ktoré su tiez prekryté vrstvou Sifrovania. Preto aj
nazov vyplyva z anglického slova garlic, slovensky cesnak. Server po prijati takéhoto
baliku sprav odsifruje jednu vrstvu a moéze vidiet viacero dal$ich skupin sprav s roz-
nym smerovanim. Taktiez je mozné viacero sprav s rovnakym smerovanim zoskupit,
zasifrovat prislusnym klticom a odoslat. V takomto pripade je mozné vidiet paralelu s

schémou Mix-net.

1.5.1 I2P

Ako sme uz spomenuli, I2P je aktualne jedinou nam znamou implementaciou Garlic
routingu. I12P je ideolégiou v mnohych otézkach tuplne opa¢ny od systému Tor. Zatial
¢o Tor vyuziva na preposielanie komunikacie servery spravované dobrovolnikmi, tak
v I12P je kazdy pouzivatel niteny preposielat komunikaciu inych. Pravdaze existuju
vysokorychlostné uzly, ktoré slizia ako preposielacie servery, ale z pohladu systému aj
samotného beZiaceho programu si totoZné s pouZivatelom. Preto budeme tieto pojmy
casto zamienat. Poskytovanie jednotlivych serverov na konstrukciu retaze je v Tor-e

zabezpecené cez autoritativne servery a v I2P je medzi pouzivatelmi distribuovana da-
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tabaza na zaklade algoritmu Kademlia[47]. V Tore pri volbe cesty sa vyzaduje, aby
pouzivatel poznal vSetky mozné OR-y, zatial ¢o v I2P pozna len ¢ast. Obidva systémy
pouzivaju vazeny algoritmus na volenie jednotlivych uzlov, ale Tor pouziva statické za-
znamy a [2P dynamicky vyhodnocuje. Rozdielny je tiez pristup k sluzbam. Tor sa snazi
byt hlavne proxy, ktora poskytuje anonymny pristup do beznych sieti, ale vie poskytnit
aj anonymné poskytovanie sluzby v ramci systému. Naopak I2P sa snazi vSetky sluzby
drzat v ramci systému a existuje len velmi méalo vystupnych bodov. Spominany bol
dokonca len jeden [70](taktiez existuja aj vstupné body pre pristup z norméalnych sieti
k sluzbam v anonymnom systéme). Aj v otdzke programovacieho jazyka st systémy
odlisné. Tor je v programovacom jazyku C a I2P je v jazyku Java, ¢o je neobvyklé pre

sietovy protokol. Ale existuje aj neoficidlna otvorena implementacia 2P v jazyku C++.

Distribuovana databaza

Najprv uvedieme stru¢ny popis distribuovanej databézy a jej zdznamov. Databéza
ukladéa len dva typy zédznamov. Informécie o preposielacich serveroch, ako adresa, kl'ice,
Casova znamka a sietové parametre. Tieto zéznamy publikuje server priamo do distri-
buovanej databazy. Druhy typ zaznamov v databaze sa tyka cielovych sluzieb v sys-
téme. Tiez st uvedené kryptografické kluce, ale na poskytnutie anonymity sluzbam su
uvedené len kontaktné body, identifikitor pre smerovanie a ¢as expiracie kontaktného
bodu. Tieto zdznamy nie st publikované priamo, ale cez tunel, ktory si sluzba vytvori.
Stavba a pouzitie tunelov je popisané neskor.

Na distribuovanej databéaze sa nepodielaji vSetci, ale len ¢ast vybranych serverov,
ktora sa ¢asom meni. Tieto servery su bud manuélne nastavené alebo volené automa-
ticky pri nedostato¢nom pocte a naopak pri prevysujicom sa na databéze prestanu
podielat. Na automatické zaradenie medzi servery podielajice sa na databaze, musi
server poskytovat vysoku rychlost a prejst viacerymi testami. Aj ked sa server verejne
nepodiela na distribuovanej databéze, tak svoju vlastnu si udrziava aby nebol zavisly
a mohol hned po starte skisat pripojenia.

Pri prijati poZiadavky na uloZenie, ju databazovy server vyzdiela na zaklade spomenu-
tého algoritmu Kademlia, ktory pojem vzdialenosti definuje ako XOR hesov kli¢ov. Pri
prijati poZiadavky na vyhladanie priamo odpoveda. Poziadavky na vyhladanie pouzi-
vatel posiela databaze najblizsej k vlastnému kltucu, ¢o je v prvom kroku jeho vlastna.
Vzdialenost je takymto sposobom definovana na zabranenie titoku, v ktorom by sa chcel
utoc¢nik stat zvolenou databéazou pre pouzivatela. Naviac kazdé vyhladanie sa overuje
z dvoch najblizsich inStancii databéz a databaza neposkytuje vietky servery v systéme,

ale ndhodne zvolent podmnozinu.
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Vol'ba cesty a komunikacia

Ked uz pouzivatel pozna jednotlivé preposielacie servery, tak si z nich zvoli mnoZinu na
zaklade vazeného algoritmu. Z tejto mnoziny vytvara dva jednosmerné tunely. Jeden pre
komunikéciu vedtacu od pouzivatela a druhy pre komunikaciu smerom k pouzivatelovi.
Ich dlZka nie je pevne dana a najcastejsie sa pouziva dizka dva alebo tri. Sice stavba tu-
nelu je postupna, ale z dovodu jednosmernosti tunelov sa pouzivatel dozvie o tspechu
¢ neuspechu aZ na koniec. Najprv sa stavia tunel smerujici od pouZivatela. Pouziva-
tel posiela vrstvovo Sifrovani spravu, kde kazda vrstva obsahuje informécie pre server,
nasledujice smerovanie a Sifrovanu cast pre nasledujuci server. Tieto vrstvy st Sifro-
vané asymetricky Sifrou ElGamal. Informécie vo vrstve obsahuju identifikitor tunela,
¢asovi znamku, AES kIu¢ pre Sifrovanie v tuneli a AES kI'a¢ pre zaSifrovanie odpovede
na poziadavky na stavbu tunela. Takto server pri prijati poziadavky najprv odsifruje
asymetricku ¢ast, svoju odpoved zretazenu so zaSifrovanou odpovedou od predchadza-
juceho serveru zasifruje ziskanym klti¢om a posle d'alej. Posledny uzol tunela posiela
celkovi odpoved pouzivatelovi. Za predpokladu, Ze pouZivatel uz mal vystavany ne-
jaky k nemu smerujici tunel, ¢o sa deje ked pouzivatel pridava dodato¢ny alebo meni
tunel, tak je odpoved posland tymto tunelom. Ak eSte nemal vystavany Ziadny tunel,
tak si vytvori dovnatra smerujtci tunel dizky nula, cez ktory prijme odpoved. Dnu
smerujice tunely sa buduja od konca, kde sa sprava dostane von smerujucim tunelom.
Tym, Ze server pridava len svoju odpoved na stavbu tunela a nevie odpovede ostatnych,
ktoré mohli stavbu zamietnut, tak udrziava tunel, aj ked je nepouzivany. Na ochranu
voci utoku zopakovanim odpocutej spravy, kde by sa zopakovala spréava na stavbu tu-
nela sa pouzivaju ¢asové znamky a historia. Ziadna poziadavka nemoze maf starsiu
¢asovi znamku ako hodinu, po ktoru je udrziavané histoéria poziadaviek. Poziadavky

so starSou ¢asovou znamkou st ignorované.

Teraz prejdeme k posielaniu sprav medzi dvomi tcastnikmi, napriklad ked chce
pouzivatel systému kontaktovat sluzbu. Najprv si pouZivatel ziska z databazy zdznam
o vstupnych tuneloch sluzby. Je zjavné, Ze po odchadzajicom tuneli sa vrstvy Sifry
odoberaju a po vstupnom sa pridavaju. Na Sifrovanie tychto vrstiev sa pouziva Sifra
AES a kluce ziskané pri stavbe tunela. Bez dodato¢nej ochrany by spravy sli medzi vy-
stupnym tunelom odosielatela a vstupnym prijimatela bez ochrany. Preto sa pouZiva
eSte vrstva Sifrovania medzi oboma koncami. Pouzivatel pouZije verejny kIu¢ ziskany
z databazy, ktorym zaSifruje AES kIa¢ a prida spravu zaSifrovanu tymto kltic¢om a do-
dato¢né informacie ako kontrolny hes, dlzka a niekolko jednorazovo pouZiteInych 32
bajtovych identifikdtorov. Tie sluzia aj ako inicializa¢né vektory pre Sifru AES. Tieto
identifikdtory st umiestnené na zaciatku kazdej spravy Sifrovanej algoritmom AES. Ak

sa tam identifikator na zaciatku spravy nezhoduje s nejakym predtym prijatym, tak je
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sprava Sifrovana vypoctovo drahou asymetrickou Sifrou E1Gamal. Okrem iného pouzi-
vatel posiela aj jeho kontaktny bod, teda koniec a identifikdtor jeho vstupného tunela.
Je potrebné si uvedomit, ze systém I12P poskytuje nespolahlivi, nespajanu sluzbu, teda
neposkytuje zaruky dorucenia ani poradia. Na zabezpecenie tychto zaruk su pouzité
dalsie vrstvy, napriklad zabudovany I2PTunnel, ktory umoznuje prenasat standardné

protokoly cez 12P.

Vsetky datové spravy medzi pouzivatelmi si velkosti 1024 bajtov. Na transportne;j
vrstve sa v minulosti pouzival len UDP protokol, ale neskor bol implementovany aj TCP
protokol. Nad tymito protokolmi nie je Standardnéa bezpecnostna vrstva, ale protokoly
Specifické pre systém, Co nie je optimélne a existuju névrhy prejst na Standardizované
SSL|73).

Utoky

Utoky prezentované na tento systém sa zaoberali hlavne ttokmi na distribuovant da-
tabazu a ovplyviiovanie vol'by tunelov|39] [28|[71]. Garlic routing, teda balenie sprav do
vacgich celkov sa pouZiva len ob¢as pri spravach medzi dvomi pouzivatelmi. V pravi-
delnych intervaloch sa pribalia dve spravy, jedna pre status a druha pre informécie o
pristupovych bodoch, aby sa predislo pristupovaniu k databaze pri pripadnej zmene

tunela. Preto je velmi pravdepodobné, Ze vela utokov na Tor sa da pouzit aj na I2P.



Kapitola 2
Ciele prace

V tejto kapitole uvedieme ciele prace a otvorené otézky, ktorym sa budeme venovat.
Budeme uvazovat utoky s analyzou prenosu dat. Najprv sa budeme venovat utoku s
korelaciou dat a jeho u¢innostou v schéme Garlic routing. KedZe vlastné implemen-
tacia by bola pracna a jedind existujica implementacia tejto schémy je 12P, budeme
uvazovat prave tito, aj ked skladanie sprav skoro nevyuziva. Je vysoko pravdepodobné,
7e tento utok bude stale pouzitelny, tak ako pri v8etkych systémoch, ktoré si oriento-
vané na vykonnost. Skor je otézne, o kolko je titok nepresnejsi a vypoctovo a ¢asovo
naro¢nejsi. Pri porovnani budeme uvazovat systém Tor, ktorého ideologia je vykona-
vat ¢o najmenej potrebnej obfuskécie a poskytovat ¢o najlepsi vykon. Idedlne budeme
uvazovat korelaciu pri pasivnom odpoc¢uvani aj pri aktivnej modulécii prenosu.

Okrem tohoto zékladného ttoku budeme uvazovat najznamejsi utok na systém Tor,
ktory sme uviedli v predchadzajicej kapitole. Sice utok uvazuje, ze vSetky preposielacie
servery su pouzivatelovi zname, ¢o v systéme I2P nemusi platit, ale uto¢nikovi staci
mat pod kontrolou server s distribuovanou databazou. Skutoc¢nost, Ze nie je problém
poznat skoro vSetky servery v sieti bola ukazané aj vo vyskumnych pracach [29]. Ak sa
ukéze, ze niektory utok je podstatne stazeny alebo nemozny, tak bude nasledovat ana-
lyza faktorov, ktoré st pre obranu najpodstatnejSie a ich prenositelnost na iné systémy.
Ak nastane opak, tak bude snaha odstranit zbytoc¢né obfuskacie zo systému, ktoré iba
znizuja vykonnost. Alternativne sa nepokusat zvySovat rychlost, kedze ideologia 12P
je viac zamerand na zaruky anonymity, ale skusit vyuzit niektoré principy z Mix-net
schémy. Tito alternativu uvadza aj strankal projektu a najviac sa uvazuje nad Stop-

and-Go verziou. V nej by aj pouzivatel vedel ovplyvnit pomer anonymity a rychlosti.

Najpodstatnejsie rozdiely, ktoré su otazne, si hlavne jednosmerné tunely a partici-
pacia pouzivatelov na preposielani komunikacie. Jednosmerné tunely st zjavne lepSie,
kedZe poskytuji menej informécie. Ale koreldcia prenosu uvazuje jeden smer a naj-

CastejSie je prenos dat jednosmerny, napriklad pripajanie na stranku alebo stiahnutie
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siboru. Smerom spét idi v takomto pripade len potvrdenia. Vyniitenie preposielania
pomaha, ked sa zmieSa komunikacia pouzivatelov, ale je otazne kolko cudzej komuni-
kécie jednotlivy pouZivatel prenaSa a ¢i ucast na preposielani neumoziuje pouZzit utoky
na tunel k zisteniu pouzivatela[76]. Alternativou by mohlo byt, Ze len ndhodne vybrana
podmnozina pouzivatelov by sa tcastnila preposielania a menila by sa dynamicky ako

pri distribuovanej databéze.



Kapitola 3
Utok korelaciou

Ako sme uz spomenuli v predchadzajicej kapitole, zakladnym ttokom je korelacia toku
dat. Tomuto tutoku je naro¢né branit a je zdkladom mnohych dalsich. Preto sa najprv
budeme zaoberat porovnanim korelacii pre systém Tor a I12P. Nasledne sa budeme za-

oberat ti¢innostou P2P v I2P pri anonymizécii.

3.1 Vytvorenie dat

Pri prvych dvoch experimentoch staci vediet sledovat komunikaciu servera a pripajaja-
ceho sa klienta. Preto mozeme vyuzit redlnu siet Tor a I2P. Prvym krokom je simulécia
komunikacie, lenze sietova komunikacia moéze byt velmi roznoroda. Vzdialené pripo-
jenie, zdielanie suborov a web st bezné typy komunikécie, ktoré st navzajom velmi
odligné. Takychto typov by sme mohli najst vela, namiesto toho sme sa zaoberali naj-
beznejsim, ktory je aj hlavnym cielom, teda web.

Prvym krokom je vybratie web servera a web stranok, ktoré poskytuje. Ako web server
sme zvolili Nginx, jednak pre rychlost a efektivitu, ale hlavne z dévodu poskytovania
tzv. CGI rozhrania (skratka z anglickétho Common Gateway Interface). To umoziuje
nechat spracovanie HTTP poziadavky inému programu. Tuto moznost vyuzivame, aby
sme dokazali stranky nahodne generovat pri kazdej novej poziadavke. Trochu predbeh-
neme a spomenieme, ze takychto programov je zaroven spustenych niekol'ko, aby bolo
mozné odpovedat na viaceré poziadavky zaroven. Naviac tym, Ze mame pod kontrolou
vystup a ak pre Ngninx vypneme vyrovnavaciu pamaét, tak vieme vytvarat narazové od-
povede alebo simulovat moduléaciu prenosu. V nasom pripade sii generujice programy
napisané v jazyku C s vyuzitim prislusnej kniznice libfcgi. K nej len spomenieme,
7e je vhodné si ju pri pouziti prezriet pretoze direktivou #undef redefinuje niektoré
Standardné knizni¢né funkcie, napr. printf.

Uvodny HTML dokument pre experiment je korektny a obsahuje nahodny pocet odka-

24
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zov na dalSie subory a ndhodne velky blok textu. Dalsie sibory, konkrétne sa jedna
o skripty (HTML tag <script>) a obrazky (HTML tag <img>), uz nie s formétom
korektné, ale jedna sa o nahodné data. KedZze tieto data su len prenesené a nie su
zobrazované ¢i kontrolované, tak to nepredstavuje problém.

Co sa tyka nahodnosti poc¢tu a velkosti siborov, tak spoc¢iatku bola snaha pouzit dis-
tribicie zo Statistik uverejnenych na HTTP Archive ??. Casom sa vyskytlo viacero
problémov. To, ze v niektorych pripadoch sicet percent nedaval sumu sto, ani keby
boli v8etky hodnoty zaokrtihlené smerom nadol este nepredstavuje problém (stav z
Novembra 2017, aktualne presla stranka mnohymi zmenami). Omnoho horsie bolo,
ze stranky generované podla takychto Statistik nasobne prekracovali velkost beznej
stranky. To nemusi nutne znamenat Ze Statistika je chybné, skor s v nej rozne skryté
zéavislosti. Intuitivne, ak ma stranka vysoky pocet obrazovych suborov, tak st najskor
malej velkosti a naopak pri nizkom pocte sa pravdepodobne jedné o velké subory tvo-
riace grafiku stranky. Rovnaka tuvaha sa da pouzit aj pre skripty. Napriek tomu sme
sa rozhodli Statistik v ¢o najvicsej miere drzat, iba velkosti boli predelené konstantou,
po ktorej sa velkosti priblizili realite. Rozhodne vhodnejsie by bolo vyuZit moZznost
pisania vlastnych dotazov do poskytovanej databéazy 77. Alebo spravit vlastni vzorku
webovych dat, ale to uz je prili§ vzdialené od témy a zadania prace.

Nasledne bolo potrebné simulovat spravanie klienta, teda webovy prehliadac. Webovy
prehliada¢ najprv ziska hlavny HTML dokument a néasledne vytvara viacero paralelnych
spojeni, najprv pre textové subory (CSS, JavaScript, PHP, ...) a potom pre grafické.
Prave v pocte paralelnych spojeni sa jednotlivé prehliadace liSia, preto je pre kazdé
spojenie tento pocet generovany nédhodne z odpozorovaného rozsahu. Na jednotlivé
HTTP poziadavky sme pouzili program curl. Taktiez sme vyuzili aj moznost aktivneho
iutoku s ovplyvnenim toku dat na zvySenie korela¢ného koeficientu. Data sa odosielali
narazovo v davkach, po ktorych nasledovala kratka pauza.

Pre klient Tor bol pouzity standardny konfigura¢ny stubor s tromi zmenami. Prvou
bolo nastavenie logovania na debug troven, ktora poskytuje najviac informacii o behu
programu. Druhou zmenou bolo nastavenie portov, na ktoré sa moze klient pripajat
pre komunikaciu. gpeciﬁcké pre Tor st porty 9001 a 9030, ale ¢asto na vyhnutie sa
blokovaniu firewallom st pouzivané porty pre najrozsirenejsie sluzby napr. 80 (HTTP),
443 (HTTPS), 53 (DNS), 25 (SMTP), ... . Poslednym nastavenim bolo zniZenie ¢asu zmeny
okruhu. KedZe rychlost prenaSanych dat je ovplyvnena zvolenou cestou, na vytvore-
nie ¢o najlepsej reprezentacie je vhodné pre kazdé nacitanie stranky pouzit iny okruh.
Predvolené nastavenie je desat minat. Upravou tohoto parametru bolo mozné urychlit
zber dat. Samotné automatizovanie zberu dat vyuzivalo viaceré skripty na spustenia
servera a vytvaranie pripojeni v pravidelnych intervaloch.

Pre I2P bolo potrebné zmenit viacero nastaveni. Prvym bolo vypnutie poskytovania

pripojenia pre ostatnych pouzivatelov a vypnutie moznosti podielania sa na distribu-
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ovanej databéze za cielom jednoduchsieho oddelenia komunikicie pouzivatela. Zdie-
Tanie dat pri P2P je merané samostatne (neskor v kapitole). Kedze tunely st jedno-
smerné, je potrebné otvorit ur¢ity port (zvoleny nahodne pri prvom Starte) aspon pre
UDP komunikéiciu. KedZe podstatna vacsina pouzivatelov vyuZiva UDP aj TCP, tak aj
v naSom pripade bol port otvoreny pre oba protokoly. KedZe ideologia I12P je drzat
sluzby v ramci systému, tak bolo potrebné nakonfigurovat pristup k serveru. Potrebné
je zmenit nastavenie servera urcujice maximalny pocet pripojeni od jedného klienta.
Tato hodnota je prednastavena na nizky pocet a po Case by server odmietal vSetky
poziadavky nasho klienta. Textovy nazov web adresy nebol vypublikovany do systému
na zabranenie pripojenia iného pouzivatela. Kedze niektoré iné programy beZziace v
pozadi zvykni overit dostupné aktualizacie, tak boli jednotlivé DNS poziadavky zachy-
tené a komunikacia s danymi adresami odstranena. Samotné merania tiez neboli bez
problémov. Prvym problémom bola nizka rychlost I2P. Stranky vytvarané pre systém
I2P st v priemere podstatne mensie ako bezné stranky. Preto pre merania v I2P boli
stranky zmensSené aby lepsie reprezentovali skutocnost, aj za cenu nezhody Statistiky
pre Tor a I2P. Av8ak je potrebné si overit nakolko tento pristup ovplyviuje vysledky
a preto sme odskusali ako velkost dat ovplyviuje vysledky. Preto sme pre Tor spravili
aj dodato¢né merania s rovnakou distribuciou velkosti prenésanych dat ako pre I12P a
porovnali ich s pévodnou.

Druhym problémom bolo, Ze I2P okruhy st nespolahlivé, kedZe sa jedna o P2P systém
a lubovolny pouZzivatel sa moze kedykolvek odpojit. Preto bolo potrebné uvazovat
aj spadnutie spojenia. Drobnym nedostatkom je, Ze nie je mozné nastavit ¢as zmeny

okruhu, ¢o predlzuje zbieranie dat.

Pre meranie P2P sme zvolili tri hodnoty poskytovanej rychlosti. Konkrétne 1, 5 a
10 Mbps pre prichadzajicu aj odchadzajicu komunikaciu po dobu 24 hodin. Takéto
vzorka rychlosti zachytava bezné moznosti pouzivatela. Uz pri prvych pozorovaniach
bolo viditelné, Ze pocet tunelov, v ktorych participujeme s ¢asom stupal, kedZze pri
voleni cesty sa okrem poskytnutej rychlosti berie do tvahy aj spolahlivost. Mnoho tu-
nelov (priblizne dve tretiny) v8ak boli nevyuzité a pravdepodobne sa jednalo o zélozné

alebo zlyhané.

3.2 Spracovanie dat

V prvom rade je potrebné odfiltrovat data, ktoré sa netykaji nasich merani. V pripade
systému Tor sme mali standardny server vypublikovany do internetu. Je zname, ze

porty verejnych IP adries su Casto skenované je potrebné pripadné pripojenie mimo
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experimentu odstranit. Vdaka nastaveniu logovania na troven debug, je mozné zistit
priebehy vystavby kazdého tunelu. Postacujtce je zistit IP adresy koncovych uzlov tu-
nelov a porovnat ich s IP adresami pripajajucimi sa na nas server. Treba vsak vziat
do tvahy aj fakt, Ze niektoré uzly maju viac IP adries. Pre takéto uzly sa na jednej
prenasané data prijimaju a z druhej sa odosielaji. Stalo sa tak aj pri naSom merani, ale
bolo to jednoducho rozligiteIné, kedze IP adresa bola Casto len zvySena o jedna alebo
¢as pripojenia na serveri sa zhodoval s nasim klientom. Tym, Ze publikovany port mal
vysoké a neobvyklé ¢islo, tak nebol skenovany ¢asto. Aj tak sa objavilo niekolko pa-
ketov s priznakom SYN za ktorymi okamzite nasledovali pakety s priznakom RST, ¢o je
bezny spodsob skenovania. V jednom pripade doslo aj o pokus o pripojenie, ale skenu-
juci predpokladal sluzbu vzdialeného pripojenia pre operacny systém Windows a nie
webserver.

Pre klienta Ziadne filtrovanie potrebné nebolo, kedZe vyuZzival len uréené porty. Naopak
pre I2P nebola adresa publikovana a len klient k nej mal pristup. Ale vzhIadom na to,
ze 12P vyuziva Siroku skalu portov pre TCP komunikaciu je potrebné odstranit komu-
nikacie mimo systému, napr. spominané overenie dostupnosti aktualizacii opera¢nych
systémov. KedZe sme zachytili celt DNS komunikéciu klienta aj servera, bolo jednodu-

ché ziskat odpovede na dotazy a komunikéiciu s tymito IP adresami odstranit.

Nasledne z logov extrahujeme len potrebné informaécie, ktoré ulozime vo forme lepsej
pre dalsie spracovanie. V oboch pripadoch rozdelujeme prichadzajucu a odchadzajucu
komunikaciu do separatnych suborov. Ukladame ¢asové peciatky z pohladu systému
(tzv. kernel timestamp), velkosti dat, IP adresy, porty a pre TCP komunikaciu aj sek-
venéné Cisla, potvrdzujuce ¢isla a priznakové bity (tzv. flag). Pre Tor moze byt klient
aj server na jednom stroji, ¢o neplati pre 12P, ktoré by HTTP dotaz k lokalnej sluzbe
poslalo v rdmci stroja a teda by nedoglo k prechodu dat anonymiza¢nou sietou. Tym,
7e su pouzité viaceré stroje, ¢i uz virtualne alebo fyzické, je potrebné casové peciatky
zosuladit. KedZe logovanie paketov zachytava aj realny ¢as, je mozné urcit ¢as Startu
operacného systému a ¢asy zosuladit. Pravdaze existuje aj moznost vyuzit len jeden
stroj, ked sa vytvoria virtualne siefové rozhrania, spustia sa dve inStancie programu
a obom sa nastavi pristup k rozdielnym rozhraniam. AvSak tato moznost nam pride

pracnejSia ako napisanie skriptu na zosuladenie casu.

Potom komunikaciu rozdelime na jednotlivé pripojenia. Prave v tomto nam vyrazne
pomoéze zachytavanie TCP priznakov, ktoré urcuju zaciatok a koniec spojenia. Tor slizi
ako proxy, takze komunikacia medzi poslednym uzlom a serverom je Standardna. Ci uz
sa jedné o HTTPS, kde vidime len zaciatok, Sifrované data a koniec alebo HTTP, kde vi-
dime aj jednotlivé dotazy a data v otvorenom tvare. V oboch pripadoch nie je problém

urcit zaciatok a koniec komunikécie. Toto vSak neplati pre 12P, v ktorom sa k sluzbam
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pristupuje cez poskytnuty tunel. Preto tto¢nik nevie jednoducho urcit zaciatok a ko-
niec komunikacie alebo IP adresu servera. Sice Tor poskytuje aj skryté sluzby a I2P
moznost pristupu do bezného internetu cez tzv. outproxy, ale aktuédlne je aktivna len
jedna a nie je uplne spolahliva. Preto je potrebné bud stanovit dva rozdielne modely
utocnika na ¢o najlep8ie pribliZzenie sa realite, alebo uré¢it rovnaké podmienky aj ked
sa jednéa skor o $pecifické pripady. KedZe naSim cielom je urcit korelacie komunikécie a
utoky s ich vyuzitim, tak sme zvolili prvia moznost. Preto v I2P uvazujeme, Ze Gto¢nik
bud vie IP adresu servera, alebo ho priamo ovlada.

Nésledne po rozdeleni dat na jednotlivé pripojenia, kazdému pripojeniu uréime zacia-
to¢ny ¢as na nulu. Takze stratime informéciu o readlnom ¢ase pripojenia a uvazujeme
len samotny priebeh komunikacie. Naviac uvazujeme len nacitanie prave jednej webovej
stranky, pricom tuto¢nik bezne vyuziva aj navstivené podstranky a kompletni aktivitu
na zlepSenie presnosti.

Tym, Ze v danom cCase sa mohla vyskytnut aj komunikacia so systémom, napriklad
vystavba zalozného okruhu, tak v pripojeni nechame len jednu IP adresu a to ta s
najvyssim poctom prenesenych dat v danom case.

Pre 12P postupujeme podobne, kde rozdelime komunikaciu s jednotlivymi adresami do
zvlastnych suborov (dalej nazyvané prudy). Pre oba smery komunikacie zvolime préave
jeden. Pre server vieme spravny prud urcit jednoducho, kedze vieme velkosti odosla-
nych dat. Pre prijaté data servera uvazujeme interné spravy systému a nie potvrdzujtce
pakety TCP spojenia s prvym uzlom v odosielacom tuneli. Ich rozliSenie je jednoduché,
kedZe interné pakety maju podstatne vacsiu velkost.

Pre klienta uréujeme prud bud na zaklade najnizsej odchylky vo velkosti prijatych (v
pripade spétnej komunikécie odoslanych) dat alebo podla korelacie s opa¢nym koncom

komunikacie. Préave urcenie spravneho pradu sme neskor vyuzili ako metriku tc¢innosti
P2P.

Po upraveni dat je jednoduché pouzit existujtice techniky na vypocet korelacného
koeficientu. Zvolili sme viacero moznych metéd na vypocet, konkrétne

e Pearsonov

e Spearmanov

e Kendallov

e normalizovany vypocet vzajomnej informacie

e upraveny Pearsonov[68]

Pri poslednej metode sa uvazuje aj oneskorenie(budeme oznacovat ako Pearson-+).
Vsetky tieto metody, s vynimkou Pearson+, s uz naprogramované v baltku scikit
pre jazyk Python. Parametrom pre vsetky tieto metody je velkost ¢asového okna v
ramci ktorého sa uvazuje suma prijatych ¢i odoslanych dat. Pre vzorec Pearson+ sa

ako parameter urcuje aj oneskorenie v pocte ¢asovych okien. V spomenutej praci|68|
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sa uvazovali systémy s fixnymi velkostami paketov. Preto sme odskusali aj predelenie
velkosti jednotlivych paketov velkostou datovej bunky v systéme (Tor 512, I12P 1024)
a zaokruhlenie nahor alebo uplnu filtraciu paketov s velkostou nepresahujucou velkost
bunky. Pre systém Tor sme uvazovali aj fakt, Ze systém svojou dodatocnou vrstvou
medzi klientom a prvym uzlom, ktora ale nie je pouzita medzi poslednym uzlom a ser-
verom, moze ovplyvnit velkost prenesenych dat. Pre systém I2P mézu zmenu sposobit
v uvode spomenuté pakety o stave. Preto sme odskusali aj prenasobenie velkosti dat
vypocitanym podielom.

Kedze v8etky metody uvazuja dve postupnosti, tak primérne pocitame korelaény ko-
eficient pre data smerujtce od serveru ku klientovi. Tie st spravidla radovo vacsie ako
data idtace opacnym smerom. Koeficient pre data prenasané od klienta k serveru moze
byt poc¢itany bud zvlast alebo sa d4 uvazovat siucet oboch smerov. Z tychto vysledkov
vieme uré¢it u¢innost jednosmernych tunelov, aj ked len pre webovt komunikéciu. Pre
systém Tor méame spétny smer dat priamo dany a moéZeme ho vyuzit, zatial ¢o pre
systém I2P ho musime najst, ako sme uz v predchédzajucej ¢asti spomenuli.

Ako dodatoc¢nu optimalizaciu mozeme pouzit prenasobenie korelacného koeficientu po-
dielom déat odoslanych zo servera a prijatych u klienta. Korela¢ny koeficient berie do
uvahy len podobnost postupnosti, ale velkost odoslanych a prijatych dat je rovnaka
a lisi sa len minimalne kvoli siefovym vrstvam, ktoré data obaluju. Tymto dokézeme

odfiltrovat podobnost komunikacii, ktoré ale prenasaju prilis rozne velkosti dat.

Obr. 3.1: Upraveny Pearsonov korela¢ny koeficient

22;1 (i =) (Yiya — V)

Vi (@i — )2 (Yira — 1)

r =

Nasledne vieme spocitat pre kazda dvojicu korelacny koeficient a urcit tak najp-
ravdepodobnejs$iu komunikujucu dvojicu. Kedze spajame kazdu dvojicu, tak je pocet
vypoctov korelacii kvadraticky k poctu vzoriek. To je dovod, preco je tento utok prilis
naro¢ny na pouzitie pre vicsie systémy. Nasledne uz len vypocitame tspesnost uhéad-

nutia spojenia.

Otézne je, aké parametre pouzit pre dosiahnutie najlepSej tspeSnosti. Tym, ze
mame viaceré korelac¢né metody, zlu¢ovacie metody a rozne ¢asové okna, tak je kombi-
nacii vela. Preto tento proces automatizujeme na mensej trénovacej vzorke a najdené

optiméalne parametre pouzivame na hlavné data.
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Okrem webovych dat sme pre 12P separatne merali aj P2P zataz, ¢o ndm posluzi
na vypocitanie a¢innosti P2P pri maskovani vlastnej komunikacie.
V predchadzajucej ¢asti sme pre klienta urcovali prud nestci data na zéaklade velkosti
dat alebo korela¢ného faktoru. To bolo jednoduché, kedZe iba jeden prid niesol pouZi-
vatelove data a ostatné boli vnitorné procesy I12P ako stavba zaloznych tunelov alebo
ziskanie informécii pre databézu. Takéto procesy totiz prenaSaji menej dat a naviac
je nepravdepodobné, Ze by mali lepSiu korelaciu, ¢i menej sa odliSujicu velkost prene-
senych dat v danom casovom tseku ako realny prenos. Ale pre prenosy dat ostatnych
pouZivatelov je uZz otézne, nakolko st podobné a akéi je pravdepodobnost, Ze sa vy-
skytnu v ¢ase vhodnom na zamaskovanie komunikacie.
Okrem nameranych dat pri participacii v P2P pouzijeme aj data z oby¢ajnych pripojeni
cez I2P. Pre kazdé pripojenie niekol’kokrat zvolime nahodny ¢as, z P2P dat ziskame jed-
notlivé prudy v danom case a rovnakym algoritmom ako v povodnom urcovani pridu
zvolime jedného kandidata. Nasledne zistime, ¢i je vhodnejsi ako realny a teda ¢i sa

pomocou participacie v systéme podarilo pouzivatelovi skryt jeho komunikaciu.

3.3 Vysledky

Najprv sa budeme zaoberat presnostou pre systém Tor. Pod presnostou myslime ku
kolkym percentam pripojeni na server spravne ur¢ime komunikujtuceho klienta. Na za-
¢iatok budeme uvazovat len komunikiciu smerujicu zo servera ku klientovi. Vyuzitiu
opa¢ného smeru komunikicie sa budeme venovat zvlast v nasledujicej podkapitole.
Prvym vecou, ktory sme vyhodnocovali bolo spracovanie radu velkosti dat do jednotli-
vych casovych okien. Ako sme uZ spominali, moéZeme uvazovat nespracované velkosti,
predelit velkostou datovej bunky v systéme a zaokrihlit nahor, prenasobit priemernou
zmenou vel kosti medzi odoslanymi a prijatymi datami alebo oba pristupy skombinovat.
Prenasobenim zmenou velkosti sa mysli priemerna zmena medzi velkostou dat servera
s poslednym uzlom na ceste a prvym uzlom klienta.

Kazda metdda na spracovanie bola vyhodnotena pre kazdy korelacny koeficient zvlast
na zaklade najlepsieho priemerného korela¢ného koeficientu. Pre Tor mal najlepgie vy-
sledky pristup s predelenim velkostou datovej bunky. Pre I2P najlesie vysledky dosaho-
val pristup s prenasobenim priemernou zmenou, kedze 2P kvoli spominanym spréavam
o stave je viac dat odoslanych ako prijatych. Je vhodné podotknut, Ze samotny ko-
relacny koeficient toho vela nevravi, kedZe je moZné ho podstatne zvysit napriklad
zvacSenim casového okna. To ale spdsobi zniZzenie presnosti spravneho ur¢enia komuni-
kécie. Preto je korelacny koeficient az druhorady. Pristup s filtrovanim paketov mense;j

velkosti ako je datova bunka neposkytol Ziadne zlepSenie, prave naopak, o par percent
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Tabulka 3.1: Tor - trénovacia mnoZina

¢asové okno / metoda | Pearson | Spearman | Kendall | vzajomné informacia

0.05s 88% 63% 63% 69%

0.1s 87% 59% 62% 59%
0.25s 92% 69% 1% 54%

0.5s 90% 79% 80% 55%
0.75s 90% 87% 88% 50%

Is 91% 90% 92% 50%
1.25s 93% 91% 94% 47%

1.5s 91% 94% 96% 37%
1.75s 95% 93% 95% 33%

Tabul'ka 3.2: Tor - trénovacia mnozina, metdda Pearson-+

¢asové okno / posun | 0 1 2 3 4 5
0.05s - - 193% | 95% | 95% | 98%
0.1s - 1 94% | 98% | 96% | 95% | -
0.25s 92% | 96% | 95% | 92% | - -
0.5s 90% | 96% | 95% | - - -
0.75s 90% | 98% | - - - -

1s 9% | 97% | - - - -
1.25s - - - - - -
1.5s 91% | - - - - -

zhor8oval presnost urcenia. Tento pristup ma vacsiu Sancu byt uzito¢ny skoér v opa¢nom
smere komunikacie, kde sa odstrania potvrdzujice pakety TCP spojenia medzi klientom

a prvym uzlom a zostani len tie urcené pre posledny uzol na ceste k serveru.

Standardné korelacné metody dosahuju na trénovacej mnozine tspesnost 90 az
95 percent pre ¢asové okna s dizkou visou ako sekunda s vynimkou vypoétu metodou
vzajomnej informacie. Pri nej vychédzaju najlepsie vysledky pre ¢asové okno dlhé 0.05
sekundy, ale uspesnost je podstatne nizsia ako pre ostatné metdédy. Metdda Pearson+,
ktora uvazuje aj oneskorenie vykazuje este lepsie vysledky, kde presnost urcenia
komunikujtcej dvojice dosahuje az 98 percent pre viaceré kombinacie dlzky ¢asového

okna a posunu.

Po odsktisani na trénovacej mnozine sme pouzili ziskané parametre na hlavni mno-
zinu. Opat sme uvazovali vSetky metddy ale uz len tri najlepsSie ziskané parametre,

okrem metody Pearson+ kde sme vyhodnotili sedem najlepsich.
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e Pearson
— 1.258 - 92.0%
— 1.5s - 98.8%
— 1.75s - 99.2%
e Spearman
— 1.25s - 98.6%
— 1.5s - 97.8%
— 1.75s8 - 97.2%
e Kendall
— 1.258 - 99.0%
— 1.5s - 98.8%
— 1.75s8 - 97.8%
e vzijomna informacia
— 0.05s - 90.4%
— 0.1s - 75.6%
— 0.25s8 - 57.7%
e Pearson+

— 0.25s, oneskorenie 1 - 99.6%

— 0.50s, oneskorenie 1 - 89.0%

— 0.75s, oneskorenie 1 - 72.8%

— 1.00s, oneskorenie 1 - 58.2%

— 0.1s, oneskorenie 2 - 99.8%

— 0.1s, oneskorenie 3 - 96.6%

— 0.05s, oneskorenie 5 - 98.6%

Mierne zvlastne je, ze skoro v8etky tspesnosti sa pri vicsej vzorke este zvysili. Na-

opak pre metodu Pearson+ s niektorymi parametrami vyrazne klesla tspesnost.
Po vyhodnoteni presnosti metdd a parametrov je vhodné pozriet sa aj na samotny ko-
relacny koeficient. Uvazujme trénovaciu mnozinu a dve najpresnejsie vyhodnotenia, ¢o
je v Pearson+ pre ¢asové okno 0.75 sekundy a oneskorenie 1 a ¢asové okno 0.1 sekundy
a oneskorenie 2. Pre obe uvedené kombinacie parametrov nastali dve chyby. Pre prvi
kombinaciu parametrov mali chybne urc¢ené spojenia korelac¢ny faktor 0.370 a 0.396, ¢o
je druhy a piaty najnizsi korelac¢ny koeficient. Priemerny korelac¢ny koeficient je 0.588.
Pre druha kombinéciu parametrov boli chybné korela¢né koeficienty 0.261 a 0.257 ¢o
st O6sme a jedenaste najhorsie korelacné koeficenty. Priemerny je 0.418.
Pre hlavni mnozinu a najlepsie parametre, ¢o opét bola metdéda Pearson+ s ¢asovym
oknom dlzky 0.1s a oneskorenim 2, nastala len jedna chyba s korela¢nym koeficientom
0.2. ¢o bola zaroven aj najnizsia hodnota. Priemerna hodnota bola 0.702.

Tieto poznatky je mozné vyuzit na nastavenie hranice, od ktorej budeme povazovat
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Tabulka 3.3: Tor - zniZené velkosti
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¢asové okno / metoda | Pearson | Spearman | Kendall | vzajomné informacia
0.05s 80% 63.6% 60.1% 80%
0.1s 82.7% 60.1% 55.5% 67.3%
0.25s 88.2% 68.2% 67.3% 60.1%
0.5s 89.1% 85.5% 80.1% 63.6%
0.75s 92.8% 89.1% 88.2% 62.7%

Is 94.6% 88.2% 86.4% 60.1%
1.25s 92.8% 90% 90% 60.1%
1.5s 92.8% 90% 91.8% 58.2%
1.75s 95.5% 87.3% 90% 49.1%

Tabulka 3.4: Tor - zniZzené velkosti, metoda Pearson+

¢asové okno / posun 0 1 2 3 4 5
0.05s - - 90.1% | 90% | 94.5% | 90%

0.1s - 93.6% | 95.4% | 87.3% | 76.4% | -

0.25s 88.2% | 95.4% | 62.8% | 37.3% - -

0.5s 89.1% | 78.2% | 28.2% - - -

0.75s 92.8% | 59.1% - - - -

Is 94.6% | 44.5% - - - -

1.25s - - - - - -

1.5s 92.8% - - - - -

vy

urenie spojenia za presné, kedZe chybné vysledky sa nachadzaju medzi najniz§imi

hodnotami.

Predtym ako prejdeme k vysledkom pre I2P, overime ako zniZenie objemu prenese-
nych dat, ovplyvni presnost urcenia spojenia. Ak sa budu vysledky vyrazne lisit, tak

to budeme musiet zohl'adnit pri vyvodzovani zaverov.

Z vysledkov pre trénovaciu mnozinu a pre mnozinu so zniZzenym objemom
prenasanych dat na troven aku pouzijeme v I2P je viditeIné len mierne zhorse-
nie, okrem met6dy vzajomnej informécie, kde nastalo zlepSenie. Ale kedZe tento pristup
mé najhorsie vysledky, tak jeho zlepSenie nie je az tak podstatné ako zhorSenie v pres-
nejsich metodach.

Ak porovname tuspeSnosti z mnoziny so snizenymi datami s tuspeSnostami z hlavnej
mnoziny je vidiet podstatnejsie zhorsenie. Teda plati intuicia, ¢im viac dat na spraco-

vanie a vicsie rozdiely, tym presnejSie vieme ur¢it komunikujucu dvojicu. TakZe cielom
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Tabulka 3.5: I2P - trénovacia mnoZina

¢asové okno / metoda | Pearson | Spearman | Kendall | vzajomné informacia

0.05s 42.3% 33.0% 33.0% 43.3%
0.1s 41.2% 38.1% 38.1% 42.3%
0.25s 47.4% 47.4% 44.3% 55.7%
0.5s 60.8% 54.6% 48.4% 56.7%
0.75s 58.8% 51.5% 48.4% 54.6%

Is 63.9% 59.8% 57.7% 61.9%
1.25s 63.9% 59.8% 56.7% 54.6%
1.5s 70.1% 58.8% 56.7% 56.7%
1.75s 64.9% 58.8% 56.7% 53.6%

2s 67.0% 62.9% 62.9% 52.6%
2.25s 71.1% 56.7% 56.7% 49.5%

pre urcovanie spojeni v 12P bude dosiahnut rovnaké tspesnosti ako pre tito mnozinu.
Opét je vhodné sa pozriet na korela¢né faktory a zistit, ¢i sa chybné urcenia vyskytuja
medzi najniz$imi hodnotami. Znovu uvazujeme metédu Pearson+ a parametre 0.1 se-
kundy pre dizku ¢asového okna a dve oneskorenia. Tentokrat je chybnych uréeni pit z
¢oho §tyri sa nachadzaji medzi poslednymi dvanastimi, kde najvyssia hodnota z tychto
Styroch bola 0.451. Piaty mal dvadsiatu najvyssiu hodnotu 0.771. Priemerna hodnota
korelacného koeficientu bola 0.648. Pri pouziti parametrov, ¢asové okno 0.25 sekundy
a oneskorenie jedna sa sice najvyssia chybova hodnota posunula o devéit pozicii nizsie
s hodnotou 0.834, ale stale prevySovala priemer 0.745. Z toho je mozné usudit, zZe s
nizsim objemom dat neklesa len tspesnost ale aj istota, Ze pri nadpriemernej hodnote

je vyhodnotenie spravne.

Teraz pristupime k vysledkom pre I2P. Doteraz sme sa venovali systému Tor a vy-
sledky ndm posluzia ako zaklad pre porovnanie. Na vyhodnotenie budeme pouzivat
rovnaké metody, iba zmenime velkosti ¢asovych okien, kedze 12P je vyrazne pomalsi

systém.

Pre systém I2P sme zaznamenali podstatné zhorenie, ked najlepsi vysledok dosaho-
val len 70 percent Najlepsie vysledky dosahovala Pearsonova metoda. Taktiez si
mozeme vSimnit, Ze optimalne parametre pre metoédu s vypoctom vzajomnej informéa-
cie sa posunuli do okolia jednej sekundy. Metéda Pearson+-, ktoré doteraz vykazovala
najlepsie vysledky stratila na u¢innosti. Pravdepodobne z dovodu ¢asto sa meniacej
zataze a teda aj oneskorenia I2P siete.

Filtracia paketov s velkostou nepresahujucou velkost datovej bunky systému opét ne-
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Tabulka 3.6: I2P - trénovacia mnozina, metoda Pearson+

¢asové okno / posun 0 1 2 3 4 5
0.1s - 49.5% | 44.3% | 41.2% | 40.2% | 39.2%
0.25s 47.4% | 50.5% | 46.4% | 38.1% | 43.3% -
0.5s 60.8% | 52.6% | 53.6% | 47.4% - -
0.75s 58.8% | 59.8% - - - -

1s 63.9% | 60.8% | 48.4% - - -
1.25s - 55.7% | 45.3% - - -
1.5s 70.1% - - - - -

zlepsila vysledky a preto ich neuvadzame.

Tiez sa modzeme pozriet na hodnoty korelacie a ako ich hodnota ovplyvni istotu pri ur-
¢eni spojenia. Uvazovat budeme najlepsie parametre, teda Pearsonovu metddu a casové
okna dlzky 2.25 a 1.5 sekundy. Kedze chybnych uréeni je podstatne viac, budeme uva-
zovat kolko je chybnych urcéeni s hodnotou korela¢ného koeficientu vyssou ako priemer.
V prvom z uvedenych je priemerna hodnota korelacného koeficeintu 0.565 a priblizne
63% spojeni ma hodnotu vys§iu. Z nich je len 10% chybnych. Preto ak by sme chceli
dosiahnut takuto tspesnost urcenia, museli by sme viac ako tretinu spojeni neuvazo-
vat. Pre druhy uvedeny parameter je po¢et nadpriemernych spojeni skoro rovnaky, ale
chybnych je 12%.

Teraz prejdeme k vysledkom z hlavnej mnoziny. Opét uvaZujeme niekol'ko najlep-

sich parametrov ziskanych z predchadzajicich merani.

e Pearson
— 1.5s - 34.9%
— 2s - 37.6%
— 2.25s - 38.2%
e Spearman
— 1.00s - 28.3%
— 1.25s - 28.7%
— 2.0s - 31.8%
e Kendall
— 1.75s - 28.3%
— 2.0s - 27.9%
— 2.258 - 28.1%

e vzajomna informacia
— 1.0s - 23.6%
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— 1.5s - 26.9%
— 0.5s - 25.0%
e Pearson+
— 0.75s, oneskorenie 1 - 38.0%
— 1.0s, oneskorenie 1 - 38.6%
— 1.25s, oneskorenie 1 - 40.7%
— 0.5s, oneskorenie 2- 34.1%
— 1.0s, oneskorenie 2 - 33.9%
Zvacsenie mnoziny pre 12P podstatne znizilo uspesnost spravneho urcéenia spojenia,
ktora uz len slabo presahuje 40 percent. V tomto pripade uz ani neméa zmysel hovorit o
hodnotéach korela¢ného koeficientu a urcovat hranicu, lebo uz v hornych 10 percentach

z pohladu hodnoty korela¢ného koeficeintu je chyba 20 percent.

Teraz sa budeme venovat aj pripadu, ked méa uto¢nik pod kontrolou server alebo
linku medzi serverom a poslednym uzlom v retazi klienta. Tuto moznost vyuziva na
upravovanie toku dat, aby zvysil korela¢ny koeficient a jednoduchsie nasiel ovplyvnent
komunikaciu. V tomto pripade nebudeme uvadzat tspesnosti urc¢enia komunikujtce;
dvojice, kedZe ovplyvnenie vSetkych komunikécii rovnakym spoésobom tspesnost zni-
zuje. Ovplyvnenie ndhodnym volenim pauzy medzi odoslaniami ¢asti dat tiez nezlepsi
uspesnost, kedze velkost ¢asového okna pre vzorec sa voli pevne. Vyznam aktivneho
ovplyvnenia je zvySenie korela¢ného koeficientu.

Ako ovplyvnenie sme zvolili odoslanie 250kB s nasledujticou pauzou 250ms a parametre
sme zvolili podl'a najuspesnejsich metod pri urcovani. Z vysledkov pre Tor mozeme
vidiet, ze aktivne ovplyvnenie ma v priemere vyssiu hodnotu korelacného koeficientu
oproti trénovacej mnozine, ale nie oproti hlavnej. T4 vykazuje vysoké hodnoty, ¢o je
s velkou pravdepodobnostou dovod, preco sa uspesnost v tejto mnozine zvysila. Pre
2P rovnako vidime zvySeny korela¢ny koeficient oproti trénovacej mnozine a aj
hlavnej. Pri hlavnej si tentoraz moézeme vSimnut nizsie hodnoty ako pri trénovacej, ¢o
sposobilo zniZenie presnosti urcenia spojenia. Co sposobuje viditelné zmeny korelacii
v neovplyvnenych mnozinach, je vSak otézne. Na urcenie dévodu by bolo potrebné
sledovat zataz celej siete.

Aktivne ovplyvnenie zjavne podstatne zlepsuje korelacny koeficient pre rovnaké para-

metre. Uto¢nik by tym ziskal vicsiu istotu pri vyhl'adavani komunikécii, ktoré ovplyvnil.

7 vysledkov je jasné, ze 12P ovela lepsie odolava zékladnym tutokom s korelaciou
dat. Tento vysledok je mierne prekvapujuci a je otazne, z akého dévodu o tolko lepSie
odolava systém I2P beznym technikdm. Vezmime do tvahy, Ze systém I2P je rddovo
pomalsi ako Tor. Ak by sme uvazovali celkové data odoslané za celi dobu nacitania

stranky a nie jednotlivé TCP spojenia, tak je Tor viac ako 20 krat rychlejsi. Jedna praca
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Tabulka 3.7: Tor - korela¢ny koeficient s ovplyvnenim

metoda, Cas, oneskorenie / mnoZina | trénovacia | hlavna | aktivne ovplyvnenie

Pearson+, 0.75, 1 0.585 0.557 0.701
Pearson+, 0.1s, 2 0.415 0.7 0.604
Pearson—+, 0.25s, 1 0.512 0.776 0.758
Pearson, 1.5s 0.64 0.892 0.856
Spearman, 1.5s 0.703 0.884 0.82

Kendall, 1.5s 0.568 0.781 0.752

vz. info, 0.1s 0.284 0.488 0.703

Tabulka 3.8: I12P - korela¢ny koeficient s ovplyvnenim

metoda, Cas, oneskorenie / mnoZina | trénovacia | hlavna | aktivne ovplyvnenie
Pearson, 1.5s 0.512 0.372 0.53
Pearson, 2.25s 0.561 0.433 0.596
Spearman, 2s 0.491 0.404 0.534
Kendall, 2s 0.405 0.324 0.438
vz. info, 1s 0.517 0.455 0.601
Pearson—+, 1s, 1 0.377 0.352 0.423

naznacovala, ze so zrychlenim sieti a znizenim casov odoziev sa takéto ttoky stavaja
efektivnejsimi[g8]. Aj medzi trénovacou a hlavnou mnoZinou pre Tor bol podstatny roz-
diel v priemernych rychlostiach, ¢o mohlo sposobit zvySenie presnosti. Preto jedinym
vysvetlenim prichadzajucim do tvahy je prave rychlost a aktualne zatazenie systému.
Znovu podotkneme, zZe sme uvazovali kratke spojenia, teda iba nac¢itanie jednej stranky:.

Pre dlhodobé spojenia sa utoky efektivnejsie.

3.3.1 Jednosmerné tunely

Doteraz sme uvazovali len data, ktoré server posielal klientovi. Teraz v8ak budeme uva-
zovat aj data, ktoré posiela klient serveru. Pri webovej komunikacii sa jedna hlavne o
potvrdenia prijatia dat. Aby sa ukézalo, Ze je vobec uzito¢né skryvat spatni komu-
nikaciu zvlast do druhého tunela, musi tento smer dat poskytovat lepsie vysledky pri
urcovani spojenia ako smer ku klientovi.

Opét pouzijeme trénovaciu mnozinu, na ktorej zistime, aké parametre st najvhodnejsie
pre ur¢ovanie spojenia. Ak sa ukaze, ze aj spatny smer poskytuje dostatoéna informa-

ciu, pouzijeme najlepsie parametre na hlavni mnozinu.

Pre Tor bolo najtspesnejsie pouzit Pearsonovu metédu a ¢asové okno dlzky 1.25



KAPITOLA 3. UTOK KORELACIOU 38

sekundy. Dosiahla sa tak tuspesnost 46%, ¢o je ale podstatne nizsie ako tispesnosti pri
komunikacii smerom ku klientovi. KedZe hlavna mnoZina vykazovala lepsie vysledky,
odskusali sme, ¢i aj v uvazovani opa¢ného smeru sa vysledky zlepsia, ale prave naopak

uspesnost klesla na 20%.

Pre I2P bol najlepsi pristup Pearsonova metoda s ¢asovym oknom dizky 2.25 se-
kundy, ¢o dosiahlo tesne cez 50%. To je sice stale podstatné zhorSenie oproti vysledkom
pre trénovaciu mnozinu, ale tato uspesnost by bola vyssia ako tispe$nost pri Standard-
nom pristupe pre hlavni mnozinu. Preto sme spustili ndjdenie parametrov pre hlavnu
mnozinu, aj za cenu dlhych vypoctov. Opét najlepsie vysledky dosiahol rovnaky pristup
a uspesnost klesla na 43%, ¢o je stale najlepsia uspesnost pre hlavnt mnozinu. Z toho
vyplyva, ze pre I12P je vyhodné oddelit spdtni komunikaciu do samostatného tunelu,
kedZe poskytuje viac informacii uto¢nikovi. Na druhu stranu, rozdiel troch precent pri
takej nizkej tspesnosti je skoro zanedbatelny a z praktického hladiska by bolo lepSie

mat obojsmerné tunely.

3.3.2 P2P

Na zaciatok uvedieme ako sa meni velkost prenesenych dat s ¢asom, po ktory sme
aktivny. Z grafu je viditelné, ze velkost prenesenych dat s ¢asom stupa. Najvacsi
narast nastava priblizne po 8 hodinach. Medzi poskytnutim 5Mbps a 10Mbps boli mi-
nimalne rozdiely. Intuitivne je jasné, Ze ¢im viac prenesenych dat, tym lepsSie dokéize

pouzivatel skryt vlastni komunikaciu.

Ako metriku ohodnocujtcu skrytia vlastnej komunikécie, pouzijeme tspesnost zvo-

lenia spravneho prudu spomedzi v8etkych videnych v ndhodne zvolenom c¢ase. Teda
spomedzi vSetkych IP adries, s ktorymi klient v ndhodne vybranom ¢ase komunikoval
vyberieme ti, s ktorou sa komunikéicia najviac velkostou alebo korelaciou priblizuje
komunikacii servera. Ak je zvolena komunikacia lepsia v ohodnoteni ako bola povodné,
tak sa klientovi podarilo skryt jeho vlastna.
Aj ked sme v predchadzajicej podkapitole oznacili spatnt komunikaciu ako nedosta-
to¢nu pre utok, tak budeme uvazovat aj jej skrytie. Ak uvazujeme zvolenie toku dat na
zéklade najblizsej velkosti dat [3.9] tak je skrytie komunikécie dobré aj pri 1Mbps. Me-
dzi 5Mbps a 10Mbps st miniméalne rozdiely, kedZe ako sme videli, vytvarajiu podobni
zataz. Urcenie spitnej komunikécie, je viditelne este zlozitejsie.

Ak uvazuejeme urcenie na zaklade najlepsej korelacie tak dostaneme podstatne
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Obr. 3.2: Velkost prenesenych dat
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Tabulka 3.9: P2P tuspesnost na zéklade velkosti

1Mbps | 5Mbps | 10Mbps
dopredna komunikacia | 81.82% | 62.84% | 65.36%
spatna komunikacia | 59.79% | 34.07% | 44.48%

lepsie vysledky, ktoré ale st vypoctovo naroc¢nejsie.

39

/ m— 1 Mbps

— SMbps
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Na zaver este uvedieme ako ovplyviiuje velkost dat a korelac¢ny koeficient aspesnost

urcenia spravnej komunikacie. Pre korela¢ny koeficient plati 3.3, Ze ¢im vyssi, tym

nizsia pravdepodobnost chyby. Rovnako pre spatnt komunikéciu [3.4] Takéto vysledky

st ocakavané a taktiez boli o¢akavané aj pre velkosti dat, ale nepotvrdili sa a z grafov

nie si viditelné ziadne vysledky. Z tohoto dévodu ich neuvadzame.

Tabulka 3.10: P2P uspesnost na zaklade korela¢ného faktoru

1Mbps | 5Mbps | 10Mbps
dopredné komunikacia | 97.67% | 91.56% | 93.50%
spatna komunikacia | 85.39% | 68.33% | 74.28%
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Kapitola 4
Utok s pretaZzenim

V tejto kapitole sa budeme zaoberat utokom, ktory sme tiez popisali v ivodnej kapitole.
Uto¢nik v fiom mal pod kontrolou server a odpovedal narazovo na kratke pretazenie
uzlov na ceste medzi nim a klientom. Povodne bol tento titok miereny na Tor a preto
budeme skumat jeho prenositelnost na systém I2P. V systéme Tor dokazal utok odhalit
okruh, ale nie koncového pouzivatela. V povodnej publikacii[52] bolo naznacené, ze v
P2P systémoch by mohlo dojst k odhaleniu pouzivatela. Preto nasim cielom bude

overenie tohoto predpokladu.

4.1 Infrastruktara a nastroje

Prvym néastrojom, ktory pripadal do uvahy bol Shadow. Jedna sa o siefovy emulator,
ktory umoznuje vytvarat roznu topologiu, nastavovat geolokécie, rychlosti prepojeni,
stratu paketov, atd. Povodne vznikol prave na testovanie systému Tor bez potreby
redlnej infrastruktary. Shadow vyuziva priamo koéd testovaného programu a umoziuje
odchytavat systémové volania, teda aj pracu so sietou a simulovat prechod dat interne.
Testovany program je nahrany v paméti len raz a vyuZiva sa zmena kontextu, ked sa
zmenia len data pre Specifickt inStanciu. Naviac odchytenim vypoctovo drahych kryp-
tografickych volani je mozné simulovat aj vysoky pocet inStancii na jednom pocitadi.
Kazdy testovany program musi byt pripraveny ako doplnok pre Shadow.

Samotna instaldcia nebola problémova, ale pri spusteni poskytnutych testov boli dva
problémové. Konkrétne sa jednalo o testy ¢islo 41 (nazov sleep) a 43 (nazov sockbuf),
ktory bol spomenuty aj inymi pouzivatelmi ako chybny. Méttice na tychto testoch
bolo, ze sa spravali rdézne na roéznych opera¢nych systémoch. Na cerstvo nainstalova-
nom virtudlnom stroji s Ubuntu 16 neprechadzali oba testy, ale nie konzistente, takze
obc¢as aj obidva skoncili uspechom. Rovnaky pripad bol operacny systém Debian 9.
Pre opera¢ny systém Fedora nepresiel len test ¢. 41, ale vzdy. Kazdopadne vo vSetkych

pripadoch skoncil ukédzkovy pokus s poskytnutou konfiguraciou tspesne.

41


https://shadow.github.io/
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Napriek tymto problémom sme chceli tento simulator vyuzit a vytvorit doplnok pre
program [2P. Konkrétne sme chceli pouzit otvorenii implementaciu tohoto protokolu v
jazyku C++ kvoli lepgiemu nardbaniu s programom Shadow, ktory je v jazyku C. Uplné
znemoznenie vsak je, ze program pre Shadow musi byt prave jeden proces s prave jed-

nym vldknom, ¢o ani pre tito implementéciu I2P neplati.

Dalsou skimanou alternativou bol starsf projekt ExperimenTor, ktory vyuzival vir-
tuélne stroje a sietovy simulator ModelNet. Tento projekt je uz ale zanechany a odkazy
na stiahnutie st nefunkéné. Simulator ModelNet sice je mozné este najst, ale je uz za-
staraly v zmysle, Ze je uréeny pre operacny systém FreeBSD 6.3, ktory je zhruba desat

rokov stary.

KedZe spomenuté existujice nastroje nebolo mozné pouzit, treba vytvorit vlastni
infrastruktaru na vykonanie ttoku. V naSej schéme uvazujeme jedného klienta, jeden
kompromitovany server, jedného utoc¢nika, mnozinu pouzivatelov sprostredkujicich ko-
munikaciu, sietovy simulator a celd existujucu siet I12P. T4 slazi na generovanie reéilnej
zataze.

Server poskytuje webové stranky a odpoveda narazovo, teda data odosiela po ¢astiach
medzi ktorymi st rovnako dlhé pauzy. Této webova sluzba mé nastavené dlzky tune-
lov na nulu. KedZe uvazujeme, Ze server je pod kontrolou utoé¢nika, takyto pristup je
mozny a ulah¢uje mu précu.

Mnozina uzlov, ktoré sprostredkuju komunikaciu a zapajaji sa do realnej anonymizac-
nej siete. Okrem Standardnych nastaveni obsahuji tunely na pripojenie sa na sluzbu
ssh. Pre vstupny aj vystupny tunel je dizka nastavena na nulu. Vyznam tychto tunelov

eSte podrobne popiSeme neskor.

Klient sa taktiez zapaja do existujicej anonymizacnej siete, ale pre tvorbu tunelov
vyuziva prednostne uzly z nasej mnoziny. Predpoklad, Ze tto¢nik poznd mnozinu, z
ktorej si pouzivatel vybera je sice silny, ale vychadza z predchédzajicich prac ohla-
dom systému [2P[28][74]. V najhorSom pripade by tto¢énik musel uvazovat vsetkych
aktuélnych ucastnikov systému, ¢o by ale velmi predrazilo atok z pohladu vypoctove;j
sily. Klient taktiez poskytuje sluzbu ssh s nulovymi dlzkami tunelov.

Moznosti ako dosiahnut prednostni volbu z nasej mnoziny je viac, ale kazda ma rozne
vyhody a nevyhody.

V kazdom pripade je najprv potrebné nasho klienta oboznamit s existenciou vsetkych
uzlov z nasej mnoziny. Kazdy pouzivatel si udrziava informécie o inych uzloch v sieti
sam a ziskava nové od urc¢enych uzlov. Teda jednou z moznosti by bolo mat zapnutého
klienta aj vSetky uzly po dlhu dobu a velmi pravdepodobne by ich z&znamy ziskal.

Jednoduchsie vsak je zdznamy rucne pridat, kedze kazdy uzol obsahuje aj svoj zédznam
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a kazdy zaznam je zvlast oddeleny subor. Stubory sice obsahuji binarne déata, ale IP
adresy st v Standardnom tvare, takze nie je problém potrebné subory najst, napr. pri-
kazom grep -R. Vymazanie ostatnych suborov u klienta, by sice na zaciatku sposobilo
7e vybera vyhradne z naSej mnoziny, ale ¢asom by ziskal d'alSie zdznamy. Mazat tieto
zaznamy za behu programu by mohlo sposobit chyby az spadnutie programu kedZe so
sibormi program pracuje.

Okrem manipulécie s databazou, je mozné vyuzit tzv. blacklist, teda zoznam zabloko-
vanych IP adries. KedZe zoznam sa nacitava pri spusteni, nie je mozné don pridéavat
zaznamy dynamicky a teda dostaneme rovnaky problém ako s vymazanim s databazy.
Zablokovat vSetky adresy je naopak nemozné na stroji s norméalnymi zdrojmi, kedze
moznych adries st priblizne Styri miliardy. Grafické rozhranie 12P zobrazuje aj bloko-
vanie Casti siete, kde sa urci adresa a maska podsiete. Napriklad sa jedna o lokalne siete
192.168.0.0/26 a 10.0.0.0/8. Ale takéto blokovanie sa neda nastavit v konfigura¢nom
sibore a je uz priamo zadefinované v sibore jar, teda by bolo potrebné rekompilovat
zdrojovy kod. Pravdepodobne by takyto pristup bol najlepsi, otazne ale je, ¢i zabloko-
vané IP adresy mozu vytvarat tunely cez nase uzly, pretoze participacia v sieti je jeden
z predpokladov utoku. Idealne by bolo, ak by I2P obsahoval tzv. whitelist pre tunely,
teda zoznam cez ktoré ma svoju komunikaciu posielat.

Z tychto dévodov sme zvolili iny pristup. Priamo v grafickom rozhrani je mozné pridat
kladny alebo zédporny bonus uzlu v sieti. To ovplyviiuje pravdepodobnost jeho vyberu.
Rozhranie obsahuje aj moznost zakizat urc¢eny uzol do restartu, ale opét je otézne ¢i
s nim potom povoli spolupriacu. Kombinacia pridania kladnych bonusov nasej mno-
zine a zapornych inym vysokokapacitnym uzlom v sieti sa ukazala byt celkom tc¢inna.
Hlavné zameranie bolo na vytvorenie dovnitra smerujiceho tunelu cez nasu mnozinu,
kedZe prave data smerujice zo servera vytvaraju kratkodobé pretazenie. Nevyhodou
takéhoto pristupu je, Ze je potrebné pridavat zaporné bonusy manuélne, kedze uzly v
sieti st dynamicky vyhodnocované a neustale objavované. Tym, ze grafické rozhranie
je vo webovom prehliadaci by sice bolo mozné vytvorit Specificky program, ktory by
tento proces automatizoval. PoZiadavky na server by sa vytvarali len v pripade ked
cely dovnutra smerujici tunel patri do nasej mnoziny. Vzhladom na pracnost takéhoto
rieSenia a fakt, Ze nam staci len maly pocet vzoriek na overenie titoku sme data vyge-
nerovali manualne pre Styri rozne kombinacie parametrov. Pre kazda kombinaciu sme
vygenerovali aspon desat spojeni.

Ako prvi kombinéciu sme zvolili 500kB odosielanych po 100kB a pauzou 1 sekunda.
V druhej kombinacii sme pauzu predizili na 2 sekundy. Tretia sada bola odosielala po
50kB a pauza bola znovu 1 sekunda. Posledn& kombinacia bola odoslanie 300kB dat v
dévkach po 25kB s pauzou 1 sekunda.

Je vhodné podotknut, Ze za akceptovatelni sme povaZzovali aj cestu kde dva z troch

uzlov patrili do naSej mnoziny.
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V nasej schéme sa titocnik sa do anonymizacnej siete nezapaja a na monitorovanie

¢asu odozvy jednotlivych uzlov z nasej mnoziny a tiez klienta vyuziva prave sluzbu
ssh, ktort sam poskytuje. Dizky oboch tunelov st opif nastavené na nulu, ¢m sa
dosiahne priama komunikacia. Tymto spésobom simulujeme tuto¢nikov uzol z povod-
nej prace[52], ktory vlastnou komunikaciou monitoroval ¢as odozvy. Pravdaze by bolo
vhodnejsie naprogramovat takéto spravanie, ale jednalo by sa o omnoho pracnejsie rie-
Senie. Cez sluzbu ssh sa napoji kazdy uzol z mnoziny a spusti skript, ktory kazdych
100 milisekind vygeneruje jedno pismeno na vystup. Tym spodsobi pravidelné odoslanie
jedného paketu od ttoc¢nika na ktory uzol odpovie potvrdenim. Potrebné je si uvedomit,
7e potvrdzujuce pakety st len na trovni TCP spojenia, zatial ¢o samotné 12P pakety
st na aplikacnej vrstve. Preto je potrebné nastavit rychlost linky rovnaka ako rychlost
pre 12P.
Lenze vSetky nase stroje st na lokalnej sieti, ktora je omnoho rychlejsia a neobsahuje
bezné javy ako oneskorenie, ¢i strata paketov, tak vyuzijeme sietovy simulator aby sa
vSetky linky medzi nasimi strojmi ¢o najviac blizili skuto¢nosti. Na oneskorenia opét
vyuzijeme verejne dostupné data, tentokrat z webstranky Wondernetwork,

ktora uvadza ¢asy prechodu ICMP ping medzi mnohymi mestami vo svete. Niekol'ko
miest vyberieme a podla nich nastavime spomalenie na linkach. Ostatné parametre ako
strata paketov, pocet duplikiatov, atd. nastavime len na minimalne aZ nulové hodnoty.
Sietovy simulator sme volili spomedzi

e Riverbed Modeler,

e NetSim Emulator a

e CORE.

Zvolili sme CORE, kedZe sa jedna o open-source rieSenie a obsahuje vSetko ¢o

potrebujeme.

4.2 Spracovanie dat

Prvym krokom je odstrédnenie IP adries, ktoré nepatrili do nasej sledovanej mnoziny.
Kedze uvazujeme log vytvoreny firewallom a Casové peciatky z pohladu systému, tak
najprv upravime peciatky aby prislichali rovnakym realnym ¢asom. Potom logy upra-
vime do podoby jednoduchsej na dalsie spracovanie a ponechame len uzitoéné infor-
macie. Opéat nechavame rovnaka informacie ako v predchadzajicej kapitole. Tiez znova
rozdelime log na jednotlivé casti podla ¢asu spojenia, ktoré vieme ziskat z logu servera.

Nasledne uZz len rozdelime na jednotlivé subory podla IP adries.
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Nésledne pre kazda IP adresu a kazdy odoslany paket ziskame ¢as odozvy. Na tento
ucel nam poslazia prave zachytené sekvencné a potvrdzovacie ¢isla TCP spojenia. Pre
UDP spojenie takuto informéciu nemame a moézeme zataz odhadovat len z rozdielu ¢asu

medzi jednotlivymi paketmi, kedZe zo strany tutoc¢nika je komunikécia pravidelné.

4.3 Vysledky

Kedze grafy pre vSetky Styri kombinécie parametrov vyzerali velmi podobne, tak uve-
dieme len dva. V kazdom merani sme navyse zaradili aj pat sekund pred a po, nech je
viditeIny rozdiel. Ale z grafu 7iaden rozdiel viditelny nie je. Konkrétne tento graf
bol pre druht spominant kombinéciu parametrov, takze v idedlnom pripade by sme
mali vidiet pat nahlych spomaleni s odstupom dve sekundy na rozmedzi priblizne 5
az 15 sekind. Z grafu sa da pozorovat mierne zlé rozlozenie oneskoreni, ¢o sposobilo
vrstvy a dizka spojeni. Napriek tomu, Ze sa odosielalo len 500kB po 100kb za dve se-
kundy, teda otakévana dizka by mala byt nie¢o nad desat sektund, tak dlzka spojenia
dosahovala aj 40 sektind. Dve najdlhSie spojenia pre tieto parametre nastali prave ked
bola cela cesta v nami ovladanej mnozine uzlov, ¢o je tiez prekvapujice vzhladom na
to, Ze stroje boli v sieti zapojené len kratko (cca 2h). Pritom sme v minulej kapitole
videli 7e zataz zatne zretelne narastat aZz po priblizne 6smich hodinach.

Uvedieme este graf pre stvrtid sadu parametrov kde pocas skoro vsetkych spojeni
viedla cesta cez naSe uzly. Pre tuto sadu boli skoro vSetky spojenia velmi rychle a
véacsina skoncéila do dvanastich sekind, ale napriek tomu tiez nie je viditeIna nahla na-
razovost. Skor je mozné sledovat, Ze oneskorenia v monitorovacej komunikacii vyzeraju

nédhodne.

Utok sa teda v z vysledkov potvrdit nepodaril. Ale nie je mozné ho s istotou vy-
vratit. Bolo by potrebné odskusat viacero parametrov, vziat do tvahy ¢as behu pre
mnozinu sprostredkujicich uzlov a tiez naprogramovat monitorovaci program, ktory
by nevyuzival rozne zabudované funkcie, ale priamo vyuzival vrstvu 12P. Zvysila by sa
tym presnost a rozsirili moznosti pre tutok.

Ak by sa ani po takychto vylepSeniach ttok nepodarilo tspesne potvrdit, tak by sa
mohol vyvodit rovnaky zaver ako pre systém Tor, teda Ze dand anonymizacnéa siet je

prilis zatazena a rézne ndhodné udalosti v nej brania pouzitiu takéhoto typu ttoku.
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Zaver

Stanovené ciele sa podarilo v zna¢nej miere dosiahnut. Z vysledkov vyplyva, ze 12P
lepsie odolava korelacnym titokom za cenu nasobnej straty rychlosti. Pre jednosmerné
tunely boli vysledky rozne. Zatial ¢o pre Tor nema zmysel schovavat spéatni komu-
nikaciu ak sa jedna o bezni webovu komunikaciu, tak pre I2P spatnéd komunikécia
poskytuje rovnaki, az o trochu lep8iu informéaciu na tento ttok. Pre zapojenia sa do
P2P sa ukézalo, Ze aZ po niekolkych hodinach zacne mnozstvo komunikacie prechadza-
jucej cez pouzivatela vyrazne stipat. Teda je lepSie mat zapnuty systém dlhodobo na
lepsie skrytie vlastnej komunikécie. Urc¢ovanie toku nestceho komunikéaciu zo servera
na zéklade velkosti prenesenych dat sa pri P2P ukézalo byt slabo efektivne. Podstatne
lepsie vysledky vykazovalo urcovanie na zéklade korela¢ného faktoru, ¢o je ale vypoc-
tovo narocnejsie.

Utok s pretazenim a monitorovanim uzlov na odhalenie cesty, sa potvrdit nepodarilo
napriek odskisaniu réznych parametrov. Vyvratit sa zo ziskanych dat tiez s urcitostou
neda. Je potrebné odskusat omnoho viac parametrov, kedze 12P je nasobne pomalsi a
nie je jednoduché uré¢it aké parametre sposobia kratkodobé pretazenie. TieZ je potrebné

uvazovat ¢as behu pre uzly na ceste, kedZe urc¢uje ich integraciu v systéme.

Okrem lepSieho preskimania druhého ttoku je mozné pokracovat vo viacerych ve-
ciach. Prvou je zistenie tspesnosti pri prenasani rovnakych dat roznymi cestami a urcit
tym, nakol'ko volba cesty ovplyviiuje silu utoku. V tejto oblasti sa da zaoberat aj dlzkou
cesty, kde by vysledkom bol pomer zisku rychlosti k zlepSeniu presnosti utoku. Na Tor
boli prezentované aj viaceré titoky s pozmenenim casov medzi jednotlivymi paketmi a
tym bola do komunikécie vnesend informécia, ktori sa uto¢nik pokusal detegovat. Bolo
by vhodné overit, ¢i tieto schémy st vyuzitelné na I2P alebo opéat vyrazné spomalenie

zmeni Casovania natolko, Ze uz sa nebude dat ziskat Ziadna informacia.
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A Prilohy

K diplomovej praci je prilozené DVD so skomprimovanymi datami, konfigura¢nymi st-

bormi a zdrojovymi kédmi k diplomovej préci.

Hlavny adresar obsahuje dva podadresare codes a data. Prvy obsahuje konfigu-
ruracné subory a zdrojové kody pouzité pri diplomovej praci. Druhy obsahuje vSetky
namerané data, s vynimkou logov pre localhost. Tie neboli pridané z jednak dévodu

vel'kosti siborov a z dovodu, Ze vo vysledkoch sa nepouzivaju.

Struktira adreséra codes.

e configs - konfiguracné sibory pre rsyslog, Tor, Nginx

e correlation - skripty na vypocer korela¢ného koeficientu

e graphs - .ods stibory s tabulkami a grafmi

e i2p codes - skripty na spracovanie 12P logov

e Icta - skripty na spracovanie dat pre utok s pretazenim

e rand site gen - program na nédhodni generaciu web stranok
e setups - skripty na spustanie a zastavovanie servera

e tor codes - skripty na spracovanie Tor logov

Struktira adresara data.

e i2p active - I2P, aktivne ovplyvnenie

e i2p train_ partl - I2P, trénovacia mnozina, prva ¢ast

e i2p train part2 - I2P, trénovacia mnozina, druha ¢ast

e i2p train merged - I12P, trénovacia mnozina, spojené obe cCasti
e i2p result set - I2P, hlavnd mnozina

e p2p 10mb - P2P, 10Mbps

e p2p Hmb - P2P, 5Mbps

e p2p 1mb - P2P, 1Mbps

e tor active - Tor, aktivne ovplyvnenie

e tor passive low data_ 1 - Tor, znizena velkos prenasanych dat, prva cast

e tor passive low data 2 - Tor, znizena velkos prenaSanych dat, druhé cast

26
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e tor passive low data merged - Tor, znizena velkos prenaSanych dat, spojené
obe Casti

e tor train - Tor, trénovacia mnozina,

e tor result set - Tor, hlavnad mnozina

e Icta - data pre titok s pretazenim

Postupy pre ziskanie vysledkov. Budeme uvadzat trojicu adresar z ktorého sa skript
spusta, nazov skriptu a poznamku o ulohe skriptu. Na oddelenie pouZivame bodko-

¢iarku. Bodkou oznacujeme zaciatoény adresar.

Tor
. ; get ips.sh ; ziska koncové IP adresy retazi
. ; split.sh ; rozdeli stibory na jednotlivé pripojenia

. ; check.sh ; skontroluje ¢i sa pripojili len IP adresy ziskané z get ips.sh

Ll

. ; error_rate.sh / params_find.py ; vysledky

2P
./client ; rm_suc.sh ; odstranenie sudo prikazov z logu
./client ; filt dns.sh ; odstrani komunikéciu s IP adresami z DNS logu
./server; filt dns.sh ; odstrani komunikaciu s IP adresami z DNS logu

.; unify _timestamp.pl ; zjednotenie casovych peciatok

1

2

3

4

5. ./server ; split.sh ; rozdelenie na pripojenia

6. ./client ; split.sh ; rozdelenie na pripojenia

7. .;stream choose.sh ; oznaci sibory s datami smerujicimi od serveru ku klientovi
8. . ; bck stream choose.sh ; ozna¢i subory s datami smerujicimi od klienta k

serveru

©

. ; clean _non_cells.sh ; vytvori stiibory s vyfiltrovanymi paketmi nedostatoc¢nej
vel'kosti

10. . ;i2p_error_ rate.sh /i2p params find.py ; vysledky

P2P
1. ./p2p ; filt_dns.sh ; odstrani komunikaciu s IP adresami z DNS logu
2. ./p2p ; parse ; spracovanie

3. . ; results.sh ; vysledky
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Utok s pretazenim

Sl A B S e

./attacker ; filter.sh ; odstrani komunikaciu s IP adresami mimo experimentu
. ; unify _timestamp.pl ; zjednoti ¢asové peciatky

./attacker ; parse.sh ; spracovanie

./server ; server parse.sh ; spracovanie

./attacker ; split.pl ; rozdeli podla pripojeni klienta na server

./attacker ; ip split.pl ; rozdeli sibory v pripojeniach podla IP adresy
./attacker ; lsplit.sh ; odstrani nepotrebné pakety

./attacker ; latencies.pl ; vytvori rad ¢asov odpovedi
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