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Kapitola 1

Uvod

V sucasnej dobe sme svedkami zaujimavého javu, ked stale vicsia cast ko-
munikacie prebieha elektronicky. Prispievaju k tomu klesajice naklady na
pripojenie do Internetu ako aj zvysSujuci sa pocet sluzieb ktoré su posky-
tované prostrednictvom Internetu. Takmer kazdé, ¢i uz mala alebo vécsia
organizéacia, pouziva pre spracovanie udajov svojej ¢innosti nejaky informac-
ny systém. Klasickti postu v komerénych kruhoch pomaly ale isto vytlaca
posta elektronicka.

Komunikécia prostrednictvom pocitacov je jednoduchsia, pretoze elek-
tronické dokumenty sa Tahko modifikuju, kopiruji, rychlo prenasaja a dobre
skladuju.

Ak by sme chceli aspon ¢iasto¢ne nahradit papierové dokumenty elek-
tronickymi, musime riesit problémy spojené s bezpecnostou elektronickych
dokumentov. Informécie v elektronickej podobe mozno l'ahko a nepozorovane
modifikovat, je problematické uréit ich povodcu a ich autor preto moze I'ahko
popriet, Ze ich vytvoril. Chyba zaruka autenticity a integrity elektronického
dokumentu.

RieSenie tychto problémov je rozsiahly proces, ktory pokryva technolo-
gické, organizacné a legislativne otéazky.

Jednym z nastrojov ako zabezpecit autenticitu a integritu elektronickych
dokumentov je elektronicky podpis postaveny na technologii digitalneho pod-
pisu.

Od marca 2002 méa Slovensko zakon o elektronickom podpise, ktory by
mal ulah¢it elektronickt komunikaciu medzi rozli¢nymi subjektmi. Bohuzial
takmer za tri roky existencie zdkona sa elektronicky podpis nerozsiril tak
rychlo ako by niektori Tudia oc¢akévali.

O elektronickom podpise sa vela diskutuje, ale va¢sinou nekvalifikovane.
Napada sa zakon a hladaja sa dévody preco sa elektronicky podpis nepouziva
tak, ako by sa dalo ocakavat. Pri¢inou je predovsetkym to, Ze pouzivanie



elektronického podpisu si vyzaduje zmenu tradi¢nych procesov spracovania
informécie v klasickej papierovej podobe, ktora sa neda vykonat okamzite.

Dalsou pri¢inou je aj nedostatocné pochopenie podstaty elektronického
podpisu, poziadaviek, ktoré vyplyvaju z legislativy na jeho pouzivanie a prin-
cipov fungovania potrebnej technickej infrastruktary na presadenie tychto
poziadaviek.

V tejto diplomovej praci stru¢ne vysvetlime pohl'ady na elektronicky pod-
pis z hladiska technologie a prava. Praca je urcena najméa informatikom ale
aj potencionalnym zaujemcom o pouzivanie elektronického podpisu.

Z technologického pohladu sa budeme snazit zjednoduSene objasnit za-
klady kryptografie a podstatu elektronickych podpisov, problémy spojené s
pouzivanim elektronickych podpisov a sposoby ich riesenia.

Pévodnym zémerom bolo pozriet sa na elektronicky podpis z préavneho
hladiska, pricom sme chceli identifikovat, vysvetlit a zdovodnit jednotlivé
technologické a procedurédlne poziadavky kladené z hladiska legislativy na
implementaciu elektronického podpisu. Naplnenie tohto ciela na pozado-
vanej formalnej trovni by znamenalo niekolkonésobne vac¢si rozsah prace,
preto sme sa rozhodli pre jednoduchsiu a menej formalnu analyzu zakona o
elektronickom podpise.

Struktara prace

V kapitole 2 stru¢ne popiSeme historiu vyvoja elektronického podpisu. Uve-
dieme si prehl'ad standardiza¢nych orgdnov a popiSeme najvyznamnejsie bo-
dy legislativneho vyvoja elektronického podpisu vo svete a na Slovensku.

V kapitole 3 uvedieme zékladné pojmy z kryptolégie a priblizime pozia-
davky kladené na digitdlny podpis ako aj sposob jeho realizacie. Na zaver
tejto kapitoly strucne zhrnieme rozdiely medzi digitdlnym a vlastnoru¢nym
podpisom.

Kapitola 4 priblizi problémy implementécie digitédlnych podpisov v praxi.
PopiSe a vysvetli ich rieSenie pomocou PKI.

Dolezitou ¢astou préce je kapitola 5 venujuca legislative upravujtcej elek-
tronicky podpis. Zaoberame sa v nej slovenskym zakonom o elektronickom
podpise ako aj dolezitymi dokumentmi, ktoré ovplyvnili jeho vyvoj. Kedze
sa vela diskutuje o zhode slovenského zakona o elektronickom podpise s le-
gislativou Europskej tinie, v tejto casti analyzujeme aj Direktivu Europskej
tnie o elektronickom podpise. Na zaver sa snazime identifikovat a objasnit
jednotlivé technologické poziadavky kladené slovensky zakonom a strucne
opiSeme pripravovani novelu zakona.



Kapitola 2
Historia

2.1 Histéria elektronického podpisu a asymet-
rickej kryptografie

Pociatky elektronického obchodu sa traduji od zaciatku 60—tych rokov mi-
nulého storocia, kedy sa zacali rozméahat pocitacové siete, ktoré umoznovali
vznik proprietarnych distribuovanych informaénych systémov. Tieto systémy
sluzili najmé na interné ucely velkych spolo¢nosti (interakcia s externym pro-
stredim nebola prakticky mozné) a preto mohli byt jednoduchsie spravované
pomocou internych stanov.

V roku 1976 prisli Diffie a Hellman s teoretickou tvahou ktora by umoz-
novala, okrem iného aj realizaciu podpisu v prostredi poc¢itacov a elektronic-
kych dokumentov. O rok neskér Ronald L. Rivest, Adi Shamir a Leonard M.
Adleman prakticky realizovali myslienku Diffieho a Hellmana (asymetrickym
Sifrovacim systémom RSA).

Hoci histéria pripisuje objavenie myslienky asymetrickej kryptografie Dif-
fiemu a Hellmanovi existuju dokazy, ze prvé podnety v tejto discipline exis-
tovali uz v roku 1970. V tomto roku James Ellis, zamestnanec The Bri-
tish Communications — Electronics Security Group — CSEG, vydal publika-
cie ohladom tzv. Non Secret Encryption, kde dokazal, hoci len teoreticky,
existenciu asymetrického Sifrovacieho systému. DalSou indiciou dokazujucou
pred rokom 1976 existenciu asymetrickych Sifrovych systémov bol projekt
National Securtiy Agency — NSA STU-III, zaoberajici sa bezpeénym te-
lefonnym systémom zaloZzenym na certifikitoch a infrastruktare verejnych
kIacov. Tento projekt zacal v prvej polovicke 70—tych rokov. Certifikaty boli
na verejnosti predstavené az v roku 1979.



2.2 Popis vyvoja Standardizacnych organov a
jednotlivych standardov tykajtcich sa digi-
talneho podpisu a informacnej bezpecnosti

S masivnym otvorenim Internetu Sirokej verejnosti v 90-tych rokoch zacala
byt naliehava otazka autentifikdcie v ramci tejto siete. Internet bol v svojich
pociatkoch navrhnuty najmé s ohladom na funkcionalitu a vykon a aj pre-
to neposkytuje velké moznosti bezpecnosti. Jednym z moZnych rieSeni ako
zabezpecit autenticitu v komunikécii cez Internet bol digitalny podpis.

Aj vdaka rozsireniu Internetu do komercénej sféry, zazil digitalny pod-
pis v pociatku 90-tych rokov obdobie rychleho vyvoja. Vznikalo mnozstvo
rozlicnych rieSeni, ktoré boli ¢astokrat nekompatibilné. Preto sa popredné
Standardiza¢né organy rozhodli vzhladom na dolezitost digitalneho podpisu
v ramci globélnej komunikacie vytvorit standardy, podla ktorych by sa I'udia
mohli riadit.

Standardom rozumieme popis poziadaviek (na rieSenie nejakého problé-
mu), ktorému sa prisposobujiu rézni vyrobcovia za tcelom zaistenia kompati-
bility ich produktov. Proces vyvoja standardu moze byt (a vacsinou aj byva)
zlozity a zdlhavy. Zvycajne sa stretne skupina odbornikov, ktora vypracuje
névrh riesenia a prednesie ho na diskusiu. Po tspesnom pripomienkovani je
dokument (rieSenie) zoficidlneny — kodifikovany. Takto vytvoreny Standard
je potom presadzovany v praxi'.

Standard vznikd vi&sinou pod zastitou jednej ¢i viac organizacii zaobera-
jacich sa standardizaénym procesom. V zavislosti od Statiitu tychto organi-
zacii delime Standardy nasledovne.

Standard, ktory bol kodifikovany uznévanou standardiza¢nou instittciou
sa stava Standardom de jure. Jeho zaviznost pre vyrobcov a pouZivatelov
byva odlisna v zavislosti od jeho vydavatela, resp. pravneho Statitu daného
Standardu.

Standardy mozu vznikat aj z podnetu sikromnych firiem ¢i vyrobcov.
Tie zvycajne nemaji moznost vydéavat oficidlne normy zavézné pre inych
vyrobcov. Ak je vSak aj napriek tomu ich rieSenie prebraté inymi vyrobcami,
stavaju sa tieto Standardy standardmi de facto.

Medzi najvacsich tvorcov Standardov patri Medzindrodné organizacia pre
normalizéciu (International Organization for Standardization — IS0). ISO je
organizicia zastresujica narodné standardiza¢né orgény v ramci 148 krajin
medzi ktorymi je aj Slovensko.

Welakrat sa stava, ze Standard hoci efte nedokonceny (draft), je uz presadzovany v
praxi.



Tato institticia vyvinula mnozstvo noriem tykajtcich sa Sirokého spektra
technologii, okrem inych aj informa¢nych. V roku 1988 vyvinula Standard,
ktory je tzko spéaty s pouzivanim digitalnych podpisov a dalo by sa pove-
dat, Ze je jednym z najdolezitejsich v tejto oblasti. Nazov tohto Standardu
je X.509 a zaobera sa certifikatmi verejnych kItucov. Tento Standard pre-
Siel niekol’kymi zmenami a verziami. Momentalne najpouZzivanejsia verzia je
X.509 v3, ktord bola schvalena v roku 1996. Neskor v roku 2000 bola vydané
zatial posledna verzia tohto Standardu.

Medzindrodnd elektrotechinckd komisia® — IEC je celosvetova or-
ganizécia zastresujica narodné elektrotechnické organizac¢no-standardizacné
vybory. IEC bola zalozené v roku 1906. Cielom IEC je podporovat medzina-
rodni spolupracu v otazkach elektrotechnickej a elektronickej normalizécie.
IEC tzko spolupracuje najma s ISO ale aj s ETSI. Mnozstvo standardov a
noriem ktoré vydala IEC v spolupraci s [SO je vysoké a ich vybrany zoznam
moze Citatel najst v [1].

Dalsou vyznamnou inStiticiou je National Institute for Standard
and Technology — NIST, ktory bol zalozeny v roku 1901 v USA. Hlavnou
tlohou NIST—u je vyvijat standardy a technolégie (nielen v oblasti infor-
matiky ale aj v oblasti chémie, elektroniky, fyziky a inych). Napriek tomu,
ze ide o néarodnu Standardiza¢nu organizaciu, jej normy a odporicania su
vyuzivané aj v medzinarodnom kontexte.

Medzi najvyznamnejsie Standardy v oblasti informacnej bezpecnosti vyvi-
nuté touto institiciou patria: Digital Signature Standard — DSS, Data Enc-
ryption Standard — DES, Advanced Encryption Standard — AES a mnoho
inych napr. poziadavky na kryptografické moduly, manazment klucov, ¢i
implementaciu infrastruktiry verejnych klicov.

FEuropean Telecommunications Standards Institute — ETSI je do-
lezity Standardiza¢ny organ Eurdpskej tinie pre oblast telekomunikacii. Medzi
inymi ETSI vydal dokumenty tykajuce sa formatu elektronického podpisu,
profilu kvalifikovanych certifikatov a formatu casovych peciatok.

Eurdpsky vijbor pre normalizdciu® — CEN je eurépska organizacia,
ktorej cielom je podporovat technickti harmonizéaciu v Eurépe. Clenmi CEN
st narodné standardizac¢né organizacie z krajin Eurépskej tnie a Eurépskeho
zdruzenia volného obchodu. V roku 1997 bola touto organizaciou zalozena
pracovné skupina CEN/ISSS*. CEN /ISSS pouZiva pri tvorbe noriem postup
kombinujtci formalnu standardizaciu s rychlym komeréne orientovanym pri-
stupom. Proces prijimania Standardov je zalozeny na priamej tGcasti vyrob-

2The International Electrotechnical Commission

3European Committee for Standardization

4European Committee for Standardization / Information Society Standardization Sys-
tem



cov s ohladom na zaujmy spotrebitela a otvorenost tohto procesu. Aktivity
CEN/ISSS v odvetvi elektronického podpisu sa tykajua oblasti zabezpecenia
informac¢nych systémov vyuZivanych poskytovatelmi certifikacnych sluzieb
vydavajucich kvalifikované certifikaty, poziadaviek kladenych na bezpecné
zariadenia ktoré pomahaju pri tvorbe elektronického podpisu ako aj proce-
som, ktoré st spojené s vytvaranim elektronického podpisu.

FEuropean Electronic Siganture Standardisation Initiative — EES-
SI je organizécia, ktorej ucelom je iniciovat a koordinovat pripravu a pri-
jimanie Standardov tykajicich sa elektronického podpisu. Najdoélezitejsim
dokumentom publikovanym EESSI je Direktiva EU o elektronickom podpi-
se. Tento dokument stanovuje stratégiu rieSenia problematiky elektronické-
ho podpisu z legislativneho hladiska v ramci Europskej tnie. EESSI tuzko
spolupracuje s ETSI a CEN/ISSS.

V roku 1999 bol zalozeny Eurépskou tuniou projekt New FEuropean
Schemes for Signatures, Integrity and Encryption — NESSIE. Jeho
cielom bolo navrhnut portfélio silnych kryptografickych primitiv rozli¢nych
typov. Hlavnou tlohou projektu bolo udrzat silni poziciu eurdpskeho vy-
skumu kryptografie a posilnit poziciu eurdépskeho kryptografického priemys-
lu. Projekt NESSIE pocas svojich troch rokov existencie organizoval styri
konferencie, ktorych cielom bolo:

e Publikovat kryptografické primitivy a testovacie metodiky.
e Vybrat doporucentt mnozinu kryptografickych primitiv.
e Vytvorit konsenzus s priemyselnym odvetvim.

e Predlozit vysledky svojej prace eurépskym a svetovym Standardizac-
nym organom.

V roku 2003 bol tento projekt ukonceny a bola vydana sprava NESSIE Se-
curity Report, v ktorom bola zosumarizovana praca na tomto projekte.

Okrem néarodnych a medzinarodnych institacii ISO, NIST, EESSI, ET-
SI, IEC vydavajucich standardy de jure, existovala iniciativa aj mimo tych-
to organov. V roku 1993 vznikli RSA Public Key Cryptographic Standards
— PKCS, de facto standardy pokryvajice Sifrovaci systém RSA, Diffieho—
Hellmanov protokol na vymenu klucov, certifikity verejnych klucov, algo-
ritmy na Sifrovanie, desifrovanie, podpisovanie a na tvorbu digitalnych od-
tlackov. PKCS vydali RSA Laboratories, ktoré su sticastou sikromnej firmy
RSA Security vlastniacej patent na Sifrovaci systém RSA.

Inym pristupom k tvorbe de facto standardov je tvorba RFC® dokumen-
tov. Tieto dokumenty podliehaju verejnej diskusii, ktori zastresuje Internet

SRequest For Comments



Engeneering Task Force (IETF). RFC dokumenty nie st v8ak iba Standardy.
St to aj navody, vysvetlenia ¢ stanoviska a nazory.

Tvorba dokumentov RFC je rychla a vzniknuté dokumenty byvaju ¢asto-
krat jednoduchsie na pochopenie ako napr. dokumenty z dielne ISO. Aj z
toho dévodu byvajiu dokumenty RFC dobrym Startovacim bodom, pri tvorbe
neskorsich oficialnych standardov, ¢ pri ich docasnom, alebo stalom nahra-
deni vo forme de facto standardov.

V sicasnosti existuje okolo 4000 RFC dokumentov. Vé&csina z nich sa
zaobera problematikou pocitacovych sieti, komunika¢nych protokolov a in-
formacnej bezpecnosti. Medzi najpodstatnejsie RFC z hladiska digitalneho
podpisu patria tie, ktoré sa zaoberaju problematikou certifikitov a komu-
nikac¢nych protokolov. Tychto dokumentov je velmi mnoho, preto ak mé
Citatel zaujem, najde prehlad vybranych v [1].

Standardizaénych organizéacii zaoberajicich sa problematikou informac-
nej bezpecnosti je mnoho. Ich vztahy byvaju zlozité. Niekedy sa dokazu
dohodnut pomerne rychlo, inokedy rozhodovanie trva neimerne dlho. Tento
fakt castokrat negativne vplyva na proces vyvoja Standardu a jeho zapraco-
vanie do praxi. Urcité rieSenie poniikaju medzindrodné dohody a legislativne
upravy, ktoré umoznuju zjednotit rieSenia diskutovanej problematiky.

2.3 Legislativne rieSenie elektronického podpi-
su

Vdaka rychlemu rozvoju informac¢nych technologii sa zacalo vyvijat nové od-
vetvie obchodu — elektronicky obchod. Elektronicky obchod je zalozeny na
komunikacii prostrednictvom pocitacovych sieti a teda aj Internetu. Hoci
otazku zabezpecenia a zjednotenia tejto komunikécie riesili standardizacné
orgéany, pre uplnu funkénost elektronického obchodu bolo potrebné stanovit
aj legislativne pravidla, tak aby bola zachovana rozumna miera jeho bezpec-
nosti a zaroven nebola ohrozené funkénost elektronického obchodu.

Zékladnym ¢lankom obchodu je zmluva medzi poskytovatelom sluzby a
kupujicim. Pre zarucenie schopnosti preukizat narok na sluzbu, tovar, ¢i
peniaze byva tato dohoda obvykle podpisand. Podpis symbolizuje stuhlas s
obsahom zmluvy a poméha identifikovat podpisant osobu. Preto aj pri tvor-
be legislativy upravujicej elektronicky obchod bolo potrebné okrem iného
definovat aj pojmy elektronického dokumentu, podpisaného elektronického
dokumentu a stanovit ich pravnu t¢innost a procedury a povinnosti spojené
s ich vytvaranim a pouzivanim.

Prvym doélezitym pravnym dokumentom upravujicim problematiku pod-



pisu v prostredi pocitacov a elektronickej komunikicie bol UTAH Digital
Signature Act prijaty v roku 1995 v Spojenych Statoch Americkych.

Europa nasledovala az po USA v roku 1997, ked svoj zékon ako prva
krajina schvalilo Nemecko. Nemecko sa tak stalo prvou krajinou, ktora zako-
nom upravila ramcové poziadavky pre overenie platnosti digitalneho podpisu
a pouzivanie nevyhnutnych kryptografickych prostriedkov. Prinos nemecké-
ho zédkona spocival aj v tom, Ze nebol obmedzeny len na narodné standardy
a ponechaval moznost integracie systému do medzindrodného kontextu. Ne-
mecky zakon sa stal vzorom pre mnohé eurdpske staty.

Prvou dolezitou nadnarodnou iniciativou bol Vzorovy zdkon Komisie Or-
ganizdacie Spojengjch Ndrodov pre Medzindrodné Obchodné Prdvo (The United
Nations Commision on International Trade Law — UNCITRAL) — 1997. V
tomto dokumente sa po prvy krat objavila snaha vytvorit abstraktny pristup
k elektronickému podpisu, t.j. pristup ktory by bol technologicky nezavisly.

Stéty EU sa tiez dohodli na spolo¢nom postupe v otézke legislativneho
rieSenia problematiky elektronického podpisu. V aprili 1997 sa zacal vyvoj
Direktivy EU o elektronickom podpise, ktora bola po dvoch rokoch schvalena
Eurépskou komisiou dna 31.12.1999, pricom sa staty EU zaviazali, ze uvedi
do praxe principy a poziadavky tohto dokumentu do 19.7.2001. Smernica
bola vypracovana tak aby zachovala nasledujice principy:

e technologicka neutralita,

e interoperabilita elektronického podpisu v rdmci krajin EU aj mimo
nich,

e legislativne upravenie platnosti elektronickych podpisov tak aby bola
zarucend ekvivalencia s vlastnorué¢nym podpisom.

Legislativny vyvoj na Slovensku sa zacal v roku 1998, ked sa Ministerstvo
spravodlivosti SR zacalo zaujimat o zabezpecenie elektronickej komunikacie.
Bohuzial tento zaujem nebol pretaveny do Ziadnej konkrétnej aktivity zo
strany ministerstva. V roku 1999 vznikla skupina pri Ministerstve hospo-
darstva pripravujuca zakon o elektronickom obchode. Elektronicky obchod
vsak vyzaduje podstatni mieru bezpecnosti, ktorej jednou z realizécii je aj
elektronicky podpis. Preto (a aj na zdklade Direktivy EU o elektronickom
podpise) zacal vznikat zékon o elektronickom podpise. Za¢iatkom roku 2000
uzrel svetlo sveta vladny navrh zédkona z dielne MH SR zaloZzeny na Direktive
EU o elektronickom podpise, ¢eskom zakone o elektronickom podpise a z ¢asti
na Vzorovom zakone UNCITRAL. Bohuzial tento navrh obsahoval mnozstvo
nedostatkov tak technickych ako aj legislativnych. Dalsim problémom vlad-
neho navrhu bolo zaostavanie pripravy zakona za ¢asovym harmonogramom.
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Slovenskd Informatickd Spolocnost — SIS, ktora sa pocas predchadzajucich
rokov aktivne zucastnovala na procese vyvoja slovenského zakona o elektro-
nickom podpise, v roku 2000 vytvorila odborni skupinu, ktora pripravila
alternativny navrh zakona.

Pre urychlenie legislativneho procesu si osvojil poslanec Frantisek Sebej
tento navrh zakona a predlozil ho do NRSR ako poslanecky navrh. Ako sa
neskor ukézalo vladny navrh mal neopravitelné nedostatky a nemal Sancu
na uspech v NRSR, preto zostal v aktivnom legislativnom konani len posla-
necky navrh. Poslanecky navrh zakona sa zacal prerokovavat vo vyboroch
NR SR, ale pre nedostatky formalno-legislativneho charakteru bol predkla-
datelom vrateny na prepracovanie. Prepracovany poslanecky navrh bol v
decembri 2001 podany do parlamentu kde bol zaradeny na januarovi scho-
dzu. Kone¢ne v roku 2002 parlament schvalil poslanecky navrh. V tom istom
roku Ndrodny bezpecnostng virad — NBU vydal aj niekolko vyhlagok , ktoré
Specifikuju technické poziadavky, Standardy a formaty spéaté s elektronickym
podpisom ako aj jeho pouzivanie v obchodnom a administrativnom styku.

Podobne ako Slovenska republika aj Ceska republika (vzhTadom na jej
pripravovany vstup do EU) bola zaviazana Direktivou EU o elektronickom
podpise prijat pravne predpisy pre dosiahnutie siladu s Direktivou. Tak ako
na Slovensku aj v Cechéch vznikali spociatku dva navrhy. Jeden bol z dielne
Uradu pro stdtni informacni systém — USIS a druhy bol pévodom poslanecky
(iniciovany SdruZenim pro informacni spolecnost — SPIS). Takisto aj tu bol
jeden z problémov ¢as. Poslanecky névrh zakona, hoci podla niektorych
expertov menej kvalitny, dostal prednost pred vladnym, najmé z dévodu
redlnejSieho ¢asového plnenia. 26-27.3.2000 sa uskutoc¢nilo rokovanie v TTesti
kde sa ako USIS tak aj SPIS dohodli na kompromisoch v navrhu. V aprili
roku 2000 sa zakon predlozil na prerokovanie do poslaneckej snemovne a
neskor v tomto roku bol aj prijaty. V roku 2002 a neskor v 2004 bol zakon
po dlhsej diskusii novelizovany.
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Kapitola 3

Zaklady kryptologie a podstata
elektronického podpisu

3.1 Uvod

Dovodov zabezpecenia digitalnej komunikacie je viacero. V prvom rade je
jednoduchsie komunikovat cez verejné pocitacové siete ako vytvarat sukrom-
né — chranené siete. Toto rieSenie je prakticky nemozné pre obycajnych Iudi
a je realizovatelné len vojenskymi tradmi, vladnymi organmi, ¢i rozsiahlymi
organizaciami. Komunikécia cez nezabezpecené zdroje je preto ovela cCastej-
Sia.

Na prepojenie jednotlivych uzlov siete mozno pouzivat rozli¢né techno-
logie. V zavislosti od pouzitej technolégie ma ttoc¢nik zjednodusenu alebo
stazend poziciu pri odchytavani ¢i modifikovani komunikacie. Kazdopadne
pri pouziti beznych technolégii ako st kablové siete, satelitné ¢i mikrovinné
spojenie je nerozumné predpokladat, ze uto¢nik nemoze manipulovat s nasou
komunikaciou. Preto je potrebné aby sme nasu komunikaciu cez nezabezpe-
¢eny kanal adekvatne chranili.

Kym pri vyuzivani sluZieb podéitacovych sieti na sikromné ucely’ nam
mnohokrat nezalezi na bezpec¢nosti nasej komunikacie, pri komunikovani v
ramci komerc¢nej, zdravotnickej, vojenskej ¢i politickej sféry je potrebné za-
bezpecit, aby tato komunikacia ostala konzistentna a utajena. Z odchytenia,
pozmenenia ¢i zadrzania dolezitej komunikacie moze profitovat konkurencia,
podvratné zZivly, informacné sluzby alebo iné nepovolané osoby.

Okrem tychto protivnikov existuje aj prirodzeny nepriatel — priroda.
Vplyvom rozliénych Sumov a technickych porich je komunikicia prirodze-

INapr. pri posielani elektronickej posty, ktora neobsahuje citlivé udaje, napr. vtipy
priatelom.
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ne rusena. RieSenim tychto problémov sa zaobera tedria kédovania. f)alej v
tejto praci budeme preto abstrahovat od tohto problému a budeme predpo-
kladat, Zze vonkajsie vplyvy na komunikacné kanély neexistuju.

Existuju isté zakladné predpoklady, ktoré musi bezpecénd komunikacia
spliat. Tieto predpoklady sa odvijaju od zakladnych atributov udajov vy-
skytujicich sa v nasej komunikacii, ktoré musia byt zachované a chranené.
Medpzi tieto atributy patria:

Doévernost — stav, v ktorom je informécia utajené, zndma iba vymedzené-
mu okruhu subjektov; strata tohto atribiitu znamené, Ze informécia je
prezradena (tinik informacie), teda Ze sa stane znamou mimo vymedze-
ného okruhu subjektov.

Integrita — informacia je celistva, v pdévodnom, nezmenenom stave, je ne-
porusend; strata tohto atribatu znamené, Ze informacia je netplnéa, nie
je v pddnom stave, bola neopravnene zmenena.

Autentickost — stav, v ktorom je informécia pravdiva, skuto¢n4, zodpo-
vedajica skutocnosti, nespochybnitelného povodu, teda je spravnou
reprezentaciou toho, ¢o je imyslom, aby reprezentovala; strata toh-
to atribitu znamena, ze idaj je nespravny, nezodpoveda skutocnosti,
ktora by mal reprezentovat, je "falosny“ (sfalSovany).

Dostupnost — stav, v ktorom je informécia k dispozicii, schopna bezpro-
stredného pouzitia na nejaky tcel; strata tohto atributu znamena, Ze
udaj nie je tam, kde je ocakavany, nie je schopny okamzitého pouzitia.

Pre lepSie pochopenie uvedenych atributov uvedieme teraz par prikladov.
Dovernost je asi prvy atribut komunikécie, ¢o kazdému c¢loveku pride na roz-
um. Napriklad v komunikacii s osobnym lekarom je nevhodné, aby sa jej
obsah dostal do nepovolanych rik, pretoze by nés neskoér mohol kompro-
mitovat alebo sposobit urciti diskriminéciu voci naSej osobe. Este lepSim
prikladom moze byt vojenska komunikacia v ktorej sa snazi strana spojen-
cov utajit svoje plany pred nepriatefom. Strata tohto atributu je v tomto
pripade kritickd a moze viest k zlyhaniu celej operacie resp. misie.

Atribuat integrity by sme mohli ilustrovat na priklade internetového ban-
kovnictva. Predpokladajme, Ze chceme previest istd ¢iastku z nasho uctu
na ucet prijemcu. Z hladiska komfortu je pohodlné, ak mame ti moznost,
previest tito operaciu z domu pomocou Internetu a sluzby, ktort nam nasa
banka pontka. Vyplnime platobny prikaz a odosleme ho nasej banke. V
pripade, Ze by bol niekto schopny tento dokument neopravnene modifikovat,
mohol by zmenit bud ¢islo uétu alebo vysku prevodu. Tym by nam sposobil
finan¢nu ujmu.
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Atribut autenticity sa sice na prvy pohlad podobéa atributu integrity, ale
ako vidiet na nasledovnom priklade, nie je tomu tak. V niektorych pripa-
doch autentickost znamena, ze subjekt ktory s nami komunikuje (t.j. posiela
spravy), je naozaj ten za ktory sa vydéava a s obsahom sprav je uvedome-
ny a suhlasi s nim. Priklad kde je zachovany atribut integrity, ale atribiut
autentickosti je poruseny moze vyzerat nasledovne. Opét si predstavme, ze
pomocou sluzby internetového bankovnictva uhradime prevodom istd sumu.
Utoénik odchyti spravu, ktort posielame banke a neskor ju opif posle’. Ak
by takato sprava neobsahovala nejaké dalSie atributy zarucujuce autentic-
kost ako napr. datum a cas, banka ju nedokaze rozlisit od nasej autentickej
spravy a preto ju povazuje za korektnu (atribut integrity nebol poruseny) a
prikaz na prevod akceptuje. Opét sa dostavame do situécie, ked nam tatoc¢nik
sposobil finanént ujmu.

Na ilustrovanie atributu dostupnosti si mozno vybrat konkurencény boj
v stkromnej sfére. Predpokladajme, Ze isté dve firmy prevadzkuji plateny
internetovy portal poskytujtuci napriklad spravodajské informéacie. Jedna z
firiem sa rozhodla, ze znizi svoje naklady a tym aj ceny tak, Ze zrusi prevadz-
ku "hot backup® serverov. Druhé firma tito informaciu nejakym sposobom
zistila a rozhodne sa ju vyuzit vo svoj prospech. Najme si skupinu ['udi, kto-
ri st schopni na ¢as znemoznit hlavnej serverovej farme konkurencnej firmy
prevadzkyschopnost. KedZze konkuren¢na firma zrusila zalohovacie servre nie
je schopné poskytovat ani zakladné sluzby. Tymto ¢inom strati konkuren¢na
firma zékaznikov, pretoze sa nastrbi ich dévera v jej sluzby. Toto sa moze stat
najméa ak by sa tato situacia opakovala cCastejSie alebo vyskytla v momente
ked st informécie poskytované informacnym portalom extrémne dolezité.

Hoci atoky na tieto atribity vo svete pocitacov sleduji zvacsa tie isté
ciele ako ttoky v klasickom svete, sposoby prevedenia byvaju iné. Uto¢nik
je mnohokrat vo vyhode z nasledovnych pri¢in:

Automatizacia titoku — Jednou zo zasadnych vyhod uto¢nika je moznost
Tahko opakovat a modifikovat utoky. Jednoduchym prikladom vyuzitia
tejto vyhody je tzv. Dental of Service — DoS resp. Distributed Denial
of Service — DDoS utok. V pripade tohto utoku ttoénik posiela na ciel
¢i uz zmysluplné alebo nezmyselné spravy tak, aby zatazili poskytova-
tel'a sluzieb natolko, Ze nebude moct svoje sluzby poskytovat ostatnym
subjektom.

Utok zo vzdialeného miesta — Vyhoda tto¢nika spociva aj v lahSom ukry-
ti a tazSom postihu za jeho zlo¢iny. Predstavme si situaciu, ked je
utocnik fyzicky pritomny v nejakej krajine tretieho sveta s nie prilis

2Tento sposob ttoku nazyvame aj utok opakovanim.
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rozvinutou legislativou (pripadne slusne rozvinutou korupciou). Taky-
to zlo¢inec sa moze stat pomerne tazko vystopovatelnym a postihnu-
telnym.

Zverejnenie sposobu atoku — Mnohokrat sa stava, Zze utok moze byt Tah-
ko realizovatelny (pomocou $pecialneho softvéru) aj laickej verejnosti
a nielen odbornikom venujicim sa danej oblasti. Preto aj zverejne-
nie sposobu utoku, pripadne daného softvéru, moze byt potencialnym
bezpecnostnym rizikom.

Obrana voci pocitacovej kriminalite je rozsiahly proces po¢niic navrhom in-
formacného systému, jeho prevadzkou, auditom a tvorbou Specifickych opat-
reni. Jednym zo zékladnych ¢lankov obrany systému je kryptologia.

3.2 Zakladné pojmy kryptografie

Kryptologia je veda zaoberajica sa sktimanim zabezpecenia komunikacie.
Kryptolégia sa sklada z dvoch vednych disciplin — kryptografie a kryptoana-
lyzy. Kryptografia sa zaobera navrhom algoritmov a protokolov sluziacich
na ochranu komunikacie. Kryptoanalyza sktima moznosti utokov na tieto
konstrukcie — kryptosystémy.

Hlavnym cielom kryptografie je ochrana informéacie. Pod informéaciou
mozeme rozumiet idaje resp. spravy. Tieto sa zvycCajne posielaja v nejakej
kodovanej forme?.

Pre uspesné pochopenie tejto kapitoly je nutné si definovat niekol'ko zé-
kladnych pojmov.

Komunikdcia je proces, v priebehu ktorého si iic¢astnici komunikacie vy-
miehaja spravy. Tento proces je upraveny presnymi pravidlami (uréujiacimi
napriklad postupnost sprav, maximalny ¢as medzi spravami apod.), ktoré sa
nazyvaji komunika¢nym protokolom.

V komunikécii vystupuju vzdy asponi dve entity — odosielatel a prijemca.
Budeme ich oznacovat Anna a Bratio. Ich cielom je, aby Ziadna tretia strana
(ozna¢me ju Eva) nemohla odpo¢uvat ani modifikovat ich komunikaciu.

V pripade ze Eva komunikaciu modifikuje, opakovane alebo oneskorene
posiela spravy, pripadne predstiera falosnii identitu hovorime o aktivnom pro-
tivnikovi a v pripade Ze ju len odpociva hovorime o pasivnom protivnikouvi.

3Rozdiel medzi kédovanim a Sifrovanim je, Ze informacia je kédovana s cieflom vylepse-
nia atribatov prenosu — napr. moZnost opravy chyby alebo zmensenia objemu prenasanych
dat a je Tahko dekodovatelna bez dodato¢nej informaéacie. Naopak Sifrovanie mé za ciel
znemoznit desifrovanie spravy bez tajnej informécie.
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Zabezpeteny kanal— Mezabezpeten;j i
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Otvoreny text Otvoreny text
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Obrazok 3.1: Model komunika¢ného kanéla Anny a Brana

gz'frovam’m nazveme operaciu vykonand na informécii za ic¢elom znemoz-
nenia zistenia obsahu informacie bez znalosti tajnej informéacie — kliica. De-
Sifrovanim nazveme reverzni operéaciu, kde za pomoci kl'ica Sifrovana spravu
opét transformujeme do Citatelného stavu. NeSifrovani informéciu budeme
tiez nazyvat otvorenym textom, oznaCujeme ju M resp. P. Sifrovant infor-
méciu nazveme Sifrovym textom a oznacujeme C'. Teraz sme schopni uviest
prvua definiciu.

Definicia 3.2.1 Sifrovaci systém je pitica (P,K,C,E, D) pricom:
1. P je konecnd mnozina moznijch otvorenych textov.

C je konecnd mnozina moznych Sifrovych textowv.

K je koneénd mnoZina mozZnyjch klicov.

E a D su mnoZiny Sifrovacich a deSifrovacich operdcii pricom:

Vk € K de, € £,d, € D s operdcie e, : P — C ady : C — P také Ze
Vo e P:dy(ep(x)) =x

Poznamka 3.2.1 V podstate plati, Ze e a d si funkcie pricom obe siu defi-
novan€ nasledovne: e : PxK —-Cad:Cx K —P

V beznej praxi (najmé v komercnej sfére) sa nezvykne utajovat sposob
sifrovania a degifrovania — kryptosystém. To ¢o musi ostat tajné je Sifrovaci
kIa¢. Problematike kryptografickych klac¢ov sa budeme venovat v sekcii 3.2.4.

Na zéklade rézneho pochopenia tlohy kryptografického kluca sa diferen-
cuju kryptosystémy na symetrické a asymetrické. Vo vSeobecnosti by sa
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dalo zjednoduSene povedat, ze symetrické systémy pouzivaju jeden tajny
kla¢ a asymetrické systémy pouzivaju par kIacov verejny a sikromny. Kym
v symetrickych systémoch sluzi tajny kIu¢ na Sifrovanie aj deSifrovanie, v
asymetrickych systémoch su tieto operacie rozdelené medzi par klacov. Po-
mocou sikromného kltuca sa obsah spravy desifruje a tento kIa¢ je utajeny.
Pomocou verejného kltuca sa obsah spravy Sifruje a tento kIac¢ je pristup-
ny Sirokej verejnosti. O symetrickom a asymetrickom sposobe Sifrovania sa
Citatel dozvie viac v sekciach 3.2.2 a 3.2.3.

Bez ohl'adu nato ¢i ide o symetricky alebo asymetricky Sifrovaci systém,
tento systém sluzi na ochranu a utajenie tidajov pred nepovolanou osobou. V
pripade, Ze tato osoba sa napriek tomu, zZe iidaje nie st pre nu urc¢ené, snazi k
nim dostat, pripadne ich modifikovat, nazveme ju tto¢nikom. V nasledovnej
Casti sa pozrieme nato aké moznosti mé tento utoc¢nik a z akého uhla pohladu
sa mozno pozerat na zabezpecenie udajov.

3.2.1 Model bezpecnosti Sifrovych systémov a sposoby
utokov na Sifrovacie algoritmy

Cielom tutoku na Sifrovaci systém je obvykle néjdenie otvoreného textu k
danému Sifrovému textu, pripadne odhalenie tajného kltuca ¢ vytvorenie fa-
losnej spravy.

Sposoby ttokov na Sifrovacie algoritmy sa liSia v zavislosti od prostriedkov
utocnika a mnozstva ziskanych informécii o parametroch systému. Vo vSe-
obecnosti sa predpoklada, ze Gto¢nik pozna algoritmus ktorym bola sprava
sifrovana. Dévodom tohto predpokladu je, ze v pripade vyuzitia algoritmu
v praxi je vysokd hrozba jeho reverse engineering-u. Tento predpoklad sa
ukézal ako spravny v mnohych pripadoch. Len pre zaujimavost mnoho Sifro-
vych systémov, ktoré sa spoliehali na utajenie algoritmu bolo pomerne rychlo
rozbitych. Ako priklad by sme mohli uviest RC4 pouzité na Sifrovanie komu-
nikacie mobilnych telefénov, CSS algoritmus pre Sifrovanie DVD a Sifrovaci
algoritmus Firewire.

Utok na zéaklade Sifrového textu. Cipher Text Only Attack (COA). Utoé-
nik ma k dispozicii len Sifrovy text. Na zéklade tejto znalosti, pripadne
znalosti Sifrovacieho a desifrovacieho algoritmu sa snazi najst otvoreny
text, ¢ sukromny kIa¢, ktory sa pouZiva na deSifrovanie alebo Sifrova-
nie. Vac¢sina modernych algoritmov je voé¢i tomuto ttoku odolna, ale
ak ma uto¢nik k dispozicii enormnua vypoctovu silu, Specidlne vybave-
nie ¢i iné nestandardné vyhody, moéze byt aj tento typ ttoku seribznou
hrozbou.
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Utok na zaklade znalosti otvoreného textu. Known Plaintext Attack
(KPA). Utoénik ma k dispozicii niekol'ko ifrovych textov a k nim zod-
povedajucich otvorenych textov. Jeho cielom je ziskat klu¢. V pripade
znalosti kli¢a sme schopni desifrovat ostatné Sifrové texty Sifrované
pomocou daného kluca. Hoci sa na prvy pohlad tento spdsob ttoku
moze zdat nepravdepodobnym a zbyto¢nym, je v mnohych pripadoch
Tahko realizovatelny. Ako priklad realizicie moze posluzit existencia
standardnych hlaviciek siborov editora Word. Vsetky tieto stibory za-
¢inaju rovnakymi 100 bajtmi. V pripade Ze protivnik je schopny ziskat
kIa¢ na zaklade tejto znalosti moze precitat cely dokument. KPA sa
pouzil aj pocas druhej svetovej vojny na rozbitie nemeckého Sifrového
systému Enigma.

Utok na zaklade vybraného otvoreného textu. Chosen Plaintext At-
tack (CPA). Protivnik si moze vybrat sam aky otvoreny text chce za-
sifrovat tajnym klacom. Jeho cielom je opét ziskat klu¢. K takémuto
atoku moze prist, ked sa ttoénik docasne zmocni* gifrovacieho zaria-
denia a moze vytvarat Sifrové spravy.

Utok na zaklade vybraného 8ifrového textu. Chosen Cipher Text At-
tack (CCA). Protivnik mé& moznost desifrovat niekolko maélo Sifrovych
textov. Tento ttok nie je velmi pravdepodobny.

Tak ako existuje viac typov utokov (lisiacich sa v zavislosti od moznosti
uto¢nika) existuje aj viacero pohladov na bezpecnost v kryptografii. Do-
vodom existencie tychto réznorodych pohladov je Siroké spektrum vyuzitia
kryptografie v redlnom zivote, pricom poziadavky na bezpecnost, rychlost a
dostupnost konkrétneho riesenia sa menia od aplikicie k aplikicii. Z tychto
nézorov teraz uvedieme len tie vSeobecnejSie a najviac uznévané.

Nepodmienena bezpeénost (absoltitna bezpeé&nost). Utocnik nemoze
na zéklade 8ifrového textu, bez ohladu na jeho vypoctovu silu a po-
skytnuty ¢as, ni¢ presnejsie o otvorenom texte ani o klIaci zistit. Ver-
namova Sifra splia kritérium absolitnej bezpecnosti aviak pre prax
je takmer nepouzitelna. Vyzaduje totiz dlzku kluca ekvivalentnu dlz-
ke otvoreného textu’, pricom kazdy kIaé¢ je mozné pouzit iba raz na
sifrovanie jednej spravy, t.j. nemoézeme Sifrovat viacero sprav jednym

4Napriklad sa vlame do kancelarie a do¢asne sa zmocni poéitaca pouzivaného na sifro-
vanie udajov.

5Je teda jasné, ze ak sme schopni preniest bezpetne kI'a¢, ktorého dlzka je rovnaka ako
dlzka utajovanej informacie, sme schopni preniest aj utajovanu informaciu. Vyhodou je
v8ak moznost si tento klaé "predgenerovat a potom preniest.
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kIi¢om. Napriek tomuto obmedzeniu sa Vernamova Sifra pouzivala
najmé v diplomatickych ¢i vojenskych sférach. Klu¢ sa vygeneroval
vopred, distribuoval sa bezpeénym sposobom medzi zicastnené strany
a uzamkol sa niekde v trezore, kde ¢akal na svoje pouzitie.

Vypoctova bezpecénost. V praxi sa zvycajne stretdvame s protivnikmi
ktorych zdroje tak ¢asové ako aj vypoctové st obmedzené. 7 hladiska
teodrie zlozitosti sa ukazuje ako vhodna trieda algoritmov trieda pravde-
podobnostnych algoritmov beZiacich v polynomialnom ¢ase®. Znamena
to, 7e existuje horny odhad dlzky trvania vypoétu algoritmu pomocou
ktorého ttoc¢ime, ktory je ohrani¢eny polynémom pri¢com polynomicky
by mal byt vzhladom na dlzku vstupu. Sifrovact algoritmus je vypoc-
tovo bezpec¢ny ak takyto algoritmus nevieme najst.

"Dokazatelna” bezpecénost. Existuji dve interpretacie tohto modelu. Pr-
vou interpretaciou dokazatelnej bezpecnosti je, ak rozbitie Sifrovacieho
algoritmu je ekvivalentné s rieSenim nejakého tazkého matematického
problému”. DalSou moznou interpretaciou dokazatelnej bezpecnosti je,
ak Sifrovy algoritmus je dokazatelne odolny voci istej technike krypto-
analyzy (napr. diferencidlna alebo linearna kryptoanalyza).

Prakticka bezpecnost. V tomto modeli sa Sifrovaci algoritmus povazuje
za bezpeény, pokial rozbitie ifry vyzaduje viac nédkladov, ako je hodna
informacia ktord ochranujeme.

Bezpecénost na zaklade historie. Bezpecnost sifrovacieho algoritmu mo-
ze byt posudzovana aj na zaklade poc¢tu kryptoanalytikov a sposobov
utokov netspesne vyskusanych na rozbitie daného algoritmu. Hoci sa
tento pohlad na bezpeénost kryptosystému v laickych kruhoch povazu-
je za presvedcivy, jeho hodnota je neurc¢ita. Problémom ostava overit
kto a kolko prostriedkov venoval rozbijaniu algoritmov.

3.2.2 Symetrickd kryptografia

Symetricky sposob Sifrovania zodpovedéd definicii kryptosystému v ktorom
existuje len jeden utajeny klu¢, ktory sa pouziva zaroven na Sifrovanie aj
degifrovanie. Tento kIu¢ si Anna a Braho vymenia pomocou zabezpecenej

6Polynomialne algoritmy st v dnegnej dobe a dostato¢ne blizkej budtcnosti efektivne
realizovatelné.

"Medzi takéto problémy patria napriklad problém faktorizacie alebo problém diskrét-
neho logaritmu.
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komunikacie (napriklad sa mozu osobne stretnat a odovzdaju si kIa¢ na dis-
kete, alebo ho posla za pomoci doveryhodnej kuriérskej sluzby). Neskor na
zaklade tohto tajného kIuc¢a mozu posielat informacie v zaSifrovanom sta-
ve takym spdsobom, Ze Eva bude mat stazent resp. znemozneni moznost
odpocivania, falsovania ¢i modifikovania komunikéacie. Symetrické Sifrovacie
algoritmy mozeme dalej rozdelit na blokové a pridové.

Blokové sifrovacie algoritmy rozdelia otvoreny text na bloky rovnakej dlz-
ky na ktoré aplikuju Sifrovaciu transforméciu. DeSifrovanie prebieha analo-
gicky. gifrovy text sa opét rozdeli na bloky a na ne sa aplikuju desifrova-
cie algoritmy. Medzi najznamejsie blokové Sifrovacie algoritmy patria DES,
3DES, AES — Rigndael a IDEA.

Pradové sifrovacie algoritmy otvoreny text rozdelia tiez na bloky (hoci aj
1 bitové), pricom sa snaZia k otvorenému textu pripo¢itat postupnost "ma-
hodnych“® bitov generovant na zaklade kla¢a pripadne tzv. inicializa¢ného
vektora a otvoreného textu. DeSifrovanie prebieha inverznym procesom na
prijimajucej strane, kde sa vygeneruje na zéaklade tajného klIuca, prip. Sif-
rového textu a inicializacného vektora téa istd "nahodné* postupnost bitov
ako pri Sifrovani a na zaklade Sifrového textu a tejto postupnosti ziskame
opét povodny otvoreny text. Vyhodou pridovych Sifrovacich algoritmov je
ich rychlost a dobra hardvérova implementacia. Dva priklady prudovych
sifrovacich algoritmov st SNOW a RCj.

3.2.3 Asymetricka kryptografia

Istou nevyhodou symetrickych systémov je potreba zdielania tajného kluca
medzi kazdou komunikujicou dvojicou. Predstavme si, Ze mame n subjek-
tov, ktoré chct medzi sebou komunikovat posielanim Sifrovanych sprav. V
tomto pripade potrebujeme kItué¢ pre kazdu dvojicu ucastnikov, teda (Z) klt-
Cov. Zrejme pocet kIucov potrebnych na uskutoc¢nenie takejto zabezpecene;j
komunikacie rastie kvadraticky s po¢tom tucastnikov tejto komunikacie.
Tento fakt spdsobuje mnozstvo problémov tykajicich sa distribtucie a
spravy tajnych kltacov. V prvom rade je nutné rozdistribuovat enormné
mnozstvo kli¢ov medzi jednotlivych ucastnikov komunikicie. Ak sa nam
tento problém podari preklenut, zostdva nam vyrieSit spravu tajnych klacov
ucastnikmi. Jednotlivé subjekty musia tieto kluc¢e bezpec¢ne ulozit. Po c¢a-
se je potrebné proces distribucie klucov zopakovat s novymi klIa¢mi, aby sa
predislo ich uhédnutiu (periodickd zmena klti¢ov). No a v pripade pridania
nového tcastnika do ramca nasej komunikacie je potrebné vytvorit n novych

8Proces generovania tychto bitov je deterministicky a tak aj tato postupnost nie je na-
hodné. D4 sa zrekonstruovat. Podstatné je aby uto¢nik nebol schopny efektivne uhadnut
bez znalosti kl'i¢a podstatnt ¢ast tejto postupnosti.
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tajnych kltacov a tie rozposlat bezpeénym spdsobom medzi ostatnych tacast-
nikov komunikacie. Tento akt si v pripade, Ze sl osoby geograficky vzdialené,
moze vyzadovat sluzby doveryhodnej tretej strany.

Ciastotné rieSenie tychto problémov umoznuju kryptosystémy zalozené
na asymetrickej kryptografii. Vdaka svojej podstate, asymetrické systémy
umoznuju lahSie distribuovat klice medzi uc¢astnikmi komunikacie.

Asymetrické Sifrovacie systémy s zalozené na existencii dvoch transfor-
maécii e, a dj, Standardne znamych ako Sifrovacia a deSifrovacia transformacia,
pricom ale plati, Ze zo znalosti Sifrovacej transformécie e, nie je efektivne
mozné zistit desifrovaciu transforméciu dj. V praxi sa to riesi pomocou dvo-
jice kryptografickych klucov oznacovanych ako sukromny (kprivate) a verejny
(kpublic)-

V pripade, Ze Anna chce poslat Sifrovantd spravu Branovi, pouzije jeho
verejny kIi¢ na zaSifrovanie otvoreného textu. Brafio obdrzi Sifrovy text a
desifruje na zaklade jeho sukromného klIi¢a. Proces teda prebieha nasledov-
ne:

1) Anna ziska Branov verejny kl'a¢, Kp z doveryhodného zdroja’.

public

2) Anna za pomoci Sifrovej transformécie e, otvoreného textu P a kluca
Kp vytvori Sifrovy text. C' =eg,  (P).

3) Anna posle cez nezabezpeceny kanal sifrovy text C.

public public

4) Brano obdrzi Sifrovy text C' od Anny.

desifrovaciu transformaciu d a
(@).

Za zmienku stoji, ze asymetrické Sifrovacie systémy nemozu byt absolitne
bezpecné. Utocnikovi staci vyskusat vietky mozné otvorené texty zasifrovat
na zéklade znalosti verejného kluca a porovnéavat, kym nenajde také = Ze
y = er(x). Vo vSeobecnosti by sa dali vlastnosti asymetrického Sifrovacieho
systému zhrnat do troch bodov.

5) Braio pouzije svoj sukromny kla¢ Kg_, ...,
sifrovy text na obnovenie pévodného otvoreného textu, P = dk,

private

1. korektnost — Desifrovanie Sifrového textu musi Sifrovy text opét trans-
formovat do povodného otvoreného textu.
VPEP:dk €L P))IP

private ( public(

9Podstatné je aby Eva nemohla podvrhnat Anne svoj verejny klI'a¢. Inak by Anna
zagifrovala spravu pomocou Evinho kltca a poslala Brafiovi. Eva by Sifrovani spravu
odchytila a pomocou svojho sikromného klica extrahovala povodny Sifrovy text. Ten
by potom mohla (no nemusela) poslat Branovi zasifrovany pomocou Branovho verejného
klI'a¢a (ku ktorému ma pristup lebo je verejny).
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Obrazok 3.2: Model sifrovanej komunikicie Anny a Brana pomocou asymet-
rického kryptosystému

2. efektivnost — Sifrovacie, degifrovacie a inicializa¢né!'” algoritmy musia
byt efektivne realizovatelné.

3. bezpeénost — Je tazké zo znalosti transformécie e;, najst transforméciu
d* tak ze pre dostatocne vela Sifrovych textov C plati d*(C') = di(C).
Inak povedané funkcia e, je tazko invertovatelna, tiez hovorime o fun-
kcii e, ze je jednosmernd alebo one—way.

Vyhodou asymetrickych kryptosystémov ako sme uz spomenuli je jedno-
duchsi manazment kli¢ov. Ich nevyhodou je vyssia vypoctova zlozitost. V
praxi sa preto ¢astokrat pouziva tzv. hybridné Sifrovanie. Otvoreny text sa
zasifruje pomocou nahodne zvoleného klac¢a k nejakym symetrickym Sifrova-
cim algoritmom. KIu¢ k sa potom zaSifruje pomocou asymetrického systému
a pripoji k sprave. Vyhodou tohto postupu je ovela niZzSie mnoZstvo adajov
sifrovanych pomocou asymetrického systému (z ¢oho vyplyva vyssia rychlost
sifrovania) a nevyhodou je, Ze takyto systém je tak silny ako slabsi z dvojice
asymetrického a symetrického systému pouzitého pri Sifrovani.

Medzi najznamejsie asymetrické kryptosystémy zaradujeme RSA a El
Gamal. O tychto Sifrovacich schémach je mozné sa dozvediet viac v [3, str.
203] a [5].

10 Algoritmy generujtce kli¢e pripadne iné parametre ifrovacieho systému.

22



3.2.4 Uloha kl'a¢ov pri Sifrovani

Jednou z najjednoduchsich ciest ako porovnat silu Sifrovacich algoritmov je
dlzka kl'ica.

Dl7ka klti¢a reprezentuje velkost priestoru odkial kl'i¢e vyberame. Napr.
ak je kI'n¢ dlzky 32 bitov, znamena to, Ze klti¢om méze byt jedno z cisel
{0,...,23% — 1}, teda poet moznych roznych kl'ticov je cca. 4 miliardy''.

Vo v8eobecnosti plati tvrdenie, Ze algoritmus pouzivajuci kratky kIac¢ je
zly, neplati vsak, ze algoritmus s dlhym kltac¢om musi byt dobry.

Jednym zo spdsobov ako Eva moze zistit obsah Sifrovanej spravy, v pripa-
de Ze nebol pouzity absolitne bezpecny Sifrovaci systém, je vyskusat kazdy
mozny klI'aé'?. V pripade ze dizka klt¢a je n bitov, moznych klacov je 2"
TakZe v pripade Ze kIu¢ je dlhy 40 bitov existuje priblizne bilién moznych
kl'icov. Co znamena, ze pocita¢ schopny vyskusat miliardu kIacov za sekun-
du by bol schopny néjst spravny kIac¢ za priblizne 18 mintt.

Utok pomocou hrubej sily je vysoko neefektivny pretoze s po&tom vypoc-
tovej sily rastie linearne t.j. ked mame dvakrat tolko pocitacov sme schopni
vyskusat dvakrat tolko kl¢ov. Ale vzhladom na dizku kluca rastie expo-
nencialne t.j. pridanim jedného bitu k dlzke kla¢a sa priestor kl'i¢ov rozsiri
dvojnésobne.

7 tychto vlastnosti prameni dévod vyberu spravnej dlzky kluca. Pre
momentalne potreby a potreby blizkej budtcnosti (najblizsich 10 rokov) sa
povazuju za dostatoéné dlzky klacov 1024 bitov pre algoritmus RSA a 96 bi-
tov pre algoritmus 3DES. Dokonca pre kl'u¢ dizky 2048 bitov RSA algoritmu
najlepsi znamy sposob rozbitia tohto Sifrovacieho systému'® dosahuje limity
adresného priestoru 64-bitovych procesorov.

Proces rozbitia kryptosystému, je vacsinou zdlhavy, naroény na financie
aj Tudské zdroje a mnohokrat prakticky nerealizovatelny. Preto sa protiv-
nik orientuje viac na inu zranitelnost kryptosystémov, na odhalenie tajnych
parametrov — kryptografickych klti¢ov. Z hladiska tto¢nika existuje viacero
sposobov ako sa dostat ku kl'i¢u. Tieto zavisia od Zivotného cyklu kluca skla-
dajuceho sa z: generovania kltca, bezpecného skladovanie klica, korektného
pouZivania kli¢a a jeho odstranenia.

Poc¢as generovania kluca je nutné zabezpecit aby bol klia¢ dostatocne
odolny voé¢i roznym tutokom kryptoanalytikov, unikatny (najmé v oblasti
asymetrickej kryptografie) a dobre utajeny. Pozivatel si moze klu¢ (par

Y praxi toto tvrdenie neplati, pretoze niektoré klI'i¢e nie st dostatoéne kryptograficky
silné a nemali by byt preto pouzité. Tychto klicov v8ak nebyva prilis vela a preto mozeme
brat mohutnost mnoZiny odkadial kIa¢ vyberame ako dobry odhad poc¢tu klacov.

12Tento spdsob ttoku sa nazyva ttok hrubou silou resp. brute—force attack.

13General Number Field Sieve algoritmus [3].
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kl'a¢ov) vygenerovat bud sam, alebo moze prenechat ttuto ¢innost nejakej
doveryhodnej tretej strane. Kazdy z tychto postupov méa svoje vyhody a
nevyhody.

V pripade generovania kluca pouzivatelom, pouZivatel nie je schopny za-
bezpecit plna kontrolu nad tymto procesom. Vzdy musi prejavit kus dovery
¢ uz tvorcom softvéru alebo hardvéru. V otazke generovania kltucov by sa
pouzivatel nemal spoliehat na bezpe¢nost svojho poéitaca. LepSim rieSenim
je v tomto pripade ¢ipova karta dodana doveryhodnym vyrobcom s dobrou
reputaciou. Vyhody kvalitne navrhnutej ¢ipovej karty spocivaji v nemoz-
nosti jednoducho manipulovat s citlivymi tidajmi na nej ulozenymi. Naopak
v pripade osobného pocitaca pouzivatel ¢astokrat nemoze vylucit infekciu
virusom, pritomnost trojskeho kona alebo iného zédkerného programu.

V pripade, Ze k¢ je generovany doveryhodnou tretou stranou je tento
proces zdlhavejsi a drahsi. NavySe pouzivatel musi déverovat vo vysokej
miere danej institacii. Na druhi stranu tymto sposobom generovany kIué
mé mnoho vyhod. InStittcia moéZe zarucit unikatnost vydanych klucov a
je schopna vytvorit kliuce dostatocnej kryptografickej sily. Bolo by vhodné
keby tato institucia pouzivala hardvérové vybavenie odolné voci neziaducej
manipulécii (tamper-proof device). Tymto spdsobom zaru¢i zakaznikom, Ze
ich kI'a¢e neboli kompromitované aj v pripade, ak bol niektory z operatorov
podvodnik. Vhodnou vlastnostou karty je aj notifikicia upozornujica na
prvé pouzitie kIa¢a. Sluzi ako poistka Ze zakaznikov kIu¢ nebol pouzity skor.

Bezpecné skladovanie klica a jeho korektné pouZivanie je faza nasledu-
juca po vygenerovani kluca a jeho odovzdani do rik pouzivatela. Opét sa
odporuca pouzivat ¢ipové karty (alebo iné tamper—proof zariadenia), ktoré
neumoznuji neautorizovani manipuléciu s kryptografickym klIi¢om.

Nebezpeénym ttokom v tejto Casti zivotného cyklu kryptografického kl-
¢a, je ttok, ktory zneuziva Iudsku déveru. Utok nie je zamerany voéi pri-
strojom ktoré uchovavaju kIa¢, ani voc¢i kryptosystému, ale spolicha sa na
nedostato¢nii osvetu resp. neexistenciu bezpecnostnych smernic v rdmci exis-
tujiceho informa¢ného systému alebo komunikacie. Hlavna myslienka celého
utoku spociva v kontakte pouzivatela s ttocnikom, ktory predstiera falosnu
identitu — napr. spréavca siete. Na zaklade tejto identity vymami od pouzi-
vatela informécie, ktoré veda k odhaleniu kl'uca alebo schopnosti desifrovat
Sifrovanti komunikéciu.

Opisany utok nie je jediny sposob ako sa dostat ku klticu inak nez rozbi-
tim kryptosystému. KIué¢ je mozné ukradnut,alebo ziskat pomocou vydiera-
nia.

Aby sa predislo uspesnému utoku maju Sifrovacie kIi¢e obmedzent dobu
platnosti. Je zrejmé, ze po ukonceni doby vymedzenej na pouzivanie Sifrovych
klacov je potrebné ich bezpecné uskladnenie alebo likvidacia. V pripade, ak
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by sa uto¢nik dostal k starym Sifrovacim kltcom, vedel by desifrovat nase
data, ktoré sme pred nim chceli ochranit™*.

3.3 Digitalny podpis

Asymetrické Sifrovacie systémy néas sice zbavili problému spravy klucov, av-
Sak predstavili novy a zavazny problém. Pri symetrickom systéme Sifrovania
si mohol byt Brano isty, ze komunikuje s Annou a nie Evou, pretoze len
on a Anna poznali tajny klu¢. Pri asymetrickom systéme moze Eva I'ahko
zasifrovat pomocou Branovho verejného klaca spravu, ktora chce Branovi
podhodit a vydavat sa za Annu. Podobny problém moéze vzniknat aj pri
symetrickom Sifrovani v pripade, ze Brano by chcel vytvorit falo$na spravu
od Anny. Anna by nemohla dokazat Ze spravu nevytvorila resp. Anna moze
popriet autorstvo spravy ktoru vytvorila. Dévodom tychto zévaznych ne-
dostatkov komunikécie je chybajtca autentizacia dokumentu. RieSenie tohto
problému prinasa elektronicky podpis. Elektronicky podpis je abstraktné
konstrukcia, ktora umoznuje realizdciu aktu podpisovania v digitalnom svete
pocitacov!®. Elektronicky podpis moze byt realizovany réznymi sposobmi.
Od pouzitej realizacie zavisi dostupnost, cena ale hlavne bezpe¢nost riesenia.
Jednou z realizécii, ktora splia kli¢ové podmienky kladené na elektronic-
ky podpis, je dostupna a zarucuje rozumnd mieru bezpecnosti, su digitalne
podpisy.

3.3.1 Atributy vlastnoru¢ného podpisu

Aby sme boli schopni pochopit konstrukciu elektronického podpisu musime si
najprv stanovit poziadavky, ktoré chceme aby splhal. Na elektronicky podpis
musia byt kladené rovnaké resp. aspon podobné poziadavky ako na klasicky,
rukou pisany podpis. Vlastnoruény podpis aspoii ¢iastoéne spliia nasledovné
poziadavky.

Zviazanost s dokumentom: Pre tispesni autentifikiciu dokumentu je nut-
né aby bol dokument nejako zviazany s podpisom. Teda aby nebolo
mozné podpis kopirovat, falsovat ani nijak inak s nim neopravnene ma-
nipulovat.

MHoci tieto tdaje mozu byt v éase odhalenia klI'i¢a uz neaktualne, mozu pomdct ttod-
nikovi pri odvodeni aktualnych dat, kompromitovat nas alebo nam inak pogkodit.

15V praxi to znamen4, ze elektronicky podpis musi byt schopny zabezpe¢it aspoii iden-
tifikdciu podpisovatela a schopnost rozpoznat porusenie integrity podpisu a dokumentu.
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Integrita dat: Uzko suvisi so zviazanostou s dokumentom. Podobne ako
sme pozadovali skor nemanipulovat s podpisom, teraz ziadame nema-
nipulovat s dokumentom.

Autentifikacia: Podpis dokumentu by mal umoznit overit identitu osoby,
ktora dokument podpisala.

Nepopieratel'nost: Je dolezité, aby autor bol schopny preukazat pravost
podpisu dokumentu (napr. pri sude). Z tohto dévodu je nutné aby
podpisovatel nebol schopny popriet podpisanie dokumentu.

Hoci vlastnoruény podpis nesie horeuvedené atributy, je mozné ich re-
lativne Tahké falSovanie. Zavisi na schopnosti a zrucnosti overovatela resp.
falsovatela, ¢ a do akej miery je schopny odhalit falSovanie podpisaného
dokumentu resp. dokument falSovat.

Napr. atributy zviazanosti s dokumentom a integrity dokumentu je moz-
né falsovat nasledovne. Predstavme si, ze mame dokument, ktory je korektne
podpisany. Chceme v fiom zmenit ¢ast, ktord pojednéva o vyske sumy, ktort
sa nam osoba podpisujica dokument zaviazala vyplatit. Najprv dokument
skopirujeme a potom miesto, kde je stanovena vyska sumy vybielime pomo-
cou kancelarskeho bielidla. Nasledne napiSeme nova sumu, ktora ndm vyho-
vuje. Takto modifikovany dokument opét niekol'kokréat skopirujeme, tak aby
zmizla na odkopirovanom dokumente stopa pouZitia bielidla!®. Na zaver vy-
uzijeme notarsku sluzbu overovania fotokopii. Ak sa ndm podari presvedcit
pracovnicku notarskeho uradu aby dokument overila mame platne podpisany
dokument'”. Ananlogicky sa d4 manipulovat aj s podpisom a preniest ho z
jedného dokumentu na druhy.

Samozrejme toto nie je jediny sposob ako falsovat papierové dokumen-
ty. Preto sa v praxi pri podpisovani doélezitych dokumentov vyuziva statit
svedka. Tato osoba (déveryhodné tretia strana napr. notéar) potom moze
dosvedcit, ze obe strany boli s obsahom dokumentu oboznamené a Ze ho
podpisali z vlastnej vole.

Elektronicky podpis realizovany pomocou digitadlneho podpisu za vhod-
nych podmienok poskytuje vyssiu troven zabezpecenia dokumentu a lepsiu
zviazanost s jeho podpisovatelom ako vlastnoru¢ény popis. Aj preto sa po-
zrieme v nasledujicej Casti blizsie nato ako funguju digitalne podpisy.

6Proces kopirovania papierového dokumentu je stratovy. Znamena to, Ze detaily ako
jemné okraje a textury zanechané bielidlom sa neodkopiruju tplne presne a postupnym
opakovanim kopirovania tuplne zmizna.

177 vlastnej skisenosti mozem povedat, ze pracovnicky notarskeho tradu sa prili§ ne-
zataZovali overenim obsahu fotokopii mojich vysvedceni ...
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3.3.2 Realizacia digitalnych podpisov

Digitalne podpisy su kryptografické konstrukcie ktorych cielom je zabezpecit
vlastnosti klasického podpisu v digitalnom svete pocitacov.

Na rozdiel od papierovych dokumentov je kopirovanie digitalnych doku-
mentov jednoducho realizovatelné. Preto digitalny podpis nesmie zavisiet
len na identite podpisujiceho ale aj na obsahu dokumentu. Inak by bolo
mozné digitalny podpis falsovat jednoduchym kopirovanym z jedného doku-
mentu do druhého. Z hladiska realizdcie by mali digitalne podpisy splhat
nasledovné kritéria:

1. efektivnost — Pouzivatel je schopny efektivne vytvorit podpis digi-
talneho dokumentu, za pomoci digitalneho dokumentu, vstupnych pa-
rametrov podpisového algoritmu a algoritmu samotného. Pouzivatel
moze pritom vyuzit rézne technologické prostriedky, ktoré mu proces
podpisovania zjednodusia pripadne umoznia znizit pravdepodobnost
uspesného falSovania podpisu.

2. dostupnost — Overovatel je schopny overit platnost podpisu, za po-
moci dokumentu, jeho podpisu, vstupnych parametrov overovacieho
algoritmu a algoritmu samotného. Podobne ako pri podpisovani aj tu
moze pouzivatel vyuzit rozne technologické prostriedky.

3. bezpeénost — Nikto nie je schopny efektivne falsovat digitalny podpis,
za predpokladu ze ma k dispozicii len ohrani¢ené prostriedky a neziska
pristup k stkromnym (tajnym) vstupnym parametrom, ktoré pouziva
tvorca digitalneho podpisu.

Pre splnenie tychto kritérii sa v sucasnosti pouzivaju tzv. podpisové
schémy. Podpisova schéma je zvycCajne zalozena na asymetrickom Sifrova-
com systéme. Obsahuje overovaci — verg,,,,. (v) algoritmus a podpisovy —
519K sare () algoritmus.

Formaélne sa d& opisat podpisova schéma nasledovne:

Definicia 3.3.1 Podpisovd schéma je pitica (P, A,K,S,V) pricom:
1. P je konecnd mnozina moznijch otvorenych textov.
2. A je konecnd mnoZina moznijch podpisov.
3. K je koneénd mnoZina moznych klicov.
4. S a'V si mnoZiny odkial vyberdme podpisovy resp. overovact algoritmus

pricom:
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5. Pre kaZdé K,rivate, Kpuniic € K existuje podpisovy algoritmus Sigk,
S a korespondujici overovact algoritmus verg, .. € V. Pricom
0G0k P — A

vers, . - P X A—{0,1}

a pre kaZdy otvoreny text x € P a kaZdy podpis y € A plati

1 ak Y= Singri'uate (iL’),

0 ak Yy 7& Singrivate (LU)

rivate

ublic

UeTKpublic('/L‘7 y) - {

KedZe na realizaciu podpisovej schémy sa zvicSa pouZivaju asymetrické
sifrovacie systémy, ani tu nie je mozné dosiahnut absolutnu bezpecnost. Eva
je schopné vyskusat vSetky moZné podpisy y pre danu spravu z a hladat
taky podpis ktory by vyhovoval. Takze v pripade neobmedzeného ¢asu a
prostriedkov Eva dokaze sfalsovat Branov podpis. Naim cielom je znemoz-
nit Eve efektivny sposob ttoku a tak zabezpecit ze podpisova schéma bude
vypoctovo bezpecna.

HasSovacie funkcie — Digitalny odtlacok

Vzhl'adom na to Ze sa v podpisovych schémach pouZivaji asymetrické kryp-
tosystémy, ktoré st vypoctovo zlozité, podpisovanie (Sifrovanie) celého doku-
mentu by bolo neefektivne. V skutocnosti sa namiesto dokumentu podpisuje
jeho digitdlny odtlacok.

Digitalny odtlacok H je obraz dokumentu M zobrazeny pomocou haso-
vacej funkcie h: H = h(M). Zvy¢ajne st hasovacie funkcie definované na
potencionalne nekonecnej mnozine pricom obor hodnét byva konecny.

Z hladiska bezpecnosti je nutné aby haSovacia funkcia bola jednosmernd.
V praxi to znamena ze funkcia h je tazko invertovatelna t.j. k danému H
nevieme efektivne najst M tak aby platilo H = h(M).

Bolo by prijemné keby kazdy odtlacok jednoznac¢ne urcoval spravu. Za-
branilo by to moznosti najst spravu s rovnakym odtlackom a tak predstierat
odtlacok inej spravy. Tato vlastnost je ale pri naSich poziadavkach na ha-
Sovaciu funkciu nerealizovatelna'®. Preto pozadujeme o ¢osi slabgiu ale v
praxi postacujucu vlastnost — odolnost voci kolizidm. V pripade Ze nevieme
efektivne najst My a M, tak, ze h(M;) = h(M;) hovorime o funkcii h, Ze je
odolna voci koliziam.

Na zaver je potrebné dodat, ze ocakdvame Ze funkcia h bude efektivne
algoritmicky realizovatelna.

Je Tahko vidiet, Ze takto definovana funkcia h zachovava vypoctova bez-
pecnost tykajucu sa integrity dokumentu.

18njektivne zobrazenie z mnoziny s vii¢Sou mohutnostou do mnoziny s mensou mohut-
nostou neexistuje.
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Podpisovanie a overovanie spravy M prebieha nasledovne:
1) Brafo vytvori spravu M

2) Pouzije h na vytvorenie odtlacku Z: M Ny

Sig rivate
Z podpise pomocou podpisového algoritmu Z Frgpate g

)
4) Brano posle Anne dvojicu (M, S)
) Anna prijme spravu

)

Pre overenie Anna vytvori Z’ = h(M) a overi ze verg,,,. (Z',5S) = 1.
public

Vyhoda vyuzitia haSovacej funkcie spoé¢iva nielen v zrychleni procesu pod-
pisovania a overovania dokumentu ale aj v zvySeni bezpecnosti. Viac sa o
tejto tematike Citatel moze docitat v [3], [5] a v prilohe.

Priklad realizacie podpisovej schémy

Jednym z prikladov vyhovujicim Specifikacii podpisovych schém zalozenych
na asymetrickych kryptosystémoch, je podpisova schéma zaloZzenéa na Sifro-
vacom systéme RSA. V strucnosti teraz popiSem princip fungovania schémy.
Ak by mal ¢itatel zaujem o presni definiciu schémy a detaily implementacie,
moze ich najst v prilohe.

Branov proces podpisovania prebieha nasledovne:

1) Brafio si vyberie dokument M, ktory chce podpisat.

2) Branio pomocou svojho stkromného kluca zaSifruje digitdlny odtlacok
tohto dokumentu. Teda. C' = ek, (h(M))*.

private

3) C je teraz platny podpis dokumentu M.

4) Brano posle Anne dvojicu (M, ('), ktord reprezentuje podpisany doku-
ment M.

Annin proces overovania prebieha nasledovne:
1) Anna prijime podpisany dokument (M, C).

2) Anna ziska z doveryhodného zdroja Branov verejny klac — Kp

public®

19D4 sa povedat, Ze Sifrové transformacia kryptosystému RSA nam teraz slazi ako pod-
pisovy algoritmus a stikromny kl'aé slazi ako tajny vstupny parameter tohto algoritmu.
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3) Anna vypocita H' = dg, (C), t.j. desifruje?’pomocou Braiovho ve-

rejného klaca spravu C.

public

4) Nasledne overi ¢i H' = h(M). Ak ano podpisu doéveruje, ak nie podpis
vyhlési za falzifikat.

Tieto procesy su ilustrované na obrazku 3.3.

v

Q . [=—=n Pévodna spréaval —~
fom—r Digitéln Sifrovaci Digitéiny podpis \
—Hafovacia funkeiz- odgilaéol-}: ———algoritmus——d
R
Pévodna sprava - . \
Podpisany dokument

Brafio ‘\

Anna 3 /l
@] Brafiov stkromny kIGG

—— /

—_—

—

—_
—
— m—— e M —_—— =

Prenos nezabezpetenym prostredim

Sprava =h ) Rontrolny
. r= Hasovacia digitaln
il . T— funkcia g . ¥
Digitélny podpis odtlacok
Sprava

Podpisany| dokument

[ Desifrovaci ovodny
=] Algoritmus digitalny
RSA odtlatok

Brafov vergjny klac

50 zhodné  Sprava nebola
Zmenena

Porovnaj

Y

Mie s zhadné

Sprava bola
zZmenena

Obrazok 3.3: Model procesu podpisovania a overovania dokumentu pri pou-
7ziti podpisovej schémy zaloZenej na kryptosystéme RSA

Je zrejmé, 7e tato realizécia podpisovej schémy spliia podmienky, ktoré
sme si uviedli na zaciatku tejto sekcie. Efektivnost a dostupnost priamo ply-
nt z efektivnosti a dostupnosti kryptosystému RSA. Co sa tyka bezpecnosti,
ta je zarucend tym, Ze Brano pouZiva svoj sukromny kIa¢ na vytvorenie
podpisu. Ked7Ze transformacie Sifrovania a deSifrovania st v kryptosystéme
RSA navzajom inverzné, bezpec¢nost tohto rieSenia je ekvivalentna bezpedc-
nosti desifrovania (v pripade ak pouzivame kryptosystém RSA na Sifrovanie

20D4 sa povedat, Ze desifrovanie pomocou RSA nam teraz sluZi ako ¢ast overovacieho
algoritmu a verejny klé¢ sluzi ako jeho vstupny parameter.
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komunikacie). Tato je v8eobecne uznavana ako dostato¢na, t.j. ak Anna po-
siela Sifrova spravu Branovi, tak za predpokladu, ze protivnik neodhalil jeho
tajny kla¢, pripadne nemé k dispozicii neobmedzené mnoZstvo prostriedkov,
protivnik nie je schopny tito spravu desifrovat.

3.3.3 Porovnanie klasického a digitdlneho podpisu
Spodsob podpisovania

Sposob vytvorenia vlastnorucéného a digitdlneho podpisu je znacéne rozdielny
proces.

Vlastnoru¢ny podpis nesie biometrické charakteristiky podpisujtuceho, a
takto umozni spojenie podpisujiicej osoby a dokumentu. Proces jeho tvorby
je trividlny a zaberie len mélo casu.

Naopak proces tvorby digitalneho podpisu je podstatne zlozitejsi. Na-
priek tomu su situacie ked vytvorenie digitalneho podpisu je ovela vyhod-
nejsie a podstatne urychli komunikaciu®!.

Digitalny podpis nenesie biometrické charakteristiky podpisujiiceho a mo-
7e ho vytvorit hocikto kto pozné stukromny kla¢. Preto je potrebné zabez-
pecit zviazanie podpisovatela s dokumentom inym spésobom.

Metoda podpisovania pouzita pri digitdalnej forme podpisu vyzaduje Spe-
cidlny hardvér alebo aspon osobny pocitac. Keby prislo k stidnemu procesu
tak argument typu ”Ja som nepodpisal tento dokument to moje pero.“ by
pravdepodobne vyvolal skor vSeobecné pobavenie. Napriek tomu argument
”Ja som nepodpisal tento dokument to moj pocitad‘ znie ovela zmysluplnej-
Sie a doveryhodnejsie. Existuju virusy, trojske kone a iné skodlivé programy,
ktoré st schopné za istych predpokladov?? vytvorit platny podpis dokumentu,
o ktorom pouzivatel nevie a s obsahom dokumentu nemusi sthlasit. Tymto
hrozbam je z Casti venovany ¢lanok [9].

Spodsob overovania

Stdny znalci grafologie bezne pri overovani porovnavaji viac vzoriek plat-
nych podpisov a hladaju znamky falSovania ako napr.

e Podpisy napisané rychlostou ktora je podstatne nizsia ako pri original-
nych podpisoch.

2INapr. pouzitie elektronickej posty.

22Pouzitie oby¢ajného osobného poéitada bez Specialnych zariadeni uréenych na vytvo-
renie digitalneho podpisu, neaplikovanie bezpecnostnych zaplat na tento pocitac, absencia
aktualizovaného antivirusu na tomto pocitadi, ...
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o Casta zmena tlaku pera na podpisovany dokument.

Tupé konce a zaciatky liniek.

Rozdielne vedenie pismen, ich spojov, diakritickych znamienok a spo-
sobu kladenia interpunkcie.

Manipulacia s dokumentom: retusovanie, zmazanie ¢asti dokumentu.
e Neocakavané zastavenie pisma kde by malo byt spojité.

Postup znalca pri analyze dokumentu sa nesmie opierat o tvar pisma (to-
to zvycajne byva prvorada vec falSovatela) ale musi sa sustredit najmé na
tlak pisma, velkost pisma, hustotu pismen, rozdelovanie slov a mnoho inych
vlastnosti pisma. Viac o spésobe overovania podpisov a grafolégii je mozné
najst v [10].

Ako vidno posudzovanie platnosti rukou pisaného podpisu zavisi vo vel-
kej miere na technickych schopnostiach c¢loveka overujuceho podpis. Urcite
je mozné pre experta tspesne sfalSovat rukou pisané dokumenty. Napriek
tomu sa klasické podpisy nadalej pouZivaju. Pre pripady vyzadujuce vyssiu
bezpecnost je mozné proces podpisovania zviazat za pomoci o¢itych svedkov.

Na rozdiel od klasickych podpisov overenie digitalneho podpisu nezévisi
od schopnosti overovatela a je to ¢isto technické zalezitost. Overovanie digi-
talneho podpisu je proces zalozeny na presnych matematickych procedurach.
Vyhodou je, Ze sfalsovat digitalny podpis je ovela tazsie. Nevyhodou je ne-
moznost rozliSenia falSovaného a originalneho podpisu. V pripade Ze podpis
bol falsovany, neexistuje expert ktory by to zistil, tzn. Ze podpis je falSovany
dokonale.

Problémy implementacie digitalnych podpisov

Z implementac¢ného hladiska méa digitalny podpis dalsiu nevyhodu. Z hladis-
ka dlhodobej archivacie digitalneho dokumentu sa vynaraju tieto problémy:

e Poskodenie média na ktorom je dokument ulozeny.
e Zastaranost formatu dokumentu.
e Vyvoj kryptografickych algoritmov a Standardov.

Prvy problém nie je az taky zavazny. V pripade Ze st média ulozené v
idealnych podmienkach vydrzia okolo sto rokov (¢o je sice menej ako papier
ale z hladiska zvy$nych dvoch problémov postacujuce).
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Problém s forméatom by sa mohol odstranit vyuzivanim len jednoduchych
textovych dokumentov. Tento format vydrzal uz dlhy cas vdaka svojej jed-
noduchosti. Na rozdiel od formatov, ktoré sice pontkaju (mnohokrat zby-
tocni) vyssiu funkcionalitu, nepodlieha ¢asovej skaze. Jasnym prikladom
su dokumenty vytvorené zastaranymi textovymi procesormi pod operacnym
systémom DOS, ktoré st v sucasnosti mnohokrat nec¢itatelné z dovodu chy-
bajiceho softvéru alebo hardvéru.

Druhy sposob ako tento problém riesit je periodicka konverzia formatov.
Avsak po konverzii je nutné dokument opét podpisat ¢o byva nepohodlné a
castokrat aj nemozné.

Tak ako formaty dokumentov aj podpisové algoritmy a haSovacie funkcie
¢asom zastaraji. Pred nedavnom sa nasli kolizie v hasovacej funkcii MD5%3
ktora sa aj napriek upozorneniam odbornikom nadalej dost pouZiva. Existuje
aj moznost odhalenia podpisového kltuca ¢ uz pomocou rozbitia algoritmu
alebo inym sposobom (ukradnutie, vydieranie, ...). RieSenim tychto a inych
problémov sa budeme zaoberat v nasledujicej kapitole.

23http:/ /cryptography.hyperlink.cz/2004 /kolize hash.htm
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Kapitola 4

Teoéria a prax digitdlneho podpisu

4.1 Administrativne problémy digitalnych pod-
pisov

Okrem technickych problémov spojenych s pouzivanim digitalneho podpisu
sa vynéaraju aj administrativne problémy. Predstavme si, ze Brano chce
komunikovat s Annou. Brano podpiSse dokument a posle ho. Teraz Brano
musi zverejnit svoj overovaci kIa¢. Néasledne vznika problém: ”Ako zistit ¢i
je zverejneny kIa¢ naozaj Branov? “.

Existuje mnoho sposobov zverejnenia verejného kltuca napr. zverejne-
nie na internetovej stranke, poslanie pomocou elektronickej posty pripadne
osobné dorucenie. Tieto spdsoby si vSak bud tazko realizovatelné (osobné
dodanie) alebo Tahko manipulovatelné Evou. NavySe v pripade, Ze Anna
Brana nepozna ako moze urcit ¢i zverejnend internetova stranka je naozaj
Branova? A nakoniec v pripade kompromitacie sikromného klic¢a je nutné
oboznamit Sirokd verejnost s tymto faktom. Toto je pre Brana prakticky
nerealizovatelné.

V strucnosti by sa dali tieto problémy zhrnit do troch bodov:

1. Spolahliva distribucia verejnych kltacov.
2. Prepojenie verejného klica a identity jeho drzitela.

3. Kompromitacia sikromného kluca.

4.2 Infrastruktara verejnych kl'icov

Riesenie tychto problémov je tazké. Vyzaduje si vybudovat infrastruktiru
ktora umozni identifikovat pouzivatelov, spojit ich s ich verejnymi klu¢mi,
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spolahlivo distribuovat tudaje o pouzivateloch, archivovat tieto udaje a v
neposlednom rade riesit problémy s kompromitaciou relevantnych udajov.
Vzhl'adom na to, Ze tato infrastruktura sa tyka najmé verejnych klacov pou-
Zivatelov, budeme ju nazyvat infrastruktirou verejngch klicov — Public Key
Infrastructure — PKI.

4.2.1 Zakladné pojmy PKI

V tejto casti sa budeme venovat zakladnym pojmom vyskytujicich sa v PKI.
Cielom je priblizit ich funkciu a opisat procesy s nimi spojené. Z doévodu
rozsiahlosti tejto tematiky sa nebudeme venovat presnej syntaxi a formétom
jednotlivych dokumentov. Tie moze ¢itatel najst v prilohe.

Certifikat

Na spojenie identity podpisovatela a jeho verejného klaca slazi certifikdt.
Certifikat je vydavany certifikacnou autoritou.

Drzitel je v certifikate identifikovany pomocou mena, adresy, elektronic-
kej posty pripadne inych informacii. Certifika¢na autorita by mala overit
platnost tychto udajov, napr. tak ze bude ziadat nejaky doklad na overenie
totoznosti Ziadatela. PouZivatel moze poziadat aj o anonymny certifikat,
kde bude identifikovany na zaklade pseudonymu. Certifikacné autorita mu
moze takyto certifikit vydat za predpokladu, Ze vo vydanom certifikite jas-
ne uvedie, ze ide o pseudonym a za predpokladu, ze bude poznat skuto¢nu
identitu Ziadatela.

Kazdy certifikit ma unikatne sériové ¢islo (v ramci certifikacnej autority),
a identifikator certifikacnej autority, ktora ho vydala.

Certifikat je digitalne podpisany patri¢nou certifika¢nou autoritou. Do-
vodom je potreba zachovat integritu idajov obsiahnutych v certifikate. Ak je
podpis certifikacnej autority platny, overovatel si moze byt isty, ze udaje na
certifikate su pravé a ze neboli nikym manipulované. Vzhladom na moZnost
pouzit rozne podpisové schémy, je nutné pripojit aj informaciu o algoritme
pouzitom certifika¢nou autoritou pri podpisovani certifikatu.

Overovanie platnosti podpisu certifikitu prebieha na zaklade verejného
klaca certifikacnej autority. Téato zverejni klIu¢ na viacerych nezavislych
miestach (napr. na svojej internetovej stranke, v tlaci alebo ho vyteSe na
zékladny kamen svojej budovy @), aby nebolo mozné kli¢ zamenit.

Ako uz bolo spomenuté, asymetrické Sifrovacie systémy nie st absoltutne
bezpecné, preto je potrebné aby platnost certifikitu bola obmedzena. Tento
udaj musi byt sucastou certifikatu.
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Dokumenty podpisané sikromnym kla¢om prislichajucim k verejnému
kIi¢u uvedenému na certifikite po dobe vyprSania tohto certifikitu st ne-
platné. Tymto spdsobom sa zaruéf preventivna ochrana', pred vypocéitanim
resp. uhadnutim sukromného klic¢a zodpovedajiceho verejnému klacu, kto-
ry je uvedeny v certifikate.

V pripade, Ze si pouzivatel Zeld, aby bolo mozné overit platnost podpisu
dokumentu aj po vyprSani platnosti certifikitu je dobré aby vyuzil sluzbu
certifikacnej autority, ktora pripoji k dokumentu ¢asova peciatku. Sluzba
casovych peciatok sluzi na zviazanie dokumentu a datumu resp. casu kedy
bol dokument vytvoreny.

Samozrejme certifikdt obsahuje aj verejny kIac¢ prisluchajuci k sukrom-
nému klacu pouzivatela.

Okrem tychto zakladnych informacii, certifikdt obsahuje aj nepovinné po-
le — rozsirenia (extenzie). Extenzie sa daji vo vSeobecnosti rozdelit na kritic-
ké a nekritické. Extenzia, ktora je oznacena ako kritickd musi byt korektne
spracované a vyhodnotena?, inak nesmie byt certifikat pouzity.

Extenzie mézu urcovat napriklad na aky tcel sa moéze pouzivat sikromny
kl'a¢ ku ktorému prislicha verejny klia¢ uvedeny v certifikate®, mozu Specifi-
kovat retaz dovery — postupnost certifikacnych autorit, mézu urcovat akym
sposobom a odkial je mozné ziskat zoznam revokovanych certifikitov a mo-
7u urc¢ovat mnoho inych atribtutov spatych s pouzivanim certifikatu, alebo s
identitou vydavatela alebo s identitou drzitela.

Vsetky tieto informécie st ulozené v standardnom forméte X.509, ktorého
struktaru ilustrujem na obrazku 4.1. Blizsiu Specifikaciu forméatu certifikdtov
a ich obsahu mozno najst v prilohe. Proces spojeny so ziadostou o vydanie
a samotnym vydavanim certifikitov bude opisany v sekcii 4.2.2.

Zoznamy zneplatnenych certifikitov

Platnost certifikitu sa moze skoncit prirodzenym vyprSanim casu na ktory
bol certifikat vydany, alebo predcasnym zneplatnenim certifikitu. Dévodov
kedy je nutné zneplatnit certifikat je viacero:

e Certifikat nebol vydany v silade s platnou legislativou.

'Predpokladame, Ze ttoénik nebude schopny uhadnut kIaé skor ako skonéi platnost
certifikitu. Z tohto dévodu je platnost certifikitu pomerne kratka — cca. 1 rok.

2 Aplikaciou, ktora prichadza do styku s certifikdtom, napr. postovy klient pri overovani
digitalneho podpisu prijatej posty.

3Koncovy pouzivatelia mézu vyuzit stkromny kI'i¢ v podstate len na vytvaranie digi-
talnych podpisov alebo na Sifrovanie. Pokial ide o poskytovatelov certifikaénych sluzieb —
CA, tie mdZu pouzit stkromny k¢ aj na zarucenie integrity nejakej sluzby napr. podpi-
sanie CRL, ¢asovej peciatky, alebo vydanych certifikatov.
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Obrézok 4.1: Struktara formétu certifikatu X.509
e Certifikat bol vydany na zaklade nepravdivych tdajov.

e Vlastnik certifikdatu explicitne poziada o jeho zruSenie napr. z dévodu
zmeny udajov uvedenych na certifikate.

e V pripade tmrtia drzitela certifikatu.

e V pripade kompromitéicie suikromného kluca patriaceho k verejnému

klaéu uvedenému na certifikate.

Ked pride k pred¢asnému zneplatneniu certifikatu, je povinnostou certifi-
kacnej autority, ktora certifikat vydala, upovedomit pouzivatelov certifikac-
nych sluzieb o revokacii certifikatu. Existuje viacero moznosti ako zabezpecit
tato sluzbu. V praxi sa pouzivaji dva zakladné spdsoby — "on-line“ a "off—
line*.

“On-line* sposob umoznuje takmer v redlnom ¢ase overit ¢i certifikat ne-
bol revokovany. Této schopnost zavisi od hardvéru, pomocou ktorého je sluz-
ba poskytovana, infrastruktiry podniku ktory sluzbu poskytuje a cerstvosti
informécii ktoré si k dispozicii.

Prikladom takejto "on-line”“ sluzby je implementéacia Online Certificate
Status Protocol — OCSP.

Treba poznamenat, ze OSCP neurcuje ¢i bol v danom case certifikat plat-
ny, ale hovori len o tom ¢ bol v danom case certifikat revokovany alebo nie.
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Je na pouzivatelovi aby overil ¢ platnost certifikitu nevyprsala, ¢i bola za-
chované retaz dovery medzi certifika¢nymi autoritami, ¢i neboli porusené
kritické obmedzenia kladené na certifikat a ¢i je podpis vydavatela platny.

Problémom pri implementacii OSCP je potreba aby sluzba bola stale
dostupné. Z toho dévodu je OSCP nachylny na rézne formy DoS utokov a
"replay* ttokov*. Preto je potrebné, aby v pripade vypadku sluzby bolo k
dispozicii zalozné rieSenie.

Jednoduchsie riesenie, menej néro¢né na zabezpecenie a prevadzku je
“off-line” sluzba vydéavania zoznamu zneplatnenych certifikatov — Certificate
Revocation List — CRL. Téato sluzba je poskytovana certifikacnou autoritou,
ktora je zodpovedna za revokéciu prislusnych certifikdtov. Zoznam zneplat-
nenych certifikitov je vydavany periodicky. Interval ako casto vydava certi-
fika¢na autorita CRL je stanoveny jej certifika¢nym poriadkom.

Zoznam musi byt podpisany prislusnou certifika¢nou autoritou aby sa pre-
dislo jeho neautorizovanej manipulécii a musi byt dostupny za akychkolvek
podmienok vSetkym pouzivatelom.

CRL podobne ako certifikit ma svoj Standardny format. Kazdé CRL
musi obsahovat meno vydavatela, datum a c¢as tykajici sa vydania CRL,
ako aj datum a ¢as vydania najblizsieho planovaného CRL. Vydavatel CRL
musi vydat najbliz§ie CRL najneskér pred uplynutim tohto datumu.

Po tychto tidajoch nasleduje najpodstatnejsia ¢ast CRL — zoznam zru-
Senych certifikatov. Kazda polozka tohto zoznamu povinne obsahuje sériové
C¢islo certifikatu a datum a ¢as zruSenia certifikatu. Volitelne moze obsahovat
neprazdny zoznam rozsireni, ktoré upresnuji dovod zrusSenia certifikatu.

CRL obsahuje zoznam rozsireni (extenzii), podobne ako je to pri certifika-
te. Medzi tieto extenzie patria napr. poradové ¢islo CRL, ramec pdsobnosti
CRL® (CRL scope), zoznam entit pre ktoré je dané CRL urcené, atribtt
indikujuci ¢i ide o prirastkové CRL, a iné.

Vzhl'adom na moznu rozsiahlost zoznamu zrusenych certifikitov existuja
dva zékladné typy CRL: tplny a prirastkovy.

Uplné CRL obsahuje zoznam vietkych certifikatov, ktoré boli zneplatnené
a nevyprsala im doba platnosti. Vyhodou tohto rieSenia je, Ze mame vsetky
zneplatnené certifikaty spolu a nemusime spravovat viacero zoznamov. Ne-
vyhodou méze byt zlozita distribucia takéhoto zoznamu, v pripade velkého
mnozstva zruSenych certifikatov.

Naopak prirastkové CRL obsahuje len zoznam certifikatov, ktoré boli zru-
Sené po vydani predchadzajuceho CRL a nevyprsala im doba platnosti. Pri-

4Pozri [15].
5Tato extenzia sluzi na potencionélne strukttrovanie vydanych CRL na zaklade réznych
kritérii, napr. sériovych ¢isel certifikitov, dovodu ich zneplatnenia, apod.
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Obrazok 4.2: Struktira formatu CRL

rastkové CRL musi mat vo svojej extenzii nastaveny atribut, ktory indikuje,
ze ide o prirastkové CRL. Tento atribtat musi byt oznaceny ako kriticky.

Proces vydavania CRL bude opisany v sekcii 4.2.2. Blizsie informacie o
formate a obsahu CRL mozno néajst v prilohe.

Casova peciatka

Predstavme si situdciu ked Brano chce od Anny ziskat nie¢o cenné za ¢o je
ochotny zaplatit resp. pontknut nejaku protisluzbu. Braiio méze svoju volu
potvrdit elektronickym dokumentom, ktory digitalne podpise. Anna Branovi
uveri a sluzbu poskytne. Nasledne Brano poziada svoju certifika¢nii autoritu
o revokovanie certifikatu z dovodu kompromitécie sikromného kltuca. Teraz
Anna nemdze dokazat, ze dokument ktory obdrzala od Brana bol podpisany
v ¢ase ked bol este Brainov certifikat platny. RieSenim su casové peciatky —
time stamps.

Dalsim dévodom vyuzitia ¢asovych peciatok je moznost preukéizat plat-
nost digitdlneho podpisu aj po uplynuti doby platnosti k nemu prislicha-
jucemu certifikatu. V tomto pripade je mozné doveryhodne preukézat, Ze
dokument bol podpisany v deklarovanom case a teda nemohol byt neskor
falsovany ttoc¢nikom.

Casova peciatka T' sltzi na dokazanie:
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1. aktualnosti — 7" bola vytvorena v ¢asovom okamziku ;.
2. existencie — T bola vytvorena pred ¢asom ts.
3. poradia — ¢asova znacka T bola vytvorena pred ¢asovou znackou S.

Casovu peciatku vydava autorita nato uréena — obvykle certifikacna auto-
rita. Casova peciatka je informacia spojené s dokumentom za tc¢elom presne;j
identifikdcie datumu a ¢asu vytvorenia dokumentu a splha nasledovné krité-
ria:

e Je vytvorena na zaklade doveryhodného zdroja casu, ktory je synchro-
nizovany s nejakym oficidlnym zdrojom ¢asu.

e Je vytvorena len na zaklade platnej ziadosti.
e Je vytvorena v sulade s politikou ¢asovych peciatok.
e Je s dokumentom jasne zviazana.

Zachovanie integrity Casovej peciatky zaruci jej vydavatel (CA) tak, Ze ju
digitalne podpise. Vydavatel musi zverejnit prislusny certifikat, aby umoznil
overit platnost peciatky.

Proces vydavania casovych peciatok bude opisany v sekcii 4.2.2. Viac o
¢asovych peciatkach mozno najst v [2], pripadne [22].

Certifika¢na autorita

Institucia vydavajuca certifikaty verejnych klucov, zabezpecujuca ich distri-
btuiciu a revokovanie sa nazyva certifikacnd autorita — CA.

CA je tzv. doéveryhodnou tretou stranou, Co znamena, ze Anna a Brano
veria ze certifikaty, ktoré CA vydala a podpisala obsahuju len pravdivé, iplné
a aktualne tdaje.

Certifikacna autorita hraje vyznamnua tlohu v rameci infrastruktiary ve-
rejnych klacov. Certifikaéna autorita musi poskytnut klientom mnozstvo
sluzieb spéatych so spravou certifikitov. VzhIadom na rozsiahlost tejto témy
jej budeme venovat samostatnu cast 4.2.2.

Registracna autorita

Registracnd autorita — RA slazi na zabezpecenie kontaktu medzi CA a (po-
tencionalnymi) drzitelmi certifikdtov, ktoré tato CA vydala (vyda).

Dalo by sa povedat, ze RA je akési "pobocka” CA, kde sa vybavuju for-
mality spojené s registraciou, obnovovanim a revokovanim certifikatov.
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Kazdéa certifikacna autorita méa niekolko zmluvne zaviazanych registrac-
nych autorit, ktorych hlavnym cielom je komunikéicia s koncovym pouziva-
tefom. Medzi najbeznejSie ¢innosti registracnej autority patria:

e Prijimanie ziadosti o vydanie certifikatu.
e Overenie totoznosti pouzivatela.

e Overenie znalosti sikromného kluca (v pripade ze par klucov nie je
generovany prislusnou certifika¢nou autoritou).

e Odovzdanie vygenerovanych certifikitov, pripade zariadeni ktoré ich
uschovéavaju (napr. ¢ipové karty alebo USB tokeny).

e Prijimanie Ziadosti o zrusenie certifikatu.
e Komunikécia s prislusnou certifika¢nou autoritou.

Registra¢na autorita je zodpovedna za pravdivost tdajov obsiahnutych v
ziadostiach o vydanie certifikatu, pripadne jeho zneplatnenie. Tieto Ziadosti
potom posiela na spracovanie prislusnej certifika¢nej autorite.

Za ucelom overenia digitalneho podpisu v buddcnosti, méze byt dolezité
zistit ako vznikol prislusny certifikit. Registracna autorita by preto mala
archivovat Zziadosti pre vytvorenie resp. revokaciu certifikatov.

Drzitelia, overovatelia a podpisovatelia

Ziadatel o certifikat je osoba, ktora poda ziadost o vytvorenie certifikatu.
Tuato ziadost moze podat priamo certifikacnej autorite, alebo registracnej
autorite. Ziadatel o certifikat je zodpovedny za pravdivost tdajov, ktoré
poskytne registracnej alebo certifika¢nej autorite.

V niektorych implementaciach PKI je moZné aby si pouZivatel mohol
sam generovat kluce. V tomto pripade je zodpovedny za pouZitie dostatocne
silnych algoritmov a vhodného hardvéru.

Drzitel certifikitu ru¢i za spravne uloZenie sikromného klaca, prislu-
chajuceho k verejnému klti¢u uvedenému na certifikate, ktoré zabrani jeho
kompromitacii. V pripade, Ze ku kompromitéacii sikromného kltuca pred-
sa pride, je jeho vlastnik zodpovedny za okamzité upovedomenie prislusnej
certifika¢nej alebo registracnej autority.

Po vypr8ani platnosti certifikatu drzitel certifikditu musi poziadat regis-
tracnt autoritu o vydanie nového®.

6 Samozrejme len v pripade, Ze bol spokojny s certifikaénymi sluzbami a chce ich aj
nadalej pouzivat.
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Overovatel digitalneho podpisu je zodpovedny za kontrolu platnosti cer-
tifikditu verejného kluca, sluZiaceho na overenie podpisu dokumentu. Pri
tomto akte je povinny sa riadit smernicami a obmedzeniami’, uréenymi cer-
tifika¢nou autoritou, ktoré prislusny certifikit vydala. V pripade, Ze je tento
certifikat platny, moze na zaklade verejného kluca, ktory je v iom uvedeny
overit digitalny podpis dokumentu.

Podpisovatel je osoba, ktora zodpoveda za vytvorenie digitalneho podpi-
su. Podpis vytvara pomocou sukromného kl'aca, ktory prislicha k verejnému
kIicu uvedenému v certifikite. Pocas tvorby podpisu sa musi podpisovatel
riadit certifika¢nym poriadkom®, ktory vydala prislusné certifikacna autorita.

4.2.2 Ulohy certifika¢nej autority

Od typu certifika¢nej autority zavisi miera plnenia povinnosti a vyska posky-
tovanych zaruk. Je samozrejmé, ze narodné certifika¢na autorita, komercné
certifikacné autorita, ¢i certifikacna autorita ktora sa staré o skolské certifi-
katy bude mat rozdielnu ponuku sluzieb a teda aj zodpovednosti.

V tejto ¢asti si v hlavnych ¢rtach popiSseme procedury tykajtce sa spravy
certifikatov, ako aj iné povinnosti, ktoré by mala certifikacnéa autorita splnit,
bez ohladu na jej typ. Prirodzene miera plnenia tychto povinnosti sa bude
lisit v zavislosti od typu.

Vydéavanie certifikatov

Jedna z hlavnych tloh certifikacnej autority je vydéavanie certifikatov. Pre
splnenie tejto funkcie je potrebné:

1. Identifikovat pouzivatel'a — Certifika¢na autorita potrebuje poznat
identifikac¢né udaje ziadatela bez ohladu na to ¢ je generovany certifi-
kat anonymny alebo nie. Komunikaciu so Ziadatelom moze certifika¢né
autorita delegovat na jej registrac¢ni autoritu.

Certifika¢né autorita musi pridelit kazdému novému certifikdtu sériové
¢islo, ktoré bude jednoznac¢ne identifikovat certifikit v rdamci certifikac-
nej autority.

"Medzi tieto obmedzenia mézu patrit napr. obmedzenia kladené na spodsob pouZitia
verejného kltuca.

8Na jeho zaklade moézu byt obmedzené prostriedky, ktoré moéze podpisovatel pouzivat
napr. moZe pouZit len bezpe¢né zariadenia na vytvorenie digitalneho podpisu certifikované
nejakym vyrobcom alebo spliiajice nejaké normy, moze byt obmedzené procedira ako sa
mé podpis vytvorit, apod.
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2. Overit atributy kI'iéa — Certifikacna autorita musi skontrolovat je-
dinecnost paru klacov (aspon v ramci certifikacnej autority), aby sa
predislo kompromitécii sutkromného kluca. V pripade, Ze uZ existuje
certifikdt vydany s danym verejnym kltc¢om certifikacnéa autorita od-
mietne vydat novy certifikat a existujuici certifikit zneplatni. Samozrej-
me certifika¢né autorita upovedomi drzitela o zneplatneni certifikatu a
vyda mu novy.

Certifika¢né autorita by tiez mala overit ¢i pouzivatel pozna sikromny
kla¢ prislachajuci k verejnému klucu. Overenie tejto znalosti moze
byt zaloZené napr. na podpise nejakého Tubovolného dokumentu ktory
predlozi certifika¢na autorita. Samozrejme, Ze tato kontrola je nutna
len v pripade, ak si pouzivatel generuje kIuce sam.

3. Zmluvne potvrdit zavizky — Na zaver je potrebné zmluvne podchy-
tit existenciu spojenia medzi pouzivatelom a jeho certifikitom. Inak
by pouzivatel bol schopny popriet svoj digitalny podpis, pripadne by
nebol viazany certifika¢nym poriadkom vydanym certifika¢nou autori-
tou.

Certifikacné autorita musi pri generovani nového certifikitu oboznamit
pouzivatela s certifikacnym poriadkom ako aj s certifika¢nymi politikami a
obmedzeniami kladenymi na pouzivanie certifikatu. Zaroven je vhodné aby
pouZivatela oboznamila aj so zakladnymi procedtrami vytvarania digital-
nych podpisov ako aj s legislativou s tym spojenou.

ZruSovanie certifikitov

Ako sme uz skor uviedli dovodov pre revokovanie certifikatov moze byt viace-
ro. Certifika¢na autorita musi umoznit dostupnost sluzby zrusovania certifi-
katov 24 hodin denne. Zneplatnit certifikdt musi certifikacnéa autorita ihned’
po obdrzani autentickej Zziadosti o jeho revokovanie. Této ziadost zvycajne
byva iniciovand registra¢nou autoritou alebo priamo pouzivatelom. Auten-
tickost Zziadosti musi byt bezpodmienecna aby sme predisli DoS utokom.

Ziadost o zruSenie certifikitu mozno podaf napr. telefonicky, pomocou
posty alebo elektronicky napr. na zaklade vyplnenia formulara dostupného
na internetovej stranke certifika¢nej autority. Autenticita ziadosti moze byt
v kazdom z tychto pripadov vyrieSend zadanim tajného hesla, ktoré drzitel
certifikdtu uviedol v ziadosti o vydanie nového certifikatu.

Certifika¢né autorita je povinna viest dokumentaciu o tspesnych aj ne-
uspesnych pokusoch o revokovanie certifikatov. Téato dokumentacia musi
obsahovat najmé presny datum a ¢as prijatia ziadosti o revokaciu certifikatu
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resp. zistenia dovodu pre zruSenie certifikatu, dovod na zruSenie certifikitu
a udaje urc¢ujuce osobu ktora zrusenie certifikatu iniciovala.

Distribucia zoznamu revokovanych certifikatov

Certifika¢né autorita je zodpovedné za distribiiciu zoznamu revokovanych
certifikdtov. CRL musia byt publikované periodicky” a certifikacna autorita
musi zabezpecit aby informacie obsiahnuté CRL boli ¢o najaktualnejsie.

Pouzivatelia obvykle ziskavaji aktudlne CRL z internetovej stranky pri-
slusnej certifika¢nej autority. Certifikacné autorita moze navySe poskytovat
sluzbu prehladévania CRL zaloZent na adresérovej architekture.

CRL musia byt dostupné sirokej verejnosti. Vzhladom na to, ze CRL st
certifika¢nou autoritou podpisané, je tato inStitucia povinna zverejnit svoj
prislusny certifikat na viacerych miestach, tak aby bolo isté, ze bude vzdy
dostupny.

Podobne ako certifikaty, aj zoznamy zneplatnenych certifikitov musia byt
zalohované a archivované.

Distribticia a manazment certifikatov

Certifikacné autorita je zodpovedna za publikovanie verejnych certifikitov
na adresarovom servri. Nepovinnou sluzbou certifika¢nej autority moze byt
distribucia certifikatov priamo k pouZzivatelovi. Adresarovy server musi byt
pristupny pre vSetkych pouZzivatelov, najmé sluzba prehliadania zoznamu
revokovanych certifikitov, ktora by mala byt dostupna stéle.

Certifika¢né autorita tiez prevadzkuje doplnkové sluzby manazmentu cer-
tifikaitov. Mala by upozornit vlastnika certifikitu nejaké obdobie pred pri-
rodzenym vyprsanim platnosti certifikdtu. Certifika¢na autorita tiez musi
zalohovat certifikaty pre pripad zlyhania adresarového servra.

Vzhladom na to, Ze certifikdty su certifika¢nou autoritou podpisané, je
tato institicia povinna zverejnit svoj prislusny certifikat na viacerych mies-
tach tak aby bolo isté, ze bude vzdy dostupny.

Sluzba ¢asovych peciatok

V niektorych situaciach moze byt dolezité stanovit kedy vznikol podpis do-
kumentu. Ide najmaé o situécie ked:

1. v priebehu platnosti certifikatu bol tento certifikat zneplatneny. V tom-
to pripade je potrebné zistit, ¢i bol podpis vytvoreny pred okamzikom
zneplatnenia, alebo

9Za postacujicu periddu sa povazuje ¢asové rozpitie 12-24 hodin.
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2. doba platnosti certifikatu vyprsala a je potrebné urcit ¢i podpis vznikol
pred vyprsanim tejto doby, alebo

3. pravne predpisy vyzaduju urcenie okamziku kedy bol dokument pod-
pisany.

Z horeuvedenych dovodov vidiet, Ze je potrebné aby certifikacné autorita
poskytovala svojim zakaznikom sluzbu vydévania ¢asovych peciatok.

V nasledujtcej casti zjednodusene ilustrujeme proces poskytovania tejto
sluzby. Ak by mal citatel zaujem, detaily spojené s vydavanim casovych
peciatok moze najst v [19].

Proces vydéavania casovej peciatky prebieha nasledovne:

1. Ziadatel o Easovi peciatku vytvori digitalny odtlacok dokumentu, kto-
ry chce podpisat.

2. Ziadatel posle tento digitalny odtlacok spolu s inymi parametrami®”

autorite vydéavajicej Casové peciatky.

3. Certifikacné autorita overi ¢i je format ziadosti v poriadku. Ak nie,
proces vydavania ¢asovej peciatky ukon¢i a ¢asovu peciatku nevyda. O
tomto akte neskor Ziadatela informuje.

4. Ak je format ziadosti v poriadku, certifikacna autorita vytvori casova
peciatku. Zo spolahlivého zdroja ¢asu zisti aktualny ¢as a ten spolu
s digitalnym odtlackom zakoduje. Tito spravu potom podpiSe nato
uréenym stkromnym kIic¢om. K tomuto kItu¢u musi byt vydany ve-
rejne dostupny certifikat, aby bolo mozné overit autenticitu a integritu
vydanej Casovej peciatky. Takto podpisant spravu potom odosle zia-
datelovi. Této sprava reprezentuje ¢asovu peciatku.

Dokumentacia, certifikacny poriadok a technickd podpora

Vzhladom na rozsiahlu ¢innost certifikacnej autority je potrebné viest do-
kumentaciu. Podkladovy material pozostava z prevadzkovej dokumentacie,
bezpec¢nostnych pravidiel a internych smernic uréujicich procesy certifika¢nej
¢innosti.

1ONapriklad identifikitor pouZitej hagovacej funkcie, identifikator politiky ¢asovych pe-
¢iatok, “prilezitostné slovo — nonce”, pripadne iné informacie. Presny format ziadosti méze
Citatel najst v [19]
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Prevadzkova dokumentécia popisuje pravidla, na zéklade ktorych su ria-
dené procesy spojené s vydavanim a spravou certifikitov. V ramci prevadz-
kovej dokumentacie sii stanovené zodpovednosti, ktoré na seba prevezmu
subjekty!! vyskytujtice sa v procesoch stvisiacich s certifika¢nymi sluzbami.

NajdolezitejSou castou prevadzkovej dokumentacie je certifika¢ny poria-
dok, ktory popisuje najmé:

e Pre koho a za akych podmienok su certifika¢né sluzby urcené.
e Obmedzenia pri poskytovani sluzieb.

e Typy certifikitov poskytovanych certifika¢nou autoritou.

e Prava a povinnosti pouzivatelov.

e Pravidla pouzivania a zneplatiiovania certifikitov a procedury s nimi
spojené.

e Sposob spracovania tdajov a ich ochrany.

e Sposob a rozsah zverejnenia informécii suvisiacich s certifika¢nymi sluz-
bami (adresa certifika¢nej autority, prislusné certifikity certifikacne;
autority a iné).

Bezpecnostné pravidla stanovuju mieru zabezpecenia procesov spojenych
s vykonom certifika¢nych sluzieb. Na ich zaklade si moze zakaznik vybrat,
¢ dana certifika¢na autorita splita jeho poziadavky na bezpecnost. Ak certi-
fikacné autorita spracovava citlivé (napr. osobné) tdaje, bezpe¢nostné pra-
vidla musia spliat kritéria uréené statom. Dodrziavanie tychto pravidiel
kontroluje Stat.

Aj na zaklade tychto dokumentov je ur¢ené pravna zodpovednost certifi-
kacnej autority. Ak nastane problém a certifikacna autorita sa chce vyhnut
postihu, musi dokazat, Ze sa spravala podla zdkona a tychto pravidiel. Aj
preto je povinnost certifika¢nej autority viest dokumentaciu zakotvena v za-
kone.

Pre zvysSenie svojej konkurencieschopnosti moéze certifikacné autorita v
ramci centra podpory zriadit “callcentrum® alebo "helpdesk®, ktoré riesi prob-
lémy spojené s vytvaranim a overovanim digitalnych podpisov. Okrem tychto
voliteInych sluzieb musi poskytnit aj 24 hodinovu linku, kde mézu drzitelia
certifikdtov svoje certifikaty zneplatnit v pripade potreby.

1 Certifikacna autorita, registraéna autorita, ziadatel o certifikat, drzitel certifikatu, ...
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Archivacia

Certifika¢né autorita je povinné viest archiv v ktorom bude uchovéavat dosta-
to¢ne dlhi dobu informacie o prevadzkovej dokumentécii certifika¢nej autori-
ty, podpisovych politikach, politikdch ¢asovych peciatok, zozname vydanych
casovych peciatok, zaznamy o synchronizécii ¢asu a vsetkych vynimoénych
udalostiach v systéme ako aj archivy vydanych certifikatov a zoznamu zne-
platnenych certifikatov.

Archiv je uzitoény pri overovani podpisanych dokumentov, ktorych pri-
slusné certifikity uz nie su platné. Archiv moze byt vyuzity aj pri internej
alebo externej kontrole.

4.2.3 Model PKI

Pre spravne fungovanie PKI nebude stacit jedna certifika¢na autorita. Takto
navrhnuté infrastruktara je nerealizovatelna tak technicky ako aj legisla-
tivne. V pripade, Ze by sme mali jedina certifika¢ni autoritu, musela by
zvladnut poziadavky Sirokého spektra pouzivatelov. Tieto by sa menili v
zavislosti od narokov na cenu, bezpecnost a kvalitu riesenia. Certifikacna
autorita by preto musela vytvorit viacero produktov, ¢o by mohlo byt néroc-
né na technické aj personalne zdroje. Dalsim dovodom prec¢o potrebujeme
viacero certifika¢nych autorit je vytvorenie konkurencéného prostredia. Ak by
monopolné postavenie zneuzivat. No a na zéaver je potrebné dodat, ze ak by
islo o naozaj rozsiahlu PKI, jediné certifika¢na autorita by nebola schopné
stopercentne poskytovat svoje sluzby vSetkym pouzivatelom.

Ako rieSenie sa pontka vytvorit viac certifika¢nych autorit, ktoré budua
nasledne prepojené. Certifikacné autority mozno zalozit na rozli¢nych prin-
cipoch: narodné, organizacné, na zéklade komunit ¢i tirovne zabezpecenia.

Otéazka dovery v certifikat (a teda aj v udaje ktoré si v nom uvedené) je
dolezita pre overenie podpisu. Ak certifikat ktory prisliucha k sikromnému
kIi¢u, pomocou ktorého bol vytvoreny podpis nie je pre nas doveryhodny, ani
vytvoreny podpis nemoze byt pre nés doveryhodny. NasSa dovera v certifikat
je podmienena doverou'? k certifika¢nej autorite, ktora ho vydala.

V pripade ked certifikat ktory pouzivame pri overeni podpisu pochadza
od certifika¢nej autority, ktorej doverujeme'® a mame jej verejny kla¢ po-
stupujeme nasledovne: Overime si platnost certifikatu, t.j. overime si ¢i je
podpis na certifikiate platny (pomocou verejného kltuca certifikacnej autori-

1274 moze byt zaloZena na tom, Ze dana certifika¢na autorita splita podmienky na
vykonavanie certifika¢nych sluzieb ulozené zakonom.
I3Napr. je to certifika¢né autorita ktorej sluzby sami vyuzivame.
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ty ktora ho vydala), overime si, Ze certifikdt nebol revokovany, neuplynula
doba jeho platnosti a Ze neboli porusené obmedzenia, ktoré nan uvalil jeho
vydavatel.

V pripade ked je potrebny certifikat vydany inou certifikaénou autoritou,
ktora je ndm neznadma, potrebujeme overit aj certifikat ktory prislicha k
sikromnému klic¢u, ktory pouzila certifikacné autorita na jeho podpisanie.
Tento proces sa moze liSit v zavislosti od architektiry prepojenia a modelu
dovery medzi jednotlivymi certifikaénymi autoritami.

Stromova (hierarchicka) architektira

V pripade stromovej struktiry PKI, existuje tzv. korenovd certifikacnd au-
torita — KCA, ktora vydava certifikaty len inym certifika¢nym autoritam a
nie koncovym pouzivatelom. Tie modzu dalej poskytovat certifikacné sluzby
bud koncovym pouZivatelom alebo inym podriadenym autoritam. Tato ar-
chitektura sa da opisat stromom pricom uzly su certifikacné autority a listy
st pouzivatelia. Kazdy pouzivatel a kazda certifikacna autorita pozna ve-
rejny kIu¢ KCA. Na jeho zaklade mozno overit [ubovolny certifikit v ramci
architektury.

Viézba medzi C'A; a C'A; spociva v existencii korefiovej certifikacnej auto-
rity C'A, ktoré je nadradena tak C'A; ako aj C'A;. Anna — klient C'A; vlastni
verejny kl'i¢ C'A, a pomocou neho moze overit certifikat C'A; ktorej klien-
tom je Brano. Po overeni certifikditu C'A; mozno overit aj Branov certifikat.
Retaz overovania je znazornené na obrazku 4.3.

Sietova (mesh) architektara

Sietovd architektira modeluje infrastruktiru ako jednoduchy neorientovany
graf. Jednotlivé certifika¢né autority vytvaraji medzi sebou vazbu tak, Ze si
navzajom vydavaju certifikity. Tento proces sa nazyva kriZovd certifikdcia.

Vézba medzi CA; a C'A; vznikne prave vtedy ked medzi nimi existuje
cesta v grafe PKI. Takychto ciest moze existovat viacero. Sposob overovania
je znazorneny na obrazku 4.4.

Architektara a prax

Kazda z uvedenych architektur méa svoje vyhody aj nevyhody. Kym pri
hierarchickej architektire je vydévanie certifikatov inym certifika¢nym auto-
ritdm obmedzené len na bezprostrednych "potomkov®, v sietovej architektire
sa mozu vydavat Tubovolne. Z toho vyplyva, Ze pocet vydanych certifikdtov
inym certifikaénym autoritdm v hierarchii je n—1, kym v sieti to moze byt az
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Obrazok 4.3: Retaz overovania Branovho certifikatu na zaklade verejného
kIica korenovej certifika¢nej autority

(g) Na druhej strane, v sietovej architekture v pripade kompletného grafu

mozno overit platnost certifikatu priamo'*.

Pri hierarchickej struktire sa predpokladé Ze nadradenda CA vyda certi-
fikat len takej CA ktora splha jej bezpetnostné politiky. Pri sietovej archi-
tekture mozno predpokladat, Ze sa proces krizovej certifikacie uskutoc¢ni len
ak obe CA maju porovnatelnu uroven zabezpecenia.

Pri prepojeni uz existujucich PKI mozno vyuzit rézne pristupy. Mozno
pouzit od pociatku sietovu architektiru. Na prvy pohlad by sa toto rieSenie
mohlo pozdavat. Umoznuje vznik najkratsich ciest pre overovanie certifiké-
tov!®. Bohuzial v pripade kriZovej certifikdcie vii¢siecho poctu certifika¢nych
autorit vznikaja problémy s obnovovanim krizovych certifikatov ako aj s ich
manazmentom. DalSou nevyhodou je nejednoznacnost spocivajica v poten-
cidlnej existencii viacerych moznych ciest medzi jednotlivymi CA.

Je mozné pouzit hybridna architektaru kde sa budu krizovo certifikovat

14yzhladom na to, Ze kazda certifikaéna autorita je krizovo certifikovana s kazdou.
15V pripade pouzitia kompletného grafu.
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KriZova
certifikacia

Obréazok 4.4: Mozné prepojenie medzi Branom a Annou na zéklade mesh
architektury.

korenové certifika¢né autority jednotlivych hierarchickych PKI. Vyhodou je
lahSia realizacia tak z technického ako legislativneho hladiska. Tato Struk-
tiura umoznuje Iahka kontrolu v ramci jednotlivych komponentov PKI.

Pre lepsiu orientaciu by bolo teoreticky mozné vytvorit nova korenovi
certifikaéni autoritu pri spajani jednotlivych KCA. Toto rieSenie nardza na
problém technicky (nutnost vytvorit bezpe¢nostné politiky vyhovujice viet-
kym KCA ktoré ideme prepojit) ako aj legislativny resp. politicky (existencia
nadnarodnych infrastrukttr moze byt tazko uskutocnitelna).

Na zaver mozno pouzit tzv. premostujicu (bridge) certifikacni autoritu.
Premostujuca CA je navrhnuté Speciélne na prepojenie uz existujucich archi-
tektir PKI nezavisle na ich struktiure. Na rozdiel od sietovej Struktury bridge
CA nevydava certifikaty priamo pouZzivatelom. V pripade Ze bridge CA spé-
ja hierarchicki architektiru vytvori vztah s jej koreniovou CA. V pripade ze
pripojena architekttra mé byt sietové, tak sa bridge CA spoji (krizovo certi-
fikuje) s prave jednou certifika¢nou autoritou. V kazdom z predchadzajicich
pripadov CA ktora sa spojila s bridge CA je nazvana hlavnd (principal) CA.
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Obrazok 4.5: Mozné prepojenie existujucich PKI pomocou bridge CA.
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Kapitola 5

Legislativa upravujica
elektronicky podpis

V' predchadzajicej kapitole sme opisali administrativne a implementacné
problémy a rieSenia spojené s pouzivanim digitadlneho podpisu v praxi. V
tejto kapitole sa budeme venovat zakladnym pojmom a definiciam uvede-
nym v slovenskom zakone o elektronickom podpise ako aj jeho jednoduchému
vykladu.

5.1 Direktiva europskej tinie o elektronickom
podpise a Vzorovy zakon UNCITRAL o elek-
tronickom podpise

Vzorovy zakon komisie Organizacie spojenych nérodov pre medzinarodné
obchodné pravo! o elektronickom podpise (dalej len Vzorovy zakon) a Di-
rektiva Europskej tnie o elektronickom podpise” (dalej len Direktiva) maji
vela spolo¢ného. Obidva dokumenty boli vytvorené na zéklade nadnarodnej
iniciativy za ucelom zjednoduSenia procesu prijimania narodnych zakonov o
elektronickom podpise a ich lepSej interoperability. Vzhladom na to Ze tieto
dva dokumenty boli podstatnymi pomockami pri tvorbe slovenského zakona
o elektronickom podpise budem sa nimi zaoberat podrobnejsie.

!The United Nations Commission on International Trade Law — UNCITRAL
2Directive of the European Parliament and of the Council on digital signatures
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5.2 Vzorovy zakon UNCITRAL o elektronic-
kom podpise

5.2.1 Ucel a historia Vzorového zakona

Vzorovy zékon sluzi ako pravny text, ktory sa odporuca zapracovat do na-
rodnej legislativy®. Implementujtci $tat ma moznost niektoré casti zakona
vynechat pripadne modifikovat tak, aby vzniknuty zakon bol v silade s exis-
tujiicou narodnou legislativou. Toto je zasadny rozdiel medzi vzorovym zé-
konom a medzinarodnym dohovorom pri ktorom je moznost odchylit sa od
textu velmi obmedzena.

Cielom Vzorového zakona je:

e Vytvorit legislativny ramec za uc¢elom zniZenia rizika prili§ velkej od-
lisnosti jednotlivych narodnych zakonov ktoré upravuji problematiku
elektronického podpisu.

e Prispiet k pochopeniu problematiky elektronického podpisu.
e Pomoct k rozsireniu pouzivania elektronického podpisu.

e Umoznit zrovnoprévnenie elektronického podpisu s vlastnorué¢nym pod-
pisom.

e Zabezpecit technologicktl neutralitu ako aj nezavislost od vybranej im-
plementécie elektronického podpisu.

e Zaistit konzistenciu s existujiucim Vzorovym zékonom UNCITRAL o
elektronickom obchode.

UNCITRAL bol zalozeny v roku 1966. Jeho hlavnou tlohou je odstra-
novanie prekdzok medzinarodného obchodu. Po vytvoreni Vzorového zakona
UNCITRAL o elektronickom obchode sa komisia v roku 1996 rozhodla, Ze sa
zatne zaoberat problematikou digitalnych podpisov. Uastnici sa zhodli na
vytvoreni uniformnych pravidiel zaoberajuicich s otazkami legislativnej tpra-
vy certifikacnych procesov, digitalnej autentifikicie ako aj rozdelenim rizik
a zodpovednosti medzi pouzivatelov a poskytovatelov certifikacnych sluzieb.
V roku 1998 bola komisii predstavena pracovna verzia pravidiel, ktoré boli

3 Povodne mal byt text priamo odvodeny od ¢lanku 7 Vzorového zakona UNCITRAL
o elektronickom obchode. Otéazkou zostavalo akou formou by mal byt tento dokument
realizovany: zmluvné pravidlé, legislativne opatrenia, ¢i smernica. Nakoniec sa komisia
rozhodla pre formu legislativnych pravidiel s komentarom.
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neskor niekolkokrat revidované v roku 1999. Pracovné skupina ukonéila vy-
voj pravidiel v septembri roku 2000. 5. jila 2001 komisia schvalila Vzorovy
zékon.

5.2.2 Prehl'ad Vzorového zakona

Vzorovy zakon sa sklada z dvanastich ¢lankov upravujicich vyuzitie elektro-
nického podpisu v ramci komerénych aktivit. Presné znenie Vzorového zéko-
na ako aj jeho podrobny popis mozno najst v [23], popiSseme preto Vzorovy
zakon len jednoducho, pri¢om sa budeme snazit vysvetlit o com jednotlivé
¢lanky pojednavaju.

Clanok 1

Vymedzuje hranice pésobnosti Vzorového zékona, pricom kladie doéraz nato,
7e Vzorovy zakon nesmie anulovat ziadny zo zdkonov na ochranu spotrebitela.

Clanok 2

Clanok 2 sa venuje definicidm pojmov zndmych z PKI* ako aj pojmu elek-
tronického podpisu, datovej spravy a udajov na tvorbu podpisu.

Clanok 3

Rovnopravnosti elektronickych podpisov a technologickej neutralite sa venuje
¢lanok 3. Je v nom explicitne uvedené, ze ziadna metoéda vytvarania elektro-
nického podpisu nesmie byt diskriminovana v pripade, Ze splia poziadavky
ustanovené ¢lankom 6.

Clanok 4

Cielom ¢lanku 4 je poskytnut navod na interpretaciu Vzorového zékona stud-
nymi tribundlmi, sidmi, ndrodnymi a lokadlnymi administrativnymi autori-
tami. Uvadza, ze napriek lokdlnemu charakteru zakona je potrebné, aby
bol vysvetlovany s ohfadom na medzindrodnt komunitu aby sa zabezpecila
uniformné interpretacia Vzorového zakona.

4Ako sme uz spomenuli Vzorovy zékon je technologicky neutralny dokument a teda sa
neobmedzuje na pouzivanie digitalnych podpisov. Vzorovy zakon si vSak z ¢asti vypomaha
istymi rieSeniami znamymi z PKI. Su to najmaé certifikaty, poskytovatel certifika¢nych
sluzieb, podpisovatel a iné.
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Clanok 6

Clanok &islo 6 tvort jadro Vzorového zékona, pretoze vymedzuje pravnu ucin-
nost elektronického podpisu. Clanok slazi na zrovnopravnenie vlastnoruc-
nych a elektronickych podpisov a st v hom opisané nasledovné poziadavky
kladené na elektronicky podpis:

a) udaje na tvorbu podpisu st v kontexte ich pouZitia spojené s podpisova-
telom a s nikym inym,

b) tdaje na tvorbu podpisu su v ¢ase podpisovania pod kontrolou podpiso-
vatela a nikoho iného,

¢) je mozné zistit akiukol'vek zmenu elektronického podpisu vykonani po ¢ase
podpisania,

d) v pripade, Ze ucelom zakonnej poziadavky na podpis je poskytnut zaruky
integrity informacii, ku ktorym sa vztahuje, je mozno zistit akukolvek
zmenu tychto informaécii.

Clanok 7

Clanok 7 umoznuje prisluSnym narodnym autoritdm rozhodnut, ktoré im-
plementéacie elektronickych podpisov splhaji nariadenia ¢lanku 6, pricom ale
zaroven pozaduje konformnost s medzindrodnymi Standardmi. Umoznuje
vytvarat elektronické podpisy roznej véahy. Clanok 7 by nemal byt mylne vy-
kladany ako podpora diskriminécie cudzozemnych elektronickych podpisov.

Clanky 8,9,10,11

Clanky 8 a 11,9,10 pojednavaji o povinnostiach a préavach pouzivatelov,
poskytovatelov certifika¢nych sluzieb a uvadzaju podmienky za ktorych je
mozné poskytovatelom certifika¢nych sluzieb doverovat. Tieto ¢lanky vo
velkej miere kopiruju poziadavky kladené na poskytovatelov certifika¢nych
sluzieb (certifika¢né autority, registracné autority). Pouzivatel by mal pri
vybere poskytovatela certifika¢nych sluzieb na zaklade Vzorového zékona
zohladnit najma:

e financ¢né a Iudské zdroje,
e kvalitu softvéru a hardvéru,

e postupy a politiky spracovania certifikatov,
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e dostupnost informaécii pre podpisovatelov uvedenych v certifikatoch a
pre spoliehajice sa osoby (osoby overujtce resp. inak déverujuce pod-
pisom)

e pravidelnost a rozsah auditu nezavislym organom

e existenciu vyhlédsenia Statu, akredita¢ného organu alebo poskytovatela
certifika¢nych sluzieb o silade s horeuvedenymi podmienkami.

Tieto poziadavky priamo plynt z povinnosti jednotlivych entit v PKI, ktoré
sme opisali v predoslej kapitole.

Clanok 12

Napokon ¢lanok ¢islo 12 upravuje uznévanie zahrani¢nych certifikitov a elek-
tronickych podpisov. Stanovuje nezavislost elektronického podpisu od geo-
grafického umiestnenia jeho vzniku. Podstatna je miera jeho spolahlivosti.
Pri ur¢ovani miery spolahlivosti by mali zavazit narodné a medzindrodné
standardy, medzindrodné dohody, a iné podstatné skuto¢nosti.

5.3 Direktiva Eurdépskej tinie o elektronickom
popise

5.3.1 Ucel a historia Direktivy Eurépskej tinie o elek-
tronickom podpise

Direktiva je pravny dokument, ktory sice nemé priamu pravnu tu¢innost v
¢lenskych Statoch, ale §taty maju povinnost ju implementovat do svojich le-
gislativnych poriadkov. Slovensko sa v roku 2004 stalo ¢lenom Eurdpskej
unie, a preto muselo zosuladit svoju legislativu s eurépskou. Z toho dévodu
bolo potrebné aby Slovensky zakon o elektronickom podpise splial poziadav-
ky kladené Direktivou

Direktiva kladie poziadavky, ktoré maju byt splnené poskytovatelmi slu-
zieb vztahujice sa na elektronicky podpis ako aj spojené s podpisujicou a
overujucou stranou a prava, ktoré tieto strany maju. Komisia stanovila za
zékladné ciele Direktivy nasledovné body:

e Vytvorit legislativny rdmec upravujici pouzivanie elektronického pod-
pisu.

e Zabezpecit zrovnopravnenie elektronického a vlastnoru¢ného podpisu.
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e Zabezpecit technologicku neutralitu realizacie elektronickych podpisov.
e Pomoct k rozsireniu pouzivania elektronickych podpisov.

e Zaistit kompatibilitu jednotlivych narodnych zakonov v ramci Europ-
skej 1inie za ucelom plného vyuzitia potencialu elektronického podpisu.

e Podporit rozvoj elektronického obchodu.

e Umoznit obmedzenie vyuzitia istych typov elektronickych podpisov na
urc¢ité ucely.

e Podporit vyuzivanie elektronickych podpisov v uz existujicich systé-
moch.

V roku 1997 sa staty Eurépskej tnie dohodli na jednotnom postupe rie-
Senia problému elektronického podpisu. Direktiva bola schvalena 13.12.1999
a zakonodarné organy jednotlivych ¢lenskych krajin mali za tlohu zostladit
svoju legislativu s Direktivou najneskodr do 19.7.2001.

5.3.2 Prehl'ad Direktivy
Uvod

Podobne ako Vzorovy zakon aj Direktiva v tivode vymedzuje rdmec pdsob-
nosti a ciele Direktivy®.

Definicie

Definicie uvedené v Direktive si rozsiahlejSie aj obsiahlejsie ako vo Vzorovom
zakone. Uvedieme len najpotrebnejsie, plné znenie Direktivy mozno najst v
prilohe.

Elektronicky podpis st tudaje v elektronickej podobe, ktoré st pripoje-
né alebo logicky spojené s inymi elektronickymi tdajmi a ktoré sluzia ako
metoda autentizacie.

Zaruceny elektronicky podpis je elektronicky podpis, ktory:

a) je vyluéne spojeny s podpisujucim (vyhradne priradeny podpisujacemu),
b) umoznuje identifikovat podpisujuceho,

c¢) je vyhotoveny prostriedkami, ktoré moze podpisujici udrziavat vylucne
pod svojou kontrolou,

®Preambula a ¢lanok 1 Direktivy
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d) je takym spdsobom spojeny (zviazany) s tdajmi, na ktoré sa vztahuje, ze
mozno zistit akikol'vek neskorsiu zmenu tudajov.

Certifikat je elektronické potvrdenie, ktoré spaja tdaje na overenie pod-
pisu s osobou a potvrdzuje totoznost tejto osoby.
Kvalifikovanyj certifikdt je certifikat, ktory obsahuje nasledovné tdaje:

) tdaj (oznacenie), Ze certifikat je vydany ako kvalifikovany certifikat
) oznacenie poskytovatela certifikacnych sluzieb a $tatu, v ktorom ma sidlo,
¢) meno podpisujiceho alebo pseudonym, ktory sa ma ako taky identifikovat,
)

priestor (miesto) pre Specificky atribut (charakteristicky znak) podpiso-
vatela, ktory bude zaradeny na certifikit podla toho, ¢i to vyzaduje ucel
certifikatu,

e) udaje na overenie podpisu, ktoré zodpovedaji udajom na vytvorenie pod-
pisu, nad ktorymi ma podpisujuci kontrolu,

f) oznacenie zaciatku a konca doby platnosti certifikatu,
g) identifikacény kod certifikatu,

h) zaruceny elektronicky podpis poskytovatela certifika¢nych sluzieb, ktory
certifikat vydal,

i) pripadne obmedzenia rozsahu pouzitia certifikitu,
j) pripadne obmedzenia hodnoty transakcii, na ktoré sa ma certifikat pouzit

a poskytuje ho poskytovatel certifika¢nych sluzieb ktory je akreditovany resp.
spliia poziadavky prilohy 2 Direktivy.

Poskytovatel certifikacnych sluzieb (PCS) je institucia (arad) alebo préav-
nické osoba alebo fyzicka osoba, ktora vyhotovuje (vystavuje) certifikaty ale-
bo poskytuje iné sluzby suvisiace s elektronickym podpisom.

Dobrovolnd akreditdcia je povolenie stanovujice prava a povinnosti pre
poskytovanie certifika¢nych sluzieb udelené na zaklade ziadosti prislusného
poskytovatela certifika¢nych sluzieb sluzieb verejnou alebo stkromnom ingti-
taciou, ktora je prislusna stanovit prava a povinnosti a vykonavat dozor nad
ich dodrziavanim, pricom poskytovatel certifika¢nych sluzieb nie je opravne-
ny vykonévat prava vyplyvajice z povolenia skor, ako dostane rozhodnutie
tohto organu.

Bezpecné zariadenie pre vytvdranie elektronického podpisu je prostriedok
na vytvorenie podpisu, ktory spliia nasledovné podmienky:
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1. Bezpec¢né zariadenia na tvorbu podpisov musia vhodnymi technickymi
prostriedkami a postupmi prinajmensom zarucit Zze:

a) udaje na vytvorenie podpisu pouZité na zhotovenie podpisu sa mo-
zu prakticky vyskytnat iba jeden krat a ich utajenie je dostatocne
zabezpecené,

b) tdaje na vytvorenie podpisu pouzité na zhotovenie podpisu nemo-
zu byt s dostatocnou istotou odvodené a Ze podpis je za pouzitia
stucasne dostupnej technologie chraneny pred falSovanim,

c¢) udaje na vytvorenie podpisu pouzité na zhotovenie podpisu mozu
byt spolahlivo chranené opravnenym podpisujicim pred pouZitim
inymi osobami.

2. Bezpecné zariadenia nesmu pozmenit podpisované tdaje a nesmi za-
branit tomu, aby sa tieto tdaje zobrazili podpisovatelovi pred podpi-
sovanim.

Direktiva d'alej definuje dalsie pojmy spojené s vytvaranim elektronického
podpisu. St to: ddaje na vytvorenie podpisu, udaje na overenie podpisu,
zariadenie pre overovanie elektronického podpisu a iné.

Pravna tuéinnost elektronického podpisu plyniica z Direktivy

V podstate by sme moli rozdelit elektronické podpisy ako ich pozna Direk-
tiva na dva zakladné typy: "obycajny* elektronicky podpis a “kvalifikovany*
elektronicky podpis. Tieto dva typy maju z Direktivy plyniicu réznu pravnu
vahu.

"Obycagnyg“ elektronicky podpis slizi najmé na metédy autentizécie (ne-
musi sluzit na zarucenie integrity).

"Kvalifikovany® elektronicky podpis zaru¢i tak autentizaciu podpisovatela
ako aj integritu dokumentu. "Kvalifikovany“ elektronicky podpis musi spliiat
nasledovné podmienky:

a) Je to zaruceny elektronicky podpis.
b) Je zalozeny na kvalifikovanom certifikate.

¢) Bol vytvoreny pomocou bezpe¢ného zariadenia na vytvorenie elektronic-
kého podpisu.

"Kvalifikovany*“ elektronicky podpis mé na zéklade Direktivy rovnaku
pravnu vahu ako vlastnoruény podpis®.

6C1anok 5 odsek 1 Direktivy
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Direktiva kladie za povinnost ¢lenskym $tatom neupierat pravnu tcinnost
elektronickym podpisom len z doévodu, Ze elektronicky podpis’:

e je v elektronickej forme, alebo
e nie je zaloZzeny na kvalifikovanom certifikite, alebo

e nie je zalozeny na kvalifikovanom certifikite vydanom akreditovanym
poskytovatelom certifikacnych sluzieb, alebo

e nebol vytvoreny za pomoci bezpecného zariadenia na vytvéaranie elek-
tronickych podpisov.

Tu je podstatné uvedomit si rozdiel medzi ekvivalentnostou s vlastnoru¢nym
podpisom a neupretim pravnej tuc¢innosti. Totiz elektronickému podpisu kto-
1y nie je “kvalifikovany*, neméze byt upretd pravna ucinnost®, ale nikde nie
je povedané, Ze pravna ucinnost musi byt ekvivalentna s tc¢innostou vlast-
noru¢ného podpisu. Je teda na rozhodnuti prislusnych préavnych sStruktar
akt vahu priradia danému elektronickému podpisu. Tento proces sa moze
lisit od pripadu k pripadu v zavislosti od schopnosti preukéazat jednotlivé
bezpecnostné atribiity elektronického podpisu.

Elektronické podpisy maju pomerne Sirokt skalu vyuzitia. V zévislosti
od pouzitia je urc¢ena aj pozadovana bezpec¢nost na elektronicky podpis. Z
tohto dovodu existuja horeuvedené kategorie. Slovenska legislativna tprava
definuje pojem elektronického podpisu a zaruceného elektronického podpisu.
Tieto dva pojmy by sa dali prirovnat k “oby¢ajnému* a “kvalifikovanému‘
elektronickému podpisu. Aj preto sa v tabulke 5.1 venujem najzavaznej$im
rizikdm, ktoré su spojené s vyuzitim elektronickych podpisov a ich rieseniu
v zavislosti od typu pouzitého elektronického podpisu. Téato tabulka umozni
ilustrovat a odovodnit poziadavky kladené na “kvalifikovany“ podpis.

7Clanok 5 odsek 2 Direktivy
8Clanok 5 odsek 2 Direktivy
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Tabulka 5.1: Porovnanie rieSenia rizik “kvalifikovanym*
a "obycajnym elektronickym podpisom

Riziko

|

Kvalifikovany podpis

‘ Obyc¢ajny podpis

PCS si ponechal kopie vyda-
nych ddajov potrebnych pre
vyhotovenie podpisu.  Tie-
to mozu byt zneuzité napr.
na vytvaranie falosnych pod-
pisov alebo na naruSenie do-
very v podpis urc¢itého pouzi-
vatela.

PCS nepouziva standardné a
dostatocne silné kryptosysté-
my na podpisovanie certifika-
tov, alebo nestanovuje pravid-
14 ktoré by vylucovali pouzitie
takychto kryptosystémov (aj
v ramci pouzivatelov).

PCS nema dostato¢ne kvalifi-
kovany personal, a preto ne-
poskytuje certifika¢né sluzby
v pozadovanom rozsahu alebo
v dostatoénom c¢asovom limi-
te (napr. sluzbu revokovania
certifikatov).

Je zalozeny na kvalifikova-
nom certifikite vydanom po-
skytovatelom certifika¢nych
sluzieb, ktory musi splhaf
podmienky uvedené v prilo-
he 2 Direktivy.

Riziko je teda prenesené na
organ ktory vykonaval ak-
reditaciu, pripadne kontrolu
splnenia poziadaviek Direkti-
vy a na samotného PCS, kto-
ry sa zodpoveda kontrolnému
uradu.

Pouzivatel musi sam overit
spolahlivost PCS, ¢o modze
byt naro¢né, az nemozné.

Podpisovatel tvrdi, Ze certifi-
kat verejného kluca bol v ¢a-
se vytvorenia podpisu (pomo-
cou zodpovedajuceho sikrom-
ného klaca) neplatny (napri-
klad z dovodu kompromitacie
udajov potrebnych pre vytvo-
renie podpisu).

Vydavatel  kvalifikovaného
certifikitu je povinny zaru-
¢it, ze datum a cas vydania
a zneplatnenia certifikitu je
mozné urc¢it presne. Toto je
mozné zabezpeCit pomocou
vydavania CRL resp. OSCP.
Pre zviazanie dokumentu
s datumom a casom jeho
podpisania je navysSe nutné
pouzit  sluzbu  ¢asovych
peciatok poskytovanu akre-
ditovanym poskytovatel om
certifika¢nych sluzieb.

Pouzivatel nie je schopny
preukazat platnost podpisu
bez vyuzitia sluzby ¢asovych
peciatok.
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Tabulka 5.1: Pokracovanie

Riziko

|

Kvalifikovany podpis

‘ Oby¢ajny podpis

Kvalifikovany certifikat bol
pouzity aplikdciou, ktora ne-
povoluje vyuzitie kvalifikova-
nych certifikitov (pouzivatel
si neuvedomil, Ze pouziva
kvalifikovany certifikdt a vy-
tvoril “kvalifikovany podpis®).
Pripadne pouZzivatel predpo-
kladé pouzitie kvalifikovaného
certifikdtu ale dany certifikat
kvalifikovany nebol.

Kvalifikovany certifikat mu-
si obsahovat tdaj o tom, Ze
bol vydany ako kvalifikovany
certifikat.

Podpisovatelovi sa pred pod-
pisanim nezobrazil podpisova-
ny dokument spravne, doku-
ment bol podpisany svojvol-
ne (nezamerne), udaje kto-
ré su potrebné pre vytvore-
nie podpisu boli kompromito-
vané, podpis nie je dostatocne
kryptograficky silny, .. ..

"Kvalifikovany“ podpis je vy-
tvoreny pomocou bezpecné-
ho zariadenia na vytvore-
nie elektronického podpisu.
Toto zariadenie zabezpecuje
aby uvedené rizika boli mini-
malizované na najnizsiu moz-
nu uroven — pozri definiciu
tykajucu sa bezpecnych za-
riadeni pre vytvaranie elek-
tronického podpisu.

Pouzivatel musi zabezpedit
korektni procedturu podpi-
sovania. V pripade pouzi-
tia osobného pocitaca je pri-
najmensom potrebné nain-
Stalovat najnovsie aktualizé-
cie antivirusov, bezpecnostné
zaplaty a zaistit Ze na poci-
ta¢i nie je spusteny ziadny
nevyziadany program (spy-
ware, malware, ...). Takis-
to je potrebné sa presvedcit,
ze dokument je prezentovany
spravne t.j. je zobrazeny ce-
ly (vratane pismen ktoré su
malé, alebo napisané "bielou
farbou na bielom podklade®

).
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Pravna zodpovednost poskytovatel'ov certifikaénych sluzieb

Vydavatel kvalifikovanych certifikitov ruc¢i za spravnost a uplnost informécii
uvedenych v certifikate”, registraciu a revokaciu certifikatov. Vydavatel kva-
lifikovanych certifikdtov si musi overit ¢i idaje urcené pre vytvorenie podpisu
st vo vyhradnom vlastnictve podpisovatela a ¢i udaje pre vytvorenie a ove-
renie podpisu koreSponduju'® (v praxi to znamena overit ¢ overovaci kIaé
prisliucha k podpisovému kl'acu).

Poskytovatel certifikacnych sluzieb mé pravo indikovat isté obmedzenia
vzhladom na vydany kvalifikovany certifikat. Tieto obmedzenia musia byt
jasne definované a musia sa vztahovat na sposob pouZitia certifikatu''. Po-
skytovatel certifikacnych sluzieb potom nie je zodpovedny za Skody, ktoré
boli spésobené pouzitim kvalifikovaného certifikitu v nestilade s obmedze-
niami.

Poskytovatel certifikaénych sluzieb, ktory vydal kvalifikovany certifikat
je zodpovedny za Skody sposobené fyzickej alebo préavnickej osobe, ktora nan
spoliehala, pokial nie je schopny dokazat, Ze Skody nevznikli jeho nedbalos-
tou.

Ostatné opatrenia

Direktiva zavéizuje ¢lenské staty k uznavaniu kvalifikovanych certifikatov vy-
danych v inych ¢lenskych krajinach. Tieto certifikity musia mat rovnaku
vahu ako certifikaty vydané v danej krajine za podmienok Ze:

a) vydavatel certifikitu spliia podmienky ulozené Direktivou a bol akredito-
vany v inom ¢lenskom State, alebo

b) poskytovatel certifikacnych sluzieb zriadeny v ramci Spolocenstva, ktory
spliia poziadavky ustanovené Direktivou sa zarudil za certifikat, alebo

c) certifikat resp. poskytovatel certifika¢nych sluZieb je uznany na zaklade
bilateralnej alebo multilateralnej zmluvy medzi Spolo¢enstvom a tretimi
krajinami alebo medzinarodnymi organizaciami.

Direktiva d'alej udava povinnost poskytovatela certifikacnych sluzieb ochra-
novat osobné udaje, vytvara novy organ — "Vybor pre Elektronicky podpis®
a stanovuje jej povinnosti.

9Je treba podotkntit Ze tak ako cela Direktiva aj tato ¢ast sa venuje len otvorenym (nie
uzavretym) systémom.

10Clanok 6 Direktivy

Pprikladom takéhoto obmedzenia moze byt cenovy strop, ktory nesmie podpisana trans-
akcia presiahnut.
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5.4 Zhrnutie: ¢o by mal upravovat zakon o elek-
tronickom podpise

Zakon o elektronickom podpise musi jasne definovat svoj ramec pésobnosti.

Vzhladom na svoj technicky podtén by mal Zakon o elektronickom podpi-
se obsahovat potrebné definicie uviadzajice nové pojmy do legislativy. Medzi
tieto patria pojmy popisujtce: elektronicky podpis, digitalny dokument, ida-
je potrebné pre vytvorenie resp. overenie elektronického podpisu, (bezpe¢né)
zariadenie potrebné pre vytvorenie resp. overenie podpisu, certifika¢né sluz-
by, pojem poskytovatela certifikacnych sluzieb a pojem akreditacie. Tato
Cast zakona je kriticka pre jeho spravny vyklad, flexibilitu, a G¢innost v pra-
xi.

Pre zarucenie dostatocnej bezpecnosti by zédkon mal upravovat sposob
pouzitia elektronického podpisu. Mal by definovat procediry a podmienky,
za ktorych je vytvoreny elektronicky podpis platny ako aj podmienky pre
spravne overenie platnosti podpisu. V tomto popise moze byt uvedené ke-
dy je potrebné vyuzivat bezpecné zariadenie pre vytvorenie podpisu, sluzbu
¢asovych peciatok, aky format podpisu mozno vyuzivat, za akych podmie-
nok je certifikat platny a za akych podmienok moéze (by mal) poskytovatel
certifika¢nych sluzieb certifikit zneplatnit.

Ucinnost zakon zaru¢i definovanim zodpovednosti jednotlivych entit v
ramci PKI, vytvorenim kontrolného organu a ur¢enim sankcii v pripade nedo-
drziavania tychto pravidiel. Medzi tieto subjekty patria najmé: certifikacné
a registracné autorita ako poskytovatelia certifika¢nych sluzieb, pouzivatelia
a kontrolny organ. Ich povinnosti st opisané v kapitole 4 venujicej sa PKI.

Zékon by mal urcit v akych pripadoch a za akych podmienok je elektronic-
ky podpis ekvivalentny s vlastnoru¢nym, pripadne akd ma pravnu uc¢innost.
Zakon moze zaviest viacero druhov podpisov. Ak tak urobi mal by stanovit
rozdiely medzi nimi a urcit, ktory typ ma aka pravnu vahu. Zaroven by mal
stanovit kedy a za akych podmienok sa moze, pripadne za akych podmienok
sa nemoze pouzit dany typ podpisu.

V ramci zdujmu rozsirenia vyuzitia elektronického podpisu je potrebné,
aby zékon upravoval podmienky pre cezhranicné uznavanie certifikatov ako
aj rozsah ich platnosti.

Nakoniec musi samozrejme zakon zohladnit aj netechnické poziadavky
(zarucit konformnost s existujtcou legislativou).
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5.5 Slovensky zakon o elektronickom podpise

V roku 2002 Narodna rada Slovenskej republiky schvalila zédkon o elektro-
nickom podpise. Zakon v prvom rade zavadza pojem elektronického podpisu
do slovenskej legislativy, urc¢uje podmienky jeho pouzivania a stanovuje za
akych okolnosti je elektronicky podpis pravne ekvivalentny s vlastnoru¢nym
podpisom. Tymto sposobom zékon umoznuje zrovnopravnit elektronické do-
kumenty s papierovymi. Pri tvorbe zakona sa vychadzalo z nasledujtcich
poziadaviek a predpokladov:

1. Bolo by vhodné aby zakon bol ¢o najviac flexibilny a konformny s uz
existujicimi technologickymi standardmi a inymi zakonmi o elektro-
nickom podpise. Vzhladom na réznorodé Standardy aj zakony toto
bolo prakticky nerealizovatelné. Preto sa tvorcovia zakona (aj z dévo-
du vstupu SR do EU) rozhodli pouzit ako vychodisko pre poslanecky
navrh Direktivu EU o elektronickom podpise.

2. Zakon ma za tlohu, z dévodu jeho technologického ladenia, vniest do
slovenskej legislativy nové pojmy. Tieto pojmy sa tykaju oblasti kryp-
tologie a informacnej bezpetnosti. Mnohé z nich st prevzaté zo Vzoro-
vého zédkona a Direktivy a za ucelom predidenia ich zlej interpretacie
st konkretizované.

3. Podobne ako Vzorovy zékon a Direktiva sa aj slovensky zakon venuje
tprave pouzivania elektronického podpisu len v otvorenych systé-
moch. Medzi tieto nepatria napr. informacné systémy finanénych in-
stitucii, 8kol, stkromnych firiem, ... ktoré nie st pristupné verejnosti. V
pripade, Ze by sa zakon aplikoval aj na tieto systémy vzniknuté bezpec-
nostné poziadavky by nemuseli zodpovedat realite. Mohlo by sa stat,
ze by takéto poziadavky znemoznili prevadzku systému ¢i uz z dévodu
finan¢ného alebo organizacného. Napriek tomu v pripade ak sa ztcast-
nené strany nedohodnt inak, mézu sa riadit zakonom o elektronickom
podpise aj v uzavretych systémoch. Zékon sa takisto nevztahuje na
pouzivanie elektronického podpisu v systémoch zaoberajicich sa uta-
jovanymi skuto¢nostami. Doévod je opacny ako v predoslom pripade.
Takéto systémy maju vyssie naroky z hladiska bezpecnosti.

4. Direktiva aj Vzorovy zakon definuji elektronicky podpis v technolo-
gicky neutralnom zmysle. Tento spdsob umoznuje pokryt aj budice
potencionalne realizacie elektronického podpisu, ktoré nie st zalozené
na digitdlnom podpise. Problém spojeny s tymto riesenim je v jeho
zlozitej implementacii. V pripade prili§ v8eobecne stanoveného zako-
na, tento by sa stal neu¢innym a nerealizovatelnym v praxi. Preto
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sa tvorcovia zakona rozhodli realizovat (podobne ako vdcsina krajin
so zéakonom o elektronickom podpise) elektronicky podpis na zéaklade
digitalneho podpisu.

5. Na zéaver tvorcovia zédkona museli zohl'adnit uz existujuce zakony tak,
aby novovytvoreny zékon nebol s nimi v rozpore. Bolo treba niektoré
zékony upravit najmé z dévodu zrovnopravnenia elektronického pod-
pisu s vlastnoru¢nym.

V tejto casti sa budeme venovat jednoduchému vykladu slovenského za-
kona o elektronickom podpise. Jeho plné znenie mozno néjst v [27], preto sa
skor zamerame na objasnenie zakladnych pojmov, procedir a zodpovednosti
vyplyvajacich zo zakona. Na zaver spomenieme za akych podmienok je elek-
tronicky podpis pravne ekvivalentny s vlastnoru¢nym a priblizime pripravo-
vand novelu zakona. Pre lepSiu zrozumitelnost a TahSiu orientaciu nebudeme
uvadzat presné definicie uvedené v zékone, ale vyberieme len najpodstatnej-
Sie podmienky ku ktorym uvedieme aj ich stru¢né zdoévodnenie.

5.5.1 Definicie
Digitalny a elektronicky dokument

Zakon pre svoje neskorSie potreby definuje pojem digitdlneho dokumentu.
Digitalnym dokumentom sa rozumie ¢iselne kodovany dokument (pricom do-
kument je neprazdna konecné postupnost znakov). Vzhladom na to, Ze znaky
nemusia byt len pismena, takito definicia pokryva bezné texty, pocitacové
programy, zvukové zaznamy, obrazové zaznamy a akékolvek iné udaje, ktoré
sme schopni reprezentovat digitalne. Ako bolo spomenuté zakon implemen-
tuje elektronicky podpisu za pomoci digitdlneho podpisu. Digitalny podpis
je matematicka konstrukcia, ktora ¢islu reprezentujuicemu dokument priradi
¢islo reprezentujtce podpis. Preto je potrebné, aby bol dokument koneény a
neprazdny. K takto ur¢enému dokumentu sme potom schopni jednoznacne
priradit ¢islo reprezentujice dokument — zakédovat ho.

Na zéklade digitalneho dokumentu je definovany elektronicky dokument.
Elektronicky dokument je digitalny dokument uchovavany na fyzickom nosici,
prenasany alebo spracovavany pomocou technickych prostriedkov elektrickej,
magnetickej, optickej alebo inej forme. Téato definicia zahiha uz aj fyzicka
realizaciu dokumentu (moéZe to byt dokument ulozeny v poéitaci, prechadza-
juci poéditacovou sietou, ...).
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Prostriedky na vyhotovenie elektronického podpisu

Zakon dalej definuje pojmy sikromného klica, verejného klica. Tieto pojmy
sme opisali v casti 3.2.3. V tej istej kapitole sme opisali aj prostriedky na
vyhotovenie elektronického podpisu. Zékon ich definuje ako technické zaria-
denie alebo programové vybavenie alebo algoritmy ktoré slizia na vytvorenie
elektronického podpisu. Prikladom technického vybavenia méze byt osobny
pocitac, ¢ipova karta spolu s ¢itackou kariet, USB token. Prikladom prog-
ramového vybavenia su aplikacie sliiziace pre vytvorenie digitalneho podpisu
— napr. Microsoft Outlook, Mozilla Thunderbird, pripadne Specidlny softvér
na vytvaranie elektronického podpisu, ktory moéze byt certifikovany kontrol-
nym tradom. Prikladom algoritmov st podpisové schémy (RSA, DSA, El
Gamal, ...) a haSovacie funkcie (MD5, SHA-1, SHA-2, ...).

Elektronicky podpis a bezpec¢né zariadenie na vyhotovenie elektro-
nického podpisu

Elektronicky podpis je informacia pripojené alebo inak logicky spojena s elek-
tronickym dokumentom, ktord musi splhat tieto poziadavky:

a) nemozno ju efektivne vyhotovit bez znalosti sikromného klica a elektro-
nického dokumentu,

b) je mozné efektivne overit na zaklade znalosti dokumentu a verejného kl'a-
¢a prislichajiceho k stikromnému klaéu'?, Ze elektronicky dokument ku
ktorému je tato informacia pripojena je totozny s dokumentom na zéklade
ktorého bola tato informacia vytvorena.

Na rozdiel od vlastnoruc¢ného podpisu kde je podpis priamo tc¢astny na doku-
mente, elektronicky podpis nie je sticastou elektronického dokumentu. Preto
je elektronicky podpis definovany ako informécia spojena ¢ logicky prepoje-
na s podpisanym dokumentom. KedZe podpisany elektronicky dokument nie
je nijako modifikovany procedurou podpisovania, tzn. nevieme urcit ¢i bol
dokument podpisany len na zéklade samotného dokumentu, je za podpisany
dokument povazovany len elektronicky dokument ku ktorému je dostupny aj
jeho elektronicky podpis.

Ako je zname zo sekcie 3.2.3 digitalne podpisy nie st absolutne bezpec-
nou kryptografickou konstrukciou. Znamena to, Ze k verejnému kluc¢u sme
schopni v kone¢nom case zistit sukromny kIu¢. Podstatné je, ze to nevie-
me spravit efektivne, t.j. takéto odvodenie sikromného kluca by vyziadalo

12Pouzitého k vyhotoveniu podpisu.
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enormné™® mnozstvo prostriedkov a ¢asu. Téato podmienka je pre spravnu

definiciu elektronického podpisu kriticka. Existuje totiz len malo Sifrovych
systémov, ktoré zarucuju absolitnu bezpecnost a tieto systémy su v praxi
pre implementéciu elektronického podpisu nepouZzitelné. Medzi tieto systé-
my mozeme zaradit, napriklad Vernamovu ifru'*. Ako sme uZ spomenuli'®,
Vernamova Sifra sa v praxi pouziva len velmi méalo a je pre implementaciu
elektronického podpisu absoliitne nevhodna. Keby sme vSak znizili svoje
naroky a pozadovali len absolutne bezpecny prenos kluca, “stacil® by nam
prenos kltca pomocou kvanotvej kryptografie. Co sa tyka kvantovej kryt-
pografie, ta je zatial viac-menej len vo vyskumnom Stadiu. Dosiahli sa sice
isté vysledky tykajuce sa kvantového prenosu kryptografickych klicov, ale v
komercnej sfére sa kvantova kryptografia zatial nepouziva a pravdepodobne
sa nebude pouzivat ani v blizkej budicnosti.

Druh& podmienka zaruc¢uje schopnost elektronického podpisu zachovat
integritu dokumentu. Takto definovany elektronicky podpis teda spliia zé-
kladné atribaty podpisu — zviazanost s dokumentom a integritu dokumentu.
Zviazanost s podpisovatelom je zabezpecena na zéklade certifikitov.

Elektronicky podpis mozno vytvorit viacero spdésobmi v zavislosti od po-
uzitého technického vybavenia. Rozne spdsoby vytvorenia podpisu sposobia
roznu urovein moznej ochrany podpisu pred jeho falsovanim. Zakon z toho
dovodu definuje pojem bezpecného zariadenia na vyhotovenie elektronického
podpisu. Pod tymto pojmom sa rozumie prostriedok na vyhotovenie elek-
tronického podpisu. Podrobné poziadavky kladené na takyto prostriedok su
definované vyhlaskou ¢. 539 Narodného bezpecnostného tradu. Na zaklade
tohto vyhlasenia bezpe¢né zariadenie musi najmaé:

a) ochranit sikromny kl'a¢ pouZivany na podpisovanie. Takéto zariadenie
nesmie umoznit neautorizovany export sikromného kla¢a. Bolo by tak-
tiez vhodné aby zariadenie neumoznilo odvodenie kltca za pomoci tzv.
postrannych kanélov. Téato metoda spociva v odvodeni sukromného kl-
¢a na zaklade nepriamej informécie o procese podpisovania. Medzi takéto
informéacie moze patrit napr. dlzka trvania podpisovacej procediry alebo
mnozstvo spotrebovanej energie pri podpisovani,

b) pracovat so schvalenymi podpisovymi schémami, algoritmami a paramet-

13Na zaklade [7] by za pouzitia 114 poéitacov s procesorom Pentium III taktovanym
na 500 MHz a 170Gb pamite trvalo rozbitie klI'a¢a RSA dlzky 1024 priblizne 3 miliony
rokov. V pripade, Ze mé ¢itatel zaujem, moze sa o tematike dozvediet viac v [8], [6] a na
internetovej stranke The New RSA Factoring Challenge.

14Bohuzial bolo dokazané, Ze pre realizaciu absolatne bezpe¢ného kryptosystému potre-
bujeme nahodny kI'i¢ rovnakej dlzky ako je sprava (Pozri [, str. 21]).

5Pozri 3.2.1
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rami tychto algoritmov,

c¢) zabezpedit ochranu pred neautorizovanou a nedetekovatelonou modifika-
ciou zariadenia,

d) zabezpecit overenie identity operatora,
e) pri zapnuti vykonat samocinné testovanie

Body a), ¢), d) a e) zaru¢ia neschopnost tto¢nika neopravnene manipulovat
so zariadenim.

Bod b) méa dve pri¢iny. Prvou je zabezpecenie kompatibility vytvorenych
podpisov s medzindrodnymi Standardmi. Tou druhou je kontrola dozoruji-
ceho tradu nad moznymi prostriedkami potrebnymi pre vytvorenie podpisu.
Takto sa da predist pouzitiu neoverenych proprietarnych schém a algoritmov,
ktoré sa sice mozu zdat na prvy pohlad bezpecné ale v kone¢nom désledku
mozu byt I'ahko prelomitelné.

Podobne ako Direktiva EU o elektronickom podpise aj slovensky zakon
definuje dva druhy elektronického podpisu. Zaruceny elektronicky podpis je
elektronicky podpis ktory spliia nasledovné poziadavky:

a) je vyhotoveny pomocou sikromného klica, ktory je uréeny na vyhotove-
nie zaruceného elektronického podpisu,

b) mozno ho vyhotovit len s pouzitim bezpecného zariadenia na vyhotovo-
vanie elektronického podpisu,

¢) sposob jeho vyhotovovania umoziuje spolahlivo urcit, ktora fyzicka osoba
zaruceny elektronicky podpis vyhotovila,

d) na verejny kla¢ patriaci k stkromnému kla¢u pouZitému na vyhotovenie
zaruc¢eného elektronického podpisu je vydany kvalifikovany certifikat.

Tieto poziadavky kladené na zaruceny elektronicky podpis sa z velkej
miery prebrané z Direktivy Zaruceny elektronicky podpis prakticky zodpo-
vedé "kvalifikovanému* elektronickému podpisu. Stru¢né zdévodnenie pozia-
daviek som uviedol v tabulke 5.1.

Certifikat verejného kl'uca

Pre tuplné splnenie poziadaviek kladenych na podpis musi existovat proce-
dura, ktora zviaze identitu podpisovatela s jeho elektronickym podpisom.
Toto zékon riesi zavedenim pojmu znameho z PKI. Certifikdt verejného kli-
¢a je elektronicky dokument, ktorym vydavatel certifikatu potvrdzuje, ze v
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certifikate uvedeny verejny klIac¢ patri osobe, ktorej je certifikit vydany. Cer-
tifikat sa sklada z tela certifikitu a z elektronického podpisu tela certifikatu.
Tento podpis je podpisom vydavatela certifikitu a zarucuje overovatelovi Ze
certifikdt nebol neopréavnene modifikovany. Telo certifikaitu obsahuje najma:

a) identifika¢né udaje vydavatela certifikatu,

b) identifikacné ¢islo certifikatu,

c¢) identifika¢né udaje drzitela certifikatu,

o

)

verejny klac drzitela certifikatu,

f

)

)

)

) datum a ¢as zaciatku a konca platnosti certifikatu,

)

) identifikaciu algoritmov, pre ktoré je uvedeny verejny kIa¢ urceny,
)

identifikaciu algoritmov pouzitych pri vyhotoveni elektronického podpisu
tela certifikatu.

g

Identifikacné udaje vydavatela certifikdtu st potrebné pre overenie pravosti
certifikdtu. Vydavatel certifikitu moze totiz certifikdt medzicasom zneplat-
nit. Bez znalosti vydavatela overovatel nie je schopny overit platnost certi-
fikdtu ani jeho integritu (nema verejny kla¢ vydavatela uréeny na overenie
podpisu certifikatu).

Ako identifikacné tdaje drzitela certifikitu'® moze sluzit aj pseudonym,
ale v tomto pripade vydavatel certifikdtu musi tieto udaje ako pseudonym aj
jasne oznacit. Zaroven vydavatel certifikitu musi poznat pravé identifikac¢né
udaje drzitela.

Z dovodu existencie viacerych moznych algoritmov implementujicich di-
gitalny podpis je potrebné, aby certifikat obsahoval tidaje o algoritme, ktory
bol pouzity pri jeho podpisovani. Takisto musi jasne urc¢ovat pre aky algorit-
mus je verejny kIuc¢ uvedeny v certifikite uréeny. Overovatel nemé iny zdroj
odkial by zistil aky algoritmus zvolil podpisovatel pri tvorbe elektronické-
ho podpisu. Ak overovatel nepouZije spravny overovaci algoritmus, nebude
schopny korektne overit elektronicky podpis patriaci k danému dokumentu.

Platnost certifikitu je obmedzena kvoli podmienenej bezpecnosti asymet-
rickej kryptografie. Dizka platnosti certifikitu zavisi od kryptografickej sily
sikromného kl'i¢a. Tato moze zavisiet od dlzky kla¢a a od pouzitych algo-
ritmov. Blizsie som sa tejto tematike venoval v 3.2.4.

16]dentifika¢né tdaje mozu byt: meno, priezvisko, e-mailova adresa, url, datum narode-
nia, zamestnanie, ...
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Zékon takisto definuje pojem kriZového certifikdtu, ktory sme opisali v
sekcii 4.2.3.

Nato aby sme boli schopni rozlisit zaruceny elektronicky podpis od oby-
¢ajného definuje zédkon kvalifikovany certifikdt. Kvalifikovany certifikat moze
byt vydany bud akreditovanou certifika¢nou autoritou fyzickej osobe alebo
inej certifikacnej autorite (ako kvalifikovany krizovy certifikat). Druhym moz-
nym vydavatelom je Narodny bezpec¢nostny trad. Ten vydéava kvalifikované
certifikaty certifikacnym autoritam, ktoré splnili podmienky potrebné pre ak-
reditaciu. Podstatné je, ze kvalifikovany certifikdt musi obsahovat informaciu
o tom, ze je kvalifikovany. V pripade absencie tohto idaju nie sme schopni
jednoznacne rozlisit kvalifikovany certifikat od obycajného, kedze sa po fy-
zickej stranke tieto elektronické dokumenty nijako neodlisuju. Kvalifikovany
certifikdt musi byt podpisany zaru¢enym elektronickym podpisom vydavate-
la. Tato poziadavka sa javi Gplne prirodzena, pretoZe nemé zmysel pouZivat
slabsi podpis na ochranu silnejsieho. Kvalifikovany certifikdit musi mat v sebe
uvedené obmedzenia na pouZitie (v pripade Ze nan vydavatel takéto obme-
dzenia kladie). Format a obsah kvalifikovaného certifikdtu upravuje vyhlaska
¢. 538 Narodného bezpecnostného tradu.

Zoznam zrusenych certifikatov

Platnost certifikitu moéze byt ukoncend eSte pred vyprsanim doby uvedenej
v certifikite. Doévodov moze byt viacero a st opisané v kapitole 4 venuju-
cej sa PKI. ZruSenie platnosti certifikaitu neznamena jeho fyzické zrusenie.
Certifikat ako elektronicky dokument stale existuje, preto je potrebné, aby
jeho vydavatel zarucil mechanizmus na zaklade ktorého su schopni jednotlivi
pouzivatelia zrusené certifikaty identifikovat. Zékon prevezmuc rieSenie zna-
me z PKI zavadza pojem zoznamu zruseniyjch certifikdtov. Zoznam zrusenych
certifikatov je elektronicky dokument skladajici sa z tela zoznamu zrusenych
certifikatov a elektronického podpisu tela zoznamu. Vydavatel zoznamu pod-
piSe Specidlne na to uréenym sikromnym kltc¢om telo zoznamu za ucelom
ochrany jeho integrity a autenticity.
Telo zoznamu obsahuje:

a) identifikacné udaje vydavatela certifikitov, ktory spravuje tieto certifiké-
ty,

b) datum a ¢as vydania zoznamu zrusenych certifikatov,

¢) datum a ¢as najneskorsieho vydania dalsieho zoznamu zrusenych certifi-
katov,
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d) zoznam identifika¢nych ¢&isiel certifikiatov, ktoré boli zrusené spolu s da-
tumom a Casom ich zrusenia.

Prvé dve podmienky su zrejmé. Identifikacné udaje vydavatela su po-
trebné pre pouzivatela z dvoch dévodov. Za prvé pouzivatel potrebuje ziskat
prislusny certifikat vydavatela aby bol schopny overit elektronicky podpis te-
la dokumentu a tym aj integritu zruSenych certifikatov. Za druhé pouZzivatel
potrebuje istotu, Ze nim hladany zoznam zruSenych certifikdtov bol vydany
vydavatelom od ktorého zoznam naozaj ziadal.

Déatum a cas vydania zoznamu sluzi na overenie jeho aktualnosti. V pri-
pade, Ze pouzivatel overuje podpis, ktory vznikol po vydani tohto zoznamu
nemodze si byt isty tym, Ze certifikdt potrebny na overenie podpisu nebol
zruSeny, napriek tomu Ze nie je stcastou zoznamu zrusenych certifikitov. V
takom pripade, ak bol certifikat nasledne zruseny, sa objavi v dalSom zo-
zname zruSenych certifikitov. Pouzivatel sa dozvie termin vydania dalsieho
zoznamu z aktuélneho zoznamu, ktory ma k dispozicii.

Najpodstatnejsia ¢ast zoznamu zruSenych certifikitov je zoznam identi-
fikacnych ¢isiel revokovanych certifikitov. K tymto ¢islam musia prislichat
aj presné casy zruSenia, pretoze obvykle na zaklade certifika¢ného poriadku
drzitel zodpovedéa za Skody sposobené zneuzitim certifikitu do doby kym
nepredlozi certifikacnej autorite autenticku ziadost o jeho zrusenie.

Casova peciatka

Casovd peciatka dokladuje existenciu elektronického dokumentu v istom ca-
sovom okamihu. Této skutocnost je dolezita v pripade snahy popriet elek-
tronicky podpis zo strany podpisovatela. Podpisovatel moze tvrdit Ze jeho
sikromny kI'a¢ bol kompromitovany, zneplatnit prislusny certifikat a tym aj
podpis ur¢itého dokumentu. Avsak ak vieme jednoznacne urcit, ze dokument
bol podpisany este pred zneplatnenim certifikatu, vieme aj to Ze podpis s nim
spojeny je platny a teda podpisovatel nie je schopny svoj podpis popriet.
Zakon definuje ¢asovu peciatku ako informéciu pripojenu alebo inak logic-
ky spojenu s elektronickym dokumentom, ktora musi spliiat tieto poziadavky:

a) nemozno ju efektivne vyhotovit bez znalosti sikromného kli¢a uréeného
na tento ucel a bez elektronického dokumentu,

b) na zaklade znalosti verejného kl'aca patriaceho k sikromnému klaéu po-
uzitému pri jej vyhotoveni mozno overit, Ze elektronicky dokument, s
ktorym je spojené, je zhodny s elektronickym dokumentom pouzitym na
jej vyhotovenie,

72



¢) vyhotovila ju akreditovana certifikacna autorita pouzitim siukromného
kIi¢a urceného na tento ucel,

d) mozno ju vyhotovit len pouzitim bezpe¢ného zariadenia na vyhotovovanie
casovej peciatky,

e) umoznuje jednozna¢ne identifikovat datum a cas, kedy bola vyhotovena.

Prvé tri podmienky su kritické pre bezpecnost ¢asovych peciatok. Kedze
poskytovatel sluzieb ¢asovej peciatky musi byt doéveryhodna tretia strana,
je vhodné aby tieto sluzby vykonévala akreditované certifika¢na autorita, na
ktorej ¢innost dozera prislusny kontrolny organ. Tento fakt je podstatny aj
preto, Ze ¢asova peciatka zastava podstatni ulohu pri vytvarani niekolkych
typov zaruc¢eného elektronického podpisu.

Certifikacna autorita, registracna autorita a Urad

Vydavatelom certifikitov a inStituciou ktora sa staré o ich spravu je dovery-
hodné tretia strana. Zakon preberd opét pojem znamy z PKI — certifikacnd
autorita. Organ zabezpecujuci komunikaciu klienta s certifikaénou autoritou
sa nazyva registracnd autorita. Ustrednym kontrolnym organom Statnej spra-
vy pre elektronicky podpis je Narodny bezpecnostny trad (dalej len Urad).
Povinnostiam a tlohdm tychto institicii sa venujem v ¢asti 5.5.2.

Certifika¢né sluzby a certifika¢né ¢innosti

Zakon definuje certifikacnou sluzbou najmé vydavanie certifikitov, zrusova-
nie platnosti certifikitov, poskytovanie zoznamu zrusenych certifikatov, po-
tvrdzovanie existencie a platnosti certifikatov, vyhladavanie a poskytovanie
vydanych certifikatov.

Certifikacnou ¢innostou rozumie zakon poskytovanie certifika¢nych slu-
zieb, prijimanie ziadosti o vydanie certifikitu, vedenie evidencie, prevadzku
potrebnych technickych zariadeni a ind ¢innost potrebnt na zabezpecenie
poskytovania certifika¢nych sluzieb.

5.5.2 Ulohy a povinnosti plyntice zo zakona
Povinnosti certifikaénej autority

Prvoradou povinnostou certifikacnej autority je vydévanie certifikdtov verej-
nych kla¢ov a ich sprava. Okrem tychto povinnosti zdkon umoziuje certi-
fika¢nej autorite v sulade s Direktivou vykonavat aj iné ¢innosti, ktoré su
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chapané ako podnikanie'”. Medzi tieto mozu patrit napriklad rozne Skolenia
alebo vypomoc pri budovani siikkromnych PKI.

Povinnosti kladené zakonom na certifika¢nta autoritu by sa dali rozdelit

do nasledovnych kategorii. Povinnosti tykajice sa:

a)
b)
c)

)

d

zverejnenia udajov o certifikacnej autorite,
vydavania a spravy certifikitov,

organizacnej Struktury a zabezpecenia procesov,
vedenia archivu.

Certifika¢né autorita musi eSte pred zacatim svojej ¢innosti zverejnit rele-

vantné udaje. Tieto adaje pomdzu pouzivatelovi pri vybere medzi jednotlivy-

m

a)

f

i certifika¢nymi autoritami. Medzi tieto zo zakona patria predovsetkym'®:

certifikacny poriadok, ktory obsahuje najmé informacie pre koho a za
akych podmienok poskytuje sluzby, typy vydavanych certifikitov, pra-
va a povinnosti pouZivatelov svojich sluzieb, vzor ziadosti o poskytnutie
sluzby, pravidla pouzivania a zruSovania certifikitov,

technické Specifikacie, forméaty, normy a Standardy pouzivané pri vykoné-
vani ¢innosti,

cennik svojich platenych sluzieb a zoznam bezplatne poskytovanych slu-
zZieb,

obmedzenia pri poskytovani svojich sluzieb, ak také existuju,
spOsob overenia totoznosti ziadatela o poskytnutie svojich sluzieb,

informacie o svojej akreditécii.

Asi najpodstatnej$imi kritériami pre pouZivatela st obmedzenia, cennik a

n

forméacia o akreditacii. Na zaklade tychto kritérii je schopny rozhodnut &

dany typ certifikitu vyhovuje jeho poziadavkam.

Cinnosti tykajice vydéavania a spravy certifikitov sme opisali v sekcii

4.2.2. Zéakon tieto aktivity upravuje, pricom kladie déraz nato, aby pocas
vykonu certifika¢nych ¢innosti nebolo mozné zo strany certifikacnej autority
vyhotovovat kopie sikromnych kIacov, alebo uchovavat udaje o sikromnych

17812 odsek 2 z215/2002
18812 odsek 5 z215/2002
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kla¢och pouzivatelov jej sluzieb!”. Dalsou podstatnou poziadavkou zo stra-
ny zakona je existencia zmluvy medzi Ziadatelom a certifikacnou autoritou.
Tato zmluva moze byt vo forme pisaného dokumentu podpisaného vlastno-
ruénym podpisom, alebo vo forme elektronického dokumentu podpisaného
zaru¢enym elektronickym podpisom?’.

Certifikacné autorita je zodpovedna za pravdivost a tplnost tdajov uve-
denych v certifikatoch ktoré vydala. Ak certifika¢na autorita zisti, ze tieto
udaje nie su pravdivé alebo kompletné je povinné zaradit certifikit do zo-
znamu zruSenych certifikditov (CRL). Okrem tejto situécie sa certifikdt moze
dostat do CRL aj ak o zrusenie poziada vlastnik certifikitu, alebo o tento akt
poziada sud, alebo sa zisti Ze sikromny kIa¢ prisluchajaci k verejnému klIacu
uvedenému na certifikite pozna ina osoba ako drzitel certifikdtu. Certifikac-
na autorita je zo zdkona povinna pravidelne vydavat CRL?!. Certifika¢na
autorita moze dobrovolne poskytovat sluzbu on-line overovania certifikatov.

Z hladiska organizac¢nej struktiry a zabezpecenia procesov je certifika¢na
autorita povinna mat vypracované bezpec¢nostné pravidla a pravidla na vykon
certifika¢nych ¢innosti. Tieto pravidla musi samozrejme dodrziavat. O tychto
pravidlach je povinné informovat tak pouzivatela certifika¢nych sluzieb ako
aj iné pravnické alebo fyzické osoby, ktoré o ne preukazu opravneny zaujem.
Certifika¢né autorita je dalej povinné informovat pouzivatela o zakladnych
procediirach spojenych s vytvaranim a overovanim elektronického podpisu.

V pripade, Ze certifika¢na autorita chce zvysit svoju konkurencieschop-
nost, moéze poskytovat tzv. akreditované certifikacné sluzby. Takéato cer-
tifika¢na autorita musi najprv prejst procesom akreditacie, ktory vykonéva
Urad. Sucastou tohto procesu je aj externy audit, ktory vykonéava nezavis-
14 auditorska spolocnost. Tato spoloénost musi splhat kritéria, ktoré vydal
Urad vo vyhlagke ¢. 540. V pripade tspesného ukonéenia procesu akredita-
cie, moze akreditovana certifika¢na autorita vydavat kvalifikované certifikaty,
ktoré st nutnou podmienkou pre vyuzivanie zaruceného elektronického pod-
pisu. Urad &pecifikuje aké podmienky musi spliaf akreditovana certifikacné
autorita. Tieto st presne opisané vo vyhlaske ¢. 540 NBU a preto spomeniem
len najdolezitejsie. Certifikacné autorita musi zabezpecit:

a) obmedzeny vstup do jej chranenych priestorov. Standardny postup moze
mat vynimky obmedzené na nevyhnutné a okamzité rieSenie havarijnych
stavov,

b) existenciu fyzicky oddelenych priestorov sluziacich pre archivaciu a zalohu
dolezitych udajov. Tieto priestory musia byt adekvatne chranené,

19814 odsek 1 z215/2002
Dtamtiez

21§14 odsek 1 bod i z215/2002
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¢) nepretrziti prevadzku na trovni poskytovania sluzby registracie poziada-
viek na funkciu ¢asovej peciatky,

d) vedenie archivu,
e) vedenie dokumentécie a prevadzku svojej internetovej stranky,

f) existenciu a dodrziavanie bezpe¢nostnych pravidiel tykajucich sa vykonéa-
vania certifika¢nych ¢innosti,

Akreditovana certifikacna autorita musi okrem tychto podmienok spliat
aj podmienky ktoré su kladené na obycajné certifikacné autority. Navyse nie-
ktoré z tychto podmienok sa musia riadit podla prisnejsich pravidiel. Medzi
tieto napriklad patri presne stanoveny formét poriadku akreditovanej certi-
fikacnej autority ako aj presny format dokumentu zaoberajtceho sa Struk-
tarou pravidiel na vykon certifika¢nych ¢innosti. Akreditované certifikacné
autorita musi navySe oboznamit pouZivatela s informéciami o technickych
produktoch, procedtrach a zariadeniach, ktoré oznaéil Urad za vhodné pre
pouzitie s zarucenym elektronickym podpisom.

Ak Ziadatel o akreditaciu splnil podmienky na udelenie akreditacie podla
tohto zakona, Urad do 90 dni od prijatia Ziadosti rozhodne o akreditécii a
certifika¢nej autorite vystavi certifikat.??. Rad by som poukézal na vagnu for-
muléciu zodpovednosti Uradu. Zakon ponechéva rozhodnutie o akreditovani
na Urad v pripade, Ze certifikaéna autorita splnila podmienky na akredita-
ciu. Urad musi rozhodnit do 90 dni a to kladne alebo zaporne. V pripade,
7e Urad rozhodne zaporne certifika¢na autorita neziska akreditéciu napriek
tomu ze spliia podmienky na jej udelenie. Myslim si, ze vzhladom na to Ze
zédkon hovori o tom, Ze certifikacna autorita podmienky na akreditaciu uz
splnila, urad by ju mal bezpodmienec¢ne akreditovat. Tvorcovia zédkona prav-
depodobne touto formuléciou mali na mysli to, ze trad rozhodne do 90 dni
o tom ¢i certifikacné autorita splnila podmienky akreditacie urc¢ené zakonom
a na zaklade tohto rozhodnutia akreditaciu prideli alebo neprideli.

Uloha registraénej autority

Funkciou registrac¢nej autority je sprostredkovanie komunikacie medzi klien-

tom a certifika¢nou autoritou. Registracna autorita je zodpovedna najmé
23

za:

a) prijimanie ziadosti o vydanie certifikatu,

22813 odsek 4 z215/2002
23§91 odsek 4 z215,/2002
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b) kontrolu suladu tdajov uvedenych v Zziadosti s tdajmi v predlozenom
preukaze totoznosti.

Registracna autorita moze dalej prijimat Ziadosti o zrusenie certifikdtov ako
aj poskytovat iné certifikacné sluzby.

Registra¢na autorita podlieha certifika¢nému poriadku prislusnej certifi-
kacnej autority. Tato mé za povinnost kontrolovat dodrziavanie jednotlivych
pravidiel. Ich vzajomny vztah je upraveny zmluvou medzi certifika¢nou au-
toritou a danou registracnou autoritou.

Povinnosti pouzivatelov

Drzitel certifikitu je zodpovedny za:
a) uvedenie spravnych a tplnych informéacii pri vyplhani ziadosti o certifikat,

b) ochranu svojho sikromného klaca, a v pripade jeho kompromitacie musi
bezodkladne poziadat prislusnu certifikacnt alebo registra¢nt autoritu o
jeho zruSenie.

Strata alebo vyzradenie sikromného kli¢a moze mat za dosledok schop-
nost protivnika vytvarat falosné podpisy. Tento akt by sposobil financéné
skody a nastrbil by doveru v elektronicky podpis.

Podpisovatel je povinny riadit sa zakonom a certifikaénym poriadkom,
najmé castou popisujicou proces vytvorenia podpisu. Je povinny brat na
zretel obmedzenia ktoré vydala certifikacna autorita na certifikit verejného
klaca, ako aj obmedzenia stanovené certifikaénym poriadkom a zédkonom
tykajice sa produktov a technologickych pomdcok, ktoré méze pouzivat pri
procese vytvorenia podpisu.

Overovatel podobne ako podpisovatel sa musi riadit zakonom a certifi-
kaénym poriadkom, pricom musi najmé spravne overit platnost certifikatu,
ktory pouziva na overenie elektronického podpisu. Na tento ti¢el moze pouzit
prostriedky urc¢ené zakonom vyhovujuce certifikacnému poriadku prislusne;j
certifika¢nej autority.

Poziadavky na produkty pre elektronicky podpis

Produkty pre elektronicky podpis by sa dali zhrnut do troch kategorii: pro-
dukty na vyhotovovanie (zarucenych) elektronickych podpisov, produkty na
vyhotovovanie a uchovéavanie (kvalifikovanych) certifikitov a produkty pre
overovanie (zarucenych) elektronickych podpisov.
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Produkty na vyhotovovanie zarucenych elektronickych podpisov musia
najmé spolahlivo chranit v nich uloZzeny sukromny kIa¢ pred zneuzitim ne-
povolanou osobou. Medzi tieto produkty patria napr. bezpecné zariadenia
na vytvorenie elektronického podpisu.

Na vyhotovovanie a uchovéavanie kvalifikovanych certifikitov sa musia po-
uzivat také zariadenia a postupy, ktoré zabranuja ich falSovaniu. Ak by sa
podarilo ziskat sukromny klac certifikacnej autority umoznilo by to vydavat
falosné certifikaty alebo zoznamy zneplatnenych certifikatov, v zavislosti od
typu klaca ktory by sa ziskal. Takyto ttok na certifika¢ni autoritu by mohol
viest ku katastrofickym nésledkom az k skolabovaniu PKI.

Na overovanie zarucenych elektronickych podpisov sa musia pouzivat
technické zariadenia a postupy, ktoré zabezpecia, ze:

a) podpisany elektronicky dokument sa pri overovani zaruc¢eného elektronic-
kého podpisu nezmeni,

b) zaruceny elektronicky podpis sa spolahlivo overi a vysledok overovania sa
spravne zobrazi,

¢) mozno uréit, ¢i podpisany elektronicky dokument je zhodny s elektronic-
kym dokumentom, ku ktorému bol zaruceny elektronicky podpis vyhoto-
veny,

d) overovatel moze urcit osobu, ktorej zaruceny elektronicky podpis patri a
pouzitie pseudonymu je jasne vyznacené.

Urad vyda zoznam nim certifikovanych produktov ktoré spliaji horeuve-
dené poziadavky. Tento zoznam sluzi akreditovanym certifika¢nym autori-
tam, aby si zvolili konkrétne produkty, ktoré budi pouzivané na podpisovanie
a overovanie zarucenych elektronickych podpisov a na vyhotovovanie a ucho-
vavanie kvalifikovanych certifikitov. Urad nemusi nutne posudzovat vetky
produkty uvedené v zozname ale moze sa spoliehat aj na medzinarodné cer-
tifika¢né a Standardiza¢né orgény.

Urad

Urad je najvyssim organom Statnej spravy pre elektronicky podpis. Jeho
ulohou je vykonavat dohl'ad nad dodrziavanim zakona o elektronickom pod-
pise a je zaroven najvyssou (koreniovou) certifika¢nou autoritou v Slovenskej
republike.

Urad vykonava kontrolu a akreditéciu certifikaénych autorit. Tieto mu
z toho dévodu musia umoznit pristup k svojim systémom a poskytnut po-
trebnt dokumentaciu. Urad takisto rozhoduje o akreditéacii zahrani¢nych
certifikaénych autorit.
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Urad vedie zoznam vsetkych (akreditovanych) certifikaénych autorit po-
sobiacich na Slovensku. Akreditovanym certifikaénym autoritam vydava kva-
lifikované certifikaty verejnych klucov. Tymto im umoziuje vydavat kvalifi-
kované certifikaty pre svojich klientov.

V pripade ze akreditovana certifikacné autorita ukonéi svoju ¢innost trad
zrudi jej certifikat verejného klac¢a. Certifikaty nou vydané prejdua pod spravu
inej akreditovanej certifika¢nej autority, alebo ak Ziadna akreditovana certi-
fika¢na autorita tieto certifikity neprevezme, prevezme ich turad.

Dalsou vyznamnou tlohou dradu je sledovanie medzinarodnych standar-
dov a posudzovanie stiladu medzinadrodne certifikovanych produktov s do-
macimi kritériami. Dévodom je zarucenie interoperability slovenskych elek-
tronickych podpisov s medzindrodnymi Standardmi. balej sa tymto zaruci
dostato¢na miera bezpecnosti produktov pouzitych slovenskymi certifika¢ny-
mi autoritami.

5.5.3 Typy elektronického podpisu plynitice zo zakona a
procediiry s nimi spojené

Vo v8eobecnosti by sa typy elektronickych podpisov uvedenych v Slovenskom
zékone o elektronickom podpise dali rozdelit na dve hlavné skupiny. St nimi
obycajny elektronicky podpis a zaruceny elektronicky podpis. Urad dalej
Specifikuje zaruceny elektronicky podpis vo vSeobecne zaviaznej vyhlaske. V
nej uvadza jednotlivé formaty zaruc¢eného elektronického podpisu ako aj spo-
sob jeho vyhotovenia a overenia. V tejto ¢asti popiSem sposob vytvorenia a
overenia elektronického podpisu v zavislosti od jeho typu.

Podpisovanie elektronickych dokumentov

Vyhotovenie "obyc¢ajného” elektronického podpisu nie je zo zdkona v pod-
state nijako obmedzené. Téato procedura je v zakone opisana nasledovne:
Podpisovatel vyhotovi elektronicky podpis elektronického dokumentu tak,
7e na zaklade svojho sukromného klaca a elektronického dokumentu vyhoto-
vi novy tdaj, ktory spliia podmienky uvedené v §3 odsek 1 zakona 215,/2002.
Tieto podmienky sa vztahuju na definiciu elektronického podpisu a Specifi-
koval som ich v sekcii 5.5.1 venovanej definiciam.

Naopak vyhotovenie zabezpeceného elektronického podpisu je z dovodu
jeho vyssej pravnej sily v zakone podchytené. Zakon hovori, Ze podpiso-
vatel vyhotovi zaruc¢eny elektronicky podpis elektronického dokumentu tak,
7e na zéaklade svojho sikromného kluc¢a a daného elektronického dokumen-
tu vyhotovi pomocou bezpecného zariadenia na vyhotovenie elektronického
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podpisu novy tudaj, ktory splita podmienky podla odseku 1 §4 z215/2002.
Tieto podmienky st opisané v sekcii 5.5.1.

Zakon ponechéava tipravu sposobu vyhotovovania zaru¢eného elektronické-
ho podpisu a jeho format na Urad. Tento ich uvadza vo vyhlagke ¢. 537. Vy-
hlaska Specifikuje postup vytvorenia jednotlivych formatov zaruceného elek-
tronického podpisu tak, ze:

1) podpisovatel vyhotovi zaruceny elektronicky podpis dokumentu, ktory
chce podpisat.

2) Tento sa v zavislosti od vybraného formatu logicky prepoji s doplnkovou
informéaciou ako st napr. Casové peciatky alebo informacie potrebné pre
overenie platnosti.

Ako vidiet spdsob vytvorenia zaruc¢eného elektronického podpisu zavisi
od jeho formatu. Preto v nasledujticej ¢asti popiSem a vysvetlim typy zaru-
¢eného elektronického podpisu.

Formaty zaruceného elektronického podpisu

Uvedenéa vyhlaska rozpoznava nasledovné formaty zaruceného elektronického
podpisu?*:

a) bez c¢asovej peciatky,

o

s ¢asovou peciatkou,

d

)
)
¢) s uplnou informéciou na overenie platnosti,
) archivny alebo

)

e¢) kombindcie formatov podla pismen a) az d).
Zarudeny elektronicky podpis bez ¢asovej peciatky obsahuje?:

a) identifikitor podpisovej politiky pouzitej pri vyhotoveni a overovani da-
ného zaruceného elektronického podpisu,

b) podpisové udaje, ktoré podpisujici zahrnul do zaru¢eného elektronické-
ho podpisu (napriklad miesto a ¢as vyhotovenia daného elektronického
podpisu, meno fyzickej osoby podpisujucej za pravnickd osobu a pod.),

¢) digitalny podpis, ktory bol vyhotoveny na zaklade

24Vyhlagka ¢. 537 NBU §3 odsek 1
25Vyhlaska ¢. 537 NBU §3 odsek 2
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1) digitalneho odtlacku podpisovaného dokumentu,
2) identifikitora podpisovej politiky,

3) udajov, ktoré podpisujici zahrnul do elektronického podpisu.

Vyhlasgka okrem jadra podpisu — digitalneho podpisu, Specifikuje aj dodat-
kové informéacie, ktoré mozu byt pripojené k digitdlnemu podpisu za tcelom
spravneho overenia a predidenia jeho falsovania. Podpisové politika sluzi na
identifikovanie obmedzeni asociovanych s vydanim a naslednym pouzivanim
kvalifikovaného certifikatu prisltichajiuceho k verejnému klacu spojeného so
sukromnym kli¢om pouZzitym na vytvorenie zaru¢eného elektronického pod-
pisu?®. Niektoré z tychto obmedzeni moézu byt oznacené ako kritické. V
pripade nesplnenia takéhoto obmedzenia nesmie byt dany kvalifikovany cer-
tifikat povazovany za platny.

DalSou extenziou pouzitou v zaru¢enom elektronickom podpise je doda-
to¢né informéacia, ktord moéze byt uzitoéné pre pouzivatela, ale nijak priamo
neobmedzuje platnost zaruc¢eného elektronického podpisu. Takouto infor-
méciou mdze byt napr. miesto a ¢as podpisovania dokumentu, alebo meno
fyzickej osoby podpisujtcej za pravnickt osobu, zoznam potrebnych certifika-
tov pre overenie prislusného kvalifikovaného certifikitu, zoznam potrebnych
CRL na overenie prislusného kvalifikovaného certifikdtu apod.

Zaruceny elektronicky podpis s ¢asovou peciatkou ma formu za-
ruc¢eného elektronického podpisu, ku ktorému je pripojena casova peciatka
vyhotovena na zaklade daného zaruceného elektronického podpisu. Proces
vytvarania casovej peciatky prebieha nasledovne:

1. Ziadatel vyhotovi digitalny odtlacok®” dokumentu, ktory chce podpisat
a posle ho poskytovatelovi sluzby ¢asovych peciatok.

2. Poskytovatel sluzby pomocou bezpeéného zariadenia na vyhotovenie
casovych peciatok vyhotovi ¢asova peciatku do ¢asu daného jeho poli-
tikou vydavania ¢asovych peciatok a odosle ju ziadatelovi. V pripade
7e ziadost nesplhala vietky poziadavky Specifikované zakonom posky-
tovatel sluzby ¢asovi peciatku nesmie vytvorit.

Vzhladom na naro¢nost invertovania haSovacej funkcie je pre tto¢nika
tazké zistit aky dokument je podpisovany. Ak je pozadovana vysSia droven
bezpecnosti je mozné aby tato komunikacia prebiehala Sifrovane.

26Ina¢ povedané: slizi napr. na uréenie pouZitych algoritmov a obmedzeni kladenych
na dany certifikat.

2TTen musi byt vytvoreny pomocou schvilenej hasovacej funkcie, ktoré si 3pecifikované
v prilohe vyhlagky. Su to SHA1 a RIPEMD160
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Vydavatel ¢asovych peciatok uchovava zoznam nim vydanych ¢asovych
peciatok a zaznamy o mimoriadnych udalostiach v systéme sluziacom na
vydaj ¢asovych peciatok. Tieto uidaje musi uchovavat tak dlho ako mé sta-
novené v politike ¢asovych peciatok.

Zaruceny elektronicky podpis s iplnou informéaciou na overenie
platnosti méa formu zaruceného elektronického podpisu s ¢asovou peciatkou,
ku ktorému st pripojené tplné informacie o v8etkych kvalifikovanych certifi-
katoch verejnych kli¢ov potrebnych na overenie platnosti daného zaru¢eného
elektronického podpisu, ako aj uplné informacie o zoznamoch zrusenych kva-
lifikovanych certifikatov alebo informacie o stave kvalifikovanych certifikatov,
ktoré st rozhodujice na overenie platnosti daného zaruc¢eného elektronického
podpisu?®.

Tento formét podpisu je vhodny pre podpisovanie dolezitych dokumen-
tov. Tym Ze podpis obsahuje vSetky potrebné informécie na jeho overenie,
je zaruCené korektna procedura overovania podpisu. Téato procedira moze
zlyhat len v pripade, Ze sa niekto pokusil dokument falSovat. Nevyhodou
takéhoto podpisu je jeho velkost a zloZitejsia procedura vyhotovenia.

Na ochranu podpisu pred starnutim podpisovych algoritmov a hasSovacich
funkcii sa pouziva tzv. archivny format elektronického podpisu. Ten
obsahuje vSetky tidaje potrebné pre jeho overenie a navyse je k nemu pripo-
jena doplnkova casova peciatka. Tato je vytvorena pomocou silnejsich algo-
ritmov a musi pokryvat vSetky podstatné zlozky podpisu. Proces priradenia
doplnkovej ¢asovej peciatky sa moze ¢asom opakovat — starsie peciatky mozu
byt pokryté novsimi, vytvorenymi na zaklade silnejsich algoritmov alebo s
pouzitim dlhsich klacov. Casové peciatky tak zarucuji aj napriek starnutiu
algoritmov integritu archivneho podpisu. V pripade prelomenia podpisového
algoritmu, eSte stale nie je mozné falSovat archivny podpis. Pre jeho tspes-
né falSovanie musime byt schopni prelomit aj algoritmus pouzity na podpis
Casovej peciatky. Ten vSak v ¢ase jej platnosti musi byt dostatocne krypto-
graficky silny. Na predlZzovanie platnosti archivneho elektronického podpisu
slazi prave moznost pouzit viacero ¢asovych peciatok.

Overovanie elektronického podpisu

Podobne ako pri vytvarani "obycajného” elektronického podpisu ani pri jeho
overovani zakon neukladéa striktné podmienky. Urcuje len dva zakladné body,
podla ktorych by mal overovatel postupovat.

1. Overenie prebieha za pomoci §pecialnych prostriedkov?’, elektronického

28Vyhlaska ¢. 537 NBU §3 odsek 4
Pprostriedky na overovanie elektronického podpisu — §2 bod i) z215/2002
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dokumentu a verejného klic¢a patriaceho podpisovatelovi.

2. Overovatel moze poziadat o preukizanie pravosti verejného kluc¢a. Na
tento ucel sluzi prislusny certifikat verejného klica.

Pri overovani zaruc¢eného elektronického podpisu zakon opét zavadza vys-
Sie poziadavky. V §5 z215/2002 uvadza, Ze overovatel na zaklade kvalifiko-
vaného certifikdtu skontroluje ¢i verejny k¢ slaziaci na overenie zaru¢eného
elektronického podpisu naozaj patri podpisovatelovi. Na rozdiel od “oby¢aj-
ného podpisu tentokrat zéakon udava overovatelovi povinnost vykonat tuto
kontrolu. Vysledok tejto kontroly je pozitivny ak je kvalifikovany certifikat
verejného kluca platny a verejny kIa¢ uvedeny v certifikite zodpoveda ve-
rejnému klacéu potrebnému na overenie zaru¢eného elektronického podpisu.

Kvalifikovany certifikat je platny v dobe, pre ktoru sa overuje jeho plat-
nost ak?’:

a) takato doba je medzi za¢iatkom a koncom platnosti certifikatu,
b) zaruceny elektronicky podpis tela certifikatu je platny,
¢) v tejto dobe nebol certifikat zruseny.

Overenie platnosti certifikitu si moze vyziadat overenie platnosti viacerych
certifikditov. V tom pripade dany certifikat je platny v dobe, pre ktord sa
overuje jeho platnost, len vtedy ak je platny v dobe pre ktoru sa overuje
platnost certifikitu kazdy z overovanych certifikatov.

Zéakon nekladie dalsie poZziadavky na proces overovania zaruc¢eného elek-
tronického podpisu, ale udeluje povinnost Uradu vypracovat vieobecne zé-
viizny predpis, ktory ho uréi. Urad tento proces upravuje v §11 vyhlasky ¢.
537. Na zaklade tejto vyhlasky overenie zaruceného elektronického podpisu
prebieha nasledovne.

Overovatel potrebuje pre overenie zaruceného elektronického podpisu:
elektronicky dokument s ktorym je podpis logicky spojeny, platny verej-
ny kla¢ prislachajuci k stkromnému klic¢u pomocou ktorého bol dokument
podpisany, podpisovii politiku, ktorej identifikitor je urceny v zaruc¢enom
elektronickom podpise.

Overenie zaruceného elektronického podpisu zavisi od jeho typu. V prvom
rade je potrebné overit ¢i je platny digitalny podpis obsiahnuty v zaru¢enom
elektronickom podpise. Ttto procedtiru vykona aplikicia nato uréena®'. Na-
sledne nato overovatel overi, Ze elektronicky podpis bol vyhotoveny a pouZity

3087 odsek 7 z215,/2002
31Procedtira je opisana v kapitole 3 venujiicej sa zakladom kryptologie.
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v stlade s podpisovou politikou. Je preto tlohou aplikacie zobrazit vsetky
kritické obmedzenia tykajice sa podpisu pouzivatelovi, aby bol schopny po-
sudit jeho platnost. V pripade, ze méa aplikdcia moznost posudit splnenie
tychto obmedzeni moéze tak urobit aby zjednodusila proces overovania.

Overenie zaruceného elektronického podpisu s ¢asovou peciatkou pozos-
tava z overenia elektronického podpisu a overenia platnosti ¢asovej peciat-
ky. Casova pediatka je platné ak bola vydané v silade s politikou ¢asovych
peciatok a zaruceny podpis vydavatela Casovej peciatky je platny. Takto
podpisovatel overi, Ze ¢asova peciatka nemé poruSenu integritu a teda cas
v nej uvedeny je platny pre digitalny odtlacok zodpovedajuci podpisanému
dokumentu.

Overenie zaruceného elektronického podpisu s tplnou informaciou na ove-
renie pozostava z overenia dostupnosti a uplnosti informécii na overenie za-
ruc¢eného podpisu a platnosti zaruc¢eného elektronického podpisu s peciatkou
podla predchadzajuceho odseku.

Overenie platnosti archivneho zaruc¢eného elektronického podpisu spoci-
va v overeni platnosti doplnkovej ¢asovej peciatky, tplnosti informéacii na
overenie zaruc¢eného elektronického podpisu a samozrejme overenia podpisu
samotného.

5.5.4 Pravna vaha elektronického podpisu a jeho sp6sob
vyuZitia

V zasade by sa vyuzitie elektronického podpisu dalo rozdelit na zaklade roz-
nych pouzivatelov a dokumentov ktoré podpisuju do troch zakladnych ka-
tegorif. Do prvej spada Urad. Urad podpisuje zarucenym elektronickym
podpisom najmaé tradom vydané kvalifikované certifikaty akreditovanych cer-
tifikacnych autorit, iradom vydany zoznam zruSenych kvalifikovanych certi-
fikatov a vyhotovuje aj zaruceny elektronicky podpis svojho kvalifikovaného
certifikdtu verejného kl'i¢a. Dovod je zrejmy. Urad je najvysSou autoritou
v ramci slovenskej PKI, a preto si musi vydéavat kvalifikovany certifikit sam.
Zéaroven musi zabezpecit dostupnost a integritu tohto certifikatu. Certifikat
moze zverejnit napriklad v dennej tlaci, na svojej internetovej stranke resp.
hocikde inde kde je verejnosti dobre dostupny.

Druhou kategoriou pouzivatelov elektronického podpisu s poskytovatelia
certifika¢nych sluzieb. Tito vyuZzivaju (zaruceny) elektronicky podpis na za-
rucenie integrity vydanych (kvalifikovanych) certifikitov, zoznamu zrusenych
(kvalifikovanych) certifikatov a zarucenie sluzby casovej peciatky. Je vhodné
spomentt, ze zo zakona vyplyva povinnost certifikac¢nej autority pouzivat pre
rozne ucely podpisovania, Specidlne na tieto tcely uréené sukromné kluce.
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Do tretice st tu "obyc¢ajni pouzivatelia vyuzivajuci elektronicky podpis
na podpisovanie lubovolnych elektronickych dokumentov.

Hoci sa tieto sposoby na prvy pohlad lisia v principe ostévaji rovnaké.
Zakon preto nijak $pecialne neupravuje spdsoby podpisovania jednotlivych
typov dokumentov. Pre zarucenie dostatocnej bezpecnosti vSak kladie pro-
ceduralne, organizacné a technologické poziadavky na jednotlivych podpiso-
vatelov, tak aby zarucil dostatocné zabezpecenie ich sukromnych kltucov.

Druhym moznym delenim spdsobu pouzitia elektronického podpisu je roz-
delenie na zaklade typu informac¢ného systému v ktorom sa pouziva. Zakon
rozlisuje tri typy informad¢nych systémov: otvorené, uzavreté a systémy ktoré
prichadzaja do styku s utajovanymi skutoc¢nostami. Ako som uz spominal
zékon sa systémami, ktoré prichadzaju do styku s utajovanymi skutoc¢nos-
tami nezaoberd. V pripade systémov, ktoré su uzavreté sa zakon aplikuje
pokial sa ti¢astnici nedohodnt inak*?.

Osobitnou kapitolou st otvorené systémy. Zakon obmedzuje pouzitie elek-
tronického podpisu v styku s verejnou spravou len na zaruceny elektronicky
podpis®® a udava povinnost upravit spdsob pouzitia elektronického podpisu
Uradom.

Urad vo vyhlaske ¢. 542 upravuje sposob a postup pouzivania v obchod-
nom a administrativnom styku. Na tucely tejto vyhlasky by sa tieto pojmy
dali zjednodusene opisat nasledovne. Obchodny styk by sa dal charakterizo-
vat ako komunikacia medzi poskytovatelom sluzieb v elektronickom obchode
a ich prijemcom resp. spotrebitelom. Administrativny styk je komuniké-
cia medzi orgdnom verejnej moci resp. spravy a fyzickou alebo pravnickou
osobou®*.

Obchodny styk

Na zaklade vyhlasky mozno pouzivat v obchodnom styku tak zaruceny ako
aj obycajny elektronicky podpis. Ich préavna vaha sa moze lisit. Kym vy-
hlaska zrovnopravinuje zaruceny elektronicky podpis pouzity v obchodnom
styku s vlastnoruénym podpisom, vahu obyc¢ajného elektronického podpisu
ponechéva na dohodu medzi komunikujicimi subjektmi.

Forméat podpisovaného dokumentu v obchodnom styku zavisi od dohody
zucastnenych stran, avsak ak formét elektronického dokumentu pripasta po-
uzitie aktivnych prvkov a st v elektronickom dokumente pritomné, tak tento
dokument nie je mozné elektronicky podpisat. V pripade takto podpisaného
dokumentu nie je zarucena jeho “stabilita“. Dokument obsahujici aktivne

3281 odsek 3 z215,/2002
335 odsek 1 2215,/2002
34Pre presné definicie pozri vyhlasku ¢. 542 tradu §2 odseky a) a b).
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prvky (makré, virusy, ...) je schopny zmeny obsahu a preto nie je mozné
zarudit, ze podpisovatel si je vedomy a plne sthlasi s tym ¢o podpisal resp.
overovatel si je vedomy a plne stuhlasi s tym ¢o akceptoval za podpisany
dokument.

Administrativny styk

Tak na zaklade vyhlasky ako aj na zédklade zdkona mozno v administrativnou
styku vyuzivat len zaruceny elektronicky podpis.

Vyhlaska urcuje aj formaty elektronickych dokumentov, ktoré st akcep-
tovatelné v administrativnom styku. Ide o najpouzivanejsie forméty, ktoré
neumoznuju existenciu aktivnych prvkov. Medzi tieto patria najmé: ASCII
v niektorom z kédovani znakov podla ISO, RTF, PDF, HTML a XHTML,
XML a protokoly pouzivané pri elektronickej poste. Za zmienku stoji, ze
napriek odstraneniu aktivnych prvkov ani pri pouziti tychto forméatov ne-
musi byt zobrazenie dokumentu jednoznac¢ne urcéené. Napriklad HTML 4.01
umoziuje za pouzitia kaskadovych stylov Specifikovat iny vyzor dokumentu
pri prehliadani v pocitaci a iny pri tlaci dokumentu. Podobne umoziuje RTF
aj HTML existenciu "bieleho textu na bielom podklade” ako aj iné neprijem-
né zradnosti.

Orgén verejnej moci alebo verejnej spravy sprostredkovava komunikaciu
s fyzickou alebo pravnickou osobou pomocou elektronickej podatelne. Téa-
to prijima, odosiela, overuje a potvrdzuje elektronické dokumenty v styku s
fyzickymi alebo pravnickymi osobami. Vyhlaska dalej Specifikuje v §6 povin-
nosti kladené na prevadzku elektronickej podatelne. Vzhladom na rozsiahlost
tejto tematiky sa jej nebudem bliZsie venovat.

V pripade ze elektronicky dokument je podpisany zarucenym elektronic-
kym podpisom a je podany pomocou elektronickej podatelne, ma rovnaku
pravnu ucinnost ako dokument podpisany vlastnoruénym podpisom. Stcas-
ne s podavanym elektronickym dokumentom musi byt podany aj kvalifikova-
ny certifikit potrebny pri overeni zaru¢eného elektronického podpisu daného
dokumentu.

5.5.5 Novela Slovenského zakona o elektronickom pod-
pise

V sui¢asnosti sa pripravuje novela zakona o elektronickom podpise. Vzhladom

na to, ze v Case pisania tejto diplomovej préace nie je k dispozicii findlna verzia

pripravovanej novely, nie sme schopni presne urcit jej formulaciu. Na zaklade

pracovnej verzie novely a pripomienok uverejnenych na internetovej stranke
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iradu sme vSak schopni priblizne urcit, ktorych ¢asti zékona by sa mohla
novela tykat.

Problémy implementacie zikona v praxi

Podobne ako je to v inych oblastiach legislativy, aj v otazke zédkona o elek-
tronickom podpise existuje viacero roéznorodych nazorov. Faktom ostava, ze
tri roky po prijati zékona o elektronickom podpise nie je velmi rozvinuté
portfolio sluzieb spojenych s elektronickym podpisom a elektronicky podpis
sa vyuziva najma v uzavretych systémoch.

Zakonu je v stucasnej podobe vyc¢itand najmaé ¢iasto¢na nekompatibilita s
Direktivou a jeho prilis vysoké poziadavky na bezpecnost.

Pred tym nez sa pozrieme na problematické okruhy v zékone, je treba si
uvedomit, Ze problém implementacie zakona nespociva len v zdkone samot-
nom, ale aj v nie prave najvyssej informatizacii spolo¢nosti.

Treba si uvedomit nizku nasytenost trhu poskytovania Internetovych slu-
zieb. Nastastie za posledné dva roky sa zacal Internet pomerne slusne rozsi-
rovat nielen na Skolach a pracoviskach ale uz aj v rdmci domécnosti.

Chyba osveta zo strany Statu, treticho sektora, pripadne poskytovatelov
certifika¢nych sluzieb®. Z toho dévodu panuje v laickej verejnosti nedéove-
ra v elektronicky podpis. V ramci osvety by bolo vhodné aspon ramcovo
objasnit pouzivatelom, kedy je potrebné pouzit zaruc¢eny a kedy “obycajny*
elektronicky podpis.

Chyba elektronickéd podatela pomocou ktorej by mohli komunikovat fy-
zické Ci pravnické osoby so Statnou spravou. Momentalne pouZivatel nemé
prakticky moznost vyuzit zaruceny elektronicky podpis v komunikécii so Stat-
nou spravou.

Zaruceny vs. “obycajny* elektronicky podpis

Podla sucasnej platnej legislativy je “oby¢ajny* elektronicky podpis diskri-
minovany. V styku so Statnou spravou je totiz mozné pouzivat len zaruceny
elektronicky podpis®®. Toto legislative opatrenie je v rozpore s Direktivou,
v ktorej sa vyslovene uvadza, ze pravna ucinnost elektronického podpisu ne-
smie byt upreté len z dévodu, Ze nie je zaloZzeny na kvalifikovanom certifikate
resp. nebol vytvoreny pomocou bezpe¢ného zariadenia na vytvaranie elek-
tronickych podpisov?®’.

35Hoci pouzivatel osvetu zo strany certifikadnej autority mnohokréat chape ako reklamu.
3685 odsek 1 z215/2002
37Clanok 5 odsek 2 Direktivy
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Dovodom pouzitia zaruceného elektronického podpisu su jeho vyssie bez-
pecnostné zaruky a z nich vyplyvajica vyssia teoretickd moznost ochrany
pred jeho tspesnym falsovanim. Treba si v8ak uvedomit nasledovné fakty.

V komunikacii s verejnou mocou nemusi byt vzdy potrebné pouzit vlast-
noru¢ny podpis a v takomto pripade by mohol "obyc¢ajny* elektronicky podpis
vylepsit komunikaciu medzi zuc¢astnenymi stranami.

Problematickd sa moéze zdat argumentacia, ze vlastnorucné podpisy sa
daju falSovat a napriek tomu sa pouzivaji. Problém spociva v efektivnosti
falsovania elektronického podpisu (za predpokladu pristupu k stikromnému
kI'i¢u). Utocénik je schopny ovela jednoduchsie a rychlejsie podpis falsovat.

Napriek tymto faktom existuji aplikacie v ktorom by postacoval aj “oby-
Cajny“ elektronicky podpis zalozeny na certifikite vydanom doéveryhodnou
certifikacnou autoritou. Netreba preto obmedzovat komunikaciu medzi ve-
rejnou mocou a inymi subjektmi len na zaruceny elektronicky podpis. Treba
vSak jasne stanovit posobnost obycajného elektronického podpisu a podmien-
ky za akych ho je mozné pouzit™®.

Certifikacéna autorita a akreditacia

Slovensky zakon o elektronickom podpise zavadza ako jednu z podmienok
pre vydéavanie kvalifikovanych certifikatov akreditaciu certifikacnej autority,
ktora ich vydava. Toto sa mdze javit ako rozpor s Direktivou, ktord zavadza
pojem akreditacie len ako dobrovolné osvedéenie. Toto osvedéenie sluzi ako
pomdcka pre zorientovanie sa na trhu poskytovatelov certifikacnych sluZieb.
Direktiva nepodmienuje vydavanie kvalifikovanych certifikitov akreditaciou
prislusného poskytovatela certifika¢nych sluzieb.

Vsimnime si vSak, Ze Direktiva zavadza pojem “dobrovolnej akreditacie®,
ale zakon zavadza len pojem "akreditacie®. Hoci bol tento vyber zo stra-
ny tvorcov zédkona pomerne nestastny (vzhladom na podobnt formulaciu s
inym vyznamom vyskytujicu sa v Direktive), nemozno povedat ze zakon je v
rozpore s Direktivou. Sama Direktiva v prilohe 2 urc¢uje povinnost poskyto-
vatel'a certifikacnych sluzieb vydavajuceho kvalifikované certifikaty preukazat
sposobilost a spolahlivost potrebniu pre vykonavanie certifika¢nych sluzieb.
Slovensky zakon navyse $pecifikuje akym spésobom certifika¢na autorita svo-
ju sposobilost preukéze.

Elektronicky podpis v automatizovanych systémoch

Na zéklade sti¢asného zakona nemozno automatizovane vydavat elektronicky
podpis v mene pravnickej osoby. Su vsak situacie, kedy by automatizova-

38Realizovaft sa to da napriklad pomocou podpisovej politiky.
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né vydavanie elektronického podpisu znac¢ne urychlilo a zjednodusilo proces
komunikacie medzi ztcastnenymi subjektmi. Napr. podpisovanie vykazov z
banky, faktuar, ...

Novela zékona planuje riesit tuto situaciu zavedenim tzv. elektronickej
znacky. T4 bude spojena s osobou ktoré bude za nu zodpovedné na zéklade
tzv. kvalifikovaného systémového certifikdtu. V ramci novely treba definovat
pravnu vahu elektronickej znacky ako aj procesy s fiou spojené.

Ostatné problémy

Okrem spomenutych problémov sa zakonu vytyka prilis restriktivna politika
v oblasti pouzivania certifikovaného softvéru v ramci vytvarania zaruceného
elektronického podpisu ako aj prisne poziadavky kladené na tento softvér.
Hoci je tento postup spravny je potrebné si uvedomit, Ze ani certifikovany
softvér bez potrebnej podpory zo strany opera¢ného systému®’ nemdze tiplne
zarucit bezpecnostné poziadavky na trovni aplikacie.

Podmienky na vyvoj certifikovaného softvéru brénia vytvoreniu tzv. open-
source riesenia’’, ktory by mohol prispiet rozsireniu elektronického podpisu.
Vsetky doteraz certifikované aplikicie pre tvorbu zaruceného elektronické-
ho podpisu vyzaduju pouzitie operacného systému od firmy Microsoft (MS
Windows) a preto st pouzivatelia inych opera¢nych systémov diskriminovani.

Na zéaver je treba uviest, ze na zaklade stanoviska tradu k §17 zakona
o elektronickom podpise je mozné uznat zahrani¢né kvalifikované certifiké-
ty len na zaklade medzinarodnej dohody medzi SR a prislusnym statom®!.
Urad vo svojom stanovisku popisuje preco sa neméze zaruéit za zahraniéné
certifika¢né autority. Pre uznanie kvalifikovaného certifikitu nestaci teda na
zéklade stanoviska dradu fakt, ze bol vydany ako kvalifikovany certifikat v
niektorej z krajin Eurépskej tinie, ¢o je v rozpore s §17 odsek 2 zakona.

5.5.6 Zhrnutie a zadkona a prehl'ad identifikovanych po-
ziadaviek

Pre pouzivatela st najpodstatnejsimi pojmami v zakone, pojmy tykajuce sa

(zaruceného) elektronického podpisu, (kvalifikovaného) certifikatu verejného

kl'aca a (akreditovanej) certifika¢nej autority. Preto si v nasledujtcej tabulke

(5.2) zhrnieme aké st bezpe¢nostné poziadavky a zaruky stanovené zakonom

spojené s uvedenymi pojmami. Takisto uvedieme aké by mohli technologické
poziadavky na mozné rieSenie v praxi.

39Pozri [30]
10Pozri [31]
4“1 Pripadne na zaklade §17 odsek 1
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Tabulka 5.2: Prehlad identifikovanych bezpecnostnych
poziadaviek plynucich zo z215/2002

Citacia zakona

Bezpecnostné poziadavky

Komentéar

Mozné technologické riesenie

§8 odsek 1: FElektronicky podpis je informdcia
pripojend alebo inak logicky spojend s elektronic-
kym dokumentom, ktord must splniat tieto poZia-
davky:

a) nmemozno ju efektivne vyhotovit bez znalos-
ti sukromného klica a elektronického doku-
mentu,

b) na zdklade znalosti tejto informdcie a verej-
ného klica patriaceho k sikromnému klicu
pouZitému pri jej vyhotoveni mozZno overit,
Ze elektronicky dokument, ku ktorému je pri-
pojend alebo s nim inak logicky spojend, je
zhodny s elektronickym dokumentom pouzi-
tym na jej vyhotovenie.

EP musi:
1) zarudit integritu dokumentu,

2) zabréanit
podpisu,

popretiu  vyhotovenia

3) zabranit efektivne falSovat doku-
ment??, tak aby k nemu vytvoreny
elektronicky podpis bol platny.

Na vyhotovenie EP nie je nutné mat
k dispozicii Specidlny HW ani SW.

Zakon nijak neobmedzuje sposob vy-
tvorenia EP, pokial spliia jeho defini-
ciu.

Poziadavky st podmienené bezped-
nym ulozenim stukromného klaca a
z toho plyntcou neschopnostou tento
kIa¢ zneuzit.

Elektronicky podpis sdm osebe neza-
rucuje identifikdciu osoby, ktora doku-
ment podpisala.

e digitalny podpis — sikromny a verej-
ny kIa¢ + certifikdt vydany na tento
kIa¢ (na vytvorenie mozno vyuzit na-
pr. SW OpenSSL),

o Standardny HW (PC),

e Standardny SW na vytvorenie digi-
talneho podpisu napr. postovy klient
MS Outlook, Eudora, Mozilla Thun-
derbird, ...

§5 odsek 2: Overovatel overuje elektronicky pod-
pis prostriedkami na overovanie elektronického
podpisu vyuZitim podpisaného elektronického do-
kumentu a verejného klica patriaceho uddvané-
mu podpisovatelovi.

§5 odsek 3: Pri overovani elektronického podpisu
overovatel méZe poZadovat overenie pravosti ve-
rejného klica, to znamend toho, Ze verejny klic
patri podpisovatelovi. Na tento ucel moézZe pouZit
certifikdt verejného klica podpisovatela.

Na overenie EP je nutné mat k dispo-
zicii:

e elektronicky dokument a EP prislus-
ného dokumentu,

e potrebny verejny kl'ac.

Na overenie EP nie je nutné mat k dis-
pozicii certifikit verejného kl'aca, Spe-
cidlny HW ani SW.

Zakon umoziuje overenie EP bez nut-
nosti overenia povodu verejného kl't-
Ca, ktory pri tom pouzivame, ale
ponechéva moznost overovatelovi tak
urobit ak to uzna za vhodné.

e Standardny HW a SW ako v predos-
lom pripade,

e verejny klu¢ ziskany na zaklade
déveryhodnej tretej strany (certifikat
vydany CA), alebo verejny kla¢ do-
dany osobne, PGP, alebo verejny klié
ziskany z iného déveryhodného zdroja
(web podpisovatela, ...)

2hez znalosti sikromného kluca
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§4 odsek 1: Zarudeny elektronicky podpis je elek-
tronicky podpis, ktory musi spliiat podmienky
podla §3:

a) je vyhotoveny pomocou sukromného klica,
ktory je urdeny na vyhotovenie zaruceného
elektronického podpisu,

b) mozno ho vyhotovit len s pouZitim bezpecné-
ho zariadenia na vyhotovovanie elektronic-
kého podpisu podla § 2 pism. h),

¢) spbsob jeho vyhotovovania umoZziiuge spolah-
livo urcit, ktord fyzickd osoba zaruceny elek-
tronicky podpis vyhotovila,

d) na verejny klic patriaci k sikromnému klicu
pouZitému na vyhotovenie zaruceného elek-
tronického podpisu je vydany kvalifikovany
certifikdt.

ZEP musi splhat poziadavky kladené
na EP, navySe ZEP musi:

1) zabezpecit identifikdciu podpiso-
vatela (spojenie pomocou kvalifi-
kovaného certifikatu)

2) znemoznit vytvorenie ZEP bez vo-
le jeho vlastnika tzn.:
e bezpecne generovat, ulozit a po-
uzivat sukromny kIGc,
e zaistit autentifikdciu pred pouzi-
tim SSCD,
e zaistit bezpeéni komunikéiciu
medzi HW a SW,

e korektne zobrazit podpisovany
text,

e overit format podpisovaného do-
kumentu,

e vyziadat potvrdenie podpisania.
Na vytvorenie ZEP je potrebné dispo-
novaft $pecidlnym HW a SW(SSCD*?

napr. ¢ipové karty). HW aj SW musi
byt certifikovany uradom.

Vzhladom na vy&Siu pravnu u¢innost
ZEP je potrebné zaistit vyssiu bezpec-
nost ZEP. Zakon to zabezpecuje za-
vedenim povinnosti pouzitia SSCD a
existencie kvalifikovaného certifikatu.
SSCD zarudi, ze podpis nebude vytvo-
reny bez vodle vlastnika sikromného
klaca™,

Ak by sa tvorcovia rozhodli certifiké-
ciu vynechat mohlo by to sice zvy-
8it konkurencieschopnost a zjednodu-
Sit pristup k aplikdciam, ale na dru-
hej strane by sa musel pouzivatel sam
rozhodovat vo velmi doéleZitej otazke
tykajucej sa tvorby ZEP. Vzhladom
na zloZitost tejto tematiky, by to bol
pre bezného Cloveka tazky problém a
mohli by vznikat situéacie, ktoré by na-
gtrbili doveru T'udi v elektronicky pod-
pis.

Kvalifikovany certifikdit umozni do-
veryhodne zviazat sikromny kIac s
identitou jeho drzitela®.

K ZEP moZno pripojit casovi pe-
Ciatku, pre doveryhodné urcenie ¢asu
podpisania dokumentu?®.

e digitalny podpis — bezpeéne genero-
vany sukromny a verejny kl'aé + kva-
lifikovany certifikat vydany ACA (na-
pr. DTCA, CAEVPU),

e Standardny HW <+ d&ipova kar-
ta/USB token.,

e Standardny SW + SW certifikovany
aradom,

e podpisovatel musi byt obozname-
ny s certifikaénym poriadkom a cer-
tifika¢nou politikou prislusnej ACA.
Nadstandardny SW/HW moZe po-
skytovat ACA.

43Secure Signature Creation Device — bezpedné zariadenie na vyhotovenie elektronického podpisu

4 Pogzri str. 68
BPozri str. 69.
46Pozri str. 72 a 73
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§5 odsek 4: Pri overovant zaruceného elektronic-
kého podpisu overovatel na zdklade kvalifikova-
ného certifikdtu verejného klica overi, ¢i verej-
ny kli¢ na overenie zarudeného elektronického
podpisu patri podpisovatelovi.

§5 odsek 5: Podrobnosti o podmienkach platnosti
pre zaruceny elektronicky podpis, postup pri ove-
rovani a podmienky overenia zaruceného elek-
tronického podpisu ustanovi vSeobecne zdvazny
pravny predpis, ktory vydd drad®”.

Na overenie ZEP je nutné mat k dis-
pozicii:

e elektronicky dokument a ZEP pri-
slusného dokumentu,

e platny prislusny kvalifikovany certi-
fikat.

Procedura overovania ZEP musi zaru-
it ze:

e podpisany dokument sa pri overova-
ni ZEP nezment,

e overovatel moze urcit osobu, ktorej
ZEP patri a pouzitie pseudonymu je
jasne vyznacené,

e vysledok overovania sa korektne zo-
brazi.

Overenie ZEP zavisi od jeho formé-
tu'®, pricom overovatel je zodpoved-
ny za kontrolu vlastnictva verejného
klaca potrebného na overenie ZEP.
Na tento ucel overovatel musi skon-
trolovat platnost prislusného kvalifi-
kovaného certifikatu (pripadne viace-
ro certifikatov).

Overovatel samozrejme moZe pouzit
technologické prostriedky, ktoré mu
tento proces zjednodusia za podmien-
ky, Ze proces overovania splia pod-
mienky uloZené v §24 odsek 5 a vy-
hlaskou ¢. 539 uradu.

e Standardny HW a SW,

e prislugné kvalifikované certifikaty
potrebné na overenie platnosti verej-
ného klaca,

e prislusné vydané CRL,

e verejny kla¢ ziskany na zaklade
kvalifikovaného certifikaitu vydaného
ACA.

NavySe overovatel potrebuje poznat
certifikaény poriadok pripadne podpi-
sovi politiku prislusnej ACA a riadit
podla nej proces overenia ZEP.

§6 odsek 3: Certifikdt verejného klica (dalej
len ,certifikdt”) je elektronicky dokument, kto-
rym vydavatel certifikdtu potvrdzuje, Ze v certi-
fikdte uvedeny verejny klic¢ patri osobe, ktorej je
certifikat vydany (dalej len ,drzitel certifikdtu®).
§6 odsek 4: Certifikdt sa skladd z tela certifikdtu
a z elektronického podpisu tela certifikdtu.

§6 odsek 5: urcuje obsah tela certifikdtu pozri
str. 69

Certifikdat musi najma.:

e zviazat identitu drzitela a jeho su-
kromného kl'aca,

e umoznit identifikovat pouzité algo-
ritmy pri overovani (Z)EP,

e umoznit identifikovat vydavatela,

e zarucit integritu tidajov, ktoré su v
nom uvedené.

Certifikat je vydany svojim vydavate-
Tom t.j. bud CA alebo trad®.

Pre déveryhodné zviazanie identi-
ty podpisovatela a jeho siukromného
kIaca je potrebné vyuzit sluzbu dove-
ryhodnej tretej strany”’.

Zvysné poziadavky zarucia korektné
vyuzivanie certifikdtu a jeho integritu
a autenticitu.

Zakon neupravuje otézku platnosti
certifikatu.

Certifikat vydany certifikacnou auto-
ritou vo formate X509v3.

47Vyhlagka ¢. 537 NBU
48Pogzri str. 82

4982 bod u) z215/2002
50Pozri kapitolu 4
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87 odseky 2,3,4 pojednavaji o kvalifikovanych
certifikdtoch. Kvalifikovany certifikait moze byt
vydany fyzickej osobe, ACA a tradu. Z tej-
to skuto¢nosti vychadzaja aj presné poziadavky
(Pozri 2z215/2002 §7). Uvedieme len ich zovSe-
obecnenie.

Kvalifikovany (krizovy) certifikdt je certifikat,
ktory:

e vydala ACA fyzickej osobe (alebo inej ACA)
resp. urad ACA,

e je v iom uvedené, Ze je kvalifikovany (kriZzovy)
certifikat,

e mi v sebe uvedené obmedzenia na jeho pou-
zitie, ak tretia strana také obmedzenia rozlisuje,
resp. je v iom uvedeny ucel, na ktory je urceny,
e mé telo podpisané ZEP vydavatela.

Kvalifikovany certifikit musi spliaft
vSetky podmienky ako certifikit, na-
vySe musi byt:

e odligitelny od oby¢ajného certifika-
tu,

e vydavany uradom resp. ACA, ktora
zaru¢i splnenie dodato¢nych bezpec-
nostnych a organiza¢nych podmienok
stanovenych vo vyhlaske ¢. 540 tra-
du.

Vzhladom na to, Ze sa kvalifikova-
ny certifikdt pouziva na overenie ZEP
musi umoZnit splnit vysSie bezpec-
nostné poziadavky kladené na ZEP.
Preto je potrebné aby bol kvalifikova-
ny certifikdt vydany ACA, ktoru kon-
troluje urad.

Vo vyhlaske ¢. 538 stanovuje trad for-
mét kvalifikovaného certifikatu. Pres-
nejsie stanovuje pojmy identifikac-
nych tdajov drzitela a vydavatela,
ako aj proces spojeny s vydanim kva-
lifikovaného certifikdtu. Popisuje tak-
tiez spbdsob vydévania zoznamu zruse-
nych kvalifikovanych certifikatov, jeho
format a periodicitu jeho vydania.
Zakon upravuje podmienky platnosti
kvalifikovaného certifikitu v §7 odsek
7 2215/2002.

Kvalifikovany certifikdt vydany ACA
(resp. tradom) vo formate X509v3.
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§12 odsek 1: Certifikacnd autorita je poskytova-
tel’ certifikacnijch sluzieb, ktory spravuje certifi-
kdty a vykondva certifikacni &innost.

§12 odseky 5,6 a §14 odsek 1 je opisany v povin-
nostiach CA na str. 73.

Certifikaénd autorita musi zarudit
spolahlivost svojich sluzieb na zakla-
de:

1) vypracovania a dodrziavania bez-
pe¢nostnych pravidiel:
e pre fyzicku bezpecnost,
e pre organizacnu bezpecnost.

2) urcenia vhodnych kryptografic-
kych algoritmov,

3) zabezpecenia prislusného SW a
HW,

4) vypracovania dokumentéacie po-
zostavajicej z:
e certifika¢ného poriadku,

e vzorov zmluv o vydani a pouZi-
vani certifikatu,

e cenniku poskytovanych certifi-
ka¢nych sluzieb,

e prevadzkovych zéznamov.

5) zmluvného prepojenia medzi certi-
fikdtom a jeho drzitelom.

Bezpec¢nostné pravidla sluzia najméa
pre interné tucely CA. Umoznuju ria-
dit a kontrolovat procesy v ramci CA.
CA nie je viazana tradom na vyhlas-
ky, moze sa teda rozhodnit sama aké
kryptografické algoritmy bude pouZi-
vat a na aké Kkryptografické algorit-
my obmedzi pouzitie verejnych kl-
¢ov nou vydanych certifikiatov.

HW a SW musi zodpovedat bezpedc-
nostnym pravidlam CA a musi byt do-
stato¢ny aby umoznil zaruéit splnenie
zavazkov CA uvedenych v dokumen-
tacii.

Dokumentécia, najma prevadzkova
sluzi na jasné definovanie procesov
a zodpovednosti v ramci poskytova-
nia certifika¢nych sluzieb. Na zékla-
de tejto dokumentéacie, zakona a prip.
zmluvy sa moze tak pouzivatel ako aj
CA odvolavat na svoje prava.

Za vSetky dokumenty zodpoveda sa-
motna CA, urad neSpecifikuje ich ob-
Obsah dokumentov
Clastocne upravuje z215/2002.

sah ani formu.

Komplexné riesenie v sebe okrem iné-
ho zahfna:

e zaobstaranie (Specidlneho) HW po-
trebného na spravu certifikitov (napr.
kryptografické moduly),

e zaobstaranie (Speciadlneho) SW po-
trebného na spravu certifikitov a po-
skytovanie informaénych sluzieb,

e zaobstaranie servrov sltziacich ako
adresarové, web servre, backup serv-
re,

e zarucenie informacnej bezpeCnosti
napr. zaobstaranie IDS, firewall-u,
antivirus, bezpeCnostné zaplaty,

e zaruCenie fyzickej bezpecnosti t.j.
vhodnych priestorov a ich ochrany.
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§13 odsek 1: Certifikacnd autorita mozZe poZia-
dat drad o akreditdciu.

§13 odsek 2: Akreditovanou certifikacénou au-
toritou moze byt pravnickd osoba alebo fyzickd
osoba, ktord md vytvorené materidlne, priesto-
rové, technické, persondlne, organizacné a prdv-
ne podmienky na poskytovanie akreditovanych
certifikacnych sluZieb. Podrobnosti o podmien-
kach na poskytovanie akreditovanych certifikac-
nych sluzieb ustanovi vieobecne zdvdzny pravny
predpis, ktory vydd udrad.

§14 odsek 2: Akreditovand certifikacnd autorita
je povinnd mat vypracované bezpecnostné pra-
vidld a pravidld na viykon certifikacnich &innos-
ti podla pravidiel ustanovenych vieobecne zdvdz-
nym prdvnym predpisom, ktory vydd drad.

ACA musi zabezpecit vSetky poZia-
davky kladené na CA, pricom sa ale
pozaduje vySSia miera zabezpecenia a
poskytovanych zaruk.

Pre splnenie tychto podmienok ACA
musi navySe najma:

e pouzivat uradom stanovené krypto-
grafické algoritmy,

e pouzivat uradom stanovené formé-
ty ZEP, kvalifikovaného certifikdatu a
CRL,

e vytvorit bezpeCnostné pravidlé kon-
formné s vyhlagkou ¢. 541 NBU. Tieto
dokumenty sltzia na kontrolu a ria-
denie certifika¢nych procesov a proce-
sov spojenych s organiza¢nym riade-
nim ACA. MéZu napr. urcovat poZia-
davky na spracovanie informaécii, or-
ganiza¢nu Struktiru ACA, analyzu ri-
zik, havarijné planovanie, ...

e zabezpedit vhodné priestory s kon-
trolovanym vstupom,

e zabezpecit oddelené priestory urce-
né na bezpecéné skladovanie archivu,
e zabezpecit vlastny systém priebez-
nej kontroly funkénosti,

e zabezpecit sluzbu casovej peciatky
a revokacie certifikitov aj v pripade
zlyhania zékladnej infrastruktiry.

Vys8ie stanovené bezpecnostné naro-
ky na ACA st podmienené vysokou
zodpovednostou, ktort ACA nesie.
Pri nedbalom plneni svojich povin-
nosti ACA méZe sposobit neschopnost
pouzivatelov overit elektronické pod-
pisy.

Ak by ACA hrubo porusila svoje po-
vinnosti, moze prist aj k falSovaniu
ZEP, z ¢oho vyplyva falSovanie vlast-
noru¢ného podpisu.

Preto je bezpodmienetne potrebné
aby plnenie tychto podmienok kontro-
loval kontrolny orgén.

Zakon urcuje, ze tymto kontrolnym
organom ma byt urad. Ak zisti poru-
Senie niektorych z tychto podmienok,
moze v zavislosti od zévaznosti prie-
stupku, stanovit pokutu alebo aZ po-
zastavit ¢innost certifikacnej autority.
Navyse sa ACA musi pravidelne pod-
robovat nezéavislému auditu.

Pre komplexné rieSenie treba splnit
technologické, proceduréalne a organi-
zactné poziadavky kladené na CA a
navyse treba zabezpecit:

e zaobstaranie dradom certifikované-
ho SW a HW,

e zabezpecit 24 hodinovi dostupnost
sluzby zruSovania certifikatov,

o kvalifikovany personal. V rdmci per-
sonalu je potrebné aby boli zastdvané
prinajmensom nasledovné pozicie:

e administrator — osoba zodpovedné
za chod systému po technickej stran-
ke, za jeho zalohovanie, instalacie SW,

e operator — osoba zodpovedna za
chod systému po obchodnej stranke,
vydéavanie certifikdtov, registraciu po-
uzivatelov, ...

e bezpecfnostny referent — osoba zod-
povedné za dodrziavanie bezpecnost-
nych opatreni.

Ako pomdcka pri budovani ACA mo-
7u posluzit standardy I[TSEC a Com-
mon Criteria zaoberajice sa bezpec-
nostou informad¢nych systémov.




Kapitola 6

Zaver

V praci sme sa snazili predostriet komplexny pohlad na problematiku elek-
tronického podpisu, digitalneho podpisu a PKI z technologického, bezpec-
nostného a pravneho hl'adiska.

Vzhladom na rozsiahlost vybranej problematiky zostalo viacero problé-
mov, ktorym sme sa nevenovali vobec alebo nie sme sa im nevenovali v plnej
miere. Medzi tieto patria najmé nasledovné problémy:

Standardy - Presny popis §tandardov a ich implementacia v praxi je dole-
zita z hladiska bezpecnosti aj z hladiska interoperability jednotlivych
vybudovanych (narodnych) PKI. V praci sme sa venovali popisu Stan-
dardov len okrajovo, tak aby mal citatel predstavu o ich obsahu a
podstate problémov ktoré riesia.

Detailna analyza zakona — Bolo by potrebné do detailov formélne rozp-
racovat bezpecnostné poziadavky vyplyvajice zo zakona, ktoré boli
nacrtnuté v poslednej kapitole.

Zahrani¢né zakony o elektronickom podpise — Z hladiska implemen-
tacie zakona v praxi! by bolo zaujimavé porovnat bezpe¢nostné po-
ziadavky identifikované v slovenskom zakone s poziadavkami zédkonov
¢lenskych krajin Eurépskej tinie o elektronickom podpise.

Novela slovenského zdkona o elektronickom podpise — Na zaver by bo-
lo dobré blizsie analyzovat novelu o slovenského zékona o elektronickom
podpise, porovnat ju so sucasnym zakonom a identifikovat aké bude
mat ucinky na systémy v ktorych sa uz elektronicky podpis pouziva,
ako aj aky bude mat vplyv na rozvoj elektronického podpisu.

LCezhrani¢né poskytovanie certifika¢nych sluzieb, uzndvanie zahraniénych kvalifikova-
nych certifikatov, ...
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