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Abstrakt

Majdan, Miroslav: QoS a Multicasty v prostredi OSPF. Diplomova praca,
Univerzita Komenského. Fakulta matematiky, fyziky a informatiky, Katedra
informatiky. Veduci diplomovej prace: Ing. Ladislav Ivancik. Bratislava :

Fakulta matematiky, fyziky a informatiky UK, 2007.

Préaca sa zaobera technoldégiami QoS a multicast so zameranim na ich pouzitie
vsietach s routovacim protokolom OSPF. Popisuje teoretické zaklady
samotného routovania, QoS routovania a multicastového routovania. Poskytuje
prehlad dneSnych technik, pouzivanych na zabezpeCenie QoS (DiffServ,
IntServ), prehl'ad moznosti multicastového prenosu dat a popis protokolu OSPF
vratane jeho QoS a multicastovych rozsireni. Podava realny pohlad na stav
tychto technologii a ich pouzitelnost’ v existujucich sietach. Nakoniec ukazuje
mozné praktické vyuzitie tychto technologii v jednoduchej sieti, kde vyuziva
vlastn implementaciu protokolu MOSPF a sluzbu DiffServ implementovanu
v existujucich linuxovych nastrojoch. V zaverenych testoch ukazuje vyznam

a vyhody tychto technologii.

KPuacové slova: routovanie, QoS, multicast, OSPF.
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1 Uvod

Dnesné siete pracuju na rychlostiach radovo megabity/s. Uzivatelia chct
pouzivat’ moderné multimedidlne aplikacie, ktoré su ale stile vel'mi naro¢né na objem
prenesenych dat. Typickym prikladom su videokonferencie. Umoznujii plnohodnotnu
komunikéciu medzi 'ud’'mi, ktory sa nachddzaju na r6znych miestach. Spolo¢nosti po
nich ¢im dalej tym viac siahaju v pripade, ak je fyzicky presun nemozny alebo
finan¢ne a ¢asovo nevyhodnejsi. V dneSnej dobe najpouzivanejsi Standard na prenos
videa je H.323. Pri tomto Standarde je odporticana prenosova kapacita na jeden tok
videa 384kbs.

Sietové spojenie pri videokonferenciach ma vécsinou topolégiu stromu, kde
koreni stromu je server, ktory vysiela data a listy s ucastnici videokonferencie, ktory
ich prijimaju. Takéato situdcia je napriklad pri internetovom vysielani nejakej televizie,
vysielanie prednasok na fakulte atd’. Pokial’ chcu aktivne komunikovat’ vSetci ucastnici
medzi sebou, jednym z moznych rieSeni je vytvorenie n takychto stromov, z ktorych
kazdy korenn bude predstavovat’ jedného ticastnika videokonferencie. Inym rieSenim je

prenasat’ data po vetvach stromu obojstranne.

1.1 Situacia

Uvazujme videokonferenciu s jednym serverom a 10 pasivnymi ucastnikmi. Pri
pouziti kodovania H.323 je zatazenie sietového pripojenia serveru niekol’ko Mbs. Toto
nie je vel’ky problém v pripade, ze sa videokonferencia koné v ramci jednej LAN siete.
Problém vznika, ak je server umiestneny v inej firme ako ostatni ucastnici. Pripojenie
do internetu s kapacitou niekol'’ko Mbs mdze byt pre niektoré firmy finan¢ne netinosné.

Iny problém je prioritizacia. Pri pripojeni d’al§ich ucastnikov méze l'ahko dojst’
k zahlteniu pripojenia, ¢o mdze vyvolat’ velké problémy v pripade potreby prenosu
kritickych dat. Takisto ak sa po pripojeni d’alSich ucastnikov prekroci prenosova

kapacita linky, bude to mat negativny dopad na kvalitu spojenia existujacich
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ucastnikov, ¢o moze v kone¢nom dosledku viest’ k tomu, Ze cela videokonferencia

bude nezrozumitel'na - a teda zbyto¢na - ale vytazi celu prenosovl kapacitu.

1.1.1 RieSenie — multicast

V nasej situdcii potrebujeme preniest rovnaké data od jednej k viacerym
staniciam. V pripade klasického (unicastového) rieSenia musi vysielacia stanica
vytvorit rovnaku kopiu pre kazdd cielovi stanicu atieto data poslat’ kazdej
samostatne. V pripade multicastového prenosu zdrojova stanica posle jednu kopiu dat
aako prijemcu uvedie skupinu, v ktorej sa nachadzaji cielové stanice. Medzi
zdrojovou a cielovymi stanicami sa vytvori strom. Po kazdej hrane stromu sa prenaSa

len jedna kopia dat. Data sa duplikuju len v miestach, kde sa strom rozvetvuje.

1.1.2 RieSenie — QoS

Vicsina dnes zapojenych aktivnych sietovych prvkov pristupuje ku vSetkym
datam rovnako. V naSej situacii (videokonferencia) by sa nam vsak hodilo, keby to tak
nebolo. Chceme aby sa inak (prioritne) pristupovalo napr. k datam patriacim
videokonferencii a datam webovych sluzieb. Takito moznost’ poskytuje QoS.

QoS je mnozina poziadaviek na data, ktoré maju byt splnené pri ich prenose
sietou [RFC2386].

V suvislosti s QoS sa Casto spomina aj rezervacia prostriedkov v sieti. Tieto

prostriedky sa definuji pomocou QoS parametrov.
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2 Teoreticka cast’

V tejto Casti uvedieme zakladne pojmy a vlastnosti, ktoré¢ sa tykaji routovania,
multicastov a QoS. V d’alSom texte budeme uvazovat’ len o sietach fungujicich na

zaklade protokolov TCP/IP.

2.1. Routovanie

Routovanie je proces hladania ciest v pocitacovej sieti, po ktorej budu
prenasSané data. Routovanie vykonavaju aktivne sietové prvky — routre — a deje sa na
sietovej vrstve na zaklade IP adries. VacSinou sa deje iba na zdklade cielovej adresy.

Proces samotného posielanie dat medzi sietovymi prvkami sa nazyva smerovanie.

Rozlisujeme dva zakladné druhy routovania:

1. statické — cesty pre pakety urCuje administrator, si nim pevne urcené,
nemenia sa ziadnym inym spdsobom

2. dynamické — existuje routovaci protokol, ktory zabezpeCuje vymenu
informacii medzi routrami a tie si na zaklade tejto informacie vedia zistit
cesty pre jednotlivé pakety; vpripade zmeny topologie siete sa
automaticky bez vonkajSicho zasahu zmenia existujice cesty, teda siet’

pokracuje d’alej s minimalnym preruSenim

Existuje niekol’ko routovacich protokolov. Tieto moézeme rozdelit do dvoch

skupin:

1. Interior getaway protocols (IGP) — pracuju v ramci jedného AS

2. Exterior getaway protocols (EGP) — pracuji medzi niekol’kymi AS

Autonoémny systém (AS) je oblast’ siete, ktorej routovanie spravuje jedna entita

(jednotlivec pripadne skupina l'udi, ktory spolo¢ne rozhoduju).

10
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Routovacie protokoly mézu byt’ d’alej typu:

1. distance-vector — routre si vymienaji medzi sebou vlastné routovacie
tabul’ky a na ich zaklade dopocitavaju vlastné
2. link-state — routre si vymienaju informacie o celej topologii siete; kazdy

router teda pozna celu siet’

V tejto diplomovej préci sa budeme zaoberat’ routovacim protokolom OSPF. Je
to IGP link-state protokol a je to jeden znajrozSirenejSich otvorenych routovacich

protokolov.

Ked’ sa vratime k naSmu problému videokonferencii, routovanie ma zabezpecit’
najdenie multicastového stromu pre konkrétny prenos dat a to taky, ktory bude spiiat

QoS poziadavky na tento prenos.

2.2. QoS routovanie

Pri klasickom (best-effort) routovani pristupuji routre ku kazdému paketu
rovnako — snazia sa ho dorucit’ ¢o najlepsSie vzhladom na nejaké pevne dané metriky
(vacsinou pocet skokov — hop count).

QoS routovanie (QoS-based routing) je routovanie, kde su cesty pre data
zistované na zéklade znalosti dostupnosti zdrojov siete a QoS poziadaviek daného
prenosu. QoS poziadavky st uréené QoS parametrami (napr. prenosova Sirka, latencia).

QoS routovanie sa moze diat’ na zaklade:

1. cielovej adresy
2. cielovej a zdrojovej adresy
3. prislusnosti k toku dat (flow-based) — pakety sa musia dat" jednoznacne

priradit’ k nejakému toku

11
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Routovanie na zéklade ciel'ovej adresy maju najmensiu pamatova a vypoctova
naroc¢nost’, routovanie na zéklade tokov najvacsiu.

QoS routovanie zalozené na tokoch pozostava z 3 tloh:

1. ziskat’ potrebné QoS informacie o sietovych spojeniach v sieti a najst’ cestu
pre novu poziadavku (data)
2. vytvorit’ cestu/spojenie pre nova poziadavku

3. udrziavat’ (spravovat’) tuto cestu

Diskutabilna je otazka, ako zareagovat’ pri zmene charakteristik (zat'azenia)
siete (napr. vyskyt lepSej cesty pre uz prebiehajuci tok). Ukazuje sa, ze lepSie je
ponechat’ prebiehajice toky na svojich pdvodnych cestach, zmenit len v pripade
extrémnej zmeny v sieti. Je to kvoli zachovaniu urcitej stability zataZenia siete. Ak by
sme na zmenu Vv sieti zareagovali hned’, mohlo by to vyvolat’ nezadrzatelny ‘lavinovy
efekt’.

Jednotlivé toky mozu mat’ okrem svojich QoS poziadaviek nastavené aj
priority. Vyuziji sa napriklad v pripade kedy je malo volnych prostriedkov pre dva
toky, ale dost’ pre jeden a je treba si vybrat’ ktory.

Problémom QoS routovanae je Skalovatelnost. RieSi sa hierarchickou
agregaciou, teda abstrahovanim vacsich Casti siete do jedného uzla. Pri tom, ale hrozi
nebezpeCenstvo velkej nepresnosti udajov, ktoré mdzeme eliminovat napriklad
backtrackingom (crankback). Nastava ale problém s vykonom.

QoS podobne ako normalne routovanie ma dve formy:

1. intradomain — v ramci jednej domény spravovanej jednou entitou

2. interdomain — medzi doménami spravovanymi roznymi entitami

Intradomain routovanie sa riesi vacSinou link-state routovacimi protokolmi. Pri
interdomain routovani by vznikali problémy so Skalovatel'nost'ou, preto treba pouzit’
iné rieSenie.

Jedno rieSenie je vychadzat' zo statickych QoS parametrov sieti, ktoré su

odvodené od topologie a kapacity liniek.

12
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Druhé riesenie je, ze sa zastupcovia domén zmluvne dohodnu na pridel'ovani

QoS parametrom spojeniam.

2.1.1 QoS parametre

QoS parametre popisuju vlastnosti resp. naroky sietového spojenia. Takisto
popisuju  moznosti (kapacitu) sietového rozhrania, spojenia alebo celej siete.

Najpouzivanejie typy su:

- prenosova Sirka (bandwidth) — udavana v bitoch/s pripadne nasobkoch

- latencia (delay) — udavana v sekundach. Pozname dva typy:
- end-to-end — latencia medzi koncami spojenia
- node-to-node - latencia medzi dvoma sietovymi prvkami

- zmena latencie v Case (jitter) — problém modze nastat’ ked’ data dorazia
v nespravnom poradi. Musime sa rozhodnut’ ¢i pockat’ na preskoCeny paket,
alebo ho odignorovat’, alebo si o tho znova poziadat’. Toto vac¢Sinou riesi vyssia
vrstva.

- cena (cost) — prirad’ovand administratorom

- stratovost (loss rate) — da sa Statisticky vypocitat’ na zaklade uz poslanych dat

Parametre sa rozdel'uju na zaklade toho, ako sa vypocitavaji parametre pre celt

cestu z parametrov Ciastkovych liniek na:

1) scitavacie

m(vog, vo) = m(vy, vi) + m(vy, vo) + ...+ m(v,, vy)
2) nasobiace

m(vo, vo) = m(vy, vi) *mvy, vo) * .. Emv,, vy
3) konkéavne

m(vy, v,) = min (m(vy, vy), m(vi, va), ..., m(Vu_i, V)

13
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, kde m(u, v) je hodnota QoS parametru pre cestu z vrcholu u do vrcholu
v a predpokladame, Ze existuje cesta P = (vo, vy, ..., V).

Sc¢itacie a nasobiace parametre su ekvivalentné pri pouziti logaritmickej
funkcie.

2.1.2 Rezervacia zdrojov

S QoS routovanim suvisi aj rezervacia zdrojov v sieti. Protokoly pre rezervaciu
zdrojov (napriklad RSVP) poskytuji metdody na ziadosti a rezervacie zdrojov pre
vytvarané spojenia. Neposkytuju vsak techniky na najdenie cesty, ktora vyhovuje QoS
poziadavkam, preto sa musia pouzivat’ sti€asne s routovacimi protokolmi.

Musime mat teda definované rozhranie medzi protokolmi na rezervaciu
zdrojov a QoS routovacimi schémami. RSVP je navrhnuté tak, aby bolo ¢o najviac

nezavislé na pouzitej routovacej schéme.

2.1.3 Riadenie prenosu (traffic control)

Riadenie prenosu je nastroj na zabezpecenie, resp. vykonavanie QoS sluzieb. Je
to ovplyvinovanie poradia a existencie paketov na sietovom rozhrani, vicSinou
vystupnom.

Pozname niekol’ko druhov:

- shaping — pakety su zdrziavané na rozhrani, aby sa udrzala nejakd dana
maximalna prenosova Sirka

- scheduling — pouzitie rozli¢nych front na preusporiadanie paketov

- classifying — rozdelovanie paketov do tried, ku ktorym sa moze neskor
rozdielne pristupovat’

- policing — meranie a limitovanie prenosovej Sirky. ViacSinou sa deje na
okrajovych routroch. Siete niekedy nemusia akceptovat’ data presahujuce urcity
limit.

- dropping — zahadzovanie paketov. Pouzivané pri policing.
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- marking — oznaCovanie paketov. Pouzivané pri classifying.

Tieto druhy nie su presne definované a Ciastocne sa funk¢ne prelinaji.
Vicsinou sa pouziva ich kombinacia.
2.2 Existujuce QoS technoldgie

V nasledujucej kapitole opiSeme technologie, ktoré sa v sucasnosti pouzivaju na

zabezpecenie QoS routovania.

2.2.1 TOS policko

TOS policko je umiestnené¢ v IP hlavicke [RFC IP]. Ma 8 bitov. Je urcené na
jednoduché pridelenie QoS poziadaviek jednotlivym paketom. Vyznam jednotlivych

bitov je popisany v tabulke 1:

Bit Vyznam
0-2 Precedence
3 0 = Normalna latencia, 1 = Nizka latencia
4 0 = Normadlna prenosova rychlost’, 1= Vysoka p.r.
5 0 = Normalna spol’ahlivost, 1 = Vysoka spolahlivost’
6-7 Rezervované pre buduce vyuzitie
Tabulka 1

Z bitov 3-5 musia byt nastavené na hodnotu 1 maximalne dva.

Tri precedence bity maju nasledovny vyznam:

Hodnota precedence bitov Vyznam

111 Network Control
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110 Internetwork Control
101 CRITIC/ECP
100 Flash Override
011 Flash
010 Immediate
001 Priority
000 Routine
Tabulka 2

Smerom dole v tabul’ke2 klesa priorita dat.
Vicsina zariadeni vie rozoznat” hodnoty TOS fieldu, avSak malokedy je takéto

nastavenie v praxi vyuzivané.

2.2.2 IntServ (Integrated Services)

IntServ je architektura, ktord umoziuje poskytovat’ sieti sietové spojenia
s garantovanymi QoS vlastnostami.

IntServ data rozdel'uje do tokov (flows). Tymto su priradené QoS poziadavky.
Routre si musia udrziavat’ informacie o tokoch, ktoré nimi prebiehaju. V sieti musia
vSetky routre podporovat’ IntServ.

Kazdy tok ma svoju charakteristiku (flow spec), ktord ma dve casti:

- TSPEC (traffic specification) — definuje pravdepodobni (priemerni)
charakteristiku dat, ktoré buda prenasané
- RSPEC (request specification) — definuje poziadavky na spojenie, teda

charakterizuje data, ktoré ma byt’ spojenie schopné prenasat’
Pri poziadavke na spojenie (tok) sa mozu vyuzit’ dva druhy sluzieb:
1. Guaranteed Quality of Service (RFC 2212) — maximalne mozné oneskorenie je

pocitané pre najhors$i pripad premavky (zatazenia) v sieti. Garantuje teda

maximalnu latenciu. V poziadavke sa uvadza len TSPEC.
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2. Controlled-Load Network Element Service (RFC 2211) - maximalne mozné
oneskorenie je pocitané pre priemerny pripad premavky (zatazenia) v sieti.
Negarantuje maximalnu latenciu. Je urené pre aplikécie, ktoré zle znaSaju
zat'azenie siete. Sustred’uje sa hlavne na stratovost’ a latenciu. PouZziva sa napr.

na audio, video prenosy. V poziadavke sa uvadza TSPEC aj RSPEC.

Na zabezpecenie takychto sluzieb potrebujeme mat’ protokol na rezervaciu
zdrojov (resource reservation protocol). NajCastejSie pouzivanym a prakticky jedinym
je protokol RSVP. IntServ ale nezavisi na pouziti konkrétne tohto protokolu.

Rezervacie (poziadavky na QoS sluzby) su jednosmerné, na obojsmernu treba

dve poziadavky. Na obrazku 1 je zachytena architektura sluzby IntServ.

PC router

RSYP RSYP )

:

zdroj dat )| Qo5 funkcie = ' 3

. ") . et

Obrazok 1

2.2.2.1 RSVP

RSVP je protokol pouzivany hlavne pri IntServ na rezervovanie zdrojov v sieti.
RSVP je navrhnuty tak, aby fungoval aj v sieti, kde nepodporuji vsetky zariadenia
RSVP. RSVP je navrhnuty na pouzitie vo velkych LAN siet'ach.
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Rezervécia zdrojov prebieha nasledovne:

Odosielatel’ posle PATH spravu s TSPEC/RSPEC informaciami prijimatel’ovi.
Charakteristiky mozu byt rézne QoS parametre napriklad: vel'kost MTU, minimalna
prenosova Sirka, latencia. Zariadenia, ktorymi poziadavka prechadza, nesmi menit
TSPEC/RSPEC data. PATH sprava moze ale obsahovat ADSPEC data, ktoré
zariadenia menia a upravuju podl'a aktualnych charakteristik siete.

Kazdy router si udrzuje informéciu, ktora obsahuje IP adresu predchadzajuceho
routra a session identifikator jednoznacne identifikujuci dany tok (zdrojova a cielova
adresa a port). Kazdy router modifikuje obsah PATH spravy. Nastavi hodnotu IP
adresy posledného routra (adresa rozhrania, ktorym poslal PATH d’ale;j).

Kazdy router, ktory dostane PATH spravu moéZze ju bud akceptovat alebo
odmietnut’ na zaklade TSPEC/RSPEC poziadaviek a dostupnych moznosti.

Ked dosiahne PATH ciel, ten poSle odpoved RESV naspiat na adresu
posledného routra (nie teda na adresu odosielatela samotnej PATH spravy). To
zabezpeci, ze paket pojde naspét’ po tej istej trase. Problémy mézu vzniknit’ pri néhlej
zmene topoldgie siete, pripadne ak sa na ceste nachadza router, ktory nepodporuje
RSVP. Kedze PATH sprava je obycCajny paket snastavenou spravnou cielovou
adresou, takéto routre ho budu spravne smerovat’, nie je vSak isté, ¢i cestou spat’ budi
tiez tak isto smerovat’ spravu RESV.

RESV odpoved’ je paket, na zdklade ktorého routre, ktorymi prejde, rezervuji
zdroje.

Tento pristup ma jeden hlavny nedostatkov. Nie je napriklad isté, ¢i sa medzi
prijatim PATH a RESV spravy konkrétnym routrom nezmenila situdcia v sieti.
Existuju technoldgie, ktoré tento nedostatok rieSia: napr. OPWA, ADSPEC.

To aby PATH sprava bola smerovand cestou, ktora splituje TSPEC/RSPEC
poziadavky, zabezpecuje QoS routovanie s RSVP rozhranim.

Protokol RSVP ponuka viac: merging flows, shared reservation, multicast
support atd’. Vzhl'adom k tomu, Ze sa tato architektira uz prakticky nikde nepouziva,

nebudeme sa fiou d’alej zaoberat’.
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2.2.3 DiffServ (Differentiated Services)

Architektara DiffServ sa pouziva na poskytovanie negarantovanych QoS
parametrov. Motivacia vzniku bola snaha poskytnit’ poskytovatelovi internetového
pripojenia moznost’ zarucit’ zakaznikovi nejaké QoS sluzby.

Nepozera sa na data ako na toky. Umoznuje rozdelit’ data do viacerych tried
(Class of Service). Ku kazdej triede mézu routre pristupovat’ (vzh'adom na priority)
inak. DiffServ nedefinuje konkrétne pravidla ako sa spravat ku kazdej triede, ale
poskytuje prostredie na klasifikaciu a vyuzivanie tychto tried. Odporuca niekol’ko tried,

kvoli kompatibilite jednotlivych DiffServ zariadeni.

2.2.3.1 DS policko (DS field)

Architektira DiffServ pouziva na rozliSenie rozliSenie paketov do tried
(z ktorych kazda vyzaduje Specifické QoS parametre) DS policko. Nachddza sa v IP
hlavicke. Nahradza policko TOS. Na obrazku 2 je policko TOS v porovnani s polickom
DS.

Precedence TOS MBZ

DSCP ECN
Obrazok 2

Z 8 bitov DS policka sa 6 pouziva na urcenie DSCP (DiffServ Codepoint) a 2
na Explicit Congestion Notification (ECN). Obsah DSCP uréuje PHB (Per-Hop
Behaviour), teda spravanie sa zariadeni v sieti k paketu. Z hl'adiska implementécie to
znamend charakteristika fronty, v ktorej budu pakety spracovavané. Napriklad priorita

vramci tejto fronty, alebo pravdepodobnost, ze pakety s konkrétnym PHB budu
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vymazané ak fronta prekro¢i nejakt kriticki hodnotu (drop preference — priorita
vyhodenia z fronty).
Existuji niekol'ké predvolené PHB, ktoré by mali poskytovat’ vSetky zariadenia

podporujuce DiffServ:

- default PHB - musi obsahovat kazdy router. Je to tradicné best-effort
routovanie. Ked router najde neznamy DSCP, mal by sa k nemu spravat’ ako
k default PHB.

- Class selector codepointy (xxx000) — tieto PHB musia zachovat' spitnu
kompatibilitu s IP precendence bitmi TOS policka.

- Expedited Forwarding PHB — mala stratovost, latencia azmena latencie,
zaruc¢end vysoka prenosova rychlost — urené napr. pre aplikacie na prenos
hlasu alebo videa

- Assured forwarding (AF) PHB — definuje 12 rdéznych BHP. Kazdy je
definovany cislom fronty (x) a prioritou vyhodenia z fronty (y). Oynacuju sa

AFxy. Jednotlivé fronty sa lisia prioritou spracovavania.

IETF povoluje akékol'vek mapovanie DSCP na PHB. Na zabezpecenie
konzistencie QoS vlastnosti je nutné, aby bolo mapovanie konstantné. Oblast’, v rdmci
ktorej je mapovanie konsStantné, sa nazyva DiffServ doména.

Pri vstupe paketov do DiffServ domény sa na okrajovych routroch
(conditionery) pakety klasifikuji a st priradené do rozlicnych behaviour agregatov,
kazdy identifikovany vlastnym DSCP. Toto sa deje na zéklade pravnych zmluv medzi
jednotlivymi DiffServ doménami — TCA (traffic conditioning agreement). Behaviour
agregaty su potom na jednotlivych zariadeniach mapované do konkrétnych PHB.

Z technického hladiska je najcastejSie klasifikovanie na zéklade zdrojového

a cielového portu. Toto mé niekol’ko nevyhod:

1. fragmentacia — iba v prvom fragmente (pri IP fragmentacii) sa nachadza
zdrojovy a ciel'ovy port
2. kompresia/Sifrovanie — napriklad v sietach VPN sa k informacii o portoch

nedostaneme
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V conditioneroch moézu byt urcené pre konkrétne DSCP profily premavky
(traffic profiles). Profily premavky urcuju napr. kedy pakety buda (pri prekroceni
nejakého zat'azenia siete) alebo kedy sa budi oznacovat’ ktorymi DSCP (tiez na
zéklade premavky v sieti). Conditionery obsahuju vicSinou komplexné ndstroje na
kontrolu premavky: classifier, meter, marker, shaper/dropper.

Na conditioneroch sa deje urCitd forma rezervacie zdrojov. Conditionery by
mali vediet odhadnut’ aktudlne zat'azenie siete podla objemu dat, ktoré do domény
pustili, a na zéklade toho vediet’ rozhodnut’ o prijati resp. neprijati d’alSich dat. Toto je
ale velky problém pri multicastovych prenosoch, kde sa nedd dopredu odhadnut’,
kolko zdrojov multicastovy prenos spotrebuje. Pre multicastové data sa mézu pouzit’
osobitné DSCP, ktorych prislichajiuci PHP zamedzia moznosti zahltenia siete.

Ako sa ma pristupovat’ k ddtam z inej DiffServ domény si dohaduji zucastnené
strany v tzv. SLA (service level agreement) dohode.

V komer¢nom prostredi sa ujalo oznacenie Bronze, Gold, Premium premavky.

2.2.4 IntServ vs. DiffServ

Porovnanie zdkladnych vlastnosti IntServ a DiffServ je v nasledujucej tabulke:

IntServ DiffServ
Skalovatelnost Nie ano
garancia QoS Ano nie
Tabulka 3

Pri pouziti IntServ aj controlled load sluzby poskytuju urcitti dostato¢nu zaruku,
ktor u DiffServ nemame. Pri zvySeni zatazenia siete ndm moze DiffServ prestat’
stacit’ na rozdiel od IntServ.

IntServ je na druht stranu vel'mi zle Skalovatelny. So zvidc¢Sovanim siete sa

stava nerealne udrziavat’ si informacie o vSetkych tokoch a ich rezervaciach.
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IntServ neponuka vSeobecni metddu ako efektivne prenasat vsetky druhy
sluzieb. Pouzitie IntServ aj na kratkodobé spojenia (napr. http, pop3) je znacne
neefektivne. NavySe vd’aka jejich frekvencii moézu mat’ vel'mi negativny dopad na
vykon routrov. Musime teda takéto spojenia ignorovat. Tym nam ale méze vzniknut
mnozstvo premavky v sieti, ktort nemame pod kontrolou a nemézeme tym padom nic
garantovat’.

Dalsia nevyhoda IntServ oproti DiffServ je t'azsia implementécia.

IntServ (RSVP) sa ukazuje ako velmi vhodny na multimedidlne aplikacie v
ramci Intranetu.

Kompromisom medzi IntServ a DiffServ je zapojenie obidvoch technoldgii.
Vhodné sa zda byt takéto zapojenie: IntServ (RSVP) na okrajové siete, kde nie je taka
vysokd koncentracia tokov a nevznikaju tam problémy so Skalovatelnostou a
efektivitou. Na chrbticové siete DiffServ — je tam vel'a agregovanych tokov. Hrani¢né
routre (DiffServ Boundary Routers) oznacia RSVP pakety prislusnym DSCP. Takisto
hrani¢né routre mozu spajat’ niekol’ko DiffServ domén, potom sa staraji aj o preklad
DSCP na zaklade TCA a SLA. Niekedy nie je ind moZnost ako degradovat’ alebo
povysit’ nejaky paket do inej DSCP.

DiffServ ignoruje RSVP spravy (PATH aj RESV) — sprava sa k nim ako
k normalnym datam. Ak RSVP router zisti, Ze od posledného routra zaznaceného
v PATH sprave presiel paket cez neRSVP router (napr. porovnanim TTL v IP hlavicke
av tele PATH spravy), zazna¢i to do ADSPEC dat paketu. Potom uz vieme, Ze
nemodzeme poskytnut’ garantované sluzby.

IntServ sa javi ako spojovo-orientovany (connection-oriented) model, ale
funguje nad nespojovanou (conectionless) infrastrukturou. Jednotlivé implementacie
a nasadenia by sa ale mali snazit’ zachovavat flexibilitu, ktordh ndm ponuka napriklad

dynamické routovanie.

2.2.5 MPLS

MPLS nie je technologia, ktord by sama osebe vedela zabezpecit QoS.

Poskytuje ale prostriedky, ako za pomoci inych technologii tieto vlastnosti zabezpecit'.

22



QOS A MULTICASTY V PROSTRED{ OSPF

Je to vlastne protokol na routovanie, ktory vytvara spojovo-orientované (connection-
oriented) prostredie nad sietou, ktord ma ne-spojovo-orientované routovanie. V OSI
modeli sa zarad'uje medzi druht a tretiu vrstvu, ¢asto oznacovany ako 2,5-t4 vrstva.
Z doposial’ popisanych je to najnovsia technologia.

Na rozdiel od tradi¢ného pristupu, kde routre smeruju pakety na zaklade ich
cielovej adresy, MPLS routre smeruje pakety na zaklade toho, do akej FEC
(Forwarding Equivalence Class) patri. Zarad’'ovanie paketov do jednotlivych FEC sa
deje na LER routroch pri vstupe paketu do MPLS domény. Prirad'ovanie sa moze diat’
nielen na zaklade dat z druhej vrstvy (IP) ale napriklad podl'a portu, alebo routra, z
ktorého prisli data do siete, teda informdcii, ktoré pri beznom routovani nie st k

dispozicii.

Priklady moznych typov premavky, ktoré mézu byt zoskupené do jednej FEC:

- PQ (Port Quarduplets) — vSetky data maju rovnaké: sietova ¢ast’ zdrojovej a
cielovej adresy, TTL, IP protokol, TCP/UDP zdrojové/ciel'ové porty

- PQT (Port Quarduplets with TOS) — to isté ako PQ, len navySe maji rovnaké
TOS policko

- HP (Host Pairs) — rovnaké cielové a zdrojové IP adresy

- NP (Network Pairs) - rovnaké sietové Casti cielovej a zdrojovej IP adresy

- DN (Destination Network) — rovnakeé sietové Casti cielovej IP adresy

- ER (Egress router) — pouzivané pri OSPF

- NAS (Next-hop AS) — pouzivané pri BGP

- DAS (Destination AS) — pouzivané pri BGP

Dalsou vyhodou MPLS oproti beznému routovaniu je to, Ze si mdézeme dovolit’
zlozitejsie pravidla bez vyrazného vykonového zatazenia routovania v celej sieti,
pretoze prirad’ovanie paketov do jednotlivych FEC sa deje pre kazdy paket len jeden
krat a to pri vstupe do MPLS domény.

Prislusnost’ k jednotlivym FEC urcuje label. Label predstavuje prakticky
skratenu hlavicku paketu. Je pridany k paketu pri vstupe do MPLS domény.

23



QOS A MULTICASTY V PROSTRED{ OSPF

MPLS doména je svisla oblast’, ktort tvoria MPLS routre, jej hranica je dana
nastavenim LER routrov. V stvislosti s MPLS pozname nasledovné zariadenia
a terminy:

- Label Edge Router (LER) — st umiestnené na okrajoch MPLS sieti, priraduja
paketom vchadzajacim do siete labele.

- Label Switch Router (LSR) — smeruju pakety na zaklade labelu, ktory v nich
ndjdu. Mozu zaroven podporovat tradicné metdody smerovania pre
neolabelované pakety.

- Label Switch Paths (LSP) — trasa pre pakety patriace danej FEC

- Label Distribution Protocol (LDP) — protokol na distribuovanie informacii
medzi LSR a LER routrami. Exitujice protokoly ako BG a RSVP boli roz§irené
aby akceptovali udaje z LDP.

Kazdy router prirad’uje paketu label, ktory urcuje, kam ma byt smerovany z
d’alsieho hopu, teda labele maju len lokalny (pre konrétny router) vyznam. Ked'ze
mapovanie labelov (zo vstupného na vystupny) je v LSR routroch injektivne, cesta,
ktorou bude paket v rdimci MPLS domény smerovany zavisi od prvého labelu, ktory

mu priradi LER router. Struktira labelu je na obrazku 4.

0 19 22 23 31

Label Exp S TTL

Obrazok 4

MPLS teda vlastne simuluje okruhovo-orientovane (circuit-switched) prostredie
na paketovo-orientovanom (packet-switched).

V ATM sietach label méze byt VCI/VPI kombinacia, podobne vo frame relay
DLCI. V ostatnych sietach (Ethernet, tokenring, fddi, ppp) musi byt label pridany

medzi hlavicku 2 vrstvy a data 3 vrstvy.

2.2.5.1 Hierarchia

24




QOS A MULTICASTY V PROSTRED{ OSPF

MPLS umoziuje agregaciu jednotlivych FEC do inych 'vyssich' FEC, resp.
vytvaranie hierarchickych MPLS domén, ktoré sami obsahuju d’alsie MPLS domény.
Toto je umoznené 'zasobnikom labelov'. Teda kazdy paket mdze obsahovat’ viacero
labelov, ku ktorym je pristupované ako k zasobniku. Ak je zasobnik prazdny, je paket
povazovany za neolabelovany.

LER routre jednotlivych domén pridavaju pri vstupe paketu do domény na
zasobnik d’alsi label, LSR routre smeruji pakety na zédklade tohto — najvyssieho —
labela. Pri vystupe z domény sa label zo zasobnika odoberie.

Iné vyuzitie zdsobnika labelov je vytvaranie virtudlnych tunelov.

2.2.5.2 LDP

Na vytvaranie mapovanie medzi FEC a LSP sa pouziva LDP [RFC LDP]
protokol. Tento definuje pravidla na distribuciu informécii medzi routrami, na
oznamovanie (advertising) o pritomnosti jednotlivych routrov v sieti a na spravu
mapovania FEC na jednotlivé LSP a ich vymenu medzi routrami.

Je dolezité si uvedomit, ze LSR a LER si buduju lokdlne mapovania na zdklade

existujucich routovacich protokolov ako napr OSPF.

2.2.6 MPLS DiffServ

Na zabezpecenie vyuzitia QoS sluzieb v MPLS siet’ach sa ukazuje vhodné
pouzitie DiffServ. Musime zabezpecit’ konStantné mapovanie z DSCP na PHB v ramci
na MPLS routroch. Problém je, Ze LSR routre smeruju pakety len na zéklade labelu,

teda nemaju pristup do IP hlavicky. Existuji dve mozné rieSenia:

- vyuzit EXP poli¢ko v MPLS hlavi¢ke. EXP poli¢ko ma ale dizku len 3 bity, ¢o
nam nestaci na kompletné mapovanie 8bitového DSCP policka. Toto rieSenie je
vhodné pre siete, kde v ramci jednej DiffServ domény mame definovanych
maximalne 8 PHB (teda DSCP hodndt). Smerovanie sa teda deje na zaklade
labelu, navyse sa zabezpecuje PHB spravanie na kazdom MPLS routri. LSP

cesta, na ktorej je PHB zavislé od EXP bitov, sa nazyva E-LSP cesta.
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v pripade sieti, kde vyzadujeme viac ako 8§ PHB, musime vyuzit iny pristup.
Jedind moznost, ako zabezpecit’ vSetky potrebné PHB je vyuzit’ okrem EXP aj
bity labela. Pri inicializdcii mapovania FEC na LSP musime zabezpecit’, aby sa
informacii o PHB ulozena v labely zachovala v ramci celej domény. LSP cesta,
na ktorej je PHB zavislé aj od labela, sa nazyva L-LSP cesta. L-LSP cesta pre
pakety z rovnakej FEC nemusi byt na rozdiel od tradi¢nej LSP cesty rovnaka.
Pri tomto rieSeni sa ¢asto pouzivaju EXP bity na uloZenie drop
preference hodnoty a Cislo fronty na prioritizovanie schedulovania sa uklada do
labelu. Teda po jednej L-LSP ceste sa prenaSaju pakety, ktoré maji mat’
zabezpecené PHB AFxy, kde len x je konstantné. Na obrazku 5 je znadzornena
situacia, kde maju data v rdmci jednej FEC triedy priradenych viacero L-LSP

ciest.
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Obrazok 5

2.2.7 QoS metody v Ethernete

QoS sluzby sa na druhej vrstve zabezpecuji technikami na oznaCovanie

paketov:

- 802.1p
- 802.1Q
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Vzhl'adom na vysoki rychlost pozadovanii na tejto vrstve, vykonavaju
zariadenia len jednoduché funkcie riadeni prenosu, spravidla vo forme manazovania

jednoduchého algoritmu na fronty.

2.3 Multicasty

Poznéme 4 sposoby doruc¢ovania dat prijimatel'om:
1. unicast — data st ur€ené len jednému prijimatel'ovi
2. broadcast — data su ur¢ené vSetkym zariadeniam v nejakej oblasti
3. multicast — data st urené niektorym zariadeniam — clenom multicastovej
skupiny
4. anycast — data su urcené jednému zo skupiny. Odosielatel'ovi nezalezi na tom,

ktorému.
Poznéme dva druhy multicastového prenosu
1. LAN multicasting — deje sa na linkovej vrstve
2. TP multicasting — deje sa na siet'ovej vrstve
Pre LAN multicasting su vyhradené fyzické MAC adresy v rozsahu
00:00:5e:00:00:00 — 00:00:5e: 7f:ff:ff
Pre IP multicasting st vyhradené IP adresy v rozsahu
224.0.0.0 — 238.255.255.255

Niektoré multicastové adresy st vyhradené pre osobitné pouzitie. Napriklad:

224.0.0.1 — all-multicast-hosts
224.0.0.2 — all-routers
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224.0.0.4 — DVMRP routre
224.0.0.5 — OSPF routre
224.0.0.6 — OSPF routre

Vseobecne rozsahy 224.0.0.0 — 224.0.0.255 a 239.0.0.0 — 239.255.255.255 su
vyhradené na Specialne ucely.

Z uvedeného vidime, ze pre LAN multicastové adresy je vyhradenach 23 bitov,
zatial Co pre IP multicastové adresy je vyhradenych az 28 bitov. Na preklad IP
multicastovych adries na MAC adresy sa nepouziva tradicny ARP protokol, ale
neinjektivne mapovanie. Poslednych 23 bitov IP adresy sa pouzije ako 23 bitov v MAC
adrese, ktoré st vyhradené pre multicastové adresy.

Informéciu o umiestneni stanic, ktoré patria do multicastovych skupin, ndm na
sietovej vrstve zabezpecuje IGMP protokol. Vd’aka nemu zariadenia v rdmci jedného
LAN segmentu vedia o pritomnosti stanic patriacich do skupin. O samotné smerovanie
paketov sa potom staraji multicatové routovacie protokoly, ktoré si informécie z IGMP
protokolu nejakou formou vedia vymienat’.

Ina situacia ale nastava pri LAN multicastingu. Zariadenia na 2. vrstve nevedia
kde sa v LAN segmente nachadzaja ¢lenovia multicastovych skupin. Pri unicastovom
prenose vedia zariadenia druhej vrstvy lokalizovat' konkrétne stanice na zaklade
zdrojovej adresy v paketoch, ktoré od nich prichadzajiu. Clenovia multicastovych
skupin vSak neodosielaji pakety so zdrojovou adresou nastavenou na adresu skupiny.

Tu sa pouziva niekol’ko technik:

1. broadcast — najjednoduchsie je posielat’ multicastové data ako broadcasty.
Mame tym zarucené, ze sa dostanu k ciel'u.

2. IGMP snooping — zariadenia na druhej vrstve rozumeju obsahu IGMP
paketov.

3. CGMP - protokol vyvinuty firmou Cisco. Pomocou neho sa prepinace

dozvedia od routrov informacie o multicastovych skupinéch.
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Na to aby operacny systém podporoval multicasty, musi existovat’ rozhranie,
ktoré mézu aplikacie pouzit’ na prihlasenie alebo odhldsenie sa zo skupiny. Linux
podporuje rozhranie pre protokol IGMPv3 od verzie kernelu 2.6.

To, ¢i spliuje nejaka stanica pripadne operacny systém ‘multicastovost™ sa
urcuje tzv. levels of conformance. Musia byt definované vzdy vzhl'adom na konrétnu

verziu protokolu IGMP.

Level 0 : ziadna podpora multicastov — multicaastové pakety sa ignoruju
Level 1 : vie posielat multicastové pakety

Level 2 : vie aj prijimat’ multicastové pakety, prihlasovat’ sa do skupin (IGMP)

2.3.1 IGMP protokol

Protokol IGMP je protokol uréeny na prenos informacii o Clenstve
v multicastovych skupindch medzi jednotlivymi zariadeniami v sieti. M4 niekol’ko

verzii:

2.3.1.1 IGMPv1

Routre wvysielaji periodicky IGMP Host Membership Query spravy na
multicastova adresu 224.0.0.1 (all-hosts). Stanica, ktord je clenom nejakej
multicastovej skupiny, vysle po ndhodnom ¢asovom intervale odpoved — pre kazdu
skupinu, v ktorej sa nachddza, vysle jeden IGMP Host membership report spravu
s cielovou adresou rovnakou, ako je multicastovi adresu danej groupy. Ak stanica
dostane IGMP Host membership report spravu pre multicastovi skupinu, v ktorej sa
nachéadza, pred vyprSanim zvoleného ndhodného intervalu, neposiela uz IGMP Host
membership report pre tato skupinu. Nastavenie cielovej adresy ako adresy
multicastovej skupiny zabezpeci, ze v idedlnom pripade odpovie na query len jedna
stanica pre danu skupinu. Query aj report spravy maju hodnotu TTL nastavené na 1,

aby sa udrzali vramci jednej LAN siete. Ak sa stanica prihlasi do multicastovej skupiny
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vysle automaticky report. Toto zabezpec€i, Ze sa router o novom clenstve dozvie skorej

nez vyprsi interval medzi posielanim guery, ¢o je podl'a [RFC IGMP] 125s.

2.3.1.2 IGMPv2

Verzia 2 prinasa pre stanice moznost’ bezprostredného sa odhldsenia zo skupiny
(IGMP Leave Group spravy) a routrom moznost’ vysielat query spravy pre Specifické

skupiny (IGMP Group-specific Query spravy).

2.3.1.3 IGMPv3

Verzia 3 prindSa moznost vytvarania filtrov, v ktorych stanice urcia nielen
v ktorych skupinach sa nachadzaju, ale aj od ktorych stanic chct resp. nechct prijimat’

multicastové data.

23.2 TTL

Policko TTL v IP hlavicke ma pri multicastovom prenose dvojity vyznam.
Funguje na obmedzenie poctu routrov, cez ktoré¢ paket prejde. Oblast, ktora

multicastové data prejda sa urCuje aj na zaklade tabul’ky 4:

TTL Rozsah

0 Urcené len pre zdrojovu stanicu resp. aplikacie beziace na nej
1 Urcené pre dany LAN segment

<32 Urcené pre danu firmu, spolo¢nost’, organizaciu

<64 Urcené pre dany region

<128 Urcené pre dany kontinent

<255 Nema obmedzent oblast’

Tabul'ka 4
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Obmedzenie oblasti len na zaklade TTL policka sa ukézalo v niektorych
pripadoch nedostatocné a boli vyvinuté iniciativy, aby sa oblast’ dala obmedzit’ aj na

zéklade samotnej multicastovej IP adresy.

2.4 OSPF

V nasledujtcish kapitolach strucéne popiseme fungovanie a zadkladné principy
protokolov OSPF, MOSPF a QOSPF.

OSPF je dynamicky IGP link-state routovaci protokol. Funguje priamo nad IP
vrstvou, IP protocol id 89. VSetky pakety, ktoré pouziva, by mali mat’ nastavenu
hodnotu TOS policka na 0, aby boli prioritizované pred ostatnymi paketami.

Routre si medzi sebou vymienaju informacie o kompletnej topoldgii siete.

Routre mézu medzi sebou vytvarat vztahy, na zaklade ktorych si potom
vymiefaju informacie.

Uvazujme jednu LAN siet. Medzi kazdymi dvoma routrami, ktoré maju
pripojené k tejto sieti kazdy aspont jedno sietové rozhranie, vznikd neighborhood
vztah. PresnejSie povedané neighborhood vztah vznikd medzi sietovymi rozhraniami
rotrov nie medzi samotnymi routrami. Vo VicSine pripadov staci pouzivat
terminologiu ‘vztah medzi routrami’, pretoZe je zrejmé, o ktoré rozhrania sa jedna.

Niektoré neighborhood vzt'ahy mozu prejst’ do adjacency vztahov. Iba routre,
ktoré su v adjacency vztahu si vymienaju informacie o topologii siete.

Point-to-point siet je taka siet, ktora tvori len jednoducha linka medzi dvama
routrami. Nedaju sa k nej pripojit’ ziadne d’alSie zariadenia.

Transit siet je taka siet’, ku ktorej je pripojenych dva a viacero routrov, a ktora
umoziluje pripojit’ okrem tychto dvoch routrov aj iné siet'ové zariadenia.

Stub siet’ je taka siet, ku ktorej je pripojeny len jeden router, ale umoziuje
pripojenie d’alSich sietovych zariadeni.

Informacie o topoldgii siete sa vymienaju vtzv. LSA paketoch. Su to
informacie o routroch, linkdch, ich cenach atd’. Kazdy router ma vlastnti databazu LSA
paketov — Link State database. Ciel'om je, aby tieto databazy boli pre vSetky routre

v ramci urcitej OSPF oblasti rovnaké.
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Informacie o samotnych routroch a jejich linkadch (sietovych rozhraniach)
obsahuju v Router-LSA pakety. Informacie o transit sietiach obsahuju Network-LSA
pakety. Kazdy Router-LSA resp. Network-LSA obsahuje informacie len o jednom
routri resp. sieti. Kazdy router musi vytvorit’ jeden Router-LSA paket s informaciami

o sebe.

2.4.1 Priebeh

Uvazujme jeden LAN segment — siet’ (suvisla oblast’ siete, ktorad je vymedzena
zariadeniami 3. vrstvy vykondvajicimi routovanie. Ma priradeny jednoznacny
identifikator — adresu siete spolu s maskou siete). Po spusteni za¢ne kazdy router
periodicky vysielat’ Hello pakety. Tymito oznamuje ostatnym routrom na sieti, Ze je
spusteny. Hello pakety nie s routované do inych sieti.

Pokial nami uvazovand siet podporuje broadcasty, musi prebehnut’ volba
Designated routera (DR) a Backup Designated routera (BDR). V pripade, ze router j
na sieti sam, stava sa DR a zaroven aj BDR. Ak st dvaja a viacery, stava sa prave jeden
znich DR aprave jeden BDR. DR aj BDR sa voli na zéklade tzv. Router priority,
ktoru nastavuje administrator, pripadne tzv. Router ID, ¢o je jednoznacny identifikator
routra v ramci jedenj OSPF domény. Vécsinou sa zobrazuje podobne ako IP adresy vo
forme Styroch ¢isiel oddelenych bodkou. Routre si ho mézu urcit’ napriklad podl'a IP
adresy sietového rozhrania, ktora je najvyssia.

Ulohami DR routra je:

1. vytvorit’ Network-LSA pre danu siet’

2. vytvorit’ si adjacency vzt'ah so vSetkymi routrami v danej sieti

BDR musi splnit’ len bod 2. Tymto je zarucené, Ze pre kazdu transit siet’ bude
existovat’ prave jeden Network-LSA paket.

BDR sa stane DR routrom, ak DR router spadne.

Dal§im krokom je vymena Database description paketov. Tieto pakety
obsahuju zoznam LSA paketov, ktoré obsahuje router vo svojej link state databaze.

Kazdy LSA paket sa da jednoznacne urcit’ podl'a Link State ID, teda routre po vymene

32



QOS A MULTICASTY V PROSTRED{ OSPF

Database description paketov vedia, o ktoré pakety maju svojho adjacency suseda
poziadat’.

Routre ziadaju o LSA pakety, ktoré nemaju vo vlastnej link state databaze.
Nasledne o ne ziadaju pomocou LSA-Request paketov. Po prijati pozadovaného LSA-
Update paketu, potvrdia prijatie pomocou LSA-Ack paketu.

Po pridani nového LSA paketu do databaze, routre vysielaja LSA4-Update aj do

inych sieti, ku ktorym su pripojené — flooding procedure.

2.4.2 Domény, oblasti

OSPF doména — suvisla oblast’ siete , v ktorej prebieha OSPF routovanie. OSPF
umoziuje administratorom rozdelit’ jednu OSPF doménu na niekol’ko oblasti (OSPF
area). Kazda oblast méd jednozna¢ny identifikator Area ID. Kazdd doména musi
obsahovat’ minimalne oblast s Area ID 0. Tato sa nazyva chrbticova (backbone)
oblast’. Kazda ind oblast’ v doméne musi byt’ priamo pripojena s chrbticovou oblast’ou.
T.j. pre kazdu oblast’ ini ako chrbticovli musi existovat’ router, ktory obsahuje sietové
rozhranie pripojené k chrbticovej sieti a rozhranie pripojené k danej oblasti. Takyto
router sa nazyva Area border router.

Protokol OSPF sa snazi udrzat’ konzistentnost’ link state databazi v ramci OSPF
oblasti. Vsetky data, ktoré smeruju z jednej oblasti do inej, musia ist’ cez chrbticova
oblast’.

Area border routre posielaju tzv. Area-Summary-LSA routrom v chrbticovej
sieti. Tieto LSA pakety obsahuji agregované informécie o linkéach a ich cenach v ramci
jednej oblasti. Routre v chrbticovej oblasti maji teda informacie o vsetkych llinkach vo
vSetkych oblastiach. Cez chrbticovu siet’ si teda vymienaji area-summary-LSA pakety
aj samotné area border routre medzi sebou. Kazdy area border router ma teda
informacie o linkach v kazdej oblasti a navySe pozna topoldgiu chrbticovej oblasti.
Takze pokial’ dostane paket, ktory mad byt smerovany sez chrbticovi siet’ do inej
oblasti, vie si spocitat’ cenu cesty v chrbticovej oblasti a cenu cesty v cielovej oblasti

a teda n4jst’ najidealnejsiu cestu.
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2.4.3 SPF algoritmus

Ciel'om OSPF protokolu je naplnit’ routovaciu tabulku. Routre musia vediet
pre kazdy paket vystupne sietové rozhranie pripadne router (next hop), ktorému ma
data d’alej poslat’. Routre hl'adanu tieto udaje tak, aby cesta, ktort paket prejde mala co
najniz$iu cenu. OSPF protokol na to pouziva SPF (shortest path first) algoritmus, ktory
vychadza z Djikstrovho algoritmu.

Cielom je vytvorit’ strom pokryvajici graf, ktory znazoriuje oblast’, ku ktorej
je router pripojeny. Ak je router pripojeny k viacero oblastiam, vytvara strom pre
kazdu takuto oblast’.

V link-state grafe vytvorenom na zaklade link state databazi pre dant oblast’
predstavuju vrcholy routre a transit siete. Ak obsahuje router rozhranie pripojené
k niektorej transit sieti, existuje hrana medzi tymto routrom a transit sietou. Ak su dva
routre prrpojené point-to-point sietou, existuje hrana medzi nimi. Stub siete nie su
reprezentované vrcholmi. Hrany su obojsmerné. Kazdej hrane je priradena cena, ktora
sa zisti na zaklade dajov na prislichajicom sietovom rozhrani, z ktorého hrana
smeruje.

Algoritmus hl'adajtici strom na takomto grafe prebieha v dvoch fazach:

1. Majme zoznam kandidatov (candidate list), vytvarany SPF strom a zoznam
vrcholov, ktoré reprezentuji routre alebo transit siete (si to vlastne Router-LSA
a Network-LSA pakety z link-state databazy). Na zaciatku si zoznam kandidatov aj
SPF strom prézdne.V zozname kandidatov si budeme udrzovat’ vrcholy, ku ktorym
sa uz naSla cesta, ale nie je isté, ze tato cesta je najkratSia mozna. Vykonavame

takyto algoritnus:

1. Do SPF stromu ddme vrchol predstavujuci samého seba - router, ktory
vykonava vypocet. Tento bude predstavovat’ koreni stromu.

2. Ozna¢me vrchol, ktory sme prave pridali do SPF stromu vrchol V.
Prechddzame vsetky vrcholy W, ktoré s nim susedia v link-state grafe.
Vypocitame novu cenu pre cestu do vrchola W ako sucet ceny cesty do

vrchola V a linky z vrchola V do vrchola W.
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Ak eSte nemame zaznam o ceste do vrchola W (nenachadza sa
v zozname kandidatov ani v SPF strome), ulozime ho do zoznamu
kandidatov.

Ak uZ mame zédznam o ceste do vrchola W a nova vypocitana cesta je
drahSia, prejdeme na d’als$i vrchol W.

Ak je nova cesta lacnejsia, nahradime udaj v zozname kandidatov.
Takto prejdeme vSetky vrcholy W.

3. Ak je zoznam kandidatov prazdny, skoncili sme. Inak vyber zo zoznamu

kandidatov vrchol, ktory je mnajblizSie ku koreitu (pozname cestu
s najmensou cenou) a pridaj ho do SPF stromu. Modifikujeme routovaciu

tabul’ku pre dany vrchol.

2. Prechddzame vSetky routre aich linky, ktoré vedi do stub sieti. Spocitame cenu
cesty pre ne na zaklade vytvoreného SPF stromu. Do routovacej tabulky vlozime

najlacnej$iu akd najdeme.

3. Podobne sa urcia ceny do inych oblasti, pripadne mimo OSPF domény.

Vystupom algoritmu je routovacia tabulka, ktora obsahuje pre kazdu podsiet
v OPSF doméne informaciu o tom, ako smerovat’ pakety urcené do tejto podsiete. Tato

informacia obsahuje dvojice

- outifs - vystupné sietové rozhranie, ktorym sa ma paket poslat’

- nexthop - adresa d’alSieho routra, ktorému sa ma paket poslat’

Informécia o next hop chyba v pripade, Ze paket smeruje do priamo pripojenej siete.
Ak routovacia tabulka obsahuje pre niektoru cielovli podsiet’ takych dvojic

viac ako jednu, mdze router posielat’ data

35



QOS A MULTICASTY V PROSTRED{ OSPF

2.4.4 QOSPF

Nerie$i nehomogénne prostredie s ¢istoOSPF routrami. Algoritmus berie do
uvahy len prenosovu Sirku a snazi sa minimalizovat pocet hopov. Potreba pripadného
obmedzenia latencie moze byt implementovand vytvorenim urcitej “policy”, ktora
z grafu siete siete vyhodi vSetky linky, ktoré nespinaji ur¢ité podmienky (napr. maju
vicsiu latenciu, ako je pozadovana).

QOSPF predpocitava QoS cesty podobne ako OSPF. Predpocitanie pocita cesty
pre vSetky mozné poziadavky. Predpocitanie sa moze diat’ bud’ periodicky alebo po
prijati urcitého poctu LSA-updatov.

QoS parametre liniek sa uchovavaji v extended TOS policku, ktoré sa nachadza
v Router-LSA pre kazda jeho linku. Preddvajii sa prenosova Sirka linky a latencia.
Updaty (LSA) QoS parametrov sa nemdzu posielat pri kazdej zmene. Takisto nie je
dobré riesenie posielat’ ich v nejakych pravidelnych intervaloch. Mozné rieSenie je
posielat’ updaty len pri vyraznych zmenach v QoS parametroch (zmeny mozu byt
merané bud’ absolutne alebo relativne — v %). Popri tom eSte moZe fungovat aj
periodické posielanie updatov. Metriky posielané v updatoch mézu byt bud’ presné
hodnoty, alebo kvantizované.

Kédovanie QoS parametrov do TOS policko sa snazi sa byt do urcitej miery
spatne kompatibilné s [RFC TOS]. TOS je 5 bitové. Metrika ma priestor 16bitov. Pri
koédovani QoS hodndt kdédujeme exponencidlne — ako mantisu a exponent. Kddovanie
je zvolené tak, aby routre bez podpory QoS, ktoré berti metriku ako cenu (cost)
interpreovali toto poli¢ko relativne spravne (ked je mala prenosova Sirka, tak je vel'ka
cena a opacne). Zaokruhlovanie skutocnej hodnoty na najblizsiu robime pesimistickym

pristupom (pri prenosove;j Sirke nadol, pri latencii nahor).

2.4.5 MOSPF

MOSPF je multicastové rozSirenie protokolu OSPF definované v [RFC

MOSPF]. Umozituje routovanie multicastovych paketov.
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MOSPF routre pouzivaji protokol IGMP na ziskavanie informdcii o ¢lenstve
stanic, ktoré sa nachadzaju v priamo pripojenych sietiach, v multicastovych skupinach.

Ziskan¢ informacie si udrzuja v lokdlnej multicastovej databaze. T4 obsahuje dvojice:

- multicastova skupina resp. jej adresa

- adresa priamo pripojenej siete

Informacie z tejto tabul’ky sa prendsaju k ostatnym routrom pomocou Group-
Membership-LSA paketov. Pre kazdi multicastovi skupinu, o ktorej existuje
informacia v lokalnej databaze sa vygeneruje jeden Group-Membersihp-LSA paket.

Pre transit siete generuje Group-Membership-LSA pakety Designated router.

2.4.6 Multicastové routovanie

Samotné routovanie sa v MOSPF deje nielen na zaklade cielovej adresy paketu,
ale aj na zéklade zdrojovej adresy.

MOSPF routre nemaju predvypocitani smerovaciu tabulku pre vSetky mozné
kombinacie zdrojovych a cielovych adries. Toto by bolo neunosne naro¢né nie len na
vypocet, ale aj na nasledné ulozenie takejto smerovacej tabulky. Namiesto toho
vypocitavaji MOSPF routre SPF stromy ‘na poziadanie’ (on demand).

MOSPF routre nepodporujii multipath smerovanie. Pre kazda dvojicu zdrojovej
a ciel'ovej adresy existuje len jedna moznost’ d’al'Sieho smerovania.

MOSPF vytvara SPF strom, ktory nema koren v routri, ktory vykonava
vypocet, ale korent stromu sa nachadza vo vrchole predstavujicom zdroj paketu. Teda
vSetky routre, cez ktoré je smerovany urcity paket, vytvaraju rovnaky SPF strom.

Na vypocet SPF stromu sa pouziva mierne upraveny algoritmus z OSPF
protokolu. Hlavnd zmena je v pridavani vrchola do vytvaraného SPF stromu. Po
pridani musi MOSPF router navySe zistit, ¢i neobsahuje pridany vrchol c¢lenov
cielovej multicastovej skupiny. V pripade, Ze ano, najdeme vo vytvaranom strome nas
router apriddme do zoznamu vystupnych sietovych rozhrani pre dant skupinu
a zdrojovu adresu rozhranie, ktorym sa v strome dostaneme od nasho routra ku

pridavanému vrcholu. Ak mame najdeny v strome nas router, vieme si zistit’ aj vstupné
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sietové rozhranie, ktorym musel byt’ paket prijaty. Ak sme ho prijali inym rozhranim,
nez aké sme zistili z SPF stromu, nastala pravdepodobne situacia, kedy je LAN
multicasting rieSeny formou broadcastov.

Algoritmus na vypocet multicastového stromu néjde najoptimalnejSiu
(najlacnejs$iu) cestu pre dant kombinaciu zdrojovej acielovej adresy, teda
najoptimalnejsiu vzhl'adom na jednotlivé cielové stanice. Nehl'add vSak multicastovy
strom najoptimalnejsi vzh’'adom na celkové zat'azenie siete.

Ak sa v OSPF doméne nachadzaji okrem MOSPF routrov aj OSPF routre bez
podpory multicastov, takéto routre sa pri vypocte multicastového stromu v MOSPF
routroch nepouzivaju. Naopak OSPF routre ignoruji Group-membership-LSA pakety.
Problém moze vzniknut’ vtedy, ked’ sa multicastova siet’ stane nespojitou, pripadne ak
je na niektorej sieti zvoleny DR router nepodporujuci MOSPF. Routre svoje

multicastové rozsirenie oznamuju v Hello paketoch.
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3 Pouzitie — zhrnutie

Teoretické znalosti v oblasti multicastov a QoS st dostato¢né na to, aby tieto
dve technoldgie mohli vyrazne pomoct prekonat problém Coraz naro¢nejsich

internetovych aplikécii. Prax vSak ukazuje nieco iné.

3.1 QoS

Vicsina nami popisanych technologii bola vyvinutd v 90. rokoch minulého
storo¢ia. V tej dobe prezivalo QoS velky rozmach av ustach odbornikov (ale aj
manazérov) to bolo magické slovicko, ktoré bolo rieSenim vSetkych problémov.

Postupom cCasu sa ale situacia obratila. Idedlna predstava siete, ktorej ked’
zadame poziadavku na (multicastové) spojenie so zadanymi QoS parametrami, siet’
odpovie bud’ kladne alebo zaporne av pripade kladnej odpovede nam poskytne
spojenie o ktorom si mézeme byt isty, ze po celu dobu trvania si zachova nami
pozadované vlastnosti, sa ukazala neredlna. Takito predstavu spo&iatku spinali sluzby
IntServ, neskor sa ukazalo, ze z dovodu Skalovatelnosti bude lepSie pouzitie IntServ
v kombinécii s DiffServ sluzbami. Uz pri tejto kombinacii vSak musime v nasej
predstavy urobit’ urcité ustupky. Siet’ ndm pri pouziti DiffServ sluzieb nemoze ni¢
zarucit'. Ostava nam spoliehat’ sa na to, ze siet’ je dobre navrhnutd, a Ze DiffServ sluzby
maju vyhradenu prenosovu Sirku dost’ vel'ku na prenos dat, ku Ktorym vyzadujeme
rezervaciu zdrojov.

Tento ustupok sa ukazal kriticky, pretoze prakticky rusil funkénost’ a vyznam
sluzieb IntServ. Toto si uvedomili administratori a takisto aj vyrobcovia sietovych
zariadeni.

Implementacia sluZieb IntServ je naro¢nejsia ako sluzieb DiffServ. Pri sluzbach
DiffServ ide prakticky len o prioritizaciu, zatial Co pri sluzbach IntServ musime
implementovat protokol pre rezervaciu zdrojov, zariadenie musi byt schopné udrzovat’
si informéacie o prebiehajucich tokoch, zlozité a stale diskutabilné je spravanie sa pri

zmene v zat’azeni siete atd’.
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Vdaka tymto skutoCnostiam sa na trhu sa zariadenia podporujuce sluzby
IntServ prakticky nikdy neobjavili. Problém nebol (a nie je) len so sietovymi
zariadeniami ale aj s koncovymi stanicami.

Dalsi problém globalneho nasadenia QoS je QoS routovanie medzi AS. Tu uz
sa jedna o pravne problémy. Spolo¢nosti, ktoré chct pouzivat’ QoS, uzatvaraju zmluvy
so svojimi ISP (Internet Service Provider). Vacsinou je treba dohodnut’ sa, ako buda
klasifikované data pri vstupe do siete ISP. Toto je obsahom TCA (Traffic Conditioning
Agreement). Obsahom SLA (Service Level Agreement) su charakteristiky prenosu,
ktoré budu poskytnuté jednotlivym sluzbam (definovanym v TCA).

Tieto zmluvy st vZdy kompromisom medzi ISP a zdkaznikom a ich uzatvéranie
je &asto zdihavy a finanéne naroény proces, ktory nikdy stopercentne neuspokoji
potreby zakaznika. NavySe tieto zmluvy nehovoria ni¢ otom, ako sa budu data
prenaSat’ mimo siet’ ISP. Bolo by teda treba, aby ISP uzatvarali podobné zmluvy aj
medzi sebou. Vzhl'adom k neustalej kulminécii zdkaznikov a zmendm ich poziadaviek
by to ale bol nekonecny pravno-obchodny proces.

Tieto a d’alej uvedené problémy boli pri¢inou toho, Ze pouzitie QoS sa zuzilo
len na pouzitie zdkladnych principov sluzieb DiffServ — prioritizadcie implementovane;j
len v ramci jednotlivych ISP aich poskytovanie na zaklade jednoduchych zmlav so
zakaznikmi. Prioritizaciu si dost’ Casto ISP implementujii ‘po svojom’, vytvoria si
vlastné priradenie TOS hodnét sluzbam, niekedy aj vlastné mechanizmy na spravu
front. Toto prameni hlavne z neznalosti QoS technik. V lepSom pripade pouziju sietové
zariadenie pripadne softvér na routovanie, ktory méd implementované sluzby DiffServ.

V poslednom cCase sa zaCina presadzovat technolégia MPLS. Je idedlna na
pouzitie spolu s DiffServ. Niektoré principy ich fungovania su dokonca podobné:
obidve technoldgie pri vstupe paketu do domény paket nie¢im oznacia, na zaklade
oho je potom v pripade MPLS smerovany a v pripade DiffServ schedulovany. Dalsia
nova technologia alebo skor termin je Traffic Engineering (TE). Jedna sa o sluzby
poskytujuce garanciu QoS narokov. Pouziva sa v suvislosti s predchadzajicimi
sluzbami, ¢im vznikaji ndzvy ako napr. ,,MPLS-TE DiffServ*. Tieto pojmy maji skor
marketingovy charakter. Spominané technoldgie su dost’ nové a nie s eSte ani presne

Specifikované, resp. si ich jednotlivy vyrobcovia definuju po svojom.
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3.2 Multicasty

Problém globalneho nasadenia multicastov je Skalovatelnost’. S narastajucim
poctom AS a mlticastovych skupin vznikd velky problém ako si udrzat, vymienat
a zistit’ informécie o prislusnosti jednotlivych stanic ku skupinam.

Bolo vyvinutych niekol’ko protokolov (DVMRP) a technik, ktoré st zalozené
nie na pripajani sa stanic ku skupinam, ale na odmietani dat prislichajucich nechcenej
skupine. Vychadzajii ztoho, ze siet ma kapacitu na prenos multicastovych dat
tradicnym neefektivnym unicastovym spdsobom resp. az broadcastovym spdsobom.
Nesnazi sa za kazdi cenu dodrzat zasady multicastového prenosu. Prioritou je
zaistenie prenosu dat, efektivita je az na druhom mieste.

Dalsim problémom multicastov je zarutenie homogénneho multicastového
prostredia. Vyskyt jediného ne-multicastového zariadenia modze uUplne narusSit
fungovanie multicastovych prenosov. RieSenie je vo vytvarani tunelov cez Standardné
unicastové zariadenia. Takto vznikla napriklad siet’ virtudlna siet MBone, ktora pracuje
nad existujicim Internetom. Do tejto siete sa moze pripojit ktokol'vek s potrebnym
technickym vybavenim. Prebiehaji na nej napriklad priame prenosy z vedeckych

konferencii.

3.3 Prenosova Sirka zadarmo

Jednym z najcastej$im argumentom proti QoS a multicastovym technologiam
je: ,,Prenosova Sirka je lacnejsia ako implementacia QoS a multicastovych technologii
a do buducna sa bude este zlacnovat.*

Vzhl'adom k uz popisanej prenosovej narocnosti dnesnych aplikacii a pohl'adu
na dnes$ny stav Internetu sa ale domnievame, Ze v niektorych Castiach sveta bude toto
tvrdenie eSte par rokov neplatné. Argument o prenosovej Sirke zadarmo vicSinou
pouzivajii zamestnanci obrovskych americkych spolocnosti. V jejich pripade maju
mozno pravdu.

My sa domnievame, Ze toto tvrdenie nemodzeme pouzit vSeobecne, jeho

pravdivost’ zavisi od konkrétnej situacie. Pouzitie jednoduchej dvojuroviiovej
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prioritizacie medzi ISP a jej zdkaznikom moze priniest’ pre zakaznika vyhody v podobe
spolahlivejSieho prenosu kritickych dat. Multicastové prenosy mozu pomdct’ v pripade,
7ze v sieti zékaznika sa nachadza viacero (nie vSetci) ucCastnikov multicastového
prenosu. Vytvorenie jednoduchého tunela medzi zdrojovou stanicou a cielovou siet'ou
nie je narocny proces, ale moze vyrazne znizit jednorazové zataZenie pripojenia
zakaznika ku ISP.

Dal§im dovodom proti tomuto tvrdeniu je, Ze pri zvySovani kapacity sa
pouzivanych liniek a jej zlaciiovani sa automaticky objavja d’alSie naro¢nejSie
aplikacie, ktoré tito prenosovu Sirku pohltia. Prikladom méze byt prichod 3G sieti, pri
ktorych automaticky vznikla moZnost' internetového televizneho vysielania,
videohovorov, stahovania filmov atd’. Tieto siete vyuzivaji QoS principy v urcitej
podobe.

Potrva este nejaka dobu, kym bude prenosova kapacita tak lacna, ze nou bude

mozné plytvat’. Do tej doby maji QoS a multicaty uplatnenie.

3.4 IPv6

Protokol IPv6, ktory je prirodzeny nastupca dnes pouzivaného protokolu 1Pv4,
implicitne podporuje QoS aj multicastové techniky.
TaktieZ mézeme tvrdit, Ze do doby masového rozsirenia protokolu IPv6 buda

mat’ Standardné QoS a multicastové techniky pre IPv4 uplatnenie.

3.5 Stupid nets

Niektory odporcovia QoS a multicastov su toho nazoru [StupidNets], Ze siet’ by
mala mat’ ¢o najmensiu inteligenciu a jediné na ¢o by sa mala zamerat’ je, aby nejakym
sposobom preniesla data tam, kam maju byt prenesené.

Tato teoria sa nam zda vel'mi ,,extrémna®. David Isenberg, autor tejto teorie,

zjednodusSuje situdciu okolo pocitacovych sieti.
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4 Prakticka cast’

Ciel'om praktickej Casti bolo vytvorit’ rieSenie pre OSPF routovanie s pouzitim QoS
a multicastovych mechanizmov.

Na zéklade tivah z predchadzajucej kapitoly sme sa rozhodli pre implementaciu
multicastového rozsirenia protokolu OSPF s pouzitim sluzieb DiffServ.

Pri implementéacii multicastového rozsirenia sme vychadzali zo Standardu
MOSPF [RFC MOSPF].

Ako nastroj na zabezpeCenie QoS sluzieb sme vybrali tcng, ktory umoziuje
Siroku konfiguraciu front a QoS tried.

Pri implementéacii multicastového rozSirenia sme vychadzali z routovacieho
balika Quagga. Je to jedna znajrozSirenejSich volne Siritelnych implementacii
protokolu OSPF. Quagga funguje pod operaénymi systémami Linux. My sme zvolili
distribiciu Debian GNU/Linux 3.1r4 (Sarge). Je to stabilna (stable) vetva Debianu.
Pouziva verziu kernelu 2.4.27. VSetky testy sme robili na platforme 1386.

Na koniec kapitoly uvedieme jednoduchy test, ktory ukaze mozné vyuzitie QoS

a multicatov v praxi a preveri zdkladnt funkcionalitu naSej implementacie.

4.1 Quagga

Ako zaklad fungujuceho OSPF protokolu sme pouzili routovaci balik Quagga
(www.quagga.net). Vychadzali sme z verzie 0.98.6. Quagga je volne Siritelnd na

zaklade licencie GNU GPL. Zdrojové kody su v jazyku C.

Quagga pouziva architektiru modulov. Kazdy modul je spusteny ako
samostatny démon. Zakladny modul Quaggy je Zebra. Tento poskytuje ostatnym
modulom informécie hlavne ohl'adom sietovych rozhrani routra a routovacej tabulky.
Jednotlivé moduly mézu byt spustené na rozli¢nych pocitacoch.

Kazdy routovaci protokol, ktory Quagga podporuje, je implementovany
v samostatnom module. V stcastnosti md Quagga moduly pre RIP, OSPF, BGP, IS-IS.

Na komunikaciu s modulom Zebra sa vyuziva tzv. Zebra protokol. Ten umoznuje
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pracu s routovacou tabul’kou a sietovymi rozhraniami. Nasu implementaciu MOSPF
sme urobili ako modifikaciu modulu OSPF, konkrétne pre OSPFv2.

Konfigurdcia Quaggy prebieha podobne ako vacSiny Cisco zariadeni. Kazdy
modul ma vlastni konfiguracnu konzolu. V module Zebra sa konfiguruju sietové
rozhrania a statické routovanie.

Pri implementacii sme vyuzivali existujuce knizni¢né nastroje Quaggy na
obsluhu logovania, prace s vlaknami, schedulovanie vlakien, ktoré Cakaju na data zo
socketa atd’.

Vzhl'adom na naro¢nost’ nasa implementacia nepodporuje multicastové prenosy

medzi OSPF oblastami ani jednotlivymi AS.

4.2 Implementacia MOSPF

Do Quaggy sme pridali nasledovné zdrojové stibory:

1. ospfd/ospf mospf.c, ospfd/ospf mospf.h — vychadzaji zo suboruov
ospf spf.*. Obsahuje implementaciu vypoctu multicastového stromu,
modifikovania multicastovej routovacej tabul’ky.

2. ospfd/ospf igmp.c, ospfd/ospf igmp.h — obsahuju implementaciu
serverovej cCasti protokolu IGMP, zabezpeCuji obnovovanie databazy

Group-membership-LSA zadznamov.

Modifikované boli tieto subory:

1. ospfd/ospfd.c, ospfd/ospfd.h — pridana tabul’ka mospf inst mc routes do
Struktary ospf, jej inicializacia

2. osfpd/ospf lsa.c, osfpd/ospf Isa.h — pridany typ Group-membership LSA,
funkcie na pracu s nim

3. osfpd/ospf lsds.c — vytvorena databaza pre Group-membership LSA

4. ospfd/ospf vty.c — pridané nové prikazy pre pracu s lokalnou
multicastovou tabul’kou

5. lib/memory.h — pridané funkcie na memory management novych Struktir
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Implementacia multicastového rozsirenia pozostavala z niekol’kych krokov:

1. implementovat’ protokol IGMP a tabul’ku s datami, ktoré z protokolu ziskame -
prislusnost’ priamo pripojenych sieti do multicastovych skupin

2. zebezpecit vymenu ziskanych informdcii medzi routrami pomocou Group-
Membership LSA paketov

3. detekcia prichadzajucich multicastovych dat a nasledné vytvorenie konkrétneho
SPF stromu

4. pridanie cesty pre multicastové data do routovacej tabul’ky linuxového kernelu

421 IGMP

Rozhodli sme sa implementovat’ IGMPv2. Cielom bolo teda implementovat
routrovsku ¢ast’ protokolu. Jadro Linuxu 2.4.27 obsahuje klientskt ¢ast’ implementécie
vSetkych verzii IGMP.

NaSa verzia dokaze Citat pakety IGMPv3, ktoré st spitne kompatibilné
s IGMPv3 napr. Host membership report.

Do Struktary ospf sme pridali zoznam local mc_group db. Ten implementuje

tabul’ku, ktorej zdznamy maju Struktaru:

struct local mc group db entry ({
struct ospf *ospf;
struct in addr mc_group;
struct list * ointerfaces;
struct ospf lsa *group member lsa self;
struct thread *t group member lsa self;

Kazdy zaznam ma jedineCny prvok mc group, vktorom je ulozena
multicastova adresa. V prvku ointerfaces je zoznam rozhrani, na ktorych bola prijata

IGMP sprava o ¢lenstve v skupine mc_group.

Pri  inicializdacii OSPF routovania sa otvdraji  nové  sockety:

ospf_igmp recv_socket a ospf igmp send_socket. Su to sockety pre triedu protokolov
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PF_PACKET. Tato trieda je dostupna od verzie kernelu 2.2. Umoznuje odchytavanie
paketov na urovni sietovej IP vrstvy, kde vieme rozoznat, ¢i sa jednd o paket
protokolu IGMP.

Recv socket je otvoreny pre vsetky sietové rozhrania a zachytdva vsetku
komunikdciu, nielen ta, ktord je urena tomuto routru (promiscuous mode). Tym sme
zabezpecili, aby videl aj IGMP pakety urc¢ené skupinam, v ktorych sa samotny router
nenachédza. Soket mé nastaveny BPF filter na akceptovanie paketov smerujucich len
na multicastové adresy. BPF filter pracuje na principe kone¢ného automatu. Pracuje na
nizkej urovni vd’aka ¢omu je vel'mi rychly. Recv socket testuje, ¢i sa jednd o data
protokolu IGMP (funkcia ospf igmp recv_data), ak ano, spracuje ich obsah a pripadne
prida alebo upravi zdznam v tabul’ke local mc_group db.

Send socket je pouzivany na vysielanie IGMP query paketov cez sietové

rozhrania, ktoré si ¢lenmi OSPF domény.

4.2.2 Group-Membersihp-LSA

Format paketov Group-Membership-LSA (gmLSA) sme prevzali z [RFC
MOSPF] dokumentu:

struct group member lsa

{

struct lsa header header;

struct {
uint32 t vertex type;
#define GROUP_MEMBER LSA VERTEX ROUTER 1
#define GROUP_MEMBER LSA VERTEX NETWORK 2
struct in addr vertex id;
} vertex[1l];

}i

Pri implementacii funkcii na spravu a vymenu tychto paketov sme vychadzali
hlavne z existujucich funkcii pre Network-LSA pakety. Vztah sietové rozhranie —
Network-LSA je v mnohom podobny ako vztah multicastova skupina — Group-
Membership-LSA.
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Na vymenu, spravu, obnovovanie a vytvaranie novych gmLSA bol vyuzity
existujuci framework, zalozeny na kniZni¢nej funkcionalite vldkien a socketov.
Obsluha gmLSA sa deje pomocou nasledovnych funkeii:

- ospf group member lsa timer add — prida timer, ktory zavola funkciu
ospf _group member Isa timer add po uplynuti Standardného (z nastavenia pre
vsetky typy LSA) ¢asu

- ospf group member lsa_refresh_timer — zavola fukciu pre update pripadne
vytvorenie nového gmLSA

- ospf group member lsa_originate — vytvori novy gmLSA, pridd do LSAdb

- ospf group_member Isa_body set — vytvori telo gmLSA — Struktiru podla
[RFC MOSPF]

- ospf group_member Isa_new — vytvori novy gmLSA. Nastavi mu atributy
potrebné na jeho obnovovanie, distribuciu a schedulovanie tychto ¢innosti

- ospf group_member Isa_install — prida gmLSA do LSAdb

4.2.3 Multicastovy SPF strom

Na detekciu prichadzajacich paketov sa pouziva ospf igmp recv socket.
Pakety st z neho smerované bud’ do IGMP rozhrania alebo su brané ako multicastové
data, ktoré je treba routovat’.

Data, pre ktoré existuje zdznam v multicastovej routovacej tabulke, si

udrzujeme v zozname mospf inst_mc_routes (cache pamaiti) so zdznamami:

struct mospf mc_ route

{
struct in addr srcaddr;
struct in addr mc_group;
}i

Ak sa v cache pamiti nenachadza cesta pre dany multicastovy paket, musi sa
vypocitat. Deje sa tak vo funkcii ospf mospf spf calculate. Funkcia néjde rozhrania,
cez ktoré by nas router mal poslat’ tento paket apakety srovnakou zdrojovou

a ciel'ovou adresou.
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Funkcia vypocitava SPF strom pre danti kombinaciu zdrojovej adresy

a multicastovej skupiny, pre ktora je paket urCeny. Vrcholy stroma maja Struktiru:

struct mospf vertex

{
u char flags;
u_char type; /* copied from LSA header */
struct in addr id; /* copied from LSA header */
struct lsa header *lsa; /* Router or Network LSA */
u_int32 t distance; /* from root to this vertex */

struct list *child; /* list of vertex: children in SPF
tree*/
struct mospf vertex nexthop *nexthop; /*

vertex nexthop from this router to this vertex */
struct mospf vertex *parent; /* parent in SPF tree */

}s

Prvok nexthop obsahuje rozhranie, ktory je na ceste od korena smerom od

vrcholu, ktory predstavuje nés router (na ktorom prebieha vypocet). Ma Strukturu:

struct mospf vertex nexthop

{

struct ospf interface *oi; /* output intf on root node */
struct in addr router; /* router address to send to */
}i
koreri

v-=nexthop

Obrazok 6
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Na obrazku 6 je znazorneny prvok nexthop. Na obrazku je SPF strom, kde

vrchol 7 predstavuje router, na ktorom prebieha vypocet.

Vypocet pre paket so zdrojovou adresou srcaddr a cielovou mc_group prebieha

v nasledujucich krokoch:

. Na zaciatku treba vytvorit' koren stromu a najst’ LSA (ospf mospf find_Ilsa), ktoré
bude znazornovat. Toto LSA méze byt typu

- Network LSA - ak zdrojové adresa patri do niektorej tranzitnej siete

- Router LSA — ak zdrojové adresa patri do stub siete, niektorého routra
. Pokracujeme cyklom, ktory sme opisali v kapitole MOSPF, resp. ktory je
definovany v [RFC MOSPF]. Pocas cyklu si udrzujeme zoznam rozhrani outifs, kde
su vystupné rozhrania, ktoré¢ majua byt’ vysledkom vypoctu. Pri pridavani vrcholu do
stromu skontrolujeme, ¢i sa v sieti predstavujucej vrchol nenachadzaju c¢lenovia
mc_group. Ak ano, pridame rozhrania z nexthop do zoznamu outifs.
. Pri prechddzani stub sieti hl'adame také, ktoré obsahuju clenov mc_group. Do
zoznamu outifs potom pridavame rozhranie z nexthop Struktury.
. Nakoniec priddme novy zaznam do multicastovej routovacej tabulky pomocou

nastroja smcroute.

4.2.4 Obsluha multicastovej routovacej tabul’ky

Na manipulaciu so zaznamami z multicastovej routovacej tabulky linuxového

kernelu sme pouzili existujiici nastroj smcroute (www.cschill.de/smcroute). Cache

pamét pre multicastové routovanie v linuxovom kernely pozostava zo Stvoric:

[srcaddr, mc_group, inif, outifs]

, kde:

- srcaddr - zdrojova adresa
- mc_group - cielova multicastova adresa

- 1inif - vstupné rozhranie, ktorym bol paket prijaty
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- outifs - zoznam vystupnych rozhrani, ktorymi sa ma paket poslat’ d’alej

Vsetky tieto tdaje vieme zistit’ zo skonstruovaného SPF stromu. Priddvanie zdznamov

sa deje vo funkcii ospf mospf add _mc_route.

4.2.5 Modifikacia konzoly

V nasledujucich kapitolach budi popisané prikayz, ktoré sme pridali do

konfiguracnej konzoly pre modul ospf.

4.2.5.1 show ip ospf local-group-database

Vypise obsah tabulky local mc _group db, teda multicatovych skupin, ktorych

¢lenovia su v niektorej zo sieti pripojenych na rozhranie routra. Priklad vystupu:

Multicast group |Interface address
234.111.111.111 | 192.168.1.1/24
234.111.111.222 | 192.168.2.1/24

4.2.5.2 Show ip ospf mc_cache_route

Vypise obsah tabulky local mc group db, teda dvojice zdrojovd adresa
a cielova multicastova adresa, pre ktoré existuje zdznam v multicastove] routovacej

tabul’ke. Priklad vystupu:

Source address |Dest mc address
192.168.4.3 | 234.111.111.111
192.168.1.1 | 234.111.111.222
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4.2.6 Nova architektura

o I
{m Jospfd
-, .
-~ IGMP ospf_igmp_send socket o
ospfd interface |__ ospf_ignpp_recv_socket

p >

multicast SPF - -
calculation je—Jdospf_inst_mc_routes)=—!

i smcroute )

L
Linux kernel
multicast routing table

Obrazok 7

Na obrazku 7 je zndzornena nova architektiira modulu ospf. Na obrazku vidiet,

ze sme vyuzili existujiicu databazu LSA.

4.2.7 Obmedzenia, mozné zlepSenia

Nasa implementécia ma niekol’ko nedostatkov:

- nepodporuje pokrocilé funkcie IGMPv3. Implementovana funkcionalita je
postacujuca na jednoduché pridanie stanice ku skupine, v ktorej je ¢lenom.
Vicsina stanic nevyuziva ziadne d’alSie moznosti IGMP.

- pracuje len v rdmci jednej AS a OSPF oblasti. Toto mozno nie je chyba naSej
implementécie, ale skor chyba vybranej technoldgie (rieSenia), resp. nase
rieSenie nie je uréené na efektivne multicastové routovanie medzi AS a OSPF

oblast’ami.

51



QOS A MULTICASTY V PROSTRED{ OSPF

Dal§ie mozné upravy alebo zlepsenia by mohli byt

- BPF filter, ktory filtruje data zospf igmp recv socket-u rozsirit' tak, aby
odfiltrovaval aj multicastové data, pre ktoré existuje v kerneli cesta. Toto by
vyzadovalo vytvorit® rozsiahlu logiku na upravu BPF filtra tak, aby bola
zachovana efektivita

- Konfiguracia IGMP a multicastovych casovacov (timeoutov) priamo z konzoly.
Teraz st dané v kode ako premenné preprocesora.

- Zlepsenie obsluhy smcroute utility. Vyuzit' vSetky moznosti existujiceho API

pre smcroute.

4.3 QoS

V linuxovom kerneli st uz QoS techniky implementované. Su sucast'ou balika
iptables. Ako konfiguracny nastroj sa pouziva tc. Konfiguracia cez tc prebicha cez
prikazovy riadok a pri ndro¢nejSich QoS nastaveniach je vel'mi neprehl’adna.

Preto bol vyvinuty nastroj tcng (Traffic Control Next Generation), ktory prinasa
vlastny jazyk na popis QoS nastaveni tc. Tento jazyk je zrozumiteI'ny a prehl'adny.
Konfiguracie sa zapisuju do suboru. Tcng vie vygenerovat’ z takéhoto konfiguracného

suboru davku prikazov pre tc.

4.4 Testovanie

Pre testovanie sme sa snazili vytvorit’ zapojenie, ktoré je mozné najst’ aj
v realnom svete. Vyskusali sme zapojenie dvoch routrov, pricom na jednom z nich
bude pripojeny server a na druhom dve stub siete, ktoré mo6zu potencionalne obsahovat’
viacero klientskych pocitacov zapojenych pomocou switchu. My sme v kazdej stub

sieti mali jeden pocitac. Zapojenie je znazornené na obrazku 8.
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192.168.1.0/24 @ 192.165.4.0/24 ._ ..
etho etho

R1

Obrazok 8

Testovali sme prenos videa sucasne s prenosom FTP. Ciel'om bolo zabezpecit’,
aby FTP prenos nazasahoval a nerusil prenos videa. To isté zapojenie sme testovali bez
pouzitia aj s pouzitim QoS sluzieb.

Na prenos videa sme pouzili nastroj VLC media player (www.videolan.org). Ide

o vol'ne §iriteI'ny program na prehravanie a streamovanie videa. Umoziluje zastupovat’
klientsku aj serverovu ¢ast. VLC media player pouziva protokol IGMPv3 na
ohlasovanie pritomnosti multicasovych skupin.

Video sme prenasali zo servera S1 na multicastova adresu 234.111.111.111
a port 1234. NaSe video malo priemernu prenosovua rychlost’ 278 kbs.

Na meranie prenosovych rychlosti sme pouzili tshark..

QoS sme nastavili tak, Ze sme zapli na rozhrani ethO routra R1 schedulovanie

fronty pomocou tc. PouZili sme scheduler HTB (http://luxik.cdi.cz/~devik/qos/htb/).

Tento umoznuje vytvarat’ hierarchickt strukttru tried dat. Pre kazdu triedu umoziuje

stanovit’ niekol’ko parametrov. V naSom teste sme pouzili dva:

- rate —prenosova rychlost, ktord by mala byt vzdy pristupna tejto triede
- ceil — maximalna prenosova rychlost’, akou mozu byt’ data v danej triede

prenasané
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Ak existuje voI'na prenosova kapacita na linke, tato je prerozdel'ovana medzi
jednotlivé triedy v pomere, aky urcuju ich rate parametre. Zaradenie paketov do tried je
funkénost’ néstroja tc. Ten umoziuje vyuzivat’ vacsinu policiek TCP/IP protokolov.

V nasSom teste sme obmedzili celé rozhranie ethO na 400kbs.

Trieda Kritérium vyberu paketov HTB rate HTB ceil
video cielovy UDP port je 1234 350 kbs 400 kbs
fip zdrojovy alebo cielovy TCP | 30 kbs 400 kbs
port je 20
other Iné 20 kbs 400 kbs
Tabulka 4

Tymito nastaveniami docielime, Ze v pripade, Ze je sietou prendsané video (s
prenosovou Sirkou priblizne 300kbs), toto ma prednost’ pred ostatnymi datami.
V pripade ak video prenasané nie je, je celd prensova Sirka (400kbs) uvol'nena
ostatnym datam. NasSa konfiguracia moze byt v niektorych situdciach nevyhodna,
pretoze v tomto pripade maju ftp prenosy narok na 3/5 prenosovej Sirky.

Test sme spustali najprv so zapnutymi QoS sluzbami, potom s vypnutymi, aby
sme mohli sledovat’ vyhody QoS. V pripade testu bez pouzitia sluzieb QoS sme

obmedzili iba celkovl prenosovu rychlost’ pre vSetky data na 400 kbs.

4.4.1 Konfiguracia, nastavenia, instalacia

4.4.1.1 Systémové nastavenia

Siet'ové rozhrania na routroch aj staniciach sme nastavili podl'a obrazku 8. Na

vsetkych routroch bolo d’alej nutné:

- nainstalovat’ kernel, ktory podporuje multicastové routovanie. Pri kompilécii
zapnut’ CONFIG _IP MULTICAST
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- toto routovanie zapnut. V Debiane pridat’ do /etc/network/options riadok

ip_forward=yes

Dalej sme museli nainstalovat’ utilitu smcroute.
Konfiguracné stibory sietovych rozhrani jednotlivych routrov urcené pre

operacny systém Debian su v prilohe A.1.

4.4.1.2 Quagga

Vsetky siete sme pridali do OSPF domény prikazmi network. Rozhrania, ktoré
su pripojené na stub siete sme nastavili ako pasivne (passive-interface). To zabezpeci,
ze nebudu zbytoc¢ne posielat’ OSPF Hello pakety do tychto sieti. Konfigura¢né stibory

zebra a ospfd modulov sa nachadzaju v prilohe A.2.

4.4.1.3 Tcng

QoS sme nastavili na rozhrani ethO routra R1 podl'a tabul’ky 4. Konfiguracné

subory pre teng su v prilohe A.3.

4.4.2 Priebeh testu

Pri obidvoch testoch (aj s pouzitim QoS aj bez) sme postupovali

v nasledujtcich krokoch:

1. pustili sme video prenos cez VLC, teda spustili sme video klientov aj video
server

2. pustili sme tshark na ethO rozhrani routra R2

3. po priblizne 20 sekundach sme spustili ftp prenos z jedného klientského pocitaca
na server

4. po dalsich priblizne 90 sekundach sme prenos videa vypli
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Celkovo meranie prebichalo 120 sekund.

4.4.3 Meranie

Vysledok merania testu pre nés je graf rozlozenia prenosovej kapacity siete,
ktora spaja routre R1 a R2. Merali sme prenosové $irky tried definovanych pomocou
tcng nastroja, teda tried, ktoré mali definované QoS parametre prenosu. Ked’ze do
triedy other spadali iba nendro¢né SSH prenosy nutné na konfiguraciu a monitorovanie
routrov takisto nendro¢na signalna ¢ast’ FTP prenosu, tuto triedu sme nemerali.

Merali sme pomocou utility tshark, ¢o je konzolova verzia programu wireshark
(povodne nazyvany Ethereal). Vystup sme previedli do formy zoznamu, kde je
uvedena prenosova rychlost’ pre danu triedu v jednotkach bps. Podrobna tabul'ka

s hodnotami sa nachadza v prilohe A 4.

4.4.4 Grafy

Vystupné data sme zhrnuli do grafov. Prvy graf ukazuje analyzu dat so

zapnutym QoS, druhy bez. Vyjadruju zavislost’ prenosovej rychlosti jednotlivych tried

od casu.
s QoS
[bps]

600000 ‘ ‘ ‘ :
500000 | ---------djm-memm ot oo R e T  EEEE R e R

| | | | ——video
400000 + -~ -A-—m - R e T e

| | | | spolu
300000 - % ftp
200000 -| | | | 1
100000 +---------d----------p-—~—~—--—-—-———- e T RS R

0 | | | ‘ | ;
1 21 41 61 81 101 121 [s]
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bez QoS

[bps]
450000
400000

350000
300000
250000

spolu
ftp
—— video

200000
150000
100000
50000
0

4.4.5 Vysledky

4.4.5.1 QoS

Z grafov vidime, ze pri pouziti sluzieb QoS sa prenosova rychlost’ nejako
vyrazne neznizi po zaati FTP prenosu. Pri teste bez pouZzitia QoS sme zaznamenali
viditenu zmenu kvality prenasaného videa po spusteni FTP prenosu. To sa potvrdilo aj
Statistikami zahodenych framov videa.

Dalej je vidiet, Ze v situacii s QoS vyuziva FTP spojenie nielen priradenych

20kbs, ale celu vol'nu prenosovu Sirku, ktort nevyuziva video prenos.

4.4.5.2 Multicast

Vidime, ze aj ked’ je video prijimané obidvoma stanicami H1 a H2, je prenasané medzi

routrami R1 a R2 iba jedenkrat.
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4.4.5.3 Realne rieSenie

Situdcia obdobna ako pri naSom zapojeni mdze nastat’ v pripade spolo¢nosti, ktora ma
dve pobocky a chce medzi nimi mdct’ prenaSat’ aj videokonferencie. Jednu pobocku
tvori stub siet’ so serverom S1 a druht tvoria stub siete so stanicami H1 a H2. Tieto
mozu predstavovat’ dve oddelenia.

Linka medzi routrami R1 a R2 moéze byt typu WLAN, prave potom vznika
problém s nedostato¢nou kapacitou na prenos videa zarovein s inymi datami. Takisto sa
modze jednat o prenajata linku od verejného ISP. V tomto pripade by bolo treba
zabezpecCit’ si aj v ramci siete ISP prioritizaciu dat. Ak vyuziva ISP sluzby DiffServ,
mdzeme pridat’ oznacovanie paketov na ziklade naSich tried policCkom DSCP.
Potrebujeme takisto s ISP uzavriet zmluvy SLA o zabezpeceni QoS parametrov

vybranym sluzbam.
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5 Zaver

V dnesnej dobe existuje viacero protokolov a architektur podporujtiicich QoS
a multicasty. Niektoré vyuzivaju a podporuju tieto technologie v SirSom zmysle
(IntServ, MOSPF), iné len povrchne (DiffServ, DVMRP). Prva skupina sa potyka
s problémami Skalovatel'nosti a tazkost'ami pri implementacii a nasadeni, druha
s nepresnost’ou udajov, nutnost’ou abstrakcie a tym padom stratou kvality samotne]
funkc¢nosti.

Postupom casu sa ukazuje, ze prave technologie, ktoré podporuju QoS
a multicastové technologie len v obmedzenej podobe. Takato funkénost’ sa ukazuje ako
dostato¢nd, ¢o spolu s nizkymi asovymi a finanénymi nadkladmi na implementéciu
a nasadenie prispelo aspoii k ¢iastoénému masovému rozsireniu tychto technologii.

Vicsina siet'ovych zariadeni, ¢i uz st to linuxové stroje alebo Spickové
zariadenia od vyrobcov sietovych technoldgii, méa implementované QoS funkcie aspoi
v podobe usporiadania paketov do front na zéklade ich ciel'ovej a zdrojovej adresy
pripadne portu.

Podobne multicastové routovanie je implementované v sietovych zariadeniach.
Situdcia s linuxovymi strojmi je prakticky obmedzend na DVMRP. Tento protokol ale
staci na to, aby vyrazne znizil zbytocné zataZenie siete.

Dalsi vyvoj v tychto oblastiach bude smerovat napr. ku skiimaniu QoS
mechanizmov pre bezdrétové ad-hoc siete, h'adani optimalnych algoritmov pre rozne
QoS obmedzenia multicastovych prenosov atd’.

S prichodom IPv6 sa situacia zmeni. Pri ndvrhu protokolu IPv6 bolo myslené
na QoS a multicasty. Po jeho rozsireni sa mozno kone¢ne do¢kame masového

rozsirenia pravého QoS a multicastu.
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7 Prilohy

A.1 Konfiguracné subory sietovych rozhrani

V opera¢nom systéme Debian su tieto subory ulozené ako /etc/network/interfaces

A.1.1 Konfiguraéné subory pre router R1

auto lo

iface lo inet loopback

auto ethO
iface eth0 inet

address 192.
netmask 255.

auto ethl
iface ethl inet

address 192.
netmask 255.

static
168.1.2
255.255.0

static
168.4.1
255.255.0

A.1.2 Konfiguraéné subory pre router R2

auto lo

iface lo inet loopback

auto ethO
iface eth0 inet

address 192.
netmask 255.

auto ethl
iface ethl inet

address 192.
netmask 255.

auto eth2
iface eth2 inet

address 192.
netmask 255.

static
168.1.1
255.255.0

static
168.2.1
255.255.0

static
168.3.1
255.255.0

A.2 Konfigura¢né subory Quaggy

Umiestnenie konfiguracnych suborov Quaggy (zebra.conf, ospfd.conf) je

zavislé od parametra sysconfdir pouzitého pri kompilacii, resp. spustani skriptu

configure.
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A.2.1 Konfiguraéné subory modulu zebra

A.2.1.1 Router R1

log stdout
password heslo

I

interface ethO
description ISP1
multicast

I

interface ethl
description Branchl
multicast

A.2.1.2 Router R2

log stdout

password heslo

!

interface ethO
description ISP1
multicast

|

interface ethl
description Branch2 Depl
multicast

!

interface eth?2
description Branch2 Dep2
multicast

A.2.2 Konfiguraéné subory modulu ospfd

A.2.2.1 Router R1

password heslo

log stdout

|

interface ethO

|

interface ethl

|

router ospf

network 192.168.1.0/24 area
network 192.168.4.0/24 area
passive interface ethl

0.0.0.0
0.0.0.0
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I
line vty
!

A.2.2.2 Router R2

password heslo
log stdout
|

interface ethO
I

interface ethl
|
interface eth?2
I

router ospf

network 192.168.1.0/24 area 0.0.0.0
network 192.168.2.0/24 area 0.0.0.0
network 192.168.3.0/24 area 0.0.0.0
passive interface ethl

passive interface eth2
I

line vty
I

A.3 Konfiguracny subor tcng

A.3.1 Test s QoS

#include "fields.tc"
#define INTERFACE ethO

dev INTERFACE {

egress |
class ( <S$video> ) if udp_dport == 1234 ;
class ( <Sftp> ) 1if tcp sport == 20 || tcp dport == 20 ;
class ( <Sother> ) if 1 ;
htb () {
class ( rate 400kbps, ceil 400kbps ) {
Svideo = class ( rate 350kbps, ceil 400kbps ) {
sfq; } 7
Sftp = class ( rate 30kbps, ceil 400kbps ) { sfqg; }

Sother = class ( rate 20kbps, ceil 400kbps ) { sfqg; }
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A.3.2 Test bez QoS

#include "fields.tc"
#define INTERFACE ethO

dev INTERFACE {
egress |

class ( <$all>

htb () {

class ( rate 400kbps,
= class

Sall

) if

A.4 Vysledky merania

A.4.1 Test s QoS

sec video ftp
0 298552 0
1 297864 0
2 299016 O
3 302088 0
4 308976 0
5 309792 0
6 303416 0
7 299928 0
8 304696 0
9 299536 0
10 296144 O
11 298544 O
12 296992 0
13 296360 O
14 303288 0
15 297304 O0
16 301128 0
17 308432 0

sum

298552
297864
299016
302088
308976
309792
303416
299928
304696
299536
296144
298544
296992
296360
303288
297304
301128
308432

ceil 400kbps ) {

rate

400kbps, ceil 400kbps ) { sfqg;
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18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74

312736
317856
320112
324488
325216
330832
333464
338688
338840
339272
334848
338904
333800
334872
337240
330360
334824
333800
339024
341504
340728
335336
338960
342072
334896
333632
334944
328968
325712
326024
330920
329224
326752
322128
323640
323128
318672
321776
318568
321352
328968
336944
341440
339704
337992
345944
340824
333520
336096
334736
342640
347984
341624
339624
335056
339424
347056

8994
34435
104960
134035
174260
161229
157327
152160
154841
157806
162856
154616
157027
164429
156850
164601
157154
161923
154934
152407
150660
163103
158329
147997
160955
158794
164842
168247
170064
173746
161132
166868
164876
168765
174017
168799
177691
171638
180294
174371
166607
159889
156335
151797
157037
147347
158205
161540
159274
156623
155996
150144
153386
157250
155377
151730
150985

321730
352291
425072
458523
499476
492061
490791
490848
493681
497078
497704
493520
490827
499301
494090
494961
491978
495723
493958
493911
491388
498439
497289
490069
495851
492426
499786
497215
495776
499770
492052
496092
491628
490893
497657
491927
496363
493414
498862
495723
495575
496833
497775
491501
495029
493291
499029
495060
495370
491359
498636
498128
495010
496874
490433
491154
498041
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75
76
77
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120

341008
337320
335280
335288
334104
334400
333536
325776
322000
319608
321184
315520
310816
306872
302152
307592
308688
308416
302784
295904
303048
297728
291528
298512
297088
298488
300560
306416
304024
308064
307232
308608
309200
307016
310488
311528
313656
314216
315040
0

OO OO oo

156040
154678
161292
162884
157356
158488
156569
167992
168497
174296
176011
181113
183724
184504
192713
190107
189773
183808
189982
203819
189559
196230
201493
196612
194201
196401
195065
185112
195521
185264
189597
185699
182835
186854
180707
182639
179199
183128
184327
244678
358908
493104
499581
491781
495338
499220

A.4.2 Test bez QoS

secC

w N =

video

279952
283224
288280
288656

ftp

o

o O O

497048
491998
496572
498172
491460
492888
490105
493768
490497
493904
497195
496633
494540
491376
494865
497699
4984061
492224
492766
499723
492607
493958
493021
495124
491289
494889
495625
491528
499545
493328
496829
494307
492035
493870
491195
494167
492855
497344
499367
244678
358908
493104
499581
491781
495338
499220

sum

279952
283224
288280
288656
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11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60

293640
296264
293744
293144
285528
281480
273912
281152
284384
278808
282328
287656
292528
287944
290944
293128
297232
302008
282530
244865
209599
207824
216406
206618
207754
201167
210254
210074
212391
209108
201971
198090
209481
198608
197004
187604
191035
182831
178318
182714
183307
183748
183198
182248
175983
182418
192115
187701
197874
198404
191783
187301
188540
189719
184934
182409
189028

oleoloNoNoNolNololololololollolle]

0

9698
39086
117341
152960
183840
183712
179040
183608
190216
190040
189368
189720
186744
187784
194984
195008
188504
195144
201352
206424
207456
212048
212464
209384
207792
208848
216000
216000
216000
214032
207584
202520
194544
201096
203616
208272
202352
203088
205496
211328
205344

293640
296264
293744
293144
285528
281480
273912
281152
284384
278808
282328
287656
292528
287944
290944
293128
306930
341094
399871
397825
393439
391536
395446
390226
397970
391207
399622
399794
399135
396892
396955
393098
397985
393752
398356
394028
398491
394879
390782
392098
391099
392596
399198
398248
391983
396450
399699
390221
392418
399500
395399
395573
390892
392807
390430
393737
394372
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61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117

198638
187002
196086
193953
186562
188979
193991
200875
201778
199018
201083
202457
192297
196711
194037
200577
197489
199383
194416
185053
187912
186057
184804
180030
175393
177086
181915
187258
177953
183010
185227
196383
180648
181284
176172
177081
177536
185521
183856
183127
178656
182020
184704
182951
177099
177518
179068
180707
180760
187180
0

OO OO oo

200408
207160
199280
202208
205888
202552
197136
191936
190328
196880
189416
192168
198792
194288
199840
198272
196632
198272
205320
211360
205888
211032
211600
216000
215808
216000
208744
206568
213824
213744
210664
203336
211328
215528
216000
216000
216000
214384
210264
215280
216000
210584
213936
211656
216000
216000
216000
213352
216000
208600
234725
279643
319909
359972
392752
391517
391832

399046
394162
395366
396161
392450
391531
391127
392811
392106
395898
390499
394625
391089
390999
393877
398849
394121
397655
399736
396413
393800
397089
396404
396030
391201
393086
390659
393826
391777
396754
395891
399719
391976
396812
392172
393081
393536
399905
394120
398407
394656
392604
398640
394607
393099
393518
395068
394059
396760
395780
234725
279643
319909
359972
392752
391517
391832
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118 0 390869 390869
119 0 392194 392194
120 0 398736 398736
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