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Abstrakt

V tejto praci sme analyzovali ¢innosti Akademického senatu Univerzity Komenského
v Bratislave a navrhli informac¢ny systém na podporu jeho c¢innosti. Cielom prace je
kompletné vypracovanie informacného systému podla zvolenych postupov tvorby soft-
vérovych projektov, od navrhu architektiry cez vypracovanie potrebnej dokumentacie
az po jeho implementaciu. Taktiez sa zaoberame v praci moznymi rozsireniami systému
v budticnosti a jeho zavedenim do praxe.

KI’icové slova: informacny systém, Akademicky senat, procesna analyza,
funk¢na Specifikacia



Abstract

This thesis deals with analysis of operation of the Academic senate of Comenius Univer-
sity in Bratislava and design of information system to support it. Goal of this thesis is
to develop complete information system according to selected practices in the software
development, including architecture, all necessary documentation and implementation.
We also discuss future work on the system and its production release.

Keywords: information system, Academic senate, process analysis, func-

tional specification
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Uvod

Informatizédcia zasahuje coraz viac systémov v nasej spolo¢nosti. Velka cast insti-
ticii prijima rozhodnutia o preneseni ¢asti svojho fungovania do elektronického prostre-
dia. Tento krok je ¢asto dobre opodstatneny, pretoze elektronické prostredie poskytuje
znacné vyhody, vyplyvajuce z rychlosti spracovavania velkého objemu informacii. Velké
institicie s mnozstvom administrativy, maju casto potrebu automatizovat svoju admi-
nistrativnu ¢innost, zahrnujicu pripravu zmlav, spravu dokumentov ¢i archivaciu. My
sa v nasej praci budeme zameriavat na Akademicky senat Univerzity Komenského v

Bratislave.

Aktualny systém na podporu ¢innosti Akademického senéatu je pre jeho potreby
nepostacujuci. Jedna sa skor o genericky systém na zdielanie informécii, nez o infor-
macny systém na podporu institicie so zlozitym kolobehom dokumentov a struktirou
pouzivatelov. Analyza procesov Akademického sendtu ukazala, ze senat sa riadi kom-
plikovanymi pravidlami, ktorych kompletnd implementéacia je nad ramec moznosti jed-
ného c¢loveka. Hlavnym cielom tejto prace je navrh a implementéacia funkéného jadra
systému, na ktoré budi moct v budicnosti nadviazat dalsie prace. Systém by mal
ulah¢if vytvaranie, predkladanie a pripomienkovanie dokumentov, poniknuf lahkd a

prehladnt spravu pouzivatelov ¢i zjednodusit pripravu a organizaciu zasadnuti.

Praca je urcena trom typom citatelov. Na kazdého z nich je zamerana ina cast
prace. Prvym typom je pouzivatel systému. Pre neho je urcenad pouzivatelska prirucka,
vysvetlujica pracu so systémom na pouzivatelskej irovni spolu s prislusnym popisom
obrazoviek a funkcii k nim prislichajicich. Druhym typom je spravca systému, pre
ktorého je podstatna okrem pouzivatelskej prirucky aj cast opisujica entity vystupujice
v systéme, roly jednotlivych pouzivatelov a cast vysvetlujica pristupové prava. Tretim,
a zaroven poslednym typom citatela, je vyvojar, ktory ma ambiciu systém modifikovat
a rozsirovaf a je pre neho, okrem zdrojového kédu, urcena cast zaoberajica sa dizajnom

systému a jeho implementaciou.

V prvej casti nasej prace dokladne popiseme sposob fungovania Akademického

senatu. Spravime procesnu analyzu, ktorej vystupom bude presny opis pouzivatelov a
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informacnych tokov vo vnutri Akademického sendtu. Bude nas zaujimat tok dokumen-
tov od externych subjektov do Akademického senatu a sposob, akym sa materialy a
dokumenty dostant az na prerokovanie v pléne a nasledné vystupy vo forme dokumen-
tov ktoré na tychto rokovaniach vznikaji. Analyzujeme typy dokumentov, s ktorymi
Akademicky senat pracuje, a kategorizujeme ich. Procesnd analyza ndm pomoze najst
miesta vo fungovani Akademického sendtu, ktoré by sa v elektronickom prostredi dali

zjednodusit a zefektivnit.

V dalsej casti otvorime tému softvérového inzinierstva a zdévodnime pristupy,
ktoré sme pouzili pri tvorbe softvéru. Tretia cast tejto prace sa zoberd technickou
realizaciou informacného systému. Spravime funkcénu Specifikaciu, v ktorej uvedieme
funkéné poziadavky na systém vyplyvajice z procesnej analyzy. Pretransformujeme
vystup procesnej analyzy na funkénu Specifikiciu tak, aby informac¢ny systém c¢o naj-
viac vyuzil vyhodu elektronického predkladania dokumentov ¢i spravy pouzivatelov.
Sucastou tejto kapitoly bude aj prehlad architektiry systému a technické detaily im-
plementacie. V zavere kapitoly nazna¢ime mozné smerovanie systému do budicnosti.

Posledna kapitola sa venuje bezpec¢nostnému projektu pre tento informacny systém.

Sucastou tejto prace bude aj viacero priloh, ktoré budu upresnovat a preberat

témy do viacsej hibky pre vybrané typy citatelov.

Funkénost systému bola viackrat konzultovana s tajomnikom Akademického se-
natu, panom Roébertom Kyselom a v spolupraci s nim prebieha aj testovanie systému
simulaciou kazdodennej prevadzky. Vysledkom tejto préace je realizacia realneho pro-
jektu s praktickym riesenim, ktoré bolo uz ¢iastocne vyskisané a bude sa budicnosti

nadalej rozvijaf.



KAPITOLA 1 .

Prehlad fungovania AS UK

V tejto kapitole sa budeme zaoberat zakladnymi ustanoveniami Akademického
senatu Univerzity Komenského v Bratislave (dalej len AS UK) a tym, ¢o znamend ich
existencia pre navrh architektiry nasho informacéného systému. Hlavnym cielom tejto
kapitoly bude oboznamenie sa so systémom ¢innosti AS UK a jeho internymi procesmi.
Budeme vychddzat predovsetkym z Rokovacieho poriadku AS UK[1]. Na tieto vysledky
bude nadvazovat procesna analyza, ktorej vystupom bude popis jednotlivych procesov
vyskytujucich sa v prostredi AS UK, ¢o ndm poskytne zdklady, na ktorych budeme

budovat nas informacny systém.

1.1 Zakladné ustanovenia AS UK

V tejto casti uvedieme prehlad dokumentov upravujicich ¢innost AS UK a strucne
uvedieme vybrané casti jeho posobnosti. Formalnejsi a detailnejsi popis ustanoveni AS

UK relevantnych pre navrh a implementéciu informac¢ného systému uvadzame v Prilohe

A.

Akademicky senat UK je najvyssim orgdanom akademickej samospravy Univerzity
Komenského v Bratislave. Pravomoci AS UK st dané Zakonom o vysokych skolach,
ustanoveniami Statitu Univerzity Komenského v Bratislave, Rokovacim poriadkom
AS UK a Zasadami volieb do AS UK. Zakon o vysokych skolach definuje rozsah sa-
mospravnej posobnosti verejnych vysokych skol a akademicky senat ako jeden z ich
hlavnych organov. Zaroven ramcovo hovori o posobnosti a zlozeni akademického se-
natu. Statit Univerzity Komenského v Bratislave hovori o Akademickom senate ako
sucasti sustavy organov akademickej samospravy UK a strucne definuje organizaciu,
posobnost a ¢innost Akademického senatu UK. Zasady volieb do AS UK upravuju

proces volby senatorov.
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Pre nasu pracu najdolezitejsi dokument, Rokovaci poriadok AS UK, upravuje
spOsob ustanovenia a posobnost organov Akademického senatu, pripravu a zvolavanie
zasadnuti, priebeh rokovania, sposob prijimania uzneseni Akademického senatu a jeho
kolektivnych organov, organiza¢no-technické zabezpecenie ¢innosti Akademického se-
natu, ako aj dalSie pravidla, upravujice organizaciu a c¢innost Akademického senatu.
Rokovaci poriadok je zavazny pre ¢lenov Akademického sendtu, ¢lenov organov Aka-
demického senatu a hosti pritomnych na zasadnutiach Akademického senatu a jeho

kolektivnych organov.

Posobnost AS UK je upravena v Rokovacom poriadku AS UK, avsSak ¢innost

navonok pozostava hlavne:

(a) zo zasadnuti AS UK a jeho organov, na ktorych sa prerokovavaji predlozené ma-

terialy
(b) z pripravy zasadnuti

(c) personélnej a inej prace.

Zasadnutia AS UK

Samotny Akademicky sendt, ako aj jeho komisie a Predsednictvo, preroktvaju pred-
loZzené materidly na zasadnutiach. Materialy sa k ¢lenom AS UK dostant po predlozeni
od na to opravnenych osob (rektor, kvestor, dekani fakult), ktoré komunikuji v mene
univerzity aj s externymi subjektami. Materidly sa predkladaji predsedovi AS UK
(resp. tajomnikovi AS UK, ktory m& na starosti administrativu) ako v listinnej tak
aj elektronickej podobe, ktory rozhoduje o ich prideleni na prerokovanie do komisii.
Kazdy material musi spliiat urc¢ité kritérig kladené na jeho formu a stcasti. Sucastou
predlozeného materialu musi byt navrh, navrh na uznesenie, pripadne iné dokumenty

dopliiajice dany materidl.

Priprava zasadnuti

Zasadnutia zvolava v pripade AS UK jeho predseda, a v pripade komisie, predseda
danej komisie. Predseda je zodpovedny za stanovenie datumu zasadnutia a tvorbu
programu zasadnutia z jej pridelenych materidlov. Zaroven musi informovat ¢lenov
(pripadne iné prizvané osoby) komisie o konani zasadnutia, jeho programe a materialoch,

ktoré sa na zasadnuti budu prerokovavat.

Personalna praca
Clenovia AS UK st do svojej funkcie voleni a ich funkéné obdobie trvé tyri roky.
Tajomnik AS UK méa na starosti zoznam clenov AS UK a je zodpovedny za jeho

aktualnost. Rovnako tak ma na starosti sledovat c¢lenstvo ¢lenov, pripadne neclenov
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AS UK v komisiach a drzat aktudlne informécie o zvolenych predsedoch komisii. Musi
dozerat na pripadné zaniknutie ¢lenstva, ¢i uz v AS UK alebo niektorej z jeho komisii.
V spolupréci s predsedami komisii sleduju dochadzku na zasadnutia a vyhodnocuja

pripadné absencie.

Administrativa

Za administrativu AS UK je zodpovedny tajomnik AS UK. Administrativa pozos-
tava z vyhotovenia zapisnic zo zasadnuti, zverejnovanie materialov na webovej stranke
AS UK a vedenie elektronického archivu. Takisto za predsedu AS UK prebera predlo-

zené materialy, vytvara im titulné listy a stara sa o ich spravnu formu.

1.2 Procesna analyza AS UK

Procesnou analyzou nadviazeme na predchadzajicu cast, v ktorej sme uviedli za-
kladné ¢innosti AS UK, predovsetkym tie, ktoré bude treba zohladnit pri navrhu nasho
informacného systému. Analyza procesov ndm pomoze lepsie definovat toky informécii
v ramci AS UK. Identifikujeme pouzivatelov, ich ¢innosti, povinnosti a tok dokumen-
tov. Zaroven pomaha jednotlivé procesy vizualizovat a daf do vzajomnych stvislosti,

¢o bude potrebné hlavne pri tvorbe funkcnej specifikdcie informacného systému.

1.2.1 Pouzivatelia

V tejto casti identifikujeme pouzivatelov a ¢innosti, ktoré vykonavaju v systéme
a ich struktiru z hladiska opravneni. Potrebujeme zachytif vnutorné ¢lenenie AS UK,
ale aj externé entity, s ktorymi AS UK komunikuje. Podrobnosti o tlohach niektorych

ucastnikov (¢élenov AS UK, ¢lenov a predsedov komisii atd.) uvadzame v Prilohe A.

Organy UK

S AS UK priamo spolupracuji a komunikuju viaceré organy akademickej samospravy
UK a fakalt, vztah k AS UK a tlohy, ktoré plnia si stru¢ne priblizime. Tieto orgéany,
resp. ich predstavitelia maju pravo predkladat materialy AS UK a potrebuju vediet,
ktoré materialy AS UK prerokovava, resp. ktord cast z nich je schvalovand AS UK.

Konkrétne zicastnené strany su:

(a) rektor UK, kandidata na rektora UK voli AS UK, rektor ma pravo poziadat o
zvolanie AS UK a predkladat AS UK navrhy/materialy

(b) tajomnik AS UK zabezpecuje administrativu AS UK a jeho organiza¢no-technické
zalezitosti spojené s ¢innostou AS UK; vykon tychto prac riadi predseda AS UK

(c) Kolégium rektora UK je staly poradny orgén rektora; ¢lenmi kolégia rektora su

prorektori, kvestor, dekani, predseda a podpredsedovia Akademického sendtu a
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zastupca koordinac¢nej rady predsedov odborovych organizacii UK; na zasadnutia
kolégia rektora moze rektor prizyvat hlavného kontrolora UK; kolégium rektora

prerokovava mnohé z dokumentov, ktoré nasledne schvaluje AS UK

(d) Spravna rada UK - podporuje posiliiovanie véizieb UK a spolo¢nosti, uplatiuje a
presadzuje verejny zaujem v ¢innosti univerzity, najmé v suvislosti s vyuzivanim
jej majetku a finan¢nych prostriedkov; rada ma trinast clenov, ktorych funkéné
obdobie je 6 rokov; AS UK schvaluje/prerokovava navrhy na clenov Spravnej radys;
spravna rada schvaluje predaj majetku, vecné bremena, spravu o c¢innosti UK,

spravu o hospodéareni UK a moze navrhovat kandiddta na rektora

(e) Vedenie UK - ¢lenmi Vedenia UK st rektor, prorektori a kvestor; prorektorov na
navrh rektora schvaluje AS UK; ¢lenovia Vedenia sa zucastnuju rokovania orga-
nov AS UK a obhajuji materidly z oblasti ich pdsobnosti, ktoré organy AS UK

prerokovavaju

Vedenie UK

A Spravna rada UK

ancelaria AS UK) =

Akademicky senat UK
66 tlenov

Kolégium rektora UK

Predseda AS

Podpredseda 1 Podpredseda 2 Podpredseda 3 Podpredseda 4

Predsednictvo AS
10 Elenov +
predseda a podpredsedovia

Obr. 1.1: Orgéany UK v systéme

Vnutorna struktara AS UK a identifikacia pouzivatelov

Hlavnu skupinu pouzivatelov tvoria voleni ¢lenovia Akademického senatu, ktorych
je spolu 66 - péf zastupcov pre kazda z 13 fakilt a jeden zastupca vedeckych orga-
nizacii UK. Spomedzi tychto 66 ¢lenov, jeden zastava miesto predsedu, sStyria miesto
podpredsedu, a 10 je ¢lenov predsednictva (¢lenmi su taktiez predseda a podpredsedo-

via). Délezitou persondlnou sucastou AS UK je jeho tajomnik, ktory mé na starosti

6
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vSetkd administrativu AS UK a organiza¢no-technické zabezpecenie zasadnuti. Dalsie
zo zucastnenych skupin st komisie. Komisie mozu pozostavat z clenov aj nec¢lenov AS
UK. Informacny systém preto musi brat do tivahy moznosti formovania komisii, volby
ich predsedov a ucast neclenov AS UK na praci organov AS UK. Okrem komisii vedie

svoje zasadnutia aj studentské cast AS UK.

Doleziti tlohu zohravaju pouzivatelia, ktori maji opravnenie predkladat ma-
teridly, pritom nie st priamo ¢lenmi AS UK. Jednd sa predovsetkym zamestnancov
organov UK, presnejsie o rektora, prorektora, kvestora, dekanov fakilt UK, hlavného
kontroléra UK atd. Toto vsetko st pouzivatelia, ktori musia mat pristup k vybranym

castiam systému tak, aby mohli naplnif svoje povinnosti vyplyvajice z legislativy.

Rovnako tak existuje skupina (vopred neznamej pocetnosti) pouzivatelov prizyva-
nych na zasadnutia, ¢i uz komisif, Predsednictva AS UK alebo pléna AS UK. Specidlne,
na zasadnutia AS UK st podla Rokovacieho poriadku AS UK pozyvani rektor, prorek-
tori a kvestor, dekani fakult UK, predsedovia Akademickych senatov fakalt UK, hlavny
kontrolor a riaditelia samostatne hospodariacich stucasti UK. Vsetci tito pouzivatelia

musia mat prehlad o materidloch ur¢enych na rokovanie.

7 hladiska prechodu na informacny systém bude potrebné urcit nejaki mini-
malnu sadu opravneni tak, aby si vSetci boli schopni plnit povinnosti vyplyvajice z

Rokovacieho poriadku AS UK.

1.2.2 Tok dokumentov

V dalsom preskimame informacné toky a toky dokumentov medzi AS UK a
okolitym svetom. Analyzujeme proces komunikécie réznych externych entit s AS UK a

predkladania dokumentov ktorymi sa AS UK musi zaoberat na svojich zasadnutiach.

Kedze okruh os6b opravnenych predkladat materialy a navrhy je jasne vymedzeny|1,
Cl. 13, ods. (3)], je potrebné, aby akékolvek externd entita pri predkladani a formulo-
vani navrhov komunikovala s niektorou z opravnenych osob. Nasledne je mozné, aby
dané osoba sformulovany navrh uznesenia, spolu s potrebnymi dokumentami a prilo-
hami, predlozila Predsedovi AS UK (napr. firma pozadujica prendjom pozemku nejakej
fakulty komunikuje s dekanom fakulty a ten predlozi ndvrh Akademickému sendtu UK).

Toky dokumentov a informacii tykajicich sa AS st najma:

Fakulty
Medzi fakultami (ich fakultnymi AS) a AS UK prebieha obojstrannd komunikacia
ohladom vnutornych predpisov a ekonomickych otéazok ako st napriklad prendjmy alebo

rozdelovanie dotacie.
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Samostatne hospodariace stcasti UK

Jedna sa napriklad o internaty, Vedecky park ¢i Centrum dalSieho vzdelavania.
Tieto subjekty na rozdiel od fakult nemaja vlasnté akademické senaty a predklaju pre-
dovsetkym ziadosti o prenajmy. V dalSom pod pojmom fakulty, rozumieme fakulty a

samostatne hospodériace sucasti UK, ak nebude povedané inak.

Rektorat /kvestor

Komunikéacia o organiza¢nych a ekonomickych otézkach.

Externé subjekty
S externymi subjektami prebieha komunikacia predovsetkym o moznostiach pre-

najmu univerzitného majetku alebo priestorov.

Rektorat
kvestor

ekonomické
organizacng

vietky materialy

delenie dotagie, metodika

Spravna rada UK Externé subjekty

Ministerstvo Skolstva
né V§_
Rada V'S

Obr. 1.2: Tok dokumentov medzi AS UK a externymi entitami

Vsetky dokumenty tectice Akademickym senatom UK rozdelime do nasledujicich

kategorii:
(a) Ziadosti o udelenie stihlasu s ndjmom nehnutelného majetku
(b) Névrhy rektora na tikony podla § 41 zédkona o VS

(c¢) Vnttorné predpisy UK
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(d) Vntitorné predpisy fakulty
(e) Personalne navrhy rektora
(f) Metodiky rozpisu dotécii
(g) Dlhodobé zémery UK

(h) Vyrocné spravy

(i) UK Veda, s.r.o.

(j) Cenniky ubytovania

(k) Iné

1.2.3 Predkladanie a dokumentov

Kvoli neskorsej procesnej analyze potrebujeme podrobne zachytif proces predkla-
dania dokumentov v ramci AS UK, t.j. ako sa dokument dostane od predsedu AS UK
az na prerokovanie v pléne. Momentélny proces AS UK je nastaveny tak, ze vsetky
dokumenty urcené na predlozenie prijima v listinnej a elektronickej podobe predseda
AS. V tomto pripade sluzi predseda AS UK len ako forméalny subjekt, redlne tito ¢in-
nost vykondva tajomnik AS UK cez Kancelariu AS. Ten ich posiva dalej na posiidenie
prislusnym komisiam a nasledne na postudenie vecnej sposobilosti Predsednictvu AS. V
ramci tohto procesu posudzovania, prijimaju jednotlivé komisie k materialu uznesenia
a mozu pripomienkovaft a ziadat dodatoc¢né tpravy materidlov. Pokial nie st Ziadne
dalsie nevysporiadané a zasadné pripomienky, dokument sa zaradi do programu zasad-
nutia AS a bude sa prerokovavat v pléne. Program zasadnutia pripravuje a navrhuje
Predsednictvo AS. Vysledkom zasadnutia AS s uznesenia a zapisnica. Uznesenia sa
vztahuji na predlozené materidly, ktoré boli prerokované prerokované v pléne AS UK a
hovoria o vysledku tohto rokovania (rovnako tak vznikaji uznesenia k materidlom pre-
rokovanym v komisidch). Uznesenie k materialu méze byt: schvaleny bez pripomienok,
schvaleny s pripomienkami, berie na vedomie, odporicanie rektorovi pripadne nesch-
valuje. Zapisnica zo zasadnutia obsahuje informacie o zasadnuti, ako napriklad pocet
pritomnych ¢lenov, vysledky hlasovani a vSeobecny priebeh zasadnutia. Obidva tieto
vystupy zasadnutia musia byt po zasadnuti zverejnené. K uzneseniam je mozné neskor

vzniest namietku.

Z obr. 1.3 je zrejmé, ze popisany proces nezodpoveda uplne realite a nie vsetky
materidly musia absolvovat vsetky kroky procesu predkladania. V skuto¢nosti je mozné,
ze niektoré casti vyssie spomenutého procesu si vynechané a preskocené. Zaroven tento
obrazok popisuje tok dokumentov aj ich smer medzi internymi entitami AS UK, kon-

krétne:
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(a) Rektor postva vsetky materialy a dokumenty na Predsedu AS UK
(b) Predseda AS UK m4a moznost pridelit materidly jednej z nasledujicich entit:

(a) Predsednictvu AS

(b) posunie materidl priamo do pléna AS UK

(c) Predsednictvo AS déava komisidm vstupy na prerokovanie a dostdva vystupy v

podobe uzneseni
(d) komisia posiva materidly spolu so svojimi vystupmi priamo do pléna AS

(e) Predsednictvo AS postiva materidl spolu s (moznymi) vystupmi od komisii na pre-

rokovanie do pléna AS UK

Uznesenia Zapisnica

Obr. 1.3: Proces predkladania dokumentov na prerokovanie v pléne

Pri navrhu IS budeme klast doraz predovsetkym na to, aby bol proces toku
dokumentov ¢o najprehladnejsi a bol jasny stav, v ktorom sa material nachadza vset-

kym entitam v systéme. Zaroven potrebujeme entitu, ktord bude tok materidlov medzi
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vsetkymi zicastnenymi stranami regulovat. Pri prechode do elektronického prostredia
definujeme proces mierne odlisne, tak aby mal spravca IS prehlad o aktudlnom stave
dokumentov a vystupom k nim od ostatnych entit a mohol ¢o najjednoduchsie regulo-
vat ich tok, kedze z obr. 1.3 je jasne vidief potreba reguldcie a usmernovania hlavne
kvoli skratkam, ktoré sa moézu pri prechode dokumentu AS UK vyskytnit (preskocenia

komisii alebo predsednictva AS).

Na obr. 1.4 je zachyteny proces predkladania dokumentov, ktory budeme neskor
implementovat v nasom IS. Tento proces ma jasne definovanu jednu zodpovednt osobu
s presne definovanymi kompetenciami, predsedu AS resp. tajomnika AS, ktory je pove-
reny vykonom administrativnych ¢innosti za AS UK, a tato osoba je tak zodpovedna za
regulaciu a tok materidlov. Novy proces poskytuje vyssie irovne volnosti a umoznuje
v rovnakom rozsahu preskakovat niektoré kroky procesu predkladania. Vyssiu volnost
dovoluje zavedenie vyssie spomenutej centralnej entity, ktora je zodpovedna za pridelo-
vanie materialov a v tomto zmenenom procese dokaze jednoducho urcovat postupnost
komisii (a Predsednictva AS) v ktorych ma byt material prerokovany, odsledovat stav

a uznesenia k materidlu a na zaklade toho, rozhodovat o dalsom postupe materialu.

Predseda AS

Predsednictvo AS

Plénum

Uznesenia Zapisnica

Obr. 1.4: Proces predkladania materidlov elektronickom prostredi
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1.2.4 Priprava zasadnuti AS UK

Priprava zasadnuti je administrativne naro¢na ¢innost. Je pri nom potrebné mat
prehlad o materidloch, ktoré ma komisia momentalne pridelené na prerokovanie a
vsetky dokumenty, ktoré sa k danému materialu viazu vratane uzneseni alebo zapisnic,
vyprodukovanych pri predoslych rokovaniach. Cely proces pripravy zasadnuti ma tri

fazy: organizacia, rokovanie a generovanie vystupov.

Organizacia

Organizovanie zasadnuti komisie (resp. Predsednictva AS alebo priamo pléna) mé
v kompetencii predseda komisie. Pri organizovani zasadnutia musi mat prehlad o stcas-
nom aj minulom stave pridelenych materiadlov pre jeho komisiu. Nasledne ma povinnost
navrhnif program zasadnutia a informovat ostatnych ¢lenov komisie o datume a mieste
konania zasadnutia a oboznamit ich so vSetkymi materidlmi. Informéacie si prostred-

nictvom mailu zasielané v podobe pozvanky.

Rokovanie

Samotny proces rokovania nie je stcasfou nasho IS.

Generovanie vystupov
Zasadnutie komisie generuje vystupy, ktoré je potrebné zverejnit na webovej stranke
AS UK, ¢o sa deje v sti¢innosti s tajomnikom AS. Konkrétne ide o zverejnenie uzneseni

k prerokovanym materidlom a zapisnice.

Je potrebné aby nas IS ¢o najviac ulah¢il osobam zucastnujicim sa na zasadnu-
tiach pristup k materidlom na jednom centralnom mieste a aby odstranil ¢ast admini-

strativnej zataze spojenej s organizaciou zasadnuti pre predsedov prislusnych komisii.

1.2.5 Stucasny stav

V nasledujicej ¢asti zhrnieme aktualny stav informacnych systémov a technologit,

ktoré sluzia na podporu ¢innosti AS UK.

Pracovna stranka pre clenov AS UK

Momentalne slizi na zdielanie dokumentov podstranka na doméne iam.fmph.uniba.sk.
O aktualnost tdajov sa starda tajomnik AS UK, ktory obdrzi vsetky materialy pro-
strednictvom emailovej komunikécie, pripadne v listinnej podobe a nasledne materialy
skenuje. Rovnako je zodpovedny za struktiru idajov na stranke a zber dokumentov

patriacich k jednotlivym zasadnutiam.

12


http://www.iam.fmph.uniba.sk/ASUK/

1. Prehlad fungovania AS UK 1.2. Procesna analyza AS UK

Stranka funguje ako jednoduché vylistovanie adresara a nepodporuje ziadne po-
krocilejsie pouzivatelské funkcie. Jediné, co stranka pontka, je struktirovanie dat rov-
nako ako na siborovom systéme t.j. do hierarchie zloziek. Stranke chyba mnozstvo
funkcii, ktoré vzisli z procesnej analyzy ako potrebné. Jedna sa napriklad o regulé-
ciu pristupu, spravu pouzivatelov, celkovy proces toku dokumentov stuktirami AS ¢i

archiv dokumentov.

Pracovna stranka pre ¢lenov Akademického senatu Univerzity Komenského v Bratislave

Name Last modified

a Parent Directory

S3AS_20_04_2016 2016-04-13 21:17
@ Harmonogram-zasadnuti-ASUK doc 2015-12-17 10:12
Harmoenogram-zasadnuti-ASUK pdf 2015-12-17 10:12
3 VS_o_cinnosts UK 2015 2016-04-16 00:22

Obr. 1.5: Sucasny stav IS AS UK

Informacny systém Akademického senatu UK

Stara, a dnes uz neaktualna a nepouzivana, verzia IS AS UK bola postavend na
dokuwiki systéme. V systéme existuje podrobnejsie Struktirovanie materidlov a doku-
mentov, aj prehlad o jednotlivych zasadnutiach a ich programe. Sprava pouzivatelov
vsak nedovoluje dostatocne granularne pridelovanie pristupovych prav a vytvaranie
roli, pre reguldciu pristupu k materidlom a zasadnutiam. Co systému chyba, je jed-
notné miesto pre podavanie dokumentov, prehlad o stave podanych dokumentov a
vyjadreniach komisii k nim. Pri vytvarani zasadnutia nie je jasné, ktoré materialy ma
dana komisia pridelené, tieto informacie musia byt ulozené, alebo ich musi niekto spra-
vovat, mimo IS. Cely tok dokumentov a zabezpecenie prechodu materidlov systémom
a sledovanie ich stavu je na administratorovi, a vobec nie je technologicky zakotvené
v systéme. Systém administratora pri procese prechodu materialu AS UK nijak neob-
medzuje a nijako neur¢uje ani neformalizuje nélezitosti, ktoré musi material spliiat pri
prechode istymi stadiami. Kvoli tymto obmedzeniam systém nemé moznost zabranit
vzniku nekonzistentnosti v détach (napr. chybajice dokumenty, uznesenia alebo vy-
jadrenia) alebo chybam vzniknutym pri procesoch (zabudnutie priloZenia dokumentu
v dalSom $tadiu procesu). Funkcionalita archivu je zna¢ne obmedzend, kedZe do neho
treba nahravat dokumenty manualne a nepodporuje ziadnu vyhladavaciu funkcionalitu
a nema moznost urcenia pristupovych prav pre skupiny pouzivatelov. Takisto nie je

mozné ziadnym sposobom pripomienkovat nahraté dokumenty.
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Zhrnutie

Pri zjednodusovani procesov AS UK vnimame v procesoch toku informacii a doku-
mentov potrebu podpory zo strany informac¢nych technologii, ktoré buda splnat potreby
AS UK a zjednodusovat pripravu zasadnuti a v dosledku toho podporovat legislativny
proces na univerzite. Zaroven vidime velky priestor na zlepsenie pouzivatelského kom-
fortu a zavadzania novych postupov pri predkladani materialov a naslednom sledovani
ich stavu. Vyuzivanie informac¢nych technologii v stcasnych procesoch je velmi fazko-
padne a z toho dovodu sa domnievame, ze dokladne navrhnuty IS priamo pre potreby

AS UK bude prinosom a jeho pouzivanie bude mat pozitivny vplyv na ¢innost AS UK.
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KAPITOLA 2 .

Metody softvérového inzinierstva

V tejto kapitole priblizime metédy vyvoja softvéru, ktoré budeme aplikovat na
projekt IS AS UK. Vnimame doélezitost volby vhodného pristupu k tvorbe softvérového
produktu hlavne s ohladom na poziadavky zdkaznika a jednoduchu rozsiritelnost v
budicnosti. Dolezitost volby vhodného pristupu pri tvorbe softvéru pre AS UK zvyraz-
nuji obmedzené ¢asové moznosti na samotni implementéciu, a fakt, Ze na tvorbe celého
systému sa podiela jedina osoba. Rozsiritelnost povazujeme za ddlezity aspekt hlavne
v pripade, Ze na tuto diplomovi pracu budua po odovzdani v budicnosti nadvéazovat

dalsi Studenti.

Systém musi splitat poziadavky na jednoduchost a spolahlivost pri pouzivani,
kedZe ho budu pouzivat predovsetkym laicki pouzivatelia, a administracia musi byt
odborne nenarocna, vzhladom na skutoc¢nost, zZe spravcom systému nebude ¢lovek s
informatickym vzdelanim. Nutnost systému podliehat komplikovanym pravidlam, ktoré

sa mozu v budicnosti menit, zas kladie naroky na kvalitny navrh a implementaciu.

2.1 Softvérovy proces

Softvérovy proces je systém vzajomne prepojenych aktivit ktoré vedu k vytvore-
niu softvérového produktu. Existuje vela rozlicnych softvérovych procesov, avsak vsetky

musia obsahovat 4 zdkladné aktivity softvérového inzinierstva:

(a) Specifikécia softvéru. Definicia funkcionality softvéru a obmedzeni, ktoré s kladené

na jeho fungovanie.

(b) Dizajn a implementécia softvéru. Musi byt vyprodukovany softvér na zaklade Spe-

cifikacie.
(c) Validécia softvéru. Softvér musi byt validovany voci poziadavkam zakaznika.

(d) Prisposobenie softvéru. Softvér sa musi prisposobit meniacim sa poziadavkam.
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Obcas su softvérové procesy kategorizované ako plan-driven alebo agile. Plan-
driven su také softvérové procesy pri ktorych si vSetky aktivity planované vopred a
pokrok je vyhodnocovany voci stanovenému planu. V agilnych procesoch je planovanie

inkrementélne a je lahsie zakomponovat zmenu poziadaviek na systém.

Model softvérového procesu je zjednodusena reprezentacia softvérového procesu.
Softvérové modely slizia na vysvetlenie roznych pristupov k vyvoju softvéru. Slazia ako
framework, ktory moze byt pouzity na vytvorenie Specifickych softvérovych procesov.

Najcastejsie pouzivané modely softvérovych procesov si:

(a) Vodopadovy model. Tento model berie zakladné procesné aktivity: Specifikacia,
vyvoj, validacia a prisposobenie a reprezentuje ich ako separatne fazy: Specifikdcia

poziadaviek, dizajn softvéru, implementacia a testovanie.

(b) Inkrementalny model. Tento pristup prelina aktivity Specifikacie, vyvoja a validacie.
Systém je vyvijany ako postupnost verzii a kazda verzia pridava funkcionalitu tej

predosle;j.

(c) Softvérové inzinierstvo zamerané na znovupouzitelnost softvéru. Tento pristup sa
spolieha na existenciu velkého mnozstva znovupouzitelnych komponentov. Vyvoj
sa sustreduje na integraciu tychto komponentov do systému, radsej ako vyvijat

komponenty od zaciatku.

Tieto modely sa navzajom nevyluéuji a je mozné ich pouzivat aj spolu. Casti sys-
tému, ktoré st dobre $pecifikované moézu byt vyvijané vodopadovym procesom. Casti,
ktoré je tazké sSpecifikovat vopred, ako napriklad pouzivatelské rozhranie, by mali byt
vyvijané inkrementalnym sposobom. Pri tvorbe IS AS UK budeme pouzivat primarne

inkrementalny model typu agile, ktoré v dalsich c¢astiach podrobnejsie opiseme.

2.1.1 Vodopadovy model vyvoja softvéru

Vodopadovy model je prikladom pouzitia plan-driven procesu tvorby softvéru. Je
potrebné naplanovat vSetky procesy a aktivity pretym nez sa na nich zacne pracovaf.

Jednotlivé stadia vodopadového modelu (obr. 2.1) odrazaju zakladné vyvojové aktivity:
(a) Analyza a definicia poziadaviek

(b) Dizajn systému

(c¢) Implementécia a testovanie

(d) Integracia a testovanie

(e) Prevadzka a udrziavanie
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Vysledkom kazdej fazy by mal byt jeden alebo viac schvalenych dokumentov
sliziacich ako vstup pre dalsiu fazu. Dalsia faza by nemala zacat predtym ako sa skonéi
ta aktualna. Tvorba softvéru vsak nie je linearny proces a je mozné ze sa v priebehu
nejakej fazy objavia problémy. Dokumenty vyprodukované v predchadzajticich fazach je
v dosledku toho nutné modifikovat. Produkcia dokumentov a nutnost ich schvalovania

pred zacatim dalSej fazy pri kazdej iteracii projektu zvysuje casové aj finanéné naklady.
l-fﬂequilemems
\ Definition
|“f System and - :l
\ Softul.lalle Design

|“'H Implementation

\ and Unit Testing

|
s .
( Integration and
\, System Testing

1 1
ff Operaticn and
\, Maintenance

Obr. 2.1: Vodopadovy model vyvoja softvéru[l4, s. 30]

2.1.2 Softvérové inzinierstvo zamerané na znovupouzitelnost

softvéru

Viacsina projektov sa snazi o ¢o najvacsiu znovupouzitelnost uz naimplmentova-
nych casti systému. Tento pristup sa spolicha na mnozstvo znovupouzitelnych kompo-
nentov a existenciu integracného frameworku na kompoziciu tychto komponentov do
moze ist o prebraté a upravené kniznice od inych vyvojarov, ktori vyprodukovali kom-
ponent s podobnou funkcionalitou v ramci svojho projektu. Niekedy je mozné pouzit
komponenty, ktoré tplne nezodpovedaji danym poziadavkdm a prisposobit namiesto
toho zadanie projektu alebo pontiknut mierne odlisnt funkcionalitu. Rovnako tak tento
pristup poméaha skracovat cas potrebny na dodanie softvéru. Niektoré casti softvéro-

vého procesu (obr. 2.2) su odlisné od inych modelov, konkrétne:

(a) Analyza komponentov - vyhladdvanie komponentov zodpovedajucich danym po-
ziadavkam; v pripade, ze neddjde k najdeniu komponentov s presne pozadovanou
funkcionalitou, mozu byt pouzité také, ktoré poskytuji c¢ast funkcionality a neskor

budi modifikované
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(b) Modifikacia poziadaviek - poziadavky projektu je mozné prisposobit komponentom,

ktoré boli najdené pocas analyzy
(¢) Dizajn systému so znovupouzitelnymi ¢astami - zaclenenie komponentov systému

(d) Vyvoj a integracia - implementacia systému a zaintegrovanie komponentov do kodu;

prispésobovanie komponentov, ktorych funkcionalita nesplita nage poziadavky

Tento pristup mé zjavné vyhody v produkcii mensieho objemu koédu, ¢im doché-

dza k znizeniu nakladov a rizik spojenych s vyskytom chyb.

.-/Fiequirernems I./ Component I-"f’Requirernents ,-/_S',rstem Design

\, Specification Analysis \, Madification with Reuse
I{f Development l-’f System )
\, and Integration Validation

Obr. 2.2: Softvérové inZinierstvo zamerané na znovupouzitelnost [14, s. 35]

2.1.3 Inkrementalny model vyvoja softvéru

Inkrementalny model je zalozeny na myslienke rychleho vyvoja pociatocénych ver-
zii, néslednému ukazaniu pouzivatelovi (zdkaznikovi) na ohodnotenie a nasledné zapra-
covanie zmien v dalsich verziach, az dovtedy, kym nebude hotova adekvatna verzia
systému. Specifikdcia, vivoj a validdcia sa prekryvaji a nie si jasne oddelené, ale s
rychlou odozvou naprie¢ aktivitami. Inkrementalny vyvoj softvéru je zdkladom agil-
ného pristupu. Odraza sposob, akym sa uvazuje o problémoch a ako sa riesia. Len
zriedkavo ¢lovek riesi velky problém naraz, ale rozdeli si riesenie na podulohy, kto-
rych riesenie ho posiva blizsie k findlnemu rieseniu, pripadne spravime backtrack, ked
zistime, Ze sme spravili chybu. Pri inkrementalnom vyvoji je mozné rychlejsie zakompo-
novat zmeny pocas toho, ako je softvér vyvijany. Vo vSeobecnosti kazda verzia pridava
cast pozadovanej funkcionality. Prvé verzie zahinaju najdolezitejsie, resp. najzaklad-
nejsie casti systému. Zakaznik ma vdaka tomu moznost rychlo vyhodnotit softvér v
skorom $tadiu a zistit & splita ofakdvania. Ak nie, tak sta¢i zmenit posledni verziu
softvéru a v dalSsom vyvoji nadviazat na nu. V pripade odhalenia zavaznejsich chyb,
ako st odchylky od zadania, je mozné vratit softvér k takej verzii, ktora bola v silade

so zadanim.
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2. Metddy softvérového inzinierstva 2.2. Vysporiadanie sa so zmenou
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Obr. 2.3: Inkrementédlny model vyvoja softvéru[l14, s. 33]

Inkrementéalny vyvoj ma voci vodopadovému tri dolezité vyhody:

(a) Znizenie financnych aj casovych nakladov na zakomponovanie zmeny. Mnozstvo

dokumentacie na prepracovanie je v porovnani s inymi metédami mensie.

(b) Jednoduchsie ziskanie spétnej vizby od klienta. Klient sa moze vyjadrit k softvéru

priamo pri jeho demonstracii.

(c) D& sa spravit nasadenie verzie, aj ked este nebola implementovand kompletna
funkcionalita. Softvér je ¢iastocne pouzitelny aj pred dokoncenim vsetkych poza-

dovanych sucasti.

Inkrementédlny vyvoj moéze byt typu plan-driven ako aj agile. Pri plan-driven
pristupe su jednotlivé inkrementalne verzie vopred naplanované. Pri agilnom pristupe

si definované pociatocné verzie a neskorsie inkrementy zavisia od postupu a priorit.

Inkrementélny vyvoj sa menej hodi pre implementéciu velkych systémov, pri kto-
rych viacero timov pracuje na rozdielnych castiach. Takéto velké systémy potrebuju
jasne definované poziadavky vzhladom na architektiru a jednotlivé timy jasne defino-

vané povinnosti. Toto by malo byt napldnované radsej vopred ako inkrementalne.

2.2 Vysporiadanie sa so zmenou

Nevyhnutnost zmeny pri softvérovych projektoch nuti softvérovych vyvojarov
pouzit metédy vyvoja tak, aby sa so zmenou lahko vyrovnavalo. Ked sa objavia nové

technolégie, pridu s nimi aj nové moznosti dizajnu a implementacie. Preto je dolezité
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2. Metédy softvérového inzinierstva 2.3. Agilné metddy

pre akykolvek procesny model vyvoja softvéru, aby dokazal zahrnit zmeny do softvéru

pocas vyvoja.

Pri zmene je dolezité, aby ¢o najmenej prace muselo byt spravenej znova. Existuju

dva pristupy na zmensenie mnozstva prace ktora musi byt vykonana znova:

(a) Vyhybanie sa zmene. Softvérové procesy zahinaji aj aktivity, ktoré predpokladaji
moznost zmeny predtym nez je potrebné prepracovanie znacnej casti systému. Pri-
kladom je vytvorenie nejakého prototypu systému ktory slizi na ukazku klucovych
vlastnosti. S nim sa da potom experimentovat a navrhovaf zmeny, ktoré sa lahsie

zakomponuju.

(b) Tolerovanie zmien. Softvérové procesy su navrhnuté tak, aby bola zmena zakom-
ponovana s relativne nizkymi nakladmi. To v mnohych pripadoch zahina nejakt
formu inkrementalneho vyvoja. Zmeny si zahrnované v dalsSich verziach systému
a malo prace musi byt vykonanej znova. Ak je nemozné zmenu zahrnit, vic¢sinou

staCi zmenit posledni verziu na to aby sa zmena dala implementovat.

V nasej praci budeme ocakavat mozné zmeny v priebehu vyvoja systému a budeme

tolerovat zmeny v ¢o najvacsom rozsahu.

2.3 Agilné metéody

Agilny vyvoj je zalozeny predovsetkym na inkrementalnom pristupe k Specifikécii,
vyvoju a dodaniu softvéru. Je vhodny pre softvérové aplikacie, ktorych poziadavky sa
rychlo menia pocas procesu vyvoja. Zamerany je predovsetkym na dodanie fungujice;j
casti systému zakaznikovi, ktory potom navrhne zmeny, ktoré buda zahrnuté v dalsej
iteracii. Zameriava sa tym na znizenie byrokracie vyhybanim sa praci, ktora ma otazny
prinos z dlhodobého hladiska a eliminuje sa dokumentacia, ktord by aj tak nebola

pouzita.

Hlavn4 filozofia agilnych metéd je zhrnutd v manifeste agilného vyvojall4, s. 59]:
We are uncovering better ways of developing software by doing it and helping others
do it
Through this work we have come to value
Individuals and interactions over processes and tools
Working software over comprehensive documentation
Clustomer collaboration over contract negotiation
Responding to change over following a plan
That is, while there is value in the items on the right, we value the items on the left

more.
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2. Metédy softvérového inzinierstva 2.4. Metddy pouzité pri implementacii IS AS UK

Zékladné crty, ktoré zdielaju vsetky agilné metody su:

(a) Proces specifikacie, dizajnu a implementacie nie je striktne oddeleny. Takisto ne-
existuje detailnd Specifikacia systému. Pouzivatelské poziadavky definuju len naj-

dolezitejsie prvky systému.

(b) Systém je vyvijany formou verzii. Pouzivatelia st zahrnuti v procese specifikovania

a vyhodnocovania kazdej verzie a navrhuji zmeny do dalsich verzii.

(c) Pouzivatelské rozhranie je tvorené s pouzitim interaktivneho vyvojového systému

ktory dovoluje rychle vytvorenie nacrtu a umiestenie jednotlivych prvkov.

2.4 Metédy pouzité pri implementacii IS AS UK

V nasom pripade sme si pre navrh a implementaciu zvolili inkrementalny pristup
typu agile. Hlavné argumenty, ktoré stoja za touto volbou, st v moznostiach experimen-
tovania s funkciami systému pocas vyvoja a robenia zmien po konzultaciach s budicim
spravcom systému. Zadanie projektu sa kompletizuje pocas jeho priebehu a odvija sa
od spéatnej vazby spravcu systému na jednotlivé funkcie, s ¢im je spata aj nutnost re-
agovat a vysporiadat sa s castymi zmenami. Volnost agilného pristupu nam dovoluje
vyskusat a diskutovat o zmenéch vo funkénosti pocas samotného vyvoja, bez nutnosti
stdleho menenia dokumentacie a z toho vyplyvajicej privelkej casovej narocnosti. Rov-
nako nebolo potrebné brat od tvahy problémy inkrementalneho pristupu, spésobené
pracou viacerych timov na jednom projekte, kedze systém je vyvijany iba jednym clo-
vekom. Inkrementalny pristup sme vyuzili v kombinacii s vyuzitim komponentov od

tretich stran, a teda vyuzitim pristupu znovupouzitelnosti softvéru.
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KAPITOLA 3 .

Proces vyvoja IS AS UK

Nasledujuca ¢ast obsahuje popis navrhu architektiry informac¢ného systému vzhladom
na procesnu analyzu a z nej vyplyvajice poziadavky. Cely vyvojovy proces rozdelime

na nasledujucich 6 casti:

(a) Ciel

Navrh a implementacia softvérového riesenia podla poziadaviek AS UK.

(b) Poziadavky

Vstupom pre formulaciu poziadaviek si zavery vyplyvajuce z procesnej analyzy a
konzultacie s budicimi pouzivatelmi produktu. Vystupom tohto procesu je zoznam

funkcionality, ktori musi systém obsahovat.

(¢) Funkénd specifikacia

Pri procese tvorby funkcénej Specifikacie popisujeme vsetky externé pouzivatelské

a programové rozhrania, ktoré musi vysledny softvér obsahovat.

(d) Specifikicia implementacnej logiky

V ramci Specifikdcie implementacnej logiky opisujeme vlastnosti implementova-
ného riesenia z hladiska struktiry koédu. Popisujeme jednotlivé naprogramované
moduly a stuvislosti a toky dat medzi nimi. V kontraste s funk¢énou specifikaciou,
ktorej vystupom je opis externych rozhrani, v implementacnej Specifikacii popisu-
jeme interné rozhrania medzi sicastami a a slazi pre ostatnych vyvojarov, ktory
budt v budicnosti rozsirovat systém alebo budu zabezpecovat opravu chyb a int

technickt podporu.

(e) Pouzivatelskd dokumentécia
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3. Proces vyvoja IS AS UK 3.1. Ciel

Proces tvorby dokumentov, ktoré sltzia ako zaklad navodov na pouzivanie pre

koncovych pouzivatelov.

(f) Navrhy na rozsirenie systému

Uvedenie moznosti na rozsirenie systému do budicnosti.

3.1 Ciel

Cielom vyvijaného IS AS UK je podporif a zjednodusif administrativu spojent s
¢innostou AS UK; umoznit systematické pouzivanie dokumentov v elektronickej forme
a dosiahnutie vyssiu prehladnosti o materialoch a dokumentoch, s ktorymi AS UK pra-
cuje a zvysit informovanost stran zainteresovanych na ¢innosti AS UK. Na dosiahnutie

tohto celkového ciela bude potrebné:

(a) Vybudovanie integrovaného systému pre podavanie dokumentov na zasadnutia AS
UK

(b) Spristupnenie moznosti organizovat zasadnutia AS UK jednoduchym a prehladnym

sposobom

(c) Zabezpecenie pristupu k informacidm o organizovanych zasadnutiach vSetkym zi-

castnenym stranam

(d) Vytvorenie miesta pre moznost pripomienkovania dokumentov zicastnenymi stra-

nami

(e) Vybudovanie centrélneho archivu pre pristup k dokumentom AS UK

3.2 Poziadavky
7 procesnej analyzy vyplyvaji najmé tieto poziadavky, ktoré musi IS AS UK napliiat:

Sprava pouzivatelov

Systém musi umoznovat pridavanie a odoberanie pouzivatelov. Pristup do systému
musi byt dostatoc¢ne regulovany tak, aby boli relevantné informécie pre pouzivatela
dostupné az po prihldaseni. Na to nadvéizuje aj potreba definovat rozne irovne pristupu
a diferencovat medzi ¢lenmi a neclenmi AS UK alebo pouzivatelmi ktori mézu a ktori
nemozu predkladat nédvrhy. Pre tajomnika AS UK musi existovat v systéme rola, ktora
ma moznost tieto nastavenia upravovat a vie udrziavat pouzivatelské informacie aktu-

alne.
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3. Proces vyvoja IS AS UK 3.2. Poziadavky

Predkladanie materialov

Momentalne vSetky predkladané materialy tect cez osobu predsedu AS UK (resp.
tajomnika AS UK), preto vidime potrebu pre vznik jedného centralneho bodu na pred-
kladanie materialov. Tento bod musi byt pristupny len pre explicitne vyhradena sku-
pinu pozivatelov. Takato elektronicka podatelna by mala pontukat moznost nahrat do
systému vsetky potrebné dokumenty k navrhu. Rovnako by mala zahinat moznost
automatického generovania niektorych (vopred ur¢enych) dokumentov z vopred vytvo-

renych sablon.

Interna cirkulacia materialov

Systém potrebuje splnit poziadavky kladené na internu cirkulaciu materialov medzi
tajomnikom AS UK, komisiami, Predsednictvom AS UK a plénom. Interné cirkuldcia
sa riadi presnym postupom materialov jednotlivymi entitami, ktoré ich stucasne aj

upravuju a po prerokovani k nim pridavaji svoje stanoviska.

Organizacia zasadnuti

Predsedovia komisii a tajomnik UK musia mat moznost vytvorit zasadnutie a odo-
slat pozvanku relevantnym tucastnikom. Zaroven musia byt schopni pripravit navrh
programu zasadnutia z pridelenych materialov a urcit ich poradie v programe. Potrebné
je aj uzatvaranie zasadnuti kde sa pripoja k prerokovanym materidlom uznesenia a za-

pisnica z rokovania.

Moznosti prezerania predlozenych materialov
Kazdy clen AS UK musi mat po prihlaseni pristup k programu aktualne naplano-

vanych zasadnuti a prezerat si dokumenty k nim priradené.

Pripomienkovanie materialov

Opréavneni pouzivatelia budi mat moznost vyjadrit svoje pripomienky k zapisnici
z rokovania komisie. Budii maf moznost oznacenia nepresnej formulacie alebo casti
ku ktorej si zelaju sa vyjadrit, a prilozit k nej svoj komentar spolu s dolezitostou
pripomienky. K danej zapisnici potom bude mozné nahrat jej opraveni verziu a prezerat

si jej predchadzajtce verzie.
Notifikacie

Systém bude pontkat notifikacie prostrednictvom emailu o dolezitych udalostiach,

ako je napriklad vytvorenie zasadnutia.

Sledovanie Gic¢asti na zasadnutiach

Jednou z moznosti pri uzatvarani zasadnutia bude vyplnenie tcasti jednotlivych cle-
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3. Proces vyvoja IS AS UK 3.3. Funkcna Specifikacia

nov komisii na zasadnutiach. Nasledne potom budt tieto informéacie v podobe tabulky

spristupnené ostatnym pouzivatelom.

Spristupnenie materialov v archivoch
Po prerokovani materialu v pléne sa material presunie do archivu, v ktorom bude
mozné vyhladdvat informacie o jednotlivych materialoch, uzneseniach, zaverov komisii

alebo prezeranie jednotlivych zasadnuti, ktoré sa udiali v minulosti.

3.3 Funkcna specifikacia

Popis

Informaény systém akademického sendtu Univerzity Komenského v Bratislave (da-
lej iba IS AS UK) bude realizovany formou webovej aplikacie, ktord bude sluzit na
zabezpecenie toku dokumentov medzi ¢lenmi AS UK a dal$imi zicastnenymi stranami
a spravu zasadnuti komisii AS UK. Aplikacia bude pouzivatelom pristupna verejne na
internete, bez reguldcie pristupu na drovni siete (napr. pristup iba z univerzitnej siete)

a bez nutnosti instalacie akychkolvek rozsireni standardnych webovych prehliadacov.

3.3.1 Architektura aplikacie

Systém sme implementovali formou webovej aplikacie, ¢ize sa jedna o klasicka
klient-server architekturu. Aplikacia je postavena na robustnom backende doplnenom
klientskym kdédom pre lepsie pouzivatelské rozhranie. Nevyvijali sme ju ako jeden mo-
noliticky a komplexny systém, ale rozdelili sme ju na niekolko mensich modulov. Tieto
moduly st funkéne ucelené casti, ktoré medzi sebou zdielaju data prostrednictvom

databazy.

Aplikacnu logiku sme teda rozdelili na nasledovné casti:
(a) Autentifika¢ny modul
(b) Modul na spravu pouzivatelov
(¢) Modul pre podateltiu
(d) Modul pre pripomienkovanie dokumentov
(e) Modul pre prehliadanie dokumentov
(f) Modul pre spravu zasadnuti
(g) Dashboard modul

(h) Modul archivu
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3. Proces vyvoja IS AS UK 3.3. Funkcna Specifikacia

3.3.3 Entity vystupujice v systéme

User

User je zdkladny model sluziaci na identifikaciu jednotlivych pouzivatelov. V sku-
tofnosti mé tento model este niekolko automaticky vygenerovanych poli navyse (polia,
ktoré si sdm generuje pouzity framework) ale tie budeme z hladiska funkénosti systému
ignorovat, ich vyznam bude je dolezity pri administracii a idrzbe systému zvonka. Tieto
polia urcujua ¢i ma pouzivatel pristup k administratorskému rozhraniu databazy a v akej

miere.

Detail
Model popisujuci detaily daného pouzivatela spolu s jeho sadou opravneni (is_ active,

is_member... ). Medzi Detail a User je one-to-one vztah.

Commission

Pocet komisii a ich nazvy st pevne dané, preto neexistuje model definujici tuto
entitu, aj ked sa v systéme tato entita nachadza po poliami group name. Momentalne
systém povazuje za komisie tieto objekty (za komisie z hladiska systému povazujeme
aj Predsednictvo AS UK a s$tudentsku ¢ast AS UK), pod tymito nazvami:

Struktira key/value = group_name/display_name
{
'asuk': 'Plénum AS UK',
'predsednictvo': 'Predsednictvo AS UK',
'financna': 'Financ¢nd komisia',
'pedagogicka': 'Pedagogickd komisia',
'vedecka': 'Vedecka komisia',
'rozvoj': 'Komisia pre rozvoj',
'pravna': 'Pravna komisia',
'"internaty': 'Komisia pre interndty a ubytovanie',
'mandatova': 'Mandatova komisia',

'studentska': 'Studentska &ast AS UK',

Group

Model zaznamenavajuci ¢lenstvo v komisii.

Proposal
Model predstavujuci material, ktory je vlozeny do systému cez podatelnu. Stav v

ktorom sa material moze nachadzat je popisany v casti Modul pre podatelnu.
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3. Proces vyvoja IS AS UK 3.3. Funkcna Specifikacia

File
Model predstavujuci jeden sibor na disku. Stubor prislicha najviac k jednému ma-
terialu, to znamend zZe tato entita predstavuje aj subory, ktoré sa nevztahuji na ziaden

materidl (napr. program zasadnutia, pozvanka).

Assignement
Predstavuje aktualne priradenia materialov ku komisiam a ¢i je dana komisia ges-

torska pre tento material.

Report
Model predstavujici material, ktory bol administratorom zamietnuty spolu s dévo-

dom, preco sa tak stalo.

Meeting

Model predstavujuci jedno vytvorené zasadnutie komisie ku konkrétnemu datumu
s pozvankou a programom. Stav zasadnutia méze byt initial alebo created, podla toho
¢i uz bol zostaveny program a odosland pozvanka alebo nie. Atribut Closed je true

dokym zasadnutie nebolo uzatvorené nahranim zapisnice.

Invited

Predstavuje vztah pozvania neclena AS na zasadnutie komisie.

Attendance
Model predstavujici vztah medzi vytvorenymi zasadnutiami a tcastou jednotlivych
¢lenov na nich. Stav znamena ¢i bol ucastnik pritomny /nepritomny /ospravedlneny (pre-

sent /absent /excused).

MeetingToMaterial
Predstavuje aktudlne priradenia materialov k zasadnutiam a ich poradie v programe

zasadnutia.

Objection

Predstavuje pripomienku vztahujicu sa na urcity dokument.

History

Predstavuje starsiu verziu pre dany dokument.

Event

Predstavuje udalost v kalendari.
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3. Proces vyvoja IS AS UK 3.3. Funkcna Specifikacia

ArchiveDocs
Predstavuje predlozeny dokument prevedeny na text. Slizi na vyhladavanie v ob-

sahu dokumentov.

3.3.4 Pristupové prava

Pristup do systému je riadeny autentifikaciou pomocou emailovej adresy a hesla.
Bez autentifikacie nie je pouzivatelovi pristupnd momentélne ziadna cast systému, preto
tito anonymnu rolu nebudeme dalej uvazovat. V budicnosti je mozna integracia s

univerzitnym autentifika¢nym modulom.

Systém obsahuje 3 trovne pouzivatelskych 1ctov - superadministrator na trovni
systému, administrator v ramci aplikacie, a klasicky pouzivatel s roznymi stupnami

opravneni na pristup k castiam aplikacie

Superadministrator

Rola urcena pre spravcu systému. Ma pristup k systému na trovni databazy, s
ktorou méze lubovolne narabat t.j. vymazavat, vkladat, menit a prehliadat data. Jedina
rola, ktora vie vytvarat administratorské ucty pre aplikaciu, ¢o je mozné iba manudlnym

vytvorenim entity priamo v databaze.

Pouzivatelské ¢ty na trovni aplikacie
Na tdrovni aplikdcie existuju dva typy uctov, liSiace sa opravneniami na pracu s

datami:
(a) administratorsky ucet
(b) pouzivatelsky tucet
Administratorsky tcet

Tento tcet je urceny vyhradne pre tajomnika AS UK a predsedu AS UK. M4 najviac
pravomoci a zasahuje v najvacsej miere do toku dokumentov a reguluje ich priradovanie
do komisii. Administrator je jediny ucet, ktory moze z prostredia aplikacie pridavat

a upravovat udaje o ostatnych pouzivateloch v systéme. Tento tucet mé nasledujice

opravnenia:

(a) vytvarat a deaktivovat pouzivatelské ¢ty a upravovat im opravnenia
(b) vytvarat, upravovat, uzatvarat a vymazavat zasadnutia

(c) pridédvat a vymazéavat udalosti z kalendara

(d) pridavat a vymazavat ¢lenov komisii
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3. Proces vyvoja IS AS UK 3.3. Funkcna Specifikacia

(e) upravovat podané materialy a pridelovat ich komisidm, resp. zarucovat a kontrolo-
vat ich tok

(f) zamietnut podané materialy

Pouzivatelsky ucet
Po prihlaseni je pristup k jednotlivym castiam systému riadeny pomocou 5 zakladnych

charakteristik pouzivatela:

(a) je aktivny

(b) je ¢lenom AS UK

(c) moze predkladat materidly
(d) je ¢lenom predsednictva
(e) je clenom Studentskej Casti

(f) ma pristup k archivu

Stcasne ma kazdy pouzivatel prideleny zoznam komisii, ktorych je ¢lenom a tych
ktorych je predsedom. Tieto idaje mu definuji opravnenia napr. na pristup k zasadnu-
tiam a ich tvorbe. Na zaklade vsetkych tychto atributov mo6zme definovat rozne roly v

systéme.

Zékladnym atribtom pouzivatela je, & je aktivny alebo nie. Standardne je ak-
tivny a na pozadi sa deaktivuje pokial administrator pouzivatela vymaze. Je to z do-
vodu, Ze nechceme aby sa mohol prihlasit do systému a nadalej ho pouzivat, ale chceme
si udrzat informacie o nom a zobrazovat ich v archive, napriklad jeho meno pri materia-
loch ktoré predlozil a presli cez plénum. Vsetci aktivni pouzivatelia sa mozu prihlasit

do systému.

Zoznam pouzivatelskych roli
Uvadzame zoznam Standardnych roli, ktoré moze pouzivatel zastavat, a z toho plynu-

cich opravneni na pristup k castiam aplikécie:

(a) Rola clena AS UK

Clen AS UK ma4 k dispozicii prehlad o vSetkych planovanych zasadnutiach a
materidloch k nim. Ma garantovany pristup k archivu dokumentov aj zasadnuti. M4a
opravnenia na predkladanie materidlov a nasledne moéze sledovat stav materialov,

ktoré podal.

(b) Rola clena komisie
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Ma pristup k vSetkym zasadnutiam, ako planovanym tak aj archivnym pre dant
komisiu. M& opravnenie prezerat si materialy priradené k zasadnutiam komisie
ktorej je ¢lenom. Po uzavreti zasadnutia ma moznost pripomienkovat zapisnicu z

rokovania.

Rola predsedu komisie

Predseda komisie méa rovnaké opravnenia ako ¢len komisie. NavysSe moze vytvorit
zasadnutie, vytvorit a upravovat jeho program, odoslat pozvanky na zasadnutie a
uzatvorif zasadnutie. Uzatvorenie zasadnutia pozostava z moznosti nahrat uznese-
nia k materidlom, nahrania zapisnice a vyplnenia dochadzky. Pri pripomienkovani

zapisnice ma moznost nahrat reviziu zépisnice.

Rola predkladatela materialov

Takyto pouzivatel ma pristup k podatelni a ma moznost sledovat stav materialov,

ktoré podal.

Rola pre hosti na zasadnutiach

Hostia na zasadnutiach maju pristup k zasadnutiam na ktoré su prizvani a maja

pristup k materidlom, ktoré st k tymto zasadnutiam priradené.

Rola pre pristup do archivu

Tento typ pouzivatela ma pristup k archivu. Tato rola je urcena pre externé

subjekty, ktorym chceme udelit prava na vstup do archivu.

Pouzivatel moze zastavat viacej roli naraz.

3.3.5 Funkcény popis jednotlivych modulov

V nasledujucich c¢astiach uvedieme popis funkcii jednotlivych modulov, sluziaci

ako zaklad pre proces implementécie.

Autentifikacny modul

Hlavnou funkcionalitou je autentifikacia pouzivatelov pomocou emailovej adresy a

hesla. Validacia korektnosti idajov prebieha na tychto irovniach:

(a)
(b)

validacia vyplnenosti poli

validacia korektne zadanej emailovej adresy
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(c) validdcia spravnosti kombindcie mena a hesla, bez uvedenia, ktoré z nich bolo

nespravne (z dévodu bezpecnosti)

Tento modul poskytuje moznost obnovy hesla formou zaslania emailu obsahujticim
systémom vygenerovany odkaz s dobou exspirdcie 24 hodin, na ktorom si pouzivatel

moze zmenit heslo. Proces prebieha standardnym sposobom:

(a) vyplnenie adresy, na ktort sa ma zaslat odkaz (systém z bezpecnostnych dévodov
neinformuje pouzivatela ak zadana emailova adresa v systéme neexistuje, iba ak je

jej forma nevalidna)
(b) kliknutie na doruceny odkaz

(c) presmerovanie na stranku s moznostou obnovy hesla, pouzivatel musi zadat heslo
a zopakovat ho. Systém validuje zhodu hesiel a vyplnenost poli. Po korektnom

zadani udajov systém pouzivatela automaticky prihlasi.

Modul pre spravu pouzivatelov

Pouzivatel mé k dispozicii zobrazenie tychto informacii:

(a) zobrazenie zoznamu pouzivatelov s informéciami o nich - meno, tituly, emailova

adresa, fakulta, clenstvo v AS UK, plynutie mandatu
(b) zobrazenie zoznamu komisii s informéciami o ¢lenoch a predsedoch

(¢) moznost volby komisie a zobrazenie absencii pre jej ¢lenov na zasadnutiach v rdmci

funkéného obdobia
Administrator ma k dispozicii navyse tieto funkcie:
(a) pridavat novych pouzivatelov a ur¢ovat im opravnenia
(b) pridavat ¢lenov komisii a predsedov
(c) upravit opravnenia pouzivatelov
(d) deaktivovat pouzivatelsky tucet
Modul pre podatelnu
Pre vsetkych pouzivatelov opravnenych podavat dokumenty:

(a) moznost podat materidl vyplnenim formuldra. Formuldr obsahuje nédzov a kategé-
riu materidlu a miesto pre nahranie jednotlivych sucasti materidlu (névrh, vlastny
materidl, sprievodné dokumenty a prilohy). Server validuje neprazdnost nazvu ma-

terialu, typ, velkost a pocet dokumentov nahratych do jednotlivych kategorii.
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informovanie pouzivatela o priebehu nahravania jednotlivych dokumentov a moz-

nost ich pocas predkladania vymazavat a rusif nahravanie
moznost zvolif sablénu na generovanie dokumentov

vyplnenie formuldra k zvolenej Sablone a nasledné vygenerovanie dokumentu zo

sablény a vyplneného formuléara
nahlad a stiahnutie vygenerovaného dokumentu vo forméte pdf

moznost podat vygenerovany dokument spolu s moznostou nahrania dodatoc¢nych

priloh

Modul pre pripomienkovanie dokumentov

(a)

(b)

Pre pouzivatela poskytuje nasledujice funkcie:

zoznam zapisnic z uzavretych rokovani za poslednych 30 dni s odkazom na zobra-

zenie v Prehliadacéi dokumentov

zobrazenie zapisnice spolu s formuldarom na pridanie pripomienky, formular bude
pozostavat z origindlneho znenia text, textu pripomienky a zavaznosti pripomienky.
Server validuje nepréazdny text pripomienky a maximalnu dlzku textu origindlneho

znenia aj pripomienky na 3000 znakov.
zobrazenie vsetkych pripomienok zoradenych podla datumu a zavaznosti
zobrazenie historie revizii daného dokumentu

pre predsedu komisie moznost nahrania revizie dokumentu

Modul pre prehliadanie dokumentov

Modul slizi na zobrazovanie dokumentov, ktoré boli nahraté alebo vygenerované v

systéme. Podporovana je nasledovna funkcionalita:

zobrazenie samostatného dokumentu s metainformaciami o nom (napr. program

zasadnutie)
zobrazenie samostatného dokumentu s pripomienkami k nemu

zobrazenie dokumentu, ktory je sicastou materialu, spolu s odkazmi na dalsie doku-
menty, ktoré boli priradené k tomu istému materialu (prilohy, zépisnice, uznesenia)

spolu s metainforméaciami o materiali,

stiahnutie dokumentu v jeho originalnej podobe, formate PDF, alebo vSetkych

dokumentov k danému materidlu v *.zip archive

regulacia pristupu na zaklade pouzivatelskych roli
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Modul pre spravu zasadnuti

Pouzivatel méa k dispozicii nasledovnu funkcionalitu:
(a) regulacia pristupu na zdklade pouzivatelskych roli

(b) zobrazenie pripravovanych zasadnuti komisii, ktorych je pouzivatel ¢lenom alebo

je prizvany na zasadnutie

(c) zobrazenie detailu zasadnutia s informaciami o zasadnuti, programom v jednotli-
vych bodoch a odkazmi na zobrazenie dokumentov priradenych jednotlivym bodom.

Moznost zobrazenia vygenerovaného programu a pozvanky v pdf formate.

(d) pre predsedu komisie moznost vytvorit zasadnutie vyplnenim formulara s nazvom,
casom a datumom a komisiou, pre ktoré je zasadnutie urcené. Validacia nepréaz-

dnosti poli a korektne zadaného datumu

(e) pre predsedu komisie moznost tvorby programu z pridelenych materidlov a prida-
vania generickych poli pre body programu bez materialu. Automatické generovanie

programu do formatu pdf

(f) pre predsedu komisie moznost nahrania pozvanky a odoslania na zadané emailové
adresy. Pri odosielani sa validuje spravnost formatu adries a existencia pozvanky

v systéme.

(g) pre predsedu komisie moznost zrusit zasadnutie a notifikovat o tom vsetkych po-

zvanych

Dashboard modul
Modul domovskej obrazovky, pre pouzivatela poskytuje zobrazenie nasledujicich

informacii:

(a) prehlad o budicich najblizsich 5 zasadnutiach komisii s odkazom na podrobnosti
(b) prehlad o poslednych 5 zasadnutiach komisii s odkazom na podrobnosti

(¢) prehlad o podanych materidloch daného pouzivatela

Pre administratora poskytuje zobrazenie nasledujucich informacii:

(a) prehlad o budtcich najblizsich 5 zasadnutiach komisii s odkazom na podrobnosti
(b) prehlad o poslednych 5 zasadnutiach komisii s odkazom na podrobnosti

(c) prehlad o poslednych 10 podanych materidloch s odkazom na prehliada¢ dokumen-

tov s danym materidlom
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Modul archivu

Archiv poskytuje nasledovnu funkcionalitu
(a) regulacia pristupu na zdklade pouzivatelskych roli
(b) vyhladévanie v archive v zasadnutiach a dokumentoch
(c) filtrovanie vysledkov dokumentov na ziklade nédzvu a kategérie dokumentu
(d) zvyraznena zhoda (bold pismo) pri zhode hladaného vyrazu s vysledkom
(e) moznost vyhladavania aj v obsahu dokumentov
(f) filtrovanie vysledkov zasadnuti na zéklade ddtumu a typu komisie
(g) automatické radenie vysledkov podla datumu konania zasadnutia

(h) pri vysledku moznost zobrazenia detailu materidlu/zasadnutia

Modul s kalendarom

Pouzivatel mé k dispozicii ndhlad aktudlneho mesiaca (dnesny den je farebne odli-
seny) spolu so zobrazenim udalosti a zasadnuti pri prislusnych dnoch aj so zobrazenim
casov. Vie prechadzat mesiace v kalendari a vratit sa jednym kliknutim na dnesny den.
Pouzivatel ma k dispozicii v kalendari zasadnutia iba tych komisii, ktorych je ¢lenom.

Funkcionalita pre administratora:

(a) nahlad kalendara na tirovni pouzivatela so zobrazenim vsetkych plénovanych za-

sadnuti v kalendéri

(b) moZnost pridavania udalosti do kalendara (napr. termin pre predkladania materia-
lov) pomocou formulara. Moznost vybrat ndzov udalosti a datum a ¢as. Aplikécia

validuje neprazdnost poli a spravny format datumu a casu.

(¢) zoznam udalosti v kalendari s moznostou ich vymazania

3.4 Specifikicia implementovanej logiky

3.4.1 Pouzité technologie

Pre implementéciu aplikdcie sme si zvolili jazyk Python(3). Dévody pre tito
volbu je najmé relativne malé mnozstvo riadkov kédu na vyjadrenie zmysluplnej akcie
a z toho vyplyvajtice Tahie debugovanie a udrziavatelnost kédu. Cistd syntax bez re-
dundantnych informaécii prispieva k lepsej citatelnosti, z ¢oho budu benefitovat hlavne

[udia, ktori by do projektu v neskorsej faze nieco chceli pridat alebo nejaku cast upravit.
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Django
Django je MVC framework pre tvorbu webovych aplikdcii naprogramovany v ja-
zyku Python. V jeho prospech hovoria najméa nasledujice body, kvoli ktorym sme ho

uprednostnili pred inymi frameworkmi:

(a) dobra a podrobna dokumentacia

(b) prehladné vstavané administratorské rozhranie pre pracu s databazou
(¢) dostatok znovupouzitelnych modulov a kniznic

(d) filozofia D.R.Y. (Don’t repeat yourself) pisania kodu

(e) ORM

Databazovy systém

Ako databaza nam posluzi databazovy systém PostgreSQL, ktory pracuje nad re-
lacnymi databazami. Volba PostgreSQL je hlavne z dovodu stability, rychlosti a spo-
lahlivosti. Vzhladom na struktiru dat v nasom systéme ndm dokumentové (nerelacné
databazy) neposlizia tak dobre ako prave relacné databédzy, preto sme volbu nerela¢nej

databazy zamietli (vyuzivame cross-reference v dost velkej miere, viac v sekcii 3.3.2).

Ukladanie dokumentov
Dokumenty ukladame na stiborovy systém do hierarchie zloziek. Model File v data-

béaze obsahuje cestu k siiboru a metainformacie.

Hardvér

Jadro systému sme vyvijali a testujeme na Amazon SE2 Ubuntu micro-inStancii
a odosielanie emailov zabezpecuje Amazon SES. Vyhoda tohto rieSenia spociva v jed-
noduchej skdlovatelnosti zdrojov a je rovnaku inStanciu mozné pouzit na testovanie a
nasledne jej pridelif viac zdrojov pri prechode do produkcie. To sa tyka aj diskového
priestoru, ktory staci zvysovat s pribudajicimi ddtami podla potreby. Rovnako toto rie-
Senie podporuje vytvorenie skriptov na automatické zdlohovanie databazy alebo rovno
vytvorenie obrazu celého disku. Amazon zaroven zarucuje vysoku uroven dostupnosti

svojich sluzieb.

3.4.2 Modul pre podatelnu

Reprezentacia materialov
Kazdy material, ktory prejde podatelnou, ¢i uz priamym podanim alebo prostrednic-

tvom generatora dokumentov, je v systéme reprezentovany entitou Proposal ku ktorej
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je priradenych jeden alebo viac dokumentov, ktoré si v systéme reprezentované enti-
tou File. Dokumenty priradené k materidlu si kategorizované do 4 zakladnych skupin,

konkrétne:

(a) Navrh

(b) Vlastny material

(c) Sprievodné dokumenty

(d) Prilohy

V zavislosti od skupiny podliehaji dokumenty urc¢itym obmedzeniam. Kazdy ma-
terial moze mat najviac jeden navrh a jeden vlastny material. Pocet sprievodnych do-
kumentov a priloh nie je mnozstevne ohranic¢eny. Rovnako tak formaty dokumentov,
ktoré je mozné nahrat do systému zavisia od kategoérie daného dokumentu. Podporo-
vané formaty pre stibory v kategérii Navrh, Vlastny material a Sprievodné dokumenty
st *.doc, *.docx, *.odt, *.html, *.pdf (t.j. textové forméaty) tak v pripade priloh ratame
aj s podanim siborov v jednom z grafickych formétov *.jpg alebo *.png. Podpora to-
hoto typu dokumentov je vyzadovand, pretoze v pripade prilohy sa moze jednat o

fotodokumentaciu alebo nékres z katastra.

Okrem dokumentov, ktoré prislichaji materidlom, sa v systéme vyskytuju aj iné
typy dokumentov. Ide v prvom rade o dokumenty, ktoré sa vztahuji na zasadnutie.
Ku kazdému zasadnutiu, ktoré je v systéme reprezentované entitou Meeting, prindlezia

nasledovné dokumenty:
(a) Pozvanka
(b) Program

(c) Zépisnica

Ku kazdému zasadnutiu prislicha najviac jeden z dokument z kazdého typu a

ich obmedzenia na forméat si totozné s navrhmi, ktoré prislichaji materidlom.

Implementacné aspekty podavania materialov

7 implementacného hladiska sme sa rozhodli pre nasledujice riesenie, ktoré po-
skytuje najlepsie zazemie pre pouzitie dokumentov v inych moduloch. Po nahrani do
systému budt dokumenty ulozené v najviac 3 roznych podobach, lisiacich sa iba for-
matom ulozenia. Okrem originalu dokumentu, ktory pouzivatel nahra, si z dokument
spravime aj jednu koépiu prekonvertovanim do formatu PDF a dalsiu kopiu spravime

prekonvertovanim PDF verzie na HTML verziu. Volba formatu PDF vzisla z potreby
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vybrat jeden standardny otvoreny format, v ktorom budi dostupné dokumenty na
stiahnutie. Takyto format by mal byt ¢o najuniverzalnejsi s moznostou jednoduchej
konverzie zo vSetkych ostatnych typov dokumentov. PDF format toto v dostatocnej
miere spliia a m4 dobrt podporu pre pouzitie OCR technolégie v pripade ak bude po-
trebné ziskat informéciu z naskenovanych dokumentov. Konverzia do formatu HTML
je vhodna hlavne na zobrazenie v prehliadaci a na manipulaciu pomocou JavaScriptu,
¢o vyuzijeme pri pripomienkovani siborov, rovnako ako moznost stylovania vybranych

casti textu pomocou CSS.

Na konverziu dokumentov do formatu PDF pouzivame LibreOffice CLI ktoré po-
skytuje moznost konverzie Tubovolného, z nami podporovanych formatov. Na konver-
ziu PDF dokumentov do formatu HTML pouzivame open source nastroj pdf2htmlex,
ktory je schopny vytvorenia HTML dokumentu vo vybornej kvalite aj zo zlozitych
PDF dokumentov, ¢o povazujeme za najlepSie mozné riesenie nasich problémov pri

pripomienkovani dokumentov.

Pri udrziavani si dokumentov v réznych forméatoch a niekolkych képidch nas zau-
jima naro¢nost na diskovy priestor. Aj ked sa vzniknuté képie v rdznych formatoch
vo vSeobecnosti nedaju priamo porovnat, tak o dokumentoch, ktoré si bezne predkla-
dané na zasadnutia mozme uvazovat, ze original a PDF verzia dokumentu buda mat
porovnatelni velkost. HorSie je to v pripade porovnania dokumentov vo formate PDF
s ich kopiami vo formate HTML. Hlavny rozdiel je v tom, ze PDF format ma uz za-
budovant podporu kompresie pricom HTML format ni¢ také nema, ¢oho dosledkom
je vyssia narocnost na diskovy priestor. Pre lepsi obraz o velkosti vyslednych HTML
siborov v porovnani s PDF sme spravili test na vzorke skoro 200 dokumentov, ktoré
vyprodukoval AS UK pocas svojej ¢innosti. Nas namerany rozdiel vo velkosti bol 20MB
ku 64MB, ¢o je asi 3-nasobny narast. Pri dimenzovani rieSenia pre AS UK a mnozstva
dokumentov, ktoré spractiva (rddovo jednotky, maximélne desiatky gigabajtov) a cene

diskového priestoru povazujeme tento narast za akceptovatelny.

Iny ohlad v ktorom ndm moze prekazat velkost HT'ML siborov je ten, Ze prave
HTML kopie suborov su tie, ktoré zobrazujeme pouzivatelovi. Teda ¢im vacsi je subor,
tym viac dat musi pouzivatel stiahnut. Z tohto pohladu je vyhodou, zZe nami pouzity
webovy server ma podporu kompresie HTML stiborov pri odosielani, ¢im sa HTML
dostane velkostou na podobnu troven ako PDF. Vdaka tomu hodnotime pouzité riese-
nie ako dostatocné aj pre potreby vysoko prevysujice naroky AS UK, pricom otvaraja
dvere na implementovanie funkcii, ktoré budi mat pozitivny dopad na pouzitelnost

systému pri akceptovatelnych narokoch na priestor a vykon.
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Generovanie dokumentov

Pri implementécii systému sa v prvom rade snazime zaviest poriadok a standar-
dizovat isté procesy, ktoré vyuziva AS UK pri vykone svojich ¢innosti. V ramci Stan-
dardizacie foriem vybranych dokumentov a zjednodusSenia procesu ich predkladania
bez nutnosti pouzit externy editor, sme naimplementovali moznost generovania doku-
mentov z vopred vyrobenych Sablon. Pre sablony sme vybrali otvoreny format ODT.
Kazdej sablone bude prisliuchat formular, ktorého polia budt zodpovedat tym miestam

v Sablone na ktoré sa méa dosadif obsah daného pola.

Generovanie dokumentu zo Ssablony a dat od pouzivatela zabezpec¢ime pouzitim
kniznice webODT. Tato kniznica umoznuje definovat v Sabléne tagy ktoré oznacuju
premennu v ramci poskytnutého kontextu, za ktord sa ma dany tag nahradit. Vdaka
tomu, je jednoduché vytvorit sablénu aj pre technicky menej zdatného pouzivatela.
Problémom tejto kniznice je jej dostupnost iba pre Python2 a to ze projekt je uz asi
5 rokov bez akejkolvek aktivity. Kedze sme potrebovali verziu fungujicu aj s Python3,
rozhodli sme sa kniznicu upravit a ako vedlajsi efekt tejto prace prispiet do opensource

komunity:.

Spravili sme fork github repozitara na adrese Original link a adekvatne upravili

Moj fork link. Problémy ktoré bolo treba vyriesit boli nasledovné:
(a) nahradit neexistujice importy
(b) opravit fungovanie ¢itania a zapisovania stiborov
(c) opravit zmenené API
(d) opravit pracu so stringami
(e) pridat podporu pre slovenské znaky
(f) pridat zachovavanie zalamovania riadkov
Kod, prislusny diff, a cely commit je dostupny na Opravujici commit link. Pro-
jekt pouziva tito opravenu verziu kniznice webODT. Generator dokumentov v nasom

systéme este robi konverziu do PDF a dovoluje dokument vytlacit, stiahnut alebo k

nemu pridaf prilohy a rovno podat.

3.4.3 Tok materiadlov

V nasledujucej ¢asti opiSeme tok materidlov medzi jednotlivymi pouzivatelmi, modulmi

a zivotny cyklus materialov.
(a) NEW
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Obr. 3.2: Zivotny cyklus materidlu

Material, ktory uspesne vstipi do systému cez podatelnu je v stave NEW. Takyto
materiél je viditelny iba administratorovi (tajomnikovi) a predkladatelovi materidlu v
ramci svojej domovskej stranky. Je potom na administratorovi, aby rozhodol o prideleni

materidlu jednotlivym komisiam, urcil gestorski komisiu a upravil nazvy materialov
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do podoby, v ktorej budu dalej vystupovat v systéme. Materidl zmeni svoj stav na
ASSIGNED a je dostupny na zaradenie do programu zasadnutia komisie ktorej bol
prideleny, resp. komisiam ktorym bol prideleny. V pripade, Ze je material priradeny
na konkrétne zasadnutie, tak je aj so vSetkymi dokumentami, ktoré mu prislichaja
viditelny pre vsetkych pozivatelov v systéme. V tomto stave material zotrva az pokym
nebude prerokovany v kazdej z komisii do ktorych bol prideleny a nebudt tieto zasad-
nutia riadne uzavreté spolu s nahranim zapisnice. Po tomto procese prejde material
do stavu APPROVED_BY_COMISSIONS a znova je na zodpovednosti tajomnika
aby urcil kto ma material dalej prerokovat. M6ze material priradit znovu vybranym
komisiam alebo ho priradit na prerokovanie do pléna. V obidvoch pripadoch prejde to
rovnakého stavu rozdiel je v tom ze prerokovanie v pléne AS UK a jeho riadne uzavretie
v systéme sposobi prechod materidlu do stavu FINISHED. Stav FINISHED znamena,
ze material bol riadne prerokovany v struktirach AS UK a existuje k nemu v systéme

uznesenie, resp. vyjadrenie AS UK v zapisnici zo zasadnutia.

V Tubovolnom momente, ked administrator rozhoduje, komu material pridelit,
ma na vyber aj moznost materidl zamietnut a vratit predkladatelovi na opravu aj
s vyjadrenim, ¢i uz jeho alebo komisie, ktora material prerokovala. Materidl prejde
v tomto pripade do stavu REPORTED. Vtedy musi predkladatel materidl opravit a

znovu vlozit material do systému cez podatelnu.

3.4.4 Modul pre pripravu zasadnuti

Pripravu zasadnutia uréitej komisie ma na starosti jej predseda (pripadne v si-
¢innosti s tajomnikom AS UK). Z implemetacného hladiska je vytvorenie zasadnutia

trojkrokovy proces:

(a) nastavenie parametrov zasadnutia
(b) zostavenie programu

(c¢) nahranie pozvanky

Proces sme rozdelili na 3 separatne logické kroky hlavne z pouzivatelského hladiska.

V prvom kroku sa v databaze vytvori entita Meeting spolu typom komisie, datu-
mom zasadnutia a zoznamom prizvanych ucastnikov. Pocas zvysnych krokov sa ukla-
daji udaje k tomuto objektu. Uz po tomto kroku mozu opravneni pouzivatelia sledovat
stav tohto zasadnutia a jeho pripravovany program a materialy v niom. V kroku cislo
jedna pozivatel vyplni hlavné tidaje o zasadnuti: nazov komisie, datum a popis zasad-

nutia.
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V druhom kroku je moznost zostavit program zo vsetkych materidlov pridelenych
komisii, pre ktori sa vytvara zasadnutie. Pridelovanie materidlov a urc¢ovanie poradie
pre dané zasadnutie je implementované pomocou funkcie Drag & Drop. Pouzivatelské
rozhranie obsahuje dva stlpce. Lavy stlpec obsahuje materidly priradené komisii, pravy
obsahuje v poradi body programu zasadnutia. Materialy je mozné volne presivat medzi
stipcami a menit ich poradie v rdmci stipca. Ku kazdému materidlu v pravom stipci
je mozné urcit nazov pod akym sa bude ukazovat v programe zasadnutia. Zaroven je
mozné pridat do programu body, ku ktorym neexistuje material. Tymto bodom je po-
trebné zadat nazov pod akym sa budu zobrazovat v programe zasadnutia. Takéto body
su napriklad Otvorenie zasadnutia alebo Schvélenie programu. Pri ulozeni programu
sa vygeneruje automaticky dokument obsahujici v poradi jednotlivé materialy, ktoré
pouzivatel vybral. Dokument sa generuje rovnakym spdsobom, akym opisujeme gene-
rovanie dokumentov podla predpripravenej sablony v casti 3.4.6. Program zasadnutia
je mozné menit aj po vytvoreni zasadnutia a ten sa nasledne automaticky pregeneruje

pri kazdej uloZenej zmene.

Drag&Drop

Obr. 3.3: Schéma presunu materidlov v ramci drag & drop funkcionality

Posledny krok umoznuje skontrolovat program, nahrat pozvanku k zasadnutiu a

odoslat. Pozvanku je mozné odoslat iba raz.
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3.4.5 Modul pre pripomienkovanie

V aktualnom navrhu je mozné pripomienkovat iba zapisnice zo zasadnuti. Mo-
mentalne nastavenie fungovania AS UK nedédva vela priestoru na online pripomienko-
vaci proces k materialom pred zasadnutim, hlavne z ¢asového hladiska. Avsak modul
je pripraveny do budiicna aj na takéto pouzitie. Pri pripomienkovani materialu sa vy-
uziva sila HTML verzie dokumentov. Pripomienkovanie prebieha tak, ze uzivatel mysou
oznaci ¢ast dokumentu, ku ktorej by sa rad vyjadril. Takto oznacenu cast sme spolu
s html tagmi, a tym padom aj formatovanim, schopny pomocou JavaScriptu preniest
do formularu pod dokumentom do casti pripomienka. Nasledne vie pouzivatel okomen-
tovat danu cast a uviest zdvaznost svojej pripomienky v 3 drovniach: nizka, stredna
a vysokd. Po odoslani formuldru sa do databazy ulozi celd oznacend cast (v HTML
podobe). Pri zobrazeni dokumentu vieme potom pripomienkované ¢asti dokumentu

farebne odlisit. Pripomienky st v zozname usporiadané podla zavaznosti a ddtumu.

Ziadatel"
Dekzn fakulty/riadiesl SHS/ kvestor UK
nézov sifast, resp. voitorne] crganizacne] jednotky

Ziadost’ 0 udelenie sithlasu s ndjmom nehnutel'ného majetku

V silade s § 13 ods. 1 pism. h) zékona NR SR €. 176/2004 Z. z. o nakladani 5 majetkem
verejnopravnych infdnicii a o zmene zdkonz WK 5R €. 239/1993 Z. z. o Slovenskej lesnicke]
komore v znend neskorsich predpisov, podla vmitorného predpisu €. 19/2010 Smernice rektora UK
Nakladanie s majetkom UK v Bratislave

fiadam

Akademicky senat Univerzity Komenského v Bratislave o udelenie predchadzajiceho
pisomného siihlasu na ndjom nehnureiného majetkn.

NalezZitosti budiceho najmu:

1 §per_i.ﬁl-cérjﬂ predmetu ndjmu a zdévodnenie dofasnej nepotrebnosd majetkn
2. Idenrifikicia ndjomen

3. Utel najmu, sposch a rozsah uZivania predmetu najmu

4. Vizka najomneho, cena za poskytované sluzby & dodavkn energii

5. Doba n&gjmu

. Zdévodnenie vwberu ndjomen

Vytvorit novu pripomienku

Povodny text

Akademicky senat Univerzity Komenského v Bratislave o udelenie predchadzajiceho
pisomnéeho sihlasu na najom nehnutelného majetku

Obr. 3.4: Pripomienkovacia funkcionalita
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Zéaroven priddvame pouzivatelovi moznost nahraf reviziu dokumentu. Takto ma
kazdy dokument dostupnu histériu revizii, ktoré je mozné prehliadat aj s pripomien-
kami, ktoré sa na danu verziu vztahuju. Pri materidli bude vzdy viditelna aktualna

verzia dokumentu.

3.4.6 API pre archiv

Vsetky materidly a dokumenty budu dostupné v archive, napriek tomu sme sa
rozhodli pre vytvorenie API pre ulahc¢enie stahovania a pristupu k datam vo vacésom

objeme. Podrobny popis metdd, ktoré API obsahuje, uvadzame v tejto casti.

Dokumentacia metdod

Uvadzame zoznam metdd, ktorymi disponuje nase API. Vsetky data st posielané
vo formate JSON.

category_name je prvok z ['budget', 'rent', ]

commission_name je prvok z ['asuk', 'predsednictvo', 'financna',
'pedagogicka', 'vedecka', 'rozvoj', 'pravna', 'internaty',
'mandatova', 'studentska']

Prihlasenie

request: POST /api/login
request_data:
{
username: String,
password: String,
b
response: {

success: Boolean

Odhlasenie

request: POST /api/logout
response: {

success: Boolean
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Zoznam vsetkych aktivnych ¢lenov AS UK:

request: GET /api/users
response:
({
first_name: String,
last_name: String,
email: String,
id: String<user_id>,

o0 ]

Zoznam materidlov, ktoré presli plénom AS UK. Je mozné filtrovat podla zadanych
kritérii: fraza, ktora a vysytuje v nazve, kategéria materialu, ¢asové obdobie v ktorom
bol podany alebo kym bol material podany. Nevyplnené pole znamend, ze sa podla

daného kritéria nebude filtrovat. Vystupom je pole materidlov, ktoré spliiaju dané

kritéria.
request: POST /api/materials
request_data:
{
search: String,
categories: [ <category_name>],
date_from: String<IS08601>,
date_to: String<IS08601>,
proposed_by: [<user_id>],
b
response:
{
{
id: String<material_id>,
name: String,
proposed_by: String,
timestamp: String<IS08601>,
oo
}
error: 500 when search data are invalid

Vrati zoznam zasadnuti, ktoré prebehli v danom ¢asovom obdobi pre zadané komisie.

Prazdne polia znamenaju, ze sa podla tych kritérii nebude filtrovat.
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request: POST /api/meetings

request_data:

{
date_from: String<IS08601>,
date_to: String<IS08601>,
commissions: [<commission name>, ...],
}
response:
{
{

id: String<meeting_ id>

date: String<IS08601>,
group: <group_name>,
invitation: String<file_id>,

Y, ...

error:

Vrati informacie o matériali s danym identifikaitorom. V poli material je zoznam
dokumentov s ktorymi bol podany, v poli additional documents st vyjadrenia komisii,
titulné listy atd. Typ materialu je jeden z mnoziny uvedenej v casti TODOref Poda-

telna.

request: GET /api/material/<material_id>
response:
{
name: String,
proposed_by: String,
timestamp: String<IS08601>,
material: [{
id: String<file_id>,
file_type: String,
proposed_by: String,
timestamp: String<IS08601>
.00,
additional documents: [{
id: String<file_id>,
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file_type: String,
commission_name: String,
timestamp: String<IS08601>
F, .0

b

error: 404 when id is invalid

Stiahne sibor s danym identifikatorom.

request: GET /api/file/<file_id>
response: <File obj>

error: 404 when id is invalid

3.4.7 Budtcnost IS AS UK

V tejto kapitole sme uviedli navrh a detaily implementacie informac¢ného systému.
Naga implementécia tvor{ funkéné jadro spliiajice niroky AS UK a je priestorom na
overenie si redlneho zdujmu a vyuzivania takéhoto systému v praxi. Momentalne je
systém vo faze testovania na realnych pouzivatelskych datach, kedy prijimame spétnia
vizbu na doladenie niektorych funkcii a opravujeme softvérové chyby. Systém do bu-
dicnosti rata s rozsirenim, alebo prispésobenim sa poziadavkam pouzivatelov, ktoré
vyplynu z kazdodennej prevadzky. Snazili sme sa o to, aby sa budtcnosti systém pri
dalsej poziadavke nemusel vyvijat odznova, ale aby nan bolo mozné nadviazat v dal-
sich pracach. Nizsie uvadzame rozsirenia, ktoré vyvstali popri implemenéacii sucasného

systému ale ich zaradenie do systému nie je ¢isto technickou otazkou.

Spristupnenie archivu / verejné API

Momentalne je archiv pristupny pouzivatelom iba po prihlaseni a so Specidlnymi
opravneniami na pristup k nemu. Napriek tomu by sme radi archiv, resp. ¢o najvacsiu
cast z neho spristupnili verejnosti. Prekazku tvoria niektoré dokumenty, ktoré obsahuju
citlivé informécie ako napr. rodné ¢islo. Riesenim tohto problému méze byt rozlisovanie
dokumentov na verejné a sukromné. Aj nase API pre archiv je jednoducho upravitelné
na také, ktoré by dovolovalo vyhladavanie iba vo verejnych dokumentoch, pokial uzi-
vatel nie je autentifikovany. Zverejnovanie dokumentov je téma, ktord pred samotnou
implementaciou musi prebrat Akademicky senat UK, avSak informacny systém na to je
pripraveny a je jednoducho prisposobitelny. Momentalne API slizi hlavne ako ukazka

pristupu na zverejnenie dat.
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Implementacia PKI

Aktualne vnitorne predpisy nedovoluji uplny prechod na ¢isto elektronickd komu-
nikdciu. Rovnako tak tento sposob fungovanie nema dostato¢nii oporu v legislative.
Vsetky dokumenty st posielané aj v listinnej podobe a nasledne st distribuované ich
naskenované verzie. Preto dnes sluzi akykolvek informacny systém len na jednoduchsiu
pracu s dokumentami a pre vicsi prehlad ich toku, ale nenahradza listinnii podobu
dokumentov a potrebu ich fyzickej existencie. Dokumenty momentalne maji pravnu
vahu iba pokial sa na nich nachadza fyzicky podpis. Tato situacia sa vsak v budtc-
nosti moéze zmenit preto je na mieste zvazit aj situdciu, pri ktorej dojde k prechodu
na schému so zaruc¢enym elektronickym podpisom. Hlavnym tc¢elom nasadenia PKI by

bolo zarucenie integrity dokumentov a nepopretie pévodu dokumentu.
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KAPITOLA

Bezpecnostny projekt IS AS UK

Tento bezpecnostny projekt sa vztahuje na Informacny systém Akademického
sendtu Univerzity Komenského v Bratislave (v dalsom IS AS UK). Kedze ide o systém,
ktory je priebezne vyvijany, bezpecnostny projekt ma podobu Protection profile podla

Common Criteria[12] skombinovaného s analyzou rizik podla ISO normy[13].

4.1 Popis systému a jeho bezpecnostného okolia
(a) IS AS UK je softvérova aplikdcia

(b) na ukladanie pouzivatelskych dat pouziva relacny databazovy systém

(¢) dokumenty st ukladané v priecinkovej struktire na disku

(d) architektura klient-server, s pripojenim klienta cez webové rozhranie

(e) momentalne je aplikdcia umiestnend na Amazon EC2 instancii virtudlneho servera

4.2 Hrozby, bezpecnostné politiky, bezpecnostné pred-
poklady

Hrozby

Zoznam vsetkych elementarnych hrozieb je uvedeny v Prilohe C. Vzhladom na to,
ze server prevadzkuje externd organizacia, hrozby voci serveru a prostrediu, v ktorom
sa server nachadza musi riesit prevadzkovatel servera a my sa nimi zaoberat v analyze
rizik nebudeme. Hrozbou vsak zostava, ak prevadzkovatel servera nezabezpecéi pozado-
vanu uroven sluzieb, v dosledku ¢oho moze dojst k vypadku servera, naruseniu udajov,

nedostupnosti tdajov a sluzieb.
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Z ostatnych hrozieb si pre IS AS UK relevantné nasledovné hrozby:

(a) prezradenie citlivej informécie (k citlivej informécii ulozenej v IS AS UK sa dostane

nepovolané osoba)

(b) informécie z nespolahlivého zdroja (do systému st tdmyselne alebo neimyselne

vlozené vecne nespravne tdaje)

(c) zranitelnosti alebo chyby softvéru (nedostatky alebo chyby pri vyvoji a implemen-

tacii softvéru)
(d) porusenie zékonov alebo predpisov (zakon o ochrane osobnych tdajov)

(e) zneuzitie osobnych tdajov (pouzivatel pouzije osobné idaje v systéme na iny tcel,

ako st urcené)

(f) zneuzitie opravneni (opravneny pouzivatel vykona ¢innost, na ktori nemd v sys-

téme opravnenie)
(g) utok (cielavedomy pokus o narusenie systému a/alebo tdajov)

(h) kradez identity (moznost uspesne vystupovat pod cudzou identitou, napriklad zis-

kanim pristupovych tidajov opravnenej osoby)
(i) popretie ¢innosti (odmietnutie toho, Ze ¢lovek nejaki ¢innost v systéme vykonal)

(j) odmietnutie sluzby (systém napr. v désledku chyby, zétaze, nedostato¢nych zdrojov

odmietne vykonat legitimnu ¢innost, ktort pozadoval opravneny pouzivatel)

(k) strata tdajov (trvald nedostupnost idajov napr. v désledku vymazania, poskodenia

pamétového média)

(1) strata integrity citlivej informécie (cielend alebo ndhodnd zmena citlivych dat)

Bezpecnostné politiky

Prevadzkovatelom virtualneho servera je spolo¢nost Amazon. Jej bezpecnostni
politiku tykajicu sa poskytovania cloudovych sluzieb a iné doplnujice informaécie je
mozné najst v dokumentoch Amazon Web Services: Overview of Security Processes[17]
a Amazon Web Services: Risk and Compliance[16]. Po otestovani aplikécie a jej ostrom
nasadeni do prevadzky pre tucely AS UK, bude systém prevadzkovany na serveri UK.
V tom pripade sa na IS AS UK vratane servera vztahuje Bezpecnostna politika ITKS
UK][10].
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Predpoklady o systéme a jeho bezpecnostnom prostredi

O systéme predpokladame nasledujtce skuto¢nosti:

(a) predpokladdme, Ze server, na ktorom systém bezi, sa nachddza v prostredi prime-

rane chranenom pred pristupom neopravnenych osob a prirodnymi vplyvmi,
(b) Ze je adekvéatne nakonfigurovany, spravovany a udrziavany,
(c) ze méa kvalifikovanii obsluhu,

(d) ze spravcovia servera dodrziavaji bezpecnostni politiku servera, ktord je v silade

s bezpecnostnymi poziadavkami kladenymi na systém,
(e) ze prevadzkovatelia servera maji dostatoéné kapacity na prevadzku servera,

(f) Ze server je pripojeny k sieti Internet pomocou spolahlivej linky s dostato¢nou

prenosovou kapacitou.

4.3 Bezpecnostné ciele systému a jeho prostredia

Server a technicku infrastruktaru, na ktorej bezi IS AS UK momentalne zabezpe-
cuje externy prevadzkovatel. Bezpec¢nostné ciele samotného systému si vyzaduju imple-
mentaciu bezpecnostnych funkcii na presadzovanie identifikacie a autentifikdcie pouzi-
vatelov, vedenie zdznamu o ¢innostiach pouzivatelov v systéme, zavedenie a spravu roli
a dostato¢né zdroje na zaistenie dostupnosti sluzieb, ktoré systém poskytuje. Specialne

bezpecnostné funkcie a ich troven vyplynu z analyzy rizik.

Bezpecnostné ciele systému

(a) systém je implementovany v sulade so Specifikdciou

(b) bezpecnostné funkcie systému maju pozadovant troven

(c) systém umoznuje spolahlivi identifikdciu a autentifikdciu pouzivatelov,

(d) systém umoznuje pouzivatelom pristup len k tym idajom a sluzbam, na ktoré maja

opravnenie
(e) integrita systému je dostatoc¢ne chranena

(f) kapacitné poziadavky systému st dostatocné vzhladom na tlohy, ktoré ma plnit
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Bezpecnostné ciele prostredia systému

Bezpecnostné prostredie systému zabezpecuje ochranu servera pred naplnenim
hrozieb prirodného, technického a organizacného charakteru na takej tirovni, aby bola

uroven rizik z tychto hrozieb vyplyvajicich nizka.

4.4 Analyza rizik

Na identifikaciu potrebnych bezpecnostnych opatreni pouzijeme kvalitativnu ana-
Iyzu rizik podla normy ISO/IEC 27005, pozri tiez [15]. (Ak ¢itatel nepozné problema-
tiku manazmentu rizik, odporic¢ame mu oboznamit sa s nou aspon v rozsahu podla [15,

s. 26-29]). Na tomto mieste uvedieme velmi strucne len zakladné pojmy.

Pouzita metodika

Hrozba je objektivne existujica moznost narusenia nejakého aktiva. Dosledky
narusenia aktiva sa nazyvaji dopadom hrozby. Kedze hrozba je potencidlna moznost
narusenia aktiva, k skuto¢nému naplneniu hrozby nedochadza deterministicky, ale s
nejakou pravdepodobnostou. Riziko je moznost straty nejakej hodnoty, t.j. v riziku sa
spaja pravdepodobnost s dopadom hrozby (na aktivum). Hodnota rizika sa vyjadruje
ako stredna hodnota dopadu hrozby. Kedze tak pravdepodobnost, ako aj dopad hrozby
na aktivum je zriedka mozné vyjadrit ciselne, namiesto kvantitativneho vyjadrenia
budeme pouzivat trojstupnovi kvalitativnu skalu. Nasledujice ohodnotenie dopadu

hrozieb preberdme z [15, s. 27]. Dopad hrozby je

nizky, ak strata dévernosti, integrity alebo dostupnostil ma obmedzeny negativny
vplyv na ¢innost organizacie, jej aktiva alebo osoby. Obmedzeny negativny dopad zna-

mena, ze strata dovernosti, integrity alebo dostupnosti moéze sposobit:

(a) znizenie schopnosti organizédcie v takej miere a na taki dobu, Ze organizécia je sice

schopna plnit svoje primarne funkcie ale menej efektivne,
(b) malo zavazné poskodenie aktiv organizacie,
(c¢) malé financné straty,
(d) mali ujmu osobdm.
stredny, ak strata dovernosti, integrity alebo dostupnosti ma zavazny negativny

vplyv na ¢innost organizacie, jej aktiva alebo osoby. Zavazny negativny vplyv znamena,

ze strata dovernosti, integrity alebo dostupnosti moze sposobit:
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(a) znizenie schopnosti organizacie v takej miere a na takd dobu, Ze organizicia je

sice schopna plnif svoje primarne funkcie ale efektivnost jej ¢innosti je vyrazne

redukovana,

(b) znacné poskodenie aktiv organizacie,

(c) zna¢né financné straty,

(d) vyznamni ujmu osobam (ale nie zavazné zranenia alebo straty na zivotoch).

vysoky (katastroficky) ak strata dovernosti, integrity alebo dostupnosti ma velmi

zavazny, az katastroficky negativny vplyv na ¢innost organizacie, jej aktiva alebo osoby.

Velmi zavazny negativny vplyv znamend, ze strata dovernosti, integrity alebo dostup-

nosti moze sposobit:

(a) také skody, Ze organizécia nie je schopnéd vykonavat niektoré zo svojich primarnych

funkecii,

(b) rozsiahle poskodenie aktiv organizacie,

(c) velké financéné straty, ktoré organizacia nie je schopnd kompenzovat z vlastnych

zdrojov,

(d) velku az katastrofickii ujmu osobam (vratane zivot ohrozujicich zraneni az smrti

0sob).

Podobne je v [15] zavedend na ohodnotenie pravdepodobnosti naplnenia hrozby

na Stvordrovnovej skale.

Oznacenie | Pomenovanie | Poznamka

0 nulova udalost nenastane

1 nizka udalost nenastala, alebo sa vyskytne raz za niekolko rokov
2 stredna raz za rok

3 vysoka niekolkokrat mesacne/tyzdenne

a metoda odhadovania rizika pre stvortrovnovu skalu pravdepodobnosti a troju-

roviiovu skalu dopadu je uvedena v nasledujicej tabulke
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Dopad —

izk stredny soky
Pravdepodobnost | ARy | SUBdiy | Vysusy

nulovi nulowvé nulowvé nulové

nizka

vysokd

Aktiva

Relevantné hrozby, existujice opatrenia (Bezpe¢nostné politika I[IKS) a ostatné

nalezitosti potrebné pre analyzu rizik sme uz uviedli v predchadzajicich castiach.

Ostava identifikovat aktiva a zranitelnosti. Vzhladom na rozsah systému je zoznam

aktiv pomerne kratky:

1.

2.

udaje v systéme/databaze
systém
dokumentacia k systému

sluzby poskytované systémom

Udaje v systéme mozno rozdelit podla ucelu, na ktory sa pouzivaju na:

agendu AS UK (dokumenty, ktoré ma AS UK prerokovat, alebo sa k nim vyjadrit,

alebo ich uz prerokoval)

administrativne ddta AS UK (dokumenty potrebné na zaistenie chodu AS UK,

napr. pozvanky, zapisnice, zoznamy pritomnych a pod.)

persondlne udaje (idaje o ¢lenoch AS UK, komisii, ¢lenoch Vedenia UK, Spravnej

rady, Vedeckej rady a inych organov, ktoré AS UK prerokovava)
systémové (idaje potrebné na chod systému, napr. autentifikacné tidaje pouzivate-
Tov, zaradenie do roli (ACL), zdznamy auditu a pod.)

Systém: zdrojovy kod

Dokumentéacia systému:
tato diplomova praca,
prirucka pouzivatela
prirucka administratora
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(d) podrobnejsia dokumentécia pre vyvojara

Sluzby poskytované systémom :

(a) prehlad o minulej ¢innosti AS UK pre ¢lenov AS UK (zasadnutia, prerokované

materialy)
(b) prehlad dokumentov relevantnych pre ¢innost AS UK (predpisy)
(¢) podpora pripravy zasadnuti orgdnov AS UK
(d) formulére na predkladanie ziadosti
(e) podpora pripomienkovania dokumentov
(f) podpora riadenia kolobehu dokumentov

(g) informovanie clenov organov AS UK o pripravovanych aktivitich (pozvanky, upo-

zornenia)
(h) informovanie verejnosti o ¢innosti AS UK

Sluzby systému zdvisia najmé od toho, & systém spliia $pecifikdciu. V tejto faze pro-
jektu IS AS UK nie je mozné este posudit uplnost a adekvatnost Specifikdcie, a preto

na zaciatok ma zmysel posudzovat akurat dostupnost sluzieb.

Zranitelnosti

V Prilohe D uvddzame zoznam zranitelnosti, prebraty z normy ISO/IEC 27005.

Zo zoznamu su vybraté tie, ktoré su pre IS AS UK relevantné.

Rizika

V tejto faze projektu IS AS UK je vela veci otvorenych a detailnt analyzu rizik
nie je mozné spravit. Spravime ramcovi analyzu rizik, ktorej ilohou bude identifikovat
najdolezitejsie rizika a navrhnut opatrenia na ich oSetrenie este pred uvedenim systému
do prevadzky. Kedze aktivami IS AS UK st informécie (idaje a program) a sluzby,
dopady hrozieb na informacné aktiva je mozné vyjadrif pomocou narusenia dévernosti,

integrity, autentickosti a dostupnosti idajov a dostupnosti sluzieb.
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Aktivum Dovernost | Integrita a Au-| Dostupnost
tentickost

Al | agenda AS UK pred prerokovanim | stredna stredna stredné
A2 | agenda AS UK po prerokovani n.a. stredna stredné
A3 | administrativne data AS UK n.a. stredna stredné
A4 | personalne tudaje stredna stredna stredné
A5 | systémové stredna strednd stredna
A6 | zdrojovy kod nizka vysoka stredna
A7 | diplomova praca n.a. stredna nizka

A8 | prirucka pouzivatela n.a. stredna stredna
A9 | prirucka administratora nizka stredna stredna
A10 | dokumentécia pre vyvojara nizka stredna nizka

A1l | sluzby n.a. n.a. stredna

teloch):
Hrozba Pravdepodobnost
H1 | zlyhanie alebo prerusenie komunikac¢nych sieti | nizka
H2 | zlyhanie alebo prerusenie poskytovania sluzieb | stredné
H3 | odpocivanie nizka
H4 | informécie z nespolahlivého zdroja stredna
H5 | zranitelnosti alebo chyby softvéru stredna
H6 | porusenie zdkonov alebo predpisov stredna
H7 | atok nizka
H8 | printatenie, vydieranie, korupcia nizka
H9 | kradez identity stredna
H10 | popretie ¢innosti stredna
H11 | zneuzitie osobnych tudajov nizka
H12 | odmietnutie sluzby stredna
H13 | prezradenie citlivej informacie stredna
H14 | narusenie integrity pri prenose nizka

Hranica akceptovatelného rizika

Pravdepodobnost nastatia hrozieb (pri sticasnej konfiguracii systému a pouziva-

Za akceptovatelné riziko povazujeme nizke riziko. To znamena, Ze rizika s hodno-

tou strednou a vysokou budeme osetrovat pomocou nejakych opatreni; zatial co rizika

s nizkou hodnotou budeme evidovat.
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Vyhodnotenie rizik

Podla normy ISO/IEC 27005 by sme mali najprv ohodnotit rizika, t.j. vycislit

hodnotu rizika na zaklade dopadu hrozby na aktivum a pravdepodobnosti, ze k naplne-

niu hrozby dojde. Néasledne by sme mali hodnoty rizik vyhodnotit, t.j. spravit korekciu

hodnoty rizika na zaklade toho, aky ma aktivum vyznam pre organizaciu, aké zranitel-

nosti obsahuje, atd. Vzhladom na rozsah dokumentéacie, ktora by pri takomto pristupe

vznikla, zefektivnime postup pri analyze rizik nasledovne:

(a)

(b)

najprv ur¢ime vztah medzi hrozbami a aktivami; t.j. zistime na ktoré aktiva sa

vztahuju relevantné hrozby. Vysledky st uvedené v tabulke 4.1.

potom ohodnotime riziko narusenia dévernosti, integrity a autentickosti a dostup-
nosti aktiva na zaklade mozného dopadu a pravdepodobnosti naplnenia hrozby.
Vzhladom na pocet rizik, ktoré by bolo potrebné analyzovat a chybajice informa-
cie o moznych scendroch narusenia aktiv, sa zameriame na rizikd na drovniach
stredné a vysoké. U tychto rizik (pripominame, Ze hodnota vznikla kombindciou
pravdepodobnosti nastatia hrozby a tirovne dopadu v pripade narusenia dévernosti,
dostupnosti, integrity a autentickosti aktiva, ale este nezohladnovala individualne
zranitelnosti aktiva) vyhodnotime konkrétne rizika jednotlivo. Vysledky s vyzna-
cené v tabulke 4.2. V policku zodpovedajicom aktivu A a hrozbe H st uvedené
rizikd narusenia dévernosti, integrity (a autentickosti) a dostupnosti vyplyvajice
z hrozby H vodi aktivu A, ktorych hodnota je aspon stredna. Napr. CI znamena,

ze je potrebné zaoberat sa ochranou dovernosti a integrity (autentickosti) aktiva

Tabulka 4.1: Vztah hrozieb a aktiv IS AS UK

H1 |H2 | H3|H4 | H5| H6 | H7 | H8 | H9 | H10 | H11 | H12 | H13 | H14
Al | X | X | X [ X X | X X | X X X X
A2 | X | X X X | X X X
A3 | X | X X X X
Ad | X | X | X [ X X | X | X | X X X X
A5 X | X X
A6 X X
AT
A8
A9
A10 X
A1l [ X | X X [ X | X | X | X | X X
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Tabulka 4.2: Rizika prevysujtuce akceptovatelni troven

H1 |H2 | H3|H4 | H5| H6 | H7 | H8 | H9 | H10 | H11 | H12 | H13 | H14
Al |A |A |C |1 CIA I I A C I
A2 C I
A3 I C I
A4 C |1 Cc | (1 CI C I
A5 CI
A6
A7
A8
A9
A10 X
All | A | A A A A

(Pouzili sme anglické skratky A - availability, I - integrity&authenticity, C - confiden-

tiality, lebo v slovencine by sme mali rovnaka skratku D pre dostupnost a dévernost).

Opatrenia

Dostaneme zoznam rizik, ktorych hodnota prevysuje akceptovatelnu droven. Pre

tieto rizika by sme mali povedat, ¢o s nimi spravime:

(a) rizika stuvisiace s hardvérom a prostredim, v ktorom sa nachadza, ponechame tak;

prenesieme ich na prevadzkovatela servera
(b) prijmeme opatrenia na znizenie hodnoty dalsich rizik

(c) zvysné rizikd akceptujeme a budeme monitorovat, vyhodnocovat, ako ¢asto doslo k
bezpecnostnému incidentu sposobenému danou hrozbou; v pripade vaznych prob-

lémov prijmeme opatrenia a budeme korigovat aj bezpecnostnu politiku

(d) po nejakej dobe fungovania IS AS UK spravime analyzu rizik, v ktorej vyuzijeme

skiisenosti s prevadzkou systém

Z analyzy rizik vyplynulo, ze najviac ohrozenym aktivom je agenda AS pred
rokovanim, ktori je potrebné chranit z hladiska dovernosti, integrity a autentickosti
aj dostupnosti pre opravnené osoby. Nespravne administrativne déta (chybna alebo
falosné pozvanka) vnasaji neistotu do ¢innosti AS UK, a je potrebné zaistif autentic-

kost a integritu takychto tdajov. Citlivé st osobné udaje, ktoré sa vyskytuju jednak
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pri navrhoch na prendjmy, navrhoch na funkciondrov UK, AS UK, ale aj v personél-
nej agende ¢lenov AS UK a dalsich organov akademickej samospravy. Tieto tdaje je
potrebné chranit z hladiska dovernosti a autentickosti. Pouzivatelia IS AS UK budt vy-
uzivaf funkcionalitu IS AS UK prostrednictvom sluzieb; nedostupnost sluzieb by stazila
pracu AS UK.

Cieleny utok moze byt ¢asom vedeny na samotny systém, Pre tto¢nika by mohlo
byt zaujimavé ziskat informécie o zabezpeceni systému, pripadne ho modifikovat tak,

aby mohol do systému nepozorovane zasahovat a ziskavat z neho informécie.

Ostatné hrozby (pri stcasnom odhade dopadov a pravdepodobnosti naplnenia

hrozieb) neviedli k rizikdm strednej a vysokej trovne.

Na znizenie trovne identifikovanych rizik bude potrebné skombinovat technické

a organizacné opatrenia.

Prijaté opatrenia

Uvedieme zoznam prijatych opatreni pre znizenie vysokych hodnot rizik. Kedze
systém je v testovacej prevadzke, zvysné rizika budeme akceptovat, dosledne monito-

rovat a po ich vyhodnoteni prijmeme adekvatne opatrenia.

Aktiva: agenda AS UK pred prerokovanim, personalne tdaje
Hrozba: prezradenie citlivej informacie
Riziko: stredné

Opatrenie: Identifikacia a autentifikacia pouzivatelov pred povolenim pristupu
do neverejnej ¢asti systému. Sprava pouzivatelov /roli riadend spréav-
com systému. Klasifikacia informacii na verejné a neverejné a ria-

denie pristupu k nim.

Aktiva: agenda AS UK pred prerokovanim, agenda AS UK po prerokovani,
personalne udaje, administrativne data AS UK, zdrojovy kod

Hrozba: informacie z nespolahlivého zdroja

Riziko: stredné

Opatrenie: Zadelenie pouzivatelov do roli a z toho vyplyvajice opravnenia pri

préci so systémom.
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Aktiva:

Hrozba:
Riziko:

Opatrenie:

Aktiva:

Hrozba:
Riziko:

Opatrenie:

Aktiva:

Hrozba:
Riziko:

Opatrenie:

agenda AS UK pred prerokovanim, persondlne udaje, administra-
tivne data AS UK, systémové udaje, zdrojovy kod

zranitelnosti alebo chyby softvéru

stredné

Vytvorenie celkovej zalohy systému kazdych 24 hodin, zéloha sa
udrziava 7 dni. V pripade zavaznej softvérovej chyby, ktord ma
dopad na déata, pripadne cely systém, moznost obnovy systému
do predchadzajiceho funkéného stavu, s naslednym odstranenim
chyby. Vedenie systémovych zaznamov a ich vyhodnocovanie v pri-

pade softvérovej chyby.

agenda AS UK pred prerokovanim, agenda AS UK po prerokovani,
personalne udaje, administrativne data AS UK

porusenie zakonov alebo predpisov

stredné

Poucenie pouzivatelov o pouzivani systému, pripadne zavedenie sko-
leni na obsluhu systému a jasne stanovena zodpovednost pre jed-

notlivé roly.

agenda AS UK pred prerokovanim, persondlne udaje, administra-
tivne data AS UK

popretie ¢innosti

stredné

Pouzivanie digitalnych podpisov, digitalnych odtlackov a ¢asovych
peciatok na zaistenie integrity, autentickosti a dosledovatelnosti
aktivit v systéme. V budicnosti je mozny napriklad prechod na
schému, v ktorej sa namiesto posielania fyzicky podpisaného doku-
mentu v listinnej podobe, dokumenty digitalne podpisu prislusnym
pouzivatelom a nasledne nahraju do systému. V tomto pripade je
potrebné, aby vlastnil kazdy pouzivatel svoj certifikdt a zverejnil
svoj verejny kIu¢ na svojom profile na stranke IS AS UK. Nésledne
ktokolvek si stiahne Tubovolny dokument, tak sa pozrie, ktory pou-
zivatel ho pridal do systému (a pred pridanim podpisal) a vie overit
pomocou jeho verejného kluca jeho povod. Rovnako tak vie systém
automaticky overovat ¢i dokumenty nahraté do systému st digitalne
podpisané, aby sa nestalo ze do systému niekto vlozi nepodpisany

dokument.
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Aktiva: agenda AS UK pred prerokovanim, agenda AS UK po prerokovani,
personalne udaje

Hrozba: odpocuvanie/narusenie integrity pri prenose

Riziko: nizke

Opatrenie: Pouzitie SSL s platnym certifikdtom zabrani odpoc¢ivaniu komuni-
kacie medzi klientom a serverom. Integritu zachovame digitalnym
podpisovanim vsetkych dokumentov, ktoré si na server nahraté,
alebo na nom priamo vygenerované. Predtym je potrebné ziskat
certifikdt od certifikacnej autority, ktory previaze nasu identitu s
verejnym kltuc¢om. Verejny kltu¢ bude nasledne zverejneny na stranke
IS AS UK. Na podpisovanie dokumentov je mozné vyuzit niektori z
kryptografickych kniznic pre python, napr. python-gpgme. Po stia-
hnuti dokumentu je potom mozné overit podpis pomocou verejného

kluca.
Monitorovat a vyhodnocovat budeme nasledujtice rizika:

1. ohrozenie dostupnosti sluzieb z dovodu zlyhania servera alebo narusenia sieti;
v pripade castych vypadkov zmenime poskytovatela a v budicnosti presunieme

systém na servery UK

2. rizika spojené s kradezou identity budeme monitorovat, v pripade vyskytu tejto

udalosti moézeme zaviest dvojfazovi autentifikaciu

3. odmietnutie sluzby budeme vyhodnocovat a prisposobovat pridelené systémové

prostriedky tak, aby neovplyvnovali dostupnost sluzby

Organizacné a iné vSeobecnejsie opatrenia st sformulované v nasledujicej strucnej
Politike informacnej bezpecnosti IS AS UK.

Politika informacnej bezpecnosti IS AS UK

Tento dokument je Politika informacnej bezpecnosti IS AS UK vychédza z Bez-
pecnostnej politiky UK[10] a vztahuje sa na IS AS UK. Definuje zadkladné bezpe¢nostné
poziadavky, ktoré IS AS UK a jeho pouzivatelia musia spliiat.

1. IS AS UK je centralny informacny systém UK, ktory slizi na podporu ¢innosti
AS UK. Kedze sa v IS AS UK spracovavaju dolezité tidaje, ochrana integrity,
dostupnosti, dovernosti a autentickosti tidajov systému, integrity systému a do-
stupnosti sluzieb, ktoré poskytuje, je v primeranej miere povinnostou kazdého

pouzivatela IS AS UK.

2. IS AS UK je prevadzkovany v prostredi, nad ktorym ma UK plnt kontrolu.
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10.

11.

. Udaje, ktoré sa v systéme spracovavaju, sa klasifikuji z hladiska potreby ochrany

dovernosti, integrity a autentickosti a dostupnosti.

Pouzivatelia sa musia pred pristupom do IS AS UK tuspesne identifikovat a au-
tentifikovat.

. Anonymni pouzivatelia maju pristup len k tej c¢asti systému, na ktorej st umiest-

nené zverejnené informacie o ¢innosti AS UK.

Pouzivatelia IS AS UK st zaradeni do bezpecnostnych roli. Spravca systému

zabezpecuje spravu pouzivatelov a roli.

Pouzivatelia st pred pridelenim opravneni nélezite pouceni o svojich pravach a

povinnostiach v IS AS UK a sposobe prace s nim.

Pouzivatel nesie zodpovednost za akékolvek aktivity, ktoré vykonava v systéme.
Na zaistenie dosledovatelnosti ¢innosti (accountability) systém vytvira zdznam

auditu o bezpecnostne relevantnych udalostiach v systéme

Spravca systému vyhodnocuje zaznam auditu pravidelne (ako ¢asto) a pri rieseni

zévaznych bezpecnostnych incidentov.

Na zaistenie integrity, autentickosti a dosledovatelnosti aktivit v systéme sa po-

uzivaju digitdlne podpisy, digitdlne odtlacky a c¢asové peciatky.

Na ostatné nalezitosti prevadzky a pouzivania IS AS UK sa vztahuji primerane

ustanovenia Bezpecnostnej politiky IIKS.

Revizia bezpecnostného projektu

Cielom tohto bezpecnostného projektu bolo este pred nasadenim systému do sku-

sobnej premavky identifikovat rizika, ktoré bolo mozné osetrif bezpecnostnymi opatre-

niami samotného systému, resp. definovat poziadavky na jeho bezpecnostné prostredie.

A7 sktSobna prevadzka systému prinesie realne tidaje napr. o bezpecnostnych inciden-

toch, odhali nedostatky samotného systému, resp. neredlnost predpokladov o bezpec-

nostnom prostredi. Ak v priebehu sktSobnej prevadzky nedojde k udalostiam, ktoré by

si vyzadovali okamzity zasah a korekcie systému, po 6 mesiacoch skuisobnej prevadzky

bude potrebné vypracovat novy bezpecnostny projekt IS AS UK, implementovat po-

trebné zmeny, zaviest bezpec¢nostné opatrenia a prejst do standardného prevadzkového

rezimu systému.
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Zaver

V tejto diplomovej praci sme sa sustredili na celkovy proces navrhu a vyvoja
informac¢ného systému, ktorého cielom je podporit ¢innost Akademického senatu UK.
Jednotlivé kapitoly a casti diplomovej prace odzrkadlujui proces nasho uvazovania a
kroky, ktoré bolo potrebné podniknif, aby sme premietli fungovanie realnej institu-
cie do elektronického prostredia. Sustredili sme sa na dosledné pochopenie fungovania
internych procesov Akademického senatu a vypracovanie procesnej analyzy, na ktorej

sme boli schopny postavif nas informacny systém.

Systém sme navrhli a implementovali s ohladom na to, Zze v budicnosti by nie-
kto do systému chcel prispievat dodatocnou funkcionalitou, pripadne ho pouzit aj pre
ucely fakultnych senatov. V dosledku toho sme vypracovali ¢o najpodrobnejsiu funkénu
specifikaciu na ktort nadvazovala cast o Specifikacii implementovanej logiky, ktord by
mala c¢itatelovi sluzit na vytvorenie si obrazu o architektire systému, pouzitych techno-
logiach a detailoch implementacie komplikovanejsich casti systému. My sme vytvorili
plne funkéné jadro systému, ktoré spliia zadané poziadavky, avSak v buddcnosti je
mozné systém rozsirovat do viacerych smerov v zavislosti od ohlasov pouzivatelov po
nejakom case nasadenia v praxi. Po testovacej faze a doladeni systému je mozné rozsi-
renie funkcie pripomienkovania aj na iné dokumenty ako zapisnice, implementéacia PKI
alebo spristupnenie ¢o najvécsej Casti archivu verejnosti, prostrednictvom kategorizo-

vania dokumentov na verejne pristupné a tajné.

Hlavnou motivaciou tejto prace bolo, a aj po skonceni prace zostava, zavedenie
tohto systému do praxe. Bez tohto posledného kroku préaca nesplni svoj primarny cel,
ktorym je zjednodusit a sprehladnit systém prace Akademického senatu UK. Ci a v
akej miere si pouzivatelia zvykni na pouzivanie systému a ¢i ho budu naozaj vyuzivat
pri svojej praci je otvorenou otazkou, ale pevne verime, ze sa tak stane. Napriek tejto
otvorenej otazke bola kompletna tvorba stredne velkého informac¢ného systému a celého
projektu s nim spéatého, idealnou prilezitostou pre studium témy softvérového vyvoja

a nadobudnuté skiisenosti poskytuji vyborné zazemie do budticnosti.
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Priloha A - Ustanovenia AS UK

V nasledujiicej Casti uvddzame vyber a podrobné znenie ustanoveni AS UK, ktoré
su relevantné pre navrh IS AS UK a je potrebné ich brat do tivahy pri implementacii.
Téato cast vychadza z Rokovacieho poriadku Akademického sendatu UK[1], v ktorom
je mozné najst aj dalsie ustanovenia AS UK, ktoré sa vSak nasho systému priamo

netykaju.

Struktira AS UK

Akademicky senat sa sklada z volenych zastupcov akademickej obce UK a ¢leni
sa na zamestnanecku cast a Studentsku cast. Kazdu z trinastich fakult zastupuji v AS
UK piati ¢lenovia akademickej obce fakulty, z toho dvaja studenti a spravidla aspon

jeden c¢len spomedzi profesorov, docentov alebo vyskumnych pracovnikov.

Zakladnymi pravami ¢lena Akademického sendtu st najma[l, CL. 2]:

(a) pravo predkladat ndvrhy na rokovanie Akademického sendtu a pozmerujice a do-

plnujice navrhy k navrhom materidlov prerokovavanych Akademickym sendtom,
(b) pravo vyjadrovat sa ku vSetkym otdzkam, o ktorych Akademicky sendt rokuje,

(c) pravo vzdat sa funkcie ¢lena Akademického sendtu.

Organmi AS UK st predseda, podpredsedovia, predsednictvo a komisie. Aka-
demicky senat voli predsedu Akademického senatu spomedzi svojich ¢lenov, ktori st
vysokoskolskymi ucitelmi alebo vyskumnymi pracovnikmi. Dalej, Akademicky senat
voli dvoch podpredsedov spomedzi ¢lenov zamestnaneckej ¢asti Akademického sendtu
a dvoch podpredsedov spomedzi ¢lenov studentskej casti Akademického senatu. Pred-
sednictvo AS UK sa sklada z jedného zastupcu z kazdej fakulty. Z titulu svojej funkcie
st jeho Clenmi aj predseda a podpredsedovia AS UK, ktori sa zaroven povazuju za
zastupcov fakulty. Podpredsedovia zo zamestnaneckej casti Akademického senatu sa

zéroveli povazuji za zastupcov fakulty v predsednictve.[1, Cl. 5]
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Funkcné obdobie ¢lenov AS UK je stvorrocné. Zacina plynuf prvym dnom nasledu-
jucim po skonceni funkéného obdobia predoslého Akademického senatu alebo v pripade
dodatoc¢nych volieb prvym dinom nasledujicim po dni volieb. Ak zaniklo ¢lenovi AS
UK ¢lenstvo v AS UK pred skonc¢enim funkéného obdobia AS UK, zvoli prislusna cast
akademickej obce na uvolnené miesto nového c¢lena AS UK, ktorého funkéné obdobie
trva do konca funkéného obdobia ¢lena, ktorému ¢lenstvo zaniklo. Predseda Akademic-
kého senatu, podpredsedovia Akademického sendtu, predseda a clenovia Volebnej a
mandatovej komisie AS UK ostavaju vo funkcii aj po uplynuti ich funkéného obdobia,

kym Akademicky sendt nezvoli prislusné nové organy Akademického senatu.[2, C1. 27]

Ulohy predsedu Akademického senétu
Predseda Akademického senétu najméi[l, Cl. 6]:

(a) zastupuje Akademicky sendt navonok, predovsetkym v styku s inymi orgdnmi aka-

demickej samospravy UK a jej fakilt,
(b) zvolava a vedie zasadnutia Akademického sendtu,
(c) podpisuje uznesenia Akademického senatu a zépisnice z jeho zasadnuti,
(d) zvolava a vedie zasadnutia predsednictva Akademického senétu,

(e) podpisuje uznesenia predsednictva Akademického sendtu a zapisnice z jeho zasad-

nuti,
(f) riadi administrativne a organizacno-technické zalezitosti Akademického sendtu.
Ulohy podpredsedov Akademického senatu

Podpredseda Akademického senatu najméi|[l, Cl. 8]:
(a) zastupuji predsedu Akademického sendtu v plneni tiloh, ktorymi ich povert,

(b) zastupuju predsedu Akademického sendtu v uréenom poradi v ¢ase jeho nepritom-
nosti, nesposobilosti na vykon funkcie alebo neobsadenia funkcie predsedu Akade-

mického senatu,
(c) plnia dalsie tlohy, ktorymi ich poveri Akademicky sendt alebo predsednictvo Aka-

demického senatu.

Ulohy predsednictva Akademického senatu
Predsednictvo Akademického sendtu je iniciativny, vykonny a kontrolny organ Aka-
demického senatu, ktory plni tlohy spojené so zabezpecovanim ¢innosti Akademického

senatu. Jeho tlohy st najméi|[l, C1. 9]:
(a) zabezpecuje pripravu zasadnuti Akademického sendtu,

67



Priloha A - Ustanovenia AS UK

(b) pred zvolanim zasadnutia Akademického sendtu preroktva navrh jeho programu,

(c) v ¢ase medzi zasadnutiami Akademického sendtu riadi pracu komisii akademického

senatu,
(d) moze vyhlasovat dopliovacie volby do Akademického senatu,
(e) podéva navrh na odvolanie ¢lena Akademického senatu.
Vykon funkcie predsedu Akademického senatu, podpredsedu Akademického se-

natu, c¢lena predsednictva Akademického senatu a predsedu komisie Akademického

senatu sa skonci
(a
(b
(c
(d

uplynutim funkéného obdobia,
zanikom c¢lenstva v akademickom senate,

vzdanim sa funkcie,

)
)
)
) odvolanim.

Ulohy tajomnika Akademického senatu
Administrativu Akademického senatu a jeho organizac¢no-technické zalezitosti za-
bezpecuje tajomnik Akademického senatu. Vykon tychto prac riadi predseda Akade-

mického sendtu. Tajomnik Akademického senatu pri vykone prac najma[l, Cl. 42]:

(a) zodpovedd za organizacno-technické zabezpecenie zasadnuti Akademického senatu

a jeho organov,

(b) zodpoveda za vyhotovenie zapisnic zo zasadnuti Akademického sendtu a predsed-

nictva,

(c) vedie zoznam clenov Akademického sendtu a jeho orgédnov a v spolupraci s predse-

dom Volebnej a mandatovej komisie AS UK zodpoveda za jeho aktualizaciu,

(d) zodpoveda za zverejniovanie materialov z ¢innosti Akademického senédtu a jeho or-

ganov na webovom sidle UK a tradnej vyveske UK,
(e) zodpoveda za vedenie registratiry a elektronického archivu Akademického senétu,

(f) poskytuje suc¢innost Volebnej a mandatovej komisii AS UK pri zabezpeceni organi-
zacnych a Administrativnych zalezitosti suvisiacich s pripravou a priebehom volieb

na zasadnutiach Akademického senatu,

Tajomnik Akademického senatu je prizyvany s poradnym hlasom na zasadnutia pred-
sednictva a na zasadnutiach Akademického sendtu ma postavenie pozvaného hosta.
Funkcia tajomnika Akademického senatu je nezlucitelna s funkciou clena Akademic-

kého senatu.
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Komisie AS UK

Komisie Akademického sendtu su iniciativne, poradné a kontrolné organy Akade-

mického senatu, ktoré plnia tlohy spojené so zabezpecovanim ¢innosti Akademického

senatu. Akademicky senat ako svoje stale komisie zriaduje[1, Cl. 10]:

finan¢éni komisiu

komisiu pre rozvoj a informacné technolégie,
komisiu pre vysokoskolské internaty a ubytovanie,
komisiu pre zahrani¢né veci,

pravnu komisiu,

pedagogicki komisiu,

vedecktl komisiu,

volebnil a mandatova komisiu.

Dalsie komisie méze Akademicky sendt zriadif uznesenim; uznesenie musi obsa-

hovat nazov komisie a tlohy, ktorymi je komisia poverena.

Do posobnosti komisii patri najma:
predkladanie stanovisk k materidlom prerokovavanym Akademickym senatom,

vypracovavanie navrhov a podnetov na riesenie dolezitych otazok zivota UK a ich

predkladanie organom akademickej samospravy UK,
kontrolovanie spésobu realizacie uzneseni Akademického senatu a predsednictva,
spolupraca pri tvorbe vnatornych predpisov UK a dalsich materialov,

upozornovanie organov akademickej samospravy UK na nedostatky zistené jej ¢in-

nosfou a iniciativne prispievanie k ich odstraneniu,

plnenie dalsich tloh, ktorymi ich poveri Akademicky senat alebo predsednictvo.

Na cele komisie je predseda, ktorého voli a odvolava Akademicky senat a sam

musi byt ¢lenom Akademického senatu. Predseda komisie najma:

()
(b)

riadi a organizuje pracu komisie, zvolava a vedie jej zasadnutia,

organizuje spolupracu komisie s orgdnmi akademickej samospravy UK a veducimi

zamestnancami UK,
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(c) zastupuje komisiu navonok,
(d) podpisuje uznesenia komisie a zépisnice z jej zasadnuti,
(e) je prizyvany s poradnym hlasom na zasadnutia predsednictva,

(f) plni dalsie tlohy, ktorymi ho poveri akademicky senat, predsednictvo alebo komisia.

Komisie st zlozené z clenov Akademického senatu a z dalSich oséb z radov za-
mestnancov a studentov UK, jej fakult a dalsich siucasti UK. Kazdy ¢len Akademického
senatu ma pravo poziadat Akademicky senat o zvolenie za clena Tubovolnej komisie.
Clenmi Volebnej a mandéatovej komisie Akademického sendtu moézu byt iba ¢lenovia
Akademického sendtu. Clen Akademického senadtu méze pracovat sti¢asne vo viacerych
komisidch. Clenom komisie moze byt aj neclen Akademického senatu, ktorého moze
za ¢lena komisie navrhnut ktorykolvek ¢len Akademického senatu alebo predsednictvo

Akademického senétu.

Clenstvo v komisii zanika
(a) uplynutim funkéného obdobia komisie,
(b) zanikom ¢lenstva v Akademickom senéte,
(c) zdnikom zamestnaneckého pomeru s UK alebo niektorou jej stcastou,
(d) zanikom clenstva v studentskej ¢asti akademickej obce UK,
(e) vzdanim sa funkcie ¢lena,

(f) odvolanim.

Zakladné funkcie jednotlivych komisii
1, CL. 11]

(a) finan¢na komisia najma zaujima stanovisko k navrhu metodiky rozpisu dotacii zo
statneho rozpoctu fakultam a dalsim stucastiam UK, zaujima stanovisko k navrhu
rozpoctu UK, k jeho zmenam a doplnkom, zaujima stanovisko k navrhu vyroc¢nej
spravy o hospodareni UK, zaujima stanovisko k navrhom rektora na predchadzajuci
pisomny sithlas Akademického sendtu o nakladani s majetkom UK podla osobit-
ného predpisu, ma pravo vyjadrovat sa k inym, pre financie a hospodarenie UK

dolezitym otazkam.

(b) komisia pre rozvoj a informacné technolégie najmé zaujima stanovisko k navrhu
dlhodobého zameru UK a jeho aktualizacii a priebezne vyhodnocuje ich plnenie,

zaujima stanovisko k ndvrhu vyrocnej spravy o ¢innosti UK, zaujima stanovisko k
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navrhu rektora na c¢lenov Spravnej rady UK, preroktuva koncepciu rozvoja informac-

nych systémov UK, prerokiva rozvojové plany sucasti UK, ktoré nie su fakultami,

(¢) komisia pre vysokoskolské interndty a ubytovanie najmé schvaluje rozdelenie po-
¢tu miest vo vysokoskolskych interndtoch a ich dislokacie (s prihliadnutim na ma-
ximalnu stabilizdciu ubytovania studentov), zaujima stanovisko k tpravam cien
ubytovania, navrhuje moznosti zlepSenia ubytovacich moznosti pre UK, zaujima
stanovisko k dpravam cien ubytovania, navrhuje moznosti zlepSenia ubytovacich

moznosti pre UK,

(d) komisia pre zahraniéné vztahy najmé prerokiva navrhy spoluprace spadajice do
oblasti medzinarodnych vztahov, vyjadruje sa k spolupraci UK a jej formam s

inymi organizaciami v zahranici.

(e) pedagogickd komisia najmi zaujima stanovisko k navrhom Studijného poriadku
UK a $tudijnych poriadkov fakilt UK, zaujima stanovisko k ndvrhu Stipendijného
poriadku UK, preroktva spravu o hodnoteni vzdelavacej ¢innosti UK za prislusné
obdobie, zaujima koncepc¢né stanoviska k zasadnym otazkam spojenym s pedago-

gickym procesom na UK a jej fakultach.

(f) pravna komisia najmé zaujima stanovisko k navrhom vnutornych predpisov UK,
ktoré schvaluje akademicky senat a k navrhu statitu Spravnej rady UK; moze
zaujat stanovisko k ostatnym navrhom vnitornych predpisov UK a k vnitornym
predpisom UK, zaujima stanovisko k navrhom vnutornych predpisov fakult UK,
ktoré akademicky senat schvaluje, posudzuje stulad vnutornych predpisov UK a
vnutornych predpisov stcasti UK so Statitom UK a podla potreby predklada or-
ganom akademickej samospravy UK a orgdnom akademickej samospravy fakult

UK navrhy na prijatie prislusnych opatreni,

(g) volebna a manddtova komisia najma prerokiva organiza¢né zabezpecenie ustano-
vujuceho zasadnutia, konstatuje zanik mandatu ¢lena akademického senatu, tito
skutocnost bezodkladne oznamuje predsednictvu s navrhom na vyhlasenie doplno-
vacich volieb na prislusnej fakulte alebo inej stucasti UK, predkladd akademickému
senatu navrhy na prijatie prislusnych opatreni v pripade, ak akademicky senat fa-
kulty UK vykonava svoju posobnost v zloZeni, ktoré je v rozpore so zakonom o

vysokych skolach alebo vnutornymi predpismi prislusnej fakulty UK

Predseda komisie je opravneny zriadovat z ¢lenov komisie pracovné skupiny a urcovat

napln ich c¢innosti.
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Zasadnutia AS UK

Akademicky sendt pracuje formou zasadnuti. Zasadnutia Akademického senatu
sa konaju podla potreby, najmenej vsak Styrikrat za akademicky rok. Pripravu zasad-
nuti Akademického senatu zabezpecuje predsednictvo v spolupraci s tajomnikom aka-
demického senatu a predkladatelmi materidlov. Na zasadnutia Akademického sendtu
su pozyvani rektor, prorektori a kvestor, dekani fakult UK, predsedovia Akademickych
senatov fakult UK, hlavny kontrolér a riaditelia samostatne hospodariacich sucasti
UK. Akademicky senat alebo predsednictvo akademického sendtu uznesenim a pred-
seda Akademického senatu mozu na zasadnutie Akademického senatu pozvat aj dalSie
osoby. Utast ¢lena Akademického sendtu na zasadnuti je jeho povinnostou a ¢len Aka-
demického sendtu ju potvrdzuje svojim podpisom na prezencnej listine. Netucast na
zasadnuti ¢len akademického senatu ospravedlnuje vopred predsedovi akademického

senatu, inak sa jeho netcast povazuje za neospravedlneni.[1, CL 13]

Materialy pre zasadnutia

Materialy sa predkladaju v listinnej aj elektronickej forme predsedovi akademického
senatu. Materidl musi obsahovat predkladany névrh, navrh na uznesenie (ak navrhova-
tel ziada prijat uznesenie) a v pripade potreby dalsie listiny suvisiace alebo doplnujice
predkladany névrh (napr. vypisy z katastra nehnutelnosti). Ak materidl neobsahuje
niektori z povinnych nalezitosti podla odseku, predseda Akademického senatu vyzve
predkladatela materialu, aby material v urcenej lehote doplnil. Ak predkladatel ma-
terial v urcenej lehote nedoplni, predseda akademického sendtu o tejto skutocnosti
informuje na zaciatku zasadnutia akademického senatu a o jeho zaradeni do programu
zasadnutia sa hlasuje osobitne. Vsetky materialy musia byt spracované prehladne, zro-
zumitelne a vecne spravne. Predkladatel materidlu zodpoveda za to, ze jeho obsah je
v stilade so vSeobecne zavaznymi pravnymi predpismi a vnitornymi predpismi UK.[1,

Cl. 13]

Predkladanie materialov

Material na zasadnutie Akademického sendtu mozu predkladat najma: rektor a v
jeho zastupeni prorektor alebo kvestor, dekani fakilt UK, riaditelia samostatne hos-
podariacich sucasti UK, predseda akademického senatu, predsedovia komisii, ¢lenovia
akademického senatu, hlavny kontrolér UK a predseda Spravnej rady UK.[1, Cl. 13,
ods. (3)]

Navrh programu zasadnutia
Néavrh programu zasadnutia Akademického senatu pred jeho zvolanim prerokiva
predsednictvo. S programom a podkladmi rokovania AS UK musia byt jeho ¢lenovia

obozndmeni najmenej 14 dni pred dnom zasadania Akademického senatu. Materialy
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predkladané k jednotlivym bodom programu zasadnutia akademického senatu sa cle-

nom akademického senétu dorucuji spravidla spolu s pozvankou.[1, Cl. 14]

Zvolavanie zasadnuti

Zasadnutia Akademického sendtu sa zvolavaju pisomnou pozvankou, doruc¢enou c¢le-
nom Akademického sendtu a pozvanym hostom spravidla 14 dni, najmenej vSak Sest
dni pred diiom zasadnutia Akademického senatu. Materialy predkladané k jednotlivym
bodom programu zasadnutia Akademického senatu sa ¢lenom Akademického sendtu do-
rucuju spravidla spolu s pozvankou a v lehote 14 dni, najmenej vSak Sest dni pred dnom
zasadnutia Akademického senatu.[1, C1. 15]

Zasadnutia akademického senatu zvolava predseda akademického senatu. Predseda
Akademického senatu je povinny bezodkladne, najneskor vsak do 14 dni, zvolat zasad-

nutie Akademického sendtu na ziadost:

(a) najmenej jednej tretiny jeho ¢lenov,

(b) predsednictva,

(c) rektora,

(d) vSetkych zastupcov jednej fakulty v AS UK,

(e) nadpolovicnej vacsiny ¢lenov Studentskej casti AS UK,

(f) nadpolovicnej vac¢siny clenov zamestnaneckej casti AS UK.

Priebeh zasadnutia

1, Cast 5] Zasadnutie akademického senatu vedie predseda akademického senatu
alebo podpredsedovia v dohodnutom poradi. Predsedajici vedie zasadnutie akademic-
kého senatu tak, aby splnilo ucel v sulade so schvalenym programom a v zmysle roko-
vacieho poriadku. Akademicky senat na kazdom zasadnuti zvoli verejnym hlasovanim
z ¢lenov akademického sendtu pritomnych pri otvoreni zasadnutia najmenej trojclennt
navrhovi komisiu; jeden z ¢lenov navrhovej komisie je spravidla ¢lenom Studentskej
casti akademického senatu. Akademicky senat schvaluje program zasadnutia na za-
ciatku zasadnutia. Pred schvalenim programu mozu c¢lenovia akademického sendtu a
rektor predkladat navrhy na jeho zmenu alebo doplnenie. Jednotlivé body programu
sa prerokiivaju spravidla na zaklade pisomnych materialov. V jednoduchych pripadoch
mozno bod programu prerokovat bez pisomného materialu. Predkladatel v itvodnom
vystipeni predlozeny material uvedie, zdovodni jeho obsah a predlozi navrh uznese-
nia. Ak k prerokovavanej veci zaujali stanovisko komisie, predsedajici udeli slovo ich
predsedom, aby oboznamili ¢lenov akademického senatu s ich stanoviskami. Ak pred-

kladatelom nie je rektor alebo v jeho zastipeni prorektor alebo kvestor, predsedajuci
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poziada rektora alebo v jeho zastipeni prorektora alebo kvestora, aby sa k prerokova-

vanej veci vyjadrili.

Pozmenujice navrhy a dopliujtice navrhy

Pozmenujicim navrhom je navrh na vypustenie alebo zmenu niektorej casti pévod-
ného navrhu, dopliujicim navrhom je navrh na rozsirenie niektorej ¢asti pévodného
navrhu. Pravo podavat pozmenujtice navrhy a doplnujice navrhy maja ¢lenovia aka-
demického senatu, predsednictvo a komisie. K pozmenujicemu navrhu alebo doplnu-
jucemu navrhu nemozno podavat dalSie pozmenujice navrhy alebo dopliujice navrhy.
To nevylucuje formulaciu alternativneho pozmenujiceho navrhu alebo doplnujticeho
navrhu ani moznost osoby podéavajicej pozmenujici navrh alebo doplnujici navrh,
aby si osvojila jeho zmenu alebo doplnenie a dalej ho predkladala v zneni tejto zmeny
alebo doplnenia.[1, CI. 21]

Zapisnica zo zasadnutia

1, Cl. 38] 7 kazdého zasadnutia Akademického senatu sa vyhotovuje zapisnica. Za
zhotovenie zapisnice zodpoveda tajomnik Akademického sendtu. Zapisnica obsahuje
najma[l, Cl. 38]:

(a) miesto a termin zasadnutia Akademického senétu,

(b) kto bol predsedajicim zasadnutia,

(c) schvéleny program zasadnutia,

(d) struény opis priebehu rokovania k jednotlivym bodom programu,

(e) tplné znenie kazdého prijatého uznesenia a ¢iselny vysledok hlasovania ku kaz-
dému navrhu uznesenia a kazdému inému navrhu, o ktorom sa pocas zasadnutia

hlasovalo,

(f) Uplné znenie predneseného diskusného prispevku reénika, ak o to reénik poziada;
diskusny prispevok musi rec¢nik dorucit v listinnej alebo elektronickej podobe tajom-
nikovi Akademického senatu do 48 hodin od skoncenia zasadnutia Akademického

senatu,
(g) iné skutocnosti, ak sa na tom Akademicky sendt uznesie.

Prilohou zéapisnice je prezenc¢na listina. Zapisnicu po jej overeni ¢lenmi navrhovej komi-
sie podpisuje predseda Akademického senatu a ¢lenovia navrhovej komisie. Dorucuje sa
vsetkym ¢lenom Akademického sendtu a pozvanym hostom a zverejnuje sa na webovej
stranke UK najneskor do 28 dni odo dna konania zasadnutia Akademického senatu. K
zapisnici moze kazdy ¢len Akademického senatu podat namietky v lehote desat dni od

jej zverejnenia. Namietky sa podavaju pisomne predsedovi Akademického senatu. O
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podanych namietkach rozhodne Akademicky senat na svojom najblizsom zasadnuti. V
pripade, ze Akademicky senat namietkam c¢o aj ¢iastoCne vyhovie, uznesenim zmeni

namietané znenie casti zapisnice.

Archivacia

Materialy zo zasadnuti Akademického senatu a jeho organov, ako aj dalsie pisom-
nosti vzniknuté pri ¢innosti Akademického sendtu a jeho organov, sa v pisomnej aj
elektronickej forme archivuja v stlade s vnutornym predpisom UK. Za vedenie regi-

stratiry Akademického sendtu zodpoveda tajomnik Akademického senatu.[1, Cl. 44]

Dorucovanie pisomnosti ¢lenom akademického senatu, predsednictva a ko-
misii

Pozvanky a podkladové materidly na zasadnutia akademického senatu, predsed-
nictva a komisii sa ich ¢lenom a pozvanym hostom dorucuju v elektronickej forme
prostrednictvom elektronickej posty a sucasne prostrednictvom informacného systému
akademického sendtu.[1, Cl. 15]

Administrativa Akademického senatu

Zverejnovanie materialov z ¢innosti Akademického senatu a jeho organov
Na webovom sidle UK sa pred konanim kazdého zasadnutia Akademického senatu

zverejliuje pozvanka a podkladové materialy.[1, Cl. 43] Zverejiuji sa aj:
(a) zapisnice zo zasadnuti Akademického sendtu vratane ich priloh,

(b) aktuédlny zoznam ¢lenov Akademického sendtu a jeho orgénov,

(c) vypisy uzneseni zo zasadnuti Akademického senatu,,

(d) iné materidly podla rozhodnuti Akademického sendtu alebo jeho orgénov.
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dokumentacia

Tato cast sluzi laickym pouzivatelom a administratorovi systému ako navod na
pouzivanie aplikacie a referencnd prirucka pre funkcie, ktoré aplikacia pontka, spolu
s ukazkami jednotlivych obrazoviek a popisom ¢innosti vykonatelnych na jednotlivych
obrazovkach. Zaroven tato cast sluzi aj technicky orientovanym citatelom ako zoznam
implementovanej funkcionality spolu s ukazkou pouzivatelského rozhrania. Implemen-

tacné detaily je mozné nédjst v casti 3.4.

Sprava pouzivatelov

Sprava pouzivatelov zahfnia manazment pouzivatelov a skupin a sledovanie ucasti na

zasadnutiach.

Administrator

Administrator ma na starosti spravu pouzivatelov v systéme. Moze pridavat pou-
zivatelov, vymazavat a upravovat im pristupové prava v ramci systému. Zaroven je
zodpovedny za udrziavanie aktualnosti idajov o ¢lenoch a predsedoch jednotlivych

komisii.
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Akfualne Na pridelenie Kalendar Clenovia~ Moje zasadnutia Archiv- Dokumenty k senatu Odhlasit sa
<+ Pridaf pouZivatefa
Krstné meno Priezvisko
Titul pred menom Titul za menom
_____ v v
Email
Fakulta
_____ v
Mandat od Mandat do
dd/mm/RRRR dd/mm/RRRR
) Student’Zamestnanec 1 Clen AS
[ MéZe predkladat () Clen Predsednictva
UloZif pouZivatefa
Meno Email Fakulta Mandat od IMandat do
Bc Andrej Skok andrejskoki@gmail com Fakulta matematiky, fyziky a informatiky UK 05/04/2016 05/04/2018 e
Be. Andrej Skak andrej.skoki@gmail.com Fakulta matematiky, fyziky a informatiky UK 03/01/2016 03/01/2018 Upravit

Obr. 4.1: Pridavanie pouzivatelov

Okrem pridania pouzivatela ma administrator neskoér moznost upravovat pristu-

pové prava pouzivatela a upravovat tituly, ktoré sa mozu pocas vykonu funkcie menif.

Aktualne Na pridelenie Kalendar Clenovia~ Moje zasadnutia Archiv~ Dokumenty k senatu Odhlasit sa
+ Pridat pouZivatefa
Meno Email Fakulta Mandatod Mandat do
Bc. Andrej andrejskoki@gmail com Fakulta matematiky, fyziky a informatiky 05/04/2016  05/04/2018 Upravit
Skok UK L
Prava !\(:jlen AS Tituly pred menom
#IStudent
Cmaze predkladat Bc. M
Clen

) Tituly za menom
Predsednictva

zi,innra andrej skoki@gmail.com Ee:(KuItamatematiky,fyzikyamformatiky 03/01/2016  03/01/2018 Upravir
(o]

skoki 02/02/2016 02/02/2016 Upravit

Obr. 4.2: Uprava prav pouzivatelov

Po tspesnom pridani pouzivatela, mu pride na zadany email verifikacny odkaz.
Po kliknuti na odkaz, je pouzivatel vyzvany k nastaveniu hesla a systém ho automaticky

prihlasi.
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Nastavte si svoje
heslo

Heslo

Heslo znova

Obr. 4.3: Nastavenie hesla

Vstup do systému je regulovany prihldsenim pomocou emailovej adresy a nasta-

veného hesla. Bez neho nie je pristupna ziadna ina ¢ast systému.

Vitajte v IS AS UK

Prihlasenie
Email

andrej.skoki@gmail.com

Prihiasit

Zabudnuté heslo?

Obr. 4.4: Prihlasovanie

Pouzivatel ma moznost poziadat o zresetovanie hesla. Po kliknuti na odkaz 'Za-
budnuté heslo?’ systém pouzivatela vyzve na zadanie emailovej adresy, na ktori ma

byt zaslany odkaz, na ktorom je dostupna moznost zmeny hesla.

Zadajte email pre obnovu hesla

Email

Obr. 4.5: Resetovanie hesla
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Zadajte nové heslo
Heslo
Heslo zhova

Obr. 4.6: Nové heslo

O tspesnosti validdcie formuldrov alebo kazdej akcie (pridanie, vymazanie, edité-
cia) je administrator informovany prislusne farebne odlisenym textom. Formular vali-
duje vyplnenost povinnych poli, unikatnost a spravnu formu emailovej adresy a spravne

zadané datumy.

Aktudlne Na pridelenie Kalendar Clenovia~ Moje zasadnutia Archiv= Dokumenty k senatu Odhlasit sa
<+ Pridaf pouZivatela
Krstné meno Priezvisko
Andrej Skok
Titul pred menom Titul za menom
Bc. v PhD. v

Email

Toto pole je povinné

Fakulta
_____ v
Mandat od Mandat do
dd/mm/RRRR | [ dd/mm/RRRR
Toto pole je povinné. Toto pole je povinné.
[0 Student/Zamestnanec [ Clen AS
[ Méze predkladat [ Clen Predsednictva

Obr. 4.7: Priklad validacie formulara
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Aktudlne Na pridelenie Kalendar Clenovia - Moje zasadnutia Archiv Dokumenty k senatu Odhlasit sa

+ Pridat pouZivatefa

PouzZivatel bol speSne pridany

Meno Email Fakulta Mandat od Mandat do
Bc. Andrej Skok andrejskoki@gmail.com Fakulta matematiky, fyziky a informatiky UK 05/04/2016 05/04/2018 Upravit
Bc. Andrej Skok andrej.skoki@gmail.com Fakulta matematiky, fyziky a informatiky UK 03/01/2016  03/01/2018 Upravit

Obr. 4.8: Priklad informacie o vykonanej akcii

Sucastou spravy pouzivatelov je aj modul na sledovanie tic¢asti na zasadnutiach.
Pouzivatel ma moznost zvolit si komisiu a nasledne mu bude prezentovana tabulka
¢lenov komisie a ich tcast na zasadnutiach. Tabulka adekvatnymi ikonami a textom

informuje o ucasti resp. dovode netcasti.

Aktuaine Na prerokovanie Kalendar Clenovia - Moje zasadnutia Odhlasit sa
Komisia
Predsednictvo AS UK v
Dochadzka
Meno 8. marec 2016 0:00 16. marec 2016 0:00 30. marec 2016 0:00 30. marec 2016 19:00 31. marec 2016 0:00
Andrej Skok x Ospravedineny v v v
Andrej Skok v v v v v
Jozko Mrkvicka Ospravedineny Ospravedineny L4 « v

Obr. 4.9: Sledovanie dochadzky

Pouzivatel
Pouzivatelsky pohlad je analogicky administratorskému pohladu, avsak bez moz-

nosti akokolvek zasiahnut do manazmentu pouzivatelov alebo komisii.

Podatelna

Podatelna vytvara centralne miesto pre nahravanie materidlov do systému. Z procesnej
analyzy vyplynulo aké nalezitosti musi mat dokument, ktory sa ma v AS UK prerokovat
pri predkladani materidlu. Na predlozenie materialu musi mat pouzivatel explicitne

nastavené opravnenie pri svojom ucte.
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Existuju dva spdsoby ako nahrat materidl s prislusSnymi dokumentami do sys-

tému:
(a) Priame podanie

(b) Prostrednictvom generatora dokumentov

Priame podanie

Pokial ma predkladatel vsetky potrebné nalezitosti k materidlu, vie podat doku-
ment priamo vyplnenim prislusného formulara. Formuldr obsahuje niekolko poli pre
nahranie dokumentu, kazdé pre iny typ dokumentu prislichajici k materialu. Pouziva-
tel je informovany o priebehu nahravania, méze nahravanie zrusit a dokym neodosle
formular, tak moze vymazavat uz nahraté sibory. Je taktiez informovany o prekroceni

limitu pre pocet nahranych suborov, ich velkosti alebo nepodporovanom type.

Aktualne Podatelfia = Na prerokovanie Kalendar Clenovia~ Moje zasadnutia Odhlasit sa

Predlozenie dokumentu

Materialy je mozZne predkladal vo formate(odt, doc, docx alebo pdf)
Nazov materialu

Rozpotet na rok 2016

Kategdria

Rozpocet v

Navrh

® Spustit nahravanie
Vlastny material
=+ Pridat sibory | ® Spustit nahravanie

Sprievodné dokumenty

= Pridat subory | ® Spustit nahravanie

Prilohy

=+ Pridat sibory | ® Spustit nahravanie
Predlozit'

Obr. 4.10: Priame podanie dokumentu
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Aktuaine Podatelfia~ Na prerokovanie Kalendar Clenovia~ Moje zasadnutia Odhlasit sa

Predlozenie dokumentu

Materialy je moZné predkladat vo formate(odt, doc, docx alebo pdf)
Nazov materialu

Rozpocet na rok 2016

Kategoria

Rozpocet

Navrh

== Pridat siibory | ® Spustit nahravanie | @ ZruSif nahravanie

705.73 kbit/s | 00:00:00 | 100.00 % | 27.79 KB / 27.79 KB

7asady predkladania_materialovodt 2779 KB m

Obr. 4.11: Priebeh nahravania

Aktudlne Podateliia~ Na prerokovanie Kalendar Clenovia~ Moje zasadnutia Odhlasit sa

Predlozenie dokumentu

Materialy je moZné predkladat vo formate{odt, doc, docx alebo pdf)
Nazov materialu

Rozpocet na rok 2016

Kategdria

Rozpotet

Navrh

= Pridaf sibory | ® Spustit nahravanie | @ ZruSit nahravanie

Zasady_predkladania_materialov odt i?B,?Q T Odstranit

Zasady_predkladania_materialov.odt 27.79 @ Nahrat
P - . KB

Prekroéeny limit pre maximalny poéet

. y it e ve @ znistt

suborov

Obr. 4.12: Prekrocenie limitu poc¢tu nahratych siborov

Navrh

= Pridat siabory | ® Spustit nahravanie | @ Zrusit nahravanie

install-t-windows_exe 13.29 MB m

Nepovoleny typ siboru

Obr. 4.13: Nepodporovany format
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Generator dokumentov

Pre niektoré typy dokumentov mame predpripravené sablony. V tomto pripade ma
pouzivatel k dispozicii volbu Sablény a néasledne textové polia, ktorych obsah sa po
vygenerovani dokumentu objavi na prislusnom mieste v Sabléne. Po vygenerovani do-
kumentu je k dispozicii stiahnutie a nahlad dokumentu a v pripade spokojnosti s vysled-
kom (dokument mé ocakdvani struktiru a je po vygenerovani spravne naformatovany)
je mozné k dokumentu nahraf prilohy, rovnako ako v pripade priameho podania, a
nasledne material rovno podat. Pokial dokument po vygenerovani obsahuje nedostatky
vo formatovani (generdtor dokumentov bude podporovat iba zakladné formétovanie po-
mocou riadkov a odsadenia), je mozné dokument stiahnut, upravit (pripadne doplnit

udaje) a podat priamo.

Aktudlne Podatelfia = Na prerokovanie Kalendar  Clenovia~ Moje zasadnutia Odhlasit sa

Generator dokumentov

Tento nastroj sliZi na generovanie dokumentov z vopred definovanej Sablony. Po
wybrati S§ablény bude nutné vypinit povinné polia a systém Vam vygeneruje dokument s
vyplnenymi adajmi

Typ zmluvy

Najomna zmluva v
Whrat

Specifikacia predmetu najmu

Identifikdcia ndjomecu

Obr. 4.14: Volba sablény v generatore dokumentov
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Aktualne Podatelfia~ Na prerokovanie Kalendar Clenovia~ Moje zasadnutia Odhlasit sa

Generator dokumentov

Tento nastroj sliZi na generovanie dokumentov z vopred definovanej $ablony. Po
vybrati Sablény bude nutné vyplnit povinné polia a systém Vam vygeneruje dokument s
vyplinenymi adajmi

Typ zmiuvy

Najomna zmiuva v
Vybrat

-‘d Stiahnut Q Nahfad

Specifikacia predmetu najmu

Identifikicia najomcu

Ugel najmu, spdsob a rozsah uZivania predmetu najmu

Vygenerovat' dokument

Prilohy

Spustit nahravanie

vlastny_material doc 379.39 KB i Odstranit

Obr. 4.15: Podavanie vygenerovaného dokumentu

Pridelovanie dokumentov

Administrator musi mat prehlad o vSetkych predlozenych dokumentoch, kedze
mé povinnost dohliadat na ich spravnost a ich obeh systémom. Na tento ucel sluzi
administratorovi obrazovka na pridelovanie dokumentov. Na nej si vie pozriet stav
v akom sa dokument nachadza a ¢i sa prave prerokuva v nejakej z komisii. Zaroven
si moze predlozeny material prezriet v prehliadaci dokumentov kde vie zhodnotit stav
predlozenych dokumentov a rozhodnit ktorej komisii posunie material na prerokovanie,
pripadne stiahnut material so vSetkymi dokumentami a prilohami, ktoré mu prindlezia.
Na zaklade stavu materidlu je potom mozné podniknit adekvatne kroky. Konkrétne
je mozné material zamietnut a informovat o tom predkladatela s odovodnenim alebo

pridelit material vybranym komisidm.
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Aktualne Na prerokovanie Kalendar Clenovia~ Moje zasadnutia Odhlasit sa

Nazov navrhu Predkladatel Datum Stav
predlozenia

Najomna zmluva Andrej Skok 27. marec Novy n B
2016 18:27

Najomna zmiuva Andrej Skok 27 marec  Nowy n B
2016 16:29

Najomna zmiuva Andrej Skok 28 marec  Prerokované v komisiach n B
2016 22:30  Predsednictvo AS UK
Zostava prerokovat' v
Finanéna komisia
Pedagogicka komisia

(e [ e

Obr. 4.16: Prehlad stavu dokumentov

Na obrazovke s pridelovanim dokumentov je mozné upravit nazvy vsetkych do-
kumentov, ktoré k danému materidlu prindlezia. Nasledne je mozné material pridelit

jednej alebo viacerym komisiam a urcif gestorski komisiu.

Aktualne Na pridelenie Kalendar Clenovia~ Moje zasadnutia Archiv~ Dokumenty k senatu Odhlasit sa

Nazov

Najomna zmluva

Navrh

Najomna zmluva
_pdf
Kategoéria

Rozpocet v

Komisie

L Plénum AS UK

¥l Predsednictvo AS UK
¥ Finantna komisia

¥l Pedagogicka komisia
U Vedecka komisia

¥ Komisia pre rozvoj

) Pravna komisia

) Komisia pre internaty a ubytovanie
L nandatova komisia

[ Studentska ast AS UK

Hlavna Komisia

Pedagogicka komisia v

Obr. 4.17: Pridelenie materidlu komisiam

Rovnako musi mat administrator aj moznost dokument zamietnut s prislusnym
oddévodnenim Po tomto tkone uz nebude mozné material dalej prerokovavat a predkla-

datel bude musiet material predlozit v upravenom zneni znova.
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Aktualne Na pridelenie Kalendar

Zamietnut material

Nazov: Najomna zmluva
PredloZené:18. april 2016 19:07
Predkladatel: Bc. Andrej Skok

Odovodnenie

Prehliada¢ dokumentov

Moje zasadnutia Archiv~ Dokumenty k senatu

Obr. 4.18: Zamietnutie materidlu

Odhlasit sa

Prehliada¢ dokumentov slizi na zobrazovanie materidlov a k nim prislichajicich

dokumentov, na zobrazovanie dokumentov jednotlivo alebo na zobrazovanie dokumen-

tov spolu s pripomienkami k nemu. Pri zobrazovani materidlu bude okrem vybraného

dokumentu k dispozicii aj zoznam ostatnych dokumentov, ktoré k danému materidlu

prislichaji vratane uzneseni komisii. Rovnako je mozne tieto dokumenty stiahnut v

origindlnom formate (format v akom bol dokument podany) alebo vo forméate PDF,

pripadne vsetky dokumenty k materidlu v jednom ZIP sibore. Pri zobrazeni doku-

mentov jednotlivo (jedna sa predovSetkym o pozvanky na zasadnutia, alebo programy

zasadnuti) je k dispozicii ndhlad materidlu a moznost material stiahnut.

Aktualne Na pridelenie Kalendar

Informacie o navrhu:
Testovaci 1

Skok Andrej

27 marec 2016 11:43

& Vetky dokumenty *.zip

Zoznam dokumentov
Navrh

& ~pdf & Original VzorovePriklady.doc
Vlastny material

& *pdf & Original Abc.htmi
Sprievodné dokumenty

& ~pdf & Original FV16025 html

& ~pdf & Original FV16025 html

Vyjadrenia komisii

IMaterial eSte nebol prerokovany v Ziadnej komisii

Moje zasadnutia Archiv Odnlasif sa

VYPOCET VELKOSTI VZORKY

2
Zon * § s= /U=
He

Zioz - pozadovany interval spofahlivosti (spolahlivost odhadu)
o zvyéajne 95% - 99% - €im sa poZaduje vysiia spolahlivost, tym
vacsia je aj velkost vyberovéhe siboru
+ dosadzuje sa z tabuliek - napr. 95%-na spolahlivest = z:az = 1,96
H - pripustné rozpétie chyb (maximalna chyba odhadu)
« zvyEajne +/- 10% aZ +/- 2% - &im mensia chyba sa toleruje. tym
vacsi vyber treba uskutognit
o dosadzuje sa napr. H =+~ 0,02 (2%)
s - standardna odchylka
» vypodita sa zo vzorca
s=.peI-8

p - podiel znaku (napr. 20 Studentov z 50 hrd tems — p =200,
resp. pri neznémom podiele znaku p=05)

Vzorovy priklad:

ManaZment firmy Nestlé chce pomocou prieskumu zistit komunikagny efekt
svojich promotion aktivit tykajucich sa sladkych ty€iniek (so spolahlivostou 95
% a s presnostou odhadu +- 005). Uréite rozsah vzorky, ked podla

predprieskumu kampan zaregistrovalo 57 z 80 respondentov.

Vypodet.

H=+-005 p=57/80, Ziaz =196

(1,96)° + 0,2048 _ 3.8416x 02048 07868 _ 345
(+- 0,052 0.0025 0.0025

Obr. 4.19: Prehliada¢ dokumentov
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Organizovanie zasadnuti

Pouzivatel

Pouzivatel ma dostupny nahlad vsSetkych planovanych zasadnuti spolu s informa-

ciami o nich a moznostou zobrazenia detailov zasadnutia.

Aktualne Podatelfia~ Na pripomienkovanie Kalendar Clenovia~ Moje zasadnutia Archiv~ Dokumenty k senatu
Nazov zasadnutia Komisia Datum a cas
Prve tohtorocne Finanéna komisia 30. april 2016 18:00

Obr. 4.20: Zoznam zasadnuti

Cdhlasit sa

V detailoch zasadnutia sa d4 najst zoznam materiadlov zaradenych do programu s

moznostou zobrazenia vsetkych dokumentov k materialu, ndhlad aktualneho programu

.
a pozvanku.
Aktuaine Podatelfia ~ Na pripomienkovanie Kalendar Clenovia - Moje zasadnutia Archiv~ Dokumenty k senatu

Detaily zasadnutia

Nazov: Finanéna komisia Q Program
) I L. . Q Pozvanka
Nazov komisie: Finanéna komisia
Datum 28. april 2016 13:00
Program zasadnutia
1. Testovaci material Navrh
Skok Andrej Navrh uznesenia.doc
18. april 2016 19:05 Viastny material
vlastny_material.doc
Prilohy

krasny_obrazok jpg
Priprava-predsednictva.docx

Obr. 4.21: Informacie o zasadnuti

Administrator/predseda komisie

Odhlasit sa

Predseda komisie ma moznost vytvorit zasadnutie a nasledne ho upravovat, uzavriet

a zmagat. Pri iprave sa jedna o moznost upravit dodato¢ne program a nahrat a odoslat

pozvanku.
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Aktualne Na pridelenie Kalendar Clenovia~ Moje zasadnutia Archive Dokumenty k senatu Odhlasit sa
+ Nové zasadnutie
Nazov zasadnutia Komisia Datum a ¢as

Prve tohtorocne Finanéna komisia 30. april 2016 18:00 Ocosiat pozvénku m

Obr. 4.22: Zoznam zasadnuti

Aktualne Na pridelenie Kalendar Clenovia~ Maje zasadnutia Archiv= Dokumenty k senatu Odhlasit sa
Nazov
Prve tohtorocne

Datum

30/04/2016 18:00

Komisia

Financna komisia v

Ulozit a pokracovat k tvorbe programu

Obr. 4.23: Pridanie zasadnutie

Program je mozné vytvorit z pridelenych materidlov a vlastnych poli, ktorych
nazov si moze pouzivatel zvolit. Slizia predovsetkym na pridanie bodov programu, ku

ktorym neexistuje materidl. Body programu je mozné Tubovolne preusporiadaf.

Aktualne Na pridelenie Kalendar Clenovia~ Moje zasadnutia Archive Dokumenty k senatu Odnlasif sa

Prve tohtorocne
30. april 2016 18:00

Pridelené materialy Program zasadnutia
Testovaci material 1. Nazov
Otvorenie
2. Testovaci material -
3. Nazov
Zatvorenie

< Pridat viastny bod programu
UloZit program

Obr. 4.24: Tvorba programu
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Pri uzatvoreni zasadnutia pozadujeme nasledujicu funkénost: nahranie uzneseni
ku kazdému materidlu, nahranie zapisnice a vyplnenie dochadzky. Rovnako bude moz-
nost mat uzatvorenie v rozpracovanom stave, t.j. pouzivatel vyplni len cast, ulozi ho,
a neskor sa vrati a nemus{ vypliiat vietko, ale uz iba chybajtce ¢asti. Pouzivatel je pri-
slusne informovany o stave rozpracovanosti jednotlivych ¢asti, napr. bude informovany

ze jednu zapisnicu uz v minulosti nahral, spolu s odkazom na uz existujici dokument.

Aktualne Na pridelenie Kalendar Clenovia~ Moje zasadnutia Archiv~ Dokumenty k senatu Odhlasit sa

Uznesenia k materialom

Material Uznesenie

- P
= Pridat sabory | @ Spustit nahravanie

Nahrajte zapisnicu

Zapisnica bude automaticky pridana k materidlom, ktoré nemajl pridané uznesenie.

® Spustit nahravanie

Ziadost.odt 15.80 KB 0 Odstranit

Dochadzka
Meno
Skok Andrej Pritomny © Ospravedineny ' Nepritomny
Skok Andrej Pritomny © Ospravedineny ' Nepritomny
o ] o
Obr. 4.25: Uzatvorenie zasadnutia
Pripomienkovanie

Pripomienkovat je mozné zapisnice zo zasadnuti komisii s moznosfou rozsirenia
na dalsie dokumenty v budicnosti. Pouzivatel vidi zoznam uzavretych zasadnuti za

posledny mesiac a moze si zobrazit zapisnicu z nich.

Aktualne Podatelfia~ Na pripomienkovanie Kalendar Clenovia~ Moje zasadnutia Archiv Dokumenty k senatu Odhlasit sa
Nazov Komisia Datum Zapisnica
Plénum AS UK Plénum AS UK 28. april 2016 23:00 Q, Zapisnica
Financna komisia Finanéna komisia 28 april 2016 0:00 Q Zapisnica

Obr. 4.26: Zoznam zapisnic
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Po zobrazeni zapisnice ma pouzivatel moznost ju pripomienkovat, v pripade ze

je predseda danej komisie, tak moze nahrat reviziu zapisnice. Kazdy pouzivatel ma

pristupny zoznam revizii pre danu zapisnicu a vsSetky pripomienky, ktoré k nej boli

. 7z
pridané.
Aktudlne Podatelia~ Na pripomienkovanie Kalendar

Pripomienky k dokumentu

Text ktory cheete pripomienkovat oznacte mySou.

Ziadoted.
1 S—
iy sfTsh, re, wlome] organizaine jednatky

e s e i 3 g saleistrin et

sifncke 5§ 13 ot 1 piam, h) zons NR SR & 1762004 Z 2 0 nakisdani s mejedom
verejneprinych inditici & o amere ko NR SR & 2581830 2. £ o Skavenshr] lesnickel
Kearmare v zneeni neshordich predrisov. podi ynGtoméhn predpiz £ 192010 Smemice reklors LUK
Maklaxdunie: = rjethom UK v Bragslve

P T

P TR A
NileBterss barliocho g
1. Specifkicia predimetu néjm o mivodenie dosne) repolremost] mejetku

2 Merikicia ngareu

3 Led rjmu. st 2 razsh ulivaria predmeds ndm

4. Ve nefornmeého. cera 2 poskybavand sulby a dadévhy energil
5. Dol ngjmu

& Zdvadnerie vben ndjorm

7. Techicke. = s riefesiie
Sechnickéhn shadnogeria po kondeni g,

Clenovia~

Moje zasadnutia

Archive

-

Dokumenty k senatu Odhlasit sa

Informacie o dokumente

Revizia

# Pridat sibory | @® Spustit nahravanie
@ Zrusit nahravanie

K dokumentu neexistuje Ziadna historia

Obr. 4.27: Pohlad na zépisnicu a histériu spolu s moznostou nahrat reviziu
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Vytvorit novl pripomienku
Pévodny text
W omllade 5§ 13 ods. 1 pism. h) zakona NRLSR & 1782004 Z_ 2 onakiadani = majetom

werej nopravmych inStiloci

Komentar alebo upravena formulacia

Délezitost'

Mizka

Pridat pripomienku

Pripomienky

Pripomienka od: Andrej Skok
Datum: 24. april 2016 8:32
Priorita: Stredna

Pdvodny text

Dreekiiar Fuilyiniasdiel SHERvestor UK. s s e s s e e .

ridzay mOEet, pesn, wnGLorme OrgRnieaEre jEdnalky e et e

Komentar

Nespravny paragraf zi zakona.

Obr. 4.28: Pridavanie a zoznam pripomienok
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Domovska stranka

Administrator
Administratorsky pohlad zahina najblizsie zasadnutia a zasadnutia, ktoré uz boli

ale este nie su uzavreté.

Aktualne Na pridelenie Kalendar Clenovia~ Moje zasadnutia Archiv Odhlasit sa

Najblizie zasadnutia Naposledy pridané materialy

Nazov navrhu Datum predioZenia Stav

Zasadnutie

Predsednictvo AS UK Testovaci 1 27 marec 2016 11:43 Prerokovanie v pléne UK ukoncenge

MNajomna zmluva 27 marec 2016 18:21 Priradeny komisii

21. april 2016 0:00
Posledné zasadnutia n

Zasadnutie
Predsednictvo AS UK
8. marec 2016 0:00

Zasadnutie
Predsednictvo AS UK
16. marec 2016 0:00

Obr. 4.29: Domovsky pohlad pre administratora

Pouzivatel
Na domovskej stranke pouzivatela je zobrazenych najblizsich 5 a poslednych 5 zasad-
nuti s preklikom na detaily zasadnutia. Zaroven je dostupny aj zoznam mnou podanych

materidlov a ich stav v systéme.

Aktudlne Podatelia~ Na pripomienkovanie Kalendar Clenovia~ Moje zasadnutia Archiv Odhlasit sa

Najblizsie zasadnutia Moje materialy
. Nazov navrhu Datum predlozenia Stav
Zasadnutie P
Predsednicivo AS UK Testovaci 1 27. marec 2016 11:43 Prerokovanie v pléne UK ukoncené
21. april 2016 0:00
Najomna zmluva 27. marec 2016 18:21 Priradeny komisii
Posledné zasadnutia
Najomna zmluva 27. marec 2016 18:24 Priradeny komisii
Zasadnutie
Predsednictvo AS UK Najomna zmluva 27. marec 2016 18:27 Nowy

8. marec 2016 0:00

=1

Najomna zmluva 27. marec 2016 18:29 Nowy

Zasadnutie
Predsednicivo AS UK
16. marec 2016 0:00

=l

Najomna zmluva 27. marec 2016 18:30 Priradeny komisii

Obr. 4.30: Domovsky pohlad pre pouzivatela
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Archiv

Archiv je miesto, kde su dostupné vsetky dokumenty tykajtce sa uz prerokova-
nych materidlov a dokumentov vyprodukovanych pri zasadnutiach AS UK. V prvej
verzii systému je pristup k archivu povoleny vsetkym ¢lenom AS a zaroven m& admi-
nistrator moznost vytvorif rolu, ktora bude mat pristup iba k archivu. V budicnosti by
mal byt archiv verejne pristupny, resp. ¢o najviac dokumentov by malo byt pristupnych

verejnosti. Archiv je rozdeleny na dve Casti:
(a) archiv dokumentov

(b) archiv zasadnuti

Archiv dokumentov poniika moznost vyhladdvania v materialoch a dokumentoch

podla nazvu a filtrovanie podla kategoérie dokumentu.

Aktuaine Podateliia~ Na pridelenie Kalendar Clenovia~ Moje zasadnutia Archiv~ Dokumenty k senatu Qdnlasit sa

Vyhladavanie v archive

Nazov

diplom

“Vyhladavat aj v dokumentoch

Typ materialu
Ziadost o udelenie s(hlasu s najmom nehnutelného majetku
Navrh rektora na Ukony podra § 41 zakona o V§
Vnuatorny predpis UK
Vnatorny predpis fakulty
Personalny navrh rektora
Metodika rozpisu dotacii
Dihodoby zamer UK
Vyroéna sprava
UK Veda, s.ro.
Cennik ubytovania

Iné

Hradat

Pre zadany vyraz neexistujl vysledky Najdenych 2 vysledkov v dokumentoch

_.e mali istotu, diplomovka sa v elekt._. n
-.e mali istotu, diplomovka sa v eleki... n

Obr. 4.31: Archiv dokumentov

Archiv zasadnuti pontika moznost vyhladavania v uz uzatvorenych zasadnutiach.
Pontika moznost filtrovania podla terminu, v ktorom sa zasadnutie udialo, alebo podla

typu komisie.
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Aktualne Na pridelenie Kalendar

Archiv zasadnuti
Komisia

#| Zasadnutie pléna AS UK

¥ Predsednictvo AS UK
Finanéna komisia
Pedagogicka komisia
Vedecka komisia

¥/ Komisia pre rozvoj

¥| Pravna Komisia
Komisia pre internaty a ubytovanie
Mandatova komisia

Studentska ast' AS UK

18. april 2016 0:00 Predsednictvo AS UK

18. april 2016 0:00 Predsednictvo AS UK

Kalendar

Clenovia~ Moje zasadnutia Archiv- Dokumenty k senatu

Od

15/04/2016

Do

30/04/2016

Obr. 4.32: Archiv zasadnuti

Odhlasit sa

Pohlad na kalendar pontka prehlad terminov zasadnuti a udalosti v prehladnej

grafickej forme rozdelenej na mesiace. Terminy zasadnuti sa zobrazuju automaticky po

tom, ako je zasadnutie vytvorené. Iné udalosti (napr. terminy pre podanie uréitych

typov dokumentov) moéze administrator pridat na obrazovke kalendara. Rovnako ma

k dispozicii zoznam vytvorenych udalosti s moznostou udalost vymazat. Pouzivatelsky

pohlad obsahuje iba nahlad kalendéara, bez moznosti pridavat alebo mazat udalosti.
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Aktuaine Na pridelenie Kalendar Clenovia~ Moje zasadnutia Archiv- Dokumenty k senatu

Pridat udalost’ april 2016

Nazov po ut st it pi
1
Datum
4 5 6 7 8
1 12 13 14 15
Deadllqe pre Financnu komisiu
29. april 2016 18200
18 19 20 21 22
25 26 27 28 29

Obr. 4.33: Administratorsky pohlad na kalendar

s0

Odniasit sa
Dnes <
ne
2
9
16
23
30
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Priloha C - Zoznam elementarnych

hrozieb

Zoznam hrozieb bol prevzaty zo Spolkového tradu pre informac¢nt bezpec¢nost,
BSI, citované podla [15, s.42]

Hrozba Vplyva na

9 | zlyhanie alebo prerusenie komunikacnych sieti | [,A
11 | zlyhanie alebo prerusenie poskytovania sluzieb | C,I,A
15 | odpocavanie C

20 | informécie z nespolahlivého zdroja C,LA
28 | zranitelnosti alebo chyby softvéru C,LLA
29 | porusenie zakonov alebo predpisov C,LLA
34 | utok C,LA
35 | prinutenie, vydieranie, korupcia C,LLA
36 | kradez identity C,LA
37 | popretie ¢innosti C,I
38 | zneuzitie osobnych udajov C

40 | odmietnutie sluzby A

A oznacuje Availability (dostupnost), C Confidentiality (dévernost), I Integrity (integ-

ritu)
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Zoznam zranitelnosti (prebraty z normy ISO_TEC 27005, citované podla ucebnice

[15, s.44]) pre programové vybavenie (softvér) systému.

Z.3.1. | nejasna alebo netplné Specifikacia pre vyvo- | chyba obsluhy

jarov

7.3.2. | ziadne alebo nedostatoéné testovanie progra- | zlyhanie softvéru

mového vybavenia

7.3.3. | komplikované pouzivatelské rozhranie chyba obsluhy

7.3.4. | chybajice alebo nedostatoéné mechanizmy | chyba obsluhy

pre identifikdciu a autentifikaciu

7.3.5. | nedostatocny alebo chybajici zaznam auditu | pouzitie softvéru neopravne-
nym sposobom

7.3.6. | vSeobecne zname vady programového vyba- | pouzitie softvéru neopravne-

venia nym sposobom

7.3.7. | nechranené tabulky hesiel predstieranie cudzej iden-
tity

7.3.8. | slaby manazment hesiel (slabé hesla, uklada- | predstieranie cudzej iden-

nie nesifrovanych hesiel, rovnaké hesla pre | tity
rozlicné ucely, nedostatocne casté menenie
hesiel)

7.3.9. | nespravne pridelenie pristupovych prav pouzitie softvéru neopravne-
nym sposobom

7.3.12.| chyba efektivne riadenie zmien zlyhanie softvéru

7.3.13.| nedostatocna alebo chybajica dokumentacia | chyba obsluhy

7.3.14. chybaju zalozné képie (tdajov, programo- | zlomyselny softvér, poziar

vého vybavenia)

7.3.16, povolena nepotrebna sluzba pouzitie softvéru neoprav-
nenym sposobom, neoprav-
neny pristup do systému

7.3.17| nedokonceny alebo novy softvér neuplné alebo neprimerané
testovanie
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