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Abstrakt

Této praca sa vo vSeobecnosti zaobera optimalizaciou ttokov hrubou silou. Specidlne
rozoberda moznosti utoku na program TrueCrypt. Ststredi sa na to ako vyuzit znalosti
o ¢asto pouzivanych heslach na vylepsenie efektivnosti itoku. Hlavnym cielom prace je
napisat program, ktory sa snazi pomocou itoku hrubou silou najst ¢o najefektivnejsie

heslo pre desifrovanie disku zasifrovaného pomocou programu TrueCrypt.

KLUCOVE SLOVA: TrueCrypt, itok hrubou silou, bezkontextové gramatiky, Mar-

kovovsky zdroj, pouzivatelské hesla
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Abstract

Focus of this work is on optimizing brute-force attacks. It studies diffrent methods to
attack TrueCrypt. The main purpose of this thesis is to implement application that is

able to effectively recover password for disk encrypted with TrueCrypt.

KEYWORDS: TrueCrypt, brute-force attack, context-free grammar
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Uvod

V dnesnom svete fungujicom na elektronickych datach, ktoré pre nas maju obrovsku
cenu, sa [udia snazia ochranif ich dovernost. Tieto data sa daju jednoducho ochranit,
ak k nim bude maft fyzicky pristup len majitel. Toto avSak nie je najpouzitelnejsie
riesenie, kedze takmer kazdy pocitac je pripojeny do nejakej siete. Ind moznost je mat
data ulozené vo forme, ktora bude davat zmysel len opravnenym osobam, aj ked fyzicky

pristup k nim mo6zu mat aj iny Tudia. Na tento tcel primérne slizi sifrovanie.

Bezpecnost sifrovania velmi zalezi na utajeni klica. Preto je dolezité, aby nebol Tahko
uhadnutelny. Kedze pocitace priniesli so sebou obrovsku vypoctovu silu, st schopné
robit az niekolko desiatok tisic pokusov za sekundu snaziac sa uhadnut tento klu¢ [13].
Kedze rychlost tohto hladania klica zalezi hlavne od velkosti prehladavaného priestoru
klicov, v praxi sa bezne pouzivaju aspon 256 bitov dlhé kltuce. Toto je ekvivalent 32

znakového pouzivatelského hesla zlozeného z lubovolnych znakov ASCII tabulky.

Takéto hladanie kltca preberanim vsSetkych moznosti sa nazyva ttok hrubou silou.
Jeho podstatou je postupné generovanie moznych kltic¢ov a nasledne overenie ich sprav-
nosti. V nasej praci sa zameriame na tutok pri ktorom ma tutocnik fyzicky pristup

k stiboru s odtlackami. Postup tohto utoku je nasledovny:
o Uto¢nik vygeneruje kandidata na overenie

o Ak existuje, tak pripoji nahodny refazec spojeny s tymto heslom ku kandida-
tovi. Tieto retazce zabezpecuji ochranu pred ttokom pomocou predpocitanych
odtlackov

o Zahesuje kandidata pomocou zvoleného hesovacieho algoritmu

« Porovna novovzniknuty odtlacok s odtlackami nachddzajicimi sa v stubore z kto-

rého sa snazi najst hesla

Nakolko je tento algoritmus na overovanie kandidatov dobre paralelizovatelny, kedze
overenie jedného kandidata nezavisi na ziadnom inom overeni, jednou z optimalizacii
tohto procesu bude pocitanie tychto odtlackov pomocou grafickych kariet. Nakolko
existuju prace [11] podrobne sa venujice sa tymto optimalizdciam, nebudeme vramci

tejto prace implementovat program na overenie spravnosti kandidatov.



Uvod

V tejto praci sa budeme zaoberat skiimanim a implementéaciou algoritmov na gene-
rovanie tychto kandidatov. Vystupom nasej prace bude program, ktory bude generovat
zoznam hesiel, ktoré sa daju nasledne pouzit ako kandidati v niektorom z volne dostup-
nych programov na skusanie takychto hesiel ako napriklad hashCat, John The Ripper

alebo PasswordsPro.

Tieto programy podporuju viaceré sposoby utokov hrubou silou na velké mnozstvo
znamych a casto pouzivanych hesovacich funkcii. Tieto typy ttokov zahinaju pouzitie
predom vytvorenych slovnikov, spajanie slov z roznych slovnikov ako aj postupné gene-
rovanie vsetkych moznych retazcov. V nasej praci sa snazime vyvinit a implementovat
dalsi sposob generovania kandidatov pouzitim pravdepodobnostnych bezkontextovych

gramatik.

Efektivnost nami navrhnutého riesenia budeme porovnavat s algoritmom pouziva-
jucim Markovovské zdroje, ktoré su pouzivané aj vyssie spomenutymi programami
pri postupnom generovani kandidatov. Tento algoritmus sme si vybrali, kedze jeho
zékladny princip priradovania pravdepodobnosti jednotlivym znakom na zdklade pre-
doslého stavu je najblizsi k tomu, ktory pouzivame v nasom algoritme vyuzivajicom

bezkontextové gramatiky:.



KAPITOLA

TrueCrypt

TrueCrypt je Sifrovaci program umoznujuci pouzivatelovi na zaklade nim zvoleného
hesla vytvorif sifrovany disk. Taktiez pouzivatelovi umoznuje vytvorenie virtualneho
sifrovaného disku, ktory bude nésledne ulozeny v subore na fyzickom disku. Vyvoj
tohto programu bol ukonceny v roku 2014 a podla autorov nie je bezpec¢ny, nakolko
jeho implementacia moze obsahovat bezpecnostné chyby. Nasledny bezpecnostny audit

tohto programu neukazal ziadne zdvazné bezpecnostné chyby v jeho zdkladnom navrhu.

V septembri 2015 prisiel James Forshaw s informaciou o 2 chybach vo ovladaci
Windows-u, ktory pouziva program TrueCrypt. Jedna z chyb umoznuje ttoénikovi plny
pristup k zasifrovanym particiam inych pouzivatelov, ktoré st na tom istom podcitaci [5].
Druhd, zavaznejsia chyba umoznuje utocnikovi pristup k zvysenym pravam zneuzitim
tvorby symbolického odkazu na pismend diskov [4]. Obe tieto chyby sa dokazu preja-
vit az pocas behu samotného programu. Preto ich v tejto praci pouzivat nebudeme,

nakolko pre nas algoritmus nie je potrebné aby TrueCrypt bezal.

Ako sme spominali v iivode, program TrueCrypt slizi na zaSifrovanie dat na po-
uzivatelskom disku pomocou zvoleného hesla. K tomuto TrueCrypt pouziva niektory
zo sifrovacich algoritmov medzi ktoré patri AES, Serpent alebo Twofish. Kedze sa jedna
o blokové Sifry, TrueCrypt pouziva blokové Sifry v XTS mode na Sifrovanie objemu dat
vacsieho ako je 1 blok Sifry. TrueCrypt taktiez poskytuje moznost vybrat si jednu
z podporovanych hesovacich funkcii ako RIPEMD-160, SHA-512 a Whirlpool.

Samotné Sifrovanie particie prebieha vo viacerych fazach:
o Vygeneruje sa nahodny klu¢ vhodny na Sifrovanie pomocou zvoleného algoritmu.

— V pripade XTS médu velkost klica zdvojnasobime. Dovodom je pouzitie 2

kIacov pri sifrovani v XT'S méde ako je zndzornené na obrazku 1.1



1. TrueCrypt

o Pomocou tohto kluca sa zasifruje cela pozadovana particia
« Vytvori sa hlavicka pre tito particiu obsahujuca:

— Verziu programu TrueCrypt

— Verziu hlavicky

— ASCII retazec ‘TRUE’

— Vygenerovany kli¢ pouzity na zasifrovanie dat
— CRC-32 kontrolna suma kluca

— CRC-32 kontrolna suma zvysku hlavicky

o Tato hlavicka sa zasifruje pomocou kltuca vygenerovaného na ziklade pouzivatel-

ského hesla, ktoré nemusi byt vhodné na pouzitie ako Sifrovaci klic

— K heslu sa pripoji ndhodny 512 bitovy refazec - kryptografické sol
— Takto upravené heslo sa da na vstup algoritmu PBKDF?2

— Transforméaciami pomocou hesovacich funkcii vznikne vhodny klic¢ na sifro-

vanie

» Vyssie vygenerovand kryptograficka sol sa nezasifrovana prida pred hlavicku par-
ticie
Takto zasifrovana particia je nakoniec ulozend na fyzickom disku v stiboru obsahuju-

com:
o Kryptograficku sol v nesifrovanej forme
« Sifrovand hlavicku particie obsahujtcej kIi¢ pouzity na ifrovanie dét

» Pouzivatelom zvolené data zasifrované programom TrueCrypt

XTS méd Na obrazku 1.1 vidime schému médu XTS pre blokové sifry. Zaklad tvori
mé6d XEX, ktory bol navrhnuty na efektivne spracovanie za sebou nasledujicich blokov
vramci datového bloku napriklad diskového sektoru. Na schéme mozeme vidiet pouzitie
dvoch réznych klucov Key; a Keys. Kvoli pouzitiu tychto klucov sa castokrat generuje
Sifrovaci kIaé dvojndsobnej dizky, kedy sa nésledne prva polovica pouZije ako Key; a
druha ako Key,. Hodnota ¢ vyjadruje cislo diskového sektoru, ktory sa prave Sifruje,
zatial ¢o a je prvok z konecného pola GF(2'28). Pre kazdy blok Sifry sa spravi o/, kde
j je ¢islo bloku vramci sektoru. Méd XTS prindsa médu XEX podporu pre sektory
velkosti nedelitelnej velkostou bloku Sifry. Ak posledny blok otvoreného textu neméa
dostatocnu velkost, prida sa k nemu potrebny pocet bajtov predoslého zasifrovaného
bloku. Po zasifrovani takto upraveného otvoreného textu sa novo zasifrovany blok vy-

meni so zvyskom predposledného sifrovaného bloku, ako je znazornené na schéme.



1. TrueCrypt
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Obr. 1.1: Schéma mdodu XTS

Vdaka zdrojovym kédom volne pristupnym na internete, sme mali moznost si ich
prehliadnut a hladat v nich moznost rychleho overovania kandidatov na hladané po-
uzivatelské heslo. Nasim cielom pri tomto hladani bolo najdenie ¢asti koédu, ktora je
zodpovednd za prijatie pouzivatelského vstupu a jeho nésledné spracovanie. Toto spra-
covanie zahina transforméaciu tohto vstupu na kli¢, ktorym sa program pokusi rozsif-
rovat hlavicku particie 1.1. Nésledne sa program posnazi rozsifrovat hlavicku pomocou
tohto kltcu a overi, ¢i data v nej davaju zmysel. Toto zahina overenie retazca ‘TRUE",
verzie hlavicky, minimalnej verzie programu a CRC-32 sim kltcov a ostatnych polo-
ziek 1.2. Bohuzial vramci tejto prace sme nemali ¢as izolovat minimalny koéd potrebny

na uspesne fungovanie tohto overenia.

Zbytok tejto prace sa venuje generovaniu slovnika z ktorého budeme brat kandidatov

na hladané heslo.
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1. TrueCrypt

switch (pkcs5_prf)

{

case RIPEMD160:
derive_key ripemd160 (keyInfo.userKey, keyInfo.keyLength,
keyInfo.salt, PKCS5_SALT_SIZE,
keyInfo.nolterations, dk, GetMaxPkcs50utSize());
break;

case SHA512:
derive_key_shab12 (keyInfo.userKey, keyInfo.keyLength,
keyInfo.salt, PKCS5_SALT_SIZE,
keyInfo.noIterations, dk, GetMaxPkcsb50utSize());
break;

case SHAL:
// Deprecated/legacy
derive_key_shal (keyInfo.userKey, keyInfo.keyLength,
keyInfo.salt, PKCS5_SALT_SIZE,
keyInfo.nolterations, dk, GetMaxPkcs50utSize());
break;

case WHIRLPOOL:
derive_key_whirlpool (keyInfo.userKey, keyInfo.keyLength,
keyInfo.salt, PKCS5_SALT_SIZE,
keyInfo.noIterations, dk, GetMaxPkcs50utSize());
break;

default:
// Unknown/wrong ID
TC_THROW_FATAL EXCEPTION;

Zdrojovy kod 1.1: Ukazka kodu transformacie hesla na sifrovaci klac
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1. TrueCrypt

// Copy the header for decryption
memcpy (header, encryptedHeader, sizeof (header));

// Try to decrypt header
DecryptBuffer (header + HEADER_ENCRYPTED DATA OFFSET,
HEADER_ENCRYPTED_DATA_SIZE, cryptolInfo);

// Magic 'TRUE'
if (GetHeaderField32 (header, TC_HEADER _OFFSET_MAGIC) != 0x54525545)
continue;

// Header wversion
headerVersion = GetHeaderField16 (header, TC_HEADER_OFFSET_VERSION) ;

if (headerVersion > VOLUME HEADER_ VERSION)
{

status = ERR_NEW_VERSION_REQUIRED;

goto err;

}

// Check CRC of the header fields
if (!ReadVolumeHeaderRecoveryMode
&% headerVersion >= 4
&% GetHeaderField32 (header, TC_HEADER_OFFSET_HEADER_CRC) !=
GetCrc32 (header + TC_HEADER _OFFSET_MAGIC,
TC_HEADER_OFFSET_HEADER_CRC - TC_HEADER_OFFSET_MAGIC))
continue;

// Required program version

cryptoInfo->RequiredProgramVersion = GetHeaderField16 (header,
TC_HEADER_OFFSET_REQUIRED_VERSION) ;

cryptoInfo->LegacyVolume = cryptoInfo->RequiredProgramVersion < 0x600;

// Check CRC of the key set
if (!ReadVolumeHeaderRecoveryMode
&% GetHeaderField32 (header, TC_HEADER_OFFSET_KEY_AREA_CRC) !=
GetCrc32 (header + HEADER_MASTER_KEYDATA_OFFSET,
MASTER_KEYDATA_SIZE))
continue;

Zdrojovy kod 1.2: Ukazka kédu overenia spravnosti hesla desifrovanim hlavicky




KAPITOLA

Utoky hrubou silou

Zékladnym principom utokov hrubou silou je hladanie spravneho riesenia pomocou
skusania velkého mnozstva kandidatov. Sposob sktisania kandidatov sa moze lisit od si-
tuacie, avsak velmi ¢asto mame pristupnu zaSifrovani, respektive zahesovani verziu
hladaného refazca. Kedze hesovacie algoritmy si dizajnované tak, aby nebolo mozné
z odtlacku vyrobit povodny refazec, musime pre vyskusanie kandidata zahesovat tohto
kandidata a nésledne porovnat vysledny odtlacok s tym od spravneho hesla. Metdd

akymi sa daju tito kandidati generovat je mnoho a nizsie si predstavime niektoré z nich.

Vietky v praxi pouzivané algoritmy pouzivaju klace dizky aspoii 256 bitov, ¢o je ek-
vivalent 32 znakového retazca zlozeného z Iubovolnych znakov ASCII tabulky. V praxi
je velmi nepravdepodobné, ze pouzivatel bude maf takto dlhé heslo zalozené nad tak
velkou abecedou. Prave preto sa v tejto praci sustredime na pouzivatelské hesla, pre-
toze maji omnoho mensi pocet moznych retazcov. Moznosti pre 256 bitovy klic je

2256 zatial ¢o mornosti pre 16 miestne heslo zloZené z velkych, malych pismen, éislic

2101

a niektorych casto pouzivanych znakov je priblizne , ¢o uz je dost signifikantné

zmensenie po¢tu moznosti (na 2.18953 x 10™°% povodnej velkosti).

2.1 Utok dplnym prehladdvanim

Tento sposob hladania hesla patri medzi najzakladnejsie ttoky hrubou silou a ca-
stokrat sa prave on mysli pod pojmom ttok hrubou silou. Podstatou tohto utoku je
vyskusanie vSetkych kandidatov. Ak prejdeme cez cely priestor retazcov, museli sme ur-
Cite prejst aj cez konkrétny retazec, ktory hladdme. Tdto metéda mé tym padom 100%
uspesnost. Jej problém avsak spoc¢iva v mnozstve retazcov, ktoré je potrebné vyskusat.
Vo védsine pripadov vieme obmedzit hladanie maximélnou dizkou hladaného vyrazu a
abecedou znakov z ktorej sa dany vyraz sklada. Pouzivatelské heslda mavaji maximalnu

dlzku okolo 16 znakov a st zloZené prevazne z asi 80 roznych znakov. Pre takéto re-



2. Utoky hrubou silou 2.2. Slovnikovy atok

tazce, ktorych je 80'®, by ndm vysktganie vSetkych trvalo priblizne 8.92 * 10'% rokov

pri sktisani 1 miliardy retazcov za sekundu.

2.2 Slovnikovy utok

Castokrat existuje eSte mensia mnozina retazcov, hesld z ktorej maji omnoho vid-
siu Sancu, ze medzi nimi bude hladany vyraz. Toto je pravda Specidlne pri hladani
pouzivatelskych hesiel, nakolko pouzivatelia volia hesla tak, aby boli zapamaétatelné.
Vdaka tomu existuje relativne mald mnozina refazcov, ktoré ked vyskisame, méme
vysoku Sancu uspechu. V takomto pripade je najlepsie zostavit slovnik takychto re-
tazcov, ktoré potom postupne skisame. Tato metdda vacsinou najde heslo rychlejsie
ako vyssie spominané uplne prehladavanie. Avsak jej ispesnost zalezi hlavne od tohto
vstupného slovnika. V dnesnom svete, ked takmer kazda sluzba vyzaduje heslo od po-
uzivatela, existuje vela verejne pristupnych zoznamov najcastejsie pouzivanych hesiel,

ktoré slizia ako velmi dobry zaklad pre tento ttok.

2.2.1 Prekrucanie slov

Samotny slovnikovy utok vacésinou pokryva takmer zanedbatelné percento vsetkych
moznych vyrazov spadajicich do priestoru hesiel danej abecedy a dizky. Preto sa spolu
s touto metddou Casto pouziva prekriucanie slov. Podstatou je rozsirenie vstupného slov-
nika o alternativne verzie vstupnych hesiel za ti¢elom rozsirenia prehladaného priestoru
retazcov. Bezne sa to dosahuje definovanim zoznamu pravidiel popisujtcich transforma-
ciu slova. Tieto pravidla budu nasledne aplikované na jednotlivé vstupné slova a tym
vznikni potencidlne nové retazce, ktoré sa nenachadzaji vo vstupnom slovniku. Tieto
pravidla mozu transformovat slovo roznymi sposobmi od pridania prefixu ¢i sufixu cez
zmenu velkosti pismen alebo vynechanie spoluhlasok. Mnohé programy zaoberajtce sa

utokmi hrubou silou podporuju vlastny jednoduchy jazyk na popisanie tychto pravidiel.

2.3 Hybridny utok

V tejto préci sa venujeme implementéacii itoku, ktory je spojenim vyssie uvedenych.
Nasim hlavnym cielom je najdenie spravneho hesla k particii zasifrovanej programom
TrueCrypt. Kedze chceme toto heslo ndjst v lubovolne velkom kone¢nom case, budeme
nas algoritmus implementovat tak, aby vygeneroval vsetky mozné refazce zo vstupnej
abecedy kratsie ako nami stanovena dlzka, podobne ako pri tiplnom prehladavani. Av-
sak v nasom pripade predpokladame, Ze na vstupe dostaneme este slovnik obsahujuci
zoznam hesiel. Predpokladame, Ze tento zoznam je usporiadany podla pravdepodob-

nosti spravnosti hesiel v nom. N&s algoritmus si na zédklade tychto hesiel upravi pravde-
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podobnosti vygenerovania jednotlivych refazcov aby nasledne mohol na vystup davat

hesla od najpravdepodobnejsieho po najmenej pravdepodobné.

2.4 SAT Solver

Tato metoda ttoku hrubou silou je zalozena na probléme splnitelnosti booleovského
vyrazu. Ako vstup tohto algoritmu je booleovsky vyraz, vacsinou v konjuktivnom nor-
malnom tvare, pre ktory sa dany algoritmus snazi najst také ohodnotenie booleovskych
premennych, aby vsetky formuly tohto vyrazu boli pravdivé. Algoritmus postupne
rekurzivne prehladava vsetky moznosti nastavenia jednotlivych premennych. Po na-
staveni niektorej premennej skontroluje, ¢i ziaden vyskyt tejto premennej nesposobil
konflikt, ¢ize ohodnotil formulu tak, Ze sa stala nesplnitelnou. V tomto pripade sa al-
goritmus vrati do momentu kedy bol vyraz nekonfliktny a odtial sa snazi postupovat

inou cestou.

Nas problém sa da pretransformovat na vstup pre takyto SAT solver. V nasom
pripade by sme vedeli Sifrovaci algoritmus prepisat do konjuktivnej normélnej formy.
Ako vystup tohto algoritmu je refazec takmer nahodnych bitov, ktoré dopredu po-
zname, pretoze tieto su fyzicky ulozené na disku. Nezndmymi v tomto booleovskom
vyraze su vstupné data a kliu¢, pomocou ktorého boli tieto data zasifrované. Nasim
predpokladom je, ze velku cast tychto dat by sme vedeli urcit, kedze ide o dopredu
zname informacie ako refazec TRUE, pouziti verziu programu TrueCrypt a podobne.
Vdaka tymto informéaciam by sa vedel SAT solver skor rozhodniit, ze niektoré ohodno-

tenie premennych nie je mozné, kvoli konfliktu, ktory by vznikol.

V nasej praci sme tito metdédu hlbsie neanalyzovali, kedze existuje viacero prac,
ktoré do podrobna rozoberaji spravanie tychto solverov v pripade, ze maju dopredu
urcené niektoré bity vstupu alebo vystupu. Taktiez existuju prace, ktoré sa venuju opti-
malizacii behu SAT solveru, ¢o zahfna optimalizaciu poradia ohodnotenia premennych

alebo miesta, na ktoré sa algoritmus vrati v pripade konfliktu.
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Pouzivatelské hesla

Aj napriek tomu, ako su pouzivatelské hesla vo vseobecnosti lahko prelomitelné, su
dnes najcastejsie pouzivany sposob autentifikdcie pouzivatela. Tento trend sa pravde-
podobne ani v najblizsej budicnosti nebude menit. Hlavnym dovodom slabych pouziva-
telskych hesiel st obmedzenia Tudskej paméte. Ak by si pouzivatelia nemuseli pamétat
heslo, tak by pouzivali hesla s najvacsou entropiou. Tie by boli najdlhsie mozné po-
volené systémom, zlozené z nahodne vybranych znakov povolenych tymto systémom
a neexistovala by ziadna ind moznost ako tito sekvenciu dostat na zaklade inej infor-

maécie.

Tento sposob tvorby hesiel je presny opak toho k ¢omu je prispésobena ludska mysel.
Ludia st schopni zapamatat si sekvenciu znakov dlhu priblizne sedem znakov plus mi-
nus dva znaky vo svojej kratkodobej pamati. Taktiez, aby si ¢lovek zapamatal takuto
sekvenciu, tato sekvencia nemoze byt kompletne nahodna, ale musi sa skladat zo zna-
mych kusov informécie ako st napriklad slova. Nakoniec Tudska mysel funguje velmi
dobre vdaka redundancii informaécie, ¢ize cloveku sa lahsSie pamétaja veci, ktoré si vie

odvodif z viacerych inych kusov informacii.

Mnohé systémy pouzivajtce hesla ako sposob autentifikacie pouzivatela davaju pou-
zivatelovi rady ako si zvolif bezpecné heslo. Na zéklade informécii spomenutych na za-
ciatku tejto kapitoly by heslo malo byt dostatocne dlhé, skladajice sa z rozumne velkej
abecedy znakov a malo by byt lahko zapaméatatelné. Vacsina tychto systémov sa st-
stredi hlavne na prvé dve podmienky tvorby hesla a to ze by malo pouzivatelove heslo
spliiat minimalnu dlzku a obsahovat aspoii jeden z kazdej kategérie velké, malé pis-
mena, ¢islice a Specidlne znaky. Tymto dédvaju doraz na ochranu proti itokom hrubou

silou oproti zapamétatelnosti hesla.

Mnoho pouzivatelov, ktori boli prezentovani minimalnymi narokmi na heslo, si vyvi-

nulo sposob na generovanie takychto hesiel. Tento sposob zahtnal vyber slova, ktorému
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zvacsili prvé pismeno a pridali sufix skladajici sa z ¢islic a Specialnych znakov. Takéto
sposoby zakladajice na jednoduchej transformacii slova sa velmi rychlo ukazali neefek-
tivne, ked sa pocas posledného desatrocia naramne zvysil vykon pocitacov. Tie boli

schopné sktsit velké mnozstvo transformécii pre kazdé slovo slovnika.

Zacali sa objavovat mnohé mnemotechnické pomocky umoznujice generovat pouzi-
vatelské hesla. Jedna z casto sa vyskytujicich doporucovala vytvorenie si extrémne
dlhého slovného spojenia. Uéelom tejto metédy bola ochrana proti dtokom hrubou si-
lou zvacSenim priestoru potencidlnych hesiel pomocou zvydenia dizky samotného hesla.
Dalsia velmi ¢asto pouzivand metéda bola zalozena na tvorbe hesla zobratim prvych
znakov slov z fraze, ktori pouzivatel vymyslel. Hesla zalozené na mnemotechnickych
pomockach sa malokedy vyskytuju v slovnikoch pouzivanych pri itokoch hrubou silou.

To vSak neznamena, ze su bezpe¢nejsie ako bezné hesla [8].

V tejto praci sa snazime vyvinit algoritmus, ktory dostane na vstupe slovnik s hes-
lami. Tento slovnik ma slizif na naucenie algoritmu metddy tvorby a pouzivania hesiel
pre konkrétneho pouzivatela. Mal by zahrnat ukazky hesiel, ktoré su vytvorené podob-

nymi metédami ako pouzivatel vytvara hesla pre potreby svojej autentifikacie.
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KAPITOLA

Ucdenie

Ako sme spominali, budeme sa zaoberaf utokom, ktory dostane na vstupe slovnik
a na zaklade tohto slovnika bude generovatf hesld zoradené podla pravdepodobnosti.
Kvalita vysledného zoznamu bude zavisiet od schopnosti algoritmu spravne sa naucit
ohodnotit pravdepodobnosti jednotlivych refazcov. V tejto praci kladieme doraz na ski-
manie moznosti generovania retazcov pouzitim bezkontextovych gramatik, avsak im-
plementovali sme taktiez algoritmus pouzivajici Markovovské zdroje, ktory pouzijeme

na porovnanie s bezkontextovymi gramatikami.

4.1 Pravdepodobnostné bezkontextové gramatiky

Bezkontextové gramatiky st definované Styrmi parametrami. Mnozinou netermina-
lov, ktoré slizia ako premenné pri odvodzovani vetnej formy. Mnozinou terminalov,
ktoré tvoria realny obsah vyslednej vetnej formy. Ttato mnozinu tvori vstupna abeceda
symbolov a je disjunktna s neterminalmi. Vetna forma obsahujtica len terminélne sym-
boly sa nazyva terminélna vetna forma. Dalej je potrebné zadefinovat podiatoény neter-
mindl z ktorého sa bude kazda vetna forma odvadzat. Nakoniec potrebujeme poznat
mnozinu prepisovacich pravidiel, ktoré definuji spésob akym sa menia netermindly
na dalSie vetné formy. Pri bezkontextovych gramatikach maju prepisovacie pravidla
tvar

N—>(NUX)"

kde N vyjadruje mnozinu neterminalov a ¥ je mnozina terminalov. Tieto pravidla vy-
jadruju schopnost netermindlu zmenit sa na fubovolnt vetni formu, bez ohladu na kon-
text v ktorom sa nachadza. V nasej praci sa budeme venovat Specialnym bezkontexto-
vym gramatikam, ktorych kazdé prepisovacie pravidlo méa priradent pravdepodobnost.
Suma pravdepodobnosti jedného neterminalu bude vzdy rovna 1. Vdaka tymto prav-

depodobnostiam dokézeme ohodnotit nami generované hesla a zoradit ich podla ich
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pravdepodobnosti. Pravdepodobnost Iubovolnej vetnej formy ziskame sic¢inom pravde-

podobnosti prepisovacich pravidiel pouzitych na jej odvodenie.

Odvodenia vetnych foriem, ¢ize sekvencie pouzitych prepisovacich pravidiel, tvoria
strom odvodenia daného slova. Je mozné aby v takomto strome existovali 2 rozne cesty
odvodenia, ktoré nakoniec vygeneruju rovnaku vetni formu. Tejto vlastnosti bezkon-
textovych gramatik sa budeme snazit vyhnut vytvorenim pravidiel tak, aby lubovolna
termindlna vetna forma mala prave jeden sposob odvodenia v danej gramatike. Zame-
rom tohto obmedzenia je zamedzenie generovania duplikatov, kedze predpokladame, ze

pri skuisani jedného hesla viac krat sa vysledok tohto pokusu nezmeni.

4.2 Markovovské zdroje

Bezkontextové gramatiky, ktoré sme implementovali si odvadzaju vetné formy vy-
berom prepisovacieho pravidla s najvyssou pravdepodobnostou. Taktiez si pamataju,
ktoré pravidla uz pouzili, aby sa vyhli odvodeniu jednej termindlnej vetnej formy viac-
krat. Kedze gramatika si pocas generovania retazca pamatala celit postupnost pouzi-
tych prepisovacich pravidiel, vyzadovala velmi vela pamate. Preto sme implementovali
ndhodny proces prechddzajuci cez priestor stavov. Tento ndhodny proces spliia Marko-
vovsku vlastnost, ktora je popisana ako takzvand bezpamatovost. Hovori o tom, ze dis-
tribucia pravdepodobnosti nasledujiceho stavu zavisi len od terajsieho stavu a nezalezi
na sekvencii udalosti, ktoré mu predchadzali. Vdaka tejto vlastnosti je potrebné pamat
konstantna. Jediné ¢o si tento algoritmus paméta, je tabulka pravdepodobnosti pomo-
cou ktorej sa rozhoduje aky najblizsi symbol vygeneruje. Pre konstantne velky prefix

si Markovovsky zdroj vypocita pravdepodobnosti nasledujicich znakov.

Pomocou zakladnej implementacie Markovovho zdroja dokaze algoritmus pouzivajuci
tento zdroj generovat len hesla zlozené z kombinacii znakov, ktoré videl na vstupe.
Toto pre nas sposobuje problém, kedze by sme chceli aby néas algoritmus v koneé¢nom
ase vygeneroval vietky mozné retazce kratsie ako zadand dizka. Na vyrieSenie tohto
problému sme sa rozhodli definovat pravdepodobnosti pre kombinacie znakov, ktoré sa

na vstupe nevyskytli.
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Implementacia

5.1 Pravdepodobnostna bezkontextova gramatika

Pravdepodobnostna bezkontextova gramatika je bezkontextova gramatika, ktorej
pravidla maju priradent pravdepodobnost. Pravdepodobnostna bezkontextova grama-
tika G je pética G = (M, T, R, S, P), kde:

e M = N':i=1,..,n je mnozina neterminalov

e T=wF:k=1,..,V je mnozina termindlov

e« R=N'— (7 :e(MUT)* je mnozina pravidiel
e S = N'je pociatoény netermindl

e P je mnozina pravdepodobnosti pravidiel, pre ktoré plati Vi Z P(N" = () =1

(2

5.1.1 Tvorba gramatiky
Pri tvorbe gramatiky sme si dali za ciel zaistit, aby gramatika spliiala urcité pod-
mienky:
o Generovat vsetky retazce zo vstupnej abecedy kratsie ako pouzivatelom zadana

maximalna dlzka

e Vygenerovat kazdy retazec prave raz

V nami vytvorenej gramatike bude kategorizovat slova podla ich zlozenia z jednotli-
vych typov znakov. Pre kazdy takyto typ znakov vygenerujeme vSetky mozné retazce
zlozené zo znakov tohto typu. Nésledne vytvorime vSetky mozné predpisy zlozené z kom-
binécii tychto typov. Uvazujme, Ze typ 1 obsahuje t; znakov a typ 2 obsahuje ¢, znakov
a budeme vytvarat retazce dlzky 2, kde kazdy znak patri do iného typu. Vietkych

15



5. Implementécia 5.1. Pravdepodobnostna bezkontextova gramatika

takychto retazcov je t; *to x 2. Nasa gramatika si bude paméatat len ¢t + 5 + 2 poloziek,

z ktorych dokaze spajanim vygenerovaf vsetkych tq x o * 2.

Jednoduché neterminaly Prvy typ netermindlov, ktoré budeme nazyvat jednodu-
ché, obsahuju pravidla, ktoré maji na pravej strane pravidla iba terminalne symboly.
Kedze nasa vstupna abeceda obsahuje okolo 70 znakov, medzi ktoré patria velké a malé
pismena, cifry a niektoré c¢asto pouzivané symboly, rozhodli sme sa ich rozdelit do jed-
notlivych skupin. Pre kazdu z tychto skupin sme vytvorili neterminal, ktory bude re-
prezentovat sekvenciu pevnej dlzky zloZent zo znakov danej skupiny. V gramatike tieto

neterminaly vyjadrujeme pomocou prvého pismena anglického nazvu danej skupiny.
e U - velké pismena
e L - malé pismena
o D - cifry
e S - symboly

Kazdy jednoduchy netermindl sa teda sklada z pismena vyjadrujiceho skupinu zna-
kov, ktoré generuje, a &sla popisujiceho dlzku sekvencie na pravej strane pravidiel
tohto neterminalu. Ako napriklad jednoduchy neterminal D; vyjadruje pravidla D; —
1]2]...]9]0. Kedze vietkych retazcov terminalnych znakov dlzky & nad abecedou velkosti
n je n¥, rozhodli sme sa zadefinovat maximalnu velkost jednoduchého neterminélu, vy-
jadrujicu maximéalné povolené k. Na zaklade testov zo sekcii 6.1 a 6.3 sa ako vhodna
hodnota ukézalo k& = 5. Avsak v pripade generovania malého poc¢tu hesiel sa kvoli

optimalizacii casu oplati pouzit hodnotu k = 4.

Zlozené neterminaly Jednoduché neterminaly nam poméhaji vyjadrovat sekven-
ciu znakov prave jedného z vyssie vymenovanych typov. Aby sme boli schopni popisat
Tubovolny retazec tvoreny znakmi vstupnej abecedy, budeme tieto jednoduché neter-
minaly skladat do skupin, tieto skupiny budeme nazyvat zlozené netermindly. Tieto
neterminaly vyjadruju vzdy jeden mozny predpis pre terminalne slovo. Napriklad zlo-
zeny netermindl Uy L3 D, vyjadruje vSetky termindlne slova zacinajuce na velké pismeno

nasledované tromi malymi pismenami, ukoncené stvoricou cifier.

Kvoli dodrzaniu jednoznacnosti generovania nedovolujeme, aby sa vyskytovali 2 jed-
noduché neterminaly rovnakého typu za sebou. V pripade, Ze potrebujeme popisat
sekvenciu termindlnych znakov jedného typu dlhsiu ako povolené maximum (popisane
vyssie), rozdelime tito sekvenciu do viacerych jednoduchych netermindlov pazravym
algoritmom, ¢ize kazdy z tychto neterminalov zoberie maximalny mozny pocet znakov
sekvencie. Ak zoberieme heslo pozostéavajice z 9 cifier ako napriklad jedno z najpou-

Zivanejsich 123456789 a mame najvyssiu povolent dizku jednoduchého netermindlu
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nastavenu na 4, toto heslo bude v nasej gramatike zapisané ako DyD4D;. Tento spésob
nam zaruci, ze nevznikni dva rézne zlozené netermindaly vyjadrujice ten isty predpis

terminalneho slova.

Pociato¢ény netermindl gramatiky Z bude obsahovat pravidla prepisujice tento ne-
terminal na zlozené neterminaly vyjadrujice vsetky mozné predpisy slov kratsich ako

zadana maximéalna dlzka.

5.1.2 Pocitanie pravdepodobnosti

Aby sme vedeli ¢o najlepsie vyhovief potrebam pouzivatela, potrebujeme im prispo-
sobit nasu gramatiku. Tu za¢na zohravat rolu pravdepodobnosti jednotlivych pravidiel
nasej gramatiky. Nasim cielom je nastavif nasu gramatiku tak, aby generovala hesla
podla pravdepodobnosti pouzitia danym pouzivatelom. Uspesnost tohto uéenia grama-

tiky bude zalezat od kvality vstupnych déat.

Vzhladom na to, ze v dnesnom svete pouzivatelia pouzivaju rozne sluzby, ktoré kazda
odporica mat jedinecné heslo, pouzivatelia pouzivaji niekolko hesiel naraz. Tieto hesla
by si radi vSetky pamétali a preto, ako sme uz v ivode spominali, si ¢asto vytvoria
pre seba charakteristicky sposob tvorby a zapamétania si tychto hesiel. V idedlnom
pripade by sme chceli aby nase vstupné data pozostavali z ¢o najvacsieho poctu he-
siel vytvorenych pomocou tohto charakteristického spésobu, kedze kazdé upresnenie

informacii o hfadanom hesle ndm zvysi rychlost najdenia tohto hesla.

Kedze cielom nasej préace je ndjst heslo so 100% pravdepodobnostou, ¢o v najhorsom
pripade znamena vygenerovat vsetky mozné retazce kratsie ako zadand maximalna
dizka hesla, tak zdkladnu gramatiku s pravidlami vieme vygenerovat dopredu a pra-
vidl4 tejto gramatiky sa budd menit len pri zmene maximalnej dlzky hesla. Preto
pouzivanie nasho algoritmu s réznymi slovnikmi nevyzaduje vyrabanie novej grama-
tiky az do momentu kedy sa rozhodneme generovat hesld s inou maximalnou dizkou.
Pravdepodobnosti prepisovacich pravidiel generujicich termindlne sekvencie budeme
ratat ako percento vyskytov danej termindalnej sekvencie spomedzi vsetkych sekvencii
spadajicich pod tento neterminal. Prave kvoli tomuto spésobu sme pridali v imple-
mentacii moznost napisat do vstupného slovniku pocty vyskytov jednotlivych hesiel,
aby mal pouzivatel moznost zdoraznit dolezitost hesla. Vstupné slovniky, ktoré neskor
pouzivame v nasich testoch maja format, kde na kazdom riadku je heslo s po¢tom jeho

vyskytov oddelené medzerou.

Pri pocitani pravdepodobnosti zlozenych netermindlov mame viacero moznosti ako

postupovat.
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1 # ideme po pismenach slova zo slovnika

2 for i in range(1l, len(word)):

3 # ak sa zmenil typ znaku ma male pismeno

4 if (word[i] in lower) and (currentNet != 'L'):

5 # k zlozenemu neterminalu pridame jednoduchy posledneho

6 # videneho typu a velkosti

7 rule += currentNet + str(i-startI)

8 # pripocitame pocet vyskytov retazca daneho posledneho

9 # jednoducheho neterminalu

10 rulez[currentNet + str(i-startI)] [str(currentSubstring)] += occ
11 # pripocitame pocet vyskytov daneho jednoducheho neterminalu
12 ruleCount [currentNet + str(i-startI)] += occ

13 # dalsi typ zacina na i1-tej pozicii

14 startl = i

15 # je to retazec malych pismen

16 currentNet = 'L’

17 # budujeme od zactatku

18 currentSubstring=""

19 # ak sa zmenil typ znaku ma velke pismeno

20 elif (word[i] in upper) and (currentNet != 'U'):

21 # k zlozenemu neterminalu pridame jednoduchy posledneho

22 # videneho typu a velkosti

23 rule += currentNet + str(i-startI)

24 # pripocitame pocet vyskytov retazca daneho posledneho

25 # jednoducheho neterminalu

26 rulez[currentNet + str(i-startI)][str(currentSubstring)] += occ
27 # pripocitame pocet vyskytov daneho jednoducheho neterminalu
28 ruleCount [currentNet + str(i-startI)] += occ

29 # dalsi typ zacina na i1-tej pozicii

30 startl = i

31 # je to retazec velkych pismen

32 currentNet = 'U'

33 # budujeme od zactatku

34 currentSubstring=""

Zdrojovy kéd 5.1: Uprava pravidiel na zéklade vstupného slova

Priamo zo vstupného slovnika Prvy spdsob ako postupovat je identicky s tym
pre jednoduché neterminaly. Pre kazdé pravidlo gramatiky prepisujice pociatocény ne-
terminal na zvoleny zlozeny netermindl vypocitame jeho pravdepodobnost ako pomer
poctu vyskytov tohto neterminalu a vyskytov vSetkych neterminalov dohromady. Exis-

tuje taktiez viacero sposobov ako pocitat vyskyty zlozenych neterminalov.

e Do vyskytov pocitame len vyskyty hesiel ktoré su presne reprezentované danym

neterminalom

e Do vyskytov zapocitame aj vyskyty kedy je zvoleny neterminal podretazcom
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5. Implementécia 5.1. Pravdepodobnostna bezkontextova gramatika

iného neterminalu

V oboch tychto variantoch pocitame pocty vyskytov jednoduchych netermindlov. Roz-
diel medzi tymito variantami ukazeme na priklade. Majme na vstupe heslo, ktoré je re-
prezentované zlozenym neterminalom U, L3 Dy, pouzitim prvého variantu tento zlozeny
neterminal vygeneruje jedno zvysenie poc¢tu vyskytov a to pre tento konkrétny neter-
minal. Ukazka kédu implementujiceho prvy variant 5.1. Druhy variant by na tomto
neterminali vyvolal 2 navysenia poc¢tu vyskytov a to osobitne pre zlozené netermindly
Uy L3 a UyL3Dy. Aby sme upravili nds program na druhy variant pridali sme pre kazdua
zmenu typu netermindlu pripocitanie vyskytov k doteraz vytvorenému zloZzenému ne-

termindlu, ukazka takto upraveného kédu je v 5.3.

Rekurzivne Dalsi spdsob spoéiva v tom, Ze zo vstupného slovnika vypoditame prav-
depodobnosti len pre jednoduché netermialy. Nasledne pre zlozené netermindly poci-
tame pravdepodobnosti ako sic¢in pravdepodobnosti jednoduchych neterminalov, ktoré

dany neterminal obsahuje.

5.1.3 Generovanie hesiel

Dolezitym aspektom pouzivania bezkontextovych gramatik je prave sposob generova-
nia hesiel. Nasim hlavnym cielom bolo generovanie hesiel pomocou gramatiky od najp-
ravdepodobnejsieho z nich. Aby sme toto vedeli robif ¢o najefektivnejsie, ako prvé sme
si usporiadali pravidla jednotlivych neterminédlov vzostupne podla pravdepodobnosti.
Na diagramoch na zaciatku sekcie 5.1.3 vidime stromy odvodenia pre 4 najpravdepo-
dobnejsie slovd gramatiky popisanej v tabulke 5.1. Cisla v zatvorkdch uréuju index
pouzitého pravidla pre dany neterminal. Vypisom tychto hodnot do pola v preorder
poradi dostaneme vektor urcujici odvodenia daného termindlneho slova. Napriklad

na zaklade diagramov na zaciatku sekcie 5.1.3 slovu bbc prislicha vektor (0, 1,0).

V 5.6 vidime pseudokdd pre algoritmus generujuci hesla z gramatiky. Algoritmus
zacina pridanim dvojice rad vektora a vektor do prioritnej fronty. Tato fronta zoraduje
prvky na zaklade ich pravdepodobnosti. Néasledne algoritmus vojde do cyklu, z ktorého
vyjde len ak vygeneruje pozadovany pocet hesiel alebo vyprazdni celu frontu, ¢o sa

stane v pripade, zZe by vygeneroval vsetky mozné hesla pre dant gramatiku.
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5.

Implementacia

5.1. Pravdepodobnostnad bezkontextova gramatika

Tabulka 5.1: Ukazka pocitania pravdepodobnosti - gramatika

Slovo Pocet vyskytov
abc 20
123 14
113 13
bbc 12
ab 8
ca 8
c2c 6
bb3 5)
3ad 5)
ca2 5
a 2
b 2
2 2
31 1
122 1
Pravidlo Pzakladna  Ppodretazce  Prekurzivne
Ll — ¢ 0,8035 0,8035 0,8035
Ll —a 0,1428 0,1428 0,1428
L1 —b 0,0535 0,0535 0,0535
L2 — ab 0,4328 0,4328 0,4328
L2 — bb 0,2686 0,2686 0,2686
L2 — ca 0,2089 0,2089 0,2089
L2 — aalac|ba|be|cb|ce 0,0149  0,0149 0,0149
D1 —3 0,7288 0,7288 0,7288
D1 — 2 0,2542 0,2542 0,2542
D1 —1 0,0169 0,0169 0,0169
D2 — 12 0,4210 0,4210 0,4210
D2 — 11 0,3680 0,3680 0,3680
D2 — 13]21]22]23|31|32(33 | 0,0263 0,0263 0,0263
Pravidlo Dzakladna  Ppodretazce  Prekurzivne
Z — L2L1 0,2796 0,2558 0,0061
Z — D2D1 0,2457 0,2248 0,0004
Z — L2 0,1440 0,1317 0,1440
Z — L2D1 0,0932 0,0852 0,0036
Z — L1D1L1 | 0,0593 0,0542 0,00004
Z — D1L1D1 | 0,0508 0,0465 0,00002
Z — L1 0,0423 0,0387 0,0423
Z — D1 0,0254 0,0232 0,0254
Z — D2 0,0169 0,0155 0,0169
Z — L1D1 0,0084 0,0542 0,0010
Z — L1D?2 0,0084 0,0077 0,0007
Z — D2L1 0,0084 0,0077 0,0007
Z — D1L1 0,0084 0,0465 0,0010
Z — D1L2 0,0084 0,0077 0,0036
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5. Implementécia 5.1. Pravdepodobnostna bezkontextova gramatika

Tabulka 5.2: Ukazka krokov algoritmu pre netermindl Uy L3 Do

Lava strana | Prava strana p i p (rdd, vektor) slovo

U, A 0,7 0 0.336 (0, [0, 0,0]) Aminfd7
U, B 0,2 1 0.168 (1,[0,1,0]) Afmfi47
U, C 0,1 2 0.096 (0, [1,0,0]) Bminf47
Ly minf 0,6 0 0.084 (2,[0,0,1]) Aminf42
Ly fmfi 03 1 0.096 (0, [1,0,0]) DBminf47
Ly dipl 0,1 2 0.084 (2,10,0,1]) Aminf42
D 47 0,8 0 0.056 (1, 10,2,0]) Adipld7
D 42 02 1 0.042 (2,1[0,1,1]) Afmfi42

Ako je vidiet na diagramoch na zaciatku sekcie 5.1.3, stromy odvodenia pre hesla
s rovnakym predpisom maji taka ista struktiru. Pri zmene pouzitého pravidla pre
pociatocny neterminal musime osetrif potencialnu zmenu struktiry stromu odvodenia
(riadky 11 az 14). Nasledne algoritmus prejde vSetky susedné vektory préve spraco-
vaného vektoru a prida ich do fronty s aktualizovanym rdadom a pravdepodobnostou
(riadky 16 az 20).

Dolezitym prvkom tohto algoritmu je rdd vektora, bez ktorého by sme generovali
velké mnozstvo rovnakych vektorov, ktoré by sme dostali ipravou hodnoét vektora
v inom poradi. Napriklad ak by sme zvysili najprv index na pozicii 1 a nasledne 3,
dostali by sme to isté, ako keby sme zvysili na pozicii 3 a potom 1. Rad vektoru je
¢islo urcujtce poziciu najvyssieho zmeneného indexu. Pri generovani susednych vekto-
rov dovolime menif indexy len na poziciach vyssich alebo rovnych ako je aktualny rad
vektora. Tymto zaruéime zmenu pouzitych pravidiel v preorder poradi vzhladom na

strom odvodenia.

V tabulke 5.2 demonstrujeme dva kroky nasho algoritmu na generovanie hesiel. V
tomto priklade sa ststredime na generovanie réznych terminalnych slov zo zlozeného
neterminalu Uy L3 D,. V lavej Casti tabulky mozme vidiet zadefinované prepisovacie pra-
vidla pre tento netermindl aj s pravdepodobnostami, ktoré maju priradené. V pravej
casti simulujeme obsah nasej prioritnej fronty, kde dvojitou vodorovnou ¢iarou si od-
delené stavy tejto fronty v roznych krokoch algoritmu. V pociatoénom stave mame vo
fronte prvy prvok ukazujuci na najpravdepodobnejsie heslo generované z definovanych
pravidiel. Algoritmus tento prvok vyberie z fronty a nasledne tam vlozi prvky ozna-
cujice hesla vzdialené prave na jednu zmenu pouzitého pravidla. Tieto novo pridané
prvky st automaticky zoradené podla pravdepodobnosti vdaka tomu, Ze na pozadi je

nasa fronta reprezentovana prioritnou haldou.

V druhom kroku algoritmu vyberie prvok z najvyssou pravdepodobnostou. Opét do

fronty pridame prvky vyjadrujice hesla vzdialené na jednu zmenu pouzitého pravidla.
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Tu si treba vSimnut, Ze sme nepridali prvok s vektorom [1, 1, 0], kedze rdd préve
spracovaného prvku je 1, ¢ize mozme menif len indexy 1 a 2, ktoré s vacsie alebo rovné
ako rad vektora. Tymto spdsobom algoritmus pokracuje az pokial sa nevygeneruje
pozadovany pocet hesiel alebo sa nevyprazdni fronta. Fronta sa moéze vyprazdnit len
ak prejdeme cez vSetky mozné hesla, kedze jediny moment kedy nepribudne Ziaden
prvok do fronty je ak rad vektora bude rovny jeho dlzke a v poslednom jednoduchom

neterminali sme pouzili uz vsetky jeho pravidla.

V zdrojovom koéde 5.7 mdzme vidiet cast kédu zodpovednu za naplianie prioritnej
fronty dalsimi kandidatmi na najblizsie vygenerované heslo. Premenna task je uspo-
riadand dvojica (rad, vektor). Algoritmus prejde od ¢lena uréeného radom vektora az
po koniec vektora (riadok 1) a pre kazdy prvok posunie index ukazujiici na aktudlne
pouzity prvok (riadok 4). Taktiez vypocita pravdepodobnost hesla reprezentovaného
novym stavom vektora (riadok 3 a 7). Tito pravdepodobnost spolu s usporiadanou

dvojicou obsahujicou zmeneny rad vektora a samotny vektor vlozi do prioritnej fronty

(riadok 8 a 9).

Velky nedostatok pouzitia bezkontextovych gramatik je velkost paméte, ktord je
potrebnd na samotny zapis gramatiky na disku. V tvare JSON mal pri gramatike
pouzitou pri samotnom behu algoritmu. Pocas testov na zistenie vplyvu jednotlivych
parametrov na velkost potrebnej paméte sme zistili, Ze najvacsia cast pouzitej pamate

je potrebna na ulozenie nasej gramatiky v asociativnom poli.

Poslednou vecou ¢o sme riesili v implementacii bezkontextovych gramatik bola moz-
nost prerusovaného generovania. Vtedy ma pouzivatel moznost generovat pozadované

hesla po lubovolne velkych c¢astiach.

Pri ukonceni generovania bez ohladu na dovod, splnenie poc¢tu vygenerovanych hesiel
alebo prerusenie od pouzivatela, zapiseme do suboru aktudlny stav generovania. Tento

stav zahrna:
o Cesta ku gramatike, ktora bola pouzita na generovanie
o Aktudalny zoznam prvkov prioritnej fronty

Vdaka tymto dvom informaciam dokaze nas algoritmus nasledne pokracovat v genero-

vani slov od posledného vygenerovaného.
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5.2 Markovovsky zdroj

Po implementéacii vyssie uvedeného algoritmu na generovanie hesiel pomocou pravde-
podobnostnych bezkontextovych gramatik a odhaleni nedostatkov ¢o sa tyka paméto-
vej naroc¢nosti, sme sa rozhodli implementovat este jednu metodu. Tou je Markovovsky
zdroj. Ako sme pisali v predoslej kapitole, jedna sa o ndhodny proces, pre ktory plati, ze
nasledujice vygenerované pismeno zalezi len od posledného stavu a nie od postupnosti
stavov, ktoré mu predchédzali. Markovovské zdroje sa velmi ¢asto pouzivajua prave pri
generovani prirodzeného jazyka. Prave preto boli vhodnym kandiddtom pre generova-

nie hesiel na zaklade znalosti ziskanych zo vstupného slovnika.

Bohuzial tdto metéda nespliia ani jednu z podmienok, ktoré sme si dali za ciel pri

bezkontextovych gramatikach:

o Generovat vsetky retazce zo vstupnej abecedy kratsie ako pouzivatelom zadana

maximalna dlzka

— Pravdepodobnosti jednotlivych znakov si inicializované na 0, Markovovsky

zdroj ich nikdy nevygeneruje
o Vygenerovat kazdy retazec prave raz

— KedZe tomuto zdroju ni¢ nebrani v tom vygenerovat viac krat pocas behu

to isté slovo

Aj ked druhi podmienku nevedia Markovovské zdroje splnit uz priamo z definicie,
s prvou sme sa pokusili nieco vymyslief. Najprv sme sa pokusali inicializovat pravde-
podobnosti vsetkych znakov na nenulovii hodnotu. Toto vsak spdsobilo, Ze sa zdroj
relativne Tahko dostal medzi prefixy, ktoré neboli definované. Pri takychto prefixoch
maju vsetky znaky rovnaku pravdepodobnost. Dosledkom tohto nastavalo cyklenie sa
v tychto neznamych stavoch, ¢o sposobovalo generovanie dlhych nezmyselnych retazcov
znakov. Preto sme sa snazili ndjst sposob ako nastavit pravdepodobnosti nevidenych

stavov na nenulové, avsak dostatone malé aby sa v nich samotny algoritmus necyklil.

Pri takto definovanom Markovovskom zdroji dokazeme vsetky stavy tohto zdroja
rozdelit do dvoch mnozin prefixov. Videné prefixy su také, ktoré aspon raz nastali pri
uceni podla vstupného slovnika. Takéto stavy maju pre aspon jeden znak slovnika ne-
nulovi pravdepodobnost. Druhou véc¢sou skupinou prefixov st nevidené prefixy, ktoré
sa nevyskytli nikde vo vstupnom slovniku a preto pre vsetky znaky nasej abecedy je
pravdepodobnost prechodu nulova. Kedze chceme upravit nas Markovovsky zdroj tak,
aby mal moznost generovat vsetky mozné hesld, potrebujeme tieto nulové pravdepo-

dobnosti zmenit na nenulové.
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Tabulka 5.3: Ukézka Markovovského zdroja - prefix dlzky 2

a b c¢c 1 2 \n

ab |- - 3 - - -

be |- - - - - 3

Slovnik  Vyskyty c\n [- 1 - 2 - -
abc 3 \nl |- - - - 2 -
12 2 2 |- - - - - 2
blc 2 An |- 2 - - - -
bbl 2 \nb |- - - 2 - -
bl |- - 2 - - 1

lc - - - - -2

bb |- - - 1 - -

Videné stavy nemusia mat urcené pravdepodobnosti pre vSetky znaky nasho vstup-
ného slovnika. Pre tieto znaky nastavime pravdepodobnosti, ktoré v povodnom algo-
ritme maju nulovi pravdepodobnost, na hodnotu € > 0. Tato hodnota by mala vyjadro-
vat pravdepodobnost prechodu zo stavu v ktorom je prefix znamy (z dit vo vstupnom
subore) do stavu kedy je prefix nezndmy a pravdepodobnosti vsetkych znakov st nulové.
Domnievame sa, ze pre spravne fungovanie algoritmu by hodnota ¢ mala byf niekol-
konésobne mensia ako najnizsia znama pravdepodobnost pre dany prefix. Vplyv tejto

konstanty na vykon Markovovského zdroja je znazorneny na grafe 6.12.

Po prechode nasho algoritmu do stavu, ktory nebol videny pocas inicializacie prog-
ramu potrebujeme nastavit pravdepodobnosti vsetkych znakov nasej abecedy. Pravde-
podobnost jednotlivych znakov nastavime na hodnotu ¢ ak sa jedna o znak pomocou
ktorého v dalsom kroku algoritmu vznikne videny prefix. V pripade, ze znak dostane
nas algoritmus do stavu s inym nezndmym prefixom, nastavime tomuto znaku prav-
depodobnost 4, ktord je niekolkokrat mensia ako €. Opét vplyv tejto konstanty na
vysledky algoritmu je znazorneny na grafe 6.12. Pouzitim hodnét € a 6 by sme mali do-
stat algoritmus pouzivajuci Markovovsky zdroj do stavu, kedy v kone¢nom case dokaze

vygenerovat Tubovolny pocet hesiel.

Jedind informacia, ktoru si algoritmus pouzivajiuci Markovovsky zdroj pamaéta, je
tabulka pravdepodobnosti nasledovania znakov po danom prefixe. V pdvodnej imple-
mentacii tohto algoritmu sme si zoznam prefixov pamatali ako kltuce v asociativnom
poli. Hodnoty tychto klticov boli zoznamy pravdepodobnosti o velkosti vstupnej abe-
cedy. Index pravdepodobnosti zodpovedal indexu znaku v zapise vstupnej abecedy,

ktorému tato pravdepodobnost prislicha.

Pri implementacii upraveného Markovovského zdroja sme spravili optimalizaciu, pri

ktorej si informaciu o pravdepodobnostiach paméatame len pre znaky a prefixy, ktoré sa
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vyskytuju vo vstupnom slovniku, ktory dostal na vstupe. Tymto ndm vznikne riedka
matica, ktori si v programe paméatame pomocou asociativneho pola. Toto asociativne
pole obsahuje kltce pre znaky ku ktorym vieme priradit pravdepodobnost na zaklade
vstupného slovnika. Taktiez sme si definovali mnozinu videnych stavov, ktorda bola
implementovana pomocou pythonovského typu set. Toto avsak neprinieslo ocakavane
zrychlenie a overovanie, ¢i sme stav videli vo vstupnom slovniku priamo v asociativnom

poli s pravdepodobnostami.

V pripade, Ze sa algoritmus dostane do stavu, kedy sa aktudlny prefix nenachadzal
vo vstupnom slovniku, prejde cez vsetky znaky vstupnej abecedy a kazdému priradi
pravdepodobnost € ak sa vygenerovanim tohto znaku dostane do znameho prefixu alebo
pravdepodobnost § ak pridanie tohto znaku vedie do dalSie stavu s neznamym prefixom.
Rozdiely v ¢ase a potrebnej paméti na vygenerovanie pevne dané¢ho poctu hesiel medzi

povodnou implementaciou a nasou optimalizaciou je ukédzany v grafe 6.5.

Rozdiely vo velkosti £ oproti najmensej nenulovej pravdepodobnosti pre ten prefix
a 0 od € by mali zarucit, ze algoritmus sa snazi preferovat hesla, ktoré sa skladaju
z kombinécii znakov videnych na vstupe. Vysledky tohto algoritmu pre rézne nastavené

hodnoty koeficientov € a § st znazornené v kapitole Evaluécia vysledkov.

V tomto pripade sme zvazovali aj pouzitie moznosti zmeny tychto pravdepodobnosti
pocas behu programu podobne ako pri simulovanom zihani. Zo zaciatku by sme tieto
pravdepodobnosti nastavili na relativne nizke hodnoty a s poc¢tom hesiel vygenerova-
nych nasim algoritmom by sa tieto hodnoty zvacSovali aby mal algoritmus vyssiu ten-
denciu dostat sa aj k menej pravdepodobnym heslam. Bohuzial z dévodu ¢asovej tiesne

sme nenasli priestor na implementaciu a preskimanie takto upraveného algoritmu.
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1 # ak sa zmenil typ znaku mna cislicu

2 elif (word[i] in digit) and (current != 'D'):

3 # k zlozenemu neterminalu pridame jednoduchy posledneho

4 # videneho typu a velkosti

5 rule += currentNet + str(i-startI)

6 # pripocitame pocet vyskytov retazca daneho posledneho

7 # jednoducheho neterminalu

8 rulez[currentNet + str(i-startI)][str(currentSubstring)] += occ
9 # pripocitame pocet vyskytov daneho jednoducheho neterminalu

10 ruleCount [currentNet + str(i-startI)] += occ

11 # dalsi typ zacina na i-tej pozicit

12 startl = i

13 # je to retazec cislic

14 currentNet = 'D'

15 # budujeme od zaciatku

16 currentSubstring=""

17 # ak sa zmenil typ znaku ma symbol

18 elif (word[i] in special) and (current != 'S'):

19 # k zlozenemu neterminalu pridame jednoduchy posledneho

20 # videneho typu a velkosti

21 rule += currentNet + str(i-startI)

22 # pripocitame pocet vyskytov retazca daneho posledneho

23 # jednoducheho neterminalu

24 rulez[currentNet + str(i-startI)][str(currentSubstring)] += occ
25 # pripocitame pocet vyskytov daneho jednoducheho neterminalu
26 ruleCount [currentNet + str(i-startI)] += occ

27 # dalsi typ zacina na i1-tej pozicii

28 startl = i

29 # je to retazec symbolov

30 currentNet = 'S'

31 # budujeme od zactatku

32 currentSubstring=""

33 # prestiahli sme velkost jednoducheho neterminalu

34 elif len(currentSubstring) >= maxNetSize:

35 # k zlozenemu neterminalu pridame jednoduchy posledneho

36 # videneho typu a wvelkostt

37 rule += currentNet + str(i-startI)

38 # pripocitame pocet vyskytov retazca daneho posledneho

39 # jednoducheho neterminalu

40 rulez[currentNet + str(i-startI)][str(currentSubstring)] += occ
41 # pripocitame pocet vyskytov jednoducheho daneho neterminalu
42 ruleCount [currentNet + str(i-startI)] += occ

43 # dalsi typ zacina na i1-tej pozicii

44 startl = i

45 # budujeme od zaciatku

46 currentSubstring=""

47 currentSubstring += word[i]

48

Zdrojovy kod 5.2: Uprava pravidiel na zéklade vstupného slova - Pokracovanie
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for i in range(1l, len(word)):
if (word[i] in lower) and (currentNet != 'L'):
rule += currentNet + str(i-startI)
rulez[currentNet + str(i-startI)] [str(currentSubstring)] += occ
ruleCount [currentNet + str(i-startI)] += occ
# este sme takyto zlozeny neterminal nevidel?t
if not rule in rulez['Z']:
rulez['Z'] [rule] = 1
# pripocitame pocet vyskytov tohto zlozeneho netermialu
rulez['Z'] [rule] += occ
# pripocitame pocet vyskytov nejakeho neterminalu
ruleCount['Z'] += occ
startl = i
currentNet = 'L'
currentSubstring=""
elif (word[i] in upper) and (currentNet != 'U'):
rule += currentNet + str(i-startI)
rulez[currentNet + str(i-startI)] [str(currentSubstring)] += occ
ruleCount [currentNet + str(i-startI)] += occ
# este sme takyto zlozeny neterminal nevidel?
if not rule in rulez['Z']:
rulez['Z'] [rule] = 1
# pripocitame pocet vyskytov tohto zlozeneho netermialu
rulez['Z'] [rule] += occ
# pripocitame pocet vyskytov mejakeho neterminalu
ruleCount['Z'] += occ
startl = 1
currentNet = 'U'
currentSubstring=""

Zdrojovy kod 5.3: Pripocitanie vyskytov k podmnozinam zlozenych neterminalov
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1 elif (word[i] in digit) and (current != 'D'):

2 rule += currentNet + str(i-startI)

3 rulez[currentNet + str(i-startI)] [str(currentSubstring)] += occ
4 ruleCount [currentNet + str(i-startI)] += occ

5 # este sme takyto zlozeny neterminal nevidel?t

6 if not rule in rulez['Z']:

7 rulez['Z'] [rule] = 1

8 # pripocitame pocet wvyskytov tohto zlozeneho netermialu

9 rulez['Z'] [rule] += occ

10 # pripocitame pocet vyskytov nejakeho neterminalu

11 ruleCount['Z'] += occ

12 # dalsi typ zacina na i-tej pozicit

13 startl = i

14 # je to retazec cislic

15 currentNet = 'D'

16 # budujeme od zactatku

17 currentSubstring=""

18 # ak sa zmenil typ znaku ma symbol

19 elif (word[i] in special) and (current != 'S'):

20 # k zlozenemu neterminalu pridame jednoduchy posledneho
21 # videneho typu a velkosti

22 rule += currentNet + str(i-startI)

23 # pripocitame pocet vyskytov retazca daneho posledneho
24 # jednoducheho neterminalu

25 rulez[currentNet + str(i-startI)][str(currentSubstring)] += occ
26 # pripocitame pocet vyskytov daneho jednoducheho neterminalu
27 ruleCount [currentNet + str(i-startI)] += occ

28 # este sme takyto zlozeny neterminal nevidel<?

29 if not rule in rulez['Z']:

30 rulez['Z'] [rule] = 1

31 # pripocitame pocet wvyskytov tohto zlozeneho netermialu
32 rulez['Z'] [rule] += occ

33 # pripocitame pocet vyskytov nejakeho neterminalu

34 ruleCount['Z'] += occ

35 startl = i

36 currentNet = 'S'

37 currentSubstring=""

Zdrojovy koéd 5.4: Pripocitanie vyskytov k podmnozindm zloZenych neterminalov - Po-
kracovanie
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5. Implementécia 5.2. Markovovsky zdroj

elif len(currentSubstring) >= maxNetSize:
rule += currentNet + str(i-startI)
rulez[currentNet + str(i-startI)] [str(currentSubstring)] += occ
ruleCount [currentNet + str(i-startI)] += occ
# ak uz mame zlozeny neterminal
if len(rule) > 2:
# este sme taky nevidel?
if not rule in rulez['Z']:
rulez['Z'] [rule] = 1
# pripocitame pocet vyskytov tohto zlozeneho netermialu
rulez['Z'] [rule] += occ
# pripocitame pocet wvyskytov nejakeho neterminalu
ruleCount['Z'] += occ
startl = 1
currentSubstring=""
currentSubstring += word[i]

Zdrojovy kod 5.5: Pripocitanie vyskytov k podmnozinam zlozenych neterminélov - Po-

kracovanie

pocet = 0

fronta.push(pravdepodobnost([0,0,0]), (0, [0,0,0]1))

while fronta is not empty:
# prvok je dvojica (rad vektora, vektor)
aktualnyPrvok = fronta.pop()
vypisTerminalneSlovo(aktualnyPrvok[1])

pocet += 1
if pocet > pozadovanyPocetHesiel:
break

if aktualnyPrvok[0] ==
# index aktualne pouziteho pravidla pre neterminal 'Z'
tmp = aktualnyPrvok[1] [0]
novyVektor = [tmp + 1] + [0] * velkost(Neterminal['Z'] [tmp])
novyPrvok = (novyVektor, 0)
fronta.push(pravdepodobnost (novyVektor), novyPrvok)
aktualnyPrvok[0] += 1

for x in (aktualnyPrvok[0], velkost(aktualnyPrvok[1])):
novyVektor = aktualnyPrvok[1]
novyVektor[x] += 1
novyPrvok = (novyVektor, x)
fronta.push(pravdepodobnost (novyVektor), novyPrvok)

Zdrojovy kod 5.6: Pseudokdd generovania hesiel
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for x in range(task([0],len(task([1])):
tmp = copy.deepcopy(task[1])
newpriority = priority / rulez[net[(x-1)#*2:x*2]] [tmp[x]] [1]
tmp [x] += 1
if tmp[x] >= len(rulez[net[(x-1)*2:x*2]]):
continue
newpriority = newpriority * rulez[net[(x-1)*2:x*2]] [tmp[x]] [1]
newtask = (x, tmp)
add_task(newtask, newpriority)

Zdrojovy kod 5.7: Generovanie vSetkych susednych vektorov
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KAPITOLA

Evaluacia vysledkov

V predoslej kapitole sme blizsie popisali implementéaciu nasich algoritmov. Tato ka-
pitola sa zameriava na evaluaciu vysledkov tychto algoritmov. KedZe praca sa zaobera
implementaciou algoritmov na generovanie hesiel pomocou vstupného slovnika, bolo
potrebné si najst vhodny vstupny slovnik. Podarilo sa nam najst online zdroj slovnikov
[2], ktory obsahuje slovniky s usporiadanymi heslami podla pravdepodobnosti vyskytu.
Slovnik je formétovany v dvoch stlpcoch, kde prvy obsahuje informaciu o pocte vysky-

tov daného hesla a druhy je samotné heslo.

Testy boli spustané na procesore Intel® Core™ i5-4690K s rychlostou 3.50GHz so 16
gigabajtami operacnej paméte na opera¢nom systéme Windows 10. Implementacia jed-
notlivych algoritmov bola pisana v jazyku Python 3.5.1 a spustana 64-bitovou verziou

interpretéra.

6.1 Casova naroc¢nost

V tomto zakladnom teste sme merali ¢as behu algoritmov pre jednotlivé parametre spus-
tenia. Pod nazvom MarkovV2 rozumieme nami upraveny Markovovsky zdroj, ktory ge-
neruje vsetky mozné kombinacie. Pre vSetky testy pouzivame slovnik rockyou-withcount
stiahnuty z nasho zdroja slovnikov [2]. Slovnik sme upravovali aby obsahoval len
hesld zodpovedajice maximalnej dizke hesiel, ktoré generuje bezkontextové gramatika.
Tymto sme znizili pravdepodobnost Markovovského zdroja generovat hesla dlhsie ako
stanovené maximum pre gramatiku ako je vidiet na grafe 6.1, kde rockyou je nezme-
neny slovnik a rockyou6 je slovnik obmedzeny na slova kratsie ako 7 znakov. Stipec d
tabulky 6.1 oznacuje maximalnu dizku generovanych hesiel zatial ¢o stipec p vyjadruje
maximalnu velkost jednoduchého neterminalu v pripade bezkontextovej gramatiky za-
tial ¢o pri Markovovskom zdroji vyjadruje dlzku prefixu podla ktorého sa tento zdroj

rozhoduje. V stipci GEN je ¢as potrebny na natrénovanie jednotlivych algoritmov na
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vstupny slovnik. Ostatné stipce ukazuju ¢as, ktory jednotlivé algoritmy potrebuji na
vygenerovanie daného poc¢tu hesiel. Grafy 6.4, 6.2 a 6.3 ukazuju vplyv parametrov na

rychlost behu algoritmov.

2500000

1500000

s [0 CKYO UG

Pocet hesiel

e [0 CRYO L

N

1 3 5 7 5% 11 13 15 17 19 21 23 25 27 29 31 33 35 37 39 41 43 45 47

Dlzka hesla

Obr. 6.1: Distribtcia dlzok vygenerovanych hesiel

6.2 Pamitové naroky

Popri merani casu, ktory algoritmy stravia generovanim pevne daného poctu hesiel
sme sledovali pouziti pamét pocas behu programu. Vykyvy v niektorych hodnotach
boli spésobené manazovanim pamate operacnym systémom, kedy casti pouzitej pamate

odkopiroval na disk.

Dalej sme taktieZ porovnali mnozstvo pamite, ktord potrebuje Markovovsky zdroj
ak si pamata kompletnii maticu prefixov a znakov abecedy s optimalizaciou, ktort sme
popisali v sekcii 5.2. Na vyslednom grafe 6.5 mdézme vidiet, ze pri kratkych prefixoch
nie je tato optimalizacia efektivna nakolko paméf navyse potrebnd na pouzitie aso-
ciativneho pola je relativne vysokd. Pri vacsej dizke prefixu uz zacina byt rozdiel v

potrebnej pamati signifikantny.

6.3 Vystupné hesla

Po overeni casovej zlozitosti generovania hesiel pomocou jednotlivych algoritmov sme

skiimali rozne vlastnosti vygenerovanych slovnikov s heslami. Cielom tychto testov bolo
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Tabulka 6.1: Casy v sekundéch pre slovnik rockyou-withcount

d p|GEN 10000 50000 100000 500000 1000000 5000000
CFG 6 220,983 0576 3,116 6,235 32,584 65,005 345,186
CFG 6 318592 0,632 3290 6,730 33,276 69,801 357,483
CFG 6 418128 0,623 3,508 6,576 31,971 65,760 331,291
CFG 6 544,653 0,615 3,179 54,054 81,957 116,699 397,522
Markov 6 2 |14,864 0,699 3,774 7,398 36,241 74,244 384,801
Markov 6 3 |17,705 0,755 4,098 7,612 3843 75553 379,393
Markov 6 42336 0,726 3,768 7,564 37,882 77,203 383,682
MarkovV2 6 2| 13,170 2,709 13,168 27,195 140,057 278,877 1394651
MarkovV2 6 3| 15446 3,350 16,948 33,538 169,359 340,262 1681,150
MarkovV2 6 4 | 16,957 3,606 18,043 36,435 181,323 360,489 1819,145

d p| GEN 10000 50000 100000 500000 1000000 5000000
CFG 7 2045093 0602 3,099 6,382 32200 65867 336,915
CFG 7 3(40,868 0574 3,185 6271 32,379 64,441 350,051
CFG 7 439,640 0,630 3,260 6,496 32,512 66,543 337,664
CFG 7 5|65633 0564 3,284 6,835 37462 72,955 353,728
Markov 7 236,147 0,742 3,848 7,69 36,996 75469 386,964
Markov 7 3140321 0,744 3,714 7,515 38572 75271 37842
Markov 7 4 |49,719 2335 3,855 7,423 3886 77215 390,586
MarkovV2 7 2| 31,485 2,925 14,684 29,606 145325 298,865 1456,182
MarkovV2 7 3 |34,116 3,478 16,919 33483 172,056 339,607 1699,369
MarkovV2 7 4 |37,530 3,728 18,540 37,156 198,664 390,051 1897855

d p| GEN 10000 50000 100000 500000 1000000 5000000
CFG 8 280,10 0,640 3,209 6,545 36,207 73,112 375,780
CFG 8 36953 0667 3472 7,066 37,623 73,635 379,328
CFG 8 46534 0684 3567 7,155 35082 72,635 372,207
CFG 8 51090,795 0614 3,590 7,132 37472 73,995 366,613
Markov 8 2 |62,266 0,727 3,788 7,684 38,614 76,573 380,002
Markov 8 370,651 0,719 3,962 7,37 38298 77,763 391,823
Markov 8 4 |84,152 0,736 3,713 7,648 37,6 76,351 380,466
MarkovV2 8 2 |5149 2,965 15,080 30,405 148,388 294,671 1498122
MarkovV2 8 3 |5723 3522 17,446 34,795 176,967 354,904 1777,306
MarkovV2 8 4 |64,75 4,011 19,731 39,810 192,103 395,619 2002,240
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Tabulka 6.2: Pamét v MB pre slovnik rockyou-withcount

d p|GEN 10000 50000 100000 500000 1000000 5000000
CFG 6 217,30 10,05 3326 46,72 117,80 181,35 518,33
CFG 6 32225 2097 36,38 41,95 70,78 96,19 462,72
CFG 6 414804 263,18 269,20 27554 310,76 346,15 608,03
CFG 6 5|4661,65 611698 6117,87 6119,98 6143,38 6155,72 6349,73
Markov 6 2 |37.64 37,66 3764 37,63 3782 3780 37,80
Markov 6 3 |488,00 488,04 488,04 488,02 488,14 48828 488,10
Markov 6 4 | 3661,08 3661,22 3661,31 3661,08 3661,39 3661,28 3661,25
MarkovV2 6 2 |27,60 31,55 31,62 31,66 31,54 31,52 3141
MarkovV2 6 3 |12299 15229 15243 152,53 152,25 152,12 152,52
MarkovV2 6 4 | 604,64 711,12 710,98 711,14 711,20 711,02 711,26

d p| GEN 10000 50000 100000 500000 1000000 5000000
CFG 7 218,76 23,77 34,06 4446 108,55 198,31 693,54
CFG 7 3(2429 3277 3938 4556 8824 137,11 464,00
CFG 7 414979 267,46 27587 284,02 330,79 377,35 669,59
CFG 7 5 |4664,87 6120,33 6124,66 6128,76 6156,38 6188,21 6430,26
Markov 7 23825 3841 3849 3836 3828 3831 3846
Markov 7 3 |643,87 644,04 643,85 643,77 643,89 643,96 643,96
Markov 7 4| 527848 527841 5278,29 527844 527847 5278,63 5278,55
MarkovV2 7 2 |3101 36,36 36,16 36,13 36,17 36,10 36,07
MarkovV2 7 3 |168,70 210,99 211,10 211,02 210,94 210,85 210,79
MarkovV2 7 4 | 928,83 1098,33 1098,08 1098,03 1098,09 1098,05 1098,26

d p|GEN 10000 50000 100000 500000 1000000 5000000
CFG 8 22526 36,61 47,14 58,01 121,60 184,49 154053
CFG 8 303771 46,67 60,41 7575 185,75 317,56  1274,87
CFG 8 421479 279,68 289,30 208,76 352,48 407,48 757,99
CFG 8 5467450 6133,58 6139,11 6144,55 6174,67 6204,51 642241
Markov 8 2 |3857 3873 3882 387 38,63 38,68 38,74
Markov & 3| 787,60 7879 787,97 787,91 787,99 787,89 787,96
Markov 8 4| 6926,67 6927,08 6927,04 6926,72 6926,68 6926,82 6924,64
MarkovV2 8 2 |3433 4045 4046 40,35 40,62 40,37 40,60
MarkovV2 8 3 |211,16 266,37 266,44 266,60 266,44 266,38 266,35
MarkovV2 8 4 | 1232,79 1467,32 146744 1468,33 1467,73 146765 146746

34



6. Evaluacia vysledkov 6.3. Vystupné hesla

200

BCFG 6
150 mCFG 7
EHCFG B
Markow2 &
N Markow2 7
100 m Markow2 8
W Markov 6
m Markov 7
W Markov 8
50
o
2 3 4 5

Hodnota parametra p - velkost prefixu

Cas (s)

Obr. 6.2: Cas potrebny na vygenerovanie 500 000 hesiel podla parametru p

ukazat vyhody a slabiny jednotlivych algoritmov a spravit ich vzajomne porovnanie

v zmysle Sanci na ¢o najrychlejsie najdenie hladaného hesla.

6.3.1 Hesla zo vstupného slovnika

Ako prvé sme skumali kolko hesiel zo slovnika gramatika vygenerovala po vygenerovani
urcitého poctu hesiel. Na grafoch, ktoré boli vystupom tohto testu sme na vodorovnej
osi znézornili pocet hesiel vygenerovanych gramatikou v desiatkach tisicov hesiel zatial
¢o na vertikalnej osi je percento hesiel slovnika, ktoré sa medzi nimi nachadzaji. Pri
tomto teste sme nechali oba algoritmy generovat 100 miliénov hesiel k ¢comu bol pou-
7ity slovnik rockyou-withcount obsahujtci 13 331 008 roznych hesiel dlzky 12 a menej

znakov.

Zatial ¢o na obrazku 6.6 vidime kolko unikatnych hesiel bolo vygenerovanych pomo-
cou algoritmu vyuzivajuceho Markovovské zdroje, nasledujice grafy 6.7 a 6.8 ukazuju
vyssie popisani vlastnost zaoberajicu sa poctom vygenerovanych hesiel patriacich do

vstupného slovnika.
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Obr. 6.4: Cas generovania hesiel

Hesla zo vstupného slovnika Na obrazku 6.7 vidime priebeh hodnot, kde hesla
boli porovnavané so vstupnym slovnikom. Vidime, Ze nami definované a implemento-
vané rieSenie pomocou bezkontextovych gramatik ma na rozdiel od Markovovského
zdroja omnoho pomalsi rast poc¢tu hesiel patriacich do slovnika. Pri 100 miliénoch

generovanych hesiel to je nieco malo pod 700 tisic.
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Obr. 6.5: Potrebna pamét bez optimalizacie a s optimalizdciou

Hesla z nezavislého slovnika Graf 6.8 zndzornuje hodnoty po porovnani vygenero-
vanych hesiel s inym nezavislym slovnikom. Pri tomto teste sme zobrali hesla vygenero-
vané nasimi algoritmami, ktoré na vstupe dostali slovnik rockyou-withcount. Nasledne
sme spravili testy poc¢tu vygenerovanych hesiel, tentokrat avsak z iného ako vstupného
slovnika. V tomto pripade sme pouzili slovnik phpbb. Tymto sme chceli ukazat schop-

nost nasho algoritmu vygenerovat slovnik velmi podobny tym pouzivanym v praxi.

Dalej sme taktiez skiimali ako sa spravaji nami implementované algoritmy na men-
sich datach. Na obrazku 6.9 je znazorneny graf priebehu generovania hesiel, ktoré sa
nachédzaji vo vstupnom slovniku. Na vodorovnej osi je ukazany pocet vygenerovanych
hesiel, v tomto pripade to bolo 5 miliénov hesiel. Vyska ¢iar urcuje mnozstvo hesiel,
ktoré boli ndjdene vo vstupnom slovniku. Pre Markovovské zdroje sa toto ¢islo pocita
z poc¢tu unikatnych hesiel, ktoré boli vygenerované. Taktiez si mézme vsimnuf, ze al-
goritmus pouzivajici Markovovské zdroje je v tomto teste opéf lepsi ako algoritmus
pouzivajuci pravdepodobnostné bezkontextové gramatiky. Opéat sme pouzili slovnik
phpbb-withcount stiahnuty z nasho zdroja [2], ktory sme upravili aby vSetky hesld mali
dl7ku najviac 6 znakov. Takto upraveny slovnik mal nakoniec 55 745 réznych hesiel.

Graf 6.10 zobrazuje namerané percentd pre nami implementované algoritmy spus-
tené tak, aby generovali hesld s dizkou 7. Ako vstupny slovnik bol pouZity phpbb-
withcount upraveny tak, aby obsahoval len hesla kratsie ako 8 znakov. Tento slovnik
obsahoval 88 416 unikatnych hesiel.

Nakoniec sme tento isty test opéf spustili na vSetkych algoritmoch. Tentokrat
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Obr. 6.7: Pomer vygenerovanych hesiel zo vstupného slovnika

vstupné parametre a slovnik boli nastavené na generovanie hesiel maximalnej dlzky
8. Takto upraveny slovnik phpbb-withcount obsahoval 143 675 hesiel. V grafe 6.11 zo-
brazujucom tieto data sme zobrazili vysledky tohto testu aj pre nami upravenui verziu
Markovovskych zdrojov, ktord by mala byt schopné v kone¢nom case vygenerovat hesla
z celého priestoru moznosti. Oznacili sme ju ako M2-8-4 kedze sa jedna o druhu verziu

Markovovskych zdrojov pouzitych v tejto praci.
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Obr. 6.8: Pomer vygenerovanych hesiel z nezavislého slovnika

V pripade algoritmu, ktory pouziva nami upraveny Markovovsky zdroj pri generovani
hesiel sme taktiez testovali vplyv nastavenia konstant § a . V nasledujicom grafe 6.12
zobrazujeme rozdiel v pocte vygenerovanych hesiel zo vstupného slovnika pre jednotlivé
parametre oznacené v legende grafu ako 0 —e. Vidime, Ze tieto parametre nemajui ziaden

vplyv na prvych 5 milibnov hesiel vygenerovanych tymto algoritmom.

Na zéklade 6.7 a 6.8 vidime, Ze nami navrhnutd metdéda pomocou bezkontextovych
gramatik negeneruje vela hesiel zo vstupného slovnika pocas prvych milionov vygene-
rovanych hesiel. Tento problém by sa dal vyriesit tym, ze by sme vzdy ako prvé na
vystup poslali vsetky hesla zo slovnika, kedze ten byva zanedbatelne maly oproti vel-

kosti priestoru hesiel, ktory musime prehladat aby sme definitivne nasli hladané heslo.

6.3.2 Miery presnosti

Pod tymto pojmom rozumieme metriky popisujice nielen kvantitu nami generovanych
hesiel patriacich do slovnika, ale snazia sa blizsie vyhodnotif ako rychlo sa gramatika
dostane k heslam, ktoré boli podla vstupného slovnika oznacené za najpravdepodob-

nejsie.
Stipce tabulky 6.3 vyjadruji hodnoty jednotlivych metrik pre dany algoritmus.

o PPS - Priemerna Pozicia v Slovniku - Vyjadruje priemernt poziciu vo vstupnom

slovniku pre hesla, ktoré boli vygenerované algoritmom na vystupe
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Obr. 6.9: Pocet vygenerovanych hesiel zo slovnika - dlzka 6

o PPS % - Priemernd Pozicia v Slovniku - Vyjadruje percentuélnu poziciu vrameci

slovniku pre hesla, ktoré boli vygenerované algoritmom na vystupe

o RPSV - Rozdiel Pozicie v Slovniku a na Vystupe - Rozdiel v pozicii na vstupe
a na vystupe algoritmu prenasobeny percentualnym poctom vyskytov vo vstup-

nom slovniku

o OPSV - Odchylka Pozicie v Slovniku a na Vystupe - Absolitna hodnota rozdielu
v pozicii na vstupe a na vystupe algoritmu prenasobena percentudlnym poctom

vyskytov vo vstupnom slovniku

k

. . Vind
((indG; — indSy) ¥ =5——)
; Zj:l Uj

k

Vzorec vyjadrujuci mieru RPSV, kde n vyjadruje pocet hesiel vo vstupnom slovniku

a k je pocet vyskytov hesiel zo vstupného slovnika medzi generovanymi. Hodnota indG;
urcuje poradie i-tého hesla vramci generovaného slovnika. Hodnota indS; vyjadruje ta
ist hodnotu pre vstupny slovnik. Hodnoty v; st pocty vyskytov hesiel zadefinované

vo vstupnom slovniku.

Vzorec pre mieru OPSV je takmer identicky s vyssie uvedenym vzorcom, jediny

rozdiel je v absolutnej hodnote rozdielu medzi poziciami na vstupe a na vystupe.
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Priemerna pozicia v slovniku ukazuje priemerni poziciu vygenerovanych hesiel vo
vstupnom slovniku. Kedze toto ¢islo je zavislé od velkosti vstupného slovnika, prikla-
ddme k nemu v druhom stlpci jeho percentudlnu hodnotu. Hodnoty d a p vyjadruji
maximalnu dizku hesiel v slovniku a dizku pouzitych prefixov v Markovovskom zdroji.
Pre hodnoty 6, 7, 8 parametru d sme pouzili slovnik phppbb upraveny na hesla rele-
vantnej dlzky. Pre hodnoty d rovné 12 sme pouzili omnoho robustnejsi slovnik rockyou,

skladajtci sa z takmer 14 miliénov unikatnych hesiel.

Z tabulky 6.3 mozme vidiet, Ze obom nasim algoritmom prospieva navysenie vstup-
nej informéacie o heslach. Toto je vidiet ako na percentudlnych hodnotach priemernej
pozicie v slovniku, tak aj na rozdieloch pozicii medzi vstupnym a vygenerovanym slov-
nikom. Hodnota rozdielov pozicii ma vyjadrovat presnost generovania hesiel v sprav-
nom poradi kedy algoritmus je odmeneny znizenim skére ak sa mu podari vygenerovat
niektoré heslo skor, nez sa nachadza vo vstupnom slovniku. Posledna miera odchiyjlka
pozicie v slovniku mé vyjadrovat absoliutny rozdiel pozicii oproti vstupnému slovniku

bez ohladu na to, ¢i heslo bolo vygenerované skor alebo neskor ako vo vstupnom slov-
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Obr. 6.11: Pocet vygenerovanych hesiel zo slovnika - dlzka 8

niku. Maly rozdiel tychto hodnot naznacuje, ze véacsina hesiel, ktoré boli generované

nasimi algoritmami bola vygenerovand neskor ako bol ich vyskyt vo vstupnom slovniku.
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6.3. Vystupné hesla
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Obr. 6.12: Podet vygenerovanych hesiel zo slovnika pre rozne hodnoty ¢ a e - dizka 8

Tabulka 6.3: Miery presnosti

d p|PPS PPS % RPSV OPSV
CFG 6 2| 31328 56,1 36,567 36,671
CFG 6 3| 26358 47,2 37,749 37,762
CFG 6 431033 55,6 19,673 19,725
CFG 6 5| 28554 51,2 21,397 21,484
CFG 7T 2| 47454 53,6 26,489 26,531
CFG 7 3 ]40343 45,6 25,831 25,848
CFG 7 4146739 52,8 16,648 16,700
CFG 7 5 ]46718 52,8 21,715 21,804
CFG 8 2| 88521 61,6 16,139 16,199
CFG 8 3 |61113 42.5 22,384 22,436
CFG 8 4| 70500 49,0 15,028 15,071
CFG 8 5| 75570 52,5 14,749 14,865
Markov 6 2 | 25219 45,2 28,307 28,332
Markov 6 3 | 25959 46,5 14,815 14,840
Markov 6 4 | 27705 49,7 3,649 3,706
Markov 7 2 | 39090 44,2 21,289 21,323
Markov 7 3 | 40283 45,5 13,321 13,353
Markov 7 4 | 43232 48,8 4,700 4,757
Markov 8 2 | 61688 42,9 15,745 15,792
Markov 8 3 | 66401 46,2 9,701 9,748
Markov 8 4 | 68291 47,5 4,596 4,658
CFG 12 4 | 3781788 28,3 5879 5,925
Markov 12 4 | 4609712 34,5 2,191 2,224
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KAPITOLA

Zaver

V tejto praci sme sa zaoberali itokmi hrubou silou na program TrueCrypt. Podrobne
sme si nastudovali fungovanie tohto programu a usudili, Ze najlepsim miestom utoku,
na disk zasifrovany tymto programom, bude pouzivatelské heslo pomocou ktorého sa ge-
neruju sifrovacie kluce. Na zédklade tohto poznatku sme si nastudovali moznosti itokov

hrubou silou, ktoré by sme mohli pri rieSeni ndsho problému pouzit.

Pri implementacii nasho riesenia pouzivajiceho bezkontextové gramatiky sme pou-
zivali znalosti o pouzivatelskych heslach k nastaveniu nasho algoritmu tak, aby opti-
malizoval poradie generovanych hesiel podla pravdepodobnosti ich spravnosti. Tento
algoritmus sme nésledne porovnavali so zauzivanou metédou Markovovskych zdrojov.
Kedze nami navrhnuty algoritmus vyuzivajici bezkontextové gramatiky splital kon-
krétnejsie podmienky pri generovani hesiel (ako st determinizmus, generovanie celého
priestoru hesiel a vyhnutie sa duplikdtom), navrhli sme zmeny v modeli Markovovskych
zdrojov. Tieto zmeny sme taktiez implementovali a vysledny algoritmus sme taktiez

porovnali s nasim riesenim.

Nami navrhnutd metéda vyuzivajica bezkontextové gramatiky dopadla v testoch
velmi podobne ako Markovovské zdroje, ¢o hodnotime ako pozitivny vysledok tejto
préace. Zdrojové kédy vsetkych nami implementovanych algoritmov st volne dostupné

na https://github.com/Wryxo/Diplomovka

7.1 Moznosti zlepSenia nasho riesenia

7.1.1 Izolovanie kddu na sktisanie kandidatov

Podarilo sa nam najst casti kddu overujice spravnost hesla. Bohuzial z dovodu ca-
sovej tiesne sa nam nepodarilo izolovat kod programu TrueCrypt, ktory by bez pouzi-

tia samotného TrueCryptu overoval spravnost pouzivatelom zadaného hesla. Najdenie
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7. Zaver 7.1. Moznosti zlepSenia nasho riesenia

tohto kodu by mohlo pomoct pri implementacii rychleho algoritmu na overovanie nami
generovanych kandidatov. Tento nedostatok sa da vsak nahradit pouzitim niektorého
z volne dostupnych programov urcenych na tutoky hrubou silou, ktorému ako vstupny

slovnik dodame slovnik vygenerovany nami implementovanym programom.

7.1.2 Velkost potrebnej pamite

Najvacsim nedostatkom samotného algoritmu vyuzivajiceho bezkontextové grama-
tiky je mnozstvo pamate potrebné na jeho beh. To dovoluje pouzit tento algoritmus len
v prostredi s obrovskym mnozstvom operacnej pamate. Odstranenie tohto nedostatku
vyzaduje dalsi vyvoj algoritmu tak, hlavne v oblasti optimalizacie pouzitych datovych

struktur a efektivnosti algoritmu na generovanie hesiel pomocou tychto gramatik.

7.1.3 Kompletne generujici Markovovsky zdroj

Podarilo sa nam implementovat Markovovsky zdroj, ktory v koneénom case vyge-
neruje vsetky mozné hesld zo vstupnej abecedy. Pri rieseni tohto problému sme za-
definovali konstanty ¢ a e, ktoré slizia na zadefinovanie prechodov medzi znamymi
a neznamymi stavmi. Moznym vylepSenim by bolo upravovanie tychto konstant za
behu programu podla poctu hesiel, ktoré sme uz vygenerovali, aby sme zvysili Sancu
vygenerovania zbytku existujicich hesiel. Toto vsak zahina vyskum, ktory by sa dal

rozobrat v samostatnej préci.
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