KATEDRA INFORMATIKY
FAKULTA MATEMATIKY, FYZIKY A INFORMATIKY

UNIVERZITA KOMENSKEHO, BRATISLAVA

IMPLEMENTACIA VIRTUALNEHO POCITACA
NA X86 HARDVERI

Diplomova praca

MILAN PLZIK

Veduci: Bratislava, 2010
RNDr. Jaroslav Janacek



KATEDRA INFORMATIKY
FAKULTA MATEMATIKY, FYZIKY A INFORMATIKY
UNIVERZITA KOMENSKEHO, BRATISLAVA

IMPLEMENTACIA VIRTUALNEHO POCITACA
NA X86 HARDVERI

(Diplomova préca)

Bc. MILAN PLZIiK

Studijny program: Informatika
Studijny odbor: 9.2.1 Informatika
Veduci: RNDr. Jaroslav Janacek Bratislava, 2010






Cestne prehlasujem, ze som tito diplomovi pracu
vypracoval(a) samostatne s pouzitim citovanych

zdrojov.

il



v



Obsah

1 Uvod 3
1.1 Motivacia . . . . . . ... 3
1.1.1 Nachos . . . . . . ... .. ... 4

1.1.2  MINIX . . ..o 4

1.1.3 TOPSy . ... . . . 5

1.2 Ciel ... .. 5
1.2.1 NavrhrieSenia . . . . . . . .. .. ... 6

1.2.2  Emulacné jadro . . . . .. .. ..o 7

1.2.3  Virtudlny hardvér . . . . . .. ..o 8

1.2.4 Priklady na mozné zadania . . . . . . . .. .. ... .. 9

1.2.5 Dokumentécia . . . . . .. ..o oo 9

1.2.6 Iné moznosti rieSenia . . . . . . . ... ... 10

1.3 Zakladné pojmy . . . . . . ... 10
2 Emulacné jadro 12
2.1 Inicializacia . . . . . . . . ... ... 12
2.2 Prehlad komponent jadra . . . . ... ... ... .. ..... 13
2.2.1 Inicializacia systému . . . . . .. .. ... 13
2.2.2  Sprava pamdte . . . . .. ... 14
2.2.3 Rozhrania zavislé na architekture . . . . . . .. . . .. 15
2.2.4 Zdielané knizni¢né funkcie . . . . . . . ... ... ... 16

2.3 Rozhrania poskytované pre emulaciu . . . . .. .. .. .. .. 17
2.3.1 Sprava kontextov . . . .. ... ... L. 18



OBSAH

2.3.2 Sprava paméte . . . . . .. ...
2.3.3  Sprava procesora . . . . . . . ...
2.3.4 Medziprocesova komunikacia . . . . . . ... ...
2.4 Systémové volania . . . .. ...
2.4.1 Obsluha vynimiek . . . . ... ... ... ... ..
2.4.2 Dalsie mozné rozhrania . . . . . . . . ... .. .. ...

3 Spravca virtualneho pocitaca

3.1 Simulovany hardvér . . . . . .. ...
3.1.1  Sériovy termindl . . . . ...
3.1.2  Systém preruSeni . . .. .. ... ... ..
3.1.3 Jednotka spravy paméte . . . . . . ... ...
3.1.4 Diskovy radic . . . . .. ...
315 Casoval . . ...

4 Priklady

4.1 T/O . .o

4.2 Sprava paméte . . . .. ...

4.3 Multitasking . . . . . ..o oo

4.4 Siet . . ..

4.5 Systémové programovanie . . . . . .. ...
5 Zaver

A Implementacia

Al Priklady . . . . . ..
A1.1 Priklad polling . . . . ... ... ...
A.1.2 Priklad pagefault . . . ... .. ... ... ...

A.1.3 Priklad interrupt . . . . ... ..o



Zoznam tabuliek

2.1

3.1
3.2
3.3
3.4
3.5
3.6
3.7
3.8
3.9
3.10
3.11

Mapa adresného priestoru . . . . . ... ..o 15
Riadiaci register sériového termindlu na adrese 0x0 . . . . . . 28
Déatovy register sériového terminalu na adrese Oxz1 . . . . . . . 28
Registre prerusovacieho systému . . . . . . . . ... ... ... 31
Registre MMU . . . . . .. .. o oo 32
MMU Control word . . . . . .. ... ... ... ... 32
Polozka TLB (8 bajtov) . . . . ... ... ... ... ..... 33
Registre diskového radica . . . . . . . .. ... ... ... ... 34
Disk Controller Control Word . . . . . . . ... ... .. ... 34
Disk Controller Status Word . . . . . . ... .. .. ... ... 35
Registre casovaca . . . . . . . . . ... oo 35
Timer Control Word . . . . . . . .. .. ... ... ... ... 36

Vil



Pod akovanie

V prvom rade by som sa chcel podakovat RNDr. Jaroslavovi Jandckovi, za
jeho pomoc pri tejto praci, hlavne pri jej finalizécii, ktora si vyziadala vela
¢asu vo velmi kratkom intervale. Dalsie podakovanie patri mojim rodi¢om,
ktori ma pocas celého stiudia podporovali a pomahali mi so vSetkym, ¢o bolo v
ich sil4ch; a takisto aj mojej priatelke Martinke PatasSiovej, za jej trpezlivost
a podporu vzdy, ked ju bolo treba.

Dakujem:)



Abstrakt

Autor: Be. Milan Plzik

Nazov prace: Implementacia virtudlneho pocita¢a na x86 hardveéri
Skola: Univerzita Komenského v Bratislave

Fakulta: Fakulta matematiky, fyziky a informatiky
Katedra: Katedra informatiky

Skolitel RNDr. Jaroslav Janacek

Rok: 2010

Predmety zaoberajice sa opera¢nymi systémami st v sticasnosti povinnym
obsahom kazdého studijného odboru zameraného na informatiku. Casto po-
kryvaji velky a roznorody obsah uéciva, pricom na cviceniach sa pouziva
softvérové riesenie, ktoré Studentov prakticky oboznami s najdolezitejsimi
témami. Cielom tejto prace je vytvorit sadu programov, ktoré umoznia efektivne
a jednoducho vytvéarat rozne cvicenia, ako tieZz demonstrovat niektoré casti
fungovania beznych opera¢nych systémov. Pristup, ktory je rozoberany v
tejto préci, vytvorenie virtualneho pocitaca so simulovanym zjednodusenym
hardvérom. Samotné rieSenie je zlozené z emulacného jadra zabezpecujiceho
zakladnu funkcionalitu a spravcovskych programov, ktoré simuluji samotny
hardvér. Prilohou ku préci je implementacia jadra aj ukazkovych spravcovskych

programov.
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Kapitola 1
Uvod

Zrejme na vsetkych vysokych skoldch so studijnymi odbormi pribuznymi
informatike sa vyucuje predmet s tematikou operacnych systémov, ktorého
cielom je poskytnit studentom prehlad o zékladnych vlastnostiach a tilohach
operaénych systémov. Této tematika je velmi rozsiahla a poskytuje mnozstvo
roznorodych tém, ¢i uz sa jedna o komunikaciu s hardvérom, spravu pamaéte,
procesorového ¢asu, operacie nad siborovym systémom, alebo iné. Podla
charakteristiky predmetu je fazisko kladené na niektoré z nich.

S prednéaskami operaénych systémov st velmi ¢asto spojené aj cvicenia,
ktoré sa zameriavaji na prakticki ukdzku taziskovych casti preberaného
uciva. VAacsinou sa vyuzivaji existujice softvérové riesenia, ako napriklad

Nachos[3] alebo MINIX[1], ktoré si vhodné na standardné typy tloh.

1.1 Motivacia

Vyssie popisané rieSenia nepokryvaju dobre tplne cely rozsah tematiky. Ich

najvicsou nevyhodou je, Ze st vzdy bud viazané na konkrétnu oblast alebo

zadania (napriklad niekolko konkrétnych prikladov), alebo svojou komplexnostou

uz tvoria samotny (hoci jednoduchy) operacny systém.
Nizsie st uvedené kratke analyzy jednotlivych rieseni, ktoré sa v siicasnosti

pouzivaju na vyuku operacnych systémov. Zoznam samozrejme nie je kom-
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pletny obsahuje iba vybrané priklady.

1.1.1 Nachos

Nachos je vyvijany na University of California, Berkeley, kde sa taktiez
pouziva na vyuku. Existuju dve implementacie prostredia, jedna napisand
v jazyku C++, druha v Jave . Programy, ktoré si userspace, si kompilované
pre architekttiru MIPS, ktorej emuldtor je stcastou Nachos-u.

Sklada sa zo Styroch faz, z ktorych kazdé sa zameriava na jednu Specifickd

tému:
e Vldkna
e Multiprogramovanie
e Caching a virtudlna pamit
e Siet a distribuované systémy

Ulohou v jednotlivych fazach je upravit a doplnit kéd Nachosu tak, aby
spfﬁal pozadované vlastnosti.

Vyhodou Nachosu je, ze poskytuje pripraveny balik, ktory sa d& priamo
bez dalsich dprav pouzit na cviceniach. Takisto je k dispozicii rozhranie
pre automatické ohodnocovanie odovzdanych studentskych prac, takze jedind
potrebnd aktivita je pripravit si vlastni sadu testov, ktorymi budi skisané
odovzdané studentské prace.

Naopak zna¢nou nevyhodou Nachos-u je jeho ,statickost“. Pripravené
fazy nie st navrhnuté tak, aby umoznovali variacie uloh. Riesenia jednotlivych

tloh, ktoré boli raz vypracované, sa daji opit pouzit v nasledujicich rokoch.

1.1.2 MINIX

Operacny systém pre akademické ucely vyvijany uz dlhi dobu Andrewom S.
Tanenbaumom (Vrije University ), momentélne v tretej verzii. Dokumentéciou

k nemu je [1], ktord zdroveri v prilohe obsahuje velku ¢ast zdrojového kédu.
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MINIX séam o sebe je pisany hlavne ako nastroj na ucenie, hoci najnovsie
verzie 3.x uz maju za ciel byt aj plnohodnotnym operaénym systémom pre
zariadenia s obmedzenymi prostriedkami.

Pre studentov je MINIX vhodny hlavne na $tidium toho, ako funguje
mikrojadro a systémy na fiom postavené. Velkym pozitivom je dostupnost
dobre dokumentovanych zdrojovych kdédov, ako tiez samostatnej knihy. Prob-
lematicky ale moze byt samotny fakt, ze MINIX je operaény systém — je
navrhnuty tak, aby bezal priamo na redlnom hardvéri, ktorého ovlddanie je
casto dost komplikované.

Demonstracia niektorych nizkodroviiovych vlastnost{ hardvéru moze byt
vd'aka tomuto dost naroéna — na jeho pochopenie je potrebné nastudovat si

netrivialne mnozstvo dokumentacie.

1.1.3 TOPSy

Teachable OPerating System[4] je dalsi systém vytvoreny pre akademické
ucely, vyvinuty na ETH v Ziirichu. Prva verzia bola urcend pre architektiru
MIPS, d'alsie boli portované na viacero platforiem. Jeho vyuzitie bolo podobné
ako pri MINIXe.

V celom systéme existuju dva procesy — jeden pre jadro a jeden pre
pouzivatelské vldkna, pricom je podporovany multithreading. Systém pod-
poruje spravu paméte, medziprocesovi komunikéciu (message passing) a pre-
emptivny multitasking. Pri implementécii bol doraz kladeny na jednoduchost

a Gitatelnost kédu.

1.2 Ciel

Zékladnym cielom tejto prace bolo vytvorit sadu programov, ktord by dostatoéne
jednoduchym a flexibilnym spésobom umoziovala vytvaranie materialu (cviceni,
ukazok) zameraného na tematiku opera¢nych systémov.

Cielom tejto prace nebolo nahradit vSetky doteraz vytvorené nastroje na

vyuébu operaénych systémov — tieto nastroje st ovela vyspelejsie, prepracov-
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anejsie a vyvijaju sa dlhsie, ako existuje tato praca. Cielom bolo poskytnit al-
ternativne rieSenie pokryvajiuce témy, ktoré boli su¢asnymi rieSeniami menej
podporované (v tomto pripade sa jednd napriklad o pracu s hardvérom a
nizkouroviiové operécie), ako tiez poskytnit novy pohlad na problematiku a
nastroj na pripravy novych tloh.

Dolezitou motiviciou za touto snahou bolo nevytvarat len sadu pro-
gramov a zadani, ktoré budi studenti a cviciaci moct vyuzivat — na tento
cel postacuju vyssie uvedené programy. Hlavnou myslienkou bolo vytvorit
zédklad, nad ktorym bude mozné jednoducho vytvarat cviéenia upravené
pre konkrétne predndsky (pripadne dynamicky rozsirovat alebo menit ob-

sah podla zaujmu Studentov).

1.2.1 Navrh riesSenia
Zakladné ciele, ktoré si kladla tato praca, su:
e Jednoduchost pre studentov aj cviciacich
e Modifikovatelnost /rozsiritelnost pre nové druhy tloh

Na dosiahnutie tohto ciela sme vyuZili koncept virtudlneho poéitacéa. Ten
pozostava z prideleného pamitového priestoru a procesorového ¢asu. Vonkajsie
prostredie virtudlneho pocitaca (napriklad zariadenia namapované v pamétovom
priestore) je emulované inym programom. Toto umoziiuje vytvorit si vlastny
zjednoduseny hardvér, nad ktorym uz prebieha konkrétne cvicenie.

Instrukéna sada virtualneho stroja je taka istd, ako nativneho pocitaca,
avSak hardvér tohto poé¢itaca bude oproti redlnemu zjednoduseny natolko,
aby bolo mozné ststredit sa na podstatné casti cviceni. Praktickd imple-
mentacia pozostava z komponent, ktoré su popisané nizsie.

Zakladnym komponentom architekiry je emuldtor Qemu (ktory je ale
v pripade potreby mozné nahradif inym emuldtorom, pripadne skutoénym
hardvérom). Nad Qemu bezi emulaéné jadro, ktoré mé na starosti spravu

prostriedkov pre procesy a virtualne pocitace.
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Nad emula¢nym jadrom bezia samotné virtudlne pocitace a procesy. Virtualny
pocitac je proces, o ktorého vynimky (v pripade tejto prace vypadok stranky)
sa stard spravcovsky proces. Spravcovsky proces moze delegovat oSetrenie
vynimky d’alej na nejaky iny proces.

Vdaka takejto architektiire je mozné mat kod, ktory zabezpecuje emuldciu
hardvéru, dostatoéne oddeleny, ¢o jednak zvysuje jeho znovupouzitelnost, a
tiez poméha pri ladeni — v porovnani s monolitickym spravcom procesu, ktory
obsluhuje vsetok hardvér, je oblast kédu, v ktorom mohla nastat chyba, ovela
mensia.

V d'algich castiach st detailnejSie popisane jednotlivé casti systému.

1.2.2 Emulac¢né jadro

Jeho tloha bude podobnad, ako je iloha jadra opera¢ného systému, pricom
navrh berie za vzor mikrojadrovy dizaj. Implementovana teda bude hlavne
jednoduchd sprava pamite a procesora. Navyse bude poskytovat systémové
volania umoziiujice spravovat procesy a virtudlne pocitace a odchytdvat
operdcie, ktoré je nutné Specidlne osetrit (napriklad vynimky spominané
vyssie).

Jadro je pre maximalnu jednoduchost implementované hlavne pre emulétor
PC — Qemu. Toto umoznuje jednak jednoduchy vyvoj bez nutnosti pod-
porovat sirokd gkalu hardvéru, a tiez zjednodusuje neskorsie pouZivanie —
emuldtor je obycajnd aplikacia, ktori moézu Studenti bez vécsich zasahov
nainstalovat na lubovolny pocitac.

Névrh zalozeny na dizajne mikrojadra bol zvoleny hlavne z nasledovnych

doévodov:

e Rozdelenie vyvoja na dostatocne malé (a relativne jednoducho kon-
trolovatelné) komponenty s jasne $pecifikovanym rozhranim umoziuje

jednoduché testovanie komponent.

e Oproti monolitickému rieseniu, kde by vsetky emulacné komponenty

zdielali jeden adresny priestor, v tomto pripade vieme vo vicsine pripadov
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jednoznac¢ne uréit komponentu zodpovedni za nekorektné spravanie
sa systému. Toto moze byt velkd pomoc pri vyvoji alebo upravovani

virtualnych zariadeni.

e Jednd sa o projekt urc¢eny pre akademické ucely, kde nizsi vykon, ktory

byva spajany s mikrojadrami, nie je podstatny.

1.2.3 Virtualny hardvér

V tomto bode je lepsie hovorit o programe, resp. sade programov, ktoré im-
plementuju zjednoduseny hardvér vyuzivany virtudlnym pocitacom. Zaroven
sa jednd o cast, ktord je uréens na modifikdciu alebo rozsirovanie pre tcely
konkrétnych cviceni.

Hoci samotny virtualny hardvér je zjednoduseny, dolezité je, aby sa nes-
tratili niektoré jeho zakladné crty, ktoré si dolezité pre vlastné cvicenia.
Napriklad samotny procesor okrem vykondvania instrukcii (ktoré budd v
tomto pripade vykondvané nativne) ma v sebe integrovanu jednotku spravy
pamiite, podporu pre prerusenia a vela d'alsich komponent.

Virtudlny hardvér moze vyuzivat (z pohladu operacného systému na
virtudlnom pocitaci) také isté prostriedky, ako sicasny redlny hardvér —
registre zariadeni mapované do adresného priestoru, generovanie prerusent,
DMA, .... Zavisi na konkrétnej implementécii hardvéru, ktoré z poskyto-
vanych moznosti vyuzije.

Opit plati podmienka, Ze virtualizovany hardvér by mal byt vytvoreny na
zéklade uz existujiceho, redlneho, ale mal by byt jednoduchy na ovladanie. V
rdmci tejto prace bol implementovany jednoduchy jednosmerny sériovy port!,
ktory ukazuje, ako je mozné simulovat hardvér mapovany do pamétového

priestoru.

! examples/polling-master.c
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1.2.4 Priklady na mozné zadania

Predchadzajice dve casti vytvaraji akysi zaklad, na ktorom je mozné sta-
vat vlastné zadania tiloh, pricom tieto tlohy je mozné rozdelit do viacerych

tematickych celkov:

e Ziklady prace s hardvérom — cvicenia zamerané osvojenie si ele-
mentarnych technik pouzivanych pri praci s hardvérom (MMIO, prerusenia,
DMA, ...).

e Koordinacia paralelne beZiacich procesov — tito cast je podobn4

Nachos Phase 2 a zaobera sa paralelne beziacimi systémami.

e Oddelenie kernel- a user-space — tazisko je na implementécii spravy
pamaéte, procesora a prepinani iloh, ako tiez implementacii systémovych

volani

e Sprava stiborov sa zaobera implementéaciou jednoduchého suborového

systému a zodpovedajicich systémovych volani.

e Praca v sieti pouziva virtudlne pocitace prepojené navzajom sériovymi

linkami do kruhu na vytvorenie jednoduchej siete typu token-ring.

Tieto priklady zadani majui slizit iba ako inspirdcia na to, ¢o je mozné
spravit so systémom a ich 1cel je hlavne byt startovacim bodom pre vlastné
modifikdcie a zadania, ktoré budu prisposobené konkrétnym prednaskam a

cviceniam.

1.2.5 Dokumentacia

Té4to cast je zamerand na zdokumentovanie vietkych ¢asti, ktoré boli v ramci
tejto prace implementované. Ked'ze hlavnym cielom je vytvorit prostredie,
ktoré bude d’alej modifikované, je dokumentécia nutnou pomockou pre kazdého

pouzivatela.



KAPITOLA 1. UVOD 10

1.2.6 Iné moznosti rieSenia

Vyssie uvedené riesenie samozrejme nie je jediné, ktorym sa d4 povodny ciel

prace dosiahnut. Zvazované boli rézne rieSenia, napriklad:

° [jprava samotného gemu namiesto pisania vlastného emula¢ného riesenia.
Tento pristup bol zavrhnuty kvoli jeho neflexibilnosti — virtualny hardvér
by bol bud’ neoddelitelnou si¢astou emulatora, alebo dynamicky nacitavany.
V obidvoch pripadoch by bol sti¢astou monolitického emulatora a tazsie

opravovatelny.

Navyse zostava komplikovanost PC architekttiry a priddva sa nutnost
udrziavania upraveného kédu gemu. API gemu mé ovela vacsi potencidl
na zmenu, ako rozhranie v samotnom emulovanom pocitaci (toto je
v konecnom dosledku stabilné uz niekolko desiatok rokov). Jednou
moznostou by bolo zaclenenie kédu priamo do gemu, ¢o vsak kvoli
dost rozdielnej povahe (gemu je emuldtor redlneho PC, zatial ¢o tdto
préaca navrhuje v redle neexistujici hardvér). Dalej je moznost vytvore-
nia vlastnej vetvy gemu, pricom je ale potrebné pravidelne udrziavat

Upravy, aby boli pouzitelné na nové verzie.

e Navrh kompletného vlastného virtudlneho pocitaca. Pri tomto pristupe
by sa vécsina Casu vyvoja bola spojend s vyvijanim procesora a potrebnych
nastrojov. Bolo by tiez mozné pouzit existujice emuldtory procesorov
(pripadne bytecode, ako napriklad LLVM/[5]?, av8ak zrejme najjednoduchsie
a najdostupnejsie su nastroje pre nativnu architekturu. Navyse, takymto
sposobom za zniZuje zavislost na type kompildtora a s istou davkou

s e . ~ 7 ~ 7 ) .. ’ ’ .
usilia je mozné pouzivat aj iné nastroje.

1.3 Zakladné pojmy

Tieto pojmy sa budu vyskytovat v dalsom texte vzdy v nasledujtiicom vyzname:

2Jednoduchy nizkotroviiovy jazyk navrhnuty tak, aby z neho bolo jednoduché gen-

erovat kéd pre rozne architekttry
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e jadro — pokial nie je uvedené ini¢, jedné sa o emulacné jadro

e kontext — adresny priestor spolu s priradenymi strankami paméte a

stavom procesora
e virtualny pocéitac¢ — kontext, ktory je spravovany inym procesom..
e proces — kontext, ktory nema spravcu.

e spravca virtualneho pocitaca — proces, ktory spravuje urcity virtudlny
pocitac, stard sa o vsetky akcie programu beziaceho v kontexte virtualneho

pocitaca, ktoré potrebuju externy zasah.



Kapitola 2

Emulac¢né jadro

2.1 Inicializacia

Emulacné jadro je prva komponenta systému, ktora sa nacitava a pripravuje
prostredie pre beh d’alsich komponent, ¢o na architektire x86 znamend hlavne
prepnutie do chrdneného rezimu, nastavenie tabulky globalnych deskriptorov,
tabulky deskriptorov preruseni a strankovania.

Hoci viésinu z vySSie popisanych tloh je mozné zabezpecit rucne, pre
ucely tejto prace bolo zvolené vyuzitie zavadzaca GRUB2[7] a zavadzanie

pomocou Multiboot[8]'. Takéto riesenie m4d viacero vyhod:

e Zavadza¢ podporuje pracu s bindrnym formétom ELF[6], ¢o znacne
zjednodusuje pracu a umoziuje vyuzivat priamo staticky linkovany

ELF vystup z kompilatora, bez potreby vytvarania specidlneho obrazu.

e Multiboot zavidza¢ automaticky nahrd do pamiite cely spustitelny
ELF obraz (pripadne d'alsie moduly), umoziuje jednoduchym spésobom

predédvat parametre jednotlivym komponentom

e Umoznuje nahravanie ELF obrazu ulozeného na réznymi sposobmi,

Ispecifikdcia pre ulahéenie Startovania operaénych systémov — uréuje formét obrazu
spustitelného kédu, ktory sa ma vykondvat, stav prostredia, v ktorom bude kéd bezat a

tiez sposob predania zakladnych informacii o stave systému

12
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napriklad v stiborovom systéme (FAT, EXT2/3, ...), z TFTP servera

na sieti.

e ELF obraz je spustany v dobre definovanom prostredi (procesor je prep-

nuty do chraneného rezimu, 32-bitové prostredie, vypnuté prerusenia).

Po zavedeni jadro vytvara segmentové deskriptory pre seba a pre po-
uzivatelské aplikdcie, v tabulke deskriptorov preruseni nastavuje osetrovanie
vynimiek a preruseni, vytvara tabulku strdnok a zapina strankovanie a pre-
rudenia casovaca. Zaroven inicializuje alokacné algoritmy pre pamit (fyzicka
pamit aj virtualny adresny priestor).

V tomto momente je jadro pripravené poskytovat svoje funkcie d’alsim
komponentam, ktorymi si moduly na¢itané pomocou multiboot-u. Pre kazdy
z nich jadro vytvara samostatny kontext, v do ktorého sa v prvom rade
nahra spustitelny obraz nacitany z ELF stiboru a registre procesora sa ini-
cializuji na spravne hodnoty. Nasledne sa kontext nastavi do stavu, kedy
este nemoze byt vykondvany. Po spracovani vsetkych modulov sa kontextu
s prvym nacitanym modulu predd riadenie (ostatné kontexty zostdvaju zas-

tavené).

2.2 Prehlad komponent jadra

Interné rozhrania jadra pouzivaju navzajom vsSetky komponenty jadra, navyse
niektoré z nich exportuji dalej pouzivatelskym procesom. Tieto rozhrania
sa navyse rozdeluji na platformovo zavislé a nezdvislé. V prvej kateogorif sa
nachddzaji napriklad ovlddace na nevyhnutni mnozinu hardvéru (napriklad
obsluha preruseni, jednotka spravy paméte), v druhej si potom knizniéné

funkcie pouzivané vnitri jadra.

2.2.1 Inicializacia systému

V nasledujicich castiach st uvedené funkcie, ktoré sa staraji o inicializaciu

celého systému. Ich poradie je zhodné s poradim ich volania pocas Startovania.
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multiboot_init Spractiva informdcie z prostredia, ktoré boli dodané podla
Multiboot specifikdcie — jednak informacie o dostupnej paméti, ako aj in-

forméacie o moduloch pritomnych v paméti.

mmu_init (arch/x86/mmu.c) Zapne strankovanie a nastavi po¢iatoény adresar

stranok.

interrupt_init (arch/x86/interrupts.c) Inicializuje obsluhu preruseni
na procesore — nastavi popisovace preruseni v Interrupt Descriptor Table tak,

aby smerovali na IDT trampoliny (arch/x86/idt_trampolines.S).

kmem init (kernel/kmem.c) Inicializuje najjednoduchsiu spravu paméte

pomocou kheap_request, ktord postupne postva hranicu vyuzitej pamte.

physmem init (kernel/physmen.c)(kernel/physmemn.c) inicializuje alokator
fyzickej pamiite. Po inicializ4cii je mozné pouZivat volania ako physmem_alloc,
physmem_free, ako tiez physmem mark_used na oznacenie uz vyuzitej paméte

(napriklad pamit zabratd vlastnym jadrom alebo nahratymi modulmi.

kmem_iomem init a kmem heap_init (kernel/kmem.c) Inicializuji alokdciu
I/O paméte pouzivanej na mapovanie stranok a haldy pouzivanej na normalnu

alokaciu pamaéte.

2.2.2 Sprava pamite

V tejto casti st dve zakladné rozhrania, sprava fyzickej pamite a sprava
virtualneho adresného priestoru a jedno rozhranie zabezpecujicu Standardnt
malloc/free funkcionalitu. Prvé dve interne pouzivaju jednduchu bitmapu
na oznacovanie alokovaného alebo volného bloku pamiite, pricom najmensia
jednotka na alokovanie je uréend velkostou stranky. Rozhranie kmalloc/kfree
postupne posiva hranicu volnej pamite o alokované miesto, uvolnovanie

pamite je prazdna operacia.
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Zaciatok Koniec Popis
0x100000 kernel _end Kéd a data emula¢ného jadra

kernel_end

kernel_end

vyhradené pre dynamicku

+ Ox7fffff alokaciu paméte jadra
kernel _end kernel _end vyhradené pre dynamickt
+ 0x800000 + Oxffffff alokdciu paméifovych strdnok,
pripadne iba adresného priestoru
pre rucné mapovanie stranok.
0x7££££000 Ox7Tfffffff zasobnik jadra
0x80000000 O0x8fffefff kéd kontextu
0x8f£f££000 0x8fffffff zasobnik kontextu

Tabulka 2.1: Mapa adresného priestoru

Alokécia fyzickej pamiite je spoloéna pre vSetky kontexty, pri virtudlnom
adresnom priestore mé kazdy kontext svoj vlastny adresny priestor (avsak
adresny priestor jadra je pre vSetky kontexty spolocny). Pri oboch rozhra-
niach je pouzity jednoduchy aloka¢ny algoritmus, ktory najde prvy vyskyt
dostatocne dlhého suvislého bloku paméite a ten pouzije.

Alok4cia virtudlneho adresného priestoru je rozdelend na niekolko casti —
virtudlny adresny priestor pre aplikacie sa alokuje v zdpornej asti? adresného
priestoru, na alokovanie 1/O pamite je vyhradenych 8MB a na haldu pre
malloc/free dalsich 8MB. Celkovy rozlozenie adresného priestoru je uve-
dené v tabulke 2.2.2.

2.2.3 Rozhrania zavislé na architekture

Tieto rozhrania st vacsinou umiestnené v adresari arch/ a obsahuju kéd vi-

azany na architektiru x86, jej hardvér a $pecifickd inicializaciu pri sptstani.

2najvyssi bit je nastaveny na 1
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Inicializacia Inicializaény kod je umiestneny v setup.S, na neskorsie fazy
sa pouZiva aj multiboot.c a dalSie. setup.S inicializuje behové prostredie,
nastavi potrebné deskriptory, spracuje multiboot informaécie, nastavi prerusenia

a jednotku spravy paméte. Nakoniec inicializacia pokracuje v kernel/init.c.

Graficky adaptér Implementacia sa nachadza v sibore vga console.c.
Toto rozhranie mé jedint funkciu putchar, ktora na obrazovku vypise jeden
znak, alebo interpretuje riadiaci znak. Zaroven pre potreby ladenia vypisuje

tato funkcia znaky aj na prvy sériovy port pocitaca.

Jednotka spravy pamiite Spravuje adresdre a tabulky stranok, pricom
ma na starosti aj to, aby vSetky mapovania virtualnej paméte mali zhodne
mapované prvé 2GiB adresného priestoru. mmu_init inicializuje tabulku stranok
a zapne strankovanie. Funkcia mmu mapping init inicializuje struktiru ob-
sahujicu mapovanie pamite, a funkcie mmu map range a mmu unmap range
sa spravuju tieto mapovania. Funkcia mmu_virt_to_phys vykonava preklad z

virtudlnej paméte na fyzicku.

Praca s procesorom Stubor cpu.h, ktory obsahuje funkcie potrebné na
ukladanie a obnovovanie stavu procesora (cpu_state_save, cpu_state_restore),

prepnutie do pouZzivatelského rezimu (cpu_resume_userspace).

2.2.4 Zdielané knizni¢né funkcie

Implementacia tychto funkcii je 1ib/ — nemaju funkciu, ktora je systémova

alebo priamo zavisld na hardvéri. Implementované si napriklad:
e printf,
e zdkladné funkcie na pracu s pamétou strcpy, strncpy, memcpy, memset

e jednoduchy bitmapovy alokdtor. Okrem jadra st vyuZzivané aj v pouzivatelskych

aplikaciach.
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2.3 Rozhrania poskytované pre emulaciu

Inicializované emulacné jadro tvori zakladné rozhranie medzi hardvérom a
emula¢nym prostredim, a po zavedeni a inicializacii poskytuje nasledovné

sluzby:
e sprava kontextov
e sprava pamite
e Sprava procesora

e medziprocesova komunikacia

Niektoré z tychto sluzbieb su ostatnym komponentom spokytované pomo-
cou sad systémovych volani. Na rozdiel od skuto¢nych operacnych systémov
st uvedené funkcie implementované iba na jedndouchej irovni tak, aby splnili
svoju zakladntu funkciu — ich hlavnym tcelom nie je efektivita, ale jednodu-
chost a ¢itatelnost.

Dolezitym bodom pri urcovani rozsahu vlastnosti emula¢ného jadra je
schopnost umoznit emulaénému softvéru vytvorit ¢o najvernejsiu simuléciu.
Toto napriklad znamend umoznif osetrenie vynimiek, ktoré sa mozu vyskytnut
pri praci procesora, napriklad vypadok stranky, neplatna instrukcia, . ... Toto
bolo zabezpetené pomocou medziprocesovej komunikacie, v tomto pripade
ale jadrom a spravcom virtualneho pocitaca.

Rovnako podstatné je umoznit pouzivatelom pripadné ladenie programov
a hladanie chyb, aspon na najjednoduchsej irovni. Spravca virtualneho pocitaca
mé teda mat plny pristup do kontextu virtudlneho pocitaca — do jeho pamétového
priestoru, aj do ulozeného stavu procesora. Takisto je podstatné, aby spravca
mohol zastavovat a spustat virtudlny poéitac.

Samotné systémové volania, ktoré si poskytnuté kontextom, su pre x86
implementované pomocou preruSeni, a ich popis je uvedeny dalej v tejto
kapitole.

V nasledujicich castiach si popisané jednotlivé rozhrania, ktoré jadro

poskytuje.
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2.3.1 Sprava kontextov

Lubovolny program musi byt vykondvany v rdmci nejakého kontextu (jadro
systému je vzdy zdielané medzi vietkymi kontextmi), v ktorom sa drzi vSetko,
¢o je potrebné na jeho vykonavanie — mapovanie paméte, stav registrov, stav

potrebny pre planovac uloh a buffer na prijatie spravy.

context_create () Toto volanie alokuje novy kontext a vrati pointer na
novo inicializovanu struktiru, ktora ho popisuje. Neobsahuje Ziadne mapo-

vané stranky, vSetky registre si nastavené na standardné hodnoty.

context_switch (context_id) Ulozi stav starého kontextu a prepne sa

kontext context_id.

context_resume_current () Prepne sa z rezimu jadra do pouzivatelského

rezimu a pokracuje vo vykonavani aktudlne nastaveného kontextu.
context_set_ip (4p) Nastavi hodnotu IP3 na pozadovant adresu.
context_set_sp (sp) Nastavi hodnotu SP* na pozadovani adresu.

context_get_by_id(<d) Vratistruktiru pre kontext urceny jednozna¢nym

identifikatorom id.

context_get_id(context) Vratijednoznacny identifikator pre kontext con-

text.

2.3.2 Sprava pamite

Kazdy kontext musi mat pre svoju korektnt ¢innost priradenti pamét (minimélne

pamiit, v ktorej je ulozeny vykondvany program), ktord je namapovand do

3Instruction Pointer
4Stack Pointer
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jeho adresného priestoru. Navyse je niekedy nutné, aby isté casti paméate boli
dostupné iba na &ftanie, pripadne pre zapis. Navyse, ked'ze toto rozhranie sa
bude pouzivaf aj na pridelovanie paméte procesom (a potencidlne ovladacom
realneho hardvéru), je nutné pri alokdcii pamite zohladnit aj poziadavky na
DMA:

e Pamiitf musi byt alokovans v iba istom rozsahu.

e Rozsah alokovanej pamiéte musi byt stivisly nielen vo virtudlnej pamiiti,

ale aj vo fyzickej.

e Jadro mus{ poskytovat moznost prekladu virtudlnej adresy na fyzick,

¢o je nevyhnutny predpoklad na fungovanie DMA.

Tento problém je najjednoduchsie riesit priamou alokaciou fyzickych stranok
v paméti a ich naslednym mapovanim do userspace. Takéto riesenie jednak
umozni pouzivatelskym programom vytvarat si medzi sebou zdielant pamiét,
zaroven to vSak je aj akasi forma zakladnej podpory pre multithreading v
pripade, ze mapovania paméte dvoch kontextov si tplne rovnaké.

Zahrnajuc tieto poziadavky, sprava paméte ma o cosi zlozitejsiu Struktiru
ako sprava kontextov a je rozdelena na spravu fyzickej paméte a spravu

mapovani.

physmem alloc (size, flags) Alokuje stranky vo fyzickej paméti pocitaca.
Navyse, tieto stranky su suvislé. Navratova hodnota je pociatocnd adresa
fyzickej stranky. size bude interne zaokrihlend na najblizsi vyssi nédsobok
velkosti stranky. flags je vyhradené pre budiice rozsirenie a musia byt nas-

tavené na 0.

physmem_free (physaddr) Uvolnistranky alokované volanim physmem_alloc.
Pokial stranky boli mapované, je treba ich ruéne uvolnit zo vsetkych mapo-
vani.

Dalej nasleduje popis rozhrania na mapovanie pamite. Funkcie pracuji

so strukturou mmu_mapping_t, v ktorej su ulozené vsetky zaznamy o mapo-
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vaniach virtudlnej paméte na fyzickd. Jej presny tvar zavisi na architekture,

na x86 obsahuje priamo adresar stranok a odkazy na gq tabulky stranok.

mmu_map_range (mapping, virt, phys, size, flags) Namapujestranky
v phys o velkosti size do mapovania mapping na adresu virt. Pokial by sa
mapovanie prekryvalo s uz existujicim mapovanim, stranky z mapovania
budi najprv odstranené. Hodnota vo flags vznika operaciou OR medzi nasle-

dovnymi konstantami:

e PAGE_KERNEL alebo PAGE_USER podla toho, ¢i stranka mé byt dostupna

iba jadru alebo aj pouzivatelovi.

e PAGE_READABLE alebo PAGE_WRITABLE podla toho, ¢i stranka mé byt

iba citateln4, alebo aj zapisovatelna.

Ak niektoré z rozsahu boli dostupné uz predtym, funkcia ich pred zmenou

odmapuje.

mmu_unmap range (mapping, address, size) Uvolni mapovanie stranok
dfiky size v -mapping, ktoré si namapované od adresy address. Nenamapo-

vané stranky budud ignorované.

mmu_virt_to_phys (mapping, wvirt) Vykonda preklad adries z virtudlnej

na fyzicki. Pokial stranka nie je mapovand, vrati -1 .

2.3.3 Sprava procesora

Pridelovanie procesorového ¢asu prindsa so sebou isté problémy — spravcovia
kontextov totiZ musia mat kontrolu nad behom virtudlnych pocitacov, teda
st nutné systémové volania na nastavenie stavu jednotlivych kontextov.

Samotny kontext vie byt v tychto stavoch:

1. NEW — éerstvo vytvoreny kontext, ktory sa nesmie spustat, iny kontext

alebo jadro ho moze prepnit do stavy READY
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2. READY — kontext vo fronte pripraveny na spustenie
3. RUNNING — aktudlne beziaci kontext

4. STOPPED - zastaveny kontext, ktory sa nesmie spustat (iny kontext ho

ale moze prepnit do stavu READY).

context_set_sched_state (context_id, state) Volanie nastavistavu kon-

textu contert_id na jednu z moznych hodnot:

e STATE_READY — kontext bude normélne zarad ovany do fronty procesov

¢akajicich na beh a bude mu pridelovany procesorovy ¢as.

e STATE_STOPPED - kontextu nebude pridelovany procesorovy ¢as. Z tohto

stavu ho moze dostat jedine externs udalost.

sched_schedule next () Funkcia prepne beziaci proces do stavu READY a
pomocou algoritmu Round-Robin vyberie d'alsi (v najhorsom pripade ten

isty) proces schopny behu a prepne ho do stavu RUNNING.

2.3.4 Medziprocesova komunikacia

Této cast jadra nemd Ziadne priame spojenie s virtudlnymi po¢itac¢mi, pouZiva
sa vSak na komunikaciu medzi procesmi (napriklad spravca kontextu a ovladace
na jednotlivé zariadenia). Samotnd komunikécia je zaloZend na preddvani
sprav a na tejto urovni je bezstavova (jednotlivé procesy si medzi sebou

mozu posielat spravy) a asynchrénna.

typedef struct message_header {
unsigned int length;
unsigned long to;

unsigned long from;

} message_header_t;

Listing 2.1: struct message_header
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Struktira spravy je navrhnuta tak, aby jej hlavicka uz obsahovala vietky
potrebné déta na odoslanie; nie je teda nutné uvadzat ich ako d'alsie parame-
tre pre systémové volania.

Dolezitd je tu aj otézka bezpecnosti — je dolezité, aby Iubovolny proces
nemohol posielat dédta zamaskovany za iny kontext. Preto plati pravidlo, ze
zdrojové context_id moze byt nastavené iba na aktudlny kontext, v opacnom
pripade bude jadrom prestavené na ID aktudlneho kontextu.

Interne je medziprocesova komunikécia implementovana pomocou jediného
prijimacieho buffera, to znamen4, Ze pre jeden kontext nemoze naraz dostat
viacero sprav. Pokial by sa nejaky kontext mal dostat spravu, hoci uz jedna
v prijimacom bufferi je, funkcia send vrati hodnoti —1.

Spravy st tiez obmedzené ich maximélnou velkostou na MSG_MAX_LENGTH
(standardne 1024) véetne hlavicky. Lubovolnd vicsia sprava bude funkciou

send odmietnuta.

send (message) Zaradispravu do fronty na odoslanie a vrati 0, ak vsetko

prebehlo tspesne, v opac¢nom pripade vrati —1.

recv (message, length) Ak existuje sprava vo fronte a jej dizka je na-
jviac length, skopiruje ju na adresu message, a vrati 0. Pokial neexistuje,
strukturu message nevyplni a vrati nenulovi hodnotu. V pripade chyby funk-

cia vrati —1.

2.4 Systémové volania

Systémové volania st pre x86 implementované ako obsluha prerusenia 0280,

pricom parametre pre systémové volanie su ulozené v registroch procesora:
e Vstupné parametre:

— EAX — cislo systémového volania

— EBX — parameter cislo 1
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— ECX — parameter cislo 2
— EDX — parameter ¢islo 3
— ESI — parameter cislo 4

— EDI — parameter cislo 5

e Vystupné parametre:

— EAX néavratova hodnota systémového volania

Zoznam vsetkych systémovych volani aj s ich kédmi je ulozeny v stibore
include/core/syscall.h, vlastny kéd na zavolanie je potom napriklad v
include/user/syscalls.h.

Funkcionalita systémovych volani mé dost velky prienik s tym, ¢o posky-
tuju funkcie popisované v predchadzajicej casti, alebo s nimi tizko stuvisia. 7Z
tohto dovodu je pri systémovych volaniach uvadzany aj odkaz na prislusnua

predchddzajicu cast.

0x00 recv(msg, len) Prijme spravu urcent pre kontext, vid 2.3.4.
0x01 send(msg) Odosle spravu, vid 2.3.4.

0x10 pmalloc(size, flags) Alokuje rozsah fyzickej pamite, vid 2.3.2.
0x11 pmfree(addr) Uvolni rozsah fyzickej pamite, vid 2.3.2.

0x20 v2p(ctz, addr) Prelozi virtuadlnu adresu addr v kontexte ctx na adresu

fyzickej pamite, vid 2.3.2.

0x21 map(ctz,vaddr,paddr, len, flags) Namapuje na adresu vaddr rozsah
fyzickych stranok zacinajicich na paddr a dfiky len. Flags moze nadobtdat
hodnoty PAGE_READ alebo PAGE_WRITE podla toho, ¢i je stranka dos-

tupna iba na ¢itanie, alebo aj na zépis, vid 2.3.2.

0x22 unmap(ctz, wvaddr, len) Vymaze mapovanie virtudlnej adresy vaddr

v kontexte ctz dizky len, vid 2.3.2.
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0x30

0x31

0x32

0x33

0x34

0x34

0x47

Oxfe

Oxff

getid() Vrati ID aktudlneho kontextu.

nextid(<d) Vrati ID kontextu, ktoré nasleduje po id. Volanie fun-
guje cyklicky nad vSetkymi existujicimi kontextmi — ked vrati ID

aktualneho kontextu, boli prejdené vsetky existujuce ID.

setstate(ctz, state) Nastavi stav kontextu pre planovac tloh —
mozné hodnoty pre state sti STATE_READY a STATE_STOPPED, vid' 2.3.3.

setmanager (ctz, manager) Nastavi spravcu kontextu ctr na man-

ager.

getcpu(ctz, cpu, len) Ziska struktiru s aktudlnymi nastaveniami
registrov procesora v kontexte ctr a ulozi ju na adresu cpu. len musi
byt nastavené na velkost paméte, ktora je vyhradend pre struktiru. V

pripade uspechu vrati pocet ulozenych bajtov, v pripade netspechu -1.

setcpul(ctz, cpu, len) Kontextu ctr nastavi registre na hodnoty
ulozené na adrese cpu, ktory ma dizku len. V pripade tspechu vrati 0,

v pripade neispechu (napr. zla dizka struktury) -1.
switchtask() Vynuti si prepnutie tlohy vid 2.3.3
mputchar (¢) Vypie jeden znak na terminal monitora, vid 2.2.3.

puts(s) VypiSe na termindl monitora signatiiru kontextu a retazec s.

2.4.1 Obsluha vynimiek

Na rozdiel od systémovych volani popisanych v predchddzajicej casti su

vynimky generované virtualnymi pocitami ¢isto asynchronne udalosti. Spravca

virtualneho pocitaca je preto na ne upozorneny pomocou mechanizmu medzipro-

cesovej komunikacie, pomocou spravy od kontextu s ID 0 — emula¢ného jadra.

Vseobecny format spravy, ktorou je spravcovsky proces upozorinovany

na jednotlivé vynimky, je nasledovny (vsetky potrebné tdaje si uvedené v

include/core/manager msg.h):
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typedef struct {
message_header_t hdr;
manager_msg_type_t type;

unsigned long context;

} manager_msg_header_t;

Obr. 2.1: struct manager_msg_header_t

typedef struct {
manager_msg_header_t mhdr;
unsigned long address;
page_fault _op_t operation;

} manager_msg_page_fault_t;

Obr. 2.2: struct manager_msg_page_fault_t

V tejto struktiire, context je kontext, ktorého sa tyka udalost a type je typ

udalosti, ktory nastal. V sicasnosti si podporované nasledovné moznosti:
e NONE - tdto hodnota sa v sprave nesmie vyskytnit.

e PAGE_FAULT — oznacuje vypadok stranky, prijata je struktira:

address urcuje adresu, kde doslu ku vypadku a operation moze mat
hodnotu bud PF_OP_READ, ak vypadok nastal pri ¢itani a PF_OP_WRITE,

ak pri zapise.

Doplnenie obsluhy d'alsich vynimiek je mozné pomocou tipravy siborov
arch/x86/interrupts. c, pridania prislusnych osetrovacich funkcii do stiborov
kernel/handlers.c, Struktur a typov do include/core/manager msg.h a

include/core/handlers.h.

2.4.2 Dalsie mozné rozhrania

Rozhrania a systémové volania popisané vyssie poskytuju systému elementarnu

funkcionalitu, avsak nezahfnaju vela funkcii, ktoré by bezny pouZivatel ocakéval,
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napriklad zistovanie podrobnejsich informécif o mapovaniach. Tieto pre tcely
tejto prace nebolo potrebné implementovat, ale moéze byt ndmetom na d'alsie
rozsirovanie.

Na rozsirovanie funkcionality samotného jadra je dobré pouzit adresar
arch/ v pripade kodu zavislého na architektire a kernel/ pre vSeobecny
kéd. V pripade rozsirovania sady systémovych volani je treba upravit sibory
include/core/syscall.h, include/user/syscalls.h a samotna obsluha

systémovych volani zacina v kernel/syscall.c.



Kapitola 3
Spravca virtualneho pocitaca

Tento komponent je klicovy pre vlastny beh virtudlneho pocitaca. Stard sa o
dve casti zivota virtualneho pocitaca. Zvycajne je nim prvy kontext ktory je
do systému nahrany a spusteny. V tomto case sa stard o prvotnu inicializaciu,
ako namapovanie spravnych casti paméte pre seba aj pre virtualny pocitac,
a v konecnom dosledku aj o spustenie.

Druhou tlohou je vlastna podpora behu virtualneho pocitaca, simulacia
potrebného hardvéru a oSetrovanie vynimiek. Simuldcia hardvéru pritom
moze byt ,posunutd® aj dalsfm procesom — nemusi byt vykondvand iba
v ramci procesu spravcu, ale pomocou medziprocesovej komunikécie alebo
zdielanych pamétovych stranok moze byt hardvér simulovany aj v samostatnych
procesoch.

Samotnd simuldcia hardvéru vyuziva zdielani paméit a mechanizmy jadra,
ktoré informuju spravcu o vypadku pamétovej stranky, pripadne jej zmene.
Tieto informdcie slizia na zistenie zmien v registroch zariadeni mapovanych

do pamiite.

3.1 Simulovany hardvér

V tejto casti je navrhnuty hardvér, ktory je mozné implementovat vo virtudlnom

pocitaci, spolu s prostriedkami, ktoré vyuziva. V popisoch st pouzité adresy

27
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relativne ku zdkladnej adrese, kam je zariadenie mapované. Ukazkovy popis

hardvéru mé slizif ako inspirdcia pre navrh vlastného hardvéru

3.1.1 Sériovy terminal

Prostriedky: 2 bajty MMIO, volitelne IRQ
So sériovym terminalom sa komunikuje prostrednictvom MMIO registrov
o velkosti 2 bajty, z ¢oho jeden je konfiguraény a druhy sliZzi na vstup-

no/vystupné operacie.

Bit | Popis Po resete
Enable 0

RX acknowledge
TX acknowledge

Data in queue
TX busy
RX overrun

TX overrun

IRQ enabled

N O Ot e W NN O
o O O O o o o

Tabulka 3.1: Riadiaci register sériového termindlu na adrese 020

Bit | Popis | Po resete
0-7 | Data nedef.

Tabulka 3.2: Ddtovy register sériového termindlu na adrese 0z1
e Enable bit sliZi na zapnutie sériového termindlu — Iubovolny zapis
alebo ¢itanie pocas nastavenej 0 nema ziaden efekt.

¢ RX acknowledge zapisanim 1 sa radi¢u oznami ze byte z datového

registra bol Uspesne precitany. Po spracovani ho radi¢ nastavi na 0.

e TX acknowledge zapisanim 1 sa radi¢u ozndmi, Zze moze poslat bajt

z datového registra. Po spracovani ho radi¢ nastavi na 0.
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e Data in queue Iba na c¢itanie. hovori, ze vo fronte sériového portu su

nejaké data, ktoré je mozné éitat.

e TX busy Iba na ¢itanie. je nastaveny na 1, pokial sa prave odosielaji
dédta. Zapis do datového registra v tomto stave moze byt tspesny, ak
je volné miesto vo fronte; v opacnom pripade sa nastavi priznak TX

overrun a znak sa neodosle.

e RX overrun Iba na c¢itanie. bude nastaveny na 1 v pripade, ze nastalo
¢itanie a vo fronte neboli Ziadne déata. Po precitani je nutné zapisat na

jeho miesto 0 na vynulovanie.

e TX overrun Iba na éitanie. Bude nastavené na 1, pokial sa preplnila

fronta sériového portu. Po prec¢itani je nutné zapisat 0 na vynulovanie.

e TRQ enabled urcuje, ¢i bude sériovy terminal po prijati bajtu gen-

erovat prerusenie.

Citanie z ddtového registra vracia hodnotu z fronty prijatych dét, pokial,
pokial nejaké sti. V opa¢nom pripade vracia nedefinovant hodnotu. Nastave-

nie TX Acknowledge sposobi odoslanie znaku ulozeného v datovom registri.

Vyuzitie Prijimacia ¢ast (z vonkajSieho pohladu; termindl ddta prijima
z vonka a program ich iba ¢ita) sériového terminédlu bez obsluhy prerusent
je implementovand v examples/polling-master.c. Spravca najskor nama-
puje do svojho adresného priestoru, aj do priestoru virtualneho pocitaca na
predom dohodnuti adresu zdielanu pamétovi stranku, inicializuje pamét a
spusti virtualny pocitac.

Spravca potom ¢aka na zapnutie sériového terminalu, a postupne vysiela
refazec Hello, world. Virtudlny poéita¢ md komunikovaf s radicom ter-
mindlu a postupne vsetky znaky precitat. Ukdzka programu pre virtudlny

pocitac je v examples/polling-slave.c.
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Mozné problémy
1. Je potrebné zapnit radi¢, in4d¢ nefunguje ziadna komunikécia

2. Pri ¢akan{i na prijaté data je treba kontrolovat nielen bit Data in queue,
ale aj Rx acknowledge, ktory odlisuje ¢i radi¢ spracoval Rx Acknowl-

edge.

3. Pri cakani na déta sa nesmie pouzit konstrukcia, ktord dvakrat priamo
¢ita zo stavového registra — raz pre overenie pritomnosti Data in queue,
druhy raz na Rx acknowledge. Takouto konstrukciou je napriklad (bertc

ako zaklad ukazkovy program pre virtudlny pocitac:

while (! (base[SR_OFFSET] & SR_DATA_IN_QUEUE) ||
(base[SR_OFFSET] & SR_RX_ACK));

Medzi prvym a druhym ¢itanim vznika dostatoény casovy priestor pre
race condition, a v tomto pripade je mozné, Ze prvé ¢étanie bude mat
eSte nastavené oba bity (ake ked'Ze aj Data in queue, prva podmienka je
splnend), a druhé ¢itanie ziaden bit (teda ani Rz acknowledge, a teda
je splnena aj druhd podmienka a cakanie sa skoné¢i, hoci v datovom

registri eSte nie su platné data.

3.1.2 Systém preruseni

Prostriedky: 2*8 + 64*4 bajtov MMIO .
Slizi ako zakladny subsystém pre vSetky zariadenia vyuzivajice prerusenia.

Poskytuje 64 preruseni, ktoré mozu byt spojené s Ilubovolnym hardvérom.

e Interrupt mask sluzi ako priznakové registre pre maskovanie preruseni.
Pokial je na i-tom bite nastavens jednotka, pri vyskyte prerusenia sa
nevyvolda program oSetrujuci prerusenie, ale iba sa nastavi bit v In-
terrupt pending. Pokial je prerusenie odmaskované, postupne od
najnizsieho sa volaju vSetky preruSenia, ktoré maji nastaveny bit v

Interrupt pending.
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Adresa Popis Po resete
0x0 — 0x7 | Interrupt mask 111...
0x8 — Oxf Interrupt pending 0...

0x10 — 0x110 | Interrupt vectors 0...

Tabulka 3.3: Registre prerusovacicho systému

31

e Interrupt pending ma na i-tom bite hodnotu 1 prave vtedy, ak

~ . . s’ ’ . s’ <)
nastalo prerusenie i. Po spracovani je nutné bit manualne nastavit na

0 zapisom 0 na danu poziciu.

e Interrupt vectors obsahuje 4-bajtové adresy obsluznych programov

preruseni od 0 po 63, na ktoré sa skace v pripade prerusenia.

Prerusovaci systém musi tiez poskytovat rozhranie ostatnym procesom v

systéme, ktoré chci simulovat hardvér, preto musi poskytovat aj rozhranie

na urovni medziprocesovej komunikécie.

Vyuzitie Virtudlnemu pocitacu si zo spravcovského kontextu generované

prerusenia, a to rychlostou, ktord moze sposobit vyskyt d'alsicho prerusenia

uz v ¢ase, ked systém jedno obsluhuje. Tazisko tlohy je v zabraneni dvojné-

sobného vyvolania obsluhy prerusenia a zaroven v obsluzeni vsetkych prerusent,

implementacia kombinacie obsluhy prerusenia a pollingu.

3.1.3 Jednotka spravy pamite

Jednotka spravy pamiéte (d'alej len MMU?) umoziiuje strankovanie a ochranu

pamiite vo virtudlnom pocitaci, ¢o je zékladom pre velké mnozstvo potencidlnych

tloh zameranych na spravu pamite. DoleZitou sucastou jednotky spravy

paméte je TLB.

TLB (Translation Lookaside Buffer je datova struktura, v ktorej st ulozené

najcastejsie pouzivané zaznamy na preklad virtudlnej paméte na fyzicku.

!Memory Management Unit



KAPITOLA 3. SPRAVCA VIRTUALNEHO POCITACA 32

Adresa Popis Po resete
0x0 — 0x3 | MMU Control Word | 000...
0x10 — 0x210 | TLB 000. ..

Tabulka 3.4: Registre MMU

Bit Popis Po resete

0x0 Paging enable
0x1 Protection enable
0x2 — Ox1f | Reserved

Tabulka 3.5: MMU Control word

Zvytajne méa maly pocet zdznamov, ktoré je mozné pouzit. MMU mozeme

podla tobo, ¢ spristupiiuji TLB, rozdelit na dve kategérie

e jednotka schopné pracovat s tabulkou stranok pre cely adresny priestor
procesora (a interne spravujica svoj TLB, ktory aplikdcie nevidia) —

obsahuje dostatocny pocet poloziek pre cely adresny priestor

e jednotka umoznujica priamu pracu s TLB — obsahuje obmedzeny pocet
poloziek, ktory nepostacuje pokryt cely adresny priestor a generuje sa
TLB miss. Prouzivatel je zvycajne zodpovedny za uchovanie si celého

mapovania virtualnej na fyzickd pamit, pretoze do TLB sa nezmesti.

Z pedagogickych dovodov je lepsie pouzitie MMU s priamym pristupom
do TLB - dovodom tohto rozhodnutia je uZito¢énost priameho pristupu na
demonstraciu napriklad Beladyho paradoxu pri praci so strankami. Nutné je
tiez, aby systém podporoval prerusenia, ktoré sa pouzivaju na signalizaciu
vynimiek, ako napriklad nepritomnost zdznamu v TLB, poruSenie ochrany
pamaéte, . ...

MMU sa skladéd z dvoch zakladnych casti — riadiacich registrov a vlastnej
TLB (vid 3.4). Detailnejsi popis ¢ast{ je v tabulkéch 3.5 a 3.6.

Pokial sa v TLB vyskytne viac ako jeden zdznam pre jednu virtudlnu

adresu, pouzije sa prvy najdeny (t.j. ten s najnizsim indexom). Ostatné
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Adresa Popis
0x3f — 0x2¢ | Virtual address
0x2b Readable
0x2a Writable
0x29 Executable
0x28 Used
0x27 Dirty
Ox1f — 0xOc | Physical address
0x0b Page size (0 = 4KiB, 1 = 4MiB)

Tabulka 3.6: Polozka TLB (8 bajtov)

zédznamy v TLB nebudud kontrolované a nebudu ani aktualizované ich Used

a Dirty priznaky.
Vyuzitie Emulovanda MMU je uzitoéna hlavne na demonstréaciu algoritmov
na nahradzanie stranok; prikladom moze byt nasledovné prostredie:

e Kontext, v ktorom bezi pouzivatelsky program pracujici s vi¢sim mnozstvom
dat, napr. algoritmus quicksort. Mapovanie jeho virtualnej paméte na

fyzicku je spravované emulovanou MMU.

e Kontext, ktory spravuje priestor pouzivatelského programu, dostdva

informacie o vypadkoch stranok a nahradza a upravuje obsah TLB.

e Kontext, ktory simuluje vlastny TLB — akdkolvek zmena v TLB sa

prejavi v zmene mapovania kontextu, kde bez pouZivatelsky program.

3.1.4 Diskovy radic

Prostriedky: MMIO + 1 IRQ
Umoznuje pristup ku fiktivnemu zariadeniu na ukladanie dat, pricom

moznosti prace s nim su:

e polling
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Adresa Popis Po resete
0x0 — 0x3 | Control Word 000. ..
0x4 — 0x7 | Status Word 000. ..
0x8 — Oxb | Block address register | 000...
Oxc — 0xf | Data FIFO 000. ..

0x10 — 0x13 | DMA address register | 000. ..

Tabulka 3.7: Registre diskového radica

Bit | Popis Po resete
0 | Read(0)/Write(1) 0...
1 | Interrupt enable 0...
2 | DMA Enable 0...
3 | Start transfer 0...
4 | Buffer empty 0...

Tabulka 3.8: Disk Controller Control Word

e signalizovanie dostupnosti dat pomocou preruseni

e DMA

Zariadenie je zlozené z 512 bajtovych blokov a pouziva linearnu adresaciu,
na riadenie a oznamovanie stavu pouziva oblast MMIO (tabulka 3.1.4), vo-
litelne doplnent preruseniami a DMA.

Vyznamy jednotlivych poloziek MMIO priestoru st vysvetlné nizsie:

Radi¢ umoziiuje naraz pracovat s iba jednym blokom.

Po nastaveni adresy bloku a parametrov prenosu (povolenie prerusent,
DMA) sa zapisanim bitu Start transfer zaéne pozadovand akcia. Programator
(pokial sa nepouziva DMA) kontroluje priznaky v stavovom registri a peri-
odicky ¢ita/zapisuje déta z/do FIFO registra.

Pri pouziti DMA je potrebné do DMA Address Register zapisat fyzickd
adresu miesta v pamiiti, kam sa ulozia naéitané déta, resp. z kadial sa budu
citat zapisované data. FIFO register sa v tomto pripade nepouZiva a éitanie

z neho je nedefinované.
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Bit | Popis Po resete

Busy
Buffer overrun
Buffer underrun

Buffer full
Buffer empty

T == W N — O
e e

Transfer complete

Tabulka 3.9: Disk Controller Status Word
Vyuzitie Diskovy radi¢ sa moZze vyuzit viacerymi sposobmi:

1. Ako samostatny hardvér vo virtudlnom poécitaci, kde je tilohou precvicit

si zakladné ovladanie a rozne sposoby prenosu dat

2. Ako hardvér pre kontext, ktory dohodnutym protokolom dovoluje d alsiemu
kontextu pracovat s diskom (a dovoluje napr. merat rychlost prace s

diskom), pripadne interpretuje obsah (ovladaé¢ na siborovy systém).

3.1.5 Casovac

Prostriedky: MMIO + IRQ

Komponenta vygeneruje po ubehnuti uréeného ¢asu (dosiahnuti rovnosti
Delay register a Counter) prerusenie. Cas sa uddva v milisekundach. Nas-
tavenim bitu Auto-reload sa preruSenie bude vykondvat periodicky az do jeho
vypnutia, alebo vypnutia casovaca. Pri kazdom zapise do Delay register sa

zaroven nuluje Counter.

Adresa | Popis Po resete
0x0 — 0x3 | Control Word | 000. ..
0x4 — 0x7 | Delay register | 000. ..
0x8 — 0xb | Counter 000. ..

Tabulka 3.10: Registre ¢asovaca
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Bit | Popis Po resete
0 | Enabled 0
1 | Auto-reload 0

Tabulka 3.11: Timer Control Word

Vyuzitie Casova¢ je mozné vyuzit pri v kombindcii s hardvérom, ktory
potrebuje pouziva polling, na zniZenie zafaze systému — virtudlny pocitac sa
moze vd aka ¢asovacu na isti dobu zastavit a po preruseni skontrolovat stav

zariadenia.



Kapitola 4

Priklady

V tejto kapitole si popisané ndmety cvicenia, na ktoré sa déa vyuzit em-
ulac¢né jadro. Jednotlivé navrhy maji pomerne Siroky tematicky zaber, su
preto rozélené na mengie casti. Casto tiez vyzadujui implementéciu d'alsieho

emulovaného hardvéru, ¢o uz presahuje ramec tejto prace.

4.1 1I/0

Do tejto casti patria aj priklad uvedené v kapitole 3, v odstavcoch o vyuziti

navrhnutého hardvéru.

1. Naprogramujte ¢itanie sériového portu, ktoré pomocou pollingu precita
vstupné data a vypiSe ich na konzolu; to isté zopakujte pre riadenie

prerusenim.

2. Napiste program na preposielanie dat medzi dvoma sériovymi portami

(vystup prvého je vstupom druhého a naopak).

4.2 Sprava pamiite

1. Jednoduché ukéazka osetrenia vypadku stranky v paméti, ktord je uz im-

plementovand v ukazkovych cviceniach, examples/pagefault-master.c.

37
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2. K dispozicii je proces s pevnym mnozstvom paméte. Z vonkajSieho
prostredia bude dostdvat prikazy na alokdciu/dealokéciu pamiite a pripadné
¢itanie a zapis. Implementujte alokac¢ny algoritmus, a ¢o najviac znizte

pamitovy overhead.

3. Vyuzitie popisané v podcasti 3.1.3.

4.3 Multitasking

1. Implementujte algoritmus vzajomného vyluéenia pomocou ¢inného ¢akania.
2. Implementujte producer/consumer problém

3. V systéme je zariadenie, ku ktorému potrebuji pristupovat dva procesy,
ktoré medzi sebou mozu komunikovat zdielanou pamétou; zabezpecte,

aby zariadenie pouzival vzdy iba jeden z nich

4. Pomocou nastavovania procesov do stavu READY a STOPPED sa d4 simulo-

vat jednoduchy scheduler, a tiez modelovat problém inverzie priorit.

4.4 Siet

Pri navrhu cviéeni zameranych na siet je mozné vyuzit to, Ze virtudlne
~ 7 ~ . ~ 7 ’ ’ z . X ) U .
pocitace je mozné pomocou spravneho spravcu pospajat do takmer ITubovolnej

logickej topoldgie, ¢i simulovat stratovost liniek /preusporiadanie rdmcov.

1. Vytvorte pomocou kontextov siet typu ring s vami zvolenym tvarom
rameca; kazdy kontext m4 svoje jednoznacné ID. Skiste si po sieti poslat
rdmec, ktory obehne celi kruznicu a vréati sa naspét. Navrhnite, ako ¢o

najjednoduchsie a najrychlejsie zistit kontext s najnizsim ID.

2. Dva virtudlne pocitace komunikuji pomocou spréavcu, ktory simuluje
spojenie s nenulovou chybovostou. Navrhnite a implememntujte pro-

tokol, ktory pouzije ¢o najmenej sprav na prenesenie udajov.
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4.5 Systémové programovanie

Jednoduché cvicenia a algoritmy v assembleri, C, pripadne analyza fungova-

nia emula¢ného jadra, teoreticky alebo pomocou Qemu a gdb.

1. Zmente scheduler emula¢ného jadra tak, aby podporoval priority, a

pridajte systémové volanie na ich zmenu
2. Vylepsite mechanizmy emula¢ného jadra na alokéciu paméte

3. Rozsirte schopnosti VGA ovladac¢a emula¢ného jadra o farebny vystup

pomocou escape sekvencii (napr. xterm).

4. Implementujte vyvolanie prerusenia vo virtudlnom pocitaci pomocou
systémovych volani setstate, getcpu a setcpu, a manipuldciou so
zésobnikom. Co je potrebné na to, aby mohol program vo virtuglnom

pocitaci po skonéeni obsluhy prerusenia pokracovat d’alej vo vykondvani?



Kapitola 5
Zaver

V tejto praci sme navrhli a implementovali jednoduchi architektiru pouzitelni
na demonstraciu roznych problémov, ktoré je treba riesit pri ndvrhu a ¢innosti
operacnych systémov. Pomocou emula¢ného jadra a virtudlnych pocitacov je
mozné pokryt dostatocne velké rozpéitie tém, hoci na niektoré konkrétne tizke
tematické celky existuju elegantnejsie riesenia.

Obsah tejto prace nie je v ziadnom pripade nemenny — samotnd praca
poskytuje iba jednoduchy zéklad pre rozsirovanie a vytvaranie novych mod-

ulov. Témy na dalie rozsirovanie si napriklad:

e presunutie vsetkych nepotrebnych ovladacov z jadra do pouzivatelského

prostredia
e vytvorenie vacsej sady ukazkovych cviceni

e odstranenie platformovych zavislosti emula¢ného jadra a pridanie pod-

pory pre dalsie architekttry
e vylepsenie posielania sprav medzi procesmi

e pridanie moznosti pouZivatelskej interakcie s kontextmi

40



Dodatok A
Implementacia

Ku tejto praci je prilozené CD s nasledovnym obsahom:
e kernel.tar.gz — samotnd implementacia

e grub-sources.tar.gz zdrojové kédy GRUB2 pouzité pre tento pro-
jekt

V tomto stbore je GIT[12] repozitar obsahujici vsetky revizie imple-
mentacnej casti tejto prace. V adresari grub/ sa nachadzaji binarne sibory
GRUB-u spolu s konfiguraénym stborom (grub/grub.cfg) nastavenym na
Startovanie dodavanych prikladov.

Na samotné spustenie je treba mat nainstalovany emulétor Qemu-kvm[10]
(vyvoj prebiehal na verzii 0.12.3) alebo Qemu[9]. Start prebiecha pomocou
startovania z internej siete Qemu — pomocou vstavaného TFTP[11] servera sa
stiahne emulacné jadro spolu s modulmi a preda sa riadenie jadru. Potrebné

parametre pre Qemu su:
gemu -boot n -net nic -net user,tftp=.,bootfile=grub/pxegrub

Volitelne je mozné pridat parameter -serial stdio, ktory presmeruje
vystup zo sériového portu na konzolu, z ktorej bolo Qemu spustené. Qemu
musi byt spistané z rovnakého adresara, ako ten, v ktorom je sibor kimage,

adreséar grub a d’alsie. Pre ulah¢enie sptistania je v kernel.tar.gz stibor run. sh,
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ktory po nastaveni cestu ku Qemu spusti emuldtor so spravnymi parame-

trami.

A.1 Priklady

v Adreséri examples/ je implementovanych niekolko ukazkovych spravcovskych
programov, ako aj programov pre virtualny pocitac, ktoré si dostupné cez

prednastavené polozky startovacom menu GRUB-u.

A.1.1 Priklad polling

V subore examples/polling-master.c je kod, ktory pri inicializacii vyrobi
zdielani pamitovi stranku v adresnom priestore oboch kontextov. V tejto
stranke potom simuluje jednosmernt sériovi komunikaciu. Viac informacii

najdete v 3.1.1

A.1.2 Priklad pagefault

Kéd v examples/pagefault-master. c sa pri inicializcii nastavi ako spravca
virtudlneho pocitaca pre examples/pagefault-slave.c, vdaka comu bude
upozornovany na nim sposobené vynimky. Virtualny pocitac¢ sa po spusteni
pokusi vypisat na obrazovku obsah pamiite na adrese 0xa0000000, ktora
nie je zatial nikam namapovand. Toto vyvold vynimku odchytent spravcom,
ktory na tito adresu namapuje predpripravenu stranku s jednoduchym tex-
tom a znova spusti virtudlny pocitac, ktory moze pokracovat vo vykondvani

a uspesne vypisat pozadovany retazec.

A.1.3 Priklad interrupt

V examples/interrupt-slave.c je program, ktory by za normélnych pod-
mienok poslal druhému kontextu spravu s adresou funkcie interrupt, vypisal
tivodnt spravu a zostal stdt na mieste. V examples/interrupt-master.c

je ale kéd, ktory druhy kontext po urcitom case zastavi a vyvola v nom
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prerusenie — na zasobnik ulozi stari hodnotu registra EIP a nastavi ho na
adresu, ktora mu bola dorucend na zaciatku. Takto upraveny kontext zacne
vykonavat instrukcie na zaslanej adrese, a pri vyskyte instrukcie ret bude
pokracovat vo vykondvani povodného kédu. Rozsirujicou tlohou pre tento
priklad moze byt odstranenie instrukcii pusha a popa vo funkcii interrupt

bez zmenenia funkénosti.
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