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Abstrakt

V praci sa venujeme meraniu redundancie v datach, konkrétne duplikatom s fixnou
velkostou. Skumame ich rézne vlastnosti: vzdialenosti, pocty a dalsie, a to pri uprave
roznych parametrov deduplikovania. Pre tento problém sme vyvinuli prakticky pou-
ziteIny nastroj, ktory umoziuje posielat cez siet deduplikované data. Ako vstup pre
uvedeny nastroj vyuzivame bezné pouzivatelské data roztriedené podla typov. Néstro]
na prenos deduplikovanych dat poskytuje vystup, ktory vyuZivame na dalsiu analyzu
nami vytvorenymi programami. Na zaklade nasich experimentov a analyz a za pomoci
spomenutych programov, sme na vybranych datach zistili, Zze po¢ty duplikdtov vyrazne
zavisia od typu dat a velkosti blokov, podla ktorych s tieto data delené. Okrem toho

sme preskumali aj dalsie vlastnosti redundancie, pricom vysledky uvadzame v texte.

Krluacové slova: redundancia, deduplikicia, heSovanie, siborovy typ
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Abstract

In this thesis, we focus on measuring data redundancy, specifically, fixed-size duplicates.
We investigate various properties such as distances, counts, and others, while adjus-
ting various deduplication parameters. To address this problem, we have developed
a practical tool that enables the transmission of deduplicated data over the network.
This tool takes as input common user data sorted by type. The output provided by
the deduplicated data transfer tool is used for further analysis with programs we have
created. Based on our experiments and analyses using these programs and selected
data, we discovered that the number of duplicates significantly depends on the type of
data and the size of the blocks into which the data is divided. In addition, we explored

other properties of redundancy, the results of which are presented in this thesis.

Keywords: redundancy, deduplication, hashing, file type
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Uvod

V poslednych rokoch sme svedkami narastu mnozstva dét, ktoré sa spracovavaju v
pocitacovych systémoch, pricom vo vacsine pripadov je potrebné ich ulozit. Hardvér,
ktory s tymito datami pracuje sa tiez zefektiviuje a zdokonaluje, ale ¢astokrat nestaci
drzat krok s potrebami dneSnej doby. S rieSeniami preto musi prichddzat aj softvér,
ktory sa pouziva na spracovavanie a forméatovanie dat pred ich ulozenim.

Forméatovaniu dat pred ulozenim sme sa venovali aj v nasej praci. Hlavnym pristu-
pom v tejto oblasti je vyuzivanie kompresnych algoritmov, ktoré sa snazia efektivne
zmensit ukladané data. Dalsi zauzivany sposob, ktory sa niekedy moze povazovat aj
za sucast bezstratovych kompresnych algoritmov je deduplikacia. Pri deduplikacii st
casti dat, ktoré st rovnaké minimalizované, napriklad ich nahradenim zjednodusSenou
reprezentaciou.

Zamerali sme sa na meranie redundancie a vlastnosti duplikatov v datach. V ramci
nasej prace sme preto vytvorili viacero nastrojov, ktoré umoznuja analyzovat vlastnosti
redundancie v datach. Tieto néstroje sme nasledne, s r6znymi nastaveniami, spustili na
roznych typoch dat. Namerané vysledky a dal§ie merania, ktoré boli pomocou nastrojov
vykonané, mozu byt pouzité pri nastaveniach existujtcich systémov a nastrojov ale aj
pri navrhu novych algoritmov a programov.

Textovu ¢ast prace sme rozélenili na 4 kapitoly. V prvej kapitole sme sa venovali
aktudlnym rieSeniam problematiky deduplikacie. Okrem uz praxou overenych dedup-
lika¢nych systémov a nastrojov, sme sa venovali aj vyskumu v oblasti deduplikicie za
poslednych par rokov. V druhej kapitole je popisany navrh rieSenia nasej prace, v ktorej
navrhujeme postupy a architektiry nastrojov, programov a analyzovanych parametrov
tykajucich sa deduplikacie. Dalsia kapitola nasledne vysvetluje samotni implementaciu
casti popisanych v navrhu rieSenia. Na zéaver, v poslednej kapitole, uvedieme a zhod-
notime vysledky, ktoré sa nam pomocou implementovanych nastrojov a programov

podarilo dosiahnut.
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Kapitola 1
Analyza stcasného stavu problematiky

V tejto kapitole uvedieme relevantné ¢lanky a préce, ktoré sa zaoberaju a riesia prob-
lémy blizke tym, ktorym sa venujeme v nasSej praci, najmé deduplikacii dat. Dedupli-
kécia spoc¢iva vo vyhladavani rovnakych casti dat - duplikatov a ich spajani dokopy a
nahradzani referenciami alebo odstranovani. NajbeZnejsim cielom deduplikacie dat je

zmensenie ich objemu, ¢i uz v tloznom priestore alebo aj pri prenose.

1.1 ThinDedup

Deduplikicia dat prinasa mnoho pozitivnych vysledkov, akymi st napriklad tspora
pamiite alebo mensie opotrebovanie disku. Aby v8ak deduplikiacia mohla fungovat, je
potrebné brat do tivahy aj rezijné naklady - dodatocné vypocty a pomocné data alebo
aj metadata, ktoré deduplikdciu umoznuju. Clanok s néazvom ThinDedup: An I/0
Deduplication Scheme that minimizes Efficiency Loss due to Metadata Writes [17] sa
venuje prave spominanej problematike metadat vznikajicich pri deduplikacii.

Pri deduplikacii dat je potrebné uchovavat rozne metadéta, ktoré si urcéené na refe-
renciu na duplikat alebo na data, ktorych funkciou je urychlenie deduplikécie, napriklad
rozne datové struktury, ktoré umoznuju porovnévat a vyhladavat v uloZenych détach.
S metadatami s spojené viaceré vyzvy, jednou z nich je aj otazka, kam tieto meta-
data ulozit a ako ich zapisovat na disk. Beznym postupom byva zapisanie tychto dat
do osobitného bloku. To v8ak sposobuje nezelany zapis navySe, ¢o spomaluje zapiso-
vanie v porovnani so zapisom bez deduplikicie a zaroven sposobuje zaplnenie jedného
bloku navyse. Druhym problémom s takymto pristupom je, Ze blok s metaddtami moze
spomalovat aj ¢itanie. Ak ¢ast dat, ktoré ¢itame, je deduplikovana, je nutné precitat
metadata na lokalizovanie referencie na deduplikované data. V tomto pripade sa moze
blok s metadatami nachadzat v tplne inej casti disku. To moze sposobovat spomalenie
¢itania, a to najméa na pevnych diskoch, pri ktorych méze byt nutné posunit c¢itaciu

hlavu na ind stopu. Ak po systéme pozadujeme aj zachovanie konzistentnosti zapisova-
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nych dat a odolnost systému proti vypadkom, je délezité, aby boli metadata ukladané
priamo na disk. RieSenie, v ktorom by metadata pre rozne bloky boli ukladané do jed-
ného spolo¢ného bloku uré¢eného vyhradne pre metadéata by preto nebolo vyhovujtce.
V tomto pripade by sa metadéata zhromazdovali a az po urcitej dobe zapisali do spo-

lo¢ného bloku na disk, to by ale mohlo spdsobit spominant stratu dat pocas vypadku.

Blok

Komprimované data

elepelsiy

Obr. 1.1: Zjednodusené znazornenie bloku podla Thindedup.

Autori prace ThinDedup prisli so Setrnym rieSenim préce s metadatami. Namiesto
vytvarania osobitného, z velkej ¢asti prazdneho, bloku s metadatami, vytvoria jeden
spolo¢ny blok pre zapisované data a potrebné metadata, ktoré st zapisované. Ich riese-
nie nepotrebuje ziaden $pecialny alebo upraveny hardvér a je zalozené iba na softvérove;j
implementacii.

Uvedené rieSenie funguje na principe kompresie dat, ktoré st ukladané do bloku.
VoIné miesto, ktoré kompresiou dat v bloku vznikne, je nésledne pouZité na uloZe-
nie najdolezitejsich metadat urcenych na deduplikiciu. f)alej sa autori spominaného
¢lanku venuju optimalizacii a implementécii takéhoto riesenia. Jednou z tém, ktorou sa
zaoberaju, je vypoctova naroc¢nost kompresie, na ktort pouzili bezstratovy kompresny
algoritmus LZ4, ktorého prednostou je prave jeho rychlost. Dalsou optimalizaciou na
zrychlenie deduplikécie, ktora autori vyuzivaju, je rozliSovanie datovych blokov na také,
ktoré st a nie st komprimované. Tym je umoznené bloky bez metadat nekomprimovat
alebo nedekomprimovat a vyhnit sa zbytoénym vypoc¢tom navyse.

Experimenty, ktoré autori prace vykonali, dokazuju, ze deduplikacia s Thindedup je
rychla a efektivna. Cely softvér na deduplikaciu bol naprogramovany, ako ovlada¢ do
jadra opera¢ného systému Linux a je zalozeny na platforme Dmdedup, ktora je urcena
na tvorbu deduplika¢nych programov v Linuxe. Softvér Thindedup bol porovnavany
vo¢i inym deduplika¢nym programom (Dmdedup a Ordered Writes) na syntetickych a
skuto¢nych datach. Program bol na syntetickych datach testovany s roznymi paramet-

rami — vel'kost deduplikacného bloku, komprimovatelnost dat a deduplikovatelnost dat.



1.2. CA-DEDUPE )

Experimenty ukazali, ze Thindedup poskytoval vac¢siu priepustnost ako oba spomenuté
konkuren¢né programy, a to najmé v pripade ndhodnych pristupov v porovnani so sek-
venénymi pristupmi na disk. Kvalitu Thindedup potvrdili aj experimenty so skuto¢nymi
datami zo systémov, ktoré spravuju e-mailové schranky Floridskej medzinarodnej uni-
verzity zozbieranych pocas 21 dni. Softvér Thindedup v testoch preukazal v niektorych
pripadoch az 112 percentné zlepsSenie priepustnosti na pevnych diskoch v porovnani s
konkurenciou. Vyrazné zlepSenie priepustnosti na pevnych diskoch, vdaka Thindedup,
je podla autorov ¢lanku pravdepodobne spdsobené zniZenym poc¢tom nesekvencénych

pristupov, ktoré st na pevnych diskoch pomalé.

1.2 CA-Dedupe

V préaci Thindedup autori popisali optimalizaciu jedného z problémov deduplikicie.
Existuje v8ak mnoho dalsich oblasti, ktoré je moZzné a aj su v oblasti deduplikacie
skiimané a vylepsované. Na jednu z tychto oblasti sa zamerala aj praca, ktora bola
uverejnend v roku 2020. V tejto casti popiSeme ¢lanok CA-Dedupe: content-aware
deduplication in SSDs od Ramin Gholami Taghizadeh a kolektivu [12].

Deduplikacia je zvac¢sa pouzivana v pripade vicsieho objemu dat, ktoré maja via-
cero podobnych casti. Praca s obrovskym objemom dat je pomerne nérocnéa, a to sa
tyka aj deduplikacie. S rasticou velkostou dat a po¢tom deduplikovanych ¢asti tychto
dat je deduplikacia komplikovanejSia, a to najmé, kvoli praci s velkym poctom alebo
velkym objemom metadéat. V praxi sa to moze prejavit pomalymi zapismi, kedZe pri
prehladévani moznych duplikatov so zapisovanymi datami je potrebné pracovat s vac-
Sim mnozstvom metadét. Pri $pecifickej implementécii sa to moze prejavit aj pri Citani,
kedy moze byt komplikovanejsie spracovat metadéta referencujuce na duplikaty, vdaka
ich velkosti alebo zlozitosti.

Praca CA-Dedupe sa venuje najméa uz skor spomenutej komplikacii, a teda spo-
maleniu zapisovania. Velky pocet metadat urcéenych na hladanie zhody medzi blokmi,
ktorymi st najcastejSie hese jednotlivych blokov, mézu byt vypoctovo narocné na pre-
hlad4vanie a efektivne porovnavanie s metadatami, zviacsa tiez heSom, aktualne zapi-
sovanych dat. Preto existuje mnoho prac venujicich sa vhodnym datovym struktiram
a algoritmom pracujucich s pomocnymi datami.

V praci CA-Dedupe prisli s vlastnou myslienkou v oblasti deduplikacie, a to rozde-
Tovat a prehladéavat heSe blokov podla typu stboru a jeho obsahu, z ktorého dany blok
pochadza. To moze vyrazne skvalitnit mieru deduplikacie a urychlit zapisy, kedze v
praci predpokladali, Ze bloky, ktoré su duplicitné moézu byt ¢astami suborov rovnakého
typu.

Na rozpoznanie typu alebo formatu siboru existuje viacero technik od zakladnych
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Statistickych metod po strojové ucenie a je samostatnou oblastou vyskumu. V pripade
CA-Dedupe vSak bola velmi délezitym parametrom rychlost, ktora je pri zapise blokov
na disk potrebna a na zaklade toho zvolili dva pomerne jednoduché a efektivne pristupy.

Prvym spésobom, ktory je v praci CA-Dedupe pouzivany na rozpoznanie typu, je
vyuzitie magickych ¢isel alebo bajtov (magic bytes). Magické ¢isla napomahaja roz-
poznavaniu typu suboru tak, Ze kazdy typ suboru mé urceny svoj podpis, teda zopar
Specifickych bajtov, ktoré st uvedené najcastejSie na zaciatku takéhoto siboru. Na
rozpoznanie typu prvého bloku zapisovaného stuboru preto staci vo vicsine pripadov
jednoducho prec¢itat prvych par bajtov a na zaklade nich zaradit blok do kategorie s
danym typom. Tento pristup nefunguje pri blokoch, ktoré nie st prvé v subore a kvoli
tomu v praci pouzivaju aj druhy sposob na rozpoznanie typu. Pre ilustraciu uvadzame
priklady typickych magickych ¢isel, kde najprv uvddzame bajty v hexadecimalnom

zapise a za nimi typ stiboru oddeleny dvojbodkou:

89 50 4E 47 0D 0A 1A O0A: png, obrazkovy format

25 50 44 46 2D: pdf, dokument

49 44 33: mp3, zvukovy formét

1F 8B: gz, subor komprimovany algoritmom gzip

Druhym spoésob je pouzivany v pripade, ze sa na zaciatku bloku, ktory je potrebné
zaradit do kategorie podla typu, nenachadzaju Ziadne magické ¢isla. Ide teda o bloky,
ktoré nie st prvé v subore. Autori softvéru CA-Dedupe sa v tomto pripade vysporiadali
s danou situaciou Statistikou. Iné prace venujtce sa rozpoznévaniu siborovych typov
zistili, Zze vac¢sina roznych suborovych typov méa pre nich typické frekvencie vyskytov
bajtov. Na rozpoznanie suborového typu stiboru na zéklade bloku, ktory nie je prvym
blokom, je teda mozné pouzit histogram vyskytu bajtov a zaradit ho do kategorie
s podobnymi frekvenciami vyskytu. V ¢lanku tieZ spominaji, ze aj ked je v tomto
pripade na analyzu bajtov dostupna iba ¢ast siboru, ak je dostato¢ne velka (v ¢lanku
je uvedenych 1024 bajtov), tak je odhad stborového typu pomerne presny.

Na ulozenie blokov rovnakého suborového typu v praci vyvinuli Specialnu datova
strukturu stromového typu. Pre kazdy suborovy typ, s ktorym sa softvér CA-Dedupe
pocas préace stretne, vytvori Speciadlny prehladavaci AVL strom, ktory nazvali strom
stuborového typu (File Type Tree). Vo vrcholoch st v tomto strome uloZené subory,
ktoré boli zapisované, ako aj d'alsie potrebné metadata, akymi st napriklad rézne hese
ur¢ené na zrychlenie prehladavania alebo jednotlivé poéty vyskytov bajtov v blokoch

spracovavaného siboru.
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Obr. 1.2: Priklad histogramu poctu vyskytov bajtov na sibore typu pdf.

1.2.1 Experimentovanie a namerané vysledky

Néastroj bol testovany na simulovanom SSD disku pomocou simula¢ného nastroja SSD-
Sim prostrednictvom, ktorého je mozné odsimulovat virtuélny SSD disk s parametrami,
akymi st napriklad vykon SSD alebo jeho spotreba, nastavitelnymi cez konfiguracny
sibor. Nasledne pri pouzivani tohto virtualneho SSD disku sa zaznamenavaji rozne
uzitocné udaje o vyuziti disku, napriklad zoznam vsetkych poziadaviek na zapis alebo

Citanie.

So simulovanym SSD diskom sa nepracuje ako s oby¢ajnym diskom, ale je potrebné,
aby simula¢ny nastroj dostal na vstupe zaznam ¢itani a zapisov, ktoré je potrebné vyko-
nat. Uvedeny zaznam v praci CA-Dedupe vytvorili pomocou druhého néastroja s nazvom
DiskMon. Tento nastroj umoziuje zaznamenat celt aktivitu na disku v opera¢nom sys-
téme Windows. Takyto zdznam vytvoreny DiskMon néstrojom nasledne mohli v praci

opakovane pouzit pri experimentoch s ich deduplikacnym softvérom na simulovanom
SSD disku.

Experimenty boli vykonané na operacnom systéme Windows s beZznymi pouzivatel-
skymi datami, teda so sibormi typu mp3, mp4 alebo pdf. Softvér C'A-Dedupe bol na
tychto datach porovnavany s konkurenénymi deduplika¢nymi softvérmi CAFTL a NF-
Dedupe. Vysledky experimentov boli porovnavané vo viacerych parametroch: ako dlho
trva vyhladavanie duplikatov a zapis, ako dobre dokazal softvér deduplikovat data a za-
roven, aka bola celkova spotreba paméte. Experimenty ukézali, Ze softvér CA-Dedupe
dokaze najst duplikaty so 70 percent vySSou presnostou a zaroven bol pritom o 23

percent rychlejsi pri zapise, ako konkurenc¢ny softvér.
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1.3 DmDedup

Deduplika¢né softvéry st pomerne komplikované na implementaciu, hlavne v pripade,
ak st vytvorené ako ovlada¢ do jadra operacného systému. Takito implementacia je
potrebné pre najefektivnejSiu a najrychlejsiu deduplikaciu, ¢o je zvacsa cielom vAagc-
Siny deduplika¢nych programov. 7 velkej ¢asti si preto prace, ktoré sa zameriavaju
na tvorbu a skimanie takychto ovladacov do jadra realizované pocetnymi timami vy-
skumnikov. Va¢sina tychto prac v8ak implementuje podobné casti a ¢astokrat zac¢inaju
vytvaranim ovladacov uplne od zaciatku, pricom stavaji na spolo¢nych zakladoch.

V praci Dmdedup: Device Mapper Target for Data Deduplication od Vasily Tara-
sova a kolektivu [20] vytvorili platformu, ktord méa tento problém riesit, a teda ulahcit
a urychlit vyskumnikom a programétorom tvorbu deduplika¢ného softvéru. DmDedup
vyvojarom poskytuje API na zjednoduSenie tvorby deduplika¢nych systémov. Plat-
forma funguje na trovni datovych blokov.

V préaci autori popisuju rozdiel medzi implementéciou deduplikacie na blokove;j
vrstve a vrstve siborového systému. Uroveil blokov, ako nazov naznadéuje, sa nachadza
nad blokovymi zariadeniami, podobne ako napriklad RAID a pracuje s blokmi rovnake;j
velkosti. Na trovni siborového systému, ktoré je nad aroviou blokov, je mozné dedup-
likovat nad komplexnejsimi struktirami a objektami, napriklad nad stibormi. Zaroven
je pri deduplikacii mozné vyuzivat struktary siborového systému, akymi st napriklad
rozne stromy a tabulky s informéciami o siborovom systéme.

Deduplikicia na vrstve siborového systému, akt vyuziva vac¢Sina prac venujicich
sa deduplikacii, je podla autorov menej vyhodna z dévodu neprenositelnosti medzi
jednotlivymi suborovymi systémami. Aj ked vyvoj deduplika¢nych systémov na trovni
datovych blokov ma tiez svoje nevyhody, autori sa rozhodli zamerat sa na ¢o najvicsiu
prenositelnost a modularitu. Dmdedup teda funguje pre vrstvu suborového systému,
ako akékol'vek iné blokové zariadenie.

Platforma Dmdedup je rozdelena na viacero Casti, ktoré je mozné implementovat
alebo upravit podla potreby experimentu. Na najnizSej vrstve st potrebné dve zariade-
nia — jedno na metadata druhé na data. Autori odporucaju aby zariadenie na metadata
bolo typu SSD z dévodu rychlejsieho ¢itania a zapisovania. Nie je to vSak nutné, moze
sa pouzit jedno zariadenie s dvoma particiami.

Nad spomenutymi dvoma zariadeniami sa nachédza blokové zariadenie DmDedup,
ktoré je zlozené z mensich podcasti s roznymi ucelmi. Najprv je potrebné rozdelit data,
ktoré su zapisované na casti — bloky vhodné na deduplikidciu. Nasledne su bloky he-
Sované heSovacou funkciou a potom su tieto heSe porovnavané pri hladani duplikatov.
Dalsia ¢ast sa stara o mapovanie medzi logickymi adresami blokov a fyzickymi adre-
sami, aby duplikované data mohli byt referencované na ta istu fyzicka adresu. Z ¢lanku

je mozné sa dozvediet, ako implementovali mapovania na heSe a ich upravy. Taktiez
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spominaji aj garbage collection prepisanych blokov a k nim prislachajicich heSov.
Platforma Dmdedup nechava spravu metadat na implementujicich a tym platforme
dodava flexibilitu. Pre vyvojarov je dostupné API — dvanast funkcii, ktoré je mozné

vytvorit a tym implementovat vlastny deduplika¢ny systém.

1.3.1 Dosiahnuté vysledky s ré6znymi implementaciami

KedZe DmDedup je platforma na tvorbu deduplika¢nych blokovych zariadeni, pre expe-
rimentovanie je potrebné implementovat funkcie poskytnutého API. Jeden takto vytvo-
reny deduplikacny systém je aj uz skor popisany softvér ThinDedup. Autori Dmdedup
na porovnanie a preukizanie moznosti ich platformy taktiez implementovali tri rdzne
deduplika¢né systémy. Cela platforma je urcené pre operacny systém Linux, a teda aj
jednotlivé experimenty boli robené na Linuxe.

Najjednoduchsou z ukézkovych implementécii je implementéacia, ktori nazvali IN-
RAM. Metadata st v tejto implementécii ulozené v RAM paméti a je mozné ich ulozit
a nadcitat zo suboru. Deduplikicia je vyrieSsena heSovacou tabulkou a jednym polom.

Druhou implementéciou, zaloZenou z velkej ¢asti na INRAM, je implementacia s
nazvom DTB. DTB je takmer vo vSetkom rovnaké, ako INRAM (pole a heSovacia
tabulka), aZ na miesto, kam sa ukladaju metadata. Implementécia DTB ich uklada
na disk, aby sa vSak pri kazdom zapise dat nemusel robit este jeden zapis kvoli me-
tadatam, autori vyuzili Linuxovy subsystém dm-bufio. Dm-bufio subsystém postupne
zbiera poziadavky na zapis, az kym nedosiahnu velkost Styroch kilobajtov a nasledne
ich zapiSe na disk.

Poslednti najzlozitej$iu implementaciu, uvedent v préci, nazvali CBT. Tato imple-
mentéicia pouziva na ukladanie hodnot a klucov B - stromy. Tak ako pri DTB imple-
mentécii, tak aj v tomto pripade vyuzili aj subsystém dm-bufio na spojenie viacerych
zapisov na disk do jedného.

Zjednodusené popisy jednotlivych implementacii spomenutych v praci:
e INRAM: pole a heSovacia tabulka v paméti

e DTB: pole a heSovacia tabulka na disku

e CBT: B - strom na disku

Experimenty boli vykonavané na vSetkych troch spomenutych implementaciach
platformy DmDedup, pricom bol vykonany tiez jeden kontrolny experiment — na za-
riadeni bez deduplikacného zariadenia. Experimenty boli tiez vykonané aj na konku-
ren¢nom deduplika¢nom programe lessfs. Pouzity bol jeden pevny disk na déata a jeden
SSD disk na metadéata.
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Vsetky testy boli robené na skuto¢nom serverovom hardvéri na operacnom systéme
Linux. Na porovnanie ich troch implementécii a zariadenia bez deduplikacie pouzili
umelo vytvorené data — nahodné vygenerované data, opakovany 4 kilobajtovy blok dat
a viacero jadier Linuxu. Tieto data este zapisovali dvoma réznymi spésobmi — ndhodny
zapis a sekvencény zapis.

Zaujimavym zistenim je, Ze pri roznych typoch déat su jednotlivé implementécie
lepsie alebo horsie. Napriklad pri nahodnych datach je najrychlejsim zariadenie bez
deduplikacie a implementacia DTB a INRAM st rychlejsie ako implementacia CBT,
kvoli vac¢siemu poctu zapisov na disk. Na druhej strane, pri datach s Linuxovymi jad-
rami vSetky implementacie prekonali v priepustnosti zariadenie bez deduplikacie a im-
plementacia CBT bola rychlejsia ako DTB.

Na zéaver autori porovnali implementaciu CBT na skuto¢nych détach s konkurenc-
nym softvérom Lessfs. Data boli pouzité tie isté ako v praci ThinDedup, teda zaznamy
zo serverov z Floridskej medzinarodnej univerzity. Hlavnym zamerom prace Dmdedup
sice bola tvorba platformy so zameranim sa na moznost roznych implementacii a rozsi-
reni, ale okrem toho dosli k zaveru, Ze aj v tom najlepSsom nastaveni pre softvér lessfs,

je CBT implementécia 1.6-krat rychlejsia.

1.4 Rsync

Néstroj rsync je uz dlhodobo jednym z najpouzivanejsich nastrojov pri prenose dat na
Unixovych ale aj inych operacnych systémoch. Bol vyvinuty v roku 1996 Andrewom
Tridgellom a Paulom Mackerassom a aj dodnes je tento nastroj udrziavany a vylepso-
vany. Prvykrat popisany je v ¢lanku The rsync algorithm [21] od samotnych autorov
nastroja rsync.

Rsync je nastroj, ktory umoziuje prenésat a synchronizovat stubory a priecinky.
Dalsfm pomerne zndmym nastrojom na Unixovych systémoch pre prenos dat je né-
stroj SCP (secure copy protocol). Aj SCP aj rsync vedia kopirovat stubory cez siet
v §tandardnom nastaveni cez sietovy protokol SSH (secure shell protocol). Rozdielom
medzi tymito dvoma nastrojmi je, ze rsync na rozdiel od SCP, nemusi vzdy prenasat
cez prenosovy kanal vSetky data a teda modze znizit objem prenesenych dat a tym aj
urychlit cely prenos. Rsync teda mdze byt pouzity ako efektivny nastroj aj na lokalne
kopirovanie a synchronizaciu dat.

Priklad pouzitia nastroja rsync:

Presun lokalneho priecinka src na adresu remote pouZivatela user na miesto dst:

$ rsync —a src user@Qremote: dest

Pri prenose cez rsync sa existujice cielové subory aktualizuju na zaklade zmien

oproti zdroju. Ak teda cielové miesto uZz obsahuje subory, ktoré st pomocou rsync
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néstroja kopirované, tento nastroj prenasa uz len casti, ktoré st zmenené. Algoritmus,
ktory toto celé umoziuje vlastne hladé rozdiely medzi zdrojom a cielom. Tieto roz-
diely su nasledne prenesené prijimatelovi, ktory si na zaklade nich dokéaze lokalne data

aktualizovat.

V ramci algoritmu, ktory rsync pouziva na hladanie rozdielov medzi datami st
pouzité dva typy heSovacich funkcii. Algoritmus pouziva Standardne znédme funkcie,
ktoré vypocitaju hes na zaklade vstupu a Specidlne - rolling alebo posuvné heSovacie

funkcie, ktoré st popisané v nasledujucej definicii.

Definicia 1 Posuvnd hesovacia funkcia je hesovacia funkcia, ktorda dokdZe efek-
tivne pocitat heSe s posunom po datach. Takdto heSovacia funkcia spracovdva okno
fizxnej velkosti, ktoré sa presiva po ddtach a vypocita sa na zdklade hesu predoslého
okna, pridangch ddat z konca okna a odobratych ddt zo zaciatku predoslého hesova-
ného okna. Formdlne, posuvnd hesovacia funkcia pre podretazec xs...x,_1x,, retazca
X1T9.. T 1Tp...Tnip SG VYypolita na zdklade predoslého hesu, teda hesu pre podretazec

T1%9...0,_1 G Symbolov x1 a x,,.

Nastroj rsync vo svojom algoritme na hladanie rozdielov vyuZziva posuvny he§ Adler-
32, dalsou znamou posuvnou hesovacou funkciou je napriklad Rabinov odtla¢ok (Rabin
fingerprint) a je ¢astokréat vyuzivana v roznych implementéciach algoritmu Rabin-Karp
[14].

V algoritme si prijimatel na zaciatku rozdeli data na bloky rovnakej velkosti. Da-
lej st na blokoch poéitané dve rozne heSovacie funkcie. Prijimatel vypocita z kazdého
bloku he§ a posuvny hes - uz spominanou hesovacou funkciou Adler-32. Prvy spomenuty
hes je naro¢nejsi na vypocet s vacSou rezistenciou proti koliziam. V dalsich krokoch je
pouzivany na potvrdenie zhody v ¢asti suboru, ktora bola uréena posuvnym hesom. V
poslednej verzii rsync sa na toto potvrdzovanie zhody pouziva heSovacia funkcia MDS5.
Tieto hese su néasledne poslané odosielatelovi. Déata odosielatela st prechadzané s po-
suvnym heSom a s velkostou okna, rovnakou ako prijimatel a hlada zhody s he$mi,
ktoré prijimatel poslal. Pre okné, kde odosielatel nasiel zhodu, odosielatel posle pri-

jemcovi miesto zhody a pre zvys$né ¢asti samotné data.

Okrem porovnavania heSov, pre dalsie zefektivnenie a zrychlenie prenosu, néastroj
pred prenosom porovnava mtime, teda ¢as poslednej upravy a velkost suborov. Ak sa
zhoduju a tato kontrola nie je vypnutéa cez prepinac, subory, ktoré maju tieto parametre
zhodné sa nesynchronizuju. Okrem tohto nastavenia pontka nastroj rsync viacero na-
staveni cez prepinace a parametre umoziujice komprimovat vstupné data, nastavovat

prava pre kopirované stubory, nastavenia pre symbolické linky a mnohé dalsie.
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1.5 Stuborové systémy a deduplikacia

Rozsiahlou oblastou, kde sa bezne vyuziva deduplikicia st suborové systémy. Dedup-
likaciu je vyhodné pouzit najmé na serveroch, kde sa moze nachadzat vela podobnych
dat, akymi napriklad moézu byt disky virtualnych strojov. Cielom vécsiny dedupli-
kacnych suborovych systémov je deduplikovat transparentne pre pouzivatelov, a to v
takom zmysle, aby sa s deduplikovanymi déatami dalo pracovat ako s ktorymikolvek
inymi.

Deduplikéiciu je mozné v suborovych systémoch implementovat na roéznych trov-
niach. Na najnizsej trovni - hardvéri je deduplikicia zriedkava, zvacsa urcené pre Spe-
cifické pripady. Dalsou moznostou je implementécia na trovni blokov, nezavisle od st-
borového systému nad nou, takto je implementovany aj nastroj Dmdedup. Poslednou
moznostou je implementacia na trovni samotného siitborového systému.

Aj v pripade implementécie na trovni stiborového systému existuje viacero moz-
nosti implementacie a viaceré siborové systémy k nej pristupuji rézne. V prvom rade
je potrebné sa pri deduplikacii v siiborovom systéme rozhodnut, kedy deduplikécia pre-
behne. Priamociarym rieSenim je deduplikacia pri zapise alebo uprave dat. Toto rieSenie
moze byt v niektorych pripadoch nevyhovujuce, kedZe deduplikiacia moze byt vypoc-
tovo naro¢né a teda moze spodsobit spomalenie systému, prave v Case, ked sa pracuje
s datami a samotnym systémom. Preto niektoré suborové systémy vyuzivaju aj dalsi
pristup - deduplikidciu na poziadanie. Data st deduplikované v tomto pripade az po
zadani prikazu pouZivatelom, ¢i uz na vsetky data v siborovom systéme, alebo iba na
¢ast z dat - napriklad priec¢inok Specifikovany pouzivatelom. Podobnou moznostou je
aj deduplikacia spustend v pravidelnych casovych intervaloch alebo v ¢asoch, ked je
najmenej vytazeny procesor.

Typy deduplikéacie podla toho, kedy prebieha:

e pri zapise dat

e na poziadanie

e v pravidelnych alebo nepravidelnych ¢asovych intervaloch

Dalsim parametrom podla, ktorého je mozné deduplikiciu v siborovych systémoch
rozdelit je granularita delenia dat urcenych na deduplikovanie. Najjednoduchsim spo-
sobom je deduplikidcia na trovni stiborov. Namiesto ukladania viacerych rovnakych
siborov sa v suborovom systéme ulozi jeden a ostatné rovnaké sibory st ukladané ako
referencia na prvy ulozeny subor. Cast siborovych systémov deduplikuje po blokoch
fixnej velkosti. To znamené, Ze data su rozdelené na ¢asti fixnej velkosti a nésledne st
tieto Casti porovnavané, s cielom najst také, ktoré si rovnaké. Hlavné vyhody tohto

pristupu st pomerne jednoduché implementéacia a nizke rezijné naklady, aj vypoctové
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a aj v objeme metadat. Nevyhodou je moznd, nizsia miera deduplikicie, ktora moze
byt sposobend tym, Ze duplikity v datach nemusia mat rovnaku velkost ako predna-
stavené vel'kost deduplika¢ného bloku. Tato nevyhoda mdze byt rieSené deduplikiciou
s premenlivou velkostou bloku. Na druhej strane, takato deduplikiacia moze byt podla
sposobu ukladania dat v stitborovom systéme naroc¢nejsia na implementaciu a zaroven
pomalsia.

Typy deduplikacie podla granularity:
e sibory

e fixné velkost bloku

e premenliva velkost bloku

Doteraz sme v praci priméarne popisovali sposoby, ako mézu byt data deduplikované.
Ak su vsak data v systéme uz deduplikované, je potrebné riesit aj pracu s dedupliko-
vanymi datami. Jednou z moznosti je, aby deduplikované data neboli upravovatelné a
boli uréené iba na &tanie. Dalsou z moznosti je uprava deduplikovanych dat Specialnym
postupom. PouZiva sa tu metoda COW (Copy-on-write), ktora je vyuZzivana nielen v
suborovych systémoch, ale aj v inych oblastiach, napriklad v operacnych a databazo-
vych systémoch. V systémoch implementujucich COW sa pri pokuse o zapis do dat,
ktoré boli deduplikované, vytvori kdpia a Gpravy sa nasledne vykonévaji na tejto kopii.
Vsetko sa vykonéva tak, Ze pouzivatel nevidi rozdiel medzi pracou s deduplikovanymi
a nededuplikovanymi datami.

V nasledujicich dvoch podéastiach popiseme dva bezne v praxi pouzivané suborové
systémy BTRFES a ZFS a ich pristup k deduplikacii.

1.5.1 BTRFS

Suborovy systém BTRES [19] je znamy vdaka velkému poctu nastaveni, efektivnosti a
podpore funkcionalit, akymi si napriklad snimky, kontrolné sucty, podpora pre RAID
a dalsie. Zaklad BTRFS je postaveny na modifikovanej datovej strukttare B - stromov
tak, aby umoznovala techniku COW a zvy$né funkcionality.

Aby bola umoznen4 flexibilita pri deduplikécii, samotné hl'adanie duplikatov je rie-
sené v BTRFS externymi néstrojmi. Duplikity v datach najdené externymi nastrojmi
st odovzdané Specidlnymi ioctl volaniami stiborovému systému BTRFS, ktory ich né-
sledne spracuje, deduplikuje a uvolni priestor v ulozisku. Deduplikacia v BTRFS je na
poziadanie, nastroj na deduplikaciu je potrebné spustit a az nésledne st aktuélne déata
deduplikované.

Podla dokumentacie BTRFS existuju dva rozne udrziavané externé deduplikéné

nastroje BEES a Duperemove. V dokumentécii st uvadzané zakladné vlastnosti tychto
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deduplikacénych nastrojov. Oba néastroje st inkrementéalne, teda po spusteni nastroja
sa deduplikac¢né metadata ukladaji a po dalsich spusteniach aktualizuju. Zatial¢o na-
stroj Duperemove umoznuje $pecifikovat, ktoré sibory maju byt deduplikované, néstroj
BEES vzdy deduplikuje cely suborovy systém.

Blizsie sme sa pozreli na nastroj Duperemove [9]. Deduplikiciu pomocou nastroja

Duperemouve je mozné spustit pomocou jednoduchého prikazu.

Deduplikicia pomocou Duperemove suborov suborl.img, subor2.img a rekurzivna de-

duplikacia priecinka priecinok

$ duperemove —r suborl.img subor2.img priecinok/

Data st deduplikované po blokoch s fixnou velkostou, ktora je nastavitelna od 4096
bajtov. Metadéata z deduplikacie, z najvacsej ¢asti tvorené hesmi blokov, st nasledne
ukladané do SQL databézy, ktora je po deduplikacii ulozené na disk. Funkciu na heso-

vanie blokov je mozné nastavit a vybrat z dvojice MurMur a xxHash.

Vypis 1.5.1: Ukazkovy vystup z nastroja Duperemove po deduplikacii

Found 8 identical extents.
Simple read and compare of file data found 4 instances

of extents that might benefit from deduplication.

Showing 2 identical extents of length 6967 with id 20964dc7
Start Filename

0 " /mnt/loopback /html /005890. html"

0 " /mnt/loopback /html /005900. html"

Showing 2 identical extents of length 15499 with id 10416fb1l

Vo vypise 1.5.1 je mozné si prezriet pocty a dlzky extentov (viacero za sebou iducich
blokov), ktoré boli najdené, ako duplicitné a nasledne odovzdané stiborovému systému
na deduplikaciu. Ku kazdej duplicite st pripisané aj ich subory a zadiatky v pocte

bajtov od zaciatku suboru, kde sa dané duplicitné extenty zacinaju.

1.5.2 ZFS

Podobne ako BTRFS, tak aj ZFS [4] ponuka velké mnozstvo funkcionalit od snimok
siborového systému az po podporu RAID a vyuziva aj techniku COW. Popularny
je najmé vdaka kvalitnej kontrole integrity a schopnosti opravy poskodenych dat. V
niektorych oblastiach vynika ZFS a v inych BTRFS a zélezi na konkrétnom pripade,

ktory z tychto dvoch stiborovych systémov je lepsi.
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Tabulka 1.1: Ukazkovy vystup stavu deduplikacie v ZF'S.

bucket allocated referenced

refcnt | blocks | LSIZE | PSIZE | DSIZE | blocks | LSIZE | PSIZE | DSIZE

1 68.7K | 8.59G | 4.69G 4.69G | 68.7K | 859G | 4.69G | 4.69G

2 551 68.9M | 30.3M | 30.3M | 1.10K | 141M | 63.0M | 63.0M
4 7 896K 724K 724K 30 3.70M | 2.83M | 2.83M
8 8 1M 8K 8K 94 11.8M 94K 94K
16 2 256K 2K 2K 44 5.50M 44K 44K
32 1 128K 1K 1K 43 5.38M 43K 43K

Total | 69.2K | 8.65G | 4.72G | 4.72G | 70.0K | 8.75G | 4.76G | 4.76G

Na rozdiel od deduplikicie v BTRFS je deduplikicia v ZFS implementované priamo,
bez potreby externych néastrojov. Tato funkcia siborového systému je nastavitelna a je
mozné ju zapnit alebo vypnit a upravit iné vlastnosti deduplikacie. Po jej zapnuti, st
kazdé zapisované a upravované data automaticky deduplikované, bez potreby spustania
inych prikazov. Deduplikacia v ZFS je vykonévana na trovni blokov s maximéalnou
velkostou nastavenou podla parametra recordsize a v zakladnom nastaveni vyuZziva na

deduplikaciu hesovaciu funkciu sha256.

Vypis 1.5.2: Ukazkovy vystup stavu deduplikacie v ZFS

$ zpool status —D mypool
pool: mypool
state: ONLINE

errors: No known data errors

dedup: DDT entries 70901, size 223B on disk, 120B in core

Vystup stavu deduplikacie v ZFS je mozné skontrolovat zadanim prikazu zpool
status. Ukazkovy vystup je uvedeny v tabulke 1.1 a vypise 1.5.2. Prva, textova cast,
popisuje zakladné udaje o deduplikacnej tabulke. V pripade uvedeného prikladu ta-
bulka obsahuje informécie o 70901 blokoch, vyuziva 223 bajtov na disku a 120 bajtov
v pamati.

Druhé c¢ast obsahuje samotnu tabulku, ktora je rozdelena na 3 sekcie: bucket,
allocated a referenced. V stipci bucket, st popisané poéty referencii na bloky, ktoré
st popisané v dalsich stipcoch. Poéty referencii st zoskupené po mocninach dvojky,
napriklad v riadku s hodnotou refent 4 st bloky, ktoré st referencované 4, 5 a 6-kréat
a v riadku s hodnotou refcnt 8, st bloky, ktoré st referencované 8 az 17-kréat.

Sekcie tabulky allocated a referenced maji stipce s rovnakymi nazvami podstip-
cov. Sekcia allocated oznacuje miesto, ktoré je alokované, fyzicka velkost dat. Sekcia

referenced popisuje logicku velkost dat, teda cely objem bez deduplikacie.
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Stlpce v oboch sekcidch potom maji nasledovny vyznam:

blocks Pocet blokov, ktoré boli referencované refcnt krat.

LSIZE Logické velkost, pred kompresiou a inymi optimalizaciami velkosti.

PSIZE Fyzicka velkost na disku.

DSIZE Skuto¢na velkost na disku, moze sa lisit s PSIZE, napriklad, ak sa
pouziva RAID.

Najzaujimavejsim riadkom je riadok Total. Mieru deduplikacie je mozné odpozorovat
porovnanim stipcov DSIZE medzi sekciami allocated a referenced v tomto sumar-
nom riadku. Vysledna hodnota popisuje, aké velké miesto sa podarilo deduplikiciou

usetrit. V tomto priklade sa podarilo usetrit okolo 40 megabajtov.



Kapitola 2
Navrh riesenia

V tejto kapitole popiSeme nas pritup k deduplikacii dat a ich analyze. Vysvetlime a

zdovodnime nase rozohodnutia pre jednotlivé postupy.

2.1 Analyza existujticich heSovacich funkcii

V tejto kapitole spomenieme rozne hesovacie funkcie, ktoré maju $pecialne zameranie.
Niektoré z nich porovname a vyuzijeme aj v nasej praci. Okrem nizsie uvedenych funkeii
vyuzivame aj dalsie heSovacie funkcie sha256 a MDJ5, ktoré povazujeme za Standardné

a v tejto Casti ich nebudeme blizsie popisovat.

2.1.1 SimHash

Vicsina bezne znamych hesSovacich funkcii, akymi st napriklad MDJ5 alebo SHA-512
st kryptograficky bezpecné funkcie. HeSovacie funkcie tohto typu st vyuzivané viace-
rymi sposobmi: utajovanie informéacie, digitalne podpisovanie a dalie. St teda od nich
vyzadované rozne vlastnosti ako napriklad odolnost voci koliziam alebo ireverzibilnost.

Alternativnou hesovacou funkciou, nespliiajicou vietky vlastnosti, ktoré bezne od
hesovacich funkcii ocakavame, napriklad kryptograficki bezpecnost, je aj funkcia Sim-
Hash. V ¢lanku Similarity Estimation Techniques from Rounding Algorithms [5] ju
prezentoval Moses S. Charikar.

Tato heSovacia funkcia, ako jej nazov naznacuje zaznamenéava podobnost heSova-
nych dat. Data, ktoré su podobné, maji podobny vystup hesovacej funkcie SimHash.

V ¢lanku je definovana podobnostnd miera:

Definicia 2 Podobnostni mieru definujeme na dvoch mnozindch X a 'Y nasledovne

sim(X,Y) = ggﬂ

Takato podobnostna miera sa nazyva aj Jaccardova funkcia. Ako si je mozné z de-

finicie v§imnut, nadobtida hodnoty z intervalu [0, 1]. Hodnotu 1 dostaneme na vystupe

17
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v pripade, ak na vstupe zadame rovnakt mnozinu dvakrat.

Funkcia SimHash z ¢lanku aproximuje zadefinovani podobnostnt mieru. Ak méame
dva vystupy funkcie StmHash, miera ich podobnosti je dana ich Hammingovou vzdia-
lenostou, ktora je definovana nizsie. Teda, ¢im vacsia je ich Hammingova vzdialenost,

tym menej by mali byt podobné zadané data na vstupe.

Definicia 3 Dva bitové retazce rovnakej dizky maji Hammingovu vzdialenost rovni

poctu pozicii, na ktorych su retazce odlisné [15].

Napriklad retazce 0001010 a 0000011 majiu Hammingovu vzdialenost dva, kedZe na
stvrtej a poslednej pozicii v retazci su bity odlisné.

Hesovacia funkcia SimHash a jej podobné funkcie, ktoré st nazyvané aj ako hesova-
cie funkcie citlivé na lokalitu (locality-sensitive hashing), teda heSovacie funkcie, ktoré
maji pre podobny vstup podobny alebo rovnaky vystup, maju vyuzitie vo viacerych
oblastiach. Daju sa pouzit na deduplikidciu pri hladani duplicitnych dat, antiplagia-
torskych systémoch, hladani podobnosti v obrazkoch a dalsich. Konkrétne funkcia

StmHash bola pouzivana napriklad aj firmou Google na detekciu podobnych stranok

[16].

2.1.2 MurMurHash

Podobne ako pri hesovacom algoritme SimHash je aj heSovacia funkcia MurMurHash
[2] Specificka a tiez nie je kryptograficky bezpeéna. Uz skor spominané vlastnosti kryp-
tografickych heSovacich funkcii, akymi st napriklad odolnost voci koliziam alebo ire-
verzibilnost nesu so sebou urc¢ité nevyhody. Jednou z najzasadnejsich je ich naro¢nost
na ich vypocet a rychlost.

Hesovacia funkcia MurMurHash v tomto smere vynika oproti ostatnym heSovacim
funkciam. Je rychla - v porovnani priepustnosti na velkych datach napriklad s krypto-
grafickou funkciou MD5 mala patnasobnu priepustnost. Na mensich datach, kratkych
retazcoch, bola dokonca priblizne sedemkrat rychlejsia ako MDS [6]. Toto je mozné
vdaka Specialnej implementacii, ktora minimalizuje pocet operacii na procesore. Skom-
pilovana funkcia ma na procesore typu x86 iba okolo 50 instrukcii. Aj tieto inStrukcie st
vyberané tak, aby boli rychle. Nazov MurMurHash vznikol z anglickych slov multiply
a rotate (vynasob a urob cyklicky posun), ktoré s v programe velakrat opakované. Na
druhej strane, kedZe nie je kryptograficka, pre tito heSovaciu funkciu sa podarilo najst
viacero kolizii a aj sposob ich systematického generovania [3].

Zaroven viak splita viacero uzitoénych vlastnosti, vd'aka, ktorym ma rozne apliké-
cie. Autori na stranke, ktora popisuje alogritmus MurMurHash tvrdia, Ze je odolna na
nahodné kolizie a podla experimentov mé rovnomerné rozdelenie. Funkciu MurMur-

Hash je mozné pouzit na deduplikaciu, je pouzivana v heSovacich tabulkach a podobne.
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2.1.3 xxHash

Algoritmus zzHash [6] je zamerany na rychlost vypoctu. Tak ako aj zvysné, doteraz
spomenuté heSovacie funkcie, nie je kryptograficky bezpeéna a tym dokaze byt vy-
razne rychlejsia. xxHash zastreSuje viacero rychlych heSovacich funkcii, kazdy variant
ma roznu velkost vystupu: 32, 64 alebo 128 bitov. Je vyuzivana v roéznych znamych
nastrojoch, knizniciach, databazach a dalsich aplikaciach aj vdaka implementaciam vo
vacsine bezne vyuzivanych programovacich jazykoch.

Okrem toho, ze patri medzi jedny z najrychlejsich heSovacich funkcii, je dokonca
rychlejsia ako MurMurHash a v niektorych experimentoch az takmer 50-krat rychlejsia
ako MD5. Zaroven viak podobne ako funkcia MurMurHash splia vlastnosti, akymi st
minimalizovanie ndhodnych kolizii a rovnomerné rozdelenie.

Autori algoritmu xxHash implementovali heSovacie funkcie xxHash32 a xxHash6/ s
32 a 64 bitovymi vystupmi tak, aby boli, ¢o najrychlejsie. Prva funkcia je urcéena pre
32 bitové a druha pre 64 bitové architektury, vyuzivajic 32 bitové respektive 64 bitové
operécie. Vsetky implementéacie pouzivaji iba rychle operacie: nasobenie prednasta-
venymi konstantami - prvocislami, s¢itavanie, bitovy posun a bitové logické operacie.
Najnovsi algoritmus zzHash3 s 64 a 128 bitovymi vystupmi, optimalizuje rychlost vy-
po¢tu aj na zéklade velkosti vstupnych dat. Algoritmus deli data na 3 velkosti, malé
od 0 do 16 bajtov, stredné od 17 do 240 bajtov a velké od 241 bajtov. Finalna im-
plementacia teda obsahuje tri rozne podimplementacie, ktoré sa spustia podla velkosti

vstupu.

2.2 Navrh nastroja Dedupnetgo

Jednou z motivacii prace je deduplikacia v suborovych systémov a presktimanie re-
dundancie dat v systémoch a ich vlastnosti. Ako sme uz v prvej kapitole spominali,
implementacia modulov do stiborového systému vyzaduje mnozstvo prace aj pre vacsie
timy odbornikov. Preto sme sa rozhodli vytvorit nastroj na deduplikidciu dat pri pre-
nose cez siet, ktory pri navrhu umoznuje vacsiu flexibilitu oproti obmedzeniam, ktoré
mozu vyplyvat z architektiry siborového systému.

Rozhodli sme sa, zZe tento nastroj pomenujeme Dedupnetgo. Nazov vznikol ako spo-
jenie Casti slov Dedup, ktory pouZiva v nazvoch svojich deduplika¢nych softvérov vela
prac venujucich sa deduplikacii, ¢asti net, kedZe sa cez néastroj posielaju data cez siet a
¢asti go v spojitosti s implementéciou v programovacom jazyku Go. Toto pomenovanie
budeme pouzivat aj v dalich ¢astiach textu.

Aby sme sa priblizili a skuimali aj vlastnosti deduplikéicie v suborovych systémoch,
ktoré su casto obmedzené fixnou velkostou bloku, navrhujeme v praci nastroj s dedup-

likaciou s fixnou velkostou deduplika¢nych blokov. Vstupné déata teda budeme delit na
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rovnako velké Casti a hladat v nich duplikaty. Cielom je, po najdeni duplikovaného
bloku na vstupe prenosu, dany blok neprenésat cely odznova, ale na vystup prenosu

posielat iba informacie potrebné na jeho rekonstrukciu.

Nastroj je teda rozdeleny na dve podcasti: odosielatela dat a prijimatela. Obidve
strany, aj prijimatel a aj odosielatel maja svoje Specifikd. Na zaklade zadanych vstup-
nych parametrov je u odosielatela nastavené adresa, na ktoru sa maju data poslat a

prijimatel na tejto adrese prijima déata.

V praci sa zameriavame aj na heSovacie funkcie a ich vplyv na deduplikiciu. Na-
vrhujeme néstroj na prenos tak, aby bolo mozné hesovaciu funkciu jednoducho zmenit
nastavenim. Implementacia teda umoziuje jednoduchi vymenu heSovacej funkcie, bez
zmeny hlavnej funkcionality nastroja a jednoduché pridanie novych hesovacich funkcii.
KedZe hesovacie funkcie moézu mat rozne velkosti vystupov, ktoré potom ovplyviuju
pravdepodobnost moznych kolizii, nastroj dokaze pracovat s rozne velkymi vystupmi

hesovacich funkeii.

Hlavnou datovou strukttrou, na ktorej je néstroj Dedupnetgo postaveny je hesovacia
tabulka. Ako kluce do heSovacej tabulky sa pouZivaju heSe blokov. Pre lokalizaciu
bloku a d'algiu analyzu duplikadtov zapisujeme do tejto tabulky, ako hodnotu posunutie
(offset) od zaciatku stboru, urc¢ujice miesto kde sa blok s danym hesom - kltic¢om
zaCina vo vstupnom stibore. Aby sme vedeli analyzovat vSetky vyskyty duplikidtov, do
heSovacej tabulky ukladame ich v8etky prislusné posunutia, teda hodnoty v tabulke

st jednorozmerné zoznamy posunuti v subore.

V Dedupnetgo je pouzivana jedna heSovacia tabulka na strane odosielatela. Odosie-
latel postupne ¢ita vstupné data a deli ich na bloky. Pre kazdy blok je vypocitany hes,
ktory je pouzity ako kl¢ do heSovacej tabulky. Ak sa eSte v heSovacej tabulke tento
kIa¢ nenachadza, prida sa do nej s hodnotou - posunutim na mieste, kde dany blok
zalina a celé data sa poslu prijimatelovi. Prijimatel prijaty blok dat spracuje a ulozi si
ho do vystupného stuboru. V opa¢nom pripade, ak uz sa v heSovacej tabul'ke nachadza
hodnota s kI'i¢om - heSom prave spracovavaného bloku, prijimatelovi sa odosle iba po-
sunutie - hodnota z heSovacej tabulky. Kedze sa he§ bloku u odosielatela v heSovacej
tabulke nachadzal, znamen4 to, ze uz raz bol blok s takymito datami prijimatelovi
odoslany. Teda prijimatel mé tento blok taktieZ aspon raz zapisany a to na mieste
za¢inajucim posunutim odoslanym odosielatelom. Prijimatel skopiruje data, urcené
od miesta ur¢eného prijatym posunutim az po miesto uréené posunutim plus velkos-
tou bloku, na ktoré sa data delia a zapiSe ich na koniec aktualne zapisovanych dat.

Znézornenie heSovacej tabulky popisovanej v tejto ¢asti sa nachadza v tabulke 2.1
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Tabulka 2.1: Priklad heSovacej tabulky pouzivanej na strane odosielatela.

KTué (hese blokov) Hodnota (posunutia zac¢iatkov blokov v stibore)
hes1 posunutiel, posunutie2, posunutie3
hes2 posunutie4, posunutied, posunutie6, posunutie?, posunutie8
hes3 posunutie9

2.2.1 Nastavenia nastroja

Viacero ¢asti prenosu dat je v néstroji nastavitelnych, pricom odosielatel a prijima-
tel maju parametre odlisné. Zatneme popisom parametrov a prepinacov odosielatela.
Prvym a zrejmym parametrom je cielova adresa, kam sa maju data posielat. Dalsim pa-
rametrom je samotny zdroj dat, ktory sa bude presuvat. KedZe sa v praci venujeme aj
vplyvu velkosti blokov, podla ktorych sa deduplikuje, Dedupnetgo ma aj celociselny pa-
rameter nastavujici tito vlastnost. Pri prenose cez Dedupnetgo sa hese blokov ukladaja
do pamaéte, ktorej velkost je tieZ moZné obmedzit celo¢iselnym parametrom. Posled-
nym parametrom, taktiez s obmedzenym poc¢tom moznych vstupov, je parameter na
nastavenie heSovacej funkcie ur¢enej na hesovanie blokov pouzivanych v deduplika¢ne;j
heSovacej tabulke.

Okrem parametrov ma strana odosielatela v Dedupnetgo dalsie prepinace, ktoré
upravujui prenos. Prepina¢ pre Standardny vstup umoznuje nastavit ako vstupné data
Standardny vstup, nasledne nie je potrebné pridavat parameter so zdrojom dét. Dalsf
prepina¢ umoznuje detegovat kolizie heSovacich funkcii pri deduplikacii. Detekcii kolizii
sa budeme venovat eSte v dalSej casti textu. Prepina¢ sendHash upravuje, ¢o sa
prijimatelovi posiela v pripade duplikovaného bloku, bud posunutie duplikovaného
bloku alebo jeho hes. Nakoniec, prepina¢ output seeks umoziiuje na vystup vypisat
udaje o prenose, ktoré nasledne budeme analyzovat a popisovat v podcasti Analyza
vystupnych dat.

Prijimatel mé menej parametrov a prepinacov ako odosielatel. Okrem zékladného
parametra s adresou, kde prijimatel bude prijimat data, ma eSte parameter na urcenie
miesta, kam sa buda déata zapisovat. Zvys$né parametre su prenesené na zaciatku pre-
nosu od odosielatela, kedZe kvoli korektnosti prenosu a deduplikdcie musia byt zhodné,
a preto st automaticky nastavené aj u prijimatela.

Speciélnym nastavenim je moznost spustit detekciu kolizii. KedZe niektoré hese,
ktoré v Dedupnetgo pouzivame nie si kryptograficky bezpecné, moézu pri hesovani blo-
kov nastat kolizie heSov. V pripade prenosu by to znamenalo chybny prenos dat, priji-
matel by deduplikované data nespravne zrekonstruoval a ani by sa o tom nedozvedel. Po
spusteni nastavenia detekcie kolizii, sa tomuto problému predchadza porovnavanim dat
blokov. Ak je hes bloku zhodny s heSom iného bloku, tak st data tychto dvoch blokov

porovnané bajt po bajte na zhodu. Ak sa nezhoduju, ide teda o koliziu heSov, prijima-
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telovi nie je poslané posunutie v stibore alebo hes, ale data samotné. Vdaka tomu sa
dosiahne to, Ze aj napriek kolizii heSov blokov prijimatel obdrzi data korektne.
Dalsie informacie ako nastroj nainstalovat, spustit a ndpovedy k prepinacom a po-

uzivaniu nastroja si uvedené v Prilohe A 4.2.5.

/.4 Prenos cez TCP
Blok . B
< Posunutie/Hes
X

v Blok

Hesovacia Tabulka

He8ovacia funkcia

Hes1| Posunutiel e |Posunutie/Hes
Hes2| Posunutie2 Sha256/Md5/MurMu
Hes3| Posunutie3 L*

T HeSovacia Tabulka

HeSovacia funkcia - -
Hes1| Posunutiel
Sha256/Md5/MurMu Hes2| Posunutie?
f\ Hes3| Posunutie3
Delenie na bloky J
Vstupny Vystupny
subor subor

Obr. 2.1: Vizualizacia implementacie nastroja Dedupnetgo.

2.2.2 Komunika¢ny protokol

V ramci nastroja Dedupnetgo sme navrhli aj Specializovany komunika¢ny protokol ur-
¢eny na prenos deduplikovanych dat. Jednym z cielov néstroja je aj minimalizécia
objemu prenesenych dat od odosielatela k prijimatelovi. Na zéklade toho je navrho-
vany aj samotny prenosovy protokol, ktory by mal minimalizovat objem prenesenych
dat cez siet ale zaroven by mal byt rychly a neprerusovany.

Prenasané data sa delené na nami navrhnuté bloky. Kazdy blok ma svoj typ, podla
ktorého prijimatel urcuje, ¢o s danym blokom vykonat. Bloky maju premenliva velkost
urc¢ent metadatami a predoSlymi prijatymi blokmi. Bloky sii rozdelené na 2 casti:
hlavicku s metadatami a telo s datovym obsahom. Hlavicka je na zaciatku bloku a je
tvorena prave 1 bajtom, za ktorym nasleduje telo bloku s typom uréenym podla typu
hlavicky.

Na zaklade hlavicky, rozdelujeme bloky na nasledujtce typy:

e Blok typu posunutie v siibore, pri duplikovanych blokoch sa odosiela posunutie
tohto duplikovaného bloku.
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e Blok typu blok dat, v pripade, Ze blok nie je duplikovany, alebo bol prvykrat

precitany, odosielatel posle prijimatelovi cely blok dat.

e Blok typu posledny blok dat, kedZe velkost prenaSanych dat nemusi byt nasob-
kom vel'kosti bloku, pri prenasani poslednej ¢asti dat moze byt preneseny blok dat
s mensou velkostou ako ostatné. Takyto blok dat musi byt Specidlne oznaceny,

aby ho prijimatel vedel spracovat.

e Blok typu koniec prenosu. Na konci prenosu je prijimatelovi tento koniec ozné-

meny Specialnou hlavickou.

Komunikacia odosielatela a prijimatela prebieha podla nasledujuceho opisu. Na za-
¢latku komunikécie odosielatel posle prijimatelovi nastavenia o prenose, velkost bloku
a dal8ie parametre, ktoré sa nastavuju iba u odosielatela. Nasledne sa za¢ne samotny
prenos. Vystupné data sa u odosielatela postupne ¢itaju a delia na bloky s velkostou
nastavenou podla parametra. V pripade prvykrat videného bloku sa na druhu stranu
posle, v zavislosti od nastavenia, posunutie alebo hes. Ak sa ide poslat posledny blok,
posle sa blok s hlavickou posledny blok. V tele tohto bloku je na zadiatku dlzka posled-
ného bloku dat, aby prijimatel vedel, kolko dat méa oc¢akavat a nakoniec samotné data.
Po prijati posledného bloku prijimatel odogle odosielatelovi blok s hlavickou koniec

prenosu, aby mohla byt s odosielatelom korektne ukonc¢ené komunikécia.

2.3 Analyza vystupnych dat

Ako sme uz v tejto kapitole spomenuli, Dedupnetgo okrem prenosu dat s deduplikiciou
poskytuje aj vypisy o deduplikécii. V nasej praci nasledne tieto data spracovavame a
analyzujeme, uz mimo prenosu dat a mimo nastroja Dedupnetgo.

Néastroj poskytuje 2 druhy vystupov. Prvy, kratsi, je uréeny pre bezného pouziva-
tela a zhrnie zékladné Statistiky o dokonéenom prenose. Popisuje, kolko bolo celkom
poslanych datovych blokov a kolko bolo poslanych posunuti v sibore a ich percentu-
alne vyjadrenie. Druhy, dlhsi a konkrétnejsi vystup je uréeny na dalsiu analyzu. Tento
vystup je tvoreny dvojrozmernym zoznamom kladnych celych ¢isel. Kazdy zoznam re-
prezentuje jeden blok duplikovanych dat. Hodnoty v tychto zoznamoch st posunutia -
miesta v stibore, kde sa dany blok nachadza.

Okrem néstroja Dedupnetgo sme v praci navrhli aj nastroje na analyzu spomina-
nych vystupov z Dedupnetgo. KedZe porovnavame heSovacie funkcie pri deduplikacii,
velkosti deduplikacnych blokov a dalSie parametre, porovnavame ich tak, Ze nastroj
Dedupnetgo automatizovane spustame viackrat na roznych typoch dat s réznymi na-
staveniami.

Primarne sme sa zamerali na porovnanie tychto parametrov:
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Vplyv heSovacej funkcie. Zaujima nés, aky velky vplyv mé na rychlost prenosu

pouzita heSovacia funkcia, ktora z nich je najrychlejsia alebo najpomalsia.

Pocetnosti duplikidtov. Zaujimaju nas, pocetnosti duplikatov, ktoré sa opakovali
v rovnakom poc¢te. Aky vplyv na tieto poc¢etnosti ma typ dat alebo velkost bloku,

na ktoré sa data delia.

Vzdialenost medzi dvoma nasledujicimi duplikatmi. Kolko blokov sa nachadza
medzi dvoma blokmi, ktoré si duplikdtmi niektorych inych blokov a podobne ako
pri pocetnosti duplikatov, aky vplyv ma na tieto vzdialenosti typ dat a velkost

deduplikac¢nych blokov.

Rozlozenie duplikatov v datach. Zaujima nés, ako st duplikované data rozlozené
po détach, ¢i st v niektorych ¢astiach dat duplikaty castejsie, alebo st rovnomerne

rozloZené cez celé data.

Usetreny prenos. Na zaver zistujeme, ako efektivny je prenos dat cez nastroj
Dedupnetgo a aky objem dat sa pri ich prenose podarilo deduplikiciou s fixnou
velkostou deduplikacného bloku uSetrit, ak budeme brat do tvahy aj metadata

vyuzivané pri prenose cez Dedupnetgo.



Kapitola 3
Implementacia riesenia

V tejto ¢asti sa budeme venovat konkrétnej implementacii deduplikécie a analyzy dup-
likovanych dét, ktoré sme zvolili v naSom rieSeni. Spomenieme vyuzité nastroje, prog-
ramovacie jazyky a kniznice. Budeme sa venovat aj komplikdciam a problémom, ktoré

pocas implementéacie vznikli a ako sme ich riesili.

3.1 Implementacia nastroja Dedupnetgo

Na implementéciu nastroja Dedupnetgo sme vyuzili programovaci jazyk Go [18], nie-
kedy oznacovany aj Golang. Ide o pomerne novy programovaci jazyk, vyvinuty v roku
2007 firmou Google. Poslednou dobou sa stéva ¢oraz popularnej$im a je vyuzivany na
vyvoj webovych aplikacii, cloudovej infrastruktiry a dal$ich aplikicii z roznych oblasti.

Go je kompilovany jazyk, v porovnani s inymi jazykmi, s nadpriemerne rychlym
kompilovanim. Zaroven je to jazyk, ktory ma garbage collection. Syntaxou je velmi
podobny jazyku C a jednym z hlavnych cielov dizajnu tohto jazyka je dosiahnut jed-
noduchost, minimalizmus a lahka ¢itatelnost. Zo znamych projektov, ktoré sa na-
programované, z velkej Casti v jazyku Go, st napriklad projekty a aplikacie Docker,
Kubernetes alebo Grafana.

V porovnani s v najbeznejSie pouzivanymi programovacimi jazykmi stucasnosti, je
Go nestandardny svojim pristupom k objektovo orientovanému programovaniu. Go
nemé triedy a s nimi spojent dedi¢nost. Namiesto toho vyuziva Struktiry a rozhrania
a ich skladanie. Na rozdiel od jazyka C, pouziva silné typovanie a vyuziva staticka
typovu kontrolu. Go je tiez povestny svojou dobre pouzitelnou implementéaciou subez-
nosti (concurrency). Vyuziva $pecialne konstrukty goroutiny - funkcie, ktoré sa kon-
kurentne vykonavaji s inymi funkciami a kanaly, ktoré umoziuji komunikaciu medzi
goroutinamia.

Okrem vyssie spomenutych detailov sme sa pre implementaciu nastroja Dedupnetgo

v jazyku Go rozhodli pre dobré moznosti jazyka Go v oblasti vyvoja aplikicii pracu-
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jacich so sietami. Sucastou Go je aj standardné interna kniZznica net. Kniznica net
poskytuje viacero konstrukeii a funkcii vhodnych pre pracu so sietami. Od zakladnej
prace s IP adresami az po komunikiciu cez TCP a UDP protokoly a DNS.

Go sme vybrali aj pre mnozstvo dostupnych externych kniznic, z ktorych sme via-
ceré, v ramci Dedupnetgo, pouzili. Roz§irovanie a zverejiiovanie novych kniznic je v
Go celkom jednoduché, priamo cez gitové repozitére. Dalsim pozitivom je jednoduchéa
praca s externymi zéavislostami, ktorych sprava je tiez zakladnou sucastou jazyka.

V ramci implementéacie sme vyuzili viacero hesovacich funkcii, z ktorych niektoré
sme uz opisali v ¢asti Navrh rieSenia 2. Podobne, ako konstrukty pre sietovi komuni-
kiciu z kniznice net, aj niektoré heSovacie funkcie, ktoré s v Dedupnetgo dostupné,
pochadzaji priamo z internych kniznic jazyka. Konkrétne st poskytnuté kniznicou
crypto a pouzivame z nej heSovacie funkcie md5 a sha256. HeSovacia funkcia xxhash
sa v knizniciach, ktoré su siucastou Go nenachédza, a preto sme vybrali externt kniz-
nicu odporicand samotnymi autormi algoritmu zzhash, implementovanu ¢iastocne v Go
a Ciastocne v jazyku symbolickych instrukcii. Rovnako sme vybrali externt kniznicu
pre implementaciu algoritmu murmurhash. HeSovacie funkcie, ktoré boli spomenuté, sa
dajua, tak ako sme pozadovali v kapitole Navrh rieSenia, jednoducho pridat a vymenit
cez nastavenia, kedZe vSetky implementuji Standardné Go rozhranie pre hese.

Pre nami navrhnuty komunika¢ny protokol v ¢asti Navrh rieSenia, sme sa na pre-
nos cez siet, rozhodli vyuzit protokol TCP. Vyberali sme z protokolov UDP a TCP.
Nakol'ko potrebujeme, aby boli prenesené vsetky bloky dat a nami navrhnuty komuni-
ka¢ny protokol oc¢akéva, ze su v poradi v akom boli odoslané, vybrali sme komunika¢ny
protokol TCP. Prijimatel bude teda adresovany IP adresou a portom, na ktorom musi
byt predom spustené prijimanie cez nastroj Dedupnetgo.

Vstupom aj vystupom pre nastroj je jeden stubor. Nastroj neakceptuje na vstupe
prie¢inky a viaceré sibory naraz. Jednym z dévodov je priamociarejsia implementécia
a moznost takéto data spojit do jedného stiboru pomocou archivu. Spojeny sibor sa
déa vytvorit, napriklad Linuxovym prikazom tar alebo inym archivovacim nastrojom
v niektorych pripadoch aj s moznostou kompresie. Podobny pristup sme zvolili aj
pri Sifrovani prenasanej komunikacie. Prenos dat pomocou néstroja nie je Sifrovany z
dovodu vicsej flexibility. Pouzivatel v pripade potreby moze prenos cez TCP Sifrovat,
napriklad pomocou TLS alebo VPN.

3.1.1 Cobra

Néstroj Dedupnetgo bol implementovany, ako néstroj pre prikazovy riadok pre jed-
noduché a pohodlné pouzitie. Aj prijimatel aj odosielatel pouzivaju ten isty prikaz
dedupnetgo, avSak obe strany s inymi nastaveniami.

Ked7e rozsiahle ¢asti vyvoja aplikécii pre prikazovy riadok si totozné a bolo by to
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zrejme aj v nasom pripade, vyuzili sme kniznicu Cobra [10], ktora tieto spolo¢né casti
implementuje. Cobra je kniznica v jazyku Go, ktora poskytuje rozhranie umoznujice
vyvoj aplikacii pre prikazovy riadok. Pouzivané je aj popularnymi aplikdciami, akymi
st napriklad Kubernetes alebo Github CLI.

Pomocou nastroja cobra-cli C'obra umoziuje vytvorenie kostry pre aplikaciu pre pri-
kazovy riadok v jazyku Go so zakladnymi nastaveniami. Aplikacie pre prikazovy riadok
v Cobre su struktirované pomocou prikazov a podprikazov. Nastroj cobra-cli dokaze
pre tieto ¢asti vytvorit predpripravené sibory v Go, kde kazdy prikaz a podprikaz su
rozdelené do osobitnych stiborov.

Vo vytvorenych suboroch pre prikazy a podprikazy je mozné pridavat argumenty
a prepinace cez volania funkcii kniznice Cobra. Cez parametre tychto funkcii je mozné
nastavit meno a skratené meno argumentu alebo prepinaca a tiez nastavit, aky typ
vstupu tieto prepinace prijimaji. Moze ist napriklad o logickii hodnota alebo retazec
znakov, je tiez mozné nastavit predvolent hodnotu a dalSie detaily. Prepinace a argu-
menty, ktoré je mozné cez Dedupnetgo nastavovat, sa daji nacitat do programu taktiez
cez volania knizni¢nych funkcii, na zaklade nazvu a typu parametra alebo prepinaca.

Néastroj Dedupnetgo je implementovany pomocou Cobra ako jeden prikaz dedup-

netgo a odosielanie je mozné spustit pomocou podprikazu send.

Prikaz na odoslanie stiiboru input.tat cez Dedupnetgo s delenim na bloky po 64 bajtoch
na adresu 192.168.0.1:1234

$ dedupnetgo send 64 192.168.0.1 1234 input.txt

Prijimanie siboru je mozné spustit cez podprikaz receive.

Prikaz na prijatie stiiboru cez Dedupnetgo 192.168.0.1:1234 so zapisom do stiboru out-
put.tat

$ dedupnetgo receive 192.168.0.1 1234 output.txt

3.1.2 Efektivnost Dedupnetgo

KedZe jednym z cielov préace je, aby bol nastroj pouzitelny v praxi, zamerali sme sa aj
na to, ako efektivny je nastroj Dedupnetgo pri prenose dat. Efektivnost sme overovali
aj pomocou profilovania (profiling). Pre Go bol Googlom vyvinuty nastroj a kniZnica
pprof, cez ktort je mozné vytvéarat profilovacie zdznamy a vizualizacie tychto zaznamov.

Nastroj dokaze profilovat vyuzivanie paméte aj procesora. Profilovanie do profilova-
ného programu je umoznené pridanim volani knizni¢nych funkcii pprof, ktoré zbieraju
a zapisujui data o vyuziti procesora alebo pamite do siboru. Néstroj pprof nasledne
umoziuje tieto data zo siborov analyzovat a vizualizovat v grafoch a inych vizualiza-

ciach.
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Jednou z vizualizécii, ktoré néstroj pprof ponitka je graf volani, ktory je aj na ob-
réazku 3.1. Do vrcholov tohto grafu st okrem nazvu zavolanej funkcie pridané dodato¢né
informaécie, vysledky z profilovania.

V pripade obrazku 3.1 st do vrcholov pridané informécie o nazve funkcie a balika z
ktorej pochadza a z profilovania paméte. V kazdom vrchole, reprezentujicom vykonant
funkciu, z ktorej boli volané d'alsie iné funkcie st napisané 2 ¢isla. Prvé urcuje, kolko
paméte alokovala samotna funkcia reprezentovana vrcholom. Druhé ¢islo urcéuje, kolko
pamaéte alokovali, vSetky vrcholy v grafe pod nou, teda funkcie, ktoré z nej boli zavolané.
Pre pridanie dorazu, funkcie, ktoré mali najvéicsiu spotrebu paméte st vykreslené ako
vacsie vrcholy s ¢ervenym pozadim.

Prvy problém, s ktorym sme sa pri vyvoji Dedupnetgo stretli, bol velmi pomaly
prenos, evidovany najmaé pri prenose viacsich suborov. Na zaklade profilovania vyuziva-
nia procesoru Dedupnetgo pocas prenosu dat, sme zistili, ze velka ¢ast programu caka
na systémové volania, konkrétne na zapis a ¢itanie siborov a prenos cez TCP.

V jazyku Go bola pre tento problém vytvorena interna kniznica bufio. Tato kniznica
rozsiruje objekty, ktoré zapisuji alebo ¢itaju, napriklad zo soketu alebo suboru tak,
ze k zapisu alebo Citaniu pridava vyrovnavaciu paméat (buffering). S takto rozsirenym
objektom sa pracuje ako s beznym objektom urc¢enym na pracu so vstupno vystupnymi
operaciami s pridanymi funkciami, uréenymi na précu s vyrovnavacou pamétou. Po
pridani bufia na objekty pouzivajice vstupno vystupné operacie, sa problém s dlhym
¢akanim na systémové volania minimalizoval a vyriesil.

Druhym problémom v efektivnosti néstroja bola vysoka spotreba paméte odosiela-
tela. Na odhalenie pri¢iny, tak ako aj pri pomalom prenose, sme vyuzili profilovanie,
avSak tentoraz profilovanie vyuzitia paméte. Na obrazku 3.1 je uvedeny vystup profilo-
vania paméte odosielatela v Dedupnetgo pri prenose 4 gigabajtového videa. Na zaklade
vystupov profilovania sme zistili, Ze pri¢inou velkej spotreby paméte bola samotna he-
Sovacia tabulka, v ktorej st ukladané posunutia v subore a heSe blokov.

Objem vyuzitej paméte pri prenose sa na strane odosielatela zvicSoval so zvac-
Sujicou sa velkostou prenasaného stuboru a zmensujicou sa velkostou blokov, podla
ktorych su data deduplikované. Kedze ide o zakladnu funkcionalita Dedupnetgo, nie
je mozné ju upravit tak, aby spotrebovéivala menej paméte. Preto sme prisli s inym
rieSenim.

Namiesto standardnej heSovacej tabulky z jazyka Go sme pouzili tabulku z kniZznice
jellydator/tticache [8]. Na rozdiel od Standardnej heSovacej tabulky, ma tato Specialna
tabulka moZnost nastavit vymazavanie obsahu. KIu¢ s hodnotou sa z tabulky vymaze
podla nastavenia pri vytvarani tabulky. Na toto nastavenie si v ttlcache dve moZnosti.
Prvé, podla casu, ako dlho sa kIu¢ s hodnotou v tabulke nachadzal. Je mozné napri-
klad nastavit, ze kIu¢ s hodnotou bude z tabulky odstraneny po 30 sekundéch od ich

vlozenia. Druhé moznost, ktora sme vyuzili v implementécii nastroja, je nastavenie in-
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Obr. 3.1: Vyrez z grafovej vizualizéacie profilovania vyuZitia paméte odosielatela v De-

dupnetgo.

formécie maximélne moZnom pocte klucov v tabulke. Po prekroceni tohto limitu si z
ttlcache automaticky odstranené klu¢ a hodnota, ktoré su najstarsie, teda boli vlozené
do ttlcache medzi prvymi.

Vyuzitie ttlcache a priebezné vymazavanie heSov a posunuti z tabulky nenarusi
samotny prenos. Po prenose dita na strane odosielatela aj prijimatela budu rovnaké
aj napriek priebeznému vymazavaniu heSovacej tabulky. V pripade, Ze sa odosiela blok
dat s heSom, ktory bol z heSovacej tabulky vymazany, je poslany znova ako celé data
a uloZi sa opédtovne do hesovacej tabulky. Prijimatel preto prijme rovnaké data, ako
bez priebezného vymazéavania.

Jednou z nevyhod tohto rieSenia je mozny vacsi objem prenesenych dat, kedze na-

miesto posunutia, ktoré bolo z tabulky vymazané sa prijimatelovi pogle cely blok déat.
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Podla experimentov na vybranych déatach, ktoré sme vykonali a bliZsie sme ich popiso-
vali v ¢asti Overenie rieSenia, vymazavanie z heSovacej tabulky nemusi vyrazne zvacsit
objem prenesenych dat oproti, deduplikacii bez priebezného vymazavania. Tento roz-
diel moéze byt vyrazne ovplyvneny aj algoritmom urcujicim, ktoré hodnoty z heSovace;j

tabulky budi vymazané ako prvé.

3.1.3 Testovanie

Aby sme zabezpecili korektnost prenosu dat a spravania Dedupnetgo, tento néstroj sme

pocas jeho vyvoja zaroven testovali a to dvoma sposobmi.

Prvy spodsob sme vyuzivali v priebehu implementécie jednotlivych ¢asti néstroja.
Tento typ testovania sa nazyva aj jednotkové testy (unit testy). Jednotkové testy nam
v priebehu implementéacie pomahali priebezne odhalovat a opravovat chyby v castiach

implementacie.

Jazyk Go ma v sebe zabudované casti, ktoré umoznuju a zjednodusuju tvorbu,
spustanie a vyhodnocovanie jednotkovych testov. Testy sa tvoria jednoducho, vytva-
raju sa ako funkcie v siboroch konciacich _ test.go. VSetky testy je potom mozné spustit
jedinym prikazom go test. Standardna interné kniznica v Go, ktoré umoznuje auto-
matizované testovanie, sa nazyva testing. KedZe jednou z filozofii Go je jednoduchost
a minimalizmus, viacero zlozitejsich testovacich konstruktov v Go chyba. Na testova-
nie preto vyuZivame aj externa kniznicu testify/assert [7]. Tato kniZnicu sme nasledne

vyuzivali na kontroly rovnosti, nerovnosti, chyb a d'alsich testovacich faktorov.

Druhy sposob testovania sme vyuzivali na testovanie celého nastroja. Niekedy sa
tento typ testovania nazyva aj end-to-end testovanie. Nastroj sme spustali a prenasali
sme pomocou neho testovacie data roznych velkosti, roznych typov a s réznymi nasta-
veniami néstroja od velkosti deduplika¢ného bloku aZz po rézne nastavenia prepinacov.
Aby testovanie bolo ¢o najjednoduchsie, obidve strany aj prijimatela aj odosielatela
sme spustali na jednom pocitaci a v ramci jedného operac¢ného systému. Data tak boli
iba kopirované z jedného miesta na druhé. Déata na testovanie sme pouzivali tie, ktoré

st spomenuté v ¢asti Overenie rieSenia.

V pripade, Ze sa podarilo uskuto¢nit prenos, nastroj nevypisal, alebo neskoncil
chybou a zaroven na konci prenosu boli data prenesené korektne, test prebehol ispesne.
KedZe prijimatel aj odosielatel boli na rovnakom pocitaci, prenesené data a odoslané
data bolo mozné jednoducho porovnat. Na toto porovnanie sme vyuzili Standardny
Linuxovy prikaz diff, ktory hlada rozdiely v siboroch bajt po bajte. V pripade, Ze
nebol ziaden rozdiel medzi odoslanymi a prijatymi datami, mézeme predpokladat, ze

prenos prebehol korektne.
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3.2 Analyzovanie vystupu

Ako sme popisovali v navrhu rieSenia, informac¢né vystupy sme rozdelili na dva typy.
Prvy, zjednoduseny vystup pre pouzivatela, sme implementovali ako vypis oby¢ajného
textu do Standardného vystupu stdout v prikazovom riadku. Nakol'ko druhy, zlozitejsi
vystup, mdze byt pomerne velky a nie je vhodny na ¢itanie pouzivatelom bez pouzitia
inych nastrojov. Z tohto dévodu bol implementovany, ako vypis do chybového vystupu
stderr.

KedZe druhy vystup je uréeny na spracovanie inymi néstrojmi, prisposobili sme
tomu aj jeho Strukturu. Zaroven cielom tohto vystupu nie je len skutoc¢nost, aby bol
vystup analyzovany iba nami vytvorenymi nastrojmi, ale aby bol jednoducho pou-
ziteIny aj pre iné nastroje. Na reprezentaciu tohto vystupu sme preto pouzili jeden
z najznamejsich standardnych formatov na reprezentaciu dat JSON. Vystup je teda
tvoreny jednym JSON objektom, ktory obsahuje zoznamy posunuti, pricom kazdé po-
sunutie v zozname oznacuje miesto, kde sa zacinali bloky s rovnakymi datami.

Jazyk Go nie je v praxi beZne pouzivany na analyzu dat. Vdaka tomu, Ze vy-
stupné data z néastroja st v standardnom formate, na analyzu sme mohli vyuzit aj iny
vhodnejsi jazyk. Na analyzovanie sme vyuzili programovaci jazyk Python. Aj ked je v
porovnani s jazykom Go pomal$i, najmé tym, Ze ide o interpretovany jazyk, na druhe;j
strane je vhodnejsi na analyzovanie dat, a to pre lepsiu dostupnost kniznic pre datova
analyzu a jednoduchsiu manipulaciu s datami.

V Pythone sme vytvorili aj program, ktory viackrat spusta néstroj Dedupnetgo s
roznymi nastaveniami. Nastavenia a vstupné subory tohto programu st nacitavané z
konfigura¢ného stiboru. Daji sa v Niom nastavit: vstupny a vystupny subor, velkost
deduplika¢ného bloku pri prvom spusteni Dedupnetgo, o kolko a do akej velkosti sa
méa v dalsich spusteniach zvic¢sovat a dalSie nastavenia. Po jeho spusteni, program
postupne podla konfiguracie spusta prenos dat, prijimatela a odosielatela, oboch v

samostatnych procesoch pouzitim kniznice jazyka Python - subprocess.

Ukazkovy konfiguracny sibor pre program urceny na analyzu duplikiatov

[DEFAULT]

PathToDedupnetgo = ../dedupnetgo/dedupnetgo
InputFile = ubuntu.img

OutputFile = /dev/null

Host = localhost

Port = 12345

[WINDOW]

StartSize = 128

EndSize = 8194

StepSize = 128
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PowerOfTwo = false
[OUTPUT]
Distributions = true

Graphs = true

Po dokonceni prenosu medzi odosielatelom a prijimatelom, prijimatel vypise data
o duplikdtoch v spominanom formate JSON. Tento vystup je nacitany a spracovany
programom na analyzovanie duplikidtov a d’alej reprezentovany, ako zoznam zoznamov
celych ¢isel.

Pre kazdy analyzovany parameter popisany v ¢asti 2 Navrh rieSenia, sme vytvorili
osobitnii funkciu, ktord sa mu venuje. Vystupom vacsiny tychto funkcii je grafické
znazornenie, na ktoré vyuzivame kniznicu Matplotlib [13]. Pri niektorych parametroch
sme sa pokusali odhadnut, ku ktorej distribucii sa data najviac priblizuji, a to pomocou
kniznice SciPy [22]. Namerané data a vystupy z tejto analyzy popisujeme v Casti 4

Overenie rieSenia.



Kapitola 4
Overenie riesenia

Tato cast prace obsahuje nami namerané vysledky o redundancii dat vytvorené pomo-
cou nastroja Dedupnetgo. Na vybranych vstupnych datach zhodnotime vyznam jednot-
livych vlastnosti duplikdtov. Uvedieme najmé najvyznamnejsie vysledky nasej prace,
pricom dalSie vysledky zverejiiujeme v elektronickej prilohe, ku ktorej uvadzame infor-
mécie v Prilohe A 4.2.5.

4.1 Vstupné data

Jednym zo zamerov prace je presktimat duplikaty v bezne pouzivanych déatach a analy-
zovat ich vlastnosti. Zamerali sme sa na data, s ktorymi sa bezni pouZzivatelia stretédvaju
pri typickych operéaciach pri préci s elektronickymi technolégiami.

Medzi najbeznejsie pouzivané typy dat patria obrazky, texty alebo dokumenty a
videa. Navyse, z kazdého zo spomenutych typov dat existuji viaceré formaty, ktorymi
mozu byt reprezentované. V ramci préace sme sa pokusali najst vhodni verejnt mnozinu
dat, ktora by obsahovala véi¢sie mnozstvo takychto réoznorodych stuborov.

Jednou z prvych tazkosti s takymto typom dat je, ze by malo ist o pouzivatelské
data, ktoré vsak je komplikované, z hladiska roznych licenénych a pravnych dévodov,
vyuzivat korektne na experimentovanie. Narocnost vyhl'adat takito datovi mnoZinu sa
zvysuje aj vdaka tomu, Ze by mala byt roznoroda. Vacsina volne dostupnych datovych
mnozin je rovnakého formatu a najcastejSie je nejakym spdsobom Standardizovana,
napriklad v pripade obrazkov je pouzité rovnaké rozlisenie. Dévodom je, Ze pouzitie
takychto datovych mnozin je urc¢ené zvicsa pre trénovanie umelej inteligencie a inych
algoritmov.

Vacsinu spomenutych tazkosti riesi datova mnozina Govdocs! [11] od organizacie
Digital Corpora. Tieto data st primarne urcené pre forenzny vyskum a analyzovanie
stborov. Datova mnozina Govdocs1 obsahuje 1 000 000 stiiborov roznych typov, ktoré

st volne distribuovatelné. Tieto data boli ziskané prehladavanim .gov domén pomo-

33
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cou vyhladavacov Google a Yahoo. Vyhladavané boli ndhodné ¢isla a slova z Unixo-
vého slovnika. Néasledne boli z najdenych vysledkov stiahnuté stubory a boli pridané
do datovej mnoziny. KedZe ide o subory z .gov domén nemali by podliehat uvedenym
problémom s licenénymi a pravnymi komplikaciami.

V datovej mnozine sa nachadzaji najmé sibory typu jpg, doc, html, txt, pdf,
csv a menS§i pocet dalSich, teda data, ktoré sa najcastejSie pouzivaju beznymi pouZi-
vatelmi. Mnozina dat je volne dostupné na stiahnutie zo stranky organizacie Digital
Corpora. Stiahnutie dat je umoznené z viacerych formatov: 1 000 prie¢inkov s 1 000 st-
bormi, 1 000 zip siborov s 1 000 stubormi alebo data rozdelené podla vybranych typov
suborov. V kazdom stiahnutelnom formate su subory pomenované ¢islom, napriklad
0000001.jpg. Ku kazdému stuboru su zarovenn v dalSom stiahnutelnom zdroji poskyt-
nuté informécie, kedy, odkial, z akej adresy bol stiahnuty a ktorym vyhladavacom bol
vyhladany.

Data z Govdocsl sme si, pomocou jednoduchého programu v Pythone (nachadza sa
medzi pomocnymi programami, ktoré si spomenuté v Prilohe A 4.2.5 v priec¢inku hel-
pers), rozdelili podl'a nami vybranych typov do osobitnych prie¢inkov: doc, html, jpg,
ppt, ps, txt a xIs, ktoré povazujeme za jedny z najpouzivanejsich v beznych kontextoch.
Zaroven sme ich prerozdelili tak, aby kazda podmnozina s rovnakym typom obsahovala
podobny objem dat v bajtoch, aby velkost dat neskreslovala vysledky experimentov.

Datova sada Govdocsl neobsahuje vided, ktoré tieZ tvoria velku ¢ast bezne pouzi-
vanych dat. Preto sme datovii podmnozinu s videami vytvorili z videi poskytovanych
organizaciou Pixabay [1]|. Pixabay zbiera a poskytuje média, najmé obrazky a videa,
vytvorené pouZivatelmi a zverejiiované bez licen¢nych poplatkov a zmlav, teda je ich
mozné pouzit aj na experimentovanie v nasej praci.

Vsetky vytvorené podmnoziny pred experimentovanim, teda pred prenosom cez né-
stroj Dedupnetgo, zjednotime do jedného stiboru. Na spajanie suborov do jedného sme
pracovali s viacerymi alternativami. Prvou bolo spojit sibory pomocou Linuxového
archivovacieho prikazu tar. Tar spaja sibory do jedného stiboru so Specialnou struktu-
rou ur¢enou pre zaznamenavanie dat na magnetické pasky, napriklad na video a audio
kazety alebo zalohovacie pasky.

Aj ked existuje viacero tar formatov, zakladnu Struktiru ukladania dat maja spo-
lo¢nt: data zo siborov st ukladané jeden za druhym a pred kazdym stiborom si vlozené
metadata o danom subore. Metadata tvoria takmer vo vSetkych formatoch informaéacie
o nézve suboru, vlastnikoch, velkosti a d'alsie informécie, ktoré si vSetky zapisované
ASCII znakmi. Tieto metadéta st zarovnané na 512 bajtov null ASCII znakmi alebo
medzerami, podla pouZivaného tar forméatu. Za metadatami nasledujia déata siborov,
ktoré su tiez zarovnané na nasobok 512 bajtov, null ASCII znakmi alebo medzerami.

DalSou moznostou ako spojit subory do jedného, je ulozit ich do suborového sys-

tému. Stuborovy systém moze byt nasledne reprezentovany ako stbor na disku. V praci
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sme pouzivali najcastejSie vyuzivany siborovy systém na Linuxe ext, konkrétne ver-
ziu 4. Aby redundancia v datach bola ¢o najmenej ovplyvnena dodato¢nymi datami
siborového systému, suborovy systém sme vytvarali s vypnutym zurnalovanim. To by
tvorilo ¢ast siborového systému a mohlo by skreslit vysledky analyz duplikatov.

Dalsim sposobom, ktorym sa da spojit sibory do jedného, je zapisat ich bajt po
bajte za sebou do jedného stiboru. Pri pouziti tohto sposobu, narozdiel od ostatnych, by
nemuselo byt mozné data rozdelit naspét na pévodné sibory. Zaroven, oproti zvySnym
dvom sposobom, nie st data v siboroch zarovnané podla rovnako velkych blokov (v
tar st to 512 bajtové bloky), ¢o pri deduplikécii s fixnou velkostou blokov pri struktiro-
vanych datach moze ovplyvnit deduplikaciu. To je mozné vyrieSit zarovnanim velkosti
stuborov na nasobok vel'kosti deduplika¢ného bloku, napriklad nulovymi bajtami. To by
zaroven malo zarovnat data tak, aby sa zachovali mozné duplikaty v Struktarovanych
datach a zaroven nepridat navyse vela duplikatov do déat.

Pre tento postup sme vytvorili jednoduchy program v Pythone (nachadza sa medzi
pomocnymi programami, ktoré si spomenuté v Prilohe A 4.2.5 v prie¢inku helpers),
ktory vsetky subory v prie¢inku na koncoch doplni nulovymi bajtami na najmensi
nasobok podla prednastavenej velkosti. Nasledne v8etky doplnené subory v priecinku
spojime do jedného pomocou prikazu cat.

Posledny typ dat, ktorému sme sa venovali, boli obrazy virtualnych strojov (virtual
machine), presnejsie, obrazy ich virtualnych diskov. Na tieto experimenty sme vyuzili
nov1 instalaciu Linuxového opera¢ného systému Lubuntu zaloZzenom na Ubuntu, ktory
patri medzi najpouzivanejsSie Linuxové distribiicie. Nova inStalacia nie je prazdna, ob-
sahuje zékladny predinstalovany softvér pre zakladni pracu s poc¢itacom: kancelarsky
balik na tvorbu a upravu dokumentov, zékladny softvér na pozeranie videi a fotografii
a dalSie najcastejSie pouzivané programy.

Pri experimentovani s virtudlnym diskom sme pracovali s viacerymi formatmi tohto
disku, ktorym sa budeme bliZsie venovat priamo pri analyze tychto dat v nasledujacich
Castiach.

Pre zhrnutie, na experimentovanie sme pouzili typy dat so siborovymi priponami:
doc, hmtl, jpg, pdf, ppt, ps, txt, xls z datovej mnoziny Govdocsi, avi, mov, mp4 od

organizacie Pixabay a stubory virtualnych diskov s opera¢nym systémom Lubuntu.

4.2 Namerané data

So vstupnymi datami popisanymi v predoslej ¢asti sme vykonavali experimenty pomo-
cou nastroja Dedupnetgo. Analyzovali sme ich pomocou programu, ktory sme vyvinuli
na analyzu vystupu z Dedupnetgo a je popisany v kapitole Implementéacia rieSenia. V

nasledujucich castiach popiseme, aké vysledky sa dosiahli na jednotlivych nami navr-



36 KAPITOLA 4. OVERENIE RIESENIA

hnutych parametroch uvedenych v ¢asti Analyza vystupnych dat 2.3 z kapitoly Navrh

rieSenia.

4.2.1 Pocetnosti duplikatov

Prvym parametrom, ktorému sme sa venovali, boli poc¢etnosti opakovani rovnakych
duplikatov. Pri tomto parametri ratame pocty identickych blokov, ktoré sa opakovali v
rovnakom pocte. Pre upresnenie, ¢o tento parameter znamené, uvedieme zjednoduseny
priklad. Symboly gréckej abecedy budu reprezentovat bloky, kazdy rovnaky symbol
reprezentuje blok s rovnakymi datami. Ak teda mame vymyslené data rozdelené na
bloky «, «, B, o, 7y, 8, 90,6, 1, &, tak pocetnosti duplikdtov, ktoré sa opakovali 1-krat boli
3, a to boli: v, v, &, teda hovorime, Ze ich pocetnost je 3, duplikaty, ktoré sa opakovali
2-krat boli 9, 8, teda ich pocetnost bola 2 a duplikaty, ktoré sa opakovali 3-krat boli
iba a teda ich pocetnost bola 1 a duplikaty, ktoré by sa opakovali 4 a viackrat neboli
ziadne, teda ich pocetnost bola 0.

Okrem vyjadrenia tychto pocetnosti pre vSetky nami vybrané siborové typy roz-
triedené z datovej sady pre rozne velkosti blokov, sme tieto vysledné data porovnévali s
niektorymi zndmymi distribuénymi funkciami. Vyuzitelnost tychto vysledkov a ziskane;
distribu¢nej funkcie moéze napriklad pomoct pri navrhu efektivnejsieho ukladania me-
tadat o duplikatoch, ¢i uz v ramci sttborového systému alebo réznych deduplika¢nych
nastrojov.

Na odhadnutie distribu¢nej funkcie, ktora by mohla reprezentovat pocetnosti v
rovnakom pocte opakovanych duplikatov, sme vyuzili funkciu fit z Python kniznice
stats/SciPy. Funkcia fit sa pokusi ¢o najblizsie odhadnut rozdelenie zadanych dat po-
mocou metody maximélnej vierohodnosti. Funkciu fit sme vyuzili pre vSetky dostupné
distribu¢né funkcie v spominanej kniznici, pri¢om v nami pouzitej verzii tejto kniznice
islo 0 106 réznych distribu¢nych funkcii. Nakoniec st vSetky odhadnuté distribu¢né fun-
kcie eSte porovnavané pomocou vypoctu rezidualneho sactu stvorcov (Sum of Square
Errors) od vstupnych dat pre kazda distribuént funkeciu. Distribu¢né funkcia prispo-
sobena datam, ktora méa tuto metriku najmensiu je vybrana ako ta, ktora podla tejto
metody najlepsie odhaduje distribu¢na funkciu dat.

Z nameranych dat vyplyva, ze pocetnosti duplikatov s rovnakym poc¢tom opakovani
st najvacsie pri malom pocte opakovani a rychlo klesaja pri vyssich poctoch, priklad
vizualizacie tohto experimentu je mozné vidiet na grafe 4.1. Tomu zodpovedaju aj
distribu¢né funkcie, ktoré sa najviac blizili nameranym datam. Pri experimentovani
sme pouzivali najprv 32 bajtové bloky, podla ktorych sa deduplikovalo. V pripade
32 bajtovych blokov sa medzi najvhodnejsimi odhadmi vyskytovali rozdelenia Lomax,
polovica Cauchyho rozdelenia (Half-Cauchy), polovica zovseobecneného normalneho

rozdelenia (Generalized normal distribution) a exponencialne rozdelenie. Vysledky pri
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Obr. 4.1: Pocetnosti rovnako velakrat opakovanych duplikdtov na mnozine siborov txt
s delenim dat po 32 bajtoch, forméat spajania suborov s doplnenim nulovymi bajtami.

Uvedeny obrazok je iba vyrez z celého grafu.

128 bajtovom bloku boli podobné. Dalsie vysledky a vizualizacie st popisané v Prilohe
A 4.2.5.

Ako priklad tiez uvadzame vizualizaciu kumulativneho po¢tu duplikdtov na mnozine
obrazkov typu jpg 4.2. V tomto grafe s na x-ovej osi znazornené pocty opakovani
duplikdtu a na y-ovej osi je znazornené percento vsetkych duplikatov, ktoré tvoria
duplikaty s mensim alebo rovnym poc¢tom opakovani, ako je hodnota na x-ovej osi. V

tomto pripade sme na spajanie suborov do jedného vyuzili format tar.

Na grafe je mozné vidiet, ze okolo 70 percent vSetkych duplikiatov sa opakuje mene;
ako 1 000-krat, ¢o je pravdepodobne sposobené kompresiou, ktora sa v jpg suboroch
vyuziva. Najcastejsie opakovany duplikit, ktory sa opakoval az 50 000-kréat je tvoreny
bajtami v hexadecimalnej reprezentécii \x00. Ide o bajty s najvia¢sou pravdepodobnos-
tou s vyznamom null, ktoré z vicsej ¢asti pochéadzaju z hlaviciek a zarovnani na nasobok
512 bajtov. Preto bol duplikat s takymto obsahom bajtov pomerne casty takmer vo
vSetkych nami skumanych datovych podmnozinach, ktoré boli spdjané néstrojom tar.
Jeden z duplikatov s najvacsim poc¢tom opakovani tiez obsahoval text ustar, ¢o je na-
zov jedného z formatov archivu tar. Druhy najcastejsie sa vyskytujuci duplikat bol v

ASCII reprezentacii tvoreny medzerami.

V porovnani s formatom spajania stuborov do jedného pomocou siborového sys-

tému ext4, bol rozdiel najmé v pocte duplikatov tvorenych nulovymi bajtami. Stubor
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Obr. 4.2: Pocetnosti rovnako velakrat opakovanych duplikatov na mnozine suborov jpg

s delenim dat po 32 bajtoch, format spajania siborov tar, kumulativny graf.

s obrazom suborového systému bol o priblizne 100 megabajtov vacsi oproti datam v
tar formate, ktoré mali okolo 300 megabajtov. Vécsina z tychto dat, ktoré boli navyse,
boli tvorené prave spominanymi nulovymi bajtami.

Toto zvic¢senie stiboru moéze mat viacero pri¢in. Jednou z pric¢in moze byt, ze ext4
nepodporuje spéajanie ¢iasto¢ne vyuZitych blokov (tail merging), a teda ¢ast blokov
zostava nevyuzitych a zaplnenych nulovymi bajtami. Dalsou z moznych pricin je, ze
cast z ext4 stuborového systému je vyhradena pre spraveu (Standardne 5%), ktora tiez
moze byt tvorend nulovymi bajtami.

Vysledky pouzitia formatu, ktory zarovnaval data na 32 bajtov nulami a nésledne
ich spajal, neboli velmi odligné od vysledkov za pouZitia tar. V tomto forméte sa vy-
skytovalo o nie¢o menej nulovych duplikatov a duplikit s najvacsim poctom opakovani

bol v ASCII reprezentéacii tvoreny medzerami.

4.2.2 Vzdialenosti medzi duplikatmi

Ako sme spominali v ¢asti Navrh rieSenia, d'alsi parameter, ktorému sme sa venovali,
boli vzdialenosti medzi duplikatmi. Tto problematiku sme analyzovali z viacerych
pohladov.

Prvym sposobom bolo meranie vzdialenosti medzi dvoma nasledujtcimi duplikatmi,
teda blokmi s rovnakym obsahom. Tento vypocet vykonavame prechddzanim cez vetky
duplikaty, kde pre kazdy duplikat prechadzame posunutia, inak povedané vsetky miesta,

kde sa bloky s rovnakou hodnotou za¢inaji. Dve nasledujice posunutia pre jeden dup-
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likat od¢itame od seba a tym ziskame ich vzdialenost v bajtoch. Nasledne ratame
pocetnosti jednotlivych vzdialenosti.

Pri druhom sposobe merania vzdialenosti medzi duplikdtmi sme ratali priemerni
vzdialenost medzi nimi, a to pre vSetky, ktoré sa opakovali rovnaky pocet krat. Pre
kazdy duplikat, ktory sa opakoval n-krat, sme zratali vSetky vzdialenosti medzi ich
pociatoénymi poziciami, teda posunutiami zaciatkov, ako v predoslom spodsobe. Takto
sme sc¢itali vSetky vzdialenosti, ktoré boli medzi blokmi duplikatov, ktoré sa opakovali
n-krat. Nakoniec sme tento stcet predelili poc¢tom vSetkych vzdialenosti, ktoré do tejto

sumy vstupovali.
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Obr. 4.3: Vzdialenosti medzi dvoma nasledujticimi duplikdtmi na mnozine sitborov html

s delenim dat po 32 bajtoch, forméat spajania s doplnenim nulami na nasobok 32 bajtov.

Pre prva analyzu uvadzame priklad jej vizualizdcie na obrazku 4.3 na stiboroch
typu html s delenim dat po 32 bajtoch. Na x-ovej osi je zobrazené vzdialenost v pro-
mile velkosti celych vstupnych dat. Na y-ovej osi, ktoré je zlogaritmovana desiatkovym
logaritmom, je zobrazeny pocet duplikatov, ktoré maju takuto vzdialenost. Vdaka lo-
garitmovaniu je mozné vidiet, Zze vzdialenosti medzi duplikatmi klesaji exponencialne.
Toto platilo pri duplikidtoch takmer vo vsetkych datovych podmnozinach.

Pre lepSie znazornenie sme vytvorili aj graf kumulativne zobrazujtci percento vset-
kych duplikatov, ktoré ma medzi sebou vzdialenost mensiu alebo rovni vzdialenosti v
promile zobrazenej na x-ovej osi. Na tomto grafe je mozné vidiet, Ze vacsina duplikiatov
je blizko pri sebe a velmi mélo je takych, ktoré si rozlozené cez celé data. Sposobené to

moZe byt aj tym, ze ide o mnozinu stborov (okolo 4 500) a nie o jeden stibor. Duplikaty
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Obr. 4.4: Vzdialenosti medzi dvoma nasledujiicimi duplikatmi na mnozine stborov html

s delenim dat po 32 bajtoch, forméat spajania s doplnenim nulami na nasobok 32 bajtov,

kumulativne.

sa teda mozu Castejsie nachddzat v ramci jedného stiboru. Zaroven je pomerne Casté,
ze viacero rovnakych blokov, najc¢astejsie tvorenych rovnakym bajtom, nasleduje jeden

za druhym.

Aj pre druhy spoésob merania vzdialenosti medzi duplikdtmi sme vytovrili graf. Na
obrazku 4.5 je na x-ovej osi je zobrazeny pocet opakovani duplikdtu a na y-ovej je
percentuélne vyjadrenie, priemernej vzdialenosti medzi tymito duplikatmi, k velkosti
vstupnych dat. Obrazok zobrazuje iba cast grafu, duplikity, ktoré sa opakovali v naj-
mensom pocte, mali medzi sebou priemernt vzdialenost cez 10 percent. Podobne ako
pri predoslych experimentoch, typ dat na toto spravanie nemal velky vplyv. Pokles
priemernej vzdialenosti je z ¢asti aj prirodzeny, jej velkost klesa, kedZe so zvac¢sujucim
poc¢tom duplikidtov sa priemernd vzdialenost musi zmengovat.

KedZe pri oboch analyzach ide o viacero suborov spojenych dokopy, vzdialenosti
medzi duplikatmi moézu byt ovplyvnené aj ich usporiadanim. V datovych podmnozinéch
tvorenych va¢sim poctom suborov (1 000 a viac suborov) sa sice jednotlivé vzdialenosti
po preusporiadani siiborov mierne liSili, avSsak nami zisteny exponencialny tvar zobra-

zenia vzdialenosti sa nemenil a aj po viacerych preusporiadaniach zostaval rovnaky.

Okrem spomenutych dvoch sposobov analyzy vzdialenosti, sme analyzovali aj rozlo-
zenie duplikatov. Jednu z takychto vizualizacii je mozné vidiet aj na obrazku 4.6. Data

sme rozdelili na tisic rovnako velkych ¢asti, teda promile. Nésledne sme scitavali pocty

1000
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Obr. 4.5: Vzdialenosti medzi dvomi nasledujucimi duplikatmi podla poc¢tu ich opako-
vania na mnozine suborov html s delenim dat po 32 bajtoch, format spajania saborov

s doplnenim nulami na nasobok 32 bajtov.

duplikatov na kazdom promile dat. V histograme na obrazku 4.6 su teda na x-ovej
osi zobrazené jednotlivé tisiciny dat a na y-ovej osi je percentualny podiel zo vSetkych
duplikatov, ktoré sa na danej tisicine dat nachadzali. Po preusporiadani siiborov, ktoré
boli spajané, vyzeré tento histogram podobne az na umiestnenia a mierne rozdiely vo
vyskach stlpcov. Tato vizualizacia vlastne popisuje, ako rovnomerne st duplikity po

datach rozlozené.

Graf, ktory uvadzame ako priklad, bol vytvoreny na stboroch typu txt. Cast grafu
od 600 do 1000 promile poukazuje na velké mnozstvo duplicity v jednom z txt subo-
rov. I8lo o stibor s velkym poc¢tom nul oddelenych ¢iarkami a medzerami, s najvacsou
pravdepodobnostou su to data vo formate csv s nespravne nastavenou priponou txt v

nazve.

Pri v8etkych typoch dat vo vSseobecnosti platilo, zZe duplikaty neboli rozlozené rov-
nomerne cez celé déata, ale v niektorych ¢astiach dat alebo stiboroch z dat boli duplikéty
rozmiestnené ¢astejsie ako v inych castiach. Tato vlastnost by sa mohla vyuzit na efek-
tivnejsiu reprezentaciu duplikitov v metadatach, napriklad by sa mohli informécie o

duplikatoch, ktoré st zoskupené blizko pri sebe, zjednotit do jedného zaznamu.

: } I [
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Obr. 4.6: Rozlozenie duplikidtov po siiboroch txt, format spajania suborov s doplnenim

nulami na nasobok 32 bajtov.

4.2.3 USetreny prenos

V préci nas tiez zaujimalo, ako efektivny je prenos cez nastroj Dedupnetgo, aky vplyv
na pocty duplikdtov ma rozna velkost blokov, podla ktorych sa deduplikuje a typ dat,

ktoré si deduplikované.

Podl'a experimentov, ktoré sme vykonali, sa zd4, Ze ¢im mensie deduplikac¢né bloky
sa pouzivaju, tym viac je mozné data deduplikovat je mozné dosiahnut, a to platilo
pre vSetky typy dat. Problémom je, Ze so zmensSujicim sa blokom sa zvySuje podiel
metadat na prendsanych datach a zaroven cely prenos trva dlhsie a mé véacsiu spotrebu

pamate.

V tabulke 4.1 uvadzame percento duplikovanych blokov voci vSetkym blokom.
Stipce uréuju velkost bloku v bajtoch, riadky typ stboru, presnejsie stborovi pri-
ponu. Podla nameranych dat sa da usadit, Ze pre kazdy suborovy typ plati, Ze so
zvacsujicou sa velkostou bloku kleséa pocet duplikdtov. Ako sme ocakavali, siborové
typy, ktoré su komprimované avi, jpg, mov, mp4 obsahuju vyrazne menej redundancie,
ako nekomprimované suborové typy doc, html, pdf, ppt, txt, xls (niektoré mozu byt
tiez komprimované).

Graf 4.7 porovnava percentuélne vyjadrenie podielu duplikitov v datach vodi uset-
renym datam vdaka prenosu cez Dedupnetgo, oproti prenosu dat bez Dedupnetgo, s

meniacou sa velkostou bloku v bajtoch. S blokom velkosti 16 bajtov, aj napriek tomu,
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| 16 | 32 | 48 | 64 | 80 | 96 | 112 | 128 | 256 | 512 |
avi | 0,46% | 0,44% | 043% | 042% | 04% | 0,39% | 0,38% | 0,36% | 025% | 0,1%
doc | 27,43% | 22.3% | 18,9% | 17.92% | 15,06% | 14,65% | 13,58% | 13,98% | 10,53% | 6,79%
html || 41,76% | 24,97% | 17,79% | 13,49% | 10,76% | 8,90% | 6,35% | 6,49% | 3,07% | 2,02%
ipg || 2.36% | 1.97% | 1,75% | 1,55% | 1.45% | 14% | 1,23% | 1,26% | 0,93% | 0,7%
mov | 0,02% | 0,02% | 0,02% | 0,02% | 0,02% | 0,01% | 0,01% | 0,01% | 0,01% | 0%
mp4 || 053% | 052% | 051% | 0,49% | 048% | 047% | 045% | 044% | 0,32% | 0,18%
pdf | 11,65% | 7.6% | 6,13% | 521% | 4,82% | 4,49% | 4,31% | 4,07% | 3,35% | 2,75%
ppt | 109% | 7.6% | 596% | 5,04% | 4,24% | 4,09% | 349% | 3.45% | 2,57% | 2,02%
ps || 41,58% | 27,99% | 23.34% | 20,32% | 18,36% | 17,49% | 16,18% | 15,52% | 11,66% | 7,7%
txt | 33,16% | 19.87% | 15% | 12,91% | 11,31% | 9.88% | 8.56% | 7.3% | 2.15% | 0,27%
xls | 19,37% | 12,5% | 10,12% | 8,92% | 7.63% | 6,96% | 6,07% | 5,76% | 1,93% | 1,20%

Tabulka 4.1: Vztah velkosti deduplika¢ného bloku a typu dat k percentu duplikovanych

blokov. Stubory spajané s doplnenim nulami na nasobok velkosti bloku.

ze v tomto pripade bolo okolo 12 percent blokov tvorenych duplikdtmi, bol prenos cez
Dedupnetgo menej efektivny ako oby¢ajny prenos (percento uSetreného prenosu je zé-
porné). Pri¢inou st metadata, ktoré sa pri takto malych blokoch velmi velké. Najviac
uSetreného prenosu bolo pri pouZiti blokov s velkostou 112 bajtov.

V tomto experimente sme na prenos duplikovanych dat pouzili 64 bitové ¢isla re-
prezentujice posunutie. Zaroven, s kazdym blokom, duplikovanym alebo nie, sa na jeho
zaCiatku posiela hlavicka s velkostou jeden bajt. To znamené, Ze so zvacSujucim sa blo-
kom sa zmeng3uje velkost metadat v pomere k velkosti celych prenesenych dat a zaroven
sa usetri vacsi pocet bajtov pri prenose duplikovaného bloku oproti neduplikovanému
bloku.

4.2.4 Porovnanie heSovacich funkcii

V préci sme sktimali, aky vplyv na deduplikidciu maja rézne hesovacie funkcie, ktoré
sa pri nej pouzivaji. Zamerali sme sa na efektivnost a kolizie, ktoré mézu pri heSovani
vzniknat.

Data nemali velky vplyv na efektivnost heSovacej funkcie. DoleZitejsim parametrom
v tomto pripade bola velkost bloku, podla ktorého sa data deduplikovali. Plati, Ze
so zmensujucou sa velkostou deduplika¢ného bloku sa zmenSovala rychlost prenosu a
zvacsSovala spotreba operacnej paméte.

Na obrazku 4.8 st zobrazené heSovacie funkcie pouzité v néstroji Dedupnetgo a
ich vplyv na rychlost prenosu. HeSovaciu funkciu simple sme vytvorili ako ukazkova
funkciu, uréent na porovnavanie s ostatnymi heSovacimi funkciami. Téato funkcia iba
vrati prvych 10 bajtov zo vstupu. Z grafu sa da zistit, Ze heSovacia funkcia sha256

bola najpomalsia zo vSetkych testovanych, aj ked najvacsi rozdiel medzi najpomalSou
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Obr. 4.7: Porovnanie percenta duplikatov v datach typu pdf, voci percentu prenesenych

dat, ktoré boli usetrené cez Dedupnetgo.

a najrychlejsou hesovacou funkciou bol iba okolo 50 megabajtov za sekundu. Tento
vysledok je v8ak ocakavatelny vzhladom na jej kryptografickii bezpeénost a velkost
vystupu. Najrychlej$imi heSovacimi funkciami boli, pri vacgine velkosti deduplika¢nych
blokov, heSovacie funkcie Xzhash a Murmur.

Vo vsetkych experimentoch venovanym deduplikacii, sme nenasli koliziu pri ziadne;j
hesovacej funkcii pouzitej v nastroji Dedupnetgo. Dévodmi st pravdepodobne mensia
vzorka vstupnych dat a kvalita vyuzitych aj nekryptografickych hesovacich funkcii. Pre
niektoré z nich sice existuju zname kolizie, ale tie st Specidlne vytvorené pre konkrétnu

hesSovaciu funkciu.

4.2.5 Obrazy virtualnych diskov

Na zaver sme vykonali experimenty aj na obraze virtualneho stroja. Najprv sme obraz
formatu ISO, stiahnutého zo stranky distribtucie Lubuntu, spustili pomocou QEMU
emulatora vyuzivajic KVM. ISO obraz sme po spusteni nainstalovali na obraz virtu-
alneho disku formétu qcow?2.

Po instalécii sme sa pokusili odstranit prebytocny a nepouzity priestor z virtualneho
disku qcow?2. Tento priestor bol z velkej ¢asti tvoreny nulovymi bajtami a tie by mohli,
ako aj pri formate tar, skreslit nami navrhnuté experimenty. Na spustenom virtualnom
stroji sme zmensSili particiu disku, na ktorej bolo nainstalované Lubuntu, na minimum.

Nasledne sme qcow2 obraz disku zmensili pomocou néastroja virt-sparsify, ktory volné

128
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Obr. 4.8: Vplyv heSovacej funkcie na rychlost prenosu na datach typu pdf, format

spajania stiborov tar.

miesto na virtualnom disku zmensi a uvolni ho pre hostitelsky opera¢ny systém.

Pred spustenim néstrojov na analyzovanie sme obraz qcow2 skonvertovali na obraz
disku typu raw. KedZe z nastroja Dedupnetgo méame k dispozicii posunutia zaciatkov
duplikatov, vdaka siborovému systému DebugF'S a formatu raw sme vedeli zistit, v
ktorom stubore sa duplikiat s danym posunutim nachédzal. DebugFS je Specidlny stbo-
rovy systém, ktory je uréeny na ladenie stiborovych systémov. Jedny z funkcii, ktoré
poskytuje st aj funkcie icheck a ncheck, ktoré sme nad raw obrazom disku vyuzili.
Funkcia icheck vrati na zaklade zadaného ¢isla bloku v sibrovom systéme ¢islo i-uzla,
do ktorého blok patri. Funkcia ncheck na zaklade ¢isla i-uzla vréati cestu k stuboru,
ktory je v danom i-uzle ulozeny.

Tieto dve funkcie sme vyuzili nasledovne: funkcii icheck zadame blok, ktory ziskame
predelenim posunutia zac¢iatku duplikatu (v raw obraze disku) velkostou bloku stubo-
rového systému. Jej vystupom je ¢islo i-uzla, ktoré zadame funkcii ncheck. Tak sa nam
podarilo zistit, do ktorych suborov patria duplikity, ktoré sa vyskytovali najcastejsie.

Ako aj pri velkej Casti ostatnych typov dat, jednym z najcastejsich duplikatov bol
blok tvoreny nulovymi bajtami. Na zaklade postupu, ktory sme préve popisali, sme zis-
tili, ze vacsina z duplikatov patrila do blokov, ktoré nemali prideleny i-uzol, teda boli
prazdne. Niektoré patrili aj siiborom, a to hlavne ovladacom a kodekom s priponou
ko. Dalsfm zaujimavym, pomerne casto vyskytujicim sa duplikitom bol blok tvoreny
rovnakym bajtom 255. Ten sa tiez vyskytoval v blokoch, ktorym neboli pridelené i-uzly.

Okrem nich sa ¢asto tieto duplikaty vyskytovali vo firmvéri a ovladacoch s priponou
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mbn. Dalsf duplikét tvoreny rovnakym bajtom pozostaval z bajtov 126, v ASCII re-
prezentécii je to znak tilda. Tie sa vyskytovali vo firmvérovych siboroch s priponou

ucode, teda mikrokod zariadeni.



Zaver

Navrhli a vytvorili sme viacero analyz uréenych na skiimanie vlastnosti redundancie
v datach. K tymto analyzam sme implementovali nastroje. Vytvorili sme nastroj De-
dupnetgo, ktory umoznuje posielat data deduplikovane cez siet. Nastroj tiez poskytuje
vystup o redundancii, teda duplikidtoch, pricom tento vystup je vhodny na analyzu
pomocou dalsich programamov.

Ako vstupné data sme pre experimentovanie a analyzovanie vystupu nastroja vyuzili
bezné, pouzivatelské data, ktoré boli roztriedené podla suborovych typov. Vystupy z
nastroja sme nasledne analyzovali pomocou programov, ktoré sme navrhli. Zistili sme,
7e na nami skumanych datach sa so zvéacsujiacou velkostou blokov, podla ktorych sa
deduplikuje, vyrazne klesa mnozstvo nédjdenych duplikatov. Dalsim uzitotnym poznat-
kom je, Zze vzdialenosti medzi dvomi nasledujicimi duplikdtmi si v takomto type déat
zvacSa velmi blizko pri sebe.

Néastroj Dedupnetgo, ktory je aplikaciou pre prikazovy riadok, je prakticky pouzi-
telny na bezny prenos dat v praxi. V spojeni s dalsimi programami na analyzu duplika-
tov, je mozné tieto programy vyuzit vdaka konfiguracnému stiboru aj na inych datach,
ako sme pouzili v nasej praci. Uzitocné su aj vysledky, ktoré sa nam podarilo pomocou
tychto nastrojov popisat. Tie sa mozu pouzit pri konfiguracii existujtucich systémov
a nastrojov a poskytuju data pre vyvoj novych systémov a nastrojov pracujicich s
deduplikaciou. Niektoré z nameranych vlastnosti by tiez mohli byt pouzité vo vyucbe,
pri vysvetlovani vlastnosti siborovych systémov pre lepsie pochopenie problematiky.

Dalsie smerovanie v oblasti, ktorej sme sa venovali, by mohlo viest k rozsirovaniu
analyzovanych vlastnosti duplikatov a dalsich typov dat. V praci sme sa zamerali na de-
duplikaciu s fixnou velkostou bloku. Nevenovali sme sa v8ak deduplikacii s premenlivou
velkostou bloku, o tuto ¢ast by mohol byt nas vyskum rozsireny. Dalsi vyskum by sa
mohol tiez zamerat na aplikiciu nami nameranych vysledkov do stiborovych systémov
alebo kompresnych algoritmov. Na zaklade tychto vysledkov by mohol byt rozsireny a

vylepsSeny aj nas nastroj Dedupnetgo.

47



48

Zaver



Literattura

[1] Pixabay. https://pixabay.com. Accessed: 2024-04-12.

[2] Austin Appleby. Murmurhash. https://sites.google.com/site/murmurhash,
2008. Accessed: 2023-15-11.

[3] Jean-Philippe Aumasson and Daniel J. Bernstein. Breaking murmur:
Hash-flooding dos reloaded. https://emboss.github.io/blog/2012/12/14/
breaking-murmur-hash-flooding-dos-reloaded/, 2012. Accessed: 2023-18-11.

[4] Jeff Bonwick, Matt Ahrens, Val Henson, Mark Maybee, and Mark Shellenbaum.
The zettabyte file system. In Proc. of the 2nd Useniz Conference on File and
Storage Technologies, volume 215, 2003.

[5] Moses S. Charikar. Similarity estimation techniques from rounding algorithms. In
Proceedings of the Thiry-Fourth Annual ACM Symposium on Theory of Compu-
ting, STOC 02, page 380-388, New York, NY, USA, 2002. Association for Com-
puting Machinery.

[6] Yann Collet.  xxhash. https://github.com/Cyan4973/xxHash/blob/dev/
README.md, 2020. Accessed: 2023-14-11.

[7] Testify contributors. Testify: A sacred extension to the standard go testing pac-
kage. https://github.com/stretchr/testify. Accessed: 2023-07-10.

[8] TTLCache contributors. Ttlcache: A simple key-value store with ttl for golang.
https://github.com/jellydator/ttlcache. Accessed: 2023-05-05.

[9] Mark Fasheh and Duperemove contributors. Duperemove. https://github.com/
markfasheh/duperemove/wiki. Accessed: 2024-03-07.

[10] Steve Francia and Cobra contributors. Cobra: A commander for modern go cli
interactions. https://github.com/spf13/cobra. Accessed: 2023-11-09.

[11] Garfinkel, Farrell, Roussev, and Dinolt. Bringing science to digital forensics
with standardized forensic corpora, govdocsl. https://digitalcorpora.org/
corpora/file-corpora/files/, 2009. Accessed: 2024-04-12.

49


https://pixabay.com
https://sites.google.com/site/murmurhash
https://emboss.github.io/blog/2012/12/14/breaking-murmur-hash-flooding-dos-reloaded/
https://emboss.github.io/blog/2012/12/14/breaking-murmur-hash-flooding-dos-reloaded/
https://github.com/Cyan4973/xxHash/blob/dev/README.md
https://github.com/Cyan4973/xxHash/blob/dev/README.md
https://github.com/stretchr/testify
https://github.com/jellydator/ttlcache
https://github.com/markfasheh/duperemove/wiki
https://github.com/markfasheh/duperemove/wiki
https://github.com/spf13/cobra
https://digitalcorpora.org/corpora/file-corpora/files/
https://digitalcorpora.org/corpora/file-corpora/files/

90

[12]

[13]

[14]

[15]

[16]

[17]

18]

[19]

20]

[21]

22]

LITERATURA

Ramin Gholami Taghizadeh, Reza Gholami Taghizadeh, Fahimeh Khakpash, Mo-
hammadreza Binesh Marvasti, and Seyyed Amir Asghari. Ca-dedupe: content-

aware deduplication in ssds. The Journal of Supercomputing, 76(11):8901-8921,
Nov 2020.

J. D. Hunter. Matplotlib: A 2d graphics environment. Computing in Science &
Engineering, 9(3):90-95, 2007.

Richard M. Karp and Michael O. Rabin. Efficient randomized pattern-matching
algorithms. IBM Journal of Research and Development, 31(2):249-260, 1987.

Stan Z. Li and Anil Jain, editors. Encyclopedia of Biometrics, pages 668-668.
Springer US, Boston, MA, 2009.

Gurmeet Singh Manku, Arvind Jain, and Anish Das Sarma. Detecting near-
duplicates for web crawling. In WWW 2007 (16th International Conference on
the World Wide Web), pages 141-150, Banff, 2007.

Fan Ni, Xingbo Wu, Weijun Li, and Song Jiang. Thindedup: An i/o dedupli-
cation scheme that minimizes efficiency loss due to metadata writes. In 2018
IEEE 37th International Performance Computing and Communications Confe-
rence (IPCCC), pages 1-8, 2018.

Rob Pike, Ken Thompson, and Robert Griesemer. The go programming language.
https://golang.org/, 2007. Accessed: 2024-03-05.

Ohad Rodeh, Josef Bacik, and Chris Mason. Btrfs: The linux b-tree filesystem.
ACM Trans. Storage, 9(3), aug 2013.

Vasily Tarasov, Deepak Jain, Geoff Kuenning, Sonam Mandal, Karthikeyani Pala-
nisami, Philip Shilane, Sagar Trehan, and Erez Zadok. Dmdedup: Device mapper
target for data deduplication. In 201/ Ottawa Linux Symposium. Citeseer, 2014.

Andrew Tridgell, Paul Mackerras, et al. The rsync algorithm. 1996.

Pauli Virtanen, Ralf Gommers, Travis E Oliphant, Matt Haberland, Tyler Reddy,
David Cournapeau, Evgeni Burovski, Pearu Peterson, Warren Weckesser, Jonat-

han Bright, et al. Scipy 1.0: fundamental algorithms for scientific computing in
python. Nature methods, 17(3):261-272, 2020.


https://golang.org/

Priloha A: obsah elektronickej prilohy

Vsetky casti implementacie a dodato¢né vysledky prace a vizualizécie sme zverejnili v
gitovom repozitari na GitLabe. Repozitar je na stranke https://gitlab.com/matu9s/
master-thesis.

Reporzitéar je rozdeleny na 4 podpriec¢inky:

e analyses
V tomto prie¢inku sa nachadza program, ktory v praci vyuzivame na analyzu
duplikatov a deduplikécie.

e dedupnetgo

V tomto priec¢inku sa nachadza nastroj Dedupnetgo. Je rozdeleny na priecinky
cmd s implementéciou venujicou sa primarne castiam pracujicim s prikazovym

riadkom a internal, v ktorom je implementécia hlavnej logiky nastroja.

e helpers
V tomto prie¢inku sa nachadzaju pomocné programy, ktoré sme pouzivali pocas
experimentov.

e results

V tomto priec¢inku sa nachadzaji dodatocné vysledky, vizualizacie a namerané
data. V prie¢inku sa nachédzaja podpriecinky s nazvami podla suborovej pripony,
podla dat, ktorych vysledky st v tychto podprie¢inkoch uvedené. V kazdom prie-
¢inku, pre kazdy typ dat, su dalsie podprie¢inky s ndzvom obsahujicim velkost

bloku, ktory bol pri experimentovani pouzity.

Spustenie a instalacia Dedupnetgo

Dedupnetgo je naprogramovany v Go vo verzii 1.19. Néstroj bol spistany a testovany
na Linuxe. Pre spustenie néastroja Dedupnetgo je potrebné nastroj najprv skompilovat.

Na skompilovanie nastroja stac¢i v prie¢inku dedupnetgo spustit prikaz go build.

o1
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Prikaz na skompilovanie nastroja Dedupnetgo

$ go build

Nasledne je moZzné néastroj pouzivat na zaklade napovedy pre odosielatela a prijimatela.

Prikaz na skompilovanie néstroja dedupnetgo

$ ./dedupnetgo —h # napoveda pre nastroj
$ ./dedupnetgo send —h # napoveda pre odosielatela
$ ./dedupnetgo receive —h # napoveda pre prijimatela

Spustenie a instalacia nastroja na analyzu duplikatov

Program na analyzovanie duplikatov je naprogramovany v Pythone vo verzii 3.10.12.
Pre spustenie programu na analyzu, je najprv potrebné nainstalovat pouzité kniznice.
Tie su v sibore requirements.txt. Ich nainstalovanie je mozné (odporiac¢ame instalovanie

vo virtualnom prostredi) pomocou prikazu pip install.

Prikaz na instalaciu kniznic pre program na analyzu duplikatov

$ pip install —r requirements.txt

Po vyplneni konfigura¢ného stuboru, je mozné spustit program na analyzu duplikitov z
viacerych podcasti v prie¢inku analyses. Subor analyse duplicates.py vytvori analyzy
vlastnosti duplikatov. Sibor analyse hash_functions.py vytvori analyzy vlastnosti de-
duplikécie pri réznych hesovacich funkcidch. Posledny subor analyse window size.py

vytvori analyzu efektivnosti deduplikacie podla velkosti deduplika¢ného bloku.

Prikazy na spustenie jednotlivych podcasti nastroja

$ python3 analyse duplicates.py
$ python3 analyse hash functions.py
$

python3 analyse window size.py
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