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Abstrakt

Fuzz testovanie je jedna z najpopularnejsich technik na hladanie implementacnych chyb
a bezpectnostnych zranitelnosti v softvéri. Pred 2 rokmi bol vytvoreny volne dostupny
fuzzer Fuzzilli pre JavaScriptové enginy. Mnohé fuzzery v tejto oblasti mali problémy
s generovanim sémanticky korektnych programov. Autor fuzzera Fuzzilli priniesol nova
metodu, definovanim vlastného medzijazyka FuzzIL, ktorym dokézal zvysit podiel ko-

rektne vygenerovanych programov.

V tejto préaci sa zaoberame typovym systémom medzijazyka FuzzIL. Vyvinieme nova
metodu na odvodzovanie typov, ktora nielen opravi doteraz zle odvadzané typové in-
formécie, ale ich aj spresni (typy, ktoré boli zbyto¢ne konzervativne v pdvodnej metode
na odvodzovanie). Tuto novit metédu nasledne vhodne skombinujeme s pdévodnou me-
todou odvodzovania, ¢im zoptimalizujeme vykonnost fuzzera ako celku. Nasledne uka-
zeme, ze Fuzzilli s naSim vylepSenim dokaze generovat zaujimavejsie programy. Takto

dokézeme otestovat viac ¢asti JavaScriptového enginu v kratSom case.

Na zéver v praci spravime rozne ¢asové a pamétové optimalizicie, ktorymi zrychlime
samotné generovanie programov. Na referen¢nych skiskach ukazeme, ze Fuzzilli bude

schopné generovat programy rychlejsie s pouzitim mensej paméte.

Krluacoveé slova: fuzz testovanie, JavaScript, interpreter, Fuzzilli, odvodzovanie typov



Abstract

Fuzz testing is one of the most popular techniques for finding implementation bugs
and security vulnerabilities in a software. An open-source fuzzer Fuzzilli for JavaScript
engines was created 2 years ago. Many fuzzers in this area have had trouble creating
the semantically valid programs. The author of Fuzzilli introduced a new method by
defining his own intermediate language FuzzIL, which managed to increase the ratio of

valid generated programs.

In this thesis, we will deal with the type system of the intermediate language FuzzIL.
We will develop a new method for type inference that not only will fix currently misin-
ferred type information, but will also make it more specific (the types that were unne-
cessarily conservative in the old inference method). This new method is then suitably
combined with the original type inference method, thus optimizing the performance of
the fuzzer as a whole. Later, we will illustrate that Fuzzilli with our improvements can
generate more interesting programs. This way, we can test more parts of a JavaScript

engine in less time.
Finally, we will perform various time and memory optimizations, which will speed up
the actual generation of programs. Using benchmarks, we will demonstrate that Fuzzilli

can generate programs faster with less memory consumption.

Keywords: fuzz testing, JavaScript, engine, Fuzzilli, type inference
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Uvod

V poslednom desatroci pocet Iudi, ktory pouzivaji internet kazdy den, vyrazne naras-
tol. Ludia pouZivaju internet na mnoho rozli¢nych téelov. Od ziskavania vedomosti,
komunikacie s inymi ludmi az po travenie volného ¢asu. Najbeznejsim pristupom k in-
formaciam na internete je webovy prehliadac¢, ktory Tahko spristupfiuje data aj mene;
technicky zdatnym Iudom. KedZe webové prehliadace st pouzivané tak Casto a tak
rozmanitou skupinou I'udi na pristup k rychlo vyvijajicemu sa svetu internetu, tak aj
samotny prehliada¢ musi byt vyvijany rychlo a prispdsobovat sa potrebam pouzivate-
Tov. BeZzného pouzivatela zaujima najmé vykon a kedZe konkurencia je velka, musia
sa aj vyvojari tymto zaoberat ako jednou z kltucovych vlastnosti. Zaroven vSak ne-
smieme zabudat na bezpec¢nost samotnych pouzivatelov, ktory bezne nie st technicky
orientovany a riziko si neuvedomuju. DélezZitou ¢astou prehliadaca, kde sa zranitelnosti
vyskytuju pomerne ¢asto je JavaScript engine. Nasa praca bude motivovana prave zlep-
Senim hladania chyb v implementéciach JavaScript enginu.

Na prevenciu proti zavadzaniu novych chyb (potencionalne bezpecnostnych zrani-
telnosti) do softvéru mame ako vyvojari mnoho nastrojov a usmerneni. Mozeme pisat
rozne testy, ktoré musia uspesne prejst pred zverejnenim aktualizacie, pouzivat zau-
zivané paradigmy, kontrolovat pridany kod dodatoénym programéatorom a podobne.
No pri tak velkych produktoch ako st JavaScript enginy, to ¢asto nestaci. Preto maju
vyvojarske firmy ¢asto aj zloZitejSie nastroje na hladanie chyb, ktoré si vSak nemozu
dovolit spustat pri kazdej aktualizacii kodu. Jedna takato metoda je znama ako fuzz
testovanie.

Fuzz testovanie je zalozené na generovani vstupov, ktoré nasledne posielame do soft-
véru a sledujeme jeho spravanie. Najjednoduchsie je generovat vstupy Cisto ndhodné,
no pri softvéri akym je JavaScript engine budu takmer vsetky vstupy zamietnuté pred
vykonavanim a ni¢ neotestujeme. Generovat zaujimavé a korektné (syntakticky aj sé-
manticky) vstupy teda nie je jednoduché tuloha. Bezné fuzz testovanie na JavaScript
enginoch sa pusta aj na niekolko dni na stovkach strojoch. Dnes aj tym najmoder-
nejsim technikdm na generovanie vstupov, trva dlho, kym vytvoria dostatocne vela
zaujimavych vstupov, ktoré potencionalne néajdu chybu.

Problém generovania sémanticky korektnych vstupov (v nasom pripade JavaScrip-

tovych programov) riesia fuzzery rozne. V nasej praci sa pozrieme na fuzzer Fuzzilli [4],



2 Uvod

ktory sa s touto ulohou vysporiadal zavedenim medzijazyka FuzzIL. FuzzIL je nadizaj-
novany tak, aby sa v iom lahs8ie generovali programy, ktoré budu korektné. Tieto prog-
ramy nasledne staci prelozit do JavaScriptu.

Nasa praca sa zaoberd vylepSenim typového systému jazyka FuzzIL, ktorym by
sme vedeli eSte viac zvysit pomer vygenerovanych programov, ktoré st korektné. Te-
rajSia implementécia obcas sposobuje, ze fuzzer ma nespravnu typovi informéciu, pop-
ripade informécia nie je dostato¢ne presna (odvodzovanie bolo prilis konzervativne).
Toto fuzzer obmedzuje a nedovoli mu generovat zaujimavejsie programy. Stale vSak
musime mat na paméti, ze samotny fuzzer Fuzzilli je len heuristika pripominajtca si-
mulované zihanie a tak pristup k dplne presnym typom nesmieme brat ako ciel, ale
ako mozni cestu. V takejto heuristike aj nepresny nahodny krok méze pomoct gene-
rovat lepsie programy. Musime brat do uvahy a optimalizovat aj rychlost generovania
programov.

Praca sa sklada zo 4 casti:

V prvej kapitole sa pozrieme bliz§ie na problematiku bezpecnosti JavaScriptovych
enginov a tiez na to, ako vyuzit v tejto oblasti fuzz testovanie. Podrobnejsie si tiez
predstavime rozne paradigmy pouzivané v dne$nych fuzzeroch.

Druha kapitola predstavuje samotny fuzzer Fuzzilli a jeho fungovanie. Predstavime
si tiez medzijazyk FuzzIL, jeho vlastnosti a hlavne samotny typovy systém. Zamyslime
sa nad slabymi strankami tohto systému a v dalsich kapitolach ho vylepsime.

V tretej kapitole predstavime nas navrh vylepsenia odvodzovania typov programov
v medzijazyku FuzzIL, ktoré viac krat iterujeme a na zaver porovname beh fuzzera bez
nasho vylepsenia a s nim. Tento beh bude dlhsi, aby sme porovnali vplyv za podmienok,
pri ktorych Fuzzilli pouzivaji vyskumnici v oblasti poc¢itacovej bezpecnosti.

Stvrta kapitola sa zameriava skor na rychlost samotného generovania programov.
Pokusime sa v nej o niekolko réznych ¢asovych a paméatovych optimalizacii. Tieto
optimalizacie nasledne porovname s pévodnou verziou pomocou referenénych skusok

(angl. benchmark), ktoré uz st naprogramované ako sucast zdrojového kodu fuzzera.



Kapitola 1

Problém bezpecnosti JavaScript

enginov

V poslednej dekade sa vyrazne dostal do popredia programovaci jazyk JavaScript.
A to najmé vdaka popularite webovych stranok a aplikécii, z ktorych je v dneSnej
dobe velka véc¢sina naprogramovana v JavaScripte (alebo ho inak pouziva). Podla |2]
priblizne 96,8% vsetkych webstranok pouziva JavaScript (oktober 2020). Na zobrazova-
nie tychto webstranok sa dnes pouzivaju webové prehliadace a teda JavaScript engine
sa stal zakladnou ¢astou tychto prehliadacov. AvSak JavaScript nabral na popularite aj
mimo webovych aplikacii. Dnes ho vieme pouzivat ako programovaci jazyk aj na ser-
veroch alebo vo vstavanych systémoch (angl. embedded system). Medzi najznamejsie

JavaScript enginy patria:

e V8! — Aktualne najznamejsi a najpouZivanejdi engine vytvoreny spolo¢nostou
Google, pouziva ho najmé webovy prehliada¢ Chrome, no je aj siicastou aplikac-

ného ramca (angl. framework) Node.js umoziujuceho pisat serverové skripty.

e JavaScriptCore? - Interpreter vytvoreny spolo¢nostou Apple, pouZivany vo we-

bovom prehliadaci Safari.

e Spidermonkey?® — Prvy JavaScript engine, aktualne udrziavany spolo¢nostou

Mozilla Foundation, pouzivany webovym prehliadacom Mozilla Firefox.

e JerryScript* - , Kompaktna“ implementacia JavaScript enginu uréena na spus-
tanie JavaScript skriptov na zariadeniach s obmedzenymi zdrojmi ako su

mikrokontrolery|3].

https://github.com/v8/v8
’https://github.com/WebKit/webkit
3https://github.com/mozilla/gecko-dev
‘https://github.com/jerryscript-project/jerryscript


https://github.com/v8/v8
https://github.com/WebKit/webkit
https://github.com/mozilla/gecko-dev
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Vzrastajuca popularita JavaScriptu vSak prinaSa aj zaujem tuto¢nikov, snaziacich
sa vyuzit slabiny jazyka (pouzitého enginu) na ziskanie pristupu ku koncovému pouzi-
vatelovi, a teda napriklad k jeho datam. Pozornost vyskumnikov v oblasti pocitac¢ove;j
bezpecnosti vSak tato oblast pritahuje aj z inych dévodov. Medzi samotnymi vyvojarmi
JavaScript enginov prebieha stutaz o vykonnejsiu implementéaciu, ziskavajicu potenci-
onélne viac pouzivatelov, ¢im Casto zavadzaju aj nové bezpec¢nostné chyby. TaktieZ
sa tieto enginy stali obrovskymi a zlozitymi, ¢o zvySuje Sancu na vznik bezpecnostnej
alebo inej chyby pri hoci aj malych aktualizacidch kodu. Tieto chyby mozu byt zaroven
zranitel nostami, ktoré utocnik moze zneuzit na skompromitovanie obete. MoZe sa mu
to podarit aj napriek tomu, Ze sa nachadza za ochranou pred neopravnenym vstupom
(angl. firewall).|7|

Najvécsie Sance na uspech maji ttoc¢nici prave vo webovych prehliadacoch, ktoré

dnes pouziva dennodenne kazdy. Prvé webové prehliadace podporovali len jeden proces
v case prehliadania. Co viak s nastupom moznosti prehliadania viacero stranok naraz
(takzvané taby“) zacalo byt nepraktické. Ak totiz zobrazovanie vSetkych stranok bezi
v jednom procese, staci, aby jedna stréanka prestala byt responzivna a prestanu byt
responzivne aj ostatné prehliadané stranky.
Iny benefit je bezpecnost. Opera¢né systémy totiz dévaji moznost obmedzit prava
jednotlivych procesov, takze niektorym procesom mozeme odopriet urc¢ité funkcie. Na-
priklad prehliada¢ moze obmedzit pristup procesu zodpovedného za renderovanie k su-
borom, ktoré spracovavaji pouzivatelove vstupy.

Dues uZ v modernom webovom prehliadac¢i bezi viacero roznych procesov|9]. Na vr-
chole vSetkych procesov byva prehliadac¢ovy proces (angl. browser process), ktory vietko
koordinuje. Tento proces je dalej rozdeleny do dalsich procesov v zavislosti od prehlia-
daca, no bezne to st: renderovaci proces, GPU proces, uzitkovy proces (angl. utility
process) a doplnkovy proces (angl. plugin process). Z pohladu bezpeénosti je najzauji-
mavejsi renderovaci proces. Sluzi totiz na parsovanie roznych zdrojov ako st obréazky,
HTML alebo JavaScript (ktory musi byt aj vykonany) a mnohé dalsie. Musi spraco-
vavat Casto nedoveryhodné a zlozité zdroje, preto ho mozeme povazovat za najviac
exponovany. Prave preto ma tento proces limitovany pristup k zdrojom. Na zneuzitie
zranitelnosti teda treba aj int zranitelnost mimo tohto procesu. Napriek tomu, vo vic-
Sine pripadov na vyuZitie zranitelnosti potrebujeme vykonat uréity kod v renderovacom

procese[4]. A preto je dolezité zaistit bezpecnost JavaScript enginov.

JavaScript enginy st bezne naprogramované v jazyku C alebo C++. Preto sa v nich
casto vyskytuja chyby bezné v tychto jazykoch. Napriklad pretecenie vyrovnévacej
paméte (angl. buffer overflow), odkazy na visiaci ukazovatel (angl. dangling pointer

referencies) a podobné.



1.1. FUZZ TESTOVANIE )

Priklad ako mdze tto¢nik zneuzit pretecenie vyrovnavacej paméte zalozené na za-

sobniku je nasledovny:
1. Najprv tto¢nik vyuzije pretecenie vyrovnavacej paméte v poli.

2. Néasledne moze prepisovat hodnoty za hranicami paméte alokovanej pre toto pole.
Za tymto polom moze byt uloZeny stav programu (aktualne vykonavanej funkcie)
ako napriklad néavratova adresa. V tomto pripade tto¢nik moéze prepisat tito

adresu.

3. Ked funkcia skon¢i, presko¢i na adresu vloZend utocénikom. Napriek tomu, Ze po-
vodne mala vratit riadenie programu naspat odkial bola volana. Na tejto adrese

uz moéze mat atocnik vlozeny napriklad aj svoj vlastny kod.

Napriek tomu takéto jednoduché tutoky st uz minulostou vdaka technikam ako
StackGuard|10].

Dnes uz uto¢nici musia kombinovat viacero komplexnych metod, pripravy paméte,
odkrytia pamite a in¢ dalsie. Castokrat si ale techniky na ochranu vyzaduji velké
zmeny. A opravy sa tak ku koncovym pouZivatelom dostavaju s oneskorenim.

Preto na zvySenie bezpec¢nosti svojich produktov, spolo¢nosti vyvijajuce JavaSc-
ript enginy Casto vypisuju sitaze alebo takzvané ,bug bounty“, ¢o je vlastne vyzva
pre verejnost na najdenie zranitelnosti. Jednotlivci za takyto objav a nahlésenie spo-
lo¢nosti, vyvijajicej tento produkt, mézu ziskavat rézne odmeny. Medzi spolo¢nosti,
ktoré vypisuju takéto stutaze patri napriklad Google®.

Moze sa ale stat, Ze najdena zranitelnost nebude nahlasené, ale zneuZitéa. Preto je
dolezité mat spravne nastavené procesy uz pri vyvoji softvéru tak, aby sme odchytili
mozné chyby predtym nez sa dostant do produkcie. Existuje mnoho sposobov tes-
tovania softvéru. Staticka analyza, podrobné kontroly kodu dodatoénym vyvojarom,
jednotkové testy (angl. unit testing) a mnohé dalsie. V naSej préaci sa ale pozrieme

na metédu znamu pod pojmom fuzz testovanie|6].

1.1 Fuzz testovanie

V tejto podkapitole si najprv ukidzeme ¢o rozumieme pod pojmom fuzz testovanie. Ne-
skor si ukdzeme akymi roznymi spésobmi ho vieme vyuzit. Na zaver podkapitoly sa

zamyslime nad tym, ako tieto spésoby vyuzit na fuzz testovanie JavaScript enginov.

Fuzz testovanie je pomerne stard metdda automatického testovania softvéru. Hlav-

nou ideou je nahodné (nie nutne iplne ndhodné) generovanie réznych moznych vstupov,

Shttps://www.google.com/about/appsecurity/reward-program
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ktoré nasledne opakovane posielame softvéru na vstup. No namiesto sledovania vystupu
ako v beznom testovani, sledujeme samotny priebeh spravania sa systému spractavaju-
ceho tento vstup. To znamené, Ze sa zaujimame o vedlajsie efekty, ako napriklad to,
¢ a s akou chybou program spadol, kolko zdrojov pouzil a podobne. KedZe hladame
chyby, tak nas zaujimaju najmé priebehy, pri ktorych sa v softvéri nejaka vyskytne.
Prikladom takejto chyby moze byt poskodenie paméte, zlyhanie programu alebo ex-
trémne pouzitie zdrojov. V takomto pripade dostaneme vstup pri ktorom nastava téato
chyba a mozeme ju dalej analyzovat. Ci uz za t¢elom opravenia chyby v softvéri alebo
vytvorenia zranitelnosti pre ttok na softvér. Obrovskou vyhodou je Tahka skalovatel-
nost.

Nasim najvacsim problémom a zaroven najvac¢sou zbraiou v tomto sposobe testova-
nia je nahodnost. Na jednej strane posielanie ¢isto ndhodnych bitov méze objavit neca-
kané spravanie softvéru, ktoré by sme beznou manuélnou kontrolou nenasli. Na druha
stranu pokial softvér zamieta isté typy vstupov, moZze sa stat, ze vela naSich vyge-
nerovanych vstupov bude zamietnutych predtym nez sa ich softvér pokisi spracovat.
V takomto pripade nasSe testovanie ni¢ zaujimavé neukéze.

A to je presne pripad testovania JavaScript enginov. V prvej faze totiz engine par-
suje samotny vstupny kod a pokial to nie je korektny JavaScript, zamietne ho v tejto
faze bez pokusu vykonat ho. Ndhodny prud bitov preto nebude pre nas vhodna volba.
Mohli by sme sice najst niektoré chyby v samotnej Casti programu urcenej na par-
sovanie vstupu, no tieto chyby nie su z bezpecnostného hladiska zaujimavé. Na fuzz
testovanie JavaScriptovych enginov nam vSak syntaktickd korektnost stacit nebude.
Potrebujeme aj sémantickt korektnost. Ked engine v priebehu interpretovania vstup-
ného kodu spadne na chybe pocas behu programu (angl. runtime error) nedostaneme
ziadny zaujimavy priebeh a tiez Cast vygenerovaného kodu za touto chybou sa vobec
nevykona.

No existuju techniky, ktorymi vieme generovat nahodné vstupy mudrejsie. Pred-
stavme si teda zakladné pristupy a to fuzz testovanie zaloZené na mutdcidach a fuzz tes-
tovanie zaloZené na generovani. TaktieZ si predstavime techniku, ktora moze byt Tubo-

volne skombinovand s tymi predchadzajicimi a to je riadené fuzz testovanie.

1.1.1 Fuzz testovanie zaloZzené na mutaciach

(angl. Mutation-based fuzzing)

Namiesto toho aby sme vzdy nanovo generovali ndhodny vstup si mézeme udrzovat
mnozinu zaujimavych vstupov. Ked teraz chceme vygenerovat dalsi vstup, tak ho
nebudeme tvorit odznova, ale ndhodne si vyberieme z nasej mnoziny a urobime na
nom len malé zmeny. Nasledne ho posleme do samotného softvéru, kde sledujeme jeho

spravanie. ,Malé zmeny“ moZeme interpretovat rozne podla potreby. Bud to moze
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byt jednoduché prevratenie bitu, doplnenie/nahradenie nejakej konstanty (prilis velke;
alebo malej) a podobne. Ako si mézeme vsimnut vela zavisi od nasej mnoziny vstupov,
ktor mutujeme (tato mnoZina sa pocas fuzz testovania moze menit) a tiez od zvolenia
povolenych mutécii.

Stéle sa ndm v8ak moze stat to ¢o predtym a teda vygenerujeme vstup, ktory softvér
zamietne. Zvolenim spravnych mutacii vsak vieme pocet odmietnutych vstupov vyrazne
zmensit. Niektoré jednoduché valida¢né pravidla mozeme kontrolovat aj osobitne pred
spustanim softvéru v samotnom fuzzeri, kedZe samotné spustenie softvéru moéze byt
naro¢né (¢asovo alebo na iné zdroje).

V naSom pripade, ked by sme chceli priamo mutovat vstupné JavaScriptové prog-
ramy, Caka nés narocna tloha. Aj keby sa nam podarilo vygenerovat syntakticky ko-
rektny JavaScript, stale tazko zabezpecime aj sémanticki korektnost skriptu. Napriklad

majme v nasej mnozine tento zaujimavy vstup, ktory chceme zmutovat.

Program 1.1: JavaScript kod pred mutéciou

const vO = {}

const vl = []

for (const v2 of v1) {
}

Ak teraz na riadku 8 nahradime premennt vl za premennt v0 nas kod ostane
syntakticky korektny, ale sémanticky uz nie, kedZe konstrukt for of mozeme pouzivat,
len na premennych, ktoré su iterovatelné.

Existuju v8ak prace ([8] alebo [5]), ktorym sa podarilo dosiahnut zmysluplné mu-

tacie aj pri priamom fuzz testovani JavaScriptovych programov.

1.1.2 Fuzz testovanie zaloZené na generovani

(angl. Generative fuzzing)

V tejto technike sa snazime vygenerovat zaujimavy vstup z ni¢oho, popripade mozeme
dogenerovat len ¢ast mozného vstupu. Toto dava nam, ako autorom fuzzera, silny pros-
triedok na to, aby sme vedeli generovat vstupy presne aké chceme, len s malou davkou
nahody. Dokonca vieme nastavit pravidla na generovanie tak, Ze nikdy nevygeneru-
jeme nekorektny vstup alebo budeme generovat len urcita podtriedu vstupov, ktora
nam v danej chvili pride zaujimava, alebo mame podozrenie, Ze prave takto moze vy-
zerat zranitelnost.

Toto sa nam moze hodit prave pri fuzz testovani JavaScript enginov, kedze Ja-
vaScript (presnejsie ECMAScript 5) je bezkontextovy jazyk a teda pre neho existuje
bezkontextova gramatika podla ktorej moézeme generovat vstupy[1].

Na zaciatku si zoberieme zaciatocny literél a v kazdom kroku len ndhodne vyberieme
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pravidlo z gramatiky, ktoré pouzijeme. Samozrejme musime oSetrit, aby sme sa neza-
cyklili pri generovani, popripade obmedzili velkost vygenerovaného slova. Pri takejto
gramatike sa nam ale ovela taZzsie uplatiiuja v8etky sémantické pravidla ako pri fuzz tes-
tovani zaloZenom na mutécidch. Sémanticky vztah mézu mat totiz aj literaly, ktoré su

vzdialené v odvodzovacom strome, na zaklade ktorého sme slovo vygenerovali.

Program 1.2: Priklad mozného nekorektného JavaScriptu vygenerovaného gramatikou

1 let vO = new Set()
2> for (let vl = 0; vl < 1; vi++) {
3 vO = vl + 1

| const v2 = v0.has(v1)

Napriklad ukézka kodu 1.2 mohla vzniknit takymto generovanim na zaklade gra-

matiky. No ako mdzeme vidiet tento kod skonéi na riadku 4 chybou:
TypeError: v0.has is not a function

A teda vygenerovany kod na dalsich riadkoch sa ani nevykoné a generovali sme ho
zbytocne.
Aby nas neobmedzovali sémantické chyby, tak vieme kazdy vygenerovany JavaScript

prikaz zaobalit do try-catch bloku ako na ukazke 1.3.

Program 1.3: Priklad moznej opravy nekorektného koédu pomocou try-catch blokov

1 try {
2 let vO = new Set()
s } catch(e) {}

cotry {
for (let vl = 0;vl < 1; vi++) {
6 try {
7 vo =vl + 1
8 } catch(e) {}
9 try {
10 const v2 = v0.has(v1)
% } catch (e) {}
12 }

13} catch(e) {}

Aj ked na prvy pohlad by to nemalo menit vykonavanie samotného koédu enginom,

nie je to pravda. Pre JIT kompiladtor nachadzajuci sa vnutri enginu st to uplne iné
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programy, aj ked st na prvy pohlad identické (¢o sa tyka spravania programu). Teda
na prvy pohlad identicky kod otestuje tplne iné ¢asti enginu a niektoré ¢asti by boli

dokonca neotestovatelné, ¢o nie je idealne.

1.1.3 Riadené fuzz testovanie (angl. Guided fuzzing)

Bezné fuzz testovanie nedostava ziadnu spatna véazbu od softvéru, ktory testujeme.
Jediné ¢o vieme je, ¢i sme nasli chybu alebo nie. Aj napriek tomu, ze dany vstup
nenajde priamo chybu v softvéri, mali by sme vediet povedat, ¢i bol dany vstup ,,dobry*
a mali by sme skusat viac vstupov podobnych jemu. Alebo ,dobry“ nebol a radsej
podobné vstupy ani neskusajme. Idea riadeného fuzz testovania teda navrhuje aby sme
si definovali metriku, ktorou budeme vediet povedat ¢i a ako bol dany vstup ,,dobry“.

Ked si metriku zvolime, riadené fuzz testovanie nam dava jednoduchy navod. Po-
dobne ako pri fuzz testovani zaloZzenom na mutacidch si budeme udrzovat mmnoZzinu
zaujimavych vstupov a tie moézeme skusat mutovat alebo do nich dogenerovavat c¢asti
vstupov. Tito mnozinu zvykneme nazyvat korpus (angl. corpus).

Po zmutovani vstupu a spusteni softvéru na tomto vstupe dostaneme spétnu vézbu,
ktora vyhodnotime nasou metrikou. Ak ndm metrika povie, ze vstup bol dobry, ulozime
ho naspat do korpusu a v d'alsich iteraciach ho mézeme d’alej mutovat. Ak nam metrika
naopak povie, ze tento vstup nebol zaujimavy rovno ho zahodime.

Takto sa nam nas korpus bude ale iba zviacSovat, preto musime nastavit pravidla aj
na mazanie vstupov z korpusu. Najcastejsie pouzivané pravidlo je mazanie najstarsich
vstupov. Toto je pochopitelné, kedze je pravdepodobné, Ze vstupy, ktoré si uz dlho
v korpuse sme uz viac krat pouzili ako zaklad pre nové vstupy. Dalsou mutéciou by sme
zrejme dostali podobny vstup ako niektorou mutaciou predtym a tak tento novy vstup
by uz zrejme nebol az taky zaujimavy.

Tento pristup nam umozni pripravovat cielené a komplexné vstupy, ktoré dokézu

otestovat rozne Casti softvéru.

To na ¢om celéd metodda stoji je teda metrika, ktort si zvolime. Zaroven tito metriku
musi byt l'ahké vypocitat pre dany beh softvéru s danym vstupom. VSeobecne uzna-
vanou dobrou metrikou je takzvané , hranové pokrytie (angl. edge coverage). Hranové
pokrytie sa odkazuje na grafovi reprezentaciu testovaného softvéru (angl. control
flow graph). Tato metrika povazuje vstup za zaujimavy ak objavil nova hranu v grafove;
reprezentacii nasho softvéru. Zaujimavia ju moédzeme povazovat hlavne z toho dévodu,
ze ukazuje aké spravanie nasho softvéru sme boli schopny zachytit (akd hranu si soft-
vér vybral pri svojom vykonavani) novo-vytvorenym vstupom. Do korpusu teda chceme
pridavat len také vytvorené vstupy, ktoré pri spusteni v testovanom softvéri zachytili

nové spravanie.
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Obr. 1.1: Pokrytim riadeny fuzzer

Tu si ale musime uvedomit, ze samotné pozorovanie spravania sa programu zvonku
nestaci (ako pri obycajnom fuzz testovani). Na to aby sme zistili hranové pokrytie
musime inStruovat samotny testovany softvér aby tak urobil. Ako to konkrétne urobit
uz zalezi na samotnom testovanom softvéri. Existuje mnoho nastrojov, ktoré nam po-
mozu a ¢asto staci len skompilovat program s inym prepinacom a doprogramovat prenos
tejto informacie do fuzzera, napriklad pomocou zdielanej paméte. Nesmieme zabudat,
7e zbieranie tejto informécie moze spomalit samotny beh softvéru na vygenerovanych
vstupoch.

Na obrazku 1.1 mame moznost vidiet ako takyto riadeny fuzzer funguje.

Fuzzer Fuzzilli, ktorym sa v naSej praci budeme zaoberat, je zaloZeny presne na
tomto principe a teda je tiez riadeny pokrytim. No uvadza aj mnohé dalsie vylep-
Senia, ktoré ho robia v konkurencii inych fuzzerov vynimocénym a zéroven uzito¢nym
nastrojom pre vyskumnikov v oblasti pocitacovej bezpecnosti. Blizsie si ho predstavime

v nasledujticej kapitole.



Kapitola 2
Fuzzilh

V tejto kapitole si predstavime samotny fuzzer Fuzzilli, ktory sa neskor v tejto praci
pokusime vylepsit. Fuzzer bol p6vodne navrhnuty v praci [4]. Odvtedy sa tento nastroj
vyrazne vyvinul, no je stale zalozeny na jeho povodnych myslienkach a preto tato kapi-
tola bude vyrazne inspirovana touto pracou. Nastroj je naprogramovany v programo-
vacom jazyku Swift' s malymi ¢astami implementovanymi v jazyku C. Implementécia

je volne dostupna na sluzbe Github?.

Fuzzilli je pokrytim riadeny fuzzer, ktory sa snazi generovat roézne JavaScript prog-
ramy. Udrziava si ich v korpuse, pri kazdej iteracii vyberie jeden ndhodny vstup a podla
istych pravidiel ho zmutuje alebo donho dogeneruje dalsi kod. Tento zmeneny kod né-
sledne skiisi poslat na vykonanie konkrétnej implementacii JavaScriptového enginu,
ktory testujeme. Toto vykonéavanie sledujeme a nastavime engine tak, aby zistil aj hra-
nové pokrytie vytvorené tymto vstupom.

Vykonévanie moze skoncit jednym zo 4 pripadov?:

e pad — v kode oznacené ako crashed
Nasli sme chybu v JavaScript engine, ulozme si tento program na disk a mozeme

ho neskoér analyzovat.

e zlyhanie — v kdde oznacené ako failed
Skript bol odmietnuty JavaScriptovym enginom kvoli syntaktickej chybe. Alebo
spadol pocas behu programu kvoli sémantickej chybe. Mo6zeme ho teda rovno
zahodit.

e vykonavanie dobehlo tspesSne - v kdde oznacené ako succeeded
V tomto pripade sa pozrieme na vysledné hranové pokrytie. Ak sme objavili

aspon jednu novi hranu, tak skript pridame do korpusu, inak ho zahodime.

https://swift.org
2https://github.com/googleprojectzero/fuzzilli
3y prilohe na /fuzzilli/Sources/Fuzzilli/Execution /Execution.swift
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e vykonavanie prekrocilo ¢asovy limit — v kdde oznacené ako timedQOut
Vykonavanie sa zacyklilo alebo sme len vygenerovali skript, ktorého vykonavanie
trva dlho. V oboch pripadoch si nemozeme dovolit zdrzanie a radsej vykonéavanie
prerusime a skript zahodime. Takto uSetrime ¢as a mozeme skusat vygenerovat

iné programy.

Nasledne celt iteraciu opakujeme v cykle.

Fuzzilli sa snazi generovat vstupy na ktorych sa bude JavaScriptovy engine spravat

deterministicky. Ked najdeme nedeterministicky vstup, ktory skoné¢i padom, neziskame
az tak vela. Tento vstup méZe byt totiz falosne pozitivny. Napriklad kvoli situécii s ne-
dostatkom pamiéte systému ako celku.[4]
Takisto analyza je naro¢nejsia a zreprodukovat spravanie enginu méze byt néarocné. Za-
bezpecit generovanie ¢isto deterministickych vstupov je vSak nemozné, kedze to zavisi
na implementacii samotného enginu. Vieme sa vSak vyhybat generovaniu konstruktov
ako napriklad Math.random().

Najpomalsia a teda zaroven najkritickejsia (¢o sa tyka ¢asovej vykonnosti fuz-
zera) Cast je samotné vykonavanie vygenerovaného programu JavaScriptovym enginom.
Aby sme ¢asovo uSetrili a nemuseli pre kazdé vykonévanie kodu spustat novy proces,
Fuzzilli testuje enginy v takzvanom REPRL moéde (z angl. read-eval-print-repeat loop).
Snazi sa teda znovu vyuzit uz existujici proces, zresetovat vnitorny stav enginu a na-
¢itat dalsi program zo zdielanej pamaéte.

V nasej praci sa budeme predovsetkym venovat systému tvorenia vhodnych vstupov
a preto sa nebudeme zaoberat dalsimi detailmi o komunikacii fuzzera s JavaScriptovym
enginom, respektive vyhodnocovanim hranového pokrytia. Viac podrobnosti si ¢itatel
moze najst v povodnej praci [4].

Ako sme videli v minulej kapitole najva¢sim problémov znamych technik fuzz testo-
vania nie je generovanie syntakticky korektnych programov, ale sémanticky korektnych.
Preto Fuzzilli zavadza svoj vlastny medzijazyk FuzzIL, ktory si predstavime v nasle-

dujtcej podkapitole.

2.1 FuzzIL

Mutovat JavaScriptovy kod ako taky je velmi tazké a véacSina znamych nastrojov mu-
tuje priamo odvodzovaci strom koreSpondujtcej gramatiky. S tymto pristupom len
velmi tazko zachovame sémanticka korektnost. Preto Fuzzilli prichadza s inym pristu-
pom. Zavadza medzijazyk FuzzIL na ktorom sa tieto mutacie budu robit ovela l'ahsie
a bude mozné minimalizovat pripady, ked mutaciou stratime sémanticka korektnost.
Tento jazyk mé ovela blizsie k strojovému kodu a omnoho viac pripomina samotni gra-

fova reprezentaciu kodu. Pomocou tohto jazyka sa nadm budu l'ahSie zistovat vlastnosti
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generovanych skriptov a na zéklade toho ladit mutéacie a celé fuzz testovanie. Taktiez
tento jazyk bol navrhnuty tak, aby sme mali zaistené, ze ak vygenerujeme Iubovolny

korektny FuzzIL kéd, budeme ho vediet prelozit do JavaScriptu a nasledne spustit.

FuzzIL program je vlastne zoznam instrukcii. Kazda z instrukcii pozostava z ope-
racie, zoznamu vstupnych premennych, zoznamu vnitorne vystupnych premennych
a zoznam vystupnych premennych.

Priklad ako taky program moze vyzerat je nasledovny. Na kazdom riadku sa nachédza

presne 1 instrukcia.

Program 2.1: Ukazka Fuzzilli kodu

v0 <- LoadString ’bar’
vl <- CreateArray [v0, vO, vO]
BeginIf vO
v2 <- UnaryOperation v0O ’++’
BeginDoWhile v2, ’==’, vl
v3 <- LoadBuiltin ’Symbol’
v4 <- LoadProperty v3, ’match’
StoreComputedProperty vi, v4, vO
EndDoWhile
BeginElse
EndIf
v3 <- BeginAsyncFunctionDefinition -> v4, v5
v6 <- Await v4
Return vb
EndAsyncFunctionDefinition
v7 <- CallFunction v3, [vl, v2]

Reassign vO v7

Na prvom riadku vidime priklad operécie, ktora nacita retazec do premennej. Mo-
zeme si vSimnit, ze operacia ma 1 vystup a ziadne vstupy. Napriek tomu vieme tejto
operacii dat parameter (v tomto pripade retazec ,bar®) a tak vytvorit Specifickejsiu
operéciu. Vstupmi a vystupmi totiz mézu byt len iné premenné. Takymito parametrami
mozeme vytvarat roznu sadu operécii.

Okrem klasickych operécii, ktoré sme videli na riadku 1, tu mame aj dalsiu sku-
pinu operacii, nazveme ich blokové operéacie. Priklad takejto operdcie mdzeme vidiet
napriklad na riadku 3. Blokové ich nazyvame preto, lebo ohranic¢uju blok kédu a teda
tato operacia nutne ma aj svoju pridruzenu instrukciu, ktora ohranicuje koniec tohto
bloku. Nemusi to vSak nutne byt len 1 blok. Ako vidime na riadkoch 3, 10 a 11 mame
tu ohranic¢ené 2 bloky konstruktom if-else. Tak ako to v beznych programovacich ja-

zykoch byva, tak premenné vytvorené vnutri bloku nie st viditeIné vonkajsim blokom,
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ale naopak premenné vytvorené vo vonkajsom bloku su viditeIné vo vnutornom bloku.
Ked sa pozrieme bliz8ie na operaciu Beginlf vidime, Ze nemé ziadny vystup, no ma
jeden vstup, podla ktorého vyhodnotime, ktory blok sa méa vykonévat.

Dalsia zaujimava blokova operacia sa nachadza na riadku 12. Toto je definicia
asynchronnej funkcie a tak ako ostatné blokové operacie ma aj svoju pridruzenu in-
Strukciu, ktora kond¢i definiciu tejto funkcie a to na riadku 15. Téato operacia ale ma aj
vnutorne vystupné premenné, konkrétne v4 a v5. To znamena, ze instrukcia tieto pre-
menné vytvori rovnako ako vystupné premenné, no viditelné budua len vo vnatornom
bloku, ktory tato instrukcia zacina. Teda v/ a v5 budu viditeIné len vnutri definicie
funkcie. Naopak premenné v3, ktora je vystupna je viditelné aj pre vonkajsi blok.
V naSom pripade teda samotna funkcia je vystupna premenné a argumenty funkcie st

naopak vnitorne vystupné premenné.

Fuzzer Fuzzilli v8ak negeneruje lubovolné programy. Na to aby sme vedeli I'ahSie
uvazovat o vlastnostiach vygenerovanych programov, popripade o mutaciach, ¢i vy-
generovanych Castiach programu, generujeme len programy v nami definovanom nor-
malnom tvare. Ako sme videli aj v ukazke 2.1, premenné pomenovavame v poradi
v akom st vytvorené v instrukcidch a to vidy v tvare vX, kde X je poradové ¢islo
nasej premennej. Taktiez vygenerovany koéd vzdy priradi hodnotu premennej presne
raz (angl. SSA form). Na priradenie inej hodnoty premennej mozeme pouzit ingtrukciu
Reassign ako na riadku 17. A ako sme uz spominali, vSetky vstupné, vnutorne vy-
stupné a vystupné parametre instrukcie musia byt premenné, Ziadne medzivyrazy nie
st povolené.

Preklad do samotného JavaScriptu by mal byt pomerne priamociary, preklad kédu 2.1

modzeme vidiet v 2.2.

Program 2.2: Ukazka prekladu Fuzzilli kodu 2.1 do JavaScriptu

let vO = ’bar’

const vl = [v0, v0, vO]

if (v0) {
const v2 = vO++
do {
const v3 = Symbol
const v4 = v3.match
vi[v4] = vO
} while(v2 == v1)
} else {
}

async function v3(v4, v5) {

const v6 = await v4
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return vb
}
const v7 = v4(vl, v2)
v0 = v7

Samozrejme toto nie je jediny mozny preklad. Fuzzilli nepodporuje ziadne medzi-
vyrazy v instrukcidch, no v samotnom JavaScripte sa nam to moéze hodit. Najmé tym
skratime dlzku samotnych programov. Toto dosiahneme takzvanym spajanim vyrazov
(angl. inlining). Teda napriklad namiesto prekladu, ktory vygeneroval riadky 6 a 7,

mozeme vygenerovat len jeden riadok a to:

const v4 = Symbol.match

Pri spustani samotného Fuzzera sa da nastavit timernost pouzivania tohto spéjania,
aby sme dokazali generovat krat$i JavaScript kod, kedZze ten zdielame s JavaScript
enginom pomocou obmedzenej zdielanej paméte.

Prekladac sa takisto musi vysporiadat s tym ako méa premennu zadefinovat, ¢i po-
mocou let alebo const. To ale vie jednoducho zistit pomocou analyzy instrukcii Reassign
vV programe.

Uplny zoznam aktualne podporovanych operécii je mozné najst v prilohe.?

2.2 Mutovanie FuzzIL programu

Ako sme uz skor naznacili, Fuzzilli sa bude snazit hladat (v iteraciach) zaujimave
vstupy pre JavaScript enginy, ktoré potencionalne mozu najst chybu. Tieto zaujimavé
vstupy hladdme podobne ako pravdepodobnostné optimalizaéné algoritmy (simulované
zihanie, ... ).

Udrziavame korpus zaujimavych FuzzIL programov, ktoré v iteraciach mutujeme
roznymi sposobmi. Podla metriky si tieto zmutované programy bud nechame alebo
zahodime. Tieto mutécie musia zachovavat syntakticka spravnost programu a zaroven
sa budeme snazit nerobit prili§ vel'ké zasahy do programu aby sme minimalizovali Sancu
poskodenia sémantickej spravnosti. Fuzzilli ma aktualne naimplementované nasledovné

sposoby mutovania programu:®

e CodeGenMutator — Tento pristup si vyberie naAhodné miesto v programe a snazi
sa vygenerovat niekolko FuzzIL instrukcii. Na toto pouziva niekolko generatorov,
z ktorych si ndhodne vybera. Tieto generatory na vstupe ocakavaju niekol'ko pre-

mennych a na vystupe vratia niekolko instrukcii. Kazdy generator je naimple-

4 /fuzzilli/Sources /Fuzzilli/FuzzIL/Operations.swift
5 /fuzzilli/Sources/Fuzzilli/Mutators


https://github.com/googleprojectzero/fuzzilli/blob/35c2ecbc2dec88e4b831ebaf45ce20f56767b089/Sources/Fuzzilli/FuzzIL/Operations.swift
https://github.com/googleprojectzero/fuzzilli/tree/35c2ecbc2dec88e4b831ebaf45ce20f56767b089/Sources/Fuzzilli/Mutators
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mentovany na generovanie konkrétneho konstruktu, teda napriklad ObjectGe-
nerator generuje nahodny objekt, ForLoopGenerator vygeneruje for cyklus

a podobne. Zoznam vietkych generdtorov mozno najst v prilohe.’

e CombineMutator — Tento pristup len jednoducho vyberie dalsi program z kor-
pusu a vlozi ho na niektoré miesto v pévodnom programe. Samozrejme popritom

musi premenovat mena premennych aby program ostal v normalnej forme.

e ConcatMutator — Podobne ako predchadzajici pristup, tentokrat len zlepi

2 kusy programov za sebou.

e InputMutator — Vyberie si ndhodnt instrukciu a snazi sa zamenit vstupné

premenné tejto instrukcie.

e JITStressMutator — V tomto pristupe chceme vygenerovat taky kod, ¢o vola
funkciu, ktora uz bola skompilovana JI'T kompildtorom s odlisnymi argumentami
alebo v odlisnom prostredi. Toto dosiahneme tak, Ze na koniec pévodného prog-
ramu dogenerujeme niekol'ko instrukcii, ktoré mozno zmenia prostredie alebo bu-
deme mat aspon viac moznosti na vyber argumentov. A na tplny zaver vyberieme
ndhodnua funkciu, ktoru zavolame s odlisnymi argumentami (zarucit, ze funkcia
uz bola skompilovand nevieme, no aspon skusime vytvorit skript kde je Sanca

vyrazna).

e OperationMutator — V tomto pristupe si tiez vyberieme ndhodnu instrukciu,
ale teraz nebudeme menit vstupné premenné. Budeme menit samotnu operaciu

alebo len jej parametre.

2.3 Typovy systém medzijazyka FuzzIL

Vsimnime si, Ze ku premennym podobne ako v JavaScripte nemame priradené ziadne
typy. A prave preto ndm mozu vznikat sémantické chyby konciace chybou pocas behu
programu. Ked InputMutator zmutuje vstupné premenné operacie bez znalosti typu
zamiehane] premennej, moze sa stat, ze program nebude d'alej korektny. Podobne pri
generovani kodu, ak nemame vedomosti o moznych anotéiciach funkcii, vkladame do
nich ndhodné premenné.

Pokial by sme chceli tiplne presné typy, museli by sme prakticky reimplementovat
JavaScriptovy engine a jeho pravidla. Nejaka typovi informaciu ale chceme, ideélne
bez tazkosti s implementovanim a ¢asovej naroc¢nosti, ktoru by takyto nastroj pridal pri
generovani programov. V tejto podkapitole si popiSeme typovy systém fuzzera v jeho

podobe predtym ako sme ho upravili v nasej praci.

6 /fuzzilli/Sources /Fuzzilli/ Core/ CodeGenerators.swift


https://github.com/googleprojectzero/fuzzilli/blob/35c2ecbc2dec88e4b831ebaf45ce20f56767b089/Sources/Fuzzilli/Core/CodeGenerators.swift
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Fuzzilli pozna niekolko zakladnych typov premennych a to undefined, integer, bi-
gint, float, string, boolean, regexp. Nasledne poznéa aj zlozitejsie typy a to object,
ktory tiez v sebe obsahuje zoznam vlastnosti a metod, ktoré sa v objekte nachédzaja.
Pre jednoduchost vSak nemé Ziadnu vedomost o prototypoch a teda méze obsahovat
metédy z Tubovolnej Casti prototypovej refaze. Dalej méme typy function, cons-
tructor, ktoré obsahuji svoju anotaciu a teda typy vstupnych argumentov a svojho
vystupu. Na zaver samozrejme pomocny typ unknown, ktory hovori, ze typ nepo-
zZname.

Jednotlivé typy vieme jednoducho kombinovat, pokial si nie sme isty aky presny
typ to je. Mozeme mat aspon ¢iasto¢nu informaciu, Ze je to jeden z moznych typov.
Napriklad, Ze je to retazec alebo ¢islo (vieme aspon Ze to nebude objekt a podobne).
Operaciu, kde ur¢ime, ze premennd je jeden z 2 typov nazveme zjednotenie a jej vy-
sledkom je novy typ (ktory mozeme znova zjednotit s inym, ... ).

Naopak obcas sa stane, ze premennd si vlastne 2 typy naraz. Napriklad retazec
je jednak retazec a zaroven aj objekt, kedZe na nom moZeme pouzivat rozne metody.
Preto zadefinujeme nad typmi dalsiu metodu, ktort nazveme zlicenie.

Zlicenie dostane 2 typy a vytvori novy typ, ktory reprezentuje, ze dana premenné ma
vlastnosti oboch typov zaroven. Napriklad bezné JavaScript funkcie maju typ, ktory
vznikol zlu¢enim funkcie aj konstruktora (vieme ich zavolat s vyrazom new). Neplati to
vsak pre vsetky funkcie. Sipkové funkcie (angl. arrow functions) nie je mozné pouzivat
ako konstruktory.

Samotni implementéciu typov mozeme najst v prilohe’, kde ndjdeme aj priklady vlast-
nosti a pouzitia tohto systému®.

Na zistovanie samotnych typov je tu naprogramovany velmi jednoduchy néstroj
s ndzvom Abstraktny interpreter?. Tento Abstraktny interpreter funguje velmi jedno-
ducho. Ako postupne generujeme program paméta si aktualne typy kazdej premenne;j.
Ak pride instrukcia z ktorej je jasné, aky typ bude mat jej vystup tak si ho zapaméatame.
Teda napriklad LoadString urcite vytvori retazec a podobne.

Pri operaciach ako napriklad s¢itavanie je to zlozitejsie. Ak pozname typy vstupov
mali by sme teoreticky vediet aj vystupny typ (presne tak ako to robi engine).
Problém je vsak v tom, Ze odvodzovanie chceme spustat velmi ¢asto a zlozita logika
by prili§ spomalovala tento mechanizmus.

Druhy a va¢si problém je, Ze tento mechanizmus je velmi zloZity a preprogramovat celt
logiku z JavaScriptového enginu by bolo nachylné na chyby'® a testovat engine soft-

vérom, ktory naimplementoval jeho (zlozité) ¢asti odznova nedava zmysel. Abstraktny

7 /fuzzilli/Sources /Fuzzilli /FuzzIL/ TypeSystem.swift

8 /fuzzilli/ Tests /FuzzilliTests / TypeSystem Test.swift

9v prilohe na /fuzzilli/Sources /Fuzzilli/FuzzIL/AbstractInterpreter.swift
Ynapriklad aky je vysledny typ {} + /] ?


https://github.com/googleprojectzero/fuzzilli/blob/35c2ecbc2dec88e4b831ebaf45ce20f56767b089/Sources/Fuzzilli/FuzzIL/TypeSystem.swift
https://github.com/googleprojectzero/fuzzilli/blob/35c2ecbc2dec88e4b831ebaf45ce20f56767b089/Tests/FuzzilliTests/TypeSystemTest.swift
https://github.com/googleprojectzero/fuzzilli/blob/35c2ecbc2dec88e4b831ebaf45ce20f56767b089/Sources/Fuzzilli/FuzzIL/AbstractInterpreter.swift
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interpreter teda pre s¢itavanie sice nevie presny typ ale vie, Ze to bude jednoduchy typ
(teda nie objekt), tak si zapamété aspon to.

NavySe vSetky premenné a funkcie z JavaScriptového prostredia mame staticky
otypované!!, Ci wz prototypy objektov, poli, ... alebo aj vstavané objekty ako Math,
JSON. Abstraktny interpreter tieto statické typy berie pri odvodzovani do uvahy.

Program 2.3: Ukazka nespravneho odvodenia typu

Math.pow = () => "foo"
const vO = Math.pow(1l, 2)
// vO = .number

Abstraktny interpreter ale nevie ni¢ o samotnom vykonévani a teda moze dokonca

odvodit typ nespravne ako v ukazke 2.3, ked Ze si neaktualizuje typy vstavanych funkcii.

Program 2.4: Ukazka odvodzovania typov vo funkciach

const vO =1
// v0 = .integer
const vl = () => {
v0 = "foo"
// v0O = .string
}
// vO = .integer | .string

Iny priklad problému pévodnej implementécie abstraktného interpretera vidime
v ukazke 2.4. Abstraktny interpreter nevie rozoznat, ¢i sa nie¢o vykonéava vo funkcii
a kedy sa naozaj funkcia zavola. Preto definiciu funkcie povazuje za podmieneny blok.
Priradi typy premennym priamo v definicii funkcie a po konci definicie urobi zjednotenie
typov (ako na riadku 7). Tento pristup sice generuje spravne typy, ale ziskané typy
mozu byt casto prilis konzervativne a vSeobecné.

Tento jednoduchy mechanizmus, akokolvek hlipy sa moze zdat, pomaha aspon
mierne. Vieme detegovat velmi zakladné typy v zakladnych situaciach a tak sa vyhnuat
nadbytoénym sémantickym chybam v programoch. V dalsej kapitole navrhneme ako

cely tento mechanizmus zlepsit.

1y prilohe na /fuzzilli/Sources/Fuzzilli/ Core/JavaScript Environment.swift


https://github.com/googleprojectzero/fuzzilli/blob/35c2ecbc2dec88e4b831ebaf45ce20f56767b089/Sources/Fuzzilli/Core/JavaScriptEnvironment.swift

Kapitola 3

Zistovanie typovej informacie

z viacerych zdrojov

Cielom typového systému fuzzera Fuzzilli, je ¢o najjednoduchsie a zaroven ¢o najp-
resnejsie popisat typy JavaScriptovych premennych. Fuzzilli tieto informacie vyuziva

na odpovedanie 2 typov dotazov:

e N4ijdi premennt s typom X — ked generujeme kisky JavaScriptového kddu
¢asto potrebujeme pouZit premennu s konkrétnym typom. Napriklad ked chceme
vygenerovat cyklus potrebujeme premennu cez ktortu sa da iterovat. Alebo ked
chceme vygenerovat volanie funkcie musime najprv mat premennii obsahujicu

definiciu funkcie.

e Zisti mozné pouzitia premennej X — chceme vygenerovat instrukciu pouziva-
jucu konkrétnu premenntu alebo pri mutéacii instrukcie chceme vediet ¢i instrukcia

ostane korektna aj po zameneni premennych.

3.1 Abstraktny interpreter

Aktualny zdroj typovych informécii je Abstraktny interpreter. Okrem mnohych vyhod,
vSak prindsa aj mnoho obmedzeni a vlastnosti, ktoré mozeme v niektorych situaciach

povazovat za vyhody a v inych za nevyhody, preto si ich zhriime:

e Jednoducha implementacia — Implementacia ma len niekol'ko stoviek riadkov

a tak je l'ahko udrziavatelna.

e Rychle odvodzovanie — Nielen implementécia, ale aj logika je velmi jednoduché
s jednoduchymi sémantickymi pravidlami a netreba spustat samotny JavaScrip-
tovy engine. Takze si mozeme dovolit pustit kazdy vygenerovany program cez

Abstraktny interpreter bez spomalenia celého fuzz testovania.

19
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e Aproximacia JavaScriptovej sémantiky — Samotna JavaScript sémantika je
velmi zloZita. Za cenu rychlosti a jednoduchosti teda nepokryva vsetky pripady

a snazi sa zachytit len tie najbeznejsie.

e Nepresné typy — Kedze sémantiku len aproximuje, moze sa stat Zze odvodena

typova informacia je nespravna alebo nie je vobec dostupna.

Pre lepsiu predstavu uvazujme nasledovny kus kodu (pod kazdy riadok pridame

komentar s typom odvodenym Abstraktnym interpreterom):

Program 3.1: Abstraktny interpreter nie je schopny odvodit typ

const vO = [new Set(), 1, "foo"]
// .object(ofGroup: "Array", ...)
const vi = v0[O0]

// .unknown

v1.7770)

Na riadku 3 totiz Abstraktny interpreter nevie z typovej informécie v0 zistit typy
jednotlivych prvkov. Potom ale na riadku § nevieme vygenerovat pouZzitie ziadnej zau-

jimavej metody.

3.2 Zbieranie typov poc¢as behu programu

Preto prichadzame s ndvrhom iného zdroja typovych informaécii. Postupne ho v praci
predstavime a porovname rézne moznosti integrovania tohto zdroja priamo do Fuzzilli.
Porovname slabiny a vyhody tychto integracii a néasledne sa ich pokusime skombinovat
aby sme maximalizovali vykonnost a tspesnost samotného fuzzera.
V prilohe je mozné najst samotni implementéciu findlneho riesenia. Pre lepsiu flexibi-
litu pouzivatela Fuzzilli, je moZné nase vylepSenie zapnit /vypnit pomocou argumentu
prikazového riadku --collect Runtime Types.
Zakladna myslienka je, ze namiesto statického odvodzovania typov pocas generova-
nia programu, mozeme typy zbierat pocas jeho vykonévania v JavaScriptovom engine.
Bez integra¢nych a implementacnych detailov si zhriime vyhody a nevyhody také-

hoto pristupu:

e ZlozitejSia implementacia — Na zbieranie tychto typov potrebujeme zmenit
samotny vygenerovany kod, no musime ho upravit tak, aby sa ni¢ v jeho vyko-
navani nezmenilo a teda aby tato informécia mala zmysel. Takisto musime aj
po vykonani programu vediet odpovedat na otézku:

»Aky typ mala premennéd vX v case T'7¢
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e Pomalé zbieranie — Zbieranie tychto typov bude pomalé, kedZe musime spustat
samotny program v JavaScript engine a eSte pomedzi to pridat samotny kod,
ktory tieto typy pozbiera. Na pozbieranie vlastnosti a metod objektu potrebujeme

prejst celu retaz prototypov, ¢o eSte viac spomali cely proces.

e Presna JavaScript sémantika — Ziadna aproximaécia, ale vykonanie samotnym

JavaScript enginom

e Presné typy — KedZe priamo vykonavame JavaScript, dostaneme aj iplne presnt

typovu informéciu
Vsimnime si, ze takymto pristupom opravime typovi informéciu v kdde 3.1

Program 3.2: Opravené zbieranie typovej informaécie

const vO = [new Set(), 1, "foo"]

// .object(ofGroup: "Array", ...)
const vl = v0[0]

// .object(ofGroup: "Set", ...)
v1.add (47)

Na zbieranie typov musime naprogramovat novy mod pre prekladac¢ z medzijazyka
Fuzzilli do JavaScriptu. Pokial chceme prelozit nas vygenerovany program na JavaSc-
ript, ktory aj pozbiera typy, musime samotny Lifter! spustit s nami naimplementova-
nym variantom collect Types.

Tento variant sposobi, Ze na zaciatok skriptu vygeneruje pomocné funkcie a iniciali-
zuje Struktury na zbieranie typov. Nasledne za kazdu prelozent instrukciu z pévodného
skriptu vlozi volanie funkcie update Type. Aby sme naozaj boli schopny vlozit toto vola-
nie za kazdu FuzzIL instrukciu, musime pri tomto preklade vypnit funkcionalitu spa-
jania vyrazov. Inak stratime typy niektorych FuzzIL premennych (ktoré v JavaScript
kode nebudu existovat). Tato funkcia zisti typ premennych zmenenych poslednou in-
strukciou a ulozi si tuto informaciu do predpripravenej struktiry. Az napokon na konci
celého prekladania vypiSeme celu Strukturu na Specialny komunika¢ny kanal, odkial si
ju nésledne Fuzzilli precita a dalej spracuje.

Ak by sme teda mali bezne prelozeny kod 3.2, tak prekladac s variantom collect Types

by ho prelozil nasledovne:

Program 3.3: Preklad do JavaScriptu s variantom collect Types

initTypeCollection()
const vO = [new Set(), 1, "foo"]

updateType (0, vO0)

1y prilohe na /fuzzilli/Sources/Fuzzilli/Lifting /JavaScript Lifter.swift


https://github.com/googleprojectzero/fuzzilli/blob/35c2ecbc2dec88e4b831ebaf45ce20f56767b089/Sources/Fuzzilli/Lifting/JavaScriptLifter.swift
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const v1 = v0[0]
updateType(1, v1)
v1.add (47)
updateType(1l, v1)
sendTypesToFuzzilli ()

Argumenty funkcie updateType by teda boli ¢islo premennej a jej hodnota.

Ako sme uz spominali, takéto zbieranie typov je ¢asovo velmi naro¢né. Preto si ne-
mozeme dovolit zbierat typy pre kazdy vygenerovany program. V§imnime si, Ze samotnt
typovi informéaciu vyuzivame pri generovani a mutovani iného koédu. To znamena, ze
tato informacia je najuzitocnejsia pre programy v korpuse. Samozrejme pri generovani
nového kodu mozeme pouzit viac mutéacii alebo najprv prigenerovat ¢ast skriptu, ktora
nasledne zmutujeme a teda v tychto situaciach nebudeme mat typovu informaciu. Toto
sa nebude stavat casto, kedZe su to velmi Specifické pripady ak uvazujeme mutéacie na
nédhodnych miestach.

Skriptov, ktoré pridaju nové hranové pokrytie (a teda budu pridané do korpusu)
je mnohonasobne menej ako vSetkych vygenerovanych skriptov. Pre 24 hodinové fuzz
testovanie byva pocet skriptov pridavajicich nové hranové pokrytie na trovni 0,1%
zo vSetkych vygenerovanych skriptov (samozrejme na zaciatku je toto ¢islo vicsie a po-
stupom Casu sa zmensuje). Zbieranie typov v ¢ase behu programu budeme teda spustat
len na programoch tesne pred pridanim do korpusu.

Dalsie jednoduché vylepsenie, ktoré mozeme spravit je, ze pri mutéciach sa nam
velka ¢ast skriptu nezmeni. Preto nemusime hned ,zahodit“ vetky typové informa-
cie skriptu po jednej mutécii, ale snazit sa ponechat si ¢o najviac typovej informaécie.
Toto zas nevieme urobit so 100% istotou, kedZe v JavaScripte jedna instrukcia moze
ovplyvnit typ mnoho premennych v inych ¢astiach skriptu (napriklad zmena proto-
typu). Tieto pripady ale nie st az také ¢asté a teda ponechanie si typovej informécie
pre nezmenené instrukcie bude lepsie ako byt prili§ konzervativny a nemat typy ziad-
nej premennej. Pri mutaciach zahodime typové informacie ziskané na zaklade povodne;j
inStrukcie, ale typy premennych, ktoré sme ziskali na zaklade nezmenenych instrukeii

si nechame.

Program 3.4: Typy pred mutaciou Program 3.5: Typy po mutécii

const vO = 42 1 const vO = 42

// v0 = .integer // v0 = .integer

const vl = vO *x null 3 const vl = vO / null

// vl = .integer + // vl = .unknown

V dryvku kédu 3.5 vidime, ze mutacia sa stala len na riadku &, kde sme zmenili
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operéiciu nasobenia na operaciu delenia. TakZe typ premennej v0 na riadku 1 sme si
ponechali. Ale typ premennej v1 sme zahodili, kedZe je Casté, Ze sa muticiou zmeni.
V naSom pripade sa typ naozaj zmeni, kedze vl=Infinity, ¢o je v naSom typovom

systéme float.

3.2.1 Implementacia zbierania typov

Doteraz sme len vSeobecne predstavili funkcie initTypeCollection, update Type a send-
TypesToFuzzilli. Podme sa teda pozriet ako konkrétne naimplementujeme prvi verziu

a aké (ne)vyhody z toho vyplynu.

KedZe naSe zbieranie typov bude bezat priamo v JavaScript engine, tak bude bezat
oddelene od samotného fuzzera, ktory nasledne len zozbiera data z urcenych komu-
nika¢nych kanélov. Zozbierané typové data musi Fuzzilli nasledne prelozit do svojho
typového systému a ulozit do programu pre dalSie pouzitie. Nagtastie samotny fuzzer je
naprogramovany tak, aby vedel bezat na viacerych strojoch?, ktoré si medzi sebou po-
sielaji programy vo forméte Protobuf. Takze staci, aby nas skript vypisal zistené typy
v tomto formate a fuzzer to uz jednoducho deserializuje. Vyhoda tohto pristupu je
kompaktnost vystupu, ktora je stale délezita pretoze musime mat na pamaéti, ze fuzzer
komunikuje s enginom pomocou zdielanej paméte.

Problém ale je, ze JavaScript nema vstavanu podporu pre serializovanie do tohto
formatu a tak by sme do skriptu museli pridat aj mechanizmus na prekladanie JavaSc-
ript objektov do Protobuf formatu. Cim ale vyrazne zviésime velkost skriptu, ktory
odovzdavame enginu tiez pomocou zdielanej paméite. Preto lepSou moznostou bude
JSON format. Je sice menej kompaktny, ale JavaScript ma vstavané funkcie, ktoré ve-
dia serializovat objekty do tohto formatu. NavysSe kniznica na deserializaciu objektov
v Protobuf forméte, ktora fuzzer pouziva, vie na zaklade definicie spravy v Protobuf
formate deserializovat aj JSON. Kazdopadne sa nevyhneme reimplementécii (aspon

nutnej ¢asti) typového systému Fuzzilli v JavaScripte.

Typ v typovom systéme Fuzzilli je reprezentovany Strukturou obsahujicou vlast-

nosti:

e definiteType — vyjadruje, ktorych typov premenna urcite je, uloZzeny ho méme
ako bitova masku, kde kazdy zakladny typ zodpoveda jednému bitu. Zvycajne
len 1 bit bude nenulovy, no napriklad retazce moézeme povazovat aj za retazce aj

za objekty.

2y prilohe na /fuzzilli/Cloud/GCE/README.md


https://github.com/googleprojectzero/fuzzilli/blob/35c2ecbc2dec88e4b831ebaf45ce20f56767b089/Cloud/GCE/README.md
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e possibleType — podobne ako definite Type, je to bitova maska zakladnych typov.
No tentokrat vyjadruje vSetky typy, ktoré premennd moze byt. Vyuzit to mo-
zeme najmé vtedy, ked nevieme typ presne odvodit no stale chceme mat nejaka

informaciu.

e ext — moze obsahovat viac detailov typu a to zoznam vlastnosti a metod (pri
objektoch), anotécia funkcie (typy argumentov a typ navratovej hodnoty) a sku-

pinu, ktora je pouzivana ako podtyp objektu (pole, mnozina, . ..).

Teda zistenie typu spociva v zisteni tychto 3 hodnot.
KedZe typ premennej sa moZe pocas programu menit, musime reimplementovat
aj zlacenie typov. Typy pocas behu programu budeme ukladat do JavaScript objektu

s kl'i¢om ¢isla premennej a hodnotou jej typu.

Program 3.6: Prvy navrh implementacie funkcie updateType

function updateType (number, value) {
var currentType = getCurrentType(value)
if (types[number] == null) types[number] = currentType

else types[number] = types[number].union(currentType)

Samotné zistovanie typu vo funkcii getCurrentType bude zistovanie typu najmé

pomocou typeof.

Program 3.7: Funkcia getCurrentType

function getCurrentType(value){

try {
if (value == null) return new Type(baseTypes.undefined)
try {

if (Number.isInteger(value)) return new Type(baseTypes.integer)
} catch(err) {}

if (typeof value === ’number’) return new Type(baseTypes.float)
} catch {}

return new Type(baseTypes.unknown)

Musime vSetko zaobalit do try-catch blokov, kedZe ak beh programu skoné¢i chy-
bou poc¢as behu programu (sémanticka chyba), fuzzer nebude schopny precitat ziadne
zistené typy. Naopak ak pri chybe len nastavime typ na unknown a pokracujeme v zis-
tovani typov ostatnych premennych, tak budeme mat aspon nejaké typy. Musime si

totiz uvedomit, Ze vygenerovany skript moze robit prakticky ¢okolvek a chyby mozu
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vznikat aj pri skripte, ktory na prvy pohlad neméa dévod byt nekorektny. Uvazujme,

ze vygenerovany skript obsahoval riadok:
Number.isInteger = 42

Potom aj na riadku 5 v kéde 3.7 nastane chyba.
To ¢o nam ostava vediet urcit je ext. Vlastnosti a metody objektov zistime jedno-

duchym prechodom po prototypovej retazi ako v 3.8.

Program 3.8: Zbieranie vlastnosti a metod

Type.prototype.collectProps = function(obj) {
this.extension.methods = []
this.extension.properties = []
while (obj != null) {
var propertyNames = Object.getOwnPropertyNames (obj)
for (var i=0;i<propertyNames.length;i++) {

var name = propertyNames[i]

try {
if (typeof objl[name] === ’function’) {
this.extension.methods.push(name)
continue
b

} catch (err) { continue }

this.extension.properties.push(name)
X
obj = obj.__proto_

Naopak zbierat signatury funkcii pocas behu programu nemé velka vypovedni
hodnotu. Vo vSeobecnosti totiz typy argumentov a navratového typu si pocas behu
programu Specifické pre konkrétny skript a ndm pri mutéacidch nepomoézu.

Na zistenie skupiny si pre kazda z nich naprogramujeme vlastnu funkciu, ktora
vyhodnoti, ¢ premenné do nej patri.

Tak ako sme si vSak ukéazali, samotny vygenerovany skript moze menit aj vsta-
vané funkcie a ak tie chceme pouzivat musime si ich na zaciatku skriptu skopirovat do
inych premennych, ku ktorym vygenerovany skript nebude mat pristup. No kopirova-
nie celého Javascript prostredia (prototyp objektu, pola, ...) nie je mozné, kedze by
to vyrazne zvacsilo velkost skriptu a tiez spomalilo jeho vykonévanie. Preto musime

pristupit na kompromis a odlozit si len najcastejSie pouzivané funkcie.
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Presnti implementéciu je mozné najst v prilohe?.

Na zéaver uz len vypiSeme nasu Struktdru s typmi serializovant vo forméate JSON%.

3.2.2 Limitacie

Napriek tomu ako vSetko vyzera na prvy pohlad jednoducho, tak tomu tak nie je.
Zbieranie typov sa moze skoncit chybou pocas behu programu alebo sa zacyklit napriek
tomu, ze povodny vygenerovany program je korektny (je zarucené Ze bol vykonany
korektne, kedZe ho pridavame do korpusu).

Tiez sa moze stat, Zze to nas skript spomali natolko, Ze sa neoplati ¢akat na jeho
skoncenie. Radsej mozeme pokracovat bez typov. Preto, tak ako pri oby¢ajnom fuzz
testovani si stanovime ¢asovy limit dokedy ¢akédme na vystup a takto sa vyhnut po-
malym alebo aj zacyklenym programom. UkaZme si niekolko prikladov problémovych

skriptov, ktoré mohli byt vygenerované:

Program 3.9: Pomalé zbieranie lenivo inicializovanych premennych

const vO = new UInt8Array(1000000)
updateType (0, vO0)

V skripte 3.9 vidime na prvom riadku inicializaciu dlhého pola. Tato operécia
je v8ak urobena enginom lenivo a teda je rychla. No ked sa snazime zistit jej typ
a pozbierat vetky jej vlastnosti a metody trva nadm to velmi dlho, kedZe musime naozaj
prejst celé pole. Dokonca nam to ani nepomdze, kedze fuzzer vie vyuzivat len vlastnosti
ku ktorym vieme pristupovat len bodkovou notéciou (angl. dot notation). A to prvky
pola nie st. Preto musime zaviest do zbierania vlastnosti a metod obmedzenia.

Najprv obmedzime pocet vSetkych zozbieranych vlastnosti. Ak tento pocet do-
siahneme uz dalSie nezbierame, uSetrime tym c¢as a zaroveii mame zozbieranych dost
vlastnosti aby fuzzer vedel vygenerovat nieco zaujimavé. Takisto zacneme preskakovat
vlastnosti ku ktorym nevieme pristipit bodkovou notéaciou na uSetrenie paméte. Toto
ale stale nevyriesi rychlost nasho skriptu 3.9.

Totiz funkcia Object.getOwnPropertyNames musi skonstruovat interne pole so vSet-
kymi vlastnostami. JavaScript totiz neposkytuje API na prechadzanie vlastnostami
objektu pomocou iterdtora. Napriek tomu sme si mierne pomohli, kedZe teraz konstru-
ujeme pole len z vlastnych vlastnosti, ak ich je dost nepokracujeme dalej po prototy-
povej retazi.

Predtym ako zistujeme vlastnosti objektu, vieme zistit skupinu do ktorej patri.
Moézeme si uréit, pri ktorych skupinach skontrolujeme dlzku premennej (na to netreba

konstruovat celé pole vlastnosti). Ak bude prili§ velké, presko¢ime zbieranie vlastnosti

3 /fuzzilli/Sources/JS /helpers.js
4 /fuzzilli/Sources/JS /print Types.js


https://github.com/googleprojectzero/fuzzilli/blob/35c2ecbc2dec88e4b831ebaf45ce20f56767b089/Sources/JS/helpers.js
https://github.com/googleprojectzero/fuzzilli/blob/35c2ecbc2dec88e4b831ebaf45ce20f56767b089/Sources/JS/printTypes.js
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na samotnom objekte a zacneme zbierat vlastnosti priamo na prototype. Tymto pristu-
pom by sme nemali stratit vela vlastnosti, kedZe ku prvkom pola nevieme pristupovat

bodkovou notaciou.

Program 3.10: Typovanie vstavanych premennych

Math.max = 42

V skripte 3.10 vidime, Ze mozeme vygenerovat aj riadok, kde zmenime typ vstava-
nych objektov. My vsak zbierame len typy premennych vytvorenych skriptom. Preto
sa nam moze stat, ze fuzzer nemé spravny typ vstavanych objektov, ktoré si staticky
otypované. Tento problém vsSak nastaval len zriedka a preto sme sa nim nezaoberali.
Pre fuzzer je ob¢as dobré mat aj zly typ a vyskasat nie¢o ndhodné (typy su ¢asto velmi
konzervativne) aj ked je velkd Sanca, Ze to zle dopadne. Podobne ako pri pravdepo-

dobnostnych optimaliza¢nych algoritmoch (napriklad simulované zihanie).

Program 3.11: Bezné pouzitie eval Program 3.12: Nepriame pouzitie eval

1 const vO = eval

const vO = "const vl = 42" > const vl = "const v2 = 42"
vO(vl)

const v2 eval (v0) 3 const v3

Pri ukazkach kodu 3.11 a 3.12 sa pozrieme na spajanie vyrazov (angl. inlining).
Vieme ze FuzzIL nemdze mat v instrukciach ziadne zlozené vyrazy. Samotnému pre-
kladac¢u do JS v8ak vieme nastavit ako velmi mé byt agresivny pri spajani vyrazov.
Spajanie vyrazov nam vsak robi problémy pri zbierani typov. Pretoze v jednom riadku
skriptu sa moze vykonat viac FuzzIL instrukcii a na dalSom chceme zavolat funkciu
na pozbieranie typov. V tomto momente uz nemézeme typy spravne naparovat spat
na FuzzIL instrukcie, kedZze nevieme ktory typ patril ku ktorej zo spojenych instrukeii.
Preto pri zbierani typov spajanie prekladacu zakazeme.

Existuja v8ak konstrukty, kde sa program sprava rozne ked spojime vyrazy rozne.
Ako priklad si mozeme pozriet kod 3.11, tu sme vyrazy spojili a takto fuzzer bezne
spusta skript. Funkcia eval sa v tomto pripade spusti s aktualnym kontextom
(angl. scope).

Ked vsak zbierame typy, spustime kod 3.12 a tu najprv eval ulozime v premen-
nej. V takomto pripade eval spusti kod v globalnom kontexte® a nas zber moéze byt
netspesny. Napriklad tym, Ze funkcie volané vnutri eval v jednom kontexte existuju

a v druhom nie. Tento problém vyrieSime aspon ¢iastocne vylepsenim v podkapitole 3.3.

Shttps://262.ecma-international.org/5.1/#sec-10.4.2


https://262.ecma-international.org/5.1/#sec-10.4.2
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Program 3.13: Zbieranie vlastnosti velkych objektov

for(var v1=0;v1<1000000;v1i++){
v0.a = 3
updateType (0,v0)

Predstavme si, Ze premennd v0 bola definovana ako velky objekt, predtym ako sa
zacal vykonavat uryvok kédu 3.13. Potom na riadku 3 mame jednoduchu operaciu,
kde zistit typ v0 bude pomalé. Vzdy totiz zbierame typ odznova a prechddzame cela
prototypovi retaz. NavySe sa tato insStrukcia vyskytuje vo velmi dlhom cykle, ¢o eSte
zvyrazni spomalenie zbierania typov oproti pévodne vygenerovanému skriptu (typy
zbierame pred vlozenim do korpusu, teda povodny skript sa zmestil do ¢asového limitu).

Tomuto budeme vediet predchadzat ked vymyslime v podkapitole 3.3 ako efektivne
odvodit typ pri jednoduchej instrukeii ako je pridanie vlastnosti objektu. Problém nam
tu vSak ostane aj ked zbieranie nebude vyrazne pomalsie. Velmi dlhy cyklus nam
zvyrazni aj malé spomalenie zbierania typov a obcas sa stane, Ze sa uz nezmestime do

¢asového limitu.

Program 3.14: Zmena prototypu

const vO = Array.prototype
vO.push = 42

V tryvku kédu 3.14 si moézeme vSimnut, ze vygenerovany kod moze zmenit aj pro-
totyp zakladnych objektov, ktoré pouzivame aj na uchovéavanie typov. To nam pokazi
nas kod a nebudeme schopny korektne zozbierat typy. Podobne ako v predchadzaju-
cich prikladoch musime néajst kompromis, kol'ko a aké funkcie si odzalohujeme aby sme
zmengili pocet pripadov ked sa nas zber nepodari a zaroven nezvacsovali a nespoma-

Tovali prilis skript.

Program 3.15: Zmena typu viacerych premennych naraz

const v0 = ["foo"]

const vl = [1]

const v2 = Array.prototype
v2.xyz = 42

Takisto si moézeme vsimnut v 3.15, Zze podobnym sposobom menenim prototypov
menime na riadku 4 typy viacerym premennym naraz (vSetkym poliam).
My si zas nemozeme dovolit kontrolovat typy vSetkych premennych po kazdej instrukeii,
to by bolo prili§ pomalé. Rovnako je tazké detegovat, ktorym premennym sa zmenil

typ, pokial nechceme reimplementovat mygslienku prototypov do Fuzzilli. To znamené,
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7e zas nebudeme mat vzdy presné typy. No toto nerobi az také velké problémy, kedze
zakladny typ budeme mat spravny. Takisto aj vela vlastnosti a metdd ostane spravnych,
len zopér ich moéze pribudnut (neurobime ni¢ zlé, len budeme konzervativny) alebo
par ubudne. Sanca, 7e pri generovani si vyberieme prave tato vlastnost, ktora bola

vymazana, nie je az taka velka.

3.3 Kooperativhy mod

V skutoc¢nosti nemusime pouzivat typy len zo statickej analyzy alebo len zo zbierania
pocas behu programu. Ako sme videli aj v Casti o limitaciach, zbierat cely typ odznova
na kazdej inStrukcii je ¢asovo naro¢né najmé pre velké objekty. Niektoré instrukcie
ale typ zmenia len mélo (napriklad pridaji/odobert jednu metodu). Preto navrhneme
novy pristup na zistovanie typov, ktory nebude zbierat typy po kazdej instrukcii, ale
bude zapajat aj abstraktny interpreter.

V tomto novo navrhovanom moéde budeme zbierat typy len pri definicii premenne;j.
Tieto zozbierané typy si ulozime spolu s programom (jeho instrukciami). Nasledne
ked budeme program vytahovat z korpusu a pouzivat pri dalsich mutaciach, budeme
ho spracovavat podobne ako pévodna verzia fuzzeru bez nasho vylepsenia. Postupne
ho budeme staticky spracovavat abstraktnym interpreterom. No tentokrat pri definicii
novej premennej vlozime do abstraktného interpretera typ, ktory sme ziskali pri zbierani
typov pocas behu programu.

Tento vlozeny typ nahradi typ, ktory by bol zisteny abstraktnym interpreterom
(alebo dokonca v tomto pripade abstraktny interpreter sa ani nemusi pokasat o odvo-
denie typu). No zaroven si abstraktny interpreter tento typ osvoji. Co znamena, 7e pri
dalsich instrukciach, ktoré nedeklaruji nové premenné (len menia typy uz vytvorenych

premennych), budeme tento zozbierany typ pouzivat aj pri statickom odvodzovani.

Program 3.16: Nepotrebné zbieranie typov

const vO = {}

updateType (0, vO0)

v0.a = 4

updateType(0, v0) // netreba

Ako vidime na ukazke 3.16, tak tentokrat uz riadok 4 generovat nemusime, kedZe je
zbytocne Casovo naroc¢ny. Povodne zozbierany typ v0 len vlozime do abstraktného in-
terpretera a typ na riadku 8 korektne odvodime staticky. Tymto eliminujeme problémy
s limitaciou z ukazky 3.13.

S touto ideou moézeme vsak zajst eSte o krok dalej. Totiz ako sme videli v 3.12,

ak zakadZeme spajanie vyrazov pri zbierani typov, tak nielen zvacsime velkost skriptu,
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ale dokonca mozeme v istych pripadoch zmenit spravanie programu.

No pri tomto kooperativnom mode, kde nezbierame typy pri kazdej insStrukcii by sme
si mozno mohli dovolit niektoré vyrazy spojit. Vsimnime si, ze dokonca ani pri definicii
primitivnych typov nemusime zbierat typy a vieme ich staticky odvodit. Co znamena,
ze inStrukcie ako LoadString, LoadBool, ... vieme spajat vo vyrazoch bez straty kvality
typovej informacie. A teda pri zbierani typov mézeme zmenit stratégiu spajania vyrazov
z NeverInline na InlineOnlyLiterals®. Tuto variantu ziskavania typov budeme nazyvat
kooperativne zbieranie pri definicii premennych.

Vyvinieme v8ak eSte jednu variantu ziskavania typov a neskor ich skiisime vSetky
porovnat. Totiz zbieranim typov len pri definicii sme sice usetrili ¢as a pri jednoduchych
instrukciach ani nestratili korektny typ (ako v 3.16). No méame tu aj instrukcie, kde
by sme si predsa len mohli zozbierat typ premennej znova. Jednou z nich je napriklad
zmena prototypu. Na takejto inStrukcii sa moze zmenit skoro cely typ a to abstraktny
interpreter odvodit nevie. Zaroven sme vSak doteraz pre kazdi premennu zistili len
jeden typ pre cely program. Co je v8ak v takejto situacii nevhodné, kedze typy pred
a po zmene prototypu su rozne.

Musime preto zmenit Struktaru na zbieranie typov a tiez funkciu update Type. Typy
budeme ukladat do JavaScript objektu, kde kIu¢ bude ¢islo premennej a jeho hod-
nota bude dalsi JavaScript objekt, kde kluc¢e budu ¢isla instrukcii a hodnota bude
zisteny typ. Teda pre kazda premennt budeme mat zoznam instrukcii kde sa typ tejto

premennej zmenil a zaroven aj samotny typ na ktory sa zmenil.

Program 3.17: Priklad novej struktiry na zbieranie typov

{
0: {
0: .integer
2: .string
+,
1: 4
1: .regexp
X
b

Teda napriklad ak Struktura na konci zbierania bude vyzerat ako v priklade 3.17, tak
vieme, ze premennd v0 bola definovana na instrukcii 0 ako integer, ale na instrukcii
2 bola zmenena na string. Naopak premenna vl bola definovana az na instrukcii 1
ako regexp. No odvtedy sa uz jej typ nezmenil.

Nova implementécia funkcie update Type teda musi brat ako argument aj ¢islo in-

strukcie a vyzeréd teda nasledovne:

6y prilohe na /fuzzilli/Sources/Fuzzilli/Lifting / JSExpressions.swift


https://github.com/googleprojectzero/fuzzilli/blob/35c2ecbc2dec88e4b831ebaf45ce20f56767b089/Sources/Fuzzilli/Lifting/JSExpressions.swift#L31
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Program 3.18: Implementécia funkcie updateType pri zbierani po instrukecii

function updateType(varNumber, instrIndex, value) {

var currentType = getCurrentType(value)

if (types[varNumber] == null) types[varNumber] = {3}

if (types[varNumber] [instrIndex] == null) types[varNumber] [instrIndex] =
currentType
else types[varNumber] [instrIndex] =

types [varNumber] [instrIndex] .union(currentType)

Vsimnime si riadok 7. Stale sme sa nezbavili zjednotenia typov. A to z jednoduchého
dovodu. Totiz aj pri jednej konkrétnej inStrukcii moze mat premennd rézne typy ak je
napriklad v cykle. S tymto moc nenarobime, kedZe aj pri pripadnej mutécii v cykle

ostane a preto pozbierany typ ako v ukazke 3.19 dava najvacsi zmysel.

Program 3.19: Rozne typy jednej premennej na rovnakej instrukcii

for(let vO = "";v0 < 5;v0++) {
// vO = .string | .integer
}

Na ukazke 3.20 zas mozeme vidiet, ktoré typy dokaze tento pristup zistit lepsie.

Program 3.20: Rozne typy jednej premennej na réoznych instrukciach

const vi = {}
// v1 = .object(ofGroup: "Object", ...)

vl.__proto__ = Array.prototype

// vl = .object(ofGroup: "Array", ...)

Struktira je ale zlozitejsia a teda odpovedat na dotaz aky je typ premennej vX
v Case T nie je priamociare. Samotnou implementaciou datovej struktiry na ukladanie
typov vo fuzzeri sa budeme zaoberat v podkapitole 4.3.

Presné urcovanie, ktoré instrukcie vyrazne menia typ a treba zozbierat typ znova,
urcuje trieda TypeCollectionAnalyzer a je ju mozné najst v prilohe’”. KedZe sa nam
zmenila aj Struktara ktort posielame do fuzzera, musime aktualizovat aj model Pro-
tobuf spravy ktorou komunikujeme. Ttto variantu ziskavania typov budeme nazyvat

kooperativne zbieranie pre kazdu inStrukciu.

7 /fuzzilli/Sources /Fuzzilli /Lifting / TypeCollection Analyzer.swift


https://github.com/googleprojectzero/fuzzilli/blob/35c2ecbc2dec88e4b831ebaf45ce20f56767b089/Sources/Fuzzilli/Lifting/TypeCollectionAnalyzer.swift
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K implementacii zbierania typov poc¢as behu programu sme napisali/upravili aj

niekol’ko testov, aby sme sa pri dalsich tpravich vyvarovali zavedeniu novych chyb®.

3.4 Porovnanie navrhnutych rieseni

Myslienky na vylepsenie typového systému Fuzzilli sme doteraz rozpracovali do 3 va-

riantov:
e Verzia 1 — Zbieranie typovej informacie pocas behu programu
e Verzia 2 — Kooperativne zbieranie pri definicii premennych

e Verzia 3 — Kooperativne zbieranie pre kazdu instrukciu

Ako sme uz analyzovali skor, ani implementacie tychto verzii nie sit dokonalé, maja
svoje limitacie a nepozbieraju typy pre vSetky moZné vygenerované skripty (zbieranie
moZe potencionélne skonéit zlyhanim alebo prekrocenim ¢asového limitu). Cheeli by
sme zistit naozajstny dopad na realnu prevadzku fuzzera a zbytocne neoptimalizovat
hrani¢né pripady, ktoré v skuto¢nosti takmer nenastéavaju.

Naimplementovali sme preto zbieranie Statistik suvisiacich so zbieranim typov pocas

behu fuzz testovania. Kazdy program sme zacali oznacovat vysledkom zbierania typov:’

aspesné — Typy sme tispesne pozbierali.

e prekroceny casovy limit — Zbieranie trvalo prili§ dlho. Zbieranie sme zastavili

a pokracovali bez typov v programe.

e zlyhanie — Pocas zbierania nastala chyba pocas behu programu. MézZe nastat
napriklad vtedy, ked vygenerovany program zmeni prototyp pola, ktory vyuZziva

Struktura na ukladanie typov. Aj v tomto pripade pokrac¢ujeme bez typov.

e zatial nezozbierané — Zatial sme typy tohto programu neskusali zbierat.

Na kazdom stroji sme si zacali udrzovat pocty jednotlivych vysledkov zbierania
typov pre kazdy program z korpusu. Rovnako aj kazdy program si ulozil svoj vysle-
dok zbierania typov. Tymto sme zaroven zaistili, Ze pokial posielame program medzi
strojmi, nestane sa, Ze zbieranie typov toho istého programu spustime viackrat na roz-
nych strojoch. Doteraz, prijimajuci stroj nevedel, ¢i na programe bolo vykonané zbie-
ranie typov. Ak sa pri programe nenachadzali ziadne typy, tak zbieranie typov mohlo
napriklad prekro¢it ¢asovy limit (neoplati sa ho opakovat) alebo este vykonané nebolo.

Presnt implementaciu je mozné néajst v prilohe v zdzname (angl. ,,commit®) e2d97bf.

8v prilohe na /fuzzilli/ Tests/FuzzilliTests/ MutationsTest.swift
9y prilohe na /fuzzilli/Sources/Fuzzilli/FuzzIL/ TypeCollectionStatus.swift


https://github.com/googleprojectzero/fuzzilli/commit/e2d97bfc6e47a35b46b028452e2c2c0dc7ec665f
https://github.com/googleprojectzero/fuzzilli/blob/35c2ecbc2dec88e4b831ebaf45ce20f56767b089/Tests/FuzzilliTests/MutationsTest.swift
https://github.com/googleprojectzero/fuzzilli/blob/35c2ecbc2dec88e4b831ebaf45ce20f56767b089/Sources/Fuzzilli/FuzzIL/TypeCollectionStatus.swift
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Obr. 3.1: Graf vyvoja podielu programov z korpusu, pri ktorych sa nam nepodarilo

zozbierat typové informécie z dévodu prekrocenia ¢asového limitu

Po implementécii zbierania Statistik sme spustili nezavislé fuzz testovanie pre kazda
z troch nami naimplementovanych verzii zbierania typov. Kazdy z behov sme spustili
s rovnakou konfiguraciou, aby sme boli schopny porovnat vysledky. Pouzili sme Ja-
vaScriptCore ako engine, ktory fuzz testovanim testujeme. Zaroven sme museli povolit
zbieranie typov pocas behu programu, kedZe sme tuto moznost naimplementovali ako
standardne vypnuti.

Mimo tejto Specialnej moznosti (ktorou sme povolili pouZitie nasho vylepsenia) sme
pouzili standardnu konfiguraciu, ktortt pouzivaji aj vyskumnici v oblasti poc¢itacove;
bezpecnosti a je aj blizsie popisana v prilohe!?. Tato konfiguracia bezi na 136 strojoch
a vysledky sme pozbierali po 72 hodinach behu. Fuzzilli statistiky uklada po ,kolach*,
pricom kazdé z nich trva 10 minit. Preto aj vysledné grafy maju ¢asovi os v kolach.

Vysledky statistik z testovania sme zhrnuli do grafov 3.1, 3.2 a 3.3. Mo6zeme na
nich vidiet, ako sme naSe zbieranie typov programu dokézali postupne zlepsovat. Na-
Sou najlepsou verziou sme dosiahli, ze podiel zbierani typov, ktoré skoncia prekrocenim
¢asového limitu je len nieco cez 1,3 % a podiel tych, ktoré skonéia zlyhanim je zhruba
0,05%. Co nam dava takmer 99 % programov v korpuse s typovou informéciou zo zbie-
rania pocas behu programu. S tymto mézeme byt spokojny, kedZe pripadov so zlyhanim

nastava minimum a pocet pripadov, ktoré prekrocia ¢asovy limit moézeme zredukovat

10y prilohe na /fuzzilli/Cloud/GCE/README.md


https://github.com/googleprojectzero/fuzzilli/blob/35c2ecbc2dec88e4b831ebaf45ce20f56767b089/Cloud/GCE/README.md
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Podiel programov, pri ktorych zbieranie typov skonéi zlyhanim
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Obr. 3.2: Graf vyvoja podielu programov z korpusu, pri ktorych sa nam nepodarilo

zozbierat typové informéacie z dovodu zlyhania
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Obr. 3.3: Graf vyvoja podielu programov z korpusu obsahujicich typové informécie

zozbierané pocas behu programu
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Obr. 3.4: Graf vyvoja podielu korektne vygenerovanych programov v case

napriklad zvac¢Senim casového limitu. Takyto vysoky pomer programov s typmi mozeme
povazovat za uspech a dalSie optimalizacie by nam mohli priniest len malé zlepSenie,
pricom by stéli ovela viac usilia.

Ked sme si porovnali naSe naimplementované verzie zbierania typovej informécie,
nastal ¢as porovnat samotni ideu zbierania typov pocas behu programu s poévodnou
implementaciou fuzzera. Podobne ako predchadzajuce porovnanie aj teraz spustime
dva nezavislé behy fuzz testovania so Standardnou konfiguraciou na implementacii Ja-
vaScript enginu JavaScriptCore. V oboch pustime implementaciu verzie 3. Tentokréat
ale v jednom behu povolime zbieranie typov pocas behu programu (vylepsenie tejto
prace) a v druhom ho zakdZzeme (povodna implementécia).

Vysledky st zaujimavé v tom, Ze sme nedosiahli vyrazné zlepSenie v pomere ko-
rektne vygenerovanych programov (¢o sme mohli priamoéiaro oc¢akéavat), ¢o potvrdzuje
aj graf 3.4. Na grafe 3.5 ale mozeme vidiet, Ze sme dokazali v rovnakom ¢asovom okne
pokryt (otestovat) vicsiu ¢ast implementécie testovaného enginu ako v pévodnej verzii
fuzzera. ZlepSenie predstavuje priblizne 2 percentualne body (¢o je o 8 % viac ako pri
povodnej implementacii).

Rovnaké testovanie sme spustili na implementacii JavaScript enginu Spidermon-
key. Vysledky boli velmi podobné tym, ktoré sme spustali na JavaScriptCore engine.
Z grafu 3.6 porovnania pokrytia povodnej a vylepsenej verzie fuzzera pocas fuzz testo-

vania enginu Spidermonkey je mozné vidiet, ze zlepSenie bolo podobné ako pri JavaSc-
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Obr. 3.5: Graf vyvoja pokrytia enginu JavaScriptCore v ¢ase

Pokrytie JavaScriptového enginu Spidermonkey
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Obr. 3.6: Graf vyvoja pokrytia enginu Spidermonkey v ¢ase
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riptCore engine a to o 2 percentuédlne body z 22 % na 24 % na konci fuzz testovania.

Na vysvetlenie tohto javu sa musime zamysliet hlbsie nad vlastnostami typov zis-
kanych z pévodného a vylepseného algoritmu na odvodzovanie a ich désledkov na fuzz
testovanie ako celok. Abstraktny interpreter byva ¢asto konzervativny a radsej priradi
premennej vSeobecnejsi typ ako by sa mal pomylit. Napriklad vysledok s¢itania dvoch
premennych odvodi ako typ primitive (nie je to objekt). Naopak nase odvodzovanie
typov je ovela presnejsie, kedZze zbiera typy po¢as behu programu (napriklad presne
pozna typ vysledku séitania). Fuzzer s presnejSou typovou informaciou dokaze gene-
rovat zaujimavejsie skripty. To znamend, Ze dokdZe pouzit pri generovani iné / nové
vlastnosti a metody objektov, ktoré abstraktny interpreter nedokaze odvodit. Tymto
dokéze otestovat vacsiu Cast testovaného enginu ovela skor.

Zaroven to vysvetluje aj dovod vyraznejSieho nezlepSenia tspeSnosti generovania
korektnych programov. Abstraktny interpreter totiz odvodzoval typy priblizne rovnako

,spravne®, ale typy neboli dostatocne konkrétne.
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Kapitola 4
Casové a paméitové optimalizacie

V predchédzajicej kapitole sme sa zamerali na vytvorenie novych stratégii na odvo-
dzovanie typov jednotlivych premennych a nasledne porovnali ich vykonnost. V tejto
kapitole sa skusime zamerat na konkrétne praktické problémy /vylepsenia fuzzera a zop-
timalizovat ich. Tieto vylepSenia budu vacsinou priamo alebo nepriamo stivisiet s imple-

mentaciou nasho typového zbierania, ale niektoré budi moéct byt pouzité aj nezavisle.

4.1 Minifikacny méd prekladaca

Ako sme uz spominali, samotny program odovzdavame testovanému enginu pomocou
zdielanej paméte. Teda chceme, aby bol ¢o najmensi. Zaroven si chceme jednotlivé
programy aj ukladat/vypisovat, ¢i uz preto, Ze sme nasli skript na ktorom spadne cely
engine, alebo len chceme skontrolovat akym smerom sa testovanie ubera.

Povodne bol preklad z FuzzIL do JavaScriptu uréeny najmé na ¢itanie. My sme ako
stucast tejto prace naprogramovali minify mod pre prekladac, ktorym vieme povedat
prekladacu nech vyrobi minimalisticky preklad, ktory vynechéva vsetky medzery a nové
riadky kde je to mozné. Tento mod vzdy zapneme pokial robime preklad kvoéli vyko-

navaniu v JavaScript engine.

Za ucelom testu efektivnosti sme vyskuasali pocas fuzz testovania prelozit kazdy
vygenerovany program v minifikovanom aj klasickom moéde. Zozbierali sme 1000 prog-
ramov a urobili Statistiku z pomeru velkosti minifikovaného a klasického prekladu.
Na obrazku 4.1 mame vizualizaciu takejto Statistiky pomocou krabicového diagramu
(angl. bozplot). Z grafu vidime, ze pomocou tohto médu vieme usetrit bezne na velkosti
vygenerovanych JavaScript programov od 10 % do 11 %. Samotna implementacia sa

nachadza v prilohe v zazname c9091d.
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https://github.com/googleprojectzero/fuzzilli/commit/c90914d0b2b8345ff4354326b5c7bf945ac182c5
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Obr. 4.1: Percentuéalna uspora velkosti generovanych skriptov

4.2 Typ terable

Pomocou typov, ktoré Fuzzilli mal naimplementované nebolo mozné zistit, ¢i sa cez
premennu dé iterovat. Co prinasalo generovanie problematickych skriptov, ktoré boli

nasledne zamietnuté JavaScript enginom.

Program 4.1: Skript vygenerovany bez typu iterable

{3
[...v0]

const vO

const vl

Doteraz bolo mozné vygenerovat skript 4.1, ked Ze Fuzzilli nemalo ako vediet, ¢ je v0
iterovatelna premenna. V prilohe v zdzname a3b1623 sme naimplementovali novy typ
iterable. Takisto sme staticky otypovali vstavané premenné a naimplementovali rozo-
znavanie tohto typu do nasho zbierania typov pocas behu programu. V generétoroch
kodu sme spresnili, kde treba vyzadovat pouzitie premennych cez ktoré sa da iterovat.

Negenerovanim skriptov, ktoré buda zamietnuté Setrime cas fuzzera.

4.3 Datova struktara na ukladanie typov v programe

V povodnej verzii fuzzera sa v triede Program'® ukladal len samotny skript (zoznam

instrukeii). Na ukladanie samotnych typov nebol dévod, kedZe sa pouzivalo len statické

v prilohe na /fuzzilli/Sources/Fuzzilli/FuzzIL /Program.swift


https://github.com/googleprojectzero/fuzzilli/commit/a3b1623a7ed1415666e005c5d3bf7ba13227ea00
https://github.com/googleprojectzero/fuzzilli/blob/438abfc4a0cb0ae2821cdfb80c2da23e453d9596/Sources/Fuzzilli/FuzzIL/Program.swift
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odvodzovanie, ktoré je rychle a az tak nam nevadilo ak sme ho museli zopakovat.

No pri naprogramovani [ubovolného variantu zbierania typov (potencionalne skombi-
novaného s kooperativnym modom) by sme sa radi opakovanému odvodzovaniu typov
vyhli.

Podobne, ak posielame niektory program alebo dokonca cely korpus inej instancii
fuzzera, tak pévodne sa ziadna informacia o typoch neposielala a prijimajica insStancia
si ich musela odvodit sama.

Poslednym vyraznym dévodom na zavedenie datovej struktiry na ukladanie typov
je metoda splice pouzivana pri vytvarani novych skriptov?. Tato metoda sa snazi cast
jedného skriptu z korpusu pouzit pri vytvarani nového. Tu vieme pouzit typy pévodného
skriptu pre vytvorenie lepsieho skriptu, ale je zbyto¢né ich odvodzovat opitovne, ked
sme to uz raz robili pri vkladani do korpusu. Ak si ich ulozime, vieme ich pouzit opét.

Najprv si zhriime, ¢o budeme od takejto datovej struktury ocakéavat. Teda aké déta

musime ukladat a na aké dotazy musime vediet efektivne odpovedat.

1. Typ a jeho kvalita — Chceme, aby data v naSej datovej Strukture neobsaho-
vali len samotny typ, ale aj jeho kvalitu, to znamené ako sme ten typ odvodili.
Aktuélne to moze byt bud inferred (odvodené abstraktnym interpreterom) alebo
runtime (ziskany zbieranim poc¢as behu programu). Ttto informaciu méZeme vy-
uzit jednak pri ladeni programu (angl. debugging) alebo aj pri inych operéciach,

kde chceme pouzivat len typy s vyssou kvalitou (runtime).

2. Vyfiltruj typy danej kvality — Pri kooperativnom mode chceme vkladat do ab-

straktného interpretera len typy s kvalitou runtime.

3. Zisti typové zmeny pre danua insStrukciu — Tuto funkcionalitu vyuzijeme
pri kooperativnhom mode. Ako postupne spractuvame skript, tak pre aktuédlnu

insStrukciu chceme vlozit typové zmeny do abstraktného interpretera.

4. Zisti typ danej premennej pred / po danej inStrukcii — Pri vytvarani
mutéacii alebo generovani skriptu chceme cCasto vediet typ premennej v danom

¢ase, aby sme vedeli vytvorit korektni mutéaciu.

5. Pridaj typ danej premennej po danej inStrukcii danej kvality — Odvodili

sme typ premennej tak ho chceme vediet pridat do struktury.

Poziadavku 1 splnime tym, e prvky, ktoré si budeme ukladat budi typu Typelnfos.
Pre Setrenie paméti samotna Struktdra nebude ukladat typ pre kazda inStrukciu

a kazdu premennt, ale len typ a inStrukciu kde sa typ zmenil (alebo pri definicii pre-

2y prilohe na /fuzzilli/Sources/Fuzzilli/Core /ProgramBuilder.swift
3y prilohe na /fuzzilli/Sources/Fuzzilli/FuzzIL/ Typelnfo.swift


https://github.com/googleprojectzero/fuzzilli/blob/35c2ecbc2dec88e4b831ebaf45ce20f56767b089/Sources/Fuzzilli/Core/ProgramBuilder.swift#L597
https://github.com/googleprojectzero/fuzzilli/blob/35c2ecbc2dec88e4b831ebaf45ce20f56767b089/Sources/Fuzzilli/FuzzIL/TypeInfo.swift
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mennej). Typy buda ulozené v poli, kde index bude ¢islo premennej a hodnota bude

pole struktar Typelnfo zoradené podla indexu inStrukcie.

Program 4.2: Program pre ukadzku datovej struktiry

const vO = {}

const vl = "foo"
v0.a = "bar"
Program 4.3: Datova Struktura pre program 4.2
L
[
TypeInfo(index: 1, type: .object(...), quality: .runtime),
TypeInfo(index: 3, type: .object(withProperties: ["a", ...], ...),
quality: .inferred)
1,
[TypeInfo(index: 2, type: .string, quality: .inferred)]

Priklad ako taka Struktdra moéze vyzerat mame v ukazke 4.3. Pre objekt by sme sa-
mozrejme pozbierali aj vietky vlastnosti a metody jeho prototypu, ale pre ich poc¢etnost
sme ich nahradili 3 bodkami.

Na poziadavky typu 4 vieme odpovedat tak, Ze podla ¢isla premennej si v poli
najdeme zoznam typovych zmien. Nésledne binarne vyhladame poslednu typovi zmenu
pred Ziadanou inStrukciou, ktord nam povie typ premennej v hfadanom ¢ase.

Pri poziadavke typu 5 postupujeme podobne. Najprv néjdeme posledna typovii
zmenu pre dant premenni a inStrukciu. Ak tato typova zmena je presne na instrukcii
kde chceme vlozit nas typ, tak staci tento typ prepisat. Ak to tak nie je, musime
do tohto pola vlozit za neho novy zaznam. Toto moze byt pomalé, ale musime si
uvedomit, kedy tuto poziadavku vyuzivame. Najbeznejsie je to vtedy, ked postupne
spraciivame program a teda len priddvame typové zmeny na koniec pola typovych
zmien.

Druht moznost budeme rozoberat v podkapitole 4.4, no pri nej budeme len nahradzat
typovu zmenu, o je tiez rychle.

Ak by sme potrebovali rychlu vSeobecnt poziadavku 5, mohli by sme pouzit uspo-
riadant mnozinu (angl. ordered set) na ukladanie typovych zmien. No kedZe to ne-
potrebujeme a pocet typovych zmien pre konkrétnu premennu zvyc¢ajne nebyva velky
(zvyCajne nepresiahne 3), uSetrime takto nadbyto¢né naklady na ukladanie usporia-
danej mnoziny.

Poziadavku 2 vyrieSime priamociaro a to prejdenim celej struktiry a vytvorenim
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novej len s prvkami vhodnej kvality.

Poziadavku 3 vyriesime podobne. Prejdeme celta strukturu a preusporiadame tak,
aby sme nasledné dotazy o typovych zmenach (pre konkrétnu instrukciu) boli schopny
najst okamzite. Preusporiadana Struktura bude pole, kde kazdy index bude prezen-
tovat jednu instrukciu v programe. Na tomto indexe budeme mat len zoznam dvojic
(premenné, novy typ). Tento zoznam si moze abstraktny interpreter prejst a osvojit si

tieto zmeny.

Program 4.4: Datova Struktura vzniknuté poziadavkou 3 pre program 4.2

[(vO, .object(...))],
[(vl, .string)],
[(vO, .object(withProperties: ["a", ...], ...))],

V ukazke 4.4 mame takito struktiru, ktoré vznikla z 4.3.

In& moznost je vytvorit tito preusporiadant strukttaru priamo pri vytvarani zéklad-
nej Struktary a aktualizovat ju naraz s pévodnou Struktarou. No stalo by to priblizne
dvojnésobne viac paméte a preto sme sa rozhodli pre vytvaranie tejto preusporiadane;
struktiry na poziadanie.

Pre porovnanie sme sktsali porovnat vykonnost fuzzera bez pouzitia datovej struk-
tary a s jej pouzitim. Priloha obsahuje aj sadu referenénych skusok (angl. benchmark)?.
Sada je zamerana na porovnévanie rychlosti generovania novych skriptov. Referen¢né
skisky sme vykonali na implementécii fuzzera pred implementaciou datovej struktary
a nasledne sme ich zopakovali po jej implementécii. V oboch pripadoch sme referencné
skiisky vykonali 50 krat a odmerali rychlost ich vykonania.

Vysledky sme vizualizovali pomocou krabicového diagramu v grafe 4.2. Z grafu
mozeme vidiet, Ze sa nam podarilo zredukovat Cas straveny generovanim rovnakého
mnozstva programov takmer na polovicu. Median rychlosti vykonania referen¢nych
skusok bez datovej struktury bol 30,67 sekundy. Zatial ¢o rychlost vykonania skuSok
s naimplementovanou datovou struktirou bol 16,83 sekundy.

Samotni implementaciu tejto datovej struktiry je mozné najst v prilohe®.

4 /fuzzilli/Sources /Benchmarks /main.swift
5 /fuzzilli/Sources /Fuzzilli /FuzzIL /Program Types.swift


https://github.com/googleprojectzero/fuzzilli/blob/35c2ecbc2dec88e4b831ebaf45ce20f56767b089/Sources/Benchmarks/main.swift
https://github.com/googleprojectzero/fuzzilli/blob/35c2ecbc2dec88e4b831ebaf45ce20f56767b089/Sources/Fuzzilli/FuzzIL/ProgramTypes.swift
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Prinos datovej struktury

45 -

40 -

35 1

30 A

Il

I
T

Cas v sekundéach

15 4

T T
bez datovej struktiry s datovou struktirou

Obr. 4.2: Porovnanie rychlosti generovania programov s pomocou datovej Struktary

a bez nej

4.4 Zdielanie typovych tried

Uchovavanie typov v programe v8ak nie je pamitovo najSetrnejsie. Postupnym ply-
nutim ¢asu fuzz testovania sa nam zvicsuje korpus (a teda pocet programov v fiom).
Po ¢ase tento rast prestane, kedZe postupne zacneme korpus ¢istit od starych progra-
mov. Takisto postupne generujeme aj vacsie programy s viac premennymi ku ktorym
si treba uchovévat informaciu o type.

Ked si pozrieme skripty, ktoré generujeme, tak sa v nich ¢asto vyskytuja podobné
konstrukty. Tym, Ze v jazyku FuzzIL nemozeme spajat vyrazy, tak ked chceme vy-
skladat zlozitejsi konstrukt, musime ¢asto postupne vygenerovat viac jednoduchsich,
ktoré dalsimi inStrukciami skombinujeme. Podobne, nové programy vznikaju mutéciou
starSich, ¢o znamené, Ze aj medzi programami existuju velké rovnaké casti. KedZze su
rovnaké, buda mat aj rovnaké typy. A tu sa naskytuje moznost zoptimalizovat pamé-

tové naroky na uchovavanie typovych informécii.

Kazdy typ priradeny niektorej premennej pre urciti instrukciu je instanciou Struk-
tary Type®. Tato obsahuje informéciu o definite Type, possible Type a ext. Prvé dve
menované su len bitové masky, ktoré nezaberaju vela miesta. No ext je inStancia triedy

TypeExtension” a ta okrem iného obsahuje zoznam vlastnosti a metod objektu, ¢o moze

6y prilohe na /fuzzilli/Sources/Fuzzilli/FuzzIL/TypeSystem.swift
v prilohe na /fuzzilli/Sources/Fuzzilli/FuzzIL/TypeSystem.swift


https://github.com/googleprojectzero/fuzzilli/blob/35c2ecbc2dec88e4b831ebaf45ce20f56767b089/Sources/Fuzzilli/FuzzIL/TypeSystem.swift#L109
https://github.com/googleprojectzero/fuzzilli/blob/35c2ecbc2dec88e4b831ebaf45ce20f56767b089/Sources/Fuzzilli/FuzzIL/TypeSystem.swift#L815
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byt potencionélne vela retazcov.

Preto si pre nas korpus mozeme vytvorit mnozinu pouzitych instancii TypeFExtension
a pokial pridavame novy program do korpusu tak postupne prechadzame vsetky typy,
ktoré sa v programe vyskytuju. Ak typ obsahuje taka TypeFxtension, ktora sa v nasej
mnozine este nenachadza, pridame ju do mnoZiny. Pokial sa uz v mnoZine pouZitych
inStancii ale nachadza, tak namiesto vytvorenia novej instancie, len budeme ukazovat
na instanciu z mnoziny pouzitych instancii a tak uSetrime paméit vyuzitt na korpus
(ako sme uz v praci spominali, priddvanie programu do korpusu nie je aZ taka casta

udalost a toto nahradzanie typov zdielanymi instanciami si mézeme dovolit).

Raz za 30 minit sa na kazdej instancii fuzzera spista proces ¢istenia korpusu od sta-
rych programov. Toto ¢istenie sa nevykonava az tak casto a preto si mozeme vtedy
dovolit zahodit celd mnozinu pouzitych instancii a vybudovat ju odznova z programov,

ktoré v korpuse ostanti aj po ¢isteni. Implementaciu je mozné najst v prilohe®.

Nas fuzzer ale moze bezat na viacerych strojoch, ktoré medzi sebou komunikuji
pomocou sprav vo formate Protobuf. Tymito spravami si medzi sebou posielaji aj kor-
pus (a teda aj vygenerované programy s ich typmi). To ale znamend, Ze ked sa bu-
deme snazit zakodovat program do tohto forméatu, tak velkost sprav nezredukujeme,
kedZe samotny TypeExtension sa vidy serializuje rovnako bez ohladu na nasu mno-
zinu pouzitych instancii na aktuélnom stroji. Preto musime naimplementovat vlastni
zlozitejsiu serializaciu typov®. Protobuf spréava serializujtca typ, bude vzdy obsahovat
bud oby¢ajne serializovany TypeFExtension alebo index (¢islo). Tento index sa pouZije
v serializéacii vtedy, ak celkova Protobuf sprava korpusu uz obsahuje serializovani Type-
FExtension, ktort sa prave snazime serializovat. Index nam bude hovorit kde v spréave sa
nachadza uz serializovany TypeFxtension. Takto budeme vediet cely korpus efektivne

poslat na iny stroj a zaroven aj efektivne deserializovat.

Po implementacii tohto vylepSenia sme spustili fuzz testovanie a sledovali velkost
mnoziny pouzitych instancii. Aby sme vedeli vy¢islit zlepSenie nasho vylepsSenia, tak
sme si pri tomto fuzz testovani pamétali pre kazdy prvok (v mnozine pouZzitych instan-
cii) aj pocet typov premennych v korpuse, ktoré tuto TypeExtension pouzivaji. Takto

sme vedeli uré¢it kolko instancii by sme mali v paméti bez vylepSenia.

Spustili sme 5 behov a zastavili sme ich po niekolkych hodinach, ked sa velkost
korpusu stabilizovala (pocet pridavanych programov bol podobny ako pocet zmaza-
nych). Vysledky mame moznost vidiet v tabulke 4.1. Vidime, Ze pocet inStancii triedy

TypeExtension v paméti sa nam podarilo zredukovat priblizne 200-nasobne.

8 /fuzzilli/Sources /Fuzzilli/ Core/Corpus.swift
9Po diskusii tohto problému a mozného rieSenia s autorom fuzzera bola implementacia zlepSenia

serializacie typov naprogramovana autorom.
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Beh Velkost korpusu Pocet inStancii po vylepSeni Pocet inStancii bez vylepSeni
1 2748 377 99585
2 3509 477 84032
3 3844 521 90021
4 3654 401 88513
5 3549 466 90528

Tabulka 4.1: Tabulka ukazujuca efektivnost vylepSenej paméte

4.5 Zrychlenie abstraktného interpretera

Napriek tomu, Zze sme v celej praci tvrdili, Ze statické odvodzovanie abstraktnym in-
terpreterom je rychle, pokisime sa ho eSte mierne zrychlit.

Pévodna implementacia abstraktného interpretera si udrziavala tabulku v ktorej
mala pre kazdu premenni ulozeny jej typ. Vonkajsiemu prostrediu poskytovala metodu
erecute, ktora dostala instrukciu na zaklade ktorej aktualizovala vnutorni struktiru
interpretera a vratila typové zmeny, ktoré sa touto instrukciou udiali. Takto sme vedeli
rychlo odpovedat na otazku aky typ mé aktualne premenné vX.

Pre klasické instrukcie méa interpreter zoznam jednoduchych pravidiel, ktoré pri vo-
lani metody execute aplikuje. My sa v8ak pozrieme na spracovanie blokovgch instrukcif
a pokusime sa o optimalizaciu.

Blokové instrukcie nam zaroven vytvaraju novy kontext (angl. scope), ktory ovplyv-
nuje typy premennych. Niektoré blokové instrukcie vytvaraju napriklad kontext, ktory
je podmienec¢ne vykonany (cykly alebo if blok). To znamené, Ze po konci tohto bloku

sa typ kazdej premennej zmeni jednym z dvoch sposobov:

e Premenn4 existovala len vnutri tohto bloku, jej typ moZeme zahodit.

e Nevieme, ¢i sa blok vykonal, preto typ nastavime na zjednotenie aktualneho

typu a typu pred zaciatkom bloku.

Povodna implementéacia abstraktného interpretera si neudrZiavala jednu tabulku
typov, ale zéasobnik tabuliek. To znamena, Ze ak dostaneme instrukciu zaciatku bloku,
tak pridame navrch zasobnika képiu aktualne najnovsej tabulky typov (ta ¢o je na vr-
chu zasobnika). Naopak, ak pride instrukcia konca bloku, tak vyberieme dve tabulky
z vrchu zasobnika (aktualnu a ta z rodic¢ovského kontextu) a typy pre jednotlivé pre-
menné zjednotime. Takto vytvorime novu tabulku, ktorej typy zodpovedaju stavu po
konci tohto bloku a mézeme ju teda pridat do zasobnika. gpeciélny pripad nastane ak
premenné existovala iba vo vnatornom kontexte. Vtedy premenni do novej tabulky

nezaradime.
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Toto rieSenie ma vsak dve slabé miesta. Pri kazdom zaciatku bloku musime cely stav
(tabul'ku typov) skopirovat, ¢o je ¢asovo aj pamétovo zbytocne naro¢né. Takisto tento
koncept nepodporuje viac disjunktnych vetiev podmieneného vykonavania, napriklad
if-elseif-else. Povodna implementécia sice podporovala spracovanie dvoch disjunktnych
vetiev if-else Specidlnym pristupom, ale nebolo mozné jednoducho doimplementovat

podporu viacerych disjunktnych vetiev.

Prvou myslienkou na vylepSenie je mat okrem konceptu vztahov kontextov rodic-
dieta aj vztah sirodenec-sirodenec. Zatial ¢o prvy vztah zachytéva vnorené kontexty,
druhy zachytava disjunktné kontexty, z ktorych sa v programe vykona prave jeden.
Déatovu struktaru na ukladanie stavov v abstraktnom interpreteri implementujeme ako

zasobnik zasobnikov.

Program 4.5: Implementacia stavu interpretera

struct InterpreterState {
private class State {

public var types = VariableMap<Type>()

private var stack: [[Statell
private var activeState: State
private var parentState: State

private var currentState: State

init () {
activeState = State()
parentState = State()

stack = [[parentState], [activeStatel]l]
currentState = State()

Zaroven si budeme pamitat oddelene celkova tabulku typov (currentState), ktora
bude sluzit len ako rychla pamét na odpovedanie na otéazku aky typ ma aktualne
konkrétna premenné. Tuto tabulku by sme vedeli vzdy dostat prechodom po zasobniku
a aplikovanim typovych zmien. Vytvarat ju pri kazdej otazke by bolo ale ¢asovo naroc¢né.
Moznu implementéciu mozeme vidiet v ukazke 4.5 (metody na aktualizéciu stavov si

predstavime neskor).!?

19Tmplementécia nasho zrychlenia bola neskér mierne preprogramované autorom fuzzera, ale nage

myslienky zostali zachované, ukazky v praci st pre kontinuitu inSpirované aj aktualnou verziu.
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Druha myslienka je, Ze namiesto uchovavania celého stavu vsetkych premennych
v zasobniku, si chceme pre kazdy stav pamétat len tie typy ktoré sa zmenili. Typy
si budeme pamaétat v stavoch tak, Zze ak nejakd zmena nastane, tak aktualny typ si
poznac¢ime do nasho stavu a zaroven stary typ si poznac¢ime do rodi¢ovského stavu.
Samozrejme stary typ poznac¢ime do rodi¢ovského kontextu iba v pripade, Ze toto je
prva typova zmena tejto premennej v aktualnom bloku (inak sme pdévodny typ uz
zaznacili do rodic¢ovského kontextu).

Ked7Ze si pamétame len typové zmeny, tak typ v rodi¢ovskom kontexte nemusi
byt eSte poznaceny. Napriklad v pripade, ked sa typ naposledy menil v kontexte rodica
aktualneho rodica. Zaznacenie starého typu do rodi¢ovského stavu vyuzijeme v pripade,
ked aktuéalny (mozno podmieneny) blok skoné¢i. Vtedy typy premennych zavisia aj od
povodnych typov.

Ukézka 4.6 ukazuje ako sa typy aktualizuji. VSimnime si, ze teraz pri instrukcii
zaCatia nového detského kontextu nemusime cely stav kopirovat, ale len vytvorime

novy prazdny stav, kedZe zatial v novom bloku nebola Ziadna typova zmena.

Program 4.6: Aktualizécia typu v stave

mutating func updateType(of v: Variable, to newType: Type, from oldType:

Type? = nil) {

// Typ nothing predstavuje premennd nedefinovand v rodilovskom kontexte

let 0ldType = oldType 77 currentState.types[v] 7?7 .nothing

// Uloz stary typ ak eSte uloZeny nie je

if parentState.types[v] == nil {
parentState.types[v] = 0ldType

}

activeState.types[v] = newType

currentState.types[v] = newType

Program 4.7: Spracovanie inStrukcie abstraktnym interpreterom

func execute(_ instr: Instruction) -> [(Variable, Type)] {
typeChanges = []
executeOuterEffects(instr)
switch instr.op {
case is BeginIf:
state.pushChildState()
case is BeginElse:
state.pushSiblingState(typeChanges: &typeChanges)
case is BeginWhile, is BeginFor, is BeginAnyFunctionDefinition,

state.pushChildState()
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state.pushSiblingState(typeChanges: &typeChanges)
case is EndIf, is EndWhile, is EndFor, is EndAnyFunctionDefinition,

state.mergeStates(typeChanges: &typeChanges)

}
executeInnerEffects(instr)

return typeChanges
3

V ukazke 4.7 mame moznost vidiet ako abstraktny interpreter spractva instrukcie.
Pogleme mu instrukciu, aktualizuje si svoj stav s typmi premennych a vrati ndm zoznam
zmenenych premennych s ich novymi typmi. Na riadku & a 16 sa vyhodnocuje samotna
instrukcia, tuto Cast sme nemenili a preto sa jej nebudeme hlbsie venovat. Zmenili
sme vSak riadky medzi nimi sliziace na spracovanie kontextov. Tu moézeme vidiet, Ze
konstrukt if vytvara detsky kontext (kedZe sa v aktualnom kontexte vykonat nemusi).
Naopak konstrukt else vytvara surodenecky kontext, kedZze sa vykona bud doteraz
spracovavany kontext (z konstruktu if) alebo novy.

Zadiatok cyklu alebo funkcie vytvori jeden prazdny kontext a k nemu aktuélny pre
spracovanie jeho tela. Totiz telo cyklu alebo funkcie sa nemusi vykonat ani raz (prazdny
kontext).

Koniec podmieneného bloku spodsobi spdjanie kontextov. Vraciame sa totiz do ro-
dicovského kontextu ale nevieme, ktory zo strodencov sa vykonal. Preto zjednotime

typy zo vSetkych moznych stirodencov.

Program 4.8: Pridanie detského kontextu

mutating func pushChildState() {

parentState = activeState

activeState = State()
stack.append([activeState])

Pridanie detského kontextu spravime velmi jednoducho. Vytvorime na zasobniku

novy stav, vid 4.8.

Program 4.9: Pridanie stirodeneckého kontextu

mutating func pushSiblingState(typeChanges: inout [(Variable, Type)]) {
for (v, t) in activeState.types {
if t != .nothing && parentState.types[v] != .nothing &&
parentState.types[v] != currentState.types[v] {
typeChanges.append((v, parentState.types[v]!))
currentState.types[v] = parentState.types[v]!
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}
activeState = State()
stack[stack.count - 1].append(activeState)

Pridanie sturodeneckého stavu je o nieco zlozitejsie, kedZe musime vymazat zmeny,
ktoré vznikli v aktuidlnom kontexte. Toto spravime hned v uvode ukazky 4.9. Nasledne

vytvorime strodenecky kontext. Typova zmena nenastala ak plati jedno z pravidiel.

1. t == .nothing — Premenna neexistuje v stirodeneckom kontexte
2. parent == .nothing — Premenna je lokalna v strodeneckom kontexte

3. parentState.types[v] != currentState.typesfv] — Typ sa nezmenil

Program 4.10: Spojenie strodeneckych kontextov

mutating func mergeStates(typeChanges: inout [(Variable, Type)]) {
let statesToMerge = stack.removeLlast ()
var numUpdatesPerVariable = VariableMap<Int>()
var newTypes = VariableMap<Type>()
...Program 4.11

...Program 4.12

...Program 4.13

Na zéver tu mame implementéciu funkcie na spajanie sirodeneckych kontextov 4.10
rozdelent na 3 mensSie ¢asti. Chceme dostat zjednotenie typov cez vsetkych sirodencov

(prave jeden z nich sa vykonal).

Program 4.11: Spojenie samotnych kontextov

for state in statesToMerge {
for (v, t) in state.types {
// Preskolme lokdlne premenné

guard parentState.types[v] != .nothing else { continue }

if newTypes[v] == nil {
newTypes[v] = t
numUpdatesPerVariable[v] = 1
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} else {
newTypes[v]! |=t
numUpdatesPerVariable[v]! += 1

3

Najskor v 4.11 zjednotime typy premennych cez jednotlivé stirodenecké kontexty.

Program 4.12: Spojenie s rodi¢ovskym kontextom v pripade potreby

for (v, ¢) in numUpdatesPerVariable {
if ¢ != statesToMerge.count {

newTypes[v]! |= parentState.types[v]!

Potom v 4.12 zjednotime typ eSte s povodnym z rodicovského kontextu. Toto mu-
sime urobit v pripade, ked existuje sturodenecky kontext, ktory tito premennd nemenil

a teda je tu moznost, Zze typ premennej zostal rovnaky, aky bol povodne.

Program 4.13: Aktualizacia typov

let oldParentState = parentState
activeState = parentState

stack[stack.count - 2] .last!

parentState

for (v, newType) in newTypes {
if currentState.types[v] != newType {
typeChanges.append ((v, newType))
}

updateType(of: v, to: newType, from: oldParentState.types[v])
}

Néasledne uz len v 4.13 aktualizujeme stav s odvodenymi typmi.

Kompletnii nova implementaciu je mozné néjst v prilohe v zazname 35c¢2ech. Po tomto
vylepSeni sme znovu sptstali referen¢né skasky (rovnaké ako v podkapitole 4.3). Tento-
krat sme ich spustali najprv s pévodnou verziou abstraktného interpretera a néasledne
s novou, nami naimplementovanou, verziou. Pre kazdu verziu sme referenéné skuasky
spustili 50 kréat.

Vysledky sme rovnako vizualizovali pomocou krabicového diagramu v grafe 4.3.

7 grafu mozeme vidiet, ze tentokrat sa nam tak vyrazné zlepSenie nepodarilo. Median


https://github.com/googleprojectzero/fuzzilli/commit/35c2ecbc2dec88e4b831ebaf45ce20f56767b089
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rychlosti vykonania referencénych skusok klesol z 17,2 sekundy na 16,44 sekundy.

Porovnanie implementacii abtraktného interpretera

21 A

20

19 4

18 A

17 1

oo T

T T
pévodny vylepseny

Cas v sekundach

Obr. 4.3: Porovnanie rychlosti generovania programov s novou a starou implementaciou

abstraktného interpretera

Musime vSak poukéazat na to, Ze zrychlenie nebolo jedinym cielom tohto vylepse-
nia. Rovnako sme dokézali zovSeobecnit koncept statického odvodzovania myslienkou
sirodeneckych kontextov. Po tejto implementécii uz nebude problém povolit Fuzzilli

generovat konstrukt if-elseif-...-else s viacerymi vetvami.
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Na zaciatku préace sme si predstavili problematiku bezpecnosti JavaScriptovych engi-
nov. Nacrtli sme dolezitost tejto témy najméa v dnesnej dobe. Nésledne sme si predstavili
fuzz testovanie ako nastroj, ktorym vieme véas hladat potencionalne chyby v implemen-
tacii JavaScriptového enginu. Predstavili sme si rozne paradigmy, ktoré vieme v tejto
oblasti vyuzit.

V dalgej kapitole sme si predstavili samotny fuzzer Fuzzilli a jeho rieSenie prob-
lému generovania sémanticky korektnych JavaScriptovych programov. RieSenie spoci-
valo v zavedeni medzijazyka FuzzIL, ktory sme si dokladne predstavili. Ukazali sme si
ako Fuzzilli také programy generuje, mutuje a preklada do JavaScriptu. Takisto sme
si ukazali samotny typovy systém, ktory je jednym z klucovych prvkov, vdaka kto-
rym dokaZzeme generovat korektné programy. Zaroven sme poukazali na niektoré jeho
neoptimalne vlastnosti, ktoré sme sa pokisili vylepsit.

V tretej kapitole sme uz navrhli novy systém odvodzovania typov v programoch
medzijazyka FuzzIL. Ukazali sme si vyhody zbierania typov poc¢as behu programu
a jeho moznej implementacie do samotného fuzzera. Porovnali sme jeho vlastnosti
s povodne naimplementovanym odvodzovacim systémom, zalozenym na abstraktnom
interpreteri. Nasledne sme rozanalyzovali limitacie aj tohto pristupu a ukézali sme si
priklady za akych okolnosti nedostaneme dokonca ziadne typy pre program. Tieto ¢asto
hrani¢né pripady sposobovali vyrazné spomalenie zbierania typov alebo dokonca jeho
zlyhanie.

Na zaklade tejto analyzy sme preto navrhli dve d’alsie rieSenia zaloZené na myslienke
kooperativneho moédu. Skombinovali sme povodny pristup fuzzera s naSou novou
myslienkou zbierania typov pocas behu programu tak, aby sme eliminovali nevyhody
oboch postupov. Ukazalo sa, Ze nie je nutné zbierat vsetky typy a niektoré odvodzovania
je mozné nechat na poévodné rieSenie bez straty presnosti typu.

Na zaver tejto kapitoly sme spustili fuzz testovanie vo v8etkych naimplementova-
nych variantoch v podobnej konfiguracii ako ho spustaji vyskumnici v oblasti poci-
tacovej bezpecnosti. Tu sme ukazali, Ze sme sice nedokazali zvacsit pomer vygenero-
vanych korektnych programov, ale dokazali sme pomocou presnejsich typov generovat
viac zaujimavejSich programov v rovnakom ¢asovom intervale. Pdévodné odvodzova-

nie typov totiz byvalo Casto konzervativne a nedokéazalo objavovat vsetky vlastnosti

23
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a metody objektov v programe. Nase fuzz testovanie sme spistali na enginoch JavaSc-
riptCore a Spidermonkey. V oboch pripadoch sa nam za rovnaky c¢as podarilo otestovat
0 2 percentualne body viac kdédu testovaného enginu.

V poslednej kapitole sme si ukézali a naimplementovali rézne ¢asové a paméatové
optimalizacie. Podarilo sa nam naimplementovat minifika¢ny moéd, ktorym sme do-
kéazali zmensit velkosti generovanych programov o priblizne 10 %. f)alej sme zaviedli
novy typ iterable do typového systému, pomocou ktorého fuzzer dokézal predchadzat
generovaniu zbytocne chybnych programov.

Pozreli sme sa tiez na efektivne ukladanie zozbieranych typov. Optimalizaciou po-
uzivania paméte sa nam podarilo 200-nasobne zmensit pocet vytvorenych instancii
triedy TypeEztension v naplnenom korpuse.

Podobne sme optimalizovali aj samotnu ¢asovi efektivitu odpovedania na dotazy
o typoch jednotlivych premennych v danom case. Takto sme uSetrili ¢as aj tym, Ze sme
na rovnakom programe nemuseli odvodzovat typy viac krat. Ako posledna optimali-
zaciu sme spravili zrychlenie povodného statického odvodzovania. Mierne sme zovse-
obecnili koncept tohto odvodzovania, aby sme boli schopny ho pouzit aj na konstrukty,
ktoré mozno budi doimplementované do medzijazyka FuzzIL v budtcnosti. Rovnako
sme ho aj zrychlili. Po implementovani vSetkych vylepSeni tejto kapitoly sme dokéazali
odmerat na referen¢nych skugkach zrychlenie az na trovni 50 %. Konkrétne median
rychlosti dokoncenia referen¢nych skusok sme zmensili z 30,67s na 16,44s.

Ako sme uz spominali v podkapitole 3.2.2 nie v8etky problémy sa nam podarilo
vyriesit. Na dlhsich behoch sme mali moZnost vidiet Ze nie¢o menej ako 1 % prog-
ramov zostalo bez typovej informacie, ktora bolo mozné ziskat pocas behu programu
(v kooperativnom mode sme boli schopny dostat aspon typ zo statického odvodzovania
pre tieto programy). Co nam nechéva priestor na zlepSenie. No je na zvaZenie kolko
usilia by takéto zlepSenie stélo, kedZe nam zostali uz len zloZitejsie pripady. Zaroven by
sme tym dostali lepSiu typovu informéciu len pre malo dalsich programov a vykonnost
celkového testovania by sa zrejme vyrazne nezlepsila.

Existuju vSak aj iné pristupy ako zvacsit pocet zaujimavych vygenerovanych prog-
ramov za fixny ¢as. Jednym z problémov fuzzera je, Ze pokial chce vygenerovat niektory
zaujimavy konstrukt, tak casto neméa k dispozicii premenné s potrebnymi typmi. Za-
roven si takéto premenné nevie vygenerovat, popripade by takéto generovanie prilis
zvadsilo velkost programu. Preto by bolo mozné v budicnosti naimplementovat zhro-
mazd ovanie zaujimavych uryvkov kodu pre generovanie konkrétneho typu pocas fuzz
testovania. Takto by fuzzer pri generovani nemusel skisat vygenerovat dalSie pomocné

konstrukty, ale stacilo by sa pozriet do takejto databazy.
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Priloha

USB

K dispozicii na prilozenom USB sa nachadza naklonovany Git repozitéar, ktory je
mozné najst aj na Githube!!.

Tento repozitar obsahuje kompletny spustitelny kod fuzzera Fuzzilli. Podrobnosti
pre spustenie a pouzivanie je mozné najst v README.md.

V ramci nasej prace sme donho doprogramovali viacero funkcionalit. Hlavnu funkci-
onalitu pouzivania nového zdroja typovych informacii poc¢as behu programu je mozné
povolit argumentom prikazového riadku --collect Runtime Types.

Casti naimplementované v tejto praci je mozné rozpoznat podla autora zéznamu

(angl. ,,commit“) alebo vyfiltrovat na samotnom Githube!?.

Uhttps://github.com/googleprojectzero/fuzzilli
2https://github.com/googleprojectzero/fuzzilli/pulls?q=is%3Apr+author’%3Asamo98+
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